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  الإنساني الحرب السیبرانیة ومدى ملائمتھا مع القانون الدولي

  . شریف عبد الحمید حسن رمضان

قسم القانون الدولي العام ،  كلیة الشریعة والأنظمة ، جامعة الطائف ، المملكة العربیة 

 .السعودیة 

Sherifhassan708@yahoo.com  البرید اللكتروني:  

    الملخص 

جیة ، والتطور في الإنترنت  في جمیع المجالات ، ونواحي مع الثورة التكنولو  

الحیاة ، انتقلت ھذه التكنولوجیة إلى الحرب التي تحولت من المیادین البریة ، والبحریة ، 

والجویة ، ومن أسالیب ووسائل القتال الحركي ، والاشتباك إلى الفضاء ، وانتقلت 

  .طلق علیھا الحرب السیبرانیة الحرب من التقلیدیة إلى الافتراضیة ، والتي ی

ولما كانت قواعد ومبادئ القانون الدولي الإنساني التي تٌعنى بآثار النزاعات    

المسلحة  قد وُضعت لكي تطبق على الحرب التقلیدیة ، فھل یمكن تطبیق ھذه القواعد 

رب وتلك المبادئ على الحرب السیبرانیة ، والتي تختلف في أسالبیھا ووسائلھا عن الح

  .  التقلیدیة  ؟

الحرب السیبرانیة ، الھجمات السیبرانیة ، الحرب  :الكلمات الافتتاحیة 

الالكترونیة ،  الفضاء السیبرانى ،  الحرب الافتراضیة  ،  الأسلحة الالكترونیة ،  

  . القانون الدولي الإنساني ،  النزاع المسلح 
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Abstract: 

  With the technological revolution and the development 

of the Internet in all fields and aspects of life, this technology 

has moved to warfare that has shifted from the land, sea, and 

air fields, and from the methods and means of kinetic combat, 

and clash to space, and the war has moved from traditional to 

virtual, which is called war Cyber. 

   Since the rules and principles of international 

humanitarian law dealing with the effects of armed conflicts 

have been developed to be applied to conventional warfare, 

can these rules and principles be applied to cyber warfare, 

which differ in its methods and means from conventional 

warfare?. 
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 مقدمة
الحرب تُعد ظاھرة اجتماعیة  قدیمة مرتبطة بالمجتمع ، وتتطور أسالیب   

الحرب على مر العصور تبعاً للتطور المجتمع والظروف ، فقد كانت الحرب التقلیدیة 
تُستخدم فیھا الأسلحة بأنواعھا المختلفة من الطائرات ، والدبابات ، والصواریخ ، 

فمع التطور الذي شھده العالم   –اك على  أرض المعركة وغیرھا من المعدات ، والاشتب
في العقود الأخیرة من استخدام تكنولوجیا الحاسوب في كافة الأنشطة ، والمجالات وما 
ارتبط بھ من أنظمة ، قد دخل مجال الحروب ، وانتقلت ھذه الأخیرة من میدان المعركة 

وضرب أھداف معینة مما  في البر، والبحر، والجو إلى شبكات الحاسوب لاختراق
یترتب علیھ  أضراراً جسیمة  سواء مھاجمة المواقع الالكترونیة أو الملفات الخاصة 
بأجھزة الحاسوب للوحدات العسكریة أو الاقتصادیة ، مما یضر بالسلم والأمن الدولي 

 .بدرجة لا تقل خطورة عن النزاع المسلح التقلیدي 
دان الحرب مثل البر، والبحر ، والجو عن طریق والفضاء السیبرانى أصبح ھو می     

أسلحة لھا قدرة على إلحاق أضراراً مادیة كبیرة ، فضلاً عن أن ھذه التكنولوجیا تستخدم 
 ) .١(الشبكة الالكترونیة وسیلة یمكن من خلالھا الانطلاق وتنفیذ العملیات الحربیة  

ب السیبرانیة ، والتي اسُتخدمت بدایة للحر ١٩٩١وتُعتبر  حرب الخلیج الثانیة         
فیھا الأسلحة الالكترونیة   ، والفضاء الألكترونى ، وذلك بھدف تعطیل أنظمة الدفاع 
الجوى العراقي ، محدثة في الوقت ذاتھ عن طریق التشویش قطع طرق الاتصال بین 

اء وكان ذلك بدایة لعصر حرب الفض. القیادة المركزیة العراقیة وقواتھا في المیدان 
  ) .٢( الألكترونى 
ولما كانت قواعد ومبادئ الحرب  قد وُضعت لكي تتفق وتتلاءم مع الحرب    

التقلیدیة ، ولم تكن موضوعة على أساس التطور السریع الذي شھده العالم من استخدام 
  .الحاسوب ، والھجمات الالكترونیة أو ما یعرف بالحرب الالكترونیة أو السیبرانیة 

   

                                      
 انظر ١

Kittichaisaree public international law of Cyberspace Law 
Governanceand Technology Series 23 2017p. 2 . 

د ریتشادر كلارك ، حرب الفضاء الألكترونى ، ترجمة مركز الأمارات للدراسات والنشر ، أبو ظبي ٢
  :انظر  ٥١، ص  ٢٠١٢
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لقانون الدولي  الإنساني ، التي تھتم بالحد من آثار النزاعات المسلحة ، فقواعد ا

وتحمى المشاركین في الأعمال العدائیة ، وأسالیب الحرب ، وكذلك الذین لا یشاركون 
في الحرب من المدنیین ، والتي قد وُضعت عن طریق العرف الدولي ، أو الاتفاقیات 

توكولاتھا الإضافیة ، والاتفاقیة الخاصة بضحایا وبرو ١٩٤٩الدولیة مثل اتفاقیات جنیف 
النزاعات المسلحة ، واتفاقیات وأسالیب الحرب ووسائلھا ، واتفاقیات الحرب البحریة ، 

 .والجویة ، فھل ھذه الاتفاقیات تتلاءم مع الحرب السیبرانیة ؟ 
 :أسباب اختیار الموضوع 

والأمن الدولیین ، والمساس اتساع دائرة الھجمات السیبرانیة مما یھدد السلم  -١
  .بسیادة الدول 

ما یترتب من آثار جسیمة من جراء الھجوم السیبرانى سواء على المنشئات  -٢
  .المدنیة الحیویة  والمنشئات  العسكریة أو المدنیین أو العسكریین  

وجود فراغ تشریعي دولي یعالج الحرب السیبرانیة من  كافة النواحي   -٣
 .آثار النزاعات المسلحة  والجوانب وخاصة 

  :شكالیة البحث إ
موضوع البحث من المسائل الشائكة والمعقدة ، خاصة أن الحرب السیبرانیة    

وسیلة وأسلوب من الحروب الحدیثة ، حیث تُستخدم فیھا تكنولوجیا قتالیة تختلف عن 
في الحرب وسائل وأسالیب الحرب التقلیدیة  تُحدث أضراراً جسیمة أكثر مما ھو الحال 

التقلیدیة ، سواء  كانت مدنیة حیث تُلحق أضراراً بالبنیة التحتیة بشبكات المیاه أو 
كما تكون عسكریة ، وتحدث إصابات ، . الكھرباء أو الاتصالات أو المفاعلات النوویة 

وتحصد أرواح سواء مدنیین أو عسكریین ،      كما أن میدان المعركة یدور في الفضاء 
لاف الحرب التقلیدیة  ، وتدق المشكلة  فیما یتعلق بمدى سریان قواعد السیبرانى خ

القانون الدولي الإنساني على الحرب السیبرانیة ، حیث أن ھذه الأخیرة حدیثة العھد منذ 
ما شھده العالم من ثورة تكنولوجیة ، في حین أن قواعد القانون الدولي الإنساني التي 

، وبروتوكولاتھا  ١٩٤٩غتھا في اتفاقیات جنیف الأربعة تتعلق بالحرب التقلیدیة تم صیا
منذ عقود طویلة ، ولم یتم تطویرھا ، بما تتلاءم مع الحرب السیبرانیة  ١٩٧٧الإضافیة 

  .ووسائلھا وأسالیبھا 
  :ومن ھذا المنطلق تثور عدة تساؤلات 

  . ما ھو مفھوم الحرب السیبرانیة ؟-١
  .لسیبرانیة ؟ما ھي الطبیعة القانونیة للحرب ا -٢
ھل تختلف الحرب السیبرانیة عن الحرب التقلیدیة ، ومع الجریمة  -٣

  .الالكترونیة ، والإرھاب الألكترونى ؟
  .ما ھي أنواع الأسلحة السیبرانیة المستخدمة في الحرب السیبرانیة ؟  -٤
  .ھل تنطبق قواعد القانون الدولي الإنساني على الحرب السیبرانیة ؟ -٥
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 :ث أھداف البح
  :تھدف الدراسة إلى التعرف على 

  .التعریف بالحرب السیبرانیة  -١
  .بیان الطبیعیة القانونیة للحرب السیبرانیة  -٢
التمییز بین الحرب السیبرانیة والحرب التقلیدیة ، والجریمة السیبرانیة  ،  -٣

  .والإرھاب الالكتروني 
  .التعرف على أنواع الأسلحة السیبرانیة  -٤
إمكانیة تطبیق قواعد القانون الدولي الإنساني على الحرب  بیان مدى  -٥
  .السیبرانیة 
  .  بیان بعض النماذج التطبیقیة للحرب السیبرانیة  -٦

  :الدراسات السابقة 

الھجمات السیبرانیة ، مفھومھا والمسؤولیة الدولیة الناشئة ( دراسة  بعنوان  -١
أحمد عبیس نعمة /  للدكتور)  عنھا في ضوء التنظیم الدولي المعاصر 

  .الفتلاوى 
تناولت الدراسة مفھوم الھجمات السیبرانیة ، ونشأتھا ، والتكییف القانوني لھا    

وإذا كان موضوع بحثنا یتفق مع الدراسة  . ، والمسؤولیة الدولیة الناشئة عنھا 
فإن وجھ  –السابقة في تعریف الحرب السیبرانیة ، وبیان الطبیعة القانونیة لھا 

ختلاف في أن دراستنا تتناول التمییز بین الحرب السیبرانیة ، وما یتشابھ معھا الا
كما أن . مثل الحرب التقلیدیة ، والجریمة الالكترونیة  ، والإرھاب الالكتروني 

دراستنا تتناول  أنواع الأسلحة الالكترونیة ، وتتناول  أیضاً مدى إمكانیة تطبیق 
  .لحرب السیبرانیة القانون الدولي الإنساني على ا

حق الدفاع عن النفس نتیجة الھجمات الالكترونیة في ضوء ( دراسة بعنوان  -٢
  . رزق أحمد حمودى / للدكتور ) أحكام القانون الدولي العام 

تناولت ھذه  الدراسة استخدام القوة والدفاع عن النفس في ضوء قواعد القانون 
ى الھجمات الالكترونیة ، وموقف الدولي التقلیدي ، كما تناولت الدراسة  معن

من  ٥١، والمادة   ٢/٤القانون الدولي من الھجمات الالكترونیة في ضوء المادة 
وإذا كانت دراستنا تتفق مع ھذه الدراسة السابقة  في بیان . میثاق الأمم المتحدة 

 معنى الھجمات السیبرانیة ، كما تتفق فیما  تناولتھ من استخدام القوة والدفاع عن
من میثاق الأمم المتحدة وتناولت  ٥١،  ٢/٤النفس في ضوء أحكام المواد 

ولكن  –دراستنا تلك المواد في معرض بیان الطبیعة القانونیة للحرب السیبرانیة 
تختلف دراستنا عن ھذه الدراسة في تناول ھذه الدراسة الھجمات السیبرانیة في 

القوة والدفاع عن النفس في حین  ضوء أحكام القانون الدولي العام بشأن استخدام
تناولت دراستنا الحرب السیبرانیة في ضوء القانون الدولي الإنساني ومدى 

  .انطباقھ علیھا 
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المسؤولیة الدولیة الناشئة عن الھجمات السیبرانیة في ضوء ( دراسة  بعنوان  -٣
عدى / طلال یاسین العیسى ، والدكتور / للدكتور ) القانون الدولي العام 

وقد تناولت الدراسة التعریف بالھجمات السیبرانیة ، وبیان . محمد عناب 
الطبیعة القانونیة لھا ، وأنواع الھجمات السیبرانیة ، والمسؤولیة الدولیة 

وتتفق  ھذه الدراسة مع بحثنا محل الدراسة .الناشئة عن الھجمات السیبرانیة 
القانونیة للھجمات في التعریف بالھجمات السیبرانیة ، وبیان الطبیعة 

والإضافة في بحثنا  حیث تناولنا التفرقة بین الحرب السیبرانیة  .  السیبرانیة 
وكل من  الحرب التقلیدیة ، والجریمة الالكترونیة ، والإرھاب الالكتروني ، 
كما تناولنا إمكانیة تطبیق قواعد القانون الدولي الإنساني على الحرب 

  . السیبرانیة 

  :منھج  البحث 
نتبع في ھذا البحث المنھج الوصفي التحلیلي من خلال استعراض التعریفات    

المختلفة للحرب السیبرانیة ، والاستقرار على التعریف الذي یتفق مع نطاق 
بحثنا ، والبحث في  الطبیعة القانونیة للحرب السیبرانیة للانتھاء عما إذا كان 

، واستعراض عما یتشابھ مع   حرب تماثل النزاع المسلح التقلیدي من عدمھ
الحرب السیبرانیة من  الھجمات السیبرانیة  للوصول إلى تحدید نطاق الحرب 
السیبرانیة ، واستعراض  قواعد القانون الدولي الإنساني ومبادئھ للسعي إلى 

كما نبتع المنھج التطبیقي في تناول بعض . مدى تطبیقھ على الحرب السیبرانیة 
  لسیبرانیة  التطبیقات للحرب ا

  :خطة البحث 
  :نقسم ھذا البحث إلى مبحثین 

ماھیة الحرب السیبرانیة وطبیعتھا القانونیة وتمییزھا والأسلحة : المبحث الأول 
  .المستخدمة فیھا 
  .تعریف الحرب السیبرانیة : المطلب الأول 
  .الطبیعة القانونیة للحرب السیبرانیة : المطلب الثاني 
  .یز الحرب السیبرانیة عن غیرھا تمی: المطلب الثالث 
  .أسلحة الحرب السیبرانیة : المطلب الرابع 
مدى إمكانیة تطبیق قواعد القانون الدولي الإنساني على الحرب : المبحث الثاني 

  . السیبرانیة 
  .مصادر القانون الدولي الإنساني : المطلب الأول 

  .ساني والحرب السیبرانیة شمولیة قواعد القانون الدولي الإن: المطلب الثاني  
 . خصوصیة  الحرب السیبرانیة في القانون الدولي الإنساني: المطلب الثالث 
  .نماذج تطبیقیة للحرب السیبرانیة : المطلب الرابع 
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  المبحث الأول

  ماهية الحرب السيبرانية وطبيعتها القانونية وتمييزها

 والأسلحة المستخدمة فيها 

یة عن الحرب التقلیدیة ، حیث أن الأخیرة تٌستخدم فیھا تختلف الحرب السیبران  
الأسلحة والمعدات الحربیة من طائرات ، ومدافع ، وصواریخ ، ویكون ھناك اشتباكات 
في میدان المعركة ، وقد تطورت الحرب التقلیدیة إلى استخدام أسلحة الدمار الشامل ، 

  . النوویة حیث تشتمل على الأسلحة الكیماویة ، والبیولوجیة ، و
والحرب السیبرانیة ھي عبارة عن ھجمات باستخدام الحاسوب أو شبكات     

الإنترنت ، أو ما یلحق بھا من أنظمة بھدف تدمیر أو تعطیل أنظمة الإنترنت أو الوظائف 
  ) .١(الخاصة بأنظمة الحاسوب أو الممتلكات الخاصة بالخصم 

من . لقانونیة للحرب السیبرانیة كما أن الفقھ قد اختلف في بیان الطبیعة ا    
  حیث أنھا تٌعد حرباً من عدمھ 

والحرب السیبرانیة تختلف عن الجریمة الالكترونیة ، والإرھاب الالكتروني      
  .وھناك أنواع مختلفة من الأسلحة الالكترونیة تستخدم في الحرب السیبرانیة . 

  اطب  اول

رارب اف ار  

عریفات  للحرب السیبرانیة ، كما اختلف الفقھ في ھذه  التعریفات تعددت الت   
وھناك اتجاھان . طبعاً للطبیعة القانونیة للحرب السیبرانیة عما إذا كان حرب من عدمھ  

 .في بیان مفھوم الحرب السیبرانیة ، اتجاه یضیق في المعنى ، واتجاه یوسع في المعنى 
  :حرب السیبرانیة  المفھوم  الضیق  لل:لمذھب الأول ا 

تطویع عملیات نظام الكمبیوتر بھدف منع " حیث ذھب رأى إلى تعریفھا بأنھا   
الخصوم من الاستخدام الفاعل لھا ، فضلاً عن التسلل إلى أنظمة المعلومات وشبكات 

   ) .٢" (الاتصال بھدف جمع البیانات التي تحتویھا وحیازتھا وتحلیلھا 
    

                                      
1) Kittichaisaree public international law of Cyberspace Law 
Governanceand Technology op .cit 7 p154 
2) K.Saalbach “ Cyber war Mathods  and Practice “ version 2.0 
university of Osnabruck -17 jun 201p8  
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ر ھذا الاتجاه الحرب السیبرانیة بأنھا  تتضمن رسائل كما عرف أخر من أنصا 
كاذبة یرسلھا المھاجمون تتسبب في انقطاع التیار الكھربائي مما یؤدى إلى تعطیل  
أنظمة المراقبة الجویة والمطارات ، أو یتسبب في إلحاق أضراراً بالاقتصاد وسوق 

حدث بصورة عریضة أو حاث الأسھم والأنظمة الالكترونیة في الدولة ، كما أن ذلك لا ی
  ) .١( طارئ ، بل یكون الغرض منھا ضرب أھداف معینة في دولة ما 

  :المفھوم الموسع للحرب السیبرانیة : المذھب الثاني 
وفقاً لھذا المفھوم فإن الحرب السیبرانیة تقوم في عالم رقمي قائم على     

، ومن ثم تطور لیتضمن مفھوماً استخدام بیانات رقمیة ، ووسائل اتصال تعمل الكترونیاً 
أوسع یقوم على تحقیق أھداف عسكریة أو أمنیة ملموسة ومباشرة ، جراء اختراق مواقع 
الكترونیة حساسة عادة ما تقوم بوظائف تُصف بأنھا ذات أولویة كأنظمة حمایة المحطات 

  ٢(الطاقة النوویة ، أو الكھربائیة أو المطارات ووسائل النقل الأخرى 
ا عُرفت الحرب السیبرانیة في  تعریف أخر بأنھا تصرفاً الكترونیاً دفاعیاً كم   

أو ھجومیاً یتوقع منھ على نحو معقول في التسبب بجرح أو قتل شخص أو إلحاق 
  ) .٣( أضرار مادیة أو دمار بالھدف المھاجم 

كما ذھب البعض الأخر بأن الحرب السیبرانیة ھي التي تتم بجانب الحرب   
تًصوب نیرانھا اتجاه الأھداف الالكترونیة ، والمعلوماتیة ، والرقمیة ،   دیة  ، حیثالتقلی

مثال التجسس على الإشارات الصادرة من أجھزة الحاسوب التابعة للفئات المستھدفة ، 
وتتبع الموجات المنطلقة من الھواتف النقالة وغیرھا ، حیث تستھدف المصالح العسكریة 

یة ، وذلك عن طریق الھجمات السیبرانیة ، أو الاختراقات ، والقومیة ، والسیاس
 ) .٤(الالكترونیة لتعطیل البنیة المعلوماتیة لھا 

وقد تعددت المصطلحات الخاصة بالحرب السیبرانیة ، فقد أطُلق علیھا الحرب    
الافتراضیة ، كما أطُلق علیھا الحرب الالكترونیة ، وكذلك حرب الفضاء ، وكذلك 

 .لسیبرانیة الھجمات ا

                                      
1) Richard AClark lan Traynor  Russia Accused of Unleashing Cyber 
war to Disable Estonia GUARDIAN ( LONDON)May 17 2007 p 7 

د أحمد عبیسى نعمة الفتلاوى ، الھجمات السیبرانیة مفھومھا ، والمسؤولیة الدولیة الناشئة : انظر ) ٢
عنھا في ضوء التنظیم الدولي المعاصر ، مجلة المحقق الحلي للعلوم القانونیة والسیاسیة ، السنة الثامنة 

 . ٦١٦، ص  ٢٠١٦العدد الرابع ، جامعة بابل ، العراق ،  ،
3) Kenneth Whatkin “ Tallnn Manual on the intemational Law 
Appllacable  to Cyber warfare “ Cambrge University Press First Pullshes 
2013 p.92 

 :انظر .
في عالم المعلومات ، مركز الحكومة الاشتباك : د عباس بدران ، الحرب الالكترونیة : انظر ) ٤

  ٣٠، ص  ٢٠١٠الالكترونیة ، بیروت 
https://www.slideshare.net/abadran/cyberwar-book-in-arabic  
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وخلاصة القول أن الحرب السیبرانیة تدار عن طریق استخدام تكنولوجیا 

الحاسوب ، وشبكات الإنترنت في میدان وھو الفضاء الألكترونى ، وتستھدف منظومة  
العدو الحاسوبیة  لتعطیلھا وشل قدرتھا ، مما یؤدى إلى أضراراً جسیمة بعمل مؤسساتھا 

قد تكون ھناك ھجمات تُستخدم فیھا أجھزة الحاسوب والمنظومة والبنیة التحیة لھا ، و
الشبكیة للدولة أو الفاعلین من غیر الدول لتعطیل كفاءة السیطرة على التحكم في 
المنظومة بما تتضمنھ من بیانات ومعلومات من الفاعلین من الدول  أو غیر الدول ، ومن 

ة التحتیة الوظیفیة للدولة أو على الممكن تدمیرھا ، سواء كان ذلك على مستوى البنی
 ) .١( مستوى قواتھا العسكریة مما یعرض الأمن القومي للدولة للخطر  

راستنا لح الحرب السیبرانیة والذي یحدد نطاق دطونحن نفضل استخدام مص
أصلھا في اللغة مصطلح مشتق من كلمة  كلمة السیبرانیة  نإللحرب السیبرانیة حیث 

حیث أن الحرب السیبرانیة ) ٢(والتحكم عن بعد بمعنى القیادة ) Kybemetes( یونانیة
ونستبعد . تقوم باستخدام أجھزة الحاسوب عن بعد إلى میدان افتراضي وھو الفضاء 

مصطلح الحرب الالكترونیة ، حیث أن مصطلح الحرب الالكترونیة قد یوجد في الحرب 
والصواریخ والطائرات باستخدام  التقلیدیة بتطویر الأسلحة التقلیدیة ، مثل الدبابات

ولكن في میدان المعركة في البحر،  والبر،  والجو ، ولیس في  –التكنولوجیا الحدیثة 
  . الفضاء مثل الحرب السیبرانیة  

ونرى في تعریفنا للحرب السیبرانیة بأنھا  استخدام أجھزة الحاسوب وشبكات     
انب الدولة أو أحد أجھزتھا أو أحد الإنترنت وتكنولوجیا  الشبكات  عن بعد  من ج

أو تدمیر أجھزة الحاسوب أو شبكات اعات بھجوم بغرض إیقاف أو تعطیل الجم
المعلومات الإنترنت لدولة أو دول للمرفق الحیویة مثل مرافق المیاه أو الكھرباء أو 
 المطارات أو البنوك أو المفاعلات النوویة أو التشویش على الرادارات مما یؤثر على
البنیة التحتیة للدولة وإحداث  شلل تمام وإلحاق خسائر اقتصادیة ومادیة ، وذلك على 

  . المنشئات المدنیة والعسكریة ، وقد یؤدى ذلك إلى إصابة مدنیین وعسكریین أو قتلھم 
  
  

                                      
  : انظر ١ )

Craig B. Greathouse Cyber War and strategic thought : Do the Classic 
theorists  Still Matter ? in J .F Kremer and B. Muller Eds Cyberspace 
And international Relations ( Verlog Berlin Heidelberg Spriner 2014 ) 
p22 . 

د أحمد عبیسى نعمة الفتلاوى ، الھجمات السیبرانیة مفھومھا ، والمسؤولیة الدولیة الناشئة عنھا في  ٢)
 : انظر  . ٦١٤ضوء التنظیم الدولي المعاصر، المرجع السابق ص 
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وقد یتزامن ذلك مع حرب تقلیدیة باستخدام أسلحة تقلیدیة ، أو تمھیداً لحرب تقلیدیة ، 
  . اف لقدرات الدولة وذلك بغرض إضع

وعلى ذلك فإن عناصر الحرب السیبرانیة لكي تكون نزاع مسلح  لابد أن     
  : تتضمن الآتي  

أن تكون بواسطة إحدى الدول أو أحد الجماعات ، ولیس الأفراد  ضد دولة  -١
  .أو جماعة 

أن یكون ھذا الھجوم باستخدام أجھزة الحاسوب أو شبكات الإنترنت  أو  -٢
  .التكنولوجیا الشبكات  وسائل

  . أن یكون النطاق المكاني لھذه الحرب الفضاء  -٣
أن یكون الغرض من ھذا الھجوم إیقاف أو تعطیل أو تدمیر أجھزة الحاسوب  -٤

أو شبكات الإنترنت الخاصة بالبنیة التحتیة للدولة ، والخاصة بالمرافق الحیویة 
میاه ، المفاعلات النوویة ، البنوك للدولة مثل المطارات ، مرافق الكھرباء ، وال

وتلاف ما بھا من معلومات من أجل ضرب الاقتصاد وإضعاف الدولة تمھیداً 
  . لحرب تقلیدیة أو تزامن معھا أو دون ذلك 

      .الدوافع لھذه الحرب سیاسیة أو قومیة  -٥

ب  اطا  

رارب ا وا طا 

نضال بین القوات المسلحة لكل من الفریقین، یرمى بھ "ا  الحرب بأنھتُعرف     
كل منھما إلى صیانة حقوقھ ومصالحھ، في مواجھة الطرف الآخر، ولا تكون إلا بین 

وأن ھذا النزاع أو الصراع یكون لھ میدان للقتال ، الذي یشمل البر ، والبحر   .)١("الدول
مقننة في صورة اتفاقیات دولیة ، ویوجد مجموعة من القواعد العرفیة وال. ، والجو 

تھدف إلى وضع حدود وضوابط على استخدام القوة العسكریة ، وحمایة ضحایا الحرب 
  .والتي تتلاءم مع الأسالیب القتالیة 

فالحرب البریة ھي عملیات قتالیة نطاقھا الیابسة ، تكون بین قوى متحاربة    
  ) .٢(أو أكثر  من جیوش نظامیھ أو غیرھا من المحاربین لدولتین

والحرب البحریة ھي التي تقوم بین قوات مسلحة بحریة تخضع لجیوش      
نظامیة أو غیر نظامیة ، تمارس عملیات قتالیة على سطح الماء ، وتحتھ ، وفى فضائھ 

                                      
ت ، ص .علي صادق أبو ھیف، القانون الدولي المعاصر ، منشأة المعارف ، المعارف د. د: انظر) ١

٧٧٩. 
د أمل یازجى ، القانون الدولي الإنساني وقانون النزاعات المسلحة بین النظریة والواقع ، : انظر ) ٢

 . ١٢٤، ص  ٢٠٠٤، العدد الأول ، جامعة دمشق ،  ٢٠مجلة العلوم القانونیة والاقتصادیة ، المجلد 
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الخارجي ، عن طریق غواصات وسفن حربیة ، على أن یكون توجیھا للأھداف 
  )١(٠العسكریة فقط 

     
الجویة فھي النزاعات التي تقوم فوق البحار ، والیابسة بواسطة أما الحربیة 

، بشرط )  ٢(طائرات حربیة والتي تحمل إشارات تمیزھا یمكن التعرف علیھا عن بعد 
أن یقوم بقیادتھا ضباط وجنود نظامیون وتشتمل على كافة الأعمال العسكریة من مراقبة 

  ) . ٣( وتدمیر
احات القتال ، والاشتباك ، كما ھو معلوم في فلم تُعد الحرب محصورة في س   

بل أصبحت الحرب تدور في الفضاء الألكترونى التي یكون الھدف  –الحرب التقلیدیة 
فالفضاء الألكترونى یُعتبر . منھا الشبكات الالكترونیة سواء كانت مدنیة أو عسكریة 

لأرض والجو ساحة جدیدة ومیدان للمعركة ، والذي یسیطر على سیر المعارك في ا
  ) . ٤( والبحر ، ومن ثم یستطیع حسم المعارك لصالحھ ، وبالتالي الانتصار في الحرب 

والفضاء الألكترونى لا یقتصر على الإنترنت ، فیوجد بجانبھ العدید من    
شبكات الحاسوب الأخرى التي تكون عن طریق الإنترنت یشتمل على كافة شبكات 

ة ومؤسساتھا وكل ما یتصل ببیئاتھا الحیویة سواء الحاسوب التي تدیر نشاط الدول
العسكریة أو المدنیة ، وبالتالي فإن  الدخول على ھذه الشبكات والسیطرة علیھا أو 

  ) ٥( تدمیرھا یؤدى إلى شل قدرات الدولة وتعطیلھا 
ولبیان عما یحدث من  ھجمات أو اختراقات لشبكات الالكترونیة سواء   

ھرباء مثلاً أو یؤدى إلى إتلافھا  من خلال الفضاء الألكترونى ، للمطارات أو محطات الك
تُعد حرباً ونزاعاً مسلحاً ، مما ینطبق علیھ قواعد القانون الدولي ، وقواعد القانون الدولي 

: فقد ذھب الفقھ في إلى بیان الطبیعة القانونیة للحرب السیبرانیة إلى اتجاھین .  الإنساني
لفضاء الألكترونى في منطقة بلا قانون مما یترتب علیھ من عدم الأول أن ما یحدث في ا

تطبیق قواعد القانون الدولي علیھ ، الاتجاه الثاني أن ما یحدث یكون في منطقة خاضعة 
  .للقانون ، ومن ثم تتقید بأحكام القانون الدولي ، والقانون الدولي  الإنساني 

                                      
 : ،انظر ٣٣د أمل یازجى ، مرجع سابق ، ص : انظر ) ١
د سھیل حسین الفتلاوى ، و د عماد محمد ربیع ، القانون الدولي الإنساني ، دار الثقافة ، : انظر ) ٢

 .  ١١٠، ص  ٢٠٠٩عمان ، الأردن ، 
 . ١٢٨د أمل زیاجى ، ص : انظر ) ٣
المرجع السابق ، : انظر . ٥١كترونى المرجع السابق  ، ص د ریتشادر كلارك ، حرب الفضاء الأل) ٤

 . ٩٤ص 
٥ 
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  :السیبرانیة  إنكار وصف الحرب على الحرب: الاتجاه الأول 

نفى أنصار ھذا الاتجاه وصف الحرب على الحرب السیبرانیة وحجیتھم في    
ھذا ، أن منطقة الفضاء لا یوجد فیھا قانون ، وأن كل شيء مباح ، ویستطیع كل شخص 
أن یقوم بأي نشاط معادى دون أي قواعد ، حیث ذكر بأن كلمات المرور ، وألواح 

لي ھي التي تشكل الفواصل والحدود بین العالمین ، وأن المفاتیح ، وأجھزة الحاسب الآ
ھذا العالم لا یتحدد بھ دولة معینة الأمر الذي لا یمكن إخضاعھ إلى قواعد القانون الدولي 

 ) .١(العام ،حیث أن ھذا الأخیر لم ینجح في أن یحكم الفضاء الجوى والبحري الخارجین 
م أن الحرب السیبرانیة لا ینطبق ویسوق أنصار ھذا الاتجاه  ما یؤید حججھ  

علیھا قواعد القانون الدولي الإنساني ، حیث أن ھذا الأخیر والمتعلق بوسائل القتال ، قد 
تم تقنینھ قبل استخدام النظم الالكترونیة الخاصة للأغراض العسكریة ، كما أن ھذه النظم 

ي یجعل ھذه النظم الالكترونیة الأمر الذ. الالكترونیة لم تكن منظمة وفقاً للقواعد العرفیة 
حیث أن الاتفاقیات الخاصة بقواعد القانون . للحرب خارجة عن إطار القانون الدولي 

الدولي الإنساني قنُنت في منتصف القرن الثامن عشرة ، وما بعدھا ، حیث أن اتفاقیات  
ام والبروتوكولین الإضافیین لع ١٩٤٩واتفاقیات جنیف الأربعة ١٩٠٧ -١٨٩٩لاھاي 
  ) .٢( حیث لم یكن في ذلك الوقت حرباً سیبرانیة  – ١٩٧٧

ویضف أنصار ھذا الاتجاه من أنھ لابد من إعادة النظر في القانون الدولي   
 )٣( الإنساني ، بحیث یستوعب الحرب الحدیثة 

كما یستند أنصار ھذا الاتجاه إلى أن الحرب السیبرانیة لم ترد في میثاق      
أو اتفاقیات لاھاي ، أو جنیف ، أو معاھدة شمال الأطلسي وإنما وردت   الأمم المتحدة ،

، وھى مصطلحات لا تتلاءم مع " السلامة الإقلیمیة " " القوة المسلحة " مصطلحات 
  ).٤(مفھوم الحرب السیبرانیة ، مما یجعلھا خارج نطاق القانون الدولي 

                                      
د طالب حسن موسى ، د عمر محمود أعمر ، الانترنت قانوناً ، مجلة الشریعة والقانون ، : انظر ) ١

 .  ٣٤٠، ص  ٢٠١٦جامعة الأمارات العربیة ، العدد السابع والستین ،
  : انظر ) ٢

Rwx HUGES “ Atreaty for Cyberspace” international Affairs journal  vol 
86 .No 2.2010 p533 
3  Dvis  Brown “ Proposal for an international convetion to regulate (:انظر 
the use of information System in Armed Conflict “Harvard international 
Law review Vol 47 2006 p .179 . 

مر ، الحرب الالكترونیة  في القانون الدولي الإنساني ، عمادة البحث العلمي ، د عمر محمود أع) ٤ 
المادة الثانیة في فقرتھا حیث تنص .  ١٣٦، ص  ٢٠١٩،  ٣، العدد  ٤٦الجامعة الأردنیة ، المجلد 

ھددوا یمتنع أعضاء الھیئة جمیعًا في علاقاتھم الدولیة على أن ی"على أن من میثاق الأمم المتحدة الرابعة 
بالقوة أن یستخدمونھا ضد سلامة الأراضي أو الاستقلال السیاسي لأیة دولة أو على أي وجھ آخر لا 

 : انظر ".یتفق ومقاصد الأمم المتحدة
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ة تمنح الدولة الحق في من میثاق الأمم المتحد ٥١فضلاً عن ذلك فإن المادة  
الدفاع عن نفسھا ، عندما یقع ھجوم علیھا من قوة مسلحة ، أما بالنسبة للحرب السیبرانیة 
فلا یُعد الھجوم السیبرانى نزاعاً مسلحاً  ، حیث لا یتضمن استخدام القوة المسلحة ضد 

ا الدول في تلك الدولة ، كما لا یوجد في غالبیة الحالات ما یثبت أن الأدوار التي قامت بھ
  )١(النزاعات لا یصل الھجوم السیبرانى من القوة ما یُعد ھجوماً مسلحاً  

  
  :الاعتراف بوصف الحرب  على الحرب السیبرانیة : الاتجاه الثاني 

یرى أنصار ھذا الاتجاه إلى أنھ لا یوجد فراع قانوني للفضاء الافتراضي ،   
الموجودة ، وھى تكفى لتنظیم الفضاء  وذلك تأسیساً على وجود القواعد القانونیة

الألكترونى ، ویمكن تطبیقھا على الفضائیات المدنیة ، وأنھ یمكن التعامل مع الإنترنت 
قانوناً ، وخاصة أن ھناك وسائل اتصال مثال الھواتف ، والفاكس ، وغیرھا من الوسائل  

  ).٢(الاتصال الالكترونیة التي یمكن أن تنطبق علیھا 
أنصار ھذا الرأي إلى أبعد من ذلك بأن الحرب السیبرانیة یطبق وذھب من   

علیھا أحكام القانون الدولي الإنساني  ولابد من احترامھ ، ورد أنصار ھذا الرأي على 
الرأي المنكر من عدم إنطباق قواعد القانون الدولي الإنساني على الحرب السیبرانیة من 

وني ، وكذلك من عدم خضوعھ للقانون عدم وجود قانون یخضع لھ الفضاء الالكتر
بأنھا لیست المرة الأولى التي یحدث فیھا تطویر وتغییر في " الدولي الإنساني بقولھم 

التكنولوجیا المستخدمة وقد تعامل معھا القانون الدولي الإنساني أو قانون النزاعات 
ب التطورات ومعنى ذلك أن القانون الدولي الإنساني قادر على استیعا" . المسلحة 

الحدیثة من الحرب السیبرانیة من غیر حاجة إلى وضع قواعد جدید للحرب السیبرانیة 
وعلى ذلك فالحرب السیبرانیة تُعد حرباً ، وذلك عندما یكون لھا آثار مادیة مدمرة ) . ٣(
)٤.(    

   

                                      
لیس " من میثاق الأمم المتحدة على أنھ  ٥١حیث نصت المادة  ١٣٧المرجع السابق ، ص : انظر ) ١

طبیعي للدول فرادى أو جماعات في الدفاع عن أنفسھم إذا في ھذا المیثاق ما یضعف أو ینقص الحق ال
 .....".اعتدت قوة مسلحة على أحد أعضاء الأمم المتحدة 

 . ٥٤،ص ٢٠١٢ن ، . ، ب الألكترونى المبرم عبر الانترنت د ناصر حمودى ، العقد الدولي: انظر) ٢
  :انظر ٣)

 Cordula Droege conseillere juridique au CICR Pas de vide juridique 
dans le cyberspace CRCR Comite  international de la Croix Rouge 
https://www.icrc.org/.../interview/.../cyber-warfare-interview-2011-0 

  :انظر ٤
 Schmitte M Classification of Cyber Confict Journal of Confict Security  
Law 17 (2) 2012 p 254 . 
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كما ساق أنصار ھذا الرأي بعض الحجج رداً على أنصار الاتجاه الأول ، حیث 

" ا أن ما قیل بأن میثاق الأمم المتحدة حظر في مادتھ الرابعة في فقرتھا الثانیة على قررو
وعدم اعتبار الھجوم السیبرانى من قبیل النزاع المسلح ولم یتضمنھ " استخدام القوة 

حیث أن میثاق الأمم المتحدة قد ترك تحدید المعنى الحقیقي لتلك القاعدة  –المیثاق 
رھا طبقاً للظروف المحیطة بكل حالة على حدة ، ویتضح ذلك من لمجلس الأمن الذي یق

من المیثاق التي تمنح مجلس الأمن سلطة تقدیر ما إذا وقع تھدید یخل بالأمن  ٣٩المادة 
  ) .١(والسلم الدولیین ، أو كان قد وقع عدوان 

وقد یلجأ مجلس الأمن باتخاذ ھذه الإجراءات بغض النظر عن المادة الثانیة      
الفقرة الرابعة من میثاق الأمم المتحدة حال إذا رأى المجلس في موقف معین تھدید للسلم 

) ٢(، وذلك لعدم مخالفة ھذا الإجراء لأحكام المیثاق ومبادئ وقواعد القانون الدولي العام 
الأمر الذي یُعتبر معھ أن الفقرة الرابعة من المادة الثانیة من میثاق الأمم المتحدة ذات . 
صلة تنطبق على الھجوم السیبرانى بصرف النظر عن نوع السلاح المستخدم ، وُیعد ال

ذلك من قبیل استخدام القوة بالمعنى المقصودة بالمادة الثانیة الفقرة الرابعة من میثاق 
الأمم المتحدة ،  وإذا كان ھناك ھجوم سیبرانى ضد دولة ، ویجب على مجلس الأمن أن 

السیبرانى یشكل تھدیدُ للسلم أو خرقاً لھ أو یُعد من أعمال  یحدد عما إذا كان الھجوم
العدوان ، ویجوز في ھذه الحالة أن یأذن بأخذ التدابیر غیر القسریة بما في ذلك الھجمات 
السیبرانیة ، وفى حالة ما إذا كانت ھذه التدابیر غیر كافیة فلھ أن یصدر قرار بالتدابیر 

برانیة ، ویجوز لأي دولة أن ترد ھذا الھجوم المسلح القسریة بما في ذلك الھجمات السی
الناتج عن أنشطة شبكات الإنترنت أو تھدید وشیك من خلال حق الدفاع عن النفس طبقاً 

  ).٣(للمادة من میثاق الأمم  المتحدة 
من المیثاق لم تُشر إلى نوع معین من الأسلحة في عملیة  ٥١وحیث أن المادة     

التي تصیب الدول ، وعلى ذلك فإن استخدام الأسلحة الالكترونیة  الرد في تلك الھجمات
لا ینفى استخدام القوة ، وأن ما یعتد بھ ھنا ھي الآثار المادیة لاستخدام ھذه الأسلحة 

  .الالكترونیة 
ومن جماع ما تقدم فإن الحرب السیبرانیة تُعد حرباً طالما یترتب على ذلك    

وأن استخدام الأسلحة الالكترونیة یحق للدولة المعتدى آثار مادیة على أرض الواقع ، 

                                      
د أحمد د عبیس نعمة الفتاوى ، الھجمات السیبرانیة ، مفھومھا ، والمسؤولیة الدولیة الناشئة : انظر ) ١

 ٤٩عنھا  في ضوء التنظیم الدولي المعاصر ، المرجع السابق  ، ص 
د عبد الكریم علوان ، الوسیط في القانون الدولي العام ، دار الثقافة ،  عمان ، الأردن ، : انظر ) ٢

 . ٣٤ص ،  ٢٠٠٦
د عمر محمود أعمر ، الحرب الالكترونیة  في القانون الدولي الإنساني ، المرجع السابق ، : انظر ) ٣

١٣٨ . 
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حتى ولو لم یترتب على ھذا الھجوم ) ١( علیھا الرد على ھذا الاعتداء للدفاع عن نفسھا
إلحاق أضراراً بالأشخاص من إزھاق للروح ، أو إصابات ، طالما أدى ذلك إلى إلحاق 

نیة التحتیة للمرافق الوظیفیة ، أضرار غیر مباشرة لھؤلاء الأشخاص من القضاء على الب
أو الأضرار بالمرافق المدنیة والحیویة للدولة من الكھرباء أو المیاه أو المحطات النوویة 
، أو تسبب في تعطیل شبكات الانترنت في المطارات أو الأضرار بالمعلومات على  

  .وأمنھا  شبكات الحاسوب إلى غیر ذلك من الأضرار التي تؤثر على استقلالیة الدولة

  اطب اث

ر ن رارب از ا  

تختلف الحرب السیبرانیة عن الحرب التقلیدیة ، كما تختلف عن الجریمة     
كذلك تختلف عن الإرھاب الألكترونى،  فالحرب التقلیدیة تنقسم إلى حرب . السیبرانیة  

لصواریخ ، وإما الحرب باستخدام بالأسلحة والمعدات العادیة من الطیران ، والدبابات وا
  .أسلحة الدمار الشامل 

نضال مسلح بین فریقین متنازعین یستعمل كل " عرف البعض الحرب بأنھا فقد 
فریق جمیع ما لدیھ من وسائل الدمار للدفاع عن مصالحھ وحقوقھ أو فرض إرادتھ على 

  ) .٢" (الغیر 
ول بھدف في تغلیب وجھة قتال مسلح بین الد" في حین عرف أخر الحرب بأنھا 
  ). ٣"(نظر سیاسیة لوسائل نظمھا القانون الدولي 

وفى إطار الحرب التقلیدیة فقد تطورت الأسلحة ، واسُتخدمت أسلحة الدمار 
الشامل المحظورة دولیاً ، والتي عُرفت بأنھا تعتبر نوع من أنواع الأسلحة المحظورة ، 

الدولي ، لما تملكھ من قدرات إشعاعیة ، وحراریة  أو التي تم تقنینھا وفقاً لأحكام القانون
، وجرثومیھ ، تحدث في المنطقة المستھدفة ، ویؤدى إلى تدمیر واسع النطاق لكافة 
الكائنات الحیة ، ومنھا الإنسان ، سواء بالقتل أو الإیذاء ، كذلك تؤدى إلى تخریب البیئة 

  ) . ٤(، أو إتلافھا أو تلویثھا 

                                      
د مایكل شمیت ، الحرب بواسطة شبكات الاتصال ، الھجوم على شبكات الكومبیوتر والقانون في ١

 : انظر  ٨٧،  ٢٠٠٢الحرب ، المجلة الدولیة للصلیب الأحمر ، 
د محمد المجذوب ، القانون الدولي العام ، الطبعة الخامسة ، منشورات الحلبي الحقوقیة ، : انظر ٢

 .  ٧٢٣، ص  ٢٠٠٤بیروت 
د حسنین المحمدي بوادي ، غزو العراق بین القانون الدولي والسیاسة الدولیة ، منشأة : انظر ٣

 . ١٠، ص  ٢٠٠٥المعارف الإسكندریة 
لى ، النظام القانوني لنزع أسلحة الدمار الشامل في ضوء القانون د عبد الستار حسین الجمی: انظر ٤

الدولي العام ، مجلة كلیة القانون للعلوم القانونیة والسیاسیة ، جامعة كركوك ، المجلد الثاني ، العدد 
 . ٢٦١، ص  ٢٠١٣الرابع ، العراق ، 
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  :ة للحرب التقلیدیة ھي فالعناصر الأساسی

  ١(أن یكون أطرافھ دول أو حكومات ، ولیس طوائف معینة أو أفراد عادیین  -١
 .أي جیوش نظامیة ) 

اللجوء إلى القوة المسلحة ، وھذا ما یمیز الحرب وغیرھا من الأوجھ الدولیة  -٢
 المتنازعة في محیط القانون الدولي العام مثل الأعمال الانتقامیة أو القسریة 

)٢ . ( 
أن یكون ھناك إرادة للأطراف الصراع المسلح من أشخاص القانون الدولي  -٣

العام إلى قیام الحرب ، وما یستلزم ذلك من تطبیق قواعد القانون الدولي 
 ) . ٣(الإنساني 

وعلى ذلك فإن الحرب السیبرانیة تختلف عن الحرب التقلیدیة ، حیث أن الأخیرة 
وش النظامیة وقبل قیامھا یكون ھناك إعلان للحرب ، تقوم على أساس استخدام الجی

ویوجد میدان للقتال محدد ، بینما تكون الحرب السیبرانیة في میدان غیر محدد  ، حیث 
تدور الھجمات السیبرانیة في الفضاء الألكترونى ، ولا تكون واضحة الأھداف ، وذلك 

متعدیة لحدود الدولیة ، على أساس أنھا تكون عبر شبكات المعلومات والاتصالات ال
فضلاً عن اعتمادھا على أسلحة الكترونیة جدیدة تتوافق مع طبیعة السباق الألكترونى 
لعصر المعلومات وذلك بتوجیھھا ضد المنشآت الحیویة أو وضعھا عن طریق عملاء 

وعلى ذلك فإن أحد المعاییر التمییز بین الحرب السیبرانیة . الأجھزة الإسیتخبارتیة 
لیدیة یمكن أن تكون استناداً إلى طبیعة السلاح المستخدم ترتب آثار تختلف عن والتق

  ) . ٤(الآثار المترتبة على الحرب التقلیدیة ، حیث ترتب آثار على نطاق أوسع  
كما تتمیز الحرب السیبرانیة عن الجریمة الالكترونیة ، فقد عٌرفت الجریمة  

رتكابھا أن یكون مرتكبھا لدیھ معرفة بتقنیة الالكترونیة بأنھا الجریمة التي تتطلب لا
  ) .٥(الحاسب 
   

                                      
حة ، الطبعة الأولى ، دار د منتصر سعید حمودة ، حقوق الإنسان أثناء النزاعات المسل: انظر ) ١

 . ٤٢، ص  ٢٠٠٨الجامعة الجدیدة  ، 
النطاق الزماني ، الطبعة  –د حازم محمد عتلم ، قانون النزاع المسلح الدولي ، المدخل : انظر ) ٢

 . ٨، ص  ٢٠٠٢الثانیة ، دار النھضة العربیة ، القاھرة ، 
 . ٣٩المرجع السابق ، ص : انظر ) ٣
رو رضا بیومي ، مخاطر أسلحة الدمار الشامل الإسرائیلیة على الأمن د عم: انظر . ٢٥ص ) ٤

 ، ٢٠٠٢القومي العربي ، الطبعة الأولى ، دار النھضة العربیة 
،  ٢٠٠٥د محمود أحمد ،جرائم الحاسوب وأبعادھا الدولیة ، دار الثقافة ، عمان ، الأردن ، : انظر ) ٥

 . ١٥ص 
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كما ذھب البعض لأخر إلى تعریفھا بأنھا الجریمة التي ترتكب باستخدام جھاز 
الكمبیوتر ، وذلك من خلال الاتصال بالإنترنت ، أو یكون الغرض منھا اختراق الشبكات 

سرقة ، وسرق حقوق الملكیة ، وتخریبھا ، والتزویر والتحریف ، والاختلاس ، وال
  ) . ١(الفكریة ، والقرصنة  

في حین عرفھا البعض الأخر بأنھا كل عمل إجرامي یتم بمساعد الحاسب الآلي 
 ) .٢(، أو ھي كل جریمة ترتكب في إطار الحاسبات الآلیة  

وذھب رأى إلى تعریفھا بأنھا عبارة عن مجموعة من الأفعال الغیر مشروعة 
  ) .٣(لوماتیة ، والتي لابد أن تكون جدیرة بإنزال العقاب علیھا المرتبطة بالمع

وترتیباً على ذلك فإن الجریمة الالكترونیة تختلف عن الحرب السیبرانیة في 
الباعث الذي یدفع القیام بھذه الأفعال ، وھدف كل منھم ، والقانون  الواجب التطبیق على 

 ) .٤(كلاً منھما 
ر عن جھة لا تمثل الدولة أو أحد مؤسستھا سواء كان فالجریمة الالكترونیة  تصد

شخصاً طبیعیاً أو معنویاً سعیاً وراء ھدف إجرامي ، یتحقق عند اختراق أجھزة الكترونیة 
بعینھا لأغراض شخصیة ، وأن ھذه الأفعال لا یصبغ علیھا وصف الجریمة إلا إذا كانت 

لا جریمة ولا عقوبة إلا " القانونیة  مجرمھ وفقاً للقانون الجنائي الداخلي طبقاً للقاعدة
  ) .٥"  (بنص 

في حین أن الحرب السیبرانیة تكون صادرة عن الدولة أو أحد مؤسساتھا بھدف 
إضعاف الوظیفیة التي تقوم بھا أجھزة الحاسوب المستھدفة ، فضلاً عن ذلك بأن القواعد 

ي العام ، وخاصة قواعد القانونیة التي تطبق على ھذه الھجمات ھي قواعد القانون الدول
  ) . ٦(اللجوء إلى القوة 

                                      
رائم الالكترونیة في البنوك ، وكیفیة معالجتھا ، ورقة مقدمھ د أمیر الفونس عریان ، الج: انظر )١

للمؤتمر الثاني للمركز القومي للبحوث الاجتماعیة والجنائیة ، بعنوان الجرائم المستحدثة كیفیة إثباتھا 
 ٣ص  ٢٠١٠ومعالجتھا ، القاھرة ، 

، مجلة العلوم القانونیة د ولید مھند إسماعیل ، التنظیم القانوني للجریمة الالكترونیة : انظر ) ٢
 ١٧٢، ص  ٢٠١٦والسیاسیة ، المجلد الحادي عشر ، العدد الأول ، لسنة السادسة ، 

د نایل نبیل عمر ، الحمایة الجنائیة للمحل الالكتروني في الجرائم المعلوماتیة ، المكتب : انظر ) ٣
 . ١٣، ص  ٢٠١٣الجامعي الجدید ، 

  : انظر ) ٤
 Martin Roesler When Do We Call a Cyber Attack an Act of Cyber War 
? March 2013 p 32. 

د ذباب البدانیة ، الجرائم الالكترونیة ، المفھوم والأسباب ، ورقة عمل ضمن الملتقى العلمي : انظر ) ٥
حول الجرائم المستحدثة في ظل المتغیرات والتحولات الدولیة ، كلیة العلوم الإستراتیجیة ، عمان ، 

 .٢٥، ص  ٢٠١٤- ٤- ٩ردن ، الأ
د أحمد دعبیس نعمة الفتاوى ، الھجمات السیبرانیة ، مفھومھا ، والمسؤولیة الدولیة الناشئة : انظر ) ٦

 . ١٨عنھا  في ضوء التنظیم الدولي المعاصر ، المرجع السابق  ، ص 
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أما بالنسبة لوجھ التمییز بین الإرھاب الألكترونى ، والحرب السیبرانیة ، فأن 
الإرھاب الألكترونى ھو سلوك إجرامي یتم عبر شبكة الإنترنت بھدف بث الأفكار 

لى وجدان الأفراد من المتطرفة منھا الدینیة أو السیاسیة أو العنصریة ، وذلك للسیطرة ع
أجل إفساد عقائدھم ، واستغلال معاناتھم من أجل تحقیق أھداف خاصة تتعارض مع 

  ) .١(مصلحة المجتمع  
إذاً فالإرھاب الألكترونى ھو استخدام وسائل التقنیة الرقمیة والالكترونیة من 

اسیة خلال الأفراد أو الجماعات أو الدول ضد أي شخص  طبیعي أو معنوي بدوافع سی
وذلك بھدف إخافتھ أو تھدید والتأثیر علیھ معنویاً أو مادیاً ، وذلك بقصد التأثیر في 

  ) . ٢( القرارات الحكومیة أو الرأي العام  
وبناءً على ذلك  فإن الإرھاب الألكترونى ھو استغلال التطور التكنولوجي من 

اً أو معنویاً على الأفراد أو خلال الشبكة العنقودیة للاعتداء أو التھدید أو التخویف مادی
الجماعات أو الدول بقصد إخافتھم وإخضاعھم ، ومواجھة نظم المعلومات الخاصة بھم 

  ) . ٣( استناداً إلى دوافع دینیة أو عرفیة  أو سیاسیة 
ویُعتبر الإرھاب الألكترونى جریمة جنائیة متساویة مع غیرھا من الجرائم مثل 

  ) . ٤( م الإرھاب ، وقرصنة المعلومات  الجرائم الالكترونیة ، وجرائ
في حین أن الحرب السیبرانیة لا تُعد جریمة جنائیة ، كما أن الحرب السیبرانیة 
لا تقوم إلا بین الدول ، أو جماعة ودولة أما الإرھاب الألكترونى ممكن أن یكون من فرد 

  .، فضلاً أن الحرب السیبرانیة تكون دوافع سیاسیة ولیست دینیة 

                                      
ض ، المملكة العربیة د حسنین بوادي ، الإرھاب ، الطبعة الأولى ، مكتبة العبیكان ، الریا: انظر )  ١

 .   ٥٤، ص  ٢٠٠٦السعودیة ، 
د مایا حسن خاطر ، الإطار القانوني لجریمة الإرھاب الألكترونى ، مجلة العلوم : انظر )  ٢

 ٢٠١٨الاقتصادیة والإداریة والقانونیة ، المجلد الثاني ، العدد السابع ، المركز القومي للبحوث ، غزة ، 
 . ٥٨، ص 

 ١٩٩٦اھیم عید نایل ، السیاسة الجنائیة في مواجھة الإرھاب ، دار النھضة العربیة ، د إبر: انظر )  ٣
 .   ٥٨، ص 

.  ٦١ص  د مایا حسن خاطر، الإطار القانوني لجریمة الإرھاب الألكترونى، المرجع السابق ، ) ٤
 : انظر 
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  طب اراا

رارب اا  أ  

وللحرب السیبرانیة مستویات ثلاثة الأول یتمثل في العملیات الموازیة للحرب 
التقلیدیة ، وذلك بھدف تحقیق التفوق المعرفي ، مثل مھاجمة نظام الدفاع الجوى ، 

. للدول  ویترتب على ذلك خسائر إستراتیجیة فادحة تنتج عن أھمیة الدفاع الجوى بالنسبة
الثاني یتمثل في الحرب المحدودة ، والتي تتعرض فیھا البنیة التحتیة والأھداف المدنیة 

المستوى الثالث ھي الحرب السیبرانیة غیر المحدودة والتي . للھجمات السیبرانیة 
یُستھدف من خلالھا الھجوم لإلحاق أكبر خسائر لتدمیر البنیة التحتیة مما یؤثر سلباً في 

الاجتماعي للدولة مثل مھاجمة خدمات الطوارئ ، ومولدات الطاقة ، وأسواق البناء 
  ) . ١(المال إلى غیر ذلك من الأھداف مما یوسع دائرة الخسائر المادیة  

وتُعد الحرب السیبرانیة ھي المستوى الأقوى في الفضاء الألكترونى ، وتُعتبر 
، ویكون الغرض منھا التأثیر  جزءاً من حرب المعلومات بمفھومھا الواسع  و الأعم 

على إرادة الطرف المستھدف من الناحیة السیاسیة ، وعلى قدرتھ في عملیة صنع القرار 
  ) . ٢( ، وكذلك فیما یتعلق بالقیادة العسكریة 

ویمكن أن تستخدم أسلحة الفضاء الألكترونى في الحروب بین الدول بشكل 
مما یشكل خطراً كبیراً ، مما یُرشح إلى  متواز أو غیر متواز مع الحروب التقلیدیة ،

  ) . ٣(تحویلھ إلى تھدید أمنى دولي  
ویمكن تعریف الأسلحة الالكترونیة بأنھا أسلحة یتم استخدامھا للتفوق على 
الآخرین ، حیث یتم توجیھ ھذه الأسلحة للھجوم على الأنظمة المرتبطة بالفضاء 

ویكون لھا القدرة على التدمیر الشامل الألكترونى للخصم ، وھى أسلحة غیر مرئیة ، 
  ) . ٤(دون تھدید حقیقي للبینة التحتیة أو حیاة الإنسان ، ولكن یمكن حدوث ذلك  

  :وتتنوع وتتعدد أسلحة الحرب الالكترونیة فمنھا 
وھى عبارة عن أدوات عن طریقھا یمكن التحكم عن : الأسلحة الروبوتیة  -١

بوضع یحاكى الطبیعة الإنسانیة ،  بعد ، وھى یمكن أن تتحرك بمفردھا ،

                                      
ئة عن الھجمات د طلال یاسین العیسى ، عدى محمد عناب ، المسؤولیة الدولیة الناش: انظر ) ١

السیبرانیة في ضوء القانون الدولي المعاصر ، مجلة الزرقاء للبحوث والدراسات الإنسانیة ، كلیة 
 .  ٨٥، ص  ٢٠١٩، العدد الأول ، الأردن ،  ١٩الحقوق ، جامعة عجلون ،  المجلد 

القانون ،  د عصام فاعور ملكاوى ، الفضاء الألكترونى ساحة حرب دولیة مفترضة ، مجلة: انظر ) ٢
 . ١١٩، ص  ٢٠١٥، اربد للبحوث والدراسات ، عمان ، الأردن ،  ٢، العدد  ١٨المجلد 

د عادل عبد الصادق ، الإرھاب الألكترونى القوة في العلاقات الدولیة ، نمط جدید وتحدیات : انظر ) ٣
 . ١٣٠ص ،  ٢٠٠٩القاھرة ، یاسیة والإستراتیجیة ، الأھرام ،مختلفة ، مركز الدراسات الس

د عادل عبد الصادق ، أسلحة الفضاء الالكتروني في ضوء القانون الدولي الإنساني ، سلسة : انظر )  ٤
 .٥٥، ص  ٢٠١٦مكتبة الإسكندریة ، ،  ٢٣تصدر عن وحدة الدراسات المستقبلیة ، سلسة أوراق العدد 
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وقد ازدادت ھذه الوسائل في التطور والتقدم التقني والتكنولوجي للتدخل 
  ) .١(الأعمال العسكریة والمعلوماتیة  

ویتوجھ ھذا النوع من الأسلحة الالكترونیة  :قنابل التعمیم المیكروویفیة  -٢
كز الاتصالات ،  صوب الرادارات ، ومولدات الطاقة الكھربائیة ، ومرا

ومحطات تزوید الإنترنت ویقوم ھذا النوع من القنابل على إطلاقھ نبطات من 
الطاقة المغناطیسیة قصیرة الموجة ، والتي تتسبب في قطع مصادر المعلومات 
والطاقة ، في المكان المستھدف ، مما یترتب علیھ فصلھ عن العالم الخارجي ، 

علیھ ، وتؤثر ھذه الأسلحة كذلك على جسم  وبالتالي سھولة اقتحامھ والسیطرة
الإنسان نظراً للموجات التي تطلقھا ، والأصوات المزعجة الصادرة عنھا ، فھذا 

  )  .٢(النوع من الأسلحة یجمع بین العمل العسكري ، والمعلوماتى
وھو یقوم بتصمیم أجھزة على مستوى عال :الأسلحة الناتو تكلنوجیة    -٣

ضع الذرة بجوار الأخرى للحصول على الشكل من الدقة ، وذلك بو
وتتوجھ ھذه التكنولوجیا العسكریة على ) .  ٣(والتكنولوجیا المطلوبة 

الأجزاء المادیة للأجھزة الحاسوب ، وذلك لكي تنتشر داخلھا لتتسلل إلى 
أنظمة التشغیل وتفرع ما بداخلھا من أنظمة تدمیریة تقوم بھدم النظام 

 ) .٤( عمل الفیروسات  المعلوماتى تتشابھ مع
وھى عبارة عن برامج مدمرة تقوم ضمن آلیة معینة یعینھا  :زرع الفیروسات -٤

صانع البرامج ولھا صور متنوعة بغرض إحداث فوضى في نظام التشغیل 
 ) .٥( وتلویث المعلومات ، وضرب الأجزاء المادیة لنظام التشغیل 

وتوجھ عن بعد ، وتتم معظم  ھي آلھ تقوم بالطیران ،:الطائرة بدون طیار  - ٥
 .)٦(ضربات الطائرات بدون طیار في مسارح العملیات التقلیدیة في سیاق النزاع المسلح 

)٦(. 

                                      
الطبعة الأولى ، مركز  د بیتر سینجر ، الحرب عن بعد ، دور التكنولوجیا في الحرب ،: انظر ) ١

 . ٧٧، ص  ٢٠١٠الإمارات للدراسات والبحوث الإستراتجیة ، أبو ظبي ، 
د : انظر   ١٢٦، ص  ٢٠١٠، الطبعة الأولى ،  دار البدایة للنشر والتوزیع، عمان ، الأردن ، ) ٢

 جعفر جاسم ، حرب المعلومات بین ارث الماضي ودینامیكیة المستقبل
مة ، أسلحة حروب المستقبل بین الخیال والواقع ، الطبعة الأولى ، مركز د صفات سلا: انظر ) ٣

 ٢٨، ص  ٢٠٠٥،أبو ظبي   ١٢الأمارات للدراسات والبحوث الإستراتجیة ، العدد 
 . ١٢٨د جعفر جاسم ، المرجع السابق ، ص : انظر ) ٤
للطباعة والنشر ، د فاروق حسین ، فیروسات الحاسب الآلي ، الطبعة الأولى ، عربیة : انظر ) ٥

 . ٧، ص  ١٩٩٩القاھرة ، 
د عامر ماجد العجمي ، شرعیة الطائرات بدون طیار من منظور القانون الدولي ، مجلة : انظر ٦

 . ١٣، ص  ٢٠٢٠القانون الدولي للدراسات البحثیة ، المركز العربي ، العدد الثالث ، مارس ، 
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 المبحث الثاني

  مدى إمكانية تطبيق قواعد القانون الدولي الإنساني

  على الحرب السيبرانية 

تخدام القوة في حظر میثاق الأمم المتحدة في مادتھ الثانیة في الفقرة الرابعة اس   
العلاقات الدولیة أو التھدید بھا ، وأصبحت الحرب عمل غیر مشروع في القانون الدولي 

ولا یمكن إغفالھا ، ولھذا فان  –المعاصر ، ومع ذلك فان الحرب ظاھرة موجودة 
المجتمع الدولي قام بوضع قواعد وضوابط لتقییم الحرب وسلوكیات المتحاربین ، وذلك 

من آثار الحرب ، طالما أن المجتمع الدولي غیر قادر على التخلص لغرض التخفیف 
والقانون الدولي الإنساني لا یُعنى بحق الحرب ومدى مشروعیتھا ، وإنما . منھا نھائیاً 

  ) .١( حمایة الأشخاص والأعیان أثناء النزاع المسلح 
ا أم. ویطبق القانون الدولي الإنساني على نطاق مادي ، وأخر شخصي     

النطاق المادي فیقصد بھ الوقائع أو الأوضاع التي تشكل البیئة التي تؤدى إلى تطبیق 
القانون الدولي الإنساني ، وفى حالة عدم تطبیقیھ أو إھمالھ یتعرض المخالف للمسؤولیة 

  ) .٢(الدولیة  
تنطبق ھذه " وقد نصت المادة الثانیة المشتركة  من اتفاقیات جنیف على    

على حالة الحرب المعلنة أو أي اشتباك مسلح أخر ینشب بین طرفین أو أكثر الاتفاقیة 
من الأطراف السامیة المتعاقدة حتى ولو لم یعترف أحدھا بحالة الحرب وتنطبق الاتفاقیة 
أیضاً في جمیع حالات الاحتلال الجزئي أو الكلى لإقلیم أحد الأطراف السامیة المتعاقدة 

  ) .٣" (تلال مقاومة مسلحة حتى ولو لم یواجھ ھذا الاح
وفى مجال تطبیق قواعد القانون الدولي الإنساني ، یفرق بین النزاعات   

  .المسلحة الدولیة ، والنزاعات المسلحة غیر الدولیة 
والنزاع المسلح الدولي ھو عبارة عن ھجوم دولة بقوة مسلحة ضد دولة أخرى ،      

  ) .٤( المسلح مشروعاً أو غیر مشروع  وذلك بغض  النظر عما إذا كان ھذا الھجوم
     

                                      
یق القانون الدولي الإنساني ، مجلة العلوم القانونیة د إبراھیم محمد العناني ، مجالات تطب: انظر ) ١

 . ٢٠-١٩ص  ٢٠١٠،ینایر  ١، العدد  ٤٣والاقتصادیة ، كلیة الحقوق ، جامعة عین شمس ، المجلد 
 :انظر .  ١٨د إبراھیم محمد العناني ، مجالات تطبیق القانون الدولي الإنساني ، مرجع سابق ، ص ) ٢

 ن اتفاقیات جنیف المادة الثانیة م: انظر)  ٣
د سعید سالم جویلي ، المدخل لدراسة القانون الدولي الإنساني ، دار النھضة العربیة ، : انظر ) ٤

 . ٢٧٤،  ٢٠٠٢القاھرة ، 
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أي اشتباك " وقد جاء تعریف النزاع المسلح في اتفاقیات جنیف الأربع بأنھ 
  ) .١" ( مسلح ینشب بین طرفین أو أكثر من أشخاص القانون الدولي العام 

ویدخل ضمن النزاع المسلح الدولي الاحتلال الحربي ، حیث عرفت اللائحة     
 –یعتبر الإقلیم محتلاً عندما یصبح " الاحتلال الحربي  ١٩٠٧اتفاقیة لاھاي الملحقة ب

خاضعاً لسلطة الجیش المعادى ، ولا یمتد الاحتلال إلى الأقالیم التي تقوم فیھا ھذه  –فعلاً 
  ) .٢"  (السلطة وتكون قادرة على تدعیم نفوذھا

ني من أجل كما یلحق بالنزاع المسلح الدولي حروب التحریر الوط      
الاستعمار ، حیث نص البرتوكول الإضافي الأول الخاص بالنزاعات المسلحة الدولیة 

تتضمن الأوضاع المشار إلیھا في الفقرة السابقة ، المنازعات المسلحة التي " على 
تناضل بھا الشعوب ضد التسلط الاستعماري والاحتلال الأجنبي وضد الأنظمة العنصریة 

  ) .٣"( حق الشعوب في تقریر المصیر وذلك في ممارستھا ل
ویأخذ النزاع المسلح الدولي عدة صور ، فھو إما أن یكون عدواناً ، وھذا   

وإما أن یكون ) ٥( وإما أن یكون دفاعاً عن النفس فردیاً أو جماعیاً ) . ٤(محظور دولیاً  
 ) .٦( تصرفاً لمفھوم الأمن الجماعي 

ر الدولیة كان في الأصل تنطبق علیھا قواعد وبالنسبة للنزاعات المسلحة غی    
القانون الداخلي ، حیث تثور ھذه النزاعات داخل إقلیم الدولة ، وذلك بین السلطة القائمة 

وذلك على ما یحدث من . من ناحیة ومن جماعة المتمردین والثوار من ناحیة أخرى 
  ) .٧( اضطرابات یطبق علیھ القانون الداخلي 

                                      
 .المادة الثانیة من اتفاقیات جنیف الأربع : انظر  ) ١

إذا لم یكن ھناك مثل ھذه سیطرة فعلیة وذلك لیتمكن من إدارة الإقلیم المحتل ، ف" ویعرف الاحتلال بأنھ 
انظر في ذلك د جمعة شحود شباط ، حمایة المدنیین والأعیان " السیطرة لا نكون بصدد احتلال حربي 

 ٣١٩، ص  ٢٠٠٣المدنیة في وقت الحرب ، رسالة دكتوراه ، كلیة الحقوق ، جامعة حلب ، سوریا ، 
 . ١٩٠٧ من اللائحة الملحقة باتفاقیة لاھاي ٤٢المادة ا: انظر )  ٢.

المتعلقة  ١٩٧٧من البرتوكول الإضافي الأول من  اتفاقیات جنیف عام  ١فقرة ٤المادة : انظر ) ٣
  بحمایة المنازعات الدولیة المسلحة 

عملیات القتال التي تقوم بھا عناصر " وتعرف حركات التحریر الوطنیة أو المقاومة الشعبیة بأنھا 
نظامیة دفاعاً عن المصالح الوطنیة أو القومیة ضد قوي أجنبیة وطنیة من غیر أفراد القوات المسلحة ال

سواء كانت تلك العناصر تعمل في إطار تنظیم یخضع لإشراف وتوجیھ سلطة قانونیة أو واقعیة أم 
سواء باشرت ھذا النشاط فوق الإقلیم الوطني أم من قواعد ، كانت تعمل بناء علي مبادراتھا الخاصة 

صلاح الدین عامر، المقاومة الشعبیة المسلحة في القانون الدولي . ظر في ذلكان" خارج ھذا الإقلیم 
 .٤١، ص  ١٩٧٧دار الفكر العربي ، القاھرة  ، العام 

 .الفقرة الرابعة من المادة الثانیة من میثاق الأمم المتحدة : انظر ) ٤
 .من میثاق الأمم المتحدة  ٥١المادة : انظر ) ٥
 .من میثاق الأمم المتحدة الفصل السابع : انظر ) ٦
د حازم محمد عتلم ، قانون النزاعات المسلحة غیر الدولیة ، مجلة العلوم القانونیة : انظر ) ٧

 . ١، ص  ١٩٩٩یولیو  ٢العدد  ٤١والاقتصادیة ، كلیة الحقوق جامعة عین شمس ، المجلد 
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الأصل العام قد تغیر مع التطور التاریخي ، حیث أصبحت غیر أن ھذا 
النزاعات المسلحة غیر الدولیة تنصرف إلى صور متعددة منھا التمرد المسلح  ضد 
الحكومة القائمة في الدولة من ناحیة ، إلى التظاھرات وأعمال العنف من ناحیة أخرى ، 

من جانب أخر ، إلى أعمال  إلى العصیان من ناحیة ثالثة ، إلى الاضطرابات الداخلیة
إلى الحروب الأھلیة التي تخل بالوحدة الداخلیة والسلام الاجتماعي داخل الدولة . الشغب 

وبشأن الحروب الأھلیة التي تأخذ شكل الصراع المسلح بین السلطة العامة والمتمردین . 
 ) .١( یطبق قواعد القانون الدولي الإنساني

بارة عن نزاع مسلح  یتمیز بالعنف داخل الدولة والحروب الأھلیة ، وھى ع    
یكون من جماعات منظمة ، یكون الغرض منھ الاستیلاء على السلطة في المنطقة أو 

  ) .٢( المركز لتغییر سیاسات الحكومة 
فالحرب الأھلیة صراع مسلح بین مجموعات منظمة داخل حدود الدولة ، أو     

دة ، ویكون ذلك بھدف رغبة إحدى ھذه المجموعات بین دولتین كانتا فیما سبق دولة واح
في الانفصال لتكوین دولتھا الخاصة بھا ، أو لتغییر سیاسة بلادھا ، أو الاستئثار بالحكم 

 ) .٣(، وفى غالب الأمر أن ما یقوم بذلك جیش نظامي  
" وحیث أن المادة الثالثة المشتركة من اتفاقیات جنیف الأربع تنص  على    

لكل طرف في نزاع مسلح غیر دولي في أراضى أحد الأطراف المتعاقدة  الالتزام
بضرورة تطبیق الحد الأدنى من الحقوق الأساسیة لضحایا النزاعات ، كما تضمنت 
الفقرة الرابعة من ذات المادة إلى تطبیق القواعد الإنسانیة في النزاعات المسلحة غیر 

  ) .٤" (ي لأطراف النزاع  الدولیة لا یؤثر بأي حال على الوضع القانون
"  النزاعات المسلحة غیر الدولیة  ١٩٧٧كما عرف البرتوكول الثاني لعام    

النزاعات التي تدور على إقلیم أحد الأطراف السامیة المتعاقدة بین قواتھ المسلحة وقوات 
مسلحة منشقة ، أو جماعات نظامیة مسلحة أخرى ، تمارس تحت قیادة مشمولة على 

)  ٥(إقلیمھ من السیطرة ما یمكنھا بعملیات عسكریة متواصلة ومتناسقة جزء من 
فالمنازعات المسلحة غیر الدولیة كانت تطبق بصفة عامة على المنازعات المسلحة بین 

                                      
 . ٢المرجع السابق ، ص : انظر ) ١
المدنیین في الحروب الأھلیة ، دارسة في القانون الدولي الإنساني ،  د باسم الدھاشة ، حمایة: انظر ) ٢

 .  ١٨٤، ص ٢٠٢٠، ٢، العدد  ٢٣الجمعیة العلمیة للبحوث والدراسات الإستراتجیة ، المجلد 
 ١٨٥المرجع السابق ، ص: انظر )  ٣
 الفقرة الثالثة المشتركة من اتفاقیات جنیف الرابعة : انظر ) ٤
 ، ١٩٧٧الأولى من البرتوكول الثاني لعام  المادة: انظر ) ٥
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) ١( الدولة من جھة ، والمحاربین أو المجموعات المتمردة من جھة أخرى داخل الدولة 
.  

الدولي طبقاً لما ورد من البروتوكول  ویخرج من نطاق النزاع المسلح غیر   
والتي تتمیز . الاضطرابات الداخلیة والتوترات السیاسیة  ١٩٧٧الإضافي الثاني لعام 

أن الأحكام الواردة " بالعنف والتمرد حیث نصت المادة الأولى من ھذا البروتوكول على 
  ) .٢" (لا تسرى نطاقھا على حالات التوترات والاضطرابات الداخلیة 

تلك " كما عرفت اللجنة الدولیة للصلیب الأحمر الاضطرابات الداخلیة بأنھا    
الحالات التي لا تشكل نزاعاً مسلحاً غیر دولي وإنما تتضمن أعمال اعتداء مسلح متبادلة 
بین جماعتین  أو أكثر داخل إقلیم الدولة ، أو بین إحدى الجماعات المناھضة أو 

جیش التابعة للحكومة الشرعیة ، وان كانت لا ترقى إلى المعارضة وقوات الأمن أو ال
  ) .٣" (درجة الصراع المسلح السافر من حیث الحجم أو الكثافة 

كما یخرج كذلك عن النزاع المسلح غیر الدولي الإرھاب وأعمال التخریب 
أعمال الإرھاب ضد " الداخلي ، حیث نصت المادة الرابعة من البروتوكول الثاني على 

اص الذین یشتركون بصورة مباشرة أو الذین یكفون عن الاشتراك في الأعمال الأشخ
  ) .٤"( العدائیة 

تحظر العقوبات " كما نصت المادة الرابعة من اتفاقیة جنیف الرابعة على أنھ 
  ) .٥(الجماعیة وبالمثل یسع تدابیر التھدید والإرھاب 

لدولي الإنساني فھم الفئات أما بالنسبة لتطبیق النطاق الشخصي لقواعد القانون ا
والأشخاص الذین یتمتعون بالحمایة أثناء النزاعات  المسلحة ، ویتمتع المقاتلون الذین 
تخلوا عن أسلحتھم أو كانوا عاجزین عن القتال كالمرضى والجرحى والأسرى بحمایة 
القانون الإنساني ، على أن یكون ھؤلاء منتمین بصورة مشروعة لإحدى طوائف 

                                      
د محمود شریف بسیونى ، مدخل لدراسة القانون الدولي الإنساني ، وزارة حقوق الإنسان ، : انظر ) ١

 . ١٠١، ص  ٢٠٠٥بغداد ، العراق ، 
والملحق باتفاقیات جنیف  ١٩٧٧من البروتوكول الإضافي الثاني لسنة  ١المادة الاولى فقرة : انظر ) ٢

 الأربع 
د عصام عبد الفتاح مطر ، القانون الدولي الإنساني ، دار الجامعة الجدیدة ، الإسكندریة ، : انظر ) ٣

 . ١٠١، ص  ٢٠٠١
 . ١٩٧٧المادة الرابعة من البروتوكول الثاني لعام : انظر ) ٤
  من اتفاقیة جنیف الرابعة ٣٣المادة : انظر ) ٥

یر المشروع للعنف أو التھدید بھ بواسطة فرد أو مجموعة أو الاستخدام غ"  حیث یعرف الإرھاب بأنھ 
دولة ضد فرد أو جماعة أو دولة ینتج عنھ رعب یعرض للخطر أروحاً بشریة أو یھدد حریات أساسیة 

انظر في ذلك د " الغرض منھا الضغط على الجماعة أو الدولة لكي یعتبر سلوكھا تجاه موضوع ما 
( ولي وفقاً للقواعد القانون الدولي العام ، دار النھضة العربیة ، القاھرة نبیل أحمد حلمي ، الإرھاب الد

 . ٢٧ص ) ت  - ب
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بین ، وبالتالي لا یتمتع بصفة المقاتل ، المرتزقة الذین یقاتلون من أجل المال ، المحار
  ) .١( ولا ینتمون إلى أحد أطراف النزاع بأي رابطة جنسیة أو إقامة دائمة 

الشیوخ ، والنساء ، والأطفال ، ( كما یتمتع غیر المقاتلین من المدنیین      
بحمایة القانون الدولي ) اقم الطبیة وغیرھم ورجال الصحافة والإعلام ، وأفراد الطو

  ) .٢( الإنساني فلا یجوز استھدافھم 
   

    : وھناك بعض الفئات لا یحمیھا القانون الدولي الإنساني وھم 
 

الجاسوس ھو من یقوم سراً أو اللجوء إلى بعض المظاھر "  :الجواسیس : أولاٌ 
یطرة العدو ، ویشترط ألا یكون مرتدیاً الكاذبة بجمع معلومات في الأراضي الخاضعة لس
  ) . ٣" (للزى العسكري للقوات المسلحة التي ینتمي إلیھا 

الملحق  ١٩٧٧من البروتوكول الأول لعام  ٤٧تناولت المادة  :المرتزقة : ثانیاً 
  ."المرتزقة  ١٩٤٩باتفاقیات جنیف 

  .لا یحق للمرتزق التمتع بوضع المقاتل أو الأسیر  -١ 
  :زق ھو أي شخص المرت -٢
  .یجرى تجنیده خصیصاً ، محلیاً أو في الخارج لیقاتل في نزاع مسلح  -أ

  .یشارك فعلاً ومباشرة في الأعمال العدائیة  -ب
یحفزه أساساً إلى الاشتراك في الأعمال العدائیة الرغبة في تحقیق مغنم  -ج

مادي یتجاوز شخصي ، یبذل لھ من قبل طرف في النزاع أو نیابة عنھ وعد بتعویض 
بإفراط ما یوعد بھ المقاتلون ذو الرتب والوظائف المماثلة في القوات المسلحة لذلك 

  .الطرف أو ما یدفع لھم 
لیس من رعایا طرف في النزاع ولا متوطن بإقلیم یسیطر علیھ أحد أطراف  -د

  .النزاع 
  .لیس عضو في القوات المسلحة لأحد أطراف النزاع  -ـ ھ
في مھمة رسمیة من قبل دولة لیست طرفاً في النزاع بوصفھ ولیس موفداً  -و

  .عضواً في قواتھا المسلحة 
  
  

                                      
د توفیق بو عشبھ ،  القانون الدولي الإنساني  والعدالة الجنائیة ، بعض ملاحظات في اتجاه : انظر ) ١

الأحمر ، القاھرة ، اللجنة الدولیة للصلیب " القانون الدولي الإنساني " تعمیم الاختصاص العالمي ، 
 . ٣٦٦، ص  ٢٠٠٦

د أحمد أبو الوفا ، الفئات المشمولة بحمایة القانون الدولي الإنساني ، اللجنة الدولیة للصلیب : انظر ) ٢
 . ١٦٤، ص  ٢٠٠٦الأحمر ، القاھرة ، 

 .من البروتوكول  الإضافي الثاني   ١٧الى ٤المواد من : انظر )  ٣
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  اطب اول

ا دوون ادر ا 

والقانون الدولي الإنساني یعتمد على مجموعة من المبادئ الأساسیة التي یكون      
زاعات المسلحة المعلنة ، وغیر مرجعیتھا القواعد العرفیة ، والاتفاقیة التي تطبق على الن

  ).١(المعلنة ، بما فیھا بالنزاعات الخاصة بحركات التحرر والاستعمار 
  : أولاً  :الاتفاقیات الدولیة 

جاءت بعد ما خلفتھ الحرب العالمیة الثانیة من دمار وآلام ، حیث قامت اللجنة    
یة حتى تم اعتماد الدولیة للصلیب الأحمر ، والتي دعت إلى عقد مؤتمرات متوال

وھى تھدف إلى  ١٩٤٩الاتفاقیات الأربع في مؤتمر جنیف الدبلوماسي الذي عُقد في 
حمایة الأشخاص الذین لا یشركون في القتال بصورة مباشرة وكذلك للأفراد الذین یتم 

والاتفاقیات أربعة لعام ) ٢(إبعادھم عن جبھات القتال بسبب الجرح ، والمرض ، والأسر 
 :  ھي  ١٩٤٩

اتفاقیة جنیف لتحسین حال المرضى والجرحى بالقوات المسلحة في : الأولى 
  .المیدان 

اتفاقیة جنیف لتحسین حال مرضى وجرحى وغرقى القوات المسلحة : الثانیة  
  .في البحار 

  .اتفاقیة جنیف بشأن معاملة أسرى الحرب : الثالثة  

  . نیین في وقت الحرباتفاقیة جنیف بشأن حمایة الأشخاص المد:  الرابعة 
وقد تم تعزیز حمایة ضحایا النزاعات المسلحة بإقرار نصوص جدیدة في    

بروتوكولین إضافیین لاتفاقیات جنیف ، وكان ذلك استجابة للإشكالیات التي نتجت عن 
حروب التحریر الوطنیة ، والتي ظھرت بعد اعتماد اتفاقیات جنیف ، والتي لم تكن كاملة 

ك صعوبة في تعزیز اعتماد الحمایة في النزاعات المسلحة غیر الدولیة ، حیث كان ھنا
بسبب التعارض مع مبدأ سیادة الدولة ، وقد تم عقد المؤتمر الخاص بتطویر القانون 

البروتوكولان ) ٣( ١٩٧٧الدولي الإنساني ، حیث تم إقرار البروتوكولین الإضافیین 
  ) .٤( ١٩٧٧الإضافیان لاتفاقیات جنیف 

   

                                      
مدخل إلى القانون الدولي الإنساني ، المعھد العربي لحقوق الإنسان ، د عامر الزمالى ، :انظر ) ١

 . ٢٧، ص  ١٩٩٧تونس ، 
د جمعة سعید سریر ، نظام الأعیان المدنیة وقت الحرب في القانون الدولي الإنساني ، مجلة : انظر ) ٢

 . ١٤٧، ص  ٢٠٠٢إدارة القضایا ، العدد السادس ، السنة الثالثة ، 
مود شریف بسیونى وآخرین ، المدخل للقانون الدولي الإنساني ، حقوق الإنسان ، دار د مح: انظر ) ٣

 . ١٠٠، ص  ١٩٨٩الملایین ، بیروت ، لبنان ، 
  البروتوكول الإضافي الأول الخاص بالنزاعات المسلحة الدولیة  ١٩٧٧) ٤

 .  ١٩٧٧البروتوكول الإضافي الثاني الخاص بالنزاعات المسلحة غیر الدولیة 
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یُعد العرف الدولي مصدر ھام من مصادر القانون : العرف الدولي  : انیاً ث
الدولي الإنساني ، حیث أن القاعة القانونیة العرفیة ملزمة لكافة دول العالم دون حاجة 
لموافقة الدول علیھا ، وھذا نتیجة للجوء الدول إلى ھذه القاعدة العرفیة التي نتج عنھا 

وعلى ذلك فان العدید من القواعد الاتفاقیة أصبحت ملزمة رغم الشعور بالالتزام بھا ، 
، والتي تتعلق بحمایة  ١٩٤٩عدم قبول أحكامھا ، مثال اتفاقیة  جنیف الرابعة  لعام 

  ) .١( المدنیین أثناء النزاعات المسلحة الدولیة 
وقد ظھرت بعض القواعد العرفیة المتصلة بسیر العملیات العسكریة ، وكونت   

ن عرفي ، وخاصة ما یتصل بحصانة المستشفیات ، وعدم معاملة الجرحى قانو
والمرضى كأسرى الحرب ، واستثناء الأطباء ورجال الدین من الأسر ، والمحافظة على 
أرواح الأسرى ، وتبادل الأسرى بدون فدیة ، دون أن یتعرضوا لأي نوع من أنواع 

  ) .٢(أو النفسي ، فضلاً عن حمایة المدنیین  الإیذاء الجسدي

ب اطا  

رارب اوا ا دوون اد اوا و 

القانون الدولي وضع  قواعد عامة بشأن استخدام القوة في العلاقات الدولیة ،    
وضعھ من  ورغم أن القوة  یقصد بھا القوة الصلبة ، إلا أنھ یمكن التوفیق بین ما تم

قواعد قانونیة  ، وبین ما استحدث من ثورة تكنولوجیة في الحرب من تحدیات سواء ما 
یتعلق بالنزاعات المسلحة الدولیة أو النزاعات المسلحة غیر الدولیة ، والتي یتعلق منھا 
بالطبیعة الآمرة أو العرفیة ، والتي تسرى في مواجھة الأطراف المتحاربة بصرف 

ومن . كانوا أطراف في الاتفاقیات الدولیة المتضمنة لھذه المبادئ أم لا النظر عما إذا 
مبدأ حق المتحاربین في أسالیب ووسائل : مثل. ھذه المبادئ التي یمكن الاسترشاد بھا 

القتال ، وما یتعلق بھ بحظر الأسلحة التي تلحق الآم مفرطة ، وكذلك  مبدأ التمیز بین 
لمنشئات المدنیة والمنشئات ذات الطبیعة الخطرة ، وبین المقاتلین والمدنیین ، وبین ا

  ) . ٣(المنشئات  العسكریة  
من  ٣٥وحیث أن الأصل العام في القانون الدولي الإنساني الوارد في المادة    

 ١٩٤٩الملحق باتفاقیات جنیف الأربع للعام  ١٩٧٧البروتوكول الإضافي الأول لعام 
ي نزاع مسلح في اختیار أسالیب القتال ووسائلھ حق أطراف أ" والتي تنص على أن 

                                      
د محمد المجذوب ، القانون الدولي الإنساني في زمن النزاعات المسلحة ، الطبعة الأولى ، : انظر ) ١

 . ١١٦، ص  ٢٠١٠منشورات الحلبي ، بیروت ، لبنان ، 
، مركز الجیل   ٣٢د على الرحمن على إبراھیم ، تطور القانون الدولي الإنساني ، العدد : انظر ) ٢

 .٦٦، ص  ٢٠١٨البحث العلمي ، یولیو 
د عادل عبد الصادق ، أسلحة الفضاء الألكترونى في القانون الدولي الإنساني ، مكتبة : انظر ) ٣

 ٨٢، ص  ٢٠١٦الإسكندریة ، وحدة الدراسات المستقبلیة ، 
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ویقصد بالأسالیب ھو القتال ، والمقصود بالوسائل المعدات " لیس حقاً لا تقیده قیود 
  ) .١( والأسلحة الموضوعة بتصرف المقاتلین أطراف النزاع

فقواعد القانون الدولي الإنساني لم تتضمن أي دلائل محددة عن الحرب     
ولیس معنى ذلك عدم خضوع  ھذه الحرب لقواعد القانون الدولي الإنساني ،  السیبرانیة ،

حیث أنھ یتبین من القواعد العامة التي تنظم استخدام الأسلحة وأسالیب الحرب أنھا تشمل 
جمیع التطورات ذات العلاقة ، من ذلك ما تضمنھ البروتوكول الإضافي الأول الملحق 

یلتزم أي طرف سام متعاقد " ، حیث نص على أن  ١٩٧٧باتفاقیات جنیف الأربع لعام 
عند دراسة أو تطویر أو اقتناء سلاح جدید أو إدارة للحرب أو إتباع أسلوب للحرب ، بأن 
یتحقق مما إذا كان محظوراً في جمیع الأحوال أو في بعضھا بمقضي ھذا الملحق أو أیة 

  ) .٢(رف السامي المتعاقد قاعدة أخرى من قواعد القانون الدولي التي یلتزم بھا الط
ویتضح من ھذا النص في حالة اعتبار الحرب السیبرانیة تمثل سلاح للحرب    

أداة لھا أو أسلوب من أسالیب الحرب ، وعلى الأطراف التحقق من مشروعیتھا من 
عدمھ وفقاً لقواعد البروتوكول الإضافي أو أي قاعدة من قواعد القانون الدولي ،  كما أن 

الذي " بدلیل تالین " الدولیة التابعة لحلف شمال الأطلسي ، قامت بنشر ما یُعرف اللجنة 
یرى بأنھ یمكن تطبیق القانون الدولي الإنساني على الحرب السیبرانیة ، ویستند ھذا 
الدلیل بالتقسیم التقلیدي لنزاعات المسلحة الدولیة ، والنزاعات المسلحة غیر الدولیة ، 

)  ٣(یبرانیة وحدھا قد تشكل نزاعاً مسلحاً  مساویاً لھ أو قریب منھ ویقرر بأن الحرب الس
، ویجب إخضاع الھجمات السیبرانیة لقانون النزاعات المسلحة ، وأن یخضع أطراف 
النزاع للاتفاقیات الدولیة التي تنظم ھذا النزاع ، حیث تركت ھذه الھجمات آثار مدمرة 

رانى باعتباره عملیة الكترونیة سواء كانت ، ویقدم الدلیل تعریف للھجوم السیب) ٤(
ھجومیة أو دفاعیھ یتوقع أن تسبب في قتل أو إصابة أشخاص أو الأضرار بأعیان أو 

 )٥(تدمیرھا أو تعطیلھا
ویُعد مبدأ ماتنز من المبادئ التي تعالج القضایا الدولیة الحدیثة ، وغیر     

ث صرح فیودور ماتنز مندوب روسیا لدى حی. المقننة وفقاً لأحكام القانون الدولي العام 
أنھ في الحالات غیر المشمولة بالأحكام ، یظل السكان )" ٦( ١٨٩٩مؤتمر السلام 

                                      
، في القانون الدولي " الأسس الأولیة للقانون الدولي الإضافي" د إسماعیل عبد الرحمن ،: انظر ) ١

 . ٢٠١، ص  ٢٠٠٣یل للتطبیق على الصعید الوطني ، دار المستقبل العربي ، القاھرة ، الإنساني ، دل
 . ١٩٧٧من البروتوكول الإضافي الأول من اتفاقیات جنیف لعام  ٣٦المادة : انظر ) ٢
 من دلیل تالین  ١٤الفصل : انظر ) ٣
 من دلیل تالین  ٦٩المادة : انظر ) ٤
 نمن دلیل تالی ٨٠المادة : انظر ) ٥
  :انظر ) ٦

  Antonio Gessese “The Maetens Clouse : Haif a loaf or simlly Pie in the 
sky ? “ EJIL VOL 111 No .1 . 2000 p187  
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المتحاربون تحت حمایة وسلطان مبادئ قانون الأمم كما جاءت ، من التقالید التي استقر 
  ).١"( عام علیھا الحال بین الشعوب المتمدنة وقوانین الإنسانیة ومقتضیات الضمیر ال

كما ذُكر ھذا المبدأ في دیباجة اتفاقیة لاھاي المتعلقة بقوانین وأعراف الحرب    
حتى تصدر مدونة بقوانین الحرب أكثر " إذ نصت على  ١٨٩٩القدیمة البریة لعام 

اكتمالاً ، ترى الأطراف المتعاقدة من المناسب أن تعلن أنھ في الحالات التي لا تشملھا 
تي اعتمدتھا ، یظل السكان المدنیون والمقاتلون تحت حمایة مبادئ الأمم ھذه اللائحة ال

الناتجة عن العادات الراسخة بین الشعوب المختصرة وقوانین الإنسان ، وما یملیھ 
  ) .٢" (الضمیر العام 

في رأیھا الاستشاري بشأن  ١٩٩٦كما أكدت محكمة العدل الدولیة عام     
سلحة النوویة ، وذلك تُعد أقرب إلى الھجمات السیبرانیة شرعیة التھدید أو استخدام الأ

یمنح مبدأ ماتنز سلطة معالجة مبادئ القانون الدولي الإنساني وما علیھ الضمیر " بالقول 
العام بوصفھما مبادئ القانون الدولي ، تاركاً المحتوى الدقیق للمعیار الذي استلزم مبادئ 

بما في ذلك التغیرات في وسائل الحرب القانون على ضوء الظروف المتغیرة ، 
  ) .٣(ومستویات مظھر المجتمع الدولي وتسامحھ 

ویُعد مبدأ الضرورة العسكریة الذي ھو ھدف تحطیم الخصم والقضاء على    
قدراتھ العسكریة ، والمادیة  ، والبشریة من شأنھا أن تعطى للمتحاربین استخدام وسائل 

  ) .٤(ھذا الھدف العنف التي لا غنى عنھا لتحقیق 
فالغرض الذي یتم اختیاره بالھجمات السیبرانیة ، ھو الغرض الذي من    

المتوقع أن یسبب خطر أقل على الأعیان المدنیة والمدنیین ، على أنھ في مراعاة لمبدأ 
الضرورة العسكریة یتطلب أن یختار الھجوم الذي یتسبب بأضرار وإصابات أقل ، وفى 

رة إلا أن إحداھا یتحقق معھا میزة عسكریة أكثر من مثیلاتھا ، حالة وجود أھداف كثی
وفى ھذه الحالة من حق المھاجم توجیھ الھجمات السیبرانیة المباشرة ضد الھدف 

ومن ھذا المنطلق لابد أن . العسكري الذي یحقق أكثر میزة ممكنة في النزاع المسلح 

                                      
  : انظر ) ١

Ibid pp 193-194  
 ١٩٤٩وقد أشارت عدد من الاتفاقیات إلى مبدأ ماتنز منھا اتفاقیات جنیف الأربع لعام : انظر ) ٢

، كذلك  ١٥٢، والرابعة فى ١٤٢، والثالثة في المادة  ٦٢، والثانیة في المادة  ٦٣دة الأولى في الما
في  ١٩٧٧، والبروتوكول الإضافي الثاني  ٢المادة الأولى فقرة  ١٩٧٧البروتوكول الإضافي الأول 

 دیباجتھ 
  : انظر ) ٣

Also see : Doswald – Beck “ international humanitarian law and the 
advisory opinion of international court of justice on the threat or use of 
nuclear weapons” ICRC VOL 316 1997 PP 35-55  

 . ٦٢، ص  ٢٠١٠د ، .د نزار العنبكى ، القانون الدولي الإنساني ، الطبعة الأولى ، ب: انظر ) ٤
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بالمنشئات والبنیة التحتیة المھمة ینظر إلى الھجمات السیبرانیة إلى الضرر الذي یلحق 
بالنسبة للمدنیین ، بالإضافة إلى عما یصیب المدنیین من حرمان من وظائف وخدمات 

  ) .١( ھذه المنشئات تطبیقاً لمبدأ الضرورة العسكریة 
ویكمل مبدأ الإنسانیة مبدأ الضرورة العسكریة ، والذي یُعد الضمانة الأساسیة     

قوق الإنسان وحمایتھ الأساسیة أثناء سیر العملیات الحربیة ، ویبدو والقانونیة لاحترام ح
أھمیة ھذا المبدأ في إلزام الأطراف المتنازعة الأخذ   بھ ، وھو التزام قانوني دولي في 

، حیث أن ھذا المبدأ ) ٢(غیاب الاتفاقیات الدولیة التي لا یوجد بھا حل لبعض الحالات  
 . المشاركة في النزاع المسلح  یحیط بكافة التصرفات الأطراف

فمبدأ الإنسانیة یعنى الاعتراف بالحرب باعتبارھا حقیقة واقعیة ، ویسعى في    
الوقت ذاتھ إلى وضع حدود لاحترام الإنسان ، وذلك عن طریق وضع قواعد وسلوكیات 
للحرب تأخذ في حسبانھا كلاً من الضرورة العسكریة ، والضرورة الإنسانیة التي تصون 

  ) .٣(كرامة الإنسان  
وترتیباً على ذلك فانھ یمكن تطبیق ھذا المبدأ على الھجمات السیبرانیة قد لا    

یختلف عن جمیع أسالیب الحرب الأخرى من حیث عدم التسبب في الآلام التي لا مبرر 
  ) ٤(لھا 

                                      
ال ، الھجوم على شبكات الكومبیوتر د مایكل شمیت ، الحرب بواسطة شبكات الاتص: انظر ) ١

 . ١٣٠، ص  ٢٠٠٢والقانون في الحرب ، المجلة الدولیة للصلیب الأحمر 
،  ٢٠٠٥د محمد فھاد الشلالدة ، القانون الدولي الإنساني ، منشاة المعارف ، الإسكندریة ، : انظر ) ٢

 . ٦٣ص 
أوقات النزاعات المسلحة ، دار  د محمود حجازي محمود ، العنف الجنسي ضد المرأة في: انظر ) ٣

 . ٦٤، ص  ٢٠٠٧النھضة العربیة ، القاھرة ، 
 . ١٣٥د مایكل شمیت ، المرجع السابق ، ص : انظر ٤
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  اطب اث

ا دوون اا  رارب اا و 

ق وأن ذكرنا بأن بعض قواعد القانون الدولي الإنساني في شمولیتھا قد كما سب   
إلا أن ذلك لا یعنى بأي حال من  –تفید في تطبیق قواعده على الحرب السیبرانیة 

الأحوال أن ھذه القواعد یمكن تطبیقھا على الحرب السیبرانیة ، حیث أن ھذه الأخیرة لھا 
أن قواعد القانون الدولي الإنساني قدیمة ، و –خصوصیتھا في وسائل وأسالیب الحرب 

  .فلابد أن تتطور وتتغیر طبقاً للتطور وتغیر وسائل وأسالیب الحرب حتى تتلاءم معھا 
فإذا كان شرط ماتنز السابق الإشارة إلیھ یمكن تطبیقھ على الحرب السیبرانیة     

ھا بحیث تتماشى مع ، فان بعض قواعد القانون الدولي الإنساني لابد من تطورھا وتغیر
فنجد في تطبیق مبدأ التمیز ، الذي یُعد الأساس لأحكام البرتوكولان .  الحرب السیبرانیة 

من البروتوكول الأول على أن  ٤٨، قد نصت المادة  ١٩٧٧الإضافیان لاتفاقیات جنیف 
  لمدنیة تعمل أطراف النزاع على التمیز بین السكان المدنیین والمقاتلین ، وبین الأعیان ا" 
  

  

والأھداف العسكریة ، ومن ثم توجھ عملیاتھا ضد الأھداف العسكریة دون غیرھا وذلك 
إلا أن ذلك من  -" من أجل تأمین احترام وحمایة السكان المدنیة والأعیان المدنیة 

الصعوبة بمكان تطبیقھ في الحرب السیبرانیة فھذه الأخیرة یمكن توجیھ الھجمات 
مة المدنیة والبنیة التحتیة ما لم تكن ھذه الأنظمة المدنیة والبنیة السیبرانیة إلى الأنظ

  ) .١( التحتیة أھداف عسكریة 
كما أن مبدأ التناسب الذي ھو یعنى أن تلتزم الأطراف المتحاربة في استعمال   

وسائل وطرق قتالیة تتناسب مع الھدف العسكري دون أن تؤدى بطبیعتھا إلى إحداث آثار 
  ) ٢( بالمقاتلین أو تلحق آثار عشوائیة تؤثر على المدنیین مفرطة الضرر 

ویترتب مع مبدأ التناسب مع الھجمات السیبرانیة بعض المشاكل ، وخاصة أن  
الأضرار العارضة أمر لابد منھ ، وذلك تأسیساً على عدم وجود فاصل بین الفضاء 

قبل القوات أو الجماعات  السیبرانى محل استخدام المدنیین وبین الفضاء الذي یُستخدم من
  ) ٣( المسلحة والمدنیین المشاركین في العمل العدائي 

                                      
د مایكل شمیت ، الحرب بواسطة شبكات الاتصال ، الھجوم على شبكات الكومبیوتر : انظر ) ١

 .  ١٠٥والقانون في الحرب ، المرجع السابق ، ص 
مزیان جعفر ، مبدأ التناسب والأضرار الجواریة في النزاعات المسلحة ، رسالة ماجستیر  د: انظر ) ٢

 . ٧، ص  ٢٠١١، كلیة الحقوق ، جامعة یتزى ، وزد ، 
د أحمد عبیس نعمة الفتلاوى ، الھجمات السیبرانیة ، مفھومھا ، والمسؤولیة الدولیة الناشئة : انظر ) ٣

 . ٦٤١اصر ، المرجع السابق ، ص عنھا في ضوء التنظیم الدولي المع
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ویلاحظ في ھذا الصدد بشأن تطبیق القانون الدولي الإنساني على الحروب   
السیبرانیة نجد أنھا تلحق خسائر في أرواح المدنیین أو إصابتھم أو الأضرار بالأعیان 

لمیزة العسكریة الملموسة التي یتوقع الحصول علیھا المدنیة التي تكون مفرطة مقارنة با
 ) .١(من الھجوم 
أما بالنسبة لمبدأ الضرورة العسكریة ، حیث أشار دلیل تالین ، في الحالات    

التي یكون ھناك عدة أھداف عسكریة لكي یكون ھناك خیار ، فالھدف الذي یقع علیھ 
یلحق خطر أقل على المدنیین والأعیان الخیار للھجوم السیبرانى ھو الذي یتوقع منھ أن 

المدنیة ، على أن مراعاة تطبیق مبدأ الضرورة العسكریة لابد أن یكون الذي یسبب 
أضرار وإصابات أقل ، أما في حالة وجود أھداف عدیدة وأن أحدھا سوف یحقق میزة 
عسكریة أكثر من غیرھا ھنا من حق المھاجم توجیھ الھجمات السیبرانیة ضد الھدف 
العسكري الذي یحقق میزة أكثر في النزاع المسلح ، ومن ھنا لابد من النظر إلى الضرر 
الذي یصیب البنیة التحتیة والمنشئات الحیویة بالنسبة للمدنیین بالإضافة إلى حرمانھم من 

  ) .٢(الوظائف وخدمات ھذه المنشئات  
لام مبرر لھ جزء وبشأن تطبیق مبدأ الإنسانیة والذي قد یكون عدم التسبب بالآ   

منھ ، فأنھ یمكن تطبیق ھذا المبدأ على الھجمات السیبرانیة قد لا تختلف عن جمیع 
أسالیب وصور الحرب الأخرى من ناحیة ضرورة عدم إلحاق أضرار أو الآلام لا مبرر 

  ) .٣(لھا  
" تالین " وقد قامت جھود دولیة من أجل تنظیم الحرب السیبرانیة بإصدار دلیل   

الذي بدأ في صیاغتھ  ٢٠١٢القانون الدولي الذي یطبق على ھذه الحرب في عام حول 
، وھو من إعداد اللجنة الدولیة للخبراء بدعوة من مركز التمیز للدفاع  ٢٠٠٩في عام 

السیبرانى التعاوني التابع لحلف شمال الأطلسي ، ویطبق على النزاع المسلح الدولي أو 
یعنى ذلك بأن تكون الحرب بین طرفین متنازعین ، النزاع غیر المسلح الدولي ، و

  ) : ٤(وتُعتبر وثیقة غیر ملزمة ، ومن خصائص ھذه الحرب  
  .أنھا لا تقف عند حدود الدول فھو نزاع مسلح تتعدى حدود الدول  -١
  .وإثبات المسؤولیة الناشئة عنھصعوبة تحدید المكان الذي ینطلق منھ الھجوم  -٢
  .م بالھجوم ودوافعھ صعوبة معرفة القائ -٣
   

                                      
 .  ١٢١د مایكل شمیت ، المرجع السابق ، ص : انظر ) ١
 ١٣٠المرجع السابق ، ص : انظر ) ٢
 . ١٣٥المرجع السابق ، ص : انظر ) ٣
د سلافة طارق الشعلان ، تكییف استخدام الحرب الالكترونیة في النزاعات المسلحة وفقاً : انظر )  ٤

-٥،  ص  ٢٠١٦،  ٢٦، العدد  ٩نساني ، مجلة كلیة القانون ، جامعة الكوفة ، المجلد للقانون الدولي الإ
٦    
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ونرى أنھ رغم شمول بعض قواعد ومبادئ القانون الإنساني على الحرب 
السیبرانیة ، إلا أن ھذه الأخیرة لا تتفق وتتلاءم في كل أسالیب ووسائل الحرب مع أحكام 
الاتفاقیات الدولیة والعرف الدولي الخاصة بقواعد ومبادئ القانون الدولي الإنساني ، 

ھذه الاتفاقیات قد ُوضعت منذ فترات بعیدة ، وقد تطورت أسالیب ووسائل  حیث أن
الحرب في الحرب السیبرانیة ، وبات ھذه الأسالیب ، وتلك الوسائل لا تتناسب وتتفق مع 
قواعد ومبادئ القانون الدولي الإنساني الذي لابد أن تتطور وتتغیر بما تتلاءم مع الحرب 

ك لابد من وجود قواعد ومبادئ جدیدة تتفق مع ھذه الحرب السیبرانیة ، بل أكثر من ذل
 .لوجود فراغ تشریعي 

راب اطا  

رارب ا ط ذج  

بدأ الاھتمام بالفضاء السیبرانى  ٢٠٠١عقب أحداث الحادي عشر من سبتمبر   
للقتال في  الذي یھدد الساحة الدولیة ، وكان من أھمھا استخدامھ تنظیم القاعدة  كساحة

  ) .١( الولایات المتحدة الأمریكیة 
     

  

كما تعرض موقع سوري یشبھ مفاعل نووي لھجمات نفذتھا إسرائیل عن طریق 
، وفى ذات الوقت قامت إسرائیل باستھداف أنظمة  ٢٠٠٧السلاح الجوى في سبتمبر

  ) .٢(الاتصالات بوزارة الدفاع السوریة مما أدى إلى تعطیلھا بصورة كاملة  
، قبل القیام  ٢٠٠٨كذلك ما حدث في النزاع المسلح من روسیا على جورجیا     

بالعملیات القتالیة بیوم واحد ، تعطل نظام الاتصال لقوات جورجیا كاملاً ، وخاصة إقلیم 
،  ) ٣( أوسیتیا الجنوبیة ، حیث كان في حالة تواتر بسبب إعلان الانفصال عن  جورجیا  

رتباك مما أضعف وسائل الدفاع الجورجیة ، بالإضافة تعرض حیث أدى الھجوم إلى ا
مواقع الكترونیة لھجمات سیبرانیة مثلھا وصلت إلى موقع شدیدة الحساسیة تتعلق بالبنیة 

  ) .     ٤( التحتیة وخاصة المواصلات 
حیث قامت السلطات في استونیا بإزالة تمثال  ٢٠٠٧وكذلك ما حدث في عام    

البرونز في العاصمة تالین بدولة استونیا قد وضعھ الاتحاد تذكاري مصنوع من 
السوفیتي السابق ، وقد ثار ھذا التماثل غضب الشعب في استونیا ، حیث یعتبر ھذا 

                                      
د عادل عبد الصادق ، أسلحة الفضاء الألكترونى في القانون الدولي الإنساني ، المرجع السابق ، ) ١

 : انظر  ١١ص 
سؤولیة الدولیة الناشئة عنھا انظر أحمد عبیسى نعمة الفتلاوى ، الھجمات السیبرانیة مفھومھا ، والم)  ٢

 . ٦٢٤في ضوء التنظیم الدولي المعاصر، المرجع السابق ، ص 
  ٦٢٥المرجع السابق ، ص : انظر )  ٣
 مرجع سابق ، ذات الصفحة : انظر )  ٤
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التماثل رمز للاحتلال السوفیتي السابق الأمر الذي اضطرت معھ السلطات استونیا إلى 
تصرف ، وقامت السلطات إزالتھ ، مما أثار غضب السلطات في روسیا من ھذا ال

الروسیة بناءً على ذلك بھجوم سیبرانى واسع ترتب علیھ شلل تمام في الدولة في استونیا 
  ) .   ١(في البنوك ، والمواقع  الحكومیة ، مما أدى إلى عزلة  تامة للدولة  

 
 

  
 
 
 
 
  

                                      
الفضاء  –الخامس في النزاعات المسلحة  –د حسام عبد الأمیر خلف  ، البعد الجدید : انظر  ١

 . ١٢٥، ص  ٢٠١٦،  ١٨لیة الحقوق ، جامعة النھرین ، المجلد الالكتروني ، مجلة ك
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  الخاتمة
مدى الحرب السیبرانیة و( وھكذا قد انتھینا من موضوع بحثنا المعنون   

حیث تترتب على الثورة التكنولوجیة التي دخلت ) ملائمتھا مع القانون الدولي الإنساني 
جمیع مناحي الحیاة ، ومنھا الحرب من خلال استخدام الحاسوب ، وشبكات الإنترنت من 
خلال الفضاء السیبرانى ، وذلك لتعطیل أو إتلاف أو تدمیر أجھزة الحاسوب ، وشبكات 

المرافق الأساسیة لدولة مثل المیاه ، والكھرباء ، والبنوك ، البنیة الإنترنت الخاصة ب
التحتیة والحیویة لدولة ، ویكون ذلك بواسطة دولة أو جماعة ضد دولة أخرى بغرض 

  .    إضعاف ھذه الدولة وشل حركتھا ، بدوافع سیاسیة أو قومیة 
وطرح ولما كانت الأھداف المتوخاه من كل بحث ھي استخلاص النتائج   

 :  التوصیات والتي نوجزھا في الآتي 
  :النتائج : أولاً 

لم یتم الاتفاق على تعریف مفھوم الحرب السیبرانیة ، وذلك لعدم الاتفاق حول  -١
الطبیعة القانونیة للحرب السیبرانیة ، وھل ھي حرباً من عدمھ ، وعدم وجود اتفاقیة 

  .دولیة تحدد معنى الحرب السیبرانیة 
حرب بأنھا حرب سیبرانیة إذا كان الھجوم بواسطة دولة أو جماعة توصف ال -٢

ضد دولة أخرى ، ویكون النطاق المكاني ، الفضاء السیبرانى ، وأن یكون ھذا 
الھجوم عن بعد باستخدام أجھزة الحاسوب ، وشبكات الإنترنت بغرض إیقاف أو 

اسیة للدولة من تعطیل أو تدمیر البنیة التحتیة لشبكات الإنترنت للمرافق الأس
مطارات ، و المیاه ، والكھرباء ، والمفاعلات النوویة ، والمنشات المدنیة 
والعسكریة  أو إتلاف ما بھا من معلومات أو التشویش على الرادارات مما یؤدى 
إلى شل الدولة وانعزالھا ، وذلك بدوافع سیاسیة أو قومیة  ، وقد یكون ذلك مفصلاً 

یدیة ، أو تمھیداً لحرب تقلیدیة بغرض إضعاف الدولة ، ، أو متزامن مع حرب تقل
  . ویترتب على ذلك أضراراً جسیمة 

ھناك اختلاف بین الحرب التقلیدیة ، والحرب السیبرانیة ، فالحرب التقلیدیة  -٣
یكون المیدان فیھا ھو البر ، والبحر ، والجو ، في حین الحرب السیبرانیة فإن 

كما أن الحرب السیبرانیة یكون فیھا جنود . رجي ساحة  الحرب ھو الفضاء الخا
عسكریین نظامین أما الحرب السیبرانیة قد یكون القائمون بھا عسكریون أو غیرھم 

كما أن أسالیب ووسائل الحرب تختلف ففي الحرب التقلیدیة . من جانب الدولة 
لأسلحة أما ا. تُستخدم الأسلحة التقلیدیة من دبابات وطائرات وصواریخ وغواصات 

في الحرب السیبرانیة فھي تكون عن بعد باستخدام الحاسوب وشبكات الإنترنت ، 
كما تختلف الحرب السیبرانیة عن الجریمة الالكترونیة ، . والطائرة بدون طیار 

والإرھاب الالكتروني فكلاھما جرائم جنائیة تخضع للقانون الداخلي أو المحاكمة 
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عة ولیست الدولة ویكون الغرض في الجریمة الدولیة ، ویقوم بھا شخص أو مجمو
  الالكترونیة القرصنة أو السرقة أو التجسس بدافع الحصول على أموال أو باعث 

ویكون الغرض من الإرھاب الالكتروني الحصول على أموال أو . شخصي 
أو من یقوم بالحرب . تخویف أو تھدید الغیر بدافع دیني أو شخصي أو سیاسي  

ولة أو جماعة بغرض تعطیل أو إضعاف أو تدمیر البنیة التحیة للدولة السیبرانیة الد
  .والشلل التام لمرافقھا بدوافع سیاسیة 

من میثاق الأمم  ٥١یجوز استخدام الدفاع الشرعي للھجوم السیبرانى طبقاُ للمادة   -٥
  .المتحدة 

بعد  تتنوع وتعدد الأسلحة التي تُستخدم في الھجمات السیبرانیة ، وھى تعمل عن  -٦
  . في الفضاء السیبرانى باستخدام الحاسوب ، وشبكات الإنترنت 

لا یوجد تشریع دولي خاص في القانون الدولي الإنساني لتخفیف من آثار   -٧
الحرب السیبرانیة ، وإنما یوجد قواعد ومبادئ في القانون الدولي الإنساني ینطبق 

  .  بعضھا على الحرب السیبرانیة 

  
  :التوصیات : ثانیاً 

عقد مؤتمر دولي لتحدید مفھوم للحرب السیبرانیة ، ووضع معاییر لتفرقة  -١
  .بینھا ، وما تتشابھ معھا من مفاھیم 

وضع مجموعة من الاتفاقیات الدولیة تكون بمثابة تشریع دولي ، لوضع  -٢
معاییر بحظر بعض الھجمات السیبرانیة التي تتعارض مع مبادئ القانون الدولي العام ، 

  .   لإنسان وحقوق ا

وضع تشریع دولي لتخفیف من آثار الحرب السیبرانیة في ضوء القانون  -٣
 . الدولي الإنساني ویتلاءم مع طبیعة الحرب السیبرانیة 
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  قائمة المراجع

  :المراجع لعامة والمتخصصة : أولاً 
د إبراھیم عید نایل ، السیاسة الجنائیة في مواجھة الإرھاب ، دار النھضة 

 ١٩٩٦ة ، العربی
د أحمد أبو الوفا ، الفئات المشمولة بحمایة القانون الدولي الإنساني ، اللجنة 

  ٢٠٠٦الدولیة للصلیب الأحمر ، القاھرة ، 
، في " الأسس الأولیة للقانون الدولي الإنساني " د إسماعیل عبد الرحمن ،

لمستقبل العربي ، القانون الدولي الإنساني ، دلیل للتطبیق على الصعید الوطني ، دار ا
  ٢٠٠٣القاھرة ، 

د توفیق بو عشبھ ،  القانون الدولي الإنساني  والعدالة الجنائیة ، بعض 
اللجنة " القانون الدولي الإنساني " ملاحظات في اتجاه تعمیم الاختصاص العالمي ، 

  ٢٠٠٦الدولیة للصلیب الأحمر ، القاھرة ، 
اني في الإسلام ، القانون الدولي د جعفر عبد السلام ، القانون الدولي الإنس

  ٢٠٠٦الإنساني ، اللجنة الدولیة للصلیب الأحمر ، القاھرة

د حسنین المحمدي بوادي ، غزو العراق بین القانون الدولي والسیاسة الدولیة 
 ٢٠٠٥، منشأة المعارف الإسكندریة 

، د حسنین بوادي ، الإرھاب ، الطبعة الأولى ، مكتبة العبیكان ، الریاض  
  ٢٠٠٦المملكة العربیة السعودیة ، 

د جعفر جاسم ، حرب المعلومات بین ارث الماضي ودینامیكیة ، عمان ،   
  ٢٠١٠الأردن ، 

النطاق الزماني  –د حازم محمد عتلم ، قانون النزاع المسلح الدولي ، المدخل 
 ٢٠٠٢، الطبعة الثانیة ، دار النھضة العربیة ، القاھرة ، 

ي ، المدخل لدراسة القانون الدولي الإنساني ، دار النھضة د سعید سالم جویل
  ٢٠٠٢العربیة ، القاھرة ، 

د صفات سلامة ، أسلحة حروب المستقبل بین الخیال والواقع ، الطبعة الأولى 
  ٢٠٠٥،أبو ظبي   ١٢، مركز الأمارات للدراسات والبحوث الإستراتجیة ، العدد 

، ة المسلحة في القانون الدولي العام صلاح الدین عامر، المقاومة الشعبی. د
  ١٩٧٧دار الفكر العربي ، القاھرة  

د ریتشادر كلارك ، حرب الفضاء الألكترونى ، ترجمة مركز الأمارات 
  ٢٠١٢للدراسات والنشر ، أبو ظبي 

د عبد الكریم علوان ، الوسیط في القانون الدولي العام ، دار الثقافة ،  عمان ، 
  ٢٠٠٦الأردن ، 
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ام عبد الفتاح مطر ، القانون الدولي الإنساني ، دار الجامعة الجدیدة ، د عص
  ٢٠٠١الإسكندریة ، 

د عمرو رضا بیومي ، مخاطر أسلحة الدمار الشامل الإسرائیلیة على الأمن 
  . ٢٠٠٢القومي العربي ، الطبعة الأولى ، دار النھضة العربیة ، القاھرة  ، 

الألكترونى في القانون الدولي الإنساني  د عادل عبد الصادق ، أسلحة الفضاء
  ٢٠١٦، مكتبة الإسكندریة ، وحدة الدراسات المستقبلیة ، 

د عادل عبد الصادق ، الإرھاب الألكترونى القوة في العلاقات الدولیة ، نمط 
جدید وتحدیات مختلفة ، مركز الدراسات السیاسیة والإستراتیجیة ، الأھرام ، القاھرة ، 

٢٠٠٩  
ني عبد الحمید محمود،  حمایة ضحایا النزاعات المُسلحة في القانون عبد الغ

  ٢٠٠٦.  الدولي الإنساني والشریعة الإسلامیة ،  الطبعة الثالثة القاھرة

د علي صادق أبو ھیف، القانون الدولي المعاصر ، منشأة المعارف ،   
  .ن، .المعارف د

الخامسة ، منشورات الحلبي د محمد المجذوب ، القانون الدولي العام ، الطبعة 
  .٢٠٠٤الحقوقیة ، بیروت ، لبنان  

د محمد المجذوب ، القانون الدولي الإنساني في زمن النزاعات المسلحة ، 
  ٢٠١٠الطبعة الأولى ، منشورات الحلبي ، بیروت ، لبنان ، 

د محمد فھاد الشلالدة ، القانون الدولي الإنساني ، منشاة المعارف ، 
  ٢٠٠٥الإسكندریة ، 

د محمود شریف بسیونى ، مدخل لدراسة القانون الدولي الإنساني ، وزارة 
  ٢٠٠٥حقوق الإنسان ، بغداد ، العراق ، 

د محمود شریف بسیونى وآخرین ، المدخل للقانون الدولي الإنساني ، حقوق 
  ١٩٨٩الإنسان ، دار الملایین ، بیروت ، لبنان ، 

ضد المرأة في أوقات النزاعات د محمود حجازي محمود ، العنف الجنسي 
  ٢٠٠٧المسلحة ، دار النھضة العربیة ، القاھرة ، 

د نبیل أحمد حلمي ، الإرھاب الدولي وفقاً للقواعد القانون الدولي العام ، دار 
  )ت  -ب( النھضة العربیة ، القاھرة 

  ٢٠١٠د ، .د نزار العنبكى ، القانون الدولي الإنساني ، الطبعة الأولى ، ب
ایل نبیل عمر ، الحمایة الجنائیة للمحل الالكتروني في الجرائم المعلوماتیة ، د ن

  ٢٠١٣المكتب الجامعي الجدید ، 
د فاروق حسین ، فیروسات الحاسب الآلي ، الطبعة الأولى ، عربیة للطباعة 

  ١٩٩٩والنشر ، القاھرة ، 
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  :الرسائل العلمیة : ثانیاً 

ن والأعیان المدنیة في وقت الحرب ، د جمعة شحود شباط ، حمایة المدنیی
  ٢٠٠٣رسالة دكتوراه ، كلیة الحقوق ، جامعة حلب ، سوریا ،  

د سیف غانم السویدي ، حمایة الأعیان المدنیة والثقافیة لأحكام القانون 
  ٢٠١٥الإنساني ، رسالة ماجستیر ، أكادیمیة شرطة دبي ، 

في النزاعات المسلحة ، د مزیان جعفر ، مبدأ التناسب والأضرار الجواریة 
  ٢٠١١رسالة ماجستیر ، كلیة الحقوق ، جامعة یتزى ، وزد ، 

  
  :الدوریات : ثالثاً 

د إبراھیم محمد العناني ، مجالات تطبیق القانون الدولي الإنساني ، مجلة 
 ١، العدد  ٤٣العلوم القانونیة والاقتصادیة ، كلیة الحقوق ، جامعة عین شمس ، المجلد 

  ٢٠١٠،ینایر 
د أحمد عبیسى نعمة الفتلاوى ، الھجمات السیبرانیة مفھومھا ، والمسؤولیة 
الدولیة الناشئة عنھا فى ضوء التنظیم الدولي المعاصر ، مجلة المحقق الحلي للعلوم 

  ٢٠١٦القانونیة والسیاسیة ، السنة الثامنة ، العدد الرابع ، جامعة بابل ، العراق ، 
ائم الالكترونیة في البنوك ، وكیفیة معالجتھا ، د أمیر الفونس عریان ، الجر

ورقة مقدمھ للمؤتمر الثاني للمركز القومي للبحوث الاجتماعیة والجنائیة ، بعنوان 
  ٢٠١٠الجرائم المستحدثة كیفیة إثباتھا ومعالجتھا ، القاھرة ،

د أمل یازجى ، القانون الدولي الإنساني وقانون النزاعات المسلحة بین 
، العدد الأول ،  ٢٠الواقع ، مجلة العلوم القانونیة والاقتصادیة ، المجلد النظریة و

  ٢٠٠٤جامعة دمشق ، 
د باسم الدھاشة ، حمایة المدنیین في الحروب الأھلیة ، دارسة في القانون 

،  ٢٣الدولي الإنساني ، الجمعیة العلمیة للبحوث والدراسات الإستراتجیة ، المجلد 
  ٢٠٢٠، ٢العدد 

محمد عتلم ، قانون النزاعات المسلحة غیر الدولیة ، مجلة العلوم د حازم 
یولیو  ٢العدد  ٤١القانونیة والاقتصادیة ، كلیة الحقوق جامعة عین شمس ، المجلد 

١٩٩٩ 
 –الخامس في النزاعات المسلحة  –د حسام عبد الأمیر خلف  ، البعد الجدید 
  . ٢٠١٦،  ١٨النھرین ، المجلدالفضاء الالكتروني ، مجلة كلیة الحقوق ، جامعة 

د جمعة سعید سریر ، نظام الأعیان المدنیة وقت الحرب في القانون الدولي 
 ٢٠٠٢الإنساني ، مجلة إدارة القضایا ، العدد السادس ، السنة الثالثة ، 
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د سلافة طارق الشعلان ، تكییف استخدام الحرب الالكترونیة في النزاعات  
،  ٩دولي الإنساني ، مجلة كلیة القانون ، جامعة الكوفة ، المجلد المسلحة وفقاً للقانون ال

  . ٢٠١٦،  ٢٦العدد 
د عادل عبد الصادق ، أسلحة الفضاء الالكتروني في ضوء القانون الدولي 

،  ٢٣الإنساني ، سلسة تصدر عن وحدة الدراسات المستقبلیة ، سلسة أوراق العدد 
 ٢٠١٦مكتبة الإسكندریة ، 

ى ، مدخل إلى القانون الدولي الإنساني ب ، ن ، تونس ، د عامر الزمال
١٩٩٧  

عامر ماجد العجمي، شرعیة الطائرات بدون طیار من منظور القانون 
  الدولي،مجلة القانون الدولي للدراسات البحثیة ،المركز العربي، العدد الثالث ،مارس،

ار الشامل في د عبد الستار حسین الجمیلى ، النظام القانوني لنزع أسلحة الدم
ضوء القانون الدولي العام ، مجلة كلیة القانون للعلوم القانونیة والسیاسیة ، جامعة 

عصام فاعور ملكاوى ، .، ٢٠١٣كركوك ، المجلد الثاني ، العدد الرابع ، العراق ، 
  الفضاء 

، اربد  ٢، العدد  ١٨الألكترونى ساحة حرب دولیة مفترضة ، مجلة القانون ، المجلد 
  ٢٠١٥حوث والدراسات ، عمان ، الأردن ، للب

،  ٣٢د على الرحمن على إبراھیم ، تطور القانون الدولي الإنساني ، العدد 
  ٢٠١٨مركز الجیل  البحث العلمي ، یولیو 

د عمر محمود أعمر ، الحرب الالكترونیة  في القانون الدولي الإنساني ، 
 . ٢٠١٩،  ٣، العدد  ٤٦د عمادة البحث العلمي ، الجامعة الأردنیة ، المجل

د ذباب البدانیة ، الجرائم الالكترونیة ، المفھوم والأسباب ، ورقة عمل ضمن 
الملتقى العلمي حول الجرائم المستحدثة في ظل المتغیرات والتحولات الدولیة ، كلیة 

 ٢٠١٤- ٤-٩العلوم الإستراتیجیة ، عمان ، الأردن ، 
، الانترنت قانوناً ، مجلة الشریعة د طالب حسن موسى ، د عمر محمود أعمر 

 ٢٠١٦والقانون ، جامعة الأمارات العربیة ، العدد السابع والستین ،
د طلال یاسین العیسى ، عدى محمد عناب ، المسؤولیة الدولیة الناشئة عن 
الھجمات السیبرانیة فى ضوء القانون الدولي المعاصر ، مجلة الزرقاء للبحوث 

، العدد الأول ،  ١٩كلیة الحقوق ، جامعة عجلون ،  المجلد  والدراسات الإنسانیة ،
  ٢٠١٩الأردن ، 

د مایكل شمیت ، الحرب بواسطة شبكات الاتصال ، الھجوم على شبكات 
  ٢٠٠٢الكومبیوتر والقانون فى الحرب ، المجلة الدولیة للصلیب الأحمر 

، مجلة د مایا حسن خاطر ، الإطار القانوني لجریمة الإرھاب الألكترونى 
العلوم الاقتصادیة والإداریة والقانونیة ، المجلد الثاني ، العدد السابع ، المركز القومي 

  ٢٠١٨للبحوث ، غزة ، 
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د محمود أحمد ،جرائم الحاسوب وأبعادھا الدولیة، دار الثقافة،عمان، الأردن، 

٢٠٠٥    
ن ، . د ناصر حمودى ، العقد الدولي الألكترونى المبرم عبر الانترنت ، ب 

٢٠١٢، 
د ولید مھند إسماعیل ، التنظیم القانوني للجریمة الالكترونیة ، مجلة العلوم ١.

  . ٢٠١٦القانونیة والسیاسیة ، المجلد الحادي عشر ، العدد الأول ، لسنة السادسة ، 
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