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ــة  ــا مختلف ــة مــن زواي ــم الإلكتروني ــة لمكافحــة الجرائ ــة متكامل ــة اســتراتيجية نموذجي ســعت الدراســة لوضــع رؤي

ــارة  ــة المث يمكــن تطبيقهــا علــى كافــة المســتويات، والتــي مــن شــأنها حمايــة المجتمــع مــن الشــائعات والأخبــار المضلل

علــى مواقــع التواصــل الاجتماعــي، وتأمــن ســامة عمــل قطاعــات الدولــة المختلفــة مــن خــال تحقيــق الأمــن لهــا مــن 

أي اختراقــات وتعزيــز الحفــاظ علــى الأمــن القومــي -مــن خــال اســتطاع آراء الخبــراء والمتخصصــن- عبــر ثــاث 

جــولات مختلفــة بتطبيــق أســلوب دليفــي، وأســلوب التخطيــط الاســتراتيجي، وتوصلــت الدراســة إلــى: تعــدد أســباب 

وأســاليب انتشــار تلــك الجرائــم، وتنــوع تهديداتهــا علــى الأصعــدة الاجتماعيــة والسياســية والأمنيــة والاقتصاديــة، 

كمــا تعــددت الآليــات المقترحــة مــا بــن الآليــات القانونيــة والأمنيــة والتقنيــة والإعاميــة والتربويــة والتعليميــة، والفنيــة 

والدوليــة للحــد مــن مخاطــر وانتشــار تلــك الجرائــم والحفــاظ علــى الأمــن الســيبراني، وســامة المجتمــع وشــبكات 

البنية الحيوية التحتية وتدعيمها بكل وسائل الأمن والحماية. 

الكلمــات المفتاحيــة: الجرائــم الإلكترونيــة- الأمــن القومــي- أســلوب دليفــي– التخطيــط الاســتراتيجي- رؤيــة 

مصــر 2030.

In this study, a strategy has been developed for cybercrimes prevention. Many 
aspects have been considered in the strategy and they can be applied at different 
levels. In addition to protecting society from rumors, and misinformation on social 
media, the strategy aims to ensure the integrity of the work of different public sec-
tors by ensuring their security from any intrusions which will enhance the mainte-
nance of national security.

By exploring the views of experts and specialists through three different rounds 
using a Delphi method and a strategic planning method, the study concluded the 
following: First, there are many reasons and methods for the spread of cybercrimes. 
Second, because of the cybercrimes, there are a variety of threats on social, political, 
security, and economic levels. Third, many mechanisms are proposed to reduce the 
risks and spread of such crimes, maintain infrastructure security and social safety. 
These mechanisms range from legal, security, technology, media, education mecha-
nisms to effective international collaboration. 

Key words: Cybercrimes, - National Security - Delphi method- strategic planning- - 
Egypt Vision 2030
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ات والاتصال  في ظل الحراك المعلوماتي والتطور التكنولوجي الهائل في مجال تقنية المعلوم
وفي المعرفة،  الثورة    واقتصاد  تقنيات  وبروز  الرقمية،  والعولمة  المعلوماتي  الانفتاح  ظل 

الصناعية الخامسة والذكاء الاصطناعي في مختلف القطاعات، وفي ظل التحول الرقمي  
التعليم،   في  سواء  الاتصالية،  ووسائلها  الرقمية  المنصات  على  الاعتماد  وتضاعف  للدول 

الطبية، وعقد المؤتمر ات، وغيرها من المجالات؛ نتيجة لما فرضته  والعمل، والاستشارات 
ر الذي أسهم بالفعل في زيادة  ) من عزلة وتباعد اجتماعي، الأم19جائحة كورونا (كوفيد  

معدل الهجمات السيبرانية أو الهجمات على خدمات البنية التحتية الحيوية للدول    ي تفش
ظهرت   حيث  المفبركة،  والمعلومات  الشائعات  انتشار  معدل  وزيادة  الأخيرة،  الفترات  في 
أشكالاً عدة للجرائم الإلكترونية وتوسع إطارها في العصر الحديث، موظفة أسلحة رقمية  

تلائ أشكالها  اختلاف  ومواقع على  الإلكتروني،  كالبريد  الرقمي:  العصر  سياق  طبيعة  م 
المتطورة،   التقنية  البرامج  كتوظيف  الاصطناعي،  الذكاء  وتقنيات  الاجتماعي  التواصل 

) السحابية  الحوسبة  والبيانات I Cloudوتقنيات  الأشياء،  إنترنت  وتكنولوجيا   ،(
الب تصميم  في  أشكالها  اختلاف  على  الخوارزميات،  الخبيثةالضخمة،    (   رمجيات 

Malicious Code  ( أصبح حتى  للدول،  الحيوية  للبنية  المعلوماتي  الأمن  لضرب   ،
فرد  بشكل  عليها  مواكبة   يالسيطرة  لعدم  العالم،  دول  لكافة  الصعوبة  في  غاية  أمرًا 

من  النوعية  تلك  وتهديدات  مخاطر  لطبيعة  المستمرة  للديناميكية  الرقمية  التحولات 
  الجرائم. 

أ ومن  وتعددت  متطور،  بشكل  الدولي  النطاق  على  المستحدثة  الجرائم  تلك  شكال 
الفكرية   الملكية  انتهاك حقوق  أشكاله،  التزوير بمختلف  الرقمي،  الإرهاب  أشكالها:  أبرز 
الهجمات   التشهير،  الملاحقة،  الأفراد،  خصوصية  على  الاعتداء  الاختراع،  وبراءات 

، الاحتيال المعلوماتي واختراق بيانات المواقع  الرقمية، الشائعات الموجهة، الحرب النفسية
الحساسة   المعلومات  وتسريب  وقرصنة  خدماتها،  وتعطيل  للدول  السرية  الرسمية 
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وغيرها من الجرائم التي تستهدف أمن الدولة الاستراتيجي وأمنها  بها، والتلاعب الفعال
الفكري التضليل  لأساليب  الإرهابية  المنظمات  كاستخدام  لضرب    المعلوماتي،  للشباب، 

وتمويل   ودعم  المتطرفة  الفكرية  القضايا  في  الشباب  واستقطاب  للدول  الفكري  الأمن 
    الإرهاب وغيرها من الجرائم.

لها   الجرائم  الحيوية  تلك  البنية  على  وخطورتها  والتقنية  والأمنية  القانونية  تحدياتها 
ولها   المستمرة،  وهجماتها  ولأنظمتها  علىللدول  السلبي  وعلى    تأثيرها  النواحي  جميع 

الاقتصاد الدولي كافة، والتي تنعكس بدورها على الهوية الوطنية والأمن القومي للبلاد،  
في   الدول  واختلفت  الجرائم،  من  النوع  لهذا  بحزم  التصدي  ضرورة  يتطلب  الذي  الأمر 

ليات عدة في  اكطرق التصدي لتك النوعية من الجرائم على المستوى الوطني، فظهرت إش
غير  بشكل  الجرائم  تلك  انتشار  زاد  ذلك  ومع  كافة،  المستويات  على  سواء  الصدد  هذا 
المجرم   قبل  من  تنفيذها  وأساليب  آليات  لتطور  نتيجة  الحديث،  العصر  في  مسبوق 
المعلوماتي، الأمر الذي يستدعى من كافة الجهات استحداث ترسانة وآليات وقائية فعالة  

الجرائم،   من  النوع  لهذا  والقضائية،  للتصدي  التشريعية  النواحي  من  مواجهتها  وكيفية 
و والتعليمية  والإعلامية  والأمنية،  لحمايةوالتقنية  ماسة  حاجة  فهناك  الفضاء   الدولية، 

درجة   زيادة  وإلى  والاستراتيجيات،  والأساليب  والوسائل  الأشكال  بكافة  وأمنه  المعلوماتي 
عبر منصات    ختلف الوسائل والطرقبخطورتها بم   الوعي الأمني من خلال توعية المجتمع

بناء   ولمهاجمة تحديات  أنواعها  بشتى  كيفية محاربة الجرائم  الإعلام الجديد في  وسائل 
أمن، ومن هنا جاءت  وبناء مجتمع معرفي  أمنة  بيئة  لتحقيق  المعلومات،  الثقة في مجتمع 
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  ) Ahmed Alkaabi )2020دراسة:   -1
وتعزيز   الإلكترونية  الجرائم  من  للمساعدة في الحد  استراتيجيات  لوضع  الدراسة  سعت 
الأمن السيبراني، باستخدام الاستبيان كأداة لجمع البيانات وتحليل المستندات الحكومية 
للتعرف على تلك الجرائم، وتوصلت الدراسة أن معظم الهجمات الإلكترونية تنشأ بسبب 

ا بنقص  يرتبط  بشري  والأمن خطأ  الإلكترونية  الجرائم  ديناميات  اختلاف  حول  لمعرفة 
المعلومات وغيرهم من   تكنولوجيا  والوعي من قبل موظفي  المعرفة  السيبراني، وأن زيادة 
تلك   من  الحد  في  للغاية  ضروريًا  يعد  السيبراني  الأمن  بديناميات  المعنيين  الموظفين 
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الاستراتيجية الأكثر فاعلية لمنع    ىناسبة ه المراقبة والتنبيهات الم  الجرائم، كما توصلت أن
الأمن  حول  المعرفة  اكتساب  يليها  السيبراني،  الأمن  وتعزيز  الإلكترونية  الجرائم 
التقنيات والبرامج، وإنشاء  القرار، ثم تطوير  السيبراني، ثم تعزيز إدارة المخاطر واتخاذ 

  . 1صيص الفعال للموارد فريق أمني قوي، وتطبيق قوانين الأمن السيبراني، يليها التخ
    Mohammed I. Alghamdi(2020)دراسة:  -2

الأمن  لتعزيز  الإلكترونية  الجرائم  لمكافحة  استراتيجية  رؤية  لتطوير  الدراسة  سعت 
الجرائم   وأنواع  طبيعة  على  التعرف  خلال  من  السعودية،  العربية  المملكة  في  السيبراني 
الأمن   تعزيز  في  الإلكترونية  الجرائم  مكافحة  ودور  السيبراني،  الأمن  وأبعاد  الإلكترونية 

البيانات، وتوصلت الدراسة لعدة نتائج من  السيبراني، باستخدا م الاستبيان كأداة لجمع 
أهمها: تمثلت أبعاد الرؤية الاستراتيجية التطويرية في: مراقبة الشبكة وإعدادات التنبيه  
الأمن  سياسة  وتطوير  المخاطر،  تقييم  للغاية،  مهمًا  يعد  المشبوهة  الأنشطة  عن  للكشف 

الأ  لتقنيات  أحدث  توظيف  التهديدات السيبراني،  عن  للكشف  اللازمة  والمعدات  مان 
العام  القطاعين  بين  التنظيمي  التعاون  سياسات  وتنسيق  تعزيز  لها،  والتصدي  والمخاطر 
والخاص؛ التأكيد على الحاجة إلى القيم الأساسية مثل أمن البيانات الشخصية وحرية  

 . 2 التعبير والتدفق الحر للمعلومات؛ والدعوة إلى تعاون دولي مشترك
  )  2019دراسة محمد حميد، مصطفى جاد الحق ( -3

سعت الدراسة لوضع رؤية استراتيجية لمكافحة الجرائم السيبرانية، باستخدام الاستبيان  
كأداة لجمع البيانات، وباستخدام المنهج الوصفي التحليلي، وتوصلت الدراسة لعدة نتائج 
من أبرزها: تتمثل استراتيجيات مكافحة تلك النوعية من الجرائم لتعزيز الأمن الإنساني 

الوع تنمية  الوطنية  في:  الكفاءة  نسبة  ورفع  الجرائم،  تلك  ارتكاب  بمخاطر  المجتمعي  ي 
 . 3والوسائل المستخدمة لحماية البنية التحتية الوطنية  

  ) 2019دراسة: محمد مسعد ( -4
للأمن   تعزيزًا  السيبرانية  الجرائم  لمكافحة  استراتيجية  رؤية  لوضع  الدراسة  سعت 

التحليلي  الوصفي  المنهج  باستخدام  لجمع  الإنساني،  كأداة  الاستبيان  على  وبالاعتماد   ،
متخصصة   نيابة  إنشاء  في:  الاستراتيجية  الرؤية  تمثلت  نتائج،  لعدة  وتوصلت  البيانات، 
نوعية  أمنية  وحدة  إنشاء  السيبرانية،  الجرائم  أنواع  كافة  وضبط  ومواجهة  للتحقيق، 

ليحدد ض السيبراني  الأمن  قانون  إعداد  سرعة  متخصصة،  الداخلية  عمل  بوزارة  وابط 
المجتمع   وحماية  اليمن،  في  الجرائم  مكافحة  ويعزز  الاتصالات  خدمة  مقدمي  المشغلين 

  .4سيبرانيًا 
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  )2019دراسة: علي الشهري ( -5
الأمن  لتعزيز  الإلكترونية  الجرائم  من  للحد  استراتيجية  رؤية  لوضع  الدراسة  سعت 

وأسبابها،   الجرائم  تلك  طبيعة  على  التعرف  خلال  من  على  السـيبراني،  والوقوف 
المنهج   باستخدام  السعودية،  في  السـيبراني  الأمن  تعترض  التي  والمخاطر  التهديدات 

و   الاستبيان  أداتي  على  وبالاعتماد  البيانات،   S.W.O.Tالوصفي،  لجمع  كأدوات 
تعترف بأي حدود  الإلكترونية لا  أبرزها: الجرائم  لعل من  نتائج  لعدة  الدراسة  وتوصلت 

أن التقنيات الحديثة وفرت فرصًا غير مسبوقة لانتشارها، وأن انتهاك  مكانية أو زمنية، و
الفضاء  تواجه  التي  التهديدات  السـيبراني تمثل أهم  بالأمن  الأمنية الخاصة  السـياسات 

ت والأنظمة في مواجهة  التشـريعا  تطبيق:   السـيبراني، وتمثلت ملامح الرؤية المقترحة في
الية لرفع  من خلال إنشاء المزيد من المحاكم المختصة، تطوير التقنيات الح  ائم  تلك الجر

وملاحقتها، تنمية الكوادر البشـرية العاملة في مجالات مكافحة    رائمكفاءة رصد تلك الج
    5الجرائم الإلكترونية والأمن السـيبراني. 

  )  2018دراسة: بدرة لعو ( -6
ا فاعلية  مدى  على  التعرف  إلى  الدراسة  المتصلة  سعت  الجرائم  من  للحد  الوطنية  لهيئة 

التحليلي،   المنهج  باستخدام  الإلكتروني،  الأمن  لتحقيق  والاتصال  الإعلام  بتكنولوجيا 
رقم   الرئاسي  والإماراتي،  15/261للمرسوم  الفرنسي  للتشريعين  المقارن  والمنهج   ،

اله دور  الجزائري  المشروع  أغفل  أهمها:  من  نتائج  لعدة  الدراسة  الوطنية  وتوصلت  يئة 
الإ بتكنولوجيا  المتصلة  الجرائم  من  كما   علامللوقاية  الطارئة،  الحالات  في  ومكافحتها 

أداء  خلال  من  المستقاة  بالمعلومات  بالاحتفاظ  الخاصة  القانونية  القواعد  ضبط  أغفل 
   6الهيئة لمهامها وإتلافها في المرسوم الرئاسي. 

  ) 2018دراسة: عبدالاله عوض المطيري ( -7
الرقمية،   بالجرائم  التوعية  في  الرقمي  الإعلام  دور  على  التعرف  إلى  الدراسة  سعت 
البيانات،   لجمع  كأداة  الاستبيان  على  وبالاعتماد  التحليلي،  الوصفي  المنهج  باستخدام 
الإعلام  منصات  لاستخدام  الحاجة  ضرورة  أبرزها:  من  نتائج  لعدة  الدراسة  وتوصلت 

الأم الوعي  درجة  لزيادة  المتبعة  الرقمي  بالأساليب  الجماهير،  توعية  خلال  من  ني 
التوعية بتلك   التركيز على موقع تويتر في نشر  لاستقطاب الشباب في القضايا الفكرية، 
الجرائم، كما أشارت إلى ضرورة إنشاء وحدات متخصصة مثل الشرطة الإلكترونية للحد  

 7من مخاطر تلك الجرائم. 
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  ) 0182دراسة: ميادة بشير، يوسف عثمان ( -8
على   بالتطبيق  الإلكترونية  بالجرائم  التوعية  في  العامة  العلاقات  دور  معرفة  استهدفت 
عدة هيئات تمثلت في: وزارة الداخلية، وزارة الاتصالات، المركز القومي للمعلومات، المركز  

العدل وزارة  المعلومات،  لأمن  باستخدام   السوداني  للاتصالات،  القومية  والهيئة  المنهج  ، 
منها الوصفي  أدوات  عدة  وبالاعتماد على  والملاحظة  ،  والمقابلة  الاستبيان  وتوصلت   :   ،

التوعية  بخصوص  واتفاقيات  شراكات  عقد  في  الإدارات  أهمها: نجحت  من  نتائج  لعدة 
والتليفزيون،   الصحف  كانت  الإعلامية  الوسائل  أكثر  ومن  الإلكترونية،  الجرائم  بمخاطر 

تخدام الإعلام الرقمي في التوعية، كما توصلت أن هناك اتفاقيات بين  لكنها لم تهتم باس
بقضايا   للتوعية  هيئات  لتكوين  والتنفيذية،  التشريعية  بالجهات  العامة  العلاقات  إدارة 

  8التكنولوجيا. 
  )  2017دراسة: لورنس الحوامدة ( -9

الت المعلوماتية من خلال وضع  للجرائم  الدول  لبيان مكافحة  الدراسة  المنظم  سعت  شريع 
السعودية   من  كل  في  القانونية  للنصوص  والتحليلي  المقارن  المنهجين  على  بالاعتماد  لها، 
والإمارات والبحرين والأردن، وتوصلت لعدة نتائج مفادها: الجهود الوطنية لا تزال دون 
لمكافحة   العربية  الاتفاقية  وأيضًا صدور  تلك الجرائم،  المطلوب لمواجهة مخاطر  المستوى 

م تعد نقطة تحول في التعاون العربي لمكافحتها،  21/12/2010لك الجرائم الموقعة في  ت
القصد   توافر  يتطلب  منها  والبعض  العام،  القصد  لتوافر  تحتاج  الجرائم  تلك  وأغلبية 

  9الخاص كأحد الأركان المعنوية للجريمة. 
  )  2017دراسة: بدري فيصل ( -10

على   الضوء  تسليط  إلى  الدراسة  مع سعت  انتشارها  زاد  التي  الإجرامية  الظواهر 
الاستعمال المتزايد لشبكة الإنترنت، باستخدام المنهج التحليلي، وتوصلت الدراسة إلى أن 
المتعلقة بوضع الإطار   النصوص  تزال تتخذ كمرجع لصياغة  الدولية لا  بعض الاتفاقيات 

ال تريبسالقانوني لحماية  كاتفاقية  المعلوماتي،  و نظام  لتلك  وبرن،  الإجرائي  البعد  أيضًا 
الدليل،  ضياع  خشية  الكشف  سرعة  في:  ممثلة  عديدة،  تحديات  على  ينطوي  الجرائم 

    10خصوصية قواعد التفتيش،والضبط الملائم لتلك الجرائم. 
  ) 2013دراسة: مريم مسعود ( - 11

الإعلام  بتكنولوجيا  المتصلة  الجرائم  مكافحة  آليات  أبرز  على  التعرف  الدراسة   سعت 
القانون   الدراسة 04/ 09والاتصال في  وتوصلت  والمقارن،  التحليلي  منهجي  باستخدام   ،

القانون تضمن عديد من الآليات المستحدثة لمكافحة تلك الجرائم، ومن أهمها:    - إلى أن:  
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إنشاء هيئة وطنية للوقاية من تلك الجرائم ومكافحتها، وأن مراقبة الاتصالات الرقمية    -
الم النظم  القوانین  وتفتيش  آليات تنسیق  وأيضًا تضمن  علوماتية يعد من أهم الإجراءات، 

   11 الجزائیة العالمیة لإحكام قبضة العدالة على المجرمین في أي دولة. 
  التعليق على الدراسات السابقة 

المؤشرات،   من  بمجموعة  الخروج  يمكن  السابقة،  للدراسات  السابق  العرض  واقع  من 
    وتتمثل في: 
   تنوع الآليات المستخدمة في مكافحة الجرائم الإلكترونية على اختلاف أنواعها من

  دولة لأخرى. 
   يمكن لا  أساسية  معيارية  سمة  تعد  الإلكترونية  للجرائم  وقائية  آليات  وضع 

  ظل التنافس الرقمي وتحديات العولمة.الاستغناء عنها في
   .لا يوجد نظام متفق عليه دوليًا لمكافحة تلك الجرائم 
  .التعاون الدولي ضروري لمكافحة تلك الجرائم والحد من خطورتها 
 دة نقاط أهمها: المنهج  ع في السابقة الدراسات كما اختلفت الدراسة الحالية مع

الدرالمستخدم، في  المستخدمة  مجتمع  الأساليب  الدراسة،  وعينة  نوعية  اسة، 
 الدراسة، والاستراتيجية المقترحة. 

 أوجه الإفادة من الدراسات السابقة:  
الوقائية المقترحة للحد من الجرائم تم الإفادة من تلك الدراسات في التعرف على الآليات  

  وبالتالي الإفادة منها في وضع الاستراتيجية المقترحة.  الإلكترونية؛ 
  مشكلة الدراسة:   

،  19مع بروز الحوسبة السحابية وتأثر الفضاء السيبراني بشكل واضح بجائحة كوفيد  
ظل   وفي  السيبرانية،  والهجمات  التهديدات  معدل  لمواكبة  وزيادة  الدول  توجه  زيادة 

وسائالتطور وتغلغل  والمعلوماتي  الحياة التقني  مناحي  في  والاتصالات  المعلومات  تقنية  ل 
، وفى ظل التحول الرقمي للمؤسسات وقطاعات الدول  بعالمنا المعاصر وتعزيز النفاذ إليها

حجم   زيادة  في  ساعد  الذي  الأمر  وتبادلها،  والمعلومات  البيانات  انتشار  حجم  من  زاد 
للحرو خصبة  بيئة  السيبراني  الفضاء  أصبح  حتى  قبل الاختراقات  من  والجرائم،  ب 

أفرادًا كانوا  سواء  السيبرانين  النشاطات   أم    المتسللين  جانب  إلى  منظمة  مجموعات 
الافتراضية   الساحة  لتلك  المفتوح  للطابع  نتيجة  الدول،  بعض  قبل  من  الممولة  الإرهابية 
وعدم وجود رقابة قانونية محكمة عليها، ومن هنا جاءت مشكلة الدراسة، حيث تتمثل في  

يمكن  است مختلفة  زوايا  من  الجرائم،  تلك  لمكافحة  نموذجية  استراتيجية  رؤية  حداث 
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السيبراني   الأمن  على  تعزيز الحفاظ  من شأنها  والتي  المستويات،  كافة  على    - تطبيقها 
إلى   للوصول  الاستراتيجي،  والتخطيط  دليفي  أسلوبي  بتطبيق  الخبراء  آراء  باستطلاع 

   لوطنية والحفاظ على أمن وسلامة المجتمع وقيمه.فضاء سبراني آمن لحماية المصالح ا
  أهمية الدراسة 

    - تكتسب الدراسة أهميتها من عدة اعتبارات أساسية، تتمثل في: 
والمخاطر   -1 التهديدات  حجم  لزيادة  الدراسات،  من  النوعية  لتلك  الملحة  الحاجة 

  الأمنية في الفضاء السيبراني أكثر من أي وقت مضى. 
  للحد من التأثيرات السلبية لتكنولوجيا الاتصال والإعلام.  -2

  حاجة المكتبة الإعلامية لهذا النوع من الدراسات والإسهام في إثرائها. -3
وقائية  -4 سياسات  لاتخاذ  القرار  لصانعي  جديدة  توجهات  لفتح  مجالاً  تكون  قد 

  فعالة لحماية البنية التحتية الحساسة من الهجمات الرقمية.
كونها   -5 الدولية، من  الساحة  على  نفسها  تفرض  التي  المهمة  المواضيع  إحدى 

منها،   تعاني  العالم  دول  فكافة  والمسافات،  الحدود  تعرف  لا  جريمة  وباعتبارها 
  حتى المتقدم منها. 

 . 19-لتزايد الهجمات السيبرانية في معظم دول العالم مع استمرار جائحة كوفيد -6
تخص  -7 عدة  تجمع  التي  البينية  الدراسات  مجال  من  بين  كالجمع  متباينة،  صات 

 الإعلام الرقمي والمجال السياسي، والتقني، والقانوني، والأمني.
 أهداف الدراسة:  

مقترح   تصور  لوضع  الدراسة  الجرائم  سعت  مكافحة  وآليات  الإلكترونية  لاستراتيجيات 
أهداف   عدة  هناك  الهدف  هذا  إطار  وفى  المصري،  القومي  الأمن  على  فرعية  للحفاظ 

    -وتتمثل في:  تسعى الدراسة لتحقيقها، 
   .الوقوف على الأساليب المستحدثة للجرائم الإلكترونية  
   .رصد أسباب انتشار الجرائم الإلكترونية 
  الجرائم الإلكترونية. رصد أبرز التهديدات التي تثيرها 
 .تشخيص الوضع الحالي لمنظومة الأمن السيبراني 
  .الكشف عن الآليات الأمنية للحد من تلك الجرائم 
  .الكشف عن الآليات التقنية للحد من تلك الجرائم 
  .رصد الآليات الإعلامية للحد من تلك الجرائم 
  .رصد الآليات القانونية للحد من الجرائم الإلكترونية 
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  للحد من الجرائم الإلكترونية. رصد الآليات التربوية 
  تساؤلات الدراسة:  

الجرائم الإلكترونية  الحد من عن تساؤل رئيس ممثل في كيفية سعت الدراسة إلى الإجابة 
مصر   رؤية  أهداف  ولتحقيق  القومي،  الأمن  على  هذا 2030للحفاظ  من  ويتفرع   ،

 -تساؤلات فرعية، وتتمثل في:  التساؤل عدة 
  ما الأساليب المستحدثة للجرائم الإلكترونية؟ .1
 أي من المشاكل والتهديدات التي تثيرها تلك الجرائم؟   .2
 للحد من تلك الجرائم؟ كيف يتم الارتقاء بالآليات التقنية  .3
 أي من الآليات الأمنية التي يمكن تطبيقها للحد من تلك الجرائم؟   .4
تلك    -5 من  للحد  اتباعها  يمكن  التي  الإعلامية  والاستراتيجيات  الآليات  من  أي 

 الجرائم؟ 
  أي من الآليات القانونية التي يمكن تفعيلها للحد من تلك الجرائم؟  -6
أي من الآليات والاستراتيجيات التربوية والتعليمية التي يمكن اتباعها للحد من    -7

 تلك الجرائم؟ 
 : نوع الدراسة

استراتيجية    رؤية  لوضع  الاستشرافية  الوصفية  الدراسات  حقل  إلى  الدراسة  تنتمي 
متعددة الأبعاد لمكافحة الجرائم الإلكترونية للحفاظ على الأمن القومي، من خلال رصد  
تمهيدًا  السيبراني،  الأمن  منظومة  ودراسة  الجرائم  تلك  وتهديدات  وأسباب  أساليب 

  .  لاستشراف استراتيجية للحد منها
  : مناهج الدراسة

عدة    على  الدراسة  اعتمدت  لتحقيقها،  سعت  التي  والأهداف  الدراسة  طبيعة  في ضوء 
  - مناهج متكاملة، وتتمثل في: 

الوصف المن بمختلف  يالتحليل  يهج  الدراسة  موضع  الظاهرة  وتحليل  لوصف  وذلك   :
  تيجية المقترحة.  للوصول إلى نتائج تفيد في إعداد الاسترا -الجرائم الإلكترونية -أبعادها 

الاستقرائي المأمول فيه  المنهج  للواقع  تبني رؤية مستقبلية  الذي يقوم على  وضع رؤية  -: 
للمعالم   الحالي  الوضع  تقييم  من  تنطلق  الجرائم،  تلك  من  للحد  فعالة  استراتيجية 

 الأساسية لتلك الظاهرة.  
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  : أدوات جمع البيانات
  - وأهدافها، تمثلت أدوات الدراسة في: طبقًا لنوعية الدراسة وأسلوبها 

للدراسة،    -1 الأدوات  أنسب  من  باعتباره  جولات  و الاستبيان  ثلاث  عبر  تطبيقه  تم 
مختلفة، الجولة الأولى اشتملت على أسئلة مفتوحة استقرائية طبقًا لتخصص عينة  

ا بناء  ، في حين اشتملت الجولة الثانية والثالثة على الأسئلة المغلقة تم بناؤه  الدراسة
، وتم إعداده بما   على الآراء التي حصلت على نسبة توافق عالية في الجولة الأولى 

  يتلائم مع منهجية أسلوب دليفي في التطبيق وبما يحقق أهداف الدراسة.
والكتب   -2 والدراسات  للأبحاث  الوثائق  وتقارير  فحص  والإنجليزية  العربية  العلمية 

لعام   العالمية  الصادر   2020المخاطر  والتي   م  العالمي،  الاقتصادي  المنتدى  تم   عن 
    الإفادة منها في وضع معالم الاستراتيجية المقترحة.

الاستراتيجي   -3 التحليل  والضعف   :(SWOT analysis)أداة  القوة  نقاط  لرصد 
قبل  من  بها  المحيطة  والتهديدات  الفرص  على  وللوقوف  السيبراني،  الأمن  لمنظومة 

 البيئة الخارجية.
  أساليب الدراسة:   
  -لتحقيق أهداف الدراسة والإجابة على تساؤلاتها تم استخدام:  

1 ( ) دليفي  الأساليب    )Delphi Techniqueأسلوب  أبرز  من  واحدًا  يعد  والذى 
وذلك بهدف الوصول لرؤية نموذجية لاستراتيجيات  المستخدمة في الدراسات المستقبلية،  

من خلال استطلاع آراء    -الجرائم الإلكترونية–السيبراني  وآليات مكافحة جرائم الفضاء  
موضع   الظاهرة  لتحليل  مختلفة  جولات  ثلاث  عبر  والمتخصصين  الخبراء  من  عينة 
موضع  بالظاهرة  المرتبطة  العوامل  دراسة  من خلال  الأسلوب  هذا  تطبيق  وتم  الدراسة، 

- التهديدات    –لجرائمأسباب انتشار تلك ا  -البحث (الأساليب المستحدثة لتلك الجرائم
التقنية النواحي  من  الجرائم  تلك  مكافحة    -  التعليمية    -الإعلامية  –الأمنية  -آليات 

لصياغة   رئيسة  كنقطة  السيبراني،  الأمن  لمنظومة  الراهن  الوضع  وتحليل  القانونية)، 
  مجموعة من الاستراتيجيات لمكافحة تلك الجرائم. 

  الخطوات المنهجية لتطبيق أسلوب دليفي:  
تحديد موضوع الدراسة وأهدافها وتم إعداد استمارة استبيان مفتوحة الأسئلة،   -1

  بما يحقق أهداف الدراسة والإجابة على تساؤلاتها.
وتكنولوجيا   -2 السيبراني  بالأمن  الصلة  ذوي  من  والمتخصصين  الخبراء  تحديد 

 دليفي. عينة الدراسة، والتواصل معهم لشرح طريقة تطبيق أسلوب  -الاتصال 
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إجاباته   -3 وضع  منهم  كل  من  وطُلِبَ  الدراسة،  لعينة  الأولي  الاستبيان  إرسال  تم 
 الاستقرائية لتلك الأسئلة، وفقًا لتخصصه.

، وقد أسفرت نتائج   ، وتحديد الاتفاق والاختلاف بين الإجابات تم تحليل النتائج -4
 . ف المرجوة ، لتحقيق الأهدا  تلك الجولة عن متوسط اتفاق في الإجابات المقترحة

لمتخصصين، وفقًا  لتم تصميم استبيان مغلق بناءً على الإجابات الأولية للخبراء و -5
 . لمقياس ليكرت الخماسي

استبيان   -6 نتائج  تقرير  مع  الدراسة،  لعينة  أخرى  مرة  المغلق  الاستبيان  إرسال  تم 
 المرحلة الأولى، بدون تحديد لهوية المبحوثين.

غلق، وتم إعداد استبيان مغلق أخر بناءً على درجة  تم تحليل نتائج الاستبيان الم  -7
محايد  نسبة  على  حصلت  التي  المؤشرات  واستبعاد  الإجابات،  في  التوافق 

 ومعارض بشدة ومعارض إلى حد ما.
من   -8 لعينة  الثانية،  الجولة  تحليل  نتائج  تقرير  مع  المغلق،  الاستبيان  إرسال  تم 

 المبحوثين الذين وافقوا على الإرسال.
تحل -9 نسبة  تم  على  المؤشرات  جميع  وحصلت  الثالثة،  الجولة  استبيان  نتائج  يل 

 توافق عالية، لذا تم اعتماد تلك الخطوة في التحليل وكتابة نتائج الدراسة.
الاستراتيجي  أسلوب ) 2 مراحل، وتمثلت  التخطيط  تطبيقه من خلال ثلاث  : وتم 

  في:
وتتعلق بالإجابة على سؤال أين نقف؟ وهو متعلق بتحليل الوضع   :  المرحلة الأولى 

التحليل   أداة  على  بالاعتماد  المصري،  السيبراني  الأمن  لمنظومة  الراهن 
 ). SWOTالاستراتيجي (
: إلى أين نريد أن نصل؟ وتمثلت    ومرتبطة بالإجابة على سؤال  :  المرحلة الثانية 

  وأهدافها. الرؤية الاستراتيجيةتلك المرحلة في تحديد ركائز  
الثالثةفي حين تمثلت   كيف نصل؟:      الخطوة  الإجابة على سؤال  وللإجابة    في 

الواقع  من  الانتقال  على  تساعدنا  التي  والآليات  المؤشرات  ذلك تم تحديد  على 
الحالي (أين نقف؟) وصولاً للأهداف المرجوة (إلى أين نريد أن نصل؟) أملاً في 

 لجرائم، والممثلة في الاستراتيجية المقترحة.الحد من تلك ا
  مجتمع الدراسة وعينته 

مقتصرة   ليست  السيبراني  الفضاء  جرائم  بأن  الدارسة  ومتطلبات  أهداف  مع  انسجامًا 
البداية تم   الأبعاد، في  ومتعدة  متشعبة  باعتبارها ظاهرة  وحدهم  الأكاديميين  على  فقط 
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) ب  مقترح  ال60وضع  لصعوبة  ولكن  مفردة،  تم  )  البعض،  قبل  من  والتجاوب  وصول 
) قوامها  بلغ  عمدية  عينة  على  الفعلي  أساتذة   45التطبيق  بين:  ما  منوعه  مفردة) 

تكنولوجيا الاتصال والإعلام، أساتذة وخبراء الأمن السيبراني، أساتذة القانون، الخبراء 
د روعي في  السياسيين والاستراتيجيين، نخبة من جهاز الشرطة والقضاة، الإعلاميين، وق

مؤسسات  في  عملهم  الدراسة،  بموضوع  ارتباطهم  تخصصاتهم،  تعدد  العينة  اختيار 
لتحقيق  التخصص،  مجال  في  أعوام  خمسة  عن  تقل  لا  التي  الخبرة  سنوات  مرموقة، 
الهدف الرئيس للدراسة، وإعطاء نظرة أكثر شمولية حول موضوع الدراسة، مرت عملية  

شخصًا من الخبراء من   35دة مراحل، تم التواصل مع  الوصول النهائي لعينة الدراسة بع
إليها، وتم توضيح لهم هدف الدراسة وطريقة تطبيق  ذوي التخصصات السابق الإشارة 

) ترشيح  بعضهم  من  وطلب  دليفي،  يكتمل   25أسلوب  حتى  بالمجال،  لهم صلة  شخصًا) 
الا ولديهم  للعينة،  النهائي  الاستبيان،  العدد  في  للمشاركة  للعدد    تمستعداد  الترشيح 

في   لانشغالهم،  رفضوا  عشرة شخصًا  هناك خمسة  ولكن  معهم،  التواصل  وتم  المطلوب، 
)  45حين أبدى عشرة موافقتهم على المشاركة في الدراسة، وبالتالي يكون إجمالي العينة (

المقترح،   للعدد  الوصول  لصعوبة  العدد  هذا  على  الاعتماد  تم  وبالتالي  وأكاديميًا،  خبيرًا 
  -ن توضيح تخصصات العينة كما يأتي: ويمك

  ) يوضح لجنة الخبراء والأكاديميين المقترحة 1جدول (

  النسبة   العدد   التوزيع المهني  م

النخبة  

    الأكاديمية

  %20  9  أساتذة تكنولوجيا الاتصال والإعلام

  % 17.7  8  أساتذة القانون

  % 17.7  8  أساتذة الأمن السيبراني

الخبراء 

  والنخبة 

  % 11.1  5  خبراء ومستشارون في الأمن السيبراني

  %8.8  4  خبراء سياسيون واستراتيجيون

  % 13.3  6  نخبة من جهاز الشرطة والقضاة 

  % 11.1  5  نخبة من الإعلاميين

  % 100  45  المجموع 
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  أساليب المعالجة الإحصائية
تم استخراج المتوسط الحسابي والوزن النسبي والانحراف المعياري لكل فقرة من فقرات   

الأخيرة   النسخة  على  الاعتماد  تم  الدراسة،  عينة  لاستجابات  وفقًا  المرحلة  –الاستبيان 
    من تطبيق الاستبيان، وذلك للإجابة على تساؤلات الدراسة وتحقيقًا لأهدافها. –الثالثة

  ضاء السيبراني: مدخل لجرائم الف 
العولمة   وبروز  الاتصال  تكنولوجيا  لتطور  نتيجة  كبير،  بشكل  الإلكترونية  الجرائم  زادت 
الاقتصادية   الأنشطة  إجراء  في  يساعد  الإنترنت  أن  حقيقة  من  الرغم  فعلى  الرقمية، 
تلك   عبر  ارتكابها  يتم  التي  المخاطر  من  مجموعة  هناك  أن  إلا  المختلفة،  والاجتماعية 

من سرقة البيانات والوصول غير القانوني إلى المعلومات الشخصية، وغيرها من الشبكة  
بين    ،12التهديدات يجمع  التخصصات  متعدد  مجال  معرفي  كمجال  السيبرانية  فالجرائم 

والأمن  الكمبيوتر،  وعلوم  الاجتماع،  وعلم  النفس  وعلم  الجريمة،  علم  ومنها:  علوم،  عدة 
يعة الجريمة السيبرانية، من حيث استكشاف أسبابها السيبراني، لتقديم فهم متعمق لطب

القانونية  وتهديداتها، المسائل  إلى  الوقاية    بالإضافة  واستراتيجيات  والأخلاقيات 
العديد من الأماكن  السيبراني عبر  السيبرانية والأمن  تترابط الجريمة  والمكافحة، حيث 

كل مستمر وسريع، خاصة مع والمنصات والجهات الفاعلة، وتتغير قضايا تلك الجرائم بش
  .13تطور المهارات والتقنيات

وتعد تلك الجرائم والأمن السيبراني من مجالات البحث الناشئة التي تشكلت من خلال  
ركز   حيث  الجرائم،  تلك  من  مختلفة  أنواعًا  العلماء  درس  لقد  التكنولوجية،  التطورات 
بعضهم على الطرق التي يمكن من خلالها الحد منها وتقليلها وحتى منعها، ومع ذلك، كان 

الا تلك  تحقيق  الصعب  والتقنية  من  البشرية  العوامل  بسبب  الواقع  في  ستراتيجيات 
الجرائم   بتلك  استراتيجيات 14المحيطة  في  المتزايد  والتنويع  التوسع  أصبح  فقد   ،

وممارسات الجريمة الإلكترونية عقبة صعبة من أجل فهم مدى المخاطر الكامنة وتحديد  
والوكالات والمؤسسات  للشركات  فعالة  وقائية  حيث15سياسات  تلك    ،  أشكال  تعددت 

إليها  يلجأ  التي  الرقمية  والأساليب  الوسائل  لتعدد  نظرًا  الحديث،  عصرنا  في  الجرائم 
المجرم المعلوماتي في ظل انفتاح الفضاء الافتراضي، حيث اختلف الباحثون فيما بينهم في  

تعريفها، منه  م  تحديد معنى الجريمة الإلكترونية، وكل منهم اعتمد على زاوية معينة في 
من تبني التعريف من الناحية التقنية المرتبطة بالوسيلة الاتصالية المستخدمة، ومنهم من 
الأفراد   ضد  ترتكب  مخالفة  أي  أنها:  على  تعريفها  ويمكن  التشريعية،  ناحيته  من  تبناه 
مباشرة،   غير  أم  مباشرة  بطريقة  ذلك  كان  سواءً  إجرامية  لدوافع  والدول  والمؤسسات 
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سائل الاتصال الحديثة مثل غرف الدردشة أو البريد الإلكتروني أو باستخدام عديد من و
  16الموبايل وغيرها. 

حيث تؤثر تلك الجرائم بشكل كبير على خصوصية الأفراد لأنها تنطوي على وصول غير  
باختراق   مرتبطة  الجرائم  فتلك  المهاجمين،  قبل  من  للبيانات  ضار  واستخدام  قانوني 

ا المواقع  أو  المرور  مختلف  كلمات  وارتكاب  المنظمات،  أو  الدول  شبكات  أو  لإلكترونية 
الجرائم الجنائية باستخدام تقنية المعلومات ، وقد ترجع معظم هجمات الأمن السيبراني 
الأقل  أو  كفاءة  الأقل  المعلومات  تكنولوجيا  موظفو  يرتكبها  مختلفة  بشرية  أخطاء  إلى 

للتلاعب17  تأهيلاً  للمتسللين  مجالاً  يوفر  مما  المهاجمون    ،  يركز  حيث  الشبكة،  بأنظمة 
البشري الضعف  نقاط  استغلال  على  أكبر  لتلك  ،  18بشكل  الكبير  الانتشار  يفسر  وهذا 

تأهيلاً  الأقل  الموظفين  ذات  المنظمات  في  الوظائف  ،  الجرائم  فهم  الضروري  من  لذا 
السيبراني الأمن  تعزيز  في  الإيرادات   ، 19  البشرية  من  كثير  الحكومات  تخسر   حيث 

والنمو   الأساسية  الخدمات  على  كبير  بشكل  تؤثر  والتي  الهجمات،  لتلك  للتصدي 
الاقتصادي للدول، وهذا ما يجعل ملف الأمن السيبراني أولوية حكومية أساسية يجب أن  

  20توليها الحكومة المسؤولة اهتمامًا كبيرًا. 
كما تعددت دوافع ارتكاب تلك الجرائم، ما بين الدوافع السياسية والاقتصادية، فـأصبح 
اختراق الأنظمة للحصول على معلومات سياسية وعسكرية واقتصادية مسألة مهمة، إلى  
بينها من خلال   فيما  حربًا  أيضًا  تعيش  التجارية  فالشركات  الاقتصادية،  الدوافع  جانب 

المست الاختراق  لحساباتهامحاولات  تلك  21مر  تؤثر  حيث  الفكرية  الدوافع  عن  فضلاً   ،
النوعية من الجرائم،   تلك  تدارك  يتم  لم  إذا  اقتصادها  الدولة وعلى  حيث  الجرائم على 

لها   التصدي  ولصعوبة  المتزايد،  لانتشارها  القومي  الأمن  على  خطيرًا  تهديدًا  تمثل 
التقليدية والتكنيكات  الأمر  بالأساليب  مشتركة،    ،  دولية  سياسات  إقرار  يتطلب  الذي 

متزايد   بشكل  القرار  صانعو  يفكر  حيث  المحتملة،  السيبرانية  الهجمات  تهديد  لمواجهة 
السيبراني، لكن من الصعب إلى حد  الدفاع  لتكملة  الردع  بشأن استخدام استراتيجيات 

قط، وذلك لأن  ما التعامل مع التهديد من خلال سياسات واستراتيجيات الدفاع الوطني ف
الفضاء السيبراني فضاء مفتوح صعب السيطرة عليه من جانب وطني أو إقليمي، لذا لا 
من  وغيرها  السيبراني  الإرهاب  مكافحة  أجل  من  العالمي  الصعيد  على  التعاون  من  بد 

التشريعي ،  22الجرائم   المستوى  على  فقط  يكون  لا  التعاون  على    وهذا  أيضًا  ولكن   ،
بم العسكري  الردعالمستوى  استراتيجيات  ذلك  في  خبراء    ا  فرق  إنشاء  يتطلب  فالأمر   ،

الدفاع السيبراني دوليًا لديها القدرة على الاستجابة للحوادث والهجمات السيبرانية التي  
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تواجه دولة ما، لتعزيز سياسات الدفاع السيبراني المشترك، ووضع برنامج تدريبي دولي  
الهجمات  تلك  وإنشاء تجمع    لمواجهة  الاستخبارية  ،  المعلومات  دولي، لجمع  استخباراتي 

الإلكترونية   المعلومات  جمع  أيضًا  ولكن  الإرهابية،  المواقع  مراقبة  فقط  تشمل  لا  بحيث 
المحتملة الهجمات  على  كله،  كدليل  للعالم  متزايد  قلق  مصدر  السيبراني  فالإرهاب   ،

غير   الدولية  والتعريفات  والمعايير  للقوانين  الحالي  الواقع فالنظام  إنه في  لمعالجته؛  كافي 
يستغلها   أن  يمكن  فجوة  أو  رمادية  منطقة  إنشاء  خلال  من  التهديد  مخاطر  من  يزيد 

السيبرانيون   هدفًا 23الإرهابيون  والتهديدات  الجرائم  تلك  مكافحة  تكون  أن  يجب  لذا   ،
للعلاقا مساومة  كورقة  تستخدم  ولا  العالم،  أنحاء  جميع  في  البلدان  لجميع  ت  مشتركًا 

الدولية، فيجب على البلدان التعاون فيما بينهم لمكافحة تلك الجرائم على أساس التفاهم  
والاحترام لقانون وثقافة البلدان الأخرى، بهذه الطريقة، يمكننا تحقيق تعاون حقيقي بدلاً 

، فالجرائم الإلكترونية تتطلب نظامًا منهجيًا وشاملاً وتشريع مستقر وتعزيز  24من شكلي  
وهذا يتطلب التركيز على التقنيات التي تساعد في الوقاية من تلك    ،25يق الدولي  التنس

الجرائم، وتحديد الأهداف، وبالتالي وضع خطط العمل والتدابير ومسؤوليات المؤسسات 
   26 .للمساعدة في تحقيق الأهداف المحددة، للحفاظ على الأمن السيبراني

  التعريفات الإجرائية
الخطوة مهمة في البحث العلمي؛ للتعرف على ما يتم تبنيه من مصطلحات  تعد تلك  

    -، والمتمثلة في:  داخل نطاق الدراسة
تصور مقترح مبنى على أسس علمية، لتحقيق الهدف المنشود،   :الرؤية الاستراتيجية 

في الحد من مخاطر وتهديدات جرائم الفضاء السيبراني   2030وتعزيز رؤية مصر  
  ول الرقمي العالمي.في ظل التح

لمسافات، يتم ارتكابها ل جرائم الفضاء السيبراني العابرة للحدود و  : الجرائم الإلكترونية 
الأمن  تأثيرها على  لها  ومتنوعة،  لها صور متعددة  المختلفة،  الاتصال  تكنولوجيا  بوسائل 

  القومي للبلاد بمختلف محاوره.
الخبراء والمتخصصين بحيث تكون بمثابة بدائل  : أسلوب للتعرف على آراء    أسلوب دليفي

من   السيبراني  الفضاء  جرائم  مخاطر  لمواجهة  مقترحة  واستراتيجيات  لآليات  مختلفة 
   خلال توجيه استبيان لهم عبر ثلاث جولات.
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  نتائج الدراسة: 
    -تم تطبيق أسلوب دليفي عبر ثلاث جولات مختلفة، ويمكن عرض نتائجها كما يأتي:  

  أولاً: نتائج جولة دليفي الأولى: 
مفردة بما يمثل    30تمثلت الجولة الأولى من دليفي بعرض الأسئلة على عينة بلغ قوامها   

النقاط المتعلقة با66.6 المقترحة، وتم توضيح كافة  العينة  لبحث وتوضيح  % من إجمالي 
من خلال   المفتوح،  بالاستبيان  الخاصة  الأسئلة  إرسال  وتم  الدراسة،  المتبعة في  الطريقة 

رئيسة   أبعاد  المستحدثة،  أربعة  الجرائم  (أساليب  في:  تلك    –وتتمثل  انتشار  أسباب 
آليات مكافحة تلك الجرائم    –تهديدات ومخاطر تلك الجرائم  –الجرائم على نطاق واسع

الجولة    التعليمية    –الأمنية  –الإعلامية  –(التقنية واستغرقت  تخصصه،  حسب  كلٌ   (
تاريخ   من  بدأت  أسبوعين  حوالي  تا  1/11/2020الأولى  ، 15/11/2020ريخ  حتى 

%. وبعد تجميع استجابات استبيان الجولة الأولى،  100وتم استرجاع الاستبيان بمتوسط  
الإجابات   اتفاق في بعض  تلك الجولة عن متوسط  نتائج  النتائج، وقد أسفرت  تم تحليل 
المقترحة، لتحقيق الأهداف المرجوة بناء على درجة التوافق، حيث تم تحليل إجابات عينة  

نتائج  الدرا يتضمن  الذي  التقرير  إرسال  وتم  الاستقرائية،  المفتوحة  الاستبانة  حول  سة 
في  تطبيقه  تم  مغلق،  استبيان  بناء  تم  الجولة  تلك  على  بناءً  الأولى،  الجولة  استجابات 

 الجولة الثانية. 
  ثانيًا: نتائج جولة دليفي الثانية: 

) مفردة، بهدف الوصول  42على (  تمثلت الجولة الثانية من دليفي بعرض الأسئلة المغلقة
إلى نتائج أعمق وأشمل من واقع خبرتهم العلمية والعملية، وتم التواصل معهم، لإبلاغهم  
ذات  أسئلة  عدة  على  اشتملت  مغلقة  استبانة  إرسال  خلال  من  الثانية  الجولة  بدء  عن 

 –معارض بشدة  -  محايد  –  موافق إلى حد ما  –  مقياس ليكرت الخماسي (موافق بشدة
من   أيام،  الجولة حوالي عشرة  تلك  واستغرقت  ما)،  إلى حد    20/11/2020معارض 

(12/2020/  1إلى   استرجاع  وتم  بمتوسط  40،  استبانة  نتائج 95.2)  تحليل  تم   ،%
منها   معدلة  نسخة  مع  وإرفاقها  الإحصائية،  نتائجها  استخلاص  ثم  المغلقة،    - الاستبانة 

نس على  التي حصلت  الاستجابات  التي  بعد تجميع  الإجابات  واستبعاد  عالية  موافقة  بة 
إلى الخبراء مرة أخرى، لاستقصاء التغير في آرائهم    -حصلت على درجة محايد ومعارض

 للخروج بمجموعة من الآليات والاستراتيجيات.  بناءً على التحليل الأخير،
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  ثالثًا: نتائج جولة دليفي الثالثة:  
است  تم  الثانية  الجولة  نتائج  على  للجرائم  بناءً  المستحدثة  للأساليب  مؤشرين  بعاد 

% لأنها كانت تقع في فئتي معارض  80المعلوماتية؛ لأنها حصلت على درجة توافق أقل من  
وبالنسبة   الجرائم،  تلك  انتشار  أسباب  من  مؤشرات  ثلاث  استبعاد  تم  وأيضًا  ومحايد، 

وأيضًا الاجتماعية،  التهديدات  من  واحد  مؤشر  استبعاد  تم  للتهديدات   للتهديدات 
وبالنسبة  مؤشرات،  ثلاث  المستبعدة  المؤشرات  إجمالي  ليبلغ  والسياسية  الاقتصادية 
للآليات التقنية والأمنية اللازمة لمكافحة تلك الجرائم تم استبعاد ثلاث منها، وخمسة من 

  لتعليمية، بناءً على ، وخمسة من الآليات ا  الآليات الإعلامية، وأربعة من الآليات القانونية
المستبعدة تم تصميم استبيان مغلق للمؤشرات التي حصلت على نسبة توافق  تلك العناصر

أعلى، وتم التواصل مع عينة الدراسة من الجولة الثالثة لملء الاستمارة، لإبلاغهم عن بدء 
) مبحوثًا منهم عينة من الجولة الأولى والثانية ممن  30الجولة الثالثة، وتم التطبيق على (

ى الإجابة، إلى جانب ثلاث أشخاص للمرة الأولى، وقد طلب منهم تأمل النتائج وافقوا عل
الإحصائية التي أسفرت عنها نتائج تحليل أسئلة الجولة الثانية وإبداء آرائهم حولها طبقًا 
وتم  أسابيع،  ثلاث  الزمنية  الفترة  الثالثة  الجولة  واستغرقت  الخماسي،  ليكرت  لمقياس 

بمت  30استرجاع   بالرأي    %،100وسط  استبانة  نسبي  توافق  على  الحصول  في   -وتم 
بين الخبراء والمختصين للخروج بقائمة من المؤشرات الخاصة بمحاور    -   بعض المؤشرات

الوزن   لتحديد  الثبات،  درجة  إلى  والوصول  لتحقيقها،  الدراسة  سعت  والتي  الاستمارة، 
النسبي لقيمة كل مؤشر، ويمكن عرض النتائج النهائية للجولة الأخيرة كما يأتي في تلك  

  -الجداول:
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الحسابية والانحرافات المعيارية والوزن النسبي لاستجابات  ) يوضح المتوسطات 2جدول (
  أفراد عينة البحث وفقًا لفقرات الأساليب المستحدثة للجرائم الإلكترونية.

  المؤشرات   م
المتوسط 
  الحسابي

الانحراف 
  المعياري 

الوزن 
  النسبي 

درجة  
  الأهمية

1.
اختــــراق الشــــبكات وجمــــع البيانــــات 
الحساســـــة وتشـــــفيرها مـــــن خـــــلال 

  تقنيات الهندسة الاجتماعية
4.5333  0.86037 90.666% 2  

2. 

ــن  ــس مــــ ــرامج للتجســــ ــتخدام بــــ اســــ
ــي  ــة التـــــ ــاليب الخفيـــــ خـــــــلال الأســـــ
تهــــدف إلــــى الــــدخول غيــــر المشــــروع 
ــة ــبكات التقنيـــ ــة والشـــ ــى الأنظمـــ  علـــ

  والأمنية

4.0667  1.38796 81.334% 3  

3. 
نشـــر الفيروســـات والبـــرامج الخبيثـــة 
لحجـــــب الخـــــدمات الضـــــرورية عـــــن 

  المواطنين.
3.9333  1.28475 78.666% 6  

4. 
اســــتخدام بــــرامج ورســــائل التصــــيد 
ــزاز  ــات وابتـ ــرقة البيانـ ــس لسـ والتجسـ

  الآخرين.
3.9667  1.44993 79.334% 5  

  1 %92 0.62146  4.6  قرصنة التطبيقات السحابية  .5

6. 
ــة  ــي المخادعـ ــد الإلكترونـ ــائل البريـ رسـ
ــات  ــر المعلومـــ ــرين ونشـــ ــرر الآخـــ لضـــ

  المفبركة.
4.3667  0.96431 87.334% 4  

7. 
اســــــتخدام أدوات متطــــــورة لتشــــــفير 
البيانـــات الحساســـة وخـــرق الأنظمـــة 

  .الأمنية
3.3667 1.3257 67.334% 7 

        4.11904  المتوسط العام

،  كيات ارتكاب الجرائم الإلكترونية يتضح من بيانات الجدول السابق تعدد أساليب وتكني
%  92قرصنة التطبيقات السحابية"، وبوزن نسبي  متوسط حسابي لعبارة " حيث جاء أعلى  

كما تراوحت المتوسطات الحسابية لفقرات هذا المحور  وهي تقع في فئة الموافقة العالية،  
، ويعزو ذلك  4.1)، وقد بلغ المتوسط الحسابي الإجمالي لهذا المحور  3.3  - 4.6ما بين (

ر في إيجاد طرق جديدة لتضليل مستخدمي المنصات  لأن المجرم السيبراني يتسم بالابتكا
التحتية   البنية  تعطيل  في  تسهم  الأساليب  فتلك  الحيوية،  الخدمات  وتعطيل  الرقمية 
الأقل  التطبيقات  في  محتملة  أمنية  ثغرات  وخلق  والأنظمة،  البيانات  وتدمير  للمعلومات 

ت ظل  في  بُعْد  عن  المهام  إنجاز  لتسهيل  إنشاؤها  تم  التي  كأمنًا  جائحة  ، 19وفيد  فشي 
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المخترقين   أساليب  معها  تقدمت  والاتصالات  المعلومات  تكنولوجيا  وسائل  تقدمت  فكلما 
وتكتيكاتها، فنتيجة لعدم انتشار الثقافة الرقمية المجتمعية للاستخدام الأمن والأمثل لتلك  

رائم،  ارتكاب تلك الج  قنيات  الذي أدى لسرعة تطور أساليب وت  الأدوات والوسائل، الأمر
فالاحتيال الرقمي والاختراقات الأمنية من أبرز الأدوات والأساليب المستخدمة في ارتكاب 
الصعيد  على  والتقنية  والفكرية  والعسكرية  والاجتماعية  والأمنية  الاقتصادية  الجرائم 

  الدولي. 
  ) يوضح المتوسطات الحسابية والانحرافات المعيارية والوزن النسبي لاستجابات3جدول (

  أفراد عينة البحث وفقًا لفقرات أسباب انتشار الجرائم الإلكترونية 

المتوسط   المؤشرات   م
  الحسابي

الانحراف 
  المعياري 

الوزن 
  النسبي 

درجة  
  الأهمية

1. 
عــي بطــرق ارتكــاب  ــوعي المجتم ــاب ال غي

  تلك الجرائم ومكافحتها
4.4333  0.72793 88.666% 5  

  7 %84.666 0.85836  4.2333  السيبرانيعولمة السياق الدولي للفضاء  .2

3. 
قلة الوعي الثقافي بخطورة تلك الجرائم 

  وقوانينها لدى عديد من مرتكبيها
4.6  0.67466 92% 2 

4. 
ــدور الإعلامــي التوعــوي للحــد  ــاب ال غي

  من مخاطر تلك الجرائم
4.6667  0.60648 93.334% 1  

5. 
عـــاون الـــدولي فيمـــا  غيـــاب سياســـة الت

فاعلـــة لمرتكبـــي تلـــك يضـــمن ملاحقـــة 

  الجرائم.

4.3333  0.71116 86.666% 6  

6. 
ــا  ــائل تكنولوجيــ ــتخدمي وســ ــادة مســ زيــ

  الاتصال وتضخم البيانات المتداولة.
4.5667  0.62606 91.334% 3  

7. 
غيـــــاب التطبيـــــق الفعلـــــي للتشـــــريعات 

لمرتكبي تلـك الجـرائم   الرادعةوالقوانين  

  على الصعيد المحلي والدولي.

4.4667  0.68145 89.334% 4 

        4.47143  المتوسط العام

أسباب  تعدد  على  المبحوثين  موافقة  درجة  ارتفاع  السابق  الجدول  مؤشرات  من  يتضح 
الإعلامية   الأسباب  بين  ما  تراوحت  والتي  الإلكترونية،  الجرائم  والاجتماعية انتشار 

والثقافية وعولمة السياق الدولي وغياب التطبيق الفعلي للتشريعات المتعلقة بتلك الجرائم  
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لعبارات  الحسابية  المتوسطات  تراوحت  وقد  بها،  المتعلقة  القانونية  التشريعات  لضعف 
) بين  ما  المحور    4.2-  4.6المحور  لهذا  الإجمالي  الحسابي  المتوسط  بلغ  وقد   ،(4.4 ،

غياب الدور الإعلامي التوعوي للحد من مخاطر تلك الجرائم  على متوسط لعبارة  وجاء أ
عولمة السياق الدولي للفضاء % في حين حصلت عبارة  93.3، وبوزن نسبي  4.6بمتوسط  

بنسبة  السيبراني   حسابي  متوسط  أقل  العالية، 4.23على  الموافقة  فئة  في  تقع  وهى   ،
أدت   التي  الأسباب  تعدد  على  مؤشر  يتطلب  وهذا  الذي  الأمر  الجرائم،  تلك  لانتشار 

فعالة   ووقائية  علاجية  استراتيجية  لوضع  ودراستها  الأسباب  تلك  على  الوقوف  ضرورة 
الجر  من  النوعية  تلك  انتشار  من  الرقميللحد  التحول  ظل  في  التقنية    ائم،  وتطور   ،

حملا خلال  من  المجتمع  توعية  خلال  من  متسارع  بشكل  المعلومات  تخزين  ت  ووسائل 
إعلامية ممنهجة بخطورة تلك الجرائم بكافة وسائل الإعلام المختلفة، لأن الأمن القومي 
على   المحتملة  للهجمات  والتصدي  وأسرارها  بياناتها  حماية  على  بقدرتها  مرتبط  للدول 

  المزيفة. والأخبار  البنية التحتية والشائعات 
والانحرافات المعيارية والوزن النسبي لاستجابات  ) يوضح المتوسطات الحسابية 4جدول (

  أفراد عينة البحث وفقًا لفقرات أنواع تهديدات الجرائم الإلكترونية 

  المؤشرات  م
المتوسط  
  الحسابي 

الانحراف  
  المعياري 

الوزن 
  النسبي 

درجة 
  الأهمية

من الناحية 
  الاجتماعية

تـــــؤثر ســـــلبًا علـــــى أخلاقيـــــات 
فــــاع المجتمــــع وقيمــــه، وعلــــى  ارت

  نسب الممارسات الإجرامية.
4.6333  0.66868 92.666 % 2  

 4 %90 0.73108  4.5  خلل عام يهدد الأمن الاجتماعي.

 1 %93 0.62972  4.65  زيادة التطرف الفكري.

 4 %90 0.695  4.5  زيادة الإدمان الرقمي.

من الناحية 
  السياسية

ــغط  ــاليب الضـــــ ــة أســـــ ممارســـــ
السياســــــي والتــــــرويج للأفكــــــار 
والمعلومــات المضــللة، والتــي تضــر 

  بالأمن السياسي.

4.58  0.77682 91.6 % 3 

نشر الشائعات والأكاذيب الملتويـة 
والمناهضــــــــة للــــــــدول بهـــــــــدف 

  إضعافها.
3.3333  1.29544 66.666 % 9 

ــة  ــات الحساســـ ــريب المعلومـــ تســـ
  المعادية.والتخابر مع الجهات 

4.3333  0.99424 86.666 % 7 
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التهديدات  
  الاقتصادية 

فـــــــــة الماليـــــــــة للهجمـــــــــات  التكل
  الإلكترونية عالية.

3.3333  1.29544 66.666 % 9 

ــافس  ــى التنــ ــدرة علــ ــرب القــ ضــ
  والابتكار الاقتصادي

4.2333  0.72793 84.666 % 8 

تــــدمير البنيــــة الحيويــــة التحيــــة 
  للاقتصاد الوطني.

4.3333  0.71116 86.666 % 7 

التهديدات  
الأمنية 
  والتقنية 

ــة،  تــــــــدمير الــــــــنظم المعلوماتيــــــ
والشـــــــبكات والبنيـــــــة التحتيـــــــة 

  الحيوية.
4.5  0.57235 90% 4 

ــات  الابتـــــــزاز وإربـــــــاك مؤسســـــ
  المجتمع.

4.4333  0.8172 88.666 % 5 

 6  % 87.2 0.6862  4.36  شل الأهداف الحيوية للدولة.

        4.28639  المتوسط العام 

جميع  على  السيبراني  الفضاء  جرائم  تثيرها  التي  التهديدات  أنواع  تعدد  النتائج  توضح 
سواء على مستوى الدولة الأصعدة الاجتماعية، السياسية، الأمنية، الاقتصادية، والتقنية  

الأفراد،   أم على مستوى  المؤسسات،  المتوسطات الحسابية أم على مستوى  تراوحت  وقد 
ما المحور  هذا  (  لعبارات  لهذا 3.3  -4.6بين  الإجمالي  الحسابي  المتوسط  بلغ  وقد   ،(

التهديدات 4.2المحور   يليها  الأولى،  الدرجة  في  الاجتماعية  التهديدات  فجاءت   ،
الأ ثم  الاقتصاديةالسياسية،  التهديدات  ثم  على    ،   منية،  التهديدات  تلك  ويعتمد مستوى 

المعلوماتية،  والأنظمة  الهجوم،  ونوعية  الضحية،  المنصات    سياق  الإرهابيون  يجد  حيث 
فمن الناحية السياسية والأمنية تسعى لنشر الشائعات الرقمية بيئة ثرية لنشر أفكارهم،  

  الترويج للأفكار المضللة التي تتناسب مع مصالحهم المحرضة للشعب والمناهضة للدولة، و
استقرارها،   وزعزعة  إضعافها  للدبهدف  والأمني  السياسي  بالأمن  تضر  ومن   ول،والتي 

الناحية الاجتماعية تؤدي إلى زيادة التطرف الفكري، وحدوث خلل عام يهدد أمن المجتمع  
وغيرها من التهديدات الاقتصادية  وبالتالي الإضرار بالأمن الاجتماعي،  وتفككه الأسري،  

القومي  الأمن  على  التأثير  وبالتالي  الإلكترونية،  للهجمات  المالية  التكلفة  عن  الناجمة 
الفضاء ة،  للدول وعولمة  انفتاح  مع  مستمر  وتطور  تزايد  في  السيبرانية  فالتهديدات 

الافتراضي، فنوعية تلك الجرائم من شأنها أن تهدم المجتمعات إن لم يكن المجتمع لديه  
 يكاتها وما تهدف إليه.نبتلك الجرائم وأساليبها وتكتكاف  وعي
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والانحرافات المعيارية والوزن النسبي لاستجابات  ) يوضح المتوسطات الحسابية 5جدول (
  أفراد عينة البحث وفقًا لفقرات السياسات الأمنية للحد من الجرائم الإلكترونية 

  المؤشرات   م
المتوسط 
  الحسابي

الانحراف 
  المعياري 

الوزن 
  النسبي 

درجة  
  الأهمية

1. 
ــة  ــة والخارجي ــأمين الشــبكات الداخلي ت

بالقطاعــــــات الحيويــــــة ذات العلاقــــــة 
  بأحدث البرامج والتطبيقات.

4.6  0.56324  92%  1  

مراقبة وتحديث البنى التحتية الحيوية  .2
  .دوريبشكل والمعلومات الوطنية 

4.3333  0.60648  86.666%  4  

3. 
ــي  ــاز الأمن ــة منظومــة الجه إعــادة هيكل
المعلومـــاتي وتطـــويره بمـــا يتناســـب مـــع 

  مستجدات العصر.
4.2  0.88668  84%  5  

4. 

تشــكيل لجنــة أمنيــة لمراقبــة المنصــات 
ــتم  ــي ي ــل المنشــورات الت ــة وتحلي الرقمي
تــــــداولها عبــــــر تلــــــك المنصــــــات دون 
الإخـــــلال بخصوصـــــية مســـــتخدميها 

  وحرياتهم.

4.4667  0.7303  89.334%  3  

5. 
ــمن  ــاملة ضــ ــة شــ ــط أمنيــ ــع خطــ وضــ
عـاون دولـي، لحمايـة موضـوع  منظومة ت

  من التهديدات والاختراقات.الرقمنة 
4.5333 0.57135  90.666%  2  

6. 
تشــــكيل فــــرق طارئــــة أمنيــــة وعاجلــــة 
للحمايـــــة والكشـــــف عـــــن العمليـــــات 

  الاحتيالية السيبرانية والأمنية.
4  0.94686 80% 6 

        4.3556  المتوسط العام

من   للحد  المقترحة  الأمنية  والسياسات  الآليات  أهمية  الجدول  مؤشرات  من  يتضح 
الجرائم الإلكترونية، حيث حازت على درجة الموافقة العالية من قبل المبحوثين، وتراوحت 

) بين  ما  الحسابية  لهذا  4  - 4.6المتوسطات  الإجمالي  الحسابي  المتوسط  بلغ  وقد   ،(
تأمين الشبكات الداخلية والخارجية ذات سابي لعبارة  ، فجاء أعلى متوسط ح4.3المحور  

نسبي   وبوزن  والتطبيقات،  البرامج  بأحدث  الحيوية  بالقطاعات  وهذا    %،92العلاقة 
مؤشر على ضرورة مواجهة الاختراقات الأمنية على جميع المستويات، فالسياسات الأمنية 
وتأمين  الرقمي  المحتوى  لسلامة  السيبراني،  الأمن  هرم  أساسيات  أهم  من  واحدة  تعد 
المعلومات  لأنظمة  الفعالة  الأمنية  الحماية  توافر  الضروري  فمن  الحيوية،  التحتية  البنية 
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وحم الضرورية  والخصوصية  الإجراءات  جميع  واتخاذ  الشخصية،  المعلومات  سرية  اية 
البيانات  تضخم  ظل  في  خاصة  السيبراني،  الفضاء  مخاطر  من  المستخدمين  لحماية 
المتداولة، لأنه إذا لم تكن الأنظمة التقنية محمية وأمنة بشكل فعال، فالضرر سيكون كبير 

عدة   مستويات  الأز،  على  انتشار  ظل  جائحة  وخصوصًا في  مع  كما حدث  العالمية،  مات 
  . 19كوفيد

) يوضح المتوسطات الحسابية والانحرافات المعيارية والوزن النسبي لاستجابات  6جدول (
التقنية للحد من انتشار الجرائم والتهديدات   تأفراد عينة البحث وفقًا لفقرات السياسا

  الإلكترونية 

  المؤشرات   م
المتوسط 
  الحسابي

الانحراف 
  المعياري 

الوزن 
  النسبي 

درجة  
  الأهمية

1. 

اســــتخدام أنظمــــة الأمــــن الســــيبراني 
ــدة علـــــــى تقنيـــــــات الـــــــذكاء  المعتمـــــ
الاصطناعي لتحليـل البيانـات وتحديـد 
ــات  ــلة بالهجمـــــ ــاط ذات الصـــــ الأنمـــــ

  المحتملة بسرعة أكبر.

4.1  1.29588  82%  2  

2. 

تطــوير وتحــديث البــرامج والتطبيقــات 
باســتمرار، بشــكل المعلوماتيــة والتقنيــة 

ـــة  ـــات الدقيق ــى الفني عــرف عل ــيح الت يت
التــي تســـاعد علـــى كشـــف الجريمـــة 

  ومرتكبيهــا.

3.9333  1.43679  78.666%  4  

3. 

ــى،  ــل الأولــــ ــات التعامــــ توظيــــــف آليــــ
ــتم  ــي يـ ــديو التـ ــاطع الفيـ ــاف مقـ لاكتشـ

) بشكل deep fakeتزيفها وفبركتها (
  أوتوماتيكي.

3.2667  1.38796  65.334%  5  

4. 
ــة  ــات الحمايــ ــات وآليــ ــتخدام تقنيــ اســ

في كافـة القطاعـات   تقدمةالحديثة والم
  . الحيوية المستهدفة

4.0667  1.20153  81.334%  3  

ــات  .5 ــول التطبيقــ ــدقيق لأصــ ــع الــ التتبــ
  السحابية.

4.2  1.21485 84% 1 

        3.91334  المتوسط العام

المتوسطات الحسابية لعبارات هذا المحور ما  من الرصد السابق لبيانات الجدول تراوحت  
)، وجاء أعلى متوسط  3.9)، وقد بلغ المتوسط الحسابي لتلك الآليات (3.2  -4.2بين (

نسبي   بوزن  السحابية،  التطبيقات  لأصول  الدقيق  التتبع  عبارة  أهم  84لصالح  من   ،%
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عزو ذلك إلى أهمية الآليات التقنية للحد من انتشار الجرائم والتهديدات الإلكترونية، وي 
بها   المرتبطة  التحتية  والبنى  الاتصالات  المستمر لأنظمة  للتطوير  التقنية  السياسات  تلك 

المستمرة    وأدوات وبرامج الاختراق التقنية  التطورات  الدائم مع  التكيف  لتحقيق عملية   ،
التطبيقات الأمن السيبراني بكفاءة، لأن التطور التقني وانتشار استخدام  باستمرار وإدارة  

والخدمات الإلكترونية يقابله تطور في الاستهداف والاختراقات الأمنية، لذا من الضروري  
الهندسة   وتقنيات  والأدوات  للشبكات  المحتملة  الأمنية  الثغرات  على  الضوء  إلقاء 
والتهديدات  المخاطر  تلك  تطور  استمرار  مع  السيبرانية  المخاطر  من  للحد  الاجتماعية، 

  . 19تشار جائحة كوفيد خلال فترة ان 
) يوضح المتوسطات الحسابية والانحرافات المعيارية والوزن النسبي لاستجابات  7جدول (

أفراد عينة البحث وفقًا لفقرات الآليات والاستراتيجيات الإعلامية للحد من انتشار 
  الجرائم الإلكترونية 

  المؤشرات   م
المتوسط 
  الحسابي

الانحراف 
  المعياري 

الوزن 
  النسبي 

درجة  
  الأهمية

1. 

توعيـــة المـــواطنين بالاســـتخدام الأمثـــل 

ــن  ــة وفي الكشـــف عـ ــات الرقميـ للمنصـ

الأســـاليب والحيـــل التـــي يســــتخدمها 

  المجرم السيبراني. 

4.8  0.48423  96%  1  

2. 

ــرائم  ــأن الجـــ ــور بشـــ ــف الجمهـــ تثقيـــ

ــه  ــيبرانية وتعريفــــ ــدات الســــ والتهديــــ

لمرتكبيهـا بالقوانين والعقوبات الرادعة  

  .من خلال البرامج التليفزيونية

4.7667  0.56832  95.334%  2  

3. 

ــادل  ــة لتبــــ ــع إلكترونيــــ ــاء مواقــــ إنشــــ

المعلومات من نشرات إخباريـة وتقـارير 

وإعـــــداد المطبوعـــــات التـــــي تتضـــــمن 

الأفكــار والمعلومــات المفيــدة عــن الأمــن 

  السيبراني.

4.5333  0.7303  90.666%  6  

4. 

ــاه  ــة في اتجـ ــات الرقميـ ــف المنصـ توظيـ

ــث روح  ــائي المتمثـــل في بـ الجانـــب الوقـ

الولاء والانتماء الوطني، وتوعية الناس 

بمخـــاطر تلـــك الجـــرائم الســـيبرانية، 

4.6667 0.60648  93.334%  3  
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عــات مــن  ــدا ً للمجتم ــل تهدي ــي تمث والت

  أعمال العنف والإرهاب الرقمي. 

5. 

عــي  للإبــلاغ التــدريب الإعلامــي المجتم

 عن المواقع التي تجسد الأخبار الزائفة

وكشــــف بـــــؤر ومخطــــط المنظمـــــات ، 

  الإرهابية.  

4.5667 0.89763  91.334%  5  

6. 

القيــام بــالحملات الإعلاميــة التوعويــة 

والمعلومــــــات  للحـــــد مــــــن الشـــــائعات

ــاة الأشــخاص  ــدد حي ــي ته ــة الت المفبرك

ــائل  ــة مختلــــف الوســ ــة، موظفــ والدولــ

  الإعلامية.

4.6  0.62146 92% 4 

        4.65555  المتوسط العام

العبارات   على  المبحوثين  موافقة  درجة  ارتفاع  السابق،  الجدول  مؤشرات  من  يتضح 
) بين  ما  الحسابية  المتوسطات  تراوحت  وقد  المتوسط  4.5-4.8السابقة،  بلغ  وقد   ،(

، وهو يمثل الدرجة العالية، ويمكن تفسير تلك النتيجة  4.6الحسابي الكلي لهذا المجال  
له دو  انتشار تلك الجرائم وفي  بأن الإعلام بمختلف أشكاله  ر وقائي ومهم في الحد من 

الأمنية   بالقضايا  واليقظة  التوعية  الوعي  مستوى  زيادة  الاجتماعي  وفى  الحس  وتنمية 
السيبرانية والهجمات  للجرائم  التصدي  في  وبالتالي    الوطني  البحث  ،  مهارات  تنمية 

السيبرانية،  والجرائم  القوانين  عبارة    ومعرفة  تصدرت  بالاستخدام توعيحيث  المواطنين  ة 
المجرم   يستخدمها  التي  والحيل  الأساليب  عن  الكشف  وفي  الرقمية  للمنصات  الأمثل 

الجرائم،  السيبراني   تلك  انتشار  من  للحد  المقترحة  الإعلامية  والسياسات  الآليات  أهم 
 %، والتي تبرز الدور الإعلامي التوعوي. 96حيث حازت على أعلى وزن نسبي بنسبة 
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) يوضح المتوسطات الحسابية والانحرافات المعيارية والوزن النسبي لاستجابات  8جدول (
  أفراد عينة البحث وفقًا لفقرات الآليات القانونية للحد من انتشار الجرائم الإلكترونية

المتوسط   المؤشرات   م
  الحسابي

الانحراف 
  المعياري 

الوزن 
  النسبي 

درجة  
  الأهمية

1. 
ــر في  ــادة النظــ ــريعات إعــ ــم التشــ معظــ

عـــــض  ــدار الســـــلطة المختصـــــة ب بإصـــ

  المراسم التنظيمية لمقاهي الإنترنت.

4.7  0.53498  94%  1  

2. 

ــدولي في  ــاون الــ عــ ــية الت ــز سياســ تعزيــ

ــرام  ــنة والإجــ ــة القرصــ ــال مواجهــ مجــ

الإلكترونــي، مــن خــلال رســم سياســات 

ــات  ــى تشــديد العقوب وقــوانين تهــدف إل

  الجرائم.على مرتكبي هذا النوع من 

4.5  0.77682  90%  4  

3. 
ــي  ــع مرتكبـ ــائل لتتبـ ــرق ووسـ ــوير طـ تطـ

ــق  ــكل دقيـــ ــة بشـــ ــرائم الإلكترونيـــ الجـــ

  والإمساك بهم.

4.5333 0.68145  90.666%  3  

4. 
توحيــد الجهــود بــين الجهــات المختلفــة، 

ــة،  ــائية، والفنيـــــ التشـــــــريعية، والقضـــــ

  والعسكرية.

4.6  0.62146  92%  2  

5. 
قـوانين مشـتركة التعاون القضائي وسن 

للتعامــل مـــع اكتشــاف ورقابـــة المحتـــوى 

  .الإلكتروني وما ينتج عنه من جرائم

4.4667 0.89955  89.334%  5  

6. 
ــة  ــدات الدوليـــ ــق المعاهـــ ــل تطبيـــ تفعيـــ

الخاصة بمكافحة جرائم الإنترنت على 

  نطاق واسع.

4  1.33907 80% 6 

        4.466667  المتوسط العام

تشير بيانات الجدول السابق حصول جميع فقرات هذا المحور على درجة الموافقة العالية، 
وتحديد  التنفيذية  واللوائح  التشريعات  وإصدار  العلمية  القواعد  أن  على  مؤشر  وهذا 
لحماية   أساسية  وركيزة  ضروري  أمر  الحالية،  التشريعات  في  النظر  وإعادة  متطلباتها 

، باعتبار أن التشريعات والقوانين تمثل إحدى أضلاع هرم الأمن المنظومة الأمنية الرقمية
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اللائحة   إقرار  الضروري  من  لذا  الجرائم،  تلك  انتشار  من  الحد  في  أملاً  السيبراني 
التنفيذية لتلك الجرائم وتطبيق القوانين والمعاهدات الدولية بصرامة وحزم، فقد تراوحت  

بين( ما  الحسابية  ب4-4.7المتوسطات  وقد   ،() الكلي  الحسابي  المتوسط  وهو  4.6لغ   (
عبارة   واحتلت  بشدة،  الموافقة  درجة  بإصدار يمثل  التشريعات  معظم  في  النظر  إعادة 

أعلى متوسط حسابي، ووزن   السلطة المختصة بعض المراسم التنظيمية لمقاهي الإنترنت 
  %.94نسبي بنسبة  

والانحرافات المعيارية والوزن النسبي لاستجابات  ) يوضح المتوسطات الحسابية 9جدول (
  أفراد عينة البحث وفقًا لفقرات السياسات التربوية للحد من انتشار الجرائم الإلكترونية 

المتوسط   المؤشرات  م
  الحسابي

الانحراف 
  المعياري 

الوزن 
  النسبي 

درجة  
  الأهمية

1.

ــاهج  ــة والمنــــ ــرامج الأكاديميــــ ــوير البــــ تطــــ

ــيبراني،  ــة بـــــالأمن الســـ ــية المتعلقـــ الدراســـ

لتعزيـــز ثقافـــة الاســـتخدام الآمـــن والأمثـــل 

عــــــــال وإدارة  لإدارة البيانــــــــات بشــــــــكل ف

  مخاطره.

4.4667 0.68145  89.334%  5  

2.

إنشـــــاء مراكـــــز بحثيـــــة لإجـــــراء البحـــــوث 

والدراســات العلميــة الرصــينة فيمــا يخــص 

وكيفيـة حمايـة البنـى التحتيـة   الجـرائمتلك  

والأشـــــخاص مـــــن المخـــــاطر والتهديـــــدات 

  السيبرانية.

4.5667  0.67891  91.334%  3  

3.
ــدولي  ــاديمي الـ عـــاون الأكـ ــة الت ــز ثقافـ تعزيـ

والتبادل المشترك للمعلومـات والخبـرات في 

  هذا المجال.

4.6667 0.60648  93.334%  1  

4.
عــال  يضــع وضــع تنظــيم قــانوني وأكــاديمي ف

الإطــار الصــحيح لاســتخدام تلــك التقنيــات 

  .الحديثة ويواجه حالات الخروج عليها

4.5 0.62972  90%  4  

5.
وضع الآليات التربوية للتعامـل مـع الجـرائم 

ــب  ــة تتناســـ ــة وبتوعيـــ ــة بحرفيـــ المعلوماتيـــ

  خطورتها.

4.6  0.67466  92%  2  
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6.
عقد المؤتمرات والندوات العلمية باسـتمرار 

الفكرية وإكساب المعارف والمهـارات للتوعية  

  اللازمة لحماية البيانات.

4.6667  0.54667  93.334%  1  

7.

الاســتمرار في إجــراء البحــوث والدراســات 

ــاء  العلميــــة والعمــــل المســــتمر علــــى الارتقــ

ــتحدثة في  ــة المسـ ــة والتقنيـ ــات الأمنيـ بالآليـ

  . هذا المجال

4.6 0.56324  92%  2  

8.
للثقافـــة المعلوماتيـــة وضـــع منـــاهج دراســـية 

  والمواطنة الرقمية في كل المراحل الدراسية.
4.1  1.21343 82% 6 

        4.52084  المتوسط العام

التعليمية  السياسات  لفقرات  النسبية  الأهمية  السابق  الجدول  مؤشرات  من  يتضح 
عالية، والأكاديمية للحد من انتشار الجرائم الإلكترونية، حيث حازت على درجة موافقة  

)، وبلغ المتوسط  4.1  –  4.64وقد تراوحت المتوسطات الحسابية لتلك الفقرات ما بين (
المجال   لهذا  الكلي  "4.5الحسابي  عبارة  حازت  فقد  العالية،  الدرجة  يمثل  وهو  عقد  ، 

اللازمة   والمهارات  المعارف  وإكساب  الفكرية  للتوعية  باستمرار  العلمية  والندوات  المؤتمرات 
هذا مؤشر على  %، و93.3بنسبة    لحماية البيانات" أعلى متوسط حسابي وأعلى وزن نسبي

إكساب المعارف والمهارات اللازمة لحماية  أن المؤسسات التعليمية والتربوية لها دور مهم في  
والتوعية بمخاطر الاستخدام السلبي لتكنولوجيا الاتصال وتعزيز ثقافة المواطنة  البيانات  

  . من السيبرانيالرقمية والأ
  

 الرؤية الاستراتيجية المقترحة للحد من الجرائم الإلكترونية  

–انطلقت الرؤية الاستراتيجية من واقع خلاصة تحليل نتائج آراء الخبراء والمتخصصين  
في الجولة الثالثة والتي حصلت على نسبة توافق عالية، ومن واقع توصيات   - عينة الدراسة 

الدراسات السابقة، وتحليل الوثائق المتعلقة بالأبحاث والكتب العلمية والتقـاريـر الدوليــة، 
العالمـية  كالتقريـ والتهديدات  بـالمخاطر  الخاص  العالمــي  الاقتصادي  لـلمنتدى  السنــوي  ـر 

السيبراني،   الأمن  تناولت  أعلنتها    )2030(واستراتيجية  التي  وفق  وزارة الاتصالات  التي 
الشكل  في  وتتمثل  رئيسة،  خطوات  ثلاث  تتناول  التي  الاستراتيجي  التخطيط  منهجية 

  - الآتي:
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أين  أولاً  الراهن  نقف:  الواقع  تحليل  أي  المصري   -:  السيبراني  الأمن  تم    -  منظومة 
التحليل الاستراتيجي (  أداة  )، لدراسة نقاط SWOT Analysisالاعتماد في ذلك على 

القوة والضعف في البيئة الداخلية، وكذلك نقاط الفرص والتهديدات في البيئة الخارجية  
منها،    – التقليل  أو  معالجتها  السيبرانيةلغرض  الأمنية  المنظومة  أداء  كفاءة  ،    لرفع 

  .وإمكانية التنبؤ بكافة الفرص المتاحة لها
القوة  الدولة المصرية لمكافحة تلك الجرائم للحفاظ على الأمن :  نقاط  وتتمثل في جهود 

وتتمثل في:  المعلومات  -  السيبراني،  أمن  فعالة لإدارة مخاطر  استراتيجية  وجود    -وجود 
السيبرانياستراتيجية   للأمن  معظم    -وطنية  السيبراني في  الأمن  "حوكمة  أسس  إرساء 

والاقتصادي  -القطاعات والاجتماعي  السياسي  وأقسام   –الاستقرار  برامج  وجود 
الاهتمام بدراسات وأبحاث الفضاء    -أكاديمية مخصصة للأمن السيبراني في الجامعات

الجرائم   -السيبراني لتلك  المضادة  الإجراءات  للدفاع    -تطوير  وطنية  هيئة  إنشاء 
إصدار قانون حماية    –وجود فريق فني وتقني متخصص في التقنية المعلوماتية  -المعلوماتي

البيانات   أمن  مستويات  رفع  وبالتالي  الشخصية،  للاستجابة    -البيانات  مركز  إنشاء 
ى للأمن  تشكيل المجلس الأعل  -لتعزيز أمن البنية المعلوماتية «CERT» للطوارئ المعلوماتية

السيبراني  -السيبراني الأمن  مؤشر  في  متقدمة  مرتبة  مصر   Global احتلال 

؟ كیف نصل

إلى أین 
نرید ان 

؟ نصل

؟أین نقف
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Cybersecascii117rity Index GCI  -   تقنية جرائم  مكافحة  قانون  إصدار 
  المعلومات. 
   :في وتتمثل  الضعف،  والهجمات نقاط  بالتهديدات  المجتمعي  الوعي  غياب 

صعوبة التنبؤ    -ضعف التمويل اللازم لحماية البنية التحتية الرقمية  -السيبرانية
نقص عدد المختصين والتقنين الذين يمتلكون المهارات    -بالمخاطر وتوقعها وتجنبها

التوعية بالجرائم  ضعف الدور الإعلامي في    –اللازمة في مجال الأمن السيبراني
غياب الثقافة    –التي تهدد الأمن السيبراني ومحاربة الشائعات والأخبار المضللة

معظم  قبل  من  فعال  بشكل  البيانات  لإدارة  والأمثل  الآمن  للاستخدام  الرقمية 
  أفراد المجتمع. 

العالميالفرص الرقمي  التحول  الكبير  -:  التكنولوجي  لمكافحة    -التطور  الدولي  التعاون 
الجرائمت السيبراني  - لك  الأمن  على  للحفاظ  الدولية  والشراكات  الوعي    -الاتفاقيات 

السيبرانية والتهديدات  الهجمات  دولية مخصصة    -العالمي بخطوة  ميزانية سنوية  وجود 
مخاطره ومكافحة  السيبراني  الأمن  عن  سبيل    -للدفاع  في  الدول  بين  الدولي  التنسيق 

  تأمين الفضاء السيبراني.

للجرائم  دات:  التهدي السريع  التطور  في  أسهم  الذي  المفتوح  الافتراضي  الفضاء 
تطور أسلحة المجرم    -التكلفة التكنولوجية المرتفعة لحماية الأمن السيبراني  -السيبرانية

 –العولمة الرقمية  –المعلوماتي واعتماده على تقنية عالية في التعامل مع التقنية المعلوماتية 
الفكري  الهجمات بسهولةصعوبة    -الغزو  تلك  منفذي  السيء   -  التعرف على  الاستغلال 

وجود بعض الجهات   -   السرعة في إتلاف الأدلة ومحو آثارها  -  لثورة تكنولوجيا المعلومات
  الخارجية التي تتربص بالأمن القومي.

؟ ويتمثل ذلك في تحديد ركائز الرؤية الاستراتيجية وأهدافها،  ثانيًا: إلى أين نريد أن نصل
  يمكن توضيحها كما يأتي:  و

  ركائز الرؤية الاستراتيجية   .أ
    -انطلقت الرؤية الاستراتيجية من عدة ركائز، وتمثلت في: 

   مصر رؤية  المستقبلية  المستدامة 2030الرؤية  والتنمية  الاستقرار  لتحقيق   ،
  والحفاظ على الأمن السيبراني والاستراتيجي.  
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 ) الفضاء  31المادة  أمن  حماية  أن  على  نصت  والتي  المصري،  الدستور  من   (
 الإلكتروني أمن قومي. 

   وتكنولوجيا    2020'استراتيجية الاتصالات  وزارة  أعلنتها  المعلومات،  "التي 
المتمركزة حول ثلاثة أهداف أساسية، ممثلة في: التحول نحو مجتمع رقمي،  
مركز   إلى  مصر  وتحويل  والاتصالات،  المعلومات  تكنولوجيا  صناعة  تطوير 

  .رقمي عالمي
 

  أهداف الرؤية الاستراتيجية    .ب
   - هناك مجموعة من الأهداف التي سعت الرؤية الاستراتيجية لتحقيقها، وتتمثل في:  

   تعزيز سياسات الأمن السيبراني، من خلال توفير الحماية الفعالة للبنية الحيوية
  التحتية.  

   تفعيل دور الإعلام بمختلف وسائله في مجال التوعية بمخاطر وتهديدات الفضاء
  السيبراني.

والقطاع  تعزيز   - الصلة  ذات  الدولة  وأجهزة  قطاعات  كافة  بين  والتعاون  التكامل 
 الخاص لمواجهة المخاطر والاستجابة السريعة للهجمات الرقمية. 

   تعزيز الوعي العام بمجال الأمن السيبراني، بما يتماشى مع التطور التكنولوجي
المعلومات البيانات وحوكمة  الذكاء وت  في مجال الحوسبة السحابية وإدارة  قنيات 

 . AI)  الاصطناعى ( 
  ؟ كيف نصل

على    تساعدنا  التي  والآليات  المؤشرات  تحديد  خلال  من  ذلك  تحديد  وتم 
الانتقال من الواقع الحالي (أين نقف؟) للوصول إلى الأهداف المرجوة (إلى أين  
نريد أن نصل؟)، وبالاعتماد على خلاصة تحليل نتائج آراء الخبراء والمتخصصين  

الدراسة- ا  -عينة  توصيات  وعلى  الثالثة،  الجولة  ويمكن  في  السابقة،  لدراسات 
    - : عرضها كما يأتي

  منطلقات الاستراتيجية المقترحة: 

   من والتي  المهمة  الحيوية  القطاعات  مختلف  تشمل  وأبعاد  آليات  عدة  تتمثل في 
في وتتمثل  الإلكترونية،  الجرائم  وتهديدات  مخاطر  من  التقليل  الشكل    شأنها 

    -: التالي 
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 الرؤية المقترحة ) يوضح أبعاد 1شكل (

 

 البعد التعليمي:

هناك مجموعة من المتطلبات التي يجب على المؤسسات التعليمية والتربوية تفعيلها داخل 
  - المؤسسات التعليمية بكافة مراحلها للحفاظ على الأمن السيبراني:

   لكافة التعليمية  المناهج  ضمن  السيبراني  الفضاء  جرائم  مكافحة  أنظمة  إدراج 
راسية، لتعزيز ثقافة الأمن الرقمي، والتي من شأنها دعم الاستخدام المراحل الد

  الآمن لتكنولوجيا الاتصال. 
  .إعداد دراسات عن التجارب العالمية لحماية البنية الحيوية التحتية 
   إقامة المؤتمرات والندوات العلمية بشكل دوري للتوعية الفكرية للشباب ولمواجهة

  خطر الإلحاد والتطرف الفكري. 
   إدارة مجال  في  متخصصة  مهنية  كوادر  لتكوين  البحثية  الطلاب  مهارات  تطوير 

التطور   مع  يتماشى  بما  لديهم،  الأمني  الوعي  وتعزيز  السيبراني،  الأمن 
 التكنولوجي في مجال الحوسبة السحابية وإدارة البيانات. 

   قبل ما  التعليم  مراحل  في  للطلاب  أساسي  كمقرر  الإعلامية  التربية  تطبيق 
 امعي، للتعرف على الأخبار الزائفة والشائعات المثارة عبر المنصات الرقمية. الج

  ،الحراك العلمي الدولي من خلال عقد شراكات واتفاقيات دولية بين الجامعات
 .بهدف زيادة تأهيل المختصين للتعامل مع تلك الجرائم والمجالات ذات العلاقة

  يالتعلیم
  يعلامالإ

يالأمن
يا لتقن

  يقانون
)  يالتشریع(

 يالدول
يالفن

ة أبعاد الرؤی
المقترحة 
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   لتحليل متطورة  دراسات  بعمل  التحتية  القيام  البنية  في  والتهديدات  المخاطر 
لحماية   أمنة  حوسبة  بيئة  لضمان  الأمن،  خروقات  إلى  والاستجابة  الحيوية، 

 المعلومات. 
    المسؤوليات المنصات    والالتزاماتتعزيز  استخدام  عند  الطلاب  لدى  الأخلاقية 

 .الرقمية وتوظيفها لخدمة المجتمع والوطن
  البعد الأمني:  

  يتعلق هذا الجانب بكل ما هو أمني لحماية البنية التحتية الرقمية، من خلال:  

  مع يتناسب  بما  وتطويره  المعلوماتي  الأمني  الجهاز  منظومة  هيكلة  إعادة 
كفاءة   ورفع  التشغيل،  أنظمة  وتحديث  تقوية  خلال  من  العصرية،  المستجدات 

  تهكيرها.  المبرمجين، لتصميم برامج وأنظمة من الصعب اختراقها أو
    ،إخضاع المواقع الإلكترونية المشتبه فيها للرقابة المشددة، لإعداد خطط المواجهة

  واتخاذ التدابير الاحترازية بشكل دوري. 
   ال الأمني للأنظمة  باستمرار،الفحص  للمنشآت الحيوية  ولتأمين الخدمات تقنية 

 .الحكومية وقطاعات البني التحتية الحساسة
 حماية معايير  بُعْد  اعتماد  عن  العمل  نظام  لإدارة  ظل  ،  مناسبة  في  وخصوصًا 

 .19انتشار جائحة كوفيد 
  زيادة نظم تأسيس البيانات الشخصية للمسؤولين بالدولة وإنشاء نسخ احتياطية

 مؤمنة.
   للوقوف الرسمية،  الإلكترونية  المواقع  اختراق  محاولات  لمنع  سيناريوهات  وضع 

ا التي تحتمل من خلالها  الثغرات  الأساليب على  واستخدام  المواقع،  تلك  ختراق 
 الحديثة لمتابعة مستخدمي تلك المواقع. 

    قدرات لديها  الجرائم،  تلك  ضد  الشكاوى  لتلقي  متخصصة  مراكز  إنشاء 
 .IC3ومهارات فنية وإدارية وتقنية للتعامل معها على غرار المركز الأمريكي  
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 البعد التقني: 

التقنية الاتصالية من الاختراقات    المنظومة  يتعلق هذا الجانب بكل ما هو تقني لحماية 
    -والتهديدات، ويتم الارتقاء بتلك الآليات بعدة طرق، وتتمثل في: 

   ،استخدام تقنيات وبرامج حماية متقدمة للبريد الإلكتروني وللحسابات الرسمية
هجما لأي  التصدي  على  قادرة  للفيروسات  كفاءة  مضادة  ولرفع  مشبوهة،  ت 

بالحوسبة   المتعلقة  الرقمية  المخاطر  معالجة  على  قادرة  والأنظمة،  الأمن  معايير 
  السحابية للبنيات التحتية الحيوية. 

   أمن أنظمة  تزويد  خلال  من  السيبرانية  للهجمات  المقاومة  البرمجيات  تطوير 
ا الذكاء  تقنيات  وخصوصًا  والتقنيات  الأساليب  بأحدث  لاصطناعي،  المعلومات 

 .للتصدي للتهديدات والهجمات السيبرانية المحتملة
   الحماية درجات  أقصى  وإيجاد  التجسس  مكافحة  لبرامج  المستمر  التحديث 

 للبيانات.
 وتتبعهاعمل شفرات لا المحتملة  الهجمات  تطويرها    ،  كتشاف  كيفية  آلية  ورصد 

الهجمات   لرصد  المبكر  الإنذار  نظام  المتوقعة،  وإنشاء  السيبرانية  والتهديدات 
نقاط   لكشف  الفعلية  الرقمية  الهجوم  لتقنيات  محاكاة  عمل  خلال  من  وذلك 

  الضعف الأمنية.
    على والتركيز  الحساسة  والمعلومات  البيانات  لتشفير  وقوية  فعالة  سياسة  اتباع 

 أمن التقنية السحابية.
  :  البعد الإعلامي 
و  التوعية  في  مهم  دور  من  للإعلام  مجموعة  فهناك  الجرائم،  لتلك  الآليات التصدي 

  - والاستراتيجيات الإعلامية، وتتمثل في: 

     المتخصصين استضافة  خلال  من  الرقمية  الاستراتيجية  الأمنية  القضايا  معالجة 
  والخبراء في هذا المجال في مختلف وسائل الإعلام.

    للقراصنة يمكن  التي  بالطرق  الرقمية  المنصات  لمستخدمي  الدائمة  التوعية 
 اختراق الأنظمة والبيانات الحساسة والكشف عن الأساليب والحيل والتكنيكات 

   المستخدمة. 
   العمل على الإفادة من إيجابيات الإعلام الرقمي بما يخدم المصلحة العليا للبلاد

 من خلال توظيفها في نشر الوعي والثقافة الرقمية، ودعم أمن وسلامة البلاد. 
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    للإبلاغ للمعلومات،  الحيوية  التحية  بالبنية  المرتبطة  بالمخاطر  الجمهور  تثقيف 
السيبرا الحوادث  لمرتكبيها،   نيةعن  الرادعة  والعقوبات  بالقوانين  وتعريفه   ،

 . وكذلك بكيفية تجنب الوقوع ضحية للمجرمين في مختلف وسائل الإعلام
    حملات أمنية تليفزيونية ورقمية متكاملة لتعزيز الوعي الثقافي بالقوانين  إطلاق

السيبراني   بالأمن  المتعلقة  وأساليبوالسياسات  السيبرانية  اختراق   والجرائم 
والرسمية الشخصية  والحسابات  للمنصات  ،المواقع  الأمثل  الاستغلال  وتعزيز 

 الرقمية. 
 والأخبار المضللة، خصوصًا في   عمل منصات ومبادرات رقمية لمكافحة الشائعات

كوفيد   جائحة  انتشار  بمخاطر  19  ظل  الاجتماعي  الوعي  درجة  ولرفع   ،
  .والمؤسسات التكنولوجيا لدى الأفرادالتوظيف السيء لوسائل 

   التليفزيونية البرامج  بث  خلال  من  المجتمع  داخل  السيبراني  الأمن  تعزيز 
انتشارها   وأسباب  السيبرانية  والتهديدات  الجرائم  مخاطر  تبين  التي  والرقمية 

   .وانعكاساتها على الأمن القومي للدولة
 البعد التشريعي: 

    -أي الاهتمام القانوني لحماية الأمن السيبراني من التهديدات والمخاطر، وتتمثل في: 

    إقرار اللائحة التنفيذية لقانون مكافحة تلك الجرائم، وآليات تطبيق قانون تلك
  وخصوصًا المتعلقة بالتحريض والشائعات واختراق الحسابات الرسمية.   الجرائم،

   ،القضايا تلك  في  البت  لسرعة  الجرائم  تلك  لمرتكبي  قضائية  دوائر  تخصيص 
من   النوعية  تلك  مثل  في  العقوبات  قانون  من  الرأفة  مادة  استخدام  وعدم 

 الجرائم. 
   من معلومات وأخبار ضرورة وضع قوانين وتشريعات على كل ما يتم بثه وتداوله

  على شبكة الإنترنت، بشكل يتيح تتبع مرتكبي الجرائم الرقمية بشكل دقيق.
   واستراتيجيات الاتجاهات  تحديد  لغرض  ورصدها،  الرقمية  المعلومات  تتبع 

    لقضاء على تلك النوعية من الجرائم.لالعلاج طويلة الأجل، 
    من خلال الجرائم،  تلك  مقاومة  تناسب  التي  الشاملة  الدقيقة  التشريعات  سن 

من   للحد  المتسارعة  التكنولوجية  التطورات  وتواكب  تنظم  قوانين  صياغة 
   التهديدات والمخاطر المحتملة.
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  البعد الفني:  
  ويتمثل في تطوير قدرات ومهارات العاملين في قطاع أمن المعلومات من خلال عدة آليات،  

    -وتتمثل في: 

   على التقنية، لمساعدتهم في الحصول  والبرامج  الأجهزة  بأحدث  العاملين  تزويد 
والتعرف على مواطن الضعف في    ، المعلومات الدقيقة، وتعزيز السلامة المعلوماتــية

  المنتجات البرمجية.  
   ،المجال هذا  في  وخبراء  متخصصين  من  الأمنية  والمهارات  الإمكانات  تطوير 

التطورات   ولاستيعاب  السيبراني،  الأمن  مكانة  لرفع  والخبرة  المعرفة  لتعزيز 
 المعرفية المتسارعة لعصر المعرفة والمعني بالشبكات الذكية. 

 يـة وفق المعايـير  التدريب المستمر للكوادر الفنية وتأهيلهم بمهارات احترافـية عال
الوعي   درجة  ورفع  الهجمات،  تلك  مع  التعامل  كيفية  على  بها  المعترف  المهنـية 

 لديهم بالمخاطر والتهديدات المصاحبة للتطور السريع لاستخدام التكنولوجيا.
   عقد ورش تدريبية باستمرار عن الذكاء السيبراني الاستراتيجي، وكيفية توظيفه

الح الدولة  قطاعات  جميع  السبيرانية في  التهديدات  مخاطر  لتقليل  يوية، 
  المحتملة.  

 البعد الدولي:  

   هناك مجموعة من الآليات التي يجب مراعاتها على الصعيد الدولي، والتي من
  شأنها الحد والتقليل من انتشار تلك الجرائم:  

   العالمية وإنشاء مركز المعلوماتية  البنى  واتفاقيات دولية في حماية  عقد شراكات 
  فاع دولي. د
   التعاون القضائي المشترك بين الدول ووضع تدابير قانونية دولية من سن قوانين

  مشتركة للتعامل مع تلك الجرائم، للحفاظ على الاستقرار والأمن الدولي.  
   التعاون الدولي في مجال حماية وتأمين الفضاء السيبراني والدفاع والردع ضد

   ة.الإرهاب ومواجهـة التحديات الأمنيـة السيبراني
   الإلكترونية والهجمات  السيبراني  الأمن  لمناقشة  دولية  وندوات  مؤتمرات  عقد 

  للإرهابيين وتقييم التجارب السابقة في مكافحة الإرهاب السيبراني.
   المواقع عن  الاستخبارية  المعلومات  وتبادل  لجمع  دولية  استخبارات  هيئة  إنشاء 

  الإرهابية والهجمات الرقمية المحتملة.  



 

 
1802 1802 

 ا التهديدات  التعزيز  عن  المعلومات  وتبادل  التحتية،  البنية  لمعايير  لدولي 
  السيبرانية، ووضع عقوبات دولية لمعاقبة وردع منفذي تلك الجهات ومموليها. 

   أحدث على  والوقوف  السيبرانية،  الهجمات  لمواجهة  المشترك  الدولي  التدريب 
الوقائية   التدابير  حول  المعارف  وامتلاك  تلك  التكنيكات  من  للحد  المختلفة 

 الجرائم، وحماية المعلومات الحساسة.
  
 الأطراف المستهدفة للاستراتيجية (الشركاء الأساسيون للاستراتيجية المستهدفة)  

للحد    مية والخاصة الحيوية في المجتمع  التعاون المتبادل بين الوزارات والقطاعات الحكو
،   ر الحماية الشاملة للبيانات والمعلوماتمن مخاطر وتهديدات الجرائم الإلكترونية وتوفي

  -، ممثلاً في:  والتصدي لأي هجمات إلكترونية تضر بنظام الأمن السيبراني

  

  ) يوضح الأطراف المستهدفة 2شكل (

والبنية  السيبراني  بالأمن  المباشرة  العلاقة  القطاعات الحكومية ذات  أي إشراك كل من 
التحتية الحيوية، إضافة إلى إشراك مؤسسات القطاع الخاص تأكيدًا على مبدأ الشراكة  

التشريعية،   النواحي  المستوى    من  على  والتعاون  التربوية،  الأمنية،  الإعلامية،  التقنية، 
  للحد من تلك الجرائم.  الإقليمي والدولي

بإن:   القول  يمكن  تصبح    -ختامًا  سوف  عليها  السيطرة  يتم  لم  إذا  الإلكترونية  الجرائم 
، فالقضاء عليها تمامًا غير ممكن شأنها شأن بقية الجرائم الأخرى،   غاية في الخطورة

اليب ، لأنه بقدر تطور أس ولكن يمكن تنفيذ السياسات والآليات اللازمة لتقليل مخاطرها

جھة أمنیة 

وزارة الداخلیة 

وزارة الدفاع 

جھة للتعاون الدولى  جھة تقنیة 

وزارة الاتصالات وتقنیة 
المعلومات

مركز المعلومات ودعم اتخاذ 
القرار، 

جھة اعلامیة 

وزارة الإعلام

جھة تربویة (  
وبحثیة 

وزارة التربیة والتعلم 

وزارة التعلم العالى والبحث 
العلمى 

جھة تشریعیة 

وزارة العدل

اللمؤسسات والقطاعات 
الخاصة

وزارة للتعاون الدولى  
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وتكنيكات الجريمة تتطور أساليب مكافحتها، فالحد منها يتطلب تعاون مشترك من كافة  
 "  .2030، للحفاظ على الأمن القومي وتعزيز الرؤية المستقبلية "رؤية  الجهات المعنية

  توصيات الدراسة:  

أساسية،   نقاط  بعدة  توصي  فإنها  الدراسة،  لها  توصلت  التي  النتائج  ضوء  على في 
  -ومات مراعاة النقاط التالية للحفاظ على أمنها السيبراني: الحك

   تطوير البنية التحتية الرقمية؛ لمواكبة تقنيات الذكاء الاصطناعي وتحولات الثورة
يضمن   بما  الرقمية،  الخدمات  في  المتسارع  العالمي  والتقدم  الخامسة  الصناعية 

خصوصًا   الافتراضية،  الساحة  تلك  لحماية  فعالة  وقائية  انتشار  سبل  ظل  في 
  الأزمات العالمية.

  ا إمكانياتها وقدراتها،  تخصيص ميزانية لمنظومة  لزيادة تطوير  السيبراني؛  لأمن 
  لمواجهة تلك الجرائم والتهديدات.

   القضائيةتعزيز المختلفة:  الأجهزة  كافة  بين  والدولي  الإقليمي   –التعاون 
مشتركة    –الأكاديمية  –الإعلامية  -التشريعية وسياسات  خطط  لوضع  الأمنية؛ 

 وقائية فاعلة للتصدي لتلك الجرائم. 
 البين  إجراء الدراسات  من  والأمن يالمزيد  الإعلام  مجال  بين  ما  المشتركة  ة 

 .السيبراني
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