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 استراتيجيات خطاب صحافة التكنولوجيا العربية

 تجاه الأمن السيبراني

 دراسة تحليلية مقارنة

 *د. أسماء أحمد أبو زيد علام

 المستخلص

الرقمية، ورکيزة من يمثل الأمن السيبرانى أحد أهم أرکان استراتيجية بناء الدولة 

الرکائز الأساسية فى اقتصاد قائم على المعرفة التکنولوجية الذکية، لذا فان تحقيق 

 الأمن السيبراني يعد مسئولية مشترکة بين جميع قطاعات الدولة.

فالهجمات السيبرانية لم تعد نتاج عمل أشخاص بمفردها أو مجموعات من 

ن في الجرائم السيبرانية يتعاونون معا القراصنة فقط ولکنها أصبحت تضم متخصصي

ويستثمرون أموالا ضخمة فيها، فضلا عن المعرفة والخبرة والمثابرة، وأصبحت 

قدرات هؤلاء المتخصصين تعادل إن لم تکن أفضل من قدرات الجهات الفاعلة في 

 الدولة.

 وتسعى الدول العربية لتحسين قدراتها في تعزيز الأمن السيبراني، والسعي إلى

تکثيف الحوار والتعاون الدولي في هذا المجال، والعمل الدؤوب على تعزيز قدراتها 

 في مواجهة هجمات القراصنة .

وفي هذا الإطار تتحدد المشکلة البحثية في رصد وتحليل وتفسير استراتيجيات 

خطاب صحافة التکنولوجيا العربية في کل من مصر والسعودية تجاه الآمن 

ل تحليل آليات خطابات أبواب التکنولوجيا في الموقع الالکتروني السيبراني، من خلا

لصحيفتي "اليوم السابع" المصرية و"عکاظ" السعودية، ومحددات تشکيل تلک 

الآليات، وکذلک العوامل والمتغيرات المؤثرة في إنتاج هذا الخطاب الصحفي سواء 

مناخ الصحفي عوامل ومتغيرات مجتمعية، أو عوامل ومتغيرات لها علاقة بال

والإعلامي المنتج له، من خلال دراسة تحليلية لخطابات صفحات التکنولوجيا 

بصحيفة "اليوم السابع" المصرية، وصحيفة "عکاظ" السعودية خلال فترة الدراسة 

 م (.2019م إلى يناير2018)من يناير 

يةالكلمات الرئيس  الخطابصحافة التکنولوجيا العربية؛ الأمن السيبرانی؛ تحليل  
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Arab Technology Journalism Speech Strategies 

Towards cyber security 

Comparative Analytical Study 

Dr. Asmaa Ahmed Abu Zaid Allam* 

Abstract 

Cybersecurity is one of the most important pillars of the strategy of 

building a digital state, and one of the basic pillars in an economy based on 

smart technological knowledge. Therefore, achieving cybersecurity is a 

shared responsibility among all sectors of the state. 

Cyber-attacks are no longer the product of the work of single people or 

groups of hackers only, but they have become specialists in cybercrime 

cooperating together and investing huge funds in them, as well as knowledge, 

experience and perseverance, and the capabilities of these specialists have 

become equal, if not better, than the capabilities of state actors. 

Arab countries seek to improve their capabilities to enhance cyber 

security, seek to intensify international dialogue and cooperation in this 

field, and work tirelessly to enhance their capabilities in the face of hacker 

attacks. 

In this context, the research problem is determined in monitoring, 

analyzing and interpreting the discourse strategies of the Arab technology 

press in both Egypt and Saudi Arabia towards cyber security, through the 

analysis of the mechanisms of the discourses of technology doors on the 

website of the Egyptian newspaper “Youm Al-Sabea” and “Okaz” Saudi 

Arabia, and the determinants of the formation of these mechanisms. As well 

as the factors and variables affecting the production of this journalistic 

discourse, whether societal factors and variables, or factors and variables 

related to the journalistic and media climate that produces it, through an 

analytical study of the speeches of the technology pages in the Egyptian 

newspaper “Youm Al-Sabea” and the Saudi newspaper “Okaz” during the 

study period (from January 2018 to January 2019). 

Keywords Arab technology journalism; cyber security; Discourse analysis 
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 مقدمة:

انتشر مصطلح "الأمن السيبرانى" عقب الهجمات الإلكترونية التى حملت اسم 

، والتى هاجمت مائة دولة منها مصر، وتسببت فى تعطل مرافق حيوية "الفدية"

 الأمن السيبراني أحد الشواغل الرئيسة للدول والمؤسسات، يعدببعض الدول، لذا 

خاصة مع زيادة وتطور التهديدات والهجمات السيبرانية. فمع تزايد اعتماد الحياة 

ا يجب السيبراني نشاطًا مهموعي بالأمن على التكنولوجيا، أصبحت الحاجة إلى ال

 ممارسته للحد من التهديدات السيبرانية المتزايدة.

ويعرف الأمن السيبرانى بأنه أمن المعلومات على أجهزة وشبكات الحاسب الآلى، بما 

فى ذلك العمليات والآليات التى يتم من خلالها حماية معدات الحاسب الآلى 

صود أو غير مصرح به أو تغيير أو والمعلومات والخدمات من أى تدخل غير مق

الأمن السيبراني على مراعاة التدابير السياسية والقانونية ويركز  .إتلاف قد يحدث

والاقتصادية والتعليمية والتقنية مع الجهود المبذولة للحد من المخاطر المرتبطة 

 1.بالفضاء الإلكتروني

 الإنترنت، أصبح فقد- يويعد الأمن السيبراني أحد أهم ركائز الاقتصاد الرقم

ً  جزءاً  الناشئة والتكنولوجيات الرقمية، والأجهزة والخدمات  الاقتصادات من أساسيا

أهمية الوعي بخطورة التهديدات السيبرانية مما يشير إلى  -العالم أنحاء جميع في

وضرورة التعامل معها كأولوية وبأعلى قدر من الجدية لتفعيل منظومة الأمن 

مختلف قطاعات الدولة، وزيادة الإنفاق على حماية البنى التحتية السيبراني في 

 .للاتصالات وتكنولوجيا المعلومات للمؤسسات المختلفة من المخاطر السيبرانية

ثلاث فئات؛ وهي الهجمات على السرية،  إلىالتهديدات السيبرانية  وتنقسم

سرقة (Confidentiality) وتشمل الهجمات على السرية .النزاهة، والتوافر

أما  .معلومات التعريف الشخصية، والحسابات المصرفية، أو معلومات بطاقة الائتمان

، فتعتمد على التخريب الشخصي أو المؤسساتي، (Integrity) الهجمات على النزاهة

وغالبًا ما تسمى بالتسريبات، بغرض كشف البيانات، والتأثير على الجمهور لإفقاد 

 والهدف من الهجمات على التوافر .الشخصية الثقة في تلك المؤسسة أو

(Availability) هو منع المستخدمين من الوصول إلى بياناتهم الخاصة إلى أن

 2 .يدفعوا فدية ما

مثيلتها التقليدية، ففي حين مما سبق تتضح خطورة التهديدات السيبرانية مقارنة ب

التهديدات العسكرية التقليدية على استهداف الدول وجيوشها العسكرية وإقليمها  تنصب

الجغرافي بالأساس، تستهدف الهجمات السيبرانية أنظمة المعلومات والشبكات 

الإلكترونية التي تعتمد عليها الدول بشكل رئيسي مخلفةً نتائج تتراوح بين الأضرار 
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تية، وتسريب معلومات سرية، وسرقة البيانات، المادية الطفيفة، وتدمير البنية التح

 .والمساس بالأمن القومي للدول

ا تعدد أنماط تلك الهجمات من حالةٍ إلى أخرى، واختلاف أهداف كما يتضح أيض

كل منها، لتشمل: التجسس، واستعراض القوة، والانتقام، وإلحاق أضرارٍ مادية 

التدميري لتلك الهجمات من حالةٍ إلى أخرى، بالخصم، وغيرها، مما يعني تباين الآثر 

وإن كان أخطرها هو الهجمات المدمرة الصريحة ضد البنية التحتية الحيوية. أضف 

إلى ذلك طول أمد الفترة الزمنية بين وقوع الهجمة السيبرانية من جانب، واكتشاف 

ها ابتداءً، من جانبٍ آخر، والرد عليها من جانب ثالث. وقد لا يكُتشف عدد وقوعها من

وحتى وإن تم اكتشافها فإن كافة الدول التي توجه إليها أصابع الإتهام تنُكر قيامها 

 .بشنها

فالتهديدات السيبرانية واحدة من أعقد وأخطر التهديدات التي تستهدف الدول 

والأفراد على حد سواء، وذلك بفعل طبيعتها المعقدة والمتطورة، وتضاؤل تكلفتها. 

ً بارزاً بشأن الآمن السيبراني  وتجدر الإشارة إلى أن كافة دول العالم تشهد اهتماما

لذا جعلت الحكومات فى ؛ نظراً لتصاعد حدة الاختراقات الأمنية للبنية الالكترونية

جميع أنحاء العالم الأمن السيبرانى أولوية فى السنوات الأخيرة لدرء المتسللين، 

 من التهديدات لنظم الكمبيوتر الضعيفة.والجواسيس، والبرمجيات الخبيثة وغيرها 

كشف فقد ، المصرية والسعودية الحالة تتناول الدراسة وبالنسبة للدول العربية

الاتحاد الدولي للاتصالات  الذى يصدر عن "GCI" المؤشر العالمي للأمن السيبراني

الرابع مراكز لتهبط من المركز  9، عن تراجع مصر 2018التابع للأمم المتحدة لعام 

عشر في العام السابق له لتحتل المركز الثالث والعشرين، وعلى المستوي العربي 

 .فقدت المركز الثاني لتصبح فى الترتيب الرابع

ً والأول عربيًا في 13واستطاعت السعودية أن تحتل المرتبة  المؤشر  عالميا

ني والبرمجة الاتحاد السعودي للأمن السيبرا العالمي للأمن السيبراني، وقد أعلن

والدرونز، عن إنشاء أكاديمية طويق المتخصصة في التقنيات المتقدمة، ومقرها 

 امعة الأميرة نورة بنت عبد الرحمن.ج

ً فيما  ً تطبيقيا واتخذت الدراسة من تجربة الصحافة المصرية، والسعودية نطاقا

ل توجهات ؛ لمعرفة العوامل المؤثرة في تشكيالآمن السيبرانيبخطابها تجاه يتعلق 

هذا الخطاب، ووظائفه، وحدود دوره، وآلياته، ومحددات تشكيل تلك الآليات، وكذلك 

الواقع للوقوف على  العوامل والمتغيرات المؤثرة في إنتاج هذا الخطاب الصحفي؛

 . من مصر والسعودية الراهن للآمن السيبراني في كل
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 الدراسات السابقة:

فى ضوء مسح الدراسات السابقة تم تقسيم الدراسات إلى محورين رئيسين: 

بواقع الأمن السيبراني والتحديات التي  اهتمت التي، تضمن الدراسات المحور الأول

، وذلك الأمن السيبرانيمواجهة تهديدت  كيفية علىالثاني  المحور وركز. تواجهه

 على النحو التالي:

بواقع الأمن السيبراني والتحديات التي  اهتمت التي المحور الأول: الدراسات

 :تواجهه

أن توصيف الجوانب الثقافية  3Kolenko, M. M. (2019)أوضحت دراسة 

ففهم العلاقة بين الثقافة  ،والسلوكية للهجوم السيبراني، يعزز من الأمن السيبراني

والسلوك والضحية يوفر المزيد من المعرفة والفرص البحثية التي تساعد على تعزيز 

من خلال النظر في الاتجاهات السلوكية للمدافع، ، الوعي بتكتيكات الدفاع السيبراني

 افية. والتي تعكس القيم الثقافية، حيث توجد علاقة إحصائية دالة بين الضحية والقيم الثق

 ,5Alabdulatifودراسة  4Alotaibi, F. F. G. (2019)وخلصت دراسة 

A. (2018)  أنه بالرغم من كون المملكة العربية السعودية واحدة من أسرع إلى

الدول النامية التي شهدت زيادة هائلة في استخدام الإنترنت وخدمات التكنولوجيا 

مات، إلا أن هناك ضعف اهتمام وكذلك الأجهزة النقالة للوصول إلى مختلف الخد

بأدوات الأمن السيبراني، خاصة: أمن كلمة المرور وحماية البرامج الضارة وتدابير 

السلامة التي يجب اتخاذها مثل النسخ الاحتياطي، وتركيب برامج مكافحة البرامج 

 الضارة.

 7Denton, M. (2016)-Sobréودراسة  6Lee, A. (2018)ألقت دراسة و

توظيف الشباب لنقاط الضعف في نظام الأمن السيبراني لتمرير آرائهم الضوء على 

عير مواقع التواصل الاجتماعي، للاحتجاج ضد النظم السياسية التي يرونها مستبدة 

وبناء مجتمع افتراضي تتم من خلاله المشاركة في التواصل لبناء المواطنة وفاسدة، 

 العالمية.

أن الفضاء الإلكتروني يعد   .Chukwu, C. U(2018)8بينما كشفت دراسة 

بيئة آمنة للإرهاب الرقمي خاصة في أفريقيا، حيث يسهل من عمليات الاختطاف 

والقتل والاضطرابات الاجتماعية، لذا أوصت الدراسة بضرورة تعزيز الوعي بالأمن 

 .السيبراني، واعتماد سياسات واستراتيجيات أكثر صرامة فيما بين البلدان الأفريقية

عدم وضع تعريف محدد  أن 9Churchwell, C. (2018)وأبرزت دراسة 

لمصطلحات مثل الجريمة السيبرانية والدفاع والانتقام السيبراني يحد من استراتيجيات 

 الدفاع والهجوم السيبراني الأخلاقية التي تحافظ على العلاقات الدولية السلمية.
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أن تطبيق الصين لنظم صارمة   10Schneider, F. (2016)وأوضحت دراسة 

للأمن السيبراني، خاصة المحتوى السياسي الرقمي، بالتحديد فيما يتعلق بالقضايا التي 

تؤثر على شرعية الحزب الحاكم، يؤدي فعليًا إلى جعل الوسائط الرقمية في الصين 

 تقع فعليا ضمن نظام وسائل الإعلام "التقليدية"، حيث تتعامل مع مواقع الويب ليس

كمساحات للتفاعل الاجتماعي المتصل بالشبكة، ولكن كمصادر معلومات في اتجاه 

 واحد تبث المحتوى المتعمد للجمهور.

نهجا استراتيجيا  أن الأمن السيبراني 11Hammad, E. (2018)وأكدت دراسة 

للتخطيط والتصميم والتشغيل؛ نتيجة لزيادة الاعتماد على الأدوات والشبكات 

 لاقتران مع تزايد التهديدات الخطيرة القائمة على الإنترنت.السيبرانية، با

إلى أن عدم التعاون  12Tehrani, A. (2016)-Ghaziوأشارت نتائج دراسة 

بين الجهات المختلفة، وعدم وجود معايير أمنية مقننة في الولايات المتحدة الإمريكية، 

 بالإضافة إلى منظومة التشريعات الأمريكية يسهم في الحد من الأمن السيبراني.

إلى افتقار العديد من المنظمات  13Caldwell, Z. B. (2016)وأشارت دراسة 

ذ برنامج لإدارة الأمن السيبراني بفعالية بسبب عدم القدرة على تقييم القدرة على تنفي

 وقياس فعالية الجهود الأمنية التي تبذلها المنظمة. 

 الأمن السيبراني:مواجهة تهديدت  كيفية علىالثاني: الدراسات التي ركزت  المحور

 .15De Los Santos, Sودراسة  14Osmak, K. A. (2019)خلصت دراسة 

إلى أهمية وضع نهج جديد لأمن الفضاء الإلكتروني لتلبية الاحتياجات  (2016)

الإلكترونية؛ فعند استعراض أطر وثائق الأمن السيبراني الصادرة عن حكومة 

الولايات المتحدة، نجد أن التهديدات مازالت قائمة، فالأمن السيبراني يفتقر إلى إطار 

 فعال وسياسات لتلبية متطلباته.

أن نقاط الضعف التي قد توجد في إطار  16Oloidi, A. (2019)دراسة وكشفت 

الأمن السيبراني للمؤسسات قد تؤدي إلى استغلال البنية التحتية للأمن السيبراني من 

قبل مجرمي الإنترنت، عبر أنشطة تحويل الأموال، والخسارة النقدية، وفقدان 

يل، والتعدي على الملكية البيانات، والخرق الأمني، وسرقة المعلومات الشخصية للعم

الفكرية، مما يؤدي إلى خسارة في أسهم العلامة التجارية المالية وخسارة ثقة 

المستثمر/العملاء في هذه المؤسسات. وحددت الدراسة عدة نقاط الضعف في منصة 

الأمن السيبراني، ومنها: برامج مكافحة الفيروسات وبرامج التجسس غير الفعالة، 

منية، وسياسات أمنية غير شاملة، وخطط التعافي من الكوارث وعدم وجود خطط أ

 غير الفعالة التي تضعف البنية التحتية لأمن الفضاء الإلكتروني 

طريقة مبتكرة لحل الأمن  .a et YIN, X. C (2019)17وقدمت دراسة 

السيبراني القائم على نظام كشف التسلل لاكتشاف النشاط الضار الذي يستهدف 
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( في أنظمة التحكم الإشرافي والحصول DNP3بروتوكول الشبكة الموزعة )طبقات 

(. نظرًا لأن تقنية المعلومات والاتصالات متصلة بالشبكة ، SCADAعلى البيانات )

فإنها تتعرض لهجمات جسدية وهجمات إلكترونية بسبب التفاعل بين أنظمة التحكم 

 ية إنترنت الأشياء. الصناعية وبيئة الإنترنت الخارجية باستخدام تقن

بضرورة توفير آليات حماية   18Vanover, J. K. (2018)وأوصت دراسة 

وأمن أكثر قوة لمستخدمي الإنترنت، وتوسيع الخيارات الأمنية التي يمكن أن تحمي 

 .بشكل أفضل المستخدمين

النظافة السيبرانية"، وهو الضوء على " 19Smith, C. (2018)وسلطت دراسة 

المصطلح المستخدم للجمع بين الأمن السيبراني والسلامة السيبرانية والأخلاقيات 

الإلكترونية، والذي يتضمن: على سبيل المثال لا الحصر، سلامة الإنترنت، وصيانة 

الحساب عبر الإنترنت، ومعرفة الكمبيوتر، ومسؤولية الفرد. حتى يتمكن الأشخاص 

أنفسهم والآخرين عبر الإنترنت، من خلال تخزين المعلومات الشخصية  من حماية

 على تطبيقات ومواقع مختلفة بآمان. 

إلى أن استراتيجيات الأمن  Cook, K. D. (2017(20وأشارت نتائج دراسة 

السيبراني الناجحة، والاعتماد على الموردين الخارجيين لخدمات البنية التحتية، 

والتوعية بالأمن السيبراني قد تكون بمثابة دليل تأسيسي للآخرين لتقييم نقاط الضعف 

 في التهديدات السيبرانية والتخفيف من حدتها. 

الضوء على أهمية خلق بيئة تعليمية  21Dawson, M. (2017)وأبرزت دراسة 

لتعليم مفاهيم الأمن السيبراني، وصياغة السياسات   (U-Learning)   في كل مكان

مما التي تؤثر على الحوسبة الآمنة، ودراسة الآثار على الأمن الوطني والدولي، 

 .تحسين دور الأمن السيبراني في التعليم والتكنولوجيا ومختلف السياسات يؤدي إلى

على أهمية تعاون الدول العربية  22Imranuddin, M. (2017)وأكدت دراسة 

مع مختلف الوكالات الدولية لتحسين أمنها السيبراني، حتى لا تتعرض الدولة برمتها 

 للخطر.

الردع السيبراني يمثل الهيمنة  أن 23Streifel, T. E. (2017)دراسة  وأوضحت

داخل المجال الإلكتروني، والذي يعد بمثابة رادع عن صراع في المستقبل مع خصم 

محتمل؛ فإذا شنت الدول المتنافسة صراعا مسلحا، فإن الهجمات السيبرانية ستستخدم 

لخلق نفس الذعر والآثار النفسية على المدنيين والعسكريين وحكومة بلد ما. وعلى 

غم من أنه لا يمكن القضاء تماما على الهجمات السيبرانية، فإن هناك حاجة إلى الر

إيجاد حل وقائي حتى تتمكن الدولة من حماية المدنيين على نحو أفضل مما يقلل من 

 المخاوف ويخلق الثقة الإلكترونية بين الجمهور. 
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على أن أفضل رادع للجريمة السيبرانية  24Layne, C. (2017)وشددت دراسة 

هو فهم أنواع الهجمات حتى يمكن اتخاذ خطوات دفاعية للحد من أثر الهجمات 

 المماثلة في المستقبل. 

التي أكدت أهمية وضع   25Abraham, S. (2016)واتفقت معها دراسة 

استراتيجية فعالة لتحليلات أمن الفضاء الإلكتروني من أجل التقليل إلى أدنى حد من 

 .المخاطر وحماية الهياكل الأساسية الحيوية من التهديدات الخارجية قبل أن تبدأ حتى

مع  فما زلنا نفتقر إلى التقنيات الفعالة لقياس المخاطر الأمنية التنبؤية لمؤسسة بدقة

الأخذ بعين الاعتبار السمات الديناميكية المرتبطة بنقاط الضعف الأمنية التي يمكن أن 

 تتغير بمرور الوقت. 

الحاجة إلى تدابير واستراتيجيات  26McGee, T. M. (2016)وأرجعت دراسة 

الأمن السيبراني المتقدمة إلى التطور الحديث للهجمات السيبرانية والاهتمام الشديد 

 الإعلام عند وقوع الهجمات والخروقات. لوسائط 

الضوء على أهمية   27Betz, D. J., & Stevens, T. (2013)وألقت داسة 

مشاركة المجتمع الدولي في وضع سياسة عامة للأمن السيبراني وتقييم وضعه 

 الحالي، في محاولة للتكيف مع الحقائق الأمنية الجديدة لعصر المعلومات.

أن التعاون المؤسسي في قضايا  28Burton, J. (2013)حيث كشفت دراسة 

الأمن السيبراني وظهور معايير الأمن السيبراني يعوقهما التنافس الاستراتيجي بين 

الولايات المتحدة وروسيا والصين وأن التحالفات العسكرية تكافح للتكيف مع الدفاع 

سيبراني المعولمة تؤدي الجماعي ضد التهديدات السيبرانية. في حين أن بيئة الأمن ال

إلى تآكل العزلة الجغرافية للدول الصغيرة؛ مثل حكومة نيوزيلندا التي تكافح من أجل 

 صياغة توازن مستدام بين الأمن والخصوصية في الاستجابة لقضايا الأمن السيبراني.

 الدراسات السابقة:التعليق على 

وظفت الاستبيان كأداة استخدمت معظم الدراسات السابقة المنهج المسحي، كما 

لجمع المعلومات وتحقيق أهداف الدراسة. في حين أضافت الباحثة المنهج المقارن 

في كل من العربية خطاب صحافة التكنولوجيا لرصد وتحليل وتفسير استراتيجيات 

صفحات ل توظيف تحليل الخطابمن خلال ، تجاه الآمن السيبرانيمصر والسعودية 

السعودية خلال  "اليوم السابع" المصرية، وصحيفة "عكاظ"التكنولوجيا بصحيفة 

 .فترة الدراسة

تشير الدراسات السابقة إلى تزايد معدلات الهجمات السيبرانية على اختلاف و

 طبيعتها، وطبيعة الفاعل الذي تستهدفه، والهدف من ورائها.

التي  وتأخذ الهجمات السيبرانية شكل المنحنى الآخذ في الصعود، وهي الهجمات

لا يمكن للدول أو الشركات الكبرى أن تنأى بنفسها عنها. والأكثر خطورة من ذلك، 
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قدرتها على استهداف العمليات الانتخابية لأعرق الديمقراطيات. وكما يتضح، تتعدد 

أسباب تلك الهجمات لتشمل ثغرات الأمن السيبراني، مثل: البرامج غير المرخصة، 

  .حية، وتدابير الأمن السيبراني غير الكافية، وغيرهاوشهادات الأمان منتهية الصلا

كما تكشف الهجمات عن اتجاهات ودوافع جديدة من التشفير إلى الفدية، إلى 

استغلال نقاط ضعف الأجهزة المحمولة للهجمات من أجل المصالح الوطنية. وشملت 

والموانئ، الهجمات كذلك البنية التحتية لتكنولوجيا المعلومات، والمستشفيات، 

والمطارات، والصحف، وغيرها. وأصبحت البرمجيات الخبيثة أيضًا متعددة 

الوظائف في منهجيتها وأغراضها، مما أدى إلى حدوث هجمات هجينة تجمع بين 

  .برامج التشفير والتشفير الخبيث

 Digital ”الحرب الرقمية“في ظل تعدد التهديدات السيبرانية، التي تشمل: و

Warfareلإرهاب الرقميا”، و” Digital Terrorismالتجسس الرقمي”، و” 

Digital Espionage بجانب التزايد المضطرد في أعداد الهجمات السيبرانية في ،

لتأمين أجهزة الحاسب ” الردع السيبراني“السنوات القليلة الماضية؛ تتزايد أهمية 

لة دون تكرار تلك الآلي، وأنظمة المعلومات، والبنى التحتية من ناحية، والحيلو

الهجمات من خلال تحديد الخصم على نحوٍ دقيق وتوعده بالانتقام ردًّا على هجومه، 

من ناحيةٍ ثانية، وحماية الأمن القومي للدول الذي بات رهنًا بالفضاء السيبراني، من 

 .ناحيةٍ ثالثة

  مشكلة الدراسة:

مجموعات من الهجمات السيبرانية نتاج عمل أشخاص بمفردها أو لم تعد 

القراصنة فقط ولكنها أصبحت تضم متخصصين في الجرائم السيبرانية يتعاونون معا 

ويستثمرون أموالا ضخمة فيها، فضلا عن المعرفة والخبرة والمثابرة، وأصبحت 

قدرات هؤلاء المتخصصين تعادل إن لم تكن أفضل من قدرات الجهات الفاعلة في 

حسين قدراتها في تعزيز الأمن السيبراني، والسعي لتتسعى الدول العربية  لذا؛ الدول

 إلى تكثيف الحوار والتعاون الدولي في هذا المجال،

وفي هذا الإطار تتحدد المشكلة البحثية في رصد وتحليل وتفسير استراتيجيات 

الآمن تجاه  في كل من مصر والسعوديةالعربية خطاب صحافة التكنولوجيا 

الموقع الالكتروني في  أبواب التكنولوجياخطابات  آليات ، من خلال تحليلالسيبراني

خلال فترة الدراسة )من يناير  صحيفتي "اليوم السابع" المصرية و"عكاظ" السعوديةل

، ومحددات تشكيل تلك الآليات، وكذلك العوامل م (2019م إلى يناير2018

رات والمتغيرات المؤثرة في إنتاج هذا الخطاب الصحفي سواء عوامل ومتغي

 .مناخ الصحفي والإعلامي المنتج لهمجتمعية، أو عوامل ومتغيرات لها علاقة بال
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 وترجع أهمية الدراسة إلى:

في  الآمن السيبراني لمفهومندرة الدراسات التي تطرقت  الأهمية المعرفية: -1

دعم جهـود الدولـة للأمـن القومـى وتنميـة  ةالحقل الإعلامي، بالرغم من أهمي

خاصة فى ظل تزايد التهديدات والتحديات المسـتقبلية فـى المجال المجتمـع ، 

 السيبرانى والمجتمـع الرقمى ولرصد ومجابهـة المخاطـر والتهديـدات المتزايـدة.

العربية، ومن  في الدول صحافة التكنولوجياتنوع أشكال إصدارات  بالإضافة إلى

 .حف من جديدلكل ما تقدمه هذه الص الأهمية بمكان الرصد الإعلامي

، عبر تحليل افة التكنولوجيا العربيةصحطبيعة خطاب  لذا تسعى الباحثة لاكتشاف

محل الدراسة إسترتيجيات ومرتكزات هذا الخطاب، وتحديد مدى مراعاة الصحف 

 لتحقيق مزيد من التأثير. السيبراني الآمنبعاد لأ

القدرة على التعامل  أهميةتتزايد ، حيث السيبراني الآمنأهمية الإضافة التطبيقية: -2

مع المعلومات فى البيئة الإلكترونية بطرق آمنة، من خلال الحصول على المعارف 

التوعوية الضرورية ذات العلاقة بالتهديدات الأمنية، بالإضافة إلى طرق التعامل 

 .معها عبر استخدام أساليب الدفاع المناسبة وتطبيقها بكفاءة وفاعلية

 وتساؤلاتها:أهداف الدراسة 

في الأمن السيبراني تفسير إستراتيجيات تسعى الباحثة لتحقيق هدف رئيس، هو: 

من خلال فترة الدراسة )، من مصر والسعودية خطاب صحافة التكنولوجيا في كل

(؛ بغية استكشاف الآليات التي استخدمتها صحف م2019م إلى يناير2018يناير 

من خلال ، وذلك ة في إنتاج هذا الخطابالدراسة، والعوامل والمتغيرات المؤثر

 الإجابة على التساؤلات التالية: 

ما الأطروحات التي ارتكزت عليها خطابات صحف الدراسة فيما يتعلق بالأمن  .1

 ؟ السيبراني في كل من مصر والسعودية

الأمن السيبراني في كل إزاء خطابات صحف الدراسة على أطروحاتها كيف دللت  .2

 ؟من مصر والسعودية

ما الأساليب الإقناعية والاستمالات التأثيرية التي استند إليها الخطاب الصحفي  .3

الأمن السيبراني في كل من مصر محل الدراسة؟ وما دلالات توظيفها في سياق 

 ؟والسعودية

الأمن ما المرجعيات التي استندت إليها الخطابات الصحفية محل الدراسة في سياق  .4

 ؟ والسعوديةالسيبراني في كل من مصر 

الأمن ما القوى الفاعلة البارزة في الخطابات الصحفية محل الدراسة بشأن  .5

؟ وما طبيعة التصورات والأدوار المنسوبة السيبراني في كل من مصر والسعودية

 إليها؟
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لماذا نسبت الصحف محل الدراسة سمات وأدوار بعينها للقوى الفاعلة بخطابها  .6

 ؟ن مصر والسعوديةالأمن السيبراني في كل متجاه 

الأمن ما الآليات التي استخدمتها الخطابات الصحفية محل الدراسة بشأن  .7

 ؟السيبراني في كل من مصر والسعودية

كيف وظفت الخطابات الصحفية محل الدراسة هذه الآليات؟ وما هي محددات  .8

تشكيلها في ضوء استراتيجيات الخطاب، والتكنيكات التي تم توظيفها في سياق كل 

 لية؟ آ

بشأن  ما العوامل والمتغيرات المؤثرة في إنتاج الخطاب الصحفي محل الدراسة .9

 في إنتاج العوامل ؟ وكيف أثرت هذهالأمن السيبراني في كل من مصر والسعودية

 ؟الخطاب الصحفي محل الدراسة

اعتمدت الدراسة في بنائها النظري على نظرية  الإطار النظرى للدراسة:

 29عية لوسائل الإعلام:المسئولية الاجتما

لتفسير إحدى النظريات التي صنفها "ماكويل" نظرية المسئولية الاجتماعية تعد 

الممارسات الإعلامية داخل المجتمع، والتي أكد فيها على حرية وسائل الإعلام في 

 مقابل التزامها بمسئوليتها تجاه المجتمع، وهو ما يسمى بالحرية الإيجابية.

 فإنه على صحافة التكنولوجيا في كلووفقا لمبادئ نظرية المسئولية الاجتماعية 

، من من مصر والسعودية مراعاة آمن وسلامة المجتمع المصري والسعودي القومي

والذي  .الامين السيبرانيخاصة  خلال الحفاظ على آمن المجتمع وصيانة مقدراته

الرقمية، وركيزة من الركائز الأساسية فى  أحد أهم أركان استراتيجية بناء الدولةيمثل 

اقتصاد قائم على المعرفة التكنولوجية الذكية، لذا فان تحقيق الأمن السيبراني يعد 

 مسئولية مشتركة بين جميع قطاعات الدولة، خاصة المؤسسات الصحفية.

تشير إلى أهم العناصر التي يجب  المسئولية الاجتماعيةومن هنا فان نظرية 

ومن ثم تفيد  م بها حتى تحقق وسائل الإعلام دورها المسئول في المجتمع،الالتزا

من  صحافة التكنولوجيا في كلبخطاب النظرية في مناقشة نتائج الدراسة فيما يتصل 

تجاه الآمن السيبراني الذي صار أولوية لدرء التهديدات الالكترونية  مصر والسعودية

الجهود العالمية لمكافحة الهجمات السيبرانية، في إطار تعزيز ، وذلك بكافة أشكالها

خاصة أنها باتت تطال الدول الكبيرة والصغيرة على حد سواء في ضوء تسارع 

 .التطورات التكنولوجية والتقنيات المستخدمة في هذا المجال

 الإطار المنهجى: نوع الدراسة ومناهجها:

نظراً لأن هذه الدراسة تنتمي إلى الدراسات الوصفية التحليلية التفسيرية المقارنة  

 فإنها اعتمدت على المناهج التالية:
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الأمن توظفه الباحثة في مسح كافة المواد الصحفية المتعلقة بمنهج المسح:  -1

اليوم السابع" باب ": موقع بكل من السيبراني في كل من مصر والسعودية

 ، وموقع "عكاظ " باب.وتكنولوجيا""علوم 

تستخدمه الباحثة لرصد أوجه التشابه والاختلاف بين المقارنة المنهجية:  -2

الخطابات الصحفية محل الدراسة، بما يحقق أهداف الدراسة في الوقوف 

 على حدود الاتساقات والاختلافات في خطابات صحف الدراسة.

 تحليل الخطاب.تعتمد الدراسة على أسلوب  أساليب التحليل:

 الإطار الإجرائي

 مجتمع الدراسة: 

ديد أي من هذه الدول سيتم دراسة المجتمع الأصلي للدراسة الدول العربية، ولتح

قامت الباحثة بالاستعانة بالعديد من المراجع التي تنوعت بين  صحافة التكنولوجيا بها

بالآمن الأكاديميين المهتمين مع عدد من  الدراسات الأكاديمية المتخصصة، والتواصل

 .والسعودية مصرواختارت الباحثة  30السيبراني

 مبررات اختيار هذه الدول:

، والتي تشهد حراكاً قوياً في مجال الآمن السيبراني، الذى مصروقع الاختيار على 

تجسد في إنضمام مصر للاتفاقية العربية لمكافحة جرائم الانترنت والإرهاب 

( من 31وإنشاء المجلس الأعلى للأمن السيبرانى، وقد جاءت المادة )الالكترونى 

لتؤكد على أن " أمن الفضاء المعلوماتى جزء أساسى من منظومة   2014دستور 

الاقتصاد والأمن القومى، وتلتزم الدولة باتخاذ التدابير اللازمة للحفاظ عليه على 

في  عالميا والرابعة عربيا 23المرتبة وتحتل مصر  النحو الذى ينظمه القانون".

لعام   GCI (Global Cybersecurity Index) المؤشر العالمي للأمن السيبراني

 م الذي يصدره الاتحاد الدولي للاتصالات التابع للأمم المتحدة.2019

، مما يشير إلى هذا المؤشرفي عالمياً والأول عربيًا  13فتحتل المرتبة  السعوديةأما 

في تطوير الأمن السيبراني في المملكة للوصول إلى فضاء سيبراني  اهتمام وطني كبير

 .2030سعودي آمن وموثوق يمكن النمو والازدهار لدعم تحقيق رؤية المملكة 

  الدراسة التحليلية:عينة 

تختص الدراسة بصحافة التكنولوجيا العربية المصرية والسعودية التي تهتم بالآمن 

 الدراسة.وتشمل عينة صحف  السيبراني،

" اليوم السابع :جريدة اليوم السابعموقع ب "علوم وتكنولوجيا"صفحة  (1)

، تصدر عن الشركة "المصرية للصحافة والنشر صحيفة إلكترونية يومية

والإعلان"، وهى الشركة الناشرة لصحيفة "اليوم السابع" المطبوعة التى 
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 ،ً الصفحات والأبواب في "علوم وتكنولوجيا" بأنها أكثر صفحة  وتتسمتصدر يوميا

الصحافة المصرية اهتماما بالتكنولوجيا والأمن السيبراني، وذلك وفق مؤشرات 

 .دراسة استطلاعية أجرتها الباحثة

تصدر الصحيفة عن مؤسسة الطباعة  عكاظ:صفحة التكنولوجيا بجريدة  (2)

وقد ، م1960 مايو 28صدر العدد الأول من الصحيفة في والصحافة والنشر، وقد 

"تكنولوجيا" بموقع الجريدة بأنها أطلقت الموقع الالكتروني الخاص بها، وتتسم صفحة 

أكثر الصفحات والأبواب في الصحافة السعودية اهتماما بالتكنولوجيا والأمن 

 وذلك وفق مؤشرات دراسة استطلاعية أجرتها الباحثة.السيبراني، 

خطابات صفحات التكنولوجيا في الموقع  تحليلالدراسة تشمل فترة  العينة الزمنية:

الالكتروني لصحيفتي "اليوم السابع" المصرية و"عكاظ" السعودية خلال الفترة 

الشامل ، وتستخدم الباحثة أسلوب الحصر م2019م إلى يناير2018من يناير 

 .لصحف الدراسة بديلاً لأسلوب العينة

الصحفية التي تتناول الأشكال جميع تتمثل فى عينة المواد الخاضعة للدراسة: 

 .الأمن السيبراني في كل من مصر والسعودية في صحف الدراسة

رصد وتحليل وتفسير  –بشكل رئيس –كانت الدراسة تستهدف لما  وحدة التحليل:

لمتضمنة في خطاب الصحف محل الدراسة بشأن الأمن الأطروحات الرئيسة ا

السيبراني في كل من مصر والسعودية، فتم الاعتماد على الموضوع كوحدة للتحليل 

 والعد.

لتحديد القوى الفاعلة ومسارات تحليل الخطاب:  أدوات جمع البيانات: استمارة

صحف الدراسة في بغية استكشاف الآليات التي استخدمتها البرهنة والأطر المرجعية 

خطابها إزاء الأمن السيبراني في كل من مصر والسعودية، والعوامل، والمتغيرات 

 بالصحف محل الدراسة. المؤثرة في إنتاج هذا الخطاب

 اختبارات الصدق والثبات:

 :Face Validityالصدق الظاهرى  -أ

يم لتحك استعانت الباحثة بالأساتذة المتخصصين فى مجال الإعلام والسياسة،

 ، مما أسفر عن عدة ملاحظات أفادت الباحثة.استمارة الدراسة التحليلية

 :Reliabilityاختبارات الثبات  -ب

وحدة موضوع من كل صحيفة من الصحف عينة  25تم اختبار ثبات على 

الدراسة التحليلية، وذلك بعد مرور فترة شهرين على الانتهاء من عملية جمع 

، مما يؤكد الثقة فى ثبات عملية %97نسبة ثبات بلغت البيانات، وأسفر التطبيق عن 

 التحليل وتعبير استمارة التحليل واستيعابها للخطاب.

https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%8A%D9%88
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 مفاهيم الدراسة:

يشمل الأمن السيبراني أمن المعلومات على أجهزة وشبكات  الأمن السيبراني:

ت الحاسب الآلي، بما في ذلك العمليات والآليات التي يتم من خلالها حماية معدا

الحاسب الآلي والمعلومات والخدمات من أي تدخل غير مقصود أو غير مصرح به 

 .31أو تغيير أو إتلاف قد يحدث

ممارسة حماية الأنظمة  الأمن السيبراني واستخدمت الباحثة هذا المفهوم باعتبار

والشبكات والبرامج من الهجمات الرقمية، التي تهدف عادةً إلى الوصول إلى 

تغييرها أو إتلافها أو ابتزاز المال من المستخدمين أو مقاطعة العمليات المعلومات أو 

 ، وصولا إلى تهديد آمن الدولة.التجارية

يهتم امن المعلومات بحماية كل ما يتعلق بالمعلومات ضمن : امن المعلومات

، بالتالي تتلخص مهمة هذا النوع من أو خارجه وليس حماية الحاسب كلهالحاسب 

 32.اية المعلومات أينما وجدتالأمن في حم

وعليه فإن الامن السيبراني يهتم بحماية المعلومات من التعرض للسرقة من قبل 

مصادر خارجية على شبكة الإنترنت، بينما أمن المعلومات يهتم بالمعلومات أينما 

 .وجدت

يشير المفهوم العلمي لصحافة التكنولوجيا إلى الصحف التي  صحافة التكنولوجيا:

الخاصة توظف الفنون الصحفية لتقديم الموضوعات وتوصيل المعلومات 

سواء مطبوعة أو ا. ويضم مفهوم صحافة التكنولوجيا المجلات والجرائد بالتكنولوجي

التي تعرض محتوى التكنولوجيا، وكذلك الصفحات المتخصصة في الكترونية 

  33لتكنولوجيا بالصحف العامة.ا

أبواب التكنولوجيا بالمواقع واستخدمت الباحثة هذا المفهوم بالتطبيق على 

 العامة وتكتب باللغة العربية.الالكترونية للصحف 

 :نتائج الدراسة

 الموضوعات جميع خطاب صحافة التكنولوجيا العربية محل الدراسة تحليل شمل

 243صحفيًا، حيث جاء  موضوعًا 702 بلغت والتي بالأمن السيبراني المتعلقة

موضوعًا  459فطرحت  جريدة عكاظ موضوعًا بموقع صحيفة اليوم السابع أما موقع 

 .خلال فترة الدراسة صحفيًا حول الأمن السيبراني

اليوم السابع محل الدراسة في خطابها  جريدةموقع وأوضحت نتائج التحليل أن 

، وفي المرتبة الثانية جاءت %90وظف الفنون الإخبارية بنسبة  إزاء الأمن السيبراني

الفنون  فوظفجريدة عكاظ  . أما موقع %10بنسبة )التحقيقات( الفنون الاستقصائية 
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، ثم الفنون %20، وفي المرتبة الثانية جاءت مواد الرأي بنسبة %65الإخبارية بنسبة 

 .%15الاستقصائية )التحقيقات( بنسبة 

اليوم السابع التي لم موقع جريدة على الصحف محل الدراسة خاصة وهوما يؤخذ 

لنشر  ، المتعددة لطرح موضوعات الأمن السيبراني الفنون الصحفية فيتوظتنوع في 

 .الوعي بها بين القراء، بما يتناسب مع أهمية وخطورة التهديدات السيبرانية

الدراسة إزاء الأمن  صحافة التكنولوجيا العربية محلخطاب  تحليل نتائج وكشفت

 :عن عدة نتائج تناقشها الباحثة عبر المحاور التالية السيبراني

والحجج  التكنولوجيا العربية محل الدراسةخطاب صحافة  أطروحات :أولاا 

 :الأمن السيبراني الداعمة لها إزاء

 (1جدول رقم )

صحافة التكنولوجيا العربية محل الدراسة إزاء الأمن  أطروحات خطاب

 السيبراني

صحافة التكنولوجيا محل  أطروحات خطاب

 الدراسة إزاء الأمن السيبراني

 اليوم السابعموقع جريدة 

 )مصر(

 جريدة عكاظموقع 

 )السعودية(

 % ك % ك

تعاظم أهمية الأمن السيبرانى عرضت  أطروحات

 بالنسبة لمصر والسعودية
36.4 5% 114.75 25% 

السيبرانية التي واقع التهديدات أطروحات ناقشت 

 تواجهها مصر والسعودية
109.35 45% 68.85 15% 

الاجراءات الدفاعية التي ركزت على  أطروحات

 تتخذها مصر والسعودية دفاعا عن الأمن السيبراني
97.2 40% 275.4 60% 

 %100 459 %100 243 الإجمالي

اليوم موقع جريدة ب "علوم وتكنولوجيا" صفحة أطروحات خطابتمحورت 

تعاظم أهمية الأمن السيبرانى بالنسبة  على التأكيد حول الأمن السيبراني إزاءالسابع 

الأمن السيبرانى أحد أهم أركان استراتيجية بناء يمثل  حيث، لجمهورية مصر العربية

قائم القادم الة من الركائز الأساسية فى اقتصاد مصر ركيزكما أنه "مصر الرقمية 

مسئولية لذا فالأمن السيبرانى بالنسبة لمصر ، 34"التكنولوجية الذكيةعلى المعرفة 

 مشتركة بين جميع قطاعات الدولة.

واتخذت صفحة "تكنولوجيا" بموقع جريدة عكاظ خطوات استباقية من خلال 

التي  ٢٠٣٠المواطنة الرقمية كإحدى ركائز رؤية المملكة  تقديم أطروحات حول

هناك تهديدات حقيقية يعمل صناع القرار لهيكلتها وتدعيمها بالشكل المناسب، فـــــ"

لعل أصعبها ما يتعرض له الناس من سرقات واختلاسات وأسوأها ما يحدث من 

 35".فضائح ومشكلات أخلاقية
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من السيبراني هي حاجة دفاعية عن الذات واتفقت الصحيفتان على أن الحاجة للأ

والمنجزات الوطنية، فلم تعد الهجمات السيبرانية نتاج عمل أشخاص بمفردها أو 

مجموعات من القراصنة فقط ولكنها أصبحت تضم متخصصين في الجرائم 

السيبرانية يتعاونون معا ويستثمرون أموالا ضخمة فيها، فضلا عن المعرفة والخبرة 

وأصبحت قدرات هؤلاء المتخصصين تعادل إن لم تكن أفضل من قدرات  والمثابرة،

 36الجهات الفاعلة في الدولة.

واقع  على مناقشة اليوم السابعبموقع جريدة " علوم وتكنولوجيا" صفحة وركزت

القراصنة أزمة فيروس حيث استغل ، التهديدات السيبرانية التي تواجهها مصر

يظهر قراصنة الإنترنت على أنهم الخبيثة، ف"كورونا" كوسيلة لنشر البرامج 

مسئولون صحيون، ويثيرون فزع الهدف عبر رسائل مخصصة لإجبارهم على فتح 

مستند "مايكروسوفت وورد" المرفق، الذى يزعم أنه يحتوى على تحديثات 

 ومعلومات صحية حول "تفشى فيروس كورونا" فى المنطقة.

د جميع شبكات "واى فاي" جهاز الكمبيوتر، مع تحدي Emotetويصيب 

المجاورة، التى تسُتهدف لاحقا بهجمات قوية، باستخدام قاعدة بيانات مخزنة تحتوى 

 على كلمات مرور قائمة على "التخمين الدقيق"، لمحاولة خرقها.

وبمجرد الاتصال بشبكة "واى فاي" وتحديد جميع المستخدمين والأجهزة 

ثانية لتجنب إثارة أى شك قبل الهجوم،  14لمدة المستهدفة المحتملة، "يغفو" البرنامج 

وترك إدارة النظام حتى آخر رمق، لتجنب إطلاق الإنذار فى وقت مبكر. كما يجمع 

كل مجموعات اسم المستخدم وكلمة المرور الناجحة، ويضيفها إلى قاعدة البيانات 

 37للنشر فى المستقبل، فى هجمات لاحقة.

تعرض الموقع  اليوم السابعبموقع جريدة " علوم وتكنولوجيا" ورصدت صفحة

الرسمى لوزارة الصحة والسكان، للاختراق من قبل هاكرز، مما تسبب فى تعطله 

 38بيانات استرشادية. مجردولكن ، عن العمل، إلا أنه لم يكن يحمل بيانات حساسة

قضية إتاحة موقع فيس بوك بيانات الملايين من   اليوم السابعموقع  كما طرح

للأمن  Up Guardاكتشف باحثون أمنيون بشركة  المستخدمين للسرقة، حيث

السيبرانى أن بيانات مئات الملايين من مستخدمى فيس بوك يتم تخزينها على خوادم 

ن أمازون السحابية دون حماية، إذ تم العثور على بيانات شديدة الحساسية، وتتضم

كلمات المرور وعناوين البريد الإلكترونى وأسماء الحسابات وأرقام التعريف 

    39والتعليقات وردود الفعل، قابلة للقراءة والتحميل من قبل أى شخص.

من ثغرة أمنية في تطبيق صفحة "تكنولوجيا" بموقع جريدة عكاظ وحذرت 

WhatsApp  تسمح بزرع برنامج تجسسي عن طريق إجراء مكالمة عبر التطبيق

 40ومن خلالها يتم اختراق الجهاز.
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الضوء على  اليوم السابعبموقع جريدة " علوم وتكنولوجيا" صفحةوسلطت 

تؤدى إلى أكثر من نصف والتي  أخطاء الموظفين أو الإجراءات غير المقصودة

لشبكات الصناعية، مثل: إصابات البرامج الضارة، حوادث الأمن السيبرانى فى ا

المنظمات من نقص فى وكذلك الهجمات المستهدفة الأكثر خطورة، حيث تعانى 

 41.المحترفين للتعامل مع التهديدات الجديدة

خطورة الهجمات السيبرانية إلى ثلاث عناصر، وهى:   اليوم السابعموقع  وأرجع

ً ما تكون تلك التقنيات حكراً على دول استنادها إلى تقنيات متقدمة  ومتطورة، وغالبا

معدودة وشركات كبرى، كما أن كثيرا من تلك التقنيات سرية وغير متاحة للتصدير، 

وقد تحتوى النسخ المتاحة منها للتصدير على أبواب خلفية أو ثغرات تجعلها مصدراً 

 لتهديدات إضافية.

روسات الخبيثة أو شن هجمات إعاقة وكذلك سرعة وسهولة انتشارها، فنشر الفي

الخدمات وغيرها من الأخطار السيبرانية يمكن أن يحدث بسرعة فائقة وسهولة فى 

ظل انتشار واتساع نطاق استخدام شبكات الاتصالات وتكنولوجيا المعلومات، ونظراً 

لسهولة شن الهجمات وبث الفيروسات عبر الحدود من أى مكان وبأرخص التكاليف، 

المناسب عب وقد يستحيل تعقب مصدر تلك التهديدات والأخطار فى الوقت كما يص

 لتداركها والتغلب عليها.

بالإضافة إلى اتساع نطاق تأثيرها، سواء من حيث التأثير المباشر أو غير المباشر 

على البنى التحتية وما قد يتعبه من أضرار أو خسائر فادحة، وكذلك من حيث إمكانية 

الجهات العامة والخاصة، والتأثير على جموع كبيرة من المواطنين الأضرار بمصالح 

 رة مفاجئة وفى وقت قصير وعن بعد.بصو

مـن الهجمات السـيبرانية تسـتهدف  "خطيـرة للغايـة"ظهـرت أنماطـا جديـدة وقد 

إعاقـة الخدمات الحيويـة، وكذلـك نشـر برمجيـات خبيثـة وفيروسـات لتخريـب أو 

تعطيـل البنـى التحتيـة للاتصالات وتكنولوجيـا المعلومـات ونظـم التحكـم الصناعيـة 

شــبكات الحيويـة وخاصـة فـى المرافـق الهامـة" وذلـك عبـر عـدة قنـوات تشـمل ال

 اللاسلكية والذاكــرة النقالــة بالإضافــة إلى القنــوات الأخــرى الشــائعة".

البريــد الإلكترونى ومواقـع الإنترنـت والشـبكات الاجتماعية وشـبكات الاتصالات 

السـلكية، ممـا يؤثـر تأثيـرا ملموسـا علـى البنـية التحتيـة لتلـك المنشـآت والمرافـق 

مـات والأعمـال المرتبطـة بهـا، وقـد ثبـت عمليـا أنهـا ليسـت بمنـأى عـن وعلـى الخد

 التعـرض للهجمـات السـيبرانية الشرسـة، حتى لـو كانـت غيـر متصلـة بالانترنـت.

وقد انتشــرت مؤخــرا نوعيــة خطيــرة مــن الهجمــات والجرائــم الســيبرانية 

كالحوسـبة السـحابية والـذكاء الاصطناعـى وانترنـت تعتمــد علــى تقنيــات متقدمــة "

الاشياء وأجهـزة تنصـت علـى شـبكات الاتصـال الســلكية واللاســلكية وبرمجيــات 

لفــك شــفرة واختــراق الأنظمــة الشــبكات والحاســبات وقواعــد البيانـات، 
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لاختـراق أنظمـة أمـن  وبرمجيـات لتشـفير العمليـات المشـبوهة، وبرمجيـات خبيثـة

الشـبكات والحاســبات لتســخيرها فــى القيــام بعمليــات اجراميــة وتعاملات 

مشــبوهة دون علــم أصحابهــا فيمــا يســمى بالشــبكات الألية، حيــث يمكــن أن 

تضــم شــبكة آليــة واحــدة عشــرات أو مئــات الآلاف أو ملاييـن مـن الحواسـب أو 

لأجهـزة المتصلـة بالانترنـت "انترنـت الأشـياء"التـى يمكـن استخدامها لشـن ا

هجمـات متنوعـة، مثـل الهجمـات الموزعـة لإعاقـة الخدمـات علـى شـبكات ومواقـع 

تهديــد والترهيــب مسـتهدفة لأغراض اجراميــة كالتخريــب والإرهــاب وال

 والإبتــزاز.

لمرجــح أن تطويــر الفيروسـات المعقـدة والشرسـة يتـم وفــى حيــن أنــه مــن ا

علـى مسـتوى متقـدم ويسـتلزم منظومـة خبـرات مركبـة لا تتوافـر إلا فــى الــدول 

المتقدمــة تقنيــا، وذلــك لأغــراض استراتيجية وحربيــة يمكــن لتلــك الــدول 

ــــ سـكرية التقليديـة فيمـا يسـمى بالاستخدامها بـدلا مـن أو )الـى جانـب( الهجمـة الع

، الا أنـه قـد بــدأ بالفعــل نقــل هــذه الأنمــاط واستنســاخها "حـروب السـيبرانيةال"

مــن قبــل التنظيمــات الإرهابيــة والتشــكيلات العصابيــة الدوليـة للاستخدام فـى 

هديـد وتعطيـل البنـى التحتيـة العمليـات الإرهابيـة وفـى الجرائـم المنظمـة وفـى ت

للاتصالات والمعلومـات، وبالتالـى يتوقـع العديـد مـن الخبـراء فـى مجـال الأمـن 

 السـيبرانى تنامـى انتشـار الهجمـات السـيبرانية الشرسـة فـى الفتـرة القادمـة.

وتعـد سـرقة الهويـة الرقميـة مـن أخطـر الجرائـم التـى تهـدد مسـتخدمى 

نترنـت ومسـتقبل الخدمـات الإكترونيـة، حيـث قـد تتعـرض البيانـات الشـخصية الإ

للمسـتخدم إلى السـرقة بهـدف انتحـال شـخصيته والاستيلاء علــى ممتلكاتــه 

وأموالــه أو للــزج باســمه فــى تعامـلـات مشــبوهة أو غيــر قانونيــة، وعــادة مــا 

بمعلومــات موجــودة بالفعــل علــى الانترنت، وبخاصــة يســتعين ســارق الهويــة 

علــى مواقــع شــبكات التواصـل الاجتماعية والمهنيـة المفتوحـة أو قواعـد البيانـات 

والمعلومـات القوميـة والشـبكات الخاصـة بالخدمــات الحكوميــة وخدمــات الضمــان 

مواقــع التجــارة الإلكترونية والأسواق الاجتماعــى وشــبكات الرعايــة الصحيــة و

الافتراضية وشـبكات المدفوعـات الإلكترونيـة والصرافـات الآلية وبورصـة الأوراق 

الماليــة، فضلا علــى أنــه قــد تتعــرض الأدوات والأنظمة المســتخدمة فــى إجــراء 

خطــرا كبيــرا علــى المعاملات الإلكترونية للســرقة أو التخريــب ممــا يشــكل 

مصالــح المســتخدمين ومســتقبل الخدمــات الإلكترونية وقــد تؤثــر الهجمــات 

 الموســعة علــى القطــاع المالــى الوطنــى بوجــه عــام.

كما قد تتعــرض البيانـات الخاصـة بالمؤسسـات العامـة والشـركات للسـرقة ممـا 

ماديـة وأدبيـة، فضلا عــن الأضــرار بســمعتها خسارتها يكبدهـا خسـائر فادحـة 

 42لعمالئهــا وأصولهــا الأدبيــة، ممــا قــد يضــر بالاقتصاد الوطنـى بوجـه عـام.
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دافعين  صفحة "تكنولوجيا" بموقع جريدة عكاظ وعلى الجانب الآخر حددت

العامل الأول بزيادة رئيسيين لاستمرار الهجمات السيبرانية على السعودية، ويتبلور 

التحولات الرقمية التي تشهدها البلاد على مستوى الخدمات التي تقدمها القطاعات 

الحكومية بمختلف مستوياتها وتصنيفاتها، فيما يتعلق العامل الثاني بالأحداث 

الجيوسياسية التي تشهدها المنطقة، والتي تلعب فيها الرياض دوراً محوريا؛ً ما يجعلها 

 43 كثير من الهجمات السيبرانية في أي وقت.عرضةً لل

قائمة الدول العربية في  2018السعودية عام  تصدر موقع جريدة عكاظ وأرجع

ً في هذا  17عدد الهجمات السيبرانية الموجهة ضدها واحتلالها المرتبة الـ عالميا

 الإطار، بسبب اقتصادها القوي الذي يعد واحداً من أقوى اقتصادات الشرق الأوسط

اقتصادا عالميا، مما جعل الشركات والمؤسسات السعودية  20وتصنيفها ضمن أقوى 

ً مباشراً وغير مباشر للهجمات السيبرانية، بهدف تعطيل أعمالها، والاستيلاء  هدفا

 44على بياناتها.

فأكدت  ر دفاعا عن الأمن السيبرانيالاجراءات الدفاعية التي تتخذها مصأما عن 

سعي مصر لإيقاف أي على  اليوم السابعبموقع جريدة " وتكنولوجياعلوم " صفحة

محاولات واختراقات سيبرانية مهما تعاظم اسلوبها وتقنياتها؛ لذا تنفق وزارة 

مليار جنيه، لتعزيز شبكات الإنترنت وحتى يتم القضاء على مقولة   6الاتصالات 

الخدمات، وسرعتها، ، فالهدف هو الاستمرارية،  وضمان جودة "السيستم واقع"

 45.هات والتعاون معها للقيام بعملهاوتمكين الج

بينما اتخذت الإجراءات الدفاعية عن الأمن السيبراني في السعودية طابع رعاية 

خادم الحرمين الشريفين الملك سلمان بن عبدالعزيز آل سعود، بصفة خاصة؛ حيث 

عاية خادم الحرمين الضوء على ر صفحة "تكنولوجيا" بموقع جريدة عكاظسلطت 

الشريفين لأعمال المنتدى الدولي للأمن السيبراني في نسخته الأولى بالرياض، 

وبتوجيه ولي العهد نائب رئيس مجلس الوزراء وزير الدفاع الأمير محمد بن سلمان 

بن عبدالعزيز، بتبني مبادرتين كريمتين من سموه لخدمة الأمن السيبراني العالمي 

 «.تمكين المرأة في الأمن السيبراني»و« ال في العالم السيبرانيحماية الأطف»وهما 

، 2030وذلك في إطار ما تشهده المملكة من مسيرة التحديث والتطوير وفق رؤية 

التي رسمت التوجهات والأهداف للوصول إلى فضاء سيبراني سعودي يحقق أعلى 

جددة في دول العالم مع معايير الأمن والموثوقية الدولية، وإدراك حجم التحديات المت

التوسع في استخدامات التقنية في جميع مسارات الحياة، وتعزيز التعاون الدولي في 

 هذا المجال.         

وتتمحور مبادرة ولي العهد لحماية الأطفال في الفضاء السيبراني حول تطوير 

ي، لمواجهة أفضل الممارسات والسياسات والبرامج لحماية الأطفال في العالم السيبران

التهديدات السيبرانية المتزايدة التي تستهدف الأطفال أثناء استخدامهم شبكة الإنترنت 
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وتعريضهم لجرائم سيبرانية متنوعة بعيداً عن أعين أسرهم، بما في ذلك استغلالهم 

وجعلهم ضحايا للانقياد وارتكاب الجرائم بحقهم، والتأثير الفكري على توجهاتهم 

ديولوجيات متطرفة وإرهابية تشكل خطراً على الدول والمجتمعات، ودفعهم لتبني أي

كما تشمل تلك الجرائم بحق الأطفال، التنمر السيبراني، وسرقة البيانات الشخصية، 

والاحتيال. وسيكون أحد أبرز أهداف المبادرة هو وضع البرامج وتكوين الشراكات 

ى الدولي والعمل على تبني أفضل الدولية لتعزيز تحقيق الأهداف المبتغاة على المستو

الممكنات من قبل المعلمين، والأسر، وصناع القرار لحماية الأطفال في الفضاء 

 السيبراني الدولي.

أما المبادرة الثانية فتتحدد في تمكين المرأة في الأمن السيبراني، والتي تدعو 

مكينها من لتكثيف الجهود لتشجيع المرأة ودعمها في مجال الأمن السيبراني وت

الحصول على التعليم والتأهيل المطلوب لتمكينها من المشاركة الفاعلة في بناء قطاع 

الأمن السيبراني ولتتبوأ المناصب القيادية فيه، وهو ما يمثل إضافة نوعية لجودة 

وتنوع المهارات في الأمن السيبراني، علاوةً على الإسهام في تقليص نقص المهارات 

 46ن السيبراني على المستوى الدولي.والمواهب في الأم

أهم التدابير اللازمة لمواجهة الأخطار السيبرانية،  اليوم السابعوطرح موقع 

 (،2021 -2017)برامج عمل الاستراتيجية الوطنية للأمن السيبرانى في مصرو

برنامج لتطوير الاطار التشريعي الملائم لأمن الفضاء السيبراني  والتي تشمل:

ومكافحة الجرائم السيبرانية وحماية الخصوصية وحماية الهوية الرقمية، وبرنامج 

لتطوير منظومة وطنية متكاملة لحماية أمن الفضاء السيبراني وتأمين البنى التحتية 

مج المواطنة الرقمية(، وتفعيل البنى الحيوية، وبرنامج لحماية الهوية الرقمية )برنا

التحتية اللازمة لدعم الثقة في التعاملات الالكترونية بوجه عام وفي الخدمات 

الحكومية الالكترونية بوجه خاص، وبرنامج لإعداد الكوادر البشرية والخبرات 

اللازمة لتفعيل منظومة الأمن السيبراني في قطاعات الدولة الحيوية، وبرنامج لدعم 

البحث العلمي والتطوير وتنمية صناعة الأمن السيبراني، وبرنامج للتوعية المجتمعية 

بالفرص والمزايا التي تقدمها الخدمات الالكترونية للأفراد والمؤسسات والجهات 

مخاطر والتحديات الحكومية، وبأهمية الأمن السيبراني لحماية تلك الخدمات من ال

 47.التي قد تواجهها

على وعي المملكة العربية السعودية لحجم المخاطر الأمنية  جريدة عكاظ وشددت

الكبيرة التي ينطوي عليها الفضاء الافتراضي، وهو ما دعاها إلى تأسيس هيئة وطنية 

، كما تم انشاء كلية الأمير محمد بن سلمان للأمن 2017للأمن السيبراني عام 

يبراني والبرمجة والدرونز، لتوفير السيبراني، إضافة للاتحاد السعودي للأمن الس

كوادر وطنية مؤهلة، وتعمل الهيئات الحكومية بمجملها في المملكة على تحسين 

وتقوية أمنها السيبراني؛ وذلك في خطوة احتياطية لمرحلة تهدف إلى تقليص الآثار 
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السلبية لأي هجوم إلكتروني محتمل، وتخطط المملكة لنشر شبكة الجيل الخامس التي 

 لعب دوراً مهماً في تحقيق الاستفادة المثلى من التقنيات الحديثة.ست

بالإضافة إلى إقبال المنتجين المتزايد على إعادة تصميم تطبيقاتهم ورفعها إلى 

السحابة، مما يتيح للعملاء إمكانيات أوسع للاستفادة بفعالية أكبر من أحدث التقنيات 

لأشياء وسلسلة الكتل )البلوك تشين(، الصاعدة؛ مثل الذكاء الاصطناعي وإنترنت ا

 48والروبوتات.

مما دعا شركات الأمن السيبراني لتعزيز استثماراتها في المملكة، حيث قامت 

وهي من إحدى الشركات العالمية « تريند مايكرو»بعض الشركات ومنها شركة 

الأوسط الرائدة في حلول الأمن الرقمي بتحويل قيادتها الاستراتجية في منطقة الشرق 

 49من دبي إلى الرياض.

تحسن مؤشرات  اليوم السابعبموقع جريدة " علوم وتكنولوجيا" صفحةوأبرزت 

جاهزية مصر فى مواجهة التهديدات الإلكترونية واستعدادها لإدارة الحوادث 

التدابير خلال مجموعة من من ، السيبرانية والجرائم المرتبطة بشبكة الإنترنت

اك أو التخريب أو البيانات والمعلومات والنظم والشبكات من الانتهاللازمة لحماية 

قيام وزارة الاتصالات وتكنولوجيا المعلومات بإنشاء المركز الضياع؛ ومنها: 

لتعزيز أمن البنية المعلوماتية  CERTالمصرى للاستجابة للطوارئ المعلوماتية 

بالإضافة إلى المجلس الأعلى للأمن السيبرانى،  وبنية الاتصالات فى مصر، وتشكيل

جهود إعداد الكوادر البشرية والخبرات اللازمة لتفعيل منظومة الأمن السيبرانى 

بمختلف القطاعات بالتعاون والشراكة مع القطاع الخاص والجامعات ومؤسسات 

ندة وقيام وزارة الاتصالات وتكنولوجيا المعلومات بتنفيذ أجالمجتمع المدنى؛  

تشريعية بدأت مع إصدار قانون مكافحة جرائم تقنية المعلومات الذى غطى مجموعة 

من الجرائم التى تستهدف المواطنين والاستثمار والجهات الحكومية والخاصة، ويضع 

حجية فى الإثبات للأدلة الرقمية مما يضمن الوصول لمرتكبى الجرائم الإلكترونية 

جيع الاستثمار، ويضع حجر الأساس فى مكافحة المختلفة لحماية المواطنين وتش

الجرائم السيبرانية، وقامت أيضا بإعداد مشروع قانون حماية البيانات الشخصية الذى 

حصل على موافقة مجلس الوزراء حيث يهدف القانون إلى حماية بيانات المواطنين 

شجيع فى البنية الرقمية، وتشجيع الاستثمار فى مراكز استضافة البيانات، وت

تكنولوجيات الذكاء الاصطناعى والحوسبة السحابية، كما يجرى الإعداد لمشروع 

قانون المعاملات الإلكترونية لوضع ضمانات للتجارة الإلكترونية، بالإضافة إلى 

وضع معايير والتزامات لمقدمى خدمات المعاملات الإلكترونية المختلفة بما يشجع 

 50المالى. على عمليات الشمول الرقمى والشمول

أن تقنيات "البلوك تشين" من أكثر البرمجيات التى إلى  اليوم السابعموقع  وأشار

"البلوك تشين" هو السجل الذى يحفظ وعف حجم أعمال قطاع الأمن الرقمى. ستضا
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أى تغيرات فى المعلومات المخزنة فى مركز البيانات، وبالتالى حماية هذه البيانات 

من الممكن أن تحدث فى قواعد البيانات والمعلومات فى من مختلف التغييرات التى 

كما ان برامج البلوك تشين تقوم بإعادة حفظ اع يريد حفظ البيانات بشكل آمن. كل قط

البيانات الأصلية على شبكات المعلومات، حال تغيرها وإعادتها إلى أصلها، حيث لا 

هة، ويحظى البلوك تشين يمُكن مع هذه التكنولوجيا التلاعب فى البيانات لدى أى ج

بخصائص توفر الحماية الرقمية فى حالة عمليات نقل البيانات والمعلومات من 

تخزين، ونقل البيانات منظومة رقمية إلى أخرى، باستخدام تطيقات عديدة لل

 51وتأمينها.

توقيع اتفاقية تعاون بين المعهد القومى الضوء على  اليوم السابعموقع وسلط 

التابع لوزارة الاتصالات وتكنولوجيا المعلومات وشركة سيسكو العالمية للاتصالات 

وتأتى أهمية  .بهدف إطلاق أول أكاديمية للأمن السيبرانى لشركة سيسكو فى مصر

هذه الاتفاقية نظرا لتطور الهجمات السيبرانية على المستوى العالمى الأمر الذى 

مجال الأمن السيبرانى فى  يتطلب معه ضرورة توافر كوادر مؤهلة ومدربة فى

 52مصر.

اتفاقيات ومذكرات تفاهم بين الجانبين المصرى توقيع وفي هذا الاطار تم 

 53التحول الرقمى والأمن السيبرانى.ب فيما يتعلقوالصينى وتبادل للخبرات فى العديد 

عمل المجلس التنسيقي ب صفحة "تكنولوجيا" بموقع جريدة عكاظبينما اهتمت 

( على توفير الوقاية لشبكات المعلومات 2016الإماراتي )أنشئ مايو السعودي 

والبيانات في الدولتين، وتأمينها من الهجمات السيبرانية التي تستهدفها، وذلك من 

خلال التعاون في مجال التقنيات الحديثة لأمن المعلومات، وهو ما يدعم جهود تعزيز 

ً مو ً للبلدين، يؤمّن تبادل المعلومات الأمن السيبراني، ويوفر فضاء سيبرانيا ثوقا

 54والخبرات.

صفحة "تكنولوجيا" بموقع جريدة عكاظ على الجانب التوعوي أكثر، فقد وركزت 

اصدرت الهيئة الوطنية للأمن السيبراني السعودي، وثيقتي إرشادات الأمن السيبراني 

للمستهلكين عبر لموفري خدمة التجارة الإلكترونية وإرشادات الأمن السيبراني 

التجارة الإلكترونية، وذلك بالتعاون مع مجلس التجارة الإلكترونية، لتحقيق تجربة 

تسوق إلكترونية آمنة تسُهم في حماية أجهزتهم وحساباتهم ومعلوماتهم الشخصية أثناء 

 عمليات التسوق الإلكترونية.

مادها على وسائل ويواكب صدور هاتين الوثيقتين انتشار التجارة الإلكترونية واعت

تقنيات المعلومات والاتصالات من جهة، ويواكب من جهة أخرى ظهور جيل جديد 

من التهديدات السيبرانية التي تستهدف المستهلكين وموفري الخدمة من خلال 

الاختراقات الأمنية لأنظمة التجارة الإلكترونية وبياناتها، وعبر هجمات تعطيل 

التي تستهدف تسريب البيانات وسرقه الأموال  الخدمات، وغيرها من التهديدات
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وتعطيل الخدمات والتأثير على توافر الأنظمة.مما يساهم في رفع الوعي الأمني لدى 

جميع المتعاملين مع هذا النمط الجديد من التجارة، ولترسيخ أفضل الممارسات؛ 

 55لمواجهة تلك التهديدات والحد من آثارها.

أرامكو  توقيع شركة بموقع جريدة عكاظ صفحة "تكنولوجيا"كما أبرزت 

السعودية وشركة الإلكترونيات المتقدمة، اتفاقية تطوير وتصنيع مشترك لجهاز الأمن 

، الأول من نوعه في المملكة، والذي يعد من أهم أدوات «صمام البيانات»السيبراني 

هجمات الأمن السيبراني، ويستخدم لحماية شبكات اتصالات المنشآت الحيوية من ال

السيبرانية، ومنع أي اختراق خارجي وبالتالي حماية المعلومات القيمة والأنظمة 

الصناعية الحساسة، ويتميّز الجهاز بسهولة تركيبه وتهيئته وصيانته، وبسرعة 

نقل « صمام البيانات»جيجابت/ثانية. ويضمن جهاز  10معالجة للمعلومات تصل إلى 

رجات الأمن لشبكات المُنشآت، وتم تطويره البيانات بشكلٍ آمن لتوفير أقصى د

 56وتصنيعه من قبل كفاءات وطنية.

ا  صحافة التكنولوجيا محل  خطاب في التأثير واستمالات الإقناع أساليب: ثانيا

 الدراسة:

صحافة التكنولوجيا العربية محل  خطاب الإقناع في أساليب -1

 الدراسة:

التكنولوجيا العربية محل تنوعت أساليب الإقناع المقدمة داخل خطاب صحافة 

تقديم الأدلة والشواهد، ووضوح أسلوب  :ما بين ،الدراسة إزاء الأمن السيبراني

أسلوب  اليوم السابعبموقع جريدة " علوم وتكنولوجيا" حيث وظفت صفحةالأهداف، 

صفحة "تكنولوجيا" بموقع جريدة ، بينما وظفته % 60تقديم الأدلة والشواهد بنسبة 

بموقع " علوم وتكنولوجيا" صفحةفوظفته وضوح الأهداف .أما %30بنسبة  عكاظ

صفحة "تكنولوجيا" بموقع جريدة  ، بينما وظفته% 40بنسبة  اليوم السابعجريدة 

 ، وذلك على النحو التالي:%70بنسبة  عكاظ

تقديم الأدلة أسلوب  اليوم السابعبموقع جريدة " علوم وتكنولوجيا" وظفت صفحة

تحسن مؤشرات أداء وكفاءة مصر في مواجهة التهديدات للتأكيد على  والشواهد

الإلكترونية وإدارة الأزمات والتصدي للجرائم الإلكترونية، حيث شغلت مصر 

دوليا والرابع اقليميا فى مؤشر قياس الاستعداد للأمن السيبرانى الذى  23المركز 

 .2018صدر من قبل الاتحاد الدولي للاتصالات فى أغسطس  

الدولة  استعداد لإبراز تقديم الأدلة والشواهدأسلوب  اليوم السابعكما استخدم موقع 

الدعم السياسى والمؤسسى  ة الأخطار السيبرانية من خلال:لمواجهالمصرية 

الاستراتيجى والتنفيذى، ويشمل ذلك الوعى بخطورة التهديدات السيبرانية وضرورة 

الجدية، مع الاهتمام بالاستعداد المسبق بما التعامل معها كأولوية وبأعلى قدر من 
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يشمل الخطط الاستراتيجية والتنفيذية وخطط الطوارئ وآليات التنسيق العرضى 

 وإعداد الكوادر والتجهيزات التقنية واللوجستية.

تقديم أسلوب من خلال توظيف -صفحة "تكنولوجيا" بموقع جريدة عكاظ وأبرزت 

سياسات الأمن السيبراني والتعاون في تطوير ضرورة مواءمة  -الأدلة والشواهد

التقنية وتبادل المعلومات والخبرات بين شركات القطاع الخاص والقطاع العام سواء 

الجهات الحكومية أو واضعي السياسات أو الجهات التشريعية. فالتهديدات السيبرانية 

انية ليس أصبحت أكثر أهمية من أي وقت مضى، لاسيما أن طبيعة المخاطر السيبر

بمقدور جهة واحدة منفردة التعامل معها، بل تتطلب شراكات كبيرة وتعاون متبادل 

بين جميع الأطراف ذات العلاقة، كما أنه من الأهمية التسريع في تطوير إطار عالمي 

واضح يشكّل مرجعية قانونية دولية في الحوكمة السيبرانية، ويعزّز إجراءات الردع 

 تتورط في أعمال جرائم الإرهاب السيبراني.والعقاب للجهات التي 

 محل الدراسة اليوم السابعبموقع جريدة " علوم وتكنولوجيا" صفحةوظفت و

سعي مصر لإيقاف أي محاولات واختراقات على  للتأكيد وضوح الأهدافأسلوب 

وتأمين البنى التحتية للاتصالات وتكنولوجيا ية مهما تعاظم اسلوبها وتقنياتها، سيبران

المعلومات في مختلف القطاعات وخاصة القطاعات الحيوية؛ بالإضافة إلى أهمية 

الاستعداد اللازم لمواجهة الأخطار السيبرانية المختلفة خاصة هجمات إعاقة الخدمات 

الحيوية وتخريب البني التحتية، ونشر الفيروسات الخبيثة والهجمات المركزة، 

 ة.وسرقة البيانات الخاصة والهوية الرقمي

وضوح الأهداف  أسلوبصفحة "تكنولوجيا" بموقع جريدة عكاظ فوظفت أما 

التي و، 2030وفق رؤية التي تشهدها السعودية مسيرة التحديث والتطوير لإبراز 

رسمت التوجهات والأهداف للوصول لمجتمع حيوي واقتصاد مزدهر، وإلى فضاء 

الدولية، وإدراك حجم التحديات سيبراني سعودي يحقق أعلى معايير الأمن والموثوقية 

المتجددة في دول العالم مع التوسع في استخدامات التقنية في جميع مسارات الحياة، 

 وتعزيز التعاون الدولي في هذا المجال.

 :صحافة التكنولوجيا العربية محل الدراسة خطاب في استمالات التأثير -2

" علوم وتكنولوجيا" صفحةتنوعت استمالات التأثير التي برزت في خطاب 

 %90 ما بين استمالات عقلانية بنسبة محل الدراسة اليوم السابعبموقع جريدة 

صفحة "تكنولوجيا" بموقع جريدة أما خطاب . %10واستمالات عاطفية بنسبة     

، والاستمالات العاطفية بنسبة %80فوظف الاستمالات العقلانية بنسبة      عكاظ

20%. 

محل صحافة التكنولوجيا العربية وبرزت الاستمالات العقلانية في توظيف خطاب 

تقديم الأرقام والإحصائيات، والاستشهاد بالمعلومات لاستمالات  الدراسة بشكل رئيس

 ، وذلك على النحو التالي:بناء النتائج على مقدمات، ووالأحداث الواقعية
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محل  اليوم السابعبموقع جريدة " علوم وتكنولوجيا" صفحة وظف خطاب

لابراز تحسن مؤشرات أداء وكفاءة  تقديم الأرقام والإحصائيات استمالة الدراسة

مصر في مواجهة التهديدات الإلكترونية وإدارة الأزمات والتصدي للجرائم 

دوليا والرابع اقليميا فى مؤشر قياس  23الإلكترونية، حيث شغلت مصر المركز 

السيبرانى الذى صدر من قبل الاتحاد الدولي للاتصالات فى الاستعداد للأمن 

 .2018أغسطس  

مؤشرات جاهزية مصر فى مواجهة التهديدات الإلكترونية واستعدادها  فقد تحسنت

لإدارة الحوادث السيبرانية والجرائم المرتبطة بشبكة الإنترنت، حيث شغلت مصر 

دولة فى مؤشر قياس الاستعداد للأمن  194الترتيب الرابع عشر دوليا بين الدول الـ

، كما شهدت 2017فى يونيو  السيبرانى الذى أصدره الاتحاد الدولى للاتصالات

ً فى معدل قرصنة البرمجيات بنسبة نقطتين مئويتين لتصل  مصر انخفاضًا ملحوظا

 ".BSA؛ وفقاً لما أفاد به الاتحاد العالمى لمنتجى البرمجيات التجارية "%59إلى 

تشير التوقعات العالمية إلى زيادة قيمة الخسائر من الهجمات والجرائم السيبرانية و

، كما يتوقع زيادة الانفاق 2019ترليون دولار أمريكي عام  2مستوي العالم عن علي 

مليار دولار حيث  124علي أنظمة وخدمات أمن المعلومات في العام القادم إلى 

  مليار دولار. 100تجاوز الإنفاق في العام الحالي 

 تقرير صادر عن شركة "تريند مايكرو"، العالمية المتخصصة فى مجالووفق 

يرة الهجمات السيبرانية على مصر، من تنامى وت هناك مخاوفحلول الأمن الرقمى 

أشارت الشركة إلى أن إجمالى عدد البرمجيات الخبيثة التى اكتشفتها الشركة فى حيث 

 2017برمجية خبيثة خلال الربع الأخير من عام  242.411البلاد قد وصل إلى 

ع الثالث من نفس العام والذى شهد اكتشاف عن الرب %25وحدة، ما يمثل زيادة بنسبة 

 برمجية خبيثة. 194.719

ً لهذه النتائج، فإن مصر تأتى فى المرتبة الثالثة من حيث أكثر الدول تعرضاً  ووفقا

لتهديدات البرمجيات الخبيثة على مستوى القارة الأفريقية، حيث سجلت جنوب أفريقيا 

برمجية خبيثة، وتلتها  2.289.997أكبر عدد من البرمجيات الخبيثة والذى بلغ 

وكشف التقرير، عن أن قطاع التصنيع فى مصر برمجية خبيثة.  341.279المغرب بـ

كان الأكثر تضرراً من هجمات البرمجيات الخبيثة، وتلاه قطاع التعليم، ثم القطاعات 

 الحكومية، والقطاعين العقارى والتكنولوجى.

علوم " استنكر خطاب صفحة تقديم الأرقام والإحصائيات استمالةومن خلال 

كون مصر أخر دولة من الدول العربية  اليوم السابعبموقع جريدة " وتكنولوجيا

دولة فى العالم لديها هذا  145اصدرت قانون مكافحة جرائم تقنية المعلومات، فهناك 

 ودان.القانون، والدول العربية غالبيتها لديها هذا القانون حتى الس
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تقديم الأرقام  صفحة "تكنولوجيا" بموقع جريدة عكاظ فوظف استمالةخطاب أما 

( على قائمة الدول 2018تربع السعودية العام الماضي )للتحذير من  والإحصائيات

عالمياً في  17العربية في عدد الهجمات السيبرانية الموجهة ضدها واحتلت المرتبة الـ

 .هذا الإطار

فقد تعرضت الممكلة لتهديدات بالبرمجيات الخبيثة بلغت أوجها في الشهر الأول 

ملفاً مصاباً. وانخفض هذا الرقم في فبراير  921,512م حيث بلغت 2019من عام 

ً في مارس ليصل إلى 898,093إلى  ً طفيفا . وقد حققت 904,983، وشهد ارتفاعا

ً طيبة في تجنب هجمات الفدية، و حلت في المركز الثالث في الشرق المملكة نتائجا

مرة،  726الخبيثة في المملكة  URLالأوسط، إضافة لمنع من استضافة أحد عناوين 

فيما تخطى عدد تهديدات البريد الإلكتروني الخبيثة التي تم حظرها عبر بروتوكول 

IP  مليوناً. 50.6للمرسِل في المملكة 

فحة "تكنولوجيا" بموقع جريدة خطاب صولمواجهة مخاطر التهديدات السيبرانية 

المملكة المرتبة لابراز تحقيق  تقديم الأرقام والإحصائيات عكاظ فوظف استمالة

ً في إصلاحات بيئة الأعمال في تقرير البنك الدولي. المملكة كما ان  الأولى عالميا

من حيث نسبة الحركة التي تخدم الامتداد  20الأولى على مستوى دول مجموعة الـ

من إجمالي الحركة في  %96(، بنسبة بلغت DNSSECلنظام أسماء النطاقا )الآمن 

المملكة. وذلك بعد أن مكَّنت الهيئة الامتداد الآمن لنظام أسماء النطاقات في جميع 

 شبكات المشغلين؛ بهدف الرفع من مستوى أمان ومتانة البنية التحتية للمجتمع الرقمي.

الأمن السيبراني في الشرق الأوسط توقعات سوق »كشف تقرير بعنوان وقد 

الصادر حديثاً، عن نمو سوق الأمن السيبراني في « م2023وأفريقيا حتى العام 

 م2019عام . وشهد 2023مليار دولار بحلول عام  5.5المملكة العربية السعودية إلى 

 25مليار و 11مليارات دولار )ما يعادل  3ارتفاع قيمة سوق الأمن السيبراني إلى 

 ع زيادة الاستثمارات في القطاع. يون ريال(، ممل

(، احتلت المملكة ITUوبحسب الاتحاد الدولي للإتصالات التابع للأمم المتحدة )

العربية السعودية المرتبة الأولى على المستوى الإقليمي والثالث عشر على المستوى 

( لعام GCIدولة، في المؤشر العالمي للأمن السيبراني ) 175العالمي من بين 

 مرتبة عن ترتيبها السابق.  33، متقدمةً 2018

شهدت النسخة الثالثة من تقرير التنافسية الرقمية العالمية، الصادر عن مركز و

ً في ترتيب IMDالتنافسية العالمي التابع للمعهد الدولي للتنمية الإدارية ) (، تقدما

ً في مؤشر  المملكة العربية السعودية، حيث حلتّ المملكة في المركز السابع عالميا

الأمن السيبراني، الذي يندرج ضمن مؤشر تكامل تكنولوجيا المعلومات. الأمر الذي 

ينعكس على الجاهزية المستقبلية للمملكة، وطبيعة الأعمال ومفاهيم الابتكار فيها، 

علاوة على ما سبق، شهد الأداء السعودي ويسرّع وتيرتها. ستوى الخدمات ويرتقي بم
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ً غير مسبوق في مؤشري البيئة التنظيمية الرقمية، وتوافر  ً قفزةً نوعيةً وتقدما أيضا

رأس المال للقطاع الرقمي، الأمر الذي يعكس تركيز الحكومة السعودية على تبني 

فرص وفوائد اقتصادية واجتماعية. ويعدّ التحول الرقمي وكل ما تمثله الرقمنة من 

ذلك نتيجة مباشرة للإستراتيجية الرقمية، وبرنامج التحوّل الوطني، والرؤية السعودية 

2030 . 

محل  اليوم السابعبموقع جريدة " علوم وتكنولوجيا" ووظف خطاب صفحة

للتأكيد على أهمية استعداد  استمالة الاستشهاد بالمعلومات والأحداث الواقعية الدراسة

مصر لمواجهة الأخطار السيبرانية المختلفة خاصة هجمات إعاقة الخدمات الحيوية 

وتخريب البني التحتية، ونشر الفيروسات الخبيثة والهجمات المركزة، وسرقة البيانات 

 الخاصة والهوية الرقمية.

خطاب صفحة أبرز  ةالاستشهاد بالمعلومات والأحداث الواقعيومن خلال استمالة 

شددة لتعزيز أمنها إجراءات ماتباع المملكة  "تكنولوجيا" بموقع جريدة عكاظ

تطبيق أنظمة المراقبة والتحكم باستخدام الذكاء الاصطناعي،  :تتمثل فيالسيبراني، 

الاستثمار في تطوير ووالشراكات مع الجهات الرائدة في مجال الأمن السيبراني، 

 .ا النوع من التهديدات الخطيرةالقادرة على التعامل مع هذالكفاءات البشرية 

" علوم وتكنولوجيا" فوظفها خطاب صفحة بناء النتائج على مقدماتأما استمالة 

التوعية المجتميعة بالفرص للتأكيد على أهمية  محل الدراسة اليوم السابعبموقع جريدة 

للأفراد والمؤسسات، وبأهمية والمزايا التى تقدمها الخدمات الإلكترونية المؤمنة 

الأمن السيبرانى لحماية تلك الخدمات من المخاطر والتحديات التى قد تواجهها، فضلا 

، عن حماية الخصوصية وإطلاق برامج حماية الأطفال والنشء على الإنترنت

المشكلة تكمن فى سهولة الوصل للإنترنت وصعوبة السيطرة على الأجيال الجديدة ف

 .نتللوصل للإنتر

لاستمالات محل الدراسة فيما برزت الاستمالات العاطفية في توظيف الخطاب 

ورة، وكذلك آراء مواطنين ، بالإضافة إلى الاستشهاد بشخصيات مشهالتخويف

 عاديين.

، التخويف استمالة اليوم السابع محل الدراسةموقع جريدة خطاب حيث وظف 

تعرض الموقع الرسمى لوزارة الصحة والسكان، للاختراق من قبل هاكرز، مما حيث 

هاكرز إيرانيون"، ووضعوا وقال المخترقون إنهم "تسبب فى تعطله عن العمل، 

رسالة قالوا فيها: "دائما قريبين لك، نعرف هويتك، ومعلوماتك خاصة بنا.. 

 57".احذر

 أفعل التفضيلاستمالة  عكاظواستخدم خطاب صفحة "تكنولوجيا" بموقع جريدة 

والمملكة هي الأكثر التهديدات السيبرانية في المنطقة تتزايد،  للتأكيد على أن

ا   58، مما يتطلب عملا مضاعفا لمكافحة التهديدات.استهدافا
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خطاب صفحة أكد  الاستشهاد يشخصيات مشهورةومن خلال استمالة 

السيبراني ليس مجرد تقنيات بل الأمن " على أن "تكنولوجيا" بموقع جريدة عكاظ

، هكذا قال مات قرانيارد مدير عام المنظمة العالمية للاتصالات ة"هو نمط حيا

 59.البريطانية خلال المنتدى الدولي للأمن السيبراني في مدينة الرياض

ا  صحافة التكنولوجيا  خطاب إليها استند التي المرجعية للأطر بالنسبة: ثالثا

 :العربية محل الدراسة

صحافة التكنولوجيا العربية  خطاب عليها اعتمد التي المرجعية الإحالات تنوعت

، وقانونية، والخسائر والنتائجوأحداث واقعية،  سياسية،: بين ما محل الدراسة

 وذلك على النحو التالي: ومرجعية الأهمية،

صفحة "علوم وتكنولوجيا" بموقع خطاب اتخذ  المرجعية السياسية )التصريحات(:

إن "عمرو طلعت وزير الاتصالات،  تصريحاتاليوم السابع محل الدراسة جريدة 

مصر دولة مستهدفة وكلما زادت التكنولوجيا أصبحنا أكثر عرضة لتهديدات أمننا 

نسعى لإيقاف أي محاولات واختراقات سيبرانية مهما تعاظم ، مضيفا: ""السيبراني

أهمية الوعى بخطورة التهديدات للتأكيد على  كمرجعية 60".اتهااسلوبها وتقني

السيبرانية وضرورة التعامل معها كأولوية وبأعلى قدر من الجدية لتفعيل منظومة 

الأمن السيبرانى فى مختلف قطاعات الدولة، وزيادة الإنفاق على حماية البنى التحتية 

المختلفة من المخاطر السيبرانية فى للاتصالات وتكنولوجيا المعلومات للمؤسسات 

 ظل تزايد الهجمات السيبرانية المتعددة.

من أما خطاب صفحة "تكنولوجيا" بموقع جريدة عكاظ فوظف المرجعية السياسية 

التهديدات "أن بوزير التجارة والاستثمار الدكتور ماجد القصبي، تصريحات خلال 

اليوم هي الأكثر استهدافاا، مما يتطلب عملا السيبرانية في المنطقة تتزايد، والمملكة 

لقاء الضوء على المواطنة الرقمية كإحدى ركائز لإ 61."مضاعفا لمكافحة التهديدات

التي يعمل صناع القرار لهيكلتها وتدعيمها بالشكل المناسب  ٢٠٣٠رؤية السعودية 

 والمأمول

صفحة "علوم وتكنولوجيا" بموقع جريدة خطاب وظف : الخسائر والنتائجمرجعية 

من للتحذير من خطورة الهجمات السيبرانية، هذه المرجعية اليوم السابع محل الدراسة 

حيث إمكانية الأضرار بمصالح الجهات العامة والخاصة، والتأثير على جموع كبيرة 

 .من المواطنين بصورة مفاجئة وفى وقت قصير وعن بعد

اليوم صفحة "علوم وتكنولوجيا" بموقع جريدة استخدم خطاب  :الأهميةمرجعية 

والتي  ،الهجمات السيبرانية خطورةالسابع محل الدراسة مرجعية الأهمية لإبراز  

إن لم تكن أفضل قدراتهم، أصبحت تضم متخصصين في الجرائم السيبرانية تعادل 

 من قدرات الجهات الفاعلة في الدولة.
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لتسليط مرجعية الأهمية ووظف خطاب صفحة "تكنولوجيا" بموقع جريدة عكاظ 

الضوء على أهمية التسريع في تطوير إطار عالمي واضح يشكّل مرجعية قانونية 

دولية في الحوكمة السيبرانية، ويعزّز إجراءات الردع والعقاب للجهات التي تتورط 

 في أعمال جرائم الإرهاب السيبراني.

صفحة خطاب برز هذا النمط من الاستشهادات في سياق تأكيد : ةقانونيالالمرجعية 

مشروعات  على أهمية اليوم السابع محل الدراسة"علوم وتكنولوجيا" بموقع جريدة 

القوانين المنظمة لقطاع الاتصالات وتكنولوجيا المعلومات، مثل قانون تنظيم 

الاتصالات، قانون الملكية الفكرية، قانون التوقيع الإلكتروني، قوانين خصوصية 

 وقانون مكافحة جرائم تقنية المعلومات في مصر، البيانات، والجرائم الالكترنية،

وشكلها  لتقنية المعلومات المصري تفهم المجتمعفي والأمن السيبراني. مما يسهم 

التوجهات الاقتصادية لحلول تكنولوجيا المعلومات ووسائل الاحترافي بما يتناسب مع 

 الاتصالات.

صفحة "علوم وتكنولوجيا" بموقع خطاب وظف  مرجعية الأحداث الواقعية:

على الأمن السيبرانى ان  على للتأكيدهذه المرجعية  محل الدراسةاليوم السابع جريدة 

منخلال المشاركةفي العديد الاتصالات وتكنولوجيا المعلومات  ةررأس أولويات وزا

 من الفاعليات الاقليمية والدولية.

خطاب صفحة "تكنولوجيا" بموقع ومن خلال مرجعية الأحداث الواقعية أكد 

الدفاعية الوطنية. فقد الأمن السيبراني أولوية في السياسات على أن جريدة عكاظ 

دولة حول العالم عن تخصيص أقسام وسيناريوهات خاصة  130أعلنت أكثر من 

بالحرب السيبرانية ضمن فرق الأمن الوطني، تضع خطة إستراتيجية وطنية للأمن 

السيبراني وحماية البنية التحتية للمعلومات الحساسة وتعزز التعاون الوطني بين 

الاتصالات والمعلومات ومقاومة وردع الجريمة الحكومة ومنظومة صناعة 

السيبرانية وتجهيز قدرات وطنية لإدارة الحوادث المتعلقة بالفضاء السيبراني وتشكيل 

 ثقافة وطنية للأمن السيبراني.

 صحافة التكنولوجيا العربية في خطاب البارزة الفاعلة للقوى بالنسبة رابعاا:

 :محل الدراسة

 الفاعلين من مجموعة محل دراسةصحافة التكنولوجيا العربية  خطاب في برز

والأمن ، السعوديةالمملكة العربية و، العربية مصرجمهورية الرئيسيين، أبرزهم: 

المجلس الأعلى للأمن السيبراني بمصر، والهيئة والهجمات السيبرانية، ، السيبراني

 التالي:وذلك على النحو السعودي،  الوطنية للأمن السيبراني

صفحة "علوم وتكنولوجيا" في خطاب  كإحدى القوى الفاعلة الرئيسة مصر جاءت

تحرص على تأمين البني التحتية  ، حيث أنهااليوم السابع محل الدراسةبموقع جريدة 

للاتصالات وتكنولوجيا المعلومات ورفع مستوى الاستعداد لمواجهة الأخطار 
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صناعة تكنولوجيا الاتصالات والمعلومات في السيبرانية بما يساهم في تعزيز دور 

تتقدم . كما أنها تنمية القدرة التنافسية لمصر وخلق فرص عمل وجذب الاستثمارات

بخطىً ثابتة في مجال تنمية وتطوير قطاع الاتصالات وتكنولوجيا المعلومات 

 باعتباره أحد القطاعات الهامة للاقتصاد القومي.

على أول : "بأنهامصر  السابع محل الدراسةاليوم ووصف خطاب صحيفة 

كما ، 62"الطريق في سلسة من تشريعات، والقوانين المنظمة لتقنيات المعلومات

 63".، وأكثر عرضة لتهديدات أمنها السيبرانيدولة مستهدفة" أنها

خطاب صفحة "تكنولوجيا" بموقع  فجاءت كقوى فاعلة رئيسة في السعوديةأما 

إزالة البيروقراطية وتسريع وتعزيز بيئة العمل ، والتي تعمل على جريدة عكاظ

على  2030، وقد ركزت رؤية المملكة التهديدات السيبرانية لمواجهةوالاستثمار، 

النمو الموجه بالتكنولوجيا والتأسيس لصناعة وطنية في مجال الأمن السيبراني تحقق 

 دة في الاقتصاد الرقمي.للمملكة الريادة في هذا المجال وتبوء مكانة رائ

للمملكة، حيث وصفها  العديد من السمات الإيجابية جريدة عكاظخطاب  وأسند 

تعي حجم المخاطر الأمنية الكبيرة التي ينطوي عليها الفضاء الافتراضي، بأنها: "

 64".ولديها اهتمام وطني كبير في تطوير الأمن السيبراني

كقوى فاعلة في خطاب صحافة التكنولوجيا محل الدراسة،  الأمن السيبرانىوبرز 

الأمن السيبرانى أمن المعلومات على أجهزة  اليوم السابعموقع فقد اعتبر خطاب 

وشبكات الحاسب الآلى، بما فى ذلك العمليات والآليات التى يتم من خلالها حماية 

معدات الحاسب الآلى والمعلومات والخدمات من أى تدخل غير مقصود أو غير 

مصرح به أو تغيير أو إتلاف قد يحدث، ويشمل الحماية من اختراق شبكات 

ت فى البلاد والمعلومات السرية والهجمات الإليكترونية وفيروسات المعلوما

 65الـ"سوفت وير" وغيرها.

 في خطاب صفحة "تكنولوجيا" بموقع جريدة عكاظ ويشكل الأمن السيبرانى

"مجموع الأطر القانونية والتنظيمية، والهياكل التنظيمية، وإجراءات سير العمل 

وجية التي تمثل الجهود المشتركة للقطاعين الخاص إضافة إلى الوسائل التقنية والتكنول

والعام، المحلية والدولية والتي تهدف إلى حماية الفضاء السيبراني الوطني، مع 

التركيز على ضمان توافر أنظمة المعلومات وتمتين الخصوصية وحماية سرية 

المعلومات الشخصية واتخاذ جميع الإجراءات الضرورية لحماية المواطنين 

 66مستهلكين من مخاطر الفضاء السيبراني".وال

للأمن السيبرانى العديد من  خطاب صحافة التكنولوجيا محل الدراسةوأسند 

أحد أهم أركان "بأنه:  اليوم السابعموقع خطاب السمات الإيجابية، حيث وصفه 

استراتيجية بناء مصر الرقمية، ركيزة من الركائز الأساسية فى اقتصاد قائم على 

 67".ة التكنولوجية الذكيةالمعرف
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أسلوب حياة، وتعلّمه الأمن السيبراني باعتباره: "عكاظ  موقعخطاب ويرى 

أصبح ضرورة لا بد منها.. نظراا لأن حياتنا اليومية أصبحت أكثر اعتماداا على 

 68.." الإنترنت

صحافة كإحدى القوى الفاعلة الرئيسة في خطاب  الهجمات السيبرانية جاءتو

 خطاب صفحة "تكنولوجيا" بموقع جريدة عكاظ فوفق، محل الدراسةالتكنولوجيا 

الهجوم السيبراني على دولة ما في العالم بمثابة الهجوم العسكري، وتخدم الهجمات 

السيبرانية أهداف معينة وفي مقدمتها الأهداف السياسية، ليس بمقدور جهة واحدة 

راكات كبيرة وتعاون متبادل بين جميع الأطراف منفردة التعامل معها، بل تتطلب ش

 ذات العلاقة.

: ابأنه اليوم السابعصفحة "علوم وتكنولوجيا" بموقع جريدة خطاب  ووصفها

تتعدى الحدود الجغرافية كما أنها خطيرة، وتستند إلى تقنيات متقدمة ومتطورة، "

واعتبر  69".المنظمة بشقيها التقليدى والتقني تعتمد على شبكات الجريمةوللدول، 

إرهاب متنامٍ يتخطى حدود "التهديدات السيبرانية  خطاب موقع جريدة عكاظ

 70."المؤسسات والدول

 كإحدى القوى الفاعلة الرئيسة في خطابالمجلس الأعلى للأمن السيبرانى وجاء 

حيث تم تكليف الجهات ، اليوم السابعصفحة "علوم وتكنولوجيا" بموقع جريدة 

الحكومية بكافة مستوياتها بتنفيذ قرارات وتوصيات المجلس الأعلى للأمن السبرانى، 

فيما يتعلق بتأمين البنية التحتية الحرجة للاتصالات وتكنولوجيا المعلومات الخاصة 

بها، واتخاذ كافة الإجراءات الفنية والإدارية لمواجهة الأخطار والهجمات السبرانية، 

تعزيز أمن البنية المعلوماتية وبنية الاتصالات فى مصر، بالإضافة إلى جهود إعداد ل

الكوادر البشرية والخبرات اللازمة لتفعيل منظومة الأمن السيبرانى بمختلف 

 القطاعات. 

 كإحدى القوى الفاعلة الرئيسة في خطاب الهيئة الوطنية للأمن السيبراني وبرزت

للوصول إلى فضاء سيبراني حيث تسعى ، صفحة "تكنولوجيا" بموقع جريدة عكاظ

تأهيل وتطوير كوادر وطنية متخصصة لسد الفجوة ، من خلال سعودي آمن وموثوق

المعرفة  رفع مستوى الوعي ونشر التحذيرات وتعزيزلفي مجال الآمن السيبراني، 

 .بأخطار الأمن السيبراني

ا   إزاء محل الدراسة صحافة التكنولوجيا العربية خطاب لآليات بالنسبة: خامسا

 الأمن السيبراني:

عند  ين رئيسيتينتآلياعتمد خطاب صحافة التكنولوجيا العربية محل الدراسة على 

، وضمت كل آلية الكشف والتنويروآلية  ،المسئولية آليةني، وهي: ارالأمن السيبتناوله 

 وذلك على النحو التالي:مجموعة من الاستراتيجيات والتكنيكات، 
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اليوم صفحة "علوم وتكنولوجيا" بموقع جريدة  اعتمد خطاب :آلية  المسئولية

التأكيد على اهتمام الحكومة المصرية  ضمن هذه الآلية على استراتيجياتالسابع 

فمصر لديها حلول وكوادر قادرة على وقف الهجمات بملف الآمن السيبراني، 

مستقبلية لتطور الجريمة الإلكترونية، ووقف مخاطرها السيبرانية ووضع تصورات 

 على المجتمع المصري.

ابراز دور الحكومة المصرية من خلال  منهاالخطاب على عدة تكنيكات واعتمد 

تسليط الضوء على الأسس التي وضعتها وزارة الاتصالات وتكنولوجيا المعلومات 

طني حيث تم تشكيل المركز الوالسيبرانية، لمواجهة التحديات التي تفرضها التهديدات 

التابع للجهاز القومي لتنظيم  EG Certالشبكات للاستعداد لطوارئ الحاسبات و

، كما تم تشكيل المجلس الأعلى للأمن  السيبرانى في 2009الاتصالات فى أبريل 

؛ للارتقاء بمستوى الاستعداد لمواجهة المخاطر السيبرانية في شتى قطاعات  2017

 .الدولة 

استراتيجية الوصف أوالتشخيص، للإجرات التي تتخذها مصر ووظف الخطاب 

مشروعات القوانين المنظمة لقطاع الاتصالات  خاصةلاعمال الآمن السيبراني، 

قانون وقانون الملكية الفكرية، ووتكنولوجيا المعلومات، مثل قانون تنظيم الاتصالات، 

خصوصية البيانات، والجرائم الالكترنية، والأمن قوانين والتوقيع الإلكتروني، 

 السيبراني.

بث الأمل، فالجهود الحكومية كما اعتمد الخطاب محل الدراسة على استراتيجية 

فى طريق التحول إلى الوطن الرقمى، والذى يشتمل على منصة الخدمات والهوية 

 كاء الاصطناعي.الموحدة للمواطن والاستراتيجيات الوطنية للأمن السيبراني والذ

تسعى مصر لتطوير ، حيث استراتيجية استشراف المستقبلبالإضافة إلى 

استراتيجية شاملة متكاملة لصناعة أمن المعلومات وحماية البيانات، من أجل ضمان 

ثقافة إلكترونية آمنة ومجتمع معلوماتي آمن وتحديد أدوار ومسؤوليات الجهات 

 والمتعاملين معها. الحكومية والموظفين العاملين لديها

فاعتمد ضمن آلية المسئولية  صفحة "تكنولوجيا" بموقع جريدة عكاظ خطابأما 

على التأكيد على وعي المملكة العربية السعودية بحجم المخاطر الأمنية الكبيرة التي 

ينطوي عليها الفضاء الافتراضي، وهو ما دعاها إلى تأسيس هيئة وطنية للأمن 

، كما أن الهيئات الحكومية بمجملها في المملكة تعمل على 2017السيبراني عام 

قوية أمنها السيبراني من أجل حماية بياناتها، وعملياتها، وخدماتها وأماكن تحسين وت

تخزين معلوماتها؛ وذلك في خطوة احتياطية لمرحلة تهدف إلى تقليص الآثار السلبية 

 لأي هجوم إلكتروني محتمل.

كيف يمكن أن استراتيجية التساؤل، وفي هذا السياق وظف خطاب موقع عكاظ 

كما وظف الخطاب محل  ؟تأثير واعٍ في معالجة المعلوماتيكون لكل شخص منا 
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استراتيجية الخطاب المباشر، لا تتعاطى مع كل ما يصلك على أنه مسلمات، الدراسة 

ولا تتداول المعلومة إلا من مصدرها المباشر، لا تترك حساباتك رهن حسن النية أو 

 71 ل.الأجهزة سهلة الوصو

 20اف، تهدف المملكة إلى أن تكون ضمن أكبر استراتيجية الاستشريالإضافة إلى 

ً بحلول عام دولة رقمي كما اعتمد الخطاب على استراتيجية  .2030ة رائدة عالميا

الاستهدافات السيبرانية على السعودية تستدعي الانتباه واليقظة، فوفقاً الخلاص، ف

وتعزيز ، تعمل الحكومة السعودية على دعم قطاع تقنية المعلومات، 2030لرؤية 

مع الأخذ بياناتها وأنظمتها الإلكترونية.  الفكر الإبداعي والابتكاري للشركات وحماية

في الاعتبار أهمية التركيز على رأس المال البشري بدلا من التزكيز الكامل على 

الأدوات والتقنيات التي تحتاجها الشركات والأجهزة الحكومية لمواكبة العصر 

 الرقمي.

اليوم صفحة "علوم وتكنولوجيا" بموقع جريدة  اعتمد خطاب :نويرآلية الكشف والت

أن مصر دولة مستهدفة وكلما زادت  السابع ضمن هذه الآلية على استراتيجيات

التكنولوجيا أصبحت أكثر عرضة لتهديدات أمنها السيبراني؛ لذا تنفق وزارة 

 مليار جنيه، لتعزيز شبكات الإنترنت . 6الاتصالات 

تراتيجيات الخلاص من اسووظف الخطاب محل الدراسة ضمن هذه الآلية 

يجمع بين الحماية  -اتباع نهج شامل متعدد الطبقات التهديدات السيبرانية، من خلال 

ومات ومشغلى الشبكات التقنية والتدريب المنتظم لمتخصصى أمن تكنولوجيا المعل

. هديدات ومهارات البقاء محدثةالت يضمن بقاء الشبكات محمية منبما  –الصناعية 

يجب وضع منهجية ومدونة سلوك وخطة عمل لتحويل الانترنت إلى أداة من كما 

أدوات التنمية المشتركة بين دول العالم وليس فقط استحواذ بعض دول العالم على 

 مكون الانترنت وما يطرحه من معلومات وبيانات.

فاعتمد ضمن آلية الكشف والتنوير  صفحة "تكنولوجيا" بموقع جريدة عكاظ خطابأما 

على النمو الموجه بالتكنولوجيا والتأسيس لصناعة  2030رؤية المملكة  على التأكيد على

وطنية في مجال الأمن السيبراني تحقق للمملكة الريادة في هذا المجال وتبوء مكانة رائدة 

هضة تقنية تخدم مستقبل الاقتصاد الوطني للمملكة وأن في الاقتصاد الرقمي وتحقيق ن

 تكون بيئة جاذبة للشركات العالمية المختصة في هذا المجال.

بيئة فاستراتيجية الخلاص،  ووظف الخطاب محل الدراسة ضمن هذه الآلية

من الحكومات والأفراد إعطاء أولوية خاصة لاتخاذ تتطلب التهديدات السيبرانية 

ويتطلب هذا الأمر تحديد  ،والتدابير اللازمة لحماية أنفسهم من الهجماتالإجراءات 

الثغرات الأمنية التي يمكن للقراصنة استغلالها عبر كامل سلسلة التوريد. وفي الوقت 

عينه، ينبغي على الحكومات والمؤسسات أن تستثمر في إجراءات جدية للامن 

 .مخاطرلتعرض عملياتها كافة لالسيبراني أو للحماية من هجمات خطرة يمكن أن 
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 :النتائج مناقشة

 بالإضافة كاشفة، نتائج من الدراسة إليه توصلت ما ضوء في النتائج مناقشة سيتم

في ضوء أهداف الدراسة وتساؤلاتها، وكذلك في ضوء الإطار النظري،  مناقشتها إلى

 :التالي النحو علىوالدراسات السابقة، وذلك 

 :للدراسة العامة النتائج ضوء في النتائج أولا: مناقشة

محل الدراسة والحجج صحافة التكنولوجيا العربية خطاب  على مستوى أطروحات

محل صحافة التكنولوجيا العربية اتفق خطاب  :الأمن السيبراني الداعمة لها إزاء

أن الحاجة للأمن السيبراني هي حاجة دفاعية عن الذات والمنجزات الدراسة على 

فلم تعد الهجمات السيبرانية نتاج عمل أشخاص بمفردها أو مجموعات من الوطنية، 

القراصنة فقط ولكنها أصبحت تضم متخصصين في الجرائم السيبرانية يتعاونون معا 

ويستثمرون أموالا ضخمة فيها، فضلا عن المعرفة والخبرة والمثابرة، وأصبحت 

ات الجهات الفاعلة في قدرات هؤلاء المتخصصين تعادل إن لم تكن أفضل من قدر

 الدولة.

واتخذت صفحة "تكنولوجيا" بموقع جريدة عكاظ خطوات استباقية من خلال 

التي  ٢٠٣٠المواطنة الرقمية كإحدى ركائز رؤية المملكة  تقديم أطروحات حول

 يعمل صناع القرار لهيكلتها وتدعيمها بالشكل المناسب.

 التكنولوجيا العربية محل الدراسة:صحافة  خطاب في الإقناع أساليبعلى مستوى 

تقديم الأدلة  وظف خطاب صحافة التكنولوجيا العربية محل الدراسة أسلوب

استعداد كل من مصر والسعودية لمواجهة لإبراز والشواهد، ووضوح الأهداف، 

الأخطار السيبرانية، لاسيما أن طبيعة المخاطر السيبرانية ليس بمقدور جهة واحدة 

التعامل معها، بل تتطلب شراكات كبيرة وتعاون متبادل بين جميع الأطراف منفردة 

ذات العلاقة، كما أنه من الأهمية التسريع في تطوير إطار عالمي واضح يشكّل 

مرجعية قانونية دولية في الحوكمة السيبرانية، ويعزّز إجراءات الردع والعقاب 

 براني.للجهات التي تتورط في أعمال جرائم الإرهاب السي

صحافة التكنولوجيا العربية محل  خطاب في استمالات التأثير على مستوى

ستمالات الامحل الدراسة صحافة التكنولوجيا العربية خطاب  وظف  الدراسة:

 . بدرجة كبيرةعاطفية الستمالات تفوق الاعقلانية بنسبة ال

صحافة التكنولوجيا العربية وبرزت الاستمالات العقلانية في توظيف خطاب 

صحافة التكنولوجيا خطاب اتفق ، حيث محل الدراسة بشكل رئيس لاستمالات

تقديم الأرقام والإحصائيات، استمالات  في توظيف محل الدراسةالعربية 

لابراز ، والاستشهاد بالمعلومات والأحداث الواقعية، وبناء النتائج على مقدمات
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في مواجهة التهديدات والسعودية مصر من  كلتحسن مؤشرات أداء وكفاءة 

 الإلكترونية وإدارة الأزمات والتصدي للجرائم الإلكترونية

صحافة التكنولوجيا العربية  خطاب إليها استند التي المرجعية على مستوى الأطر

صحافة  خطاب عليها اعتمد التي المرجعية الإحالات تنوعت :محل الدراسة

وأحداث واقعية، وقانونية،  سياسية،: بين مامحل الدراسة التكنولوجيا العربية 

للتأكيد على أهمية الوعى بخطورة التهديدات  ، ومرجعية الأهمية،والخسائر والنتائج

وضرورة التعامل معها كأولوية وبأعلى قدر من الجدية لتفعيل منظومة  ،السيبرانية

الأمن السيبرانى فى مختلف قطاعات الدولة، وزيادة الإنفاق على حماية البنى التحتية 

للاتصالات وتكنولوجيا المعلومات للمؤسسات المختلفة من المخاطر السيبرانية فى 

 ظل تزايد الهجمات السيبرانية المتعددة.

محل صحافة التكنولوجيا العربية  في خطاب البارزة الفاعلة لى مستوى القوىع

 من مجموعة محل دراسةصحافة التكنولوجيا العربية  خطاب في برز :الدراسة

، مصر العربية، والمملكة العربية السعوديةجمهورية الرئيسيين، أبرزهم:  الفاعلين

والمجلس الأعلى للأمن السيبراني بمصر، ، والهجمات السيبرانية، والأمن السيبراني

تأمين البني  لإبراز دور كل منهم فيالسعودي،  والهيئة الوطنية للأمن السيبراني

التحتية للاتصالات وتكنولوجيا المعلومات ورفع مستوى الاستعداد لمواجهة الأخطار 

 السيبرانية.

الأمن  إزاء الدراسةمحل صحافة التكنولوجيا العربية  خطاب على مستوى آليات

اعتمد خطاب صحافة التكنولوجيا العربية محل الدراسة على آليتين  :السيبراني

، وآلية الكشف والتنوير، المسئولية آليةرئيسيتين عند تناوله الأمن السيبراني، وهي: 

لتأكيد على اهتمام الحكومة المصرية والسعودية بملف الآمن السيبراني، واستعدادهما ل

هجمات السيبرانية ووضع تصورات مستقبلية لتطور الجريمة الإلكترونية، لوقف ال

 .ووقف مخاطرها على المجتمع

 ثانيا: مناقشة النتائج في ضوء أهداف الدراسة وتساؤلاتها: 

الأمن : تفسير إستراتيجيات الذي يتمثل في الهدف الرئيسياستطاع البحث تحقيق 

خلال فترة ،  من مصر والسعودية في كلفي خطاب صحافة التكنولوجيا السيبراني 

(؛ بغية استكشاف الآليات التي استخدمتها م2019م إلى يناير2018من يناير الدراسة )

 .صحف الدراسة، والعوامل والمتغيرات المؤثرة في إنتاج هذا الخطاب

 الإجابة على تساؤلات الدراسة،وقد استطاعت الباحثة تحقيق هذا الهدف من خلال 

الأطروحات التي عن تساؤلات الدراسة المعنية ب فقد قامت الدراسة التحليلية بالإجابة

 استراتيجياتارتكزت عليها خطاب صحف الدراسة في سياق 
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. كما فسرت الدراسة التحليلية الأساليب الإقناعية والاستمالات التأثيرية التي استند 

ورصدت الدراسة التحليلية  ها،إليها الخطاب الصحفي محل الدراسة ودلالات توظيف

القوى الفاعلة البارزة في الخطابات الصحفية محل الدراسة، كما حددت الدراسة 

التحليلية المرجعية التي استندت إليها الخطابات الصحفية محل الدراسة، وكذلك 

الآليات التي استخدمتها الخطابات الصحفية محل الدراسة ومحددات تشكيلها في ضوء 

 يات الخطاب والتكنيكات التي تم توظيفها في سياق كل آلية.استراتيج

الباحثة في تفسير النتائج وصياغة رؤية متكاملة فيما يتعلق  تحليل الخطابوأفاد 

، حيث مكن تحليل بخطاب صحافة التكنولوجيا محل الدراسة تجاه الأمن السيبراني

، وتحديد الخطاب محل الدراسة الخطاب الباحثة من الاقتراب من إستراتيجيات

الأساليب الإقناعية والاستمالات التأثيرية، والقوى الفاعلة البارزة في الأطروحات، و

التي ارتكزت عليها الخطابات الصحفية، والمرجعية التي استندت إليها، والآليات 

 .خطابات صحف الدراسة

 :النظري الإطار ضوء في النتائج ثالثا: مناقشة

صحف الدراسة بالتعبير عن قضايا  قامتنظرية المسئولية الاجتماعية  في ضوء

صحافة اتفق خطاب الأمن السيبراني الخاصة بكل من مصر والسعودية، فقد 

اعية أن الحاجة للأمن السيبراني هي حاجة دفمحل الدراسة على التكنولوجيا العربية 

 .عن الذات والمنجزات الوطنية

 الدراسة طرحت حلول لمواجهة الهجمات السيبرانيةأن صحف بالإضافة إلى 

واتخذت صفحة "تكنولوجيا" بموقع جريدة عكاظ خطوات استباقية من خلال تقديم 

التي يعمل  ٢٠٣٠المواطنة الرقمية كإحدى ركائز رؤية المملكة  أطروحات حول

 صناع القرار لهيكلتها وتدعيمها بالشكل المناسب.

 ء الدراسات السابقة:رابعا مناقشة النتائج في ضو

: مع حيث اتفقت نتائج الدراسة، لدراسة مع معظم الدراسات السابقةاتفقت نتائج ا

، Cook, K. D. (2017(73دراسة و،  72Kolenko, M. M. (2019) دراسة

حول أهمية الوعي المجتمعي بخطورة  74Dawson, M. (2017)ودراسة 

كأولوية وبأعلى قدر من الجدية، مع التهديدات السيبرانية وضرورة التعامل معها 

الاهتمام بالاستعداد المسبق بما يشمل الخطط الاستراتيجية والتنفيذية وخطط الطوارئ 

 وآليات التنسيق العرضى وإعداد الكوادر والتجهيزات التقنية واللوجستية.

فيما يتعلق  75Tehrani, A. (2016)-Ghaziوكذلك اتفقت مع  نتائج دراسة 

بأهمية التعاون بين الجهات المختلفة، ووجود معايير أمنية مقننة لتحقيق الأمن 

 السيبراني.
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نهجا  أن الأمن السيبرانيحول  76Hammad, E. (2018)كما اتفقت مع دراسة 

استراتيجيا للتخطيط والتصميم والتشغيل؛ نتيجة لزيادة الاعتماد على الأدوات 

 والشبكات السيبرانية.

 ,78De Los Santosودراسة  77Osmak, K. A. (2019)واتفقت مع دراسة 

S. (2016) .حول أن الأمن السيبراني يفتقر إلى إطار فعال وسياسات لتلبية متطلباته 

التي أكدت على  79Imranuddin, M. (2017)واتفقت الباحثة مع  دراسة 

أهمية تعاون الدول العربية مع مختلف الوكالات الدولية لتحسين أمنها السيبراني، 

 حتى لا تتعرض الدولة برمتها للخطر.

  .80Layne, C. (2017) 81Abraham, Sمع دراسة كما اتفقت الباحثة 

 على أن أفضل رادع للجريمة السيبرانية هو فهم أنواع الهجمات حتى يمكن (2016)

 اتخاذ خطوات دفاعية للحد من أثر الهجمات المماثلة في المستقبل. 

عدم  حول 82Churchwell, C. (2018)دراسة  مع: نتائج الدراسةواختلفت 

، نية والدفاع والانتقام السيبرانيوضع تعريف محدد لمصطلحات مثل الجريمة السيبرا

 .المصطلحاتلأن كل من مصر والسعودية لديهم تعريف واضح لهذه 

 مقترحات الدراسة:

آليات حماية وأمن أكثر قوة لمستخدمي ضرورة توفير ل ابراز الخطاب الصحفي 

الإنترنت، وتوسيع الخيارات الأمنية التي يمكن أن تحمي بشكل أفضل 

 .المستخدمين

توظيف الفنون الصحفية لنشر التوعية المجتميعة بالفرص والمزايا التى تقدمها  

الإلكترونية المؤمنة للأفراد والمؤسسات، وبأهمية الأمن السيبرانى الخدمات 

لحماية تلك الخدمات من المخاطر والتحديات التى قد تواجهها، فضلا عن حماية 

 .الخصوصية وإطلاق برامج حماية الأطفال والنشء على الإنترنت

المخترق عادة الجاهزية بالنسبة لمجال الأمن السيبراني ليست مطلقة نظراً لأن  

بنائها  يبحث عن ثغرات، كما أن صناعة أمن المعلومات تستغرق وقت كبير في

تامين التعاملات الرقمية عبر ثلاث  ه من الأهمية، لذا فإنبقطاعات الدولة المختلفة

محاور رئيسية، هي: الإطار التشريعي، والتوعية المجتمعية، والحلول 

 .التكنولوجية التي تنتجها الشركات

الأمن  لتحقيقبد من التعاون المكثف بين مختلف الحكومات والدول والشعوب لا 

وهذا يتطلب وضع منهجية ومدونة سلوك وخطة عمل لتحويل السيبراني، 

الانترنت إلى أداة من أدوات التنمية المشتركة بين دول العالم وليس فقط استحواذ 

 مات وبيانات.بعض دول العالم على مكون الانترنت وما يطرحه من معلو
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 هوامش الدراسة:
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Dissertations & Theses Global. (2207495699). Retrieved from 
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