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 الوعى المعموماتى والجريمة الإلكترونية
 التواصل الاجتماعى دراسة لعينة من مستخدمى شبكات

                                      
 نيى مصطفى كمال أبو كريشو                                   

noha.abo.kresha.edu@mau.edu.eg  

 ممخص:
الراىنة إلى تسميط الضوء عمى العلبقة بيف الوعى المعموماتى والجريمة  الدراسةتسعى 

الإلكترونية، بالإضافة إلى محاولة التعرؼ عمى إنعكاس الوعى المعموماتى عمى معدلات 

 عمى عف التعرؼ ، فضلبً شبكات التواصؿ الاجتماعىالجريمة الإلكترونية عمى مستخدمى 

صور الجريمة الإلكترونية، ومدى الوعى المعموماتى لدى مستخدمى شبكات التواصؿ 

التعرؼ عمى كيفية تنمية الوعى و الاجتماعى، وعمى طبيعة ممارساتيـ نحو الجرائـ الإلكترونية، 

وقد إعتمدت الدراسة عمى إجراءات  المعموماتى لدى المبحوثيف والحد مف الجرائـ الإلكترونية.

( 267عمى عينة عشوائية قواميا )بالتطبيؽ البحث الوصفى، واستخداـ الإستبياف الإلكترونى 

وقد أظيرت نتائج الدراسة أف الفيسبوؾ . مف مستخدمى شبكات التواصؿ الاجتماعى مفردة

التواصؿ الاجتماعى أكثر وسائؿ التواصؿ الاجتماعى شيوعاً واستخداماً، كما ساىمت شبكات 

فى زيادة معدؿ تمؾ الجرائـ، وفى صعوبة ملبحقة مرتكبييا، وكذا فيناؾ علبقة إيجابية بيف 

الوعى المعموماتى وبيف الوقوع فى الجريمة الإلكترونية، وكذا فقد بينت الدراسة ضعؼ مستوى 

 الوعى المعموماتى.

 ونية، شبكات التواصل الاجتماعى.الوعى المعموماتى، الجريمة الإلكتر  الكممات المفتاحية:

                                                                 
  جاهؼت هطروح –كلُت الخربُت  –الاجخواػُت  ؼلىمبمطن الػلن الاجخواع هذرش 
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 :تمييد
فى ظؿ تنامى الثورة التكنولوجية وتزايد استخداـ تقنياتيا والتى مف بينيا    

شبكات التواصؿ الاجتماعى، والتى يزيد استخداميا بيف الحيف والآخر، وعمى 
الرغـ مف الجوانب الإيجابية لتمؾ الشبكات، إلا أنيا باتت فى ذات الوقت 

دميا لإرتكاب تستخدـ فى أغراض غير مشروعة، حيث بات البعض يستخ
الجرائـ الإلكترونية، لاسيما فى ظؿ نقص الوعى المعموماتى لدى مستخدمى تمؾ 

نتيجة لمتطور  تعُد الجريمة الإلكترونية ظاىرة العصر بشكؿ كبير،و الشبكات. 
المعمومات والإتصالات، التى جعمت شعوب العالـ تتواصؿ اليائؿ لتكنولوجيا 

لزماف والمكاف، وبشكؿ مكثؼ، وبات ىناؾ بصورة آنية، ودوف إعتداد لحواجز ا
صعوبة فى السيطرة عمي ىذا الوضع الخطر، حيث أصبح المجتمع ممئ 

عرض ليا بيف الحيف والآخر، حيث قد تحوؿ التى نتبالمخاطر المصنعة، و 
استخداـ مواقع التواصؿ الاجتماعى مف مجرد مجاؿ لتفريغ الشحنات العاطفية، 

 كؿ أشكاليا.ؿ لإرتكاب الجريمة الإلكترونية بجاوتكويف صداقات جديدة، الى م
وبناءً عميو تسعى الورقة الراىنة إلى تسميط الضوء عمى العلبقة بيف الوعى 
المعموماتى والجريمة الإلكترونية، بالإضافة إلى محاولة التعرؼ عمى إنعكاس 
الوعى المعموماتى عمى معدلات الجريمة الإلكترونية عمى مستخدمى تمؾ 

صور الجريمة الإلكترونية، ومدى الوعى  عمى الشبكات، فضلًب عف التعرؼ
وعمى طبيعة ممارساتيـ المعموماتى لدى مستخدمى شبكات التواصؿ الاجتماعى، 

نحو الجرائـ الإلكترونية، التعرؼ عمى كيفية تنمية الوعى المعموماتى لدى 
فى محاولة لإستخلبص مجموعة مف المبحوثيف والحد مف الجرائـ الإلكترونية. 

الدروس المستفادة مف تحميؿ واقع وحقيقة الوعى المعموماتى لدى مستخدمى 
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مواقع التواصؿ الاجتماعى وتأثير ذلؾ عمى وقوعيـ كضحايا لمجريمة 
الإلكترونية، سواء كانت دروساً تعكس لنا جوانب قوة عمينا تعزيزىا بيف 

أو جوانب ضعؼ عمينا مواجيتيا والحد  ،مستخدمى شبكات التواصؿ الاجتماعى
عتمدت الدراسة عمى إجراءات البحث إمف تأثيراتيا السمبية عمى المجتمع؛ وقد 

( 267الوصفى، واستخداـ الإستبياف الإلكترونى عمى عينة عشوائية قواميا )
مفردة، وذلؾ بالتطبيؽ عمى عينة مف مستخدمى شبكات التواصؿ الاجتماعى، 

عادة تحميؿ نتائج الدراسات بالإضافة إلى الا عتماد عمى أسموب مسح التراث وا 
الراىنة إلى خمسة  الدراسة، ولذلؾ تـ تقسيـ المرتبطة بموضوع الدراسةالسابقة 

 عناصر، وىى:
 الإطار النظرى والمنيجى لمدراسة. أولًا:
 نظرية مجتمع المخاطر والجريمة الإلكترونية. ثانياً:
 جرائـ الإلكترونية.المخاطر المصنعة وال ثالثاً:
 الإطار الميدانى لمدراسة. رابعا:

 الإستنتاجات وخيارات المستقبؿ. خامساً:
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 الإطار النظرى والمنيجى لمدراسة:أولًا: 
 مشكمة الدراسة: - أ

ؽ كـ ونوع المعمومات ودتدفتسارع نظراً لما أنتجتو ثورة الاتصالات مف 
موازية فتحوؿ التراكـ الكمي إلى  أنتجت مجتمعات الوسائؿ التقنية؛واستحداث 

 في كتابو المتميز الأزمة (Alvin Gouldner)واقع كيفي، كما أثاره ألفف جولدنر
يمكف الحديث عف" نياية تاريخ  القادمة لعمـ الاجتماع الذى أكد فيو عمى أنو

جديد لأف التحوؿ الشامؿ الذي حدث لـ يقتصر  وبداية تاريخ جديد، وأقوؿ تاريخ
جديد، بؿ تغير النظاـ  ر نظاـ عالمي قديـ ليحؿ محمو نظاـ عالميعمى تغيي

خمت  العالمي في واقعو، وفي ثقافتو، وحتى مقولات الإدراؾ التي اعتقدنا لقروف
أنيا ثابتة، فقد تغيرت معاني الزماف والمكاف والنسبية، بعضيا اتجو إلى التجانس 

إلى التنوع بحيث ازدادت  المستند إلى اتفاؽ البشر، بينما اتجو البعض الآخر
وعمى الصعيد العالمي، ارتفعت الجريمة  1.النظاـ العالمى القديـ والجديدالفجوة 

قد وفر التطور كما  2الإلكترونية بشكؿ كبير مع تقدـ الوسائط الإلكترونية،
 التكنولوجي تقنيات وبرمجيات مناسبة تتيح لأفراد المجتمع الرقمي التواصؿ

اجتماعي  -مشاعرىـ وانفعالاتيـ المختمفة، وتجسد بذلؾ نظاـ تكنووالتعبير عف 
الآلي، فيـ يتمثموف وكأنيـ في بيئة طبيعية ولكف بوسائؿ -البشري مف التفاعؿ

مجالًا واسعا لكؿ الاختلبفات الثقافية والعرقية  وخصائص إلكترونية فتحت
ب لمعديد مف ولكنو فى نفس الوقت فتح البا 3والنوعية والجنسية، مف ناحية،

المظاىر السمبية ومنيا تسييؿ إرتكاب الجريمة الإلكترونية مف قبؿ البعض. وفى 
كمتا الحالتيف نحتاج الى وعى ممعوماتى ومعرفى متميز يُمكف مستخدمى مواقع 
التواصؿ الاجتماعى مف التمتع بمقومات تحوؿ بينيـ وبيف وقوعيـ فريسة 
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دي العواقب غير المرغوب فييا، مثؿ لمجريمة الإلكترونية. ىذا ويمكف أف تؤ 
ضعؼ الجياز الأمنى وضعؼ الأطر الدولية لمتصدي لميجمات السيبرانية 
وزيادة فرص الملبحقة القضائية لمجرمي الإنترنت، إلى زيادة تكمفة مكافحة 

 4الجريمة الإلكترونية.
كما أف التصاعد المستمر فى عدد مستخدمى شبكة الإنترنت، ومختمؼ مواقع 

ينعكس عمى إتساع حجـ المتعرضيف لمجرائـ الإلكترونية،  5واصؿ الاجتماعى،الت
لاسيما فى ظؿ إختلبؼ مستوياتيـ المعرفية والثقافية والعممية. وفى ظؿ التطور 
التكنولوجى الذى يشيده العالـ ككؿ، وما فرضو ذلؾ مف بمورة مفاىيـ جديدة 

متد تأثيرىا فرضت نفسيا فى الحياة الاجتماعية والثقافية والا قتصادية وغيرىا، وا 
ليصؿ الى كؿ جوانب الحياة اليومية؛ وىو ما فرض عمينا العمؿ لمواجية تمؾ 
التحديات وما أفرزتو مف قيـ وعادات وتقاليد أنتجت إنحرافات وسموكيات وظواىر 

ومف بينيا الجريمة الإلكترونية، الأمر  6سمبية تؤثر سمباً عمى الفرد والمجتمع،
التفكير فى التعرؼ عمى دور الوعى المعموماتى فى الحد مف الجريمة الذى جعؿ 

الإلكترونية وعدـ الوقوع فريسة لمرتكبييا، مف ناحية، ولمجابيتيا مف ناحية 
 أخرى، أمر بالغ الأىمية. 

كما أف الانخراط في الفضاء الافتراضي مع أنو يتصؿ بمطالب محددة كالاسـ، 
ات اليوية، إلا أف التحايؿ في ىذا الفضاء وارد، وغيرىا مف مؤلف السف والجنسية،

ضمف انتحاؿ شخصيات متعددة في آف واحد، تنتمي إلى فضاءات متعددة، 
وتنشر، وتطمع، وتناقش،  تصطنع لنفسيا ىوية وىمية، كشخصيات، تؤلؼ

وىو ما يسيؿ عمى مرتكبى الجرائـ الإلكترونية سبؿ  7وتحادث ىذه الشخصيات،
تمؾ الجرائـ، لاسيما أف المتعامميف عمى مواقع التواصؿ  وطرؽ وادوات إرتكاب
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الاجتماعى قد يكونوا لا يعرفوف بعضيـ البعض، ويتعامموف دوف أف يرى 
بعضيـ البعض وجياً لوجو، كما أف غالبية مستخدمى مواقع التواصؿ 
الاجتماعى لا يممكوف وعياً كافياً لتتبع مف يتواصموف معيـ، مف ناحية، كما انيـ 

 فوف مف الإبلبغ عف أية جريمة إلكترونية تعرضوا ليا.يخا
ولكوف الفضاء السايبري حامؿ ثقافي بامتياز، حيث تدرج ضمنو إعادة تشكيؿ 

والمجالات، القيـ، المعاني والتصورات، وليس حالة محايدة  الإنساف، الفضاءات
يطر وبالتالى لا عجب أنو يس 8أو مفرغة بؿ تتشكؿ فى صورة آلية وبكؿ سيولة،

عمى المستوى الثقافى والفكرى لدى مستخدميو، سمباً أو إيجاباً، ومف ضمف ذلؾ 
انو مف الممكف أف يقع مستخدميو فريسة لمجريمة الإلكترونية، أو يكونوا أحد 
مرتكبييا، وىنا تظير مشكمة الدراسة فى محاولة الإجابة عمى عدة تساؤلات 

عى مستخدمييا وجعمتيـ اكثر مؤداىا: ىؿ أثرت مواقع التواصؿ نفسيا عمى و 
وعياً ودراية بالجريمة الإلكترونية وبكيفية تفادييا وعدـ الوقع فريسة لمرتكبييا؟ أـ 
أنيا أصبحت اداة لإرتكاب تمؾ الجريمة بصورة سيمة ومبسطة؟ وجعمتيـ لا 
يخضعوف لممحاسبة؟ او عمى الاقؿ توجد صعوبة فى ملبحقتيـ؟ وىؿ كاف 

واقع التواصؿ دور فى عدـ التعرض لمجريمة لنوعية الأصدقاء عمى م
الإلكترونية؟ ىؿ لموعى المعموماتى لدى مستخدمى مواقع التواصؿ الاجتماعى 

 دور فى الوقاية مف عدـ التعرض لمجريمة الإلكترونية وفى مجابيتيا؟
 أىمية الدراسة: - ب

تبرز أىمية الدراسة الراىنة فيما تحاوؿ إضافتو مف  -1
تراث بحثى حوؿ موضوع الوعى المعموماتى والجريمة 
الإلكترونية، خاصة مع التزايد المستمر فى أعداد مستخدمى 
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مواقع التواصؿ الاجتماعى، ولما فى ذلؾ مف مجابية لمجريمة، 
مف ناحية، ولرفع معدلات الوعى المعموماتى لدى مستخدمى 
شبكات التواصؿ الاجتماعى مف ناحية أخرى، بما لو مف بالغ 
الأثر فى المحافظة عمى إيجابيات تمؾ الشبكات وتدعيميا، 
وتجنب سمبياتيا ومجابيتيا، وذلؾ فى ظؿ ندرة الدراسات 
الميتمة بالوعى المعموماتى والجريمة الإلكترونية، لاسيما إذا ما 

 أفراد المجتمع المصرى.كاف ذلؾ مرتبطاً بحجـ ليس بالقميؿ مف 
تظير اىمية الدراسة الراىنة لاسيما فى ظؿ التغيرات  -2

المتنامية والسريعة فى الوقت الراىف، سواء عمى الصعيد 
العالمى أو المحمى، وفى مختمؼ جوانب الحياة اليومية 
الاجتماعية والثقافية والمعرفية، لاسيما فى ظؿ التحولات الواقعة 

عمومات والإتصالات، والذى أصبح فى مجاؿ تكنولوجيا الم
المجتمع فيو منفتحاً عمى العديد مف الثقافات، وقادراً عمى 
إكتساب معارؼ وخبرات متنوعة ومتباينة، إلا أنو لا يمكننا 
إغفاؿ الجوانب السمبية لتمؾ التكنولوجيا التى تجعمنا عرضة 
لموقوع فى الجرائـ الإلكترونية، لاسيما فى ظؿ تغير القيـ 

فاىيـ والعادات والتقاليد، التى تدفع الكثيريف لممضى نحو والم
ستخداميا بشكؿ يعود عمييـ  الإستفادة مف تمؾ التكنولوجياف وا 

 بالنفع.
ىذا وتبرز أىمية تمؾ الدراسة نظراً لصعوبة متابعة  -3

مرتكبى تمؾ الجرائـ، فضلًب عف كونيـ يمتمكوف ميارات وقدرات 
محترفوف، مف ناحية، تكنولوجية عالية، ويعدوف مجرموف 

بالإضافة الى كثرة المتعرضيف لتمؾ الجريمة مف مستخدمى 
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مواقع التواصؿ الاجتماعى، مف جانب آخر، ىذا فضلًب عف 
 سيولة التمتع بخدمات الإنترنت، فى ظؿ الإنتشار السريع لو.

كما تتضح أىمية الدراسة الراىنة فى محاولتيا الوصوؿ  -4
توسيع مدى الرؤية أماـ صانع إلى نتائج وتوصيات تساعد عمى 

السياسة، وتمكف متخذ القرار مف تبنى سياسات جديدة قابمة 
لمتطبيؽ عمى واقع المجتمع المصرى، فيما يتعمؽ بتدعيـ الوعى 
المعموماتى لدى مستخدمى شبكات التواصؿ الاجتماعى، والحد 

 مف الجريمة الإلكترونية. 
 الدراسة: أىداف - ت
ف لموعى المعموماتى والجريمة التعرؼ عمى رؤية المبحوثي (1

 الإلكترونية.
الكشؼ عف دور شبكات التواصؿ الاجتماعى فى تنمية الوعى  (2

 المعموماتى، وتأثيرىا عمى الجريمة الإلكترونية.
وعمى التعرؼ عمى مدى تعرض المبحوثيف لمجرائـ الإلكترونية،  (3

 طبيعة ممارساتيـ نحو الجرائـ الإلكترونية
ة الوعى المعموماتى لدى تنميالتعرؼ عمى كيفية  (4

 .المبحوثيف والحد مف الجرائـ الإلكترونية
 الدراسة: تساؤلات - ث
ما رؤية المبحوثيف لكؿ مف الوعى المعموماتى والجريمة  -1

ما أبرز شبكات التواصؿ الاجتماعى التى يستخدميا الإلكترونية؟ و 
وما أبرز صور الجريمة الإلكترونية التى تعرض ليا المبحوثيف؟ 
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المبحوثيف؟ ىؿ لموعى المعموماتى تأثير إيجابى فى عدـ الوقوع فريسة 
لمجرائـ الإلكترونية؟ ىؿ المشاركة فى مواقع التواصؿ الاجتماعى دوف 

 وعى بمخاطره يُعرض مستخدميو لموقوع فى الجريمة الإلكترونية؟
ما مدى إمتلبؾ مستخدمى مواقع التواصؿ الاجتماعى لموعى  -2

جد علبقة بيف تمتع المبحوثيف بالوعى المعموماتى المعموماتى؟ وىؿ تو 
وبيف إنخفاض معدؿ وقوعيـ فى الجريمة الإلكترونية؟ ىؿ سبؽ وتعرض 
المبحوثيف لإحدى الجرائـ الإلكترونية؟ ىؿ تعرضيـ السابؽ لمجريمة 
الإلكترونية، أكسبيـ خبرة عدـ الوقوع فييا مرة أخرى؟ ما نوعية الجريمة 

ؽ وتعرض ليا المبحوثيف؟ ما العوامؿ التى جعتميـ الإلكترونية التى سب
يقعوف فريسة لمجريمة الإلكترونية؟ ما نتائج إرتكاب الجرائـ الإلكترونية؟ 
ىؿ قاـ المتعرضيف لمجريمة الإلكترونية بالإبلبغ عنيا؟ وما الدافع وراء 
عدـ إبلبغيـ عنيا؟ وما الوسيمة التى استخدموىا للئبلبغ عنيا؟ واى 

 تى توجيوا ليا فى ذلؾ؟ وما نتيجة ذلؾ الإبلبغ؟الجيات ال
ىؿ اثرت مواقع التواصؿ نفسيا عمى وعى مستخدمييا وجعمتيـ  -3

اكثر وعياً ودراية بالجريمة الإلكترونية وبكيفية تفادييا وعدـ الوقوع فريسة 
لمرتكبييا؟ أـ أنيا أصبحت أداة لإرتكاب تمؾ الجريمة بصورة سيمة 

وف لممحاسبة؟ أو عمى الاقؿ توجد صعوبة ومبسطة؟ وجعمتيـ لا يخضع
دور شبكات التواصؿ الاجتماعى فى تنمية الوعى  مافى ملبحقتيـ؟ و 

المعموماتى؟ ىؿ ساىمت وسائؿ التواصؿ الاجتماعى فى زيادة معدلات 
الجريمة الإلكترونية؟ وىؿ كاف لنوعية الأصدقاء عمى مواقع التواصؿ 

ية؟ كيؼ يمكف تحقيؽ الوعى دور فى عدـ التعرض لمجريمة الإلكترون
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ما والأمف  المعموماتى لدى مستخدمى مواقع التواصؿ الاجتماعى؟ 
معوقات مكافحة الجرائـ الإلكترونية؟ وكيؼ يمكف تنمية الوعى 
المعموماتى؟ وما وسائؿ الوقاية مف الجرائـ الإلكترونية؟ وما آليات الحد 

 دولة؟مف الجرائـ الإلكترونية التى يجب أف تقوـ بيا ال
 الدراسة: مفاىيم - ج
 مفيوم الوعى المعموماتى: -1

فيـ الحاجة مف المعمومات والتعبير عنيا بدقة ووضوح، والقدرة  ىو القدرة عمى
المتوافرة واختيارىا والتعامؿ معيا، والقدرة عمى  عمى الوصوؿ لأنسب المصادر

كما عرفتو نادية سعد  9أخلبقية.   تقويـ وتنظيـ المعمومات واستخداميا بمسؤولية
مكانية التعامؿ معيا فى بأنو  المعرفة والإحاطة بأىمية المعمومات واستغلبليا وا 

وبالقدر المناسب؛ لحؿ المشكلبت المعموماتية وتمبية الحاجات  الوقت المناسب
العصرية لموصوؿ إلى مرحمة النضج  البحثية بقدرات ذاتية تتناسب مع المتطمبات

ويُعد الوعى الحصيمة المستمرة لعممية الإدراؾ الشاممة لمواقع ىذا  10المعموماتى.
الاجتماعى، ذلؾ الإدراؾ الذى يشمؿ إدراؾ الفرد وتصوره عف القضايا 
الاجتماعية سواء المجتمعية العامة أو الخاصة النوعية والتى يأخذ منيا موقفاً، 

كف الوعى الفرد حيث يم 11إما تسميماً أو رفضاً بناءً عمى تفسيره ليذه المواقؼ.
 12مف إدراؾ ذاتو والبيئة المحيطة بو بدرجات متفاوتة مف الوضوح والتعقيد.

ولا يتوقؼ مفيوـ الوعي المعموماتي حقيقة عمى الميارات الأساسية لاستخداـ 
الحاسب والشبكات في تحديد مكاف المعمومات وكيفية الوصوؿ إلييا  تقنيات

شمؿ كذلؾ الوعي بالجوانب الأمنية، فعاؿ، بؿ ي وتقييميا واستعماليا بشكؿ
الوقائية والأخلبقية، حيث إف زيادة الوعي المعموماتي مستخدميف داخؿ ىذا 
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التى تمس بأمف  الفضاء الرقمي مف شأنو التقميؿ مف الاختراقات والاعتداءات
 13.وخصوصية مستخدميف آخريف

بالوعى المعموماتى لدى المبحوثيف، أف يكوف لدييـ القدرة عمى  الباحثةتقصد 
التمييز بيف المعمومات الحقيقية والآتية مف مصدر موثوؽ فيو، عبر مواقع 
التواصؿ الاجتماعى وبيف المعمومات المضممة والتى يكوف الغرض منيا إيقاع 

ورىا، مثؿ مستخدمى تمؾ المواقع كضحية لمرتكبى الجريمة الإلكترونية بشتى ص
الإبتزاز، والنصب والإحتياؿ، والإبتزاز الجنسي، وسرقة الأرصدة المالية، وسرقة 
المواقع الشخصية وتيكيرىا، وذلؾ وفقاً لما يتوفر لدى مستخدـ تمؾ المواقع مف 
معرفة ومقومات ووعى وخبرات ثقافية حياتية، وبشكؿ عاـ يكوف لدييـ القدرة 

 إلييـ عبر مواقع التواصؿ الاجتماعى.عمى تقييـ المعمومات التى تصؿ 
 مفيوم الجريمة الإلكترونية: -2

يقوؿ فاف دير ىمست و ونيؼ " ىناؾ غيػاب لتعريػؼ عػاـ واطػار نظػري متسػؽ 
ىػػػذا الحقػػػؿ مػػػف الجريمػػػة... وفػػي أغمػػب الأحيػػػاف تسػػػتخدـ مصػػػطمحات  فػي

والرقميػة وكميػا تعكػس فجػوات ميمػة فػي  الافتراضػػية والحاسػػوب والإلكترونيػػػة
تعريؼ الجريمة الإلكترونية بػيف الجػرائـ التػي ترتكػب بواسػطة  التعريػؼ. ويتػراوح

كما عرفيا  14المعدات الرقمية. الحاسػوب إلػى الجػرائـ التػي ترتكػب بػأي نػوع مػف
تمعػب فييػػا تكنولوجيػػا ليوكفيمدت وفنسترا وستوؿ بأنيا كؿ أشػكاؿ الجريمػػة التػػي 

ويلبحظ أف الجريمة الأكثر  15دوراً أساسػػياً.ICT )  المعمومػػات والاتصػػالات ) 
وتعرؼ  16انفتاحًا عمى التغيير والتطوير  التكنولوجى ىي الجرائـ الإلكترونية.

الجريمة الإلكترونية بأنيا أي مخالفات تشمؿ أي نظاـ وأطر عمؿ خاصة 
 17.بالكمبيوتر الشخصي
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الجريمة المعموماتية ىى جريمة عابرة لمحدود، فبعد ظيور شبكات المعمومات لـ 
مرئية أو ممموسة تقؼ أماـ نقؿ المعمومات عبر الدوؿ  يعد ىناؾ حدود

وتعرؼ بأنيا كؿ فعؿ أو امتناع عمدي ينشأ عف الاستخداـ غير  18المختمفة،
الأمواؿ المادية أو لتقنية المعمومات، وييدؼ إلى الاعتداء عمى  المشروع
أشكاؿ السموؾ غير  ( بأنيا كؿTIEDEMANNكما عرفيا تيدمانف ) 19المعنوية.

 20."المشروع الذي يرتكب باستخداـ الحاسب الآلى
أفراد أو مجموعات أو دوؿ، مع وجود دافع  وىى الجرائـ التي ترتكب ضد

أو  أو التسبب بالأذى الجسدي إجرامي لإلحاؽ الضرر عمدا بسمعة الضحية،
الاتصاؿ  النفسي لمضحية بشكؿ مباشر أو غير مباشر، باستخداـ شبكات

 الحديثة مثؿ الإنترنت )غرؼ الدردشة، البريد الإلكتروني( واليواتؼ الجوالة
)الرسائؿ النصية القصيرة ورسائؿ الوسائط المتعددة(. كما تشمؿ أي فعؿ إجرامي 

 ـمف خلبؿ الحواسيب أو الشبكات كعمميات اؽ والقرصنة، إدخاؿ بيانات الاختر  يت
بحؽ الأفراد أو الدوؿ، أو  مزورة أو سرقة، خدمات الأمواؿ، أو بث الإشاعات

بالآداب، كما تضـ  التحريض عمى الدعارة وبث الأفلبـ والصور الجنسية المخمة
 21أيضا أشكاؿ الجرائـ التقميدية التي يتـ تنفيذىا عبر الإنترنت.

الأفراد أو المجموعات مف الأفراد  لتي ترتكب ضد" المخالفات اكما تعرف بأنيا 
بدافع الجريمة وبقصد إيذاء سمعة الضحية أو أذى مادي او عقمي لمضحية 
مباشر او غير مباشر باستخداـ شبكات الاتصالات مثؿ الإنترنت )مثؿ غرؼ 

وقد إصبح عدد ضػحايا الجريمػة 22.)والموبايؿ الدردشة، والبريد الإلكتروني،
  .23الإلكترونيػة فى إرتفاع مستمر، نظػرا لزيػادة فػي عػدد مسػتخدمي الإنترنػت
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 مفيوم شبكات التواصل الاجتماعى: -3
تعُرؼ شبكات التواصؿ الاجتماعى بأنيا " مواقع تتشكؿ مف خلبؿ الإنترنت، 
تاحة الفرصة للئتصاؿ بقائمة  تسمح للبفرد بتقديـ لمحة عف حياتيـ العامة، وا 

والتعبير عف وجية نظر الأفراد او المجموعات، مف خلبؿ عممية المسجميف، 
فيى منظومة مف  24الإتصاؿ، وتختمؼ طبيعة التواصؿ مف موقع لآخر.

موقع خاص بو، ومف ثـ  الشبكات الالكترونية التي تسمح لممشترؾ فييا بإنشاء
 ربطو عف طريؽ نظاـ اجتماعي الكتروني مع أعضاء آخريف لدييـ نفس

ىذا وتعد وسائؿ التواصؿ الاجتماعى بشكؿٍ عاـ منبراً لمثقافة  25الاىتمامات.
 26.والمعرفة والمعمومات

وبإعتبار أف شبكات التواصؿ الاجتماعى تعُد كفاضاء إفتراضى او تخيمى 
Vertual أو فضاء سيبرى ،Cyberspace او رقمى ،Digital،27  فيى

مناقشاتيـ  ر أناس بعدد كاؼ فيتجمعات اجتماعية تنشأ مف الشبكة ، حيف يستم
 عمنيا لوقت كاؼ مف الزمف بمشاعر إنسانية كافية لتشكيؿ شبكات مف العلبقات

وقد مكنت تمؾ الشبكات الناس مف التواصػػؿ  28.الشخصية في الفضاء السايبري
والتجارة ، والترفيو ، والتعمـ، والقياـ بأعماؿ تجارية،  وتكػويف الصػداقات الجديػػدة،

ما يسمى العالـ  وخمقت شبكة ويب العالمية الفواتير عبر الإنترنت.ودفع 
فقد خمؽ الفضاء الإلكتروني فرصػا جديػدة  29الافتراضي أو الفضاء الإلكتروني.

 30لممجػرميف لارتكػاب الجػرائـ.
كما تعرؼ بأنيا مجموعة مف الأفراد، الذيف يتشاركوف عبر شبكة الانترنت، 

-أو ىدؼ أو ىواية، مف خلبؿ علبقة اجتماعيةزمنية لتحقيؽ غاية  لفترة
ويتـ خلبليا نقؿ الصفات الموروثة  31."اجتماعية-تكنو افتراضية تحددىا منظومة
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والكراىية والمحبة والصدؽ والكذب  الموروثة مف عالـ الواقع كالانجذاب والنفور
والتعاوف والمنافسة  والتحايؿ والتفاخر والميؿ إلى السيطرة والركوف والعدواف

وتتكوف  32والرضا والمرح والانطواء والانبساط إلى العالـ الافتراضي، والغضب
مجموعة مف السمات أو الخصائص )قد تكوف ايجابية أو سمبية( التي تميز  بذلؾ

 وىو ما يتمتع بو مستخدمى موقاع التواصؿ الاجتماعى. 33جماعات معينة،
ضى الذى كما تعرؼ شبكات التواصؿ الاجتماعى بأنيا ذلؾ الفضاء الإفترا

يتواصؿ خلبلو الافراد، ويقمص المسافات بيف الشعوب ويمغى الحدود، ويتـ فيو 
مجموعة مف المواقع عمى شبكة الانترنت، ظيرت مع الجيؿ  تزاوج الثقافات؛ فيى
التواصؿ بيف الأفراد في بيئة أو مجتمع افتراضي، يجمعيـ  الثاني لمويب، تتيح

ـ معيف، ومنيا الفيسبوؾ، وتويتر، إىتما حسب مجموعات اىتماـ، أو شبكات
  34.واليوتيوب

 الدراسة: منيج - ح
تستخدـ الدراسة الراىنة المنيج الوصفى لكونو يعتبر طريقة لوصؼ الظاىرة 

مقننة عف المشكمة  المدروسة وتصويرىا كمياً عف طريؽ جمع معمومات
إعتمدت الباحثة عمى منيج . وتصنيفيا وتحميميا واخضاعيا لمدراسة الدقيقة

المسح الاجتماعى كطريقة عامة لمبحث، لكونو المنيج الأكثر استخداماً فى 
الدراسات الاجتماعية لكونو يتناسب والقياس الكمى لمظواىر الاجتماعية، وىو 

كما يمثؿ  35،الأفضؿ فى جمع المعمومات الأصمية التى تصؼ مجتمع معيف
القائمة فى المسح الاجتماعى وسيمة مناسبة فى التعرؼ عمى الإمكانيات 

المجتمع محؿ الدراسة، وفى الوقوؼ عمى المشكلبت المختمفة التى تؤثر فى ذلؾ 
كما يعد المسح الاجتماعى منيجاً لجمع وتحميؿ البيانات مف خلبؿ  36،المجتمع
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المقابلبت المقننة أو الإستبيانات، وذلؾ بغرض الحصوؿ عمى معمومات مف 
فيو يتميز بالمرونة  37،مجتمعاً معيناً أعداد كبيرة مف المبحوثيف الذيف يمثموف 

 38لإتاحتو الفرصة لمباحثة لاستخداـ أكثر مف أداة لجمع البيانات.
طريقة المسح الاجتماعى بالعينة العشوائية، وذلؾ  كما إعتمدت الدراسة عمى

لكونيا أكثر أنواع المسح استخداماً فى البحث الاجتماعى، وكذا لتوفيرىا الجيود 
 39.والوقت، كما أف نتائجيا تماثؿ الى حد كبير المسوح الشاممةوالإمكانيات 
 الدراسة:  أداة - خ

تـ تصميـ الاستبياف الالكتروني باعتباره أكثر الأدوات ملبئمة ليذا النوع مف 
الوقت والجيد في تجميع البيانات مف عينة مجتمع  البحوث، مف حيث توفير

التحيز سواء عند الباحثة أو الدراسة، كما أف تمؾ الاداة تقمؿ مف فرص 
المبحوثيف، كما تتمتع بسيولة تفريغ بياناتيا وتحميميا، ولمتأكد مف مدى صلبحيتو 
لموضوع الدراسة وتحقيؽ أىدافيا، تـ إجراء إختبار الصدؽ والثبات باستخداـ 
معامؿ الاختبار )الؼ كرونباخ(، وقد أظيرت نتائجو ثبات وصدؽ الإستبياف 

ا تـ توزيعو مف خلبؿ شبكات التواصؿ الاجتماعى ػ فيسبوؾ (، كم0774بمعدؿ )
ػ التى سيمت عمى الباحثة الكثير مف الجيد، وسيؿ عمييا إمكانية الإطلبع 

 .المباشر عمى عدد مفردات الدراسة
 السابقة: الدراسات - د

يتضح بمراجعة التراث النظرى عمى المستوى العالمى أنو قد نشرت دراسة عاـ 
ىدفت الى تحديد الاختلبفات بيف تصورات الجرائـ الإلكترونية  40(2015)

لطلبب المرحمة الجامعية الأولى في جامعة تراكيا مف حيث العوامؿ 
الديموغرافية. واستخدمت الدراسة  استبياف تـ توزيعو عمى المحاضريف والطلبب 
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ـ في عينة جامعة تراكيا ، وقد تـ تصميمو لقياس وتقييـ مستويات الاىتما
بالتكنولوجيا وشدة الجرائـ الإلكترونية وتصورات الأفراد لمجرائـ الإلكترونية في 
شروط الأخلبؽ والقانوف. يمكف أف تساعدنا نتائج الدراسة في تحديد مستوى 
الإدراؾ العاـ لمجرائـ الإلكترونية والاختلبفات ذات المغزى بيف المجموعات 

قنيات الكمبيوتر التي تنمو بسرعة المنفصمة. وبينت النتائج أنو قد أصبحت ت
جزءًا لا غنى عنو في الحياة الحديثة. بينما تجعؿ الحياة الاجتماعية أسيؿ ، فإف 
التغييرات التي أحدثتيا التكنولوجيا تخمؽ أيضًا بعض المشكلبت الأمنية. 

 وبالتالي، سيمت مف إرتكاب الجرائـ الإلكترونية.
ىدفت الى تحميؿ جائحة  41(2021) كما قد نشرت دراسة بالمممكة المتحدة

19COVID-  مف منظور الجريمة الإلكترونية وتسمط الضوء عمى مجموعة
اليجمات الإلكترونية التي تـ التعرض ليا عمى مستوى العالـ أثناء الوباء. يتـ 
تحميؿ اليجمات الإلكترونية والنظر فييا في سياؽ الأحداث العالمية الرئيسية 

حملبت اليجوـ السيبراني. ويُظير التحميؿ كيؼ أف لمكشؼ عف طريقة عمؿ 
متابعة ما بدا أنو فجوات كبيرة بيف التفشي الأولي لموباء في الصيف وأوؿ ىجوـ 

، أصبح يتـ بشكؿ مطرد وأكثر انتشارًا لدرجة  COVID-19إلكتروني مرتبط بػ 
تـ  أنو في بعض الأياـ نجد ثلبثة أو أربعة ىجمات سيبرانية فريدة مف نوعيا،

الإبلبغ عنيا. يشرع التحميؿ في استخداـ المممكة المتحدة كدراسة حالة لإظيار 
كيؼ استفاد مجرموا الإنترنت مف الأحداث البارزة والإعلبنات الحكومية لصياغة 
وتنفيذ حملبت جرائـ الإنترنت بعناية. كما أظيرت نتائج الدراسة أف جائحة 

COVID-19  أدى إلى تغيير حياة مميارات كانت حدثاً كبيراً غير مسبوؽ
المواطنيف عمى مستوى العالـ مما أدى إلى ما يُشار إليو عمومًا عمى أنو الوضع 
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الطبيعي الجديد مف حيث المعايير المجتمعية والطريقة التي نعيش ونعمؿ بيا. 
بصرؼ النظر عف التأثير غير العادي عمى المجتمع والأعماؿ التجارية ككؿ ، 

وعة مف الظروؼ الفريدة المتعمقة بالجرائـ الإلكترونية والتي أثرت ولّد الوباء مجم
أيضًا عمى المجتمع والأعماؿ. أدى القمؽ المتزايد الناجـ عف الوباء إلى زيادة 
احتمالية نجاح اليجمات الإلكترونية مما يقابؿ زيادة في عدد ونطاؽ اليجمات 

 الإلكترونية.
الى أنو غالبًا ما يتأثر مستخدموا  42(2021كما أشارت دراسة منشورة عاـ )

Facebook  بانتياكات الخصوصية، والتي يمكف تجنب الكثير منيا مف خلبؿ
الاستخداـ المناسب لإعدادات الخصوصية الخاصة بيـ ومراجعتيا بشكؿ دوري. 
ومع ذلؾ، عمى الرغـ مف التقارير المتكررة عف الأخبار والأحداث المتعمقة 

د مف المستخدميف في مراجعة ىذه الإعدادات بشكؿ بالخصوصية، يفشؿ العدي
ستمرار  دوري. مف خلبؿ القياـ بذلؾ، يظموف عرضة لانتياكات الخصوصية، وا 
دورة الإيذاء لمخصوصية. بالنظر إلى أف شخصية الفرد تؤثر عمى سموكو، فمف 
الميـ فيـ سمات الشخصية التي مف المرجح أف تتبنى سموكًا يحمي الخصوصية 

زيادة الوعي بأمف المعمومات. باستخداـ تركيبات مختارة مف نظرية كدالة ل
(، نقوـ بتقييـ دور الوساطة الذي يمعبو الوعي بأمف TPBالسموؾ المخطط )

المعمومات في نوايا بعض المستخدميف لمراجعة إعدادات الخصوصية الخاصة 
. عمى وجو الخصوص ، كيؼ يتوسط الوعي بأمف Facebookبيـ عمى 

مات العلبقات بيف كؿ مف السمات الشخصية الخمس الكبرى ونيتيمـ المعمو 
استجابة لممسح  594لمراجعة ىذه الإعدادات. لإجراء التقييـ ، قمنا بتحميؿ 
(. تشير PLS-SEMباستخداـ نمذجة مسار المربعات الصغرى الجزئية )
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 نتائجنا إلى أف الوعي بأمف المعمومات يعمؿ كوسيط ، ولكف فقط لبعض سمات
الشخصية. عمى وجو الخصوص ، وجدنا أف الوعي بأمف المعمومات يعمؿ 
كوسيط غير مباشر بيف الانفتاح والنية لمراجعة إعدادات الخصوصية. يشير ىذا 
إلى أنو نظرًا لأف المستخدميف الذيف يتمتعوف بدرجة عالية مف الانفتاح يزيدوف 

وأحداث الخصوصية(،  مف وعييـ بالتيديدات المتعمقة بالخصوصية )عبر أخبار
 ـ مراجعة إعدادات الخصوصية تزداد. وجدنا أيضًا وعيًا بأمف المعمومات فإف نيتي

ف كاف  -لمتوسط في العلبقة بيف الضمير والنية لمراجعة إعدادات الخصوصية  وا 
ذلؾ بطريقة تكميمية. لـ يتـ العثور عمى أي دليؿ وسيط عمى الانبساط 

 والعصابية والموافقة.
ىدفت الى التعرؼ عمى مستوى الوعي  43(2021شرت دراسة عاـ )كما ن

بخصوصية معمومات مستخدمي الإنترنت، مف أجؿ تعزيز المبادرات ذات الصمة 
وتحديد السمات التي يجب أف يمتمكيا المستخدـ حتى يكوف عمى دراية 
بالخصوصية. لقد أنشأت إطارًا لتصنيؼ خمسة مفاىيـ لموضوعات البحث التي 

المجتمع الأكاديمي باعتبارىا ميمة لمزيد مف التحقيؽ والتحديات الرئيسية  يثيرىا
التي تمنع الوعي بخصوصية المعمومات، وقامت الباحثة بتصنيؼ جميع الأوراؽ 
المختارة وفقًا ليذا الإطار. استنادًا إلى تحميؿ الأدبيات ، نحدد خمس سمات 

ة المعمومات" ، تنبع مف رئيسية تشكؿ "ممؼ تعريؼ المستخدـ الواعي بخصوصي
إطار التصنيؼ، علبوة عمى ذلؾ، نقترح الطريقة التي يمكف أف يكوف بيا ىذا 
الممؼ الشخصي مفيدًا لمستخدمي الإنترنت ومقدمي خدمات الإنترنت ومصممي 
تقنيات تحسيف الوعي بالخصوصية. بالإضافة إلى ذلؾ ، نسمط الضوء عمى 

المستقبمي. وقد بينت نتائج الدراسة أنو  فجوات البحث ونقدـ رؤى مفيدة لمبحث
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في الخدمات المعتمدة عمى الإنترنت اليوـ ، تثار مسألة الوعي بخصوصية 
معمومات المستخدميف. عمى الرغـ مف حقيقة أنو في كثير مف الحالات يدعي 
مستخدموا الإنترنت أنيـ عمى دراية بقضايا الخصوصية، فإنيـ يميموف إلى 

 خطر وعدـ اتخاذ أي إجراءات لحمايتيا.تعريض خصوصيتيـ لم
ىدفت  44(2016فقد أجريت دراسة سعودية عاـ ) المستوى القومىأما عمى 

ىتمت  الى تقديـ تحميؿ سوسيولوجى نقدى لطبيعة جرائـ الإنترنت الجديدة، وا 
الدراسة بتناوؿ الانترنت مف بداية ظيوره مع التركيز عمى ظيور واستخداـ 
الانترنت في المممكة العربية السعودية وكذا بتناوؿ جرائـ الانترنت الجديدة 

لإضافة الى تحديد خصائص وتطورىا مع عرض بعض ىذه الجرائـ الجديدة با
مع . المجرـ المعموماتي ودوافعو والمجني عميو و الآثار المترتبة عمى ذلؾ

توضيح لمجيود التي تقوـ بيا المممكة العربية السعودية لمواجية ىذا النوع مف 
الجرائـ المستحدثة مع التطرؽ إلى الجيود الدولية والجيود العربية والدور الذي 

المدرسة ووسائؿ الأعلبـ والمؤسسات الدينية في مواجية تمؾ تقوـ بو الأسرة و 
الجرائـ، وقد إستخدمت الدراسة كؿٍ مف النظرية النقدية )مدرسة فرانكفورت(، 
والعولمة ومجتمع المخاطر. وقد توصمت الدراسة الى أف الشباب الصغار في 

ية ضرورة توع، وقد أوصت بالسف ىـ أقؿ الفئات الذيف يستخدموف الانترنت
ضرورة تقوية العلبقات الاجتماعية و ، و الأبناء والعمؿ توعية الأسرة أيضا

ضرورة توعية الأسرة و زيادة ، الأسرية وتكثيؼ حملبت التوعية و التوجيو
إنشاء مراكز ، مع العمؿ عمى العلبقات الأسرية والاجتماعية لتكوف أكثر فاعمية

تخصيص  ،ىذه الجريمةخاصة بالعمؿ مع المدرسة و الأسرية لمقضاء عمى 
محاولة ، وكذا  مواقع عمى الانترنت لمشكاوى والمقترحات بخصوص ىذه الجريمة
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تقنيف ، وأخيراً الاستفادة مف مرتكبي جرائـ الانترنت واستغلبؿ الحكومات لقدراتيـ
 .جموس الأطفاؿ عمى الانترنت في ساعات محددة

ستكشاؼ واقع الوعي ىدفت الى ا 45(2019ىذا وقد نشرت دراسة عراقية عاـ )
في جامعة زاخو، وتقديـ رؤية  المعموماتي لدى الباحثيف مف طمبة الدراسات العميا

بتحديد  واضحة لطبيعتو وتحديد ىويتو ودراسة مستواه في المجتمع الاكاديمي
مظاىره ومياراتو لدى الطمبة، وقد استخدـ المنيج المسحي لمحصوؿ عمى 

ميارات ومظاىر الوعي المعموماتي لدى باحثيف والمعمومات التي تحدد  البيانات
استبانة وزعت عمى كافة طمبة مرحمة الماجستير وذلؾ  الدراسات العميا مف خلبؿ

الجامعة، وقد شممت العينة كافة كميات  لعدـ وجود دراسيف لمدكتوارة عمى مستوى
وأىممت البقية لعدـ  %( مف الاستمارات85الجامعة، وتـ تحميؿ ما يقارب )

 ( منيا، تـ تحميؿ60( استمارة استرجعت)70تماؿ بياناتيا، إذ تـ توزيع )اك
(، وقد بينت نتائج الدراسة أف طمبة SPSSبياناتيا بواسطة البرنامج الاحصائي )

لممعمومات  الدراسات العميا في كمية العموـ الانسانية يمتمكوف ميارة تحديد الحاجة
وكذا فإف  بحاث والدراسات العممية،ويتمحور اىتماميـ بالمعمومات لاعداد الا

والبحثية وكذا ميارة استخداـ مصادر  دييـ نقص في الميارات المكتبيةل
، عمى الرغـ مف اف غالبيتيـ يستخدموف مكتبة الجامعة بشكؿ كامؿ المعمومات

إتقاف ميارات تكنولوجيا المعمومات يؤثر عمى تنمية وزيادة كما بينت الدراسة أف 
 المعموماتى لذى طمبة الدراسات العميا.ميارات الوعى 

ىدفت الدراسة إلى التعرؼ عمى  46(2020كما أجريت دراسة إماراتية عاـ )
تأثير تكنولوجيا المعمومات عمي ظيور الجرائـ الإلكترونية، وتنتمى ىذه الدراسة 
إلى الدراسات الوصفية التحميمية التي تيدؼ لوصؼ الأفعاؿ أو التصرفات 
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مجاؿ معيف، وىى تعتمد عمى تجميع الحقائؽ والمعمومات ويمكف الإنسانية في 
مقارنتيا وتحميميا وتفسيرىا لموصوؿ إلى تعميمات مقبولة، واستخدمت الدراسة 
منيج المسح الاجتماعي بالعينة وتعتبر طريقة المسح واحدة مف أىـ الطرؽ 

جمع البحثية وأدوات جمع البيانات في العموـ الاجتماعية، وىى تستخدـ ل
المعمومات عمى نطاؽ واسع وحوؿ موضوعات بحثية كثيرة، واعتمد الباحث في 
ىذه الدراسة عمى أداة رئيسية وىى استمارة الاستبياف ، وقد استخدـ الباحث 
استمارة الاستبياف باعتبارىا أكثر أدوات البحث الاجتماعي شيوعا في المسوح 

لمبحوثيف، وسيولو معالجة الاجتماعية ، وذلؾ لسيولة تطبيقيا عمى جميور ا
( مف سكاف إمارة 300بياناتيا إحصائيا ، وطبقت الدراسة عمى عينة مكونة مف )

أبوظبي. وتوصمت نتائج الدراسة إلى أف أغمبية عينة الدراسة يستخدموف المواقع 
التعميمية، ثـ يمييا في المرتبة الثانية المبحوثيف يفضموف مواقع الدردشة والمحادثة 

مرتبة الثالثة المواقع الرياضية، أما في المرتبة الرابعة المواقع المحظوره، ، وفي ال
أما في المرتبة الخامسة فيي مواقع الوظائؼ، أما المرتبة الأخيرة فتحتميا المواقع 
الخاصة بتحميؿ الأفلبـ والألبومات الغنائية والبرامج المتنوعة، وذلؾ يوضح أف 

خداماً في المجتمع الإماراتي حيث تساىـ المواقع المواقع التعميمية ىي الأكثر است
التعميمية في إتاحة الفرصة لأكبر عدد مف فئات المجتمع لمحصوؿ عمى التعمـ 
عطاء الشباب الاستقلبلية  والتدريب وتقميؿ تكمفة التعمـ عمى المدى الطويؿ ، وا 

في والاعتماد عمى النفس في البحث عف المعارؼ والمعمومات التي يحتاجونيا 
بحوثيـ ودراستيـ، ومنحيـ الفرصة لنقد المعمومات والتساؤؿ عف مصداقيتيا، 

عداد شخصيات عقلبنية واعية  .مما يساعد عمى تعزيز ميارات البحث لدييـ وا 
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ىدفت الى  47(2006فقد نشرت دراسة عاـ ) المستوى المحمى أما عمى
مع الحضرى؛ مف الأبعاد الاجتماعية لمجرائـ المعموماتية، فى المجت الكشؼ عف

خلبؿ التعرؼ عمى سياقيا الاجتماعى والظروؼ المجتمعية التى أفرزت ىذه 
النوعية مف الجرائـ المستحدثة وساعدت عمى ظيورىا فى المجتمع المصرى، 
وذلؾ مف خلبؿ التعرؼ عمى السمات الشخصية والخصائص الاجتماعية 

لبينية، بالإعتماد عمى واستخدمت الدراسة مدخؿ العموـ ا .والثقافية لمرتكبييا
النظرية النقدية، ونظرية التعمـ الاجتماعى ونظرية الثقافة الفرعية، وأيضاً نظرية 

منيج إعادة التحميؿ لمراجعة أدبيات البحث لمتعرؼ  الضغط أو المشقة، وكذا
عمى المصادر الخاصة بمشكمة الدراسة مف خلبؿ الكتب، والمقالات، 

، والمؤتمرات المرتبطة بالجرائـ المعموماتية، وذلؾ والموسوعات، وأيضاً التقارير
 .للبستفادة مف نتائج تمؾ الأدبيات فى فيـ الجرائـ المعموماتية وتحميميا وتفسيرىا

كما استخدـ الباحث طريقة دراسة الحالة مف خلبؿ المقابمة المتعمقة كأداة لجمع 
صية والخصائص البيانات، وذلؾ لسبر أغوار الحالة لموقوؼ عمى السمات الشخ

الاجتماعية والثقافية لمرتكبى ىذا النمط مف الجرائـ مف خلبؿ التطبيؽ عمى عينة 
حالة مف  15مف مرتكبى تمؾ النوعية مف الجرائـ فى المجتمع المصرى بمغت 

وقد بينت نتائج الدراسة أنو قد تركزت أنماط ىذه الجرائـ فى المجتمع  .الذكور
كة الإنترنت لمتشيير بسمعة الأفراد المصرى حوؿ إنشاء موقع عمى شب

والمؤسسات، والدخوؿ غير المشروع عمى البريد الإلكترونى، واختراؽ المواقع 
عمى شبكة الإنترنت، وانتياؾ حقوؽ الممكية الفكرية فى مجاؿ البرمجيات، وأخيراً 
إرساؿ رسائؿ مخمة بالآداب عبر التميفوف بواسطة شبكة الإنترنت، كما بينت 

أف نسبة ارتكاب المرأة لجرائـ المعموماتية منخفضة بالمقارنة بالرجؿ، الدراسة 
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سنة( فى ارتكاب الجرائـ  30-21أف ىناؾ ثمة تركيز فى الفئة العمرية مف ) كما
المعموماتية، مع وجود ارتباط طردى بيف ارتفاع المستوى والتعميمى وارتكاب ىذا 

رتكبى الجرائـ المعموماتية فى النمط مف الجرائـ، وتقيـ الغالبية العظمى مف م
المناطؽ الحضرية، كما اختمفت دوافع ارتكاب الجرائـ المعموماتية باختلبؼ نمط 
ىذه الجرائـ، حيث يأتى دافع الثأر والانتقاـ فى المرتبة الأولى، ثـ دافع الاحتياؿ 
ثبات الذات فى المرتبة الثالثة، ثـ الدافع  المعموماتى، ويأتى دافع التحدى وا 

 مادى فى المرتبة الرابعة.ال
ىدفت الى الكشؼ عف إتجاىات الشباب  48(2015كما أجريت دراسة عاـ )

نحو الجرائـ الاقتصادية للئنترنت فى المجتمع المصرى، وىى دراسة 
وصفية،مستخدمة منيج المسح الاجتماعى، وتـ تطبيقيا عمى عينة قواميا 

ـ اداة الإستبياف لجمع ( مفردة مف طلبب جامعة الإسكندرية، باستخدا200)
عتماداً عمى نظرية الثقافة الفرعية حيث أف السموؾ الإنحرافى سموؾ  البيانات، وا 
متعمـ وليس وراثى، وقد بينت الرداسة أف أكثر الدوافع لإرتكاب تمؾ الجرائـ ىو 

 البحث عف الثراء، كما أنيا تؤثر عمى المستوى الإقتصادة بالمجتمع المصرى.
ىدفت الى الكشؼ عف واقع الوعي  49(2016عاـ )كما نشرت دراسة 

قامت الدراسة بطرح  المعموماتى لدى طمبة الدراسات العميا بجامعة طنطا ، لذا
 مفيوـ الوعى المعموماتى لتحديد ىويتو ومظاىره ومياراتو، وقياس مدى توافره فى

مجتمع الدراسة ، لموقوؼ عمى أىـ الصعوبات التي تواجو ىذا المجتمع فى 
لدعـ وتنمية الثقافة المعموماتية لدى الباحثيف مف  قضية الوعى المعموماتى ،

الأكاديمي بصفة عامة. متبعة  طمبة الماجستير والدكتوراه بصفة خاصة والمجتمع
فى ذلؾ خطوات منيج المسحى الاجتماعى، عمى عينة مف طمبة الدراسات العميا 
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يرت نتائج الدراسة توافر ميارة بجامعة طنطا، مستخدمة اداة الإستبياف، وقد أظ
طنطا، ونقىص  تحديد الحاجة لممعمومات لدى طمبة الدراسات العميا بجامعة

الميارات المكتبيىة والبحثية لدييـ، مع إرتفاع نسبة استخداميـ لمصىادر 
المعمومات الإلكترونية، وكاف مف أبرز الصعوبات التى واجيتيـ صعوبة التعامؿ 

 ة بمغات أجنبية.مع المعمومات الصادر 

ىدفت ىذه الدراسة التعرؼ عمى  50(2016كما أجريت دراسة أخرى عاـ )
ماىية جرائـ الإنترنت وأنواعيا المختمفة، والكشؼ عف حجـ انتشار جرائـ 
الإنترنت فى المجتمع المصرى مف واقع الإحصاءات الرسمية، وأكثر الجرائـ 

لقاء الضوء عمى مكاف ارتكاب جرائـ الإنترنت، وأساليب ارتكابيا،  انتشاراً، وا 
وأسباب اقترافيا، والخصائص الديموجرافية لضحايا ومرتكبى تمؾ الجرائـ، 
لقاء الضوء  وتوضيح الإجراءات القانونية والأحكاـ الجنائية لجرائـ الإنترنت، وا 
عمى دور إدارة مكافحة جرائـ الحاسب وشبكات المعمومات، وأخيراً الكشؼ عف 

وقد استعانت الباحثة بعده مناىج كيفيو وكميو ،  .ئـ الإنترنتآليات مواجية جرا
ومف المناىج الكيفيو ، منيج دراسو الحالو الذى تـ تطبيقو عمى )ثلبثيف( حالو 
مف ضحايا جرائـ الإنترنت ، و)ثلبث( حالات مف مرتكبى تمؾ الجرائـ ، ومنيج 

ترنت ، اما ( محضر لمقضايا الخاصو بجرائـ الإن61تحميؿ المضموف لعدد )
استخداـ المنيج الكمى فيتجمى مف خلبؿ تحميؿ احصائى لإحصاءات الامف 

( ، كذلؾ تطبيؽ 2011وحتى عاـ  2003العاـ عبر تسع سنوات )منذ عاـ 
 .( مف مستخدمى شبكو الإنترنت282صحيفو استبياف عمى عينو قواميا )

خر معاصر وانطمقت الدراسة مف تبنى عده نظريات بعضيا تقميدى والبعض الأ
، وتمثمت النظريات التقميديو فى ) نظريو المخالطو الفاصمو ، ونظريو الوصمو 
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الانحرافيو، ونظريو آليات أو اساليب التحييد ( ، والنظريو المعاصره وىى 
. وقد أظيرت نتائج الدراسة أف أبرز انواع ))الانتقاؿ الفضائى لجرائـ الإنترنت
ؼ والتشيير، وأمتدت إلى الجرائـ المضره تمؾ الجرائـ ىو جريمو السب والقذ

بالمصمحو العامو لممجتمع مثؿ مزاولة نشاط بدوف ترخيص، والإضرار بالماؿ 
العاـ، والإتجار فى أجيزة محظورة، والنصب والاحتياؿ، واختراؽ وقطع اتصاؿ، 

أظير تحميؿ مضموف المحاضر الرسميو اف )  والإتلبؼ ...، وغيرىا. كما
عيو ( جاءت مف أىـ العوامؿ التى قد تؤدى إلى ارتكاب بعض العوامؿ الاجتما

الأشخاص لجرائـ عبر شبكة الإنترنت، وظير ذلؾ بشكؿ خاص فى الجرائـ 
المضره بالافراد )كجرائـ سب وقذؼ وتشيير، وانتحاؿ صفة ، والاعتداء عمى 

 . كما أف الإناث أكثر)حرمة الحياة الخاصة، وسرقة بريد إلكترونى، والاختراؽ
تعرضاً لمجرائـ الأخلبقية مف الذكور، وجاء الذكور أكثر ارتكاباً لجرائـ الاعتداء 
عمى حقوؽ الممكية الفكرية، وتمرير مكالمات دولية، وانتحاؿ صفة ، أما الإناث 
فجاءت أكثر ارتكاباً لجريمة سب وقذؼ وتشيير وجريمة التزوير واستخداـ 

 .محررات إلكترونية مزورة
التعرؼ عمى مدى تأثير   ىدفت الى  51(2018عاـ ) كما نشرت دراسة

العولمة الثقافية بمفرداتيا المختمفة عمى انتشار الجرائـ المستحدثة بيف الشباب، 
وتحقيقاً لو قدمت الدراسة تساؤلًا رئيسياً يبحث مدى تأثير العولمة الثقافية 

اىي تمؾ بمفرداتيا المختمفة عمى انتشار الجرائـ المستحدثة بيف الشباب وم
الجرائـ، وتندرج ىذه الدراسة ضمف الدراسات الوصفية التحميمية معتمدة في 
منيجيتيا في تحميؿ وتفسير الإشكالية عمى منيج المسح الإجتماعي ومنيج 

، كما إعتمدت عمى نظرية  6دراسة الحالة عمى عينة مف جامعتي  أكتوبر والفيوـ
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بالإضافة الى نظرية الحتمية  العولمة الثقافية، ونظرية المخالطة الفارقة،
التكنولوجية. وقد توصمت الدراسة إلى أف التكنولوجيا الحديثة لا تقيـ وزناً لما ىو 
موجود مف قيـ وعادات وتقاليد في المجتمعات العربية والإسلبمية، وأف اليدؼ 
الحقيقي وراء استقطاب العديد مف الشباب الباحثيف عف علبقة افتراضية متحررة 

أشكاؿ الضوابط والرقابة الاجتماعية والأخلبقية ىو تدميرىـ فكرياً مف كؿ 
وجسدياً، وأف شعور المرأة بالحرماف الجنسي والعاطفي نتيجة تجاىؿ الزوج 
لمشاعر ومتطمبات ورغبات الزوجة ، وسط انتشار مظاىر وأشكاؿ الشحف 

وأكثر جعؿ  الجنسي المبرمج والمنتشر عبر المواقع والمنتديات المجانية، كؿ ذلؾ
البيوت تتحوؿ إلى أوكار عالمية لمبغاء الشفوي، وىو ما يعني بداية للبنحطاط 
الأخلبقي، وأف الجنس الالكتروني يعتبر أحد العوامؿ الرئيسية التي تيدد الحياة 
الزوجية، فمف الممكف أف يتحوؿ إلى ممارسة قيرية ينتج عنيا اضطراب في 

لبؿ المقارنة بيف الأداء الجنسي في الواقع العلبقة الجنسية بيف الزوجيف مف خ
والخياؿ، بالإضافة إلى حدوث نوع مف الانفصاؿ الروحي نتيجة إدماف الجنس 
الالكتروني، فيكوف الرجؿ مع زوجتو في علبقة حميمية بجسده في حيف يكوف 
عقمو وتفكيره مع نموذج خيالي أخر موجود بذاكرتو، مما ينتج عنو عدـ توازف 

لدى الزوج، وأف مدمني الجنس الالكتروني يقوموا باستيلبؾ كمية  جنسي ونفسي
أكبر مف الطبيعي مف الأفلبـ الإباحية، نتيجة عدـ قدرتيـ عمى كبح الرغبة، فيـ 
يشعروف بحاجة متزايدة إلى رفع مستوى الإثارة الجنسية بشكؿ مستمر بسبب عدـ 

تجارب جديدة تقودىـ الإكتفاء بالمستويات السابقة، مما ينتج عنو البحث عف 
لممارسات وأفعاؿ شاذة، وتصاعد للؤذواؽ الإباحية الغير طبيعية والأكثر غرابة، 
كما توصمت الدراسة إلى أف النساء المطمقات والأرامؿ وأيضاً المتزوجات التي 
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يغيب عنيا زوجيا نتيجة السفر خارج البلبد، ىف الأكثر ىروباً نحو الجنس 
ازف الجنسي والجسدي والنفسي، وانتشار حالات الطلبؽ الإفتراضي بحثاً عف التو 

بيف كثير مف الأزواج بسبب ممارسة إحدى الزوجيف أو كلبىما الجنس عبر 
شبكة الإنترنت الذي ينتج عنو أمراض عضوية تصؿ إلى العجز الجنسي نتيجة 
الاستمناء المتكرر وضعؼ الرغبة في الممارسة الحقيقية مع الزوج أو الزوجة 

إدماف الممارسة عبر الإنترنت، فضلًب عف إصابة البعض بصراع نفسي بسبب 
 ـالتي تربى عمييا وما يمارسو عمى شبكة الإنترنت كما توصمت الدراسة  .بيف القي

إلى أف الوسائؿ التكنولوجية الحديثة ومواقع التواصؿ الاجتماعي ىي العامؿ 
قباؿ الشباب عمى سماع المخدرات الر  قمية، فيي تيدؼ الأساسي في تعرؼ وا 

إلى عزؿ الشباب عف واقع المجتمع والأمة، وأف سماع المخدرات الرقمية يتـ 
وفؽ طقوس وممارسة ثقافية معينة مما يُحدث تأثير عمى الحالة المزاجية لمشباب 

كما  .يحاكي تأثير المخدرات التقميدية مما يجعؿ العقؿ يصؿ لحالة مف التخدر
ازع الديني عند الشباب ىو أحد أىـ العوامؿ توصمت الدراسة إلى أف ضعؼ الو 

الشخصية التي ساىمت في إقباؿ الشباب عمى إدماف المخدرات الرقمية، وأف 
عدـ اىتماـ الأجيزة الأمنية بمكافحة المخدرات الرقمية يعتبر أحد أىـ العوامؿ 
القانونية التي ساىمت بشكؿ مباشر في انتشار المخدرات الرقمية بيف الشباب، 

العوامؿ التكنولوجية كذلؾ ليا دور بارز في انتشار المخدرات الرقمية بسيولة  وأف
مف خلبؿ استخداـ مروجييا لشبكة الإنترنت ومواقع التواصؿ الاجتماعي 
لأساليب الإغراء والجذب المختمفة لمشباب، كما توصمت الدراسة إلى أف مدمف 

 .ؿ وخارج الأسرةالمخدرات الرقمية يتحوؿ لشخص عدواني يميؿ لمعنؼ داخ
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ىدفت الى التعرؼ عمى أنماط الجرائـ  52(2019كما أُجريت دراسة عاـ )
الإلكترونية المرتكبة ضد الإناث ومعرفة أكثر أنواع ىذه الجرائـ التي يمكف أف 
تتعرض ليا ىذه الفئة وخصائص ىذه الجرائـ وأنماطيا، وذلؾ باعتبار أف النساء 

طفاؿ أو المراىقات منيف باعتبارىف ليس فئة ميمشة في المجتمع وأيضاً الأ
لدييف الوعي الكافي لاستخداـ ىذه التكنولوجيا والإلكترونيات والوعي بالجوانب 

وقد استخدمت الدراسة عدة نظريات مثؿ نظرية التفاعؿ الرمزى،  .السمبيةليا
والنظرية النسوية، ونظرية مجتمع المخاطر، ونظرية الشبكات الاجتماعية، وقد 

نتائج الدراسة اف أبرز الجرائـ التى تتعرض ليا الغناث تتمثؿ فى التحرش بينت 
 والمضايقات والإبتزاز.

ىدفت الى معرفة دور الجامعة في  53(2021وقد نشرت مؤخراً دراسة عاـ )
الوقاية مف الجريمة عبر مواقع التواصؿ الاجتماعى، متبعة المنيج الوصفى، 

مس، وباستخداـ استبانة وجيت الى وبالتطبيؽ عمى جامعتى سوىاج وعيف ش
التجارة( والكميات العممية)العموـ -عينة مف طلبب الكميات الأدبية )التربية 

أف الجامعة دورىا يتحقؽ مف خلبؿ بعض الأنشطة  واليندسة(. وقد بينت النتائج 
في وقاية الطلبب مف جرائـ الإرىاب الإلكترونى، ولكف يتدنى دور أنشطة رعاية 

لجامعة واعضاء ىيئة التدريس في القياـ بتوعية الطلبب بجرائـ الشباب با
الإرىاب الإلكترونى ، كما تشير النتائج أنو لـ يكّمؼ طلبب الجامعة بإجراء 
أبحاث لمثؿ ىذه الجرائـ، ولـ يتعرض الطلبب لدورات تدريبية أو تثقيفية عف 

ية وتوجيو جرائـ الإرىاب الإلكتروني، وتدني دور المعمـ الجامعى فى توع
أنو يوجو أعضاء ىيئة  الطلبب بجرائـ الإرىاب الإلكتروني، بالإضافة الى 

التدريس طلبب الجامعة بالوقاية مف حماية نتائج البحث العممي ، كما يوعي 
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أعضاء ىيئة التدريس الطلبب بمخاطر اتلبؼ البحث العممي عبر مواقع 
ية الطلبب عف طريؽ التواصؿ الاجتماعي، ولكف تدني دور الجامعة في توع

الندوات العممية بوسائؿ انتياؾ الممكية ، وتدني دورىا في تنظيـ مسابقات عف 
الوقاية مف السرقة المعموماتية عبر مواقع التواصؿ الاجتماعي، وكذلؾ في 
استدعاء المتخصصيف لتوعية الطلبب بجرائـ انتياؾ الممكية الرقمية والتقميدية، 

يف بعض المقررات الجامعية بالثقافة الإلكترونية وتدني دور الجامعة في تضم
رشاد  عف جرائـ انتياؾ الممكية، كما بينت النتائج تدني دور الجامعة في توعية وا 
بعض الطلبب بالإدماف الرقمي ومشاىدة وترويج المواقع غير أخلبقية والإبتزاز 

ب والمضايقات ومخاطر غرؼ الدردشة، وتدني دور الجامعة في توعية الطلب
، ىذا بالإضافة الى اف .بجرائـ الاعتداء الجنسي عبر مواقع التواصؿ الاجتماعي

المعمـ الجامعي يحذر بعض الطلبب عف جرائـ التنمّر الإلكتروني واستخداـ 
القمع الإلكتروني وتشويو سمعة الآخريف عبر مواقع التواصؿ الاجتماعى، كما 

ة التنمّر الإلكتروني بصفة يرشد المعمـ الجامعى إلى حد ما عف مخاطر جريم
عامة، وتدني دور الجامعة في تكميؼ الطلبب بعمؿ أبحاث عف جريمة التنمّر 
الإلكتروني، كما تدني دور رعاية الشباب والأنشطة الجامعية في توعية الطلبب 
بمخاطر اساءة النشر عبر مواقع التواصؿ الاجتماعى، وعدـ تضميف المقررات 

عمي جريمة التنمّر الإلكتروني، كما أف المعمـ الجامعي  الجامعية لمقررات تحتوي
يحذر الطلبب مف مخاطر التواصؿ مع غرباء عبر غرؼ الدردشة الإلكترونية، 

وعقد أنشطة ” ، تويتر” ومخاطر انتشار الصور غير اللبئقة عبر برنامج 
بالجامعة عف تداوؿ ونشر ومشاركة المواقع غير أخلبقية عبر مواقع التواصؿ 

جتماعى، وتدني دور الجامعة في تكميؼ الطلبب بعمؿ أبحاث عف أخلبقيات الا
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أو تنظيـ دروات وورش عمؿ عف جرائـ ” ، انستجراـ”النشر الإلكتروني عبر 
انتياؾ خصوصيات الآخريف ونشر المواد غير لائقة عف طريؽ الرسائؿ والفيديو 

طر العزلة وقضاء و تدني دور الجامعة في توعية الطلبب بمخا” ، واتساب”عبر
أوقات الفراغ بيف مواقع التواصؿ الاجتماعى ، وانتيت النتائج بعدـ تضميف 
المقررات الجامعية لأي محتوى عف مواقع التواصؿ الاجتماعي سواءً عف 
مخاطر واساءة استخداميا أو الجرائـ الناتجة عنيا، أو الوقاية الآمنة وأخلبقّيات 

 .اىدة لمواقع التواصؿ الاجتماعىالنشر والتعميؽ والمشاركة والمش
 تعقيب:

بنػاءً عمػى العػرض السػابؽ لأىػـ الدراسػات السػابقة المرتبطػة بػالوعى المعمومػاتى 
وبالجريمػػة الإلكترونيػػة؛ تحػػاوؿ الباحثػػة تحديػػد مػػػا أتفقػػت فيػػو تمػػؾ الدراسػػات مػػػف 
نتائج، وما إختمفت حولو، ىذا إلى جانب عرض ما أغفمتو مف قضايا فى تناوليا 

 لموضوع الدراسة، مع توضيح أوجو الإستفادة منيا فى الدراسة الراىنة:
 من حيث الموضوع والأىداف: - أ

 MuratTopaloglu andإتفقت الدراسة الراىنة مع دراسة  -2
DuyguSolak،  فى أف الوسائؿ التكنولوجية قد سيمت مف إرتكاب

 الجرائـ الإلكترونية، لاسيما إختراؽ الخصوصية.
كما أتفقت الدراسة الراىنة مع دراسة عواطؼ سعود، فى التأكيد  -5

لفئات الأصغر سناً ىـ اكثر مستخدمى الإنترنت ومواقع عمى اف ا
كما إتفقت مع دراسة فادية عبدالرحمف فى التأكيد  التواصؿ الاجتماعى.

إتقاف ميارات تكنولوجيا المعمومات يؤثر عمى تنمية وزيادة ميارات عمى 
 الوعى المعموماتى.

https://www.sciencedirect.com/science/article/pii/S1877042815030621#!
https://www.sciencedirect.com/science/article/pii/S1877042815030621#!
https://www.sciencedirect.com/science/article/pii/S1877042815030621#!
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إتفقت الدراسة الراىنة مع دراسة ىانى خميس فى الإعتماد عمى  -8
منيجية إعادة التحميؿ، ولكنيا إختمفت معيا فى استخداـ نظرية مجتمع 
المخاطر لأولريش بيؾ، وقد استخدمت دراسة كرستينا لطيؼ نفس 

 النظرية. 
وجود ندرة فى الدراسات المصرية التى تتعمؽ بالوعى المعموماتى،  -2

لاسيما دراسة نادية سعد التى ىدفت الى الكشؼ عف واقع الوعي 
 ى لدى طمبة الدراسات العميا بجامعة طنطا.المعمومات

 

 من حيث النتائج:  - ب
ارتبطػػػػت النتػػػػػائج المستخمصػػػػػة مػػػػػف الدراسػػػػػات السػػػػػابقة بطبيعػػػػػة  (1

المجتمعات التى أجريػت فييػا تمػؾ الدراسػات، مػع ملبحظػة قمػة الدراسػات 
المصرية والعربية المتعمقة بالوعى المعموماتى، لاسػيما وعلبقتػو بالجريمػة 

 الإلكترونية.
 من حيث الأساليب المنيجية: - ج

اعتمػػػػػػػػػػدت الدراسػػػػػػػػػػات السػػػػػػػػػػابقة عمػػػػػػػػػػػى مجموعػػػػػػػػػػة محػػػػػػػػػػددة مػػػػػػػػػػػف  (1
الإسػتراتيجيات المنيجيػة، منيػػا: المػنيج الوصػػفى، وأداة الإسػتبياف لجمػػع 
البيانػػات، والتحميػػؿ الكمػػػى باسػػتخداـ برنػػامج التحميػػػؿ الإحصػػائى لمعمػػػوـ 

الكيفيػػة وكػػذا ، مػػع وجػػود نػػدرة فػػى اسػػتخداـ المنػػاىج SPSSالاجتماعيػة 
 الإلكترونية ػ الإستبياف الإلكترونى.

 عدـ وضوح الأطر النظرية لعدد كبير مف الدراسات السابقة. (2
 ثانياً: نظرية مجتمع المخاطر والجريمة الإلكترونية:      

يعد مفيوـ أولريتش بيؾ حوؿ مجتمع المخاطر واحداً مف أكثر الموضوعات 
بدأ عمؿ حيث  54الاجتماعى فى اواخر القرف العشريف،تأثيراً فى أعماؿ التحميؿ 
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 Ulrichويعتقد ألريتش بيؾ ) 55أولريش بيؾ في تغيير كيفية فيـ المخاطر،
Beck)56  أف التغير التقاني في تقدمو المتسارع يجمب معو أنواعا جديدة مف

المخاطر التي ينبغي عمى الإنساف أف يواجييا أو يتكيؼ معيا. ويرى بيؾ أف 
المخاطر لا يقتصر عمى الجانبيف البيئي والصحي فحسب بؿ يشمؿ مجتمع 

كذلؾ عمى سمسمة مف التغيرات المترابطة المتداخمة في حياتنا الاجتماعية 
كما يؤكد بيؾ عمى أف المخاطر قد ظيرت نتيجة لمتنمية  .57المعاصرة

ويقسـ بيؾ المخاطر إلى نوعيف، أوليما: مخاطر  58الاقتصادية والتكنولوجية.
وثانييما: مخاطر  59ير مقصودة وىى الآثار الجانبية لمتقدـ التكنولوجى،غ

 60مقصودة مثؿ الأنشطة الإرىابية.
ذا كانت الثورة المعموماتية التى شيدىا العالـ خلبؿ الألفية الأخيرة قد ساىمت  وا 
فى تسييؿ حياة البشرية وتطورىا فى جميع المجالات، لاسيما مع ظيور 

السريع لممعمومات وما يقدمو مف خدمات متنوعة، مع ما يتميز الإنترنت والطريؽ 
بو مف سيولة الاستخداـ، وعدـ إعترافو لوجود الحدود الجغرافية والسياسية، إلا 
أنو فى نفس الوقت لـ ينج مف يد المجرميف خاصة مف يمتمكوف ادوات المعرفة، 

 لكترونية.وىو الجرائـ الإ 61وىو ما أدى الى ظيور نوع جديد مف الجرائـ،
وأصبحت تمؾ الجرائـ مف المخاطر التى يُمكف اف يتعرض ليا اى شخص يقوـ 
باستخداـ شبكة الإنترنت، كما زاد عدد تمؾ الجرائـ نظراً لمتطور التكنولوجى 
اليائؿ فى السنوات الأخيرة، وظيور جرائـ ناشئة عف الإنترنت، منيا جرائـ 

غواء القاصريف اجتماعية مثؿ التحرش الجنسي والتشيير وا لسب والقذؼ وا 
والسطو الإلكترونى، وجرائـ اقتصادية مثؿ القرصنة وسرقة الامواؿ وغسميا، 

وىو ما تراه الباحثة يشكؿُ خطراً  62وجرائـ سياسية مثؿ التجسس الإلكترونى،
مصنعاً ػ وفقاً لرؤية أولريش بيؾ ػ نتيجة لثورة الإتصالات التى شكميا الإنساف 

أف التكنولوجيا قد أسيمت فى تقميص المسافات وجعمت مف بنفسو، لاسيما و 
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اليسير إجراء عمميات التبادؿ الخارجى لممعمومات، وبذلؾ تتفقرؤية الباحثة مع 
 63التصورى النظرى لبيؾ.

( بمثابة نتيجة Risk Societyومف وجية نظر " بيؾ " يُعد مجتمع المخاطر )
اثة الذى يميز المجتمعات وأثر سمبى لممسار التطورى الخاص أو نمط الحد

الحديثة، وتتمثؿ وجية نظره فى أف التكاليؼ الناتجة عف الحداثة تزداد كثيراً عف 
ىذا ويتسـ مجتمع المخاطر لدى " بيؾ " بأىمية عند  64الفوائد الناتجة عنيا.

إدراؾ مخاطره المختمفة، وذلؾ لأنو غالباً ما تتسـ آثارىا بأنيا غير ممموسة 
وتتسـ بالشؾ وعدـ القدرة عمى التنبؤ وبالتالى يكوف مف الصعب وبعيدة المدى، 

تجنبيا، وغالباً ما تكوف غير معروفة، حيث أف المتعرضيف لتمؾ المخاطر، غالباً 
وىنا ترى الباحثة أف مستخدمى شبكات التواصؿ  65ما يكونوا غير مدريكف لذلؾ.

فاعموف عمييا الاجتماعى لا يقدروف عمى التنبؤ بمخاطر تمؾ الشبكات، ويت
لا  بحسف نية، دوف دراية بإمكانية وقوعيـ تحت يد مرتكبى الجرائـ الإلكترونية وا 
لتجنبوا ذلؾ، وبذلؾ تتفؽ الريؤة النظرية لمباحثة مع ما قدمو " بيؾ " مف صعوبة 

 التنبؤ بتمؾ المخاطر أو إدراكيا.
مخاطر بصفة ووفقاً لفرضية " بيؾ " فإنو تتزايد معدلات الخوؼ المترتب عمى ال

عامة، وذلؾ بسبب الشؾ والمعرفة وتجاىؿ الأخطار؛ وتتمثؿ الاىمية الكبيرة 
لتحميؿ المخاطر فى المعرفة التى تحدد شكؿ ومضموف ذلؾ الخطر، وبالنسبة  " 
لبيؾ " فإنو تتمثؿ أحد الجوانب الرئيسة الخاصة برسالتو فى الفجوة المتزايدة بيف 

 66بصفة عامة.العموـ والتكنولوجيا والمجتمع 
ويشير ألريش الى أف أسباب المخاطر تتمثؿ فى إنتشار العموـ الحديثة 
والتكنولوجيا، إذ يتـ إدراؾ العموـ والتكنولوجيا بصورة متزايدة بإعبتارىا الأسباب 
الخاصة بالمخاطر الجديدة داخؿ المجتمعات البشرية وليست الحموؿ الخاصة 

ز مجتمع المخاطر عف المرحمة الصناعية بيا. وبذلؾ يمكف القوؿ بأف الذى يمي
السابقة لمتطور الاجتماعى يتمثؿ فى أنو بينما يتـ إدراؾ العموـ والتكنولوجيا 
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بإعتبارىما قوة إيجابية لمتقدـ الاجتماعى، إلا انو مف خلبؿ رؤية أولريتش حوؿ 
مجتمع المخاطر تختفى المعادلة الخاصة بالتقدـ العممى والتكنولوجي والتقدـ 

لاجتماعى، إذ تصؼ تمؾ الرؤية الإحساس الجديد بالخوؼ وعدـ الثقة وكذلؾ ا
ىذا مع التأكيد عمى  67عدـ الإرتياح تجاه مظاىر التطور العممى والتكنولوجى.

أف تيديد تكنولوجيا الحاسب الآلى لخصوصية الأفراد لا تكوف مف خلبؿ جمع 
إساءة استخداـ تمؾ  البيانات والمعمومات الشخصية فحسب، بؿ أيضاً مف خلبؿ

وبصورة  68البيانات والعبث فييا، والحصوؿ عمييا دوف إذف مسبؽ مف صاحبيا.
عامة تناوؿ بيؾ فكرتو حوؿ مجتمع المخاطر ليتحدث عف التحوؿ العالمي نحو 
المجتمعات التي يييمف عمييا مفيوـ المخاطر، لاسيما وأنيا مف صنع 

 69الإنساف.
وللئستفادة مف الرؤية النظرية لألريش بيؾ أف وترى الباحثة فى ىذا الصدد 

التحولات التى تمت بالإنتقاؿ مف عالـ الحياة اليومية التقميدي الى العالـ 
رتفاع معدلات استخداـ شبكات التواصؿ الاجتماعى، نتيجة  الإفتراضى وا 
لمتحولات التكنولوجية المتنوعة، بتنا فى أمس الحاجة الى الإستفادة مف إيجابيات 

ؾ التكنولوجيا، مف جانب، مع المحافظة عمييا، والبعد عف أو تجنب سمبياتيا تم
والتى مف بينيا الجريمة الإلكترونية، مف جانب آخر، وىو ما يدفعنا الى تبنى 
رؤية جديدة وفعالة لموعى المعموماتى لدى مستخدمى شبكات التواصؿ 

الإلكترونية بكؿ  الاجتماعى، والذى يمكنيـ مف تجنب الوقوع كفريسة لمجرائـ
 صورىا.

وترى الباحثة أنو مع الزيادة المستمرة لمستخدمى شبكات التواصؿ الاجتماعى 
ظيرت مجموعة مف المخاطر التى تمقى بظلبليا السمبية عمى مستخدمى تمؾ 
الشبكات وتعرضيـ لممخاطر الأتية مف مرتكبى الجرائـ الإلكترونية، لاسيما فى 
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ة أو سرعة فى متابعة مرتكبى تمؾ الجرائـ، وىو ظؿ عدـ وجود ضوابط او رقاب
 ما يُشكؿ مجتمعاً ممئ بالمخاطر.

 :ثالثاً: المخاطر المصنعة والجرائم الإلكترونية
عتبارىا  ترتب عمى إنتشار الجرائـ الإلكترونية وتنوعيا، بؿ وتخطييا لمحدود، وا 

ت مواطنيو، جريمة دولية، فضلًب عف كونيا تؤثر سمباً عمى قوى المجتمع ومقدرا
لاسيما وأنيا تعُد خطراً مصنعاً، ساىـ فيو الإنساف بنفسو، بعد إزدياد وسائؿ 
التواصؿ الاجتماعى وسيطرتيا عمى مناحى الحياة اليومية كافة، الأمر الذى 
يدفعنا الى تحديد الآثار الناتجة عف ذلؾ الخطر المُصنع بأيدينا، وتتمثؿ فيما 

 يمى:
ؤشر عدد الجرائـ الإلكترونية إف الإرتفاع الممحوظ في م -1

تطور نوعي في المستوى الحرفي لمجناة الذيف ارتكبوا  صاحبو
لبمد معيف ، ومع ىذه  تمؾ الجرائـ التي لا تعترؼ بحدود معينة

الطبيعة العالمية ليذه الجرائـ التي تؤثر عمى الاقتصاد العالمي 
الاقتصادية الي التأثير الناجـ عنيا يفوؽ بكثير الآثار  فإف ذلؾ

. ىذا وتكمؼ تمؾ الجرائـ الاقتصاد العالمى تنجـ عف الجرائـ التقميدية
مميار دولار كؿ عاـ، كما أنيا تضر بالتجارة والقدرة عمى  445نحو 

فمتمؾ الجرائـ تأثير بالغ عمى مجتمع الماؿ والأعماؿ، لاسيما  70التنافس،
ؤدى الى إحداث فى ظؿ وجود معمومات مضممة تدعـ ذلؾ المجتمع، وت

كما انيا تيدد اليدؼ الأساسي للؤنشطة التجارية  71خمؿ واضح بو،
 72بالمجتمع.

والخػوؼ والاضطػراب النفسػي نتيجة  زيػػادة مسػػتوي القمػػؽ -2
 اليجمػات التى تسػعي الػي تشػويو سػمعتيـ والتشػيير بيػا مػف خػلبؿ نشػر

لممفػػات الشػػخصية، ممػػا بعػػض الأقػػواؿ الكاذبػػة او بعػػض الصػػور وا
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زيادة حالة القمؽ والاضطراب النفسي والاكتئاب الذي يدفعيـ  يػػؤدي الػػي
الػػي الإنتحار، وىو ما ييػدد سػلبمة الأمػف  في بعض الحالات
 73فػي وضػع شػديد الخطػورة. الاجتماعػي ويجعميػا

سرقة اليوية الشخصية، سرقة بطاقة الائتماف الخاصة بو،  -3
احتياؿ، تحويؿ أو نقؿ حسابو المصرفي، نقؿ ممكية  التيديد، عمميات

والتحرش  74المجرـ لمضحية، الأسيـ، زيػادة الفواتير بتحويؿ فواتير
نتياؾ خصوصية الآخريف، والتشيير والمطاردة والملبحقة  75والقرصنة وا 

 76والإبتزاز.
 

 رابعا: الإطار الميدانى لمدراسة:
الجانب مف الدراسة أف تتناوؿ الخصائص الديموجرافية تحاوؿ الباحثة فى ىذا 

لممبحوثيف، ورؤيتيـ حوؿ الوعى المعموماتى والجرائـ الإلكترونية، بالإضافة الى 
توضيح دور شبكات التواصؿ الاجتماعى فى تنمية الوعى المعموماتى، فضلًب 
 عف تحديد تأثير تمؾ الشبكات عمى الجريمة الإلكترونية، وكذا مدى تعرض
المبحوثيف لذلؾ النوع مف الجرائـ، وطبيعة تصرفاتيـ وممارساتيـ حياؿ ذلؾ النوع 
مف الجرائـ، وأخيراً كيفية تنمية الوعى المعموماتى لدييـ والحد مف الجرائـ 

( مفردة، مف 267، مع التأكيد عمى أف عينة الدراسة قد بمغت )الإلكترونية
تـ اختيارىـ بطوريقة عشوائية، مستخدمى شبكات التواصؿ الاجتماعى، والذيف 

بعد نشر الإستبياف الإلكترونى عمى شبكات التواصؿ الاجتماعى التى تشارؾ 
 .فييا الباحثة ومنيا الفيسبوؾ
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 الخصائص الديموجرافية لممبحوثين: - أ
 ( الخصائص الديموجرافية لممبحوثين1جدول رقم )

 % ك الخصائص الديموجرافية لممبحوثين

 النوع
 %4119 112 ذكر
 %5811 155 أنثى

 %100 267 الإجمالى

 السن

15 :20 25 914% 
21 :25 41 1514% 
26  :30 70 2612% 
31 :35 78 2912% 
36 :40 33 1214% 
 %715 20 فأكثر 41

 %100 267 الإجمالى

 المستوى التعميمي
 
 

 %516 15 يقرأ ويكتب
 %1311 35 مؤىؿ متوسط

 %2215 60 مؤىؿ فوؽ متوسط
 %4416 119 مؤىؿ عالى
 %1015 28 ماجستير
 %317 10 دكتوراة

 %100 267 الإجمالى

 مكان الإقامة
 %6617 178 المدينة
 %30 80 الريؼ

 %100 267 الإجمالى

 شبكات التواصل الاجتماعى الأكثر استخداماً 

 %4419 120 الفيسبوؾ
 %617 18 يوتيوب
 %617 18 تويتر
 %719 21 إنستغراـ
 %3317 90 واتس آب

 %100 267 الإجمالى

يتضح مف الجدوؿ السابؽ أف الخصائص الديموجرافية  -1
لممبحوثيف وفقاً لمنوع، أف غالبيتيـ مف الإناث، حيث بمغت نسبتيـ 
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مفردة، فى حيف بمغت نسبة الذكور  155%، وذلؾ بواقع 5871
غالبية مستخدمى شبكات ف مفردة، وىو ما يدلؿ أ 112، بواقع 4179%

 او الميؿ التواصؿ الاجتماعى مف الإناث، وقد يرجع ذلؾ الى الإىتماـ
 دوف الذكور. شبكات التواصؿ الاجتماعىالمتزايد مف قبميـ لاستخداـ 

يتضح مف الجدوؿ السابؽ أف الخصائص الديموجرافية  -2
، ( سنة35: 31مف ) كانت أعمارىـلممبحوثيف وفقاً لمسف، أف غالبيتيـ 

 ـ مفردة، تلبىـ فى ذلؾ مف كانت  78 %، بواقع2972حيث بمغت نسبتي
 70%، بواقع 2672( عاـ، وقد بمغت نسبتيـ 40: 36ارىـ ما بيف )أعم

مفردة، كما جاء فى المرتبة الثالثة مف كانت أعمارىـ تقع فى الفئة 
مفردة،  41%، وباقع 1574( عاـ، وقد بمغت نسبتيـ 25: 21العمرية )

( عاـ، 40: 36المرتبة الرابعة مف كانت اعمارىـ ما بيف )كما جاء ب
مفردة، كما جاء فى المرتبة الخامسة مف  33%، بواقع 1274بنسبة 

( عاـ، وبمغت نسبتيـ 20: 15كانت أعمارىـ فى الفئة العمرية ما بيف )
مفردة، كما جاء فى المرتبة السادسة والأخيرة  25%، وذلؾ بواقع 974

%، بواقع 775عاماً، وقد بمغت نسبتيـ  41كثر مف مف كانت أعمارىـ ا
مفردة، ويتضح ذلؾ اف أقؿ الفئات استخداماً لمواقع التواصؿ  20

الاجتماعى ىـ كبار السف، وقد يرجع ذلؾ الى إنشغاليـ بأعباء الحياة 
اليومية، وعدـ تفرغيـ بتمؾ الأشياء، كما إتضح اف غالبية المستخدميف 

( 35: 26ى يقعوف فى الفئة العمرية ما بيف )لشبكات التواصؿ الاجتماع
عاماً، وىـ الشباب الأكثر استخدما، وىو ما قد يؤثر عمى كونيـ اكثر 

 الميدديف بالتعرض لمجرائـ الإلكترونية.
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يتضح مف الجدوؿ السابؽ أف الخصائص الديموجرافية  -3
أف غالبية المبحوثيف مف الحاصميف ممبحوثيف وفقاً لممستوى التعميمي، ل
%ف بواقع 4476، حيث بمغت نسبتيـ الدرجة الجامعية الأولى مىع

وقد  ذلؾ الحاصميف عمى مؤىؿ فوؽ متوسط،مفردة، تلبىـ فى  119
 ـ مفردة، كما جاء فى المرتبة الثالثة فى  60%، بواقع 2275بمغت نسبتي

المستوى التعميمي الحاصميف عمى مؤىلبت متوسطة وبمغت نسبتيـ 
، كما جاء بالمرتبة الرابعة الحاصميف عمى مفردة 35%، بواقع 1371

مفردة، تلبىـ  28% بواقع 1075درجة الماجستير وبمغت نسبتيـ 
، 5765بالمرتبة الخامسة مف يعرفوف القراءة والكتابة وبمغت نسبتيـ 

مفردةف فى حيف جاءت نسبة الحاصميف عمى درجة الدكتوراة  15بواقع 
ردات فقط، ويتضح مف ذلؾ مف 10%، بواقع 377كأقؿ نسبة وقد بمغت 

كمو تنوع المستوى الدراسى لممبحوثيف، وأنو لا يمنع تعمميـ القراءة 
والكتابة كونيـ يتعامموف مع وسائؿ التواصؿ الاجتماعى، ويعكس ذلؾ 
تحولًا فى الجوانب المعرفية لدى الناس وبات الناس يتعامموف مع 

إلا القراءة والكتابة، التكنولوجيا ووسائؿ الإتصاؿ رغـ كونيـ لا يجيدوف 
كما يتضح مف الجدوؿ السابؽ اف ىناؾ إرتفاعاً فى المستوى التعميمي 

 بيف المبحوثيف، وقد يكوف لذلؾ تأثير عمى مستوى وعييـ المعموماتى.
كما يتضح مف الجدوؿ السابؽ أف الخصائص الديموجرافية  -4

لممبحوثيف وفقاً لنوعية شبكات التواصؿ الاجتماعى الاكثر استخداماً مف 
قبميـ أف غالبية المبحوثيف يستخدموف الفيسبوؾ، وقد بمغت نسبتيـ 

مفردة، تلبىا بالمرتبة الثانية )واتس آب( وبمغت  120%، وباقع 4479
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مفردةف كما جاء ابممرتبة الثالثة  90ف بواقع 33775نسبة مستخدميو 
مفردة، فى حيف أحتؿ كؿ مف  21%، بواقع 779)إنستغراـ( بنسبة 

 18% لكؿٍ منيـ، وبواقع 677اليوتيوب وتويتر المرتبة الرابعة بنسبة 
مفردة، وىو ما يؤكد انيا اكثر وسائؿ التواصؿ الاجتماعى شيوعاً 

لمبحوثيف، الامر الذى قد يجعميا اكثر واستخداماً، ومتابعة مف قبؿ ا
 الإلكترونية.الوسائؿ التى تكوف مصدراً لمجرائـ 

 رؤية المبحوثين لموعى المعموماتى والجريمة الإلكترونية: - ب
 معنى الوعى المعموماتى لدى المبحوثين: -1

 ( معنى الوعى المعموماتى لدى المبحوثين2جدول رقم )
 % ك المبحوثينمعنى الوعى المعموماتى لدى  المرتبة
 1314 160 القدرة عمى استخداـ الوسائؿ التكنولوجية، والعمـ بإيجابياتيا وسمبياتيا 5
 215 30 القدرة عمى البحث والحصوؿ عمى المعمومات الحقيقية 9
 5 60 عدـ الإنخداع بالمغريات المنشورة عمى الإنترنت 7
 1318 165 شخصية أصحابيا.مراجعة طمبات الصداقة قبؿ قبوليا، والتأكد مف  4
 1015 125 عدـ الإنخداع بالدعايا المزيفة عمى الإنترنت 6
 1612 193 عدـ نشر أو تبادؿ صور ومعمومات شخصية عبر صفحات التواصؿ الاجتماعى 1
الإستعلبـ والتقصى قبؿ الدخوؿ فى أى معاملبت مالية أو عاطفية مع الآخريف عبر  2

 صفحات التواصؿ الاجتماعى
192 1611 

 417 56 التأكد مف مصداقية وصحة أية معاملبت مع الآخريف بالمناقشة مع ذوى الخبرة 8
 314 40 الوعى بالقيـ وبالقضايا والأحداث المجتمعية 10
 %1415 173 إحتراـ خصوصية الآخريف 3

 100 1194 الإجمالى

 *يمكن اختيار اكثر من بديل.
 

يتضح مف الجدوؿ السابؽ أف ىناؾ تنوعاً فى رؤية المبحوثيف لمعنى الوعى 
ف كانت غالبيتيـ يروف أف المقصود بو ىو " عدـ نشر أو تبادؿ  المعموماتى، وا 
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صور ومعمومات شخصية عبر صفحات التواصؿ الاجتماعى " وقد بمغت 
صد بو " مفردة، تلبىا بالمرتبة الثانية أنو يق 193%، بواقع 1672نسبتيـ 

الإستعلبـ والتقصى قبؿ الدخوؿ فى أى معاملبت مالية أو عاطفية مع الآخريف 
مفردة،  192%ف بواقع 1671عبر صفحات التواصؿ الاجتماعى " وذلؾ بنسبة 

ثـ جاء بالمرتبة الثالثة أنو يقصد بالوعى المعموماتى لدييـ أنو " إحتراـ 
مفردة، كما  173بواقع %، 1475خصوصية الآخريف "، وقد بمغت نسبة ذلؾ 

جاء بالمرتبة الرابعة لمعنى الوعى المعموماتى لدى المبحوثيف أنو يقصد بو " 
مراجعة طمبات الصداقة قبؿ قبوليا، والتأكد مف شخصية أصحابيا " وقد بمغت 

مفردة، ىذا وقد جاء بالمرتبة العاشرة والاخيرة، أف  165بواقع  13785نسبتو 
معموماتى بكونو " وعى بالقيـ والقضايا والأحداث المبحوثيف يروف الوعى ال
مفردة، ويتضح مف ذلؾ إختلبؼ رؤية  40بواقع  3745المجتمعية " وذلؾ بنسبة 

المبحوثيف لمعنى الوعى المعموماتى، وقد يرجع ذلؾ لإختلبؼ إيديولوجياتيـ 
ف كاف ىذا كمو يؤكد وجود قدر مف الوعى  وأطرىـ المرجعية الفكرية، وا 

تى لدى المبحوثيف، لاسيما إدراكيـ بإيجابيات وسمبيات وسائؿ التواصؿ المعموما
الاجتماعى، وعدـ الدخوؿ فى معاملبت مالية أو عاطفية غير موثوؽ منيا 

 عبرىا، فضلًب عف ضرورة إحتراـ الخصوصية عند التعامؿ مع الآخريف.
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 معنى الجريمة الإلكترونية لدى المبحوثين: -2
 الجريمة الإلكترونية لدى المبحوثين( معنى 3جدول رقم )

 % ك لدى المبحوثينالجريمة الإلكترونية معنى  المرتبة
 10 227 جريمة تستخدـ فييا وسائؿ التواصؿ الاجتماعى والإنترنت 1
 411 93 شراء سمع مغايرة لمسمع المعروضة عمى الإنترنت 10
 917 223 سرقة الحسابات الشخصية المتواجدة عمى الإنترنت 3
 311 70 التصنت والتجسس لمعرفة أسرار الآخريف 12
 816 197 إنتياؾ الخصوصية عمى مواقع التواصؿ الاجتماعى 6
 916 220 الدخوؿ غير المصرح بو/ غير القانونى عمى الحسابات الشخصية 4
 916 220 النصب والإحتياؿ المالى باستخداـ الإنترنت 4
 919 226 الإنترنتالمضايقة والتحرش الجنسى عمى  2
 512 120 المطاردة والتتبع والملبحقة والتيديد باستخداـ مواقع التواصؿ الاجتماعى 8
 517 131 التشيير والإبتزاز 7
 4 92 سرقة أرقاـ بطاقة الإئتماف 11
 218 63 إنتحاؿ الشخصية للئستفادة مف سمعة صاحبيا 13
 117 40 صناعة ونشر الإباحية والأفلبـ الجنسية 14
 512 118 جريمة القذؼ والشتـ والسب وتشويو السمعة 9
 114 31 الإتجار بالمخدرات عبر شبكات التواصؿ الاجتماعى 15
 915 218 نشر الفيروسات والبرامج الضارة 5

 100 2289 الإجمالى

 *يمكن اختيار أكثر من إجابة.
ختلبؼ فى رؤية المبحوثيف لمعنى  تيضح مف الجدوؿ السابؽ أنو يوجد تنوع وا 
الجريمة الإلكترونية، إلا اف غالبيتيـ يروف انيا تعنى " جريمة تستخدـ فييا 

% مف إستجابات 10وسائؿ التواصؿ الاجتماعى والإنترنت " وذلؾ بنسبة 
فى رؤيتيـ لمجريمة  مفردة، كما جاء بالمرتبة الثانية 227المبحوثينف وبواقع 

الإلكترونية بانيا " المضايقة والتحرش الجنسى عمى الإنترنت " وذلؾ بنسبة 
مفردة، كما جاء بالمرتبة الثالثة انيـ يرونيا بانيا تعنى "  226%، بواقع 979
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%، 977سرقة الحسابات الشخصية المتواجدة عمى الإنترنت " وبمغت نسبتيـ 
بالمرتبة الرابعة انيـ يقصدوف بيا " النصب  مفردة، ىذا وقد جاء 223بواقع 

والإحتياؿ المالى باستخداـ الإنترنت، الدخوؿ غير المصرح بو/ غير القانونى 
مفردة  220%، بواقع 976عمى الحسابات الشخصية " وقد بمغت نسبة كؿٍ منيـ 

 لكؿٍ منيـ، ىذا وقد جاء بالمرتبة الاخيرة فى رؤيتيـ لمعنى الجريمة الإلكترونية
أنيا تعنى " الإتجار بالمخدرات عبر شبكات التواصؿ الاجتماعى " وذلؾ بنسبة 

ختلبؼ فى  31%، بواقع 174 مفردة فقط، ويتضح مف ذلؾ أنو يوجد تنوع وا 
رؤية المبحوثيف لمعنى الجرائـ الإلكترونية، إلا انيـ قد اجمعيوا عمى أنو يتـ 

 لموقوع فييا.استخداـ شبكات التواصؿ الاجتماعى لمقياـ بيا او 
 دور شبكات التواصل الاجتماعى فى تنمية الوعى المعموماتى: - ت

مدى مساعدة مواقع التواصل الاجتماعى لممبحوثين وجعميم أكثر  -1
 وعياً بالجريمة الإلكترونية وبكيفية تفادييا وعدم الوقوع فريسة ليا:

( مدى مساعدة مواقع التواصل الاجتماعى 4جدول رقم )
أكثر وعياً بالجريمة الإلكترونية وبكيفية تفادييا لممبحوثين وجعميم 

 وعدم الوقوع فريسة ليا
مدى مساعدة مواقع 
التواصل الاجتماعى 

لممبحوثين وجعميم أكثر وعياً 
بالجريمة الإلكترونية وبكيفية 
تفادييا وعدم الوقوع فريسة 

 ليا

 % ك

 2612 70 نعم
 60 160 لا

 1319 37 الى حدٍ ما
 100 267 الإجمالى
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يتضح مف الجدوؿ السابؽ أف غالبية المبحوثيف يروف أف شبكات التواصؿ 
الاجتماعى لـ تجعميـ اكثر وعياً بالجريمة الإلكترونية وبكيفية تفادييا وعدـ الوقوع 

مفردة مف إجمالى  160%، بواقع 60فريسة ليا، حيث بمغت نسبتيـ فى ذلؾ 
الاجتماعى لـ تقـ بدور  المبحوثيف، وىو ما قد يعكس أف شبكات التواصؿ

التوعية اللبزمة مف تمؾ الجرائـ، سواء كاف ذلؾ عمى صفحات الفيس بوؾ او 
 تويتر أو واتس آب أو اليوتيوب او الإنستغراـ.

 دور شبكات التواصل الاجتماعى فى تنمية الوعى المعموماتى: -2
 ( دور شبكات التواصل الاجتماعى فى تنمية الوعى المعموماتى5جدول رقم )

دور شبكات التواصل الاجتماعى فى تنمية الوعى  المرتبة
 المعموماتى

 % ك

 1716 67 تعد مصدراً ميماً لمحصوؿ عمى المعمومات 4
تسيـ فى تعديؿ قناعات الفرد المعموماتية بصورة  7

 إيجابية
18 417 

 1814 70 تسيـ فى تشكيؿ الوعى المعموماتى لمناس 2
 2414 93 العامة للآخريف تعمؿ عمى رفع مستوى الثقافة 1
تساعد فى تكويف الآراء والأفكار حوؿ قضايا  3

 المجتمع والتى مف بينيا الجريمة الإلكترونية
68 1718 

تنمى رغبة الفرد فى التعرؼ عمى سبؿ مكافحة  6
 الجريمة الإلكترونية

20 512 

تشجع الفرد عمى نشر خبرتو ورؤيتو فى الوقاية مف  5
 الإلكترونيةالجرائـ 

45 1118 

 100 381 الإجمالى

يتضح مف الجدوؿ السابؽ اف غالبية المبحوثيف يروف اف شبكات التواصؿ 
الاجتماعى قد ساىمت فى تنمية الوعى المعموماتى لدييـ مف خلبؿ عدة جوانب، 
كاف أبرزىا متمثلًب " تعمؿ عمى رفع مستوى الثقافة العامة للآخريف " وذلؾ بنسبة 

لثانية انيا قد ساىمت فى " مفردةف تلبىا فى ذلؾ بالمرتبة ا 93%، بواقع 2474
مفردة، كما جاء  70%، بواقع 1874فى تشكيؿ الوعى المعموماتى لمناس " بنسبة 
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بالمرتبة الثالثة انيا قد عممت عمى المساعدة فى " تكويف الآراء والأفكار حوؿ 
 68%، بواقع 1778قضايا المجتمع والتى مف بينيا الجريمة الإلكترونية "، بنسبة 

وقد جاء بالمرتبة الرابعة انيا عممت " كمصدراً ميماً لمحصوؿ عمى مفردة، ىذا 
مفردة، ويعكس كؿ ذلؾ أف وسائؿ  67%، بواقع 1776المعمومات " بنسبة 

المعموماتى لممبحوثيف فيما  الوعىالتواصؿ الاجتماعى قد ساعدت فى تنمية 
المجتمع يتعمؽ برفع مستوى الثقافة العامة لدييـ، وتكويف الآراء حوؿ قضايا 

واحداثو، ولكف مساىمتيا ضعيفة فيما يتعمؽ بتوعيتيـ بخطورة الجرائـ الإلكترونية 
 وسبؿ مكافحتيا او نشر خبرات عنيا مف قبؿ مف تعرض ليا منيـ.

مدى وجود دور فعال لموعى المعموماتى لدى المبحوثين فى الوقاية من  -3
 الجرائم الإلكترونية عبر شبكات التواصل الاجتماعى:

المبحوثين فى ( مدى وجود دور فعال لموعى المعموماتى لدى 6ل رقم )جدو
 الوقاية من الجرائم الإلكترونية عبر شبكات التواصل الاجتماعى

مدى وجود دور فعال لموعى المعموماتى لدى المبحوثين فى 
الوقاية من الجرائم الإلكترونية عبر شبكات التواصل 

 الاجتماعى
 % ك

 6913 185 نعم
 1214 33 لا

 1814 49 الى حدٍ ما
 100 267 الإجمالى

يتضح مف الجدوؿ السابؽ أف ىناؾ دور فعاؿ لموعى المعموماتى لدى 
التى تتـ عبر صفحات التواصؿ  المبحوثيف فى الوقاية مف الجرائـ الإلكترونية

الاجتماعى الفيسبوؾ وتويتر وواتس أب واليوتيوب، وقد جاءت نسبة ذلؾ 
مفردة مف إجمالى المبحوثيف، وىو ما يدلؿ عمى انو كمما  185%، بواقع 6973

كاف ىناؾ وعى معموماتى لدى الافراد كمما قؿ معدؿ تعرضعـ ووقوعيـ فريسة 
 لمجرائـ الإلكترونية.
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 شبكات التواصل الاجتماعى عمى الجريمة الإلكترونية:تأثير  - ث
 مدى تسييل شبكات التواصل الاجتماعى لمجريمة الإلكترونية وزيادتيا: -4

مدى تسييل شبكات التواصل الاجتماعى لمجريمة الإلكترونية  (7جدول رقم )
 وزيادتيا

مدى تسييل شبكات التواصل الاجتماعى لمجريمة 
 الإلكترونية وزيادتيا

 % ك

 79 211 نعم
 816 23 لا

 1214 33 الى حدٍ ما
 100 267 الإجمالى

يُبيف الجدوؿ السابؽ أف غالبية المبحوثيف يروف أف شبكات التواصؿ الاجتماعى 
التى يستخدمونيا تجعميـ اكثر عرضو لمجرائـ الإلكترونية، فيى تسيؿ مف 

مفردة، وىو ما  211%،  بواقع 79إرتكابيا وتزيد مف معدلاتيا، وذلؾ بنسبة 
يؤكد خطورة تمؾ الشبكات ومساىمتيا فى نشر تمؾ الجرائـ، لاسيما فى ظؿ 

 صعوبة متابعة ومحاسبة مرتكبييا.
مدى مساىمة وسائل التواصل الاجتماعى فى عدم القدرة عمى ملاحقة  -2

 مرتكبى الجرائم الإلكترونية:
القدرة عمى مدى مساىمة وسائل التواصل الاجتماعى فى عدم  (8جدول رقم )

 ملاحقة مرتكبى الجرائم الإلكترونية
مدى مساىمة وسائل التواصل الاجتماعى فى عدم 

 % ك القدرة عمى ملاحقة مرتكبى الجرائم الإلكترونية

 7318 197 نعم
 1112 30 لا

 15 40 الى حدٍ ما
 100 267 الإجمالى
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يُبيف الجدوؿ السابؽ أف غالبية المبحوثيف يروف أف شبكات التواصؿ الاجتماعى 
التى يستخدمونيا تساىـ فى عدـ القدرة عمى ملبحقة مرتكبى الجرائـ الإلكترونية، 

 197%،  بواقع 7378فيى تسيؿ مف إرتكابيا وتزيد مف معدلاتيا، وذلؾ بنسبة 
مفردة، وىو ما يؤكد خطورة تمؾ الشبكات ومساىمتيا فى نشر تمؾ الجرائـ، 

، خاصة وأنو يمكف ومحاسبة مرتكبييا وملبحقة لاسيما فى ظؿ صعوبة متابعة
لمفرد إنشاء اكثر مف حساب شخصى وبصورة وىمية بؿ وتغيير جنسيتو ونوعو 

صؿ الاجتماعى وأى شىء يتعمؽ بو عند التعامؿ مع الآخريف عمى صفحات التوا
 .مما يسيؿ مف عممية عدـ القدرة عمى متابعتو وملبحقتو

وجود دور للأصدقاء عمى شبكات التواصل الاجتماعى فى تعرض مدى   -3
 المبحوثين لمجريمة الإلكترونية:

مدى وجود دور للأصدقاء عمى شبكات التواصل الاجتماعى  (9جدول رقم )
 فى تعرض المبحوثين لمجريمة الإلكترونية

مدى وجود دور للأصدقاء عمى شبكات التواصل الاجتماعى 
 فى تعرض المبحوثين لمجريمة الإلكترونية

 % ك

 715 20 نعم
 7918 213 لا

 1615 44 الى حدٍ ما
 100 267 الإجمالى

يُبيف الجدوؿ السابؽ أف غالبية المبحوثيف يروف أف ليس لأصدقائيـ عمى 
تعرضيـ لمجرائـ الإلكترونية، وذلؾ بنسبة صفحات التواصؿ الاجتماعى دور فى 

مفردة، لاسيما وانيـ يتعرضوف ليا مف قبؿ أشخاص لا  213%، بواقع 7978
يعرفونيـ بدرجة كافية، او يكونوا أصدقاء جدد لدييـ، ويثقوف فييـ، الأمر الذى 

 قد يؤثر عمى علبقاتيـ بباقى اصدقائيـ عمى تمؾ الشبكات.
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 الإلكترونية:مدى التعرض لمجرائم  - ج
 مدى تعرض المبحوثين لمجرائم الإلكترونية مسبقاً: -4

 ( مدى تعرض المبحوثين لمجرائم الإلكترونية مسبقاً 10جدول رقم )
 % ك مدى تعرض المبحوثين لمجرائم الإلكترونية مسبقاً 

 %4715 100 نعم
 6215 167 لا

 100 267 الإجمالى
ائـ المبحوثيف لـ يتعرضوا مف قبؿ لمجر ف غالبية أتشير بيانات الجدوؿ السابؽ 

مفردة، فى  167بواقع %، 6275وقد بمغت نسبتيـ  ولـ يقعوا فييا الإلكترونية،
% وذلؾ بواقع 4775حيف أف مف تعرضوا لمجرائـ الإلكترونية قد بمغت نسبتيـ 

مفردة، ويؤكد ذلؾ زيادة معدلات إرتكاب تمؾ الجرائـ، وتعرض الكثيريف  100
 ليا.
تساب المبحوثين لخبرة تُمكنيم من عدم الوقوع فى الجريمة مدى إك -2

 الإلكترونية مرة أخرى نتيجة لوقوع فييا من قبل:
( مدى إكتساب المبحوثين لخبرة تُمكنيم من عدم الوقوع فى 11جدول رقم )

 (100)ن =  الجريمة الإلكترونية مرة أخرى نتيجة لوقوع فييا من قبل
تمُكنيم من عدم الوقوع مدى إكتساب المبحوثين لخبرة 

فى الجريمة الإلكترونية مرة أخرى نتيجة لوقوع فييا من 
 قبل

 % ك

 87 87 نعم
 4 4 لا

 9 9 الى حدٍ ما
 100 100 الإجمالى

تُشير بيانات الجدوؿ السابؽ الى أف غالبية المبحوثيف الذيف تعرضوا لمجرائـ 
الإلكترونية ووقعوا فريسة ليا، قد إكتسبوا خبرة تمُكنيـ مف عدـ الوقوع مرة اخرى 

%، مف إجمالى مف تعرضوا لتمؾ الجرائـ، وىو 87فى تمؾ الجرائـ، وذلؾ بنسبة 
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مف الوعى المعموماتى تمكنيـ مف ما يعكس إكتساب ىؤلاء المبحوثيف لدرجة 
التحقؽ فى كؿ ما يعرض عمييـ عبر شبكات التواصؿ الاجتماعى، وخاصة 

 المعاملبت المالية والعاطفية وطمبات الصداقة وغيرىا.
 نوعية الجريمة الإلكترونية التى سبق ووقع فييا المبحوثين: -3

فييا ( نوعية الجريمة الإلكترونية التى سبق ووقع 12جدول رقم )
 (100)ن = المبحوثين

نوعية الجريمة الإلكترونية التى سبق  المرتبة
 % ك ووقع فييا المبحوثين

 1517 91 النصب والإحتياؿ 2
 513 31 الإتجار بالمخدرات 9
 16 92 الإبتزاز والتحرش الجنسى 1
ستغلبليا فى  3 سرقة الصفحات الشخصية وا 

 1514 89 أغراض غير مشروعة

 1512 88 والمضايقةالتيديد  4
إنتحاؿ الشخصية للئستفادة مف سمعة  6

 1019 63 صاحبيا

 619 40 صناعة ونشر الإباحية والأفلبـ الجنسية 7
 ـوالسب وتشويو السمعة 5  1116 67 جريمة القذؼ والشت
 611 17 سرقة أرقاـ بطاقة الإئتماف 8

 100 578 الإجمالى
 *يمكف اختيار اكثر مف إجابة.

تشير بيانات الجدوؿ السابؽ الى تنوع الجرائـ التى سبؽ ووقع فييا مف تعرضوا 
لمجرائـ الإلكترونية، وكانت ابرز تمؾ الجرائـ جريمة " الإبتزاز والتحرش الجنسي 

مفردة، تلبىا بالمرتبة الثانية جريمة "  92%، وبواقع 16" وقد بمغت نسبتيا 
مفردة، ثـ جائت جريمة " سرقة  91%، بواقع 1577النصب والإحتياؿ " بنسبة 

ستغلبليا فى أغراض غير مشروعة " بالمرتبة الثالثة،  الصفحات الشخصية وا 
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مفردةف كما جاءت بالمرتبة الرابعة جريمة "  89%، بواقع 1574وبمغت نسبتيا 
مفردة، كما جاء  88%، بواقع 1572التيديد والمضايقة " وقد تعرض ليا نسبة 

جريمة القذؼ والشتـ والسب وتشويو السمعة " وبمغت نسبتيا بالمرتبة الخامسة " 
مفردة، تلبىا فى ذلؾ جريمة " إنتحاؿ الشخصية للئستفادة  67%، بواقع 1176

 63%، بواقع 1079مف سمعة صاحبيا " بالمرتبة السادسة، وبمغت نسبتيا 
 مفردة،ـ كما جاء بالمرتبة السابعة جريمة " صناعة ونشر الإباحية والأفلبـ

مفردة، كما جاءت جريمة " سرقة أرقاـ  40%، بواقع 679الجنسية " بنسبة 
بطاقة الإئتماف " بالمرتبة الثامنة، وجاءت جريمة " الإتجار بالمخدرات" وقد بمغت 

مفردة، كما جاءت بالمرتبة التاسعة والاخيرة، وقد  17%، بواقع 671نسبتيا 
وجود تنوع مف قبؿ مرتكبى  مفردة؛ ويعكس ذلؾ 31%، بواقع 573بمغت نسبتيا 

تمؾ الجرائـ، وعدـ إقتصارىـ عمى نوع معيف منيا، وبالتالى تنوع الجرائـ التى 
ف كانت غالبية تمؾ الجرائـ تتمثؿ فى جرائـ الإبتزاز  تعرض ليا المبحوثيف، وا 
والتحرش الجنسي والنصب والإحتياؿ وسرقة الصفحات الشخصية والسب والقذؼ 

 وتشويو السمعة.
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 العوامل التى اوقعت المبحوثين فى الجريمة الإلكترونية: -4
العوامل التى اوقعت المبحوثين فى الجريمة  (13جدول رقم )

 (100الإلكترونية )ن = 
العوامل التى اوقعت المبحوثين فى  المرتبة

 الجريمة الإلكترونية
 % ك

 1318 60 الثقة الزائدة فى الآخريف 5
وممعومات كافية عدـ إمتلبكى لخبرات  3

 1717 77 حوؿ الموضوع

 1415 63 عدـ معرفتى بالنواحى التكنولوجية 4
 2017 90 الرغبة فى الثراء السريع 1
عدـ مشاركتى فى انشطة توعوية بالجرائـ  2

 2013 88 الإلكترونية

 017 3 الدخوؿ عمى مواقع غير أخلبقية 7
 1212 53 عدـ مشاركة ومشاورة الآخريف فى رأيي 6

 100 434 الإجمالى
 *يمكف اختيار أكثر مف إجابة.

تؤكد بيانات الجدوؿ السابؽ أف ىناؾ عدة عوامؿ تساىـ فى وقوع الأفراد فريسة 
، 20775لمجرائـ الإلكترونية، أوليا " الرغبة فى الثراء السريع " وذلؾ بنسبة 

وثانييا " عدـ المشاركة فى أية انشطة توعوية تتعمؽ بالجرائـ الإلكترونية " وذلؾ 
اء بالمرتبة الثالثة مف بيف تمؾ العوامؿ مفردة، كما ج 88%، بواقع 2073بنسبة 

" عدـ إمتلبكيـ لخبرات وممعومات كافية حوؿ الجرائـ الإلكترونية " وذلؾ بنسبة 
مفردة، فضلًب عف عدـ الوعى والمعرفة بالنواحى التكنولوجية،  77% بواقع 1777

مفردة، وجاء العامؿ الخامس متمثلًب فى "  63%ف بواقع 1475وبمغت نسبتو 
مفردة، ، كما جاء  60% بواقع 8’13ة الزائدة مف الآخريف " وبمغت نسبتيـ الثق

بالمرتبة السادسة مف تمؾ العوامؿ " عدـ مشاركة ومشاورة الآخريف فى رأيي " 
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مفردة، كما جاء العامؿ الأقؿ تأثيراً متمثلًب فى  53%ف بواقع 1272بنسبة 
مفردات، ويعكس  3واقع %، ب077الدخوؿ عمى مواقع غير أخلبقية، وذلؾ بنسبة 

ذلؾ ميؿ المبحوثيف الذيف تعرضوا لتمؾ الجرائـ ورغبتيـ الزائدة فى الثراء السريع، 
ونقص خبراتيـ ومعموماتيـ حوؿ الجوانب التكنولوجية وتمؾ الجرائـ وعدـ 
مشاركتيـ فى دورات او لقاءات تمنحيـ ذلؾ الوعى، بالإضافة الى ميميـ الى 

 ف كاف غير إيجابى، ومعدـ مشاورتيـ للآخريف.الإنفراد برأييـ حتى وا  
 نتائج إرتكاب الجرائم الإلكترونية: -5

 ( نتائج إرتكاب الجرائم الإلكترونية14جدول رقم )
 % ك نتائج إرتكاب الجرائم الإلكترونية المرتبة
 4 51 تؤدى الى زيادة الجرائـ الأخلبقية 7
 515 70 فقداف التفاعؿ الاجتماعى بيف الناس 5
 412 54 تؤدى الى زعزعة الإستقرار الأسرى 6
تؤثر عمى الأمف الاقتصادى والسياسي  9

 بالمجتمع
35 217 

 1614 210 تحفز عمى الإنحراؼ 2
 1714 223 تساىـ فى زيادة السموؾ الإجرامى 1
 1613 208 عدـ الثقة فى الآخريف 3
 613 80 الرغبة فى الإنتقاـ مف أى أحد 4
 1613 208 لممجتمعالنظرة السمبية  3
إستغلبؿ قدراتى التكنولوجية فى إرتكاب جرائـ  10

 إلكترونية
10 018 

الإعتقاد بصحة الأفكار غير المتفقة مع القيـ  8
 المصرية

50 319 

أخبرت الآخريف بتوخى الدقة حتى لا يقعوا  4
 مثمى فى الجريمة الإلكترونية

80 613 

 100 1279 الإجمالى

 من إجابة. *يمكن اختيار أكثر
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تُشير بيانات الجدوؿ السابؽ اف ىناؾ العديد مف الآثار السمبية الناتجة عف 
إرتكاب تمؾ الجرائـ، ووقوع الآخريف تحت وطاتيا، وتتمثؿ أولى تمؾ النتائج فى 

%، بواقع 1774أنيا تساىـ فى زيادة معدلات السموؾ الإجرامى، وذلؾ بنسبة 
مى الإنحراؼ " " انيا تحفز المتعرضيف ليا ع مفردة، تلبىا بالمرتبة الثانية 223

مفردة، تلبه بالمرتبة الثالثة أف بات  210بواقع % ، 1674وذلؾ بنسبة 
 ـوالواقعيف فريسة ليا، ليس لدييـ ثقة فى الآخريف، بنسبة  المتعرضيف لتمؾ الجرائ

مفردة، ىذا وجاء بالمرتبة الرابعة أف بات المتعرضيف لتمؾ  208%، بواقع 1673
إستجابة،  80%، بواقع 673لجرائـ يميموف ويرغبوف فى الإنتقاـ مف احد، بنسبة ا

وىو ما دفعـ الى توخى الدقة حتى لا يقعوا مثمى فى الجريمة الإلكترونية، ىذا 
وكانت اقؿ تمؾ النتائج التى تأثر بيا المتعرضيف لتمؾ الجرائـ تتمثؿ فى إستغلبؿ 

، بواقع 078اب الجرائـ التكنولوجية، بنسبة قدراتيـ التكنولوجية والميؿ الى إرتك
 إستجابات. 10
 :ممارسات المبحوثين نحو الجرائم الإلكترونية - ح
 مدى إبلاغ المبحوثين عن الجريمة الإلكترونية التى تعرضوا ليا: -4

( مدى إبلاغ المبحوثين عن الجريمة الإلكترونية التى 14جدول رقم )
 (100)ن =  تعرضوا ليا

المبحوثين عن الجريمة الإلكترونية التى مدى إبلاغ 
 تعرضوا ليا

 % ك

 30 30 نعم
 70 70 لا

 100 100 الإجمالى
يتضح مف الجدوؿ السابؽ أف غالبية المبحوثيف لا يقوموف بالإبلبغ عف 
الجرائـ الإلكترونية التى يتعرضوف ليا عبر وسائؿ التواصؿ الاجتماعى، وذلؾ 
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مف يقوموف بالإبلبغ عف تمؾ الجرائـ %، فى حيف كانت نسبة 70بنسبة 
30.% 
 الدافع وراء عدم الإبلاغ عن الجريمة الإلكترونية التى تعرضوا ليا: -2

( الدافع وراء عدم الإبلاغ عن الجريمة 16جدول رقم ) -3
 (70)ن= الإلكترونية التى تعرضوا ليا

الدافع وراء عدم الإبلاغ عن الجريمة  المتربة
 لياالإلكترونية التى تعرضوا 

 % ك

 2512 60 الخوؼ عمى مكانتى الاجتماعية 2
 1015 25 الخوؼ مف التعرض لممسائمة القانونية 4
 2512 60 الخوؼ عمى سمعتى وشرفى. 2
 2615 63 إعتقادى بأف ذلؾ غير مجدى 1
 1216 30 خوفى مف التوجو الى الجيات الأمنية 3

 100 238 الإجمالى

 *يمكن اختيار أكثر من إجابة.
غالبية المتعرضيف لمجرائـ تُشير بيانات الجدوؿ السابؽ الى 

الإلكترونية لا يقوموف بالإبلبغ عف تمؾ الجرائـ لعدة عوامؿ، كاف أبرزىا متمثلًب 
مفردة،  63%، بواقع 2675فى إعتقادىـ بأف الإبلبغ غير مجدى، وذلؾ بنسبة 
، بنسبة الاجتماعية ومكانتيـ تلبىا بالمرتبة الثانية الخوؼ عمى شرفيـ وسمعتيـ

يـ متمثلًب فى خوفيـ ثـ كاف العامؿ الثالث لعدـ إبلبغمفردة،  60% بواقع 2575
إستجابة، وكاف  30%، بواقع 1276بنسبة مف التوجو الى الجيات الامنية،

بالمرتبة الرابعة والأخيرة خوفيـ مف التعرض لممساءلة القانونية، وذلؾ بنسبة 
يعكس ذلؾ الطابع السمبى لممتعرضيف لتؾ إستجابة، و  25%، بواقع 1075

الجرائـ وعدـ قياميـ بالإبلبغ عنيا، ويرجع ذلؾ الى عدة عوامؿ أوليا رؤيتيـ 
السمبية بأف ذلؾ لا يرجع عمييـ بالنفع وانو غير مجدى، لاسيما إف كانوا يخافوف 
عمى سمعتيـ ومكانتيـ الاجتماعية ومف التوجو لمجيات الامنية أو توجيو 

 ة قانونية عمييـ.مسئولي
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الوسيمة التى استخدميا المبحوثين للإبلاغ عن الجريمة  -4
 :الإلكترونية التى تعرضوا ليا
الوسيمة التى استخدميا المبحوثين للإبلاغ عن  (17جدول رقم )

 (70)ن= الجريمة الإلكترونية التى تعرضوا ليا
الوسيمة التى استخدميا المبحوثين  المرتبة

الإلكترونية التى للإبلاغ عن الجريمة 
 تعرضوا ليا

 % ك

 4015 60 الياتؼ 2
 818 13 البريد الإلكترونى 3
 4216 63 المقابمة الشخصية )الإبلبغ بنفسؾ(. 1
 811 12 وسائؿ التواصؿ الاجتماعى 4

 100 148 الإجمالى
 *يُمكف اختيار اكثر مف بديؿ.

 تؤكد بيانات الجدوؿ السابؽ أف ىناؾ عدة وسائؿ يستخدميا
المبحوثيف للئبلبغ عف الجرائـ الإلكترونية التى تعرضوا ليا، كاف اوليا الإبلبغ 
عنيا بأنفسيـ عف طريؽ المقابمة الشخصية مع الجيات الأمنية، وذلؾ بنسبة 

مفردة، وكانت الوسيمة الثانية تتمثمى فى استخداـ الياتفف  63%، بواقع 4276
رتبة الثالثة " البريد الإلكتروني " مفردة، ثـ جاء بالم 60%ف بواقع 4075بنسبة 
إستجابة، وأخيراً بالمرتبة الرابعة استخداـ وسائؿ  13%، بواقع 878بنسبة 

التواصؿ الاجتماعى لمغبلبغ عف تمؾ الجرائـ التى تعرضوا لياف بنسبة 
 إستجابة. 12%ف بواقع 871
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الجيات التى توجو إلييا المبحوثين للإبلاغ عن الجريمة  -5
 نية التى تعرضوا ليا:الإلكترو 

الجيات التى توجو إلييا المبحوثين للإبلاغ عن ( 18جدول رقم )
 (63)ن= الجريمة الإلكترونية التى تعرضوا ليا

الجيات التى توجو إلييا المبحوثين للإبلاغ  المرتبة
 عن الجريمة الإلكترونية التى تعرضوا ليا

 % ك

 3412 50 قسـ الشرطة 2
 4312 63 بمديريات الامفمباحث الإنترنت  1
 819 13 احد الأقارب 4
 1317 20 المحكمة 3

 100 146 الإجمالى

 *يمكن اختيار أكثر من بديل.
يتضح مف الجدوؿ السابؽ اف ىناؾ عدة جيات يتوجو إلييا المتعرضيف 
لمجرائـ الإلكترونية، وتمثؿ أوليا فى التوجو نحو مباحث الإنترنت بمديريات 

 63%، بواقع 4372وجييـ إلييا قسـ الشرطة، وذلؾ بنسبة الامف، بعد اف 
مفردة، وكانت اقؿ الجيات التى توجو إلييا المبحوثيف لإرجاع حقوقيـ ىو 

 إستجابة. 20% بواقع 1377وذلؾ بنسبة  ،المحاكـ
 نتائج إبلاغ المبحوثين عن الجرائم التى تعرضوا ليا -6

 (70)ن= الجرائم التى تعرضوا ليا( نتائج إبلاغ المبحوثين عن 19جدول رقم )
المرت

 بة
نتائج إبلاغ المبحوثين عن الجرائم التى 

 تعرضوا ليا
 % ك

 2816 20 تـ القبض عمى الجاني ومحاسبتو 1
 2816 20 تـ تعويضى مادياً وأدبياً  1
 2114 15 لـ يحدث شىء 2
عدـ الجدية مف قبؿ الجيات الامنية  2

 والإستيانة بالأمر
15 2114 

 100 70 الإجمالى

 * يمكف اختيار أكثر مف إجابة.
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يظير جميا مف الجدوؿ السابؽ أف المبحوثيف قد عبروا عف نتائج ابلبغيـ عف 
الجرائـ التي تعرضوا ليا في أربع نقاط أساسية، حيث جاء في المرتبة الأولي أنو 

وذلؾ "تـ القبض عمي الجاني ومحاسبتو" كما أنو "تـ تعويضي ماديا وادبيا" 
مفردة لكؿ مف الاستجابتيف. بينما  20% بواقع 2876بنفس النسبة لمنقطتيف وىي 

لـ يحدث شىء" و "عدـ الجدية مف قبؿ  جاء في المرتبة الثانية استجابات "
الجيات الامنية والإستيانة بالأمر" ليحصموا عمي نفس النسبة ايضا وىي 

 مفردة لكؿ منيما. 15% بواقع 2174
لوعى المعموماتى لدييم والحد من الجرائم كيفية تنمية ا - خ

 الإلكترونية:
 معوقات مكافحة الجرائم الإلكترونية: -1

 ( معوقات مكافحة الجرائم الإلكترونية20جدول رقم )
 % ك معوقات مكافحة الجرائم الإلكترونية المرتبة
 1115 90 سيولة محو الدليؿ فى لجرائـ الإلكترونية 3
التقميدية فى مسرح الجرائـ غياب الأدلة المرئية  4

 الإلكترونية
81 1014 

 2015 160 إمكانية إختراؽ الحسابات الشخصية بسيولة 2
إغفاؿ جوانب التوعية والإرشاد عف وسائؿ  1

 الحماية منيا
211 27 

 9 70 خوؼ الناس مف الإبلبغ عف الجرائـ الإلكترونية 5
عدـ متابعة المتخصصيف فى الأجيزة الأمنية  7

 لممستجدات حوؿ الجرائـ الإلكترونية
41 512 

نقص الميارات الفنية والتقنية اللبزمة لمكافحة  8
 الجرائـ الإلكترونية

39 5 

نقص الموارد والإمكانيات المادية بأجيزة مكافحة  6
 الجرائـ الإلكترونية

60 717 

غياب التشريعات القانونية اللبزمة لمكافحة  9
 دـ فعاليتياالجرائـ الإلكترونية وع

30 318 

 100 782 الإجمالى
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 * يمكف اختيار أكثر مف إجابة.
يتضح مف الجدوؿ السابؽ أف أىـ معوقات مكافحة الجرائـ الالكترونية ىو 
"إغفاؿ جوانب التوعية والإرشاد عف وسائؿ الحماية منيا" الذي جاء في المرتبة 

الثانية فكانت "إمكانية مفردة. اما المرتبة  211% وبواقع 27الأولي بنسبة 
مفردة.  160% بواقع 2075إختراؽ الحسابات الشخصية بسيولة" وذلؾ بنسبة 

بينما جاء في المرتبة الثالثة "سيولة محو الدليؿ فى لجرائـ الإلكترونية" بنسبة 
مفردة. بينما جاء في المرتبة الاخيرة مف المعوقات "غياب  90% بواقع 1175

لبزمة لمكافحة الجرائـ الإلكترونية وعدـ فعاليتيا" وذلؾ التشريعات القانونية ال
 مفردة. 30% بواقع 378بنسبة 

 آليات تنمية الوعى المعموماتى لدى المبحوثين: -2
 ( آليات تنمية الوعى المعموماتى لدى المبحوثين21جدول رقم )

 % ك آليات تنمية الوعى المعموماتى لدى المبحوثين المرتبة
عمى الوصوؿ الى المعمومات إمتلبؾ القدرة  7

 المطموبة
44 414 

القدرة عمى إستخداـ المعمومات والخبرات  8
 الشخصية بصورة فعالة

37 317 

القدرة عمى التمييز بيف المعمومات الصحيحة  1
 والمزيفة

198 1918 

القدرة عمى نقد المعمومات المطروحة والتى  3
 يتعرض ليا بدقة

190 19 

 1917 197 مف صحة المعمومات القدرة عمى التحقؽ 2
 13 130 الحصوؿ عمى مستوى تعميمى عالى 4
 9 90 إجادة إحدى المغات الاجنبية 6
القدرة عمى التعامؿ مع الوسائؿ التكنولوجية  5

 بفاعمية
112 1112 

 100 998 الإجمالى

 * يمكف اختيار أكثر مف إجابة.
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الوعي المعموماتي لدي المبحوثيف يتضح مف الجدوؿ السابؽ أف أىـ اليات تنمية 
ىي " القدرة عمى التمييز بيف المعمومات الصحيحة والمزيفة" حيث جاءت في المرتبة 

مفردة. تمتيا مباشرة "القدرة عمى التحقؽ مف صحة  198% بواقع 1978الأولي بنسبة 
سبة مفردة. ثـ جاء في المرتبة الثالثة بن 197% وبواقع 1977المعمومات" وذلؾ بنسبة 

متقاربة ايضا "القدرة عمى نقد المعمومات المطروحة والتى يتعرض ليا بدقة" بنسبة 
آلية "القدرة عمى نقد المعمومات  الثالثةمفردة. وجاء في المرتبة  190% وبواقع 19

 مفردة. 190% بواقع 17المطروحة والتى يتعرض ليا بدقة" وذلؾ بنسبة 
 :وسائل الوقاية من الجرائم الإلكترونية -3

 وسائل الوقاية من الجرائم الإلكترونية (22جدول رقم )
 % ك وسائل الوقاية من الجرائم الإلكترونية المرتبة
 519 60 عدـ الثقة الزائدة فى الآخريف 5
إمتلبؾ المعمومات الكافية حوؿ الجرائـ  3

 الإلكترونية
180 1716 

المشاركة فى ورش عمؿ ودورات تدريبية حوؿ  3
 الإلكترونيةالجرائـ 

180 1716 

إمتلبؾ رؤية نقدية لمتمييز بيف المعمومات  2
 الصحيحة والمغموطة

198 1914 

عدـ إعطاء معموماتى الشخصية لاسيما البنكية  7
 لاى أحد

50 419 

عدـ نشر صورى الشخصية عمى مواقع التواصؿ  5
 الاجتماعى

63 612 

التأكد مف شخصية مف يتـ قبوليـ فى طمبات  1
 الصداقة أولاً 

202 1918 

توفير الرقابة الوالدية عمى مستخدمى شبكات  4
 التواصؿ الاجتماعى

87 815 

عدـ استخداـ بطاقات الإئتماف عبر الإنترنت إلا  7
 بعد التأكد مف اف الموقع آمف

50 419 

 100 1020 الإجمالى

 يمكف اختيار أكثر مف إجابة. *
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التفاوت والتبايف بيف المبحوثيف حوؿ آرائيـ نحو يظير جميا مف الجدوؿ السابؽ 
وسائؿ الوقاية مف الجرائـ الالكترونية وذلؾ نظرا لاختلبؼ مستوياتيـ العمرية 
والتعميمية ونوعية الوسائؿ الالكترونية التي قاموا باستخداميا، حيث جاء في المرتبة 

اقة أولًا" وذلؾ الأولي ضرورة "التأكد مف شخصية مف يتـ قبوليـ فى طمبات الصد
مفردة، وجاء في المرتبة الثانية ضرورة " إمتلبؾ رؤية  202% بواقع 1972بنسبة 

 198% بواقع 1974نقدية لمتمييز بيف المعمومات الصحيحة والمغموطة" وذلؾ بنسبة 
مفردة. وجاء في المرتبة الثالثة وسيمتيف لموقاية مف الجرائـ الالكترونية، حصموا عمي 

ف قبؿ المبحوثيف، وىما: ضرورة "إمتلبؾ المعمومات الكافية حوؿ نفس النسبة م
الجرائـ الإلكترونية". و"المشاركة فى ورش عمؿ ودورات تدريبية حوؿ الجرائـ 

مفردة لكؿ مف الوسيمتيف، بينما جاءت  180% بواقع 1776الإلكترونية". وذلؾ بنسبة 
بر الإنترنت إلا بعد التأكد مف الوسيمة الأخيرة وىي "عدـ استخداـ بطاقات الإئتماف ع

 مفردة. 50% بواقع 479اف الموقع آمف" وذلؾ بنسبة 
 آليات الحد من الجرائم الإلكترونية التى يجب أن تقوم بيا الدولة: -4

 ( آليات الحد من الجرائم الإلكترونية التى يجب أن تقوم بيا الدولة23جدول رقم )
الإلكترونية التى يجب أن تقوم آليات الحد من الجرائم  المرتبة

 بيا الدولة
 % ك

 715 59 إعداد كادر متخصص لمكافحة الجرائـ الإلكترونية 5
عقد دورات تدريبية لمعامميف بوحدات مكافحة الجرائـ  6

 الإلكترونية
53 618 

 2212 174 تعديؿ تشريعات مكافحة الجرائـ الإلكترونية 3
الحديثة لتتبع ومكافحة استخداـ التقنيات التكنولوجية  4

 الجرائـ الإلكترونية
88 1112 

نشر الوعى المجتمعى بخطورة تمؾ الجرائـ وكيفية  1
 الوقاية منيا

213 2711 

سرعة الإستجابة لشكاوى المواطنيف فى ىذا الشأف  2
 ومتابعتيا

198 2512 

 100 785 الإجمالى

 *يمكف اختيار أكثر مف إجابة.
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أف أغمب المبحوثيف يري أف دور الدولة والأليات يظير مف الجدوؿ السابؽ 
التي يجب أف تقوـ بيا في الحد مف الجرائـ الالكترونية يجب أف يتـ أولا: "بنشر 
الوعي المجتمعي بخطورة تمؾ الجرائـ وكيفية الوقاية منيا" جاء ذلؾ بنسبة 

مفردة، بينما جاء في المرتبة  213% مف استجابات المبحوثيف وعددىـ 2771
الثانية "سرعة الاستجابة لشكاوي المواطنيف في ىذا الشأف ومتابعتيا" بنسبة 

مفردة، وجاء في المرتبة الثالثة ضرورة "تعديؿ تشريعات  198% وعددىـ 2572
مفردة، بينما رأي 174% بواقع 2272مكافحة الجرائـ الالكترونية" وذلؾ بنسبة 

التقنيات التكنولوجية الحديثة لتتبع مفردة أنو يجب "استخداـ  88% بواقع 1172
مفردة ضرورة "إعداد كوادر  59% بواقع 775ومكافحة الجرائـ الالكترونية"، ورأي 

مفردة عمي  53% بواقع 678متخصصة لمكافحة الجرائـ الإلكترونية"، وأكد 
 أىمية " عقد دورات تدريبية لمعامميف بوحدات مكافحة الجرائـ الإلكترونية".

 ستنتاجات وخيارات المستقبل:خامساً: الإ
ربما وجدنا فيما إنطوت عميو النتائج السابقة إجابات واضحة عف تساؤلات 
الدراسة، وخاصة ما يتعمؽ منيا بطبيعة العلبقة بيف الوعى المعموماتى والجريمة 
الإلكترونية، فضلًب عف تحديد تأثر الوعى المعموماتى بنوعية مستخدمى شبكات 

ى، ومستواىـ التعميمي والعمرى ومكاف إقامتيـ، وأبرز انواع التواصؿ الاجتماع
الجرائـ الإلكترونية، وكذا تحديد تأثير استخداـ شبكات التواصؿ الاجتماعى عمى 
الوقوع فى الجريمة الإلكترونية؛ ىذا وتنطوى مضاميف ما تعرضت لو ىذه النتائج 

قت طرح مجموعة عمى عدة إستنتاجات يمكف استخداميا وتسمح لنا في نفس الو 
مف الخيارات، يمكف طرحيا عمى متخذ القرار وصانع السياسة لأنيا تسيـ في 
توسيع دائرة الرؤية أمامو وتمكنو مف تبني استراتيجيات قابمة لمتطبيؽ عمى أرض 

ائـ الإلكترونية، مف النظر فى سياسات ممواجية الجر  الواقع وتساعد عمى إعادة



 2222)يناير(  4، ع44مج       () الانسانيات والعلوم الاجتماعية     مجلة كلية الآداب جامعة الفيوم  

 

 كرَشه أبى كوال هظطفً ًهً...( د. الإلكخروًُت والجرَوت الوؼلىهاحً الىػً)

 5222 

لشبكات التواصؿ الاجتماعى، والتى يستخدميا ؿ ، وتحقيؽ الاستخداـ الأمثجانب
 ، وفيما يمى توضيح لذلؾ:غالبية أفراد المجتمع، مف جانب آخر

إف غالبية مستخدمى شبكات التواصؿ الاجتماعى مف الإناث،  (1
 الشبكاتوقد يرجع ذلؾ الى الإىتماـ المتزايد مف قبميـ لاستخداـ تمؾ 

دوف الذكور، وأف غالبية المستخدميف لشبكات التواصؿ الاجتماعى 
( عاماً، وىـ الشباب الأكثر 35: 26يقعوف فى الفئة العمرية ما بيف )

استخدما، وىو ما قد يؤثر عمى كونيـ اكثر الميدديف بالتعرض لمجرائـ 
الإلكترونية، كما يُعد الفيسبوؾ أكثر وسائؿ التواصؿ الاجتماعى شيوعاً 

اكثر الوسائؿ التى تكوف  ، ومتابعة، الأمر الذى قد يجعمواستخداماً و 
 مصدراً لمجرائـ الإلكترونية.

كما اكدت النتائج عمى وجود إختلبؼ فى رؤية المبحوثيف  (2
لمعنى الوعى المعموماتى، وقد يرجع ذلؾ لإختلبؼ إيديولوجياتيـ وأطرىـ 

ؿ صور ومعمومات المرجعية الفكرية، ويروف أنو يعنى عدـ نشر أو تباد
شخصية عبر صفحات التواصؿ الاجتماعى، عدـ الدخوؿ فى معاملبت 
مالية أو عاطفية غير موثوؽ منيا عبرىا، فضلًب عف ضرورة إحتراـ 
الخصوصية عند التعامؿ مع الآخريف، كما قد اجمعيوا عمى أنو يقصد 

ات بالجرائـ الإلكترونية تمؾ الجرائـ التى يتـ استخداـ الإنترنت وشبك
 التواصؿ الاجتماعى لمقياـ بيا او لموقوع فييا.

شبكات التواصؿ الاجتماعى لـ كما أشارت النتائج الى أف  (3
كثر وعياً بالجريمة الإلكترونية وبكيفية تفادييا وعدـ الوقوع أتجعميـ 
ساعدت فى تنمية الوعى المعموماتى لممبحوثيف فيما ، كما فريسة ليا
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عامة لدييـ، وتكويف الآراء حوؿ قضايا يتعمؽ برفع مستوى الثقافة ال
المجتمع واحداثو، ولكف مساىمتيا ضعيفة فيما يتعمؽ بتوعيتيـ بخطورة 
الجرائـ الإلكترونية وسبؿ مكافحتيا او نشر خبرات عنيا مف قبؿ مف 
تعرض ليا منيـ، كما انيا ساىمت فى زيادة معدؿ تمؾ الجرائـ، وفى 

 صعوبة ملبحقة مرتكبييا.
لنتائج عمى وجود علبقة إيجابية بيف الوعى كما اكدت ا (4

فكمما كاف ىناؾ وعى المعموماتى وبيف الوقوع فى الجريمة الإلكترونية، 
معموماتى لدى الافراد كمما قؿ معدؿ تعرضعـ ووقوعيـ فريسة لمجرائـ 
الإلكترونية، كما أكدت النتائج عمى أنو ليس للبصدقاء دور فى الوقوع 

 فريسة لتمؾ الجرائـ.
أف غالبية المبحوثيف لـ يتعرضوا مف قبؿ ا أظيرت النتائج كم (5

وقعوا فييا قد  كما أظيرت النتائج اف .لمجرائـ الإلكترونية، ولـ يقعوا فييا
 إكتسبوا خبرة فى الوقاية منيا.

ف كانت غالبية تمؾ  (6 وجود تنوع فى نوعية الجرائـ الإلكترونية، وا 
الجنسي والنصب والإحتياؿ الجرائـ تتمثؿ فى جرائـ الإبتزاز والتحرش 

 وسرقة الصفحات الشخصية والسب والقذؼ وتشويو السمعة.
كترونية أبرز العوامؿ المؤدية الى الوقوع فريسة لمجرائـ الإل تكان (7

الزائدة فى الثراء السريع، ونقص خبراتيـ  يتمثؿ فى الميؿ والرغبة
كتيـ فى ومعموماتيـ حوؿ الجوانب التكنولوجية وتمؾ الجرائـ وعدـ مشار 

دورات او لقاءات تمنحيـ ذلؾ الوعى، بالإضافة الى ميميـ الى الإنفراد 
ف كاف غير إيجابى، ومعدـ مشاورتيـ للآخريف.  برأييـ حتى وا 
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كانت أكثر نتائج الوقوع فريسة لمجريمة الإلكترونية تتمثؿ فى  (8
المساىمة فى زيادة معدلات السموؾ الإجرامى، وتشجع عمى الميؿ 

 والرغبة فى الإنتقاـ. حرافى، وعدـ الثقة فى الآخريف،لإنلمسموؾ ا
أظيرت نتائج الدراسة أف غالبية مف تعرضوا لتمؾ الجريمة لـ  (9

و جدية ذلؾ، والخوؼ أيقوموا بالإبلبغ عف ذلؾ، ظناً منيـ بعد فائدة 
عمى سمعتيـ ومكانتيمف وخوفيـ مف الجيات الأمنية أو التعرض 

موا بذلؾ فقد توجيوا بأنفسيـ الى مباحث ما مف قاألممساءلة القانونية، 
الإنترنت بمديريات الامف للئبلبغ عف ذلؾ، كما بينت النتائج أف نتيجة 
إبلبغيـ عف تمؾ الوقائع الإجرامية تتمثؿ فى القبض عمى الجانى 
ومحاسبتو وتعويضيـ مادياً وادبياً، وأف كاف ىناؾ بعض مف عدـ الجدية 

 نية.مف قبؿ بعض ممثمى الجيات الام
نتائج الدراسة عمى أف أبرز آليات تنمية الوعى  كما أظيرت (10

المعموماتى ىو القدرة عمى التمييز بيف المعمومات الصحيحة والمزيفة، 
 والتحقؽ مف المعمومات، ونقدىا.

نو لموقاية مف الجرائـ الإلكترونية ىناؾ أكما أكدت الدراسة عمى  (11
ز بيف المعمومات الصحيحة عدة وسائؿ أبرزىا إمتلبؾ رؤية نقدية لمتميي

والمغموطة، بالإضافة الى وضرورة إمتلبؾ المعمومات الكافية حوؿ 
الجرائـ الإلكترونية، والمشاركة فى ورش عمؿ ودورات تدريبية حوؿ 

 الجرائـ الإلكترونية.
كما أكدت الدراسة عمى ضرورة أف تقوـ الدولػة بسػف التشػريعات  (12

الحديثػة، وأف تدعـ نشر  التكنولوجيػةالتػى تحمػى الأفػراد مسػتخدمى 
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، وكيفية الوقاية مف الجرائـ الإل بالإضافة  كترونية،الوعى المعموماتى ليػـ
 الى ضرورة أف تعمؿ الدولة عمى تطويػر الاجيػزة الامنيػة كػى تسػتطيع

ؿ وسػػائؿ كؿ مػػا يتػػـ تناولػػو مػػف خػػلبفػػرض رقابتيػػا وسػػيطرتيا عمػػى 
.إنتياؾ خالاجتماعى دوف  التواصؿ  صوصيػة مسػتخدمييا وحرياتيػـ

ف تشػػكمة الجرائػػـ أنشػػر الوعػػى المجتمعػػى بالخطػػر الػػذى يمكػػف  (13
 الإلكترونيػػة

التػػى يتعػػرض ليػػا الفػػرد عبػػر وسػػائؿ التواصؿ الاجتماعى وذلػػؾ مػػف 
ػى تيػػدؼ الػػى التوعيػػة المنشػػورات التػتوزيع النػػدوات و  قامػػةإؿ لبخػػ

. بمخاطر  تمػػؾ الجرائػػـ
كما أظيرت نتائج الدراسة إتفاقيا مع الرؤية النظرية التى  (14

طرحيا أولريش بيؾ، حوؿ مجتمع المخاطر، حيث تبيف مف الدراسة أف 
ىناؾ العديد مف المخاطر التى تسببت بيا وسائؿ الإتصالات ولاسيما 

ى يكوف الإنساف فييا شريكاً أساسياً، شبكات التواصؿ الاجتماعى، والت
وصانعاً ليا، وقد تنوعت تمؾ المخاطر بيف الإبتزاز المالى، والتيديد، 
 والتحرش الجنسي، وغيرىا مف المخاطر التى تيدد عالـ الحياة اليومية.
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عدم استخدام بطاقات الإئتمان عبر الإنترنت إلا بعد التأكد من ان  -4

 الموقع آمن.

 تقوم بها الدولة؟آليات الحد من الجرائم الإلكترونية التى يجب أن  -28

 إعداد كادر متخصص لمكافحة الجرائم الإلكترونٌة. -2

 عقد دورات تدرٌبٌة للعاملٌن بوحدات مكافحة الجرائم الإلكترونٌة. -5

 تعدٌل تشرٌعات مكافحة الجرائم الإلكترونٌة. -8

استخدام التقنٌات التكنولوجٌة الحدٌثة لتتبع ومكافحة الجرائم  -2

 الإلكترونٌة.

 ى بخطورة تلك الجرائم وكٌفٌة الوقاٌة منها.نشر الوعى المجتمع -2

 سرعة الإستجابة لشكاوى المواطنٌن فى هذا الشأن ومتابعتها. -2
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Informational Consciousness   and cyber crimes: A study of a 

sample of social network users 

Abstract: 

           The current study seeks to shed light on the 

relationship between Informational Consciousness  and cyber 

crimes, in addition to trying to identify the reflection of 

Informational Consciousness  on the rates of cyber crimes on 

the users of Social networking sites, as well as identifying 

images of cyber crimes, the extent of Informational 

Consciousness  among users of social networks, and the 

nature of their practices to Towards cybercrime, and 

identifying how to develop Informational Consciousness among 

respondents and reduce cybercrime. The study relied on 

descriptive research procedures, and the use of an 

electronic questionnaire on a random sample of (267) 

individuals, by applying to a sample of users of social 

networks. The results of the study showed that Facebook is 

the most common and used social media, and social 

networks have contributed to an increase in the rate of 

these crimes, and the difficulty of prosecuting their 

perpetrators, as well as a positive relationship between 

Informational Consciousness and falling into cybercrime, as 

well as the weak level of Informational Consciousness. 

Key words: Informational Consciousness, cyber crimes, 

Social networking sites 


