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 ٥٩٧

   مقدمة عامة

ذ    الجریمة ظاھرة اجتماعیة لا      دت من ات، وُج یخلو منھا أي مجتمع من المجتمع

ة         ة ملازم ا الحاضر، فالجریم ى وقتن ي الأرض، وحت تعمره ف سان، واس ق االله الإن ان خل

  .للإنسان باقیة معھ حیث بقى

ور         ا تط سان، وكلم دأھا الإن ي ب ى الت ورتھا الأول د ص ة عن ف الجریم م تق ول

ورًا مرعبًا، سواء أكان ذلك في الإنسان في عصر من العصور، تطورت الجریمة معھ تط     

ر    أسالیب التخطیط لھا، أو في تنفیذھا، حیث أصبحت الجریمة منظمة عابرة للحدود، غی

  .قاصرة على تلك الأسالیب التقلیدیة أو البدائیة

ة،       ا الحدیث دم والتكنولوجی والمجرمون في جرائمھم یحاولون الاستفادة من التق

ع جرائم         ویبتكرون أنماطًا جدیدة من الجرائ     ن م وم نح ل ی ل، وك ن قب م لم تكن معھودة م

د           ذلك تزای اك ك وجي، فھن اك تطور تكنول ان ھن إذا ك جدیدة تواكب العصر التكنولوجي، ف

  .في جرائم متطورة تستغل ھذا التطور في الكم والأسلوب

ن            دة م ة جدی ت مرحل ة، دخل ة الثالث ة الألفی ي بدای ویمكننا القول بأن البشریة ف

د              التطور؛ وذلك  ا فوائ ي تبعھ ات والت صالات والمعلوم ا الات ي تكنولوجی ورة ف ضل الث  بف

ت        ي والإنترن ب الآل دخل الحاس جمة للبشریة بأسرھا في كافة مجالات الحیاة، على أثر ت

  .في المجالات المختلفة المتعددة للناس

ي                ازات وتطور ف ن إنج ة م ارًا إیجابی ات آث ا المعلوم ت تكنولوجی وبقدر ما حقق

ت     المجال   ي الوق ا ف اة، فإنھ الرقمي من خلال الاعتماد علیھا في الكثیر من قطاعات الحی

نفسھ مھدت الى ظھور أنواع جدیدة من الجرائم المستحدثة، لم یكن للإنسان سابق عھد 

ة  "أو  " الجرائم الإلكترونیة "بھا ألا وھي     دة    " الجرائم المعلوماتی صائص فری ز بخ تتمی

  .لف عن الجرائم التقلیدیة المعروفةمن نوعھا وذات طبیعة خاصة تخت



 

 

 

 

 

 ٥٩٨

ن                ا، وم ب بھ ي ترتك ائل الت ث الوس وھذه الجرائم تمیزت بطبیعة خاصة من حی

  .حیث المحل الذي تقع علیھ، ومن حیث الجناة الذین یرتكبونھا

ذین          رفین ال ن المجرمین المحت فالجناة في مثل ھذه النوعیة من الجرائم، ھم م

ا       ة آث ا          یرتكبون جرائمھم دونما ثم ن ھم یخططون لم ة، ولك ات ناری ار طلق اء أو آث ر دم

ذلك یحیطون            م ك یط، وھ یفعلون، ویستخدمون قدراتھم الفنیة والعقلیة لنجاح ھذا التخط

ي          شر الت ب ال ة حج ترھم وإزال شف س ن صعوبة ك د م ة تزی ة واقی دابیر أمنی سھم بت أنف

  .اصطنعوھا بأیدیھم

ة،  وإذا كان الإنسان بما حباه االله من علم ھو ا    لمفجر للثورة التكنولوجیة الحالی

شر إذا              ى ال نح ال د تج ا، وق ر إذا ذكاھ ى الخی ل عل وھو الذي بداخلھ نفس بشریة قد تجب

ي            ة ف اتھا المختلف ورة وانعكاس ذه الث ة لھ ار الإیجابی ي الثم د جن دساھا، فإنھ لم یقف عن

ن الأ          د م شاف العدی ي اكت سيء ف ره ال تغلھا بمك د اس ا ق اة، وإنم احي الحی الیب  من س

ا أسوأ          ا التطور التكنولوجی تغل فیھ الإجرامیة التي سھلت لھ العدید من الجرائم التي اس

  .)١(استغلال

ومن الحقائق المسلم بھا، ان التقدم العلمي لھ تأثیره البالغ على القانون وعلى      

إن      دم، ف ذا التق الواقع الذي یطبق علیھ ھذا القانون، ولكي تتحقق الفائدة المرجوة من ھ

القانون یجب ألا ینفصل عن الواقع الذي یفرزه ویطبق علیھ، بل یجب ان یكون متجاوبًا    

  .معھ ومتطورًا بتطوره

                                                             
ر ) ١( ات            / د: انظ ة الإثب ار نظری ي إط ة ف ائل الإلكترونی ن الوس ة المتحصلة م ي، الأدل ود عل ي محم عل

ي ا     ة        الجنائي، المؤتمر العلم ة، أكادیمی ات الإلكترونی ة للعملی ة والأمنی ب القانونی ول الجوان لأول ح
  . ٢٨٠، ص٢٠٠٣شرطة دبي، مركز البحوث والدراسات، عام 



 

 

 

 

 

 ٥٩٩

دى            ى م شري عل ل الب الة العق ى ض ور تبق كما ان مسألة البحث عن حقائق الأم

ك       ة تل ب الجریم ن مرتك ث ع ائق، البح ن الحق ث ع ب البح ن أھم جوان د م صور ویع الع

ف رد           الظاھرة التي روع إرت    ذلك اختل ا الحاضر، ل ى یومن دم ال ذ الق ات من كابھا المجتمع

ت  . الفعل اتجاه الجریمة كعدوان وكظاھرة اجتماعیة من حقبة تاریخیة الى أخرى   وتفاوت

سبتھا    المساعي الإنسانیة في مختلف المراحل حول البحث عن وسائل إثبات الجریمة ون

  .الى فاعلھا

ي  ومن نافلة القول، أن نؤكد على ما          حدث كان دافعًا؛ لأن یُدق ناقوس الخطر ف

الأنظمة القانونیة التي لم تعرف ھذا النوع من الجرائم من قبل، وبالتالي علیھا مواكبتھ، 

ضبط                 الیب ال دیثھا وأس ة، وتح د القانونی ة؛ بتطویر القواع ائل ممكن ت ووس وبأسرع وق

 سبیل ذلك البحث عن والتحقیق لمجابھة خطر ھذه النوعیة من الجرائم، وكان علیھا في  

وسائل إثبات حدیثة، لتلك الجرائم التي تعد أحد تطبیقات التقنیة الحدیثة، لإرتكاب جرائم 

ورة          وجي والث دم التكنول دة التق ستحدثة ولی دة م رائم جدی ة، أو ج رق حدیث ة بط قدیم

ذا الرقمیة، وبالتالي وضح للعیان ان أدلة الإثبات ووسائلھ القدیمة غیر ملاءمة لإثبات ھ

  .النوع من الجرائم الجدیدة

ة     ة إلكترونی ائل وأدل تم بوس ب ان ی ة، یج رائم المعلوماتی ائي للج ات الجن فالإثب

ة" ب       " رقمی بح مرتك ة، وأص د العدال ن ی ام م ت الزم ذھل، وإلا فل ور الم ب التط تناس

  .الجریمة عبر الفضاء الكوني بعیدًا عن المساءلة

دم،     ففكرة الإثبات قدیمة قدم المعاملات الإ  ذ الق سان من ا الإن نسانیة، إھتدى إلیھ

ة              ى حتمی ذي أدى إل ر ال ات؛ الأم ات وخلاف ن نزاع نظرًا لما یترتب عن ھذه المعاملات م

  .التوصل إلى إیجاد طرق لمعرفة الحقیقة وإرجاع الأمور إلى نصابھا الصحیح



 

 

 

 

 

 ٦٠٠

ات           زام الآخرین بالواجب وق، وإل ضاء الحق یة لاقت یلة الأساس فالإثبات ھو الوس

ات               و ار أن إثب ھ؛ باعتب ن إثبات احبھ ع دما یعجز ص ة عن ة قیم الالتزامات، فلیس للحق أی

ھ،           ن قیمت ق م ة، ویتجرد الح ھ الفعلی ق قیمت الفعل المولّد للحق، ھو الذي یعطي ھذا الح

ن                ق م ھ، وبتجرد الح د ل ل المولّ ادث أو الفع ى الح ى وجوده، أو عل إذا لم یقم الدلیل عل

و        دلیلھ، وعجز صاحبھ عن إ    ات ھ دم سواء، فالإثب ھ والع د المنازعة فی ثباتھ، یصبح عن

  .)١("حیث لا إثبات فلا حق"قیام الحق، وبعبارة أكثر وضوحًا 

ھ   ي تواج دیات الت ر التح ن أكب ائي، م ات الجن ى أن الإثب ارة إل در الإش وتج

رمین     ك أن المج رد ذل ستویاتھا، وم ع م ى جمی ة عل ة الجریم ة بمكافح سلطات المعنی ال

اب ولا                 غالبًا ن العق وا م ي یفلت صیاتھم؛ ك اء شخ س جرائمھم، وإخف  یحرصون على طم

ر               ن كثی ام ع ى إماطة اللث رًا عل اعد كثی تطالھم ید العدالة، إنما التقدم التكنولوجي، قد س

د          ادة ض سجل ع من الجرائم الغامضة التي كانت فیما مضى لغزًا یصعب فك طلاسمھ، وت

اولوا     مجھول، حیث أصبح من الیسیر كشف الم       ا ح ى ھویتھم مھم جرمین، والتعرف عل

  .التنكر وتضلیل العدالة

ة       رائم الإلكترونی ن الج ة ع ة الناجم ة والتقنی ة الفنی ك أن الطبیع ولا ش

، نتج عنھا نوع جدید من الأدلة في مجال الإثبات الجنائي، عُرفت بالدلیل "المعلوماتیة"

  ".الدلیل الإلكتروني"الرقمي أو 

رائم  ت الج ة وإذا كان ة" الإلكترونی ائل  "المعلوماتی ع بالوس ي تق ، أو الت

ث              ن حی ا وم ث إرتكابھ ن حی د تطورت م ائل، ق ذه الوس الإلكترونیة، أو التي تقع على ھ

ي       دلیل الرقم إن ال ور، ف ذا التط ي ھ ة ف ة العلمی ن التقنی تفادة م ي"الاس " الإلكترون

                                                             
ام        / د: انظر) ١( اھرة، ع ، ٢٠١٠عبد الصبور عبد القوي، الجریمة الإلكترونیة، دار العلوم للنشر، الق

  . ٢٨ص



 

 

 

 

 

 ٦٠١

ا، لأ  ى إثباتھ وى عل ي یق ا؛ لك دوره بتطورھ ور ب ا یتط صل منھ دیًا المتح ل تقلی ھ إن ظ ن

  . ومتخلفًا، فلن یقوى على ھذا الإثبات، وسیدفع الثمن المجتمع بأسره

ا       د علیھ ومما لا شك فیھ أن الأدلة الرقمیة قد أصبحت الآن من الأدلة التي یعتم

  .)١(في إثبات الجریمة شأنھا شأن الدلیل التقلیدي

  ":المعلوماتیة" مصطلح -

ات   المعلوماتیة مشتقة من المعلوم    ة أو المعلومات، وفنیًا ھناك علاقة بین البیان

ي         : والمعلومات، فالبیانات ھي   ادة ف ون ع ي تك مجموعة من الحقائق أو المشاھدات، الت

دفًا أو        رة أو موضوعًا أو ھ ل فك ف أو تمث ة، تُوص ام أو أشكال خاص شكل حرف أو أرق

ي یتم تجھیزھا؛ للحصول شرطًا أو أیة عوامل أخرى وتمثل ھذه البیانات المادة الخام الت  

  .على المعلومات

ي               ام والرموز والحروف، فھ ائق والأرق ل الحق ا لك صطلحًا عامً فالبیانات تعد م

  .)٢(معطیات أولیة یمكن معالجتھا وإنتاجھا عن طریق نظم المعلومات

ي            ات ھ ك أن البیان ن ذل ا م تم       : ویتضح لن م ی ي ل ات، والت ام للمعلوم ادة الخ الم

ا        معالجتھا بعد، أما   ال مثلً ات، فیق ى معلوم ات إل ن بیان ا تتحول م أن :  بعد معالجتھا فأنھ

ا ٢٢(عدد الطلاب الحاضرین بالفصل الدراسي ھو    أن      ) طالبً ا ب ان، وإذا قلن ذا بی د ھ ، یع

ان،    ) طالبًا٢٥(العدد الإجمالي للطلاب المسجل بالفصل ھو        ا ھو إلا بی ، فإن ھذا أیضًا م

ى ھ   یة عل ة ریاض إجراء عملی ن ب دد   ولك ن الع رین م دد الحاض رح ع انین، تط ذین البی

                                                             
ر)  ١( ب الإجرائ  / د: انظ وزي، الجوان ارق ف ة     ط وراه جامع الة دكت ة، رس رائم المعلوماتی ي الج ة ف ی

  .١٩٦، ص٢٠١١المنوفیة، كلیة الحقوق، عام 
ر )  ٢( وق،       / د: انظ ة الحق وراه، كلی الة دكت ة، رس ة مقارن ات، دراس م المعلوم رائم نظ ري، ج ن فك أیم

  .٢٥، ص٢٠٠٦جامعة المنصورة، عام 



 

 

 

 

 

 ٦٠٢

اتج       ون الن صل، یك سجل بالف ة       ) ٣(الإجمالي الم شكل معلوم ذا ی ائبین، وھ دد الغ وھو ع

ة،    اتج معلوم ون الن ضور، یك سبة الح سبنا ن و ح ذلك ل انین، وك ة البی ن معالج ت م نتج

  .وھكذا

م   انون رق رف الق سنة ١٧٥ویع ة    ٢٠١٨ ل رائم تقنی ة ج أن مكافح ي ش  ف

  :معلومات في المادة الأولى منھ أنال

ة  "- ات الإلكترونی ات والمعلوم ھ أو   : البیان شاؤه أو تخزین ن إن ا یمك ل م ك

ام             ات، كالأرق ة المعلوم سخھ، بواسطة تقنی شاركتھ أو ن ھ أو م معالجتھ أو تخلیقھ أو نقل

ي      ا ف وات وم صور والأص ارات وال وز والإش روف والرم شفرات والح واد وال والأك

  ".حكمھا

أي عملیة إلكترونیة أو تقنیة تتم كلیًا أو جزئیًا لكتابة   : المعالجة الإلكترونیة " -

أو تجمیع أو تسجیل أو حفظ أو تخزین أو دمج أو عرض أو إرسال أو إستقبال أو تداول  

ات      ات والمعلوم تنباط البیان ترجاع أو إس دیل أو إس ر أو تع و أو تغیی شر أو مح أو ن

تخدام      بات أو الأجھزة الأخرى           الإلكترونیة، وذلك باس ائط أو الحاس ن الوس یط م أي وس

  ".الإلكترونیة أو المغناطیسیة أو الضوئیة أو ما یُستحدث من تقنیات أو وسائط أخرى

ر مترابطة       : تقنیة المعلومات  "- أي وسیلة أو مجموعة وسائل مترابطة أو غی

ادل ا    ویر وتب ة وتط یم ومعالج ب وتنظ ترجاع وترتی زین واس ستخدم لتخ ات أو تُ لمعلوم

  . البیانات، ویشمل ذلك كل ما یرتبط بالوسیلة أو الوسائل المستخدمة سلكیًا أو لا سلكیًا

م     ي رق ع الإلكترون انون التوقی ا ق سنة ١٤أم ة   ٢٠٠٤ ل رف الكتاب د ع  فق

ات  : أنھا) أ ( الإلكترونیة في المادة الأولى بند   كل حروف أو أرقام أو رموز أو أي علام

ى د      ت عل شابھة          أخرى تثب یلة أخرى م ة وس ة أو ضوئیة أو أی ة أو رقمی ة إلكترونی عام

  .وتعطي دلالة قابلة للإدراك



 

 

 

 

 

 ٦٠٣

ھ       ٢٠١٨ لسنة  ١٧٥وفي القانون رقم     ي مادت ة ف ة الإلكترونی د عرف الدعام  ق

ا   ا             : "الأولى أنھ ة ومنھ ات الإلكترونی ات والمعلوم داول البیان ظ وت ادي لحف یط م أي وس

  .وئیة والذاكرة الإلكترونیة وما في حكمھاالأقراص المدمجة والأقراص الض

  ":الرقمیة" مصطلح -

ة  "مصطلح   ي  "أو  " الجریمة الرقمی دلیل الرقم ي أن الموضوع ھو    "ال ، لا یعن

ائي،      ، 0(الأرقام أو ینصب على أرقام، فھذا المصطلح التقني یستخدم النظام الرقمي الثن

ا  أشكال وح  (، وھي الصیغة التي تسجل بھا كل البیانات       )1 داخل  ) روف ورموز وغیرھ

شغیل   (1)، والواحد  OFFوضع الإغلاق   ) 0(الحاسب الآلي، حیث یمثل      ، on وضع الت

فر   د   (0)ویمثل الرقم ص رقم واح ـ    (1) أو ال ا یعرف بال دد   (Bit) م شكل ع  (Bits)، وی

  .)١((Byte) ما یعرف بالبایت (8)

م   انون رق رف الق سنة ١٧٥ویُع رائم تق  ٢٠١٨ ل ة ج أن مكافح ي ش ة  ف نی

ھ           ي بأن دلیل الرقم ى ال ھ الأول وة أو     : "المعلومات في مادت ا ق ة لھ ات إلكترونی أي معلوم

شبكات        ب أو ال قیمة ثبوتیة مخزنة أو منقولة أو مستخرجة أو مأخوذة من أجھزة الحاس

رامج أو    زة أو ب تخدام أجھ ا باس ا وتحلیلھ ن تجمیعھ ا، ویمك ي حكمھ ا ف ة وم المعلوماتی

  .ةتطبیقات تكنولوجیة خاص

وإنطلاقًا مما تقدم، نذھب للقول بأنھ مع التطور الكبیر والمتسارع الذي تشھده         

ن              ل م الات العم ع مج ي جمی ة ف ات التكنولوجی تخدام التقنی ة، واس نواحي الحیاة المختلف

رت      ل ظھ دي، ب شكلھا التقلی ب ب ة ترتك د الجریم م تع ت، ل وب والإنترن تخدام للحاس اس

                                                             
ر)  ١( ق : انظ ت، طری د الإنترن ة بع تس، المعلوماتی ل جی ةبی ستقبل، ترجم وان، :  الم سلام رض د ال عب

  .٦٣، ص١٩٩٨المجلس الوطني للثقافة والفنون والآداب، الكویت، عام 



 

 

 

 

 

 ٦٠٤

رائم حولت  ن الج دة م ا جدی اد   أنماطً ى أبع دودة، إل ا المح ة وأبعادھ فتھا العادی ن ص ا م ھ

  ".بالجرائم الإلكترونیة أو المعلوماتیة"مستحدثة باعتماد التقنیة الحدیثة والمسماة 

وم،           یس كمجرم الی س ل فالمجرم والجریمة في تقدم وتجدد مستمر، فمجرم الأم

ي تكنو            ذا التطور ف وم، فھ ة الی ست كجریم س لی ات   وبالتالي فجریمة الأم ا المعلوم لوجی

ي     ة ف رائم المعلوماتی روز الج لال ب ن خ لبي، م ر س ھ أث ان ل ابي، ك ر إیج ھ أث ان ل ا ك كم

ب الجرائم                   ابي لمرتك ام عق اد نظ ة، وإیج ة القانونی وفیر الحمای توجب ت المیدان، مما اس

المعلوماتیة، التي صاحب ثورة تقنیة المعلومات، التي أصبحت وسیلة لإرتكاب الجرائم،     

شبھ               وأصبح ھ  ھ لا ی ارف علی ر متع ي غی ي وسط إفتراض ب ف ذا النوع من الجرائم یرتك

ة      ة الرقمی ة "الوسط التقلیدي للجرائم التقلیدیة، وھو ما استتبع ظھور الأدل " الإلكترونی

  .التي تتفق وطبیعة ھذا الوسط الإفتراضي

  :أهمية موضوع الدراسة
ورات     رز تط ن أب ة م ة الرقمی ائي بالأدل ات الجن د الإثب دیث  یع صر الح    الع

ة          ة والتكنولوجی ورة العلمی في كافة النظم القانونیة، تلك التطورات التي جاءت لتلائم الث

د         وع جدی ر ن ي، فظھ ر الإجرام ا الفك ور معھ ي تط الي، والت صرنا الح ي ع ة ف   والتقنی

ة "من الجرائم ھو    ة  "أو " الجرائم المعلوماتی ة     "الجرائم الرقمی تتبع طائف ا اس ، وھو م

ھ       جدیدة م  ي كون ة ف ذلك تظھر الأھمی ي، وك ن الأدلة التي تتفق وطبیعة الوسط الإفتراض

دلیل        ھ، ك ل مع ة أن تتعام ى أجھزة العدال تم عل ي یتح ات الت ائل الإثب دث وس یتطرق لأح

دو         وجي، وتب ور التكنول ذلك التط ة ب ھ؛ مواكب ذ ب ائي وتأخ ات الجن ي الإثب ستحدث ف م

صدي للجرائم    الأھمیة بوضوح في تقبل الدلیل الرقمي أ      مام القضاء الجنائي، بغرض الت

  .المعلوماتیة



 

 

 

 

 

 ٦٠٥

  : صعوبة الدراسة-
ار     ت وإزدھ ور الإنترن سریع وظھ ذھل وال ي الم ب الآل ور الحاس ك أن تط لا ش

ي            املین ف الحاسبات الآلیة، والإقبال الكبیر على إقتنائھا، أدى ذلك إلى إزدیاد حجم المتع

ون الجرائم   مجال الحاسب الآلي، واستتبع أیضًا أن        أصبح من الصعوبة حصر من یرتكب

  .المعلوماتیة، وكذا حصر نوعیات ھذه الجرائم

ن               ة فم ات الجرائم المعلوماتی ق بإثب ر یتعل ب آخر الأم ن جان ة وم ن ناحی ھذا م

ت        ي والإنترن ب الآل ات جرائم الحاس ال إثب ي مج سیة ف شكلة الرئی ذكر أن الم دیر بال الج

ا      صعوبة إكتشافھا، وعند اكتشافھا  اء مرتكبیھ اء ودھ ا ذك باب منھ  یصعب ملاحقتھا لأس

  .والسرعة الفائقة في إرتكاب ھذه النوعیة من الجرائم والإجرام المنظم

ات       بة لإثب وقد ترتب على ذلك أن الأدلة التقلیدیة في الإثبات أصبحت غیر مناس

ي،  الجرائم المعلوماتیة، الأمر الذي یستلزم البحث عن أدلة جدیدة من ذات الحاس       ب الآل

ات               ي إثب ھ ف صداقیتھ وقبول دى م ھ وم دلیل وتجمیع ومن ھنا تبدأ صعوبات البحث عن ال

  .)١(وقائع ھذه الجرائم

الي                   ائي الح انون الجن دو الق ن أشكال الإجرام، لا یب د م شكل الجدی وأمام ھذا ال

د            ة ق صوص التجریم التقلیدی نظم، فن ن الإجرام الم  كافیًا لكبح جماح ھذا النوع الجدید م

                                                             
ر)  ١( ت،    / د: انظ ر الإنترن ة عب رائم المرتكب وتر والج رائم الكمبی ات ج سن، إثب ف ح د اللطی عید عب س

ة، ال )الجرائم الواقعة في مجال تكنولوجیا المعلومات    ( ى،    ، دار النھضة العربی ة الأول اھرة، الطبع ق
  ).٩(، صفحة ١٩٩٩



 

 

 

 

 

 ٦٠٦

ة            ستندات ذات الطبیع ورة الملموسة والم ى الث ھ عل صر إدراك ر یقت وضعت في ظل تفكی

  .)١(المادیة، مما یتعذر معھ تطبیقھا لحمایة القیم غیر المادیة المتولدة عن المعلوماتیة

  : الهدف من الدراسة-
تھدف الدراسة إلى تحقیق عدة أھداف نستعین باالله العلي العظیم على بلوغھا،       

ل أھ ائي،      ولع ات الجن ي الإثب ھ ف دى قبول ي وم دلیل الرقم ة ال ان ماھی ي بی دو ف ا یب مھ

دلیل        ة لل ومعرفة أنواع الدلیل الرقمي وبیان حجتھ القانونیة كدلیل لھ نفس القوة المعادل

ة        التقلیدي، وموقف القضاء من الأخذ بھ كدلیل من أدلة الإثبات الجنائي إضافة إلى الأدل

  .التقلیدیة

  :سة منهج الدرا-
اع    حتى تؤتي ھذه الدراسة ثمارھا المرجوة، سنعمل بعون االله وتوفیقھ على إتب

  .المنھج التحلیلي والمقارن والتاریخي

  : المنھج التاریخي-أ

سنوات                  ي ال انوني وتطوره ف ام الق شأة النظ رة لن ة كبی نھج أھمی ذا الم یعطي ھ

ل مع       ا نأم ول    السابقة، الأمر الذي یساعدنا على تشخیص الظاھرة مم ى حل ھ التوصل إل

  .مناسبة تتناسب مع الفكر والظروف والتطورات الحدیثة الحالیة

                                                             
ھشام محمد فرید رستم، قانون العقوبات ومخاطر تقنیة المعلومات مكتبة الآلات الحدیثة، / د: انظر)  ١(

  .١٢، ١١، صفحة ١٩٩٤أسیوط 



 

 

 

 

 

 ٦٠٧

  : المنھج التحلیلي-ب

رائم        وتر والج شریعات الكمبی ي لت ل المنطق تعمال التحلی ك باس تم ذل وی

  .المعلوماتیة؛ بغیة استخلاص حكم المسائل التي یثور حولھا الغموض والاختلاف

  : المنھج المقارن-جـ

شبھ     ویتم   ان أوجھ ال ة؛ لبی ذلك بدراسة أنظمة قانونیة مختلفة أو قوانین مختلف

وة،         ضعف والق واطن ال تظھار م ة واس شف الحقیق ة ك ة، بغی ین الأنظم تلاف ب والاخ

ي        ا ف ذ بھ یة بالأخ ات والتوص ن الإیجابی یم م سلبیات والتعظ ى ال ضوء عل سلیط ال ولت

  .الأنظمة المختلفة

  : خطة الدراسة-
ق،  ا للح وع    إحقاقً ب الموض ل جوان ت بك د ألم ة ق ذه الدراس ط أن ھ زعم ق لا ن

 دراسة تحلیلیة مقارنة، –حجیة الدلیل الرقمي في الإثبات الجنائي للجرائم المعلوماتیة "

ل          و عم ا ھ وجیزة، إنم ة ال فحات الدراس ھ ص سع ل سیر ولا تت یس بالی ل ل ذلك عم ف

  .موسوعي نظرًا لتطور وتعدد مجالاتھ

ا أ   ع حاولن ي الواق ة،     وف وع الدراس ن موض وجزة ع د م الم ج ستنتج مع ن ن

دنا       د مھ صورة، وق والدراسة ھذه تقوم على مبحث تمھیدي وفصلین تحلیلًا وتوضیحًا لل

دف    عوبتھا، والھ ة، وص وع الدراس ة موض ا أھمی ا فیھ ة تناولن ة عام وع بمقدم للموض

  :منھا، ومنھجھا، وخطتھا، وقد قسمت الدراسة على النحو التالي

  .التأصیل التاریخي للإثبات الجنائي وماھیتھ: ديمبحث تمھی

  .الإلكتروني ودوره في الإثبات الجنائي"ماھیة الدلیل الرقمي : الفصل الأول

  .في الإثبات الجنائي" الإلكتروني"القیمة القانونیة للدلیل الرقمي : الفصل الثاني
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 ٦٠٩

  مبحث تمهيدي
  التأصيل التاريخي للإثبات الجنائي

  وماهيته
  

  : وتقسیمتقدیم

ة       دیر أدل لاشك أن أعظم ما یقع على القاضي الجنائي عند نظر الدعوى، ھو تق

اب                  ن العق ت م ريء، ولا یفل دان ب ى لا یُ ك حت ا؛ وذل اع بھ ا والإقتن الإثبات والتحقق منھ

  .مجرم

و            ھ الواسع ھ ائي بمفھوم انون الجن ة،    : فالھدف الأسمى للق ن الحقیق ث ع البح

ائیة، إذ تقوم النیابة العامة بوصفھا الأمینة على الدعوى    ووسیلتھ في ذلك الدعوى الجن    

ع       وق المجتم ة حق وممثلة المجتمع، وھي أیضًا الخصم الشریف الذي یحرص على حمای

انون     وحریاتھ، بجمع الدلیل وتمحیصھ؛ بغیة إسناد الجریمة لمرتكبھا، وبالتالي تطبیق ق

  .)١(العقوبات وإعلان الحقیقة في صورة الحكم الجنائي

ي       ة الت ولما كان الحكم الجنائي ھو ھدف الدعوى الجنائیة، فإن الحقیقة الواقعی

ذه        ار ھ ى إظھ ساعد عل ي ت ة الت وافر الأدل ضمان ت ا إلا ب شكل قوامھ ا لا یت ي غایتھ ھ

الحقیقة، ونظریة الإثبات ھي الأساس الذي تقوم علیھ قواعد القانون الجنائي منذ لحظة  

                                                             
ر)  ١( ام     / د: انظ كندریة، ع دة، الإس ة الجدی ة، دار الجامع راءات الجنائی امر، الإج و ع ي أب د ذك محم

  .٩١، ص٢٠٠٩



 

 

 

 

 

 ٦١٠

م  دور الحك ى ص ة، حت وع الجریم الحكم،   وق ق ب دًا للح ات تأكی د الإثب دعوى، ویع ي ال  ف

  .)١(والحكم عنوان للحقیقة، فالدلیل ھو قوام حیاة الحق، ومعقل النفع فیھ

ار              ن اعتب ن م ي تُمك وبالتالي تكمن أھمیة الإثبات في كونھ الوسیلة الوحیدة الت

دعوى،  فعل ما، موضوع شك، أو نزاع عنوانًا للحقیقة على أثر صدور حكم نھائي في    ال

دام    وھره، فإنع م وج ذا الحك و روح ھ ل ھ ائي ب م الجن ن الحك صلھ ع ن ف ات لا یمك فالإثب

ناد           ى إس دلیل عل م ال الإثبات یؤدي حتمًا إلى تبرئة ساحة المتھم، أو إدانتھ، فطالما لم یق

  .جریمة لشخص معین، فإنھ لا یجوز إدانتھ وتوقیع عقوبة علیھ

ائي یحتل مكانة ھامة في مجال الوصول إلى وتجدر الإشارة إلى أن الإثبات الجن 

ھ       تھم أو براءت نادھا للم ث إس حقیقة الواقعة من حیث وقوعھا أو عدم وقوعھا، ومن حی

  .منھا، وذلك في جمیع مراحل الدعوى الجنائیة

صص         ین، نخ لال مطلب ن خ ث م ذا المبح اول ھ ا نتن دم، فإنن ا تق ا مم وانطلاقً

ائ    ات الجن ة الإثب ب الأول لماھی اریخي    المطل یل الت اني للتأص ب الث صص المطل م نخ ي، ث

  .للإثبات الجنائي

  المطلب الأول
  ماهية الإثبات الجنائي

  : الإثبات لغة-

ان     ر   : ثبت، یثْبتُ، ثباتًا وثُبوتًا، استقر ویقال ثبت في مك ت الأم ام، وثب حّ  : أق ص

  .)٢(وتحقق
                                                             

  .٧٦٢المرجع السابق، ص: انظر)  ١(
  .٦، مصر، ص٢٠٠٨، عام ٤المعجم الوسیط، مكتبة الشروق الدولیة، ط: انظر)  ٢(



 

 

 

 

 

 ٦١١

ا   ات لغویً ة إثب ة أو الحج    : فكلم ان أو البین دلیل أو البرھ ي ال ا تعن ة، وبمعناھ
ة           : القانوني ى وجود واقع انون عل ددھا الق ي ح ھو إقامة الدلیل أمام القضاء بالطرق الت

  .)١(قانونیة ترتبت آثارھا

نْ      :وقولھ عز وجل   ا مِّ ھِ وَتَثْبِیتً  وَمَثَلُ الَّذِینَ یُنفِقُونَ أَمْوَالَھُمُ ابْتِغَاء مَرْضَاتِ اللّ
  .)٢(أَنفُسِھِمْ 

  .)٣( وَكُلا نَّقُصُّ عَلَیْكَ مِنْ أَنبَاء الرُّسُلِ مَا نُثَبِّتُ بِھِ فُؤَادَكَ:وقولھ عز من قائل

  .)٤( یَمْحُو اللّھُ مَا یَشَاء وَیُثْبِتُ وَعِندَهُ أُمُّ الْكِتَابِ:وقولھ سبحانھ وتعالى أیضًا

ي       : فالإثبات في مدلولھ اللغوي ھو   ة ھ ة، والبین ا بالبین ة وإظھارھ د الحقیق تأكی
ؤدي   دلیل، فی ة أو ال ات"الحج ى  " الإثب ذلك معن دلیل"ب ن   "ال شتق م ر م ذا الأخی ، فھ

  .)٥("إثبات"المصدر 

ھ      : ویقال ثبت بالمكان، أقام فیھ، وثبت الأمر    ھ أي عرف ال أثبت ق ویق ح وتحق ص
ا  : وأكده بالبیانات، وأثبت الكاتب الاسم    ت فلانً ھ،     : كتبھ عنده، وأثب اد یفارق لا یك ھ ف لازم

ھ               والإثبات   ت حجت ة الحجة، وأثب ھ إقام راد ب ق وی ا یطل دلیل، كم ق بال ي وجود الح : یعن
  .)٦(أقامھا وأوضحھا

                                                             
ر )  ١( دني، ج ـ  / د: انظ انون الم رح الق ي ش سنھوري، الوسیط ف رازق ال د ال راث ٢عب اء الت ، دار إحی

  .٢٥٢، بیروت، لبنان، ص١٩٨٢العربي، عام 
  .٢٦٥البقرة، الآیة رقم  القرآن الكریم، سورة)  ٢(
  .١٢٠ ھود، الآیة رقم القرآن الكریم، سورة)  ٣(
  .٣٩ الرعد، الآیة رقم القرآن الكریم، سورة)  ٤(
ة            )  ٥( ة، المطبع ي فصح العربی وارد ف رب الم اموس أق ار الصحاح، ق رازي، مخت محمد بن أبي بكر ال

  .٩٦الأمیریة، الجزء الأول، بدون تاریخ، ص
ور،     محمد بن مكرم ) ٦( ن منظ رب لاب سان الع  بن علي أبو الفضل جمال الدین ابن منظور الأنصاري، ل

  . ١٩، ص١٩٩٩، عام ٣دار إحیاء التراث العربي، بیروت، لبنان، ط



 

 

 

 

 

 ٦١٢

احبھ أن               ھ إذا عجز ص د قیمت ق یفق ة، لأن الح ة العملی وللإثبات أھمیة من الناحی

یقیم الدلیل على مصدر ھذا الحق، وإذا لم یقم الدلیل على الحق ضاع وفُقد، وأصبح ھو      

دیم    والعدم سواء؛ لأن ال    ین تق ذلك یتع حق یتجرد من قوتھ إذا لم یقم الدلیل على ثبوتھ، ل

  .الدلیل على كل واقعة قانونیة یُدعي بھا مھما كانت ھذه الواقعة

دیم   ة بتق راءات المتعلق م الإج ات برس انوني للإثب ام الق وم النظ   ویق

ى  الأدلة إلى القضاء تاركًا تحدید ما یعتبر من الأدلة ووزن وقوة كل منھما ف      ي الإثبات إل

ة  دة الفقھی ة والقاع ي التقدیری لطة القاض ن  (س ى م ین عل ى والیم ن ادع ى م ة عل البین

  ).أنكر

دعوى، أو        ة ب ة متعلق ي أي واقع فالبینة یقصد بھا أي وسیلة یتم بھا إثبات أو نف

  .)١(نزاع أمام المحكمة

  : الإثبات الجنائي-

ى  ارة إل بق الإش ات"س صطلح الإثب ذ"م ي ھ نتناول ف ام ، وس صطلح "ا المق م

  ".الجنائي

ة، أي    : فالجنائي ي       : من جنى الذنب علیھ جنای ن یجن ك م م جانی ھ، وفھ جره إلی

ال   ھ، ویق ب بجنایت ل یعاق ا للرج ضرب مثلً ك، ی ن  : (علی ا م رة إذا تناولھ ى الثم جن

  .)٢()موضعھا

                                                             
  ).١٣(، المادة ١٩٩٤قانون الإثبات السوداني لسنة : انظر)  ١(
  .٣٩٤ صمحمد بن مكرم بن علي أبو الفضل جمال الدین ابن منظور، مرجع سابق،)  ٢(



 

 

 

 

 

 ٦١٣

ا،           ا دونھ نفس وم ى ال داء عل ى الاعت اء عل وغلب لفظ الجنایة عند بعض الفقھ

د أ   ن نعتق واع          لك ن أن وع م انون ن ال الق د رج ي عن ة، وھ رادف للجریم ة م ظ الجنای ن لف

  .)١(الجریمة، بل أكثرھا خطورة وأشدھا عقوبة

إقامة الدلیل لدى السلطات المختصة بالإجراءات الجنائیة : والإثبات الجنائي ھو

د على حقیقة واقعة ذات أھمیة قانونیة، وذلك بالطرق التي حددھا القانون ووفق القواع    

  .)٢(التي أخضعھا لھا

و  ذلك ھ واد       : وك ي الم ات ف ائل الإثب تعمال وس ت باس ي تحقق ة الت النتیج

  .)٣(الجنائیة

ب   : وأیضًا ھو  ث والتنقی عبارة عن عملیة تدلیل على حقیقة واقعة جنائیة بالبح

الإجراءات       صة ب سلطات المخت ام ال دیمھا أم م تق شروعة ث الطرق الم ة ب ن الأدل ع

  .)٤(الجنائیة

ذھب  و وی ائي ھ ات الجن ى أن الإثب ن  : رأي إل دلیل م ة ال ة وإقام ة والبین الحجی

ة    ام الجریم ن قی ث ع ي البح ة ف الإجراءات الجنائی صة ب ضائیة المخت سلطة الق رف ال ط

                                                             
محمد المدني، اتجاھات السیاسة الجنائیة المعاصرة والشریعة الإسلامیة، مركز الدراسات / د: انظر) ١(

  . ١٢، ص٢٠٠٠والبحوث، جامعة نایف للعلوم الأمنیة، السعودیة، عام 
ة، ط      / د: انظر)  ٢( ة، دار النھضة العربی ام  ٣محمود نجیب حسني، شرح قانون الإجراءات الجنائی ، ع

  .٧٦٧، ص١٩٩٨
ارن، ج ـ   / د: انظر)  ٣( انون المق ة  ١محمود محمود مصطفى، الإثبات في المواد الجنائیة في الق ، مطبع

  .٣، ص١٩٧٧جامعة القاھرة، عام 
اھرة،          / د: انظر)  ٤( ة، الق شریع المصري، دار النھضة العربی ي الت حسن ربیع، الإجراءات الجنائیة ف

  .٧٢٢، ص٢٠٠١عام 



 

 

 

 

 

 ٦١٤

ى           بطرق مشروعة، وذلك أثناء مراحل الدعوى الجنائیة، فھو إثبات الوقائع المنسوبة إل

  .)١( الوقائعالمشتبھ فیھ وانطباق قانون العقوبات على تلك

ضًا رف أی ة   : ویع ائع الجنائی دوث الوق حة ح ى ص ي عل دلیل الیقین ة ال ھ إقام أن

ا         ع ظروفھ المؤثرة في وقوع مادیات الجریمة وقیام معنویاتھا، كما تطلبھا القانون بجمی

ي              شرع والت ا الم ضعھا لھ ي أخ ضوابط الت ق ال ك وف ا، وذل ونسبتھا إلى المتھم بارتكابھ

ي المحافظة        یراعي فیھا التوازن     صلحة ف ذنب والم ة الم ي معاقب بین مصلحة المجتمع ف

  .)٢(على حریات أفراده

ائي       دلیل الجن د ال ضمن تحدی ائي یت ات الجن ف الإثب ضح أن تعری ك یت ن ذل وم

ة   دءًا بمرحل ة، ب دعوى الجنائی ل ال ائر مراح ي س ره ف ع وزن أث شروعیتھ م ة م ومعالج

  .التحري وإنتھاءًا بالحكم

ة  دو أن معالج ي    ویب ن للقاض م، إذ لا یمك ون أھ ائي یك دلیل الجن شروعیة ال م

انون          تور، أو لق ة للدس الإستناد إلى أدلة غیر مشروعة، ثم الحصول علیھا بطرق مخالف

  .)٣(العقوبات، أو قانون الإجراءات الجنائیة

ت       ي تحقق ة الت ي النتیج ة یعن واد الجنائی ي الم ات ف أن الإثب ول، ب ا الق ویمكنن

لدلیل المختلفة، فھو إنتاج للدلیل المراد بھ إثبات الواقعة التي یجرمھا باستعمال وسائل ا

ا           ا، وطبقً ددة قانونً افھا المح ة أوص القانون، حیث یقوم ھذا الدلیل إذا استحضرت الواقع
                                                             

وان         محمد مر / د: انظر)  ١( ري، دی عي الجزائ انون الوض ي الق ة ف وان، نظام الإثبات في المواد الجنائی
  .١٠٤، ص١٩٩٩، عام ١المطبوعات الجامعیة ، جـ

ر)  ٢( ام        / د: انظ ع، ع شر والتوزی انون للن ر والق ائي، دار الفك ات الجن ة الإثب واري، أدل عبان الھ ش
  .٣، المنصورة، ص٢٠١٣

راءات       أحمد عوض بلال، قاعد   / د: انظر)  ٣( ي الإج شروعة ف ة استبعاد الأدلة المتحصلة بطرق غیر م
  .٢٤، ص٢٠٠٥الجنائیة المقارنة، دار النھضة العربیة، القاھرة، عام 



 

 

 

 

 

 ٦١٥

للقواعد المنظمة لھا، وإذا قام الدلیل بھذه الكیفیة أسفر عن تحقق عملیة الإثبات، ومكن 

  .)١(مھ، بشأن الأمر المراد إثباتھمن بلوغ حد الیقین من عد

  : أھمیة الإثبات الجنائي-

صر داعم          ا عن الحق بدون سند الإثبات ھو والعدم سواء، فالإثبات المقصود ھن

  .للحق یظھره ویؤكده

وط        ابي المن دور الإیج ك ال و ذل ا، ھ ائي مھمً ات الجن وع الإثب ل موض ا یجع ومم

طت ة، إذ بواس ات الجریم ي إثب ائي ف ي الجن ة للقاض ل المتابع تھم مح صیر الم دد م ھ یتح

تص       اب لیق ن عق ضمنھ م ا ت ھ بم انون علی م الق ل حك الي تنزی ة، وبالت ة بالإدان الجنائی

  .المجتمع من إجرامھ، وھي غایة السیاسة الجنائیة في القانون المقارن

ا             شاف مرتكبیھ ة واكت وتجدر الإشارة إلى أھمیة الإثبات بالنسبة لوقوع الجریم

ت         والتعرف على    ي أحاط طبیعة الآلة المستخدمة إذ ھو الذي یبین للمحكمة الظروف الت

ئة         دعوى الناش بالجریمة بتحدید مكان وزمان ارتكابھا لتمكین المحكمة من الفصل في ال

ات          ة الإثب وافر أدل دعوى دون ت ي ال صل ف ن الف ث لا یمك ة، حی ذه الجریم ن ھ   ع

  .المشروعة

ل  ونظرًا لأھمیة الإثبات في توفیر الدلی    ل الیقیني على حصول أي جریمة، فإن ك

ددت              ات وح د الإثب ى قواع صت عل ة، ن ا الجنائی انون إجراءاتھ ي ق التشریعات العالمیة ف

ة         ات القانونی م التطبیق المبادئ التي تحكمھا، وبذلك یتضح لنا أن الإثبات الجنائي من أھ

  .ر اعتمادًا في المحاكموأكثرھا تأثیرًا في حیاتنا العملیة، وھو الوسیلة القانونیة الأكث

                                                             
محمد عطیة، النظریة العامة للإثبات في التشریع العربي المقارن، دار المعرفة، القاھرة،    / د: انظر) ١(

  . ٢٠١، ص٢٠١٢عام 



 

 

 

 

 

 ٦١٦

ى            ي إل كما للإثبات أھمیة خاصة في الإجراءات، فبدون إثبات لن یتوصل القاض

ا           ة وفقً ذه الأھمی ضح ھ تھم وتت ى الم سبتھا إل ى ن إقامة الدلیل على وقوع الجریمة، وعل

للسیاسة الجنائیة الحدیثة، التي تھدف إلى تفرید الجزاء الجنائي وفقًا لشخصیة المتھم،      

ن أجل            فإقا ضًا م ا أی تھم، وإنم سبتھا للم ة ولن ات الجریم مة الدلیل لیس فقط من أجل إثب

ائي،        د الجزاء الجن تحدید علاج شخصیة المتھم ومدى خطورتھ الإجرامیة من أجل تفری

ي        وتتضح ھذه الأھمیة كذلك في الدور الإیجابي للقاضي في البحث عن الحقیقة، فالقاض

ا          الجنائي لا یكتفي بمجرد موازنة     ھ دورًا إیجابیً ا علی صوم، وإنم دمھا الخ ي تق  الأدلة الت

ى      رف عل ي التع ى القاض زم عل ا؛ یل شف عنھ ة والك ن الحقیق ري ع ھ التح رض علی یف

ھ       د أمام ائل تعی حقیقتھا ویستند إلى ذلك فیما یقضي بھ في شأنھا، ومن ثم یستعین بوس

ة أخرى     روایة وتفاصیل ما حدث، وھذه الوسائل ھي أدلة الإثبات ویجب     ن ناحی ھ م علی

ھ،    ذي یقدم دلیل ال ي ال ة ف وفر الثق ي ت د الت دلیل بالقواع ى ال صول عل ي الح زم ف أن یلت

ا         ن ھن البطلان، وم ومخالفة ھذه القواعد والشروط قد تھدر قیمة الدلیل وتشوب الحكم ب

ى       ین لا عل  استلزم الشارع تحقیق للعدالة أن یكون الحكم بالإدانة مبنیًا على الجزم والیق

  .)١(الظن والاحتمال

ي      ي ف وح للقاض ابي الممن دور الإیج ي ال ائي ف ات الجن ة الإثب ر أھمی ا تظھ كم

 لا یكتفي بمجرد موازنة – لیس كالقاضي المدني –البحث عن الحقیقة فالقاضي الجنائي 

ھ       رض علی ابي یف ھ دور إیج ا ل ا إنم ا بینھ رجیح فیم صوم والت دمھا الخ ي یق ة الت الأدل

یس         التحري والبحث عن   ي ول ي للماض ة تنتم ة واقع ا لأن الجریم  الحقیقة والكشف عنھ

ك       ى ذل ستند إل في وسع القاضي أو مقدوره أن یعاینھا بنفسھ، ویتعرف على حقیقتھا وی

                                                             
  . ٢٥٨ل، مرجع سابق، صأحمد عوض بلا/ د: انظر) ١(



 

 

 

 

 

 ٦١٧

ة                  ھ روای د أمام ائل تعی ستعین بوس ھ أن ی ین علی م یتع ن ث أنھا، وم ي ش فیما یقضي بھ ف

  .وتفاصیل ما حدث وھذه الوسائل ھي أدلة الإثبات

ثبات أھمیة خاصة، لأنھ یتطلب في الحصول على الدلیل إتباع القواعد التي  وللإ

ة              وفر الثق ي ت ھ، والت ا فی ھ تطبیقھ تحدد كیفیة الحصول علیھ، والشروط التي یتعین علی

م                 شوب الحك دلیل وی در ال د یھ شروط ق د وال ذه القواع ة ھ في الدلیل الذي یقدمھ ومخالف

  .بالبطلان

ائي س  ي جن ل قاض ب ك ن واج ام أو  م ة الإتھ ق أو غرف ي التحقی ان قاض واء ك

دان بمجرد           تھم وی اكم الم المحكمة الجنائیة أن یقیم الدلیل على المتھم، ولا یجوز أن یح

ب        ا یج وجود دلائل، بل لابد أن تكون ھذه الدلائل مكملة لباقي الأدلة المادیة الأخرى، كم

ا   ك احترامً شروعیة، وذل ة بالم ع الأدل راءات جم سم إج تھم أن تت صیة للم ة الشخ  للحری

  .باعتباره بریئًا إلا أن تثبت إدانتھ بحكم بات

  : الإثبات المدني والإثبات الجنائي-

و     دني ھ ددھا           : الإثبات الم ي ح ة الت الطرق القانونی ضاء ب ام الق دلیل أم ة ال إقام

  .)١(القانون على وجود واقعة قانونیة ترتبت آثارھا

 أمام القضاء بالطرق التي حددھا على صحة  إقامة الدلیل : والإثبات الجنائي ھو  

  .)٢(واقعة قانونیة یدعیھا أحد طرفي الخصومة وینكرھا الطرف الآخر

  

  
                                                             

  . ٢٠عبد الرازق السنھوري، مرجع سابق، ص/ د: انظر) ١(
  . ٤، ص١٩٨٧أحمد أبو الوفا، الإثبات في المواد المدنیة والتجاریة، بیروت، عام / د: انظر) ٢(



 

 

 

 

 

 ٦١٨

  :وتبدو أھمیة التفرقة بین الإثبات المدني والجنائي فیما یلي

دعوى،               - ة ال ي إقام دء ف ل الب زاع، وقب ل الن أ قب ة تھی واد المدنی ي الم  وسائل الإثبات ف

ار        فنفس الوسائل الت   ات؛ باعتب ائل للإثب د كوس ق تعتم ي یتم على أساسھا إثبات الح

فالمتعاملین یثبتون " الدین"أن الكتابة ھي أساس المعاملات المدنیة، كما في حالة     

  .تعاملھم عن طریق الكتابة، إلا أن ھذه الوسیلة قابلة لإثبات عكسھا

اني یح           دل     أما في المواد الجنائیة، فتبدأ بعد رفع الدعوى، فالج ر ی ل أث اء ك اول إخف

ھ          ع فی ق والتوس راء التحقی ستدعي إج ذي ی ر ال ھ؛ الأم سبتھ إلی ھ، أو ن ى فعل عل

  .)١(للوصول إلى أدلة تثبت قیام الجاني بفعلھ المتھم بھ

س       - ى عك ون عل ین تك ي ح دة ف ات مقی ة الإثب ون أدل ة تك واد المدنی ي الم ات ف    الإثب

ة            ت حری ذا تثب ائي، وبھ ات الجن ي الإثب ال       ذلك ف ي المج ھ ف اء قناعت ي بن ي ف القاض

  .الجنائي

ال            - ي المج ات ف ین أن الإثب ي ح ھ، ف ائم بذات انون ق ھ ق  الإثبات في المواد المدنیة ینظم

الجنائي یدخل ضمن قانون الإجراءات الجنائیة، ومؤدي ذلك أن الإثبات الجنائي ھو  

  .ینةما یقدمھ الخصوم من دلیل مشروع ویعتمده القضاء لإثبات واقعة مع

ة     وین قناع ة لتك وابط معین وافر ض ب أن تت ھ یج تخلاص ان ن اس ك یمك ن ذل وم

  :القاضي الجنائي وھي

دعوى       -  أن تكون الأدلة التي تم مناقشتھا بالجلسة ثابتة ومعقولة ومتصلة بموضوع ال

  .وأن تكون بعیدة عن الشك في صحتھا

                                                             
ر)  ١( ة     / د: انظ صریة العام ة الم ة، الھیئ ة مقارن القرائن، دراس ات ب ادي، الإثب د الھ افظ عب د الح عب

  .٦٥، ص٢٠٠٣ب، عام للكتا



 

 

 

 

 

 ٦١٩

ر    - ات عب اء التحقیق ت أثن وفرت أو جمع د ت ة ق ذه الأدل ون ھ وات  أن تك    قن

وق   ة لحق راه أو مخالف ش أو إك داع أو غ ة خ ون نتیج شروعة ولا تك ة م قانونی

  .الإنسان

صیة أو بعض الطرق            - ھ الشخ ق معلومات ن طری ا ع صل علیھ  ألا یكون القاضي قد تح

  .السریة

اري            ا ھو ج ا لم ذا خلافً والقاضي یكون اقتناعھ تماشیًا مع المنطق والعقل، وھ

ي       بھ العمل في القانون المد     ة، فالقاض ة القانونی دأ الأدل ات لمب ني، الذي یخضع فیھ الإثب

ات    مقید بأدلة معینة محددة بنصوص قانونیة، فالقاضي المدني ملزم بحصر وسائل الإثب

ھ      ضاء بعلم ھ الق ع علی اد ویمن ف الحی الوقوف موق زم ب و مل ا، وھ ا دقیقً ا تعیینً وتعینھ

ائع     ق بوق و یتعل ائي فھ ات الجن ا الإثب صي، أم ت   الشخ سیة، وإذا إعترض ة أو نف  مادی

ة،         ات الجنائی رق الإثب ى ط ضع إل ا تخ ة فإنھ ة أو فرعی سألة أولی ة م دعوى الجنائی ال

د         ن أح ا م ازل عنھ ن التن ام یمك وقواعد الإثبات في المسائل المدنیة لیست من النظام الع

ائع الم                ى الوق ات عل ا الإثب صب فیھ ي ین ة الت ة  الخصوم بخلاف أدلة الإثبات الجنائی رتكب

  .ولیست على التصرفات القانونیة

  المطلب الثاني
  التأصيل التاريخي للإثبات الجنائي

ان،     ان والمك ث الزم ن حی ت م ائي، اختلف ات الجن ا للإثب سانیة نظمً ت الإن عرف

ن       ث ع ال البح ي مج ساني ف ر الإن ول إن الفك ا الق ث یمكنن اریخ، حی ر الت ورت عب وتط

ر  د م ائي ق ات الجن ة، أو الإثب و  الحقیق ى النح ا عل رق إلیھ نحاول التط ل، س دة مراح  بع

  :التالي



 

 

 

 

 

 ٦٢٠

  :المجتمعات البدائیة: أولًا

ث لا          ات، فحی د الإثب تجدر الإشارة إلى وجود تلازم بین قانون العقوبات، وقواع

  .یوجد قانون ولا یوجد قضاء ینتفي بإنتفائھا وجود قواعد أو نظام خاص بالإثبات

 الفطرة، یبرز الثأر كھدف للإقتصاص من وحیث ینتفي وجود الثلاث في مرحلة 

ك إلا ضعف                 ن ذل ھ ع بیلًا؛ لا یمنع ك س ى ذل تطاع إل ا اس ھ م الجاني یمارسھ المجني علی

  .قوتھ وعجزه

ودًا     ا وج دور معھ وة، وی ى الق وده عل ي وج ق ف د الح ة یعتم ذه المرحل ي ھ فف

ھ  وعدمًا، فلا حق للضعیف بل ھو محل الإعتداء دائمًا، ویترتب على ذلك أن   المجني علی

ا،         اد بینھم ات أو أحق ا لوجود خلاف دي، وإنم ھ ھو المعت صًا لا لأن تھم شخ ستطیع أن ی ی

  .)١(یمكن القول أن مصدر الإثبات ربما یكون الإحساس بالشعور الداخلي

دما             ھ، عن دي علی ا المعت ي إلیھ ي ینتم ة الت ى القبیل رد إل وقد انتقل الثأر من الف

ق    أصبح الإعتداء على الشخص ھو    ن ح ون م اعتداء على القبیلة التي ینتمي إلیھا، فیك

اوزه               ا یتج دي، إنم ي شخص المعت أر ف صر الث القبیلة الأخذ بالثأر من المعتدي، ولا ینح

ال          دة إعم دم فائ ك ع ى ذل ب عل إلى كل أفراد القبیلة، وھنا لا یھم معرفة الجاني مما یترت

  .)٢(قواعد الإثبات

                                                             
ر)  ١( ام     / د: انظ ي، ع ر العرب صري، دار الفك انون الم م الق سفة نظ فاوي، فل ي المرص ، ١٩٧٩فتح

  .٤٥ص
  .٤٦المرجع السابق، ص)  ٢(



 

 

 

 

 

 ٦٢١

  :المرحلة الدینیة: ثانیًا

ع          في ھ  ت تتمت ي كان ة الت ى الآلھ ال إل ى الإبتھ ا عل ذه المرحلة كان الإثبات قائمً
ات      سم المنازع أن          )١(بقوة خفیة لح ة ب ذه المرحل ي ھ اس ف د الن اد عن اد الاعتق ث س ، حی

ار     افئ الأخی ي تك م فھ ن ث رم، وم د المج ة وتحدی شف الحقیق ى ك درة عل ا الق ة لھ الآلھ
راد      وتعاقب الأشرار وأنھا تنتقم للضعیف، وت   ة وأف وة الإلھی ین الق دخل أناس كوسطاء ب

الناس وأصبحوا ھم اللذین ینقلون طلبات الأفراد إلى الآلھة، وھم الذین یتلقون الجواب       
  .)٢(ویأمرون الناس بالتنفیذ

ن           وساد مذھب الإثبات الدیني في ھذه المرحلة، واعتمد تعریض المتھم لنوع م
ا،      الأذى أو الضرر، فإن تدخلت عدالة السماء       ان بریئً دده ك ذي یھ  وأنقذتھ من الخطر ال

  .وإن لم تتدخل كان مدانًا

تلاء،    مة، والإب ین الحاس ي الیم ة ھ ذه المرحل ي ھ ات ف ائل الإثب م وس ل أھ ولع
  . )٣(والمبارزة القضائیة

  :وھو ما نعرض إلیھ كالتالي

  : الیمین الحاسمة-١

ا    الیمین ھي وسیلة ذات طبیعة دینیة، ویتم حلف القسم بألفا  ن خلالھ ب م ظ یطل
الحالف أن تنزل علیھ العقوبة القاسیة إذا كان كاذبًا، والیمین قد یطلب من المتھم حلفھا       

                                                             
ر )  ١( اني  / د: انظ ي والروم وني والبطلم صور الفرع ي الع صري ف انون الم اریخ الق لام، ت ود س محم

  .٢١١، ص١٩٧٣والإسلامي، دار النھضة العربیة، عام 
عبد الرؤوف مھدي، شرح القواعد العامة للإجراءات الجنائیة، طبعة نادي القضاة، عام    / د: انظر)  ٢(

  .١٢٤٥، ص٢٠٠٣
  : انظر)  ٣(

- RACHED (A.A): de L'lintim e conviction du juge thése Paris 1942, no 8,         
p. 24 ets. 



 

 

 

 

 

 ٦٢٢

تھم،         ع الم ضامنھم م ار ت ا لإظھ خاص حلفھ دة أش ن ع ب م د یطل ا ق رده، كم   بمف
ى      ون عل ة، أو یحلف ب الجریم م یرتك تھم ل أن الم ین ب ون الیم خاص یحلف ؤلاء الأش وھ

  .)١(العكس

  :تلاء الاب-٢

م              یة ث ة قاس ضھ لمحن ضاره وتعری تم إح ث ی تھم، بحی ھ الم ضع ل ھو إجراء یخ

  .)٢(ینتظر تدخل القوة الإلھیة فیھا، وذلك من أجل معرفة كونھ بریئًا أو مذنبًا

ع       سبة لجمی ین الحاسمة بالن ویتم اللجوء إلى ھذه الوسیلة نظرًا لعدم قبول الیم

سبة للأحر        ة بالن شرف         المتھمین، فالیمین مقبول یھم ال ھ یفترض ف ین، لأن ن المتھم ار م

  .والضمیر، على العكس من ذلك عند عامة المتھمین

ارب      دى التج تھم بإح تحن الم ان یم ددة ك ورًا متع یلة ص ذه الوس ذت ھ د اتخ وق

القاسیة مثل ربطھ بحبل وإلقائھ في النھر، أو أن تغمس المتھم یده في الماء المغلي لكي 

ار ال         ا، أو إجب يء م رق أو          یلتقط ش شب محت ب أو خ د ملتھ وق حدی شي ف ى الم تھم عل م

ھ، وإذا خرج                 ي حق ة ف ت التھم أذى ثبت یب ب ات أو أص إذا م المرور خلال نار مشتعلة، ف

سماء         ھ، فال سالمًا كان ذلك دلیلًا على براءتھ لأن عدالة السماء ھي التي وقفت إلى جانب

  .تمثل مطلق العدالة، وھي مصدر كل حقیقة

                                                             
ام      ماروك نصر الدین، محاضرات  / د: انظر)  ١( ر، ع ة، الجزائ ة للطباع ائي، دار ھوم في القانون الجن

  .١١٢، ص٢٠٠٣
ر )  ٢( ة        / د: انظ ة العربی ة، المطبع ة والمدنی دعویین الجنائی ي ال ره ف ي وأث ر الطب ابر، التقری سین ج ح

  .٩، ص٢٠١١الحدیثة، القاھرة، عام 



 

 

 

 

 

 ٦٢٣

  :قضائیة المبارزة ال-٣

وم             ي الی ضحیة، فف تھم وال ین الم ردي ب ال الف وتأخذ ھذه الطریقة صورة الاقتت

وس    سوده طق اص ت ان خ ي مك اتلان ف ضحیة ویتق تھم وال ضر الم ة یح دد للمحاكم المح

ة       ذه الطریق دینیة، فإذا انتصر المتھم كان دلیلًا على براءتھ والعكس صحیح، وجوھر ھ

  .حقھو وقوف عدالة السماء إلى جانب ال

وادر    ور ب ن بظھ ة، ولك ذه المرحل ي ھ ات ف د إثب ود قواع ول بوج ن الق ولا یمك

ت     ھ، وإذا كان لقانون العقوبات كان لابد من أن یصاحبھ ظھور قواعد الإثبات تتناسب مع

ز       ین یعج اني؛ ح ار الج ي إظھ ا دور ف ون لھ د أن یك ة فلاب ن الآلھ ستمدة م وانین م الق

ام   الإنسان عن كشفھ، فیتم اللجوء عندئ     ى نظ شعة "ذ إل دما     " الب ال، عن بیل المث ى س عل

شع "ینقص المدعي الدلیل فیبتكر     ن        " المب ي طاسة م أن یحم اني، ك ار الج ة لإظھ طریق

از أن           ريء، وإذا ج النحاس ثم یطلب من المتھم أن یلعقھا بلسانھ، فإذا لم یحترق فھو ب

ت ذات             ي الوق از ف ات، ج انون العقوب ى   یطلق على القواعد المطبقة اسم ق ق عل ھ أن یطل

ي          ات ف د العقوب نظام البشعة أو المحنة أو الإبتلاء بقواعد الإثبات التي تتناسب مع قواع

  .)١(ذلك العصر

  :مرحلة الأدلة القانونیة: ثالثًا

م    اني، ث صر الروم ى الع ة إل ة القانونی ام الأدل ور نظ ى لظھ ذور الأول ود الج تع

ث      انتشر بعد ذلك في أوروبا خلال القرون الوسطى و         ر، حی دي البرب ى أی ساعًا عل زاد إت

د         ة، وق أتت النظم البربریة بمجموعة من المبادئ ساعدت في تقویة نظام الأدلة القانونی

                                                             
ر) ١( ة، دار  / د: انظ ة مقارن ة، دراس ات الجزائی ول المحاكم ب، أص اطف النقی دات، ع شورات عوی من

  . ٢٩١، ص١٩٨٦، عام ١باریس، ط



 

 

 

 

 

 ٦٢٤

ابي     دور الإیج ارتكزت الفكرة الأساسیة لھذا النظام على أن المشرع ھو الذي یكون لھ ال

دد أدل  ث یح ة بحی ول الأدل سألة قب ده لم ك بتحدی ات، وذل ة الإثب ي عملی ون ف ة تك ة معین

ة           مقبولة في حالة الحكم بالإدانة أو یستبعد أدلة أخرى، كما أنھ ھو من یحدد حجیة الأدل

  .مسبقًا، بحیث یحدد القیمة المقنعة لھا وفق معاییر خاصة بھ

ل        ي، ب اع القاض وأما فیما یتعلق بتقدیر الأدلة فإن ھذا النظام لا یعرف مبدأ اقتن

ام          یحل محلھ إقتناع المشرع المبن     ذا النظ ي ھ ي ف دلیل، فالقاض راض صحة ال ي على إفت

دوره مقتصر على تطبیق القانون من حیث مراعاة توفر الدلیل أو شروطھ، بحیث إذا لم  

ي لا          إن القاض دلیل، ف انون لل ا الق ي یتطلبھ شكیلات الت ك الت شروط وتل ذه ال وفر ھ تت

ي        صي حت ن إقتناعھ الشخ صرف النظر ع ا    یستطیع أن یحكم بالإدانة وب ع یقینً و إقتن  ول

  .)١(بأن المتھم مدانًا في الجریمة المسندة إلیھ

سف    ن تع ین م صلحة المتھم ة م ع لحمای ام وض ذا النظ ن أن ھ الرغم م وب

وإستبداد القضاء، إلا أنھ أخرج القاضي من وظیفتھ الطبیعیة وتسمح للمشرع أن یتدخل 

ة م          د عام ي قواع ین ف ن أن     في نطاق لا یملكھ، حیث قام بتقنین الیق رغم م ى ال ددة عل ح

ب      ھذا الیقین مسألة واقع ترتبط بظروف كل قضیة وتُترك لتقدیر قاضي الموضوع، وغل

ق                  ین ح ة ب ة معتدل یم موازن ھ أن یق ب علی ان یج مصلحة على مصلحة أخرى في حین ك

  .الإنسان في البراءة وحق المجتمع في العقاب

                                                             
  :انظر) ١(

- MITTERMAIER: traité de la prevue en matire criminelle, trad. 
FILANGIEL: La science de la par alexander 1848 p. 88, FAUSTIN – 
HELIE: traité de 1 legistation live III. Chap xv., instruction criminelle 
"Paris 2ed. 1866 no 85 ets.  



 

 

 

 

 

 ٦٢٥

ت مع        وب، جعل ن عی ام م ذا النظ ق ھ ن تطبی م ع ا نج ل م شریعات  ولع م الت ظ

شود              وازن المن ق الت ى تحقی المعاصرة تتجھ إلى الأخذ بنظام للإثبات یكون أكثر قدرة عل

ى              ا عل ائم أساسً ضائي الق اع الق ام الاقتن رد، وھو نظ بین مصلحة الجماعة ومصلحة الف

ى الآن        ة حت حریة القاضي في تكوین عقیدتھ، وإن بقیت بعض آثار النظام القانوني قائم

  .الاستثناءات أو القیود التي ترد على مبدأ الاقتناع القضائيمتمثلة في 

ن     ر م ي كثی ة، وف ید الأدل اره س ة؛ باعتب ذه المرحل ي ھ راف ف ر الاعت د ظھ وق

تھم،                  ن الم راف م زاع الاعت ذیب لانت ى التع وا إل ذلك لجئ صولھ، ل م إلا بح القضایا لا یحك

راف     ولازال ھذا المبدأ مطبق في كثیر من البلدان برغم الانتق    ى الإعت ي توجھ إل ادات الت

  .كدلیل، حیث یتم اللجوء إلى وسیلة التعذیب للحصول على الاعتراف

  :ویعد من أھم ملامح ھذه المرحلة ما یلي

ول           -١ ھ قب یس ل ھ ول ي قناعات  أن الشارع ھو من یحدد الأدلة التي یبني علیھا القاض

  .سواھا

 بل یحدد القیمة القانونیة لھ إذا ما  لم یكتف الشارع بتحدید الدلیل الواجب الاتباع،-٢

توافرت فیھ شروط معینة، أما قناعة القاضي في الدلیل فلیست محل اعتبار عند       

  .الشارع، طالما توافرت أدلة الإدانة التي حددھا

  . رفض الشارع للسلطة التقدیریة للقاضي، وإنفراد الشارع بھا-٣

  :مرحلة الاقتناع الذاتي: رابعًا

ا ة للانتق ي  نتیج ة ف ة القانونی ام الأدل فة لنظ اء والفلاس ا الفقھ ي وجھھ دات الت

ت     ي، وتمثل ذاتي للقاض اع ال دأ الاقتن سمى بمب ا ی ر م شر، ظھ امن ع رن الث صف الق منت

ا           د بھ ات یتقی ددة للإثب رق مح شرع لا یرسم ط ي أن الم ام ف ذا النظ یة لھ رة الأساس الفك



 

 

 

 

 

 ٦٢٦

ھ سلطة تقدیریة كبیرة في الإثبات، القاضي بل یترك حریة الإثبات لاقتناع القاضي ومنح      

راه        ل ی ى أي دلی اءًا عل شروعة بن فھو یملك الحریة في الاستعانة بكل وسائل الإثبات الم

مقنعًا لإدانة المتھم أو تبرئتھ حسب ما یملیھ علیھ ضمیره بما یتفق مع العقل والمنطق،         

شر               ده الم ھ ولا یقی ة المطروحة علی دیر الأدل ي تق ة ف ك الحری وة   كما یمل اء أي ق ع بإخف

ات،            ي الإثب إثباتیة لأي دلیل، وضمیر القاضي ھو الذي یقوم بتحدید مدى قوة أي دلیل ف

  .وھذا ما اصطلح علیھ بالدلیل المعنوي الذي ینبع من ضمیر القاضي

وبالرغم من السلطة التقدیریة الواسعة التي خولھا ھذا النظام في ھذه المرحلة      

ھ أو      للقاضي إلا أنھ لا یجوز لھ أ       ضاءه بمحض عاطفت تكم ق واه، أو یح ن یقضي وفقًا لھ

ره          ي تفكی دقیق ف ق ال أن یتحري المنط یعتمد على أسلوب تفكیر بدائي، وإنما ھو ملزم ب

  .)١(الذي قاده إلى اقتناعھ

ن        دلیل م وتجدر الإشارة إلى أن ھذا النظام ینفرد بالدور الفعال للقاضي حیال ال

  :عدة نواحي

ى  ر : الأول ي ح ة،   القاض ن الحقیق ث ع ات للبح رق الإثب ة ط تعانة بعام ي الاس ف

دعوى          ي ال ون دوره ف ذي یك والكشف عنھا، وھو في ذلك یختلف عن القاضي المدني ال

ون           ذین یلعب صوم ال ة الخ ین أدل ة ب ى الموازن صر عل المدنیة المنظورة أمامھ سلبیًا، یقت

  .یدة في دعواھمدورًا إیجابیًا، ویقدمون للمحكمة الأدلة التي یرون أنھا مف

                                                             
  :انظر) ١(

- DONNESIFU DU VABRES: traité de criminale et de legislation pénale 
compare 3ed. 1242 p. 716.  



 

 

 

 

 

 ٦٢٧

ھ      ا قدم ي م ل یكتف ل، ب ن دلی سھ ع ث بنف ك البح دني لا یمل ي الم ذا فالقاض وھك

یس مجرد             سیة، ول الأطراف، وھذا یرجع إلى أن الإثبات الجنائي یعالج وقائع مادیة ونف

  .تصرفات قانونیة، والتي ھي موضوع الإثبات المدني

ة        : الثانیة دیر قیم ي وزن وتق ائي حر ف ي الجن ھ،     أن القاض رح أمام ل طُ ل دلی ك

ذه                   اع ھ ن جم ة م تخلاص نتیجة منطقی ھ، واس دمت إلی ي ق ة الت ین الأدل سیق ب وفي التن

  .)١(الأدلة تتمثل في الحكم بالإدانة أو البراءة

ة ات،     : الثالث ي الإثب صومة ف راف الخ ة أط ز بحری ر یتمی ات الح ام الإثب أن نظ

ائل الإ      ة وس ام بكاف ت الاتھ ا أن تثب ام، لھ سلطة الإتھ تھم أن   ف شروعة، وللم ات الم ثب

شرع               دخل الم دم ت ك ع ى ذل یس معن ن ل ھ، لك ة ل یدحض ھذا الإتھام بكل المكنات المخول

ن      ك م دو ذل ات ویب ة الإثب ي عملی دخل ف د یت و ق ات، فھ ن الإثب وع م ذا الن ي ھ ا ف مطلقً

تثناءات                 رد كاس ة ت الات معین ي ح ة ف ة القانونی یم بعض الأدل د یق ناحیتین، فمن ناحیة ق

رض            عل  د یف شرع ق إن الم ة أخرى ف ن ناحی ھ م ا أن اع، كم ات والاقتن ة الإثب دأ حری ى مب

  .بعض القیود التي تضمن تطبیق ھذا المبدأ

  :المرحلة العلمیة: خامسًا

رًا           اة شوطًا كبی ي، وقطع الجن ي والتقن الجریمة كأي ظاھرة شملھا التقدم العلم

رائمھم، دون     اب ج ة لارتك الیب العلمی راع الأس ي اخت ى    ف دل عل رًا ی ا أث وا لھ أن یترك

مرتكبیھا، بل أصبح الأمر أكثر من ذلك؛ فنتیجة التقدم التقني أصبح بإمكان الجاني تنفیذ 

ا         جریمتھ من داخل بیتھ، وتكون أشد خطرًا من الجاني الذي یحمل سلاحھ أو یربط حزامً

سطة جھاز ناسفًا حول وسطھ لیفجر نفسھ في حشد من الأبریاء؛ إذ یستطیع الدخول بوا      

                                                             
  . ٧١٥. Pالمرجع السابق، ) ١(



 

 

 

 

 

 ٦٢٨

ن             سبب ع ا یت شركة، مم ي أجھزة ال ب ف وم بالتلاع الكمبیوتر على شركة بترول مثلًا لیق

ب الآخر            ي الجان ة ف ا تقنی ب أن تقابلھ ة توج ذلك خسائر بالملایین، وھذه التقنیة الحدیث

  .للكشف عن ھذه الجرائم ومرتكبیھا

لتزام بھا إذا وقد فرض الواقع الجدید على القاضي قیودًا جدیدة أوجبت علیھ الا

ات     ي إثب ا ف دي نفعً ي لا تج ة الت الیب التقلیدی ب الأس ى یتجن ة، وحت ا للعدال أراد إلتماسً

ن        جریمة ارتكبت بوسائل علمیة جدیدة، كان علیھ أن یترك الشارع لتعزیز قناعتھ ھذا م

ذه            شف ھ ة لك الیب وطرق فنی شاف أس ي اكت ناحیة، ومن ناحیة أخرى أخذ العلم دوره ف

ائل               الجرائم و  ن وس د م ة العدی ة الحدیث ذه المرحل ا ھ رزت لن د أف ا، وق ى فاعلھ نسبتھا إل

ن               م یك ا ل ائل وتطورھ ذه الوس ر أن ظھور ھ الإثبات، التي لھا قدر كبیر من الأھمیة، غی

صر        ات ع ي ظل دخول المجتمع دفعة واحدة، ظھر منھا وما زال كل یوم نحن في جدید ف

                                       . مجالات الحیاةالتكنولوجیا الرقمیة المتطورة في كافة



 

 

 

 

 

 ٦٢٩

  الفصل الأول
  "الإلكتروني"ماهية الدليل الرقمي 

  ودوره في الإثبات الجنائي
  

  :تقدیم وتقسیم

ي           راءات ف ة الإج ة، فكاف راءات الجنائی م الإج ن أھ د م ائي واح ات الجن الإثب
ة بوا   ة المتعلق ات الحقیق دف لإثب ة؛ تھ دعوى الجنائی سبتھا  ال ددة، ون ة مح ة إجرامی قع

  .لشخص محدد بھدف تحقیق العدالة

والواقع أنھ یقع على عاتق القاضي الجنائي، مھمة تقدیر أدلة الإثبات والتحقق 
ي             صھا أو الت ي یستخل منھا، وعلیھ أن یستخلص من الأدلة المعروضة علیھ، أو تلك الت

ل بعد وزنھ وتقدیر الأخذ بھ من یطلبھا من أطراف الدعوى بما یحقق لھ القناعة بكل دلی     
  .عدمھ

ھ،       ى جرم ھ عل ذنب ومعاقبت ة الم ى إدان ة عل ب المحكم ن جان رص م در الح فبق
ة               ق، فمھم ر ح ع بغی د تق ة ق ع إدان یكون الحرص أكثر بالمقابل على تبرئة البريء، ومن

  .القضاء تحقیق العدالة، والعدالة مھما كانت براءة أم إدانة

ا         ولقد تطورت وسائل التحقی     ة، تطورًا ملموسً صر المعلوماتی ي ع ائي ف ق الجن
ائل         ز لوس ابع الممی ان الط د أن ك ا، فبع الیب إرتكابھ ة، وتطور أس ة الجریم ب حرك یواك
التحقیق، العنف والتعذیب للوصول إلى الدلیل، أصبحت المرحلة العلمیة الحدیثة القائمة      

بكة الإنترن    تخدام ش ة، واس الیب العلمی تعانة بالأس ى الاس زة  عل صفة الممی ي ال ت ھ
  .والغالبة

ال       ي مج ا ف تج عنھ فالطبیعة الفنیة والتقنیة الناجمة عن الجرائم المعلوماتیة، ن
ھ       ق علی ة یطل ن الأدل د م وع جدی ائي ن ات الجن د   "الإثب ي وق ي أو الإلكترون دلیل الرقم ال



 

 

 

 

 

 ٦٣٠

ن                ھ أو م ث قیمت ن حی ة، سواء م ة المقارن  إعتدت بھ المحاكم في بعض الأنظمة القانونی
  .حیث مشروعیتھ في الإثبات

ى            ات عل صالات والمعلوم ا الات ا تكنولوجی وانعكاس الثورة الرقمیة التي فجرتھ
ن          رت م ستجدات غی احبتھا م ي ص رة، والت ة المعاص لوب الجریم ة وإس كل ونوعی ش
و          ارف، وھ ر متع ي غی ي وسط إفتراض المفھوم التقلیدي للجریمة؛ لترتدي ثوبًا جدیدًا ف

ة  ما استتبع ظھور طا   ئفة جدیدة من الأدلة، تتفق وطبیعة الوسط التي تُرتكب فیھ الجریم
  .، وھي الأدلة الرقمیة أو الأدلة الإلكترونیة"الإلكترونیة"الرقمیة 

دلیل              أن ال أنھا ش ة، ش ات الجریم ي إثب ا ف د علیھ ة یعتم ذه الأدل بحت ھ د أص وق
تلاءم التطورات التكنو           اءت ل د ج ة ق ذه الأدل ك أن ھ ن    التقلیدي، ولاش ة م ة والتقنی لوجی

ة أن              ى أجھزة العدال ن الوجوب عل بح م ة أخرى، فأص ن جھ جھة، ومكافحة الجریمة م
  .تتعامل مع الدلیل الرقمي كدلیل مستحدث في مجال الإثبات الجنائي

ا          تج عنھ ي ن ة، الت ن الموضوعات ذات الحداث د م ي یع دلیل الرقم ك أن ال ولاش
ا لا    ھ، ومم ي موضوع فرض       إشكالات قانونیة في التعامل مع دلیل الرقم ھ أن ال دال فی  ج

نفسھ لأنھ مصاحب وملازم للتطور التكنولوجي في المعلومات، وبالتالي مسألة الأخذ بھ      
ة         ث والدراس اج البح ي تحت كالیات الت ن الإش د م ر العدی ائي یثی ات الجن ي الإثب ھ ف وقبول

ان      ائي، وك ات الجن ائل الإثب ن وس یلة م ھ كوس اد علی یص؛ للاعتم ث  والتمح ا بح  لزامً
ات        ائل الإثب ن وس یلة م ھ كوس ذ ب شروعیتھ للأخ دى م م م ة ث ھ القانونی ھ وقیمت ماھیت

  .الجنائي وتأثیره في القاضي الجنائي، حتى یؤدي دوره في ھذا المجال

صل          ذا الف تنا لھ تم دراس وف ت ك س ى ذل اءًا عل ي   "وبن دلیل الرقم ة ال ماھی
ي" لا" الإلكترون ن خ ائي م ات الجن ي الإثب ث الأول ودوره ف صص المبح ین، نخ ل مبحث

ي    دلیل الرقم ة ال ي"لدراسة ماھی وة  " الإلكترون ة ق اني لدراس ث الث صص المبح م نخ ث
  .الدلیل الرقمي وتقسیماتھ، وطرق الحصول علیھ
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  المبحث الأول
  "الإلكتروني"ماهية الدليل الرقمي 

دوث             ة، ح صالات والمعلوماتی رة  ترتب على التقدم التكنولوجي في عالم الات طف

ة               ي كاف ا یجري ف د م ستطیع أن یرص سان ی بح الإن ة صغیرة، وأص تحول العالم إلى قری

ات     ة الإثب ز عملی دث، وترتك ام الح ة قی صورة لحظ صوت وال یة بال رة الأرض اء الك أنح

ي؛         دلیل الإلكترون سمى بال ا ی ي، أو م دلیل الرقم ى ال ة عل رائم الإلكترونی ائي للج الجن

  .)١(ثبات ھذه النوعیة من الجرائمباعتباره الوسیلة الوحیدة لإ

ي         ث ف ال البح ة الح ومما لا شك فیھ أن الكلام عن ماھیة الشيء، یستلزم بطبیع

ان           د بی ا عن مفھومھ وتعریفھ وخصائصھ التي یتمیز بھا عن غیره من الأشیاء، لذا علین

ستطرد موضوعنا      م ن  ماھیة الدلیل الرقمي أن نتعرض أولًا للدلیل الجنائي بصفة عامة ث

دلیل        ة ال صص الأول لماھی ین، نخ لال مطلب ن خ ك م ي، وذل دلیل الرقم ث ال ل البح مح

  .الجنائي، ثم نخصص المطلب الثاني لماھیة الدلیل الرقمي

  المطلب الأول
  ماهية الدليل الجنائي

ا      ى إرتكابھ ابق عل یولد الدلیل الجنائي بمولد الجریمة ذاتھا، سواء أكان ذلك س

دا     ال           في مراحل الترتیب والإع راف الأفع د إقت ا عن شروع، أو معاصرًا لھ ة ال د، أو مرحل

  .التنفیذیة

                                                             
ر)  ١( الة      / أ: انظ ائي، رس ات الجن ال الإثب ي مج ة ف ائل العلمی شروعیة الوس دى م اجح، م د االله ن عب

  .٩٤، ص٢٠١٣، كلیة الحقوق، جامعة القاھرة، عام ماجستیر



 

 

 

 

 

 ٦٣٢

زاء       ون أج ا تك ع، ولكنھ ي تق ة الت د الجریم د بتواج ا تتواج ة بطبیعتھ فالأدل

تمكن             ا ت ة، إلا م ذه الأدل ل ھ ة لك ي، ولا قیم متفرقة، منھا ما ھو ظاھر، ومنھا ما ھو خف

شف فاعلی     ا، وك ھ منھ ن إدراك ة م ي الدول سلطات ف ل    ال ة المتوص ق الأدل ن طری ا ع ھ

  .)١(إلیھا

  : تعریف الدلیل-

ع       : الدلیل لغة  دال والجم دلیل ال ھ، وال ستدل ب ھو المرشد وما بھ الإرشاد، وما ی

ة                 ضم دلال ھ بال ق یدل ى الطری ھ عل د دل ضًا، وق دال أی ستدل ال ا ی أدلة ودلالات، والدلیل م

أدل فأمل، والاسم الدالة بتشدید بفتح الدال وكسرھا، ودلوھا بالضم والفتح أعلى، ویقال  

  .)٢(اللام، وفلان یدل بفلان أي یثق بھ

شيء   : والدلیل إصطلاحًا  م ب ھو ما یستلزم من العلم بھ، كنتیجة لذلك توجب العل

ة، أو   : آخر یترتب علیھ، أما الدلیل قانونًا ھو   كل ما یقود إلى صحة أو عدم صحة الواقع

ب ال       ا ذھ ق، بینم ى       الوقائع موضوع التحقی ان عل ة البرھ دلیل ھو بمثاب ى أن ال بعض إل

  .)٣(إثبات إقتناع القاضي بما انتھى إلیھ

الحقائق أو العناصر التي تشكل بدایة : وذھب رأي آخر إلى أن أدلة الإثبات ھي     

وات             ب قن ى جان ي، إل اع الفعل ى الاقتن البحث عن الحقیقة في أي بحث جنائي، وتؤدي إل

  .أخرى من الملاحظة والتجربة
                                                             

ام        / د: انظر) ١( ة، ع ة، دار النھضة العربی ة العلمی ، ٢٠٠٦برھامي أبو بكر، الشرعیة الإجرائیة للأدل
  . ٨٧ص

ر) ٢( ام   : انظ صر، ع تعلم، م ة وال وزارة التربی ة ب ة خاص ة، طبع ة العربی ع اللغ وجیز، مجم م ال المعج
  . ٢٣٣، ص٢٠٠٤

السید محمد حسن، النظریة العامة للإثبات الجنائي، رسالة دكتوراه كلیة الحقوق، جامعة / د: انظر)  ٣(
  .١٢٩، ص٢٠٠٢القاھرة، عام 



 

 

 

 

 

 ٦٣٣

ة          : رفھ أیضًا بأنھ  وع داث حال ھ إح ما یلزم من العلم بھ العلم بشيء آخر، وغایت

ن         ن م ا یمك ث، مم ة محل البح من التثبت، قوامھا الیقین الوجداني بصحة وثبوت الواقع

صلتھ         ضائي ل دلیل الق ائي، ال دلیل الجن ى ال ق عل شودة، ویطل ة المن ى الحقیق التوصل إل

  .)١(الوثیقة بالقضاء

ھ رأي آخ  ھویُعرف ي      : ر بأن ة ف سألة معین ي م ات أو نف ي إثب د ف يء یفی أي ش

ى      تنادًا إل ھ، اس تھم أو تبرئت ة الم رًا، بإدان صالًا مباش صل ات ا یت ل م ضیة، أو ك الق

  .)٢(المنطق

ول       دور ح ات ت ذه التعریف ب ھ أن أغل ول ب ى الق ذھب إل دم ن ا تق لال م ن خ وم

ي،   التوصل إلى الحقیقة؛ باستعمال المنطق السلیم، سواء كان     انوني أو العقل المنطق الق

ائي        فھو وسیلة القاضي التي یصل من خلالھا للحقیقة، ویُكون بھا إقتناعھ، فالدلیل الجن

و       عبارة عن معلومة یثبت من خلالھا إرتكاب الشخص للجریمة، أو عدم ارتكابھ لھا، فھ

ي الو             لال النظر ف ن خ ھ، م ر أو ینفی ت الأم ا یُثب ن خلالھ ي م ة الت ن   عنوان الحقیق ع م اق

  .جھة، وكذا النظر في القانون من جھة أخرى

  : تعریف الدلیل الجنائي-

و         ة ھ ل المحاكم ا قب ة م ي مرحل ائي ف دلیل الجن ي   : ال دودة الت ة المح الحجی

وع            ا بوق ا إقتناعً د ظھورھ ث یول وي، بحی ادي أو معن تستخلص من ظاھرة أو تصرف م

                                                             
أحمد أبو القاسم، الدلیل المادي الجنائي، رسالة دكتوراه، كلیة الحقوق، جامعة الزقازیق، / د: انظر) ١(

  . ١٣٦، ص١٩٩١عام 
ة ال      / أ: انظر) ٢( لال، الأدل امي ج ب         س ائي، دار الكت ات الجن ي الإثب ا ف وب وحجیتھ ن الحاس متحصلة م

  . ١٦، ص٢٠١١القانونیة، مصر، عام 



 

 

 

 

 

 ٦٣٤

ى            نادھا إل افي لإس در الك ا؛ بالق د وقائعھ ا      جریمة أو أح ھ، وبم ا عن ھ أو نفیھ شتبھ فی الم

  .یخول إتخاذ بعض الإجراءات الماسة بحریة المشتبھ فیھ

ئة    : أما تعریف الدلیل الجنائي في مرحلة المحاكمة فھو    ضائیة الناش ة الق الحجی

ة          اھرة، أو حقیق ة أو ظ ة أو واقع ن مرئی ستخلص م في نفس القاضي ووجدانھ، والتي ت

ة بالجری    ة متعلق ا         معنویة أو مادی د ظھورھ ث یول ة بحی ة الإجرائی ى الحقیق وده إل ة، تق م

على ساحة الإثبات لدى القاضي الاقتناع القضائي بوقوع الجریمة بأركانھا القانونیة، أو 

واقعة من وقائعھا أو أمر مرتبط بھ أو متصل بھا وإسنادھا إلى متھم معین بذاتھ أو نفي    

  .)١(ذلك

مرتبة إثباتیة دون : لتي تعرف بأنھا ھي ویختلف الدلیل الجنائي عن الدلائل، وا     

الدلیل حیث تحتمل أكثر من وجھ، ولا ینعقد بھا الیقین القضائي، ویمكن اعتبارھا قرائن      

  .)٢(، تمیزًا لھا عن القرائن القانونیة"القرائن الفعلیة"غیر قطعیة، ویطلق علیھا 

 الاحتمال أو استنتاج واقعة من واقعة أخرى على سبیل: والدلالة أو الأمارة ھي

اھرة                 ن ظ ستفادة م ات الم ول، العلام سیب المعق ة، أو ال دلائل الكافی صد بال الإمكان، ویق

ى        ى إل ي لا ترق ا، وھ الحالة دون ضرورة التعمق في تمحیصھا وتقلیب وجوه الرأي فیھ

ة           وت التھم ى ثب ؤدي إل ائع لا ت ن وق تنتاجھا م ن اس وم م عفھا یق ة، وض ة الأدل مرتب

  .)٣(م اللزوم العقلي الجازم، وھي لا ترق بذلك إلى مرتبة الدلیلبالضرورة، ولا بحك

                                                             
ر ) ١( نقض،  / د: انظ ام ال ھ وأحك ھ بالفق ا علی ة، معلقً راءات الجنائی انون الإج لامة، ق د س أمون محم م

  . ٧٦٣، دار الفكر العربي، ص١٩٨٠الطبعة الأولى، عام 
  .٣٢١، ص١٩٩٧دئ الإجراءات الجنائیة، دار النھضة العربیة، عام رؤوف عبید، مبا/ د: انظر)  ٢(
عبد الرؤوف مھدي، شرح القواعد العامة للإجراءات الجنائیة، دار النھضة العربیة، عام / د: انظر) ٣(

  . ١٢٧٦، ص٢٠٠٣



 

 

 

 

 

 ٦٣٥

دلائل      وم ال ددًا لمفھ ابطًا مح ضع ض م ی صري ل شرع الم ارة أن الم در الإش وتج

  .الكافیة، ومازالت یكتنفھا الغموض وعدم التحدید

ا        : ونرى أن الدلیل الجنائي ھو    ي ذاتھ ي تحوز ف شروعة الت ات الم یلة الإثب وس

لیھا، ومثال ذلك تلك الأدلة كالشھادة والمعاینة والاعتراف، ویسمى الدلیل     قوة التدلیل ع  

  .)١(ثبتًا إذ ھو یؤدي إلى استقرار الحق لصاحبھ بعد أن كان ضائعًا

  : خصائص الدلیل الجنائي-

سامھ بالوضوح             ضرورة إت ا ب ز أساسً یتمیز الدلیل الجنائي بعدة خصائص تتمی

ة    في مراحلھ منذ نشأتھ وفحصھ، وكذا       ي عناصره الإیجابی وضوح جوھره الذي یكمن ف

اره           دلیل وتنوعھ، باعتب ة ال سب طبیع والسلبیة، والتي قد یتزاید إحداھا على الأخرى ح

ھ           ع طبیعت ق م ة، أي یتف ائي بالعقلانی دلیل الجن ز ال ا یتمی ي، كم ات أو النف ا للإثب دلیلً

ا مق          ل تأویلً ل، ولا یحتم ھ      والنتیجة المترتبة علیھ مع حكم العق ى إلی ذي انتھ ر ال ا غی بولً

طبقًا للضرورة المنطقیة، بالإضافة إلى أنھ یجب أن یكون لھ قوة إقناعیة عند مستقبلیھ، 

ة          ة الاجتماعی رار الھیئ ل وإق ة، ب صومة الجنائی ن أطراف الخ ، )٢(أو المعروض علیھم م

  : وسنلقي الضوء على مزید من الخصائص على النحو التالي

  : القطعیة-أ

دلة في المواد الجنائیة بالقطعیة، واعتمادھا على الجزم والیقین، وذلك تتمیز الأ

بمعنى ضرورة أن تؤدي إلى التسلیم بوقوع الجریمة، وبصحة إسنادھا للمتھم تسلیمًا لا    

                                                             
ة، دار النھضة                  / د: انظر)  ١( ة مقارن ة، دراس دیر الأدل ي تق ائي ف ي الجن لطة القاض وض، س رمزي ع

  .٢٠، ص٢٠٠٤بیة القاھرة، عام العر
  .٣٧٤مأمون محمد سلامة، قانون الإجراءات الجنائیة، مرجع سابق، ص/ د: انظر)  ٢(



 

 

 

 

 

 ٦٣٦

ى الجزم            ا إل ي ذكرتھ ینالھ أي شك، ومن ثم فإنھ إذا كانت المحكمة لم تنتھ من الأدلة الت

ل      تھم ب ن الم ة م وع الجریم أ       بوق ون خط ھ یك ا بإدانت ھ، فحكمھ ا من ة وقوعھ مرجح

ى                ي القطع عل ھ ف دى قدرت ائي ھو م دلیل الجن ي ال یستوجب نقضھ، ویتضح أن المھم ف

ذي      شاط ال ة الن وقوع الجریمة وعلى صحة إسنادھا للمتھم، وذلك بغض النظر عن طبیع

ذلك بغض النظ               ھ، وك ھ لإثبات تنباط قیمت ى إس ن  مارسھ القاضي من أجل الوصول إل ر ع

  .)١(مداه

  : الدلیل الجنائي ھو نتاج سلوك إجرامي-ب

ة أو       ا، عام ة قانونً صالح محمی الجریمة ھي سلوك منحرف یمثل عدوانًا على م

ب                     ان یج ا ك اني، فیم ا الج وم بھ ة یق صرفات إیجابی ى ت سلوك ینطوي عل خاصة وھذا ال

  .بھالامتناع عنھ، أو مواقف سلبیة یتخذھا الجاني فیما كان یجب القیام 

ة            داد للجریم د الإع اھره عن دأ مظ سي تب ادي ونف اس م سلوك انعك ذا ال ولھ

ن      تفادة م ا والاس ا وأدوات إرتكابھ ن آثارھ تخلص م م ال ا، ث ق نتائجھ ذھا وتحقی وتنفی

ائع      اب الوق ي ارتك ل ف ادي یتمث اس الم ان الانعك ا، وإذا ك تخلص منھ صلاتھا أو ال متح

ن         وتخلف الآثار المادیة الملموسة، وكافة ال      داث م احة الأح ى س ي تطرأ عل رات الت متغی

ي      سیة الت ات النف ار والانطباع ي الآث ل ف وي یتمث اس المعن إن الانعك ا، ف راء ارتكابھ ج

ي أي         ة ف داث الجریم وا أح استقرت في الأوعیة النفسیة للخصوم والأطراف الذین واجھ

  .جانب من جوانبھا كمتھمین، أو مجني علیھم أو شھود

                                                             
ام               / د: انظر) ١( كندریة، ع ارف، إس شأة المع ا، من ة تأصیلًا وتحلیلً راءات الجنائی ام، الإج سیس بھن رم

  . ٦٧٠، ص١٩٨٤



 

 

 

 

 

 ٦٣٧

ا      سیة         وھذا یعني أن كل م ة أو نف رات مادی ن متغی داث م سرح الأح ى م  طرأ عل

ا               ل لھ ا ورد فع ن آثارھ رًا م اره أث ة، باعتب وع الجریم ولا وق دث ل مستحدثة ما كانت لتح

  .فیما یعد كشف أبعاده دلیلًا من أدلة الإثبات فیھا

  : صعوبة استخلاص الدلیل الجنائي-جـ

ضای   ي الق ھ ف ة عن ضایا الجنائی ي الق ات ف ف الإثب ي یختل ات ف ة، فالإثب ا المدنی

د              لفًا، والعق ددة س ود محررة ومح ن عق ئة ع المواد المدنیة محلھ حقوق والتزامات ناش

  .شریعة المتعاقدین، وفیما نُص علیھ حجھ فیما بین أطرافھ

لام       أما الإثبات في القضایا الجنائیة فھو ینصب على إثبات وقائع تحت جُنح الظ

س    م ال ن عل دًا ع اء، وبعی ي الخف وع     وف ا بوق د علمھ ات بع بء الإثب ع ع ي یق لطات الت

ة،           ع الأدل ا جم صعب وقتھ ة؛ فی ون طویل د تك ة ق رة زمنی أخر لفت د یت ذي ق ة، وال الجریم

  .فیزداد الأمر صعوبة

  : اكتشاف الدلیل الجنائي یتوقف على مھارات خاصة-د

ا،         ى مرتكبھ ة إل سبة الجریم ت ن ي تثب ة الت  في الواقع أن اكتشاف الأدلة الجنائی

دم         وتؤدي إلى معرفة شخصیة الجاني، وبالتالي إستحقاقھ للعقاب تتوقف على وجوب ع

ا    ي یتطلبھ دود الت ي الح اس إلا ف رار الن ستودع أس صیة أو م ات الشخ ساسھا بالحری م

ضائیة،             ة ق ضع لرقاب ا تخ تم اتخاذھ ي ی الإجراءات الت ق ب ا یتعل ل م الي ك انون، وبالت الق

ى   ة عل ول أن المحافظ ا الق ر   ویمكنن ع عناص ل م ي التعام اءة ف ارة وكف ب مھ ك تتطل ذل

  .الجریمة، وأطرافھا وإستخلاص أدلتھا



 

 

 

 

 

 ٦٣٨

  : تكامل وتساند الأدلة الجنائیة-ه

الأصل في الإثبات الجنائي أن الأدلة تكمل وتساند بعضھا، فمن مجموعھا یكون 

  .)١(القاضي رأیھ وإقتناعھ بالإدانة أو البراءة

دة مترا     دة واح دعوى وح ة ال ام أو       فأدل ات الإتھ ا لإثب ي مجموعھ بطة تتفاعل ف

الأدلة في المواد الجنائیة متساندة، : "نفیھ، وقد قضت محكمة النقض المصریة على أن    

  .)٢("ومناقشة أحدھا على استقلال أمر غیر جائز

تبعاده،     دم اس رورة ع ة وض ي الجریم ل ف ل دلی ث ك ة لبح اك أھمی الي ھن وبالت

م       بجانب باقي الأدلة التي تساھم    ة للحك دة المحكم شكیل عقی ي ت دة ف جمیعھا كوحدة واح

  .الذي یعد عنوانًا للحقیقة

  المطلب الثاني
  ماهية الدليل الرقمي

  : التعریف اللغوي-

یقصد بالدلیل في اللغة ما یستدل بھ، ویقال أدلّ، وفلانًا یدلّ فلان، والدلیل یعني      

  .)٣(المرشد، وجمعھ أدلة

                                                             
ر)  ١( د العام  / د: انظ رح القواع دي، ش رؤوف مھ د ال ابق،  عب ع س ة، مرج راءات الجنائی ة للإج

  .١٤٣٠ص
  .١٢/٦/١٩٧٨ق، جلسة ٢٩ لسنة ١٦٥٤أحكام محكمة النقض المصریة، طعن رقم )  ٢(
ام          : انظر) ٣( روت، ع ة، بی دار النموذجی ار الصحاح، ال رازي، مخت ادر ال محمد بن أبي بكر بن عبد الق

  . ٢٤٩، ص١٩٩٩



 

 

 

 

 

 ٦٣٩

ي ة الرقم سوب  : وكلم م من ي اس لھا فھ دلیل، وأص م"لل ام، "رق ا أرق ، وجمعھ

ة     داد المعروف ات الأع ي علام دد،      ١، ٢، ٣وھ ة ع ضًا كلم ا أی ى معناھ صرف إل ، وین

  .)١(وجمعھا أعداد

ا،      تم معالجتھ ة ی ضات إلكترونی ن نب ون م ة تتك ى بیئ ي إل دلیل الرقم ي ال وینتم

ن ا     ة م كال متنوع ى أش ا إل وم بتحویلھ ة، فتق ة رقمی ات برمج تخدام لغ ات، باس لمعلوم

ار      ن اختی ستخدم م تعرض في شكل نصوص وصور وجداول وغیرھا، كما أنھا تمكن الم

ن             ذه الأشكال المبرمجة م ل ھ ي، وتنتق از الرقم ع الجھ ھ م إحدى اللغات الحیة في تعامل

  .)٢(خلال وسائل الاتصال الرقمي لشبكات النظم الرقمیة

  : التعریف الإصطلاحي-

ب فیھ    ي ترتك ة الت ف البیئ ادي    تختل ط م ن وس ات، م ة المعلوم ة تقنی ا جریم

ن                 ث ع ك فالبح ى ذل ي، وعل محسوس إلى وسط معنوي، أو ما یعرف بالوسط الافتراض

ائل              ذه الجرائم ووس ة لھ ة التقنی ع الطبیع ب م ق ویتناس ا یتواف ار م ي إط ات ف ة الإثب أدل

تتبع ظھور   ارتكابھا لا یكون مجدیًا، إلا إذا كان مدعمًا من قبل التقنیة ذاتھا، وھو ما        اس

ات        ة المعلوم ة تقنی ھ جریم ت فی طائفة جدیدة من الأدلة تتفق وطبیعة الوسط الذي ارتكب

  .الأدلة الرقمیة: وھي

ث         ات البح إن جھ ة، ف ة الجنائی ع الأدل ل م ال التعام ي مج ھ ف ك أن ؤدى ذل وم

ة               ة الملموسة معلوم ة المادی ع الأدل ل م ة التعام والتحري، مقبلة على الانتقال من مرحل

                                                             
  . ٤٤٦، ص١٩٨٦، عام ٥المشرق، بیروت، طلویس معلوف، المنجد الأبجدي، دار : انظر) ١(
ر)  ٢( شبكة         / د: انظ ة ب رائم المتعلق ي الج ائي ف ات الجن ي الإثب ة ف زة الأمنی ازم، دور الأجھ د ح خال

ام              اھرة، ع شرطة، الق ة ال وراه، أكادیمی الة دكت ة، رس ة مقارن المعلومات الدولیة، الإنترنت، دراس
  .١٠٨، ص٢٠١٤



 

 

 

 

 

 ٦٤٠

ة          ي مجھول المصادر، إلى مرحلة التعامل مع الأدلة الرقمیة المنتشرة في العالم الافتراض

  .المصادر

ھ    ي بأن دلیل الرقم ف ال ى تعری ذھب رأي إل طة   : وی ن أو بواس شتق م دلیل الم ال

ن      صال م بكات الات ي، أو ش ب الآل دات الحاس ة، وأجھزة ومع ة المعلومی نظم البرامجی ال

یة، وتقدیمھا للقضاء بعد تحلیلھا علمیًا أو تفسیرھا في شكل  خلال إجراءات قانونیة وفن   

ة          وع الجریم ات وق وات لإثب كال، وأص ور أو أش ومات أو ص ة أو رس صوص مكتوب ن

  .)١(لتقریر البراءة أو الإدانة فیھا

ي         ي "وتذھب بعض الآراء للقول بأن الدلیل الرقم شمل أي   " الإلكترون سع لی یت

ا  دادھا أو تخزینھ تم إع ات ی ي    معلوم ب الآل از الحاس وم جھ دما یق ي عن كل رقم ي ش  ف

ا    ن أن یحتویھ ي یمك ات الت ع البیان شمل جمی ع ی ف موس ھ تعری ا، إلا أن ة م از مھم بإنج

وع             ات بموض ك البیان ة تل ى علاق ة دون النظر إل ام بمھم د القی ي عن ب الآل از الحاس جھ

  .)٢(الجریمة

ھ      بعض الآخر بأن ق والعق    : ویعرفھ ال ا المنط ات یقبلھ م،   معلوم صدقھا العل ل وی

ي أجھزة           ة ف ات المخزن ة البیان ة، بترجم ة وعلمی إجراءات قانونی ویتم الحصول علیھا ب

ن                  ة م ة مرحل ي أی تخدامھا ف ن اس صال ویمك بكات الات ا وش ة وملحقاتھ النظم المعلوماتی

                                                             
ر)  ١( رائم  / د: انظ اد، ج ل ج رائم     نبی ة للج ة الأمنی دوة المواجھ ي ن شور ف ث من ي، بح ب الآل الحاس

  .٢٨، ص٢٠٠٥المعلوماتیة، دبي، الإمارات، مطبعة بن سمان، عام 
سوزان نوري، الإثبات في جرائم الإنترنت في القانون العراقي المقارن، رسالة دكتوراه، / د: انظر)  ٢(

  .١٤٥، ص٢٠١٥كلیة الحقوق، جامعة المنصورة، عام 



 

 

 

 

 

 ٦٤١

ة           ھ علاق خص ل يء أو ش ل أو ش ة فع ات حقیق ة لإثب ق أو المحاكم ل التحقی مراح

  .)١(بالجریمة

تم  : رأي للقول بأن الدلیل الرقمي ھو    كما یذھب    طریقة لإظھار الحقیقة والذي ی

رة    ل ذاك ات داخ درس المحتوی ي ت ة الت ة المتنوع ائل الرقمی د الوس ى أح وء إل ھ اللج فی

  .)٢(القرص الصلب والرسائل الإلكترونیة المخزنة أو المنقولة رقمیًا

د          ین ال ط ب اك خل ة، أن ھن اریف الفقھی ذه التع ى ھ ظ عل ي والملاح لیل الرقم

ي" ى أن      " الإلكترون ق عل صطلحات تتف رغم أن الم ى ال ي، عل وب الآل رامج الحاس وب

ذ          اتي، ویتخ ام المعلوم ستخدم للنظ ل م ا ك ة، یتركھ ة أو رقمی ارًا معلوماتی د آث ا یع كلیھم

ن    ارة ع ي عب دلیل الرقم ي أن ال ان ف ا یختلف ي إلا أنھم شكل الرقم و ال دًا، وھ كلًا واح ش

ا          بیانات یتم إدخالھ   ي فلھ ب الآل رامج الحاس ا ب ا، أم ة م از مھم ا إلى جھاز الحاسب لإنج

افة           دور في تشغیل الحاسب وتوجیھھ إلى حل المشكلات ووضع الخطط المناسبة، بالإض

  .إلى وجود برامج خاصة تسھم في استخلاص الدلیل الرقمي نفسھ

                                                             
محمد الأمین، تأھیل المحققین في جرائم الحاسب الآلي وشبكات الإنترنت، بحث مقدم في / د: انظر)  ١(

وان     اب  "الحلقة العلمیة بعن ت والإرھ ع        "الإنترن اون م ة بالتع وم الأمنی ة للعل ایف العربی ة ن ، جامع
  .٢٥، ص١٩/١١/٢٠٠٨-١٥جامعة عین شمس، دبي في الفترة من 

  :انظر)  ٢(
- CLEMENT- FONTAIN Mélanie, "difiniton et cadre juridique de la 

preuve numérique" collaque sur "la preuve numérique a l'epreuve du 
litige. Les acteurs de litige a la preuve numérique". 

 Organiser par la comragnie nationale des experts de justice en 
lnformatique et associeés le 13-4-2010. Disponible sur le site: 
www.cnejita.org/.../CNEJTA- ACTES- COLLOQUE 100400 2010-A5-
V5.1- pdf. 



 

 

 

 

 

 ٦٤٢

ستخرج ب      ة  ویمكننا القول بأن الدلیل الرقمي ھو مجموع المعلومات التي ت طریق

ة          ات جریم ة، بغرض إثب ة حدیث ة معلوماتی ي، أو أي تقنی قانونیة من جھاز الحاسب الآل

  .معینة، ومنھ نسبتھا لشخص معین

ث        ن حی ي م دلیل الرقم املًا لل ا ش ي مفھومً ھ یعط ا أن ي رأین ف ف ذا التعری وھ

ط،           ي فق ب الآل ن أجھزة الحاس استخلاصھ، بحیث أنھ لا یشمل فقط الأدلة المستخلصة م

صین           وم راء المتخص ن للخب ث یمك ھ، بحی ة ل ة والتقنی ة الفنی دد الطبیع ن جھة أخرى یح

  .جمعھا وتحلیلھا لتشكل دلیلًا جنائیًا رقمیًا صالحًا للإثبات

  : خصائص الدلیل الرقمي-

ة       ي البیئ تعتمد خصائص الدلیل الرقمي على ارتباطھ بالبیئة التي نشأ فیھا، وھ

یة  ي الافتراض الم الافتراض ل     أو الع ي بك ب الآل زة الحاس ي أجھ ة ف ة ممثل ذه البیئ ، وھ

ة         ھ المعنوی ة، ومكونات دات والأدوات المادی مكوناتھ المادیة، المتمثلة في الأجھزة والمع

ذا           ة ھ ى طبیع المتمثلة أیضًا في البرامج الحاسوبیة، فھذه البیئة الافتراضیة انعكست عل

ن ال      ز ع ھ یتمی صائص جعلت دة خ صف بع بح یت دلیل، فأص دي  ال ائي التقلی دلیل الجن

  :، وھو على النحو التالي)المادي(

  : الدلیل الرقمي دلیل علمي-أ

تم    ث ی ة، بحی ر تقلیدی ا غی ھ طرقً ي وتحلیل دلیل الرقم تخلاص ال ي اس ب ف یتطل

ة            ي جریم تخدم ف ذي اس ي ال ب الآل از الحاس ى جھ ة عل ة وتقنی ارب علمی راء تج إج

  .)١(معینة

                                                             
ست         / أ: انظر)  ١( الة ماج ة، رس ة تأصیلیة تطبیقی یر، ناصر آل ثنیان، إثبات الجریمة الإلكترونیة، دراس

  .٧٤، ص٢٠١٢جامعة نایف العربیة للعلوم الأمنیة، الریاض، السعودیة، عام 



 

 

 

 

 

 ٦٤٣

دل       ن ال ث ع تم البح دما ی ھ عن ي      وعلی ة ف ذه العملی ون ھ ب أن تك ي، یج یل الرقم

ة             ة المعلوماتی ي أو البیئ لام الآل وانین الإع إطار جغرافیا النظام الافتراضي، الخاضعة لق

  .)١(ككل

ائي        وبناء على ھذه الخاصیة یمكن القول أنھ لا یمكن الحصول على الدلیل الجن

شأ   الرقمي أو الإطلاع علیھ سوى باستخدام الوسائل والأسالیب ال   ود للمن علمیة، وھذا یع

  .الذي تكون فیھ ھذا الدلیل

  : الدلیل الرقمي لھ طبیعة تقنیة-ب

الخاصیة العلمیة للدلیل الرقمي تقتضي التعامل مع ھذا النوع من الأدلة من قبل 

ة            ة التقنی ذا فالطبیع صوصًا، ل یة خ ة الافتراض ة، والبیئ ة العلمی ة الجنائی تقنیین في الأدل

یكون ھناك توافق بین الدلیل المستخلص وبین البیئة التي تكون فیھا، للدلیل تقتضي أن 

لأن التقنیة في حد ذاتھا لا تنتج لنا سكینًا یتم بھ اكتشاف القاتل مثلًا، وإنما ما تنتجھ ھو 

ره،            بق ذك ا س ة كم نبضات أو مجالات مغناطیسیة أو كھربائیة تشكل لنا معلومات مختلف

ا        ا وقراءتھ شأ         ولا یمكن معالجتھ ي ن ة الت ین یفھمون البیئ صائیین وتقنی ل أخ ن قب إلا م

  .)٢(فیھا والقوانین الخاضعة لھا ھذا النوع من الأدلة

ي،            ائي الرقم دلیل الجن ا ال صف بھ ي یت ة الت ة التقنی وبالتالي انطلاقًا من الطبیع

ن                ا ع از بھ ھ یمت ي جعلت زات الت ن الممی د م سب العدی د اكت ر ق ذا الأخی یمكن القول أن ھ

ة      الد ي مطابق ائي الرقم لیل الجنائي التقلیدي، بحیث یمكن استخراج نسخ من الدلیل الجن

                                                             
ت،        / د: انظر)  ١( وتر والإنترن رائم الكمبی ي ج ممدوح عبد المطلب، البحث والتحقیق الجنائي الرقمي ف

  .١٩، ص٢٠٠١دار الكتب القانونیة، مصر، عام 
اھرة،     رأفت عبد الفتاح حلاوة، الإثبات الجنائي    / د: انظر) ٢( ة، الق ھ، دار النھضة العربی  قواعده وأدلت

  . ٥، ص٢٠٠٣عام 



 

 

 

 

 

 ٦٤٤

ة         واع الأدل ي أن ا ف دم أساسً ذي ینع شيء ال و ال ة، وھ ة العلمی س القیم ا نف ل لھ للأص

دلیل       ى ال اظ عل ث الحف ن حی ین م رة للمحقق ساعدة كبی دم م ا یق رى، مم ة الأخ التقلیدی

دان والتغیی   ف والفق د التل لي ض ة   الأص ع طریق سخ م ة الن ابق طریق ث تتط   ر، بحی

  .الإنشاء

ومن جھة أخرى، یتمیز أیضًا الدلیل الرقمي عن الدلیل التقلیدي بصعوبة إزالتھ 

ا            ات خاصة، وھو م رامج وتطبیق ق ب ن طری ترجاعھ ع من ذاكرة التخزین، وإمكانیة اس

  .یؤكد على صعوبة التخلص منھ ولو تم استعمال أقوى البرامج في إزالتھ

دلیل    ضًا ك سجل أی ي ی دلیل الرقم و ال ستھدف مح ذي ی اني ال شاط الج ا أن ن كم

دي ناتجة             دلیل التقلی ن ال ي ع ضده، لذا فكل ھذه الممیزات التي یتصف بھا الدلیل الرقم

  .عن الطبیعة التقنیة لھ

  : الدلیل الرقمي ذات طبیعة مزدوجة-جـ

ي       دلیل، الرقم ا ال تص بھ ي یخ ة الت ة المزدوج ر الطبیع ة  تعتب دادًا للطبیع إمت

ا             ا كم ون فیھ ي تك یة الت ة الافتراض دادًا للبیئ العلمیة والتقنیة التي یتمتع بھا، وأیضًا امت

ي الأصل         ون ف سبق ذكره، لذا فالمعلومات والبیانات التي تشكل لنا دلیلًا جنائیًا رقمیًا تك

صھ،   شكلًا ثنائیًا أو رقمیًا، ومردّ ذلك أن الحاسب الآلي أو أي جھاز آخر لھ       س خصائ  نف

  .)١(یقوم باستقبال ھذه البیانات والمعلومات وتحویلھا إلى أرقام ثم معالجتھا

ات        ات أو المعلوم زال البیان فمضمون الطبیعة المزدوجة للدلیل الرقمي، ھو اخت

وز           ذه الرم ة، وھ وز ثنائی كالنصوص أو الصور أو الصوت أو أي معلومة أخرى إلى رم
                                                             

ة            / أ: انظر)  ١( رائم المعلوماتی ي الج ي ف دلیل الرقم ن ال ث ع ات البح سلیمان غازي، درجة توافر كفای
لدى ضباط شرطة العاصمة المقدسة، رسالة ماجستیر، جامعة نایف للعلوم الأمنیة، السعودیة، عام 

  .٣٥، ص٢٠١٠



 

 

 

 

 

 ٦٤٥

صفر   الثنائیة تتكون من سلسلة من   م ال د   (0) رق م واح ك أن الحرف    (1) ورق ال ذل ، ومث

ل     (11000110)یقابلھ في البیئة الافتراضیة  ) أ( ز نق لال طرق الترمی ، وھكذا یتم من خ

ذا          ي وك ب الآل ل الحاس ا داخ ل معھ الحة للتعام ون ص ة، لتك ات المختلف ل البیان وتمثی

ي          ك الأجھزة ھ ین تل ل ب ة التعام ث أن لغ ة، بحی ي،    الأجھزة الرقمی ائي الرقم ام الثن  النظ

  .)١(والتي تسمى في الأصل لغة الآلة

  : الدلیل الرقمي دلیل متطور-ء

ن               ي یمك ة الت ات الرقمی ات والمعلوم ع البیان شمل جمی ي ی مصطلح الدلیل الرقم

تداولھا رقمیًا بمختلف أشكالھا وأنواعھا، سواء كانت ھذه الأدلة متعلقة بالحاسب الآلي         

زة  ن الأجھ ا م لكیة،   أو غیرھ سلكیة واللاس صال ال بكات الات ت، أو ش بكة الإنترن ، أو ش

دًا         ة ج ومنھ فالآثار الرقمیة المستخلصة من الحاسب الآلي أو شبكة الإنترنت، تكون ثری

ى أن     ي إل ا، وترتق ة م شكل جریم د ت ائع ق ن وق ات ع ن معلوم ھ م ا تحتوی ة بم ومتنوع

ات     ذه المعلوم ین ھ ن ب ة، وم راءة أو إدان ل ب صبح دلی ة  ت ع الإلكترونی فحات المواق ص

المختلفة، البرید الإلكتروني، النصوص والصور والفیدیوھات الرقمیة، الملفات المخزنة 

  .في الكمبیوتر الشخصي، والمعلومات المتعلقة بمستخدم شبكة الإنترنت وغیرھا

دلیل       دة ال ساع قاع ى ات دل عل ا ی يء، فإنم ى ش وع إن دل عل ذا التن ھ، فھ ومن

ث     ي              الرقمي، بحی ة الت ات الرقمی ات والبیان ن المعلوم ددة م ا متع شمل أنواعً ھ أن ی یمكن

  .)٢(تصلح لأن تكون دلیلًا جنائیًا ببراءة المتھم أو إدانتھ

                                                             
ران)  ١(  Brian Carrier ،File System forensic Analysis ،Pearson Education -: ظ

)Inc( ،United states of America, 2005, p22                                                                      .  
ي        / أ: انظر) ٢( ة ف ة المعلوماتی ن الجریم ري ع ث والتح ري،   نعیم سعیداني، آلیات البح انون الجزائ  الق

  . ١٢٤، ص٢٠١٣رسالة ماجستیر، جامعة الحاج لخضر، كلیة الحقوق والعلوم السیاسیة، عام 



 

 

 

 

 

 ٦٤٦



 

 

 

 

 

 ٦٤٧

  المبحث الثاني
  قوة الدليل الرقمي وتقسيماته والحصول عليه

  

  :تمھید وتقسیم

ي،   ترتكز عملیة الإثبات الجنائي للجرائم المعلوماتیة على الدلیل الج      ائي الرقم ن

باعتباره الوسیلة الوحیدة والرئیسیة لإثبات ھذه الجرائم ولھذا سنتناول في ھذا المبحث 

ة            دار ثلاث ى م ك عل ھ، وذل صول علی رق الح سیماتھ وط ي وتق دلیل الرقم وة ال یح ق توض

ھ          اول فی مطالب، المطلب الأول نخصصھ لدراسة قوة الدلیل الرقمي، والمطلب الثاني نتن

د سیمات ال ى   تق صول عل رق الح ة لط تكون الدراس ث س ب الثال ي المطل ي، وف لیل الرقم

  ".الإلكتروني"الدلیل الرقمي 

  المطلب الأول
  قوة الدليل الرقمي

ا؛    لاشك أن تزاید نسبة جرائم تقنیة المعلومات وتعاظم أسالیب وتقنیات إرتكابھ

لعلمیة الجنائیة محل قد أدى ذلك إلى انضمام الدلیل الإلكتروني الرقمي إلى مجال الأدلة ا      

  .الثقة، بل واحتلالھ مرتبة أفضل دلیل إثبات لھذا النوع من الجرائم

رغم              ى ال ي، عل دلیل الرقم ع ال ل م وقد فرض ذلك على القاضي الجنائي، التعام

ا              ع التكنولوجی ل م ا للتعام ي تؤھلن ة، الت ة المعلوماتی صھ الثقاف ا ینق ر من ا والكثی ن أنن م

  .مامًاالحدیثة والتسلیم بھا ت

ة      دى قناع ي، وم دلیل الرقم ة ال ول حتمی دور ح سارات ت ك استف رح ذل د ط وق

المحكمة الجنائیة بھ، وھل یمكن القول بأن القاضي الجنائي یسلم بیقینیة الدلیل الرقمي، 



 

 

 

 

 

 ٦٤٨

ي         دخل ف ك ی باعتباره دلیل علمي، وبالتالي الاطمئنان إلیھ بمجرد عرضھ علیھ، أم أن ذل

  .مثل باقي الأدلة المعروضة في الدعوىمحض تقدیره الشخصي، مثلھ 

والواقع أن ھذه المسألة قد تناولھا الفقھاء، وانقسموا فیھا إلى قسمین، فالأول     

ھ         ھ قوت ین ل ى درجة الیق یذھب إلى أن الدلیل الرقمي بحكم دقتھ الفنیة التي یبلغ معھا إل

  .)١(الثبوتیة الملزمة للمحكمة

ارب      وھذا الرأي یستند إلى أن الدلیل الع       ا التج سفر عنھ ي ت لمي ھو النتیجة الت

ا               ب إدراكھ ا یتطل ا م ي غالبً ا، والت شك حولھ العلمیة، لإثبات أو نفي الواقعة التي یثار ال

ي     معرفة خاصة قد لا یملكھا القاضي بحكم دراستھ القانونیة البحتة، ومادام الدلیل الرقم

ي لا           ي، فالقاض دلیل العلم ات ال ا      ما ھو إلا تطبیقًا من تطبیق ة م ي قیم ازع ف ھ أن ین  یمكن

  .)٢(یتمتع بھا من قوة استدلالیة قد تأكدت لھ من الناحیة العلمیة

دلیل     ي بال اع القاض ون اقتن شرط أن یك یس ب ھ ل رأي، بأن ذا ال ضًا ھ د أی ویعتق

ة      ة ذھنی ین كحال ائل إدراك الیق ك وس ائي لا یمل ي الجن ك أن القاض ا، وذل ي یقینیً الرقم

ة دون أ  صق بالحقیق ط   تلت ل أو غل صي، أو جھ ستوى الشخ ى الم ك عل أي ش تلط ب ن تخ

على المستوى الموضوعي، كما أن الاقتناع لیس اعتقادًا، فالقاضي لا یجوز لھ أن یحكم   

اد، لا         ین والاعتق ین الیق ا وسطًا ب ف موقفً بناء على أسباب شخصیة، كما أن الاقتناع یق

یقن   ھو یقینًا بالمعنى العلمي للیقین، ولا جزمًا كحالة      ن ت  موضوعیة لا تبعث شكًا لدى م

ة              ى أدل ائم عل اد ق أو جزم، ولا تورث جھلًا أو غلطًا لدى الآخرین، إنما الاقتناع ھو اعتق

                                                             
ة،           / د: انظر)  ١( ة مقارن اتي، دراس تھم المعلوم مانات الم ھلالي أحمد، تفتیش نظم الحاسب الآلي وض

  .٩٥، ص١٩٩٨، دار النھضة العربیة، عام ١ط
وق،           رشیدة بوكر، ال  / د: انظر)  ٢( ة الحق وراه، كلی الة دكت ة، رس املات الإلكترونی ة للتع حمایة الجزائی

  .٥٠٧، ص٢٠١٧جامعة الجیلالي الیابس، عام 



 

 

 

 

 

 ٦٤٩

سب                  صومة لك ھ أطراف الخ ذي یتوجھ ب تیحاء ال تقرار واس موضوعیة، ومبنى على اس

  .)١(قناعة المحكمة

كبیرة في اللجوء إلى ومؤدى ذلك أنھ إذا كان للقاضي في الدلیل سلطة تقدیریة   

ضایا                ي الق ات ف ة الإثب دأ حری ن مب ا م تدلالیة؛ انطلاقً ا الاس دیر قیمتھ الخبرة الفنیة، وتق

ن     "المحكمة الخبیر الأعلى"الجنائیة، والذي تولد عنھ مبدأ    ا یمك ى م صر عل ، فذلك مقت

جوز أن للقاضي أن یفصل فیھ وحده، أما المسائل ذات الصبغة الفنیة البحتة، إلا أنھ لا ی        

  .یحل نفسھ فیھا مكان الخبیر، ولا یمكنھ طرح رأیھ إلا لأسباب سائغة ومقبولة

ي            ائع الت ى الوق ة عل ي الدلال ة ف ة قاطع ع بحجی ة تتمت ة الرقمی ا أن الأدل كم

ضاعھا        لال إخ ن خ صداقیتھا م ي م شكیك ف شكلة الت ى م ب عل ن التغل ضمنھا، ویمك تت

لامتھ  حتھا وس ن ص د م سمح بالتأكی ارات ت ذي لاختب شك ال ین ال ط ب دم الخل ب ع ا، ویج

ھ،       صول علی ي الح أ ف ود خط ھ، أو لوج ث ب ة العب سبب إمكانی ي ب دلیل الرقم شوب ال ی

ا      ا لأنھ صل فیھ ي الف ك القاض ى لا یمل ة الأول ي الحال دلیل، فف ذا ال ة لھ ة الإقناعی والقیم

ن          ي م دلیل الرقم لم ال ث  مسألة فنیة بحتة، والقول فیھا ھو قول أھل الخبرة، وإن س  العب

دلیل          ذا ال ول ھ والخطأ وتوافرت فیھ الشروط السابق بیانھا، فلن یكون للقاضي سوى قب

ة        ھ الفنی م طبیعت ھ وبحك والاقتناع بھ، ولا یمكن رده أو التشكیك في قیمتھ الثبوتیة، لكون

دلیل                   ذا ال لة ھ دم ص ت ع الم یثب ة، م ة ثابت ة علمی یمثل إخبارًا صادقًا عن الوقائع وحقیق

  .)٢(المراد إثباتھابالجریمة 

                                                             
ر)  ١( الة   / أ: انظ ائي، رس ي الجن صي للقاض اع الشخ ى الاقتن ات عل ة الإثب أثیر أدل اھري، ت ریفة ط ش

  .٢٣، ص٢٠٠٤ماجستیر، كلیة الحقوق، جامعة الجزائر، عام 
طارق الجبلي، الدلیل الرقمي في مجال الإثبات الجنائي، بحث مقدم إلى المؤتمر المغاربي / د: انظر)  ٢(

ول  انون"الأول ح ة والق ن  "المعلوماتی رة م ي الفت رابلس، ف ا، ط ات العلی ة الدراس -٢٨، أكادیمی
  .٢٩، ص٢٩/١٠/٢٠٠٩



 

 

 

 

 

 ٦٥٠

ة                    وا الطبیع د جعل اه ق ذا الاتج ول أن أصحاب ھ ن الق دم، یمك ا تق وعلى ضوء م

ره              دلیل یجب دیر ال ي تق ائي ف ي الجن ة القاض ى حری العلمیة للدلیل الرقمي قیدًا حقیقیًا عل

ھ،            ة المطروحة أمام صحة الواقع على الاقتناع بھ، والحكم بمقتضاه ولو لم یكن مقتنعًا ب

ذي          إذ لم یع   ي ال دلیل العلم دیر ال شة ووزن وتق ي مناق رًا ف د القاضي وفقًا لھذا الاتجاه ح

ة   ة الرقمی ور الأدل د ظھ یما بع ائي، س ات الجن ي الإثب صدارة ف ؤدي دور ال بح ی أص

  .، وإنشاء معامل ومخابر جنائیة لفحص ھذه الأدلة وتقییمھا"الإلكترونیة"

اع      أما الفریق الثاني خلافًا للرأي الأول، یرى أ       ي الاقتن ي ف ة القاض دأ حری ن مب

أن      یجب أن یبسط سلطانھ على كل الأدلة دون استثناء بما فیھا الدلیل الرقمي، مؤیدین ب

د              دیرھا یع شتھا أو تق ي مناق ستطیع القاض ة لا ی ة مطلق وة ثبوتی ي ق إعطاء الدلیل الرقم

ي ق             لطة ف ي س ون للقاض الي یك د، وبالت ات المقی دلیل   بمثابة رجوع إلى نظام الإثب ول ال ب

  .)١(الإلكتروني أو عدم قبولھ، كما أن لھ حریة في تقدیر ھذا الدلیل

ا             ب حالھ ي أغل ة ف ائل العلمی ذھب أن الوس ذا الم ضًا ھ وفضلًا عن ذلك، یرى أی

ا، ومؤدى      تخلاص دلالتھ لیست دلیلًا في ذاتھ، إنما ھي قرائن تتم دراستھا وتحلیلھا لاس

ي  ذلك أنھا لا تصلح في ذاتھا كدلیل        وحید في الإثبات الجنائي، وإذا كان لابد على القاض

ذه                   ق بھ ا یتعل م فیم تطلاع رأیھ ة، واس ة البحت سائل الفنی ي الم رة ف الاستعانة بأھل الخب

تبعادھا            رة واس ائج الخب ة نت المسائل، وذلك لا یعني التخلي عن حقھ في مناقشة وموازن

اق         ي نط دخل ف ذا ی ة، لأن ھ ق العدال ك تحقی ي ذل میم    إن رأى ف ن ص ذاتي، وم دیر ال  التق

  .)٢(وظیفتھ القضائیة

                                                             
  . ٤٣٠سابق، صرشیدة بوكر، الحمایة الجزائیة للتعاملات الإلكترونیة، مرجع / د: انظر) ١(
  .٥٠٨، ٥٠٧المرجع السابق، ص)  ٢(



 

 

 

 

 

 ٦٥١

زام          ي إلت ي، لا یعن ي الرقم دلیل العلم وفر ال أن ت رأي ب حاب ال ستطرد أص وی

دة            ة مع یس آلی ي ل دلیل الرقم القاضي بالحكم بموجبھ مباشرة بالإدانة أو البراءة، لأن ال

  .لتقریر القاضي بخصوص مسألة غیر مؤكدة

ة  خاصة إذا أخذنا في الاعتبار      أن مثل ھذا الدلیل كثیرًا ما یتضارب مع باقي أدل

  .)١(الدعوى الجنائیة، فضلًا عن احتمال تباین واختلاف آراء الفنیین المختصین في شأنھ

سألة       ي م ة ف ة الرقمی ة العلمی أن الأدل غ ش ا بل ھ مھم اه، فإن ذا الاتج ا لھ ووفقً

ي تق            ي ف لطة القاض ى س اء عل ب الإبق ھ یج وین    الإثبات الجنائي، فإن ة وتك ذه الأدل دیر ھ

  .)٢(إقتناعھ منھا بكل حریة

ل     ة، ویظ ة العلمی وائب الحقیق ن ش ة م ذه الأدل ة ھ مان تنقی ل ض ن أج ك م وذل

ستطیع أن                  ة ی لطتھ التقدیری لال س ن خ ھ م ة، لأن ذه الحقیق ى ھ سیطر عل القاضي ھو الم

ر           رق غی ا بط صول علیھ تم الح ي ی ة الت ستبعد الأدل تھم، وی صالح الم شك ل سر ال  یف

  .مشروعة، ویجعل من الحقیقة العلمیة حقیقة قضائیة

دلیل         ویرجح الاتجاه الثاني، باعتبار أنھ یجب على القاضي الجنائي ألا یتقید بال

ا    ا بم ضاء حتمً ھ، والق وین قناعت ي تك ھ ف روح أمام ي المط دلیل الرقم ھ ال ي، ومن العلم

ھ  یتطابق مع النتائج التي أسفرت علیھا ھذه الأدلة، بل لابد أن      یستمد ھذا الاقتناع مما ل

ا                ا لم ا وفقً ة وموازنتھ ة والعلمی ا الیقینی ت درجتھ ا بلغ ة، مھم دیر الأدل من سلطة في تق

ة               شة العلمی ھ المناق اط ب ذي تن ي ال ة القاض یملیھ علیھ وجدانھ، ولكي نضمن نجاح مھم

                                                             
ار،                / د: انظر) ١( ة، دار المن ة مقارن اع، دراس ي الاقتن ائي ف ي الجن ة القاض دأ حری ماعیل، مب محمد إس

  . ١٦٥، ص١٩٩٥القاھرة، عام
، ٢٠٠٩علي حسن، مشروعیة الدلیل المستمر من التفتیش الجنائي، دراسة مقارنة، عام / د: انظر) ٢(

  . ١٤ص



 

 

 

 

 

 ٦٥٢

ا   ى   لأدلة التقنیة إلى جانب مناقشتھا القانونیة، یتطلب منھ أن یكون مؤھلًا فنیً ا عل  وتقنیً

كیفیة التعامل مع ھذه الأدلة عند الأخذ بھا كأدلة إثبات، وھو الأمر الذي لا یتأتى إلا بعقد 

  .)١(دورات تدریبیة مكثفة لھؤلاء القضاة على كافة مستویاتھم حول تقنیة المعلومات

دلیل      ساب ال شترط لاكت ي ی ن لأن القاض ت ممك رع وق ك بأس تم ذل ب أن ی ویج

ي        الرقمي الحجیة ف  ي ف ة، ودور القاض ي المحاكم ة ف شة علنی ضع لمناق ي الإثبات أن یخ

بعض      ل ال ذلك سیكون محدودًا بسبب عدم الخبرة الكافیة في المجال الرقمي، وھو ما جع

ائي             ي الجن ي دور القاض یعتقد أنھ بمقدار اتساع مساحة الدلیل الرقمي، یكون إنكماش ف

أن         ول ب ى الق ذھب إل ا ن ى       في التقدیر، مما یجعلن ى عل أنھ أن یطغ ن ش ي م  التطور العلم

ن             دیر م ا تق راء دونم رأي الخب صیاع ل ي إلا الإن نظام الاقتناع القضائي، ولا یبقى للقاض

                                      . )٢(جانبھ

  المطلب الثاني
  تقسيمات الدليل الرقمي

ي      دلیل الرقم ا أن   قبل التطرق إلى الحدیث عن التقسیمات المختلفة لل روق لن ، ی

دلیل            صنیفات لل ت وضع ت ي حاول نستھل موضوعنا بالحدیث عن المحاولات الفقھیة الت

سیم             ا ھو تق ذي یھمن سیم ال اولات إلا أن التق ن المح د م اك العدی ت ھن د كان ائي، وق الجن

دلیل             ائي وال دلیل الجن ین ال رق ب ح الف ذي یوض الدلیل من حیث مصدره، فھو الأساس ال

  ".نيالإلكترو"الرقمي 

                                                             
ود    / د: انظر) ١( ة مول جمال براھیمي، التحقیق الجنائي في الجرائم الإلكترونیة، رسالة دكتوراه، جامع

   . ١٦٦، ص٢٠١٨معمري، تیزي وزو، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، عام 
ا              / د: انظر) ٢( ر، ع ھ، الجزائ اد القضائي، دار ھوم وء الاجتھ ى ض ة عل ات الجریم م نجیمي جمال، إثب

   . ٢١، ص٢٠١١



 

 

 

 

 

 ٦٥٣

  :وتقسم الأدلة الجنائیة بحسب مصدرھا إلى

وھو مجموع الأدلة التي حددھا المشرع، وعین قوتھا الثبوتیة : الدلیل القانوني

وین                 ي تك ي حر ف صورة، والقاض ر مح ة غی سائل الجنائی ي الم ا ف ة أم واد المدنی في الم

  .)١(الاقتناععقیدتھ، ولكن في بعض الأحیان تكون استثناءات على حریتھ في الإثبات و

اییر         : الدلیل الفني  ى مع اء عل ي بن ر الفن ن رأي الخبی وھو الدلیل الذي ینبعث م

  .)٢(علمیة، فھو یتمثل عادة في الخبرة

ولي دلیل الق دة   : ال ات مفی وا معلوم خاص أدرك ن أش ث م ذي ینبع دلیل ال و ال ھ

  .)٣(للإثبات بإحدى حواسھم، كالإعتراف

أثیر       وھو الدلیل الناتج  : الدلیل المادي  ا ت سھا ولھ ة بنف ة ناطق من عناصر مادی

  .)٤(على اقتناع القاضي بطریقة مباشرة

ان      وعلیھ فقد ثار جدل فقھي حول مكان الأدلة الرقمیة من بین ھذه الأنواع، وك

الخلاف فیما إذا كانت ھذه الأدلة مادیة لكونھا ناتجة من عناصر مادیة ملموسة، أم أنھا         

  .خبیر فني ووفق معاییر علمیة معتمدةأدلة فنیة لانبعاثھا من رأي 

  :وفي إطار ھذا الأمر ھناك اتجاھین فقھیین

ة               ة متقدم ة مرحل ة الإلكترونی ة الجنائی اه الأول أن الأدل صار الاتج حیث یرى أن

ات               ى شكل مطبوع ت عل الحواس، سواء كان درك ب ي ت من الأدلة المادیة الملموسة، الت

                                                             
  .٧٢٧، ص٢٠٠٩محمد ذكي أبو عامر، الإجراءات الجنائیة، دار الجامعة الجدیدة، عام / د: انظر)  ١(
  .٧٢٨المرجع السابق، ص: انظر)  ٢(
  .٧٢٨المرجع السابق، ص: انظر)  ٣(
  .٧٣٠المرجع السابق، ص: انظر)  ٤(



 

 

 

 

 

 ٦٥٤

ا       ن        مستخرجة من الحاسوب باعتباره مصدر لھ ف ع اه لا تختل ذا الاتج ي بمفھوم ھ ، فھ

  .)١(مفھوم الأدلة العلمیة كآثار الأسلحة والبصمة الوراثیة

ول أن      ى الق صاره إل ذھب أن ث ی اه الأول، حی س الاتج اني فھو عك اه الث والاتج

اقي             ى ب دة إل الأدلة الرقمیة نوع متمیز من وسائل الإثبات، ما یؤھلھا لتقوم كإضافة جدی

ھ،          الأدلة الجنائی  ذ ب ن الأخ ة، ومنھ نخلص إلى القول أن الرأي الأول غیر صائب ولا یمك

اني         رأي الث و ال رجح ھ رأي الم ط، وال ة فق ست مادی ة لی ة الإلكترونی ار أن الأدل باعتب

ة         ة الجنائی ن الأدل ة ع ا مختلف صائص جعلتھ ع بخ ة تتمت ة الإلكترونی ار أن الأدل باعتب

  .)٢(التقلیدیة

وم دراس   صدد، تق ذا ال ي ھ دءا    وف ك ب ي، وذل دلیل الرقم واع ال ف أن تنا لمختل

ضائیة        شریعیة والق سیمات الت م التق ي، ث دلیل الرقم ة لل سیمات الفقھی ن التق دیث ع بالح

  .للدلیل الرقمي

  ":الإلكتروني"التقسیمات الفقھیة للدلیل الرقمي : أولًا

شكل واسع،            ي ب دلیل الإلكترون ى دراسة ال ائي إل  لم یتطرق فقھاء القانون الجن

ة     ن جھ ق م ور المتلاح ة، والتط ن جھ دلیل م ذا ال سبیة لھ ة الن ى الحداث ع إل ذا راج وھ

  :أخرى، ومن المحاولات الفقھیة أنھ تم تقسیم الدلیل الرقمي إلى أربعة أقسام ھي

ة       ة الإلكترونی بكاتھا، الأدل وتر وش أجھزة الكمبی ة ب ة الخاص ة الإلكترونی الأدل

ة الإلكترون   ت، الأدل ة بالإنترن ین      الخاص ات ب ادل المعلوم ولات تب ة ببروتوك ة الخاص ی

                                                             
  .٥٩تھا في الإثبات، مرجع سابق، صسامي جلال، الأدلة المتحصلة من الحاسب وحجی/ د: انظر)  ١(
ائي، دار النھضة               / د: انظر)  ٢( ات الجن ي الإثب ا ف ة ودورھ ة الإلكترونی أحمد یوسف الطحطاوي، الأدل

  .٢١، ص٢٠١٥العربیة، عام 



 

 

 

 

 

 ٦٥٥

ة      شبكة العالمی ة بال ة الخاص ة الإلكترونی ات، الأدل ة للمعلوم شبكة العالمی زة ال أجھ

  .)١(للمعلومات

ر    ة عب ي للجریم سیم الفقھ ع التق ابق م ھ یتط سیم أن ذا التق ى ھ ظ عل ا یلاح وم

  :الكمبیوتر، على النحو التالي

  :المتعلقة بجھاز الكمبیوتر وشبكاتھ" یةالإلكترون" الأدلة الرقمیة -١

وھي سلوك غیر إنساني یشكل فعل غیر مشروع على أجھزة الكمبیوتر، سواء       

ات       د البیان ة، أو قواع ات المعنوی ھ أو المكون ة ل ات المادی ى المكون ر عل ذا الأم ع ھ وق

  .الرئیسیة، مثل تخریب مكونات الكمبیوتر كالطابعة

  :المتعلقة بالشبكة العالمیة للمعلومات" یةالإلكترون" الأدلة الرقمیة -٢

ة       ى أي وثیق ع عل ا یق شروع قانونً ر م ا غی ون فعلً ساني یك لوك إن ي س   وھ

ان،    ات الإئتم ام بطاق رقة أرق ات وس نة المعلوم ل قرص شبكة مث ود بال ص موج   أو ن

صالًا         ب ات رائم یتطل ن الج وع م ذا الن ا فھ رامج وغیرھ ة للب ة الفكری اك الملكی وإنتھ

  .نتبالإنتر

  :المتعلقة بالإنترنت" الإلكترونیة" الأدلة الرقمیة -٣

ل             ة نق ى آلی ع عل ا، یق شروع قانونً ر م ا غی شكل فعلً ساني ی لوك إن ي س وھ

ر      دخول غی رائم ال ل ج ات، مث ة للمعلوم شبكة العالمی ستخدمي ال ین م ات ب المعلوم

                                                             
ت،           / د: انظر)  ١( وتر والإنترن رائم الكمبی ي ج ي ف ائي الرقم ممدوح عبد الحمید، البحث والتحقیق الجن

  .٨٨، ص٢٠٠٦یة، مصر، عام دار الكتب القانون



 

 

 

 

 

 ٦٥٦

اوین          تخدام عن ا، واس دخول إلیھ ع ال ة للو  IPالمشروع لمواقع یمن ر حقیقی ى    غی وج إل ل

  .)١(الشبكة العالمیة للمعلومات وغیرھا

ین أجھزة          " الإلكترونیة" الأدلة الرقمیة    -٤ ات ب ادل المعلوم ة ببروتوكولات تب المتعلق

  :الشبكة العالمیة للمعلومات

تخدام    وھي متعلقة بالجرائم التي ترتكب باستخدام الكمبیوتر، بحیث لا یعتبر اس

ل        الكمبیوتر أو الشبكة العالمیة للم    ة الفع ن طبیع ذه الجرائم م ي ھ ت ف علومات أو الإنترن

ل      وال أو نق سیل الأم ل غ ة مث اب الجریم ساعدة لإرتك یلة م ستخدم كوس ل ت ي، ب الجرم

المخدرات من مكان لآخر، وجھاز الكمبیوتر في ھذه الحالة یحتفظ بآثار إلكترونیة یمكن      

  .أن تستخدم للإرشاد عن الفاعل

ھ للجرائم     وإن ھذا التقسیم للدلیل الإ  سیم الفق ع تق لكتروني، وإن كان یتناسب م

عبر الكمبیوتر إلا أنھ غیر متناسب مع مفھوم التقنیة الحدیثة، فكل ھذه التقسیمات تدور 

وتر             بكات الكمبی ین ش زت ب ا می ي، إلا أنھ دلیل الإلكترون و ال د ألا وھ حول موضوع واح

ة للمعلومات التي ھي في الأصل والإنترنت وبروتوكول تبادل المعلومات والشبكة العالمی 

  .)٢(واحد، لكنھا تختلف في المصطلحات

دلیل    ق بال ا یتعل ل م شمل ك م ی سیم ل ذا التق ول أن ھ ى الق ص إل ھ نخل ومن

  .الإلكتروني، إذ أنھ لم یأخذ بعین الاعتبار التقنیة الحدیثة التي ظھر بظھورھا ھذا الدلیل

                                                             
رائم                / د: انظر)  ١( ة للج ة الأمنی دوة المواجھ شور، ن ث من ي، بح ب الآل نبیل عبد المنعم، جرائم الحاس

  .١٢٨، ص٢٠٠٥المعلوماتیة، دبي، مطبعة بن دسمال، عام 
دوة         / المستشار: انظر) ٢( ي، ن اء الإلكترون ائل الوف شروع لوس علي أحمد فرجاني، الاستخدام غیر الم

البنوك الإلكترونیة بین الواقع والطموح، محور الجرائم المعلوماتیة في نطاق المعاملات المصرفیة 
  . ٣، ص٢٠٠٧الإلكترونیة، الجمعیة المصریة لقانون الإنترنت، القاھرة، عام 



 

 

 

 

 

 ٦٥٧

  ":الإلكتروني"م الدلیل الرقمي التقسیمات التشریعیة والقضائیة لتقسی: ثانیًا

ل   "الإلكتروني"برزت عدة تشریعات حاولت تقسیم الدلیل  الرقمي       ، وإحاطة ك

ي، إلا أن        دلیل الرقم ة موضوع ال ي معالج ھ دور ف ان ل ضًا ك ضاء أی ھ، والق ق ب ا یتعل م

  .تشریع الولایات المتحدة الأمریكیة كان من السباقین الذین تطرقوا للدلیل الرقمي

ذا  دلیل      لھ ا لل ن قبلھ د م سیم المعتم راز التق ع إب تنا م وذج لدراس تكون كنم س

  .الرقمي، سواء على مستوى التشریع أو القضاء

وع    فھي تعتبر ثاني دولة بعد السوید في إصدار قوانین خاصة بھا تجرم ھذا الن

ام            ي ع المستحدث من الإجرام، ومن أھم ھذه القوانین قانون تقریر الأشخاص الصادر ف

انون   ١٩٧٤ دیسمبر ٣١، أیضًا قانون الخصوصیة الصادر في   ١٩٧٠ ى ق ، بالإضافة إل

ام  ات ع ة المعلوم صالات  ١٩٧٦حری صوصیة الات انون خ ذا ق ن ١٩٨٦ وك ا م  وغیرھ

  .)١(القوانین

دلیل           ة لل دل الأمریكی ومنھ سنحاول من خلال ما یلي عرض تقسیمات وزارة الع

  :لاث مجموعات ھي حیث تم تقسیمھ إلى ث٢٠٠٢الإلكتروني لسنة 

  : السجلات المحفوظة في الحاسوب-١

ا      ة أنھ وھي عبارة عن وثائق مكتوبة ومحفوظة، والمقصود بالكتابة الإلكترونی

ة أو     ة إلكترونی ى دعام ت عل رى، تثب ات أخ وز أو أي علام ام أو رم روف أو أرق ل ح ك

  .)٢(رقمیة أو ضوئیة أو أیة وسیلة مشابھة، وتعطي دلالة قابلة للإدراك
                                                             

ة، ط        / د: انظر)  ١( شف الجریم ي ك ة ف ائل الحدیث ائي والوس ق الجن شورات  ١عمار عباس، التحقی ، من
  .١٥٥، ص٢٠١٥حقوقیة، لبنان، عام الحلبي ال

ام        / د: انظر)  ٢( امعي، مصر، ع ر الج ي، دار الفك دي والإلكترون ، ٢٠٠٦محمد منصور، الإثبات التقلی
  .٢٧٢ص



 

 

 

 

 

 ٦٥٨

ھ            ى أن ذي عرف عل ي ال ائل     : "مثل البرید الإلكترون ادل الرس سمح بتب ة ت طریق

  .)١(المكتوبة بین الأجھزة المتصلة بشبكة المعلومات

ات    ة والملف ائل الإلكترونی ادل الرس ى تب وم عل ي تق د الإلكترون رة البری ففك

ى شخص أو            ن المرسل إل الھا م ق إرس ن طری ا، ع رامج وغیرھ والرسوم والصور والب

ر، وھذا باستعمال البرید الإلكتروني للمرسل إلیھ، فھو عبارة عن صندوق تتواجد بھ   أكث

ن          ا م اة وغیرھ الھا، والملغ ھ إرس بق ل ي س كل الرسائل المرسلة إلى صاحب البرید والت

  .)٢(الأمور التي یحتوي علیھا البرید الإلكتروني

رف المحادث       ائل غ ات ورس ة الكلم رامج معالج ات ب ضًا ملف اك أی ى وھن ة عل

  .الإنترنت

  : السجلات المحفوظة جزئیًا في الحاسوب-٢

ات               ر مخرج ي تعتب سجلات بواسطة الحاسوب، فھ ن ال وع م ذا الن شاء ھ یتم إن

ل         ل الأشخاص مث ن قب سھا م تم لم م ی ، وسجلات  log, filesبرامج الحاسوب، أي أنھ ل

  .ATMالھاتف، وكذا فواتیر أجھزة السحب الآلي 

  :لإدخال والمنشأة بواسطة الحاسوب السجلات المحفوظة ل-٣

ى         : ومن أمثلتھا  سیمھا إل م تق دخلات ت ى م أوراق العمل المالیة التي تحتوي عل

ل   ل مث رامج أوراق عم ات    (EXCEL)ب إجراء العملی ا ب ت معالجتھ م تم   ، ث

  .الحسابیة

                                                             
  .٢٧٥المرجع السابق، ص)  ١(
ع،        / د: انظر)  ٢( شر والتوزی ة والن دي للطباع انون، دار العم ي الق مناني فراح، أدلة الإثبات الحدیثة ف

  .٥٩، ص٢٠١٣عام الجزائر، 



 

 

 

 

 

 ٦٥٩

سجلات        ي، ف ضاء الأمریك ھ الق ذ ب ذي أخ سیم ال س التق و نف سیم ھ ذا التق وھ

ا       الحاسوب المقبولة أ   ذا إم صوص، وھ ي شكل ن مام القضاء الأمریكي، ھي التي تكون ف

ا             رق بینھم ة، والف دة، أو سجلات الحاسوب المخزن ة سجلات الحاسوب المتوال في ھیئ

سجلات       ة، ف سجلات أو الآل ذه ال وى ھ شئ لمحت و المن شخص ھ ان ال ا إذا ك ن فیم یكم

خ        ات ش ى كتاب وي عل ي تحت ائق الت ى الوث شیر إل ة ت وب المخزن ض الحاس ص، أو بع

ل      ا یخص سجلات         : الأشخاص في شكل إلكتروني مث ا فیم ي، أم د الإلكترون ائل البری رس

رامج               ات ب ى مخرج وي عل ي تحت صدرھا، فھ ذي ی الحاسوب المتوالدة فالكمبیوتر ھو ال

الحاسوب مثل سجلات الدخول على الإنترنت ومصدرھا مزود خدمة الإنترنت، بالإضافة         

ا       إلى نوع ثالث من السجلات ال    وتر، مثلً ساني ومعالجة الكمبی دخل الإن ین الت ذي یجمع ب

ائج      ى نت ول إل ا للوص وتر معالجتھ ن الكمبی ب م ة ویطل ات معین تھم بیان ل م و أدخ ا ل كم

یسمح بھا البرنامج المستخدم، كالشخص الذي یتھرب من الضرائب فیسجل بیانات غیر    

  .المستحقةصحیحة عن دخلھ وربحھ، طالبًا من الكمبیوتر حساب الضریبة 

ل       ي، ب دلیل الرقم املة لل ست ش ا لی سیمات أنھ ذه التق ى ھ ذ عل ا یؤخ إلا أن م

ن أن             الرغم م ى نص، ب واة عل اقتصرت على نوع واحد، وھو سجلات الحاسوب المحت

صور              ا، كال داولھا إلكترونیً ن ت ة الممك ات الإلكترونی ة البیان شمل كاف الدلیل الإلكتروني ی

ا، فن  وم وغیرھ وات والرس ات  والأص صالات والتطبیق ولات الات ا بروتوك د حالیً ج

ام           ر نظ ة ویعتب ق الجرائم الإلكترونی ي تحقی ستخدم ف ي ت ة الت ن  TCP/IPالمعلوماتی  م

دل            ي ت ھ فھ ي من ي جزء أساس ت، فھ بكة الإنترن ي ش ستخدمة ف ر البروتوكولات الم أكث

دد الأجھزة             ا تح ة، كم ي الجریم تخدم ف ذي اس از ال صدر الجھ ن م ة ع صفة یقینی ي ب  الت

  .أصابھا الضرر من ھذا الفعل الإجرامي

ي   دلیل الرقم ي ال التنوع ف ي"ف دة   " الإلكترون یلة واح د وس ھ لا توج اده أن مف

ذ        ى وإن اتخ ا حت للحصول علیھ، وإنما ھي متعددة وفي كل الأحوال یبقى الدلیل إلكترونیً



 

 

 

 

 

 ٦٦٠

ة       ن الأدل وع م سا   ھیئة أخرى، وفي ھذه الحالة فإن اعتراف القانون لھذا الن ون مؤس یك

سلك         اذ م ن اتخ د م ھ لاب ي، فإن دلیل الإلكترون اس ال ى أس ي عل ي بین ابع افتراض ى ط عل

الافتراضي باعتبار ھذا الدلیل دلیلًا أصلیًا، نتیجة إلى نقص توافر الإمكانیات الإلكترونیة  

  .)١(في المحاكم الجنائیة التي تنظر في ھذا النوع من الأدلة

  ":الإلكتروني" الرقمي تقسیمات أخرى للدلیل: ثالثًا

الات                 اء احتم ى الفقھ د أعط ي، فق دلیل الإلكترون ھناك تقسیمات فقھیة أخرى لل

  :عدیدة للدلیل الإلكتروني، وھذا ما سنحاول إیضاحھ من خلال ما یلي

  : الأشرطة المغناطیسیة-١

د                 ة للمغنطة، ق ادة قابل ى بم تیكي مغط وھذا الشریط ھو عبارة عن شریط بلاس

ون داخل    یكون ملفوفً  ا على بكرة مثل التي تستخدم في أجھزة التسجیل الصوتي، وقد یك

ة       راءة والكتاب ا رأس للق علبة على ھیئة شریط الفیدیو مثلًا، وكل الأشرطة الممغنطة بھ

ى      دل عل ة ت شفرة خاص شریط ب ى ال سیة عل ة مغناطی كل نقط ى ش ات عل سجل البیان وی

تطیع ھذا الرأس من الإحساس بوجود   البیانات المستخرجة من داخل الحاسوب، كما یس      

ھذه النقطة ویقوم بإرسال النبضات الكھربائیة المقابلة لشفرة البیانات داخل الحاسوب،      

ة         ة، أي اللازم ات المتتالی رامج والملف زین الب ي تخ ستخدم ف سي ی شریط المغناطی وال

ى ش        ھ عل ات فی دات  لقراءة البیانات فیھا قراءة الشریط من بدایتھ وتنظم المعلوم كل وح

ل           ذا تعام از، ل ستخدم الجھ دده م ة یح خاصة، تسمى كل وحدة منھا حزمة، وحجم الحزم

  .الحزمة كوحدة متكاملة، وذلك عند تخزینھا، أو إخراجھا من الشریط

                                                             
سامي جلال، الأدلة المتحصلة من الحاسوب وحجیتھا في الإثبات الجنائي، مرجع سابق، / د: انظر)  ١(

  .٥٩ص



 

 

 

 

 

 ٦٦١

  : الأقراص المغناطیسیة-٢

تخدامھا           ن اس ث یمك ائط الخزن، حی تعتبر الأقراص المغناطیسیة من أفضل وس

ن أھم خواصھا        للتخزین المباشر أو الع    ة، وم تیعابیة العالی درتھا الاس ك لق شوائي، وذل

ر أو    ن تغیی ذلك یمك سطوح، وك ن ال اع م ى أي قط سجیل عل راءة أو الت ة الق ي إمكانی ھ

ي            سجل وھو ف دیل ال تم تع تعدیل أي ملف علیھا دون الحاجة إلى إنشاء ملف جدید، إذ ی

  :موضعھ، وھناك عدة أنواع نذكر منھا

رن-أ رص الم ي    و:  الق تخدامھ ف شر اس ات، ینت زین للبیان ائط تخ ھر وس ن أش و م ھ

  .الحاسبات الصغیرة والمتوسطة، وذلك لسھولة استخدامھ وتداولھ

ھو عبارة عن قرص معدني رقیق، ومغطى بمادة قابلة للمغنطة، :  القرص الصلب -ب

دم          ات، وبع ترجاع البیان سجیل واس رعة ت ذلك س ة وك سعة التخزینی ز بال ویتمی

ادة داخل         إمكانیة تح  ون ع ریكھ من مكانھ، لذا یطلق علیھ اسم القرص الثابت ویك

  .جھاز الحاسوب

صائص     :  قرص الخرطوش أو قرص الكارتریدج     -ج ین خ ع ب ي یجم وھو قرص ھجین

ي                ین القرص المرن ف ة، وب سعة التخزینی ر حجم ال ث كب ن حی القرص الصلب، م

  .إمكانیة تغییر مكانھ بقرص آخر

ة-د صغرات الفیلمی ات،   :  الم ا المخرج ن تكنولوجی ا م كلًا مختلفً ة ش ذه الأدل ر ھ تعتب

ورق،        ى ال سجیلھا عل ن ت دلًا م ا، ب ات علیھ ات والبیان ا المعلوم سجل فیھ ي ت والت

وھي عبارة عن أفلام فوتوغرافیة یتم استخدامھا في تصویر صفحات البیانات مع 

ى الأشرطة تصغیرھا لدرجة متناھیة عن طریق جھاز تحویل للبیانات المسجلة عل    

  .والأقراص الممغنطة



 

 

 

 

 

 ٦٦٢

ة       ة الرقمی ن الأدل م م ر ومھ ب كبی ت بجان د ألم سیمات ق ذه التق ظ أن ھ ویلاح

صول               "الإلكترونیة" دة للح یلة واح اك وس یس ھن ھ ل د أن دلیل یفی ، وأن ھذا النوع في ال

  .علیھ وإنما تتعدد ھذه الوسائل أیضًا

  المطلب الثالث
  "ترونيالإلك"طرق الحصول على الدليل الرقمي 

تعد عملیة الحصول على الأدلة الجنائیة الرقمیة أمر صعب الوصول إلیھ، وذلك 

دد             ك تع ى ذل لما تتطلبھ من خبرة ومھارة كبیرة في مجال التكنولوجیا الرقمیة، إضافة إل

ة      ة الجنائی ن الأدل صور وأشكال الجریمة المعلوماتیة، وعلیھ للحصول على ھذا النوع م

ائل    رق ووس اع ط ب إتب ائل       یج ة ووس ائل مادی ى وس سیمھا إل رى تق دة، ج ة معق  فنی

  .)١(إجرائیة

  :الوسائل المادیة الحدیثة المستخدمة في جمع الأدلة الجنائیة الرقمیة: أولًا

ة نظم               ي بیئ ستخدم ف ا ت ي غالبً ة الت ك الأدوات الفنی ة تل ائل المادی یقصد بالوس

ذ إجراءات              تم تنفی تخدامھا ی ن باس ي یمك ة،    المعلومات، والت ق المختلف الیب التحقی وأس

ا          صیة مرتكبھ دد شخ ة وتح ارة     "والتي تثبت وقوع الجریم ة عب ائل المادی ھ فالوس ، ومن

وع             ات وق ق بغرض إثب ي التحقی عن أدوات أو برامج ذات طبیعة تقنیة یتم استخدامھا ف

ة    ف الأدل ع مختل ا جم دف منھ ة الھ ائل فنی الأحرى وس ا، أو ب د مرتكبھ ة وتحدی الجریم

ة الرقمیة التي یمكن من خلالھا الكشف عن ملابسات الجریمة المعلوماتیة، ومنھ     الجنائی

زوره،          ع ی ل موق ن ك ارًا وراءه ع عندما یستعمل المستخدم شبكة الإنترنت، فإنھ یترك آث

                                                             
ة               / د: انظر)  ١( وق، جامع ة الحق دارات كلی ت، إص ر الإنترن وتر عب رائم الكمبی د، ج د الحمی دوح عب مم

  .٢٩، ص٢٠٠٠الشارقة، الإمارات، عام 



 

 

 

 

 

 ٦٦٣

ب               وع الحاس ا ن ن بینھ رة م ات كثی ى معلوم وي عل ا یحت ر سجلًا خاصً إذ یفتح ھذا الأخی

ي    ، وكل IPالآلي والمتصفح، وعنوان     ة ف  ھذه البیانات تعتبر من قبیل معلومات جد ھام

  .)١(التحقیق

ة       وتر الخاص زة الكمبی ى أجھ ریعة عل رة س نلقي نظ دم، س ا تق ا مم وانطلاقً

ر            ع وغی ي تتب ولات الت ستخدمة والبروتوك بالمشتبھ فیھم ثم المجني علیھ، والبرامج الم

  :ذلك من الوسائل على النحو التالي

  :ھ فیھ جھاز كمبیوتر المشتب-أ

ة     صھ بطریق ھ، وفح شتبھ فی اص بالم وتر الخ از الكمبی اظرة جھ ك بمن تم ذل وی

وبیان البرامج الوسیطة التي یستعملھا ) ھارد دیسك(فنیة، والإطلاع على وحدة الذاكرة    

  .ویستخدمھا، وإمكانیة استخدام ھذه البرامج في الجریمة المرتكبة

  : جھاز كمبیوتر المجني علیھ-ب

ھ  ك فی ا لا ش ب  مم ي یترت ة الت ف والنتیج صدر الكاش و الم ھ ھ ي علی أن المجن

ي أو       خص طبیع ون ش د یك ھ ق ي علی ن جرائم، والمجن ھ م شتبھ فی ھ الم ام ب ا ق ا م علیھ

إن       الي ف ا، وبالت ة وغیرھ ة حكومی ة أو ھیئ سة مالی ة أو مؤس ة أو عام سة خاص مؤس

  .شتبھ فیھفحص مثل تلك الأجھزة تمكن المحقق من معرفة الدخول وتتبع مصدر الم

  : مقدم خدمة الإنترنت-جـ

 لسنة ١٧٥مقدم الخدمة طبقًا لما ورد بالمادة الأولى من القانون المصري رقم     

ھ      ٢٠١٨ ات بأن ة المعلوم اري    :  في شأن مكافحة جرائم تقنی ي أو إعتب أي شخص طبیع
                                                             

ة            سلیمان ال / أ: انظر) ١( ستیر، أكادیمی الة ماج ات، رس م المعلوم رائم نظ ي ج عنزي، وسائل التحقیق ف
  . ٩٨، ص٢٠٠٣نایف العربیة للعلوم الأمنیة، كلیة الدراسات العلیا، السعودیة، عام 



 

 

 

 

 

 ٦٦٤

وم          ن یق ك م شمل ذل صالات، وی ات والات ات المعلوم دمات تقنی ستخدمین بخ زود الم ی

ة       بمعالجة أ  دمات أو تقنی ك الخ و تخزین المعلومات بذاتھ أو من ینوب عنھ في أي من تل

  :المعلومات وقد نص القانون المذكور في المادة الثانیة منھ على أن

صادر          : أولًا صالات ال یم الات انون تنظ انون وق مع عدم الإخلال بالأحكام الواردة بھذا الق

  :مة بما یأتي یلتزم مقدمو الخد٢٠٠٣ لسنة ١٠بالقانون رقم 

ة        -١ دة مائ ات، لم ة المعلوم یلة لتقنی اتي أو أي وس  حفظ وتخزین سجل النظام المعلوم

  :وثمانین یومًا متصلة، وتتمثل البیانات الواجب حفظھا وتخزینھا فیما یأتي

  . البیانات التي تمكن من التعرف على مستخدم الخدمة-أ

ام المع -ب ضمون النظ وى وم ة بمحت ات المتعلق ى   البیان ھ مت ل فی اتي المتعام لوم

  .كانت تحت سیطرة مقدم الخدمة

  . البیانات المتعلقة بحركة الاتصال-جـ

  . البیانات المتعلقة بالأجھزة الطرفیة للاتصال-د

  . أي بیانات أخرى یصدر بتحدیدھا قرار من مجلس إدارة الجھاز-ه

صاح   المحافظة على سریة البیانات التي تم حفظھا وتخزینھا، وعدم إن    -٢ شائھا أو الإف

عنھا بغیر أمر مسبب من إحدى الجھات القضائیة المختصة، ویشمل ذلك البیانات 

المواقع        ة ب ات متعلق الشخصیة لأي من مستخدمي خدمتھ، أو أي بیانات أو معلوم

خاص       ستخدمون، أو الأش ؤلاء الم ا ھ دخل علیھ ي ی ة الت سابات الخاص والح

  .والجھات التي یتواصلون معھا

  . البیانات والمعلومات بما یحافظ على سریتھا، وعدم إختراقھا أو تلفھا تأمین-٣



 

 

 

 

 

 ٦٦٥

وفر     : ثانیًا مع عدم الإخلال بأحكام قانون حمایة المستھلك، یجب على مقدم الخدمة أن ی

ن                ي یمك ة الت شكل والطریق صة، بال ة مخت لمستخدمي خدماتھ ولأي جھة حكومی

  :بیانات والمعلومات الآتیةالوصول إلیھا بصورة میسرة ومباشرة ومستمرة، ال

  . اسم مقدم الخدمة وعنوانھ-١

  . معلومات الاتصال المتعلقة بمقدم الخدمة، بما في ذلك عنوان الاتصال الإلكتروني-٢

ضع            -٣ ي یخ صة الت  بیانات الترخیص لتجدید ھویة مقدم الخدمة، وتحدید الجھة المخت

  .لإشرافھا

ا  -٤ از أھمیتھ در الجھ رى یق ات أخ صدر   أي معلوم ة وی ستخدمي الخدم ة م لحمای

  .بتجدیدھا قرار من الوزیر المختص

ا  ة    : ثالثً دمو الخدم زم مق تور، یلت ا الدس ي یكفلھ ة الت اة الخاص ة الحی اة حرم ع مراع م

ا         ا لاحتیاجاتھ ومي ووفقً ن الق ات الأم ب جھ ال طل وفروا ح م، أن ی ابعون لھ والت

ات ممار     ك الجھ یح لتل ي تت ة الت ات الفنی ة الإمكانی ا   كاف صاصاتھا وفقً ة اخت س

  .للقانون

ا م       : رابعً ابعون لھ وھم الت م وموزع ات ووكلاؤھ ة المعلوم دمات تقنی دمو خ زم مق یلت

ستخدمین ویُحظر              ات الم ى بیان صول عل دمات بالح ك الخ سویق تل المنوط بھم ت

  .على غیرھم القیام بذلك

  :وطبقًا للمادة السادسة من نفس القانون التي تنص على أن

ة التحقی  أموري    لجھ سببًا لم رًا م صدر أم وال، أن ت سب الأح صة، بح ق المخت

دة،          رة واح د لم ة للتجدی ا قابل ین یومً الضبط القضائي المختصین، لمدة لا تزید على ثلاث
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متى كان لذلك فائدة في ظھور الحقیقة على ارتكاب جریمة معاقب علیھا بمقتضى أحكام         

  :ھذا القانون بواحد أو أكثر مما یأتي

ات       ضبط أو  -١  سحب أو جمع أو التحفظ على البیانات والمعلومات أو أنظمة المعلوم
ون            ب تك ة أو حاس ة إلكترونی أو تتبعھا في أي مكان أو نظام أو برنامج أو دعام

ك   . موجودة فیھ  ویتم تسلیم أدلتھا الرقمیة للجھة مصدرة الأمر، على ألا یؤثر ذل
  .مقتضٍعلى استمراریة النظم وتقدیم الخدمة إن كان لذلك 

ا         -٢ ات وغیرھ د البیان ب وقواع رامج الحاس ى ب  البحث والتفتیش والدخول والنفاذ إل
  .من الأجھزة والنظم المعلوماتیة تحقیقًا لغرض الضبط

ام           -٣ ق بنظ ات تتعل ات أو معلوم ن بیان ھ م ا لدی سلیم م ة بت دم الخدم أمر مق  أن ت
ھ          ة لدی یطرتھ أو مخزن ت س ي موجودة تح از تقن ات   .معلوماتي أو جھ ذا بیان  وك

  .مستخدمي خدمتھ وحركة الاتصالات التي تمت على ذلك النظام أو النظام التقني

سببًا             صة م ق المخت ة التحقی ر جھ ون أم ب أن یك ون  . وفي كل الأحوال، یج ویك
شورة          ة الم ي غرف دة ف صة منعق ة المخت استئناف الأوامر المتقدمة أمام المحكمة الجنائی

  .ت المقررة بقانون الإجراءات الجنائیةفي المواعید ووفقًا للإجراءا

ة     شف الأدل ي ك تعانة ف ن الاس انون یمك صریح الق ا ل دم وطبقً ا تق ا مم وانطلاقً
الرقمیة بعدة جھات منھا مقدم الخدمة، حیث تقوم ھذه الشركات مقدمي الخدمة بتسجیل      

شت                 ة الم ى ھوی یھم للتعرف عل ن اللجوء إل م یمك ن ث ا، وم بھ البیانات الخاصة بمنتفعیھ
  .فیھم

  : البرامج المستخدمة في جمع الأدلة الرقمیة-

  IP/TCPاستخدام بروتوكول : أولًا

ول   ر بروتوك بكة      IP/TCPیعتب ي ش ستخدمة ف ولات الم ر البروتوك ن أكث  م
ره        ات عب زم البیان ل ح ن تراس سؤول ع ھ، والم ي من زء أساس ر ج ھ یعتب ت لأن الإنترن
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از م    ل جھ د بك و یوج دافھا، فھ ى أھ ا إل ة  وتوجیھھ ن أربع ون م ت، ویتك رتبط بالإنترن
اني لمزود                 ة، والجزء الث ة الجغرافی ى المنطق سار إل ن الی أجزاء، فیشیر الجزء الأول م
الخدمة، والثالث لمجموعة الحاسبات الآلیة المترابطة، وأما الجزء الرابع یحدد الحاسب 

  .)١(الآلي الذي تم الاتصال منھ

وان      ل عن ك یعم ى ذل ادة عل شكل مت IPزی و     ب ر وھ ول آخ ع بروتوك زامن م
ل      ى حزم             TCPبروتوكول التحكم بالنق ات إل سیم المعلوم ي تق ھ ف ن وظیفت ذي تكم ، وال

ول     وم بروتوك ة، ویق ا،        IPمعلوماتی ات أخرى إلیھ افة معلوم ع إض ة م ل حزم ة ك  بعنون
 من خلال البحث عن رقم الجھاز وتحدید موقعھ الجغرافي، IPومنھ یتم استخدام عنوان    

افة دیم   بالإض ت وتق ة الإنترن زود خدم رف م ن ط ستخدم م ة الم ة مراقب ى إمكانی  إل
ت             صل بالإنترن ي یت ب آل از حاس المعلومات التي تفید في التحقیق، بناء على أن لكل جھ

  .)٢( خاص بھIPعنوان 

ا         ي یحتویھ ة الت ات المھم ن المعلوم الرغم م ره، وب بق ذك ا س ى م اء عل وبن
وي        ، إلا أنھ تثار الع    IP/TCPبروتوكول   ھ یحت تخدامھ، إذ أن ي اس صعوبات ف ن ال دید م

ات أن       صعوبة إثب على معلومات عن جھاز الحاسب الآلي ولیس الأشخاص، لذلك فمن ال
ك أو                د مال ة ض ستخدم كقرین ن أن ی ك یمك ع ذل ة، وم ة معلوماتی ب جریم شخصًا قد إرتك

او         تعمال عن ة اس رى إمكانی ة أخ ن جھ س، وم ت العك ى أن یثب از إل ذا الجھ احب ھ ین ص
ى        یھم، أو حت رف إل ب التع ل تجن ن أج حیحة م ر ص ات غی ع معلوم ك بوض ة وذل مزیف

                                                             
ام                / م: انظر)  ١( اض، ع سعودیة، الری ة، ال ایف العربی ة ن ات، أكادیمی م المعلوم حسن داود، جرائم نظ

  .٢٨٨، ص٢٠٠٠
  :انظر)  ٢(

- Debra Littlejohn Shinder, Scene of the Cyber Crime (Computer forensic 
Handbook), Publishing by Syngress (Inc), United states of America, 
2002, p240. 



 

 

 

 

 

 ٦٦٨

وان      اء عن ك بإخف  IPاستخدام برامج معینة تؤمن لھم سریة تحركاتھم عبر الشبكة، وذل
  .)١(عن المواقع التي یزورونھا

  :Cookiesاستخدام معلومات الكوكیز : ثانیًا

ن موا           ع م ت أي موق ستخدم الإنترن ارة م رة      عند زی ذه الأخی تح ھ ب، تف ع الوی ق

وكي       سمى ك ات     Cookieملفًا صغیرًا على القرص الصلب ی ع بعض المعلوم دف جم  بھ

ن           ي یمك ات الت ن المعلوم د م عنھ وتحسین عملیة تصفح الموقع، ومنھ فھو یسجل العدی

راء       اریخ إج ي، أو ت ع الإلكترون ارة الموق اریخ زی ا ت ن بینھ ق م ي التحقی ساعد ف أن ت

دیلات ع ة      التع سر الخاص ات ال اظ بكلم ك الاحتف ى ذل ادة عل ا، وزی اء منھ ھ أو الانتھ لی

  .)٢(بالمستخدم عند زیارتھ للموقع

  :Proxyاستخدام معلومات البروكسي : ثالثًا

سي     ة    Proxyفي بادئ الأمر تم تطویر تقنیة البروك تخدامھا كحواجز ناری  لاس

Firewalls  ن ن ارة ع اري عب اجز الن ت، والح شبكة الإنترن د   ل رض تولی ي یف ام أمن ظ

اجز    لال الح ن خ ا م د، وتمریرھ از وحی لال جھ ن خ واردة م لة أو ال رزم المرس ع ال جمی

ستخدم             ین م یط ب دور الوس ا ب الناري، ومنھ فإن الدور الأساسي الذي تقوم بھ ھو قیامھ

دیمھا           ع وتق ك المواق ن تل ات م ب المعلوم ك بطل ا، وذل ین مواقعھ ت وب بكة الإنترن ش

  .للمستخدم

                                                             
ر)  ١( ة     / د: انظ سادس، المجل دار ال ت، الإص ول الإنترن ي بروتوك ة ف اطر الأمنی م، المخ ارث عاص ح

  .٤، ص٢٠١٣لمعلومات، المجلد الثاني، العدد الرابع، السعودیة، عام العربیة الدولیة ل
  :انظر)  ٢(

- Steve Bunting and William Wei, Encase Computer forensic, Wiley 
Publishing (inc), United States of America, 2006, p371. 
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سریع  Proxyبین أھم ما تتمیز بھ مزودات البروكسي   ومن    ھو إمكانیتھا في ت

ة              تحكم بعملی ة لل دابیر أمنی ى ت ا عل ى احتوائھ افة إل ت، بالإض الوصول إلى شبكة الإنترن

الاتصال بالإنترنت، ومثال ذلك التعرف على الأشخاص المسموح لھم بالاتصال بالشبكة، 

تخدامھا،       ن اس ا       وتحدید الخدمات التي یمك سموح بھ ات الم ام والأوق د الأی ى تحدی  أو حت

سي               ا البروك ي یحتویھ ات الت ات والمعلوم بزیارة شبكة الإنترنت، وعلیھ فكل ھذه العلمی

Proxy            ق ن طری ات ع ي الإثب وي ف ا ق ل دورھ ا یجع ھ، مم دة بیانات ، یتم حفظھا في قاع

  .ود الخدمةفحص تلك العملیات المحفوظة بھا والتي تخص المتھم والموجودة عند مز

سي      زودات البروك ا م ع بھ ي تتمت زات الت ن الممی الرغم م ر، وب ي الأخی وف

Proxy           ع ا من ن بینھ ق، م ي التحقی ا ف شكل عائقً  إلا أنھا تحتوي على عدة مساوئ قد ت

ة أو       فحات قدیم ى ص صول عل ة، أو الح ة معین ع إلكترونی فحات مواق ى ص ول إل الوص

  .)١(ا كونھا وسیلة ھامة ومفیدة في التحقیقناقصة أحیانًا، إلا أن ھذا كلھ لا یمنعھ

  :استخدام برامج التتبع وكشف الإختراق: رابعًا

شف            راق، وك اولات الإخت ى مح ي التعرف عل ن ف رامج تكم ذه الب طبیعة عمل ھ

ة،           ذه العملی ن ھ كافة المعلومات المتعلقة بمن قام بھا، وأیضًا إشعار الجھة المتضررة م

ام رامج، برن ذه الب ین ھ ن ب ة Hack Tracer v1.2ج وم د أي محاول دما یرص ، فعن

رق،           ام المخت دخول أم للقرصنة أو إختراق جھاز الحاسب الآلي، یسارع بإغلاق منافذ ال

ھ،            ن خلال ة م دث العملی ذي ح از ال ى الجھ صل إل ى ی ره حت اء أث ة اقتف ي عملی دأ ف م یب ث

و   ث عن ن حی رق م ات المخت ن بیان املة م ة ش امج مجموع ذا البرن ستعرض ھ  IPان وی

                                                             
  :انظر عبر الإنترنت) ١(

 -server_proxy/wiki/org.wikipedia.m.en//:https  . 
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ات الخاصة          ر المعلوم ي الأخی ساعة، وف الیوم وال الخاص بھ، وتاریخ حدوث الاختراق ب

  .)١(بمزود الخدمة

  :الوسائل الإجرائیة الحدیثة المستخدمة في جمع الأدلة الجنائیة الرقمیة: ثانیًا

یقصد بالوسائل الإجرائیة الحدیثة المستخدمة في جمع الأدلة الجنائیة الرقمیة،       

ك الإج الیب   تل ددة والأس ة والمح ق الثابت رق التحقی ذ ط اء تنفی ستعمل أثن ي ت راءات الت

ا  صیة مرتكبھ دد شخ ة وتح وع الجریم ت وق ي تثب ددة الت ر المح رة وغی ھ "المتغی ، ومن

ة             وع الجریم ات وق ى إثب دف إل ا تھ ددة قانونً الیب مح ن أس فالوسائل الإجرائیة عبارة ع

ع   وتحدد شخصیة مرتكبھا، وذلك باستخدام تقن   یًا م یات وبرامج إلكترونیة مختلفة، تماش

ب             ي تتطل ة الت ى الجرائم التقلیدی ة، أو حت إرادة المشرع في مكافحة الجرائم المعلوماتی

  .استخدام ھذه الوسائل

انون             ي الق ل ف سنًا فع صري، وح شرع الم  ١٧٥ومن ھذا المنطلق فقد أجاز الم

سنة  ات    ٢٠١٨ل ات لجھ ة المعلوم رائم تقنی ة ج شأن مكافح صة، أن   ب ق المخت  التحقی

ة      ة الرقمی ضبط الأدل صین ب ضائي المخت ضبط الق أموري ال سببًا، لم رًا م صدر أم ت

سبما ورد               انون ح ذا الق ام ھ ضى أحك ا بمقت ب علیھ ة معاق اب جریم ي إرتك المستخدمة ف

  .بنص المادة السادسة سالفة الإشارة في موضع سابق

  :لى أنكما نص القانون المشار إلیھ في مادتھ السابعة ع

ة     " لجھة التحقیق المختصة متى قامت أدلة على قیام موقع یُبث من داخل الدول

ي            ا ف ة أو م واد دعائی لام أو أي م أو خارجھا بوضع أي عبارات أو أرقام أو صور أو أف

                                                             
  :عبر الإنترنت: انظر)  ١(

 -/com.informer.software.tracer-hack//:https . 
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دًا           شكل تھدی انون، وی ذا الق ي ھ ا ف صوص علیھ حكمھا، بما یعد جریمة من الجرائم المن

ع   للأمن القومي أو یُعرض أمن   ب الموق البلاد أو اقتصادھا القومي للخطر، أن تأمر بحج

  .أو المواقع محل البث كلما أمكن تحقیق ذلك فنیًا

ي              دة ف صة، منعق ة المخت ى المحكم ب عل ر الحج وعلى جھة التحقیق عرض أم

ة            صدر المحكم ا، وتُ ذكرة برأیھ شفوعًا بم اعة م شرین س ع وع غرفة المشورة خلال أرب

اعة        قرارھا في الأمر مسببً    بعین س ین وس ا إما بالقبول أو الرفض، في مدة لا تجاوز اثنت

یك            ال، أو ضرر وش من وقت عرضھ علیھا، ویجوز في حالة الاستعجال لوجود خطر ح

دم          ار مق وم بإخط از، لیق إبلاغ الجھ الوقوع، أن تقوم جھات التحري والضبط المختصة ب

 المواقع أو الروابط المذكورة الخدمة على الفور بالحجب المؤقت للموقع أو المحتوى أو    

ضمون                 ذ م ة بتنفی دم الخدم زم مق ا، ویلت ا لأحكامھ ادة وفقً ذه الم في الفقرة الأولى من ھ

  .الإخطار فور وروده إلیھ

ا         ھ م وعلى جھة التحري والضبط التي قامت بالإبلاغ أن تحرر محضرًا تثبت فی

ات   ى جھ رض عل سابقة یُع رة ال ام الفق ق أحك راءات وف ن إج م م انٍ ت لال ثم ق خ  التحقی

وأربعین ساعة من تاریخ الإبلاغ الذي وجھتھ للجھاز، وتتبع في شأن ھذا المحضر ذات  

ي  . الإجراءات المبینة بالفقرة الثانیة من ھذه المادة     وتصدر المحكمة المختصة قرارھا ف

  .ھذه الحالة إما بتأیید ما تم من إجراءات حجب، أو بوقفھا

د  فإذا لم یُعرض المحضر ال   مشار إلیھ في الفقرة السابقة في الموعد المحدد، یع

  .الحجب الذي تم كأن لم یكن

ق أو             ة التحقی ب جھ ى طل اءًا عل دعوى، أو بن ولمحكمة الموضوع أثناء نظر ال

ھ               دیل نطاق ب، أو تع صادر بالحج رار ال اء الق أمر بإنھ شأن أن ت ي  . الجھاز أو ذوي ال وف
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صادر بال  رار ال سقط الق وال، ی ع الأح دعوى  جمی ة ال ھ لإقام ألا وج ر ب صدور أم ب ب حج

  ".الجنائیة، أو بصدور حكم نھائي فیھا بالبراءة

  :وقد نص القانون أیضًا في المادة التاسعة منھ على أن

ات     " وم الأول بنیاب امین العم ن المح ھ م ن یفوض ام أو م ب الع وز للنائ یج

د وجود أ            ضرورة أو عن د ال صة، عن ق المخت ات التحقی ى    الاستئناف ولجھ ة عل ة كافی دل

انون أو        ذا الق ي ھ ا ف صوص علیھ رائم المن ن الج ة م اب جریم ي إرتك ام ف ة الإتھ جدی

ى      الشروع في ارتكابھا أن یأمر بمنع المتھم من السفر خارج البلاد، أو بوضع اسمھ عل

  .قوائم ترقب الوصول بأمر مسبب لمدة محددة

ذا الأم       ن ھ تظلم م سفر أن ی ن ال ع م ر المن ده أم در ض ن ص ة ولم ام محكم ر أم

ھ    ھ ب ھ     . الجنایات المختصة، خلال خمسة عشر یومًا من تاریخ علم ھ فل إذا رُفض تظلم ف

  .أن یتقدم بتظلم جدید كلما انقضت ثلاثة أشھر من تاریخ الحكم برفض التظلم

یس       ى رئ صة، وعل ویكون التظلم بتقریر یودع قلم كتاب محكمة الجنایات المخت

ة        المحكمة أن یحدد جلسة لنظر الت      ى المحكم تظلم، وعل ة والم ة العام ظلم تُعلن بھا النیاب

م          ھ، بحك ر ب اریخ التقری ن ت ا م أن تفصل في التظلم خلال مدة لا تجاوز خمسة عشر یومً

سب          صة ح ق المخت ة التحقی ة أو جھ ة العام تظلم والنیاب وال الم ماع أق د س سبب بع م

ذا  الأحوال، وفي سبیل ذلك أن تتخذ ما تراه من إجراءات أو تحقی     قات ترى لزومھا في ھ

  .الشأن

ر      ن الأم دول ع ویجوز للنیابة العامة وجھات التحقیق المختصة في كل وقت الع

ب            سفر أو ترق الصادر منھا، كما یجوز لھا التعدیل فیھ برفع الاسم من قوائم المنع من ال

  .الوصول لمدة محددة، إذا دعت الضرورة لذلك



 

 

 

 

 

 ٦٧٣

فر بمرور سنة من تاریخ صدور الأمر وفي جمیع الأحوال، ینتھي المنع من الس  

البراءة          ا ب ائي فیھ أو بصدور قرار بألا وجھ لإقامة الدعوى الجنائیة، أو بصدور حكم نھ

  ".أیھما أقرب

  :أما المادة الحادیة عشر من ذات القانون فقد نصت على أن

ائط أو      " یكون للأدلة المستمدة أو المستخرجة من الأجھزة أو المعدات أو الوس

مات الإلكترونیة أو من النظام المعلوماتي أو من برامج الحاسب، أو من أي وسیلة   الدعا

ا         وافرت بھ ى ت ات مت لتقنیة المعلومات ذات قیمة وحجیة الأدلة الجنائیة المادیة في الإثب

                                  ".الشروط الفنیة الواردة باللائحة التنفیذیة لھذا القانون
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  لثانيالفصل ا
  "الإلكتروني"القيمة القانونية للدليل الرقمي 
  في الإثبات الجنائي

  

  :تقدیم وتقسیم

الدلیل الجنائي ھو نتاج وأثر لكل إجراء اتخذ، وإذا كان قبول الدلیل ھو الخطوة  

دلیل       ة، وال صفة عام ائي ب دلیل الجن اه ال ي تج ھا القاض ي یمارس ى الت ة الأول الإجرائی

ي  ي"الرقم دى      ب" الإلكترون ن م د م دیره؛ للتأك ي تق دء ف ل الب ك قب ة، وذل صفة خاص

  .صلاحیتھ وملاءمتھ لتحقیق ما قُدم من أجلھ

اس،         ى أس ستند عل د أن ی ات لاب ي الإثب وقبول القاضي الجنائي الدلیل الرقمي ف

شروعیة،    حیث یھدف القاضي التیقن من مدى مراعاة الدلیل الرقمي الجنائي لقاعدة الم

  .)١(ھا أن یترتب على الدلیل أي آثار قانونیةوالتي لا یمكن بدون

انون         ي أن الق وبالتالي لا یجوز اتخاذ أي إجراء بدون سند قانوني، وھو ما یعن

سان              ي الإن ى أن الأصل ف افة إل تھم، إض ل الم ذ قب یجب أن یكون أساس لكل إجراء، یتخ

  .البراءة، ومن ھنا لزم خضوع أي إجراء لرقابة القضاء

دیر الدلیل وقیمتھ القانونیة المعروض على القضاء، ھو نتیجة لذا فإن عملیة تق

دلیل   ان ال شروعًا، ك راء م ان الإج إذا ك ستخدم، ف ائي الم الإجراء الجن ة ب ة ومرتبط تبعی

                                                             
ر ) ١( ي   / أ: انظ ي ف دلیل الإلكترون ة ال صطفى، حجی شة م ة،  عائ ة مقارن ائي، دراس ات الجن ال الإثب مج

  . ١١٧، ص٢٠٠٩رسالة ماجستیر، كلیة الحقوق، جامعة الإسكندریة، عام 



 

 

 

 

 

 ٦٧٦

و      راء ھ ار أن الإج صفة، باعتب س ال دلیل نف ل ال شروع حم ر م ان غی شروعًا، وإذا ك م

ست          لان الإجراء ی إن بط الي ف دلیل، وبالت ذا ال ھ،     مقدمة لھ دار قیمت دلیل وإھ لان ال تبع بط

  .ویستتبع كنتیجة حتمیة لذلك، أنھ لا یجوز الاستناد إلیھ كدلیل أو سند

د        نفس القواع والدلیل الرقمي شأنھ شأن باقي الأدلة الجنائیة الأخرى، یخضع ل

ي،           المقررة لباقي الأدلة، وسواء كانت ھذه القواعد تتعلق بسلطتھ في قبول الدلیل الرقم

دلیل              أو تقد  اة ال ن مراع یقن م د الت ھ، إلا بع دلیل ولا یقبل در ال ي لا یق یره؛ ذلك أن القاض

ار         ي أي آث دلیل الإلكترون ب ال ا أن یرت ن دونھ ن م ي لا یمك شروعیة، والت دة الم لقاع

  .)١(قانونیة

ونظرًا للطبیعة الخاصة التي یتمیز بھا الدلیل الرقمي، فإن حجیتھ على مستوى      

ستقر     الإثبات، تثیر العدید   صداقیة لی ا وم ر إقناعً  من التساؤلات حتى یغدو ھذا الدلیل أكث

  .في ضمیر وعقیدة المحكمة

  ":الإلكتروني" الطبیعة الخاصة للدلیل الرقمي -

ة خاصة،           دلیل ذو طبیع ذا ال ل ھ لاشك أن إثبات الجرائم بالدلیل الإلكتروني یجع

عو    ن ص د م ا یزی ي؛ مم ي والعمل ابع الفن ھ الط ب علی ھ یغل ات  لأن ھ وإثب ول إلی بة الوص

ره            س أث توافره، فالتطور التقني الحالي الذي انعكس أثره على قانون العقوبات، قد انعك

ق                   د لا یطب ك الإجراءات ق اص بتل انون الخ ث أن الق ة بحی أیضًا على الإجراءات الجنائی

ائل       ب بالوس ي ترتك ستحدثة الت تیعاب الجرائم الم ن اس ات ع انون العقوب ز ق سبب عج ب

أثر       الإل د ت انون ق كترونیة، كما أن الإثبات الجنائي وھو أحد الموضوعات الھامة لھذا الق

ة،              اب الجریم سبب تطور طرق ارتك ة، ب ة الجنائی بدوره بالتطور الھائل الذي لحق الأدل

                                                             
  .١١٧المرجع السابق، ص)  ١(



 

 

 

 

 

 ٦٧٧

ة          ة العلمی الأمر الذي یتعین معھ تغیر النظر إلى طرق الإثبات الجنائي لكي تقترب الحقیق

  . الحقیقة القضائیةفي واقعھا الحالي من

ائل        تخدام الوس ة باس ات الإلكترونی ى العملی ع عل ي تق رائم الت ات الج فإثب

د      ا ق ا، مم الإلكترونیة سیتأثر بطبیعة ھذه الجرائم، وبالوسائل الحدیثة التي قد ترتكب بھ

ى    ول إل دم الوص ا، أو ع ن إرتكابھ ي زم رائم ف ن الج د م شاف العدی دم اكت ى ع ؤدي إل ی

ھ   الجناة الذین یر  ب علی تكبون ھذه الجرائم، أو تعذر إقامة الدلیل اللازم لإثباتھا مما یترت

  .إلحاق الضرر بالأفراد وبالمجتمع

انوني         كما أن الغایة من الإثبات الجنائي ھو بیان مدى التطابق بین النموذج الق

ائل          ي وس للجریمة وبین الواقعة المعروضة، فإنھ في سبیل ذلك یستخدم وسائل معینة ھ

ة              الإ ات الحقیق ي إثب ستخدم ف ا ی ل م ي ك ات ھ ي     -ثبات، ووسیلة الإثب ذل ف شاط یب ي ن  فھ

ر     ار عناص ي إظھ د ف ا یفی ا أو م يء م خص أو ش سألة أو ش ة أو م شاف حال بیل اكت س

  . ونقلھا إلى المجال الواقعي الملموس– أي الأدلة –الإثبات المختلفة 

ی  ي كوس دلیل الإلكترون ة لل ة الخاص سألة الطبیع ر م سائل وتثی ي الم ات ف لة إثب

ا         ة أمور منھ التخزین  : الجنائیة صعوبات كبیرة أمام القائمین على التحقیق، وذلك لجمل

شكل          العین المجردة، وی ة ب ر مفھوم ة وغی ر مرئی الإلكتروني للمعطیات الذي یجعلھا غی

ي   دلیل المرئ دام ال وم(انع شفیر    ) المفھ شكل ت د ی رائم، وق شف الج ام ك رة أم ة كبی عقب

ام           البیان رة أم ة كبی د عقب ن بع صال ع بكات الات ات المخزنة إلكترونیًا أو المنقولة عبر ش

  .إثبات الجریمة المعلوماتیة والبحث عن الأدلة

ارج         وتنعقد المشكلة عندما یتعلق الأمر بمعلومات أو بیانات تم تخزینھا في الخ

ذه    بواسطة شبكة الاتصال عن بعد، والقواعد التقلیدیة في الإثبات لا تكف    ل ھ ضبط مث ي ل

ة       ى الأدل صول عل المعلومات بحثًا عن الأدلة وتحقیقھا، فمن الصعب إجراء التفتیش للح



 

 

 

 

 

 ٦٧٨

ذه               یادة ھ ع س ارض م ذا الإجراء یتع ث أن ھ ة، حی ة أجنبی ي داخل دول ة ف في ھذه الحال

وب   م الحاس ى نظ یش عل ن التفت صلة م ات المتح ة الإثب ت أدل ا كان رة، ولم ة الأخی الدول

ؤدي       والإنترنت تحتا  ج إلى خبرة فنیة ودرایة فائقة في ھذا المجال، فإن نقص خبرة قد ی

سید        ا تج یس لھ ات ل ل المعطی إلى ضیاع الدلیل بل تدمیره أحیانًا، ویضاف إلى ذلك أن ك

ى         دائم على أیة دعامة، بمعنى أنھا لا توجد مسجلة على أسطوانة صلبة أو مرنة ولا عل

ة للحاسوب،    أیة دعامة مادیة منقولة أیًا كانت فق    ذاكرة الحی د توجد ھذه المعطیات في ال

ت       و كان ى ل طوانة، وحت ة أس ى أی سجیلھا عل ا أو ت دم حفظھ ة ع ي حال ا ف تم محوھ وی

ا                 دخول إلیھ صعب ال ن ال ون م د یك ھ ق ة إلا أن ة مادی ى دعام المعطیات قد تم تخزینھا عل

اعس المجن           د یتق ك ق ن   بسبب وجود نظام معلوماتي للحمایة، وعلاوة على ذل ھ ع ي علی

  .)١(التبلیغ عن الجرائم المعلوماتیة إلى السلطات المختصة

ضمونھ     ھذا ولا شك في أن طبیعة الدلیل تنعكس علیھ، فالدلیل الفني قد یكون م

صلون             ن یت ر مم مسائل لا یكفي ذلك لتحقیق قبول الدلیل، بعكس الدلیل القولي فإن الكثی

ي     بھ یسھل علیھم فھم مضمونھ وإدراك حقیقتھ، و   ن الجرائم الت اتج ع إذا كان الدلیل الن

تقع على العملیات الإلكترونیة قد یتحصل من عملیات فنیة معقدة عن طریق التلاعب في 

م           ھ وفھ ول إلی إن الوص ة، ف ر مرئی رى غی ات أخ ة وعملی ذبات إلكترونی ضات وذب نب

  .مضمونھ قد یكون في غایة الصعوبة

ة ب  ات المخزن ة للبیان ر المادی ة غی ة  فالطبیع ة المعنوی ي، والطبیع ب الآل الحاس

ات       ك أن إثب لوسائل نقل ھذه البیانات تثیر مشكلات عدیدة في الإثبات الجنائي، ومثال ذل

أمور     ین م ب تمك ات، یتطل ة للمعلوم ة الآلی ام المعالج ى نظ ع عل د یق ذي ق دلیس وال الت

                                                             
ر)  ١( ة    / د: انظ ة والتجاری املات المدنی ة والمع سائل الجنائی ي الم ة ف ة الإلكترونی زت، الأدل ي ع فتح

  .٦٧١، ص٢٠١٠للمجتمع المعلوماتي، دار الشروق، عام 



 

 

 

 

 

 ٦٧٩

ساعد ع           ي ت ضروریة الت ات ال ع المعطی ن جمی ق م لطة التحقی ضائي أو س ضبط الق ى ال ل

ت أم لا،       د وقع إجراء التحریات، والتحقق من صحتھا للتأكد عما إذا كانت ھناك جریمة ق

ن                  شف ع ت لأجل الك ي تم ة الت ات الآلی ة العملی ومثل ھذا الأمر یتطلب إعادة عرض كاف

ھ             دم قدرت ضائي، لع ضبط الق أمور ال ى م ا عل ر فھمً ھذا التدلیس، وقد یستعصي ھذا الأم

دلیل        على فك رموز الكثیر من ا    د ال د یتول ا ق لال ثنایاھ ن خ ي م لمسائل الفنیة الدقیقة الت

  .)١(المتحصل من الوسائل الإلكترونیة

ولا یغیب عن الذھن أن فھم الأدلة الفنیة التي تتحصل من الوسائل الإلكترونیة، 

ة            م طبیع ى فھ ضاء عل ق والق ضائي والتحقی ضبط الق ات ال دریب جھ ضًا ت ب أی یتطل

ب       المعطیات التي تقع عل    ات الحاس امھم بمكون ى إلم ل عل ة، والعم یھا الجرائم الإلكترونی

صرات،          ى المخت د عل ي تعتم ا والت ل بھ ي تتعام ة الت ة اللغ ا ومعرف ة عملھ ة، وكیفی الآلی

وز     خاصة وأن الجرائم التي تقع باستخدام الوسائل الإلكترونیة في الغالب تعتمد على رم

  .تكون معروفة عند أھل العلم والخبرة

ى   ة     وعل ائل الإلكترونی ن الوس صل م دلیل المتح أن ال ول ب ن الق ك یمك وء ذل ض

ا           داء علیھ ة الاعت ي حال ا ف تج منھ ي ن ة الت ات الإلكترونی ن ذات العملی ھ م ستمد طبیعت ی

ھ        صعب علی د ی بالأفعال غیر المشروعة، ولذلك فھو یتخذ أیضًا طبیعة إلكترونیة بحیث ق

ن أن   إلا باتباع إجراءات معینة یكون الغالب من       ھا ذو طبیعة فنیة، ولیس أدل على ذلك م

التلاعب في المستندات الإلكترونیة لا یمكن كشفھ بالطرق التقلیدیة، وإنما قد یحتاج ذلك 

ة       تخدام التقنی ا، أو باس ة ذاتھ ائل الإلكترونی ن الوس صل م د تتح ة ق ة إلكترونی ى أدل إل

  .العلمیة المتقدمة التي یتعین اتباعھا للوصول إلیھ

                                                             
ر) ١( ضة      / د: انظ ة، دار النھ ا الحدیث ائي والتكنولوجی ات الجن ة الإثب صغیر، أدل اقي ال د الب ل عب جمی

  . ٢٣، ٢٢، ص٢٠٠٢العربیة، القاھرة، عام 



 

 

 

 

 

 ٦٨٠

تنعكس         كما أ  ة س ة الإلكترونی ة الخاصة بالأدل الطبع –ن الطبیع ى الطرق   - ب  عل

ن              ث ع ي البح ة ف ة المتبع ث أن الطرق التقلیدی ا، بحی تم الوصول إلیھ التي من خلالھا ی

الأدلة، والوصول إلیھا لم تعد تصلح أو تكفي للوصول إلى الأدلة المتحصلة من الوسائل   

د      ات        الإلكترونیة، بل یلزم اتباع طرق جدی ا إثب ن باتباعھ ة ویمك ذه الأدل ع ھ ب م ة تتناس

  .الجرائم التي تقع على العملیات الإلكترونیة

صل           ذه الف اول ھ ا نتن ي     "وإنطلاقًا مما تقدم، فإنن دلیل الرقم ة لل ة القانونی القیم

ي" ث  " الإلكترون صص المبح ث نخ ین، حی لال مبحث ن خ ك م ائي، وذل ات الجن ي الإثب ف

د شروعیة ال ة م ي الأول لدراس ي"لیل الرقم اني  "الإلكترون ث الث ھ بالمبح م نعقب ، ث

  .فنخصصھ لتناول مدى قبول الدلیل الرقمي في الإثبات الجنائي



 

 

 

 

 

 ٦٨١

  المبحث الأول
  "الإلكتروني"مشروعية الدليل الرقمي 

  

  :تقسیم

ث      توریًا، حی ا دس ستقر علیھ ادئ الم ن المب ائي، م دلیل الجن شروعیة ال دأ م مب

ن       اتیر ع ن الدس د م ادي أو       نصت العدی راه م تم دون إك ترط أن ی دلیل، فاش شروعیة ال  م

  .)١(معنوي، وبما لا یمس الحریة الشخصیة، بحیث تتفق مع صحیح القانون

ي     ي "ویقصد بمشروعیة الدلیل الرقم ھ،     ": الإلكترون ا ب دلیل معترفً ون ال أن یك

  .)٢(بمعنى أن یجیز القانون للقاضي الإستناد إلیھ لتكوین عقیدتھ للحكم بالإدانة

ث     ذا المبح تنا لھ ضي دراس ي    "وتقت دلیل الرقم شروعیة ال ي "م   " الإلكترون

صول          شروعیة الح ة م ب الأول لدراس صص المطل ین، نخ لال مطلب ن خ ھ م   أن نتناول

دلیل           ول ال وابط قب ة ض اني لدراس ب الث صص المطل م نخ ي، ث دلیل الرقم ى ال   عل

  . الرقمي

                                                             
ة  ١محمود محمود مصطفى، الإثبات في المواد الجنائیة في القانون المقارن، ج ـ / د: انظر)  ١( ، النظری

  .٨٨، ص١٩٧٧رة، عام العامة، مطبعة جامعة القاھ
ر)  ٢( ت، ط   / د: انظ وب والإنترن رائم الحاس ي ج ق ف ري والتحقی راءات التح ي، إج د الحلب ، دار ١خال

  .٦٣٥، ص٢٠٠٠الثقافة للنشر والتوزیع، عمان، عام 



 

 

 

 

 

 ٦٨٢

  المطلب الأول
  ميمشروعية الحصول على الدليل الرق

شریعات          یة للت دعائم الأساس د ال د أح ات، تع رائم والعقوب رعیة الج دة ش قاع

لازم                  ن ال ان م ذلك ك سان، ل ة الإن ة حری ردة لحمای ي منف ا لا تكف ة إلا أنھ الجنائیة الحدیث

دة       تدعیمھا بقاعدة مھمة تحكم تنظیم الإجراءات، وھي قاعدة الشرعیة الإجرائیة أو قاع

ائي، ومع    دلیل الجن شروعیة ال ة      م د القانونی ع القواع راء م اق الإج رورة إتف ا ض ناھ

  .)١(والأنظمة الثابتة في وجدان المجتمع المتحضر

ا         ن خلالھ تم م ي ی ات الت ة الإثب ي عملی ا ف شروعًا ومقبولً ون م دلیل لا یك فال

ة        ذا عملی ھ، وك صول علی ھ أو الح ث عن ة البح ت عملی دیر، إلا إذا أجری ضاعھ للتق إخ

ق             تقدیمھ إلى القضاء أو إ     ل تحقی ي تكف انون والت ي وضعھا الق الطرق الت ھ ب ھ أمام قامت

توازن عادل بین حق الدولة في العقاب وحق المتھم في توفیر الضمانات الكافیة لاحترام 

  .)٢(كرامتھ الإنسانیة، وعدم امتھان حقوقھ الأساسیة

ین             ى الیق فالإثبات الجنائي عبارة عن نشاط إجرائي موجھ مباشرة للوصول إل

ول أي           القض دم قب ستوجب ع ائي ت ات الجن ائي عن طریق الأدلة، ولھذا فإن شرعیة الإثب

ائي         ي الجن ة القاض شروعة، فحری دلیل كان البحث عنھ أو الحصول علیھ بطریقة غیر م

ب       لا تعني أن یتم الحصول على الدلیل بأیة طریقة كانت، فعملیة الحصول على الأدلة یج

                                                             
  .٢٣٨السید محمد حسن، النظریة العامة للإثبات، مرجع سابق، ص/ د: انظر)  ١(
القانونیة لسلطة القاضي الجزائي في تقدیر الأدلة، رسالة ماجستیر، بلولھي مراد، الحدود / أ: انظر) ٢(

  . ١٠٣، ص٢٠١١كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، الجزائر، عام 



 

 

 

 

 

 ٦٨٣

اظ   أن تراعى فیھا الضمانات وأھمھا قی   ضیات الحف م العدالة ومراعاة حقوق الدفاع ومقت

  .على الكرامة الإنسانیة

سمت          ار إجراءات ات ي إط ولكن ھذا لا یتحقق إلا إذا كان الحصول على الأدلة ف

ى           ا عل دلیل دالً ذا ال ان ھ ى وإن ك بالشرعیة، وبخلاف ھذا الأمر لا یعتد بقیمة الدلیل، حت

ا أن شرعیة        الحقیقة الواقعیة ما دام أن الحصول ع   شروعة، كم ر م ة غی ان بطریق ھ ك لی

الإثبات تتوافق مع الجھات المختصة بجمع الأدلة وتقدیرھا، وھذه الشرعیة تزید بزیادة     

ام          ا أم ا وإقامتھ صل علیھ السلطات الممنوحة لھذه الجھات، ولا یمكن تقدیم الأدلة المتح

  .)١(جرائیةقضاء الحكم لتقدیرھا ما لم تكن قد روعیت قواعد الشرعیة الإ

د       ع القواع راء م اق الإج رورة إتف ي ض ي، یعن دلیل الرقم شروعیة ال دأ م ومب

شروعیة              دة الم ضر، أي أن قاع ع المتح دان المجتم ي وج القانونیة والأنظمة القانونیة ف

للدلیل الجنائي لا تقتصر فقط على مجرد المطابقة مع القاعدة القانونیة التي ینص علیھا 

د        المشرع، بل كذلك مراعا    ة، قواع ات الدولی ة إعلان حقوق الإنسان والمواثیق والاتفاقی

ا    تقرت علیھ ي اس ادئ الت ى المب افة إل ع، بالإض ي المجتم سن الآداب ف ام وح ام الع النظ

  .المحاكم

وم          ي تق فالشرعیة الإجرائیة تعد إمتداد طبیعي لشرعیة الجرائم والعقوبات، وھ

  :على ثلاثة عناصر

سان ب   : الأول ل أن الإن انون       الأص ضى الق ھ إلا بمقت د حریت وز تقیی لا یج ريء، ف

  .والضمانات الدستوریة

                                                             
ر ) ١( ة          / أ: انظ ائي، دراس ات الجن ال الإثب ي مج ي ف دلیل الإلكترون ة ال صطفى، حجی ادر م ن ق شة ب عائ

  .  ١١٧مقارنة، مرجع سابق، ص



 

 

 

 

 

 ٦٨٤

  .أن یكون الإجراء منصوصًا علیھ في قانون الإجراءات الجنائیة: والثاني

  .أن یكون الإجراء تحت إشراف القضاء: والثالث

ي            ا ف ستمد قوتھ دلیل ت صدر ال شروعیة م ى أن م وقد أكد العدید من الفقھاء عل

  :وط ھيتوافر عدة شر

و          -١ م وھ لان الحك ك بط ى ذل ب عل  یجب أن یكون للدلیل أصل ثابت بالأوراق، وإلا ترت

  .بطلان متعلق بالنظام العام

ات        -٢ ى التحقیق ي عل ة تبن ات الجنائی ث أن المحاكم لفًا، حی د س دلیل مع ون ال  ألا یك

دعوى           ل ظروف ال ة بك یط المحكم ى تح الشفویة التي تتم في جلسة المحاكمة؛ حت

  . یتاح للخصوم مناقشة جمیع الأدلة والرد علیھاوحتى

  .)١( یجب أن یكون الدلیل جازم-٣

  : إشكالیات الحصول على الدلیل الرقمي-

ات،         ق الطابع ن طری الأدلة الرقمیة، إما أن تكون مخرجات ورقیة یتم إنتاجھا ع

ة        ون إلكترونی ة أو أن تك ر ورقی ات غی ون مخرج ا أن تك م، وإم رطة  : أو الراس كالأش

ر        ة غی كال الإلكترونی ن الأش ا م دیو وغیرھ طوانات الفی ة وإس راص الممغنط والأق

شاشة الخاصة         التقلیدیة، وتتمثل في عرض مخرجات المعالجة بواسطة الحاسب على ال

  .)٢(بھ، أو الإنترنت بواسطة الشاشات أو وحدة العرض المرئي

                                                             
ر) ١( ة،      / د: انظ ضة العربی ائي، دار النھ ات الجن ي الإثب ة ف ة الحدیث ائل العلمی ود، الوس سین محم ح

  . ٢٢، ص١٩٨١القاھرة، عام 
ائي، ط            / د: انظر)  ٢( ات الجن ي الإثب ة ف ات الكمبیوتری ة المخرج د، حجی د االله أحم ي عب ع  ١ھلال ، مرج

  .٢٢سابق، ص



 

 

 

 

 

 ٦٨٥

  : شروط صحة الدلیل الرقمي المتحصل علیھ-

انون        یجب الحصول على   -١ تور وق ام الدس ة لأحك ر مخالف شروعة غی الدلیل بصورة م

  :العقوبات

سان،         ة الإن الھدف من الدستور صیانة الحقوق وحمایتھا والمحافظة على كرام

ة      ى كرام ا عل ددة حفاظً ضمانات المتع ى ال النص عل ة ب اتیر الحدیث ت الدس ذا اھتم ولھ

حبس والمحاكمة وكل ما یتعلق الإنسان، والتي تتعلق بالقبض والاستیقاف والتحقیق وال  

  .بھذه المراحل من الإجراءات، بحیث یتقید المشرع بھا

ي    ستخدم ف شروعة ت ر م رق غی اك ط ة ھن ة الرقمی شروعیة الأدل ار م ي إط وف

الإكراه المادي والمعنوي في : الحصول على الأدلة الناتجة عن الجرائم المعلوماتیة منھا

ف     مواجھة المتھم المعلوماتي من أجل فك   ى مل ھ، الوصول إل شفرة الحاسوب الخاص ب

تخدام    ذلك الاس اتي، وك سس المعلوم اتي أو التج د المعلوم ة، أو التزوی ات المخزن البیان

  .)١(غیر المصرح بالتنصت والمراقبة الإلكترونیة

م              انون رق ن ق ة م سنة  ١٧٥وقد نصت المادة الثانی أن مكافحة    ٢٠١٨ ل ي ش  ف

  :يجرائم تقنیة المعلومات على ما یل

صالات       -أولًا"  مع عدم الإخلال بالأحكام الواردة بھذا القانون وقانون تنظیم الات

  :.................... ، یلتزم مقدمو الخدمة بما یأتي٢٠٠٣ لسنة ١٠الصادر بالقانون رقم 

صاح      -٢  المحافظة على سریة البیانات التي تم حفظھا وتخزینھا، وعدم إنشائھا أو الإف

ات     عنھا بغیر أمر م  ك البیان شمل ذل صة، وی سبب من إحدى الجھات القضائیة المخت

المواقع             ة ب ات متعلق ات أو معلوم ھ، أو أي بیان ستخدمي خدمت ن م الشخصیة لأي م
                                                             

  . ١١١ثبات الجنائي، مرجع سابق، صجمیل عبد الباقي الصغیر، أدلة الإ/ د: انظر) ١(



 

 

 

 

 

 ٦٨٦

ات        والحسابات الخاصة التي یدخل علیھا ھؤلاء المستخدمون، أو الأشخاص والجھ

  . التي یتواصلون معھا

  . على سریتھا، وعدم إختراقھا أو تلفھا تأمین البیانات والمعلومات بما یحافظ -٣

ا دمو  : ثالثً زم مق تور، یلت ا الدس ي یكفلھ ة الت اة الخاص ة الحی اة حرم ع مراع م

ا           ا لاحتیاجاتھ ومي ووفقً ن الق ات الأم ب جھ ال طل وفروا ح م، أن ی ابعون لھ ة والت الخدم

  ".انونكافة الإمكانیات الفنیة التي تتیح لتلك الجھات ممارسة اختصاصاتھا وفقًا للق

ى أن          انون عل ن ذات الق سادسة م ادة ال ن الم ة م رة الثانی نص الفق ة  : "وت لجھ

ضائي   ضبط الق أموري ال سببًا لم رًا م صدر أم وال أن ت سب الأح صة، بح ق المخت التحقی

ذلك                  ان ل ى ك دة، مت رة واح د لم ة للتجدی ا قابل ین یومً ى ثلاث د عل المختصین، لمدة لا تزی

انون       فائدة في ظھور الحقیقة على ارتك  ذا الق ام ھ ضى أحك ا بمقت ب علیھ اب جریمة معاق

  :بواحد أو أكثر مما یأتي

ن       -٢  البحث والتفتیش والدخول والنفاذ إلى برامج الحاسب وقواعد البیانات وغیرھا م

  ".الأجھزة والنظم المعلوماتیة تحقیقًا لغرض الضبط

  : یجب أن تكون الأدلة الرقمیة غیر قابلة للشك-٢

ة ي الأدل شترط ف ة   ی ر قابل ون غی ت أن تك وب والإنترن ن الحاس ستخرجة م  الم

راض   راءة أو افت ة الب دحض قرین ال ل ھ لا مج ك أن ة، ذل م بالإدان ن الحك ى یمك شك حت لل

ك              ى ذل ن التوصل إل عكسھا إلا عندما یصل اقتناع القاضي إلى حد الجزم والیقین، ویمك

صغرات الفیل        ن الأشكال     من خلال ما یعرض من الأدلة الإلكترونیة، والم ا م ة، وغیرھ می

ة،           ات إلكترونی ن مخرج الإلكترونیة، وھكذا یستطیع القاضي من خلال ما یعرض علیھ م



 

 

 

 

 

 ٦٨٧

تدلالیة            ا الاس دد قوتھ ا، أن یح سبة لھ الات بالن صورات واحتم ن ت وما ینطبع في ذھنھ م

  .)١(على صدق نسبة الجریمة المعلوماتیة إلى شخص معین من عدمھ

  :لرقمي قابلًا للمناقشة یجب أن یكون الدلیل ا-٣

ي      ت ف ي طرح القاضي لا یمكن أن یؤسس إقتناعھ إلا على العناصر الإثباتیة الت

ة           ي أن الأدل ذا یعن دعوى، وھ راف ال شة أط ة مناق ضعت لحری ة وخ سات المحاكم جل

المتحصلة من جرائم الحاسوب والإنترنت سواء كانت مطبوعة أم بیانات معروضة على         

ذت شكل أشرطة       شاشة الحاسوب، أم كانت  ات، أم اتخ املات البیان ي ح  بیانات مدرجة ف

د            شة عن ا للمناق تكون محلً ذه س ل ھ ة ك صغرات فیلمی راص ممغنطة أو ضوئیة أو م وأق

الأخذ بھا كأدلة إثبات أمام المحكمة، وعلى ذلك فإن كل دلیل یتم الحصول علیھ من خلال 

س من خلال ملف الدعوى في بیئة تكنولوجیا المعلومات، یجب أن یعرض في الجلسة لی      

ة               ى كاف ق عل ام تنطب ذه الأحك ي، وھ ام القاض صفة مباشرة أم ن ب دائي، لك التحقیق الابت

  .)٢(الأدلة المتولدة عن الحاسبات

لا : "من قانون الإجراءات الجنائیة المصري على أنھ) ٣٠٢(وقد نصت المادة  

  ".لجلسةیجوز للقاضي أن یبني حكمھ على أي دلیل لم یطرح أمامھ في ا

ة      ر مرئی ة غی ا أدل ي كونھ ة ف ة الرقمی شة الأدل سبة لمناق شكلة بالن دو الم وتب

تخراجھا إلا     ا أو اس ن قراءاتھ ة لا یمك ائل إلكترونی ى وس سجل عل ردة، وت العین المج ب

ذه              ة لھ شة العلانی ة المناق ن إمكانی ساؤل ع ر الت ا یثی ة وھو م باستعمال أجھزة إلكترونی

                                                             
ة        / د: انظر) ١( ائي، دراس علي حسن الطوالبة، مشروعیة الدلیل الإلكتروني المستمد من التفتیش الجن

  . ٨، ص٢٠٠٩مقارنة، جامعة العلوم التطبیقیة، كلیة الحقوق، البحرین، عام 
ر)  ٢( ائل الات      / د: انظ ة لوس ة الجنائی لاف، الحمای ط خ د الباس لاء عب ضة  ع ة، دار النھ صال الحدیث

  .٤٣٦، ص٢٠٠٣العربیة، عام 



 

 

 

 

 

 ٦٨٨

ق  الأدلة في أصالتھا، ومدى    تأثیر ذلك على مبدأ قبولھ من طرف القضاء، خاصة إذا تعل

تخدام       ھ باس م حذف ا ت د م سترجع بع ات، أو الم طة الطابع ستخرج بواس دلیل الم ر بال الأم

خاصیة الإلغاء، ففي ھذه الحالات ھل یمكن اعتبار الدلیل الناتج دلیلًا أصلیًا یمكن طرحھ      

  ومناقشتھ لدى القضاء؟

اد        ویمكننا الإجابة على ھ     ى اعتم ت إل شریعات ذھب أن معظم الت ساؤلات ب ذه الت

ادة            ي الم ي ف ات الأمریك انون الإثب ص ق ي، إذ ن دلیل الرقم الة ال راض أص ق افت منط

ى أن) ١٠٠١/٣( ة   : "عل إن أی شابھة ف ة م ب أو آل ي حاس ة ف ات مخزن ت البیان إذا كان

د   مخرجات طابعة منھا أو مخرجات مقروءة برؤیة العین تبرز إنعكاسًا دقی      ات تع قًا للبیان

أن النسخة طبق الأصل لھا نفس القیمة "، وأیضًا قرر الشارع الأمریكي    "بیانات أصلیة 

  .)١("الثبوتیة للنسخة الأصلیة

  المطلب الثاني
  ضوابط قبول الدليل الرقمي

الدلیل الإلكتروني شأنھ شأن باقي الأدلة الأخرى یخضع لنفس القواعد المقررة  

ي، أو          لباقي الأدلة، سواء كا   دلیل الإلكترون ول ال ي قب سلطتھ ف ق ب د تتعل ذه القواع ت ھ ن

دلیل        در إلا ال ي لا یق ك لأن القاض دلیل، ذل ن ال وع م ذا الن دیر ھ ي تق سلطتھ ف ق ب تتعل

ي لا        شروعیة والت دة الم المقبول، ولا یكون مقبولًا إلا بعد التیقن من مراعاة الدلیل لقاع

  .ني أي آثار قانونیةیمكن من دونھا أن یرتب الدلیل الإلكترو

                                                             
سعید عبد اللطیف، إثبات جرائم الكمبیوتر والجرائم المرتكبة عبر الإنترنت، مرجع سابق، / د: انظر) ١(

  . ١٦٥ص



 

 

 

 

 

 ٦٨٩

وبالنظر إلى الطبیعة الخاصة التي یتمیز بھا الدلیل الإلكتروني، وما قد یصاحب  

شكلات،          ن الم د م ر العدی د یثی الحصول علیھ من خطوات معقدة، فإن قبولھ في الإثبات ق

حیث أن مستودع ھذه الأدلة ھو الوسائل الإلكترونیة، ولذا التلاعب فیھا وتغییر الحقیقة   

ساءل     )١( وارد أمر ا نت ا یجعلن ذا م ا       : ، وھ ي وأنھ دلیل الإلكترون صداقیة ال ضمن م ف ن كی

  .بالفعل تعبر عن الحقیقة التي تھدف إلیھا الدعوى الجنائیة؟

  :مدى قبول مخرجات الوسائل الإلكترونیة في الإثبات الجنائي: أولًا

ب الآلي تذھب التشریعات المقارنة إلى قبول مصادر المعلومات الخاصة بالحاس

ات         ات والبیان ة للبیان ام المعالجة الآلی ات نظ ل مخرج ة مث ن أنظم ا م صل علیھ أو المتح

ام             ة داخل نظ ائم ممغنطة أو المخزن ى دع سجلة عل المكتوبة على شاشتھ، والبیانات الم

  .المعالجة كأدلة یقوم علیھا الإثبات الجنائي

س       ضع لل ة تخ ائل الإلكترونی ن الوس صلة م ة المتح ذه الأدل ة وھ لطة التقدیری

ستمد          ھ أن ی ة فیمكن ة ومنطقی دھا كافی ا ضمیره ووج للقاضي الجنائي، فإن استراح إلیھ

  .اقتناعھ ویعول علیھا في الحكم الذي ینتھي إلیھ

شأن          دھا صعوبات ب یس عن ات الحر، ل ام الإثب ذ بنظ ي تأخ ة الت دول اللاتینی فال

  .)٢(ة في تقدیر الأدلةالدلیل الرقمي، باعتبار أن القاضي الجنائي یملك الحری

ي ظل                دة ف شكلات عدی ة م ائل الإلكترونی ویثیر قبول الأدلة المتحصلة من الوس

شھادة           ات بال ي الإثب دأ أساس القواعد الأنجلو أمریكیة للإثبات الجنائي، والتي تعتنق كمب

                                                             
عبد الفتاح بیومي، جرائم الكمبیوتر والإنترنت، دار بھجت للطباعة والتجلید، مصر، عام / د: انظر)  ١(

  .١٥٣، ص٢٠٠٩
ع،   ١فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدلة، ط   / د: انظر) ٢( شر والتوزی ، دار الثقافة للن

  . ٩٤، ص٢٠٠٦الأردن، عام 



 

 

 

 

 

 ٦٩٠

ات    ة لمخرج ستندات المطبوع ول الم إن قب ذلك ف ات، ول ل الإثب ة مح ق بالواقع ي تتعل الت

ل           الوسائل   ضات ممغنطة، یمث ة ونب ارات إلكترونی ن إش ارة ع ي عب الإلكترونیة والتي ھ

ة             اظرة الأدل ن من ي م ین أو القاض مشكلة أمام القضاء في ھذا النظام، إذ لا یمكن للمحلف

  .)١(المتولدة منھا ووضع أیدیھم علیھا، وھذا یجعلھا بمثابة أدلة ثانویة ولیست أصلیة

نة    ولقد صدر في إنجلترا قانون للإ      ي س ائي ف دءًا    ١٩٨٤ثبات الجن ھ ب ل ب  وعم

ام  ن ع ادة ١٩٨٦م صت الم د ن ى أن٦٨ وق ھ عل ي : " من المحررات الت ات ب ل الإثب یقب

  :تتعلق بأي غرض من الأغراض إذا توافرت شروط معینة وھي

ب   . ١ شخص بموج ده ال جل یع ن س زء م جل أو ج ن س ارة ع رر عب ون المح أن یك

  .ومات مقدمة إلیھ من شخص آخرواجب یقع على عاتقھ لیثبت فیھ معل

  .یمكن قبول افتراض توافر علمھ الشخصي بالأمور المتعلقة بھا المعلومات. ٢

ھ أو        . ٣ ا تعیین اح وجوده أو ممكن ألا یكون الشخص التي تستقي منھ المعلومات مت

  .تتبعھ أو یكون غیر متوقع منھ تذكر الأمور المتعلقة بالمعلومات

ادة . ٤ صت الم د ن ن٦٩ولق ائل   م ن الوس اتج م ى أن الن انون عل ذا الق  ذات ھ

أن            اد ب ى الاعتم دعو إل الإلكترونیة لا یقبل كدلیل إذا تبین وجود سبب معقول ی

ب  . ھذا الناتج غیر دقیق أو أن بیاناتھ غیر سلیمة    ویجب كذلك أن یكون الحاس

  .الناتج منھ المخرج الإلكتروني یعمل بكفاءة وبصورة سلیمة

ذه الت ظ أن ھ ب   ویلاح ات الحاس ت مطبوع ق إلا إذا كان رة لا تطب ات الأخی حفظ

ات   ى أن مخرج ارة إل در الإش ر، وتج ن الغی ل ع رد نق یس مج لیًا ول ا أو أص ا حقیقیً دلیلً

                                                             
ر) ١( ع،  / د: انظ شر والتوزی ة للن ازوري العلمی ت، دار الی وب والإنترن رائم الحاس سیناوي، ج ي ح عل

  . ١١٥، ص٢٠٠٩الأردن، عام 



 

 

 

 

 

 ٦٩١

سبة          ك بالن ة وذل دة الأمریكی ات المتح ي الولای ات ف الوسائل الإلكترونیة تقبل كوسائل إثب

سخ      سبة للن ا، وبالن ة فیھ ات المخزون رامج والبیان ي   للب ات الت ن البیان ستخرجة م الم

  .)١(یحتویھا الحاسب

ن           صلة م ة المتح ت الأدل د قبل ة ق ة المختلف ة القانونی رى أن الأنظم ذا ن وھك

ن                   ر م د أورد الكثی ي ق و أمریك ام الأنجل ان النظ ات، وإن ك ة إثب الوسائل الإلكترونیة كأدل

 في الأصل على النظام الشروط لقبولھا كأدلة إثبات نظرًا لطبیعة ھذا النظام والذي یعتمد   

ام      ة أم ق الأدل شھادة وتحقی ات بال ھ للإثب ة وإعلائ دأ التواجھی ى مب ائم عل امي الق الإتھ

صلح      ا لا ت ات فإنھ القضاء، وعلى الرغم من التسلیم بصلاحیة ھذه الأدلة لتكون أدلة إثب

ي أدل            ا ف ب توافرھ ي یج شروط الت ا ذات ال ة لتكون معبرة عن الحقیقة إلا إذا توافرت لھ

  .الإثبات الجنائي بحسبان أنھا تنتمي إلیھا

  :شروط قبول مخرجات الوسائل الإلكترونیة في الإثبات الجنائي: ثانیًا

ن    ل م ا ك وجس منھ د ت ة ق ائل الإلكترونی ن الوس صلة ع ة المتح ت الأدل إذا كان

ھ طرق               ضع ل ن أن تخ ا یمك القضاء والفقھ خیفة من عدم تعبیرھا عن الحقیقة، نظرًا لم

ب          الحصو د تطل ك ق إن ذل ل علیھا من التعرض للتزییف والتحریف والأخطاء المتعددة، ف

ا           م اقترابھ ن ث صداقیة وم ا الم ضفي علیھ د ت ي ق وجود توافر مجموعة من الشروط، الت

  .نحو الحقیقة وقبولھا كأدلة إثبات في المواد الجنائیة

دعوى         ي ال ة ف ھ الحقیق شید علی اس ت ة كأس ة  لذلك فإنھ لقبول ھذه الأدل  الجنائی

شروط                 ا ال وافر فیھ زم أن تت ھ یل البراءة فإن ة أم ب ا بالإدان صادر فیھ م ال سواء أكان الحك

  :السالف الإشارة إلیھا في موضع سابق من الدراسة ونوجزھا فیما یلي

                                                             
  . ٩٨بة، التفتیش الجنائي على نظم الحاسب والإنترنت، مرجع سابق، صعلي الطوال/ د: انظر) ١(



 

 

 

 

 

 ٦٩٢

در            -أ ة ق ن الحقیق ات م رب المخرج ى أن تقت ك بمعن ة وذل ة یقینی ون الأدل ب أن تك  یج

ون  ن الظن د ع ستطاع، وأن تبتع ا  الم ي منھ ستمد القاض ب أن ی ات، فیج  والتخمین

  .)١(الحقیقة بما تیقن مع الیقین ویبتعد عن الشك والاحتمال

شفویة         -ب ا ل ة طبقً سة المحاكم ي جل شة ف ا للمناق ات محلً ون المخرج ب أن تك  یج

الاقتراب         سھ ب وین اقتناعھ بنف ن تك المرافعة، وذلك لكي یتمكن القاضي الجنائي م

  .بواسطة غیره إلا إذا كان من الخبراء محل الثقةمن الأدلة بنفسھ لا 

ر   -جـ  طبقًا لقاعدة شرعیة الجرائم والعقوبات، أي دلیل یتم الحصول علیھ بطریقة غی

ة      ع الأدل راءات جم ك أن إج ى ذل ب عل ھ، ویترت د ب ھ ولا یعت تم إبطال شروعة ی م

ي         ة   المتحصلة من الوسائل الإلكترونیة إذا خالفت القواعد الإجرائیة الت نظم كیفی ت

ة               ا الإدان ي علیھ ة تبن ون أدل صلح لأن تك ة ولا ت الحصول علیھا، فإنھا تكون باطل

  .)٢(في المسائل الجنائیة

ل          ي، تجع دلیل الرقم زة لل ة المتمی رى أن الطبیع ا ن رًا فإنن ع وأخی ي الواق وف

ن        ل م ى التقلی ساعد عل ا ی ا، مم دقیقًا ویقینً ا وت ا وجزمً ر تحوطً ائي، أكث ي الجن القاض

ة    ا و الحقیق ة نح ى درج ى أعل ل إل ة، والتوص و العدال راب نح ضائیة، والاقت اء الق لأخط

  .الواقعیة

  

  

                                                             
ة،      / د: انظر) ١( ة المعلوماتی علي عدنان، إجراءات التحري وجمع الأدلة والتحقق الابتدائي في الجریم

  . ٥٥، ص٢٠١٢دار الكتب والوثائق القومیة، مصر، عام 
ر )  ٢( سا   / د: انظ ي الم ة ف ة الإلكترونی زت، الأدل ي ع ة،  فتح ة والتجاری املات المدنی ة والمع ئل الجنائی

  .١٠٢مرجع سابق، ص



 

 

 

 

 

 ٦٩٣

  المبحث الثاني
  مدى قبول الدليل الرقمي في الإثبات الجنائي

  

  :تقدیم وتقسیم

حریة القاضي الجنائي بصفة عامة ھي ما یتمتع بھ القاضي الجنائي من اختیار 

  .)١(ة الوصول إلى حل ما یطرح علیھ من قضایاالنشاط الذھني الذي یسلكھ، بغی

فالقاضي الجنائي لھ الحریة في تقدیر قیمة كل دلیل طبقًا لقناعتھ وعقیدتھ، ولھ 

شرع        ھ الم من خلال ھذا التقدیر أن یستقي ھذه القناعة من أي دلیل یطمئن لھ، ولا یلزم

 النھایة سلطة التنسیق بحجتھ المسبقة، كما لھ طرح الأدلة التي لا یطمئن إلیھا، ولھ في     

  .)٢(بین الأدلة المعروضة علیھ

ي   ة القاض و حری ائي وھ ات الجن ي الإثب ام ف دأ الع ي للمب دلیل الرقم ضع ال ویخ

ة               رر قیم ذي یق ده ال الجنائي في الاقتناع، وحریتھ في ھذا المقام بالغة الأھمیة، فھو وح

اح و       ن ارتی ھ م ي وجدان دث ف بح    الدلیل الرقمي بحسب الأثر الذي یح د أص ان، ولق اطمئن

ات          وب للإثب ي المطل دلیل الرقم دور الإثبات العلمي ذو أھمیة كبیرة، خاصة مع ظھور ال

ن        ستحدث م وع الم ذا الن في الجرائم الإلكترونیة، مما جعل القاضي یضطر للتعامل مع ھ

ذا              ة، وھ ة المعلوماتی ل نقص الثقاف ي مقاب ن الجرائم ف وع م شف ن ضروریة لك ة ال الأدل

                                                             
ة، مصر،    / د: انظر)  ١( محمد علي الكیك، السلطة التقدیریة للقاضي الجنائي، دار المطبوعات الجامعی

  .٢٨، ص٢٠٠٧عام 
  .٩٤، مرجع سابق، ص١فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدلة، ط/ د: انظر)  ٢(



 

 

 

 

 

 ٦٩٤

ر ت ص      الأم ھ ونق ص قیمت ى نق ؤدي إل ا ی دلیل مم ذا ال ا ھ شاكل یثیرھ دة م ھ ع تج عن ن

  .الاستناد علیھ في إثبات الجرائم الإلكترونیة

ب        وإنطلاقًا مما تقدم، فإننا نتناول ھذا المبحث من خلال مطلبین نخصص المطل

شكلا          اني لدراسة م ب الث ھ بالمطل م نعقب ات، ث ي الإثب ة ف نظم القانونی ت الأول لدراسة ال

  .الدلیل الرقمي

  المطلب الأول
  النظم القانونية في الإثبات

ل               ي تقب ة الت ن الأدل ا م ي موقفھ ف ف تجدر الإشارة إلى أن النظم القانونیة تختل

ام  : الأول: كأساس للحكم بالإدانة بحسب الاتجاه الذي تتبناه، فھناك اتجاھان رئیسان      نظ

  :وسنلقي الضوء على كلیھما تباعًانظام الإثبات الحر، : الأدلة القانونیة، والثاني

  :نظام الأدلة القانونیة: أولًا

ذي                   شرع ھو ال ام، الم ذا النظ ى ھ اء عل د، وبن ات المقی أو ما یعرف بنظام الإثب

ات،           ي الإثب ا ف ي اللجوء إلیھ یحدد على سبیل الحصر، الأدلة الجنائیة التي یجوز للقاض

دلیل،   كما یحدد القوة الإقناعیة لكل دلیل جنائي، بحیث     یقتصر دور القاضي في فحص ال

  .والتأكد من توافر الشروط التي حددھا القانون

ة       من أدل راحة ض ھ ص نص علی م ی ل ل ى أي دلی تناد إل بیل للإس الي لا س وبالت

ام             درت ع د أص د، ق ات المقی ام الإثب انون  ١٩٨٤الإثبات، ففي بریطانیا حیث تتبنى نظ  ق



 

 

 

 

 

 ٦٩٥

 فیھ تنظیمًا محددًا لمسألة قبول الأدلة الجنائیة البولیس والإثبات الجنائي، والذي احتوى

  .)١(الرقمیة، بمختلف أشكالھا كأدلة إثبات في المواد الجنائیة

م           ة، ول ة الرومانی وقد كان ھذا النظام سائدًا في النظم الجنائیة منذ الإمبراطوری

ا              د، كم د عرف بع ین ق ام المحلف ن نظ یكن یجلس للحكم سوى قضاة متخصصین، فلم یك

وز إلا   أن  شھادة لا یج ات بال دة أن الإثب شأت قاع ة، ن ة القانونی ام الأدل ل نظ ي ظ ھ ف

ة     ى ثلاث سمة إل ة مق ت الأدل دیمًا، فكان سا ق ي فرن ائدًا ف ام س ذا النظ ان ھ شاھدین، وك ب

ارات         : أنواع ضًا أم سمى أی ا ت ة، كم بھ أدل ال ش أدلة وافیة، وأدلة شبھ وافیة، وأحیانًا یق

ة             قریبة، وأخیرًا الأدلة     ة أدل صلح إلا لتكمل ن ت م تك ي ل دة، وھ ارات البعی الخفیفة أو الأم

  .)٢(أخرى

  :ویمكننا القول أن نظام الإثبات المقید یقوم على مبدأین أساسیین

نظم               : الأول ذي ی ھ ال ات لكون ة الإثب ي عملی شارع ف ابي لل یتمثل في الدور الإیج

لة للحكم بالإدانة، أم باستبعاد قبول الأدلة سواء عن طریق التعیین المسبق للأدلة المقبو 

ل     أدلة أخرى، أو بإخضاع كل دلیل لشروط معینة، ولكونھ الذي یحدد القیمة الإقناعیة لك

ضھا     ى بع سبیة عل ة الن ة، والحجی ض الأدل ى بع ة عل ة الدامغ ضفي الحجی أن ی ل، ب دلی

  .الآخر

اني  دأ الث ا المب ا  : أم ي الإثب ائي ف ي الجن سلبي للقاض دور ال ي ال ل ف ت، إذ فیتمث

لطتھ       ده س یلتزم إلتزامًا صارمًا بما یرسمھ لھ المشرع سلفًا من أدلة إثبات على نحو یفق

ي         ھ الت الف قناعت ا یخ ان بم ن الأحی ر م ي كثی یحكم ف ع، ف ع الواق ق م ا یتف م بم ي الحك ف
                                                             

ع         / د: ظران)  ١( ري، مرج عي الجزائ انون الوض ي الق ة ف محمد مروان، نظام الإثبات في المواد الجنائی
  .٣٩سابق، ص

  . ٣٩، ص١٩٧٧رؤوف عبید، ضوابط تسبب الأحكام الجنائیة، دار النھضة العربیة عام / د: انظر) ٢(



 

 

 

 

 

 ٦٩٦

ھ      ي إطاعت ة ف ي كالآل صبح القاض ام، فی ك النظ ا ذل رف بھ ة لا یعت ن أدل ھ م ت لدی تكون

  .)١(لنصوص القانون

ي         ة ف ة المتمثل ھ الطبیعی ویعاب على ھذا النظام، أنھ قد جرد القاضي من وظیفت

ي،         ضمیره المھن فحصھ للدلیل المعروض أمامھ بكل حریة وتقدیر قیمتھ الإقناعیة وفقًا ل

ومن ثم تكوین إقتناعھ الشخصي، ومنحھا للشارع لیحل بذلك محل القاضي، بل أكثر من 

ة    ذلك جعل إقتناع القاضي متوقفًا       على إقتناع المشرع بما یملیھ علیھ ھذا الأخیر من أدل

  .إدانة على سبیل الحصر

ة     صوص قانونی ومن الأمور التي انتقدت في ھذا النظام، قیامھ بتقنین الیقین بن

ل              رة لك الظروف الخاصة، والمتغی رتبط ب ع ت ا الواق سألة یطرحھ سلفًا، رغم أن الیقین م

  .)٢(قضیة وتترك لتقدیر قاضي الموضوع

ة              ة القانونی ام الأدل ل بنظ ادات، تراجع العم د  "وإزاء ھذه الانتق ات المقی " الإثب

، ومضمونھا أن القاضي یمكنھ "الإدانة دون أدنى شك"فنجد إنجلترا بدأت تأخذ بقاعدة  

  .)٣(أن یُكون عقیدتھ من أي دلیل، متى كان ھذا الدلیل قطعیًا في دلالتھ

                                                             
واد ال   / د: انظر) ١( ي الم ابق،    ھلالي عبد االله أحمد، حجیة المخرجات الكومبیوتریة ف ع س ة، مرج جنائی

  . ٩١ص
ھلالي عبد االله أحمد، النظریة العامة للإثبات في المواد الجنائیة، دراسة مقارنة بین النظم / د: انظر) ٢(

لامیة، دار النھضة       شریعة الإس سونیة وال الإجرائیة اللاتینیة والجرمانیة والإشتراكیة والأنجلو سك
  . ٩٦، ص١٩٨٧العربیة، عام 

  :انظر) ٣(
- La Preuve en procédure pénale comperée ،rapport :STEPHEN .Jet autre 

de synthése pour les pays de common law ،association international de 
drait penal ،١٩٩٢ ،p٣٣ .  



 

 

 

 

 

 ٦٩٧

  :نظام الإثبات الحر: ثانیًا

ة،            ھذا ال  ة اللاتینی ي ظل الأنظم ذا ف سود ھ سي، وی شرع الفرن ھ الم ذ ب ام أخ نظ

ھ،            ائع المعروضة علی ات الوق أن إثب ي ش ة ف ة مطلق ھ بحری ا ل ي وفقً ع القاض ث یتمت حی

  .فالإقتناع الشخص وحده، ھو الذي یتحكم في قرار القاضي الجنائي

ات، ح            ة الإثب ى أدل ساوى   والمشرع في مثل ھذا النظام لا یھتم بالنص عل ث تت ی

ن                    ھ م ا یطرح علی ین م ن ب ار م ذي یخت ي ھو ال ة، والقاض ا الإثباتی ي قیمتھ كل الأدلة ف

  .الأدلة، ما یراه صالحًا للوصول إلى الحقیقة

ي            ام، فالقاض ذا النظ ع ھ صري، یتب ضائي الم ام الق ى أن النظ وتجدر الإشارة إل

زم بن         ام لا یلت ذا النظ ضى ھ ھ، وبمقت وین عقیدت ة،    الجنائي حر في تك ن الأدل ین م وع مع

  .لكي یبني علیھ عقیدتھ في الإثبات

ادة   نص الم صري  ٣-٢(وت ة الم راءات الجنائی انون الإج ن ق ى أن)  م   : عل

ك لا            " ع ذل ھ، وم یحكم القاضي في الدعوى حسب العقیدة، التي تكونت لدیھ بكامل حریت

ول          ل ق سة، وك ي الجل ھ ف م یطرح أمام ھ   یجوز لھ أن یبني حكمھ على أي دلیل ل ت أن یثب

ول   در ولا یع ھ یھ د ب راه أو التھدی أة الإك ت وط شھود تح ین أو ال د المتھم ن أح در م ص

  ".علیھ

م     ١١(وتنص المادة    ات رق ة المعلوم سنة  ١٧٥ من قانون مكافحة جرائم تقنی  ل

دات أو          : "على أن ) ٢٠١٨ ن الأجھزة أو المع ستخرجة م ستمدة أو الم ة الم ون للأدل یك

ب، أو     الوسائط أو الدعامات الإل   رامج الحاس ن ب اتي أو م كترونیة، أو من النظام المعلوم

ات                   ي الإثب ة ف ة المادی ة الجنائی ة الأدل ة وحجی ات ذات قیم ة المعلوم من أي وسیلة لتقنی

  ".الجنائي متى توافرت بھا الشروط الفنیة الواردة باللائحة التنفیذیة لھذا القانون



 

 

 

 

 

 ٦٩٨

ین ل      دلیل مع د ب ي لا یتقی ك، فالقاض ضى ذل ھ أن   وبمقت ة، فل ى الحقیق ول إل لوص

یبني اقتناعھ على أي من الأدلة المطروحة أمامھ في الدعوى، ولھ أن یستبعد من الأدلة   

  .ما لم تطمأن إلیھ نفسھ

ا       كما أن للمحكمة أن تبني عقیدتھا على أقوال متھم آخر، متى أطمأنت إلیھ ولھ

  .ي أو العكسأن تعول على شھادة شھود الإثبات وتعرض عما قالھ شھود النف

ائي               دلیل الجن شروعیة وجود ال شكلة م ور م ات الحر، لا تث ام الإثب وفي ظل نظ

ة                 ي الأدل ات فالأصل ف ة الإثب د أدل ب بتحدی یس مطال شرع ل ار أن الم ى اعتب الرقمي، عل

  .مشروعیة وجودھا

  :ویترتب على مبدأ نظام الإثبات الحر نتائج نذكرھا على النحو التالي

  :ي تكوین عقیدتھ دور إیجابي للقاضي الجنائي ف-أ

ادة  نص الم صري٢٩١(ت راءات الم انون الإج ن ق ى أن)  م ة أن : "عل للمحكم

ور           ا لظھ راه لازمً ل ت دیم أي دلی دعوى بتق ر ال اء نظ سھا أثن اء نف ن تلق و م أمر ول ت

  ".الحقیقة

انون  ٢٩٢(وتنص المادة    س الق ى أن )  من نف اء     : "عل ن تلق ة سواء م للمحكم

  ".طلب الخصوم أن تعین خبیرًا واحدًا أو أكثر في الدعوىنفسھا أو بناء على 

ى               صر عل ابي، لا یقت دعوى ھو دور إیج ي ال ائي ف ي الجن وبالتالي فدور القاض

ى                 ة، حت ن الحقیق ث ع ھ أن یبح صوم، فل ا الخ دم بھ ي یتق ات الت فحص أدلة النفي والإثب

  .یمكن لھ أن یُكون عقیدتھ



 

 

 

 

 

 ٦٩٩

  : عدم التقید بأدلة محددة-ب

د ي     لا یتقی ة الت ول الأدل ا بقب یس ملزمً و ل ددة، فھ ة مح ائي بأدل ي الجن  القاض

تقدمھا النیابة العامة، ولا تلك التي یقدمھا الدفاع طالما لم یقتنع بھا القاضي، كما أن لھ     

ر          ا غی ستمد منھ دلیل الم ادام ال أن لا یعتد بأي ورقة قدمت لھ ولو كانت ورقة رسمیة، م

ى        مقطوع بصحتھ لا یتفق مع الحقی  ة، وعل اقي الأدل ن ب ة م صتھا المحكم ي استخل قة الت

  .ذلك فالقاضي الجنائي لا یبني عقیدتھ إلا على ما یقتنع بھ من أدلة

  : تقدیر القاضي الجنائي للأدلة لا یخضع لرقابة محكمة النقض-جـ

استقرت محكمة النقض المصریة على أن تقدیر الأدلة المطروحة على القاضي      

ى     ھو من صمیم سلطتھ،      اء عل دونما رقابة علیھ من محكمة النقض، على أن یتم ذلك بن

  .استدلال صحیح

ة           سلطة مطلق ع ب ھ یتمت ھ، أن وین عقیدت  ولا تعني حریة القاضي الجنائي في تك

د      ق، وق في تقدیر قیمة الأدلة المطروحة أمامھ في الدعوى، دونما قید من قانون أو منط

ھ  فرض القانون قیود تحول دون تعسف القاضي    في أداء واجبھ، وفي حالات معینة ألزم

  .)١(بأدلة محددة

  : موقف القاضي الجنائي من قبول الدلیل الرقمي-

ھ           دعوى، وعلی ن أطراف ال القاضي الجنائي لا یجوز لھ أن یقتنع بما یقدم لھ م

  .أن یبحث بنفسھ عن الأدلة التي تُكون عقیدتھ وإقتناعھ

                                                             
ر)  ١( ضة       / د: انظ ائي، دار النھ ات الجن ي الإثب ة ف ا الحدیث تخدام التكنولوجی ب، اس د عن د محم محم

  .٢٨٥، ص٢٠٠٧ القاھرة، عام العربیة،



 

 

 

 

 

 ٧٠٠

ي ا    ي، ھ دلیل،       وتعد مرحلة قبول الدلیل الرقم ن ال ث ع د البح ة بع ة الثانی لمرحل

ب            ا إذا تطل ة م ي حال ك ف وتقدیمھ وھذا من طرف سلطة الإدعاء والمتھم والقاضي، وذل

دى                 ة ل ین المطلوب ة الیق ق حال ذا بغرض خل ھ، وھ ل بعین ق دلی الفصل في الدعوى تحقی

  .القاضي كأساس لإصدار حكمھ

شرو  دى م ن م د م بء التأك ائي ع ي الجن ى القاض ع عل ي ویق دلیل الرقم عیة ال

المعروض علیھ، وذلك قبل مرحلة تقدیر الدلیل، كنتیجة طبیعیة حیث أن القاضي لا یقدر 

  .إلا الدلیل المقبول، والمقبول ھو المشروع

وبالتالي فإن نظام الإثبات الحر، لا تثار بداخلھ مشكلة مشروعیة الدلیل الرقمي   

اع       من حیث الوجود، وبالتالي فمسألة قبول الدلیل     دى إقتن ا سوى م ال منھ ي لا ین الرقم

  .)١(القاضي بھا، إذا كان ھذا النوع من الأدلة یمكن إخضاعھ للتقدیر القضائي

ائل       رق، والوس ة الط ات بكاف واز الإثب ي ج ة ھ دعاوي الجنائی ي ال دة ف فالقاع

راف             ة اعت دو أھمی ا تب ن ھن ا، وم ول قانونً دلیل مقب ون ال دة ك القانونیة، وقید ھذه القاع

قانون بالأدلة الرقمیة، خاصة مع احتمال ظھور أنماط جدیدة لجمیع الجرائم، في قطاع       ال

  .المعلومات المعالجة بواسطة الكمبیوتر

ة            ة قانونی رار بحجی ى الإق دول إل ن ال د م ھ العدی ك اتج ن ذل ا م وانطلاقً

یس       اتي ل وى المعلوم ة ذات المحت ائل الإلكترونی وب والرس ن الحاس ستخرجات م للم

  . الموضوعة ضمن وعاء مادي، ولكن بطبیعتھا الإلكترونیةبصورتھا

                                                             
وراه،           / د: انظر)  ١( الة دكت ت، رس رائم الإنترن ة ج حسین سعید الغافري، السیاسة الجنائیة في مواجھ

  .٤٧٥، ص٢٠٠٥حقوق، جامعة عین شمس، عام 



 

 

 

 

 

 ٧٠١

ة           ة الأدل دیر قیم وطبقًا لھذا المذھب فالقاضي الجنائي لھ الحریة المطلقة في تق

راف        المطروحة علیھ في الدعوى، ولذا نجد أن المشرع في العدید من الدول إتجھ للاعت

  .بحجیة المخرجات من الكمبیوتر كأدلة للإثبات الجنائي

ات           وب ي الإثب دئیًا ف ول مب التالي فالدلیل الرقمي شأنھ شأن باقي الأدلة، فھو مقب

ابط             ى ض ى أن یراع صفة خاصة، عل ة ب ال الجرائم الإلكترونی الجنائي، والإثبات في مج

  .)١(المشروعیة، وإلا ترتب عدم مشروعیة الدلیل، وعدم قبول الدلیل وبطلانھ

ادة    وقد أقر المشرع المصري ذات الاتجاه، حیث      نص الم رر ب انون   ١٤ ق ن ق  م

م    ي رق ع الإلكترون سنة ١٥التوقی ى أن٢٠٠٤ ل اق   : " عل ي نط ي ف ع الإلكترون التوقی

المعاملات المدنیة والتجاریة والإداریة ذات الحجیة المقررة للتوقیعات في أحكام الإثبات     

صوص عل           شروط المن ھ ال شائھ وإتمام ا  في المواد المدنیة والتجاریة إذا روعي في إن یھ

  ".في ھذا القانون

اق         ) ١٥(وقد نصت المادة     ي نط ة ف ي الحجی من نفس القانون على المساواة ف

ة أو     ن كتاب ا م ي وغیرھ رر الإلكترون ة والمح ین الكتاب ة ب ة والتجاری املات المدنی المع

كذلك على أن الصورة المنسوخة على الورق من ) ١٢(محرر تقلیدي، كما نصت المادة    

ذا   المحرر الإلكتروني   الرسمي حجة على الكتابة بالقدر الذي تكون فیھا مطابقة لأصل ھ

ى           ي موجودین عل ع الإلكترون ي الرسمي والتوقی ادام المحرر الإلكترون ك م المحرر وذل

  .)٢(الدعامة الإلكترونیة
                                                             

ة، ج ـ   / د: انظر)  ١( راءات الجنائی ة، مصر،    ٢نبیل مدحت سالم، شرح قانون الإج ، دار النھضة العربی
  .٢١٥، ص٢٠٠٩عام 

ات     ٢٠١٨ لسنة ١٧٥عرفت المادة الأولى من قانون رقم  )  ٢( ة المعلوم رائم تقنی ة ج  في شأن مكافح
أي وسیط مادي لحفظ وتداول البیانات والمعلومات الإلكترونیة ومنھا  : "الدعامة الإلكترونیة بأنھا  

  .الأقراص المدمجة والأقراص الضوئیة والذاكرة الإلكترونیة وما في حكمھا



 

 

 

 

 

 ٧٠٢

د  ٢٠١٨ لسنة ١٧٥وأما القانون رقم    بشأن مكافحة جرائم تقنیة المعلومات فق

ن الأجھزة       : "أن) ١١(جاء في مادتھ الرقیمة   ستخرجة م ستمدة أو الم ة الم ون للأدل یك

ة   ة الجنائی ة الأدل ة وحجی ة ذات قیم دعامات الإلكترونی ائط أو ال دات أو الوس أو المع

ة         واردة باللائحة التنفیذی ة ال شروط الفنی ا ال المادیة في الإثبات الجنائي متى توافرت بھ

  ".لھذا القانون

ة       وبھذا یكون الاتجاه المصري قاطعً      أن الأدل أنھا ش ة ش ة الرقمی ار الأدل ا باعتب

  .الجنائیة المادیة الأخرى في الإثبات الجنائي

  : القیود الواردة على مبدأ حریة القاضي الجنائي في تكوین عقیدتھ-

ار شرعي             ا وضع إط صد منھ ھناك بعض الضوابط التي یلتزم بھا القاضي ویق

ن أي ھوى أو م       دًا ع ھ بعی اره عقیدت دفاع،       تتكون في إط ي ال تھم ف ق الم ل وضمانًا لح ی

اره      وھذه القیود تعد ضابطًا لمبدأ حریة القاضي الجنائي في تكوین عقیدتھ تضعھ في إط

  :الصحیح دون أن تعتبر استثناءًا على ذلك المبدأ وھي

  : أن یبني القاضي قناعتھ على أدلة صحیحة-أ

و           ھ وك ي حكم ي ف ھ القاض تند إلی ذي إس دلیل ال اء   یجب أن یكون ال ھ بن ن عقیدت

ادة            نص الم ة، وت شروعیة الإجرائی ن  ٣٠٢علیھ دلیلًا صحیحًا لم یخرج عن نطاق الم  م

ین     (قانون الإجراءات الجنائیة المصري على أن     د المتھم ن أح در م كل قول یثبت أنھ ص

ھ      ول علی در ولا یع ھ یھ د ب راه أو التھدی أة الإك ت وط شھود تح ر  )أو ال صر حظ ، ویقت

ل           الإستناد إلى دلیل     نقض التعوی ة ال ازت محكم ا أج ة بینم م بالإدان ة الحك ى حال باطل عل

ة    ول المحكم شأن تق ذا ال ي ھ البراءة وف م ب ة الحك ي حال ل ف ل باط ى دلی تھم (عل إن للم

یط             ا یح دعوى وم ي ال زه ف سعفھ مرك ا ی در م الحریة الكاملة في اختیار وسائل دفاعھ بق

ن     ا م ذر وغیرھ وف والحرص والح ل الخ ن عوام سھ م ضعف  بنف ة ل وارض الطبیعی  الع



 

 

 

 

 

 ٧٠٣

سھ              ن نف دفاع ع ي ال تھم ف ق الم ادئ ح النفوس البشریة وقد قام على ھدى من ھذه المب

ذنب                 ة م ضیرھا تبرئ ي لا ی ة الت ة الاجتماعی وق الھیئ ى حق و عل ا یعل ا مقدسً وأصبح حقً

  .)١()بقدر ما یؤذیھا ویؤذي العدالة معا إدانة بريء

  :للدلیل المطروح في الجلسة ضرورة وجود أصل ثابت في الأوراق -ب

ي          ا ف تم اتخاذھ ي ی ع الإجراءات الت دوین جمی م بت ق والحك ات التحقی زم جھ تلت

ا دار         ع م ى جمی سة عل ضر الجل شتمل مح ب أن ی ا یج ة، كم ق والمحاكم ي التحقی مرحلت

ون            ب أن یك فیھا من إجراءات، وعلى ذلك فجمیع الأدلة التي یتم طرحھا في الدعوى یج

راق، ویكفل ذلك للقاضي مراجعة جمیع الأدلة وتمحیصھا وتقییم قوتھا    لھا أصل في الأو   

ى             ا عل نقض ممارسة رقابتھ ة ال وصولًا إلى تكوین عقیدتھ في الدعوى كما یكفل لمحكم

  .وجود الدلیل وصحتھ

سة      ي الجل دعوى ف ة ال رح أدل ب أن تط ة یج فویة المرافع دة ش ا لقاع ووفقً

شتھ لا     لمناقشتھا من الخصوم، والأصل أن ما لم    تم مناق سة وت ي الجل  یطرح من الأدلة ف

  .یصلح لأن تستند إلیھ المحكمة في حكمھا

  : إرتباط الدلیل بالنتیجة المترتبة علیھ یقینًا-جـ

ت     الأصل في الإنسان البراءة، ومن المبادئ القانونیة أن المتھم بريء حتى تثب

 لمبدأ براءة المتھم حتى إدانتھ، وقد تضمنت الدساتیر المصریة المختلفة نصوصًا تأصل    

ى          ب أن تبن ضائیة یج ام الق ي الأحك تثبت إدانتھ، ویترتب على قرینة البراءة أن الإدانة ف

ى أن        ا عل على الیقین ولیس على الشك، وقد أكدت محكمة النقض في العدید من أحكامھ

                                                             
اھرة،        / د: نظرا)  ١( ة، الق ة، دار النھضة العربی راءات الجنائی انون الإج محمود نجیب حسني، شرح ق

  .٧٩٢، ص١٩٨٨عام 



 

 

 

 

 

 ٧٠٤

، دحض قرینة البراءة لا یكون على سبیل الترجیح وإنما یكون على سبیل الجزم والیقین  

تھم          ى الم ة إل سبة الواقع ي ن شك ف ى ال البراءة عل صادر ب م ال ى الحك ن أن یبن ا یمك بینم

ب             ھ، ویج م ببراءت ى الحك ضي إل فالشك یفسر لصالح المتھم، والشك في إدانة المتھم یف

ب أن                 ا یج ا، كم م الوصول إلیھ ي ت ة بالنتیجة الت ة ومنطقی أن یرتبط الدلیل بعلاقة یقینی

دیر          یكون الاستدلال علیھا     ى تق ا عل نقض رقابتھ ة ال منطقیًا یقره العقل، وتمارس محكم

  .)١(القاضي للدلیل ومدى سلامة أو فساد إستدلالھ

  : دور القاضي الجنائي في التوصل للدلیل الرقمي-

دلیل        یعترف نظام الإثبات الحر بدور إیجابي للقاضي الجنائي في التوصل إلى ال

ة المطروحة       دعوى الجنائی ي ال دم       الرقمي ف ن مق ب م ائي أن یطل ي الجن ھ، وللقاض أمام

ث                صوص صریحة واضحة حی ك بن اء ذل د ج دعوى، وق ي ال ده ف ات تفی الخدمة أیة بیان

م         انون رق ن الق سنة  ١٧٥تنص المادة السادسة م ة     ٢٠١٨ ل شأن مكافحة جرائم تقنی  ب

ى أن         اني عل اب الث ي الب سب الأحوال، أن      : "المعلومات ف صة، بح ق المخت ة التحقی لجھ

ا      تص ین یومً ى ثلاث در أمرًا مسببًا لمأموري الضبط القضائي المختصین، لمدة لا تزید عل

ة               اب جریم ى ارتك ة عل قابلة للتجدید لمرة واحدة، متى كان لذلك فائدة في ظھور الحقیق

  :معاقب علیھا بمقتضى أحكام ھذا القانون بواحد أو أكثر مما یأتي

ات   ضبط أو سحب أو جمع أو التحفظ على البی      -١ انات والمعلومات أو أنظمة المعلوم

ون            ب تك ة أو حاس ة إلكترونی أو تتبعھا في أي مكان أو نظام أو برنامج أو دعام

                                                             
ة        / د: انظر)  ١( ة، دراس ة الجنائی ة المحاكم أحمد حامد البدري، الضمانات الدستوریة للمتھم في مرحل

عیة، دار النھضة العرب     وانین الوض ام    مقارنة بین الشریعة الإسلامیة والق اھرة، ع ة، الق ، ٢٠٠٢ی
  .٤٤٨ص



 

 

 

 

 

 ٧٠٥

موجودة فیھ، ویتم تسلیم أدلتھا الرقمیة للجھة مصدرة الأمر، على ألا یؤثر ذلك       

  .على استمراریة النظم وتقدیم الخدمة إن كان لذلك مقتضٍ

ا        البحث والتفتیش والدخ  -٢ ات وغیرھ د البیان ب وقواع رامج الحاس ى ب ول والنفاذ إل

  .من الأجھزة والنظم المعلوماتیة تحقیقًا لغرض الضبط

ام           -٣ ق بنظ ات تتعل ات أو معلوم ن بیان ھ م ا لدی سلیم م ة بت دم الخدم أمر مق  أن ت

ات                ذا بیان ھ، وك ة لدی یطرتھ أو مخزن ت س ي موجودة تح معلوماتي أو جھاز تقن

  .كة الاتصالات التي تمت على ذلك النظام أو النظام التقنيمستخدمي خدمتھ وحر

  : حدود سلطة القاضي في قبول الدلیل الرقمي-

ائي      ي الجن الدلیل الرقمي ھو أحد الأدلة العلمیة التي تكون مطروحة أمام القاض

شروعیة              ن الم اق م ي نط فلھ أن یأخذ بھ كدلیل إثبات إذا رأى أنھ قد تم الحصول علیھ ف

ا             الإجرائی یس ملزمً ھ ل ھ، ولكن ھ إلی أن وجدان ة ویكون ركیزة یبني علیھا عقیدتھ إذا أطم

  .بذلك

ضع        ائي یخ ي الجن ى القاض ة عل ة المعروض ن الأدل ره م ي كغی دلیل الرقم فال

 .                                 لتقدیره وحریتھ في تكوین عقیدتھ وفقًا للضوابط والشروط التي سبق الإشارة إلیھا

  لب الثانيالمط
  مشكلات الدليل الرقمي

اة           الات الحی ل مج ى ك دید عل أثیر ش ا ت ة لھ ورات التكنولوجی ك أن التط لاش

انون لا          ا أن الق انون، كم ذا الق المختلفة، ومنھا القانون، وعلى الواقع الذي یطبق فیھ ھ

ھ ومتطورًا              ا مع ون متجاوبً ھ أن یك ل علی ھ، ب ق فی یجب أن ینفصل عن الواقع الذي یُطب

  .تطورهب



 

 

 

 

 

 ٧٠٦

ولا جدال أن التطور الذي لحق بالوسائل الإلكترونیة التي یستخلص منھا الدلیل 

انون           ق ق د لا یُطب ة، وق الرقمي، انعكس على قانون العقوبات وقانون الإجراءات الجنائی

ي          ستحدثة، والت ستوعب الجرائم الم ات لا ی الإجراءات الجنائیة، بسبب أن قانون العقوب

  .كترونیةترتكب بالوسائل الإل

ب أن     ان یج ستحدثة، ك رائم الم ذه الج ع ھ ل م شف أو التعام ا الك ى یمكنن وحت

س                  ن نف ا م تكون حتمً ا س ي أنھ ك ف ا، ولاش شف عنھ ستطیع الك نبحث عن أدلة جدیدة ت

ات              ن إثب ب الأحوال م ي أغل ستطیع ف د لا ت ة ق ة القدیم ة التقلیدی ث أن الأدل ة، حی الطبیع

  .رنتالجرائم الجدیدة عبر شبكات الإنت

  :ولكن الأمر یعتریھ بعض الصعوبات، سنحاول إیضاحھا بإیجاز

  : المشكلات الموضوعیة للدلیل الرقمي-١

  : غیاب الدلیل المرئي-أ

ة، لا    الدلیل الرقمي یعتبر دلیلًا غیر مرئیًا، حیث إنھ عبارة عن نبضات إلكترونی

ت        بكة الإنترن ة مع ش سمح   تفصح عن شخصیة معینة، وھذه المشكلة تظھر جلی ث ت  حی

لمستخدمیھا الاتصال بدون الكشف عن أسمائھم الحقیقیة، فضلًا عن ذلك یمكن التلاعب       

صیتھ،         شف شخ ھ، ویحول دون ك بالدلیل الرقمي، مما یقطع الصلة بین المجرم وجریمت

  .وبالتالي یشكل ھذا الدلیل عائق أمام رجال التحري والتحقیق

ى الع   ا      ویمكن القول أن الجرائم التي تقع عل ون محلھ د یك ة، ق ات الإلكترونی ملی

ذه       ى ھ ة عل رائم معین ت ج إذا وقع ات، ف ة للبیان ة الآلی ق بالمعالج ة تتعل ب معنوی جوان

ھ      ر، فإن الجوانب المعنویة، كجرائم السرقة أو الاختلاس أو الاستیلاء أو الغش أو التزوی

ذي                ة للمحل ال ة المعنوی سبب الطبیع ا ب سبة لھ دلیل بالن ة ال صعب إقام ھ   قد ی ت علی  وقع

  .الجریمة



 

 

 

 

 

 ٧٠٧

ي موضوعھا            د ف ي تعتم ة، والت ات الإلكترونی ى العملی ب عل فالجرائم التي ترتك

د     ة ق ارًا مرئی ا آث ف وراءھ صعب أن تخل ضات؛ ی سریة والنب واد ال شفیر والأك ى الت عل

  .تكشف عنھا، أو یستدل من خلالھا على الجناة

ى   ولعل ھذه الطبیعة للأدلة المتحصلة من الوسائل الإلكتر   ا عل ونیة تلقي بظلالھ

درتھم            صعب ق ث تُ ة، حی ائل الإلكترونی ع بالوس ي تق ع الجرائم الت الجھات التي تتعامل م

رامج        ي ب ب ف الات التلاع ي ح ة ف تباه، خاص ل الاش ات مح ار البیان ص واختی ى فح عل

  .)١(الحاسبات، وبالتالي یستحیل الوصول إلى الجناة

  : مشكلة الأصالة في الدلیل الرقمي-ب

ستوى         الأ ى م ي إل ي، لا یرتق ابع افتراض ا ط ي لھ دلیل الإلكترون ي ال الة ف ص

ارت      د أث الأصالة في الدلیل المادي، فھذه الأخیرة تعبیر عن وضعیة مادیة ملموسة، ولق

ا               شكل دلیلً ي ت سخة الت داد بالن دى الاعت ث م مسألة الأصالة العدید من المشكلات من حی

ى ال  الة عل وع الأص د أن موض ا، ونج ى  كاملً د عل شرع یعتم ل الم انوني جع ستوى الق م

ة    راءات الجنائی انون الإج ضمن ق د ت ي، وق دلیل الإلكترون الة ال راض أص ق إفت منط

ي    دلیل الإلكترون ول ال ى قب ریحًا عل صًا ص ة ن دة الأمریكی ات المتح ي الولای درالي ف الفی

ن كمبی     ادرة م از  باعتباره مستندًا أصلیًا وھذا كاستثناء، مادام أن البیانات ص وتر أو جھ

ن           ر ع مماثل لھ، وسواء كانت ھذه البیانات مطبوعة أو مسجلة على دعامات أخرى تعب

ع       الة م ث الأص ن حی ة م ة المادی ساوى الكتاب ھ تت ق، ومن شكل دقی لیة ب ات الأص البیان

ي           ا ف ود رقمیً ل الموج سخ للأص رد ن رة مج ذه الأخی م أن ھ وب، رغ ات الحاس مخرج

  .الحاسوب أو عبر الإنترنت

                                                             
  .٢٩محمد علي الكیك، السلطة التقدیریة للقاضي الجنائي، مرجع سابق، ص/ د: انظر)  ١(



 

 

 

 

 

 ٧٠٨

  : الدلیل الرقمي ذو طبیعة دینامیكیة-جـ

زین      ة تخ ى إمكانی ة، بمعن سرعة فائق صال ب بكات الات ر ش ل عب ث ینتق حی

ك            ى ذل ب عل د، ویترت ن بع صال ع بكة الات المعلومات أو البیانات في الخارج بواسطة ش

ال          ام بأعم ستلزم القی شكل ی ذا الم بطھا، لأن ھ ة وض ة الإلكترونی ب الأدل عوبة تعق ص

ج حدود الدولة التي إرتكبت فیھا الجریمة كتفتیش نظم الحاسوب أو معاینة       إجرائیة خار 

  .مواقع الإنترنت المخالفة، وھذا كلھ یصطدم مع مشكل الحدود والولایات القضائیة

و           وھذا راجع إلى أن ھذه الإجراءات فیھا مساسًا بسیادة الدولة المقصودة، وھ

ي    ما ترفضھ الغالبیة من الدول، لذلك أبرمت الع  ة ف دات الدولی دید من الاتفاقیات والمعاھ

مجال التعاون الدولي، الذي یھدف إلى التقریب بین القوانین الجنائیة، من أجل جمع ھذا 

ا الجرائم       ة ومنھ النوع من الأدلة العابرة للحدود خاصة في إطار مكافحة الجرائم العالمی

  .)١(الإلكترونیة

  : صعوبة فھم الدلیل الرقمي-د

الأمور، أن طبیعة كل شيء تنعكس علیھ، وكذلك طبیعة الدلیل، فھي   من حقائق   

ك         ستطیع ف ة لا ی سائل فنی ضمونھ م ون م د یك ي ق دلیل الفن ھ، فال نعكس علی الطبع ت ب

ذا      ولي فھ دلیل الق ا ال صص، أم ر المتخ و الخبی ا وھ م بھ ى عل ان عل ن ك ا إلا م رموزھ

  .واضح ویمكن إدراك حقیقتھ

                                                             
ة،            / د: انظر)  ١( ة بحثی ي، ورق دلیل الرقم دیر ال ول وتق ي قب سامیة بلجراف، سلطة القاضي الجنائي ف

ین الو          ة ب ة المعلوماتی ول الجریم وطني ح ى ال ال الملتق د     مؤتمر أعم ة محم ة، جامع ة والمكافح قای
  .٥، ٤، ص١٧/١١/٢٠١٥-١٦خیضر، بسكرة، الجزائر، 



 

 

 

 

 

 ٧٠٩

ات    فإذا كان الدلیل الرقمي الن  ن عملی صل م اتج عن الجرائم الإلكترونیة، قد یتح

د             ھ ق ة فالوصول إلی ذبات الإلكترونی ضات والذب ي النب ب ف ق التلاع ن طری ة ع ة تقنی فنی

  .یكون في غایة الصعوبة

ي               ن الجرائم الت ة م ذه النوعی ك غموض ھ ي ف ومن ھنا تتضح أھمیة الخبرة ف

  .)١(تقع بالوسائل الإلكترونیة

ون       حیث یشمل كافة أشك    أن یك ا ك ن أن یظھر علیھ ال وأنواع البیانات التي یمك

ة أو                 ن أن یكون صورة ثابت ا یمك ة، كم ات مفھوم ون بیان د یك روءة، وق ر مق بیانات غی

ساع       ن ات رًا ع وم تعبی ذا المفھ د ھ ي ویع د الإلكترون ي البری ا ف ون مخزنً ة، أو یك متحرك

ة أن    قاعدة الدلیل الرقمي، إذ یمكن لھذه البیانات الرقمیة س      ردة أو مجتمع ت منف واء كان

رائم    ن الج ري ع ث والتح عوبة البح ن ص ا تكم تھم، وھن ة الم راءة أو إدان ل ب ون دلی تك

ة                ال تقنی ي مج صین ف راد متخص اج لأف ذي یحت ي ال الإلكترونیة لاستخلاص الدلیل الرقم

  .المعلومات، فضلًا عن صعوبة اقتناع المحكمة

ة    ن الأھمی وح ع شف بوض ك یك الطبع إن ذل دریب وب دة لت    المتزای

ي         امھم ف ام بمھ ن القی نھم م ة لتمكی بات الآلی ات الحاس ى تقنی ضائیین عل راء الق الخب

ة      ون ذات أھمی ي تك ا، والت ة فیھ اریرھم الفنی داد تق ة، وإع ة الدقیق سائل الإلكترونی الم

ة            سائل الفنی ي الم ھ ف رتكن إلی ندًا ی ا س ذ منھ ا یتخ ا م ذي غالبً م ال ضاء الحك سبة لق بالن

  .حتةالب

                                                             
ابق،     / د: انظر)  ١( ع س ائي، مرج سامي جلال، الأدلة المتحصلة من الحاسب وحجیتھا في الإثبات الجن

  .١١٥ص



 

 

 

 

 

 ٧١٠

  : المشكلات الإجرائیة للدلیل الرقمي-٢

ى         افة إل ي، بالإض الدلیل الرقمي لھ مشكلات موضوعیة تؤثر على اقتناع القاض

الیف      اع تك ي ارتف ل ف ائي، وتتمث ي الجن اع القاض ى اقتن أثیر عل ا ت ة لھ شكلات إجرائی م

تدلا           لطات الاس دى س ة ل ة والتقنی رة الفنی ص الخب دلیل، ونق ذا ال ى ھ صول عل ل الح

شكلتین      اتین الم ن ھ دیث ع یكون الح ات، وس ة المعلوم ال تقنی ضاء بمج ق والق والتحقی

  :كالآتي

  : ارتفاع تكالیف الحصول على الدلیل الرقمي-أ

ل           رة للتعام ى الخب تم اللجوء إل ان ی ب الأحی ي أغل في مجال الدلیل الإلكتروني ف

ات        ا المعلوم ال تكنولوجی ي مج د ف ا    مع ھذا الدلیل الفني المتواج الخبرة لھ ت، ف والإنترن

ي الجرائم               ة ف ب التقنی انون للجوان ال الق ة رج دور لا یستھان بھ خاصة مع نقص معرف

صاریف         سبب حجم وضخامة الم الإلكترونیة، ولكن ھذه الخبرة في المقابل تشكل عبئًا ب

التي یتم إنفاقھا في سبیل الحصول على الدلیل الإلكتروني، فالإشكال الأساسي ھنا یتعلق 

اب        ام غی ة أم ة، خاص الیف باھظ ن تك ھ م ب إثبات ا یتطل ي وم دلیل الإلكترون ة ال بطبیع

ى         مؤسسات متخصصة في ھذا الشأن خصوصًا في الدول العربیة، التي تضطر للجوء إل

ة         وائح المالی مؤسسات أجنبیة، مما یجعل التكالیف خاضعة للسعر العالمي المقرر في الل

  .)١(لتلك المؤسسات

                                                             
ل للن           / د: انظر)  ١( ة، دار وائ ة مقارن ة تحلیلی ي، دراس شر أسامة أحمد النواعسة، جرائم الحاسب الآل

  .٢٩١، ص٢٠٠١والتوزیع، الأردن، عام 



 

 

 

 

 

 ٧١١

  :فة التقنیة عند رجال القانون نقص المعر-ب

ل        ى عم ر عل ا أث ان لھ ي ك دلیل الرقم ا ال ع بھ ي یتمت ة الت ة الخاص إن الطبیع

ة           ن الجرائم الإلكترونی شف ع ى الك الجھات المكلفة بالتحقیق والمحاكمة، وھذا راجع إل

بیل             ي س ارات خاصة ف سابھم مھ ق بإكت وإثباتھا یستلزم إتباع استراتیجیات خاصة تتعل

تقنیات الحاسوب وشبكاتھ بحیث تتعقد التقنیات المرتبطة بإرتكاب تلك الجرائم، مواجھة 

ذه الجرائم،          ة ھ ع طبیع ى م الأمر الذي یستوجب معھ الاعتماد على تقنیات جدیدة تتماش

ذا            ا، وك ة ارتكابھ ا، وكیفی صیة مرتكبیھ ة وشخ وھذا بھدف معرفة نوع الجریمة المرتكب

  . انتھضبط الجاني والحصول على أدلة إد

ذه الأجھزة             راد ھ ساب أف ب اكت ا یتطل فالكشف عن الجریمة الإلكترونیة وإثباتھ

ات، إذ أن     مھارات خاصة تمكنھم من مواكبة التطورات الحاصلة في مجال تقنیة المعلوم

ة           ضًا لجھ سمح أی ي ت ضغطة زر، فھ ھ ب اب جریمت البیئة الإلكترونیة تسمح للمجرم ارتك

شفھ       د          البحث والتحري إمكانیة ك ذلك نج دًا، ل ھ، سریع ج اب علی ع العق ھ وتوقی وملاحقت

ت        د اھتم ة وق ة المتقدم ة المعلوماتی ي التقنی ؤلاء ف م ھ شترط تحك دول ت ن ال ر م الكثی

  .)١(بتدریب المحققین في الجرائم الإلكترونیة

                                                             
ي، ط  / د: انظر)  ١( ، دار النھضة  ٢عبد االله حسین محمود، سرقة المعلومات المخزنة في الحاسب الآل

  .٣٥٥، ص٢٠٠٢العربیة، القاھرة، عام 



 

 

 

 

 

 ٧١٢

  الخاتمة
  

حجیة الدلیل الرقمي في الإثبات الجنائي للجرائم    "لعل الھدف من دراستنا ھذه      

ة المعلوم ة  –اتی ة مقارن ة تحلیلی ن      " دراس ة م ذه النوعی ل ھ ى مث ضوء عل اء ال ، إلق

  .المواضیع التي لا یستھان بھا

ائي،          ات الجن ال الإثب ي مج سھ ف رض نف وع ف ي، موض دلیل الرقم سألة ال فم

ة،             ي الجرائم المعلوماتی ن الجرائم، آلا وھ باعتبار أنھ ضروري لإثبات نوع مستحدث م

ا   كما أنھ یثبت بعض الجرائ   ا رأین م التي یُعتمد فیھا على التقنیات الحدیثة لإرتكابھا، وكم

ذا                  ائي، ل ات الجن ال الإثب ي مج ة ف ة كافی ة وحجی أن الدلیل الرقمي بات یتمتع بقوة ثبوتی

  .یصبح لزامًا الاعتراف والأخذ بھ قانونًا وقضاءًا

وب       ن الوج بح م ا، أص ل بھ ة والعم ا الحدیث ذه التكنولوجی ل ھ ك أن مث ولا ش

رائم     ح ة الج ي مواجھ ابي ف شریعي عق صور ت اك ق ازال ھن ث م ا، حی ا جنائیً مایتھ

لات             الي إف ن الجرائم، وبالت ة م ذه النوعی اد ھ المعلوماتیة؛ مما یترتب على وقوع وازدی

  .الجاني من العقاب

ة،                  ات الجرائم المعلوماتی ي إثب رة ف وتجدر الإشارة إلى وجود ثمة صعوبة كبی

ي،   دلیل الرقم ق ال ن طری ى أن   ع افة إل دة، إض ة المعق ھ الخاص ى طبیعت ع إل ذا یرج وھ

ال                   دى رج وافر ل د لا تت ة، ق ة وفنی ة تقنی ة علمی ة ودرای ى معرف اج إل الإثبات ھذا قد یحت

  .الضبط القضائي والقضاة

دي         ث تمھی ى مبح ت عل د تم ة ق ذه الدراس ذكر أن ھ دیر بال و ج ا ھ   ومم

صطلح    وفصلین، وقد مھدنا لھا بمقدمة عامة تضمنت تعریفً         ة، وم صطلح المعلوماتی ا لم



 

 

 

 

 

 ٧١٣

رًا      ا وأخی ا، ومنھجھ دف منھ عوبتھا، والھ ة، وص وع الدراس ة موض ة، وأھمی الرقمی

  .خطتھا

ائي    "وقد تناول المبحث التمھیدي من الدراسة     ات الجن اریخي للإثب التأصیل الت

ھ لال        "وماھیت ن خ ك م ھ، وذل اریخي ل ور الت م التط ائي، ث ات الجن ة الإثب ان ماھی ، بی

د          مبحث اني فق ث الث ین، خصصنا المبحث الأول لدراسة ماھیة الإثبات الجنائي، أما المبح

  .تم تخصیصھ للتأصیل التاریخي للإثبات الجنائي

ات                 م الإثب ات ث ة للإثب اریف المختلف ث التع م بح ومن خلال المبحث الأول ھذا، ت

  .الجنائي وأھمیتھ، والفرق بین الإثبات الجنائي والإثبات المدني

ا ا  ي  أم اق الماض ي أعم وص ف ا الغ د حاولن صل، فق ذا الف ن ھ اني م ث الث لمبح

  .لنستطلع كیف تطور الإثبات عبر العصور والأزمنة المختلفة حتى یومنا ھذا

صل الأول  اء الف ي "وج دلیل الرقم ة ال ي"ماھی ات " الإلكترون ي الإثب ودوره ف

صنا المبح        ین، خص ث الأول لدراسة  الجنائي، حیث تم دراسة ھذا الفصل من خلال مبحث

، أما المبحث الثاني فقد خصصناه لبحث قوة الدلیل "الإلكتروني"ماھیة الدلیل الرقمي "

  ".الرقمي وتقسیماتھ وطرق الحصول علیھ

ین الأول         لال مطلب ن خ ھ م وبالنسبة للمبحث الأول من ھذا الفصل، حیث تم بحث

دلیل     خصصناه لدراسة ماھیة الدلیل الجنائي، أما المطلب الثاني فق   ة ال ھ ماھی ا فی د بحثن

  .الرقمي

أما المبحث الثاني من ھذا الفصل، فقد تم بحثھ من ثلاثة مطالب، المطلب الأول     

دلیل             سیمات ال اول تق اني لتن ب الث م المطل ي، ث دلیل الرقم وة ال منھم خصصناه لدراسة ق

دلیل الرق        ي  الرقمي، أما المطلب الثالث الأخیر خصصناه لدراسة طرق الحصول على ال م

  ".الإلكتروني"



 

 

 

 

 

 ٧١٤

ة      ن الدراس اني م صل الث سبة للف ي    "وبالن دلیل الرقم ة لل ة القانونی القیم

ي" ین  " الإلكترون دار مبحث ى م تھ عل م دراس د ت ائي، فق ات الجن ي الإثب ا : ف الأول منھم

اني     "الإلكتروني"خصصناه لدراسة مشروعیة الدلیل الرقمي   ث الث لال المبح ن خ ، ثم م

  .لرقمي في الإثبات الجنائيبحثنا مدى قبول الدلیل ا

ث الأول  اء المبح ي  "وج دلیل الرقم شروعیة ال ي"م م "الإلكترون ث ت ، حی

ى                صول عل شروعیة الح صناه لدراسة م ب الأول خص ین، المطل لال مطلب ن خ دراستھ م

  .الدلیل الرقمي، أما المطلب الثاني فقد تناولنا فیھ ضوابط قبول الدلیل الرقمي

د         "وبالنسبة للمبحث الثاني     ائي، فق ات الجن ي الإثب ي ف دلیل الرقم ول ال مدى قب

ا             ات، أم ي الإثب ة ف نظم القانونی صناه لدراسة ال ب الأول خص قسمناه إلى مطلبین، المطل

  .المطلب الثاني من الدراسة تناولنا فیھ مشكلات الدلیل الرقمي

ذه       أن ھ ط ب دع ق وبما تقدم، نكون قد إنتھینا من ھذه الدراسة، ونحسب أننا لا ن

ل            ة مث رًا لطبیع ھ، نظ ة جوانب ن كاف ل الموضوع م الدراسة الموجزة جدًا، قد تناولت كام

ة        ى جزئی ستطاع عل در الم ضوء ق ي ال ا أن نلق ن حاولن ة، ولك ن الدراس ة م ذه النوعی ھ

د            ون ق اء أن نك ل الرج ا، وك بسیطة من الموضوع، وقمنا بالعمل على إیضاحھا وتحلیلھ

و        ضیف ول دمناه أن ن ا         استطعنا بما ق ستنیر بھ اریخ، ی ر الت ى م ضیئة عل ة تظل م  جزئی

  .الباحثون أمثالي في كل زمان ومكان

ونزعم أننا من خلال ھذه الدراسة قد توصلنا إلى بعض النتائج، ومن خلالھا قد 

ان           ي البنی د نقص ف رة أو س لاج ثغ حددنا بعض التوصیات، ربما الأخذ بھا یساھم في ع

  .القانوني



 

 

 

 

 

 ٧١٥

  :النتائج: أولًا

ة  یتمت - اقي الأدل ن ب ز ع ھ یتمی صائص جعلت ن الخ ة م ي بمجموع دلیل الرقم ع ال

 .الجنائیة

ن        - ھناك ثمة صعوبة تكتنف الدلیل الرقمي بالنسبة للجرائم المعلوماتیة، سواء م

ات           حیث طرق الحصول علیھ، أو من حیث طبیعتھ، والحصول علیھ یحتاج عملی

افة   فنیة وعلمیة معقدة، وطبیعتھ قد تكون غیر مرئیة كا    ضات، إض لذبذبات والنب

 .إلى أنھ من السھولة بمكان إخفائھ بالتشفیر وكلمات المرور السریة

راءات   - ص إج ا یخ ة، فیم شریعات الإجرائی ن الت ب م ي الأغل صور ف اك ق ھن

اك                 ازال ھن ة، وم د العام ى القواع صارھا عل ي، وإقت دلیل الرقم ى ال الحصول عل

ن    الكثیر یُخضع ھذه الجرائم للنصوص التقلیدی      ر م لات الكثی ة، مما یؤدي إلى إف

 .الجناة من العدالة

نقص الثقافة المعلوماتیة، فیما یتعلق بالدلیل الرقمي لدى رجال الضبط القضائي  -

صعب     ا ی ائیین؛ مم ضاة الجن ذلك الق ة، وك ن الأدل وع م ذا الن ع ھ ین بجم المكلف

 .وتیةالتعامل مع ھذا الدلیل، وقد یؤدي الأمر إلى إتلافھ ونقص قوتھ الثب

ة     - أن الأدل لا ش ة، وع رائم المعلوماتی سبة للج ور بالن ا تط ائي مھم ات الجن الإثب

ي          لطة القاض وة س ل وبق ب أن تظ ھ یج ات، فإن ذا الإثب ي ھ ة ف ة والفنی العلمی

ة               لطتھ التقدیری لال س ن خ ھ م التقدیریة في تقدیره واقتناعھ بالدلیل الرقمي، لأن

تھم، وأن ی            صالح الم شك ل سر ال صول     یستطیع أن یف تم الح ي ی ة الت ستبعد الأدل

 .علیھا بطریقة غیر مشروعة



 

 

 

 

 

 ٧١٦

ة           - ة الأھمی ي غای سھ ف تطویر الإثبات الجنائي بتطویر طرقھ، أمر واقع فارض نف

ن أن             ال م ن أن یق ا یمك ع م ي تمن لمواجھة الجرائم الجدیدة في ھذا المجال، ولك

 .صعوبة ھذا الإثبات قد یؤدي إلى عدم التجریم

ن  - ة م رة التقنی اھرة   الخب ع ظ ضائي م انوني والق ل الق اھر التعام وى مظ أق

دورھا لا                ي، ف دلیل الرقم ن ال ث ع ال البح ي مج ات، خاصة ف تكنولوجیا المعلوم

ب          وم الحاس صیة لعل ضائیة الشخ ة الق ص المعرف ع نق ة م ھ خاص ستھان ب ی

والإنترنت، فالبحث عن المعلومات داخل جھاز الكمبیوتر، یعد أمرًا بالغ التعقید،      

 . لخبرات فنیة عالیة مدربة كخبیر مثلًا خاصة في حالة تشفیر الكمبیوترویحتاج

ي     - ة القاض دأ حری ى مب صري عل ضائي الم ام الق ي النظ ائي ف ات الجن وم الإثب یق

ام        ھ النظ ي إلی ذي ینتم ي ال ام اللاتین ا للنظ ھ، ووفقً وین عقیدت ي تك ائي ف الجن

ھ دورًا إیجابیً   ائي ل ي الجن إن القاض صري، ف ضائي الم ات الق ة الإثب ي عملی ا ف

ستخدم               ق بم ات تتعل دیم معلوم ة تق دم الخدم ن مق وبناء على ذلك لھ أن یطلب م

 .الإنترنت وعناوین المواقع ووقت زیارتھا والملفات التي قام بتحمیلھا

 :التوصیات: ثانیًا

ات        - ة إثب ة كأدل ضرورة النص صراحة في التشریعات الجنائیة على الأدلة الرقمی

 .ئي، والاعتراف لھا بحجیة قاطعةفي المجال الجنا

ة،     - ة الرقمی ع الأدل ي، وجم ائي الرقم ال الجن ي المج دولي ف اون ال رورة التع ض

ي لا        دلیل الرقم رًا لأن ال وضرورة وضع تشریع دولي خاص بالأدلة الرقمیة، نظ

ابرة           رائم ع ن الج ة م رائم الإلكترونی ار أن الج ة، باعتب دود دول د ح ف عن یق

تم أن   ا یتح دود، مم صیل      الح راءات تح سھیل إج ي لت اون دول اك تع ون ھن  یك

 .وملاحقة ھذا النوع من الأدلة، فالتعاون ضرورة لا مفر منھا



 

 

 

 

 

 ٧١٧

م     - سنة  ١٧٥العمل على سرعة إصدار اللائحة التنفیذیة للقانون رق ي  ٢٠١٨ ل  ف

ي          میة ف دة الرس شور بالجری ات، المن ة المعلوم رائم تقنی ة ج أن مكافح ش

ذًا لل١٤/٨/٢٠١٨ ك تنفی ادة ، وذل ى  ٤٤م نص عل ي ت ھ الت یس " من صدر رئ یُ

مجلس الوزراء اللائحة التنفیذیة لھذا القانون خلال ثلاثة أشھر من تاریخ العمل 

ن        ) ٤٥(بھ، وطبقًا للمادة     ھ م ل ب ینشر ھذا القانون في الجریدة الرسمیة، ویعم

ا      ....". الیوم التالي لتاریخ نشره      ذ كق ة وینف اتم الدول نون یُبصم ھذا القانون بخ

 .١٤/٨/٢٠١٨صدر برئاسة الجمھوریة في . من قوانینھا

ع     - ن الواق ر ع اھیم، تعب ضمن مف وانین تت تحداث ق رورة اس رى ض   ن

ور       رائم ف ذه الج ن ھ ورًا ع الإبلاغ ف یھم ب ي عل شجع المجن اش، وت   المع

 .وقوعھا

وع     - ذا الن ضرورة إعداد كوادر أمنیة وقضائیة للبحث والتحقیق والمحاكمة في ھ

 .ممن الجرائ

ة                   - ة التقنی ة لأدل شة العلمی ھ المناق اط ب ذي تن ي ال ة القاض لكي نضمن نجاح مھم

ى      ا عل ا، وتقنیً الحدیثة، إلى جانب مناقشتھا القانونیة یتطلب أن یكون مؤھلًا فنیً

ب     ذي یتطل كیفیة التعامل مع ھذه الأدلة عند الأخذ بھا كأدلة إثبات، وھو الأمر ال

 .ال تقنیة المعلوماتعقد دورات تدریبیة للقضاة في مج

ب            - تص بجرائم الحاس ة تخ ة كلی ل نیاب رة ك ي دائ ة ف ة جزئی شاء نیاب ضرورة إن

الآلي وجرائم الإنترنت، حتى یستطیع العاملون بھا مواجھة تزاید ھذا النوع من      

 .   الجرائم

  



 

 

 

 

 

 ٧١٨

ذه      وبما تقدم، نكون قد انتھینا من دراستنا ھذه، وكل الأمل والرجاء أن تكون ھ

حققت ما ھو مستھدف منھا، ولا یسعني في نھایة العمل إلا القول إن أصبت     الدراسة قد   

ضل       اده، واالله ذو الف ن عب شاء م ن ی ھ م ضل االله یؤتی ك ف ل وذل ز وج د االله ع ن عن فم

ذري           ل ع ده، وك ال الله وح شري والكم ل ب ث عم العظیم، وإن أخطأت فمني وحدي، فالبح

  .ھو نعم المولى ونعم النصیرإني إجتھدت وبذلت قصاري جھدي وأجري على االله ف

  واالله ولي التوفیق

  .والحمد الله
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 ١٩٨٧أحمد أبو الوفا، الإثبات في المواد المدنیة والتجاریة، بیروت، عام / د.  

 أحمد أبو القاسم، الدلیل المادي الجنائي، رسالة دكتوراه، كلیة الحقوق، جامعة  / د

  .١٩٩١الزقازیق، عام 

 ي            / د شروعة ف ر م صلة بطرق غی ة المتح تبعاد الأدل دة اس أحمد عوض بلال، قاع

  .٢٠٠٥الإجراءات الجنائیة المقارنة، دار النھضة العربیة، القاھرة، عام 

 ة     / د ة المحاكم ي مرحل تھم ف توریة للم ضمانات الدس دري، ال د الب د حام أحم

ضة  الجنائیة، دراسة مقارنة بین الشریعة الإسلامیة والقوانین الوض   عیة، دار النھ

 .٢٠٠٢العربیة، القاھرة، عام 

 ائي، دار          / د ات الجن ي الإثب ا ف ة ودورھ أحمد یوسف الطحطاوي، الأدلة الإلكترونی

  .٢٠١٥النھضة العربیة، عام 

 أسامة أحمد النواعسة، جرائم الحاسب الآلي، دراسة تحلیلیة مقارنة، دار وائل / د

  .٢٠٠١للنشر والتوزیع، الأردن، عام 

 ة     أ/ د وراه، كلی الة دكت ة، رس ة مقارن ات، دراس م المعلوم رائم نظ ري، ج ن فك یم

  .٢٠٠٦الحقوق، جامعة المنصورة، عام 

 ام         / د ة، ع برھامي أبو بكر، الشرعیة الإجرائیة للأدلة العلمیة، دار النھضة العربی

٢٠٠٦.  



 

 

 

 

 

 ٧٢٠
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 د،    عبد الفتاح بیومي، جرائم الكمبیوتر    / د ت للطباعة والتجلی  والإنترنت، دار بھج

  .٢٠٠٩مصر، عام 

 دار ٢عبد االله حسین محمود، سرقة المعلومات المخزنة في الحاسب الآلي، ط    / د ،

  .٢٠٠٢النھضة العربیة، القاھرة، عام 

 ة، دار        / د صال الحدیث ائل الات ة لوس ة الجنائی لاف، الحمای ط خ د الباس لاء عب ع

  .٢٠٠٣النھضة العربیة، عام 

 شار اء      / المست ائل الوف شروع لوس ر الم تخدام غی اني، الاس د فرج ي أحم عل

رائم    ور الج وح، مح ع والطم ین الواق ة ب وك الإلكترونی دوة البن ي، ن الإلكترون

انون     المعلوماتیة في نطاق المعاملات المصرفیة الإلكترونیة، الجمعیة المصریة لق

  .٢٠٠٧الإنترنت، القاھرة، عام 



 

 

 

 

 

 ٧٢٣

 ة، ال/ د ي الطوالب ب  عل الم الكت ت، ع ب والإنترن م الحاس ى نظ ائي عل یش الجن تفت

  .٢٠٠٤، الأردن، عام ١الحدیثة للنشر والتوزیع، ط

 یش         / د ن التفت ستمد م ي الم دلیل الإلكترون شروعیة ال ة، م سن الطوالب ي ح عل

ام              وق، البحرین، ع ة الحق ة، كلی وم التطبیقی ة العل ة، جامع الجنائي، دراسة مقارن

٢٠٠٩.  

 سیناوي / د ي ح شر     عل ة للن ازوري العلمی ت، دار الی وب والإنترن رائم الحاس ، ج

  .٢٠٠٩والتوزیع، الأردن، عام 

 ة              / د ي الجریم دائي ف ق الابت ة والتحق ع الأدل دنان، إجراءات التحري وجم علي ع

  .٢٠١٢المعلوماتیة، دار الكتب والوثائق القومیة، مصر، عام 

 ائل الإ    / د ن الوس صلة م ة     علي محمود علي، الأدلة المتح ار نظری ي إط ة ف لكترونی

ات      ة للعملی الإثبات الجنائي، المؤتمر العلمي الأول حول الجوانب القانونیة والأمنی

  .٢٠٠٣الإلكترونیة، أكادیمیة شرطة دبي، مركز البحوث والدراسات، عام 

 ة، ط     / د شر   ١فاضل زیدان، سلطة القاضي الجنائي في تقدیر الأدل ة للن ، دار الثقاف

  .٢٠٠٦، عام والتوزیع، الأردن

 ام       / د ي، ع ر العرب صري، دار الفك انون الم م الق سفة نظ فاوي، فل ي المرص فتح

١٩٧٩.  

 ة         / د املات المدنی ة والمع سائل الجنائی ي الم ة ف ة الإلكترونی زت، الأدل ي ع فتح

  .٢٠١٠والتجاریة للمجتمع المعلوماتي، دار الشروق، عام 

 ١٩٨٦، عام ٥لویس معلوف، المنجد الأبجدي، دار المشرق، بیروت، ط.  



 

 

 

 

 

 ٧٢٤

 ة،        / د ة للطباع ائي، دار ھوم انون الجن ي الق رات ف دین، محاض صر ال اروك ن م

  .٢٠٠٣الجزائر، عام 

 ام       / د ھ وأحك ھ بالفق ا علی ة، معلقً راءات الجنائی انون الإج لامة، ق د س أمون محم م

  .، دار الفكر العربي١٩٨٠النقض، الطبعة الأولى، عام 

 ة، دار     محمد إسماعیل، مبدأ حریة القاضي ا   / د اع، دراسة مقارن ي الاقتن لجنائي ف

  .١٩٩٥المنار، القاھرة، عام

 لامیة،     / د شریعة الإس رة وال ة المعاص سیاسة الجنائی ات ال دني، اتجاھ د الم محم

  .٢٠٠٠مركز الدراسات والبحوث، جامعة نایف للعلوم الأمنیة، السعودیة، عام 

    ،صحاح ار ال رازي، مخت ادر ال د الق ن عب ر ب ي بك ن أب د ب ة، محم دار النموذجی ال

  .١٩٩٩بیروت، عام 

    صح ي ف وارد ف رب الم اموس أق صحاح، ق ار ال رازي، مخت ر ال ي بك ن أب د ب محم

  .العربیة، المطبعة الأمیریة، الجزء الأول، بدون تاریخ

             سان صاري، ل ن منظور الأن دین اب ال ال ضل جم و الف ي أب ن عل رم ب ن مك د ب محم

  .١٩٩٩، عام ٣ي، بیروت، لبنان، طالعرب لابن منظور، دار إحیاء التراث العرب

 دة، الإسكندریة،         / د ة الجدی ة، دار الجامع محمد ذكي أبو عامر، الإجراءات الجنائی

  .٢٠٠٩عام 

 ارن، دار    / د ي المق شریع العرب ي الت ات ف ة للإثب ة العام ة، النظری د عطی محم

  .٢٠١٢المعرفة، القاھرة، عام 

 یة في القانون الوضعي الجزائري، محمد مروان، نظام الإثبات في المواد الجنائ / د

  .١٩٩٩، الجزائر، عام ١دیوان المطبوعات الجامعیة، جـ



 

 

 

 

 

 ٧٢٥

 ات      / د ائي، دار المطبوع ي الجن ة للقاض سلطة التقدیری ك، ال ي الكی د عل محم

  .٢٠٠٧الجامعیة، مصر، عام 

 ائي، دار      / د ات الجن ي الإثب ة ف ا الحدیث تخدام التكنولوجی ب، اس د عن د محم محم

  .٢٠٠٧، القاھرة، عام النھضة العربیة

 ي         / د وني والبطلم صور الفرع ي الع صري ف انون الم اریخ الق لام، ت ود س محم

  .١٩٧٣والروماني والإسلامي، دار النھضة العربیة، عام 

 ارن،    / د انون المق ي الق ة ف واد الجنائی ي الم ات ف صطفى، الإثب ود م ود محم محم

  .١٩٧٧، النظریة العامة، مطبعة جامعة القاھرة، عام ١جـ

 ة،          / د ضة العربی ة، دار النھ انون الإجراءات الجنائی محمود نجیب حسني، شرح ق

  .١٩٨٨القاھرة، عام 

 وق،           / د ة الحق دارات كلی ت، إص ر الإنترن ممدوح عبد الحمید، جرائم الكمبیوتر عب

  .٢٠٠٠جامعة الشارقة، الإمارات، عام 

 رائم / د ي ج ي ف ائي الرقم ق الجن ث والتحقی د، البح د الحمی دوح عب وتر مم  الكمبی

  .٢٠٠٦والإنترنت، دار الكتب القانونیة، مصر، عام 

 وتر               / د ي جرائم الكمبی ي ف ائي الرقم ق الجن ث والتحقی ب، البح د المطل ممدوح عب

 .٢٠٠١والإنترنت، دار الكتب القانونیة، مصر، عام 

 ھ،     / د ضائي، دار ھوم اد الق وء الاجتھ ى ض ة عل ات الجریم ال، إثب ي جم نجیم

  .٢٠١١الجزائر، عام 

 شر             / د دي للطباعة والن انون، دار العم ي الق ة ف ات الحدیث ة الإثب راح، أدل مناني ف

  .٢٠١٣والتوزیع، الجزائر، عام 



 

 

 

 

 

 ٧٢٦

 دار النھضة العربیة، ٢نبیل مدحت سالم، شرح قانون الإجراءات الجنائیة، ج ـ  / د ،

  .٢٠٠٩مصر، عام 

 ات   / د ة المعلوم اطر تقنی ات ومخ انون العقوب تم، ق د رس د فری شام محم ة ھ  مكتب

  .١٩٩٤الآلات الحدیثة، أسیوط 

 ة       / د ة، دراس واد الجنائی ي الم ات ف ة للإثب ة العام د، النظری د االله أحم ي عب ھلال

سونیة         و سك مقارنة بین النظم الإجرائیة اللاتینیة والجرمانیة والإشتراكیة والأنجل

  .١٩٨٧والشریعة الإسلامیة، دار النھضة العربیة، عام 

 ائي، ط    ھلالي عبد االله أحم / د ات الجن ي الإثب ة ف ، ١د، حجیة المخرجات الكمبیوتری

  .١٩٩٧دار النھضة العربیة، عام 

 اتي، دراسة            / د تھم المعلوم ھلالي أحمد، تفتیش نظم الحاسب الآلي وضمانات الم

  .١٩٩٨، دار النھضة العربیة، عام ١مقارنة، ط

  :رسائل الماجستیر والدكتوراه

 ة العام  / د سن، النظری د ح سید محم ة   ال وراه كلی الة دكت ائي، رس ات الجن ة للإثب

 .٢٠٠٢الحقوق، جامعة القاھرة، عام 

 وراه،   / د الة دكت ة، رس رائم الإلكترونی ي الج ائي ف ق الجن ي، التحقی ال براھیم جم

جامعة مولود معمري، تیزي وزو، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق،    

  .٢٠١٨عام 

 الة       حسین سعید الغافري، السیاسة ال   / د ت، رس ي مواجھة جرائم الإنترن ة ف جنائی

  .٢٠٠٥دكتوراه، حقوق، جامعة عین شمس، عام 



 

 

 

 

 

 ٧٢٧

 ة          / د وراه، كلی الة دكت ة، رس املات الإلكترونی ة للتع ة الجزائی وكر، الحمای رشیدة ب

  .٢٠١٧الحقوق، جامعة الجیلالي الیابس، عام 

 لمقارن، رسالة سوزان نوري، الإثبات في جرائم الإنترنت في القانون العراقي ا/ د

  .٢٠١٥دكتوراه، كلیة الحقوق، جامعة المنصورة، عام 

 وراه     / د الة دكت ة، رس رائم المعلوماتی ي الج ة ف ب الإجرائی وزي، الجوان ارق ف ط

  .٢٠١١جامعة المنوفیة، كلیة الحقوق، عام 

 ة،      / أ دیر الأدل ي تق ي ف ي الجزائ سلطة القاض ة ل دود القانونی راد، الح ولھي م بل

ر،       رسالة ماجستیر،   كلیة الحقوق والعلوم السیاسیة، جامعة الحاج لخضر، الجزائ

  .٢٠١١عام 

 رائم     / أ ي الج ي ف دلیل الرقم ن ال ث ع ات البح وافر كفای ة ت ازي، درج لیمان غ س

ایف          ة ن ستیر، جامع المعلوماتیة لدى ضباط شرطة العاصمة المقدسة، رسالة ماج

  .٢٠١٠للعلوم الأمنیة، السعودیة، عام 

 ائي،         شریفة طاھري، / أ ي الجن صي للقاض اع الشخ ى الاقتن ات عل ة الإثب أثیر أدل  ت

  .٢٠٠٤، عام الجزائررسالة ماجستیر، كلیة الحقوق، جامعة 

 ائي، دراسة           / أ ات الجن ال الإثب ي مج ي ف دلیل الإلكترون ة ال صطفى، حجی عائشة م

  .٢٠٠٩مقارنة، رسالة ماجستیر، كلیة الحقوق، جامعة الإسكندریة، عام 

 د االله ن/ أ ائي،  عب ات الجن ال الإثب ي مج ة ف ائل العلمی شروعیة الوس دى م اجح، م

  .٢٠١٣، عام القاھرةرسالة ماجستیر، كلیة الحقوق، جامعة 

 الة         / أ ة، رس یلیة تطبیقی ة، دراسة تأص ة الإلكترونی ات الجریم ناصر آل ثنیان، إثب

  .٢٠١٢، الریاض، السعودیة، عام الأمنیةماجستیر، جامعة نایف العربیة للعلوم 



 

 

 

 

 

 ٧٢٨

 انون    / أ ي الق ة ف ة المعلوماتی ن الجریم ري ع ث والتح ات البح عیداني، آلی یم س نع

وم       وق والعل ة الحق ضر، كلی اج لخ ة الح ستیر، جامع الة ماج ري، رس الجزائ

  .٢٠١٣السیاسیة، عام 

  :المجلات والندوات والمؤتمرات

 ى         / د دم إل ث مق ائي، بح ات الجن ال الإثب ي مج ي ف دلیل الرقم ي، ال ارق الجبل ط

، أكادیمیة الدراسات العلیا، "المعلوماتیة والقانون"تمر المغاربي الأول حول    المؤ

  .٢٩/١٠/٢٠٠٩-٢٨طرابلس، في الفترة من 

 ت،     / د بكات الإنترن ي وش ب الآل رائم الحاس ي ج ین ف ل المحقق ین، تأھی د الأم محم

ة  "الإنترنت والإرھاب"بحث مقدم في الحلقة العلمیة بعنوان   ، جامعة نایف العربی

ن    للع رة م ي الفت ي ف مس، دب ین ش ة ع ع جامع اون م ة بالتع وم الأمنی -١٥ل

١٩/١١/٢٠٠٨.  

 ة      / د ة الأمنی دوة المواجھ ي ن شور ف ث من ي، بح ب الآل رائم الحاس اد، ج ل ج نبی

  .٢٠٠٥للجرائم المعلوماتیة، دبي، الإمارات، مطبعة بن سمان، عام 

 دوة          عبدنبیل  / د شور، ن ث من ة    المنعم، جرائم الحاسب الآلي، بح ة الأمنی المواجھ

  .٢٠٠٥للجرائم المعلوماتیة، دبي، مطبعة بن دسمال، عام 

  :مراجع متنوعة

       ،صر تعلم، م المعجم الوجیز، مجمع اللغة العربیة، طبعة خاصة بوزارة التربیة وال

  .٢٠٠٤عام 

  مصر٢٠٠٨، عام ٤، مكتبة الشروق الدولیة، طالوسیطالمعجم ،.  



 

 

 

 

 

 ٧٢٩

        ا ضل جم و الف ي أب ن عل رم ب ن مك د ب سان     محم صاري، ل ن منظور الأن دین اب ل ال

  .١٩٩٩، عام ٣العرب لابن منظور، دار إحیاء التراث العربي، بیروت، لبنان، ط

 أحكام محكمة النقض المصریة.  

  ١٩٩٤قانون الإثبات السوداني لسنة.  

  في شأن مكافحة جرائم تقنیة المعلومات٢٠١٨ لسنة ١٧٥قانون رقم .  

  :المراجع باللغة الأجنبیة

- Debra Littlejohn Shinder, Scene of the Cyber Crime 

(Computer forensic Handbook), Publishing by Syngress 

(Inc), United states of America, 2002, p240. 

- Steve Bunting and William Wei, Encase Computer forensic, 

Wiley Publishing (inc), United States of America, 2006, 

p371. 

- CLEMENT- FONTAIN Mélanie, "difiniton et cadre 

juridique de la preuve numérique" collaque sur "la preuve 

numérique a l'epreuve du litige. Les acteurs de litige a la 

preuve numérique". 

 Organiser par la comragnie nationale des experts de justice 

en lnformatique et associeés le 13-4-2010. Disponible sur le 

site: www.cnejita.org/.../CNEJTA- ACTES- COLLOQUE 

100400 2010-A5-V5.1- pdf. 



 

 

 

 

 

 ٧٣٠

- La Preuve en procédure pénale comperée, rapport: 

STEPHEN. Jet autre de synthése pour les pays de common 

law, association international de drait penal, 1992, p33.  

- MITTERMAIER: traité de la prevue en matire criminelle, 

trad. FILANGIEL: La science de la par alexander 1848 p. 

88, FAUSTIN – HELIE: traité de 1 legistation live III. Chap 

xv., instruction criminelle "Paris 2ed. 1866 no 85 ets.  

- RACHED (A.A): de L'lintim e conviction du juge thése Paris 

1942, no 8,         p. 24 ets. 

  :مواقع الإنترنت

- https://en.m.wikipedia.org/wiki/proxy_server.   

- https://hack-tracer.software.informer.com/.  

 


