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 ١٤٤٧

  :مـقدمـة
اع        ي القط د ف ب التجدی ن جوان ا م ا ھام ة جانب صیرفة الإلكترونی ر ال تعتب

ى           المصرفي، في خضم     المي عل صاد الع ي الاقت دماج ف عدید التحدیات التي یفرضھا الان

سة            ة المناف ھذا القطاع الاقتصادي الھام، خصوصا و أن من أبرز ملامح المرحلة الراھن

ساحة          ى ال د طرأت عل صال، ق لام و الإت الشدیدة المستفیدة من آخر ثمار تكنولوجیا الإع

وك  المصرفیة تغیرات متلاحقة و بإیقاع متسارع ع       لى نحو بات معھ الشكل التقلیدي للبن

د و        ن التعقی محل تھدید، و قد أصبحت الأعمال التي تقوم بھا البنوك على درجة كبیرة م

بصورة غیر مسبقة تستلزم الاھتمام أكثر بقضیة إدارة المخاطر، حیث أن القطاع المالي 

صرفي  - اطر، لا      -ضمنیا الم ا للمخ صادیة تعرض ات الاقت ر القطاع ن أكث اطر    م یما المخ س

د    المستقبلیة منھا، و من ھنا ازداد الوعي بأھمیة سلامة النظام المصرفي واستقراره بع

ضل                صیص الأف ق التخ یا لتحقی ران شرطا أساس أن أكدت البحوث الاقتصادیة أنھما یعتب

  .للموارد المالیة في الاقتصاد، وذلك بترقیة ممارسات إدارة المخاطر لدى البنوك

ال   منذ ربع القرن     ع الأعم الماضى، برزت أعمال لجنة بازل الدولیة اتجاه مجتم

ا أو         ة قانونی ن ملزم م تك ة، إن ل اییر دولی ا مع ال عنھ ن أن یق ات یمك صرفیة بمقترح الم

ة          ذه اللجن ستھدف ھ ث ت ة ، حی ة المعنوی ة الأدبی تنظیمیا إلا أن ھذه الھیئة تحظى بالقیم

ا اط  : بأعمالھ وك إزاء المخ ات البن ة ممارس ق   ترقی ودعین وتحقی وق الم ة حق ر، حمای

ن               شریفة الناتجة ع ر ال سة غی ن المناف ا م صرفیة وتطھیرھ الاستقرار في المنظومة الم

دول    ین ال وك ب ى البن راف عل ي الإش وارق ف ة    . ف ة لخدم ود اللجن رز جھ ن أب ت م فكان

، على غرار  ٢٠٠٤ عام II واتفاقیة بازل  ١٩٨٨ عام   Iالصناعة المصرفیة اتفاقیة بازل   

یا  سائل   توص ي م ا ف ن رأیھ ر ع یح أطر أو للتعبی شأتھا لتوض ذ ن ة من درتھا اللجن ت أص

وك             شطة البن زاول أن ن ی ف م ي تكتن اطر الت شغالھا بالمخ ضا ان جاثمة في تلك الفترة، أی



 

 

 

 

 

 ١٤٤٨

لابتھ،             الي و ص ام الم تقرار النظ ى اس ة عل ار وخیم ن آث الإلكترونیة بما أضحت تخلفھ م

ن    فأصدرت جملة من المعاییر للرقابة ال      الم م مصرفیة إلى سلطات الرقابة في أصقاع الع

  .أجل الاسترشاد بھا في وضع قواعد احترازیة بصددھا

سبة       ات الأخرى بن یشھد قطاع الخدمات المالیة ھجمات سیبرانیة تفوق القطاع
اع              %٦٥ ي قط سیبرانیة ف ات ال ة الھجم صل تكلف د ت دولى ، وق ك ال دیرات البن ق تق وف

اق  ٣٥٠ إلى ٢٧٠یقدر بنحو  الخدمات المالیة إلى ما       ملیار دولار سنویاً حال اتساع نط
ة      صارف المركزی ع الم ذى دف ر ال دولي الام د ال ندوق النق دیرات ص ا لتق شارھا وفق انت
ات          ن التعلیم العربیة إلى تشدید التعلیمات الرقابیة والتى تُلزم المصارف بوضع لائحة م

  )١.( برامج الحمایة ضد الاختراقلتأمین التطبیقات الإلكترونیة، ومن أھمھا تثبیت

ومع استمرار تقنیات المعلومات والاتصالات في الابتكار في إیجاد وتقدیم طرق 
اطر    سھ لمخ ت نف ي الوق رض ف سات تتع ك المؤس إن تل لاء، ف ى العم ول إل دة للوص جدی

دة ى  . جدی ؤدي إل ن أن ی صالات یمك ات والات ة المعلوم ضار لتقنی تخدام ال ث أن الاس حی
ن            تعطیل ال  ویض الأم ة، وتق ة والدولی ة الوطنی ة المالی ضروریة للأنظم خدمات المالیة ال

ام   . والثقة، وتعریض الاستقرار المالي للخطر     دًا للنظ إن الھجمات السیبرانیة تشكل تھدی
ستوى    ى الم شأن عل ذا ال ي ھ صادرة ف اریر ال دھا التق ة تؤك ي حقیق ھ، وھ الي بأكمل الم

  .الدولي والإقلیمي والمحلي

 ٢٠١٦ بلغت نسبة العملاء الذین عانوا من الھجمات السیبرانیة خلال عام    فقد
و والي     %٦٥نح درھا ح ادة ق سبة زی اً      % ٢٩، بن ك وفق سابق وذل ام ال ة بالع مقارن

شأن  ذا ال ي ھ دولي ف ك ال ن البن صادر ع ر ال دات . للتقری اً بالتھدی ذلك، واعتراف ة ل نتیج
ة   دى أھمی سیبرانیة، وم اطر ال ن المخ ة ع ى  الناجم صرفیة عل زة الم درة الأجھ ز ق  تعزی

                                                             
سلة   : صنــــدوق النقد العربي   )١( ات   "سل وجز سیاس ول  " م اع      " ح ي القط سیبراني ف ن الفضاء ال أم

   "  2019-07-08المصرفي، العدد الرابع ، 



 

 

 

 

 

 ١٤٤٩

الم                ستوى الع ى م ة عل سلطات الرقابی ذت ال د اتخ ا، فق تحمل ھذه المخاطر والتحوط منھ
ى     سیبرانیة عل اطر ال ك المخ ر تل ب أث ى تجن دف إل رافیة تھ ة وإش وات تنظیمی خط

صارف ات   . الم دار التعلیم ة بإص ة العربی صارف المركزی ت الم صدد قام ذا ال ي ھ ف
صرفیة ال ات        الم ك الھجم ة تل دراتھا لمواجھ ز ق ى تعزی وك عل ا البن ث فیھ ي تح ت

  .الإلكترونیة

  : هدف البحث
ن              ق الأم ن أجل تحقی ع م تستھدف الدراسة إبراز التحدیات التي تواجھ المجتم
تخدامھ     رًا لاس السیبراني، والذى یلعب دورًا محوریًا في معالجة التحدیات المستقبلیة نظ

شبكا  ا لإدارة ال ة     . تكتكنولوجی داف التنمی ن أھ دد م ق ع ي تحقی ساعد ف ذى ی ر ال الام
ستدامة  ي،  : الم اج الزراع ادة الإنت یانتھا، وزی دات وص تخدام المع سین إدارة اس كتح

سات                ین المؤس صادي ب ة بالتفاعل الاقت ات المتعلق ى المعلوم وتوسیع نطاق الوصول إل
  .)الھدف التاسع(الخاصة والعامة 

  : أهمية الدراسة
اء ال و إلق ة  ھ سوده العولم صر ت ي ع ة ف وط بالدول دور المن ى ال ضوء عل

الالكترونیة حتى تخرج من النمط الكلاسیكي إلى النمط الحدیث القائم على التصدي لھذه   
الظاھرة الخطیرة والوقایة منھا ، لھذا تتجلي الأھمیة في تطویر الدولة لمنظومتھا مادیا   

ع       ا بوض سیطرة علیھ ا وال اح تطورھ بح جم شریا لك زة    وب ق أجھ ة وف ة جنائی  سیاس
  .ومنظومة تشریعیة

  :منهج البحث
لقد اعتمدنا في معالجة ھذا الموضوع المنھج التحلیلي و المقارن، وھذا یعطینا 

  .دفعا للنظر في الموضوع من جمیع جوانبھ وتحلیل عناصره، وتتبع مراحل تطوره



 

 

 

 

 

 ١٤٥٠

صادیة   كالیة الاقت سیبرانى ع  : الإش ن ال دات الام اھر تھدی اھي مظ صارف  م ى الم ل
  الالكترونیة ، وھل ھناك جھود لمكافحة تلك التھدیدات لاستقرار التنمیة الاقتصادیة ؟

  :مشكلة البحث
الي          ساؤل الت دینا الت ور ل ق     : على ضوء ما سبق، یتبل ن تحقی دى یمك ى أى م إل

ساھم    ن أن ت دى یمك ى أي م ة ؟ إل صرفیة الإلكترونی ات الم ى العملی سیبرانى ف ن ال الأم
ات      عملیات ال  اطر المرتبطة بالعملی ة؟ما المخ ة البنكی بنوك الالكترونیة في تحسین الخدم

  كیف تتحوط البنوك الإلكترونیة من مخاطرھا؟ البنكیة الإلكترونیة؟

  :خطة البحث
   ماھیة الأمن السیبراني: المبحث الاول

  مفھوم و أبعاد الأمن السیبراني  : المطلب الاول 

  "الأنواع -الطبیعة -المفھوم" طر السیبرانیة ما ھیة المخا: المطلب الثانى 

  تھدیدات الأمن السیبراني للمصارف الإلكترونیة وآلیات مواجھتھا: المبحث الثانى 

  ماھیة المصارف الإلكترونیة: المطلب الأول 

اني   ب الث صارف      : المطل ى الم سیبراني ف ن ال دات الأم اطر وتھدی ة مخ طبیع
  الإلكترونیة

  ة مخاطر العملیات المصرفیة الإلكترونیةإدار: المطلب الثالث 

  آلیات تعزیز الأمن السیبرانى فى المصارف الإلكترونیة: المبحث الثالث

  فى المصارف الإلكترونیة  معوقات تعزیز الأمن السیبرانى: المطلب الاول

  آلیات تعزیز الأمن السیبرانى فى المصارف الإلكترونیة: المطلب الثانى



 

 

 

 

 

 ١٤٥١

  المبحث الاول
   الأمن السيبرانيماهية

 

  :تمھید

شاط   و أي ن صور نم ن ت ث لا یمك ع، بحی یة للمجتم زة الاساس ن الركی ر الأم یعتب

انوني             ستوى الق ى الم ي، أم عل ستوى التقن ى الم . بعیدا عن تحققھ، سواء اكان ذلك، عل

م          ن أھ د م وقد تحول الأمن ، مع بروز مجتمع المعلومات، والفضاء السیبراني، إلى واح

ات ا ات      القطاع شطة الحكوم یة، لأن ة أساس ضافة، ودعام ة م شكل قیم ي ت ة  الت لخدمی

ة،             ة الإلكترونی ات الخاصة بالحكوم ع التطبیق ال، م ا ھو الح سواء، كم ى ال والأفراد، عل

ا      ة، وغیرھ ارة الإلكترونی تعلام، والتج د، والإس ن بع یم ع ة، والتعل صحة الإلكترونی وال

  . الكثیر

لسیبراني، ومضاعفاتھا الخطیرة التي لا تقف عند إلا أن الوجوه المتعددة للأمن ا

دول       لامة ال ریض س ى تع داھا إل ل تتع سات، ب راد والمؤس ى الأف اءة إل دود الاس ح

عوبة  دا وص وع تعقی ى الموض ائمین عل ة الق د مھم ات تزی ة . والحكوم ستدعي مقارب وت

أتي     ث ت سیبراني، بحی ضاء ال ا الف ي یطرحھ دیات الت ع التح ة لجمی املة ومتكامل   ش

ة ة وفاعل ة ناجح ول المقترح ردود والحل ضاء  . ال ي الف ة ف اء الثق ن وبن ق الأم ى تحقی ف

  .السیبیراني

ة           الات التنمی ي مج صالات، ف ات والات ات المعلوم سخیر تقنی یات ت ن أساس    م

ة           ن القم صادرة ع یات ال ي التوص اء ف ا ج ى م سانیة، عل ات الان ة للمجتمع   خدم

دة    ات والمنعق ع المعلوم ة لمجتم ام   العالمی ونس ع ي ت ن   . ٢٠٠٥ف د م ذلك، لا ب   ل

دھا   ستعرض بع سیبرانیة، لن ار ال سیبراني، والأخط ن ال ة الأم د ماھی ة، عن ف بدای التوق



 

 

 

 

 

 ١٤٥٢

شریعي      ارین الت ى الاط ز عل ع التركی دیات، م ن تح ھ م رتبط ب ا ی ن،، وم ذا الام اد ھ أبع

ة،  والتنظیمي في العالم العربي، والصعوبات الأكثر بروزا، لنصل الى أساسیات ال      مواجھ

  .والمقترحات

 المطلب الاول

  مفهوم وأبعاد الأمن السيبراني
  مفھوم الأمن السیبراني

اظ               سكریة، مرورا بالحف ات الع ن الإمكان ق م دة، تنطل یعطى الامن، تعریفات عدی

لكن وبغض النظر،   . ، وصولا إلى حمایة القیم الجوھریة لمجتمع ماالنظامعلى استقرار  

ق         عن تقارب أو اختلاف النظر     و القل د ھ إن المؤك سیاسیة للموضوع، ف ات الفلسفیة وال

سیبرانیة        داءات ال ومي للاعت ا الق یما  .الذي ینتاب معظم الدول حالیا من تعرض أمنھ لاس

وأن تقنیات المعلومات والاتصالات قد رفعت مستوى الخطر عبر اتاحتھا لمصادر جدیدة 

اطر    متعددة، فضلا عن الإمكانات الھائلة لتحقیق ھذا الخطر  سبة المخ اض ن ، مقابل انخف

  . وإمكانیة اكتشاف الجھة المعتدیة

رابط    . وذلك، نتیجة للتنسیق المتبادل بین  إدارات الامن والاقتصاد    ن الت ضلا ع ف

  . الذي یجمع بین أمن الفضاء السیبیراني، والاقتصاد والامن القومي

ل ما   ي مایك وطني الامیرك ن ال ن الأم سابق ع سؤول ال ر الم د اعتب ال، أن فق كون

سبوق             ر م شكل غی ام ب ا النظ ي یتعرض لھ ار الت ستوى الأخط ت م ). ١(الانترنت، قد رفع
                                                             

(1) McConnell said the Internet has "introduced a level of vulnerability 
that is unprecedented.” Cybersecurity starts at home and in the office. 
http://www.google.com:80/hostednews/ap/article/ALeqM5gkZ5sKNT86
kqT9TWeDlogVPoASyQD9B469980  
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وفى ذلك اشارة واضحة الى التھدیدات الجدیدة التي تستھدف الأمن القومي والتي یمكن 

  . أن تتخذ أشكالا غیر متوقعة تتعلق مجالات أساسیة وحیویة

ر    ي التقری ا ورد ف ا لم سیبراني وفق الأمن ال دولي   ف اد ال ن الاتح صادر ع  ال

مجموعة  "  ھو٢٠١١-٢٠١٠اتجاھات الاصلاح في الاتصالات للعام     "للاتصالات حول   

ة،    ادىء توجیھی ة، ومب راءات امنی ات، واج ائل، وسیاس ع وس ل تجمی ات، مث ن المھم م

تخدامھا            ن اس ات، یمك ضلى، وتقنی ات ف دریبات، وممارس اطر، وت ومقاربات لادارة المخ

  . ١" السیبرانیة وموجودات المؤسسات والمستخدمینلحمایة البیئة 

النشاط الذي یؤمن حمایة " و یمكن تعریف الامن السیبراني استنادا لأھدافھ بأنھ

ات        ضمن امكان الموارد البشریة، والمالیة، المرتبطة بتقنیات الاتصالات والمعلومات، وی

یح   الحد من الخسائر والاضرار، التي تترتب في حال تحقق المخاطر   ا یت  والتھدیدات، كم

اج،               ة الانت ف عجل ث لا تتوق ن، بحی ت ممك ھ، باسرع وق ان علی ا ك ى م ادة الوضع ال اع

  )٢".(وبحیث، لا تتحول الاضرار الى خسائر دائمة

                                                             
(1)Trends in Telecommunication Reform 2010-11- ITU-“ The term “cyber 

security” refers to various activities such as the collection of tools, 
policies, security safeguards, guidelines, risk management approaches, 
training, best practices, and technologies that can be used to protect the 
cyber environment and the assets of organizations and Users”. 

اث     : السیبرانیة: منى الأشقر جبور  / د )٢( ات وابح اجس العصر،  دراس ة،    )١(ھ دول العربی ة ال ، جامع
 . وما بعدھا ٢٦، ص ٢٠١٦المركز العربي للبحوث القانونیة، بیروت،
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  :أبعاد الأمن السیبرانى

یمتد الأمن السیبرانى لیشمل جمیع المجالات الاقتصادیة، والاجتماعیة، والسیاسیة، 

رتبط          والقانونیة لكاف  سیبرانى ی ن ال إن الأم بق ف ة المجتمعات المعاصرة، واستنادا لما س

شمل        ى ت راھن، والت ت ال ي الوق دم ف درة  : ارتباطا وثیقا بسلامة مصادر الثروة  والتق الق

داع،             على الاتصال والتواصل،   اج، والاب ا الانت ستند علیھ ي ی ات، الت والبیانات والمعلوم

سة  ى المناف درة عل اول  . والق ذا نح سیبراني     ل ن ال اد الأم م أبع ام فھ ذا المق ى ھ   ف

  ) ١:(كما یلي

  : الابعاد العسكریة -١

م تطور           سكریة ، ث ة ع ي بیئ م ف د ت ت ق غنى عن البیان أن بدء استخدام الانترن

ة           ازات العلمی سكریة والانج درات الع دف تطویر الق ا بھ الأمر لیشمل  البعد الأكادیمي لھ

ة التي تضمن تقدم دولة على آخرى، خاصة       رز   . في مجال تطویر الاسلحة النووی ن أب وم

سیبراني،     ن ال الامثلة التي یمكن عرضھا في ھذا المجال، لتوضیح الابعاد العسكریة للأم

ال             ران مث ة، وإی ا الجنوبی ا، وكوری ي جورجی دث ف ا ح سیبرانیة، م ات ال وخطورة الھجم

ق،   سلح لاح صراع الم ت بال ي انتھ ات، والت ات والاختراق ض الھجم ى بع اع عل أوبانقط

  . الاتصال بالفضاء السیبراني داخل الدولة أو التشویش على الإدارات الحكومیة

فضلا عن ذلك، فإن النتائج الكارثیة، التي یمكن ان تتجسد فیھا التھدیدات، ھي    

سیبرانى خاصة                  ن ال ق الام ى تحقی ا إل ر، وحاجتن ة الأم أفضل ما یمكن أن یعبر عن جدی

ل ال اعس یجع ة التق وءً وأن تكلف ر س ائج أكث أتي دون  .نت د ت ات ق ذه الھجم ة أن ھ خاص

ضرر أو             دى ال ة م ن معرف ة ع سلطات الحكومی ى عجز ال ؤدى إل ذى ی ر ال دمات، الأم مق

                                                             
  ٣٠-٢٨ المرجع السابق مباشرة ، ص )١(



 

 

 

 

 

 ١٤٥٥

ة      وع            . حمایة مواطنیھا من الھجمات التالی ن ن نجم ع ن أن ی ذي یُمك دمیر ال و الت ذا ھ وھ

  ).١" (الحرب السیبرانیة"جدید من الحروب ھي 

  :ة الابعاد الاجتماعی -٢

تسمح طبیعة الفضاء السیبراني المفتوحة عبر وسائل التواصل الاجتماعیة لكل 

ة     ھ الاجتماعی سیاسیة، وطموحات ھ ال ن تطلعات التعبیر ع واطن ب رص   . م ر ف ذلك تعتب ك

ق   . میسرة للإطلاع على الافكار والمعلومات المتباینة   رات، وتحقی مما یسمح بتبادل الخب

ات   ین المجتمع ارب ب اون والتق ةالتع ضاء    .  المختلف دور الف ل ال ن تجاھ ة لا یمك ا أن كم

ات               ي أوق ة، وف ة، والخدمی ة والثقافی السیبراني في تبادل المعلومات فى المجالات العلمی

وارث،  ات والك خ...الأزم ل      إذ لا . ال ط، ب دود فق ذة الح ة، عندھ اد الإجتماعی ف الأبع تق

ع    ي المجتم ة ف یم الجوھری یانة الق ى ص داھا إل ا: تتع ى  كالانتم افة ال دات، اض ء، والمعتق

   . العادات والتقالید

رى،  ة أخ ن جھ ن   وم ة الأم شر ثقاف ى ن ة عل ات الدولی رص الھیئ أتي ح ی

ة وضمانھ         ى تحقیق ع عل ات المجتم ى    . السیبراني، وضرورة تعاون كل فئ درة عل ع الق م

 عن التعامل بحد أدنى من قواعد السلامة، و إدراك العواقب القانونیة التي یمكن أن تنتج

  . التصرفات التي تعرض سلامة الافراد و الاموال للخطر

  :الأبعاد السیاسیة -٣

ا     ة نظامھ ي حمای ة ف ق الدول ي ح سیبراني ف ن ال سیاسیة للأم اد ال ل الأبع تتمث

سھ،       ع نف السیاسي، ومصالحھا في وقت تؤثر التقنیات على موازین القوى داخل المجتم

                                                             
البحث عن السلام السیبراني، الاتحاد الدولي للاتصالات والاتحاد العالمي :توریھ وآخرین. حمدون إ )١(

  ٢٠١١للعلماء، ینایـر 



 

 

 

 

 

 ١٤٥٦

سیاسیة داخل     حیث أصبح من حق المواطن الاطلاع على خلفیا       رارات ال ررات الق ت ومب

شأن     . بلادة ، والإطلاع على نظیرتھا فى الدول الاخرى       ي ال املون ف اول الع بالمقابل، یح

الم             ي الع سیاساتھم ف رویج ل ات والت ذه التقنی ھ ھ ا تقدم ن   . السیاسي الافادة مم ي ع وغن

سیاسات        ادىء  البیان، مدى التأثیر الذي یتركھ ھذا الامر بغض النظرعن صحة ال والمب

ا    روج لھ ي ی ف الت لات    . والمواق ى الحم ف ف شكل كثی ة ب شبكات الاجتماعی ستخدم ال إذ ت

  . الانتخابیة

  :الأبعاد الاقتصادیة -٤

صاد       ین      . یرتبط الأمن السیبیراني ارتباطا وثیقا بالاقت ح ب التلازم واض صاد  ف اقت

صالات         ات والات ات المعلوم تخدام تقنی ات   . المعرفة وتوسع اس یح تقنی ا تت ات  كم  المعلوم

ي    والاتصالات تعزیز التنمیة الاقتصادیة لدول كثیرة عبر إفادتھا من فرص الاستخدام الت

ذا  . تقدمھا الشركات الدولیة التي تبحث عن إدارة تكلفة انتاجھا بأفضل الشروط     الا أن ھ

ى        ستھلك عل ة الم ة أو حمای دم الخدم ة مق ق بحمای ة تتعل سائل مختلف رح م ع یط الواق

  .الانترنت

 العالم عصر المال الالكتروني، ضمن بیئة تقنیة متحركة، ضاف إلى ذلك دخولی

افس  . إذ تتزاید استثمارات المصارف، والمؤسسات المالیة، في مجال المال الرقمي     وتتن

ة        ي المحفظ ال ف ظ الم ة، وحف ع آمن ات دف سمح بآلی ات ت دار تطبیق ى اص شركات عل ال

ي      ید افتراض شریعات خاصة         و. الالكترونیة واستخدامھا كرص دول ت د وضعت بعض ال ق

صادیة     رائم الاقت ن الج ضا م د أی عوبات و للح ن ص ر م ذا الأم ره ھ ا یثی ال، لم ذا الم بھ

  )١. (والمالیة العابرة للحدود كتبییض الاموال، والتھرب من الضریبة

                                                             
(1) Electronic money regulations 2011 (EMR 2011) & the payment Services 

Regulations 2009  



 

 

 

 

 

 ١٤٥٧

  ما ھى طبیعة العلاقة بین الأمن السیبرانى النمو الاقتصادي؟: وھنا یثور 

أن ھناك علاقة قویة بین الأمن السیبرانى والنمو الاقتصادي  وغني عن البیان،  

ات    طة تقنی دم بواس ي تق دمات الت ى الخ راد عل ال الأف ضمن إقب سیبراني ی الامن ال ف

صاد   و    . المعلومات والاتصالات، الأمر الذى یترجم عملیا بتطویر أسس الاقت ذا ھ ل ھ ولع

واء م   دم س ذ الق ات من تھداف المعلوم سى لإس دف الرئی سس  الھ ات التج لال عملی ن خ

ة   ة الفكری ى الملكی داء عل لال الإعت ن خ ة، أو م سكري التقلیدی صناعي والع ذا . ال ھ

ات       ة المعلوم ى أنظم داء عل ا الإعت ي یخلفھ سلبیة الت ة ال أثیرات المالی ى الت افة إل بالإض

 . وتعطیلھا

  : الابعاد القانونیة -٥

ا         سیبراني نت ضاء ال ي الف ومي ف ب   یرتب النشاط الفردي والحك ة تتطل ئج قانونی

ا      شأ عنھ ن ان تن ي یمك ات الت ل النزاع ا لح ات    . اھتمام ع المعلوم شأة مجتم را لن ونظ

ي           . وتطورة السریع  ا ف رف بھ ات المعت یة والحری وق الأساس ة الحق ى قائم فقد أضیف إل

الدساتیر والتشریعات الدولیة حقوقا أخرى، كحق النفاذ إلى الشبكة العالمیة للمعلومات، 

عت   ا توس ات      كم ات المعلوم تخدام تقنی ة واس الیب ممارس شمل أس اھیم، لت ض المف بع

ى         ات عل شاء التجمع ي إن ق ف والاتصالات، كالحق في إنشاء المدونات الالكترونیة، والح

  . الانترنت، و الحق في حمایة ملكیة البرامج المعلوماتیة

ظ         الإلتزام بحف صادي، ك ابع اقت دة ذات ط ات جدی رت إلتزام ل ظھ ى المقاب وف

سواء، مع ضرورة           ى ال ویین عل زام   بیانات الاتصالات للاشخاص الطبیعیین والمعن الإلت

  .  بحمایة البیانات بالاضافة الى حمایة الحق في الخصوصیة

ات          ات القطاع ستوى سیاس ى م ولات عل ن تح ع م ا یتوق ذا، م ى ھ ضاف إل ی

ة والمما    ال الإجرامی ي الاعم دا ف شھد تزای ى ت ة، والت صناعیة، والتجاری ر ال ات غی رس



 

 

 

 

 

 ١٤٥٨

شریعیة،       ة والت القانونیة في الفضاء السیبراني، الأمر الذى یتطلب إعداد البیئة التنظیمی

  . وبناء قدرات ھیئات المكافحة والرقابة

 المطلب الثانى

  "الأنواع-الطبيعة-المفهوم " ماهية المخاطر السيبرانية 
  :تمھید

اد ، أو      صادي،    سبق ورأینا إلى أن الفضاء السیبرانى لة عدة أبع د الاقت ا البع لھ

سیین             الین رئی ي مج سیبرانى إل صاد ال سم الاقت صناعة    : والذى یق ق ب ال الأول یتعل المج

، ویشمل إنتاج و تطویر الأجھزة والبرمجیات    (ICT)تكنولوجیا المعلومات والاتصالات  

بینما المجال الثاني فھو مجال التجارة الإلكترونیة من خلال فتح سوق   .  وخدمات أخري 

  .علي شبكة الإنترنتحر 

دول             ن ال د م د أن العدی ث نج ات، حی أمن المعلوم ق ب و یتعل اني فھ  أما البعد الث

دیث              ة وتح ات الإلكترونی ة الھجم ا لأجل مجابھ تقوم بتخصیص قیمة كبیرة من میزانیتھ

و      . وتطویر أنظمة الأمان لدیھا    أما البعد الثالث فھو البعد الأمني، وخیر مثال علي ذلك ھ

ز تكا سیبراني   مرك د ال تخبارات التھدی ل اس ة  ) CTIIC(م دة الأمریكی ات المتح بالولای

ل                ة الأخري، مث ن الأمریكی ف أجھزة الأم ین مختل سیق ب ي التن ل عل ز  : الذي یعم المرك

ن            ة الأم المصرى للاستجابة للطوارئ المعلوماتیة ، ومكتب التحقیقات الفیدرالي، ووكال

   ).١( السیبراني في المملكة العربیة السعودیة وكذلك والھیئة الوطنیة للأمن. القومي

                                                             
زت / د )١( ود ع ن المعل : محم دیات الأم سیبراني وتح ضاء ال دد الف ة الع ة العربی ي، المجل اتي العرب وم

 .٣٦، ٣٥ص .، ص٢٠١٨، أبریل ٤٩٨



 

 

 

 

 

 ١٤٥٩

وم    د مفھ سیبرانیة تحدی اطر ال ة المخ ب مواجھ دم، تتطل ا تق وء م ى ض عل

ب         سلوك الواج د ال ذلك تحدی سیبرانیة، ك اطر ال التصرفات التي تمثل مصادر حتمیة للمخ

ة             سؤولیة قانونی ة م ى  وذل . اتباعھ، والذي ینتج عن عدم الالتزام بھ أو الإھمال فی ك عل

  ...   النحو التالى

  مفھوم الجریمة السیبرانیة: أولا

رف   ة، التع ر بدای ب الام شكل      یتطل ي ت سیبرانیة، الت ة ال ة الجریم ى طبیع عل

اب دون نص  " واستنادا إلى مبدأ   . الخطر الأساسى الواجب مكافحتھ    " لا جریمة ولا عق

ا ان  عمدت العدید من الدول الى وضع نصوص قانونیة خاص بھذة الجرائ     م، التي یمكنھ

وتر    زة الكمبی ستخدم أجھ ي ت ك الت شرعیة، كتل ر ال ال غی ن الاعم ع م اع واس شمل قط ت

ة     راق الانظم ات اخت ن عملی دءا م ا ب دف لھ ة، أو كھ ذ الجریم یلة لتنفی شبكات كوس وال

  . المعلوماتیة وأنظمة الاتصالات، وصولا الى الھجمات التي تعطل الخدمات

ا  ف ش ود تعری دم وج ضل أن  إلا أن ع ن الأف ل م سیبرانیة ، یجع ة ال مل للجریم

ففي ورشة . نستند إلى التعریفات التي إعتمدتھا الھیئات والمنظمات الدولیة المتخصصة

ذه     سمت ھ شبكات، ق صلة بال رائم المت ا الج ي تثیرھ سائل الت ول الم صة ح ل متخص عم

   :)١(الجرائم، الى مجموعتین

كل تصرف غیر شرعي موجھ   " ضیقو ضمنت حسب المفھوم ال: المجموعة الاولى  -

 ."بالوسائل الالكترونیة، نحو أمن انظمة المعلومات، والبیانات التي تحویھا 

                                                             
(1)Tenth United Nations Congress on the Prevention of Crime and the 

Treatment of Offenders - Vienna, 10-17 April 2000- A/CONF.187/10- 
Distr.: General 3 February 2000- Background paper for the workshop 
on crimes related to the computer network.  



 

 

 

 

 

 ١٤٦٠

ر شرعي               : المجموعة الثانیة  - صرف غی ل ت سب المفھوم الاوسع، ك والتى ضمنت ح

رائم        شمل ج صلة بھا،وی ة مت ة،أو بطریق ة المعلوماتی طة، الأنظم ب بواس یرتك

ة        كالحیازة غیر المشروعة، أو    ات، بواسطة انظم ع المعلوم  عرض الخدمات وتوزی

  . معلومات او شبكات معلومات

ى          سیبرانیة، إل ة ال ومن جھة أخرى،عمدت الإتفاقیة الأوروبیة لمكافحة الجریم

ات،    ة والبیان ریة الأنظم د س رائم ض ت الج رعیة، تناول ر ش الا غی ره أعم ا تعتب راد م إی

الا   صلة ب رائم المت ا، والج لامتھا، وتوفرھ المحتوى،  وس ة ب رائم الخاص جھزة، والج

  )١.(والجرائم الخاصة بالملكیة الفكریة

 مفھوم  مخاطر السیبرانیة 

ا  سیبرانیة بأنھ اطر ال صد بالمخ ات  "یق ول المعلوم ى أص شغیلیة عل اطر ت مخ

ات أو نظم               لامة المعلوم وفر أو س ى سریة أو ت ؤثر عل ب ت ا عواق ي لھ والتكنولوجیا الت

ات  ة . المعلوم أمین  مقارن ا الت ي یغطیھ اطر الت ات المخ سیبرانیة   . بفئ اطر ال إن المخ ف

صوم،       ات والخ ن الممتلك ل م اطر ك ع مخ سؤولیة ، م صائص والم ث الخ ن حی ق م تتف

  )٢. (وكذلك المخاطر الكارثیة والتشغیلیة

دف       ى الھ سیبرانیة أولاً عل اطر ال ؤثر المخ ن أن ت رى، یمك ة أخ ن ناحی م

ة    ة ل راف المقابل ن  و. والأط اطر      م ن المخ ة ع سائر الناتج ون الخ رى، تك ة أخ ناحی

                                                             
(1) Convention on Cybercrime- Budapest, 23.XI.2001  
(2) Cebula , J.J. and L.R. Young: “A taxonomy of Operational Cyber 

Security Risks”, Technical Note CMU/SEI-2010-TN-028, Software 
Engineering Institute, Carnegie Mellon University, 2010, . 



 

 

 

 

 

 ١٤٦١

ردد            ضة الت ضًا منخف ون أی د تك ا ق السیبرانیة صغیرة ومستقلة في أغلب الأحیان، ولكنھ

  ".سیاسة التعتیم"وتأثیر كبیر

ات     اطر الھجم ة بمخ ر مرتبط ت غی اطر الإنترن ون مخ ن أن تك ا یمك  كم

دیث       :الإلكترونیة ؤدي تح ن أن ت ة    على سبیل المثال ، یمك وارث الطبیعی رامج أو الك ات الب

و    ا ھ یئة ، كم ة س ل دون أي نی طرابات العم لال اض ن خ ت م اطر الإنترن ور مخ ى تبل إل

  )١. (موضح في تعریف الحوادث السیبرانیة 

  طبیعة المخاطر السیبرانیة: ثانیا 

ة،   ات ھائل یح إمكان صالات، تت ات والات ا المعلوم ھ، أن تكنولوجی ك فی ا لا ش مم

سبوق ر م ارات وغی ر الق ل عب ات، وللتواص ع القطاع ي جمی ضل ف ة أف إلا أن . ة، لإنتاجی

ة، ودول  مثلالبنیة التحتیة لھذه التقنیات، ت      ارتباطا بین مصالح متعددة، وخدمات مختلف

ة            ارا عالمی سیبراني، أخط ن   . عدیدة، الأمر الذي یجعل من الاخطار في المجال ال لا یمك ف

لامة الآخرین معرضة        لاي جھة، أن تضمن بقاءھا في منأى       ت س ا دام ار، م ن الاخط ع

  . للخطر

  :المخاطر التقنیة -

تھا       ة بھندس ة، مرتبط ار خاص ع اخط صالات، م ات والات ة التقنی ق طبیع تتراف

سیبیري   ضاء ال ا، أي الف ي اطارھ ل ف ي تعم ة الت ة، وبالبیئ ة، . الخاص ت التقنی واذا كان

صالات    ات والات ات المعلوم ع تقنی تحكم بتوس ة، ت ضاء  والرقمن ى الف الولوج إل ، وب

ي      انون ف ب دور الق السیبیري، ورسم حدوده، بما جعل البعض یعتبرونھا، قادرة على لع
                                                             

(1) Eling, M. and J. H. Wirfs: “Cyber Risk: Too Big to Insure? Risk 
Transfer Options for a Mercurial Risk Class”, Institute of Insurance 
Economics, University of St. Gallen, 2016 . 



 

 

 

 

 

 ١٤٦٢

ى          ارھم عل ى انك ولا ال ھ وص ة بأمن ال المخل بط الاعم سیبراني، وض ضاء ال یم الف تنظ

  .  المشرع،حق الاضطلاع بمھمة ھذا التنظیم

بط     إلا أن ھذا الأمر لا یستقیم، فقد أثبتت ھذه التق  ى ض ادرة عل ست ق نیة أنھا لی

ر          بحت اكث ي أص دول الت سات وال راد والمؤس لامة الأف أمین س ساني وت صرف الان الت

  . اعتمادا علیھا

ن           ضلا ع شاشة الوضع، ف ى ھ اه إل ت الانتب ى لف فقد عمدت أكثر الدول تقدما إل

اط                شكل نق ذي ی سواء، وال ى ال زات عل ات والتجھی رى البرمجی الخلل العضوي الذي یعت

ى                  ض ة، وإل ة المعلوماتی ي خرق الأنظم راء ف ل الخب ن قب سھولة م عف یمكن استغلالھا ب

   .حجم المخاطر الذي یرتبھا ھذا الامر

ول      . وإذا كان صحیحا أن الحلول  التقنیة موجودة     ا حل ضا، أنھ صحیح أی إن ال ف

اطر   ة المخ ي طبیع ستمرة ف ولات الم ة التح ستطیع مواكب رة لا ت روز  . قاص ع ب ي تتب فھ

  . لة وبالتالي تشكل، رداً محدوداً بالزمان والمكان، كما وبمسألة معینةالمشك

الأمن             عن  ھذا عدا    ة ب ات المعنی دد الجھ ة ، وتع ى الانظم سللین ال ارات المت مھ

سیبراني  ات      (ال رامج وتطبیق وري ب ین، مط لاء، مھندس ستثمرین، عم ین، م ، ...)تقنی

دابیر   وانعكاس ذلك تعقیدات على مستوى الرؤیة والفھم الج     ن الت امع للمخاطر، فضلا ع

 . إذ أن تقنیات الحمایة نفسھا بحاجة الى الحمایة. الواجب اتخاذھا

ى             اء ال و إلتج ة، ھ ول التقنی ى الحل اء إل أن الإلتج ول، ب ا الق ا یمكنن ن ھن م

ن أن تطرأ                 ي یمك ال الت ع الأعط ات، وم ذه التقنی المجھول، خاصة مع صعوبة التحكم بھ

ن ا ضلا ع ذا ف ا، ھ د  علیھ شافھا إلا بع ن إكت ي لا یمك ا، والت ي تعتریھ ة الت وب الخفی لعی

  . وضعھا قید التنفیذ



 

 

 

 

 

 ١٤٦٣

ة   ات الحمای ویر آلی ام بتط دم الإھتم ي ع ة لا یعن صور التقنی رار بق ر أن الاق غی

ة و    ى التحتی ى الُبن ول إل ع الوص ة من ات الخاص البرامج والتطبیق تعانة ب ة، والإس التقنی

 لھ الحق في ذلك، من خلال تدابیر تقنیة ترتكز على إدارة الأنظمة المعلوماتیة  لمن لیس

شفیر،              ولات الت ات، وبروتوك ن الفیروس الھویة الإلكترونیة ،واستخدام برامج الحمایة م

  . وغیرھا

  المخاطر القانونیة  -

ي       تتمثل المخاطر القانونیة بشكل أساسي، في غیاب الھیكل التشریعي والتنظیم

لأعمال القانونیة وغیر القانونیة منھا، والتي تتم في الفضاء المناسب للتعامل مع نتائج ا

سیبرانى وق        . ال حاً للحق دا واض ب تحدی ره، یتطل اري وغی صادي والتج شاط الاقت فالن

ي             صالات، ف ات والات ا المعلوم درات تكنولوجی ة بق ز الثق ي تعزی ساھم ف والواجبات بما ی

  . مجال الخدمات عبر الفضاء الإلكتروني

إن ا   ة، ف ي    وعلی ل  ف ة تتمث اطر القانونی اقض   :لمخ انوني، و تن ن الق اب الأم غی

شار      ات انت ساع امكان ي ات ة، وف ن جھ ة م ة القانونی ازع الانظم وانین وتن ام والق الاحك

رى  ة أخ ن جھ ة م ة الإلكترونی دام او  . الجریم ع انع اطر، م ذه المخ سبة ھ ع ن ث یرتف حی

ى ت           ة مرتكب ى ملاحق ة ف ة   ضعف التعاون بین الدول المختلف داءات الإلكترونی تلاءم الاعت

  . التي لا تقتصر على الافراد فحسب بل تمتد لتطول أمن الدول واستقرارھا

  أنواع المخاطر السیبرانیة : ثالثا

ة          سة الثلاث ب الرئی ساس بالجوان لال الم یتمثل تأثیر الھجمات السیبرانیة من خ

  .مرایة الأداءالسریة و النزاھة و است: لأمن المعلومات، والتى تتمثل فى 

ى        :السریة   - شركة إل حیث تنشأ عندما یتم الكشف عن المعلومات الخاصة داخل ال

 .أطراف ثالثة كما في حالة حدوث إختراق البیانات



 

 

 

 

 

 ١٤٦٤

 . تتعلق بإساءة استخدام الأنظمة ، كما ھو الحال بالنسبة للاحتیال والتى: النزاھة -

 .ن ممارسة الأعمال و التى تتلخص فى تعطل أو التوقف ع: استمرایة الأداء -

ا        ة لھ ات الإلكترونی ن الھجم ة م واع الثلاث ذة الأن ة   ھ أثیرات مباشرة و مختلف ت

على الأھداف، حیث یؤدى تعطل الأعمال إلى المنع من العمل، مما ینتج  عنة خسارة في 

ؤدى     ) بالنسبة للشركات ( الإیرادات ا ی راد ؛ كم سبة للأف أو تعطل فى تحقیق الأھداف بالن

ال رة ؛ الإحتی ة مباش سائر مالی ى خ أثیرات     إل ى ت ق ف ستغرق التحقی ذى ی ت ال ي الوق ف

ضلا       سمعة وف إختراق البیانات وقتًا أطول ، الأمر الذى ینتج عنة أضرار معنویة تمس ال

ي   الیف التقاض ن تك ات        .ع اب الھجم ي أعق ة ف دان الثق ر فق إن خط ة ، ف صفة عام وب

لمالي، بالنظر إلى اعتماد المؤسسات المالیة الإلكترونیة قد یكون عالیا بالنسبة للقطاع ا     

  )١(. على ثقة عملائھا

دوى       و ار ع فیما یتعلق بالنظام المالي، فمن المرجح أن یكون لتعطل الأعمال آث

مباشرة على المدى القصیر أكثر من الإحتیال أو خرق البیانات ، والتي تمیل إلى التأثیر       

  .دى القصیربشكل رئیسي على الشركة المستھدفة على الم

ة        واق الجریم اعي وأس ل الاجتم شبكات التواص المي ل ویر الع إن التط ة، ف وعلی

سیبرانیة          ة ال سبة الجریم اع ن ن ارتف دي م ق الج ر القل ا تُثی ئة جمیعھ ة الناش .  الدولی

  .وبالتالي استدامة المجتمع المستقر كأساس للتنمیة والرخاء الاقتصادي

ة المجتم      ة التحتی صالات ،     فضلا عن ضعف البنی ات والات ا المعلوم ة لتكنولوجی عی

تقرار    صیة والاس ة الشخ ددان الحری دود یھ دون ح ات ب زین البیان ع وتخ دولي وجم . ال

                                                             
(1)Antoine Bouveret : Cyber Risk for the Financial Sector: A Framework 

for Quantitative Assessment, Working Paper, IMF, June 2018. 



 

 

 

 

 

 ١٤٦٥

ار          ل الأخط ائھم ، بفع نھم ورخ ویزعزع ثقة المواطنین في المجتمع والحكومة لحمایة أم

ا    ع م ة م ورات التقنی ن التط ئة ع شكوك الناش سائر    وال ن خ ك م ھ ذل وي علی ینط

لذلك فإننا ضرورة الاستعجال فى اتخاذ إجراءات عالمیة للتصدي لھذه . باھظة صادیةاقت

سیبرانیة  ار ال ة       . الأخط ب التكنولوجی ات والعواق ك للاتجاھ ل متماس ى تحلی تناداً إل اس

  .والسیاسیة والمجتمعیة والاقتصادیة

  

  

  

  

  

  

  



 

 

 

 

 

 ١٤٦٦



 

 

 

 

 

 ١٤٦٧

  المبحث الثانى
 تهديدات الأمن السيبراني للمصارف 

آليات مواجهتهاالإلكترونية و  
  

  :تمھید

ى           ستمر ف شھدت الصناعة المصرفیة فى العقود الأخیرة تقدما ملموسا تطور م

صرفیة                ات الم ى إجراء العملی وك عل لاء البن درة عم ث ق مجال التقنیة المصرفیة من حی

ة        صال الالكترونی بكات الإت صرفیة         . من خلال ش ات الم صاحب إجراء العملی ا ی ونظرا لم

ن   ة م ر    الإلكترونی إن الأم ة، ف اطر التقلیدی ى المخ ط عل صر فق ددة لاتقت اطر متع   مخ

ات ذات           سئولیات الجھ دقیق لم د ال ع التحدی اطر ، م ذه المخ یستلزم وضع أسس إدارة ھ

لذلك نتناول ھذا المبحث من خلال ما . العلاقة بھا وفقا لضوابط البنك المركزى المصرى      

  :یلى

  یة ماھیة المصارف الإلكترون: المطلب الأول 

   طبیعة مظاھر مخاطر وتھدیدات الأمن السیبراني :المطلب الثاني 

  إدارة مخاطر العملیات المصرفیة الإلكترونیة : المطلب الثالث 



 

 

 

 

 

 ١٤٦٨

  المطلب الأول
  ماهية المصارف الإلكترونية

    :تمھید

دماج            شابك وان ارتبطت ظاھرة العولمة المالیة بالتحریر المالى الذى نتج عنة ت

ة المال لاء،     الأنظم صرفیة للعم ة والم ال المالی سیر الأعم دف تی دول، بھ ة لل ة والنقدی ی

ة       سات المالی ة المؤس وال وحری دفق روؤس الأم ول دون ت ى تح ود الت ة القی وإزال

صرفیة ي    . والم ة الت ة الإلكترونی ي الحكوم وم ھ ة الی ة الحدیث ازات الدول ن انج ان م فك

ارة الا            ا التج ة منھ ل التقلیدی الات العم ي ،    دخلت في مج سویق الإلكترون ة، و الت لكترونی

اول  . والبنوك الإلكترونیة ، ھذه التركیبة الإلكترونیة ھي نتاج الثورة التكنولوجیة    لذا نح

 ...توضیح طبیعة العملیات المصرفیة الإلكترونییھ فیما یلى

  طبیعة العملیات المصرفیة الإلكترونیة

ة    وك الإلكترونی طلاح البن ستخدم اص امل    كتعE-Bankingی ور وش ر متط بی

ل    سعینات، مث د،      : للمفاھیم التي تبلورت مع بدایة الت ن بع صرفیة ع دمات الم مفھوم الخ

ي   ك المنزل د، البن ن بع ة ع وك الإلكترونی صرفیة Home Bankingالبن دمات الم ، الخ

ة   ساباتھ و     . Self–Service Bankingالذاتی إدارة ح ل ب ام العمی ق بقی ا تتعل وجمیعھ

ت       إنجاز أعمالھ المت   ي الوق صلة بالبنك عن طریق المنزل أو المكتب أو أي مكان آخر وف

  . الذي یریده

لذا، یقصد بالعملیات المصرفیة الإلكترونیة ما یقدمھ البنك من خدمات مصرفیة  

تیفاء          د اس تقلیدیة أو متطورة من خلال قنوات اتصال الإلكترونیة، یخول الدخول فیھا بع



 

 

 

 

 

 ١٤٦٩

یما     شروط العضویة المحددة من طرف ال  دة، لاس د عدی ك فوائ بنك، وھي بذلك تحقق للبن

  )١.(تخفیض تكالیف الاستغلال و رفع الكفاءة العملیاتیة ومستویات الجودة

   )٢(: وتتمثل أھم صور العملیات المصرفیة الالكترونیة في الوقت الراھن، فیما یلى

  ة ود الالكترونی ذه ف :  Electronic moneyالنق دفع ھ ائل ال ك وس صدر البن ي ی

ا       شكل وسائط تحتوي على شرائح ممغنطة و تدعى ببطاقات القیمة المخزنة، یقابلھ

ي         مقدار من الوحدات النقدیة، بحیث یزود العمیل بھا للتعامل مع جھاز الصرف الآل

وال      ل أم ذا تحوی من أجل السحب النقدي أو لطلب كشف الحساب ودفتر الشیكات وك

دار   أو دفع فواتیر مستحقة، و یفترض الاستفا       اعة  ٢٤دة من ھذه الخدمة على م  س

 .یومیا

  ي ك المنزل امج      : Home Banking البن صي ببرن وب الشخ ل الحاس تم تحمی ی

 و  على الحساب، لأغراض الإطلاع للعملاءخاص، یوفره البنك مجانا أو لقاء رسوم    

صرفیة            سابات الم دة الح ي أرص داع ف دخول     . السحب أوالإی ن ال ل م تمكن العمی إذ ی

ذه              وإجراء ال  ة ھ ي حرك تحكم ف ي ظل ضوابط ت ت، ف صال بالانترن معاملات عبر الات

 .الأنشطة وتضمن حقوق العمیل و البنك على حد سواء

    ة صرفیة التلیفونی دمات الم ر    : Telebankingالخ لاء عب دم العم ة تخ ي أنظم ھ

نظم      جھاز التلیفون، خاصة التلیفونات المحمولة، على مدار الیوم ، وضمن سیاق م

                                                             
ة،   : رحیم حسین و ھواري معراج     )١( ى  الصیرفة الإلكترونیة كمدخل لعصرنة المصارف الجزائری ملتق

  .٣١٦-٣١٥:  ص واقع و تحدیات،-المنظومة المصرفیة الجزائریة و التحولات الاقتصادیة
اھر/ د)٢( ك الط ي / د& زدی د ورنیق ال   : محم ي المج ي ف اب الالكترون ة الارھ تراتیجیة مكافح اس

اني ،  -الاقتصادي المركز العربي الدیمقراطي    مجلة الدراسات الأفریقیة و حوض النیل ، المجلد الث
   ٢٠١٩اذار / العدد الخامس، مارس



 

 

 

 

 

 ١٤٧٠

ذي         یحدد الع  صوتي ال امج ال میل نوع الخدمة المصرفیة التي یریدھا من  خلال البرن

 )١.(یضعھ البنك في متناول عملائھ

  ) ٢:(أھداف العملیات المصرفیة الإلكترونیة

ا            ا وفق شاركین فیھ ى الم صر عل دمات تقت ة خ تقدم البنوك المصرفیة الإلكترونی

یلة    لشروط العضویة التى تحددھا البنوك، وذلك من خلال أ         شبكة كوس ى ال حد المنافذ عل

  :من أھمھا . لإتصال العملاء بھا لتحقیق عدة أھداف

صرفیة               ) أ( دمات م دیم خ ك دون تق ا البن ى یؤدیھ دمات الت ن الخ ات ع إتاحة معلوم

  .على الشبكة

دة        ) ب( املاتھم وأرص ى مع التعرف عل دودة ك دمات مح ى خ لاء عل صول العم ح

  . ول على قروضحساباتھم وتحدیث بیاناتھم وطلب الحص

  .طلب العملاء تنفیذ عملیات مصرفیة مثل تحویل الأموال) ج(

  توفیر المزید من فرص العمل والاستثمار) د(

  اختصار المسافات الجغرافیة ورفع الحواجز التقلیدیة)ه(

  .تعزیز رأس المال الفكرى وتطویر تكنولوجیا امعلومات) و(

                                                             
ا   / د )١( ة    : علم الدین بانق ات الالكترونی اطر الھجم سیبرانیة (مخ صادیة  ) ال ا الاقت ة   : وآثارھ ة حال دراس

ت          یط ، الكوی ى للتخط د العرب ة ، المعھ ات تنموی سلة دراس ى، سل اون الخلیج س التع دول مجل
   ٢٠١٩ ، ابریل ٦٣،العدد

ة    : خالد ممدوح العزى / د )٢( ة الإلكترونی رائم المالی ى       -الج دم ف ث مق ا، بح رائم المصرفیة أنموذج الج
ارس  ٢٥-٢٤الجرائم الالكترونیة ،طرابلس ،لبنان ،:ابع عشر  المؤتمر الدولى الر    ، ص ٢٠١٧ م

٧-٦.   



 

 

 

 

 

 ١٤٧١

  :یة فیما یلىوتتمثل مزایا العملیات المصرفیة الالكترون

ین        - ودعین والمقترض لاء الم ن العم ضة م دة عری ى قاع وك إل ول البن ان وص إمك

 .وطالبى الخدمات المصرفیة

 .تقدیم خدمات مصرفیة جدیدة -

 .خفض تكالیف التشغیل بالبنوك وتكالیف إنجاز عملیات التجزئة محلیا ودولیا -

  . زیادة كفاءة أداء البنوك -

صدر   داف ت ذة الأھ ق ھ بیل تحقی ى س ائل   وف ن وس دة م واع عدی وك أن    البن

ا    دفع النقود الالكترونیة، ویتمثل أبرز أنواع  وسائل دفع النقود الالكترونیة المصدرة كم

  )١: (یلى

ة        - أ ة المخزن ات القیم ك لبطاق دار البن ات  Stored – value cardsإص  كالبطاق

ود       Smart cardsالذكیة  ن النق دات م سماح بتخزین وح ك بال ، أو غیرھا، وذل

 .لى ھذه البطاقات التى تحمل شرائح ممغنطة تسمح بذلكع

 بتخزین وحدات من النقود Electronic cash إتاحة البنك للنقدیة الإلكترونیة   - ب

تم  Electronic device  على وسائط الكترونیة  مثل الحاسب الشخصى الذى ی

 تحمیلھ ببرنامج خاص لھذا الغرض، وتستخدم ھذه النقود لإجراء مدفوعات ذات

  . قیم محدودة بتحویلھا إلى الوسائط الالكترونیة الخاصة بالأطراف المقابلة

دفع   ائل ال ة بوس اطر المرتبط إدارة المخ ضا ب وك أی زم البن ك تلت وء ذل ى ض وف

  :الأخرى والتى من بینھا

                                                             
  ٩١ ، ص ٢٠٠٨الاقتصاد المصرفي، مؤسسة شباب الجامعة، الإسكندریة، : عبد االله خبابة/ د)١(



 

 

 

 

 

 ١٤٧٢

ة   Debit cardsبطاقات الخصم  -  ویقتصر إستخدامھا خصما على حسابات دائن

 .للعملاء

ة      Credit cardsبطاقات الإئتمان  - سابات مدین ى ح صما عل تخدامھا خ  ویتم إس

ع    . وفقا للحدود المقررة اط البی ة لنق  Point of saleوتستخدم الوحدات الطرفی

terminals   ى صرف الآل ا  Automatic teller machines وآلات ال  وغیرھ

  .كوسائط لإتصال حائزى بطاقات الخصم والإئتمان بشبكة الإتصال الإلكترونیة

دار أوراق     وحیث أن   ا إص ا قانون وط بھ البنك المركزى المصرى ھو الجھة المن

ود                 ع لنق ائل دف دار وس ة إص ضع عملی راء، تخ وة إب ا ق ع لھ یلة دف تخدام كوس النقد للإس

سویة       د ت راء إلا بع وة إب الكترونیة لرقابة البنك المركزى المصرى خاصة أنھ لیس لھا ق

  .المشترى وبنك البائعقیمة المدفوعات التى تمت بھا طرف كل من بنك 

  المطلب الثاني
  طبيعة مخاطر وتهديدات الأمن السيبراني فى المصارف الإلكترونية

ة      یصاحب تقدیم العملیات المصرفیة الالكترونیة مخاطر متعددة وقد أشارت لجن

ى            سیاسات والإجراءات الت وك بوضع ال ام البن ى قی ھ ینبغ بازل للرقابة المصرفیة إلى أن

ا إدار  یح لھ بق    تت د س ا، وق ا ومتابعتھ ة علیھ ا والرقاب لال تقییمھ ن خ اطر م ذه المخ ة ھ

ى تواجھ         شغیلیة الت اطر الت سمى المخ وأشرنا إلى أن المخاطر السیبرانیة تندرج تحت م

  : وھنا یثور النتساءل التالى). ١(المصارف عموما، الكترونیة كانت أم تقلیدیة

                                                             
لاق / د)١( د ف ساعد / د& محم وان ان ي   الإ: رض ا، الملتق ا تطبیقاتھ ا متطلباتھ ة مفھومھ دارة الإلكترونی

ة             الدولي، مت  دول ، جامع ض ال ارب بع ة تج ر، دراس ي الجزائ طلبات ارساء الحكومة الإلكترونیة ف
  ١٧ ،ص ٢٠١٣سعد دحل ،البلیدة ، الجزائر، 



 

 

 

 

 

 ١٤٧٣

  ة للمخاطر السیبرانیة؟لماذا تتعرض المصارف الإلكترونیة بدرجة كبیر

ا               ى أنھ سیبرانیة عل اطر ال ف المخ تم تعری ات ، ی ن المعلوم في إدارة مخاطر أم
ة    مزیج من العواقب والاحتمالات، إذ یتمثل الإحتمال الرئیسى للتعرض المؤسسات المالی

ستویات    م م ى حج سیبرانیة ف اطر ال د للمخ تغلال  التھدی ھولة إس رائم   وس ى الج مرتكب
ستفید ،            اط ضعف  السیبرانیة لنق   ى الم سس عل راق ،أو التج ى  الاخت سات ف ك المؤس تل

  )١(.أومراقبة الاتصالات من قبل أطراف ثالثة

د               تعتبر ر عرضة لخطر التھدی ى الأكث ة ھ نظم القدیم المؤسسات المالیة ذات ال
د        بالھجمات السیبرانیة ، فضلا عن  إنخفاض تكلفة شن ھذة الھجمات ، وفى المقابل نج

شكل        عواقب أن   د ب ر ملموس و یعتم الي غی شاط الم تلك الھجمات مرتفعة أیضًا لأن الن
  :ویرجع ذلك إلى الأسباب التالیة . كبیر على التكنولوجیا

 : استھداف البنیة التحتیة للمصرف الالكترونى أو تعطیل عملھا -١

الى          اع م ى أى قط ة ف ة التحتی صات     : تشمل البنی سویة،  ومن دفع  والت ة ال أنظم
ة     التداول ،  ة المركزی ى   .  ودائع الأوراق المالیة المركزیة ، والأطراف المقابل ر البن وتعتب

ى    –خاصة الدول النامیة -التحتیة للقطاعات المالیة فى الدولة     سة ف ضعف الرئی  نقطة ال
ل                  ك  أوتعطل عم ق نتیجة لتھال د یتحق ذى ق ات وال ذة القطاع سیبرانى  لھ ن ال فشل الأم

ة  اع ذات ة للقط ة التحتی اع   البنی ى القط سة ف ة الرئی سات المالی ن المؤس ة م أو لمجموع
 )٢. (نتیجة لتركز المخاطر، أو عدم وجود بدائل في حالة البنیة التحتیة

                                                             
(1) Emanuel Kopp ، Lincoln Kaffenberger , and Christopher Wilson : 

“Cyber Risk ,Market Failures,and Financial Stability”,Working Paper 
No.17/185,IMF, 2017. 

(2) S.Friedman :“Taking cyber risk management to the next level -  Lessons 
learned  From the front lines at financial institutions”, Deloitte Insight, 
June 2016. 



 

 

 

 

 

 ١٤٧٤

اع               ل بالقط یر العم ى س رة ف وھو الامر الذى یمكن أن یؤدي إلى اضطرابات كبی

الي ي  . الم لاء ف ة العم ویض ثق صارف أو تق ي  . الم ال ، ف بیل المث ى س و  یونی٢٧فعل

عملیة  تشغیل من جانب المودعین وسط    FIB  شھد أكبر بنك محلي في بلغاریا٢٠١٤

ي   -حالة من عدم الیقین بسبب قرار بنك آخر        بعد رسائل البرید الإلكتروني المخادعة الت

ي   .  كان یعاني من نقص في السیولةFIBتشیر إلى أن    بلغت ودائع التدفقات الخارجة ف

وم  ك الی الي ال% ١٠ذل ن إجم ة  م تخدام خط ك اس ى البن ان عل وك ، وك دى البن ع ل ودائ

  . لمساعدة السیولة مقدمة من السلطات

 :استغلال الثغرات -٢

ار      الھجوم دون انتظ ضا ب سمى أی ن    Zero Day Attack وی ارة ع  وھو عب

ا           ا م ة ، وغالب ر المعروف إستغلال نقاط الضعف فى برمجیات وثغراتھا الأمنیة خاصة غی

ر    ذة الثغ تغلال ھ تم إس ات      ی شف الجھ ل أن تكت اجمین قب ل المھ ن قب شاركتھا م ات وم

 . المطورة برامج تصحیحیة مواجھة لھا

  :إختراق البیانات  -٣

ات               ات البیان اص لانتھاك شكل خ ة ب ا    . تتعرض المؤسسات المالی رًا لاعتمادھ نظ

على بیانات العمیل في إدارة الأعمال ، فقد عانى القطاع المالي فى العدید من الدول حتى 

 بما في ذلك -الدول الكبرى من حوادث إختراق البیانات أو فقدانھا في السنوات الأخیرة      

ن       .  اختراق بیانات ر م صیة لأكث ات الشخ م سرقة المعلوم ى    ١٤٥فقد ت ل ف ون عمی  ملی

  . ٢٠١٧ وحتى عام ٢٠١٥مصارف الولایات المتحدة خلال الفترة من عام 

ات ا  صادي لإنتھاك ر الاقت یم الأث صعب تقی ر  وی أثیرات غی رًا لأن الت ات نظ لبیان

رة  سمعة  (المباش اطر ال لاء ، مخ دان العم ن    ) فق ة م ر أھمی ون أكث ل أن تك ن المحتم م

 ملیون ٢٦٠فقد تم اختراق أكثر من ). تكالیف الاسترداد والتقاضي (التأثیرات المباشرة   



 

 

 

 

 

 ١٤٧٥

ا     اع الم ى القط ى  سجل في الولایات المتحدة وحدھا ، بسبب الھجمات السیبرانیة عل لي ف

رة بحوالي             ذة الفت لال ھ ات خ ن خرق البیان ة ع  ٣٨تلك الفترة ، وتقدر الخسائر الناجم

  )١ (.ملیار دولار للشركات المالیة الأمریكیة وحدھا

 : استھداف الھواتف الذكیة  -٤

ى         لاء عل ن العم ر م ول الكثی سیبرانى ودخ صال ال یلة الإت بحت وس ى أص والت

ا ، أو    ن خلالھ صرفیة م ساباتھم الم ك      ح لال تل ن خ شراء م ع وال ات البی راء عملی إج

شأ  . الھواتف ، ویحاول المھاجمون تركیز اھتمامھم على اختراق ھذة الأجھزة          والتى ین

 :تھدیدھا نتیجة للأسباب التالیة

الثغرات         - ة ب ة الكافی دیھم المعرف یس ل ة ل ف الذكی ستخدمى الھوات ة م أن غالبی

 .الأمنیة لھذة الھواتف 

اجمین دائم - ة    أن المھ ف الذكی الكى الھوات ى م ل عل ى التحای أون إل ا یلج ا م

 .لتوجیھھم على تحمیل تطبیقات تحت سیطرتھم

ا      - ن خلالھ لاء م دخول العم ة ب ا الخاص ى تطبیقاتھ ة ف ف الذكی ر الھوات ن خط یكم

ى   صول عل ة الح اجمین فرص یح للمھ ذى یت ر ال صرفیة ، الأم ساباتھم الم لح

ام ا     ابة النظ صرفیة أو إص ات الم ى    المعلوم ات الت صرف بالفیروس ى للم لإلكترون

 .تعطل عمل النظام أو بعض أجزائة

                                                             
سین  /د )١( الص ح ریم خ دد    : م صادیة ،ع وم الاقت داد للعل ة بغ ة كلی ة ، مجل ة الالكترونی اص الحكوم  خ

   .٤٤٣ ، ص ٢٠١٣بالمؤتمر، العراق ،



 

 

 

 

 

 ١٤٧٦

  :مظاھر التھدیدات السیبراني في القطاع المصرفي الإلكتروني 

ا        ي فیم صرفي الإلكترون تتمثل أبرز مظاھر التھدیدات السیبرانیة فى القطاع الم

  ) ١: (یلى

ة  malicious softwareالبرمجیات الخبیثة   -  أ ل الخدم ة   :  وتعطی البرمجة الخبیث

داف             ق أھ ام الحاسوب لتحقی ى نظ ھى برمجة یمكن تضمینھا أو إدراجھا عمدا ف

ى         : سیئة، مثل  ساسة ، أو الوصول إل ات ح ع معلوم ام، أو جم ل  النظ ة عم عرقل

ن      . أنظمة الكمبیونر الخاصة    ت، وم د التثبی ا بع صعوبة إزالتھ وتسمى بالخبیثة ل

ة     :أبرز صورھا  ن الخدم ان م ادة   Denial-of-Service ھجوم الحرم ذى ع وال

صارف       رى ، والم شركات الكب ة، و ال سات الحكومی ستھدف المؤس ك . مای وذل

 . خدمین من الوصول إلى النظام بھدف منع المست

 ": الإستدراج الإلكترونى" الرسائل المزیفة عبر وسائل الإتصال المختلفة   - ب

ن   والذى یتمثل فى الھجوم على  على ھویة أحد العملاء لدى      البنك ، والغرض م

المواقع               ة ك ات مختلف تخدام تقنی صیة باس ات الشخ ى البیان صول عل ھذا الھجوم ھو الح

سابیة       . الخ...الوھمیة والرسائل الإلكترونیة المزیفة    ات ح ى معلوم صول عل ة  : للح كھوی

ال               لال انتح ن خ ال م ق الإحتی ن طری سابات ع ات الح سر ، أو بیان ة ال المستخدم ، أوكلم

  .موثوق أو مصرف فى رسالة إلكترونیةھویة صدیق 

                                                             
ى )١( د العرب ندوق النق ة  :  ص ة للرقاب ة العربی ة ،اللجن صرفیة الإلكترونی ات الم ن المعلوم لامة وأم س

دد          ة، الع د العربی سات النق ة ومؤس صارف المركزی افظى الم س مح ة مجل صرفیة ، أمان الم
   ٩-٨، ص٢٠١٧،أبوظبى ،الامارات العربیة المتحدة،٧٢



 

 

 

 

 

 ١٤٧٧

ق           ن طری شارا سواء ع ى انت تدراج الإلكترون  وتعد الأخیرة من اكثر وسائل الإس

دم    ى تق صارف الت شركات والم ر ال ة، وتعتب صیة الكترونی ائل ن ة أو رس ف النقال الھوات

 . خدمات استثماریة الكترونیة مواقع مستھدفة لعملیات الاستدراج 

  المطلب الثالث
  ارة مخاطر العمليات المصرفية الإلكترونيةإد

  إدارة مخاطر العملیات المصرفیة الإلكترونیة: أولا 

سیاسات              لجنةأشارت   وك بوضع ال ام البن ة قی ى أھمی  بازل للرقابة المصرفیة إل
ا      لال تقییمھ ن خ ي م صرفي الإلكترون ل الم اطر العم یح إدارة مخ ي تت راءات الت والإج

ة تحت         والرقابة علیھا ومتابعتھا   ات المصرفیة الإلكترونی اطر العملی درج إدارة مخ ،  تن
شغیل   اطر الت ة مخ ة   risk Operationalطائف ازل للرقاب ة ب درتھا لجن ى أص  الت

ارس    ى م صرفیة ف ایو ١٩٩٨الم واع      . ٢٠٠١ وم ض أن وافر بع ن ت ك م ع ذل ولایمن
ذه  وفیما یلى عرض موج    . كمخاطر السمعة، والمخاطر القانونیة   : المخاطر الاخرى  ز لھ

  )١:(المخاطر

  risk Operationalمخاطر التشغیل  -١

صمیم    ة ت دم ملاءم نظم أو ع افى لل أمین الك دم الت ن ع شغیل م اطر الت شأ مخ تن

لاء               ل العم ن قب تخدام م اءة الإس ذا نتیجة إس صیانة وك النظم أو إنجاز العمل أو أعمال ال

  :وذلك على النحو التالى

  
                                                             

 ، ص ٢٠٠٣النشرة الاقتصادیة ،المجلد الخامس والثلاثون ،الإسكندریة، مصر، : بنك الإسكندریة  )١(
٣٤  



 

 

 

 

 

 ١٤٧٨

  System security: عدم التأمین الكافي للنظم  ) أ(

م       رخص لھ ر الم راق غی ان إخت ن إمك اطر ع ذه المخ شأ ھ  accessتن

Unauthorized    العملاء  لنظم حسابات البنك بھدف التعرف على المعلومات الخاصة ب

وافر           ستلزم ت ا ی ھ، بم املین ب ن الع ك أو م ارج البن ن خ ك م م ذل واء ت تغلالھا س وإس

  .إجراءات كافیة لكشف وإعاقة ذلك الإختراق

  :ملاءمة تصمیم النظم أو إنجاز العمل أو أعمال الصیانةعدم ) ب(

Systems design, implementation, and maintenance  

  "Slow- Downضعف الاداء  " وھى تنشأ من إخفاق النظم أو عدم كفاءتھا 

نظم     یانة ال شاكل وص ذه الم ل ھ ى ح سرعة ف دم ال ستخدمین وع ات الم ة متطلب لمواجھ

ة إذا زاد الإعتم ة  وخاص شأن البنی ى ب دعم الفن دیم ال وك لتق ارج البن صادر خ ى م اد عل

  . Outsourcingالأساسیة اللازمة 

   Customer misuse of services: إساءة الإستخدام من قبل العملاء) ج(

ة         أمین الوقائی إجراءات الت لاء ب دم إحاطة العم ك نتیجة ع رد ذل  Securityوی

precautions   لاء آخرین أو       أو بسماحھم لعناصر إجرامی سابات عم ى ح دخول إل ة بال

اع      دم إتب امھم بع صیة أو قی اتھم الشخ تخدام معلوم وال بإس سیل الأم ات غ ام بعملی القی

  .إجراءات التأمین الواجبة

 : مخاطر السمعة -٢

اءة أو        ھ بكف ى إدارة أنظمت ك عل درة البن دم مق ة ع سمعة نتیج اطر ال شأ مخ تن

ة    . حدوث اختراق مؤثر لھا    ن أجل حمای ـة       وم ة ومتابعـ ھ تطویر ورقاب ین علی ك یتع البن

  :معاییر الأداء بالنسبة إلى عملیـات المصارف الإلكترونیــــــة بحیث أنھ



 

 

 

 

 

 ١٤٧٩

ین         - لاء المحتمل ت للعم ى الإنترن ا عل ن مواقعھ بة ع ات المناس وك المعلوم دم البن تُق
ل        ك قب انوني ، وذل زه الق ك ومرك بالتوصل إلى استنتاجات مدروسة حول ھویة البن

 . لدخول بتنفیذ معاملات مصرفیة إلكترونیة ا

سب              - ل ح ات سریة العمی اء بمتطلب ن الوف تتخذ البنوك الإجراءات المناسبة للتأكد م
 . الدول التي یقدم فیھا البنك منتجاتھ وخدماتھ المصرفیة إلكترونیا

وارئ     - یط للط ات التخط شاط وعملی تمرار الن ى اس درة عل وك الق وفر للبن أن تت
 .  ضمان توافر النظم والخدمات من خلال العملیات الإلكترونیة للمساعدة على

تلتزم البنوك بإعداد خطط مناسبة تتضمن الاستجابة للحوادث، والحد منھا وخفض  -
المشكلات الناتجـة عن الحوادث غیر المتوقعـة، بما في ذلك أنواع الھجوم الداخلي     

دمات المتع             نظم والخ د ال وق تزوی د تع ي ق صرفیة    والخارجي، الت ات الم ة بالعملی لق
  . الإلكترونیة 

 : المخاطر القانونیة -٣

ات         وق والالتزام ح للحق د الواض دم التحدی ن ع ة ع اطر الناجم ك المخ ى تل وھ
ـة         دیات القانونیــ القانونیة الناتجة عن العملیات المصرفیة الإلكترونیة ، وتبرز أھم التح

ة      دات الإلكترونی ة التعاق انون لحجی ول الق دي قب ي تح دفع ،    ف ائل ال ات، وس ي الإثب  ف
ال      التحدیات الضریبیة ، إثبات الشخصیة، التواقیع الإلكترونیة، أنظمة الدفع النقدي، الم
ة           ة العالی رام التقنی اطر إج ن مخ ا م ات وأمنھ ریة المعلوم ي، س دي أو الإلكترون النق

ـة      زودة للتقنیــ ات الم ع الجھ صرف م دات الم ـة وتعاق ل، علاقـــــ صوصیة العمی  أو خ
  )١.(الموردة لخدمات أو مشاریع الاندماج والمشاركة والتعاون المعلوماتیة

                                                             
اھرة ،       : عصام إبراھیم الترساوي / د )١( اب، الق ة للكت ة المصریة العام وال، الھیئ  ، ٢٠٠٢غسیل الأم

  ٢١٠-٢٠٩ص 



 

 

 

 

 

 ١٤٨٠

  ةالضوابط الأساسیة فى إدارة العملیات المصرفیة الالكترونی: ثانیا

ات          ى إدارة العملی یة ف ضوابط الأساس م ال ى أھ شیر إل بق ن ا س تنادا لم  واس

  ) ١(المصرفیة الإلكترونیة، سواء لكل من البنك والعملاء

  النسبة للبنك عند تقدیم خدماتھ عبر شبكات الإتصال الإلكترونیةب  - أ

ھ                )١( دیم خدمات ك بتق ام البن ضمن قی تراتیجیة تت  موافقة مجلس إدارة البنك على إس

  .عبر الشبكات على أن یحاط المجلس بكافة المخاطر الناشئة عن ذلك

ا ی         )٢( ك فیم ة للبن ة الإدارة التنفیذی ى سیاس ك عل س إدارة البن ة مجل ق  موافق تعل

  .بأسلوب إدارة المخاطر، وتدعیم نظم الرقابة الداخلیة بشأن تلك المخاطر

بكات         )٣( ر ش ؤدى عب  تصمیم نماذج عقود لتأدیة مختلف الخدمات المصرفیة التى ت

ل          ة للتعام شریة المؤھل وى الب وافر الق الإتصال الالكترونیة وأن یتأكد البنك من ت

  .ات تقدیم ھذه الخدماتمع عملاء البنك عبر الشبكات، مع تحدید ساع

فى حالة وجود طرف آخر تقدم من خلالھ الخدمة فیتعین على مجلس إدارة البنك     )٤(

د        رف وتحدی ذا الط ع ھ ك م ین البن ة ب نظم العلاق ى ت شغیل الت ة الت رار إتفاقی إق

شبكات                 ر ال تم عب ى ت املات الت ات والمع مسئولیتھ فى الحفاظ على سریة التعلیم

  .وأیة معلومات تتاح لھ

                                                             
ى  / د)١( دین موس ال ال د جم صار   : أحم ى الم ا عل ة وتأثیرھ ود الالكترونی ي إدارة  النق ة ف ف المركزی

السیاسة النقدیة، الجدید في أعمال المصارف من الوجھتین القانونیة والاقتصادیة، أعمال المؤتمر 
ات     ي التقنی د ف زء الأول، الجدی ة، الج روت العربی ة بی وق، جامع ة الحق سنوي لكلی ي ال العلم

  ١٢١ ، ص ٢٠٠٢المصرفیة، منشوارت الحلبي  الحقوقیة، بیروت 



 

 

 

 

 

 ١٤٨١

رخیص      Webصاح البنك على صفحة ال   إف )٥( ى ت صولھ عل د ح ا یفی  الخاصة بھ بم

صول     بتقدیم خدماتھ عبر الشبكات من البنك المركزى المصرى ورقم وتاریخ الح

ذا         ط ھ ع رب شبكات، م على الترخیص والخدمات التى یجوز للبنك تقدیمھا عبر ال

ماء ال   ن أس ا ع ن فیھ صرى المعل زى الم ك المرك صفحة البن ع ب وك الموق بن

لال     ن خ ذلك م ا ب ن   Hypertext Linksالمرخص لھ لاء م ق العم ى یتحق  حت

  .صحة التصریح

وم       )٦( ى یق دمات الت م الخ ى تحك ى الت صریة ھ وانین الم ن أن الق ك ع صاح البن إف

  .بتأدیتھا للعملاء عبر الشبكات

ب  )٧( صیة طال ن شخ ك م ق البن ة / ضرورة أن یتحق الیب قانونی ة بأس ى الخدم متلق

  .ق المتبادلةثابتة تضمن الحقو

  بالنسبة للعمیل عند تلقى خدماتھ عبر شبكات الإتصال الالكترونیة  - ب

شبكات      )١( ر ال ا عب وم بإدخالھ ى یق ات الت حة المعلوم سئولیة ص ل م ل العمی  یتحم

ات        أن التعلیم ل ب ر العمی ا، ویق بإعتباره مستخدما للخدمات التى تؤدى من خلالھ

ون أیة مراجعة إضافیة من البنك أو والمعاملات التى یدخلھا یتم التعامل علیھا بد

  .إشعارات خطیة أو التأكد منھا بطرق أخرى

لھا          )٢( بق أن أرس املات س ات أو مع اء تعلیم دیلات أو الغ لایلتزم البنك بقبول أیة تع

  .العمیل عبر الشبكات

دیل      )٣( افة أو التع ستفید أو الإض یتحمل العمیل مسئولیة إعداد البیانات الخاصة بالم

  .علیھا

  .عمیل بمراعاة إجراءات الحمایة فى التعامل عبر الشبكات مع البنكیلتزم ال )٤(



 

 

 

 

 

 ١٤٨٢

إجراءات     )٥( زام ب یتحمل العمیل مسئولیة سوء إستخدام الخدمة الناتج عن عدم الإلت

شأن         ك ب ع البن ھ م تم إبرام ذى ی الحمایة أو الشروط والأحكام الواردة فى العقد ال

ن قیام    اتج ع ة، أو الن صرفیة الألكترونی ات الم راءات  العملی ن إج شف ع ھ بالك

  .الحمایة أو مخالفتھا لدى الإستخدام

  .عدم تحمل البنك مسئولیة تعطل الخدمة لظروف خارجة عن إرادتھ )٦(

  .تعتبر سجلات البنك حجة قاطعة ملزمة قانونا على صحة المعاملات والتعلیمات )٧(

ا      )٨( وم بإبط ل یلتزم العمیل فى حالة فقد أو سرقة جھاز الشفرة بإخطار البنك لكى یق

  .ھذا الجھاز

رد      )٩( ل، وبمج صیة العمی ن شخ ق م رف والتحق یلة للتع ة وس ر أدوات الحمای تعتب

  .إتمام إدخالھا بنجاح یعتبر العمیل ھو مصدر جمیع التعلیمات والمعاملات

  استراتیجیة إدارة مخاطر العملیات المصرفیة الالكترونیة: ثالثا

یم والرقا  ى التقی اطر عل تراتیجیة إدارة المخ شتمل اس ى  ت ك عل ة وذل ة والمتابع ب

  )١: (النحو التالى

  Assessing risksتقییم المخاطر) ١(

  :ویشمل التقییم مایلى

 .تحدید المخاطر التى قد یتعرض لھا البنك، ومدى تأثیرھا علیھ -

                                                             
ة       : ف محمد غنام شری/ د )١( ود ، الطبع ى للنق ل الإلكترون ى النق وتر ف مسئولیة البنك عن أخطاء الكمبی

  ١٠١ ،ص ٢٠٠٦الأولى ، دار الجامعة الجدیدة للنشر ،الاسكندریة ،



 

 

 

 

 

 ١٤٨٣

ذه             - ع ھ ل م سائر نتیجة التعام ن خ وضع حدود قصوى لما یمكن للبنك أن یتحملھ م

 .المخاطر

رض لل ) ٢( ى التع ة عل اطر الرقاب ة  risk exposures Controllingمخ ى حال  ف

  )١:(الإعتماد على مصادر خارج البنك لتقدیم الدعم الفنى

  :تشتمل ھذه الضوابط على مایلى

 .متابعة الأداء المالى والتشغیلى لمقدمى الدعم الفنى -

ات الأطراف           - دد التزام ى تح دعم الفن التأكد من توافر إتفاقیات تعاقدیة مع مقدمى ال

   .اتفصیلی

ع داخل             - ق و المتب ا یتف أمین بم وفیر الت التأكد من مقدرة مقدمى الدعم الفنى على ت

لال                    ن خ ك م ك، و ذل ساسیة تخص البن ات ذات ح ى بیان رفھم عل ة تع البنك فى حال

 .مراجعة سیاساتھم و اجراءاتھم فى ھذا المجال

دع      - دمى ال ى مق اجئ ف ر مف دوث تغیی الات ح ة إحتم ات طوارئ لتغطی وفیر ترتیب م ت

 .الفنى

  متابعة إحاطة العملاء عن العملیات المصرفیة الالكترونیة وكیفیة إستخدامھا -

 Providing customer education and disclosure 

                                                             
القواعد القانونیة الناظمة للصیرفة الالكترونیة، الجدید في أعمال المصارف : موسى خلیل متري / د )١(

روت     من الوجھتین القانونیة    والاقتصادیة، أعمال المؤتمرالعلمي السنوي لكلیة الحقوق، جامعة بی
 ٢٠٠٢العربیة، الجزء الأول، الجدید في التقنیات المصرفیة، منشو ا رت الحقوق الحلبي، بیروت  

  ٢٦٧، ص 



 

 

 

 

 

 ١٤٨٤

ن   Contingency planningإعداد خطط طوارئ ) ٣( نظم ع  بدیلة فى حالة اخفاق ال

  :أداء الخدمات وذلك فیما یتعلق بما یلى

 .Data recoveryع الذى كانت علیھ قبل الإخفاق إعادة البیانات إلى الوض -

ات    - شغیل البیان ة لت درات بدیل وفیر ق  Alternative data – processingت

capabilities. 

 .توفیر عاملین لمواجھة الظروف الطارئة -

ة   - شغیل البدیل م الت ار نظ ن  Backup systemsإختب د م ة للتأك صفة دوری  ب

 .فاعلیتھا

تخدام          - ات لإس توافر التأمین اللازم فى حالة تنفیذ خطط الطوارىء وكذا توافر تعلیم

 .ھذه الخطط لدى مقدمى الدعم الفنى

دمین       - اق المق ة إخف ى حال ذ ف رین تنف ى آخ م فن دمى دع ع مق ة م ود بدیل رام عق إب

 .الأساسیین

 :Monitoring risksمتابعة المخاطر ) ٤(

ة     تتمثل متابعة المخاطر فى إختبا      ة والخارجی ة الداخلی ر النظم وإجراء المراجع

System testing and auditingوذلك على النحو التالى :  

  :إجراء اختبارات دوریة للنظم، والتى یكون من ضمنھا) أ(

راق      - ان الإخت ار إمك د     Penetration testingإجراء إختب ى تحدی دف ال ذى یھ  ال

نظم و           لال ال ن خ ات م دفق البیان ن      وعزل وتعزیز ت نظم م ة ال اع إجراءات لحمای إتب

 .المحاولات غیر العادیة للإختراق



 

 

 

 

 

 ١٤٨٥

وف           - إجراء مراجعة دوریة من خلال النظم للتأكد من فاعلیة اجراءات التامین والوق

  .على مدى اتساقھا مع سیاسات واجراءات التامین المقررة

  :اجراءات المراجعة الداخلیة والخارجیة) ب(

ة والخ ة الداخلی سھم المراجع اءة   ت دم الكف الات ع رات وح ع الثغ ى تتب ة ف ارجی

زام             ات وإجراءات مطورة والت وافر سیاس ن ت ق م دف التحق وتخفیض حجم المخاطر بھ

  .البنك بھا
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 ١٤٨٧

  المبحث الثالث
  آليات تعزيز الأمن السيبرانى فى المصارف الالكترونية

  

ع م              سان والمجتم دد الان ر یھ ن ترك التطور التكنولوجي بشتى أنواعھ أثر خطی

ببھ وجود                 وجي س أثیر التكنول ذا الت ة ،ھ ة ثانی جھة والدولة والجماعات الدولیة من جھ

ع        ي جمی یة ف ة الاساس ى تكنولوجی صول عل ل للح وفر التموی ة ت صادیة قوی دة اقت قاع

ا    لات بأنواعھ بكة مواص ن ش ات م ة " القطاع ة والبحری ة والجوی اء " البری ى الكھرب ال

، ھذا التمویل في بعض "من انترنت وما یحتویھ  " المسھلة للوسائل الاتصال بأنواعھا   

  .الاحیان یكون سبب غیر مباشر في استعمال التكنولوجیة بالطریقة غیر الصحیحة

 ...وعلیة ،نتناول ھذا المبحث من خلال ما یلى

  معوقات تعزیز الأمن السیبرانى فى المصارف الإلكترونیة: المطلب الأول 

  الأمن السیبرانى فى المصارف الإلكترونیةآلیات تعزیز : المطلب الثانى 

  الجھود المبذولة في مجال الأمن السیبرانى: المطلب الثالث 

  المطلب الأول
  فى المصارف الإلكترونية معوقات تعزيز الأمن السيبرانى

ھو نموذج . السیبرانى وھو ما یمكن تسمیتة بالإرھاب الإلكتروني إن غیاب الأمن  

جي القائم على العولمة، و الذى یعتبر في ذات  الوقت صورة     جدید لھذا العصر التكنولو   

دیرنا   - لھذا نرى .للإرھاب التقلیدي  ي تق دو      - ف ون ع ي سوف یك اب الإلكترون  أن الإرھ

ازال               ة ، وم دول المتقدم ي ال ط ف ذا التطور موجود فق ان ھ ة، وإن ك للحكومة الإلكترونی



 

 

 

 

 

 ١٤٨٨

ن   فكرة أو مشروع بالنسبة للدول النامیة ،لأن الإرھا  وع م ب الإلكتروني یرى في ھذا الن

سیل    التطور عرقلة لمشاریعھ غیر المشروعة وبالتالي یصعب علیھ كل التصرفات من غ

 .وتحویل وتبیض الأموال ، أو حتى اختراق ھذا النظام

  معوقات تعزیز الأمن السیبرانى : أولا 

د ال      ن تحدی سیبرانى ، یمك شكلات  بالنظر إلى طبیعة مخاطر وتھدیدات الأمن ال م
  )١(: التي تواجھھا الدول وخاصة فى العالم العربي، كما یلى

 . نقص وعدم وضوح البیئة التشریعیة -

 .بیئة تنفیذیة غیر ملائمة -

  ...وفیما یلى نشیر إلى كل منھما على النحو التالى

  :  نقص وعدم وضوح البیئة التشریعیة -١

علق بإقرار تشریعات شھد العالم العربي حركة تشریعیة وتنظیمیة بطیئة فیما یت        
صالات       ات الإت ة إدارة محط د كیفی ة وتحدی ات الإلكترونی تخدام المعلوم نظم اس ذان . ت وھ

ى     الموضوعان، لم تشر الیھما، أي من التشریعات العربیة حتى الآن باستثناء تونس الت
م  ٢٠٠٧-١٣تمیزت باقرار قانون توجیھي رقم       ١٨، حول الاقتصاد الرقمي، وقانون رق

ام   ا      ٢٠١٠ع ال تكنولوجی ي مج راع، ف داع والاخت ز للاب ام تحفی ق نظ ى خل ادف ال  ، الھ
ة  . المعلومات والاتصالات  وھذان الموضوعان، لم تشر الیھما، أي من التشریعات العربی

  )٢. (حتى الآن

                                                             
ن  : دیفید لیبتون    )١( دولى          تھدیدات الأم د ال المي، صندوق النق رك ع ى تح دعو إل ي ت ایر   الإلكترون ، ین

٢٠٢٠  
(2) World Bank: “Cybersecurity, Cyber Risk and Financial Sector 

Regulation and Supervision”, Feb. 2018 



 

 

 

 

 

 ١٤٨٩

 : بیئة تنفیذیة غیر ملائمة -٢

ابقة        ویقصد بذلك تناول حق التنفیذ فیما یخص المجال الإلكترونى من حمایة س

ن              أو دة ، م الات ع ك مج شمل ذل ة ، وی ة الالكترونی اب الجریم ى ارتك  عقوبات لاحقة عل

  )١: (أبرزھا

  الملكیة الفكریة -

ق           ق بح ي تتعل ة الت ة الفكری ة الملكی ال حمای ي مج ة ف شریعات العربی  تعتبر الت

صناعیة،  والملكیة التجاریة، والعلامات المؤلف، راءات  ال ن      وب ة م ر كثاف راع الأكث الاخت

ام     :  مثل غیرھا، ة ع ة الفكری ق      ٢٠٠٢قانون حمایة الملكی ة ح انون حمای صر، وق ي م  ف

 . الخ...  في السعودیة٢٠٠٣المؤلف للعام 

صنفات    ة م رامج الإلكترونی ار الب ى اعتب ة إل شریعات العربی ة الت ل غالبی إذ تمی

ا لا تتطرق إ            ى  جدیرة بالحمایة، إلا أنھا تبقى بعیدة عن تأمین حمایة فعالة نظرا لكونھ ل

ة أسماء   ع،  مسائل أخرى، كحمای د  أو المواق ات،  قواع ات    أو البیان ى العلام داء عل  الاعت

  .التجاریة

  حمایة المستھلك -

ال  ي مج ة وف اط       حمای دید الارتب ة ش ذه الحمای اب ھ ر غی ستھلك، یعتب الم

ل   شكل عام ا ی رى، م ة أخ ن جھ ان م ود الإذع ة، وبعق ن جھ ة، م املات الالكترونی بالمع

ر          خطر مزدوج، في غ    سیبرانى، أكث ضاء ال ي الف ستھلك ف ون الم یاب التشریع الملائم، ك

                                                             
ة ،     : الأمن السیبراني: منى الأشقر جبور / د )١( دول العربی ة ال ة ، جامع التحدیات ومستلزمات المواجھ

سنوي الأ           اء ال ة والقضائیة، اللق وث القانونی ي للبح لامة     المركز العرب ن وس ي أم ول للمختصین ف
  ٢٠١٢) آب( أغسطس ٢٨ – ٢٧الفضاء السیبراني ، بیروت 



 

 

 

 

 

 ١٤٩٠

ى         ة عل دم الخدم اجر أو مق و الت ا، ھ صا محترف ضم شخ ي ت ة الت اطر العلاق أثرا بمخ ت

  .الانترنت، من جھة، والمستھلك نفسھ من جھة أخرى

الحة       ر ص ستھلك، غی ة الم ة بحمای ة الخاص د التقلیدی ل القواع ذي یجع ر ال الأم

ة        للتطبیق، ف  د خاصة بالحمای اد قواع ستدعي، ضرورة ایج ا ی ي جمیع اوجھ الحمایة، م

  . في البیئة الرقمیة، على غرار ما ذھب الیھ المشرع اللبناني

  المواكبة الاداریة -

صة     صر إدارة متخص شأت م د أن ي ، فق ي والتنظیم ستوى الھیكل ى الم ا عل أم

ة، بم   ي وزارة الداخلی شبكات ف بات وال رائم الحاس ة ج م  لمكافح رار وزاري رق ضى ق قت

ام ٣٢٧ رائم        . ٢٠٠٥ ع ة والج ة الفكری ة الملكی ب مكافح ان، مكت ي لبن شىء ف ا أن كم

د             وع جدی ت مكافحة ن تجابة لمتطلب المعلوماتیة في وزارة الداخلیة، نتیجة ضرورة الاس

  . من النشاط غیر الشرعي و المرتبط بالفضاء الإلكتروني والمعلوماتیة

  المعاملات الإلكترونیة -

ظیت المعاملات الإلكترونیة باصدار تشریعات عدة خاصة بالتوقیع الإلكتروني،    ح

ة             ت قائم ي مازال دة الت رات العدی ن الثغ رغم م ى ال ات، عل والمعاملات الإلكترونیة والاثب

الالكترونیة،  جراءات حجیة الاثبات للمراسلات بإعلى ھذا المستوى، خاصة فیما یتعلق 

ة، الت والعلاقات العقود وحجیة ا  جاری ي  بم ك  ف ع  ذل ال  البی صرفیة،  والأعم دمات   الم والخ

   .الالكترونیة

صر،               ي م ي ف ع الالكترون انون التوقی ففي ھذا المجال صدرت عدة قوانین، مثل ق

ام          ة لع انون الاوراق المالی ت، وق ي الكوی ة ف ارة الالكترونی  ٢٠٠٤ومشروع قانون التج

ي   )٢٦مادة (وني في فلسطین، الذي خصص مادة منھ للتوقیع الالكتر         ، والمرسوم الملك



 

 

 

 

 

 ١٤٩١

م   املات         ١٨رق ام التع ة لنظ ة التنفیذی ة، واللائح املات الالكترونی ام التع ول نظ  ح

  .  في السعودیة٢٠٠٧الالكترونیة للعام 

ة،         شریعیة العربی ة والت ة التنظیمی أن البیئ ول ب ا الق بق ، یمكنن تنادا لماس واس

ع   لبیئة ذلك أن فاعلیة ھذه ا . مازالت في طور التكوین    ع المجتم تقاس بمدى إنسجامھا م

دى            ا بم ة اخرى، كم ن جھ ھ م ذي تنظم ة الموضوع ال من جھة، وبمدى احتوائھا لطبیع

  .القدرة على التجاوب معھ واستیعابھ من قبل المعنیین من جھة ثالثة

  المطلب الثانى
 آليات تعزيز الأمن السيبرانى فى المصارف الإلكترونية

ات والفضاء          استراتیجیات الت : أولا غلب على التحدیات في مجال أمن نظم المعلوم
  :الإلكتروني في الدول العربیة

ات     م المعلوم ن نظ ال أم ي مج دیات ف ى التح ب عل تراتیجیات التغل م اس ل أھ تتمث

 :والفضاء الإلكتروني في الدول العربیة فیما یلى

ة     - دورات التدریبی وفیر ال سات بت ة والمؤس زة الرقابی ام الأجھ ة قی ة أھمی  عالی

شركات    شاركة ال ؤتمرات بم ل والم دوات، وورش العم یم الن ستوى وتنظ الم

ة           وادر الفنی لاع الك ات لاط ة المعلوم ال تقنی ي مج والمؤسسات الدولیة المتطورة ف

ي                 ة ف ات الحدیث ى التقنی سریع والتعرف عل على أحدث التقنیات لمواكبة التطور ال

ال       ة       . ميمجال الخدمات الإلكترونیة على المستوى الع وادر فنی ق ك دف خل ك بھ وذل

ات     ذه التقنی ة بھ دة المرتبط دیات الجدی صدي للتح ى الت ادرة عل ستوى ق ة الم عالی

 .وكیفیة التغلب علیھا
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وك           - ى البن حة عل ة واض ة رقابی ة لآلی ة العربی زة الرقابی ع الأجھ ة وض أھمی

 .والمؤسسات المالیة للتأكد من وجود ضوابط وسیاسات لتحقیق الأمن السیبراني

ات           - دث التقنی ى أح ة عل أھمیة حصول المؤسسات المالیة والمصارف بالدول العربی

الأجھزة    ق ب ا یتعل رامج (Hardware) سواء فیم ة   (Software) ، أو الب لمواجھ

ة      نة الإلكترونی ات والقرص ال الھجم ي مج ة ف الیب المتبع ورات والأس دث التط أح

ادر ع       الیب     الدولیة، بھدف اقتناء جدار أمني أكثر فعالیة ق دث الأس صدي لأح ى الت ل

 .المتبعة في ھذا الشأن

ي             - صة ف ة المتخص ات العربی ي الجامع سیبراني ف أھمیة استحداث تخصص الأمن ال

ة           وادر العربی ق الك دف خل ة، بھ ات العالمی ات أسوة بالجامع ات المعلوم ال تقنی مج

 .المتخصصة ذات المستوى العالي في ھذا المجال

ات الرقاب  - ات والجھ ام الھیئ د    قی ات والقواع دار التعلیم ة بإص دول العربی ي ال ة ف ی

ھ        المنظمة الخاصة بقیام المصارف والمؤسسات المالیة بإجراء عقود لأطراف ثالث

ا،           تختص بأمن نظم المعلومات، على أن تخضع تلك الشركات التي یتم التعھید إلیھ

ات       ى عملی ضاء عل ة، للق ة العربی ال  للرقابة الصارمة من قبل الأجھزة الأمنی  الاحتی

 .والقرصنة على الأنظمة الإلكترونیة في تلك البنوك والمؤسسات

وارد   - صیص الم ة بتخ ة العربی سات المالی صارف والمؤس ام الم ة قی دى أھمی م

ات             ن نظم المعلوم والمخصصات الكافیة للحصول على أحدث التقنیات في مجال أم

اع المل  ات بالارتف ك التقنی سم تل ث تت سیبراني، حی ضاء ال ة والف ي تكلف وظ ف ح

 .اقتناءھا

ة         - سموعة والمرئی رامج الم لال الب ن خ لاء م دى العم ة ل ف التوعی ى تكثی ل عل العم

املین         والندوات التثقیفیة لرفع المستوى الخاص بثقافة الأمن السیبراني لدى المتع
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أمن نظم               ات الخاصة ب ضوابط والتعلیم م ال دف تفھ بالقطاع المالي والمصرفي، بھ

 . السیبرانيالمعلومات والفضاء

ا شغیلیة   : ثانی اطر الت ار المخ ي إط ي ف ضاء الإلكترون أمن الف ة ب ب المتعلق الجوان
  )١.(للبنوك المركزیة العربیة

اطر                ار المخ ي إط ى ف ضاء الإلكترون أمن الف ة ب ب المتعلق وتتمثل أھم ھذة الجوان

  : التشغیلیة للبنوك المركزیة العربیة فیما یلى

 :المعلومات والفضاء السیبراني ر المرتبطة بأمن نظمالإطار الرقابي العام للمخاط -١

ة     تتسم التعلیمات الرقابیة الصادرة من معظم السلطات دول العربی ي ال الرقابیة ف

اطر    ار المخ شغیلیة  والخاصة بإط اً    Operational Risksالت ضمنھا جزءً متعلق   بت

ي    ي ف ضاء الإلكترون صرفي    بمخاطر نظم المعلومات وأمن الف اع الم اییر   القط دد المع یح

ن        اللازم توافرھا لضمان ي، م ضاء الإلكترون ر الف ذة عب صرفیة المنف أمن المعاملات الم

 :أھمھا ما یلى

اطر     - تراتیجیات المخ ضمین اس صارف بت زم الم ة تل سلطات الرقابی ن ال ات م تعلیم

اطر       المقرة من قبل مجالس إدارات البنوك، إطاراً یتعلق بالمخاطر الإلكترونیة ومخ

ك      (Cyber attacks) معلومات والھجمات الإلكترونیةنظم ال ن ذل ق م تم التحق  ی

ة       ود سیاس شمل وج ا ی ة، بم صورة دوری تم ب ي ت ة، الت ات الرقاب لال عملی ن خ م

 .واضحة لحوكمة إدارة المخاطر السیبرانیة في غالبیة الدول العربیة

                                                             
اطر، صندوق       : إبراھیم الكرسانة /  د )١( وك و إدارة المخ ى البن طرق أساسیة ومعاصرة في الرقابة عل

  ٤ ، ص، ٢٠٠٦النقد العربي، أبوظبي، مارس 
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ام   تصدر السلطات في الدول العربیة العدید من التعلیمات الواجب اتباعھ       - د القی ا عن

صرفیة   دمات الم دیم الخ ات وتق ة المعلوم دمات تقنی ارجي لخ ناد الخ ات الإس بعملی

دمات     عبر الإنترنت، من أھمھا وجود إطار عمل لإدارة المخاطر وضمان جودة الخ

یم        ة لتقی ات دوری ام بعملی ى القی افة إل ارجي، إض ناد الخ ركات الإس ن ش ة م المقدم

   .مزودي ھذه الخدماتالمخاطر المتعلقة بالتعاقد مع 

 تنظیم وإدارة الحسابات والخدمات المصرفیة المقدمة عبر الإنترنت -٢

ریة   ى س اظ عل و الحف ة نح ارات اللازم اذ الاعتب ي اتخ ك ف سئولیة البن ل م تتمث

صرفیة      دمات الم ن الخ تفادة م د الاس ل عن ة العمی ق ھوی ق وتحق ي توث ات الت   البیان

ت   ر الإنترن لاء ال    .  عب ا یخص العم صرفیة      وفیم دمات الم ن الخ تفادة م ي الاس   راغبین ف

ن            دوي م ع ی ى توقی صول عل شأن بالح ذا ال ي ھ من خلال شبكة الإنترنت، تقوم البنوك ف

ى     العمیل على استمارة طلب الخدمة التي تحتوي على البیانات الأساسیة للعمیل كحد أدن

لا    ( وان المراس ي، عن ول والأرض اتف المحم م الھ ي، رق د الإلكترون ق )تالبری ا تطب ، كم

شكل       لاء ب صارف والعم ین الم ات ب وق والالتزام دد الحق ي تح ام الت ات والأحك المتطلب

 . واضح

ن   صادرة ع ات ال ا للتعلیم ة، وفق دول العربی م ال ي معظ صارف ف زم الم ا تلت كم

لاحیات         ة وص ن ھوی ق م ا للتحق اد علیھ السلطات الرقابیة، بتطبیق أسالیب یمكن الاعتم

ي راغبین ف لاء ال يالعم ت البنك دمات الإنترن ي خ تراك ف ضا .  الاش صارف أی زم الم وتلت

صلاحیات   ویض ال ات تف ة لإثب ة اللازم ستندات القانونی ة الم ى كاف صول عل بالح

  . للمستخدمین بإجراء معاملات على حسابات الأشخاص الاعتباریة
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 وسائل إثبات الھویة عبر الإنترنت -٣

ى   ة عل دخول المزدوج    تعتمد معظم البنوك في المنطقة العربی دأ ال تخدام مب   اس

(Tow Factor Authentication)   دمات ن الخ  للتحقق من ھویة العمیل المستفید م

صفتھا            ة ب دول العربی ة بال صارف المركزی وم الم ث تق ت، حی المصرفیة من خلال الإنترن

السلطة الرقابیة على الجھاز المصرفي بعملیة التقییم الفني والأمني للخدمات المصرفیة   

ت    ا ر الإنترن وك عب ن البن ة م صوصیة      . لمقدم سریة والخ ق بال ا یتعل ة فیم ك خاص ذل

ي   . والتحقق من الھویة وذلك قبل تقدیم الخدمة للعمیل    التقییم الأمن كما تقوم المصارف ب

د الخاصة            ق الإجراءات والقواع ستمرة وف صفة م ك ب ا وذل ن خلالھ للخدمات المقدمة م

ل ب    ي ك ة ف ة المتبع ة الداخلی ة     بالرقاب ائل التقنی ة الأداء والوس دى فعالی اس م ك وقی ن

  .المستخدمة للتحقق من ھویة العمیل وقیاس مؤشرات التعرض لحوادث أمن المعلومات

 كما تشیر التعلیمات الصادرة عن المؤسسات الرقابیة في معظم الدول العربیة، 

 على الموقع إلى أنھ یتعین على كافة البنوك وضع حد أقصى للمحاولات الخاطئة للدخول

تم   ٣الإلكتروني للبنك وذلك بما لا یزید عن   م ی  محاولات خاطئة في الیوم الواحد، ومن ث

ن     . إیقاف التعاملات البنكیة الإلكترونیة   ة إلا م ل للخدم ادة التفعی ھذا، ولا تتم عمل یة إع

ك وتنفی            ي البن لاء ف ة العم ز خدم صال بمرك ل بالات ام العمی ل قی ذ خلال القنوات الآمنة مث

 . الإجراءات المعتمدة والمطلوبة للتحقق من الھویة

 : Passwordالضوابط والتعلیمات الرقابیة الخاصة بإدارة كلمة السر -٤

وفقا للتعلیمات الصادرة عن معظم المصارف المركزیة العربیة، فإنھ یجب على    

تم  كل بنك مراعاة التدابیر الرقابیة عند التعامل مع كلمة السر الخاصة بالعملاء،      بحیث ی

سلیمھا       سر وت ات ال شاء كلم ة إن ین عملی صل ب تم الف ة وأن ی ة المزدوج ق الرقاب تطبی

شاء                   ة إن أمین عملی ز ت ي، وتعزی ت البنك دمات الإنترن سابات خ ل ح للعملاء وعملیة تفعی



 

 

 

 

 

 ١٤٩٦

تم     . كلمة السر لضمان عدم تعرضھا للكشف     سر لا ی ات ال ن أن كلم كما أنھ یجب التأكد م

دیري         معالجتھا أو إرسالھا أ    ستخدمي وم ات لم اء تعلیم ح، وإعط نص واض ا ك و تخزینھ

رة،              ام لأول م ى النظ دخول إل ور ال صادرة ف سر ال ة ال ر كلم ي لتغیی أنظمة الإنترنت البنك

  . وتحدید مدة صلاحیة كلمة السر من جانب المصارف

 :عملیات تحویل الأموال من خلال خدمات الإنترنت -٥

ن    صادرة ع ات ال ضوابط والتعلیم زم ال دول   تل ي ال ة ف سلطات الرقابی م ال معظ

سابات       ى ح ا إل سابات عملائھ ن ح وال م ل الأم ة تحوی دم خدم ي تق وك الت ة البن العربی

ى خفض              ساعد عل ي ت بة الت ضوابط المناس ت، بوضع ال لال الإنترن أطراف أخرى من خ

ك         ن البن د م ول ومعتم ستوى مقب ى م صل إل . مستوى المخاطر المصاحبة لتلك الخدمة لت

 تلك التعلیمات للمصارف استخدام وسیلة تصدیق أحادیة أو مزدوجة لعملیات فقد أجازت

د         ا، وعن ابع لھ تحویل الأموال بین الحسابات الخاصة لذات العمیل داخل نطاق الدولة الت

  .سداد الإلتزامات الناتجة عن بطاقات الائتمان أو القروض الخاصة بالعمیل

نوك بتطبیق مبدأ الرقابة المزدوجة    كما أوصت تعلیمات السلطات الإشرافیة الب     

زم     ث یلت رین، بحی ستفیدین آخ ى م ة إل اخاص الاعتباری وال الأش ویلات أم ى تح عل

صالح         ا ل سابات عملائھ ن ح وال م المصرف بوضع حد أقصى یومي لعملیات تحویل الأم

صارف            ددھا الم دود أخرى یح ع أي ح ارض م اك تع مستفیدین آخرین بحیث لا یكون ھن

 .في ھذا الصدد

 :سریة وسلامة المعلومات -٦

ة           ة المعنی ة العربی صارف المركزی ن الم صادرة ع تتمثل الضوابط والتعلیمات ال

ات           لامة البیان ن وس ي أم ي، ف ت البنك ة بالإنترن ات المرتبط لامة المعلوم سریة وس ب
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ا     ول إلیھ ن الوص ة لا یمك لاء وأن الأنظم ات العم دیل معلوم دم تع ضمان ع ة، ل والأنظم

  . بھا، وكذا أھمیة سریة بیانات العملاء وحفظھا بشكل آمنبصورة غیر مصرح 

املات     ن المع شف ع تباقي للك ج اس اع نھ ة اتب ات أھمی ك التعلیم اول تل ا تتن كم

ة ة المحتمل ن    . الاحتیالی ساءلة ع ق الم ائل لتحقی ضا وس ضمن أی ك، وتت ى ذل افة ال إض

ضمان إ            ضوابط ل سیاسات وال دة وال شغیل الموح ع   طریق تصمیم إجراءات الت ة تتب مكانی

  . جمیع المعاملات

ن            -٧ ة م تأمین التطبیقات الإلكترونیة المستخدمة في تقدیم الخدمات والمعاملات البنكی

  :خلال شبكة الإنترنت

ات      ن التعلیم ة م ع لائح ة بوض دول العربی ي ال ة ف صارف المركزی م الم ت معظ قام

برامج الحمایة للحفاظ لتأمین التطبیقات الإلكترونیة الخاصة بالبنوك، ومن أھمھا تثبیت     

ى            ة عل ارات الأمنی راء الاختب ى إج افة إل راق، بالإض ن الاخت ات م ذه التطبیق ى ھ عل

یم         . التطبیقات قبل تثبیتھا وبعده    وك بتقی ام البن ى ضرورة قی ات إل ك التعلیم شیر تل كما ت

ن             د م نویاً، ووضع خطة للح ل س نقاط الضعف الموجودة في التطبیقات مرتین على الأق

اط ال  ا   نق ع الإدارة العلی ة م شاركة الخط ات     . ضعف وم ن التعلیم د م ى العدی افة إل إض

وك             ي البن ستخدمة ف والضوابط الأخرى التي تھدف إلى حمایة التطبیقات الإلكترونیة الم

   . من الاختراقات

 :المخاطر المرتبطة بأمن نظم المعلومات والفضاء السیبراني -٨

صا     ى الم ة عل ة العربی صارف المركزی رض الم ارات   تف ل اختب ام بعم رف القی

ضغط  ات    (Stress  Testing) ال ة عملی اح أی ى نج ة عل ار المترتب م الآث د حج لتحدی

نویة أو      ة س صورة دوری صارف، ب ك الم ة بتل ة الإلكترونی ا الأنظم رض لھ نة تتع قرص

  . نصف سنویة
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لاغ         شأن، الإب ذا ال ي ھ صادرة ف كما یجب على البنك، وفقا للتعلیمات الرقابیة ال

ن الا ض    ع ي بع ا ف ن وقوعھ اعة م لال س ة خ نة إلكترونی ات قرص ة عملی ات وأی ختراق

ة ى   (Cyber-event reporting) الاادول العربی ومین عل وم أو ی ضون ی ي غ ، ف

ات     الات الإخترق ة ح ك لكاف رى، وذل ة الأخ دول العربی ض ال ي بع رض ف ن التع ر م الأكث

 ملموسة للعملاء وتؤثر سلبا الخاصة بأمن الفضاء الإلكتروني التي یترتب علیھا خسائر

  . على عملیات المصرف

ضاء    -٩ ات والف م المعلوم ن نظ ال أم ي مج دیات ف ة والتح درات الرقابی اء الق بن

 :الإلكتروني 

اع            ي القط شریة ف تقوم المصارف المركزیة العربیة بتدریب وتعزیز القدرات الب

ار ا           ذ بالاعتب ع الأخ ي م ضاء الإلكترون ن الف ال أم ادئ   المصرفي في مج ات والمب لمقترح

   .الرقابیة الصادرة عن المؤسسات الدولیة في ھذا الشأن

شكل                  صرفي ب اع الم ھ القط ة بتوجی ة العربی صارف المركزی كما تقوم بعض الم

ق    عام إلى تكثیف الجھود لتھیئة وتعزیز القدرات البشریة في ھذا المجال وذلك عن طری

یة الخ ات الدراس ادیمي والبعث یم الأك م التعل ة دع ھادات أكادیمی ى ش صول عل ة للح ارجی

ة   ة مرموق ي تواجھ         . علیا من جامعات خارجی دیات الت م التح ل أھ سیاق، تتمث ذا ال ي ھ ف

  :الدول العربیة في ھذا الشأن في

ام      - ات للقی التطور السریع في مجال تقنیة المعلومات والاعتماد المتزاید على التقنی

ى زی      ؤدي إل ا ی ة، مم ات المالی م العملی وادث   بمعظ دات والح رض للتھدی ادة التع

  .الإلكترونیة

دول       - بعض ال صارف ب ا الم الھجمات والقرصنة الإلكترونیة الدولیة التي تتعرض لھ

  . العربیة وآلیھ البنوك في التصدي لھا ومدى فعالیة الجدار الأمني في ھذا الشأن
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ى تق     - ة إل ة والحاج دول العربی ستوى ال ى م سیبراني عل ن ال وم الأم ة مفھ ة حداث وی

  . الخبرات المصرفیة في ھذا المجال ببعض الدول العربیة

ھ                  - ود لأطراف ثالث إجراء عق صارف ب ام الم د قی سیبراني عن ن ال ضمان تحقق الأم

ى          نة عل ال وقرص ات احتی ود عملی ن وج د م ات، للح م المعلوم أمن نظ تص ب تخ

ق تقن     الأنظمة الإلكترونیة في تلك البنوك  ة تطبی ي تكلف سبي ف ن   الارتفاع الن ات أم ی

  . نظم المعلومات والفضاء السیبراني بصورة ملحوظة

صعوبة تطبیق ضوابط أمن نظم المعلومات والفضاء السیبراني نظراً لضعف ثقافة          -

  .الأمن السیبراني لدى بعض العاملین في القطاع المالي والمصرفي

د م                - ة للتأك شركات المالی وك وال ى البن ة واضحة عل ة رقاب ن الحاجة إلى وجود آلی

  .وجود ضوابط وسیاسات لتحقیق الأمن السیبراني 

  المطلب الثالث
  الجهود المبذولة في مجال الأمن السيبرانى

ة               ل الفواعل الدولی ن ك رًا م یبدو أن مجال الأمن السیبرانى قد لاقي اھتمامًا كبی

ي     سیبرانى ف ن ال ال الأم ي مج ة ف ود المبذول ي الجھ نتطرق إل رة، وس رة الأخی ي الفت ف

  .لعربي بشكل عام ثم فى مصرالوطن ا

  على الصعید العربي  -١

ة    ات والجاھزی شریعات والتقنی ة والت ي الأنظم دول ف ن ال ر م ستثمر الكثی ت

ن              رى الأم دول الكب ن ال ر م ضع الكثی ا، وت للحروب السیبرانیة لما تشكلھ من خطر علیھ

دمات وال       أمین الخ ة ولت ات  السیبراني ضمن أولویاتھا للحد من الحروب الإلكترونی تطبیق

ل             درات ك ال، وازدادت ق بمختلف القطاعات؛ وتعتبر التجربة العربیة جدیدة في ھذا المج
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شكل مطرد         ال ب ذا المج ي ھ من عمان وقطر والسعودیة، والتي ازدادت قدرتھا مؤخرًا ف

حیث أنشأت السعودیة الھیئة الوطنیة للأمن السیبراني، كما أنشأت أیضًا الاتحاد المحلي 

ني، وتأتي ھذه القرارات ضمن خطة استراتیجیة لبناء ترسانة قویة للأمن للأمن السیبرا 

   .) ١(السیبراني مما یمكنھا من حمایة حدودھا الإلكترونیة بشكل جید وصارم  

ال تطویر            ي مج المي ف ب الع اق بالرك وتبذل الدول العربیة كل مافي وسعھا للح

ة العرب     دت المنظم صدد عق ذا ال ي ھ سیبراني، وف ن ال ة   الأم ة التابع ة الإداری ة للتنمی ی

ي شھر                صالات ف دولي للات اد ال ي للاتح ي العرب ب الإقلیم ة، والمكت دول العربی لجامعة ال

ة    ٢٠١٧نوفمبر   ة      (، فعالی ة العربی ي المنطق سیبراني ف ن ال اء    )الأم ضمن اللق ي تت ، والت

ي      دي الإقلیم ات، والمنت ن المعلوم ال أم ي مج ة ف ة الناجح ارب الإداری اني للتج ول الث ح

ف      ي التعری ة إل ذه الفعالی دفت ھ ئة، وھ ا الناش صر التكنولوجی ي ع سیبراني ف ن ال الأم

شرھا    ا ون ل تعمیمھ ن أج ات م ن المعلوم ال أم ي مج ة ف ة الناجح ارب الإداری بالتج

شة                  ة لمناق دول العربی ي ال وح ف ة حوار مفت ع إقام ة م دول العربی والاستفادة منھا في ال

رة    تحدیات الأمن السیبراني المتعل   ة مبتك ات دفاعی قة بالتكنولوجیات الناشئة وتطویر آلی

سعودیة    صر وال ة دول م ي الفعالی اركت ف د ش وطني، وق ور ال ق المنظ ن منطل ة م وفعّال

ر    زر القم یمن وج وریا وال رب وس سطین والمغ ان وفل ان والأردن ولبن لطنة عم وس

  .وموریتانیا بحضور ممثل عن الأمم المتحدة

عي قوانین تأمین وضمان أمن الفضاء الإلكترونى، وعلیة، یقع على عاتق واض   

ا    ن أھممھ دة ، م ور ع اة أم ع مراع ة  : م المي، والتقنی ى الع ضاء الإلكترون ة الف . طبیع

                                                             
دد   حسن بن علي العجمي، الثورة الصناعیة الرابعة وتغییر     )١( ة الع ات الحیاة الإنسانیة، المجلة العربی

  .١٥.، ص٢٠١٨، إبریل ٤٩٨
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صادره       شكل م ى تت ة، والت ة العالمی ة التقنی ع النزع انوني م ار الق ق الاط   وضرورة تواف

  )١ (:من

دد مو      - راف، تح ددة الاط ة، متع ة أو اقلیمی ات دولی دول،    اتفاقی وق ال ات وحق جب

 .واصول التعامل والتعاون فیما بینھا، ومجالاتھ

اتفاقیات او ملاحق تقنیة، تحدد المقاییس والمعاییر التقنیة العامة، الخاصة بالامن     -

 .والسلامة، على ان یتم تعدیلھا وتیویمھا بشكل متواصل، لتنسجم مع المستجدات

ات ال     - ن الھیئ صادرة ع ي     الارشادات والتوصیات، ال ة ف صة، والعامل ة المتخص دولی

 .المجال

 . القواعد التي تصدر عن ھیئات مھنیة متخصصة، ذات طابع عالمي، أو اقلیمي -

صالات، جھودا             دولي للات اد ال دمھا، الاتح ي مق ة، وف ات الدولی حیث تبذل الھیئ

ویخصص الاتحاد ھذا الاخیر، بجزء أساسي . حثیثة ، تؤكد على حتمیة الأمن السیبرانى     

  .)٢(رامجھ وخطط عملھ المختلفةمن ب

ا     ة فیم صالات، خاص ات والات ات المعلوم ع تقنی دة، م م المتح ت الام د تعامل لق

یتعلق بالانترنت، من منطلق كونھا أداة للتنمیة الاجتماعیة والاقتصادیة، فقد عھدت إلى  

                                                             
(1) Resolution 60/252, adopted by the General Assembly - World Summit on 

the Information Society"Reaffirming the potential of information and 
communication technologies as powerful tools to foster socio-economic 
development and contribute to the realization of the internationally 
agreed development goals, including the Millennium Development 
Goals," , 27 April 2006 

صالات)٢( دولي للات اد ال ة  :  الاتح دان النامی سیبراني للبل ن ال ل الام وجز ا٢٠٠٧دلی ذي ،الم لتنفی
  ".المعلومات والاتصالات
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ت     ي المق . المجلس الاقتصادي الاجتماعي، لمتابعة قضایا التنمیة المتعلقة بالانترن ل،  ف اب

ة                ة الجھود الدولی ة بمتابع ة، الموكل ع الجریم تھتم اللجنة الخاصة بالعدالة الجنائیة ومن

رائم        ة بج ضایا المتعلق دود، بالق ابرة للح ة والع رائم الوطنی ع الج ة ومن ي مكافح   ف

  )١(. الانترنت

ي      ة، الت ة الإلكترونی ة الجریم دة مكافح ر معاھ د اق ي، ق س الاوروب ان المجل وك

ز الت ات حی نة دخ ذ، س اریخ   ٢٠٠٤نفی ذ ت ا، من ع علیھ ى التوقی دول ال ع ال ا جمی ، داعی

ام   ي الع ا ف ة      . ٢٠٠١اقرارھ ات مكافح ع متطلب سجمة م دة، من ذه المعاھ ام ھ ر احك وتعتب

صال،      ز ات شاء مراك ضاء، إن دول الاع ن ال ب م ا تطل یما وانھ ة، لاس ة الإلكترونی الجریم

ابعة على امتداد ساعات الیوم، بحیث تعمل بحسب مبدأ استمراریة الخدمة، أي تأمین مت     

ة،       دود الجغرافی ارج الح ن خ ة م ات القادم ع الطلب اوب م تعداد، للتج ة الاس ون دائم تك

  ) ٢.(وللتعاون مع القوات المعنیة بمكافحة الجریمة، بسرعة وفعالیة

ة    ات وقائی رار سیاس ى اق ة، ال دول المتقدم م ال ت معظ ل، اتجھ ى المقاب وف

دة          ودفاعیة، ضد الھجمات     ات المتح ل الولای رى، مث دول الكب صت ال الإلكترونیة ، وخص

، ، لمعالجة مسائل الامن السیبرانىالامیركیة  واسترالیا، والمملكة المتحدة، مبالغ طائلة      

ذا         . واستقرار الفضاء الإلكترونى   ي ھ ن ف سلامة والام ا ال تقرار، كم ة والاس اء الثق لإرس

  . الفضاء

                                                             
(1) Economic and Social Council Resolution 1992/22: Implementation of 

General Assembly Resolution 46/152 concerning operational activities 
and coordination in the field of crime prevention and criminal justice, 
E/1992/92, 30 July 1992. 

سن /د )٢( ى ح ار عل ة :من ارة الإلكترونی صر "التج ارة لم ع الاش ا م تراتیجیة تنمیتھ ا واس " متطلباتھ
   .   ٢٠٠٥،مجلة  النھضة ،العدد الثانى، كلیة الالاقتصاد والعلوم السیاسیة ،جامعة القاھرة ،ابریل 
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یكی    دمات الكلاس ال الخ د انتق صیرة،    فبع ائل الق ي، والرس د الالكترون ة، كالبری

ى   تنتقل دون ادن سحابیة، س بة ال دمات الحوس ن خ ادة م ى الاف ل، ال بكات ادارة العم وش

ة،      شاطات الحكومی شك، ادارة المحفظة الالكترونیة، والخدمات المالیة والمصرفیة، والن

ا      . من نقل وموارد طاقة وغیرھا     ر الواجب ا، تقری صبح ملح الي، ی ا   وبالت وق، بم ت والحق

نحھم            ي تم دمات الت ات مزودي الخ ادي ممارس ات وتف یضمن، الانسیاب السھل للمعلوم

ة  ر محق ا غی ة     . ارباح دة لحمای ة جدی ى مقارب ة ال تیعاب الحاج روریا، اس دو ض ا یب كم

ي           ة ف اییس الدولی اییر والمق المعلومات تبعا  لحساسیتھا انطلاقا، من الاعتماد على المع

  )١. (ھذا المجال

ات          ى المعلوم ول إل ات الوص ة سیاس صون أھمی رح  المخت ضا، یط ا أی  وھن

ع               ذا الموضوع، وم ي ھ تحكم ف ت ت ي مازال صعوبات الت ع ال یما م ات، لاس وحمایة البیان

ة     . إنعدام الانسجام بین القواعد التشریعیة الوطنیة  ود ونوعی ات، عق ال المعلوم فمع انتق

  .دة، تأخذ كل ھذه العناصر بعین الاعتبارخدمات، وصیانة، لا بد من إیجاد نماذج جدی

  : فى مجال الامن السیبرانى٢٠٣٠رؤیة جمھوریة مصر العربیة  -٢

ا  ٢٠٣٠عندما ننظر إلي رؤیة جمھوریة مصر العربیة    ، والتي تؤكد من خلالھ

ة          ة والعلمی ال الحكومی ي الأعم ي ف تخدام الإلكترون ي الاس ع ف ة التوس ي أھمی عل

یر من التقاریر العالمیة والمحلیة إلي تعرّض مصر إلي العدید فقد أشارت كث. والتجاریة،

ت     والتحصین من الھجمات السیبرانیة، ولكن تم اتخاذ اجراءات الأمان ا أعلن سب م وبح

ل الأجھزة       شل عم ذا الھجوم ی إن ھ  عنھ إحدى الشركات الأمنیة السیبیریة الفرنسیة، ف

  ."ویندوز"الالكترونیة ویستغل ثغرة موجودة في نظام تشغیل 

                                                             
(1)PricewaterhouseCoopers, Cyber Security M&A: Decoding Deals in the 

Global Cyber Security Industry (Nov. 2011) 
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ام     ل ع وزارة          ٢٠٠٩ فى إبری ابع ل صالات، الت یم الات ومى لتنظ از الق شأ الجھ  أن

ة            تجابة للطوارئ المعلوماتی صرى للاس ز الم یرت (الاتصالات، المرك ز   )س ك لتعزی ، وذل

ع         ة، وجم وات إیجابی لال خط ن خ صر م ى م صالات ف ة الات ة وبنی ة المعلوماتی ن البنی أم

ل الأطراف لحل      المعلومات حول الحوادث الأمنیة    ین ك  وتحلیلھا، والتنسیق والوساطة ب

  . مثل تلك الحوادث، بالإضافة إلى التعاون الدولى مع مختلف الفرق الأخرى 

ام     ال الع اع الأعم ركات قط ستویاتھا وش ل م ة بك ات الحكومی ع الجھ زم جمی تلت

أمین                 ق بت ا یتعل سیبرانى، فیم ن ال ى للأم س الأعل ة  بتنفیذ قرارات وتوصیات المجل البنی

ع          اذ جمی ا، واتخ ة بھ ات الخاص ا المعلوم صالات وتكنولوجی ة للات ة الحرج التحتی

الإجراءات الفنیة والإداریة لمواجھة الأخطار والھجمات السیبرانیة وتنفیذ الاستراتیجیة 

د          ات وضع وتحدی ا المعلوم صالات وتكنولوجی ر الات ولى وزی الوطنیة للأمن السبرانى یت

أمین  راءات ت د وإج ذ     قواع ة تنفی ة ومتابع ات الدول ة لقطاع ة الحرج ة المعلوماتی  البنی

  )١ (.قرارات وتوصیات المجلس الأعلى للأمن السیبرانى وتطبق أحكام ھذا القرار

 ٢٠١٢ویقدم المركز المصري للاستجابة لطوارئ الإنترنت والحاسب منذ عام         

صالا     ات والات ا المعلوم ات تكنولوجی ر قطاع ات عب ف الجھ دعم لمختل دمات ال ت، والخ

ا            سیبراني بم ن ال دات الأم ة تھدی ى مواجھ ساعدتھم عل المصرفیة والحكومیة من أجل م

ة      ن الخدم ان م ات الحرم ك ھجم ي ذل وارئ     .ف تجابة لط صري للاس ز الم د المرك  ویُع

وفیر       ات، وت الإنترنت والحاسب مسؤولاً عن الاستجابة لحوادث أمن الكمبیوتر والمعلوم

ة        الدعم والدفاع والتحلیل     ات الحكومی ع الھیئ اون م سیبرانیة والتع في مجال الھجمات ال

والمالیة وأي قطاعات معنیة بالبنیة التحتیة المعلوماتیة الحرجة، كما یوفر المركز أیضاً    

                                                             
ك الاستثمار     : منار محمد شعبان   &  ھبة أحمد عبدالدایم     )١( ة بن ات دوری الھجمات السیبرانیة ، دراس

  ١٧ ، ص ٢٠١٧ الدعم الفني للاستثمار، العدد التاسع ، یولیو -القومي قطاع الاستثمار والموارد 
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ة         د البنی الإنذار المبكر ضد انتشار البرمجیات الخبیثة والھجمات السیبرانیة الضخمة ض

  . التحتیة للاتصالات في مصر

ع         ویتكون ال  ل م اطر والتعام ة المخ ي مراقب سیة، وھ ع إدارات رئی مركز من أرب

ص     ة، وفح ات الخبیث ل البرمجی سیبرانیة، وتحلی ة ال ل الأدل سیبرانیة، وتحلی الحوادث ال

راق  ارات الاخت رات واختب وارئ   .الثغ تجابة لط صري للاس ز الم ة المرك ور مھم  وتتمح

ر ض      ذار المبك ام للإن ات    الإنترنت والحاسب حول توفیر نظ ة والھجم ات الخبیث د البرمجی

  .السیبرانیة التي تنتشر بنطاق واسع ضد البنیة التحتیة الحیویة للمعلومات المصریة

وع أضرار           شأ نتیجة وق د تن ة ق ات جنائی ویأتى ذلك مع عدم الإخلال بأى عقوب

ا           صالات وتكنولوجی ة للات ة الحرج ة التحتی أمین البنی زام بت دم الالت ق بع سیمة تتعل ج

ن  المعل ى للأم س الأعل رارات المجل الف ق ل یخ ف أو عام ل موظ ا ك سأل تأدیبی ات، ی وم

 .السیبرانى

صري          سیبراني الم ن ال شئون الأم صالات ل یم الات ومي لتنظ از الق ام الجھ ا ق كم

اییر وأطر وضوابط               دة مع د دراسة ع سیبراني ، بع بتطویر الضوابط الأساسیة للأمن ال

ـة     للأمن السیبراني قامت بإعدادھا سابق     اً عـدة جھات ومنظمات محلیة ودولـیـة، ودراس

  .متطلبات التشریعات والتنظیمات والقرارات الوطنیة ذات العلاقة

سیبراني     ن ال ال الأم ي مج ارب ف ات والتج ضل الممارس ى أف لاع عل د الإط  وبع

ستوى     ى م یبرانیة عل ات س وادث وھجم ن ح ده م م رص ا ت ل م ا، وتحلی تفادة منھ والاس

ات           الجھات الحكومیة  ى الجھ ضوابط عل ذه ال ق ھ ساسة؛ وتُطب ات الح ن الجھ  وغیرھا م

اع         ات القط الحكومیة في مصر وتشمل الــوزارات والھیئات والوحدات التابعة لھا، وھیئ

  . الخاص ذات البنى التحتیة الحساسة
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 :الخاتمة

صادیة        یظل القطاع المالي وبشكل خاص المصرفي منھ ھو أكثر القطاعات الاقت

ذي              تعرضا للم  صھ ال ة تخص ى طبیع ذا إل ستقبلیة و یرجع ھ اطر الم یما المخ اطر، لاس خ

ین       داخل ب ر والت دلات التغیی ادة مع دیات زی ھ تح ضفي إلی ا ت رة م ة كبی ستقطب بدرج ی

  .القطاعات الاقتصادیة

  :وفى ضوء ما سبق انتھى البحث إلى النتائج التالیة

ا     أن الطبیعة المتطورة للمخاطر السیبرانیة لیست قابلة     -١ دد، كم شكل مح یم ب للتنظ

ت   ة بالإنترن ضایا الخاص لال     (cyber issues)أن الق ن خ ا م ن معالجتھ  یمك

 .اللوائح الحالیة المتعلقة بكل من المخاطر التشغیلیة والتقنیات

ى                -٢ ة عل سات المالی ز المؤس سیبرانیة یحف اطر ال ي المخ ادث ف كما أن التطور الح

لال    البحث المستمر والمكثف نحو اتخاذ إجراءات  ن خ اطر م  وقائیة من تلك المخ

سات،         ك المؤس الس إدارات تل ام مج لوائح تجعل تلك الإجراءات أكثر وضوحاً أم

سین           ي تح ستمر ف شكل م تثمار ب ى الاس الأمر الذي یؤدي إلى خلق حافز أكبر عل

   .الأمن السیبراني

سات         -٣ شغیلیة للمؤس اطر الت سیبرانیة ضمن المخ إضافة إلى أن إدراج المخاطر ال

ة      ب أھمی المالیة یعتبر غیر كافي، حیث أن المعاییر الرقابیة على المصارف تتطل

إدارة      اص ب تضمین الإستراتیجیات والسیاسات الخاصة بتلك المصارف، جزء خ

ك              الس إدارات تل ل مج ن قب ام م ا بانتظ تم مراجعتھ ي ی المخاطر السیبرانیة، والت

 .البنوك مع زیادة حجم المخاطر السیبرانیة
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  :ت البحثتوصيا
صرفیة        ات الم صاحب إجراء العملی ة و نظراً لما ی دار    التقلیدی ة وإص  الإلكترونی

  :وسائل دفع النقود الكترونیة من مخاطر متعددة، فإن البحث یوصى بالتالى

ف         لمراجعة و  وضع أسس  -١ سئولیات مختل دقیق لم د ال إدارة ھذه المخاطر والتحدی

ن      ك م ن     الجھات ذات العلاقة بھا وما یستلزم ذل رخیص م ى ت صول عل ك الح  البن

 .وموافاتھ بالبیانات اللازمة

ة   -٢ ة العالی دورات التدریبی وفیر ال سات بت ة والمؤس زة الرقابی ام الأجھ رورة قی ض

شركات      شاركة ال ؤتمرات بم ل والم دوات، وورش العم یم الن ستوى وتنظ الم

ق              دف خل ك بھ ات، وذل ات المعلوم ال تقنی والمؤسسات الدولیة المتطورة في مج

ات     كو ذه التقنی ادر فنیة عالیة قادرة على التصدي للتحدیات الجدیدة المرتبطة بھ

 . وكیفیة التغلب علیھا

سات             -٣ وك والمؤس ى البن ة واضحة عل ة رقابی ة لآلی وضع الأجھزة الرقابیة العربی

 . المالیة للتأكد من وجود ضوابط وسیاسات لتحقیق الأمن السیبراني

ة ف        -٤ ات الرقابی ات والجھ د      قیام الھیئ ات والقواع دار التعلیم ة بإص دول العربی ي ال

راف   ود لأط إجراء عق ة ب سات المالی صارف والمؤس ام الم ة بقی ة الخاص المنظم

د              تم التعھی ي ی شركات الت ك ال ضع تل ثالثھ تختص بأمن نظم المعلومات، على تخ

ات           ى عملی ضاء عل ة للق ة العربی زة الأمنی ل الأجھ ن قب صارمة م ة ال ا للرقاب الیھ

 . والقرصنة على الأنظمة الإلكترونیة في تلك البنوك والمؤسساتالاحتیال

ة          -٥ سموعة والمرئی رامج الم لال الب ن خ لاء م العمل على تكثیف التوعیة لدى العم

دى       سیبراني ل ن ال ة الأم اص بثقاف ستوى الخ ع الم ة لرف دوات التثقیفی والن
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ات الخاصة المتعاملین بالقطاع المالي والمصرفي، بھدف تفھم الضوابط والتعلیم

 .بأمن نظم المعلومات والفضاء السیبراني

ة     -٦ وك الالكترونی ات البن ال عملی ي مج دة ف ارب الرائ ى التج لاع عل رورة الاط ض

 .استخراج نقاط القوة ومعرفة الاستفادة منھا وٕادارة مخاطرھا ومحاولة

لال          -٧ ن خ سیبراني م ن ال ال الأم ي مج تحتاج الدول العربیة للمزید من الاستثمار ف

و  ارات      ت ویر المھ اني تط سیبرانیة، الث ة ال ي التحتی ا والبن طین التكنولوجی

والخبرات في سبیل امتلاك قدرات وطنیة قادرة علي بناء وإدارة وتحلیل الأنظمة 

 .السیبرانیة وتطویرھا

ة    -٨ تشجیع مجالات البحث العلمي والابتكار؛ بالإضافة لضرورة توعیة العاملین بكاف

ة          مؤسسات الدولة وتنمیة ال    ة تحتی اء بنی دیھم وإرس ة ل معاییر المھنیة الاحترافی

تج       سة المن ي مناف درة عل ة والق ات العالمی ناعة البرمجی ال ص ي مج دخول إل لل

ة             شركات العامل تثمارات وال ز الاس ة بتحفی ات العربی ام الحكوم المستورد؛ واھتم

ث      سكري، بحی ومي والع اعین الحك ین القط ا وب اون بینھ اع والتع ذا القط ي ھ ف

 .تفید كل قطاع من الآخر بما لا یخل بمبدأي السریة والخصوصیةیس

تخدام           و اس ى نم صر أدي إل ي م ي ف ول الرقم ول أن التح ن الق اً، یمك وختام

الإنترنت والتكنولوجیا والمعاملات الإلكترونیة لذلك، زادت الھجمات السیبرانیة منذ ذلك   

ا         ذا المج ي ھ ر ف د أكب صیص جھ ة لتخ ع الحكوم ا دف ین، مم ي   الح ب عل ا یج ن ھن ل، وم

ال           ي مج الدول العربیة الاستفادة من  التجارب المعاصرة وغیرھا من الدول المتطورة ف

ال      ي مج ا ف ا بینھ ة فیم دول العربی اوني لل ار تع یس إط تم تأس سیبراني ، وأن ی ن ال الأم

 .الأمن السیبراني
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  :المراجع
انة / د -١ راھیم الكرس ى    : إب ة عل ي الرقاب رة ف یة ومعاص رق أساس وك و إدارة ط البن

 ٢٠٠٦المخاطر، صندوق النقد العربي، أبوظبي، مارس 

ة       : أحمد جمال الدین موسى /د -٢ صارف المركزی ى الم ا عل ة وتأثیرھ ود الالكترونی النق

ة   وجھتین القانونی ن ال صارف م ال الم ي أعم د ف ة، الجدی سیاسة النقدی ي إدارة ال ف

حقوق، جامعة بیروت العربیة، والاقتصادیة، أعمال المؤتمر العلمي السنوي لكلیة ال  

روت           ة، بی ي  الحقوقی شوارت الحلب الجزء الأول، الجدید في التقنیات المصرفیة، من

٢٠٠٢.  

صالات     -٣ دولي للات ة       : الاتحاد ال دان النامی سیبراني للبل ن ال ل الام ،الموجز  ٢٠٠٧دلی

 ."التنفیذي المعلومات والاتصالات

كندریة   -٤ ك الإس صادیة ،المجل  : بن شرة الاقت كندریة،   الن ون ،الإس امس والثلاث د الخ

 ٢٠٠٣مصر، 

زى /د -٥ دوح الع د مم ة :خال ة الإلكترونی رائم المالی ا، -الج صرفیة أنموذج رائم الم الج

شر            ع ع ان     :بحث مقدم فى المؤتمر الدولى الراب ة ،طرابلس ،لبن الجرائم الالكترونی

 .٢٠١٧ مارس ٢٥-٢٤،

سن -٦ ي  ح ي العجم ن عل ة وتغ :  ب صناعیة الرابع ورة ال سانیة،  الث اة الإن رات الحی یی

 ٢٠١٨، إبریل ٤٩٨المجلة العربیة العدد 

صالات      : توریھ وآخرین . حمدون إ  -٧ البحث عن السلام السیبراني، الاتحاد الدولي للات

 ٢٠١١والاتحاد العالمي للعلماء، ینایـر 
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ن   : دیفید لیبتون  -٨ دات الأم د           تھدی ندوق النق المي، ص ى تحرك ع دعو إل ي ت  الإلكترون

 ٢٠٢٠ایر ، ینالدولى

سین /د -٩ یم ح راج  / د& رح واري مع صرنة    : ھ دخل لع ة كم صیرفة الإلكترونی ال

ولات         ة و التح صرفیة الجزائری ة الم ى المنظوم ة، ملتق صارف الجزائری الم

 . واقع و تحدیات-الاقتصادیة

ي  / د& زدیك الطاھر /د -١٠ ي      : محمد ورنیق ي ف اب الإلكترون تراتیجیة مكافحة الإرھ إس

ة و حوض    -ز العربي الدیمقراطي المجال الاقتصادي المرك   ات الأفریقی مجلة الدراس

 . ٢٠١٩اذار / النیل، المجلد الثاني، العدد الخامس، مارس

ى    : شریف محمد غنام /د -١١ ل الإلكترون ى النق مسئولیة البنك عن أخطاء الكمبیوتر ف

  .٢٠٠٦للنقود، الطبعة الأولى ، دار الجامعة الجدیدة للنشر،الاسكندریة ،

ة      : لنقد العربيصنــــدوق ا  -١٢ ة ،اللجن صرفیة الإلكترونی ات الم ن المعلوم سلامة وأم

سات           ة ومؤس صارف المركزی العربیة للرقابة المصرفیة ، أمانة مجلس محافظى الم

 . ٢٠١٧ ، أبوظبى ،الامارات العربیة المتحدة ،٧٢النقد العربیة ، العدد 

سیبراني    " ولح" موجز سیاسات"سلسلة  : ـــــــــــــــــــــــــــــــ   -١٣ ضاء ال ن الف أم

دة ، في القطاع المصرفي، العدد الرابع،     -٢٠١٩" أبوظبى ،الامارات العربیة المتح

٠٨-٠٧.  

ع ،           : عبد االله خبابة  /د -١٤ شر والتوزی ة للن باب الجامع سة ش صرفي، مؤس الاقتصاد الم

 ٢٠٠٨الإسكندریة، 

اوي  /د -١٥ راھیم الترس صام إب ة    : ع صریة العام ة الم وال، الھیئ سیل الأم اب،  غ  للكت

 ٢٠٠٢القاھرة ، 
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سیبرانیة (مخاطر الھجمات الالكترونیة : علم الدین بانقا /د -١٦ صادیة  ) ال ا الاقت : وآثارھ

دراسة حالة دول مجلس التعاون الخلیجى، سلسلة دراسات تنمویة ، المعھد العربى   

  ٢٠١٩ ، ابریل ٦٣للتخطیط ، الكویت ،العدد

لاق /د -١٧ د ف ساعد/ د& محم وان ان ا الادارة الا: رض ا متطلباتھ ة مفھومھ لكترونی

ر،       ي الجزائ ة ف ة الإلكترونی اء الحكوم ات إرس دولي، متطلب ي ال ا، الملتق تطبیقاتھ

  ٢٠١٣دراسة تجارب بعض الدول ، جامعة سعد دحل ،البلیدة ، الجزائر، 

زت /د -١٨ ود ع ة   : محم ي، المجل اتي العرب ن المعلوم دیات الأم سیبراني وتح ضاء ال الف

  . ٢٠١٨بریل ، أ٤٩٨العربیة، العدد 

سین /د -١٩ الص ح ریم خ ة ، مج: م ة الالكترونی وم الحكوم داد للعل ة بغ ة كلی ل

 ٢٠١٣، ،عدد خاص بالمؤتمر، العراقالاقتصادیة

سن   /د -٢٠ ى ح ار عل ة  :من ارة الإلكترونی ع    "التج ا م تراتیجیة تنمیتھ ا واس متطلباتھ

صر ارة لم انى، ك" الاش دد الث ضة ، الع ة  النھ وم،مجل صاد والعل ة الالاقت  لی

  .   ٢٠٠٥،جامعة القاھرة ،ابریل السیاسیة

اث    : السیبرانیة: منى الأشقر جبور  /د -٢١ ات وابح ة  )١(ھاجس العصر ، دراس ، جامع

  . ٢٠١٦الدول العربیة، المركز العربي للبحوث القانونیة، بیروت،

ـ -٢٢ سیبراني : ـــــــــــــــــــــــ ن ال ة   : الأم ة ، جامع ستلزمات المواجھ دیات وم التح

سنوي الأول      الدول   اء ال ضائیة، اللق ة والق العربیة ، المركز العربي للبحوث القانونی

سطس  ٢٨ – ٢٧للمختصین في أمن وسلامة الفضاء السیبراني ، بیروت        ) آب( أغ

٢٠١٢ 
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ي     : موسى خلیل متري  /د -٢٣ د ف ة، الجدی صیرفة الالكترونی القواعد القانونیة الناظمة لل

ة و   وجھتین القانونی ن ال صارف م ال الم ؤتمرالعلمي  أعم ال الم صادیة، أعم الاقت

ات           ي التقنی د ف ة، الجزء الأول، الجدی روت العربی ة بی وق، جامع السنوي لكلیة الحق

  .٢٠٠٢المصرفیة، منشو ا رت الحقوق الحلبي، بیروت 

دایم      /د -٢٤ د عبدال د شعبان      /د& ھبة أحم ار محم ات    : من سیبرانیة ، دراس ات ال الھجم

اع      وارد    دوریة بنك الاستثمار القومي قط تثمار والم تثمار،    - الاس ي للاس دعم الفن  ال

 ٢٠١٧العدد التاسع ، یولیو 
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