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  مقدمة

إن من أهم إنجازات العلم الحدیث في هذا العصر وأعظمها جدوى للإنسان ظهور    

الحاسب الآلي والإنترنت، وما حققته تكنولوجیا المعلومات والاتصالات من فوائد عدیدة في مجال 

الرقي والتقدم للإنسان في أغلب مناحي الحیاة الاقتصادیة والتعلیمیة والطبیة وغیرها من 

، ولكن رافق هذه الإنجازات بروز خبراء جدد، لم تعهدهم الإنسانیة من قبل، المجالات الأخرى

یتمتعون بالخبرة والحرفیة في تطویع هذه التقنیة للقیام بأعمال إجرامیة، أفرزت إلى جانب الجریمة 

التقلیدیة والجرائم المعاصرة، بل حولت هذه الجریمة من صفتها العادیة وأبعادها المحدودة إلى 

جدیدة تعتمد على التقنیة الحدیثة في تنفیذ الفعل المجرم بأسالیب مبتكرة وطرق جدیدة لم أبعاد 

  .تكن معروفة من قبل 

وساعد هؤلاء المجرمین ما یشهده العصر من تطور الوسائل المعلوماتیة الحدیثة فى 

في  التسبب زیادة نشر جرائمهم، حتى أصبحت تهدد النظام المعلوماتي بل، أصبح في إمكانهم

خلق شلل كامل للأنظمة المدنیة والعسكریة والأرضیة والفضائیة وتعطیل المعدات الالكترونیة 

واختراق النظم المصرفیة، وإرباك حركة الطیران وشل محطات الطاقة وغیرها، بواسطة قنابل 

على بعد مسافات تبلغ عشرات الألاف من الأمیال،  معلوماتیة ترسلها لوحة مفاتیح الكمبیوتر

ذلك دون أن یترك المجرم المعلوماتي أي أثر ملموس لملاحقته، ومعرفة مصدرها. والجاني و 

یستطیع بواسطة هذه التقنیات الحدیثة العالیة أن یصل إلى أي مكان یرغب فیه عبر الإبحار في 

شبكة الإنترنت، ویتصل ویتفاعل مع من یشأ في أي مكان في العالم؛ فالعالم أصبح بمثابة قریة 

ة، یتجول فیها من یدخل إلى الشبكة كیفما یشاء، فكان من الضروري أن تواكب التشریعات صغیر 

المختلفة هذا التطور الملحوظ في الجرائم المعلوماتیة؛ فالمواجهة التشریعیة ضروریة للتعامل من 

خلال نظم قانونیة غیر تقلیدیة لهذا الإجرام غیر التقلیدي، ولتتعامل بشكل عصري متقدم مع 

ائم الكمبیوتر المختلفة، التي یأتي في مقدمتها الدخول غیر المشروع على شبكات الحاسب جر 

الآلي و نظم المعلومات، وإتلاف البرامج والمعلومات، وتزویر المستندات والاعتداء على البنوك 

یة؛ مما المالیة والإرهاب ونشر الشائعات والرزیلة، والإباحیة وغیرها من الجرائم الإلكترون والمراكز

لفت أنظار الدول والمجتمع الدولي الذي أدرك خطورة هذه الجرائم وسهولة ارتكابها وتأثیرها 

المباشر لتجعل مكافحتها من أولى الأولویات للمجتمع الدولي والحكومات وبما أن جرائم الانترنت 

وعة دول تتمیز بأنها جرائم عابرة للحدود ولا تقف عند حدود دولة معینة، وتقوم بربط مجم

ببعضها البعض؛ فإن التعاون الدولي في مكافحة هذه الجریمة یعد من أهم آلیات السیاسیة 

الجنائیة في مجال مواجهتها، بالنظر إلى ما یترتب علیه من تحقیق الإتساق بین نصوص 

التشریعات الجنائیة الوطنیة من جهة، وتدعیم صور المساعدة القانونیة والقضائیة المتبادلة بین 
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الدول في مجال كشف هذه الجرائم وملاحقة مرتكبیها من جهة أخرى، وكان لمواجهة هذه النوعیة 

  من الجرائم من ضرورة تدخل المجتمع الدولي. 

  :تقسیم

وقد أدركت دول العالم أهمیة مواجهة و مكافحة جرائم الإنترنت لما لها من الأثر الكبیر    

الجهود الدولیة والتشریعیة وسوف نتناول  ،العالم الذي تحدثه نتائجها المفزعة في جمیع دول

  مكافحة ومواجهة جرائم الانترنت على النحو الآتي : ل

  الفصل الأول : جهود مكافحة جرائم الإنترنت 

  والمنظمات الدولیة الجهود المبذولة لمكافحة جرائم الإنترنت على المستوى الدولى الأول: المبحث

  : الجهود المبذولة لمكافحة جرائم الإنترنت على المستوى  الأوروبى  الثانى المبحث

  الجهود المبذولة لمكافحة جرائم الإنترنت على المستوي العربى الثالث: المبحث

  الوضع فى جمهوریة مصر العربیة الرابع : المبحث

   یهاكیفیة القضاء علو  : الصعوبات التى تواجه مكافحة جرائم الإنترنتالثانى الفصل

  الصعوبات التى تواجه مكافحة جرائم الإنترنت: المبحث الأول

  كیفیة القضاء على الصعوبات التى تواجه مكافحة جرائم الإنترنت: المبحث الثانى
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  الفصل الأول

  جهود مكافحة جرائم الإنترنت

  تمهید وتقسیم: 

الآلي بطریقة مباشرة تعد الجریمة الإلكترونیة نشاطا إجرامیا تستخدم فیه تقنیة الحاسب    

غیر مباشرة، كوسیلة أو هدف لتنفیذ الفعل الإجرامي المقصود، وبسبب الطبیعة الخاصة  أو

لمعطیات الحاسوب من حیث كونها غیر مادیة، وبفعل ما أثاره التطبیق القضائي لنصوص 

الة لعدم القوانین الجنائیة على جرائم الحاسوب من مشكلات، ولضمان عدم إفلات الجناة من العد

كفایة القوانین أو عجزها عن الانطباق على هذه الجرائم المستحدثة، وصونا لمبدأ الشرعیة الذي 

یقضي بأن لا جریمة ولا عقوبة بغیر نص قانوني، وفي ظل مبدا حظر القیاس بالنسبة 

للنصوص الجنائیة الموضوعیة، لهذه الأسباب ولمواجهة الخطر المحدق والخسائر الفادحة التي 

تسببها جرائم الحاسوب، سنت العدید من دول العالم قوانین جنائیة خاصة أو عدلت قوانین 

العقوبات لدیها، بما یكفل مواجهة جرائم الحاسوب الواقعة على معطیات الحاسوب من بیانات 

ومعلومات وبرامج، وإزاء ذلك كان لا بد من تكاتف الدول من أجل مكافحة هذا النوع المستحدث 

ائم، التي لم تعد تتمركز في دولة معینة، ولا توجه لمجتمع بعینه، بل أصبحت تعبر من الجر 

الحدود لتلحق الضرر بعدة دول ومجتمعات مستغلة التطور الكبیر للوسائل التقنیة الحدیثة في 

   .الاتصالات والمواصلات

طریق  وقد واجه المجتمع الدولى هذه الظاهرة الإجرامیة بحزمة من التشریعات عن     

المعاهدات والاتفاقیات، وسوف نوضح هذه الجهود أولا على المستوى الدولى، وثانیا على 

المستوى الأوروبى، وثالثا على المستوى العربي، ثم نوضح موقف بعض التشریعات فى الدول 

  الأجنبیة فى الدول العربیة، ثم نوضح الوضع فى جمهوریه مصر العربیه  وذلك فیما یلى 
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  الأول المبحث

  الجهود التشریعیة الدولیة لمكافحة جرائم الإنترنت

  على المستوى الدولى

 أولا : جهود منظمة الأمم المتحدة ومنظمة الیونیسكو:

الأمم المتحدة هى منظمة دولیة حكومیة وهى أول نواة لتنظیم عالمى، وتم التوقیع على    

منظمة  ١م.١٩٤٥أكتوبر  ٢٦م، ودخل حیز النفاذ فى ١٩٤٥یولیو  ٢٦فى  ةمیثاق الأمم المتحد

الأمم المتحدة هیئة ذات إرادة مستقلة،  تتمتع بشخصیة قانونیة دولیة قامت على أساس اتفاق 

بین مجموعة من الدول ذات السیادة، وتعتبر العضویة فیها مفتوحة لكل دولة تتمتع بالسیادة، 

 :٢دولة ومن مبادئها ١٩٢فیها  ویبلغ عدد الدول الأعضاء

  المساواة بین الدول في السیادة . -

  حل النزاعات بالطرق السلمیة . -

 منع استعمال القوة في العلاقات الدولیة. -

وبذلت منظمة الأمم المتحدة جهودا كبیرة في سبیل العمل على مكافحة جرائم الإنترنت،          

بالغة، وخسائر فادحة بالإنسانیة جمعاء، وإیمانا منها بأن وذلك لما تسببه هذه الجرائم من أضرار 

منع هذه الجرائم ومكافحتها یتطلبان إستجابة دولیة في ضوء الطابع والأبعاد الدولیة لإساءة 

  استخدام الكمبیوتر والجرائم المتعلقة بهذه الجهود .

ت الودیة بین الدول، أما أهدافها فتتمثل في حفظ السلام والأمن الدولیین وتنمیة العلاقا 

وتحقیق التعاون الأمني في مواجهة الجرائم ذات البعد الدولي ،وعلى رأسها الجرائم الإلكترونیة 

  بالمصادقة على العدید من الإتفاقیات الدولیة ذات الصلة بالموضوع . 

  دور الأمم المتحدة فى مكافحة الجریمة: 

اسة ناجحة في مجال منع الجریمة لقد عملت الأمم المتحدة منذ نشأتها على رسم سی

وتحقیق العدالة الجنائیة، عبر إقرار العدید من التوصیات، وإنشاء اللجان المتخصصة ومن بینها 

اللجنة الإستشاریة لخبراء منع الجریمة ومعاملة المجرمین الذي عهد إلیها مهمة مكافحة الجریمة 

الخطط ورسم سیاسات لتدابیر دولیة في وتقدیم المشورة للأمین العام، وإیجاد البرامج ووضع 

  مجال منع الجریمة، ومعاملة المجرمین . 

                                                           

    ٢٠٠٨دار النهضه العربیه  -التنظیم الدولى  -د/ عصام محمد أحمد الزناتى  ١)(

معهد  –رساله ماجیستیر  –إستیراتیجیه مكافحه الجرائم المعلوماتیه  –د/ أمجد حسن مرشد الدعجه  )٢(

  على الموقع ٢٠١٤البحوث والدراسات الإستیراتیجیه جامعه أم درمان الإسلامیه السودان 

 h�p://search.mandumah.com/record/789271     



٥٢٩ 
 

وتعقد مؤتمرات دوریة كل خمس سنوات وذلك لتعزیز وتبادل المعارف والخبرات بین 

الإخصائیین من مختلف الدول من أجل تدعیم التعاون الدولي والإقلیمي في مجال مكافحة 

  لمؤتمرات :الجریمة، ونعرض بإیجاز بعض هذه ا

 " وقد ناقش هذا المؤتمر:١٩٧٥المؤتمر الخامس "جینیف 

 التغیرات فى أشكال وإتجاهات الجریمة وطنیا ودولیا . -١

 الجنائیة وإجراءات التقاضى ودور الشرطه فى منع الجریمة.   تدور التشریعا  -٢

 معاملة المجرمیین داخل السجون .  -٣

 الآثار الاقتصادیة والاجتماعیة للجریمة .   -٤

 :١٩٨٠المؤتمر الدولى السادس بكركاس (فنزویلا ) فى عام 

م ،وقد ناقش عدة ١٩٨٠عام  سبتمبر ٥أغسطس إلى  ٢٥وقد إنعقد هذا المؤتمر من 

  موضوعات وهى:

 المعدلات الجدیدة للجریمة واستیراتیجیات مكافحتها . -١

 قضاء الأحداث . -٢

 إساءة استعمال السلطة . -٣

 حقوق الإنسان .بعض المسائل الإصلاحیه ومعاییر  -٤

 قواعد الأمم المتحدة ومبادؤها التوجیهیة فى القضاء الجنائى . -٥

 العلاقة بین الجریمة والتنمیة الاجتماعیة والاقتصادیة . -٦

وأوصى مؤتمر الأمم المتحدة السادس لمنع الجریمة ومعاملة المجرمین بتطویر التبادل 

العمل الدولیه لمنع الجریمة المنهجى للمعلومات بوصفة عنصرا رئیسیا من عناصر خطة 

   )١(ومكافحتها.

 مؤتمر الأمم المتحدة السابع لمنع الجریمة ومعاملة المجرمین :

م والذي  ١٩٨٥سبتمبر سنة  ٦ –أغسطس  ٢٦میلانو بإیطالیا في تم إنعقاده فى مدینه

مبادئ انبثق عن هذا المؤتمر مجموعة من القواعد التوجیهیة والتي توجت بالمصادقة على هذه ال

  م.   ١٩٩٠في هافانا بكوبا عام 

وقد أكد هذا المؤتمر على وجوب تطبیق التطورات الجدیدة في مجال العلم والتكنولوجیا    

أكد على أن التكنولوجیا بما  في كل مكان لصالح الجمهور لمنع الجریمة على نحو فعال، كما

دابیر ملائمة ضد حالات إساءة أنها قد تولد أشكالا جدیدة من الجریمة فإنه ینبغي اتخاذ ت

                                                           

رساله  –التعاون الدولى فى مجال مكافحه الجریمه المنظمه  –د/ أشرف لبیب صادق شحاته البدراوى   )١(

   ٣٠٧ص  ٢٠١١-٢٠١٠كلیه الحقوق جامعه أسیوط  - دكتوراه  
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الاستعمال المخلة لهذه التكنولوجیا، وأشاروا إلى مسألة الخصوصیة التي یمكن أن تخترق عن 

طریق الإطلاع على البیانات الشخصیة المخزنة داخل نظم الحسابات الآلیة والتي تشكل إنتهاكا 

  . ١لحقوق الإنسان وإعتداء على حرمة الحیاة الخاصة

مر أیضا على وجوب إعتماد ضمانات ملائمة لصون السریة، كذلك أكد المؤتمر عبر وأكد المؤت

قواعده التوجیهیة على ضرورة تشجیع التشریعات الحدیثة التي تجرم وتتناول جرائم الحاسب الآلي 

باعتبارها نمطا من أنماط الجریمة المنظمة كغسیل الأموال والإحتیال المنظم وفتح حسابات 

  اء وهمیة. وتشغیلها بأسم

مؤتمر الامم المتحده الثامن لمنع الجریمه ومعامله السجناء ورارات بشأن الجرائم ذات  -

  : ١٩٩٠الصله بالكمبیوتر  هافانا 

  أهم مبادئ المؤتمر : 

  تحدیث القوانین الجنائیة الوطنیة بما في ذلك التدابیر المؤسساتیة . - 

  تحسین أمن الحاسب الآلي والتدابیر الفنیة . - 

إعتماد إجراءات تدریب كافیة للموظفین والوكالات المسؤولة عن منع الجریمة الإقتصادیة  - 

  والجرائم المتعلقة بالحاسب الآلي والتحري والإدعاء فیها. 

  تلقین آداب الحاسب الآلي كجزء من مفردات مقررات الاتصالات والمعلومات. - 

  ي علیهم في تلك الجرائم .اعتماد سیاسات تعالج الإشكلات المتعلقة بالمجن - 

  . )٢( زیادة التعاون الدولي من أجل مكافحة هذه الجرائم - 

 هافانا معاملة السجناء و الجریمة لمنع الثامن المتحدة الأمم مؤتمر عن الصادر القرار -

  .)٣(بالكمبیوتر الصلة ذات الجرائم بشأن ١٩٩٠

 هافانا في المؤتمر هذا عقد المتحدة، حیث الأمم بذلتها التي الجهود من القرار هذا یعد

  الأعضاء : الدول بالكمبیوتر الصلة ذات بالجرائم المتعلق قراره في حث وقد ،١٩٩٠سنة

                                                           

   www.startimes.com    -- ٣٠٨ص المرجع السابق  –دق شحاته البدراوى د/ اشرف لبیب صا )١(

 )2( www.startimes.com 

معهد البحوث  –رساله ماجیستیر  –ستیراتیجیه مكافحه الجرائم المعلوماتیه إ –مجد حسن مرشد الدعجه ، د/ أ

  على الموقع ٥٣ص  ٢٠١٤جامعه ام درمان الاسلامیه السودان   والدراسات الاستیراتیجیه

 h�p// search.mandumah.com/record/789271 

  ٩٩ ص مرجع سابق    الانترنت عبر المرتكبه الجریمه -  یوسف صغیر  )٣(
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جنائیا ،  الأفعال تلك وبتجریم  الجهاز، هذا استعمال إساءة لمكافحة تكثف جهودها أن   - 

  .لذلك الضرورة دعت متى التالیة الإجراءات واتخاذ

الإجراءات  في الأدلة و التحقیق سلطات بشأن الراهنة القوانین و الجزاءات أن ضمان - 

  .لذلك  الضرورة دعت إذا علیها مناسبة تغییرات إدخال و ملائم، نحو على تنطبق القضائیة

الضرورة  تدعو حیث الأدلة و بالتحقیق تتعلق إجراءات و جزاءات و جرائم على النص - 

 قوانین تنطبق وجود عدم حالة في الإجرامي النشاط أشكال من المعقد و الجدید الشكل لهذا للتصدي

  ملائم،  نحو على

 من أجل الدولي الصعید على تبذلها التي الأنشطة مضاعفة على الأعضاء الدول حث - 

 المتعلقة بتسلیم المعاهدات في كأطراف دخولها ذلك في بما بالكمبیوتر المتصلة الجرائم مكافحة

  )١(الجریمة بهذه المرتبطة الخاصة المسائل في المساعدة تبادل و المجرمین

 بتسلیم العلاقة ذات تشریعاتها تكون أن على بالعمل الأعضاء الدول القرار ونصح هذا - 

 للإجرام الجدیدة الأشكال على تام بشكل تنطبق الجنائیة المسائل في المساعدة المجرمین، وتبادل

  .)٢(الهدف هذا تحقیق نحو محددة خطوات تتخذ أن و الالكترونیة، مثل الجرائم

أو  وضع بضرورة عامة بصفة المعلوماتیة الجریمة بشأن المتحدة رؤیتها الأمم تكمل كما 

   :)٣(تطویر

 .للبیانات الآلیة المعالجة لأمن دولیة معاییر - 

  المعلوماتیة . الجرائم تثیرها التي القضائي الإختصاص إشكالیة لحل ملائمة تدابیر اتخاذ  -

 عبر المباشرالواقع والضبط التفتیش إجراءات و تنظیم نصوص على تنطوي دولیة اتفاقیات إبرام  -

 كفالة مع للمساعدة المتبادلة الأخرى والأشكال بینها فیما المتصلة المعلوماتیة الأنظمة الحدود على

  )٤(.الدول  سیادة و حریاتهم و الأفراد لحقوق ذاته الوقت في الحمایة

   

                                                           

مرجع  –التعاون الدولى فى مجال مكافحه الجریمه المنظمه  –د/ أشرف لبیب صادق شحاته البدراوى  )١(

 ٣١١سابق  ص 
  ٤٢ ص -له  المكملة والقوانین التنفیذیة اھلائحت و الأموال غسیل مكافحة قانون -مراد الفتاح عبد/ د )٢(
 ص -السابق المرجع -والانترنت  الكومبیوتر جرائم في الجنائي الإثبات  -حجازي  بیومي الفتاح عبد )٣(

١٩٠  
 الاتجاهات -. الالكترونیة الجریمة مكافحة مجال في الإقلیمیة و الدولیة السیاسة -بشة  شرا لیندة  )٤(

  ٤ بحث عبر الانترنت موقع السیاسه الدولیة ص . الالكترونیة الجریمة مكافحة في الدولیة
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م،  ١٩٩٥و  ١٩٩٠وقد حدثت عدة تطورات بین المؤتمر الثامن والمؤتمر التاسع أي بین عامي 

كان لها دور في جعل الجریمة المنظمة تصبح موضوعا رئیسیا في برنامج الأمم المتحدة لمنع 

  : )١(الجریمة والعدالة الجنائیة كالآتي

عضوا من الخبراء  ٢٧ومكافحتها المكونة من تطویر البرنامج بإستبدال لجنة منع الجریمة  -

عضوا هم ممثلوا  ٤٠بلجنة جدیده تسمى لجنة منع الجریمة والعدالة الجنائیة المكونه من 

 الدول الأعضاء .

م أصدر إجتماع للخبراء فى براتیسلاف ( جمهوریة التشیك والسلوفاك ) ١٩٩١فى عام  -

 دول .توصیه للتعامل مع الجریمة عبر ال ١٥مجموعة من 

م عقدت ندوة دولیة فى مدینة سوذدال بالإتحاد السوفیتى ضمت خبراء ١٩٩١فى عام  -

 دولة وقد أقرها المجلس الاقتصادى والاجتماعى . ١٥وقیادات انفاذ القانون من 

م عقد المؤتمر الوزارى العالمى عن الجریمة المنظمة بمدینة نابولى بإیطالیا ١٩٩٤فى عام  -

دولة على الخطوط  ١٤٢م وقد وافق ممثلون عن ١٩٩٤فمبر نو  ٢٣-٢١فى الفترة من 

العریضة للتعاون فى مكافحة الجریمة المنظمة عبر الدول وقد أصدرت الأمم المتحده قرارها 

على إعلان نابولى السیاسى وخطه العمل العالمیة  ١٩٩٤دیسمبر  ٢٣بتاریخ  ٤٩/١٥٩رقم 

 لمكافحة الجریمة المنظمة عبر الحدود الوطنیة . 

م عقد مؤتمر الأمم المتحدة التاسع لمنع الجریمة ومعاملة المجرمیین بمدینة ١٩٩٥وفى عام  -

القاهرة، وكان من ضمن الموضوعات المدرجة فى جدول أعمال موضوع الجریمة المنظمة 

  )٢(الوطنیة والعابرة للدول .

تم عرضها على  وقد أسفر المؤتمر الثامن لمنع الجریمة ومعاملة المجرمیین عن عدة توصیات

  : )٣(هى دولیة الجمعیة العامة والتى أقرتها وأصدرتها فى ثلاثه صكوك

 . اهدة النموذجیة لتسلیم المجرمیینالمع -

 المعاهدة النموذجیة بشأن نقل الإجراءات فى المسائل الجنائیة.  -

 المعاهدة النموذجیة لتبادل المساعدة فى المسائل الجنائیة. -

   

                                                           

مجله الجامعه الاسمریه  –الانترنت والجریمه المنظمه ومواجهتها تشریعیا  –د/ خالد عبداالله قرقز  )١(

  على الموقع ٤١٦-٣٩٣ص  ٢٠١٢عام  ٩السنه  ١٧الجامعه الاسمریه الاسلامیه لیبیا  العدد  –الاسلامیه 

 h�p// search mandumah.com/record/765600 

(2).htm www.un.org/arabic/documents/gar/res 52085 

من  ١٠٠الجمعیه العامه الدوره الخامسه والاربعون البند  – ١٩٩٠/اكتوبر عام ٢٣وثیقه الامم المتحده )٣(

      ١٤،١٣ص  ٣٧-٣٤جدول الاعمال الفقرات 



٥٣٣ 
 

 التاسع لمنع الجریمة ومعاملة المجرمیین:مؤتمر الأمم المتحده 

بالقاهرة وقد تضمن  جدول أعمال  ١٩٩٥مایو  ٨أبریل إلى  ٢٩عقد هذا المؤتمر فى الفتره من 

  المؤتمر الموضوعات الآتیه:

 التعاون الدولى والمساعده التقنیة لتعزیز سیاده القانون. -١

 الدولیة والجریمة المنظمة الوطنیة. التدابیراللازمه لمنع الجریمة الاقتصادیة الوطنیة وعبر -٢

 انظمة العدالة الجنائیة والشرطة -٣

 استیراتیجات منع الجریمة  -٤

  وقد تضمن المؤتمر حلقات عمل تمثلت فى الآتى :

 حلقة عمل حول موضوع " تسلیم المجرمیین والتعاون الدولى وتبادل الخبرات الوطنیة -

 الوطنى "وتطبیق المبادئ المتعلقه بالتسلیم فى التشریع 

 حلقة عمل حول موضوع " وسائل الإعلام الجماهیرى ومنع الجریمة " -

 حلقة عمل حول موضوع " السیاسة العامة الحضریة ومنع الجریمة " -

 حلقة عمل حول موضوع "منع جرائم العنف " -

حلقة عمل حول موضوع " حمایة البیئه على الصعیدین الوطنى والدولى وامكانات العدالة  -

 دودها "الجنائیة وح

حلقه عمل حول موضوع " التعاون الدولى وتقدیم المساعدات فى إداره نظم العداله  -

 " )١(الجنائیة

م التى صدرت  ٢٠٠٠كما أكدت اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة لعام 

 م على تعزیز التعاون٢٠٠٠نوفمبر  ١٥فى  ٢٥بموجب قرار الجمعیة العامة للأمم المتحدة رقم 

على منع الجریمة المنظمة عبر الوطنیة ومكافحتها مما قد یلزم من تدابیر تشریعیة وتدابیر أخرى 

  : ٢لتجریم الأفعال الآتیه جنائیا عندما ترتكب عمدا عن طریق

الإتفاق مع شخص أو اكثر على ارتكاب جریمة خطیرة لغرض له صلة مباشرة أو غیر  -

عن علم بهدف جماعة إجرامیة  م الشخصبالحصول على منفعة مالیة أو قیا مباشرة

  ٣منظمة ونشاطها الإجرامى العام على إرتكاب الجرائم المعنیة.

                                                           

ابریل  ٢٩مؤتمر الامم المتحده التاسع لمنع الجریمه ومعامله المجرمین الذى عقد بالقاهره فى الفتره من  )١(

  م  ١٩٩٥مایو  ٨الى 

(2)   http//www.l.umn.edu/humanrts/arab/corgcrime.htm/ 

بحث منشور فى  –الجریمه المنظمه إحدى الظواهر الأمنیه الحدیثه  –د/ ممدوح عبد الحمید عبد المطلب  )٣(

   ١٣٧ص  ١٩٩٩شرطه الشارقه  –مركز البحوث والدراسات 
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وقد بینت الفقره الثانیة من المادة الثالثة من الاتفاقیة أن الجریمة المنظمة تكون عابرة 

  :١للحدود الوطنیة فى الحالات الآتیه

 إذا وقعت فى أكثر من دولة. -

معینة، ولكن ارتكب جزء جوهرى من الإعداد أو التجهیزأو التخطیط إذا وقعت فى دولة  -

 لها أو الإدارة أو الرقابة علیها.

إذا وقعت فى دولة معینة، ولكن أسهمت فى ارتكابها جماعة إجرامیة منظمة تمارس  -

 أنشطة إجرامیة فى أكثر من دولة .

  ة أخرى إذا وقعت فى دولة معینة، وكان لها آثار جوهریة إمتدت إلى دول -

   قرارات الجمعیة العامة للأمم المتحدة

تعمل الأمم المتحدة منذ فترة طویلة في مجال تأمین سلامة استخدام التكنولوجیا وشبكات  

المعلوماتیة (الإنترنت) وتشارك وكالات الأمم المتحدة المختلفة في مختلف المفاوضات لإیجاد 

ذلك وضع معاییر توفیر الحمایة لشبكات  توافق في الآراء بشأن عدد من القضایا، بما في

  .الإنترنت

  :أبرز قرارات الجمعیة العامة للأمم المتحدة في هذا المجال فهي أما 

 وكذلك نشر دلیل منع الجرائم المتصلة بأجهزة الكمبیوتر ١٩٩٠عام٤٥/١٢١القرار ،

 .١٩٩٤ومكافحتها في العام 

  ١٩٩٩دیسمبر  ١في  ٥٤/٤٩، القرار ١٩٩٨دیسمبر  ٤في  ٧٠/٥٣القرار   

  ٢٠٠١نوفمبر  ٢٩في  ٥٦/١٩، القرار ٢٠٠٠نوفمبر   ٢٠في  ٢٨/٥٥القرار   

 حول   ٢٠٠٣دیسمبر  ١٨في   ٥٨/٣٢، القرار ٢٠٠٢نوفمبر ٢٢في  ٥٧/٥٣القرار

  "التطورات في میدان المعلومات والاتصالات في سیاق الأمن الدولي«موضوع 

  بشأن  ٢٠٠١  دیسمبر ١٩في  ٥٦/١٢١، القرار ٢٠٠٠دیسمبر  ٤في  ٦٣/٥٥القرار

ویدعو هذا القرار  »مكافحة إستخدام نظم المعلومات الإداریة الجنائیة لتقنیة المعلومات«

الدول الأعضاء عند وضع التشریعات الوطنیة لمكافحة إساءة استعمال تكنولوجیا المعلومات 

  .نة منع الجریمة والعدالة الجنائیةعلى أن تأخذ فى الإعتبارعمل لج

 ینایر   ٣٠في  ٥٨/١٩٩، القرار ٢٠٠٣ینایر   ٣١في  ٥٧/٢٣٩الجمعیة العامة  قرار

، والذي یدعو الدول الأعضاء إلى »إنشاء ثقافة عالمیة للأمن السیبراني«بشأن  ٢٠٠٤

  .التعاون وتعزیز ثقافة الأمن السیبراني 

                                                           

  ٣٢٣مرجع سابق  ص  –د/ أشرف لبیب صادق شحاته البدراوى  )١(
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لمختلفة والتي غالبًا ما تكون مماثلة لقرارات الإتحاد تدعو الجمعیة العامة في قراراتها ا

الدولي للاتصالات الدول الأعضاء، عند وضع القوانین الوطنیة والسیاسات العامة لمكافحة 

إساءة إستعمال تكنولوجیا المعلومات، وأن تأخذ في الاعتبار أعمال لجنة منع الجریمة ولجنة 

    .)١(لدولیة والإقلیمیةالعدالة الجنائیة وغیرها من المنظمات ا

وقد عقدت كذلك منظمة الأمم المتحدة المؤتمر الثاني عشر لمنع الجریمة والعدالة فى 

، حیث ناقشت فیه الدول الأعضاء بلجنة منع الجریمة والعدالة ٢٠١٠أبریل  ١٩- ١٢الفتره من 

العلم والتكنولوجیا من الجنائیة الجنائیة وذلك بالبرازیل مختلف التطورات الأخیرة في استخدام 

جانب المجرمین والسلطات المختصة في مكافحة الجریمة بما في ذلك الجرائم الحاسوبیة، حیث 

إحتل هذا النوع من الجرائم موقعا بارزا في جدول أعمال المؤتمر وذلك تأكیدا على  خطورتها 

   .والتحدیات التي تطرحها

إلى عقد إجتماع لفریق من خبراء حكومي  وقد دعت لجنة منع الجریمة والعدالة الجنائیة

دولي مفتوح العضویة من أجل دراسة شاملة لمشكلة الجریمة السیبرانیة وتدابیر التصدي لها، ولقد 

ركز فریق الخبراء دراسته لهذا الموضوع على ظاهرة الجریمة السیبرانیة بالتطرق إلى بعض 

مع المعلومات والإحصائیات المتعلقة المواضیع ومنها تحلیل ظاهرة الجریمة السیبرانیة، ج

بالجریمة السیبرانیة، تحدیات الجریمة السیبرانیة، مدى موائمة التشریعات للظاهرة الإجرامیة 

السیبرانیة، النص على الجرائم السیبرانیة، إجراءات التحقیق، التعاون الدولي، الأدلة الإلكترونیة، 

ریمة خارج دائرة التدابیر القانونیة، المساعدة مسؤولیة متعهدي خدمات الإنترنت، التصدي للج

   .)٢(التقنیة الدولیة، دور القطاع الخاص في ا لحد من الجریمة

  :١٩٩٦قانون الانسیترال النموذجي بشأن التجارة الالكترونیة لعام ثانیا :

، وهو یعتبر من الجهود ١٩٩٦هذا القانون تم اعتماده من قبل لجنة الأمم المتحدة عام      

الدولیة لمكافحة جرائم الإنترنت في مجال التجارة الإلكترونیة، حیث قامت اللجنة بإعداده كقانون 

بغیة إزالة نموذجي إنطلاقا من ولایتها المتمثلة في تعزیز تنسیق و توحید القانون التجاري الدولي 

أیة عقبات لا لزوم لها أمام التجارة الدولیة تنتج عن أوجه القصور والاختلاف في القانون 

المتعلق بالتبادل التجاري، وقد جاء إعداده في الأساس استجابة للتغیر الرئیسي الذي حدث في 

                                                           
   وتحدّیات عبر الرابط : حقائق:  للإنترنت الدولیة المعاهدات -  لبكي جورج. د  )١(

h�ps://groups.google.com/forum/#!topic/fayad61/PdLd8Gy0xJM 
  ٩٩ ص مرجع سابق    الانترنت عبر المرتكبه الجریمه یوسف صغیر  )٢(

  *هیئه قانونیه تابعه لمنظومه الامم المتحده فى مجال القانون التجارى الدولى 
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سوبیة أو الوسائل التي تتم فیها الاتصالات بین أطراف یستخدمون في أعمالهم التقنیات الحا

   )١( غیرها من التقنیات الحدیثة

وقد كان القصد منه أن یكون نموذجا تهتدي به البلدان فیما یتعلق بتقییم و تحدیث 

جوانب معینة من قوانینها وممارساتها في میدان العلاقات التجاریة، ومساعدة جمیع الدول على 

التشریعات على الصعید الوطني مع تحسین تشریعاتها وعلى تدارك المساوئ الناجمة عن قصور 

بالإضافة إلى  .)٢(تقدیمه للمشرعین الوطنیین مجموعة من القواعد المقبولة دولیا في هذا المجال

تلك المؤتمرات التي عقدتها الأطراف في اتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر 

مؤتمر فهرس الأمثلة المتعلقة بتسلیم ، حیث بیّن ال٢٠١٠الوطنیة المنعقد بفینا في أكتوبر 

المجرمین، وتبادل المساعدة القانونیة، وأشكال أخرى من التعاون الدولي في المسائل القانونیة، 

   .)٣(استنادا إلى إتفاقیة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة

والعدالة الجنائیة"، الذى إنعقد وقد أكد مؤتمر الأمم المتحدة الثالث عشر لمنع الجریمة 

، ولم تقف جهود الأمم )٤(على مكافحة الجرائم الإلكترونیة  ١٤/٠٤/٢٠١٥الثلاثاء  في الدوحة

المتحدة عند هذا الحد، بل ما زالت تواصل جهودها من خلال عقد المؤتمرات والمعاهدات، وذلك 

جهة مخاطر التكنولوجیا ،والعمل من أجل حمایة حیاة الإنسان الخاصة وملكیته الفكریة في موا

بین أعضاء المجتمع الدولي لإتخاذ الإجراءات المناسبة للحد  كذلك على التنسیق وتعزیز التعاون

   .)٥(من الجرائم بصفه عامه

  : المنظمة العالمیة للملكیة الفكریة:لثاثا

بالرغم من نشوء تنظیم الملكیة الفكریة بشقیها في  ):المنظمة العالمیة للملكیة الفكریة (وایبو -١

العقد الثامن من القرن التاسع عشر أى قبل قرن وعقد تقریباً، فإن الإطار المنفذ لقواعد 

الملكیة الفكریة بقي حتى ستینات القرن المنصرم محصوراً بمكاتب الملكیة الفكریة (مكاتب 
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في مدینة "إستوكهولم" المنظمة العالمیة  ١٩٦٧براءات الاختراع مثلاً) إلى أن نشأت عام 

)، وأصبحت هذه المنظمة إحدى وكالات هیئة الأمم المتحدة WIPOللملكیة الفكریة (

، وأصبحت الجهة الدولیة التي تدیر سائر إتفاقیات الملكیة ١٧/١٢/١٩٧٤المتخصصة في 

نظمة ذاتها والقوانین الفكریة المشار إلیها والتي یضاف إلیها طبعاً إتفاقیة إنشاء هذه الم

الإرشادیة النموذجیة التي تصدر عن فرق الخبراء فیها لمساعدة الدول النامیة في إتخاذ 

وحتى عام  ، ١٩٧٦التدابیر التشریعیة لحمایة الملكیة الفكریة، كقانون تونس النموذجي لعام 

ومكنتها في  لم یكن ثمة أي إطار دولي ینافس أو یشارك أو ینازع هذه المنظمة حقها ١٩٩٥

بدأ سریان اتفاقیة إنشاء منظمة التجارة ١٩٩٥إدارة نظام الملكیة الفكریة، وقد شهد عام 

) وسریان الاتفاقیات الدولیة ١٥/٤/١٩٩٤) (الموقعة في مراكش بتاریخ WTOالعالمیة (

كریة المنظمة للتجارة الدولیة التي من ضمنها إتفاقیة الجوانب المتصلة بالتجارة من الملكیة الف

   . )١((تربس)، والتي تضمنت قواعد تتصل بكافة فروع وأقسام الملكیة الفكریة

لقد عملت المنظمة على تبني نصوص تشریعة لحمایة برامج الحاسب الآلي الإلكتروني، 

حیث قامت بتعریفه حیث إعتبرته "مجموعة تعلیمات یمكنها إذا ما وضعت على ركیزة یستوعبها 

نتیجة ما بواسطة هذه الآلة القادرة على التعامل مع المعلومات"،  كما  الجهاز یمكنها أن تحقق

قامت بإعداد نصوص نموذجیة من خلال جمع عدد من الخبراء من شتى أنحاء العالم من أجل 

مساعدة الدول على إستكمال تشریعاتها في مجال حمایة البرامج أو مجرد توضیحها، وكان 

هو تبنیها إما بواسطة تشریعات مستقلة  ١٩٧٨ها عام الهدف من هذه النصوص التي تم وضع

أو في إطار مراجعة تشریعیة قائمة  مثل تشریعات حق المؤلف والتشریعات الأخرى التي تكفل 

حمایة أسرار التجارة وتحضر المنافسة غیر المشروعة، إذا كانت عاجزة بحالتها الراهنة عن 

الحمایة في كل الدول. حیث تكمن أهمیة هذا  تقریر هذه الحمایة، وذلك من أجل توحید قواعد

التوحید في القضاء على المشكلات الناجمة عن نقل المعلومات عن بعد، فعادة ما یتواجد 

مستخدم الحاسب في بلد ما في حین یكون الحاسب محل الجریمة في بلد آخر، وهنا تثار 

  ع مواد نموذجیة: ومن أجل ذلك وضعت تسالصعوبات حول إثبات محل ارتكاب الجریمة، 

من هذه النصوص تبسط حمایتها على برامج الحاسب الإلكتروني حیث  المادة الأولى   

تبسط حمایتها على التقدیمات الوصفیة التفصیلیة للبرامج ومستنداته الملحقة المستهدفة لتبسیط 

  : ویسري وصف البرامج المحمیة طبقا لهذه المادة على العناصر الثلاثةالفهم، 

  البرنامج بمعناه الضیق . -١

                                                           
  عبر الموقع   المعلوماتیة لمصنفات الفكریة الملكیة نظام -  عرب یونس د/  )١(

www.arablawinfo.com 
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  وصف البرنامج . -٢

  المستندات الملحقة بالبرنامج . -٣

وقد تم انتقاد هذه الصیاغة وتم وصفها بعدم المرونة، ورأى أحد الخبراء ضرورة إستبدال 

هذا النص الضیق بنص واسع خال من أي تحدید كمحل الحمایة، كما إنتقد خبراء حق المؤلف 

فى صیاغة الفقرة الثالثة من النصوص النموذجیة التي جاء  "Canberra"عند إجتماعهم بمدینة 

نصها صریحا في حمایة المستندات الملحقة بالبرنامج، إذ أنه من المؤكد أن هذه المستندات 

 .)١(تتمتع بحمایة تشریعات حق المؤلف كسائر المصنفات المكتوبة

الحمایة القانونیة للبرامج كما إهتمت هذه المنظمة في المجال المعلوماتي بتوفیر 

المعلوماتیة وقواعد البیانات، فبعد أن إستقر الراي لدیها بعدم إمكانیة توفیر الحمایة لهما في 

تشریعات براءات الإختراع  تم الإتفاق على توفیرها بواسطة الإتفاقیات العالمیة وخاصة "التربس" 

طویر تشریعاتها، وخاصة تشریعات حق و"برن" اللتان حثتا فیهما الدول الأعضاء على ضرورة ت

وكذلك وضع عقوبات على كل أعمال من شأنها تزویر في العلامات التجاریة والقرصنة  المؤلف،

المتعمدة والمرتكبة في إطار تجاري، وبالطبع تعتبر الإنترنت من الأماكن الخصبة لهذا النوع من 

  .)٢(مج وقواعد البیانات المعلوماتیةالتصرفات والتي وفرت بموجبها الحمایة القانونیة للبرا

  .)٣(اتفاقیة برن الدولیة لحمایة المصنفات الأدبیة والفنیة - ٢

بهدف حمایة حقوق المؤلفین على مصنفاتهم الأدبیة بأكثر الطرق فعالیة تم إبرام اتفاقیة 

، و المعدلة في برلین في ١٨٩٦، و المكملة بباریس في مایو ١٨٨٦سبتمبر  ٩برن الدولیة في 

، ١٩٢٨، و المعدلة بروما في سنه١٩١٤مارس  ٢٠، و المكملة ببرن في ١٩٠٨سبتمبر  ١٣

، حیث تشكل )٤( ١٩٧١، وباریس في سنه١٩٦٧، وإستوكهولم في سنه ١٩٤٨وبروكسل سنة 

الدول الأطراف في هذه الاتفاقیة إتحادا لحمایة حقوق المؤلفین على مصنفاتهم الأدبیة و الفنیة، 
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دولة، وبموجب إتفاقیة برن  ١٢٠فى سویسرا وقد وقعت علیها  ١٩٧١وتم التوقیع علیها فى 

الآلي" الكمبیوتر" سواء كانت بلغة المصدر أو بلغة الآلة بالحمایة الدولیة تتمتع برامج الحاسب 

بإعتبارها أعمالا أدبیة وفقا لما جاء فیها وتنص المادة التاسعة من الاتفاقیه على منح أصحاب 

حقوق المؤلف حق إستئثارى فى التصریح بعمل نسخ من هذه المصنفات بأى طریقة وبأى شكل 

   )١(كان

شابت هذه الإتفاقیة، فهي عدیدة ومتنوعة فهي من جهة لم تحدد  أما عن العیوب التي

، وتركت المبادرة في ذلك للتشریعات المحلیة مشمولة بالحمایة بل مثلت لها فقطالمصنفات ال

، وجعلها برامج الكومبیوتر تشكل واحدة من بین المصنفات التي تطالها الحمایة، ٢للدول المتعاقدة

، في حین أن ٣أساس أن برامج الكومبیوتر تقتضي حمایة خاصة وهو أمر بالغ الخطورة على

بقیة المعاهدات تنص صراحة على المصنفات التي یجب حمایتها وتفرد لها بنودا طویلة ،الشيء 

الذي یمكن معه القول بأن حمایة البرامج المعلوماتیة والحاسب الآلي لم تكن موضوعا مباشر 

ي ذلك، هو أن حدة القرصنة في ذلك الوقت لم تكن تضاهي لهذه الإتفاقیة وربما یرجع السبب ف

ذلك الذي عرفته إبان المرحلة التي عرفتها مفاوضات جولة "الأورجواي"، والتي تمیزت بإعلان 

صریح عن موضوع الحمایة للبرامج وذلك ضمن نصوص الإتفاقیة التي تعنى بالجوانب المتصلة 

  . ٤بالملكیة الفكریة

  إتفاقیة تربس: - ٣

م، وتعد إطاراً شاملاً ١٩٤٤التوقیع علیها من قبل الدول الأعضاء بها عام تم 

لموضوعات الملكیة الفكریة، فهي تنظم حقوق المؤلف وفي نطاقها نظمت حمایة برامج الحاسوب 

وبذلك تكون ، ) وبذلك أضیفت هذه المصنفات إلى مصنفات الملكیة الأدبیة١٠وقواعد البیانات (م

تخدمت طریقة الإحالة المقررة في اتفاقیة جنیف للمعاهدات بحیث أجرت اتفاقیة تربس قد اس

تعدیلاً فعلیاً على المصنفات محل الحمایة المقررة في اتفاقیة بیرن، ونظمت الحقوق المجاورة 

لحق المؤلف، والعلامات التجاریة والمؤشرات الجغرافیة والتصمیمات الصناعیة وبراءات الإختراع 

  ة والأسرار التجاریة والممارسات غیر التنافسیة في الرخص.والدوائر المتكامل

                                                           
  ٢٠١ ص السابق المرجع  الجنبیهى محمد  وممدوح الجنبیهى محمد د/ منیر  )١(

  تفاقیة).من الإ  ٢(المادة  )٢(
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  على الموقع ٢٠١٤البحوث والدراسات الاستیراتیجیه جامعه ام درمان الاسلامیه السودان 
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(4) www.startimes.com 



٥٤٠ 
 

وإلى جانب هذا التنظیم تضمنت الإتفاقیة قواعد عامة بشأن الملكیة الفكریة وكیفیة تعامل 

الدول معها ومعاملتها فیما بینها كما تضمن إلتزامات الدول تجاه الملكیة الفكریة والتدابیر الوقائیة 

نازعات الملكیة الفكریة، وقد أحالت اتفاقیة تربس إلى عدد من اتفاقیات والتشریعیة وآلیات فض م

الملكیة الفكریة مقررة سریان أحكام مخصوصة منها على العناصر محل التنظیم التي تناولتها 

    .)١(الاتفاقیة

وقد نصت الاتفاقیه أن فى حاله تراخى العضو عن إتخاذ الإجراءات المحدده فى 

تهم فى تطبیق قوانینها الوطنیه فإن المنظمة العالمیة تعلن أن تلك الدولة لا تقوم الاتفاقیه أو أن 

بما علیها من واجبات فى تطبیق الشروط والإجراءات المنصوص علیها فى المعاهدة وبالتالى 

وإذا ،  )٢(تكون عرضة لأن تتخذ ضدها العدید من الإجراءات العقابیة من باقى الدول الاعضاء

د في حقل الملكیة الفكریة فیتمثل بإتفاقیة تربس لا لأنها إطار شامل لموضوعات كان ثمة جدی

الملكیة الفكریة، ولیس لأنها أیضاً أضافت قواعد جدیدة في حقل الملكیة الفكریة (كالقواعد 

الخاصة بحمایة برامج الحاسوب مثلاً)، بل لأنها ولأول مرة أوجدت مركزاً آخر لإدارة نظام 

یة عالمیاً، ألا وهو منظمة التجارة الدولیة، التي خصصت إتفاقیة إنشائها من بین الملكیة الفكر 

هیئاتها مجلساً خاصاً بإتفاقیة تربس (مجلس الملكیة الفكریة وهو أحد المجالس المنبثقة عن 

المجلس العام للمنظمة ویتولى إنفاذ اتفاقیة تربس وإدارتها) إلى جانب مجلس السلع (مجلس 

الخدمات، وإیجاد مركز جدید كان یوجب تنبة المجتمع الدولي لإحتمالات  الجات) ومجلس

التناقض بین مركزي إدارة الملكیة الفكریة، الوایبو ومنظمة التجارة، لهذا أبرم بروتوكول أو إتفاق 

لتنظیم العلاقة بینهما وتعاونهما بشأن إدارة نظام الملكیة  ١٩٩٦تعاون بین المنظمتین عام 

   .)٣(اً الفكریة دولی

  : G8: مجموعة الدول الثمانیة رابعا

تمثل جرائم التي تتم بإستخدام أو ضد الكمبیوتر أهمیة خاصة لمجموعة الدول الثمانیة، 

حیث أن هذه المجموعة تقوم على فكرة تبادل زعماء هذه الدول الرأي في المسائل ذات الإهتمام 

المشترك لبلورة خطط عملیة كحصیلة لتوجیهات قادة هذه الدول، ومكافحة كل ما من شأنه 

   .)٤(تهدید أمن واستقرار الدول الأعضاء التأثیر أو 

                                                           
  الإنترنت مجال في الفكریة الملكیة حقوق حمایة - الأهواني كامل الدین د/ حسام )١(

http://www.osamabahar.com- - 
  ٢٠٢ ص  السابق المرجع الجنبیهى محمد د/ منیر )٢(
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  ١٠٧ ص مرجع سابق    الانترنت عبر المرتكبه الجریمه یوسف صغیر  )٤(
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وقد شكلت عدة مجموعات عمل صدرت عنها مجموعة كبیرة من التوصیات و القرارات 

في مجال مكافحة هذا النوع من الجرائم، و أبرز هذه القرارات ما صدر عن مجموعة العمل 

م، ١٩٩٥عام  التي شكلت فى أثناء قمة "هالیفاكس" في كندا Lyon Groupالمعروفة بإسم 

  .)١(تحت مسمى توصیات من أجل مكافحة الجریمة المنظمة عبر الوطنیة بفعالیة

في إجتماعاتهم المختلفة، ومن  G8 اعتمد وزراء العدل والداخلیة التابعون لبلدان الـ وقد

سیاسات لمكافحة العدید  ١٩٩٧بینها إجتماع عقد بواشنطن یومي التاسع والعاشر من دیسمبر 

  : وإستند إلى المبادئ التالیةمن جرائم الإنترنت 

  عدم إتاحة ملاذات آمنة للمعتدین على تكنولوجیا المعلومات  - 

ة مرتكبي جرائم الإنترنت ومحاكمتهم بغض النظر التنسیق بین جمیع الدول المعنیة في ملاحق - 

  عن مكان حدوث الضرر

تدریب الموظّفین المكلفین بتنفیذ القوانین  وتجهیزهم بالمعدات الضروریة للتعامل مع الجرائم  -  

إلى مواصلة العمل حتى  G8 بالإضافة الى ذلك، دعت دول الـ ، ذات التقنیة العالیة

حة، من خلال عقد إتفاقات دولیة، لمعالجة الجریمة ذات التوصّل إلى حلول دولیة ناج

  .التقنیة العالیة والإستفادة من عمل المنظمات الدولیة المختلفة

   

                                                           
 جامعة  -  والدولي الوطني التشریعین ضوء على الكمبیوتر جرائم مكافحة  -  السموني الشرقاوي خالد د/ )١(

  تایمز على شبكه الانترنت . ستار منتدیات – المغرب-بالرباط  الخامس محمد
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  :  G8ومن ضمن الدراسات العدیدة التي وضعتها دول الـ

  م ١٩٩٧مبادىء وخطة العمل بشأن الجریمة ذات التكنولوجیا العالیة وجرائم الكمبیوترعام   -

مبادئ بشأن الحصول على المعلومات المخزّنة على الكمبیوتر خارج حدود الدول عام   -

 م .١٩٩٩

توصیات لتعقّب الاتصالات على الشبكة خارج الحدود الوطنیة في التحقیقات الإرهابیة   -

  م. ٢٠٠٢والإجرامیة عام 

على نظم  G8 وإعلان بیان دول مبادئ توافر البیانات الأساسیة لحمایة السلامة العامة، -

  م. ٢٠٠٢حمایة المعلومات عام 

أن الحمایة الفعالة ضد الجرائم ذات التقنیة العالیة تتطلّب الاتصال  G8 وترى دول الـ   

والتنسیق والتعاون داخلیًا ودولیًا بین جمیع أصحاب المصلحة في القطاع الخاص والأوساط 

التزمت تدریب جمیع العاملین  G8 الـ بناءً على ذلك، فإن دول، الأكادیمیة والمؤسسات الحكومیة

في مجال تطبیق القانون وتجهیزهم بالمعدات الضروریة لمكافحة جرائم الإنترنت. كما تعهّدت 

ساعة سبعة  ٢٤بمساعدة جمیع البلدان الأعضاء على إقامة مراكز اتصال تعمل على مدار 

  أیام في الأسبوع. 

دّمة تطرح تحدیات كبیرة على الأجهزة إن وجود جرائم تعتمد على التكنولوجیا المتق

القضائیة، فغالبًا ما یكون من الصعب على المحققین التعامل مع المهارة العالیة العمل بسرعة 

فائقة لحمایة البیانات الإلكترونیة، وتحدید المتهمین بخرق القانون، و من هنا أهمیة الشبكة التي 

لاستجابة بسرعة كبیرة لطلبات السلطات إنشاءها، لأنها ستمكّن من ا G8 طرحت دول الـ

ناقشت مجموعة الثمانیة الأدوات  ٢٠٠١الرسمیة أو مستخدمي شبكات الإنترنت، وفي عام 

الإجرائیة لمكافحة الجریمة السیبرانیة في ورشة عمل عقدت بطوكیو ركزت على ما إذا كان 

  .)١(یانات یعد حلا بدیلاینبغي تنفیذ الالتزامات باحتجاز البیانات أو ما إذا كان حفظ الب

بالنسبة لجرائم التكنولوجیا المتقدمة والجرائم ذات الصلة بالكمبیوتر نص   G8إن توصیات الـ

  :من المعاهدة وتتلخص بما یلي  Dعلیها في إطار الباب

م الانتهاكات على حقوق الغیر بالشبكة العنكبوتیة التي تستوجب اولا : یتعیّن على الدول أن تُجرِّ

العقوبات الجزائیة، وأن تعالج المشاكل المتعلقة بالتحقیقات القضائیة بالتدریب الفعال 

   .لمنع الجریمة، وإقامة تعاون دولي فیما یتعلّق بمكافحة هذه الانتهاكات

   

                                                           
  ١٠٧ مرجع سابق ص  الانترنت عبر المرتكبه الجریمه یوسف صغیر  )١(
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  :ویشمل ذلك: ینبغي على الدول أن تتخذ خطوات رادعة لمنع الجریمة ذات التقنیة العالیة، ثانیا

القطاع الصناعي لضمان أمن شبكات الكمبیوتر ونظم الاتصالات، وإیجاد التعاون مع  -١

 .الآلیات المناسبة عند تعرّض المواقع الالكترونیة للهجمات

سن قوانین وتدابیر أخرى وتنفیذها لضمان حمایة ملائمة لحقوق الملكیة الفكریة ضد   -٢

 .التزویر والقرصنة

قبل التي قد تنتج عن التطورات في مجال تحدید المشاكل المحتملة ومعالجتها في المست -٣

 .تكنولوجیا المعلومات

 .نشر الوعي العام في ما یتعلق بموضوع الجریمة ذات التقنیة العالیة - -٤

یتوجب على الدول العمل المستمر على إقتناء التكنولوجیات الملائمة والتطویر المستمر   -٥

أجل ملاحقة المجرمین الذین  للخبرات والقدرات في مجال التحقیق والإدعاء العام، من

یستخدمون تكنولوجیا الكمبیوتر لإرتكاب جرائمهم. ویتوجّب على الدول تشجیع قیام المزید 

 .من الأبحاث من أجل زیادة فعالیة تقنیات تطبیق القانون

ینبغي تحسین التواصل بین الموظفین المكلّفین تطبیق القوانین في مختلف الدول، بما   -٦

 .خبرات في معالجة هذه المشاكلفي ذلك تبادل ال

یتوجب على الدول الحفاظ على التوازن المناسب بین حمایة الحق في الخصوصیة، ولا  -٧

سیما بالنظر إلى الخطر الذي تخلقه التكنولوجیات المستجدة، والحفاظ على قدرة تطبیق 

 .القانون لحمایة السلامة العامة والقیم الاجتماعیة الأخرى

وضع القوانین وتنفیذ تدابیر لتوفیر حمایة فعالة للأطفال من جمیع على الدول تشجیع -  -٨

 .أشكال الإستغلال الجنسي على الإنترنت

على الدول أن تتعاون من أجل التطویر المستمر للموارد والتقنیات والتدریب للمساعدة  -٩

ل مع في تطبیق القانون ومكافحة الإستغلال الجنسي للأطفال عبر الإنترنت، كما ینبغي العم

مقدمي خدمة الإنترنت والمنظمات غیر الحكومیة لتطویر الطرق التي یمكن أن تساعد هذه 

 .المنظمات من أجل تطبیق قوانین مكافحة الإستغلال الجنسي للأطفال على شبكة الإنترنت

على الدول أن تشجّع التعاون في مجال تطویر الإستراتیجیات المناسبة لرفع الوعي  - ١٠

  )١(الشأن، وكذلك التقییم المستمر لبرامج المكافحة والوسائل القانونیة المتبعةالعام في هذا 

ویلاحظ أن ما جاءت به جهود هذه المجموعة من توجیهات لم تخرج في أحكامها عن مجال 

  تعداد للجرائم المرتكبة عبر الإنترنت عما وضعه المجلس الأوروبي .

                                                           
 ... وتحدّیات حقائق: للإنترنت الدولیة المعاهدات - دراسة -  لبكي جورج. د )١(

h�ps://groups.google.com/forum/#!topic/fayad61/PdLd8Gy0xJM 
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  الثانى المبحث 

  لمكافحة جرائم الانترنت الجهود التشریعیة الدولیة

  على المستوى الأوروبي

قبل الحدیث عن دور الإتحاد الأوروبي في مواجهة الجرائم المعلوماتیة لابد أولا أن 

م ١٩٩٥ینایر  ٣١نتحدث عن دوره في مكافحة الجریمة بشكل عام فقام المجلس الأوروبى فى 

  . بإعداد اتفاقیه لمكافحة الإتجار فى المخدرات عبر البحار

م قام المجلس الأوروبى بالإشتراك مع لجنة المجتمعات الأوروبیه ١٩٩٦وفى یونیو 

بتنفیذ مشروع یسمى "اكتوبس" بهدف تقویم الوضع فى ست عشرة دولة من وسط وشرق أوروبا 

م تم إنشاء ١٩٩٧وفى أبریل  بخصوص التشریعات والممارسات ضد الفساد والجریمة المنظمة،

الخبراء فى القانون الجنائى وذلك لدراسه ظاهرة الجریمة المنظمة وبیان مدى لجنة جدیدة من 

م تبنى المجلس الاوروبى مشروع توصیه عن ١٩٩٧خطورتها على المجتمع الدولى، وفى یونیه 

   ١م تم التوقیع على اتفاقیه منع عملیات غسیل الأموال القذره.١٩٩٧وفى سبتمبر  حمایه الشهود،

وبى بالعمل على حمایه الحیاة الخاصة للإنسان من مخاطر المعالجة الآلیة وقام المجلس الأور 

للبیانات ذات الطبیعة الشخصیة حیث برزت مجهودات المجلس الأوروبي والسوق الأوربي 

المشتركة بتوقیع معاهدة مجلس أوربا والخاصة بحمایة الأشخاص من مخاطر المعالجة الآلیة 

   .للبیانات

، وقد بدأ السریان الفعلي لهذه الاتفاقیة في ١٩٨١للتوقیع في ینایر قد وضعت الاتفاقیة 

، وكان كل ذلك الجهد نتیجة إهتمام لجنة الوزراء في المجلس بمسألة الخصوصیة ١٩٨٥أكتوبر 

، والتي إنطوت على توجیهات بصدد وجوب توفیر قواعد تكمل حمایة ١٩٦٨السریة منذ عام 

    .لجة الآلیةالبیانات الشخصیة من مخاطر المعا

م تم التوقیع على الاتفاقیة الخاصة بحمایة الأفراد من إساءة  ١٩٨١وفي عام      

   وقد تضمنت تلك الإتفاقیة عدة مبادئ تمثلت في:استخدام البیانات المعالجة إلكترونیا ؛ 

الحد الأدنى من الإحتیاطات التي یجب أن تتضمنها التشریعات الداخلیة للدول أطراف  - 

   .المعاهدة لحمایة الأفراد من إساءة استخدام البیانات المعالجة إلكترونیا

   .ضرورة الحصول على البیانات الشخصیة من مصادر مشروعة - 

                                                           

  ٣٣٦مرجع سابق ص  –د/ أشرف لبیب صادق شحاته البدراوى  )١(
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أن تكون البیانات صحیحة ومتفقة مع الغرض الذي وضعت من أجله وأن تكون المعلومات  - 

ولة دون إساءة إستخدام البیانات وأن تراعى القواعد الشكلیة اللازم إتباعها للحیل حدیثة،

  . )١(الشخصیة

والواقع أن هذه المبادئ لا تختلف عن تلك الصادرة عن مجلس منظمة التعاون 

م في شكل توصیات، وإن كان الإختلاف یكمن في عنصر ١٩٨٠الإقتصادي والتنمیة عام 

یة تلزم الدول الأطراف الالزام الذي تتمیز به اتفاقیة المجلس الأوروبي بإعتبارها اتفاقیة قانون

  .٢فیها

وقد أكدت الاتفاقیة على إتخاذ التدابیر التشریعیة والتنظیمیة لضمان ملاحقة مرتكبي هذه 

الجرائم وكشفها وتوفیر قواعد ملائمة للتحري والتحقیق والضبط والتفتیش والمحاكمة مع التركیز 

التوازن بین متطلبات تنفیذ القانون  على أهمیة التعاون المحلي والإقلیمي والدولي مع وجوب إقامة

وبین وجوب إحترام الحقوق الأساسیة والسیادة، ولأن الاتفاقیة جاءت حصیلة جهود دولیة وإقلیمیة 

الكمبیوتر من قبل الأمم  فقد أكدت الاتفاقیة على أهمیة ما أنجز من جهود في حقل جرائم

الأوروبي ومجموعة الدولة الصناعیة، ومنظمة التعاون الاقتصادي والتنمیة والإتحاد  المتحدة

   :،٣ قد ركزت على عناصر أساسیة ثلاث هىوبالنتیجة فإن مقدمة مشروع الاتفاقیة 

: یتمثل بأهمیة التدابیر التشریعیة الموضوعیة لمواجهة جرائم الكمبیوتر( نصوص التجریم الأول

   .الموضوعیة)

: یتمثل بأهمیة التدابیر التشریعیة الإجرامیة المتلائمة مع طبیعة الكمبیوتر (النصوص الثاني

 .الإجرائیة) 

في حقل مكافحة هده الجرائم والإنطلاق مما   : یتمثل بأهمیة التعاون الدولي والإقلیميالثالث

  )٤(أنجز من جهود دولیة واقلیمیة في هدا الحقل.

   

                                                           
مجد حسن مرشد ، د/ أ   ١٠٦ ص السابق المرجع   الانترنت عبر المرتكبه الجریمه -  یوسف صغیر  )١(

معهد البحوث والدراسات  –رساله ماجیستیر  –استیراتیجیه مكافحه الجرائم المعلوماتیه  –الدعجه 

  على الموقع٥٩ص  ٢٠١٤ الاستیراتیجیه جامعه ام درمان الاسلامیه السودان 

  http// search.mandumah.com/record/789271   

  ١٩٨٠التوصیات الصادره عن مجلس منظمه التعاون الاقتصادى والتنمیه عام  )٢(

  ٦٠المرجع السابق ص  –مجد حسن مرشد الدعجه أ ) د/٣(
)4(  www.startimes.com 
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(اتفاقیة مجلس أوروبا بشأن الإجرام السیبیري المعاهدة الأوروبیة فى مكافحة جرائم الإنترنت 

  م) : ٢٠٠١لعام 

تهدف هذه المعاهدة لمساعدة البلدان فى مكافحة جرائم الإنترنت، وتلزم الاتفاقیه الدول    

لإنترنت وجرائم الدخول الموقعة علیها بسن الحد الادنى من القوانین الضروریة للتعامل مع جرائم ا

غیر المصرح بة إلى الإنترنت والتلاعب فى البیانات وجرائم الاحتیال والتزویر، وقد تم تعدیل 

مره قبل الموافقة علیها وتضمن بنودها حق الحكومة فى المراقبة  ٢٧المعاهدة أو الاتفاقیه 

بر هي الاتفاقیة الوحیدة وتعت، )١(والمساعدة للدول بعضها البعض فى جمع الأدلة وفرض القانون

المتعددة الأطراف المعنیة بمكافحة الجرائم التي تتم باستخدام أو ضد الكمبیوتر أو باستخدام 

فاذ في الأول من یولیو لعام شبكة الإنترنت، وهي تمثل ركیزة أساسیة منذ دخولها حیز الن

علیها العدید من الدول م على مستوى الدول أعضاء مجلس الإتحاد الإوروبي، فلقد وقعت ٢٠٠٤

من غیر أعضاء مجلس أورویا مثل كندا و الیابان و جنوب إفریقیا، كما صادقت علیها الولایات 

كما أن هده الاتفاقیة بمثابة دعوة موجهة إلى دول العالم للتفاعل مع  ،)٢(المتحدة الأمریكیة

ى ظهرت بشكلها النهائي الإنترنت جاءت نتیجة محاولات عدیدة منذ ثمانیات القرن العشرین حت

م في بودابست وقعت علیها ثلاثون  دولة أوروبیة بما في ذلك الدول الأربعة  ٢٣/١١/٢٠٠١في 

من غیر الأعضاء في المجلس الأوروبي المشاركة في إعداد هذه الاتفاقیة وهي كندا والیابان 

  وجنوب أفریقیا والولایات المتحدة الأمریكیة . 

  یة الأقسام التالیة : وقد تضمنت هذه الاتفاق

  القسم الأول: تحدید المصطلحات

  القسم الثاني: الخطوات الواجب اتخاذها في إطار التشریع الوطني 

  القسم الثالث: التعاون الدولي

  القسم الرابع: الشروط النهائیة حول الانضمام إلى الاتفاقیة 

كما حددت الجرائم التي یجب أن تتضمنها التشریعات الوطنیة للدول الأعضاء و ذلك على 

  النحو التالي: 

الجرائم المتعلقة بأمن الشبكات الدخول والمراقبة غیر المشروعة والعدوان على الثقة في    -١

  البیانات أو على النظام و الإساءة إلیة. 

                                                           
  ١٨٦ ص السابق المرجع الجنبیهى  محمد د/ منیر )١(
  ،١٠٦ ص  السابق المرجع الانترنت عبر المرتكبه الجریمه یوسف صغیر  )٢(

  لبكي مرجع سابق عبر الرابط  جورج. د  

 h�ps://groups.google.com/forum/#!topic/fayad61/PdLd8Gy0xJM   
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أن في الإختلاق والإنتحال والنصب والإحتیال المعلوماتي الجرائم المعلوماتیة كما هو الش   -٢

  ...الخ .

  جرائم الأخلاق مثل إنتاج أو بث أو حیازة ما یتعلق بدعارة الأطفال .   -٣

نساخ المصنفات المشمولة جرائم العدوان على حقوق الملكیة الأدبیة والفكریة كإست   -٤

  .بالحمایة

  المعنویة .المسؤولیة الجنائیة للأشخاص    -٥

وكذلك الإهتمام بالإجراءات الجنائیة، لاسیما في مرحلة التحقیق والملاحقة القضائیة مثل التحفظ 

  على الأدلة والتفتیش والضبط و ما إلى ذلك .

وقد حملت هذه الإتفاقیة الطابع التوجیهي للخطوات التي یلزم إتخاذها في إطار التشریع    

وألزمت الدول الأعضاء بمراعاة  بالأحكام الموضوعیة والإجرائیة،الوطني في كل دولة فیما یتعلق 

حقوق الإنسان وحریاتة الأساسیة التي تضمنتها الاتفاقیات الدولیة والتشریعات الوطنیة على حد 

سواء والالتزام بعدم إنتهاكها مع إمكانیة الدول الأخرى غیر الأعضاء في الإتفاقیة الإستعانة بهذه 

عداد التشریعات الوطنیة بإعتبارها مصدر تاریخي في مجال مكافحة الجریمة على الإتفاقیة عند إ

وكان الخلاف بین الموقعین على الاتفاقیه فى مجال محاربه العنصریه فقط حیث أن  ،)١(الإنترنت

الدول الأوروبیه تعتبر التحریض على الكراهیه العنصریه جریمه، أما الولایات المتحدة الأمریكیة 

ن حریه التعبیر المنصوص علیها فى الدستور الأمریكى تتعارف مع ما تراة الدول تعتبر أ

الأوروبیة، وبالتالى ترى عدم ضرورة النص فى الاتفاقیة على العمل على إزاله تلك المواقع التى 

تقوم بالتعبیر عن هذا الأمر وتم الاتفاق بین الجمیع على عدم تضمین الاتفاقیة ذلك الموضوع 

تقلیل حده الخلاف فیما بین الدول الأعضاء الوقعة على الاتفاقیة آنذلك إلى أنه یتم  على أساس

دراسه الموضوع من كافه الإتجاهات ومحاوله الوصول إلى نقطه وسط فتتلاقى عندها كافة 

    .)٢(الأطراف

بالبرازیل  ١٩٩٤مقررات وتوصیات المؤتمر الخامس عشر للجمعیة الدولیة لقانون العقوبات

  .ن جرائم الكمبیوتربشأ

بالبرازیل، حیث نص على الأفعال المجرمة من  ١٩٩٤كان انعقاد هذا المؤتمر سنة 

الجرائم المعلوماتیة كالاحتیال، والغش المرتبط بالكمبیوتر من خلال إتلاف ومحو المعطیات 

وأیضا ما یعرف بالتزویر المعلوماتي ویشمل إتلاف ومحو البرامج والبیانات وتعطیل وظائف 

                                                           
المرجع   والدولي الوطني التشریعین ضوء على الكمبیوتر جرائم مكافحة السموني  الشرقاوي خالد د/   )١(

  www.startimes.com –  السابق ذكره 
  ١٨٣ ص  السابق المرجع الجنبیهى محمد منیر د/  )٢(
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لاتصالات (الشبكات)، أو الدخول غیر المصرح بة عن طریق انتهاك إجراءات الكمبیوتر ونظام ا

  الأمن .

أما من الناحیة الإجرائیة فان القرار الصادر عن المؤتمر الدولي الخامس عشر للجمعیة 

تتمثل الدولیة لقانون العقوبات تضمن جملة من القواعد الإجرائیة في بیئة الجرائم المعلوماتیة، 

  فیما یلي:

القیام بإجراء التفتیش والضبط في بیئة تكنولوجیا المعلومات، وأیضا تفتیش شبكات الحاسب  - 

  الآلي .

التعاون الفعال بین المجني علیهم، والشهود وكذا مستخدمي المعلومات من أجل إتاحة  - 

  استخدام المعلومات للأغراض القضائیة.

  .)١(ممارسة الرقابة علیهاإعتراض الاتصالات داخل نظام الحاسب الآلي ذاته، و  - 

  الاتحاد الدولي للإتصالات

شركة من القطاع  ٧٠٠دولة و ١٩٢یوفّر الاتحاد الدولي للاتصالات الذي یضم  

للتعاون بین أعضائه، باعتباره وكالة » استراتیجیا«الخاص والمؤسسات الأكادیمیة منبرًا 

متخصصة داخل الأمم المتحدة، ویعمل الإتحاد على مساعدة الحكومات في الإتفاق على مبادئ 

لصناعات التي تعتمد على تكنولوجیا المعلومات والبنیة التحتیة مشتركة تفید الحكومات وا

  للإتصالات. 

لتعزیز الأمن السیبراني العالمي یتكوّن «وقد وضع الإتحاد الدولي للاتصالات مخططًا 

  :من سبعة أهداف رئیسة، والأهداف السبعة هي

للتطبیق محلیًا وعالمیًا وضع استراتیجیات لتطویر نموذج التشریعات السیبرانیة یكون قابلاً   -

  .بالتوازي مع التدابیر القانونیة الوطنیة والدولیة المعتمدة

وضع استراتیجیات لتهیئة الأرضیة الوطنیة والإقلیمیة المناسبة لوضع الهیكلیات التنظیمیة   -

  .والسیاسات المتعلّقة بجرائم الإنترنت

وضع استراتیجیة لتحدید الحد الأدنى المقبول عالمیًا في موضوع معاییر الأمن ونظم تطبیقات  - 

  .البرامج والأنظمة

وضع استراتیجیات لوضع آلیة عالمیة للمراقبة والإنذار والرد المبكر مع ضمان قیام التنسیق   -

  .عبر الحدود

قه، وتحدید الهیكلیات التنظیمیة وضع استراتیجیات لإنشاء نظام هویة رقمي عالمي وتطبی  -

  .اللازمة لضمان الإعتراف بالوثائق الرقمیة للأفراد عبر الحدود الجغرافیة

                                                           
  المرجع السابق  بشة شرا لیندة )١(
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تطویر استراتیجیة عالمیة لتسهیل بناء القدرات البشریة والمؤسسیة لتعزیز المعرفة والدرایة في   -

  .مختلف القطاعات وفي جمیع المجالات المعلوماتیة

تقدیم المشورة بشأن إمكانیة إعتماد إطار استراتیجي عالمي لأصحاب المصلحة من أجل   -

   )١(التعاون الدولي والحوار والتعاون والتنسیق في جمیع المجالات التي سبق ذكرها .

   

                                                           
   وتحدّیات عبر الرابط  حقائق:  للإنترنت الدولیة المعاهدات لبكي دراسة جورج. د )١(

h�ps://groups.google.com/forum/#!topic/fayad61/PdLd8Gy0xJM 
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  م١٩٩٩الاتفاقیة الأمریكیة المتعلقة بجرائم الحاسب الآلي والإنترنت لسنة 

  - ٦یة كا لفیورنیا في الولایات المتحدة مؤتمر للفترة من عقد في جامعة ستانفورد في ولا

، بمشاركة العدید من الهیئات والمنظمات الدولیة والممثلین القانونیین وتم ١٩٩٩دیسمبر  ٧

  اقتراح هذه الاتفاقیة لتعزیز الحمایة من الإرهاب وجرائم الحاسب الآلي . 

لحات المستعملة في هذه الاتفاقیة، وتضمنت المادة الأولى من الاتفاقیة تعریفا للمصط

وأوجبت الاتفاقیة كذلك على الولایات أو الأعضاء فیها تبني معاییر موحدة لمواجهة هذه الجرائم 

فقد بینت الجرائم المعلوماتیة وهي  ٣/  ٢وفرض عقوبات تتناسب مع درجة خطورتها، أما المادة 

الإضرار بالمؤسسات التي تملك هذه  التوصیل غیر المصرح بة وتعدیل وحذف البیانات، بهدف

الخدمات أو حذف البیانات بتغییرها لإعطاء معلومات كاذبة بهدف إیقاع أضرار مادیة، أما 

المادة الرابعة فقد أوضحت أحكام المحاولة أو المساعدة والتحریض والإغراء والتآمر على إرتكاب 

ادة الخامسة أحكام إختصاص الولایات الجریمة المعلوماتیة، وكذلك بینت هذه الاتفاقیة فى الم

والأعضاء في إتخاذ الإجراءات القانونیة الملائمة، وفى المادة السادسة التعاون بین الولایات في 

وجوب إنضمام الأعضاء لإتمام حمایة البنیة المعلوماتیة، كما   ١٥إقامة الدعوى، وفى المادة 

  ) AIIPر سنویة لإتحاد البنیه التحتیة للمعلومات(الاتفاقیة ضرورة تقدیم تقاری ١٢أوجبت فى المادة
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  الثالث المبحث

  على المستوى العربيالجهود التشریعیة الدولیة لمكافحة جرائم الانترنت 

  جامعة الدول العربیةأولا : 

م   ١٩٤٤بثمانیة أشهر عام أنشئت جامعة الدول العربیة قبل إنشاء الأمم المتحدة 

وتعتبر جامعه الدول العربیه أول منظمة دولیة أفرواسیویه قامت فى العالم؛ حیث انطوى تحت 

   )١(دولا إفریقیه وآسیویه . ١٩٤٥مارس  ٢٢لوائها منذ 

وتعتبر جامعة الدول العربیة أقدم منظمة إقلیمیه فى عالم مابعد الحرب العالمیة الثانیة    

م، ونص میثاقها ١٩٤٥عام  أكتوبر ٢٤قبل الأمم المتحدة بثلاثة أشهر فى  فهى قد نشأت

ووثائق لجنتها التحضیریة على تدعیم الروابط بین الدول العربیة، وعقد الإجتماعات الدوریة 

   )٢(.نسیق خططها وتحقیق التعاون بینهالتوثیق الصلات بینها وت

من العربي كان مرتبطا لدرجة إن تطور مستوى ومدى التعاون في مجال الشرطة والأ

كبیرة بالتقدم العلمي والتكنولوجي، وما نجم عنهما من ثورة في وسائل الاتصال وزوال الحدود 

وقصر المسافات بین الدول، الأمر الذي استفاد منه لدرجة كبیرة الخارجون عن القانون وخاصة 

السیطرة علیها وحصرها  عصابات الجریمة المنظمة والتي أصبح من الصعب بل من المستحیل

في داخل دولة منفردة الأمر الذي یتطلب ضرورة التعاون بل والتكامل بین الدول العربیة في 

وكانت الخطوة الأولى التي بدأت بها مسیرة التعاون الأمني العربي ضد ، مجال الشرطة والأمن

  افحة الجریمة ومنها:الجریمة المنظمة بإنشاء العدید من المكاتب والمنظمات المتخصصة فى مك

م:  ویكون اختصاصة مراقبة التدابیر ١٩٥٠إنشاء مكتب دائم لشئون المخدرات في عام  - 

   ٣المتخذة فى كل دولة عربیة لمكافحة انتاج وتهریب المخدرات بین الدول العربیة

 م: ١٩٦٠المنظمة العربیة للدفاع الإجتماعي ضد الجریمة في أبریل - 

فقد عقدت الدول الأعضاء فى الجامعة العربیة اتفاقیة وافق علیها مجلس الجامعة فى 

فى دور انعقاده العادى الثالث والثلاثین وأطلق علیها إسم اتفاقیة "المنظمة  ١٩٦٠أبریل  ١٠

                                                           

دراسه قانونیه  –الرابطه بین جامعه الدول العربیه ومنظمه الوحده الإفریقیه  –د/ یحى حلمى رجب  )١(

  ٦ص  ١٩٧٦دار الفكر العربى  –سیاسیه 

  ٣٤٧المرجع السابق  ص  –د/ أشرف لبیب صادق شحاته البدراوى  )٢(

  - الشرطي  الفكر مجلة   -الوزراء  مجلس إنشاء وبعد قبل القادة مؤتمر  -المعلام  خلیفة بن د/  محمد-   

  ١٦ ص ١٩٩٧  -العربیة المتحدة  الإمارات -الشارقة شرطة الثالث العدد  -السادس  المجلد

لتعاون الدولى فى إطار مكافحه الجریمه ومعامله المجرمین مع التركیز على ا  -د/ محمد نیازى حتاته  )٣(

    ١٤ص  ١٩٩٥المنظمات والاتفاقیات والمواثیق والصكوك والاعلانات الدولیه 
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الدولیة العربیة للدفاع الإجتماعى ضد الجریمة " وذلك  بغرض العمل على دراسة أسباب الجریمة 

تها ومعاملة المجرمین، وتأمین التعاون المتبادل بین الشرطة الجنائیة في الدول العربیة ومكافح

  ومكافحة 

على تعدیل إسم  ٣٥١٢وافق المجلس فى قراره رقم  ٩/٩/١٩٧٦وفى ، )١(المخدرات

  المنظمة لیصبح إسمها المنظمة العربیة للدفاع الإجتماعى ضد الجریمة. 

  العرب: حیث تم عقد عدة مؤتمرات منها : مؤتمرات قاده الشرطه والامن - 

 ١٨مؤتمرات قادة الشرطة والأمن العرب والذي انعقد بمدینة العین بدولة الإمارات العربیة من  - 

  م .١٩٧٢دیسمبرعام  ٢١إلى 

عام  سبتمبر ٢١مؤتمر وزراء الداخلیة العرب والذي عقد بمقر الجامعة العربیة بالقاهرة في   - 

  م . ١٩٧٧

م في الریاض،  ١٩٨٢وزراء الداخلیة العرب، الذي اعتمده وزراء الداخلیة العرب عام مجلس   - 

 ٢٣بتاریخ  ٤٢١٨وتمت المصادقة علیه من قبل مجلس جامعة الدول العربیة بقرار رقم 

 . ٢م  ١٩٨٢سبتمبرعام 

ومن أهم الإنجازات التي حققها مجلس وزراء الداخلیة العرب لمواجهة الجریمة المنظمة ما 

  یلي :

  م بغداد. ١٩٨٢الاستراتیجیة الأمنیة العربیة عام  -أ

  م الدار البیضاء. ١٩٨٦الخطة الأمنیة العربیة الأولى، والثانیة، والثالثة  -ب

الاستراتیجیة العربیة لمكافحة الاستعمال غیر المشروع للمخدرات والمؤثرات العقلیة، تونس  -ت

  م. ١٩٨٦عام 

  م.١٩٨٧استراتیجیة مكافحة المخدرات الأولى، والثانیة، تونس عامالخطط المرحلیة لتنفیذ  -ث

الاتفاقیة العربیة لمكافحة الاتجار غیر المشروع بالمخدرات والمؤثرات العقلیة، تونس عام  - ج

١٩٩٤.  

  .١٩٩٤الخطة الإعلامیة العربیة الموحدة لمكافحة ظاهرة المخدرات، تونس عام  - ح

  م. ١٩٩٦میة للتوعیة الأمنیة والوقایة من الجریمة، تونس عام الاستراتیجیة العربیة الإعلا - خ

                                                           

  ٣٥٠المرجع السابق ص  –د/ أشرف لبیب صادق شحاته البدراوى  )١(

 أكادیمیة العلیا، الدراسات معهد   -العربي الأمني التعاون بعنوان محاضرة  -أحمد  الحمید عبد محسن. د )٢(

  ١٩٩٨ الریاض، الأمنیة، للعلوم العربیة نایف

ص  ١٩٩٩ـ  ١٩٩٨دار النهضة العربیة ـ القاهرة قانون العلاقات الدولیه   -د/ ماجد ابراهیم على   -   

٤١٨  
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مدونة قواعد سلوك للدول الأعضاء في مجلس وزراء الداخلیة العرب لمكافحة الإرهاب،  -د

  م. ١٩٩٦تونس عام 

  م. ١٩٩٧الاستراتیجیة العربیة لمكافحة الإرهاب، تونس عام  -ذ

 م.١٩٩٨یة العربیة لمكافحة الإرهاب، تونس عام الخطة المرحلیة الأولى لتنفیذ الاستراتیج - ر

  م. ١٩٩٨الاتفاقیة العربیة لمكافحة الإرهاب، القاهرة عام  - ز

ویقوم مجلس وزراء الداخلیة العرب بتشكیل لجانا استشاریة وفنیة لبحث الموضوعات 

عبر  لمنظمةذات الاهتمام ومن بینها اللجنة المختصة بالجرائم المستجدة التي من بینها الجرائم ا

، ولعل أبرز ما یمكن أن یقال ١م بحث موضوع جرائم الإنترنت١٩٩٧الدول، حیث تناولت عام 

عن الجهود العربیة المبذولة من أجل الحمایة من جرائم الحاسب الآلي اعتماد مجلس وزراء 

لسنة  ٣٣٩العدل العرب للقانون الجنائي العربي الموحد كقانون نموذجي بموجب القرار رقم 

م وهو خطوة  مهمة على الصعید العربي في مجال محاربة القرصنة وجرائم معطیات ١٩٩٦

وبالرجوع إلى المذكرة الإیضاحیة لهذا القانون وبإستعراض الباب السابع الخاص ، الحاسوب

بالجرائم ضد الأشخاص، نجد أن هذا القانون قد إحتوى على فصل خاص بالاعتداء على حقوق 

، حیث أشارت المواد ٤٦- ٤١المعالجات المعلوماتیة وذلك في المواد الأشخاص الناتج عن 

على وجوب حمایة الحیاة الخاصة وأسرار الأفراد من خطر المعالجة الآلیة، وكیفیة  ٤٣- ٤١

  جمع المعلومات الإسمیة وكیفیة الاطلاع علیها.

أو  فقد نصت على عقاب من یقوم بفعل الدخول بطریق الغش إلى كامل ٦٤أما المادة 

جزء من نظام المعالجة الآلیة للمعلومات، وعرقلة أو إفساد نظام التشغیل عن أداء وظائفه 

المعتادة، وتغییر المعلومات داخل النظام، وتزویر وثائق المعالجة الآلیة، وسرقة المعلومات، 

وتعد هذه المحاولة بالرغم من تواضعها، أبرز ما تم على صعید تعزیز التعاون على مستوى 

وتكللت الجهود العربیة المبذولة في إطار حمایة الملكیة  ،طننا العربي من الناحیة التشریعیةو 

الفكریة، وحق المؤلف خصوصا في إبرام الإتفاقیة العربیة لحمایة حقوق المؤلف التي أوصى 

مؤتمر الوزراء المسؤولین عن الشئون الثقافیة من الدول العربیة المنعقد في بغداد في عام 

م بالمصادقة علیها، وجاء في دیباجة الاتفاقیة أن الدول العربیة إذ تحدوها الرغبة على حد ١٩٨١

سواء في حمایة حقوق المؤلفین على المصنفات الأدبیة والفنیة بطریقة فعالة وموحدة، وتجاوبا مع 

تي أهابت م، ال١٩٦٤المادة الحادیة والعشرین من میثاق الوحدة الثقافیة العربیة الصادرة في سنة 

                                                           

استیراتیجیه مكافحه الجرائم المعلوماتیه رساله ماجیستیر معهد البحوث  –د/ أمجد حسن مرشد الدعجه  )١(

  جامعه ام درمان الاسلامیه السودان متاح على الموقع  ٢٠١٤والدراسات الاستراتیجیه 

h�p//search.mandumah.com/record/78927/     
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بالدول العربیة وجوب وضع تشریعات لحمایة الملكیة الأدبیة والفنیة والعملیة، وإقتناعا منها 

بالمصلحة العربیة في وضع نظام عربي موحد لحمایة حقوق المؤلف یلائم الدول العربیة 

یة العالمیة ویضاف إلى الاتفاقیات الدولیة النافذة كاتفاقیة برن لحمایة المصنفات الأدبیة والاتفاق

، كذلك فقد أبرمت نفس المنظمة (المنظمة العربیة )١(لحقوق المؤلف، فقد تم إبرام هذه الاتفاقیة

  . ٢م١٩٨٧للتربیة والثقافة والفنون) الاتفاقیة العربیة لتسیر إنتقال الإنتاج الثقافي العربي في العام 

ربیة والمنظمات وتعتبر هاتان الاتفاقیتان مثالا واضحا على جهود الجامعة الع

المتخصصة التابعة لها في مجال تنظیم حقوق المؤلف، وإن كان هذا یعد جهدا متواضعا، نظرا 

لما تمثله حمایة حق المؤلف، بإعتبارها إتجاها واحدا من إتجاهات جرائم الحاسب الآلي، إلا أن 

ة المتقدمة التي هذا له ما یبرره في كون إن وضعنا في الدول العربیة یختلف عن الدول الغربی

تعتمد على التكنولوجیا في شتى مناحي الحیاة حیث ولازلنا أقل تأثرا بالجرائم الماسة بالملكیة 

كذلك فإن الجمعیة المصریة للقانون الجنائي لها إتجاه محمود ، الفكریة كما هو الحال في الغرب

أكتوبر  ٢٨ – ٢٥من في هذا الموضوع، وتمثل ذلك في مؤتمرها السادس المنعقد في القاهرة 

م حول جرائم الكمبیوتر والجرائم الأخرى في مجال تكنولوجیا المعلومات، التي ١٩٩٣العام   في

أكد فیها المؤتمرون على عالمیة جرائم الحاسب الآلي ووجوب تكاتف الجهود لمكافحتها لأنها 

لیدیة أو إضافة تمثل وجها سلبیا للتقدم الحضاري، ووجوب تعدیل نصوص قانون العقوبات التق

  نصوص جدیدة، لأن النصوص الحالیة لا یحیط معظمها بالأنشطة المراد تجریمها. 

وقد خرج المؤتمر بتوصیات خاصة بصور السلوك الإجرامي في مجال جرائم الكمبیوتر 

واقعها أنماطا أو طوائف جرائم الحاسب الآلي، وتوصیات بالتعاون الدولي في مجال  تمثل في

مات وتنفیذ ما تقره من قواعد ووجوب تحقیق التعاون الدولي في مجال مكافحة أنظمة المعلو 

جرائم الكمبیوتر وذلك في مجال الإنابة القضائیة وتسلیم المجرمین وتنفیذ الأحكام، كما أوصى 

المؤتمر بوجوب تدریب رجال الضبطیة القضائیة والنیابة العامة والقضاة على طرق وكیفیة 

إلى ، لومات وطرق الاستدلال والتحقیق وجمع الأدلة في الجرائم المتعلقة بهااستخدام أجهزة المع

جانب هذه الجهود هناك جهود أخرى تتضح معالمها في الجهود المتعلقة بحمایة الملكیة الفكریة 

م في شهر  ١٩٩٥كالمؤتمر العربي الدولي الأول للملكیة الفكریة المنعقد في عمان في عام 

یه إلقاء العدید من أوراق العمل حول حمایة الملكیة الفكریة والإجراءات سبتمبر، الذي تم ف

                                                           
  ١٠٧ ص ٢٠١٣   الانترنت عبر المرتكبه الجریمه یوسف صغیر  )١(

استیراتیجیه مكافحه الجرائم المعلوماتیه رساله ماجیستیر معهد البحوث  –أمجد حسن مرشد الدعجه  د/٢) (
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h�p//search.mandumah.com/record/78927/  



٥٥٥ 
 

وأثر حمایة الملكیة الفكریة على   Tripsالمطلوبة من الأقطار العربیة لتنفیذ إتفاقیة تریبس

  .مستقبل الإستثمار في منطقة الشرق الأوسط 

-٢٥ي الفترة من وفي بیروت عرض المؤتمرین المستجدات في قوانین الملكیة الفكریة ف

م، وطالب المؤتمر في توصیات بضرورة إنشاء محاكم متخصصة للبث في ١٩٩٧/ ٣/ ٢٦

النزاعات المتعلقة بالحمایة وتشجیع التعاون بین الدول العربیة،  ثم عقد المؤتمر العربي الدولي 

افة م، وطالبت الجهات العربیة المشاركة بضرورة إض١٩٩٨الثاني للملكیة الفكریة في مارس 

توجیه حول تسهیل نقل التكنولوجیا من الدول الصناعیة إلى المنطقة العربیة لحمایة الإختراعات 

   )١(ومكافحة القرصنة وتسهیل نقل إختراعات العلماء العرب إلى أوطانهم .

   :)٢(الاتفاقیه العربیه لمكافحة جرائم تقنیة المعلوماتثانیا :

فى م ٢٠١١لمكافحة جرائم تقنیة المعلومات لسنة تم التوقیع على الاتفاقیة العربیة 

العراق، وقد نصت فى المادة الأولى منها على أن "تهدف هذه الاتفاقیة إلى تعزیز التعاون 

وتدعیمه بین الدول العربیة في مجال مكافحة جرائم تقنیة المعلومات ، لدرء أخطار هذه الجرائم 

  ".وسلامة مجتمعاتها وأفرادهاحفاظا على أمن الدول العربیة ومصالحها 

وفى المادة الثانیه بالتعریف بالمصطلحات، وفى المادة الخامسة على أن تلتزم كل دولة 

وفى ، طرف بتجریم الأفعال المبینة في هذا الفصل ، وذلك وفقا لتشریعاتها وأنظمتها الداخلیة

ف ذلك، على جرائم تقنیة المادة الثالثة نصت على أن تطبق هذه الاتفاقیة ما لم ینص على خلا

  :إذا وذلك في الحالات الآتیةالمعلومات بهدف منعها والتحقیق فیها وملاحقة مرتكبیها، 

  ارتكبت في أكثر من دولة . -١

ارتكبت في دولة وتم الإعداد أو التخطیط لها أو توجیهها أو الإشراف علیها في دولة أو  -٢

  دول اخرى 

كابها جماعة إجرامیة منظمة تمارس أنشطة في أكثر ارتكبت في دولة وضلعت في ارت -٣

  من دولة .

  ارتكبت في دولة وكانت لها آثار شدیدة في دولة أو دول اخرى . -٤

   

                                                           
)1(  com.www.startimes 

 )2( www.mohamah.net/law/wp-content/uploads/2017/01 
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  الرابع المبحث

  العربیة مصرجمهوریة الوضع في 

توجد في جمیع الدول قوانین لمحاسبة المخطئ و الجاني عما فعله من أفعال غیر     

مشروعة، حیث إن هذه القوانین تعتبر كأساس یتم بموجبه تحدید ماهیة الأفعال التي تعتبر 

جرائم، ویوجد في  جمیع الدول مبادئ ثابتة یتم المحاكمة على أساسها، ومن هذه المبادئ أنه " 

ص"، "و لا عقوبة إلا بقانون"، " وأن الشك یفسر لصالح المتهم"، وجرائم الإنترنت لا جریمة إلا بن

أو الجرائم التي ترتكب عبر الشبكات هي جرائم حدیثة لم تكن متواجدة من ذي قبل ولم ینص 

المشرع علیها في القوانین الداخلیة للدول، و هذه الجرائم تؤثر على التجارة والحیاة الخاصة 

ى الأمن المالي  وعلى الأمن القومي للدول، وهذه الجرائم تتمیز بأنها جرائم من نوع للأفراد وعل

  خاص، وكذلك المجرم غیر تقلیدي یختلف عن مجرم الجرائم العادیة التقلیدیة. 

كانت جمهوریة مصر العربیة من أولى الدول العربیة التي إنضمت إلى كافة المعاهدات       

انت تعمل في مجال حمایة حقوق الملكیة الفكریة من القرصنة، حیث والإتفاقیات الدولیة التي ك

إنضمت مصر لمعاهدة برن، وتربیس، والویبو، وكان نتیجة لهذا الإهتمام أن أصدرت مصر 

الذي یوفر الحمایة لمصنفات الحاسب الآلي  ٢٠٠٣لسنة  ٨٢قانون حمایة الملكیة الفكریة رقم 

وقد منح هذا القانون الحقوق التي ، لف أومن تاریخ النشرلمدة خمسون عاما من تاریخ وفاة المؤ 

یتمتع بها المؤلف، فقد نص على تمتع المؤلف وحده بالحق في الترخیص أو عدم الترخیص لأي 

جهة بإستقلال مصنفة سواء بالنسخ أو البیع أو التأجیر أو الإعارة أو إتاحته عبر شبكة 

  : ١و یحظر القانون الآتيالإنترنت، 

كلي أو جزئي للبرامج أو الإقتباس منها إلا بعد الحصول على ترخیص كتابي  أي نسخ -

  . همسبق من المؤلف أومن الممثل القانوني ل

    .إزالة أو تعطیل لأي حمایة تقنیة یستخدمها المؤلف كالتشفیر أو غیرة  -

النشر عبر أجهزة الحاسب الآلي أو الإنترنت أو شبكات المعلومات أو شبكات الاتصال  -

  دون إذن كتابي مسبق من المؤلف.ب

یعاقب المعتدي بالحبس من شهر حتى ثلاثة سنوات وبغرامة لا تقل عن خمسة آلاف       

جنیه لكل برنامج أو بإحدى هاتین العقوبتین. وفي حال معاودة المخالفة یصبح الحبس وجوبیا 

ح غلق المنشأة ألف جنیة ویصب ٥٠بحد أدنى ثلاثة شهور مع الغرامة المالیة التى قد تصل 

    .وجوبیا، وتتم في كل الأحوال مصادرة النسخ المقلدة والأدوات المستخدمة في الإعتداء

                                                           

  ٢١٩ ص السابق المرجع الجنبیهى محمد د/ منیر )١(
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ولم یتم منذ هذا القانون إستحداث أي قوانین جدیدة في جمهوریة مصر العربیة تجاري التطور 

لك الحادث في نوعیة الجرائم أو طرق إرتكابها فیتم تطبیق نصوص العقوبات القدیمة وكذ

العقوبات القدیمة على جرائم الإنترنت، رغم أن هذه القوانین تحتاج إلى غلظة العقوبة نظرا لما 

ونجد أن إرتكاب تلك الجرائم لازال في مراحله الأولى رغم ، تحدثه الجریمة من نتائج كبیرة

 الإنتشار السریع للإنترنت في مصر، وذلك نظرا لطبیعة المصریین وما یحكمهم من عادات و

 تقالید تحد كثیرا في أي نزاعات إجرامیة قد تكون موجودة في أي فئة من فئات البشر فالطبیعة

السمحة و تقربهم من الدین وإلتزامهم بأوامره و نواهیه تعمل على الحد من نسبة ارتكاب الجرائم 

   . عنها في أي بلد من بلاد العالم مهما یتاح لهم من وسائل ارتكابها

ونجد أن عملیة تحدیث القوانین لا تتم في جمهوریة مصر العربیة بالسرعة المطلوبة     

لتجارى التطور الحادث في التكنولوجیا ووسائل الاتصال وعملیات التجارة الإلكترونیة، وما إلى 

  .ذلك من تطور حاصل في كافة أنحاء العالم وما وصلت إلیه التكنولوجیا الحدیثة 

  :١لتي یجب تحدیثها لتواكب التطور التكنولوجيومن أهم القوانین ا

القوانین التي تتعلق بمأموریات الشهر العقاري والتوثیق واللوائح الخاصة بها وذلك بحیث   

  تتلاءم مع المعاملات الإلكترونیة. 

القوانین المنظمة لهیئة سوق المال والبورصة، وذلك لتواكب التطور في التعامل مع الأسهم   

  لأسالیب الإلكترونیة الحدیثة . والسندات با

التشریعات الجمركیة والضرائبیة وذلك لتواكب التطور ویمكن تحصیل ضرائب على   

  المعاملات المالیة الإلكترونیة . 

  وكذلك یجب تحدیث وتعدیل قوانین حمایة المستهلك في مجال التجارة الإلكترونیة .  

وقد قامت مصر بخطوات هامة في مجال التعاون الدولي في مكافحة جرائم المعلومات،     

وحیث أن التعاون الدولي یتمثل في أوضح صورة في المعاهدات والاتفاقیات الدولیة فقد  إنضمت 

مصر إلى إتفاقیة برن، تربیس، الخاصة بالملكیة الفكریة، وكذلك إنضمت مصر إلى ما تبنته 

متحدة من إصدار قوانین خاصة بالتجارة الإلكترونیة والتوقیع الإلكتروني، وذلك هیئة الأمم ال

إیمانا من مصر بأن الإنضمام إلى المجتمع الدولي فیه الخیر و الفائدة إلى جمهوریة مصر 

العربیة، وكذلك إنضمت مصر إلى الاتفاقیات العربیة التي أقرها مجلس وزراء الداخلیة و العدل 

فاقیات عربیة تهدف إلى التعاون فیما بین الدول العربیة في مجال مكافحة العرب، وهي ات

  الجریمة المنظمة، والإتجار في المخدرات، والمؤثرات العقلیة و مكافحة الإرهاب . 

                                                           

  ٢٢٢ ص السابق المرجع الجنبیهى محمد منیر )١(
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  وقد قامت مصر بإتخاذ عدة خطوات ومن أهمها: ـ 

  أولا : على النطاق الدولى:

حرصت مصر على الإنضمام إلى كافة الاتفاقیات الدولیة لمواجهة بعض صور الجرائم 

  : )١(الدولیة ومنها 

الاتفاقیة الدولیة المتعاقبة بشأن مكافحة المخدرات والتى إنتهت باتفاقیة الأمم المتحدة  -

قعت م، والتى و  ١٩٨٨لمكافحة الإتجار غیر المشروع فى المخدرات والمؤثرات العقلیة لسنة 

م وإنضمت ١٩٩٠نوفمبر  ١١م، ودخلت حیز التنفیذ فى ١٩٨٨دیسمبر  ٢٠فى فیینا فى 

 . ١٩٩٠لسنه   ٥٦٩مصر لها بالقرار رقم 

الاتفاقیة الدولیة المتعلقة بمكافحة الأعمال غیر المشروعة الموجهة لوسائل النقل الجوى  -

 م .١٩٨٨والبحرى فى روما 

لقة بالرقیق الأبیض والتى كانت آخرها الاتفاقیة الدولیة الاتفاقیات الدولیة المتعاقبة والمتع -

م، والذى إنضمت مصر إلیها بالقرار رقم ١٩٥٩الخاصة بمكافحة الإتجار بالأشخاص عام 

 م .١٩٥٩لسنه ٨٨٤

، وإنضمت مصر إلیها بالقرار ١٩٢١الاتفاقیات الدولیة لمكافحة تزییف العملة بجنیف عام  -

 . ١٩٥٧الجریدة الرسمیة فى عام   ، ونشر فى٢٨/٨/١٩٥٦الصادر فى 

لسنة  ١٥٤اتفاقیة مناهضة التعذیب وسوء المعاملة، وإنضمت مصر إلیها بالقرار رقم  -

 م .١٩٨٦

لسنه  ٦٢الاتفاقیة الدولیة لقمع جریمة الفصل العنصرى، وإنضمت إلیها مصر بالقرار رقم  -

 م .١٩٧٧

 ١٢١وإنضمت مصر إلیها بالقرار رقم  اتفاقیة منع جریمة الإباده الجماعیة والمعاقبة علیها، -

 م.١٩٥٢لسنة 

وإنضمت مصر لاتفاقیة جامعة الدول العربیة الخاصة بتنفیذ الأحكام والإعلانات القضائیة  -

 م . ١٩٥٣وتسلیم المجرمین سنة 

 الإنضمام للاتفاقیة الإفریقیة ذات الصلة، مثل اتفاقیة المرتزقة الإفریقیة .  -

  م .١٩٩٨الإنضمام للاتفاقیة العربیة لمكافحة الإرهاب بالقاهرة عام    -

   

                                                           

رساله  –التعاون الدولى فى مجال مكافحه الجریمه المنظمه  –اشرف لبیب صادق شحاته البدراوى  ) د/١(

 ٣٦٩ص  ٢٠١١-٢٠١٠دكتوراه كلیه الحقوق جامعه اسیوط 
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  ثانیا: على النطاق الداخلى:

  :٢٠٠٤١لسنة  ١٥إصدار قانون التوقیع الإلكتروني رقم 

حیث أن قانون التوقیع الإلكتروني ینظم بعض صور الجرائم الإلكترونیة فنص في المادة 

مع عدم الإخلال بأیة عقوبة أشد منصوص علیها في قانون العقوبات أو في ”  همنة على أن ٢٣

أي قانون آخر، یعاقب بالحبس وبغرامة لا تقل عن عشرة آلاف جنیة ولا تجاوز مائة ألف جنیه 

  أو بإحدى هاتین العقوبتین كل من: 

  الهیئة. ) أصدر شهادة تصدیق إلكتروني دون الحصول على ترخیص بمزاولة النشاط من  (أ

) أتلف أو عیّب توقیعا أو وسیطا أو محررا إلكترونیا، أو زوّر شیئا من ذلك بطریق  (ب

  الإصطناع أو التعدیل أو التحویر أو بأي طریق آخر . 

  (ج) استعمل توقیعا أو وسیطا أو محررا إلكترونیا معیبا أو مزورا مع علمه بذلك. 

  ) من هذا القانون . ٢١)، (١٩(د) خالف أیّا من أحكام المادتین (

 (هـ) توصّل بأیة وسیلة إلى الحصول بغیر حق على توقیع أو وسیط أو محرر إلكتروني أو

   .اخترق هذا الوسیط أو اعترضه أو عطله عن أداء وظیفته

) من هذا القانون الغرامة التي لا تقل عن خمسة ١٣وتكون العقوبة على مخالفة المادة (

ألف جنیه، وفي حالة العود تزاد بمقدار المثل المقررة، العقوبة  ألاف جنیه ولا تجاوز خمسین

المقررة لهذه الجرائم في حدیها الأدنى والأقصى، وفي جمیع الأحوال یحكم بنشر حكم الإدانة في 

جریدتین یومیتین واسعتي الإنتشار، وعلى شبكات المعلومات الإلكترونیة المفتوحة على نفقة 

  ”المحكوم علیه 

  تجریم الإستغلال الجنسي للأطفال عبر شبكه الإنترنت 

مكرر أ  ١١٦في المادة  ٢٠٠٨لسنة  ١٢٦لقد تناول قانون الطفل المعدل بالقانون رقم 

یعاقب بالحبس مدة لا ” منه الإستغلال الجنسي للأطفال عبر شبكة الإنترنت، والذي جاء نصها

، ولا تجاوز خمسین ألف جنیه كل من تقل عن سنتین وبغرامة لا تقل عن عشرة آلاف جنیه

إستورد أو صدر أو أنتج أو أعد أو عرض أو طبع أو روج أو حاز أو بث أي أعمال إباحیة 

یشارك فیها أطفال أو تتعلق بالإستغلال الجنسي للطفل، ویحكم بمصادرة الأدوات والآلات 

ن محل إرتكابها مدة لا المستخدمة في ارتكاب الجریمة والأموال المتحصلة منها، وغلق الأماك

                                                           

 الشرعیة مبدأ ودستوریة مصر في الالكترونیة الجرائم -الدین  بدر محمد الصافي السید عبد هشام. ) د١(

  ١٣٣ ص ،٢٠١٤ مایو لشهر المعمقة القانونیة الابحاث جیل مجلة من ١٤ بالعدد نشر مقال  -الجنائیة 
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ومع عدم الإخلال  تقل عن ستة أشهر، وذلك كله مع عدم الإخلال بحقوق الغیر حسن النیة،

  :١یعاقب بذات العقوبة كل منبأي عقوبة أشد ینص علیها في قانون آخر، 

استخدم الحاسب الآلي أو الإنترنت أو شبكات المعلومات أو الرسوم المتحركة لإعداد أو  - 

لمعالجة أو لعرض أو لطابعة أو لنشر أو لترویج أنشطة أو أعمال إباحیة تتعلق  لحفظ أو

  بتحریض الأطفال أو استغلالهم في الدعارة والأعمال الإباحیة أو التشهیر بهم أو بیعهم.

استخدام الحاسب الآلي أو الإنترنت أو شبكات المعلومات أو الرسوم المتحركة لتحریض   -

الأطفال على الإنحراف أو لتسخیرهم في ارتكاب جریمة أو على القیام بأنشطة أو أعمال غیر 

 .٢مشروعة أو منافیة للأداب، ولو لم تقع الجریمة فعلاً"
  

 :٢٠٠٣لسنة  ١٠قانون تنظیم الاتصالات رقم 

على بعض جرائم الإنترنت فنص  ٢٠٠٣لسنة  ١٠نص قانون تنظیم الاتصالات رقم 

منة على أن" یعاقب بالحبس مدة لا تقل عن ثلاثة أشهر وبغرامة لا تقل عن  ٧٣في المادة 

خمسة آلاف جنیه ولا تجاوز خمسین ألف جنیه أو بإحدى هاتین العقوبتین، كل من قام أثناء 

  تصالات أو بسببها بأحد الأفعال الآتیة:تأدیة وظیفته في مجال الا

إذاعة أو نشر أو تسجیل لمضمون رسالة اتصالات أو لجزء منها دون أن یكون له سند -١

  قانونى فى ذلك. 

  إخفاء أو تغییر أو إعاقة أو تحویر أیة رسالة اتصالات أو لجزء منها تكون قد وصلت إلیه. -٢

  ت بعد تكلیفة بإرسالها.الامتناع عمداً عن إرسال رسالة اتصالا -٣

إفشاء أیة معلومات خاصة بمستخدمي شبكات الاتصال أو عما یجرونه أو ما یتلقونه من  -٤

  اتصالات وذلك دون وجة حق" 

منة علي أن" یعاقب بالحبس وبغرامة لا تقل عن عشرین ألف  ٧٥كما نص فى المادة    

العقوبتین، كل من قام بإفشاء أو نشر أو إذاعة جنیه ولا تجاوز مائه ألف جنیه أو بإحدى هاتین 

أیة معلومات حصل علیها بحكم وظیفته أو بسببها عن منشأة عاملة فى مجال الاتصالات متى 

كان من شأن ذلك أن یؤدى إلى قیام منافسة غیر مشروعة بین المنشآت العاملة فى هذا 

  ".٣المجال

                                                           

 الشرعیة مبدأ ودستوریة مصر في الالكترونیة الجرائم الدین بدر محمد الصافي السید عبد هشام. د )١(

  ١٣٣ ص ،٢٠١٤ مایو لشهر المعمقة القانونیة الابحاث جیل مجلة من ١٤ بالعدد نشر الجنائیة، مقال

”  المحوسبة المعلومات لقواعد والفنیة القانونیة الحمایة  -البوسعیدى  محارب بن محمد بن د/ هلال )٢(

  ١٣٦ص  -٢٠٠٩  -العربیة  النهضة دار ”مقارنة فنیة قانونیة دراسة

  .١٣٣ المرجع السابق  ص الدین بدر محمد الصافي السید عبد هشام. د )٣(
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  جرائم تقنیه المعلومات :فى شأن مكافحه  ٢٠١٨لسنه  ١٧٥القانون رقم 

فى شأن مكافحة جرائم تقنیة  ٢٠١٨لسنة  ١٧٥وقد صدر القانون المصرى رقم 

، ٢٠١٨أغسطس  ١٤مكرر (ج) فى  ٣٢المعلومات والذى صدر فى الجریدة الرسمیة فى العدد 

یة حیث تناول فى الباب الأول الأحكام العامة، فتتضمنت المادة الأولى التعریفات، والمادة الثان

وواجبات مقدم الخدمة، ونص فى المادة الثالثة على نطاق تطبیق القانون من حیث  التزامات

  المكان، ونص فى المادة الرابعة على التعاون الدولى فى مجال مكافحة جرائم تقنیة المعلومات .

وتناول الباب الثانى الأحكام والقواعد الإجرائیه، حیث تناولت المادة الخامسة مأمورى 

ضبط القضائى، وتناولت المادة السادسة الأوامر القضائیة المؤقتة، وفى المادة السابعة ال

الإجراءات والقرارات الصادرة فى شأن طلبات حجب المواقع، وتضمنت المادة الثامنة  التظلم من 

القرارات الصادرة فى شأن طلبات حجب المواقع، وتضمنت المادة التاسعة المنع من السفر لمن 

بإرتكاب جریمة من الجرائم المنصوص علیها فى هذا القانون أو الشروع فى إرتكابها،  یقوم

وتضمن الباب الثالث من هذا القانون،  الجرائم والعقوبات، حیث تناول الفصل الأول جرائم 

جریمة الإنتفاع  ١٣الاعتداء على سلامة شبكات وأنظمه وتقنیات المعلومات، وتناولت المادة 

النص على جریمة  ١٤بخدمات الاتصالات والمعلومات وتقنینها، وتناولت المادة  بدون وجة حق

جریمة تجاوز حدود الحق فى الدخول، وتناولت المادة  ١٥الدخول غیر المشروع، وتناولت المادة 

جریمة الاعتداء على سلامة البیانات  ١٧جریمة الإعتراض غیر المشروع وتناولت المادة  ١٦

الاعتداء على البرید الإلكترونى أو المواقع أو  ١٨م المعلوماتیة، وتناولت المادة والمعلومات والنظ

  الحسابات الخاصة .

الجرائم المرتكبة بواسطة أنظمة وتقنیات  ٢٤، ٢٣وتناول الفصل الثانى فى المواد 

ى، المعلومات (جرائم الاحتیال والاعتداء على بطاقات البنوك والخدمات وأدوات الدفع الإلكترون

وذلك وتناول الفصل الثالث الجرائم المتعلقة بالاعتداء على حرمة الحیاة الخاصة والمحتوى 

الجرائم المرتكبة من  ٢٩، ٢٨، ٢٧المعلوماتى غیر المشروع، وتناول الفصل الرابع، فى المواد 

المسئولیه الجنائیه لمقدمى  ٣٠،٣١،٣٢،٣٣مدیر الموقع، وتناول الفصل الخامس فى المواد 

، وتناول الفصل ٣٤خدمات وتناول الفصل السادس الظروف المشدده فى الجریمه فى المادة ال

، وتناول الفصل  الثامن ٣٦،٣٧: ٣٥السابع المسئولیه الجنائیة للشخص الإعتبارى فى المواد 

 ٤٤العقوبات التبعیة، والفصل التاسع تناول الشروع وحالات الإعفاء من العقوبه ونصت المادة 

  ١القانون على صدور اللائحة التنفیذیة لهذا القانون خلال ثلاثة أشهر من تاریخ العمل بهمن هذا 

                                                           

 ٢٠١٨أغسطس  ١٤مكرر (ج) فى  ٣٢لعدد الجریده الرسمیه ا )١(
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  دور وزاره الداخلیه فى مصر:

قد أنشأت وزارة الداخلیة في جمهوریة مصر العربیة إدارة جدیدة تتكون من ضباط على     

هي تقوم بملاحقة أعلى درجة من التخصص والحرفیة في تكنولوجیا الحاسبات وشبكة الإنترنت و 

المجرمین في مجال الحاسب الآلي وشبكة الإنترنت، وتم إنشاء تلك الإدارة بعد أن زاد عدد 

مستخدمي شبكة الإنترنت خاصة بعد أن أصبح الدخول على الشبكة یتم بسهولة كبیرة جدا ولا 

 ، والجرائم التي ترتكب على الشبكة في مصر والتي ضبطت كان١یحتاج إلى أي تعقیدات

معظمها جرائم إبتزاز وتشهیر ونصب واحتیال وسرقة ودعارة، وهي إرتكبت بطرق حدیثة لم یكن 

وأهم ، في الإمكان كشفها أو ملاحقة مرتكبیها أو ضبطهم إلا بوجود تلك الإدارة التي تم إنشاؤها

لاد ما قامت به هذه الإدارة هو ملاحقة القائمین على المواقع الإباحیة التي تتم من داخل الب

   .وقامت بإغلاق تلك المواقع وملاحقة المجرمین القائمین علیها

بإسناد عملیة مواجهة الجرائم الإلیكترونیة إلى إداره  وقد قامت وزاره الداخلیه فى مصر

مكافحة جرائم الحاسبات وشبكات المعلومات التابعة للإدارة العامة للمعلومات والتوثیق، وتشرف 

العام بالوزارة وقد قامت إداره مكافحة جرائم الحاسبات وشبكات علیها فنیا مصلحة الأمن 

المعلومات بالإستثمار فى العنصر البشرى القادر على التعامل فنیا مع النوعیة الجدیده من 

الجرائم الإلیكترونیة، التى تختلف شكلا وموضوعا عن الجرائم التقلیدیة، التى كانت محل إهتمام 

بإعداد الكوادر الفنیة المدربة على مستویات عالیة من التقنیة وتعد وإنتشار فى الماضى وقامت 

إداره مكافحة جرائم الحاسبات وشبكات المعلومات هى الجهة المنوط بها تلقى الشكاوى 

والبلاغات المتعلقة بالجرائم الإلیكترونیة وفحصها وجمع المعلومات عن الوقائع محل البلاغات 

صصین بعد تدریبهم وصقل مهاراتهم كما تحددت أهم من خلال عدد من الضباط المتخ

  :)٢(اختصاصات إداره مكافحة جرائم الحاسبات وشبكات المعلومات فیما یلى

  مكافحه وضبط الجرائم التى تقع باستخدام الحاسبات وعلى نظم وشبكات المعلومات وقواعد

القانونیة حیالها بالاشتراك البیانات كالتخریب والفیروسات والإختراقات، وإتخاذ الإجراءات 

 والتنسیق مع الأجهزة المعنیة، وفقا للتعلیمات المنظمة لذلك .

                                                           

 ٢٣٠ ص السابق المرجع الجنبیى محمد د/ منیر )١(

مشار الیه فى  بحث فى  - ٢٠٠٩الارهاب الالیكترونى الطبعه الاولى  -د/ مصطفى محمد موسى  )٢(

أسالیب مكافحه الجریم الإلكترونیه فى مصر ودور وزاره الداخلیه بواسطه د/ عز الدین زین العابدین أحمد 

متاحه على الموقع  ٣١ص  ٢٠٠٩یولیو  ١٨٧مجله المدیر العربى العدد 
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  إعداد البحوث الفنیة والقانونیة فى مجال مكافحة جرائم الحاسبات وشبكات المعلومات

 بالتنسیق مع الأجهزه المختصة داخل الوزارة أو خارجها، وفقا للتعلیمات المنظمة لذلك 

 زه النوعیه الشرطیة المختصة بأعمال المكافحة بالبیانات والمعلومات المتعلقه اخطار الأجه

بالجرائم الأخرى التى یمكن جمعها أو التوصل إلیها من خلال شبكات المعلومات باستخدام 

أجهزة الحاسب الآلى، والتنسیق معها لإجراء التحریات وأعمال الضبط فى تلك الجرائم، وفقا 

 .لذلكللتعلیمات المنظمه 

  وضع خطة تأمین ووقایه نظم وشبكات المعلومات لأجهزة وزارة الداخلیة لمنع وقوع أى جرائم

علیها بإستخدام الأسالیب والتقنیات العلمیة الحدیثة، وبحث مدى كفایة الأسالیب لتحقیق 

الأهداف المطلوب تنفیذها بعد اعتمادها، وذلك بالتنسیق مع الأجهزة المختصة بذلك سواء 

 الوزارة أو خارجها، وفقا للقوانین واللوائح .  داخل

  إعداد أرشیف متكامل للمعلومات التى تخدم أعمال الإداره فى مجال الحاسبات ونظم

 المعلومات وتحدیثه أولا بأول، وفقا للتعلیمات المنظمه لذلك .

 كما یرتكز تنظیم العمل بالإداره على ثلاثة أقسام، على النحو التالى:

 العملیات، ویختص بما یلى :قسم  - ١

  مكافحة الجرائم التى تقع باستخدام أجهزه الحاسب الآلى ىمجالات نظم وشبكات وقواعد

 البیانات بالإشتراك مع الأجهزة المختصة بذلك أو خارجها، ووفقا للتعلیمات المنظمه لذلك .

  المتعلقة بالجریمة إخطار الأجهزه النوعیة المختصة بأعمال المكافحة بالبیانات والمعلومات

الجنائیة التى یمكن التوصل إلیها من خلال الاتصال بشبكات المعلومات والتنسیق معها 

 لإجراء التحریات وأعمال الضبط .

  إعداد قاعده بینات بجرائم المعلومات التى تدخل فى نطاق اختصاص الإدارة والأحكام

 الصادره فیها . 

 لازمه لذلك .إنشاء الملفات والسجلات والبطاقات ال 

 قسم التامین، ویختص بما یلى : - ٢

  وضع الخطط والأسالیب التى تستخدم فى مجال تأمین نظم المعلومات والشبكات الخاصة

 بأجهزة الوزارة وتنفیذها بعد إعتمادها وذلك بالتنسیق مع الأجهزة المختصة . 

 اتها حمایة للثروة تقدیم العون لأجهزة الوزارة التى تطلب تأمین  نظم معلوماتها وشبك

 المعلوماتیة . 

  ،متابعة التراخیص التى تصدر للشركات الخاصة فى مجال نظم وأجهزه وشبكات المعلومات

 وذلك بالتنسیق مع الجهات المعنیة . 
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 قسم البحوث والمساعدات الفنیة ویختص بما یلى : - ٣

 ت المعلومات بالحاسبات القیام بإعداد البحوث الفنیة والقانونیة فى مجال تأمین نظم وشبكا

 الآلیه ودراسه الظواهر الإجرامیه التى تقع فى هذا المجال .

  بحث مدى ملاءمة التشریعات الجنائیة لمواجهة جرائم المعلومات وإقتراح التوصیات اللازمة 

  تقدیم الدعم الفنى لجمیع أجهزه الوزاره فى كافه القضایا والوقائع االمرتبطة بمجال نظم

 المعلومات . 

  -  توفیر كافة المساعدات الفنیة وإبداء الرأى والمشورة للجهات سواء من داخل الوزارة أو

                                .   ١خارجها للمعاونة فى عملیات ضبط الجرائم التى تتم باستخدام الحاسب الآلى

   

                                                           

د/ عز الدین زین العابدین أحمد اسالیب مكافحه الجریم الالیكترونیه فى مصر ودور وزاره الداخلیه مجله  )١(

متاحه على الموقع ٣٢ص   ٢٠٠٩یولیو  ١٨٧المدیر العربى العدد 
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  نىالثا الفصل

  وكیفیة القضاء على الصعوبات الصعوبات التي تواجه مكافحة جرائم الإنترنت

  المبحث الاول

  الصعوبات التي تواجه مكافحة جرائم الإنترنت

رغم الجهود المبذولة للحد من الجرائم المرتكبة عبر الإنترنت، سواء كانت من طرف 

من طرف سلطات التحقیق والضبطیة القضائیة دولیة كانت أو داخلیة، إلاّ أن هذه المشرعین أو 

الجهود تصطدم بعدة عراقیل وصعوبات، والتي تتجلى في المقام الأول في لامادیة الجریمة 

المرتكبة عبر الإنترنت، وكذا السمات التي یتمیز بها الدلیل الذي یستخلص من هذه الجریمة، ولا 

إكتشاف وإثبات الجریمة المرتكبة عبر الإنترنت وحدها التي تحد من مكافحة تعتبر صعوبات 

الجریمة المرتكبة عبر الإنترنت، بل هناك صعوبات أخرى، خاصة تلك المتعلقة بالجانب 

القضائي، والمتعلقة بالقانون الواجب التطبیق وتحدید المحكمة المختصة بمتابعة مرتكبي هذه 

   .الأحوال یكونون أشخاص من خارج حدود الدولةالجرائم  والذین في معظم 

  :  )١(الصعوبات التى تواجة تحقیق التعاون الدولى اولا :

  أولا: عدم وجود قانون موحد لجرائم الإنترنت    

إن عدم وجود اتفاق عام مشترك بین الدول حول نماذج إساءة إستخدام نظم المعلومات 

یكون مباحا في أحد الأنظمة قد یكون مجرّما وغیر مباح وشبكة الإنترنت الواجب تجریمها، فما 

في نظام آخر وذلك بسبب اختلاف البیئات والعادات والتقالید والدیانات والثقافات من مجتمع 

  . )٢(لآخر، وبالتالي إختلاف السیاسة التشریعیة من مجتمع لآخر

  ثانیا: عدم وجود اجهزه فعاله لربط الانظمه ببعضها 

هناك نظام اتصال یسمح للجهات القائمة على التحقیق بالاتصال  فیجب أن یكون

  بجهات أجنبیة لجمع أدلة معینة أو معلومات مهمة .

  ثالثا: تنوع وإختلاف النظم القانونیة الإجرائیة 

وذلك لاختلاف طرق التحري والتحقیق والمحاكمة من دولة لأخرى بالنسبة للمراقبة    

الإلكترونیة، والتسلیم المراقب، والعملیات المستترة، وغیرها من الإجراءات الشبیهه، فإذا ما 

                                                           
  ١٩٤ ص -السابق المرجع -غنام محمد شریف/د.  )١(
  ٧٢ ص  السابق المرجع الصغیر الباقي عبد جمیل/ د )٢(



٥٦٦ 
 

إعتبرت طریقة ما من طرق جمع الإستدلالات أو التحقیق أنها قانونیة في دولة معینة، قد تكون 

  )١(یقة غیر مشروعة في دولة أخرى.ذات الطر 

  رابعا: مشكلة الاختصاص في الجرائم المتعلقة بالإنترنت:

یقصد بالاختصاص السلطة التى یقررها القانون للقضاء فى أن ینظر فى دعاوى من نوع 

معین حدده المشرع والأصل أن ینسب هذا الاختصاص إلى قضاء الحكم وأن یكون موضوعه 

، إختلاف التشریعات والنظم القانونیة قد ینجم عنها تنازع في )٢(ى الدعوىتخویله سلطة الفصل ف

الاختصاص بین الدول بالنسبة للجرائم المتعلقة بالإنترنت التي تتمیز بكونها عابرة للحدود، وتنازع 

الاختصاص القضائى یعنى تقدیم الدعوى عن ذات الجریمة أو عدة جرائم مرتبطة إلى جهتین 

التحقیق أو الحكم وإدعاء كل جهة اختصاصها وهو مایسمى بتنازع الاختصاص من جهات 

الإیجابى، أو رفض كلا الجهتین النظر على أساس عدم الاختصاص وهو مایسمى بتنازع 

    )٣(الاختصاص السلبى.

وقد یحدث أن ترتكب الجریمة في إقلیم دولة معینة من قبل أجنبي، فهنا تكون الجریمة 

، كما لو قام الجاني ).(٤الجنائي للدولة الأولى إستنادا إلى مبدأ الإقلیمیة خاضعة للإختصاص

ببث الصور الخلیعة ذات الطابع الإباحي من إقلیم دولة معینة وتم الإطلاع علیها في دولة 

أخرى، ففي هذه الحالة یثبت الاختصاص، وفقا لمبدأ الإقلیمیة لكل دولة من الدول التي مستها 

تخضع كذلك لاختصاص الدولة الثانیة على أساس مبدأ الاختصاص الشخصي ، و )٥(الجریمة 

في جانبیة، وقد تكون هذه الجریمة من الجرائم التي تهدد أمن وسلامة دولة أخرى فتدخل عندئذ 

  . )٦(في اختصاصها إستنادا إلى مبدأ العینیة 

   

                                                           
 على الموقع   الإنترنت جرائم مواجهة في الدولیة الجهود  -الغافري  سیف بن سعید بن د/حسین )١(
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  ٨٢٣م ص  ١٩٨٨دار النهضه العربیه  -شرح قانون الاجراءات الجنائیه   -د/ محمود نجیب حسنى   ) ٢(

تنازع القوانین والاختصاص القضائى الدولى وتنفیذ  –ینظرفى تنازع الاختصاص د/ابراهیم احمد ابراهیم  ) ٣(

،  د/ هشام  صادق تنازع الاختصاص القضائى الدولى منشأه المعارف ١٩٨٥الاحكام الاجنبیه مكتبه وهبه 

 الاسكندریه 

  ٦٢د/ عادل عبد العال ابراهیم خراشى مرجع سابق  ص   )٤(
 ٩١، ٧٣  ص  السابق المرجع الصغیر الباقي عبد جمیل/ د )٥(
  ١٩٢ ص -السابق المرجع -حجازي بیومي الفتاح عبد/د )٦(
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  خامسا: التجریم المزدوج فى تسلیم المجرمین :

عقبة أمام التعاون الدولي في مجال تسلیم  تسلیم المجرمینهذا الشرط فى نظام 

المجرمین بالنسبة للجرائم المعلوماتیة لاسیما وأن معظم الدول لا تجرم هذه الجرائم، بالإضافة إلى 

أنه من الصعوبة أن نحدد فیما إذا كانت النصوص التقلیدیة لدى الدولة المطلوب منها التسلیم 

ئم المتعلقة بشبكة الإنترنت أم لا،الأمر الذي یعوق تطبیق الاتفاقیات یمكن أن تنطبق على الجرا

الدولیة في مجال تسلیم المجرمین، ویحول بالتالي دون جمع الأدلة ومحاكمة مرتكبي الجرائم 

 . )١(المتعلقة بالإنترنت 

   :)٢(سادسا: المساعدات القضائیة الدولیة المتبادلة بالإنابه القضائیه

الصعوبات الكبیرة في مجال المساعدات القضائیة الدولیة المتبادلة  یوجد الكثیر من

كالتباطؤ في الرد، حیث أن الدولة متلقیة الطلب غالبا ما تكون متباطئة في الرد على الطلب 

سواء بسب نقص الموظفین المدربین أو نتیجة الصعوبات اللغویة أو الفوارق في الإجراءات التي 

من الأسباب التى تعرقل نظام المساعدة القضائیة ان التعاون القضائى تعقد الإستجابة وغیرها 

بین الدول عن طریق المساعدات القضائیة أو الإنابة القضائیة قد یصطدم بفكرة السیادة لكل 

دوله على اقلیمها بحسبان أن كل دولة عاده تقوم بنفسها وعبر جهازها القضائى بالفصل فى كافة 

   )٣(لى أراضیها لإعتبارات ترتبط بفكره السیادة .المنازعات التى تثار ع

  : )٤( سابعا: عدم تدریب القیادات الإداریة

ومن الصعوبات أیضا والتي قد تهدد التعاون في مجال التدریب عدم قابلیة القیادات 

للتدریب على تكنولوجیا المعلومات، وكذلك ما یتعلق بالفوارق الفردیة بین المتدربین وتأثیرها على 

عملیة الإكتساب للمهارات المستهدفة بقوة تامة ومتكافئة لدي مختلف الأفراد المتدربین في مجال 

تكنولوجیا المعلومات وشبكات الاتصال، حیث أنه یوجد بعض الأشخاص ممن لایعي في هذا 

  المجال شيء، وعلى النظیر یوجد أناس على درجة كبیرة من المعرفة والثقافة في هذا المجال .

                                                           
  الإنترنت جرائم مواجهة في الدولیة الجهود  -الغافري  سیف بن سعید بن د/حسین)١(
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  ١٨٨ ص  -السابق المرجع -حجازي بیومي الفتاح عبد/د

 ٦٢د/ عادل عبد العال ابراهیم خراشى المرجع السابق  ص  )٢(

، د/ محمد ١٢٠دور الإنابه القضائیه الدولیه فى مكافحه الجریمه  ص  -د/ أحمد عبد الحلیم شاكر )٣(

الاسكندریه  -دار المطبوعات الجامعیه  -سامى عبد الحمید، د/ محمد د/ السعید الدقاق التنظیم الدولى

  ١٥٣ص  ٢٠٠٢
  على الموقع   الإنترنت جرائم مواجهة في الدولیة الجهود -الغافري  سیف بن سعید بن د/ حسین )٤(

http://www.minshawi.com 
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   البعـد الدولي: اثامن

حیث أنَّه یمكن تخزین أدلة الجریمة الإلكترونیة في جهاز حاسوب موجود في بلد غیر     

الذي إرتكب فیة المجرم فعلة و بالتالي یستطیع المجرم الإلكتروني إخفاء هویتة ونقل المواد من 

المرسَل إلیهم  نتیجة خلال قنوات موجودة في بُلدان مختلفة، في قارات مختلفة  قبل الوصول إلى 

القدرة على التنقل إلكترونیاً من شبكة إلى أخرى والنفاذ إلى قواعد البیانات في قارَّات مختلفة 

بحیث تقع الجریمة في عدة دول وتحكمها عدة قوانین وقواعد معنیة بذلك، مما یشكل تحدیاً أمام 

  .یهاالجهات القضائیة في تطبیق القانون ویزید من صعوبة التحقیق ف

على نحو یسمح بالتعاون المثمر في  تاسعا: عدم وجود معاهدات ثنائیة أو جماعیة بین الدول

مجال هذه الجرائم، وحتى في حالة وجودها فإن هذه المعاهدات تبقى قاصرة عن تحقیق الحمایة 

المطلوبة في ظل التقدم السریع لنظم و برامج الحاسب الآلي و شبكة الإنترنت، ومن ثم تطور 

المشرع و سلطات أمن الدول، و الجریمة المعلوماتیة بذات السرعة على نحو یؤدي إلى إرباك 

یظهر الأثر السلبي في التعاون الدولي وهو ما حاولت الأمم المتحدة الإهتمام به و كذلك بعض 

  . )١(البلدان الأوروبیة

  :الصعوبات الخاصة بالجریمة ثانیا: 

عنف وذلك لصعوبة إكتشاف دلیل ثبوتها  فلا أثر فیها لأیَّة   جرائم الإنترنت جرائم نظیفة  -١

أو دماء، وإنما مجرد أرقام وبیانات یتم تغییرها أو محوها من السجلات المخزونة في ذاكرة 

  الحاسبات الآلیة ولیس لها أثر خارجي مادي.

  مهارة التخزین الإلكتروني للمعطیات الذي یجعلها غیر مرئیة وغیر مدركة بالعین المجردة. -٢

  لمنقولة عبر شبكات الاتصال.تشفیر البیانات المخزنة إلكترونیاً أو ا -٣

  )٢.(سهولة محو الأدلة وسهولة إخفاء الدلیل -٤

  فرض الجناة لتدابیر أمنیة: -٥

حیث یعمد المجرمون عبر الإنترنت عادة إلى إخفاء جرائمهم وإزالة آثارها عن طریق          

التلاعب بقواعد البیانات والقوائم في جهاز الكمبیوتر والبرامج دون ترك أثر، ولا سیما أن التخزین 

شة الإلكتروني غیر مرئي والبیانات مكتوبة بلغة رقمیة لا یفهمها إلا الآلة، مالم تستعاد على شا

الكمبیوتر لیتمكن الإنسان من قرائتها وفهمها، وهذا یشكل عقبة أمام إقامة الدلیل على الجریمة 

                                                           
 في الدولیة الاتجاهات .الالكترونیة الجریمة مكافحة مجال في والإقلیمیة الدولیة السیاسة. بشة شرا لیندة )١(

 ٢٥٠ ص. الالكترونیة الجریمة مكافحة
 الدراسات إدارة: إعداد والمأمول الواقع بین العربیة التشریعات في إثباتـها وأدلة الإلكترونیة الجرائم دعاوى )٢(

  هـ١٤٣٣والبحوث
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بالإضافة إلى ذلك یقوم المجرمون عبر الإنترنت بإخفاء  )١(المرتكبة عبر الإنترنت وإثباتها،

قیام هویتهم أو انتحال شخصیة أخرى حتى لا یمكن التعرف علیهم في حالة اكتشاف الجریمة، و 

المحققین بالتحري عنها، حیث توجد الكثیر من البرامج التي تمكن المستخدم من إخفاء 

شخصیته، سواء فى أثناء إرسال البرید أو أثناء تصفح المواقع، فهم یسعون من خلالها إلى إخفاء 

  .شخصیتهم

  .)٢( التكتم علیها من قبل الجهات المجني علیها: - ٦

إكتشاف الجریمة المرتكبة عبر الإنترنت هو أن الجهات المجني ما یزید من صعوبة       

علیها التي غالبا ما تكون مصرفا أو مؤسسة مالیة، شركة أو مشروعا صناعیا ضخما تلجأ إلى 

التكتم على مثل هذه الجرائم إن تعرضت لها ولا تبلغ السلطات المختصة في مكافحة هذه 

  .الجریمة

  نقص خبرة سلطات الإستدلال: - ٧

تفرض متطلبات العدالة الجنائیة على الأجهزة الحكومیة بشكل عام، والأجهزة المسئولة عن 

تتبع الجرائم وضبطها والتحقیق فیها بشكل خاص أن تتحمل مسئولیاتها نحو إكتشاف المجرمین 

  .وضبطهم ومحاكمتهم 

  إعاقة الوصول إلى الدلیل : - ٨

لا یرتكبون جرائمهم بسبب  ن الذینإن مجرمى الإنترنت من المجرمین المحترفی    

الإستفزاز أو الاستثارة، وإنما هم یخططون لما یفعلون ویستخدمون قدراتهم الفنیة والعقلیة لنجاح 

هذا التخطیط، ولذلك نجد أنهم وهم یرتكبون الجرائم عبر الإنترنت یحیطون أنفسهم بتدابیر أمنیة 

   .واكتشافهمتقنیه واقیة تزید من صعوبة تحدید هویتهم 

  ضخامة البیانات المتعین فحصها . -٩

  الصعوبات والتحدیات التى تواجه نظم التحقیق وأدله الاثبات فى التشریعات الوطنیه:ثالثا: 

  أولا: عدم ظهور الدلیل المادى. 

  ثانیا: عدم الإبلاغ عن الجریمة لدى السلطات المختصة فى الدول .

نقص الخبرة فى تتبع الجریمة وتحدید طرق ووسائل وزمان ارتكابها، حیث یجب أن یتوافر  ثالثا:

فى الخبیر أو من یكون له سلطه التحقیق والتحرى وأن یكون على مقدره فنیه ویجب أن 

                                                           
 ١٢٣ ص السابق المرجع الانترنت عبر المرتكبه الجریمه صغیر یوسف )١(
  ١٢٣ ص  السابق المرجع   الانترنت عبر المرتكبه الجریمه صغیر یوسف  )٢(
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كیفیة التعامل مع ، كیفیة تركیب الكمبیوتر، والمعرفة الشاملة لشبكة الإنترنت )١( یعرف:

 زل النظام المعلوماتى والحفاظ على الأدلة دون تلف . كیفیة ع، الجریمة

  رابعا: صعوبة إجراء المعاینة ونقص الكفاءة البشریة والوسائل العلمیة والتقنیة والقیام بها. 

  

   

                                                           

كلیه الحاسب   icaccخمیس ملیانه المؤتمر الدولى الاول لمكافحه الجرائم المعلوماتیه  -د/ بوحیه وسیله )١(

 السعودیه على الموقع  –والمعلومات جامعه محمد بن سعود الاسلامیه 
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  الثانىالمبحث 

  كیفیه القضاء على الصعوبات

 إن القضاء على الصعوبات السالفة الذكر یقتضي أهمها فى التغلب على صعوبات    

ومشاكل التعاون الدول والعمل على تحدیث آلیات التعاون بین الدول، وإن تحدیث آلیات التعاون 

دولیا في المادة الجنائیة یبدأ بخطوة أولى غایتها ضرورة تطویر القوانین الوطنیة على نحو أكثر 

یمة، وأن شمولیة ومرونة حتى تواكب القوانین الوطنیة حركة التشریع الدولیة بشأن مكافحة الجر 

یتم توثیق التعاون فیما بین الأجهزة التنفیذیة وإنشاء أجهزة متخصصة لمواجهة الإجرام المنظم، 

وأن تصاغ نظریة متكاملة تستفید من التطور التكنولوجي في إجراءات جمع الأدلة وتبادل 

دلة المعلومات، للتصدي للمنظمات الإجرامیة التي تعمل بأسلوب علمي مدروس على تشتیت الأ

والتخلص منها مما یستدعي تطویر التعاون القضائي في مختلف مراحلة، بما فیها مرحلة تنفیذ 

والخطوة الثانیة التي یستلزمها الأمر فهي التقریب بین الأجهزة والربط بین الإدارات  الأحكام،

ائق، والآلیات الدولیة المتخصصة أي تمكین المؤسسات المختصة من القیام بعملها دون أیة عو 

حتى ولو تعلق الأمر بقیام أي جهاز بعملیات مشتركة في إقلیم أیة دولة من الدول المتعاقدة 

ویبدأ ذلك بتعزیز الأنشطة التنفیذیة التي تضطلع بها الآلیات الإقلیمیة والمنظمة الدولیة للشرطة 

لمتورطین الجنائیة في مجال تبادل المعلومات المتعلقة بجوانب النشاط الإجرامي للأشخاص ا

والمطلوبین في الجرائم، ومن ثم حث الدول على إنشاء وتفعیل مصرف بیانات مشترك بشأن 

الإجرام المنظم وأعضائه وجمیع المعلومات عن الأشخاص المحكوم علیهم، على أن یكفل 

  الحمایة القانونیة للملفات الشخصیة كما هو الحال بالنسبة للأحكام المحلیة والدولیة . 

  دولة طرف على وجه الخصوص بإتخاذ تدابیر فعلیة مثل :  وتقوم كل

تعیین سلطة مركزیة تقوم بالاتصال مباشرة بالسلطات المركزیة في سائر الدول الأطراف   - 

بغرض تقدیم العون والمساعدة اللذین تنص علیهما هذه الاتفاقیة بما في ذلك توجیه وتلقي طلبات 

  العون والمساعدة .

إقامة قنوات إتصال بین سلطاتها وأجهزتها ودوائرها المختصة تسهیلا لأمان وسرعة تبادل  -  

    .المعلومات المتعلقة بجمیع الجوانب المذكورة في هذه الاتفاقیات

المعنونة "جمع وتبادل  ٢٠وقد نصت اتفاقیة الأمم المتحدة لمكافحة الجریمة في المادة 

"یتعهد الأمین بمساعدة من معهد الأمم المتحدة  على أنة: المعلومات عن الجریمة المنظمة"

لأبحاث الجریمة والعدالة وغیره من مؤسسات برنامج الأمم المتحدة لمنع الجریمة والعدالة الجنائیة 

بجمع وتحلیل المعلومات العامة ونتائج الأبحاث الخاصة بالجریمة المنظمة، وبإعداد دراسات 

ومع ، المنظمة وسیاسات وتدابیر منع الجریمة المنظمة ومكافحتها" للإتجاهات العالمیة للجریمة
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ذلك یمكن القول إن الدور الذي إضطلعت به هیئة الأمم المتحدة في الماضي في تنفیذ الاتفاقیة 

الدولیة لمكافحة الجریمة جعلها مجرد مراقب إیجابي  یبدى ملاحظاته وإقتراحاته، وحتى تتمكن 

یق أهدافها في هذا  المجال كان ینبغي بالإضافة إلى ما هو مقرر أن المنظمة الدولیة من تحق

یتم التنسیق فیما بین الأجهزة  ذات الصلة، وانتقاء أفضل الآلیات للتصدي لها وإنشاء شبكة من 

ضباط الإتصال لتیسیر التعاون بین الدول الأطراف، ومد ید العون والمساعدة للدول النامیة فیما 

 اعلومات، والعمل على تقریب وجهات النظر بین المشرعین المحلیین بهذیتعلق بتبادل الم

   ١).(الخصوص

  :  دور اتفاقیه بودابست فى القضاء على الصعوبات التى تواجه مكافحة جرائم الإنترنت

إن الاتفاقیة الأوربیة للإجرام المعلوماتي أوجدت بعض الحلول التي من شأنها التغلب 

الإجرائیة أمام التعاون الدولي لمواجهة الجرائم المتعلقة بشبكة  على مشكلة إختلاف النظم

من ذات الاإتفاقیة على الكشف السریع عن البیانات المحفوظة،  ٣٠الإنترنت، حیث أكدت المادة 

حیث نصت على: "أنه عند تنفیذ طلب حفظ البیانات المتعلقة بالتجارة غیر المشروعة والمتعلقة 

فإن الطرف المساند إذا اكتشف وجود مؤدي  ٢٩هو وارد في المادة  باتصال خاص تطبیقاً لما

خدمة في بلد آخر قد شارك في نقل هذا الاتصال، فإن علیه أن یكشف على وجه السرعة إلى 

الطرف طالب المساعدة كمیة كافیة من البیانات المتعلقة بالتجارة غیر المشروعة حتى یمكن 

من  ٣١كما أشارت المادة ه، ق الذي تم الاتصال من خلالتحدید هویة مؤدي الخدمة هذا والطری

هذه الإتفاقیة إلى المساعدة المتعلقة بالدخول إلى البیانات المحفوظة حیث أجازت لأي طرف أن 

یطلب من أي طرف آخر أن یقوم بالتفتیش، أو أن یدخل بأي طریقة مشابهة وأن یضبط أو 

المحفوظة بواسطة شبكة المعلومات داخل یحصل بطریقة مماثلة، وأن یكشف عن البیانات 

 .٢٩النطاق المكاني لذلك الطرف، والتي یدخل فیها أیضاً البیانات المحفوظة وفقاً للمادة 

ومن أجل القضاء على مشكلة التجریم المزدوج والذي یعد من أهم الشروط الخاصة    

ة بتسلیم المجرمین على بنظام تسلیم المجرمین ركزت الإتجاهات والتطورات التشریعیة الخاص

تخفیف التطبیق الصارم لهذا الشرط، وذلك بإدراج أحكام عامة في المعاهدات والاتفاقیات المعنیة 

بتسلیم المجرمین وذلك إما بسرد الأفعال والتي تتطلب أن تجرم كجرائم أو أفعال مخلة بمقتضي 

جریمه ویخضع لمستوى معین من قوانین الدولتین معا أو بمجرد السماح بالتسلیم لأي سلوك یتم ت

وفیما یتعلق بالصعوبات الخاصة بالمساعدات القضائیة الدولیة والتباطؤ في . العقوبة في كل دولة

                                                           

 في الدولي التعاون آلیات تحدیث إلى الحاجة: ورقة عمل تحت عنوان -عیسى  محمد المعالي د. أبو١) (

                                                                                                                              الجریمة مكافحة مجال

 ) قانونالمعلوماتیة وال( الأول حول في المؤتمر المغاربي مشاركة المعلوماتیة
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الرد فإننا نجد الحاجة ملحة إلى إیجاد وسیلة أو طریقة تتسم بالسرعة تسلم من خلالها طلبات 

اشر بین الجهات المختص في نظر الإنابة كتعین سلطة مركزیة مثلا أو السماح بالاتصال المب

مثل هذه الطلبات لنقضي على مشكلة البطء والتعقید في تسلیم طلبات الإنابة، أما بخصوص 

عدم وجود نموذج موحد للنشاط الإجرامي فإن الأمر یقتضي توحید هذه النظم القانونیة، 

یجاد تعاون دولي ولإستحالة هذا الأمر فإنه لا مناص من البحث عن وسیلة أخرى تساعد على إ

یتفق مع طبیعة هذا النوع المستحدث من الجرائم ویخفف من غلو الفوارق بین الأنظمة العقابیة 

الداخلة، وتتمثل هذه الوسیلة في تحدیث التشریعات المحلیة المعنیة بالجرائم المعلوماتیة وإبرام 

   .اتفاقیات خاصة یراعي فیها هذا النوع من الجرائم 
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  الخاتمة

إذا كانت ثورة المعلومات قد ساعدت البشریة على عولمة المعلومات، وتسهیل كثیر من    

الخدمات والأعمال، فإننا نجد أنه من خلال هذه الثورة قد ارتكبت ومازالت ترتكب الكثیر من 

وتناولت الدراسة الجهود الدولیه التشریعیة فى مكافحة جرائم الانترنت حیث تناولت ، الجرائم

الدراسة هذه الجهود على المستوى الدولى والمستوى الأوروبى والمستوى العربى، ثم تناولنا 

الصعوبات التى توجهه هذه الجهود الدولیه فى مكافحه جرائم الإنترنت وكیفیه القضاء على هذه 

   وتناولت الدراسة كذلك الوضع فى جمهوریة مصر العربیة .  الصعوبات،

وتلاحظ لنا فى نهایه العرض أن جرائم الإنترنت مازالت نوعیه جدیده لدى بعض الدول     

حیث لم یتم التعامل معها وبالاخص بالنص علیها فى القوانین وانما یتم تطبیق القوانین التقلیدیه 

ساس مكافحه هذه الجرائم، فالواجب على الدول ان تعمل على علیها وأن التعاون الدولى هو أ

التعاون فیما بینها على التمسك بهذا المبدأ فى مكافحه جمیع الجرائم وجرائم الإنترنت بصفه 

خاصه لما لها من خطوره كبیره على المجتمع الدولى،  وتفعیل الإتفاقیات الدولیه الخاصه بتسلیم 

وكیفیه التعامل معها وكیفیه معاینه مسرح الجریمه، ،رائم الإنترنتالمجرمین والتدریب فى مجال ج

   .والحفاظ على أدله الإثبات دون تلفها بدون قصد بسبب نقص الخبره

وعلى المجتمع العربى اللجوء الى التعاون وتفعیل الاتفاقیه العربیه والانضمام الى اتفاقیه     

فحه هذه الجرائم، وعلى مصر ان تفرد قوانین بودابست والاندماج مع المجتمع الدولى فى مكا

خاصه لجرائم الإنترنت تكون واضحه وصریحه لهذه النوعیه من الجرائم وأیضا ان تدخل وتنضم 

فى إتفاقیه بودابست وأن تحزوا حزو الإمارات العربیه المتحده فى مواجهتها لهذه الجرائم فى 

  منها :وقد تم استخلاص بعض النتائج  .قوانینها الداخلیه

  تمثل الجرائم المعلوماتیة خطرا یهدد الإستقرار الدولى والأمن الداخلى للدول .  -١

شبكة الإنترنت هى المسرح الأساسى لجرائم الانترنت؛ مما یؤدى لصعوبة إكتشاف  -٢

  الجرائم، لذكاء المجرمیین، ومرور فترة زمنیة طویلة بین ارتكاب الجریمة واكتشافها.

ى الأونة الأخیرة بجرائم الإنترنت أو جرائم التقنیة الحدیثة، وذلك عن تم الإهتمام ف -٣

 هطریق التعاون الدولى فى الدخول فى المعاهدات والاتفاقیات الدولیة التى تعمل على مكافحة هذ

الجرائم، وكذا قیام معظم الدول بسن قوانین جدیدة وتعدیل قوانینها لتسایر وتتلاءم مع الجرائم 

أن وجود عدد كبیر من الدول وبالذات الدول النامیة لم تقم بأى تعدیل أو  سن  الجدیدة، إلا

  .قوانین جدیدة لهذة الجرائم المستحدثة 

بث المعلومة عبر الإنترنت ومن خلال أجهزة الحاسب الآلى لا یقتصر على جهود  -٤

شخص بعینة، وإنما یحتاج إلى تضافر مجموعة من الأشخاص الذین یتدخلون فى هذا البث 
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بأدوار مختلفة، لذا فان مسئولیة هؤلاء عن أیة أضرار یتسبب بها إستخدام الإنترنت ، یجب أن 

  ى یساهم بة كل متدخل .تندرج بحسب الدور الذ

  ضرورة تطویر الأنظمة الأمنیة لتتواكب مع التطور الأمنى  . -٥

العمل على تخصیص وحدات أمنیة خاصه بجرائم الإنترنت لدیها الإلمام الكافي  -٦

  بتقنیات الحاسب .

  ضرورة تطویر القوانین والتشریعات لتواكب التطور التكنولوجى . -٧

المعاهدات الدولیة التى تعمل على زیادة التعاون والتنسیق بین الجهود الإنضمام إلى  -٨

  الدولیة التى تبذلها الدول فى مكافحة الجرائم المعلوماتیة .

  ضرورة إیجاد قاعدة تعاون دولي فیما یتعلّق بمكافحة جرائم الإنترنت . -  ٩

(الانترنت) وتنمیة الوازع نشر الوعى لدى أفراد المجتمع بخطورة جرائم الشبكة العالمیة  - ١٠

  الدینى . 

تطویع وتطویر قواعد القانون الدولى والاتفاقیات الدولیة الخاصة بتسلیم المجرمیین  - ١١

  وتفعیلها فى كل دولة وذلك لكون الجرائم المعلوماتیة جرائم عابرة للحدود .

ب الكوادر القادرة العمل على زیادة البحوث المتعلقة بجرائم الإنترنت، والعمل على تدری - ١٢

  على مجابهة هذا النوع من الجرائم، ومتابعة مایستجد من جرائم وأسالیب جدیدة فى عالم الإنترنت 

إضفاء صفة الضبطیة القضائیة على العاملین فى مجال المعلومات من غیر رجال  - ١٣

عن سیر الشرطة كمزودى الدخول، وخدمات الإنترنت حیث انهم یقومون بالرقابة عبر المزود 

  حركة العمل ومدى الخضوع للنظام القانونى من قبل العاملین والمتعاملین مع شبكة الإنترنت .

إعتبار جمیع الجرائم المعلوماتیة التى ترتكب عبر الإنترنت جرائم دولیة ، تدخل فى  - ١٤

الإختصاص القضائى العالمى (الدولى)، وهو مایعنى إعطاء الحق للدول بملاحقة مرتكبى 

  رائم الدولیة دون أى إعتبار لجنسیة مرتكبیها أو المكان الذى إرتكبت فیة الجریمة .الج

العمل على تفعیل الاتصال المباشر بین السلطات القضائیة الدولیة بین الدول الطالبة  - ١٥

  أو الدول المطلوب إلیها فى تفعیل الانابة القضائیة الدولیة . 

ة الخاصة بتسلیم المجرمین بخصوص جرائم تفعیل قواعد الإتفاقیات الدولی -  ١٦

  المعلوماتیه وجرائم الانترنت  

لا بد من أن تواكب التشریعات المختلفة فى كافه الدول هذا التطور الملحوظ في  - ١٧

جرائم المعلوماتیة، فالمواجهة التشریعیة ضروریة للتعامل من خلال قواعد قانونیة غیر تقلیدیة 

  دي، مواجهة تتعامل بشكل عصري متقدم مع جرائم المعلوماتیة المختلفة.لهذا الإجرام غیر التقلی

ضرورة إیجاد أو وضع تشریع موحد وتصور شامل لمفهوم الجریمة المعلوماتیة من  - ١٨

  أجل تحدید الأفعال التى تشكل جریمة معلوماتیة .
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عام  ٩السنه  ١٧الجامعه الاسمریه الاسلامیه لیبیا  العدد  –الاسمریه الاسلامیه 

 http// searchعلى الموقع  ٤١٦-٣٩٣  ٢٠١٢

mandumah.com/record/765600  

 وتحدّیات عبر الرابط  حقائق: للإنترنت الدولیة المعاهدات لبكي دراسة جورج. د  -١٨

https://groups.google.com/forum/#!topic/fayad61/PdLd8Gy0xJ
M  

 بالعنوان علاقتها في الانترنت عبر التجاریة العلامات حمایة -غنام محمد شریف  -١٩

   – ٢٠٠٧ - الجدیدة دار الجامعة - الالكتروني

دار  -والانترنت  الكومبیوتر جرائم في الجنائي الإثبات  -حجازي  بیومي الفتاح دعب -٢٠

  .الفكر الجامعى

  له  المكملة والقوانین التنفیذیة ولائحته الأموال غسیل مكافحة قانون -مراد الفتاح عبد -٢١

بحث فى أسالیب مكافحه الجریم الإلكترونیه فى مصر  -عز الدین زین العابدین أحمد  -٢٢

 ٣١ص  ٢٠٠٩یولیو  ١٨٧ودور وزاره الداخلیه بواسطه مجله المدیر العربى العدد 

  https//search.mndumah.com/record/67363متاحه على الموقع 

دار النهضه  -الانترنت الجرائم الناشئه عن استخدام - عمر محمد أبوبكر بن یونس -٢٣

    ٢٠٠٤العربیه 
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. الالكترونیة الجریمة مكافحة مجال في والإقلیمیة الدولیة السیاسة - بشة  شرا لیندة  -٢٤

بحث عبر الانترنت موقع  . الالكترونیة الجریمة مكافحة في الدولیة الاتجاهات -

  السیاسه الدولیة .

ـ  ١٩٩٨النهضة العربیة ـ القاهرة دار قانون العلاقات الدولیه   -ماجد ابراهیم على  -٢٥

١٩٩٩   

 الدراسات معهد -العربي الأمني التعاون بعنوان محاضرة -أحمد  الحمید عبد محسن  -٢٦

  . الأمنیة للعلوم العربیة نایف أكادیمیة العلیا،

دار المطبوعات  - محمد سامى عبد الحمید، د/ محمد السعید الدقاق  التنظیم الدولى   -٢٧

  ٢٠٠٢یه الاسكندر  - الجامعیه 

 الكمبیوتر جرائم" المعلوماتیة جرائم موسوعة -سلامة بكر أبو االله عبد محمد  -٢٨

  الإسكندریة. -الحدیث العربي المكتب - "والانترنت

مكافحه الجریمه ومعامله المجرمین مع التركیز على التعاون  - محمد نیازى حتاته   -٢٩

   ١٩٩٥الدولى فى إطار المنظمات والاتفاقیات والمواثیق والصكوك والاعلانات الدولیه 

دار النهضه العربیه  - شرح قانون الاجراءات الجنائیه -محمود نجیب حسنى   -٣٠

  م ١٩٨٨

     ٢٠٠٩الالیكترونى الطبعه الاولى الارهاب  - مصطفى محمد موسى   -٣١

 –الجریمه المنظمه إحدى الظواهر الأمنیه الحدیثه  –ممدوح عبد الحمید عبد المطلب   -٣٢

   ١٩٩٩شرطه الشارقه  –بحث منشور فى مركز البحوث والدراسات 

 الفكر دار - الالكتروني التوقیع تزویر -التنبیهي محمد وممدوح الجنبیهي محمد منیر  -٣٣

   ٢٠٠٦ - الإسكندریةالجامعي 

  هشام  صادق تنازع الاختصاص القضائى الدولى منشأه المعارف الاسكندریه  -٣٤

 مبدأ ودستوریة مصر في الالكترونیة الجرائم الدین بدر محمد الصافي السید عبد هشام -٣٥

 المعمقة القانونیة الابحاث جیل مجلة من ١٤ بالعدد نشر الجنائیة، مقال الشرعیة

  ٢٠١٤ مایو لشهر
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 المعلومات لقواعد والفنیة القانونیة الحمایة -البوسعیدى  محارب بن محمد بن هلال -٣٦

   ٢٠٠٩  -العربیة  النهضة دار ”مقارنة فنیة قانونیة دراسة”  المحوسبة

الجمعیه العامه الدوره الخامسه  – ١٩٩٠/اكتوبر عام ٢٣وثیقه الامم المتحده  -٣٧

  ٣٧-٣٤من جدول الاعمال الفقرات  ١٠٠والاربعون البند 

 –الرابطه بین جامعه الدول العربیه ومنظمه الوحده الإفریقیه  –یحى حلمى رجب   -٣٨

   ١٩٧٦دار الفكر العربى  –دراسه قانونیه سیاسیه 

 ى الموقعالمعلوماتیة عل لمصنفات الفكریة الملكیة نظام - عرب یونس  -٣٩

  ٢٠١٨أغسطس  ١٤مكرر (ج) فى  ٣٢لعدد الجریده الرسمیه ا -٤٠

مؤتمر الامم المتحده التاسع لمنع الجریمه ومعامله المجرمین الذى عقد بالقاهره فى  -٤١

  م  ١٩٩٥مایو  ٨ابریل الى  ٢٩الفتره من 
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42- www.arablawinfo.com43  

43- htm// www.un.org/arabic/documents/gar/res52085  

44- www.startimes.Com  

45- www.l.umn.edu/humanrts/arab/corgcrime.htm  

46-  www.carjj.org   

47- www.mohamah.net/law/wp-content/uploads/2017/01 
48- www.startimes.com  

  

   

 


