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  : الأمن السيبرانى
  الأبعاد الاجتماعية والقانونية 

  تحليل سوسيولوجى

  إسلام فوزى 

: ىه ىبالتركیز على الأبعاد الاجتماعیة الت ىموضوع الأمن السیبران ىتناول البحث الحال
؛ ىتهدیدات الجرائم السیبرانیة المستحدثة، وزیادة معدلاتها؛ ومظاهر استهداف الأمن القوم

والأخلاق؛ وتدمیر البنیة التحتیة؛ وترسیخ أزمة عدم الثقة لدى المواطنین،  وتهدید القیم
ثم یعرض البحث الأبعاد التشریعیة والتنظیمیة من خلال . وغیرها من المخاطر الاجتماعیة

وأخیرا یتطرق . وأهمیة التعاون والسیاسات الدولیة ىالقوانین المتعلقة بحمایة الأمن السیبران
ویختتم بعرض لأهم النتائج ودلالتها . ىمایة وممارسات الأمن السیبرانالبحث لآلیات الح

 .النظریة

  مقدمة 
مما لاشك فیه أن العالم أصبح یعانى من مشكلات اجتماعیة أفرزتها البیئة 

بید أن هذه المشكلات أصبحت مسارًا للبحث والدراسة لا سیما فى  ،الرقمیة
والابتزاز  ،والجریمة السیبرانیة ،قمىمجال علم الاجتماع مثل الغزو الثقافى الر 

 . لخإن یوالتنمر الإلكترونی
على  –وفى ضوء هذه البیئة المتغیرة، ثمة حاجة ملحة لاتخاذ إجراءات

لحمایة الاستهلاك والخصوصیة ومجابهة تقنیة  –الصعیدین المحلى والدولى
لبحث وهذا ما دعا لإعداد ا ،المعلومات ضد جمیع أشكال الجریمة السیبرانیة

                                                 
  الاجتماع، كلیة الآداب، جامعة دمنهورعلم مدرس علم الاجتماع القانونى، قسم.  

  ٢٠١٩لخمسون، العدد الثانى، مايو المجلة الاجتماعية القومية، المجلد السادس وا
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ففى ظل ما یشهده العالم من تطور سریع ومتزاید فى النظم الذكیة . الراهن
والأجهزة الإلكترونیة وما صاحبهما من هجمات وجرائم سیبرانیة غدت الضرورة 

  .ملحة لنشر دعائم الأمن السیبرانى وتأمین سلامة الممارسة الإلكترونیة
للبحث فیما ) ةالنظریة والتطبیقی(وفى ضوء ما سبق تتضح الأهمیة 

  : یلى
التى وافقت علیها حكومات العالم  ٢٠٣٠ة المستدامة لعام ــــوفقاً لخطة التنمی

تبشیر بانتشار تكنولوجیا المعلومات "،ّ والتى جاء فیها ٢٠١٥فى سبتمبر
والاتصالات والترابط العالمى بإمكانات كبیرة بل بتعجیل التقدم البشرى وسد 

ذا البحث وفى ضوء ذلك یُعد ه. )١("معات المعرفةالفجوة الرقمیة وإنشاء مجت
فى سد الفجوة  التى لها دور مهممن الموضوعات  خطوة لرصد وتحلیل واحد

توفیر وهنا تتجسد الأهمیة التطبیقیة فى . الرقمیة وإنشاء مجتمعات المعرفة
ستفاد منها فى وضع الخطط والبرامج التى قد معلومات وبیانات یمكن أن ی

فبموجبها یُمكن  ،واجهة تحدیات الأمن السیبرانى فى المجتمعتساعد فى م
تحقیق سلامة وأمن المجتمعات من خلال ضبط البنیة الرقمیة التى تنعكس 

الدراسات التى  ىحدإفضلاً عن الأهمیة النظریة للبحث ك. اقعیةعلى البنیة الو 
 .علم الاجتماع الرقمى والقانونى یمكن أن تثرى فرعى

  ج المشكلة والمنه
   المشكلة -١

مقترنة بتهدید الهجمات  ىإننا نتمتع بفوائد مجتمع معلوماتى عالمى، ولكنها تأت
ویمكن أن تنشأ هذه التهدیدات فى أى مكان وفى أى وقت وأن . السیبرانیة

وهذا الضرر المحتمل یتزاید بصورة . تسبب ضرراً هائلاً فى طرفة عین
. تصالات بالبنیة التحتیة القومیةمضطردة مع ربط تكنولوجیا المعلومات والا

وفى هذا . )٢(المتزاید وجب أن یعمل المجتمع للقضاء على هذا التهدید ،ولذا
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الصدد نبه رئیس مركز المعلومات ودعم القرار بمجلس الوزراء فى كلمته خلال 
بأن حجم  ٢٠١٨" قانون مكافحة تقنیة المعلومات بین الواقع والتطبیق"مؤتمر 

ملیار دولار  ١٤٤على الأمن السیبرانى وصل لحوالى  اعالمیً  فاق السنوىالإن
أى أنه یمثل  ،الیون دولار سنویً یتر  ١،٧ ىفى حین بلغ حجم الإنفاق العسكر 

 .لأهمیته اا نظرً من حجم الإنفاق العسكرى عالمیً  ٪٨
فالأمر جد خطیر؛ إذ كشفت دراسة حدیثة فى مجال تكنولوجیا ومن ثَم 

 اتتریلیون ٦م ما یقارب من ــــم السیبرانیة ستكلف العالـــائالمعلومات عن أن الجر 
فهذه  ،٢٠١٥ف المبلغ فى عام ـــوهذا ضع ٢٠٢١فى عام  دولار سنویا

ار الكثیرة التى تُخلفها الجرائم السیبرانیة ــــرار والآثــــالتكالیف نابعة من الأض
وسرقة الملكیة  ،د الإنتاجیةوفق ،ة الأموالـــــومنها سرقة البیانات أو تخریبها وسرق

 ،والتحقیق الجنائى ،والاختلالات التجاریة ،الــــوالاحتی. والاختلاس ،الفكریة
لى ذلك أن بعض المجموعات إأضف . )٣(والإضرار بالسمعة ،واختراق الأنظمة

السیبرانیة قد تكون مدعومة ومكرسة من قبل جهات أو حتى دول لأغراض 
  .)٤(هجومیة أو استخباراتیة

التى تناولت  )٥(وفى هذا السیاق نجد العدید من الدراسات الاجتماعیة
ركزت غالبیتها على قضایا مجتمعیة خطیرة  حیث ،رصد المخاطر الإلكترونیة

  :أهمها
  .توضیح أثر التغییرات التكنولوجیة على انتشار الجرائم المعلوماتیة -
 .توضیح الاستخدام السلبى لشبكة الإنترنت -
 .ة الجرائم الإلكترونیة الجدیدةرصد حجم وطبیع -
 .لى أكثر الجرائم الرقمیة انتشاراالوقوف ع -
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اعتمدت معظم هذه الدراسات على منهج إعادة التحلیل ودراسة الحالة 
وتوصلت إلى نتائج مهمة منها  ،والمقابلة وتحلیل بیانات جاهزة والنظریة النقدیة

 :ما یلى
ل غیر المشروع إلى البرید هى جرائم الدخو  اأن أشهر الجرائم انتشارً  -

ئم اختراق المواقع على جرا مث ،وإنشاء مواقع للتشهیر ،خرینالإلكترونى للآ
  .م جرائم انتهاك حقوق الملكیةث ،الشبكة

للهروب من الملل سوء استخدام الإنترنت أدى إلى إدمان المواقع الإباحیة  -
 .الزوجیة تكلاوالخلافات والمش

العلاقات الاجتماعیة والأسریة ویسبب العزلة یؤثر استخدام الإنترنت على  -
 .والانطواء

جرائم السب (تنامى جرائم الإنترنت فى المجتمع المصرى ومن أشهرها  -
 ).والقذف والتشهیر

وفى ضوء ما سبق فإن هذه الدراسة تثیر قضیة بحثیة لم تتناولها 
وء هذه ففى ض. الدراسات السابقة فى مجال علم الاجتماع وهى الأمن السیبرانى

المخاطر ینطلق البحث الراهن من حیث انتهت هذه الدراسات بمحاولة 
سوسیولوجیة جدیدة تسعى لرصد وتحلیل ركائز الأمن السیبرانى وتوضیح مدى 
 ،استعداد الدول لمواجهة التهدیدات التى باتت تشكل مخاطر اجتماعیة عالمیة

ستراتیجیة والتطلعات یمكن تفادیها بالاهتمام بالبنى التحتیة والإنجازات الا
لاسیما بعد  ،التشریعیة التى تنُم عن الاستعداد والتهیئة لفاعلیة الأمن السیبرانى

أن أبدت مصر استعدادها من خلال تقریر مؤشر قیاس استعداد الدول فى 
حیث  ،٢٠١٧مجال الأمن السیبرانى الذى أصدره الإتحاد الدولى للاتصالات  

 ،تحادولة  من دول أعضاء الاد ١٩٣من بین  ةر جاءت فى المرتبة الرابعة عش
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وفى المرتبة الثانیة عربیاً بعد سلطنة عمان التى جاءت فى المركز الرابع 
  . عالمیاً والأول عربیًا

مارسات إشكالیة البحث فى الوقوف على أهم ركائز وم ومن هنا تتبلور
جتماعى من خلال تحلیل بُعدیه الا اا ومجتمعیً الأمن السیبرانى اجتماعیً 

 ،فأولهما یبرز المخاطر والتهدیدات الاجتماعیة ،والقانونى لكونهما أهم بعدین
  .  وثانیهما یعكس آلیات المواجهة وسبل الحمایة التشریعیة والتنظیمیة

یتمحور الهدف الرئیس حول التحلیل السوسیولوجى  وفى ضوء ذلك
اؤلات یطمح البحث ویثیر هذا الهدف عدة تس. لأبعاد الأمن السیبرانى المصرى

  :فى الإجابة عنها  وهى
  ما الأبعاد الاجتماعیة التى دعت لوجود الأمن السیبرانى؟ -
  ما الأطر التشریعیة والتنظیمیة للأمن السیبرانى؟  -
 ما سُبل وآلیات المكافحة؟ -
 ما مظاهر الاهتمام بالأمن السیبرانى المصرى فى ضوء الشواهد والبراهین؟ -
 ین بمجال الأمن السیبرانى فى مصر؟ما مجهودات أبرز الفاعل -

 مفاهيم الدراسة
لما هو مرتبط صفة وهى . تكتب سبرانى وسیبرانى وسیبیرانى :یبرانیةسلا -

 .نت أو العالم الافتراضىرنتء الإفضا: نىتعو ،بتقنیة المعلومات والحواسیب
 :تحاد الدولى للاتصالات بأنهیعرفه الا :الأمن السیبرانى -

منیة، أتجمیع وسائل، وسیاسات، وإجراءات مثل مجموعة من المهمات، 
توجیهیة، ومقاربات لإدارة المخاطر، وتدریبات، وممارسات، وتقنیات،  ئومباد

كما  .)٦(یمكن استخدامها لحمایة البیئة السیبرانیة والمؤسسات والمستخدمین
یُعرَّف بأنه مجموعة الأدوات والسیاسات والمفاهیم الأمنیة والضمانات الأمنیة 

ل ــــراءات والتدریب وأفضــــــوالإج رــــج إدارة المخاطـــــــــــــــالتوجیهیة ونُهُ  والمبادئ
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الممارسات وسبل الضمان والتكنولوجیات التى یمكن استخدامها فى حمایة 
 .)٧(البیئة السیبرانیة

تتجسد فى تأثیر المخاطر الاجتماعیة والتهدیدات : الأبعاد الاجتماعیة -
تهدید  ،ة فى تشكیل بنیة المجتمع ومنها زیادة الجرائم المستحدثةالسیبرانی
تصدیر أزمة  ،ستهداف الأمن القومىا ،تهدید القیم والأخلاق ،التحتیةالبنیة 

  .)تعریف إجرائى. (ثقة فى الحكومة والأجهزة 
تعنى ضمان وجود أٌطر تشریعیة وتدابیر نظامیة؛ : الحمایة القانونیة -

الاجتماعیة والقانونیة وتتجسد فى وجود تشریعات للحمایة من الخطورة 
ت تفاقیاالا ،التعاون الدولى ،رب القوانینعدم تضا ،للمكافحة والحمایة

تعریف . (ستراتیجیاتاستصدار سیاسات و ا ،إنشاء وحدات مكافحة ،الدولیة
  ).إجرائى

  المنهج
صفى وصفیة تحلیلیة تعتمد على منهج التحلیل الو دراسة الدراسة هذه تُعد 

لركائز وممارسات الأمن السیبرانى " البیانات الجاهزة" وطریقة التحلیل الثانوى
مع إنشاء أول مركز طوارئ لتلقى  ٢٠٠٩خلال العشر سنوات السابقة بدءاً من 

مع تنظیم ماستر كارد لأول منتدى حول  ٢٠١٩وحتى ) CERT(الشكاوى 
  .الأمن السیبرانى فى القاهرة

  تويات التحليلمس
تحلیل (  Macro Levels Analysis"الماكرو"لیل على المستویات الكبرى التح -

حول استعدادات  ITU)(للاتحاد الدولى للاتصالات  ٢٠١٧أحدث تقریر 
  ).       مصر فى الأمن السیبرانى عالمیاً وإفریقیاً وعربیاً 

تحلیل " (miso- levels analysisالمیزو "التحلیل على المستویات الوسطى -
وجهود أبرز الفاعلین بمجال  –لاهتمام بالأمن السیبرانى فى مصرمظاهر ا
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الأمن السیبرانى من خلال البیانات الجاهزة على  الموقع الدائم لوزارة 
  ).الاتصالات وتكنولوجیا المعلومات

"  Micro Levels Analysisالمیكرو"التحلیل على المستویات الصغرى  -
 ،٢٠١٨لسنة  ١٧٥قانون ل فى تحلیل تشریعات الحمایة المصریة وتتمث(

 ).قانون مكافحة تقنیة المعلومات

  المنظور السوسيولوجى لدراسة الأمن السيبرانى
لرصد وتحليل المخاطر  :"Risk Society Theory" :نظرية مجتمع المخاطر -١

   السيبرانية
أستاذ علم الاجتماع الألمانى أول من فجر "Uilrich Beck" یُعد أولریش بك 

 ،خاطرة ووضعها على قائمة جدول أعمال العلم الاجتماعى المعاصرقضیة الم
بعد أن تأثر علم الاجتماع من القرن العشرین بفكرة أو مفهوم المخاطرة فى 

  . )٨(المجتمع
تتناول نظریة المخاطر الوجود المتزاید لانعدام الیقین المنتشر فى ظل 

الصناعى مفسحاً حیث اندثر المجتمع  ،التغیرات التى تحدث فى المجتمع
وهو ما  ،علوماتىالمجال لمجتمع المخاطر التقنى والتكنولوجى أو المجتمع الم

الذى تغیب معه أنماط الحیاة " عالم الفوضى"ما بعد الحداثة  یطلق علیه منظرو
  .)٩(المستقرة

) ١٩٨٦ ،مجتمع المخاطرة(فى كتابه " اولریش بك"وفى ضوء ذلك یرى 
منتصف القرن العشرین وهو مجتمع ساخط  ظهر فى" مجتمع المخاطر"أن 

یبحث فى كیفیة إدارة المخاطر والأخطار بالوقایة  ،على تبعات الحداثة السلبیة
أى القدرة على التحكم فى " بعقد المخاطرة"والعلاج معاً من خلال ما أسماه 

ثم استطاع أن یفرق بعد عشرین سنة بین مجتمع . التهدیدات والأخطار
مجتمع المخاطر (المخاطر العالمى من خلال كتابه الجدید  المخاطرة ومجتمع
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حیث یرى أن انتشار الأخطار  ،)٢٠٠٦ ،بحثا عن الأمان المفقود: العالمى
عبر مجتمع عالمى فى مختلف الأقطار یجعلها تنتشر وتتمدد دون القدرة على 

ق خضاعها أو التحكم فیها والسیطرة علیها من خلال العولمة وانسیابیة التدفإ
 ،وتخطى الحدود القومیة التى عملت على توسیع نطاق عدم الأمان المصطنع

ومع تفاقم المخاطر والأخطار مقابل الفرص فإن مجتمع المخاطر بات یعیش 
حالة من عدم الأمان والشك وفقدان الیقین بخصوص إمكانیاته ومقدرته على 

ولذ یتفق علماء . مواجهة تلك المخاطر والأخطار والتحكم فیها مكانیاً وزمنیاً 
  .)١٠(الاجتماع على أن العالم یعیش حالة من فقدان الیقین العالمى

: المخاطرة(بین المخاطرة والخطر فى كتابه " نیكلاس لومان"وهنا یفرق 
أذى محتمل یخیف الفرد : إذ یعرف المخاطرة على أنها ،)نظریة سوسیولوجیة

الأذى المحتمل الذى یتعرض : أما الخطر فهو. ویرتكز على قرار اتخذه بنفسه
" انتونى جیدنز"ویرى  .له الفرد بفعل مؤثرات خارجیة دون اتخاذ قرار من الفرد

أن المخاطر ) اغة حیاتناكیف تعید العولمة صی :عالم منفلت(من خلال كتابه 
مخاطر  ىوالثان ،ارجیة مرتبطة بالتقالید والطبیعةخمخاطر : ولنوعان الأ
النوع من المخاطر كما یرى أن هذا  ،نسان بإرادتهیتدخل فیها الإ ،مصطنعة

مما جعلنا فى مجتمع ما بعد  ،من المخاطر الخارجیة اأصبح أكثر خطرً 
أى أن ملامح واقعنا أخذت تتلاشى مع التحول فى  ،الطبیعة أو ما بعد التقالید

حیث یرى . )١١(توازن الخطر والأخطار الناتج عن المخاطر التى نخلقها بأیدینا
نعیش عالم المخاطرة وعدم الیقین فى " لأولریش بك"أننا وفقًا " تونى جیدنزأن"

فقد عرف مجتمع  ،المستقبل نتیجة التحولات والتغیرات التى تحدث فى المجتمع
  .)١٢("المجتمع المتخم بالاستقطابات الاجتماعیة"المخاطر بأنه 

 ،لمىوفى ضوء القراءات السوسیولوجیة السابقة لمجتمع المخاطر العا
وسوسیولوجیة المخاطر وبإحالة ذلك على موضوع البحث نجد  ،والعالم المنفلت
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أن العلاقات والأفعال الافتراضیة ساعدت فى تشكیل مجتمع المخاطر لكونها 
فقد شكلت خطرا على العلاقات الاجتماعیة الواقعیة باتساع  ،تنذر بالخطر

العلاقات الإجرامیة   شبكة العلاقات الإلكترونیة التى هددت بمخاطر شبكة
ویتبنى البحث هذه النظریة فى عرض وتفسیر . وانعدام الأمن الافتراضى

وتحلیل الأبعاد الاجتماعیة ثم الأبعاد القانونیة والتنظیمیة للأمن السیبرانى 
  .بالتركیز على ما تحتویه من أخطار ومخاطر اجتماعیة  كما سیتبین لاحقا

لرصد وتحليل ركائز  "Structuration Theory"نظرية تشكيل البنية  -٢
  وممارسات الأمن السيبرانى

الذى  A.Giddens""عند أنتونى جیدنز " تشكیل البنیة"یعتمد البحث على نظریة 
وفى الوقت  ،یشیر إلى أن البناءات الاجتماعیة تتأسس من خلال الفعل البشرى

بازدواجیة ما یسمى وهو  ،نفسه تعد الوسیط الذى یحدث بواسطته هذا الفعل
فالبناء  ،"Agency" والفعل"Structure" ؤكد عدم الفصل بین البناءالبناء التى ت

جمعهما علاقة تادل فإن الفعل یتأسس بنائیاً إذ وبالتب ،یتأسس من خلال الفعل
وبالنظر إلى موضوع البحث ینظر للأمن السیبرانى على أنه فعل . )١٣(تبادلیة

على البناء الاجتماعى الواقعى  اوإیجابً  ابً لسنائى یُشكله المجتمع وقد یؤثر ب
من تأثیر قوى وفعال على الأمن " الأمن السیبرانى"لما لهذا الفعل  ،والافتراضى

 . الوطنى والضبط الاجتماعى والاستقرار المجتمعى
ویؤكد جیدنز على أن الوظائف الأساسیة للتحلیل السوسیولوجى تتمثل 

أویلى والتوسط بین أشكال الحیاة داخل ما وراء أولاهما التحلیل الت ،فى اثنتین
وثانیتهما تحلیل عملیتى إنتاج وإعادة إنتاج . اللغات الوصفیة للعالم الاجتماعى

أى أن النظریة  .)١٤(ل الإنسانىــالمجتمع باعتبارهما الثمرة التى یحققها الفع
 ،تماعیةجالتى تتشكل من خلالها البنیة الا" الأفعال"تتبنى دراسة الممارسات 

اللغة بوصفها الوسیط العملى الذى یجعل الفعل  وأن تستوعب دلالة وأهمیة
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الجاهزة والمسلمات  ذلك تعدت نظریة جیدنز حدود الأطروب. )١٥(ممكنًا
وتُعد . الإبستمولوجیة إلى دراسة الممارسات التى تشكل البنیة الاجتماعیة

هم مظاهر تشكیل البنیة ممارسات الأمن السیبرانى فى ضوء هذه النظریة من أ 
إلیها جیدنز وهى  االتى دع القضایا الرئیسةالاجتماعیة وذلك فى ضوء 

   :)١٦(كالآتى
تنطوى عملیة تشكیل البنیة على المشاركة النشطة للذوات الفاعلة  -أ 

  .والممارسات الیومیة الناجحة
یفرض البناء حدوداً على الفعل الإنسانى كما یُیسر تحقیق هذا الفعل  -ب 

 ".اجیة البناءازدو "
 . تتشكل البنیة فى ضوء تفاعل بین المعانى والمعاییر والقوة -ج 
تتشكل البنیة من خلال الأداء المهارى للأعضاء عبر مفهوم المكان  - د 

 .والزمان

  ) المخاطر الاجتماعية(الأبعاد الاجتماعية للأمن السيبرانى 
الأبعاد بشأن  ٢٠١٠) ITU(تحاد الدولى للاتصالات لقد جاء فى تقریر الا

الاجتماعیة للأمن السیبرانى أن الثورة الرقمیة غیرت كیفیة التعامل التجارى، 
وأدت العولمة والتقدم التكنولوجى إلى إضعاف البنیة . وكیفیة عمل الحكومات

حیث تُواجه البلدان  ،جعلتها هدفاً محتملاً لهجمات إرهابیة ىالتحتیة وبالتال
مواطن الضعف التى تعانى منها أنظمة  مخاطر حقیقیة؛ للأعداء أن یستغلوا

فهم یسعون إلى تعطیل البنیة التحتیة والموارد الأساسیة من . المعلومات الدقیقة
وهنا تكمن المخاطر الاجتماعیة التى یمكن . )١٧(أجل تهدید الأمن القومى

  :الآتى فى ضوءتفسیرها 
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   لاتهااستحداث الجرائم السيبرانية وزيادة معد -١
ماد المتزاید، في الحیاة الیومیة، على الأنظمة المعلوماتیة، والأجهزة مع الاعت

المتصلة بالشبكة الدولیة للمعلومات، وتشعب طبیعة هذه الأجهزة من هواتف 
، خلویة، وأجهزة حوسبة شخصیة، یزداد عدد المتصلین بالفضاء السیبرانى

س الاقتصادى ل سبل التجسهسوت .)١٨(وتزداد احتمالات الاعتداءات والجریمة
وتؤثر على عملیات الحكومة مثل الفیروسات وهجمات منع الخدمة وسرقة 
البیانات والرسائل الاقتحامیة والتدلیس، وكلها تقوض مصداقیة تكنولوجیا 

تقریر  وقد أشار .)١٩(العمل المعلومات والاتصالات وقدرة المجتمعات على
، ٪٤٤ت الرقمیة، بمعدل صادر عن مؤسسة ماكینزى، إلى توقع زیادة المعلوما

  .)٢٠(٢٠٢٠إلى  ٢٠٠٩خلال الأعوام الممتدة من 
دها فى السنوات ــــــــل تزایــــالمحتم ةــــــدات السیبرانیــــــــالتهدی رزــــأبوكذلك من 

الذى وصفته وزارة العدل الأمریكیة بأنه  ،(Ransom war)هجوم الفدیة  ،القادمة
ویُقدر مكتب التحقیقات الفیدرالى . یبرانیةنموذج عمل جدید للجریمة الس

 ات الفدیة یقترب من ملیار دولارالأمریكى أن المبلغ الإجمالى من مدفوع
حیث كان من المتوقع أن الشركات التجاریة سوف تقع ضحیة لهجوم  ،اسنویً 

وتشیر التقاریر الدولیة إلى أن فیروس . )٢١(٢٠١٩ثانیة بحلول  ١٤الفدیة كل 
 ،٢٠١٧أثناء عام  تفوق الخمسة ملیارات دولار فى خسائر مالیة الفدیة تسبب

ومن أمثلة الهجوم الإلكترونى ما . وهو معدل مرتفع جداً خلال عام واحد
أصاب شبكة الكهرباء الأوكرانیة والذى تسبب فى بقاء أُوكرانیا لساعات فى 

البیانات تخطت الحروب الإلكترونیة والهجمات السیبرانیة حاجز  ،وبذا. الظلام
ة ــــة الحیویــــة والأنظمــــة التحتیـــــع الإلكترونیة لتصل للبنیــــات والمواقــــوالمعلوم

ل وغیرها من ـــة والنقــــة الطبیـــة الكهرباء والأنظمـــلات النوویة وأنظمــــــمثل المفاع
لى مما یرفع مستوى الخطورة ع ،للدول القطاعات التى تُعد ركائز أساسیة
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ومن المتوقع أن ترتفع التحدیات والمخاطر فى الفترة القادمة لاسیما . )٢٢(الدول
 ،٢٠١٦عام "  "Overscan Security Advisory Councilأوضح تقریربعد أن 

ألف قرص  ٥٠أن الهجوم السیبرانى على شركة أرامكو السعودیة قد كلفها تغییر
لإنترنت  لمدة خمسة أشهر ولم تستطع استخدام ا ،صلب لأجهزتها الحاسوبیة

غسطس أ خلال شهر ) سمنتك(تون الأمریكیة تقریر شركة نور كما أشار . تقریبا
فى المملكة  كانوا ضحایا هجمات  افردً  ٦،٥٣٨،٢٦٢إلى أن هناك  ٢٠١٦

من  ٪٨٥كذلك ذكر التقریر أن نسبة . سیبرانیة أو تأثروا بجرائم سیبرانیة
عد أعلى من النسبة العالمیة بما ه النسبة تا لهجمات سیبرانیة وهذالسكان تعرضو 

  .)٢٣(٪١٠یعادل 
و ـــــة حسابات شركة یاهــــــن سرقــــدث مـــــما ح ،اتـــــــــالاختراق رــــــــن أشهــــوم

)Yahoo (وكذلك  ،حیث بلغ عدد الحسابات المسروقة ثلاثة ملیارات حساب
ملیون  ١٤٥،٥تأثر حیث  ،٢٠١٧فى عام ) Equifax(اختراق إكیفاكس 

اح المجال وبشدة للأمن السیبرانى ــــح إفســـوذلك یتطلب بشكل مل. )٢٤(عمیل
ادة سلامة التعامل ــــة المواطنة الرقمیة لزیــــتقنیاً وتشریعیاً وتنظیمیاً ونشر ثقاف

  .السیبرانى
حذر القائمون على مؤتمر أمن المعلومات السنوى بمنطقة الشرق  ،ولذا
من أن المنطقة تواجه تحدیات شدیدة الأهمیة  ٢٠١٧فریقیا أمال الأوسط وش

تتعلق بتأمین المعلومات والبنیة التحتیة من الهجمات الإلكترونیة التى یرتكبها 
شیر التقاریر تو . )٢٥(القراصنة كالتخریب أو الابتزاز أو الاحتیال على ضحایاهم
ربها، كاختراق أنظمة إلى توالى حوادث اختراق الأنظمة وسرقة البیانات وتس

   .)٢٦(معلومات سونى، التى نتج عنها تسرب بیانات ملیون مستخدم
) Deep Web(ظهور ما یسمى بالویب العمیق  ،ومما یزید الأمر تعقیداً 

ستخدم فى وهى شبكة خفیة ت ،)Dark Web(والمعروف باسم الویب المظلم 
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د المشتركین والمستخدمین فمع تزاید أعدا .)٢٧(تعزیز الأنشطة الإجرامیة الشنیعة
وظهرت  ،ارتفعت معدلات الجریمة الإلكترونیة ،للتقنیة فى الوطن العربى

مجموعة من الظواهر السلبیة الإلكترونیة من قبیل التنمر والاحتیال والابتزاز 
 تكلان المشـــــد مـــــــدیــات تتسبب فى العـــــــــــــممارسن ــــــا مــــــى وغیرهـــــــــــالإلكترون

حتى باتت أخطر  ،فقد تطورت المعارك فى الفضاء الإلكترونى ،)٢٨(الاجتماعیة
كما كشفت دراسة حدیثة أن أكثر من . على أمن الدول من المعارك المباشرة

من خبراء تكنولوجیا المعلومات فى دول مجلس التعاون الخلیجى یعتقدون  ٪٦٥
   .)٢٩(الإلكترونیة أن المنطقة تشكل هدفاً رئیساً للجرائم

 احظ أن الفضاء الإلكترونى أصبح یشكل خطرً لاوفى ضوء ما سبق ی
مال أو فى ظل انعدام الرقابة المهنیة كعملیات الابتزاز من خلال طلب ال

ولمحاربة كل أشكال الجریمة الإلكترونیة من . ؤدى إلى إغراق الضحیةتنازلات ت
یجب تطبیق سیاسة الأمن السیبرانى  الابتزاز والفدیة والتجسس والهجوم وغیرها 

  .وأنظمة الحمایة البرمجیة والمادیة

    استهداف الأمن القومى -٢
لاحظ أن التهدیدات الأمنیة قد ازدادت بطرق متسارعة لم یشهدها العالم من ی

. وطالت أمن الدول والمجتمعات ،قبل حتى شملت السیاحة والتجارة والاقتصاد
إلى یر صادر عن وكالة الأمن القومى الأمریكى أشار تقر  ،وفى هذا الخصوص

جهاز حاسب آلى تتعرض لاختراقات وهجمات سیبرانیة فى كل  ٢٣٢أن هناك 
دقیقة على امتداد العالم مما أضاف صعوبة عالیة فى المقدرة على اللحاق 

كما أكدت الدراسات التى أصدرها الاتحاد الدولى . بمجرمى السیبر تقنیاً وفنیاً 
أن هناك ضرورة ملحة فى مجالات  ٢٠١٧فى یولیو ) ITU(ت للاتصالا

هذا . )٣٠(التعلیم والتدریب والدراسات لرفع مستوى المهارات والمعرفة فى الأمن
 :ن هناك أربع فئات رئیسة للتهدیدات السیبرانیة للأمن القومى هىإ إلى جانب
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 ،بالدول وهما یرتبطان الى حد كبیر ،الحرب السیبرانیة والتجسس الاقتصادى
اللذین یرتبطان فى الأغلب  ،والإرهاب السیبرانى ،وفئة الجریمة السیبرانیة

 .)٣١(بجهات فاعلة غیر تابعة لدولة معینة

   تهديد القيم والأخلاق -٣
 ،ى المستویین القیمى والأخلاقىـــــــة من تدنــــــــة الحمایــــاد الاجتماعیــن الأبعـــــــوم

شروعة وغیر المرغوب بها ذات تأثیر سلبى على أخلاقیات فالمحتویات غیر الم
تجار یة، والترویج للإالمجتمع وعلى ارتفاع نسبة الممارسات الإجرامیة كالإباح

. بالممنوعات، والدعارة، والإرهاب، والتجنید لقضایا تمس الأمن والسلام الدولیین
سیبیرانى، قادر وعلیه، لا بد من بناء مجتمع مسئول، ومدرك لمخاطر الفضاء ال

على التعامل مع قواعد السلامة ومدرك للعواقب القانونیة، التي یُمكن أن تترتب 
 .)٣٢(على التعرض لسلامة الأفراد والمؤسسات ورؤوس الأموال

     تدمير البنية التحتية -٤
مة العسكریة لأنظدرات واــــداف المقــــــرب السیبرانیة استهـــــــــوم الحــــــــــــلا یشمل مفه

فى ذلك   بما -استهداف البنیة التحتیة الحیویة للمجتمع اولكن أیضً  ،وحسب
التى   -(SCADA)الشبكات الذكیة وشبكات المراقبة الإشرافیة وحیازة البیانات 

زاع السیبرانى عن  ومن ثَم یتمخض الن. )٣٣(بالعمل والدفاع عن نفسها تسمح لها
 .البنیة التحتیة للمعلوماتعواقب تُهدد الحیاة إذا تم إفساد 

بالمؤتمر العالمى لتنمیة الاتصالات ) ٢٠١٧ ITU(تقریرولذلك ورد فى 
بنیة تحتیة حدیثة  ضرورة وجود" ادـــة الاستراتیجیة للاتحـــفى  مشروع الخط

 وآمنة للاتصالات وتكنولوجیا المعلومات وضرورة تعزیز تنمیة البنیة التحتیة
الثقة والأمن فى استخدام الاتصالات و تكنولوجیا  والخدمات بما فى ذلك بناء

مؤاتیة  نیة وتعزیز بیئة تنظیمیة وسیاساتوجود بیئة تمكی وضرورة. المعلومات
تواجه المجتمعات  وقد .)٣٤(للتنمیة المستدامة للاتصالات وتكنولوجیا المعلومات
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ها خسائر اقتصادیة واجتماعیة فادحة إذا تعرضت شبكات اتصالاتها أو بنیت
وسوف یزید التطور التكنولوجى من هذه . التحتیة الأخرى للهجوم والأعطال

؛ إذ أن )٣٥(حالة عدم إیلاء اهتمام كافٍ بالأمن والبنیة التحتیة ىالخسائر ف
 ،تحقیق أهداف إجرامیةوالمنحرف للشبكات الإلكترونیة ل یئتنامى الاستغلال الس

فقط  وهذا الخطر لا یقتصر ،وماتعلى سلامة البنى التحتیة للمعل ایُؤثر سلبً 
الأفراد على حساباتهم الخاصة للنیل  ابل یطول أیضً  ،على المؤسسات

  .)٣٦(منهم

  تصدير أزمة ثقة -٥
. یجب دراسته اا جوهریً تُمثل عنصرً إن المخاطر طویلة الأجل للمجتمع 

وقد تتطلب . ولكنها تُحدث آثاراً واسعة ،تستمر الهجمات لبضع ثوانٍ   فقد
وتقویض الثقة . رة المجتمعیة للثقة فى هذه الثوانى سنوات لإعادة بنائهاالخسا

بین المواطنین والشركات وبین الدول نفسها یمكن أن یولد آثاراً مدمرة على 
نستطیع أن  ووقتها لا. المجتمعات وعلى الاستقرار العالمى فى الأجل الطویل

ویرجع ذلك لأسباب  .)٣٧(الثقة نتحمل تكلفة الركود فى هذا المجال بسبب ضیاع
من أهمها نقص الخبرة فى التعامل مع مثل هذه القضایا وقلة الوعى من قبل 

ولمحاربتها  ،مما یزید فرص وجود الجرائم الإلكترونیة بشكل كبیر ،المستهدفین
 . )٣٨(یجب تطبیق سیاسة الأمن السیبرانى

  الأبعاد القانونية للأمن السيبرانى 
   الإطار التنظيمىلإطار التشريعى وا -١

ن التشریعى ــــــاب الإطاریــــة، بشكل أساسى، فى غیــــــــر القانونیـــل المخاطـتتمث
والتنظیمى المناسبین للتعامل مع نتائج الأعمال القانونیة وغیر القانونیة منها، 

قتصادى والتجارى وغیرهما ویتطلب النشاط الا. والتى تتم فى الفضاء السیبرانى
ضاء ، للواجبات والحقوق، فمستخدمو هذه التقنیات، عبر الفاا واضحً تحدیدً 
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ففى حالة غیاب . )٣٩(ة استخدامهمـــؤمًن حمایار یــــالسیبرانى، بحاجة إلى إط
الأطر التشریعیة تؤثر الجرائم السیبرانیة على عملیات معلوماتیة تخص حقوق 

فضمان إدارة  .دیاً خطیراً الإنسان الدولیة وتدفع على العنف وتُسبب ضرراً اقتصا
مخاطر الأمن السیبرانى على نحو ممنهج یهدف إلى حمایة الأصــول 
  . المعلوماتیة والتقنیة وفقًا للسیاسات والإجـــراءات التنظیمیة والمتطلبات التشریعیة

   )عدم تناقض الأحكام والقوانين(ى الأمن  القانون -٢
ة، فى غیاب الأمن القانونى، أو حتى من هذا المنطلق، تتمثل المخاطر القانونی

فى تناقض الأحكام والقوانین، وتنازع الأنظمة القانونیة، فیؤدى إلى ارتفاع 
منسوب المخاطر، مع انعدام ملاحقة فاعلة، تتلاءم وطبیعة الأعمال والجرائم 
والاعتداءات السیبرانیة، العابرة للحدود، وللأنظمة القانونیة، بحیث تطال أى 

عد وت. )٤٠(أیة بقعة من الأرض، بما یطال الدول وأمنها واستقرارها مواطن فى
وغیر مقیدة بالأطر  المخاطر التى یتعرض لها الأفراد والدول مخاطر هائلة

وهناك . ىالكاف تستوعب العصر السیبرانى بالقدر القانونیة الجاریة التى لا
یادات السیبرانیة حاجة عاجلة إلى الخطى السریعة التى تقُیم بها البلدان الق

ویجب أن تتوازن بعدم تعارض  ،زاع السیبرانى وتوسع قدراتها العسكریة لتشمل الن
 . )٤١(للقوانین والتشریعات

   التعاون الدولى -٣
ونظراً لطبیعة مجتمع الفضاء السیبرانى العابرة للحدود، یعترف قطاع تنمیة 

فى استخدام تكنولوجیات  الدولى فى تعزیز الموثوقیة الاتصالات بأهمیة التعاون
وعلیه، . وأمن استخدامها المعلومات والاتصالات وتوافر هذه التكنولوجیات

یعترف قطاع تنمیــة الاتــــصــالات بالحــاجـــة الملحــة لدعــــم الـــــدول لوضــــع 
محددة لتنفیذ أطرها الوطنیة المتعلقة بالأمن السیبرانى من أجل معالجة  تدابیـــر

ال أمام المج ذا الشأن، ومن أجل إفساحبهاغل أصحاب المصلحة المختلفین شو 
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مكن أن تصدر الهجمات وی. )٤٢(تبادل أفضل الممارسات على المستوى العالمى
وتتطلب  ،یجعل هذه التهدیدات دولیة بطبیعتها السیبرانیة من أى مكان، مما

ة والموضوعیة المشتركة التعاون الدولى والمساعدة فى التحقیق والأحكام الإجرائی
وإضافة إلى ذلك، من المعترف به على نطاق واسع . لمعالجتها على نحو ملائم

أن التعاون الدولى یمثل أحد المتطلبات الرئیسة لضمان الأمن السیبرانى على 
، اتفقت الدول فى القمة العالمیة ٢٠٠٥و ٢٠٠٣ وفى عامىَ . الصعید العالمى

ى ضرورة وضع أدوات تتسم بالفعالیة والكفاءة عل (WSIS) لمجتمع المعلومات
الدولى بشأن الأمن  لداخلى والخارجى للنهوض بالتعاونعلى المستویین ا

ع الرغبة المشتركة فى ـبداف ،ولذلك ینبغى أن یكون هذا التعاون. )٤٣(السیبرانى
المؤتمر  اوكذلك دع. السلام، وبدافع المصلحة الفردیة المستنیرة لكل بلد

ى ـــى الإقلیمـــــده المركز العربـــــى والذى أعـــــن السیبرانــــس للأمــى الخامالإقلیم
)ITU-ARCC( ى المنطقة لتوحید التعاون ف ،التابع للاتحاد الدولى للاتصال

تحاد الدولى للاتصالات فى بناء الثقة والأمن على العربیة وتعزیز دور الا
 .المنطقة العربیة والشرق الأوسطمستوى تقنیة المعلومات والاتصالات فى 

   استحداث اتفاقيات للمكافحة -٤
عمدت الاتفاقیة الأوروبیة لمكافحة الجریمة السیبرانیة، إلى إیراد ما تعده أعمالاً 
غیر مشروعة، تحت عناوین تناولت، الجرائم ضد سریة الأنظمة والبیانات 

ئم الخاصة بالمحتوى، وسلامتها وتوفرها، والجرائم المتصلة بالأجهزة، والجرا
 .)٤٤(والجرائم الخاصة بالملكیة الفكریة

  إقرار سياسات وقائية ودفاعية -٥
طمئنان والأمن فى استعمال الاتصالات وتكنولوجیا لاتمثل ذلك فى بناء الثقة وا

من الأولویات التى وهى المعلومات فضلاً عن حمایة البیانات الشخصیة 
والمنظمات ذوات الصلة  بین الحكومات دولیین اا وتنسیقً تستدعى تعاونً 
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وشركات القطاع الخاص والكیانات المعنیة فى مجال بناء القدرات وتبادل 
الممارسات من أجل وضع السیاسات العامة والتدابیر القانونیة  أفضل

وأمن  حمایة البیانات الشخصیة، لضمان موثوقیة والتنظیمیة والتقنیة التى تتناول
تجهت معظم ؛ ولذلك ا)٤٥(وجیا المعلومات والاتصالاتشبكات وخدمات تكنول

الدول المتقدمة، إلى إقرار سیاسات وقائیة ودفاعیة، ضد الهجمات السیبرانیة، 
وأسترالیا وانجلترا، . )٤٦(وخصصت بعض الدول مثل الولایات المتحدة الأمریكیة

وى ولیست هذه الحقیقة، س. مبالغ طائلة، لمعالجة مسائل الأمن السیبرانى
تولیه هذه الدول، لإرساء الثقة والاستقرار،  ىمؤشر، إلى مدى الاهتمام الذ

فالعلاقات الدولیة، مهددة فى كل لحظة نتیجة الاختراقات والاعتداءات على 
ولم . الشبكة العالمیة للمعلومات، وعلى الأنظمة المعلوماتیة، وقواعد المعلومات

دة عسكریة جدیدة، مختصة بأمن تتأخر الإدارة الأمریكیة، عن استحداث قیا
تحاد الدولى للاتصالات بالفعل عملیة كاملة وقد اقترح الا .)٤٧(سیبرانىالفضاء ال

ولكن هذه العملیة . [ICEGOV1]لوضع خطة وطنیة للأمن السیبرانى وتنفیذها 
لمدى ملاءمة  اا واسعً ا أولیً تضمن استعراضً تتطلب استراتیجیة شاملة ت

  .)٤٨(الممارسات الوطنیة
   إنشاء وحدات خاصة للمكافحة -٦

كثُرت النشاطات العسكریة فى هذا المجال، والتى تشمل الحمایة، والقیام 
ویتم ذلك، فى إطار . بمناورات مكامن الضعف، والتدریب على آلیات الرد

حول كیفیة العمل فى  ٢٠١١استراتیجیة أعدتها وزارة الدفاع الإنجلیزى فى عام 
، قد أعلن عن إنشاء "جوردن براون"وكان رئیس الوزراء، . )٤٩(الفضاء السیبرانى

وعلى نفس النهج أنشأت مصر  .)٥٠(وحدة خاصة، لمكافحة الجریمة السیبیرانیة
  .)CERT(سمى وت ٢٠١٢الإنترنت والحاسب الآلى  وحدة لطوارئ
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   علية التشريعاتتنفيذ القوانين وفا -٧
زها، حتى عن تنفیذ القوانین التى یأتى فى هذا الإطار، تقاعس الإدارات أو عج

وضعت آلیات تنفیذها، كما هو الحال مثلا، مع قوانین حمایة الملكیة الفكریة 
دبیة، حیث تنتشر ظاهرة قرصنة البرامج، بشكل كثیف، فى مختلف الدول والأ

لعدم إمكانیة  وإماویعود ذلك، إما لغیاب إدارة متخصصة بالملاحقة، . العربیة
ة، متابعة الوضع بشكل فاعل، نتیجة عدم توافر الإمكانات التقنیة، الإدارة المعنی

ورغم إنشاء عدد من  ،وغیاب القدرة على الضبط والتحقیق. والمادیة والبشریة
ن بعضها مازال غیر إف ،الإنترنت، فى البلدان العربیةمراكز الاستجابة لطوارئ 

ریمة السیبرانیة تنهض كما أن القوانین المنسقة بشأن الج. )٥١(فاعل بشكل كاف
ویتعین القیام بالكثیر من . بالتحقیقات وتقدیم المجرمین السیبرانیین إلى القضاء

   .)٥٢(العمل فى كل مجال من هذه المجالات

وفى ضوء عرض المخاطر والتهدیدات التى یتعرض لها الأمن 
على یُمكن الاسترشاد بكیفیة التغلب  ،السیبرانى ببعدیه الاجتماعى والتشریعى

 ضرورة"نتائج المبادرة الأفریقیة والتى جاء فیها هذه التهدیدات من خلال 
مساعدة الدول الأعضاء على وضع وتنفیذ سیاسات واستراتیجیات ومعاییر 

والأشخاص  وآلیات لتحسین أمن نظم وشبكات المعلومات، وحمایة البیانات
المعلومات والاتصالات وحمایة البنیة التحتیة لتكنولوجیا . وضمان الثقة الرقمیة

حیث  ،"تهافى استعمال تكنولوجیا المعلومات والاتصالات وتطبیقا وبناء الثقة
 ٢٠٢٠ ضمان تحقیق هدف برنامج التوصیل: )٥٣(كانت النتائج المتوقعة هى

 ،٢٠٢٠فى عام  ٪٤٠لتحسین التأهب فى مجال الأمن السیبرانى بنسبة 
الأطر التشریعیة والتنظیمیة على  مساعدة الدول الأعضاء على تقییم وتكییفو 

الأفضل للتقریر الصادر عن الاتحاد بشأن الرقم القیاسى  أساس الاستخدام
التشجیع على وضع إطار عالمى للتعاون و . (CGI)العالمى للأمن السیبرانى 
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أجل إرساء ثقافة عالمیة للأمن  والتوعیة على الصعیدین الإقلیمى والوطنى من
 .بشكل أفضل لمستهلكین على فهم المخاطر والوقایة منهاالسیبرانى ومساعدة ا

ة ـــــــــــارة الإلكترونیـــــال التجـــــة المستهلكین فى مجـــــى توعیــــدة فــــالمساعوكذلك 
التشریعات المالیة للمعاملات الإلكترونیة  والمعاملات المتنقلة وإطلاعهم على

ة على الصعیدین ــــــات مؤسسیة وتنظیمیــــیع وضع آلـتشجیو  .ونظم الدفع المتنقلة
. السیبرانى نـــــــستراتیجیات الأملا ذ الفعّالــــــــالوطنى والإقلیمى لتیسیر التنفی

ر لحمایة المستهلكین والأطفال والأشخاص الضعفاء الآخرین لدى ـــــووضع تدابی
بالتهدیدات  إذكاء الوعىو . تكنولوجیات المعلومات والاتصالات استعمالهم

ة الخصوصیة ــــــــــر لحمایــــــــواعتماد تدابی. ن السیبرانىـــــــــر الأمـــــــــالسیبرانیة وتدابی
منسقة لتحسین أمن المعلومات  وضع استراتیجیةو . والبیانات الشخصیة
  .بل المواجهةونستدل مما سبق على س .السیبرانیة ومكافحة التهدیدات

   خاطر الاجتماعية والقانونية للأمن السيبرانىالحماية من الم -٨
ثم  ،إذا كانت أسباب التهدیدات تنحصر فى جهل الأفراد وعدم إدراكهم أولاً 

  : بل الحمایة كالتالىالحمایة ثانیاً فیمكننا تقدیم س غیاب تدابیر
   )إذكاء الوعى بالأمن السيبرانى( :نشر ثقافة الأمن السيبرانى

ور من الأسالیب ــــة الجمهـــام وتوعیـــة بأن التعلیم العدـــتعترف حكومات عدی
وتساعد قواعد بیانات المعلومات وبرامج التوعیة  .القویة للدفاع السیبرانى

الوطنیة التى تنفذها الحكومة أو الكیانات الخاصة على تعزیز الوعى على 
ة الحاسوب ف لجنر ـــتش: فعلى سبیل المثال ،ةـــدة الجماهیریــــمستوى القاع

الوطنى فى موریشیوس، تحت ولایة وزارة تكنولوجیا المعلومات والاتصالات، 
تنظم الولایات المتحدة وكذلك  ،)٥٤(على بوابة لإذكاء الوعى بالأمن السیبرانى

أن  كما. لتنمیة الوعى بالأمن السیبرانى القومى فى أكتوبر من كل سنة اشهرً 
الشراكات بین القطاعین العام والخاص، مثل التحالف الأمریكى للأمن 
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ة ــــة التحتیة الرقمیة كیفیــن للبنیـــالسیبرانى القومى، تعلّم المستعملین والمدیری
تم التسلل إلى  ،فعلى سبیل المثال. )٥٥(ةـــــات وقائیـــــة وآلیـــإقامة أنظمة مرن

 ٢٠٠٨اح ذاكرة مصاب بفیروس ـــــة مفتــــالقیادة المركزیة الأمریكیة بواسط
"Fifth Domain ." ومن ثَم توجد ضرورة لضمان التأكد على التوعیة الأمنیة

  .اللازمة فى مجال الأمن السیبرانى
  البرامج والإعلانات العالمية

الدولى یهدف   وهو إطار للتعاون: "٢٠٠٧ رانى العالمىبرنامج الأمن السیب -
یهدف لتحقیق خمس ركائز إلى تعزیز الثقة والأمن فى مجتمع المعلومات و 

ة ـــــــــــــالإجرائی رــــــــالتدابی -ةــــــر القانونیـــــــــالتدابی :لتوجیه مجالات أنشطته وهى
 .)٥٦(التعاون الدولى -بناء القدرات -الهیاكل التنظیمیة -والتقنیة

وهو : )٥٧(٢٠٠٩إعلان إیریتشى لمبادئ الاستقرار والسلام السیبرانى  -
الترویج لمفهوم السلام السیبرانى العالمى إعلان یدعو إلى تضافر العمل و

  : یلى لماویدعو 
  التى تعمل بها تكنولوجیا المعلومات والاتصالات على  الطریقةفحص

 .دعم الحیاة الیومیة
   التهدیدات السیبرانیة تقییم .  
 زاع السیبرانى تحلیل آثار الجریمة السیبرانیة والن.  
 تقییم صحة الأطر القانونیة الجاریة.  
 تعریف مفهوم السلام السیبرانى .  
 رسم مسار العمل فى المستقبل. 

صبح بحوزة البشریة الوسائل ؛ إذ یاا علمیً إنجازً عد إعلان إریتشى ی ،وبذا
د الاقتصادیة للدول وتعزیز القدرات الفكریة لمواطنیها، اللازمة لبسط الموار 
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وتطویر ثقافتهم وبناء ثقتهم فى مجتمعات أخرى بفضل تكنولوجیا المعلومات 
  . والاتصالات

  البعد التحليلى لركائز وممارسات الأمن السيبرانى فى مصر 
رانى  تحلیل مؤشر الاستعداد  للأمن السـیب: التحلیل فى ضوء المستویات الكبرى 

  .اا وإقلیمیً ووضع مصر عالمیً   ٢٠١٧) ITU(فى تقریر 
  :كالآتى اا وعربیً ذا التقریر جاء ترتیب مصر عالمیً وحسب ه

 اعالمیً  اعربیً  الدولة
 ٤ ١ عُمان
 ١٤ ٢ مصر
 ٢٥ ٣ قطر
 ٤٠ ٤ تونس

 ٤٦ ٥ السعودیة
 ٤٧ ٦ الإمارات
 ٤٩ ٧ المغرب
 ٦٥ ٨ البحرین
 ٦٨ ٩ الجزائر
 ٩٣ ١٠ الأردن
 ٩٦ ١١ السودان
 ١٠٢ ١٢ سوریا

 ١٠٤ ١٣ فلسطین
 ١٠٥ ١٤ لیبیا
 ١١٩ ١٥ لبنان

 ١٢٥ ١٦ موریتانیا
 ١٣٩ ١٧ الكویت
 ١٤٠ ١٨ جیبوتى
 ١٥٩ ١٩ العراق

 ١٦١ ٢٠ جزر القمر
 ١٦٥ ٢١ الصومال

 ١٦٤ ٢٢ الیمن
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حیث  ،٢٠١٧لقد أبدت مصر استعدادها فى مجال الأمن السیبرانى عام 
داد الدول فى ــــــر قیاس استعــــر مؤشــــاد الدولى للاتصالات تقریـــلاتحدر اــأص

ال اعتماد الأمن ــــــــود فى مجــــهذا المجال من أجل دفع المزید من الجه
تحدة وقد تقدمت سنغافورة والولایات الم ،السیبرانى وتكامله على نطاق عالمى

وفرنسا وكندا  سترالیا وجورجیااشیوس و ستونیا وموریأالأمریكیة ومالیزیا وعمان و 
  . وروسیا

دولة من دول  ١٩٣من بین  ةكما جاءت مصر فى المرتبة الرابعة عشر 
فیما یتعلق بمستویات  اك جاءت فى المرتبة الثانیة عربیً وكذل. أعضاء الاتحاد

الالتزام بالأمن السیبرانى بعد سلطنة عمان التى جاءت فى المركز الرابع عالمیاً 
  . ول عربیاً والأ

أكد التقریر على أن مصر لدیها استعداد قوى فى مجال الأمن السیبرانى 
كما  ،من خلال هیكلة بنیة تحتیة وتبنیها استراتیجیات وطنیة فى هذا المجال

عقدت اتفاقیات عدیدة دعت من خلالها لتبادل الخبرات ونشر ثقافة الوعى 
كما أن لدیها الكثیر من  ،یةبالأمن السیبرانى من خلال تبنیها سیاسات وطن

المبادرات والملتقیات والمنتدیات وتدشین مؤتمرات واتفاقیات  فى مجال الأمن 
شار ثقافة وقد تغلبت مصر بذلك على أزمات الثقة التى تهدد انت ،السیبرانى

ر ــــــمؤش حددها رـــــــمعایی ةــــــلال خمســـــــــن خــــم اا وعالمیً ن السیبرانى محلیً ـــــالأم
 –اونـــــــــالتع –ةـــــــــالقانونی –ةــــالتنظیمی – ةـــــــــــالتقنی(الإمكانات : هى  ITUقیاس

    ).إمكانات النمو
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اهتمامات مصر بقضايا الأمـن مظاهر : التحليل فى ضوء المستويات الوسطى -١
   برانى خلال العشر سنوات الأخيرةالسي

 المشاركةنوع الاهتمام  و  التاریخ
 ). سیرت(تأسس المركز المصرى للاستجابة لطوارئ الإنترنت والحاسب  الآلى  ٢٠٠٩أبریل 
ســـاعة یومیـــاً طـــوال  ٢٤إتاحـــة خدمـــة الرصـــد والاســـتجابة للحـــوادث علـــى مـــدار  ٢٠٠٩یولیو 

 .الأسبوع
المشــاركة فــى التــدریبات الســیبرانیة العملیــة التــى نظمهــا فریــق الاســتجابة لطــوارئ  ٢٠١٢

وفریـــــق الاســـــتجابة لطـــــوارئ  ،)APCERT(الحاســـــوب بآســـــیا والمحـــــیط الهـــــادى 
والاتحـــاد الـــدولى  ،)OICCERT(الحاســـوب التـــابع لمنظمـــة المـــؤتمر الإســـلامى 

  .)ITU(للاتصالات 
كمـــا عقـــدت مصـــر اتفاقیـــات تعـــاون  مـــع فریـــق الطـــوارئ  للحاســـوب بالولایـــات 

فـــــى مدینـــــة  )KISA(ووكالـــــة أمـــــن الإنترنـــــت الكوریـــــة  ،)US-CERT(المتحـــــدة 
 .والهیئة المالیزیة للأمن السیبرانى ،سیول

ستونیا لاستكشاف فـرص التعـاون فـى مجـال أظیم البعثات الخاصة إلى فنلندا و تن ٢٠١٢
الأمن السیبرانى من خلال فرق الاستجابة لطوارئ الحاسـوب وفـى مجـال التوقیـع 

 .الإلكترونى
واحدة من الجلسات الرئیسیة لمنتدى عرض إطار الأمن السیبرانى المصرى فى  ٢٠١٢

 فى أذربیجان ٢٠١٢حوكمة الإنترنت 
 .٢٠١٢المشاركة فى مؤتمر بودابیست للفضاء الإلكترونى فى المجر  ٢٠١٢أكتوبر 
 .بدء تشغیل خدمة اختبار الاختراق ٢٠١٢دیسمبر
حیــــث  )ITU-ARCC(تــــم تدشــــین المركــــز العربــــى الإقلیمــــى للأمــــن الســــیبرانى  ٢٠١٣مارس 

 . أسهمت مصر بدور حیوى فى أعمال  المركز
تنظیم ورشة العمل الأولى للأمن السیبرانى فى القریة الذكیة تحت رعایة الجهـاز  ٢٠١٣مایو 

 . القومى لتنظیم الاتصالات لمناقشة قضایا الأمن السیبرانى
سـب مؤشـر احتل المركز المصرى للاستجابة لطوارئ الإنترنت  المرتبة الثالثة ح ٢٠١٣كتوبر أ

 . الأمن السیبرانى العالمى للإتحاد الدولى للاتصالات
 ).CERT( افتتاح مبنى المركز المصرى للاستجابة للطوارئ المعلوماتیة الجدید ٢٠١٣دیسمبر 

انضـــمت مصـــر إلـــى اتفاقیـــة الاتحـــاد الأفریقـــى بشـــأن أمـــن الفضـــاء الإلكترونـــى  ٢٠١٤
 .وحمایة البیانات ذات الطابع الشخصى
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دولــة وفقــاً لمــا جــاء فــى مؤشــر قیــاس  ١٩٣مــن بــین  ٢٧احتلــت مصــر المركــز  ٢٠١٤ر دیسمب
تحــــاد الــــدولى ل الأمــــن الســــیبرانى الــــذى أصــــدره الااســــتعدادات الــــدول فــــى مجــــا

 .)API(للاتصالات وشركة 
 . تم تشكیل المجلس الأعلى للأمن السیبرانى فى مصر ٢٠١٤دیسمبر 
ــا المعلومــات والاتصــالات عــن أعلنــت غرفــة صــناعة تكنولوج ٢٠١٥یونیو  محــاور لبحــث  ٤ی

مستقبل تطویر وتنمیـة أمـن المعلومـات فـى مصـر لتكـون أول اسـتراتیجیة موحـدة 
 .  فى مجال الأمن السیبرانى

استضــاف الجهــاز القــومى لتنظــیم الاتصــالات المــؤتمر الإقلیمــى الخــامس للأمــن  ٢٠١٦نوفمبر 
لمنطقــة العربیــة والإفریقیــة لتأكیــد فرســت الإقلیمــى ل )FIRST( الســیبرانى ومنتــدى

 .تبادل الخبرات والتعاون
السابعة مـن مـؤتمر القـاهرة للأمـن الإلكترونـى بمشـاركة خبـراء  –الدورة  –النسخة ٢٠١٦نوفمبر 

 .من جمیع أنحاء العالم
توقیـــع اتفاقیـــة تعـــاون بـــین المعهـــد القـــومى للاتصـــالات التـــابع لـــوزارة الاتصـــالات  ٢٠١٦

 .معلومات وشركة سیسكو العالمیةوتكنولوجیا ال
نظمت سایبر تـالنش مسـابقة أمـن المعلومـات الوطنیـة المصـریة بالقـاهرة  برعایـة  ٢٠١٧أبریل 

 .)TREND MICRO(شركة 
شاركت مصر فـى مـؤتمر المنطقـة المركزیـة للاتصـالات الـذى استضـافته القیـاده  ٢٠١٧أبریل 

النظــر فــى اســتراتیجیات الأمــن المركزیــة الأمریكیــة فــى واشــنطن  لتبــادل وجهــات 
 . السیبرانى الوطنیة ومبادرات تكنولوجیة المعلومات

عالمیــــاً والثــــانى إفریقیــــاً وعربیــــاً فــــى مؤشــــر قیــــاس  ١٤احتلــــت مصــــر المركــــز  ٢٠١٧یونیه 
تحــــاد الــــدولى ل الأمــــن الســــیبرانى الــــذى أصــــدره الااســــتعدادات الــــدول فــــى مجــــا

 .)(ITUللاتصالات 
ـــةفــاز ال ٢٠١٧نوفمبر  ـــة الدولـیــ ـــز الأول فــى المسابــــقــ ـــرى بالـــــمــــركـــ ـــق المصـــ  TRENDــــفـــــریــــ

MICRO CTF COMPETITION   فى الیابان والتى تنافس فیهـا مـع فـرق مـن
 .الیابان وكوریا الجنوبیة وبولندا وإسرائیل ورومانیا وتایوان وروسیا

ــــدى الإشــــا ٢٠١٧نوفمبر  ــــدولى للاتصــــالات ومنظمــــة تقلیمــــى للاركت مصــــر فــــى المنت حــــاد ال
وورشــة عمــل لتقیــیم الجاهزیــة للاســتجابة  للطــوارئ المعلوماتیــة للمنطقــة  ،فرســت

  . العربیة والإفریقیة
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شـــاركت مصـــر فـــى المـــؤتمر الإقلیمـــى الســـادس للأمـــن الســـیبرانى بعمـــان والـــذى  ٢٠١٧نوفمبر 
  ITU).(نظمه الاتحاد الدولى للاتصالات 

اطــــلاق أول أكادیمیــــة للأمــــن الســــیبرانى فــــى مصــــر لتثقیــــف  وتطبیــــق مهــــارات  ٢٠١٧دیسمبر 
 . التعامل مع تحدیات الأمن السیبرانى

 .)HITB(شاركت مصر فى مؤتمر اختراقات الأمن السیبرانى  ٢٠١٨أبریل 
 . فریقیا للدفاع السیبرانىإشاركت مصر فى مؤتمر قمة  ٢٠١٨یولیو 

التابعة للاتحاد الـدولى  ١٧مؤتمر فى اجتماع لجنة الدراسات شاركت مصر فى  ٢٠١٨أغسطس 
 .)(ITUللاتصالات 

 .٢٠١٨شاركت مصر فى المؤتمر الإقلیمى السابع للأمن السیبرانى  ٢٠١٨أكتوبر 
الأمــن :نظـم مركـز المعلومــات ودعـم القـرار بمجلــس الـوزراء جلسـة نقاشــیة بعنـوان ٢٠١٨سبتمبر 

 . ریة فى البیئة الرقمیة الحدیثةالسیبرانى وحمایة الهویة المص
المجلـس الأعلــى للأمــن الســیبرانى یطلـق الاســتراتیجیة الوطنیــة  للأمــن الســیبرانى  ٢٠١٨دیسمبر 

)٢٠٢١-٢٠١٧.( 
 .ماستر كارد تنظم أول منتدى حول الأمن السیبرانى فى القاهرة ٢٠١٩فبرایر 
مــؤتمر الســنوى الخــامس للأمــن غرفــة تكنولوجیــا المعلومــات والاتصــالات تــنظم ال ٢٠١٩مارس 

 . السیبرانى

على  اجاء محتویً مما سبق یتضح أن مجال الأمن السیبرانى فى مصر 
تأسیس تضمن استقرار وسلام الأمن السیبرانى والتى تمثلت فى  بنیة تحتیة

ثم افتتاح مبنى  ،٢٠٠٩المركز المصرى للاستجابة لطوارئ الإنترنت والحاسب 
ثم  ،٢٠١٣ )CERT(بة للطوارئ المعلوماتیة الجدید المركز المصرى للاستجا

ة إطلاق أول أكادیمیكما تم  ،٢٠١٤ إنشاء المجلس الأعلى للأمن السیبرانى
وتطبیق مهارات التعامل مع تحدیات الأمن  للأمن السیبرانى فى مصر لتثقیف

  .٢٠١٧ السیبرانى
 مثلواستقرار الأمن القومى مؤشرات تضمن سلامة  اكما اتضح أیضً 

طوال  اساعة یومیً  ٢٤للحوادث على مدار  تاحة خدمة الرصد والاستجابةإ
  . تشغیل خدمة اختبار الاختراقو  الأسبوع
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ومنها أن مصر شاركت   للتعاون الدولى والإقلیمىتوجد مؤشرات  اأیضً 
وشاركت أیضاً فى  ،٢٠١٢فى مؤتمر بودابیست للفضاء الإلكترونى فى المجر 

لعملیة التى نظمها فریق الاستجابة لطوارئ الحاسوب بآسیا التدریبات السیبرانیة ا
وفریق الاستجابة لطوارئ الحاسوب التابع  ،)APCERT(والمحیط الهادى 

) ITU(والاتحاد الدولى للاتصالات  ،)(OICCERTلمنظمة المؤتمر الإسلامى 
كما عقدت مصر اتفاقیات تعاون مع فریق الطوارئ للحاسوب بالولایات المتحدة 

)US-CERT(،  ووكالة أمن الإنترنت الكوریة)KISA (والهیئة  ،فى مدینة سیول
تم تدشین المركز العربى الإقلیمى للأمن وقد  ،٢٠١٢المالیزیة للأمن السیبرانى 

المركز  سهمت مصر بدور حیوى فى أعمالأحیث ) ITU-ARCC(السیبرانى 
بشأن أمن فریقى تحاد الإنضمت مصر إلى اتفاقیة الاا ٢٠١٤وفى  ،٢٠١٣

أما فى عام . الفضاء الإلكترونى وحمایة البیانات ذات الطابع الشخصى
فقد تم توقیع اتفاقیة تعاون بین المعهد القومى للاتصالات التابع لوزارة  ،٢٠١٦

الاتصالات وتكنولوجیا المعلومات وشركة سیسكو العالمیة فضلاً عن مشاركتها 
وورشة عمل  ،تصالات ومنظمة فرستتحاد الدولى للافى المنتدى الإقلیمى للا

 لتقییم الجاهزیة للاستجابة للطوارئ المعلوماتیة للمنطقة العربیة والإفریقیة
شاركت مصر فى مؤتمر المنطقة المركزیة للاتصالات الذى  اوأیضً  ،٢٠١٧

استضافته القیادة المركزیة الأمریكیة فى واشنطن لتبادل وجهات النظر فى 
 ،٢٠١٧یبرانى الوطنیة ومبادرات تكنولوجیة المعلومات استراتیجیات الأمن الس

وكذلك شاركت مصر فى المؤتمر الإقلیمى السادس للأمن السیبرانى بعمان 
ثم شاركت فى مؤتمر  ،ITU٢٠١٧) (والذى نظمه الاتحاد الدولى للاتصالات 

مؤتمر قمة وبعدها شاركت فى  ،٢٠١٨) HITB(اختراقات الأمن السیبرانى 
فاع السیبرانى فى اجتماع لجنة الدراسات التابعة للاتحاد الدولى فریقیا للدإ
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قلیمى السابع وتتبع ذلك مشاركتها فى المؤتمر الإ ،ITU٢٠١٨) (للاتصالات 
  . ٢٠١٨للأمن السیبرانى 

نظمت مصر البعثات الخاصة إلى  وفى مجال إذكاء الوعى السیبرانى
الأمن السیبرانى من خلال ستونیا لاستكشاف فرص التعاون فى مجال أو فنلندا 

وكذلك  ،فرق الاستجابة لطوارئ الحاسوب وفى مجال التوقیع الإلكترونى
عرضت إطار الأمن السیبرانى المصرى فى واحدة من الجلسات الرئیسة لمنتدى 

وقد نظمت مصر ورشة العمل الأولى  ،فى أذربیجان ٢٠١٢حوكمة الإنترنت 
رعایة الجهاز القومى لتنظیم الاتصالات  للأمن السیبرانى فى القریة الذكیة تحت

استضاف الجهاز القومى لتنظیم كما  ،٢٠١٣قضایا الأمن السیبرانى  لمناقشة
) (FIRST الاتصالات المؤتمر الإقلیمى الخامس للأمن السیبرانى ومنتدى

 –أقامت مصر النسخة اأیضً  ،٢٠١٦ فرست الإقلیمى للمنطقة العربیة والإفریقیة
لكترونى بمشاركة خبراء من جمیع ة  من مؤتمر القاهرة للأمن الإابعالس -الدورة

نظمت سایبر تالنش مسابقة أمن المعلومات الوطنیة  كما ،٢٠١٦ أنحاء العالم
نظم مركز المعلومات  ،)TREND MICRO(المصریة بالقاهرة  برعایة شركة 

الأمن : جلسة نقاشیة بعنوان ٢٠١٨ودعم القرار بمجلس الوزراء سبتمبر 
وقد سمحت مصر . السیبرانى وحمایة الهویة المصریة فى البیئة الرقمیة الحدیثة

 ،٢٠١٩ لماستر كارد بتنظیم أول منتدى حول الأمن السیبرانى فى القاهرة
وكذلك نظمت غرفة تكنولوجیا المعلومات والاتصالات المؤتمر السنوى الخامس 

  .٢٠١٩ للأمن السیبرانى
من بین  ٢٧حتلت مصر المركز اثقة وفى مجال القضاء على أزمة ال

دولة وفقاً لما جاء فى مؤشر قیاس استعدادات الدول فى مجال الأمن  ١٩٣
ثمُ  ،٢٠١٤ )API(الذى أصدره الاتحاد الدولى للاتصالات وشركة  السیبرانى

عالمیاً والثانى إفریقیاً وعربیاً فى  ١٤زدادت الثقة عندما احتلت مصر المركز ا
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تحاد ل الأمن السیبرانى الذى أصدره الادات الدول فى مجامؤشر قیاس استعدا
فاز الفریق المصرى بالمركز الأول فى كما . ٢٠١٧) (ITUالدولى للاتصالات 
فى الیابان ) TREND MICRO CTF COMPETITION(المسابقة الدولیة 

والتى تنافس فیها مع فرق من الیابان وكوریا الجنوبیة وبولندا وإسرائیل  ٢٠١٧
 .انیاوروم

أعلنت غرفة وفى مجال رسم سیاسة استراتیجیة للأمن السیبرانى 
عن أربعة محاور لبحث  ٢٠١٥صناعة تكنولوجیا المعلومات والاتصالات 

مستقبل تطویر وتنمیة أمن المعلومات فى مصر لتكون أول استراتیجیة موحدة 
برانى أطلق المجلس الأعلى للأمن السی ٢٠١٨وفى  ،فى مجال الأمن السیبرانى

وتهدف إلى تأمین البنى التحتیة ) ٢٠٢١-٢٠١٧(الاستراتیجیة الوطنیة 
للاتصالات والمعلومات وتوفیر بیئة آمنة لمختلف القطاعات لتقدیم الخدمات 

وذلك فى إطار جهود الدولة لدعم الأمن القومى وتنمیة  ،الإلكترونیة المتكاملة
 .المجتمع المصرى

  لصغرىالتحليل فى ضوء المستويات ا -٢
  القانون المصرى لتقنية المعلومات 

 :بالنسبة للإطارین التشریعى والقانونى فى مجال الأمن السیبرانى  المصرى
جدیر بالذكر وجود إطار تشریعى فى مجال الأمن السیبرانى المصرى وإن كان 

إلا أنه كان موجوداً متمثلاً  ،٢٠١٨ضعیفاً قبل إصدار قانون تقنیة المعلومات 
 ١٥وقانون التوقیع الإلكترونى رقم  ،٢٠٠٣لسنة  ١٠ون الاتصالات رقم فى قان
وقرار جمهورى  ٢٠٠٦لسنة    ٦٧وقانون حمایة المستهلك رقم  ،٢٠٠٤لسنة 
بشأن انضمام مصر للاتفاقیة العربیة لمكافحة الجرائم  ٢٠١٤لسنة  ٢٧٦رقم 
من الأمن وكذلك تم التأكید على أن أمن الفضاء المعلوماتى جزء  ،التقنیة
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ثم جاء قانون تقنیة المعلومات رقم  ،٢٠١٤من دستور  ٣١القومى فى المادة 
  .فى مجال آمن المعلومات اا قویً مصر حراكً  لتشهد ٢٠١٨

  ء الأبعاد الاجتماعية والتشريعيةفى ضو )٥٨(تحليل قانون تقنية المعلومات -ب
بتعریف الجهاز فى المادة الأولى جاء الباب الأول فى مجال البنیة التحتیة 

وفى مجال . تحدید جهات الأمن القومى ،)جهاز القومى لتنظیم الاتصالاتال(
جاءت المادة الرابعة لتحث على  ،التعاون الدولى والاتفاقیات والسیاسات

أما فى . تیسیر التعاون بالبلاد الأجنبیة فى إطار الاتفاقیات الدولیة والإقلیمیة
د ورد فى الباب الثانى فى المادتین العاشرة فق ،مجال إذكاء الوعى السیبرانى

والحادیة عشرة أهمیة الخبراء التقنیین والفنیین فى تقدیم الأدلة الرقمیة من 
والأخذ بحجیة الأدلة التقنیة والفنیة  فى المجال  ،الوسائط والدعامات الإلكترونیة

 .المعلوماتى بنفس قیمة حجیة الأدلة الجنائیة
ورة المجتمعیة والتهدیدات السیبرانیة  وفى مجال مجابهة الخط

عالج الباب ) لخإ... العنف - الإرهاب -التنمر - لغشا -الابتزاز( المستحدثة
الثالث أزمة الثقة التى یمكن أن تُهدد الأمن السیبرانى وتجلى ذلك فیما ورد 

  العقوبات ویمكن تحلیلها من خلال بشأن الجرائم و 
 الجرائم المستحدثة.       
 العقوبات  .  

على التوالى ) ٢٦إلى  ١٣(فقد جاءت المواد  ،السیبرانیة أما عن الجرائم
هى الانتفاع بدون وجه حق بخدمات الاتصال   ،تخص جرائم مستحدثة

 ،الدخول غیر المشروعة ،تجاوز حدود الحق فى الدخول ،والمعلومات
 ،مالاعتداء على سلامة البیانات والمعلومات والنظ ،الاعتراض غیر المشروع

الاعتداء على تصمیم  ،الاعتداء على البرید أو الموقع أو الحسابات الخاصة
الاعتداء على  ،الاعتداء على الأنظمة المعلوماتیة الخاصة بالدولة ،موقع
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تداول البرامج والأجهزة والمعدات المستخدمة فى  ،سلامة الشبكة المعلوماتیة
ت البنوك وخدمات الدفع على بطاقا الاحتیال والاعتداء ،تقنیة المعلومات

الاعتداء على  ،لكترونىإصطناع مواقع وحسابات خاصة وبرید ا ،الإلكترونى
استعمال برنامج أو تقنیة تعمد  ،والمحتوى المعلوماتى حرمة الحیاة الخاصة

  .  معلوماتیة فى معالجة معطیات شخصیة للغیر
س فقد تنوعت بین الحبس أو الغرامة أو الحب ،وأما عن العقوبات

وقد وردت فى باب الجرائم والعقوبات بحد أدنى للحبس مدة لا  ،والغرامة معاً 
أما الغرامة فوردت  ،خمس سنوات لىعن شهر وبحد أقصى مدة لا تزید ع تقل

لف جنیه ولكن فى حالة إتلاف أ ٥٠٠وبحد أقصى  هآلاف جنی ١٠دنى بحد أ
ات تكون الغرامة بحد أو تدمیر أو إلغاء أو تعدیل أو نسخ البیانات أو المعلوم

مین العقوبات ویمكن تض. وبحد أقصى خمسة ملایین جنیه هأدنى ملیون جنی
  .أو إحداهما فقط االحبس والغرامة معً 

  على الأمن السيبرانى "والقائمينالمسئولين "تحليل جهود الفاعلين  -جـ
وزیر الاتصالات وتكنولوجیا المعلومات  خطاب الدكتور عمرو طلعتتضمن 
 اا قویً أن مصر تشهد حراكً " )٥٩(٢٠١٨المؤتمر العربى لأمن المعلومات خلال 

فى مجال الأمن السیبرانى والذى تمثل فى الاتفاقیات والتعاون الدولى وتخفیف 
سلبیات اختراق أمن المعلومات على الأمن القومى ومیكنة الخدمة الإلكترونیة 

ین مؤشر جاهزیة مصر فى مما كان له أبلغ الأثر فى تحس" والبنیة السیبرانیة
حیث  ،مواجهة التهدیدات الإلكترونیة واستعدادها لإدارة الحوادث السیبرانیة

رتب وت. ١٩٤بین الدول البالغ عددها  ٢٠١٧للعام  ١٤وصلت مصر للمرتبة 
فى معدل قرصنة البرمجیات  اا ملحوظً على ذلك أن مصر شهدت انخفاضً 
لما أفاد به الاتحاد العالمى  اوفقً  ٪٥٩بنسبة نقطتین مئویتین لتصل إلى 

كما . )٦٠(٢٠١٨فى أحدث دراسة أصدرها  )BSA(لمنتجى البرمجیات التجاریة 
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یرى أن قانون تقنیة المعلومات قد غطى مجموعة من الجرائم التى تستهدف 
حیث یضع حجیة فى  ،المواطنین والاستثمار والجهات الحكومیة والخاصة

ل لمرتكبى الجرائم الإلكترونیة وحمایة الأدلة الرقمیة مما یضمن الوصو 
  .المواطنین وتشجیع الاستثمار

رئیس لجنة التشریعات "خطاب الدكتور محمد حجازى لقد جاء فى و 
: خلال جلسة نقاشیة بعنوان"والقوانین بوزارة الاتصالات وتكنولوجیا المعلومات 

وزراء سبتمبر قانون مكافحة تقنیة المعلومات بمركز المعلومات التابع لمجلس ال
أن قانون مكافحة جرائم تقنیة المعلومات لا یهدف إلى مراقبة ": ٢٠١٨

بل یهدف إلى حمایة  ،المواطنین أو اختراق حسابات شخصیة أو الحیاة العامة
وقد استدل  ،المواطنین والحسابات الشخصیة على مواقع التواصل الاجتماعى

ر من أواخر الدول ون وأن مصدولة فى العالم لدیها هذا القان ١٤٥بأن هناك 
وأن القانون لیس له علاقة بحریة  ".لهذا القانون بعد السودان االعربیة إصدارً 
  .ولا یمكن حجب المواقع إلا بأمر قضائى ،التعبیر والرأى

 PROOXCولید حماد الرئیس التنفیذى لشركةخطاب الدكتور كما جاء فى 
خلال نفس الجلسة  ٢٠١٨سبتمبر " الیوم السابع"فى تصریحه لجریدة  

أن أمن المعلومات فى مصر جزء لا یتجزأ من الأمن القومى  ،النقاشیة
 ابین الدول الأكثر استهدافً  ٣٩قم ا إلى أن مصر فى المرتبة ر المصرى مشیرً 

  .على مستوى العالم
رئیس مركز المعلومات ودعم "وفى خطاب المهندس زیاد عبد التواب 

الحریة فى عصر المعلوماتیة : خلال ندوة بعنوان "اتخاذ القرار بمجلس الوزراء
نجد أن حجم الجرائم . ٢٠١٩على هامش معرض القاهرة الدولى للكتاب 

الأمر الذى استدعى . ٪١٩٠زاد إلى  ٢٠١٧: ٢٠١٢الإلكترونیة فى مصر 
  .مادة ١٤٥ضرورة  العمل بقانون مكافحة تقنیة المعلومات الذى یضم 
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  النتائج والاستخلاصات 
ر ــــــــــى المخاطب علـــــــــن السیبرانى للتغلــــــــــــات الأمـــــــسح مما سبق أن ممار ـــــیتض

فى مصر جاءت قویة ذات شواهد وبراهین ودلالات أدت  الاجتماعیة والقانونیة
  : إلى وجود تقاریر عالمیة وتصریحات محلیة بهذا الشأن وتجسدت فى الآتى

فى ضوء الأبعاد الاجتماعیة على بنیة تحتیة تمثلت ارتكز الأمن السیبرانى  -
 ،ساعة ٢٤واستمرار الخدمة فیه  CERT)(فى استحداث مركز الطوارئ 

وزارة ـــع لــــــــــــــى الذى خضــــــــــن السیبرانـــــس الأعلى للأمـــــــاء المجلـــــــــــوكذلك إنش
 ،المعلومات والاتصالاتجیاغرفة صناعة تكنولو  ومن قبل وجود .الاتصالات
  .ینعكس على الأمن القومى اوهذا قطعً  ،علومات بمجلس الوزراءومركز م

من مؤشرات الأمن السیبرانى فى مصر وجود استراتیجیة وطنیة قویة أطلقها  -
  .٢٠١٨المجلس الأعلى للأمن السیبرانى 

ات من المبادر  امؤتمرات والمنتدیات وأطلقت كثیرً نظمت مصر العدید من ال -
  . بشأن الأمن السیبرانى

شاركت مصر فى اتفاقیات تعاون كثیرة مع العدید من الدول حول الأمن  -
  .السیبرانى

احتلت مصر مراكز متقدمة ونالت جوائز متعددة ما جعلها تتغلب على  -
  .أزمات الثقة

 ،رغم الخطورة الاجتماعیة فى الفضاء السیبرانى وتهدیدات الجرائم المستحدثة -
هناك إطار تشریعى للأمن السیبرانى فى غالبیة الدول والتى  فإنه قد بات

  .لمكافحة تقنیة المعلومات ٢٠١٨/ ١٧٥تجسد فى مصر فى القانون رقم 
 ،تقنیة المعلومات ئممادة لمكافحة جرا ٤٥ ٢٠١٨لسنة ١٧٥تضمن القانون  -

لعقوبات المستحقة للجرائم المستحدثة التى تعیق الأمن ا اوجاء متضمنً 
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وتضمن مادة للتظلم من إجراءات الحجب حیث یتیح التظلم أمام  ،ىالسیبران
  .ومن ثَم لیس له علاقة بحریة الرأى والتعبیر. دائرة قضائیة أخرى

جاء فى خطاب الفاعلین للأمن السیبرانى أن مصر فى مراحل متقدمة فى  -
 ITUحسب  اعالمیاً والثانى عربیً  ١٤المركز هذا المجال ما جعلها تحتل 

  .  ٢٠١٧ر النهائى التقری
بصدد مناقشة قانون لحمایة البیانات الشخصیة بمجلس النواب  مصر -

والذى حصل على موافقة مجلس الوزراء ویهدف إلى حمایة بیانات  ٢٠١٩
المواطنین فى البنیة الرقمیة وتشجیع الاستثمار وتشجیع تكنولوجیا الذكاء 

  .الاصطناعى والحوسبة السحابیة

  لات النظريةالنتائج فى ضوء الدلا
یُفسر مجال الأمن السیبرانى أداء المسئولین والقائمین علیه بممارسات  -

ومشاركات نشطة هى الفعل المنتج الذى له مردود قوى على تأمین البنیة 
  .وحمایتها وإعادة تشكیلها) الواقعیة والرقمیة(

یتضح فى مجال الأمن السیبرانى فرض المجتمع لحدود فى التعامل  -
بعیداً عن الإجرام والتطرف والعنف والتنمر والتدنى الأخلاقى  السیبرانى

آلیات لتیسیر الفعل من خلال سُبل  أفى نفس الوقت هیوالمساس بالأمن و 
 . الحمایة وتشریعات المكافحة

كما  ،ودلالات من بینها الحمایة والمكافحة ىیتضمن الأمن السیبرانى معان -
واجهة العنف والتمسك بالقیم أنه یقوم على إرساء معاییر من بینها م

فضلاً عن تفعیله لممارسة القوة من خلال  ،والأخلاق ومحاربة الجریمة
العقاب التشریعى والتدبیر التنظیمى فى الحمایة والمواجهة والذى من 
شأنهما تشكیل بنیة رقمیة تتسم بالضبط والسیطرة لأنها تعتمد على التفاعل 
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على ضبط وأمن  اا یجعلها تنعكس إیجابً والقوة؛ ممالمعاییر بین المعانى و 
 .وسلامة البنیة الواقعیة

الممارسات (الفعل السلیم هیأت البنیة المصریة للأمن السیبرانى من خلال  -
والتفاعل القائم على أُطر تشریعیة وتنظیمیة وتقنیة وتعاونیة ) والأنشطة

 والذى أقر بأن هذا الفعل ،ITU  2017جیدة كما جاء فى مؤشر قیاس 
 .یُساعد  فى تشكیل بنیة منضبطة وآمنة ویزید من إمكانات النمو والتنمیة

  التوصيات
بوضع آلیات وسن تشریعات لمجابهة التدهور الأخلاقى والقیمى  الاهتمام -

كالتنمر الإلكترونى والبغاء الإلكترونى (المستفحل فى الفضاء السیبرانى 
 .)لخإ... والتطرف الفكرى والدینى

انون بشأن حمایة الخصوصیة یتیح آلیات المراقبة من ضرورة إصدار ق -
خلال استحداث تقنیة لإنذار المسئولین بسوء الاستخدام مما یعطیها الحق 

 .فى التدخل والرقابة
زیادة التعمق فى الفضاء السیبرانى فى مجال علم الاجتماع الرقمى من  -

ولمة الثقافیة فى الع ،الغزو الثقافى السیبرانى ،خلال دراسة المواطنة الرقمیة
مخاطر العالم  ،مجتمع المخاطر المعلوماتى ،عصر المعلوماتیة

 ،ةالشمول المالى والشمول الرقمى والتحول لمجتمع المعرف ،الافتراضى
 ،قانون المعاملات الإلكترونیة والتجارة الإلكترونیة ،الحوسبة السحابیة
 .لخإ... التقاضى الإلكترونى
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الاتحاد الدولى  ،الاتمكتب تنمیة الاتص ،٢٠١٧أكتوبر  ،٢٠-٩ ،"الأرجنتین
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 ،رسالة ماجستیر ،التحلیل النقدى لجرائم الإنترنت الجدیدة ،ىعواطف سعود  أبو تاك -
  .٢٠١٦ ،كلیة الآداب، جامعة الإسكندریة ،قسم الاجتماع

٦ - Trends in Telecommunication Reform 2010-11- ITU-“ The term “cyber 

security” refers to various activities such as the collection of tools، 
policies،security safeguards، guidelines، risk management approaches، 
training، best practices، andtechnologies that can be used to protect the cyber 

environment and the assets of organizations and Users”.                                   
أفضل : تأمین شبكات المعلومات والاتصالات" ،ITUالاتحاد الدولى للاتصالات  -٧

لجنة  ،قطاع تنمیة الاتصالات ،الممارسات من أجل بناء ثقافة الأمن السیبرانى
 .١ص ،)٢٠١٠-٢٠٠٦(سة فترة الدرا ،١/٢٢المسألة  ،١الدراسات 

 ،١ط ،القاهرة ،نهضة مصر للطباعة ،تحولات الأمم والمستقبل العربى ،یاسین السید -٨
 .٣٦٣ص ،٢٠١٠
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 http://www.technologies.gov.ma/cmdt-pp10/RPM-ARB10X-E.pdf:متاح على
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٢٠ - Mckinsey noted in its july 2011 report.                                                                   
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Abstract 

CYBER SECURITY: THE SOCIAL AND LEGAL DIMENSIONS، A 
SOCIOLOGICAL ANALYSIS 

Islam Fawzi  

The current research dealt with the issue of cyber security by focusing on the 
social dimensions that are: threats of cybercrime developed، and the 
increasing of their rates; Manifestations of targeting national security; 
Threatening of values and morals; Destroying of the infrastructure; 
entrenching the crisis of mistrust among citizens، and other social risks. The 
research then introduces the legislative and regulatory dimensions through 
laws related to protecting cyber security and the importance of international 
cooperation and policies. Finally، the research deals with protection 
mechanisms and cyber security practices. It concludes with presenting the 
most important results and their theoretical significance. 

 


