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        Research Summaryملخص البحث   

آليات حوكمه تكنولوجيا المعلومات فى تفعيل ادارة ث الدور الفعال عند تطبيق استهدف هذا البح    

 الماليفى الحد من التلاعب  الإيجابيةالمخاطر، من خلال تخفيض المخاطر وذلك نظرا للمساهمة 

 وبالتاليتهدد حماية وأمن المعلومات المحاسبية،  التيوالذى يعتبر أحد أهم المخاطر  الإلكتروني

لنظم  الإلكترونيحدثت فى أساليب التشغيل  التيرورة حتمية نظرا للتطورات الهائلة أصبحت  ض

اليات حوكمه تطبيق تقوم به  أنومن ثم فانه وجب تحديد الدور الذي يمكن  المعلومات المحاسبية.

في ادارة المخاطر التي تتعرض لها المنظمات من تطبيق هذه التكنولوجيا تكنولوجيا المعلومات 

 هتها ومحاولة السيطرة على هذه المخاطر.ومواج

يعتبر تطبيق حوكمة تكنولوجيا المعلومات أولوية  عدة نتائج أهمها: اليفقد توصل البحث       

كما انه يعتبر  تتعرض للمخاطر وكأفضل الممارسات لضمان الامتثال للمعايير. التيللمنظمات 

لية رسمية يتم تقييمها وتحديثها باستمرار فى إضفاء طابع ممارسات حوكمة تكنولوجيا المعلومات عم

المنظمات على تحقيق أهدافها وخلق قيمة مضافة  COBITضوء التغييرات، كما يساعد اطار 

فانه يجب تقديم تقارير دورية  وبالتاليوالذى يعتبر آليه من  آليات حوكمة تكنولوجيا المعلومات، 

الاستراتيجية  الأهدافولوجيا المعلومات مع حول مدى توافق تطبيق اليات حوكمة تكن للإدارة

 للمنظمة.

تهدف  باعتبارها رقابة تكنولوجيه حوكمة تكنولوجيا المعلومات بتنفيذ آلياتوقد أوصى البحث       

، وذلك بما يتناسب مع دورها الريادي في ظل الحوكمة الفحص الدوري  للمخاطر بالمنظمات، الي

مة تكنولوجيا المعلومات للتغلب علي التعقيدات الفنية المصاحبة كما أوصى البحث تطوير آليات حوك

 في ظل المنافسة الشديدة. الاستمراريةللمخاطر ولضمان 

 COBIT 5 اطار ادارة المخاطر، ،حوكمة تكنولوجيا المعلومات الكلمات المفتاحية:

Research Summary       
This research aimed to play an effective role in the application of 

information technology governance mechanisms in activating risk 

management, through reducing risks, due to the positive contribution in 

reducing electronic financial manipulation, which is one of the most 

important threats to the protection and security of accounting information, 

and therefore became an imperative due to the tremendous developments 

that Occurred in the electronic operating methods of accounting information 

systems. It is therefore important to identify the role that IT governance 
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mechanisms can play in managing the risks that faces organizations from 

applying and confronting IT and trying to control these risks 

The research has reached several conclusions including:The implementation 

of IT governance is a priority for organizations at risk and best practices to 

ensure compliance with standards. The formalization of IT governance 

practices is a formal process that is continuously assessed and updated in 

light of changes. Mechanisms of IT governance with the strategic objectives 

of the organization. 

The research recommended the implementation of the mechanisms of 

information technology governance as a technological control aimed at the 

periodic examination of risks in organizations, in line with their leading role 

under governance, the research also recommended the development of 

information technology governance mechanisms to overcome the technical 

complexities associated with risks and to ensure continuity in the face of 

intense competition. 

Keywords; IT- governance, risk management, COBIT-5 

 Introduction         أولاً: مقدمة

أدت  والترريشهدت بيئة الأعمال المعاصرة مزيداً من التطورات المستمرة و التغيرررات الديناميكيررة،    

إلررى ايررادة درجررة الغمرروض وحالررة عرردم التأكررد، ممررا  أضررفي عليهررا مسررتويات مرتفعررة مررن التحرردي 

عددة ومتنوعة قد تكون سببا في ضررعأ أدائهررا وعرردم قرردرتها علررى والتعقيد، وجعلها تواجه مخاطر مت

 تحقيق الأهداف التي وجدت من أجلها، 

أحدثتررره الثررورة الصررناعية الرابعرررة مررن تطرررورات فرري مجررال التحرررول الرقمرري وتكنولوجيرررا وهررو مررا 

ة المعلومات خاصة، الأمر الذى أدى إلى ضرررورة تفعيررل دورهررا مررن أجررل تلبيررة هررذه التحررديات وإدار

 المخاطر المتعلقة بها. 

علررى المنظمررات الحكوميررة بشرركلل عررام والرقابيررة منهررا  مررا شررهدته بيئررة الأعمررال المصرررية وقررد انعكرر 

الأمر الذي أدى إلى المطالبة بضرورة تطبيق المشروع القومي للتحول الرقمرري بغلغرراء  بشكلل خاص،

والرقابيررة الترري تحكررم  التكنولوجيررة التعامل بالدفاتر الورقية، وذلررك مررع وجررود مجموعررة مررن الضررواب 

والسيطرة على الآثار السلبية المحتملة لهذه المخاطر، وتحليلها وتقييمها بهدف تجنبها والتقليررل  أدائها،

 من أثارها وإدارتها بطريقة سليمة وفعالة.

وإدارة  ـبشرركل عررام ـرر ـررـبيئررة الأعمررال المصرررية علررى  ي العبء ـررـ والمسررئولية ـررـونتيجة لذلك فقد ألُق  

المنظمات الحكومية بشكل خاص، وجعل أمامها مسئوليات كبيرة  تتمثل في الحفاظ على أصررول تلررك 

المنظمات حيث أنها ممتلكات عامة، ومن أجل القيام بهذه المهمة فغنها بحاجة إلى أن تسررتعين بررأدوات 

 و وسائل تساعدها في ضب  الأمور للوصول إلى تحقيق الأهداف المرجوة من ذلك.
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وبالتررالي فقررد ظهرررت الحاجررة إلررى وجررود حوكمررة لتكنولوجيررا المعلومررات والترري تعتبررر احررد المحررددات 

الاستراتيجية الهامة لنجاح  ــ أو فشل ــ الشركات بصفة عامة، نظرا لمررا تتطلبرره مررن اسررتثمارات ومررا 

لال كافررة تتضمنه من مخرراطر عاليررة، ومررن ثررم أصررب  العرربء فرري متابعررة وتنفيررذ المهررام الماليررة مررن خرر

 الوسائل الإلكترونية المتاحة، 

وبنرراء علررى مررا سرربق ذكررره، فقررد اادادت المطالبررة بتطبيررق آليررات حوكمررة تكنولوجيررا المعلومررات ك ليرره 

 لإدارة المخاطر وذلك لتعزيز الثقة في تقارير المراجعة ومن ثم الاعتماد عليها.

ستثمرين  والمستخدمين بشكل عام، نظرررا ومن هنا أصبحت جودة التقارير الإلكترونية مطلبا ملحا للم

لحاجتهم إلى التحقق من صدق المعلومات بالتقارير المنشورة الكترونيا، وبالتالي كان لابد مررن وجررود 

مجموعه مررن الضررواب  الترري تضررمن جررودة هررذه  التقررارير الإلكترونيررة والترري تمثلررت فررى عمليرره ادارة 

 المخاطر.

بمثابة الركيزة الأساسررية الترري تقرروم علررى مجموعرره مررن  في أي منظمة ــ بما أن تلك الإدارة  تعتبر ــو

الدعائم والمقومات الأساسية )الإجراءات والسياسررات الترري تضررعها الشررركة  بقصررد حمايررة أصررولها ، 

 الأولالمخرراطر فرري أي شررركة يعتبررر بمثابررة خرر  الرردفاع  لإدارةوبالتالي فغن وجود نظام فعال وكأء 

ذات الصررلة  الأطرررافالمصررلحة وبصررفة خاصررة المسرراهمين والمسررتثمرين وكافرره  ابأصررحفى حماية 

 بالشركة. 

تخضة  للتوةو   التة  الحيويةة، حوكمة تكنولوجيا المعلومات من الموضوعات أنومما سبق يتضح 

مةن لاللاةا يمكةن تفعيةا اوا    والتة كبيةر  ووو ا  ييسةيا للكةركات  أهميةةالمستمر لما تمثلة  مةن 

المصةةرية  كةةكا عةةا   الأعمةةا الفحةةص، ممةةا يسةةتوجب علةة   ي ةةة  أساسةةاايةةتع علةة   لتةة االمخةةا ر 

 .الأون حدها  ال قليا من المخا ر والمنظمات  ككا لااص اتخاذ الخووات اللزمة  ادف الت

 Research Problem              بيعة المككل ثانياً: 

فى استخدام تكنولوجيا ة التوسع نتيج الاستقرارالمصرية حالة من عدم  الأعمالشهدت بيئة 

تمثلت فى ضعأ  والتيالمعلومات ونتيجة لهذا التوسع ظهرت مجموعه من المخاطر والتهديدات 

وتطور آلياتها  اقتصاديةالمخاطر المحيطة بهذه المنظمات وما صاحبها من تغيرات  وارتفاعالرقابة 

 والتعقيدات الفنية المصاحبة لها، 

ذلك على جودة  فانعك ديد من الآثار السلبية وتزايد المخالفات المالية،  وقد ترتب عليها الع   

التقارير والقوائم المالية، مما أفقدها صفة الثقة والمصداقية وهذا ما جعل المستثمرين يخشون 

، مما الاستثمارالتعرض إلى مخاطر غير محسوبة، أثر ذلك بشكلل ملحوظ علي توجهاتهم نحو 

ات اللاامة من قبل هذه الشركات بهدف تخفيأ المخاطر أو تقليلها إلى حدها الخطو اتخاذيستوجب 

 الأدنى في محاولة منها إلى إعادة الثقة في عملها من جانب المستثمرين أو أصحاب المصال .

تتمثل فى اليات  والتيفقد كان من الضروري أن تكون هناك أساليب قياس رقابية وإدارية جديدة 

يمكن من خلالها تفعيل إدارة المخاطر وجعلها ركيزة أساسية في  لمعلوماتحوكمه تكنولوجيا ا
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ينتج عنها تقارير مالية خالية من التحريفات، وإصلاح النظام المالي، مما يدعم تحقيق رقابة فعالة 

 اقصى حد،  اليوذلك لتطوير خدمة عملياتها وتعظيم منافعها 

تدو  حو : مةا هةو  والت علياا لال  هذا البحث  ا ةالإجوذلك ما يورح العديد من التساؤلات  يجب 

زيةاو  جةوو  التقةا ير الإلكترونيةة الدو  الذى تلعب  اليات حوكمة تكنولوجيا المعلومات ف  تعزيز و 

ما هو اثر توبيق اليةات حوكمةة تكنولوجيةا المعلومةات علة   وا   كمدلاا لتوبيق اوا   المخا ر؟ و 

الراهن لمبةاو ات توبيةق اليةات حوكمةة تكنولوجيةا المعلومةات  من لال  استككاف الوض  المخا ر

 ؟ والاا المنظمات والاي ات الحكومية

 Importance of Research       أهمية البحثاً: لثثا

تنبع أهمية البحث من حداثه الموضوع الذي يتم تناوله، بغعتباره من الموضوعات الهامة المطروحة 

ى المحلي أو الدولي، لذا فهو قد يمثل إضافة علمية على المستوى بكثرة سواء كان ذلك على المستو

 فى مصر، و إضافة الي البحوث السابقة فى ذات المجال. فكرى بغعتباره مجالا حديثا ـ نسبياً ـال

 Research Objectives         : أهداف البحث ا عاً 

مات كمدخل لتفعيل ادارة اليات حوكمه تكنولوجيا المعلوإلى دراسة تطبيق  البحثهذا  هدفي

، لتحديد وقياس أهم أنواع المخاطر التي يمكن أن تتعرض لها الشركات بشكل عام، ويمكن المخاطر

 تحقيق هذا الهدف الرئيسى من خلال:

 دراسة طبيعة ومفهوم حوكمة تكنولوجيا المعلومات. .1

 عرض أهمية وأهداف حوكمة تكنولوجيا المعلومات. .2

ولوجيا المعلومات وإبراا دورها كمدخل لتفعيل إدارة التطرق لأليات حوكمة تكن .3

 المخاطر.

 أثر آليات حوكمة تكنولوجيا المعلومات على عملية إدارة المخاطر .4

     Research Limitation   اً: حدوو البحثلاامس

جميع مبادئ حوكمة تكنولوجيا المعلومات وانما سرريتم عرررض ادارة المخرراطر  اليلن يتعرض البحث 

 الرريالمبادئ، كما انه لم يررتم التطرررق إلررى جميررع آليررات حوكمررة تكنولوجيررا المعلومررات وانمررا  كأحد أهم

 5COBIT أهداف الرقابة على المعلومات والتكنولوجيا ذات الصررلة )كوبيررتثلاث آليات فق  وهم )

 لجان تكنولوجيا المعلومات    وcosoلجنة المنظمات الراعية ) و

 Research Methodology       اً: مناجية البحثساوس
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المناهج العلمية لكي تتمكن من الوصول لتطبيق أفضل اليات حوكمه تكنولوجيا  الباحثان استخدم      

 والمتمثلة فيما يلى :المعلومات كمدخل لتفعيل ادارة المخاطر 

اتبع الباحثان المنهج الاستقرائي بهدف استعراض جوانب المشكلة،  المناج الاستقراي : .1

ث معتمدة في ذلك على الاطلاع على المراجع والمقالات والأبحاث المنشورة محل البح

 والدوريات المرتبطة بموضوع الدراسة.

بهدف المقارنة بين إسهامات الدراسات الأخرى المتعلقة بموضوع المناج المقا ن:  .2

الدراسة للوقوف على النتائج التي توصلت إليها وكيفية الاستفادة منها والوصول إلى 

 شكلة الدارسة وحلها.م

اعتمررد الباحثرران علررى الاسررتدلال المنطقرري الاسررتنتاجي بررالرب  بطريقررة  المةةناج الاسةةتنبا  : .3

تطبيررق آليررات حوكمرره تكنولوجيررا المعلومررات كمرردخل لتفعيررل منطقية بين المتغيرين من خررلال 

 إدارة المخاطر.

 صريةالم الأعما : حوكمة تكنولوجيا المعلومات ف   ي ة النظريالا ا  

تعُررد تكنولوجيررا المعلومررات احررد الموضرروعات الحيويررة الترري توجررب تطبيقهررا، وذلررك لإحررلال معظررم    

ومررن الوسررائل الترري تحتاجهررا الوظررائأ الخرردمات والتكنولوجيررا المتقدمررة محررل الوظررائأ الروتينيررة، 

يسرري ، والترري تعتبررر جررزء حيرروي ورئحوكمررة تكنولوجيررا المعلومرراتالإدارة فرري تحقيررق أهرردافها هرري 

ووسيلة ناجحررة تمكررن المنظمررات الحكوميررة مررن التعامررل مررع مختلررأ المخرراطر والوصررول إلررى تحقيررق 

 الأهداف المرجوة لها، فهي احد الوظائأ التكنولوجية الحديثة من ناحية، و رقابية مررن ناحيرره أخرررى.

(,2015  Wolden et al ,op.cit   

منظمة ودقة السجلات المحاسرربية  والحررد مررن فهي لا تقتصر الهدف من تطبيقها على حماية أصول ال 

تمتررد لتشررمل تقيرريم وتطرروير أداء المنظمررة وضررمان تقيررد موظفيهررا  أنهرراوقرروع الغررلأ والأخطرراء، بررل 

بالأنظمة والتعليمات والسياسات التي تتبناها الإدارة والتي تعتمد بدرجة كبيرة على مرردى كفاءتهررا فرري 

)علررى  ي خلق مزايا تنافسية وإضافة حقيقيرره لبيئررة الأعمررال.إدارة تكنولوجيا المعلومات والتي تساهم ف

،2018 .  

مما فرض ذلك تحدي جديد على احد المهام الرئيسية لهررا وهررى تطبيررق آليررات حوكمررة تكنولوجيررا       

المعلومات و تقييم  دورها الذي يعتبر نقطة محورية هامة، وذلك باستخدام احد معايير الحوكمة  مثل 

COBIT 52016د السميع،، ) عب  

وهذا معناه أن تكون مخرجات ونتائج الأنشطة التي يمارسها المراجعررون محققررة لفهررداف المطلوبررة، 

وذلك للتعرف على مدى جودة أداء فريق المراجعة ومناقشة الإدارة في النتائج التي تم التوصل إليها،  

مررات يعتبررر احررد الركررائز الهامررة لتقرردير لذلك فان التقييم الدقيق لتطبيق آليات حوكمة تكنولوجيررا المعلو

مخاطرها، ومن ثم  يمكن الاعتماد عليها في كشأ أي تلاعب أو تحريررأ فرري القرروائم الماليررة وتجنررب 

  2018هذه الخسائر.) العواد ،
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ويأتي ذلك في ضوء أهمية حوكمة تكنولوجيا المعلومات الترري تصررار بطريقررة تسررتطيع مررن خلالهررا    

ارية التي تسررتفيد مررن معلوماتهررا وبياناتهررا، لررذا يجررب أن تخضررع هررذه المعلومررات جميع المستويات الإد

لعملية مراجعة شامله للتأكد من عدالتها وموثوقيتها، وبالتالي اادت الحاجة إلى وجررود وسررائل رقابيررة 

إلكترونيرررة علرررى الأعمرررال المحاسررربية، وذلرررك للحرررد مرررن عمليرررات الغرررلأ والاحتيرررال واكتشرررافها فرررور 

  2013سيد،وقوعها.)ال

وهذا ما دفع المنظمررات المهنيررة  والهيئررات إلررى تبنررى فكرررة تطبيررق حوكمررة تكنولوجيررا المعلومررات      

وضررع آليررات وأدوات يمكررن والمطالبة بصياغه معيار محاسبي لحوكمة تكنولوجيا المعلومات، وذلررك ل

ماليررة الإلكترونيررة  ومررن الاعتماد عليها لضمان جودة المعلومات المحاسبية و ايررادة جررودة التقررارير ال

كنتيجة الأثار السلبية والتهديدات التي صاحبت اسررتخدامها ثم تعزيز ثقة المستثمرين، وأيضا لمواجهه 

في بيئررة الأعمررال لضررمان مواجهرره هررذا التحرردي الررذى بررات أمرررا واقعيررا فرري بيئررة الأعمررال المصرررية . 

  2017)رشوان،

وجيررا المعلومررات كمتغيررر مسررتقل ترر ثر مباشرررة فرري تفعيررل فان تطبيق اليات حوكمررة تكنول وبالتالي    

هررى المتغيررر التررابع ويختررار الباحررث وفقررا لأهميررة عناصررر  الأخيرررةآليررات إدارة المخرراطر باعتبررار أن 

التناسررق  لإيجررادآليات حوكمة تكنولوجيا المعلومررات، ومررا يرررتب  بتفعيررل اليررات ادارة المخرراطر وذلررك 

ت ثر مباشرررة فررى الثانيررة وهررذا مررا سرريتم تناولرره فررى هررذا المبحررث  الأولى أنوالتراب  بين الاثنين حيث 

 وذلك من خلال العناصر التالية:

 . المخا ر الت  تتعرض لاا حوكمة تكنولوجيا المعلومات وو تعريف أولا: مفاو  

 أهمية و أهداف حوكمة تكنولوجيا المعلومات. ثانياً:

 ثالثا: مباوئ حوكمة تكنولوجيا المعلومات

 أثر هذه الآليات عل  عملية  وا   المخا ر.ا عاً: آليات حوكمة تكنولوجيا المعلومات و  

 أولا: مفاو   وتعريف حوكمة تكنولوجيا المعلومات

الترري شررهدتها بيئررة الأعمررال وخاصررة أصبحت الحوكمة  تتطبق على نطاق واسع خاصة بعد الفضررائ  

، والترري أدت إلررى    Enron &World Comبعررد انهيررار بعررض الشررركات الكبرررى مثررل شررركتي) 

الأمر الذي أدى إلى المطالبة بضرررورة وجررود مجموعررة مررن الضررواب  الرقابيررة  خسائر مالية جسيمة،

لسيطرة على الآثار السررلبية المحتملررة لهررذه المخرراطر، وتحليلهررا ل التي تحكم الأداء المالي والاستثماري

  2005دارتها بطريقة فعالة، )أبو موسي،وتقييمها بهدف تجنبها أو التقليل من أثارها وإ

ظهرت الحاجة إلى تشكيل أطر إجرائية لتمكين المديرين من اتخاذ القرارات الصررحيحة، ومررن  لذا فقد

المصرررية، تمثررل  الأعمررالأصبحت حوكمة تكنولوجيا المعلومات جزءا متكرراملا فررى بيئررة هذا المنطلق 

والعشرررين، وبالتررالي ظهرررت الحاجررة لتطرروير  لحررادياالمحرك الرئيسى للثروة الاقتصادية فى القرررن 

وسياسررات المنظمررات وحمايررة البيانررات والمعلومررات والحفرراظ علررى  أهرردافالأنظمة الرقابية بما يلاءم 

  2018،، مرجع سابقسلامة البنية التحتية لتكنولوجيا المعلومات. )على
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بانها "   IT  Governance  Institute (2003) كما عرفها معهد حوكمة تكنولوجيا المعلومات    

مس ولية مجل  الإدارة و المشرفين و المديرين التنفيذيين، وهي جررزء متكامررل مررن حوكمررة الشررركة، 

وتتكرررون مرررن الهياكرررل والعمليرررات التنظيميرررة و القياديرررة التررري تضرررمن اسرررتدامة و تعزيرررز لأهرررداف و 

 استراتيجيات تكنولوجيا المعلومات. 

بانها النظام الذي من خلاله يتم التوجيه والرقابة على ISO/IEC 38500   (2008فقد عرفها معيار 

الاستخدام الحررالي والمسررتقبلي لتكنولوجيررا المعلومررات، ويتضررمن التقيرريم والتوجيرره اسررتخدام تكنولوجيررا 

و  الاستراتيجيةالمعلومات لدعم المنظمة والرقابة على هذا الاستخدام لتحقيق الخط ، ويتضمن أيضا 

 ات لاستخدام تكنولوجيا المعلومات داخل المنظمة. السياس

تفرضرره  الأهميررةان حوكمررة تكنولوجيررا المعلومررات تمثررل نشرراط بررال   ممةةا سةةبق يسةةتخلص الباحثةةان

ونجاح الشركات وضمان استمرارها على المدى  لإدارةالجهات الرقابية لما يمثله من عنصرا حاسما 

 حوكمة تكنولوجيا المعلومات. وأهداف  أهميةمعرفة  اليالطويل، لذا يجب التطرق 

 حوكمة تكنولوجيا المعلوماتالمخا ر الت  تتعرض لاا  .1

 تتعرض حوكمة تكنولوجيا المعلومات ال  نوعيات مختلفة من المخا ر أهماا:

          Operational Risk     أ. مخا ر التكغيا 

 Legal Risks          ب. المخا ر القانونية 

  Information Risk لومات ج. مخا ر المع

 وفيما يل   عض التفصيا:

          Operational Risk     أ. مخا ر التكغيا 

  بأنها المخاطر التي تعوق نظم المعلومات والتي يتم التعامل معها 2008أوضحت دراسة )الجيلانى،

لية الناتجة عن عدم والتعليمات المصاحبة، ومخاطر الرقابة الداخ  IT. OP. 07. 02طبقاً لأسلوب )

 الالتزام بالتشريعات وعدم كفاية الإجراءات والضواب  الداخلية،

البشرررى، والترري يررتم التعامررل معهررا بتأهيررل  وبالتالي ت دى إلى خسائر غير متوقعة مرتبطررة بالعنصررر 

 (HR. OP .07 .04). العاملين بالتدريب اللاام للكوادر الإدارية طبقاً لأسلوب 

 Legal Risks          انونية ب. المخا ر الق

  هذه المخاطر تنشأ نتيجة عدم الالتزام بالقوانين والإرشادات 2016أوضحت دراسة )العلى،

والتعليمات وعدم توافر رأى قانوني سليم أو عدم كفاية المستندات القانونية، أو الدخول في أنواع 

يتم التعامل معها طبقاً لأسلوب الالتزام  والتي جديدة من المعاملات مع عدم وجود قانون جديد ينظمها

  .IA. OP. 09. 06و الحوكمة )

 Information Risk ج. مخا ر المعلومات 
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  أن الشفافية في تبادل المعلومات تمثل أهمية كبيرة في تحديد 2010أوضحت دراسة )عطا وبخيت،

وقياسها وهو ما أثبتته الدراسات حجم المخاطر المحتملة أو التنب  بها مستقبلاً حتى يمكن التحكم فيها 

 الاقتصادية.                              

 ثانياً: أهمي  حوكمة تكنولوجيا المعلومات و أهداف حوكمة تكنولوجيا المعلومات.

 أهمي  حوكمة تكنولوجيا المعلومات .1

حررق بالمنظمررات بأنها ذات أهمية خاصة في تحديد المخرراطر الررذي تل حوكمة تكنولوجيا المعلوماتتعُد 

 بالتزاماتهرراوت دى إلى ضعأ مركزها المالي والتنافسي، كما ي دى إلررى ضررعأ قرردرتها علررى الوفرراء 

 ، وبالتررالي فررأن المشرراكل الترري تواجرره هررذه المنظمررات عنررد وضررع 2017تجرراه المسررتثمرين )غنيمررى،

ى نتررائج أعمالهررا ، السياسات وأيضاً درجة ونوع المخاطر المرتبطررة بهررا، فغنهررا تترررك أثرراراً سررلبية علرر

قرارات خاطئة نتيجة معلومات غير مكتملة ـــ أو غير دقيقة ـــ قد ت ثر على أرباحهررا،  اتخاذوبالتالي 

تعتبر حوكمة تكنولوجيا المعلومات جزء من حوكمة الشركات ، وتظهر أهمية حوكمررة تكنولوجيررا لذا 

و التةال  تظاةر هةذه   2016ى،السررمان و الجبررور: (المعلومررات مررن خررلال دورهررا فرري تحقيررق الاترري

 الاهمية فيما يل :

 .والاستراتيجيتكنولوجيا المعلومات والشروع في الفحص التشغيلي  استراتيجيةتطوير  -1

تتسم بالارتفاع ــ من اجررل تحقيررق عائررد مناسررب  والتيمواانة تكلفة تكنولوجيا المعلومات ــ  -2

 من الاستثمارات

ر المالية من خلال تطرروير وإدارة نظررم تكنولوجيررا للتقاري الإلكترونيتخفيض مخاطر النشر  -3

 المعلومات

 .المتبعةوالتدابير  الإجراءاتضمان استكمال مشروعات الأعمال حسب  -4

 تحديد الأساليب والوسائل والعمليات المرتبطة بتكنولوجيا المعلومات -5

 تحديد أفضل الممارسات في مجال التطور التكنولوجي -6

 ت التكنولوجية للمعلوماتوتطوير التطبيقا وإدارةتنمية  -7

لأقسررام أنشررطة الأعمررال  الاسررتراتيجيةضمان فعالية خدمات تكنولوجيا المعلومررات لتوصرريل  -8

 التي ت دي إلى فعالية و كفاءة الإنتاجية الداخلية

 تطوير م شرات الأداء الرئيسية -9

ايرررادة قررردرة تكنولوجيرررا المعلومرررات لجرررذب الاختراعرررات والابتكرررارات وتوصررريل المنرررافع  -10

 مرجوةال
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أهميررة حوكمررة تكنولوجيررا المعلومررات تنبررع فرري كونهررا إطرراراً ضررروريا لضررمان  أنممةةا سةةبق يتضةةح 

تحقيق أهداف الشركات، وخاصة ما يتعلق منها بحماية حقوق المساهمين والمستثمرين والرقابة علي 

جررودة تبنررى علررى الأداء، و ايادة الثقة والشفافية والمصداقية في جودة المعلومات المحاسبية، و هذه ال

 التي أمكن التوصل إليها من خلال ما يلى: الأهدافأساس مجموعة من 

 أهداف حوكمة تكنولوجيا المعلومات .2

تسرراهم فرري تحقيررق متطلبررات أمررن بالنسرربة لأهررداف حوكمررة تكنولوجيررا المعلومررات فهررى تسررعى و    

  2012)محمد ، :المعلومات والمساعدة علي الحد من المخاطر التي قد تواجهه في

 .الفصل بين الملكية  والإدارة والرقابة على الأداء .1

إيجرراد الهيكررل الررذي تتحرردد مررن خلالرره أهررداف الوحرردة ووسررائل تحقيررق تلررك الأهررداف  .2

 ومتابعة الأداء.  

  .تكنولوجيا المعلومات ترتب  بصياغة وتحقيق الأهداف المرجوة .3

 .طر المتعلقة بهاالإدارة المناسبة والملائمة لتكنولوجيا المعلومات والمخا .4

التاكررد مررن الرقابرره علررى اسررتخدام حوكمررة تكنولوجيررا المعلومررات ترر دى الررى تخفرريض  .5

 المخاطر التى تتعرض لها المعلومات.

تحديررد المخرراطر مررن خررلال حوكمررة تكنولوجيررا المعلومررات وتقيرريم ممارسررات ادارة  .6

 المخاطر.

 فحص المخاطر بصفة دورية التى تتعرض لها المنظمة.  .7

 ائم المالية والتقارير والموافقة على نشرها من قبل مجل  الإدارة.فحص القو .8

 أثر هذه الآليات عل  عملية  وا   المخا ر.ثالثاً: آليات حوكمة تكنولوجيا المعلومات و 

 آليات حوكمة تكنولوجيا المعلومات. 1

لوجيررا   علررى أهميررة  تطبيررق آليررات حوكمررة تكنو 2018وقررد أكرردت دراسررة )البلقاسرري،مرجع سررابق،

أصرربحت هنرراك حاجررة ماسررة  وذلك لمواجهه التحديات، وبالتاليالمعلومات على تفعيل إدارة المخاطر 

إلررى ضرررورة قيررام إدارة هررذه المنظمررات بتطرروير آلياتهررا، وذلررك للوقرروف أمررام هررذه التحررديات بكفرراءة 

الإجررراءات  ا يخررصعن طريق المعايير و اللوائ  و القوانين واللجان التي شرركلت دوليرراً فيمرر وفعالية، 

 الرقابية وأدوات التحكم بالمخاطر ويتم تناول آليات حوكمة تكنولوجيا المعلومات كما يلى:

 (2016آليات تلك الحوكمة فأناا تتضمن ما يل )مراو،    

 5COBIT أهداف الرقابة على المعلومات والتكنولوجيا ذات الصلة )كوبيت .1

  cosoلجنة المنظمات الراعية ) .2

 وجيا المعلوماتلجان تكنول .3

  في وضع استراتيجية الشركة  cioمشاركة مدير إدارة تكنولوجيا المعلومات .4

 التخطي  الاستراتيجى لتكنولوجيا المعلومات .5

 سلسلة البنية التحتية لتكنولوجيا المعلومات .6
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علة  تفعيةا  وا    وفيما يل  و اسة تحليليةة لاهةع آليةات حوكمةة تكنولوجيةا المعلومةات واثرهةا      

أهةةداف الربا ةةة علةة  المعلومةةات والتكنولوجيةةا ذات المخةةا ر والمتمثلةةة فةة  الةةثلو عنا ةةر و هةةع 

 و لجان تكنولوجيا المعلومات (cosoلجنة المنظمات الراعية )( و  COBIT 5 الصلة )كو يت

 ( COBIT 5 .أهداف الربا ة عل  المعلومات والتكنولوجيا ذات الصلة )كو يت1

  تقرير لجنةCOBIT 5 ISACA, 2013)  

 Control Objective for Information and Related (COBIT)تررم تشرركيل لجنرره تسررمي  

Technologies  تابعررة لمنظمررة مراجعرره و رقابررة نظررم المعلومرراتISACA )   Information 

System Audit and Control Association  مررن أجررل وضررع معررايير أو أهررداف دوليررة لحمايررة

ليتناسررب مررع احتياجررات كى تعتبر دليل مرجعى  قابل للتطبيق ويحظي بقبول عام  وتعزيز المعلومات

 :في ظل استخدام المنظمة لتكنولوجيا المعلومات والتي تمثلت فيالأعمال والأهداف الرقابية 

  أمن المعلومات 

 إدارة المخاطر 

 حوكمة تكنولوجيا المعلومات وإدارتها 

 عمليات المحاسبة والمراجعة 

 المتطلبات التنظيمية والتشريعية التوافق مع 

 المعالجة المالية وتقارير المس ولية الاجتماعية للشركات 

والتررى تمثلررت فررى الاتررى: التخطرري   COBIT 5تقريرها عررن أهررداف  ISACA وقد قدمت لجنة     

 acquisition and،  الاقتنررررراء والتنفيرررررذ planning and organizationوالتنظررررريم 

implementationتوصرررريل والترررردعيم ،  الdelivery and support  المراقبررررة أو المتابعررررة ،

monitorin  كمررا وضررعت اطررار ، COBIT  5 للمنظمررات ثررلاث مسررتويات اثنرراء عمليررة المراجعررة

 : Zhang and Fever,2013)  وهي  )

لحكررم المعايير أو المقايي  التي تعتبر واجبه التنفيذ) نموذج معلومررات شررامل  ويررتم علررى أساسررها ا -1

 على مدى سلامة وجوده ما يتم تنفيذه 

 COBIT 5الإرشادات حول كيفية استخدام اطار  -2

 الإجراءات التي يمكن إتباعها لتحقيق المعايير  – 3

مبادئ توجيهية ورؤية واضحة  تدعم الأهررداف الاسررتراتيجية للمنظمررة و  COBIT5اطار   قد قدمف  

دها فى تقييم نظم حوكمررة تكنولوجيررا المعلومررات ، فقررد قرردم التي تساعوالقائمة على أفضل الممارسات 

COBIT  إطرراراً ومجموعررة مررن السياسررات والاجررراءات الترري تسررم  لمررديري نظررم المعلومررات لسررد

  technical والمسررائل التكنولوجيررة  requirements controlالفجرروه بررين متطلبررات الرقابررة 
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issues ومخاطر الأعمالbusiness risks .ن اطررار لذا فرراCOBIT5  يسررعي لتعميررق الرررواب  بررين

، Operational  Levelأهررداف الأعمررال وأهررداف تكنولوجيررا المعلومررات عنررد المسررتوي التشررغيلي  

     .(Gheorghe, 2008 وذلك من أجل إضافة قيمة وتقليل المخاطر

  

تكنولوجيا يعد ا ا  عما كاما ومقبو  عل  مستوى العالع لحوكمة  COBIT5و التال  فان ا ا  

المعلومات كما ان  يساعد مديري الكركات عل  تقليا المخا ر من لال  تفعيا نظع الربا ة 

وتحسين الأواء من لال  مجموع  من الخووات الفعالة والقواعد والإجراءات والمتمثلة ف : 

(2014، (Orakzai 

 المحافظة على معلومات عالية الجودة لدعم قرارات الأعمال. .1

توليررد قيمرررة لفعمرررال مرررن الاسرررتثمارات المدعومرررة بواسرررطة تقنيرررة المعلومرررات، أى تحقيرررق  .2

 لفعال والمبتكر لتقنية المعلومات.الأهداف الإستراتيجية وتحقيق فوائد م سسية من خلال الاستخدام ا

 تحقيررررق التميررررز التشرررررغيلي مررررن خررررلال تطبيرررررق تقنيررررة المعلومررررات بشررررركل فعررررال يمكرررررن  .3

 الاعتماد عليه.

 الإبقاء على المخاطر المتعلقة بتكنولوجيا المعلومات عند مستوى مقبول. .4

 تحسين تكاليأ خدمات تكنولوجيا المعلومات. .5

 تفاقيات التعاقدية والسياسات المتزايدة باستمرار.الامتثال للقوانين والتشريعات والا .6

تطبيق الإجراءات الفعالة لرصد وإدارة وضع الأصول والخصوم لضمان ملاءمة أنشررطتها  .7

 .الاستثمارية للمعايير المتقدمة

 والتررررى تعتبررررر مررررن  متطلبررررات الأعمررررال   COBIT 5ومررررن العوامررررل الترررري تميررررز إطررررار     

Business Requirements  ر والعوامررل المحررددة او المعررايي Determined Criteria   كررأداة

رقابيررة علررى تكنولوجيررا المعلومررات الترري يجررب أن تتحقررق فرري المعلومررات  وهرري الكفرراءة و الفعاليررة 

، وبالتالى تنعك     COBIT processوالسرية و التكامل و الإستجابة و التماثل والثقة  فكل عملية 

بحيررث تتضررمن عمليررات أكثررر  Operations’ Objectivesت جودة المعلومات علي أهررداف العمليررا

آخررذة فرري الإعتبررار مرردي إلتررزام  Reporting Objectivesكفاءة وفعالية في تحقيق أهداف التقارير 

/إتسرراق المعلومررات التررى ترردعم نظررام المنظمررة لإتخرراذ القرررارات لفغررراض الإداريررة أو الداخليررة كمررا 

 Financial Statement Assertionsلتأكيدات القوائم المالية تساهم في تحقيق جودة أكبر وإتساق 

  2014ايود و على، (.

إطرراراً شرراملاً يسرراعد المنظمررات فرري تحقيررق أهرردافها فرري  COBIT 5ان يقدم  مما سبق يري الباحثان

مجرررالات حوكمرررة تكنولوجيرررا المعلومرررات وإدارتهرررا، وايضررراً علرررى إيجررراد قيمرررة مضرررافة لتكنولوجيرررا 

خلال تطوير النظم الرقابية والمساءله الفعالة لتقليل مستويات المخاطر، وذلك لضمان  المعلومات من

https://papers.ssrn.com/sol3/cf_dev/AbsByAuth.cfm?per_id=1545210
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التوافق بين الاطار عند التطبيق وأهداف المنظمة، وانه ينفررذ بأسررلوب متكامررل علررى مسررتوى المنظمررة 

 بأكملها.

   (cosoلجنة المنظمات الراعية ) .2

و الررذى يهرردف  Committee Of Sponsoring Organizationsوهررو اختصررار  COSOإطررار 

الى تقييم الضواب  الداخلية و تحسين وسائل السيطرة على المنظمة مررن خررلال مجموعرره مررن المبررادئ 

التوجيهيرره والتررى مررن خلالهررا يررتم تحقيررق الرقابررة الداخليررة الفعالررة والمتمثلرره فررى العمليررات والتقررارير 

و فيمررا يلرري المبررادئ  (Bernard,2012) والامتثال والاهداف و الرقابررة علرري تكنولوجيررا المعلومررات.

  الخاصة به :

 COBIT 5والمتعلقة  ا ا    COSO( مباوئ   ا  1جدو   بع )

السياسات والإجراءات والتى تعتبر كأفضل الممارسات للحوكمة وادارة  العمليات

العمليات المتعلقة بتكنولوجيا المعلومات التي تمكن الإدارة بالتأكد من تنفيذ 

 تها كل توجها

 الأعمال التي تتخذ لمواجهة المخاطر وتحقيق أهداف التقارير المالية اعداد التقارير

يتم التركيز على الامتثال الخارجى وتدعيم المعايير من خلال  والتى  الامتثال / الالتزام

تعتبر كأساس لعمليات تقييم الضواب  الداخلية والخارجية والمبادئ 

تى من شأنها تقلل المخاطر ولتحقيق أهداف والتوجيهات التنظيمية وال

 التقارير المالية.

تتمثل فى الامتثال للقوانين واللوائ  والسياسات الداخلية لتحقيق الشفافية  الاهداف

 واتخاذ القرار 

الرقابة علي تكنولوجيا المعلومات من حيث التصميم والتطبيق والتنفيذ  الرقابة علي تكنولوجيا المعلومات

 المخاطر و تحقيق أهداف التقارير المالية. لتقليل

ISACA COBIT, 2015)   :)source 

وهو إطار غالباً ما تستخدمه المنظمات في  COSO ارتباطاً وثيقاً بـ  COBIT 5 حيث يرتب      

أ  لتوفير ارشادات  2006حوكمة تكنولوجيا المعلومات )معهد حوكمة تكنولوجيا المعلومات ، 

اضافية لمجموعة العمليات التي يستخدمها المديرون للوصول إلى أهداف الامتثال للقوانين واللوائ  

 واب  المالية الداخلية ومن ثم مطابقة وتقييم الاداء،.والتى تعتبر ضرورية لرصد ومراقبه و تقييم الض

ISACA COBIT, 2014)   ) 

وعلررى الرررغم مررن الأهميررة الاسررتراتيجية الترري تلعبهررا تكنولوجيررا المعلومررات فرري أي منظمررة، إلا ان 

تسررعى إلررى تطبيررق حوكمررة  الترريظهورها اقترن باادياد مخاطرها، وهررو ممررا دفررع المنظمررات المهنيررة 

، وذلررك مررن أجررل: الحفرراظ علررى COBIT 5و  COSO إطرراريتطرروير  الرريالمعلومررات  تكنولوجيررا

الجودة ونزاهة وشفافية المعلومات وتعزيز أمن المعلومات التي تدعم قرارات العمل و تحقيق أهداف 

المنظمرررة و التميرررز التشرررغيلي مرررن خرررلال تكنولوجيرررا فعالرررة و تقليرررل المخررراطر المرتبطرررة بتكنولوجيرررا 

المستوى المقبول و تخفيض تكاليأ خدمات تكنولوجيا المعلومات والتأكد من الامتثال  المعلومات إلى

  2016، ، مرجع سابقبالقوانين والأحكام التنظيمية.)عبد السميع
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داخل  الإداريةعملية تتطلب عند تنفيذها بواسطة مجل  الإدارة، مشاركة المستويات  فهيلذا    

مراجعة سياسات رتبطة بتكنولوجيا المعلومات، ومن ثم المنظمة، وذلك لتحديد المخاطر الم

إدارة المخاطر من خلال عمليات الرصد والرقابة لديها بالإضافة إلى تطوير سياسات  واستراتيجيات

بالاستجابة أو باتخاذ الإجراءات لتوفير ضمان معقول وإجراءات إدارة مختلأ أنواع المخاطر 

   2017اوى والموسوي،)ألحسنالملائمة لإدارة هذه المخاطر.

 لجان تكنولوجيا المعلومات .3

تقريررر ي كررد علررى أهميررة  بغصرردار COBIT 5 قامررت حوكمررة تكنولوجيررا المعلومررات،  لأهميررةنظرررا 

المخرراطر ممررا القررى العرربء والمسررئولية علررى كررل مررن مجلرر   وإدارةحوكمررة تكنولوجيررا المعلومررات 

لال تقليل المخاطر بين نظررم المعلومررات والاحتياجررات التنفيذية للقيام بواجباتهم من خ والإدارة الإدارة

  2018،، مرجع سابق)على. للمنظمات والأساسيةالفنية 

 أولاً: مجلس الاوا  

  بأن مجل  الإدارة يمثل المحور الرئيسررى الررذى ترتكررز عليرره 2017قد أوضحت دراسة )غنيمى،    

واحررد مررن الأطررراف  وباعتبررارهالحوكمررة بشرركل عررام وحوكمررة تكنولوجيررا المعلومررات بشرركل خرراص، 

   والذى تمثل فى: الإدارةمبادئ ومعايير الحوكمة أهمية دور مجل   أوضحت التاليبو، الأساسية لها

 لحوكمة تكنولوجيا المعلومات ومراقبتها ومتابعة فاعليتها.   الاستراتيجيةوضع الأهداف    1)

 تهيمن علي سير عمل المنظمة . التيإقرار الخط  والسياسات    2)

 التأكد من فعالية نظام إدارة المخاطر بالمنظمة.   3)

 تحديد الأسلوب الأمثل لتطبيق اليات حوكمة تكنولوجيا المعلومات.   4)

تتعرض لها  التيالسياسات والمعايير المهنية الواجب إتباعها لتخفيض المخاطر  اعتماد   5)

 تكنولوجيا المعلومات.

 المراجعةثانياً: لجن  

  على أهمية الدور الذى تلعبه لجنة المراجعة، وذلك مع ايادة 2013، عبد الرحمنأشارت دراسة )

متطلبات حوكمة تكنولوجيا المعلومات حيث تمثل هذا الدور على التركيز بشكلل كاملل على إدارة 

المخاطر فى ظل استخدام تكنولوجيا المعلومات من أجل تحسين فعاليتها و تعزيز قدرتها فى الكشأ 

من دقة البيانات و جودة التقارير المالية   وذلك من خلال تقديم المراجع تقريره  عن الأخطاء والتأكد

 فيما يتعلق بتأكيده على فعالية الحوكمة والرقابة الداخلية وإدارة المخاطر.

 ثالثاً: المراجعة الدالالية

مثلرره مررن أصبحت المراجعة الداخلية من الموضوعات الحيوية التى تخضع للتطور المستمر لما ت      

أهمية كبيرة بالنسرربة لفطررراف المشررتركة فررى عمليررة الحوكمررة، والتررى يمكررن مررن خلالهررا يمكررن تحديررد 

الأبعرراد التررى يررتم علررى أساسررها الفحررص والتحقررق وتحديررد الأنشررطة والعمليررات، الأمررر الررذى أدى إلررى 

ا إحدى أهم آليات المطالبة بضرورة  وجود مجموعة من الضواب  الرقابية التى تحكم الأداء بغعتباره
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والتى فرضت على المنظمات المهنية تطوير المعايير لتقوم بدورها الحررديث، وذلررك ، تطبيق الحوكمة

  .2016بوضع المعايير الملاءمة لهذه التطورات فى ظل استخدام تكنولوجيا المعلومات )الصلابى،

ة تكنولوجيررا المعلومررات علررى ان هناك أهمية كبيرررة  لرردور آليررات حوكمرر وعلي  فإن  يرى الباحثان    

اليات حوكمة تكنولوجيا المعلومات على و ناءً عل  ذلك فإن  سيتع عرض اثر عملية ادارة المخاطر. 

 من لال  النقا  الآتية:  عملية ادارة المخاطر

 .أثر آليات حوكمة تكنولوجيا المعلومات عل  عملية اوا   المخا ر 

بيئررة الأعمررال  ات المهنيررة علررى الحفرراظ علررى اسررتقراروذلررك فرري إطررار حرررص الهيئررات والمنظمرر   

المصرررية وترروفير قرردر أكبررر مررن الحمايررة للمتعرراملين والممارسررين فيهررا، وتأكيرردًا علررى إتبرراع المعررايير 

والقواعررد الدوليررة الصررادرة عررن المنظمررات الدوليررة المتخصصررة والترري تررنص علررى الفحررص الرردوري  

 (لهررا تررأثير جرروهري علررى الاسررتقرار المررالي بالمنظمررات  للمخاطر بالمنظمررات والترري يمكررن أن يكررون

2018،       .(Nwogugu 

  العالميررررررة والمبررررررادئ التوجيهيررررررة نررررررادت بضرررررررورة الالتررررررزام المعرررررراييرفرررررران هنرررررراك بعررررررض   

 ارتباطرًرا وثيقرًرا بررـ COBIT 5 كارتبرراط  الهيئررات:و المبادئ والمعايير التي حررددتها تلررك المنظمررات أب

COSO   خلالهررا وضررع مبررادئ وقرروانين عنررد تطبيررق حوكمررة تكنولوجيررا المعلومررات  والتررى تررم مررن

مررن والمتمثله فى ) التنظيم الاستراتيجي،  تحقيق قيمة، ادارة الموارد، ادارة المخرراطر، قيرراس الاداء  

لتقييم المخاطر التى  تتعرض لها هررذه المنظمررات، والتأكررد مررن مرردى كفرراءة  أجل تدعيم ادارة المخاطر

، مررن   )et al,2018)   Gërvallaبالتزاماتهرراتمكنهررا مررن الوفرراء  والترريى إدارة المخرراطر سياستها فرر

ثير وقيرراس مرردى تررأ خلال قياس جودة تحكم الإدارة العليا ومجل  الإدارة، فى الحد من تلررك المخرراطر

تتبعهررا تلررك المنظمررات مررن خررلال تحررديث خطررة ادارة المخرراطر علررى مراكزهررا الماليررة  الترريالسياسررة 

والتقييم المبكر لسلامة تلررك المراكررز وإعطرراء أولويررة للمنظمررات أو الأنشررطة ذات الخطررورة المرتفعررة 

 Clark and Urwin).،2008ومتابعة الإجراءات التصحيحية لها)

المعلومررات تطررورت ليتسررع دورهررا فررى تقيرريم وسررائل ونظررم الرقابررة الداخليررة  فأن حوكمة تكنولوجيررا   

وإجررراءات إدارة المخرراطر، ففررى السررنوات الاخيرررة أصرربحت ادارة المخرراطر أكثررر أهميررة فررى نظررام 

تررم دمررج فيرره  COBIT 5   اطررار عمررلISACA,2009حوكمررة تكنولوجيررا المعلومررات حيررث نشررر )

نولوجيررا المعلومررات، وكررذلك التأكررد علررى دورهررا مررن خررلال مررن مخرراطر تك لإدارة الأساسرريةالعناصر 

 الترريسلامة تطبيق القواعررد بمررا يضررمن تفعيلهررا علررى نحررو سررليم مررن خررلال تحديررد  ودارسررة المخرراطر 

   (Debreceny,2013 .دوريتواجه المنظمات و تحديث ومتابعة وتقييم هذه المخاطر بشكلل 

تفعيررل ادارة  لررىعنولوجيا المعلومات على أنها الأكثر تررأثيرا لذا أصب  ينُظر إلى اليات حوكمة تك     

التحقررق مررن الاجررراءات الرقابيررة، ونتيجررة عررن باعتبارهررا رقابررة تكنولوجيرره حديثررة مسرر وله  المخرراطر

يهدف  COBIT 5  و COSOحديث يدعمها من خلال الرب  والدمج بين اطاري  اتجاهلذلك، ظهر 

بشرركل خرراص بالمخرراطر، وتقيرريم  نظمرراتمصرررية بشرركل عررام والمال الأعمررالإلى ضرورة إهتمام بيئة 

وهررذا المررنهج أصررب   ، COSO"ارتباطاً وثيقرًرا بررـفعاليررة إدارة المخرراطر بالمنظمررة والررذى يسررمى بررـ"

https://www.sciencedirect.com/science/article/pii/S2405896318329562#!
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نظررررراً للتطررررورات التررررى شررررهدتها بيئررررة  علررررى نطرررراقل واسررررعل  مقبررررولاً علررررى الصررررعيد العررررالمي

  Efe,2013)الأعمال.

المصرية في ظل بيئة تكنولوجيا  الأعمالالتحديات التي تواجهها بيئة تم استعراض واقع  مما سبق   

المعلومات المعقدة، وقد تم تناول بعض آليررات حوكمررة تكنولوجيررا المعلومررات لمواجهرره هررذه التحررديات 

الرقابيررة  الإجررراءات عن طريق المعايير و اللوائ  و القوانين واللجان التي شرركلت دوليرراً، فيمررا يخررص

 كم بالمخاطر.التح وأدوات

 الد اسات السا ق   

 (  2017و اسة )غنيم ،  .1

لحوكمةةةة تكنولوجيةةةا المعلومةةةات فةةة  ضةةةوء توةةةو  تكنولوجيةةةا   محاسةةةب "نحةةةو معيةةةا  :  عنةةةوان 

  "الاتصالات وتباو  المعلومات ـــ و اسة ميدانية

مهنررة  ت علىتكنولوجيا المعلوماالتركيز على أهم الاثار المترتبة على التطورات فى  استادف البحث

المحاسبة والمراجعة، بالاضررافة الررى المخرراطر والتهديرردات التررى واجهررت مهنرره المحاسرربة وهررذا الامررر 

الررذى فرررض علررى الهيئررات العلميررة والمهنيررة ضرررورة تبنرري فكرررة تطبيررق آليررات حوكمررة تكنولوجيررا 

 المعلومات

قد يساهم بدرجة كبيرة فى  أن تطبيق مفهوم حوكمة تكنولوجيا المعلوماتوبد أظار نتايج هذا البحث 

الحررد مررن المخرراطر والتهديرردات المصرراحبة لاسررتخدام تكنولوجيررا المعلومررات، كمررا توصررل البحررث إلررى 

وجود مسرراهمات مررن قبررل المعررايير المحاسرربية والإصرردارات المهنيررة فرري القيرراس والإفصرراح عررن تلررك 

 المخاطر.

ولوجيررا المعلومررات كغحرردى الاليررات بضرررورة  الالتررزام بتفعيررل دور حوكمررة تكن كمةةا أو ةة  البحةةث 

 تكنولوجيا المعلومات.الهامة والفعالة عند تطبيق نظام 

 (  2014 ،و اسة )عوض  .2

"وو  حوكمة تكنولوجيةا المعلومةات فة  ضةبا مخةا ر الأنكةوة المصةرفية الالكترونيةة فة    عنوان

 . البنوك السعووية"

تكنولوجيا المعلومات فررى ضررب  مخرراطر  استخدام حوكمة إمكانيةدراسة مدى  استادفت هذه الد اسة

 المصرفية كأحد الاتجاهات الحديثة لضب  وادارة المخاطر فى البنوك السعودية.  الأنشطة

وجود مساهمات متطورة لمفهوم حوكمررة تكنولوجيررا المعلومررات فررى  وبد أظارت نتايج هذه الد اسة 

الداخليررة للحوكمررة لتحسررين  لأليرراتامررن خررلال اسررتخدام  الإلكترونيةالمصرفية  الأنشطةضب  مخاطر 

 عملية ادارة المخاطر التى يتعرض لها البنك .

ادارة مستقلة للمخاطر وتفعيلها لتحقيررق  نشاءغباهتمام البنوك السعودية  بضرورة وبد أو ت الد اسة

 إداراتوايررادة القرردرة التنافسررية للبنرروك، وضرررورة تفعيررل  الأامرراتالاهررداف الاسررتراتيجية وتجنررب 
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المصرررفية  الأنشررطةوك لمتطلبررات حوكمررة تكنولوجيررا المعلومررات للتغلررب علررى مشرراكل ومخرراطر البنرر

 الالكترونية.

 (2015و اسة )عقا، .3

 عنةةوان" اوا   مخةةا ر نظةةع المعلومةةات الالكترونيةةة  غةةرض وعةةع التقريةةر المةةال  ــــــــةةـ و اسةةة 

 توبيقية"

معلومررات الالكترونيررة،يتلافى انتقررادات تقررديم اطررار لادارة مخرراطر نظررم ال اسررتهدفت هررذه الدراسررة  

 المناهج التقليدية فى الرقابة على النظم

تطبيق اطار ادارة المخرراطر ومبررادئ حوكمررة تكنولوجيررا المعلومررات  وقد أظهرت نتائج هذه الدراسة  

قررد اثررر تررراثير ايجررابى فررى ادارة مخررراطر نظررم المعلومررات الالكترونيرررة وبالتررالى تخفرريض المخررراطر 

 ت التى تقوض فرص الحصول على معلومات محاسبية ذات جودة ملاءمةوالتهديدا

 الداخليررة والتوسررعباصدار قوانين وتشريعات تحدد ملام  تطبيق اليات الرقابة  وقد أوصت الدراسة  

 فيما يخص ممارسات ادارة المخاطر وحوكمة تكنولوجيا المعلومات. العلميفى مجال البحث 

 (  2018و اسة )البلقاس  ، .4

علةة  مخةةا ر نظةةع  COBIT  5 وان " اثةةر توبيةةق حوكمةةة تكنولوجيةةا المعلومةةات وفقةةا   عنةة

 . المعلومات الالكترونية: و اسة ميدانية عل  المعاهد العالية الخا ة"

إلى تسلي  الضرروء علررى دور حوكمررة تكنولوجيررا المعلومررات ودراسررة امكانيررة  استادفت هذه الد اسة

حوكمررة ودراسررة التررأثير النرراتج عررن تطبيررق مفهرروم الحوكمررة كأحررد أطررر هررذه الCOBIT  5 استخدام 

منظمررات الاعمررال المختلفررة والمتمثلرره تواجرره  الترريعلى تخفيض المخاطر نتيجة التطررورات المسررتمرة 

 فى استخدام التقنيات الحديثة .

 إن تطبيررق تكنولوجيررا المعلومررات يسرراهم فرري ترردعيم القرردرة التنافسررية وبد أظارت نتايج هةذه الد اسةة

 للم سسات المالية، واتخاذ القرار والاستفادة من الموارد المتاحة. 

 .بضرورة تبنى المفاهيم الحديثة فى ظل استخدام اطر الحوكمة وبد أو ت الد اسة

 (  عنوان Nugroho ،2014)و اسة  .1

''Conceptual Model of  IT Governance for Higher Education Based on 

COBIT 5 Framework''  

الحوكمة الفعالة في المنظمة كما أن نجرراح تنفيررذها مرررتب  بررالإجراءات تطبيق  استادفت هذه الد اسة

واللرروائ  والقرروانين المناسرربة أو الملائمررة للمنظمررة بحيررث يمكررن أن تكررون مكمررلاً للعامررل الاسررتراتيجي 
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ام بمبادئهررا الذى يحقق هدف المنظمررة وذلررك مررن خررلال تطبيررق حوكمررة تكنولوجيررا المعلومررات والالتررز

والررذى يعتبررر كرردليل ارشررادى لحوكمررة COBIT  5 وتطبيقهررا داخررل المنظمررة فررى ضرروء اطررار   

 تكنولوجيا المعلومات فى تخفيض مخاطر تكنولوجيا المعلومات.

ان حوكمة تكنولوجيا المعلومات جزءا لا يتجزا من حوكمة   وبد أظارت نتايج هذه الد اسة

لوجيا المعلومات يعمل على تخفيض المخاطر المرتبطة بأساليب المنظمات. وإن تطبيق حوكمة تكنو

تكنولوجيا المعلومات ، كما ان التطبيق الناج  لحوكمة تكنولوجيا المعلومات يتم من خلال تحديد 

آليات الرقابة على تكنولوجيا المعلومات و كيفية تطبيق وتنفيذ آليات الرقابة السابقة ومحاولة التصدي 

 للمخاطر.

 (  عنوان Rubino and Vitolla ،2014)و اسة  .2

Corporate  governance  and the information system: how a framework 

for  IT governance supports  ERM 

عملية إدارة  (IT) إلى توضي  كيأ تدعم إدارة تكنولوجيا المعلومات استادفت هذه الد اسة    

أهداف حوكمة تكنولوجيا المعلومات    الضوء علىتسلي، من خلال   (ERM) مخاطر الم سسة

التي يساعد الشركة على تحقيق أهدافها من خلال دمج ودعم  (COBIT) ومدى ارتباطها باطار 

  (COSO). إطار المنظمات الراعية إدارة مخاطر الم سسة من قبل لجنة

ا البحث انه حيث يبرا هذ COSO مع  COBIT 5 كما قامت هذه الدراسة على  تحليل إطاري  

 غير كاف تطبيق نظام الرقابة الداخلية فق 

المزيد من الدراسات الأكاديمية لعملية إدارة المخاطر من خلال وبد أو ت هذه الد اسة  إجراء 

 تسلي  الضوء على المشكلات الحرجة المتعلقة بغطار حوكمة تكنولوجيا المعلومات .

 (  عنوان Lunardi  et al ،2014)و اسة  .3

"IT Governance Effectiveness and its Antecedents: an Empirical 

Examination in Brazilian Firms" 

اهمية حوكمة تكنولوجيا المعلومات والتى أصبحت امرا ضروريا  الضوء عل  القت هذه الد اسة  

ان هذه الدراسة لاى منظمة  لتحقيق اهدافها، الا ان البحوث الاكاديمية قليله فى هذا المجال، ومن ثم ف

 اقترحت نموذج نظرى يختبر فعالية حوكمة تكنولوجيا المعلومات من خلال رب  مجالاتها والياتها.

مدى الرب  بين مجالات و اليات حوكمة تكنولوجيا المعلومات من  وبد أظارت نتايج هذه الد اسة  

المنظمات  والمتمثله فى وذلك لتحقيق اهداف  والهيئات التنظيمية الاخرى  SOX  و IIخلال باال 

 تخصيص موارد المنظمة وخلق القيمة وادارة المخاطر و التنظيم الاستراتيجي.  
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 (  عنوان Wolden et al ،2015)و اسة  .4

The effectiveness of COBIT 5 Information Security Framework for 

reducing Cyber Attacks on Supply Chain Management System 

وإدارتها بأعلى و  (ERP) إلى توفر تطبيقات تخطي  موارد الم سسة استادفت هذه الد اسة   

وضعت المنظمات تدابير أمنية  افضل الخدمات، إلا انه يوجد مجالا للثغرات الأمنية، في حين

في مكافحة هجمات البرمجيات الضارة. فقد  (IS)  مشددة، من خلال إطار أمان لأنظمة المعلومات

في الحد من  COBIT 5 لدراسة التعرف إلى أي مدى تكون فعالية تنفيذ إطار أمن المعلوماتقامت ا

 ،    SCMS مخاطر الهجمات الإلكترونية على

عبر سياسات  IS أضاف بعُدًا جديدًا لحوكمة أمن COBIT 5 أن وبد أظارت نتايج هذه الد اسة

ل عام ،فقد وجدنا أن الم سسة استفادت وقواعد صارمة أدت إلى تعزيز أمان تطبيقات الم سسة. بشك

 ERP و SCMS في أنظمة COBIT 5 من تطبيق تدابير أمان إطار العمل

  هناك حاجة إلى أساليب معاصرة معزاة تقنياً لضمان سلامة أنظمةوبد أو ت هذه الد اسة  ان   

SCMS  لى سلاسل نقاط الضعأ للحد من الهجمات الإلكترونية ع التوصل إلى و التركيز عليها

 كغطار أمان لتقليل الهجمات الإلكترونية COBIT 5 التوريد وفعالية

مختلررأ الدراسررات ذات الصررلة بمتغيرررات الدراسررة تبررين أن الدراسررات السررابقة ومررا  اسةةتعراضو عةةد 

  نظررريالدراسة  ولكن من خررلال تقررديم اطررار  محوريمعظمها بدراسة  اهتمت نتائجتوصلت إليه من 

آليات حوكمة تكنولوجيا المعلومات كمدخل لتفعيررل  تطبيق اليتم من خلاله التطرق ولكن هذا البحث ي

حوكمررة تكنولوجيررا  أسرراليب واليررات تطبيررق لاسررتعراضوقررد أدعرردت هررذه الدراسررة ، ادارة المخرراطر

وتشغيل أساليب الرقابة التي تحكم الأداء المحاسبي،  استمرار، وذلك من خلال التحقق من المعلومات

 من المخاطر إلى المستوى المقبول.وضعها من قبل المنظمات والهيئات المهنية وذلك للحد والتي تم 

              Research Finding , Recommendations نتايج وتو يات البحث

 :التال من لال  البحث يمكن  ياغ  النتايج  الككا 

ا المعلومات و وضع أفضل  على الرغم من اهتمام المنظمات المهنية  باليات حوكمة تكنولوجي .1

 الاعتبارفى   أخذهاهناك تحديات فى التطبيق يجب  أن إلااللوائ  والقوانين و الممارسات 

 . والعمل علي منع تكرارها

تتعرض للمخاطر وكأفضل  التيتكنولوجيا المعلومات أولوية للمنظمات   يعتبر تطبيق حوكمة .2

 الممارسات لضمان الامتثال للمعايير 

بع ممارسات حوكمة تكنولوجيا المعلومات يعتبر عملية رسمية يتم تقييمها وتحديثها إضفاء طا .3

 باستمرار فى ضوء التغييرات

المنظمات على تحقيق أهدافها وخلق قيمة مضافة والذى يعتبر آليه من   COBITيساعد اطار  .4

 آليات حوكمة تكنولوجيا المعلومات.
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وافق تطبيق آليات حوكمة تكنولوجيا المعلومات مع يجب تقديم تقارير دورية للادارة حول مدى ت .5

 الاهداف الاستراتيجية للمنظمة

 ثانياً: التو يات

 أما التو يات فيمكن عرضاا كما يل :

تهدف الى الفحررص الرردوري   باعتبارها رقابة تكنولوجيه حوكمة تكنولوجيا المعلومات تنفيذ آليات .1

 .الريادي في ظل الحوكمةوذلك بما يتناسب مع دورها  للمخاطر بالمنظمات

 واستخدامه الفعلي في بيئة حوكمة تكنولوجيا المعلومات COBIT 5تطبيق إطار  .2

يجب تقديم تقارير حول مشاكل التى تواجه المنظمات جراء تطبيق الاطر الرقابية ك ليررة لتطبيررق  .3

 حوكمة تكنولوجيا المعلومات

 المعلومات.تفعيل آليات رقابية صارمة عند تطبيق حوكمة تكنولوجيا  .4

تطوير آليات حوكمة تكنولوجيا المعلومات للتغلب علي التعقيدات الفنية المصاحبة للمخاطر  .5

 ولضمان الإستمرارية في ظل المنافسة الشديدة.

 المراج 

 أولا:  اللغة العر ية

  الدو يات و الرسايا العلمية

لمعلومات وتفعيل الرب  بين حوكمة تكنولوجيا ا " 2005أبو موسى، أحمد عبد السلام، ) -1

، مجلة التجا   والتموياحوكمة الشركات: نموذج مقترح من سياق المحاسبة الإدارية"، 

 جامعة طنطا ، المجلد الاول، العدد الثانى . –كلية تجارة 

 "دور حوكمة تكنولوجيا المعلومات 2017ألحسناوي،عقيل حمزه، الموسوى،إنعام محسن،) -2

    )المحاسبية الالكترونية في ظل إطار عمل ماتفي تقليل مخاطر تدقيق نظم المعلو

(COBIT  للرقابة الداخلية"مجلة كلية الادارة والاقتصاد للدراسات الاقتصادية والادارية

 والمالية، المجلد التاسع، العدد الثالث.

 COBIT 5 "اثر تطبيق حوكمة تكنولوجيا المعلومات وفقا ل2018البلقاسى،منال صبحى،) -3

المعلومات الالكترونية: دراسة ميدانية على المعاهد العالية الخاصة " على مخاطر نظم 

المجلة المصرية للدراسات التجارية،كلية التجارة ــــــ جامعه المنصورة، المجلد الثانى 

 والاربعون، العدد الاول.

 :مخاطر الاستثمار فى 2-1 "الصناديق الاستثمارية)2008الجيلانى،عبد النبى الطيب،) -4

 العدد التاسع والخمسون."،مجلة و اسات مصرفية،يق الاستثماريةالصناد
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 "متطلبات حوكمة تقنية 2016السمان، ثائر أحمد سعدون، الجبورى، مراد موسي،) -5

المعلومات ودورها فى تحسين جودة الخدمات: دراسة حالة فى المديرية العامة لانتاج الطاقة 

ارة، قسم نظم المعلومات الادارية ، كلية الكهربائية صلاح الدين"، المجلة العربية للاد

 .الادارة والاقتصاد ــــ جامعة الموصل ،المجلد السادس والثلاثون، العدد الاول

 " المراجعة الداخلية لاستدامة الشركة فى ظل تطبيقات 2013السيد، محمد فواى،) -6

،كلية جعة والمرا قسم المحاسبةمجلة الفكر المحاسب ، تكنولوجيا العلومات الخضراء "،

 سابع عشر ملحق.عين شم ،المجلد الجامعه  التجارة ــ

 " تفعيل الاتصالات بين أطراف الحوكمة فى المصارف 2016الصلابى،محمود محمد،) -7

مجلة الفكر  للحد من الغلأ والاختلاس فى بيئة استخدام الحاسبات الالكترونية"،

  ،المجلد العشرون،العدد الثالث.قسم المحاسبة،كلية التجارة ــــ جامعه عين شمالمحاسب ،

 " مدخل لتقييم إدارة مخاطر الإستثمارات في شركات 2018العواد،سمر سامى محمد،) -8

، قسم المحاسبة،كلية  سال  ماجستيرالتأمين وأثره على جودة المراجعة )دراسة ميدانية "، 

 .جامعة المنصورة-التجارة

اد الإسلامي: دراسة تأصيلية"،  "مصادر الخطر فى الإقتص2016العلى،صال  حميد،) -9

 ،المجلد العشرون،العدد الستون.مجلة مركز  الح عبدالله كاما للإبتصاو الإسلم 

 " تحليل العلاقة بين تطبيق حوكمة الشركات 2017رشوان،عبد الرحمن محمد سليمان،) -10

مجلة و حوكمة تكنولوجيا المعلومات واثرها على ايادة جودة المعلومات المحاسبية"

، كلية العلوم والتكنولوجيا ـــــ جامعه العربى بن د اسات المالية والمحاسبية والاوا يةال

 .مهيدى أم البواقى،العدد الثامن

  "أثر تطبيق حوكمة تكنولوجيا المعلومات وفق إطار2014ايود،لطيأ،على،حسين،) -11

مجلة على جودة التقارير المالية دراسة ميدانية في المصارف السورية" COBITعمل  

 ، المجلد السادس والثلاثون، العدد الثانى.البعث

 " إطار مقترح للتكامل بين حوكمة تكنولوجيا 2016عبد السميع، ياسمين جاد الرب،) -12

المعلومات ومبادئ خدمات الثقة كمنطلق لزيادة فعالية نظم المعلومات المحاسبية )دراسة 

، قسم المحاسبة،  سال  ماجستير، تطبيقية على قطاع البنوك في جمهورية مصر العربية  "

 .جامعة المنصورة-كلية التجارة

 "دور حوكمة تكنولوجيا المعلومات فى ضب  مخاطر 2013عبد الرحمن،نجلاء ابراهيم،) -13

، قسم المحاسبة، مجلة الفكر المحاسب المنشأة فى القطاع المصرفي السعودى: ورقة عمل"

 .سابع عشر، عدد خاصكلية التجارة ــــ جامعه عين شم ، المجلد ال
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 "معايير مفتوحة لادارة مخاطر الائتمان 2010عطا،محمد محمد،بخيت،على سيد،) -14

مجلة البحوو التجا ية المصرفى التجارى المصرى وتوصيأ نموذج لقياس هذه المخاطر"،

 جامعة سوهاج،المجلد الرابع والعشرون، العدد الثانى. -،قسم التأمين ،كلية التجارةالمعا ر 

 "إدارة مخاطر نظم المعلومات الإلكترونية بغرض 2015لام ابو الفتوح حسن)عقل،س -15

 -، قسم المحاسبة، كلية التجارة سال  ماجستير )دراسة تطبيقية "  "، –دعم التقرير المالي 

 .جامعة المنصورة

 "دور حوكمة التكنولوجيا فى نظم المعلومات 2018على،عبد الاله محمد ماهر،) -16

من الفساد المالى: دراسة ميدانية على عينة من المصارف السودانية"  المحاسبية فى الحد

،  كلية التجارة ـــــ جامعه النيلين، المجلد الحادى عشر، العدد الثالث مجلة الد اسات العليا
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