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التفتيش وفقا لأحكام القانون رقم 
ً

  ٢٠١٨ لسنة ١٧٥
  ∗فى شأن مكافحة جرائم تقنية المعلومات

  مصطفى على خلف

تتناول ھذه الدراسة جانب ھام من الجوانب ا جرائية الحديثة التى تتعلق بالبحث والتنقيب ع�ن ال�دليل 
 ل��سنة ١٧٥ق��انون رق��م ف�ى ج��رائم تقني��ة المعلوم��ات، يتمث��ل ف��ى تفت��يش أجھ��زة الحاس��وب ف��ى ض��وء ال

، وف��ى ھ��ذا ال��سياق ناق��شت الورق��ة ق��ضية تفت��يش  ف��ى ش��أن مكافح��ة ج��رائم تقني��ة المعلوم��ات٢٠١٨
ًالحاسب اPلى واOنظمة المتصلة به من الداخل، وفى الخ�ارج، وناق�شت أي�ضا ق�ضية التفت�يش التقن�ى 

  .ذنفية تعيين محل التفتيش وتنفيذ ا بناء على إذن من سلطة التحقيق، وكي

  مقدمة
ًاكتسبت ثورة المعلومات فى العصر الحاضر أبعادا جديدة وأهمية خاصة نتيجة تطـور 
وســـــائل الاتـــــصال بـــــين الـــــدول، وأصـــــبحت المعلومـــــات ثـــــروة يجـــــب المحافظـــــة عليهـــــا 

  .)١(وصيانتها
ولا شـك أن هــذه الثـورة المعلوماتيــة تركــت آثـارا إيجابيــة وشـكلت قفــزة حــضارية 

، حيـث تعتمـد القطاعـات المختلفـة فـى الوقـت الحـالى )٢(الـدولونوعية فى حيـاة الأفـراد و
؛ نظــرا لمــا تتميــز بــه علــى اســتخدام الأنظمــة المعلوماتيــةفــى أداء عملهــا بــشكل أساســى 

من عنصرى السرعة والدقة فـى تجميـع المعلومـات وتخزينهـا ومعالجتهـا، ومـن ثـم نقلهـا 
ختلفـة داخــل الدولـة الواحــدة أو وتبادلهـا بـين الأفــراد والجهـات والــشركات والمؤسـسات الم

كمـــا أصـــبحت هـــذه الأنظمـــة مـــستودعا لأســـرار الأشـــخاص المتعلقـــة . )٣(بـــين عـــدة دول
بحيــاتهم الشخــصية أو بطبيعــة أعمــالهم الماليــة والاقتــصادية، ومــستودعا لأســرار الــدول 

  .)٤(لى جانب كبير من الأهمية والسريةالحربية والصناعية والاقتصادية التى هى ع
 لعـصر المعلوماتيـة لا ينفـى الانعكاسـات الـسلبية ىن هذا الجانب الإيجـابإلا أ
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التى أفرزتهـا هـذه التقنيـة والمتمثلـة فـى إسـاءة اسـتخدام الأنظمـة المعلوماتيـة واسـتغلالها 
الجماعــات وبالتــالى مــصلحة علــى نحــو غيــر مــشروع وبــصورة تــضر بمــصالح الأفــراد و

 )٥( ظهـــور أنمـــاط مـــستحدثة مـــن الجـــرائمى، حيـــث أدى هـــذا التطـــور الهائـــل إلـــالمجتمـــع
، ســـواء كانـــت هـــذه الجـــرائم مـــن الجـــرائم  تـــسميتها بجـــرائم التقنيـــة الحديثـــةاصـــطلح علـــى

، أو جـرائم )٦(ل جرائم القتـلالتقليدية التى ترتكب عن طريق وسائل الاتصال الحديثة مث
 علـى هـذه ، والاستيلاءمثل اختراق شبكات المعلومات: مستحدثة فى مجال المعلوماتية

  .  )٨)(٧(ظمة المعلوماتية بطريق غير مشروع، والدخول أو البقاء فى الأنالمعلومات
ـــكًفـــضلا ـــة الحديثـــة عـــادة مـــا تخـــرج مـــن نطاقهـــا ؛ فـــإن عـــن ذل  جـــرائم التقني

  . )٩(ات إلى العالم الخارجى الملموس داخل شبكة المعلومىراضالافت
 ســرعة ضــبط الجريمــة وٕاذا كــان الهــدف المنــشود لرجــال الــضبط القــضائى هــو

فكيــف يمكــن . الأدلــة التــى تفيــد التحقيــق بــشأنهاوالوصــول إلــى معرفــة مرتكبهــا وتجميــع 
كما ؟  لها من طبيعتها الخاصةالبحث والتنقيب عن الأدلة فى جرائم التقنية الحديثة بما

ً تخلف أثرأن هذه الجرائم لا ْ أدلـة  عن قدرة الجنـاة علـى محـو ً، فضلاََا يمكن تتبعهًا ماديَ
.  مـن الـصعب جـدا إثبـات هـذه الجـرائمالإدانة أو تدميرها فى وقـت قـصير للغايـة تجعـل

ا من الصعب اكتشافها فى حالة ارتكابها عن بعد مـن داخـل دولـة أجنبيـة، عـلاوة ًوأيض
 تلـــك ى إصــدار تعليمــاتهم لمنفــذى فـــىاســـتخدام الجنــاة للبريــد الإلكترونــعلــى ذلــك فــإن 

. ات السلكية واللاسلكية التقليديةقبتهم مثل مراقبة المحادثالجرائم يجعل من الصعب مرا
ــــى فــــى تخــــزين البيانــــات الشخــــصية ) الهكــــرة(وكثيــــر مــــا يــــستخدم  نظــــام الحاســــب الآل

  .المسروقة
ا مـن اللجـوء ًوأمام كل هذه الصعوبات قـد لا يجـد رجـال الـضبط القـضائى مفـر

ل مراقبــة المحادثــات إلــى بعــض الإجــراءات التــى تحــاط بهــا الــشكوك حــول شــرعيتها مثــ
ـــــتم عبـــــر مو ـــــسبواقـــــع التواصـــــل الاجتمـــــاعى المختلفـــــةالتـــــى ت ـــــاهو  الفي ك والتـــــويتر والي
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 أو يـتم اللجـوء إلـى مـزود خدمـة الإنترنــت للإطـلاع علـى مـا يحـتفظ بـه مــن ...ماسـنجر
ـــه ســـواء كانـــت هـــذه المعلومـــات معلومـــات أساســـية عـــن  معلومـــات تخـــص العمـــلاء لدي

، أو أن يــتم اللجــوء اتــصالاتمــا يجرونــه أو يتلقونــه مــن المــشترك أو تتعلــق بمــضمون 
إلى صاحب العمل لأخذ موافقته على تفتيش أجهزة الحاسب الآلى الخاصة بـالموظفين 

، أو أن يقـــوم رجـــال الـــضبط بتفتـــيش إحـــدى أدوات العمـــل المملوكـــة لـــهلديـــه باعتبارهـــا 
ت فـى المـسكن أجهزة الحاسوب التى وجدت فى حـوزة المـتهم المطلـوب ضـبطه أو وجـد

فمـــــا مـــــدى شـــــرعية تلـــــك . المــــراد تفتيـــــشه، أو تفتـــــيش جميـــــع ملفـــــات جهـــــاز الحاســـــوب
  الإجراءات وخاصة أنها تتعارض مع حق الفرد فى الخصوصية؟

وقد أثار ذلك مـشكلات كثيـرة تتعلـق بكيفيـة تفتـيش هـذه الأنظمـة الإلكترونيـة 
 الناتجـــة عـــن وضـــبط مـــا يـــتم الحـــصول عليـــه مـــن بيانـــات وكـــذلك مـــدى حجيـــة الأدلـــة

  .)١٠(ى الإثبات الجنائى ومدى صلاحيتها لأن تكون دليلا فالحاسبات الآلية
 مـع الطبيعـة  تتـواءمى وجـوب وضـع أطـر قانونيـة إجرائيـةوقد أدى ذلك كله إل

ـــال معاهـــدة الخاصـــة لهـــذه الجـــرائم ـــى ســـبيل المث ، فوقعـــت المعاهـــدات الدوليـــة منهـــا عل
، فحددت كـل منهمـا القواعـد جرائم تقنية المعلوماتة لمكافحة بودابست والاتفاقية العربي

الإجرائيــــة التــــى يتعــــين أن تــــسير علــــى منهجهــــا التــــشريعات الوطنيــــة لكــــل مــــن الــــدول 
وقد استجاب كثير من الدول لذلك الأمر وأدخلـت علـى تـشريعاتها الإجرائيـة . الأعضاء

ا يتعلــق ا مــعــددا لــيس بقليــل مــن النــصوص الخاصــة بــالجرائم التقنيــة الحديثــة لا ســيم
 لــسنة ١٧٥؛ فأصـدر القـانون رقـم ومنهـا المــشرع المـصرى. بـإجراءات التفتـيش والـضبط

  .)١١( فى شأن مكافحة جرائم تقنية المعلومات ليتواءم مع هذه المتغيرات٢٠١٨



 ٤

  دراسةموضوع ال
رأينــا أن نخــصص موضــوع هــذا البحــث لمــا يتعلــق بــإجراءات التفتــيش كأحــد إجــراءات 

ق  حقوىالتى تحمباعتباره من أهم الإجراءات . جرائم التقنية الحديثةجمع الدليل بشأن 
  .، ألا وهو حقه فى الخصوصيةالإنسان لأنه يتعرض لأهم حق له

  الدراسةأهمية 
 لــسنة ١٧٥ القــانون رقــم ى أغفلهــا المــشرع المــصرى فــىتــسليط الــضوء علــى النقــاط التــ

 معالجتهــا مــن ىاعدته فــومــات، بهــدف مــس شــأن مكافحــة جــرائم تقنيــة المعلى فــ٢٠١٨
  .خلال تعديل بعض مواده

  منهج الدراسة
، حيـث نقـوم ل دراسـة تحليليـة تطبيقيـة مقارنـةوتناولنا لهذا البحث سوف يكـون مـن خـلا

، أن مكافحة جرائم تقنية المعلومـات شى ف٢٠١٨ لسنة ١٧٥اعد القانون رقم بتحليل قو
 لبيـان مـدى ى الجانـب التطبيقـ سـنجمع بينـه وبـينغير مكتفين بالجانب النظرى فقط بل

تظهـر عنـد إعمـال كفاية هذه النصوص الإجرائية على حل المشكلات العملية التـى قـد 
لمتعلقة بهذه ، مستعينين فى ذلك بالكثير من التطبيقات القضائية انصوص هذا القانون
ضـع ، كما نوضح ما انتهت إليه النظم القانونيـة الأخـرى مقارنـة بالوالنوعية من الجرائم

  .فى التشريع المصرى

  المقصود بالتفتيش التقنى
ـــة : التفتـــيش تفيـــد التحقيـــق بـــشأن هـــو البحـــث فـــى مـــستودع أســـرار فـــرد معـــين عـــن أدل
 وقعـت وتقـوم الـدلائل الجديـة ضـد هـذا الـشخص علـى -ية أو جنحةجنا  معينة-جريمة

كـون د ي شخص هـذا الفـرد كمـا قـ- محل التفتيش-وقد يكون مستودع الأسرار. ابهاارتك
ولا يعتبــر . )١٢(وهــو لــذلك إجــراء مــن إجــراءات التحقيــق. أمكنــة خاصــة بــه لهــا حرمتهــا
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التفتــيش مــن إجــراءات كــشف الجريمــة قبــل وقوعهــا، بــل إنــه مــن إجــراءات تحقيقهــا بعــد 
لات كما لـو عثـر رجـل الـضبط وقد يكون التفتيش من إجراءات جمع الاستدلا. ارتكابها
، وبفحصه تبين قيام صاحبه بترويج الطريق العامى جهاز حاسوب ملقى ب علىالقضائ
، ومن ثم فإن التقاط جهاز الحاسوب وفحـصه م الجنسية الخاصة بدعارة الأطفالالأفلا

ويعتبـــــر التفتـــــيش كـــــذلك مـــــن إجـــــراءات جمـــــع . هـــــو إجـــــراء مـــــن إجـــــراءات الاســـــتدلال
ًالاستدلالات إذا سلم جهاز الحاسوب إلى رجل الضبط اختيار مـن عثـر ا من حـائزه أو مُ

  .)١٣(عليه
ى شــخص المــتهم ويتمثــل مجــال الــسرية الــذى يتعــرض لــه التفتــيش هنــا إمــا فــ

فالأصـل أنـه لا يجـوز أن يترتـب علـى حـق .  يعمل به أو يقيم فيهىوٕاما فى المكان الذ
الدولـــة فـــى العقـــاب المـــساس بـــالحق فـــى الـــسرية مـــن أجـــل جمـــع أدلـــة إثبـــات الجريمـــة 

ولكـن للتوفيـق . مـن انتهـاك للحـق فـى الحيـاة الخاصـة ونسبتها إلى المتهم، لما فـى ذلـك
بين حق الدولة فى العقاب وحق المتهم فى الحياة الخاصة أجاز القـانون المـساس بهـذا 

، بعــد أن أخــضعه لـــضمانات معينــة تتمثــل إمــا فـــى الحــق الأخيــر عــن طريـــق التفتــيش
هــا فــى هــذا تــى يتعــين توافرٕشــخص القــائم بــه وامــا فــى شــروطه الموضــوعية والــشكلية ال

وتكمـن الفكـرة الأساسـية للتفتـيش فـى إباحـة انتهـاك الحـق فـى الخــصوصية . )١٤(الإجـراء
، ومن ثم يعد التفتيش أحد مظاهر تقييد لانتهاكا فى القانون لهذا اًطالما أن هناك مبرر

  .تشريعات الكبرى فى المحافظة عليهالحريات الأساسية التى أسهمت ال
الولـوج فـى نظـم المعالجـة : نية الحديثة فيعرف بأنهرائم التقأما التفتيش فى ج

الآلية للبيانات وذلك للبحث والتنقيـب فـى البـرامج المـستخدمة وملفـات البيانـات المخزنـة 
  .)١٥(عما يتصل بجريمة وقعت ويفيد فى كشف الحقيقة عنها وعن مرتكبها

ى وتفتــيش نظــام الحاســوب والإنترنــت يعــد مــن أخطــر الإجــراءات الجنائيــة التــ
وب ــــــو الحاســــا هـــــنـــل التفتـيش هــــون محــــــكــــتتخـذ ضـد مرتكـب جريمـة التقنيـة الحديثـة ل
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أو الــشبكات بمــا يتــضمنه مــن معلومــات ســواء كانــت متعلقــة بالجريمــة التــى يــتم البحــث 
  . عن الدليل فيها أو بعيدة تمام البعد عنها

 اتجهـــت -و ســـالف البيـــانعلـــى النحـــ -ا للطبيعـــة الخاصـــة لهـــذه الجـــرائمًونظـــر
  .  قواعد إجرائية جديدة تطبق عليهامعظم التشريعات المقارنة إلى استحداث
من التشريعات  النهج ذاته الذى سلكته الكثير وقد سار المشرع المصرى على

 فـــــى شـــــأن مكافحـــــة جـــــرام تقنيـــــة ٢٠١٨ لـــــسنة ١٧٥، فأصـــــدر القـــــانون رقـــــم المقارنـــــة
هـة التحقيــق المختـصة بحــسب لج :لـسادسة علــى أنـهفقـد نــصت المـادة ا. )١٦(المعلومـات

، أن تــصدر أمــرا مــسببا لمــأمورى الــضبط القــضائي المختــصين، لمــدة لا تزيــد الأحــوال
، متــى كــان لــذلك فائــدة فــى ظهــور الحقيقــة تجديــد مــرة واحــدةا قابلــة للًعلــى ثلاثــين يومــ

 أكثــر ممــا  عليهــا بمقتــضى أحكــام هــذا القــانون، بواحــدة أوعلــى ارتكــاب جريمــة معاقــب
 أنظمــة  ضــبط أو ســحب أو جمــع أو الــتحفظ علــى البيانــات والمعلومــات أو-١: ىيــأت

 مكـان أو نظـام أو برنـامج أو دعامـة إلكترونيـة أو حاسـب ىالمعلومات أو تتبعهـا فـى أ
، علـى ألا يـؤثر ذلـك دلتها الرقمية للجهـة مـصدرة الأمـرويتم تسليم أ. تكون موجودة فيه

 البحــــث والتفتــــيش -٢. ديم الخدمــــة إن كــــان لــــذلك مقــــتضتقــــعلــــى اســــتمرارية الــــنظم و
والــــدخول والنفــــاذ إلــــى بــــرامج الحاســــب وقواعــــد البيانــــات وغيرهــــا مــــن الأجهــــزة والــــنظم 

 أن تـــأمر مقـــدم الخدمـــة بتـــسليم مـــا لديـــه مـــن -٣. ا لغـــرض الـــضبطًالمعلوماتيـــة تحقيقـــ
ه ــــرتـــت سيطــــود تحـــــوج مىاز تقنـــــهــــ أو جى أو معلومـات تتعلـق بنظـام معلومـاتبيانات

، وكذا بيانات مستخدمى خدمته وحركة الاتصالات التى تمت على ذلـك أو مخزن لديه
  . النظام أو النظام التقنى

ويكـون  .اً، يجب أن يكون أمر جهة التحقيق المختصة مسببوفى كل الأحوال
، غرفـة المـشورةفـى استئناف الأوامر المتقدمة أمام المحكمـة الجنائيـة المختـصة منعقـدة 

  .مقررة بقانون الإجراءات الجنائيةا للإجراءات الًفى المواعيد ووفق
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ونقول أن المشرع المصرى أقر حق سـلطة التحقيـق فـى تفتـيش نظـم الحاسـب 
ُوبالتــالى حــسم الجــدل القــائم حــول مــدى . إلــى البيانــات المخزنــة فيــه وضــبطهاللوصــول 

  .)١٧(لتفتيش والضبطب الآلى والشبكات لقابلية مكونات الحاس

أولا
ً

   والأنظمة المتصلة بهتفتيش الحاسب الآلى: 
ـــيش التقنـــىيختلـــف  ـــيش التقليـــدى وبـــصفة خاصـــة -تفتـــيش الحاســـوب -التفت  عـــن التفت
إذا ف. ا فى التفتيش التقليدىً، إذ يكونان أكثر تحديدالتفتيش والغاية منه) محل(ع موضو

لتفتـــيش هـــو المنـــزل الخـــاص ا، فيكـــون موضـــوع صـــدر إذن بـــشأن ضـــبط مـــواد مخـــدرة
؛ الــذى قــد يكــون  ضــبط المخــدر نفــسهى وتكــون الغايــة مــن التفتــيش هــ-ً مــثلا-بــالمتهم

غيــر أن الوضــع لــيس . مخبــأ فــى ملابــس المــتهم أو فــى حقيبتــه أو داخــل دولاب غرفتــه
، ذلـك أن غايتـه ضـبط المعلومـات التقنيـة أو وضـوح فيمـا يتعلـق بـالتفتيش التقنـىبهذا ال

لتــى تحــوى علــى أدلــة الجريمــة كرســائل البريــد الإلكترونــى أو صــور الأطفــال الملفــات ا
ال التــى قــام الجنــسية أو الملفــات التــى يحــتفظ بهــا المــتهم والخاصــة بأمــاكن وجــود الأمــو

، يمكــن تخزينهــا فــى عنــاوين ملفــات تأخــذ صــورة نبــضات إلكترونيــة وهــذه ال...بغــسلها
الشخــصية أو داخـــل ء كــان بحيازتـــه مخبــأة فــى جهـــاز الحاســوب الخـــاص بــالمتهم ســـوا

موجـودة  -الملفـات داخـل أجهـزة حاسـوب أخـرى، وقد يتم حفظ هـذه المسكن الخاص به
متصلة بجهـاز حاسـوب المـتهم أو حفظهـا علـى  -لمتهمفى مكان آخر بخلاف مسكن ا

وفـى أغلـب الأحـوال .  كان داخل حـدود الدولـة أو خارجهـا بعيد جدا سواءServerخادم 
ملفات مشفرة وعليها عناوين مضللة ويتم خلطها مـع الملايـين مـن الملفـات تكون تلك ال

  .بحيث يصعب الوصول إليها
وٕاذا كـان مــن المعتــاد عليــه أن أجهــزة الحاســوب فــى بعــض الأحيــان قــد يــرتبط 

المدرســة بعــضها بــبعض عــن طريــق دائــرة داخليــة تنتمــى إلــى ذات الــشركة أو البنــك أو 
 أو عـن طريـق الإنترنـت إذا - Local area network-وذلـك عـن طريـق شـبكة محليـة
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ـــواء كانــت هـتعــددت فروعهــا ســ ـــفـــــالذه ــــ ـــقع داخــل النــــــروع تـــ ـــــمطاق الإقليــ ه ـــــى أو خارجـ
 كمــا أن تفتــيش -wide area network -ة النطــاقـعــــــة واســــكـــق شبـــــريـــــن طـــــــوذلــك ع

ينتمـى إلـى شـخص آخـر فـى لدخول إلى جهـاز آخـر جهاز معين قد يستتبع بالضرورة ا
، فيقـــوم رجـــال الـــضبط باســـتخدام برنـــامج معـــين والـــدخول بـــه ابتـــداء مـــن مكـــان مختلـــف

  . يش إلى جهاز ثان وربما جهاز ثالثالجهاز محل التفت
 دخولـــه عـــن ؛ فـــى الجهـــاز الثـــانى الـــذى تـــمضـــبط رســـالة أو ملـــف مـــافــإذا تـــم 

ئى لــضبط صــحيح أم أن مــأمور الــضبط القــضافهــل هــذا ا. طريــق الجهــاز محــل الإذن
  ؟يكون قد تجاوز حدود ذلك الإذن

أو بمعنــى أدق هــل يمتــد إذن التفتــيش الــصادر لمــأمور الــضبط القــضائى إلــى 
؟ وهـل يتـساوى الأمـر إذا كانـت ب محل الإذنأجهزة الحاسوب المرتبطة بجهاز الحاسو

 جهـــا؟ أم أنـــه يتعـــين عليـــهلـــة أو خارتلـــك الأجهـــزة المرتبطـــة موجـــودة داخـــل حـــدود الدو
الحصول على إذن تفتيش مـستقل لهـذه الأجهـزة؟ وهـل يـؤثر فـى ذلـك خـصائص الـدليل 
التقنـــى مـــن حيـــث ســـهولة تـــدميرها أو حتـــى إمكانيـــة قطـــع الاتـــصال مـــع هـــذه الأجهـــزة 

  ؟ ة بسهولة إذا ما عرف أمر التفتيشالمرتبط
لخاصـة يـضعنا ، فإن تفتيش أجهزة الحاسوب وما له من طبيعته اوعلى ذلك

أمــام عــدة تــساؤلات تتعلــق بمــشروعية تفتــيش الملفــات الموجــودة علــى الأجهــزة المرتبطــة 
بالجهــاز الــصادر بــشأنه إذن التفتــيش إذا كــان يعتقــد أنــه يحــوى ملفــات تفيــد فــى كــشف 

  .الحقيقة

  :تفتيش الحاسب الآلى والأنظمة المتصلة به فى الداخل -١
عات المقارنــة لرجــال الــضبط القــضائى بتفتــيش ســمحت اتفاقيــة بودابــست وبعــض التــشري

ريعات الأخــرى امتــداد ورفــضت التــش. الأجهــزة المرتبطــة بجهــاز الحاســوب محــل الإذن
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يع المــصرى وذلــك وســوف نوضــح هــذه التــشريعات ثــم نبــين موقــف التــشر. ذلــك التفتــيش
  :على النحو التالى

 الأوروبيـة لجـرائم فاقيـة مـن القـسم الرابـع للات١٩نصت المـادة : اتفاقية بودابست
جـود فـى من حق السلطة القائمة بتفتـيش الكمبيـوتر المو(على أنه  - بودابست-السايبر

بمــد نطــاق التفتــيش إلــى أى جهــاز  -فــى حالــة الاســتعجال -دائــرة اختــصاصها أن تقــوم
الكمبيـــوتر الأصـــلى محـــل آخـــر إذا كانـــت المعلومـــات المخزنـــة يـــتم الـــدخول إليهـــا مـــن 

  .)١٨()التفتيش
، إلــى عــضاء بامتــداد التفتــيش الــذى يجــرىك ســمحت الاتفاقيــة للــدول الأوبــذل

نظام حاسوب آخر أو جزء منه إذا كان هنـاك أسـاس يـدعو إلـى الاعتقـاد بـأن البيانـات 
، كمـا يجـب بـشرط أن يكـون فـى النطـاق الاقليمـى، متطلبة تم تخزينها فى ذلـك النظـامال

. ا من نظـم الحاسـوب الأولـىًعنها قانونيأن يكون الدخول على البيانات المراد التفتيش 
  .)١٩(لمذكرة الإيضاحية لتلك الاتفاقيةوذلك على النحو الذى بينته ا
، حيث لمكافحة جرائم تقنية المعلومات الاتفاقية العربيةوذات الأمر قررته 

تلتـزم كـل دولـة طـرف بتبنـى (نص البند الثـانى مـن المـادة الـسادسة والعـشرين علـى أنـه 
 الــضرورية لتمكــين الــسلطات المختــصة مــن التفتــيش أو الوصــول إلــى تقنيــة الإجــراءات

إذا كــان هنــاك اعتقــاد بــأن )  أ-١(منهــا بمــا يتوافــق مـع الفقــرة معلومـات معينــة أو جــزء 
المعلومات المطلوبة مخزنة فى تقنية معلومـات أخـرى أو جـزء منهـا فـى إقليمهـا وكانـت 

 تـوفرة فـى التقنيـة الأولـى فيجـوز توسـيع نطـاقهذه المعلومات قابلة للوصول قانونا أو م
  .)٢٠()التفتيش والوصول للتقنية الأخرى

 ١٧ ذلـك الإجـراء بموجـب مـا نـصت عليـه المـادة   وأجاز المـشرع الفرنـسى
يجـوز (  والتـى نـصت علـى أنـه٢٠٠٣ لـسنة ٢٣٩الأمـن الـداخلى رقـم فقرة أ من قانون 

رجـــال الـــضبط القـــضائى أن لرجـــال الـــضبط القـــضائى مـــن درجـــة ضـــابط وغيـــرهم مـــن 



 ١٠

يدخلوا عن طريق الأنظمة المعلوماتيـة المثبتـة فـى الأمـاكن التـى تـم التفتـيش فيهـا علـى 
البيانات التى تهم التحقيق والمخزنة فى النظام المذكور أو فى نظام معلوماتى آخر مـا 

 أو دامت هذه البيانات متصلة فى شبكة واحدة مع النظام الرئيسى أو يتم الدخول إليهـا
  .)٢١() متاحة ابتداء من النظام الرئيسىتكون

مـن قـانون الإجـراءات ) j( فقـرة ١٢٥ سـمحت المـادة وفى التشريع الهولندى
الجنائية الهولندى بإمكانية امتداد التفتيش إلى الأجهزة التقنية الموجودة فـى مكـان آخـر 

رية لإظهـار ما دامت مرتبطـة بهـذا الجهـاز بـشرط أن تكـون البيانـات الخاصـة بـه ضـرو
  .)٢٢(يانات يجب تسجيلها كوسيلة لضبطهإالحقيقة واذا ما وجدت هذه الب

لنهاية الطرفيـة فـى منـزل ؛ متى تبين أن الحاسب أو ايرى الفقه: وفى ألمانيا
وك لـشخص متـصلة بجهـاز أو نهايـة طرفيـة فـى مكـان آخـر مملـ -محـل الإذن -المتهم

 ســجلات البيانــات التــى تكــون فــى موقــع ، فإنــه يمكــن أن يمتــد التفتــيش إلــىغيــر المــتهم
 مـــن ١٠٣وقـــد اســـتندوا فــى ذلـــك إلـــى مقتــضيات توســـيع تفـــسير نــص المـــادة . )٢٣(آخــر

ارج المكـان الـذى يـتم قانون الإجراءات الجنائيـة متـى كـان مكـان التخـزين الفعلـى فـى خـ
  .)٢٤(فيه التفتيش

عـــــد خاصـــــة بـــــالتفتيش التقنـــــى  وضـــــع المـــــشرع قواوفـــــى القـــــانون الكنـــــدى
، والتـــى مـــن قـــانون الإجـــراءات الكنـــدى) a) (٢/١ (٤٨٧، وذلـــك فـــى المـــادة حاســـوبلل

للقائم بتفتيش النظـام وفقـا لأحكـام هـذا الفـصل أن يقـوم بتفتـيش أجهـزة (نصت على أنه 
الكمبيــــــوتر الأخــــــرى الموجــــــودة فــــــى ذات المكــــــان أو فــــــى ذات المبنــــــى الــــــذى صــــــدر 

انـــات متاحـــة لنظـــام جهـــاز يبخـــصوصه إذن بتفتـــيش كمبيـــوتر وذلـــك للبحـــث عـــن أى ب
ـــائم ١٦وكـــذلك أعطـــت المـــادة . )٢٥()الكمبيـــوتر  مـــن قـــانون المنافـــسة الكنـــدى الحـــق للق

تفتـيش بـالتفتيش فـى ضـبط المعلومـات التـى توجـد فـى أنظمـة الحاسـوب للـشركة محـل ال
  .)٢٦(وكذلك الأجهزة المتصلة بها
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ــانون البلجيكــى ــى الق الجنائيــة  مــن قــانون الإجــراءات ٨٨أكــدت المــادة : وف
 إلى أنظمة الكمبيوتر المختلفة المرتبطة ىداد إذن التفتيش الصادر من القاضجواز امت

إذا أمـــر قاضـــى (، حيـــث نـــصت علـــى أنـــه لحاســـب محـــل الإذن وفـــق ضـــوابط معينـــةبا
التحقيق بالتفتيش فـى نظـام معلومـاتى أو فـى جـزء منـه فـإن هـذا البحـث يمكـن أن يمتـد 

ى مكـــان غيـــر مكـــان البحـــث الأصـــلى، وذلـــك وفـــق د فـــإلـــى نظـــام معلومـــاتى آخـــر يوجـــ
 إذا -٢لحقيقـــة بـــشأن الجريمـــة محـــل البحـــث ا لكـــشف اًإذا كـــان ضـــروري -١ ضـــابطين

  .)٢٧()فقد الأدلة إذا لم يمتد التفتيشوجدت مخاطر تؤدى إلى 
 لـــم يقـــصر القـــانون الاتحـــادى صـــلاحية التفتـــيش فيمـــا يتعلـــق وفـــى أســـتراليا

 إلـى ٢٠٠١، فقد أشار قـانون الجـرائم الـسايبرانية لعـام حددةبالأدلة التقنية على مواقع م
، وبالتــالى سـمح هـذا القــانون يمكـن أن تتــوزع علـى شـبكة الحواسـيبأن البيانـات التقنيـة 

بامتداد عمليات تفتيش البيانات إلى خارج المواقع محل الإذن والتى يمكن اختراقها من 
البيانــات المحتجــزة (ويــشير مــصطلح . ب توجــد فــى البنيــة الجــارى تفتيــشهاخــلال حواســي

يـشكل إلى أية بيانات محتجـزة فـى جهـاز تخـزين علـى شـبكة حواسـيب ) فى حاسوب ما
، فــــلا توجــــد حــــدود جغرافيــــة محــــددة ولا أى اشــــتراط الحاســــوب محــــل الإذن جــــزء منهــــا

  .)٢٨(قة طرف ثالثبالحصول على مواف
ـــة ـــات المتحـــدة الأمريكي خليـــة الخاصـــة أجـــازت التوجيهـــات الدا: وفـــى الولاي

بإجراءات التفتيش امتداد إذن التفتيش لمقـر شـركة معينـة إلـى فروعهـا الكائنـة فـى نفـس 
  .)٢٩(العقار

بين المرشد الفيدرالى الأمريكى لتفتيش وضـبط الحاسـوب : ومن ناحية أخرى
حيـث أشـار إلـى أن القاعـدة العامـة وفـق القـراءة . اًتفتيش الشبكات بطريقة أكثر وضـوح

أنــه يجـــب علـــى رجـــال ( مـــن قــانون الإجـــراءات الجنائيـــة الفيـــدرالى ٤١ادة الــصارمة للمـــ
الـــضبط القـــضائى الحـــصول علـــى العديـــد مـــن الأذون إذا كـــان لـــديهم ســـبب يـــدعو إلـــى 
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فـــى منــــاطق الاعتقـــاد بـــأن تفتــــيش الـــشبكة ســــوف يـــؤدى إلـــى اســــترداد بيانـــات مخزنــــة 
  .)٣٠()عديدة

إذا أصـــدر (وقـــررت أنـــه ) a(ومـــع ذلـــك جـــاءت المـــادة ســـالفة الـــذكر فـــى فقرتهـــا 
 ...ةـــــقــــقاضــى التحقيــق فــى نطــاق اختــصاصه المكــانى إذنــا لتفتــيش ملكيــة داخــل المنط

، ولكن لكية داخل المنطقة عند طلب الإذنأو تفتيش ملكية خارج المنطقة إذا كانت الم
ا لــذلك فقــد يــصدر قاضــى ًوتوضــيح. )٣١() المنطقــة قبــل تنفيــذ الإذنربمــا تتحــرك لخــارج

، إلا أنــه عنــد نــه وذلــك فــى نطــاق اختــصاصه المكــانىتحقيــق إذنــا بتفتــيش ســيارة معيال
 الاختصاص المكـانى لقاضـى تنفيذ ذلك الإذن قد تتحرك تلك السيارة لمكان آخر خارج

  .وعليه فإن ضبط السيارة فى الحالة الأخيرة عمل لا يشوبه البطلان. التحقيق
 المحكمــة العليــا الأمريكيــة مــن ، فقــد وســعتوٕاذا كــان الأمــر علــى هــذا النحــو

 مــن قــانون الإجــراءات الجنائيــة الفيــدرالى فــى وصــفها لمعنــى ٤١نطــاق تفــسير المــادة 
حيــث لــم تقــصرها علــى الملكيــة الماديــة فقــط بــل جعلتهــا تــشمل الملكيــة غيــر ) الملكيــة(

  .)٣٢(ل بيانات الحاسوبالمادية مث
ـــوتطبي ـــانون الأمريكـــقً ـــذلك ففـــى ظـــل الق ـــه يـــت: ىا ل ـــين أمـــرينفإن : م التفرقـــة ب

أن يكـــون رجـــال الـــضبط القـــضائى قـــادرين علـــى معرفـــة الأمـــاكن المخـــزن فيهـــا : الأول
ـــإذا كانـــت أمـــاكن التخـــزين فـــى مكـــانين مختلفـــين أو أكثـــر داخـــل  ـــة، ف الملفـــات المطلوب

، فإنـــه علـــى رجــال الـــضبط القــضائى الحـــصول علـــى أذون ريكيــةالولايــات المتحـــدة الأم
  .٤١ا لنص المادة ًد فيه البيانات، وذلك تطبيقإضافية لكل مكان توج

إذا كــــان رجــــال الــــضبط القــــضائى لا يعرفــــون أو لا يــــستطيعون أن : الثــــانى
، وعمـا إذا كانـت هـذه البيانـات موجـودة فـى كن وجـود البيانـات المـراد تفتيـشهايعرفوا أمـا

ص لا منطقـة الاختـصاا عـن ً، فـإن الـدليل الـذى يـتم ضـبطه بعيـدقة واحدة أو أكثـرمنط
، ذلــك أنــه يمكــن أن تتوصـــل المحــاكم إلــى أن رجــال الــضبط القـــائمين يــشوبه الــبطلان
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 المعلومــة مــن منطقــة - تحريــك-حاســوب تــسببوا بــدون قــصد فــى إرســالعلــى تفتــيش ال
  .)٣٣( سالفة الذكر٤١مع المادة ، وبالتالى يكون ذلك متفقا إلى أخرى

رنــة مــا تجعــل إذن فــإن هنــاك مــن التــشريعات المقا: وعلــى العكــس مــن ذلــك
ة ا علــى الأجهــزة الموجــودة فــى مكــان محــدد دون امتــدادها إلــى الأجهــزًالتفتــيش مقــصور

  .)٣٤(المرتبطة مثل التشريع السويسرى

  : موقف التشريع المصرى
 فــى شــأن مكافحــة جــرائم ٢٠١٨ لــسنة ١٧٥ســمحت المــادة الــسادسة مــن القــانون رقــم 

أو نظــام أو حاســب تكــون  مكــان ىات فــى أ بتتبــع البيانــات والمعلومــتقنيــة المعلومــات
مـن الفقــرة الأولـى علــى ) ١( البنــد رقـم ىفقــد نـصت المـادة ســالفة البيـان فـ. موجـودة فيـه

 ضـبط أو سـحب أو جمـع أو الــتحفظ ... التحقيـق المختـصة بحـسب الأحـواللجهـة(أنـه 
و  مكــان أو نظــام أى أنظمــة المعلومــات أو تتبعهــا فــى أعلــى البيانــات والمعلومــات أو

  ).كترونية أو حاسب تكون موجودة فيهبرنامج أو دعامة إل
وٕاذا كان النص على النحو سالف البيـان لـم يبـين صـراحة عمـا إذا كـان هـذا 
التتبع يتضمن إمكانية الدخول إلى الأجهـزة التقنيـة الموجـودة فـى مكـان آخـر والمرتبطـة 

ا لحداثـة الموضـوع ًظـر؟ فضلا عن ذلك فإنه نز التقنى محل الإذن بالضبط أم لابالجها
ان المحـاولات ا علينـا بيـًفكـان لزامـ. فلم تتعرض له محكمـة الـنقض المـصرية حتـى الآن

 لـسنة ١٧٥ٕ لهذا الأمر حتى وان ظهرت قبل صـدور القـانون رقـم الفقهية التى تعرضت
٢٠١٨ .  

أقـــر بامتـــداد التفتـــيش للنظـــام  -الأول: ء الفقـــه إلـــى ثلاثـــة آراىفقـــد انقـــسم رأ
، بـــل واشــــترط رفـــض امتـــداد التفتـــيش -تـــصل بالنظـــام محـــل الإذن، والثـــانىالتقنـــى الم
وسـوف . اًا وسـطً ثالـث اتخـذ موقفـىوظهـر رأ. ر مـسبب مـن قاضـى التحقيـقصدور قرا

  :ذلك على النحو التالى، وبين هذه الآراء ثم نتبعها برأينان
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اسـتقر أنـصار هـذا الـرأى علـى أن التفتـيش يمتـد إلـى أى نظـام : الرأى الأول
، واســتندوا فــى ذلــك لومــاتى الــصادر بــشأنه إذن التفتــيشمعلومــاتى متــصل بالنظــام المع

، إذ إنه يمكن العثور عليها مخبـأة قنية التى يتم التفتيش بحثا عنهاإلى طبيعة الأدلة الت
فقـد توجـد اسـتحالة فـى . ر لـم يـتم الحـصول علـى إذن بتفتيـشهداخل نظام معلوماتى آخـ

ــدليل تحديــدالوصــول بــالفحص الفنــى لمكــ النظــام المعلومــاتى المــراد ا داخــل ًان وجــود ال
ٕ، واذا كــان )٣٥(ل النظــام المعلومــاتى محــل الجريمــةٕ، وانمــا يــتم التحديــد مــن خــلاتفتيــشه

التــشريع المــصرى لــم يواجــه الجــرائم المــستحدثة بمــا فيهــا مــن نقــاط فنيــة يعجــز القــانون 
ام الجنــاة تلــك الثغــرات لــى اســتخد، الأمــر الــذى يــؤدى إٕليــدى عــن ملاحقتهــا وايقافهــاالتق

، فيقـوم المجـرم المعلومـاتى بوضـع المعلومـات المـسروقة علـى نظـام معلومـاتى القانونيـة
 لــم ا علـى أن التــشريع المــصرىً، معتمــد النظــام محــل الإذن ولكنـه متــصل بــهآخـر غيــر

ل ، وطالما لـم يجـرم المـشرع أو يرتـب الـبطلان علـى الـدخويتناول مسألة امتداد التفتيش
والتفتــيش داخـــل نظـــام معلومــاتى متـــصل بالنظـــام محـــل التفتــيش بغيـــر إذن فإنـــه يمكـــن 

  .)٣٦( إلى ضبط الجناةًلقيام بذلك وصولاللسلطة المختصة ا
 امتـداد التفتـيش ليـشمل الحاسـوب )٣٧(رفـض انـصار هـذا الـرأى: الرأى الثانى
البعض منهم إلى حكم ، واستند ون بتفتيشه والموجود داخل الدولةالمرتبط بالجهاز المأذ

نــسب لمحكمــة الــنقض المــصرية خلــص إلــى أن إلقــاء صــاحب المنــزل المــأذون بتفتيــشه 
 تعقـب مـا ألقـى فـى للفافة فـى أحـد المنـازل المجـاورة لا يخـول لمـأمور الـضبط القـضائى

  .)٣٨(المنزل المجاور
 متــى كــان ى أمــر مــسبب مــن القاضــى الجزئــبــل واشــترط هــذا الــرأى صــدور

وجودة فى أمـاكن أخـرى  بأجهزة معلوماتية مًود فى مسكن المتهم متصلاالحاسب الموج
ا ً، وذلـك اسـتنادكنه أو خاصة بشخص آخر غير المـتهم، كمسكن غير مسداخل الدولة

  .)٣٩( من قانون الإجراءات الجنائية المصرى٢٠٦إلى الفقرة الثالثة من المادة 
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كم الفقرة الثانية مـن ورد أنصار هذا الرأى على ما يراه البعض من إعمال ح
للمندوب أن يجرى أى عمل (لإجراءات الجنائية والتى نصت أن  من قانون ا٧١المادة 

آخــر مــن أعمــال التحقيــق أو أن يــستجوب المــتهم فــى الأحــوال التــى يخــشى فيهــا فــوات 
 مــن أن تلــك )ا فــى كــشف الحقيقــةً بالعمــل المنــدوب لــه ولازمــًالوقــت متــى كــان متــصلا

 -رضــا أصــحابها محظــور بــنص الدســتورلأن تفتــيش المنــازل بغيــر رؤيــة غيــر صــائبة 
 مـن الدسـتور والتـى ٤٤ م - إلا بناء على أمـر قـضائى مـسبب-ولو فى حالة الضرورة

وفــــى مقابــــل ذلــــك يــــستطيع مــــأمور  -٢٠١٤ مــــن الدســــتور الحــــالى ٥٨ادة تقابلهــــا المــــ
لتفتــيش ر إذن االـضبط القـضائى اتخـاذ الإجـراءات التحفظيـة اللازمـة حتـى يـتم استـصدا

ــــرأى الإجــــراءات ورغــــم ذلــــك اعتبــــر أنــــصار هــــذا. المطلــــوب مــــن الجهــــة المختــــصة  ال
 قـد يطمـس ىعارض مع خـصائص الـدليل التقنـى الـذأنها تت - نادوا بها-التحفظية التى

  .)٤٠(ا من قبل المتهم أثناء تحضير إذن التفتيش الجديدًعمد
 الأجهزة المرتبطة بـصفة تيشلم ينكر تف:  ثالثىوبين هذين الرأيين ظهر رأ

، وقــــصره فقــــط علــــى حالــــة التلــــبس وأرجــــع ذلــــك إلــــى أن قواعــــد تفتــــيش أجهــــزة مطلقــــة
ــــوتر لهــــا ذاتيــــة تم ، ذلــــك أن تفتــــيش أجهــــزة يزهــــا عــــن قواعــــد التفتــــيش التقليديــــةالكمبي

الكمبيــوتر المرتبطــة غيــر الخاصــة بــالمتهم لا تحتــاج إلــى الانتقــال لمكــان وجودهــا، بــل 
أمــا فــى غيــر ذلــك فــإن ). بــرامج دخــول(ة وســائل تقنيــة حديثــة  بواســطيــتم ذلــك عــن بعــد
 المكـان  عنـد تنفيـذ إذن تفتـيشىقتضى أن يقـوم مـأمور الـضبط القـضائقواعد التفتيش ت

م (ب المنـزل محــل التفتـيش أو غيــرهم ، ســواء مـن أصــحاباصـطحاب اثنـين مــن الـشهود
مكن لـه أن يـصطحب اثنـين وٕاذا تعلق الأمر بجهـاز كمبيـوتر فـي. )ءات جنائية إجرا٩٢

  . )٤١(من الخبراء فى مجال الكمبيوتر
وعاب أنصار هذا الرأى على ما جاء بنص المادة التاسـعة عـشرة مـن القـسم 
الرابــع لاتفاقيـــة بودابـــست والتـــى أتاحـــت تفتـــيش أجهـــزة الكمبيـــوتر المرتبطـــة متـــى كانـــت 
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بعـضها الـبعض فـى صل ب، ذلك أن أجهـزة الكمبيـوتر قـد تتـ محل التفتيشمتاحة للجهاز
يــث تمتــد إلــى أجهــزة ، فــلا يعقــل أن تكــون ســلطة التفتــيش مــن الاتــساع بحانحــاء العــالم

ز التفتـيش بـدون إذن لذا فإذا صح القول بأن هذا النص يـؤدى إلـى جـوا، كثيرة ومتعددة
 - الفصل الثامن -لحقوق والحريات الكندى، فإن ذلك يتعارض مع ميثاق التلك الأجهزة

  .)٤٢(من التفتيش والضبط غير المعقولينية حق الفرد الذى يؤكد حما
اسـوب ، فمتـى كـان جهـاز الح الأول هو الرأى الأولـى بالتأييـدأن الرأىونرى 

. يش والـضبط يمتـد ليـشمل ذلـك الجهـاز، فـإن إذن التفتـا بجهاز آخـرًمحل الإذن مرتبط
 قــد تــم ازأن يكــون الــدخول للمعلومــات الموجــودة بــداخل الجهــ -الأول: نوذلــك بــشرطي

 أن يحوى هذا الجهـاز علـى بيانـات أو -ىوالشرط الثان. عن طريق الجهاز محل الإذن
، وذلــك حتــى نتجنــب التعــسف فــى تنفيــذ تكــون لهــا فائــدة فــى إظهــار الحقيقــةمعلومــات 

  .الإذن
مــن الفقــرة الأولــى مــن ) ١(وســندنا فــى ذلــك أن المــشرع أورد فــى نــص البنــد 

ـــانون رقـــم ـــسادسة مـــن الق ـــسنة  ١٧٥ المـــادة ال ـــات ... ضـــبط أو ســـحب( ٢٠١٨ ل البيان
ترونيــــة أو  مكـــان أو نظـــام أو برنــــامج أو دعامـــة إلكى أىو تتبعهـــا فــــأ... والمعلومـــات

 أن لجهــة ىا تعنـى ســار فـى أثــره، أً وكلمـة التتبــع اصــطلاح)حاسـب تكــون موجـودة فيــه
 ىأ -ت بتتبــع البيانــات والمعلومـــاىتــصدر قرارهـــا لمــأمور الــضبط القـــضائالتحقيــق أن 

كترونيـــة أو حاســـب  مكـــان أو نظـــام أو برنـــامج أو دعامـــة إلىفـــى أ -الـــسير فـــى أثرهـــا
  .تكون موجودة فيه
مــر صــدار الأإاط المــشرع لجهــة التحقيــق المختــصة  عــن ذلــك فقــد أنــًفــضلا

ه والبحـث والتفتـيش  مكـان أو نظـام تكـون موجـودة فيـى أىبتتبع البيانات والمعلومـات فـ
ون مكافحـــة  مـــن قـــان٦/١م ( البيانـــات والـــنظم المعلوماتيـــة  بـــرامج الحاســـب وقواعـــدىفـــ

، وجهـــة التحقيـــق المختـــصة وفـــق عمـــوم الـــنص إمـــا أن تكـــون )جـــرائم تقنيـــة المعلومـــات
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، وعلى ذلك فيجوز لعضو النيابة أن ٕ واما قاضى التحقيق بحسب الأحوالالنيابة العامة
 ى حتـى ولـو كانـت فـلـنظم المعلوماتيـةيصدر الإذن بتفتـيش وضـبط أجهـزة الحاسـوب وا

ٕ، واذا كـــان الأمـــر علـــى هـــذا )٤٣(تهم أو موجـــودة فـــى منـــزل غيـــر منزلـــهحيـــازة غيـــر المـــ
؛ فـــلا يجـــوز القـــول بأنـــه لـــيس مـــن ســـلطة عـــضو النيابـــة أن يـــصدر أمـــره بتتبـــع النحـــو

 آخر يمكن الولوج إليه ىسوب جهاز حاىالمعلومات حتى ولو كانت موجودة فالبيانات و
  .  بالمتهممن خلال الجهاز الخاص
ـــد الثـــانبفـــسير يتفـــق مـــع مـــا ورد كمـــا أن هـــذا الت  مـــن المـــادة الـــسادسة ىالبن

عـــت عليهـــا ، التـــى وقة لمكافحـــة جـــرائم تقنيـــة المعلومـــاتوالعـــشرين مـــن الاتفاقيـــة العربيـــ
.  لهـذه الاتفاقيـةً إعمـالا٢٠١٨ لـسنة ١٧٥ القانون رقـم ىمصر وأصدر المشرع المصر

ـــه فقـــد نـــصت المـــادة المـــشار إليهـــا  ـــة طـــرف بتبنـــ(علـــى أن  الإجـــراءات ىتلتـــزم كـــل دول
الــضرورية لتمكــين الــسلطات المختــصة مــن التفتــيش أو الوصــول إلــى تقنيــة معلومــات 

إذا كـان هنـاك اعتقـاد بـأن المعلومـات )  أ-١(زء منها بما يتوافق مـع الفقـرة معينه أو ج
انــــت هــــذه المطلوبـــة مخزنــــة فــــى تقنيــــة معلومـــات أخــــرى أو جــــزء منهــــا فـــى إقليمهــــا وك

ا أو متـــوفرة فـــى التقنيـــة الأولـــى فيجـــوز توســـيع نطـــاق ًالمعلومـــات قابلـــة للوصـــول قانونـــ
  ).فتيش والوصول إلى التقنية الأخرىالت

ن أجهـــزة الحاســـوب فـــى هـــذا بـــي) الاتـــصال(ويجـــب أن نوضـــح أن الارتبـــاط 
وجــــود جهــــاز حاســــوب أو أكثــــر متــــصل : يقــــصد بــــه -كمــــا ســــبق وأن بينــــا -الموضــــع

، ومـن خـلال ك عن طريق شبكة سلكية أو لاسلكية التفتيش سواء كان ذلبالجهاز محل
لثــانى بواســطة الجهــاز ذلــك الاتــصال الوصــول إلــى المعلومــات الموجــودة فــى الجهــاز ا

ا عن ومن ثم فيخرج من هذا النطاق الأجهزة التى تتصل ببعضها بعض. محل التفتيش
الأشخاص بالاشـتراك مـع إحـدى ، وتأخذ هذه الصورة قيام أحد طريق جهاز راوتر واحد

 الخدمـــة مـــن خـــلال جهـــاز راوتـــر ، ويـــتم توصـــيلالـــشركات التـــى تقـــدم خدمـــة الإنترنـــت
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ا بجهاز ً، وقد يستفاد أكثر من جهاز حاسوب من خدمة الإنترنت إذا اتصل سلكيمعين
فلا تعد أجهزة الحاسـوب سـالفة الـذكر مرتبطـة ذلـك أنـه لا يمكـن الوصـول إلـى . الراوتر

  . جهزة من خلال الجهاز محل التفتيشت الموجودة بتلك الأالمعلوما
فـــالواقع العملـــى كـــشف عـــن عـــدم فهـــم الـــبعض مـــن رجـــال الـــضبط القـــضائى 

، جهـزة المرتبطـة بالجهـاز محـل الإذنوسلطة التحقيق للمقصود بامتداد إذن التفتيش للأ
تــر وا عــن طريــق جهــاز راًفــاعتبروا أن مجــرد وجــود اتــصال بــين جهــازى حاســوب ســلكي

، إذ تـم ضـبط وتفتـيش جهـاز الحاسـوب الخـاص بـالمتهم واحد يتحقق به معنى الارتباط
وذلـك فـى . جهـاز راوتـر واحـدا عـن طريـق ًلارتباطه بجهاز الحاسوب محل الإذن سـلكي

 -فيــسبوك -جتمــاعىقــضية تــتلخص فــى أن إحــدى الــصفحات علــى موقــع التواصــل الا
، ومـن خـلال العنـوان التعريفـى تـم  العامـةلامتحـان الخاصـة بالثانويـةتقوم بنـشر أسـئلة ا

، وبعـــد إجـــراء التحريـــات صـــدر إذن مـــن توصـــل إلـــى شـــخص وعنـــوان المتحـــرى عنـــهال
ـــة  النيابـــة العامـــة بـــضبط وتفتـــيش شـــخص ومـــسكن الأخيـــر وضـــبط كـــل الأجهـــزة التقني

، وحــال تنفيــذ الإذن تبــين أن المــتهم يــشارك المتحــرى ريمــةالمــستخدمة فــى ارتكــاب الج
، جهــاز الراوتــر الخــاص بــالمتحرى عنــهمــة الإنترنــت عبــر كابــل ممتــد مــن عنــه فــى خد

ا تـــم ضـــبط الجهــاز الخـــاص بـــالمتهم حيــث أقـــر بالجريمـــة ًوبنــاء علـــى ذلـــك الإذن أيــض
ــــات خاصــــة بالجريمــــة محــــل ــــيش جهــــاز الحاســــوب الخــــاص بــــه عثــــر علــــى ملف  وبتفت

ى ء صــفحة علــوفــى واقعــة أخــرى أســفرت التحريــات عــن قيــام المــتهم بإنــشا. )٤٤(الإذن
هــــدفها التحــــريض علــــى ارتكــــاب أعمــــال ) داهــــف(موقــــع التواصــــل الاجتمــــاعى تــــسمى 

ا بـــضبط وتفتـــيش ًإذنــ -وكيــل النيابـــة -الدولــة، وأصـــدرت النيابــة العامـــةتخريبيــة داخـــل 
شــخص ومــسكن المــتهم وضــبط الأجهــزة التقنيــة المــستخدمة فــى ارتكــاب تلــك الجريمــة 

  .)٤٥(إن وجدت ADSLصة بجهاز وكذا تتبع خطوط ووصلات الشبكة الخا
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        ::::تفتيش الحاسب الآلى والأنظمة المتصلة به فى الخارج -٢
تـيش جهـاز حاسـوب موجـودة فـى ا فى أثناء التحقيقات أنه من الضرورى تفًيظهر أحيان

تــرتبط أجهــزة ، كمــا لــو تعلــق الأمــر بــشركة رئيــسية وفروعهــا فــى الخــارج، حيــث الخــارج
.  بقاعـدة بيانـات موجـودة فـى الخـارجتبط تلـك الأجهـزة، أو أن تـرالشركة بعضها ببعض

هــل يمتــد إذن التفتــيش ليــشمل جهــاز حاســب آخــر موجــودا خــارج : وهنــا يثــار التــساؤل
  الدولة ولكنه متصل بجهاز الحاسب محل الإذن؟

نقــول إن هــذه المــشكلة مــن المــشكلات التــى تواجــه ســلطات التحقيــق وجمــع 
الجرائم يتعمدون تخزين بياناتهم فـى أنظمـة تقنيـة الأدلة وخاصة أن الكثير من مرتكبى 

  .)٤٦(نترنت وذلك بهدف عرقلة التحقيقاتخارج الدولة عن طريق شبكة الإ
وســــــوف نبــــــين فــــــى هــــــذا المطلــــــب مــــــا اســــــتقرت عليــــــه الاتفاقيــــــات الدوليــــــة 

  : النحو التالى، وذلك علىشريعات المقارنة ثم نعقبه برأيناوالت

  : الاتفاقيات الدولية -أ
أطلـق المجلـس الأوروبـى علـى تفتـيش النظـام إذا كـان موجـودا فـى : جلس الأوروبىالم

أصــدر المجلـــس  وقــد )٤٧(ق المباشــر أو التفتـــيش عبــر الحــدوددولــة أخــرى اســم الاختــرا
ب إلـى الـشبكة ؛ أجازت أن يمتد التفتيش التقنى لأجهزة الحاسـوتوصيات فى هذا الشأن

 ١٣فنـصت التوصـية رقـم . قلـيم الدولـةإارج ، ولو كانت تلك الـشبكة تقـع خـالمتصل بها
 المتعلقـة بالمـشكلات القانونيـة لقــانون الإجـراءات الجنائيـة المتـصلة بتقنيــة ١٩٩٥لـسنة 

ا ًوفقــ -ة التحقيــق عنــد تفتــيش المعلومــاتلــسلط(المعلومـات فــى مادتهــا الثالثــة علــى أنــه 
ئـرة اختـصاصها أن تقوم بمد مجال تفتيش كمبيوتر معين يدخل فـى دا -ينةلضوابط مع

إلــــى غيــــر ذلــــك مــــن الأجهــــزة مــــا دامــــت مرتبطــــة بــــشبكة واحــــدة وأن تــــضبط البيانــــات 
  .)٤٨()ضرورى التدخل الفورى للقيام بذلكالموجودة فيها ما دام أنه من ال
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يمكن أن يمتد نطـاق تفتـيش (كما نصت المادة السابعة عشرة منها على أنه 
تخـــاذ إجـــراءات ذا كـــان مـــن الـــضرورى ا، إتر إلـــى النظـــام الموجـــود فـــى الخـــارجالكمبيـــو

ويتعــين أن يوجــد أســاس قــانونى لامتــداد مجــال هــذا النــوع مــن . عاجلــة فــى هــذا الــشأن
لــــذلك فإنــــه مــــن . جــــراء مخالفــــة لــــسيادة دولــــة أجنبيــــةالتفتــــيش حتــــى لا يــــشكل ذلــــك الإ

فتــــيش إلـــى نظــــام يوجــــد علــــى الـــضرورى الحــــصول علــــى موافقــــة الدولـــة التــــى يمتــــد الت
  . )٤٩()إقليمها

مـــن الـــضرورى إدخـــال (وكـــذلك نـــصت المـــادة الثامنـــة عـــشرة منهـــا علـــى أنـــه 
إجـــراءات تتـــسم بالاســـتعجال تخـــول ســـلطات البحـــث والتحقيـــق أن تطلـــب مـــن ســـلطات 

لـذا يجـب تخويـل الـسلطات المطلـوب إليهـا . ة أن تقـوم بجمـع الأدلـة بـشكل عاجـلأجنبيـ
بحركـة المراسـلات التقنيـة وأن تقـوم أن تقوم بتزويد الجهـة الطالبـة بالمعلومـات المتعلقـة 

ولتحقيـــق هـــذا الغـــرض يتعـــين . ت معينـــة أو تقـــوم بتحديـــد مـــصادرهابـــاعتراض اتـــصالا
  .)٥٠()لمساعدة القضائية فى هذا الخصوصإيجاد الوسائل التى تسمح با
الأوروبيــة بــشأن جــرائم  مــن الاتفاقيــة ٣٢نــصت المــادة : اتفاقيــة بودابــست

  : ه يمكن لأى طرف دون تصريح من الطرف الآخرعلى أن -بودابست -الإنترنت
) مــصدر مفتــوح(نــة والمتاحــة للجمهــور أن يــصل إلــى البيانــات المعلوماتيــة المخز -١

  .بغض النظر عن موقعها الجغرافى
، بيانات معلوماتية مخزنة على إقليمهأن يصل أو يتلقى عبر نظام معلوماتى يقع  -٢

ٕة قانونيــة واداريــة مــن شــخص فــى دولــة أخــرى، إذا حــصل هــذا الطــرف علــى موافقــ
الطــرف مــن خــلال النظــام لديــه ســلطة قانونيــة للكــشف عــن هــذه البيانــات إلــى هــذا 

  . )٥٢)(٥١(المعلوماتى
وبذلك فقد أجازت اتفاقية بودابست إمكانية الدخول بغرض التفتيش والـضبط 

لـق إذا تع -الأولـى: ن إذن منهـا فـى حـالتينفى أجهزة أو شبكات تابعة لدولة أخرى بدو
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التفتيش بمعلومات أو بيانات متاحة للجمهور كما لو تم الدخول على الرسائل والندوات 
، فـإن ذلـك النـاس الاشـتراك فيهـا أو متابعتهـاالتى تجرى عبر الإنترنت والتى يتـاح لكـل 

إذا  -والثانية.  موافقة من دولة أخرى للقيام بهليس عملا من أعمال التفتيش ولا تحتاج
  .)٥٣(ئز هذه البيانات بهذا التفتيش حارضى صاحب أو

كمــا انتهــت اللجنــة الأوروبيــة للمــشكلات الجنائيــة التابعــة للمجلــس الأوروبــى 
قلـيم دولـة إلى القول بأن التفتيش والضبط والإجراءات القـسرية الأخـرى التـى تقـع علـى إ

هـذا ويلاحـظ أنـه فـى . )٥٤(إلا إذا كان قانون الدولـة يجيزهـا، أخرى تعتبر غير مشروعة
َالخصوص يعرف خبراء المجلس الأوروبى التفتيش بقولهم إنه يتوافر التفتيش فى إقلـيم  ُ
دولــة أجنبيــة إذا تــوافرت علاقــة ســببية بــين أفعــال ســلطات التحقيــق قــى بلــد معــين وبــين 

  .)٥٥(عمل جهاز كمبيوتر يوجد فى بلد آخر
مكانيــة ، فــإذا كــان التفتــيش التقنــى عبــر الحــدود لــه أهميتــه فــى إوعلــى ذلــك

طدم بقاعــــدة ســــيادة الــــدول ، إلا أن ذلــــك يــــصلوصــــول إلــــى الــــدليل فــــى ثــــوان معــــدودةا
فتطبيــق قواعــد الــضبط والتفتــيش الــصادرة مــن الــسلطات الأجنبيــة علــى إقلــيم . الأجنبيــة

دولة أخرى يعتبر من الوسائل القسرية التى لا يسمح أن تمارسها دولة على إقلـيم دولـة 
أن دولــة صــدر منهــا مخالفــة ف البحــث عــن دليــل علــى أخــرى حتــى ولــو كــان ذلــك بهــد

  .)٥٦(للقانون

  :ة لمكافحة جرائم التقنية الحديثةالاتفاقية العربي -ب

على جميع الدول الأطراف تبادل المساعدات فيما بينهـا ( على أنه ٣٢/١نصت المادة 
نيـة بأقصى مـدى ممكـن لغايـات التحقيقـات أو الإجـراءات المتعلقـة بجـرائم معلومـات وتق

 علـى أنـه ٣٩/١ كما نصت المـادة .) الأدلة الإلكترونية فى الجرائمالمعلومات أو لجمع
 دولة طرف أن تطلب من دولة طرف أخرى البحث أو الوصول أو الضبط ىيجوز لأ(

 ىالواقعــــة ضـــمن أراضــــأو التـــأمين أو الكـــشف لمعلومــــات تقنيـــة المعلومــــات المخزنـــة و



 ٢٢

ذلــك المعلومــات التــى تــم حفظهــا بحــسب المــادة الدولــة الطــرف المطلــوب منهــا بمــا فــى 
، وبــــدون  دولـــة طــــرفىيجــــوز لأ( علــــى أنـــه ٤٠ونـــصت المــــادة . )ثلاثــــينالـــسابعة وال
قنيـــة  أن تـــصل إلـــى معلومـــات ت-١: علـــى تفـــويض مـــن دولـــة طـــرف أخـــرىالحـــصول 

ن الموقــــع الجغرافــــى  بغــــض النظــــر عــــ- مــــصدر مفتــــوح-المعلومــــات المتــــوفرة للعامــــة
معلومـات  -ل تقنيـة المعلومـات فـى إقليمهـاخـلا - تـصل أو تـستقبل أن-٢. للمعلومات

تقنيــة المعلومــات الموجــودة لــدى الدولــة الطــرف الأخــرى وذلــك إذا كانــت حاصــلة علــى 
الموافقة الطوعية والقانونية من الشخص الذى يملك السلطة القانونية لكشف المعلومات 

  .)ذكورةبواسطة تقنية المعلومات المإلى تلك الدولة الطرف 
وبـذلك اتفقــت الاتفاقيـة العربيــة لمكافحــة جـرائم التقنيــة الحديثــة مـع مــا انتهــت 
إليه اتفاقية بودابست فـى هـذا الـشأن مـن إمكانيـة الـدخول بغـرض التفتـيش والـضبط فـى 

إذا تعلـــق  -الأولــى: ن منهــا فــى حــالتينأجهــزة أو شــبكات تابعــة لدولــة أخــرى بـــدون إذ
 من أعمال التفتـيش ً، فإن ذلك ليس عملامتاحة للجمهورمعلومات أو بيانات التفتيش ب
إذا رضـى صـاحب أو حـائز هـذه  -والثانيـة.  موافقة من دولة أخـرى للقيـام بـهولا تحتاج

  .البيانات بهذا التفتيش

  :التشريعات المقارنة -جـ

حاولت بعض الدول التصدى لمشكلة امتداد التفتيش التقنى عن بعد عبر الحدود وذلك 
 تشريعات تسمح بتفتيش الأنظمة المتصلة حتى ولـو كانـت موجـودة خـارج إقلـيم بإقرارها

  : ون الدولى وذلك على النحو التالىالدولة وذلك فى إطار التعا
 مـــن قـــانون الأمـــن الـــداخلى رقـــم ٢ فقـــرة ١٧ أجـــازت المـــادة :التـــشريع الفرنـــسى

حتــى ولــو  لمــأمورى الــضبط القــضائى أن يفتــشوا الأنظمــة المتــصلة ٢٠٠٣ لــسنة ٢٣٩
نـصوص عليهـا فـى المعاهـدات الدوليـة، وجدت فى خارج الإقليم مع مراعاة الـشروط الم

 معلومــاتى يقــع إذا كانــت البيانــات مخزنــة فــى نظــام(حيــث نــصت تلــك المــادة علــى أنــه 
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، فإنــه يجــوز لرجــال الــضبط الــدخول علــى هــذه البيانــات مــع مراعــاة خــارج إقلــيم الدولــة
  .)٥٧()معاهدات الدوليةنصوص عليها فى الالشروط الم

يــرى الفقــه أن لجــوء الجنــاة إلــى تخــزين بيانــات بالخــارج بهــدف : وفــى المجــر
مجريــة فــى شــبكة عرقلــة التحقيقــات لا يثيــر لغطــا، وذلــك فــى إطــار اشــتراك الــشرطة ال

  .)٥٨(اتصالات الإنتربول
ـــك ـــى العكـــس مـــن ذل ـــافـــى : وعل ض الفقهـــاء فكـــر امتـــداد رفـــض بعـــ -ألماني

، وذلك فى ظـل نبية لضبط البيانات المخزنة فيها تقنية المعلومات الأجنظمةلأالتفتيش 
ا لحقــوق الــسيادة لدولــة ً، إذ قــد يعتبــر ذلــك خرقــيــاب اتفــاق خــاص بــين الــدول المعنيــةغ

بل يمكن . )٥٩(قضائية على النصوص القائمة المتعلقة بقبول المساعدة الًأخرى وتحايلا
النـصوص الداخليـة التـى تحظـر الولـوج غيـر أن يعرض القـائم بـه للعقـاب علـى مخالفـة 

  .)٦٠(المصرح به لنظم الحاسبات
ذلـــك أنــه فـــى إحــدى قـــضايا  - الألمــانىىويؤيــد هــذا الـــرأى التطبيــق القـــضائ

الغش المعلوماتى ثبت اتصال جهاز حاسـوب فـى ألمانيـا بـشبكة اتـصالات فـى سويـسرا 
لمانيـة الحــصول حقيــق الأ، وعنـدما أرادت سـلطة التيـتم تخـزين بيانــات المـشروعات فيهــا

خـــــلال التمــــــاس المــــــساعدات ، لــــــم يتحقــــــق لهـــــا ذلــــــك إلا مــــــن علـــــى هــــــذه المعلومـــــات
  .)٦١(المتبادلة

إذا ثبـــت لرجــال الـــضبط القـــضائى قبـــل : وفـــى الولايـــات المتحـــدة الأمريكيـــة
ا خارج الأراضى الأمريكية فإنه ًالقيام بالتفتيش أن بعض أو جميع البيانات مخزنة بعيد

لمـساعدة يام بأعمال تتراوح ما بين الملاحظة غير الرسمية إلـى طلـب رسـمى ليتعين الق
وأكثر من ذلـك فـإن بعـض الـدول قـد تعتـرض علـى محـاولات . موجه إلى الدولة المعنية

وذلــك . الــدولالــسلطات الأمريكيــة للإطــلاع علــى حواســيب موجــودة داخــل حــدود تلــك 
سبة لرجل الـضبط الأمريكـى الـذى يقـوم ا بالنًعلى الرغم من أن التفتيش ربما يبدو محلي



 ٢٤

الـدول الأخـرى ربمـا تـراه بـشكل ، إلا أن ا لإذنًبتنفيذ تفتيش داخـل الولايـات المتحـدة وفقـ
  .)٦٢(لقضائية قبل القيام بهذا التفتيش، ومن ثم يجب طلب المساعدة اآخر

 ٢٠١٨ لــسنة ١٧٥نون رقــم مــن القــا) ٤(نــصت المــادة : التــشريع المــصرى
 السلطات المصرية المختصة علـى تيـسير التعـاون مـع نظيرتهـا بـالبلاد تعمل(على أنه 

ا ً، أو تطبيقـــلإقليميـــة والثنائيــة المـــصدق عليهــاالأجنبيــة فـــى إطــار الاتفاقيـــات الدوليــة وا
 ارتكــاب جــرائم ىه أن يكفـل تفــاد، بتبــادل المعلومـات بمــا مــن شــأنلمبـدأ المعاملــة بالمثــل

  .)تحقيق فيها، وتتبع مرتكبيهاتقنية المعلومات، والمساعدة على ال

وعلى ذلك فإن المشرع المصرى جعل امتداد التفتيش داخل نظـام معلومـاتى 
يوجد فى مكان آخر خارج الدولـة مـسألة تخـضع للاتفاقيـات الدوليـة والمعاهـدات ونظـام 

ويجــب أن نــضع فــى الاعتبــار أن الولــوج داخــل . ن المــنح والمنــعالمعاملــة بالمثــل مــا بــي
، وبالتـالى يعـد التفتـيش داخـل هـذا اً مجرمـً يعد فعلاىة بغير إذن قضائلوماتيالنظم المع

، بـل قـد تـصل إلـى أبعـد مــن  حرمـة قـوانين هـذه الــدول الأجنبيـةالنظـام مـن قبيـل انتهـاك
 التــى تمــس الأمــن القـــومى لأى ذلــك باعتبــار هــذا الفعــل مــن قبيـــل أعمــال الجاسوســية

  .)٦٣(دولة

ثانيا
ً

   على إذنالتفتيش التقنى بناء: 
 بــشأن مكافحــة جــرائم تقنيــة ٢٠١٨ لــسنة ١٧٥نــصت المــادة الــسادسة مــن القــانون رقــم 

ا ًا مـسببًأمـر، أن تـصدر هة التحقيق المختصة بحسب الأحـواللج (:المعلومات على أنه
 قابلة للتجديد مـرة اً المختصين، لمدة لا تزيد على ثلاثين يومىلمأمورى الضبط القضائ

 عليهــا  فائــدة فــى ظهــور الحقيقــة علــى ارتكــاب جريمــة معاقــب، متــى كــان لــذلكواحــدة
البحـــث والتفتـــيش والـــدخول : ىة أو أكثـــر ممـــا يـــأت، بواحـــدبمقتـــضى أحكـــام هـــذا القـــانون

والنفـــاذ إلـــى بـــرامج الحاســـب وقواعـــد البيانـــات وغيرهـــا مـــن الأجهـــزة والـــنظم المعلوماتيـــة 
  .)تحقيقا لغرض الضبط
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ن تصدر أمرهـا لرجـال الـضبط ة التحقيق أوبذلك فقد أجاز المشرع المصرى لجه
للوصول إلـى البيانـات ) الشبكات(زة الحاسوب والنظم المعلوماتية  بتفتيش أجهىالقضائ

  .والمعلومات التى تكون لها فائدة فى ظهور الحقيقة
ويثـار التـساؤل هـل يخـضع التفتـيش التقنـى لـذات القواعـد والـشروط المتطلبــة 

ــــة أم أن  ــــى الجــــرائم التقليدي ــــه هــــو ف جهــــاز لــــه قواعــــده التــــى تخــــصه باعتبــــار أن محل
 يـتم تفتيـشه ىًتبر الحاسوب جـزءا مـن المكـان الـذوهل يع؟ الحاسوب والنظم المعلوماتية

التقنيــــة وعــــددها بــــشكل نــــاف أم يتعــــين تخــــصيص محــــل الإذن ليــــسطر فيــــه الأجهــــزة 
 الحاسـوب كـل ملـف داخـل؟ أم أن اًا واحـدًا مغلقـً؟ وهل يعتبـر الحاسـوب صـندوقللجهالة

ٕ واذا صــدر إذن جــب صــدور إذن خــاص لكــل ملــف علــى حــدة؟، بحيــث يمــستقل بذاتــه
؟ لجهاز بالكامل أو الشبكة بكاملهـابضبط أحد ملفات الحاسوب فهل يعنى ذلك ضبط ا

از مـن وهل الإذن الصادر بتفتـيش الحاسـوب يـسمح بـضبط وتفتـيش ملحقـات هـذا الجهـ
ال الــضبط الإفــراط فــى تنفيــذ الإذن عــن ؟ وهــل يحــق لرجــالطباعــة والأقــراص الممغنطــة

ر المــتهم أو الــشاهد  إجبــاىكاملــه؟ وهــل لتجنــب ذلــك لهــم الحــق فــطريــق عــزل النظــام ب
  لأرقام السرية اللازمة للدخول إلى النظام المعلوماتى؟ باعلى الإدلاء 

ا لحداثــة قــانون مكافحــة جــرائم تقنيــة المعلومــات المــصرى وعــدم وجــود ًونظــر
ا علينــا الاســتعانة بالقــضاء والفقــه المقــارن حتــى ًفــى شــأنه كــان لزامــتطبيقــات قــضائية 

 نقـاطب عليهـا مـن خـلال ال، والتى سوف نجيـا الإجابة على التساؤلات السابقةيتسنى لن
  :التالية

  .روط الشكلية لأمر التفتيش التقنىالش -١
  .ط الموضوعية لأمر التفتيش التقنىالشرو -٢
  .تعيين محل التفتيش التقنى -٣
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  . التقنىلإذن بالتفتيش والضبطتنفيذ ا -٤
  .مدى جواز إلزام المتهم أو الشاهد بكشف شفرة الدخول إلى المعلومات المجرمة -٥

  :الشروط الشكلية لأمر التفتيش التقنى -١
يشترط المشرع بعض الشروط التى يتعين أن تتوافر فى شـكل الأمـر الـصادر بـالتفتيش 

َ فقد الأمر أحد مقومات وجودهوٕالا َ ا فيـه ً، ومحـددا بالكتابـةً أن يكون الأمـر ثابتـفينبغى. َ
ويثيــر تحديــد موضــوع الأمــر فــى جــرائم التقنيــة الحديثــة . اً، وأن يكــون مــسببموضــوعه

، وذلـك ديـد المطلـوب تفتيـشه علـى نحـو دقيـقصعوبة كبيـرة وخاصـة أنـه قـد يـصعب تح
ى يحـوى ا من الملفات وقد يتعمـد الجـانى إخفـاء الملـف الـذًفى ظل وجود عدد كبير جد

و يـــضع لهـــذه الملفـــات عنـــاوين علـــى المعلومـــات محـــل الـــضبط داخـــل ملفـــات أخـــرى أ
تـيش بـالنص فيـه علـى تفتـيش  تخـصيص أمـر التفإذا لم يتم: مضللة، وقد يثار التساؤل

ا لـــضبط كـــل مـــا يفيـــد فـــى كـــشف ً؟ فهـــل يكفـــى لـــصحة الأمـــر أن يكـــون عامـــالحاســـوب
  الحقيقة؟

  :النحو التالىذه الشروط وذلك على  وسوف نتناول ه
   :اًا ومؤرخً بالكتابة وأن يكون موقعاًأن يكون الأمر ثابت -أ

و الشأن فى جميع إجراءات التحقيق، ا بالكتابة كما هًفيتعين أن يكون أمر التفتيش ثابت
. )٦٤(ولو أقر به وكيل النيابة بالجلسةا ً؛ إذن التفتيش الصادر شفويفلا يكون منتجا أثره
 لــيس لــه أصــل موقــع عليــه بــت فــى دفتــر الإشــارات التليفونيــة مــا دامولا إذن تليفــونى ثا

، لأن ضائى المنتـدبولا يلزم وجود ورقـة الإذن بيـد مـأمور الـضبط القـ. )٦٥(ممن أصدره
ٕ، وانمـا الـذى يـشترط تحقيـق وهـى بطبيعتهـا تقتـضى الـسرعةفى ذلـك عرقلـة لإجـراءات ال

ُ، واذا فقد أمـر النـدب فـإن )٦٦(وراقبفحوى الإذن أصل ثابت فى الأهو أن يكون للتبليغ  ٕ
هذا لا يمنع المحكمـة مـن التعويـل علـى الـدليل الـذى أسـفرت عنـه الإجـراءات مـا دامـت 

ويجب أن يتضمن . )٦٧(المحكمة قد أوردت الأدلة السائغة على سبق صدور هذا الأمر
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سوبة تهمـة المنـسـم المـتهم والامن أهمها اسم من أصـدره ووظيفتـه والأمر بيانات معينه 
ا بخط الآمر أو معنونا ً، ولا يغنى عن التوقيع أن يكون الأمر محررإليه وتوقيع مصدره

  .)٦٨(باسمه

  : الضبطتحديد موضوع  -ب

ش تحديـــد الأعمـــال المطلـــوب مـــن أهـــم الـــشروط الـــشكلية الـــلازم توافرهـــا فـــى إذن التفتـــي
لــك لأن ت اًيــد، فكمــا ســبق وأن بينــا أن التفتــيش عــن ملفــات الحاســوب أكثــر تعقإجراؤهــا

ء تقنى مثل القرص المرن أو فى عناوين مخبـأة فـى ىالملفات يمكن تخزينها فى أى ش
ادم يبعد آلاف الأميال عـن ، أو على جهاز خوب النقال الخاص بالمتهم أو غيرهالحاس
، بل ويمكن تـشفير تلـك الملفـات ووضـع عنـاوين مـضللة لهـا وتخزينهـا فـى شـكل المتهم

بالموضـوع أو  يتم خلطها بملايين الملفـات التـى لـيس لهـا علاقـة ملفات غير تقليدية أو
؛ فــلا يمكــن لرجــال الــضبط تقــديم وصــف ونتيجــة لعــدم التأكــد. ملفــات ضــارة أو محميــة

كمــا أن ذلــك يتطلــب ثقافــة فنيــة ، حتــاجون إليهــا والقيــام باســتردادهادقيــق للملفــات التــى ي
  . )٦٩(غى ضبطهام بشأن الأشياء التى ينبمتخصصة قد تتجاوز ثقافته

ٕ، وانما ينبغى ًأن يكون إذن التفتيش شاملا -تطبيقا للقواعد العامة -ولا يقبل
، وقـــد قـــضت بـــذلك المحكمـــة )٧٠( تخصـــصا لكـــى يكـــون مبـــررا القيـــام بـــهأن يكـــون أكثـــر

الفيدرالية الأمريكية فى هذا الصدد بأن إذن التفتيش الذى لا يبين ماهية الأشياء المـراد 
  .)٧١(ل تفتيش عام بقصد اكتشاف الجرائملو كان يرمى إلى تخويضبطها يعد كما 

إلى أن أمر التفتيش الذى استخدم فى قضية  -ىالأمريك -ويشير أكثر الفقه
ا علــى ً نموذجيــً يعــد مثــالا-Ward v. Superior Court -وورد ضــد المحكمــة العليــا

شه بأنـه بنـك ذاكـرة ، والـذى حـدد المطلـوب تفتيـى المتطلـب فـى إذن التفتـيشالتحديد الفن
ا حــسب تــصميم نظــم ًالحاســب والأدوات الأخــرى لتخــزين البيانــات والمــزودة مغناطيــسي

ا ًومــع أن تلــك الــصياغة كانــت نموذجــ. )٧٢(علومــات ببــرامج حاســب طباعــة عــن بعــدالم
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ها لأن التقـدم التقنـى قــد ا مـن الفقـه رأى أنهــا قـد فقـدت صــلاحيتًلأمـد طويـل إلا أن جانبــ
  .)٧٣(تجاوزها

ة التـابع وحسبما تفيد الخبرة المستخلصة من الإدارة الأمنية لمركز المعلوماتي
ج ـــــامـــالبرن: ين أن يتـضمن الإذن البحـث عـن وضـبط، فإنـه يتعــللـشرطة الملكيـة الكنديـة

أو الكيـــان المنطقـــى بمـــا فـــى ذلـــك البــــرامج التطبيقيـــة ونظـــام التـــشغيل والـــنظم الفرعيــــة 
ــــا كــــان شــــكلها أو دعامتهــــا الماديــــةأوالبــــرامج والخــــدمات المــــساعدة  ــــى ي ، بالإضــــافة إل

التـى ) المعطيـات(وكـذا البيانـات . الكيـان المنطقـىالمستندات المتعلقة بهذا البرنامج أو 
يجـــرى اســـتخدامها عـــن طريـــق البرنـــامج ســــالف الـــذكر بمـــا فـــى ذلـــك البيانـــات المعــــدة 

شــكلها أو دعامتهــا للتــسجيل أو المــسجلة فــى ذاكــرة الحاســب أو فــى مخرجاتــه أيــا كــان 
الــــسجلات المثبتــــة لاســــتخدام نظــــام : اًوأيــــض. كــــذلك أيــــة وثيقــــة تتعلــــق بهــــاووعاؤهــــا و

المعالجة الآلية للبيانات بما فـى ذلـك سـجل أو دفتـر يوميـة التـشغيل وسـجل المعـاملات 
ديــــة التــــى تجــــسدها، وســــجل الفــــواتير أيــــا كــــان شــــكل هــــذه الــــسجلات أو الدعامــــة الما

بالإضــافة إلــى الــسجلات الخاصــة بعمليــات ولــوج . قــة تتعلــق بهــا وثيىبالإضــافة إلــى أ
نظــام المعالجــة الآليــة للبيانــات واســتخدام إمكاناتــه بمــا فــى ذلــك ســجلات كلمــات الــسر 
ومفتــاح الــدخول ومفــاتيح فــك الــشفرات وذلــك أيــا كــان شــكلها أو دعامتهــا ووعاؤهــا وكــذا 

  .)٧٤(وثيقة تتعلق بهاأى 
 بــشرط ًأنــه لا يعتبــر الإذن مخــلا -وبحــق -ومــع ذلــك يــرى جانــب مــن الفقــه

التحديــد إن نــص علــى ضــبط وتفتــيش جهــاز الحاســوب والأقــراص الممغنطــة والمدمجــة 
ا ًبـل ويكفـى أيـض. وكل البرامج التى يمكن أن تحتوى على أدلة تفيد فى كشف الجريمة

ص بـالمتهم دون تحديـد لصحة الإذن أن يقتصر على ذكر ضبط جهاز الحاسوب الخا
  . )٧٥( من ذلكأكثر
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بل إن أحكام القضاء الأمريكى اطـردت علـى جـواز ضـبط الحاسـوب مـع أن 
ن الإشـارة إلـى المـستندات ا إلى المـستندات بوجـه عـام دوًالإذن جاء بصيغة عامة مشير

  .)٧٦(المدمجة

  : تسبيب الأمر بالتفتيش -جـ

يكـــون أمـــر لومـــات أن اشـــترطت المـــادة الـــسادسة مـــن قـــانون مكافحـــة جـــرائم تقنيـــة المع
، ويقصد بالتسبيب فى هذا المقام بيان العناصر التى تقنع بتوافر الدلائل اًالتفتيش مسبب

ولم يرسـم القـانون للتـسبيب . )٧٧(والقرائن والإمارات الكافية المبررة لإصدار أمر التفتيش
، وجرى قضاء النقض علـى أنـه يجـوز لمـصدر الأمـر أن يتخـذ مـن اًا معينً ولا قدرًشكلا
، وأن ا لأمـره بـالتفتيشًئل الواردة فى محضر تحريات الشرطة إذا رأى جديتها أسبابالدلا

تأشير وكيل النيابة على محضر التحريـات بـالإذن بـالتفتيش تفيـد أنـه اتخـذ مـن الـدلائل 
  .)٧٨(ا لأمرهًالواردة فى هذا المحضر أسباب

  :الشروط الموضوعية لأمر التفتيش التقنى -٢
 فى شأن مكافحة جرائم تقنية ٢٠١٨ لسنة ١٧٥من القانون رقم نصت المادة السادسة 

در ـــــ، أن تـــصق المختــصة بحـــسب الأحــوالـــــــيــــهــة التحقلج( ه ـــــــى أنـــــلـــات عــــــومــــلــعــالم
ـــًومــــ، لمــدة لا تزيــد علــى ثلاثــين ي المختــصينىط القــضائــــبـــا لمــأمورى الــضًا مــسببًأمــر ا ـــ
ـــلـــقاب ـــائــــــ، متــى كــان لــذلك فللتجديــد مــرة واحــدةة ـــ ـــدة فــــ ى ظهــور الحقيقــة علــى ارتكــاب ــــ

ـــانـــــقــــلجريمــة معاقــب عليهــا بمقتــضى أحكــام هــذا ا  :ىـــــــأتـــــــون، بواحــدة أو أكثــر ممــا يـــ
د البيانـــات وغيرهـــا مـــن ـــــواعـــــالبحـــث والتفتـــيش والـــدخول والنفـــاذ إلـــى بـــرامج الحاســـب وق

ويـستبين مـن النـصوص الـسابقة أن )  المعلوماتية تحقيقا لغـرض الـضبطالأجهزة والنظم
  :ين توافرها لصدور الأمر بالتفتيشهناك عدة شروط موضوعية يتع
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ون مكافحـة جـرائم تقنيـة أن نكون بصدد جريمة معاقب عليها بمقتضى أحكام قان -أ
  :المعلومات

جريمـة الانتفـاع بـدون : ىالـث مـن القـانون وهـ فـى البـاب الثوهذه الجرائم أوردها المشرع
، جريمـة الـدخول غيـر المـشروع  )١٣م (قنيتهـا حق بخدمات الاتصالات والمعلومـات وت

، وجريمــة الاعتــراض غيــر )١٥م (يمــة تجــاوز حــدود الحــق فــى الــدخول ، وجر)١٤م (
والمعلومـــــــات والـــــــنظم ، جريمـــــــة الاعتـــــــداء علـــــــى ســـــــلامة البيانـــــــات )١٦م (المـــــــشروع 

مواقـع أو الحـسابات  أو الىة الاعتداء على البريد الإلكترونـ، وجريم)١٧م (وماتية المعل
، وجريمـــة الاعتـــداء )١٩م (جريمـــة الاعتـــداء علـــى تـــصميم موقـــع ، و)١٨م (الخاصـــة 
علـــى ســـلامة ، وجريمـــة الاعتـــداء )٢٠م (مـــة المعلوماتيـــة الخاصـــة بالدولـــة نظعلـــى الأ

زة البرامج والأجهزة والمعـدات المـستخدمة فـى وجريمة حيا) ٢١م (الشبكات المعلوماتية 
وجـــرائم الاحتيـــال والاعتـــداء علـــى بطاقـــات  ،)٢٢م  (ارتكـــاب جـــرائم تقنيـــة المعلومـــات

، وجـــــــرائم اصـــــــطناع المواقـــــــع )٢٣م  (ىوالخـــــــدمات وأدوات الـــــــدفع الإلكترونـــــــالبنـــــــوك 
حيـــاة لوجـــرائم الاعتـــداء علـــى حرمـــة ا) ٢٤م  (ىحـــسابات الخاصـــة والبريـــد الإلكترونـــوال

، والجـرائم التـى ترتكـب مـن )٢٦ -٢٥م ( غير المشروع ىالخاصة والمحتوى المعلومات
والعبــــث بالأدلــــة أو ) ٢٧م (نــــشاء مواقــــع بهــــدف ارتكــــاب جريمــــة إمــــدير الموقــــع مثــــل 

  ).٢٨م (إخفائها 
ــــــــانــــــومـــــــع أن نـــــــص المـــــــادة الـــــــسادسة مـــــــن ق ــــــــيـــ مكافحـــــــة جـــــــرائم تقنونـــ ة ــ

ــــالمعلوم ـــــــسال -اتـــ ــــيـــبـــــف الـ ــــق -انــ ــــد حــــ ــــطـــدد نـــــ ــــيـــــتـــاق الإذن البحـــث والتفـ ـــى ـــ ش عل
ت ــــــبـــــارتكإذا : اؤلـــــــســــــــلتار اـــــــــثـــــه يـــــــــإنـــــ، فةــــدثــــم المــــستحــــــــــرائــــذه النوعيــــة مــــن الجـــــــــه

ــــمـــجري ـــة وكـــ ــــة تقليدي ــــانــان الجـــــ ــــ يحـــتفظ ببعىـــ ــــبـــض المخاطــــ ــــيـــــترونات الإلكــــ ع ـــــــــــة مـــ
ـــنــــل يعــــــــهـــ، فةــــــــمـــــه فــى تلــك الجريـــــائـــشرك واز صــدور الإذن بتفتــيش ـــــــدم جــــــــى ذلــك عــ

ات ــــــــبــــ المخاطذهــــــــــ الــــذى يحــــوى علــــى هىام المعلومــــاتـــــــظـــــوب أو النـــــــــاســـحـاز الـــــــهـــج
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الإلكترونيــة؟ نقــول إنــه فــى هــذا الــشأن يــتم اللجــوء للقواعــد العامــة التــى تتعلــق بــالتفتيش 
  .ا عن الدليلًبحث

  : صدور الأمر بعد وقوع الجريمة -ب

 لأن الأمـر ،اًع جريمة من الجرائم المبينة سلفيشترط أن يصدر الأمر بالتفتيش بعد وقو
، والغــرض منــه وع الجريمــةـــــــــد وقـــــــعــلا يبــدأ إلا مــن بحقيــق والت. بــالتفتيش إجــراء تحقيــق

د ــــــــــة قــــــــمـــــفــــإذا لــــم تكــــن هنــــاك جري. ة التــــى وقعـــتــــــــــمــــة علــــى الجريــــــــــهـــو جمــــع الأدل
ـــعــــــوق ـــت لــــ ـــلإجم يكــن هنــاك محــل ـــــ ـــيــــء تحقراـــــ ـــق وبالتــالى لإجـــــ ــــــيـــراء التفتـــ   ولا.)٧٩(شـ

د ـــــنــــت الجريمـة عــــفــــــو وقـــــــ ولح التفتـيشـــصــــ، إذ يوع الجريمـة وجـوب تمامهـاـــــــيعنى وق
ٕريمـــة وانمـــا يخفـــف مـــن عقوبتهـــا ، لأن الـــشروع لا يغيـــر مـــن وصـــف الجروعـــــشــــــــحـــد ال
  . )٨٠(فحسب

 الجريمــة وجــرت أحكــام القــضاء فــى مــصر علــى أن العبــرة فــى القــول بوقــوع
، لنظر عما يسفر عنه إجراء التفتيشكشرط لإصدار الأمر هى بظاهر الحال بصرف ا

الـصادر ء أو يـسفر التفتـيش علـى أن الجريمـة ىمة الأمـر عـدم ضـبط شـفلا يخل بـسلا
ا علــى المــتهم بأنــه أرســل ً، كمــا لــو ادعــى شــخص كــذب)٨١(ًبــشأنها الأمــر لــم تقــع أصــلا

واقــــع التواصــــل الاجتمـــــاعى لبريــــد التقنــــى أو معبــــارات الــــسب والقــــذف عبــــر رســـــائل ا
  .  خص آخر بخلاف المتهموكذلك لو ثبت بعد التفتيش أن مرتكب الجريمة ش. المختلفة

 لم تقع بعد فإن التفتيش لا يجوز، ولـو كانـت علـى وشـك وٕاذا كانت الجريمة
 كمــــا لــــو أثبتــــت ،)٨٢(ار أمــــر التفتــــيش عــــن جريمــــة مــــستقبلةفــــلا يجــــوز إصــــد. الوقــــوع

حريــات أن المــتهم يتواصــل مــع أحــد القراصــنة لــتعلم كيفيــة اختــراق المواقــع الحكوميــة الت
، أو أنه دخل على أحد المواقع التقنية التـى تتـيح نوى اختراق هذه المواقعوالبنوك وأنه ي

دت فيــه التحريــات ميولــه المعلومــات حــول تــصنيع القنابــل البدائيــة فــى الوقــت الــذى أكــ
، ومـن قبيـل ذلـك طلـب )٨٣( يجـوز التفتـيش لاكتـشاف جريمـةوبـصفة عامـة لا. الإرهابية
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مــأمور الــضبط القــضائى مــن المحقــق إصــدار إذن التفتــيش بــشأن شــخص معــين تثــار 
  .  بشأنه الشبهات بأنه يتواصل مع الأطفال القصر لتحريضهم على الفجور

  :)٨٤(وجود دلائل كافية ضد شخص معين -جـ

يش أن توجد دلائل وأمارات جدية سابقة على من الشروط الموضوعية لصحة أمر التفت
ه بارتكـــاب إصـــداره تكفـــى لتوجيـــه الاتهـــام إلـــى الـــشخص المـــراد تفتيـــشه أو تفتـــيش منزلـــ

لجريمة التى يجرى التحقيـق ، أو أنه يحوز أشياء متعلقة با)٨٥(الجريمة موضوع التحقيق
  .)٨٦(بشأنها

من الواقع والقـرائن ويقصد بالدلائل الكافية بصفة عامة أنها شبهات مستمدة 
  .)٨٧(عن ارتكاب شخص لجريمة من الجرائمتنبئ 

مجموعــــة مــــن المظــــاهر أو : فــــى الجــــرائم التقنيــــةويقــــصد بالــــدلائل الكافيــــة 
ــالتفتيش والتــى تؤيــد للوصــول  الأمــارات المعينــة التــى تعتمــد علــى خبــرة ومهــارة القــائم ب

 نظــام المعلومــات المطلــوب ، أو أن)٨٨(اً أو شــريكًريمــة ســواء بوصــفه فــاعلالمرتكــب الج
ولا يشترط أن تكون . تفتيشه يحوى على بيانات ومعلومات لها فائدة فى ظهور الحقيقة

، بــل يــصح أن تكــون ة إجــراء ســابق مــن إجــراءات التحقيــقهــذه الــدلائل قــد جــاءت نتيجــ
وليدة تحريات قام بهـا مـأمور الـضبط القـضائى أو معـاونوه طالمـا كانـت هـذه التحريـات 

  .)٨٩(ى المحاضر التى تحرر بمعرفتهمة فمثبت
وبــذلك فــإن الــدلائل ليــست مجــرد ظــن يــراود المحقــق وينبــع مــن ذاتــه ولكنهــا 

اد بوجود مـا يفيـد فـى  إلى الاعتقًود فى العالم الخارجى وتؤدى عقلاأمارة ظاهرة لها وج
، ولا يعتبـــر )٩٠(، ومعيـــار الكفايـــة فيهـــا أن يراهـــا الـــشخص المعتـــاد كـــذلككـــشف الحقيقـــة

، ولـــذلك يبطـــل التفتـــيش الـــذى يـــأمر بـــه رد قرينـــة كافيـــة علـــى وقـــوع الجريمـــةالـــبلاغ مجـــ
  . )٩١(ى مجرد بلاغ تلقاه بوقوع الجريمة إلاًستنادالمحقق ا
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وتقــدير كفايــة الــدلائل علــى الاتهــام أو وجــود المعلومــات المتعلقــة بالجريمــة 
إن تبينـــت أن  - رقابـــة محكمـــة الموضـــوع التـــى لهـــاموكـــول إلـــى ســـلطة التحقيـــق تحـــت

  . )٩٢(أن لا تأخذ فى حكمها بالدليل المستمد منه -لتفتيش تم بصفة مخالفة للقانونا
على أنه ينبغى ملاحظة أنه إذا قامت لدى المحقـق أسـباب جديـة دعتـه إلـى 

، فإنــه لا ينــال مــر تفتــيش جهـاز الحاســوب الخــاص بـهاتهـام شــخص معــين واقتـضى الأ
 مـن بـراءة هـذا ًنـه التحقيـق أو المحاكمـة مـستقبلامن صحة هذا التفتـيش مـا قـد يـسفر ع

، وينبنى علـى ذلـك أنـه إذا أسـفر التفتـيش  الجريمة التى تم التفتيش بسببهاالشخص من
، لأنــه تفتــيش اً اكتــشافه يــصح الاعتــداد بــه قانونــعــن اكتــشاف جريمــة أخــرى فــإن مــا تــم

 اًوتطبيقــ. ات تجــرى علــى حــسب الظــاهرصــحيح، ذلــك أن الأحكــام فــى قــانون الإجــراء
لذلك إذا أثبتت التحريات أن المتهم قد أرسل عبارات الـسب والقـذف إلـى المجنـى عليهـا 

ا فـــى ذلـــك جهـــاز الحاســـوب الخـــاص بـــه المـــرتبط بـــشبكة الإنترنـــت مـــن خـــلال ًمـــستخدم
هاتف أرضى معين وبناء على إذن المحقق تم تفتيش الحاسوب الخاص بالمتهم وتبين 

وهـى الجريمـة المؤثمـة بموجـب المـادة  -صـة بالأطفـالي على صور جنـسية خاأنه يحو
مـــة الأخيـــرة قـــد فـــإن اكتـــشاف الجري -١٩٩٦ لـــسنة ١٢قـــانون الطفـــل رقـــم أ مـــن /١١٦

، ولا يــؤثر فــى ذلــك مــا تــسفر عنــه التحقيقــات بــشأن الجريمــة صــادف صــحيح القــانون
الأصـــلية مـــن أن نجـــل المـــتهم هـــو مـــن أرســـل تلـــك العبـــارات بواســـطة جهـــاز الحاســـوب 

  .محمول الخاص بهال
ويجدر التنبيه إلى أنه لا يـشترط لـصحة تفتـيش أنظمـة المعلومـات أن يكـون 

، بــل يــصح التفتــيش مــا دامــت هنــاك دلائــل ين أســندت إليــه الجريمــةهنــاك شــخص معــ
، ســواء كــان المحقــق قــد وجــه الاتهــام إلــى علــى وجــود مــا يفيــد فــي كــشف الحقيقــةكافيــة 

  . بعداًخص بعينه أو لم يكن قد اتهم أحدش
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الربط بين نقل الصور الفاضـحة : لدلائل الكافية فى جرائم التقنيةومن قبيل ا
 وعنـــوان إنترنـــت بروتوكـــول مـــع رقـــم حـــساب المـــتهم لـــدى مـــزود الخدمـــة ووجـــود رقمـــين

، وكــذلك الــربط بـــين وســائل التحــريض علــى الفـــسق ُللتليفــون لديــه يــستخدمان فـــى ذلــك
إلــى المجنــى عليهــا بعــد عــدة عنــاوين بريديــة والتهديــد بنــشر الــصور الفاضــحة المرســلة 

مرتبطة مع عنوان بروتوكول المتهم فى منزلـه وعنـوان بروتوكـول آخـر فـى محـل عملـه 
  .حال وجود خلافات عائلية سابقة بينه وبين المجنى عليها

  :وجود فائدة من التفتيش -د

أو الــتحفظ ضــبط أو ســحب أو جمــع (ئــدة أو الغايــة مــن التفتــيش بأنهــا حــدد الــشارع الفا
 مـن قـانون مكافحـة ١ بنـد ٦/١ المـادة ) والمعلومات أو أنظمة المعلوماتعلى البيانات

وعلـى ذلـك فيجـب أن يتـوافر لـدى المحقـق أسـباب كافيـة علـى  -نيـة المعلومـاتجرائم تق
 بيانات أو معلومات لها فائدة فى ظهور ى المعلوماتأنه يوجد نظام الحاسوب أو النظام

  .اب جريمة من الجرائم المؤثمة بموجب هذا القانونالحقيقة على ارتك
، أو كـان يـستهدف غايـة غيـر مـا حـدده إن لـم يكـن للتفتـيش غايـة يـستهدفهاف

، ومثــال الحالـة الأولــى أن )٩٣(الـشارع فهـو مــشوب بعيـب التعـسف فــى اسـتعمال الـسلطة
تكـــون الواقعـــة هـــى اطـــلاع غيـــر مـــصرح بـــه علـــى ملفـــات بيانـــات مخزنـــة داخـــل نظـــام 

ب إحــدى الجهــات مــن قبـل أحــد القــائمين علــى تـشغيله فإنــه واضــح منــذ البدايــة أن حاسـ
أن تكـون الجريمـة المرتكبـة : ، ومثال الحالة الثانيـة)٩٤(التفتيش عقيم ولا طائل من ورائه

ـــذفًســـب ا عـــن طريـــق الإنترنـــت وأن تكـــون الغايـــة المرجـــوة مـــن التفتـــيش هـــى معرفـــة ًا وق
  .حسابات المتهم لدى البنوك

لب هذه الفائدة المرجوة أن يسبق التفتيش تحريات جدية تسوغ الأمر به وتتط
بحيــث إذا تــم التفتــيش دون أن تــسبقه تحريــات جديــة تنبــئ عــن وجــود دلائــل قويــة علــى 
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حيــازة مــن تــم تفتيــشه لأشــياء أو أجهــزة معلوماتيــة تفيــد فــى كــشف الحقيقــة وأســفر هــذا 
  .)٩٥(فتيش ولا بنتائجهفإنه لا يعتد بهذا الت. التفتيش عن كشف جريمة

 علـــى مجـــرد أقـــوال مـــن المرشـــد  إذن التفتـــيش المبنـــىًوعلـــى ذلـــك يقـــع بـــاطلا
ــــسرى ــــع التواصــــل الاجتمــــاعى لتبــــادل ال ــــدير صــــفحة علــــى مواق ؛ مفادهــــا أن المــــتهم ي

الزوجــات مــع آخــرين وأن التحريــات التــى أجراهــا مــأمور الــضبط مــصدرها ذلــك المرشــد 
 ذلـــك الموقـــع للتأكـــد مـــن صـــحة تلـــك الجـــرائم وتتبـــع الـــسرى وأنـــه لـــم يقـــم بالـــدخول علـــى

ذلك أن تلك التحريات تـصبح مجـرد إبـلاغ تلقـاه مـن . مرتكبيها ومحاولة التواصل معهم
  .المرشد السرى

متــى كــان لــذلك (د الغايــة مــن التفتــيش بأنــه يحــصل وٕاذا كــان المــشرع قــد حــد
فهـل )  هـذا القـانون معاقب عليها بمقتـضىفائدة فى ظهور الحقيقة على ارتكاب جريمة

يفهم من ذلك أنه يحصل فقط للبحث عن أدلة الاتهام أو تأييد الإدانة بخلاف التفتـيش 
ا لـنص ًفى الجرائم التقليدية الذى يكون للبحث عـن كـل مـا يفيـد فـى كـشف الحقيقـة طبقـ

شأن أن مبـدأ الحيـاد هـو من قـانون الإجـراءات الجنائيـة؟  نقـول فـى هـذا الـ) ٩١(المادة 
 لـــذلك فـــإن ظهـــور الحقيقـــة علـــى ارتكـــاب )٩٦(ى أن يـــسود التحقيـــق الابتـــدائىنبغـــالـــذى ي

 تظهـــر ىا؛ فهـــًدانـــة فقـــط بـــل وأدلـــة البـــراءة أيـــضالجريمـــة لا يعنـــى البحـــث عـــن أدلـــة الإ
ـــيس متهمـــ ـــه ل ـــة فـــى أن المـــشتبه في ـــ. اًالحقيق ـــه ســـطر اًوتطبيق ـــذلك إذا أقـــر المـــتهم بأن  ل

 من خلال بريـده التقنـى إلا أنهـا هـى التـى عبارات التحريض على الفسق للمجنى عليها
بــادرت بإغوائــه وأن الرســائل الخاصــة بهــا قــد طمــسها، فــإذا تــم تفتــيش جهــاز الحاســوب 
ــالتفتيش ضــبط تلــك  الخــاص بــالمتهم وعثــر علــى أثــر لهــذه الرســائل كــان علــى القــائم ب

  .الرسائل المرسلة من المجنى عليها
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  :السلطة المختصة بإصدار الإذن -هـ

ــ ف التــشريعات المقارنــة فيمــا بينهــا بــشأن الجهــة صــاحبة الــسلطة فــى إصــدار إذن تختل
  :التفتيش ما بين قاضى التحقيق والنيابة العامة والشرطة وذلك على النحو التالى

ـــسى ـــشريع الفرن جعـــل المـــشرع الفرنـــسى قاضـــى التحقيـــق هـــو صـــاحب : الت
ة فـلا تخـتص بـالتفتيش ، أما النيابة العامصاص الأصيل فى إصدار إذن التفتيشالاخت

ومتى اختص قاضى التحقيق بالدعوى أصـبح مـن حقـه . إلا فى حالات معينة كالتلبس
 فـــى كــشف الحقيقـــة ســـواء كــان ذلـــك لـــدى اًتفتـــيش علــى النحـــو الـــذى يــراه مفيـــدإجــراء ال

  .)٩٧(سلطانه إلا ما تعلق بحقوق الدفاعالمتهم أو غيره دون قيد على 
الجنائيـــة منوطـــة بالـــشرطة مـــا عـــدا بعـــض معظـــم الإجـــراءات : وفـــى إنجلتـــرا

  .)٩٨(ط بالمدعى العام أو النائب العامالجرائم التى تنا
ــة ــات المتحــدة الأمريكي ، وهــى فإنهــا تأخــذ بنظــام النيابــة العامــة: وفــى الولاي

  .)٩٩(التى يقع عليها عبء القيام بأغلبية الإجراءات الجنائية
ــــى مــــصر ى تــــصدر الإذن تــــصة هــــى التــــفــــإن جهــــة التحقيــــق المخ: أمــــا ف

م ( التحقيــق بحــسب الأحــوال ىٕأن تكــون النيابــة العامــة وامــا قاضــ، وهــى إمــا بــالتفتيش
ووفــق عمــوم هــذا الــنص فإنــه يجــوز ). ون مكافحــة جــرائم تقنيــة المعلومــات مــن قــان٦/١

لعـــــضو النيابـــــة المحقـــــق أن يـــــصدر الإذن بتفتـــــيش وضـــــبط أجهـــــزة الحاســـــوب والـــــنظم 
حيـازة شـخص آخـر غيـر المـتهم أو موجـودة فـى منـزل المعلوماتية حتـى ولـو كانـت فـى 

ويجب أن نوضح أن الضبط والتفتيش هنا يقتصر فقـط علـى ضـبط أجهـزة . غير منزله
تــيش شــخص غيــر المــتهم أو غيــر الحاســوب أو الــنظم المعلوماتيــة دون أن يتعــداها لتف

مــــن ب ـــبـــا علـــى أمـــر مـــسً، إذ أنـــه يتعـــين لـــصحة هـــذا التفتــــيش الحـــصول مقـــدممنزلـــه
 ىـــــاضــــــدوره مـــن قـــــــــأو ص) الإجـــراءات الجنائيـــة مـــن قـــانون ٢٠٦م  (ى الجزئـــىالقاضـــ

  ). من قانون الإجراءات الجنائية٩٤، ٩١م (التحقيق 
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فتيش الأجهزة والـنظم هل يجوز أن للمحكمة أن تأمر بت: ولكن يثار التساؤل
رائم التقنيــة لا ســيما أن ؟ ويثــار هــذا التــساؤل بــشكل كبيــر فيمــا يتعلــق بــالجالمعلوماتيــة

هنــاك ســـمات معينـــة يتــصف بهـــا المجـــرم التقنــى وهـــو أحـــد أصــحاب الياقـــات البيـــضاء 
 فقد يبادر بعد تسليط الـضوء عليـه مـن -لإثبات مدى إتقانه المجال التقنىومنها شغفه 

، وأنه لاعتراف بمزيد من الأدلة التقنية، وذلك حال محاكمتهخلال وسائل الإعلام إلى ا
ـــدى الغيـــر، فهـــل يجـــوز يحـــتفظ ـــة بمـــسكنه أو ل ـــك الأدلـــة فـــى بعـــض الحـــوافظ التقني  بتل

  للمحكمة فى هذه الحالة أن تأمر بتفتيش تلك الأجهزة؟ 
اســتخلص بعــض الفقهــاء مــن وصــف الــشارع التفتــيش بأنــه عمــل تحقيــق أن 

إذا دخلــــت الـــدعوى فــــى حــــوزة مجالـــه مقتــــصر فقــــط علـــى ســــلطة التحقيــــق الابتـــدائى فــــ
  .)١٠٠( انقضى هذا التحقيق بما يتضمنه من إجراءات، فقدالمحكمة

لا " عمــل تحقيــق"؛ فوصــف التفتــيش بأنــه غيــر أن هــذه الحجــة غيــر حاســمة
أعمـال "لمحاكمة هى بـدورها ، إذ إن إجراءات اى أن يحول بين المحكمة والأمر بهينبغ

أن ، وبالإضــافة إلــى ذلــك فــإن هــذا الــرأى ينــاقض المبــدأ الــذى يخــول للمحكمــة "تحقيــق
، وهـو المبـدأ الـذى قننـه الــشارع ا لكـشف الحقيقـةًا أو ملائمـًتتخـذ كـل إجـراء تـراه ضـروري

 مـــن قــــانون الإجـــراءات الجنائيــــة ذلـــك أنــــه لا يعقـــل أن يحظــــر علــــى ٢٩١فـــى المــــادة 
، خاصة أن دور القاضى الجنائى ايجـابى فعليـه المحكمة طريق ميسور لكشف الحقيقة

ز لــه أن يقتــصر علــى الأدلــة التــى قــدمها لــه أطــراف أن يتحــرى الحقيقــة بنفــسه ولا يجــو
ا آخر لتحقيـق ًها أو قاضيوغنى عن البيان أنه إذا ندبت المحكمة أحد أعضائ. الدعوى
ســلطة الأمــر  -دون شــك - فلــه-قــانون الإجــراءات الجنائيــة مــن ٢٩٤ المــادة -الــدعوى

  .)١٠١(بالتفتيش إذا قدر ضرورته أو ملاءمته
و النيابــــة لكــــى يقــــوم بهــــذا ضــــى التحقيــــق أو عــــضولا يكفــــى تــــوافر صــــفة قا

ْ بـالتحقيق فـى الجريمـة التـى أُصـدر بـشأنها ًا أصـلاً، بل لا بد وأن يكـون مختـصالإجراء
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ذى ضــبط  ويتحــدد الاختــصاص بــالتحقيق بمحــل الواقعــة أو المكــان الــ)١٠٢(أمـر التفتــيش
فتيش مـن محقـق ، وبنـاء علـى ذلـك إذا صـدر الإذن بـالت)١٠٣(فيـه المـتهم أو محـل إقامتـه

  .)١٠٤(ًر دائرة اختصاصه كان الإذن باطلافى غي
مورى الـضبط القـضائى ويجب أن يكون من صدر له الإذن بالتفتيش من مأ

ــــانو٦/١م ( ــــدب أعــــوانهم أ) ن مكافحــــة جــــرائم تقنيــــة المعلومــــات مــــن ق ــــلا يجــــوز ن و ف
ًمرؤوســيهم والا كــان النــدب بــاطلا  لأحــد الخبــراء اً فــإذا أصــدرت النيابــة العامــة إذنــ،)١٠٥(ٕ

التقنيــين مــن غيــر مــأمورى الــضبط القــضائى لتنفيــذ إذن تفتــيش محلــه إحــدى الــشبكات 
غير أنه لمأمور الضبط القضائى الصادر لـه الإذن أن يـستعين . ًذن باطلاكان هذا الإ

بالخبراء ممن لا تتوافر فيهم صفة الـضبطية القـضائية طالمـا كـان ذلـك تحـت الإشـراف 
ـــ ولا يعيـــب الإذن صـــدوره مـــن غيـــر . )١٠٦(ضبط القـــضائى المنـــدوبالمباشـــر لمـــأمور ال

تعيـــين المـــأذون لـــه بـــإجراء التفتـــيش حيـــث يمكـــن أن يقـــوم بـــه أى مـــأمور مـــن مـــأمورى 
 إلا أن المحقـق إذا )١٠٧(تيش ولو كـان غيـر مـن طلـب الإذن لـهالضبط المختصين بالتف
  .)١٠٨(إجراء التفتيش بنفسهذا المأمور ب فلا بد وأن يقوم هاًا معينًكان قد اختص مأمور

  :تعيين محل التفتيش التقنى -٣
مـــر معينـــا مـــن الـــشروط الموضـــوعية لـــسلامة إصـــدار أمـــر التفتـــيش أن يكـــون محـــل الأ

يــه المــرء بالأشــياء محــل التفتــيش هــو المــستودع الــذى يحــتفظ ف. التعيــين النــافى للجهالــة
ـــه التفتـــيش فـــى جـــرائم االتـــى تـــضمن ســـره ـــذى يقـــع علي ـــة الحديثـــة هـــو ، والمحـــل ال لتقني

، وهـــذا )١٠٩(والمــضيفالحاســوب والــشبكة التــى تــشمل مكوناتهـــا الخــادم والمــزود الآلــى 
ٕالمحل لا يكون قائما بذاته وانمـا يـشمله مكـان مـا أو عقـار أو أن يكـون بـصحبة مالكـه 

  .أو حائزه
لحاســـوب محـــل التفتـــيش بـــصحبة ولا يــشكل الأمـــر صـــعوبة إذا كـــان جهـــاز ا

 دخولـــه كمقـــر شـــركة ىعـــام يــسهل علـــى مـــأمور الـــضبط القــضائان ، أو فـــي مكـــالمــتهم
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ولكن تثار الصعوبة ويدق الأمر إذا كان جهاز الحاسوب المراد ضـبطه وتفتيـشه  .ًمثلا
 ىخولـــه وتفتيـــشه إلا بموجـــب أمـــر قـــضائا داخـــل مكـــان مـــا أو عقـــار لا يجـــوز دًموجـــود

يم جهـاز الحاسـوب أن تـسل، فـإذا رفـض صـاحب الـشكمنزل المتهم أو منزل غيـر المـتهم
ا عـن ذلـك ً الدخول لهذا المكان وتفتيشه بحثـىمحل الإذن، فهل لمأمور الضبط القضائ

 - عـــن ضـــبط جهـــاز الحاســـوب وتفتيـــشهًالحاســـوب أم يجـــب أن يتـــضمن الإذن فـــضلا
ً الأمـر لـو كـان الحاسـوب موجـودا ؟ وهل يختلففتيش مكان وجود الحاسوب بحثا عنهت
 يتم تفتيشه أم ىًتبر الحاسوب جزءا من المكان الذهل يع منزل غير منزل المتهم؟ وىف

؟ ف للجهالـةيتعين تخصيص محل الإذن ليسطر فيـه الأجهـزة التقنيـة وعـددها بـشكل نـا
كـــل ملـــف داخـــل الحاســـوب ا أم أن ًا واحـــدًا مغلقـــًا هـــل يعتبـــر الحاســـوب صـــندوقًوأيـــض

شأن تفتـيش ، بحيث يجب صدور إذن خاص لكل ملف على حدة؟ وماذا بمستقل بذاته
الــذى يتــشارك فيــه المــتهم مــع آخــرين؟ وســوف نجيــب عــن هــذه التــساؤلات، الحاســوب 

  :وذلك على النحو التالى
مــــن الــــشروط الموضــــوعية  -ا للقواعــــد العامــــة للتفتــــيشًبدايــــة نبــــين أنــــه وفقــــ

مــــر معينــــا التعيــــين النــــافى اللازمــــة لــــسلامة إصــــدار أمــــر التفتــــيش أن يكــــون محــــل الأ
ا ً؛ إن محـل التفتـيش قـد يكـون مـسكنصود بـذلك؟ نقـول فـى هـذا الـشأنالمقـ، فمـا للجهالة

ا يكـون تعيينـه بـأن يـذكر أنـه منـزل فـلان الكـائن بـشارع كـذا ً، فإذا كان مـسكناًأو شخص
، وأن يتــضمن كــذلك )١١٠(لمنــزل ولــو حــدث خطــأ فــى اســم المــتهمويكفــى ذكــر عنــوان ا

تكـاب الجريمـة أو أن تقـوم ضـده تعيين الـشخص المقـيم فيـه الـذى يوجـه إليـه الاتهـام بار
ــ ولا يجــوز أن يــصدر أمــر بتفتــيش . )١١١(ى أنــه يخفــى الأشــياء المتعلقــة بهــاالــدلائل عل

عدد غير محدد من المنازل كأن يصدر أمر بتفتيش منازل مدينة معينة أو قرية معينة 
أو جميــع غــرف فنــدق معــين وذلــك للبحــث عــن أداة ارتكــاب الجريمــة فمثــل هــذا الأمــر 

، بـل اعتمـد ا لأنه لم يقـع علـى دلائـل كافيـةً، وأيضطل لعدم تحديد المحل الوارد عليهبا
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وهـذه القواعـد . )١١٢(ى هـذا المنـزل أو ذاك فى العثور على ما يرجو فـًعلى الحدس أملا
ـــى جـــراً تطبـــق أيـــضةالعامـــ ـــا لـــذلكا عل إذا ثبـــت مـــن خـــلال : ئم التقنيـــة الحديثـــة وتطبيق

يـة أن جهــاز الحاسـوب الخـاص أو الهــاتف الجـوال الخــاص التحـرى ووسـائل التتبــع التقن
الــذى تمكــن مــن اختــراق قاعــدة معلومــات عمــلاء أحــد البنــوك وســرقتها يوجــد فــى إطــار 
ا ًمجموعة معينة من العقارات فلا يجوز للمحقق إصدار أمره بتفتيش تلـك العقـارات بحثـ

ًواذا كان محل التفتيش شخص. عن ذلك الجهاز  الـشخص المعنـى  يحدد فيها فيجب أنٕ
أى بيانـــات كمـــا لـــو كـــان اســـم ، ويكفـــى تحديـــده بـــبـــالتفتيش، والأصـــل أن يحـــدد باســـمه

أمــا إذا كانــت لا توجــد أى بيانــات لتحديــده أو كانــت البيانــات غيــر كافيــة . )١١٣(الــشهرة
ًالتفتيش على الشخص المعنى فعلا حتى ولو وقع ًلهذا التحديد كان الأمر باطلا )١١٤( .  

  :ئز تسليم جهاز الحاسوب محل الإذنرفض الحا -

وٕاذا كان جهـاز الحاسـوب المـراد ضـبطه وتفتيـشه فـى حيـازة آخـر غيـر المـتهم أو منـزل 
 ىائز تـسليم ذلـك جهـاز الحاسـوب، فهـل لمـأمور الـضبط القـضائغير منزله ورفـض الحـ

أنـــه لا يجـــوز فنـــرى . و تفتـــيش منزلـــه لـــضبط جهـــاز الحاســـوبتفتـــيش ذلـــك الـــشخص أ
 ةا للـضمانات المقـررً تفتيش غير المـتهم أو غيـر منزلـه إلا وفقـىط القضائلمأمور الضب

 التحقيـق ى من قاضـى، فيجب صدور أمر قضائأوردها قانون الإجراءات الجنائيةالتى 
 يتــضمن تفتــيش الــشخص أو المكــان ى الجزئــىالنيابــة العامــة بعــد موافقــة القاضــأو مــن 

، ٩٤، ٩١م (د العامــة فــى هــذا الــشأن  للقواعــًا عــن جهــاز الحاســوب وذلــك إعمــالاًبحثــ
  ).  من قانون الإجراءات الجنائية٢٠٦

   :ًمدى اعتبار الحاسوب جزءا من المكان الذى يتم تفتيشه -

؟ أم أنــه لكــى يــشمل بالــضرورة تفتــيش هــذا الحاســوبٍإذا صـدر أمــر تفتــيش لمكــان فهــل 
ا إلـى جـوار ًيقع التفتـيش علـى الحاسـوب لا بـد مـن تـضمينه فـى إذن التفتـيش تخصيـص

ـــيش لكـــون الحاســـوب متميـــز ـــاًالـــصيغة العامـــة التـــى تـــضمنها إذن التفت ت ا عـــن المحتوي
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وفــى هـــذه الحالـــة يجـــب أن يحـــدد إذن التفتـــيش  -ًمـــثلا -الأخــرى للمنـــزل المـــراد تفتيـــشه
  ؟يشه وعدد الأجهزة المراد تفتيشهاالحاسوب المراد تفت

ســواء  -وزه المــتهمقــات المكــان أو مــا يحــنــرى اعتبــار الحاســوب ضــمن متعل
فالحاســوب والأجهــزة  - التلــبس أو أمــر صــادر مــن المحقــقكــان ذلــك بنــاء علــى حالــة

زة الحاسـوب فأجه. )١١٥(الملحقة به تعد جميعها عرضة للتفتيش متى صدر الأمر بذلك
ٕ، بل تكون إما موضـوعة فـى مكـان مـا كمـسكن أو مكتـب وامـا أن لا تكون قائمة بذاتها

لحاســـوب المحمـــول أو الهـــاتف حائزهـــا كمـــا هـــو الـــشأن فـــى اتكـــون صـــحبة مالكهـــا أو 
؛ فــإذا كانــت فــى ف علــى طبيعــة المكــان الموجــودة فيــهفحكــم تلــك الأشــياء يتوقــ. النقــال
، فـلا يجـوز تفتيـشها إلا فـى الحـالات التـى خاص أو أحد ملحقاته كان لهـا حكمـهمكان 

وٕاذا كــــان . )١١٦(يجــــوز فيهــــا تفتــــيش المــــسكن وبــــذات الــــضمانات المقــــررة فــــى القــــانون
اصـلات العامـة باعتبـاره حافظـا الشخص يهيمن على أجهـزة الحاسـوب فـى الطـرق والمو

يجيــز فيهــا القــانون ا إلا فــى الأحــوال التــى ً، فــإن تفتــيش تلــك الأجهــزة لا يكــون جــائزلهــا
اته وكل ما فى حوزته ذلك أن التفتيش يشمل الشخص ذ -بوجه عام -تفتيش الشخص

  . )١١٧(ان مملوكا له أو لغيره، سواء كوقت التفتيش
وقــد أكــد القــضاء الأمريكــى فــى العديــد مــن أحكامــه أن التفتــيش الواقــع علــى 

الموجــود فيــه الحاســوب هــو تفتــيش صــحيح متــى كــان إذن التفتــيش جــاء عامــا بالمكــان 
  .)١١٨(ور إذن صريح بتفتيش جهاز الحاسوب، فلا يشترط صدهذا الجهاز

 صــحة تفتــيش أجهــزة الحاســوب حتــى ولــو لــمورغــم مــا انتهــى إليــه الفقــه مــن 
، فـإن التطبيقـات القـضائية فــى مـصر قـد بينــت يتـضمنها الإذن علـى سـبيل التخــصيص

ا عــن الأدلــة المتـصلة بــالجرائم التقنيــة قــد تــضمنت علــى ًأن أذون التفتـيش الــصادرة بحثــ
ومــع ، )١١٩(وجــه الخــصوص تفتــيش أجهــزة الحاســوب الموجــودة فــى المكــان محــل الإذن

ا وصــحيح القــانون حتــى ولــو كــان إذن ً فنــرى أن تفتــيش الأجهــزة التقنيــة يكــون متفقــذلـك



 ٤٢

التفتــيش قــد جــاء عامــا ولــم يــنص فيــه علــى تفتــيش الأجهــزة التقنيــة بــشرط عــدم تجــاوز 
  .الغرض من التفتيش

  :اًا مغلقًا واحدًمدى اعتبار الحاسوب صندوق -

ى ملـف محـدد داخـل جهـاز  علـا للبحـثًويثار التساؤل فى حالة صدور الإذن مخصـص
ا بحيـث يحتـاج كـل ًا مغلقـًفهل كل ملف من ملفـات الحاسـوب يعتبـر صـندوق: الحاسوب

 ىخــر؟ وهــل يلتــزم رجــال الــضبط القــضائملــف منهــا إلــى إذن قــضائى مــستقل عــن الآ
فتـــيش ا علـــى محتواهـــا فقـــط دون غيرهـــا أم يمتـــد التًبفحـــص الملفـــات التـــى تـــدل ظاهريـــ

؟ وقـد أثيـرت هـذه التـساؤلات بـسبب الطبيعـة الخاصـة سـوبليشمل جميـع محتويـات الحا
ا مـــن الملفـــات التـــى يمكـــن ًلأجهـــزة الحاســـوب التـــى تحـــوى بـــدورها علـــى عـــدد كبيـــر جـــد

، أو أن يـــتم ا وتخزينهـــا فـــى ملفـــات غيـــر تقليديـــةتـــشفيرها أو وضـــع عنـــاوين مـــضللة لهـــ
عوبة علــى خلطهــا بملايــين الملفــات التــى لــيس لهــا علاقــة بالموضــوع ممــا قــد يــشكل صــ

ك فـى الالتـزام بـالغرض ، وصـعوبة كـذلضبط القضائى عند فحص هذه الملفـاترجال ال
  . من التفتيش

، فــذهبت بعــض الأحكــام إلــى ه التــساؤلاتأجابــت الأحكــام الأمريكيــة عــن هــذ
، فلا يشترط صدور اًا واحدًا مغلقًاعتبار جهاز الكمبيوتر بما يحتويه من ملفات صندوق

، فــى حــين ذهبــت الأحكــام الأخــرى إلــى أن كــل )١٢٠(لــى حــدةإذن قــضائى لكــل ملــف ع
، ورتبت على ذلك وجـوب ا بذاتهًا قائمًا مغلقًملف يحويه جهاز الحاسوب يعتبر صندوق

  .)١٢١(صدور إذن خاص لكل ملف على حدة
وقــد رأى اتجــاه مــن الفقــه فــى مــصر أنــه لا ينبغــى تفتــيش كــل الملفــات التــى 

لـــذى صـــدر يكـــون ، ذلـــك لأن الإذن ا واحـــد فقـــطجهـــاز الحاســـوب بموجـــب إذنيحويهـــا 
ــــالتفتيش أن ) ًجريمــــة قرصــــنة بــــرامج مــــثلا(بــــشأن جريمــــة محــــددة  وبإمكــــان المــــأذون ب

، واسـتند هـذا  عرضـية أخـرى مثـل حيـازة صـور داعـرةيصادف أثنـاء تنفيـذ الإذن جريمـة



 ٤٣

ا إلـــى أنـــه لا يتـــصور امتـــداد إذن التفتـــيش إلـــى كـــل ملفـــات الحاســـوب لأن ًالـــرأى أيـــض
ا باستباحة حرمة الـشخص أو حرمـة مـسكنه بغيـر قيـد كمـا أن التطـور ًالتفتيش ليس إذن

، فــلا يعقــل أن يــصدر لفــاتالتقنــى يجعــل الــسعة التخزينيــة للحاســوب الملايــين مــن الم
  . )١٢٢(الإذن ليشمل جميع هذه الملفات

ا بحيث يشمل الإذن كل الملفات الموجـودة ًا واحدًونرى اعتبار الحاسوب ملف
قــد يتعمــد  -كمــا ســبق القــول -ب طالمــا لــم يوصــم التفتــيش بالتعــسف، ذلــك أنــهلحاســوبا

الجانى إخفـاء الملفـات المطلوبـة بوضـع عنـاوين مـضللة لهـا أو بخلطهـا مـع العديـد مـن 
الملفــات التــى لا علاقــة لهــا بالموضــوع فــإذا اعتبرنــا أن كــل ملــف صــندوق مغلــق بذاتــه 

 قـد يحتـاج إلـى عـدد لا نهـائى مـن الأذون ىب على ذلك أن مأمور الـضبط القـضائلترت
، ومن ناحية أخرى فإنـه إذا عثـر مـأمور الـضبط عند تفتيش جهاز الحاسوب من ناحية

علــى جريمــة عرضــية أخــرى مثــل حيــازة صــور داعــرة لأطفــال فــإن هــذه الجريمــة تكــون 
ن ا بها، وبالتالى يحق لمأمور الضبط استكمال التفتـيش للبحـث عـن أدلتهـا دون أًمتلبس

  .يكون قد تجاوز الغرض من الإذن الصادر له بداية

  : وضع الحاسوب المشترك -
، فــى حــين يكــون أحــد أصــحاب  أكثــر مــن شــخص فــى جهــاز حاســوب واحــدقــد يتــشارك

ه أو تفتــيش المكــان الــذى الحــق فيــه متهمــا دون الآخــرين وصــدر إذن بتفتيــشه هــو وحــد
دة بـأن تفتـيش المكـان المـشترك ؟ تقـضى القاعـيوجد فيه، فهـل يـصح هـذا التفتـيش أم لا

ا بــشرط ألا ًا مــشتركًا أو مكتبــً مــشتركًجــائز مــا دام المــتهم يــشارك فيــه كــأن يكــون منــزلا
كعضو مجلس الـشعب أو أحـد (اء من أحد أصحاب الحصانات يكون أحد هؤلاء الشرك

ولذلك نـرى جـواز تفتـيش . )١٢٣(ا ويقيم معه فى ذات المسكنًإذا كان ابنه متهم) القضاة
  . )١٢٤(يشارك فيه المأذون بتفتيشه آخرينالحاسوب الذى 



 ٤٤

  :تنفيذ الإذن بالتفتيش والضبط التقنى -٤
المعلومات التـى تكـون لهـا فائـدة الغرض من التفتيش هو الوصول إلى ضبط البيانات و

 ظهــور الحقيقــة علــى ارتكــاب جريمــة مــن جــرائم تقنيــة المعلومــات وفــق نــص المــادة ىفــ
  .٢٠١٨ لسنة ١٧٥ن رقم سة من القانوالساد

ر ذلـك مـن الجـرائم ويختلف الـضبط فـى الجريمـة التقنيـة عـن الـضبط فـى غيـ
بيعــة ِ ذلـك أن الأول يـرد علـى أشـياء ذات ط-ا كمـا سـبق وأن بينــ-مـن حيـث الموضـوع

  . ، أما الثانى فيرد على أشياء ذات طبيعة ماديةمعنوية البيانات والمعلومات
؛ مــن تــساؤلات عديــدة، منهــا مــا تــصدينا لهــاومــات التقنيــة يثيــر وضــبط المعل

، وكــذا مــشروعية ضــبط ملفــات تقنيــة اًا واحــدًار جهــاز الحاســوب بمــا يحتويــه ملفــاعتبــ
مخزنـــة علـــى جهـــاز آخـــر إذا كانـــت تلـــك المعلومـــات يـــتم الـــدخول إليهـــا مـــن الحاســـوب 

ط إذا صدر إذن التفتيش لضب: إلا أننا نتساءل. التفتيش والضبطالأصلى محل الإذن ب
 -الجهـاز بأكملـه -ملفـات أخـرىملفات معينة فهل قيام رجال الـضبط القـضائى بـضبط 

  ؟ التفتيش قد خالف الإذن الصادر له إلى أن القائم باًيوصم بالبطلان؟ وذلك استناد
نقــول فــى هــذا الــشأن أن ضــبط المعلومــات والبيانــات الموجــودة داخــل جهــاز 

ضطر رجــل الــضبط أن يقــوم بتفتــيش الحاســوب تثيــر الكثيــر مــن الــصعوبات ممــا قــد يــ
، ومـــن ثـــم فنـــرى أن صـــدور الإذن لـــضبط ط جهـــاز الحاســـوب بالكامـــل وملحقاتـــهوضـــب

، بــل إن الإذن الـصادر بتفتــيش )١٢٥(ملفـات معينــة لا يحـول مــن ضـبط الجهــاز بالكامـل
ز مثــــــــل الطباعــــــــة والأقــــــــراص جهــــــــاز الحاســــــــوب يمتــــــــد ليــــــــشمل أدوات ذلــــــــك الجهــــــــا

  .)١٢٦(الممغنطة
فتـــيش الحاســـوب الخـــاص بـــالمتهم فـــى صـــحة تنفيـــذ الإذن أن يـــتم تولا يـــؤثر 

ســيما وأن بعــض  ، لانــائى عــن الملفــات المجرمــة فــى قــسم الــشرطة أو المعمــل الجاًبحثــ



 ٤٥

، الأمــر الــذى يقتــضى ضــبط الجهــاز بالكامــل جهــزة قــد تكــون محميــة بكلمــات مــرورالأ
  .)١٢٧(لى هذه العقبة من الناحية الفنيةللتغلب ع

ائى بـالإفراط فـى  أخرى وخاصة عند قيام رجال الـضبط القـضوتظهر مشكلة
، لا ه لفتــرة معينــة، وذلــك عــن طريــق عــزل نظــام بأكملــه عــن محيطــتنفيــذ إذن الــضبط

لــضبط  ويكــون الحاســوب محــل ااًا ومتــشعبًكــان هــذا النظــام المعلومــاتى متــسعســيما إذا 
وقة معلومــات مـــسركمــا لـــو قــام مــدير النظــام بتخــزين . والتفتــيش جــزء مــن هــذا النظــام

فإنـه مـن الناحيـة الفنيـة فـإن رجـال الـضبط القـضائى . ومسجلة فى مكان ما فـى الـشبكة
، ذلك لأنهـا تحـوى عناصـر لا يمكـن ل على إذن بضبط الشبكة بالكامليمكنهم الحصو

ولكن بشرط . فصلها ويتعين ضبطها لأنها تتضمن عناصر مهمة للإثبات فى الجريمة
 مــن قــانون مكافحــة ١ بنــد٦/١م (ارية الــنظم وتقــديم الخدمــة اســتمرألا يــؤثر ذلــك علــى 

، وأن يكون هناك تناسب بين مصلحة الدولة فى كشف الحقيقة )جرائم تقنية المعلومات
فـــإذا لـــم يكـــن هنـــاك تناســـب، . )١٢٨(لحة صـــاحب النظـــام فـــى تـــسيير أعمالـــهوبـــين مـــص

ـــشأن أن يـــستأنف قـــرارات الـــضبط والـــتحفظ  ـــانون  فقـــرة أخيـــر٦م (فلـــصاحب ال ة مـــن الق
، بـل قــد يكــون ن صـاحب الــشأن هنـا هــو المـتهم نفــسهولا يـشترط أن يكــو) سـالف الــذكر

 ويكــون اســتئناف هــذه القــرارات أمــام المحكمــة الجنائيــة. صــاحب النظــام المــتحفظ عليــه
  .   مقررة بقانون الإجراءات الجنائية، وفق المواعيد الالمختصة منعقدة فى غرفة المشورة

ين بالمختــــــصين لتنفيــــــذ إذن  أن يــــــستعى الــــــضبط القــــــضائمــــــأموركمــــــا أن ل
ــــتـــ، فلـــه مـــثلا أن يـــستعين بـــسكرتير المـــتهم لتفتـــيش بعـــض الملفـــات مالتفتـــيش ى أبـــدى ــ

ى الملفـــات التـــى يقـــوم بالبحـــث الأخيـــر تعاونـــه مـــع مـــأمور الـــضبط وذلـــك للحـــصول علـــ
  .)١٢٩(عنها

ا ًلإذن يـرتبط ارتباطـوٕاذا كان الأمر على هذا النحو وكان الإفراط فـى تنفيـذ ا
هــل :  والــشاهد مــع جهــات التحقيــق والــضبط، فيثــار التــساؤلا بمــدى تعــاون المــتهمًوثيقــ



 ٤٦

؟ وتـتم الإجابـة عـن رة الـدخول إلـى المعلومـات المجرمـةيلتزم المتهم والشاهد بكـشف شـف
  .ذا السؤال من خلال المبحث التالىه

  :دخول إلى المعلومات ا\رمةمدى جواز إجبار المتهم أو الشاهد على كشف شفرة ال -٥
ـــ ـــة الوصـــول فـــى محتوي ـــيش التقنـــى تـــوافر إمكاني ـــة يتطلـــب التفت ات نظـــم المعالجـــة الآلي

 فـى الحـالات التـى لا تتـوافر فيهـا المعلومـات والبيانـات اًذر، وقد يكون ذلـك متعـللبيانات
 كما هو ،ه وملفات البيانات المخزنة داخلهاللازمة للاتصال بالنظام والتعامل مع برامج
، الأمــر اد الــدخول وكلمــات الــسر أو المــرورالحــال عنــد عــدم الاهتــداء إلــى مفــاتيح وأكــو

الذى يثير التساؤل عن مدى إمكانية الحصول عليها مـن المـتهم نفـسه أو مـن غيـره إذا 
  .وللإجابة عن هذا التساؤل ينبغى أن نفرق بين المتهم وغيره كان يعلمها؟

  :فيما يتعلق بالمتهم -أ

ٕة نقــول إن جميــع الــنظم القانونيــة تعتــرف بحــق المــتهم فــى الــصمت، وان المــتهم لــه بدايــ
هذه ٕالحرية فى إبداء رفضه فى تقديم ما لديه من معلومات وانه لا يثار أى جدل حول 

  .)١٣٠(الواقعة عند النظر فى إدانته
وٕاذا كـــان ذلـــك هـــو المبـــدأ العـــام فإنـــه يـــنعكس بطبيعـــة الحـــال علـــى القواعـــد 

 التعاون الفعـال ، حيث يكون المتهم غير مجبر علىة الخاصة بالجريمة التقنيةجرائيالإ
  . )١٣١(مع جهات التحقيق

ا إجبار المتهم على طباعـة ملفـات بيانـات مخزنـة ًوعلى ذلك فلا يجوز قانون
، أو إلزامـــه بالكـــشف عـــن الـــشفرات أو كلمـــات  نظـــام المعالجـــة الآليـــة للمعلومـــاتداخـــل
وقـف ، أو إجبـاره علـى تقـديم الأمـر الـلازم لإلـى هـذه المعلومـاتلخاصة بالدخول السر ا

  .)١٣٢(الفيروس أو القنبلة المنطقية
غيـر مجبـر ، كمـا أنـه  إثبـات براءتـه علـىاًلا يكون المتهم مكرهـ: ففى المجر

، بـل وباسـتطاعته رفـض الإجابـة عـن الأسـئلة التـى توجـه إليـه على الإدلاء بأى بيانات



 ٤٧

 علـــى طبـــع ســـجلات اًى بوضـــوح أن المـــتهم لا يكـــون مجبـــرعنـــوذلـــك ي. أثنـــاء التحقيـــق
ــــــسرالحاســــــب أو الإ ــــــى بولنــــــدا)١٣٣(مــــــداد بــــــالأكواد أو كلمــــــات ال  )١٣٤( وذات الأمــــــر ف

  .)١٣٥(واليابان
ـــوفـــى ا ـــة وطبق ـــات المتحـــدة الأمريكي  لمـــا هـــو مقـــرر بمقتـــضى التعـــديل اًلولاي

قضية  شخص فى أى الخامس للدستور الأمريكى الذى يقضى بأنه لا يجوز إجبار أى
ق المــتهم فــى ؛ فقــد انتهــى الفقــه الأمريكــى إلــى حــ)١٣٦(جنائيــة علــى الــشهادة ضــد نفــسه

  . عدم الشهادة ضد نفسه
ومــع ذلــك ظهــرت بعــض الآراء الفقهيــة واعتبــرت أن إدلاء المــتهم بالــشفرات 

وا ، واستندالتعديل الخامس للدستور الأمريكىالسرية لا تشملها الحماية المقررة بموجب 
إلى أن هذا التعديل لا يحول دون مطالبـة المـشتبه فيـه مـن تمكـين الـسلطات المختـصة 
مــن التوصــل إلــى المعلومــات التــى تــستلزمها مــصلحة التحقيــق، لأن هــذا التعــديل إنمــا 

عتمـــد علـــى ، أى تلـــك التـــى ت ضـــد إجبـــاره علـــى الـــشهادة الكلاميـــةيحمـــى الفـــرد فحـــسب
َهو لا يمنع مطالبة المشتبه فيه أن يتعاون فى تقديم ، وبالتالى فمفردات اللغة والعبارات

، إذ إن ل فــى مطالبتــه بتقــديم عينــة مــن دمــهدليـل لــيس لــه صــيغة كلاميــة كمــا هــو الحــا
طالبــة المــشتبه فيــه بــأن  علــى ذلــك يمكــن ماًوقياســ.  الأدلــة العلميــة الماديــةالأخيــرة مــن
لمعلومــات المخزنــة فــى نظــام  مفتــاح الخزانــة أو مفتــاح فــك الــشفرة بالنــسبة لاًيــسلم قــسر

  . )١٣٧(الحاسب
لمحكمـة العليـا مـن تأييـد ودلل أنصار هذا الرأى على صحته بما قضت بـه ا

 وجه إلى شخص يجرى التحقيق معه بأن يأذن لبنوك أجنبية بالكشف عن ىأمر قضائ
 ًذا الـرأى ذلـك أنـه قـد يـسبب إشـكالاُِوقـد انتقـد هـ .)١٣٨(سجلاتها المتعلقة بحـسابات لـديها

، لأن الـشفرة التـى تتــيح الوصـول إلـى المعلومـات يجـب أن يـتم نقلهــا ا يتعـذر حلـهًقانونيـ
  .)١٣٩(جبار المتهم عليهأو الإعلام بها من خلال صيغ الكلام وهو ما لا يجوز إ



 ٤٨

الأصــل الإثبــاتى القــائم علــى افتــراض بــراءة المــتهم مــن الاتهــام : فــى مــصر
بـــصورة مباشـــرة فـــى إثبـــات إدانتـــه أو تأكيـــد الموجـــه إليـــه يقتـــضى الإعفـــاء مـــن الإســـهام 

 أو )١٤٠(فلا يجوز بالتالى إجباره على الإجابة عن أسئلة تؤدى إلى تجـريم نفـسه. إذنابه
ًبمعلومـات يمكـن أن ترتــد عليـه سـوءالإدلاء 

، ومعنــى ذلـك أن المـتهم لــه الحـق فــى )١٤١(
لـــى أنـــه إقـــرار ، دون أن يؤخـــذ ذلـــك ع)١٤٢(الامتنـــاع عـــن الإجابـــة والاعتـــصام بالـــصمت

 وعليـه لا يكـون )١٤٤( لأن الأصل فى الإنـسان البـراءة)١٤٣(بصحة الاتهام وتسليم بإدانته
 إجبار المتهم على طباعة ملفات بيانات مخزنـة داخـل نظـام المعلومـات أو اًا قانونًجائز

  .)١٤٥(إلزامه بالإفصاح والكشف عن مفاتيح وأكواد الدخول وكلمات المرور

  ):الشاهد التقنى(غير المتهم فيما يتعلق ب -ب

 الــشهادة بأنهــا تقريــر شــخص لمــا يكــون قــد رآه أو ســمعه )١٤٧( والقــضاء)١٤٦(عــرف الفقــه
  . ه العموم بحواسهبنفسه أو أدركه على وج

 معلومـــات ويختلـــف الخبيـــر عـــن الـــشاهد فـــى أن الأخيـــر يقـــدم إلـــى القاضـــى
تقــارير وآراء توصــل إليهــا ، أمــا الخبيــر فيقــدم إلــى القاضــى حــصلها بالملاحظــة الحــسية

  .)١٤٨(تطبيق قوانين علمية أو أصول فنيةب
وقـــد يجمـــع الـــشخص بـــين صـــفتى الـــشاهد والخبيـــر كطبيـــب حـــاول إســـعاف 

  .)١٤٩(أتيح له بذلك معرفة أسباب الوفاةالمجنى عليه قبل وفاته ف
 والتخصص فى تقنيـة الحاسـب الفنى صاحب الخبرة: ويقصد بالشاهد التقنى

ى يكــون لديــه معلومــات جوهريــة لازمــة للولــوج إلــى نظــام المعالجــة الآليــة ، والــذوعلومــه
  .)١٥٠(جريمة داخلهللبيانات إذا كانت مصلحة التحقيق تقتضى التنقيب عن أدلة ال

بهذا المفهوم يشمل عدة طوائف من أهمهـا مـشغلو الحاسـب : والشاهد التقنى
  .)١٥١(للون ومهندسو الصيانة والاتصالاتوخبراء البرمجة والمح
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وٕاذا كانت القاعدة العامة تقـضى بـأن الـشاهد يلتـزم بالإفـضاء بمـا يعلمـه مـن 
يـــد فـــى كـــشف معلومــات بخـــصوص واقعـــة الجريمـــة والفـــاعلين فيهــا والإدلاء بكـــل مـــا يف

 فبالإضـافة إلـى ذلـك - من الفقـهى رأوفق -شاهد التقنى، أما الالحقيقة من وقائع أخرى
م المعالجـة الآليـة ومـات الجوهريـة اللازمـة لاختـراق نظـافإنه يجـب أن يلتـزم بتقـديم المعل

 مــصلحة التحقيــق، حيــث  عــن أدلــة للجريمــة داخــل ذلــك النظــام وتتطلبهــااًللبيانــات بحثــ
ٕ بــأن يعلــم بهــا ســلطات التحقيــق والتحــرى علــى ســبيل الإلــزام والا تعــرض اًيكــون مطالبــ ُ

 ذلــــك فــــى أن ســــلطات وتظهــــر أهميــــة. )١٥٢(للعقوبــــات المقــــررة للامتنــــاع عــــن الــــشهادة
 بـدون – فـى المجـال التقنـى سيـستحيل عليهـاالتحقيق والتحرى مهما بلغت خبرتها الفنيـة

 الولـــوج إلـــى الأوعيـــة – الخاصـــة بـــالبرامج المختلفـــةمعرفـــة كلمـــات المـــرور أو الـــشفرات
مــع مــا فــى ذلــك مــن أخطــار . التقنيــة محــل الواقعــة التــى تكــون فــى حــوزة هــؤلاء الــشهود

ــ ،  الاتــصالات ذاتهــاةا شــبكًولكــن أيــضيس فقــط نظــام العدالــة الجنائيــة وأضــرار تهــدد ل
خاصة إذا كانت البيانات المطلوبة مخزنة فى وحدة معالجة مركزية فـى حاسـب ضـمن 

  .شبكة معلومات ممتدة
قنيـة بـأن يتعـاون مـع ســلطة هـل يلتـزم الـشاهد فــى الجـرائم الت: ويثـار التـساؤل

 الحاســــــوب إذا كــــــان مــــــن عينــــــة علــــــى جهــــــاز بعمليــــــات مًالتحقيــــــق، كــــــأن يقــــــوم مــــــثلا
 هــذا المجــال كــى يــساعد العدالــة، خاصــة وأن الخبيــر الفنــى المنتــدب ىالمتخصــصين فــ

من الجهة القضائية قد لا يمكنه معرفة الأساليب الفنية التى يمكن اتباعها للكشف عن 
اهد مثـل الأدلة التى من الممكن أن تفيد فى كشف الحقيقة والتى لا يعلمها إلا هـذا الـش

كلمــة المــرور والبــرامج المــستخدمة لتــشغيل الــنظم التــى اســتعان بهــا المــتهم فــى ارتكــاب 
  .جريمته التقنية



 ٥٠

اختلف الفقه المقارن فى الإجابة عـن هـذا الـسؤال بـين مؤيـد ومعـارض لفكـرة 
قيـــــام الـــــشاهد بطبـــــع الملفـــــات والإفـــــصاح عـــــن كلمـــــات المـــــرور والـــــشفرات وذلـــــك إلـــــى 

  :)١٥٣(اتجاهين

   :تجاه الأولالا -
ا لالتزامــات الــشهادة ًوفقــ -اه إلــى أنــه لــيس مــن واجــب الــشاهديــذهب أنــصار هــذا الاتجــ

أن يقـوم بطبـع ملفـات البيانـات أو الإفـصاح عـن كلمـات المـرور أو الـشفرات  -التقليدية
  :وجد هذا الاتجاه صداه فى عدة دولو. الخاصة بالبرامج المختلفة

لمخزنــة ن الــشاهد لا يلتــزم بطبــع البيانــات ايــرى غالبيــة الفقــه أ: ففــى ألمانيــا
 علــــى عــــدم انطــــواء الالتــــزام بــــأداء الــــشهادة علــــى هــــذا اًداخــــل ذاكــــرة الحاســــب تأسيــــس

  .)١٥٤(الواجب
لا يجوز إكراه الشاهد لحمله علـى الإفـصاح عـن كلمـات المـرور : وفى تركيا

  .)١٥٥(شف شفرات تشغيل البرامج المختلفةالسرية أو ك
ن كـــان يوجـــد الالتـــزام بـــأداء الـــشهادة فالـــشهود يجـــب أن وٕا: وفـــى لوكـــسمبرج

مـن المؤكـد أن لكن ليس . ٕيحلفوا اليمين بقول الحقيقة والا ارتكبوا جريمة الشهادة الزور
ـــشاهد مجبـــر ـــم بإدخالهـــا بنفـــسه فـــى ذاكـــرة اًيكـــون ال ـــم يق ـــات يجهلهـــا ول ـــديم بيان  علـــى تق

ًان كـــان يــستطيع الوصـــول إليهــا نظـــرو. الحاســب كلمـــات المــرور الـــسرية، إذا  لمعرفتــه إ
  .)١٥٦(قرب إلى الخبرة منه إلى الشهادةٌتعاون الشاهد على هذا النحو فإن دوره يكون أ

يــرى الفقــه أنــه فــى ظــل غيــاب النــصوص التــشريعية الــصريحة : وفــى تــشيلى
ـــى طبـــع  ـــبعض الأفـــراد عل ـــانونى ل ـــزام ق ـــم الحـــديث عـــن وجـــود الت ـــيس مـــن الملائ ـــه ل فإن

  .)١٥٧(ف عن كلمات المرور السريةأو الكشسجلات الحاسب 



 ٥١

  : الاتجاه الثانى -

. فــةيــرى أنــصار هــذا الاتجــاه أن مــن واجــب الــشاهد التعــاون مــع جهــات التحقيــق المختل
 بـــأن يـــساعد الجهـــة القـــضائية بـــأن يقـــدم الـــدليل أو يـــسهل اًوبهـــذا يكـــون الـــشاهد ملتزمـــ

  .)١٥٨(الدخول إلى المواقع التى تفيد فى كشف الحقيقة
 فـى شـأن الأدلـة الجنائيـة يوجـب ١٩٨٤قانون الإنجليـزى الـصادر فـى ففى ال

علــــــى الــــــشاهد أن يقـــــــدم إلــــــى العدالـــــــة مــــــا يعرفـــــــه مــــــن معلومـــــــات يتــــــضمنها جهـــــــاز 
  .)١٥٩(الحاسوب

 مـــن قـــانون الإجـــراءات الجنائيـــة الهولنـــدى ١٢٥وفـــى هولنـــدا توجـــب المـــادة 
توجيـه الأمـر إلـى القـائم ، حيـث يمكـن لتزام بالتعاون مع جهات التحقيـقعلى الشاهد الا

علــى تــشغيل النظــام التقنــى للإفــصاح عــن المعلومــات والبيانــات اللازمــة للــدخول عليــه 
والتعامــل مـــع برامجـــه وملفــات بياناتـــه كمفـــاتيح تـــشغيل النظــام وأكـــواد الـــدخول وكلمـــات 

وٕاذا كانـت المعلومـات تقتـضى مـصلحة التحقيـق الحـصول عليهـا فــى . الـسر أو المـرور
داخل ذاكرة الحاسوب يمكـن تكليفـه كـذلك بتقـديم الأكـواد والمفـاتيح اللازمـة صورة رموز 

  .لفك الشفرة
، يفتــرض يــأمر أى شــخصوتجيــز المــادة ســالفة الــذكر لقاضــى التحقيــق أن 

، ومــــات المخزنــــة فــــى الحاســــبات الآليــــةفيــــه أنــــه علــــى علــــم بكيفيــــة الــــدخول إلــــى المعل
طالما أن هذه المعلومات تم تخزينها ، مع سلطات التحقيق فى كشف الحقيقةللمساهمة 

ُأو معالجتهــــا أو نقلهــــا عــــن طريــــق نظــــام المعالجــــة الآليــــة للبيانــــات أو يمكــــن قاضــــى 
والأمــر هنــا يقتــصر علــى المعلومــات التــى . دخول إلــى هــذه المعلومــاتالتحقيــق مــن الــ

  .)١٦٠(استخدمت فى ارتكاب الجريمة فحسب
ون الإجـراءات الجنائيـة البولنـدى  مـن قـان١٦٦ لنص المادة اًوفق: وفى بولندا

على الشاهد أن يجيـب علـى كـل الأسـئلة التـى توجـه إليـه، ومنهـا الكـشف عـن الـشفرات 



 ٥٢

 إلا إذا كان من شأن ذلك –عليه أن يقوم بطبع سجلات الحاسوببل و. السرية للبرامج
  .)١٦١(أن يعرضه للمسئولية الجنائية

تنظــيم التــشريعى لهــذه يــرى بعــض الفقــه أنــه فــى ظــل غيــاب ال: وفــى فرنــسا
وعلـى ذلـك فـإن الـشهود . بيق القواعد العامـة فـى الـشهادةالمسألة فإنه لا مناص من تط

انون  مـــن قـــ٤٣٨، ١٠٩ -لالتـــزام بـــأداء الـــشهادة فـــى المـــوادالـــذين يقـــع علـــى عـــاتقهم ا
 يكونون مكلفين بالكشف عن كلمات المرور الـسرية التـى –الإجراءات الجنائية الفرنسى

، فــإنهم اء حــالات المحافظــة علــى ســر المهنــةوشــفرات تــشغيل البــرامج باســتثنيعرفونهــا 
  .)١٦٢(يكونون فى حل عن الالتزام بأداء الشهادة

يمكــن الحــصول مــن القــائم علــى تــشغيل الحاســب علــى كلمــة : ونــانوفــى الي
 الإيــضاحات الـسر للولــوج إلــى نظـام المعلومــات، كمــا يمكـن الحــصول منــه علـى بعــض

، لكــن لــيس علــى الــشاهد أيــة التزامــات بالنــسبة لطباعــة ملفــات الأمنــىالخاصــة بنظامــه 
وذلـــك لأن شـــهادته تنـــصب علـــى معلومـــات لديـــه . بيانـــات مخزنـــة فـــى ذاكـــرة الحاســـب

 ومـــا بعـــدها مـــن ٢٢٣بالفعـــل ولـــيس الكـــشف عـــن معلومـــات جديـــدة وذلـــك وفـــق المـــواد 
  .)١٦٣(قانون الإجراءات الجنائية اليونانى

ه أن الــشاهد يقــع علــى عاتقــه التــزام بــالإدلاء بمــا لديــه يــرى الفقــ: وفـى المجــر
من معلومات لازمة لولوج نظام الحاسب سواء تعلـق ذلـك بالكـشف عـن كلمـات المـرور 

اعة ، بل عليه واجب التعاون فى طبفصاح عن الشفرات الخاصة بالبرامجالسرية أو الإ
ًوان كان جائز. سجلات الحاسب دته إذا كانـت سـتؤدى  له رفض الإجابة والإدلاء بشهاإ

وفى حالة امتناعه عن أداء الشهادة فى غير الأحوال . إلى اتهامه أو اتهام أحد أقربائه
، والتـــى يمكـــن أن  لجريمـــة الـــشهادة الـــزوراًعـــد مرتكبـــُالتـــى يخولهـــا القـــانون فيهـــا ذلـــك ي

  .)١٦٤( عن قول الحقيقةاًمت والسكوت عمدتتحقق بسلوك تعبيرى سلبى قوامه الص



 ٥٣

ــــشأن  ــــى مــــصروب ـــــفقــــد خــــول قان: الوضــــع ف ـــــون الإجــــ ـــــيــــراءات الجنائــــ ة ـــــ
ط القـــضائى ســماع أقــوال مــن تكـــون لــديهم معلومــات عـــن ـــبـــور الــضـــــــأمـــمــــصرى لــــالم

وأن يــسمع  -ةـــــــيــــراءات الجنائـــــــ مــن قــانون الإج٢٩المــادة  -ة ومرتكبيهــاالوقــائع الجنائيــ
ــــبالجريمـــة أقفـــى حالـــة التلـــبس  ــــعــــوال الأشـــخاص الحاضـــرين فـــى محـــل الواقــــ ــــة ومـــ ن ــــ

ـــكــمـــي ـــانـــقــــ مــن ال٣١المــادة  -نــه علــى إيــضاحات فــى شــأن الجريمــةن الحــصول مــ ون ــ
ـــلـــوأن يط -ذاتــه ـــدم مبارحــة محـــــــب مــن الحاضــرين عـــ ـــعــــل الواقــ ـــعـــة أو الابتـــ ، د عنهــااـــ

 -هم علــى إيــضاحات فــى شــأن الواقعــةى الحــال مــن يمكــن الحــصول مــنــــــب فـــــلــــوأن يط
ــــشاهد بالحــــضور بنفــــسه فــــى المكــــان والزمــــان  - مــــن ذات قــــانون٣٢المــــادة  ويلتــــزم ال

ــــول  ــــف اليمــــين وأن يق ــــشهادة بعــــد حل ــــؤدى ال ــــى شــــهادته وأن ي المحــــددين للاســــتماع إل
  .  الحقيقة

ب نصوص صريحة فقـد اسـتقر الفقـه وٕاذا كان الأمر كذلك فإنه فى ظل غيا
على أن المشرع المصرى يلزم الشاهد بتقديم ما يعرفـه عـن الجريمـة ولـيس القيـام بعمـل 

إذا امتنع (الجنائية على أنه  من قانون الإجراءات ٢٨٤حيث نصت المادة . )١٦٥(معين
يهــا ون فالــشاهد عــن أداء اليمــين أو عــن الإجابــة فــى غيــر الأحــوال التــى يجيــز لــه القــان

فـــإن الالتزامـــات التـــى فرضـــها التـــشريع الإجرائـــى علـــى ،  وعلـــى ذلـــك)ُذلـــك، حكـــم عليـــه
الــشاهد لا تتــضمن أو تفيــد التــزام الــشاهد بالمعاونــة الفعالــة فــى التحقيــق الجنــائى الــذى 

، بعــد فمـا يفرضــه القــانون علـى الــشاهد. هيجـرى بــشأن الجريمـة التــى يــدلى فيهـا بــشهادت
نونيــة هــو ذكــر الحقيقــة فــى إجابتــه عــن الأســئلة المنــصبة الحــضور وحلــف اليمــين القا

حــول مدركاتــه للوقــائع المتعلقــة بثبــوت وقــوع الجريمــة وظروفهــا ونــسبتها إلــى المــتهم أو 
براءته منها، ومؤدى ذلك أنه لا مجال لأن يلزم بالقيام بعمل معين أو الإدلاء بمـا لديـه 

 عـــن أدلـــة الجريمـــة اًبيانـــات تنقيبـــ الآليـــة للمـــن معلومـــات لازمـــة لولـــوج نظـــام المعالجـــة
 بواجـب الإدلاء اًل غيـر الملتـزمين بالـشهادة قانونـولا مجال من باب أولى لتحمي. داخله



 ٥٤

ومــن ثـــم يجـــب أن يتـــدخل المــشرع لإدخـــال وســـيلة قانونيـــة . )١٦٦(بمثــل هـــذه المعلومـــات
  .جديدة تتحقق ما لم تستطع فكرة الالتزام بأداء الشهادة أن تؤديه

ـــى  يكـــون هنـــاك بعـــض مـــن الوســـائل التـــى كمـــا يجـــب أن ـــر الـــشهود عل تجب
كمــا هــو الــشأن فــى بعــض الــدول حيــث يــسأل .  مــع ســلطات التحقيــقىالتعــاون الإيجــاب

الــشاهد الــذى يخفــى الــشفرة أو كلمــة الــسر أو يعطــى أوامــر خاطئــة عــن جريمــة شــهادة 
وع ا فـــــى الجريمـــــة موضـــــًالـــــزور لأنـــــه يعـــــوق ســـــير العدالـــــة، أو يـــــسأل باعتبـــــاره شـــــريك

وكــــذلك التهديــــد بــــضبط النظـــام المعلومــــاتى بالكامــــل فهــــذه الإجــــراءات . )١٦٧(المحاكمـــة
ـــــى التعـــــاون الفعـــــال وا ـــــشاهد إل ـــــدفع ال ـــــد ت ـــــرة ق لإيجـــــابى مـــــع ســـــلطات التحقيـــــق الخطي

 ٢٠١٨ لـــسنة ١٧٥ن رقـــم ا مـــن القـــانوً مكـــرر٦لـــذلك نـــرى إضـــافة المـــادة . )١٦٨(والحكـــم
ة الزور كل شـاهد يـرفض الكـشف عـن كلمـات ويعد مرتكبا لجريمة الشهاد(يكون نصها 

 .) يعرفهاىالسرية وشفرات تشغيل البرامج التالمرور 

  الخاتمة 
تتعــرض هــذه الدراســة لجانــب مهــم مــن الجوانــب الإجرائيــة الحديثــة التــى تتعلــق بالبحــث 

وهـو . الدليل فى جرائم تقنية المعلومات؛ ألا وهـو تفتـيش أجهـزة الحاسـوبوالتنقيب عن 
ى تــصدى لــه المــشرع المــصرى وفــق نــص المــادة الــسادسة مــن القــانون رقــم الأمــر الــذ

  .  فى شأن مكافحة جرائم تقنية المعلومات٢٠١٨ لسنة ١٧٥
وقــسمناه .  والأنظمـة المتـصل بـهىا فـى البدايـة لتفتـيش الحاسـب الآلـوعرضـن

 ى والأنظمـــة المتـــصل بهـــا فـــىناقـــشنا فيهـــا تفتـــيش الحاســـب الآلـــالأولـــى : إلـــى نقطتـــين
 ى والأجهـــزة المتـــصلة بـــه فـــىتكلمنـــا فيـــه عـــن تفتـــيش الحاســـب الآلـــ: والثانيـــة، خلالـــدا

 وذلك وفق ىمصرى من تفتيش أنظمة الحاسب الآلوأوضحنا موقف التشريع ال. الخارج
 ســالف البيــان، وأن التــشريع ٢٠١٨ لــسنة ١٧٥ن رقــم نــص المــادة الــسادسة مــن القــانو

 المتــصل بالنظــام ىيش للنظــام التقنــتــ لــم يحــسم الخــلاف حــول امتــداد إذن التفىالمــصر



 ٥٥

دم فهـم بعـض مـن رجـال  كـشف عـن عـى عن ذلك فـإن الواقـع العملـًفضلا. محل الإذن
) ١(الـواردة بالبنـد ) تتبـع البيانـات(للمقـصود بعبـارة  - وسـلطة التحقيـقىالضبط القضائ

  . من الفقرة الأولى من المادة السادسة من القانون سالف الذكر
على إذن من سلطة التحقيق  خصصناه للتفتيش التقنى بناء أما الجزء الثانى

بينــا  ىتــساؤلات أجبنــا عنهــا فــى خمــس عناصــر، الأول والثــانوطرحنــا عــدة . المختــصة
ا كيفية تعيين والثالث أوضحن.  والموضوعية لإذن التفتيش التقنىفيهما الشروط الشكلية

. ذن بـــالتفتيش والـــضبط التقنـــىيـــذ الإوانتقلنـــا فـــى الرابـــع إلـــى تنف. ىمحـــل التفتـــيش التقنـــ
وســـلطنا الـــضوء فـــى المبحـــث الأخيـــر عـــن مـــدى جـــواز إجبـــار المـــتهم أو الـــشاهد علـــى 

  . كشف شفرة الدخول إلى المعلومات المجرمة
 ى فـ٢٠١٨ لسنة ١٧٥ من القانون رقم نرى أنه يجب تعديل المادة السادسة

 المأذون ىور الضبط القضائـــــملمأح ــــمــــات بحيث يســــشأن مكافحة جرائم تقنية المعلوم
ظام أو حاســب تكـون موجــودة فيــه، ـــــأو ن مكـان ىى أـــــ بتتبــع البيانـات والمعلومــات فهـــــل

 ضــبط أو ســحب أو ... التحقيــق المختــصة بحــسب الأحــواللجهــة(بحيــث يكــون نــصها 
 ى أنظمـــة المعلومـــات أو تتبعهـــا فـــى أجمـــع أو الـــتحفظ علـــى البيانـــات والمعلومـــات أو

ـــمكــان أو نظ ـــام أو برنامــ ج أو دعامــة إلكترونيــة أو حاســب تكــون موجــودة فيــه أو فــى ـــ
نظـــام معلومـــاتى آخـــر مـــا دامـــت هـــذه البيانـــات متـــصلة فـــى شـــبكة واحـــدة مـــع النظـــام 

 ). متاحة ابتداء من النظام الرئيسىالرئيسى أو يتم الدخول إليها أو تكون
علـــى كـــشف كلمـــات المـــرور كمـــا يجـــب إضـــافة مـــادة تجبـــر الـــشاهد التقنـــى 

ــــرامج بحيــــث يكــــون هنــــاك ــــسرية وشــــفرات تــــشغيل الب  تعــــاون مــــع ســــلطات التحقيــــق ال
 يكـون ٢٠١٨ لـسنة ١٧٥ن رقـم ا من القـانوً مكرر٦، لذلك نرى إضافة المادة المختصة
ا لجريمـــة الـــشهادة الـــزور كـــل شـــاهد يـــرفض الكـــشف عـــن كلمـــات ًويعـــد مرتكبـــ(نـــصها 
  ). يعرفهاىالبرامج التالسرية وشفرات تشغيل المرور 



 ٥٦

  الهوامش

 والفنى واقتراح إنشاء آلية عربية ىلمعلوماتية، أصول التحقيق الجنائ الجرائم ا،هشام فريد رستم - ١
لية الشريعة ، كمر القانون والكمبيوتر والإنترنتبحث مقدم لمؤت -موحدة للتدريب التخصصى

 .٤٠١، ص ٢٠٠٤ ،مارات، جامعه الإوالقانون
ى تعنى المعالجة الآلية  وه،ر مزجى لكلمتى معلومة وكلمة آلية هى اختصاكلمة معلوماتية - ٢

مقارنة، ، دراسة الناشئة عن استخدام الحاسب الآلىالجرائم : أحمد حسام طه تمام. د. للمعلومة
 .٢٢، ص٢٠٠٠ ،دار النهضة العربية

) اسب والإنترنت الح القانونية من جرائم المعلوماتية الحماية، الرحمن هيان الرشيدغازى عبد - ٣
عبد الفتاح بيومى ؛ ٩٢ص  ،٢٠٠٤ ،ة لبنانـــــيـــة الإسلامــــعـــرسالة دكتوراه كلية الحقوق الجام

، دار الفكر الجامعى،  الإلكترونية وحمايتها القانونية، الكتاب الأول التجارة،حجازى
 .  وما بعدها٩ ص ،٢٠٠٤الإسكندرية، 

قانون  فى مجال الإثبات الجنائى فى الى الإلكترون حجية الدليل،عائشة بن قارة مصطفى - ٤
 . ١٣ ص،٢٠١٠ ،، دار الجامعه الجديدة، الإسكندريةالجزائرى والقانون المقارن

5- Kurbalija Jovan, Gelbstein Eduardo, Gouvernance de L'internet– enjeux, acteurs 
et fractures, publié par diplofoundation et global knowledge partnership, Suisse, 
2005, p98; Mohamed Buzunar: la Criminalité informatique sur L'internet, Journal 
of law, (Kwait University), Nô.1, Vol.26, March 2002, P. 21 et š. 

، ورقة مقدمة ضمن "أسبابه وأساليب مواجهته - الإجرام المعاصر "،ى البلغيثىعبد االله العلو -
 نظمتها وزارة العدل ى، الت)واقع وآفاق: السياسة الجنائية بالمغرب(ة حول غال المناظرة الوطنيأش

، الطبعة )عمال التحضيريةالأ(، ، المجلد الأول٢٠٠٤ ديسمبر ١١-٩بمكناس خلال الفترة من 
ية، دراسسلسلة الندوات والأيام ال ،شر المعلومة القانونية والقضائية، منشورات جمعية نالثانية
 والجريمة المنظمة، ى والتقنىالمنظور الاقتصاد: دياب البداينة؛ ٢٢٢، ص٢٠٠٤، )٣(العدد 

مية  نظمتها أكاديىلجريمة المنظمة وأساليب مكافحتها، التضمن أبحاث حلقة علمية حول ا
لرياض، ا - ، مركز الدراسات والبحوث١٩٩٨ نوفمبر ١٨- ١٤، نايف العربية للعلوم الأمنية

 الخطر القادم، -إرهاب الإنترنت: ى بوادىحسنين المحمود؛ وما بعدها ٢٠٩، ص١٩٩٩
 وما بعدها؛ محمد أمين ٤٩، ص٢٠٠٦ الإسكندرية، -ىالطبعة الأولى، دار الفكر العرب



 ٥٧

 .؛ د٧، ص٢٠٠٤ الإسكندرية، -دار المطبوعات الجامعية، ، جرائم الكمبيوتر والإنترنتىالروم
 لجامعة الحسين بن ىرنت، بحث مقدم إلى المؤتمر الدول الإرهاب والإنت،موسى مسعود ارحومة

- ١٠، خلال الفترة  الأردن- ، المنعقد بمدينة معانى العصر الرقمىالإرهاب ف: طلال بعنوان
 .١، ص١٣/٧/٢٠٠٨

التى كانت تتلقى العلاج  -زوجته -به المتهم من قتل المجنى عليها ما قام ،مثال ذلك - ٦
 المعلومات الخاصة بالمستشفى وغير المعلومات بالمستشفى، بأن دخل عن طريق شبكة

  . المجنى عليها مما أدى إلى وفاتهاالخاصة ب
Demarco (Estelle) le droit pénal applicable sur internet, Memory, Montpellier 
1,1998, p.27. 

 فى شأن مكافحة جرائم تقنية ٢٠١٨ لسنة ١٧٥ وما بعدها من القانون رقم ١٢المواد  - ٧
  .معلوماتال

 .٤١ ص،٢٠٠٢ ، الإنترنت والقانون الجنائى، دار النهضة العربية،جميل عبد الباقى الصغير - ٨
ام حدى القضايا دخل الجانى على أحد المواقع الإلكترونية للعثور على أحد معتادى الإجرإفى  - ٩

مالى مبلغ ، وبالفعل تم الاتفاق على أن يتم ذلك الفعل لقاء للاتفاق معه على قتل امرأة ما
ا لذلك الشخص عن طريق ذات ، وأرسل الجانى صورة المجنى عليه دولار كدفعة مقدمة٤٠٠
وتم .  تقابلا لدفع المبلغ المتفق عليه، وبعد الاتفاق فيما بين الجانى وذلك الشخصالموقع

 :ضبط الجانى لأن ذلك الشخص كان أحد رجال الشرطة
Chuck Easttom and Det. Jeff Taylo: Computer Crime, Investigation, and the 
Law , Course Technology PTR A part of Cengage Learning , Library of 
Congress 2011, p. 25. 

 ،٢٠٠٧، دار النهضة العربية واعد العامة  للإجراءات الجنائية شرح الق،عبد الرءوف مهدى -١٠
 .١٧ص 

11- http://www.cc.gov.eg/Images/L/386006.pdf ١٣/١/٢٠١٩ل تاريخ الدخو . 

؛ ٤٨٩، المرجع السابق ص راءات الجنائيةـــة للإجــــقواعد العام شرح ال،عبد الرءوف مهدى -١٢
نترنت، رسالة دكتوراه، كلية  الإالجرائم الناشئة عن استخدام: عمر محمد أبو بكر بن يونس

 .٩٦١ ص ،٢٠٠٤ ، شمسالحقوق، جامعة عين



 ٥٨

المعارف  المبادئ العامة فى قانون الإجراءات الجنائية، منشأة ،عوض محمد عوض -١٣
 .٣٩٧ص ، سكندرية بدون سنة نشرالإ

 القاهرة  الوسيط فى قانون الإجراءات الجنائية، دار النهضة العربية،، فتحى سرورأحمد -١٤
دستورية للحرية  الضمانات ال،حسن شلبى يوسف.  د، وما بعدها٧٥٣، ص ٢٠١٢

 . ١٩٩٢ ، القاهرةة، جامعش، رسالة دكتوراه التفتيالشخصية فى
؛ ٦٢ق، ص ـــع السابـــــالمرج ،ةــيـــم المعلوماتــــة للجرائــب الإجرائيـــــ الجوان،هشام فريد رستم -١٥

ة ــــة بشبكــقـــلــم المتعـــــائرــــالجة فى ـــــع الأدلـــــمــــ التحقيق وج،رىــــافــــغـــن سعيد الــــــحسين ب
ــى الأول عــمـــــقلير الإـــمـــى المؤتـــــنترنت، بحث مقدم إلالإ ، ةـــيــــلكترونة الإــــمـــن الجريـــــ
  : ومنشور على موقع الويب.١٢٣ ص ،٢٠٠٧ نوفمبر ٢٧-٢٦رة ــــاهـــقـــال

http://previous.eastlaws.com/Uploads/Morafaat/33.pdf  ٢١/١/٢٠١٩تاريخ الدخول.  
طلاقه على عملية البحث عن أدلة الجريمة إصطلاح الواجب وقد فضل البعض أن الإ

ق بالنسبة للمصطلحات ، باعتباره المصطلح الدقية فى العالم الافتراضى هو الولوجالمرتكب
ة والتفحص وهو ، بينما مصطلح التفتيش بمعناه الضيق فيعنى البحث والقراءمعلوماتيةال

 من ١٩فى المادة ، وهناك من استخدم المصطلحين معا كما ورد مصطلح تقليدى أكثر
نترنت فى مرحلة جمع  الجوانب الإجرائية لجرائم الإ،لنبيلة هبة هروا ؛اتفاقية بودابست

 . وما بعدها٢٢٣ ص ،٢٠٠٧سكندرية جامعى، الإدلالات، دار الفكر الالاست
غسطس أفى الرابع عشر من شهر ) ج( مكرر ٣٢ العدد ،نشر القانون فى الجريدة الرسمية -١٦

  .٢٠١٨عام 
http://www.cc.gov.eg/Images/L/386006.pdf   ٢٠١٩ /٢١/١تاريخ الدخول  

لإجرائية لجرائم التقنية الحديثة، نادى ، الضوابط امصطفى على خلف  هذا الشأن فىانظر -١٧
 . وما بعدها٥٧، ص ٢٠١٧القضاة 

18- Article 19 – Search and seizure of stored computer data 
Each Party shall adopt such legislative and other measures as may be 
necessary to empower its competent authorities to search or similarly access: 
a computer system or part of it and computer data stored therein; and 
a computer-data storage medium in which computer data may be stored in its 
territory. 
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMCon

tent?documentId=0900001680081561  ١٣/١/٢٠١٩ ولـــخ الدخـــــاريــــت  
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  ٢٠٠٧ الجديدة ةالجامع دار ،لكترونية الحماية الجنائية للتعاملات الإ،شيماء عبد الغنى
 .٣٠٠ص
المذكرة ( الاتفاقية الأوروبية حول جرائم الجريمة الافتراضية ،عمر محمد أبو بكر بن يونس -١٩

 . وما بعدها١٥٤ ص ،٢٠٠٥ ،مكتبة الكتب العربية) التفسيرية
20- http://www.cc.gov.eg/Images/L/324594.pdf   ١٣/١/٢٠١٩تاريخ الدخول  
21- Article 57-1 Créé par Loi 2003-239 2003-03-18 art. 17 1° JORF 19 mars, 

2003: 
Les officiers de police judiciaire ou, sous leur responsabilité, les agents de 
police judiciaire peuvent, au cours d'une perquisition effectuée dans les 
conditions prévues par le présent code, accéder par un système informatique 
implanté sur les lieux où se déroule la perquisition à des données intéressant 
l'enquête en cours et stockées dans ledit système ou dans un autre système 
informatique, dès lors que ces données sont accessibles à partir du système 
initial ou disponibles pour le système initial.» 
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT0000004

١٣/١/٢٠١٩تاريخ الدخول   12199  
  .٩٣، ص  المرجع السابق،عائشة بنت قارة. ؛ أ٢٩٩بق، ص  المرجع السا،شيماء عبد الغنى

22- Artikel 125j    
In geval van een doorzoeking kan vanaf de plaats waar de doorzoeking 
plaatsvindt, in een elders aanwezig geautomatiseerd werk onderzoek worden 
gedaan naar in dat werk opgeslagen gegevens die redelijkerwijs nodig zijn om 
de waarheid aan de dag te brengen. Worden dergelijke gegevens aangetroffen, 
dan kunnen zij worden vastgelegd. 
http://www.wetboekonline.nl/wet/Wetboek%20van%20Strafvordering/125j.h

tml   ٢٠/١/٢٠١٩تاريخ الدخول  
Kaspersen ( W.K. Henrik) : Computer crimes and other crimes against 
information technology in the Netherlands R.I.D.P 1993, P. 479. 

؛ ٢٣٩ المرجع السابق، ص ،نبيلة هروال. ؛ أ٧١ المرجع السابق، ص ،هشام زكى رستم
دار ، )نظام القانونى لحماية المعلوماتال(لأمن المعلوماتى  ا،براهيم الدسوقى عطيةإطارق 

 المرجع ،شيماء عبد الغنى. ؛ د٣٨٧، ص ٢٠٠٩ ،الجامعة الجديدة للنشر، الإسكندرية
 .٣٠١ ص ،السابق

23- Mohrenschlager ( Manfred) : Op.cit., P. 351. 

24- 103: Durchsuchung bei anderen Personen 



 ٦٠

Bei anderen Personen sind Durchsuchungen nur zur Ergreifung des 
Beschuldigten oder zur Verfolgung von Spuren einer Straftat oder zur 
Beschlagnahme bestimmter Gegenstände und nur dann zulässig, wenn 
Tatsachen vorliegen, aus denen zu schließen ist, daß die gesuchte Person, 
Spur oder Sache sich in den zu durchsuchenden Räumen befindet. Zum 
Zwecke der Ergreifung eines Beschuldigten, der dringend verdächtig ist, eine 
Straftat nach § 89a oder § 89c Absatz 1 bis 4 des Strafgesetzbuchs oder nach 
§ 129a, auch in Verbindung mit § 129b Abs. 1, des Strafgesetzbuches oder 
eine der in dieser Vorschrift bezeichneten Straftaten begangen zu haben, ist 
eine Durchsuchung von Wohnungen und anderen Räumen auch zulässig, 
wenn diese sich in einem Gebäude befinden, von dem auf Grund von 
Tatsachen anzunehmen ist, daß sich der Beschuldigte in ihm aufhält. 
Die Beschränkungen des Absatzes 1 Satz 1 gelten nicht für Räume, in 
denen der Beschuldigte ergriffen worden ist oder die er während der 
Verfolgung betreten hat. 
http://www.gesetzeiminternet.de/stpo/BJNR006290950.html#BJNR00629095

0BJNG000902301   ٢٠/١/٢٠١٩تاريخ الدخول  
25- A person authorized under this section to search a computer system in a 

building or place for data may: (a) use or cause to be used any computer= 
system at the building or place to search any data contained in or available to 
the computer system; 
http://www.canlii.org/en/ca/laws/stat/rsc-1985-c-c-46/latest/rsc-1985-c-c-

46.html   ٢٠/١/٢٠١٩تاريخ الدخول  
  .٩٣ ص ، المرجع السابق،عائشة بنت قارة. ؛ أ٢٩٩ ص ، المرجع السابق،شيماء عبد الغنى

26- Competition Act (R.S.C., 1985, c. C-34) 
16. (1) A person who is authorized pursuant to subsection 15(1) to search 
premises for a record may use or cause to be used any computer system on 
the premises to search any data contained in or available to the computer 
system, may reproduce the record or cause it to be reproduced from the data 
in the form of a printout or other intelligible output and may seize the printout 
or other output for examination or copying. 

http://laws-lois.justice.gc.ca/eng/acts/C-34/page-8.html#docCont  تاريخ الدخول
٢٠/١/٢٠١٩  

27- Art. 88ter.   
1. Lorsque le juge d'instruction ordonne une recherche dans un système 
informatique ou une partie de celui-ci, cette recherche peut être étendue vers 
un système informatique ou une partie de celui-ci qui se trouve dans un autre 



 ٦١

lieu que celui où la recherche est effectuée:  
si cette extension est nécessaire pour la manifestation de la vérité à l'égard de 
l'infraction qui fait l'objet de la recherche, et 
si d'autres mesures seraient disproportionnées, ou s'il existe un risque que, 
sans cette extension, des éléments de preuve soient perdus.  
http://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn

=1808111730&table_name=loi  ٢٠/١/٢٠١٩تاريخ الدخول  
، بحث مقدم إلى لكترونيةدلة فى مجال الجرائم الإ التحقيق وجمع الأ،محمد أبو العلا عقيدة

 وما ٣٤، ص لكترونيةلإة والأمنية للعمليات اجوانب القانونيالمؤتمر العلمى الأول حول ال
 .بعدها
نترنت، المرجع لإ التحقيق وجمع الأدلة فى الجرائم المتعلقة بشبكة ا،حسين بن سعيد الغافرى -٢٨

  .١٣، ص السابق على موقع الويب
 http://previous.eastlaws.com/Uploads/Morafaat/33.pdf   تاريخ الدخول

٢٠/١/٢٠١٩.  

29- Pascal Vergucht : La répression de délit informatique dans une perspective 
internationale, thèse, Montpellier 1996, p.368. 

 .٩٣، ص ع السابق المرج،ة بنت قارةـــشـــعائ ،٢٩٨ ص ، المرجع السابق،شيماء عبد الغنى
30- agents should obtain multiple warrants if they have reason to believe that a 

network  search will retrieve data stored in multiple locations. 

31- Article 41.b (1) a magistrate judge with authority in the district or if none is 
reasonably available, a judge of a state court of record in the district has 
authority to issue a warrant to search for and seize a person or property 
located within the district; 

https://www.law.cornell.edu/rules/frcrmp/rule_41   ٢١/١/٢٠١٩تاريخ الدخول.  
32- United States V. New York Telephone co, 434 U.S. 159 (1977) 

https://casetext.com/case/united-states-v-new-york-telephone-co  خول تاريخ الد
٢١/١/٢٠١٩  

https://supreme.justia.com/cases/federal/us/434/159/  ٢١/١/٢٠١٩ تاريخ الدخول  
 بدون ٢٠٠٥ ،نترنت فى القانون الأمريكى الإجراءات الجنائية عبر الإ،عمر محمد بن يونس -٣٣

 .بعدها وما ٢٠٣  ص ،ناشر
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، ص  المرجع السابق،عائشة بنت قارة. ؛ أ٣٠١، ص  المرجع السابق،شيماء عبد الغنى -٣٤
٩٥. 

ات ـــكــعن استخدام الشب الجوانب الإجرائية للجرائم الناشئة ،أحمد سعد محمد الحسينى -٣٥
 وما ١٩٤ ص ،٢٠١٢ة عين شمس ــعـــ، كلية الحقوق جامة، رسالة دكتوراهــيــالإلكترون

 .بعدها
 .١٩٥ ص ،مرجع السابقال -٣٦
 الفكر الجامعى، ، دارعلومات فى وسائل التقنية الحديثة التفتيش عن الم،بكرى يوسف بكرى -٣٧

عبر تقنية  الجرائم الواقعة على السمعة ،؛ محمد سالم الزعابى٧٠، ص ٢٠١١الإسكندرية 
 .١٢٢ ص ، بدون ناشر٢٠١٤، المعلومات الإلكترونية، دراسة مقارنه، الإمارات

 ومشار إلى حكم النقض جلسة ٩٥، ص  المرجع السابق، بنت قارة مصطفىعائشة -٣٨
 .٥٦٤ رقم ،٣٤ ص ،٥٣ س ،١٣/٦/١٩٨٣

 .٩٥، ص المرجع السابق، ة بنت قارةــشـــعائ؛ ٧٠ ص ،قـــــع السابــــ المرج،هشام فريد رستم -٣٩
 .٩٥ ص ، المرجع السابق،عائشة بنت قارة -٤٠
 .٣٠١ ص ، المرجع السابق،شيماء عبد الغنى -٤١
 .٣٠٠ ص ،المرجع السابق -٤٢
 . من هذا البحث٢٥ نظر صا -٤٣
 القضية رقم  جنح بولاق الدكرور؛ وفى ذات الأمر،٢٠١٤ لسنة ،١٥٠٠١القضية رقم  -٤٤

 . جنح مركز الجيزة،٢٠١٤ لسنة ،١٢٢٩٩
 . جنح الهرم٢٠١٤ لسنة ،٣١٣٧٩القضية رقم  -٤٥

46- Sieber (Ulrich): Computer crimes and other crimes against information 
technology in Wurzburg. R.I.D.P. 1993, P. 77.  

  .٧١ ص ، المرجع السابق،هشام فريد رستم -٤٧
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adopted by the T-CY on 6 December 2012, T-CY (2012)3 Strasbourg, 6 
December 2012 (provisional). 

https://rm.coe.int/16802e79e8    ٢٠/١/٢٠١٩تاريخ الدخول  

48- Article 3. During the execution of a search, investigating authorities should 
have the power, subject to appropriate safeguards, to extend the search to 
other computer systems within their jurisdiction which are connected by 
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means of a network and to seize the data therein, provided that immediate 
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https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMCont

ent?documentId=09000016804f6e76     ٢١/١/٢٠١٩تاريخ الدخول  
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https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMCont
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https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMCont
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 .٣٠٣ السابق ص  المرجع،شيماء عبد الغنى
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https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMCont

ent?documentId=0900001680080f0b    ٢١/١/٢٠١٩تاريخ الدخول  

 .١٩٦ ص ، المرجع السابق،أحمد سعد الحسينى -٥٢
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 ، المرجع السابق،شيماء عبد الغنى؛ ٩٨ ص ، المرجع السابق،عائشة بنت قارة مصطفى -٥٣
 .٣٠٤ص

54- Recommendation No. R (89) 9 on crime related to the computer and the final 
report of the European Committee on Crime Problems / Council of Europe. 

http://www.oas.org/juridico/english/89-9&final%20Report.pdf  تاريخ الدخول
١٠/١٠/٢٠١٩   

 . وما بعدها٩٨ص  ،المرجع السابق ،عائشة بنت قارة مصطفى
 .٣٠٤ ص ، المرجع السابق،عبد الغنىشيماء  -٥٥
 . وما بعدها٣٠١ ص ،المرجع السابق -٥٦
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1154&idArticle=LEGIARTI000006575037&dateTexte=20151106&categorie

Lien=id#LEGIARTI000006575037  ١٠/١٠/٢٠١٩تاريخ الدخول  
58- Kertesz ( Imre ) and Pusztai ( Iaszlo) : Computer crimes and other crimes 

against information technology in the Hungary R.I.D.P 1993. P. 387 

، دار دراسة مقارنة لمتهم المعلوماتى تفتيش نظم الحاسب الآلى وضمانات ا،هلالى عبد اللاه
  .٧٩ص  ،٢٠٠٨ ،النهضة العربية

59- Mohrenschlager (Manfred): op. cit., p. 351. 

 .٧٢ ص ،سابق المرجع ال،هشام فريد رستم -٦٠
61- Mohrenschlager (Manfred): op. cit., p. 356. 

 . وما بعدها٢٠٢ ص ، المرجع السابق،لإجراءات الجنائية عبر الإنترنت ا،عمر بن يونس -٦٢
، رسالة نترنت السياسة الجنائية فى مواجهة جرائم الإ،حسين بن سعيد بن سيف الغافرى -٦٣

 المرجع ،أحمد سعد الحسينى  وما بعدها؛٣٧٨ ص ،٢٠٠٨دكتوراه جامعة عين شمس 
 .   وما بعدها١٩٦ ص ،السابق
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 .١١٢ رقم ،٩٨ ص ،٤ ج، مجموعة القواعد القانونية،٢٢/١١/١٩٣٧نقض  -٦٤
 .٢٨٨ رقم ،٣٨٦ ص ،٦ ج، مجموعة القواعد القانونية،١٧/١/١٩٤٤نقض  -٦٥
 .١٣٩ رقم ،٧٣٠ ص ،١١ س ، مجموعة أحكام النقض،٣١/١٠/١٩٦٠نقض  -٦٦
 .٢٣١ رقم ،٩٧٢ ص ،٢١ س ،أحكام النقض مجموعة ،١٢/١٠/١٩٧٠نقض  -٦٧
 ، المرجع السابق،رءوف عبيد؛  وما بعدها٤٩١ ص ، المرجع السابق،عبد الرءوف مهدى -٦٨

 .٣٩٢ص 
69- Durham (Cole): op. cit., p. 111. 

 .٨٦٢ ص ،، المرجع السابقكتوراه رسالة د،عمر بن يونس -٧٠
قانون المصرى والمقارن، رسالة فتيش فى ال النظرية العامة للت،سامى الحسينىمشار إليه لدى  -٧١

هشام فريد ؛ )١٠٧( هامش ١٣٣ ص ،١٩٧٢ عين شمس ة جامع،دكتوراه، كلية الحقوق
 .)٢( هامش ٧٥ ص ، المرجع السابق،رستم

72- Rostoker, Michael D. and Rines, Robert H. : Computer jurisprudence . legal 
Responses to the information Revolution , Oceana Publication , INC., 1986 
p.249 

 .٧٧ ص ، المرجع السابق،هشام فريد رستم -٧٣
74- Waterplas, J. R. : Informatique et délinquance : un nouveau défi pour les 

magistrats et les policies, Rev. D.P.C., Août – Septembre 1985, P. 743. 

 .٢٨٢ ص ،سابق مرجع ،شيماء عبد الغنى -٧٥
76- UNITED STATES V. MUSSON, (D.COLO. 1986), 650 F. Supp. 525 (D. 

Colo. 198 https://casetext.com/case/united-states-v-musson    تاريخ الدخول
١٠/١٠/٢٠١٩   

 .٤٩٣ ص ، المرجع السابق،عبد الرءوف مهدى -٧٧
 .٥٣ رقم ،٢٧١ ص ،٣١ س ، مجموعة أحكام النقض،٢٤/٢/١٩٨٠نقض  -٧٨
 .٥٠٠، ص  المرجع السابق،عبد الرءوف مهدى -٧٩
 .٣٧٩، ص  المرجع السابق،عوض محمد عوض -٨٠
 .٥٠٠، ص  المرجع السابق،عبد الرءوف مهدى -٨١
 .٥ رقم ،٢٠ ص ،١٣ س ، مجموعة أحكام النقض،١/١/١٩٦٢نقض  -٨٢
 .٣٨٦ ص ،١٩٤٢ أصول تحقيق الجنايات ،محمد مصطفى القللى -٨٣
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 ،٢٦ العدد ،٧ السنة ١٩٦٤يوليو ، مجلة الأمن العام  تحريات الشرطة،محمد نيازى حتاتة -٨٥
،  جديتها لاستصدار إذن تفتيش صحيح تحريات البوليس ومدى،ابح لطفى جمعهر؛ ٣ص 

 .٤٧ ص ،٦ العدد ،١٩٥٩مجلة  الأمن العام يوليو 
 .٥٠٢ ص ، المرجع السابق،ف مهدىعبد الرءو -٨٦
 .٢٣٣ ص ، المرجع السابق،نبيلة هروال -٨٧
: حسينىأحمد سعد ال؛ ١٢١ابق، ص  المرجع الس، تفتيش الحاسب الآلى،عبد اللاههلالى  -٨٨

عائشة بنت قارة ؛ ٢٣٣المرجع السابق، ص  ،نبيلة هروال؛ ١٩٨المرجع السابق، ص 
 .١٠٣، ص  المرجع السابق،مصطفى
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 .٣٨٠عوض محمد عوض، المرجع السابق، ص -٩٠
 .٣٨١لمرجع السابق، صعوض محمد عوض، ا -٩١
، مجموعة أحكام ١٢/٢/١٩٧٩؛ نقض ٦٨٨المرجع السابق، ص، محمد زكى أبو عامر -٩٢

 .٥٢ رقم ،٢٦٥ ص،٣٠النقض، س
 .٥٤٧، ص لسابق المرجع ا،محمود نجيب حسنى -٩٣
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 . وما بعدها٧٣ المرجع السابق، ص ، رستمهشام فريد
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 .  وما بعدها١٣٣المرجع السابق، ص  تفتيش نظم الحاسب الآلى ،هلالى عبد اللاه -٩٧
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 .٤٩٦سابق، ص مرجع ،عبد الرءوف مهدى - ١٠٢
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 .٣١٣، رقم ٤٠٧، ص ٤مجموعة القواعد القانونية، جـ
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 .٣١٣، رقم ٤٠٧، ص ٤، مجموعة القواعد القانونية، جـ١٩/١٢/١٩٣٨نقض  - ١٠٨
 ، المرجع السابق،نبيلة هروال؛ ٨٦٤ ص ،سابقرجع ، م رسالة دكتوراه،عمر بن يونس - ١٠٩

 . ٢٣٤ص 
 .٥٠٨ ص ،سابق مرجع ،عبد الرءوف مهدى - ١١٠
 .٥٤٦ ص ،سابق مرجع ،محمود نجيب حسنى - ١١١
 ،سابق مرجع ،يد رمضانـــر السعـــمـــــع؛ ٥٠٩ ص ،قـــابـــــسرجع ـــ م،عبد الرءوف مهدى - ١١٢

 .٣٨١ ص ،سابق مرجع ،عوض محمد عوض؛ ٣٨١ص 
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 .١٦٠ ص ،سابق، مرجع  تفتيش نظم الحاسب الآلى،هلالى عبد اللاه - ١١٥
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سين ى حـــــامـــــس؛ ١٠٤، ٨٦ ص ،قــــسابع ــــــمرج ،فىـــارة مصطــــــت قــــة بنــــشــــعائ - ١١٦
 وما ٦٩ ص ،قــــساب مرجع ،مــــتـــــهشام فريد رس؛ ١٦٣ ص ،قـــ المرجع الساب،الحسينى

 .بعدها
 .٧٣ ص ،سابق مرجع ،هشام فريد رستم - ١١٧
 .٢٦٠ ص ،سابق مرجع ،شيماء عبد الغنى - ١١٨
 مركز ،٢٠١٤ لسنه ،١٢٩٩؛ القضية رقم  جنح الشيخ زايد،٢٠١٣ لسنه ،٨٩القضية رقم  - ١١٩

 . جنح الهرم،٢٠١٤ لسنة ،٣١٣٧٩  رقم،الجيزة؛ القضية
120- U.S. V. RUNYAN, 275 F.3d 449 (5th Cir. 2001) https://casetext.com/case/us-v-

runyan-3    ١٩/١/٢٠١٩الدخول  
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Inspection in Accordance with the Provisions of Law No. 175 of 2018 Regarding 
Combating Data Mining Crimes 

Moustafa Ali Khalaf 

This study deals with an important procedural aspect related to searching evidence in IT 
crimes. This aspect includes computer inspection in light of law no. 175 of 2018 regarding 
combating data mining crimes. In this context, this paper discusses the issue of computer 
inspection and the inside and outside systems connected with it. It also tackles the issue of 
IT inspection based on permission from the investigation authority and the way of 
determining the location of the inspection and implementing the permission.  


