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صرى علوماتية فى المجتمع ا رؤى الشباب نحو الجرائم ا
دراسة سوسيولوجية على عينة من طلاب جامعة الإسكندرية

هانـــى خميــس*

تـزايد داخل المجـتمع الحـضرى  عـلومـاتيـة إلى التـغيـر الاجتـماعـى السـريع وا يـرجع ظهـور الجرائـم ا
ستحـدثة  ولذلك يهدف هذا لائم لهذا النـمط من الجرائم ا حيث يوفر ذلك المجتـمع البيئة أو الـسياق ا
ـعـرفة بـتـلك الجرائم  ـعـلومـاتـية لـدى الـشبـاب  ومـصادر ا الـبـحث إلى الـتعـرف عـلى ملامح الجرائم ا
رتـكـبى هذا الـنمط من الجـرائم ومـشروعـيتـهـا وذلك من خلال استـخدام وكـذلك توضـيح رؤى الـشبـاب 
استمارة الاستبيان وتطـبيقها على عينة من الشـباب الجامعى لأنهم أكثر الفئات اسـتخداماً لتكنولوچيا

الحاسب الآلى والإنترنت .

مقدمـــــة

عـلـومـاتـية Informatics Crimes إلى الـتـغيـر الاجـتـماعـى يـرجع ظـهـور الجـرائم ا
. Urban Society ـتــزايـد داخل المجـتـمع الحـضـرى Social Change الـسـريع وا

لائـم لـهــذا الــنــمط مـن الجــرائم حــيث يــوفــر ذلك المجــتــمع الــبــيــئــة أو الـســيــاق ا
ستـحدثة  وإذا ما حاولنا أن نفسر ارتـباط تلك الجرائم بالمجتمع الحضرى فإنه ا
ا يتمتع ة   ثـابة الإطار الذى يستوعب نتـائج العو ـكن القول إن هذا المجتمع 
به من خـصائـص تتـمـثل فى ارتـفـاع نـسـبـة التـعـلـيم فى مـقـابل انـتـشـار الأمـية فى

*  مدرس  قسم علم الاجتماع  كلية الآداب  جامعة الإسكندرية .

المجلة الجنائية القومية  المجلدالرابع والخمسون  العدد الثانى  يوليو ٢٠١١ .المجلة الجنائية القومية  المجلدالرابع والخمسون  العدد الثانى  يوليو ٢٠١١ .
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هن غير الزراعية  وارتفاع نسبة التخصص وتقسيم المجتمع الريفى  وسيطرة ا
الـعمل  وهـكذا فـالمجتـمع الحضـرى أكثـر استـخدامـاً لوسـائل الاتصـالات الحديـثة

علومات  والحاسب الآلى والإنترنت . وتكنولوچيا ا
ـصرى مع نهايـة التسعـينيات عـلوماتيـة فى المجتمع ا كما ظهـرت الجرائم ا
ـاضـى بـشـكل فـردى بـواسـطـة اسـتــخـدام الحـاسب الآلى مـثل جـرائم من الـقـرن ا
ـملوكة لـلغير  وكذلك اخـتراق الشبـكات  والدخول عـلى أجهزة الحاسـبات الآلية ا
اط ؤسـسات  كمـا ظهرت أ علـومات والبـيانات الخـاصة بالأشـخاص وا سرقـة ا
أخرى من تلك الجـرائم من خلال الاستعانـة بشبكـة الإنترنت والتى تـتمثل فى نشر
ــواقع  وجــرائم الــتــجــسس  والــسـطـــو والاحــتــيــال الــفــيــروســات  واخـتــراق ا
ـصـرية بـإنـشـاء إدارة مـباحث والـقـرصـنـة  ونتـيـجـة لـذلك قـامت وزارة الداخـلـيـة ا
ــعـلــومـات تـتــبع الإدارة الــعـامـة ـكــافـحــة جـرائم الحــاسـبــات وشـبــكـات ا جـديــدة 

للمعلومات والتوثيق بالوزارة .
وعـلى ضـوء مـاسـبـق  جـاء هـذا الـبـحث لــلـتـعـرف عـلـى رؤى الـشـبـاب نـحـو
ـصرى وذلك من خلال الـتـطـبيق عـلى عـيـنة من ـعلـومـاتـية فى المجـتـمع ا الجـرائم ا
طلاب جـامـعــة الإسـكـنـدريـة  ولـذا  تــقـسـيم الـبـحـث إلى مـحـاور عـدة  إذ يـجئ
المحـور الأول ليـلـقـى الـضوء عـلـى إشـكـالـية الـبـحـث  ويـبرز المحـور الـثـانـى الإطار
الـنـظرى لـلبـحث كـما يـوضح المحـور الثـالث أهـداف الدراسـة  ونـشيـر فى المحور
ـنهجية بدءاً من تحديد نوع الدراسة  ومروراً بأدوات جمع الرابع للاستراتيجية ا
يـدانيـة  ومنـاقشة الـبيـانات ومـجتـمع البـحث  وانتـهاء بـتحـليل بـيانـات الدراسـة ا

النتائج العامة للبحث .
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المحور الأول: إشكالية البحث

ـعــلـومــات والحـاسـب الآلى وشـمــلت كل جـوانـب حـيــاتـنـا انـتــشـرت تــكـنــولـوچـيــا ا
ــعــاصــرة وأصـبـح الإنـســان فى الــوقت الحــاضــر يــعــتـمــد عــلى اســتــخــدام تـلك ا
التـكنولوچـيا فى كل مجـالات الحياة الـيوميـة . فمن الصـعب اليوم أن نـتخيل وجود
شركة أو مـؤسسة تجـارية دون أن تقـوم باستـخـدام تكـنولوچـيـا الحاسـب الآلـى 
إذ أصبح المجتمع اليوم أكثر اعتماداً على العمل بأنظمة الحاسب الآلى والذى من
هام  وإنجـاز العديـد من الوظائف بصـورة ميسرة ـكن تنفـيذ الكثـير من ا خلاله 

وسريعة .
وإذا كـان هـنـاك تـقـدم فى اسـتـخـدام تـكـنـولـوچـيـا الحـاسب الآلى وشـبـكـات
ـؤسسـات وكـذلك الأفراد فى المجـتـمع  فإن هـناك الإنتـرنت من جـانب الهـيـئات وا
اطـاً جـديـدة من الـسلـوك الإجـرامى بـدأت تـظهـر فى عـصـرنـا الحالى أشـكـالاً وأ
عـتـمـد بـصورة أسـاسـيـة على فـخلال الـعقـود الأخـيـرة تـنامى الـنـشـاط الإجـرامى ا

استخدام تكنولوچيا الحاسب الآلى(١) .
فانـتشـار حوادث مـثل الاختلاس والـسرقـة والتـخريب وانـتهـاك الخصـوصية
Privacy وتـشـويه الـسمـعـة عـبـر الفـضـاء الإلـكـترونى Cyberspace وغـير ذلك من

ـا يُـظـهر لـنـا بـصـورة جـليـة أن هـنـاك مـشاكل الأفـعال والأنـشـطـة الانـحـرافيـة  إ
اجتماعيـة بدأت تلوح فى الأفق مع استخـدام تكنولوچيـا الحاسب الآلى فى حياتنا
اليـومية(٢)  فـمن خلال استخـدام الحاسب الآلى والإنتـرنت أمكن القـيام بالأنـشطة
سـلح والـعـنف  ومـثال ذلك الإجـراميـة الـتـقلـيـديـة بـطرق آمـنـة تـخلـو من الـسـطـو ا
سـتـحدثـة  ومـثال ذلك السـرقـة والـسلب  كـمـا أمكن تـنـفيـذ الـكثـيـر من الجـرائم ا
إنـشـاء مـواقع إلـكـتـرونـيـة لـتـشـويه سـمـعـة الأفـراد عـبـر شـبـكـة الإنـتـرنت  والـقـيام
ؤسسـات  ونشر الفيروسـات عبر شبكة ـواقع الإلكترونية لـلشركات وا باختراق ا
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الإنترنت  وغير ذلك من الأنشطة الإجرامية .
وهكذا جاء تـقدم تقنيات الحـاسبات الآلية وتزايـد الاعتماد عليـها فى تسيير
شـئـون الأفــراد داخل المجـتـمــعـات الإنـسـانــيـة مـصـحــوبـاً بـفـرص لارتــكـاب أفـعـال
Informatics "ـعلـوماتـية وأنشـطة مـستـحـدثة من الجـرائم يطـلق عـليـها "الجـرائم ا
Crimes والـتى تـعـتـمــد عـلى الحـاسب الآلى فى ارتـكــابـهـا حـيث ازداد حـجم تـلك

الجـرائم  وتـنـوعت أسـالـيـبهـا وتـعـددت اتجـاهـاتـها وارتـفـعت خـسـائـرهـا وكذلك
تـعـاظمـت مخـاطـرهـا حـتى صارت مـن مصـادر الـتـهـديدات الـبـالـغـة للأمـن الـقومى
لــلـدول  وخـصـوصـاً تـلك الـدول الــتى تـرتـكـز مـصـالحـهــا الحـيـويـة عـلى اسـتـخـدام
شبـكات الحاسب الآلى  وتعـتمد عـليهـا فى تسييـر شئونـها  وبإيـجاز تحولت هذه
ـهارة فى ـعرفـة وا ن تتـوافـر لديـهم ا الجرائم إلى ظـاهـرة ينـخـرط فيـهـا الكـثـيـر 

مجال تكنولوچيا الحاسبات الآلية(٣) .
وهـنـاك الـعـديـد من الـتـعـريفـات داخل تـراث الـعـلم الاجـتـمـاعى حـول مـفـهوم
علوماتـية بأنها ة" الجـرائم ا ـعلوماتيـة  حيث يعرف "قـاموس علم الجر الجرائم ا
تـشـير إلى "اسـتـخـدام تـكـنـولـوچـيات الحـاسب الآلى والإنـتـرنت فى تـنـفـيـذ أنـشـطة
إجرامية فى مجال الاقتصاد وكافة الأنشطة المجتمعية"(٤)  كما يعرف تجهيرمان .
ت تـفـانى"  Herman T.Tavani فى مـؤلـفه "الأخلاقـيــات والـتـكـنـولـوچـيـا" الجـرائم
ـعـلــومـاتـيـة بـأنـهـا "كل فــعل أو نـشـاط إجـرامى يـتم تــنـفـيـذه من خلال اسـتـخـدام ا
ـعنى أن تـكـنولـوچـيـا الحاسب الآلى  ويـحـدث فى مـجال الـفـضـاء الإلكـتـرونى"  

ة (٥) . تكون شبكات الحاسب الآلى والإنترنت مسرحاً لارتكاب الجر
ـنـظمـة الأوروبـيـة للـتـعـاون والتـنـمـية الاقـتـصـادية" إلى كـما يـشـيـر خبـراء "ا
شروع علوماتية بأنها "جرائم مستحدثة تتمثل فى الدخول غير ا تعريف الجرائم ا
Unathorised Access عـلى الحاسب الآلـى للتـلاعب فى البـيانـات والبرامـج بهدف
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علومـاتية بأنها التحـور أو الإضافة أو التعديل"(٦) . وهـناك أيضاً تعريف لـلجرائم ا
ـكن ارتكابهـا بكفاءة ونجاح تـشير إلى "الأفعـال والأنشطة غـير القانـونية التى لا 

عرفة بتكنولوچيا الحاسب الألى"(٧) .  إلا من خلال ا
عـلوماتـية بـدءاً من ا سـبق تعدد الـتعريـفات حول مـفهـوم الجرائم ا وتـب 
تعـريـفـات ركــزت حــول وسيــلة الارتـكــاب (الحاسـب الآلــى والإنتـرنـت)  ومروراً
ـعـلـومـات والـبرامـج)  وانـتـهاء ـعـلـومـاتـيـة (ا بـتـعـريـفـات حـول مـوضـوع الجـرائم ا

علومات (الخبرة فى مجـال الحاسب الآلى) . عرفة بتقنية ا بتعريفات تبرز ا
ـكن القـول بأن وإذا تسـاءلنـا عن مرتـكبى تـلك الـنوعـية من الجـرائم  فإنه 
عاصـرة للهاكرز تقدم تـكنولوچيـا الحاسب الآلى أفرز فى الوقت الحـالى الصورة ا
والـتى تـتـكـون من قـوة تكـنـولـوچـيـة متـقـدمـة (أى اسـتـخدام مـتـقـدم لـلـتكـنـولـوچـيا)
وسلوك إجرامى يتمثل فى التجسس على شبكات الحاسب الآلى واختراق الأنظمة
ـثل الـوجه الــشـريـر لـثـورة الحـاسب الآلى ـكن الـقـول بـأن الـهــاكـرز أصـبح   و
فالهاكـرز عضو فى عالم الرذيلة Under World يطوف خلـسة فى أنظمة الحاسب
علومات والبيانات وأرقام بطاقات الائتمان  والأكثر من هذا فهو الآلى بحثاً عن ا
مـحب للانـتــقام Vindictive إذ يـعـمل علـى زراعة ونـشـر الفـيـروسـات لعـرقـلـة نظم
ـكن القـول بـأن جمـاعات تـشـغيل الحـاسـبات الآلـيـة  وتشـويه الـبيـانـات  وهكـذا 
الهاكـرز أصبحت من أكثر التـهديدات التى تواجه المجـتمعات التى أصـبحت تعتمد
بصـورة شبه كـليـة على اسـتخـدام تكـنولوچـيا الحـاسب الآلى  وإذا كان هـناك من
ثابة أشـخاص يرغبـون اللعب مع الحـاسبات الآلية  إلا يـنظر للـهاكرز على أنـهم 
أن هـنــاك مـجـمــوعـة تــرغب فى إحـداث الــضـرر والأذى وارتـكــاب أعـمـال الــسـرقـة
لــلــمــعـلــومــات والــبـيــانــات  فــهـؤلاء الــهــاكــرز أصـبح لــديــهم مــخــزن من الأسـرار
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التكنولوجية التى تعينهم على ارتكاب ذلك(٨).
وعـلى ضـوء ماسـبق  تـتـبـلور إشـكـالـيـة الـبحث فـى التـعـرف عـلى اتجـاهات
ـعـلـوماتـيـة من خـلال تـوضيـح تـصوراتـهـم حول الـشـبـاب الجـامـعى نـحـو الجـرائم ا
اطـها ودوافع ارتكابـها وأيضاً ملامح تـلك الجرائم  ومصادر مـعرفتهم بـها وأ

تصوراتهم الذاتية عن مرتكبى تلك الجرائم (الهاكرز) .

المحور الثانى: الإطار النظرى للبحث

علومات أولاً : مجتمع ا

ـعلـومات Information Society بـعـد مراحل عـدة مـر بهـا الـتاريخ يـأتى مـجتـمع ا
الإنـسانى  ولقـد تميـزت كل مرحـلة بنـوع من أنواع التـكنولـوچيا الـتى تتفق مـعها
فـلقـد شـهـدت الإنـسـانيـة من قـبل تـكـنـولـوچيـا الـصـيـد ثم تـكنـولـوچـيـا الـزراعة ثم
. (٩)Information Technology علومات تكنولوچيا الصناعة وأخيراً تكنولوچيا ا
فـالسـمة الأسـاسيـة التى يـتصف بـها عـالم اليـوم التـطور الـسريع فى مـجال
هم الـذى تلعبه فى تـيسيـر الأعمال اليـومية للأفراد علومـات والدور ا تكنـولوچيـا ا
فـإذا كـان الـعــالم قـد شـهــد من قـبل عـصــوراً مـخـتـلــفـة مـثل الـنــهـضـة الـصــنـاعـيـة
ى الآن يدخل فيما يطلق عليه والتكتلات الاقتصادية والإقلـيمية  فإن المجتمع العا
ا لها ـعلومـات بأهمـية قصـوى  "العـصر الرقمى" Digital Age حـيث تحظى فيه ا
من تـأثيـر على الـتنـميـة وتحقيـق التطـور داخل المجتـمع. فلـقد أصـبح معـيار الـتقدم
والرقى لأى إقليم فى العالم لايحكمه حجم الصادرات والواردات  بقدر ما يحكمه
عـيار الأساسى ثـابة ا ـعلومـات والذى يعـد بدوره  الـتقدم فى مـجال تـكنولـوچيا ا
ـعلومـاتية(١٠) . وإذا كان لـلحكم عـلى قدرة هـذا الإقليم عـلى اللـحاق بركب الـثورة ا
يكـانيكيـة وإحلالها بـدرجة كبـيرة محل الـقوة العـضلية تحـكم البشـرية فى القـدرة ا
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للإنـسـان والحـيوان قـد أنـتج مـايـسمـى بالـثـورة الـصنـاعـيـة  فـإن هنـاك الـتـطورات
ـعلومات والتى أفرزت ما يسمى بالثورة عاصرة فى مجال معالجة ا التكنـولوجية ا

علوماتية(١١) .  ا
ويذهب الـكثـير من الكـتاب والمحـللـ الاجتـماعـي عـلى اختلاف تـصوراتهم
الأيـديــولـوچــيــة إلى أنـنــا نـشــهـد الآن تحــولاً جـذريــاً فى المجــتـمع الــذى نـعــيـشه 
ـعلومات وتخزينها ونشرها عالجة ا ويحددون أصل هـذا التحول فى النظم الآلية 
ـعــرفـة وتـؤدى فــيـهـا ويــرون أن الإنـســانـيـة مــقـبــلـة عـلى حــضـارة تــتـأسس عــلى ا
ـادة الخـام الأولـيـة  ويـتــعـاظم دورهـا كـمـورد اسـتـراتـيـچى  بل ـعـلـومـات دور ا ا
ـال . ونظراً لاختلاف عادن ورأس ا وسـتصبح أكـثر أهمـية من مصـادر الطاقـة وا
ـسمـيـات الـتى أطـلـقت عـلـى هذا الـنـظـرة إلى طـبـيـعـة هـذا الـتـحـول فـقـد تـعـددت ا
 Communication Era "العصر  فـهناك من يطلق عـليه تسميـة "عصر الاتصال
بينما أطلق عالم الاجتماع الأمريكى "دانيال بيل" Danniel Bell على هذا العصر
بدأ المحورى "مجتمع مابعد الصناعة" Post-Industrial Society  ذهب إلى أن ا
ـعـرفـة بـاعـتبـارهـا مـصـدر كل من الـقـوة والابـتـكار فى هـذا الـعـصـر يتـجـسـد فى ا
والــتــجــديــد والإبــداع وتــشـــكــيل الــســيــاســـات وصــنع الــقــرارات  إلا أن المحــلل
الاجـتـمـاعى الـبـريـطـانى "جـون نـيـسبـيت" John Naisbitt يـرى أن مـصـطـلح "بـيل"
يــشـوبه نـقص فى الـتــحـديـد ولا يـحـمل أيــة إشـارة واضـحـة لـطـبــيـعـة الـتـحـول فى
Informa- "علومات المجـتمع الحديث ولذا يفضل أن يـستخدم مصطلح "مـجتمع ا
ـثـابـة ـعــلـومـات فى عــصـرنـا الحــالى أصـبـحـت  tion Society للإشـارة إلى أن ا

ال وأن ـعـاصـرة ولـيس رأس ا ـورد الاسـتراتـيـجى فى المجـتـمـعات الإنـسـانـية ا ا
نافسة والإنجاز الاقتصادى(١٢) .  عرفة أصبح أساس ا إنتاج ا

عـلومات يتضح أنه يشير فهوم مجتمع ا قصـود  وهـكذا إذا تساءلنا عن ا
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ـعـلـومـات وأجهـزة الحـاسب الآلى إلى "المجـتـمع الـذى تـسـتخـدم فـيه تـكـنـولـوچـيـا ا
ووسائل الاتـصال عـلى نطـاق واسع وبـتكـلفـة منـخفـضـة لتـسهـيل الاتصـالات على
ـعـلـومات(١٣) . وفـيـما ـسـتوى الـقـومى والـدولى  ولـتـوفيـر فـرص الحـصول عـلى ا ا
ـعلومات  فسنـقوم باستعراض خـمسة أسس لتوضيح يتعلق بـخصائص مجتمع ا

طبيعة هذا المجتمع وخصائصه على النحو التالى(١٤) :

١- الأساس التكنولوجى

علومات علومات على تعزيز فرص الحـصول على خدمة تسهيل ا يحرص مجـتمع ا
تـمـثلـة فى شبـكات من خلال تحديث الـبنـيـة الأساسـية الـتـكنـولوچـية وتـطـويرهـا وا
ــعـلــومـات الحــاسب الآلى  خــاصــة وأن مـعــظم الــدول تحـرص عــلى اســتـخــدام ا
ية لـتحـس قـدرتهـا التـنافسـية  أو عـلى الأقل للـحفـاظ على وضـعهـا فى سوق عـا
ـعلـومات مـصدر ـتزايـد  ولذلك لاعـجب أن تصـبح تـكنـولوچـيا ا تتـسم بـالتـنافس ا
ـسـافات الـقـوة الأسـاسـيـة لـلـدول فى عـالم أصـبح كـقـريـة صـغـيـرة تـخـتـفى فـيـهـا ا
تـزايد لـتطبـيقات والحـواجز بـ دول العالم المخـتلفـة  بالإضـافة إلى الاستـخدام ا
نازل  ومن ؤسسات والجامعات وا ـصانع وا كاتب وا علومات فى ا تكنـولوچيا ا
هـنـا يـحـتل الأسـاس الـتـكـنـولـوچى مـكـان الـصـدارة فى الأسس الـتى يـقـوم عـلـيـهـا

علومات . مجتمع ا

٢ - الأساس الاجتماعى

ـعـيشـة  كمـا يـتزايـد الاهتـمام سـتوى ا عـلومـات كـوسيـلة للارتـقـاء  يتـأكـد دور ا
عـلومات علـومات  إلـى جانب ضـرورة إتاحـة ا بتـوفر الـوعى بأهـميـة تكـنولـوچيـا ا
لجمـيع أفراد المجتمع دون قـيود أو تميـيز  وذلك لكى يعـرفوا حقوقـهم وواجباتهم
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ـعلـومـات لـلجـمـيع عن طـريق بنـيـة أسـاسيـة من الحـاسـبات بـالإضـافة إلى إتـاحـة ا
ـعلـومـات بشـكل مـكثف فى الآليـة وشـبكـات الاتـصالات  حـيث يـستـخـدم الأفراد ا
أنشطـتهم اليـومية حـتى تكون لديـهم القدرة عـلى الاختيار من بـ البدائل المخـتلفة
عـلى أسـاسٍ واعٍ  ومـعـرفـة واضحـة لحـقـوقـهم كـمـواطـنـ  والـوفـاء بـالـتـزاماتـهم

ومسئولياتهم تجاه مجتمعاتهم .

٣ - الأساس الاقتصادى

ـعلـومات سـواء كـمـورد اقـتصـادى  عـلومـات تـبـرز أهـميـة ا فـى ظــل مـجتـمــع ا
أو سـلع  أو خـدمـة  أو كـمـصـدر لخـلق فـرص جـديــدة لـلـعـمـالـة  فـلـقـد أصـبـحت
عـلومات سـلعاً تـباع وتـشترى  وبـالتالى فـإن لها تـأثيـراً كبيـراً على اقتـصاديات ا
الـدول  وتـؤثر تـأثـيـراً كبـيـراً عـلى الإدارة والإنتـاج والاقـتـصاد كـكل  كـمـا أصبح
ثابة مورد يؤثر على علومات  علومات" ; إذ أصبحت ا لدينا مايعرف "باقتصـاد ا
ـعاصر  الـتنمـية  وبـالتالى مـصدر رئيس لـلقوة والـنمـو الاقتصـادى فى المجتمع ا
ـثـابـة شـعــار لـهذا ـلك مـصـيـره"  ـعـلـومـات  ـلك ا ـقـولـة الـشـهـيـرة "من  وتـعـد ا

المجتمع .

٤ - الأساس السياسى

يتـلاشى الانفصـال ب التـكنولـوچيا ومـؤسسات المجتـمع المختـلفة  وتـتاح الفرص
شاركة والإدارة الـذاتية  وأيضاً قراطيـة ا لـتحول النـظم السياسـية لتقوم عـلى د
علومات إلى تطـوير العمليـة السياسية وبـلورتها من خلال مشاركة ستؤدى حريـة ا
علومـات وإتاحتها لكل أفراد المجتمع تصبح أكبر من قـبل الجماهير  فمع توافر ا
مشاركتهم إيجابية فى تقرير مصيرهم  وبالتالى تساعدهم فى إدارة الحكم  أما
ـقـراطـيـة تـرتـبط بـحق ـعـلـومـات فـيـؤدى إلى الـسـلـبـيـة والـلامـبـالاة  فـالـد حــجب ا
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علومات . واطن فى الحصول على ا ا
عـلـومـات" التى تـنـهض على أسـاس أربـعة ـقراطـيـة ا وتـبـرز هنـا قـضيـة "د

مقومات وهى :
أ  حمـاية خـصوصـية الأفراد  وتـعنى الحـق الإنسـانى للـفرد لكـى يصون حـياته

الخاصة ويحجبها عن الآخرين .
عـلومـات التى تـؤثر واطـن فى مـعرفـة ا عـرفة  ونـعنى به حـق ا ب  الحق فى ا

على حياتهم .
ـعلـومات  ونـعنى به حق كل مـواطن فى استـخدام شـبكات جـ  حق استـخدام ا

تاحة بسعر رخيص  ودون قيود . علومات ا ا
باشر فى إدارة الـبنية التحتيـة للمعلومات  ومن ـواطن فى الاشتراك ا د  حق ا

ى . ستوى المحلى والعا أبرزها عملية صنع القرار على ا

٥ - الأساس الثقافى

راكز ـعلـومات من مجـتمـعات محـليـة متعـددة ا يـتشكل الـبناء الاجـتمـاعى لمجتمع ا
ومتـكامـلة وبـطـريقـة طوعـية  بـالإضافـة إلى الاعتـراف بالـقـيم الثـقافـية لـلمـعلـومات
ـلـكـيـة الـفـكـريـة  والحـرص عـلى خـصـوصـيــة ـثـال احـتـرام ا ومـنــهـا عـلى سـبـيل ا
الــبـيــانـات  وذلك مـن خلال الـتــرويج لــهـذه الــقـيم من أجـل الحـفــاظ عـلى الــصـالح

القومى وصالح الأفراد على سواء .
علومات  وبالاستناد لتلك وعلى ضوء ماسبق ذكره من خصائص لمجتمع ا
عايير سالـفة الذكر  يتضح أننـا أصبحنا أمام واقع اجتـماعى جديد بدأ يفرض ا
عاصرة  حيث ظهــرت مفهومـات جديــدة لتعبر نفسه على مجتمعاتنا الإنسانية ا
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 Cyber Culture "عن هـذا الـواقع الجـديد ومـنـهـا مـفـهـــوم "الـثقـافـة الإلـكـتـرونـية
ـتصلـة بعالم الحـاسب الآلى والإنترنت  ـمارسات ا عـلومات وا والتى تشـير إلى ا
كمـا ظهر مفهوم "الـفضاء الإلكترونى" Cyberspace  ليشيـر إلى العالم الفضائى
ـعــلــومــات ـكــان وزمــان والـذى تــتــداول بــداخـلـــه ا ــرتـبـط  ـرئى وغــيــر ا غــيــر ا
تـلـقـ فقـد ظـهـر مـفهـــوم "الجـمـاعــة الإلـكتـرونـيـة  أما فـيـمـا يـتصل بـجـمـاعـات ا
الافـــتــراضــيـــة" Virtual Community الــتى يــذهـب الــبــاحـــثــون فى مـــجــال عــلم
اضى الاجـتمـاع إلى تقـد مفـهوم جـديد لـها فـبعـد أن كانت الجـماعـة تفـهم فى ا
عايير  على أنها مجـموعة مترابطـة من الأفراد تشترك فى الأهداف  والـقيم  وا
ـعلـومات وتعـيش علـى قطـعة من الأرض  أدت الـتـطورات فى مـجال تـكـنولـوچيـا ا
ــعـرفـة بـعـالم إلى خـلق فـئــة جـديـدة تـتـشـكـل من مـجـمـوعـة مـن الأفـراد تجـمـعـهم ا
علومات  وهؤلاء لايعيشون فى جـماعة تجمعها حدود جغرافية  كما لا يجمعهم ا
تاريخ واحـد مـشتـرك أو وعى مـوحـد  وكذلك لايـشـتركـون فى مـعـتقـدات  ولـيست
عـلومات لـديهم أهداف مـشتركـة  بل إن كل ما يجـمعـهم هو ارتبـاطهم عبـر عالم ا
دون أن يـرى بـعـضـهم بـعضـاً وهـنـا تـظـهـر جـماعـات من نـوع جـديـد يـشـار إلـيـها
تجبـالجمـاعـات الافـتـراضيـة" الـتى يـعـرفـها ريـنـجـولد Rheingold بـأنهـا "تجـمـعات
اجـتماعـية تـظهـر عبـر شبكـة الإنتـرنت عنـدما يـدخل عدد من الأفـراد فى منـاقشات
عـامــة يــجـمــعــهم شــعـور إنــســانى  بـحــيث يــبــدأون فى تــكـوين مــواقع لــلــعلاقـات

الشخصية عبر الفضاء الإلكترونى(١٥) .
ـعـلومـات مجـمـوعة الـتـطورات الـهـائلـة التى ومجـمل الـقول يـجـسد مـجـتمع ا
بـدأت تحــدث فى مـخــتـلـف مـجـالات الحــيـاة الــيـومــيـة الاجــتـمــاعـيــة والاقـتــصـاديـة
والـسياسية والـثقافية نـتيجة للـتطورات الهائـلة فى مجال تكنـولوچيا الحاسب الآلى
والإنـترنت  وتـزايد الاعـتمـاد علـيهـا فى الوقت الحـالى  حيث أصـبح هذا المجـتمع
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يعـتمد بصورة أساسـية على تلك التـكنولوچيـا فى تيسير شـئون أفراده ومؤسساته
بــصـورة شـبه كــلـيـة  كـمـا تــغـلـغـلـت تـكـنـولــوچـيـا الحـاسب الآلـى فى كل قـطـاعـات

ومؤسسات المجتمع المختلفة السياسية والاقتصادية والعسكرية والطبية .

ثانياً :  سوء استخدام تكنولوچيا الحاسب الآلى

ـعـاصـرة انـتـشـرت تــكـنـولـوچـيـا الحـاسب الآلى وشـمـلت مــعـظم جـوانب حـيـاتـنـا ا
ـثــابـة علامـة بـارزة فـيـهـا حــيث غـيـر من أسـلـوب حـيـاة وأصـبح  الحـاسب الآلى 
ــنـزل أو فى الــعـمـل  بـالإضـافــة إلى اتــسـاع نــطـاق شــبـكـة الإنـســان سـواء فى ا
ى فى الأغراض الـتعليمية والـتجارية والعديد الإنترنت واستخدامـها على نطاق عا

من الأنشطة المجتمعية الأخرى .
كما أصبح مألوفا استـخدام شبكات الحاسبات الآلية بغرض الحصول على
ـعـلومـات فى كـافـة المجالات الحـيـاتيـة  كـمـا أصبح الـتـعامـل مع نظم الحـاسـبات ا
ثـابة مـجتـمع كبـير تـترابط فـيه الحـاسبات الآليـة حقـيقـة واقعـية  وأصـبح العـالم 
علومـات فى مختلف صورها ومختلف شبـكات الاتصال  كما تتـدفق ب أرجائه ا

سافات(١٦) .  وأشكالها  وتتلاشى فيه الحواجز الجغرافية وا
ـزدحمـة من الحـاسـبات ـتداخـلـة وا وعـبر أطـراف هـذه الـشبـكـة الـضخـمـة ا
ـعلـومات وتـتدفق فى اتجـاهات عـلومـات الكـثيـفة المحـيـطة بـها تـسرى ا وشـبكـات ا
مختلـفة  وعند كل طرف من أطـرافها يجرى التـعامل معها فقـد يجرى عند طرف
ـعلـومـات  وعنـد طرف ثـان تخـزينـها وعـنـد طرف ثـالث معـالجتـها وعـند إدخال ا
علومات الطرف الرابع قد يتطلب استـرجاعها ولذا تزخر الشبكة بكم هائل من ا

علومات . عالجات لهذه ا كن تقديره من ا وآلاف البرامج  وعدد لا
وإذا كان الحاسب الآلى قد غـير حياتنا فـسمح بأن نفعل مـاكنا نقوم به من
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اضى ولكن بصـورة أكثر كفاءة وفـعالية  كـما سمح بأن نفـعل الكثير أعمـال فى ا
من الأشـيــاء والأعـمــال الــتى لم نـكـن نـســتـطــيع إنجـازهــا من قــبل بـدونه  إلا أنه
بـالـرغم من ذلك فتح الـطـريق لظـواهر غـيـر مرغـوب فيـها(١٧)  حـيث أساء الإنـسان
ـعاصـر استـخـدام هذه الـتكـنـولوچـيا  وتـوظـيفـها فـى تنـفيـذ الأنـشطـة الإجرامـية ا
وغـيـر الأخلاقـيـة ومـثـال ذلك الـتـجـسس والـسـرقـة والاخـتلاس والاحـتـيـال وتشـويه
الـسـمـعة Defamation والعـديـد من الأنـشـطـة الـتى يـعـاقب عـليـهـا الـقـانـون  كـما

استفاد المجرمون من التطورات التكنولوچية فى تنفيذ أعمالهم الإجرامية(١٨) .
وإذا كانـت هنـاك علاقـة بـ الحـاسب الآلى والإنـتـرنت من جـانب وارتـكاب
بعض الجـرائم من جانب آخـر فإن هـذا يعـد نتـيجـة طبـيعـية لـلتـطور الـتكنـولوچى.
كن ارتكابها عن ثابة أنشطـة غير مشروعة   Informatics علوماتية فالجرائم ا
طريق أسـالـيب مـستـحـدثـة لم تكن مـعـروفـة من قبل(١٩)  حـيث قـدم الحاسب الآلى
كن من خلاله تنـفيذ أهـداف وأنشطـة إجرامية   New Medium ًوسيـطاً جديدا
ـعـلـومــات فى أنـشـطــتـهم الـتى شــمـلت الـبـحث كـمـا تـوسـع المجـرمـون فى عـصــر ا
والتـنـقيب عن الأسـرار التـجـارية  والـتجـسس على الـبـيانـات داخل الحاسب الآلى
وسرقـة أرقام بطـاقات الائـتمـان والهـجوم عـلى مواقع الإنـترنت  وتـعطـيل الخدمة
ـلفات المخـزنة داخل الحـاسب الآلى وقد ترتب بهـا  ونشر الـفيـروسات  وتدمـير ا
لاي الدولارات(٢٠)   فـفى مايـو من عام ٢٠٠٠ انـتشر عـلى ذلك حدوث خسـائر 
e.mail من خلال رســائل الــبـريــد الإلـكــتـرونى "I Love you "فــيـروس "أنــا أحـبك
ـلـفات الخـاصـة بالـصـوت والصـورة  وقام وتسـبب فى تـعـطيل الـبـرامج وتدمـير ا
ـوجـودين فى قـائـمـة الـعـنـاوين الـفـيـروس بـنـسخ نـفـسه وإرسـاله إلى الأشـخـاص ا
ـبـدئـية فـى الأيام الأولى من ـدونة بـالـبـريـد الإلـكتـرونى  ولـقـد قـدرت الخـسائـر ا ا
ا يقـرب من ٦١ر٢ بليـون دولار كما تـسبب هذا الـفيروس فى انتشـار الفيـروس 
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إغلاق أنـظــمـة الـبـريــد الإلـكـتـرونى لــشـركـات مـثـل "فـورد لـلـســيـارات" و"مـؤسـسـة
ــتـحـدة" ووزارة الــدفـاع الأمـريــكـيـة داوجـونـز"  وهــيـئـات حــكـومــيـة مـثل "الأ ا

(البنتاجون)(٢١) .
كن الـقـول إن الحاسب الآلى أتـاح الـفرصـة لارتـكاب الأنـشـطة والأفـعال و
ـو الإجـرامـيـة الـتى لم تـكن مــتـاحـة من قـبل فـلـقـد أظــهـر الـتـاريخ الإنـسـانى أن 
عـلومـاتيـة أصبح مرتـبطـاً بالـتغـيرات التـكنـولوجـية فى مجـال تكـنولـوچيا ة ا الجـر
ة  وأدوات جديدة فى ارتكابها اطاً جـديدة للجر الحاسب الألى التى أوجدت أ
ـتزايـد والتـطور ـعلـومات وبـالتـحديـد الانتـشار ا كمـا لم يعط انـتشـار تكـنولـوچيـا ا
السريع للحواسب الشخصـية أدوات جديدة لجرائم تقليدية  مثل السرقة والتزوير
ـا أعطى الـفرصـة لجرائم مسـتحـدثة مـثل سرقة والـتخـريب والابتـزاز فحسب  وإ

أرقام بطاقات الائتمان  ونشر الڤيروسات(٢٢) .
وهـكذا جاء تقـدم تقنيـات الحاسبات الآلـية وتزايد الاعـتماد علـيها فى إنجاز
عـاصر مـصحوبـاً بفـرص جديـدة لارتكـاب أشكال مـهام الحيـاة اليـوميـة للإنسـان ا
وصـور مـسـتـحـدثـة من الجـرائم غـيـر الـتـقـلـيـديـة تـعتـمـد عـلى الحـاسب الآلـى كأداة
ـعالجـة إلـكتـرونـياً ـعـلومـات ا شـروع إلى ا لارتـكابـهـا وتـقوم عـلى الـوصول غـيـر ا
وأيـضـا إسـاءة استـخـدام الحـاسب الآلى فى تـنـفـيـذ أفـعال غـيـر أخلاقـيـة وأنـشـطة

إجرامية(٢٣) .
كـما قـدمت الثـورة الـتكـنولـوچيـة فى مجـال الحـاسب الآلى للـمجـرم أدوات
قدور المجرم - من خلال جديـدة لتنفـيذ أفعالـهم وأنشطتـهم الإجرامية  وأصـبح 
كن القول بأن الـتكنولوچيا الحـديثة - أن يقوم بسرقة ملايـ الدولارات  وهكذا 
ـتقـدمـة الـتى أساء ا تـعـد نـتاج الـتـطـورات التـكـنـولوچـيـة ا ـعـلومـاتـيـة إ الجـرائم ا
الإنـسـان غيـر الـسـوى استـخـدامـهـا وقام بـتـوظـيـفهـا لـتـحقـيق أهـدافه الإجـرامـية 
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وأفعاله غير الأخلاقية .
ويـــشـــيـــر دون بـــاركـــر Donn. B. Parker إلى أن انـــتـــشــــار جـــرائم مـــثل
الاخـتلاس والاحتـيـال والإرهاب وجـرائم الـسرقـة والـتخـريب والـتجـسس وغـير ذلك
من الجرائم التى ترتكب باستخدام الحاسب الآلى يُظهر بصورة واضحة أن هناك
مشـاكل اجتـماعـية بـدأت تظـهر فى الأفق مع اسـتخـدام تكـنولـوچيـا الحاسب الآلى

فى حياتنا اليومية(٢٤) .
ـكن الـقـول بـأن هـناك ثلاث فـجـوات تـسـمح للإنـسـان غيـر الـسـوى بـسوء و

استخدام الحاسب الآلى والاستعانة به فى الأنشطة الإجرامية وهى(٢٥) :

Technological Gap  ١-  الفجوة التكنولوجية

وتـشـمل الـقصـور فـى بـرامـج أو أجـهـزة الحـاسـبــات الآليــة  وكــذلك قـصـور فـى
كن أن تحدث عفـوياً من خلال قصور فى النظام  نـظم التشغيل  وهذه الـفجوة 

أو قصدياً من خلال أفعال وأنشطة من جانب الأفراد .

Sociotechnical Gap ٢ - الفجوة الفنية المجتمعية

تعلقة بسوء وتتمثل فى قصور القوان والتشريعات التى تتعلق بتجر الأنشطة ا
استخدام الحـاسب الآلى  وكذلك عدم وجود قوانـ ومواثيق أخلاقية تحـدد كيفية

علومات . التعامل مع تكنولوچيا ا

Social Gap ٣ - الفجوة الاجتماعية

تـوقع والسلوك الفـعلى  يتجسد ذلك وتحدث الفـجوة هنا ب السـلوك الإنسانى ا
ـعـنى قـيـام ــسـتـخـدمـ الـشـرعـيـ لــلـنـظـام   فـى سـوء الاسـتـخـدام من جـانب ا
وظف بالاستخـدام السيئ لنظام الحـاسب الآلى لتحقيق مكـاسب شخصية تضر ا
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صلحة العمل .
وإذا ماحـاولنا أن نحـلل هذه الفجوات سـيتضح أن الفـجوة التكـنولوجية من
ـا تكون عفوية إذا ماحدث خطأ غـير مقصود أثناء استخدام الحاسب جانب ما ر
الآلى ومـن جانب آخـر قـد تـكـون عن قـصد مـن خلال قيـام الـشـخص الـذى يـعمـل
ـؤســســـة بــالـعـبــث فــى الحـاســب الآلــى أو تـعـــرض شـبــكــة الحـاسـب الآلـى بـا
ا يظهر ؤسسـة  وفيما يتعلق بالفجوة المجتمعية فر لعمليات اختراق من خارج ا
ذلك عـند افـتـقـار المجـتـمع إلى الـتـشـريـعات والـقـوانـ الـتى تجـرم سـوء اسـتـخدام
الحـاسب الآلـى  وبـالـتـالـى يـنـظــر إلى مـثل هـــذه الأنـشـطـــة عـلــى أنـهـــا مـجــرد
تــرف أو تـسلـية  ولـيس نـشاطـاً ضـاراً أو نشـاطـاً إجرامـياً مـخـالفـاً ويـعاقب عـليه

القانون .
كن أن نفسر الـفجوة الاجتماعية فى ضــوء رؤيــة "روبـرت ميرتــون" كما 
ـــا R. Merton الـذى يـشـيـر إلى أن رفـض الـوسـائل أو الأهـداف أو كــلـيـهـمـا ر

ـعـبـــرة عـن ــاط الـسـلـوكـيــة الأربـعــة الـتـالـيــة - ا يـــؤدى إلـى ظـهـــور أحـــد الأ
ـعنى قـبـول الوسـيلـة)  ) Innovation حالــة انـعـدام التـكامـل - وهـى التـجديـد
أو الطقوسية Ritualism (حالـة قبول الوسائل وعدم قبـول الهدف)  أو التراجعية
) أو الــعــصــيـان Rebellion (تحــول الأهــداف Retreatism (عــدم قــبــول الاثــنــ

ط جديد للتكامل ب أهداف جديدة ووسائل جديدة)(٢٦) . والوسائل وظهور 
وعــنـدمــا نـطــبق رؤيــة مـيــرتــون فى مـجــال ســوء اسـتــخــدام الحـاسب الآلى
ـيل إلى ــعـلـومــاتـيـة فـإن الإنــسـان فى بـدايــة الأمـر  وبــالـتـالى ارتــكـاب الجـرائم ا
"التـجديد" أى قبـول الوسيـلة  ونقـصد بالـوسيلـة هنا استـخدام الحاسب الآلى ثم
شـروعة عـند اسـتخدام يصـبح فى مرحـلة "الـطقوسـية" حـيث يبـتعـد عن الأهداف ا
الحـاسب الآلى فى تحـقـيق مـكـاسـبه الـشخـصـيـة الـتى قـد تـكـون مخـالـفـة لـلـقـوان
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السائدة فى المجتمع .
ـثـابة بـيـئـات للإجرام وهـكذا أصـبـحت شـبـكات الحـاسب الآلى والإنـتـرنت 
أكثـر أماناً وذلـك لتنفـيذ الأفعـال والأنشطـة الإجراميـة  حيث يسـتع المجـرم بتلك
ة من تـقدمة فـى ارتكاب أنـشطـته الإجراميـة  وبذلك تـغيـرت الجر التـكنـولوچيـا ا
ة) والسمات الـشخصية اطهـا ومكان ارتكابـها (مسرح الجـر حـيث طبيعـتها وأ
ـكن القول بـأن التطورات ـرتكبـيها وخـصائصـهم الاجتماعـية والثـقافيـة  وهكذا 
الحديـثـة فى مجـال تـكنـولـوچيـا الحاسـب الآلى قد أحـدثت بـحق تغـيـراً جوهـرياً فى

عنى التقليدى . النشاط الإجرامى با

: باب ورؤى العالم ثالثاً

تـتـخذ الـدراسة مـفـهوم "رؤى الـعالم"  ”World Vision"  كـأداة تحلـيـليـة إذ يرجع
ـفهوم وتحديـد معناه والـذى يشير إلى أنه الفـضل إلى "روبرت ردفيـلد" فى بلورة ا
اط الـتفـكير ثابـة تصـورات عما هـو قائم ومـا يجب أن يـكون وأنهـا تتـضمن أ "
ـعـاصـرة حـول رؤى الـعالم والاتجـاهـات الـسـائـدة نـحـو الحيـاة" ومن الـدراسـات ا
نجد دراسة "جونز" والـتى ركز فيها عـلى الفرد أكثر من الجـماعة وبالرغم من أنه
ا يـطلق عـتقـدات إلا أنه يعـطى الأهـميـة  يذهـب إلى أن "رؤى العـالم" تقـوم علـى ا
علـيه الاتجـاهات  ويـعرف "رؤى الـعـالم" بأنـها "مـجمـوعـة من الاتجاهـات فى إطار
معـتقـدات الفـرد التى اكـتسـبهـا أو تعلـمهـا فى حيـاته  وأنـها ذات تأثـير قـوى على

سلوكه"(٢٧) .
ويــوضـح "كـيــنــيـث بــولـدنج" "Kenneth Boulding" الأبــعــاد والخـصــائص

ثال فى(٢٨) : فهوم رؤى العالم وتتمثل على سبيل ا النظرية 

أ - الــصـورة الــعلاقـيــة (الـســبـبــيـة) وهى الــصـورة الــتى لـدى الــفـرد عـن الأشـيـاء
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وجودة فى الكون  وتتضمن علاقة سببية ب الفعل والأشياء الناتجة عنه . ا

ا هو خير وشر .  تعلقة  ب - الصورة القيمية وتتألف من الأحكام ا

جـ- الـصورة وبـعدا الخـصوصيـة والعـمومـية  أى معـرفة مـا إذا كانت رؤيـة الفرد
ذاتية أم رؤية جمعية تعبر عن الضمير الجمعى لمجتمعه . 

ـشــاعـر الحب والخـوف د - الــصـورة الـوجــدانـيـة Affectional Image وتـتـعــلق 
والسعادة والكراهية .

المحور الثالث: أهداف وتساؤلات الدراسة

١ - أهداف ادراسة

ـكن صيـاغـة عدد من الأهـداف الـتى تسـعى الـدراسة لـتـحقـيـقهـا بـالاستـناد إلى
ــفـهــوم رؤى الـعـالـم  بـالـتــطـبــيق عـلـى الـشـبــاب والجـرائم الخــصـائص الــنـظــريـة 

علوماتية وذلك على النحو التالى : ا
علوماتية لدى الشباب . >< التعرف على ملامح الجرائم ا

عرفة بتلك الجرائم . >< توضيح مصادر ا
رتكبى هذا النمط من الجرائم . >< تبيان رؤية الشباب 

علوماتية عند الشباب . >< التعرف على مشروعية الجرائم ا

٢ - تساؤلات الدراسة

كن صيـاغة هذه الأهداف فى صـورة تساؤلات نسـتطيع من خلال الإجابـة عليها
أن نقوم بتحقيق أهداف الدراسة وهى على النحو التالى :

ـاطـهــا لـدى الـشـبـاب فى ـعـلـومــاتـيـة  وأ >< هل هـنـاك تــصـور مـحـدد لـلــجـرائم ا
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صرى? المجتمع ا
ـعـلـومـاتيـة ودوافـعـهـا تـبـعـاً لاختلاف ـعرفـة بـالجـرائم ا >< هل تتـبـاين مـسـتـويـات ا
ـعـرفـة بـاسـتخـدام تـكـنـولـوچـيا ـوجـرافـيـة (الـنـوع والـتعـلـيم وا الخـصائـص الد

الحاسب الآلى والإنترنت) للشباب ?
علوماتى (الهاكرز) لدى الشباب ? >< ما صورة المجرم ا

شـروعـيـة أو تجـر تلك >< إلى أى حـد تـخـتلف تـصـورات الـشـبـاب فيـمـا يـتـعلـق 
اطها.? الجرائم وذلك تبعاً لاختلاف أ

نهجية المحور الرابع: الإجراءات ا

تحقيقاً لأهـداف الدراسة  والإجابة عـلى تساؤلاتها فـإن هذه الدراسة تقع ضمن
عـلوماتية الدراسـات الوصفية وذلك لـلتعرف عـلى اتجاهات الشبـاب نحو الجرائم ا
ـصـرى كـمـا سـوف تـسـتـنـد الـدراسة إلـى مـنهـج إعادة بـالـتـطـبـيق عـلى المجـتـمع ا
التـحليل للـدراسات والبـحوث السـابقة ذات الصـلة بالـدراسة ونقـصد بذلك الجرائم

نهجية وذلك على النحو التالى : علوماتية  وفيما يلى توضيح للإجراءات ا ا

١  أدوات جمع البياناتاستخدمت استمارة الاسـتبيان للتعرف على اتجاهات الشباب

ـعلـومـاتـية من خلال الـتـطبـيق عـلى عـينـة من الـشـباب  لأنـهم أكـثر نـحو الجـرائم ا
الفئات استخداماً لتكنولوچيا الحاسب الآلى والإنترنت .

٢ مجتمع البحثأ - نـــوع العينة

تـمـثل أسـلـوب الـتطـبـيق فى "الـعـيـنـة الـعـمـدية" حـيث تـتـوافـر فـيـهـا أهـداف الـبحث
بحوث الآتى : وبالتالى رُوعى فى ا

*  تمثيل الجنس (ذكور وإناث).
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راحل المختلفة . *  تمثيل التعليم الجامعى فى ا

*  تمثيل الشباب فى الكليات النظرية والعملية بجامعة الإسكندرية .

><  الكليات النظرية (الآداب  التجارة  الحقوق  التربية) .
><  الكليات العملية (الهندسة  العلوم  الطب  الصيدلة).

ب - حجم العينة :  ٣٠٠ مفردة .

جـ - وحدة جمع البيانات: طلاب جامعة الإسكندرية من الذكور والإناث .

يدانية ٣  تحليل بيانات الدراسة ا

٣  ١  خصائص عينة البحث

٣  ١  أ - الـتـركـيب الـنـوعىيقـصـد بالـتركـيب الـنوعى تـوزيع مفـردات عـينـة البـحث حسب

يدانية إلى أن نسبة الإناث بلغت ٧ر٥٤%  وذلك النوع  وتشير بيانات الدراسة ا
كن ا  فى مقابل نسبة الذكور والتى بلغت ٣ر٤٥% من إجمالى عينة البحث  ور
قارنة أن نفسـر ارتفاع نـسبة الإناث فى ضـوء الزيادة الإجـماليـة لأعداد الإناث بـا

بالذكور فى مرحلة التعليم الجامعى داخل المجتمعات الحضرية .

٣  ١  ب - نوع الكلية

لقـد اُخـتيـرت عـينـة الـبحث من طلاب جـامـعة الإسـكـندريـة  مع الأخـذ فى الاعتـبار
تمـثيل الكـليـات النظـرية والعـملـيـة بنـسـب متسـاويـة ونـقصـد بــذلك (١٥٠) مفـردة
فـى الــكــلـيــــات الــنـظــريــــة  وذلـك فــى مــقـابــل (١٥٠) مــفــــردة فــى الــكـلــيـــات

العمليــة .

٣  ١  جـ - الـفـرقـة الـدراسـيـةلقـد رُوعى عنـد تطـبيـق استـمارة الاسـتبـيان أن يـكون هـناك

تمثـيل لجمـيع الفـرق الدراسيـة وذلك بدءاً من الـفرقـة الأولى أو السـنة التـمهـيدية -
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كـمـا هى الحـال فى بـعض الـكـلـيـات  ومروراً بـالـفـرقـة الـثـانـيـة والـثـالـثـة  وانـتـهاء
ـثال بـلـغت نـسـبة عـيـنة ـراحل النـهـائـية فى الـدراسـة الجـامعـيـة  فـعلى سـبـيل ا بـا
الـبحث فى الـسـنة الـتـمـهيـديـة ٧ر٥%  وفى الفـرقـة الأولى كـانت النـسـبة ٣ر١٩% 
كمـا بلغت نسبة عـينة البحث فى كل من الـفرقة الثانـية والثالثة والـرابعة والخامسة

والسادسة ٧ر٢١%  ٢٦%  ٣ر٢٢%  ٣ر٣%  ٧ر١% وذلك على التوالى .

يدانية إلى ارتفاع مستوى عرفة بتكنولوچيا الحاسب الآلىتشير بيانات الدراسة ا ٣ ١  د - ا

عرفة بتكنولوچيا الحاسب الآلى والتى بلغت نسبتها ٣ر٦٠تح  فى مقابل ٧ر٣٠% ا
كن القول بأن الشباب من كانت معرفتهم متوسطة بتكنولوچيا الحاسب الآلى . و
أكثر مستخدمى تكـنولوچيا الحاسب الآلى  كما كشفت الإحصاءات عن أن مصر
ـعـلـومـات تـنــفق مـا يـقـرب من ٨ر٩ مـلـيـار دولار سـنـويـاً عـلى قـطـاع تـكـنـولـوچـيـا ا
والاتصالات  وأن هذا الرقم سـوف يرتفع ليصل إلى ١٣ مليار دولار عام ٢٠١١
كـما أشـارت إحصـائيـة حديثـة إلى أن ٦ر٨ ملـيون مـصرى لـديهم الـقدرة الآن على
ـا يــجـعل مـصـر ثـانى دولــة فى إفـريـقـيـا الأكـثـر الـدخـول إلى شــبـكـة الإنـتـرنت  
اسـتخداماً للإنترنت وذلك بعد "نـيجيريا" التى يصل عدد مـستخدمى الإنترنت فيها

إلى ١٠ ملاي مستخدم(٢٩) .

ـعــلــومــاتــيــة ودوافـعــهــا لــدى الــشــبـابسـوف يـخـصص هـذا الجـزء لإلـقاء ٣  ٢ مــفــهــوم الجـرائـم ا

الضـوء على قـضـايا عـدة وذلك بـدءاً من نوعـية الأنـشـطة الـتى يراهـا الـشبـاب على
ة مـعـلـوماتـيـة  وانـتهـاء بـإبـراز عوامل انـتـشـار تلك الـنـوعـية من ثـابـة جـر أنـهـا 

صرى . الجرائم داخل المجتمع ا
علـوماتـية من خلال نـوعية ـة ا يـدانيـة مفهـوم الجر تبـرز بيـانات الدراسـة ا
ة معلـوماتية  حيث جاء نشاط ـثابة جر الأنشطة التى يراهـا الشباب على أنها 
اخـتـراق Hacking مـوقع شـركـة أو مـؤسـسـة عـلى شــبـكـة الإنـتـرنت لـتـبـلغ نـسـبـته
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٣ر٤٥% حـيث يعـتـمد الـهـجـوم الإلكـتـرونى لشـبـكات الحـاسب الآلى عـلى الاخـتراق
ـشروع عـلى النظـام بالاعـتماد Penetration Attack الذى يـتضـمن الدخول غـير ا

Intruder ـتـطفل عـلى الـثغـرات الأمـنيـة  وعـنـدما يـحـدث الاختـراق الـكـامل فإن ا
ـواقع الإلـكــتـرونـيــة وهـكـذا يــصـبح بـإمــكـانه الــتـجـول بــحـريـة داخل الــنـظــام أو ا
ــتـطـفل أو الـشــخص المخـتـرق من ـكن ا  Full Penetration فـالاخـتــراق الـكـامل
قـابل جاءت سرقـة أرقام بطاقات تـعديل البيـانات أو نسخـها أو حذفها(٣٠)  وفى ا
ـة معلومـاتية بـنسبة وبـالرغم من أن سرقـة بطاقـات الائتمان الائتـمان لتـشكل جر
ثابة مشكلة كبرى لسنوات عديدة سبقت انتشار الحاسبات الآلية  إلا أنه كانت 
يـبدو أن تـزايد استـخدام الإنـترنت كوسـيط فى عمـليـات البيع والـشراء قـد صاحبه
زيادة مـخاوف الأفراد فـيمـا يخص عـامل الأمان بـالنسـبة لـبطـاقات الائـتمان وذلك
فى ظل إمكانية الحصـول على تفاصيل البيـانات الخاصة بالبطـاقات الائتمانية عن
كن أن طـريق الحـاسـبـات الآلـيـة وبـرامج الـتشـغـيل الـتى أمـكن تـطـويـرهـا بـحيـث 

تكشف عن الأرقام السرية  ومن ثم استخدامها بصورة غير شرعية(٣١) .
ؤسـسات أحد كما يـشكل نشـاط التلاعب فى الـبيانـات الخاصة بـالأفراد وا
ة مـعلـوماتـية بـنسـبة ٦ر١٩% ثـابة جـر الأنـشطـة التى يـراها الـشبـاب على أنـهـا 
ـا ترجع خـطـورة هذا الـنـشاط إلى ارتـفـاع نسـبـة مسـتـخدمى الإنـتـرنت وجهل ور
الكـثـيـرين مـنهـم بطـرق الحـمـايـة ضد أعـمـال الـتلاعب أو تـشـويه البـيـانـات بـصورة
ا يـقصد الـفرد مـن خـلال ذلك القـيـام بالـتشهــير بسـمعـة الأفـراد مقـصودة  ور
ة مـعـلـومـاتـيـة من خلال وجـهـة نـظر ؤسـسـات حـيث شـكل هـذا الـنـشـاط جـر أو ا
ـشروع على أجهـزة وشبكـات الحاسبات الشبـاب بنسبـة ١ر١٦%  فالدخـول غير ا
ـا يـعـد من أكـثر الآلـية والاطلاع عـلـيـهـا وتـبادل مـافـيـهـا من معـلـومـات وبـيـانات إ
ـعلـومات والبـيانات الأمور التى تـؤثر عـلى الخصوصـية  وبـالأخص فيمـا يتـعلق با
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ـكن الـقول بـأنه إذا كـان انـتـهـاك خـصـوصـيـة الـفرد يـتم فى الخـاصـة بـالأفـراد و
ـاضى عن طريق نـشـر الشـائعـات فى الصـحف والمجلات  فـإن أجهـزة الحاسب ا
ــا تـســتــخــدم  الآن عــلى نــحــو مــتــزايـد فـى الحــــرب الآلى وشــبــكــة الإنــتـرنـت إ
Modern Electronic الإلـكـتـرونـيــــة الحـديـثــــة ضـــد الخـصـوصـيـــة الإنـسـانـيـــة

. (٣٢)War Against Privacy

Unauthorised Ac- ـشروع وبـالإضـافـة إلى ماسـبق  جـاء الـدخـول غيـر ا
ـثـابـة أحـد الأنـشـطـة التـى يرى cess عـلى الـبـريـد الإلـكتـرونى e. mail لـلآخـرين 

ا يشكل انتهاكاً لحق ـة معلوماتية وذلك بنسبة ٧ر١٥%  ثابة جر الشباب أنها 
علومات التى تتضمنها تلك الرسائل . الأفراد فى الخصوصية Privacy وحماية ا
لكية الـفكرية فى مجال البـرمجيات أحد الأنشطة كما شكل انتهـاك حقوق ا
قـارنـة بالأنـشطـة الأخرى ة مـعلـومـاتيـة وذلك بنـسـبة أقل بـا ـثـابة جـر التى تـعد 
قارنة حيث بلغت ٩ر١٤% وإذا ما حاولنا أن نفـسر انخفاض نسبة هذا النشاط با
ــكن الـقـول بـأن الــنـشـر وإعـادة الـتــوزيع الإلـكـتـرونى بـالأنـشــطـة الأخـرى  فـإنه 
ن يقـومون بـشكل ا أصـبح سهلاً وبـسيـطـاً لدرجـة تجعل كـثيـرين  للـمعـلومـات إ
ـواد علـى أجهــزة الحاسبـات الآلـيـة الخاصـة بهـم روتينى بـنقل ونسخ وتخـزيـن ا
لا يـدركون أصلاً أنهم يـرتكبـون عملـيات سـرقة لبـرامج الحاسبـات الآلية الخـاضعة
لكيـة الفكرية  بالإضـافة إلى ارتفاع أسعار الـبرامج الأصلية وعدم قدرة لحقوق ا
ـعـلـومـاتـيـة مع الأشـخـاص عـلى شــرائـهـا . وفى الـوقت الحـالى ; تـتـداخل جـرائم ا
ـمتـلـكات ذات الـقيـمة يـتم تـخزيـنهـا رقمـياًُ لـكـية الـفكـرية  فـالـكثـير من ا جـرائم ا
كن الـدخول عـليـها من خلال شـبكـة الإنتـرنت  وهكـذا فإن جـرائم الدخـول غير و
ــا تـرتــكب من أجل ــصــرح به عـلى أجــهــزة الحـاسب الآلى إ ــشـروع أو غــيـر ا ا
مـتلكــات التـى تتـمتع بحـق الحـمايـة  ثـم سـرقتهــا(٣٣) . وقـد الاطـلاع عـلى تلك ا
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مـتلـكات وتـوزيعـها ; لا يـتوقف الأمـر عنـد هـذا الحد  بل يـتعـدى إلى طبـاعة تـلك ا
لـكيــة الفـكريــة وانتـهاكــاً واضحـاً لحقـوق الأمـر الذى يـشكل اعـتداءً عـلى حقـوق ا

متلكات . الك الأصلى لتلك ا ؤلـف أو ا ا
تـلـكات ـلـكيـة الـفـكريـة تـشيـر إلى سـرقـة  ـكن الـقول إن جـرائم ا وهـكذا 
كن أن يـكون ذلك بـواسطـة الحاسب الآلى(٣٤) . لـوكة لـشركـة أو لفـرد   وسـلع 
ـثابة سـرقة للـملكـية واعتـداء عليهـا وذلك لأن الوثائق ويـعد النـسخ غير الـقانونى 
بتـكرها ومبدعـهاً ولا يجوز التـعدى عليها. ـلوكة  والـصور والبيانـات تعد أشياء 
ملوكة للآخرين  ونسخ فالنسخ يعد نوعاً من السرقة لأنه يتضمن سرقة الأفكار ا
لكية الفكرية لأنها تتضمن نسخاً غير البرمجيات تعد سرقة  وتعدياً على حقوق ا

مصرح به لبرمجيات الحاسب الآلى للأغراض التجارية(٣٥) .
ولـقد أظـهرت دراسـة اتحـاد منـتجى بـرامج الحـاسب سنـة ٢٠٠٠ أن جرائم
ى . وتـؤكد النـسخ مـازالت تشـكل تحـديـاً لصـنـاعات الـبـرمجـيـات والاقتـصـاد العـا
إحصائـيات أخرى بأن هـناك ما يزيـد على ملـيونى موقع علـى شبكة الإنـترنت تبيع
سـروقة وتوزعها  مـشيرة إلى أن أحد مـنتجى برامج الحاسب الآلى البرمـجيات ا
ـنـسـوخـة. ـقـلـدة وا أزال أكـثـر من ٤٣ ألف مـوقع يـعـرض بـرامـج الحـاسب الآلى ا
وأكـدت نفس الـدراسـة أن حـجم الخسـائـر الـتى تتـكـبـدها صـنـاعـة البـرمـجـيات فى
ـركز العـالم تقـدر بـنحـو ٤٨٢ ملـيون دولار فـى السـاعة الـواحدة  وتحـتل فـيتـنام ا
الأول فى قـائمـة الـدول ذات أعلـى معـدل لـقرصـنـة الـبرمـجـيات حـيث بـلـغت النـسـبة
٩٧% وتليها الص بنسب ٩٤%(٣٦) . أما فيما يتعلق بالخسائر الناتجة عن قرصنة
ــكن الــقــول بــأن مـعــدل قــرصــنــة بـرامج بــرامج الحــاسب الآلـى فى مــصـر فــإنه 
الحــاسب الآلى يـــصل إلى نــســبــة ٨٥% عــام ١٩٩٨ حـــسب بــيــانــات اتحــاد عــمل
صنفات الفـنية بالقاهرة أقل من البرمجيات  إلا أن تـقديرات إدارة الرقابة عـلى ا
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ذلك بكثـير . ولقد أجريت دراسة ميدانية حديـثة على بعض شركات البرمجيات فى
مـصـر لـدراسـة الآثـار الاقـتـصـاديـة لـعـمـلـيـات قـرصـنـة البـرمـجـيـات وتـوصـلت إلى
استـنتاج أنه إن انخـفضت عملـيات القرصنـة بنسبـة ١% ; فسيؤدى ذلك إلى زيادة
قـدار ٤ر١ مليـون دولار  وزيادة فى بـيعات  فى إيرادات الضـريبة العـامة على ا
قدار مليونى دولار وزيادة فى إيرادات الضريبة على إيرادات ضريبة الشركات 
ـقدار ٤ ملايـ دولار . ومعـنى ذلك أن خفض مـعدل الـقرصـنة الأجور والـرواتب 
عـلى برمجيات الحاسب الآلى فى مـصر بنسبة ١%  سـينتج عنه ارتفاع الإيرادات
الضريـبية بنحو مـليونى دولار  وبالتـالى فإن خفض معدل الـقرصنة فى مصر من
ى ٣٨% سـتـنـتج عـنـه زيـادة فى الإيـرادات الـضـريبـيـة من ـتـوسط الـعـا ٨٥% إلى ا

صناعة البرمجيات بنحو  مليون دولار(٣٧) .
ة فـهوم الجـر وعلى ضـوء الـعرض الـسابق لـتـوضيح الـتعـريـفات المخـتلـفـة 
ـعلـومـاتيـة من خلال اسـتعـراض نـوعيـة الأنـشطـة  جـاءت مبـررات الـشبـاب حول ا
ـة متـبايـنة ومـتعـددة ومنهـا انتـشار تـكنـولوچـيا الحاسب عوامل انـتشار تـلك الجر
كن القـول بأن التكنولوچيـا الرقمية أصبح لها الآلى والإنـترنت بنسبة ٨ر٣٧%  و
تـأثير على الـعلاقات الشخـصية فيمـا ب الأفراد فالإنـترنت أحدثت تغـيرات كبيرة
ـمـكن الـقـيام ـثـال إذا كان قـد أصـبح من ا فى الـتـفاعـل الإنسـانى فـعـلى سـبـيل ا
بعملـيات البيع والشـراء عبر شبـكة الإنترنت والقـيام بالكـثير من الأنشطـة الحياتية
عــبـر الـفـضــاء الإلـكـتــرونى  فـإن هـنــاك اسـتـغـلالاً من جـانب بـعـض الأفـراد لـهـذا
الـسـيـاق للـقـيـام بـالنـشـاط الإجـرامى الـذى أتاح لـهم الـفـرصـة على ضـوء الـثـغرات

الأمنية(٣٨) .
وهكذا يتضح تأثير شبكة الإنترنت على النشاط الإجرامى فيما يلى(٣٩) :

مكن تـنفيذ الأنشـطة الإجرامية من خلال الإنـترنت بدون الحاجة أ  - أصبح من ا
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ة . كان الجر إلى الانتقال 
لائـمــة لـتـنـفـيـذ ـنـاســبـة وكـذلك إعـطــاء الـفـرص ا ب - أتــاحت الإنـتـرنت الـبــيـئـة ا

الأنشطة الإجرامية .
جـ- أصـبـحت الإنـتـرنت من أدوات الاتـصـال الـتى تـعـزز من الأنـشـطـة الإجـرامـيـة

التقليدية مثل تجارة المخدرات .
وهكذا فـالإنترنت تزيد من إمـكانية ارتكـاب الأنشطة الإجرامـية والانحرافية
بـأشـكــال عـديـدة حـيـث يـشـيــر "جـون نـوتـون" (١٩٩٩) John Noaughton إلى أن
شـبـكـة الإنتـرنت اسـتـغـرقت مـايـقـرب من ثلاث سـنـوات لـتـصل إلى أول ٥٠ مـلـيون
مستخدم لها وهو إنجاز يـفوق ماحققه التليفزيون فى١٥ سنة  وما حققته الإذاعة
ـا يـقـدم فـرصـاً فى ٣٧ ســنـة  وهـذا الـعـدد الـكــبـيـر من مـســتـخـدمى الإنـتـرنـت إ
ن لديهم ميول إجـرامية  كما أن الإنترنت سـمح كذلك بتناول مختلف لاحـدود لها 
كان حيث ترتكـب الجرائم فى مكان ما ويظـهر أثرها فى مكان فهومى الزمـان وا
ـكن القول بـأن سرقـة البنـوك التى كانـت تتطـلب شهوراً ـثال  آخـر فعـلى سبيل ا
من الإعـداد والتـخطيـط  وتحتاج لـشركـاء والحصـول على سلاح وسـيارة لـلهرب 
كن أن تـتم فى دقائق ـاليـة لأحد الـبنـوك  نجد الآن أن اخـتراق قـاعدة الـبيـانات ا

بدون التعرض للمخاطر التى قد يتعرض لها المجرم نفسه أو أحد ضحاياه(٤٠) .
ـعلـوماتـية فى المجـتمع ومن العـوامل الأخرى الـتى تفـسر انـتشـار الجرائم ا
صـرى من وجـهة نـظر الـشـباب تـراجع قـوة القـانـون داخل المجتـمع وذلك بـنسـبة ا
ـقارنة ٧ر١٨%  كمـا جاء عامل الأمـان والسـرية فى تـنفـيذ الأنـشطة الإجـراميـة با
بـالأساليب الـتقلـيدية بـنسبـة ١ر١٢% ليفـسر انتـشار تلك الـنوعيـة من الجرائم حيث
كن الـقول بأن من أهم الـتحديات الـتى أصبحت تواجه المجـتمعات الإنـسانية فى
الـوقت الحـالى - ومن ثم تـوافـر عـامل الأمـان والـسـريـة - ذلك الـنـشـاط الإجـرامى
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ـمــكن تــخــطى الحـدود الــذى يــرتـكب عــبــر شــبـكــة الإنــتـرنـت  حـيـث أصـبح مـن ا
الجـغرافـيـة والـقيـام بـارتـكاب أنـشـطـة إجرامـيـة عـبر مـسـافـات بعـيـدة دون الحـاجة
ـة (الهـدف) وبالتـالى صعـوبة إلـقاء الـقبض على للانتـقال إلى مكـان ارتكـاب الجر

مرتكبى هذا النشاط .
عـلـوماتـيـة - علـى العـكس من الجـرائم التـقـليـديـة - ذات طبـيـعة فـالجـرائم ا
كـونــيـة Global Crime وفى هــذا الـصــدد أوضح خــبـراء الــلـجــنــة الأوروبـيــة بـأن
الجـرائم التى تـرتكب بـاستـخدام الحـاسب الآلى وعبـر الفـضاء الإلـكتـرونى لم تقف
كن أن تـرتكـب فى أى مكـان فى العـالم وضد عنـد حدود الـدولة الجـغـرافيـة  بل 
ـكـان حيـث لايوجـد نـطاق أى مـسـتخـدم لـلـحاسب الآلى(٤١) . فـلـيس هنـاك تـقـيد بـا
محـدد أو حدود جـغرافـية أو إقـليـميـة يتحـدد فيـها الـنشـاط الإجرامى كـما لـم يعد
سـافـات بـ الـفـاعل ـة حيـث تـتـبـاعـد ا المجرم بـحـاجـة لـلانـتقـال إلـى مـكـان الجـر
كانيـة لم تعد عـائقاً أمام كن الـقول بأن الحدود الجـغرافيـة وا والنتـيجة  وهـكذا 
ة كن ارتـكاب جـر ارتكـاب تـلك الجرائم فـمن خلال الاتـصال بـشبـكة الإنـتـرنت 

على بعد آلاف الأميال(٤٢) .
ـعـلـومـاتـية كـمـا تـعـد الـغـفـلـية  Anonymity من أبـرز خـصـائص الجـرائم ا
كن اسـتـخدام وتـعـنى غـياب الـهـويـة والاسم المحدد Absence of Identiy حيـث 
أسمـاء مـسـتعـارة وغـيـر حـقيـقـيـة  فالإنـسـان يـستـطـيع أن يـتـفاعل مـع آخرين فى
الــفـضـاء الإلـكـتـرونـى دون أن يـذكـر شـخـصـيـتـه الحـقـيـقـيـة  مــسـتـخـدمــاً أسـمــاء

مستعارة  وأماكن غير محددة  وحقائق غير صادقة(٤٣) . 

ادى وبـالإضافة إلى مـاسبق جاء مـبرر الرغـبة فى تحقـيق الثراء والـكسب ا
علوماتية بنسبة ٥ر١١%  وذلك فى مقابل السريع ليفسر عوامل انتشار الجرائم ا
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٢ر٩% أشاروا إلى أن ارتفـاع أسعار البـرامج الأصلية لـلحاسبـات الآلية كانت من
عـلومـاتـية  ومن الـعوامـل الأخرى لانـتشـار الجرائم بـ عوامل انـتـشار الجـرائم ا
عـلوماتيـة عدم إبلاغ المجنى عـليه الشـرطة عنـد وقوعه ضحـية لهـذا النشاط وذلك ا
ـا يشجع الجانى على تـكرار ارتكاب مثل تـلك الأنشطة  وأخيراً بنسبة ٩ر٥%  
لكـية الفكـرية من ب عوامل انـتشار تلك بالـغة فى تطبـيق قوان حمـاية ا جاءت ا

النوعية من الجرائم وذلك تبعاً لرؤى الشباب بنسبة ٦ر٤% .

علوماتية عرفة بالجرائم ا ٣  ٣  مصادر ا

ـعلـوماتـية ـيدانـية بـأن نـسبـة من لديـهم مـعرفـة بالجـرائم ا كشـفت عـينـة الدراسـة ا
بــلــغت ٢٨%  إلـى جــانب ٧ر٣٥% أجــابــوا إلى حـــد مــا وذلك فى مــقــابل ٣ر٣٦%
أوضـحوا بأنـهم ليس عـلى معـرفة أو وعى بـتلك الجرائم  وهـكذا يـتضح بـأن هناك
علـوماتية  وحـول مدى التباين مايـقرب من ٧ر٦٣% كانت لديـهم معرفة بـالجرائم ا
عـلـوماتـية والـنوع وجـد أن قـيمـة اختـبار (T) لـهـذا التـباين ـعرفـة بالجـرائم ا بـ ا
بـلغت ٦٦٧ر٣٥ وكـانت درجـة الحريـة فى هـذا الاختـبـار (١)  أما مـستـوى الـعيـنة
فـهو ٠١٨ر٠ وهى أكـبر من ٠٥ر٠ ومن ثم يـتبـ أن الذكـور أكثـر معـرفة بـالجرائم
عـاملات الإحـصائـية إلى أن طلاب ـقارنـة بـالإناث  وكـذلك تشـيـر ا عـلـوماتـيـة با ا
ـقـارنـة بزمـلائهم فى ـعلـومـاتـيـة وذلك با الكـلـيـات العـمـلـية أكـثـر مـعـرفة بـالجـرائم ا
الـكليات النـظرية حيث بلغت قـيمة اختبار (T) لهذا الـتباين ٢٨٠ر٤  وكانت درجة
الحرية فى هذا الاختبار (١)  أمـا مستوى العينة فهو ١٤٦ر٠  بالإضافة إلى أن
عينة البحث من الشباب التى لديها معرفة متقدمة بتكنولوچيا الحاسب الآلى كانت
ـعلوماتية حيث بلغت قيمة اختبار (T) لهذا التباين ١١٦ر٠ أكثر معرفة بالجرائم ا

وكانت درجة الحرية فى هذا الاختبار (١) أما مستوى العينة فهو ٩٢٦ر٠ .
علومـاتية فلـقد أشارت بيـانات الدراسة ـعرفة بالجـرائم ا أمـا عن مصادر ا
ـيـدانـية إلـى تنـوع مـصـادرهـا حـيث يـشـيـر ٤ر٢٥% إلى دور شـبـكـة الإنتـرنت فى ا
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ـعــلـومــاتـيــة ومـخــاطـرهــا  كـمــا أشـار ٨ر١٩% إلى إلـقــاء الـضــوء عـلى الجــرائم ا
حـصولهم علـى دورات فى الحاسب الآلى ومن ثم التعـرف على تلك الجرائم  وذلك
فى مـقابل ٨ر١٧% أشاروا إلى الصـحف والمجلات  بالإضافة إلى دور التـليفزيون
ـكن القول بـأن وسائل الإعلام لعـبت دوراً كبيـراً فى إلقاء بـنسبـة ٢ر١٥%  حيث 
الضـوء عـلى مخـاطـر الاختـراق والهـاكـرز وذلك من خلال نشـر الـقصص والأعـمال
السـيـنـمائـيـة حول تـلك الجـرائم والتى تـتـضـمن أنشـطـة تدمـيـرية من خلال صـنـاعة
ؤقت ونـشر الـفـيـروسات  والـقـيـام بالـهـجـوم على شـبـكـات الإنتـرنت  والإيـقـاف ا
لـلـخـدمة  واخـتـراق أنـظـمة الـدفـاع والأمن الـقـومى لـلـدول  وكذلك انـتـهـاك حـقوق

لكية الفكرية(٤٤) . ا
وإذا كــانت وســائل الإعلام عـلـى نـحــو مـاســبق ذكــره لـعــبت دوراً فى إثـراء
ا نقـصد بذلك وسائل الإعلام ـعرفة لـدى الشباب بـتلك النـوعية من الجرائم  فـإ ا
الحديثـة مثل الإنتـرنت وكذلك التـليفـزيون  والمجلات والصـحف  أما الإذاعـة فلقد
لـعبت دوراً ضـئيـلاً حيث بـلغت نـسـبتـها ٢ر٤%  ويـعد ذلك مـقـبولاً فى ظل تـضاؤل
إقـبال الـشباب عـلى الاستـماع للإذاعـة فى مقـابل استـخدام الـوسائل الـتكـنولـوجية
عرفة فيـما بينهم الحديثـة  وبالإضافة إلى ماسـبق كان للأصدقاء دور فى تبـادل ا
ـعرفة الشـخصية والـتى يقصد بـتلك النوعـية من الجرائم حـيث بلغت ٧ر٨%  أما ا
بهـا التثـقيف الـذاتى للـفرد فـقد احـتلت نـسبـة ٢ر٤%  كمـا أشار ٨ر٢% إلى وجود
مـقـررات دراســيـة داخل الـكــلـيـة  وأخــيـراً أشـار ٤ر١% مـن عـيـنــة الـبـحث إلى أن
ـعـلومـاتيـة كانت مـن خلال تعـرضهم لـهـذا النـمط من النـشاط معـرفـتهم بـالجرائم ا

عنى أنهم كانوا ضمن ضحايا هذا النشاط . الإجرامى  
ـبـحـوث عن ـكن الـقـول عـلى ضوء مـاسـبق ذكـره فـيـمـا يـتعـلق بـسـؤال ا و
ـكن أن نطلق عليها صادر  علوماتيـة  يتب أن تلك ا عرفة بـالجرائم ا مصادر ا



١١٤

عـنى قيام الـشباب تجمـعرفـة غير مـقصـودة" وذلك فى مقابل تجمـعرفـة مقصـودة" 
علوماتية ونوعـية مرتكبيها بالحصول على معلـومات للتعرف على ملامح الجـرائم ا
حـيث أشـارت نـسـبـة ضـئيـلـة بـلـغت ٢٧% إلى مـحـاولـتـهم الحـصـول عـلى مـعـلـومات
عـلوماتـية ونوعـية مرتـكبيـها وتعددت مـبرراتهم وذلك للـتعرف عـلى ملامح الجرائم ا
ـعـلـومـات لـتـجـنب الـوقـوع ضـحـيـة لـهـذا بـدءاً من الـرغـبـة فى الاطلاع واكـتـســاب ا
الـنـشـاط ٨ر٤٥%  ومـروراً بالـتـعـرف عـلـى الـدوافع لارتـكـاب هـذا الـنـشاط ٤٠% 

عرفة بأساليب التنفيذ ومحاولة تطبيقها ١ر١٤% . وانتهاء بالرغبة فى ا
ـعلـومـاتيـة والـنوع عـرفـة بالجـرائم ا ولـتـوضيح الـعلاقـة بـ الحصـول عـلى ا
يـتعـ أن نشـير إلى أن قـيمـة اختـبار (T) لـهذا الـتبـاين بلـغت ٩٢٩ر٣  ومسـتوى
ـعـرفـة الـعـيــنـة ١٥٩ر٠  ولـذا يـتــبـ أن الـذكـور أكــثـر رغـبــة فى الحـصـول عــلى ا
ـقارنة بالإناث  كما اتضح كذلك أن طـلاب الكليات العملية علوماتية با بـالجرائم ا
قارنة علـوماتية بـا كان لديهم شـغف بالحصـول على معلـومات ومعارف بـالجرائم ا
بالـطلاب فى الكلـيات النظـرية حيث بـلغت قيمـة اختبار (T) لهـذا التباين ٨٥٧ر٨ 
أما مـستـوى العـينـة قد بـلغ ٠٧٢ر٠  كمـا أشارت الـبيـانات كـذلك إلى أن الـشباب
الـذين لديـهم مـعـرفـة مـتقـدمـة بـتـكنـولـوچـيـا الحاسب الآلى كـانت لـديـهم الـرغـبة فى
علومـاتية حيث بلـغت نسبة قيـمة اختبار (T) لهذا الحصـول على معرفة بـالجرائم ا

التباين  ١١٢ر٠  أما مستوى العينة فقد بلغ ٩٢١ر٠ .
ـا سبق أشـار ٧٣% إلى عـدم محـاولتـهم الـقيـام بالحـصول وعلـى النـقيض 
عـلى معـلـومات حـول هـذا النـشـاط الإجرامى وذلك لـعـدم اهتـمـامهم بـتـلك الأنشـطة
ـعـرفـتـهم وإدراكـهـم بـأن هـذه الأنـشـطـة غـيـر مـشـروعة ٢ر٢٧%  ولأن ٨ر٥٦%  و
دوافع مـرتكـبى هذه الأنشـطة غيـر قانونـية  وبالـتالى لـيس هناك مـايدعو للاهـتمام

عرفة ٩ر١٥% .  با



١١٥

علوماتية شروعية الجرائم ا ٣  ٤  تصورات الشباب 

تبـاينت رؤى الـشبـاب حول مـا إذا كان تـنفـيذ نـشاط غـير مـشروع أو غـير أخلاقى
ة  حيث أشـار مايقرب من نصف العينة ثابة جر من خلال الحاسب الآلى يـعد 
ــة وذلك فى مــقـابل ٧ر٢٥% أشـــاروا إلـى حـد مـــا  إذ يـشـــيـر إلى أنه يـعــد جـر
ـة الـتى ترتكب عـبر شبـكـة الإنتـرنـت لا تختلف الـعديـد مـن الأفـراد إلـى أن الجر
كن القول بـأن تشويه مواقع الإنترنت عن مـثيلاتها التى تحدث فى الـواقع فمثلاً 
ا يشبه الكتابة (الشخبطة) على الحوائط  كما أن سرقة كلمات السر أو أرقام إ
بطاقات الائتمان مـا هى إلا سرقة وغش واحتيال بشكل جديد  وكذلك أن تسهيل
ثـابة استخـدام وسائط جديدة أعمـال الدعارة والإباحـية على الإنتـرنت ما هو إلا 

فى نفس المجال .
كما أشـار ٣ر٢٥% إلى أن تنـفيذ أنـشطة غـير مـشروعة من خلال اسـتخدام
ة حـيث جاءت مـبرراتـهم متـبايـنة ومـنهـا على ـثـابة جـر الحاسـبات الآلـية لا يـعد 
ـثال بـأن ارتـكاب مـثل تـلك الأنشـطـة لا يُلـحق بـها ضـرر لدى المجـنى عـليه سبـيل ا
٢ر٣٩%  وأن الـدافع قـد يـتــركـز حـول إثـبـات الــذات والـتـحـدى ٨ر٣٦%  كـمـا أن
ــعـلـومـاتـيـــة - وذلك عـلــى حـــد هـنـاك أنـشـطــة لا تـدخل ضـمن نـطـاق الجـرائــم ا
قـولـهــم - مـثـل نـسخ الـبـرامج الأصـلـيـة لأنـظـمـة تـشـغـيل الحـاسـبـات الآلـيـــة وذلك

بنسبــة ٠٨ر٢٢% . 
ـشــروعــيــة الجـرائم كـمــا أمــكن الــتـعــرف كــذلك عــلى تــصـورات الــشــبــاب 
علوماتية من خلال سؤالهم عما إذا كانوا ضحايا لهذا النشاط وإبلاغهم للجهات ا
المخـتصة حـيث أوضح ٣ر٦٨% بأنهم لـم يسبق وإن كـانـوا ضحـايـا لهــذا النشـاط
أو أحـد أقـاربهـم  وذلك فى مـقابـل ٦ر٣١% أجابـوا بـأنـهم كـانـوا من ضـحـايـا هذا
ـبحـوثـ عمـا إذا كانـوا سيـقومـون بإبلاغ الجـهات الـنشـاط الإجرامى  وبـسؤال ا



١١٦

المختـصة عـند تـعرضـهم لهـذا النـشاط  تـب أن ٧ر٥٢% أجـابوا بـأنهم لا يـقومون
بـإبلاغ الجـهـات المخـتـصـة عـنــد تـعـرضـهم لـهـذا الـنـشـاط  ولـقـد جـاءت مـبـرراتـهم
متـبـايـنـة وذلك بـدءاً من عـدم وجود جـدوى من الـبلاغ ١ر٥٨%  ومـروراً بـالاعـتـقاد
ـارسة بأنـه لم يتـعـرض لأذى أو ضـرر مـادى أو مـعـنوى ٤ر٢٥%  وانـتـهـاء بـأن 
ا تعد من قـبيل التسلية وعـدم الرغبة فى إلحاق الضرر من جانب هـذه الأنشطة إ
مـرتـكـبى تـلك الأنــشـطـة ٤ر٨%  وكـذلك لأن هـذه الأفــعـال غـيـر مـقـصـودة ٨ر٧% 
ـشروعـية تـلك الأنـشطـة التى بـررات السـابق ذكـرها رؤى الـشبـاب  وتعـكس تلـك ا

ترتكب من خلال الحاسب الآلى والإنترنت .
قـابل جاءت نسـبة الشبـاب الذين سيقـومون بإبلاغ الجهـات المختصة وفى ا
عند تعرضهم لهذا النشاط الإجرامى ٣ر٤٧%  وكانت مبرراتهم للإبلاغ تتمثل فى
ــشـروعـة ٨ر٤٦%  ومـعــرفـة الجـانى الـرغــبـة فى الـتــصـدى لـتــلك الأنـشـطــة غـيـر ا
ودوافــعه ومن ثـم عـقــابه ٩ر٢٨%  وكــذلك وجــود عــقــوبــات رادعــة داخل المجــتـمع
بـررات الـسابـقـة تأكـيد ا تجـسـد ا ـرتكـبى تـلك الأنشـطـة الإجرامـيـة ١ر٢٤%  و

علوماتية . الشباب لعدم مشروعية الجرائم ا

علوماتية رتكبى الجرائم ا ٣  ٥   رؤى الشباب 

سوف يخـصص هذا المحور لإلقاء الضوء على قـضايا عدة تتمثل فى توضيح رؤى
لامح الـشخص الذى يرتكب تـلك النوعية من الجـرائم  ودوافع ارتكابها الشباب 
والأدوات الـتى يحـتاج إلـيها لـتنـفيـذ هذا الـنشـاط  وتصـورات الشـباب ومـبرراتهم
حول مدى تجانس أو اختلاف مرتـكبى تلك الجرائم  وكذلك رد فعل الشباب تجاه
من يـقـوم بـتـلك الأنـشـطـة ومـدى رغبـته فى أن يـكـون ضـمن مـرتـكـبى هـذا الـنـشاط

ومبرراته تجاه ذلك .
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ولقد تـمثلت رؤى الشباب حول القضيـة الأولى - والتى نقصد منها التعرف
على ملامـح الشخص الذى يـقوم بارتكـاب هذا النشـاط - فى تباين وجهـات النظر
 وهذا مـابدا بـصورة واضـحة فى عـدم الاتـفاق فـيمـا بيـنهم  حـيث أشار ٣ر٥١%
ـعـلـومـاتـيـة يـطـلق عـلـيه إلى أن الـشـخص الـذى يـقـوم بـارتــكـاب أنـشـطـة الجـرائم ا

"مجرم" وذلك فى مقابل ٣ر٣٩% أشاروا إلى أنه هاكرز "شخص عبقرى" .
ويـشـير "لـيفى" Levy إلى أن "جـمـاعة الـهـاكرز" ظـهـرت فى السـتـينـيات من
Massachustts Institute of القرن العشـرين فى معهد ماسـاتشوتس للتـكنولوچيا
ــعــهــد عــلى شــغف بــالــتـكــنــولــوچــيـا Technology حـيـث كـان الــطلاب فـى هـذا ا

ـعـقدة  وفى الـبـدايـة كان يـطـلق مـصـطلح وبالأخص تـكـنـولـوچيـا الحـاسب الآلى ا
"الـهـاكـرز" عـلى الـشـخص الـذى لـديه دوافع نـبـيـلـة من أجل الـتـغـلب عـلى الـعـقـبات
والـصـعــوبـات داخل أنـظــمـة تـشــغـيل الحــاسـبـات الآلــيـة  وكـذلك كــان يـهـدف إلى
الــتـجـديــد والإبـداع فى مـجــال تـكـنــولـوچـيــا الحـاســبـات الآلـيــة  إلا أنه مع تـطـور
ـعـنى كلـمـة هـاكـرز وأصبح يـنـظـر إليـه على أنه ـاثل  التـكـنـولوچـيـا حـدث تطـور 
يشـكل تـهـديـداً للأمن الـقومى وذلـك من خلال رغـبته فى الـقـيـام بـأنشـطـة إجـرامـية
تقدمة فى مجال تكنولوچيا الحاسبات وارتكابها فى ضوء امتلاكه للمعرفة الفنية ا
الآلية(٤٥) . أما عينـة البحث التى لم تـستطع تحديد هوية مرتكبى تلك الأنشطة فقد

بلغت نسبتها ٣ر٩% . 
وتـبـرز الـقـضـيـة الـثـانـية دوافـع ارتـكـاب الـنشـاط الإجـرامـى من وجـهـة نـظر
الشبـاب والتى تمثلت فى ضعف الوازع الديـنى بنسبة ٤ر١٤%  والرغبة فى شغل
أوقــات الـفـراغ ٩ر١٣%  كـمـا أنه كـثيــراً مـاتـرتكـب تـلك الجرائـم لإثـبـات الـذات
أو إظـهـار نوع من الـتـحدى دون أن يـكـون هنـاك دافع مادى مـن وراء ارتكـاب تلك
الأنــشـطـة الإجـرامـيـة وذلك بـنــسـبـة ٢ر١٢%  فـالـكـثـيـر مـن هـؤلاء يـكـونـون شـبـابـاً
ويـفكرون فى الحاسب الآلى على أنه نوع من الألـعاب الترفيهيـة مثل ألعاب الفيديو
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ـبـاريـات الـتى يـشـتـرك ـة فى الأصل بـإحـدى ا Video Games  وقـد تـبــدأ الجـر

فـيـهـا الـشاب مـع جهـازه الخـاص به  وشـيـئـاً فـشـيـئـاً يـحـدث مـالا تـُـحـمـد عـقـباه
ويـودى بنفـسه إلى دائرة الفـعل الإجرامى  ومثـال ذلك ما حدث فى يـونيه من عام
(١٩٨٩) عـنـدمـا اسـتــخـدم صـبى عـمــره ١٤ عـامـاً فى ولايـة كـنــسـاس بـالـولايـات
ـتحدة الأمـريكيـة الحاسب الآلى الخاص به فى مـنزلـه فى اخـتراق أنظـمة الدفاع ا
ـادى أحد ـتـحدة(٤٦)  كـما يـعـد تحـقـيق الـربح أو الـكـسب ا الجـوى فى الـولايـات ا
ـعـلـومــاتـيـة وذلك بـنـسـبـة ٨ر١١%  إذ يـسـتـطـيع الـدوافع  وراء ارتـكـاب الجـرائم ا
جرد تـقدمـة فى مجـال تكـنولـوچيـا الحاسب الآلـى  الـشخص ذو الـكفـاءة الفـنيـة ا
ـشـروع عـلى أنـظمـة الحـاسب الآلى لـلـبـنك مـعرفـة أرقـام الحـسـابات دخـولـه غـير ا
الخـاصة بـالعـملاء  هـذا بالإضـافة إلى مـعرفـة أرقام بـطاقـات الائتـمان وسـرقتـها
واستـخدامـها فى عمـليـات الشراء(٤٧)  دون علم أصـحابهـا وما يـترتب على ذلك من
خـسـائـر مالـيـة لأصـحاب هـذه الـبـطاقـات ; بـالإضـافة إلى فـقـدان الـثقـة فى أنـظـمة
تـأم الحـاسـبـات الآلـية داخل الـبـنك وحـدوث خـسائـر مـالـيـة فادحـة داخل الـبـنوك
نـتــيـجــة لـتــلك الـثــغـرات الأمـنــيـة الــتى  اكـتــشـافــهـا من خلال مــرتـكــبى الجـرائم
عـلومـاتيـة  والعمـل على استـغلالهـا من أجل تحقـيق مكـاسب ماديـة بصـورة غير ا
مـشـروعــة  وكـذلك تــعـد الــرغـبـة فـى الـثـأر والانــتـقــام من بـ دوافع ارتــكـاب تـلك
ـكن الــقـول بـأنه لـيس كل مـجـرمى الأنـشـطـة حـيث احـتــلت نـسـبـة ٣ر١١% ولـذلك 
ـعـلـومـات ولـديـهـم الـرغـبـة فى الحـصـول عـلى الأسـرار ـعـلـومـاتـيـة يـبــحـثـون عن ا ا

والبيانات بل هناك من يريد أن يلحق الضرر والأذى بدافع الانتقام . 
وهنـاك من أبـرز دور الـتـفـكك الأسـرى والـتنـشـئـة الاجـتـمـاعيـة غـيـر الـسـوية
كأحـد عوامل ارتـكـاب هذا الـنشـاط الإجـرامى وذلك بنـسـبة ٨ر٩%  فى مـقابل من
أشـار إلى قـيـام الـشـخص بـتـنــفـيـذ هـذا الـنـشـاط الإجـرامى لحـسـاب آخـرين وذلك
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يل إلى تقـليد سـلوك الآخـرين كأحد دوافع ارتـكاب تلك بنـسبة ٨ر٩%  كـما جـاء ا
الأنشطة وذلك بنسبة ١ر٦% .

وتبـ على ضوء مـاسبق تأكـيد عيـنة البـحث على أن من يقـوم بهذا الـنشاط
ـا يعـد مجرمـاً وذلك فى ضوء ارتـفاع نـسبـة عامل ضـعف الوازع الـدينى والذى إ

رتبة الأولى من ب بقية الدوافع الأخرى التى ذكرت . احتل ا
كـمـا تـشــيـر الـقـضــيـة الـثـالــثـة إلى الأدوات الأسـاسـيــة الـتى يـحــتـاج إلـيـهـا
هارة والخبرة الشخص لـتنفيذ تلك الأنـشطة  حيث أوضحت عـينة البحث أهمـية ا
علوماتى لتنـفيذ تلك الأنشطة وذلك بنسبـة ٥ر٦٣%  حيث يقال عادةً عن الإجرام ا
يل إلى اسـتخدام ـقارنـة بالإجـرام التـقلـيدى الـذى  ـهرة با إنه إجرام الأذكـياء وا
هارة التى يكتسبها الفرد عن القوة والعنف(٤٨)  إذ تتطلب تلك الجرائم قدراً من ا
كـتسبـة فى مجال تـكنولـوچيا ـتخصـصة  أو عن طريق الخـبرة ا طريـق الدراسة ا

الحاسب الآلى(٤٩) .
ـعلومـاتية; رتـكبى الجرائم ا ويـعد الذكـاء من أهم مكـونات الثـقافة الـفرعيـة 
ـعرفـة التقـنيـة بكـيفـية الـدخول إلى أنـظمة عـلومـاتيـة نشـاط يتـطلب ا ة ا لأن الجـر
الحاسب الآلى والـقدرة عـلى التـعديل والـتغـييـر فى البـرامج  وتتـجلى أهـميـة صفة
ـعـلـوماتـيـة فى عـدم اسـتخـدامه لـلـعـنف والـقوة ـة ا ـرتـكبـى الجر ـهارة والـذكـاء  ا

ته(٥٠) . ادية فى ارتكاب جر ا
ـعـلـومـاتـية عـلى امـتلاك لـلـمـعـرفة وهـكذا تـرتـكـز الـثـقافـة الـفـرعـيـة لمجرمى ا
هارات الأسـاسيـة اللازمة لتـشغيل نـظام الحاسب الآلى وإدارته والخبرة الـفنيـة وا
ــكن الــقـول إن هــنـاك فــجــوة مـعــرفــيـة بــ المجـرم والـتــحــكم فى تــلك الـنــظم . و
سـتخـدم العـادي لنـظام الحـاسب الآلى  وتتمـثل تلك الـفجوة فى ـعلـوماتى وا ا
عـرفة الـفنـية ـقابل جـاءت ا عـرفة  والخـبرة بـالأمور الـفنـية (٥١)  وفى ا مسـتـوى ا
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عـرفـة بالـتـكنـولـوچيـا من أبـرز عنـاصر ـتـقدمـة لـتحـتل نـسبـة ٢ر٢٨% حيـث تعـد ا ا
ــام والـدرايـة ـقـام الأول الإ ـعـلـومـاتـيـة  وتـعـنى فـى ا الثـقـافـة الـفـرعـيـة لمجـرمى ا
الجـيدة بـكيـفيـة اسـتخـدامهـا وتوظـيفـهـا فى أنشـطة الحـياة الـيـوميـة وأيضـاً معـرفة
أسـرارها(٥٢)  وهـكـذا يـتـمـيـز مجـتـمع الـهـاكـرز بـعلاقـته الـوثـيـقـة وارتـبـاطه الـقوى
بـالتكنـولوچيا ; وبـالأخص تكنولـوچيا الحاسب الآلى والإنـترنت . ويشـترك الهاكرز
ــكن أن تـســتــخـدم أو تــتــحـول إلى فـيــمــا بـيــنــهم فى تــصـور أن الــتــكـنــولــوچـيــا 
اسـتـخـدامـات جـديـدة  وغـيـر مـتـوقـعة(٥٣) . فـالـهـاكـرز لـديـهم شـغف قـوى بـالـتـقدم
الـتكـنولـوچى فى مـجال الحـاسب الآلى والتـعرف عـلى كل ما هـو جديـد وحديث فى
ـعرفـة فى أفعـال الاختـراق  وتنفـيذ الأنـشطة هـذا المجال  من أجل تـوظيف تلك ا
ـعـلومـاتـيـة على أنـه شاب كفء فى شـروعـة  وغـالبـاً مـا يـنـظر إلى مـجـرم ا غـيـر ا
اسـتخـدام الـتكـنولـوچـيا ; وبـالتـالى يـتفـوق فى اسـتخـدامهـا فى تـنفـيـذ أهدافه غـير

شروعة .  ا
كـمــا أشـار ٩ر٧% إلى الـسـريــة والـكـتـمـان لـضــمـان نجـاح تـنـفــيـذ مـثل تـلك
كنـاً  فلقد أوجدت الأنشـطة حيث تلـعب السرية دوراً رئـيساً فى جعل الاخـتراق 
علوماتية الذين يشعـرون فيه بأنهم منعزلون ومتميزون عن مناخاً ملائـماً لمجرمى ا
الآخرين(٥٤)  ومن ناحـية ثـانـية ارتـبطت الـسريـة بـالغـفلـية Anonymity فـالهـاكرز
يــخـتــارون أسـمـاءً وهــمـيــةً ولا يـسـتــخـدمــون أسـمـاءهـم الحـقـيــقـيــة ; وذلك لإخـفـاء
شخصيتـهم أمام المجتمع  وغالبـاً مايختارون الأسماء من قـصص الخيال العلمى
أو الـتلـفـاز  والكـثـير من تـلك الأسـماء يـكـون شاذاً وغـريـباً إلى حـد مـا  والسـرية
تـرتـبط بفـعل الاخـتـراق والـنشـاط الإجـرامى  بـيـنمـا تـرتـبط الـغفـلـيـة بإخـفـاء هـوية
كن الـقـول بـأن الـسريـة بـالـنـسبـة لـلـهـاكرز ـعـلـوماتى(٥٥) . و الـهاكـرز أو المجـرم ا
ثابة شيئ ضرورى ومهم; لأنها تعطى الفرصة لفعل أشياء كثيرة دون أن يراهم
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أحـد  ومـوقف الـهـاكـرز من الـسـريـة يـتـأرجح  مـابـ حـاجـتـهم إلى الـسـريـة; لأن
أعمالـهم وأنشطتـهم غير قـانونية  وبـ حاجتهم إلـى الاتصال بالآخـرين والتعرف
عـلى ما لـديهم من مـعلـومات وخـبرات فـنيـة فى مجـال الاختـراق  فتـبادل الخـبرات
عـامل حـيـوى وأسـاسى بـالنـسـبـة لـلـهـاكـرز  وفى الـوقت الـذى يـكـون فـيه الـهـاكرز
مــجـــرمــ مــنــعــزلــ Odd Criminals عن المجـــتـــمـع  إلا أنـــهم يـــبـــحـــثـــون عـن

الشهرة(٥٦).
كـن الـقـول بـأن الـسـريـة عنـصـر أسـاسـى من عـنـاصـر الـثـقـافـة الـفـرعـية و
ـكن من خلالها إنجاز العديد من الأعمـال غير القانونية علوماتية ; إذ  لمجـرمى ا
ـعـلومـاتى أن يـخـفى هـويـته الحقـيـقـيـة حتى فـمن خلال الـغـفلـيـة يـسـتطـيع المجـرم ا
تـتــيـسـر لـه مـزاولــة الأعـمـال الإجـرامــيـة  ومن الـصـعب أن نــفـهم أو نـدين المجـرم
قارنة بالمجـرم العادى أو التقلـيدى  فالطبيـعة الدولية للإنترنت علومـاتى وذلك با ا
تسـاعد هذا المجـرم على إخـفاء هـويته فى الـفضـاء الإلكـترونى والـعمل بـحرية دون

أن يراه أحد .
ــعـلــومـات وهــكـذا تــشـيــر الـبــيـانــات الـســابـقــة إلى أن ثـورة تــكـنــولـوچــيـا ا
والحاسـبـات الآلـيـة والإنـتـرنت أحـدثت تـغـيـرات كبـيـرة فى مـجـال ارتـكـاب الـنـشاط
تقدمة لتنفيذ تلك الأنشطة . عرفة الفنية ا ا استلزم امتلاك الخبرة وا الإجرامى 
وتجـسد القضية الرابعـة وجهة نظر الشباب حـول مدى اعتقادهم بأن جميع
مـرتـكبى هـذه الأنـشطـة مـتجـانـسون  حـيث أشـار ٣ر٧٠% إلى عدم تجـانـسهم فى
ـعرفة فى ضـوء الاختلاف فى الـدوافع ٧ر٥٠%  والتبـاين فى مسـتويـات الخبرة وا
مـجال تكنولوچيـا الحاسبات الآلية ٤ر٣٨%  وكذلك اخـتلاف نظرة المجتمع نحوهم
ـقـابل أشار تـبعـاً لـنـوعيـة الـنـشـاط الذى يـقـومـون به وذلك بـنسـبـة ٨ر١١%  وفى ا
٦ر٢٩% من إجـمالى عينة البـحث إلى تجانس جميع مرتكبى هـذه الأنشطة وتمثلت
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مبرراتـهم فى ذلك بالقول بأن الجـميع يهدف إلى تنـفيذ فعل أو نشـاط غير مشروع
٧ر٤٧%  وسعيـهم لتحـقيق منـفعة أو هـدف شخصى ٥ر٣٥%  وأنـهم جميـعاً على

تقدمة فى مجال الحاسبات الآلية ٦ر١٦% . معرفة بالتكنولوچيا ا
بحـوث تجاه صـديق سبق وأن قام وتشـير الـقضيـة الخامـسة إلى رد فعـل ا
بـارتكـاب أنشطـة إجراميـة أو أفعـال أخلاقية بـاستخـدام تكـنولوچـيا الحاسب الآلى
والإنـتـرنت حـيث تـبـايـنـت ردود أفـعـالـهم  وذلك بـدءاً من تـقـد الـنـصـيـحـة له بـعـد
الـقــيــام بــذلك ٣ر٦٢%  ومـروراً بــالإبلاغ عــنه لــدى الجــهـات المخــتــصـة ٦ر١١% 
عرفة بهذا الـنشاط ١١%  والتزام الصمت ٩%  والـتقرب منه لاكتساب الخـبرة وا

وانتهاء بالتشجيع على الاستمرار وذلك بنسبة ٦% . 
بـحوث فى أن يكون كمـا تركز القـضية الـسادسة لـلتعـرف على مدى رغـبة ا
ضمن مـرتكـبى هذا النـشاط رغم مـعرفـته بأضراره ومـخاطـره حيث أشار ٦ر٨٠%
إلى رفضـهم ارتكاب هـذا النـشاط  وتمـثلت مـبرراتـهم فى القـول بأنهـا أفعـال غير
مشـروعـة يعـاقب علـيـها الـقـانون وذلك بـنـسبـة ٩ر٧١%  بالإضـافـة إلى الخوف من
قـابل أشارت نظـرة المجـتمع الـسـلبـيـة لهـذا الـنشـاط وذلك بـنسـبة ٤ر٢٧% . وفـى ا
نـسـبـة ٣ر١٩% إلى رغـبـتـهم فى ارتـكـاب تـلك الأنـشـطـة من أجل الـرغـبـة فى إثـبات
الـذات وقـهــر الـتـكـنــولـوچـيــا٥٠%  والحـصـول عـلـى مـعـلـومــات وبـيـانـات ٦ر٢١% 
والحــصــول عـلـى مـنــافع ومــكــاسب مــاديـة ٢٠%  وكـــذلك الــرغــبــــة فــى تحــقـيـق

الشهــرة ٣ر٨% .
بـحوث عـما إذا كانـوا يوافقـون على ارتكاب نـشاط إجرامى من وبـسؤال ا
خلال الاسـتعانة بآخـرين لديهم الخبرة  تبـ أن هناك ٨٠% رفضوا ذلك فى ضوء
مبـررات عدة تمـثلت فـى ضمان الـسريـة ٨ر٥٣%  ومعـرفتـهم الفـنيـة بالـتكـنولـوچيا
قـابل أشار ٢٠% إلى رغـبتهم ـستخـدمة فى تـنفـيذ هذا الـنشـاط ١ر٤٦%  وفى ا ا
فى الاسـتـعـانـة بـآخـرين وذلك فى ضـوء عـدم مـعـرفـتـهم بـالـتـكـنـولـوچـيا ١٥ر٢٦% 
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وكذلك الرغبة فى تحقيق مكاسب أو منفعة مادية ٧ر١٠% .

صرى علوماتية واتجاهات تطورها فى المجتمع ا ٣  ٦  الجرائم ا

ـستـقبل ـعـلومـاتيـة فى ا يُخـصص هـذا المحور لإلـقـاء الضـوء على تـطـور الجرائم ا
ثـال توقع ٨٨% من الشباب صرى  فعـلى سبيل ا وسبل مواجـهتها فى المجـتمع ا
ـستـقـبل  كمـا أشـار الشـباب إلـى النـتائج ـعلـومـاتيـة فى ا ازديـاد حجم الجـرائم ا
ـتـوقـعة لـذلك والـتى تـتمـثل فى الـشـعور بـالخـوف لـدى مسـتـخـدمى الحاسب الآلى ا
ـثل تلك الجـرائم وتراجع هيـبة الـقانون ٣ر٣٤%  وانـخفاض والإنتـرنت لتـعرضهم 

نسبة الجرائم التقليدية ٦ر١٧% . 
ـعـلـومـاتـية ـقـابل تـوقع ١٢% من الـشـبـاب انـخـفاض نـسـبـة الجـرائم ا وفى ا
ـسـتـقـبل فى ضـوء عـوامل عـدة وذلك بـدءاً من وضـع الـتـشـريـعات وتـراجـعـهـا فى ا
علوماتية ٣ر٣٣%  ومروراً بالتطور فى برامج الحماية لائمة للجرائم ا والقوان ا
داخل الحـاسـبـات الآليـة وازديـاد وعى الأفـراد بـتـلك الجـرائم بـنـسـبـة ٧ر٢٧% لكل

منهما وانتهاء بتعزيز الجهود الأمنية ١ر١١% . 
كــمــا جــاءت رؤى الــشــبـاب حــول ســبل مــواجــهــة هـذا الــنــمط من الجــرائم
ـستحـدثة فى المجتـمع متعـددة ومتبـاينة  ومـنها تـشديد الـعقوبـات ٨ر٢٨%  كما ا
أشار الشـباب إلى أهمية مراجعة بـرامج الحماية داخل الحاسبات الآلية ٨ر٢٨% 
وكـذلك تـعـزيـز دور وســائل الإعلام فى مـجـال نــشـر الـوعى بـخــطـورة تـلك الجـرائم
كن ٩ر١٨%  بالإضافـة إلى تعديل التـشريعات والـقوان بنـسبة ٧ر١٢%  حيث 
عـلومات والحاسـبات الآلية  نجد الـقول بأنه فى ظل التـطور السريع لـتكنولـوچيا ا
ـواجهة هـذا النـشاط الإجـرامى  كما ـقابل تـباطـؤا فى تعديـل مواد القـانون  فى ا
أن خصائص تلك الجرائم أدت إلى وجود صعوبات فى تنفيذ القانون على مرتكبى
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تـلك النـوعـية من الجـرائم كمـا أوضح الـشبـاب أهمـية دور الـدين فى مـواجهـة هذا
ؤسسات الدينية بشأن ستحـدثة من خلال إصدار فتوى من ا النمط من الجرائم ا

تحر تلك الجرائم ٧ر١٢% . 

خاتمة واستنتاجات

١  النتائج العامة للبحث

قارنة بالإناث  بالإضافة إلى علومـاتية با أ  - يعد الذكـور أكثر معرفة بالجرائم ا
قـارنة عـلومـاتـية وذلك بـا أن طلاب الـكـليـات العـملـيـة أكثـر معـرفة بـالجـرائم ا
بزملائـهم فى الكلـيات النظـرية  كمـا أن عينـة البحث من الـشباب الـتى لديها
مــعـرفـة مـتـقــدمـة بـتـكـنــولـوچـيـا الحـاسـب الآلى كـانت أكـثـر مــعـرفـة بـالجـرائم

علوماتية . ا
يدانـية بـأن الذكـور أكثر رغـبة فى الحـصول على ب - أوضـحت بيانـات الدراسـة ا
قـارنة بـالإناث  كـما اتضـح كذلك بأن طلاب عـلومـاتيـة با عـرفة بالجـرائم ا ا
الكليـات العملية كان لديهم شغف بالحـصول على معلومات ومعارف بالجرائم
ـقارنة بـالطلاب فى الكـليات الـنظـرية الذين كـانت لديهم الـرغبة علـوماتيـة با ا

علوماتية . فى الحصول على معرفة بالجرائم ا
ـارسة وتنـفيـذ أنشطـة غير علـوماتـية بالـنسبـة للـشباب فى  جـ- تمـثلت الجـرائم ا
مشـروعـة عن طـريق اسـتـخدام تـكـنـولـوچـيا الحـاسب الآلى والإنـتـرنت ومـنـها
ـؤسسـات  وسـرقة أرقـام بطـاقات واقع الإلـكتـرونيـة لـلشـركات وا اخـتـراق ا
ؤسـسـات المخـزنـة بـالحـاسـبــات الائـتـمـان  والـتلاعب فى بـيـانـات الأفـراد وا
ـشــروع عــلى الــبــريــد الإلــكـتــرونى لـلأفـراد الآلـيــة  وكــذلك الــدخــول غــيــر ا

ؤسسات . وا
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ـعـلومـاتيـة وذلك تـبعـاً لـنوعـية د - تبـاينـت رؤى الشـباب حـول مـشروعـيـة الجرائم ا
الأنشطة التى تـُرتكب بواسطة تكنولوچيا الحاسب الآلى والإنترنت حيث جاء
لكيـة الفكرية فى مجال البرمجيات ليحتل نسبة ضئيلة نشاط انتهاك حقوق ا
ـة معلوماتية  كما تـأكد ذلك الأمر عند تفسير ضـمن الأنشطة التى تعد جر
عـلومـاتيـة وكان هـذا النـشاط من ضمـن العوامل الشـباب لانتـشار الجـرائم ا

التى ذكرت للتبرير .
علوماتية فى ضعف الوازع الدينى والرغبة هـ - تجسدت دوافع ارتكاب الجرائم ا
فى شغل أوقـات الفـراغ والحصول عـلى منـفعة مـادية  بـالإضافة إلى الـرغبة

فى تقليد سلوك الآخرين .
عـلـومـاتـيـة مـابـ معـرفـة غـيـر مـقـصودة ـعـرفـة بـالجرائـم ا و  - تنـوعت مـصـادر ا
وتـمـثـلـت فى دور شـبـكـة الإنـتـرنت والـصـحف والمجلات والـتـلـيـفـزيـون ووجـود
مقـررات دراسـيـة داخل الـكلـيـة  بـالإضافـة إلى مـعـرفـة مقـصـودة تـمـثلت فى
رغبة بـعض الشباب فى الحـصول على معـلومات للتـعرف على ملامح الجرائم

علوماتية ونوعية مرتكبيها . ا
ز  - أوضح غـالبيـة عينة الـبحث أن الشـخص الذى يقوم بـارتكاب أنـشطة الجرائم
ا يـطلق عـليه مـجرم  ولـقد تـأكد ذلك الأمـر من خلال الإشارة عـلومـاتيـة إ ا

إلى ضعف الوازع الدينى كأبرز أسبـاب ارتكـاب الفرد لهـذا النشاط .
ـعـلـومـاتيـة فى حـ  - أوضـحت نـسـبـة كـبـيـرة من الـشـبـاب ازديـاد حـجم الجـرائم ا

ستقبل . ا

٢ الــدلالات الـنــظـريــة لـنــتـائج الــبـحثأ  - إن تـعدد وتـبـاين تـعريـفـات الـشبـاب لـلـجرائم
عـلـومـاتـيـة من خلال الـتـركـيز عـلى أنـشـطـة غـيـر مـشـروعة تـرتـكب من خلال ا
كـن أن يفـسـر فى إطار مـجـتمع ـا  تكـنـولوچـيـا الحاسـب الآلى والإنتـرنت إ
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ـعلـومات فى تـزايـد لتـكـنولـوچيـا ا عـلـومات الـذى يعـتـمد عـلى الاسـتخـدام ا ا
ـؤسسـات داخل المجـتـمـعات الإنـسـانـية تـسـيـير الأنـشـطـة الـيومـيـة للأفـراد وا

تقدمة والنامية . ا
ـكن أن نجد لها تـفسيراً فى علومـاتية  ب - إن عـوامل انتشـار أنشطة الجـرائم ا
ضــوء كل من الـفـجـوة الــتـكـنـولـوجــيـة والـفـجـوة الـفــنـيـة المجـتـمــعـيـة والـفـجـوة

الاجتماعية .
كن أن نجـد مغزى علـوماتـية  جـ - إن تـفسيـر دوافع ارتكاب الـهاكـرز للجـرائم ا
ودلالـة عـلى ضـوء رؤيــة "مـيـرتـون" حـول الـتـجـديــد والـذى نـقـصـد به الـشـغف
بالتكنولوچيا واسـتخدام الحاسب الآلى ثم التحول إلى مرحلة الطقوسية من
شروعة عند اسـتخدامه للحاسب الآلى والسعى خلال ابتعـاده عن الأهداف ا

نحو تنفيذ أنشطة غير مشروعة .
ـا يــتـضــمن تـكـوين د  - إن تـكـويـن جـمـاعــات الـهـاكــرز ورغـبـتــهـا فى الـســريـة إ
ـعلـومات جمـاعات افـتراضـية  حـيث أدت الـتطـورات فى مجـال تكـنـولوچـيا ا
ـعرفة إلى خـلق فئـة جديدة تـتشـكل من خلال مجـموعة من الأفـراد تجمـعهم ا

علومات . بعالم تكنولوچيا ا

٣ الدلالات التطبيقية لنتائج البحث

تـتمثل الـدلالات التـطبيـقيـة لنتـائج البـحث فى مجمـوعة من الـتوصيـات والتى تـتمثل
فيما يلى :
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ـعلومـاتية .ب  تـعزيز دور وسائل أ   تشديـد العقـوبات على مرتـكبى الجرائم ا
الإعلام فى نشر الوعى بخطورة تلك الجرائم .

ـا يـتـفق مـع الـتـعـريف الـقــانـونى لـلـجـرائم جـ  تـعـديل الــتـشـريـعـات والـقــوانـ 
علوماتية . ا

د  أهمية مراجعة برامج الحماية من الفيروسات داخل الحاسبات الآلية .
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Hany Khamis

The emergence of informatics crimes is attributed to the rapid social change inside
the urban society, as this society avails the environment or the context which suits
such a pattern of new crimes. So this research aims to identify the aspects of infor-
matics crimes among youth and sources of awareness of such crimes, and also youth
visions of the perpetrators of this pattern of crimes and their legitimacy through the
use of questionnaire form and its application on a sample of university youth as they
are the most frequent users of the technology of computer and Internet.           

 


