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  صیة في العقود الإلكترونیة حق الخصو 

  مقدمة:

  الحمد الله وكفى، وصلاهً وسلاماً على عباده الذین اصطفى،،،

  ثم أما بعد،،،

فإن المعاملات الإلكترونیة تتضمن بیانات شخصیة یتم إرسالها من المستهلك إلى التاجر 

شخصیة، كالاسم في إطار التأكید على عملیة البیع، وقد تكون هذه المعلومات عبارة عن بیانات 

والعمر والحالة الاجتماعیة والمستوى العلمي والهوایات الشخصیة، أو عدة صور في شكل 

إلكتروني، كما قد تشمل مقر إقامة المستهلك، وطبیعة العمل الذي یقوم به، وملائته المادیة 

ر، ولولا والبنوك التي یتعامل معها، وغیر ذلك من البیانات التي لا یرغب في الكشف عنها للغی

ضرورات المعاملة الإلكترونیة لما تم الكشف عنها، وقد یسيء التاجر الإلكتروني استخدام هذه 

البیانات ویتعامل معها في غیر الأغراض المخصصة له، كأن یرسلها إلى متعاملین آخرین دون 

ت إذن من صاحبها، أو یطرحها للاطلاع العام، لذا یجب وضع حمایة لاحترام سریة البیانا

الشخصیة للمستهلكین، وكذلك احترام حقهم في الخصوصیة، ومن أجل ذلك نجد أن الاتجاه 

الحدیث لحمایة المستهلك قد ألزم المتعاملین في إطار العقود الإلكترونیة بضرورة وضع آلیات 

  لحمایة حرمة الحیاة الخاصة للمستهلك الإلكتروني.

  أسباب اختیار الموضوع:

لكترونیة في العصر الحدیث، فقد وصل عدد المتعاملین بها إلى كثرة إبرام العقود الا -١

الملایین، وكذلك كثرة الأموال التي تنفق في هذا المجال، فلابد من دراسات تبین الحكم 

 الشرعي والقانوني لانتهاك خصوصیة المستهلك الإلكتروني.

كتروني، وهى حداثة الموضوع، حیث یعالج قضیة حمایة خصوصیة المستهلك في العقد الإل -٢

 .قضیة واقعیة معاصرة 

في مجال حمایة  –حسب ما اطلعت علیه  –عدم وجود دراسة فقهیة علمیة وقانونیة معاً  -٣

 .خصوصیة المستهلك في العقد الإلكتروني

محاولة الكشف عن المشاكل التي تواجه خصوصیة المستهلك الإلكتروني على الشبكة  -٤

یات المناسبة لحمایته، من أجل تبدید الشكوك العنكبوتیة، مع البحث عن الحلول والآل

 والمخاطر التي تطیح بثقته في التعامل عبر الوسائل الإلكترونیة.

بیان علو الشریعة الإسلامیة وصلاحیتها للتطبیق في كل زمان ومكان، وأنها قادرة على  -٥

 .ةالحكم على المتغیرات والتعامل مع المستجدات مهما كانت، وهى شریعة ربانیة خالد
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الرغبة الشدیدة لدراسة مقارنة بین الشریعة الإسلامیة والقانون، فكل هذه القضایا وغیرها مما  -٦

یستجد أثناء البحث بحاجة إلى تأصیل فقهى وقانوني، والدافع لذلك متابعة الشریعة 

 .الإسلامیة وإعطاؤها الوصف المناسب والملائم مع القانون المدني

المكتبة المصریة بصفة خاصة، والمكتبة العربیة بصفة  الرغبة في تقدیم بحث یضیف إلى -٧

 عامة، دراسة شاملة ومتكاملة عن: "حمایة الخصوصیة في العقود الإلكترونیة".

  أهمیة الدراسة:

تأتى أهمیة الدراسة في أن الدراسات المقدمة في هذا المجال لیست كافیة وبالتالي فإن 

  من الناحیة النظریة والعلمیة كما یلى: الأمر یستدعى النظر إلى أهمیة هذه الدراسة

  الأهمیة النظریة:

یعبر القانون عن احتیاجات المجتمع لذلك یتطلب من رجل القانون إمعان النظر في 

القوانین التي تسعى لحمایة خصوصیة المستهلك في التعاقد الإلكتروني، وبشكل یضمن سلامته 

مایة الحقوق من الضیاع، ومن هنا فإن هذه وتحقیق العدالة من خلال تلك القوانین، وذلك لح

الدراسة تعد مدخلاً نظریاً للبحث في العدید من المسائل المشارة بشأن موضوعها كالتعریف 

بالخصوصیة، والتعریف بالبیانات السریة، وآلیات الحمایة في مراحل إبرام وتنفیذ العقد، وغیرها 

  .من المسائل ذات العلاقة

  الأهمیة العلمیة:

یاً فإن أهمیة هذه الدراسة تنبع من ضرورة دراسة القوانین التي تحكم العقد وعلم

الالكتروني، وبیان مدى حمایتها لخصوصیة المستهلك الالكتروني، والعمل على التوعیة 

بالإیجابیات والسلبیات للتعامل مع وسائل الاتصال الالكترونیة حول موضوع حمایة خصوصیة 

رونیة، وإمكانیة الوصول إلى نتائج حول هذا الموضوع، مع تقدیم المستهلك في العقود الالكت

  التوصیات. 

  أهداف الدراسة:

  تسعى الدراسة إلى تحقیق الأهداف الآتیة:

 .توضیح ماهیة حق الخصوصیة -١

بیان مدى كفایة القواعد القانونیة العامة في توفیر حمایة فعالة لخصوصیة المستهلك  -٢

 الإلكتروني 

 نونیة لحمایة المستهلك الإلكتروني عند حدوث خرق لحقه في الخصوصیة.بیان الوسائل القا -٣

تعزیز دور الفقه الإسلامي في حیاة الناس المعاصرة، وقدرته على التعامل فیما یستجد من  -٤

 قضایا 

 .معرفة الضوابط الشرعیة والقواعد الفقهیة التي تحكم الخصوصیة في العقود الالكترونیة -٥
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  إشكالیة البحث:

ال العالم الإلكتروني یكتنفه الغموض في نواحي عدیدة، خاصة فیما یتعلق بحمایة لا یز 

خصوصیة المستهلك الإلكتروني، ولاسیما من الناحیة القانونیة، حیث أوجد فراغاً تشریعیاً في 

بعض الحالات، مما یستلزم تدخل المشرع وفقهاء القانون للتصدي لهذه المشكلات، ووضع 

  الحلول لها.

إشكالیة هذه الدراسة في الوقوف على التطورات المتلاحقة في التكنولوجیا وتبدو 

المعلوماتیة، من خلال إیجاد قواعد قانونیة وتطبیقها على العقود المبرمة عبر الإنترنت، وكذا 

المشكلات التي تواجه المستهلك في التعاقد الإلكتروني، خاصةً في مرحلة التنفیذ، وبالتحدید 

ق الخصوصیة على الشبكة العنكبوتیة، فكثرة هذه المشكلات وقلة الأمان وكثرة مشكلة اختراق ح

المخاطر التي یتعرض لها المستهلك الإلكتروني كل هذا یحتاج إلى الدراسة، كما كان لهذه 

الإشكالیات من الأثر البالغ في قیام الكثیر من الدول بسن التشریعات لمعالجة ما یثار حول 

من تساؤلات، وذلك في محاولة لخلق بیئة قانونیة مناسبة لحمایة كافة  التعاقد الإلكتروني

  المتعاملین والمتعاقدین إلكترونیاً.

 ویمكن لنا إجمال مشكلة الدراسة في التساؤلات والإشكالیات الآتیة: 

 ما هو حق الخصوصیة؟ -١

 ما هي وسائل حمایة خصوصیة المستهلك الإلكتروني خلال مرحلة تنفیذ العقد؟ -٢

 وجد المشرع المصري نطاقاً قانونیاً متكاملاً لحمایة خصوصیة المستهلك الإلكتروني؟هل أ -٣

إلى أي مدى یمكن القول بكفایة ومسایرة النصوص القانونیة والتقلیدیة وقواعد الفقه الإسلامي  -٤

 لتنظیم العقود المبرمة على الشبكة العنكبوتیة ؟

ت الإلكترونیة ؟ أم یتم تعدیل وتطویع هل یتطلب الأمر إصدار تشریع جدید خاص بالمعاملا -٥

 بعض التشریعات القائمة للوصول للحمایة الكاملة لحق الخصوصیة  ؟

  مناهج البحث:

تقتضي طبیعة موضوع الدراسة الاعتماد على العدید من المناهج، وذلك للإحاطة 

  بالمسائل القانونیة التي ستتناولها الدراسة، ومنها:

ن خلاله للنصوص القانونیة والشرعیة المختلفة والمتعلقة : ونتعرض مالمنهج التحلیلي -١

بموضوع البحث، ومدى ملائمة النصوص القانونیة الواردة في القواعد العامة، والنصوص 

الشرعیة الواردة في الكتب الشرعیة لمشكلات التعاقد على الشبكة العنكبوتیة، وكیفیة حمایة 

الحاجة إلى إصدار تشریعات متخصصة  خصوصیة المستهلك المتعاقد من خلالها، ومدى

في هذا المجال لسد أي فراغ تشریعي، وذلك بتحلیل النصوص واستخلاص النتائج منها 

 والأهداف التي تدعو إلى تحقیقها.
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: ویظهر بدوره في جل موضوعات البحث من خلال عرض ومقارنة وتحلیل المنهج المقارن -٢

الإسلامي، إذ أن الفقه الإسلامي هو منهاج مختلف التشریعات المدنیة ومقارنتها بالفقه 

 .الحیاة وقوامها

  خطة البحث

 :مقدمة

 المبحث الأول: حمایة البیانات الشخصیة والحق في الخصوصیة في القانون المدني.

 : مفهوم البیانات الشخصیة، والحق في الخصوصیة.المطلب الاول

 : مفهوم البیانات الشخصیة.الفرع الأول

  فهوم الحق في الخصوصیة.: مالفرع الثاني

 : صور الانتهاكات لخصوصیة المستهلك الالكتروني.المطلب الثاني

 : وسائل حمایة خصوصیة المستهلك الالكتروني وبیاناته السریة.المطلب الثالث

 : الاتفاقیات الدولیة والإقلیمیة.الفرع الأول

  : التشریعات المحلیة.الفرع الثاني

 نات الشخصیة والحق في الخصوصیة في الفقه الإسلامي.المبحث الثاني: حمایة البیا

 : مفهوم الحق في الخصوصیة و السریة في الفقه الاسلامي.المطلب الأول

 : مفهوم الحق.الفرع الأول

 : مفهوم الخصوصیة.الفرع الثاني

  .: مفهوم السریةالفرع الثالث

 اته السریة.: وسائل حمایة خصوصیة المستهلك الالكتروني وبیانالمطلب الثاني

 : الحث على استئذان المستهلك الالكتروني في استعمال بیاناته.الفرع الأول

 : النهي عن التجسس وتتبع بیانات المستهلك الالكتروني.الفرع الثاني

 : النهي عن إفشاء أسرار المستهلك الالكتروني.الفرع الثالث

 : تحریم سرقة البیانات للمستهلك الالكتروني.الفرع الرابع

 : التعویض المالي للمستهلك الالكتروني.الفرع الخامس

  خاتمة

  قائمة المراجع

  الفهرس
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  المبحث الأول

  حمایة البیانات الشخصیة والحق في الخصوصیة

  في القانون المدني. 

لا نزاع الیوم بأن الحق في الخصوصیة یعد من الحقوق الدستوریة الأساسیة الملازمة  

انیة كأصل عام، فهو أساس بنیان كل مجتمع سلیم، ویعد من للشخص الطبیعي بصفته الإنس

الحقوق السابقة على وجود الدولة ذاتها، لذلك حظیت الحیاة الخاصة للأفراد بحمایة دستوریة 

وقانونیة كبیرة في دول العالم قاطبة، وشهدت السنوات الأخیرة استجابة تشریعیة على مستویات 

ها القضاء بتجاوب ملحوظ مؤیداً من الفقه لما للحیاة الخاصة مختلفة لدواعي هذه الحمایة، وسایر 

  .)١(للأفراد من أهمیة قصوى على كیان الفرد والمجتمع معاً 

  یلي نعرض أهم الخطوط الرئیسیة لهذا الحق من خلال المطالب التالیة: وفیما

  : مفهوم البیانات الشخصیة، والحق في الخصوصیة.المطلب الاول

  ر الانتهاكات لخصوصیة المستهلك الالكتروني.: صو المطلب الثاني

  : وسائل حمایة خصوصیة المستهلك الالكتروني وبیاناته السریة.المطلب الثالث

  المطلب الاول

  مفهوم البیانات الشخصیة 

  والحق في الخصوصیة

  الفرع الأول 

  مفهوم البیانات الشخصیة

 فلم شبكة الإنترنت؛ شهدته الذى التطور لاحقت قد الشخصیة البیانات أن فیه، لاشك مما

 اتسعت بل البریدي واللقب والعنوان كالاسم التقلیدیة البیانات على الشخصیة البیانات تقتصر تعد

 المتعلقة البیانات بعض تضمنت أنها وصوته؛ كما الشخص صورة لتشمل وتنوعت البیانات هذه

  .)٢(وأذواقه هومیول وعادته المالیة وسلوكیاته قدرته حیث من ذاته بالشخص

                                                           

د/ سوزان عدنان الأستاذ: انتهاك حرمة الحیاة الخاصة عبر الإنترنت (دراسة مقارنة) مجلة جامعة دمشق  )١(

، منشور على شبكة الانترنت ٤٢٣صـ ٢٠١٣ -العدد الثالث  - ٢٩المجلد  –للعلوم الاقتصادیة والقانونیة 

 https://opac.cndp.ma/doc_num.php?explnum_id=159على الرابط التالي:

 العصر مؤتمر إلى مقدم بحث الرقمیة، البیئةفي  الشخصیة البیانات حمایة كامل، هشیمة أبو )د/ جبالي٢(

  .٤،صـ ٢٠١٦ابریل١٣ - ١٢من الفترةفي  أسیوط، جامعة الحقوق، كلیة القانونیة، وإشكالیاته الرقمي
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والمقصود بالبیانات الشخصیة التي تتعلق بالتجارة الإلكترونیة: هي البیانات المتعلقة 

بالأشخاص أطراف التعاقد، ومنهم العملاء والمستهلكین وذلك عندما یتعلق الأمر بطلب السلع 

شبكة  والخدمات، أو برغبات المستهلك الإلكتروني ومیوله، وهي التي من الممكن تتبعها على

الإنترنت، وفي وقت لاحق یتم إغراق البرید الإلكتروني للمستهلك بالدعایة لمنتجاتهم على نحو قد 

یؤدي لإعاقة شبكة الاتصالات، فضلاً عن تحمل المستهلك لتكالیف باهظة بسبب الدعایة التي 

  . )١(ترسل إلیه في صورة البرید الإلكتروني

فى شأن  ٢٠١٨لسنة  ١٧٥قانون المصري رقم وقد ورد تعریف البیانات الشخصیة في ال

  مكافحة جرائم تقنیة المعلومات في الباب الأول منه على أنه:

: أى بیانات متعلقة بشخص طبیعي محدد أو یمكن تحدیده، بشكل )البیانات شـخصیة١مادة(

  .)٢(باشر أو غیر مباشر عن طریق الربط بینهاوبین بیانات أخرىم

 )٣(م٢٠٢٠لسنة  ١٥١ت الشخصیة في القانون المصري رقم وورد أیضاً تعریف البیانا

) حیث نصت على ١والخاص بحمایة البیانات الشخصیة، في الفصل الأول (التعریفات)، مادة (

أنه: " یقصد بالبیانات الشخصیة أي بیانات متعلقة بشخص طبیعي محدد، أو یمكن تحدیده 

البیانات أو أي بیانات أخرى، كالاسم أو بشكل مباشر أو غیر مباشر عن طریق الربط بین هذه 

الصوت أو الصورة، أو رقم تعریفي، أو محدد للهویة عبر الانترنت، أو أي بیانات تحدد الهویة 

  النفسیة، أو الصحیة، أو الاقتصادیة، أو الثقافیة، أو الاجتماعیة ".

 ٢٠٢٠ لسنة ١٥١أن المشرع في قانون  :ویرى الباحث في التعلیق على هذا التعریف

لم یراع أن لكل تشریع وطني نطاق تطبیق زماني ومكاني، فجاء التعریف لیشمل كل بیانات 

تخص كل شخص طبیعي محدد أو یمكن تحدیده، أي كل شخص یعیش على كوكب الأرض، 

  لیتخطى بذلك حدود النطاق الجغرافي لتطبیق القانون نفسه.

خص الطبیعي على قید الحیاة في لیس هذه فحسب بل إن المشرع لم یشترط أن یكون الش 

تعریفه لمصطلح البیانات الشخصیة، لیشمل بذلك الموتى أیضاً، شریطة أن تكون تلك البیانات 

  محددة أو یمكن تحدیدها، 

                                                           

لتجارة الإلكترونیة" دراسة مقارنة"، دار النهضة العربیة، مدحت عبدالحلیم رمضان: الحمایة الجنائیة ل)د/ ١(

 .٧٥بدون سنة نشر، صـ

العدد  -فى شأن مكافحة جرائم تقنیة المعلومات، الجریدة الرسمیة  ٢٠١٨لسنة  ١٧٥)انظر قانون رقم ٢(

 م.٢٠١٨أغسطس سنة ١٤هـ، الموافق ١٤٣٩ذى الحجة سنة  ٣مكرر (ج) السنة الحادیة والستون  ٣٢

هـ، ولم تصدر اللائحة ١٤٤١/ ذي القعدة ٢٤الموافق –م ٢٠٢٠/ یولیو ١٥در هذا القانون في )ص٣(

مكررة،  ٢٨التنفیذیة لهذا القانون حتى تاریخ كتابة هذه السطور، انظر: الجریدة الرسمیة المصریة العدد 

 السنة الثالثة والستون. 
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بدلاً من هذا ” في نطاق تطبیق أحكام هذا القانون: ” ویقترح الباحث أن یتم إضافة عبارة

  التعمیم. 

  

  الفرع الثاني

  الخصوصیة مفهوم الحق في

ما  –غالباً  –الحق في الخصوصیة هو أحد الحقوق اللصیقة التي تثبت للإنسان، والتي 

یصعب حصر الجوانب المختلفة لها، والتمییز بحدود واضحة بین ما یعد من الحیاة الخاصة 

، لذلك یرى البعض أنه من الصعوبة وضع تعریف دقیق )١(للإنسان وما یعد من الحیاة العامة له

مل لهذا الحق، والسبب في ذلك یعود إلى تبدل هذا المفهوم وتطوره باستمرار، تبعاً لتبدل وشا

  .)٢(المفاهیم الاجتماعیة والاقتصادیة والسیاسیة والدینیة والثقافیة وتطورها

ویمكن القول بأن الخصوصیة تقترب من السر ولكنها لا ترادفه، فالسر یفترض الكتمان 

تتوافر بالرغم من عدم وجود السریة، فالسر یفترض قدراً من الكتمان التام، أما الخصوصیة قد 

  . )٣(أكثر مما تفترضه الخصوصیة 

ویرى بعض الفقهاء أن الحق في الخصوصیة هو: "حق من طبیعة مادیة یرتبط بالشخصیة 

الإنسانیة التي لها علیه سلطة تقدیریة كاملة من حیث كون هذه السلطة تتكون من مجموعة 

  .)٤(ع والعلاقات التي تساهم في تحدید هذه الشخصیة"الوقائ

 أنفي  هي "حق الإنسان بأنها الخصوصیة أو الخاصة الحیاةفي  الحق كماعرف البعض

 وأوقات العائلیة بالحیاة یتعلق أنها " كلما ، أو)٥(عزلته" في  یترك أنفي  حقه أو وشأنه، یترك

  .)٦(الصحیة " والحالة الفراغ

                                                           

نترنت في القانون العربي النموذجي، دار النهـضة )د/ عبدالفتاح بیومي حجازى: مكافحة جرائم الحاسوب والإ ١(

 .٦٠٤ص ٢٠٠٩العربیة، 

)د/ محمد عبید الكعبي: الجرائم الناشئة عن الاستخدام غیر المشروع لشبكة الإنترنـت، دار النهـضة العربیة، ٢(

 .١٦٨صـ  ٢٠٠٩

بدون دار نشر، سنة الشیخ یوسف: حمایة الحق في حرمة الأحادیث الخاصة، دراسة مقارنة،  )د/ یوسف٣(

 . ٤٥، صـ ١٩٩٣

عمر محمد أبو بكر بن یونس: الجرائم الناشئة عن استخدام الإنترنت، رسالة دكتوراة في القانون )د/ ٤(

 . ٥٩٣الجنائي، كلیة الحقوق، جامعة عین شمس، صـ 

 للدراسات .شریعةال مجلة القانوني، مقارنا بالفكر الإسلامیة الشریعة منهج بكر، أبو محمد سعودن د/ مع )٥(

 . ٥٦٥صـ  ،٢٠١٧سبتمبر ،١١٠العدد ،٣٢المجلد الكویت، الإسلامیة،

 الحقوق، كلیة دكتوراه، رسالة الخاصة، حیاتهفي  الإنسان لحق الجنائیة الحمایة أحمد حلمي، د/ السید )٦(

  . ٥،صـ١٩٩٣المنصورة  جامعة
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  ر أن الحق في الحیاة الخاصة یرتكز على اعتبارین أساسین:ویرى البعض الآخ

  حق الفرد في اختیار أسلوب حیاته دون أي تدخل من الغیر، في حدود النظام العام. الأول:

حق الفرد في سریة ما ینتج عن هذه الحریة من معلومات أو وقائع بعیدة عن معرفة أي  الثاني:

  .)١(شخص

في الخصوصیة وهو: " حق الفرد في عدم ملاحقة  ویمكن للباحث وضع تعریف للحق

  الآخرین له في حیاته الخاصة ".

  

  المطلب الثاني

  صور الانتهاكات لخصوصیة المستهلك الالكتروني.

تعددت صور الانتهاكات لخصوصیة المستهلك، حتى أضحت شفافیة المستهلك 

، ویعد من أهم )٢(رنتوخصوصیته عاریة أمام ما تمخض عنه العلم من إعجاز في عالم الإنت

هذه الصور: جمع البیانات وتخزینها على نحو غیر مشروع، ویستمد هذا الجمع أو التخزین 

صفته غیر المشروعة إما من الأسالیب غیر المسموح بها المستخدمة للحصول على هذه 

ة البیانات أو المعلومات، أو من طبیعة مضمونها، كالمعلومات المتعلقة بالمعتقدات الدینی

والسیاسیة والانتماءات الحزبیة والأصل العرقي للأفراد، والتي یجب ان تكون بمنأى عن الجمع 

والتخزین، لاتصالها بالحیاة الخاصة للأفراد، وهو الأمر الذي قننه الدستور البرتغالي حیث نص 

  على أنه:

جاهات السیاسیة "لا یجوز استخدام الحاسبات الالكترونیة في معالجة البیانات المتعلقة بالات

د السكاني والبیانات غیر أو المعتقدات الدینیة أو الحیاة الخاصة عدا البیانات التي تتعلق بالتعدا

  . )٣("الشخصیة

ومنها أیضاً سرقة المعلومات ببطاقات الائتمان وسرقة كلمة السر للمستهلك أو الاستیلاء 

ذا الباب والدخول إلى قلبه یكون قد علیها، فكلمة السر مثل باب المنزل، ومن یقدم على كسر ه

                                                           

ون والاقتصاد، كلیة الحقوق، جامعة القاهرة،، أحمد فتحي سرور: الحق في الحیاة الخاصة، مجلة القاند/  )١(

 . ٤٢صـ  ١٩٨٤العدد الرابع والخمسون، 

د/ سلیم عبد ااالله الجبوري: الحمایة القانونیة لمعلومات شبكة الإنترنت، لبنان، منـشورات الحلبـي  )٢(

 .٣٧٢الحقوقیـة صـ 

شور على شبكة الانترنت على الموقع د/ عادل عامر: مفهوم الحق في الحیاة الخاصة للإفراد، مقال من )٣(

 http://www.c4wr.com  التالى:
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ارتكب جریمة یعاقب علیها القانون، فعندما یوجد للنظام المعلوماتي كلمة سر فهذا یعني أنَّه 

  .)١(یجب ألاَّ یتخطى هذا الباب أحد 

وفي هذا الصدد صرح (جورج راي) المسؤول عن الأمن المعلوماتي بشركة الاستثمارات 

و) ومقرها في میامي بولایة فلوریدا جنوب شرق الولایات المتحدة روسن ك - الأمریكیة (كوفمان

الأمریكیة، خلال منتدى الأمن المعلوماتي الذي نظمته غرفة التجارة في (بنما)، أن " كل یوم 

یتعرض ملیون ونصف ملیون مستهلك لعملیات قرصنة معلوماتیة، یكون الهدف منها الحصول 

بإحدى المؤسسات، وأنه في خلال سنة واحدة یتم  على معلومات شخصیة أو إلحاق الضرر

) ملیون هجوم معلوماتي على مواقع البرید الإلكتروني ومواقع التواص الاجتماعي ٥٥٦تسجیل(

والحسابات المصرفیة وحسابات الشركات، وأضاف أنه "من السهل جداً الحصول على معلومات 

  .)٢(، والقیام بنشاطات غیر شرعیة "شخصیة من مواقع التواصل الاجتماعي لانتحال الشخصیات

صورة اخرى من صور الاعتداء تتمثل في إساءة استعمال البیانات والمعلومات؛ 

فالمعلومات التي یتم تجمیعها وتخزینها لابد وأن یكون لها هدف واضح ومحدد سلفاً، ولابد من 

نات المستهلك الإلكتروني، التزام التاجر أو الموقع بالهدف الذي من أجله قام بتجمیع ومعالجة بیا

وهو الأمر الذي نشاهد یومیاً خروقات له من خلال تجاوز رسائل البرید الإلكتروني الدعائیة التي 

تصل إلى الافراد دون علم منهم، كیف ومتى تم الحصول على المعلومات المتعلقة بعنوان بریدهم 

  .)٣(الالكتروني

صة للمستهلك على شبكة الانترنت بمثال وقد صُور ما یحدث من انتهاكات للحیاة الخا

یوضح كیف تنكشف تفاصیل حیاة من یستخدمها أمام الآخرین، وهو أن " تتصور أنك تسیر في 

أحد مخازن الأسواق بین مخازن عدیدة لا تعرف أیاً منها، فتوضع على ظهرك إشارة تبین كل 

یحدث في شبكة الانترنت،  محل زرته وما الذي قمت به وما اشتریته، إن هذا الشئ شبیه بما

فالشخص منا وهو بصدد استخدام شبكة الإنترنت یتوقع قدراً من الخفاء في نشاطه أكثر مما 

یتوقع في العالم المادي الواقعي، ولكن الحقیقة هي عكس ذلك، ففي هذا العالم الرقمي یترك 

قع الذر زاره، والوقت المستهلك آثاراً ودلالات كثیرة تتصل به على شكل سجلات رقمیة حول المو 

الذي قضاه على الشبكة والأمور التي بحث عنها، والمواد التي قام بتنزیلها، والوسائل التي 

                                                           

 )د/ سوزان عدنان: انتهاك حرمة الحیاة الخاصة عبر الإنترنت، المرجع السابق. ١(

هـ، ١٤٢١ذو القعدة  ٩الموافق  ٢٠٠١فبرایر  ٣جریدة الشرق الأوسط صحیفة العرب الدولیة، بتاریخ  )٢(

 " المواقع الالكترونیة تطلب من متصفحیها معلومات شخصیة ". )، مقال بعنوان: ٨١٠٣العدد (

 . ٤٣٦د/ عادل عامر: مفهوم الحق في الحیاة الخاصة للإفراد، المرجع السابق، صـ  )٣(
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أرسلها، والخدمات والبضائع التي قام بطلبها وشرائها، وسجلات تتضمن تفاصیل دقیقة عن 

  .)١(شخصیة وحیاة وهوایات ومیول المستخدم على الشبكة"

 الویب مواقع معظم بالكوكیز، حیث تضع المعروفة التقنیة البوصلة ومن هذه الصور أیضاً 

 بالمستهلك، الخاص للكمبیوتر الصلب الخاص القرص على ملفاً صغیراً  زیاراتها یتم عندما

 بإرسال الخادم هذه ویقوم الإنترنت؛ شبكة زیارته عبر یتم الذى بالموقع الخاص الخادم یتصلب

 موقع لأى الأخیر هذا زیارة المستهلك عند بكمبیوتر الخاصالصلب  القرص إلى الملفات هذه

 المستخدمون یتعرض وقد لدیه؛ الرسائل هذه من بنسخة ویحتفظ شبكة الإنترنت، على المواقع من

الكوكیز  یستطیع حیث للمواقع، تصفحهم خلال عنهم المعلومات وجمع لانتهاك خصوصیتهم

 الإنترنت ونوع عنوان معرفة IP زیارتها یتم لتيا والمواقع بالإنترنت الاتصال طریقة وكذلك

 كالاسم والبرید المستهلك الالكتروني إدخالها من یطلب التي البیانات وكذلك المعالج ونوع الجهاز

  .)٢(البیانات من ذلك وغیر والعنوان الائتمانیة البطاقة ورقم الإلكتروني

هلك الالكتروني في حیاته الخاصة أن تهدید التطور التكنولوجي للمست مما تقدم یتجلى لنا

إلى جانب الحمایة  - أصبح أمرا مدركاً ومعروفاً، وبالتالي أصبحت مسألة الحمایة القانونیة 

للبیانات الشخصیة للمستهلك الالكتروني، والمناشدة بضرورة توفیر حمایة تشریعیة محل  - التقنیة 

لتوفیر هذه الحمایة وذلك في  اهتمام دولي وإقلیمي ووطني، وبالفعل تقررت عدة ضمانات

  اتفاقیات دولیة وإقلیمیة أو في تشریعات محلیة، وهو ما نعرض له في المطلب التالي:

  المطلب الثالث

  وسائل حمایة خصوصیة المستهلك الالكتروني وبیاناته السریة 

للمستهلك الالكتروني في الاتفاقیات الدولیة  هناك ضمانات مقررة لحمایة الخصوصیة

  الإقلیمیة والتشریعات المحلیة.و 

  الفرع الأول

  الاتفاقیات الدولیة والإقلیمیة

تزخر المواثیق الدولیة بالمواد التي تصون حرمة الحیاة الخاصة وتحـرم اختراقهـا وتجـرم هـذا 

 خـلال الاعـلان مـن عشـر الثـاني البند تحت واضح بشكل الخصوصیة حق سرد العمل، حیث یتم

 م، والذي نص على أنه:١٠/١٢/١٩٤٨ الانسان لحقوق العالمي
                                                           

، ٧٩٢٤/ ١٣٤٧٨هـ، العدد ١٤٣٤شعبان  ١٤م، الموافق ٢٣/٦/٢٠١٣)جریدة الوطن الكویتیة، بتاریخ ١(

 .٧١، صـ٥١السنة 

 التوصل مواقع شبكات عبر الشخصیة البیانات على الاعتداء عن المسئولیة عثمان، بكر )د/ عثمان٢(

 . ١٤صـ  طنطا، جامعة الحقوق، كلیة الاجتماعي،
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 أو الأسریة في شئونه أو خصوصیاته في التعسفي للتدخل شخص أي تعریض لایجوز"

 الحق إنسان كل وسمعته. ویمتلك شرفه حملات تستهدف إثارة ولاحتى أو في مراسلاته، المنزلیة

  .)١(الهجمات"  وتلك التدخلأ هذا مثل ضد القانون حمایة الحصول على في

  فتقضي بأنه: ٤/١١/١٩٥٠من الاتفاقیة الأوروبیة لحقوق الإنسان في روما  ٨ا المادة أم

  ومراسلاته. ومسكنه والعائلیة الخاصة حیاته احترام حق إنسان لكل .١

 الضرورة تملیه للقانون وبما وفقاً  إلا الحق هذا لممارسة تتعرض أن العامة للسلطة لایجوز .٢

 الاقتصادي الرخاء أو وسلامة الجمهور وميالق الأمن لصالح دیمقراطي مجتمع في

 حمایة أو والآداب، العامة الصحة أو حمایة الجریمة، ومنع النظام حفظ أو للمجتمع،

 .)٢(وحریاتهم الآخرین حقوق

، والمصدق علیه بواسطة ٤٦/٩٥وفي هذا الشأن أصدر الاتحاد الأوروبي التوجیه رقم 

م، والخاص بحمایة الأشخاص الطبیعیین ٢٤/١٠/١٩٩٥البرلمان والمجلس الأوروبي معاً في 

  . )٣(بالنسبة لمعالجة البیانات ذات الصفة الشخصیة، وبحریة المرور لهذه البیانات

وینص هذا التوجیه في مادته السادسة علي المبادئ الأساسیة لحمایة البیانات حیث یقرر 

  ضرورة مراعاة التعامل مع البیانات الشخصیة بالشروط التالیة:

  لمعالجة النزیهة والقانونیة.ا )١

  الجمع لأغراض واضحة ومحددة ومشروعة. )٢

اتصال البیانات بالغرض، ومراعاة عدم معالجتها بطریقة أخري غیر متوافقة مع تلك  )٣

  الأغراض.

مراعاة ان تكون البیانات دقیقة، وأن یتم تحدیثها عند الضرورة، ویراعي اتخاذ كل ما هو  )٤

  تصحیح البیانات غیر الدقیقة أو غیر الكاملة. معقول من خطوات لضمان مسح أو

                                                           

صاغه ممثلون من —وثیقة تاریخیة هامة في تاریخ حقوق الإنسان —)الإعلان العالمي لحقوق الإنسان١(

العالم، واعتمدت الجمعیة العامة الإعلان العالمي لحقوق مختلف الخلفیات القانونیة والثقافیة من جمیع أنحاء 

ألف، بوصفه أنه المعیار المشترك الذي  ٢١٧بموجب القرار  ١٩٤٨/ دیسمبر ١٠الإنسان في باریس في 

ینبغي أن تستهدفه كافة الشعوب والأمم، وهو یحدد وللمرة الأولى حقوق الإنسان الأساسیة التي یتعین 

  لغة من لغات العالم. ٥٠٠مت تلك الحقوق إلى حمایتها عالمیاً، وترج

  انظر الاعلان العالمي لحقوق الانسان، منشور على الرابط التالي:

. https://www.un.org/ar/universal-declaration-human-rights/index.htm 

  . ٥٩٦ عمر محمد أبو بكر بن یونس:الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق،صـ)د/ ٢(

جامعة حلوان  –) د/ ابراهیم عبید آل على: العقد الإلكتروني، أطروحة دكتوراه مقدمة إلى كلیة الحقوق ٣(

 . ٥٤١، صـ ٢٠١٠
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الاحتفاظ بالبیانات في شكل یسمح بتحدید صاحب البیانات لمدة لا تزید عما هو ضروري  )٥

  للأغراض التي جمعت من أجلها أو یتم معالجتها من أجلها.

 ویعد هذا التوجیه سیفاً مسلطاً على شركات المعلوماتیة في أوروبا، بما في ذلك الشركات

الأجنبیة التي تتخذ فروعاً لها في أوروبا، فهو یقرر المسئولیة والجزاء لكل من یملك معلومات 

خاصة ویتم نشرها بشكل غیر دقیق، وألزم الدول الأعضاء بضرورة فرض عقوبات على العدوان 

  .)١(على البیات الشخصیة

التغییر الأكثر  )٢(GDPR)كما تعتبر لائحة حمایة البیانات العامة للاتحاد الأوروبي (

أهمیة في تنظیم خصوصیة البیانات خلال الأعوام السابقة، حیث أنها التغییر الأكبر المتعلق 

، وهذه اللائحة تهتم ببیانات مستخدمي المواقع ١٩٩٨بخصوصیة البیانات في بریطانیا منذ عام 

ى هذه البیانات، على الانترنت، وطرق جمع هذه البیانات والعملیات التي تقوم بها الشركة عل

وتهدف إلى جعل المستخدم له تحكم كامل على بیاناته، ولا یتم سحب أي بیانات من المستخدم 

  .)٣(بدون موافقة مسبقة منه، كما تنص على عدد من القواعد الملزمة للشركات والمواقع

                                                           

 . ٥٩٨عمر محمد أبو بكر بن یونس: الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق،صـ )د/ ١(

)٢( GDPR  اختصار لـGeneral Data Protection Regulation وهي مجموعة من القوانین ،

من نیسان/  ١٤والقواعد تتعلق بالخصوصیة تم وضعها من قبل الإتحاد الأوروبي، تمت الموافقة علیها في 

دولة  ٢٨وهم الـ - من قِبل المفوضیة الأوروبیة لحمایة حقوق جمیع مواطني الاتحاد الأوروبي  ٢٠١٦أبریل 

الصادر عن البرلمان الأوروبي بتاریخ  EC/٩٥/٤٦محل التوجیه رقم وبیاناتهم الشخصیة، لیحل  -الأعضاء

بشأن حمایة الأفراد فیما یتعلق بمعالجة البیانات الشخصیة وبشأن حریة حركة تلك  ١٩٩٥أكتوبر  ٢٤

 https://aitnews.comالبیانات، انظر البوابة العربیة للأخبار التقنیة على الرابط التالي:

  :GDPRالـ  أهم قواعد وقوانین)٣(

وهذا یعني أن تكون الشركة لدیها إجابة إذا تم سؤالها: من أعطاك الحق  الأساس القانوني: -١

لاستخدام بیانات هذا المستخدم ؟ ویتم الحصول علیها عن طریق أن یوافق المستخدم على إستخدام بیاناته 

على الإستفسار أو لأي سبب أو أو أن یكون عمیل لدى الشركة والشركة تستخدم الإیمیل للمراسلة أو للرد 

 طریقة أخرى.

هذه القاعدة تنص على الحصول على موافقة صریحة من المستخدم قبل جمع  الموافقة والقبول: -٢

بیانات عنه وقبل إستخدام البیانات ویشترط أن تكون الموافقة واضحة ویتم إیصالها للزائر بلغة یفهمها ویكون 

نه یوافق على إستخدام بیاناته دون أي خدع أو كلمات تحمل أكثر من الحصول على الموافقة بطریقة تؤكد أ

من أجل الحصول على الموافقة حیث أصبح یعتبر موافقة ولكن  checkboxمعنى وقد تم منع إستخدام الـ 

غیر واضحة من المستخدم للشركة أو الموقع وبعد أن یتم الموافقة على أي خطوة یمكن للمستخدم أن 

  افقات التي تمت ویتطلع على محتواها مرة أخرى.یستعرض كل المو 
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  تعلیق الباحث على هذه اللائحة:

ن أهم الاتفاقیات، ویتفق معها م - من وجهة نظره-: أن هذه اللائحة تعتبریرى الباحث

الباحث شكلاً وموضوعاً، حیث أنها تعطي المستهلكین أكبر قدراً من الحریة في تقریر كیف 

یمكن للمتجر استخدام معلوماتهم وبیاناتهم الشخصیة، كما أنها تحتوى على بنود مُحكمة 

ضة، كما أحسنت هذه وواضحة لا لبس فیها ولا غموض، ولا تحتوي على الألفاظ الواسعة الفضفا

اللائحة صنعاً حینما نصت على حق الافراد في النسیان،بحیث یمكن للأفراد طلب مسح بیاناتهم 

  .)١(الشخصیة في أي وقت إن كان لم یعد لها صلة بهم وقتها

  الفرع الثاني

  التشریعات المحلیة

 صیانة على یةوالاجتماعیة والاقتصاد القانونیة أنظمتها اختلاف على كّلها الدول حرصت

 هذه كفالة دستورها على یصلب بالنصف وذلك مواطنیها، من مواطن لكل الخاصة الحیاة

  الحمایة.

                                                                                                                                                                      

لیس معنى أن المستخدم قد أعطى الموافقة للموقع أن یجمع البیانات ویستخدمها  سحب الموافقة: -٣

أنه لا یستطیع أن یوقف هذه العملیة، فمن ضمن القواعد الهامة أن المستخدم یستطیع أن یتراجع فى موافقته 

  تم إیقاف كل العملیات التي تتم على بیاناته.في أي وقت وعند سحب موافقته ی

لا یتوقف الأمر على سحب الموافقة لإیقاف العملیات التي تتم على بیانات  مسح البیانات: -٤

المستخدم، بل یمكن للمستخدم أن یطلب حذف بیاناته وتقوم الشركة مجبرة بتنفیذ الطلب وتقوم بمسح البیانات 

والخدمات الأخرى تقوم الشركة بإرسال  Googleمواقع أخرى مثل أرشفة  وإذا كانت هذه البیانات تستخدم فى

  الطلبات لهم لمسح محتوى وبیانات المستخدم بناءاً على رغبته.

یجب على كل المواقع التي تستخدم الكوكیز أن تعطي المستخدم ملاحظة  ):Cookiesالكوكیز ( -٥

م یجب على الموقع حذف ملفات الكوكیز من واضحة أنها تستخدم الكوكیز على جهازه وإذا رفض المستخد

  جهاز العمیل

كما ذكرنا بالسابق أن المستخدم یمكن أن یدخل على البیانات التى  الوصول للبیانات ونقل البیانات: -٦

وكل المعلومات الأخرى، یمكنه أیضا أن یقوم بتحمیل  IPیقوم الموقع بجمعها عنه بما فیه الاسم والإیمیل والـ 

أو أي طریقة أخرى  csvبصیغة  Excel sheetت من خلال جمعها فى صیغة مناسبة مثل هذه المعلوما

  لنقل البیانات.

یمكن للمستخدم بعد الدخول إلى بیاناته ان یقوم بتعدیلها وتكون البیانات المعدلة هي  التعدیل: -٧

  البیانات التي یحتفظ بها الموقع عن المستخدم.

أنه قادر على حمایة بیانات  GDPRموقع أن یثبت للـ  یجب على كل إجراءات حمایة البیانات: -٨

المستخدمین التي سیقوم بجمعها بعد موافقة المستخدمین وذلك عن طریق عدة طرق برمجیة وبروتوكولات 

 https://blog.zwaar.net  محددة. انظر الموقع التالي:

 GDPR)من لائحة ( ١٧المادة انظر right to be forgotten‘) ویسمى هذا الحق بالحق في النسیان ( )١(
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 حقوق إعلان الثانیة من المادة في الدستوري أساسه الخصوصیة في الحق یجد فرنسا ففي

 في أساسه یجد كما بمختلف صورها، الحریة تكفل التي ١٧٨٩عام الصادر والمواطن، الإنسان

من  ٩/٢الفردیة، والمادة  الحریة التي تكفل ١٩٥٨عام الصادر الحالي الدستور من ٦٦المادة 

القانون المدني الفرنسي والتي تعطى لقاضى الموضوع السلطة في اتخاذ الاجراءات اللازمة 

  لوقف العدوان على الحیاة الخاصة.

نصت  إذ الخاصة، الحیاة بحمایة ، خاص١٩٧٠یولیو١٧في قانوناً  فرنسا وقد أصدرت

الخاصة، والمشرع الفرنسي یعد بحق  حیاتهِ  احترام في الحق شخص لكل أن منه على ٢٢المادة

، تجد ذلك في )١(هو أول من وضع قوانین بالاتحاد الأوروبي تعني بحمایة البیانات الشخصیة

بادئ م، وقد تضمن هذا القانون في الباب الأول منه مجموعة من الم١٩٧٨ - ١٧القانون رقم 

التي تقضي بأن المعالجة الآلیة للبیانات یجب أن تكون لخدمة المواطن، ولا یجوز بأي حال أن 

تتضمن اعتداء على شخصیته أو حریاته أو حیاته الخاصة، مادام یشكل هذا العدوان انتهاكاً 

، م١٢/٤/٢٠٠٠، إلا أن ذلك التشریع قد تم تعدیله بالقانون الصادر في )٢(للحق في الخصوصیة

  .)٣(م٤/٣/٢٠٠٢والمتعلق بحقوق المواطنین وعلاقتها بالإدارة، والقانون الصادر في 

م بحمایة الحق في الحیاة الخاصة، ١٩٧١أما في مصر فقد عنى الدستور الصادر سنة 

  التي أكدت على أنه: " الحیاة الخاصة حرمة یحمیها القانون ". ٤٥/١وذلك من خلال المادة 

 الحیاة في للحق مستقلة مادة ٢٠١٤عام الصادر )٤(مصري الحاليال الدستور وقد خصص

صوراً  تكفل أخرى نصوصاً  الدساتیر هذه تضمنت فقد ذلك، وفوق ،٥٧المادة الخاصة، هي

 .المراسلات وغیرها وسریة الخاص المسكن حرمة مثل الخاصة، الحیاة في الحق من معینة

والبرقیة،  البریدیة، تُمَس. وللمراسلاتلا مصونة وهي حُرمة، الخاصة للحیاة "):٥٧مادة (

 وسریتها مكفولة، حُرمة، الاتصال وسائل من وغیرها الهاتفیة، والمحادثات والإلكترونیة،

 مُسبب، ولمدة قضائي بأمر إلا رقابتها أو علیها، الاطلاع أو مصادرتها، ولاتجوز

  القانون ". یُبینها التي الأحوال وفي محددة،

ولاتفتیشها،  دخولها، لایجوز أو الاستغاثة الخطر، حالات عدا وفیما حرمة، زلللمنا" ):٥٨مادة (

 والتوقیت، والغرض المكان، یحدد مسبب، قضائي بأمر إلا علیها التنصت أو ولامراقبتها

                                                           

)د/ سید محمد سید شعراوي: الحمایة المدنیة للمستهلك في عقود البیع الالكترونیة، رسالة دكتوراه مقدمة ١(

 .٢٩٧م.صـ ٢٠١٠جامعة عین شمس  –من كلیة الحقوق 

 . ٥٩٩عمر محمد أبو بكر بن یونس: الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق،صـ )د/ ٢(

 .٢٩٧)د/ سید محمد شعراوى: الحمایة المدنیة للمستهلك في عقود البیع الإلكترونیة، المرجع السابق صـ ٣(

هـ على الموقع ١٤٣٥/ ربیع الأول ١٧م، الموافق ١٨/١/٢٠١٤)راجع الدستور المصري الحالي الصادر في ٤(

 https://www.wipo.int/edocs/lexdocs/laws/ar/eg/eg060ar.pdfالتالي:
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 تنبیه ویجب ینص علیها، التي وبالكیفیة القانون، في المبینة الأحوالفي  كله وذلك منه،

  ".الشأن هذا في الأمر الصادر على وإطلاعهم تفتیشها، أو ادخوله عند المنازل في من

لمواطنیها  والطمأنینة الأمن بتوفیر الدولة وتلتزم إنسان، لكل حق الآمنة "الحیاة ):٥٩مادة (

  أرضها". على مقیم ولكل

على أهمیة الحق في  ١٤٣٠كما أكدت محكمة القضاء الإداري في الدعوى رقم 

: " الحق في الخصوصیة هو حق أصیل سواء نصّ علیه الخصوصیة، حیث نصت على أن

  .)١(الدستور أو أغفَلَه "

  قانون مكافحة جرائم تقنیة المعلومات:

 ٢٠١٨لسنة  ١٧٥رقم  )٢(نص الفصل الثالث من قانون مكافحة جرائم تقنیة المعلومات

لوماتي غیر على عقوبات للجرائم المتعلقة بالاعتداء على حرمة الحیاة الخاصة والمحتوى المع

  المشروع.

من القانون على أنه: " یعاقب بالحبس مدة لا تقل عن ستة أشهر،  ٢٥حیث نصت المادة 

وبغرامة لا تقل عن خمسین ألف جنیه ولا تجاوز مائة ألف جنیه، أو بإحدى هاتین العقوبتین كل 

لكتروني .. أو منح بیانات شخصیة إلى نظام أو موقع إ... انتهك حرمة الحیاه الخاصة،.من

لترویج السلع أو الخدمات دون موافقته، أو نشر عن طریق الشبكة المعلوماتیة أو بإحدى وسائل 

تقنیة المعلومات معلومات أو أخبارا أو صوراً وما في حكمها، تنتهك خصوصیة أي شخص دون 

  رضاه، سواء كانت المعلومات المنشورة صحیحة أو غیر صحیحة ".

أنه: " یعاقب بالحبس مدة لا تقل عن سنتین ولا تجاوز خمس ) على ٢٦كما نصت المادة (

سنوات، وبغرامة لا تقل عن مائة ألف جنیه ولا تجاوز ثلاثمائة ألف جنیه، أو بإحدى هاتین 

العقوبتین، كل من تعمد استعمال برنامج معلوماتي أو تقنیة معلوماتیة في معالجة معطیات 

العامة، أو لإظهارها بطریقة من شأنها المساس  شخصیة للغیر لربطها بمحتوى مناف للآداب

  باعتباره أو شرفه ".

وقد تضمن هذا القانون في مواده بعض الالتزامات والواجبات التي یجب على مقدم الخدمة 

الالتزام بها، منها المحافظة على سریة البیانات التي تم حفظها وتخزینها، وعدم إفشائها أو 

                                                           

قضائیة، بالجلسة المنعقدة علنا في یوم  ٦٥لسنة  ١٤٣٠)انظر: حكم محكمة القضاء الإداري في الدعوى رقم ١(

  م، منشور على شبكة الانترنت على الرابط التالي: ٢٧/١١/٢٠١٠السبت الموافق 

https://afteegypt.org/right_to_know/2010/11/29/200-afteegypt.html 

في شأن مكافحة جرائم تقنیة المعلومات، المنشور في الجریدة  ٢٠١٨لسنة  ١٧٥قم )انظر: قانون ر ٢(

 ١٤هـ، الموافق ١٤٣٩ذي الحجة سنة  ٣السنة الحادیة والستون  - مكرر (ج)  ٣٢العدد  -الرسمیة 

 م.٢٠١٨أغسطس سنة 
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ت أو معلومات متعلقة بالمواقع والحسابات الخاصة التي یدخل علیها الإفصاح عنها، أو أیة بیانا

المستخدمون أو أشخاص والجهات، وتأمین البیانات والمعلومات بما یحافظ على سریتها وعدم 

  .)١(اختراقها أو تلفها

، منها مراعاة حرمة الحیاة الخاصة، حیث تضمنت )٢(وشمل القانون أیضاً التزامات مهمة

ت أیضاً على الجرائم المتعلقة باصطناع المواقع والحسابات الخاصة والبرید مواده عقوبا

الالكتروني ونسبه زوراً إلى شخص طبیعي أو اعتباري، والاعتداء على حرمة الحیاة الخاصة 

والمحتوى المعلوماتي غیر المشروع سواء بإرسال العدید من الرسائل الإلكترونیة لشخص معین 

و منح بیانات شخصیة إلى نظام أو موقع إلكتروني لترویج السلع أو بكثافة دون موافقته أ

  .)٣(الخدمات دون موافقته

ولا شك أن مثل هذه المواد تمثل في الظاهر ضمانة وحمایة لخصوصیة المستهلك 

  الالكتروني.

  موقف الباحث من هذا القانون:

نفْحةٌ من العیوب، بمطالعة الباحث لهذا القانون یرى أنه یعتریه عوار واضح، وتشوبه 

  وانتهاكات صارخة لخصوصیة المستهلك الالكتروني، ترى ذلك فیما یلي:

نصت المادة الثانیة من القانون على إلزام مقدم الخدمة بحفظ وتخزین سجل النظام  .١

یوم متصلة، ویرى الباحث أن في  ١٨٠المعلوماتي أو أي وسیلة لتقنیة المعلومات لمدة 

تهلك الإلكتروني تحت المراقبة، وكان الأولى أن تكون المدة هذا مماطلة في وضع المس

یوم فقط، توافقاً مع الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات والتي  ٩٠أقصاها 

نصت على إلزام مقدمي الخدمة بحفظ وصیانة سلامة المعلومات التي تحت أیدیهم لمدة 

 .)٤(یوماً فقط ٩٠أقصاها 

للمواطنین التي كفلها الدستور  قانون قد أهدر حرمة الحیاة الخاصةیرى الباحث أن ال .٢

، وذلك بالنص على إمكانیة إفشاء والإفصاح عن البیانات ٥٧بمقتضى نص المادة 

                                                           

 .٢مادة  ٢٠١٨لسنة  ١٧٥)انظر: قانون رقم ١(

  انظر الرابط التالي:  )٢(

https://www.alarabiya.net/ar/arab-and-world/egypt/2018/06/05 

  .٢٥ - ٢٤مادة  ٢٠١٨لسنة  ١٧٥انظر: قانون رقم   )٣(

)انظر: المادة الثانیة من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، الموقعة في القاهرة بتاریخ ٤(

بالموافقة على الانضمام  ٢٠١٤لسنة  ٢٧٦والتي صدر قرار من رئیس الجمهوریة برقم  ٢١/١٢/٢٠١٠

، منشورة على الموقع ١٣/١١/٢٠١٤ونشر في الجریدة الرسمیة بتاریخ  ١٩/٠٨/٢٠١٤إلیها بتاریخ 

 https://ar.wikisource.org    التالي:
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المخزنة بما فیها البیانات الشخصیة للمستهلك الإلكتروني بأمر مسبب من إحدى الجهات 

ثانیة من ضمن التزامات مقدم الخدمة بقولها القضائیة، وذلك وفقاً لما نص علیه في الفقرة ال

"المحافظة على سریة البیانات التي تم حفظها وتخزینها، وعدم افشائها أو الافصاح عنها 

ویشمل ذلك البیانات الشخصیة  –المختصة  أمر مسبب من إحدى الجهات القضائیةبغیر 

ع والحسابات الخاصة لأى من مستخدمي خدمته أو أي بیانات أو معلومات متعلقة بالمواق

 .التي یدخل علیها هؤلاء المستخدمون، أو الأشخاص والجهات التي یتواصلون معها"

قد حددت البیانات التي یجب على مقدم الخدمة حفظها  -بند أولاً  - كما أن المادة الثانیة  .٣

  وتخزینها فیما یلي: "

 البیانات التي تمكن من التعرف على مستخدم الخدمة.  -أ 

  لمتعلقة بمحتوى ومضمون النظام المعلوماتي المتعامل متى كانت تحت سیطرته.البیانات ا  -ب 

 البیانات المتعلقة بحركة الاتصال.  - ج 

  البیانات المتعلقة بالأجهزة الطرفیة للاتصال.  -د 

 أي بیانات أخرى یصدر بتحدیدها قرار من مجلس إدارة الجهاز ".  - ه 

ات وماهیتها، إذ شملت المادة ومن وجهة نظر الباحث أنه لا جدوى من تحدید هذه البیان

كافة البیانات تقریباً، خاصة مع إضافة لفظ (أخرى) في البند (ه)، أضف إلى ذلك أنه قد خول 

مجلس إدارة الجهاز القومي لتنظیم الاتصالات تحدیدها بقرار منه، وهو لفظ فضفاض لا معیار 

  الالكتروني.له یفتح المجال لانقضاض السلطة الإداریة على خصوصیة المستهلك 

كما جاء البند ثالثاً بنصه على: " مع مراعاة حرمة الحیاة الخاصة التي یكفلها الدستور،  .٤

یلتزم مقدمو الخدمة والتابعون لهم، أن یوفروا حال طلب جهات الأمن القومي، ووفقا 

لاحتیاجاتها كافة الإمكانیات الفنیة التي تتیح لتلك الجهات ممارسة اختصاصاتها وفقا 

  نون ".للقا

ومن وجهة نظر الباحث أن جملة (مع مراعاة حرمة الحیاة الخاصة التي یكفلها الدستور) 

لا تجدي شیئاً، ولا فائدة منها، والنص علیها لن یحول دون إهدارها، فالخصوصیة قد انتُهِكت، 

 والحریة الشخصیة قد قوِضَت، وذلك بالنص على إلزام مقدمي الخدمة بتوفیر كافة الامكانیات

التي تحتاجها جهات الأمن القومي وفقاً لاحتیاجاتها، فمن جانبنا نرى أن هذا النص غیر قانوني، 

من الدستور، ویؤدي إلى انتهاك  ٥٧ویجب الدفع بعدم دستوریته، حیث أنه یصطدم بالمادة 

 خصوصیة المستهلك الإلكتروني.

ة على العاملین یرى الباحث أن القانون قد توسع في إضفاء صفة الضبطیة القضائی .٥

بالجهاز القومي لتنظیم الاتصالات إلى جانب غیرهم ممن تحددهم جهات الامن القومي 

التي تنص على أنه: " یجوز بقرار من وزیر العدل بالاتفاق مع الوزیر  ٥وذلك وفقاً للمادة 



٢٢٣ 
 

المختص منح صفة الضبطیة القضائیة للعاملین بالجهاز أو غیرهم ممن تحددهم جهات 

لقومي، بالنسبة إلى الجرائم التي تقع بالمخالفة لأحكام هذا القانون والمتعلقة بأعمال الأمن ا

  وظائفهم ".

نصت المادة السادسة على أنه: " لجهة التحقیق المختصة، بحسب الأحوال، أن تصدر أمرًا  .٦

 مسببًا، لمأموري الضبط القضائي المختصین، لمدة لا تزید على ثلاثین یومًا قابلة للتجدید

على ارتكاب جریمة معاقب علیها  متى كان لذلك فائدة في ظهور الحقیقةلمرة واحدة، 

  بمقتضى أحكام هذا القانون بواحد أو أكثر مما یأتي:

  ضبط أو سحب أو جمع أو التحفظ على البیانـات والمعلومـات أو أنظمـة المعلومـات، وتتبعهـا

و حاســـب تكـــون موجـــودة فیـــه،ویتم فـــي أي مكـــان أو نظـــام أو برنـــامج أو دعامـــة إلیكترونیـــة أ

تســلیم أدلتهــا الرقمیــة للجهــة مصــدرة الأمــر علــى ألا یــؤثر ذلــك علــى اســتمراریة الــنظم وتقــدیم 

 .إن كان لها مقتضٍ الخدمة 

  أن تـــأمر مقـــدم الخدمـــة بتســـلیم مـــا لدیـــة مـــن بیانـــات أو معلومـــات تتعلـــق بنظـــام معلومـــاتي أو

 یه." جهاز تقنى، موجودة تحت سیطرته أو مخزنة لد

أن هذه المادة تحتوى على العدید من الألفاظ اللامعیاریة، والألفاظ الواسعة  :ویرى الباحث

الفضفاضة، مثل (متى كان لذلك فائدة) ومثل (إن كان لها مقتضٍ)، مما یمنح لمأموري الضبط 

القضائي سلطات قد تصطدم مع حق الحریة الشخصیة، وحق الخصوصیة للمستهلك 

  الإلكتروني.

أنه من الأفضل على المشرع سحب هذا  - إن جاز له ذلك  –یرى الباحث  :خلاصةوال

 القانون لتعدیل الصیاغة التشریعیة المعیبة، والتي تهدد مستقبلاً بالقضاء بعدم دستوریته.

  :٢٠١٨لسنة  ١٨١قانون حمایة المستهلك رقم 

بیانات  على أن ٢٠١٨لسنة  ١٨١وفي مصر أیضاً نص قانون حمایة المستهلك رقم 

) منه ٢٩المستهلك سریة ولا ینبغي افشاؤها من جانب المورد أو التاجر، حیث نصت المادة (

  على أنه: 

" یلتزم المورد الذي أبرم العقد بالحفاظ على المعلومات والبیانات الخاصة بالمستهلك، وألا 

ذا الشأن، ما لم یثبت یتداولها أو یفشیها بما یخالف أحكام هذا القانون أو القوانین المتعلقة به

قبول المستهلك صراحة بذلك، كما یلتزم باتخاذ جمیع الاحتیاطیات الضروریة للحفاظ على سریة 

  وخصوصیة هذه البیانات والمعلومات.

وللنائب العام أو من یفوضه من المحامین العموم على الأقل، سواء من تلقاء نفسه أو بناء 

، أن یأمر بالاطلاع أو بالحصول على أي بیانات أو على طلب جهة رسمیة أو أحد ذوي الشأن
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معلومات خاصة بالمستهلك إذا اقتضى ذلك كشف الحقیقة في جنایة أو جنحة قامت دلائل جدیة 

  على وقوعها.

وفي جمیع الأحوال، للمحكمة المختصة الاطلاع على تلك البیانات أو المعلومات بمناسبة 

  .)١(نظر نزاع معروض علیها "

مزایا قانون حمایة المستهلك أنه یحدد العلاقة بین التاجر والمستهلك بهدف  ومن أبرز

حمایة المستهلكین من استغلال بعض التجار، كاستغلال المعلومات والبیانات الشخصیة وتداولها 

بدون إذن المستهلك، كما أنه لم یسمح للنائب العام أومن یفوضه بالاطلاع أو الحصول على 

لا بشرط أن یكون ذلك یساعد في كشف الحقیقة عن جنایة أو جنحة، لیس بیانات المستهلك إ

هذا فحسب، بل ولابد من قیام دلائل جدیة على وقعها، وهذا ما یراه الباحث نقطة إیجابیة تحسب 

  للقانون.

  :٢٠٢٠لسنة  ١٥١قانون حمایة البیانات الشخصیة رقم 

ظیم تشریعي حمائي ینظم عملیة لما كانت التشریعات المصریة لم تتطرق من قبل إلى تن

حمایة البیانات الشخصیة، والمعالجة الإلكترونیة لها سواء أثناء جمعها أو تخزینها أو معالجتها، 

أو تطبیق عقوبات جنائیة على من یعتدي على تلك البیانات الشخصیة للمواطنین، وفي هذا 

صیة، استحدث المشرع الصدد، ورغبة منه في بسط الحمایة على بیانات المواطنین الشخ

بإصدار قانون حمایة البیانات  ٢٠٢٠) لسنة ١٥١المصري تشریعاً جدیداً، تمثل في القانون رقم (

  الشخصیة، لیكون أول تشریع مصري الهدف من إصداره حمایة البیانات الشخصیة.

وقد نص هذا القانون على مجموعة من الشروط الواجب توافرها لجمع البیانات الشخصیة 

  الجتها والاحتفاظ بها وهى:ومع

): لا یجوز جمع البیانات الشخصیة أو معالجتها أو الإفصاح عنها أو ٢" فصل أول مادة (

إفشائها بأي وسیلة من الوسائل إلا بموافقة صریحة من الشخص المعني بالبیانات، أو في 

  ة:الأحوال المصرح بها قانونًا: ویكون للشخص المعني بالبیانات الحقوق التالی

العلم بالبیانات الشخصیة الخاصة به الموجودة لدي أي حائز أو متحكم أو معالج والاطلاع  .١

  .علیها والوصول إلیها أو الحصول علیها

  .العدول عن الموافقة المسبقة علي الاحتفاظ ببیاناته الشخصیة أو معالجتها .٢

  .یةالتصحیح أو التعدیل أو المحو أو الإضافة أو التحدیث للبیانات الشخص .٣

  .تخصیص المعالجة في نطاق محدد .٤

                                                           

ریدة الرسمیة، العدد ، الج١٣/٩/٢٠١٨الصادر فى  ٢٠١٨لسنة  ١٨١)انظر قانون حمایة المستهلك رقم ١(

 .٢٩مادة  ٣٧
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 .العلم والمعرفة بأي خرق أو انتهاك لبیاناته الشخصیة .٥

الاعتراض علي معالجة البیانات الشخصیة أو نتائجها متي تعارضت مع الحقوق والحریات  .٦

) من الفقرة السابقة، یؤدي الشخص ٥وباستثناء البند ( .الأساسیة للشخص المعني بالبیانات

یانات مقابل تكلفة الخدمة المقدمة إلیه من المتحكم أو المعالج فیما یخص المعني بالب

ممارسته لحقوقه، ویتولى المركز إصدار قرارات تحدید هذا المقابل بما لا یجاوز عشرین ألف 

  جنیه ".

): یجب لجمع البیانات الشخصیة ومعالجتها والاحتفاظ بها، توافر الشروط ٣" مادة (

  التالیة:

  .بیانات الشخصیة لأغراض مشروعة ومحددة ومعلنة للشخص المعنيأن تجمع ال -١

  .أن تكون صحیحة وسلیمة ومؤمنة -٢

  .أن تعالج بطریقة مشروعة وملائمة للأغراض التي تم تجمیعها من أجلها -٣

 .ألا یتم الاحتفاظ بها لمدة أطول من المدة اللازمة للوفاء بالغرض المحدد لها -٤

قانون السیاسات والإجراءات والضوابط والمعاییر القیاسیة وتحدد اللائحة التنفیذیة لهذا ال

  .للجمع والمعالجة والحفظ والتأمین لهذه البیانات"

  موقف الباحث من هذه المواد:

یرى الباحث أن أغلب مواد القانون جاءت ترجمة حرفیة من القانون الأوروبي لحمایة 

)، وأن هذا GDPRالأوروبیین (البیانات الشخصیة الصادر عن البرلمان، ومجلس الاتحاد 

القانون قد وافق الصواب حینما نص على عدة شروط تحمي خصوصیة المستهلك وتحمي سریة 

بیاناته، كأن تجمع البیانات الشخصیة لأغراض مشروعة ومحددة ومعلنة، وأن تكون البیانات 

معها من صحیحة وسلیمة ومؤمنة، وأن تعالج بطریقة مشروعة وملائمة للأغراض التي تم ج

أجلها، وألا یتم الاحتفاظ بالبیانات لمدة أطول من المدة اللازمة للوفاء بالغرض المحدد لها، وإن 

  كان الباحث یرى أنه یجب أن تحدد هذه المدة، لأن هذه الجملة مطاطة.

ویكون للشخص المعنى بالبیانات حقوق منها العلم بالبیانات الشخصیة الخاصة به 

ز أو متحكم أو معالج والاطلاع علیها والوصول إلیها والحصول علیها، الموجودة لدى أي حائ

  كما یحق له أیضا العدول عن الموافقة المسبقة على الاحتفاظ بیاناته الشخصیة أو معالجتها.

بالإضافة إلي التصحیح أو التعدیل أو المحو أو الإضافة أو التحدیثات للبیانات الشخصیة 

محدد، كما یحق له العلم والمعرفة بأي انتهاك أو خرق لبیاناته  مع تخصیص المعالجة في نطاق

الشخصیة، فضلا عن حق الاعتراض على معالجة البیانات الشخصیة أو نتائجها متى تعارضت 

مع الحقوق والحریات الأساسیة للشخص المعني بالبیانات، وأرى أن هذه الشروط إذا تم الالتزام 
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  منشودة للمستهلك الإلكتروني.بها تتحقق الحمایة والخصوصیة ال

  الاستثناءات الواردة على نطاق سریان القانون "البیانات التي لا تخضع لأحكام القانون":

  (المادة الثالثة): "لا تسري أحكام القانون المرافق علي ما یأتي:

البیانات الشخصیة التي یحتفظ بها الأشخاص الطبیعیون للغیر، ویتم معالجتها للاستخدام  -١

  .الشخصي

البیانات الشخصیة التي تتم معالجتها بغرض الحصول علي البیانات الإحصائیة الرسمیة  -٢

  .أو تطبیقًا لنص قانوني

البیانات الشخصیة التي تتم معالجتها حصرًا للأغراض الإعلامیة بشرط أن تكون صحیحة  -٣

نظمة ودقیقة، وألا تستخدم في أي أغراض أخري، وذلك دون الإخلال بالتشریعات الم

  .للصحافة والإعلام

  .البیانات الشخصیة المتعلقة بمحاضر الضبط القضائي والتحقیقات والدعاوي القضائیة -٤

البیانات الشخصیة لدي جهات الأمن القومي، وما تقدره لاعتبارات أخري، ویجب علي  -٥

المركز بناءً علي طلب جهات الأمن القومي، إخطار المتحكم أو المعالج بتعدیل أو محو 

عدم إظهار أو إتاحة أو تداول البیانات الشخصیة، خلال مدة زمنیة محددة، وفقًا  أو

لاعتبارات الأمن القومي، ویلتزم المتحكم أو المعالج بتنفیذ ما ورد بالإخطار خلال المدة 

  الزمنیة المحددة به.

ا البیانات الشخصیة لدي البنك المركزي المصري والجهات الخاضعة لرقابته وإشرافه، عد -٦

شركات تحویل الأموال وشركات الصرافة، علي أن یراعي في شأنهما القواعد المقررة من 

  .البنك المركزي المصري بشأن التعامل مع البیانات الشخصیة"

  تعلیق الباحث على هذه الاستثناءات:

یرى الباحث أنه لم یتم النص صراحة على العلة التشریعیة من استبعاد تلك الأنواع الستة 

  ضفاء الحمایة التشریعیة علیها.من إ

فإن كانت العلة من استثناء تلك الأنواع من البیانات هي الحفاظ على استقلالیة الجهات 

القضائیة عند ممارستها لعملها، والحفاظ على الخصوصیة والحفاظ على الأمن القومي للبلاد، 

المركزي، فكان الأولى إضفاء وكذلك الحسابات البنكیة وكافة البیانات التي تخضع لرقابة البنك 

الحمایة التشریعیة على تلك الأنواع من تلك البیانات بضوابط تناسب حساسیة تلك الأنواع 

وتنوعها وطرق تعامل الجهات المذكورة آنفاً، لا أن تصبح تلك البیانات متاحة ومباحاً بدون 

  .حمایة جنائیة

ظلة الحمایة التشریعیة یفرغ ویرى الباحث أن استبعاد بعض البیانات الشخصیة من م

  القانون الجدید من مضمونه.
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  .١٢حمایة البیانات الشخصیة للطفل في المادة 

): یحظر علي المتحكم أو المعالج سواء كان شخصًا طبیعیا أو اعتباریًا جمع ١٢" مادة (

ص من بیانات شخصیة حساسة أو نقلها أو تخزینها أو حفظها أو معالجتها أو إتاحتها إلا بترخی

المركز، وفیما عدا الأحوال المصرح بها قانونًا، یلزم الحصول علي موافقة كتابیة وصریحة من 

  .الشخص المعني

وفي حالة إجراء أي عملیة مما ذكر تتعلق ببیانات الأطفال، یلزم موافقة ولي الأمر، ویجب 

بیانات شخصیة  ألا تكون مشاركة الطفل في لعبة أو مسابقة أو أي نشاط آخر مشروطة بتقدیم

للطفل تزید علي ما هو ضروري للمشاركة في ذلك، وذلك كله وفقًا للمعاییر والضوابط التي 

  تحددها اللائحة التنفیذیة لهذا القانون".

  تعلیق الباحث على هذه المادة:

یرى الباحث أنه المشرع قد أحسن صنعاً حینما حظر على المتحكم أو المعالج جمع بیانات 

لأى مواطن إلا بترخیص، وفي حالة إجراء أي عملیة مما ذكر تتعلق ببیانات  شخصیة حساسة

  الأطفال یلزم موافقة ولى الأمر.

وحفاظاً علي الاطفال، أوجبت المادة ألا تكون مشاركة الطفل في لعبة أو مسابقة أو أي 

لك، نشاط آخر مشروطة بتقدیم بیانات شخصیة للطفل تزید علي ما هو ضروري للمشاركة في ذ

وهذا یراه الباحث نقطة إیجابیة تحسب لهذا القانون، إلا أن الباحث یرى أن هذه المادة مستقاة من 

  الذي أقرته الولایات المتحدة الأمریكیة. )١(قانون (كوبا)

أنه یمكن للباحث القول بأن بصدور قانون حمایة البیانات الشخصیة الجدید،  والخلاصة:

تهلك الإلكتروني تتمتع بمظلة تشریعیة حمائیة، في إطار قانوني أصبحت البیانات الشخصیة للمس

  .متكامل

                                                           

المعروف اختصارا باسم قانون كوبا هو  ١٩٩٨نون حمایة خصوصیة الأطفال على الإنترنت لعام قا )١(

  ولایة أمریكیة. ١٥قانون أقرته الولایات المتحدة تطبقه 

، على كل الهیاكل والأشخاص والشركات الخاضعة ٢٠٠٠أبریل  ٢١دخل القانون حیز التطبیق اعتبارًا من 

 ١٣ي تقوم بجمع المعلومات الشخصیة عبر الإنترنت الخاصة بالأطفال دون سن لقانون الولایات المتحدة والت

عامًا بمن فیهم الأطفال خارج الولایات المتحدة، إذا كان مقر الشركة موجودا في التراب الأمریكي، ویشرح 

 القانون بالتفصیل ما یجب على موقع الانترنت تضمینه في سیاسة الخصوصیة، ومتى وكیف یمكن الحصول

على موافقة صریحة من طرف أحد الوالدین أو الوصي، وماهي المسؤولیات المدرجة على عاتق الموقع 

لحمایة خصوصیة الأطفال وسلامتهم عبر الإنترنت بما في ذلك القیود المفروضة على تسویق والربح من 

 https://ar.wikipedia.org/wiki     .انظر الموقع التالي:١٣الأطفال دون سن 
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  اقتراحات الباحث لحمایة خصوصیة المستهلك الإلكتروني:

یرى الباحث أنه لوضع سیاج یحمى خصوصیة المستهلك الإلكتروني وسریة بیاناته یجب 

  إلزام التاجر أو الموقع بما یلي: 

 ها بیانات المستهلك الإلكتروني، والمدة المحددة للاستخدام.تحدید المجالات التي تستخدم فی .١

الحصول على موافقة صریحة من المستهلك قبل جمع بیانات عنه وقبل استخدام البیانات،  .٢

ویشترط أن تكون الموافقة واضحة، ویتم إیصالها للمستهلك بلغة یفهمها، ویكون الحصول 

خدام بیاناته، دون أي خدع أو كلمات تحمل على الموافقة بطریقة تؤكد أنه یوافق على است

 أكثر من معنى.

 و الطرف منه تحدید مع المستخدم موافقة دون ثالث طرف إلى البیانات قل من بعد الالتزام .٣

 عند إتاحة الخیار مع نقلها، حال في البیانات هذه عن والمسئول النقل ومنه الثالث وغرض

 الرفض.

لإلكتروني، بحیث لا یمكن قراءتها إلا بعد فك الشفرة وحلها الاتفاق على تشفیر رسائل البرید ا .٤

  بواسطة الطرفین فقط، وهنا لا یستطیع أي متسلط قراءة الرسالة.

منع تخزین بیانات المستهلك على دعامات مستقلة أو أي وسیلة أخرى من شأنها أن تساعد  .٥

 في إعادة نشر هذه البیانات.

ویمكن الاستعانة ببعض البرامج التي تحول دون  تحدید نوع البیانات التي یجوز حفظها، .٦

 إمكانیة حفظ هذه المعلومات.

 .عنوانه أو الإلكتروني بریده الخصوصیة وتحدید مسائل عن الموقع في المسئول تعیین .٧

بیان آلیات التعویض عن الأضرار والمسؤولیات القانونیة وبیان الجهة التي یتصل بها  .٨

اء على خصوصیته أو رغبته بتقدیم شكوى أو المطالبة المستهلك الإلكتروني عند الاعتد

 بالتعویض.
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  المبحث الثانى

  حمایة البیانات الشخصیة 

  والحق في الخصوصیة في الفقه الإسلامي

شرَّع الدین الإسلامي خصوصیة الفرد قبل أكثر من أربعة عشر قرناً، ووصى الفرد المسلم 

ب سبحانه العقوبات في الحیاة الدنیا والوعید الشدید بحفظ عورة أخیه المسلم إنْ تمكن منها، ورتِّ 

المحافظة على خصوصیة  -   -في الآخرة، لردع كل مخالف لأوامره، وفي المقابل جعل االله 

  .)١(الفرد من صفات المؤمنین، الذین صدَّقوا االله ورسوله وعملوا بشرعته

الرفیعة التي دعمتها الشریعة ویعتبر احترام الحیاة الخاصة للآخرین من الآداب الإسلامیة 

الإسلامیة، حیث وضعت سیاجاً منیعاً من القیم والتعالیم والأحكام الصارمة، التي تحقق السریة 

  والخصوصیة، وجرّمت الاطلاع علیها أو كشفها تحت أیة دعوى أو مبرر مهما كان.

لیعیشوا  هذا الأدب الراقي یؤكد حرص الإسلام الشدید على تنظیم العلاقة بین الناس

حیاتهم بحریة بعیداً عن عیون المتلصصین، وسفاهات المتربصین الذین یعشقون الفضائح 

  ویشیعون الخوف والقلق والاضطراب بین الناس.

والالتزام بهذا الأدب الرفیع یجعل الإنسان یعیش مطمئن القلب راضي النفس، والطریق إلى 

اظ على مشاعرهم، واحترام خصوصیاتهم، تحقیق هذا الهدف هو حسن علاقته بالآخرین، والحف

  .)٢(وعدم التلصص علیهم، وتجنب البحث عن مساوئهم وتجاوزاتهم

  المطلب الأول: مفهوم الحق في الخصوصیة والسریة في الفقه الاسلامي.

المطلب الثاني: وسائل حمایة خصوصیة المستهلك الالكتروني وبیاناته السریة في الفقه 

  الاسلامي.

   

                                                           

وم الخصوصیة وتاریخها.. رؤیة إسلامیة وتقنیة، مقال منشور على شبكة الانترنت على الموقع )مفه١(

  التالي: 

https://www.lahaonline.com/articles/view/42153.htm. 

)احترام خصوصیات الآخرین.. واجب دیني وأخلاقي، مقال بمجلة الخلیج الاماراتیة، تاریخ النشر: ٢(

  الرابط التالي: ، منشور على٢٣/٠٢/٢٠١٨

http://www.alkhaleej.ae/supplements/page/b6881f15-d7f9-4119-8d31 

dd7d3f0022fc 
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  ولالمطلب الأ 

  مفهوم الحق في الخصوصیة والسریة في الفقه الاسلامي

  

  الفرع الأول

  مفهوم الحق

 ، " الحَقُّ هو: من أسماء االلهِ تعالى، أو من صِفاتِهِ، والقُرْآنُ، وضِدُّ الباطِلِ، والأمر المَقْضِيُّ

الموتُ، والحَزْمُ، وواحدُ (والعَدْلُ، والإِسْلامُ، والمالُ، والمِلْكُ، والمَوجود الثابِتُ، والصِدْقُ)، و 

  .)٢(وهو: الثابت الذي لا یسوغ إنكاره "  ،)١(الحُقوقِ 

  : )٣(والحقّ یقال على أوجه

یقال لموجِد الشيء (بصیغة اسم الفاعل) بسبب ما تقتضیه الحكمة، ولهذا قیل في االله  :الأول

، وقیل بعد ذلك: )٤(﴾ م الْحقوردوا إِلَى اللَّه مولاهتعالى: هو الحـقّ، قال االله تعالى: ﴿

﴿فوُنرإلَِّا الضَّلالُ فَأَنَّى تُص قالْح دعفَماذا ب قالْح كُمبر اللَّه كُم٥(﴾فذَل(.  

یقال للموجَد (بصیغة اسم المفعول) بحسب مقتضى الحكمة، ولهذا یقال: فعل االله تعالى  :والثاني

هو الَّذي جعلَ الشمس ضياء والْقَمر لبعث حق، وقال تعالى: كلّه حق، نحو قولنا: الموت حق، وا

ويستَنبئُِونَك أَحق هو قُلْ إيِ ، وقال في القیامة: ﴿ )٧(﴾ ما خلَق اللَّه ذلك إِلَّا بِالْحق ﴿، إلى قوله: )٦(نُوراً

قلَح ي إِنَّهبر٨(﴾ و(وقوله ، - -﴿: ونلَيكْتُمقالْح﴾)٩(وقوله،- -:﴿كبر نم قالْح﴾)١(﴿، إِنَّهو

                                                           

ق: مكتب هـ)، تحقی٨١٧)القاموس المحیط، مجد الدین أبو طاهر محمد بن یعقوب الفیروز آبادي (ت ١(

تحقیق التراث في مؤسسة الرسالة بإشراف: محمد نعیم العرقسُوسي، الناشر: مؤسسة الرسالة للطباعة والنشر 

 .١/٨٧٤م، .٢٠٠٥هـ ١٤٢٦لبنان، ط: الثامنة  –والتوزیع، بیروت 

هـ)، ٨١٦) التعریفات: السید الشریف أبي الحسن علي بن محمد بن علي الحسیني الجرجاني الحنفي (ت ٢(

 .١/٨٩م.٢٠٠٣هـ ١٤٢٤: الثانیة، دار الكتب العلمیة، بیروت ط

هـ)، تحقیق: صفوان عدناني ٤٢٥مفردات ألفاظ القرآن، الحسین بن الفضل الراغب الأصفهاني (ت  )٣(

 .١/٢٤٦بیروت.  –دمشق، والدار الشامیة  –هـ، دار القلم ١٤١٢داوودي، ط: الأولى 

 .٣٠سورة: یونس، آیة  )٤(

 .٣٢س، آیة سورة: یون )٥(

 .٥سورة: یونس، آیة  )٦(

 .٥سورة: یونس، آیة  )٧(

 .٥٣سورة: یونس، آیة  )٨(

 ..١٤٦سورة: البقرة، آیة  )٩(
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كبر نم ق٢(﴾ لَلْح(.  

في الاعتقاد للشيء المطابق لما علیه ذلك الشيء في نفسه، كقولنا: اعتقاد فلان في  والثالث:

ين آمنوا لما فَهدى اللَّه الَّذالبعث والثواب والعقاب والجنّة والنّار حقّ، قال االله تعالى:﴿ 

قالْح نم يهتَلَفُوا ف٣(﴾اخ(.  

للفعل والقول بحسب ما یجب وبقدر ما یجب، وفي الوقت الذي یجب، كقولنا: فعلك حقّ  والرابع:

، )٥( ﴾وحق الْقَولُ مني لَأَملَأَن جهنم، ﴿)٤( ﴾كَذلك حقَّت كَلمةُ ربكوقولك حقّ، قال تعالى: ﴿

، یصح أن یكون المراد به االله تعالى، ویصحّ )٦( ﴾ولَوِ اتَّبع الْحق أَهواءهم  -﴿ : - وقوله 

  . )٧(أن یراد به الحكم الذي هو بحسب مقتضى الحكمة

السنة النبویة الشریفة استعملت كلمة الحق في مواطن عدة، منها ما ورد في حدیث  وفي

حَقُّ اللَّهِ عَلَى «، وفي حدیث آخر: )٨(»أَعْطَى كُلَّ ذِي حَقٍّ حَقَّهُ  إِنَّ اللَّهَ «: -  -النبي محمد 

  .)٩(» العِبَادِ أَنْ یَعْبُدُوهُ ولاََ یُشْرِكُوا بِهِ شَیْئًا

   

                                                                                                                                                                      

 .١٤٧سورة: البقرة، آیة  )١(

 .١٤٩سورة: البقرة، آیة  )٢(

 .٢١٣سورة: البقرة، آیة  )٣(

 .٣٣سورة: یونس، آیة  )٤(

 .١٣سورة: السجدة، آیة  )٥(

 .٧١ون، آیة سورة: المؤمن )٦(

 .١/٢٤٦المفردات في غریب القرآن: الراغب الأصفهاني  )٧(

هـ)، تحقیق: ٢٧٩الجامع الكبیر سنن الترمذى: محمد بن عیسى بن موسى بن الضحاك الترمذي (ت  )٨(

م، أبواب الوصایا، باب ما جاء لا وصیة لوارثحدیث ١٩٩٨بشار عواد معروف، دار الغرب الإسلامي، بیروت 

 ،.٤/٤٣٤وقال: هَذَا حَدِیثٌ حَسَنٌ صَحِیحٌ )٢١٢١رقم(

) وسننه وأیامه صحیح البخاري: محمد بن الجامع المسند الصحیح المختصر من أمور رسول االله ( )٩(

إسماعیل أبو عبداالله البخاري الجعفي، المحقق: محمد زهیر بن ناصر الناصر، الناشر: دار طوق النجاة 

هـ، كتاب الجهاد والسیر، باب ١٤٢٢یم محمد فؤاد عبد الباقي) ط: الأولى (مصورة عن السلطانیة بإضافة ترق

 .٨/٦٠) ٢٨٥٦اسم الفرس والحمار، حدیث رقم(
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  الفرع الثاني

  مفهوم الخصوصیة

تعني حالة الخصوص، ویقال: خصه بالشئ إذا اختصه به،  :الخصوصیة في اللغة

  .)١(كما أن الخاصة ضد العامة والتخصیص ضد التعمیم،

ویمكن القول بأن عدم ذكر لفظة الحق في الخصوصیة، أو الحیاة الخاصة من فقهاء 

الشریعة الإسلامیة قدیماً لا یعني أنه لم یعترف بهذا النوع من الحق، بل الأمر على خلاف ذلك، 

لحق عموماً، ویظهر فإن الدین الإسلامي قد اعترف ابتداء به من خلال انطوائه تحت مفهوم ا

على أهمیة المحافظة على حرمة  -  - ذلك في تكریم الإنسان وصیانة حرماته، ویؤكد الرسول 

یَطُوفُ بِالْكَعْبَةِ، وَیَقُولُ:  -   -خصوصیات الفرد، فعنعَبْد اللَّهِ بْنُ عُمَرَ، قَالَ: رَأَیْتُ رَسُولَ اللَّهِ 

ا أَعْظَمَكِ وَأَعْظَمَ حُرْمَتَكِ، وَالَّذِي نَفْسُ مُحَمَّدٍ بِیَدِهِ، لَحُرْمَةُ الْمُؤْمِنِ مَا أَطْیَبَكِ وَأَطْیَبَ رِیحَكِ، مَ « 

  .)٢(»أَعْظَمُ عِنْدَ اللَّهِ حُرْمَةً مِنْكِ، مَالِهِ، وَدَمِهِ، وَأَنْ نَظُنَّ بِهِ إِلاَّ خَیْرًا

  

  الفرع الثالث

  مفهوم السریة

) في اللغة: الرَّاءُ یَجْمَعُ فُرُوعَهُ إِخْفَاءُ الشَّيْءِ، وَمَا كَانَ مِنْ خَالِصِهِ وَمُسْتَقَرِّهِ، "السِّینُ وَ  (السَرَّ

عْلاَنِ، یُقَالُ: أَسْرَرْتُ الشَّيْءَ إِسْرَارًا، خِلاَفَ  : خِلاَفَ الإِْ لاَ یَخْرُجُ شَيْءٌ مِنْهُ عَنْ هَذَا، فَالسِّرُّ

قَالَ: أَسْرَرْتُ الشَّيْءَ: أَخْفَیْتُهُ. وَأَسْرَرْتُهُ: أَعْلَنْتُهُ، وَقَرَأَ: ، وقیل هو من الأضداد، "ی)٣(أَعْلَنْتُهُ"

﴿ذاَبا الْعأَوا رةَ لَمامدوا النرأَسونَ .، قَالَ: أَظْهَرُوهَا، وَأَنْشَدَ قَوْلَ امْرِئِ الْقَیْسِ:)٤(﴾و ...... لَوْ یُسِرُّ

  .)٥(مَقْتَلِي، أَيْ لَوْ یُظْهِرُونَ"

   

                                                           

  ـ.  ١/٦١٧القاموس المحیط: الفیروز آبادي،  )١(

هـ)، ٢٧٣سنن ابن ماجه: ابن ماجة أبو عبد االله محمد بن یزید القزویني، وماجة اسم أبیه یزید (ت  )٢(

، ٢/٢٩٧فیصل عیسى البابي الحلبي.  -د فؤاد عبد الباقي، الناشر: دار إحیاء الكتب العربیة تحقیق: محم

 )، حكمه: ضعیف.٣٩٣٢كتاب الفتن، باب حرمة دم المؤمن وماله، حدیث رقم (

هـ)، المحقق: ٣٩٥) معجم مقاییس اللغة، أحمد بن فارس بن زكریاء القزویني الرازي، أبو الحسین (ت ٣(

 .٣/٦٧م ١٩٧٩هـ ١٣٩٩محمد هارون الناشر: دار الفكر عبد السلام 

 .٥٤سورة: یونس، آیة  )٤(

 .٣/٦٧معجم مقاییس اللغة: ابن فارس  )٥(



٢٣٣ 
 

  والسر اصطلاحًا: 

  .)١(قال الراغب: (السِّرُّ هو الحدیث المكتم في النفس) 

  .)٢(وقیل: (هو ما یسرُّه المرء في نفسه من الأمور التي عزم علیها) 

  وقیل السر ضربان:

.. والثاني: أن .: ما یلقي الإنسان من حدیث یستكتم وذلك إما: لفظًا..، وإما: حالاً أحدهما"

في نفسك بما تستقبح إشاعته أو شیئًا ترید فعله، وكتمان النوع الأول من الوفاء، یكون حدیثاً 

ویختص بعامة الناس، والثاني من الحزم والاحتیاط، وهو مختص بالملوك وأصحاب 

  . )٣(السیاسات"

  

  المطلب الثاني

  وسائل حمایة خصوصیة 

  المستهلك الالكتروني وبیاناته السریة 

رفیعة التي دعمتها الشریعة الإسلامیة احترام الحیاة الخاصة من الآداب الإسلامیة ال

للآخرین، حیث وضعت سیاجاً منیعاً من القیم والتعالیم والأحكام الصارمة، التي تحقق السریة 

  والخصوصیة، وجرّمت الاطلاع علیها أو كشفها تحت أیة دعوى أو مبرر مهما كان.

على تنظیم العلاقة بین الناس لیعیشوا هذا الأدب الراقي یؤكد حرص الإسلام الشدید 

حیاتهم بحریة بعیداً عن عیون المتلصصین، وسفاهات المتربصین الذین یعشقون الفضائح 

  ویشیعون الخوف والقلق والاضطراب بین الناس.

والالتزام بهذا الأدب الرفیع یجعل الإنسان یعیش مطمئن القلب راضي النفس، والطریق إلى 

احترام خصوصیات الآخرین، وعدم التلصص علیهم، وتجنب البحث عن  تحقیق هذا الهدف هو

  .)٤(مساوئهم وتجاوزاتهم

وفي الفقه الاسلامي هناك عدة وسائل لحمایة خصوصیة المستهلك الالكتروني یمكن 

  للباحث استنباطها من الآیات القرآنیة والأحادیث النبویة، من هذه الوسائل:

                                                           

 .١/٤٠٤)المفردات في غریب القرآن: الراغب الأصفهانى، ١(

 )الكلیات: معجم في المصطلحات والفروق اللغویة لأبي البقاء أیوب ابن موسى الحسیني الكفوي، مؤسسة٢(

 .١/٤١٥م ١٩٩٣هـ ١٤١٣الرسالة، بیروت، ط: الثانیة 

)الذریعة إلى مكارم الشریعة: أبو القاسم الحسین بن محمد المعروف بالراغب الأصفهاني (المتوفى: ٣(

 .٢١٢م، صـ٢٠٠٧هـ ١٤٢٨القاهرة،  –هـ) تحقیق: د. أبو الیزید أبو زید العجمي، الناشر: دار السلام ٥٠٢

 خرین.. ، المرجع السابق.)احترام خصوصیات الآ٤(
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  .المستهلك الالكتروني في استعمال بیاناتهالفرع الأول: الحث على استئذان 

  .: النهي عن التجسس وتتبع بیانات المستهلك الالكترونيالفرع الثاني

  .: النهي عن هتك أسرار المستهلك الالكترونيالفرع الثالث

  .: تحریم سرقة البیانات للمستهلك الالكترونيالفرع الرابع

  .تروني: التعویض المالي للمستهلك الالكالفرع الخامس

  

  الفرع الأول

  الحث على استئذان المستهلك الالكتروني 

  في استعمال بیاناته

احترام الحیاة الخاصة للآخرین في منظومة الإسلام الأخلاقیة له صور كثیرة ومجالات 

، وقد غرس فینا القرآن الكریم هذا الأدب من »أدب الاستئذان«متعددة، وهي تبدأ بأدب رفیع هو 

ن الآیات المحكمة التي توفر لكل من یلتزم بها حیاة طیبة كریمة، وعلاقات خلال العدید م

يا أَيها الَّذين في كتابه الكریم: ﴿  -   - محترمة من شأنها توثیق العلاقات بین الناس، قال االله 

علَىٰ أَهلها ذَٰلكُم خير لَّكُم لَعلَّكمُ آمنوا لَا تدَخلُوا بيوتًا غَير بيوتكُم حتَّىٰ تَستأَْنسوا وتُسلِّموا 

ونوقال رسولُ االله)١(﴾تذََكَّر ، -   -» : مَنْ نَظَرَ فِي كِتاَبِ أَخِیهِ بِغَیْرِ إِذْنِهِ فَإِنَّمَا یَنْظُرُ فِي

  .)٢(»النَّارِ 

، قَالَ: حَدَّثنََا رَجُلٌ مَنْ بَنِي عَامِرٍ أَنَّهُ اسْتَ  وَهُوَ فِي بَیْتٍ  -   -أْذَنَ عَلَى النَّبِيِّ وعَنْ رِبْعِيٍّ

لِخَادِمِهِ: " اخْرُجْ إِلَى هَذَا فَعَلِّمْهُ الاِسْتِئْذَانَ، فَقُلْ لَهُ: قُلِ السَّلاَمُ  -   - فَقَالَ: أَلِجُ ؟ فَقَالَ النَّبِيُّ 

  .)٣("فَدَخَلَ ، -   - یْكُمْ، أَأَدْخُلُ ؟ فَأَذِنَ لَهُ النَّبِيُّ عَلَیْكُمْ، أَأَدْخُلُ؟ " فَسَمِعَهُ الرَّجُلُ، فَقَالَ: السَّلاَمُ عَلَ 

                                                           

)، وسبب نزول هذه الآیة: عن عديّ بن ثابت: أن امرأة من الأنصار، قالت: ٢٧سورة النور، الآیة رقم ( )١(

یا رسول االله، إني أكون في منزلي على الحال التي لا أحب أن یراني أحد علیها، والد ولا ولد، وأنه لا یزال 

ك الحال؟ قال: فنزلت الآیة، انظر: تفسیر الطبري = جامع البیان ت: یدخل عليّ رجل من أهلي، وأنا على تل

 .١٩/١٤٧شاكر، سورة النور، 

)، قَالَ أَبُو دَاوُدَ: ١٤٨٥سنن ابو داوود، كتاب الصلاة، باب تفریع أبواب الوتر، باب الدعاء، حدیث رقم ( )٢(

دِ بْنِ « » كَعْبٍ كُلُّهَا وَاهِیَةٌ، وَهَذَا الطَّرِیقُ أَمْثَلُهَا وَهُوَ ضَعِیفٌ أَیْضًا رُوِيَ هَذَا الْحَدِیثُ مِنْ غَیْرِ وَجْهٍ عَنْ مُحَمَّ

٢/٧٨. 

هـ)، تحقیق: ٢٧٥سنن أبى داوود، أبو داود سلیمان بن الأشعث بن اسحاق الأزدى السجستاني (ت  )٣(

النوم، باب: كیف محمد محیى الدین عبدالحمید، المكتبة العصریة، صیدا، بیروت، كتاب: الأدب، أبواب: 

 ، وقال حدیث صحیح.٤/٣٤٥)٥١٧٧الاستئذان، حدیث رقم (
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أن وجوب الاستئذان قبل الدخول على البیوت یقاس علیه وجوب الاستئذان  ویرى الباحث:

قبل الدخول على بیانات المستهلك الالكتروني، لأن كلاهما یعد من الخصوصیات الشخصیة 

  التي أوجب الاسلام احترامها.

یكون الإسلام قد كفل حمایة خصوصیة المستهلك الإلكتروني عن طریق  علیهاءوبن

  تحریمه للدخول على بیاناته بدون إذنه.

  

  الفرع الثاني

  النهي عن التجسس 

 وتتبع بیانات المستهلك الالكتروني

: النهي عن التجسس على المستهلك الالكتروني وتتبع عوراته ومن وسائل الحمایة

ته بأي وسیلة كانت، فالشریعة الإسلامیة قد حفظت حق الخصوصیة من خلال وبیاناته، وتعری

ولا التجسس بكل صوره وأشكاله على حیاة الإنسان الخاصة ویتجلى ذلك في قوله تعالى: ﴿

  .)١(﴾تَجسّسوا

  .)٢(.. » .سُوا.. وَلاَ تَجَسَّسُوا، وَلاَ تَحَسَّ .: «-   -وعَنْ أَبِي هُرَیْرَةَ، قَالَ: قَالَ رَسُولُ االلهِ 

 - عن تتبع عورات الناس، فعَنْ مُعَاوِیَةَ، قَالَ: سَمِعْتُ رَسُولَ اللَّهِ  -   - وقد نهى النبي 

 -  :ُ٣(» إِنَّكَ إِنِ اتَّبَعْتَ عَوْرَاتِ النَّاسِ أَفْسَدْتَهُمْ، أَوْ كِدْتَ أَنْ تفُْسِدَهُمْ «یَقُول(.  

: "یا معشرَ من آمنَ -   - ، قال: قال رسولُ االله وروى ابو داوود عن أبي برزةَ الأسلمىِّ 

بلسانِهِ ولم یدخُلِ الإیمانُ قلبَهُ، لا تغتابُوا المسلمین، ولا تتبِعواعوراتِهم، فإنَّه من اتَّبعَ عوراتِهم یتَّبعِ 

  .)٤(االلهُ عورتَهُ، ومن یتَّبعِ االلهُ عورتَهُ یفضَحْهُ في بیتِه"

، -   -نِ سَعْدٍ، قَالَ: اطَّلَعَ رَجُلٌ مِنْ جُحْرٍ فِي حُجَرِ النَّبِيِّ ومن ذلك ما ورد عَنْ سَهْلِ بْ 

لَوْ أَعْلَمُ أَنَّكَ تَنْظُرُ، لَطَعَنْتُ بِهِ فِي عَیْنِكَ، إِنَّمَا «مِدْرًى یَحُكُّ بِهِ رَأْسَهُ، فَقَالَ:  -  - وَمَعَ النَّبِيِّ 

  .)٥(»جُعِلَ الاِسْتِئْذَانُ مِنْ أَجْلِ البَصَرِ 

                                                           

 ).١٢سورة الحجرات، من الآیة رقم ( )١(

هـ)، تحقیق: محمد فؤاد ٦١صحیح مسلم، مسلم بن الحجاج أبو الحسین القشیري النیسابوري (ت  )٢(

الصلة والآداب، باب: تحریم الظن، عبدالباقي، دار احیاء التراث العربي بیروت، بلا سنة طبع. كتاب: البر و 

 .٤/٩٨٥) ٢٥٦٣والتجسس، والتنافس، والتناجش ونحوها، حدیث رقم (

 )، وقال:حدیث صحیح.٤٨٨٨سنن ابو داوود، كتاب: الأدب، باب: في النهي عن التجسس، حدیث رقم ( )٣(

 .٧/٢٤١ح لغیره )، وقال: حدیث صحی٤٨٨٠سنن ابو داوود،كتاب: الأدب، باب: الغیبة، حدیث رقم ( )٤(

 .٨/٥٤)، ٦٢٤١صحیح البخاري، كتاب: الاستئذان، باب: الاستئذان من أجل البصر،حدیث رقم ( )٥(
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، -  -ومنه ما ورد عَنْ سُهَیْلٍ، عَنْ أَبِیهِ، قَالَ: حَدَّثنََا أَبُو هُرَیْرَةَ، أَنَّهُ سَمِعَ رَسُولَ اللَّهِ 

  .)١(»مَنْ اطَّلَعَ فِي دَارِ قَوْمٍ بِغَیْرِ إِذْنِهِمْ، فَفَقَئُوا عَیْنَهُ فَقَدْ هَدَرَتْ عَیْنُهُ «یَقُولُ: 

ارع للتجسس وتتبع عورات الناس یقاس علیه تحریم التجسس أن تحریم الش ویرى الباحث:

الالكتروني بدون إذنه، وذلك لعموم النهي، ولأن بیانات المستهلك  المستهلك والتتبع لبیانات

(كالهوایات، والدیانة، والمیول السیاسیة) تعتبر كالعورة التي لا یحب الشخص أن  الالكتروني

الأساسیة التي لا غنى عنها في إكمال عملیة التعاقد (كالاسم  یطلع علیها غیره، ما عدا البیانات

  والعنوان)، مع اشتراط إذنه أیضاً.

یكون الإسلام قد كفل حمایة خصوصیة المستهلك الإلكتروني عن طریق  وبناء علیه

  تحریمه للتجسس والتتبع للبیانات.

  

  الفرع الثالث

  النهي عن إفشاء أسرار المستهلك الالكتروني

من فَشا الخبر یَفْشو فُشُو�ا وفُشِی�ا، أي: انتشر وذاع، وأفْشاهُ غیره، وتـَفَشَّى الشيء،  ء:الإفشا

  .)٢(أي: اتسع، وفشا الشيء: ظهر

: حفظ الأسرار وعدم ومن وسائل الحمایة التي كفلها المشرع للمستهلك الإلكتروني

ینقل أسراره ولا یفشیها، ویدل  إفشائها، ویظهر ذلك جلیاً في حق كل من الزوجین على الآخر بألا

  على ذلك ما یلي:

ضَه وأَعرض وإِذْ أَسر النبِي إِلَى بعضِ أَزْواجِه حديثًا فَلَما نَبأَت بِه وأَظْهره اللَّه علَيه عرف بعقوله تعالى: ﴿  -١

بأَكَ هذَا قَالَ نَبأَني الْعليم الْخَبِير * إنِ تَتُوبا إِلَى اللَّه فقََد صغَت عن بعضٍ فَلَما نَبأَها بِه قَالَت من أَنْ

  .)٤) (٣(﴾بعد ذَلك ظَهِيرقلُُوبكُما وإنِ تَظَاهرا عليَه فإَنِ اللَّه هو مولَاه وجِبرِيلُ وصالح الْمؤمنين والْملاَئكَةُ 

                                                           

)، وقال: حدیث ٥١٧٢سنن ابو داوود، كتاب: الأدب، أبواب: النوم، باب: في الاستئذان،حدیث رقم ( )١(

 .٤/٣٤٣صحیح 

 ).٣/٦٩مقاییس اللغة: لابن فارس ( )٢(

 .٤، ٣م الآیتان سورة التحری )٣(

یَشْرَبُ عَسَلاً عِنْدَ  -  -، قَالَتْ: كَانَ رَسُولُ اللَّهِ -ك  –وسبب نزول هذه الآیة: ما روى عَنْ عَائِشَةَ  )٤(

: أَكَلْتَ مَغَافِیرَ، إِنِّي أَجِدُ زَیْنَبَ بِنْتِ جَحْشٍ، وَیَمْكُثُ عِنْدَهَا، فَوَاطَیْتُ أَنَا وَحَفْصَةُ عَلَى، أَیَّتنَُا دَخَلَ عَلَیْهَا فَلْتَقُلْ لَهُ 

لاَ، وَلَكِنِّي كُنْتُ أَشْرَبُ عَسَلاً عِنْدَ زَیْنَبَ بِنْتِ جَحْشٍ، فَلَنْ أَعُودَ لَهُ، وَقَدْ حَلَفْتُ، لاَ «مِنْكَ رِیحَ مَغَافِیرَ، قَالَ: 

  ».تُخْبِرِي بِذَلِكَ أَحَدًا
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، مما أتت به من إفشاء السرِّ إلى صاحبتها، -  -أشار تعالى إلى غضبه لنبیِّه  وقد

  .)١(ومن مظاهرتهما على ما یقلق راحته، وأن ذلك ذنب تجب التوبة منه

وإِلَى أُولي الأَمرِ وإِذَا جاءهم أَمر من الأَمنِ أَوِ الْخَوف أَذَاعواْ بِه ولَو ردوه إِلَى الرسولِ قال تعالى: ﴿  -٢

يالش تُمعلاَتَّب تُهمحرو كُملَيع لاَ فَضْلُ اللّهلَوو مهنم تَنبِطُونَهسي ينالَّذ همللَع مهنإِلاَّ م طَانيلا٢(﴾ قَل(.  

  .)٣( قال الطبري: (أَذَاعُواْ بِهِ: أفشوه وبثُّوه في الناس)

قال ابن .)٤(﴾ أَيها الَّذين آمنواْ لاَ تَخُونُواْ اللّه والرسولَ وتَخُونُواْ أَمانَاتكُم وأَنتُم تَعلَمونيا وقال تعالى: ﴿  -٣

  .)٥(الْحَدِیثَ فَیُفْشُونَهُ حَتَّى یَبْلُغَ الْمُشْرِكِینَ) -   -كثیر: (كَانُوا یَسْمَعُونَ مِنَ النَّبِيِّ 

، یَقُولُ: قَالَ رَسُولُ ومن السنة ما رواه عَ  -٤ بْد الرَّحْمَنِ بْنِ سَعْدٍ، قَالَ: سَمِعْتُ أَبَا سَعِیدٍ الْخُدْرِيَّ

إِنَّ مِنْ أَعْظَمِ الأَْمَانَةِ عِنْدَ االلهِ یَوْمَ الْقِیَامَةِ، الرَّجُلَ یُفْضِي إِلَى امْرَأَتِهِ، وَتفُْضِي : «-  -االلهِ 

  .)٦(»إِلَیْهِ، ثُمَّ یَنْشُرُ سِرَّهَا

هَلْ مِنْكُمُ الرَّجُلُ إِذَا «ثمَُّ أَقْبَلَ عَلَى الرِّجَالِ فَقَالَ: « والحدیث الطویل الذي رواه أبوهریرة:  -٥

ثمَُّ یَجْلِسُ «قَالُوا: نَعَمْ، قَالَ: » أَتَى أَهْلَهُ فَأَغْلَقَ عَلَیْهِ بَابَهُ وَأَلْقَى عَلَیْهِ سِتْرَهُ وَاسْتَتَرَ بِسِتْرِ اللَّهِ 

هَلْ «قَالَ: فَسَكَتُوا، قَالَ فَأَقْبَلَ عَلَى النِّسَاءِ، فَقَالَ: » بَعْدَ ذَلِكَ فَیَقُولُ فَعَلْتُ كَذَا فَعَلْتُ كَذَا

.. كَعَابٌ عَلَى إِحْدَى رُكْبَتَیْهَا وَتَطَاوَلَتْ لِرَسُولِ اللَّهِ .فَسَكَتْنَ فَجَثَتْ فَتَاةٌ » مِنْكُنَّ مَنْ تُحَدِّثُ؟

 -   -  ،ُفَقَالَ: لِیَرَاهَا وَیَسْمَعَ كَلاَمَهَا فَقَالَتْ: یَا رَسُولَ اللَّهِ، إِنَّهُمْ لَیَتَحَدَّثُونَ، وَإِنَّهُنَّ لَیَتَحَدَّثْنَه

                                                                                                                                                                      

أیها النبي لم تحرم ما أحل االله لك تبتغي مرضاة أزواجك واالله صحیح البخاري، كتاب: تفسیر القرآن، باب: { یا 

 .٦/١٥٦) ٤٩١٢غفور رحیم} حدیث رقم 

هـ) ١٣٣٢محاسن التأویل: محمد جمال الدین بن محمد سعید بن قاسم الحلاق القاسمي (المتوفى:  )١(

هـ، المجلد ١٤١٨ولى بیروت، الطبعة: الأ  –المحقق: محمد باسل عیون السود، الناشر: دار الكتب العلمیه 

 .٩/٢٧٤] ٣): آیة ٦٦التاسع سورة التحریم القول في تأویل قوله تعالى: [سورة التحریم (

 .٨٣سورة النساء، الآیة  )٢(

تفسیرالطبري=جامع البیان عن تأویل آي القرآن: محمد بن جریرابن یزید بن كثیر بن غالب الآملي، أبو  )٣(

لدكتور/ عبد االله بن عبد المحسن التركي، بالتعاون مع مركز البحوث هـ)، تحقیق: ا٣١٠جعفر الطبري (ت 

والدراسات الإسلامیة بدار هجر الدكتور/ عبد السند حسن یمامة، الناشر: دار هجر للطباعة والنشر والتوزیع 

 .٨/٥٦٩م،  ٢٠٠١هـ ١٤٢٢والإعلان، ط: الأولى 

 .٢٧سورة الأنفال، الآیة  )٤(

(ابن كثیر): أبو الفداء إسماعیل بن عمر بن كثیر القرشي البصري ثم الدمشقي (ت تفسیر القرآن العظیم  )٥(

 –هـ)، المحقق: محمد حسین شمس الدین، الناشر: دار الكتب العلمیة، منشورات محمد علي بیضون ٧٧٤

 .٤/٣٧هـ. ١٤١٩بیروت، ط: الأولى 

 .٢/٦١)، ١٤٣٧رقم ( باب: تحریم إفشاء سر المرأة، حدیث –صحیح مسلم، كتاب: النكاح  )٦(
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 إِنَّمَا مَثَلُ ذَلِكَ مَثَلُ شَیْطَانَةٍ، لَقِیَتْ شَیْطَانًا فِي السِّكَّةِ «فَقَالَ: » هَلْ تَدْرُونَ مَا مَثَلُ ذَلِكَ؟«

  .)١(»فَقَضَى مِنْهَا حَاجَتَهُ وَالنَّاسُ یَنْظُرُونَ إِلَیْهِ 

وْجَیْنِ لِمَا یَقَعُ بَیْنَهُمَا مِنْ أُمُورِ قال الشوكاني نِ عَلَى تَحْرِیمِ إفْشَاءِ أَحَدِ الزَّ : "وَالْحَدِیثاَنِ یَدُلاَّ

اسِ،... كما أنَ كَوْنَهُ بِمَنْزِلَةِ شَیْطَانٍ لَقِيَ شَیْطَانَةً الْجِمَاعِ، وَذَلِكَ لأَِنَّ كَوْنَ الْفَاعِلِ مِنْ أَشَرِّ النَّ 

وْ  جَیْنِ فَقَضَى حَاجَتَهُ مِنْهَا وَالنَّاسُ یَنْظُرُونَ مِنْ أَعْظَمِ الأَْدِلَّةِ الدَّالَّةِ عَلَى تَحْرِیمِ نَشْرِ أَحَدِ الزَّ

  .)٢(لِلأَْسْرَارِ الْوَاقِعَةِ بَیْنَهُمَا" 

عِنْدَهُ  -   -قٍ، حَدَّثتَْنِي عَائِشَةُ أُمُّ المُؤْمِنِیِنَ، قَالَتْ: (إِنَّا كُنَّا أَزْوَاجَ النَّبِيِّ عَنْ مَسْرُو  -٦

.. ثُمَّ سَارَّهَا، فَبَكَتْ بُكَاءً شَدِیدًا، فَلَمَّا رَأَى حُزْنَهَا .جَمِیعًا، لَمْ تُغَادَرْ مِنَّا وَاحِدَةٌ، فَأَقْبَلَتْ فَاطِمَةُ 

كِ رَسُولُ اللَّهِ  سَارَّهَا  -  - الثَّانِیَةَ، فَإِذَا هِيَ تَضْحَكُ، فَقُلْتُ لَهَا أَنَا مِنْ بَیْنِ نِسَائِهِ: خَصَّ

سَأَلْتُهَا: عَمَّا سَارَّكِ؟ قَالَتْ: مَا  -   - بِالسِّرِّ مِنْ بَیْنِنَا، ثمَُّ أَنْتِ تبَْكِینَ، فَلَمَّا قَامَ رَسُولُ اللَّهِ 

  .)٣( ..).سِرَّهُ  -   - شِيَ عَلَى رَسُولِ اللَّهِ كُنْتُ لأِفُْ 

؛ لأنَّ فاطمة لو أخبرت وفیه : أنَّه لا ینبغي إفشاء السرِّ إذا كانت فیه مضرة على المُسرِّ

نساء النبي ذلك الوقت بما أخبرها به النبي من قرب أجله لحزنَّ لذلك حزنًا شدیدًا، وكذلك لو 

، فلما أمنت ذلك فاطمة بعد أخبرتهنَّ أنها سیدة نساء المؤمن ین، لعظم ذلك علیهن، واشتدَّ حزنهنَّ

  . )٤( موته أخبرت بذلك

أن تحریم الشارع لإفشاء الأسرار الزوجیة یقاس علیه تحریم إفشاء أسرار  :ویرى الباحث

  وبیانات المستهلك الإلكتروني، وذلك لعموم أدلة النهي. 

صیة المستهلك الإلكتروني عن طریق یكون الإسلام قد كفل حمایة خصو  وبناء علیه

  .تحریمه لإفشاء أسرار وبیانات المستهلك الإلكتروني

   

                                                           

سنن ابو داوود، كتاب النكاح، باب ما یكره من ذكر الرجل ما یكون من إصابته أهله،حدیث رقم  )١(

 .٢/٢٥٢)، وقال: حدیث ضعیف ٢١٧٤(

 ٦/٢٣٧نیل الأوطار: الشوكاني  )٢(

إذا مات صحیح البخاري، كتاب الاستئذان، باب من ناجى بین یدي الناس، ومن لم یخبر بسر صاحبه، ف )٣(

 .٨/٦٤) ٦٢٨٥أخبر به، حدیث رقم(

هـ) تحقیق: أبو ٤٤٩شرح صحیح البخارى: ابن بطال أبو الحسن علي بن خلف بن عبد الملك (المتوفى:  )٤(

م ٢٠٠٣ -هـ ١٤٢٣السعودیة، الریاض، الطبعة: الثانیة،  -تمیم یاسر بن إبراهیم دار النشر: مكتبة الرشد 

٩/٦١. 
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  الفرع الرابع

  تحریم سرقة البیانات للمستهلك الالكتروني

احترم الإسلام حقَّ الملكیة للأفراد، وجعل صیانتها حقاً من حقوقهم المقدَّسة، وعدَّ جریمة 

تداء على النفس أو العرض، ومن ارتكب واحدة منها فقد الاعتداء على الأموال، كجریمة الاع

  استوجب أشدَّ أنواع العقوبات.

والسارِقُ والسارِقَةُ فاَقْطَعواْ أَيديهما جزاء بِما كَسبا نَكَالاً فمما ورد في تحریم السرقة قول االله تعالى: 

يمكح زِيزع اللّهو اللّه ن١( م(.  

لَعَنَ «، قَالَ: -   -، فعَنْ أَبِي هُرَیْرَةَ، عَنِ النَّبِيِّ -   - ملعون على لسان النبيوالسارق 

  .)٢(» اللَّهُ السَّارِقَ، یَسْرِقُ البَیْضَةَ فَتقُْطَعُ یَدُهُ، وَیَسْرِقُ الحَبْلَ فَتقُْطَعُ یَدُهُ 

حِینَ یَسْرِقُ وَهُوَ  یَسْرِقُ السَّارِقُ .. وَلاَ .«، قَالَ: -   - عَنِ النَّبِيِّ  - م  –وعَنِ ابْنِ عَبَّاسٍ 

  .)٣(»مُؤْمِنٌ 

زَ مِنْ أُمُورٍ هِيَ مِنْ أَعْظَمِ أُصُولِ الْمَفَاسِدِ  : "إِنَّ الْحَدِیثَ یَتَضَمَّنُ التَّحَرُّ قَالَ الْقُرْطُبِيُّ

 رِ لِكَوْنِهَا أَغْلَبَ الْوُجُوهِ الَّتِي یُؤْخَذُ بِهَا.. وَخُصَّ السَّرِقَةُ بِالذِّكْ .وَأَضْدَادُهَا مِنْ أُصُولِ الْمَصَالِحِ وَهِيَ 

  .)٤("مَالُ الْغَیْرِ بِغَیْرِ حَقٍّ 

أن تحریم الشارع لسرقة الأموال یقاس علیه تحریم سرقة بیانات المستهلك  ویرى الباحث:

قة لمال الإلكتروني، لعموم أدلة النهي، ولأن الاعتداء على بیانات المستهلك الالكتروني یعد سر 

، إلا أنها لا تجب فیها الحد، بل التعزیر فقط لوجود الشبهة، لأن المسروق فیها )٥(معنوي متقوم

لیس بمال حقیقي، وإن كانت له قیمة كبیرة، فلا ینطبق علیه أنه سرقة بالمعنى الاصطلاحي، إذ 

  تُسقط الحدَّ. السرقة هي أخذ مال الغیر خُفیة، بشرط أن یبلغ المال نصابا، وألاَّ تقوم شبهة

وهنا توجد شبهة، إذ قد یشكِّك بعض الناس في مشروعیة كتمان العلم عن الغیر، ویرى أن 

العلم یجب أن یُتاح للجمیع، حتى إن من الناس مَن ینكر حقوق التألیف والنشر، ویجیز نشر 

ا الكتب من غیر إذن مؤلفیها، وهم محجوجون في ذلك، ومردود علیهم، لأن من المعلومات م

                                                           

 .٣٨ سورة: المائدة الآیة )١(

 .٨/١٥٩) ٦٧٨٣صحیح البخاري، كتاب الحدود باب لعن السارق إذا لم یسم، حدیث رقم( )٢(

 .٨/١٥٩) ٦٧٨٢صحیح البخاري، كتاب الحدود باب السارق حین یسرق، حدیث رقم( )٣(

 .١٢/٦٢(قوله باب الزنا وشرب الخمر)،  ١٢فتح الباري: لابن حجر العسقلاني، جزء  )٤(

نبي شاهین: أمن المعلومات في الإنترنت بین الشریعة والقانون، بحث مقدم إلى مؤتمر د/ إسماعیل عبدال )٥(

م، ٢٠٠٠مایو ٣-١القانون والكمبیوتر والإنترنت، جامعة الإمارات العربیة المتحدة،كلیة الشریعة والقانون، 

 .٣/٩٨٩م،  ٢٠٠٤الطبعة الثالثة 
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یُنفق علیها عشرات الملایین، ومن حقِّ مَن أنفق هذه النفقات الطائلة أن ینتفع بثمار ما أنفق، 

المهم أن هذا التشكیك قد یكون شبهة تدرأ الحدَّ، لو افترضنا أن هذه المعلومات مال، أو تقدر 

فاستوجب العقوبة  بالمال، وهنا تجب العقوبة التعزیریة، لأنه ارتكب معصیة لا حدَّ فیها ولا كفارة،

  .)١(تعزیراً، لا حد�ا

یكون الإسلام قد كفل حمایة خصوصیة المستهلك الإلكتروني عن طریق  وبناء علیه

  تحریمه لسرقة بیاناته.

  الفرع الخامس

  التعویض المالي للمستهلك الالكتروني

وم، وبذلك ذكرنا أن الاعتداء على بیانات المستهلك الالكتروني یعد غصباً لمال معنوي متق

على أن منافع المغصوب تضمن، لأن المنافع عندهم  )٢(یستوجب التعویض، وجمهور الفقهاء

  .)٣(.. یَضْمَنُ غَلَّةَ مَا اُسْتُعْمِلَ)" .قال الحطاب: "(والغاصب مال، لذا یجب ضمانها.

  .)٤( )وقال الشربیني في باب الغصب: (وتُضمَن مَنفَعةُ الدارِ والعَبدِ ونحوهما

جَارَةُ بَاطِلَةٌ،ابن قدامة وقال یِّهِمَا شَاءَ .. وَلِمَالِكِهِ تَضْمِینُ أَ .: "إذَا أَجَرَ الْغَاصِبُ الْمَغْصُوبَ، فَالإِْ

فالمعتدى على بیانات المستهلك الإلكتروني یضمن قیمة ما اغتصبه، ویدفع  .)٥("أَجْرَ مِثْلِهَا

ن (تعویض) منافع المغصوب (البیانات تعویضاً مناسباً للانتفاع به، لأن القول بعدم ضما

                                                           

ابة سؤال(هل تعدُّ عملیة سرقة المعلومات المحمیَّة موقع سماحة الشیخ: یوسف القرضاوي، فتواه على إج )١(

    بأرقام سریة سرقة تستوجب عقوبة تعزیریة أم حَدِّیة؟) منشور على شبكة الإنترنت على الموقع التالي:

https://www.al-qaradawi.net/node/3593 

بلسي المغربي، مواهب الجلیل لشرح مختصر خلیل: شمس الدین أبو عبداالله محمد بن أحمد الطرا )٢(

 ٥/٢٨١م. ١٩٩٢هـ ١٤١٢هـ)، دار الفكر، بیروت، ط: الثانیة ٩٥٤المعروف بالحطاب (ت 

مغني المحتاج إلى معرفة معاني ألفاظ المنهاج: شمس الدین، محمد ابن أحمد الخطیب الشربیني الشافعي -

  ٣/٣٥٣م ١٩٩٤هـ ١٤١٥هـ) دار الكتب العلمیة، ط: الأولى ٩٧٧(ت 

محمد موفق الدین عبد االله بن أحمد بن محمد بن قدامة الجماعیلي المقدسي ثم الدمشقي المغني: أبو  -

هـ ١٣٨٨هـ)، الناشر: مكتبة القاهرة، بدون طبعة ٦٢٠الحنبلي، الشهیر بابن قدامة المقدسي (ت 

 .٥/٢٠٣م.١٩٦٨

 .٥/٢٨١مواهب الجلیل: الحطاب  )٣(

 .٣/٣٥٣مغني المحتاج: الشربیني )٤(

 .٥/٢٠٣بن قدامة المغني: لا )٥(
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، ویؤدي إلى )١(والمعلومات الخاصة بالمستهلك الإلكتروني) یشجع على تكرار مثل هذه الواقعة

  .)٢(»لاَ ضَرَرَ وَلاَ ضِرَارَ : « -وقوع الضرر، وقد قَالَ رَسُولُ اللَّهِ 

عن طریق  یكون الإسلام قد كفل حمایة خصوصیة المستهلك الإلكتروني وبناء علیه

  تعویض الأخیر عن سرقة بیاناته.

أن ما سبق یسوقنا إلى القول بأن الفقه الإسلامي قد اعتنى بمسألة احترام  :والخلاصة

خصوصیة الانسان وحرمة عوراته، وكل ما یتعلق بأسرار حیاته الخاصة، وفي اعتقادنا أنه 

الحدیث عنه مفاده قاعدة عامة بالنظر لما عالجه الفقهاء المسلمون في هذا الشأن، ما أسلفنا 

وهي: عدم جواز الاعتداء على حق الانسان في خصوصیته بما لا یتعارض مع حدود الشریعة 

الإسلامیة، فالدین الإسلامي قد اعترف بالحق في الخصوصیة، لأنه یمثل عنصرا أساسیاً في 

  ایتها.منهجه، ومن الآداب العامة التي تحرص الشریعة الإسلامیة على ضمانها وحم

                                                           

 .٣/٩٨٩د/ إسماعیل عبدالنبي شاهین: أمن المعلومات في الإنترنت، المرجع السابق،  )١(

) صحیح لغیره ٢٣٤١سنن ابن ماجه: كتاب الأحكام، باب من بنى في حقه ما یضر بجاره، حدیث رقم: ( )٢(

٢/٧٨٤. 
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  خاتمة

تعتبر حقوق المستهلك في مرحلة تنفیذ العقد الإلكترونـي مـن الضـمانات الجوهریـة مـن أجـل 

انتفــاع المســتهلك بــالمنتج أو الخدمــة محــل التعاقــد، حیـــث تبــدأ مرحلــة تنفیــذ العقــد بمجموعــة مـــن 

ـــة فـــي صـــورة مجموعـــة مـــن الحقـــوق  الالتزامـــات علـــى عـــاتق المهنـــي أوجـــدتها التشـــریعات الوطنی

للمستهلك، فقد یسيء التاجر الإلكتروني في استخدام البیانات الشخصیة للمستهلك، وذلـك بنشـرها 

للعامة، ومن شأن ذلك أن یمس بحرمة الحیاة الخاصة للمستهلك، لذلك یجب وضع آلیات لحمایة 

  حق المستهلك في الخصوصیة.

في الخصوصیة، نقول أن وإذا كان لا بد من التفریق، بین حمایة البیانات الشخصیة والحق 

الخصوصـیة تعنـي، بشـكل أساسـي، المحافظـة علـى السـریة، ومنـع التـدخل، فـي مـا یعتبـر حمیمیـة 

الشــخص وأســراره، عبــر حمایــة بعــض البیانــات الشخصــیة، بشــكل یمنــع انتشــار المعلومــات التــي 

 تكشـــف الحیـــاة الخاصـــة، أو تعرضـــها للانكشـــاف، وعلیـــه هنالـــك اعتـــداء علـــى الخصوصـــیة ســـواء

تعلق الأمر بكشف سـر دفـین وإیصـاله إلـي الآخـرین، أم بمراقبـة ورصـد تحركـات لـم یقترنـا بكشـف 

أسرار، أو بنشر معلومات حساسة، فالضرر واقع في الحالتین، إذ ینتج عن كشف المعلومات في 

  الحالة الأولى، وعن كون الشخص وضع تحت المراقبة في الحالة الثانیة.

  حث إلى عدة نتائج، حیث تبین للباحث ما یلي:وقد تم التوصل في هذا الب

یعد الحق في الخصوصیة من الحقوق الأساسیة الملازمة للشخص الطبیعي بصفته   .١

الإنسانیة كأصل عام، فهو أساس بنیان كل مجتمع سلیم، ویعد من الحقوق السابقة على 

قانونیة كبیرة في وجود الدولة ذاتها، لذلك حظیت الحیاة الخاصة للأفراد بحمایة دستوریة و 

دول العالم قاطبة، إلا أن الاسلام قد سبق القانون الوضعي بهذه الحمایة، حیث یعد الاسلام 

بحق هو أول من شرَّع خصوصیة الفرد قبل أكثر من أربعة عشر قرناً، ووصى الفرد المسلم 

یا والوعید بحفظ عورة أخیه المسلم إنْ تمكن منها، ورتِّب سبحانه العقوبات في الحیاة الدن

المحافظة على  - -الشدید في الآخرة، لردع كل مخالف لأوامره، وفي المقابل جعل االله 

  خصوصیة الفرد من صفات المؤمنین، الذین صدَّقوا االله ورسوله وعملوا بشرعته.

یعتبر التعدي على خصوصیة المستهلك الالكتروني والتعدي على بیاناته بالسرقة جریمة  .٢

  تعویض.تستحق العقاب وال

ضرورة مراعاة الموقع أو التاجر للنزاهة والأمانة في اختیار الموظف المسئول عن بیانات  .٣

والصحابة في اختیارهم  - -المستهلكین على شبكة الإنترنت، كما كان یفعل الرسول 

  .لأصحاب المسئولیات، وذلك لخطورة ما یلقى على عاتق هذا الموظف من المسئولیة
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صراً على الأمور التي یفضي بها الإنسان إلى الآخر، مستكتماً مصطلح (السر) لیس قا .٤

إیاه، بل إنه یشمل الحقائق التي یكره الإنسان أن یطلع علیها الآخر، سواء علمها صاحبها 

  أو لا.

الأصل في حجز بیانات المستهلك هو الحرمة، إلا إذا كانت هناك ضرورة أو حاجة لدفع   .٥

 مفسدة.

للفقه الاسلامي من تلك العناوین الجدیدة التي هي قدیمة من إن حق الخصوصیة بالنسبة  .٦

حیث المنشأ، ولكنها مستجدة من حیث التناول، أما حق الخصوصیة بالنسبة للقانون فهو 

 .من القضایا المستجدة المعقدة من حیث المنشأ والتناول

الحاجة إلى حمایة الخصوصیة أصبحت أهم من ذي قبل، خاصة وأن الخصوصیة في  .٧

عصر المعلوماتي أصبحت ذات محتوى أشمل وأعمق من خصوصیة الإنسان في ال

 العصور السابقة، نظراً إلى الكم الهائل من المعلومات المحفوظة على شبكة الإنترنت.
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  قائمة المراجع

  المراجع الشرعیة

  أولاً: كتب التفسیر وعلوم القرآن: 

ل بن عمر بن كثیر القرشي البصري ثم تفسیر القرآن العظیم (ابن كثیر): أبو الفداء إسماعی .١

هـ)، المحقق: محمد حسین شمس الدین، الناشر: دار الكتب العلمیة، ٧٧٤الدمشقي (ت 

 هـ.١٤١٩بیروت، ط: الأولى  –منشورات محمد علي بیضون 

تفسیر الطبري=جامع البیان عن تأویل آي القرآن: محمد بن جریر ابن یزید بن كثیر بن  .٢

هـ)، تحقیق: الدكتور/ عبد االله بن عبد المحسن ٣١٠فر الطبري (ت غالب الآملي، أبو جع

التركي، بالتعاون مع مركز البحوث والدراسات الإسلامیة بدار هجر الدكتور/ عبد السند 

هـ ١٤٢٢حسن یمامة، الناشر: دار هجر للطباعة والنشر والتوزیع والإعلان، ط: الأولى 

 م.٢٠٠١

بن محمد سعید بن قاسم الحلاق القاسمي (المتوفى: محاسن التأویل: محمد جمال الدین  .٣

بیروت، الطبعة:  –هـ) المحقق: محمد باسل عیون السود، الناشر: دار الكتب العلمیه ١٣٣٢

هـ، المجلد التاسع سورة التحریم القول في تأویل قوله تعالى: [سورة التحریم ١٤١٨الأولى 

 .٩/٢٧٤] ٣): آیة ٦٦(

هـ)، تحقیق: صفوان ٤٢٥ن بن الفضل الراغب الأصفهاني (ت مفردات ألفاظ القرآن، الحسی .٤

  بیروت. –دمشق، والدار الشامیة  –هـ، دار القلم ١٤١٢عدناني داوودي، ط: الأولى 

  ثانیاً: كتب الحدیث الشریف وعلومه:

الجامع الكبیر سنن الترمذى: محمد بن عیسى بن موسى بن الضحاك الترمذي (ت  .٥

  .م١٩٩٨عروف، دار الغرب الإسلامي، بیروت هـ)، تحقیق: بشار عواد م٢٧٩

) وسننه وأیامه= صحیح البخاري: الجامع المسند الصحیح المختصر من أمور رسول االله ( .٦

محمد بن إسماعیل أبو عبداالله البخاري الجعفي، المحقق: محمد زهیر بن ناصر الناصر، 

فؤاد عبد الباقي) ط:  الناشر: دار طوق النجاة (مصورة عن السلطانیة بإضافة ترقیم محمد

  هـ.١٤٢٢الأولى 

سنن ابن ماجه: ابن ماجة أبو عبد االله محمد بن یزید القزویني، وماجة اسم أبیه یزید (ت  .٧

فیصل عیسى  - هـ)، تحقیق: محمد فؤاد عبد الباقي، الناشر: دار إحیاء الكتب العربیة ٢٧٣

 البابي الحلبي.

هـ)، ٢٧٥ن اسحاق الأزدى السجستاني (ت سنن أبى داوود، أبو داود سلیمان بن الأشعث ب .٨

 تحقیق: محمد محیى الدین عبدالحمید، المكتبة العصریة، صیدا، بیروت.
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هـ)، تحقیق: محمد ٦١صحیح مسلم، مسلم بن الحجاج أبو الحسین القشیري النیسابوري (ت  .٩

  فؤاد عبدالباقي، دار احیاء التراث العربي بیروت، بلا سنة طبع.

ابن بطال أبو الحسن علي بن خلف بن عبد الملك (المتوفى: شرح صحیح البخارى:  .١٠

السعودیة، الریاض،  - هـ) تحقیق: أبو تمیم یاسر بن إبراهیم دار النشر: مكتبة الرشد ٤٤٩

 م ٢٠٠٣ -هـ ١٤٢٣الطبعة: الثانیة، 

  ثالثاً: مراجع اللغة والمصطلحات: 

حسیني الجرجاني الحنفي التعریفات: السید الشریف أبي الحسن علي بن محمد بن علي ال .١١

 م.٢٠٠٣هـ ١٤٢٤هـ)، ط: الثانیة، دار الكتب العلمیة، بیروت ٨١٦(ت 

هـ)، ٨١٧القاموس المحیط، مجد الدین أبو طاهر محمد بن یعقوب الفیروز آبادي (ت  .١٢

تحقیق: مكتب تحقیق التراث في مؤسسة الرسالة بإشراف: محمد نعیم العرقسُوسي، الناشر: 

 م.٢٠٠٥هـ ١٤٢٦لبنان، ط: الثامنة  –اعة والنشر والتوزیع، بیروت مؤسسة الرسالة للطب

الكلیات: معجم في المصطلحات والفروق اللغویة لأبي البقاء أیوب ابن موسى الحسیني  .١٣

 م.١٩٩٣هـ ١٤١٣الكفوي، مؤسسة الرسالة، بیروت، ط: الثانیة 

الحسین (ت معجم مقاییس اللغة، أحمد بن فارس بن زكریاء القزویني الرازي، أبو  .١٤

 م.١٩٧٩هـ ١٣٩٩هـ)، المحقق: عبد السلام محمد هارون الناشر: دار الفكر ٣٩٥

  رابعاً: كتب الفقه الإسلامي وأصوله:

مواهب الجلیل لشرح مختصر خلیل: شمس الدین أبو عبداالله محمد بن أحمد الطرابلسي  .١٥

هـ ١٤١٢هـ)، دار الفكر، بیروت، ط: الثانیة ٩٥٤المغربي، المعروف بالحطاب (ت 

 م.١٩٩٢

  مغني المحتاج إلى معرفة معاني ألفاظ المنهاج: شمس الدین، محمد  .١٦

هـ) دار الكتب العلمیة، ط: الأولى ٩٧٧ابن أحمد الخطیب الشربیني الشافعي (ت  .١٧

 م.١٩٩٤هـ ١٤١٥

المغني: أبو محمد موفق الدین عبد االله بن أحمد بن محمد بن قدامة الجماعیلي المقدسي  .١٨

هـ)، الناشر: مكتبة القاهرة، بدون ٦٢٠لي، الشهیر بابن قدامة المقدسي (ت ثم الدمشقي الحنب

  م.١٩٦٨هـ ١٣٨٨طبعة 

الذریعة إلى مكارم الشریعة: أبو القاسم الحسین بن محمد المعروف بالراغب الأصفهاني  .١٩

القاهرة،  –هـ) تحقیق: د. أبو الیزید أبو زید العجمي، الناشر: دار السلام ٥٠٢(المتوفى: 

  .م،٢٠٠٧ـ ه١٤٢٨

  المراجع القانونیة
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د/ مدحت عبدالحلیم رمضان: الحمایة الجنائیة للتجارة الإلكترونیة" دراسة مقارنة"، دار النهضة  .٢٠

  .العربیة، بدون سنة نشر

د/ عبدالفتاح بیومي حجازى: مكافحة جرائم الحاسوب والإنترنت في القانون العربي النموذجي، دار   .٢١

  .٢٠٠٩النهـضة العربیة، 

محمد عبید الكعبي: الجرائم الناشئة عن الاستخدام غیر المشروع لشبكة الإنترنـت، دار النهـضة د/  .٢٢

  .١٦٨صـ  ٢٠٠٩العربیة، 

د/ یوسف الشیخ یوسف: حمایة الحق في حرمة الأحادیث الخاصة، دراسة مقارنة، بدون دار نشر،  .٢٣

  . ١٩٩٣سنة 

خدام الإنترنت، رسالة دكتوراة في القانون د/ عمر محمد أبو بكر بن یونس: الجرائم الناشئة عن است .٢٤

  الجنائي، كلیة الحقوق، جامعة عین شمس. 

د/ السید أحمد حلمي، الحمایة الجنائیة لحق الإنسان فى حیاته الخاصة، رسالة دكتوراه، كلیة  .٢٥

  . ١٩٩٣الحقوق، جامعة المنصورة 

نترنت، لبنان، منـشورات الحلبـي د/ سلیم عبد ااالله الجبوري: الحمایة القانونیة لمعلومات شبكة الإ .٢٦

  الحقوقیـة.

د/ عثمان بكر عثمان، المسئولیة عن الاعتداء على البیانات الشخصیة عبر شبكات مواقع التوصل  .٢٧

  الاجتماعي، كلیة الحقوق، جامعة طنطا. 

جامعة  –د/ ابراهیم عبید آل على: العقد الإلكتروني، أطروحة دكتوراه مقدمة إلى كلیة الحقوق  .٢٨

 .٢٠١٠ن حلوا

د/ سید محمد سید شعراوي: الحمایة المدنیة للمستهلك في عقود البیع الالكترونیة، رسالة دكتوراه   .٢٩

  م.٢٠١٠جامعة عین شمس  –مقدمة من كلیة الحقوق 
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  أبحاث ومقالات

مفهوم الخصوصیة وتاریخها.. رؤیة إسلامیة وتقنیة، مقال منشور على شبكة الانترنت على الموقع   .٣٠

  .https://www.lahaonline.com/articles/view/42153.htmالتالي: 

. واجب دیني وأخلاقي، مقال بمجلة الخلیج الاماراتیة، تاریخ النشر: .احترام خصوصیات الآخرین .٣١

  ، منشور على الرابط التالي:٢٣/٠٢/٢٠١٨

http://www.alkhaleej.ae/supplements/page/b6881f15-d7f9-4119-8d3dd7d3 

بدالنبي شاهین: أمن المعلومات في الإنترنت بین الشریعة والقانون، بحث د/ إسماعیل ع .٣٢

مقدم إلى مؤتمر القانون والكمبیوتر والإنترنت، جامعة الإمارات العربیة المتحدة، كلیة 

  م. ٢٠٠٤م، الطبعة الثالثة ٢٠٠٠مایو ٣- ١الشریعة والقانون، 

مقال منشور على شبكة د/ عادل عامر: مفهوم الحق في الحیاة الخاصة للإفراد،  .٣٣

  http://www.c4wr.com  الانترنت على الموقع التالى:

د/ أحمد فتحي سرور: الحق في الحیاة الخاصة، مجلة القانون والاقتصاد، كلیة الحقوق،  .٣٤

  . ١٩٨٤جامعة القاهرة،، العدد الرابع والخمسون، 

القانوني، مجلة د/ معن سعود محمد أبو بكر، منهج الشریعة الإسلامیة مقارنا بالفكر  .٣٥

  . ٢٠١٧، سبتمبر ١١٠، العدد ٣٢الشریعة. للدراسات الإسلامیة، الكویت، المجلد 

د/ جبالي أبو هشیمة كامل، حمایة البیانات الشخصیة فى البیئة الرقمیة، بحث مقدم إلى  .٣٦

 ١٢مؤتمر العصر الرقمي وإشكالیاته القانونیة، كلیة الحقوق، جامعة أسیوط، فى الفترة من 

  .٢٠١٦ابریل  ١٣ - 

د/ سوزان عدنان الأستاذ: انتهاك حرمة الحیاة الخاصة عبر الإنترنت (دراسة مقارنة)  .٣٧

  ٢٠١٣ -العدد الثالث  - ٢٩المجلد  –مجلة جامعة دمشق للعلوم الاقتصادیة والقانونیة 

  منشور على شبكة الانترنت على الرابط التالي:

https://opac.cndp.ma/doc_num.php?explnum_i 

  الصحف والمجلات

ذو  ٩الموافق  ٢٠٠١فبرایر  ٣جریدة الشرق الأوسط صحیفة العرب الدولیة، بتاریخ  .٣٨

)، مقال بعنوان: " المواقع الالكترونیة تطلب من متصفحیها ٨١٠٣هـ، العدد (١٤٢١القعدة 

  معلومات شخصیة ". 

لعدد هـ، ا١٤٣٤شعبان  ١٤م، الموافق ٢٣/٦/٢٠١٣جریدة الوطن الكویتیة، بتاریخ   .٣٩

  .٥١، السنة ٧٩٢٤/ ١٣٤٧٨
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الشیخ: یوسف القرضاوي، فتواه على إجابة سؤال(هل تعدُّ عملیة سرقة المعلومات   .٤٠

المحمیَّة بأرقام سریة سرقة تستوجب عقوبة تعزیریة أم حَدِّیة؟) بحث منشور على شبكة 

 qaradawi.net/node/3593-https://www.al    الإنترنت على الموقع التالي:

  :قوانین

  في شأن مكافحة جرائم تقنیة المعلومات. ٢٠١٨لسنة  ١٧٥قانون رقم  .١

  .١٣/٩/٢٠١٨الصادر فى  ٢٠١٨لسنة  ١٨١قانون حمایة المستهلك رقم  .٢

 با.المعروف اختصارا باسم قانون كو  ١٩٩٨قانون حمایة خصوصیة الأطفال على الإنترنت لعام   .٣

  هـ.١٤٤١/ ذي القعدة ٢٤الموافق  –م ٢٠٢٠/ یولیو ١٥في  ١٥١قانون  .٤
 


