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 :الملخص

 الرقميالتحول  ظل في يتعزيز ثقافة الأمن السيبران دواعيىدفت الدراسة إلى بيان 
 دواعيوتحديد الفروق في وجيات نظر أفراد العينة نحو  ،بجامعة الأمير سطام بن عبد العزيز

مجامعة تبعاً لمتغيرات: )الكمية، ل الرقميظل التحول  في يتعزيز ثقافة الأمن السيبران
وصممت  ،المنيج الوصفي ت الدراسةاستخدامالتخصص، سنوات الخبرة(، وتحقيقاً لذلك 

وطُبقت عمى عينة من أعضاء ىيئة ، مجالات( فقرة توزعت إلى ثلاثة :6) مناستبانة تكونت 
واعي تعزيز ثقافة الأمن د خمصت الدراسة إلى أنو  ،( عضواً 569بمغت ) بالجامعةالتدريس 
التحول الرقمي بجامعة الأمير سطام بن عبد العزيز من وجية نظر أعضاء  ظل في يالسيبران

بدرجة متوسطة، وبالنسبة  أي (9من  7599)حصل عمى متوسط عام  ىيئة التدريس
التحول  ظل في يلتعزيز ثقافة الأمن السيبرانالمجتمعية  الدواعيلممحاور؛ حصل محور 

لتعزيز ثقافة الأمن المعرفية  الدواعي(، يميو محور 3;75عمى أعمى متوسط ) الرقمي لمجامعة
التقنية وحصل  الدواعي(، وأخيراً محور 7595بالجامعة وحصل عمى متوسط عام ) يالسيبران

، كما بينت النتائج عدم وجود فروق ذات دلالة إحصائية تبعاً لمتغير (:758عمى متوسط )
 وتوصى الدراسة فيما وجدت فروق تعزى لمتغير سنوات الخبرة،الكمية، والرتبة العممية، 

دراك منافع البرمجياتلدى الطمبة يمية إذكاء الوعى بالأمن السيبرانبأى المتاحة لمكافحة  ، وا 
 المخاطر السيبرانية، وتصميم حملات لمتوعية بالمخاطر السيبرانية5

 
جامعة الأمير سطام  -الرقميالتحول  -يالأمن السيبرانثقافة : الكممات المفتاحية

 5بن عبد العزيز
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The Reasons for Promoting Cyber Security Culture in Light of Digital 

Transformation Prince Sattam Bin Abdulaziz University as a Model 

 

Abstract 

The study aimed to explain the rationale for promoting Cyber Security 

Culture (PCSC), during digital transformation at Prince Sattam bin Abdulaziz 

University (PSAU), identifying the differences in the sample members’ 

viewpoints about the reasons for PCSC, during PSAU’s digital transformation, 

according to the variables (college, specialization and years of experience). To 

achieve this, the descriptive approach was used, and a questionnaire was 

designed that consisted of (26) items, which were divided into three areas, it 

was applied to a sample of faculty members at PSAU, which amounted to 

(125) members. The study concluded that the reasons for PCSC during digital 

transformation at PSAU from the point of view of the faculty members 

obtained a general average (3.55 out of 5), meaning a medium degree, as for 

the axes; the societal reasons for PCSC during PSAU's digital transformation 

got the highest average (3.70), it is followed by the cognitive motives for 

PCSC at PSAU, it has a general average of (3.51). Finally, the technical 

reasons axis, it got an average of (3.46), the results also showed that there were 

no statistically significant differences according to the variable of college and 

academic rank, while there were differences due to the variable years of 

experience. The study recommends the importance of raising awareness of 

cyber security, realizing the benefits of available software to combat cyber 

risks, and designing campaigns to raise awareness of cyber risks. 

Keywords: Cyber security culture/ Digital transformation/ Prince 

Sattam bin Abdulaziz University. 
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 الإطار المحدد للدراسة:

مجال الاتصالات  فيشكمت التطورات والتغيرات العالمية المتسارعة تحدياً كبيراً 
نحو التنمية، وقد  الدوليمؤشراً لمتنافس  الرقميوتكنولوجيا المعمومات بشكل أصبح التحول 

الاستفادة من الفوائد نحو  عالميتوجو  الرقميالمجال  فيواكب ىذه النيضة السريعة 
وزيادة  الاقتصاديوالاتصالات لتحفيز النمو  المعموماتالناجمة عن استخدام تكنولوجيا 

مات و الإنتاجية والكفاءة وتحسين الخدمات والقدرات وتوفير النفاذ إلى أنشطة الأعمال والمعم
 5الرشيدة الحوكمةعزيز ميارات القوى العاممة وتعزيز وت الإلكترونيوتمكين التعميم 

تزايد اعتماد المجتمع عمى البنية التحتية الرقمية فإن  وفى السياق ذاتو، ومع
التكنولوجيا ما زالت عرضة لمتأثر، حيث تتعرض سرية البنية التحتية لتكنولوجيا المعمومات 

وسرقة  الإلكترونيذلك الاحتيال  فيبما ؛ ا وتوفرىا لمتيديدات السيبرانيةوالاتصالات وسلامتي
تلاف الممتمكاتية الممكية الفكرية والمعمومات الشخص ، وقد بمغت القوة وتعطيل الخدمات وا 

التحويمية لتكنولوجيا المعمومات والاتصالات نقطة حرجة حيث بدأت تتآكل ثقة المواطنين 
ي لات جراء انعدام الأمن السيبراناستخدام تكنولوجيا المعمومات والاتصا فيوالثقة الوطنية 

 (5 57: 6363)المممكة العربية السعودية، 
وحرصاً عمى الاستفادة الكاممة من إمكانات التكنولوجيا، تعين عمى المممكة مواءمة 

صدر الأمر لذلك فقد واستجابة ، الوطنيمع أولويات أمنيا  6373 رؤيتيا الاقتصادية الوطنية
مختص في الجية ال وىي، م;635طنية للأمن السيبراني عام الممكي بإنشاء الييئة الو 

شؤونو، وتعمل الييئة عمى حماية المصالح  في الوطني، والمرجع السيبرانيالمممكة بالأمن 
الييئة ) والبنى التحتية الحساسة والخدمات والأنشطة الحكومية الوطنيالحيوية لمدولة وأمنيا 
 5(:: >635، يالوطنية للأمن السيبران

 (>635) للاتصالاتالاتحاد الدولي أشار التقرير الصادر عن  واتصالًا بما سبق فقد
مركز إلى تحقيق المممكة العربية السعودية إنجازًا في مجال الأمن السيبراني بحصوليا عمى ال

( دولة، والمرتبة الأولى في الوطن العربي والشرق الأوسط وقارة 7=5من بين ) اً الثاني عالمي
( مرتبة عن 83(، متقدمة بأكثر من )GCI) يللأمن السيبرانآسيا، وفقًا لممؤشر العالمي 

 635:5لعام  العالميالإصدار السابق لممؤشر  فيتقييميا 
((International Telecommunication union, 2018, 23 
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 في ييحظى بو قطاع الأمن السيبران لذياجاً لمجيود والدعم ىذا الإنجاز تتوي ويأتي
، وتفعيل دورىا بتعزيز حماية يللأمن السيبرانء الييئة الوطنية منذ بداية قرار إنشا المممكة
 5لممممكة الإلكترونيالفضاء 

مع التسارع الكبير في عمميات التحول الرقمي ارتفعت معدلات اليجمات الإلكترونية و 
في توفير بيئة أمنة لمبيانات والعمميات  اً صلبيانات مما جعل المممكة أكثر حر ومخاطر اختراق ا

المركز  في أُطلاق جيود المممكة ظيروت ،الرقمية من خلال نظام أمني متين
من أجل رفع مستوى الوعي بالأمن السيبراني وتجنب  للأمن السيبراني الإرشادي الوطني

صدار التنبييات بآخر وأخطر الثغرات، المخاطر السيبرانية وتقميل آثارىا، و  طلاق حملات و ا  ا 
)موقع المركز الوطني الإرشادي للأمن  ىاون مع المراكز الإرشادية الأخر وبرامج توعوية، والتع

الاتحاد السعودي للأمن السيبراني والبرمجة  تم أُطلاق كذلك (6365السيبراني، 
تحت مظمة المجنة الأولمبية السعودية؛ لمعمل عمى تقديم أنشطة وبرامج تساىم في  والدرونز

 في زيادة وعي المجتمع بالأمن السيبراني والبرمجة والدرونز ودعم وتشجيع الشباب للاحتراف
، وتطوير البرمجيات بناء عمى أفضل الممارسات والمعايير العالمية يمجال الأمن السيبران

لتعمم  البرمجيىاكاثون الحج، معسكر طويق  وقدم الاتحاد العديد من الفعاليات النوعية منيا:
اض، استحداث كمية الريب الاصطناعيوالبرمجة والذكاء  يإنشاء كمية الأمن السيبرانالبرمجة، 

جدة )موقع الاتحاد لممك سعود وجامعة عدد من الجامعات كجامعة ا في يالأمن السيبران
 (6365من السيبراني والبرمجة والدرونز، السعودي للأ
وزارة الاتصالات وتقنية المعمومات بالتعاون مبادرة أطمقت ، الشأن ذاتووفى  

لرفع مستوى  "الأكاديمية الوطنية للأمن السيبراني" بعنوان صندوق تنمية الموارد البشرية مع
 متطمبات التحول الرقمي،القدرات الرقمية الوطنية في مختمف مجالات التقنية الحديثة لمواكبة 

 تطوير الويب، الحوسبة السحابية، تحميل بيانات الذكاء الاصطناعي منيا وتشمل عدّة مسارات
ة )موقع صندوق تنمية الموارد والبرامج التنفيذيتصميم وتطوير الألعاب، ، والتطبيقات
من أجل تعزيز الأمن السيبراني عمى المستوى  مبادرة حصين (، كما أطمقت6365البشرية، 

وتُطبق  نتحال والاستخدام الغير مصرح بو،الوطني وتُعنى بحماية البريد الإلكتروني من الا 
لمؤسسات وتشمل الــوزارات والييئات واومية في المممكة ىذه المبادرة عمى الجيات الحك

وجيات القطاع الخاص التي تمتمك بنى تحتية وطنية حساسة، وتُشجع الييئة وغيرىا، 

https://cert.gov.sa/ar/
https://cert.gov.sa/ar/
https://cert.gov.sa/ar/
https://cert.gov.sa/ar/
https://safcsp.org.sa/
https://safcsp.org.sa/
https://safcsp.org.sa/
https://www.hrdf.org.sa/Home
https://haseen.gov.sa/
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لتحسين الأمن السيبراني الجيات الأخرى في المممكة عمى الاستفادة من تطبيق ىذه المبادرة 
 (63655)موقع مبادرة حصين،  وتطويره داخل الجية

يماناً  وانتشار  الرقميظل التحول  يعالمياً، ف يبأىمية رفع صمود الأمن السيبران وا 
الرياض أعمال المنتدى الدولي  انطمق من، ييات الناشئة عبر الفضاء السيبراناستخدام التقن

برعاية خادم الحرمين الشريفين الممك سممان بن عبد العزيز، وشيد  6363 للأمن السيبراني
المنتدى، إعلان لمبادرتين تتعمقان بحماية الأطفال في العالم السيبراني، وتمكين المرأة في 

بناء و ، الوطنيةبأىمية تعزيز الصمود والقدرات السيبرانية  المنتدى وأصىالأمن السيبراني، 
 ة لخمق عالم سيبراني أكثر أماناً تضافر الجيود الدوليو ، يلسيبرانالقدرات اللازمة لمصمود ا

 5(6363 ،يللأمن السيبران الدولي، المنتدى يالسيبرانالييئة الوطنية للأمن )
تدابير وقائية متعددة لمواجية فايروس حرصاً من حكومة المممكة عمى اتخاذ و 
وتزايد اعتماد بعض الجيات الوطنية عمى وسائل تقنية  ،(COVID- 19المستجد ) كورونا

، من أداء أعماليم عن بعد الموظفينلتمكين ي السيبرانالمعمومات والاتصالات عبر الفضاء 
مالية المخاطر بط الإضافية الرامية إلى تقميل احتاستوجب ذلك اتخاذ المزيد من الضوا

لتشمل؛  لمعمل عن بعدي السيبران، فقد تم تطوير ضوابط الأمن الناتجة عن ذلكالسيبرانية 
، مراقبة الأمن ، إدارة ىويات الدخول والصلاحية، إدارة أمن الشبكاتيالسيبرانالتوعية بالأمن 

دارة الحوادث ي السيبران  5(9: 6363، يالوطنية للأمن السيبران الييئة)وا 
العمل إلى  وتمكين التعميم عن بعد الرقمي التعميمتعزيز  فيتكممت ىذه الجيود  قدو 

التعميم عن بعد كاديميات لتفعيل برنامج مع العديد من الجيات التعميمية والجامعات والأ 
لتمكين تمك الجيات من إجراء المحاضرات عن بعد، وقد تم تطبيق برنامج التعميم عن بعد 

إلى أكثر  العاليالتعميم  في ( جامعة وكمية سعودية، ليصل عدد الفصول الافتراضية5:ى )لد
المساعدة ( لتوفير الخدمات Blackboard( ملايين درس، كما تم تفعيل منصة ):من )

وزارة )مية ، إضافة إلى إتاحتيا لمجامعات الأىلمتعميم عن بعد لمجامعات الحكومية مجاناً 
الاستشرافية الرؤية  أسيمتفقد  ومن ثم، (76: 6363المعمومات، الاتصالات وتقنية 

استمرارية الأعمال وتقديم تجربة ي لممممكة بتسريع التحول الرقمي في تأدية دور ميم ف
لتقديم مزيد من الخدمات  " وشكمت مسرعاً =5 -كوفيدخدمات رقمية آمنة خلال جائحة "

  الرقمية5
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وقعت وزارة التعميم ي فقد السيبرانلنشر ثقافة الأمن  وتفعيلًا لدور المؤسسات التربوية
مجالات التعميم، والبحث  فياتفاقية لتعزيز التعاون المشترك  يالسيبرانوالييئة الوطنية للأمن 

تأىيل الكوادر الوطنية  في؛ بما يسيم يالسيبرانمجال الأمن  ي، والتدريب، والتوعية فالعممي
مجالات التعاون، دعم التعاون المشترك  وتضمنت، يالسيبرانمجال الأمن  فيوبناء القدرات 

، ورفع جودة يالسيبرانمجال الأمن  فيوالتدريب وبناء القدرات  العاليبرامج التعميم  في
، بالإضافة إلى رفع مستوى الوعى بالأمن يالسيبرانالأمن  في العاليمخرجات برامج التعميم 

 5(6365، يوطنية للأمن السيبرانالييئة ال )وزارة التعميم، العاليالتعميم  في يالسيبران
لأىمية الكبرى التي تولييا المممكة للأمن السيبراني ونظراً لوفى ضوء ىذه الجيود، 

دراكيا بأنو ىدف ومقوم أساسي لحماية المصالح الحيوية، لموصول إلى فضاء  الوطني، وا 
في المؤسسات التربوية  يثقافة الأمن السيبرانفقد تم تضمين ، سعودي آمن وموثوق

فقد اىتمت معظم الجامعات في المممكة بتدريس ، والثقافية، وفي مقدمتيا الجامعات السعودية
عميا في ذلك الدراسات لممواد أمن المعمومات في كميات الحاسب لدييا، وتخصيص برامج 

 الأمن السيبراني5بالمجال، مروراً بتأسيس المراكز والمؤسسات المعنية 
وزيادة الوعى  السيبرانيالأمن مفيوم تعزيز  في لاقاً من الاىتمام بدور الجامعاتانطو 

، فقد اىتم عدد من الباحثين بدراسة السيبرانيوالمسؤولية المجتمعية لإدارة مخاطر الأمن 
لى إ( >635) ي، الدوسر يالعريشدراسة ىدفت  ؛ فقدبين الشباب الجامعي تعزيزىاآليات 

، والتدابير السيبرانيالفضاء  في المعموماتيمن تيدد الأ التيتعرف أنواع المخاطر الإلكترونية 
وتكونت عينة الدراسة من  التحميمي الوصفيالمنيج ، واتبعت الدراسة اتباعيا ينبغي التي
( طالب وطالبة بجامعة الممك سعود وجامعة الإمام محمد بن سعود، وجامعة الأميرة 36;)

 فيتعزيز ثقافة أمن المعمومات  فيوتوصمت الدراسة إلى أن أبرز أدوار الجامعة ، نورة
توعية المجتمع  فيبأىمية أمن المعمومات والإسيام  الثقافيتنمية الفكر  فيالمجتمع تتمثل 

( إلي بيان مفاىيم الأمن Ninkeu et. Al, 2018وتطرقت دراسة ) السيبرانية،بالمخاطر 
كات السيبرانية التى ينبغى تعزيزىا لدى الطمبة الجامعيين، وتم إجراء السيبراني، والانتيا

مقابلات مع أفراد العينة، وأظيرت نتائج الدراسة ضرورة تعزيز أمن الإنترنت وتوعية الطمبة 
، وتوصى الدراسة بضرورة إدراج التربية المجتمعية بمفاىيم الأمن السيبرانى ومخاطره

   الدراسية5السيبرانية فى المقررات 
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لدى  السيبرانيتوفر الوعى بالأمن  عمى أىمية( =635) القحطانيدراسة وأكدت  
؛ وطرق الوقاية من وجية نظرىم اجتماعيمن منظور  الجامعات السعودية طلاب وطالبات
واعتمدت الدراسة عمى المنيج ، المجتمعية ومعوقاتو السيبرانيجرائم الفضاء المجتمعية من 

( طالباً :>8بالتطبيق عمى عينة عشوائية من طمبة الجامعات السعودية بمغت ) الوصفي
أن جريمة الدراسة  وأظيرت نتائج ،السيبراني واستخدمت الباحثة مقياس الأمن وطالبة،

، وتعتبر التوعية السيبرانيمعيا الأمن  لأكثر جريمة يتعاموالنصب"  الإلكتروني"الاحتيال 
سعت دراسة ، وقد السيبرانيأىم طرق الوقاية المجتمعية لمشكلات الفضاء  ىيالإعلامية 
عمى تنمية  السيبرانيإلى تحديد دور الممارسة التطبيقية للأمن ( =635، حسن )الجندي

( 3>وطبقت الدراسة عمى عينة قواميا ) ،المعموماتيللأمن  العمميالتطبيق الميارات ودقة 
وتوصمت الدراسة إلى أن  ية الجامعية بجامعة أم القرى،بالكم الآليطالبة بقسم الحاسب 
من فيم نطاق المعايير الوطنية  ستمكن الطالبات السيبرانيللأمن  الممارسة التطبيقية

دراكيم لنطاق نظام تصنيف  والوثائق الإرشادية بشأن إجراء تقييمات التيديدات والمخاطر، وا 
 5لحماية الوثائق والمعمومات الوطنيالأمن 

 السيبرانيوعى بالأمن ال مستوى( =635، وعسكول )الصحفيدراسة فيما تناولت 
، م =635ه/ 5883 الدراسيلمعام  ة الثانوية بمدينة جدةلممرحم الآليلدى معممات الحاسب 

بإدارة تعميم  ( معممة796، واشتممت عينة الدراسة عمى )الكميواستخدمت الدراسة المنيج 
الوعى بمفاىيم  في الآلي، وكشفت نتائج الدراسة عن وجود ضعف لدى معممات الحاسب جدة

وطرق المحافظة  السيبرانيالوعى بمستوى الأمن  فيووجود ضعف لديين ، السيبرانيالأمن 
لأنظمة  السيبرانيإلى معرفة متطمبات تحقيق الأمن ( 6363دراسة سمحان )وتوصمت ، عميو

عة الممك سعود، من وجية نظر عينة من العاممين بالجامعة لتعرف المعمومات الإدارية بجام
دارية بالجامعة من خلال المتطمبات الإ السيبرانيوجية نظرىم حول كيفية تحقيق الأمن 

ولتحقيق ىدف البحث تم تطبيق الاستبانة عمى عينة قواميا والتقنية والبشرية والمادية، 
أن أىم المتطمبات لتحقيق الأمن دراسة إلى وتوصمت ال( من العاممين بالجامعة، >;8)

المممكة وتشجيع  فيضمن مناىج التعميم  السيبرانيإدراج مجال الفضاء  فيتتمثل  السيبراني
 مجال الأمن السيبراني5 فيالاستثمار 
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( إلى معرفة درجة وعى المعممين بالأمن 6363دراسة الصانع وآخرون ) ىدفتقد و 
وتكونت العينة ، حماية الطمبة من مخاطر الإنترنتوعلاقتو بتطبيق أساليب حديثة ل السيبراني

مدارس مدينة الطائف الحكومية والأىمية، وأظيرت نتائج  فيمعمم ومعممة  (538)من 
الأجيزة الخاصة والمحمولة  يوحمامجال  في السيبرانيالدراسة ارتفاع وعى المعممين بالأمن 

حماية الطمبة من مخاطر الإنترنت، من اليجمات السيبرانية، وفى درجة استخداميم لأساليب 
درجة وعى معممات المرحمة المتوسطة ( 6363) حريري، يالمنتشر بينما أوضحت دراسة 

ق ذلك مدينة جدة من وجية نظر المعممات، ولتحقيالمدارس العامة ب في السيبرانيبالأمن 
بالمرحمة  ( معممة7:6استخدم المنيج الوصفي التحميمي، واشتممت عينة الدراسة عمى )

وأظيرت النتائج أن معممات المرحمة المتوسطة عمى درجة متوسطة من الوعى ، المتوسطة
 5السيبرانيوانتياكات الأمن ، السيبراني، مخاطر الأمن السيبرانيبكل من مفاىيم الأمن 
دراكاً لأىمية تعزيز الأمن السيبراني في الجامعات، في ظل التحول الرقمي،  وا 

( إلى أىمية وضع تصور Moskal, 2020لمواجية الجرائم السيبرانية، فقد أشارت دراسة )
لإنشاء مركز للأمن السيبراني في الجامعات الأمريكية، بيدف زيادة الوعى بالمخاطر 

( جامعة أمريكية 533وأجريت الدراسة عمى ) السيبرانية لتحقيق الأمن في الفضاء السيبراني،
لمعرفة مدى الاىتمام بتدريس الأمن السيبراني، وأوصت الدراسة بضرورة الاىتمام بالأمن 

 السيبرانى باعتباره أىم دعائم الاقتصاد الأمريكى5
في التعميم يمكن  السيبرانيمدراسات السابقة ذات الصمة التي تناولت الأمن ل واستقراءً 

ثقافة الأمن  تعزيز حولج أن معظميا دراسات ميدانية لمبحث في دور الجامعة استنتا
 القحطاني(، ودراسة >635) الدوسري، يالعريشلدى طلابيا، مثل دراسة  السيبراني

أولى ( من 6363) سمحاندراسة تعد (، و =635) حسن، الجندي(، ودراسة =635)
بالجامعة من خلال المتطمبات الإدارية والتقنية  السيبرانيتحقيق الأمن  سعت إلىالدراسات 

وعى مستوى  اىتمت بتناول التي (6363) الصانع وآخرون دراسةو  والبشرية والمادية،
، وتتشابو ىذه المدارس العامة بمدينة جدة في السيبرانيمعممات المرحمة المتوسطة بالأمن 

لدى طمبة الجامعات،  السيبرانيالأمن ة الدراسات مع الدراسة الحالية في التناول المباشر لثقاف
، متغير الكميةمثل؛  متعددة متغيرات استخدم في حين تختمف عنيا في مجتمع الدراسة، وفي

تعزيز  دواعينظر أعضاء ىيئة التدريس لبيان سنوات الخبرة من وجية و الرتبة العممية، 
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استفادت الدراسة الحالية من ، كما لمجامعة الرقميخلال التحول  السيبرانيالأمن ثقافة 
 -الدراسات السابقة فيما يتعمق: 

الأمن لتحقيق  الوعيكاء إذأىمية دور الجامعة في الحفاظ عمى أمن المجتمع من خلال  -
 ؛السيبراني

المخاطر تحد من  التيحملات التوعية والبرامج الاجتماعية عمى تحديد التدابير  سيامإ -
 ؛السيبرانية المتعددة

اللازمة ، وتوافر الأدوات التقنية عمى سن التشريعاتيتوقف  السيبرانيالأمن  تحقيق -
 5السيبرانيلحماية الأمن 

  مشكلة الدراسة وتشاؤلاتها:

 ،السيبرانيةآفاقـاً جديـدة لمثغـرات الأمنيـة والتيديـدات اليائل  التكنولوجيالتطور شكل ي
، وفى ىذا الصدد الوعى بالمخاطر السيبرانيةة وزياد السيبرانيالأمن  تعزيزالأمر الذى تطمب 

تعزيز الأمن  فيالتوظيف الأمثل للأدوات والتقنيات الحديثة ركزت العديد من الدراسات عمى 
أبرزت دور  والتي( >635) الدوسري، يمبة الجامعة من ذلك دراسة العريشلدى ط السيبراني
 والتي( =635) القحطانيدراسة و المجتمع،  في السيبرانيتعزيز ثقافة الأمن  فيالجامعة 

دراسة سمحان و  ،الجامعات السعودية طمبةلدى  السيبرانيتوفر الوعى بالأمن أكدت عمى 
ومات الإدارية لأنظمة المعم السيبرانيمتطمبات تحقيق الأمن كشفت عن  التي( 6363)

  5سعود معة الممكبجا
تبني لالتسارع الكبير  ظل يف لكافة خدماتياشيدت المممكة تحولًا رقمياً شاملًا وقد 

ممكناً رئيسياً في تطوير  حيث أصبحالعالم، في يثة في كافة المجالات الحيوية التقنيات الحد
تحديات  فيالتحول ىذا " إذ ساىم =5 -التحتية والتي برزت في ظل جائحة "كوفيدالبني 
ىيئة الإحصاءات الصادرة عن  وتشيرمختمف القطاعات، البنى التحتية لأمنية في  توتيديدا

ت استيدف يالت الاصطناعي أنيا تعاممت مع كمٍ ىائل من التيديدات السيبرانية كاءالبيانات والذ
حيث بمغت ، الرياض في 6363مارس  يفافتراضياً انعقادىا ء منصات مجموعة العشرين أثنا
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نظمة الحماية الخاصة من خلال أ (*)منصة بروق يترونية التي صُدت عمعدد اليجمات الإلك
بينما كان عدد الإنذارات الأمنية التي تم ، ( مميون ىجمة إلكترونية>65)نحو ،التي طورتيا

الييئة السعودية لمبيانات والذكاء  )موقع ( إنذاراً >6مل معيا عبر مركز العمميات الأمنية )االتع
الصادر عن المعيد العربي لمتخطيط  تقريرال أشار ذاتو وفى السياق، (6365، الاصطناعي

إلى تعرض  )السيبرانية( وآثارىا الاقتصادية"مخاطر اليجمات الإلكترونية ب" المعنون( =635)
عدد كبير من المؤسسات الحكومية في المممكة ليجمات إلكترونية، منيا استيداف الأنظمة 

وازرة الخارجية، وفى عام ، واليجوم عمى قواعد البيانات ب6359في الشبكية لشركة آرامكو 
تم رصد العديد من اليجمات الإلكترونية التي استيدفت شبكات الشركات داخل  ;635

 المممكة5 
عتمد عمى أطر بالتحول الرقمي الناجح الذي ي يالأمن السيبران فإن ارتباط ومن ثم،
ق يحقساىم في ت ،وبيئة تشريعية متقدمة داعمة لمرقمنة وبنية تحتية متقدمة وآليات حكومية

تعزيز ونظراً إلى أىمية الحياة وجودتيا لجميع السكان،  رقمنووقدرتيا عمى  المممكةرار استق
فة ثقاتعزيز  يتعرف دواعتأتى ىذه الدراسة ل، ظل التحول الرقمي ي فيالأمن السيبرانب الوعي

 وعميوجامعة الأمير سطام بن عبد العزيز، لدى طمبة  يظل التحول الرقم يف يالأمن السيبران
 التساؤلات الآتية: ييمكن بمورة مشكمة الدراسة ف

بجامعة الأمير سطام بن  الرقميالتحول  فى ظل السيبرانيتعزيز ثقافة الأمن  دواعيما  -
 ؟من وجية نظر أعضاء ىيئة التدريس عبد العزيز

 تقديرات( بين متوسط 3039)الدلالة ىل توجد فروق ذات دلالة إحصائية عند مستوى  -
تعزيز ثقافة  دواعيأعضاء ىيئة التدريس بجامعة الأمير سطام بن عبد العزيز نحو 

سنوات لمرتبة العممية و او  الكميةتغيرات إلى معزى ت الرقميالتحول  فى ظل السيبرانيالأمن 
 ؟ الخبرة

                                                           

)سدايا( من مرئيٍ آمن تديرها وتشغلها الهيئة السعودية للبيانات والذكاء الاصطناعي ل منصـة اتصامنصة بروق:  (*)
خلال مركز المعلومات الوطني، لتقديم خدمات انعقاد الاجتماعات المهمة والحساسة الافتراضية عن بعُد، حصراً 

من الأمان والموثوقية، حيث تسهم  خاص، بمستويات عالية للمؤسسات الحكومية بشكلٍ عام وقيادات الدولة بشكل
 .جتماعات الرسمية، وتختصر الوق  والههد اللاممين لتنييمهافي خفض التكاليف التشغيلية والنفقات الخاصة بالا
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عبد العزيز فى ما الممارسات التى يمكن طرحيا للإرتقاء بدور جامعة الأمير سطام بن  -
  الرقمي لمجامعة؟التحول  فى ظل السيبرانيثقافة الأمن  تعزيز

 أىداف الدراسة: 
 تسعى الدراسة الحالية إلى تحقيق العديد من الأىداف أىميا ما يمي:

جامعة ب الرقميالتحول  فى ظل السيبرانيتعزيز ثقافة الأمن  دواعيإلقاء الضوء عمى  -
 الأمير سطام بن عبد العزيز5

تعزيز ثقافة الأمن  دواعيوجيات نظر أعضاء ىيئة التدريس نحو  فيكشف الفروق  -
 تبعاً لمتغيرات جامعة الأمير سطام بن عبد العزيزب الرقميالتحول  فى ظل السيبراني

 5الكمية والمرتبة العممية وسنوات الخبرة
تعزيز ثقافة الأمن للارتقاء بدور جامعة الأمير سطام بن عبد العزيز فى تقديم مقترحات  -

 5الرقمي لمجامعةالتحول  فى ظل السيبراني
 أهنية الدراسة:

 تبرز أىمية الدراسة فيما يمي:
عمى دعم استخدام تقنيات  تؤكد والتي، 6373سة الحالية مع رؤية المممكة تتزامن الدرا -

متطورة، تكون ممكناً أساسياً لبناء أنشطة صناعية  يمومات وتعزيز البنية الرقمية، لكالمع
 فييكفل النيوض بجميع تطبيقات المعموماتية  يالذ السيبرانييتطمب تحقيق الأمن مما 

 كافة المجالات؛
والتحذير من المخاطر والانتياكات  السيبرانيثقافة الأمن  تعزيز وجيو الاىتمام نحوت -

من  السيبرانيلأمن ثقافة ااعتبار يشمل الطمبة وأعضاء ىيئة التدريس، و السيبرانية، بما 
دراجي  ؛ن القضايا المثارة أثناء التدريسضم االميارات الحياتية لمطمبة، وا 

يركز عمى  الذي السيبرانيالييئة الوطنية للأمن  لمشروع تأتى ىذه الدراسة استجابة -
  وية لممممكة؛والمصالح الحي الوطنيوحماية الأمن  السيبرانيتعزيز الأمن 

القرار المعنيين بمتابعة إسيامات الجامعات لإعادة  صانعيتوجيو  فيتسيم الدراسة  -
بما يكفل  السيبرانيتخطيط البرامج والأنشطة المخصصة لتعزيز ثقافة الأمن  فيالنظر 

 5توفير بيئة أمنة لمبيانات والعمميات الرقمية فيمن إعمال دورىا 
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 حدود الدراسة:

 فى ظل السيبرانيتعزيز ثقافة الأمن  دواعيفي الدراسة الحالية التي تدور حول 
بيئة جامعة الأمير سطام بن عبد العزيز، فقد أمكن وضع عدد من الحدود  في الرقميالتحول 

 التي تمتزم بيا الدراسة وىي:
 دواعي الحد الموضوعي: تقتصر الدراسة الحالية في جانبيا الموضوعي عمى دراسة -

بجامعة الأمير سطام بن عبد العزيز  الرقميل التحو فى ظل السيبرانيتعزيز ثقافة الأمن 
تيار تمك الأبعاد )المعرفية/ التقنية/ المجتمعية أو/ والوطنية(، وقد تم اخ ةبأبعادىا الثلاث

 5السيبرانيلتحقيق الأمن  يإذكاء الوع فيىميتيا دون غيرىا لقياس مدى أ
 عمى عينة من أعضاء ىيئة التدريس بكميات الدراسةطبقت أداة  الحد المكاني والزماني: -

من العام  الأولوادي الدواسر، خلال الفصل الدراسي و ، الدلم، الخرجالتربية بكل من؛ 
 5 ىـ 5887الجامعي 

 : تعريف المصطلخات

 -تتحدد مصطمحات الدراسة الحالية فيما يمي: 
"الأسباب أو العمل  بأنيا الدواعيالمغة العربية  فيالمعجم الوجيز  : يُعرفالدواعي

، (=66: 5==5)مجمع المغة العربية،  مجال من المجالات" فيتؤدى إلى نتائج معينة  التي
تدفع جامعة الأمير سطام بن عبد العزيز إلى تعزيز ثقافة  التيالأسباب  ،بأنيا وتعرف إجرائياً 

 والمتمثمة بالأسباب المعرفية والتقنية والمجتمعية5  ،لدى طمبتيا السيبرانيالأمن 
"حماية الشبكات وأنظمة تقنية المعمومات وأنظمة عرَّف بأنو  :السيبرانيالأمن 

التقنيات التشغيمية، ومكوناتيا من أجيزة وبرمجيات، وما تقدمو من خدمات، وما تحتويو من 
استخدام أو استغلال غير مشروع،  بيانات، من أي اختراق أو تعطيل أو تعديل أو دخول أو

" )ىيئة ويشمل مفيوم الأمن السيبراني أمن المعمومات والأمن الإلكتروني والأمن الرقمي
جميع الجيود التي يبذليا  ،نوبأ إجرائياً عرف يو ، (9: 6363الاتصالات وتقنية المعمومات، 

تيدف بالنسبة لطمبتيا، والتي  بن عبد العزيز أعضاء ىيئة التدريس بجامعة الأمير سطام
والبيانات الرقمية الشخصية والمعمومات والأجيزة المحمولة وتعزيز  الإلكترونيلحماية البريد 

 5السيبرانيمن مخاطر الفضاء  الطلاب حماية فيفيرىا واتخاذ الاجراءات خصوصيتيا وتش



 2202( 41) -4ج-فبرايرعدد                                            ...     السيبرانيتعزيز ثقافة الأمن  دواعي

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 055 - 

عممية تطبيق التقنيات عمى أنو " الوطني الرقميالتحول تقرير يُعرفو : الرقميالتحول 
بداع قيمة جديدة وتقديميا " )المجنة الوطنية لمتحول الرقمية لتجديد طريقة إنجاز الأعمال وا 

الانتقال من نظام  بأنو إجرائياً  لمجامعة الرقميالتحول  وتعرف الدراسة، (;: 6363، الرقمي
مجالات العمل  فيعمى تكنولوجيا المعمومات والاتصالات  قائم رقميإلى نظام  تقميدي
 ، من خلال المتطمبات الإدارية والتقنية والبشرية والمادية5الجامعي

 مههج الدراسة:

اتبعت الدراسة المنيج الوصفي لملائمتو لطبيعة الدراسة وأىدافيا، وتضمنت  
ثقافة  تعزيز دواعيحول إجراءاتو تصميم استبانة بيدف استطلاع رأى أعضاء ىيئة التدريس 

 بالجامعة5 الرقميالتحول  ظل في السيبرانيالأمن 
 مجتنع وعيهة الدراسة: 

أعضاء ىيئة التدريس جامعة الأمير سطام بن  تألف المجتمع الأصمي لمدراسة من
وتكونت عينة الدراسة من الدواسر،  وادي؛ الخرج، الدلم، عبد العزيز بكميات التربية بكل من

( توزيع أفراد العينة طبقاً لمتغيرات الدراسة 5، ويبين الجدول )عضو ىيئة تدريس (569)
 عمى النحو التالي:)الكمية، الرتبة العممية، سنوات الخبرة( 

 (1)رذًي 

 ّتغْراث اٌذراستتٌزّغ أفراد ػْنت اٌذراست ًفمبً ٌ

 اٌّئٌّت اٌنسبت اٌتىرار اٌّتغْر فئبث اٌّتغْراث

 اٌىٍْت

 36.0 45 ببٌذٌُ اٌتربْت وٍْت

 32.0 40 ببٌخرد اٌتربْت وٍْت

 32.0 40 اٌذًاسر بٌادُ اٌتربْت وٍْت 

 اٌؼٍّْت اٌرتبت

 26.4 33 ِحبضر

 50.4 63 ِسبػذ أستبر

 13.6 17 ِشبرن أستبر 

 9.6 12 أستبر 

 اٌخبرة سنٌاث

 19.2 24 سنٌاث (5) ِن ألً

 44.0 55 سنٌاث (10) إٌَ سنٌاث (5) ِن

 36.8 46 سنٌاث (10) ِن أوخر 

 100.0 125 اٌّزٌّع
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 تحديد بهية الاستبانة:

كأداة رئيسة لجمع المعمومات استبانة  تصممبناء عمى أىداف الدراسة وتساؤلاتيا 
جامعة الأمير سطام بن عبد العزيز، وقد بوالبيانات، وقد تم توجيييا لأعضاء ىيئة التدريس 

( :6تم تقسيم الاستبانة إلى ثلاثة أجزاء، وقد بمغ عدد فقرات الأداة في صورتيا النيائية )
( فقرات لممحور الثالث، >) ( فقرات لممحور الثاني،=)لممحور الأول، ( فقرات =فقرة، منيا )

اس ليكرث ذي التدرج الخماسي لتصحيح ولحساب تكرار استجابات أفراد العينة تم استخدام مقي
، موافق بشدةأدوات البحث، بإعطاء كل فقرة من فقراتو درجة واحدة من بين درجاتو الخمس )

 ( بالترتيب55، 6، 7، 8، 9( وىي تمثل رقمياً )موافق، محايد، غير موافق، غير موافق بشدة
  صدق الأداة:

كــل فقــرة وبــين ارتبــاط لاســتخراج دلالات صــدق الأداة لممقيــاس، اســتخرجت معــاملات  
المجــالات ببعضــيا ، وبــين بالمجــال التــي تنتمــي إليــوارتباطيــا و الدرجــة الكميــة، وبــين كــل فقــرة 

عضو ىيئة تدريس، ممن لا ينتموا إلـى  (63من ) استطلاعية مكونةوالدرجة الكمية، في عينة 
 ،(=>35->359)بـين  مـامـع الأداة ككـل تراوحـت معـاملات ارتبـاط الفقـرات وقد عينة الدراسة، 
 5والجدول التالي يبين ذلك (5=35-35:8ومع المجال )

 (5رذًي )

 اٌتِ تنتِّ إٌْو ًاٌّزبيًاٌذررت اٌىٍْت  اٌفمرةِؼبِلاث الارتببط بْن 

رلُ 

 اٌفمرة

ِؼبًِ 

 الارتببط

 ِغ اٌّزبي

ِؼبًِ 

 الارتببط

 ِغ الأداة

رلُ 

 اٌفمرة

ِؼبًِ 

 الارتببط

ِغ 

 اٌّزبي

ِؼبًِ 

 الارتببط

 ِغ الأداة

رلُ 

 اٌفمرة

ِؼبًِ 

 الارتببط

ِغ 

 اٌّزبي

ِؼبًِ 

 الارتببط

 ِغ الأداة

1 .87** .70** 10 .79** .60** 19 .78** .63** 

2 .81** .58** 11 .89** .86** 20 .67** .64** 

3 .74** .61** 12 .81** .73** 21 .75** .64** 

4 .83** .77** 13 .78** .68** 22 .73** .67** 

5 .85** .74** 14 .87** .78** 23 .75** .66** 

6 .90** .82** 15 .91** .85** 24 .80** .75** 

7 .82** .71** 16 .78** .84** 25 .80** .69** 

8 .81** .78** 17 .89** .85** 26 .64** .71** 

9 .73** .67** 18 .89** .89**    

  (.5.50داٌت إحصبئْب ػنذ ِستٌٍ اٌذلاٌت ) *

 (.5.51داٌت إحصبئْب ػنذ ِستٌٍ اٌذلاٌت ) **



 2202( 41) -4ج-فبرايرعدد                                            ...     السيبرانيتعزيز ثقافة الأمن  دواعي

Print:(ISSN 1687-2649) Online:(ISSN 2536-9091)                                - 055 - 

، ودالة إحصائياً  وتجدر الإشارة أن جميع معاملات الارتباط كانت ذات درجات مقبولة
الدرجة ب المجال ارتباطمعامل  كما تم استخراجولذلك لم يتم حذف أي من ىذه الفقرات، 

 5عضيا والجدول التالي يبين ذلكبب المجالاتمعاملات الارتباط بين ، و الكمية
 (5) رذًي

 بٌذررت اٌىٍْت بؼضيب ًبب اٌّزبلاثِؼبِلاث الارتببط بْن 

 اٌّزتّؼْت اٌذًاػِ اٌتمنْت اٌذًاػِ اٌّؼرفْت اٌذًاػِ اٌّزبلاث
 اٌذًاػِ

 وىً

    1 اٌّؼرفْت اٌذًاػِ

   1 **678. اٌتمنْت اٌذًاػِ

 اٌذًاػِ

 اٌّزتّؼْت
.670** .861** 1  

 1 **913. **905. **873. وىً اٌذًاػِ

 (.5.50داٌت إحصبئْب ػنذ ِستٌٍ اٌذلاٌت ) *

 (.5.51داٌت إحصبئْب ػنذ ِستٌٍ اٌذلاٌت ) **

ـــين الجـــدول )  ـــة (7يب ـــت ذات درجـــات مقبول ـــاط كان ـــاملات الارتب ـــع مع ـــة  أن جمي ودال
 5مما يشير إلى درجة مناسبة من صدق الأداة، إحصائيا

 ثبات الأداة:

ومن ثم تم تطبيقيا عمى العينة الاستطلاعية لمدراسة، ثبات أداة الدراسة تم لحساب 
(، وتم أيضاً حساب معامل 0.88حساب معامل ارتباط بيرسون بين تقديراتيم في المرتين )

والجدول التالي يبين معامل الثبات بطريقة الاتساق الداخمي حسب معادلة كرونباخ ألفا، 
الاتساق الداخمي وفق معادلة كرو نباخ ألفا وثبات الإعادة لممجالات والأداة ككل واعتبرت ىذه 

 :وجاءت النتائج كالتاليالقيم ملائمة لغايات الدراسة، 
 (5رذًي )

  بًِ "حببث اٌفب" ًِؼبِلاث الارتببط )الاتسبق اٌذاخٍِ( ًحببث الإػبدة لأداة اٌذراستِؼ

 الاتسبق اٌذاخٍِ حببث الإػبدة اثاٌفمر ػذد اٌّزبي

 5.55 0.89 5 اٌّؼرفْت اٌذًاػِ

 5.55 0.91 5 اٌتمنْت اٌذًاػِ

 5.51 0.86 5 اٌّزتّؼْت اٌذًاػِ

 5.51 0.88 51 وىً اٌذًاػِ

تتمتع بمعاملات ثبات  أداة الدراسةفإن  (8)الجدول إلى النتائج الواردة باستناداً 
بالنسبة لجميع مجالاتيا، مما يعطى موثوقية في استخداميا، كما يشير الجدول إلى  مرتفعة
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( بين مجالات الأداة من 3535معاملات اتساق داخمي دالة إحصائياً عند مستوى الدلالة )
وىو ما يعنى صلاحيتيا لتحقيق ناحية، وبينيا وبين الدرجة الكمية للأداة من ناحية أخرى، 

 الية5أىداف الدراسة الح
 نتائج الدراسة )عرضها ومهاقشتها(:

دواعــي تعزيــز ثقافــة الأمــن مــا النتــائج المتعمقــة بالإجابــة عــن الســؤال الأول ونصــو: 
   ؟التحول الرقمي بجامعة الأمير سطام بن عبد العزيز فى ظل السيبراني

ــم اســتخراج المتوســطات الحســابية والانحرافــات ىــذا للإجابــة عــن  ــة الســؤال ت المعياري
والجـدول أدنـاه يوضـح  مجامعـة،ل التحـول الرقمـي فـى ظـل السـيبرانيدواعي تعزيز ثقافة الأمـن ل

   ذلك5
 (0رذًي )

اٌتحٌي  فَ ظً اٌسْبرانِذًاػِ تؼسّس حمبفت الأِن اٌّتٌسطبث اٌحسببْت ًالانحرافبث اٌّؼْبرّت ٌ

 ِرتبت تنبزٌْبً  اٌرلِّ ببٌزبِؼت ِن ًريت نظر أػضبء ىْئت اٌتذرّس

 اٌّزبي اٌرلُ
اٌّتٌسظ 

 اٌحسببِ

الانحراف 

 اٌّؼْبرُ
 اٌرتبت

دررت 

 الاتزبه

 ِرتفغ 1 665. 3.70 اٌّزتّؼْت اٌّزبي اٌخبٌج: اٌذًاػِ 5

 ِتٌسظ 5 835. 3.51 اٌّؼرفْت اٌّزبي الأًي: اٌذًاػِ 1

 ِتٌسظ 5 885. 3.46 اٌتمنْت اٌّزبي اٌخبنِ: اٌذًاػِ 5

 ِتٌسظ 725. 3.55 وىً اٌذًاػِ 

، (3;75 -:758بين ) المتوسطات الحسابية قد تراوحت ماأن ( 9الجدول )يبين 
متوسط حسابي بمغ بأعمى في المرتبة الأولى  (المجتمعية الدواعيالمجال الثالث ) جاءحيث 

وعى أفراد المجتمع واستشعارىم لممسؤولية يعدان إلى أن  ويمكن أن يعزى ذلك ،(3;75)
أماكن العمل من  فيسواء عمى مستوى الأسرة أو  السيبرانيعاممين رئيسيين لتحقيق الأمن 

من خلال  السيبرانيالفضاء  في خلال التشجيع عمى انتشار الممارسات والسموكيات السميمة
وتضافر جيود جميع  حملات التوعية العامة، وتكثيف البرامج التوعوية الموجية لممجتمع،

ذكاؤه بالوعى  نشربيدف  الشباب والمعممين وصناع السياسات المخاطر السيبرانية، وا 
 بيئة آمنة5 السيبرانيجعل الفضاء والتعريف بأفضل الممارسات الكفيمة ب

في المرتبة الأخيرة وبمتوسط حسابي بمغ  (التقنية الدواعي) المجال الثانيبينما جاء 
خلال  السيبرانيثقافة الأمن  تعزيز في التقنية الدواعيمما يشير إلى أن إسيام (، :758)

منخفضة مقارنة ببقية المجالات، وىذه النتيجة لا ترقى لمستوى لمجامعة  التحول الرقمي
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 مختمف في لمطلاب الرقمية القدراتلرفع مستوى  بذلت التيالجيود الطموحات المأمولة و 
وقد تم حساب المتوسطات الحسابية ، الرقميت التقنية الحديثة لمواكبة متطمبات التحول مجالا

، حيث كانت كل مجال عمى حدةوالانحرافات المعيارية لتقديرات أفراد عينة الدراسة عمى فقرات 
 عمى النحو التالي:

 التخول الرقني للجامعة.فى ظل  الشيبرانيالدواعي المعرفية لتعزيز ثقافة الأمو المجال الأول: 

 (1رذًي )

: لإربببث أفراد ػْنت اٌذراست ػٍَ فمراثاٌّتٌسطبث اٌحسببْت ًالانحرافبث اٌّؼْبرّت ًاٌرتبت 

 ِرتبت تنبزٌْبً اٌرلِّ ٌٍزبِؼت اٌتحٌي  فَ ظً اٌسْبرانِاٌذًاػِ اٌّؼرفْت ٌتؼسّس حمبفت الأِن 

رلُ 

 اٌفمرة
 اٌفمراث

اٌّتٌسظ 

 اٌحسببِ

الانحراف 

 اٌّؼْبرُ
 اٌرتبت

دررت 

 الاتزبه

1 
فَ تؼرّف اٌطٍبت بخمبفت الأِن اٌسْبرانِ 

 اٌتحٌي اٌرلِّ ٌٍزبِؼت ظً
 ِرتفغ 1 995. 3.79

5 
 اٌسْبرانِتؼرّف اٌطٍبت بأىّْت الأِن 

 ٌحّبّت بْبنبث ًِؼٌٍِبث اٌزبِؼت
 ِرتفغ 2 885. 3.72

5 
تؼرّف اٌطٍبت ِب ىٌ ىزٌَ الاصطْبد 

 الإٌىترًنِ ًتحذّذه
 ِتٌسظ 4 1.03 3.66

5 
اٌطٍبت ببختْبر وٍّت ِرًر لٌّت تؼرّف 

 تحتٌٍ ػٍَ حرًف ًأرلبَ ًرٌِز.
 ِتٌسظ 3 955. 3.65

0 

تٌػْت اٌطٍبت بّخبطر إرسبي اٌّؼٌٍِبث 

اٌشخصْت ػبر اٌرسبئً اٌنصْت أً اٌبرّذ 

 الإٌىترًنِ

 ِتٌسظ 6 1.05 3.62

1 
تمٌَ اٌزبِؼت بتٌػْت اٌطٍبت بطرق 

 الاحتْبي ػبر اٌبرّذ الإٌىترًنِ
 ِتٌسظ 5 905. 3.43

5 
تنّْت ًػَ اٌطٍبت ببٌتشرّؼبث ًٌٌائح 

 فِ اٌٍّّىت  اٌسْبرانِالأِن 
 ِتٌسظ 8 1.16 3.38

5 
تؼرّف اٌطٍبت بّن تتصً فِ حبٌت تؼرض 

 ريبزن ٌيزٌَ أً تصْذ
 ِتٌسظ 9 1.13 3.19

5 
تٌػْت اٌطٍبت بضرًرة تحًّْ براِذ آِنت 

 اٌبرِزْبث اٌضبرةٌّىبفحت 
 ِتٌسظ 7 1.07 3.13

 ِتٌسظ 0.83 3.51 اٌّؼرفْت اٌذًاػِ

، (3.79 -3.13بين ) المتوسطات الحسابية قد تراوحت مان أ( :يبين الجدول )
 فى ظلتعريف الطمبة بثقافة الأمن السيبراني " والتي تنص عمى( 1) ةحيث جاءت الفقر 

ويمكن تفسير ، (3.79في المرتبة الأولى وبمتوسط حسابي بمغ )" التحول الرقمي لمجامعة
التطوير الشامل  6373رؤية المممكة  استيداف ( إلى5ارتفاع المتوسط الحسابي لمفقرة )
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عمالًا لتمك الرؤية ،وتنمية البنية التحتية الرقمية، لموطن وأمنو واقتصاده ورفاىية مواطنيو  وا 
ىندسة  كميةبتدريس مواد أمن المعمومات في الأميؤ سطام بن عبد العزيز امعة ج اىتمت

الدورات  بتفعيلمروراً ، عميا في ذلك المجالالدراسات لم، وتخصيص برامج وعموم الحاسب
دراسة وتنسجم ىذه النتيجة مع داخل الجامعة،  السيبرانيلمتوعية بالأمن  والورش والندوات
بضرورة التنسيق بين وزارة التعميم والييئة الوطنية أوصت  والتي (6363) حريري، المنتشري
 .Ninkeu et) )ودراسة فى المؤسسات التربوية،  السيبرانيالأمن فعيل لت السيبرانيللأمن 

Al, 2018  السيبرانية فى المقررات الدراسيةضرورة إدراج التربية والتى أكدت عمى ، 
بضرورة تحميل برامج آمنة لمكافحة توعية الطمبة "ونصيا ( 7) ةجاءت الفقر و 

إلى قمة وربما يعزى ذلك ، (3.13بالمرتبة الأخيرة وبمتوسط حسابي بمغ )" البرمجيات الضارة
أعضاء ىيئة التدريس مسألة الدراية بالتكنولوجيات وتوافر الأدوات التكنولوجية لضمان  تناول

ليس  النظريالحماية من شتى المخاطر السيبرانية، فتعزيز أعضاء ىيئة التدريس الإدراك 
 المعارف العممية إعلاملعممية أو التكنولوجية اللازمة، وتشمل كافياً إذا لم تُكتسب المعارف ا

إذ تؤدى تعزيز برامج ىذه البرمجيات دوراً  ،السيبرانيالمتاحة للأمن  بفوائد البرمجيات الطمبة
 التيالفئة الأكثر عرضة لممخاطر  الطلابتعتبر فئة مكافحة المخاطر السيبرانية، و  فيرئيسياً 

 تإلى الإنترن نفادىمنظراً إلى تفاعميم مع خدمات الاتصالات ولا سيما  السيبرانيتيدد الأمن 
(International Telecommunication union, 2018, 8) ، وتختمف ىذه النتيجة

 السيبرانيأظيرت ارتفاع وعى المعممين بالأمن  والتي( 6363مع دراسة الصانع وآخرون )
ماية الأجيزة الخاصة والمحمولة من اليجمات السيبرانية، وفى درجة استخداميم حمجال  في

 5مخاطر الإنترنتلأساليب حماية الطمبة من 
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 التخول الرقني للجامعة فى ظل الشيبرانيالدواعي التقهية لتعزيز ثقافة الأمو : الجانيالمجال 

 (5رذًي )

: لإربببث أفراد ػْنت اٌذراست ػٍَ فمراثاٌّتٌسطبث اٌحسببْت ًالانحرافبث اٌّؼْبرّت ًاٌرتبت 

 ِرتبت تنبزٌْبً اٌتحٌي اٌرلِّ ٌٍزبِؼت  فَ ظً اٌسْبرانِاٌذًاػِ اٌتمنْت ٌتؼسّس حمبفت الأِن 

رلُ 

 اٌؼببرة
 اٌفمراث

اٌّتٌسظ 

 اٌحسببِ

الانحراف 

 اٌّؼْبرُ
 اٌرتبت

دررت 

 الاتزبه

10 
 اٌسْبرانِتٌرذ إدارة خبصت ببلأِن 

 ببٌزبِؼت
 ِرتفغ 15 995. 3.79

14 
 اٌسْبرانِتطبك اٌزبِؼت حمبفت الأِن 

 ٌحّبّت اٌبرّذ الاٌىترًنِ ٌٍطٍبت
 ِرتفغ 15 875. 3.71

15 
اٌزبِؼت نظبَ شبىِ آِن ٌتببدي  تٌظف

 اٌّؼٌٍِبث بْن اٌطٍبت
 ِتٌسظ 10 865. 3.54

18 

تّتٍه اٌزبِؼت نظبَ حٌوّت تمنَ ٌتٌفْر 

ٌٍتؼبِلاث الإٌىترًنْت  اٌسْبرانِالأِن 

 بْن اٌطٍبت

 ِتٌسظ 15 865. 3.54

11 
تحذث اٌزبِؼت براِذ اٌتطبْمبث 

 اٌحبسٌبْت ٌٍطٍبت ببستّرار
 ِتٌسظ 11 1.12 3.46

13 
 اٌسْبرانِتطبك اٌزبِؼت حمبفت الأِن 

 لإدارة ىٌّبث اٌذخٌي ٌٍطٍبت
 ِتٌسظ 15 1.17 3.46

17 
تٌفر اٌزبِؼت اٌذػُ اٌفنِ اٌلازَ ٌٍطٍبت 

 ٌّؼبٌزت اٌّشىلاث اٌطبرئت
 ِتٌسظ 15 1.17 3.33

16 
اٌصْبنت اٌذًرّت لأريسة تٌفر اٌزبِؼت 

 اٌسْبرانِاٌطٍبت ٌتحمْك الأِن 
 ِتٌسظ 11 1.29 3.20

12 
ٍرسبئً ٌبراِذ حّبّت  اٌطٍبت ّّتٍه

  ًاٌبرِزْبث اٌضبرة لتحبِْتالا
 ِتٌسظ 15 1.22 3.09

 ِتٌسظ 885. 3.46 اٌتمنْت اٌذًاػِ

، ( 3.79-3.09بــين ) المتوســطات الحســابية قــد تراوحــت مــان أ( ;يبــين الجــدول )
فـي " بالجامعـة السـيبرانيتوجد إدارة خاصـة بـالأمن " والتي تنص عمى( 10) ةحيث جاءت الفقر 

 فـيالجامعـة  إنشـاءإلـى  ويمكـن أن يعـزى ذلـك ،(3.79المرتبة الأولى وبمتوسط حسـابي بمـغ )
مركز أمن المعمومـات تـابع لعمـادة تقنيـة المعمومـات والتعمـيم عـن بعـد، ويخـتص بـإدارة  ;635

 لاللازمـة لضـمان سـلامة الأصـو الأمنيـةوحوكمة أمن المعمومات مـن خـلال تطبيـق الإجـراءات 
ومــات مالتقنيــة والمعموماتيــة لمجامعــة، وضــمان إدارة فعالــة لجميــع مخــاطر وميــددات أمــن المع

 السـيبرانيالأمـن  فـي يوى الـوعالمحتممة وتطبيق الحمـول التقنيـة الوقائيـة اللازمـة، ورفـع مسـت
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( والتــى أشــارت إلــى Moskal, 2020)دراســة وتتفــق ىــذه النتيجــة مــع ، الجامعــة يلمنســوب
 5الأمن السيبراني في الجامعات الأمريكية ة وضع تصور لإنشاء مركز لمتميز فيأىمي

يمتمــك الطمبــة بــرامج حمايــة لمرســائل الاقتحاميــة "ونصــيا ( 12) ةالفقــر  ءمجــيويرجــع 
وربمـا يعـزى ذلـك إلـى قمـة  (3.09والبرمجيات الضارة" بالمرتبة الأخيرة وبمتوسط حسـابي بمـغ )

تثقيف الطمبة بالوسائل الأكثـر فعاليـة لمحمايـة مـن الرسـائل الاقتحاميـة، فـإذا قـام الطالـب بفـتح 
الوثيقة المرفقة فيمكن لبرامج مكافحة الفيروسات المحدثة ولبرمجيات أنظمـة التشـغيل أن تتـيح 

اً ميــم لمحــرص عمــى أن تجنــب الإصــابة، وتعتبــر مرشــحات مكافحــة الرســائل الاقتحاميــة عنصــر 
أداة تواصـــل فعةالـــة، وتعتبـــر وســـيمة ميمـــة لتفـــادى اقتحـــام الأجيـــزة،  الإلكترونـــييبقـــى البريـــد 

 تثقيــفأوصـت بضـرورة  والتــى( >635) الدوسـري، يتمـف ىـذه النتيجـة مــع دراسـة العريشـوتخ
الطلاب بأىمية نشر ثقافة أمن المعمومات، وتنظيم حملات عمـى مسـتوى الجامعـة لتعزيـز  يوع

 5المعموماتيالأمن 
 التخول الرقني للجامعة. فى ظل الشيبرانيالدواعي المجتنعية لتعزيز ثقافة الأمو المجال الجالح: 

 (5رذًي )

 :أفراد ػْنت اٌذراست ػٍَ فمراثلإربببث اٌّتٌسطبث اٌحسببْت ًالانحرافبث اٌّؼْبرّت ًاٌرتبت 

 ِرتبت تنبزٌْبً اٌتحٌي اٌرلِّ ٌٍزبِؼت  فَ ظً اٌسْبرانٌِتؼسّس حمبفت الأِن  اٌذًاػِ اٌّزتّؼْت

رلُ 

اٌؼبب

 رة

 اٌفمراث
اٌّتٌسظ 

 اٌحسببِ

الانحراف 

 اٌّؼْبرُ
 اٌرتبت

دررت 

 الاتزبه

1 
اٌحٌّْت  اٌّزتّغِصبٌح  اٌسْبرانَِّ الأِن ّح

 اٌٌطنِ ًأِنو
 ِرتفغ 51 645. 3.86

5 
ِن اٌتزسس ًاٌتخرّب  اٌسْبرانِتحذ حمبفت الأِن 

 اٌّزتّغػٍَ ِستٌٍ  الإٌىترًنِ
 ِرتفغ 55 795. 3.84

5 
اٌمذراث اٌفنْت ٌٍطٍبت ٌٍذفبع  اٌسْبرانِّؼسز الأِن 

 ضذ اٌتيذّذاث اٌسْبرانْت
 ِرتفغ 51 935. 3.76

5 
حّبّت اٌشبىبث  فِ اٌسْبرانِتسيُ حمبفت الأِن 

 اٌّزتّغًأنظّت اٌّؼٌٍِبث ػٍَ ِستٌٍ 
 ِرتفغ 55 755. 3.74

5 
ٌيزّبث ًحٌادث أِن  اٌسْبرانِّتصذٍ الأِن 

 ٌٍذًٌتتستيذف الأريسة اٌحىٌِْت  اٌّؼٌٍِبث اٌتَ
 ِرتفغ 50 875. 3.74

1 
بْئت آِنت فِ ِزتّغ  اٌسْبرانِتٌفر حمبفت الأِن 

 اٌّؼٌٍِبث
 ِرتفغ 15 885. 3.72

5 
وبْراً ٌحضٌر اٌطٍبت اٌنذًاث ٌٌَّ اٌّزتّغ اىتّبِب 

 اٌٌطنِ اٌسْبرانِتؤصً حمبفت الأِن  اٌتَ
3.48 1.18 55 

ِتٌس

 ط

5 
ّنَّ اٌّزتّغ اٌٌػِ اٌفىرُ ًاٌخمبفِ ٌذٍ اٌطٍبت 

 اٌسْبرانْت  اٌّخبطرحٌي 
3.44 1.09 55 

ِتٌس

 ط

 ِرتفغ 665. 3.70 اٌّزتّؼْت اٌذًاػِ
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، (3.86 -3.44بين ) المتوسطات الحسابية قد تراوحت مان أ( >يبين الجدول )
الحيوية  المجتمعمصالح  السيبرانيمى الأمن يح" والتي تنص عمى( 21) ةحيث جاءت الفقر 

أن إلى وقد يعزى ذلك  ،(3.86في المرتبة الأولى وبمتوسط حسابي بمغ )" الوطني وأمنو
وما نتج عنو من تيديدات وجرائم سيبرانية  الرقميلعصر ا دخولالتحول لمثورة المعموماتية و 

مبيئة الرقمية، ما استدعى وجود ضمانات أمنية لوىو ، والدولي القوميشكمت تحدياً للأمن 
لتكون  السيبرانيللأمن  إنشاء الييئة الوطنية فيتبمورت ، لحماية المصالح الحيوية لمدولة

الحيوية، المممكة، ومرجع الدولة لحماية مصالحيا  في السيبرانيختصة بشؤون الأمن جية م
نظمة المعمومات والاتصالات ضد اية أوتوفير خدمات تقنية آمنة لحم والبنية التحتية فييا،

لحفاظ عمى سرية وسلامة المعمومات، وتتفق ىذه النتيجة مع دراسة اليجمات الإلكترونية، وا
الحفاظ عمى أمن وحماية  في يبرانيالسأكدت عمى أىمية الأمن  والتي( 6363سمحان )

ينمى المجتمع الوعي الفكري "ونصيا ( 22) ةبينما جاءت الفقر ، الوطنالمعمومات وسلامة 
بالمرتبة الأخيرة وبمتوسط حسابي بمغ " السيبرانية المخاطروالثقافي لدى الطمبة حول 

لن يطور بصورة تامة ما لم تول  السيبرانينظام الأمن ، وربما يعزى ذلك إلى أن (3.44)
تحقيق والمستخدمين، فلا يمكن لممجتمع  أقصى درجة من الاىتمام لإذكاء وعى المجتمع

أحد  التوعيةحملات ما لم تكن  المخاطر السيبرانيةلمطمبة حول  والثقافي الفكريالوعى 
لإعداد وشن حملات لمتوعية يتم التركيز عمييا  التي، ومن المسائل الأىم عناصره الأساسية

ل، والانتحال، والبرمجيات الضارة، أمن الإنترنت، والسرية، والاحتيا ىيبالمخاطر السيبرانية 
 الإلكترونيأكدت أن جريمة "الاحتيال  والتي (=635) القحطانيوتتفق ىذه النتيجة مع دراسة 

أىم طرق  ىي، وتعتبر التوعية الإعلامية السيبرانيوالنصب" أكثر جريمة يتعامل معيا الأمن 
 5السيبرانيالوقاية المجتمعية لمشكلات الفضاء 

ىــل توجــد فــروق ذات دلالــة ونصــو:  الثــانيالنتــائج المتعمقــة بالإجابــة عــن الســؤال 
نحــو دواعــي تعزيــز  أفــراد العينــة( بــين متوســط تقــديرات 3039إحصــائية عنــد مســتوى الدلالــة )

تعــزى إلــى متغيــرات الكميــة والمرتبــة  لمجامعــة التحــول الرقمــي فــى ظــل الســيبرانيثقافــة الأمــن 
 العممية وسنوات الخبرة؟
تــم اســتخراج المتوســطات الحســابية والانحرافــات المعياريــة ، ىــذا الســؤالللإجابــة عــن 

ــان الفروقــات فــي  ــاين الثلاثــي، لبي ــل التب ــز ثقافــة الأمــن  دواعــيوتحمي  فــى ظــل الســيبرانيتعزي
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والجـدول أدنـاه  (الكمية، المرتبة العممية، سنوات الخبرةحسب متغيرات ) لمجامعة التحول الرقمي
 يبين ذلك5

 (5رذًي )

 اٌتحٌي اٌرلِّ فَ ظً اٌسْبرانِتؼسّس حمبفت الأِن  ذًاػِاٌّتٌسطبث اٌحسببْت ًالانحرافبث اٌّؼْبرّت ٌ

 اٌىٍْت ًاٌّرتبت اٌؼٍّْت ًسنٌاث اٌخبرةحسب ِتغْراث ٌٍزبِؼت 

 الانحراف اٌّؼْبرُ اٌّتٌسظ اٌحسببِ اٌؼذد فئبث اٌّتغْر اٌّتغْراث

 725. 3.83 45 ببٌذٌُ اٌتربْت وٍْت اٌىٍْت

 595. 3.29 40 ببٌخرد اٌتربْت وٍْت

 745. 3.49 40 اٌذًاسر بٌادُ اٌتربْت وٍْت 

 اٌرتبت

 اٌؼٍّْت

 845. 3.49 33 ِحبضر

 595. 3.59 63 ِسبػذ أستبر

 885. 3.78 17 ِشبرن أستبر

 605. 3.19 12 أستبر 

 سنٌاث

 اٌخبرة

 695. 3.96 24 سنٌاث (5) ِن ألً

 435. 3.63 55 سنٌاث 15إٌَ  سنٌاث5 ِن

 875. 3.24 46 سنٌاث (10) ِن أوخر

( تبايناً ظاىرياً في المتوسطات الحسابية والانحرافات المعيارية =) يبين الجدول 
بسبب اختلاف فئات  لمجامعة التحول الرقمي فى ظل السيبرانيلدواعي تعزيز ثقافة الأمن 

ولبيان دلالة الفروق الإحصائية بين  الكمية والمرتبة العممية وسنوات الخبرة متغيرات
 (535جدول )ال فيكما المتوسطات الحسابية تم استخدام تحميل التباين الثلاثي 

 (15رذًي )

فَ  اٌسْبرانِدًاػِ تؼسّس حمبفت الأِن ػٍَ  ًاٌّرتبت اٌؼٍّْت ًسنٌاث اٌخبرةاٌىٍْت لأحر  اٌخلاحِتحًٍْ اٌتببّن 

 ٌٍزبِؼت اٌتحٌي اٌرلِّ ظً

 ِصذر اٌتببّن
ِزٌّع 

 اٌّربؼبث
 درربث اٌحرّت

ِتٌسظ 

 اٌّربؼبث
 لّْت ف

 اٌذلاٌت

 الإحصبئْت

 084. 2.533 1.145 2 2.291 اٌىٍْت

 977. 067. 030. 3 091. اٌؼٍّْت اٌرتبت

 015. 4.370 1.976 2 3.953 اٌخبرة سنٌاث

   452. 117 52.909 اٌخطأ

    124 64.041 اٌىٍِ

 الآتي: (53يتبين من الجدول )
، حيث بمغت الكمية إلى متغير( تعزى 3539= جود فروق ذات دلالة إحصائية )و عدم  -

، ويمكن أن تعزى ىذه النتيجة إلى (8>353إحصائية بمغت )وبدلالة  (2.533)قيمة ف 
التحول الرقمي لمجامعة لا يتوقف عمى  فى ظل السيبرانيأن دواعي تعزيز ثقافة الأمن 
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أعضاء ىيئة وسائل تكنولوجيو توعوية متاحة لجميع  ىينما ا  ، و محددةتخصص كمية أو 
 الطمبة بغض النظر عن مستوى دراستيم أو تخصصاتيم5التدريس و 

، حيـث بمغـت العمميـة الرتبـة( تعزى لأثر 3539= ذات دلالة إحصائية )جود فروق و عدم  -
ويرجع ذلك إلى شعور جميـع أفـراد ، (;;=35) وبدلالة إحصائية بمغت (;:353)قيمة ف 
، ولـم لدى طمبتيا من وجية نظـرىم السيبرانيالأمن دور الجامعة في تعزيز ثقافة الدراسة ب

 وجيات نظر عينة الدراسة5يكن ىناك تأثير لمرتبة العممية عمى 
، حيث بمغـت قيمـة الخبرةسنوات ( تعزى لأثر 3539= جود فروق ذات دلالة إحصائية )و  -

، ولبيان الفروق الزوجيـة الدالـة إحصـائيا (35359)وبدلالة إحصائية بمغت  (3;857) ف
بين المتوسطات الحسابية تم استخدام المقارنات البعدية بطريقـة شـفيو كمـا ىـو مبـين فـي 

 (555الجدول )
 (11رذًي )

اٌتحٌي  فَ ظً اٌسْبرانِدًاػِ تؼسّس حمبفت الأِن ػٍَ  اٌخبرة سنٌاثلأحر  شفْواٌّمبرنبث اٌبؼذّت بطرّمت 

 اٌرلِّ ٌٍزبِؼت

 سنٌاث اٌخبرة
اٌّتٌسظ 

 اٌحسببِ

 (5) ِن ألً

 سنٌاث

 إٌَ سنٌاث (5) ِن

 سنٌاث (10)

 (10) ِن أوخر

 سنٌاث

    3.96 سنٌاث (5) ِن ألً

  (10) إٌَ سنٌاث (5) ِن

 سنٌاث
3.63 .53*   

  19.- 34. 3.24 سنٌاث (10) ِن أوخر

 (.5.50= )داٌت ػنذ ِستٌٍ اٌذلاٌت ) *

ن م أقل بين( 3539=)( وجود فروق ذات دلالة إحصائية 55يتبين من الجدول )
، سنوات( 9) من أقلوجاءت الفروق لصالح  سنوات (10) إلى سنوات (5) منو  سنوات( 9)

( سنوات 9)قل من الأوتعزى ىذه النتيجة إلى أن أعضاء ىيئة التدريس من ذوى الخبرة 
تعزيز ثقافة الأمن  بما يمكنيم من الميارات الرقمية الكفاءة والمستوى فيمن يممكون 
أكثر من الرقمية بالتكنولوجيا  درايةعمى  أنيم ، كماالتحول الرقمي لمجامعة فى ظل السيبراني
والتى تعد من سمات العصر الحديث واىتمامات  -الأدوار فى العصر الرقمىانعكاس –غيرىم 

 الجيل المعاصر5
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 : ةالميداني الدراسةملخص نتائج 

أعضاء ىيئة التدريس بجامعة الأمير سطام بن  تشير الدراسة الميدانية إلى درجة موافقة -
عمى مساىمة الجامعة  الدواسر واديو ؛ الخرج، الدلم، بكميات التربية بكل منعبد العزيز 

 عمى تعزيز ثقافة الأمن السيبرانى لدييم:
 فى ظل السيبرانيلتعزيز ثقافة الأمن اللازمة  المجتمعيةجاءت مرتفعة بالنسبة لمدواعى  -

 التوعية وبرامجالمسؤولية المجتمعية  أىميةعمى  ويؤكد ذلك ؛التحول الرقمي لمجامعة
 5ةالسيبرانيالمخاطر لرفع الوعى ب

 فى ظل السيبرانيلتعزيز ثقافة الأمن  اللازمة مدواعي المعرفيةجاءت متوسطة بالنسبة ل -
حاجة الجامعة إلى إذكاء الوعى لتحقيق الأمن  ويؤكد ذلك ،التحول الرقمي لمجامعة

 السيبراني5
 فى ظل السيبرانيلتعزيز ثقافة الأمن  اللازمة مدواعي التقنيةلجاءت متوسطة بالنسبة  -

لرفع مستوى ويؤكد ذلك حاجة الجامعة إلى بذل مزيد من الجيد ، الرقمي لمجامعةالتحول 
 يق الأمن السيبراني5قاللازمة لتحالقدرات الرقمية 

لمتغير  تُعزىعدم وجود فروق ذات دلالة إحصائية تشير نتائج الدراسة الميدانية إلى  -
 5الخبرة متغير سنوات، والرتبة العممية، وجاءت الفروق لصالح الكمية

 الإطار المشتقبلى للدراسة:

 أجاب ىذا الجزء عن السؤال الثالث لمدراسة، من خلال تناول العناصر التالية:
 ملخص الدراسة ونتائجها:

 خمصت الدراسة إلى عديد من النتائج، لعل من أىميا:
 ؛الشخصيوبالأمن  الوطنيعلاقتو بالأمن و  السيبرانيبالأمن  الوعيإذكاء  -
المقررات  فيمن خلال تضمينيا  السيبرانيتحقق الأمن  التيتثقيف الطمبة بالممارسات  -

 كافة المراحل التعميمية؛ فيوالمناىج الدراسية 
 تتيح لمطمبة تعزيز أمنيم وأمن مجتمعاتيم؛ التيتعميم النيوج والاستراتيجيات  -
فيم ل التدريستوعية بالمخاطر السيبرانية لمطمبة وأعضاء ىيئة لمحملات  تصميم -

 التيديدات السيبرانية وتمكينيم من زيادة أمنيم وسلامتيم5
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من خلال تعزيز تعميم العموم  السيبرانيالمجال  فيزيادة وتعزيز القوى العاممة  -
 (STEM5والتكنولوجيا واليندسة والرياضيات )

بما الأمن السيبراني،  مجالجامعة الأمير سطام بن عبد العزيز عدة مجيودات في  تقدم -
 مكنيا من مساعدة طلابيا عمى مواجية المخاطر السيبرانية5

لمعمل الطلابى والأنشطة الطلابية، فى اتجاه جامعة الأمير سطام بن عبد العزيز  تفعيل -
 ي لدى طلابيا مستقبلًا،السيبرانثقافة الأمن  تنمية

يز الأمن التي تضر بتعز تواجو جامعة الأمير سطام بن عبد العزيز بعض التحديات  -
 أتي الرسائل الاقتحامية والبرمجيات الضارة في مقدمتيا5السيبراني لدى طمبتيا، ت

امعة الأمر بج الرقنيظل التخول  فيتعزيز ثقافة الأمو الشيبراني ل الرؤية المقترحة

 سطام بو عبد العزيز:

جامعة للارتقاء بدور  يمكن تقديم مقترحاتفى ضوء ما أسفرت عنو نتائج الدراسة، 
 ثقافة الأمن السيبراني في ظل التحول الرقمى من خلال:لتعزيز  الأمير سطام بن عبد العزيز

 تفعيل دور جامعة الأمر سطام بو عبد العزيز المشتقبلي: -1
إتقان الميارات التقنية في الأمن السيبراني واستخدام  خمق بيئة رقمية آمنة من خلال -

 ة؛ات والاستجابة لمحوادث السيبرانيالتيديدالبيانات في اكتشاف 
 إنشاء وحدات تكنولوجية لمتأىيل السيبراني لأعضاء ىيئة التدريس والطلاب والإداريين؛ -
 وضع استراتيجيات لدمج الأمن السيبراني فى المناىج والمقررات الدراسية بالجامعات؛ -
جل مواجية والاستثمار من أالابتكار تحفيز صناعة مزدىرة للأمن السيبراني من خلال  -

 المخاطر السيبرانية المتجددة5
أوجو الشراكة بين القطاعين العام والخاص فى مجال الأبحاث والتطوير لموصول  إعمال -

 إلى منيجيات ومنتجات أمن سيبراني مبتكرة؛
 تعزيز قدرات سيبرانية عالمية وشاممة من خلال التعاون مع الجامعات المرموقة عالميا5ً -
 تفعيل دور جامعة الأمر سطام بو عبد العزيز التقني:  -2
 توفير شبكات اتصال داخمية عمية السرعة وواسعة النطاق؛ -
 ربط شبكة الإنترنت الداخمية بشبكة معمومات دولية؛ -
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 لتسييل العديد من الخدمات داخل الجامعة؛ (NFC RFID/توفير تقنية ) -
 ة الحديثة؛تجييز القاعات الدراسية بالتقنيات التكنولوجي -
الأمن السيبراني لتواكب متطمبات الاقتصاد  مجال في زيادة أعداد الكوادر المؤىمة لمعمل -

 العالمي المرتكز عمى التقنية، مع أىمية مشاركة المرأة ضمن تمك الكوادر؛
الاستفاة من التقنيات الناشئة في تطوير الأمن السيبراني، وتطبيق مبادئ التصميم الآمن  -

 تطوير البنى التحتية5عند بناء أو 
 :التوعويتفعيل دور جامعة الأمر سطام بو عبد العزيز  -3
 تنفيذ حملات توعوية لنشر ثقافة الأمن السيبراني؛  -
 نواعيا؛تثقيف الطمبة لتكون واعية ومسؤولة سيبرانياً لمكافحة الجرائم السيبرانية بكافة أ  -
يبقى البريد الإلكتروني أدة  أنظمة التصدى لمرسائل الاقتحامية لمحرص عمى أنتفعيل  -

 ؛تواصل فعالة
 بالمستجدات5 متعريفلمختصين بتطبيق الأمن السيبراني لعقد حوارات تفاعمية مع ا -
 تنويع الأنشطة المرتبطة بالمناىج الجامعية ومواءمتيا مع التحول الرقمي لمجامعة؛ -
 ي في المجتمع5تفعيل التواصل مع مؤسسات المجتمع المدني لنشر ثقافة الأمن السيبران -

 المراجع

 المراجع العربية:  ولًا:أ
(. مخاطر الهجمات الإلكترونية )السيبرانية( وآثارها الاقتصادية: دراسة 9112بانقا، عمم الدين ) -1

الكويت: المعهد  .( من سمسمة دراسات تنموية01الكتاب ) -الخميجيحالة دول مجمس التعاون 
 لمتخطيط. العربي

 في السيبراني(. "دور الممارسة التطبيقية للؤمن 9112، عمياء عبد الله، حسن، نهير طه )الجندي -9
 .مجمة عالم التربية .لدى طالبات الجامعة" المعموماتيللؤمن  العمميق يتنمية المهارات ودقة التطب

 .41 -11، 3( 06) ،العممية وتنمية الموارد البشرية القاهرة: المؤسسة العربية للاستشارات
مات الإدارية لأنظمة المعمو  السيبراني(. "متطمبات تحقيق الأمن 9191سمحان، منى الصالح ) -3

 .92 -9(، 1) 111 :مجمة كمية التربية بالمنصورة .بجامعة الممك سعود"
الصانع، نورة عمر، سميمان، إيناس السيد، عسران، عواطف سعد الدين، السواط، حمد بن حمود،  -1

وأساليب حماية الطمبة من  السيبراني(. "وعى المعممين بالأمن 9191ة، زاهدة جميل )أبو عيش
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 -11، 0( 90) :مجمة كمية التربية بأسيوطمخاطر الإنترنت وتعزيز القيم والهوية الوطنية لديهم"، 
21. 

لدى  يبالأمن السيبران الوعي(. "مستوى 9112، مصباح أحمد، عسكول، سناء صالح )الصحفي -5
كمية البنات  .التربية في العمميمجمة البحث  .لممرحمة الثانوية بمدينة جدة" الآليمعممات الحاسب 

 .531 -123، 11( 91) :لآداب والعموم والتربية بعين شمسل
تعزيز ثقافة أمن  في العالي(. "دور مؤسسات التعميم 9114، سممى )الدوسري، جبريل، يالعريش -0

 :مكتبة الممك فهد الوطنية بالرياض .مجمة مكتبة الممك فهد الوطنية .المجتمع" فيالمعمومات 
(91 )9 ،363- 319. 

لدى طلاب وطالبات  السيبرانيبالأمن  (. "مدى توافر الوعي9112رة ناصر )، نو القحطاني -6
جمعية  .شؤون اجتماعية مجمةدراسة ميدانية"،  اجتماعيالجامعات السعودية من منظور 

 .191 -45(، 30) 111 :الاجتماعيين بالشارقة
 .9191لعام  السنوي الوطني الرقميتقرير التحول (. 9191) الرقميالمجنة الوطنية لمتحول  -4

 .الرقميالرياض: وحدة التحول 
 . القاهرة: الهيئة العامة لشؤون المطابع الأميرية.المعجم الوجيز(. 1221مجمع المغة العربية ) -2

 .نظرة عامة -السيبرانيالاستراتيجية الوطنية للؤمن (. 9191المممكة العربية السعودية ) -11
 لمهيئة. الإعلاميالرياض: المركز 

(. "درجة وعى معممات المرحمة المتوسطة 9191، رندة )حريري، فاطمة يوسف، المنتشري -11
المجمة العربية  ."مدينة جدة من وجهة نظر المعمماتالمدارس العامة ب في السيبرانيبالأمن 

 .111 -25، 11العدد  .والعموم والآداب القاهرة: المؤسسة العربية لمتربية. لمتربية النوعية
 في السيبرانيإجراءات التعامل مع حوادث الأمن (. 9191) هيئة الاتصالات وتقنية المعمومات -19

 لمهيئة. الإعلاميالرياض: المركز . قطاع الاتصالات وتقنية المعمومات والبريد
المركز : الرياض .السيبرانيالضوابط الأساسية للؤمن (. 9114) السيبرانيالهيئة الوطنية للؤمن  -13

 بالهيئة. الإعلامي
لمعمل عن بعد خلال حالة  السيبرانيضوابط الأمن (. 9191) السيبرانيالهيئة الوطنية للؤمن  -11

 الإعلاميالرياض: المركز  .(COVID- 19الاستعداد لمواجهة فايروس كورونا المستجد )
 بالهيئة.

بيان الرياض للؤمن (. 9191) السيبرانيللؤمن  الدولي، المنتدى السيبرانيالهيئة الوطنية للؤمن  -15
 .الدوليلممنتدى  الإعلاميالمركز  :الرياض .السيبراني
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المركز الرياض:  .9191 السنويالتقرير (. 9191وزارة الاتصالات وتقنية المعمومات ) -10
 بالوزارة. الإعلامي

اتفاقية تعاون بين وزارة التعميم والهيئة (. 9191) السيبرانيوزارة التعميم، والهيئة الوطنية للؤمن  -16
الرياض: المركز  .وتأهيل الكوادر الوطنية العمميمجالات البحث  في السيبرانيالوطنية للؤمن 

 بالوزارة. الإعلامي
 المركز الوطني الإرشادي للؤمن السيبراني، متاح عمى:  -14

https://cert.gov.sa/ar, 15/ 10/ 2021 
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