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 مقدمة البحث
والتطورات السريعة والمذىمة  تكنولوجيمخاطر التقدـ ال كشفت السنوات الأخيرة    

في ىذه التكنولوجيا التي جاءت لخدمة الإنساف، إلا أنو لـ يرؽ لمبعض أف يحسف 
ذفو وسرؽ مالو استخداميا، فأساء استخداميا وألحؽ الضرر بأخيو الإنساف، فسبو وق

وأتمؼ محتويات وأنظمة حاسوبو، لنجد أنفسنا أماـ صنوؼ شتى مف الجرائـ 
 الإلكترونية. 

زاء ذلؾ يبرز دور كؿ منا في محاربة ىذه الجريمة وصد مرتكبييا، ولاسيما      وا 
أماميـ وذلؾ لاختلبفيا النوعي عف  اً كبير  اً رجاؿ القانوف حيث أنيا تعتبر تحدي

دية، فالمجرـ الإلكتروني يسب ويسرؽ ويخرب وىو في بيتو ولـ يغادر الجريمة التقمي
 مكانو ودوف أف يبذؿ الكثير مف الجيد.

ونجد أن الجرائم الالكترونية لها تأثير واضح وملموس من الناحية الاقتصادية    

وذلك مع تزايد نسبة الجرائم الالكترونية وتنوع طرقها لاشك انها تلحق خسائر 

وفادحة اكثر مما تسببه الجرائم التقليدية ليس فقط على مستوى الفرد  مادية كبيرة

بل تتعداه الى مستوى المنظمات والجهات والمؤسسات وهذا بالطبع يؤثر بشكل 

سلبى على الاقتصاد وما نواجهه وهو هجوم شرس من أشخاص ومجموعات 

 ومنظمات محترفه من توسع استخدام الكمبيوتر والانترنت.

 كمة البحث:ثانياُ: مش
لا يمكف إنكار المزايا التى قدمتيا تكنولوجيا الإعلبـ والإتصاؿ فى كافة مجالات    

الحياة إذ وبالقدر الذي ساىمت المعموماتية فى النيوض والتقدـ الراقي ، بقدر ما 
 ساىمت فى بروز نوع مستحدث مف الجرائـ وىو الجرائـ الإلكترونية.    
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ذا نظرنا إل     لانترنت يحاوؿ المخترقوف والجواسيس والإرىابيوف ي عالـ اوا 
وذلؾ بنشر  ،والعابثوف الاستفادة قدر الإمكاف مف توسع استخداـ الانترنت

يقاؼ الخوادـ والحاسبات عف   فيروساتيـ المدمرة لتعطيؿ أجيزة وقطاعات حكومية وا 
انات والقياـ وقد يقوموف باختراؽ الأنظمة ومسح البي ،العمؿ أو تجميد الشبكة بكامميا

، الانترنت إشاعات عبر ونشر بالسرقات الإلكترونية وانتحاؿ الشخصية والابتزاز
ىذا النوع مف الجرائـ الإلكترونية لو تأثيرات كبيرة ويسبب تقمبات خطرة مف حيث أف 

 .الناحية الاقتصادية في حاؿ عدـ التصدي ليا

التحديات الأمنية التي تواجييا  أحد أبرز فالأثار الاقتصادية لمجرائـ المعموماتية   
الشركات عمى مستوى المنطقة والعالـ، وباتت تشكؿ خطراً حقيقاً يحدؽ المؤسسات و 

 .بالجميع وخصوصاً مف الناحية الاقتصادية، حيث تخمؼ وراءىا خسائر كبيرة

 تساؤلات البحث ثالثاً: 
 وسبؿ مكافحتيا؟ مجرائـ المعموماتيةلالاقتصادية ما الأثار  .1
وسبؿ  مجرائـ المعموماتيةلالاقتصادية لحموؿ المقترحة لمواجية الأثار ما ا .2

 مكافحتيا؟
  بحثأهداف الرابعاً: 
 التعرؼ عمي الاثار الاقتصادية لمجرائـ المعموماتية وسبؿ معالجتيا. -
وضع مجموعة مف التوصيات لمواجية الاثار الاقتصادية لمجرائـ الالكترونية  -

 وسبؿ معالجتيا.
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 بحث:مية الأهخامساً: 
اماـ انتشار  ىذا الموضوع لما يكتسبو مف جدة وغموض، البحث فيتكمف اىمية    

مقاىي الانترنت  نتيجة لما تشاىدة، لكترونيةظاىرة الجريمة المعموماتية او جرائـ الا
ومؤسساتنا وربط اغمب بيوتنا  مف اقباؿ واسع وادماف شبابنا عمى شاشات الكمبيوتر،

المعموماتية، مما يدفعنا لمبحث عف الاسموب الامثؿ لمتعامؿ مع  واداراتنا بالشبكة
 .ىذه الظاىرة التي تغزو مجتمعنا بمختمؼ فئاتو

 

ولموضوع البحث أىمية مف الناحية النظرية والعممية لكونو يمس كثيرا مف     
مصالح المجتمع وعمى وجو الخصوص المصارؼ مف خلبؿ التعامؿ الإلكتروني 

دة بواسطة البطاقة الممغنطة أو الدفع الالكتروني، وأيضا والسحب مف الأرص
المساس بالحياة الخاصة للؤفراد عف طريؽ التسجيؿ وغيرىا مف المجالات التي 

 تدخؿ في استعماؿ الحاسب الآلي.

 سادساً: منهج البحث: . 
يعتمد المنيج الوصفى عمى دراسة اعتمد الباحث عمي المنيج الوصفى حيث     .1

عممية مف خلبؿ القياـ بالوصؼ بطريقو عممية ومف ثـ لمشكلبت اوال الظواىر
الوصوؿ الى تفسيرات منطقية ليا دلائؿ وبراىيف تمنح الباحث القدرة عمى وضع 

 أطر لحؿ المشكمة المحددة، ويتـ استخداـ ذلؾ فى تحديد النتائج.
 خطة البحث .2
 المبحث الاوؿ: الأثار العامة .3
 قتصادي وزيادة معدلات البطالة:تباطؤ النمو الا المطمب الأوؿ:  .4

 زيادة معدلات الفقر: المطمب الثاني: 
 إىدار الموارد الاقتصادية المطمب الثالث: 
 تشجيع استيلبؾ السمع الأجنبية: المطمب الرابع: 
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 المبحث الثاني: الأثار الخاصة .5
 أثار جرائـ المعموماتية عمى الأفراد: المطمب الأوؿ: 
 ائـ المعموماتية عمى المجتمع :أثار جر  المطمب الثاني: 
 لمعموماتية عمى الشركات والبنوؾ:أثار جرائـ ا المطمب الثالث: 

 
 تمهيدىمبحث 

 الإطار النظري لمبحث
 تمهيد
صاحب ظيور شبكة الانترنت تطورات كبيرة في شتى المجالات حيث لقد    

 نتجأصبحت معظـ المعاملبت تتـ مف خلبؿ ىذه الشبكة، مثؿ البيع والشراء مما 
تطور وسائؿ الدفع والوفاء وعميو تطورت صور الجرائـ الاقتصادية فظيرت عنو 

السرقة عبر الانترنت، جرائـ السطو عمى أرقاـ بطاقات الائتماف والتحويؿ 
الالكتروني غير المشروع للؤمواؿ، الاحتياؿ باستخداـ بطاقات الدفع الالكتروني، 

ات عبر الانترنت، تخريب القمار وغسيؿ الأمواؿ عبر الانترنت، تجارة المخدر 
ساءة استخداميا، تزوير البيانات والعلبمات التجارية  .المعمومات وا 

مجرائـ المعموماتية آثاراً وأضراراً إقتصادية خطيرة، فيي تزرع الأحقاد للاشؾ أف و     
عما يحدث في العصر الحاضر عمى مستوى الدوؿ والمجتمعات  بيف الناس، فضلبً 

نامية أـ متقدمة عمى حد السواء مف انتياؾ لمموارد الاقتصادية العالمية سواء كانت 
 .وتدمير ليا أو تعطيميا واختلبس للؤمواؿ

وفيما يمي بياف بعض ىذه الاثار بصفة عامة وكذلؾ بصفة خاصة التي تبيف مدى  
 خطورة جرائـ المعموماتية:



 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ الآثار الاقتصادية للجرائن الوعلىهاتية وسبل هكافحتها

853 
 

 الاولالمبحث 
 الاثار العامة 

 -وهى :  يلى يتناول المبحث عدة مطالب وفيما 

 
 الاولالمطمب 

 لبطالةتباطؤ النمو الاقتصادي وزيادة معدلات ا

أف أىـ مؤشر في اتجاىات الطمب عمى العمؿ ىو نمو الإنتاج، وبالتالي فإف تباطؤ  
النمو الاقتصادي يعني ارتفاعا في معدلات البطالة، وىكذا فإف الوضع في المنطقة 
العربية بصورة عامة ومنذ التسعينات تمخص في ضعؼ أداء الانتاج مقارنة بنمو 

كما تبيف الاحصائيات أف النمو في القوة العاممة قد فاؽ سريع في القوة العاممة، 
، ۴۲۲۲ماىر أحمد: ) الزيادة التي طرأت عمى فرص التوظيؼ وزيادة معدلات البطالة

 .(۳۵صػ 
يتضح مف ذلؾ أف البطالة ظاىرة اجتماعية اقتصادية تعني عدـ العمؿ لإشباع      

وماتية زاد معدؿ البطالة بكافة حاجات الإنساف ورغباتو، وكمما زادت الجريمة المعم
أنواعيا ومف ثـ تأثيراتيا عمى التنمية الاقتصادية، مما يؤدي إلى الانحراؼ والسموؾ 
الإجرامي وبخاصة فيما يتعمؽ بجرائـ الاعتداء عمى الماؿ والنفس وىذا الوضع يكوف 

قبؿ  سببا رئيسيا في زيادة نسبة الجريمة، التي يصعب في الغالب السيطرة عمييا مف
 الأجيزة الأمنية. 
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 الثانى المطمب 
 زيادة معدلات الفقر 

تعد شبكة الإنترنت في العالـ وخاصة في الدوؿ العربية مف أعمى الشبكات في     
العالـ مف حيث الكمفة مما يحمؿ الفرد أعباء وفواتير مالية قد تثقؿ كاىمو وكاىؿ 

ارتباطا وثيقة بيف أسرتو، ولا شؾ أف لمفقر أثره الكبير في زيادة الجرائـ، فيناؾ 
الجريمة والفقر، فالبيئة التي فييا الفقر والبطالة ىي البيئة التي تكثر فييا جرائـ 

 .(184، صػ 118 -112، صػ  ۳۸۳۵سامية حسف ، ا)الماؿ والاغتصاب والقتؿ ونحوى
عمي ) والجدير بالذكر أف لمفقر كدافع لجريمة المعموماتية لو أثار اقتصادية منيا:

 (2009 :القره داغي محيي الديف
وبالتالي يزداد الفقراء فقرأ، والأغنياء غنى، لأف  زيادة الاستغلال والاحتكار: -أ

الفقراء بسبب حاجتيـ الشديدة يكونوف غير قادريف عمى المنافسة، فيخضعوف 
  .لشروط الأغنياء والشركات

ار، لأف وبالتالي انخفاض الدخؿ والاستثمار، والادخ انخفاض مستوى الانتاج: -ب
قدرات الفقير وبخاصة الفقير المدقع، يكوف نصيبو أقؿ مف غيره في الصناعة 
والزراعة واستغلبؿ الأرض، بسبب عدـ قدرتو عمى شراء التقنيات الحديثة المتبمورة 
التي تزيد في الانتاج، فالفقير في الغالب يعتمد عمى الوسائؿ البدائية، وبالتالي 

 ؼ المجالات.فيكوف إنتاجو قميلب في مختم
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 الثالثالمطمب 
  إهدار الموارد الاقتصادية 

إف المعموماتية عف طريؽ الحاسب الالي وشبكة الانترنت ليما جاذبية في العرض 
وسيولة في الشراء مما ينذر بوقوع المستيمكيف في شراء كماليات ربما لا يحتاجونيا 

ارده لبناء فعلب، مما يثقؿ كاىؿ الفرد أو المجتمع بالمصروفات ويمنعو مف توجيو مو 
مستقبمو، فحدوث الجريمة المعموماتية، بؿ التفكير فييا يعد تدميراُ لممجتمع لأف 
إىدار الموارد الاقتصادية ينتج عنو أضرارا اقتصادية تنعكس سمبا عمى الفرد 

 والمجتمع بكاممو وتمس كذلؾ بسيادة الدولة.

 
 الرابع المطمب 

 تشجيع استهلاك السمع الأجنبية

مطمباً اقتصادياً ممحاً إلا أف شبكة الإنترنت قد وفرت فرصة يعد تنمية السمع الوطنية 
لممنتجات الأجنبية بغزو السوؽ المحمية دوف أف تضطر إلى فتح فروع ليا في البلبد 

 العالمية.عف طريؽ منظمة التجارة النامية وخاصة العربية، وذلؾ 
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 الثانى المبحث 
 الاثار الخاصة

تسعى إلى سيطرة طرؼ عمى  إف الحروب الرقمية كمختمؼ الحروب، حيث     
طرؼ آخر، ومف ثـ تحدث أثارا خطيرة تيدد أمف الفرد والمجتمع إقتصادية 
واجتماعيا وكذلؾ تنعكس أثارىا عمى الشركات والبنوؾ والجيات والمنظمات 

 الحكومية وغير الحكومية وفيما يمي بياف ىذه الآثار ما يمي:

 عدة مطالب عمى النحو التالى : فيىذه الاثار ونتناوؿ 
 

 الاول المطمب 
 أثار جرائم المعموماتية عمى الأفراد 

ح الفرد ينجز تعاملبتو ويدير أعمالو وبحوثو ويتواصؿ مع العالـ الخارجي أصب
 .ـ(2020مني شاكر فراج العسبمي: )(1)بواسطة استخداـ الانترنت

ثار جرائـ المعموماتية عمى الفرد والتي تؤثر عمى الجانب المادي آيمكف إيجاز     
 (مني شاكر فراج العسبمي) لديو:

 سرقة اليوية الشخصية.  -1
 رقة بطاقة الائتماف الخاصة بو.س -2
 الابتزاز والتيديد.  -3
 عمميات احتياؿ.   -4
 تحويؿ أو نقؿ حسابو المصرفي.  -5
 نقؿ ممكية الأسيـ.  -6
 زيادة الفواتير بتحويؿ فواتير المجرـ لمضحية. -7
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 الثانىالمطمب 
 جرائم المعموماتية عمى المجتمع أثار 

الجرائـ الاقتصادية، إذ أف إف آثار جرائـ المعموماتية شأنيا شأف الاثار الخاصة ب   
الأخيرة تعد أحد صور الجرائـ المعموماتية التي ترتكب عبر شبكة الانترنت ولاتختمؼ 
أثارىما إختلبفا كبيراً مف الناحية الاقتصادية عمى المجتمع، ويمكف إيجاز آثار 

 الجرائـ المعموماتية عمى المجتمع والتي تؤثر عمى الجانب المادي لديو :

يعمؿ ىذا النوع مف الجرائـ عمى إفساد  السياسات الاقتصادية النقدية:إفساد  -أ
السياسات الاقتصادية النقدية منيا والمالية فعممية التسويؽ الالكتروني وكافة 

 المعاملبت التجارية دوف رقابة فعالة، مف شأنو أف يزيد مف :
مبدأ لمتيرب الضريبي آثار خطيرة تؤدي إلى الإخلبؿ ب التهرب الضريبي: (1)

العدالة الضريبية التي تقتضي معاممة الأفراد ذوي القدرة المختمفة عمى الدفع، مما 
جرائـ المعموماتية بمبدأ العدالة الاجتماعية في توزيع اليترتب عميو في النياية إخلبؿ 

 الأعباء العامة. 
 (۵۴۸، صػ ۴۲۲۸كماؿ أميف الوصاؿ: ، ) ىناؾ آثار خطيرة لمتيرب الضريبي منيا: .6
 .انخفاض حصيمة الموارد العامة لمدولة -1  .7
 فرض ضرائب جديدة. -2 .8
 الحصوؿ عمى قروض خارجية تغطية العجز المالي. -3 .9
 الإصدارات النقدية لتغطية العجز المالي. -1
 الإخلبؿ بأىـ قواعد التشريع الضريبي)قاعدة العدالة(. -2
 أفراد المجتمع.وانعداـ العدالة والأمانة، وضعؼ التضامف بيف انتشار آفة الفساد، -3

10.  
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مقارنة بالعملبت الأجنبية يدفع بتجار  تغيير سعر صرف العممة الوطنية:( ۴)
العممة إلى توجيو ىذا النقد إما إلى تمويؿ أنشطة غير مخططة أو تمويؿ أنشطة 
محظورة، مما يفضي في النياية إلى زيادة عجز ميزاف المدفوعات واستمراريتو، 

داد ديونيا ولجوئيا إلى الاقتراض مف الخارج وىذا مما وربما عدـ قدرة الدولة عمى س
 يجعميا تعيش في دوامة مف القروض وما لذلؾ مف أثار سيئة عمى الاقتصاد

Adese.Ackerman.9111.pp.19-17) ) وىو ما يقمص مف فرص تحصيؿ الدولة ،
 لمزيد مف العملبت الحرة.

والقيود عمى السمع  كما أف وضع الضوابط ( القيود عمى السمع المستوردة:8)
المستوردة سيزيد مف حجـ التيريب وىو ما سيؤدي إلى المزيد مف الفساد والتمرد 

التي تشمؿ أنشطتو، الدخوؿ  عمى الدولة وذلؾ عف طريؽ ما يعرؼ بالاقتصاد الخفي
المولدة بطرؽ شرعية وقد تكوف بطرؽ غير شرعية ولكف لا يعمف عنيا للئدارات 

طة الإجرامية التقميدية مثؿ الاتجار بالمخدرات والقمار الضريبية، وكذلؾ الأنش
والتيريب وغيرىا، فالقيود عمى السمع المستوردة ليس شرطا مطمقة لزيادة حجـ 
التيريب، طاما أف ىناؾ ضوابط ومباديء حاكمة ومفعمة، ونشير في ىذا المقاـ 

رة البينية بيف الدوؿ تيسير وتنمية التبادؿ التجاري بيف الدوؿ العربية التي تدعـ التجا
 العربية وتدعيـ إقتصادياتيا.

لجرائـ المعموماتية أثر حقيقي  عدم الاستقرار النشاط الاقتصادي والاستثماري: -ب
 عمى عدـ الاستقرار الأمني في المجتمع مف نشاط اقتصادي واستثماري، ففي جو

روف ويحجموف ينعدـ فيو الاستقرار الأمني، يجعؿ رجاؿ الأعماؿ والمستثمريف ينف
عف استغلبؿ رؤوس أمواليـ في تمؾ البمداف، وىذا منعکس خطير يعمؿ عمى الركود 

 الحتمي لمنشاط الاقتصادي.
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إف لجرائـ المعموماتية آثاراً جسيمة عمى  إهدار الموارد البشرية وتعطيمها: -ج
وارد المردود البشري في المجالات التجارية والصناعية وكذلؾ الإدارية، فإىدار الم

البشرية وتعطيميا يؤثر عمى مستوى كفائتيا، كما ىو الشأف للآثار السمبية الناجمة 
عف استيلبؾ المخدرات والمسكرات التي تؤثر عمى سموؾ وقدرة الأفراد عمى العمؿ، 
فكؿ ذلؾ يعمؿ عمى تدني كفاءة العمؿ ومردوديتو وبالتالي تدني الدخؿ وانخفاض 

 .(مريـ الشرع) مستوى المعيشة
مف آثار الجريمة  زيادة الإنفاق المالي لمكافحة الجريمة المعموماتية: -د

المعموماتية أيضا زيادة الإنفاؽ المالي لمكافحتيا، فإذا زادت تمؾ الجرائـ دعت 
الضرورة إلى توجيو طاقات بشرية ومادية لمعالجتيا، وما تتطمبو مف تكاليؼ مالية 

تمؾ النفقات إلى تقميص حجـ الدخؿ  معتبرة تشكؿ عبئا عمى المجتمع كما تؤدي
 .(13، 12،  مريـ الشرع)) القومي

 
 الثالث المطمب 

 المعموماتية عمى الشركات والبنوكجرائم الأثار 

إف المصارؼ والبنوؾ تمارس عديداً مف الأنشطة التجارية باعتبار أف العمميات 
المصرفية عمؿ تجاري بحسب موضوعو والملبحظ أف العمميات المصرفية قد 

درجة عالية مف الكفاءة التقنية بحيث أصبحت تواكب تطورات الثورة  وصمت إلى
 المعموماتية فى زمف العولمة.

لقد أحدث عصر تقنية الاتصالات الحديثة المتمثمة بشبكة الإنترنيت نقؿ نوعية في  
التعامؿ التجاري، حيث أزالت ىذه التقنيات الحدود الاقتصادية بيف الدوؿ، ولما ليذه 

اثر کبير في تمكيف الشركات مف تحقيؽ إيرادات وأرباح والسعي إلى  التقنيات مف
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المنافسة واكتساح الأسواؽ العالمية ونتممس ذلؾ في مدى تاثير الشركات دولية 
النشاط أو عابرة الحدود أو متعدية الجنسيات ، فمقد أدي نشاط ىذه الشركات إلى 

امية خاصة عمى النشاط نتائج سمبية في مختمؼ مجالات الحياة عمى الدوؿ الن
 .(۹۸بوؿ سمبزی، صػ )الاقتصادي

إلا أف الثورة المعموماتية ليا آثار سمبية خطيرة عمى الشركات والبنوؾ ويمكف     
 بياف ذلؾ فيما يمي:

تمثؿ جرائـ المعموماتية ىاجساً مخيفاً  أثار جرائم المعموماتية عمى الشركات: -أ
الشركات العملبقة، وتقوـ بدفع ملبييف الدولارات بالنسبة لمكثير مف المواقع الكبرى و 

الحماية أنظمتيا الإلكترونية، خوفا مف الاختراؽ والتلبعب بحساباتيا، ورغـ ذلؾ فإف 
مافيا الإنترنت في كؿ عاـ تكبد كبرى الشركات بالإضافة إلى الحكومات خسائر 

نية منذ عاـ فاتحة، ولاتزاؿ الشركات تقع ضحية لخطط مرتكبي اليجمات الإلكترو 
، عف طريؽ إنشاء مواقع عمى الإنترنت لنشر الشائعات حوؿ بيع الشركاء ۳۸۸۸

والشخصيات التي تمتمكيا حتى تؤثر عمى الوضع المادي ليذه الشركاء وتفقد الثقة 
ليا في سوؽ الاعماؿ والتيديد بذلؾ، وكذلؾ تزوير بعض المستندات الخاصة 

بيع الأصوؿ والمصانع والشركات والأراضي ببعض العملبء أو المستندات الخاصة ب
وغيرىا ثـ القياـ بعد ذلؾ بابتزاز أصحابيا لمحصوؿ عمى الماؿ حتى يمكف التنازؿ 

 .(موقع العربية مميار دولار خسائر الشركات مف الجرائـ الإلكترونية) عف ىذه الممتمكات
 

 

نات والإحتياؿ وقد تمثمت اليجمات الالكترونية فى المنطقة فى سرقة البيا .11
الالكترونى والتصيد وغيرىا مف الانواع الاخرى وتراجع أسباب أرتفاع اليجمات 

فى المنطقة مقارنة بالمناطؽ الأخرى الى عظيـ انتشار البرمجيات السيبرانية 
الحديثو فى المنطقة أكثر مف غيرىا مف المناطؽ الأخرى وأرتفاع عممية الإحتياؿ 
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لمعتاد عميو غالبا والتى يصغب تتبعيا مف خلبؿ عبر الفاكس بشكؿ أعمى مف ا
 النظاـ المركزى لمشركات 

( ACSC جدت دراسة حديثة أجرتيا وكالة الامف السيرانى الأسترالى) قد و و   .12
 59.806ىناؾ أف  2020ويونيو  2019يوليو فى التابعة لمحكومة الأسترالية 
وليست الاخترقات وىو  تـ الابلبغ عف الجرائـ حيثتقرير عف جرائـ الانترنت 

، يقرب مف واحد كؿ عشر دقائؽ  ما وأجريمة الكترونية فى اليوـ  164متوسط 
والمتوسطة والكبيرة،  لشركات الصغيرةاتمؾ اليجمات الالكترونية حيث تستيدؼ 

الخاصة لميجمات الالكترونية عمى الشركات  النسبة وسنوضح فى الجدوؿ الاتى 
  : 2020عاـ  لرة الكبي متوسطة والصغيرة وال

 (1جدوؿ ) .13
 آثار اليجمات الإلكترونية عمى الشركات الكبيرة والمتوسطة والصغيرة .14

 الشركات المستيدفة قبؿ اليجمات الاالكترونية النسبة المئوية لميجمات الالكترونية

 الشركات الصغيرة والمتوسطة 43%
 الشركات الكبيرة 26%

% مف 43رة والمتوسطة تتعرض لنسبة الشركات الصغييتضح مف الجدوؿ أف     
اليجمات الألكترونية وذلؾ لانيا تسمح بالعمؿ عف بعد دوف وجود خطو ضد 

ورغـ ، %26اليجمات الالكترونية بينما الشركات الكبيرة تتعرض لميجمات بنسبة 
طر ضوجود احتياطات امنية لصد اليجمات الالكترونية الا انو الشركات الكبيرة ت

% حيث بمغ متوسط الفدية 26تعادة البيانات الخاصة بيا حيث بمغت لدفع فدية لإس
 ؿف الشركات الكبرى حو أنجد ، كما دولار امريكيا  170.404المدفوعة لمشركات  
 الالكترونية .  تدولار فى الدقيقة الواحدة بسبب اليجما 25العالـ تتكبد خسائر 

 :تتمثؿ فىكات لجرائـ المعموماتية عمى الشر اأف آثار مما سبؽ يتضح 
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الإطلبع عمى معمومات سرية لصفقة أو مناقصة أو أمور تسويقية خاصة  -1
 والاستفادة منيا.

تعطيؿ تعديميا أو عمومات الخاصة بالشركة بحذفيا أو العبث بمخازف الم -2
 الوصوؿ إلييا.

 سرقة الأمواؿ وتحويؿ حسابات مصرفية الخاصة بالشركة. -3
 تغيير في المبيعات.الغش في المعاملبت  الالكترونية كال -4
 عمميات الاحتياؿ. -5
 التيديد والابتزاز. -6
اختراؽ الموقع الإلكتروني الخاص بالشركة، مما تعاني معو الشركات مف  -7

 ىبوط في أسيميا.
وقد باتت اليجمات الإلكترونية وعمميات أثار جرائم المعموماتية عمى البنوك:  -ب

لمالية والبنوؾ وأصحاب السطو عمى البنوؾ تشكؿ تيديدا كبيرا لممؤسسات ا
الشركات، فعممية السطو عمى البنوؾ لا تحتاج لأدوات مسمحة أو ارتداء الأقنعة بؿ 
تتـ عمميات السطو عمى البنوؾ الآف مف خلبؿ الاختباء مف خمؼ شاشات أجيزة 

 .)۴۲۳۵بوسي عبد الجواد: )الكمبيوتر
مى البنوؾ، فمنيـ فيناؾ طرؽ متعددة لمجرمي الإنترنت في عمميات السطو ع     

مف يستخدـ الحسابات الخاصة بالعملبء في البورصة ويربح منيا كثير مف الماؿ، 
وىناؾ مف يستخدميا في عمميات البيع والشراء، والبعض الآخر يقوـ بوضع رقـ 
بطاقة الائتماف الخاصة بأحد العملبء في عمميات التسويؽ الإلكتروني، وذلؾ بالقياـ 

عض البنوؾ وافساد بعض مواقع المعمومات وسرقة بعض بالدخوؿ عمى مواقع ب
الممتمكات، والتلبعب في بعض الأصوؿ والممفات التي تحفظ حقوؽ الأفراد والقيـ 
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منصور ( بابتزازىـ والحصوؿ عمى الماؿ منيـ نتيجة ىذه السموكيات غير الأخلبقي

 .(14-13، ص2005بف عبد الرحمف بف عسكر، 
لمعموماتى أثار الكثير مف الجدؿ ، وتكمف الإشكالية إف مسألة سرقة الماؿ ا .15

الأساسية فى مدى تطبيؽ نصوص العقوبات التقميدية عمى جريمة سرقة الماؿ 
المعموماتي لدى البنوؾ ، عمى اعتبار أف ىذه النصوص وضعت أساساً لحماية 
الأشياء المادية فى مواجية صور التعدى المألوفة، والذي يتعذر معو تقرير 

سئولية الجزائية عمى أفعاؿ التعدي لمكونات الأنظمة المعموماتية ذات الطابع الم
المعني بالسرقة، ومف جية أخرى أف تطبيؽ ىذه النصوص قد يتعارض أحياناً 

مجموعة مف الباحثيف  .)والطابع الخاص لموسائؿ المعموماتية المستحدثة لتنفيذ الجريمة 
 (280ص مرجع سابق،تحت إشراؼ د/مجدوب نواؿ، 

 ولا شؾ أف لجرائـ المعموماتية أثارىا عمى البنوؾ مف خلبؿ: 
 السطو الإلكتروني. -1
 تعطيؿ الوصوؿ إلييا. و أ تعديمياأو  بحذفيا بالبنؾ الخاصة معموماتال بمخازف العبث -2
 تعطيؿ النظاـ.  -3
 نقؿ ممكية الأسيـ. -4
 .اختراؽ الموقع الإلكتروني الخاص بالبنؾ وتزوير البيانات  -5

 الاستراتيجية الأنظمة عمى الإلكترونية اليجمات معظـ فشؿ مف الرغـ وعمى    
 ارتفاع يؤكّد أعدادىا وتزايد المنفردة اليجمات بعض ىذه نجاح أفإلا الأساسية، 

 النظاـ وتشابؾ ترابط ازدياد الاعتبار في إذاأخذنا ىذا اليجمات، ىذه مخاطر
لا  التي بعض الأنظمة إعاقة في إلى يؤدي قد مما والمالي الاقتصادي العالمي
  .عمييا والتغمب إلغاؤىا يمكف

 

 أثار جرائـ المعموماتية عمى المؤسسات والجيات الحكومية وغير الحكومية: -4
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 (1998مني شاكر فراج السبمی: )
 وتعرؼ جرائم المعموماتية التي قد تتعرض لها المؤسسات الاقتصادية: -أ

ىيكؿ تنظيمي اقتصادي مستقؿ ماليا، في  أنيا : "ىي كؿبالمؤسسات الاقتصادية 
تبادؿ السمع والخدمات، وامؿ الإنتاج مف أجؿ الإنتاج، أو إطار قانوني، ىدفو دمج ع

أو القياـ بكمييما معا )إنتاج + تبادؿ(، بغرض تحقيؽ نتيجة ملبئمة، مالـ تؤثر 
ذه الجرائـ عمييا عوامؿ خارجية أو داخمية تعرقؿ اىدافيا مثؿ جرائـ المعموماتية، وى

 لاشؾ أنيا تؤثر عمى الجانب المادي لدي ىذه المؤسسات وذلؾ عف طريؽ: 
 الإطلبع عمى معمومات سرية والاستفادة منيا -1
العبث بمخازف المعمومات الخاصة بالمنظمة أو المؤسسة بحذفيا أو تعديميا  -2

 أو تعطيؿ الوصوؿ إلييا.
 ة أو المؤسسةسرقة الأمواؿ وتحويؿ حسابات مصرفية الخاصة بالمنظم -3
 عمميات الاحتياؿ. -4
 الابتزاز والتيديد. -5
 اختراؽ الموقع الإلكتروني الخاص بالمنظمة أو المؤسسة. -6

 جرائم المعموماتية التي قد تتعرض لها الجهات والأجهزة الحكومية: -ب
يستيدؼ قراصنة الإنترنت اختراؽ الشبكات وتخريبيا لكافة الجيات والأجيزة      

مؼ الاقتصاد العالمي عشرات المميارات مف الدولارات، وتتركز الحكومية، وىي تك
تمؾ اليجمات عمى المواقع الحكومية، إضافة إلى الحسابات البنكية للؤشخاص وذلؾ 
بيدؼ توليد الاضطراب ومحاولة لزعزعة الأمف والاستقرار وتحميؿ الدولة خسائر 

 .(ابراىيـ محمد باداود)مالية
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 لبحثنتائج ا
 الى العديد مف النتائج وىي: بحثلقد توصؿ ال      
بالنظر  طورة اجرامية كبيرة لدى مرتكبيياف الجرائـ الالكترونية تشكؼ عف خأ -1

الى نواياه وقصده الاجرامي واساليب نشاطو او لما يمحقو مف ضرر بالغ بالتنمية 
 رة غير مباشرة .الاقتصادية بالدولة سواء تـ ذلؾ مباشرة او بصو 

اف انفتاح الاسواؽ المالية والعالمية وتحرير التجارة الدولية يترتب عنو رفع  -2
القيود بيف حركة الاشخاص والسمع عبر الحدود ونجـ عف ذلؾ تزايد نشاط 

 العصابات الاجرامية .
ضرورة توافر ادارات متخصصة في مكافحة الجرائـ المعمومتية وكذلؾ  -3

خصصوف في تحقيؽ ىذه الجرائـ والحكـ فييا نظرا لطبيعة اعضاء نيابة وقضاة مت
 ىذه الجرائـ تكنولوجيا وتشريعيا .

لمجرائـ اثر حقيقي عمى عدـ الاستقرار الامني في المجتمع مف نشاط  -4
 اقتصادي واستثماري .

لابد وجود مجموعة مف القواعد التي تشمؿ عمى اليات التي تنظـ اعماؿ جمع  -5
لجتيا ونقميا وكذلؾ وضع القواعد التني تنشئ للبفراد البيانات وتخزينيا ومعا

الحقوؽ المعموماتية المتعمقة بتنظيـ المعمومات لشبكة الانترنت والتي يتـ مف 
خلبليا تنظيـ الدخوؿ الى المواقع الخاصة بيا وحقوؽ اصحابيا لسلبمتيا وصحتيا 

 وقدرتيـ عمى تغييرىا .
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 توصيات البحث
ث مف التوصؿ الى في ضوء ما تـ عرضو مف اطار نظري لمدراسة تمكف الباح

مجموعة مف التوصيات المقترحة لمواجية اثر الجرائـ الالكترونية عمى الاقتصاد 
 المصري كما يمي: 

ضرورة رسـ سياسات دولية تفرض عقوبات صارمة عمى مرتكبي جرائـ  -1
الانترنت وضرورة التدخؿ الحكومي الدولي وذلؾ لحماية اقتصاد الدوؿ مف سرقة 

 صادىا والحفاظ عمى التنمية الاقتصاديةالمعمومات الخاصة باقت
توعية الافراد ونصحيـ لماىية الجرائـ الالكترونية وكؿ ماترتبت عمييا مف  -2

مخاطر وتوعيتيـ عمى الحفاظ عمى سرية المعمومات بالعناويف الالكترونية 
 والحسابات البنكية والبطاقات الائتمانية 

ؾ كالرسائؿ وارقاـ ي معمومات شخصية في داخؿ جياز أعدـ الاحتفاظ ب -3
 .و غيرىا مف معمومات بنكيةأالحسابات او الممفات الميمة 

ضرورة المواجية الدولية لمفقر وتوزيع ثمار النمو الاقتصادي مف افراد  -4
 ة.المجتمع لمحد مف خطورة الجرائـ الاقتصادي

القياـ بانشاء شركات تاميف عالمية لتاميف الشركات والبنوؾ والمؤسسات  -5
ضد الاعتداءات اليجمات الالكترونية ضد تمؾ الشركات والمؤسسات  الاقتصادية

 الاقصادية تامينا كافيا يحد مف اختراؽ  الانظمة الخاصة بتمؾ المؤسسات 
تفعيؿ مشاركة لممواطنيف في مكافحة الجرائـ المعموماتية وذلؾ مف خلبؿ  -6

جرائـ الاخلبقية الخطوط الساخنة تتمقى البلبغات المتعمقة بيذه الجرائـ ولاسيما ال
 .لحالات الاعلبف عف الجرائـ التي تقع حساباتيـ البنكية والمؤسسات الاقتصادية
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ضرورة اتخاذ المؤسسات الاقتصادية كالبنوؾ والشركات والقطاعات المصرفية  -7
لاجراءات الحماية الامنية المصى بيا وفؽ المعايير العالمية لحماية بياناتيا 

 .ختراؽ ووضع سياسة امنية يتـ مراجعتيا بشكؿ دوريوانظمتيا الحاسوبية مف الا
 ضرورة المواجية الدولية لمفقر وتحدي العولمة . -8
ىمية انشاء قسـ جديد بكميات الحقوؽ بالجامعات لدراسة الحماية القانونية أ -9

 .خر )قانوف المعموماتية والانترنت(آو تحت مسمى أالمعموماتية 
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