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  ملخص البحث
یھدف البحث إلى إلقاء الضوء على تأثیر تطور تقنیات الذكاء الاصطناعي علѧى    
العمل الشرطي لموجھة الحروب النفسیة  وذلك من خلال التطرق إلى الإطار المفѧاھیمي        

        ѧة خѧطناعي ومعرفѧذكاء الإصѧة الѧد ماھیѧذكاء  للذكاء الإصطناعي متضمناً تحدیѧصائص ال
الإصطناعي ، ثم بعد ذلك الانتقال إلى الإطار المفاھیمي للحروب النفسیة متضمناً تحدید         
ماھیة الحروب النفسیة ومعرفة مستویات الحروب النفسیة ، ثم في النھایة التطرق إلѧى      
تطبیقات الذكاء الإصطناعي لمواجھة الحروب النفسیة متضمناً تحدید تأثیرات تطبیقѧات          

 الإصѧѧطناعي فѧѧي الحѧѧروب النفѧѧسیة وموضѧѧحاً أھѧѧم متطلبѧѧات الحѧѧد مѧѧن تѧѧأثیرات       الѧѧذكاء
ولتحقیѧق أھѧداف البحѧث اتبѧع     . تطبیقات الѧذكاء الإصѧطناعي لمواجھѧة الحѧروب النفѧسیة         

وخلѧص البحѧث إلѧى أن الѧذكاء الاصѧطناعي لѧیس        . الباحث المنھج الاستقرائي والتحلیلي   
د الفلѧسفة ونظریѧات الإدراك والѧتعلم و     سѧنة مѧن تقالیѧ   ٢٠٠٠ولید اللحظة ، ولكنھ نتاج      

 سѧѧنة مѧѧن الریاضѧѧѧیات التѧѧي قѧѧادت إلѧѧѧى امѧѧتلاك نظریѧѧات فѧѧѧي المنطѧѧق، الإحتمѧѧѧال        ٤٠٠
والحوسبة ، ھذا ویمكن تعریف الحروب النفسیة علѧى أنھѧا مجموعѧة مѧن الأعمѧال التѧي             
 تستخدم تطبیقات الذكاء الاصطناعي وذلك لتأثیر على العدو ، وتستھدف الحرب النفسیة

التأثیر في سلوك العدو وتنقسم إلى مستویات ھي الحرب النفسیة الإستراتیجیة والحرب  
النفѧѧسیة التكتیكیѧѧة والحѧѧرب النفѧѧسیة التعزیزیѧѧة والحѧѧرب النفѧѧسیة الوقائیѧѧة والمѧѧضادة ،   

تطبیقѧѧات : ویمكѧѧن حѧѧصر تطبیقѧѧات الѧѧذكاء الاصѧѧطناعي فѧѧي ثѧѧلاث مجѧѧالات رئیѧѧسیة وھѧѧي 
 تطبیقѧѧѧات الآلات الذكیѧѧѧة Cognitive science Applicationsالعلѧѧѧوم الإدراكیѧѧѧة 

Robotics Applications  ةѧѧѧѧة الطبیعیѧѧѧѧة البینیѧѧѧѧات الواجھѧѧѧѧتطبیق Natural 
Interface Applications .     تعلمѧѧة الѧѧطناعي ، تقنیѧѧذكاء الاصѧѧات الѧѧستخدم تقنیѧѧُوت

الآلѧѧي القائمѧѧة علѧѧى منھجیѧѧة الѧѧذكاء الاصѧѧطناعي ، وتѧѧستخدم أیѧѧضاً شѧѧبكة الخѧѧصومة          
ѧѧة التولیدی)SCN (  ـѧѧسیة لѧѧأثیرات النفѧѧات والتѧѧؤدي المعلومѧѧق"وتѧѧف العمیѧѧى " التزییѧѧإل

الإضرار بالسلامة النفسیة للفѧرد ، وزیѧادة تعѧرض الѧشخص للتلاعѧب ، وتقѧویض الثقѧة           
  . الاجتماعیة ، والمرونة الفردیة ، وكذلك علاقات الشخص بالعالم وبنفسھ
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Abstract 

The research aims to shed light on the The Effect of 

Artificial Intelligence Applications Developments on Police 

Work to Face the Psychological Wars, by addressing the 

conceptual framework of artificial intelligence, including 

determining what artificial intelligence is and knowing the 

characteristics of artificial intelligence, and then moving to the 

conceptual framework for psychological wars, including 

determining what psychological wars are and knowing the 

levels of psychological wars, Then, in the end, it addresses the 

applications of artificial intelligence to confront psychological 

wars, including determining the effects of artificial intelligence 

applications in psychological wars and explaining the most 

important requirements to limit the effects of artificial 

intelligence applications to confront psychological wars. To 

achieve the objectives of the research, the researcher followed 

the inductive approach and the analytical method.  The 

research concluded that artificial intelligence is not a spur of 

the moment, but rather the product of 2000 years of 

philosophical traditions and theories of perception and learning 

and 400 years of mathematics that led to the possession of 

theories in logic, probability and computing, and this 
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psychological wars can be defined as a group Among the works 

that use artificial intelligence applications in order to influence 

the enemy, psychological warfare aims to influence the 

behavior of the enemy and is divided into levels: strategic 

psychological warfare, tactical psychological warfare, 

psychological reinforcement warfare, and preventive and 

counter-psychological warfare. Artificial intelligence 

applications can be limited to three main areas: Cognitive 

science applications Robotics applications Natural Interface 

Applications. Artificial intelligence techniques are used, 

machine learning technology based on the methodology of 

artificial intelligence, and also use the generative adversarial 

network (SCN). The information and psychological effects of 

"deep falsification" harm the psychological integrity of the 

individual, increase the person's exposure to manipulation, 

undermine social confidence, individual resilience, as well as A 

person's relationships with the world and with himself.  
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  :مقدمة البحث 
خاصѧѧة مѧѧع  إن التطѧѧور النѧѧوعي والمتѧѧسارع الѧѧذي أحدثتѧѧھ الثѧѧورة التكنولوجیѧѧة     

أدت ظھѧور تطبیقѧات وبѧرامج جدیѧدة تتمیѧز       القرن العشرین في مجال تقنیات المعلومѧات 

العالمي، ففي  بالتنوع والابتكار المستمر مما زاد من حدة المنافسة على مستوى السوق

الآونѧѧѧة الأخیѧѧѧرة اتجھѧѧѧت التطبیقѧѧѧات الحدیثѧѧѧة لتقنیѧѧѧات المعلومѧѧѧات لاسѧѧѧتخدام الѧѧѧذكاء         

و كѧذا  ، الحѧروب النفѧسیة   لذكیة في عالم الإدارة ،المال والأعمالا الاصطناعي و الأنظمة

  .الاستفادة من قدرة تلك النظم الذكیة وتطبیقاتھا على اتخاذ القرارات

  

  )١(شكل 

  التكنولوجیات الرقمیة التي تساھم في الثورة الصناعیة الرابعة

رص الاستحواذ على القوة تحدیات وف: عادل عبد الصادق ، الثورة الصناعیة الرابعة: المصدر 

الجدیدة، مجلة احوال مصریة ،مركѧز الاھѧرام للدراسѧات الѧسیاسیة والاسѧتراتیجیة ،          

  . ١٨ ،    ص ٢٠١٨ ، شتاء ٧١دراسات ،العدد 
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ومنѧѧذ ظھѧѧور الإنترنѧѧت وبѧѧروز التكنولوجیѧѧا الإلكترونیѧѧة والمعلوماتیѧѧة فѧѧي فجѧѧر     

ا وجذریًا حیث أدت الأھمیة المتزایدة  الألفیة الثالثة، راحت المجتمعات تتغیر تغیرًا سریعً      

للمعرفة إلى جانب العولمة والآثار المترتبة على التطѧوّر التكنولѧوجي فѧي عѧصر الثѧورة              

ذلѧك أنّ ھѧذه الثѧورة الѧصناعیة الرابعѧة       . الصناعیة الرابعة إلى إیجاد عالم مختلف تمامѧًا       

قھѧا، بحكѧم اسѧتنادھا    التي تختلف عن الثورات السابقة في شѧدتھا وتعقیѧدھا واتѧساع نطا     

فѧѧѧي جوھرھѧѧѧѧا إلѧѧѧѧى ظѧѧѧاھرة تكنولوجیѧѧѧѧة جدیѧѧѧѧدة اسѧѧѧمھا التحѧѧѧѧول الرقمѧѧѧѧي أي انѧѧѧѧدماج     

التكنولوجیات الرقمیة وتغلغلھا السریع في البنیة التحتیة لكل شركة ومؤسѧسة وحكومѧة      
، قد ساھمت في حدوث تقاربٍ إبداعي حیث تقترن مجموعة كبیرة مѧن التكنولوجیѧات     )١(

لأشѧیاء والحوسѧبة الѧسحابیة وتحلѧیلات البیانѧات الѧضخمة والѧذكاء        التѧي تѧشمل إنترنѧت ا   

لتوجѧѧѧد نظامѧѧѧًا بیئیѧѧѧًا یتѧѧѧیح اسѧѧѧتفادة متبادلѧѧѧة بѧѧѧین مختلѧѧѧف أنѧѧѧواع         )٢(الاصѧѧѧطناعي 

التكنولوجیѧѧات الرقمیѧѧة التѧѧي تѧѧساھم فѧѧي الثѧѧѧورة      أھѧѧم  ویمكѧѧن توضѧѧیح   . التكنولوجیѧѧات 

 :  الصناعیة الرابعة في  الشكل الاتي 

 سѧѧنة مѧѧن تقالیѧѧد ٢٠٠٠لѧѧیس ولیѧѧد اللحظѧѧة ، ولكنѧѧھ نتѧѧاج  والѧѧذكاء الاصѧѧطناعي 

 سѧنة مѧن الریاضѧیات التѧي قѧادت إلѧى امѧتلاك        ٤٠٠الفلسفة ونظریات الإدراك والѧتعلم و    

نظریات في المنطق، الإحتمال والحوسبة، وھو تاریخ عریق في تطѧور علѧم الѧنفس ومѧا        

الѧذكاء الاصѧطناعي   كشفت عن قدرات وطریقة عمل الدماغ الإنѧساني، بالإضѧافة إلѧى أن        

                                                             
(1)  Crawley, Andrew, and David Pickernell. "An appraisal of the 

European cluster observatory." European Urban and Regional Studies 
19.2 (2012): 207-211.  

(2)  World Health Organization. "Organisation for Economic Co-operation 
and Development, and The World Bank." Delivering quality health 
services: a global imperative for universal health coverage. Geneva 
(2018).  
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ھو ثمرة الجھود المضنیة في اللسانیات التѧي كѧشفت عѧن تركیѧب ومعѧاني اللغѧة وتطѧور           

  .)١( علوم الكمبیوتر وتطبیقاتھا، الأمر الذي جعل من الذكاء الاصطناعي حقیقة مدركة

ویعѧѧѧود الѧѧѧذكاء الاصѧѧѧطناعي فѧѧѧي جѧѧѧذوره الفلѧѧѧسفیة إلѧѧѧى الفلاسѧѧѧفة الإغریѧѧѧق         

Socrates Aristole, Plato   سيѧوالفیلسوف الفرن ، Francis Bacon ) 1626-

 ) Positivism Logical(   الذي قѧدم مѧا یعѧرف ب   Bertrand Russellو  ) 1561

:  كمѧا یعѧود بجѧذوره إلѧى الریاضѧیات مѧن خѧلال ثلاثѧة مجѧالات ھѧي           .الوضѧعیة المنطقیѧة  

 ، Probability ، والنظریѧة الإحتمالیѧة    Logic ، المنطѧق     Computationالحوسبة  

  .)٢ ("الخوارزمي"والجبر الذي تأسد على ید العالم العربي 

 ) Dartmouth College(  عقѧد مѧؤتمر بجامعѧة دارتمѧوث     ١٩٥٦وفѧي عѧام   

 إسѧѧتخدام مѧѧصطلح   )John Mccarthy( وفѧѧي ھѧѧذا المѧѧؤتمر إقتѧѧرح جѧѧون ماكѧѧارثي    

لوصѧѧѧف الحاسѧѧѧبات  ) AI( أو  ) Artificial Intelligence( الѧѧѧذكاء الاصѧѧѧطناعي 

لѧذا تѧشمل نظѧم الѧذكاء الاصѧطناعي      .  ذات المقدرة على أداء وظائف العقل البشري الآلیة

علѧى كѧل الأفѧراد والإجѧراءات والأجѧѧزاء المادیѧة للحاسѧب الآلѧي، والبرمجیѧات والبیانѧѧات         

  والمعرفѧѧѧة المطلوبѧѧѧة لتنمیѧѧѧة وتطѧѧѧویر نظѧѧѧم حاسѧѧѧبات آلیѧѧѧة ومعѧѧѧدات تظھѧѧѧر خѧѧѧصائص      

  . )٣(الذكاء

                                                             
 یاسین سعد غالب ، تحلیل وتصمیم نظم المعلومات ، الطبعة الأولى ، دار المناھج للنشر والتوزیع )١(

   .١ ، ص ٢٠١١، عمان ، الأردن ، 
د ، تطبیقات الذكاء الاصطناعي كتوجھ حدیث لتعزیز تنافسیة منظمات الأعمال ،  أبو بكر خوال)٢(

 ألمانیا ، –المركز الدیمقراطي العربي للدراسات الإستراتیجیة والسیاسیة والاقتصادیة ، برلین 
   .١١ ، ص ٢٠١٩

ذكاء موسى اللوزي ، الذكاء الاصطناعي في الأعمال، بحث قدم المؤتمر السنوي الحادي عشر ) ٣(
 ٢٠١٢الأردن،   ،عمان، الزیتونة جامعة الإداریة، والعلوم الاقتصاد الأعمال واقتصاد المعرفة،كلیة

   .٢٠، ص 
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  مشكلة البحث
لبحث تعدد تطبیقات الѧذكاء الإصѧطناعي المѧستخدمة لمواجھѧة      تتلخص إشكالیة ا  

الحѧروب النفѧѧسیة ، مѧѧع نѧѧدرة وجѧѧود إطѧѧار مفѧѧاھیمي للѧѧذكاء الإصѧѧطناعي ، وعѧѧدم وجѧѧود   

تعریѧѧف محѧѧدد للѧѧذكاء الإصѧѧطناعي وغمѧѧوض خصائѧѧصھ ، مѧѧع إشѧѧكالیة الوصѧѧول إلѧѧى          

  ѧѧѧطناعي ومѧѧѧذكاء الإصѧѧѧات الѧѧѧة بتقینѧѧѧسیة المرتبطѧѧѧروب النفѧѧѧدقیق للحѧѧѧوم الѧѧѧي المفھѧѧѧا ھ

مستویاتھا المختلفة ، وما أھم تطبیقѧات الѧذكاء الإصѧطناعي لمواجھѧة الحѧروب النفѧسیة        

وكیѧѧف یمكѧѧن تحدیѧѧد تѧѧأثیرات تطبیقѧѧات الѧѧذكاء الإصѧѧطناعي فѧѧي الحѧѧروب النفѧѧسیة ومѧѧا       

 متطلبات الحد من تأثیرات تطبیقات الذكاء الإصطناعي لمواجھة الحروب النفسیة؟ 

    ѧѧة علѧѧث بالإجابѧѧیقوم الباحѧѧذلك سѧѧد     لѧѧكالیات لتحدیѧѧساؤلات والإشѧѧك التѧѧل تلѧѧى ك

وتوضیح كل المفاھیم المتعلقة بالذكاء الإصطناعي والحروب النفسیة مع تحدید تأثیرات  

تطبیقات الذكاء الاصطناعي المختلفة وبیان تأثیرھا على الأفراد والمجتمعات ومتطلبѧات   

 .تقلیل الحد منھا لمواجھة الحروب النفسیة

  : أهمية البحث 
  : أھمیة البحث من خلال الاتي  تنبع

إبѧѧراز التعریѧѧف الѧѧدقیق للѧѧذكاء الإصѧѧطناعي وتحدیѧѧد خصائѧѧصھ ومعرفѧѧة ماھیѧѧة     

  . الحروب النفسیة وإلقاء الضوء على مستویاتھا المختلفة 

توضیح تطبیقات الذكاء الإصطناعي لمواجھة الحѧروب النفѧسیة متѧضمناً تحدیѧد          

روب النفѧسیة وموضѧحاً أھѧم متطلبѧات الحѧد      تأثیرات تطبیقات الذكاء الإصطناعي في الح     

  . من تأثیرات تطبیقات الذكاء الإصطناعي لمواجھة الحروب النفسیة
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الوقوف على أحدث تقنیات الذكاء الإصطناعي المستخدمة في الحروب النفѧسیة          

  .للحد من خطورتھا ولزیادة الوعي العام بھا 

       ѧد أحѧسیة تعѧرب النفѧث أن الحѧل    وكذلك من ضمن أھمیة البحѧروب بѧكال الحѧد أش

أقواھѧѧا والتѧѧي امتѧѧدت عبѧѧر التѧѧاریخ البѧѧشري، كجѧѧزءٍ ھѧѧامٍ مѧѧن تراثѧѧھ وتاریخѧѧھ، فمѧѧثلا           

تحѧتمس  " المصریون القدماء استخدموھا في حیاتھم، وخاصة في حروبھم، حیѧث إن     "

الثالѧث قѧѧد اسѧتخدم الحیلѧѧة والخدیعѧة والمفاجѧѧأة فѧѧي حروبѧھ مѧѧع الأعѧداء، و فѧѧي الیونѧѧان       

 فیھѧѧا الѧѧسب والѧѧشتم والتѧѧشھیر للتѧѧأثیر علѧѧى معنویѧѧات الخѧѧصم، وفѧѧي  القدیمѧѧة اسѧѧتخدموا

" إن الصورة بألف كلمة "تحقیقا للمثل الصیني ،الصین القدیمة استخدم أسلوب الصور  

أن أعظم درجѧات المھѧارة   " صنتزو " ومن ھذا الباب اعتبر المخطط العسكري الصیني   

لامیة استخدمت أسѧالیب الحѧرب   ھي تحطیم مقاومة العدو دون قتال، وفي الحضارة الإس      

بنفس الأھمیة التي استخدمت فیھا الحرب العسكریة ، كمѧا إن الحѧرب النفѧسیة      ، النفسیة

لذا كان من المحتم علینا أن نفھم طبیعة ھذه الحѧرب     ، تھدف إلى تغییر سلوك الإنسان    ” 

  . النفسیة ومعرفة أسالیبھا وأسلحتھا

  : أهداف البحث
  ѧѧاء الѧѧى إلقѧѧث إلѧѧدف البحѧѧة   یھѧѧطناعي لمواجھѧѧذكاء الإصѧѧات الѧѧى تطبیقѧѧضوء عل

الحѧѧروب النفѧѧسیة وذلѧѧك مѧѧن خѧѧلال التطѧѧرق إلѧѧى الإطѧѧار المفѧѧاھیمي للѧѧذكاء الإصѧѧطناعي     

متضمناً تحدید ماھیة الذكاء الإصطناعي ومعرفة خصائص الذكاء الإصطناعي ، ثѧم بعѧد           

یѧѧة الحѧѧروب ذلѧѧك الانتقѧѧال إلѧѧى الإطѧѧار المفѧѧاھیمي للحѧѧروب النفѧѧسیة متѧѧضمناً تحدیѧѧد ماھ   

النفسیة ومعرفة مستویات الحروب النفسیة ، ثم في النھایة التطرق إلى تطبیقات الذكاء    

الإصѧѧѧطناعي لمواجھѧѧѧة الحѧѧѧروب النفѧѧѧسیة متѧѧѧضمناً تحدیѧѧѧد تѧѧѧأثیرات تطبیقѧѧѧات الѧѧѧذكاء      
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الإصѧѧطناعي فѧѧي الحѧѧروب النفѧѧسیة وموضѧѧحاً أھѧѧم متطلبѧѧات الحѧѧد مѧѧن تѧѧأثیرات تطبیقѧѧات  

  . الحروب النفسیة الذكاء الإصطناعي لمواجھة

  :منهج البحث 
مѧѧن خѧلال عѧѧرض الإطѧѧار المفѧاھیمي للѧѧذكاء الإصѧѧطناعي   : المѧنھج الاسѧѧتقرائي 

مѧن خѧلال تحلیѧل    : المѧنھج التحلیلѧي   .وخصائصھ وماھیة الحروب النفѧسیة ومѧستویاتھا       

تأثیرات تطبیقات الذكاء الإصطناعي في الحروب النفسیة مع توضیح متطلبات الحد مѧن      

  .بیقات الذكاء الإصطناعي لمواجھة الحروب النفسیةتأثیرات تط

  : خطة البحث 
  : قام الباحث بتقسیم البحث على النحو التالي 

  الإطار المفاھیمي للذكاء الإصطناعي : المبحث الأول 

  ماھیة الذكاء الإصطناعي: المطلب الأول  

  خصائص الذكاء الإصطناعي  : المطلب الثاني  

  المفاھیمي للحروب النفسیة الإطار : المبحث الثاني 

  ماھیة الحروب النفسیة: المطلب الأول  

  مستویات الحروب النفسیة : المطلب الثاني  

  تطبیقات الذكاء الإصطناعي لمواجھة الحروب النفسیة: المبحث الثالث 

  تأثیرات تطبیقات الذكاء الإصطناعي في الحروب النفسیة: المطلب الأول  

    انيѧѧب الثѧѧات: المطلѧѧطناعي    متطلبѧѧذكاء الإصѧѧات الѧѧأثیرات تطبیقѧѧن تѧѧد مѧѧالح 

  لمواجھة الحروب النفسیة
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  : وفیما یلي تفصیل ذلك 

  تأثیر تطور تقنیات الذكاء الاصطناعي على العمل الشرطي 
  لموجھة الحروب النفسیة

عندما نتحدث عن التكنولوجیا والذكاء الاصطناعي وحروب الجیل الخامس فإننا 

كѧѧن البنѧѧاء علیھѧѧا فѧѧي جوانѧѧب الѧѧدفاع الѧѧوطني لمواجھѧѧة   نتحѧѧدث عѧѧن فѧѧرص وتحѧѧدیات یم

متغیرات البیئة الاستراتیجیة على المستوى الإقلیمي والدولي في ظل تكنولوجیا الفضاء   

الرقمѧѧي، ومرتكѧѧزات وأبعѧѧاد حѧѧروب الجیѧѧل الخѧѧامس، مѧѧن حیѧѧث  نѧѧشأتھا وانتѧѧشارھا فѧѧي   

ت المѧسلحة فѧي أیѧة    المجتمع الرقمي، وھذا ما یجѧب أن یѧنعكس علѧى إعѧداد وبنѧاء القѧوا       

دولѧѧة، وكѧѧذلك علѧѧى إعѧѧداد الاسѧѧتراتیجیات العѧѧسكریة والѧѧسیاسات الدفاعیѧѧة، بمѧѧا یخѧѧدم       

ویدعم جوانب الدفاع الوطني، وفي ھذه القراءة التحلیلیة سیتم  طرح بعض الأمثلة عن         

الوظائف العسكریة المعززة بالذكاء الاصطناعي، والتي توفّر الأساس لمزید من الابتكار  

  .اعوالإبد

ففѧѧي الحѧѧروب الحدیثѧѧة یѧѧتم الحѧѧدیث عѧѧن الاسѧѧتخدام الواسѧѧع للتكنولوجیѧѧا علѧѧى       

المستوى الاستراتیجي والعملیاتي والتعبوي، وإسناد القادة وعلѧى كافѧة المѧستویات فѧي       

  :تعاملھم مع مفاھیم حروب الجیل الخامس والتي تشمل الخصائص الآتیة

الѧسیاسیة،  (ة الوطنیѧة للدولѧة   تؤثر حروب الجیل الخامس علѧى كافѧة عناصѧر القѧو          . أ

، )والاقتѧѧѧصادیة، والاجتماعیѧѧѧة، والتكنولوجیѧѧѧة والعلمیѧѧѧة، والثقافیѧѧѧة، والنفѧѧѧسیة  

وھѧѧѧذا التحѧѧѧدي الجدیѧѧѧد للѧѧѧدول، حیѧѧѧث تѧѧѧشتمل  . بالإضѧѧѧافة إلѧѧѧى القѧѧѧوة العѧѧѧسكریة 

الصراعات في الجیل الخامس من الحروب على عوامل بѧشریة وثقافیѧة ونفѧسیة            

لمѧѧسلح ودون أي قیѧѧود، وتѧѧشمل أیѧѧضاً الدولѧѧة    وسیاسѧѧیة واقتѧѧصادیة للѧѧصراع ا  

والمجتمع معاً، وتستھدف الشعوب والقادة أكثر من استھدافھا للقوات المسلحة،     
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وباستخدام جمیع الوسѧائل بھѧدف تغییѧر سѧلوك الأطѧراف المتحاربѧة أو لتѧدمیرھا          

تعѧѧرَف الحѧѧروب علѧѧى أنھѧѧا نزاعѧѧات أو مواجھѧѧات عѧѧسكریة وغیѧѧر      . مѧѧن الѧѧداخل 

تصنیفھا إلى أجیال، ویѧتم تنفیѧذ العملیѧات فѧي عѧدة مجѧالات وفѧي          عسكریة، ویتم   

وقѧѧت واحѧѧد، وقѧѧد تѧѧشمل أھѧѧدافھا إیجѧѧاد أو فѧѧرض وسѧѧائل دبلوماسѧѧیة وإعلامیѧѧة     

واقتصادیة وعسكریة مختلفة لإحداث تأثیرات في الأنظمة الѧسیاسیة والعѧسكریة           

ھذا النوع من وخلال تنفیذ . والاقتصادیة والاجتماعیة والإعلامیة والبنیة التحتیة

الحѧѧѧروب، تتعѧѧѧاون الجھѧѧѧات الفاعلѧѧѧة الحكومیѧѧѧة وغیѧѧѧر الحكومیѧѧѧة علѧѧѧى أسѧѧѧاس   

  .المصالح المشتركة بدلاً من الأھداف الإیدیولوجیة أوالوطنیة

تحاول المؤسѧسات والمنظومѧات الوطنیѧة الأساسѧیة فѧي الدولѧة المتمثلѧة بالثقافѧة              . ب

جھѧات العѧسكریة مواجھѧة    والحوكمة والاقتѧصاد والمعلومѧات والبنیѧة التحتیѧة وال      

 والتكیѧّف  - أوما یسمى بالفѧضاء الرقمѧي أحیانѧاً   -التأثیرات الناشئة للعالم الرقمي  

 مѧن الوصѧول إلѧى    ٦التدریجي معھا، ذلك أن ھذا العالم الرقمѧي یمكѧّن الѧصناعات           

، وأن تѧѧѧتمكن الحكومѧѧѧات مѧѧѧن اسѧѧѧتخدام تطبیقѧѧѧات  )Industry 4.0(مѧѧѧستوى 

تجاریѧѧة لاسѧѧتخدام وسѧѧائل الإعѧѧلام الاجتماعیѧѧة،     الحكومѧѧات الذكیѧѧة، والأعمѧѧال ال  

والتعبیر عن الثقافات المختلفة عبر وسѧائل الإعѧلام الرقمیѧة، وأن تѧصبح تجѧارة              

البیع بالتجزئة موحّدة وتعتمد علѧى المنѧصات الرقمیѧة، وتوصѧیل البیѧوت بѧشبكة             

ن الإنترنت، وتقدیم التعلیم عبر الѧدورات المختلفѧة باسѧتخدام شѧبكة الإنترنѧت، وأ      

  .تتوطّد العلاقات الاجتماعیة باستخدام وسائل التواصل الاجتماعي

إن الجھѧѧѧات المعادیѧѧѧة سѧѧѧواء أكانѧѧѧت ھѧѧѧذه الجھѧѧѧات دولاً أم تنظیمѧѧѧات معادیѧѧѧة أم   . جѧѧѧـ

ملیѧѧشیات عѧѧسكریة أم شѧѧبھ عѧѧسكریة أم تنظیمѧѧات أیدولوجیѧѧة تѧѧستخدم الفѧѧضاء      

لنفѧسیة لغایѧات   الرقمي لغایات الترھیب والترغیب واستخدام العملیѧات والحѧرب ا        

 Hard and(زعزعة ثقѧة الѧشعوب بقیادتھѧا وجیوشѧھا ضѧمن الجیѧل الخѧامس        
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Soft Powers (       اطѧتغلال نقѧلال اسѧن خѧا مѧذ رغباتھѧلإرغام خصومھا على تنفی

الѧضعف فѧي المنظومѧات الوطنیѧة الرقمیѧѧة الجدیѧدة، ومعتمѧدین فѧي ذلѧك علѧѧى أن         

     ѧѧات مفتوحѧى بیانѧا علѧѧل بطبیعتھѧة تعمѧات الرقمیѧا،   المجتمعѧѧول إلیھѧن الوصѧة یمك

إن المعلومѧات التѧي   . وبالتالي یمكن أیضاً استخدام تلك البیانѧات لأغѧراض خبیثѧة       

تحѧѧافظ علѧѧى المجتمعѧѧات وحكومتھѧѧا وجیوشѧѧھا متكاتفѧѧة ویثѧѧق كѧѧل طѧѧرفٍ منھѧѧا        

بѧѧالآخر تعѧѧد عѧѧاملاً یѧѧوفر ارتباطѧѧاً مباشѧѧراً بѧѧالفھم المعرفѧѧي، وبالتѧѧالي یѧѧؤثر علѧѧى    

 یأتي دور مؤسسات الدفاع الوطني والأمن الوطني  السلوك الاجتماعي، ومن ھنا   

في الدولة لتخصیص الأولویة الأولѧى فѧي حمایѧة المؤسѧسة العѧسكریة والأجھѧزة          

وبنѧاء علѧى   . الأمنیة من الاختراق الفكري لأن الأمن الفكري ھѧوخط الѧدفاع الأول   

 ذلك، ینبغي على منظومة الدفاع الوطني أن تؤمن الحمایة للمجتمع والمنظومات     

البریة والبحریѧة والجویѧة والفѧضائیة    (المختلفة، ولیس فقط في الأبعاد التقلیدیة      

المعلومѧѧات (، وإنمѧا أیѧضاً فѧي الجانѧب المѧرتبط بالمعلومѧات       )والكھرومغناطیѧسیة 

الثقافѧѧة والقѧیم والمعتقѧدات والثقѧة والفھѧѧم    (، وفѧي الجوانѧب المعرفیѧة    )والبیانѧات 

  ).والعواطف

: المبحѧث الأول  : حѧث البحѧث إلѧى المباحѧث الاتیѧة      ومما سبق عرضھ ، قسم البا    

الإطѧѧار المفѧѧاھیمي للحѧѧروب  : المبحѧѧث الثѧѧاني  ، الإطѧѧار المفѧѧاھیمي للѧѧذكاء الإصѧѧطناعي   

تطبیقѧѧات الѧѧذكاء الإصѧѧطناعي لمواجھѧѧة الحѧѧروب النفѧѧسیة ، : المبحѧѧث الثالѧѧث ، النفѧѧسیة 

   -:وفیما یلي تفصیل تلك المباحث
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  المبحث الأول
  هيمي للذكاء الإصطناعيالإطار المفا

  
نظرًا لصعوبة فھم الذكاء الإصطناعي ، فھنѧاك حاجѧة إلѧى تعریѧف عملѧي للѧذكاء            

الاصѧѧطناعي، حیѧѧث لا یوجѧѧد تعریѧѧف واحѧѧد متفѧѧق علیѧѧھ بѧѧشكل عѧѧام ، حتѧѧى بѧѧین علمѧѧاء      

ومھندسي الكمبیوتر ، ولكن التعریف العام للذكاء الاصطناعي ھو قѧدرة نظѧام الكمبیѧوتر      

التي تتطلѧب عѧادةً ذكѧاءً بѧشریًا ، مثѧل الإدراك البѧصري والتعѧرف علѧى           على أداء المھام    

ومع ذلك ، فإن ھذا التعریف مفرط في التبسیط بطبیعتھ ، لأن ما . )١(الكلام واتخاذ القرار

یمكѧن القѧول ، وفقѧًا لھѧذا التعریѧف ، أن مѧنظم       . یشكل سѧلوكًا ذكیѧًا مفتѧوح أیѧضًا للنقѧاش          

    ѧھ یمكنѧѧي لأنѧي ذكѧرارة المنزلѧبطھا  الحѧѧرارة وضѧة الحѧا   . ھ إدراك درجѧѧًذا اختلافѧف ھѧیختل

وخصائѧصھ  كبیرًا عن الذكاء الاصطناعي ، لذا سوف نوضح مفھوم الѧذكاء الإصѧطناعي     

  . في المطلب القادم 

  المطلب الأول
  ماهية الذكاء الإصطناعي

الѧѧذكاء وكلمѧѧة الاصѧѧطناعي ولكѧѧل  : یتكѧѧون الѧѧذكاء الاصѧѧطناعي مѧѧن كلمتѧѧین ھمѧѧا  

 ھو القدر على فھم الظروف أو الحѧالات  Websterالذكاء حسب قاموس منھما معنى، ف  

أي ھو القدرة على إدراك وفھم وتعلم الحالات أو الظѧروف الجدیѧدة،         . الجدیدة والمتغیرة 

                                                             
(1)  Cummings, Missy. Artificial intelligence and the future of warfare. 

London: Chatham House for the Royal Institute of International 
Affairs, 2017. P.2. 
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أمѧѧѧا كلمѧѧѧة الѧѧѧصناعي أو . بمعنѧѧى آخѧѧѧر أن مفѧѧѧاتیح الѧѧѧذكاء ھѧѧѧي الإدراك، الفھѧѧم، والѧѧѧتعلم  

لتالي تطلѧق الكلمѧة علѧى كѧل الأشѧیاء ال      الاصطناعي ترتبط بالفعل یصنع أو یصطنع، وبا  

تنشأ نتیجة النشاط أو الفعѧل الѧذي یѧتم مѧن خѧلال اصѧطناع وتѧشكیل الأشѧیاء تمییѧزا عѧن               

 .)١(الأشیاء الموجودة بالفعل والمولدة بصورة طبیعیة من دون تدخل الإنسان

یѧѧصف الѧѧذكاء الاصѧѧطناعي عملیѧѧات عمѧѧل الآلات التѧѧي تتطلѧѧب ذكѧѧاءً إذا قѧѧام بھѧѧا    

التحقیѧق فѧي سѧلوك حѧل     "یعنѧي  " الѧذكاء الاصѧطناعي  " وبالتالي ، فѧإن مѧصطلح      .البشر

 .)٢(المشكلات الذكي وإنشاء أنظمة كمبیوتر ذكیة

وعلى ھذا الأساس یعني الذكاء الاصطناعي بصفة عامة الذكاء الذي یѧصنعھ أو       

الحاسѧوب، الѧذكاء الѧذي یѧصدر عѧن الإنѧسان بالأصѧل ثѧم          یѧصطنعھ الإنѧسان فѧي الآلѧة أو    

وبالتالي فان الذكاء الاصطناعي ھѧو علѧم یعѧرف علѧى أسѧاس      . نحھ للآلة أو للحاسوب   یم

  . )٣(تقوم بعملیات تحتاج ذكاء) منظومات الحاسوب(ھدفھ وھو جعل الآلات 

ویعتبر الذكاء الاصطناعي ذلك العلѧم الѧذي یھѧتم بѧصنع آلات ذكیѧة تتѧصرف كمѧا            

 )٤(صطناعي إلى المجالات التالیةھو متوقع من الإنسان أن یتصرف ، ویتطرق الذكاء الا

                                                             
 أبو بكر خوالد ، تطبیقات الذكاء الاصطناعي كتوجھ حدیث لتعزیز تنافسیة منظمات الأعمال ، )١(

   .١١مرجع سابق ، ص 
(2)  Wisskirchen, Gerlind, et al. "IBA Global employment institute 

artificial intelligence and robotics and their impact on the workplace." 
(2017). P.10. 

سعد غالب یاسین ، أساسیات نظم المعلومات الإداریة وتكنولوجیا المعلومات، الطبعة الأولى، دار  )٣(
   . ١١ ، ص ٢٠١٢المناھج للنشر والتوزیع، عمان، الأردن ، 

عبلة روابح ، عبد الجلیل بوداح ، تطور تقدیر خطر القرض في ظل نماذج الذكاء الاصطناعي،  )٤(
 ، ص ٢٠١٥ ، جامعة منتوري، قسنطینة ،الجزائر، ٠٤ ،العدد ٢٦ الإنسانیة، المجلد مجلة العلوم

٢٠٣.   
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 - Robotics الروبѧѧوت - Natural Language Processingاللغѧѧة الطبیعیѧѧة  : 

 الѧѧشبكات العѧѧصبیة الاصѧѧطناعیة  -  Speech Undrstandingالتعѧѧرف علѧѧى الكѧѧلام  

Neural Network - الأنظمة الخبیرة Expert Systems  

 مѧѧѧن فѧѧѧروع علѧѧѧم   نѧѧѧوع"  علѧѧѧى أنѧѧѧھ  Dan.W.Pattersonھѧѧѧذا وقѧѧѧد عرفѧѧѧھ   

الحاسبات الذي یھѧتم بدراسѧة و تكѧوین منظومѧات حاسѧوبیة تظھѧر بعѧض صѧیغ الѧذكاء،               

وھذه المنظومات لھا القابلیة على استنتاجات مفیدة جدا حول المѧشكلة الموضѧوعة كمѧا        

تѧѧѧستطیع ھѧѧѧذه المنظومѧѧѧات فھѧѧѧم اللغѧѧѧات الطبیعیѧѧѧة أو فھѧѧѧم الإدراك الحѧѧѧي وغیرھѧѧѧا مѧѧѧن    

 Kurzweilویعѧرف   )١(".اء متى مѧا نفѧذت مѧن قبѧل الإنѧسان       الإمكانیات التي تحتاج ذك   

فن تصنیع آلات قѧادرة علѧى القیѧام بعملیѧات تѧتطلا الѧذكاء       " الذكاء الاصطناعي على أنھ  

  )٢(".عندما یقوم بھا الإنسان 

  ھѧѧѧذا ویعرفѧѧѧھ الباحѧѧѧث إجرائیѧѧѧاً علѧѧѧى أنѧѧѧھ مجموعѧѧѧة الجھѧѧѧود المبذولѧѧѧة لتطѧѧѧویر   

  ѧѧة تѧѧبة بطریقѧѧات المحوسѧѧم المعلومѧѧل   نظѧѧلوب مماثѧѧر بأسѧѧا وتفكѧѧصرف فیھѧѧستطیع أن تت

للبѧѧشر، ھѧѧذه الѧѧنظم تѧѧستطیع أن تѧѧتعلم اللغѧѧات الطبیعیѧѧة، وانجѧѧاز مھѧѧام فعلیѧѧة بتنѧѧسیق          

متكامل، أو استخدام صور وأشكال إدراكیة لترشید السلوك المادي، كما تستطیع في نفѧد    

یѧѧة اتخѧѧاذ  الوقѧѧت خѧѧزن الخبѧѧرات والمعѧѧارف الإنѧѧسانیة المتراكمѧѧة واسѧѧتخدامھا فѧѧي عمل     

  .القرارات

                                                             
 ھجیرة شیخ ، دور الذكاء الاصطناعي في إدارة علاقة الزبون الالكتروني للقرض الشعب )١(

 ، ٠٢ ،العدد ١٠مجلة الأكادیمیة للدراسات الاجتماعیة والإنسانیة، المجلد ) CPA(الجزائري 
  . ٨٢ ، ص ٢٠١٨یبة بن بوعلي، الشلف، الجزائر، جامعة حس

 صلاح الفضلي ، آلیة عمل العقل عند الإنسان، الطبعة الأولى، عصیر الكتاب للنشر والتوزیع، ) ٢(
  . ١٤٧ ، ص ٢٠١٨القاھرة، مصر، 
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  المطلب الثاني
  خصائص الذكاء الإصطناعي

 )١( :یتمتع الذكاء الاصطناعي بالعدید من الخصائص و الممیزات نذكر منھا

 القѧدرة  -. استخدام الذكاء في حل المشاكل المعروضѧة مѧع غیѧاب المعلومѧة الكاملѧة           •

 القѧدرة علѧѧى  -ا   القѧѧدرة علѧى اكتѧساب المعرفѧѧة وتطبیقھѧ   -. علѧى التفكیѧر والإدراك   

 القѧدرة علѧى اسѧتخدام الخبѧѧرات    -. الѧتعلم والفھѧم مѧن التجѧارب والخبѧرات الѧسابقة       

 القѧѧدرة علѧѧى اسѧѧتخدام التجربѧѧة و الخطѧѧأ   -. القدیمѧѧة وتوظیفھѧѧا فѧѧي مواقѧѧف جدیѧѧدة  

 القدرة على الاستجابة السریعة للمواقѧف والظѧروف    -. لاستكشاف الأمور المختلفة  

 القѧѧدرة علѧѧى  -. لتعامѧѧل مѧѧع الحѧѧالات الѧѧصعبة والمعقѧѧدة    القѧѧدرة علѧѧى ا -. الجدیѧѧدة 

 القѧدرة علѧى تمییѧز الأھمیѧة     -. التعامل مع المواقѧف الغامѧضة مѧع غیѧاب المعلومѧة         

 القدرة على التصور والإبداع وفھѧم الأمѧور   -. النسبیة لعناصر الحالات المعروضة   

 .رات الإداریة  القدرة على تقدیم المعلومة لإسناد القرا-. المرئیة وإدراكھا 

  : )٢(بعبارة أخرى فإن الذكاء الاصطناعي یتمتع بمجموعة الممیزات التالیة

إن بѧѧرامج الѧѧذكاء الاصѧѧطناعي علѧѧى عكѧѧس البѧѧرامج      : إمكانیѧѧة تمثیѧѧل المعرفѧѧة   .١

الإحѧѧصائیة تحتѧѧوي علѧѧى أسѧѧلوب لتمثیѧѧل المعلومѧѧات إذ تѧѧستخدم ھیكلѧѧة خاصѧѧة      

                                                             
 فایز جمعة النجار ، نظم المعلومات الإداریة منظور إداري، الطبعة الثانیة، دار الحامد للنشر )١(

   . ١٧٠ ، ص ٢٠١٠التوزیع، عمان، الأردن ، و
 مطاي عبد القادر، تحدیات و متطلبات استخدام الذكاء الاصطناعي في التطبیقات الحدیثة لعملیات )٢(

المعرفة في منظمات الأعمال، الملتقى الوطن العاشر حول أنظمة المعلومات المعتمدة على  إدارة
، ت المؤسسة الاقتصادیة،جامعة سكیكدة، الجزائرصنع قرارا الاصطناعي و دورھا في الذكاء

   . ٤ – ٣ ، ص ص ٢٠١٢
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 والعلاقѧات بѧین ھѧذه   ) Facts(لوصف المعرفة، وھذه الھیكلѧة تتѧضمن الحقѧائق          

الخ، ) Rules(والقواعد التي تربط ھذه العلاقات       ) Relationship( الحقائق  

 Knowledge( ومجموعة الھیاكل المعرفیة تكѧون فیمѧا بینھѧا قاعѧدة المعرفѧة      

Base (       شكلةѧѧن المѧѧات عѧѧن المعلومѧѧن مѧѧدر ممكѧѧر قѧѧوفر أكبѧѧدة تѧѧذه القاعѧѧوھ ،

  . المراد إیجاد حل لھا 

مѧѧن الѧѧصفات المھمѧѧة فѧѧي مجѧѧال الѧѧذكاء   :  الأسѧѧلوب التجریبѧѧي المتفائѧѧل اسѧѧتخدام .٢

الاصѧѧطناعي أن برامجھѧѧا تقѧѧتحم المѧѧسائل اللیѧѧد لھѧѧا طریقѧѧة حѧѧل عامѧѧة معروفѧѧة،   

وھѧذا یعѧѧن أن البѧѧرامج لا تѧستخدم خطѧѧوات متسلѧѧسلة تѧؤدي إلѧѧى الحѧѧل الѧѧصحیح     

غییѧѧر ولكنھѧѧا تختѧѧار طریقѧѧة معینѧѧة للحѧѧل تبѧѧدو جیѧѧدة مѧѧع الاحتفѧѧا ظ باحتمالیѧѧة ت     

الطریقة إذا اتضح أن الخیار الأول لا یѧؤدي إلѧى الحѧل سѧریعا، أي التركیѧز علѧى         

وعѧѧدم تأكیѧѧد الحلѧѧول المثلѧѧى أو   ) Sufficient Solutions( الحلѧѧول الوافیѧѧة 

الدقیقة كما ھو معمول بھ في البرامج التقلیدیة الحالیة، ومѧن ھѧذا المنطلѧق فѧإن         

ن برامج الذكاء الاصطناعي لأن الطریقة حل معادلات من الدرجة الثانیة لا یعد م

مѧѧع روفѧѧة ولكѧѧن بѧѧرامج لعبѧѧة الѧѧشطرنج تعѧѧد مѧѧن الأمثلѧѧة الجیѧѧدة لبѧѧرامج الѧѧذكاء    

  .الاصطناعي وذلك لغیاب طریقةواضحة وأكیدة لتحدید الحركة القادمة 

من الصفات الأخرى التي تستطیع برامج  : قابلیة التعامل مع المعلومات الناقصة     .٣

 القیام بھѧا قابلیتھѧا علѧى إیجѧاد بعѧض الحلѧول حتѧى لѧو كانѧت             الذكاء الاصطناعي 

المعلومات غیر متوافرة بأكملھا فѧي الوقѧت الѧذي یتطلѧب فیѧھ الحѧل، وان تبعѧات              

عدم تكامل المعلومات یؤدي إلى استنتاجات أقل واقعیة أو اقل جدارة، ولكن مѧن     

  .جانب أخر قد تكون الاستنتاجات صحیحة

الصفات المھمة للتصرف الذكي القابلیة على التعلم مѧن  من : القابلیة على التعلم   .٤

الخبѧѧرات والممارسѧѧات الѧѧسابقة إضѧѧافة إلѧѧى قابلیѧѧة تحѧѧسین الأداء بالأخѧѧذ بنظѧѧر    
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الاعتبار الأخطاء السابقة، ھѧذه القابلیѧة تѧرتبط بالقابلیѧة علѧى تعمѧیم المعلومѧات             

  .واستنتاج حالات مماثلة وانتقائیة وإھمال بعض المعلومات الزائدة

وھي القدرة على استنباط الحلول الممكنة لمشكلة معینѧة ومѧن     : قابلیة الاستدلال  .٥

واقع المعطیات المعروفة والخبرات السابقة ولاسیما للمشكلات ال لا یمكن معھا      

استخدام الوسائل التقلیدیة المعروفة للحل، ھذه القابلیѧة تتحقѧق علѧى الحاسѧوب        

خدام قѧѧوانین أو اسѧѧѧتراتیجیات  بخѧѧزن جمیѧѧع الحلѧѧѧول الممكنѧѧة إضѧѧافة إلѧѧѧى اسѧѧت     

 .  وقوانین المنطقInference Rules and Strategiesالاستدلال 
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  المبحث الثاني
  الإطار المفاهيمي للحروب النفسية

 

الحرب شكل من أشكال العلاقات والتعѧاملات البѧشریة ، تѧصرف وسѧلوك بѧشري              

ندما تكون حقوقھѧا  عنیف،ونشاط مارستھ جمیع الأمم والشعوب،وتمارسھ وستمارسھ،ع     

أو أطماعھѧѧا تѧѧѧصطدم بحقѧѧѧوق أو أطمѧѧѧاع أمѧѧѧم وشѧѧѧعوب أخرى،فحیثمѧѧѧا تكѧѧѧون المѧѧѧصالح   

المتباینѧѧة والمتناقѧѧضة،وحیثما یعجѧѧز الأفѧѧراد والجماعѧѧات عѧѧن التعѧѧایش تكѧѧون الحѧѧرب         

  . ویكون العنف

والحرب حسب أغلبیة المنظرین حرب عسكریة وحرب نفسیة،وإذا كانت الحرب    

رسانة من التجھیزات والمعѧدات،ناھیك عѧن الجنѧود والقوات،فѧإن     العسكریة تعتمد على ت   

للحѧѧرب النفѧѧسیة أیѧѧضا ترسѧѧانة مѧѧن الأسѧѧلحة تختلѧѧف فѧѧي أدائھѧѧا وطبیعتھѧѧا عѧѧن الحѧѧرب     

العسكریة،والمؤكد أن الحرب النفسیة أخطر وأكثر تدمیراً، لѧیس تѧدمیراً للمنѧشآت ولكѧن       

 .تدمیراً للإرادات والأذھان

لحرب النفسیة تكمن في شن حملة فكریة متنوعة علѧى     إن الفكرة الأساسیة في ا    

وھي أحیانѧا تعتبѧر أكثѧر نجاعѧھ وفعالیѧة، وقѧدرة علѧى إلحѧاق الأذى بالخѧصم،           ،الخصوم 

من ذاتھ ومعنویاتھ، بما لھا من قدرة على فھمھ، ومعرفة طرق تفكیѧره،   وتكبیده خسائر

لتѧھ النفѧسیة، وكѧل مѧا     وطبیعѧة عاداتѧھ وتقالیѧده، وأنمѧاط سѧلوكھ، وحا      ومستوى ثقافتѧھ، 

لما تمتاز بھ ھѧذه الحѧرب مѧن الѧسرعة،     ، المجالات والمستویات یحیط بواقعة على جمیع

 الخ ..والدقة، وقلة الكلفة



 

 

 

 

 

 ٩٩٦

لحرب النفسیة تعتبر وسѧیلة بعیѧدة المѧدى فѧي التѧأثیر علѧى العѧدو، حیѧث تظѧل              او

ت، عبѧر اسѧتثمار   أحیانا نتائجھا ممتدة لوقت كبیر وقد یمتد تأثیرھا إلى شھور أو لѧسنوا     

نتائجھا الحربیة لخلق حالة سیكولوجیة لدى جماھیر العدو، تجعلھ یتقبل ما أسفرت عنھ 

نتائج الحرب المریرة، ویستسلم لكل مѧا یرغѧب مѧن امѧلاءات علѧى المѧستوى الѧسیاسي،              

وبذلك تحول الحѧرب النفѧسیة الھزیمѧة العѧسكریة مѧن مجѧرد ھزیمѧة لجѧیش، إلѧى ھزیمѧة            

 فѧѧرد مѧѧن أفѧѧراد المجتمѧѧع، باعتبѧѧار أن الھزیمѧѧة الحقیقیѧѧة ھѧѧي تلѧѧك  نفѧѧسیة، تنخѧѧر فѧѧي كѧѧل

الحالة النفسیة السلبیة التي یصبح علیھا المواطن، والتي تحكم مسار حیاتѧھ، مѧن حیѧث         

  . )١(الخنوع والاستسلام والركون

وتعتبر الحرب النفѧسیة جѧزء مѧن الحѧرب الѧشاملة تѧستمر قبѧل الحѧرب وأثناءھѧا               

لѧى رقابѧة أو قѧانون إلا لأعѧراف الحѧرب وھѧي عملیѧة مѧستمرة         وفي أعقابھا ولا تخѧضع إ     

   .)٢(وغالبا ما یظھر نجاحھا أو فشلھا بعد شھور وربما بعد سنوات من تنفیذھا

وتلجѧѧأ الحѧѧرب النفѧѧسیة لجمѧѧع المعلومѧѧات التѧѧي تنѧѧشرھا وتؤولھѧѧا تѧѧأویلاً یخѧѧدم       

اتھ أو تثبط أغراضھا التي تثیر الشعور بالھزیمة في نفوس الخصم أو تخفض من معنوی   

، من ھمتھ أو تجعلھ یتكالѧب علѧى جمѧع المѧؤن والمѧواد الغذائیѧة وتخزینھѧا وقѧت الحѧرب                 

ولѧѧیس بالѧѧضرورة أن ..أو لتѧѧضلیل إعلامѧѧي، أو لإشѧѧاعة تبثھѧѧا، اسѧѧتجابة لدعایѧѧة تطلقھѧѧا

فقد تختلق القصص والأساطیر وتعمل علѧى  ، تستند الحرب النفسیة على معلومة حقیقیة   

، شعب معتمدة في ذلѧك علѧى عѧدم تحѧصین عقѧول أفѧراد المجتمѧع        إذاعتھا بین صفوف ال  

                                                             
. ١ط ". تطبیقات أبعاد الحرب النفسیة الصھیونیة في حرب غزة والتصدي لھا" خضر عباس ، )١(

   . ٤ ، ص ٢٠١٢مطبعة ومكتبة الأمل التجاریة  ، غزة ،  
 ، ص ٢٠٠٥والتوزیع ، القاھرة ،  ، دار الفجر للنشر ١ط " . الحرب النفسیة" محمد حجاب ، )٢(

١٢٨.   
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تѧوھم  ، فمثلا قد یذیع العدو بیانات عسكریة عن وقوع معѧارك واحѧراز انتѧصارات بѧاھرة            

  .)١(وجیشا لا یھزم، بأن لدیھ قوة لا تقھر

  المطلب الأول
  ماهية الحروب النفسية

اینѧت ومѧن التѧسمیات    لقد تعددت المفاھیم التي تعبر عن الحرب النفسیة، بѧل وتب    

التي شاع استخدامھا لتعبر عن نفس مفھوم الحѧرب النفѧسیة، یѧذكر الباحѧث علѧى سѧبیل          

المثѧѧال لا الحѧѧصر حѧѧروب الѧѧدعایات و الѧѧشائعات، حѧѧرب المعلومѧѧات، حѧѧرب الاسѧѧتعلام و    

الإعلام الحرب السیاسیة، الحرب الباردة ،الحرب الإیدیولوجیة، حѧرب الأعѧصاب، حѧرب     

  ن غیѧѧѧر المباشѧѧѧر، الحѧѧѧرب مѧѧѧن أجѧѧѧل الѧѧѧسیطرة علѧѧѧى عقѧѧѧول الرجѧѧѧال،    الكلمѧѧѧات، العѧѧѧدوا

حرب الأفكار، حرب المعنویات، حرب الإرادات،حرب بلا قتال،حرب خاصة إلى غیر ذلѧك   

. من المفاھیم و التسمیات التي اسѧتخدمت كبѧدیل لمفھѧوم الحѧرب النفѧسیة أو مѧرادف لѧھ        

  ، یѧѧستعرضھا الباحѧѧѧث  وبنѧѧاءاً علѧѧى مѧѧا سѧѧبق عرفѧѧت الحѧѧѧرب النفѧѧسیة تعریفѧѧات كثیѧѧرة        

  :فیما یلي

  :لغة 

عرفھا العرب بآثارھا فجاء في لسان العرب أرجف القوم إذا خاضوا في الأخبѧار       

  والمرجفѧѧون ھѧѧم الѧѧذین یولѧѧدون الأخبѧѧار الѧѧسیئة التѧѧي یكѧѧون معھѧѧا  ، الѧѧسیئة وذكѧѧر الفѧѧتن 

وقد عرف العرب مشیعي الحرب النفسیة بѧأنھم المرجفѧون وھѧم    ، اضط ا رب في الناس      

                                                             
: ، غزة ١ط ". أبعاد الحرب النفسیة الإسرائیلیة وتطبیقاتھا الحرب على غزة" خضر عباس ، )١(

   . ٥ ، ص ٢٠١٣مطبعة ومكتبة الأمل التجاریة ،  
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: وجѧاء فѧي القѧاموس المحѧیط فѧي مѧادة أرجѧف        . الذین یѧذیعون الاضѧط ا رب فѧي الѧبلاد          

   .)١(أرجف القوم أي خاضوا في أخبار الفتن ونحوھا ومنھا المرجفون في المدینة

  : اصطلاحاً

اختلѧف تعریѧѧف الحѧرب النفѧѧسیة لѧدى العلمѧѧاء نظѧراً لتعѧѧدد زوایѧا نظѧѧرھم للحѧѧرب      

  :مدارس التي ینتمون إلیھا ومن أشیع تلك التعریفات النفسیة بالإضافة إلى اختلاف ال

مجموعѧѧة الأعمѧѧال " عرفѧѧت الموسѧѧوعة العѧѧسكریة الحѧѧروب النفѧѧسیة علѧѧى أنھѧѧا  

دف بھالتي تستھدف التأثیر على أفراد العدو، بما في ذلك القادة السیاسیین والمقاتلین،       

 خلѧѧق دف الحѧѧرب النفѧѧسیة إلѧѧى تھخدمѧѧة أغѧѧراض مѧѧستخدمي ھѧѧذا النѧѧوع مѧѧن الحѧѧرب و    

تѧѧصورات معینѧѧѧة لѧѧѧدى عѧѧѧدو أو نفѧѧѧي تѧѧѧصورات معینѧѧѧة عѧѧѧن طریѧѧѧق الدعایѧѧѧة أو عملیѧѧѧة   

استعراضѧѧیة، أو التنѧѧسیق بѧѧین العمѧѧل العѧѧسكري والدبلوماسѧѧي لخلѧѧق تѧѧصورات معینѧѧة و   

إحѧѧداث الفوضѧѧى والبلبلѧѧة فѧѧي معѧѧسكر العѧѧدو للتѧѧأثیر علѧѧى روح الجنѧѧود المعنویѧѧة وعلѧѧى   

ا بالإضѧافة إلѧى عملیѧات غѧسل الѧدماغ و       م ھѧذ  تھانضباطھم وعلى قرارات ضباطھم و قاد     

ھي عمل منظم یخضع لѧھ عѧادة أسѧرى الحѧرب أو متتبعѧي بѧرامج إذاعѧة العѧدو وإرسѧالھ           

  .)٢(" ا فھي وسائل الإعلام المختلفةتھالتلفزي، أما أدوا

" كما عرف معجم المѧصطلحات الحربیѧة الأمریكѧي الحѧروب النفѧسیة علѧى أنھѧا             

مجموعة من الѧدول للدعایѧة وغیرھѧا مѧن الإجѧراءات      استخدام مخطط من جانب دولة أو       

الإعلامیѧة الموجھѧة إلѧى جماعѧات معادیѧة أو محایѧدة أو الѧصدیقة للتѧأثیر علѧى آرائھѧѧا و          

                                                             
، مطبعѧѧة مѧѧصطفي الحلبѧѧي ، القѧѧاھرة ،    ١، ط "أیѧѧادي القѧѧاموس المحѧѧیط  " محѧѧي الѧѧدین الفیѧѧروز،   )١(

   . ٢٦ص ، ١٩٦٤
المؤسѧسة العربیѧة للدراسѧات والنѧشر الجѧزء      " مجموعѧة مѧن المختѧصین       "  الموسوعة العسكریة    )٢(

  .٧٦٧، ص ١٩٨٩الأول بیروت 
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ا وسѧѧلوكھا بطریقѧة تعیѧѧین علѧى تحقیѧѧق سیاسѧیة الدولѧѧة    تھعواطفھѧا ومواقفھѧѧا و اتجاھѧا  

  .)١(" المستخدمة وأھدافھا

 ѧѧى أنھѧѧلام علѧѧصطلحات الإعѧѧم مѧѧا معجѧѧصد " ا وعرفھѧѧة بھیقѧѧتخدامھا الدعایѧѧا اس

أوالوسائل البسیكولوجیة الأخرى للتأثیر في معنویات العدو و اتجاھاتھ لخلѧق الانѧشقاق           

   )٢("والتذمر بین صفوفھ

 بعѧد طرحѧھ لѧصعوبة التعریѧف     François Géréھذا وقد أشار فرانسوا جیري 

الحѧروب الخاصѧة   إلى الحرب النفسیة على أنھا سلاح نفѧسي ویدرجѧھ ضѧمن العملیѧات و         

Guerre spéciale. Opérations spéciales .situation de l’arme 

psychologique   سيѧѧѧѧѧأثیر النفѧѧѧѧѧسكریة للتѧѧѧѧѧر عѧѧѧѧѧات غیѧѧѧѧѧا عملیѧѧѧѧѧویعتبرھ une 

psychologique influence ٣(وتمارس في ظروف السلم و الحرب( .  

ل أحѧد الأعمѧال التѧي تمارسѧھا الاسѧتخبارات مѧن خѧلا       " وتعرف أیѧضا علѧى أنھѧا       

محاولة التلاعب بأفكѧار وقناعѧات العѧدو وللتѧأثیر علѧى سیاسѧتھ ، إذ یѧتم معالجѧة الأفكѧار            

وتحریفھѧا وتغیرھѧѧا ثѧѧم نقلھѧا إلѧѧى الآخѧѧرین مѧن خѧѧلال عملیѧѧات منظمѧة لإغѧѧوائھم وتغییѧѧر      

   .)٤("م وأفكارھم بدون استخدام العنفتھقناعا

                                                             
دار غریب للطباعات والنشر والتوزیѧع، دون  "الحرب النفسیة والشائعات "معتز سید عبد االله ،  .  د )١(

  .١١، ص ١٩٩٧طبعة ، القاھرة، 
أحمد زكي بدوي ، تقدیم أحمد خلیفة ، دار الكتاب المصري واللبناني، / لام د معجم مصطلحات الإع )٢(

   .١٦٩ ، ص ١٩٨٥ ،بیروت ،القاھرة ، ١ط 
(3)  François géré « la guerre psychologique » bibliothèque stratégique, 

institut de stratégie comparée .economica, Paris , p. 15.16.19 
 ، ١٠٩مجلة الدفاع ، العدد "إتجاھات وقرارات في الحرب النفسیة،  " االله باھبري  سبأ عبد )٤(

  ٤٣ ، صادرة عن القوات المسلحة ، ص ١٩٨٧دیسمبر 
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 تѧستخدم تطبیقѧات   ویعرفھا الباحث إجرائیاً على أنھا مجموعة من الأعمѧال التѧي       

الذكاء الاصطناعي وذلك لتأثیر على العدو،  وتتضمن استخدام الأقوال والأفعال والصور 

الانفعالیѧѧة ، وأنѧѧشطة سѧѧلوكیة مخططѧѧة تمѧѧارس فѧѧي الѧѧسلم والحѧѧرب، فھѧѧي تعتمѧѧد علѧѧى       

واسѧѧتخدام مخطѧѧط للدعایѧѧة  ، لممارسѧѧة التѧѧأثیر النفѧѧسي ، اسѧѧتخدام وسѧѧائل لیѧѧست عنیفѧѧة  

الكلمات والأفعѧال التѧي تѧوھن العѧدو ، فھѧي الركیѧزة الأولѧى        ، ى العدوالموجھة للتأثیر عل  

في أي حرب وتعتمد أي حرب اعتماداً كبیراً على الحرب النفسیة لما لھا من قوة ھزیمة         

  . للعدو قبل استعمال السلاح وتأثیر على عقول الأعداء

  المطلب الثاني
  مستويات الحرب النفسية

أثیر في سѧلوك العѧدو لѧذلك فѧان تطبیقھѧا یѧتم فѧي        إن الحرب النفسیة تستھدف الت 

أوضاع عدیدة ومتنوعة ومستویات مختلفة بدءً من المستوى التكتیكي المحدد كإخضاع      

سریة محاصرة للعدو وانتھاءً بالمستوى القومي الѧشامل كتقѧویض معنویѧات العѧدو إلѧى           

یѧة تطبیѧق   حد انھیار الجیش ولكѧن علѧى العمѧوم ھنѧاك مѧستویات یتوقѧف عنѧدھا فѧي عمل         

الحرب النفسیة وكما ھѧو معѧروف فѧإن الحѧرب النفѧسیة لھѧا إسѧتراتیجیاتھا وتكتیكاتھѧا ،           

وأسѧѧلحتھا، ووسѧѧائلھا، وھѧѧي تمثѧѧل فكѧѧراً وعاطفѧѧاً وممارسѧѧة فѧѧي آن واحѧѧد ولھѧѧا مبادئھѧѧا  

   ")١(وقوانین التي تحكمھا

                                                             
 ، ١٩٨٨ ، دار الوطن العربي ، القاھرة ، ١ط . الحرب النفسیة في معركة الكلمة" صلاح نصر ، )١(

  ٢٧ص 



 

 

 

 

 

 ١٠٠١

  :وھي تنقسم إلى مستویات عدة أھمھا 

  :الحرب النفسیة الإستراتیجیة : أولاً 

تأتي في مقدمة مستویات الحرب النفسیة لما لھѧا أھمیѧة بالغѧة وحاسѧمة للتѧأثیر            

  . النفسي للإستراتیجیة على الرغم من إنھم لم یستخدموا مصطلح الحرب النفسیة 

فقد أشار كلاوز فیتز المنظر الألماني المعروف عن أھمیة الاشتباك المحتمل فѧي    

ترتیب القوات المسلحة فѧي نقطѧة معینѧة یجعѧل     القضاء على طاقة العدو بقولھ إنھ مجرد    

الاشتباك ممكناً أو محتملاً بدون أن یكون ھنѧاك مجѧال للاشѧتباك فھѧل ینبغѧي اعتبѧار ھѧذا              

الإمكان حقیقة أو شيء حقیقي؟ والجواب ھو أن ھذه الإمكانیة بدون شك تѧصبح حقیقѧة           

ظھر لذا ینبغي أن نعتبر من جراء نتائجھا ولا تلبث ھذه التأثیرات المختلفة والنتائج أن ت

فعندما تقوم إحدى المفارز بقطع ، لنتائجھا" الاشتباكات المختلفة اشتباكات حقیقة نظراً 

طریѧق التراجѧع علѧى عѧدو فѧارٍ ثѧم نجѧѧد أن العѧدو یستѧسلم بѧدون مقاومѧة فѧإن سѧبب ھѧѧذا             

كѧي  ثѧم ینتقѧل المѧستوى التكتی    . )١(الاستسلام ھو الاشتباك المحتمѧل الѧذي تمثلѧھ المفѧرزة       

أن تدمیر (البسیط بوصفھ حالة عامة إلى صراع الجیوش وعلى مستوى قومي شامل إذ 

قوة القتال المعادیة والقضاء على طاقة الخѧصم لا تѧتم إلا بفѧضل نتѧائج الاشѧتباك وآثѧاره        

في ساحة المعركѧة بѧدون أن یقبلѧھ    " سواء أحدث ھذا الاشتباك فعلاً أو إن كان مطروحا     

  )أحد الاطراف 

العѧѧدو فѧѧي المجѧѧال النفѧѧسي مѧѧا ھѧѧو الا نتیجѧѧة للѧѧضغوط المادیѧѧة التѧѧي          إن دحѧѧر 

تستخدمھا لترك أثرھا على تفكیر القیادة ویبرز ھذا الأثر بقوة عنѧدما یتحقѧق العѧدو مѧن          

خسارتھ لمیزتھ بصورة مباغتة وعنѧدما یѧشعر أنѧھ فѧي حالѧة عجѧز مѧن مجابھѧة حركѧات               

                                                             
  ٢٩ صلاح نصر ، المرجع السابق ، ص )١(
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         ѧدو نفѧر العѧإن دحѧة فѧي النھایѧضادة وفѧات مѧصمھ بحركѧصورة     خѧع بѧا یتبѧره إنمѧسیاً وقھ

   .)١() أساسیة من الشعور بالوقوع بالشرك أو المصیدة 

وتظھѧر أھمیѧة التѧأثیر الѧسیكولوجي للإسѧتراتجیة لعѧدة عناصѧر أھمھѧا ھѧو خلѧق           

انطباع في قادة العدو وجنوده بأن معظم الѧسكان المѧدنین بإیھѧامھم بѧأن الحѧرب خاسѧرة             

وفي ھذه الحالة بأن الدافع المسیطر على الأفѧراد  وأن المقاومة المنظمة عمل بلا جدوى   

ھѧѧو أن یھѧѧتم كѧѧل فѧѧرد بنفѧѧسھ فتكѧѧون النتیجѧѧة الاستѧѧسلام أو انھیѧѧار الѧѧسلطویة العѧѧسكریة   

وانعدام الأمѧل فѧي القتѧال وتحقیѧق انھیѧار العѧدو المفѧاجئ وأن مفاجѧأة العѧدو تكѧون أكثѧر                 

نѧѧا أكبѧѧر دلیѧѧل والانتѧѧصار   المتغیѧѧرات وراء ذلѧѧك وتجربѧѧة الحѧѧرب العالمیѧѧة الثانیѧѧة تقѧѧدم ل   

الألماني الساحق علѧى جیلѧو سѧوفاكیا ثѧم علѧى فرنѧسا نتیجѧة الѧصدمة الكبѧرى أدت لھѧذا                   

   .)٢(الانتصار الساحق 

إن عنصر المفاجأة والمباغتة ھو أساس الانتصار وبدونھا لا یمكن فھم التفѧوق       

  . الخصم في نقطة حاسمة وعندما تنجح المفاجأة فإنھا تنشر الإرباك وتحطم شجاعة

  أن أصѧѧѧح اسѧѧѧتراتیجیة فѧѧѧي الحѧѧѧرب ھѧѧѧي التѧѧѧي تؤجѧѧѧل    ( أمѧѧѧا لینѧѧѧین فھѧѧѧو یѧѧѧرى  

العملیات حتى یصل الانحلال المعنوي لدى العدو إلى حد یجعѧل الѧضربة القاضѧیة ممكنѧة           

   .)٣(وسھلة 

                                                             
المؤسسة العربیة للدراسات : بیروت . ترجمة بسام العسلي ". مذكرات لیدل ھارت"یدل ھارت ،  ل)١(

   .٢١٠، ص ١٩٧٨والنشر ، 
مكتب الأنجلو المصریة : القاھرة ".الإعلام والدعایة النظریات وتجلوب"محمد عبد القادر حاتم ، ) ٢(

   . ١٨٥ ، ص ١٩٧٢المؤسسة العربیة للدراسات والنشر ، : بیروت ، 
   . ٤٢ ، ص ١٩٨٠المؤسسة العربیة للدراسات والنشر ، : بیروت ". علم الحرب" منیر شفیق ، )٣(
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وكما أن الحرب النفسیة الاستراتیجیة توجھ لجمھور كبیر وعلѧى مѧساحة كبیѧرة         

دة توجھ إلى شعب العѧدو وقواتѧھ والمنѧاطق الموجѧودة     وغیر محددة بزمان أو مكان وعا     

تحѧѧت سѧѧیطرتھ لإضѧѧعاف معنویاتѧѧھ فھѧѧي لا تھѧѧدف تحقیѧѧق انتѧѧصار شѧѧامل وانمѧѧا خلخلѧѧة      

  .وتقویض العدو 

ومن ركائزھا الامتداد والشمول من حیث المكان والزمان و تحقق أھداف شاملة 

وجھѧѧѧѧة للѧѧѧѧشعوب وم، بعیѧѧѧѧدة المѧѧѧѧدى، تѧѧѧѧرتبط بѧѧѧѧالخطط الإسѧѧѧѧتراتیجیة العامѧѧѧѧة للحѧѧѧѧرب  

   .)١(والجیوش

  :وتھدف الحرب النفسیة الإستراتیجیة إلى تحقیق ما یلي

 عѧѧرض وتوضѧѧѧیح خطѧѧط الدولѧѧѧة الѧѧسیاسیة المتعلقѧѧѧة بѧѧالحرب وشѧѧѧرح وتوضѧѧѧیح     -

  .أھدافھا وأغراضھا ومبرراتھا

 اضعاف الѧروح المعنویѧة للعѧدو وأفѧراده المѧدنیین وانقѧاص كفѧاءتھم فѧي المعركѧة              -

  .ف والترھیب والنیل منھم بالتخوی

 بث وشن روح الكراھیѧة والخѧوف لѧدى العѧدو وبخاصѧة بѧین العناصѧر المѧضطھدة          -

  .والفئة المھمشة حتى تثور على قادتھ 

  . إظھار التأیید الأدبي المؤید للعناصر الصدیقة في إقلیم العدو-

  . القیود المفروضة على استخدام الحرب النفسیة الاستراتیجیة -

                                                             
 – ٧٩ ، ص ص ١٩٨١الشركة المتحدة للنشر ، القاھرة ، ". حرب بلا قتال" محمد عبد الحمید ، )١(

٨١ .   
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ن نتائج عملیات ھذه الحرب نظراً لأنھا تمتد بفترة طویلة من  صعوبة تقدیر وتخمی-

  .)١ (الزمن

 الإجراءات المضادة التي یستخدمھا العدو على أرضھ مثل فرض عقوبات مѧشددة        -

أو إلѧѧى ، إذا اسѧѧتمعوا إلѧѧى إذاعѧѧات الخѧѧصم  ، علѧѧى أفѧѧراده العѧѧسكریین والمѧѧدنیین  

   .)٢(قراءة مطبوعاتھ 

  :سیة الإستراتیجیة نماذج إستراتیجیات الحرب النف

إضعاف موارد العدو وضѧرب مواقعѧھ وأھدافѧھ و الاسѧتنزاف المتواصѧل لطاقѧات              .١

  الخصم وسلب حیویتھ

تحقیق الإرھѧاق والإربѧاك وخلخلѧة الأركѧان وذلѧك عѧن طریѧق الѧضغط والتѧشھیر              .٢

المتواصل على مرتكزات ورموز وملامح وصورة ونفѧسیة وعقѧل الخѧصم بѧدون        

  أي توقف

بھѧدف  ، ساحة الخصم والدعم العلني لتیار على حساب تیار آخر     التقییم الفئوي ل   .٣

خلق بیئة من الاتھامات المتبادلة وایجѧاد فѧرز واسѧتقطاب یѧسمح بالѧدخول علѧى          

  .الخط والتلاعب

تسریب إشاعات وأخبار لتѧضخیم صѧورة بعѧض الشخѧصیات، وصѧناعة نجومیѧة             .٤

  .إعلامیة وجماھیریة لھا

                                                             
بوابة الشرق ، . ةحادة بمحافظات غز" معلومات"إسرائیل تعاني من أزمة " عبد الستار القاسم ، )١(

-http://www.al. ، مقالة متاحة على الموقع الإلكتروني ٢٠١٤
sharq.com/news/details / ١١:٥٠ ، الساعة ١٥/١٠/٢٠٢٠: ، تاریخ الولوج pm.   

، دار غریب للطباعة والنشر والتوزیع، القاھرة ، "الحرب النفسیة والشائعات " معتز عبد االله ،)٢(
  .١٣، ص ١٩٩٧
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ادیѧѧة لѧѧدى الخѧѧصم لخلѧѧق تѧѧوترات   اسѧѧتغلال نقѧѧاط ضѧѧعف بعѧѧض الشخѧѧصیات القی   .٥

وحѧѧساسیات وعѧѧداوات مѧѧع شخѧѧصیات منافѧѧسة، وتѧѧسعیر حمѧѧى الѧѧصراع علѧѧى        

  المواقع

خلѧѧق بیئѧѧة سیاسѧѧیة وشѧѧعبیة واعلامیѧѧة مملѧѧوءة بالجѧѧدل والتѧѧوتر والمناقѧѧشة فѧѧي   .٦

قѧѧضایا وموضѧѧѧوعات فكریѧѧѧة وسیاسѧѧѧیة حѧѧѧساسة تѧѧѧؤدي إلѧѧѧى إحѧѧѧداث تناقѧѧѧضات   

  )١ ()وحساسیات بین الفصائل المختلفة

  :الحرب النفسیة التكتیكیة: اً ثانی

نعني بكلمة تكتیكي طریقة تنظیم الجھود، أو تقنیات تنفیذ إستراتیجیات الحملات 

والخطѧѧط، وتتمثѧѧل فѧѧي الحѧѧرب المباشѧѧرة الѧѧصدامیة مѧѧع العѧѧدو والقتѧѧال معѧѧھ وجھѧѧا لوجѧѧھ   

سواء بالحرب الاقتصادیة أو المعنویة أو العسكریة أو السیاسیة أو مجتمعѧة معѧا فѧي آن       

  .)٢(وذلك حسب الھدف المطلوب تحقیقھ، واحد

وھي حرب الصدام المباشر مع العدو وتوجھ عادة ضد جیوش العѧدو فѧي میѧدان      

القتال أو قواعد أو مكان تواجد رعایاه فѧي میѧدان القتѧال وتكѧون ھѧدف العملیѧة النفѧسیة              

 ھѧѧي إضѧѧعاف الѧѧروح المعنویѧѧة للعѧѧدو او مطالبѧѧة الѧѧشعب التعѧѧاون مѧѧع القѧѧوات المѧѧسلحة     

  .ووضع العدو في حالة نفسیة ھي حالة الھزیمة والاستسلام

ویوجد فرق بین الحرب النفسیة الإستراتجیة والحرب النفسیة التكتیكیة فالحرب 

النفسیة الإستراتجیة ھدفھا التأثیر في قطاعات أوسع من الѧسكان وفѧي منطقѧة جغرافیѧة           

 ضѧد المعنویѧات للѧѧسكان   أوسѧع ولمѧدة زمنیѧة أطѧѧول فѧإن الغѧارات الإسѧتراتجیة الموجھѧѧة      
                                                             

  .٢الحرب النفسیة والشائعات مرجع سابق ، ص " عبد االله ، معتز)١(
،  دار "الاستعمار الصھیوني وجمع المعلومات عن مصر احتواء العقل العربي" حامد ربیع ، )٢(

   .٤٩ – ٤٨النشر للجامعات، القاھرة ، ص ص 
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تكون ھي حرب نفسیة إستراتجیة أما القصف المѧدفعي بغѧرض الازعѧاج واقѧلاق الراحѧة         

  یكون حرب نفسیة تكتیكیة

  :ومن أھداف الحرب النفسیة التكتیكیة

  . التنزیل والتقلیل والتثبیط من معنویات العدو وكفاءتھ القتالیة في المعركة -

ریѧق توزیѧع الكتیبѧات والمنѧشورات والإنѧذارات       تسھیل احѧتلال مѧدن العѧدو عѧن ط       -

  والعملیات الخاصة

 كشف نقاط الضعف المحلیѧة فѧي العѧدو والتѧي تѧدخل ضѧمن الوضѧع الاسѧتراتیجي               -

  .العام

 تقدیم المعلومات والتوجیھات اللازمة للعناصر الصدیقة التي تعمѧل داخѧل منطقѧة            -

  .قتال العدو بما یناسب مھمة الحرب النفسیة المحددة 

  . إظھار القادة ورجال الجیش بمظھر إنساني عالٍ في أعین جنود العدو-

  : العوامل التي تساعد في نجاح الحرب النفسیة التكتیكیة-

  . الھزائم المتكررة للعدو والخسائر الفادحة التي یمنى بھا-

 موقف العدو العسكري المزعزع والمخلخل ونقѧص معنویاتѧھ، ووجѧود قѧادة غیѧر            -

  ي الخبرة في إدارة المعركة والقتالمؤھلین وعدیم

 إرھѧاق وحѧدات العѧدو فѧي القتѧال لѧزمن طویѧل والأخبѧار الѧسیئة عѧن جبھѧة العѧѧدو            -

  .الداخلیة

  . وجود أقلیات عنصریة داخل الخدمة العسكریة في جبھة العدو -
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،  وجود عناصر كبار في السن ووجود بعض القوات غیر المدربة وعدیمة الخبرة     -

   .)١(ض والنقص في الخدمات الطبیة للعدوأو انتشار المر

  . عدم إیمانھم بجدوى الحرب-

  .والسیاسیة ،  وعدم إیمانھم بعقیدة دولتھم أو مذاھبھم الفكریة-

  -:القیود التي تؤثر في نجاح الحرب النفسیة التكتیكیة 

   .)٢(تعذر الحصول على المعلومات الخاصة بالموضوعات النفسیة المیدانیة 

  :تكتیكات الحرب النفسیة التكتیكیةومن نماذج 

استدراج جیل الشباب عن طرق تنویع مصادر البث الإعلامي وخلѧق ونѧشر قنѧوات           .١

ومؤسسات إعلامیة شعبیة وخاصة على شبكة الإنترنت حیث تقل إمكانیات الرقابة         

  .الحكومیة

البحث عن شخصیات لھا نѧوع مѧن التغطیѧة والمѧصداقیة الجماھیریѧة وذلѧك لزیѧادة                 .٢

  یة الحملات الإعلامیةمصداق

إضѧѧعاف القѧѧوة المعادیѧѧة علѧѧى المѧѧدى البعیѧѧѧد عѧѧن طریѧѧق إنѧѧشاء ودعѧѧم جمعیѧѧѧات           .٣

  .ومؤسسات مدنیة وشبابیة ونسائیة وثقافیة تحت شعار قوى المجتمع المدني

تركیز الضوء الإعلامي على الشخصیات ذات الأفكار المتطرفѧة بھѧدف بѧث التفرقѧة         .٤

  .بعضھا واشغال المذاھب والفرق الإسلامیة ب

                                                             
ى القѧضیة  المعالجѧة الѧصحفیة للحѧرب الѧسادسة وتѧداعیاتھا علѧ      " زھیر عابد  ، ومѧروان الѧصالح ،     )١(

 – ٧٨ ، ص ص ٢٠٠٨ ، فلسطین ، ١العدد ، المجلد الثاني، ، مجلة جامعة الأقصى" الفلسطینیة 
٨٩ .   

رسائل علمیة ، مركز .  ثابت العمر ، مستقبل المقاومة الاسلامیة في فلسطین حركة حماس نموذجا  )٢(
   .١٦ ، ص ٢٠٠٨الاعلام العربي للأبحاث والمعلومات والنشر ، مصر ، 
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وتѧѧدریب . تزویѧد القنѧوات الإعلامیѧة العالمیѧة بالمѧѧادة المطلوبѧة للتѧشھیر والتѧشویھ        .٥
  أفراد وشبكات ومؤسسات للتحرك على شبكة الإنترنت

تقدیم المنح الدراسیة لاجتذاب الشباب المѧسلم نحѧو المѧال والأعمѧال والتخصѧصات               .٦
  ")١(العلمیة وتوسیع الفرص الاقتصادیة واستقطاب المھاجرین 

  :الحرب النفسیة التعزیزیة : ثالثاً 

والمقѧѧصود بھѧѧا ھѧѧو تثبیѧѧت دعѧѧائم النѧѧصر الѧѧذي أحرزتѧѧھ الحѧѧرب الاسѧѧتراتیجیة       
  .یأخذ صفة الشرعیة الدائمة ، وتحویل ھذا النصر لأمر واقع، والتكتیكیة

 الحرب التعزیزیة تعتمد على مزید من الترغیѧب والترھیѧب معѧاً لإقنѧاع الخѧصم        -
أون مѧصلحتھ مرتبطѧة بتѧسلیمھ بھѧذه الھزیمѧة، ثѧم       ، ھ نھائیة ومؤیده المنھزم بأن ھزیمت  

تعاونھ مع المنتصر ، وتستخدم الحرب النفسیة في معاونة القائѧد العѧسكري فѧي الأقѧالیم             
   . )٢(المحتلة، واطاعة القوانین التي یصدرھا والتعزیز للتمھید لقبول الاحتلال الأجنبي

  .ة معاونة العملیات الحربیة والقتالی-

 معاونѧѧة الحكومѧѧة العѧѧسكریة أو الإدارة المدنیѧѧة فѧѧي اسѧѧتتباب النظѧѧام فѧѧي الأقѧѧالیم     -
  .المحتلة

  . جعل المدنیین یتعاونون تعاوناً مجدیاً وحقیقا -

  . مقاومة الشائعات والدعایات والبلاغات الكاذبة-
                                                             

 ، مقالѧة  ٢٠٠٧نѧشر فѧي   " بناء شبكات إسلامیة معتدلѧة " معھد رائد الامریكي للأبحاث الدفاعیة،     )١(
 ، ١٦/١٠/٢٠٢٠:  ، تѧѧاریخ الولѧѧوج www.islamonline.netمتاحѧѧة علѧѧى الموقѧѧع الإلكترونѧѧي 

  .  pm ٩الساعة 
مجلѧة نیوزویѧك   المعالجة الإعلامیة للاحتلال الأمریكي للعراق تحلیل مѧضمون ،    " إستبون وھیب ،     )٢(

 ، ٢٠٠٩رسالة ماجستیر،  جامعѧة الѧشرق الأوسѧط للدراسѧات العلیѧا،  الأردن ،      " النسخة العربیة   
  .٨١ – ٧٩ص ص 
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  . تساھم في إعداد الشعب المحتل لعملیات البناء والتعمیر فیما بعد الحرب-

ماد أي أثѧر للحركѧات العѧسكریة المعادیѧة وفѧي عقѧد صѧلات وعلاقѧات مѧصادقة             إخ -
  .للدولة

  :العوامل التي تساعد في نجاح الحرب النفسیة التعزیزیة 

  .مما یقلل من مقاومتھ ،  الشعور بالنقص لدى الشعب المنھزم-

  . العمل الدؤوب لوسائل الإعلام المختلفة الموجھة لمواطني الدولة المحتلة -

  . تسھیل الاتصال في المناطق المحتلة وعدم تعرضھا للتدمیر والتخریب -

   )١( تعذر العدو من الحصول على النتائج المرجوة بسبب نقص المواد اللازمة  -

ویري الباحث أن مѧستویات الحѧرب النفѧسیة ھѧي الحѧرب النفѧسیة الإسѧتراتیجیة            
الحѧѧѧرب النفѧѧѧسیة الوقائیѧѧѧة والحѧѧѧرب النفѧѧѧسیة التكتیكیѧѧѧة والحѧѧѧرب النفѧѧѧسیة التعزیزیѧѧѧة و 

والمѧѧضادة وتكѧѧون مترابطѧѧة فѧѧي كثیѧѧر مѧѧن الأحیѧѧان ویѧѧتم اسѧѧتخدام كثیѧѧر مѧѧن الوسѧѧائل          
والرسائل لإحباط العدو وجعلѧھ یتقھقѧر إلѧى الخلѧف وكمѧا تھѧدف لتحقیѧق الانتѧصار علѧى                  

وأن الحرب ، العدو عن طریق تثبیط الروح القتالیة والمعنویة للجیش والسكان المدنین         
الإستراتجیة ھدفھا الجیѧوش وفѧتكھم واضѧعاف معنویѧاتھم والقѧضاء علѧى طاقѧة         النفسیة  

الخصم وبѧث روح الیѧأس لدیѧھ وھزیمتѧھ كمѧا أن الحѧرب النفѧسیة التعزیزیѧة تعتمѧد علѧى             
عنѧصر الترھیѧѧب والترغیѧѧب وذلѧك لإقنѧѧاع الخѧѧصم المنھѧѧزم بѧأن ھزیمتѧѧھ مؤكѧѧدة وأن مѧѧن     

ائر أكبѧر كمѧا ویعتبѧر الحѧرب النفѧسیة      مصلحتھ ان یستسلم للھزیمة أسلم لھ وتفادیا لخس   
الѧسلاح الرابѧع بعѧد الجѧیش والطیѧران والبحریѧѧة وھѧي تѧسبق الѧصراع المѧسلح وتواكبѧѧھ          

  .وتدعم انتصاراتھ 

                                                             
  .١٨الحرب النفسیة والشائعات مرجع سابق ، ص " معتز عبد االله ،)١(
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  المبحث الثالث
  تطبيقات الذكاء الإصطناعي لمواجهة الحروب النفسية

  
           ѧار الكاذبѧشف الأخبѧال كѧي مجѧور فѧطناعي تتطѧذكاء الإصѧات الѧة إذا كانت برمجی

فإنھѧا وفѧي الوقѧѧت نفѧسھ تتطѧѧور فѧي مجѧѧال إنѧشاء تلѧك الأخبѧѧار الكاذبѧة وھѧѧي تعتبѧر أحѧѧد         

الأسѧѧلحة التѧѧي قѧѧد تѧѧستخدمھا الѧѧدول فѧѧي حѧѧرب عالمیѧѧة سѧѧیبرانیة تعتمѧѧد علѧѧى جیѧѧوش         

  .إلكترونیة

  فللѧѧѧѧذكاء الاصѧѧѧѧطناعي عѧѧѧѧدة مواضѧѧѧѧیع یطبѧѧѧѧق فیھѧѧѧѧا نѧѧѧѧذكر بعѧѧѧѧضھا فѧѧѧѧي نقѧѧѧѧاط   

  :التالیة

 -.  تمثیѧل المعرفѧة   -.  الألعاب -) . المنطقي(لال   الاستد -.  تصمیم النظم الخبیرة   -

 التفاعѧل بѧین   -.  التعرف علѧى الكѧلام و الكتابѧة      -.  الروبوتات،الرؤیة ،الصورة    -. التعلم

 التخلص -.  التخطیط -.  نظام متعدد المواھا -.  فھم اللغات الطبیعیة -. الشخص والآلة 

  .العصبیة  الشبكات -.  اللغویات الحاسوبیة -. من القیود

  وبѧѧѧѧѧصفة عامѧѧѧѧѧة یمكننѧѧѧѧѧا حѧѧѧѧѧصر تطبیقѧѧѧѧѧات الѧѧѧѧѧذكاء الاصѧѧѧѧѧطناعي فѧѧѧѧѧي ثѧѧѧѧѧلاث  

 Cognitive scienceتطبیقѧѧѧѧات العلѧѧѧѧوم الإدراكیѧѧѧѧة  : مجѧѧѧѧالات رئیѧѧѧѧسیة وھѧѧѧѧي 

Applications   ةѧѧѧѧات الآلات الذكیѧѧѧѧتطبیق Robotics Applications  اتѧѧѧѧتطبیق 

بینѧѧھ  وھѧѧو مѧѧا ی Natural Interface Applicationsالواجھѧѧة البینیѧѧة الطبیعیѧѧة   

  :الشكل التالي 
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  تطبیقات الذكاء الإصطناعي) ٢(شكل 

 ‚O'Brien James‚ (2011) ‚ Management information systems: المѧصدر  

10 th Edition‚ McGraw-Hill ،USA, p 422.  

یعѧѧد تحلیѧѧل المѧѧشكلات الѧѧسیاسیة والاجتماعیѧѧة والنفѧѧسیة للمعلومѧѧات والتѧѧأثیر     و

 لѧیس فقѧط فѧي البلѧدان     )١(مھمة ملحة للبحث العلمي وكائن مھم للدراسة ) IPI(النفسي  

ھناك العدید من المѧشكلات العلمیѧة التѧي تѧرتبط     . الغربیة ولكن أیضاً في البلدان الأخرى       

التѧѧأثیر الھѧѧادف وغیѧѧر  : ارتباطѧѧًا وثیقѧѧًا بѧѧأمن المعلومѧѧات والمعلومѧѧات والحѧѧرب النفѧѧسیة  

                                                             
(1)  Sosnin, V.A., Kitova, D.A., Nestik, T.A., & Yurevich, A.V. (2017). Mass 

consciousness and behavior as objects of research in social psychology. 
Sotsial'naya i ekonomicheskaya psikhologiya, 4(8), 71-105. Retrieved 
from http://soc-econom-psychology.ru. 
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    ѧة للѧة العاطفیѧѧى الحالѧصود علѧد    )١(شخصالمقѧѧا بعѧاب مѧѧى خطѧستخدمین علѧل المѧѧرد فع ،

، والمواقѧѧѧف تجѧѧѧاه تھدیѧѧѧدات المعلومѧѧѧات والخѧѧѧصائص الاجتماعیѧѧѧة والنفѧѧѧسیة  )٢(الحѧѧѧدث

 وآلیѧѧѧات )٤(، وتѧѧѧأثیر المعلومѧѧѧات المѧѧѧضللة علѧѧѧى التواصѧѧѧل بѧѧѧین الأشѧѧѧخاص    )٣(الفردیѧѧѧة

  .)٥(المجموعة الدفاعیة

  المطلب الأول
  لحروب النفسيةتأثيرات تطبيقات الذكاء الإصطناعي في ا

یمكن أن یكون للذكاء الاصطناعي تأثیر كبیر على محتوى وطبیعѧة وكثافѧة نѧشر      

التلفزیѧون والѧѧصحف  (المعلومѧات فѧѧي وسѧائل الإعѧѧلام ، سѧواء وسѧѧائل الإعѧلام التقلیدیѧѧة     

                                                             
(1)  Emel'yanova, T.P. (2016). The phenomenon of collective feelings in the 

psychology of large social groups. Sotsial'naya i ekonomicheskaya 
psikhologiya, 1, 3—22. Retrievedfromhttp://soc-econom-
psychology.ru/cntnt/bloks/dop-menu/archive/g16/t1-1/s16-1-01.html 

(2)  Pavlova, N.D., & Grebenshchikova, T.A. (2017). Intent analysis of post-
event discourse on the Internet. Psikhologicheskie Issledovaniya, 10(52), 
8. Retrieved from http://psystudy.ru. 

(3)  Mikheev, E.A., & Nestik, T.A. (2018).  Disinformation in social 
networks: current state and perspective research directions. Social
 Psychology and Society, 9(2), 520. 
http://dx.doi:10.17759/sps.2018090201 

(4)  Krasnikov, M.A. (2006). Regulatory function of misinformation in the 
process of interpersonal communication. Moscow: IP RAS. 

(5)  Nestik, T.A. (2014). Group reflexivity as a factor of relationship 
formation to the collective past. In Social psychology of time 
(pp. 264-291). Moscow: IP RAS. Retrieved from 
http://spkurdyumov.ru/uploads/2016/03/socialnaya-psixologiya-
vremeni.pdf 
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كمѧѧا أن الѧѧذكاء ). الѧѧشبكات الاجتماعیѧѧة والمѧѧدونات(ووسѧѧائل الإعѧѧلام الجدیѧѧدة ) والرادیѧѧو

 إنتاج محتوى نفѧسي ضѧار ، بمѧا فѧي ذلѧك التѧضلیل والتѧرویج لمѧا         الاصطناعي قادر على 

یѧѧتم اسѧѧتخدام ھѧѧذه الأشѧѧكال بالفعѧѧل بنѧѧشاط وتѧѧشكل تھدیѧѧدًا     ". الأخبѧѧار المزیفѧѧة "یѧѧسمى 

 Edelmun Trustوفقѧًا لمقیѧاس   . للبѧشریة جمعѧاء والأمѧن القѧومي للѧدول المتفѧشیة      

Barometer    ا    ٧٣ ، أعربѧشأن الأخبѧام    ٪ من المشاركین عن قلقھم بѧي عѧة فѧر المزیف

بالحاجѧѧة إلѧѧى زیѧѧادة   ) ٪ مѧѧن المѧѧشاركین ٧٨(یعتقѧѧد الكثیѧѧر مѧѧن النѧѧاس    .  وحѧѧده٢٠١٩

  . )١(مستوى التمویل لأبحاث تقنیات الذكاء الاصطناعي لتطویر نظام إدارة الجودة

 فѧѧѧي روسѧѧѧیا أن الإدراك T.Nestikأظھѧѧѧرت الدراسѧѧѧات النفѧѧѧسیة التѧѧѧي أجراھѧѧѧا 

 ѧѧѧѧذكاء الاصѧѧѧѧدات الѧѧѧѧاعي لتھدیѧѧѧѧن  الاجتمѧѧѧѧسھا ، ولكѧѧѧѧا نفѧѧѧѧق بالتكنولوجیѧѧѧѧطناعي لا یتعل

جوھر .  أرباب العمل ، والمتسللین ، والدولة ، وما إلى ذلك-باستخدامھا من قبل الناس   

التمثیل الاجتماعي حول التنمیѧة یѧشمل الѧذكاء الاصѧطناعي البطالѧة ، والتѧدھور الفكѧري              

 والعѧѧالم الѧѧذي  والروحѧѧي للنѧѧاس ، وخѧѧروج الѧѧذكاء الاصѧѧطناعي عѧѧن نطѧѧاق الѧѧسیطرة ،     

تѧѧѧسیطر علیѧѧѧھ الآلات ، والѧѧѧسیطرة الكاملѧѧѧة وانتھѧѧѧاك الخѧѧѧصوصیة ، والاسѧѧѧتخدام غیѧѧѧر     

المѧѧسؤول للѧѧذكاء الاصѧѧطناعي مѧѧن قبѧѧل النѧѧاس ، واسѧѧتخدام الѧѧذكاء الاصѧѧطناعي كѧѧسلاح   

لا تѧѧرتبط تھدیѧѧدات الѧѧذكاء الاصѧѧطناعي المتѧѧصورة كثیѧѧرًا بمѧѧصداقیة التكنولوجیѧѧا   . حѧѧرب

ھا ، كمѧا ھѧو الحѧال مѧع اسѧتخدامھا مѧن قبѧل الدولѧة والأشѧخاص          نفسھا وإمكانیة التنبؤ ب   

                                                             
(1)  Newman, N. (2019). Journalism, Media and Technology Trends and 

Predictions. In Digital News Project. (pp.   9-19).   Reuters  Institute.   
https://reutersinstitute.politics.ox.ac.uk/sites/default/files/201901/Newma
n_Predictions_2019_FINAL_2.pdf 
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یѧѧشیر ھѧѧذا إلѧѧى أن إدخѧѧال الѧѧذكاء الاصѧѧطناعي فѧѧي الحیѧѧاة الیومیѧѧة سѧѧیزید مѧѧن   . الآخѧѧرین

  .)١(اھتمام المواطنین بقضایا الظلم والتمییز

فحالیًا ، تستخدم وسائل الإعلام بنشاط تقنیة الѧتعلم الآلѧي القائمѧة علѧى منھجیѧة           

مثال على ذلك ھو مجمعات وأنظمѧة تحلیѧل البیانѧات الѧضخمة ، ممѧا          . صطناعيالذكاء الا 

یسمح بمراقبة وسائل التواصل الاجتماعي ، وتطویر العملیات الاجتماعیѧة والѧسیاسیة ،      

  .وصنع نماذج معقدة مع احتمال كبیر للتنبؤات

، ) SCN(تُستخدم تقنیات الذكاء الاصطناعي ، مثل شѧبكة الخѧصومة التولیدیѧة       

 ، تعمѧل  SCACفѧي  ". التزییѧف العمیѧق  " مѧا یѧسمى بѧـ    -لإنشاء محتѧوى رقمѧي مزیѧف       

الشبكات العصبیة المتعارضة معًا لإنѧشاء المحتѧوى المزیѧف الأكثѧر واقعیѧة مѧن الѧصوت                

 .)٢(والفیدیو والصور

فѧѧي الواقѧѧع ، تعمѧѧل إحѧѧدى الѧѧشبكات العѧѧصبیة فѧѧي نظѧѧام تحدیѧѧد المواقѧѧع العѧѧالمي    

)GPS (   رѧѧاج یجبѧصدر إزعѧة    كمѧѧر دقѧول أكثѧѧاد حلѧى إیجѧرى علѧѧبكة أخѧشبكة  . شѧѧوم الѧتق

بتحلیل وتصحیح قراراتھا حتى تتلقى الفیدیو أو الصورة الأكثر واقعیѧة ، والتѧي لѧم یكѧن          

. تعمل الѧشبكات العѧصبیة أیѧضًا علѧى تѧسھیل إنѧشاء أصѧوات مزیفѧة          . محتواھا في الواقع  

                                                             
(1)Nestik, T.A., & Zhuravlev, A.L. (2018). Collective emotions and 

misinformation in the era of global risks. In T.P. Emel'yanova, & E.A. 
Mikheev (Eds.), Psychology of global risks, (pp. 120-137). Moscow: IP 
RAS. Retrieved from 
http://globalrisks.ru/engine/documents/document99.pdf 

(2)  Memes That Kill: The Future Of Information Warfare (2018). CB 
Insights. Retrieved from https://www.cbinsights.com/research/future-of-
information-warfare/ 
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 إحѧصائیة ، ویمكѧن   یمكن للشبكات العѧصبیة تحویѧل عناصѧر مѧصدر الѧصوت إلѧى بیانѧات        

  .استخدام ھذه البیانات لإنشاء مقاطع صوتیة أصلیة مزیفة

 فѧي جامعѧة   ٢٠١٧رقمي بنجاح فѧي عѧام   " فیدیو فیدیو"تم تنفیذ تجربة لإنشاء   

في سیاق ذلك ، استخدم العلماء شبكة عصبیة لتحویل ملف الصوت إلى نقاط . ستانفورد

ومزامنѧѧة نقѧѧاط الفѧѧم لѧѧصور الفیѧѧدیو   ، وكѧѧذلك لتѧѧدریب " المزیѧѧف الرقمѧѧي"أساسѧѧیة لفѧѧم 

الیѧѧوم موجѧѧودة بالفعѧѧل فѧѧي  " وھمѧѧي"بعѧѧض البѧѧرامج لإنѧѧشاء فیѧѧدیو . الأصѧѧلیة والجدیѧѧدة

تسمح لك الشبكات العصبیة المدربѧة بѧشكل   . المجال العام ویمكن لأي شخص استخدامھا   

ة التوائم الرقمیة المزیف. خاص بإنشاء محتوى فیدیو خیالي لا یمكن تمییزه عن الحاضر  

للسیاسیین أو المھمة لشخص معین قد ینطق الناس النص المعین ، لجذب نظѧرائھم فѧي       

  .)١(الحیاة الواقعیة

. )٢(أصѧѧبح مѧѧن الممكѧѧن الآن الѧѧتحكم فѧѧي أجھѧѧزة الفیѧѧدیو ھѧѧذه فѧѧي الوقѧѧت الفعلѧѧي   

یسمح استخدام الѧذكاء الاصѧطناعي بنقѧل حѧرب المعلومѧات فѧي وضѧع مؤتمѧت بالكامѧل ،           

البیانات الوصفیة وتحلیѧل ملفھѧا   " أھداف"لعصبیة نفسھا بتنزیل   عندما تقوم الشبكات ا   

النفسي على الآثار الرقمیة بحثًا عن نقѧاط الѧضعف ، وإنѧشاء محتѧوى فیѧدیو اصѧطناعي            

                                                             
(1)  Suwajanakorn, S., Seitz, S. M., & Kemelmacher-Shlizerman, I. (2017). 

Synthesizing Obama: Learning Lip Sync from Audio. SIGGRAPH. 
USA, Seattle: University of 
Washington.Retrievedfromhttp://grail.cs.washington.edu/projects/Audi
oToObama. 

(2)  Thies, J., Zollhöfer, M., Stamminger, M., Theobalt, C., & Nießner, M. 
(2016). Face2Face: Real-time Face Capture and Reenactment of RGB 
Videos. In The IEEE Conference on Computer Vision and Pattern 
Recognition (CVPR) (2387–2395). Retrieved from 
http://www.niessnerlab.org/projects/thies2016face.html. 
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بناءً علѧى ھѧذه الملفѧات النفѧسیة ، وتنظѧیم جѧیش مѧن الروبوتѧات لحѧشوھا فѧي الѧشبكات             

لѧѧذین یѧѧُرجح أن یرسѧѧلوا ھѧѧذه   الاجتماعیѧѧة ، واسѧѧتھداف الرسѧѧائل لأولئѧѧك المѧѧستخدمین ا   

المعلومات إلى أصدقائھم ، ثم یجرون تقییمًا آلیًا للتѧأثیر المѧدمر لحملѧة المعلومѧات علѧى        

  .)١(مجتمع الدولة المعادیة 

في ھѧذا الѧصدد ،   ". دیب فریس "المنصات ھي إحدى القنوات الرئیسیة لتوزیع       

یري ، وحѧѧسابات وسѧѧائل ھنѧѧاك اھتمѧѧام متزایѧѧد بتنظѧѧیم لѧѧیس فقѧѧط مواقѧѧع الإعѧѧلام الجمѧѧاھ  

) مجمعات الأخبار(الإعلام الرسمیة في الشبكات الاجتماعیة ، ولكن أیضًا ھذه المنصات         

، والتѧѧي تѧѧستند إلѧѧى توصѧѧیات خوارزمیѧѧة للمحتѧѧوى الѧѧذي ینѧѧشئھ المѧѧستخدمون ووسѧѧائل  

  لا تنتمѧѧѧي مثѧѧѧل ھѧѧѧذه المنѧѧѧصات إلѧѧѧى أي نѧѧѧوع مѧѧѧن وسѧѧѧائل الإعѧѧѧلام ، كمѧѧѧا أن    . الإعѧѧѧلام 

  ѧا وطریقѧا      حالتھѧًحة تمامѧست واضѧѧا لیѧتحكم فیھѧرق الѧѧإن طѧالي ، فѧا ، وبالتѧѧد . ة عملھѧѧوق

سѧѧاھم عѧѧدم الیقѧѧین ھѧѧذا فѧѧي التѧѧرویج الجمѧѧاھیري عبѧѧر المنѧѧصات والمحتѧѧوى المѧѧدمر           

، ممѧا أدى إلѧѧى الѧذعر والقلѧق فѧѧي المجتمѧع والإحبѧѧاط     " التѧسویق المѧѧاكر "، " الزائѧف "

  .وعدم الیقین

لترویج للمحتوى المدمر ھو تطویر فѧرص  أحد الاتجاھات التي تساھم أیضًا في ا     

ویرجѧع ذلѧك ، مѧن بѧین أمѧور      . الفیدیو عبر الإنترنѧت علѧى أسѧاس المنѧصات الاجتماعیѧة        

 لإنѧشاء تلفزیѧون جدیѧد ، یتمیѧز بقѧدر أكبѧر مѧن التفاعѧل         Facebookأخرى ، إلѧى فكѧرة      

 وتѧѧصبح YouTubeفѧѧي المѧѧستقبل ، قѧѧد تѧѧزاحم المنѧѧصات موقѧѧع . الاجتمѧѧاعي والتفاعѧѧل

  ".الزائف"ناة الرئیسیة للترویج للمحتوى السمعي البصري الق

                                                             
(1)  Memes That Kill: The Future Of Information Warfare (2018). CB 

Insights. Retrieved from https://www.cbinsights.com/research/future-of-
information-warfare/ 
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إلѧѧѧى " التزییѧѧѧف العمیѧѧق "یمكѧѧن أن تѧѧؤدي المعلومѧѧѧات والتѧѧأثیرات النفѧѧѧسیة لѧѧـ     

الإضرار بالسلامة النفسیة للفѧرد ، وزیѧادة تعѧرض الѧشخص للتلاعѧب ، وتقѧویض الثقѧة           

  .)١(سھ الاجتماعیة ، والمرونة الفردیة ، وكذلك علاقات الشخص بالعالم وبنف

  المطلب الثاني
  متطلبات الحد من تأثيرات تطبيقات الذكاء الإصطناعي 

  لمواجهة الحروب النفسية
یجѧѧب رفѧѧع مѧѧستوى وعѧѧي الأفѧѧراد بالمѧѧشاكل الاجتماعیѧѧة والنفѧѧسیة المرتبطѧѧة      

  : ي وذلك من خلال المتطلبات الاتیةباستخدام الذكاء الاصطناعي وطرق الحمایة والتصد

   حل المشكلات النفسیةفي التقنیة لاستخدام الذكاء الاصطناعي من الجوانب: أولاً 

یѧرتبط اسѧتخدام الѧذكاء الاصѧطناعي بثلاثѧة مجѧالات یѧتم فیھѧا ضѧمان أمѧن الفѧѧرد           

فѧي المجѧال الرقمѧي ، یѧتم اسѧتخدام          . )٢(الرقمیة والمادیة والѧسیاسیة   : والمجتمع والدولة 

ة ، بما فѧي ذلѧك تلѧك التѧي تتطلѧب      الذكاء الاصطناعي لتحسین فعالیة الھجمات الإلكترونی     

أیضًا ، یمكن استخدام الذكاء الاصطناعي للبحث عن   ). التصید المستھدف (موارد كبیرة   

، وأنظمѧѧة ) القرصѧѧنة التلقائیѧѧة(، والبرمجیѧѧات ) تركیѧѧب الكѧѧلام(نقѧѧاط الѧѧضعف البѧѧشریة  

لѧذكاء  فѧي المجѧال المѧادي ، یرجѧع اسѧتخدام ا     ). توفیر بیانات خاطئѧة (الذكاء الاصطناعي  

علѧى سѧبیل   (الاصطناعي إلى شن ھجمات بطائرات بدون طیѧار وأنظمѧة فیزیائیѧة أخѧرى          

                                                             
(1)  Nestik, T.A., & Zhuravlev, A.L. (2018). Op cit, (pp. 130).  
(2)  Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Garfinke B., 

… & Amodei, D. (2018). The Malicious Use of Artificial Intelligence: 
Forecasting, Prevention, and Mitigation. Retrieved from 
http://ecai.raai.org/lib/exe/fetch.php?media=malicioususeofai.pdf 
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"). سѧرب "المثال ، النشر المستقل ، مثل الطائرات الصغیرة ذات التحكم الآلѧي المعقѧدة       

تحلیѧل  (في المجال السیاسي ، یمكن اسѧتخدام الѧذكاء الاصѧطناعي لحѧل مѧشاكل المراقبѧة          

، والمعلومات المضللة أو الخداع ") الرقمیة"الدعایة (والإقناع ، ) العملیات الاجتماعیة

  ").صوت رقمي ، فیدیو مزیف"إنشاء (

فѧѧي البحѧѧث حѧѧول القѧѧدرات العѧѧسكریة للѧѧذكاء الاصѧѧطناعي ، شѧѧارك العدیѧѧد مѧѧن        

الھیاكѧل العѧسكریة ومجتمѧѧع المخѧابرات الأمریكیѧة ، ولا سѧѧیما إدارة الدراسѧات المتقدمѧѧة      

، ومختبѧѧر ) AFOSR(، ومختبѧѧر أبحѧѧاث القѧѧوات الجویѧѧة ) DARPA(لѧѧوزارة الѧѧدفاع 

، معھد العلوم الѧسلوكیة والاجتماعیѧة للقѧوات البریѧة     ) ARL(الأبحاث لـ القوات البریة     

)ARI (   ةѧѧوات البحریѧѧي للقѧѧل البحثѧѧإدارة العم ،)ONR .(   ةѧѧل البحثیѧѧوم المعامѧѧا تقѧѧكم

وزارة الѧѧدفاع ، وھѧѧو  إن أھѧѧم مѧѧشروع فѧѧي  . والجامعѧѧات الوطنیѧѧة بقѧѧدر كبیѧѧر مѧѧن العمѧѧل   

اختبار تكنولوجیا الذكاء الاصطناعي في الشؤون العسكریة على أساس دائم ، ھو وحدة  

 ٢٠١٧ أبریѧل  ٢٦تѧم تأسیѧسھ فѧي    ). Project Maven" (الحرب الخوارزمیة"إدارة 

 المذكور أعلاه من أجل تسریع اختبار التعلم الآلي وتقنیات الذكاء R.Warkتحت قیادة 

 ، أطلѧق  ٢٠١٨في ربیѧع عѧام   . خرى في أنشطة القوات المسلحة الوطنیةالاصطناعي الأ 

مركѧز الѧذكاء الاصѧطناعي    (في أمریكا عملیة إنشاء مركѧز الѧذكاء الاصѧطناعي المѧشترك         

، والѧذي یعѧѧزز جھѧود المجتمѧѧع العѧسكري الѧѧوطني للتطѧویر فѧѧي مجѧال الѧѧذكاء      ) المѧشترك 

ردیѧѧة فѧѧي ھѧѧذا المجѧѧال ، تѧѧم دمѧѧج ھѧѧذه  حالیѧѧًا ، بالإضѧѧافة إلѧѧى المبѧѧادرات الف. الاصѧѧطناعي

  .)١( برنامج من برامج وزارة الدفاع ٦٠٠التكنولوجیا بشكل أو بآخر بالفعل في حوالي 

                                                             
(1)  Vilovatykh, A.V. (2019). Artificial intelligence as a factor of military 

policy of the future. Problemy natsional'noi strategii, 1(52), 177- 192. 
Retrieved from https://riss.ru/bookstore/journal/2019- g/problemy-
natsionalnoj-strategii-1-52/ 
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إن تطویر التقنیات الرقمیة ، بما في ذلك الإدخال الشامل للتعلم الآلي فѧي الحیѧاة    

تیѧار ، وأولئѧك   الیومیة ، یعمق الفجوة الثقافیة بѧین أولئѧك المѧستعدین لعѧدم الیقѧین والاخ      

یمكّن الذكاء الاصطناعي الفرد من . الذین یحاولون تجنب الاضطرار إلى اختیار شيء ما

یحدث ھذا بالفعѧل  . تحویل المسؤولیة عن أفعالھ إلى خوارزمیة غیر شخصیة ومطوریھا     

في مجال الإعلانات والأخبار المستھدفة عبر الإنترنت ، حیث یضع تخѧصیص المحتѧوى           

اھتماماتھ الخاصة ، مما یلغي الحاجة إلى البحث عن المعلومѧات       " ةفقاع"الشخص في   

  .بنفسھ

إلѧѧى تفѧѧاقم ھѧѧذه الآثѧѧار النفѧѧسیة مѧѧن خѧѧلال    " التزییѧѧف العمیѧѧق"یѧѧؤدي اسѧѧتخدام 

على . تقویض الثقة الاجتماعیة وإثارة ردود فعل دفاعیة إزاء حالة عدم الیقین في العالم

النѧاتج عѧن   " التزییѧف العمیѧق  "ي ، تعمѧل  المستوى الفردي للتحلیѧل الاجتمѧاعي والنفѧس     

الذكاء الاصطناعي على تكثیف تحیزات الثقة المفرطة وتقلیل التعقید المعرفي ، وإجبѧار          

الشخص على البحث عѧن تعزیѧز احتѧرام الѧذات والѧدفاع عѧن ھویتѧھ الإیجابیѧة مѧن خѧلال               

ل علѧѧى مѧѧستوى المجموعѧѧة ، تعمѧѧ. فقاعѧѧة المعلومѧѧات. وضѧѧع الѧѧذات فѧѧي مكانѧѧة شخѧѧصیة 

أدت جھѧود  . المنتجات المقلدة الرقمیة على زیѧادة التوافѧق وتѧأثیر الإغѧلاق والاسѧتقطاب        

غѧرف  "إلى بناء ما یѧسمى بѧـ   " التزییف العمیق"المجتمعات الرقمیة لحمایة نفسھا من    

علѧѧى المѧѧستوى المجتمعѧѧي ، یѧѧدمرون الثقѧѧة فѧѧي المؤسѧѧسات الاجتماعیѧѧة ،        ". الѧѧصدى

  .قییدیة التي تحركھا المخاوف الجماعیةویدعمون الشعبویة والسیاسات الت

  »الرقمیة«متطلبات مواجھة التزییفات : ثانیاً 

الیѧѧوم تحدیѧѧد المѧѧوزعین وحجѧѧبھم وإبѧѧداء   " المحتѧѧوى الѧѧوھمي"تѧѧشمل مكافحѧѧة 

  تعلیقاتھم علیھ وإخضاعھم للمسؤولیة 
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فѧѧي الوقѧѧت نفѧѧسھ ، مѧѧن الѧѧسمات الممیѧѧزة لمحاربѧѧة التѧѧضلیل فѧѧي      . الإداریѧѧة أو الجنائیѧѧة 

 إلѧѧى الѧѧѧشبكات والمجتمعѧѧѧات   تحویѧѧѧل التركیѧѧѧز٢٠١٩لѧѧشبكـــات الاجتماعیѧѧѧـة فѧѧѧي عѧѧام   ا

  .)١(» غرف الصدى«، أي المغلقة

 "Google Earth"باسѧѧتخدام محѧѧرك بحѧѧث " التزییѧѧف الرقمѧѧي"تقѧѧدیراً لѧѧـ 

"Wolfram Alpha ."       ورةѧى صѧوي علѧي تحتѧصفحات التѧصالبة للѧوجدوا مراجع مت

ل الأحوال الجویѧة ، ممѧا یѧسمح بمقارنѧة عناصѧر      التضاریس وتحتوي على معلومات حو    

التѧي تѧم التقاطھѧا فѧي الفیѧدیو الѧذي تѧم تحلیلѧھ مѧع          ) الطقѧس والظѧروف المناخیѧة   (البیئة  

  .الوضع الحقیقي

   أیѧѧѧѧضًا للتعѧѧѧѧرف Eulerian Video Magnificationتѧѧѧѧُستخدم تقنیѧѧѧѧة 

تمѧѧد علѧѧى یع. الѧѧذي تѧѧم إنѧѧشاؤه بمѧѧساعدة الѧѧذكاء الاصѧѧطناعي  " الفیѧѧدیو المزیѧѧف"علѧѧى 

تفاصѧѧیل الѧѧصورة العمیقѧѧة والتعѧѧرف علѧѧى أصѧѧغر التفاصѧѧیل ، مثѧѧل وجѧѧود أو عѧѧدم وجѧѧود  

معدل ضربات القلب لدى البشر ، والتغیرات في لون الجلد بѧسبب تѧدفق الѧدم ، ومѧا إلѧى              

  .ذلك

تحدد العدید من المنظمات الدولیة وترصد المعلومات التي یѧتم إنتاجھѧا ونѧشرھا       

علѧى سѧبیل المثѧال ، معھѧد الھندسѧة الكھربائیѧة        .  الاصѧطناعي  وتعزیزھا من خلال الذكاء   

والإلكترونیѧѧة ، والѧѧذي یعمѧѧل علѧѧى زیѧѧادة مѧѧستوى خѧѧصوصیة البیانѧѧات ، والѧѧشفافیة ،         

والأنظمѧѧة المѧѧستقلة ، والقѧѧضایا الأخلاقیѧѧة لاسѧѧتخدام الأنظمѧѧة الآلیѧѧة ، وتقیѧѧیم موثوقیѧѧة     

المنظمѧѧة (ة الدولیѧѧة للمعѧاییر  فѧي ھیكѧѧل المنظمѧ  . الѧذكاء الاصѧѧطناعي والأنظمѧة المѧѧستقلة  

                                                             
)١(  Newman, N. (2019). Op cit. (pp.   12).   
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، تѧѧم إنѧѧشاء قѧѧسم یتعامѧѧل مѧѧع قѧѧضایا أمѧѧان وموثوقیѧѧة الѧѧذكاء   ) (ISO)الدولیѧѧة للمعѧѧاییر 

  .)١(الاصطناعي

ومѧع ذلѧك ، فѧѧإن الѧذكاء الاصѧѧطناعي نفѧسھ غیѧѧر كѧافٍ لحمایѧѧة الѧسلامة النفѧѧسیة       

 فѧѧي حѧѧد ذاتѧھ ، سѧѧوف یقѧوي فقѧѧط آلیѧѧات  ". التزییѧѧف العمیѧق "لمѧستخدمي الإنترنѧѧت مѧن   

لتقلیѧѧل تعѧѧرض المجتمعѧѧات والثقافѧѧات الفرعیѧѧة عبѧѧر الإنترنѧѧت    . الѧѧدفاع النفѧѧسي الѧѧسلبیة 

، نحتѧѧاج إلѧѧى التقنیѧѧات الإنѧѧسانیة التѧѧي تطѧѧور انعكاسѧѧیة     " الزائفѧѧة العمیقѧѧة "للتѧѧأثیرات 

  .المجموعة والتفكیر النقدي وثقافة التعاون

                                                             
)١(  Millar, J., Barron, B., Hori, K., Finlay, R., Kotsuki, K., & Kerr, L. 
(2018). Accountability in AL. In G7 Multistakeholder Conference on 
Artificial Intelligence (pp. 8-10). Canada, Montreal: CIFAR. 
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  خاتمة البحث
  

  : الھامة وھي ما یلي مما سبق عرضھ ، خلص البحث إلى العدید من النتائج

 سѧѧنة مѧѧن تقالیѧѧد   ٢٠٠٠الѧѧذكاء الاصѧѧطناعي لѧѧیس ولیѧѧد اللحظѧѧة ، ولكنѧѧھ نتѧѧاج      .١
 سѧنة مѧن الریاضѧیات التѧي قѧادت إلѧى       ٤٠٠الفلسفة ونظریات الإدراك والѧتعلم و       

امتلاك نظریات في المنطق، الإحتمѧال والحوسѧبة، وھѧو تѧاریخ عریѧق فѧي تطѧور             
 عمل الدماغ الإنѧساني، بالإضѧافة إلѧى    علم النفس وما كشفت عن قدرات وطریقة    

أن الذكاء الاصطناعي ھو ثمرة الجھود المضنیة في اللسانیات التѧي كѧشفت عѧن          
تركیب ومعاني اللغة وتطѧور علѧوم الكمبیѧوتر وتطبیقاتھѧا، الأمѧر الѧذي جعѧل مѧن                 

  .الذكاء الاصطناعي حقیقة مدركة
مبذولة لتطویر نظѧم  یمكن تعریف الذكاء الاصطناعي على أنھ مجموعة الجھود ال  .٢

المعلومات المحوسѧبة بطریقѧة تѧستطیع أن تتѧصرف فیھѧا وتفكѧر بأسѧلوب مماثѧل           
للبشر، ھذه النظم تستطیع أن تتعلم اللغات الطبیعیة، وانجاز مھام فعلیѧة بتنѧسیق    
متكامل، أو استخدام صور وأشكال إدراكیة لترشید السلوك المادي، كما تѧستطیع      

المعѧѧارف الإنѧѧسانیة المتراكمѧѧة واسѧѧتخدامھا فѧѧي فѧѧي نفѧѧد الوقѧѧت خѧѧزن الخبѧѧرات و
  .عملیة اتخاذ القرارات

: یتمتѧѧѧع الѧѧѧذكاء الاصѧѧѧطناعي بالعدیѧѧѧد مѧѧѧن الخѧѧѧصائص و الممیѧѧѧزات مѧѧѧن أھمھѧѧѧا   .٣
استخدام الذكاء في حل المشاكل المعروضة مع غیاب المعلومة الكاملѧة، والقѧدرة    

لفھѧم مѧن التجѧارب    على التفكیر والإدراك واكتساب المعرفѧة وتطبیقھѧا والѧتعلم وا         
والخبѧѧرات الѧѧسابقة واسѧѧتخدام الخبѧѧرات القدیمѧѧة وتوظیفھѧѧا فѧѧي مواقѧѧف جدیѧѧدة       
واسѧѧتخدام التجربѧѧة و الخطѧѧأ لاستكѧѧشاف الأمѧѧور المختلفѧѧة والاسѧѧتجابة الѧѧسریعة   
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للمواقѧѧف والظѧѧروف الجدیѧѧدة والقѧѧدرة علѧѧى تقѧѧدیم المعلومѧѧة لإسѧѧناد القѧѧرارات         
  .الإداریة 

لѧѧى أنھѧѧا مجموعѧѧة مѧѧن الأعمѧѧال التѧѧي تѧѧستخدم  یمكѧѧن تعریѧѧف الحѧѧروب النفѧѧسیة ع .٤
تطبیقات الذكاء الاصطناعي وذلك لتأثیر على العدو،  وتتضمن اسѧتخدام الأقѧوال           
والأفعѧѧѧال والѧѧѧصور الانفعالیѧѧѧة ، وأنѧѧѧشطة سѧѧѧلوكیة مخططѧѧѧة تمѧѧѧارس فѧѧѧي الѧѧѧسلم  

لممارسѧѧة التѧѧأثیر  ، والحѧѧرب، فھѧѧي تعتمѧѧد علѧѧى اسѧѧتخدام وسѧѧائل لیѧѧست عنیفѧѧة      
الكلمات والأفعال ، خطط للدعایة الموجھة للتأثیر على العدو    واستخدام م ، النفسي

التي توھن العدو ، فھي الركیѧزة الأولѧى فѧي أي حѧرب وتعتمѧد أي حѧرب اعتمѧاداً           
كبیراً على الحرب النفѧسیة لمѧا لھѧا مѧن قѧوة ھزیمѧة للعѧدو قبѧل اسѧتعمال الѧسلاح               

  . وتأثیر على عقول الأعداء
٥.  ѧѧي سѧѧأثیر فѧѧسیة التѧѧرب النفѧѧستھدف الحѧѧي  تѧѧستویات ھѧѧى مѧѧسم إلѧѧدو وتنقѧѧلوك الع

الحѧѧѧرب النفѧѧѧسیة الإسѧѧѧتراتیجیة والحѧѧѧرب النفѧѧѧسیة التكتیكیѧѧѧة والحѧѧѧرب النفѧѧѧسیة   
التعزیزیѧѧة والحѧѧرب النفѧѧسیة الوقائیѧѧة والمѧѧضادة وتكѧѧون مترابطѧѧة فѧѧي كثیѧѧر مѧѧن    
الأحیان ویتم استخدام كثیر من الوسѧائل والرسѧائل لإحبѧاط العѧدو وجعلѧھ یتقھقѧر            

      ѧا تھѧف وكمѧروح            إلى الخلѧیط الѧق تثبѧن طریѧدو عѧى العѧصار علѧق الانتѧدف لتحقی
وأن الحѧرب النفѧسیة الإسѧتراتجیة    ، القتالیة والمعنویة للجیش والسكان المѧدنین    

ھدفھا الجیѧوش وفѧتكھم واضѧعاف معنویѧاتھم والقѧضاء علѧى طاقѧة الخѧصم وبѧث              
روح الیأس لدیھ وھزیمتھ كما أن الحرب النفѧسیة التعزیزیѧة تعتمѧد علѧى عنѧصر           

لترھیѧѧب والترغیѧѧب وذلѧѧك لإقنѧѧاع الخѧѧصم المنھѧѧزم بѧѧأن ھزیمتѧѧھ مؤكѧѧدة وأن مѧѧن  ا
مصلحتھ ان یستسلم للھزیمة أسلم لѧھ وتفادیѧا لخѧسائر أكبѧر كمѧا ویعتبѧر الحѧرب              
النفѧѧسیة الѧѧسلاح الرابѧѧع بعѧѧد الجѧѧیش والطیѧѧران والبحریѧѧة وھѧѧي تѧѧسبق الѧѧصراع    

  .المسلح وتواكبھ وتدعم انتصاراتھ 
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: اء الاصѧѧطناعي فѧѧي ثѧѧلاث مجѧѧالات رئیѧѧسیة وھѧѧي      یمكѧѧن حѧѧصر تطبیقѧѧات الѧѧذك     .٦
 تطبیقѧѧات Cognitive science Applicationsتطبیقѧѧات العلѧѧوم الإدراكیѧѧة 

 تطبیقѧات الواجھѧة البینیѧة الطبیعیѧة     Robotics Applicationsالآلات الذكیѧة  
Natural Interface Applications.  

كثافѧѧѧة نѧѧѧشر  یѧѧѧؤثر الѧѧѧذكاء الاصѧѧѧطناعي بدرجѧѧѧة كبیѧѧѧر علѧѧѧى محتѧѧѧوى وطبیعѧѧѧة و    .٧
التلفزیѧѧون  (المعلومѧѧات فѧѧي وسѧѧائل الإعѧѧلام ، سѧѧواء وسѧѧائل الإعѧѧلام التقلیدیѧѧة        

). الشبكات الاجتماعیة والمѧدونات (ووسائل الإعلام الجدیدة    ) والصحف والرادیو 
كما أن الذكاء الاصѧطناعي قѧادر علѧى إنتѧاج محتѧوى نفѧسي ضѧار ، بمѧا فѧي ذلѧك               

یѧѧتم اسѧѧتخدام ھѧѧذه الأشѧѧكال  ". زیفѧѧةالأخبѧѧار الم"التѧѧضلیل والتѧѧرویج لمѧѧا یѧѧسمى  
  .بالفعل بنشاط وتشكل تھدیدًا للبشریة جمعاء والأمن القومي للدول المتفشیة

تѧѧُستخدم تقنیѧѧات الѧѧذكاء الاصѧѧطناعي ، تقنیѧѧة الѧѧتعلم الآلѧѧي القائمѧѧة علѧѧى منھجیѧѧة   .٨
مثال على ذلك ھو مجمعات وأنظمة تحلیل البیانѧات الѧضخمة     . الذكاء الاصطناعي 

مراقبة وسائل التواصل الاجتماعي ، وتطویر العملیѧات الاجتماعیѧة   ، مما یسمح ب 
وتѧѧستخدم أیѧѧضاً . والѧѧسیاسیة ، وصѧѧنع نمѧѧاذج معقѧѧدة مѧѧع احتمѧѧال كبیѧѧر للتنبѧѧؤات 

 ما یسمى بѧـ  -، لإنشاء محتوى رقمي مزیف     ) SCN(شبكة الخصومة التولیدیة    
ا  ، تعمѧѧل الѧѧشبكات العѧѧصبیة المتعارضѧѧة معSCAC   ѧѧًفѧѧي ". التزییѧѧف العمیѧѧق "

  .لإنشاء المحتوى المزیف الأكثر واقعیة من الصوت والفیدیو والصور
یѧѧسمح اسѧѧتخدام الѧѧذكاء الاصѧѧطناعي بنقѧѧل حѧѧرب المعلومѧѧات فѧѧي وضѧѧع مؤتمѧѧت      .٩

البیانѧѧѧات " أھѧѧداف "بالكامѧѧل ، عنѧѧدما تقѧѧوم الѧѧشبكات العѧѧصبیة نفѧѧسھا بتنزیѧѧل        
لѧѧضعف ، الوصѧفیة وتحلیѧѧل ملفھѧѧا النفѧѧسي علѧѧى الآثѧار الرقمیѧѧة بحثѧѧًا عѧѧن نقѧѧاط ا   

وإنشاء محتوى فیدیو اصطناعي بناءً على ھذه الملفات النفسیة ، وتنظیم جѧیش     
من الروبوتѧات لحѧشوھا فѧي الѧشبكات الاجتماعیѧة ، واسѧتھداف الرسѧائل لأولئѧك           
المستخدمین الذین یُرجح أن یرسلوا ھذه المعلومات إلى أصѧدقائھم ، ثѧم یجѧرون      
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ومات على مجتمع الدولة المعادیة ، كما تعد تقییمًا آلیًا للتأثیر المدمر لحملة المعل
  ". دیب فریس"المنصات ھي إحدى القنوات الرئیسیة لتوزیع 

إلѧѧѧى الإضѧѧѧرار " التزییѧѧѧف العمیѧѧѧق"تѧѧѧؤدي المعلومѧѧѧات والتѧѧѧأثیرات النفѧѧѧسیة لѧѧѧـ  .١٠
بالѧѧسلامة النفѧѧسیة للفѧѧرد ، وزیѧѧادة تعѧѧرض الѧѧشخص للتلاعѧѧب ، وتقѧѧویض الثقѧѧة   

  .، وكذلك علاقات الشخص بالعالم وبنفسھالاجتماعیة ، والمرونة الفردیة 
یѧѧرتبط اسѧѧتخدام الѧѧذكاء الاصѧѧطناعي بثلاثѧѧة مجѧѧالات یѧѧتم فیھѧѧا ضѧѧمان أمѧѧن الفѧѧرد  .١١

فѧѧي المجѧѧال الرقمѧѧي ، یѧѧتم    . الرقمیѧѧة والمادیѧѧة والѧѧسیاسیة  : والمجتمѧѧع والدولѧѧة 
استخدام الذكاء الاصطناعي لتحسین فعالیة الھجمѧات الإلكترونیѧة ، بمѧا فѧي ذلѧك          

فѧي المجѧال المѧادي ،    . أیضًا ). التصید المستھدف (تتطلب موارد كبیرة    تلك التي   
یرجع استخدام الذكاء الاصطناعي إلى شن ھجمات بطائرات بدون طیѧار وأنظمѧة    

في المجѧال الѧسیاسي ، یمكѧن اسѧتخدام الѧذكاء الاصѧطناعي لحѧل            . فیزیائیة أخرى 
، ") الرقمیѧة "الدعایة (، والإقناع   ) تحلیل العملیات الاجتماعیة  (مشاكل المراقبة   

  ")صوت رقمي ، فیدیو مزیف"إنشاء (والمعلومات المضللة أو الخداع 
 "Google Earth"باسѧѧتخدام محѧѧرك بحѧѧث  " التزییѧѧف الرقمѧѧي"تقѧѧدیراً لѧѧـ .١٢

"Wolfram Alpha ."      ىѧوي علѧي تحتѧصفحات التѧصالبة للѧوجدوا مراجع مت
 ممѧا یѧسمح   صѧورة التѧضاریس وتحتѧوي علѧى معلومѧات حѧول الأحѧوال الجویѧة ،        

التي تم التقاطھا في الفیدیو ) الطقس والظروف المناخیة (بمقارنة عناصر البیئة    
  .الذي تم تحلیلھ مع الوضع الحقیقي

 أیѧѧضًا للتعѧѧرف علѧѧى   Eulerian Video Magnificationتѧѧُستخدم تقنیѧѧة  .١٣
یعتمѧد علѧѧى  . الѧذي تѧم إنѧشاؤه بمѧساعدة الѧذكاء الاصѧطناعي      " الفیѧدیو المزیѧف  "

رة العمیقѧة والتعѧѧرف علѧى أصѧغر التفاصѧѧیل ، مثѧل وجѧود أو عѧѧدم      تفاصѧیل الѧصو  
وجود معدل ضربات القلب لدى البشر، والتغیرات في لون الجلد بسبب تدفق الدم 

  ، وما إلى ذلك
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  :التوصيات 
الѧѧصندوق الأسѧѧود . یجѧѧب ایѧѧلاء أھمیѧѧة للأمѧѧن التقنѧѧي للѧѧذكاء الاصѧѧطناعي نفѧѧسھ   .١

 وأمѧѧن البیانѧѧات ، یمكѧѧن لكѧѧل ھѧѧذه     للخوارزمیѧѧات، واتخѧѧاذ القѧѧرارات المѧѧستقلة،   

الوسѧائل أن تѧѧؤدي إلѧى فقѧѧدان الѧѧسیطرة علѧى أسѧѧلحة الѧذكاء الاصѧѧطناعي، ماقѧѧد     

لذلك ، فѧإن طریقѧة تنفیѧذ التطبیقѧات العѧسكریة       . یتسبب في عواقب أمنیة خطیرة    

  .للذكاء الاصطناعي مع ضمان السلامة تعد أمرا ضروریا

ن أن یتحѧѧول الاسѧѧتخدام غیѧѧѧر   حیѧѧث یمكѧѧѧ . تѧѧأمین تطبیقѧѧات الѧѧѧذكاء الاصѧѧطناعي    .٢

القانوني لأسلحة الذكاء الاصطناعي في إلحѧاق أضѧرار أمنیѧة خطیѧرة بالاقتѧصاد         

 . والمجتمع والمجتمع الدولي

یجѧѧب أن نѧѧولي اھتمامѧѧا بالأضѧѧرار التѧѧي یѧѧسببھا تطبیѧѧق الѧѧذكاء الاصѧѧطناعي فѧѧي    .٣

فمѧѧع تطѧѧور الѧѧذكاء الاصѧѧطناعي،   . المجѧѧال العѧѧسكري علѧѧى نظѧѧام الأمѧѧن الѧѧدولي    

وسѧѧتحدث تغییѧѧرات ھامѧѧة فѧѧي الجѧѧیش وسѧѧاحة     . تغیر شѧѧكل الحѧѧرب بالكامѧѧل  سѧѧی

وسیѧѧصبح المبرمجѧѧون جѧѧزءًا مھمѧѧًا مѧѧن الجѧѧیش،     . المعركѧѧة وأوضѧѧاع الحѧѧروب 

والقتل الأكثر دقة سیجعل ساحة المعركة أكثر اتѧساعا، ولѧن یكѧون نمѧوذج صѧنع       

       ѧصر الѧي عѧرار فѧذكاء القرار التقلیدي في الحرب قادرًا على التكیف مع صنع الق

  . الاصطناعي والاستجابة السریعة

تساعد المفاھیم الأمنیة الجدیدة على فھم التحدیات الأمنیة التي یفرضھا تطبیѧق        .٤

الѧѧذكاء الاصѧѧطناعي فѧѧي المجѧѧال العѧѧسكري بѧѧشكل أفѧѧضل، ولمواجھѧѧة التحѧѧدیات     

  .الجدیدة، یجب إنشاء آلیات اداریة جدیدة

ي مѧѧع حوكمѧѧة التكنولوجیѧѧا   یجѧѧب إنѧѧشاء نظѧѧام ادارة عالمیѧѧة للѧѧذكاء الاصѧѧطناع     .٥

باعتبارھا عنѧصرا رئیѧسیا، وتغییѧر مفھѧوم الأمѧن القѧومي، والعمѧل بنѧشاط علѧى              
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تعزیѧѧز تبѧѧادل المعѧѧارف والخبѧѧرات للحفѧѧاظ علѧѧى أمѧѧن النظѧѧام، بѧѧدلاً مѧѧن احتكѧѧار        

 . التكنولوجیا لاكتساب المیزات التنافسیة

لنفѧѧѧسیة ھنѧѧѧاك حاجѧѧѧة إلѧѧѧى مزیѧѧѧد مѧѧѧن البحѧѧѧث لمعالجѧѧѧة الجوانѧѧѧب الاجتماعیѧѧѧة وا  .٦

والأخلاقیة والثقافیة لاعتماد الذكاء الاصطناعي من قبل المساھمین ومستخدمي    

  .المنصات الرقمیة

  قائمة المراجع 
  المراجع العربیة : أولاً 

أبѧѧو بكѧѧر خوالѧѧد ، تطبیقѧѧات الѧѧذكاء الاصѧѧطناعي كتوجѧѧھ حѧѧدیث لتعزیѧѧز تنافѧѧسیة منظمѧѧات  

سѧѧѧتراتیجیة والѧѧѧسیاسیة  الأعمѧѧѧال ، المركѧѧѧز الѧѧѧدیمقراطي العربѧѧѧي للدراسѧѧѧات الإ   

   .٢٠١٩ ألمانیا ، –والاقتصادیة ، برلین 

المعالجة الإعلامیة للاحتلال الأمریكي للعراق تحلیل مѧضمون ، مجلѧة   "إستبون وھیب ،   

رسالة ماجستیر،  جامعة الشرق الأوسѧط للدراسѧات       " نیوزویك النسخة العربیة    

  .٢٠٠٩العلیا،  الأردن ، 

رسѧѧائل . ومѧة الاسѧلامیة فѧي فلѧسطین حركѧة حمѧاس نموذجѧا       ثابѧت العمѧر ، مѧستقبل المقا   

   .٢٠٠٨علمیة ، مركز الاعلام العربي للأبحاث والمعلومات والنشر ، مصر ، 

الاسѧѧѧتعمار الѧѧѧصھیوني وجمѧѧѧع المعلومѧѧѧات عѧѧѧن مѧѧѧصر احتѧѧѧواء العقѧѧѧل    "حامѧѧѧد ربیѧѧѧع ، 

  .،  دار النشر للجامعات، القاھرة "العربي

، ١ط ". الإسرائیلیة وتطبیقاتھا الحرب على غزةأبعاد الحرب النفسیة    "خضر عباس ،    

  . ٢٠١٣مطبعة ومكتبة الأمل التجاریة ،  : غزة 
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تطبیقѧات أبعѧاد الحѧرب النفѧسیة الѧصھیونیة فѧي حѧرب غѧزة والتѧصدي           "خضر عبѧاس ،     

   . ٢٠١٢مطبعة ومكتبة الأمل التجاریة  ، غزة،  . ١ط ". لھا

دار غریѧѧب للطباعѧѧات والنѧѧشر  "ئعات الحѧѧرب النفѧѧسیة والѧѧشا "معتѧѧز سѧѧید عبѧѧد االله ،  . د

   .١٩٩٧والتوزیع،  دون طبعة ، القاھرة، 

المعالجة الصحفیة للحرب الѧسادسة وتѧداعیاتھا علѧى    "زھیر عابد  ، ومروان الصالح ،     

 ، فلѧسطین  ١العدد ، المجلد الثاني، ، مجلة جامعة الأقصى  " القضیة الفلسطینیة   

 ،٢٠٠٨ .   

مجلѧة الѧدفاع ، العѧدد    "ت وقرارات فѧي الحѧرب النفѧسیة،     إتجاھا" سبأ عبد االله باھبري    

  . ، صادرة عن القوات المسلحة ١٩٨٧ ، دیسمبر ١٠٩

سعد غالب یاسین ، أساسیات نظѧم المعلومѧات الإداریѧة وتكنولوجیѧا المعلومѧات، الطبعѧة           

   . ٢٠١٢الأولى، دار المناھج للنشر والتوزیع، عمان، الأردن ، 

لعقѧل عنѧد الإنѧسان، الطبعѧة الأولѧى، عѧصیر الكتѧاب للنѧشر         صѧلاح الفѧضلي ، آلیѧة عمѧل ا    

   . ٢٠١٨والتوزیع، القاھرة، مصر، 

 ، دار الوطن العربي ، القѧاھرة ،  ١ط . الحرب النفسیة في معركة الكلمة  "صلاح نصر ،    

١٩٨٨.   

. حѧѧادة بمحافظѧѧات غѧѧزة" معلومѧѧات"إسѧѧرائیل تعѧѧاني مѧѧن أزمѧѧة  "عبѧѧد الѧѧستار القاسѧѧم ، 

 ، مقالѧѧѧѧѧѧѧة متاحѧѧѧѧѧѧѧة علѧѧѧѧѧѧѧى الموقѧѧѧѧѧѧѧع الإلكترونѧѧѧѧѧѧѧي   ٢٠١٤بوابѧѧѧѧѧѧѧة الѧѧѧѧѧѧѧشرق ، 

.http://www.al-sharq.com/news/details / وجѧѧѧѧѧѧѧѧѧѧѧѧاریخ الولѧѧѧѧѧѧѧѧѧѧѧѧت ، :

   .pm ١١:٥٠ ، الساعة ١٥/١٠/٢٠٢٠
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معѧة منتѧوري،    ، جا٠٤ ،العѧدد  ٢٦الاصطناعي، مجلة العلѧوم الإنѧسانیة، المجلѧد        

    .٢٠١٥قسنطینة ،الجزائر، 

فایز جمعة النجار ، نظم المعلومѧات الإداریѧة منظѧور إداري، الطبعѧة الثانیѧة، دار الحامѧد        

   . ٢٠١٠للنشر والتوزیع، عمان، الأردن ، 

المؤسسة العربیة : بیروت . ترجمة بسام العسلي  ". مذكرات لیدل ھارت  "لیدل ھارت ،    

  .١٩٧٨للدراسات والنشر ، 

 ، دار الفجѧѧر للنѧѧشر والتوزیѧѧع ، القѧѧѧاھرة ،    ١ط " . الحѧѧرب النفѧѧسیة  "محمѧѧد حجѧѧاب ،   

٢٠٠٥.   

   . ١٩٨١الشركة المتحدة للنشر ، القاھرة ، ". حرب بلا قتال"محمد عبد الحمید ، 

مكتب الأنجلو : القاھرة ".الإعلام والدعایة النظریات وتجلوب"محمد عبد القادر حاتم ، 

   . ١٩٧٢ المؤسسة العربیة للدراسات والنشر ، :بیروت ، المصریة 

، مطبعѧѧة مѧѧصطفي الحلبѧѧي ،   ١، ط "أیѧѧادي القѧѧاموس المحѧѧیط  "محѧѧي الѧѧدین الفیѧѧروز،   

  .١٩٦٤القاھرة ، 

مطѧѧاي عبѧѧد القѧѧادر، تحѧѧدیات و متطلبѧѧات اسѧѧتخدام الѧѧذكاء الاصѧѧطناعي فѧѧي التطبیقѧѧات        

 الوطن العاشر حول المعرفة في منظمات الأعمال، الملتقى الحدیثة لعملیات إدارة

صѧنع قѧرارات    الاصѧطناعي و دورھѧا فѧي    أنظمة المعلومات المعتمدة علѧى الѧذكاء  

   .٢٠١٢، المؤسسة الاقتصادیة،جامعة سكیكدة، الجزائر

، دار غریѧب للطباعѧة والنѧشر والتوزیѧع،     "الحرب النفѧسیة والѧشائعات   "معتز عبد االله ، 

  .١٣، ص ١٩٩٧القاھرة ، 
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أحمد زكي بدوي ، تقدیم أحمد خلیفة ، دار الكتاب المѧصري  / معجم مصطلحات الإعلام د   
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 ، www.islamonline.net ، مقالѧѧة متاحѧѧة علѧѧى الموقѧѧع الإلكترونѧѧي    ٢٠٠٧
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