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 ممخص البحث
لقج تشاكلت في ىحا البحث مدألة حساية الأشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب 

بأنيا رسائل تُخسل عمى نصاؽ كاسع كبرػرة متكخرة فييا. كبجأت ىحا التشاكؿ بتعخيف ىحه الخسائل 
لأغخاض تجارية كغيخ تجارية مع إخفاء ىػية مخسميا في أغمب الأحياف. كيتع إرساؿ ىحه الخسائل 
عغ شخيق العجيج مغ الػسائل التقشية كالتي يعج مغ أبخزىا البخيج الإلكتخكني للؤشخاص. كتتسيد 

: أنيا تتع عبخ كسيمة إلكتخكنية، كشابعيا الجبخؼ، كشابعيا ىحا الخسائل بالعجيج مغ الخرائز أىسا
 الجساعي، كعجـ مخغػبية الأشخاص ليا، كتعجد أىجافيا، كانتسائيا إلى شائفة البخمجيات الخبيثة.

كتعخضت بعج ذلظ لبياف الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب 
ؽية تحقق ىحه الحساية مغ خلبؿ ضخكرة مػافقة الأشخاص عمى فييا. حيث بجأت ىحا التعخض بكي

أف تُخسل إلييع ىحه الخسائل، كصػر تحقق ىحه الحساية سػاء مغ خلبؿ اشتخاط السػافقة السدبقة أك 
 شخيقة الخفس اللبحق، كبياف مػقف السذخع السرخؼ مغ ذلظ.

غيخ السخغػب فييا كتعخضت كحلظ لمحساية التقشية للؤشخاص مغ الخسائل الإلكتخكنية 
باعتبارىا مدانجة لمحساية القانػنية. كتتع ىحه الحساية مغ خلبؿ بعس الػسائل الفشية كخاصية 
ترؽية الخسائل، كأنذاء مػاقع إلكتخكنية تحارب ىحه الخسائل، كالحساية مغ خلبؿ إعساؿ خاصية 

 التذفيخ.
نية غيخ السخغػب فييا. حيث كأخيخًا، تعخضت لمحساية العامة للؤشخاص مغ الخسائل الإلكتخك 

تعخضت ليحه الحساية مغ مشطػريغ، أحجىسا تقشي كالآخخ قانػني. فالحساية مغ السشطػر التقشي، 
تتصمب تػافخ العجيج مغ الأمػر الفشية لمسحافطة عمى البخيج الإلكتخكني، كاختيار كمسة مخكر قػية، 

كعجـ عخض عشػاف البخيج الإلكتخكني  كتفقج جية إرساؿ الخسالة كفحز الخسالة ذاتيا قبل فتحيا
لمعامة ك الكذف عشو. بيشسا تتسثل الحساية مغ السشطػر القانػني في ضخكرة التداـ شخكات الجعايا 
كالإعلبف بالبشػد التعاقجية، كمحاكلة سغ تذخيعات دكلية، كضخكرة تػعية الأشخاص مغ الخسائل 

 الإلكتخكنية غيخ السخغػب فييا.
حه الجراسة، ببياف نتائج البحث التي تػصمت إلييا بعج عخض محتػاه، كأختتست تعخضي لي
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ككحلظ تػصيات الجراسة، ثع قائسة بالسخاجع التي استعشت بيا في إتساـ الجراسة، كفيخس يزع 
 مػضػعات البحث.  

Abstract of research 

In this paper, I address the issue of protecting people from unwanted 

email messages. This approach began by defining these messages as 

messages that are widely and frequently sent for commercial and non-

commercial purposes, with the identity of their sender often anonymous. 

These messages are sent by many technical means, the most prominent of 

which is people's e-mail. These messages are distinguished by many 

characteristics, the most important of which are: that they are carried out 

via an electronic means, their forcible nature, their collective nature, the 

lack of desirability of people for them, the multiplicity of their goals, and 

their belonging to the malware class. 

And then came up with a statement of legal protection for people from 

unwanted e-mails. As I began this exposure to how this protection is 

achieved through the need for people to agree that these messages are sent 

to them, and pictures that achieve this protection, whether through the 

requirement of prior approval or the method of subsequent refusal, and the 

position of the Egyptian legislator on that. 

It was also subjected to the technical protection of people from 

unwanted e-mails, as it was in support of legal protection. This protection 

is done through some technical means, such as filtering messages, creating 

websites that fight these messages, and protection by implementing the 

encryption feature. 

Finally, it has been put into general protection for people from 

unwanted emails. I was exposed to this protection from two perspectives, 

one technical and the other legal. Protection from a technical perspective 

requires the availability of many technical matters to preserve the e-mail, 

such as choosing a strong password, checking the message sender, 

checking the message itself before opening it, and not displaying the e-mail 

address to the public or disclosing it. While protection from the legal 

perspective is represented in the necessity for advertising companies to 
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adhere to contractual terms, try to enact international legislation, and the 

need to educate people about unwanted e-mails. 

I concluded my exposure to this study, with a statement of the results 

of the research that I reached after presenting its content, as well as the 

recommendations of the study, then a list of the references that I used in 

completing the study, and an index that includes the research topics. 

 

 

 مقجمة عامة : -

لقج أصبح دكر الإنتخنت باعتباره كسيط تتع مغ خلبلو التعاملبت الإلكتخكنية، متدايجًا برػرة 

ممحػضة كبذكل لع يكغ يتػقعو أحج في شتى مشاحي الحياة. فانتذار كتخكيج كتبادؿ الدمع 

شخيق كسائل الاتراؿ الإلكتخكني كالخجمات كإتساـ صفقاتيا، أصبح في كثيخ مغ الأحياف يتع عغ 

 كتكشػلػجيا تبادؿ السعمػمات الحجيثة.

بعس الأمػر  –رغع السدايا التي يحققيا لمسدتخجميغ أك لمستعامميغ  –كصاحب ىحا الانتذار 

الدمبية التي تجعل ىؤلاء الستعامميغ يشفخكف أك يشدعجػف مغ ىحه الػسائل الحجيثة. كيعج مغ أبخز 

ر ضاىخة إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا أك السدعجة، كما تخمًفو ىحه الأمػر، انتذا

أك الححر برجد استخجاميع ، كخمقت لجييع بعس التخػفات مغ آثار سمبية في نفػس الأشخاص

 لتكشػلػجيا الاترالات كالسعمػمات بػسائميا الستعجدة.

الأمػر التي تذغل الخأؼ العاـ  كتعج ضاىخة الخسائل الإلكتخكنية غيخ السخغػب فييا، مغ

الإلكتخكني كذلظ بدبب التدايج السدتسخ لاستخجاـ الإنتخنت في إبخاـ التعاملبت سػاء السجنية أك 

التجارية. حيث يتػافق ضيػر كانتذار ىحه الطاىخة مع ضيػر كانتذار التعاقج الإلكتخكني، الحؼ 
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الإلكتخكنية؛ لاسيسا في ضل تبشي العجيج أصبح مشتذخًا برػرة كبيخة كخرػصًا في مجاؿ التجارة 

 .1 مغ الجكؿ سياسة التحػؿ الخقسي

كتػػػػػعػػػػػػج جسػػػيػػػرية مرخ العخبية، مغ الجكؿ التي بجأت تتجو كبقػة نحػ سياسة التحػؿ 

الخقسي. كىحه خصػة شاؿ انتطارىا بحق، لسا في ذلظ مغ مدايخة لمتصػرات الػاقعية كالتكشػلػجية 

كالتي يجب ألا يكػف بمجنا بسعدؿٍ عشيا. كأيزًا لسا في انتياج ىحه الدياسة مغ العجيج مغ الحجيثة، 

السدايا في جسيع الشػاحي، سػاء الدياسية أك الاقترادية أك غيخىسا، كخرػصًا تأثيخىا الإيجابي 

 عمى الاقتراد الخقسي لمجكلة.

، ضيخت مذكمة إرساؿ الخسائل كتختيبًا عمى ما تقجـ كبدبب انتذار التعاقجات الإلكتخكنية

                                 
خلبؿ معاملبت إلكتخكنية، ييجؼ التحػؿ الخقسي إلى تقجيع خجمات متسيدة لمسػاششيغ مغ  - 1

كالتي تُديع في القزاء عمى الفداد، مغ خلبؿ مذخكع التحػؿ لسجتسع رقسي ييجؼ إلى إتاحة 

الخجمات الخقسية بصخؽ بديصة، كتكمفة ملبئسة في أؼ كقت كأؼ مكاف لجسيع السؤسدات 

حلظ تحفيد كالسػاششيغ مغ خلبؿ تصػيخ مشطػمة رقسية متكاممة مؤمشة عمى السدتػػ القػمي، كك

الرشاعات الخقسية مغ خلبؿ جحب الاستثسارات الأجشبية، كخمق فخص عسل عغ شخيق دعع كتشسية 

الرشاعة الخقسية كالإبجاع التكشػلػجي، كإنذاء مسخ مرخ الخقسي لزساف تحقيق الاستغلبؿ الأمثل 

ات..... أنطخ لسػقع مرخ الجغخافي لتربح مخكدًا عالسيًا لخجمات الاترالات كتكشػلػجيا السعمػم

 في ذلظ الخابط التالي:

- https://gate.ahram.org.eg/News/1992424.aspx (27-4-2021). 

 

https://gate.ahram.org.eg/News/1992424.aspx
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الإلكتخكنية غيخ السخغػب فييا؛ كذلظ لأف ىحه التعاقجات تتع عبخ شبكة الإنتخنت مغ خلبؿ أدكات 

كتقشيات حجيثة لمغاية بعزيا يتدع بالػضػح كالبداشة بعس الذيء، كالكثيخ مشيا يتدع بالتعقيج 

فيسيا أك القجرة عمى  الأشخاص التقشي كالفشي العالي، كالتي يكػف مغ السدتعري عمى عسػـ

التعامل معيا برػرة كاممة، الأمخ الحؼ تختب عميو انتذار إرساؿ السحكػرة للؤشخاص عبخ كسائل 

تقشية متعجدة أبخزىا الإرساؿ عغ شخيق عشاكيغ البخيج الإلكتخكني ليؤلاء الأشخاص دكف كجػد 

  الزسانات القانػنية للبزمة لحلظ.

 إشكالية البحث: -

عجـ ، في البحث عغ بعس الزسانات التي تكفل ه الجراسةساسية ليحالإشكالية الأ تتسثل

إرساؿ رسائل إلكتخكنية غيخ مخغػب فييا للؤشخاص كذلظ عشسا يقػمػف بإبخاـ التعاملبت 

 عمى يعحاؿ قجكمأنيشة في نفػسيع سصالثقة كالالإلكتخكنية عبخ شبكة الإنتخنت، عمى نحػ يبعث 

، كخرػصًا كأف ىحه التعاملبت تفتقج في كثيخ مغ الأحياف إلى الزسانات التي تتػافخ في إبخاـ

 التعاملبت السجنية التقميجية. 

كتخجع صعػبة مذكمة البحث في ىحا الرجد، إلى الشجرة الكبيخة في السخاجع التي تعخضت 

ف . كإذا كاسيسا الفقو العخبيمغ فقياء القانػف كلا ػنيا مدألة لع يتعخض ليا الكثيخليحه السدألة؛ لك

 –بسذيئة الله تعالى  –؛ ذلظ سشتشاكليا خ متعسقتعخض بديط غي ؾ تعخض ليا، فيػكاف ىشا

 برػرة تفريمة في ىحا البحث.

بسذيئة الله  –وتثيخ إشكالية ىحا البحث العجيج من التداؤلات القانهنية التي سشـــــجيـب عشيا 

 ثل في الآتي:من خلال ىحا البحث، والتي تتس –
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 ما ىػ السقرػد بالخسائل الإلكتخكنية غيخ السخغػب فييا؟ -1

 كيف تُخسل الخسائل الإلكتخكنية غيخ السخغػب فييا للؤشخاص؟ -2

 ما ىي خرائز الخسائل الإلكتخكنية غيخ السخغػب فييا؟ -3

 كيؽية الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا؟ -4

ما ىي صػر تحقق الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب  -5

 فييا؟

للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب  التقشيةما ىي صػر تحقق الحساية  -6

 فييا؟

للؤشخاص مغ الخسائل الإلكتخكنية غيخ  العامة ما ىي صػر تحقق الحساية التقشية -7

 ا؟السخغػب فيي

للؤشخاص مغ الخسائل الإلكتخكنية غيخ  القانػنية العامةما ىي صػر تحقق الحساية  -8

 السخغػب فييا؟

 أىسية البحث: -

تتبمػر أىسية ىحا البحث بالجرجة الأكلي في الاعتبارات العسمية، التي تتأتى مغ خلبؿ ؾياـ 

بدمػؾ التعاقجات الإلكتخكنية في شتى السجالات، سػاء مغ الشاحية السجنية أك مغ  الأشخاص

الشاحية التجارية في مجاؿ التجارة الإلكتخكنية. كيخجع ذلظ إلى أف ىحه التعاملبت تتع عبخ كسيط 

إلكتخكني مغ خلبؿ عالع افتخاضي كىػ عالع الإنتخنت؛ فكانت مغ السدائل الذاغمة لأذىاف 

 الخسائل الإلكتخكنية غيخ السخغػب فييا ككيؽية حساية الأشخاص مشيا.غ، ىي مدألة الستعاممي
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، انعكذ ذلظ عمى نصاؽ لحسايتو مغ ىحه الخسائلفإذا ما تػافخ لمستعامل الزسانات اللبزمة 

استخجاـ التعاقجات التي تتع عبخ كسائط إلكتخكنية بقجر قميل مغ القمق أك السخاكؼ التي تشتاب 

برجد ىحه التعاملبت، مسا سيكػف لو بالغ الأثخ عمى كثخة انتذار ىحا  الأشخاص الكثيخ مغ

متعاملبت الإلكتخكنية مغ ناحية ليجابي مغ الشاحية الاقترادية التعاملبت مغ ناحية، كالتأثيخ الإ

 أخخػ.

 مشيج البحث: -

 ييا،لأشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فحساية افي إشار تعخضشا لسػضػع 

. فالسشيج التأصيمي يكػف مغ ، كالسشيج السقارف سشعتسج عمى السشيج التأصيمي، كالسشيج التحميمي

ني مغ أجل فيع السعخكفة في القانػف السج ات إلى أصػليا في القػاعج العامةخلبؿ رد الفخكع كالجدئي

تحميل مطاىخ مغ خلبؿ كالسقارف التحميمي  يغ. كسيأتي اعتسادنا عمى السشيججػانب ىحا السػضػع

في التذخيعيغ الفخندي كالسرخؼ ، كمقارنة ىحه السطاىخ  حساية الأشخاص مغ ىحه الخسائل

 ببعزيا البعس. 

 خظة البحث: -

لأشخاص مغ الخسائل الإلكتخكنية غيخ حساية امػضػع  –بسذيئة الله تعالى  –سشتشاكؿ 

 :الشحػ التاليمبحث تسييجؼ كثلبثة فرػؿ، عمى مغ خلبؿ السخغػب فييا 

 : مالية الخسائل الإلكتخونية غيخ السخغهب فييا.التسييجي السبحث

 .تعخيف الخسائل الإلكتخكنية غيخ السخغػب فيياالسصمب الأكؿ: 

 كيؽية إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا.السصمب الثاني: 
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 .السصمب الثالث: خرائز الخسائل الإلكتخكنية غيخ السخغػب فييا 

 .الحساية القانهنية للأشخاص من الخسائل الإلكتخونية غيخ السخغهب فييا: الفرل الأول

الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب كيؽية : السبحث الأول

 .فييا

القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ صػر تحقق الحساية : الثاني السبحث

 .فيياالسخغػب 

مغ  : الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فيياالسصمب الأكؿ: 

 خلبؿ اشتخاط السػافقة السدبقة )مبجأ التقيج(.

نية غيخ السخغػب فييا مغ الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخك السصمب الثاني: 

 قائسة الخفس أك الاعتخاض(  )نطاـ الخفس اللبحق(. إعساؿ مُكشة إلغاء الاشتخاؾ )نطاـخلبؿ 

: مػقف السذخع السرخؼ مغ مدألة السػافقة عمى إرساؿ أك استؿباؿ رسائل لثالسبحث الثا

 إلكتخكنية غيخ مخغػب فييا.

 .الحساية التقشية للأشخاص من الخسائل الإلكتخونية غيخ السخغهب فييا: نيالفرل الثا

عغ  ئل الإلكتخكنية غيخ السخغػب فيياالتقشية للؤشخاص مغ الخساالحساية : السبحث الأول

 شخيق خاصية ترؽية الخسائل.

فييا عغ الحساية التقشية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب : السبحث الثاني 

 إنذاء مػاقع إلكتخكنية لسحاربتيا.شخيق 

الخسائل الإلكتخكنية غيخ السخغػب فييا عغ : الحساية التقشية للؤشخاص مغ  :السبحث الثالث
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 عساؿ خاصية التذفيخ.إ  شخيق

 .للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا العامةالحساية : الفرل الثالث

مغ  للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا العامةالحساية : السبحث الأول

 مشطػر تقشي.

مغ  للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا العامةالحساية : السبحث الثاني

 مشطػر قانػني.

 السبحث التسييجي

 مالية الخسائل الإلكتخونية غيخ السخغهب فييا

 تقديم: -

سأتشاكؿ بياف ماـية الخسائل الإلكتخكنية غيخ السخغػب فييا، مغ خلبؿ التعخض لتعخيف ىحه 

التعخض لكيؽية إرساؿ ىحه الخسائل )مصمب ثاف(، كأخيخًا التعخض الخسائل )مصمب أكؿ(، ثع 

 لخرائز ىحه الخسائل )مصمب ثالث(. كذلظ عمى البياف التالي:

 السظمب الأول

 الخسائل الإلكتخونية غيخ السخغهب فييا تعخيف

أصبحت  –الستقجمة كالستصػرة  -لاشظ أف شبكات كخجمات الاترالات الإلكتخكنية الحجيثة 

جدءًا مغ الحياة اليػمية سػاء في السكاتب أك في السشازؿ، كىػ أمخ يتزح أكثخ كأكثخ كل يػـ، 

 .كحؿيقة كاقعية لا يدتصيع أحج إنكارىا أك جحجىا

عمى جسيع السدتػيات، إلا أنو لا  للؤشخاصغيخ أف ىحا التصػر رغع ما يحققو مغ مدايا 
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يخمػ بالتأكيج مغ بعس السخاشخ كالسذكلبت التي كانت كمازالت سببًا رئيديًا في تشفيخ كإزعاج 

مغ ىحه التقشيات الستصػرة. كيعج مغ أبخز كأىع السذكلبت، تمظ الخاصة بالخسائل  الأشخاص

 الإلكتخكنية غيخ السخغػب فييا.

ػد بالخسائل الإلكتخكنية غيخ السخغػب فييا، فإف السخادفات كقبل أف نتعخض لبياف السقر

الإصصلبحية ليحه الخسائل تتعجد، كتدسيتيا بالبخيج الإلكتخكني العذػائي، كالبخيج الإلكتخكني غيخ 

 السخغػب ؼيو، كالبخيج الإلكتخكني الإحتيالي، كالخسائل التصفمية، كالخسائل السدعجة.

تي قيمت بذأف تحجيج السقرػد بالخسائل الإلكتخكنية غيخ كلقج تعجدت التي التعخيفات ال

عبارة عغ رسائل يقػـ  السخغػب فييا أك البخيج الإلكتخكني العذػائي. فعخفيا جانب فقيي بأنيا

بإرساليا السخسل عمى نصاؽ كاسع كلأغخاض تجارية عغ شخيق إخفاء ىػيتو أك تدكيخىا. كتُعخؼ 

  .1خغػب فييا برخؼ الشطخ عغ محتػاىا أيزًا بأنيا رسائل إلكتخكنية غيخ م

 La Commission National de)كمغ جانبيا عخفت المجشة الػششية لمسعمػماتية كالحخيات 

Lʼinformatique et libertés) 2 ، بأنيا عبارة عغ مسارسة لإرساؿ رسائل البخيج الإلكتخكني غيخ

تخبصيع رابصة عقجية بالسخسل إلييع، كالحؼ السخغػب فييا بأعجاد كبيخة كبرػرة متكخرة لأفخاد لا 

                                 
1
 - Schryen ، Guido , Anti-Spam Measures , Analysis and Analysis and 

Design , provides a detailed over view of the technological , organizational 

and economic facets of spam- emails , Springer – p.7. 

 عغ ىحه المجشة، أنطخ السػقع التالي: - 2

- https://www.cnil.fr/fr/definition/commission-nationale-de-linformatique-

et-des-libertes-cnil(29-3-2021).  

https://www.cnil.fr/fr/definition/commission-nationale-de-linformatique-et-des-libertes-cnil
https://www.cnil.fr/fr/definition/commission-nationale-de-linformatique-et-des-libertes-cnil
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 .1 يتحرل عمى عشاكيغ بخيجىع الإلكتخكني بذكل غيخ صحيح

لعجد كبيخ مغ نفذ الخسالة  عخفيا البعس أيزًا، بأنيا عبارة عغ إرساؿ ندخ مكخرةسا ك

التقشي نطاـ السخاسلبت الخاص بالبخيج الإلكتخكني، بسا يتختب عميو عجـ انتطاـ سيخ الشطاـ عبخ 

 .2 السعمػماتي

 1978مايػ  3في كمغ الشاحية التاريخية، فإف أكؿ بخيج إلكتخكني عذػائي تع إرسالو 

(، عشجما قاـ Equipment Corporation Digitalبػاسصة شخز يعسل مدػؽ في شخكة )

( شخز مغ السدتخجميغ السيتسيغ بالتكشػلػجيا يعيذػف عمى 600بإرساؿ رسالتو إلى حػالي )

ل الغخبي لمػلايات الستحجة الأمخيكية؛ كذلظ مغ أجل دعػتيع  إلى عخض تػضيحي لسجسػعة الداح

Equipment Corporation Digital)) كعمى الخغع مغ ؾياـ ىحا الذخز السخسل بالإرساؿ .

تجشب كتابة الخسالة التػضيحية لكل شخز عمى حجة، إلا أف الإدارة في بحدغ نية رغبةً مشو 

الذبكة السسارسة بحكع مشربيا عمى أساس أف ىحا الأمخ غيخ متػافق مع شخكط  الأمخيكية أدانت

 .3استخجاـ الذبكة

كتخجع خصػرة الخسائل الإلكتخكنية غيخ السخغػب فييا أك البخيج الإلكتخكني العذػائي، إلى أف 

                                 
1
 - Schryen ، Guido , op. cit , p. 7. 

يع، أمغ السدتشجات الإلكتخكنية، دار الجامعة الججيجة، سشة  - 2 ، ص 2008د/ خالج مسجكح إبخاـ

158. 

 أنطخ في ذلظ الخابط التالي: - 3

- https://fr.wikipedia.org/wiki/Spam#Histoire(29-3-2021).  

https://fr.wikipedia.org/wiki/Spam#Histoire
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بيع  ىحا الأمخ قج أصبح نذاشًا في حج ذاتو؛ حيث يقػـ مخسمػا ىحا البخيج العذػائي بتأجيخ أك

. بالإضافة إلى أف ىحا البخيج ع كالخجمات السختمفةخكات الدمالعشاكيغ التي يتحرمػف عمييا إلى ش

  .1اشًا ذا شبيعة احتيالية كإجخاميةلع يعج مجخد مرجر إزعاج فحدب، بل أصبح برػرة تجريجية نذ

لسدتخجـ كخيخ مثاؿ عمى ذلظ استخجاـ رسائل البخيج الإلكتخكني السخادعة مغ أجل إقشاع ا

كذلظ باستخجاـ مػقع غيخ رسسي يُدعع أنو يسثل شخكات حؿيؿية، مسا  بالكذف عغ بيانات سخية

لذخكة. كسا أف استسخار تػزيع يثيخ السخاكؼ مغ حالات سخقة اليػية السحتسمة  كالإضخار بدسعة ا

الإنتخنت  ج التجدذ عغ شخيق البخيج الإلكتخكني أك البخامج التي تتبع سمػؾ السدتخجـ عبخبخام

كالإبلبغ عشو؛ حيث يسكغ ليحه البخامج أيزًا جسع السعمػمات الذخرية عغ السدتخجـ مثل كمسات 

 .2 السخكر كأرقاـ بصاقات الائتساف

، ئة عغ إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فيياكيعج مغ أىع مطاىخ الخصػرة الشاش

السحتػػ الحؼ يتزسشو ىحا البخيج؛ حيث إنو كثيخًا ما يكػف متزسشًا إعلبنات تخكج لسشتجات 

كغالبًا ما تكػف عبارة عغ مشذصات جشدية أك  –كخجمات غالبًا ما تكػف إباحية ككحلظ العقاقيخ 

كبعزيا يكػف لو علبقة بالائتساف  –ىخمػنات تُدتخجـ في مكافحة الذيخػخة أك فقجاف الػزف 

                                 
1
 - Document de la Commission COM (2006) 688 final du 15 novembre 

2006 Communication de la Commission au Parlement européen, au 

Conseil, au Comité économique et social européen et au Comité des 

régions sur la lutte contre la pourriel, les espiogiciels et les logiciels 

malveillants …..       .... https://www.dalloz.fr/documentation/Document 

 السخجع الدابق. - 2

https://www.dalloz.fr/documentation/Document
https://www.dalloz.fr/documentation/Document
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 . 1السالي كمشيا ما يتعمق بالخخافات كعمع التشجيع 

الخسائل الإلكتخكنية غيخ السخغػب كيعج مغ صػر الإحتياؿ الحؼ يحجث عغ شخيق إرساؿ 

، أف يخسل السحتالػف عخكضًا يدعسػف أنيا بإمكانيا إثخاء السدتخجـ بدخعة كالعسل مغ السشدؿ فييا 

ذلظ أيزًا، خجاع السدتمع عغ شخيق تسخيخ بخيج  كنريحتو بذخاء الأسيع الرغيخة مثلًب. كمغ

يتزسغ رسالة مغ بشظ أك مغ أؼ خجمة تكػف محسية بكمسة مخكر بيجؼ استعادة إلكتخكني إليو 

البيانات الذخرية لمسدتمسيغ، كعمى كجو الخرػص كمسات السخكر كرقع البصاقة السرخؼية، كذلظ 

 .2ع حبيع إلى مػقع كىسي يدجل جسيع ترخفاتيخيق جعغ ش

كما يديل الإحتياؿ الستقجـ، ىػ سيػلة الإرساؿ السكثف لمخسائل الإلكتخكنية غيخ السخغػب 

فييا بذكل كبيخ مغ خلبؿ انتذار الذفخات الزارة مثل الفيخكسات الستشقمة؛ فالفيخكسات بسجخد 

تثبيتيا تدسح لمسياجسيغ بالديصخة عمى نطاـ الكسبيػتخ السراب كتحػيمو إلى )بػت نت( 

(Botnet) 3  عغ شخيق إخفاء ىػية مخسل البخيج العذػائي الحؿيقي؛ حيث يتع استئجار شبكات

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://fr.wikipedia.org/wiki/Spam#Histoire(29-3-2021) ـ 

 السػقع الدابق. - 2

ىػ مجسػعةٌ مغ أجيدة مترمة ببعزيا عبخ شبكة إنتخنت، قج تكػف ىحه  Botnetالبػت نت  - 3

الأجيدة حػاسب أك ىػاتف ذكية أك خػادـ أك أجيدة أخخػ تعخؼ بإنتخنت الأشياء،  كجسيع 

ىحه الأجيدة السترمة تكػف مرابة كيتع التحكع بيا عبخ نػع مغ البخامج الخبيثة، كفي حالات 

حاسبو يتعخض ليجػـ أك إصابة بػت نت. كالأجيدة السرابة  عجيجة قج لا يجرؾ السدتخجـ أف

https://fr.wikipedia.org/wiki/Spam#Histoire
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ض إحتيالية )البػت نت( مغ قبل مخسمي البخيج العذػائي  كمقجمي بخامج التجدذ؛ تحؿيقًا لأغخا

  .1 كإجخامية

، قج تتزسغ محتػػ غيخ لائق أك محتػػ ذلظ فالخسائل الإلكتخكنية غيخ السخغػب فيياكعمى 

مزمل. فسغ أمثمة السحتػػ غيخ اللبئق، أف تػضع صػرة غيخ أخلبؾية مغ أجل لفت انتباه الكثيخ 

مغ زكار مػقعظ الخاص بظ كسخسل، كبالتالي حرػلظ عمى نقخات أكبخ لمعخض الحؼ تدػؽ لو. 

ممف يتػجو لو الدكار عادة كمغ أمثمة السحتػػ السزمل، أف تزع في مػقعظ ركابط لتحسيل 

ليحرمػا عمى السمف الحؼ تقجمو ليع، كعشج نقخىع عمى رابط التحسيل يتع تػجيييع إلى مػقع 

 . 2العخض بجًلا مغ السمف 

                                                                                               

يتع التحكع بيا عبخ مشفحيغ لمجخائع أك مفتعمي السذاكل، أحيانًا ما يكػنػا مجخمي إنتخنت، كيتع 

استغلبؿ الأجيدة السرابة أك الزحية لعسمياتٍ معيّشة كمحجدة، كي لا يلبحع السدتخجـ 

ة مخؽية عغ عيشو كإدراكو...... أنطخ في ذلظ السػقع شيء، كبالتالي تبقى العسميات الخبيث

 التالي:

- https://www.arageek.com/l/ (30-3-2021)  
1
 - Document de la Commission COM (2006) 688 final du 15 novembre 

2006 Communication de la Commission au Parlement européen, au 

Conseil, au Comité économique et social européen et au Comité des 

régions sur la lutte contre la pourriel, les espiogiciels et les logiciels 

malveillants . …..  https://www.dalloz.fr/documentation/Document 

، بجكف سشة نذخ، Edward Rد/ رياض سامخ، دليمظ السخترخ لمعسل كسدػؽ بالعسػلة،  - 2

 .38ص 

https://www.arageek.com/l/%D9%85%D8%A7-%D9%87%D9%88-%D8%A7%D9%84%D8%A8%D9%88%D8%AA-%D9%86%D8%AA-botne
https://www.dalloz.fr/documentation/Document
https://www.dalloz.fr/documentation/Document
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لسزار الستعجدة الشاشئة عغ إرساؿ الخسائل الإلكتخكنية كعمى الخغع مغ السخاشخ الكثيخة كا

، إلا أنو تػجج بعس السغخيات التي تجعل خكني العذػائيأك رسائل البخيج الإلكت غيخ السخغػب فييا

كالجيات يمجأكف إلييا كخرػصًا عمى الجانب الإقترادؼ في ىحا الذأف.  الأشخاصالكثيخ مغ 

كسخيعة الإنتذار عغ رسائل  ،1 فسغ ناحية نجج أف إعلبنات رسائل ىحا البخيج قميمة التكمفة السالية

حب قػية ائل تتزسغ في غالب الأمػر كسائل جى أف ىحه الخسإل الإعلبنات العادية؛ كيخجع ذلظ

في مقجمة الإعلبف تمفت  تحثيع عمى فتح الخسالة كقخاءة الإعلبنات، كػضع صػرة ما للؤشخاص

أك مقصع فيجيػ قريخ السجة يجعمو يشجحب بذجة لسعخفة محتػػ الإعلبف الحؼ  نطخ الذخز

 .2 تتزسشو رسائل البخيج الإلكتخكني العذػائي

مغ التعخؼ عمى السشتجات كالخجمات  الأشخاصف ىحه الإعلبنات تسكغ فإكمغ ناحية ثانية، 

التي يتع الإعلبف عشيا، كمغ خلبليا أيزًا يعخفػف السػاقع الججيجة التي تعخض ىحه السشتجات 

بسا يخجـ مرالح السعمشيغ كيديج  الأشخاصكالخجمات، كىحا الأمخ يتختب عميو زيادة عجد ىؤلاء 

 عمى الدمع كالخجمات محل الإعلبف. الأشخاصإؾباؿ مغ 

ادؼ كبيخ لا يُدتياف كما يؤيج ىحا الأمخ، أف رسائل البخيج الإلكتخكني العذػائي ليا أثخ اقتر

في  –% مغ مدتخجمي الإنتخنت 11حفدة لسغ يخسمػنيا؛ حيث اعتخؼ ما يقخب مغ بسا يجعميا م
                                 

1
 -  Document de la Commission COM (2006) 688 final du 15 novembre 

2006 Communication de la Commission au Parlement européen, au 

Conseil, au Comité économique et social européen et au Comité des 

régions sur la lutte contre la pourriel, les espiogiciels et les logiciels 

malveillants . …..  https://www.dalloz.fr/documentation/Document 

 .95د/ شخيف محمد غشاـ، التشطيع القانػني للئعلبنات التجارية عبخ شبكة الإنتخنت، ص  - 2

https://www.dalloz.fr/documentation/Document
https://www.dalloz.fr/documentation/Document
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دعائية غيخ مخغػب فييا، كذلظ بشاءً عمى دراسة  بذخاء مشتجات بعج تمقي رسائل –بعس الفتخات 

  .1 (SDPHOS 16أجختيا الذخكة البخيصانية )

كعمى الخغع مغ مغخيات البخيج الإلكتخكني العذػائي كخرػصًا قمة تكمفتو السادية، إلا أف أثخ 

ظ كبيخ كخصيخ مغ الشاحية السعشػية؛ كذلظ لأف الخسائل العذػائية ليا تكمفة اجتساعية بصبيعتيا، ذل

ة بالقجر الكافي، كعجـ مخاعاة معشػيات السدتخجـ كإحباشو لكػنيا الشيحيث إنيا لا تخاعي مبجأ حدغ 

يا السعمػمات . علبكة عمى تعخيس مدؤكلية شخكات خجمات تكشػلػجتتجاىل مدألة ثقتو الإلكتخكنية

 .2 لمخصخ حاؿ فذميا في القزاء عمى البخيج الإلكتخكني العذػائي بذكل فعاؿ

 الثاني السظمب

 كيفية إرسال الخسائل الإلكتخونية غيخ السخغهب فييا

ائل الإلكتخونية غيخ السخغهب ــــخسمها الخســـ: كيف يتحرل موالدـــؤال الحي يُثار ىشا ىه

والتي عن طــخيقيا يدتـــــظيعهن إرسال مثل ىحه  للأشخاصوين البخيج الإلكتخونية فييا عمى عشا

  ؟الخسائل إلييم

إف التحرل عمى البخيج الإلكتخكني في ىحا الذأف، يكػف عغ شخيق ما يعخؼ بتجسيع 

                                 
1
 - John Leyden , "30 years of spam and we ainʼt finished yet " , the 

Register , 1er mai 2008. 

2
 - Nathalie Dagorn, « Sensibilisation aux coûts et conséquences du spam», 

Terminal, OpenEdition Journals, no 105 « Technologies et usages de 

l'anonymat sur Internet »,  1er octobre 2010 (ISSN 0997-5551,DOI 

10.4000/terminal.1897, lire en ligne , consulté le9 décembre 2019). 
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، كذلظ عغ شخيق ؾياـ الستصفل أك السحتاؿ بالػصػؿ إلى ىحه للؤشخاصعشاكيغ ىحا البخيج 

؛ كذلظ مغ أجل استخجاـ ىحه 1 بالعجيج مغ التقشيات الإلكتخكنية ذات الصابع غيخ السذخكعالعشاكيغ 

، كغالبًا ما يكػف ىحا الإرساؿ مغ الأشخاصالعشاكيغ في إرساؿ الخسائل غيخ السخغػب فييا ليؤلاء 

 مشصمق دكافع تجارية لتحقيق مكاسب مادية.

حالتيغ لتجسيع عشاكيغ البخيج الإلكتخكني كبرجد إجابتشا عغ التداؤؿ السحكػر، سشفخؽ بيغ 

 كىسا: حالة التجسيع الخضائي، كحالة التجسيع غيخ الخضائي:

كفي ىحه الحالة يتع : الحالة الأولى: حالة التجسيع الخضائي لعشاوين البخيج الإلكتخوني -1

مشيع. بخضاىع التاـ كدكف أؼ معارضة تحكخ  للؤشخاصالإلكتخكني  التحرل عمى عشاكيغ البخيج

كيتأتى ىحا الإدلاء الاختيارؼ مغ مشصمق أف ىحا العشػاف أصبح ضخكريًا مغ أجل الحرػؿ عمى 

العجيج مغ الخجمات التي يذتخط مقجمػىا كالدمع التي يذتخط مشتجػىا ضخكرة إفراح السدتخجـ أك 

 .الستعامل عغ عشػاف بخيجه الإلكتخكني

أىع كأبخز كسيمة تعامل آمشة كتخمق قجرًا كبيخًا ك أقجـ كتفديخ ذلظ أف البخيج الإلكتخكني يعتبخ 

، كغالبًا ما يكػف متصمبًا ضخكريًا مغ قبل الجيات الأشخاصثقة الإلكتخكنية في نفػس مغ ال

بيا،  الأشخاصإعلبـ  في كالييئات كالسؤسدات التي تعمغ عغ بعس الأمػر التي تخريا كتخغب

ضيفة معيشة أك الإعلبف عغ بيع أك شخاء سمع عغ مدابقات لمتعييغ في ك  كسا في حالة الإعلبف

 معيشة.
                                 

 في ىحا السعشى، أنطخ: - 1

 -Dimitri Perret, « 10 ans de spam : l'ère du phishing ciblé » [archive], Vade 

Secure, 21 novembre 2015 (consulté le 9 décembre 2019).  

https://www.vadesecure.com/fr/infographie-10-ans-de-spam-lere-du-phishing-cible/
http://archive.wikiwix.com/cache/?url=https%3A%2F%2Fwww.vadesecure.com%2Ffr%2Finfographie-10-ans-de-spam-lere-du-phishing-cible%2F
https://fr.wikipedia.org/wiki/Vade_Secure
https://fr.wikipedia.org/wiki/Vade_Secure
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عشاكيغ البخيج الإلكتخكني في مثل ىحه الحالة أمخًا مذخكعًا كصحيحًا مغ  كيعتبخ تجسيع

 الشاحية القانػنية، كذلظ بذخكط أىسا:

صاحب البخيج أف يكػف الإدلاء أك الإفراح عغ عشػاف البخيج الإلكتخكني قج تع بإرادة  -أ

فلب يكػف الإفراح مذخكعًا إذا تع نتيجة كقػع  ػب إرادتو عيب مغ عيػب الخضا:ف يذدكف أ

أك كاف مخجع  ،3أك بدبب إكخاه كقع عميو ،2تجليذأك تع نتيجة  ،1 صاحب العشػاف في غمط

 .4الإفراح كقػع الذخز في مريجة الإستغلبؿ 

الإلكتخكني الخاصة الإلتداـ بالغخض الحؼ مغ أجمو تع التحرل عمى عشاكيغ البخيج  -ب

                                 
كالسثاؿ عمى ذلظ، أف يفرح الذخز عغ عشػاف بخيجه الإلكتخكني بسشاسبة شخاء سمعة معيشة  - 1

 البشج كجػد. ضشًا مشو كجػد بشج في العقج يمدمو بالؿياـ بحلظ، كفي الحؿيقة لا يكػف ليحا

كالسثاؿ عمى ذلظ، أف يقشع شخز آخخ بأؼ كسائل احتيالية بزخكرة إفراحو عغ عشػاف  - 2

 بخيجه الإلكتخكني كإلا لغ يدتصيع شخاء الدمعة أك الحرػؿ عمى الخجمة محل التعاقج.

كالسثاؿ عمى ذلظ، أف يسارس شخز عمى صاحب عشػاف البخيج الإلكتخكني إكخاىًا معشػيًا،  - 3

ف ييجده بقتل ابشو أك ابشتو أك إفذاء أسخار عائمتو ذات الصابع الذخري السحس، كذلظ كأ

 مغ أجل الإفراح عغ عشػاف بخيجه الإلكتخكني.

كالسثاؿ عمى ذلظ، أف تدتغل فتاة  شجيجة الجساؿ في مقتبل عسخىا، كلػع رجل مدغ بيا عمى  - 4

ى عشػاف بخيجه الإلكتخكني كالحؼ درجة مغ الثخاء، بأف تعمق زكاجو مشيا عمى حرػليا عم

يكػف عميو الكثيخ مغ الأسخار السيشية كالذخرية ليحا الخجل مغ أجل بيعيا إلى خرػمو 

 كاستغلبليا ضج مرمحتو.
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لتداـ بالدخية بػجو عاـ، لاسيسا كأف عشػاف البخيج الإلكتخكني كىحا الذخط يشبع مغ الا :الأشخاصب

. كعمى ذلظ يمتدـ مغ يتحرل عمى أؼ عشػاف ىػ بيانًا شخريًا كيسذ مرالح صاحبو بجكف شظ

لتداـ كاف في ذلظ إخلًبلا بالايخ، كإلا بخيج إلكتخكني بعج استخجاـ ىحا العشػاف أك الإفراح عشو لمغ

 السمقى عمى عاتقو. بالدخية

كفي ىحه الحالة يثػر التداؤؿ بذأف الفخض الحؼ يكػف ؼيو الذخز في احتياج لدمعة أك 

في  خجمة تتصمب الإفراح عغ عشػاف بخيجه الإلكتخكني، كيكػف لجػ ىحا الذخز تحفع أك رفس

 قانػني لحلظ؟ياف بخرػص ىحا الإفراح، فسا الحل الالأح بعس

نخػ في ىحا الفخض أنو مغ أجل التػفيق بيغ حرػؿ الذخز عمى الدمعة أك الخجمة التي 

الإلكتخكني كبيغ رغبتو في الحفاظ عمى سخية ىحا العشػاف، يجب تتصمب الإفراح عغ عشػاف بخيجه 

 التفاكض مع الصخؼ السعمغ عغ الدمعة أك الخجمة بذأف مجػ امكانية إعفاء ىحا الذخز مغ

الإفراح عغ ىحا العشػاف كذلظ إذا كاف عجـ الإفراح عشو لا يؤثخ عمى الحرػؿ عمى ىحه 

. كإذا تعحر ىحا الأمخ كأصخ الصخؼ السعمغ عمى الحرػؿ عمى ىحا الخجمة أك تمظ الدمعة

العشػاف، ؼيجب التذجيج عمى ىحا الصخؼ برػرة كبيخة بزخكرة التدامو بالحفاظ عمى سخية ىحا 

يتع الاتفاؽ بيغ الصخفيغ عمى اعتبار التداـ السعمغ أك الحؼ يتحرل عمى ىحا العشػاف العشػاف، كأف 

 .1 ببحؿ عشاية كفقًا للؤصل العاـ ابتحقيق نتيجة بجًلا مغ كػنو التدامً 

                                 
كإف كاف يتعحر إعساؿ ىحا الاتفاؽ مغ الشاحية الػاقعية؛ كذلظ بدبب صعػبة ضساف السعمغ أك  - 1

كث اختخاؽ أك حجكث اعتجاء عمى ىحا البخيج لاسيسا الستحرل عمى البخيج الإلكتخكني عجـ حج

في ضل تعقج كتعجد الصخؽ الإحتيالية. غيخ أنو يسكغ اعتبار ىحا الاتفاؽ بسثابة التداـ تذجيجؼ 
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: كفي ىحه الحالة الحالة الثانية: حالة التجسيع غيخ الخضائي لعشاوين البخيج الإلكتخوني -2

. كيتحقق ىحا الإلكتخكني بجكف مػافقة الذخز صاحب البخيج الإلكتخكني يتع تجسيع عشاكيغ البخيج

 الأمخ في الحالات الآتية:

تجسيع عشاوين البخيج الإلكتخوني من خلال الشظام السعخوف باسم )القامهس السياجم(  -أ

عغ كىحه الصخيقة تقػـ عمى أساس فكخة التخسيغ الحؼ يقػـ بو السياجع، كذلظ  أو )نظام التخسين(:

شخيق اختيار أسساء ذات معشى كإجخاء إضافات لشصاقات البخيج الإلكتخكني، كبعج ذلظ تُخسل 

الإعلبنات التجارية إلييا، كبعجىا إذا انتيى التخسيغ إلى مرادفة الحؿيقة ككصل الإعلبف عبخ 

البخيج الإلكتخكني الحؼ تع تخسيشو، كاف صحيحًا كيتع تدجيمو في قائسة يدجل فييا البخيج 

الإلكتخكني الحؼ تع التػصل إليو حتى يتع الإرساؿ مخة أخخػ ليحا البخيج كيتع معخفة العشاكيغ 

ػس كذلظ مغ خلبؿ رد الستمقي أك السخسل لقامالشذصة مغ بيغ مجسػعات العشاكيغ السشتجة مغ ا

 إليو عمى الإعلبنات السخسمة أك عغ شخيق تتبع الخابط الخاص بالعشػاف السختار مغ خلبؿ بعس

 . 1 بخامج التجدذ

: كىشا يقػـ السحتاؿ تجسيع عشاوين البخيج الإلكتخوني عن طخيق شخاء قهاعج البيانات -ب

                                                                                               

يقع عمى عاتق الستحرل ببحؿ أقرى كأكبخ جيج في سبيل الحفاظ عمى عشاكيغ البخيج 

 الإلكتخكني التي يٌتحرل عمييا.

يساف العثبخ؛ د/ سميساف بغ عبج العديد بغ ـيذة، الاصصياد الإلكتخكني، د/ خالج بغ سم - 1

الأساليب كالإجخاءات السزادة، مخكد التسيد لأمغ السعمػمات، الصبعة الأكلى، جامعة السمظ 

 .34، ص 2009سعػد، الخياض، سشة 
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بذخاء قػاعج بيانات كاممة تتزسغ السلبييغ مغ عشاكيغ البخيج الإلكتخكني مغ الذخكات الستخررة 

 .1 يةفي إنذاء مثل ىحه القػاعج. كىحه الصخيقة قميمة التكمفة مغ الشاحية الساد

كالحؿيقة أف تجسيع عشاكيغ البخيج الإلكتخكني مغ خلبؿ ىحه الصخيقة، ىػ أمخ عمى درجة 

كبيخة مغ الانتذار كيمسدو الكثيخ مشا عشج ؾيامو بذخاء سمع أك خجمات، فتذتخط عميو الذخكة أك 

 ،مغ بيجه ىحه الدمعة أك تمظ الخجمة، ضخكرة إفراح الأشخاص عغ عشاكيغ بخيجىع الإلكتخكني

يغ، تدتصيع ىحه ذات الأمخ مخارًا كتكخارًا، كمغ ثع يتػفخ لجىيع رصيج ىائل مغ العشاك  كفعل

 لجيات أك شخكات أخخػ.  الذخكات استغلبلو أك بيعو

كما يديج الأمػر تعقيجًا ىػ التبادؿ الحؼ يحجث بيغ الذخكات كبعزيا البعس مغ خلبؿ فكخة 

بسعشى أف الذخكة التي يتػافخ لجييا عشاكيغ بخيج إلكتخكني استكساؿ العشاكيغ بيغ الذخكات السختمفة، 

، فيتع التبادؿ عشاكيغ لا تتػافخ لمذخكة الأكلى كلا تتػافخ لجػ شخكة أخخػ كيكػف لجػ ىحه الأخيخة

بيشيسا، بحيث يتػافخ لجػ كل شخكة رصيج ضخع مغ عشاكيغ البخيج الإلكتخكني لجػ الجيات 

 كالذخكات.

كىشا يتع الحرػؿ عمى : خيج الإلكتخوني عن طخيق نظام الحرادتجسيع عشاوين الب -ج

عشاكيغ البخيج الإلكتخكني السدجمة في الخادـ ككحلظ عشاكيغ الأشخاص السػجػديغ في غخفة 

كتػضيح ذلظ،  شخيصة أف يكػف ىحا الػسيط مترًلب بالإنتخنت. الجردشة كأؼ كسيط إلكتخكني آخخ

ج يدتصيع الذخز أك الذخكة معخفة البخيج الإلكتخكني لكل أنو عغ شخيق الاستعانة ببعس البخام

مدتخجـ عشج تذغيمو البخنامج، ثع يقػـ البخنامج بجسع ىحه العشاكيغ في قائسة مػحجة. كسا يسكغ 

                                 
 .101د/ شخيف محمد غشاـ، مخجع سابق، ص  - 1
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لمبخنامج أف يجسع عشاكيغ البخيج الإلكتخكني للؤشخاص الحيغ يقػمػف بالسحادثة الذفيية أك ما 

لحػار كالأدلة التي تشذخ قػائع اشخاص السذتخكيغ في دكائخ يُعخؼ بالجردشة، ككحلظ كل الأ

السذتخكيغ في بعس الخجمات. ثع يُزاؼ إلى ىحه الأسساء اسع كل مدتخجـ في كل مخة يدتعسل 

 .1 كتب قخيغ كل مدتخجـ السػاقع التي تجػؿ فييافييا شبكة الإنتخنت كيُ 

 الثالث السظمب

 فيياخرائص الخسائل الإلكتخونية غيخ السخغهب 

تتسيد الخسائل الإلكتخكنية غيخ السخغػب فييا، ببعس الدسات التي تجعميا تتسيد عغ  

، كالتي ندتخمريا مغ الصابع الخاص ليحه الخسائل غيخىا مغ الخسائل الأخخػ أك كسائل التػاصل

 كما تيجؼ إليو، كىي:

: الخسائل غيخ السخغهب فييا   : 2 عبخ وسيمة إلكتخونية تُخسلأولاا

ذؼ بجء، يُقرج بالخسائل عمى كجو العسػـ كل كتابة يػجييا شخز إلى شخز آخخ، بادغ 

كمغ ذلظ نجج أف الخسالة قج يتع إرساليا عغ  .3شخيق البخيج أك أية كسيمة أخخػ  كيػصميا لو عغ

يى تُخسل عبخ شخيق البخيج أك حتى تدميسيا باليج لسغ تُخسل إليو. أما الخسائل غيخ السخغػب فييا ف

 البخيج الإلكتخكني. إلكتخكنية، غالبًا ما تكػف  كسيمة

                                 
 .103، 102السخجع الدابق، ص  - 1

2
 - Schryen ، Guido , op. cit , p. 8.  

، 2018د/ أسامة أبػ الحدغ مجاىج، الػجيد في قانػف الإثبات، دار الشيزة العخبية، سشة  - 3

 .66ص 
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الحؼ تُخسل عميو الخسائل غيخ  1 باعتباره الػسيط أك الجعامة الإلكتخكنية –كالبخيج الإلكتخكني 

شكميا، نرية أك صػتية، مرحػبة برػر كأصػات يتع ىػ كل رسالة أيًا كاف  –السخغػب فييا 

خديشيا عمى أحج خػادـ ىحه الذبكة أك في السعجات إرساليا عبخ شبكة عامة للبترالات، كيتع ت

 .2الصخؼية لمسخسل إليو حتى يتسكغ ىحا الأخيخ مغ استعادتيا 

مع ملبحطة أف الأمخ الستقجـ لا يعشي اقترار إرساؿ أك استؿباؿ الخسائل غيخ السخغػب 

فييا عغ شخيق البخيج الإلكتخكني فقط ، بل يسكغ إرساليا كحلظ بػاسصة رسائل إلكتخكنية عبخ 

                                 
لدشة  15رقع الجعامة الإلكتخكنية عخفتيا اللبئحة التشفيحية لقانػف التػؾيع الإلكتخكني السرخؼ  - 1

كسيط مادػ لحفع كتجاكؿ ( مشيا، بأنيا 1/14السادة ) ، فيبتشطيع التػؾيع الإلكتخكنى 2004

الكتابة الإلكتخكنية ، كمشيا الأقخاص السجمجة أك الأقخاص الزػئية أك الأقخاص السسغشصة أك 

( 1.كسا عخفيا السذخع السرخؼ أيزًا في السادة )الحاكخة الإلكتخكنية أك أػ كسيط آخخ مساثل

ػ كسيط مكافحة جخائع تقشية السعمػمات، بأنيا أفي شأف  2018لدشة  175مغ القانػف رقع 

مادػ لحفع كتجاكؿ البيانات كالسعمػمات الإلكتخكنية كمشيا الأقخاص السجمجة أك الأقخاص 

 . الزػئية كالحاكخة الإلكتخكنية أك ما فى حكسيا

العخبية، د/ عبج اليادؼ فػزؼ العػضي، الجػانب القانػنية لمبخيج الإلكتخكني، دار الشيزة  - 2

لدشة  175( مغ القانػف رقع 1) ؛ كعخفو السذخع السرخؼ في السادة14بجكف سشة نذخ، ص 

كسيمة لتبادؿ رسائل إلكتخكنية عمى بأنو  في شأف مكافحة جخائع تقشية السعمػمات، 2018

عشػاف محجد، بيغ أكثخ مغ شخز شبيعى أك اعتبارػ، عبخ شبكة معمػماتية، أك غيخىا مغ 

 .الإلكتخكنية، مغ خلبؿ أجيدة الحاسب الآلى كما فى حكسيا كسائل الخبط
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أك بػاسصة الخسالة  –كػاتذ آب أك ؼيذ بػؾ مثلًب  –كسيط إلكتخكني غيخ البخيج الإلكتخكني 

 ،-لبيع الدمع كالخجمات كالعقارات كمغ ذلظ الخسائل اليػمية التي تُخسل تخكيجًا – (SMS)القريخة 

  .1كأيزًا عغ شخيق الخسائل الستعجدة لمياتف السحسػؿ، كخجمات الخسائل الفػرية 

 :غيخ السخغهب فيياالإلكتخونية مخسائل الجبخي لثانياا: الظابع 

كفقًا للؤصل العاـ، أف إبخاـ أؼ تعاقج إنسا يمدـ أف يكػف السعخكؼ كفقًا لقػاعج القانػف السجني 

التي تفتخض أف العقػد  بتخاضي الصخفيغ عمى ذلظ؛ إعسالًا لقاعجة أف الأصل في العقػد الخضائية

 تُبخـ بػجػد إيجاب كقبػؿ صحيحيغ كتلبقييسا برػرة قانػنية بػية إبخاـ العقج.

ييا، يتعارض إرساليا مع القػؿ الدابق؛ كذلظ غيخ أف الخسائل الإلكتخكنية غيخ السخغػب ف

لأف مخسميا إنسا يخسميا بغيخ مػافقة أك رضاء مغ تُخسل إليو ىحه الخسائل كحتى دكف شمبو مسغ 

 ، لحلظ فيي تتدع بالصابع الجبخؼ أك القدخؼ.2 أرسميا

كسائل كالحؿيقة أف ىحا الصابع الجبخؼ أصبح أمخًا مشتذخًا برػرة كاسعة كمشفخة عمى جسيع 

بسختمف ميػليع. حيث يلبحع  الأشخاصالتػاصل كالكثيخ مغ السػاقع الإلكتخكنية التي يدكرىا 

الكثيخ مشًا أثشاء ترفحو أؼ مػقع، ضيػر الكثيخ مغ الإعلبنات كالتخكيج لمدمع كالخجمات التي 

أك حتى محاكلة إخصارىع بيا  الأشخاصالستحكسيغ في ىحه السػاقع كذلظ دكف أخح مػافقة يُطيخىا 

 .مدبقًا قبل إضيارىا ليع

، بل الخصخ الأشخاصكخصػرة الأمخ لا تتسثل فقط في ضيػر ىحه الأمػر دكف مػافقة 

                                 
1
 - Schryen ، Guido , op . cit , p.8. 

2
 - Schryen ، Guido , op . cit , p.8.  
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الأكبخ ىػ السحتػػ الحؼ تتزسشو. فكثيخًا ما تتزسغ محتػػ عشيف يبث ركح الزغيشة كالعجاء 

أك احتػائيا عمى محتػػ مشاؼٍ للآداب  –كخرػصًا فئة الأشفاؿ  –كالقتالية في نفػس الكثيخ 

العامة كالتخكيج للئباحية كالسذاىج الجشدية برػرة عمشية كجبخية، كمغ ىشا يطيخ الأثخ السجمخ لسا 

 يُخكج.

الستحكسيغ في السػاقع الإلكتخكنية أك السعمشيغ، بزخكرة  –كنذجد في ذلظ  –لحلظ نػصي 

خض مثل ىحه الأمػر قبل عخضيا عمييع أك عمى ع الأشخاصالاىتساـ بالحرػؿ عمى مػافقة 

كمغ أجل محاكلة الػصػؿ الإلكتخكنية، إضيارىا ليع؛ كذلظ احتخامًا لقػاعج الذفاؼية كالسػضػعية 

إلى فزاء إلكتخكني مصسئغ كثقة إلكتخكنية آمشة بقجر السدتصاع. كيمدـ الحرػؿ عمى مػافقة 

 .ف السػافقة الزسشيةبرػرة صخيحة ككاضحة كلا يكفي في ىحا الذأ الأشخاص

 :)الظابع العذهائي ليا( ثالثاا: الظابع الجساعي لمخسائل الإلكتخونية غيخ السخغهب فييا

يمدـ في الإيجاب الإلكتخكني الرحيح، أف يكػف مػجيًا إلى شخز معيغ أك أشخاص 

قبػؿ اب، بحيث إذا صادفو معيشػف، أؼ أنو إرادة معمشة لمتعاقج مع الذخز السػجو إليو الإيج

لآخخ، انعقج العقج كلػ كاف مػجيًا إلى الجسيػر بذخط أف يكػنػا محجديغ برفتيع الصخؼ ا

 .1 كالسدتيمكيغ أك أرباب ميشة معيشة

كعمى خلبؼ القػؿ الستقجـ، نجج أف الخسائل الإلكتخكنية غيخ السخغػب فييا، تػجو إلى عجد 

حه الخسائل إلى عشاكيغ بخيجىع أك السدتيمكيغ دكف تحجيج كيتع إرساؿ ى الأشخاصكبيخ مغ 

                                 
د/ أحسج عبج التػاب محمد بيجت، إبخاـ العقج الإلكتخكني، دراسة مقارنة بيغ القانػف السرخؼ  - 1

 .139، ص 2009كالفخندي، دار الشيزة العخبية، سشة 
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 ، كىحا ما يُطيخ الصابع العذػائي ليحه الخسائل. 1 الإلكتخكني

عجة برػرة كيتعاضع ىحا الصابع العذػائي برػرة كاضحة ككبيخة، مغ خلبؿ استخجاـ بخامج مُ 

، مسا يؤدؼ خاصة للئرساؿ العذػائي الستكخر لمخسائل الإلكتخكنية غيخ السخغػب فييا بذكل آلي

إلى اكتطاظ البخيج الإلكتخكني بالعجيج مغ الخسائل غيخ السخغػبة فييا كتزخيع عسل ىحا البخيج كفقج 

القجرة عمى التحكع ؼيو سػاء بفتحو أك إغلبقو أك ربسا إلغاء حداب البخيج الإلكتخكني في حالة ما إذا 

عمى استيعابيا؛ الأمخ كانت ىحه الخسائل تتزسغ ممفات ذات حجع كبيخ لا يقجر البخيج الإلكتخكني 

الحؼ يكػف سببًا في كجػد خدائخ اقترادية ضخسة لا سيسا بالشدبة لمذخكات كالسؤسدات التي 

تعسل في مجاؿ التجارة الإلكتخكنية كالتي تشتطخ يػميًا العجيج مغ الخسائل الإلكتخكنية مغ أجل إبخاـ 

 .2 الرفقات التجارية

 :3 ية العذهائيةعجم مخغهبية الخسائل الإلكتخونرابعاا: 

 الأشخاصإف عجـ مخغػبية الخسائل الإلكتخكنية العذػائية، إنسا يخجع إلى أنيا تُخسل إلى  

كىحا الأمخ ىػ ما عبخ عشو التػجيو الأكربي بجكف مػافقتيع كرغسًا عشيع، كذلظ كسا سبق الحكخ. 

كحخمة الحياة كالستعمق بالتعامل في البيانات الذخرية  2002يػليػ سشة  12الرادر في 

 .4 الخاصة، حيشسا كصف ىحه الخسائل برفة عجـ القبػؿ أك عجـ الخغبة في تمقي ىحه الخسائل

                                 
1
 - Schryen ، Guido , op . cit , p 8.  

يع، مخجع سابق، ص  - 2  .158د/ خالج مسجكح إبخاـ
3
 - Schryen ، Guido , op. cit , p. 8.  

  .91د/ شخيف محمد غشاـ، مخجع سابق، ص  - 4
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كتخجع عجـ مخغػبية الخسائل الإلكتخكنية العذػائية إلى العجيج مغ العػامل التي تجعل 

. كىحه العػامل إما أف تكػف عػامل تقشية، أك عػامل قانػنية، أك يشفخكف كيدتائػف مشيا الأشخاص

 :عػامل تتعمق بالثقة الإلكتخكنية

: كتتسثل في العجيج مغ الأمػر ذات الصابع التقشي الفشي أك التكشػلػجي العهامل التقشية -1

غ كثخ أمانًا عػاصل فعالة كمثسخة كأكالتي تكػف كثيقة الرمة باستخجاـ البخيج الإلكتخكني كػسيمة ت

 نجج أف الخسائل الإلكتخكنية غيخ السخغػب فييا –عمى سبيل السثاؿ  –غيخىا. كمغ ىحه العػامل 

تحسل مدتخجـ البخيج الإلكتخكني مراريف إضاؼية  تثقل كتزخع البخيج كتصيل ساعات الاتراؿ 

لة مجد الاتراؿ عشج بذبكة الإنتخنت بجكف أؼ فائجة. كسا أنو يتختب عمييا اختشاؽ الذبكة بدبب إشا

استلبـ الخسائل، كىػ ما يتختب عميو كجػد مرخكفات إضاؼية عمى مػرد السشافح كالحؼ يقػـ بجكره 

تؤدؼ إلى إعاقة عسل البخيج الإلكتخكني، كذلظ بدبب كبخ حجع ىحه لمعسيل. ككحلظ بتحسيميا 

البخيج كعجـ إمكانية  الخسائل كصغخ مداحة البخيج الإلكتخكني، مسا يتختب عميو صعػبة استجعاء

 .1فتحو أك غمقو كربسا يُمغى الحداب برػرة نيائية 

: كتدتسج ىحه العػامل مغ مقتزيات الشطاـ العاـ كالآداب العامة، العهامل القانهنية -2

كالتي تقتزي أف يكػف ما يتع عخضو عمى مػاقع التػاصل أك السػاقع الإلكتخكنية متػافقًا مع ىحا 

بالإضافة إلى  –ب. كتعتبخ العجيج مغ الخسائل الإلكتخكنية غيخ السخغػب فييا الشطاـ كتمظ الآدا

ذات محتػػ جشدي يتعارض مع ىحه السقتزيات أك محتػػ  -عجـ قانػنية إرساليا مغ الأساس 

ية كالتفخقة العشرخية بيغ شبقات كفئات السجتسع السختمفو، مسا يؤثخ  عشيف يحث عمى الكخاـ

                                 
 .85، 84د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 1
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 ة بشيانو ككحجتو.بالدمب عمى تساسكو كقػ 

كقج يتحرع البعس برعػبة مخاعاة القيج الستقجـ؛ عمى أساس أف شبكة الإنتخنت ىي شبكة 

عالسية كتتخصى الحجكد الجغخاؼية لمجكلة الػاحجة كجعمت العالع مشفتحًا عمى بعزو ككأنو عائمة 

يسكغ مخاعاة ىحا القيج  مػجػد برػرة فعمية،سشا بيحا الأمخ لكػنو أمخ ككاقع كاحجة، إلا أنشا مع تدمي

عغ شخيق كضع ضػابط قانػنية يمتدـ بيا السعمشيغ عشج عخضيع لمدمع كالخجمات ك حتى عشج 

إرساؿ السذخكعة قانػنًا لمعسلبء تخاعي مقتزيات الشطاـ العاـ كالآداب العامة كالتي تختمف مغ بمج 

 لآخخ.

كتعج ىحه العػامل مغ أبخز كأىع العػامل التي : العهامل الستعمقة بالثقة الإلكتخونية -3

تجعل الخسائل محل الحجيث غيخ مخغػبة لجػ مغ تُخسل إلييع؛ لكػنيا تفقجىع الثقة الإلكتخكنية ؼيسا 

سمع كخجمات بصخؽ  –في الكثيخ مغ الحالات  –تعخضيع عمييع ىحه الخسائل؛ لكػنيا تعخض 

تخمق جػًا مغ عجـ الثقة بيغ الستعامميغ كبيغ  احتيالية بحيث لا تكػف مصابقة لمحؿيقة، بحيث

السعمشيغ كالستحكسيغ في السػاقع الإلكتخكنية. كىحا الأمخ يتختب عميو فقجاف السدتيمظ لمثقة في كل 

عسميات التدػؽ الإلكتخكني ، مسا يعػؽ نسػ كتصػر التجارة الإلكتخكنية عمى كجو العسػـ كما 

 .1 قتراد الخقسي لمجكلةيراحب ذلظ مغ التأثيخ الدمبي عمى الا

ا: الخسائل الإلكتخونية غيخ السخغهب فييا ذات أىجاف متعجدة:  خامدا

يعتبخ اليجؼ الأكثخ شيػعًا كانتذارًا كراء إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا، ىػ 

                                 
 .86، 85د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 1
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؛ كذلظ عغ شخيق التخكيج لمدمع كالخجمات بالعجيج مغ الػسائل 1 أنيا تُخسل تحؿيقًا لأىجاؼ تجارية

التقشية سػاء كانت كسائل مذخكعة مغ الشاحية القانػنية أك كانت غيخ ذلظ، سػاء تع ذلظ عغ 

شخيق مػاقع التػاصل السختمفة أك السػاقع الإلكتخكنية الستاحة عمى شبكة الإنتخنت كالتي يدكرىا 

 .الخسائل الإلكتخكنية غيخ السخغػب فيياإرساؿ ا، أك عغ شخيق يػميً  الأشخاصالسلبييغ مغ 

كفي ىحا الذأف، يعتبخ إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا خيارًا ميسًا كجيجًا 

لتحقيق السكاسب التجارية؛ كذلظ لديػلة إرساليا في كقت سخيع ججًا مسا يعكذ سخعة انتذارىا 

 .2 ة مع غيخىا مغ الػسائل الأخخػ كتكمفة إرساليا بديصة بالسقارن

كما يؤيج ىحا الأمخ، أف رسائل البخيج الإلكتخكني العذػائي ليا أثخ اقترادؼ كبيخ لا يُدتياف 

في  –% مغ مدتخجمي الإنتخنت 11بسا يجعميا محفدة لسغ يخسمػنيا؛ حيث اعتخؼ ما يقخب مغ 

بذخاء مشتجات بعج تمقي رسائل دعائية غيخ مخغػب فييا، كذلظ بشاءً عمى دراسة  –بعس الفتخات 

 .3( SDPHOS 16أجختيا الذخكة البخيصانية )

                                 
1
 - Schryen ، Guido , op. cit , p. 8. 

 

 أنطخ في ذلظ السػقع التالي: - 2

- https://www.cisco.com/c/en/us/products/security/email-security/what-is-

spam.html#~how-spam-works (12-4-2021) 

 كأنطخ كحلظ السػقع التالي: -

- https://www.techopedia.com/definition/1716/spam (12-4-2021)  

3
 - John Leyden , "30 years of spam and we ainʼt finished yet " , the 

https://www.cisco.com/c/en/us/products/security/email-security/what-is-spam.html#~how-spam-works
https://www.cisco.com/c/en/us/products/security/email-security/what-is-spam.html#~how-spam-works
https://www.techopedia.com/definition/1716/spam
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خسائل الإلكتخكنية غيخ السخغػب فييا ذات الصابع الندب أف مخ أيزًا، ىػ كما يؤيج ىحا الأ

 تسثل بالإعلبنات ةالسختبصفالخسائل  التجارؼ، ىي الأكثخ بالسقارنة مع غيخىا مغ الخسائل الأخخػ.

ما بشدبة بمغت  البالغيغ رمة بالذات ، يمييا الخسائل ٪ مغ جسيع رسائل البخيج العذػائي36حػالي 

قة بالسدائل السالية الستعم ، ثع الخسائلإجسالي الخسائل غيخ السخغػب فييا٪ مغ 31.7يقخب مغ 

 .1 ٪26.5 بمغت حػالي بشدبة

كلعل ما يديج مغ ىحا الأثخ الاقترادؼ الحؼ يتختب عمى إرساؿ الخسائل الإلكتخكنية غيخ 

بسا يعشي أنيا تتزسغ شابع الإلحاح في عخض ، 2 السخغػب فييا، ىػ أنيا تُخسل برػرة متكخرة 

مخارًا كتكخارًا بسا يؤدؼ إلى قشاعة الكثيخيغ مشيع بيا حتى كلػ  الأشخاصالدمع كالخجمات عمى 

مجيػلة جية كانت لا تتػافق مع ميػليع كرغباتيع قبل إرساليا؛ لا سيسا كأنيا تُخسل مغ شخز أك 

 . 3 اليػية

كلا يعج ىحا الأمخ مدتغخبًا؛ حيث إنو في التعاقج الإلكتخكني السذخكع مغ الأساس يغمب عميو 

تجارؼ كالاستيلبكي. كذلظ لأنو عقج يُبخـ عبخ شبكة الإنتخنت الافتخاضية كىػ يخد في الصابع ال

الغالب عمى الشذاشات الاقترادية الخاصة بتجاكؿ الدمع كالخجمات بيغ تاجخ صاحب مذخكع 

                                                                                               
Register , 1er mai 2008. 

 أنطخ في ذلظ السػقع التالي: - 1

- https://www.spamlaws.com/spam-stats.html#google_vignette (12-4-2021) 

2
 - Schryen ، Guido , op. cit , p. 8.  

3
 - Cour européenne des droits de l'homme , 2e section , 13 novembre 2007, 

n° 31358/03. 

https://www.spamlaws.com/spam-stats.html#google_vignette


32 

 

تجارؼ أك صشاعي كبيغ تاجخ آخخ، أك بيغ التاجخ الدابق كبيغ مدتيمظ.  لحلظ يُصمق عمى العقػد 

 .1 ة، تعبيخ التجارة الإلكتخكنية؛ لأنيا عقػد تبخـ في أغمب الحالات في الشذاط التجارؼ الإلكتخكني

كعمى الخغع مغ أف الخسائل الإلكتخكنية غيخ السخغػب فييا ذات شابع تجارؼ، إلا أف ليا 

أىجاؼ أخخػ متعجدة: كأف تكػف رسائل ذات شبيعة سياسية أك ديشية. كمغ ذلظ الخسائل التي تخكج 

  .2 -كسا سبق الحكخ  –لأفكار شائؽية، ككحلظ الخسائل الجشدية كالإباحية 

ا: انتساء الخس  :3 ائفة البخمجيات الخبيثةلكتخونية غيخ السخغهب فييا إلى طائل الإ سادسا

تعصيل الشطاـ كتخخيب  يكػف الغخض مشياىػىي عبارة عغ بخامج خاصة البخمجيات الخبيثة 

بالإضافة إلى تخخيب البيانات كالسعمػمات الستػاججة عمى جياز الحاسب أك  ،العسميات الخاصة بو

كيسكغ لتمظ البخامج أف تقػـ بعسميات ححؼ كتذفيخ بحيث لا يسكغ لمسدتخجـ  .لياتف أك الذبكةا

 .4 الػصػؿ إلى بياناتو كممفاتو دكف دفع ماؿ أك قج لا يتسكَّغ مغ الحرػؿ عمييا عمى الإشلبؽ

تي تعجدة السحجة مغ أنػاع البخامج الرغيخة الكا في كػنيا،البخمجيات الخبيثة كتتسثل خصػرة  

باشخة، أحج أقارب الفيخكسات الس تعتبخ بصخيقة مجازيةىي ك  .لانتذار كالعجكػ أصبحت كاسعة ا

                                 
 .42د/ أحسج عبج التػاب بيجت، مخجع سابق، ص  - 1

 .82د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 2

أنطخ في ذلظ: دليل الأمغ الديبخاني لمبمجاف الشامية، صادر عغ الاتحاد الجكلي للبترالات،  - 3

 كما بعجىا. 37، ص 2007سشة 

 أنطخ في ذلظ الخابط التالي: - 4

- https://e3arabi.com (15-4-2021) 

https://e3arabi.com/
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بعسل العجيج مغ الأشياء الديئة عمى جياز الكسبيػتخ الخاص بظ مثل مخاؾبة البخيج  كتقػـ

 خسائل غيخ السخغػب فيياني الخاص بظ بإرساؿ الالإلكتخكني الخاص بظ أك تكميف البخيج الإلكتخك 

 1نيابة عغ الأشخاص الآخخيغ 

كبعج التعخض لبياف السقرػد بالخسائل الإلكتخكنية غيخ السخغػب فييا، كبياف كيؽية إرساليا، 

بأنيا  - من وجية نظخنا الذخرية –فإنشا يسكششا تعخيف ىحه الخسائل كإيزاح خرائريا، 

كبجكف مػافقة  متكخرةمخاسلبت جساعية يقػـ بإرساليا شخز أك جية مجيػلة اليػية برػرة 

، كذلظ لتحقيق أىجاؼ متعجدة يكػف الغخض الغالب مغ إرساليا الذخز السخسل إليو ىحه الخسائل

كأحيانًا يكػف الغخض مشيا غيخ تجارؼ كتحقيق  ييجؼ لمتخكيج لمدمع كالخجمات ذك شابع تجارؼ 

  .نذخ أفكار ديشية أك التخكيج لأؼ أمخ آخخ يقرجه السخسلأىجاؼ سياسية أك 
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 الفرل الأول

 من الخسائل الإلكتخونية غيخ السخغهب فييا القانهنية للأشخاصحساية ال

مغ الخسائل الإلكتخكنية غيخ السخغػب فييا،  القانػنية للؤشخاصحساية مإف مدألة التعخض ل

يدتخجمػف خجمة البخيج الإلكتخكني عمى  الأشخاصتفخض نفديا كبقػة مغ مشصمق أف الكثيخ مغ 

عسًغ  الأشخاصالإنتخنت كيػاجيػف يػميًا حالات مغ الخسائل غيخ السخغػب فييا، كيتداءؿ ىؤلاء 

مدألة حسايتيع مغ ىحه  . كمغ ىشا تثػر1 ىػ السخسل ككيف حرل عمى عشاكيغ بخيجىع الإلكتخكني

 الخسائل.

كيؽية الحساية القانػنية للؤشخاص مغ الخسائل كسأتعخض ليحه الحساية مغ خلبؿ بياف 

ثع بياف صػر تحقق ىحه الحساية )مبحث ثاف(،  الإلكتخكنية غيخ السخغػب فييا )مبحث أكؿ(،

 . كذلظ عمى الشحػ التالي:كأخيخًا بياف مػقف السذخع السرخؼ مغ ىحه الحساية )مبحث ثالث(

 الأول السبحث

 الخسائل الإلكتخونية غيخ السخغهب فييامن  للأشخاصالحساية القانهنية كيفية 

مغ الخسائل الإلكتخكنية  للؤشخاصإف أبخز ما يسكغ التخكيد عميو بذأف الحساية القانػنية 

تُخسل إلييع ىحه الخسائل عمى إرساليا ليع. الحيغ  الأشخاصغيخ السخغػب فييا، ىػ تصمب مػافقة 

                                 
1
 - Schryen ، Guido , op . cit , p 1. 
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سبق كأف سخدنا الخرائز التي تتسيد بيا الخسائل الإلكتخكنية غيخ السخغػب فييا، كذكخنا أنيا فقج 

 ػا؛ كذلظ لأنيا تُخسل بجكف أف يػافقإلييع الحيغ تُخسل الأشخاصرسائل تتدع بعجـ السخغػبية لجػ 

 الخسائل عجـ السخغػبية أك صفة الإزعاج التي تتسيد بيا ىحه. كبسفيػـ السخالفة فإف صفة عمييا

تشتفي عشيا كتكػف مذخكعة مغ الشاحية القانػنية إذا كاف السخسل إليو قج كافق عمى إرساؿ ىحه 

  الخسائل إليو.

الإلكتخونية غيخ  عمى أن تُخسل إلييم الخسائل الأشخاصوالدؤال الحي يُثار ىشا: ىل مهافقة 

تسيد ا تالسجني أم أنيكهن حدبسا تقزي بو القهاعج العامة في القانهن السخغهب فييا، ت

 بخرهصية مختمفة عن ذلك؟

التعبيخ عغ الإرادة أما أف يكػف تعبيخًا صخيحًا كإما أف يكػف تعبيخًا  غشي عغ البياف أف

سػقف الحؼ لا تجع ضخكؼ شارة كاللإابالكتابة أك بقج يكػف بالمفع أك  التعبيخ الرخيح. ف1ضسشيًا

ة فالمفع يُقرج بو كل ما يتمفع بو الذخز كيجؿ معشاه لغً . 2السقرػد  ىفي دلالتو عم الحاؿ شكًا

                                 
 –الآثار  –الإثبات  –د/ عبج الخزاؽ الدشيػرؼ، الػجيد في الشطخية العامة للبلتداـ، )السرادر  - 1

الانقزاء(، تشؿيح السدتذار/ أحسج مجحت السخاغي، مشذأة السعارؼ،  –الانتقاؿ  –الأكصاؼ 

كما بعجىا؛ د/ أحسج شػقي محمد عبج الخحسغ، البحػث القانػنية في  49، ص 2004سشة 

، 2002الالتداـ الإرادية كغيخ الإرادية، دراسة فقيية كقزائية، مشذأة السعارؼ، سشة مرادر 

 .29ص 

 –العسل غيخ السذخكع  –الإرادة السشفخدة  –د/ سسيخ عبج الديج تشاغػ، مرادر الالتداـ، العقج  -2

ناشخ،  القخار الإدارؼ(، بجكف  –القانػف، مرجراف ججيجاف للبلتداـ )الحكع  –الإثخاء بلب سبب 
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أك بحدب ضخكؼ الحاؿ عمى إرادة الذخز، سػاء تمفع بو بشفدو أك عغ شخيق رسػؿ  أك عخفًا

أك بحدب ضخكؼ الحاؿ  ة أك عخفًاكمفو بحلظ. أما الكتابة فتذسل أؼ عبارات مكتػبة يجؿ معشاىا لغً 

ػؼ في ذلظ أف ، سػاء تست بخط اليج أك كانت مصبػعة، يدتعمى إرادة مغ صجرت مشو ىحه الكتابة

 . 1 تكػف مػقعة أـ لا

يجخؼ العخؼ عمى إعصائو عغ مػقف معيغ  ىي كل ما يػمئ بو الذخز تعبيخًا كالإشارة،

دلالة عمى  لة عمى القبػؿ، أك تحخيكيا أفؿيًادلا ا، كتحخيظ الخأس عسػديًاكمحجدً  معشي خاصًا

سػقف الحؼ ال كأخيخًا .2الإشارة ىػي لغة البُكع الحيغ لا يدتػصيعػف التػحجث  الخفس، كقج تكػف ىػحه

في دلالتو عمى حؿيقة السقرػد، كمثالو عخض التاجخ بزاعتو عمى  لا تجع ضخكؼ الحاؿ شكًا

الجسيػر مع بياف أسعارىا، ككحلظ الذأف كقػؼ سيارات الأجخة ذات الأسعار السحجدة في الأماكغ 

 . 3الخكاب السخررة لخكػب 

                                                                                               

د/سييخ سيج احسج مشترخ، د/حسجؼ عبج الخحسغ، الػسيط ؛ 33، ص 2000 – 1999سشة 

في الشطخية العامة للبلتدامات، الكتاب الأكؿ، العقج كالإرادة السشفخدة، بجكف ناشخ، سشة 

 .137، ص 2010

، 1997د/جلبؿ عمى العجكؼ، أصػؿ الالتدامات، مرادر الالتداـ، مشذأة دار السعارؼ، سشة   -1

 .90ص 

د/سييخ سيج أحسج مشترخ؛ د/حسجؼ عبج الخحسغ، الػسيط في الشطخية العامة للبلتدامات،   -2

 .138مخجع سابق، ص

، 2003د/رمزاف أبػ الدعػد، مرادر الالتداـ، دار الجامعة الججيجة، الصبعة الثالثة، سشة   -3
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يُقرج بو، ذلظ الحؼ يتع بػسيمة لػع تػضع مػغ الأساس لمكذف عغ ؼ  1أما التعبيخ الزسشي 

الإرادة بصػخيقة صخيحة، أؼ أنيا لا تجؿ في ذاتيا عمى حؿيقة السعشي السقرػد، كلكغ يسكغ 

. 2استخلبص ذلظ السعشي مغ خلبؿ ضخكؼ الحاؿ التي لا تدسح إلا بتفديخىا عمى ىحا السعشي 

عغ  مسا يُعج ذلظ تعبيخًا ضسشيًا كمثالو بقاء السدتأجخ في العيغ السؤجخة بعج انتياء مجة الايجار،

 رغبتو في تججيج العقج.

وىشا ىل يمدم تهافخ السهافقة الرخيحة لمقهل بقانهنية إرسال الخسائل الإلكتخونية غيخ 

 سهافقة الرخيحة؟السخغهب فييا أم أنو يجهز بالسهافقة الزسشية بالإضافة إلى ال

الػاضح مغ نرػص التذخيعات سػاء الأكربية أك الػششية، أنيا تصمبت السػافقة الرخيحة 

التػجيو الأكربي عمى إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا. فعمى سبيل السثاؿ، نجج أف 

الحياة كالستعمق بالتعامل في البيانات الذخرية كحخمة  2002يػليػ سشة  12الرادر في 

( مشو عمى أنو:" يُستشع إرساؿ رسائل البخيج العذػائي غيخ 13/1، قج نز في السادة )الخاصة

( smsالسخغػب فييا عغ شخيق الفاكذ أك البخيج الإلكتخكني أك أؼ كسيمة إلكتخكنية مثل رسائل )

 (، ما لع تكغ ىشاؾ مػافقة صخيحة مدبقة مسغ تُخسل إلييع ىحه الخسائل(.mmsكرسائل )

                                                                                               

 .41ص 

كيجػز أف يكػف  خؼ عمى أنو :"( مغ القانػف السجني السر90/2كفي ذلظ تشز السادة ) -1

 التعبيخ عغ الإرادة ضسشيًا، إذا لع يشز القانػف أك يتفق الصخفاف عمى أف يكػف صخيحًا ".

يع البيو، الشطخية العامة للبلتدامات، مرادر الالتداـ، الجدء الأكؿ  -2 د/محدغ عبج الحسيج إبخاـ

 .70بجكف سشة نذخ، ص السرادر الإراداية(، مكتبة الجلبء الججيجة، السشرػرة، 0
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ككحلظ أيزًا ما نز عميو السذخع الفخندي؛ كذلظ حيشسا نقل السبجأ الػارد في الشز الدابق 

 2004يػليػ  21، كذلظ في القانػف رقع كالحؼ أرساه كنز عميو التػجيو الأكربي السحكػر آنفًا

( مغ قانػف L.34-5الخاص بالثقة في الاقتراد الخقسي. ثع أصبح ىحا الشز كاردًا في السادة )

"يُحطخ التشقيب السباشخ عغ شخيق جياز  ، كالتي نرت عمى أنو:"ترالات البخيجية كالإلكتخكنيةالا

عغ شخيق أؼ شكل مغ أشكاؿ الإرساؿ أك بيانات اتراؿ آلي أك جياز فاكذ أك بخيج إلكتخكني 

 .1 الاتراؿ بذخز شبيعي بجكف مػافقتو قبل أف تُخسل إليو ىحه الخسائل "

أيزًا، نجج أف السذخع الأمخيكي قج تعخض لزابط ضخكرة مػافقة الذخز كفي ذات الإشار 

ديدسبخ  16الرادر في  القانػف  عمى أف تُخسل لو رسائل إلكتخكنية غيخ مخغػب فييا، كذلظ في

. كىحا القانػف أجاز 1 2التجارؼ الإعلبني غيخ السخغػب ؼيو كالستعمق بسحاربة البخيج  2003لعاـ 

                                 
1
 - Le principe introduit par la directive européenne a été transposé en 

France par la loi du 21 juin 2004 pour la confiance dans l’économie 

numérique et figure désormais à l'article L.34-5 du code des postes et des 

communications électroniques, repris à l'article L.121-20-5
 
 du code de la 

consommation : 

« Est interdite la prospection directe au moyen de système automatisé de 

communications électroniques au sens du 6° de l'article L. 32, d'un 

télécopieur ou de courriers électroniques utilisant les coordonnées d'une 

personne physique, abonné ou utilisateur, qui n'a pas exprimé 

préalablement son consentement à recevoir des prospections directes par ce 

moyen.. » 

، كالحؼ دخل حيد التشفيح CAN-SPAM) Act, P.L. 108-187كيُعخؼ ىحا القانػف باسع  - 2

https://fr.wikipedia.org/wiki/Loi_du_21_juin_2004_pour_la_confiance_dans_l%E2%80%99%C3%A9conomie_num%C3%A9rique
https://fr.wikipedia.org/wiki/Loi_du_21_juin_2004_pour_la_confiance_dans_l%E2%80%99%C3%A9conomie_num%C3%A9rique
https://fr.wikipedia.org/wiki/Code_des_postes_et_des_communications_%C3%A9lectroniques
https://fr.wikipedia.org/wiki/Code_des_postes_et_des_communications_%C3%A9lectroniques
https://fr.wikipedia.org/wiki/Code_de_la_consommation
https://fr.wikipedia.org/wiki/Code_de_la_consommation
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نات التجارية مغ خلبؿ عشػاف البخيج الإلكتخكني لمذخز بذخط ألا يعخب لمسعمغ إرساؿ الإعلب

 .2 تمقي ىحه الإعلبناتعجـ السدتيمظ برػرة صخيحة عغ رغبتو في 

 

                                                                                               

 .2004يشايخ  1بتاريخ 
1
 - The Senate originally passed S. 877 on October 22, 2003, by a vote of 

97-0. As passed at that time, the bill combined elements from several of the 

Senate bills. The House passed (392-5) an amended version of S. 877 on 

November 21, 2003, melding provisions from the Senate-passed bill and 

several House bills. The Senate concurred in the House amendment, with 

an amendment, on November 25, through unanimous consent. The Senate 

amendment included several revisions, requiring the House to vote again 

on the bill. The House agreed with the Senate amendment by unanimous 

consent on December 8, 2003. 

2
 - “Spam”: An Overview of Issues Concerning Commercial Electronic 

Mail , June 18, 2003 – May 14, 2008 , Report Type: CRS Report , Source: 

EveryCRSReport.com, University of North Texas Libraries Government 

Documents Department . 

 متاح عمى السػقع التالي: -

-  https://www.everycrsreport.com/reports/RL31953.html#fn14 (14-4-

2021). 

 

 

https://digital.library.unt.edu/ark:/67531/metadc817411/
https://digital.library.unt.edu/ark:/67531/metadc817411/
https://www.everycrsreport.com/reports/RL31953.html#fn14
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 السبحث الثاني

صهر تحقق الحساية القانهنية للأشخاص من الخسائل الإلكتخونية غيخ السخغهب 

 فييا

عمى أف تُخسل ليع  ؼيسا يتعمق بسػافقة الأشخاصالحكخ كمغ مجسل ما جاء بالتذخيعات سالفة 

رسائل إلكتخكنية غيخ مخغػب فييا، نجج أف الأمخ يتسثل صػرتيغ: تُعخؼ الرػرة الأكلى بسُكشة 

، كتُعخؼ الرػرة الثانية بسُكشة إلغاء الاشتخاؾ أك قائسة الخفس أك (مصمب أكؿ) السػافقة السدبقة

  كذلظ عمى الشحػ التالي: .(مصمب ثاف) الاعتخاض

 السظمب الأول

الحساية القانهنية للأشخاص من الخسائل الإلكتخونية غيخ السخغهب فييا من خلال 

 )مبجأ التقيج( السهافقة السدبقة اشتخاط

يج السخسل حاؿ إرسالو شخاص في ىحه الحالة، في ضخكرة تقكتتسثل الحساية القانػنية للؤ

فييا، بزخكرة حرػلو عمى مػافقة مدبقة قبل أف يقػـ بالإرساؿ إلى رسائل إلكتخكنية غيخ مخغػب 

، أك كانت ىشاؾ علبقة سابقة بيغ السخسل كالسخسل إليو تجعل رضاء ىحا الأخيخ أمخًا السخسل إليو
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 .1مترػرًا 

 يثػر تداؤلاف عمى قجر مغ الأىسية ىسا:كفي ىحا الرجد، 

بيان الكيفية أو الظخق التي يسكن من خلاليا الحرهل عمى ب ويتعمق التداؤل الأول: -1

السهافقة السدبقة لمذخص قبل إرسال الخسائل الإلكتخونية غيخ السخغهب فييا إليو؟ وكحلك بيان 

 من ىحه الظخق ىي أججى من غيخىا؟أي طخيقة 

ي يسكن فيسكن القهل أن الكيفية التبالشدبة للئجابة عغ الذق الأكؿ مغ التداؤؿ السحكػر، 

: السػافقة السدبقة عغ شخيق وىي من خلاليا الحرهل عمى السهافقة السحكهرة ليا طخق متعجدة

إرساؿ رسالة إلكتخكنية، كالسػافقة السدبقة عغ شخيق تخريز قائسة عمى صفحة مػقع السعمغ 

 :2 كخرة أك السددكدجةشخيق إعساؿ السػافقة السدبقة السالإلكتخكني، كالسػافقة السدبقة عغ 

: كفي ىحه الصخيقة يتقيج السعمغ أك السهافقة السدبقة عن طخيق إرسال رسالة إلكتخونية -أ

السخسل قبل إرساؿ أؼ رسالة إلكتخكنية غيخ مخغػب فييا إلى أؼ شخز، بزخكرة إرساؿ رسالة 

الحرػؿ عمى السػافقة السدبقة  –أؼ السعمغ  –إلكتخكنية إلى الذخز أك السدتيمظ، شالبًا فييا 

سخسل إليو عمى تمقي العخكض كالإعلبنات التجارية مغ ىحا السعمغ، كذلظ عبخ البخيج الإلكتخكني لم
                                 

 ؛ ككحلظ :87، 86د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 1

- Monique LUBY , Publicité commerciale Eur. – Réglementations 

generals, Janvier 2005 (actualisation : Juillet 2018). 

 متاح عمى السػقع التالي: -

- https://www.dalloz.fr/documentation/Document (27-3-2021).  

 .109، 108شاـ، مخجع سابق، ص أنطخ في ذلظ تفريلًب: د/ شخيف محمد غ - 2

https://www.dalloz.fr/documentation/Document
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لمذخز. كبعج إرساؿ ىحه الخسالة يشتطخ السخسل مػقف السخسل إليو كالحؼ إما أف يقبل أك يخفس. 

بة رفس الخد عمى رسالة السعمغ أك السخسل، كاف ذلظ بسثا –أؼ السخسل إليو  -كفي حالة إىسالو  

 ضسشي ليا.

: السهافقة السدبقة عن طخيق تخريص قائسة عمى صفحة مهقع السعمن الإلكتخوني -ب

كفي ىحه الصخيقة يمتدـ السعمغ أك السخسل قبل أف يخسل أؼ رسالة، بزخكرة تخريز قائسة عمى 

، يعخض مغ خلبليا عمى مغ يدكركف ىحه الرفحة كيخغبػف صفحة السػقع الإلكتخكني الخاص بو

بخيجىع الإلكتخكني في ىحه القائسة. مع ملبحطة أف ىحه  علبنات التجارية، بإدراج عشاكيشذتمقي الإ

السػافقة تكػف قاصخة عمى السعمغ الحؼ الدكرار عمى تمقي الإعلبنات التجارية مشو دكف غيخه مغ 

 السعمشييغ الآخخيغ.

كتقػـ : أو السددوجة كخرةطخيق إعسال السهافقة السدبقة السهافقة السدبقة عن سال -ج

السػافقة في ىحه الحالة عمى فكخة كجػد مػافقة مكخرة أك مددكجة مغ شخؼ جانب السخسل إليو أك 

السدتيمظ، كذلظ عغ شخيق ؾياـ السعمغ بإرساؿ رسالة تأكيج إلى السدتيمظ بعج مػافقتو الأكلى أك 

مخة أخخػ في استؿباؿ مثل ىحه السبجئية عمى تمقي الإعلبنات التجارية شالبًا مشو تأكيج قبػلو 

الإعلبنات. فإذا رفس السدتيمظ حاؿ تػجيو التأكيج الثاني إليو، أعُتبخ ذلظ رفزًا لمقبػؿ الأكؿ، كلا 

يحق بعجىا لمسعمغ إرساؿ أؼ إعلبنات. كسا أف السعمغ بعج ىحا الخفس لا يحق لو تػجيو رسالة 

 زمشية قجرىا البعس بأسبػعيغ عمى الأقل.إلا بعج مزي فتخة تأكيج السػافقة الأكلى مخة أخخػ 

والخاص بأياا من طخق السهافقة كبالشدبة للئجابة عغ الذق الثاني مغ التداؤؿ السحكػر، 

نجج أف الصخيقة الأخيخة ىي الأججػ كأفزل الصخؽ سالفة الحكخ؛ كذلظ  الدابقة أججى من غيخىا،

 مرمحة السخسل إليو أك السدتيمظلأنيا تحقق مرمحة كل مغ السعمغ أك السخسل ككحلظ تحقق 
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 :ككحلظ تخجـ ىحه الصخيقة مدألة الثقة الإلكتخكنية عمى كجو العسػـ

نجج أف أبخز فائجة  سخسل أو السعمن:جة بالشدبة لمبة لفائجة طخيقة السهافقة السددو بالشد -أ

إليو؛ كذلظ  حقق بالشدبة لو، ىي تجشيب الخجػع القانػني بجعػػ السدؤكلية عميو مغ قبل السخسلتت

ئل كاف تع بشاءً عمى صجكر مػافقة. ككاف قج سبق كأف بيشًا أف صفة الإزعاج أك لأف إرساؿ الخسا

غيخ قانػني؛ مخجعو أنيا تُخسل  اعجـ السخغػبية التي تجعل مغ إرساؿ الخسائل محل الحجيث أمخً 

  بجكف مػافقة السخسل إليو.

: نجج أف ىحه الصخيقة لمسخسل إليو الشدبةب بالشدبة لفائجة طخيقة السهافقة السددوجة -ب

تحتخـ إرادة السخسل إليو برػرة كاضحة كتحتخـ رغبتو بخرػص مجػ قبػلو للئعلبنات التجارية 

التي تُعخض عميو؛ حيث تسشحو فخصة ثانية لسخاجعة نفدو قبل أف يقبل برػرة نيائية إرساؿ أؼ 

تو الأكلى أك السبجئية قج صجرت عشو بجكف رسائل إليو. حيث يسكغ أف يحجث عسلًب أف تكػف مػافق

محرمتو تكػف عمى نحػ عمى نحػ  قرج لخصأ ما في ترفح السػقع أك الجخػؿ عميو بجكف قرج،

الثاني في الأخيخ أنو إذا صجر القبػؿ الثاني مغ الذخز فلب يحق لو بعج ذلظ أف يتحرع بأف قبػلو 

فقة الأكلى فإنو يرعب صجكر السػافقة الثانية كاف خاشئًا، فإف كاف مغ السسكغ كقػع خصأ في السػا

 بالخصأ أيزًا.

تعج ىحه  :بالشدبة لفائجة طخيقة السهافقة السددوجة بالشدبة لسدألة الثقة الإلكتخونية-ج

؛ كذلظ لكػنيا تخمق قجرًا كبيخًا مغ الثقة بيغ السعمغ أك الفائجة ىي أفزل ما تػلجه السػافقة السددكجة

لسخسل لإرادة السخسل إليو مغ االسخسل كالسدتيمظ أك السخسل إليو. ككحلظ يكػف فييا احتخاـ كبيخ 

كعجـ إرساؿ أؼ رسائل لو رغع معارضتو أك رسائل لع يُعخض عميو مدبقًا مبجأ السػافقة عمييا مغ 

 . عجمو مغ الأساس
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مبخيج الإلكتخكني التجارؼ الحؼ يكػف الأمخ أىسية بالغة عمى كجو خاص بالشدبة لكليحا 

الغخض الأساسي مشو ىػ الإعلبف التجارؼ أك التخكيج لسشتج أك خجمة تجارية، بسا في ذلظ 

 . 1 السحتػػ السػجػد عمى مػقع الػيب عمى الإنتخنت كالحؼ يتع تذغيمو لأغخاض تجارية

نتائج إيجابية كبيخة عمى الاقتراد الخقسي؛ حيث إف عخض الإعلبنات كىحا الأمخ الأخيخ لو 

التجارية عمى السخسل إليو بعج مػافقتو، يعكذ رغبة ىحا الأخيخ كججيتو في شخاء الدمع كالخجمات 

. كسا أنو يخاعي الخغبات الذخائية كالسيػؿ الاستيلبكية لمسخسل إليو، محل الإعلبف السعخكض عميو

 ض أؼ إعلبنات تجارية عبخ عشػاف بخيجه الإلكتخكني إلا ما يتشاسب مع ميػلو.كيزسغ لو عجـ عخ 

 ، كذلظ عغ شخيق ضسافكسا أف ىحه الصخيقة تحافع عمى البخيج الإلكتخكني ذاتو مغ التمف

بخسائل إلكتخكنية غيخ مخغػب فييا تعصل عسل ىحا البخيج أك ربسا تؤدؼ إلى  عجـ تزخع البخيج

؛ كذلظ لأف إجازة إرساؿ ىحه الخسائل بجكف اشتخاط مػافقة مغ السخسل فإغلبقو في بعس الأحيا

إليو يؤدؼ إلى تكالب الذخكات كالسػاقع الإلكتخكنية عمى إرساؿ العجيج مغ الخسائل إلى أصحاب 

  عشاكيغ البخيج الإلكتخكني.

مايػ  5كتصبيقًا لحلظ، قزت محكسة باريذ التجارية بغخفتيا الثامشة في حكسيا الرادر في 

إلى عشاكيغ البخيج الإلكتخكني  ، بإدانة شخز قاـ بإرساؿ رسائل إلكتخكنية غيخ مخغػب فييا2004

كلع يدبق لو  الأشخاصالخاص ببعس الأشخاص برػرة متكخرة دكف أف يُصمب مشو ذلظ مغ قبل 

الاتراؿ بيع، كاعتبخت السحكسة أف ما قاـ بو الذخز يسثل خخقًا كاضحًا كغيخ قانػني كؼيو 

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://www.everycrsreport.com (14-4-2021). 

https://www.everycrsreport.com/
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  1.(hotmailمخالفة كاضحة لذخكط استخجاـ خجمة الػػ )

عمى  ويتعمق ببيان ما ىي الزهابط اللازمة لقانهنية السهافقة السدبقة: التداؤل الثاني -2

 ؟مخغهب فيياإرسال رسائل إلكتخونية غيخ 

( مغ 34/5نز السذخع الفخندي عمى ضػابط قانػنية السػافقة محل الحجيث في السادة )

قانػف الاترالات كالبخيج الفخندي. كتتسثل ىحه الزػابط في ضخكرة كػف ىحه السػافقة حخة، 

 . كل ذلظ عمى التػضيح الآتي:3 ، كإعلبف السعمغ عغ شخريتو 2كمحجدة، كمتبرخة

                                 
1
 - TRIBUNAL DE COMMERCE DE PARIS , C 8 éme chamber , 

jugement du 5 mai 2004 , n°: 200 – 30 – 94 . 500 

2
 - Article L34-5:" Est interdite la prospection directe au moyen de système 

automatisé de communications électroniques au sens du 6° de l'article L. 

32, d'un télécopieur ou de courriers électroniques utilisant les coordonnées 

d'une personne physique, abonné ou utilisateur, qui n'a pas exprimé 

préalablement son consentement à recevoir des prospections directes par ce 

moyen…..". 

3
 - Article L34-5:" Dans tous les cas, il est interdit d'émettre, à des fins de 

prospection directe, des messages au moyen de système automatisé de 

communications électroniques au sens du 6° de l'article L. 32, télécopieurs 

et courriers électroniques, sans indiquer de coordonnées valables 

auxquelles le destinataire puisse utilement transmettre une demande 

tendant à obtenir que ces communications cessent sans frais autres que 

ceux liés à la transmission de celle-ci. Il est également interdit de 

dissimuler l'identité de la personne pour le compte de laquelle la 

communication est émise et de mentionner un objet sans rapport avec la 
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يو كيعشي ذلظ ضخكرة أف ترجر السػافقة مغ السخسل إل تكهن السهافقة حخة:يجب أن  -أ

عيػب التخاضي السعخكفة في القانػف السجني كىي:  غػب فييا عغ إرادة خالية مغالخسائل غيخ السخ 

 الغمط ، التجليذ، الإكخاه، الغبغ كالاستغلبؿ.

كتختيبًا عمى ذلظ، إذا صجرت ىحه السػافقة بشاءً عمى كقػع السخسل إليو في غمط كأف يزغط 

عمى خانة القبػؿ كىػ لا يجرؼ أف ىحا القبػؿ سيتختب عميو إرساؿ رسائل غيخ مخغػب فييا، أك 

ك صجرت بشاءً عمى تجليذ مارسو السخسل أك السعمغ عمى إرادة السخسل إليو جعمو يقبل ىحا الأمخ، أ

كانت نتيجة إكخاه قاـ بو السعمغ تختب عميو صجكر القبػؿ بشاءً عمى ىحا الإكخاه، ففي كل ىحه 

 الفخكض لا تكػف الإرادة الرادرة بالقبػؿ حخة كتكػف معيبة كغيخ قانػنية. 

: كيعشي ىحا الأمخ ضخكرة أف ترجر مػافقة السخسل إليو يجب أن تكهن السهافقة محجدة -ب

تخكنية غيخ السخغػب فييا مع تحجيج نصاقيا كإلى أؼ نػع مغ الخسائل أك عمى الخسائل الإلك

الإعلبنات التجارية تشرخؼ ىحه السػافقة، كعمى السعمغ أك السخسل احتخاـ ىحا التحجيج. فسثًلب إذا 

ك السدتيمظ عغ رغبتو في استؿباؿ رسائل خاصة بالجعايا التجارية عغ سمع أأعمغ السخسل إليو 

لا يخسل لو رسائل لع تكغ ضسغ رغبات كجب عمى السعمغ الالتداـ بحلظ كأ ،كمشتجات معيشة

 السدتيمظ التحجيجية كالتي سبق كأف ذكخىا لمسعمغ حيغ أبجػ مػافقتو عمى استؿباؿ ىحه الخسائل.

: كيعشي ىحا الأمخ التداـ السعمغ بتبريخ السخسل إليو أك يجب أن تكهن السهافقة متبرخة -ج

ػافقتو الحخة كالسحجدة، كأنو بشاءً عمى ىحه السػافقة ستخسل لو العجيج مغ السدتيمظ بسزسػف م

، كأنو لا يحق لو مقاضاة السخسل أك السعمغ عغ ذلظ بحجة أنيا رسائل الخسائل غيخ السخغػب فييا

                                                                                               
prestation ou le service propose ". 
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 مدعجة بالشدبة؛ كذلظ لدبق صجكر مػافقة مشو عمى ذلظ.

: كىحا الأمخ يعشي التداـ السعمغ بألا يخفي عمن السخسل عن شخريتويُ يجب أن  -د

شخريتو؛ كذلظ لأف الخسائل الإلكتخكنية غيخ السخغػب فييا غيخ السذخكعة ترجر في الغالب عغ 

كيمدـ  كىحا يعج سببًا رئيديًا في اعتبارىا مدعجة لسغ تُخسل إلييع. 1جية أك شخز مجيػؿ اليػية 

انًا صحيحًا لو يدتصيع السخسل إليو أف يػجو إليو كحلظ ضخكرة أف يحجد السخسل أك السعمغ عشػ 

 .2رغبتو بعجـ تكخار إرساؿ مثل ىحه الخسائل مخة أخخػ، كذلظ دكف أف يتحسل أؼ مرخكفات 

 السظمب الثاني

الحساية القانهنية للأشخاص من الخسائل الإلكتخونية غيخ السخغهب فييا من خلال 

 )نظام الخفض اللاحق( أو الاعتخاض(مُكشة إلغاء الاشتخاك )نظام قائسة الخفض 

كتتسثل حساية الذخز مغ الخسائل الإلكتخكنية غيخ السخغػب فييا في ىحه الحالة، مغ خلبؿ 

الدساح لمسعمغ أك السخسل بإرساؿ ىحه الخسائل إلى السخسل إليو مع تخػيل ىحا الأخيخ الحق في 

رفس تمقي  –. كيقع ىحا الأمخ 3 رفس تمقييا إذا ىػ عبخ عغ رغبتو صخاحة عغ عجـ ىحا التمقي

عمى عاتق السخسل إليو، كذلظ بأؼ كسيمة يدتصيع مغ خلبليا إيراؿ رفزو الرخيح  –الخسائل 

                                 
1
 - Schryen ، Guido , op. cit , p. 8.  

 .90د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 2

د/ نبيل محمد أحسج صبيح، حساية السدتيمظ في التعاملبت الإلكتخكنية، دراسة مقارنة، بحث  - 3

 –ق  1429كالثلبثػف، جسادؼ الآخخة مشذػر في مجمة الحقػؽ، العجد الثاني، الدشة الثانية 

 .200ـ، ص 2008يػنيػ 
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 لمسعمغ أك السخسل.

الخفس اللبحق مغ قبل السخسل إليو إما عغ شخيق إدراج نز صخيح بذأف حقو  تفعيل كيتع

في الخفس كذلظ عشج عجـ رغبتو في استلبـ رسائل دعائية ججيجة، كإما إنذاء قػائع بالسشع أك 

الاعتخاض سػاء كانت كششية أك دكلية يتع فييا قيج الذخز سػاء قبل استلبمو لمخسائل غيخ 

مو ليا الأمخ الحؼ يتختب عميو التداـ كل معمغ بالاشلبع عمى ىحه القػائع السخغػب فييا أك استلب

، كذلظ مع التداـ السخسل بحكخ عشػاف بخيجه الإلكتخكني الحؼ يسكغ قبل أف يػجو عخضو التجارؼ 

 .1 مخاسمتو عميو أك عشػاف البخيج العادؼ لكي يتسكغ مغ شمب إدراج اسسو في القائسة

أف شخيقة إلغاء الاشتخاؾ ىي الأكثخ شيػعًا كانتذارًا؛ حيث إف  كمغ الشاحية العسمية نجج

السعمشيغ أك الستحكسيغ في السػاقع الإلكتخكنية غالبًا ما يعتسجكف عمى إرساؿ الخسائل الإلكتخكنية 

معتسجيغ عمى أنيع إذا لع يكغ لجييع رغبة بذأنيا، كجب عمييع غيخ السخغػب فييا للؤشخاص 

ف الأمخ في حؿيقتو يعتسج عمى محاكلة استسالة الأشخاص كجحبيع لسا إخصار السعمغ بحلظ. كإ

تتزسشو ىحه الخسائل مغ التخكيج لمدمع كالخجمات السختمفة حتى كإف كانت لا تتشاسب مع ميػليع 

 كرغباتيع؛ عمى أمل أف يتحقق ىحا التشاسب مغ خلبؿ تكخار إرساؿ ىحه الخسائل للؤشخاص.

حه تؤتي بثسارىا في الكثيخ مغ الحالات التي تُخسل فييا الخسائل كالحؿيقة أف سياسة الإلحاح ى

غيخ السخغػب فييا، كالجليل عمى ذلظ الإحرائيات العالسية التي تؤكج الخكاج الكبيخ كالسمحػظ 

لحخكة الاقتراد الخقسي مغ خلبؿ العجيج مغ العػامل كالتي يعج مغ بيشيسا إرساؿ الخسائل 

 يا.الإلكتخكنية غيخ السخغػب في

                                 
 .87السخجع الدابق، ص  - 1
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كالججيخ بالحكخ أف الدياسة السحكػرة يتبعيا الكثيخ مغ السعمشيغ عمى السػاقع الإلكتخكنية 

أثشاء ترفحيع السختمفة كصفحات التػاصل الستعجدة؛ كخرػصًا مػقع اليػتيػب. فالكثيخ مشًا 

، نفاجئ بطيػر الكثيخ مغ الإعلبنات لمسػاقع أك زيارتيع ليا أك أثشاء مذاىجة مقاشع الفيجيػ

السختمفة مشيا ما يكػف الذخز مجبخ عمى مذاىجتو كمشيا يسكغ لمذخز تخصيو بعج مجة زمشية 

 قريخة تحسل بعس الإجبار في مذاىجتيا.

كلحلظ نػصي الجيات السعشية السدؤكلة عغ إدارة السػاقع كالتصبيقات الإلكتخكنية السختمفة، 

أك إضيار أؼ إعلبنات للؤشخاص عمى السػاقع التي يدكرنيا أك الفيجيػىات  بعجـ إرساؿ أؼ رسائل

فزيع استؿباؿ ىحه التي يذاىجكنيا إلا بعج مػافقتيع عمى ذلظ، كعجـ حخمانيع مغ ذلظ بدبب ر 

 جة تمظ الإعلبنات. الخسائل أك مذاى

أمخيغ نحاكؿ فالػاقع العسمي الإلكتخكني الحالي الستعمق بسا نتحجث عشو، أصبح يجكر بيغ 

التػفيق بيشيسا كىسا: حساية مرالح التجارة الإلكتخكنية كحساية إرادة السدتيمظ كاحتخاـ رغبتو كعجـ 

إىساليا. كمغ أجل التػفيق بيغ الأمخيغ، نػصي الجيات السعشية صاحبة القخار، بأف تخبخ 

التي سيذاىجكنيا  السػاقع التي سيترفحػنيا أك السقاشعالسدتيمكيغ أك السترفحيغ مدبقًا بأف 

تتزسغ إرساؿ رسائل إلكتخكنية أك تعخض إعلبنات دعائية معيشة. فلب يجػز أف نتخؾ الأمخ 

أنو بسجخد أف يكػف ىاتفظ أك جيازؾ الإلكتخكني  فلب يجػزلسحس السفاجأة كالسباغتة لمذخز؛ 

 .مترلًب بذبكة الإنتخنت، تجج ضيػر الإعلبنات كالخسائل مباشخة

عمى إرساؿ أك  -سػاء السػافقة السدبقة أك اللبحقة  –تصمب السػافقة  كتخجع الحكسة مغ

 ، إلى -بالإضافة إلى احتخاـ إرادة السخسل إليو  – استؿباؿ رسائل إلكتخكنية غيخ مخغػب فييا

 الأمػر الآتية:
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ل تُخسل عبخ البخيج الإلكتخكني كالحؼ ىػ بيانًا شخريًا. كيعتبخ تجسيع أف ىحه الخسائ -أ

عشاكيغ البخيج الإلكتخكني، تجسيعًا لبيانات شخرية تتعمق بأشخاص شبيعييغ، كأف الحرػؿ عمييا 

التجسيع ء الفخندي مغ حطخ . كىحا ما قزى بو القزا1بصخيقة غيخ قانػنية ىػ أمخ غيخ جائد

 .2دكف عمسيع  للؤشخاصخيج الإلكتخكني العذػائي لعشاكيغ الب

أف إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا عبخ البخيج الإلكتخكني يسثل اعتجاء  -ب

عمى مخاسمة خاصة. فالسخاسمة الخاصة ىي يتػافخ بذأنيسا عشرخاف: أحجىسا مػضػعي كيتسثل 

إرادة السخسل في اختيار في أف تكػف الخسالة ذات شابع شخري، كالآخخ شخري كيُقرج بو 

السخسل إليو أؼ نيتو في أف يدسح لمجسيػر بالاشلبع عمى مزسػف الخسالة أك أنو يخيج أف يحسل 

الخسالة فقط إلى عمع شخز معيغ أك مجسػعة محجدة مغ الأشخاص. كىحيغ العشرخيغ يشصبقا 

 .3 عمى السخاسمة التي تتع عبخ البخيج الإلكتخكني

، يكػف غيخ للؤشخاصكيجب الأخح في الاعتبار أف تجسيع عشاكيغ البخيج الإلكتخكني 

عغ نية السخسل كسػاء  إذا ما انتفت مػافقة الذخز السعشي عمى ذلظ برخؼ الشطخ امذخكعً 

 تحقق ضخر لمسخسل إليو مغ ذلظ أـ لا.

كاششصغ في سياتل،  كتصبيقًا لحلظ قزت السحكسة الجدئية الأمخيكية لمسشصقة الغخبية بػلاية

                                 
1
 - Bernard Bouloc , Collecte illicite de données nominatives , RTD com. 

2006.925. 

2
 - Cass. crim., 14 mars 2006, pourvoi n° 05-83.423, Bull. crim., n° 69 ; AJ 

pénal 2006, p. 260, obs. G. Roussel. 

 .107، 106د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 3
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(، كالسعخكؼ باسع ممظ البخيج Soloway( شيخ عمى شخز يجعي )47بالحكع بالدجغ لسجة )

العذػائي؛ كذلظ بدبب الحجع اليائل مغ الخسائل غيخ السخغػب فييا كالتي قاـ بإرساليا في عاـ 

و؛ ( بتخؽيس مجة سجشSoloway. كعمى الخغع مغ مصالبة السحامية الخاصة بالديج )2007

سبيػتخ الخاص بأؼ شخز كلع يخسل تعميسات بخمجية ضارة كلع لكػنو لع يمحق ضخرًا بجياز الك

 .1إلى السػاد الإباحية كسا يفعل بعس مخسمي البخيج الإلكتخكني العذػائي  الأشخاصيػجو 

 السبحث الثالث

رسائل إلكتخونية  استكبالإرسال أو مهقف السذخع السرخي من مدألة السهافقة عمى 

 غيخ مخغهب فييا

السذخع الفخندي قج أخحا بسبجأ التقيج أك السػافقة، بيشسا كحلظ السذخع الأكربي ك  ذكخنا آنفًا أف

من ىحين  أي أمخىشا: . والدؤال غاء الاشتخاؾأخح السذخع الأمخيكي بالسػافقة اللبحقة أك نطاـ إل

 السذخع السرخي؟ والأمخين انتيج

بذأف مكافحة  2018لدشة  175السذخع السرخؼ ليحه السدألة في القانػف رقع لقج تعخض 

يعاقب بالحبذ مجة لا تقل عغ ، كالتي تشز عمى أنو :" 2 (٥٤سادة )في ال جخائع تقشية السعمػمات

ستة أشيخ، كبغخامة لا تقل عغ خسديغ ألف جشيو كلا تجاكز مائة ألف جشيو، أك بإحجػ ىاتيغ 

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://www.pcworld.com/article/148780/spam.html (30-3-2021). 

ذػ الحجة  3الدشة الحادية كالدتػف،  -مكخر )ج(  ٢٥العجد  -خسسية مشذػر في الجخيجة ال - 2

 ـ.٥١٩٢أغدصذ سشة  ٩٣ىػ، السػافق ٩٣٢١سشة 

https://www.pcworld.com/article/148780/spam.html
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اعتجػ عمى أػ مغ السبادغ أك الؿيع الأسخية فى السجتسع السرخػ، أك انتيظ العقػبتيغ، كل مغ 

أو أرسل بكثافة العجيج من الخسائل الإلكتخونية لذخص معين دون مهافقتو، حخمة الحياة الخاصة 

, أك أو مشح بيانات شخرية إلى نظام أو مهقع إلكتخونى لتخويج الدمع أو الخجمات دون مهافقتو

ذبكة السعمػماتية أك بإحجػ كسائل تقشية السعمػمات معمػمات أك أخبارًا أك صػرًا نذخ عغ شخيق ال

مات السشذػرة كما فى حكسيا، تشتيظ خرػصية أػ شخز دكف رضاه، سػاء كانت السعمػ 

 .1 "صحيحة أك غيخ صحيحة

ذلظ كمغ ىحا الشز نجج أف السذخع السرخؼ قج انتيج مبجأ التقيج أك السػافقة السدبقة. كعمى 

لا يجػز لمسخسل أف يُخسل رسائل إلكتخكنية غيخ مخغػب فييا إلا بعج أف يػافق الذخز السعشي 

يػجج بعس التداؤلات عمى ذلظ. كإذا كاف السذخع السرخؼ قج أرسى مبجأ السػافقة ذاتو، إلا أنو 

 ا التداؤليغ الآتييغ:يعمى الشز السحكػر، أىس

سهافقة التي تظمبيا السذخع السرخي لقانهنية ويتعمق ببيان نهع ال: التداؤل الأول -1

 إرسال الخسائل الإلكتخونية غيخ السخغهب فييا ؟

افقة صخيحة أـ أنيا مػافقة كىل ىي مػ  لصبيعة ىحه السػافقة،يتعخض السذخع السرخؼ  لع

ضسشية. فالسػافقة الرخيحة قج سبق تعخيفيا. أما السػافقة الزسشية فيي التي تكػف في حالة ما إذا 

 . 2كانت ىشاؾ علبقة عسل مػجػدة مدبقًا بيغ السخسل كالسخسل إليو 

                                 
جاءت ىحه السادة ضسغ نرػص الفرل الثالث، الخاص بالجخائع الستعمقة بالاعتجاء عمى  - 1

 حخمة الحياة الخاصة كالسحتػػ السعمػماتى غيخ السذخكع.

 ع التالي:أنطخ في ذلظ السػق - 2
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لإلكتخكنية كإزاء عجـ التعخض ليحه السدألة، يسكغ القػؿ بتػافخ السػافقة عمى إرساؿ الخسائل ا

ضاىخ صياغة الشز تفيج لأف غيخ السخغػب فييا سػاء تست برػرة صخيحة أك برػرة ضسشية؛ 

اشتخشا السػافقة الرخيحة عمى  عمى عكذ السذخع الأكربي كالسذخع الأمخيكي المحيغذلظ. كذلظ 

 إرساؿ ىحه الخسائل.

ؿ الخسائل السحكػرة، في فعمى سبيل السثاؿ، يسكغ افتخاض كجػد السػافقة الزسشية عمى استؿبا

عمى استؿباؿ رسائل إلكتخكنية غيخ مخغػب سبق كأف كافق قج  السخسل إليو الحالة التي يكػف فييا

ححية مغ ماركة معيشة بسػاصفات محجدة، ؼيجػز لمسعمغ أك السخسل إرساؿ رسائل تخكج لبيع أفييا 

إلى نفذ الذخز لتخكيج بيع أححية بشفذ السػاصفات كلكغ مغ ماركة غيخ تمظ التي سبق كأف قج 

 كافق عمى استؿباؿ الخسائل الخاص بيا صخاحة. 

افقة عمى استؿباؿ ، أف السػ فإنشي أرى من وجية نظخي الذخريةكعمى الخغع مغ ذلظ، 

رسائل إلكتخكنية غيخ مخغػب فييا لا يجػز إلا صخاحة، كلا يجػز أف يقػـ مقاميا السػافقة 

الزسشية، كذلظ ميسا كانت العلبقة الدابقة بيغ السخسل كالسخسل إليو. حيث لا يجب تغميب 

رادتو الرخيحة إ أخحمرالح التجارة الإلكتخكنية عمى مرالح السخسل إليو أك السدتيمظ كالحؼ يجب 

السػافقة  ، أك عمى الأقل إعساؿ التػازف بيشيسا كىػ الحؼ لا يكػف إلا مع اشتخاطبعيغ الاعتبار

 سيسا كأنشا نتعامل في ضل فزاء إلكتخكني عالسي يرعب التحكع ؼيو.الرخيحة؛ لا

الإلكتخونية ويتعمق ببيان عجد السخات التي يكهن فييا إرسال الخسائل : التداؤل الثاني -2

 !!! أمخاا غيخ مخغهب فيو أو مدعج

                                                                                               
- https://www.everycrsreport.com (14-4-2021). 

https://www.everycrsreport.com/
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 175( مغ قانػف مكافحة جخائع تقشية السعمػمات رقع 25الػاضح مغ صياغة نز السادة ) 

"، أرسل بكثافة العجيج مغ الخسائل الإلكتخكنية لذخز معيغ ، كالتي جاء بيا عبارة "2018لدشة 

 . ةأف الإرساؿ غيخ السخغػب ؼيو ىػ الحؼ يكػف أكثخ مخ 

كبسفيػـ السخالفة لطاىخ عبارة الشز أنو إذا كاف إرساؿ الخسائل لسخة كاحجة فلب يعتبخ إرسالًا 

مدعجًا. كالحؿيقة أف ىحا الأمخ يتفق مع الخرائز التي تتدع بيا الخسائل الإلكتخكنية غيخ 

 السخغػب فييا، كالتي مشيا أنيا رسائل تُخسل برػرة متكخرة.

، إف إرساؿ الخسائل لمسخسل إليو فإنشي أرى من وجية نظخي الذخريةكعمى الخغع مغ ذلظ، 

ػ أف ىحه يكػف غيخ مخغػبًا ؼيو حتى كلػ كاف لسخة كاحجة. كذلظ لأف السيع في ىحا الذأف ى

فييا كمدعجة بالشدبة لمذخز، يدتػؼ أف تُخسل لسخة كاحجة أك لأكثخ  الخسالة تكػف غيخ مخغػب

كيكػف  –أؼ غيخ مكثفًا كفقًا لشز السذخع السرخؼ  –اؿ لسخة كاحجة مغ مخة. فأحيانًا يكػف الإرس

مزسػنو مخالف لمشطاـ العاـ كالآداب العامة، كإرساؿ الخسائل الجشدية كالإباحية أك تمظ التي 

ية كالعشرخية.  تحخض عمى العشف أك تحذ عمى الكخاـ

يفخؽ بذأف عجـ قانػنية الشز الستقجـ؛ لأنو لع كلقج أحدغ السذخع السرخؼ صشعًا في صياغة 

إرساؿ الخسائل الإلكتخكنية السدعجة بيغ ما إذا كاف ما تتزسشو ىحه الخسائل يتػافق مع ميػؿ 

ىػ مجػ كجػد  –كفقًا لمشز  –كرغبات السخسل إليو أك السدتيمظ أـ لا. أؼ أف السعػؿ عميو فقط 

يُدتفاد مغ عبارة الشز التي جاء . كىحا الأمخ ىػ ما لا مػافقة عمى الإرساؿ مغ السخسل إليو أـ

بيا " أك أرسل بكثافة العجيج مغ الخسائل الإلكتخكنية" دكف الأخح في الاعتبار ما إذا كانت مخغػب 

 فييا لجػ الذخز أـ لا.

كرغع تعخض السذخع السرخؼ لسدألة السػافقة عمى إرساؿ أك استؿباؿ الخسائل الإلكتخكنية 
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تذخيعية  يمية كبشرػصل مشو أف يتعخض ليحا الأمخ برػرة تفرغيخ السخغػب فييا؛ إلا أنشا نأم

كاضحة كصخيحة؛ كذلظ لانتذار ضاىخة الخسائل غيخ السخغػب فييا كما تسثمو مغ مخاشخ 

، كذلظ عمى غخار ما قاـ بو السذخع الأكربي كالسذخع الفخندي لأصحاب عشاكيغ البخيج الإلكتخكني

 كالسذخع الأمخيكي.

 الفرل الثاني

 من الخسائل الإلكتخونية غيخ السخغهب فييا للأشخاص التقشيةية الحسا

 تقديم: -

مشيا مجخد  الأشخاصنطخًا لخصػرة الخسائل الإلكتخكنية غيخ السخغػب فييا، فلب يكفي لحساية 

كيدتمدـ تصبيق  عجد الجػانبنيا تحتاج بػضػح إلى نيج متتذتخط ضػابط تذخيعية؛ بل إ سغ قػانيغ

ضػابط تقشية أك  . لحلظ كجب كضع1 أنػاع مختمفة مغ تجابيخ مكافحة ىحه الخسائل برػرة متكاممة

 فشية بالإضافة إلى الحساية القانػنية سالفة الحكخ.

غيخ السخغػب فييا؛  كتخجع عجـ كفاية القػانيغ كحجىا في مكافحة ضاىخة الخسائل الإلكتخكنية

كثيخ مغ الحالات كسيمة أقل فعالية لتشطيع الأنذصة الاقترادية الججيجة لأف القانػف يكػف في 

رػصًا عشج مػاجية مجتسع معمػماتي. كيخجع ىحا الأمخ لمعجيج مغ الأسباب مشيا: انتذار كخ

العػلسة الاقترادية في ضل اقترار عسل القػانيغ عمى الحجكد القزائية الػششية، ككحلظ تصػر 

ح لا مخكدؼ يقػـ عمى التجفق الحخ لمسعمػمات كالأفكار بيغ السدتخجميغ الإنتخنت إلى كسيط مفتػ 

التصػر  كالحؼ يختمف عغ العالع السادؼ بحجكده الجغخاؼية كسمصاتو القزائية الػششية، كأيزًا

                                 
1
 - Schryen ، Guido , op. cit , p. 4. 
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لا سيسا كأف  .1 التكشػلػجي الدخيع بذكل متدايج في ضل بصئ عسمية صشع القخار كسغ التذخيعات

كل أيزًا نطاـ معالجة البيانات الآلي كيذً  يعج بسثابة ارتكاب جخيسة إعاقة عسلإرساؿ ىحه الخسائل 

 .2 دخػؿ احتيالي إلى ىحه الشطع يقػـ بيا مجسػعة مغ مجخمي الكسبيػتخ

كيُقرج بالحساية التقشية في ىحا الذأف، مجسػعة الإجخاءات كالتجابيخ ذات الصابع الفشي 

متخرريغ في ىحا الذأف، كيكػف الغخض مشيا محاكلة  كالتكشػلػجي، كالتي يتع كضعيا مغ قبل

خد بقجر السدتصاع مغ الاختخاقات كالتيجيجات التي يسكغ أف تحيط الحفاظ عمى البخيج الإلكتخكني لمف

بيحا البخيج عمى كجو العسػـ كتجشب إرساؿ رسائل إلكتخكنية غيخ مخغػب فييا عمى كجو 

 الخرػص.

مغ الخسائل الإلكتخكنية غيخ السخغػب فييا،  الأشخاصساية الفشية لحكتتعجد الصخؽ التقشية ك 

الحساية عغ شخيق خاصية ترؽية الخسائل )مبحث أكؿ(، كالحساية عغ شخيق إنذاء  كمغ أىسيا:

مػاقع إلكتخكنية )مبحث ثاف(، كأخيخًا الحساية عغ شخيق إعساؿ خاصية التذفيخ )مبحث ثالث(. 

 كذلظ عمى البياف التالي:

 

 

 

                                 
1
 - Timothy R. Fenoulhet , La co-régulation : une piste pour la régulation de 

la société de l'information ? , RMCUE 2001. 598. 

 أنطخ في ذلظ السػقع التالي: - 2

- https://www.dalloz.fr/documentation/Document?id=(27- 3- 2021)  

https://www.dalloz.fr/documentation/Document?id=(27-
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 الأول السبحث

ييا عن طخيق خاصية الحساية التقشية من الخسائل الإلكتخونية غيخ السخغهب ف

 ترفية الخسائل

تتع ترؽية الخسائل محل الحجيث عغ شخيق بخامج تػجج عمى الخػادـ لسشع كصػؿ الخسائل 

غيخ السخغػب فييا إلى صشجكؽ البخيج الإلكتخكني الخاص بالسخسل إليو أك السدتيمظ، كذلظ 

. كتتع عسمية الترؽية بصخؽ ككسائل معيشة، كذلظ عمى الشحػ 1 اض ىحه الخسائل كمدحياباعتخ 

 التالي:

تتع ترؽية ىحه الخسائل بصخيقتيغ  :طخق ترفية الخسائل الإلكتخونية غيخ السخغهب فييا -1

   :2 ىسا، شخيقة الفحز كشخيقة التخخيز

إلى صاحب البخيج الإلكتخكني مغ قرج بيا فحز الخسالة الػاردة شخيقة الفحز: كيُ  -أ  

خلبؿ الدساح بالتأكج مغ صحة العشػاف السدتخجـ لإرساؿ الخسالة. كىحه الصخيقة يتختب عمييا أنو 

(؛ فديػؼ يتع رفزو لأنو لا يحيل fast – money – makeإذا كاف العشػاف البخيجؼ عبارة عغ )

 إلى خادـ في أسساء الشصاؽ.

                                 
 .96د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 1

 .96ص  أنطخ في ذلظ: السخجع الدابق، - 2
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لصخيقة يتع الدساح لسجيخ الذبكة بأف يختار ما إذا كاف كفي ىحه اشخيقة التخخيز:  -ب

يخغب أـ لا في كصػؿ رسائل معيشة إلى السدتخجميغ مغ أشخاص معيشيغ أك مغ مػاقع محجدة. 

كيتخب عمى ىحه الصخيقة أف قج يخػ مجيخ الذبكة أف مغ مرمحة صاحب البخيج الإلكتخكني رفس 

  نًا صحيحًا.االإرساؿ تدتخجـ عشػ  كصػؿ رسائل معيشة إلى السدتخجـ رغع أف جية

تتع عسمية الترؽية بػاسصة  :وسائل ترفية الخسائل الإلكتخونية غيخ السخغهب فييا -2

 :1 مجسػعة مغ الػسائل التقشية السختمفة، كالتي نحكخ مشيا الػسائل الآتية

لسعخفة : كىشا يتع فحز عشاكيغ الخسائل كتحميميا الترفية باستخجام مخشحات العشاوين -أ

؛ مرجر ىحه الخسائل، ككحلظ الخػادـ التي ساىست في تػصيل الخسائل إلى بخيجؾ الإلكتخكني

حيث إف معطع مخسمي ىحه الخسائل التصفمية أك السدعجة يدتخجمػف معمػمات غيخ حؿيؿية حتى لا 

يسكغ لأؼ شخز الػصػؿ إلييع. كىشا تكػف كضيفة السخشحات ىي الكذف عغ صحة السعمػمات 

يحتػييا عشػاف الخسالة كتحجيج مجػ صحتيا، بحيث يتع ترؽية الخسائل ذات العشاكيغ  التي

 السذبػىة.

: كىشا يتع تحجيج لغة معيشة فقط لمخسائل التي يخغب الترفية باستخجام مخشحات المغة -ب

أك يشتػؼ صاحب البخيج الإلكتخكني استؿباليا. كىشا تكػف كضيفة السخشحات ىي رفس الخسائل التي 

 تُخسل لمذخز بمغات أخخػ غيخ المغة السحجدة.

: كىشا يتع فحز محتػػ الخسالة كرفس الترفية باستخجام مخشحات السحتهى  -ج

                                 
، 228، ص Al manhal ،2013أنطخ في ذلظ: د/ رائج محمد عبج ربو، التدػيق الإلكتخكني،  - 1

229. 
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 السحتػيات التي تعتبخ مدعجة مغ كجية نطخ الفلبتخ.

(: كىشا يقػـ الترفية باستخجام مخشحات يحجدىا السدتخجم )صاحب البخيج الإلكتخوني -د

الإلكتخكني بتحجيج ىحه السخشحات؛ كذلظ عغ شخيق ؾيامو بانذاء مجمجات لاستؿباؿ مدتخجـ البخيج 

الخسائل شبقًا لعشاكيشيا أك محتػياتيا ثع يقػـ بححؼ محتػيات السجمجات غيخ السخغػب فييا كقخاءة 

 محتػيات السجمجات التي يعتبخىا غيخ مدعجة.

خشحات العشاكيغ، عمى الخغع مغ كبتقييع الػسائل الدابقة، نجج أف الترؽية باستخجاـ م

فعاليتيا كأىسيتيا إلا أنو يُعاب عمييا أف العشاكيغ التي يحجدىا السدتخجـ قج لا تكػف كاؼية لتمبية 

رغباتو كتحقيق مخاده مغ عجـ كصػؿ الخسائل غيخ السخغػب فييا إليو؛ كذلظ بدبب ما قج يحجث 

 غيخ مخغػب ؼيو. شسا يكػف مزسػنيافي بعس الأحياف مغ كػف عشػاف الخسالة مخغػب ؼيو بي

أما الترؽية باستخجاـ مخشحات المغة، فيي كسيمة غيخ مججية مغ الشاحية العسمية؛ كذلظ لأف 

عتسج عميو مغ مختمف الجكؿ أصبح أمخًا شبيعيًا كشخيق يُ  الأشخاصتعجد المغات في التعامل بيغ 

انػنية كغيخىا، كىػ ما يتعارض معو بذجة في إدارة الأشخاص لأمػاليع كأعساليع كترخفاتيع الق

 تحجيج لغة كاحجة كسخشح لاستؿباؿ رسائل البخيج الإلكتخكني.

كإف كاف يسكغ التخؽيف مغ حجة ىحا الانتقاد، عغ شخيق ؾياـ صاحب البخيج الإلكتخكني 

بتحجيج أكثخ مغ لغة أك اختيار المغات التي يتعامل بيا ىحا الذخز مع غيخه في مخاسلبتو 

تو، أك اختياره لمغات الخسسية السعتخؼ بيا دكليًا كذات الانتذار الكبيخ في التعامل بيغ كمخاشبا

ما لع يذسميا تحجيج  أك الانتذار القميلأفخاد السجتسع الجكلي كاستثشاء المغات ذات الاستخجاـ 

 السدتخجـ.

كبالشدبة لمترؽية باستخجاـ مخشحات السحتػػ، فشخػ أنيا أكثخ فعالية مغ الشاحية العسمية مغ 
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الػسيمتيغ الدابقتيغ؛ كذلظ لأنيا تخػؿ صاحب البخيج الإلكتخكني الحق في تحجيج السزسػف أك 

السحتػػ الحؼ يخغب في تمقي رسائل إلكتخكنية عشو، كذلظ عمى حدب ميػلو كرغباتو. فبػاسصة 

ه الصخيقة مثلًب، يدتصيع السدتخجـ الدساح باستؿباؿ رسائل ذات شبيعة سياسية أك ديشية أك ىح

ثقاؼية أك رياضية. كبػاسصتيا أيزًا، يدتصيع مشع كصػؿ رسائل ذات محتػػ معيغ مغ الػصػؿ 

ية كالتفخق ة إليو إذا كاف لا يخغب فييا، كالخسائل الإباحية أك تمظ التي تحذ عمى الزغيشة كالكخاـ

 .الأشخاصالعشرخية بيغ 

كعمى الخغع مغ ذلظ، إلا أنو يُعاب عمييا أف بعس السحتػيات مثل الشذخات الجكرية التي 

تخسميا بعس السػاقع بشاءً عمى رغبة صاحب البخيج الإلكتخكني، سترشف عمى أنيا مدعجة أك 

 يا بصخيقة كاضحةغيخ مخغػب فييا، كلحلظ يجب عميو سخد السػاقع التي يخغب في استؿباؿ رسائم
1. 

، فشخػ أنيا كبخرػص الترؽية باستخجاـ مخشحات يتػلى تحجيجىا صاحب البخيج الإلكتخكني

أفزل كسيمة مغ كسائل ترؽية رسائل البخيج الإلكتخكني؛ لأنيا تتساشي مع السبجأ القاضي بزخكرة 

يدتصيع تحجيج  مػافقة صاحب البخيج عمى ما يُخسل إليو مغ رسائل كتحتخـ إرادتو. فبػاسصتيا

. كيدتصيع عغ السحتػػ الحؼ يخيج استؿباؿ رسائل عشو كيفسا يذاء كبالصخيقة التي يخغب فييا

شخيقيا أيزًا الاشتخاط عمى السػاقع التي يخغب في استؿباؿ رسائل مشيا بعج إرساؿ نذخات دكرية لا 

 ي استؿباليا.دتخجـ فيخغب الس

تحافع عمى سخية كأماف عشاكيغ البخيج الإلكتخكنية كىشاؾ بعس السػاقع الكبيخة كالسذيػرة، 

                                 
 السخجع الدابق. - 1
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، كمغ ذلظ لمبخيج الإلكتخكني العذػائي الذائعة الخاصة بالأشخاص، عمى أساس تحجيج الخراص

(Microsoft Outlook)1 كتعتسج ىحه الصخيقة عمى أساس فخز كتحجيج عشاكيغ البخيج التي .

يخ مخغػب فييا في مجاؿ أك مجالات معيشة، كالؿياـ غالبًا أك دائسًا ما تقػـ بإرساؿ رسائل دعائية غ

كاشتيارىا بإرساؿ رسائل غيخ مخغػب  بحطخىا مغ قبل السدؤكليغ بدبب سػء سسعتيا الإلكتخكنية

 .فييا

كتصبيقًا لحلظ، فإف خاصية الترؽية قج تسكشت مغ الترجؼ بالفعل لمعجيج مغ الخسائل 

لظ إما بححؼ ىحه الخسائل أك بشقميا إلى مجمج البخيج الإعلبنية السدعجة أك غيخ السخغػب فييا؛ كذ

الإلكتخكني غيخ السخغػب ؼيو. كيدتصيع صاحب البخيج الإلكتخكني التحقق مغ ذلظ عغ شخيق 

معايشة ىحا السجمج مغ كقت لآخخ مغ أجل التأكج مغ عجـ كجػد رسائل ميسة تع ترفيتيا بصخيق 

ل ميسة لجػ السدتخجـ أك كانت مخغػب فييا الخصأ. كإذا حجث كأف تست عسمية ترؽية لخسائ

  .2بالشدبة لو، ؼيسكغ لو أف يدحبيا إلى عمبة البخيج الػارد 

 

 

 

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://support.microsoft.com/ar-sa/topic/ (17-4-2021) 

د/ بداـ فشػش الجشيج، السدؤكلية السجنية عغ الإعلبنات التجارية عبخ الإنتخنت، رسالة دكتػراة  - 2

 .261ـ، ص  2016 –ق  1437بكمية الحقػؽ جامعة عيغ شسذ، سشة 

https://support.microsoft.com/ar-sa/topic/
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 السبحث الثاني

إنذاء مهاقع الحساية التقشية من الخسائل الإلكتخونية غيخ السخغهب فييا عن طخيق 

 إلكتخونية لسحاربتيا

مغ خلبؿ ىشا مغ الخسائل الإلكتخكنية غيخ السخغػب فييا  للؤشخاصكتتسثل الحساية التقشية 

إيجاد كإنذاء البخامج كالسػاقع الإلكتخكنية التي تسثل كسيمة دفاع فعالة لعشاكيغ البخيج الإلكتخكني 

 الخاصة بالأشخاص كمشع كقػع أؼ اعتجاءات أك اختخاقات بقجر السدتصاع، كمغ ذلظ ما يمي:

يتع تدجيل  : كفي ىحه القػائعبإنذاء ما يُعخف بالقهائم الدهداء قيام السهاقع الإلكتخونية -1

أسساء الأشخاص كالذخكات التي تسارس إرساؿ الخسائل غيخ السخغػب فييا. كتطيخ أىسية ىحه 

. كالبعس القػائع في أنو عشج مخكر البخيج الإلكتخكني ليحه الذخكات يتع حجده كتعصيمو مجة معيشة

غ غيخ صحيحة تطيخ بصخيقة آلية عشج فتح الرفحة، الأمخ الحؼ يتختب لآخخ يقجـ قػائع بعشاكيا

عميو أنو عشج ؾياـ شخز بسحاكلة جسع عشاكيغ إلكتخكنية يتع تحػيمو إلى ىحه العشاكيغ، كبالتالي 

عشج ؾيامو بإرساؿ رسائل مدعجة سيكػف الخد عمى ذلظ بػجػد خصأ في العشػاف البخيجؼ، مسا 

 .1 يرعب مغ عسمو

                                 
 .97د/ عبج اليادؼ فػزبي العػضي، مخجع سابق، ص  - 1
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(، الخاص بالمجشة الػششية spam.@cnil.frأشيخ ىحه السػاقع الإلكتخكنية، مػقع ) كيعج مغ

الفخندية لمسعمػمات كالحخيات، كذلظ بذأف مكافحة الخسائل الإعلبنية غيخ السخغػب فييا. كمغ 

خلبؿ ىحا السػقع يتع دعػة الجسيػر إلى إرساؿ الخسائل السدعجة أك غيخ السخغػب فييا إلى ىحا 

خاذ السػقع كإملبء شمب شكػػ عبخ الإنتخنت ضج السخسل لكي تتسكغ المجشة مغ دراسة الطاىخة كات

 . 2 1الإجخاءات القانػنية ضج الذخكة أك الجية السخسمة لمبخيج الإلكتخكني غيخ السخغػب ؼيو 

كتخشيح  3ىي بخامج تقػـ بالترؽية :(Spam blockersالحساية عن طخيق بخامج )  -2

. كىحه البخامج كثيخة كمتػافخة عمى شبكة الإنتخنت، كالبعس 4 السػقع الحؼ لا يخسل رسائل مدعجة

مشيا يكػف مجاني كبعزيا الآخخ يكػف بسقابل مادؼ. كيسكغ لراحب البخيج الإلكتخكني تحسيل 

بعس ىحه البخامج كتجخبتيا مغ أجل معخفة البخنامج الحؼ سيعسل بصخيقة جيجة بالشدبة لو. كمغ 

أجل تدييل ميسة اختيار أفزل ىحه البخامج، يسكغ لمذخز قخاءة تعميقات الأشخاص الحؼ سبق 

                                 
إعلبنات البخيج الإلكتخكني السدعجة، د/ محمد سعج عيدى الدبػف، كسائل حساية السدتيمظ مغ  - 1

 .189بحث مشذػر في السجمة القانػنية، ص 

 أنطخ في ذلظ أيزًا: السػقع التالي: - 2

- https://www.cnil.fr/fr/spam-phishing-arnaques-signaler-pour-agir (18-4-

2021).  

3
 - M.Myard , Répons ministérielle à question écrite n° 787 C J O A N Q , 

16 décembre 2002 , p. 5004. 
ر البذائخ د/ محمد مرصفى الذقيخؼ، الدخية السعمػماتية، ضػابصيا كأحكاميا الذخعية، دا - 4

 .304، ص 2008الإسلبمية لمصباعة كالشذخ كالتػزيع، سشة 

mailto:spam.@cnil.fr
https://www.cnil.fr/fr/spam-phishing-arnaques-signaler-pour-agir
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لبعس مغ أجل الانتياء إلى أفزميا، كيُلبحع عمى ا ياستعساؿ ىحه البخامج كمقارنتيا ببعزليع ا

 :1 ىحه البخامج الأمػر الآتية

تتسيد ىحه البخامج بقجرتيا عمى حجب ندبة كبيخة مغ البخيج الإلكتخكني السدعج أك  -أ

ف ىحه الشدبة كبيخة % مغ حجع الخسائل غيخ السخغػبة فييا. كالحؿيقة أ90العذػائي كصمت إلى 

 في ضل الدخع التقشي الستعمق بسكافحة ىحه الطاىخة. للؤشخاصكمخضية 

تعج ىحه البخامج أفزل مغ مخشحات الترؽية آنفة الحكخ؛ كذلظ لأف ىحه البخامج لا  -ب

تدسح بجخػؿ الخسائل السدعجة إلى البخيج الإلكتخكني الخاص بالذخز مغ الأساس، عمى عكذ 

مخشحات الترؽية كالتي تعسل عمى نقل البخيج السدعج إلى مجمج آخخ يدتصيع صاحب البخيج ححفو 

 ؼيسا بعج. –دعج أؼ البخيج الس –

خجـ البخيج الإلكتخكني. فعمى دجيل الإجخاءات التي يقػـ بيا مدتليحه البخامج القجرة عمى ت -ج

سبيل السثاؿ، إذا قاـ ىحا السدتخجـ بححؼ رسالة دكف فتحيا أك قخاءتيا ، فالبخنامج يعتبخ ىحه 

لكتخكني مغ نفذ العشػاف في الخسالة مدعجة كيقػـ بحجب جسيع الخسائل القادمة إلى ىحا البخيج الإ

 السدتقبل.

يمدـ لتحقيق أكبخ قجر مسكغ مغ الاستفادة مغ السدايا التي تحققيا ىحه البخامج، ضخكرة  -د

تشتسي غيخ السخغػب فييا الخسائل الإلكتخكنية ليا؛ كذلظ لأف  تحجيثيا كتحسيل الإصجارات الحجيثة

كجب  ظ، لحل -كسا ذكخنا سمفًا  – ر السدتسخإلى شائفة البخمجيات الخبيثة كالتي تتسيد بالتصػ 

 تحجيث ىحه البخامج لسدايخة التصػر الحؼ يمحق بيحه البخمجيات الخبيثة.

                                 
 .227د/ رائج محمد عبج ربو، مخجع سابق، ص  - 1
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الحساية التقشية من الخسائل الإلكتخونية غيخ السخغهب فييا عن * مهقف السذخع السرخي من 

 :طخيق إنذاء مهاقع إلكتخونية لسحاربتيا

لقج تعخض السذخع السرخؼ في العجيج مغ الشرػص القانػنية لمسدألة محل الحجيث، كذلظ 

. حيث 1 بذأف مكافحة جخائع تقشية السعمػمات 2018لدشة  175في اللبئحة التشفيحية لمقانػف رقع 

 أكج السذخع السرخؼ عمى ضخكرة إنذاء نطع كبخامج كتصبيقات حسائية كذلظ في السػاد الآتية:

( مغ اللبئحة السحكػرة، تشز عمى أنو:"يمتدـ مقجمػ خجمات تقشيات 2ادة رقع )الس -1

( مغ الفقخة أكلًا مغ السادة 2،3السعمػمات باتخاذ الإجخاءات التقشية كالتشطيسية التالية تشفيحًا لمبشجيغ )

تشريب كاستخجاـ نطع كبخامج كمعجات مكافحة البخمجيات كاليجسات  -2( مغ القانػف:"2رقع )

 ".لخبيثة كالتأكج مغ صلبحيتيا كتحجيثياا

( مغ اللبئحة السحكػرة، تشز عمى أنو:" يمتدـ مقجمػ خجمات تقشية 3السادة رقع ) -2

السعمػمات كالاترالات التي تستمظ أك تجيخ أك تذغل البشية التحتية السعمػماتية الحخجة السخاشبيغ 

( مغ الفقخة أكلًا 2،3شطيسية التالية تشفيحًا لمبشجيغ )بأحكاـ ىحا القانػف، باتخاذ الإجخاءات التقشية كالت

تشريب كاستخجاـ نطع كبخامج كمعجات السكافحة كالحساية مغ  -9 ( مغ القانػف:"2مغ السادة رقع )

                                 
. مشذػر 2020لدشة  1699صجرت ىحه اللبئحة بقخار رئيذ مجمذ الػزراء بالقخار رقع  - 1

 .2020أغدصذ سشة  27تابع )ج(، في  35بالجخيجة الخسسية، العجد 
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 البخمجيات كاليجسات الخبيثة كالكذف عشيا كالتأكج مغ صلبحيتيا كتحجيثيا".

نز السذخع امج السدتخجمة في الحساية، جاء كبالشدبة لزخكرة إجخاء التحجيثات التقشية لمبخ 

 السػاد الآتية: السرخؼ عمى ذلظ في

إجخاء التحجيثات  -9( مغ اللبئحة السحكػرة، كالتي تشز عمى أنو:" 2السادة رقع ) -1

 الخاصة بالشطع كالبخامج كالتصبيقات بذكل دكرؼ كإتساـ الاختبارات اللبزمة قبل إجخاء التحجيثات".

إجخاء التحجيثات  -9( مغ اللبئحة السحكػرة، كالتي تشز عمى أنو:" 3) السادة رقع -2

الخاصة بالشطع كالبخامج كالتصبيقات بذكل دكرؼ. مع الأخح في الاعتبار ضػابط التعامل مع إجخاء 

التحجيثات عمى أنطسة التحكع الرشاعي مع عجـ اتراليا السباشخ بذبكة الإنتخنت، كإتساـ 

 ل إجخاء التحجيثات".الاختبارات اللبزمة قب

كحخصًا مغ السذخع السرخؼ عمى التأكيج عمى الأمػر الدابقة كضساف فاعميتيا برػرة 

عسمية، ألدـ مقجمػ خجمات تقشية السعمػمات كالاترالات بزخكرة إجخاء اختبار سشػؼ لمكذف عغ 

 .1 الاختخاقات أك السخاشخ الأمشية كتثبيت أجيدة السشع كالكذف عغ الاختخاقات

جب الأخح في الاعتبار أف الحساية التي نز عمييا السذخع السرخؼ في نرػص اللبئحة كي

التشفيحية سابقة الحكخ، ىي حساية لا تشصبق فقط عمى البخيج الإلكتخكني، بل تشصبق كحلظ عمى 

 جسيع تقشيات السعمػمات كالاترالات بجسيع أشكاليا كأنػاعيا كتصبيقاتيا التقشية السختمفة، كالتي يعج

 مغ أبخزىا بلبشظ البخيج الإلكتخكني.

                                 
بذأف مكافحة تقشية  2018لدشة  175( مغ اللبئحة التشفيحية لمقانػف رقع 3/12رقع )السادة  - 1

 السعمػمات.
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 السبحث الثالث

ييا عن طخيق إعسال خاصية الحساية التقشية من الخسائل الإلكتخونية غيخ السخغهب ف

 التذفيخ

يعتبخ التذفيخ كخاصية تقشية، مغ أىع كأبخز الػسائل الحسائية التقشية التي تُدتخجـ في مجاؿ 

التأميغ السعمػماتي لكافة البيانات كالسعمػمات عمى كجو العسػـ كحساية عشاكيغ البخيج الإلكتخكني 

تيا فيػ يذًكل جدء مغ مشطػمة دفاعية تقشية كبيخة تتعجد حمقا عمى كجو الخرػص. للؤشخاص

 كالتي يعج مغ بيشيا خاصية التذفيخ.

كمغ مشصمق أىسية خاصية التذفيخ مغ الشاحية التقشية، فمقج تع التعخض لتعخيفيا مغ الشاحيتيغ 

فسغ الشاحية التذخيعية، نجج أف السذخع السرخؼ قج تعخض لتعخيف التذفيخ التذخيعية كالفقيية. 

بذأف تشطيع  2004لدشة  لدشة  15لمقانػف رقع ( مغ اللبئحة التشفيحية 1/14كذلظ في السادة )

( مغ 1، ككحلظ في السادة )1 التػؾيع الإلكتخكني كبإنذاء ىيئة تشسية صشاعة تكشػلػجيا السعمػمات

                                 
بتشطيع التػؾيع الإلكتخكني  2004لدشة  15( مغ اللبئحة التشفيحية لمقانػف رقع 1/14السادة ) - 1

ا كبإنذاء ىيئة تشسية صشاعة التكشػلػجيا، كذلظ بسػجب قخار كزارة الاترالات كتكشػلػجي

، كالخاص بتعجيل اللبئحة التشفيحية 19/4/2020، بتاريخ 2020لدشة  361السعمػمات رقع 
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بذأف مكافحة جخائع تقشية السعمػمات، كالمتا نرتا  2018لدشة  175لمقانػف رقع اللبئحة التشفيحية 

بية تدتخجـ مفاتيح خاصة لسعالجة كتحػيل البيانات عمى أف:" التذفيخ مشطػمة تقشية حدا

كالسعمػمات السقخكءة إلكتخكنيًا بحيث تسشع استخلبص ىحه البيانات كالسعمػمات إلا عغ شخيق 

 استخجاـ مفتاح أك مفاتيح فظ الذفخة". 

كمغ الشاحية الفقيية، فتع تعخيف التذفيخ بأنو عبارة عغ عسمية تقشية يتع فييا تحػيل نز 

أك مقخكء إلى نز غيخ مقخكء كاضح، أك نز معسي بصخيقة تدتصيع بػاسصتيا الأشخاؼ  كاضح

 .1الستعارؼ عمييا فقط أف تحل التعسية كتحػؿ الشز غيخ الػاضح أك السعسي إلى نز مقخكء 

بالإضافة إلى الفائجة الػاضحة مغ حساية السعمػمات  في أنوكتتسثل أىسية نطاـ التذفيخ 

كسيمة لإثبات أف السعمػمات أصمية كتأتي مغ السرجر  فيػ يعج، 2 أك الاختخاؽة الخاصة مغ الدخق

الأصمي ليا. يسكغ استخجاـ التذفيخ لمتحقق مغ أصل رسالة كالتأكج أنو لع يتع تعجيميا أثشاء عسمية 

                                                                                               

بتشطيع التػؾيع الإلكتخكني كبإنذاء ىيئة صشاعة تكشػلػجيا  2004لدشة  15لمقانػف رقع 

 .2020أبخيل سشة  23)تابع(، في  95السعمػمات...... مشذػر في الػقائع السرخية، العجد 

 .35، ص 2017حجازؼ، الػسائط الستعجدة، دار أخبار اليػـ، القاىخة، سشة د/نادية  - 1

مع ملبحطة أف ىحا الأمخ لا يعشي بأف يكػف نطاـ التذفيخ في مأمغ كامل مغ التيجيجات  - 2

كالاختخاقات الخارجية، فأحيانًا قج تحجث مثل ىحه التيجيجات، كمغ ذلظ محاكلة كدخ التذفيخ 

تدتخجـ لفظ تذفيخ الخسالة بصخيقة غيخ شخعية، أؼ كدخ تذفيخىا  عغ شخيق مجسػعة تقشيات

عغ شخيق شخؼ غيخ مرخح لو ذلظ كلا يعخؼ السفاتيح اللبزمة لحلظ......أنطخ في ذلظ: د/ 

يع الدػيل، السجخل إلى عمع التذفيخ، دار الخخيجي، بجكف سشة نذخ، ص   .2محمد بغ إبخاـ
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 .1 الإرساؿ

كمشح كقت ليذ ببعيج، كاف استخجاـ خاصية التذفيخ قاصخًا عمى بعس القصاعات دكف 

قصاع الخجمات السالية كقصاع الجفاع؛ حيث كاف يتع استخجاـ ىحه الخاصية لتأميغ غيخىا، ك

لتأميغ بياناتيع  الأشخاصالسعمػمات الأكثخ حدياسيةً فقط . لكغ ىحا الأمخ تغيخ، حيث يمجأ إليو 

كمعمػماتيع مغ الفقج، كخرػصًا البيانات السػجػدة عمى الػسائط القابمة للئزالة مثل الأشخشة 

 . 2 يدة السحسػلة كأجيدة الكسبيػتخ السحسػؿكالأج

كبالشدبة لمصخيقة التي يتع أك يُدتخجـ بيا التذفيخ، فيي تختمف بحدب نػع التذفيخ السدتخجـ 

تذفيخًا متساثلًب، كإما أف يكػف  يكػف  فالتذفيخ إما أف في تأميغ كحساية عشػاف البخيج الإلكتخكني.

 :3 تذفيخًا غيخ متساثلًب 

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://me.kaspersky.com/resource-center/definitions/encryption (19-4-

2021). 

 أنطخ في ذلظ السػقع التالي:  - 2

*https://web.archive.org/web/20180325232131/http://www.computerweekl

y.com:80/feature/Encryption-key-management-is-vital-to-securing-

enterprise-data-storage (20-4-2021). 

3
 - Dr. Bill Young , Foundation of Computer Security , Lrcture 44: 

Symmetric vs Asymmetric Encryption , p. 1. 

 متاح عمى السػقع التالي:  -

- https://web.archive.org/web (20-4-2021) 

https://me.kaspersky.com/resource-center/definitions/encryption
https://web.archive.org/web/20180325232131/http:/www.computerweekly.com:80/feature/Encryption-key-management-is-vital-to-securing-enterprise-data-storage
https://web.archive.org/web/20180325232131/http:/www.computerweekly.com:80/feature/Encryption-key-management-is-vital-to-securing-enterprise-data-storage
https://web.archive.org/web/20180325232131/http:/www.computerweekly.com:80/feature/Encryption-key-management-is-vital-to-securing-enterprise-data-storage
https://web.archive.org/web
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، كىػ أسمػب فخدؼ لفظ 1 يعخؼ أيزًا باسع خػارزمية السفتاح الدخؼ : الستساثلالتذفيخ  -1

يد ىػ نفدو السفتاح السدتخجـ لمتخمك تخميد الخسالة كيجب إعصاؤه لمسدتمع قبل فظ تخميد الخسالة. 

يجعل ىحا الأسمػب الأفزل لمسدتخجميغ الفخدييغ كالأنطسة  كىػ ما ،السدتخجـ لفظ التخميد

 .2بالإضافة إلى ميدتي البداشة كالدخعة المتا يتدع بيسا ىحا الشػع مغ أنػاع التذفيخ السغمقة.

بعس الأمػر الدمبية، أىسيا عميو كعمى الخغع مغ مغ مدايا التذفيخ الستساثل، إلا أنو يُؤخح 

استخجامو الدخؼ؛ لحلظ فالتذفيخ بيحه الصخيقة لا يترػر  إيجاد الػسيمة الآمشة لتبادؿ ىحا السفتاح

إلا في الذبكات السغمقة بدبب السخاشخ السختبصة بعسمية نقل السفتاح الدخؼ كلا يسكغ أف يكػف 

مػثػقًا بو في الذبكات السفتػحة كالإنتخنت؛ حيث لا يعخؼ الأشخاص بعزيع البعس، ىحا مغ 

مسا يجعمو خيارًا ، 3 ناحية. كمغ ناحية ثانية، يُؤخح عمى التذفيخ الستساثل تكمفتو السادية السختفعة

تعجد تقشيًا قج لا يشاسب بعس الجيات كالأشخاص. كمغ ناحية ثالثة، يُعاب عمى ىحا التذفيخ، 

                                 
عبارة عغ ؾيسة غيخ معتسجة عمى الخسالة، يختارىا نطاـ التذفيخ أك  السفتاح الدخؼ ىػ - 1

 مدتخجـ البخيج الإلكتخكني.

 أنطخ في ذلظ السػقع التالي: - 2

- https://me.kaspersky.com/resource-center/definitions/encryption (19-4-

2021). 

 كأنطخ في ذلظ أيزًا: -

- JEFF TYSON , HOW ENCRYPTION WORKS …… 

https://computer.howstuffworks.com/encryption2.htm (20-4-2021).   

3
 - Dr. Bill Young , op . cit , p. 6. 

https://me.kaspersky.com/resource-center/definitions/encryption
https://computer.howstuffworks.com/encryption2.htm
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تفع بعجد مغ السفاتيح بعجد كل مغ يخيج الدخية؛ حيث يجب عمى كل شخز أف يحالسفاتيح 

 .1التخاسل معيع

، مفتاحيغ مختمفيغ استخجاـ: كفي ىحا الشػع مغ أنػاع التذفيخ، يتع التذفيخ غيخ الستساثل -2

. أحجىسا عامًا كالآخخ خاصًا، يكػنا عمى ارتباط مع بعزيسا البعس مغ الشاحية الحدابية

السفتاحاف ىسا في الأساس مجخد أرقاـ كبيخة تع ربصيسا معًا لكشيسا ليدا متساثميغ، كمغ ىشا جاءت ك 

إبقاء  مع ملبحطة ضخكرةشخز،  يسكغ مذاركة السفتاح العاـ مع أؼكىشا التدسية "غيخ متساثل". 

يسكغ استخجاـ السفتاحيغ لتذفيخ رسالة، ثع يُدتخجـ السفتاح السختمف عغ ك السفتاح الخاص سخًا. 

 .2 السفتاح الحؼ استُخجـ أصلًب في تذفيخ تمظ الخسالة لفظ تخميدىا

. كرغع ذلظ، كيُعاب عمى نطاـ التذفيخ غيخ الستساثل أنو بصئيًا بالسقارنة مع التذفيخ الستساثل

الشطاـ، كذلظ عمى عكذ نطاـ التذفيخ  ىحا إلا أنو يُحدب لو درجة الأماف العالية التي يتستع بيا

 .3كيخجع ذلظ لػجػد السفتاحيغ العاـ كالخاص الستساثل؛ 

كبالشدبة لصخيقة استخجاـ أك عسل ىحا الشطاـ، فيي تختمف باختلبؼ الغخض مشو كالػضيفة 

                                 
 .172، 171د/ عبج اليادؼ فػزؼ العػضي، مخجع سابق، ص  - 1

 أنطخ في ذلظ السػقع التالي: - 2

- https://me.kaspersky.com/resource-center/definitions/encryption (19-4-

2021). 

 أنطخ في ذلظ السػقع التالي:  - 3

- http://www.hackingwithphp.com/17/3/3/asymmetric-vs-symmetric (20-4-

2021).  

https://me.kaspersky.com/resource-center/definitions/encryption
http://www.hackingwithphp.com/17/3/3/asymmetric-vs-symmetric
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التي يتع المجػء إليو لتحؿيقيا، كىل ىي كضيفة التذفيخ أـ التػؾيع الإلكتخكني. فإذا كاف الغخض مغ 

العاـ لمسخسل إليو، ثع يقػـ ىحا  بالسفتاحاستخجامو ىػ التذفيخ، فيشا يقػـ السخسل بتذفيخ الخسالة 

ـ. أما في حالة عغ شخيق السفتاح الخاص كالحؼ يكًسل السفتاح العا الأخيخ بفظ رمػز الخسالة

، فيشا يقػـ السخسل بتذفيخ الخسالة عغ شخيق التذفيخ غيخ الستساثل في التػؾيع الإلكتخكني جاـاستخ

 .1السفتاح الخاص، كيقػـ السدتقبل بفظ تذفيخىا عغ شخيق السفتاح العاـ السػافق لمسفتاح الخاص 

( مغ اللبئحة 1رقع )كىحيغ الشػعيغ مغ التذفيخ، تعخض ليسا السذخع السرخؼ في السادة 

، بذأف مكافحة جخائع تقشية السعمػمات، كالتي تشز عمى 2018لدشة  175التشفيحية لمقانػف رقع 

أف :" مفتاح التذفيخ .... أرقاـ أك رمػز ذات شػؿ محجد، تُدتخجـ في عسميات التذفيخ كفظ 

لستساثل، كيجب الحفاظ التذفيخ. كيُدتخجـ نفذ السفتاح في التذفيخ كفظ التذفيخ كيدسى التذفيخ ا

عمى سخية السفتاح. كيُدتخجـ زكج مغ السفاتيح متخابصيغ بعلبقة رياضية، بحيث يُدتخجـ أحجىسا 

في التذفيخ كالآخخ في فظ التذفيخ كيدسى بالتذفيخ غيخ الستساثل، كيجب الحفاظ عمى سخية أحج 

 ، بيشسا يُعمغ عغ الآخخ بذخكط كمعاييخ محجدة ".السفاتيح

أف فكخة التذفيخ غيخ الستساثل تقػـ عمى أساس كجػد مفتاحيغ، أحجىسا عاـ كالآخخ  كالسلبحع

 فكخة ىحا الشػع مغ أنػاع التذفيخ؟ إيزاحمغ أجل تدييل  خاص، فسا السقرػد بكل مشيسا

عبًخ السذخع السرخؼ عغ تقشية التذفيخ غيخ الستساثل بتقشية شفخة السفتاحيغ العاـ كالخاص أك 

تقشية شفخة السفتاح العاـ. كعخفيا بأنيا مشطػمة حدابية تدسح لكل شخز شبيعي أك معشػؼ بأف 

يكػف لجيو مفتاحيغ متفخديغ، أحجىسا عاـ متاح إلكتخكنيًا، كالثاني خاص يحتفع بو الذخز 

                                 
 .173، 172العػضي، مخجع سابق، ص د/ عبج اليادؼ فػزؼ  - 1
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 .1 حفطو مع درجة عالية مغ الدخيةكي

كتعخض كحلظ السذخع السرخؼ لتعخيف السفتاح الذفخؼ العاـ كالخاص. حيث عخؼ السفتاح 

الذفخؼ العاـ بأنو أداة إلكتخكنية متاحة تشذأ بػاسصة عسمية حدابية خاصة كتُدتخجـ في التحقق مغ 

ة محتػػ السحخر الإلكتخكني شخرية السػًقع عمى السحخر الإلكتخكني كالتأكج مغ صحة كسلبم

 .2 الأصمي

بيشسا عخؼ السفتاح الذفخؼ الخاص، بأنو أداة إلكتخكنية خاصة براحبيا، يُشذأ بػاسصة عسمية 

حدابية خاصة، كيتع الاحتفاظ بيا عمى أداة إنذاء التػؾيع الإلكتخكني، كتُدتخجـ في كضع التػؾيع 

 .3 الإلكتخكني عمى السحخرات الإلكتخكنية

 كيُلبحع عمى التعخيفات التذخيعية الدابقة كالخاصة بتقشية التذفيخ، أمخيغ ىسا:

: كيتسثل في أنو عمى الخغع مغ أف التعخيفات الدابقة، قج كردت أك جاء الأمخ الأول -1

الشز عمييا بسعخض تشاكؿ السذخع السرخؼ لأحكاـ التػؾيع الإلكتخكني، إلا أف الأحكاـ الخاصة 

. فالتػؾيع للؤشخاصستخجاميا كتفعيميا مغ أجل حساية البخيج الإلكتخكني بالتذفيخ يسكغ ا

الإلكتخكني يكػف مُتزسَشًا في محخر إلكتخكني، كىحا الأخيخ لكي يحتج بقػتو القانػنية في مجاؿ 

الإثبات القانػني، فلببج مغ تجاكلو عبخ كسيط إلكتخكني يرمح ليحا التجاكؿ، كىحا الػسيط قج يتسثل 

                                 
 .2004لدشة  15( مغ اللبئحة التشفيحية لقانػف التػؾيع الإلكتخكني رقع 1/15السادة رقع ) - 1

 .2004لدشة  15( مغ اللبئحة التشفيحية لقانػف التػؾيع الإلكتخكني رقع 1/16السادة رقع ) - 2

 .2004لدشة  15لتػؾيع الإلكتخكني رقع ( مغ اللبئحة التشفيحية لقانػف ا1/17السادة رقع ) - 3
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لحلظ فإف القػاعج الخاصة بالتذفيخ  . 1أك غيخه مغ الػسائط الإلكتخكنية بخيج إلكتخكنيفي صػرة 

كالتي تع الشز عمييا في قانػف التػؾيع الإلكتخكني يسكغ تصبيقيا كتفعيميا مغ أجل حساية البخيج 

مغ  الأشخاصالإلكتخكني؛ كخرػصًا في ضل عجـ كجػد حساية قانػنية أك تقشية خاصة لحساية 

  لكتخكنية غيخ السخغػب فييا.ل الإائالخس

: كيتسثل في تعخؼ السذخع لػضع تعخيفات قانػنية لبعس السرصمحات الأمخ الثاني -2 

الخاصة بالسدائل التي يتشاكليا في بعس القػانيغ. فسغ السعمػـ أنو السذخع لا يمتدـ بػضع تعخيفات 

لمسرصمحات التي تخد بالتذخيعات، فبخغع تدميسشا بيحا الأمخ، إلا أنو في بعس الحالات كالسدائل 

، فإنيا تفخض نفديا عمى القانػنيةشي كالتي تتدع بحجاثة الطيػر عمى الداحة ذات التصػر التق

السذخع مغ أجل كضع تعخيفًا ليا كلا يدتصيع السذخع إغفاؿ تعخيفيا، إما لأىسيتيا بالشدبة لمتذخيع 

كخرػصًا  الحؼ يتشاكؿ تشطيسو، كإما لمسبخرات العسمية كالػاقعية التي تفخض عمى السذخع ذلظ.

لمتعخيفات التقشية التي يسكغ أف نصمق عمييا مرصمح "التعخيفات السخنة"، كالتي يتغيخ  بالشدبة

تعخيفيا بتغيخ التصػر التكشػلػجي الحؼ يمحق بيا، كالتي يمتدـ السذخع بأف يدايخىا كألا يقف عاجدًا 

أحدغ صشعًا مػقفًا سمبيًا حياليا. كمغ ىشا يسكششا القػؿ بأف السذخع السرخؼ قج  اأماميا أك متخحً 

 حيشسا تعخض لمتعخيفات الدابقة.

كنطخًا لأىسية نطاـ التذفيخ في الحفاظ عمى سخية البيانات كالسعمػمات ككحلظ سخية مخاسلبت 

أؼ  – البخيج الإلكتخكني كمحاربة ضاىخة إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا، فقج جعمو

                                 
، 2020أنطخ في ذلظ: د/ سامح عبج الػاحج التيامي، السحخر الإلكتخكني، بجكف ناشخ، سشة  - 1

 كما بعجىا. 42ص 
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مقجمػ خجمات التقشيات كالسعمػمات. كجاء السذخع السرخؼ التدامًا يقع عمى عاتق  -نطاـ التذفيخ 

في  افحة جخائع تقشية السعمػماتبذأف مك 2018لدشة  175في اللبئحة التشفيحية لمقانػف رقع ذلظ 

 السػاد الآتية:

 ( مغ اللبئحة السحكػرة، تشز عمى أنو:"يمتدـ مقجمػ خجمات تقشيات2/1السادة رقع ) -1

( مغ الفقخة أكلًا مغ السادة 2،3السعمػمات باتخاذ الإجخاءات التقشية كالتشطيسية التالية تشفيحًا لمبشجيغ )

تذفيخ البيانات كالسعمػمات بسا يحافع عمى سخيتيا كعجـ اختخاقيا  -1( مغ القانػف .......2رقع )

 Encryptionعغ  ل في تأميشوأك غيخ متساثل لا يق باستخجاـ نطاـ تذفيخ ؾياسي متساثل

standard (ASE-128) Advanced، ( مع مدئػليتو  128بسفتاح شفخة لا يقل عغ ،)بت

 اظ عمى سخية كأماف مفتاح التذفيخ".بالحف

( مغ اللبئحة السحكػرة، تشز عمى أنو:" يمتدـ مقجمػ خجمات تقشية 3/3السادة رقع ) -2

 1 البشية التحتية السعمػماتية الحخجةالسعمػمات كالاترالات التي تستمظ أك تجيخ أك تذغل 

                                 
يُقرج بالبشية التحتية السعمػماتية الحخجة، مجسػعة أنطسة أك شبكات أك أصػؿ معمػماتية  - 1

صيميا أك تغييخ شخيقة عسميا بصخيقة غيخ مذخكعة، أساسية يؤدؼ الكذف عغ تفريلبتيا تع

أك الجخػؿ غيخ السرخح بو، أك الجخػؿ أك الػصػؿ بذكل غيخ قانػني لمبيانات كالسعمػمات 

التي تحفطيا أك تعالجيا، أك يؤدؼ الؿياـ بأؼ فعل غيخ مذخكع آخخ بيا إلى التأثيخ عمى 

ترادية أك اجتساعية كبيخة عمى السدتػػ تػافخ خجمات الجكلة كمخافقيا الأساسية أك خدائخ اق

الػششي. كيعج مغ البشية التحتية السعمػماتية الحخجة عمى الأخز ما يدتخجـ في الصاقة 

الكيخبائية، الغاز الصبيعي كالبتخكؿ كالاترالات، كالجيات السالية كالبشػؾ، كالرشاعات 
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( مغ 2،3السخاشبيغ بأحكاـ ىحا القانػف، باتخاذ الإجخاءات التقشية كالتشطيسية التالية تشفيحًا لمبشجيغ )

( مغ القانػف :" تذفيخ البيانات كالسعمػمات بسا يحافع عمى سخيتيا 2الفقخة أكلًا مغ السادة رقع )

ذفيخ ؾياسي متساثل أك غيخ متساثل لا يقل تأميشو عغ كعجـ اختخاقيا باستخجاـ نطاـ ت

Encryption standard (ASE-128) Advanced ،( يتع  256بسفتاح شفخة لا يقل عغ )بت

إدارة مفاتيح تذفيخ ؾياسي لمحفاظ عمى سخيتيا تػليجه باستخجاـ نطاـ عذػائي آمغ، كاستخجاـ نطاـ 

 ات السختمفة ".التصبيق كرة حياتيا كمدتػيات استخجاميا فيكد

كتختيبًا عمى ما تقجـ، فإف أىسية المجػء إلى خاصية التذفيخ في ىحا الرجد، ىي الخغبة في 

الحفاظ عمى سخية السخاسلبت التي تحجث عغ شخيق البخيج الإلكتخكني؛ لأف التداىل في ىحا الأمخ 

بالشدبة لمدمع يجعل ىحه السخاسلبت عخضة للبختخاؽ كمغ ثع معخفة السختخقػف لخغبات الذخز 

، مسا يتختب عميو فتح باب إرساؿ الخسائل الإلكتخكني غيخ  كالخجمات كالسشتجات عمى كجو العسػـ

بسا يتشاسب مع ميػليع. لحلظ نػصي السدتخجميغ بزخكرة تفعيل  الأشخاصالسخغػب فييا ليؤلاء 

لكتخكني، فأساليب التذفيخ نطاـ التذفيخ لتحقيق أقرى حساية كسخية مسكشيغ لحساية البخيج الإ

                                                                                               

بحث العمسي، كالبث الإذاعي السختمفة، كالشقل كالسػاصلبت كالصيخاف السجني، كالتعميع كال

كالتمفديػف، كمحصات مياه الذخب كالرخؼ الرحي كالسػارد السائية كالرحة، الخجمات 

الحكػمية كخجمات الإغاثة كخجمات الصػارغ، كغيخىا مغ مخافق السعمػمات كالاترالات التي 

" ..... قج تؤثخ عمى الأمغ القػمي أك الاقتراد القػمي كالسرمحة العامة كما في حكسيا

بذأف مكافحة جخائع تقشية  2018لدشة  175( مغ اللبئحة التشفيحية لمقانػف رقع 1السادة رقع )

 السعمػمات.
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 .1الؿياسية ىي مغ كسائل الحساية مغ رسائل البخيج العذػائي 

 

 

 

 الفرل الثالث

 من الخسائل الإلكتخونية غيخ السخغهب فييا للأشخاص العامةالحساية 

 تقديم: -

مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، في مجسػعة مغ  للؤشخاصتتسثل الحساية العامة 

التػجييات ذات الصابع العاـ، سػاء عمى السدتػػ التقشي أـ عمى السدتػػ القانػني، الغخض مشيا 

 الدابقة. الفرػؿكالتي ذكخناىا في الخاصة مدانجة كتأييج الحساية القانػنية كالتقشية 

أكؿ(، ثع الحساية العامة  مبحثلمحساية العامة مغ مشطػر تقشي )كىشا سشبجأ الحجيث بالتعخض 

ثاف(؛ كذلظ باعتبار أف الحساية العامة التقشية سيكػف ليا نريب الأسج  مبحثمغ مشطػر قانػني )

 في ىحا الرجد. كذلظ عمى البياف التالي:

 الأول السبحث

 ر تقشيمن الخسائل غيخ السخغهب فييا من مشظه  للأشخاصالحساية العامة 

                                 
د/ رياض سمصاف عمي، نطع السعمػمات الإدارية كتصبيقاتيا في الرشاعة، التشطيع كالتكشػلػجيا  - 1

 .209، ص Almanhal ,2006بيغ الشطخية كالتصبيق، 
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العامة التي يسكغ تصبيقيا  تجكر ىحه الحساية في إشار مجسػعة مغ العػامل الحسائية التقشية

كغيخ ىحه  عمى محاربة ضاىخة الخسائل الإلكتخكنية غيخ السخغػب فييا الأشخاص مغ أجل مداعجة

. كلسا كانت معطع ىحه الخسائل تخد إلى الأشخاص عبخ البخيج الإلكتخكني، فػجب البحث الطاىخة

كالتي يعج  رسائل غيخ مخغػب فييا إلييع،أك استؿباؿ إرساؿ  الأشخاصعغ الزػابط التي تجشب 

 مشيا الأمػر الآتية:

 

: بالشدبة لكمسة السخور الخاصة بالبخيج الإلكتخوني  : 1 أولاا

ضعيفة  كمسة مخكر قػية يرعب اختخاقيا؛ لأنو كمسا كانت ىحه الكمسة حيث يجب اختيار

فسغ يحاكؿ اختخاؽ  اختخاؽ البخيج الإلكتخكني مغ الديػلة بسا كاف. كسيل تػقعيا كمسا كانت فخص

 ىحا البخيج مغ أجل إرساؿ رسائل غيخ مخغػب فييا، سيعتسج في ذلظ عمى ضعف كمسة  السخكر.

لتأني عشج اختيار كمسة السخكر كجعميا قػية، كذلظ عغ شخيق كمغ أجل تجشب ذلظ، يجب ا

بعس الأمػر التقشية كىي: أف تكػف كمسة السخكر شػيمة، فكمسا كانت شػيمة كمسا كانت أفزل مغ 

الشاحية الحسائية. كيمدـ كحلظ استخجاـ الأحخؼ الكبيخة كالرغيخة. كيجب أف تتزسغ كمسة السخكر 

يمدـ أف تتزسغ عشاصخ مسيدة كعلبمة الاستفياـ كعلبمة  "، ككحلظ1،2،3عمى حخكؼ مثل "

                                 
 أنطخ في ذلظ: - 1

- Essential Cyber Security Handbook In Arabic , Nam H Nguyen , 2018. 

 متاح عمى السػقع التالي: -

-  https://books.google.com.eg/books (21-4-2021).  

https://books.google.com.eg/books
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 .1الشدبة السئػية 

كبالشدبة لمخسائل الجساعية، ؼيجب تعقيج إرساليا عغ شخيق بعس الزػابط التقشية كتصمب 

إدخاؿ رمد التأكيج بالإضافة إلى كمسة السخكر، كفخز الخسائل السدتمسة لفرل الخسائل غيخ 

الذخعية مغ خلبؿ الإبلبغ عغ الخسائل السدتمسة إلى السشطسات التي السخغػب فييا عغ الخسائل 

 يسكشيا محاربتيا عغ شخيق تحجيج كإدانة مخسمي ىحه الخسائل.

 :اثانياا: بالشدبة لجية الإرسال ذاتي

كىشا تتع حساية عشػاف البخيج الإلكتخكني مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، مغ 

تخسل ىحه الخسائل، كذلظ بفحز جية الإرساؿ كىحا مغ ناحية، كتجشب مشطػر الجية التي 

 :2 الزغط عمى أؼ رابط يخسل رسائل كيكػف مرجره مجيػؿ كىحا مغ ناحية ثانية

كىشا نجج أف أغمب الخسائل الإلكتخكنية غيخ : فحص جية إرسال البخيج الإلكتخوني -1

ؼ عمييا، كتُخسل عادة مغ عشاكيغ بخيج السخغػب فييا تُخسل مغ مرادر مجيػلة أك يرعب التعخ 

إلكتخكني غخيبة. غيخ أف ذلظ لا يعشي بالزخكرة أف كل رسالة مجيػلة السرجر ىي رسائل غيخ 

مخغػب فييا أك مدعجة؛ فالشذخات البخيجية الذخعية كالخسائل الػاردة مغ إدارة السػاقع الإلكتخكنية 

الػلػج كغيخ ذلظ. كعشجما تكػف الخسالة ميسة  كتمظ الستعمقة باستعادة كمسات السخكر كمشح إذف

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://www.itpillars.com/ar/blog/ (15-4-2021). 

 أنطخ في ذلظ السػقع التالي: - 2

- https://ar.wikihow.com (16-4-2021).  

https://www.itpillars.com/ar/blog/
https://ar.wikihow.com/
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كتخكني غخيب في غالب الأمػر. بالشدبة لراحب البخيج الإلكتخكني، ؼيُحتسل أف تأتي مغ بخيج إل

تديل ميسة تسييد الخسائل غيخ السخغػب فييا، ؼيجب أف يتػقع السدتخجـ أف البخيج  كلكي

 كيبات غخيبة لمحخكؼ كالكمسات.الإلكتخكني الحؼ يخسميا يحتػؼ عمى عجة أرقاـ كتخ 

إف إرساؿ رسالة مغ  تجشب الزغط عمى أي رابط يخسل رسائل ويكهن مرجره مجيهل: -2

بخيج إلكتخكني مجيػؿ السرجر، يتزسغ قخيشة عمى أف ىحه الخسالة عذػائية أك غيخ مخغػب 

فييا ىي دفع ؛ حيث إف اليجؼ الخئيدي السعتاد لأؼ رسالة بخيج إلكتخكني غيخ مخغػب 1فييا

الذخز لأف يزغط عمى رابط إلكتخكني يسشحيع الإذف مغ صاحب البخيج الإلكتخكني بدخقة بياناتو 

أك تثبيت البخمجيات الخبيثة عمى جياز الذخز. لحلظ لا تزغط نيائيًا عمى أؼ رابط إلكتخكني لا 

لا يسكغ الػثػؽ تثق بو في رسائل البخيج الإلكتخكني شالسا أنيا كانت مخسمة مغ مرجر مجيػؿ 

 بو.

كلكغ ما الحؼ يجب فعمو في حالة ما إذا كانت الخسالة كاردة مغ بخيج إلكتخكني مغ شخز 

 يعخفو السخسل كرجيق أك قخيب مثلًب، كانتابو الذظ بذأف مرجر ىحه الخسالة؟

قج يدتذعخ السخسل إليو الحخج مغ عجـ فتح الخسالة لكػنيا كاردة إليو مغ  في ىحه الحالة

خبصو بو إما رابصة قخابة أك صجاقة؛ لحلظ كمغ أجل التػفيق بيغ حخص الذخز عمى شخز ت

عجـ استؿباؿ رسائل غيخ مخغػب فييا كبيغ رفع الحخج عشو؛ فلب ضيخ أف يدأؿ أك يدتفدخ 

السخسل إليو مغ السخسل عغ مرجر ىحه الخسالة كىل ىػ مرجر مػثػؽ مشو أـ أنو غيخ ذلظ؛ 

                                 
مع ملبحطة أف ىحه القخيشة غيخ قاشعة؛ فأحيانًا تخد الخسالة مغ مرجر مجيػؿ كلا تكػف غيخ  - 1

 .1مخغػب فييا، كسا سبق الحكخ بالبشج رقع 
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عشػاف بخيج إلكتخكني معخكؼ كمحل ثقة لجػ السخسل إليو لا يعشي كذلظ لأف كػف الخسالة مغ 

كالحؼ يكػف  –بالزخكرة أف مرجر الخسالة ذاتو محل ثقة. فأحيانًا يتع اختخاؽ البخيج السخسل 

كتتع الديصخة عمى جيات الاتراؿ السػجػدة في بخيج السخسل كيحاكؿ  –معخكفًا لجػ السخسل إليو 

 السختخؽ الديصخة عمى العشاكيغ البخيجية الستاحة بالبخيج الإلكتخكني السختخؽ.

 ثالثاا: بالشدبة لمخسالة ذاتيا:

كىشا تختكد كسيمة الحساية التقشية العامة مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، عمى 

 :1 الة السخسمة ذاتيا. كيتسثل ىحا الارتكاز عمى أمخيغ ىساالخس

إليو بالتجقيق في الكتابة الإملائية الأمخ الأول: ويتسثل في ضخورة التدام السخسل  -1

. فغالبًا ما تتزسغ الخسائل الإلكتخكنية غيخ السخغػب فييا عمى أخصاء والمغهية لشص الخسالة

. كأحيانًا يتسثل ذلظ في صػرة تشديق غخيب 2 غخيبة كغيخ صحيحةإملبئية كنحػية كتخكيبات لغػية 

لشز الخسالة كتزخيع الخط أك إمالتو أك التمػيغ العذػائي لمشز أك تكبيخ غخيب للؤشخؼ في 

نرف الكمسات في حالة ما إذا كانت الخسالة بالمغة الإنجميدية أك تزسشت علبمات تخؾيع في 

 مػضع غيخ صحيح.

ويتسثل في ضخورة التدام السخسل إليو بالقخاءة الستأنية الحخيرة لمخسالة الأمخ الثاني:  -2

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://ar.wikihow.com (16-4-2021).  
 السػقع التالي:أنطخ في ذلظ  - 2

- https://support.microsoft.com/ar-sa/windows (21-4-2021). 

https://ar.wikihow.com/
https://support.microsoft.com/ar-sa/windows
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. كيعشي ذلظ أف كجو عجـ السخغػبية بالشدبة لمخسالة السخسمة يتزح مغ السحتػػ غيخ السخسمة

السرجؽ لمخسالة ذاتيا، كالخسالة التي تخبخ الذخز بفػزه بجائدة مالية كبيخة في مدابقة لع يذارؾ 

، أك الخسائل التي تتزسغ عخضًا عمى الذخز بالحرػؿ عمى 1 إليو مغ الأساسفييا السخسل 

ثخكة كبيخة أك أجيدة إلكتخكنية أك مجػىخات أك مشتجات باىطة الثسغ أك سيارات فاىخة إذا ما اشتخؾ 

الذخز في مدابقة ما كذلظ مغ أجل إجبار الذخز عمى الإفراح عغ عشػاف بخيجه الإلكتخكني 

  الخاصة بيحا العشػاف.أك كمسة السخكر 

والدؤال الحي يُثار ىشا: كيف يتدشى لمسخسل إليو معخفة مزسهن الخسالة لكي يفحريا 

 إملائياا أو يتفقج مزسهنيا دون أن يفتح ىحه الخسالة؟

يدتصيع السخسل إليو أف يتجشب فتح الخسالة غيخ السخغػب فييا كمعخفة مزسػنيا مغ خلبؿ 

نافحة العخض السقجمة مغ قبل مدكدؼ خجمات البخيج الإلكتخكني كالتي تعخض لمسدتخجـ الجدء 

شبيعة محتػػ الخسالة ليحجد مػقفو الأكؿ مغ الخسالة، الأمخ الحؼ يسكًغ السخسل إليو عادة مغ فيع 

 يتجشبيا برػرة كمية لأنيا غيخ مخغػب فييا أك مدعجة.س أنو ا إذا كاف سيتجاكب معيا أـكم

 رابعاا: بالشدبة لعخض عشهان البخيج الإلكتخوني ذاتو:

كىشا تتسثل الحساية التقشية العامة مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، مغ مشطػر 

كمجػ قابمية ىحا مغ عجمو كىحا مغ ناحية، لمعامة مجػ عخض عشػاف البخيج الإلكتخكني ذاتو 

كمجػ تذابو ىحا العشػاف مع غيخه العشػاف للبكتذاؼ حاؿ عخضو مغ عجمو كىحا مغ ناحية ثانية، 

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://blog.hotmart.com (22-4-2021). 

https://blog.hotmart.com/
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  :1 لأخخػ مغ عجمو كىحا مغ ناحية ثالثةمغ العشاكيغ ا

كىحا  :ضخورة التدام صاحب البخيج الإلكتخوني بعجم عخض عشهان ىحا البخيج لمعامة -1

معامة عمى ي كألا يجعل عشػاف بخيجه متاحًا لالأمخ يعشي ضخكرة أف يحصاط صاحب البخيج الإلكتخكن

الرفحات كالسػاقع الإلكتخكنية السختمفة عبخ شبكة الإنتخنت؛ كذلظ لأف الجيات كالأشخاص الحيغ 

لإلكتخكني التي يخسمػف الخسائل الإلكتخكنية غيخ السخغػب فييا يعتسجكف في جسع عشاكيغ البخيج ا

يخسمػف إلييا ىحه الخسائل عمى جسع آلاؼ ىحه العشاكيغ مغ السػاقع التي تعخضيا بذكل عاـ، 

. ككحلظ يمتدـ السدتخجـ بعجـ إدخاؿ 2كذلظ مغ خلبؿ الاعتساد عمى "الخكبػتات البخمجية الآلية"

. كأيزًا يمتدـ بألا الذخاءعشػاف بخيجه الإلكتخكني الذخري في عسميات التدجيل للؤشياء مثل أقداـ 

يل مغ أمخ معخفة العامة ليحا يكتب ىحا العشػاف في تعميق أك مشذػر إلكتخكني؛ لأف ذلظ يدً 

 العشػاف.

كىحا يعشي أنو  ضخورة العسل عمى جعل عشهان البخيج الإلكتخوني غيخ قابل للاكتذاف: -2

يقجمو بصخيقو تجعمو غيخ قابل  إذا كاف السدتخجـ مزصخًا لتقجيع ىحا العشػاف، فسغ السسكغ أف

( at( بػػػ )@للبكتذاؼ مغ قبل الغيخ، أؼ يجب كتابتو بصخيقة ذكية، كاستبجاؿ العلبمة السخترخة )

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://ar.wikihow.com (16-4-2021).  

الخكبػتات البخمجية الآلية، ىي عبارة عغ بخامج نرية يتع إنذائيا لاستخخاج عشاكيغ البخيج  - 2

 التالي: الإلكتخكني مغ السػاقع الإلكتخكنية ...... أنطخ في ذلظ السػقع

- https://www.automationanywhere.com/ae/rpa/robotic-process-automation 

(22-4-2021). 

https://ar.wikihow.com/
https://www.automationanywhere.com/ae/rpa/robotic-process-automation
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(؛ كذلظ بغخض مشع مخسمي الخسائل dot com(، بػػػ )comكاستبجاؿ العلبمة السخترخة )

كتخكني عغ شخيق الخكبػتات الإلكتخكنية غيخ السخغػب فييا مغ التػصل إلى عشػاف البخيج الإل

  البخمجية الآلية.

لتتع مخاسمتو صحيح كفي بعس الأحياف يكػف الفخد مجبخًا عمى تقجيع عشػاف بخيج إلكتخكني 

إفراح الذخز عغ  أك شخاء سمعة ضخكرية استمدمت ضخكرةعميو كسا في حالة التقجيع لػضيفة ما 

فسغ السسكغ أف يدتخجـ الذخز حداب بخيج إلكتخكني عذػائي يؤدؼ الغخض  ىحا العشػف،

أؼ يفزل أف يكػف لمذخز أكثخ مغ  .1 السصمػب؛ حفاضًا عمى سخية كأماف الحداب الحؿيقي

عشػاف بخيج إلكتخكني، يكػف مغ بيشيا عشػاف خاص يُدتخجـ لمسخاسلبت الخاصة، كعشػاف آخخ أك 

يسكغ لمذخز تقجيسو لأؼ شخز أك جية ما إذا تصمب الأمخ أكثخ لغيخ السخاسلبت الخاصة 

 .2ذلظ

: حيث إنو ضخورة الالتدام بعجم استخجام اسم مدتخجم مذابو لعشهان البخيج الإلكتخوني -3

عادة ما تكػف أسساء السدتخجميغ في مختمف السشتجيات كالسػاقع متاحة للبشلبع العاـ، كىػ ما 

فعمى سبيل  ابق لو مدألة كقت كبعس التخسيشات لا أكثخ.يجعل تػقع بخيجؾ الإلكتخكني السص

(، يعيبيا أنيا تدًيل مغ ىحا الأمخ؛ فغالبًا ما yahoo chatالسثاؿ، نجج أف بعس الخجمات مثل )

                                 
 أنطخ في ذلظ السػقع التالي: - 1

- https://www.youm7.com/story  (16-4-2021).  

 أنطخ في ذلظ السػقع التالي: - 2

- https://me.kaspersky.com/resource-center/threats/spam-phishing (22-4-

2021). 

https://www.youm7.com/story
https://me.kaspersky.com/resource-center/threats/spam-phishing
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( @ yahoo.com)يكػف عشػاف البخيج الإلكتخكني مصابقًا لشفذ اسع السدتخجـ عمييا مزافًا إليو 

 فقط لا غيخ.

ما تقجـ، ضخكرة ألا يتجاكب السخسل إليو مع أؼ رسالة يطغ أنيا غيخ كيجب بالإضافة إلى 

مخغػب فييا، كلو في سبيل تدييل معخفة ذلظ أف يدتعيغ بسخشحات فمتخة البخيج الإلكتخكني 

. كسا أنو إذا حجث كأف فتح السدتخجـ رسالة كانت غيخ مخغػب فييا، 1 مثل ىحه الخسائل لاكتذاؼ

ى الفػر؛ لأف ىحا الحطخ يداعج عمى مشع الػصػؿ إلى صشجكؽ فعميو حطخ جية الإرساؿ عم

كسا أنو يسكغ استعساؿ تقشيات الحكاء الاصصشاعي لمتعخؼ عمى البخيج  .البخيج الخاص بالسدتخجـ

 .2العذػائي الحؼ يخسل الخسائل الإلكتخكنية غيخ السخغػب فييا 

 الثاني السبحث

 من الخسائل غيخ السخغهب فييا من مشظهر قانهني للأشخاصالحساية العامة 

مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، في  للؤشخاصتتسثل الحساية القانػنية العامة 

مجسػعة مغ الزػابط كالإرشادات ذات الصابع القانػني، كالتي تمتدـ بيا الجيات السعشية حساية 

 حه الزػابط ما يمي:مغ مثل ىحه الخسالة. كيعج مغ أىع ى للؤشخاص

: التدام الذخكات بالبشهد التعاقجية:  أولاا

                                 
 تالي:أنطخ في ذلظ السػقع ال - 1

- https://support.microsoft.com/ar-sa/office (17-4-2021).  

2
- Emmanuel Ghesquier, « Gmail utilise l'IA pour lutter contre le 

spam » [archive], sur Presse-Citron, 8 février 2019 (consulté le 12 mars  

2019). 

https://support.microsoft.com/ar-sa/office
https://www.presse-citron.net/gmail-utilise-lia-pour-lutter-contre-le-spam/
https://www.presse-citron.net/gmail-utilise-lia-pour-lutter-contre-le-spam/
http://archive.wikiwix.com/cache/?url=https%3A%2F%2Fwww.presse-citron.net%2Fgmail-utilise-lia-pour-lutter-contre-le-spam%2F
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كىشا نؤكج عمى ضخكرة التداـ شخكات الجعايا كالإعلبف عغ الدمع كالسشتجات كالخجمات التي 

تُباع أك تُعخض عبخ شبكة الإنتخنت عغ شخيق السػاقع الإلكتخكنية كصفحات التػاصل السختمفة 

الاتفاؽ عمييا بيغ الصخفيغ، كالتي يكػف مغ بيشيا التداـ ىحه الذخكات بعجـ بالبشػد التعاقجية التي يتع 

إرساؿ رسائل إلكتخكنية غيخ مخغػب فييا إلى الأشخاص، ما لع يػافقػا عمى ذلظ عمى الشحػ الحؼ 

 بيشًاه في مػضعو.

يا حيث إنو في كثيخ مغ الأحياف، لا تكػف الذخكات عمى دراية بكيؽية تقجيع إعلبنات مشتجات

كخجماتيا لمجسيػر؛ فسعطع ىحه الذخكات تػفخ حدـ مغ البخامج القانػنية مع بخامج التجدذ بيجؼ 

الػصػؿ إلى البيانات الحداسة للؤشخاص مثل أرقاـ بصاقات الائتساف كالسدتشجات الدخية. فيشا 

حه الذخكات تمتدـ ىحه الذخكات بالامتشاع عغ ىحه الأمػر كىحا مغ ناحية، كمغ ناحية ثانية تمتدـ ى

مغ التأكج مغ أف أنذصة شخكائيا التجارييغ قانػنية كمذخكعة كتمتدـ بيحا الأمخ. ؼيجب عمى ىحه 

كالتحكع في كيؽية  الذخكات تفيع كيؽية عسل سمدمة العلبقات التعاقجية كالتحقق مغ الامتثاؿ لمقانػف 

 .1 كصػؿ الإعلبنات إلى السدتيمكيغ كمتابعة السخالفات

الجعايا كالإعلبف بالبشػد التعاقجية، يحتع أف تكػف الخسائل السخسمة لمسدتخجـ أك  فالتداـ شخكات

لمسعمغ أك بالشدبة لمسخسل إليو أك السدتيمظ. الإعلبنات التجارية التي تػجو إليو نديية سػاء بالشدبة 

لكتخكنية كتعشي نداىة ىحه الجعايا كالإعلبنات، ضخكرة ألا تتزسغ كحبًا أك خجاعًا أك حتى رسائل إ
                                 

1
 - Document de la Commission COM (2006) 688 final du 15 novembre 

2006 Communication de la Commission au Parlement européen, au 

Conseil, au Comité économique et social européen et au Comité des 

régions sur la lutte contre la pourriel, les espiogiciels et les logiciels 

malveillants. 
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، كاحتخاـ خرػصياتيع كبياناتيع كمخاعاة الزػابط القانػنية عشج السداس بأؼ مغ غيخ مخغػب فييا

 .1 ىحه الأمػر

؛ حيث في ىحا الذأف للؤشخاصكذلظ لأف الػاقع العسمي يبخز لشا أمثمة ككاقعات غيخ مخضية 

تحطخ عمييع إرساؿ رسائل  لا تحتخـ العجيج مغ شخكات الجعايا كالإعلبف الذخكط التعاقجية التي

إلكتخكنية غيخ مخغػب فييا. بل أكثخ مغ ذلظ، نجج أف العجيج مغ ىحه الذخكات تعتسج في تخكيج 

مشتجاتيا كخجماتيا عمى العخض الجبخؼ ليا عمى الأشخاص عغ شخيق تعسج إرساؿ الخسائل 

كفعالة؛ نطخًا لقمة السحكػرة دكف مػافقة السخسل إليو، كتعتبخ أف ىحه الصخيقة ىي كسيمة عخض 

 كالعائج الاقترادؼ الكبيخ مشيا. تكمفتيا السادية

كتخجع أىسية التداـ شخكات الجعايا كالإعلبف بالشداىة عشج عخضيع لمدمع كالخجمات كالسشتجات 

كعجـ إرساؿ رسائل غيخ مخغػب فييا، إلى أف البخيج الإلكتخكني لا يداؿ ىػ قشاة الاتراؿ السفزمة 

فسغ السيع بالشدبة ليحه الذخكات إعادة التفكيخ في استخاتيجية التدػيق عبخ ىحا لمعسلبء؛ لحلظ 

البخيج كل يػـ، كذلظ مغ أجل بشاء اتراؿ حؿيقي مع العسلبء. كيكػف ذلظ عغ شخيق الالتداـ 

بزخكرة أف تكػف رسائل البخيج الإلكتخكني تػفخ معمػمات ذات صمة كؾيسة في الػقت السشاسب كأف 

الحيغ تُخسل إلييع ىحه الخسائل، كإلا كانت رسائل غيخ مخغػب  الأشخاصفييا لجػ تكػف مخغػب 

 .2فييا

                                 
أنطخ في الإعلبنات الإلكتخكنية الشديية: د/ أحسج عبج التػاب محمد بيجت، الحساية القانػنية  - 1

 كما بعجىا.  31، ص  2020لمسدتيمظ الإلكتخكني، دار الشيزة العخبية، سشة 

 أنطخ في ذلظ السػقع التالي: - 2
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 ثانياا: سن التذخيعات الجولية:

مغ السعمػـ أنو إذا كانت القػانيغ الجاخمية أك الػششية تداعج في محاربة ضاىخة الخسائل 

لسػاجية ضاىخة تتع عبخ شبكة عالسية لا الإلكتخكنية غيخ السخغػب فييا، إلا أف ذلظ لا يعتبخ كاؼيًا 

خيعي تُعخؼ حجكىا الجغخاؼية أك معالسيا السادية، الأمخ الحؼ يتختب عميو ضخكرة كجػد تكاتف تذ

عمى السدتػػ الجكلي؛ لاسيسا كأنو ليذ للئنتخنت إدارة مخكدية تجيخ عسمية استخجامو بذكل مخكدؼ 

 .1تقشية لمذبكة مباشخ يتحكع بقػاعج استخجامو أك بالشػاحي ال

تذخيعات إقخار كىحا الدغ التذخيعي الجكلي يتسثل في صػرة إبخاـ اتفاؾيات دكلية تتزسغ 

كذلظ لأف التدايج في إبخاـ  دكلية تزع حمػلًا لسكافحة ضاىخة الخسائل الإلكتخكنية غيخ السخغػب فييا.

العسميات التعاقجية. فشطخًا السعاملبت الإلكتخكنية أصبح يعخض السدتخجـ أك السدتيمظ لمتلبعب في 

لأف التعامل يتع مغ خلبؿ كسيمة إلكتخكنية أصبح السدتيمظ مغ خلبليا غيخ مقيج بأية حػاجد 

، ككحلظ 2 زمانية أك مكانية تسكشو مغ الحرػؿ عمى السشتج أك الخجمة مغ أؼ مكاف في العالع

 الأمخ بالشدبة لمسعمغ عغ ىحه الدمع كالخجمات.

                                                                                               
- https://www.vtiger.com/ar/blog/a-quick-guide-to-email-marketing/ (23-4-

2021). 

التشطيع القانػني كالجخائع الإلكتخكنية ما بيغ أمغ السعمػمات كتقييج الحخيات، بحث صادر عغ  - 1

 ..... متاح عمى الخابط التالي:5، ص 2018مخكد ىخكد لجعع التعبيخ الخقسي، القاىخة، سشة 

- https://hrdoegypt.org/wp-content/uploads (23-4-2021).  

د/ أحسج أسامة بجر، الػسائط الستعجدة بيغ الػاقع كالقانػف، دار الشيزة العخبية، بجكف سشة  - 2

 .95نذخ، ص 

https://www.vtiger.com/ar/blog/a-quick-guide-to-email-marketing/
https://hrdoegypt.org/wp-content/uploads
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التعاكف التذخيعي الجكلي، ىػ أف إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا كما يبخر ىحا 

. فيحه الأخيخة ىي عبارة عغ السسارسات التي يسكغ أف يشجرج تحت مزسػف الجخيسة الإلكتخكنية

تػقع ضج فخد أك مجسػعة مع تػفخ باعث إجخامي بيجؼ التدبب بالأذػ لدسعة الزحية عسجًا أك 

شفدي كالبجني بو، سػاء كاف ذلظ بأسمػب مباشخ أك غيخ مباشخ كالاستعانة إلحاؽ الزخر ال

بذبكات الاتراؿ الحجيثة كالإنتخنت كما تتبعيا مغ أدكات كالبخيج الإلكتخكني كغخؼ السحادثة 
 .2كاليػاتف السحسػلة 1

جخاءات الؿياـ بإجخاءات إنفاذ القانػف. فكمسا كانت ىحه الإكىحا التعاكف الجكلي يدتتبع ضخكرة 

الخاصة بطاىخة الخسائل الإلكتخكنية غيخ السخغػب فييا مصبقة، كمسا انعكذ ذلظ عمى عجد 

 .3مغ خلبلو  للؤشخاصالاختخاقات لعشاكيغ البخيج الإلكتخكني كمغ ثع الخسائل التي تُخسل 

                                 
يُقرج بغخؼ السحادثة أك غخؼ الجردشة، ساحات افتخاضية لمقاء بيغ مدتخجمي شبكة  - 1

لظ مغ خلبؿ الخسائل السكتػبة مباشخة عبخ الإنتخنت كالتحجث كتبادؿ الأفكار كالسعمػمات، كذ

لػحة السفاتيح لجياز الكسبيػتخ أك مغ خلبؿ التميفػف السحسػؿ السترل بالإنتخنت أك مغ 

خلبؿ إرساؿ رسائل عبخ البخيج الإلكتخكني. كىحا التخاشب عبخ الإنتخنت يسكغ للآخخيغ 

/ بياء السخؼ، شخح جخائع رؤيتو سػاء السذتخكيغ في الغخؼ أك مغ يشزع لاحقًا ....... ـ

 .28، ص 2019، مشذأة السعارؼ، سشة 2018لدشة  175تقشية السعمػمات، القانػف رقع 

التشطيع القانػني كالجخائع الإلكتخكنية ما بيغ أمغ السعمػمات كتقييج الحخيات، مخجع سابق، ص  - 2

7. 
3
 - Document de la Commission COM (2006) 688 final du 15 novembre 



91 

 

 ضخورة إعسال تهعية الأشخاص من الخسائل الإلكتخونية غيخ السخغهب فييا:ثالثاا: 

التػعية مغ خلبؿ زيادة كعي السدتخجميغ كأصحاب عشاكيغ البخيج الإلكتخكني مغ كتتع ىحه 

خصػرة كأضخار الخسائل الإلكتخكنية غيخ السخغػب فييا ككيف تُخسل إلييع. كىشا تقع مدؤكلية كبيخة 

عمى عاتق مدكدؼ خجمات الإنتخنت، تتسثل في إمجاد عسلبئيع بالسذػرة كالسداعجة حػؿ كيؽية 

 .1 يع مغ بخامج التجدذ كالفيخكساتحساية أنفد

كيتعاضع ىحا الجكر التػعػؼ لسدكدؼ خجمات الإنتخنت؛ لأف الكثيخ مغ السيشييغ يدعػا إلى 

اتخاذ كسائل غيخ مذخكعة مغ أجل التخكيج لسشتجاتيع كتدػيقيا بأؼ كسائل كالتي يكػف مغ بيشيا 

إرساؿ رسائل إلكتخكنية غيخ مخغػب فييا، بالإضافة إلى تزميل السدتيمظ كخجاعو في بعس 

عغ شخيق إيجاد مسيدات غيخ حؿيؿية عمى الدمع كالخجمات، كأصبح السدتيمظ ىجفًا لغر  الأحياف

  .2مشتذخ كفداد مدتفحل كإعلبـ متصػر كخادع، سلبحو عجـ كعي السدتيمظ 

كفي ختاـ تعخضشا لمحساية القانػنية كالتقشية سػاء العامة أك الخاصة للؤشخاص مغ الخسائل 

الإلكتخكنية غيخ السخغػب فييا، يجب أف نشػه إلى أف صػر الحساية ميسا تعجدت فيي لغ كاؼية 

                                                                                               
2006 Communication de la Commission au Parlement européen, au 

Conseil, au Comité économique et social européen et au Comité des 

régions sur la lutte contre la pourriel, les espiogiciels et les logiciels 

malveillants.  

 الػثيقة الدابقة. - 1

د/ مأمػف عمي عبجه قائج الذخعبي، الحساية القانػنية لمسدتيمظ عبخ الإنتخنت، السخكد القػمي  - 2

 .78، ص 2019للئصجارات القانػنية، الصبعة الأكلى، سشة 
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، كإف كانت تسثل محاكلات أك بشدبة مائة بالسائة لسحاربة ىحه الطاىخة ذات الانتذار الػاسع

مغ أجل ضساف الحفاظ عمى سخية عشػاف البخيج الإلكتخكني لمذخز  –في أغمبيا  –تيادات اج

 كمشع إرساؿ رسائل غيخ مخغػب فييا إليو. 

كفي سبيل تحقيق ىحه اليجؼ الأخيخ، يجب ألا نغفل بأؼ حاؿ مغ الأحػاؿ أف العبء 

ية الستصػرة كالسحجًثة لكي الحساية التقش يكػف بالتعػيل عمىإنسا  الذأفالحسائي الأكبخ في ىحا 

تجارؼ التصػر الحؼ يمحق بيحه الطاىخة عمى كجو الخرػص كالجخيسة الإلكتخكنية عمى كجع 

العسػـ. فسيسا أُقخت قػاعج قانػنية في ىحا الذأف، فمغ تكػف فعالة كمججية بشفذ فعالية ككفاءة 

 لجراسة الستػاضعة.الحساية التقشية السخنة، كل ذلظ عمى الشحػ الحؼ بيشًاه في ىحه ا

 

 

 

 

 

 

 

 

 



92 

 

 

 

 

 

 الـــــــخــــــاتـــســـــــة

لأشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، بإبخاز سشختتع تعخضشا لسدألة حساية ا

 نتائج ىحه الجراسة )أكلًا(، كتػصياتيا )ثانيًا(، عمى الشحػ التالي:

: نتائج الجراسة:  أولاا

مخاسلبت جساعية يقػـ بإرساليا  غيخ السخغػب فييا, ىي عبارة عغالخسائل الإلكتخكنية  -1

شخز أك جية مجيػلة اليػية برػرة متكخرة كبجكف مػافقة الذخز السخسل إليو ىحه الخسائل، 

كذلظ لتحقيق أىجاؼ متعجدة يكػف الغخض الغالب مغ إرساليا ذك شابع تجارؼ ييجؼ لمتخكيج 

مشيا غيخ تجارؼ كتحقيق أىجاؼ سياسية أك نذخ أفكار ديشية  لمدمع كالخجمات كأحيانًا يكػف الغخض

 أك التخكيج لأؼ أمخ آخخ يقرجه السخسل.

يتع إرساؿ الخسائل الإلكتخكنية غيخ السخغػب فييا كفقًا لمػضع الغالب، عبخ عشاكيغ البخيج  -2

لتقشيات الإلكتخكني للؤشخاص، كالتي يتحرل عمييا الستصفل أك السحتاؿ عغ شخيق العجيج مغ ا

الإلكتخكنية ذات الصابع غيخ السذخكع، كمشيا: التجسيع عغ شخيق الشطاـ السعخكؼ باسع )القانػس 

 السياجع(، كالتجسيع عغ شخيق شخاء قػاعج البيانات، كالتجسيع عغ شخيق نطاـ الحراد.
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تتدع الخسائل الإلكتخكنية غيخ السخغػب فييا، بالعجيج مغ الخرائز القانػنية كالتقشية  -3

التي تبخز ماىيتيا كمزسػنيا كىي: أنيا رسائل تُخسل عبخ كسيمة إلكتخكنية، كرسائل ليا شابع 

ليا شابع جساعي أك عذػائي لكػنيا جبخؼ لكػنيا تُخسل بجكف مػافقة الأشخاص، كىي رسائل 

إلى السدتخجميغ أك السدتيمكيغ بجكف تحجيج، كسا أنيا رسائل تتدع بصابع عجـ مخغػبية  تُخسل

السخسل إلييع ىحه الخسالة فييا كيخجع ذلظ لعػامل قانػنية كعػامل تقشية كعػامل تتعمق بالثقة 

الإلكتخكنية، كأيزًا ىي رسائل ذات أىجاؼ متعجدة تُخسل لأغخاض تجارية أك سياسية أك ديشية، 

حلظ ىي رسائل تشتسي إلى شائفة البخمجيات الخبيثة التي يكػف الغخض مشيا تعصيل الشطاـ كك

كتخخيب العسميات الخاصة بو كتخخيب البيانات كالسعمػمات الستػاججة عمى جياز الحاسب أك 

 الياتف أك الذبكة.

عغ شخيق تتحقق الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا  -4

تصمب مػافقة الأشخاص عمى إرساؿ أك استؿباؿ ىحه الخسائل. كنز عمى ىحا الأمخ كل مغ 

السذخع الأكربي كالسذخع الفخندي كالسذخع الأمخيكي كالسذخع السرخؼ، مع اختلبؼ نػع السػافقة 

 في بعس التذخيعات عغ غيخىا.

تتعجد صػر تحقق الحساية القانػنية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب  -5

فييا: فيشاؾ الحساية عغ شخيق تصمب السػافقة أك ما يُعخؼ بسبجأ التقيج كالتي تحجث إما مغ خلبؿ 

إرساؿ رسالة إلكتخكنية أك مغ خلبؿ تخريز قائسة عمى صفحة مػقع السعمغ أك مغ خلبؿ 

شخيق مُكشة إلغاء الإشتخاؾ أك لسدبقة السكخرة أك السددكجة. كتحقق ىحه الحساية أيزًا مغ السػافقة ا

 نطاـ قائسة الخفس أك الاعتخاض أك ما يُعخؼ بشطاـ الخفس اللبحق ليحه الخسائل.

بذأف مػقف التذخيعات السختمفة مغ مدألة السػافقة عمى إرساؿ أك استؿباؿ رسائل  -6
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 12ييا، نجج أف السذخع الأكربي قج أخح في التػجيو الأكربي الرادر في إلكتخكنية غيخ مخغػب ف

الخاص بالتعامل في البيانات الذخرية كحخمة الحياة الخاصة بالسػافقة السدبقة  2002يػليػ سشة 

 .L( مغ ىحا التػجيو. كأخح السذخع الفخندي بحات السػافقة في السادة )1/13كذلظ في السادة )

( مغ 25الاترالات البخيجية كالإلكتخكنية، ككحلظ السذخع السرخؼ في السادة )(، مغ قانػف 34-5

بذأف مكافحة جخائع تقشية السعمػمات. كعمى عكذ ىحه التذخيعات،  2018لدشة  175القانػف رقع 

 2003ديدسبخ لعاـ  16أخح السذخع الأمخيكي بشطاـ الخفس اللبحق كذلظ في القانػف الرادر في 

 ة البخيج التجارؼ الإعلبني غيخ السخغػب ؼيو.كالستعمق بسحارب

مجسػعة  يُقرج بالحساية التقشية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، -7

الإجخاءات كالتجابيخ ذات الصابع الفشي كالتكشػلػجي، كالتي يتع كضعيا مغ قبل متخرريغ في ىحا 

الذأف، كيكػف الغخض مشيا محاكلة الحفاظ عمى البخيج الإلكتخكني لمفخد بقجر السدتصاع مغ 

ؿ رسائل الاختخاقات كالتيجيجات التي يسكغ أف تحيط بيحا البخيج عمى كجو العسػـ كتجشب إرسا

 إلكتخكنية غيخ مخغػب فييا عمى كجو الخرػص.

تتعجد الصخؽ الفشية كالتقشية لحساية الأشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب  -8

فييا. فيشاؾ الحساية عغ شخيق خاصية ترؽية الخسائل، كالحساية عغ شخيق إنذاء مػاقع إلكتخكنية 

 خيق إعساؿ خاصية التذفيخ.لحلط، كأيزًا الحساية عغ شتُشذأ خريرًا 

تتع الحساية التقشية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا عغ شخيق  -9

خاصية الترؽية، مغ خلبؿ شخيقتي الفحز كالتخخيز، كعغ شخيق مجسػعة مغ الػسائل 

كاستخجاـ مخشحات العشاكيغ كمخشحات المغة كرشحات السحتػػ كالسخشحات التي يحجدىا 

 دتخجـ.الس
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تتع الحساية التقشية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، عغ شخيق  -10

 Spamإنذاء السػاقع الإلكتخكنية مغ خلبؿ ما يُعخؼ بالقػائع الدػداء كالحساية مغ خلبؿ بخامج 

Blockers . 

فييا مغ خلبؿ تتع الحساية التقشية للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب  -11

خاصية التذفيخ عغ شخيق نػعيغ مغ التذفيخ ىسا: التذفيخ الستساثل كالتذفيخ غيخ الستساثل. 

السفتاح الدخؼ، كىػ أسمػب فخدؼ لفظ تخميد الخسالة كيجب  فالشػع الأكؿ يُعخؼ باسع خػارزمية

سدتخجـ لفظ التخميد. إعصاؤه لمسدتمع قبل فظ تخميد الخسالة، كالسفتاح السدتخجـ لمتخميد ىػ نفدو ال

استخجاـ مفتاحيغ مختمفيغ، أحجىسا عامًا كالآخخ خاصًا، يكػنا بيتع أما التذفيخ غيخ الستساثل فيػ 

عمى ارتباط مع بعزيسا البعس مغ الشاحية الحدابية. كالسفتاحاف ىسا في الأساس مجخد أرقاـ 

سية "غيخ متساثل". كىشا يسكغ كبيخة تع ربصيسا معًا لكشيسا ليدا متساثميغ، كمغ ىشا جاءت التد

مذاركة السفتاح العاـ مع أؼ شخز، مع ملبحطة ضخكرة إبقاء السفتاح الخاص سخًا. كيسكغ 

استخجاـ السفتاحيغ لتذفيخ رسالة، ثع يُدتخجـ السفتاح السختمف عغ السفتاح الحؼ استُخجـ أصلًب في 

 .تذفيخ تمظ الخسالة لفظ تخميدىا

للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، في تتسثل الحساية العامة  -12

مجسػعة مغ التػجييات ذات الصابع العاـ، سػاء عمى السدتػػ التقشي أـ عمى السدتػػ القانػني، 

 شتائج الدابقة.كالتي ذكخناىا في الالغخض مشيا مدانجة كتأييج الحساية القانػنية كالتقشية الخاصة 

تتسثل الحساية التقشية العامة للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا، مغ  -13

مشطػر العجيج مغ الزػابط الفشية الستعمقة بعزيا يتعمق بكمسة السخكر الخاصة بالبخيج الإلكتخكني، 

يتعمق بعخض كبعزيا الآخخ يتعمق بجية الإرساؿ ذاتيا، كمشيا ما يتعمق بالخسالة ذاتيا، كمشيا ما 
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 عشػاف البخيج الإلكتخكني ذاتو.

تتسثل الحساية القانػنية العامة للؤشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا،  -14

في العجيج مغ الزػابط القانػنية العامة كالتي يعج مشيا: التداـ الذخكات بالبشػد التعاقجية، كسغ 

القانػف، كضخكرة إعساؿ تػعية الأشخاص مغ الخسائل التذخيعات الجكلية كإتباع إجخاءات إنفاذ 

 الإلكتخكنية غيخ السخغػب فييا.

 ثانياا: تهصيات الجراسة:

نػصي السذخع السرخؼ بزخكرة سغ تذخيع خاص لسػاجية ضاىخة الخسائل الإلكتخكنية  -1

جداءات التي غيخ السخغػب فييا، مػضحًا ماىيتيا ككيؽية إرساليا، كاضعًا الحمػؿ السشاسبة ليا كال

يمدـ تػؾيعيا عمى مخسل ىحه الخسائل، كذلظ عمى غخار ما فعمو السذخع الأمخيكي في القانػف رقع 

كالخاص بسحاربة البخيج التجارؼ الإعلبني غيخ السخغػب ؼيو. كذلظ مغ  2003ديدسبخ لعاـ  16

إلييع ىحه مشصمق انتذار ىحه الخسائل كما تسثمو مغ تيجيج لخرػصية الأشخاص الحيغ تُخسل 

 الخسائل. 

زخكرة التداـ شخكات الجعايا كالإعلبف عغ الدمع كالسشتجات كالخجمات التي تُباع نػصي ب -2

أك تُعخض عبخ شبكة الإنتخنت عغ شخيق السػاقع الإلكتخكنية كصفحات التػاصل السختمفة بالبشػد 

التداـ ىحه الذخكات بعجـ إرساؿ  التعاقجية التي يتع الاتفاؽ عمييا بيغ الصخفيغ، كالتي يكػف مغ بيشيا

رسائل إلكتخكنية غيخ مخغػب فييا إلى الأشخاص، ما لع يػافقػا عمى ذلظ عمى الشحػ الحؼ بيشًاه 

 في مػضعو.

نػصي بزخكرة سغ تذخيعات دكلية تزع حمػًلا لسكافحة ضاىخة الخسائل الإلكتخكنية غيخ  -3
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مغ خلبؿ كسيمة إلكتخكنية أصبح السدتيمظ مغ السخغػب فييا؛ كذلظ لأف التعاملبلإلكتخكني يتع 

عمى السشتج أك الخجمة مغ أؼ  خلبليا غيخ مقيج بأية حػاجد زمانية أك مكانية تسكشو مغ الحرػؿ

مكاف في العالع ككحلظ الأمخ بالشدبة لمسعمغ عغ ىحه الدمع كالخجمات، لاسيسا كأف إرساؿ ىحه 

 لكتخكنية.ػف الجخيسة الإأف يشجرج تحت مزس الخسائل يسكغ

نػصي بزخكرة إتباع إجخاءات إنفاذ القانػف عمى السدتػييغ الجاخمي كالجكلي؛ لأنو كمسا  -4

كانت ىحه الإجخاءات الخاصة بطاىخة الخسائل الإلكتخكنية غيخ السخغػب فييا مصبقة، كمسا انعكذ 

ل للؤشخاص مغ ذلظ عمى عجد الاختخاقات لعشاكيغ البخيج الإلكتخكني كمغ ثع الخسائل التي تُخس

 .خلبلو

نػصي الأشخاص بزخكرة الالتداـ بالحساية التقشية مغ الخسائل الإلكتخكنية غيخ السخغػب  -5

فييا عغ شخيق العجيج مغ الػسائل الفشية، كاستخجاـ مخشحات ترؽية الخسائل بسعاييخىا السختمفة، 

اص، ككحلظ استخجاـ خاصية كاستخجاـ السػاقع الإلكتخكنية التي تقاكـ إرساؿ ىحه الخسائل للؤشخ

 الستساثل أك غيخ الستساثل.التذفيخ سػاء 

نػصي الأشخاص بزخكرة السحافطة عمى عشاكيغ بخيجىع الإلكتخكني باعتباره الػسيط  -6

الإلكتخكني الأكثخ استؿباًلا لمخسائل الإلكتخكنية غيخ السخغػب فييا، كذلظ عغ شخيق مجسػعة مغ 

مخكر قػية يرعب اختخاقيا، كضخكرة تفقج جية إرساؿ الخسالة،  الأمػر الفشية: كاختيار كمسة

كفحز الخسالة ذاتيا عمى الشػ الحؼ بيشًاه في مػضعو، كعجـ عخض عشػاف البخيج الإلكتخكني 

 لمعامة بقجر الإمكاف كجعمو غيخ قابل للبكتذاؼ.

بريخىع نػصي بزخكرة تػعية الأشخاص مغ الخسائل الإلكتخكنية غيخ السخغػب فييا كت -7

بساـية ىحه الخسائل كخصػرتيا كشخؽ الػقاية مشيا سػاء مغ الشاحية القانػنية أك مغ الشاحية التقشية. 
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يدتػؼ في ذلظ أف يتع ىحا الجكر التػعػؼ مغ خلبؿ عقج نجكات تثؿيؽية تتع كجيًا لػجو أك عغ بعج 

     أك في صػرة كتيبات تػزع عمى الأشخاص.

سدؤكلة عغ إدارة السػاقع كالتصبيقات الإلكتخكنية السختمفة، بعجـ نػصي الجيات السعشية ال -8

إرساؿ أؼ رسائل أك إضيار أؼ إعلبنات للؤشخاص عمى السػاقع التي يدكرنيا أك الفيجيػىات التي 

يذاىجكنيا إلا بعج مػافقتيع عمى ذلظ، كعجـ حخمانيع مغ ذلظ بدبب رفزيع استؿباؿ ىحه الخسائل 

 نات.أك مذاعجة تمظ الإعلب

 قـــــائــــــســـــــة الــــــــســــخاجـــــــع

: السخاجع ال  عخبية العامة:أولاا

البحػث القانػنية في مرادر الالتداـ الإرادية كغيخ الإرادية،  :د/ أحسج شهقي محمد عبج الخحسن -

 .2002، مشذأة السعارؼ، سشة دراسة فقيية كقزائية

إبخاـ العقج الإلكتخكني، دراسة مقارنة بيغ القانػف السرخؼ  :د/ أحسج عبج التهاب محمد بيجت -

 .2009الشيزة العخبية، سشة كالفخندي، دار 

 .2018الػجيد في قانػف الإثبات، دار الشيزة العخبية، سشة  :د/ أسامة أبه الحدن مجاىج -

 .1997ة ذأة دار السعارؼ، سشأصػؿ الالتدامات، مرادر الالتداـ، مش :جلال عمى العجوي  د/ -

 .2003الصبعة الثالثة، سشة  مرادر الالتداـ، دار الجامعة الججيجة، :رمزان أبه الدعهد د/ -

 .، بجكف سشة نذخEdward Rدليمظ السخترخ لمعسل كسدػؽ بالعسػلة،  :د/ رياض سامخ -  

 –العسل غيخ السذخكع  –الإرادة السشفخدة  –مرادر الالتداـ، العقج  :د/ سسيخ عبج الديج تشاغه -

بجكف ناشخ، سشة القخار الإدارؼ(،  –القانػف، مرجراف ججيجاف للبلتداـ )الحكع  –الإثخاء بلب سبب 
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الانقزاء(، تشؿيح السدتذار/ أحسج مجحت السخاغي، مشذأة السعارؼ، سشة  –الانتقاؿ  –الأكصاؼ 

2004. 

 ات، مرادر الالتداـ، الجدء الأكؿالشطخية العامة للبلتدام :الحسيج إبخاليم البيومحدن عبج  د/ -

 .ة، السشرػرة، بجكف سشة نذخالسرادر الإراداية(، مكتبة الجلبء الججيج)

 ثانياا: السخاجع العخبية الستخررة:

العخبية، بجكف سشة يزة الػسائط الستعجدة بيغ الػاقع كالقانػف، دار الش :د/ أحسج أسامة بجر -   

 .نذخ

الحساية القانػنية لمسدتيمظ الإلكتخكني، دار الشيزة العخبية،  :د/ أحسج عبج التهاب محمد بيجت -

 .2020سشة 

السدؤكلية السجنية عغ الإعلبنات التجارية عبخ الإنتخنت، رسالة دكتػراة  :د/ بدام فشهش الجشيج -

 .ـ 2016 –ق  1437شسذ، سشة بكمية الحقػؽ جامعة عيغ 

الاصصياد الإلكتخكني،  :د/ خالج بن سميسان العثبخ؛ د/ سميسان بن عبج العديد بن ليذة -

مظ سعػد، الأساليب كالإجخاءات السزادة، مخكد التسيد لأمغ السعمػمات، الصبعة الأكلى، جامعة الس

 .2009الخياض، سشة 
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 .2008جامعة الججيجة، سشة لأمغ السدتشجات الإلكتخكنية، دار ا :د/ خالج مسجوح إبخاليم -

 .Al manhal ،2013التدػيق الإلكتخكني،  :د/ رائج محمد عبج ربو - 

نطع السعمػمات الإدارية كتصبيقاتيا في الرشاعة، التشطيع كالتكشػلػجيا  :د/ رياض سمظان عمي -

 .Almanhal, 2006بيغ الشطخية كالتصبيق، 

 .2020ناشخ، سشة  السحخر الإلكتخكني، بجكف  :د/ سامح عبج الهاحج التيامي -

 .لتجارية عبخ شبكة الإنتخنتالتشطيع القانػني للئعلبنات ا :د/ شخيف محمد غشام -

زة العخبية، بجكف الجػانب القانػنية لمبخيج الإلكتخكني، دار الشي :د/ عبج اليادي فهزي العهضي -

 .سشة نذخ

الحساية القانػنية لمسدتيمظ عبخ الإنتخنت، السخكد القػمي  :د/ مأمهن عمي عبجه قائج الذخعبي -

 .2019للئصجارات القانػنية، الصبعة الأكلى، سشة 

 .دار الخخيجي، بجكف سشة نذخ السجخل إلى عمع التذفيخ، :بن إبخاليم الدهيل د/ محمد -

كسائل حساية السدتيمظ مغ إعلبنات البخيج الإلكتخكني السدعجة،  :د/ محمد سعج عيدى الدبهن  -

 .شذػر في السجمة القانػنيةبحث م

الدخية السعمػماتية، ضػابصيا كأحكاميا الذخعية، دار البذائخ  :د/ محمد مرظفى الذقيخي  -

 .2008الشذخ كالتػزيع، سشة الإسلبمية لمصباعة ك 

، القاىخة، سشة  ار أخبارالػسائط الستعجدة، د :نادية حجازي  د/ -  .2017اليػـ

حساية السدتيمظ في التعاملبت الإلكتخكنية، دراسة مقارنة، بحث  :د/ نبيل محمد أحسج صبيح - 

يػنيػ  –ق  1429خخة مشذػر في مجمة الحقػؽ، العجد الثاني، الدشة الثانية كالثلبثػف، جسادؼ الآ
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 .ـ2008

، مشذأة السعارؼ، 2018لدشة  175شخح جخائع تقشية السعمػمات، القانػف رقع  :م/ بياء السخي  -

 . 2019سشة 
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