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  :مكافحة الإجرام المنظم عبر شبكة الإنترنت المظلمة
  دراسة تحليلية فى التشريع المصرى

  ∗رامى متولى القاضى

تسعى التنظيمات الإجرامية والإرهابية إلى الاستفادة من مزايا استخدام شبكة الإنترنت المظلمة، وبصفة 
ًخاصة طابعها السرى وصعوبة تعقب مستخدميها، بما يحقق لها مباشرة أنشطتها الإجرامية بعيدا عن أية 

 المزورة والمسروقة وبيانات رقابة أو مسائلة قانونية، حيث يوجد على هذه الشبكة مواقع لبيع الوثائق
ًالبطاقات الائتمانية والحسابات الشخصية، بالشكل الذى أصبحت به هذه الشبكة سوقا سوداء لكل الأنشطة 

تسليط الضوء على الأنشطة الإجرامية غير المشروعة عبر شبكة غير المشروعة، ويهدف البحث إلى 
يات التقنية والقانونية ذات الصلة، ودور التشريعات الإنترنت المظلمة، وبحث سبل مكافحتها فى ضوء التحد

  .الوطنية فى الحد من هذه الأنشطة، ودور أجهزة الشرطة الدولية فى تعقبها، والتصور الأمثل للتعامل معها
  :الكلمات الدالة

 الاتجار - تمويل الإرهاب-  غسل الأموال- الجماعات الإجرامية المنظمة-شبكة الإنترنت المظلمة
  . الاتجار بالبشر-  الاتجار بالأسلحة النارية- بالمخدرات

  مقدمة
ًأصبحت التكنولوجيا سلاحا ذا حدين، تعمل التنظيمات الإجرامية على توظيفها فى أنشطتها 

خر تعمل أجهزة إنفاذ القانون على توظيفها فى تعقب هذه غير المشروعة، وعلى الجانب الآ
الأنشطة الإجرامية وضبط مرتكبيها، ومن ثم فإن التكنولوجيا كما يمكن أن تساعد على 
ًارتكاب الجرائم، يمكن أيضا أن تسهم فى مكافحتها، وهى لها دور فى إيجاد حلول تساعد 

لقضائية للمجرمين والنجاح فى تطبيق أجهزة إنفاذ القانون على حفظ الأمن والملاحقة ا
العدالة الجنائية من ناحية؛ كما أن لها دورها فى تعزيز أساليب عمل المجرمين والجماعات 
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٤٤

ًفى خضم التطورات التكنولوجية المتسارعة ظهر جليا فالإجرامية المنظمة من ناحية أخرى، 
الإنترنت ، حيث تهيئ )١(ترنتاستغلال التنظيمات الإجرامية المنظمة والإرهابية لشبكة الإن

ة ـــــحـــة الواضــــكـــبــــر الشــــبــــــواء عــــًفرصا جديدة لبيع السلع وشرائها بصورة غير مشروعة، س
  ".الداركنت"أو الشبكة المظلمة 

وتسعى التنظيمات الإجرامية والإرهابية إلى الاستفادة من مزايا استخدام شبكة الإنترنت 
المظلمة، وبصفة خاصة طابعها السرى وصعوبة تعقب مستخدميها، بما يحقق لها مباشرة 
ًأنشطتها الإجرامية بعيدا عن أية رقابة أو مسائلة قانونية، حيث يوجد على هذه الشبكة مواقع 

ق المزورة والمسروقة وبيانات البطاقات الائتمانية والحسابات الشخصية، بالشكل لبيع الوثائ
ًالذى أصبحت به هذه الشبكة سوقا سوداء لكافة الأنشطة غير المشروعة، ومرتعا للمجرمين  ً
والقراصنة المعلوماتيين، والقتلة المأجورين والمزورين وتجار البشر إلى غير ذلك، بحيث يقوم 

 الشبكة بالتواصل معهم للحصول على هذه الخدمات فى سرية تامة من أى مستخدم على
  .دون أن يتعرض لأية رقابة رسمية

وقد أشارت التقارير والدراسات إلى خطورة الأنشطة الإجرامية التى تتم عبر الشبكة 
المظلمة، حيث إن تداول المصنفات الفنية والبرامج من خلال الشبكة السوداء فى عام 

 مليار دولار أمريكى ٣٤ قدرت بنحو -  آنذاك-ف خسائر للشركات التجارية قد خل٢٠٠٥
ًعلى مستوى العالم، فضلا عما أشارت إليه تقارير أخرى من أن أرباح موقع طريق الحرير 

 ١,٢ُ واستخدم لترويج المخدرات عبر الشبكة السوداء قد قدرت بـ٢٠١١الذى أنشأ فى عام 
، كما أظهرت إحدى الدراسات أن تكلفة التزوير ٢٠١٣ و٢٠١١مليار دولار خلال أعوام 

الإلكترونى الذى يعتمد على الشبكات السوداء يكلف الاقتصاد البريطانى عشرات المليارات 
ًسنويا، ناهيك عما أعلنت عنه إحدى شركات الأمن الإلكترونى من أن الشبكة السوداء فى 

فكر المتطرف وأكثر من  ألف موقع إلكترونى لل٥٠ أضحت تضم أكثر من ٢٠١٠عام 
 منتدى افتراضى للجماعات الإرهابية، علاوة على استخدام هذه التنظيمات لأرباح بيع ٣٠٠
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البرامج المسروقة فى تمويل العمليات الإرهابية، أضف إلى ذلك استخدام هذه الشبكة بين 
  .)٢(إجراء اتصالات بين عناصر التنظيمات الإرهابية المتطرفة

ممارسة هذه الأنشطة الإجرامية عن طريق تنظيـمات إجرامية وجدير بالذكر أن 
تحترف الجريمة، وتتسم بالثبات والدوام فى تكوينها، وتستهدف تحقيق الربح، وتعمل على 

ًفضلا عن استخدامها من قبل العناصر الإرهابية نطاق دولى واسع، يشمل العديد من الدول، 
رًا على أمن المجتمعات كافة، ويتطلب ضرورة ًيشكل خطرا كبيالمتطرفة، لا شك فى أن ذلك 

، وذلك فى ضوء ما يوفره استخدام شبكة )٣( الجهود الدولية فى مواجهتهاجميعتضافر 
ًالإنترنت من فرص للمجرمين المعلوماتيين من ارتكاب جرائمهم خارج نطاق دولهم، فضلا 

 فى العالم لتقاءمكنهم من الاعن تسهيلها لعملية التواصل وتبادل المعلومات فيما بينهم، مما ي
فتراضى، والتخطيط والإعداد لارتكاب جرائهم، والتى يمتد نطاقها إلى أكثر من دولة، وبل الا

ًفى بعض الأحيان قد تستهدف هذه الجماعات الإجرامــــيـــة المنظمــة دولا أو مؤســـســـات 
ضرار اقتصاديــــة جسيـــمـــة لهذه الــــدول تجـــاريــــة أو اقتصادية بعينها، مما قد يؤدى إلى وقوع أ

  .  أو المؤسسات
 إلقاء الضوء على فى، يتمثل ى هذا البحث إلى تحقيق هدف رئيسيهدف: البحثأهداف  -٢

استخدام شبكة الإنترنت المظلمة من جانب التنظيمات الإجرامية والإرهابية، وهو ما 
تسليط الضوء على : يمكن تحقيقه من خلال مجموعة من الأهداف الفرعية، من أبرزها

الأنشطة الإجرامية غير المشروعة عبر شبكة الإنترنت المظلمة، وبحث سبل مكافحتها 
 الحد من فىيات التقنية والقانونية ذات الصلة، ودور التشريعات الوطنية  ضوء التحدفى

  . تعقبها، والتصور الأمثل للتعامل معهافىهذه الأنشطة، ودور أجهزة الشرطة الدولية 
تتبلور أبرز صعوبات البحث فيما يتطلبه التعامل مع هذه : ٕصعوبات واشكاليات البحث -٣

ص للدخول عليها، ورصد ومتابعة أنشطتها غير الشبكة المظلمة من طابع تقني خا
المشروعة، نتيجة صعوبة الوصول إليها من خلال محركات البحث التقليدية، واستخدام 
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 تعمل على تجهيل هوية مستخدميها وصعوبة التعرف ىتقنيات التشفير المعقدة، الت
  .عليهم وتتبعهم، وضبطهم

و أنسب مناهج البحث لدراسة الظواهر  هى التحليلىيعد المنهج الوصف: منهج البحث -٤
ً الواقع ووصفها وصفا فىدراسة الظاهرة كما توجد ": الاجتماعية والقانونية، ويعرف بأنه

ًوثيقا ويعبر عنها تعبير ً كيفيا أو كميا بغية الوصول إلى استنتاجات تسهم اً  فهم هذا فىً
 يفرض على الباحث الوطنى، كما أن موضوع البحث وطابعه عبر )١("الواقع وتطويره

استخدام المنهج المقارن، من خلال الإشارة إلى بعض الوقائع والحوادث ذات الصلة 
 ىبأنشطة الإجرام المنظم عبر الشبكة المظلمة، مع التركيز على موقف المشرع المصر

  .من مواجهة هذه الظواهر الإجرامية الخطيرة
 إعداد هذا فىكمصادر علمية  سوف يستعين بها الباحث ىوتتـمثل أدوات البحث الت

 مجال القانون فى المؤلفات القانونية العربية والأجنبية ذات الصلة بموضوع البحث فىالبحث 
ُ، فضلا عن المؤلفات المتخصصة ذات الصلة، سواء أكانت مؤلفات أم أوراق عمل ىالجنائ ً

الات قانونية أم غير ذلك أو الرسائل الجامعية من أطروحات دكتوراه أو ماجستير أو مق
 فىًمنشورة بالدوريات العلمية حول موضوع البحث، فضلا عن المقالات والأخبار المنشورة 

  .ُوسائل الإعلام المختلفة وشبكة الإنترنت
 الأول استخدام التنظيمات فى مطلبين، نعرض فىنتناول موضوع البحث : خطة البحث -٥

 تتم التى لأبرز الأنشطة الإجرامية ىثان الفىالإجرامية لشبكة الإنترنت المظلمة، ونتطرق 
  .عبر هذه الشبكة السوداء
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  المطلب الأول
  استخدام التنظيمات الإجرامية لشبكات الإنترنت المظلمة

أولا
ً

  :تعريف شبكة الإنترنت المظلمة: 
  : يمكن تقسيم الإنترنت إلى ثلاثة أقسام

، والتى يوجد بها المواقع اًحالي الشبكة السطحية، التى يتم استخدامها :القسم الأول - 
 يمكن للأفراد الوصول إليها عن طريق محركات البحث التىوالمعلومات والبيانات 

على من المعلومات المتعلقة بها ) ٪٠,٠٣ (ىالتقليدية المتعارف عليها، ولا تمثل سو
 .الإنترنت

والسجلات  قواعد البيانات الأكاديمية ى علىالشبكة العميقة، التى تحتو: القسم الثانى - 
 ىالحكومية، وقواعد بيانات الشركات والبنوك التجارية، ومحتوى رسائل البريد الإلكترون

 . تعتبر غير مخالفة للقانونى، والتىوخدمات البث التليفزيون
 ى الشبكة المظلمة، والتى لا يمكن الوصول إليها بالطرق العادية، وه:القسم الثالث - 

فليس كل ما هو موجود امية غير المشروعة، مجال خصب للعديد من الأنشطة الإجر
 الإنترنت يمكن رؤيته أو الوصول إليه من قبل المستخدمين، فقد ظهر ما على شبكة

 يتسم جزء كبير من محتوياتها بطابع السرية، بحيث ىيعرف بالشبكات السوداء، والت
، حيث يتم فيها تقديم )٢( نوع من الرقابةىًتوفر الخصوصية لمستخدميها بعيدا عن أ

مستخدم خارج ى  بين أعضائها، ولا يمكن لأىخدمات وتبادل معلومات بشكل سر
  .  الشبكة رؤية محتواها، أو البحث عنها بالطرق التقليدية

 تحيل إلى التى، "الشبكة السطحية"ا ً تسمى أيضالتىوعلى عكس الشبكة الواضحة 
معلومات متاحة للجمهور وتفهرسها محركات البحث التقليدية، فإن الشبكة الخفية تتكون من 
شبكات خفية مشفرة، مما يسمح لمالك الموقع ومستخدميه على السواء بإبقاء هويتهم مجهولة 

 المجرمين وأصحاب ل، وهو ما يجعلها الشبكة المفضلة لدى ك)٣(مع صعوبة تعقبها نسبيا



 
 

٤٨

ً يرتكبونها بعيدا عن التىالأنشطة الإجرامية لما توفره من بيئة آمنة لأنشطتهم غير المشروعة 
  .أيادى سلطات العدالة الجنائية

 التىومن جانب آخر، تشير الشبكة السوداء إلى المجتمعات المغلقة على الإنترنت 
ًيكون الدخول إليها مسموحا فقط لأعضائها بشكل خاص، ويتم تشفيرها وتشفير المعاملات 

 تتم عليها بحيث يستحيل ترقبها، ويتم الدخول عليها من خلال تحميل التىوالأنشطة كافة 
 تمكن المستخدم من تبادل كلمات السر مع الأجهزة ىبرامج معينة على جهاز الحاسب الآل

الأخرى المتصلة على الشبكة نفسها، ويتم نقل المعلومات بين هذه الأجهزة بشكل مشفر 
ًية، وهو ما يجعل الشبكات السوداء أكثر أمانا من ًتماما؛ كالمعاملات البنكية الإلكترون

 لا يتم فيها تشفير الاتصالات بين ى تستخدمها الشركات، والتالتىالشبكات الداخلية 
  . )٤(الأجهزة

جزء من شبكة : عريفها بأنهان شبكة الإنترنت المظلمة يمكن تإوخلاصة القول 
الإنترنت، يسمح بإصدار المواقع الإلكترونية ونشر المعلومات بدون الكشف عن هوية الناشر 

 جزء من الويب لا ىأو موقعه، ويحتاج إلى برمجيات وضبط وتفويض خاص للولوج إليه، وه
عينة مثل تفهرسه محركات البحث، ويمكن الوصول إلى الإنترنت المظلم من خلال خدمات م

  .)٥(Torخدمة 
 ى الويب السطحفى الدارك ويب مع مثيلاتها فىوتتشابه المواقع الإلكترونية الموجودة 

surface web حياتنا العادية، إلا أن الاختلاف الأكبر هو بنوع فى نستخدم مواقعه الذى 
 بها ى تنتهالتى، حيث تتعدد أنواع اللاحقات ى ينتهي بها الموقع الإلكترونالتىلاحقة ال

 الدارك ويب فى المواقع ى، بينما تنته"edu وorg وcom"المواقع الإلكترونية العادية مثل 
، يسمح استخدام هذه اللاحقة للمتصفحات الخاصة بالدارك ويب فقط "onion"بلاحقة 

  .كترونيةلالوصول إلى هذه المواقع الإ
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 اً خاصاً أنها تشكل بيئة خصبة وعالمفىوتبرز خطورة استخدام الشبكة المظلمة 
 هبقعتلتعذر وصول السلطات واستحالة  (ةباقر ىلأون فيه عللمجرمين المعلوماتيين، لا يخض

خدم كسوق سوداء وكمكان تسي وهف، ) مستخدميه إذا استعملوه بطريقة صحيحةأو تعقب
 ةعانصتعليم  (: القانون، ومن بين هذه الأموراهيلع يعاقب التى الممنوعة تامولعملا لدابتل

 وتبادل تراقخلا تعليم ا-  البيولوجية منهاحهلسلأا والمتفجرات وحتى حهلسلأاواستخدام 
 وشراء المخدرات عيب عقاوم - سات والثغرات والتطبيقات الخبيثةالبرمجيات الممنوعة كالفيرو

 مختصة بالتزوير والمعاملات عقاوم - أكثر ما تنشط التجارة فيها عبر الإنترنت المظلمىوه
  . مواقع تبادل الكتب والفيديوهات المسروقة-الرسمية المزيفة

 هذا الإنترنت، ى بين مستخدمىولا تستغرب من وجود مواقع للتواصل الاجتماع
 ةسارد فى ويكيبيديا عقومبالإضافة إلى محركات بحث خاصة بالإنترنت العميق، وقد ذكر 

للمتاجر الإلكترونية ) ٪٩(لإنترنت المظلم يتعلق بالمخدرات، وا ىوتحم نم) ٪١٥,٤(أن 
  .Bit Coin الافتراضية المشفرة ةلمعلا ومقايضة لدابتل) ٪٦,٢ (ىلإالموجودة فيه، بالإضافة 

، ى نشره مركز المعلومات ودعم اتخاذ القرار بمجلس الوزراء المصر)٦( إنفوجرافيكىوف
؛ أشار فيه إلى أن عائدات Dark web marketplaces"أسواق الإنترنت المظلمة "تناول فيه 

ًالتعاملات على مواقع الإنترنت المظلم قد شهدت ارتفاعا ملحوظا لتصل إلى   مليار ١,٥ً
، وأن عمليات ٢٠١٩ فى مليار دولار ١,٣، مقابل ٢٠٢٠ فىًدولار وفقا لآخر بيانات 

 العملة الأولى ىه" الـبيتكوين"، و"العملات المشفرة"واقع تتم عن طريق الشراء على تلك الم
الاتجار بالمخدرات، : عالميا عليه، وأنه من أبرز أنواع المعاملات على تلك الشبكة

والأسلحة، وترويج البرمجيات الخبيثة كبرامج الفيروسات، والسلع المزيفة غير الأصلية، 
وات للمراقبة، كما يوفر أماكن لتخزين البيانات المسروقة، وتتم وأدوات للجرائم الإلكترونية، وأد

 من أطراف المعاملة، والوسيط هو ىالتعاملات على تلك الشبكة دون الكشف عن هوية أ
  . تحت تصرفه حتى يتم تأكيد الاستلامىول عن التسليم، وتظل نقود المشترئالمس
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لك المواقع، فإن ذلك لا يحد وقد أضاف إلى ذلك إنه رغم محاولات الحكومات لحظر ت
ًكثيرا من تجارة السلع غير المشروعة، بل يتحول المشترون والبائعون إلى مواقع أخرى، لما 
ٕتحققه الشبكة المظلمة لهم من قدر كبير من الخصوصية واخفاء الهوية، وأن تلك الأسواق لم 

ا بيع مجموعة تكن بمنأى عن تداعيات فيروس كورونا؛ حيث شهدت عمليات احتيال، منه
 فىمن المنتجات من أقنعة وأدوية وأمصال غير أصلية لمواجهة فيروس كورونا؛ مما تسبب 

، وقد سبق ىالاستيلاء على بيانات العديد من الأشخاص ووقوعهم ضحايا للاستغلال المال
 مليون ٤٤ السوق المظلمة بما يقرب من فىأن قدرت السلطات الأوروبية مبيعات الأدوية 

  .٢٠١٥ و٢٠١١ ًى سنويا بين عامىأمريكدولار 

  :)dark web(والدارك ويب ) deep web(الفرق بين الديب ويب : ًثانيا
ٌتحدث مغالطات كثيرة عند الحديث عن الدارك ويب والديب ويب، حيث يعتقد معظم الناس  ٌ

ً نفس الموضوع، ولكن هناك اختلافا هائلاأن المصطلحين يشيران إلى  بين معنى ً
  :ى العالمية، وذلك على النحو التالةالمصطلحين، وما يمثلان من الشبكة العنكبوتي

 تقوم بإخفاء التىٍمن مجموعة من المواقع الإلكترونية ) dark web(يتألف الدارك ويب  - 
ٍ الخاصة بها، بحيث يحتاج المستخدم لبرمجيات خاصة للوصول إليها، IPعنوان الـ  ٍ

ًويب نسبة ضئيلة جدا مقارنة بالديب ويب، ما يقارب كما يشكل الدارك  ً من ) ٪٠,٠١(ًً
  . العالمفىحجم الشبكة العنكبوتية 

ًتتألف شبكة الدارك ويب من عدد قليل جدا من المواقع الإلكترونية يقدر بالآلاف فقط،  -  ٍ ٍ
وتقوم هذه المواقع باستخدام وسائل وطرق تشفير عديدة، بهدف حجب هوية مالكي 

  .أماكن تواجدهمالموقع و
ًيشمل الديب ويب جزءا كبيرا من الشبكة العنكبوتية العالمية، حيث يشمل  -   جميعً

 لا يمكن الوصول إليها عن طريق التىالمعلومات والمعطيات والمواقع الإلكترونية 
 تتمكن التىمحركات البحث المشهورة مثل جوجل أو بينج، ويطلق على نتائج البحث 
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 ٪٠,٠٣ يشكل الذى، )surface web (ىدها بالويب السطحمحركات البحث من إيجا
  .فقط من المحتوى الموجود على شبكة الإنترنت

 على ى مشاكل أمنيةلا تشكل أغلب مواقع الإنترنت الموجودة ضمن الديب ويب أ - 
 المواقع الإلكترونية فيه على محتويات ىعكس مواقع الدارك ويب، حيث تحتو

 فى بكلمات سر، بالإضافة للاشتراكات الرقمية ى المحمىحسابات البريد الإلكترون
 تواجد هذه المواقع والخدمات مستخدميها من ىخدمات مثل نيتفلكس وغيرها، ويحم

إمكانية الوصول لمحتوياتها عبر عملية البحث البسيطة على أحد محركات البحث، 
، )surface web(  أو الـىفلو توفرت هذه المعلومات والمواقع على الويب السطح

ٍ شخص من الوصول للرسائل الإلكترونية الخاصة بالمستخدمين بمجرد ىلتمكن أ
  .البحث عنها

ثالثا
ً

  :خصائص شبكة الإنترنت المظلمة: 
  : من أبرزهاتتميز شبكة الإنترنت المظلمة ببعض الخصائص المميزة،

وها نتيجة التشفير  يتمتع بها مستخدمالتىتتسم شبكة الدارك ويب بالسرية التامة : السرية -١
  .ٍ بيانات تدخل إليهاىالحاصل لأ

ٍيحافظ مستخدمو شبكة الدارك ويب على خصوصيتهم بشكل كبير نتيجة : الخصوصية -٢ ٍ
ٍ محاولات تعقب إلكترونية لبيانات لأىتعطيل أنظمة التشفير المستخدمة ضمنها  ٍ

 فىشارة  تمر عبرها الإالتىومعلومات المستخدمين، حيث تساعد شبكة التحويلات 
حماية المستخدم من وصول معلوماتهم الشخصية إلى أصحاب المواقع الإلكترونية 

 يستخدم للوصول TORٌالمتواجدة على الدارك ويب، كما يتواجد متصفح يحمل نفس اسم 
  . أجزاء الشبكة العنكبوتيةى لباقىٍإليها، بالإضافة إلى إمكانية استخدامه كمتصفح عاد
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  :ومن أبرزها: كة الإنترنت المظلمةمخاطر استخدام شب :ًابعار
 الدارك ويب على القيام بالكثير من ىتشجع السرية والخصوصية العالية لمستخدم - 

الأنشطة غير المشروعة؛ كبيع المخدرات والأسلحة والأجهزة الإلكترونية المسروقة، 
خدمين وكشف وتزوير الهويات الشخصية وجوازات السفر، بسبب صعوبة تعقب المست

 الوقت الراهن تتم عبر الإنترنت فىهويتهم وأماكن تواجدهم، فأغلب تجارة المخدرات 
 قبضت الشرطة ىالذ  Silk Road المظلم، وأشهر موقع كان يقوم بهذا هو موقع

 .٢٠١٣الأمريكية على القائمين عليه عام 
 قتلة ٍتوفر بعض مواقع الدارك ويب خدمات لتوظيف مخترقين، ومزورين وحتى - 

مأجورين، فهناك قتلة مأجورون، يعملون بإرسال صورة الضحية إلى القاتل والاتفاق 
 هذه ىًعلى سعر معين، وبعد إرسال صورة الضحية مقتولا يتسلم نقوده من مشتر

 حسابات البنوك والحسابات الشخصية، أو حتى ىالخدمة، علاوة على استئجار مخترق
ًء ثمين، فهناك لصوص محترفون يتقاضون أجرا مقابل عمليات ىإن أردت سرقة ش

 .السطو، كما أن هناك مواقع خاصة لبيع المسروقات على الإنترنت
ًتقدم الكثير من مواقع الدارك ويب خدمات مزيفة، بهدف جذب المستخدمين المبتدئين  -  ٍ

ٍالذين ليسوا على دراية كافية بتفاصيل هذه المواقع والخدمات الموجود ة فيها، مستغلين ٍ
  . يتمتع بها أصحاب المواقع وصعوبة تعقبهمالتىالخصوصية والسرية 

ًيواجه مستخدمو الدارك ويب خطرا كبيرا لإصابة أجهزة الكمبيوتر الخاصة بهم  -  ً
 . )٧()Malware(بواسطة البرمجيات الخبيثة 

  : استغلال التنظيمات الإجرامية لشبكة الإنترنت المظلمة:ًخامسا
 ارتكاب الجرائم ما بين جرائم بسيطة ترتكب من أفراد عاديين، وجرائم فىيمكن التمييز 

 على ى تضفالتىمنظمة ترتكب من جماعات إجرامية منظمة تتسم بمجموعة من الخصائص 
، ومن ثم حينما ترتكب الجرائم ذات الطابع المنظم مقترنة )٨ (الجريمة طابع من الخطورة
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 توفر عنصر الانتشار وسهولة التىبوسائل التقنية الحديثة باستخدام وسائل كشبكة الإنترنت، 
 أن ذلك يشكل خطورة حقيقية على أمن فىوصول هذه العناصر لأهدافها بسهولة، فلا شك 

  .المجتمعات
 ارتكاب فىنظيمات الإجرامية المنظمة لشبكة الإنترنت ويثار التساؤل حول استخدام الت

 أنه على الرغم من أن بعض السمات التقليدية للجريمة )٩(جرائمها، حيث يرى البعض
 توصيف النشاط فى من الصعب الأخذ بها -المثال على سبيل -المنظمة؛ كاستخدام العنف

فعله، وربما  ً، إلا إنه ما يستطيع الأفراد فعله، يمكن للمنظمات أيضاى السيبرانالإجرامى
 فى ضوء ما تحققه شبكة الإنترنت من تواصل وتنسيق أفضل بين الأفراد فىبشكل أفضل، 

 للتواصل بين مجموعات من الأفراد منطقة جغرافية مترامية الأطراف، وبما توفره من إمكانية
، وهو ما يشير إلى تحول بعض الجرائم السيبرانية ىومجموعات قائمة على التسلسل الهرم

، حيث تتطلب العديد من الجرائم السيبرانية درجة عالية من التنظيم )١٠(إلى جرائم منظمة
والتخصص، ومن ثم يكون من المرجح أن يكون مستوى ضلوع الجماعات الإجرامية المنظمة 

 على ى تنطوالتى الجرائم فى، وبصفة خاصة ًية فى ارتكاب جريمة سيبرانية عالياالتقليد
 والتزوير وجرائم انتحال الهوية، وهو ما أكدت عليه ىالجرائم الاحتيال الم: دوافع مالية، مثل

 جريمة سيبرانية مسجلة لدى أجهزة ٥٠٠ لعينة من ًى أجرت استعراضابعض التقارير، والت
 من أشكال النشاط ً الجريمة السيبرانية تستلزم بعضامن) ٪٨٠ (لىالشرطة، أن ما يزيد ع

، )٪٩٠( على جريمة سيبرانية ى تنطوالتى، وقد تبلغ نسبة الجريمة المنظمة )١١(المنظم
 هى أن غالبية الجرائم السيبرانية )١٣(ٍ، وعلى نحو مواز، يرى البعض الآخر)١٢(كتقدير أعلى

 .جريمة فرد، وليست جريمة منظمة
سرقة بيانات البطاقات : ، مثلى لبعض الجرائم السيبرانية ذات الدافع المالًوتحليلا

خلال المصرفية وبطاقات الائتمان، فقد وجد أن هذه الجرائم ترتكب بأسواق سوداء من 
ء التقنيون  مختلفة، ففيهم المبرمجون والموزعون والخبراًجماعات وأفراد، يؤدون أدوارا
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، علاوة على أن )١٤(والقراصنة والمحتالون والمستضيفون والصرافون ونقلة الأموال والزعماء
إعداد البرمجيات الخبيثة، والتحكم : هذه الجماعات والأفراد تتفاعل مع عدة عمليات، منها

ٕ، وادارة شبكات الروبوت، ى شبكات معلوماتية مصابة من خلال رسائل التصيد الاحتيالفى
، ومن ثم فإن سوق )١٥(والحصول على البيانات الشخصية والمالية والمتاجرة بالبيانات المالية

 تتألف من ىشبكات تواصل اجتماع" هذا السياق يمكن تعريفها بأنها فىالجريمة السيبرانية 
، )١٦(، وليست منشأة مؤلفة من جماعة إجرامية وحيدة" منظمى نشاط إجرامفىأفراد ضالعين 

وأنه يمكن التمييز بين طائفتين من الأفراد، الأولى تضم المبرمجين الأصليين للبرمجيات 
معلومات، وهم يمثلون اللاعبين الخبيثة، وأصحاب شبكة روبوت قائمة على تكنولوجيا ال

الأساسيين داخل السوق، والطائفة الثانية تشمل الموزعين المركزيين، وبعض الأفراد 
ٕن، والأسراب الذين يحومون حولهم، فمن الواضح أن هؤلاء الضالعين بإعداد وادارة والآخر

 شكل فىعناصر السوق الرئيسية، مثل شبكات الروبوت، يباشرون أفعالهم الإجرامية 
  .)١٧(، أو حتى بشكل منفرداًجماعات صغيرة نسبي

 BAE (ى أعدتها إحدى شركات الأمن السيبرانالتىيتضح من الدراسة و

Detica/ LMU( حددتها، أن أغلب النماذج التنظيمية الأكثر شيوعا التى، بشأن المجموعات ً
ً أفراد قد عملوا سويا لما يقرب من سنة، ووفقا لذلك؛ تتكون نصف ٥- ٣تتألف من ً

ًفردا أو أكثر، حيث عملت ربع ١١ أفراد أو أكثر، ويضم الربع ٦المجموعات من 
وعة، ـــمـــــيرتبط حجم المج الرغم من هذا لاالمجموعات النشطة لمدة أقل من ستة أشهر، وب

، حيث يمكن للمجموعات الصغيرة إحداث ضرر ىأو مدة تكوينها بمدى تأثير العمل الإجرام
  .)١٨(جسيم خلال فترة قصيرة

 السياق ذاته، تشير التقديرات إلى أن مثل هذه الأسواق الإجرامية السيبرانية تضم ىوف
ًعددا كبيرا من الأفراد، والمنظمات   الأموال ى حالة مهربفى قد تكون عابرة، ولاسيما التىً

الروبوتات من فرد واحد أو مجموعة  استئجار: والأعمال والمعاملات التجارية المشبوهة، مثل
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 ارتكاب الهجمات ضد نظم المعلومات وسرقة فى هذا، وتستخدم شبكات الروبوت إلى أخرى،
ًالبيانات، وتعرض بتكلفة منخفضة نسبيا، مستفيدة من تقلب حركة الأموال على أساس عدد  ُ

  . )١٩ (العملاء
الأسواق "ً توصف أيضا باسم التىتتيح أسواق الشبكة الخفية، ومن جانب آخر، 

ديات أو غرف وتعتبر المنت، للمشترين والبائعين عدم الكشف عن هويتهم، )٢٠(المشفرة
 تستخدمها الجماعات الإجرامية داخل أسواق الشبكة التىالدردشة السرية أحد الأساليب 

 بيع الخدمات فىًالمظلمة المسيرة غالبا بخدمات إخفاء الهوية، لتبادل المعلومات والتوسط 
 ىنالاستشارية، وخدمات الانتشار والفيروس، وتأجير شبكة الروبوت، وخدمات البريد الإلكترو

 ذلك فى، ويضرب المثل )٢١(والتفاصيل المالية ى والاستضافة وقوائم البريد الإلكترونىالطفيل
 أنشأها قراصنة بطاقات الائتمان لتيسير تبادل بيانات بطاقات الائتمان التىبالمنتديات 

ً بدأت غالبا على شكل مجموعات أنشأت على شبكة الإنترنت للالتقاء ىالمسروقة، والت
لتتميز  التطور فىلتبادل الخبرات وتقديم الخدمات غير المشروعة، ثم بدأت هذه المجموعات 

  . )٢٢(ىبدرجات أعلى من التنظيم الإجرام
ً تلك الأسواق السوداء الرقمية، تستخدم العملات المشفرة أساسا لدفع ثمن ىوف  ُ

 من قبيل الأسلحة والمخدرات غير المشروعة، وقد أشارت المشتريات لتيسير بيع وتداول سلع
إلى أن البيانات ) اليوروبول( مجال إنفاذ القانون فى للتعاون ىوكالة الاتحاد الأوروب

 تضطلع ى أسواق الشبكة الخفية، وهفىالشخصية والطبية والمالية المسروقة سلعة رئيسية 
، وسرقة الهوية، والاستيلاء على ىالاحتيالالاحتيال، والتصيد :  أنشطة مثلفىبدور حاسم 

 للبيع، فإن ةالحسابات، ورغم أن أسواق الشبكة الخفية تقدم طائفة من السلع المقلدة والمقرصن
ويتزايد ، )٢٣( معظمها عبر الشبكة السطحيةفى ىأنشطة التجارة غير المشروعة لا تزال تجر

 عمليات التلاعب بنتائج المباريات وأنشطة القمار لدعم دروب فىاستخدام الشبكة الخفية 
، وقد شدد )٢٤(غسل الأموال، ولا سيما من جانب الجماعات الإجرامية المنظمة عبر الوطنية
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 ى للمؤتمر الرابع عشر على ضرورة التصدى التحضيرى الأوروبىًأيضا الاجتماع الإقليم
 .)٢٥( ارتكاب جرائم الكراهيةفىلاستخدام الشبكة الخفية 

  : من تجريم الأنشطة الإجرامية عبر الشبكة المظلمةى موقف التشريع المصر:ًسادسا
 على ٢٠١٨لسنة ) ١٧٥(من قانون مكافحة جرائم تقنية المعلومات رقم ) ٢٧( تنص المادة 

 هذا القانون، يعاقب بالحبس مدة لا تقل عن فى غير الأحوال المنصوص عليها فى" :أنه
 ثلاثمائة ألف جنيه، أو بإحدى لىسنتين وبغرامة لا تقل عن مائة ألف جنيه، ولا تزيد ع

ً من أنشأ أو أدار أو استخدم موقعا أو حسابا خاصا على شبكة هاتين العقوبتين، كل ًً
 ى، وتتمثل عل"ًمعلوماتية يهدف إلى ارتكاب أو تسهيل ارتكاب جريمة معاقب عليها قانونا

 الضار المرتكب على شبكة الإنترنت أيا كانت صورتها ى مواجهة السلوك الإجرامفىالتجريم 
 إنشاء أو إدارة أو استخدام المواقع فىتمثل شبكة عميقة أو سطحية أو مظلمة، والم

 ارتكاب الجرائم أو تسهيل ارتكابها، ومن ثم فإن هذا فىالإلكترونية والحسابات الخاصة 
ًالنص يشكل إطارا لتجريم لاستخدام المعلوماتية أو المواقع الإلكترونية كوسيلة لارتكاب 

 إدراج نص واحد، يشمل تجريم  علىىالجريمة أيا كانت صورتها، فقد حرص المشرع المصر
إنشاء المواقع الإلكترونية الحسابات الخاصة لغرض ارتكاب أو تسهيل الجرائم أيا كانت 

  .ىصورتها، وهو نهج محمود من جانب المشرع المصر

  :لى شبكة الإنترنت المظلمة العملات المشفرة كأداة دفع ع:ًسابعا
الرقمية المشفرة كأحد أشكال الدفع المقبولة تعمل التنظيمات الإجرامية على توظيف العملات 

 أنشطة الإجرام المنظم المختلفة وعمليات فى، واستخدامها )٢٦(على شبكة الإنترنت المظلمة
 ى نحو التحول الرقمىغسل الأموال وتمويل الإرهاب، فقد واكبت عمليات التطور التكنولوج

 ى مختلف أنظمتها وتحولها للاقتصاد الرقم المؤسسات والهيئات والدول لرقمنةاتجاه غالبية
، ومن ثم ظهرت الحاجة لاستحداث أدوات جديدة تحمل الصفة الرقمية ىونظم الشمول المال

 أدوات التعامل ىحدإللتعامل داخل هذا العالم، حيث كانت العملات المشفرة والبلوكتشين 



 
 

٥٧

 المالية، وقد تعددت أسماء  تضم الملايين من التعاملاتىنترنت، والت على شبكة الإىالمال
، وقد Cryptocurrenciesهذه العملات منذ بدأت تحت مسمى العملات الرقمية المشفرة 

، )٢٧( للدولى الأمن الاقتصادىخلصت العديد من الدراسات إلى خطورة العملات المشفرة عل
نتيجة صعوبة تعقبها، وهذا ما قد تستغله التنظيمات الإرهابية لتسهيل عمليات تمويلها، الأمر 

ً من شأنه أن يمثل تهديدا حقيقيا للأمن القومالذى   . للدولىً
 للقيمة، ىالتمثيل الرقم: ّلكترونية بأنها العملات الإى الأوروبىوقد عرف البنك المركز

ترتبط بالعملات الورقية، ويقبلها  لا تخضع للبنوك المركزية والسلطة العامة، ولا التى
دّخارها،  اًن، كوسيلة للدفع بها، ويمكن تحويلها، أووالأشخاص العاديون، أو الاعتباري

عملات مخزنة :" العملات المشفرة بأنهاالمصرى، كما عرف التشريع )٢٨(ًوتداولها إلكترونيا
 من العملات الصادرة عن سلطات النقد الرسمية، ويتم تدولها عبر ىًإلكترونيا غير مقومة بأ

  ). ٢٠٢٠ لسنة ١٩٤ رقم ى والجهاز المصرفى من قانون البنك المركز١م" (شبكة الإنترنت
 ملموس أو وجود ىعملة رقمية افتراضية ليس لها كيان ماد: ومن ثم يمكن القول بأنها

ُ، منتجة بواسطة برامج حاسوبية، ولا تخضع للسيطرة أو التحكم فيها من جانب بنك ىفيزيائ
، يتم استخدامها عن طريق ً مسلسلااً إدارة رسمية دولية، كما أنها لا تحمل رقمى أو أىمركز

ًعمليات الشراء والبيع أو تحويلها إلى عملات أخرى، وتلقى قبولا اختياريا لدى  فىالإنترنت  ً
  .)٢٩ (المتعاملين فيها

 وفى فرد لأى بادئ الأمر عملية سهلة، يمكن فىوكانت طريقة عمل العملة الرقمية 
 إنتاج عملات رقمية من خلال برامج مجانية خاصة، فى مكان مراجعة الشفرة، والبدء ىأ

تعمل على حل مسائل حسابية معقدة، أو القيام بعملية التعدين أو التنقيب، ولكن مع التطور 
ً وصعبا على الأشخاص ًلعملة الرقمية، أصبح الأمر معقداالسريع، وبزيادة الطلب على ا

، لذلك اتجه ٍتطورة، واستهلاك كهرباء عالالعاديين، لكونها عملية مكلفة، تحتاج إلى وسائل م



 
 

٥٨

 التنقيب عن فى تقوم بدورها ى شركات التعدين، والتفىالمستثمرون إلى توظيف أموالهم 
  .العملات الرقمية، وتقديمها للأفراد للتداول والاستثمار

وتسهل تطبيقات بتكوين الإلكترونية للمستخدمين التعامل على الإنترنت، حيث تسمح 
فظ مفاتيح خاصة بالمستخدم للاتصال بشبكتها، وتتم مدفوعات بتكوين من خلال بإنشاء وح

، عن طريق إدخال ى أو الهاتف الذكىتطبيقات محفظة بتكوين عبر الكمبيوتر الشخص
عنوان المستلم والمبلغ المدفوع، ويمكن أن تستعمل كخادم لاستقبال تلك المدفوعات ولخدمات 

 العملة الرقمية الوحيدة، هى، وليست البتكوين )٣٠(ىلإلكترونأخرى متعلقة بالدفع؛ كالشراء ا
، ٢٠١٢ عام فى ظهرت ىالريبل والت: فقد ظهرت عملات رقمية أخرى، من أبرزها

 أطلقت الحكومة التى، عملة نيو الصينية ٢٠١٤  عامفى ظهرت التىواللايتكوين والمونرو 
 عام فى ظهرت التى، والإيثريوم ىالصينية فى العام ذاته من أجل تدعيم الاقتصاد الصين

 وعملة ،٢٠١٩ عام فى ظهرت التىً، وأخيرا وليس بآخر عملة البتكوين فولت، )٣١(٢٠١٥
  .  يعزم مارك زوكر بيرج مؤسس فيسبوك إطلاقهاالتىالليبرا 

 إلى اتساع نطاق استخدام العملات الرقمية المشفرة )٣٢ (ىويشير جانب من الفقه الجنائ
 أنـــشطة إجراميــة متنوعـــة، وعــدم اقتـــصارها علــى أنـــشطة غــسل الأمـــوال وتمويــل الإرهـــاب فــى

 الـسابق إلـى هـاتين الجـريمتين أنـشطة أخـرى للإجـرام المـنظم كجـرائم ىفحسب؛ إذ يضيف الـرأ
 وجـــرائم ىالمخـــدرات والأســـلحة والاتجـــار بالبـــشر والأعـــضاء البـــشرية، وجـــرائم الاحتيـــال المـــال

، وجـرائم ىلكترونـ الابتـزاز والتهديـد فـى الفـضاء الإالمساس بالأسواق الماليـة والمقـامرة، وجـرائم
  .ى أسعار العملات الورقية، والتهرب الضريبالتزييف والتزوير وتقلبات

 غالبيــة فــإنوعلــى الــرغم مــن اعتــراف بعــض الــدول بــالعملات المــشفرة كوســيلة للــدفع، 
مليـــون ) ٢٨(الــدول تــتحفظ علــى اســتخدامها، فقــد قامــت الــسلطات الأميركيــة بمــصادرة نحــو 

" طريــق الحريــر" إلــى صــاحب موقــع ى ينتمــىدولار مــن عملــة البتكــوين مــن جهــاز حاســب آلــ
 يعــد بمثابــة ســوق مزدهــرة لتجــارة المخــدرات وغــسل الأمــوال والأنــشطة غيــر الــذى، ىالإلكترونــ



 
 

٥٩

 خــــلال اجتماعــــات مجموعــــة ىًالقانونيـــة إلكترونيــــا، بينمــــا اتخــــذ وزراء ماليــــة الاتحـــاد الأوروبــــ
ملـــة البتكـــوين، لمنــــع ًم، قــــرارا بتـــشديد القـــوانين المتعلقـــة باســــتخدام ع٢٠١٥  عـــامفـــىالـــسبعة 

 تمويـــل أنـــشطتها، فـــىالتنظيمـــات الإرهابيـــة والتنظيمـــات الإجراميـــة مـــن اســـتغلال هـــذه العملـــة 
 مــــن اســــتخدام عملــــة البتكــــوين، وأشــــار إلــــى إنــــه يمكــــن ى الروســــىوحــــذر المــــصرف المركــــز

 غـــسل الأمـــوال أو تمويـــل الإرهـــاب وأن التعامـــل بهـــا كعملـــة موازيـــة مخـــالف فـــىاســـتخدامها 
 فـــى لإصــدارها، وتعتمــد علــى المراهنــة يًــاً، كمــا أن هــذه العمــلات لا تملــك ســـندا قانونللقــانون

ً يشكل خطرا كبيرا لفقدان نسبة كبيرة من قيمتها، كما ألقـت الـشرطة الذىتحديد سعرها، الأمر  ً
 التـــىالمتعثـــرة، " MTGox" لـــشركة ى، الـــرئيس التنفيـــذ"مـــارك كـــاربيليز"اليابانيـــة القـــبض علـــى 

كبــر شــركة صــرافة لعملــة البتكــوين، وذلــك لعلاقتــه بخــسارة عمــلات بتكــوين تقــدر كانــت تعــد أ
ًم، بينما فرضت فيتنـام حظـرا علـى عملـة ٢٠١٤ فبراير عام فىمليون دولار ) ٣٨٧(قيمتها بـ 

البتكــــــوين، مــــــستندة إلــــــى ســــــهولة اســــــتخدامها لأغــــــراض جنائيــــــة، ومخاطرهــــــا الكبيــــــرة علــــــى 
إن المعاملات بالعملة الإلكترونية مجهولة بشكل : " بيانهفىالمستثمرين، وقال البنك المركزي 

كبيـر، ومـن ثـم يمكـن أن تـصبح أداة لتنفيــذ جـرائم كغـسل الأمـوال وتهريـب المخـدرات والتهــرب 
ً بيانـــا رســـميا، محــــذرا ى المركـــزى، ومـــن الـــدول العربيـــة، أصــــدر البنـــك الأردنـــ"مـــن الـــضرائب ً ً

  . العالمفى مؤسسة مالية ىفتقد الدعم من أ تالتىمواطنيه من تجربة العملة الرقمية 

   : من العملات المشفرةى موقف التشريع المصر:ًثامنا
، الخاص بإصدار قانون البنك المركزى والجهاز ٢٠٢٠ لسنة ١٩٤وضع القانون رقم 

ُالمصرفى، ضوابط جديدة لإصدار وتداول العملات المشفرة والنقود الإلكترونية، فقد حظرت 
من قانون البنك المركزى والجهاز المصرفى، إنشاء أو تشغيل منصات ) ٢٠٦(المادة 

ُلإصدار أو تداول العملات المشفرة أو النقود الرقمية، أو الترويج لها بدون الحصول على 
  .)٣٣(ُا للقواعد والإجراءات التى يحددهاًترخيص من مجلس إدارة البنك المركزى المصرى، وفق



 
 

٦٠

  المطلب الثانى
 .أبرز أنشطة الإجرام المنظم عبر شبكة الإنترنت المظلمة

الإنترنت المظلمة،  أبرز أنشطة الإجرام المنظم المرتكبة عبر شبكة ىيل نتناول فيما
  : ىوذلك على النحو التال

أولا
ً

  :عمليات غسل الأموال: 
 على أن عمليات غسل الأموال وتمويل الإرهاب وأنشطة الجريمة المنظمة )٣٤( يتفق الباحثون

 إطار شبكة الإنترنت المظلمة، حيث تعمل فى المشفرة يمكن أن ترتكب باستعمال النقود
التنظيمات الإجرامية والإرهابية على استخدام هذا النوع من العملات المستحدثة والتعامل بها 

 يصعب معه على السلطات الرسمية الذىمن خلال مواقع أو تطبيقات إلكترونية، بالشكل 
م الخاصة بهذه المواقع خارج سيطرة من تتبع هذه العمليات، بسبب وجود معظم الخواد

 الأموال، بسبب غموضها، وسهولة تحويلها ىالدول، حيث تجذب العملات الافتراضية غاسل
، وهو ما دفع المشرعون الجنائيون إلى )٣٥(إلى مبالغ مالية بشكل سريع عبر شبكة الإنترنت

  .)٣٦( الأنشطة الإجرامية المختلفةفىحظر التعامل بها، وتجريم استخدامها 
 يخضع للوائح التنظيمية الصارمة ى العالمىوعلى الرغم من أن النظام المصرف

المتعلقة بغسل الأموال وتمويل الإرهاب وتحديد هوية العميل، علاوة على تعزيز الحكومات 
، إلا أن العملات ٢٠٠١ سبتمبر ١١  أعقاب أحداثفىالوطنية هذه القواعد بشكل كبير 

مؤسسات المالية ً ونظرا لاعتمادها على معاملات نظير إلى نظير مستقلة عن ال- الافتراضية
ً قد أزالت مصدرا مهما للرقابة على مختلف الأنشطة غير المشروعة، فقد - الخاضعة للتنظيم ً

ًالبتكوين وزكاش وغيرها مصدرا ووسيلة لتمويل الإرهاب، : أضحت العملات المشفرة مثل
ين بها،  مقدمتها القدرة على إخفاء هويات المتعاملفى ى يأتالتىبالنظر إلى مزاياها المتعددة 

  .  جميع أنحاء العالمفىوانتشار معاملاتها 



 
 

٦١

  :موقف التشريع المصرى

 فى على مواجهة إساءة استخدام العملات المشفرة من خلال التوسع ىحرص المشرع المصر
 يتم تداولها على شبكة الإنترنت، التىمدلول الأموال لتشمل الأموال والأصول الافتراضية 

 قوانين مكافحة الإرهاب وغسل الأموال وتنظيم قوائم فىوال حيث عدل المشرع مدلول الأم
من قانون غسل الأموال ) أ/بند( الأولى الكيانات الإرهابية والإرهابيين، فقد عرفت المادة

جميع الأصول المادية " : الأموال أو الأصول بأنها٢٠٢٠لسنة ) ١٧(المعدل بالقانون رقم 
ًأيا ... لوطنية أو الأجنبية والأوراق المالية أو التجاريةوالممتلكات والعملات ا... والافتراضية

، كما تشمل الأصول الافتراضية ...ى أو الإلكترونى ذلك الشكل الرقمفىكان شكلها بما 
ً لها قيمة رقمية يمكن تداولها أو نقلها أو تحويلها رقميا ويمكن استخدامها كأداة للدفع أو التى

 بتعديل بعض أحكام ٢٠٢٠ لسنة ١٤، بينما عرفت المادة الأولى من القانون رقم "الاستثمار
 بشأن تنظيم قوائم الكيانات الإرهابية والإرهابيين الأموال أو ٢٠١٥ لسنة ٨القانون رقم 

 فى، بما ...والعملات... جميع الأصول المالية والموارد الاقتصادية: "ول الأخرى بأنهاالأص
 ١٥و من القانون رقم / ، كما عرفت المادة الأولى بند ..."ى أو الإلكترونالرقمىذلك الشكل 

 لسنة ٩٤ بتعديل بعض أحكام قانون مكافحة الإرهاب الصادر بالقانون رقم ٢٠٢٠لسنة 
 ذلك فىبما ... جميع الأصول المادية والافتراضية: "و الأصول بأنهاالأموال أ ٢٠١٥

 أو الرقمىًأيا كان شكلها، بما فى ذلك الشكل ... المستندات والعملات الوطنية أو الأجنبية
كما تشمل الأصول الافتراضية التى لها قيمة رقمية يمكن تداولها أو نقلها أو  ... الإلكترونى

 تعديله ى، ويحسب للمشرع المصر"تخدم كأداة للدفع أو للاستثمار وتسىتحويلها لشكل رقم
لأحكام القوانين المشار إليه ليشمل الأخذ بمدلول موسع للأموال يشمل العملات المشفرة 

  .)٣٧(والأصول الافتراضية
ويقصد بمفهوم غسل الأموال عملية إضفاء الشرعية على الأموال المشبوهة المتحصلة 

 فى عمليات إدخال أموال الناجمة عن الجرائم فى تتمثل ى، وه)٣٨(من ارتكاب جرائم محددة



 
 

٦٢

 ٨٠ رقم المصرىمشروعات أخرى بهدف إضفاء صفة شرعية عليها، وقد عرف القانون 
ا ـــــهــــوال أو حيازتـــــــاب أمــــســـــــى اكتــــ علىكل سلوك ينطو" :موال بأنه غسل الأ٢٠٠٢لسنة 

ارها ــــمــــــا أو استثــــهـــــأو التصرف فيها أو إدارتها أو حفظها أو استبدالها أو إيداعها أو ضمان
لجرائم  قيمتها إذا كانت متحصلة من جريمة من افىأو نقلها أو تحويلها أو التلاعب 

من هذا القانون مع العلم بذلك متى كان القصد من هذا ) ٢(المنصوص عليها فى المادة 
السلوك إخفاء المال أو تمويه طبيعته أو مصدره أو مكانه أو صاحب الحق فيه أو تغير 
حقيقته أو الحيلولة دون اكتشاف ذلك أو عرقلة التوصل إلى شخص من ارتكب الجريمة 

 صور التربح غير المشروع من خلال ل، فالمشرع أراد أن يكافح ك"المتحصل منها المال
 تهدف إلى تحويل أو دمج الأموال المتحصلة من ارتكاب الجرائم التى الأفعال جميعتجريم 

  . يصعب معه تعقبها أو الوصول إليهاالذى أموال لها أصول مشروعة، بالشكل فى
 وأن يتحــصل -ايــة أو جنحــة جن-وتفتــرض جريمــة غــسل الأمــوال وقــوع جريمــة أصــلية

ٕ مــن ورائهــا علــى أمــوال أو عائــدات يــتم غــسلها، واضــفاء صــفة المــشروعية عليهــا مــن ىالجــان
ــــه الــــصفة غيــــر  ــــات تجاريــــة ومــــصرفية كغطــــاء مــــشروع لإخفــــاء أو تموي خــــلال القيــــام بعملي

أفعـال الإخفـاء أو :  جريمـة غـسل الأمـوال قـد يتخـذ صـورفـى ىالمشروعة للمال، والركن الماد
لحيازة أو النقل للأموال، أو التعامل أو التحويل أو الإيداع إلى غيـر ذلـك مـن صـور الـسلوك ا

 تقع على الأمـوال، ومـن ثـم تقـوم الجريمـة بكـل نـشاط أو عمـل مـادي اسـتخدمت فيـه هـذه التى
 والمنقـــولات ى والمبـــانىالأمـــوال غيـــر المـــشروعة؛ كعمليـــات البيـــع والـــشراء للعقـــارات كالأراضـــ

بنكيــة والحــوالات الاســتثمار، والتحــويلات الالمــشغولات الذهبيــة، وشــراء شــهادات كالــسيارات و
الــــشيكات المــــصرفية، وعمليــــات المــــضاربة بالبورصــــة إلــــى غيــــر ذلــــك مــــن البريديــــة وتحريــــر 

 الأمــوال والعائــدات المتحــصلة مــن ىالأنــشطة التجاريــة والمــصرفية، ويجــب أن يــستخدم الجــان
 العمليــات والأنــشطة التجاريــة والمــصرفية المــشار فــىنون  القــافــىالجــرائم المنــصوص عليهــا 

متحصلة من مصدر غير مشروع  أموال إليها، حتى تتحقق جريمة غسل الأموال، فعدم وجود



 
 

٦٣

 مـن جـرائم ىالأموال، وجريمة غسل الأموال مـن الجـرائم العمديـة، وهـ غسل  معه جريمةىتنتف
القــصد :  تــوافر عنــصرينىيقتــض لالأمــوا غــسل  جريمــةفــى ىالقــصد الخــاص، فالقــصد الجنــائ

 وقت ارتكابها بتـوافر أركانهـا، والقـصد الخـاص، وهـو نيـة إخفـاء المـال ىالعام، وهو علم الجان
أو تمويـه طبيعتـه أو مـصدره أو مكانــه أو صـاحب الحـق فيـه أو تغييــر حقيقتـه، حيـث يتطلــب 

تـه أو مـصدره دون القانون أن يكـون القـصد مـن هـذا الـسلوك إخفـاء هـذا المـال أو تمويـه طبيع
  .اكتشاف ذلك أو عرقلة التوصل إلى شخص من ارتكب الجريمة المتحصل منها المال

من قانون مكافحة ) ١٤(تنص المادة : المصرى التشريع فىعقوبة غسل الأموال 
يعاقب بالسجن مدة لا تجاوز سبع سنوات " : على أنه٢٠٠٢لسنة ) ٨٠(غسل الأموال رقم 
 ارتكاب جريمة غسل فىموال محل الجريمة، كل من ارتكب أو شرع  الأىوبغرامة تعادل مثل

 جميع الأحوال فىويحكم .  من هذا القانون)٢( المادة فىالأموال المنصوص عليها 
 فى حالة تعذر ضبطها أو فىبمصادرة الأموال المضبوطة، أو بغرامة إضافية تعادل قيـمتها 

 حال غسل فىثم فإن العقوبات المقررة ، ومن "حالة التصرف فيها إلى الغير حسن النية
  . السجن والمصادرة والغرامة النسبيةهىالأموال 

ثانيا
ً

   :عمليات تمويل الإرهاب: 
ّ، أن الحفاظ على قوتها وبقائها، ًالتى تنتهج العنف سبيلارهابية والمتطرفة تدرك الجماعات الإ

ٍيتطلب توفير موارد مالية ثابتة، يصعب ملاحقتها ومصادرتها من قبل المصارف والبنوك، أو  ٍ
 الـدول والحكومـات؛ لـذا فإنهـا تـسعى، بـشكل قـوي، إلـى اسـتغلال التقنيـات فىالسلطات العامة  ٍ ّ

، وتـــشفير عمليـــات نقـــل الأمـــوال،  إخفـــاء مواردهـــا الماليـــة للحفـــاظ عليهـــافـــىوالآليـــات الحديثـــة 
ّإن العديد مـن المؤشـرات والظـواهر تـشير : وشراء المعدات والأجهزة اللازمة لها، ويمكن القول

بوضــــوح إلــــى إلمــــام العديــــد مــــن الحركــــات والجماعــــات المتطرفــــة والإرهابيــــة، بتلــــك الأوعيــــة 
لازمـــة لاســـتخدام هـــذه الجديـــدة، كمـــا تـــشير المؤشـــرات إلـــى وجـــود القـــدرات العلميـــة والتقنيـــة ال

الأوعية واستثمارها، ما دفع العديد من الدول والمنظمـات إلـى الاهتمـام بتلـك الأوعيـة، والعمـل 
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ٍعلى إيجـاد وسـائل حديثـة، وآليـاتٍ متقدمـة، لرصـد وتتبـع تلـك العمـلات، وفـرض رقابـة عليهـا،  ٍ ٍّ
  .وعلى حركتها عبر الدول

 نــوفمبر مــن عــام فــى أنــه فــىالافتراضــية ويمكــن إيجــاز هــذا الاهتمــام المتزايــد بالعملــة 
 تــتم بعملــة التــى، فــرض قيــود علــى التعــاملات الماليــة ىم؛ قــررت دول الاتحــاد الأوروبــ٢٠١٥

إلـــى جانـــب التحـــويلات النقديـــة الـــشائعة، بهـــدف تجفيـــف منـــابع تمويـــل الإرهـــاب،  ،)بتكـــوين(
صنة يطلقون علـى أنفـسهم ً بيانا لقراىومحاربة غسل الأموال، وذلك بعد تداول الإعلام الفرنس

، بـشأن "أنونيمـوس "ّ، ويقولون إنهم تابعون لمجموعة قراصنة الكمبيـوتر الـشهيرة"جوست سيك"
ــــاهز ــــة الافتراضــــية، ين  مــــا أىبتكــــوين، ) ٩٢٩٨( ًامــــتلاك تنظــــيم داعــــش حــــسابا بهــــذه العمل

خدام هـذا ّملايين دولار، وهو ما أجج المخاوف من إمكانيـة إقـدام التنظـيم علـى اسـت) ٣(يعادل
ُ ومشفر لتمويـل هجمـات إرهابيـة جديـدة ىالحساب لتكون عملة آمنة للحصول على تمويل سر

 علـى إدراك تنظـيم داعـش ىمؤشـر قـو  مناطق أخرى مـن العـالم، وهـوفى أوروبا، أو فىسواء 
  .أهمية البتكوين، وخصائصه الجاذبة للجماعات والتنظيمات المتطرفة والإرهابية

بتكـوين وصـدقة : " تنظـيم داعـش، وثيقـة بعنـوانىصدر أحد مناصر السياق ذاته، أوفى
ّ حدد فيهـا الأحكـام الـشرعية لاسـتعمال البتكـوين، ى الدين المنذر، والذى، من تأليف تق"الجهاد

ًمــشددا علــى ضــرورة اســتعمال تلــك العملــة الافتراضــية لتمويــل الأنــشطة الجهاديــة، وقــد لجــأت 
ُطلب تبرعات لها عبـر الإنترنـت بعملـة البتكـوين معلنـة بعض الجماعات والحركات الإرهابية ل

عــن محفظــة إلكترونيــة للتبــرع مــن خلالهــا للحــصول علــي التمويــل الــلازم للعمليــات الإرهابيــة، 
ً، بل إنهـا تقـوم أيـضا بـشراء "جهزونا"نذكر منها على سبيل المثال الحملة التى أُطلقت بعنوان 

لعميـــق بواســـطة العملـــة الرقميـــة البتكـــوين، ويمكـــن الأســـلحة والمتفجـــرات مـــن خـــلال الإنترنـــت ا
ّإن طبيعــة البتكــوين كعملــة مــشفرة، لا تخــضع لــسلطة مركزيــة أو هيئــة ماليــة، جعلــت : القــول

 فـىمنها عملة جاذبة وحافزة لكافة التنظيمات غير الشرعية للتداول من خلالها، والتعامل بهـا 
  .صية تتطلب السرية والخصوالتىشتى المعاملات المالية 
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كـل جمـع أو تلـق أو حيـازة أو إمـداد أو نقـل أو تـوفير أمـوال : (ويقصد بتمويل الإرهـاب
) الإلكترونى أو الرقمى وسيلة كانت بما فيها الشكل ىًأيا كان مصدره وبأ... أو أصول أخرى

، حيـث )٢٠٢٠ لـسنة ١٥ المعدلة بالقانون رقـم ٢٠١٥ لسنة ٩٤من قانون الإرهاب رقم  ٣م(
تــــسهل خــــدمات الــــدفع عبــــر الإنترنــــت المتاحــــة عبــــر المواقــــع الــــشبكية المخصــــصة، أو عبــــر 
ًمنصات الاتصالات، تحويل الأموال إلكترونيا بين الأطراف المعنية، وكثيرا ما تحول الأموال  ً

بطاقــات الائتمـــان، أو خــدمات الـــدفع البديلـــة، عــن طريـــق التحــويلات البرقيـــة الإلكترونيـــة، أو 
 ىويتجــه غالبيــة الفقــه والتــشريعات إلــى دمــج كــل مــن جريمتــ، )٣٩( بــال أو ســكايبىبــا: مثــل

 مــدلولها، فــى جريمــة واحــدة، بــالنظر إلــى التقــارب الــشديد فــىتمويــل الإرهــاب غــسل الأمــوال و
وانتهــاج كــل مــن الجماعــات الإجراميــة والتنظيمــات الإرهابيــة لــذات الوســائل والطــرق لإخفـــاء 

 أو عبـر شـبكة الإنترنـت ىالأموال عن أعين السلطات الرسـمية، سـواء أكـان ذلـك بـشكل تقليـد
  .المظلمة

ويل الإرهاب إلى ما تبين من أن قوة الإرهاب ترجع إلى حد كبيـر وترجع علة تجريم تم
إلى القدرة الماليـة للإرهـابيين، بحـسب أن التخطـيط للعمليـات الإرهابيـة وتنفيـذها، بمـا يتـضمنه 

 تتطلــب بالــضرورة الاعتمــاد علــى –مــن تعقــد الكيانــات الإرهابيــة وشــبكات العمــلاء الإرهــابيين 
  .)٤٠(الموارد المالية

 أو حيازة ىجمع أو تلق) الأولى: ( لتمويل الإرهاب بإحدى صورتينىويقوم الركن الماد
أو إمـــداد أو نقـــل أو تـــوفير أمـــوال أو أســـلحة أو ذخـــائر أو مفرقعـــات أو مهمـــات أو آلات أو 
ا ًبيانــات أو معلومــات أو مــواد أو غيرهــا، ســواء تــم ذلــك مباشــرة أو بطريــق غيــر مباشــر، وأيــ

) ةالثانيـ(، والإلكترونـى أو الرقمـى تخذ الشكل التى ذلك الوسيلة فىكانت الوسيلة المتبعة بما 
 مـــن طـــرق التمويـــل الـــسالف ى أو أكثـــر، أو لمـــن يقـــوم بتمويلـــه بـــأىتـــوفير مـــلاذ آمـــن لإرهـــاب

  .)٤١(الإشارة إليها
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 مــشروعة أو غيــر مــشروعة، مـــادام ً أن تكــون مــصادر تمويــل الإرهــاب أمــوالاىويــستو
جريمــة تمويـل الإرهــاب عــن ، وهـو مــا يميـز إرهــابى عمــل فـىالغـرض مــن تقـديمها اســتخدامها 

 تقع عندما يكون مصدر الأموال القذرة المراد غسلها ارتكـاب جنايـة التىجريمة غسل الأموال 
 تجـريم تمويـل الإرهـاب، فقـد يكـون مـصدر التمويـل معـاملات فىأو جنحة، وهو ما لا يشترط 

 ذاتــه  حــدفــىمــشروعة، فــإذا وقعــت جريمــة تمويــل الإرهــاب فــإن الحــصول علــى هــذا التمويــل 
 عـن طريـق ىيجعله متحـصلا مـن جريمـة، فـإذا قـام مـن تلقـى التمويـل بإخفـاء مـصدره الإجرامـ

 ىًغسل هذه الأموال، وقعت منه أيضا جناية غسل الأموال، وهو ما يلجأ إليه كثير مـن ممـول
   .)٤٢( ضاعف من خطورة جريمة غسل الأموالالذىالإرهاب، الأمر 

 العــام بعنــصريه الإرادة ىوجريمــة تمويــل الإرهــاب جريمــة عمديــة، تقــوم بالقــصد الجنــائ
والعلــم، كمــا يجــب أن تتجــه الإرادة لا إلــى مجــرد التمويــل، بــل إلــى تحقيــق غــرض معــين هــو 

 ذلك، ويلاحـظ أن فى ارتكاب أية جريمة إرهابية، أو العلم بأنه سيستخدم فىاستخدام التمويل 
ًيمة إرهابية ليس قصدا خاصا قصد ارتكاب أية جر  الجريمة، لأن التمويل وحده ليس محل فىً

ًالتجريم، بـل لابـد أن يكـون مـشفوعا بغـرض ارتكـاب أيـة جريمـة إرهابيـة، وقـد أكـد المـشرع هـذا 
المعنى حين جعل العلم بأن التمويل سيستخدم لتحقيق لتحقيق هـذا الغـرض، ويجـب أن يكـون 

ًيــا مـــشفوعا بقبــول الممـــول تحقيــق هــذا الاحتمـــال تــوافر القـــصد ًالعلــم مؤكــدا، فـــإذا كــان احتمال ً
  .ى يعد من أشكال القصد الجنائالذى ى الاحتمالىالجنائ

، فـــلا تقـــع هـــذه ى الـــصورة الثانيـــة للـــركن المـــادفـــى ىويتعـــين تـــوافر هـــذا القـــصد الجنـــائ
 قبــضة العدالــة، دون إخــلال فــى مــن الوقــوع ىالجريمــة إذا كــان التمويــل بقــصد إفــلات الإرهــاب

بوقوع جريمة تمكـين مرتكـب جريمـة إرهابيـة مـن الهـرب قبـل أو بعـد القـبض عليـه المنـصوص 
 عن ارتكاب الجريمة المنصوص عليها ً من قانون مكافحة الإرهاب، فضلا٧ المادة فىعليها 

ل ً مقبوضـــــا عليـــــه وســـــهل التمويـــــى مـــــن قـــــانون العقوبـــــات إذا كـــــان الإرهـــــاب١٤٢ المـــــادة فـــــى
  .)٤٣(هروبه



 
 

٦٧

  :عقوبة تمويل الإرهاب فى التشريع المصرى

 علــى ٢٠٢٠ لــسنة ١٥مــن قــانون مكافحــة الإرهــاب المعدلــة بالقــانون رقــم ) ١٣(تــنص المــادة 
يعاقب بالسجن المؤبد كل من ارتكب جريمة من جرائم تمويل الإرهاب إذا كان التمويل  ":بأنه

 ويعاقـب .إرهـابى، وتكـون العقوبـة الإعـدام إذا كـان التمويـل لجماعـة إرهابيـة أو لعمـل ىلإرهـاب
بالعقوبة ذاتها المنصوص عليها بالفقرة الأولى من هـذه المـادة إذا كـان تمويـل الإرهـاب بقـصد 

 أو التخطـيط إرهـابىسفر أفراد إلى دولة غير دولة إقامتهم أو جنـسيتهم بغـرض ارتكـاب عمـل 
 ترتكـب فيهـا التـى وفـى الأحـوال .ً أو المشاركة فيه أو تقديم العـون أيـا كـان شـكلهله أو إعداده

، يعاقب المسئول عن الإدارة الفعليـة لهـذه ىالجريمة بواسطة جماعة إرهابية أو شخص اعتبار
 كمـــا تعاقـــب . الفقـــرة الأولـــى مـــن هـــذه المـــادةفـــىالجماعـــة أو ذلـــك الـــشخص بالعقوبـــة المقـــررة 

 بغرامة لا تقل عن مائة ألـف جنيـه ولا تجـاوز ثلاثـة ىأو الشخص الاعتبارالجماعة الإرهابية 
ملايـــين جنيـــه، وتكـــون مـــسئولة بالتـــضامن عـــن الوفـــاء بمـــا يحكـــم بـــه مـــن عقوبـــات ماليـــة أو 

 والتمويــل فــى العقوبــة بــين التمويــل لإرهــابىويلاحــظ علــى هــذا الــنص أنــه ميــز ، "تعويــضات
 تقــع بــالنظر إلــى التــى معظــم الجــرائم الإرهابيــة فــىا ً، بينمــا هــذا العمــل يعــد جــزءإرهــابىلعمــل 

 الإرهـابى العمـل فـى، باعتبـار أن هـذين الأمـرين يتمـثلان الإرهـابىالوسيلة الإرهابية والغـرض 
 ارتكـاب أو فىفإنه من يرتكب أو يشرع ) ب( المادة الأولى فى الإرهابىا لتعريف ًنفسه، ووفق

، كمـا )٤٤(ارج لجريمـة إرهابيـة بأيـة وسـيلة كانـت الـداخل أو الخـفـىيحرض أو يهـدد أو يخطـط 
، ى شـــكل قـــانونفـــىأتى إلا إذا كانـــت تتخفـــى تـــيلاحـــظ أن الحكـــم علـــى الجماعـــة بالغرامـــة لا ي

 ى، فــإذا لــم يكــن للجماعــة شــكل قــانونىبحــسب أن الغرامــة لا تفــرض إلا علــى شــخص قــانون
  .)٤٥( بالغرامة على جميع أعضائها بالتضامن فيما بينهمىقض

كما تبرز الإشارة إلى أن النص الأخير يتضمن المعاقبة على عمليات تمويل الإرهاب 
ن الأجانب، من خلال تمويل سفر الأفراد إلى دولة ي تستهدف تمويل المقاتلين الإرهابيالتى



 
 

٦٨

 أو التخطيط له أو إعداده أو إرهابىنسيتهم بغرض ارتكاب عمل غير دولة إقامتهم أو ج
  .ًالمشاركة فيه أو تقديم العون أيا كان شكله
من قانون مكافحة الإرهاب على تجريم إخفاء ) ٢٠(كما تنص الفقرة الأولى من المادة 

ل  ارتكاب جريمة إرهابية أو الأموافى أشياء استعملت أو أعدت للاستعمال فىأو التعامل 
يعاقب بالسجن المشدد مدة لا تقل  ": المادة المذكورة بأنهى تحصلت عنها، حيث تقضالتى

   :عن عشر سنين كل مـــن
 ارتكاب جريمة إرهابية أو فى أشياء استعملت أو أعدت للاستعمال فىأخفى أو تعامل  -١

ل  يجرم عمليات إخفاء الأمواالمصرى، ومن ثم فإن المشرع " تحصلت عنهاالتىالأموال 
من ) ٣٩(، وقد تضمنت المادة الإلكترونى أو الرقمىالمتحصلة ولو كانت تتخذ الشكل 

قانون مكافحة الإرهاب النص على عقوبة المصادرة للأموال المتحصلة من ارتكاب 
 المادة تقضىُجرائم إرهابية وكل مال خصص للصرف على جرائم إرهابية، حيث 

 كل حكم فىمع عدم الإخلال بحقوق الغير حسنة النية تقضى المحكمة : "المذكورة بأنه
ً جريمة إرهابية فضلا عن العقوبة المقررة للجريمة بمصادرة الأموال فىيصدر بالإدانة 

 ارتكاب الجريمة أو فىوالأمتعة والأسلحة والأدوات والمستندات وغيرها مما استخدم 
ً الداخل والخارج فضلا فىٕ الجماعة الإرهابية واغلاق مقارها وأمكنتها تحصل عنها وبحل

 فى مكان تم فيه تصنيع أو تصميم الأسلحة بمختلف أنواعها المستخدمة أىعن إغلاق 
ارتكاب أية جريمة إرهابية وغيرها مما يكون قد استعمل أو أعد للاستعمال من قبل 

المحكمة عند الحكم بالإدانة بمصادرة كل كما تقضى .  أو الجماعة الإرهابيةالإرهابى
  ".ًمال متى ثبت أنه كان مخصصا للصرف منه على الأعمال الإرهابية

 التحفظ على الأموال المشار إليها وتجميدها فى عن تقرير سلطة النيابة العامة ًفضلا
من قانون مكافحة الإرهاب ) ٤٨(والمنع من التصرف فيها أو إدارتها، حيث تنص المادة 
 قانون الإجراءات الجنائية على فىعلى سريان القواعد الخاصة بالتحفظ على أموال المتهم 



 
 

٦٩

 ٢٠٨تسرى أحكام المواد : " المادة المذكورة بأنهتقضىالمتهم بالجريمة الإرهابية، حيث 
من قانون الإجراءات ) د(ً مكررا ٢٠٨و) ج(ً مكررا ٢٠٨و) ب(ً مكررا ٢٠٨و) أ(ًمكررا 

 يظهر فيها من الاستدلال أو التحقيق دلائل كافية على الاتهام التىحوال  الأفىالجنائية 
 فىوللسلطات المختصة اتخاذ التدابير التحفظية اللازمة بما .  جريمة إرهابيةأىبارتكاب 

ذلك تجميد الأموال والمنع من التصرف فيها أو إدارتها أو المنع من السفر على أن تلتزم 
، " المواد المذكورة بالفقرة الأولى من هذه المادةفىصوص عليها بالأحكام والإجراءات المن

ويتضح لنا من العرض السابق أن التشريعات سارعت إلى مواجهة إساءة استخدام العملات 
 مدلول الأموال لتشمل كل من الأموال التقليدية فىالرقمية المشفرة، من خلال توسعها 

 استخدام مثل هذه الأموال، على الرغم من أن والرقمية، وبما يحقق مواجهة شاملة لإساءة
هذه التشريعات لا تعترف بمثل هذه العملات، ومن ثم فإن هذه العملات لا تقرر لها هذه 

  .التشريعات حماية جنائية لها كما هو مقرر للعملات التقليدية

ثالثا
ً

  :عمليات الاتجار بالمخدرات: 
 ترويج المواد المخدرة، فىترنت الخفية تعمل عصابات المخدرات على استغلال شبكة الإن

 أن مشتريات المخدرات عبر الشبكة الخفية ٢٠١٩ لعام ىحيث ذكر تقرير المخدرات العالم
 الازدياد على المدى الطويل، على الرغم من أنها ربما تكون قد انخفضت من عام فىآخذة 

، وتشير البيانات المستمدة من الدراسة الاستقصائية العالمية ٢٠١٩ إلى عام ٢٠١٨
الخفية لا يزال ظاهرة  إلى أن شراء المخدرات عن طريق الشبكة ٢٠١٩للمخدرات لعام 

 المائة من الأشخاص الذين أبلغوا عن شراء المخدرات عن فى ٤٨، حيث إن ًحديثة جدا
 العامين فىاسـتخدامها لتلك الأغراض  فى بدأوا ٢٠١٩ عام فىطريق الشبكة الخفية 

  .)٤٦( العامين السابقين عليهمافى ذلك فى المائة أخرى بدأت فى ٢٩ن نسـبة أالسـابقين، و
 فىوقد يكون بوسع أسواق المخدرات الكائنة على الشبكة الخفية أن تدخل تغييرات 

، فاستخدامها يمكن أن يقلل بعض المخاطر )٤٧( المخدرات ومدى انتشارهتعاطىأنماط 



 
 

٧٠

 تباع فيها التى المناطق فىبالنسبة للمشترين والبائعين، مثل التعرض لمواجهات عنيفة 
 تيسرها الإنترنت، لها مخاطرها، ومن التى، ومع ذلك، فإن مبيعات المخدرات، )٤٨(المخدرات

، )٤٩(المرجح أن تحدث أكبر تلك المخاطر أثناء أنشطة تتم خارج دائرة الاتصال بالإنترنت
 الجرعات فىًطة أيضا بالزيادات  تيسرها الإنترنت مرتبالتىوقد تكون مبيعات المخدرات 

المفرطة إذا كانت تيسر على المتعاطين تجربة عقاقير جديدة، وتتيح لهم الحصول على 
ًمخدرات أقوى مفعولا )وقد أشار أحد التقارير الصادر عن اليوروبول إلى تحقيق نجاح )٥٠ ،

 تفكيك أسواق كبيرة على الشبكة الخفية، غير أن المجرمين، يستكشفون وسائل فىملحوظ 
 ظهور نماذج فىبديلة للتحايل على إجراءات إنفاذ القانون، ويتمثل أحد الاتجاهات الجديدة 

متعددة، من خلال استخدام ملفات تعريف متعددة، تجارية يسـتخدم فيها المجرمون هويات 
 يقوم بها أفراد مختلفون التىعلى منصات مختلفة على الإنترنت، مما ييسر بدوره العمليات 

  . )٥١(ًبدلا من شخص واحد
 ترويج المواد المخدرة موقع طريق فىومن أبرز الأمثلة على استخدام الشبكة المظمة 

 كان أكبر موقع لتجارة المخدرات على الشبكة السوداء، وكان مكتب والذىالحرير، 
 قد أعلن أن هذا الموقع قد حقق منذ إنشائه عمولات مالية تقدر الأمريكى الفيدرالىالتحقيقات 

 مليار دولار، وأن السلطات الأمريكية قد تمكنت بعد إغلاقه من التوصل إلى ٨٠ ىحوالب
 هذا الموقع من العديد من البلدان، من بينها مستخدمىالعديد من تجار المخدرات من 

  . وبريطانيا، وأستراليا، والسويدالولايات المتحدة الأمريكية،
 غلق هذا الموقع، فقد أعاد أحد فىوعلى الرغم من هذا النجاح للسلطات الأمريكية 

 بعد شهر واحد من إغلاق ٢ إطلاق موقع طريق الحرير الأصلى صاحب الموقع ىمعاون
  قائمة من المخدرات٥٠٠الموقع السابق، بحيث تضمن الموقع الجديد بعد إطلاقه أكثر من 

)٥٢(.  



 
 

٧١

  :موقف التشريع المصرى

ُتخضع عمليات الاتجار بالمخدرات عبر شبكة الإنترنت لأحكام قانون مكافحة الاتجار بالمخدرات  ُ
 صور التعامل جميعُ مشدد تجاه ىّوقد أخذ هذا القانون بنهج تشريع، ١٩٦٠لسنة ) ١٨٢(رقم 
ٕ المواد المخدرة من زراعة وانتاج وجلب فى ، حيث نصت المادة وتعاطى واتجار وتصديرُ

ُ شخص أن يجلب أو يصدر أو ينتج أو يملك أىيحظر على ": الثانية من القانون على أنه ُ
ُأو يحرز أو يشترى أو يبيع جواهر مخدرة أو يتبادل عليها أو ينزل عنها بأ فة أو أن ص ىُّ

 هذا القانون فى الأحوال المنصوص عليها فىء من ذلك إلا ى شفىًيتدخل بصفته وسيطا 
يعاقب بالإعدام ": من القانون ذاته على أنه) ٣٣(، بينـما نصت المادة "وبالشروط المبينة به

 أو صدركل من ) أ(. وبغرامة لا تقل عن مائة ألف جنيه ولا تجاوز خمسمائة ألف جنيه
ًجلب جوهرا مخدرا قبل الحصول على ا كل ) ب(). ٣( المادة فىلترخيص المنصوص عليه ًُ

ًمن أنتج أو استخرج أو فصل أو صنع جوهرا مخدرا كل من ) ج. ( وكان ذلك بقصد الاتجارً
أو صدره أو جلبه أو حازه أو أحرزه أو ) ٥(ًزرع نباتا من النباتات الواردة فى الجدول رقم 

 وكذلك بذوره، وكان ذلك بقصد الاتجار  نقله أيا كان طور نموه،أواشتراه أو باعه أو سلمه 
  .")...د... (ّأو اتجر فيه بأية صورة، وذلك فى غير الأحوال المصرح بها قانونا

ّ عدة تعديلات على هذا القانون لتدعيم السياسة الجنائية المصرىُكما أدخل المشرع 
 والتىُ المخدرة  لها صلة بالموادالتى صور الأفعال لُلمكافحة انتشار هذه الظاهرة، وجرم ك

ّمن قانون المخدرات على أنه) د/٣٣(ُ إطار الجريمة المنظمة، حيث نصت المادة فىتندرج  ُ :
 فى إدارتها أو فى الخارج بتأليف عصابة، أو إدارتها أو التداخل فىكل من قام ولو ) د("

واهر  الجفىتنظيـمها أو الانضمام إليها أو الاشتراك فيها وكان من أغراضها الاتجار 
ّالمخدرة أو تقديمها للتعاطى ها فى هذه المادة  من الجرائم المنصوص عليأى أو ارتكاب ُ

ُ ذلك انتقال نشاط الاتجار بالمخدرات من النشاط فىُ، فقد راعى المشرع )٥٣(..."داخل البلاد
عديد من ُ معظم الأحوال إلى الفى تمتد شبكاتها التىُ إلى دائرة المنظمات الإجرامية ىالفرد



 
 

٧٢

 فى عددها النص ولو التىّدول العالم، فجعل تأليفها والانضمام إليها بأية صورة من الصور 
ُ من الأنشطة المشار إليها أىُخارج البلاد هو محل التأثيم طالما كان من أغراضها ممارسة 

 هذا النشاط ، ويقصد بتأليف العصابة تكوينها من شخصين أو أكثر، ويتخذ)٥٤(داخل البلاد
ّ بالمخدرات أو تقديمـــهــــا للتعاطىالاتجار على جرائم يكون من بينها ّصورة الاتفاق الجنائى ُ 

ُمن قانون مكافحة المخدرات ) ٣٣( المادة فى أو ارتكاب إحدى الجرائم المنصوص عليها ُ
 تهدف إلى التىداخل البلاد، أما إدارة العصابة فيقصد بها تنظيم العمل بها وتحديد الجرائم 

 إدارة العصابة أو تنظيـمها فىُارتكابها وتوزيع الأدوار على المشاركين فيها، وأما التداخل 
ُلقيام بمهمته والمعاونة على سير العمل  افىُفيقصد به معاونة القائم على الإدارة   فىُ

أما الانضمام إلى العصابة أو الاشتراك فيها فيقصد به قبول العضوية فيها بحيث . العصابة
  .)٥٥ ( تستهدفهاالتى عمل من الأعمال أىيُسند إليه 

رابعا
ً

  :عمليات الاتجار بالبشر والغرف الحمراء: 
، فيما يعرف )٥٦(اًتنتشر عبر شبكة الإنترنت المظلمة مواقع تستغل النساء والأطفال جنسي

ًبالغرف الحمراء، تعمل عليها عصابات الاتجار بالبشر، فضلا عن انتشار عمليات بيع 
المظلمة الأعضاء البشرية كذلك، حيث تشير بعض التقارير إلى وجود مواقع على الشبكة 

يعمل روادها بخطف المتشردين من الشوارع واستخدامهم  لإجراء تجارب على البشر،
 قوائم للمهتمين بهذه التجارب، فهناك مواقع إتجار فىبالتجارب العلمية، ويضعون معلوماتهم 

 يطلبها الزبون ليختار كما يشاء، والمفجع أكثر التىالمواصفات  بالنساء، ترسل قوائم بكل
 بحسب دراسة قامت بها جامعة ًرنت المظلم، وهو الأكثر انتشاراطفال على الإنتسوق الأ

 ، كشفت أن أكثر المحتوى المتبادل على شبكة٢٠٠٤ كانون الأول فىبورتموث البريطانية 
Tor  تبيع المخدرات والأسلحة بأنواعها، التىهو إباحية الأطفال، يليها الأسواق السوداء 

 السوق السوداء هناك ميزة فىالأعضاء البشرية، ولجودة الخدمة وحتى الإتجار بالبشر وب
التقييمات، إذ يقيم كل بائع من قبل المشترين لزيادة الثقة بينه وبين المشترين الجدد، هذا كله 



 
 

٧٣

وراق الرسمية كالهويات وجوازات السفر، وأكدت دراسة أخرى قامت بها جامعة غير تزوير الأ
 Tor  ، هذه المعلومات وأن معظم استخدام شبكةالحالىكينجز كوليج البريطانية العام 

 موقع فى، وقد تذهب الأمور أبعد من ذلك، ى، تتبادل محتوى غير شرعonion وبلاحقته
، حيث يعلق الناس ويكتبون عن تجاربهم بأكل مخصص لمشاركة تجارب أكل لحوم البشر

  .لحم البشر لأول مرة
 أجريت والأدلة المباشرة أن المتجرين بالبشر يستخدمون التىتبين البحوث كما 

 ذلك تصيد الضحايا ومراقبتهم واستغلالهم، فىالتكنولوجيا خلال جميع مراحل الجريمة، بما 
 عملهم هو أنها تمكنهم من فىيستخدمون التكنولوجيا  تجعل المتجرين التىوأحد الأسباب 

العمل دون الكشـف عن هويتهم، كما أن العملة المشـفرة تسمح لهم بإجراء معاملات مالية 
، فهو أن التكنولوجيا الثانىونقل العائدات الإجرامية دون الكشف عن هويتهم، أما السبب 

 يمكن استخدام مواقع الإعلانات المبوبة على تيســر لهم تصيد الضحايا واستغلالهم، حيث
، وعلاوة على ذلك، فإن )٥٧( كقنوات للاتجار بالبشرالاجتماعىالإنترنت وشبكات التواصل 

عاملات مع زبائنهم، ودخول إساءة استخدام التكنولوجيا يمكن أن تيســر على المتجرين إبرام م
أسواق جديدة، وتوسيع نطاق العمليات الإجرامية، ويمكن للمتجرين اسـتخدام تطبيقات البث 

 ى اتصال فعلأى المباشـر للوصـول إلى سوق أوسع لزبائن ربما لم يسـبق لهم قط
  .)٥٨(بالضحية

فضلا عن ذلك، فإن إساءة استخدام التكنولوجيات يمكن أن تساعد المتجرين على  ً
حركة، وتحديد ٕمراقبة الضحايا واكراههم، ويمكن للمتجرين أن يستفيدوا من تطبيقات تتبع ال

المكان لتيسير استغلال الضحايا، وحتى بعد أن يفلت الضحايا من قبضة المتجرين، يظل 
من الممكن تعقبهم حيث يكتشف الجناة أماكن وجود ضحاياهم باستخدام تطبيقات تتبع 

 الوقت نفسه، تستخدم وفى الهواتف النقالة للضحايا، فىالحركة، وتحديد المكان الموجودة 
ة إنفاذ القانون بالفعل تطبيقات تتبع الحركة، وتحديد المكان للكشف عن مكان وجود أجهز
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 شـبكة الاتجار، واستعمال بيانات فىالمتجرين المشـتبه فيهم أو غيرهم من الأفراد المشـاركين 
تتبع الحركة وتحديد المكان الخاصة بالضحايا على هذا النحو هو الوجه الآخر للعملة 

  .)٥٩(ث يمكن استخدام الضحايا كقواعد بيانات متحركة لجمع الأدلةنفسها، حي
ًووفقا لليوروبول، أصبح بث اللقطات الحية للاعتداءات الجنسية عبر الغرف الحمراء 

ًخطرا حقيقيا، ويتم بث تلك اللقطات من خلال تطبيقات وسا  الاجتماعىئل التواصل ً
، ومن أهم )٦٠(وتطبيقات الدردشة المرئية ومنصات الألعاب وغرف الدردشة على الإنترنت

 فى للأطفال عبر الإنترنت الزيادة المستمرة الجنسى توزيع مواد الاستغلال فىالمخاطر 
 Watch Internet Foundationاستخدام الشبكة الخفية، حيث أشارت مؤسسة رصد الإنترنت 

لإخفاء صور الاعتداء " الرقمىالمسار " تستخدم طريقة التىإلى أن المواقع الشــبكية المقنعة، 
 على الأطفال، لا تزال تمثل مشكلة كبيرة، وعلاوة على ذلك، لاحظت المؤسسة الجنسى

 فى على الأطفال الجنسى عدد عناوين المواقع الشـبكية للاعتداء فىمطردة حدوث زيادة 
 عام فىً عنوانا ١٠٥ ٠٤٧ إلى ٢٠١٥ عام فىً عنوانا ٦٨ ٠٩٢من : السـنوات الأخيرة

٦١(٢٠١٨(.  
 لــى الاعتــداء علــى الأطفــال جنــسياوعــلاوة علــى ذلــك، فــإن الأشــخاص الــذين يــسعون إ

باسـتخدام الإنترنـت ســوف يواصــلون البحـث عـن ســبل جديـدة لتجنـب الانكـشـاف كلمـا ازدادت 
 الآونة الأخيرة، حـدث تحـول مـن اسـتخدام المنتـديات الكبيـرة إلـى تـشكيل وفىمهارتهم التقنية، 

مجموعـات صــغيرة مـن المـسـتعملين، وهـو مـا تيـسـره تطبيقـات التراســل بـالأجهزة المحمولـة مــع 
 إطــــار مواجهــــة هــــذه الــــصور مــــن وفــــىتــــشـفير عمليــــات التراســــل مــــن بــــدايتها إلــــى نهايتهــــا، 

 التـىًقد أنشئت أيـضا قواعـد بيانـات خاصـة لتحميـل المـواد الاعتداءات على شبكة الإنترنت، ف
 التحقيقـــات، مثـــل قاعـــدة فـــىتـــصور الاعتـــداءات الجنـــسية علـــى الأطفـــال لاســـتخدامها كأدلـــة 

 وفــى للأطفـال التابعـة للمنظمـة الدوليــة للـشرطة الجنائيـة، الجنــسىالبيانـات الدوليـة للاسـتغلال 
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ــــستخدم قاعــــدة ــــة، ت ــــات المتحــــدة الأمريكي ــــات المركــــز الولاي ــــوطنى بيان ــــال المفقــــودين ال  للأطف
  .)٦٢( لتخزين المواد المتعلقة بالاعتداءات الجنسية على الأطفالمركزىَوالمستغلين كمستودع 

  روسى إنقاذ طفلفىسهم أالانترنت المظلم قد وتشير بعض التقارير الصحفية إلى أن 
 فــى اختطفــه واحتجــزه والــذى، )البيــدوفيليا( الأطفــال ىعمــره ســبع ســنوات مــن بــراثن أحــد مــشته

 روسيا، وكانت عملية تحرير الطفل قد تمت بتدخل من فىا ً يوم٥٢مخبأ تحت الأرض لمدة 
الخاصة الروسية بالتعاون مع الإنتربول، حيث وردت المعلومات المتعلقة بالطفل عبر القوات 

 فــىًقنــوات الإنتربــول للــشرطة الروســية، حيــث إن وجــود الطفــل صــار معروفــا مــن المنــشورات 
  .)٦٣(الإنترنت المظلم

  :موقف التشريع المصرى

، حيـث ٢٠١٠لـسنة ) ٦٤(تخضع عمليات الاتجار بالبشر عبر شبكة الإنترنت لأحكام القـانون رقـم 
ًيعـــد مرتكبـــا لجريمـــة الاتجـــار  ":مـــن القـــانون جريمـــة الاتجـــار بالبـــشر بأنهـــا) ٢(رفـــت المـــادة ع ُ

 ذلـك البيـع أو العـرض للبيـع أو فـى بمـا ّفى شخص طبيعىّبالبشر كل من يتعامل بأية صورة 
الـــشراء أو الوعـــد بهمـــا أو الاســـتخدام أو النقـــل أو التـــسليم أو الإيـــواء أو الاســـتقبال أو التـــسلم 

ّ داخل الـبلاد أو عبـر حـدودها الوطنيـة إذا تـم ذلـك بواسـطة اسـتعمال القـوة أو العنـف فىسواء 
ـــ أو بواســطة الاختطــاف أو الاحتيــال أو الخ ، أو التهديــد بهمــا ـــغـــــداع، أو استــــــ   ، ةــــطـــــلال الــسلـــ

أو مزايـا مقابـل  مبـالغ ماليـة ّ الحاجـة، أو الوعـد بإعطـاء أو تلقـىأو استغلال حالة الـضعف أو
 إذا - وذلـك كلــه– الاتجـار بــشخص آخـر لـه سـيطرة عليـهالحـصول علـى موافقـة شـخص علـى
 أعمــال الــدعارة فــى ذلــك الاســتغلال فــىا كانــت صــوره بمــا كــان التعامــل بقــصد الاســتغلال أيــ

ّ المواد الإباحية أو الـسخرة وفى ذلك فى، واستغلال الأطفال الجنسىوسائر أشكال الاستغلال 
ـــبـــــ، أو الاســترقاق أو الممارســات الــشبيهة بــالرق أو الاستعً الخدمــة قــسراأو  ــاد، أو التــــــ ول، ــــــســـ

مــن القــانون ) ٥(، وعاقبــت المــادة "ّأو استئــصال الأعــضاء أو الأنــسجة البــشرية أو جــزء منهــا



 
 

٧٦

ف جنيـه كل من ارتكب جريمة الاتجار بالبشر بالسجن المشدد وبغرامة لا تقل عن خمسين أل
 . ألف جنيه أو بغرامة مساوية لقيمة ما عاد عليه من نفع أيهما أكبرىولا تجاوز مائت

  :عمليات تهريب المهاجرين

هناك ارتباط وثيـق بـين شـبكة الإنترنـت المظلمـة وعمليـات تهريـب المهـاجرين؛ إذ ينتـشر علـى 
 والتـى تعـرض للبيـع جـوازات الـسفر الـسليمة والمـزورة، التـىالشبكة المظلمة العديد من المواقع 

أصــــبحت  العديــــد مــــن عمليــــات تهريــــب المهــــاجرين، ومــــن جانــــب آخــــر، فــــىيــــتم اســــتخدامها 
تكنولوجيات المعلومات والاتصالات أداة مهمة يستخدمها المهـاجرون ومـن يوقعـون بهـم علـى 

ً، علاوة علـى )٦٤(والأسعارحد سواء على نطاق واسع لنقل المعلومات عن الدروب والخدمات 
 مـن قـدرة المهـربين علـى تغييـر الـدروب للإفـلات مـن الاجتمـاعىذلك، زادت وسائط التواصـل 

 لهـم، ممـا زاد مـن فعاليـة تـصدىلل بلـدان العبـور فـى تتخـذها أجهـزة إنفـاذ القـانون التـىالتـدابير 
 مثل هـذه الجـرائم وملاحقـة مرتكبيهـا قـضائيا، ويمكـن أن فىعمليات التهريب وعرقلة التحقيق 

اجرين  تكنولوجيا الأجهزة المحمولة آثار على العلاقة بـين المهـفىتترتب على التطور السريع 
والمهربين، ففي العديد من مجموعات الفيسبوك، يمكن للمهاجرين التحقق مـن موثوقيـة بعـض 
ُالمهربين وتبادل المعلومات حول أفضــل الأشخاص الذين يمكن أن يتـصل بهـم، وقـد وصـفت  ُ 

  .)٦٥("سلم الجدارة بالثقة" :عمليات الاستيثاق تلك بأنها
ت تـتم مـن خـلال نظـم الـدفع عبـر الإنترنـت، وقـد تزيـد كما أن المـدفوعات للمهـربين كانـ

 يــتمكن بهــا المهربــون مــن تلقــالتــىالعمــلات المــشفرة مــن الــسهولة  الأمــوال واخفائهــا ونقلهــا، ى ٕ
ويمكن لهذه العملات أن تساعد على غسل الأموال وأن تعـين المهـربين علـى تجنـب التعـرض 

والحد من الحاجة إلى حمل مبالغ نقديـة كبيـرة، للتحقيق أو التوقيف من خلال حجب هويتهم، 
 تيـسر التـى إتاحة وثائق السفر أو الهويـة المـزورة فى ىوتضطلع التكنولوجيا كذلك بدور رئيس

ُتهريب المهاجرين، وتستخدم أنواع مختلفة من المعدات لتزييـف جـوازات الـسفر أو تزويرهـا أو 
م أدوات متقدمة تكنولوجيا لتنفيـذ عمليـات  بعض الحالات، تستخدوفىنسخها بطرق احتيالية، 



 
 

٧٧

، بيــد أنــه )٦٦()ًإعــداد جــوازات ســفر مطابقــة تمامــا للجــوازات الــصحيحة(تزييــف عاليــة الجــودة 
 التـىيمكن النظر إلى الابتكارات التكنولوجية من زوايا متعددة، وليس فقط من منظور الفوائـد 

ًتعــود بهــا علــى المهــربين، وتقلــل الرقمنــة أيــضـا الفجــوات   يمكــن للمهــربين التــى المعلومــات فــى 
ن أن تكــون الإنترنــت وســيلة مفيــدة لمــساعدة المهــاجرين علــى التواصــل مــع اســتغلالها، ويمكــ

الشبكات الاجتمـاعيـة للـدعم والمعلومات، ويتمثل أحد الاتجاهات الأخيرة المنبثقـة عن التحـول 
ً أن عــددا متزايــدا مــن المهــاجرين يتمتعــون بالاكتفــاء الــذاتفــىالقـــائم علــى التكنولوجيــا   طــوال ىً

ً هــذا المهــاجرين قــدرا أكبــر مــن ىعتمــدون بدرجــة أقــل علــى المهــربين، ويعطــعمليــة الهجــرة وي
  .)٦٧(تعرضهم للاستغلال الاستقلالية ويقلل من

 بـــاختلاف جنـــسيتهم الاجتمـــاعىوتختلـــف كيفيـــة اســـتخدام المهـــاجرين لوســـائل التواصـــل 
 وخلفيــتهم التعليميـة، وكــذلك بمــدى قــدرتهم علــى الوصــول الأصــلى ومــوطنهم ىوانتمـائهم العرقــ

وقــــد أظهــــرت الأدلــــة أن هنــــاك فجــــوة رقميــــة بــــين مجموعــــات  ،)٦٨ (إلــــى الإنترنــــت واســــتعمالها
نولوجيـــــا الرقميــــــة المهـــــاجرين تقـــــوم علــــــى تفـــــاوت قـــــدرتهم الفعليــــــة علـــــى الوصــــــول إلــــــى التك

واســـتخدامها، والمهـــارات اللازمـــة لاســتخدام مختلـــف التكنولوجيـــات بفعاليــة، والقـــدرة علـــى دفـــع 
  .)٦٩(تكاليف الخدمات

ومـــن منظـــور إنفـــاذ القـــانون، هنـــاك اهتمـــام متزايـــد بإيجـــاد ســـبل لاســـتغلال التكنولوجيـــا 
لتعطيـــل شـــبكات تهريـــب المهـــاجرين، كمـــا أن الأدلـــة المتحـــصل عليهـــا مـــن وســـائط التواصـــل 

 فـــىلوجيــا قــد تــدعم شــهادات المهــاجرين المهــربين ، أو مــن خــلال اســتخدام التكنوالاجتمــاعى
الإجراءات الجنائية ذات الصلة، ويـساعد الاسـتخدام المناسـب للتكنولوجيـا الحكومـات والقطـاع 

 فـىالخاص والمنظمات غير الحكومية على منع تهريب المهاجرين والتخفيف مـن حدتـه، كـل 
ة فعالية تـدابير العدالـة الجنائيـة وتقـديم مجالات اختصاصه، ولذلك، فإنه من المهم للغاية زياد

حـــوافز تـــشجع مقـــدمي خـــدمات الإنترنـــت علـــى تحـــسين عمليـــات رصـــد المحتويـــات المتـــصلة 
  .بجرائم التهريب وكشفها والإبلاغ عنها وتكوين شراكات معهم لهذا الغرض
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  :موقف التشريع المصرى

لــسنة ) ٨٢(عرفــت المــادة الأولــى مــن قــانون مكافحــة الهجــرة غيــر الــشرعية وتهريــب المهــاجرين رقــم 
تــدبير انتقــال شــخص أو أشــخاص بطريقــة غيــر مــشروعة : " جريمــة تهريــب المهــاجرين بأنهــا٢٠١٦

من دولة إلى أخرى من أجـل الحـصول بـصورة مباشـرة أو غيـر مباشـرة علـى منفعـة ماديـة أو معنويـة 
مـن القـانون كـل مـن ارتكـب جريمـة تهريـب المهـاجرين ) ٦(، وقـد عاقبـت المـادة "رض آخر غلأىأو 

 ذلــك، بالــسجن وبغرامــة لا تقــل عــن خمــسين ألــف جنيــه ولا تزيــد علــى فــىأو الــشروع فيهــا أو توســط 
  . ألف جنيه أو بغرامة مساوية لقيمة ما عاد عليه من نفع أيهما أكبرمائتى

  :ريةعمليات الاتجار بالأسلحة النا

تــشير التقــديرات الدوليــة إلــى أن شــبكة الإنترنــت الخفيــة يمكــن أن تتحــول إلــى ســاحة مفــضلة 
لأعضاء الجماعات الإجرامية المنظمة والأفراد الذين يريدون شـراء أسـلحة ناريـة دون الكـشـف 

 ضــوء دراســة أعــدها مكتــب الأمــم المتحــدة وفــى، )٧٠(عــن هــويتهم أو لأغــراض غيــر مــشـروعة
 عـام فـى   Europe RAND أكبر أجرتـه مؤسـسةىلشئون نزع السلاح على أساس مشروع بحث

، لـوحظ ٢٠١٨ عـام فـى، وقدمها إلى اللجنة الأولى للجمعية العامة للأمـم المتحـدة )٧١(٢٠١٧
 التـىالمـشروعة   جديـد لمكافحـة مبيعـات الأسـلحة غيـردولىناك حاجة ماسة إلى تعاون أن ه

، ويبـــدو أن حجـــم مبيعـــات )٧٢( الـــشبكة الخفيـــةفـــىأصـــبحت ممكنـــة مـــن خـــلال حجـــب الهويـــة 
، )٧٣(الأسلحة عبـر الـشبكة الخفيـة أقـل مـن حجـم مبيعـات غيرهـا مـن البـضائع غيـر المـشروعة

وتبين دراســـة حديثـة تركـز فقـط علـى قـوائم الـسلع المتـصلة بالأسـلحة المعروضـة علـى الـشبكة 
مــن جميــع ) ٪٤٢(ً الأكثــر شــيوعا، حيــث تــشكل نــسبة هــىناريــة الخفيــة أن قــوائم الأســلحة ال

، )٪٢٧(القــــوائم علــــى الــــشـــبكة الخفيــــة، تليهــــا المنتجــــات الرقميــــة المتــــصلة بالأســــلحة بنــــسبة 
  .)٧٤()٪٢٢(ومنتجات أخرى مثل الذخيرة بنسبة 

 لمعرفة حجم ونطاق تجارة الأسـلحة غير المشـروعة عبر الشـبكة السعىولا غنى عن 
الخفية من أجل التوصل إلى فهم أفضل لدى أجهزة إنفاذ القانون لما تمثله تلك التجارة من 
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 السياسات الحرص ى لواضعى، ينبغالوطنىخطر وما يترتب عليها من آثار، فعلى الصعيد 
 للتحديات للتصدى من الموظفين والمعدات والتدريب يكفىعلى تزويد أجهزة إنفاذ القانون بما 

ذات الصلة، وقد توفر الأطر القانونية الدولية القائمة، ولا سيما اتفاقية الجريمة المنظمة 
ُوبروتوكولها الخاص بالأسلحة النارية، أساسا لاعتماد نهج شاملة  ُ  لهذه الظاهرة، للتصدىً

 عليها لوائح السمسرة القائمة، المنصوص ىويلزم إجراء تحليل متعمق لما إذا كانت تسر
  .)٧٥()١٠ المادة(، ومعاهدة تجارة الأسلحة )١٥المادة (  بروتوكول الأسلحة الناريةفىعليها 

  :موقف التشريع المصرى

 بـشأن ١٩٥٤لـسنة ) ٣٩٤(للقـانون رقـم تخضع عمليات بالاتجار بالأسلحة عبـر شـبكة الإنترنـت 
مــن قــانون الأســلحة والــذخائر علــى ) ٢٨(الأســلحة والــذخائر وتعديلاتــه، حيــث نــصت المــادة 

ويعاقب بالسجن وبغرامة لا تقل عن خمسمائة جنيه ولا تجاوز ألف جنيه، كل من اتجر  ":أنه
ًأو استورد أو صنع أو أصلح بغير ترخيص سـلاحا ناريـا مـن الأسـلحة ال  فـىمنـصوص عليهـا ً

) أ( البنـد فـىوتكون العقوبة السجن المشدد، إذا كان السلاح ممـا نـص عليـه ). ٢(الجدول رقم
وتكون العقوبة السجن المؤبد إذا كان السلاح ممـا نـص ) ٣(من القسم الأول من الجدول رقم 

  .)٧٦()٣( من الجدول رقمالثانى القسم فى أومن القسم الأول ) ب( البند فىعليه 
 من خلال عدة طرق، من الاحتيالىتتم عمليات التصيد : ىعمليات التصيد الاحتيال

مل على ، تعالإلكترونى برامج خبيثة يتم إرسالها للأفراد عبر البريد وهىأشهرها برامج الفدية، 
، ويطلب الجناة مبالغ مالية يتم الآلىتشفير البيانات والملفات الموجودة على أجهزة الحاسب 

دفعها عن طريق العملة المشفرة البتكوين لإرسال ملف فك التشفير، وهو ما أكدت عليه 
الشبكات السوداء قد أفرزت من أن  Kaspersky الإلكترونىوأعلنته الشركة الروسية للأمن 

 TOR ، أصبح يعتمد على برنامجWare Ransomدًا من البرامج الخبيثة يطلق على ًنوعا جدي
حتى يتمكن المهاجمون من إخفاء هويتهم، وهذا النوع من البرامج الخبيثة يتم من خلاله 

ٕ واغلاق نظام التشغيل الخاص به، واجبار المستخدم الآلىالسيطرة على الحاسب  على دفع ٕ
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 باتت الذىفدية حتى يعود جهازه للعمل من جديد، ولقد زادت خطورة هذه البرامج إلى الحد 
 ولاية ماساتشوستس الأمريكية فىفيه تهدد الأجهزة الحكومية ذاتها؛ إذ أصيب جهاز الشرطة 

 ١٣٣٨ واضطروا إلى دفع  Cryptolocker أطلق عليهوالذى بأحد هذه البرامج، ٢٠١٣عام 
  .)٧٧( كفدية حتى يتخلصوا من هذا البرنامجارًدولا

  المطلب الثالث
  .عبر شبكة الإنترنت المظلمةالمنظمة  الجهود الدولية والوطنية لمواجهة الأنشطة الإجرامية

أولا
التحديات الأمنية التى تواجه أجهزة إنفاذ القانون فى تعقب الأنشطة الإجرامية على  :ً

  :شبكة الإنترنت المظلمة
  : عن أنشطة الشبكة الخفية، منهاى تعترض التحرالتىهناك بعض التحديات 

عدم فهرسة المعلومات الموجودة بها، مما يجعل من محاولة تحديد موقع تلك المعلومـات  -١
 .ًباستخدام محركات البحث أو الكلمات الرئيسية أمرا غير يسير للمحققين

اســتخدام المجــرمين منــصات لامركزيــة، لاستــضافة خــوادمهم الــشبكية، ممــا يتــيح انتــشار  -٢
  .)٧٨ (خدمات قد يكون من الصعب اكتشافها

ثانيا
ً

     الحلول التقنية للتعامل الأمني مع الأنشطة غير المشروعة على شبكة الإنترنت : 
  :المظلمة

ٕجهزة إنفاذ القانون لرصـد أسـواق الشـبكة الخفية واجراء تحريات هناك فرص متاحة أمام أ
 هذا الشأن، ولذا يعمل فى، وللمساعدة التقنية أهميتها )٧٩( المباشـرىبالاتصـال الحاسـوب

 بالمخدرات والجريمة والمنظمة الدولية للشرطة الجنائية ىمكتب الأمم المتحدة المعن
 المتعلقة بالشبكة ىوفير أنشطة للتدريب تركز على أساليب التحربجد على ت) الإنتربول(

ًالسياق حلولا فعالة، نذكر  هذا فى يمكن أن تتيح التىالخفية، وهناك طائفة من الأدوات، 
  :منها
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 . يمكن اســـتخدامها لفهرســـة البيانات على الإنترنت بشكل متكررالتىالزواحف الشبكية  -١
 . للبحث فى مجموعات البيانات الضخمةأدوات التنقيب عن البيانات -٢
الأدوات التحليلية للعملات المشفرة لتعقب مسار المدفوعات -٣ . 
برمجيات سلاسل كتل البيانات المشفرة المستخدمة لتعقب الأدلة -٤ )٨٠(.  

ثالثا
ً

  :)الانتربول(دور المنظمة الدولية للشرطة الجنائية : 
 علــى مواجهــة صــور الإجــرام المــنظم، عبــر شــبكة الإنترنــت )٨١ ( إطــار حــرص الإنتربــولفــى

  :)٨٢(المظلمة، فقد اضطلع باتخاذ الخطوات التالية
ــــــــة  -١ ــــــــل ســــــــجل المعــــــــاملات الإلكتروني ــــــــق عليهــــــــا Blockchainاســــــــتحداث أداة لتحلي  أُطل

العملات المــشفرة، وبفــضل هــذه الأداة يمكــن ، تتــيح تعقــب الــصفقات بــ GraphSenseاسـم
للمحققـــين البحـــث عـــن عنـــاوين العمـــلات المـــشفرة ورموزهـــا ومعاملاتهـــا مـــن أجـــل تحديـــد 

 . أثر الأموال، لدعم تحقيقاتهمىّ تقفىالمجموعات المرتبطة بعنوان ما وبالتال
ن ، تتمثــل وظيفتهــا فــى جمــع البيانــات عــDarkwe Monitor اســتحداث أداة تحليــل تــدعى -٢

ــــشبكة الخفيــــة واســــتخدامها لتــــوفير مــــواد اســــتخباراتية يمكــــن  الأنــــشطة الإجراميــــة علــــى ال
الاســتناد إليهــا لاتخــاذ مــا يلــزم مــن إجــراءات لــدعم التحقيقــات التــى تجريهــا أجهــزة الــشرطة 

، وستساعد هـذه البيانـات والتحليـل اللاحـق لهـا علـى تحديـد اتجاهـات الدولىعلى الصعيد 
إســــداء المــــشورة بــــشأن أنــــشطة الوقايــــة، وتــــشمل قائمــــة البيانــــات جديــــدة ودعــــم البحــــوث و

؛ "PGP " Pretty Good Privacyعنــاوين العمــلات المــشفرة؛ مفــاتيح برمجيــة التــشفير(
؛ أســماء المــستخدمين والأســماء المــستعارة؛ عنــاوين البريــد IPعنــاوين بروتوكــول الإنترنــت

ة الخفيــة؛ المنتــديات علــى الــشبكة الإلكترونــى؛ نطاقــات الأســواق الإلكترونيــة علــى الــشبك
 ).٢٠١٥ُالخفية؛ سجل البيانات التى جمعت من الشبكة الخفية منذ عام 

تقـــوم فرقـــة عمــل الإنتربـــول المعنيـــة بالـــشبكة : تــصنيف الـــشبكة الخفيـــة والعمــلات المـــشفرة -٣
 للعمـــلات المـــشفرة يحـــدد فئـــات عـــالمىًالخفيـــة والعمـــلات المـــشفرة حاليـــا بإعـــداد تـــصنيف 
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ً تجميعهـــا ذات الـــصلة بالـــصفقات المـــشبوهة، وقـــد تـــشمل هـــذه مـــثلا ينبغـــىت التـــى البيانـــا
ُعمليــات تبــادل العمــلات التــى أجريــت أو نــوع الجريمــة المرتبطــة بهــا الــصفقة، وستــضاف 
ًهذه الفئات رقميـا إلـى كـل عملـة مـشفرة مثلمـا تـضاف إلـى صـورة رقميـة البيانـات المتعلقـة 

 المــستخدمة، وهــذا التــصنيف الــذى يمكــن الاطــلاع بمكــان وتــاريخ أخــذها ونــوع المعــدات
الكيانـات، أى الأشـخاص ( يتمحور حـول ثـلاث فئـات مـن المعلومـات على الإنترنت عليه

 أســــواق الــــشبكة الخفيــــة، وعمليــــات تبــــادل والمنظمــــات والكيانــــات الرقميــــة؛ الخــــدمات، أى
 الخـــــدمات ىّالعمـــــلات المـــــشفرة، والجهـــــات التـــــى تـــــسهل تبـــــادل الرســـــائل، وســـــائر مـــــزود

المرتبطين بالصفقة؛ أنواع الجرائم، أى الجرائم التى ترتبط بها الصفقة كبيع المخـدرات أو 
، وسيوفر التصنيف )الأسلحة غير المشروع على الإنترنت َ  العـالمى الـصعيد  علـىالنهائىُ

 يمكن لأجهزة إنفاذ القانون والقطاع الخاص والأوساط الأكاديمية استخدامه ىكدليل معيار
 .لإضافة الفئات إلى العملات المشفرة

، Cap act فـى إطـار مـشروع: Cap act دعـم التحقيقـات علـى الإنترنـت لمكافحـة الإرهـاب -٤
 إعـداد دليـل لمـساعدة أجهـزة إنفـاذ القـانون فـى ىالذى يديره مركز الإنتربول للابتكار، يجر

 لإســاءة اســتخدام الــشبكة الخفيــة والعمــلات المــشفرة مــن ىجنــوب شــرق آســيا علــى التــصد
دليــل الممارســين فــى بلــدان رابطــة أمــم جنــوب (بــل الإرهــابيين، وســيوفر الــدليل المعنــون ق

) لات المـــــشفرةشــــرق آســـــيا لمكافحـــــة الإرهــــاب المـــــرتبط باســـــتخدام الــــشبكة الخفيـــــة والعمـــــ
للمستخدمين فى أجهزة إنفاذ القانون مبـادئ توجيهيـة شـاملة تتعلـق بـالتحقيق فـى الأنـشطة 

 علـى اسـتخدام العمـلات ىالإرهابية على الشبكة الخفية، بما فى ذلك الأنـشطة التـى تنطـو
ُالمـشفرة، وسـيحدد أيـضا مختلـف الأدوات والـنهج والإجـراءات لتحليـل بيانـات الاسـتخبارات 

 .صلة بالإرهاب على الإنترنتالمت
تنظيم دورات تدريب ومبادرات لبناء القدرات على الصعيد الدولى من قبيـل منـصة تـدريب  -٥

علــى الإنترنــت تقــوم علــى محاكــاة الأســواق والمنتــديات الإلكترونيــة علــى الــشبكة الخفيــة؛ 
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 التــدريب علــى التحقيــق فــى منظومــات المعــاملات بــالعملات المــشفرة، التــى تعــزز حجــب
الهويــة، لمواجهــة الــصعوبات التــى يمكــن أن تعتــرض المحققــين، أثنــاء جمــع الأدلــة ذات 

 .الصلة بمثل هذه الجرائم

ومـن : الجهات الدولية المعنية بمواجهة الأنشطة الإجرامية على شبكة الإنترنت المظلـم: ًرابعا
  :أبرزها

ع الإنتربــول ووزارة  جمــ:فرقــة عمــل معنيــة بالــشبكة الخفيــة والعمــلات المــشفرة بــالإنتربول - 
 بالــــشبكة الخفيــــة والعمــــلات ى ولايــــة بافاريــــا الألمانيــــة الفريــــق العامــــل المعنــــفــــىالعــــدل 

 تـــساعد التـــى يتـــألف مـــن خبـــراء عـــالميين، لمـــشاطرة الأســـاليب والأدوات الـــذىالمـــشفرة، 
 تتيحـــه العمـــلات المـــشفرة الـــذى ى يـــستغلون الطـــابع الـــسرالـــذىعلـــى كـــشف المجـــرمين 

 مجــال التحقيقــات علــى فــىوالــشبكة الخفيــة؛ وتبــادل الاطــلاع علــى أفــضل الممارســات 
 مجال الأدلة الجنائية وتوفيرهما فى مجال التحقيق وحلول فىالإنترنت؛ ووضع معايير 

 كـشفها الفريـق العامـل، تـم إنـشاء التـىلأجهزة إنفـاذ القـانون، ولمواجهـة أشـد الـصعوبات 
اســـتحداث قاعـــدة ( عمـــل معنيـــة بالـــشبكة الخفيـــة والعمـــلات المـــشفرة ســـتركز علـــى فرقـــة

بيانات دولية لمحفظات العملات المشفرة المرتبطة بالجريمة؛ وضع قاعدة بيانات تضم 
 يمكـن تحليلهـا والتـى تخـصص للعمـلات المـشفرة، التـى (tag packs) علامـات الترميـز

ّستخدمة لتـــصنيف البيانـــات المجمعـــة مـــن  التحقيقـــات؛ توحيـــد اللغـــة المـــفـــىللمـــساعدة 
ّ جــرى تعقبهــا فيهــا؛ التــشجيع علــى إنــشاء شــبكة مــن المبتكــرين التــىالــشبكة الخفيــة، أو 

 هـذا فـىُ تبـذل التـى البرمجيات ينتمـون إلـى أجهـزة إنفـاذ القـانون لقيـادة الجهـود ىومطور
  ).المجال

ــــق الويــــب المظلــــم التــــابع لليوروبــــول -  ــــل هــــذا الفريــــق إحــــدى مبــــادرات منظمــــة : فري يمث
 إنـشاء نهــج منـسق لإنفـاذ القـانون لمعالجــة الجريمـة علـى شـبكة الإنترنــت فـىاليوروبـول 

 وخارجـه ىالمظلمة، كما يشمل وكـالات إنفـاذ القـانون مـن جميـع أنحـاء الاتحـاد الأوروبـ



 
 

٨٤

الويـب ، وقد كانت العلة من فريق Euro justوشركاء ومنظمات أخرى ذات صلة، مثل 
 فـى وجهات تطبيق القانون ى العمل مع شركاء الاتحاد الأوروبهىالمظلم المتخصص 

 ٍ كامـلٍى، وتقـديم نهـج غيـر القـانونىجميع أنحاء العالم لتقليل حجـم هـذا الاقتـصاد الـسر
ـــٍومنـــسق ـــدعم العمل ـــديم ال  مجـــالات فـــى والخبـــرة ى، مـــن خـــلال مـــشاركة المعلومـــات؛ تق

الجريمة المختلفة؛ تطوير الأدوات والتكتيكات والتقنيات لإجراء تحقيقات الويب المظلم؛ 
ًتحديـــــد التهديـــــدات والأهـــــداف، ويهـــــدف الفريـــــق أيـــــضا إلـــــى تعزيـــــز الإجـــــراءات الفنيـــــة 
ًوالاستقــصائية المــشتركة، وتنظــيم مبــادرات التــدريب وبنــاء القــدرات، جنبــا إلــى جنــب مــع 

 درجــة ضــد الإجــرام علــى شــبكة الإنترنــت ٣٦٠ إســتراتيجية -لتوعيــة حمــلات الوقايــة وا
  .المظلمة

التـابع لليوروبـول وفريـق العمـل المـشترك  (EC3)  للجـرائم الإلكترونيـةىالمركـز الأوروبـ - 
 دائـم يتـألف ىوهـو فريـق تـشغيل:  اليوروبـولفـى (J-CAT) لمكافحـة الجـرائم الإلكترونيـة
 تحقيقـات الجـرائم الإلكترونيـة فـىلفـة يعملـون  من دول مختىمن ضباط اتصال إلكترون

 .رفيعة المستوى

خامسا
ً

أبرز الجهود الأمنية الدولية لمواجهة الأنشطة الإجرامية المرتكبة على شبكة الإنترنت : 
  :المظلمة

 فإنعلى الرغم من صعوبة تعقب الأنشطة الإجرامية المرتكبة على شبكة الإنترنت المظلمة، 
 لهذه الأنشطة الخطيرة، ومن أبرز النجاحات للتصدىتف مع بعضها الجهود الدولية تتكا

  : الأجهزة الأمنية الدولية ما يلى حققتهاالتى
 فــىُ كــان يعــد مــن أكبــر المواقــع الإلكترونيــة للاتجــار والــذى: غلــق موقــع ســوق الحريــر - 

المخــدرات وعمليــات غــسل الأمــوال علــى شــبكة الإنترنــت المظلمــة، حيــث تمــت عمليــة 
" FBI "الفيـدرالىمكتـب التحقيقـات (، بمعرفـة الـسلطات الأمريكيـة ٢٠١٣ عـام فىالغلق 

، "روس أولبريخت"ُلموقع سوق طريق الحرير، واعتقل مالكها ) وٕادارة مكافحة المخدرات
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 ترويج السلع والخدمات غير القانونية كالمخدرات وغسل الأموال، حيـث فىلاستخدامه 
لاف مــــن المــــستخدمين بــــشراء وبيــــع ســــلع أشــــارت الإحــــصائيات إلــــي قيــــام عــــشرات الآ

 سـوق طريـق الحريـر، وقـد فـى مليون دولار ٢٠٠وخدمات غير قانونية بقيمة أكثر من 
قــدرت الأربــاح المتحــصلة عــن أنــشطة الموقــع غيــر المــشروعة آخــر ســنتين قبــل غلقــه 

مليــــار دولار، ومنــــذ ذلــــك الحــــين أغلقــــت وكــــالات إنفــــاذ القــــانون الأمريكيــــة ١,٢بمبلــــغ 
، وكـان "سـوق هـانزا"و" خلـيج ألفـا" ذلـك فـىروبية أسواق حلفاء طريق الحريـر، بمـا والأو

 قـــد أعلـــن أن هـــذا الموقـــع قـــد حقـــق منـــذ إنـــشائه الأمريكـــى الفيـــدرالىمكتـــب التحقيقـــات 
 مليــار دولار، وأن الــسلطات الأمريكيــة قــد تمكنــت بعــد ٨٠ بحــوالىعمــولات ماليــة تقــدر 

 هــذا الموقــع مــن مــستخدمىار المخــدرات مــن إغلاقــه مــن التوصــل إلــى العديــد مــن تجــ
العديد من البلدان، من بينها الولايات المتحدة الأمريكية، وبريطانيا، وأستراليا، والـسويد، 

 غلــق هــذا الموقــع، فقــد أعــاد أحــد فــىوعلــى الــرغم مــن هــذا النجــاح للــسلطات الأمريكيــة 
هر واحــد مــن بعــد شــ) ٢طريــق الحريــر( إطــلاق موقــع الأصــلى صــاحب الموقــع ىمعــاون

 قائمـة ٥٠٠إغلاق الموقع السابق، بحيث تضمن الموقـع الجديـد بعـد إطلاقـه أكثـر مـن 
  .من المخدرات، إلى أن تمكنت السلطات الأمريكية من إغلاقه من جديد

 تمـت خـلال الآونـة التـىومـن أحـدث العمليـات الأمنيـة : )٨٣(غلـق موقـع الـسوق الـسوداء - 
 كــان يعــد أكبــر ســوق والــذى، Dark Market غلــق موقــع الــسوق الــسوداء هــىالأخيــرة 

ٕ العـــالم علـــى شــبكة الإنترنـــت المظلمــة، وقـــد تـــم غلقــه وايقـــاف نـــشاطه فــى قـــانونىغيــر 
ـــة دوليـــة شـــارك فيهـــا عـــدة دول، فـــى الإجرامـــى ـــدنمارك : هـــى عملي ـــا وأســـتراليا وال ألماني

والولايــــات ) الوكالــــة الوطنيــــة لمكافحــــة الجريمــــة(ومولــــدوفا وأوكرانيــــا والمملكــــة المتحــــدة 
 بدعم من  DEAومصلحة الضرائب FBI ليةمكتب التحقيقات الفيدرا"المتحدة الأمريكية 

ٕمنظمــة الــشرطة الأوروبيــة اليوروبــول، حيــث تمــت عمليــة غلــق الموقــع وازالتــه بتحليــل 
 متخصص وتنسيق الجهود المشتركة عبر الوطنية بين البلدان المعنية، وكانـت ىتشغيل
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تحقيقــات  هــذه العمليــة الدوليــة، حيــث ألقــت إدارة الفــىألمانيــا قــد أخــذت بزمــام المبــادرة 
 فـىُ يـشتبه أسـترالى مدينة أولدنبورغ الألمانية القبض علـى مـواطن فىالجنائية المركزية 

ركيـة خـلال عطلـة اأنه المشغل لموقع السوق السوداء بالقرب من الحدود الألمانيـة الدنم
 مكتــب فــى قادتــه وحــدة الجــرائم الإلكترونيــة الــذىنهايــة الأســبوع، حيــث ســمح التحقيــق، 

ـــسوق واغلاقـــه واغـــلاق الخـــوادم فـــى المـــدعي العـــام ـــد موقـــع ال ٕ كـــوبلنز، للـــضباط بتحدي ٕ
 مولــدوفا وأوكرانيــا فــىً خادمــا ٢٠ أكثــر مــن -والاســتيلاء علــى البنيــة التحتيــة الجنائيــة 

 حيــث منحــت ،)BKA (ى الألمــانالفيــدرالىبــدعم مــن مكتــب شــرطة التحقيقــات الجنائيــة 
 مــن التحقيــق مــع الوســطاء والبـــائعين ًالبيانــات المخزنــة المحققــين خيوطــا جديــدة لمزيـــد

والمــشترين، وقــد عملــت منظمــة اليوروبــول علــى تــسهيل عمليــة تبــادل المعلومــات علــى 
 المتخصص، وتوفير تحليلات متقدمة ساعدت ى، وتوفير الدعم التشغيلالدولىالصعيد 

د  تنسيق الجهوفىول المزعوم، ودعم ألمانيا فى تحديد وتعقب المسئالسلطات الألمانية 
 تشارك فيها شركاء دوليون، بمشاركة فاعلة من فريق الويب التىالتعاونية عبر الحدود 

المظلم التابع لليوروبول، وتظهر الأرقام والإحـصائيات الخاصـة بموقـع الـسوق الـسوداء 
Dark Market  مــدى خطـــورة أنـــشطته الإجراميــة، حيـــث كـــان يــستخدمه مـــا يقـــرب مـــن
بــائع؛ وتــتم مــن ) ٢٤٠٠(مــستخدم؛ ويتعامــل فيــه أكثــر مــن ) ٥٠٠٠٠٠(نــصف مليــون 

ن ـــــــــر مـــــــــل أكثـــــــــــه نقـــــــن خلالــــــم مـــــــان يتــــــة؛ وكـــــــمعامل) ٣٢٠٠٠٠(خلالــــه أكثــــر مــــن 
)٤٦٥٠( bitcoin و )١٢٨٠٠( monero  وهـذا يتوافـق مـع مبلـغ يزيـد حالىالبالمعدل ،
 الــسوق المــشار إليــه بــشكل فــى مليــون يــورو، حيــث كــان الباعــة يتــاجرون ١٤٠ لــىع

 بجميــع أنــواع الأدويــة، ويبيعــون الأمــوال المزيفــة، وتفاصــيل بطاقــات الائتمــان أساســى
  .المجهولة والبرامج الضارة SIM المسروقة أو المزيفة، وبطاقات

 علــى شــبكة الجنــسىت الإلكترونيــة لنــشر صــور الاعتــداء  إحــدى المنــصاىضــبط مــدير - 
 بالتعـاون مـع كــل" اليوروبـول"روبيـة نجحـت منظمـة الـشرطة الأو: )٨٤(الإنترنـت المظلمـة



 
 

٨٧

ر  ضـــبط أربعـــة ألمـــان أداروا منـــصة لنـــشر صـــوفـــىمـــن الـــشرطة الألمانيـــة والأمريكيـــة 
 على الأطفال على شبكة الإنترنت المظلم يزورها قرابة نـصف مليـون الجنسىالاعتداء 

 أمنـى عملية أمنيـة متعـددة الوكـالات بتعـاون فى Boys town مستخدم، والمعروفة باسم
 فعــال، بمــشاركة كــل مــن الــشرطة الجنائيــة الفيدراليــة الألمانيــة والــشرطة الهولنديــة دولــى

 لمكافحـــة اســـتغلال الأطفـــال والـــشرطة الفيدراليـــة الأســـترالىوالـــشرطة الـــسويدية والمركـــز 
ٕ وادارة الهجــرة الأمريكــى الفيــدرالىالأســترالية وخدمــة شــرطة كوينزلانــد ومكتــب التحقيقــات 

رطة الخيالـــة الكنديــة الملكيــة، وقــد بـــدأت هــذه العمليــة الأمنيـــة والجمــارك الأمريكيــة وشــ
 حــول واحــدة مــن أكثــر ىالدوليــة بتحقيــق مــن مكتــب الــشـرطة الجنائيــة الفيدراليــة الألمــان

 أوروبــــا علـــى شــــبكة الإنترنــــت فـــىً علــــى الأطفـــال انتــــشارا الجنـــسىمنـــصات الاعتــــداء 
، )١ (ىوبـاراغوا) ٣(ألمانيـا  كـل مـن فـىالمظلمة، حيث تمت الاعتقالات للمشتبه بهـم 

 تـم الاسـتيلاء عليـه، حيـث تمـت الـذىوكان للمعتقلين أدوار مختلفة فيما يتعلق بـالموقع 
إزالـــة منــــصة الويـــب المظلمــــة، مـــن قبــــل فرقــــة عمـــل دوليــــة أنـــشأتها الــــشـرطة الجنائيــــة 

الـسويد  تضمنت اليوروبول ووكالات إنفاذ القانون من هولندا ووالتىالفيدرالية الألمانية، 
 علــى الجنــسىوأســتراليا وكنــدا والولايــات المتحــدة، وقــد ركــز هــذا الموقــع علــى الاعتــداء 

 نفـس المناسـبة فـى مستخدم مسجل عنـد إزالتـه، كمـا تـم ٤٠٠٠٠٠الأطفال، وكان لديه 
الاستيلاء على عدة مواقع دردشة أخرى على الشبكة المظلمة يستخدمها الأطفال الذين 

ُوتظهر مجتمعات المجرمين الأطفال عبر الإنترنت على الويب يرتكبون جرائم جنسية، 
 الاســتجابة لإجــراءات إنفــاذ القــانون فــىمرونــة كبيــرة ) وفــق مــا يــراه اليوروبــول(المظلــم 

ٕ تـــستهدفهم، تتـــضمن ردود أفعـــالهم إحيـــاء المجتمعـــات القديمـــة، وانـــشاء مجتمعـــات التـــى
اسـتخدام الـصور وبيانـات الفيـديو ٕجديدة، وبذل جهود قوية لتنظيمهـا وادارتهـا، حيـث تـم 

 يـتم التـى تم الاستيلاء عليها خلال هذا التحقيق لفـرق عمـل تحديـد هويـة الـضحايا التى
 اليوروبـــول، ومـــن المتوقـــع حـــدوث المزيـــد مـــن الاعتقـــالات فـــىتنظيمهـــا بـــشكل منـــتظم 



 
 

٨٨

 جميع أنحـاء العـالم بفحـص فىوعمليات الإنقاذ على مستوى العالم حيث تقوم الشـرطة 
 . جمعتها اليوروبولالتىزم المعلومات الاستخبارية ح

 دعمت :)٨٥(ضبط أحد المشتبه بهم لتوظيفه قاتل محترف عبر شبكة الإنترنت المظلمة - 
 Polizia)ةـــالات الإيطاليـــد والاتـصـــة البريـــشرط" اليوروبـول"منظمـة الـشرطة الأوروبيـة 

Postale e delle Comunicazioni) قيامـــه فـــىُ يـــشتبه ى اعتقـــال مـــواطن إيطـــالفـــى 
 تـــم توظيفـــه مـــن الـــذى، القاتـــل، بتوظيـــف قاتـــل محتـــرف علـــى شـــبكة الإنترنـــت المظلمـــة

، تــم دفــع مــا قيمتــه  TORخــلال موقــع اغتيــال علــى الإنترنــت مستــضاف علــى شــبكة
 يـــورو مـــن عمـــلات البيتكـــوين لقتـــل صـــديقة المـــشتبه بـــه الـــسابقة، وقـــد ١٠٠٠٠ حـــوالى

 اشـترى الـذىأجرى اليوروبـول تحليـل تـشفير عاجـل ومعقـد لتمكـين تتبـع وتحديـد المـزود 
لات المـــشفرة منـــه، ثـــم تواصـــلت الـــشرطة الإيطاليـــة مـــع مـــزود خدمـــة المـــشتبه بـــه العمـــ
 تــم الكــشف عنهــا أثنــاء التــى أكــد المعلومــات والــذى تــم تحديــده، الــذى ىالتــشفير الإيطــال

 فـىالتحقيق وزود السلطات بمزيد من التفاصـيل حـول المـشتبه بـه، حيـث أدى التحقيـق 
 . ضرر ضد الضحية المحتملةأىالوقت المناسب إلى منع وقوع 

 تــشير بعــض التقــارير : الأطفــال عــن طريــق شــبكة الإنترنــت المظلــمىضــبط أحــد مــشته - 
 عمره سبع سنوات من فى إنقاذ طفل روسىسهم أنترنت المظلم قد الصحفية إلى أن الإ

 مخبــــأ تحــــت فــــى اختطفــــه واحتجــــزه والــــذى، )البيــــدوفيليا( الأطفــــال مــــشتهىبــــراثن أحــــد 
 روســيا، وكانــت عمليــة تحريــر الطفــل قــد تمــت بتــدخل مــن فــىا ًيومــ ٥٢الأرض لمــدة 

القــــوات الخاصــــة الروســــية بالتعــــاون مــــع الإنتربــــول، حيــــث وردت المعلومــــات المتعلقــــة 
ًبالطفــل عبــر قنــوات الإنتربــول للــشرطة الروســية، حيــث إن وجــود الطفــل صــار معروفــا 

 . الإنترنت المظلمفىمن المنشورات 
 :)٨٦( مخبــأ ســـابق للنــاتو بألمانيـــافـــىافة مواقـــع الــديب ويــب مداهمــة أحــد مراكـــز استــض - 

تمكنــــت الــــسلطات الألمانيــــة مــــن مداهمــــة أحــــد أكبــــر أوكــــار ومراكــــز استــــضافة مواقــــع 



 
 

٨٩

ــــال  ى مخبـــأ قـــديم تـــابع لحلـــف شـــمال الأطلـــسفـــى كـــان والـــذى العـــالم،  فـــى"Darkweb"ــــ
 وقـائع هـذه بألمانيـا، وتعـود" موسـيل"على ضـفاف نهـر " ترابن ترارباخ" قرية فى) الناتو(

 مجموعة من الأشخاص الذين كانوا يتـرددون فىالمداهمة إلى اشتباه الشرطة الألمانية 
 Dark webـــعلى المخبأ، وبعد المراقبة والتحريات تم التأكد من أنه أحد أوكار مواقـع ال

 ٦٠٠  تــتم فيــه أنــشطة غيــر قانونيــة، فــتم اقتحــام المكــان بقــوة أمنيــة مكونــة مــنالــذى، 
 متـــر مربـــع ومغلـــق بـــأبواب ٥٠٠٠، وكـــان المبنـــى المـــشار إليـــه علـــى مـــساحة ىشـــرط

 ٣,٢مـــصفحة، ويمتـــد بعمـــق خمـــسة أدوار تحـــت الأرض، ويقـــع علـــى أرض مـــساحتها 
رئــيس الــشرطة "فــدان مؤمنــة بــسياج شــائك وكــاميرات مراقبــة، وقــد صــرح يوهــانس كــونز 

ٕديـة، وانمـا مـن الـلازم كـذلك المهمة لم تكن مجـرد اقتحـام للأسـوار الحدي ":بأن" الإقليمية
، كمـا أضـاف "الموجـود بالمخبـأ  Data center اختـراق الحمايـة الرقميـة لمركـز البيانـات

للوصول للبيانـات الموجـودة بـداخلها كانـت  servers كونز إلى ذلك أن عملية اختراق الـ
يــة لمانمــن الاقتحــام، وقــد قامــت الــشرطة الأًصـعبة جــدا لكــنهم نجحــوا فيهــا بعــد ســاعات 

مـع ملفـات مهمـة فيهـا معلومـات عـن أمـاكن  servers  سـيرفر٢٠٠بمـصادرة أكثـر مـن 
وجهات حكومية وخاصة حول العالم ومبالغ مالية كبيرة، كمـا تمكنـت الـشرطة الألمانيـة 

 ســنة مــنهم مــن كــان ٥٩ و٢٠ شــخص تتــراوح أعمــارهم مــا بــين ١٣مــن القــبض علــى 
 . هذه الأنشطة غير المشروعةفىطه ًموجودا وقت المداهمة، ومن منهم من ثبت تور

 أسـفرت جهـود الإنتربـول عـن تفكيـك :تفكيك شبكة لاستغلال الأطفال عبر الدارك ويـب - 
م، كانـــت تتواصـــل عبـــر ٢٣/٥/٢٠١٩ًشـــبكة دوليـــة لاســـتغلال الأطفـــال جنـــسيا بتـــاريخ 

 ثــلاث دول، وكــان فــى أشــخاص ٩ عمليــة أســفرت عــن توقيــف فــىشــبكة الــدارك ويــب، 
ً إثــر اكتــشاف مــواد تظهــر اســتغلالا جنــسيا ٢٠١٧ فــىأطلــق هــذه العمليــة الإنتربــول قــد  ً

 ألـف عـضو، وقـد سـمحت ٦٣لأطفال على موقـع عبـر شـبكة الـدارك ويـب، يـضم نحـو 
" الإنتربـول"ً طفـلا، حيـث حلـل محققـون مـن عـدة دول إثـر طلـب ٥٠هذه العمليـة بإنقـاذ 



 
 

٩٠

 تايلانــد وأســتراليا فــى)  بــيأى(المــواد المنــشورة، وتمكنــوا مــن تحديــد عنــاوين إلكترونيــة 
 بلغاريــا الموقــع فــىوالولايــات المتحــدة، بينمــا عطلــت هيئــة مكافحــة الجــرائم الإلكترونيــة 

 كان ينشر مواد جديدة بصورة أسبوعية على مدى سنوات عدة، ومن بين المـشتبه الذى
 فـى  للموقع، وهـو رجـل مقـيمالرئيسىبهم التسعة الذين أوقفوا، تم التعرف على المشغل 

 حـق الأطفـال الأحـد عـشر، ومـن بيـنهم أحـد فـىتايلاند اتهم بارتكـاب انتهاكـات جنـسية 
 أســتراليا وعثــر بحوزتــه فــىأقاربــه، وكــذلك أوقــف أحــد المــشغلين الآخــرين لهــذا الموقــع 

 تايلانـد فـى تظهـر انتهاكـات جنـسية بحـق أطفـال تـم تـصويرهم التـىعلى آلاف الوثائق 
 حـق أطفـال فـى عن الانتهاكـات الرئيسىول ئوأستراليا، وأوضحت هذه الصور أنه المس

ً عامـــا ١٤٦ً شـــهرا، فيمـــا حكـــم علـــى أحـــد الـــرجلين بالـــسجن ١٥لـــم يتعـــد عمـــر أحـــدهم 
  . بلديهمافىً عاما ٤٠ ىوالثان

سادسا
ً

  :الجهود الوطنية: 
 إلى المواقع الموجودة على الشبكة السوداء للتصدىتتجه الآن العديد من دول العالم 

ومحاولة الكشف عن مستخدميها، حيث قامت بعض الدول بتطوير برامج خبيثة، تتم من 
  برنامجمستخدمى لعدد كبير من الأفراد للتوصل إلى الآلىخلالها مهاجمة أجهزة الحاسب 

TOR  للقبض على ٢٠١٣ فى اتبعته أيرلندا الذىوالكشف عن هويتهم، وهو الأسلوب نفسه 
 hosting كان يدير شبكة سوداء كبيرة تدعى الذى،  Eric Marques Eoinإريك أوين ماركيز

Freedom.  
كما أعلنت روسيا عن جائزة تقدر بنحو أربعة ملايين روبل لمن يستطيع اختراق مواقع 

وع من ، ليس من السهل محاربة هذا النSilkRoad الشبكة السوداء، ولكن وكما أظهرت حالة
 تمارس من التى لانتشار استخدامها، والحد من الأنشطة الإجرامية ىالشبكات، والتصد

  .خلالها



 
 

٩١

 هناك فإنوعلى الرغم من هذه الجهود لمجابهة صور الإجرام عبر الشبكة المظلمة، 
 والبرامج المثيلة له،  TOR تؤيد استخدام الشبكات المظلمة وبرنامجالتىبعض الأصوات 

 مواجهة الرقابة فى وحماية خصوصية المواطنين ىًنظرا لاستخدامهم كأدوات للتعبير عن الرأ
الحكومية، علاوة على التوقعات المستقبلية لاستخدام الشبكات السوداء والمواقع والتطبيقات 

صفة خاصة  وفواعله، وبالعالمى النظام فى إحداث تغييرات جذرية فىالمنبثقة عنها 
 المجتمعات الافتراضية، حيث من فى يتصاعد استخدامها والتىالعملات الافتراضية، 

 التعاملات المالية، مما فى إشكالية تآكل الثقة العالمىالمتوقع أن يواجه النظام الاقتصادي 
 مقابل تزايد نفوذ أصحاب ومديري فى، العالمى أزمات اقتصادية على المستوى فىقد يتسبب 

الشبكات الافتراضية، وتراكم ثرواتهم بطريقة غير مشروعة، كما أن هذه الشبكات من هذه 
ً بشكل يؤثر مستقبلا على الإلكترونى الفضاء فىالممكن أن تحتكر خدمات الاتصالات 

  .)٨٧(ىسيادة الدول، ويفقدها السيطرة على التفاعلات عبر المجال الافتراض

  الخاتمة
استعرض الباحث خلال السطور السابقة موضوع المواجهة الجنائية للأنشطة الإجرامية 

 لمواجهة المصرىالمنظمة على شبكة الإنترنت المظلمة، مع الإشارة إلى نصوص التشريع 
هذه الصور، وقد تناول البحث التعريف بشبكة الإنترنت المظلمة، وخصائصها ومخاطر 

نظم المنتشرة بها؛ كعمليات الاتجار بكل من المخدرات استخدامها، وصور الإجرام الم
والأسلحة النارية والبشر وغسل الأموال وتمويل الإرهاب، واستغلال التنظيمات الإجرامية 

 تحقيق أرباح طائلة، ثم تناول البحث جهود منظمة فىالمنظمة لهذه الشبكة المظلمة 
، وقد انتهى الدولىنية على الصعيد  مواجهة هذه الجرائم وبعض الجهود الوطفىالإنتربول 

   :ىالبحث إلى مجموعة من النتائج والتوصيات على النحو التال
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أولا
ً

  :النتائج: 
، مستغلين الافتراضىانتقال جزء من أنشطة الجماعات الإجرامية المنظمة إلى الواقع  -١

تقديرات الشبكة المظلمة كسوق سوداء وبيئة خصبة لمباشرة أنشطتهم الإجرامية، وتشير ال
إلى تحقيق هذه الجماعات المنظمة لأرباح ضخمة من هذه الأنشطة غير المشروعة، 

 .على العملات الافتراضية المشفرة ذلك فىمعتمدين 

استغلال المجرمين المعلوماتيين ما تتسم به الشبكة المظلمة من سرية واستخدام تقنيات  -٢
ً لمباشرة أنشطتهم الإجرامية، بعيدا التشفير المعقدة التى تصعب عملية متابعتهم وتعقبهم،

ًعن نظر سلطات العدالة الجنائية، بما يشكل عائقا فى ملاحقة هذه العناصر الإجرامية، 
 .وصعوبة إثبات الجرائم المرتكبة

تبذل الدول والمنظمات الدولية ذات الصلة بمكافحة أنشطة الإجرام المنظم جهودها  -٣
لمنظمة التى ترتكب على الشبكة المظلمة، على المضنية لمواجهة الأنشطة الإجرامية ا

  .الرغم من صعوبة تتبع هذه الأنشطة الإجرامية بسبب استخدام تقنيات التشفير

ثانيا
ً

  :التوصيات: 
، لتحقيق ى والقضائى الأمنالدولىضرورة تضافر الجهود الدولية وتعزيز التعاون  - ١

 .المواجهة الفعالة لمواجهة أنشطة الإجرام المنظم عبر الشبكة المظلمة

النظر نحو استحداث وحدات أمنية متخصصة لمكافحة جرائم الشبكة المظلمة والعملات  - ٢
المشفرة، وتعزيز دور منظمة الإنتربول فى التنسيق بين هذه الوحدات، لتحقيق المواجهة 

 .الفعالة فى مكافحتها

 على دعم أجهزة إنفاذ القانون بالمساعدات التقنية والتدريب المتقدم اللازم لإجراء العمل - ٣
 المتعلقة بالشبكة الخفية وكيفية ضبط الجرائم المرتكبة عبر الشبكة ىأعمال التحر

 .المظلمة
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مواصلة العمل على تطوير الحلول التقنية المساعدة لرصد وكشف الجرائم المرتكبة على  - ٤
 كأدوات التنقيب على المعلومات والزواحف الشبكية لفهرسة البيانات على الشبكة المظلمة

الشبكة المظلمة والأدوات التحليلية لتعقب مسارات العملات الافتراضية المشفرة، 
  . وبرمجيات سلاسل الكتل للتحفظ على الأدلة الرقمية
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، والذى من خلالـه يمكـن تـشفير مكـان وعنـوان بروتوكـول ٢٠٠٢ظهر برنامج تور لأول مرة فى سبتمبر  -٥
ٍيعمــل علــى إرســال إشــارات رقميــة الإنترنــت للمــستخدمين الــذين يقومــون بتحميــل البرنــامج، فهــذا البرنــامج  ٍ

ٍ محاولـــة لإخفـــاء محتـــوى هـــذه فـــى أنحـــاء العـــالم، ل كـــفـــىٍمـــشفرة عبـــر شـــبكة مـــن التحـــويلات المنتـــشرة 
 .  أرسلت منهالذى وهوية مرسلها والمكان ،الإشارات

 الموقــع الإلكترونــى لمركــز المعلومــات ودعــم اتخــاذ القــرار بمجلــس الــوزراء المــصرى علــى الــرابط،: انظــر - ٦
  :م٩/٢/٢٠٢١تاريخ الاطلاع، 

https://www.idsc.gov.eg/IDSC/Infomedia/List.aspx?id=1 

يمها بهـدف الوصـول ٌبرمجيات تـم تـصم، وهى Vawtrack : تتواجد بكثرةالتىمن أخطر هذه البرمجيات و -٧
يــــــستخدم لــــــسرقة عمــــــلات البيتكــــــوين ، وSkynet، وللمعلومــــــات الماليــــــة لمــــــستخدم الحاســــــوب المختــــــرق

، َ علـــى مواقـــع أخـــرى باســـتخدام جهـــاز الكمبيـــوتر المختـــرق)DDoS( هجمـــات فـــىالإلكترونيـــة والاشـــتراك 
ات علـــى لوحـــة المفـــاتيح، بالإضـــافة إلـــى ســـرقة يمكـــن لهـــذه البرمجيـــة الخبيثـــة تـــسجيل النقـــر وNionspyو

المـــستندات مـــن أقـــراص تخـــزين الحاســـوب المـــصاب، وتـــسجيل الـــصوت والفيـــديو عبـــر أجهـــزة الإدخـــال 
 .ُالموجودة ضمن الحاسوب المخترق

 :من أبرزهاُتتسم الجريمة المنظمة ببعض السمات المميزة عن غيرها من الجرائم التقليدية،  -٨

 للـسلطة ىتقوم جماعات الجريمة المنظمة على أساس التـدرج الرئاسـحيث : مُتدرجال ىهيكلال الطابع  -  أ
 حيــث إن الهيكــل ، والالتــزام بــهالرئاســىوالمــسئولية، والعمــل يــسير وفــق نظــام المــستويات والتسلــسل 

 ارتكـــاب فــى ويـــشترك أعــضاء الجماعـــة ، ويتـــميز بالثبـــات والاستـــمرارية، للجماعــة محكـــمىالتنظيـــم
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ًلجــرائم بنــاء علــى توزيــع الأدوار والمهــام وأســلوب ارتكــاب الجــرائم وتوقيتهــا وفقــا لمــا تحــدده قيــادات ا
  .الجماعة الإجرامية

يعـد اسـتخدام العنـف أو التهديـد بـه أحـد مظـاهر حيـث : ٕاستخدام العنف وافساد الموظفين العموميين  -  ب
طات الرســمية باتخــاذ إجراءاتهــا أحــد الأســاليب الهامــة لــضمان عــدم قيــام الــسلو، الإجرامــىالتنظــيم 

الـــضبطية، كمـــا أن الـــضحايا أو أعـــضاء التنظـــيم لـــن يقومـــوا بـــالإبلاغ عـــن الجـــرائم ومرتكبيهـــا، وأن 
المنافــسين الجــدد لــن يتخطــوا إلــى داخــل منــاطق تخصــصهم أو نفــوذهم، وعلــى صــعيد آخــر، تعمــل 

كافــة الــسبل ومنهــا تقــديم عــصابات الجريمــة المنظمــة علــى إفــساد المــوظفين العمــوميين وتجنيــدهم ب
  . تواجه عملياتهم الإجراميةالتىٕالرشاوى لهم بهدف تسهيل وازالة كافة العقبات 

يعــد تحقيــق الأربــاح هــو الهــدف مــن عمليــات وأنــشطة عــصابات الجريمــة حيــث :  اســتهدافها للــربح- ج
المنظمة، وهو يعد كذلك إحدى السمات الرئيسية لأنشطتها، حيـث تهـدف تلـك الأنـشطة للحـصول 

 والنـــشاط ، تميزهـــا عـــن المنظمـــات الإرهابيـــةالتـــى هـــى وســـيلة وهـــذه الخاصـــية ىعلـــى المـــال بـــأ
ًى عـــال مـــن الكفـــاءة والفاعليـــة حتـــى يجلـــب أرباحـــا  للجريمـــة المنظمـــة يكـــون علـــى مـــستوىالأساســ

خيالية، مع أقل قدر من الخطـورة والتـضحيات، وهـو مؤسـس بالدرجـة الأولـى علـى اسـتغلال نقـاط 
ًوتمثل الجريمـة المنظمـة نـشاطا ،  النفس البشرية كالمخدرات والقمار والدعارة والإفسادفىالضعف 

ًاقتـــصاديا غيـــر مـــشروع يحقـــق أرباحـــا خياليـــة،  لأنهـــا تقـــوم بالإمـــداد بـــسلع وخـــدمات تـــشبع رغبـــات ً
 ى المجتـمع مثل الجنس والمخدرات والقمار، وهـفىبعض الناس بالرغم من مخالفتها للقيم السائدة 

 تمارســها ولا تــسمح لغيرهــا التــىتــسعى إلــى إحكــام الــسيطرة الكليــة أو الجزئيــة علــى تلــك الأنــشطة 
  .بأية منافسة

 فــرد ىه الخاصـية امتـداد حيـاة المنظمـة حتـى مـع انتهـاء حيـاة أو عـضوية أويقـصد بهـذ: الاستــمرارية -د
، فقــد يخــرج مــن عــضوية الجماعــة قيــادات أو أعــضاء لأســباب مختلفــة، بينـــما تــستـمر المنظمــة افيهــ
  . نشاطها عاملة من أجل تحقيق أهدافها غير المشروعةفى

 يحكم كل ما يتـصل بعـضوية ىم سر إلى نظاالإجرامىيخضع جميع أعضاء التنظيم حيث : السرية -ه
الأفـراد المنتـــمين للجماعـة وتــأمينهم، ونـشاطهم والقواعــد الحاكمـة والمنظمــة لعملهـا، وطريقــة وأســلوب 

ة ـــــاعــــمــــن الجـــــالعمل، والخروج علـى هـذه القواعـد يرتـب عواقـب وخيــمة وعقوبـات متنوعـة كـالطرد م
  .أو القتل إذا لزم الأمر
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ًكثيرا ما تكون الأنشطة الإجرامية الخاصة بالإجرام المنظم عابرة للحـدود، لـذا ف:  الوطنى الطابع عبر-ز
 ى اقترفــت فيهــا القيــام بــإجراءات التحــرالتــىفإنــه مــن الــصعب علــى الجهــات الأمنيــة لإحــدى الــدول 

دول  تلك الجرائم لأن المعلومات المتوفرة قد تكون قاصرة ما لم تكملهـا معلومـات مـن الـفىوالتحقيق 
ـــلف.د:  انظــر. وقعــت بهــا أجــزاء مــن النــشاط أو نتيجــة مــن نتائجــهالتــىالأخــرى  ـــن خــ ـــد الرحمـ  ،عبـ
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على الرغم من أن جرائم الاعتـداء علـى الأطفـال واسـتغلالهم جنـسيا موجـودة مـن قبـل ظهـور الإنترنـت،  -٥٦
 لهـــذه الجـــرائم قــــد مكـــن الجنـــاة مــــن التفاعـــل فيمـــا بيــــنهم والحـــصول علـــى مــــواد ىفـــإن البعـــد الإلكترونــــ

 للأطفال عبر الإنترنت، وعلاوة على ذلك، فإن العدد المتزايـد مـن الأطفـال الـصغار ىالاستغلال الجنس
ًمقارنـة -الذين يمكنهم الوصول إلى الإنترنت قد منح الجناة فرصة للوصول إلـى الأطفـال بـسهولة أكبـر 

 الجــرائم ذات ى وكــان لــذلك بــدوره آثــار كبيــرة علــى طريقــة عمــل مرتكبــ-بيئـة غيــر المتــصلة بالإنترنــتبال
 للأطفـال، ويمكـن للـسياح ى الاستغلال الجنـسي التجـارفى التكنولوجيا محوريا فىالصلة، وأصبح التقدم 

ن الصور أو مقاطع الذين يمارسون الجنس مع الأطفال الاستفادة من تطبيقات الحوسبة الحسابية لتخزي
 لمـواد تـصور اعتـداءات جنـسية علـى الأطفـال، وعــلاوة ىالفيـديو، ومـن ثـم تجنـب المخـاطرة بالنقـل الفعلـ
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Combating Organized Crime via Dark Web 

 Analytical Study of Egyptian Legislation  

Ramy Metwally El-Kady 

Criminal and terrorist organizations seek to benefit from the advantages of using the dark web, 
especially its confidential nature and the difficulty of tracking its users, to achieve their direct 
criminal activities without any oversight or legal accountability. There are sites on this network 
sell forged and stolen documents, credit card data and personal accounts, in the way that this 
network has become a black market for all illegal activities. It is a hotbed for criminals, hackers, 
hired killers, counterfeiters and human traffickers activities, etc. The persent research aims to shed 
light on illegal criminal activities across the dark web, and to discuss ways to combat them in light 
of the relevant technical and legal challenges. The role of national legislation in limiting these 
activities; the role of the international police in tracking them; and the best way to deal with them 
are also discussed. 

 


