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(1) JORF n°0171 du 26 juillet 2015 page 12735texte n° 2, LOI n°
2015-912 du 24 juillet 2015 relative au renseignement.
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() JORF n°0075 du 28 mars 2012 page 5604, texte n° 2, LOI n° 2012-
410 du 27 mars 2012 relative a la protection de l'identité.

@) Art. 323-1 'Le fait d'accéder ou de se maintenir, frauduleusement,
dans tout ou partie d'un systéme de traitement automatisé de données
est puni de (L. n° 2004-575 du 21 juin 2004, art. 45-1) «deux ans»
d'emprisonnement et de (L. n° 2015-912 du 24 juill. 2015, art. 4) «60
000 €» d'amende.

Lorsqu'il en est résulté soit la suppression ou la modification de
données contenues dans le systeme, soit une altération du
fonctionnement de ce systéme, la peine est de (L. no 2004-575 du 21
juin 2004, art. 45-1) «trois ansy d'emprisonnement et de (L. n° 2015-
912 du 24 juill. 2015, art. 4) «100 000 €» d'amende.

(L. n°® 2012-410 du 27 mars 2012, art. 9) «Lorsque les infractions
prévues aux deux premiers alinéas ont été commises a I'encontre d'un
systeme de traitement automatisé de données a caractére personnel mis
en oceuvre par I'Etat, la peine est portée a cing ans d'emprisonnement et

a (L. n°2015-912 du 24 juill. 2015, art. 4) «150 000 €» d'amende.»"'
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.(1)‘9‘)‘93 gﬂﬂ 300 ujﬁ z\-obcj &L\b.\.u: c_u.u

()" Art. 323-3 'Le fait d'introduire frauduleusement des données dans un
systéme de traitement automatisé (L. n° 2014-1353 du 13 nov. 2014,
art. 16) « d'extraire, de détenir, de reproduire, de transmettre,» de
supprimer ou de modifier frauduleusement les données qu'il contient est
puni de (L. n° 2004-575 du 21 juin 2004, art. 45-lll) «cing ansy
d'emprisonnement et de (L. n® 2015-912 du 24 juill. 2015, art. 4) «150
000 €» d'amende.
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(L. n®2012-410 du 27 mars 2012, art. 9) «Lorsque cette infraction a
été commise a l'encontre d'un systéeme de traitement automatisé de
données & caractére personnel mis en ceuvre par I'Etat, la peine est
portée a sept ans d'emprisonnement et a (L. n° 2015-912 du 24 juill.
2015, art. 4) «300 000 €» d'amende.»'

(1) — JORF n°0263 du 14 novembre 2014 page 19162, texte n° 5, LOI n°
2014-1353 du 13 novembre 2014 renforgant les dispositions relatives a
la lutte contre le terrorisme .

@ - Art. 323-4-1 (L. no 2014-1353 du 13 nov. 2014, art. 17)
Lorsque les infractions prévues aux articles 323-1 a 323-3-1 ont été
commises en bande organisée et a l'encontre d'un systéme de
traitement automatisé de données a caractére personnel mis en ceuvre
par I'Etat, la peine est portée & dix ans d'emprisonnement et & (L. n°

2015-912 du 24 juill. 2015, art. 4) «300 000 €» d'amende".
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(1 ) Art. 323-4 'La participation a un groupement formé ou a une
entente établie en vue de la préparation, caractérisée par un ou
plusieurs faits matériels, d'une ou de plusieurs des infractions prévues
par (L. n° 2004-575 du 21 juin 2004, art. 46-11) «les articles 323-1 &
323-3-1 [ancienne rédaction: les articles 323-1 a 323-3]» est punie
des peines prévues pour linfraction elle—-méme ou pour linfraction la

plus séverement réprimée".
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(- Art. 323-7 " La tentative des délits prévus par (L. n® 2004-575
du 21 juin 2004, art. 46-1l) «les articles 323-1 a 323-3-1» est punie

des mémes peines'.
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() — Art. 323-5" Les personnes physiques coupables des délits prévus
au preésent chapitre encourent également les peines complémentaires
suivantes:

1° L'interdiction, pour une durée de cing ans au plus, des droits
civiques, civils et de famille, suivant les modalités de l'article 131-26;

2° L'interdiction, pour une durée de cinqg ans au plus, d'exercer une
fonction publique ou d'exercer l'activité professionnelle ou sociale dans
I'exercice de laquelle ou a l'occasion de laquelle linfraction a été
commise; — Pén. 131-27.

3° La confiscation de la chose qui a servi ou était destinée a
commettre l'infraction ou de la chose qui en est le produit, a I'exception
des objets susceptibles de restitution; — Pén. 131-21.

4° La fermeture, pour une durée de cinqg ans au plus, des

établissements ou de l'un ou de plusieurs des établissements de
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I'entreprise ayant servi a commettre les faits incriminés; — Pén. 131-
33.

5° L'exclusion, pour une durée de cing ans au plus, des marchés
publics; — Pén. 131-34.

6° L'interdiction, pour une durée de cing ans au plus, d'émettre des
chéques autres que ceux qui permettent le retrait de fonds par le tireur
aupres du tiré ou ceux qui sont certifiés; — Pén. 131-19.

7° L'affichage ou la diffusion de la décision prononcée dans les

conditions prévues par l'article 131-35".
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@ - Jacques Francillon: De diverses variétés de piratages, RSC, N°
01 du 16/03/1998, p.138 et s;
: Piratage audiovisuel. Captation frauduleuse de programmes de

télévision cryptée a péage, RSC, N° 01 du 16/06/2014, p.117.
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(-JORF n°0088 du 14 avril 2016,texte n° 1 , LOI n° 2016-444 du 13
avril 2016 visant a renforcer la lutte contre le systéme prostitutionnel et

a accompagner les personnes prostituées .
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(- Rapport d’information de I’Assemblée Nationale sur la mise en
application de la loi n0.2004-575 du 21 juin2004 pour la confiance
dans I’économie numérique, présenté par M. Jean Dionis du Séjour et
Corinne Erhel. Ce.

rapport est disponible sur: http://www.assemblee—nationale.fr/13/rap-
info/i0627.asp

@ Tribunal de grande instance de Nanterre,1re ch, 25-06-2009,n°
08/05405.

(® Jéréme Huet: Site internet, flux RSS, responsabilité du rediffuseur,

Recueil Dalloz, N° 15 du 15/04/2010, p.946.
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(1) Fredéric Pollaud-Dulian: Exception de copie privée, RTD, N° (02 du
15/06/2007, p.357 et s.

) Frédeéric Pollaud-Dulia: Protection juridigue des mesures techniques
de protection ou d'information. Echanges de « pair a pair ».
Téléchargement llicite. Sanctions pénales. Logiciels d'échanges.
Autorité de régulation des mesures techniques, RTD Co, N° (2 du
15/06/2007, p.346 et s. Frédéric Pollaud-Dulian: Programmes
d'ordinateur. Epuisement du droit de distribution. Revente d'occasion de
copies. Supports physiques qui ne sont pas d'origine. Exceptions au
droit de reproduction du logiciel, RTD Com, N° 04 du 19/01/2017,
p.741et s.
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M Jacques Francillon: Application a la télématique et a I'Internet des
régles de responsabilité propres au droit de la presse et de la

communication audiovisuelle, RSC, N° 03 du 15/09/1999, p.607 et s.

@ — Pprésidence et mot d’accueil: Role et responsabilité des
plateformes en ligne: approche(s) transversale(s) ou approches
sectorielles ?,Master 2 « Droit du commerce électronique et de

I’économie numeérique », Ecole de droit de la Sorbonne, Université
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Panthéon-Sorbonne  (Paris 1) ,IRJS, Département Sorbonne
immatériel,24 novembre 2016 14h—-19h, Salle des conférences, Lycée

Henri 1V, 23 rue Clovis, 75005 PARIS,p.1.

M Jacques Larrieu& Christian Le Stanc& Pascale Tréfigny:Droit du

numerique, Recueil Dalloz , N° 37 du 31/10/2013, p.2487 et s.
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“)‘1Icﬁspose que ces personnes « ne peuvent voir leur responsabilité
pénale engagée a raison des informations stockées a la demande d'un
destinataire de ces services si elles n'avaient pas effectivement
connaissance de l'activit¢ ou de linformation illicites ou si, dés le
moment ou elles en ont eu connaissance, elles ont agi promptement
pour retirer ces informations ou en rendre l'acceés impossible » conseil
constitutionnel, Commentaire de la décision n° 2004-496 DC du 10 juin

2004.
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() JORF n°0197 du 26 aodt 2011 page 14473, texte n° 49,0rdonnance
n° 2011-1012 du 24 aolt 2011 relative aux communications

électroniques.

@ Art. 226-17-1 "(Ord. n° 2011-1012 du 24 aodt 2011, art. 39) Le
fait pour un fournisseur de services de communications électroniques de
ne pas procéder a la notification d'une violation de données a caractére
personnel a la Commission nationale de l'informatique et des libertés ou
a l'intéressé, en méconnaissance des dispositions du Il de l'article 34 bis
de la loi n° 78-17 du 6 janvier 1978, est puni de cing ans
d'emprisonnement et de 300 000 € d'amende’.

G Art. 226-17 '(L. n° 2004-801 du 6 aolt 2004, art. 14) Le fait de
procéder ou de faire procéder a un traitement de données a caractéere

personnel sans mettre en ceuvre les mesures prescrites a l'article 34 de
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la loi no 78-17 du 6 janvier 1978 précitée est puni de cinq ans
d'emprisonnement et de 300 000 € d'amende".

(DArt. 226-16 '(L. no 2004-801 du 6 aodt 2004, art. 14) Le fait, y
compris par négligence, de procéder ou de faire procéder a des
traitements de données a caractére personnel sans qu'aient été
respectées les formalités préalables a leur mise en ceuvre prévues par
la loi est puni de cing ans d'emprisonnement et de 300 000 €

d'amende'.
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1) Khim Yong Goh &Cheng-Suang Heng & Zhijie LIN: Social Media
Brand Community and Consumer Behavior: Quantifying the Relative
Impact of User— and Marketer—Generated Content,31 October 2012, p.3
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() Jean Cazeneuve: La cybercriminalité: I'’émergence d'un nouveau

risque, N° 05 du 14/05/2012, p.268 et s.

314



all ol aiuldl e patd I Al Jleb JWaYls cualll adig
o 3 o B o 8y 8 € Al sl O Lebuge L ey ¢ g SNy
JnY) pead lgady (s Ldpas gy ) glag olull Oy dhlee

ey (e Y iyl e g 5

AN ai) Yl
il o e 2018 43l 175 &) gpaal) Osildll (e 23 80kl cuuas
Yo dvin il B8 e JB Y AN Aabally el B e B Y sae paally
ISl adi) e S giall il gl o canin Qll awad jelas
Sl B> dng 9 Jeasl (b cilaglaall Bl Jiluy a) ol dslasedl)
g S adall gl e Loy ol coleaally lgill cilalday o) il ol A8
oo an b ol sl el (e Joaanll b Lgalatia) @y e vl b
Gmeed oo 0B Y Ay Ledl Lw pe JB Y Bae Geall Gl clexs

Ofisaall Giile (el ol cania Call Ble jolan Yy s Calf

() Jacques Francillon: Piratage informatique. Collecte de
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RSC, N° 01 du 14/03/2008, p.99.
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déloyal ou illicite est puni de cing ans d'emprisonnement et de 300 000
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(' Cour de cassation, Chambre criminelle, 14-03-2006, n° 05-83.423.

(2) Bernard Bouloc: Collecte illicite de données nominatives, RTD Com,

N° 04 du 15/12/2006, p.925.

) Fabrice Mattatia: L'usurpation d'identité sur internet dans tous ses

états, RSC, N° 02 du 14/08/2014, p.331.
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(' ) Emilie Bailly & Emmanuel Daoud: op cit, p. p.252 et s.
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()" Jacques Francillon: Piratage informatique. Usurpation d'identité
numérique. L'affaire du « faux site officiel» de Rachida Dati: une étape
dans la lutte contre la cyberdélinquance, RSC, N° 01 du 21/05/2015,
p.101; Yves Mayaud: Un attendu de principe pour le délit d'usurpation

d'identité, RSC, N° 01 du 12/05/2016, p.68.

@ Lol n° 2011-267 du 14 mars 2011 d'orientation et de
programmation pour la performance de la sécurité intérieure.
Cette infraction est punie des mémes peines lorsqu'elle est commise

sur un réseau de communication au public en ligne'.
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1) Art. 226-4-1 (L. n° 2011-267 du 14 mars 2011, art. 2) Le fait
d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs
données de toute nature permettant de l'identifier en vue de troubler sa
tranquillité ou celle d'autrui, ou de porter atteinte a son honneur ou a sa
considération, est puni d'un an d'emprisonnement et de 15 000 €
d'amende.

Cette infraction est punie des mémes peines lorsqu'elle est commise
sur un réseau de communication au public en ligne'.

@) Emilie Bailly & Emmanuel Daoud: Cybercriminalité et réseaux

sociaux: la réponse pénale, AJ Pénal, N° 05 du 14/05/2012, p.252 et s.
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) Art. 226-4-1 '(L. n° 2011-267 du 14 mars 2011, art. 2) Le fait
d'usurper l'identité d'un tiers ou de faire usage d'une ou plusieurs
données de toute nature permettant de l'identifier en vue de troubler sa
tranquillité ou celle d'autrui, ou de porter atteinte a son honneur ou a sa
considération, est puni d'un an d'emprisonnement et de 15 000 €
d'amende.

Cette infraction est punie des mémes peines lorsqu'elle est commise

sur un réseau de communication au public en ligne'.
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renonciation, soit la révélation d'un secret, soit la remise de fonds, de

valeurs ou d'un bien quelconque'
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() Art. 421-1 'Constituent des actes de terrorisme, lorsqu'elles sont (L.
n° 96-647 du 22 juill. 1996) «intentionnellement» en relation avec une
entreprise individuelle ou collective ayant pour but de troubler gravement
I'ordre public par l'intimidation ou la terreur, les infractions suivantes:

1° Les atteintes volontaires a la vie, les atteintes volontaires a l'intégrité
de la personne, l'enlevement et la séquestration ainsi que le
détournement d'aéronef, de navire ou de tout autre moyen de transport,
définis par le livre Il du présent code;

2° Les vols, les extorsions, les destructions, dégradations et
détériorations, ainsi que les infractions en matiére informatique définis
par le livre Il du présent code;

(L. n® 96-647 du 22 juill. 1996) «3° Les infractions en matiére de
groupes de combat et de mouvements dissous définies par les articles
431-13 a 431-17 et les infractions définies par les articles 434-6 et
441-2 a 441-5;»

(Ord. n° 2012-351 du 12 mars 2012, art. 8, en vigueur le 1% mai
2012) «4° Les infractions en matiére d'armes, de produits explosifs ou
de matieres nucléaires définies par (L. n° 2014-1353 du 13 nov. 2014,
art. 4) «les (L. n°2016-731 du 3 juin 2016, art. 26) «articles 222-52
a 222-54, 322-6-1 et 322-11-1» du présent code,» le | de l'article L.
1333-9, les articles L. 1333-11 et L. 1333-13-2, le Il des articles L.
1333-13-3 et L. 1333-13-4, les articles L. 1333-13-6, L. 2339-2, L.
2339-14, L. 2339-16, L. 2341-1, L. 2341-4, L. 2341-5, L. 2342-57
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a L. 2342-62, L. 23534, le 1° de l'article L. 2353-5 et l'article L.
2353-13 du code de la défense, ainsi que les articles (Abrogé par L. n°
2016-731 du 3 juin 2016, art. 26) «L. 317-4,» L. 317-7 et L. 317-8
a l'exception des (L. n° 2012-304 du 6 mars 2012, art. 33 et 34-XVI,
en vigueur le 6 sept. 2013) «armes de la catégorie D définies par
décret en Conseil d'Etat [ancienne rédaction: armes de la 6° catégoriely,
du code de la sécurité intérieure»; — V. Décr. n° 2014-289 du 4 mars
2014 portant publication de la convention internationale pour Ila
répression des actes de terrorisme nucléaire, signée a New-York le 14
sept. 2005 (JO 6 mars).

(L. n° 96-647 du 22 juill. 1996) «5° Le recel du produit de I'une des
infractions prévues aux 1° a 4° ci—dessusy;

(L. n° 2001-1062 du 15 nov. 2001, art. 33; L. n°2003-239 du 18
mars 2003, art. 31) «6° Les infractions de blanchiment prévues au
chapitre IV du titre 1l du livre Il du présent code;

«7° Les délits d'initié prévus (L. n° 2016-819 du 21 juin 2016, art. 1%,
en vigueur le 3 juill. 2016) «aux articles L. 465-1 a L. 465-3» du code
monétaire et financier.»".

(') JORF n°170 du 23 juillet 1996 page 11104, LOI no 96-647 du 22
juillet 1996 tendant a renforcer la répression du terrorisme et des

atteintes aux personnes dépositaires de l'autorité publique ou chargées
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d'une mission de service public et comportant des dispositions relatives
a la police judiciaire.

(') JORF n°0062 du 13 mars 2012 page 4533, texte n° 16, Ordonnance
n° 2012-351 du 12 mars 2012 relative a la partie législative du code de
la sécurité intérieure.

(2) JORF n°0263 du 14 novembre 2014 page 19162, texte n° 5, LOI n°
2014-1353 du 13 novembre 2014 renforgant les dispositions relatives a

la lutte contre le terrorisme .
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(‘) JORF n°0129 du 4 juin 2016, texte n° 1, LOI n° 2016-731 du 3 juin
2016 renforcant la lutte contre le crime organisé, le terrorisme et leur
financement, et améliorant l'efficacité et les garanties de la procédure

pénale.
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(1) Bertrand de Lamy: La lutte contre le terrorisme a I'épreuve du
contrble de constitutionnalité: utiles précisions sur la nécessité d'une

incrimination, RSC, N° 02 du 11/08/2017, p.385.
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(') JORF n°0051 du 1 mars 2017, texte n° 3, LOI n° 2017-258 du 28

février 2017 relative a la sécurité publique.
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(1) Art. 421-2-5-2 "(L. no 2017-258 du 28 févr. 2017, art. 24) Le fait
de consulter habituellement et sans motif légitime un service de
communication au public en ligne mettant a disposition des messages,
images ou représentations soit provoquant directement a la commission
d'actes de terrorisme, soit faisant I'apologie de ces actes lorsque, a cette
fin, ce service comporte des images ou représentations montrant la
commission de tels actes consistant en des atteintes volontaires a la vie
est puni de deux ans d'emprisonnement et de 30 000 € d'amende
lorsque cette consultation s'accompagne d'une manifestation de
I'adhésion a l'idéologie exprimée sur ce service.

Constitue notamment un motif légitime tel que défini au premier alinéa
la consultation résultant de I'exercice normal d'une profession ayant pour
objet d'informer le public, intervenant dans le cadre de recherches
scientifiques ou réalisée afin de servir de preuve en justice ou le fait que
cette consultation s'accompagne d'un signalement des contenus de ce
service aux autorités publiques compétentes"

(*) The Information Technology ACT, 2008.

(3)( 66F’) Punishment for cyber terrorism:

(1)Whoever,...
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( B) knowingly or intentionally penetrates or accesses a computer
resource without authorisation or exceeding authorized access, and
by means of such conduct obtains access to information, data or
computer database that is restricted for reasons of the security of the
State or foreign relations; or any restricted information, data or
computer database, with reasons to believe that such information,
data or computer database so obtained may be used to cause or likely
to cause injury to the interests of the sovereignty and integrity of
India, the security of the State, friendly relations with foreign
States, public order, decency or morality, or in relation to
contempt of court, defamation or incitement to an offence, or to the
advantage of any foreign nation, group of individuals or otherwise,
commits the offence of cyber terrorism.

(2) Whoever commits or conspires to commit cyber terrorism
shall be punishable with  imprisonment which may extend to

imprisonment for life".
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