
٩ 
 

  

  كلیة الحقوق  

  

  

  

  

  مدى حجية التوقيع الإلكترونى فـى الإثبات

  فى ضوء قانون الأونسترال النموذجى 

  وقوانين المعاملات الإلكترونية العربية 

  وآراء الفقه
  

  

  

  

  

  

  

  الأستاذ الدكتور

  محمود السيد عمر التحيوى
  



١٠ 
 

  

  

  

 مِ اللّهِيمِبسحنِ الرمحالر  

  

إِن اللّه يأْمركُم أَن تُؤدواْ الأَمانَات إِلَى أَهلها وإِذَا 

حكَمتُم بين الناسِ أَن تَحكُمواْ بِالْعدلِ إِن اللّه نعما 

  يعظُكُم بِه إِن اللّه كَان سميعا بصيرا

  

  صدق االله العظيم

  ) ٥٨النساء، الآية رقم ( سورة 
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  :المقدمة

أدت ثــورة المعلومـــات والإتصـــالات إلـــى إحـــداث تغییـــرات أساســـیة فـــى المجتمـــع مـــن كافـــة 

فـــى نطـــاق  ،ســـواء ،كمـــا أحـــدثت تطـــورا فـــى النصـــوص والمصـــطلحات القانونیـــة المختلفـــة ،نواحیـــه

مما أوجـد ضـرورة للتـدخل التشـریعى  ،... إلخ.القانون المدنى أو التجارى أو الجنائى أو المرافعات

مــن  ،لمواكبــة هــذه التطــورات وبالــذات عصــر الإلكترونیــات الهائــل الــذى غــزا كافــة مراحــل الحیــاة

   .خلال إصدار قوانین خاصة بالتجارة الإلكترونیة

فكــان الســبق للفقــه علــى المشــرع فــى معالجــة الأمــور الخاصــة بالإلكترونیــات بشــكل عــام 

واســـتنباط الأحكـــام  ،مـــن خـــلال القیـــاس علـــى القواعـــد العامـــة ،ة بشـــكل خـــاصوالتجـــارة الإلكترونیـــ

   .لمعالجة بعض الإشكالیات القانونیة

 ،١المبادلات والتجارة الإلكترونیة وتعتبر تونس من أول الدول العربیة التى أصدرت قانون

وكـذلك  ،كترونیـةووضع أساسا قویـا للتجـارة الإل ،٢كما صدر قانون المعاملات الإلكترونیة الأردنى

كمــا صــدر قــانون  .٣والتــى أصــدرت قــانون المبــادلات والتجــارة الإلكترونیــة ،الحــال فــى إمــارة دبــى

وكـــذلك ســـعى المشـــرع المصـــرى لإرســـاء القواعـــد القانونیـــة  ،٤التجـــارة الإلكترونیـــة لمملكـــة البحـــرین

وإنشــاء هیئــة  ،رونــىمــن خــلال قــانون لتنظــیم التوقیــع الإلكت ،الخاصــة بقــانون التجــارة الإلكترونیــة

القوانین كلهـا ،وقد جاءت هـذه ،٥م  ٢٠٠٤) لسنة  ١٥رقم (  ،تنمیة صناعة تكنولوجیا المعلومات

  .)٦(الأونسترال  –على اتفاقیة الأمم المتحدة الخاصة بالتجارة الإلكترونیة  ،بناء

التجارة التى تـتم عبـر شـبكة الإنترنـت وبـین مسـتخدمى  :"وتعنى دارسة التجارة الالكترونیة

   ".الإلكترونیة ،مثل الإنترنت وغیرها من وسائل الإتصال ،أجهزة ووسائل الإتصال الإلكرتونیة

                                                           

م والمنشــور فــى  ٢٠٠٠آب لعــام  )٩(والصــادر بتــاریخ  ،المبــادلات والتجــارة الالكترونیــة التونســىقــانون ) ١(

   .م ٢٠٠٠آب لعام  )١١(الرائد الرسمى بتاریخ 

/ ١٢/ ٣١، والمنشــور بالجریــدة الرســمیة بتــاریخ )٢٠٠١(لســنة   )٨٥(قــانون  المعــاملات الأردنــى رقــم ) ٢(

 .م ٢٠٠١

ــانون المعــاملات  ) ٣( ــى رقــم (ق ــاریخ  )،٢٠٠٢(لســنة   )٢والتجــارة لإمــارة دب ) شــباط عــام ١٢(والصــادر بت

 .م٢٠٠٢

  . ٢٠٠٢/ ١٤/٩الصادر بتاریخ ) ٤(

ــدة الرســمیة ) ٥( ــم  –المنشــور بالجری ــدد رق ــابع  )١٧(الع ــاریخ  )،د(ت ــل ســنة  )٢٢(والصــادر بت  ،٢٠٠٤أبری

  ).١٧(الصفحة رقم 

والصادر فى هیئة الأمم المتحـدة  فـى جلسـتها رقـم  ،التجارة الإلكترونیةقانون الأونسترال النموذجى بشأن ) ٦(

   .م١٩٩٦حزیران لعام   )١٢(، والمنعقدة بتاریخ )٦٠٥(



١٢ 
 

ســیما لــو أخــذنا فــى الإعتبــار نوعیــة  ،وتحدیــد مفهــوم التجــارة الاكترونیــة لــیس أمــراً ســهلا

ثلاثـة عناصـر أساسـیة ممیـزة للتجـارة الإلكترونیـة عنـد ونسـتطیع أن نحـدد  ،التقنیة المستخدمة فیهـا

  :بحثنا لها

 :التجاریــة ،الإســتغناء عــن الــدعامات الورقیــة المســتخدمة فــى المعــاملات :العنصــر الأول

لأن التجـــارة الإلكترونیـــة تســـتخدم البیانـــات الإلكترونیـــة والمعلومـــات لإبـــرام المعـــاملات بـــین طرفـــى 

  .العلاقة

ذلـــك أن العلاقـــة القانونیـــة  :العولمـــة والتـــدویل المقتـــرن بهـــذه التصـــرفات :العنصـــر الثـــانى

  .الناشئة عن التجارة الإلكترونیة لیست مقیدة فى نطاق إقلیمى معین

تكــریس التجــارة الإلكترونیــة لیــتم إنجــاز مفرداتهــا عبــر وســائل إلكترونیــة  :والعنصــر الثالــث

  .)١(ریة التقلیدیة بخلاف العقود التجا ،وبالذات عبر شبكة الإنترنت

ـــتم تســـمیتها ـــر شـــبكة الإنترنـــت ی ـــى تبـــرم عب ـــالعقود :"فالتصـــرفات الت ـــة ،ب لأن  "،الإلكترونی

الإلكترونــى  ،وعلیــه فإنــه یمكــن تعریــف العقــد ،الإیجــاب وارتبــاط القبــول بــه یــتم مــن خــلال الشــبكة

ــــذى یــــتم انعقــــاده بوســــائل إلكترونیــــة :"بأنــــه ــــاً  ،الإتفــــاق ال ومــــا العقــــود  ".ســــواء كــــان كلیــــاً أو جزئی

فهنـاك أیضـا تصـرفات یمكـن  ،الإلكترونیة إلا واحدة من التصرفات التى تبرم عبر شبكة الإنترنـت

  .) ٢(هذا بالإضافة لاستخدامها كقناة لتوزیع الخدمات .إنجازها من خلال الشیكة

الحاسب  ،وملایین أجهزةشبكة عالمیة ترتبط بعدة آلاف من الشبكات  :"ویقصد بالإنترنت

   ".المختلفة الأنواع والأحجام فى العالم

وتبــادل  ،وتكمــن فائــدة الإنترنــت فــى أنهــا وســیلة یســتخدمها الأفــراد والمؤسســات للتواصــل

   .المعلومات

إذ قد بدأت شـبكة الإنترنـت  ،وقد صمم النموذج الأول للإنترنت على أساس الثقة العالمیة

 ،١٩٦٩أنشـأتها وزارة الـدفاع الأمریكیـة عـام  ، (Arpanet )ى أربانـتأصلاً بشبكة لامركزیـة تـدع

وفـى المراحـل التالیـة ربطـت بشـبكة  .نـووى ،لضمان إستمراریة الإتصالات فى حالـة حـدوث هجـوم

  .،Bitnet وشبكة ، Usenet ،شبكــة یوزنت:،أربانت شبكات مهمة أخرى مثل

 :) دولة خدمات عدیدة منهـا ١٧٠من ( وتتیح شبكة الإنترنت التى تمتد حالیاً عبر أكثر 

والتــــى تتــــیح الوصــــول إلــــى أجهــــزة  ،(Telnet)وخدمــــة تلنــــت  ،ونقــــل الملفــــات ،البریــــد الإلكترونــــى

إضـافة إلـى الخدمـة الأكثـر أهمیـة ألا  ،ومجموعات الأخبـار .واللوحات الإخباریة ،الحاسب البعیدة

                                                           

ــومى حجــازى :أنظــر) ١( ــاح بی ــد الفت ــة  :عب ــة التجــارة الإلكترونی ــانونى لحمای ــاب الأول ســنة  -النظــام الق الكت

  .٢٢ص  -دار الفكر الجامعى بالاسكندریة  - ٢٠٠٢

دار النهضـة   ٢٠٠٠ -الحمایـة الجنائیـة للتجـارة الالكترونیـة عبـر الإنترنـت  :هدى حامـد قشـقوش :أنظر) ٢(

  .٧ص   –العربیة بالقاهرة 
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ل التســــعینیات مــــن القــــرن والتــــى نمــــت بســــرعة هائلــــة خــــلا ١،(www)وهــــى خدمــــة شــــبكة الویــــب 

فـــى مبـــادرة تشـــترك فیهـــا عـــدة  ١٩٩٧وقـــد ظهـــر إنترنـــت الجیـــل المقبـــل فـــى الأول ســـنة  ،الماضـــى

 .) مـرة ١٠٠٠إلـى (  ،) ١٠٠سعیاً لمضاعفة السرعة الحالیة للإنترنت من (  ،هیئات ومؤسسات

الفیدرالیـة  ،ومـن الإدارات .علـى شـبكة الإنترنـت ،ولإیجاد تقنیات ربط أقوى من تلـك الموجـود حالیـاً 

إضـافة إلـى وزارة الطاقـة الأمریكیـة  ،) N A S Aوكالـة (  ،الأمریكیـة المشـاركة فـى هـذا المشـروع

  .من الحكومة ،بتمویل وقیادة

ویهــدف مشــروع إنترنــت الجیــل المقبــل إلــى تطــویر تقنیــات الشــبكة الشــاملة لتكــون متقدمــة 

كمـا  ،والمـدارس ،الشـركات والأعمـال والجامعـات تحفز على تطـویر تطبیقـات ثوریـة ستسـتخدم فـى

المكتبـات  -علـى سـبیل المثـال لا الحصـر –ومـن هـذه التطبیقـات  ،یـتم إسـتخدامها مـن قبـل الكافـة

إضـافة إلـى تطبیقـات  ،والخصوصـیة والأمـن ،والعنایة الصـحیة .وتطبیقات متقدمة للتعلیم ،الرقمیة

  .صناعیة وبیئیة

مـــا یتـــیح عبـــر شـــبكة الإنترنـــت حركـــات بیـــع وشـــراء الســـلع والتجـــارة الإلكترونیـــة هـــى نظا

 :مثـــل ،كمـــا یتـــیح أیضـــا الحركـــات الإلكترونیـــة التـــى تـــدعم تولیـــد العوائـــد ،والخـــدمات والمعلومـــات

حیـث أن التجـارة الإلكترونیـة تتـیح عبـر  ،عملیات تعزیز الطلب على السلع والخدمات والمعلومات

ویمكـن تشـبیه التجـارة الإلكترونیـة بسـوق  .،مـة العمـلاءشبكة الإنترنت عملیات دعم المبیعـات وخد

 "،السماســـــرة "والوســـــطاء "،أو شـــــركات أو محـــــلات ،مـــــوردون "إلكترونـــــى یتواصـــــل فیـــــه البـــــائعون

كمـــا یـــدفع ثمنهـــا  ،وتقـــدم فیـــه المنتجـــات والخـــدمات فـــى صـــیغة إفتراضـــیة أو رقمیـــة ،والمشـــترون

  .بالوسائل الإلكترونیة

  : رئیسیین وهما ،التجارة الإلكترونیة بشكلها الحالى إلى قسمینویمكن تقسیم نشاطات 

وهـى تمثـل التبـادل التجـارى بـین  تجارة إلكترونیة من الشركات إلى الأفراد: :القسم الأول

  .الشركات من جهة والزبائن ( الأفراد ) من جهة أخرى

ارى الإلكترونــى وهــى تمثـل التبــادل التجــ تجــارة إلكترونیــة بــین الشــركات: :والقســم الثــانى

  .بین شركة وأخرى

شــــبكة  ،ومــــن الفوائــــد التــــى مــــن الممكــــن أن یحصــــل علیهــــا العمیــــل مــــن خــــلال إســــتخدام

   :الإنترنت مایلى

بشـكل  ( e – market)فتفتح الأسواق الإلكترونیـة  :توفیر الوقت والجهد :الفائدة الأولى

ــة الیــوم ودون أیــة عطلــة الإنتظــار فــى طــابور لشــراء منــتج ولایحتــاج الزبــائن للســفر أو  ،دائــم طیل

ولایتطلـب شـراء أحـد المنتجـات أكثـر مـن النقـر  ،كما لیس علیهم نقل هذا المنتج إلى البیـت ،معین

                                                           

(1) World  wide web.  
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ویوجـــد بالإضـــافة إلـــى البطاقـــة  ،علـــى المنـــتج وإدخـــال بعـــض المعلومـــات عـــن البطاقـــة الإئتمانیـــة

أو أیــة وسـیلة مــن  ،اسـتخدام النقــود الإلكترونیـة :مثــل ،الإئتمانیـة العدیـد مــن أنظمـة الــدفع الملائمـة

   .وسائل الوفاء من خلال إستخدام شبكة الإنترنت

فتــوفر التجــارة الإلكترونیــة فرصــة رائعــة للإطــلاع علــى  حریــة الإختیــار: :الفائــدة الثانیــة

 وبالإضافة إلى ذلك فهـى تـزود الربـائن بالمعلومـات ،مختلف السلع والخدمات عبر شبكة الإنترنت

لإتاحــة المفاوضــات بــین  ،ویــتم ذلــك كلــه بــدون أیــة ضــغوط مــن المــزودین .الكاملــة عــن المنتجــات

   .للتوصل إلى الغایة التى یسعى إلیها المستهلك ،الأفراد

فیتـوافر علـى شـبكة الإنترنـت العدیـد مـن الشـركات التـى  خفض الأسعار:، :الفائدة الثالثة

ك لأن التسوق عبـر شـبكة الإنترنـت یـوفر  ،ر التقلیدیةتبیع السلع بأسعار منخفضة مقارنة بالمتاج

   .فى مصلحة الزبائن ،مما یصب ،الكثیر من التكالیف التى تنفق فى التسوق العادى

 ،فتـوفر شـبكة الإنترنـت إتصـالات تفاعلیـة مباشـرة نیـل رضـا المسـتخدم: :والفائدة الرابعـة

الإستفادة من هـذه المیـزات  ( e – market )مما یتیح للشركات الموجودة فى السوق الإلكترونى 

  .للزبائن ویستحوذ على رضاهم،مما یوفر خدمات أفضل ،للاجابة على استفسارات الزبائن بسرعة

وتقــدم التجــارة الإلكترونیــة العدیــد مــن المزایــا التــى یمكــن أن تســتفید منهــا الشــركات بشــكل 

  :ونذكر منها على سبیل المثال لا الحصر ،كبیر

ـــى ـــر: - المیـــزة الأول ـــاح أكث ـــة وأرب ـــر فاعلی فاعتمـــاد الشـــركات علـــى شـــبكة  تســـویق أكث

دون انقطــاع  ،الإنترنـت فــى التسـویق یتــیح لهــا عـرض منتجاتهــا وخـدماتها فــى مختلــف بقـاع العــالم

إضـافة لوصـولها  ،مما یوفر لها فرصة أكبر لجنى الأربـاح ،السنة ،طیلة ساعات الیوم وطیلة أیام

  .إلى المزید من الزبائن

فتعـد عملیـة إعـداد وصـیانة مواقـع التجـارة  الحد من مصاریف الشـركات: -یزة الثانیة الم

ولاتحتـاج الشـركات  ،الإلكترونیة على الویب أقل تكلفة من بناء أسواق التجزئة أو صـیانة المكاتـب

أو تركیـب تجهیـزات باهظـة الـثمن تسـتخدم فـى خدمـة  ،الأمور الترویحیة ،إلى الإنفاق الكبیر على

ولاتبــدو هنــاك حاجــة لــدى الشــركات لاســتخدام عــدد كبیــر مــن المــوظفین للقیــام بعملیــات  ،ئنالزبــا

إذ توجد قواعد بیانات على شبكة الإنترنـت تحـتفظ بتـاریخ عملیـات البیـع  ،الجرد والأعمال الإداریة

ویتـیح ذلـك لشـخص بمفـرده إسـترجاع المعلومـات الموجـودة فـى قاعـدة  .فى الشركة وأسـماء الزبـائن

  .لتفحص تواریخ عملیات البیع بسهولة ،یاناتالب

فتســعى التجـــارة الإلكترونیــة لتقریـــب  التفاعـــل بــین الشـــركاء والعمـــلاء: -المیــزة الثالثـــة 

وتــوفر التجــارة  .ممــا یــوفر طریقــة فعالــة لتبــادل المعلومــات مــع الشــركاء ،المســافات وعبــور الحــدود

مــــن الشــــركات  ،الإلكترونیــــة فرصــــة جیــــدة للشــــركات للإســــتفادة مــــن البضــــائع والخــــدمات المقدمــــة

  ".من الشركات إلى الشركات ،التجارة الالكترونیة :"فیما یدعى ،أى الموردین ،الأخرى
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ارة مـن التجـ ،ویتزاید یوما بعد یوما عدد التجار الذین یعلنون عـن تفـاؤلهم بالفوائـد المرجـوة

وتسـتحدث العدیـد  ،إذ تسمح هذه التجارة للشركات الصـغیرة بمنافسـة الشـركات الكبـرى ،الإلكترونیة

ولاسـیما علـى مسـتوى السـریة وأمـن المعـاملات  ،من التقنیات لتذلیل العقبـات التـى یواجههـا الزبـائن

وتوكول الحركات وبر  ،هذه التقنیات بروتوكول الطبقات الأمینة ،وأهم .المالیة على شبكة الإنترنت

ویؤدى ظهور مثل هذه التقنیات والحلول إلى إزالة الكثیر من المخاوف التى تكـون  .المالیة الآمنة

  .وتبشر هذه المؤشرات بمستقبل مشرق للتجارة الإلكترونیة ،لدى البعض

وأن آفاقهـــا وامكاناتهـــا  ،خلاصـــة القـــول أن التجـــارة الإلكترونیـــة قـــد أصـــبحت حقیقـــة قائمـــة

وبالرغم من كل هذه المؤشرات التى تبشّر بمستقبل مشرق للتجـارة الإلكترونیـة إلا  ،د حدلاتقف عن

  .أنه من الصعب التنبؤ بما ستحمله إلینا هذه التجارة

ولم تعد شبكة الإنترنت مجرد وسیلة لإرسـال المراسـلات الإلكترونیـة ونقـل البیانـات عبرهـا 

 :"م بــدأ انتشــار فكــرة١٩٩٣ففــى عــام  ،فــى كافــة المجــالات )١(بــل أصــبحت تمثــل واقعــا إفتراضــیاً 

علـى المسـتخدمین عنـاء جهـد  ،،ممـا سـهل ،بشـكل واسـع "الإلكترونیة عبر شبكة الإنترنت ،التجارة

  .التعاقدات التقلیدیة

فــالعقود المبرمــة عبــر شــبكة الإنترنــت هــى مــن الموضــوعات الهامــة التــى یفرضــها الواقــع 

فهــى تعــالج مفهــوم العقــود الإلكترونیــة وتكــون  ،ولهــا أهمیــة بالغــة مــن الناحیــة النظریــة ،والمســتقبل

  .العقد وإثباته

ومنهـــا  ،وقـــد ســـیطرت الشـــركات الكبـــرى علـــى الخـــدمات التـــى تقـــدم عبـــر شـــبكة الإنترنـــت

 ،فأصبحت الأسواق عرضة لتحكم العرض والطلب مـن خـلال شـبكة الإنترنـت ،التجارة الإلكترونیة

  .ذلك حمایة تداول السلع والخدمات عبر الشبكة واستوجب

بـالرغم مـن  ،إلا أن الغموض ظـل یحـیط بالقواعـد القانونیـة التـى تحكـم التجـارة الإلكترونیـة

أن تكـون قـوانین وطنیـة  ،لأن هـذه القـوانین لایمكـن ،الإستخدام المباشر لها والتطور المستمر فیها

مــــن خــــلال  ،فــــى الفضــــاء الخــــارجى ،ن ســــیدخلانلكــــون المــــزود والمســــتهلك الإلكتــــرنیی .لوحــــدها

الـــذى تطلـــب قواعـــد قانونیـــة متنوعـــة  ،ذلـــك الأمـــر ،المراســـلات التـــى تـــتم عبـــر الأقمـــار الصـــناعیة

أن القوانین الخاصة بشـبكة الإنترنـت بشـكل عـام  ،لذلك فإنه یمكن القول .وشدیدة التعقید والتداخل

حیــث تســتدعى وجــود نظــام  ،ویــة لــدى المشــرعوبالتجــارة الإلكترونیــة بشــكل خــاص تمثــل ســلم الأول

  .قانونى یعالج مثل هذه التطورات ویعاصرها ویواكبها

                                                           

أن أطــراف العلاقــة الــذین یتبــادلون الرســائل الإلكترونیــة مــن خــلال شــبكة الإنترنــت  :یقصــد بــالواقع الإفتراضــى(١)  

لأن كـل طـرف مـنهم یكـون  فـى الغالـب فـى مكـان  ،لایكونون مجتمعین مادیاً مع بعضهم أثنـاء تبـادل البیانـات

  .فكل مابینهم  هو المحررات الإلكترونیة ،والذى یجمعهم هو تبادل البیانات عبر الشبكة ،بعید
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ــــة هــــذا الموضــــوع وحداثتــــه فهــــو مــــن مواضــــیع الســــاعة والمطروحــــة أمــــام  ،ونظــــراً لأهمی

التـى تتناسـب  ،بهـدف وضـع منظومـة جدیـدة مـن القـوانین ،المنظمات الدولیـة والتشـریعات الداخلیـة

فى إثبات العقود الإلكترونیة  ،لذلك فقد وجدت من الضرورى القیام بالبحث ،مع التطورات الحدیثة

ومــا ینــدرج ضــمن  ،ومعالجــة جزئیاتهــا ،المبرمــة عبــر شــبكة الإنترنــت فــى بعــض جوانبهــا القانونیــة

  .هذه العقود التى یتم إبرامها عبر الشبكة

فــى  ،التعاقــد ورضــائیتها فــى التســهیل علــى الأفــراد وبــالرغم ممــا ســمحت بــه مبــادئ حریــة

مجـال إبــرام التصـرفات إلا أنهــا مـع ذلــك قـد حملــت فـى طیاتهــا مشـكلات تتعلــق بكیفیـة إثبــات هــذه 

ولقـــد كانـــت الكتابـــة تحتـــل المرتبـــة  .التصـــرفات القانونیـــة فـــى حـــال حـــدوث أى نـــزاع بشـــأن إثباتهـــا

ت للخصوم لاتوفرها لهم غیرها من الطرق الأخرى لما توفره من ضمانا ،الأولى بین طرق الإثبات

حیــث أن المشــرع قــد أضــفى حجیــة  ،والتــى تمثلــت بــالمحررات التقلیدیــة والتوقیــع التقلیــدى بأنواعــه

بحیث  ،فى المرتبة الأولى من حیث المقبولیة بالإثبات ،على المحررات التقلیدیة والتوقیع واعتبرها

وبالتــالى  ،بــه مــن تلقــاء نفســه ،لإثبــات فــإن القاضــى یحكــمإذا تــوافرت شــروط المحــرر المقــدم فــى ا

  .سلطته التقدیریة ،فإنه یخرج من نطاق

للتطـــورات التكنولوجیـــة التــى تمثلـــت بظهـــور شـــبكة الإنترنــت والتـــى أتاحـــت إبـــرام  ،ونتیجــة

والــذى شــكل  ،حیــث بــدأت تتبــادل البیانــات مــن خلالهــا ،خــلال هــذه الشــبكة ،العقــود والإتصــال مــن

فجمعـت هـذه التقنیـة بـین إمكانیـة كتابـة العقـود وقـراءة بنودهـا  ،ارة الإلكترونیة الرئیسىعصب التج

نتیجـــة عـــدم اســـتقرار القواعـــد  ،والـــذى خلـــق مشـــكلة قانونیـــة ،واتخـــاذ القـــرار بشـــأنها بـــذات اللحظـــة

 ،فــى الكتابــة والتوقیــع وحفــظ ،المترســخة ،بمــا یتناســب ومتطلبــات هــذه العملیــة ،القانونیــة بشــأنها 

  .لبیانات فى بیئة إلكترونیةا

 ،فعنــد بحــث هــذه الأمــور مــن ناحیــة قواعــد الإثبــات التقلیدیــة نجــد أنــه لا یتناســب والاطــار

حیـــث أن  ،والتـــى تنـــتج مـــن اتفـــاق طرفـــى العلاقـــة ،التنظیمـــى للبیانـــات الإلكترونیـــة وطـــرق تـــداولها

فى حین أن التجـارة  ،القواعد التقلیدیة تشترط توافر المحرر التقلیدى المكتوب والموقع علیه تقلیدیا

ـــع ـــان ،الإلكترونیـــة تعتمـــد محـــررات إلكترونیـــة وتوقی فـــى بنیتهمـــا عـــن المحـــررات  ،إلكترونـــى یختلف

من  ،والتوقیع الإلكترونىونتیجة لذلك فقد قام الفقه بمحاولة إیجاد حجیة لهذه المحررات  ،التقلیدیة

والتـــى  ،) مـــن قـــانون الإثبـــات المصـــرى ٦٠المـــادة (  ،إنطلاقـــاً مـــن نـــص ،خـــلال القواعـــد العامـــة

وبالتالى إخضاع مثـل هـذه  ،على طرق إثبات تصرفاتهم القانونیة ،أجازت حریة الأطراف بالإتفاق

لتوقیــع الإلكترونــى أدلــة والــذى یحــق لــه إعتبــار المحــررات وا ،الوســائل للســلطة التقدیدیــة للقاضــى

أو إنقاص قیمتهـا ، فى حال إستیفائها شروط الإثبات بالمحررات التقلیدیة والتوقیع ،كاملة بالإثبات

  .،لهذه الوسائل الحدیثة ،أو إسقاط كل قیمة ،واعتبارها دلیلاً غیر كامل بالإثبات
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ة والقـوانین الخاصـة إلا أنه وبصدور قانون الأونسترال النمـوذجى بشـأن التجـارة الإلكترونیـ

بالتوقیعـات الإلكترونیـة والتـى وضـعت الإطـار القـانونى للـدول لكـى تصـدر تشـریعات خاصـة بهــذه 

لــذلك فقــد أصــدرت العدیــد مــن الــدول  ،وإضــفاء حجیــة كاملــة علیهــا بالإثبــات ،الوســائل الإلكترونیــة

ة بهــذه الوســائل نصــت فیهــا علــى صــحة التعاقــدات المبرمــ ،تشــریعات خاصــة بالتجــارة الإلكترونیــة

الحجیــة علــى مــا ینــتج مــن خــلال اســتخدام هــذه الوســائل مــن محــررات  ،وبالتــالى إضــفاء ،الحدیثــة

وبالتـالى أخرجتهـا  ،إلكترونیة وتوقیع إلكترونى فى حال توافر شروطها والتى تطلبتهـا هـذه القـوانین

  .من نطاق السلطة التقدیریة للقاضى

القانونیـة التـى  ،ولاشك فى اتمام التصرفات ،مؤكدا وقد أصبح الإعتراف بعالم المعلوماتیة

ـــت ـــدول لتشـــریعات المعـــاملات  ،تـــتم مـــن خـــلال شـــبكة الإنترن ـــد مـــن ال ـــذى جـــاء باصـــدار العدی وال

ـــة ـــدعائم الورقیـــة  ،الإلكترونی ـــتم تقلیـــدیا مـــن خـــلال ال ـــى ســـاوت بینهـــا وبـــین التصـــرفات التـــى ت والت

فهـذا العصـر یعتمـد الأسـلوب المرئـى والمسـموع والمنقـول عبـر  ،المكتوبة من حیث القیمة القانونیة

فهـذه المسـتجدات قـد  ،من خلال شاشات الحاسـب الآلـى ولـیس الأسـلوب التقلیـدى ،شبكة الإنترنت

والــذى أدى إلــى  ،فرضــت علــى المتعــاملین بهــا أســلوباً مختلفــاً عــن التعامــل مــع الأســلوب التقلیــدى

والتـى حلـت محـل  ،ترنـت والأقـراص الصـلبة والشـریط الممغـنطتبادل البیانات مـن خـلال شـبكة الإن

وبالـذات فـى بطاقـات الإئتمـان التـى یـتم قراءتهـا مـن  ،المستند الورقى فى كافة التصـرفات القانونیـة

  .خلال الشریط الممغنط والذى یكون مدرجاً على هذه البطاقات

نونیة عبر شـبكة الإنترنـت ولمواكبة التطورات السابقة فیما یخص إبرام هذه التصرفات القا

وهــذه التصــرفات القانونیــة  ،فقــد تــم البحــث عــن بــدیل للتوقیــع التقلیــدى یكــون قــادرا علــى التناســب

واعتــرف بــه بشــكل قــانونى لكــى یكــون أداة مــن  ،والــذى نــتج عنــه التوقیــع الإلكترونــى ،الإلكترونیــة

ومهمـــات مســـتخدمى هـــذه مـــن حیـــث تســـهیله الأعمـــال  ،أدوات التعـــاملات المســـتقبلیة بـــین النـــاس

ممــا  ،ولحفاظــه علــى كینونــة رســالة البیانــات الملحــق بهــا والتــى تحــوى التصــرف القــانونى ،الشــبكة

تشـغل حیـزا كبیـراً  ،أدى إلى الحد من مشكلة الأمن والخصوصیة على شبكة الإنترنت والتى كانت

ن الحفاظ على سریة فأصبح بالإمكا ،سواء كانوا عملاء أو مزودین ،من اهتمام مستخدمى الشبكة

ــــدرة أى شــــخص مــــن الإطــــلاع علیهــــا أو تعــــدیلها أو تحریفهــــا إضــــافة إلــــى  ،المعلومــــات وعــــدم ق

  .على تحدید هویة مرسل ومستقبل البیانات الإلكترونیة،قدرته

ـــرام العقـــود مـــن خـــلال فكـــرة المحـــررات  :"ونتیجـــة لمـــا ســـبق ولظهـــور هـــذا التطـــور فـــى اب

والتـــــى أوجبـــــت بیـــــان حجیـــــة هـــــذه المحـــــررات والتواقیـــــع  "،رونـــــىالتوقیـــــع الإلكت :"و "،الإلكترونیـــــة

إضــافة لبیــان الحــالات المســتبعدة مــن  ،الإلكترونیــة فــى الإثبــات وفقــا للتشــریعات التــى اعترفــت بهــا

  .نطاق الإعتراف بالمحررات الإلكترونیة
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  خطة البحث:

  :نتناول هذه الدراسة فى الفصول التالیة

  .التوقیع الإلكترونى الفصل الأول:

  .حالات الإعتراف بالتوقیع الإلكترونى فى الإثبات الفصل الثانى:

  .حالات عدم الإعتراف بالتوقیع الإلكترونى فى الإثبات والفصل الثالث:

  وإلى تفصیل كل هذه المسائل:
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  الفصل الأول

  التوقیع الإلكترونى

  تمهید وتقسیم:

والإجمـاع علـى  ،بـالإعتراف بحجیـة المحـرر العرفـى یحتل التوقیع مكانة ممیزة فیما یتعلق

ولقــد  ،فــى الإثبــات ممــا یســبغ علیــه حجیــة كاملــة ،اعتبـاره الشــرط الجــوهرى الوحیــد لصــحة المحــرر

إضافة لمـا یحتلـه  ،جرى كل من الفقه والقضاء على التعامل مع التوقیع التقلیدى بأنواعه المختلفة

لما لـه مـن قـدرة علـى تحدیـد هویـة  -والخاص  ،العام -من مجال واسع فى مختلف فروع القانون 

الشخص الموقع والتعبیر عن ارادته والذى یفید نسبة الحق أو الإلتزام الثابت بالمحرر الموقـع إلـى 

  .واتجاه ارادته إلى تحمل الإلتزامات المترتبة علیه ،صاحب هذا التوقیع

ثم أصبح  ،ففى البدایة كان التوقیع یتم عن طریق الختم ،ولقد مر التوقیع بمراحل تاریخیة

علـى قـدرتها علـى تحدیـد  ،والتـى أثبـت العلـم ،یتم عن طریـق الإمضـاء بخـط الیـد وبصـمة الأصـبع

وعــدم إمكانیــة التشــابه بــین البصــمات حتــى فــى الإنســان  ،هویــة الموقــع وتحقیــق وظــائف التوقیــع

عین الأردنى والمصرى ببیان أنواع التوقیـع التقلیـدى وفى الوقت الذى قام فیه كل من المشر  ،نفسه

مــن خــلال بیــان مــا یقدمــه مــن وظــائف فــى المحــرر العرفــى بتحقیــق  ،)١(فــى نصوصــهما القانونیــة 

فإننا نجد أنه قد ترك للفقـه مهمـة   ،)٢(شخصیة الموقع ودلالته على رضائه بمضمون هذا المحرر

علامـة أو إشـارة شخصـیة مخطوطـة إعتـاد الشـخص  كـل :"تعریف التوقیـع والـذى یمكـن بیانـه بأنـه

أن یستعملها للتعبیر عن انصراف ارادته وموافقته على أعمال أو تصرفات قانونیة معینـة والتزامـه 

   .)٣( "بمضمون ما وقع علیه

وفــى ظــل عجلــة التطــور التــى یشــهدها العصــر الحــدیث مــن الناحیــة التكنولوجیــة والتطــور 

وممـا تتصـف بــه هـذه الشـبكة بأنهـا مفتوحـة للجمیـع وتسـمح بالــدخول  ،الـذى لحـق بشـبكة الإنترنـت

فقد اتجه الواقع  ،إلیها بحریة وفى أى وقت لإبرام علاقات قانونیة مع أطراف غیر معروفین مسبقا

                                                           

مــن قـانون الإثبــات المصـرى فیمــا یخـص المحــرر العرفـى والــذى یعتبـر " صــادراً  )١/  ١٤(تـنص المـادة (١)  

  .ما لم یذكر صراحة ما هو منسوبا إلیه من خط أو امضاء  أو ختم أو بصمة " ،ممن وقعه

"السـند العـادى هـو الـذى یشـتمل علـى توقیـع  :من قانون البینات الأردنـى فتـنص علـى أنـه )١٠(أما المادة   

  من صدر عنه أو على خاتمه أو بصمة اصبعه ولیست له صفة السند الرسمى".  

  .١١٠ص   -المرجع السابق  -الإثبات فى المواد المدنیة  :عبد المنعم فرج الصدة :أنظر(٢) 

بیـروت   ١٩٩١سـنة  -الجـزء الأول  -قواعد الإثبات فى القضایا المدنیـة والتجاریـة  :إدوارد عید :أنظر(٣)  

إســتخدام وســائل الإتصــال الحدیثــة فــى التفــاوض  :محمــد حســام محمــود لطفــى ،١٩٢ص  -مطبعـة النصــر -

شــرح أحكــام  قــانون  :عبــاس العبــودى ١٢ص   -بــدون دار نشــر  - ١٩٩٣ســنة  -علــى العقــود وإبرامهــا 

  .١٣٧ص  -المرجع السابق   -الإثبات المدنى 
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على القیام بما یقوم به هذا الأخیر مـن  ،إلى البحث عن فكرة أو بدیل للتوقیع التقلیدى تكون قادرة

حیـــث لایجـــد التوقیـــع التقلیـــدى مجـــالا لـــه فـــى ظـــل نظـــم التكنولوجیـــا  ،واقـــعوظـــائف تتكیـــف مـــع ال

مستعیضــة بهــا عــن  ،فــى اســتخدامها وادخالهــا فــى نظمهــا ،والتــى بــدأت البنــوك والإدارات ،الحدیثــة

 ،والتــى أصــبحت عقبــة یســتحیل تكیفهــا مــع الــنظم الحدیثــة لــلإدارة والمحاســبة ،الإجــراءات التقلیدیــة

والــذى اتخــذ صــوراً متعــددة یــتم مــن خــلال قــدرتها علــى  ،ووجــد هــذا البــدیل فــى التوقیــع الإلكترونــى

  .بین طرفى الإلتزام،إنجاز المعاملات الإلكترونیة باتباع إجراءات محددة ومتفقا علیها

وبیـــان  ،وبنـــاء علیـــه فإننـــا ســـنتناول فـــى هـــذا البـــاب تحدیـــد المقصـــود بـــالتوقیع الإلكترونـــى

باسـتعراض الشـروط القانونیـة اللازمـة  ،الإثبات فى ظل الـنظم القانونیـة التـى أخـذت بـهحجیته فى 

وصـولا لبیــان  ،مـع هــذه الـنظم ،وبیـان مـایقوم بـه مــن وظـائف متماشـیة ،والصـور المختلفـة لــه ،فیـه

فى الوقت الذى یأخـذ فیـه أهمیـة متزایـدة بمـا یؤدیـه  ،الأثر القانونى للتوقیع الإلكترونى فى الإثبات

  .من دور هام فى اثبات المعاملات الإلكترونیة المختلفة ومنها العقد المحرر الكترونیا

ممــا یعطیــه  ،فإدمــاج التوقیــع الإلكترونــى مــع المحــرر یجعلــه كیانــا واحــداً یســتحیل فصــله

ویســهل المعــاملات ســواء بــین  ،محققــا مرونــة فــى التعامـل ،الحجیـة القانونیــة المطلقــة أمــام القضـاء

إضـافة إلـى  ،وتسهیل حركة التجـارة والأعمـال الإلكترونیـة ،أنفسهم أو بینهم وبین الدولةالمواطنین 

نحو إقـــرار الحكومـــات الإلكترونیـــة یعكـــس أثـــراً كبیـــراً فـــى اســـتخدام وســـائل التقنیـــة ،أن توجـــه الـــدول

توقیع كما أن اتاحة استخدام ال ،فى إجراء المعاملات الرسمیة ،التوقیع الإلكترونى :ومنها ،الحدیثة

الإلكترونــى فــى اجــراء المعــاملات تــدعم التحــول مــن عــالم الــدعامات الورقیــة المحسوســة إلــى عــالم 

وتـؤدى إلـى رفـع كفـاءة  ،والتى یأمن كل متعامل بها على مصـالحه وأموالـه ،الدعامات الإلكترونیة

  .مساعدة بذلك على الإرتقاء بمستوى الخدمات ،العمل الإدارى

 :الأول،نــدرس فــى المبحــث ،م هــذا الفصــل إلــى مبحثــین متتــالیینلــذلك فإننــا ســنقوم بتقســی

 ،ماهیـــة التوقیـــع الإلكترونـــى مـــن خـــلال تعریفـــه وشـــروطه التـــى بینتهـــا قـــوانین التجـــارة الإلكترونیـــة

مـن أهمیـة فـى المحافظـة علـى  ،لمـا لـه ،إضافة إلى دراسة التشفیر من خلال تعریفه وكیفیـة قیامـه

  .بیانات المحرر الإلكترونى والتوقیع

ــانى: ــا المبحــث الث وذلك علــى ،فنــدرس فیــه صــور التوقیــع الإلكترونــى ومــدى تحقیقهــا لوظائفــه أم

  :النحو التالى

  .ماهیة التوقیع الإلكترونى المبحث الأول:

  .،صور ووظائف التوقیع الإلكترونى المبحث الثانى:

  :ل هذه المسائلوإلى تفصیل ك
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  المبحث الأول

  ماهیة التوقیع الإلكترونى

  تمهید وتقسیم: 

والـذى  ،بـه ،إن ظهور التوقیع الإلكترونى كمصطلح جدید یقتضى محاولة بیـان المقصـود

وسواء كانوا تجارا أو أفراداً  ،نشأ كنتیجة لاستخدام الحاسب الآلى فى اجراء المعاملات بین الأفراد

والــذى جــاء نتیجــة لاســتخدام وســائل الإتصــال الحدیثــة  ،وكــذلك بیــنهم وبــین المؤسســات ،عــادیین

ممـا انعكـس علـى  ،والـذى أحـدث ثـورة هائلـة فـى مجـال المعلوماتیـة والإتصـالات ،وشبكة الإنترنـت

الأمــر الــذى  ،تعــاملات الأفــراد مــن خــلال إمكانیــة إبــرام العقــود وتبــادل البیانــات عبــر هــذه الوســائل

حیــث لایجــد  ،لكــى یتماشــى مــع هــذه الوســائل الحدیثــة ،الإتجــاه نحــو التوقیــع الإلكترونــىأدى إلــى 

لعدم استطاعته  ،التوقیع التقلیدى بأشكاله المختلفة مجالا له أمام انتشار نظم المعالجة الإلكترونیة

حـدیث فبـدأ ال ،ولایتكیـف مـع وسـائل الإدارة الحدیثـة فـى اجـراء المعـاملات ،أن یقوم بأداء الوظائف

ثـم ظهـرت بعـد ذلـك صـورا  .عن الرقم السرى لكى یقـوم بهـذه الوظیفـة ولكـى یسـتوعب هـذا التطـور

الأمــر الــذى أثــار تســاؤلا عــن  ،أخــرى للتوقیــع الإلكترونــى ســاهمت فــى انتشــار التجــارة الإلكترونیــة

یـــع ومـــدى إمكانیـــة قیامـــه بالوظـــائف التـــى یقـــوم بهـــا التوق ،ماهیـــة التوقیـــع الإلكترونـــى وشـــروطه ؟

  .التقلیدى ؟

وسنحاول الإجابة على هـذه التسـاؤلات مـن خـلال إبـراز التعـاریف التـى جـاءت بهـا قـوانین 

وكــذلك التعریــف الــذى جــاء بــه  ،التجــارة والمعــاملات الإلكترونیــة التــى صــدرت فــى الــدول العربیــة

 :ب الثــانىأمــا المطلــ ،قــانون الأونســترال النمــوذجى بشــأن التواقیــع الإلكترونیــة فــى المطلــب الأول

وبالتـالى یجعـل وضـعه علـى  ،حتـى یعتـد بهـا ،فنبین فیه الشـروط الواجـب توافرهـا فـى هـذه التواقیـع

فنبین  :وأما المطلب الثالث ،فى حال استیفائه هذه الشروط ،المحرر الإلكترونى حجة فى الإثبات

  :وذلك على النحو التالى ،فیه التشفیر كوسیلة للحفاظ على المحرر الإلكترونى

   .تعریف التوقیع الإلكترونى المطلب الأول:

  .الشروط الواجب توافرها فى التوقیع الإلكترونى المطلب الثانى:

   .التشفیر كوسیلة للحفاظ على المحرر الإلكترونى والمطلب الثالث:
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  المطلب الأول

  تعریف التوقیع الإلكترونى

إلى ،الزاویــة التــى ینظــر منهــاتباینــت التعریفــات التــى أعطیــت للتوقیــع الإلكترونــى بحســب 

أو  ،التـى یـتم بهـا ،فهناك مـن یقـوم بتعریـف التوقیـع الإلكترونـى بـالنظر إلـى الوسـیلة ،هذا التعریف

 ،بحسب ما یقوم به من وظـائف ودوره فـى اضـفاء حجیـة علـى المحـررات والمعـاملات الإلكترونیـة

والتــى  -رت بالــدول العربیــة التــى صــد ،حیــث قامــت العدیــد مــن تشــریعات المعــاملات الإلكترونیــة

 ،بادراج تعریف للتوقیع الإلكترونـى –تجارى التطورات التى أفرزتها التكنولوجیا الحدیثة بالإتصال 

 ،یبــین ماهیتــه والوظــائف التــى یقــوم بهــا ،إضــافة إلــى مــا قــام بــه الفقــه مــن اجتهــادات فــى تعریفــه

للخــروج بتعریــف نمــوذجى  ،علیهــاوادراج بعــض الملاحظــات  ،وســنعرض فیمــا یلــى لهــذه التعریفــات

  .شامل له

خاصــــــاً بــــــالتوقیع  )١(قانونــــــاً  "الأونســــــترال "فقــــــد أصــــــدرت لجنــــــة الأمــــــم المتحــــــدة للتجــــــارة

ـــه ،الإلكترونـــى  ،تصـــدت مـــن خلالـــه لتعریـــف هـــذا التوقیـــع وكیفیـــة اســـتخدامه والقواعـــد الخاصـــة ب

/ أ ) مــن هــذا ،٢فــى المــادة ( ،حیــث جــاء ،مسـاعدة مــن اللجنــة للــدول فــى وضــع قواعــد خاصـة بــه

بیانات فى شكل إلكترونى مجردة فى رسالة بیانـات أو مضـافة إلیهـا  :"القانون تعریفا له بأنه یعنى

ولبیـــان  ،یجـــوز أن تســـتخدم لتعیـــین هویـــة الموقـــع بالنســـبة لرســـالة البیانـــات ،ومرتبطـــة بهـــا منطقیـــا

  ".الواردة فیها،موافقة الموقع على المعلومات

بتحدیــد أنــواع التوقیــع الإلكترونــى المســتخدم تاركــا ،هــذا التعریــف أنــه لــم یقم ویلاحــظ علــى

ـــدها ـــدول إصـــدار تشـــریعات خاصـــة بتحدی ـــة ،لل ـــة اســـتخدامه للدلال ـــع ،وكیفی ـــى شخصـــیة الموق  ،عل

قــد حــدد الوظــائف الواجــب أن یقــوم  ،التعریــف ،إضــافة إلــى أن هــذا ،والتزامــه بــالمحرر الإلكترونــى

ودلالتــه علـى التزامــه وموافقتـه علــى  ،البیانـات ،وهــى تعیـین هویــة الموقـع علــى رسـالة ،بهـا التوقیـع

  .،وهى الوظائف التى یقوم بها التوقیع التقلیدى ،المعلومات الواردة فیها

فى المـادة الثانیـة  ،أما قانون المعاملات الإلكترونیة الأردنى فقد عرف التوقیع الإلكترونى

وتكـــون  ،أو غیرهـــا،أو اشـــارات ،تتخـــذ هیئـــة حـــروف أو أرقـــام أو رمـــوز البیانـــات التـــى :"منـــه بأنـــه

مدرجــة بشــكل إلكترونــى أو رقمــى أو ضــوئى أو أیــة وســیلة أخــرى مماثلــة فــى رســالة معلومــات أو 

وتمیـزه عـن  ،ولهـا طابعـا یسـمح بتحدیـد هویـة الشـخص الـذى وقعهـا ،مضافة علیها أو مرتبطة بها

   ".لموافقة على مضمونهوذلك من أجل توقیعه وبغرض ا ،غیره

                                                           

ـــة قواعـــد الأ (١)   ـــات الإلكترونی ـــواد  - ٢٠٠١ســـنة  -ونســـترال الموحـــدة بشـــأن التوقی  )،١١( )،٣ ( )١(الم

 ،بصفتها التى اعتمدها فریق الأونسترال العامل المعنى بالتجارة الإلكترونیة  فى دورته السادسـة والثلاثـین

  .٢٠٠٠سنة  -شباط / فبرایر   ) ٢٥(إلى  )١٤(فى الفترة من  -والمعقودة فى نیویورك 
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 ،بیانات،ویلاحــظ علــى تعریــف المشــرع الأردنــى للتوقیــع الإلكترونــى أنــه قــد قــام بــذكره بأنــه

هــذه الصــور علــى ســـبیل ،وهـــو بــذلك یكــون قــد أورد ،وذكــر أن هــذه البیانــات تتخــذ صــورا متعــددة

ویمكـن  ،ا الحدیثـةتاركـا المجـال لظهـور أنـواع جدیـدة لتواقیـع تفرزهـا التكنولوجیـ ،المثال لا الحصـر

إضــافة لاشــتراطه أن یكــون هــذا التوقیــع مــدرجاً مــن خــلال رســالة  ،لهــذا القــانون القیــام باســتیعابها

ومبینة التزامه بما وقع  ،بیانات محددة هویة الشخص الذى قام بالتوقیع علیها وممیزة له عن غیره

  .وموافقته على مضمون ما ورد فیها ،علیه إلكترونیا

فـــى  ،وقـــد عرفـــه ،ع المصـــرى باصـــدار قـــانون خـــاص بـــالتوقیع الإلكترونـــىوقـــد قـــام المشـــر 

أو أرقـــام أو ،مــا یوضـــع علـــى محــرر إلكترونـــى ویتخـــذ شــكل حـــروف :"/ أ ) منـــه بأنـــه ١المــادة ( 

ویكــون لــه طابعــا منفــردا یســمح بتحدیــد شــخص الموقــع ویمیــزه عــن  ،رمــوز أو إشــارات أو غیرهــا

  ".غیره

ــ وإنمــا ذكرهــا  ،م یقــم بتحدیــد أنــواع التوقیــع الإلكترونــىونجــد أن المشــرع المصــرى أیضــا ل

للتطـورات التكنولوجیــة التــى  -الأردنــى  ،كمافعــل المشـرع –یتیح المجـال ،لكــى ،علـى ســبیل المثـال

وهى تحدید هویة موقع المحـرر  ،إضافة لقیامه ببیان وظیفته ،یمكن أن تفرز أنواعا أخرى للتوقیع

   .والتزامه بمضمون ما ورد فیه ،الإلكترونى

ویلاحظ أن جمیع التعریفات التى جاءت بها قوانین المعاملات الصادرة فى الدول العربیة 

 ،)١(علـى سـبیل المثـال  ،لم تقم بتحدید أنواع التوقیـع الإلكترونـى علـى سـبیل الحصـر وإنمـا ذكرتهـا

لــى الوظــائف التــى یقــوم بهــا فــى إضــافة لتركیزهــا ع ،لكــى تقــوم باســتیعاب التطــورات التكنولوجیــة

والتـــى تفـــرض أن یكـــون  ،والـــذى یعـــد إزالـــة للعقبـــات التـــى تعترضـــها ،مجـــال التجاریـــة الإلكترونیـــة

كاســم  ،والمتمثــل بحركــات تأخــذ شــكلاً معینــاً  ،المحــرر موقعــا علیــه بخــط الیــد مــن قبــل الملتــزم بــه

یـــــة الحدیثـــــة وهـــــى التوقیـــــع والـــــذى لا یعـــــد متـــــوافراً فـــــى هـــــذه التقن ،الشـــــخص أو لقبـــــه أو بصـــــمته

                                                           

" توقیــع  :عـرَف قــانون المعــاملات الالكترونیــة لإمــارة دبــى التوقیــع الإلكترونـى فــى المــادة الثانیــة منــه بأنــه(١) 

مكــون مــن حــروف أو أرقــام أو رمــوز أو صــوت أو نظــام معالجــة ذى شــكل الكترونــى وملحقــا أو مرتبطــا  

  .منطقیا برسالة الكترونیة وممهورا بنیة توثیق أو اعتماد تلك الرسالة "

ــف التوقیــع الإلكترونــى المحمــى بأنــه   ــا قــام بتعری ــادة  :كم ــع المســتوفى لشــروط الم مــن هــذا   )٢٠(" التوقی

وهذا التعریف لایجعل للتوقیع الإلكترونى المحمى أى  خصوصیة عما جاء به كل من المشـرعین  ،القانون

إضافة لبیـان وظائفـه  ،تحدد الشروط الواجب توافرها بهذا التوقیع )٢٠(حیث أن المادة  ،الأردنى والمصرى

من حیث ارتباطه بـالمحرر الإلكترونـى وبیـان شخصـیة الموقـع والتزامـه بمـا ورد فـى هـذا المحـرر وسـیطرة 

  .الموقع على هذا التوقیع

" معلومـات فـى شـكل  :كما جاءت المـادة الأولـى مـن قـانون مملكـة البحـرین بتعریـف للتوقیـع الالكترونـى بأنـه 

ویمكــن للموقــع إســتعمالها  ،الكترونــى تكــون موجــودة فــى ســجل الكترونــى أو مثبتــة أو مقترنــة بــه منطقیــا

   .لإثبات هویته "
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بهــذا التوقیــع وبجدیتــه فــى الإثبــات قــد أخرجــه مــن نطــاق الســلطة  ،كمــا أن الإعتــراف ،الإلكترونــى

  .)١(بصراحة النصوص القانونیة التى أوردها المشرع  ،التقدیریة للقاضى

وقبل الإنتقـال إلـى تعریـف التوقیـع الإلكترونـى مـن جانـب الفقـه فإنـه لابـد مـن بیـان موقـف 

من اعترافـه بـالتوقیع ،والـذى علـى الـرغم ،المشرع التونسى فى قانون المبادلات والتجارة الإلكترونیة

وإنمـــا نـــص علیـــه مـــن خـــلال تعریـــف منظومـــة  ،الإلكترونـــى إلا أنـــه لـــم یقـــم بتعریفـــه تعریفـــاً مباشـــراً 

 ،شخصـیةمجموعة وحیدة من عناصر التشفیر ال :"والتى عرفها بأنها ،إحداث التوقیع أو الإمضاء

  ".أو مجموعة من المعدات التى تكمن من التدقیق فى الإمضاء الإلكترونى

الضـوابط والأسـس والضـمانات فیمـا یتعلـق بهـذا  ،إضافة إلى أن المشرع التونسـى قـد حـدد

وقــد حــدد ضــوابط إصــدار شــهادات  ،مــن خــلال إحــداث منظومتــه ومنظومــة التــدقیق علیــه ،التوقیــع

بهدف تحقیق هذه  ،على الإمضاء ،ن قبل مقدمى خدمات المصادقةوما یجب توافره م ،المصادفة

  .،)٢(وأمن استخدام التوقیع الإلكترونىوالتى تكفل موثوقیة  ،الوسائل والإجراءات للأهداف المرجوة

إلى ،والتـــى نقســـمها ،ولقـــد قـــام الفقـــه مـــن جانبـــه بـــادراج عـــدة تعریفـــات للتوقیـــع الإلكترونـــى

  :طائفتین من حیث ما أوردته

قامــت بــالتركیز علــى الكیفیــة والطریقــة التــى ینشــأ مــن خلالهــا التوقیــع  -الطائفــة الأولــى 

أو مـــن اســتخدام معـــادلات  ،حیــث ركـــزت علــى أنـــه ینشــأ مـــن اجــراءات غیـــر تقلیدیــة :الإلكترونــى

وهى تحدید  ،إضافة إلى عدم بیانها للدور أو للوظیفة التى یقوم بها التوقیع الإلكترونى ،خوارزمیة

تعریــف  :ومــن هــذه التعریفــات ،الشــخص وبیــان موافقتــه والتزامــه بمــا جــاء بمضــمون المحــرر هویــة

عـن اتبــاع اجـراءات محـددة تـؤدى فـى النهایـة إلـى نتیجــة  ،التوقیـع النـاتج :التوقیـع الإلكترونـى بأنـه

  .،)٣( "معینة معروفة مقدما فیكون مجموع هذه الإجراءات هو البدیل للتوقیع التقلیدى

أى أنـه یـتم  ،كل توقیع یتم بطریقة غیر تقلیدیـة :"لتوقیع الإلكترونى كذلك بأنهكما عرف ا

  .)٤( "بطریقة الكترونیة

إستخدام معادلات خوارزمیة متناسقة یتم معالجتها  :"وعرف التوقیع الإلكترونى كذلك بأنه

  . ،)٥( "صاحب التوقیع ،تنتج شكلا معینا یدل على شخصیة ،من خلال الحاسب الآلى

                                                           

 -تحدیث قـانون الإثبـات " مكانـة المحـررات الإلكترونیـة بـین الأدلـة الكتابیـة  :محمد محمد أبو زید :أنظر(١)  

  .١٧٤ ،١٧٣ص  -بدون دار نشر  - ٢٠٠٢سنة 

   .١٧٣ص  -المرجع السابق  :محمد محمد أبو زید :أنظر(٢)  

  .٩٢ص  -المرجع السابق  :محمد المرسى زهرة  :أنظر(٣)  

 ٢٠٠٠مشكلات البیع الإلكترونى عـن طریـق الإنترنـت  سـنة  :ممدوح محمد خیرى هاشم المسلمى :أنظر(٤)  

    .١٦٤ص  -دار النهضة العربیة بالقاهرة  -

  .٩١ص  -المرجع السابق  ،عایض راشد المرى :أنظر(٥)  
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علــى اعتبــار أنــه مجموعــة  ،ركــزت علــى كیفــة إنشــاء التوقیــع الإلكترونــى :والطائفــة الثانیــة

قـد تسـتجد وتكـون ذات  ،تاركـا المجـال لأیـة إجـراءات ،مـن غیـر تحدیـد لهـا ،من الإجـراءات التقنیـة

   .كفاءة على تحقیق وظائف التوقیع

وهى تحدید هویـة  ،لإلكترونىإضافة لإبراز هذه التعریفات للوظیفة التى یقوم بها التوقیع ا

الموقــع والتعبیــر عــن ارادتــه بالموافقــة علــى مضــمون المحــرر الإلكترونــى الــذى تــم وضــع التوقیــع 

مجموعة من الاجـراءات التقنیـة التـى  :"تعریف التوقیع الإلكترونى بأنه :ومن هذه التعریفات ،علیه

یصـــــدر التوقیـــــع تســـــمح بتحدیـــــد شخصـــــیة مـــــن تصـــــدر عنـــــه وقبولـــــه بمضـــــمون التصـــــرف الـــــذى 

   .)١("بمناسبته

وفـى اعتقادنــا أن هــذا التعریــف یعــد أقــرب التعریفـات مــن حیــث الوضــوح فــى كیفیــة تكــوین 

تاركا للتشریعات القیام بتحدید الصور المختلفة  ،حیث أنه قد أبرز كیفیة قیامه ،التوقیع الإلكترونى

إضافة لإبرازه للوظیفة التى  ،وفاتحا المجال للتطورات التكنولوجیة التى یمكن ظهورها مستقبلاً  ،له

   .یقوم بها هذا النوع من التوقیعات وهو التعریف المختار

  

                                                           

  .٣٤ص  -المرجع السابق  :حسن عبد الباسط الجمیعى :مشارا لهذا التعریف لدى(١) 
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  المطلب الثانى

  الشروط الواجب توافرها 

  فى التوقیع الإلكترونى

  تمهید وتقسیم:

التوقیــع الإلكترونــى للشــروط التــى یتطلبهــا لقــد ثــارت عــدة تســاؤلات حــول مــدى اســتجماع 

ولقد جاءت الإجابة على  .لمنحه الحجیة القانونیة الكاملة فى الإثبات ،القانون بالتوقیع بشكل عام

) مـن  ٣١فى نـص المـادة (  ،حیث جاء ،)١(ذلك من خلال إصدار قانون المعاملات الإلكترونیة 

  :والتى نصت على أنه ،قانون المعاملات الإلكترونیة الأردنى بیاناً لهذه الشروط

"إذا تبـــین نتیجـــة تطبیـــق إجـــراءات التوثیـــق المســـتخدمة أنهـــا معتمـــدة أو مقبولـــة تجاریـــاً أو 

  :متفقاً علیها بین الأطراف فیعتبر التوقیع الإلكترونى موثقاً إذا اتصف بما یلى

  .(أ) تمیز بشكل فرید بارتباطه بالشخص صاحب العلاقة

  .(ب) كان كافیاً للتعریف بشخص صاحبه

  .(ج) تم إنشائه بوسائل خاصة بالشخص وتحت سیطرته

دون  ،بعــد توقیعــه ،(د) إرتــبط بالســجل الــذى یتعلــق بــه بصــورة لاتســمح بــاجراء تعــدیل علــى القیــد

  ".إحداث تغییرا فى التوقیع

                                                           

   :من قانون التوقیع الإلكترونى المصرى على أنه )١٩(تنص المادة (١)  

فـى الإثبـات  الإلكترونیـة بالحجیـةنـى والكتابـة " تحدد اللائحة التنفیذیة ضـوابط وشـروط تمتـع التوقیـع الإلكترو  

   :بما یضمن توافر ما یلى

   .إرتباط التوقیع الإلكترونى بالموقع وحده دون غیره )أ( 

   .سیطرة الموقع وحده دون غیره على الوسیط الإلكترونى )ب( 

  .إمكانیة كشف أى تعدیل أو تبدیل فى بیانات المحرر الإلكترونى أو التوقیع الإلكترونى " )ج( 

  :من قانون الأونسترال بشأن التوقیعات الإلكترونیة فقد نصت على أنه )٣/  ٦(أما المادة   

كانــت  )ا( :إذا )١(" یعتبــر التوقیــع الإلكترونــى موثوقــا بــه لغــرض الوفــاء بالاشــتراط المشــار إلیــه فــى الفقــرة   

  .بیانات إنشاء التوقیع مرتبطة فى السیاق الذى تستخدم فیه بالموقع دون أى شخص آخر

  .كانت بیانات إنشاء التوقیع خاضعة وقت التوقیع لسیطرة الموقع دون أى شخص آخر )ب(  

ض مـن كـان الغـر  )د( .كان أى تغییر فى التوقیع الإلكترونـى یجـرى بعـد حـدوث التوقیـع قـابلاً للإكتشـاف )ج(  

اشتراط التوقیع قانونا هو تأكید سلامة المعلومات التى یتعلـق بهـا التوقیـع وكـان أى تغییـر یجـرى فـى تلـك 

  .المعلومات بعد وقت التوقیع قابلا للإكتشاف"
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فـى  ،متقـدم أنـه لكـى یكـون التوقیـع الإلكترونـى المـرتبط بمحـرر حجـةویتضح من النص ال

وسـنعرض لهــا فـى الفــروع  ،بعـدة شــروط والتـى ذكرهــا المشـرع آنفــاً  ،الإثبـات فإنــه یجـب أن یتصــف

  :التالیة

  .أن یكون متمیزا ومرتبطا بشخص صاحبه الشرط الأول:: الفرع الأول

  .تعریف شخص صاحبهأن یكون كافیا ب :الشرط الثانى :الفرع الثانى

  .سیطرة صاحب التوقیع على منظومة التوقیع :الشرط الثالث :الفرع الثالث

  .إرتباط التوقیع الإلكترونى بالمحرر إرتباطا وثیقا :الشرط الرابع :الفرع الرابع

  .أن یكون التوقیع الإلكترونى موثقا :الشرط الخامس :والفرع الخامس

  :وإلى تفصیل كل هذه المسائل

  الأول الفرع

  الشرط الأول

  أن یكون متمیزا ومرتبطا بشخص صاحبه.

یتطلــــب هــــذا الشــــرط أن یكــــون التوقیــــع الإلكترونــــى المــــرتبط بــــالمحرر الإلكترونــــى ممیــــزاً 

والـــذى یعتبـــر  ،فكمـــا فـــى التوقیـــع التقلیـــدى ،إضـــافة لارتباطـــه بهـــذا الشـــخص ،لصـــاحبه عـــن غیـــره

 ،وقیـــع یعتبـــر بمثابـــة روح للورقـــة المحـــررةعلـــى اعتبـــار أن الت ،علامـــة شخصـــیة وممیـــزة لصـــاحبه

والـذى عرفـه  ،بحیث یستطیع أن یعبـر بطریقـة واضـحة ومحـددة عـن شـخص صـاحبه وهـو الموقـع

الشخص الحائز على بیانات إنشاء التوقیع عن نفسه  :"بأنه )١(قانون التوقیع الإلكترونى المصرى 

وبالتــالى فإنــه بتــوافر هــذا الشــرط بــالتوقیع الإلكترونــى یــؤدى إلــى  "،أو عمــن ینیبــه أو یمثلــه قانونــاً 

ویكـــون شـــاهدا علـــى نیتـــه بـــالإلتزام  ،مضـــمونه ،اتجـــاه نیـــة الشـــخص الموقـــع علـــى المحـــرر بتأییـــد

  .بمضمون العقد الموقع علیه

فإنه یعد مـن  ،ونجد أن التوقیع الإلكترونى بصوره المخلتفة إذا تم إنشائه بصورة صحیحة

فـالتوقیع بـالقلم الإلكترونـى أو التوقیـع  ،العلامات الممیزة والخاصة بالشخص وحده دون غیـرهقبیل 

والذى یعنى أن قیـام أكثـر مـن شـخص  ،الرقمى وغیرها تتضمن علامات ممیزة للشخص عن غیره

فــإن تلــك الأداة یجــب أن تكــون  ،باســتعمال بعــض أدوات إنشــاء التوقیعــات تمتلكهــا مؤسســة مــثلا

ســیاق كــل توقیــع إلكترونــى علــى  فــى ،تحدیــد هویــة مســتعمل واحــد تحدیــدًا لا لــبس فیــهقــادرة علــى 

  .)٢(حدة

                                                           

  .من قانون التوقیع الإلكترونى المصرى )/ هـ ١ (نص المادة (١) 

ص  -المرجع السابق  :سعید السید قندیل ،٢٨ ص -المرجع السابق  :حسن عبد الباسط الجمیعى :أنظر(٢) 

٥١.  
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  الفرع الثانى

  الشرط الثانى

  أن یكون كافیا بتعریف شخص صاحبه.

 ،یتطلـــب هـــذا الشـــرط أن یكـــون التوقیـــع الإلكترنـــى قـــادرا علـــى التعریـــف بشخصـــیة الموقـــع

بأنواعــه الخــتم والبصــمة  -وكمــا فــى التوقیــع التقلیــدى  -إذ أنــه  ،حیــث یعتبــر هــذا الشــرط بــدیهیاً 

فـى التوقیـع الإلكترونـى  ،فإنـه یجـب ،والتى تكون دالة على التعریف بشخص صـاحبها ،والإمضاء

وإن لــــم یكــــن مشــــتملاً علــــى اســــم الموقــــع فإنــــه یكفــــى أن یحــــدد شخصــــیة الموقــــع علــــى الرســــائل 

جهــات إصــدار التوقیعــات الإلكترونیــة وشــهادة التصــدیق مــن خــلال الرجــوع مــثلا إلــى  ،الإلكترونیــة

فكـــل شـــكل مـــن أشـــكال  .)١(والتـــى تبـــین شخصـــیة هـــذا المســـتخدم للتوقیـــع الإلكترونـــى  ،المعتمـــدة

بالإضـافة إلـى أن  .لأنـه یعـود علیـه ،سواء بصمة أو امضاء أو توقیع رقمى یحدد الموقع ،التوقیع

  .)٢(هذا الشكل لیعبر عنه ویحدد هویته  ،الشخص الموقع هو الذى اختار

حیــث أن  ،بــالرقم الســرى فــى بطاقــات الصــراف الآلــى ،التوقیــع :والمثــال علــى هــذا الشــرط

هـــذا الأخیـــر  ،وقیـــام ،قیـــام حامـــل البطاقـــة بادخـــال الـــرقم الســـرى الخـــاص بـــه فـــى جهـــاز الصـــراف

اءات بمجملهــا كافیـــة هـــذه الإجــر  ،وإدخــال الشـــخص لحســابه لتكــون ،الســرى ،بــالتعرف علــى الـــرقم

  .واتمام جمیع عملیات البطاقة ،للدلالة على شخصه

 ،وتحدید هویة مبرم العقد یكون أمرا ضروریا ولازما خاصة فى مجال الوفـاء بالالتزامـات العقدیـة ،

یتصور أن یتم منح شخص عدیم الأهلیة أو ناقصها توقیعاً  فلا ،لیتم تحدید أهلیة صاحب التوقیع

ــــاً  لأن هــــذا الأمــــر یبنــــى علیــــه إلتزامــــات كثیــــرة بحیــــث یتوجــــب علــــى صــــاحب التوقیــــع  ،إلكترونی

وحتـى تـتمكن جهـة إصـدار التوقیـع الإلكترونـى مـن  ،الإلكترونى أن یكون كامـل الأهلیـة للقیـام بهـا

   .)٣(منح التوقیع لهذا الشخص 

  

   

                                                           

  .٨٤ص  -المرجع السابق  :عایض راشد المرى  :أنظر (١)

  .٣٤ص  -المرجع السابق  :حسن عبد الباسط الجمیعى :مشارا لهذا التعریف لدى(٢) 

إســتخدام وســائل الإتصــال الحدیثــة فــى التفــاوض علــى العقــود المرجــع  :محمــد حســام محمــود لطفــى :أنظــر (٣)

  .٤٩ - ٤٥المرجع السابق  ص ص  :حسن عبد الباسط الجمیعى ،١١ص  -السابق 
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  الفرع الثالث

  الشرط الثالث

  سیطرة صاحب التوقیع على منظومة التوقیع.

حیـث لایسـتطیع أى  ،یتطلب هـذا الشـرط أن یكـون صـاحب التوقیـع الإلكترونـى منفـردا بـه

ســواء عنــد اســتعماله لــه أو عنــد  ،شــخص معرفــة فــك رمــوز التوقیــع الخــاص بــه أو الــدخول علیــه

حیـث أن المشـرع  ،وقد عبر كل من المشرعین المصرى والأردنى عن هذا الشرط صـراحة ،إنشائه

والــذى  ،دون غیــره علــى الوســیط الإلكترونــى ،رة ســیطرة الموقــع وحــدهالمصــرى قــد أكــد علــى ضــرو 

  .،)١( "أداه أو أدوات أو أنظمة إنشاء التوقیع الإلكترونى :"عرفه بأنه

ولقــد بینــت المــذكرة الإیضــاحیة لقــانون التوقیــع الإلكترونــى المصــرى بعــض أنــواع الوســیط 

متیحـــة فـــى ذلـــك المجـــال لامكانیـــة إفـــراز التكنولوجیـــا  ،الإلكترونـــى علـــى ســـبیل المثـــال لا الحصـــر

أجهـــزة تســـجیل البصـــمات  :التـــى ذكرتهـــا المـــذكرة ،ومـــن هـــذه الوســـائط ،لوســـائط إلكترونیـــة أخـــرى

 ،وشبكات الإتصالات التى تـربط بـین هـذه الأدوات والأنظمـة ،والمجسمات وأجهزة وأنظمة التشفیر

  .ومافى حكمها ،فى التشغیل ،إضافة إلى البرامج المستخدمة

  الفرع الرابع

  الشرط الرابع

  إرتباط التوقیع الإلكترونى بالمحرر إرتباطا وثیقاً.

مــن  ،یتنــاول هــذا الشــرط مســألة هامــة وضــروریة وهــى ســلامة المحــرر الإلكترونــى الموقــع

الإلكترونــى  ،وكمــا یــرى جانــب مــن الفقــه أن حمایــة التوقیــع .أى تعــدیل قــد یطــرأ علیــه بعــد توقیعــه

رضاً فى ذاتها وإنما حمایة أیضا للمحرر الموقـع علیـه والـذى یتضـمن إنصـراف مضـمون لیست غ

مـــن العقـــود فـــإن وضـــع التوقیـــع  ،ففـــى عقـــود التجـــارة الإلكترونیـــة أو غیرهـــا ،المحـــرر إلـــى الموقـــع

ویضـرب  ،إلى انصراف آثـاره إلیـه والتزامـه بـه ،الإلكترونى على هذا العقد یعنى إتجاه ارادة الموقع

بأنه متى وقع طالب الخدمة  ،له مثالا فى عقود الحصول على استشارة طبیة عبر شبكة الإنترنت

  .)٢(باعتباره طرفا ملتزما فیه  ،وجب علیه القیام بسداد قیمتها ،بالحصول علیها

یســـــتلزم ضـــــرورة تكامـــــل البیانـــــات المتعلقـــــة بـــــالتوقیع  ،وبهـــــذا فإنـــــا نجـــــد أن هـــــذا الشـــــرط

 ،یــث یكــون أى تغییــر یلحــق برســالة البیانــات أو المحــرر بعــد توقیعــه قــابلا للكشــفبح ،الإلكترونـى

وبالتالى إحداث أى تعدیل على التوقیع الموضـوع علـى المحـرر الإلكترونـى یـؤدى إلـى تعـدیل فـى 

لأنـــه یـــؤدى إلـــى  ،فـــى الإثبـــات ،وهـــذا یجعـــل المحـــرر غیـــر ذى صـــلاحیة ،بیانـــات المحـــرر كاملـــة

                                                           

   .من قانون التوقیع الإلكترونى المصرى بشأن تعریف الوسیط الإلكترونى )/د١(نص المادة (١) 

   .٢١٨ص  -المرجع السابق  :عبد الفتاح بیومى حجازى :أنظر(٢) 
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حیــث أن القــانون قــد اعتبــر أن التوقیــع  ،نــات والتوقیــع الإلكترونــى أیضــاً زعزعــة ســلامة هــذه البیا

بحیـث یشـكلان معـا قیـداً إلكترونیـاً یكـون  ،الإلكترونى الموثق یوثق المحرر الإلكترونى المرتبط به

  .صالحاً فى حال سلامته لإثبات الواقعة التى یتضمنها

  الفرع الخامس

  الشرط الخامس 

  أن یكون التوقیع الإلكترونى موثقا. 

ونجد هذا الشـرط مـن خـلال نـص  ،یتضمن هذا الشرط أن یكون التوقیع الإلكترونى موثقاً 

"إذا لــم  :علــى أنــه ،والتــى نصــت ،/ ب ) مــن قــانون المعــاملات الإلكترونیــة الأردنــى ٣٢المــادة ( 

  ."أى حجیةیكن السجل الإلكترونى أو التوقیع الإلكترونى موثقاً فلیس له 

وقــد اشــترط المشــرع الأردنــى لاســباغ الحجیــة علــى التوقیــع الإلكترونــى المــرتبط بــالمحرر 

وكان المشرع یقصد من وراء ذلـك حمایـة التعـاملات الإلكترونیـة التـى  .الإلكترونى أن یكون موثقا

ملیات مما یجعل هذه الشبكة عرضة لع ،والتى تعتبر متاحة للجمیع ،تتم من خلال شبكة الإنترنت

والمشــرع  ،القرصــنة مــن قبــل بعــض الفئــات المتمرســة بــاعتراض المعــاملات التــى تــتم مــن خلالهــا

عندما اشترط توثیق التوقیع والسجل الإلكترونى من قبل جهة معتمدة كان یرید بذلك الحفاظ علـى 

  .مصالح الأشخاص الذین یستخدمون هذه التواقیع

عنـــد بیانـــه  )١(أورده المشـــرع الأردنـــى ویمكـــن اســـتخلاص تعریـــف التوثیـــق مـــن خـــلال مـــا 

مجموعــة مــن  :"أنــه ،علــى أســاس ،لإجــراءات التوثیــق فــى قــانون المعــاملات الإلكترونیــة الأردنــى

مـن أن التوقیــع الإلكترونـى قـد تــم  ،الإجـراءات التـى یـتم تحدیــدها مـن قبـل الأطــراف بهـدف التحقـق

باســتخدام مختلــف الوســائل بمــا فیهــا وســائل التحلیــل للتعــرف علــى  ،تنفیــذه مــن قبــل شــخص معــین

  ".،الرموز والكلمات والأرقام وفك التشفیر وأیة وسیلة تحقق أمان التوقیع

                                                           

" الإجــراءات  :نصــت المــادة الثانیــة مــن قــانون المعــاملات الأردنــى علــى تعریــف اجــراءات التوثیــق بأنهــا(١)  

أو لتتبـع  ،المتبعة للتحقق من أن التوقیع الإلكترونى أو السجل الإلكترونى قد تم تنفیذه من شخص معین

ونــى بعــد انشــائه  بمــا فــى ذلــك إســتخدام وســائل التحلیــل التغیــرات والأخطــاء التــى حــدثت فــى ســجل الكتر 

للتعـرف علـى الرمـوز والكلمــات والأرقـام وفـك التشــفیر والإسـتعادة العكسـیة وأیــة وسـیلة أو إجـراءات أخــرى 

   .تحقق الغرض المطلوب "

  :كما عرفت المادة الثانیة من قانون إمارة دبى اجراءات التوثیق بأنها  

ف إلى التحقق من أن رسالة إلكترونیة قـد صـدرت مـن شـخص معـین والكشـف عـن أى " الإجراءات التى تهد  

خطأ أو تعدیل فـى محتویـات أو فـى نقـل أو تخـزین رسـالة إلكترونیـة أو سـجل إلكترونـى خـلال فتـرة زمنیـة 

ویشمل ذلك أى إجراء یستخدم مناهج حسابیة أو رمـوز أو كلمـات أو أرقـام تعریفیـة أو تشـفیر أو  .محددة

  .حمایة المعلومات " ستلام وغیرها من وسائل إجراءاتات للرد أو لإقرار الإإجراء
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إلــى  ،ویــؤدى ،وبالتـالى فــإن التوقیـع الموثــق یعطـى حجیــة للمحــرر الإلكترونـى المــرتبط بـه

ة والتوقیــع الإلكترونــى حجیــة قانونیــة فــى ممــا یعطــى الكتابــة الإلكترونیــ ،توثیــق هــذا المحــرر أیضــا

/  ٣٠ما نصت علیه المادة ( ، وهذا أیضاً  ،من تاریخ ثبوت تاریخ التوثیق ،مواجهة أطرافه والغیر

   :فیما یخص ثبوت تاریخ التوثیق على أنه،أ ) من قانون المعاملات الإلكترونیة الأردنى

فیعتبـر  ،لأى تعـدیل منـذ تـاریخ معـین" لمقاصد التحقق مـن أن قیـداً إلكترونیـاً لـم یتعـرض 

أو إجـراءات توثیـق ،هذا القیـد موثقـاً مـن تـاریخ التحقـق منـه إذا تـم بموجـب إجـراءات توثیـق معتمـدة

  ".مقبولة تجاریاً أو متفقا علیها بین الأطراف ذوى العلاقة

ولقـــد قصـــد المشـــرع الأردنـــى بـــالإجراءات المعتمـــدة فـــى عملیـــة التوثیـــق الإجراءاتـــت التـــى 

والتـى تعمـل علـى توثیـق التوقیـع الإلكترونـى والقیـود الإلكترونیـة المـراد  ،در عـن جهـة حكومیـةتص

لاصـدار الأنظمـة  ،والتى أناطها القانون برئاسـة الـوزراء ،استخدامها فى انشاء التصرفات القانونیة

  .التنفیذیة لقانون المعاملات

وقام ،خاصـة أنشـأها لهـذا الغایـةفى حین أن المشرع المصرى قد حدد جهة التوثیـق بهیئـة 

وأنــاط بمجلــس إدارة الهیئــة وضــع الضــوابط  ،بتحدیــد إختصاصــاتها فــى قــانون التوقیــع الإلكترونــى

  .)١(والإجراءات الخاصة بتوثیق التواقیع والمحررات الإلكترونیة 

عنـد اجـراء ،قد وضـع ضـوابط یجـب مراعاتها )٢(إضافة لذلك فإننا نجد أن المشرع الأردنى

 :ومـــن هـــذه الضـــوابط ،مـــن أجـــل المحافظـــة علـــى حقــوق طرفـــى العلاقـــة التجاریـــة ،ة التوثیـــقعملیــ

                                                           

  :من قانون المعاملات الإلكترونیة الأردنى على أنه )٤٠(تنص المادة (١) 

  :" یصدر مجلس الوزراء الأنظمة اللازمة لتنفیذ أحكام هذا القانون بما فى  ذلك ما یلى  

 )ب(الرســوم التــى تســتوفیها أى دائــرة حكومیــة أو مؤسســة رســمیة مقابــل إجــراء المعــاملات الإلكترونیــة  )أ(  

الإجــراءات المتعلقــة باصــدار شــهادات التوثیــق والجهــة المختصــة بــذلك والرســوم التــى یــتم اســتیفائها لهــذه 

  .الغایة "

تـى نصـت علـى الإختصاصـات التـى تباشـرها وال ،المادة الرابعة من قانون التوقیع الإلكترونـى المصـرى :وراجع 

   .هیئة تنمیة صناعة تكنولوجیا المعلومات

  :من قانون المعاملات الأردنى على أنه )/ ب ٣٠(تنص المادة (٢) 

" وتعتبــر إجــراءات التوثیــق مقبولــة تجاریــاً إذا تــم عنــد تطبیقهــا مراعــاة الظــروف  التجاریــة الخاصــة بــأطراف   

حجم  - ٣ .درجة درایة كل طرف من أطراف المعاملة  – ٢ .طبیعة المعاملة  - ١ :المعاملة بما فى ذلك

تــوافر الإجــراءات البدیلــة التــى  - ٤ .المعــاملات التجاریــة الماثلــة التــى ارتــبط بهــا كــل طــرف مــن الأطــراف

الإجــراءات المعتــادة لمثــل هــذه  - ٦ .كلفــة الإجــراءات البدیلــة  - ٥ .رفــض أى مــن الأطــراف إســتعمالها

   .المعاملة "

  ==:من قانون إمارة دبى فقد نصت على أنه )٢/  ١٩(أما المادة  
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ـــة ـــام فیهـــا المشـــرع بمراعـــاة الظـــروف  ،مراعـــاة الظـــروف الخاصـــة بطرفـــى العلاقـــة التجاری والتـــى ق

ـــد ـــد توثیـــق العق ـــة لطرفـــى العلاقـــة عن ـــد  ،التجاری ـــتم توثیـــق العق ـــى ی ـــة الت مـــن حیـــث طبیعـــة المعامل

 ،كـــأن تكـــون المعاملـــة ذات قیمـــة مالیـــة كبیـــرة،وقیـــع الإلكترونـــى مـــن أجـــل إتمامهاالإلكترونـــى والت

إضافة لدرجة درایة كل طرف مـن أطـراف  ،المتبعة بالتوثیق،أنها تؤثر على هذه الإجراءات،بحیث

 .والتـــى یجــب فیهــا مراعـــاة الوضــع التجـــارى لكــل طــرف مـــن أطــراف المعاملـــة ،المعاملــة التجاریــة

بهدف إعطاء نوع من الحمایة للطرف الأقـل معرفـة  ،ة التى یتمتع بها كل منهموكذلك الخبرة الفنی

   .ودرایة فى مجال المعاملات الإلكترونیة

  

  المطلب الثالث

  التشفیر كوسیلة للحفاظ

  على المحرر الإلكترونى

  تمهید وتقسیم:

تجاریـة  عند قیام مستخدم ما بالدخول لموقع التجارة الإلكترونیة لیباشر مـن خلالـه أنشـطة

حیــث یقــع  ،لطلــب ســلعة أو منــتج أو خدمــة مــن الخــدمات الموجــودة علیهــا ،علــى شــبكة الإنترنــت

والــذى یتطلــب إبتــداء  ،علــى عــاتق القــائم علــى موقــع التجــارة الإلكترونیــة التأكــد مــن صــحة الطلــب

ن أو عنـوان بریـده الإلكترونـى أو غیـر ذلـك مـ،التأكد من أن الذى یخاطبه هو فعلا من دون اسـمه

 ،ممــا یطــرح تســاؤلا عــن كیفیــة القیــام بــذلك ؟ .المعلومــات التــى تتطلبهــا مواقــع التجــارة الإلكترونیــة

واساءة إسـتخدام أسـماء الغیـر فـى أنشـطة إجرامیـة علـى  ،خاصة فى ظل تنامى إجراءات الإختراق

داً الإلتـزام وتحدیـ ،فى الوقت الذى یقوم فیه موقع التجارة الإلكترونیة باجابـة الطلـب،شبكة الإنترنت

  .بتسلیم محل التعاقد؟

وإثبات صحة صدور المعلومة  ،ولقد جاءت هذه الوسائل بأنواعها لضمان تأكید الإتصال

والتى تعد فى بعض الأحیـان ،إلا أن لكل نوع منها ثغراته الأمنیة ،عن النظام التقنى الصادرة عنه

وهـى جهـة تؤكـد صـحة التعامـل  ،فى العلاقـة،والذى نجم عنـه وجـود الشـخص الوسـیط ،غیر كافیة

لتقـدم شـهادات تتضـمن تأكیـداً  ،فـى میـدان خـدمات التقنیـة ،وهـى شـركات تواجـدت ،علـى الإنترنـت

                                                                                                                                                                      

ولتقریـر مـا إذا كانـت إجـراءات التوثیـق المحكمـة  ،مـن هـذا القـانون ) ٢٠(" لأغراض هذه المادة والمادة ==  

طبیعــة  -ى وقــت اســتخدامها  بمــا فــى  ذلــك أینظــر لتلــك الإجــراءات والظــروف التجاریــة فـ ،مقبولـة تجاریــا

 .المعاملات المماثلة التى قام بها أى من الطرفین أو كلاهما -جـ  .معرفة ومهارة الأطراف -ب  .المعاملة

ــة -د  ــة -هـــ  .وجــود إجــراءات بدیل ــواع  -و  .تكلفــة الإجــراءات البدیل الإجــراءات المســتخدمة عمومــا لأن

   .مماثلة من المعاملات "
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وتحدد تاریخ صدور الطلـب  ،أن الطلب أو الجواب قد صدر عن موقع التجارة الإلكترونیة المعنى

  .أو الجواب

مـن خـلال تـوفیر تقنیـات  ،المخاطـبوتقوم مواقع التجارة الإلكترونیة بالتأكد مـن شخصـیة 

أضـف إلـى ذلـك تقنیـات التشـفیر  ،بدء بكلمـة السـر وانتهـاء بالبصـمة الصـوتیة ،التعریف بالشخص

 ،فى ظـل أثرهـا المـانع والمقیـد لحریـة تـدفق البیانـات وانسـیابها ،والتى یثار الجدل حول مشروعیتها

نـد إجـراء عملیـة التوثیـق وتفتـیش لاسـیما وع ،كثیر من الحـالات بالخصوصـیة،إضافة لمساسها فى

العلاقــة العقدیــة ،فى النظــام تكــون خارجــة عن،على معلومــات مخزنــة،الــنظم التــى تتطلــب إطلاعــا

   .المعنیة

وبیـان جوانبـه  ،وسنحاول فیمایلى دراسة التشفیر كوسیلة للحفاظ على المحـرر الإلكترونـى

   :النحو التالىوذلك على ،من خلال بیان ماهیته وطرقه ،القانونیة والفنیة

  .تحدید المقصود بالتشفیر كوسیلة للحفاظ على المحرر الإلكترونى الفرع الأول:

  .ضوابط التشفیر كوسیلة للحفاظ على المحرر الإلكترونى الفرع الثانى:

  .طرق التشفیر كوسیلة للحفاظ على المحرر الإلكترونى الفرع الثالث:

   :وإلى تفصیل كل هذه المسائل

  الفرع الأول

  تحدید المقصود بالتشفیر كوسیلة

  للحفاظ على المحرر الإلكترونى 

وتـأتى الإجابـة  ،یثور التساؤل عن كیفیة قیام بیئـة الإنترنـت بتحقیـق الأمـن لمسـتخدمیها ؟

علــى هـــذا التســـاؤل مــن خـــلال مـــا نلمســـه مــن نجاحـــات حقیقیـــة تـــوافرت مــن خـــلال وضـــع وســـائل 

إلا أننـا فـى الوقـت نفسـه لانبـالغ إذا قلنـا إنهـا لیسـت  ،ومعاییر فاعلة فى حقل أمـن شـبكة الإنترنـت

 ،أو عـــدم التشـــجیع علـــى ذلـــك ،أمـــام اســـتخدامها،وهـــذا لایعنـــى إقامـــة العائق ،آمنـــة بالقـــدر المتـــیقن

  .ولكنه رأى یستند إلى ما یظهر فى الواقع العملى من أنشطة اختراق لاتلاقى حلولا قانونیة رادعة

نتصــف الثمانینیــات مــن القــرن الماضــى إلــى إقــرار قواعــد لتجــریم وإذا كــان العــالم قــد اتجــه منــذ م

فى هــذا المیــدان لاتــزال ضــیقة ،فإن الحركــة التشــریعیة،أنشــطة إســاءة اســتخدام الحاســب والشــبكات

  .ومتعثرة

 ،وأمام هـذه المخـاطر التـى تقـف عائقـاً فـى ظـل تنـامى أهمیـة التجـارة الإلكترونیـة المتزایـدة

وعــدم كفایــة  ،نظــم المعلومــات ،التــدابیر التشــریعیة اللازمــة لحمایــةوالتــى أدت إلــى ضــرورة وضــع 
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وبالتـالى حمایـة  ،فیهـا فـى كثیـر مـن الحـالات،مـع وجـود تفریط ،الإعتماد على الحمایة التقنیة فقـط

وتحدیـــــداً أنشـــــطة الوفـــــاء بـــــالثمن والـــــدفع عبـــــر الخـــــط ونقـــــل المـــــال  ،أنشـــــطة التجـــــارة الإلكترونیـــــة

  .البنوك الإلكترونیة،أنشطة والمعلومات المالیة وسائر

أن مجرمـى تقنیـات  ،وتستلزم هذه الحلول تقنیة أمنیة ممیزة ومتجددة وشاملة ضمن حقیقة

قانونیــة وتــدخلا تشــریعیاً لتجــریم ،إضــافة لاســتلزامها حمایة ،الشــبكات یســبقون حماتهــا بخطــوة دائمــا

خلالـــه إختـــراق نظـــم أى تصـــرف یـــتم مـــن ،وتحدیـــد ،كافـــة صـــور جـــرائم شـــبكة الإنترنـــت والحاســـب

والتقــاط المعلومــات واعــادة إســتخدامها للحصــول  ،المعلومــات وقواعــد البیانــات دون تصــریح مســبق

ویتمثــل ذلـك فــى اعــادة بنـاء البطاقــات المالیــة  ،علـى نفــس المنفعــة التـى یســعى إلیهــا طرفـا العلاقــة

  .وأنشطة الغش المعلوماتى وأنشطة التزویر فى عالم التقنیات المعلوماتیة

والــذى دفــع بعــض الجهــات لإیجــاد الحلــول التقنیــة لحمایــة أمــن المعلومــات بصــفة عامــة 

لانتاج مخرجا ملائما لطرفـى  ،من خلال إستخدام التشفیر ،وأمن التجارة الإلكترونیة بصفة خاصة

إلى المــدى الــذى أمكــن ،وتطــور فــن التشــفیر وحلولــه ،العلاقــة یضــمن خصوصــیة هــذه التعــاملات

إلا مـن الجهـة التـى تملـك المفتـاح المـزود ،أن لاتفـك رمـوز رسـائلهم وتعاقـداتهم للمتخاطبین ضمان

حتـى لاتحـد  ،إلا أن ذلك قد استلزم وضع قواعد تشریعیة فـى میـدان المعـاییر المقبولـة ،)١(من قبله

  .فائدته من الإیجابیات وتتحول إلى سلبیات حقیقیة فى میدان إنسیاب المعلومات ونشرها

حیـث قضـى بعـدم دسـتوریة التشـفیر بصـیغته التـى  ،الأمریكیة مثالاً حیـاً  ونجد فى التجربة

فــى الأغــراض  ،، لأن الغایــة مــن التشــفیر كانــت فــى الأســاس لاســتخدامها١٩٩٦اتبعــت فــى عــام 

ولكــى لایحــدث أى اختـراق للبیانــات العســكریة التــى  ،ومــن أجــل ذلـك فقــد تــم اسـتخدامها ،العسـكریة

لكـن وبعـد انتهـاء الحـرب  ،محـاكم الأمریكیـة بعـدم دسـتوریة التشـفیریتم تبادلهـا فقـد قضـت إحـدى ال

فــى ظــل معــاییر  ،البــاردة فقــد أصــبح التشــفیر ســواء فــى المواقــع الحكومیــة أو الخاصــة أمــراً مقبــولاً 

 ،وتشــریعات تنظــیم اســتخدامها المقــررة ،أخلاقیــات اســتخدم هــذه التقنیــة،من،التشــفیر التــى هــى جزء

   .)٢(بعد هذا التاریخ 

ــــة العربیــــة تم ،التى،وتشــــریع الأونســــیترال ،إلا أن التشــــریعات الخاصــــة بالتجــــارة الإلكترونی

والــبعض الآخــر الــذى لایــزال فــى طــور الإصــدار بعــد قــد أقــرت بشــرعیة عملیــة التشــفیر  ،إصــدارها

                                                           

ــیم رمضــان :نظــرأ(١)  دار النهضــة   ٢٠٠١ســنة  -الحمایــة الجنائیــة للتجــارة الإلكترونیــة  :مــدحت عبــد الحل

   .٢٢ص  -العربیة بالقاهرة 

  :أنظر(٢) 

 BRIAN J. BOCKETTI: United states export policy: turning the corner, www. 

Wings. Baffalo. edu/law/complaw.  
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مــن خــلال شــبكة الإنترنــت أو البیانــات المســتخدمة فــى التجــارة  ،التــى تــتم علــى البیانــات المتبادلــة

  .ترونیةالإلك

فالتشفیر یهدف إلـى منـع الغیـر مـن الـدخول والتقـاط رسـائل البیانـات التـى یـتم تبادلهـا مـن 

ســـواء كانـــت تتضـــمن أرقـــام بطاقـــات ائتمـــان أو بعـــض البیانـــات الخاصـــة  ،خـــلال شـــبكة الإنترنـــت

فقـد یـتم سـرقة بعـض البیانـات أو  ،الإیجـاب والقبـول،بتصرف قانونى سـوف یبـرم مـن خـلال ارتباط

فالتشـفیر  ،مما یـؤدى إلـى وقـوع خسـائر مادیـة ومعنویـة لطرفـى العلاقـة جـراء ذلـك ،ع علیهاالإطلا

فهــو یســعى إلــى وصــول الرســالة ســلیمة  ،یحمـى البیانــات مــن وصــولها مشــوهة إلــى الطــرف الآخــر

   .)١(من أى خلل أو اعتداء الغیر على بیاناتها 

ت العربیــة الخاصــة بالتجــارة ولقـد انفــرد المشــرع التونســى فــى نصوصــه عـن بــاقى التشــریعا

   .كذلك الحال بالنسبة لمشروع قانون التجارة الإلكترونیة المصرى ،الإلكترونیة بتعریف التشفیر

إسـتعمال رمـوز واشـارات غیـر متداولـة تصـبح  :"فلقد عـرف المشـرع التونسـى التشـفیر بأنـه

أو اســتعمال  ،مقتضــاها المعلومــات المرغــوب تحریرهــا أو إرســالها غیــر قابلــة للفهــم مــن قبــل الغیــر

  .)٢( "رموز واشارات لایمكن وصول المعلومة بدونها

 ،تغیـــرا فــى شـــكل البیانـــات :"كمــا عرفـــه مشــروع قـــانون التجــارة الإلكترونیـــة المصـــرى بأنــه

من اطـلاع الغیـر علیهـا أو ،لحمایـة هـذه البیانـات ،ن طریق تحویلهـا إلـى رمـوز أو اشـاراتوذلك ع

  .)٣( "تعدیلها أو تغییرها

إلا أن بقیـــــة  ،هـــــذا بالنســـــبة للتشـــــریعات العربیـــــة التـــــى تعرضـــــت للتشـــــفیر بشـــــكل مباشـــــر

ذجى للتوقیـع وكـذلك قـانون الأونسـیترال النمـو  ،التشریعات العربیة التـى عالجـت التجـارة الإلكترونیـة

من خــلال التوقیــع الإلكترونــى الــذى ،،الإلكترونــى قــد تطرقــت لعملیــة التشــفیر بطریقــة غیــر مباشــرة

وهو مـــا یؤكـــد أن كافـــة التشـــریعات الخاصـــة بالتجـــارة ،الأســـاس علـــى عملیـــة التشـــفیر ،یرتكـــز فـــى

   .)٤(نى سواء كان بشكل مباشر أو من خلال التوقیع الإلكترو  ،الإلكترونیة قد عالجت التشفیر

لــه  ،فقــد جــاء مــن خــلال تعریــف الــبعض ،أمــا بالنســبة لموقــف الفقــه مــن تعریــف التشــفیر

تبدو غیر ذات معنى لمنع الغیر من  ،عملیة تحویل النص إلى رموز واشارات غیر مفهومة :"بأنه

حیـث تنصـب  ،إلا الأشخاص المرخص لهم بالإطلاع على النص المشفر وفهمـه ،الاطلاع علیها

                                                           

 -مقدمـة فـى التجـارة  الإلكترونیـة العربیـة  ،٢٠٣المرجـع السـابق  ص  :عبد الفتاح بیومى حجازى :أنظر (١)

   ..٥٢ - ٥٠دار النهضة العربیة بالقاهرة  ص ص  - ٢٠٠٣سنة  -الكتاب الأول 

   .) من قانون المبادلات والتجارة الإلكترونیة التونسى٥/   ٢(المادة (٢) 

    .التعریفات -قانون التجارة الإلكترونیة المصرى الفصل الأول من مشروع (٣) 

قـانون  ،قانون المعاملات والتجارة الإلكترونیة لدولة الإمارات العربیـة ،قانون المعاملات الإلكترونیة الأردنى(٤) 

    .التجارة الإلكترونیة البحرینى
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مع امكانیة إعادة النص  ،التشفیر على القیام بتحویل النصوص العامة إلى نصوص مشفرةعملیة 

  .)١( "المشفر إلى نص عادى بعد فك التشفیر بمفتاح التشفیر الذى تم انشاءه للتشفیر وفكه

یتم بهـا ،ومن خلال ما سـبق فإننـا نجـد أن التشـفیر یعتمـد عملیـة ریاضـیة أو معـادلات خوارزمیـة ،

الـنص المــراد إرسـاله إلـى رمــوز وإشـارات لایمكـن فهمهــا إلا بعـد القیـام بفــك الشـفرة وتحویــل تحویـل 

 -العامــة والخاصــة  -التشــفیر  ،مــن خــلال إســتخدام مفــاتیح ،الرمــوز والإشــارات إلــى نــص مقــروء

والـذى یحـول  ،یملك مفتـاح التشـفیر "مستقبل الرسالة "فهذه العملیة لاتتم إلا إذا كان الطرف الآخر

  .لإشارات والرموز إلى النص الأصلىا

مــن  ،وتبــرز أهمیــة التشــفیر مــن خــلال القیــام بحمایــة الأعمــال والبیانــات التــى یــتم تــداولها

أو تبــادل  ،ســواء كــان تحویــل الأمــوال أو ارســال أرقــام لبطاقــات الإئتمــان ،خــلال شــبكة الإنترنــت

  .أو أى أمر یتم من خلال شبكة الإنترنت ،بیانات

ــــة لمســــتخدمى شــــبكة فاســــتخدام  ــــة مــــن الأمــــن والحمای ــــى درجــــة ممكن ــــوفر أعل التشــــفیر ی

ـــاح ،والتـــى یصـــعب فضـــها بالوصـــول ،جـــراء اســـتخدام أفضـــل أســـالیب التشـــفیر ،الإنترنـــت إلى مفت

  .والذى یمكن من فك واعادة النص إلى ما كان علیه فى السابق ،التشفیر
  

  الفرع الثانى

  ضوابط التشفیر كوسیلة

  الإلكترونى للحفاظ على المحرر

  :توجد عدة ضوابط للتشفیر كوسیلة للحفاظ على المحرر الإلكترونى وهى

لم یـتم إیجـاد عملیـة التشـفیر مـن  :مشروعیة تشفیر البیانات والمعلومات -الضابط الأول 

ممــا دعــا أغلــب التشــریعات إلــى وضــع  ،فــراغ وإنمــا تــم التوصــل إلیهــا جــراء دراســات وأبحــاث عــدة

   .ة تعالجهقواعد ونصوص قانونی

فى ،إلا أنهــا قــد اختلفــت ،فقــد صــدرت قــوانین خاصــة بالتجــارة الإلكترونیــة تعــالج التشــفیر

فنجـــــد أن المشـــــرع التونســـــى فـــــى القـــــانون الخـــــاص بالمبـــــادلات والتجــــــارة :،أســـــلوب معالجتهـــــا له

وأجاز  ،فى الفصل الثالث،من خلال نصوص قانونیة خاصة ،الإلكترونیة قد عالجه بشكل مباشر

وكافـــــة  ،الإلكترونیـــــة،وفـــــى تصـــــرفات التجارة ،اســـــتخدامه فـــــى المراســـــلات عبـــــر شـــــبكة الإنترنـــــت

   .،التصرفات التى تتم بوسائل إلكترونیة

علـى ضـرورة حمایـة البیانـات المشـفرة والعناصـر المسـتخدمة  ،)١(كما أكد المشرع التونسـى

اسـتخدام عناصـر التشـفیر الشخصـیة سـواء كـان ب ،فى عملیة التشفیر وفكها مـن أى اعتـداء علیهـا

                                                           

المبرمة عبر الإنترنت  دراسة مقارنـة النظام القانونى للعقود الإلكترونیة  :محمد فواز محمد المطالقة :أنظر(١) 

   .ومابعدها ٢٣٠ص   ٢٠٠٤سنة  -رسالة دكتوراه مقدمة لمعهد البحوث والدراسات العربیة بالقاهرة  -
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أو سـرقة مفـاتیح  ،فى أسـالیب احتیالیـة،المتعلقة بامضاء من غیر طرفى العلاقة لاستخدام التشفیر

مـــن خـــلال اســـتخدام مفـــاتیح  ،إلـــى الوضـــع الطبیعـــى ،التشـــفیر التـــى تفـــض الـــنص المشـــفر وتعیـــده

   .التشفیر الخاصة

الخاصــة بالتجــارة الإلكترونیــة قــد عالجــت  وفــى المقابــل فإننــا نجــد أن التشــریعات العربیــة

فى الأسـاس علـى ،والـذى یقـوم ،من خـلال التوقیـع الإلكترونـى ،عملیة التشفیر بطریقة غیر مباشرة

وهـذا  ،وتحـدد شخصـیته ،)٢(عـن الموقـع  ،بتحویـل التوقیـع إلـى رمـوز وإشـارات تعبـر ،مبدأ التشفیر

  .)٣(ومشروع قانون التجارة الإلكترونیة المصرى  ،التونسى ،لدى المشرع ،بخلاف ما علیه الحال

وتمـت معالجـة عملیـة التشـفیر  ،وحبذا لو حـذت التشـریعات العربیـة حـذو المشـرع التونسـى

 .منعـاً لاخـتلاف الإجتهـادات الفقهیـة حولهـا ،من خلال نصوص قانونیة خاصـة بـه ،بشكل مباشر

وابقــاء الــنص القــانونى  ،تكنولوجیــاوقــد أراد المشــرع بــذلك لكــى یســتوعب كافــة مســتجدات عصــر ال

   .لأن عصر المعلوماتیة یتجدد ویتطور یومیاً  ،عاماً دون تقیید

 :الإنترنت،الحــق فــى خصوصــیة البیانــات المشــفرة المرســلة عبــر شــبكة -الضــابط الثــانى 

 ،فقد اعتبر واضعوا مشروع قانون التجارة الإلكترونیة المصرى أن الإعتداء على البیانات المرسـلة

لأن البیانات  ،على خصوصیة طرفى العلاقة ،من خلال شبكة الإنترنت إعتداء ،بین طرفى العقد

 .التــى یــتم تبادلهــا بــین الطــرفین تمتــاز بالخصوصــیة وتعبــر عــن ارادتهــم بالقیــام بتصــرف قــانونى

علـــى هـــذه البیانـــات مـــن الممكـــن أن یـــؤدى إلـــى الحـــاق الضـــرر بطرفـــى العلاقـــة  ،واطـــلاع الغیـــر

  ،.) ٤(على خصوصیتهم بمعرفة البیانات التى تم كشفها بعد فك التشفیر ، والإعتداء

                                                                                                                                                                      

" یخضـــع  :الأعمـــال التحضـــیریة -الفصـــل الثالـــث مـــن قـــانون المبـــادلات والتجـــارة الإلكترونیـــة التونســـى (١)  

ــادلات والتجــار  ــى التراتیــب اســتعمال التشــفیر فــى المب ــة للإتصــالات إل ــة عبــر الشــبكات العمومی ة الإلكترونی

   .الجارى بها العمل فى مجال الخدمات ذات القیمة المضاءلة للإتصالات"

" یعاقــب كــل مــن اســتعمل بصــفة غیــر  :مــن قــانون المبــادلات والتجــارة الإلكترونیــة التونســى )٤٨(الفصــل (٢) 

 ،أشــهر وعــامین )٦(مشــروعة عناصــر تشــفیر شخصــیة متعلقــة بامضــاء غیــره بالســجن لمــدة تتــراوح بــین 

   .دینارا أو إحدى هاتین العقوبتین " )١٠,٠٠٠(و  )١,٠٠٠(وبخطیة تتراوح بین 

  :تم تحدید المقصود بالموقع من خلال النصوص التالیة(٣) 

" الشـخص الطبیعـى  أو المعنـوى  :الموقـع :انون المعـاملات والتجـارة الإلكترونیـة لإمـارة دبـىمن ق )٢(المادة  

الحـــائز لأداة توقیـــع إلكترونـــى خاصـــة بـــه ویقـــوم بـــالتوقیع أو یـــتم التوقیـــع بالنیابـــة عنـــه علـــى الرســـالة 

  .الإلكترونیة باستخدام هذه الأداة "

" شـخص حـائز لأداة إنشـاء توقیـع قـام بـالتوقیع  :الموقـع :من قانون التجارة الإلكترونیة البحرینـى )١(المادة  

   .أو نیابة عن شخص یمثله " ،عن نفسه

  ==:الفصل الرابع من مشروع قانون التجارة الإلكترونیة المصرى(٤) 
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أو  ،وقــد أكــد المشــرع المصــرى علــى احتــرام ســریة البیانــات المشــفرة وعقــاب كــل مــن یقــوم

على محتـوى  ،أو الاطلاع ،سواء كان من خلال محاولة فك الشفرة ،یحاول القیام بالإعتداء علیها

  .،ن أخذ الإذن من طرفى العلاقة الذین أجروا عملیة التشفیرالبیانات بالشكل الحقیقى دو 

فقد وضع المشرع المصرى نصوصاً قانونیة فى قوانین التجارة الإلكترونیة تعاقب كل من 

أو مـن  ،بشكل مباشـر ،العقوبة ،سواء كان تحدید ،یقوم بانتهاك البیانات المشفرة وسریتها وافشائها

خــلال ذكــر أن أى اعتــداء یــتم علــى التجــارة الإلكترونیــة أو بیاناتهــا بعــد مخالفــة لأحكــام القــوانین 

  .)١(ویعاقب بالعقوبة المحددة 

نتیجــة لإقــرار المشــرع للــنص  :إعتبــار الــنص المشــفر محــرراً إلكترونیــاً  -والضــابط الثالــث 

ر مــن المحــررات الإلكترونیــة التــى تنــتج المشــفر وحجیتــه فــى إثبــات التصــرفات القانونیــة فإنــه یعتبــ

لأنــه مــن الســهل أن یــتم تحویــل  ،بــالرغم مــن أنهــا غیــر مفهومــة للعامــة ،عــن الأجهــزة الإلكترونیــة

مـن قـام بمخالفـة أحكـام الإتفـاق الـذى  ،علـى ،الرموز والإشارات إلـى نصـوص مقـروءة تكـون حجـة

  .أبرم
  

   

                                                                                                                                                                      

یر المحـررات الإلكترونیـة والتوقیـع "تحدد اللائحة التنفیذیـة والقواعـد والضـوابط الخاصـة بتشـف ):٦(المادة ==  

الإلكترونى وبطاقات الإئتمان وغیر ذلك من البیانـات التـى یـتم تحریرهـا أو نقلهـا أو تخزینهـا علـى وسـائط 

  .إلكترونیة "

"تحدد اللائحة التنفیذیة أنواع وأجهـزة وبـرامج التشـفیر المسـموح  باسـتیرادها أو تصـنیعها محلیـاً  ):٧(المادة   

مســبق مــن الــوزارة المختصــة كمــا تحــدد إجــراءات تــرخیص ماعــدا ذلــك مــن أجهــزة وبــرامج دون تــرخیص 

   .التشفیر "

"ینشـــأ بالجهـــة المختصـــة مكتـــب للتشـــفیر یكـــون جهـــة إیـــداع  لمفـــاتیح الشـــفرات التـــى یحتـــاج  ):٨(المـــادة  

  .استخدامها إلى الحصول على ترخیص مسبق

"المعلومات المشفرة معلومات خاصة بصاحبها ولایجوز فضها أو نسخها بغیـر موافقـة كتابیـة منـه  ):٩(المادة 

ــز البیانــات أو المعلومــات بواســطة الجهــات  ــى أمــر قضــائى كمــا یعتبــر التشــفیر وســیلة لتحری أو بنــاء عل

   .المختصة وفقا للأوضاع والشروط التى تحددها اللائحة التنفیذیة"

 -المرجـع السـابق  :عبـد الفتـاح بیـومى حجـازى ،٦٠ص  -المرجـع السـابق  :قشـقوش هدى حامد :أنظر(١)  

  .٢٠٦ص 
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  الفـرع الثالث

  طرق التشفیر كوسیلة

  المحرر الإلكترونىللحفاظ على 

  تمهید وتقسیم:

تبـدو  –غیـر مفهومـة  ،التشفیر هو عملیة تحویل المعلومات والبیانات إلى رموز واشـارات

لمنـــع الأشـــخاص غیـــر المـــرخص لهـــم أو طرفـــى العلاقـــة مـــن الإطـــلاع علـــى  -غیـــر ذات معنـــى 

   .المعلومات المرسلة والمشفرة أو فهمها

وأسهلها لنقل وتبادل المعلومات والبیانات الخاصة وتشكل شبكة الإنترنت أضخم الوسائط 

فى التواصل وتبادل البیانات  ،والتى تعتمد اعتماداً كبیراً على شبكة الإنترنت ،بالتجارة الإلكترونیة

لكى لایـتمكن الغیـر مـن الاطـلاع علیهـا ،فكان لابد من نقلها من خـلال صـیغة مشـفرة ،اللازمة لها

نتیجـــة كشـــف بعـــض البیانـــات التـــى یســـعى طرفـــا  ،عقدیـــة القائمـــةواحـــداث أى خلـــل فـــى العلاقـــة ال

محافظـــة علــى ســـلامتها  ،فــتم اســـتخدام التشــفیر فـــى نقــل وتبـــادل البیانــات ،العلاقــة للحفــاظ علیهـــا

  .،)١(وتأمینها من عبث الغیر 

 ،والتشفیر یتم من خلال إستعمال المفاتیح الخاصة فى عملیة تشفیر الرسالة وفك تشفیرها

 "ویتم إحالة استناد للمفاتیح الخاصة بالتشفیر وفك التشفیر إلى معادلات ریاضیة فى غایة التعقیـد

القیـــام بحـــل هـــذه المعـــادلات ومعرفـــة المفـــاتیح ،لیكـــون مـــن الصـــعب علـــى أى عابث "،خوارزمیـــات

لتـى یـتم التوصـل إلیهـا مـن خـلال النتـائج ا لأن المفاتیح هى عبارة عـن أرقـام ،الخاصة بفك الشفرة

فهى عملیـــة تعتمـــد علـــى عـــاملین أساســـیین لتحقـــق قـــوة ،تظهـــر مـــن عملیـــة فـــك المعادلـــة الریاضـــیة

  .،)٢( (bits ) "مقدراً بالبت "وطول مفتاح التشفیر ،وفاعلیة هما المعادلة الخوارزمیة

الرمـوز  –المشـفرة ،كما أن عملیة فك التشفیر هى عبارة عن عملیة إعادة تحویـل البیانات

باســـتخدام المفتـــاح  ،كانـــت علیهـــا قبـــل عملیـــة التشـــفیر،إلـــى صـــیغتها الأصـــلیة التى –والإشـــارات 

   .)٣(من قبل طرفى العلاقة ،،والذى تم اعتماده ،المناسب لفك الشفرة

                                                           

" یعاقـب كـل مـن اسـتعمل بصـفة غیـر مشـروعة عناصـر تشـفیر شخصـیة متعلقـة بامضـاء  ):٤٨(الفصل (١)  

دینـارا  )١٠,٠٠٠() و ١,٠٠٠(وبخطیـة تتـراوح بـین  ،أشهر وعامین )٦(غیره  بالسجن لمدة تتراوح بین 

   .باحدى هاتین العقوبتین "أو 

(2) BRAIN J. BOCKETT: The encrypiton debate in congress. 1997, www. 

Wings. Baffalo. edu/law/complaw. Shelly Baldwin.   

والتـى یمكـن مـن خلالهـا  بیـان سـمة  ،"وحدة القیاس المسـتخدمة فـى أجهـزة الحاسـب الآلـى :یقصد بالبت(٣)  

وكـذلك رسـالة البیانـات التـى یـتم ارسـالها  ،جهاز الحاسب وشبكة الإنترنت والموقع الخاص المتوافر علیهـا

   .بین طرفى العلاقة
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معینة ،حیث یتم اتباع معادلات ،وعملیة التشفیر هى من عملیات الترمیز المعقدة والسریة

حتـى وان  ،وتفسیرها والاسـتفادة منهـا ،الاطلاع علیها لتغییر شكل البیانات وعدم تمكین الغیر من

لأنــه لایمكــن قراءتهــا  ،غیــر مفهومــة ومبهمــة،تمكــن مــن الوصــول إلــى هــذه البیانــات إلا أنهــا تبقى

   .دون فك الشفرة

التشـفیر التمـاثلى  :وسوف نحاول فیما یلى بیان آلیة التشفیر والـذى یـتم مـن خـلال نـوعین

   :على النحو التالى،وذلك ،كل نوع منها وأفضلهاوبیان سمة  ،وغیر التماثلى

  ".المفتاح العام "التشفیر المتماثل :الغصن الأول

  ".المفتاح العام والخاص "التشفیر اللامتماثل :والغصن الثانى

  :وإلى تفصیل كل هذه المسائل

  الغصن الأول

  التشفیر المتماثل" المفتاح العام"

ففـــى هـــذا النـــوع  ،مـــن أنـــواع التشـــفیر المســـتخدمة یعـــد التشـــفیر المتماثـــل النـــوع الأساســـى

 ،بین طرفـى العلاقـة،تم اعـداده،والـذى ،یستخدم كل من مرسل البیانات ومسـتقبلها المفتـاح الخـاص

ومـــن ثـــم یـــتم فـــك  ،غیر مفهومـــة،وتحویـــل الرســـالة إلـــى رمـــوز واشـــارات ،لیـــتم التشـــفیر مـــن خلالـــه

ل انشـاء المفتـاح یـتم الاتفـاق بـین الطـرفین فـى وفـى حـا ،التشفیر بواسطة المفتاح نفسه المعد لذلك

لیتم اسـتخدامها فـى التشـفیر وفـك  ،حیث یتم إعداد كلمات مرور طویلة ،البدایة على كلمة المرور

فهــذا المفتــاح الــذى تــم إنشــائه للمــرور یمكــن أن یتضــمن حروفــاً كبیــرة  .التــى تــم إعــدادها ،الشــفرة

 .بــین الطــرفین للتشــفیر ،خوارزمیـة التــى تــم انشـائهابحسـب مــا ینــتج عــن ال ،وصـغیرة ورمــوزاً أخــرى

وفى حال إدخال كلمة المرور یتم تحویل عبارة المـرور إلـى عـدد ثنـائى یـتم فهمهـا مـن قبـل أجهـزة 

ویشكل العدد الثنائى الناتج مفتـاح تشـفیر ،لیتم بعد ذلك إضافة رموز أخرى لزیادة طولها ،الحاسب

  .،فى المستقبل بفك الشفرة نفسها،والذى سوف یستخدم ،الرسالة التى تمت

وفى حال إرسال الرسالة إلى الطرف الآخر فإنه من الضرورى أن یتم قراءة الرسـالة التـى 

لأن الرســـالة  ،وغیر ممكـــن،إلا أن قراءاتهـــا بالوضـــع التـــى تـــم اســـتلامها بـــه یكـــون صـــعباً  ،وصـــلت

بیــان الرســالة علــى شــكلها ولإزالــة الغمــوض و  .واشــارات،المشــفرة لایمكــن فهــم مــا تحویــه مــن رموز

وفــى هــذه  .اســتخدام كلمــة المــرور التــى تمــت بهــا عملیــة تشــفیر الــنص المشــفر،الأصــلى فإنــه یتم

الحالة تتم عملیة البرمجة مرة أخرى لتشكل كلمة المرور المستخدمة فى التشفیرالتى تشكل المفتاح 

  .الأصلى المفهوم وتحویل النص المشفر إلى شكله، الثنائى الذى یتولى عملیة التشفیر

ـــار تشـــفیر البیانـــات ـــل علـــى معی  "على خارزمیـــة،معتمـــداً  ،ویعتمـــد مفهـــوم التشـــفیر المتماث

وقـد تـم اعتمـاد هـذا النـوع فـى البنـوك  .( bit ))  ٥٦التى تستخدم مفتـاح تشـفیر بطـول (  "لوسیفر
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اح الســرى فــى هــذا النــوع فهــو تبــادل المفتــ،أمــا العیــوب التــى تكمن .لتشــغیل آلات الصــراف الآلــى

 ،ممـا یكـون مـن السـهل الحصـول علیـه ،نفسه بین الطرفین من خلال إرساله عبـر شـبكة الإنترنـت

وتحویـل الـنص المشـفر إلـى  ،البیانـات التـى تـم ارسـالها،لیتم اقتحام ،والإطلاع على مفتاح التشفیر

  .والذى أدى إلى تراجع استخدام هذا النوع من التشفیر ،نص مقروء یمكن فهمه

  الثانى والغصن

  التشفیر اللامتماثل

  " المفتاح العام والخاص"

فقــد تــم  نتیجــة لعــدم نجــاح اســتخدام النــوع الســابق للتشــفیر وهــو التشــفیر بالمفتــاح المتماثــل

وتـم التوصـل إلـى نــوع  ،البحـث عـن بـدیل یحـل محـه ویــؤدى الغایـة المرجـوة منـه علـى أفضــل وجـه

 ،التوزیع غیر الآمـن للمفـاتیح فـى التشـفیر المتماثـللحل مشكلة  ،جدید ألا وهو التشفیر اللامتماثل

وعوضــاً عنــه فقــد تــم اســتخدام مفتــاحین فــى التشــفیر  ،فــتم الإســتغناء عــن نــوع واحــد مــن المفــاتیح

 Public،ویـدعى هــذان المفتاحــان بالمفتــاح العــام ،ریاضــیة متینــة،اللامتماثـل تــربط بینهمــا علاقة

Key ، والمفتاح الخاص، ( Private Key ).  

 ،والمفتـــاح الخـــاص یكـــون معروفـــاً لـــدى جهـــة واحـــدة فقـــط أو شـــخص واحـــد وهـــو المرســـل

مـن شـخص أو  ،أما المفتاح العام فیكون معروفاً لدى أكثـر .ویستخدم لتشفیر الرسالة وفك شفرتها

ویمكــن  ،ویســتطیع المفتــاح العــام فــك شــفرة الرســالة التــى تــم تشــفیرها بالمفتــاح الخــاص بــذلك ،جهــة

ولكـن لـیس بامكـان أحـد اسـتخدام المفتـاح  ،الخـاص ،اً لتشـفیر رسـائل مالـك المفتـاحاستخدامه أیض

إذ أن مالـك المفتـاح الخـاص هـو الوحیـد  .العام لفك شفرة رسـالة تـم تشـفیرها بواسـطة المفتـاح العـام

  .الرسائل التى شفرها المفتاح العام ،الذى یستطیع فك شفرة

وعلــى  "،اللامتماثــل، التشــفیر :"اتیح العامــةویطلــق علــى نظــام التشــفیر الــذى یســتخدم المفــ

إلا أنـه یعـاب علیـه أنـه یأخـذ  ،من النظام السـابق،الرغم من أن هذا النظام یكون أفضل وأكثر أمناً 

وقتــاً أكثــر فــى القیــام بعملیــة التشــفیر أو فكهــا؛ إذ أن عملیــة التشــفیر وفكهــا یجــب أن تتزامنــا فــى 

فمــــن المتوقــــع أن تــــتم عملیــــة  ،مــــن الأمــــن ،رجــــة عالیــــةكمــــا أن هــــذا النظــــام لایتمتــــع بد .الغالــــب

ولمحاولـة الحـد  ،إذا توافر ما یلزم لذلك مـن وقـت ومـال ،إذ أن اختراقه یكون أمرا ممكنا ،الإختراق

ویعـد هـذا النظـام نموذجـا محسـناً ومطـوراً  ،النظام،فقـد تـم تطـویر هـذا ،من الاختراقات التـى تحـدث

إضافة إلى استخدامه  .) بت ١٢٨مفتاحا بطول (  (PGP)ویستخدم نظام  ،( RSA )من نظام 

نتیجة لتوافر درجة عالیة  ،ولم یتم اختراق هذا النظام حتى یومنا هذا ،البصمة الإلكترونیة للرسالة

  .،من الأمان والدقة فى عمل هذا النظام
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  المبحث الثانى

  صور ووظائف التوقیع الإلكترونى

ــد وتقســیم:  :"لفكــرة ،الأول مــن هــذا البحــث إیجــاد تعریفــا مانعــا وجامعــاحاولنــا فــى المبحــث  تمهی

ــــى ــــع الإلكترون ــــات التــــى جــــاءت بهــــا قــــوانین  "،التوقی مــــن خــــلال التطــــرق لدراســــة التعریف

 ،وقــانون الأونســترال النمــوذجى بشــأن التوقیــع الإلكترونــى ،المعــاملات الإلكترونیــة العربیــة

حیــث أننــا قــد  ،ن هــذه التقنیــة الحدیثــةإضــافة لدراســة التعریفــات التــى جــاء بهــا الفقــه بشــأ

وجدنا أن غالبیة التعریفات قد ركزت على كیفیة إنشاء التوقیع الإلكترونى من غیر تحدید 

أیضـــا  ،مـــن صـــور أخـــرى ،لكـــى تفـــتح المجـــال لمـــا تفـــرزه تكنولوجیـــا المعلومـــات ،لصـــوره

تركیزها على ما یقـوم بـه التوقیـع الإلكترونـى مـن وظـائف بتحدیـده لهویـة الشـخص الموقـع 

وحاولنا دراســة شــروط ،والتزامــه بمــا جــاء فــى مضــمون العقــد الإلكترونــى الموقــع مــن قبلــه

مـن خـلال مـا  ،التوقیع الإلكترونى لكى یعتبر حجـة فـى الإثبـات هـو والمحـرر المـرتبط بـه

وأدرجــه الفقــه مــن شــروط فــى حــال اتفــاق الأطــراف علــى اعتمــاده فــى جــاءت بــه القــوانین 

  .سواء كانت تجاریة أو مدنیة ،تعاقداتهم وتعاملاتهم

إلــى أن  ،إضــافة ،وفــى بیئــة إلكترونیــة لایمكــن التمییــز فیمــا بــین أصــل الرســالة وصــورتها

الــذى یعرضــها و  ،ولعــدم وجودهــا علــى دعامــات ورقیــة ،الرســالة لاتحمــل توقیعــاً خطیــاً مــن مرســلها

نظـــرا لســـهولة اعتـــراض هـــذه المعلومـــات  ،لامكانیـــة الغـــش فیمـــا تحتویـــه مـــن معلومـــات الكترونیـــة

  .الإلكترونیة وتغییرها دون اكتشاف

 ،ومــن أجــل المحافظــة علــى هــذه البیئــة ،إضــافة لمــا تمتــاز بــه هــذه المعــاملات مــن ســرعة

یات یمكن أن تؤدى فى بیئة الكترونیـة الإلكترونیة من العبث فقد كان لابد من ایجاد وسیلة أو تقن

والتى أشــــیر إلیهــــا ،بعــــض أو جمیــــع الوظــــائف التــــى یحــــدد أنهــــا مــــن خصــــائص التوقیــــع التقلیــــدى

لهـــذه التقنیـــات هـــو إیجـــاد نظـــائر  ،حیـــث أن الغـــرض المشـــترك "،توقیعـــات إلكترونیـــة :"بمصـــطلح

آلیــات التوثیــق فــى  أو لأنــواع أخــرى مــن ،ســواء كــان إمضــاء أو بصــمة ،وظیفیــة للتوقیــع الخطــى

فـــى وقـــت اتفـــق فیـــه  .فـــى مجـــال التجـــارة الإلكترونیـــة ،ویمكنهـــا أن تـــؤدى وظـــائف ،البیئـــة الورقیـــة

الأخصـــائیون فـــى مجـــال المعلوماتیـــة علـــى أن التوقیـــع الإلكترونـــى هـــو عبـــارة تحمـــل فـــى طیاتهـــا 

لوظـائف الأساسـیة تحقیقـاً ل ،یمكن استخدامها لهـدف التوقیـع ،مفهوما عاما وشاملا لتقنیات متعددة

لذا فإننا سـنقوم فـى هـذا المبحـث بالقـاء  ،لما یقوم به التوقیع التقلیدى من وظائف،له فى خط مواز

لبیــان مــدى قیامهــا بــنفس الوظــائف التــى یقــوم بهــا  ،الضــوء علــى بعــض صــور التوقیــع الإلكترونــى

  :وذلك فى مطلبین متتالیین على النحو التالى ،التوقیع التقلیدى

  .وظائف التوقیع الإلكترونى :والمطلب الثانى        .صور التوقیع الإلكترونى :لأولالمطلب ا

  :وإلى تفصیل كل هذه المسائل



٤٣ 
 

  المطلب الأول

  صور التوقیع الإلكترونى

  تمهید وتقسیم:

فكمـا  ،إن الحـدیث عـن التوقیـع الإلكترونـى لایعنـى الحـدیث عـن توقیـع یأخـذ صـورة واحـدة

فإن  ،وتوقیع ببصمة الأصبع ،وتوقیع بالختم ،تختلف أشكال التوقیع التقلیدى بین توقیع بالإمضاء

ـــالقلم  ،بـــین توقیـــع إلكترونـــى رقمـــى ،للتوقیـــع الإلكترونـــى أیضـــا أشـــكالا مختلفـــة ومتعـــددة وتوقیـــع ب

ـــة ،الإلكترونـــى ـــع بالبصـــمة الإلكترونی ـــى وســـائط إ ،وتوقی ـــذى یجمـــع بینهـــا قیامهـــا عل ـــةوال  ،لكترونی

بعض الصــفات الممیــزة للشــخص والأرقــام والحــروف إلــى ،واســتخدامها لتقنیــات تســتطیع أن تحــول

والتى ندرس بعضها  ،من أجل توقیع مستندات وعقود إلكترونیة ،بیانات ینفرد صاحبها باستعمالها

  :وذلك على النحو التالى ،بشئ من التفصیل

  .التوقیع الرقمى :الصورة الأولى :الفرع الأول

  .البصمة الإلكترونیة الصورة الثانیة: :الفرع الثانى

  .الشیكات الإلكترونیة الصورة الثالثة: :الفرع الثالث

  .التوقیع بالقلم الإلكترونى الصورة الرابعة: :الفرع الرابع

  .البطاقات الممغنطة الصورة الخامسة: -والفرع الخامس 

  :وإلى تفصیل كل هذه المسائل

  رع الأولالف

  الصـورة الأولى

  التوقیع الرقمى

من قـدرة فائقـة  ،یعتبر التوقیع الرقمى من أهم صور التوقیع الإلكترونى نظرا لما یتمتع به

لما یتمتـع بـه أیضـا مـن درجـة عالیـة ،إضـافة .على تحدیـد هویـة أطـراف العقـد تحدیـداً دقیقـاً وممیـزاً 

فقــد جــاء التوقیــع الرقمــى مــن خــلال  ،إبــرام العقــودمــن الثقــة والأمــان فــى اســتخدامه وتطبیقــه عنــد 

مـن حیـث اعتمـاده علـى اللوغاریتمـات  "،وغیـر المتماثلـة ،الرموز السـریة والمفـاتیح المتماثلـة :"فكرة

بحیـــث لایمكـــن  ،باســـتخدامه برنامجـــا محـــدداً  ،مـــن الناحیـــة الفنیـــة ،والمعـــادلات الریاضـــیة المعقـــدة

والتحقـق مـن أن تحویـل الرسـالة  ،مـل مفتـاح فـك التشـفیرإلا الشخص الذى یح،كشف الرسالة،لأحد

أى تغیـر أو  ،إضافة إلى تحققه من أن الرسالة الواردة لم یلحقهـا ،قد تم باستخدام المفتاح الخاص

   .تعدیل

 ،والتوقیع الرقمى هو عبارة عن رقم سرى أو رمز ینشئه صاحبه باستخدام برنـامج حاسـب

تحویـــل الرســـالة إلـــى صـــیغ غیـــر مفهومـــة ثـــم اعادتهـــا إلـــى  والـــذى یقـــوم علـــى "،الترمیـــز :"ویســـمى

والـذى ینشـئ  ،حیث یقوم التوقیع الرقمى على استخدام مفتاح الترمیـز العمـومى ،صیغتها الأصلیة
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حیــث یــتم الحصــول علیهمــا باســتخدام سلســلة مــن  ،مفتــاحین مختلفــین ولكنهمــا مترابطــان ریاضــیاً 

ولقـد بینـا عنـد الحـدیث عـن التشـفیر كیفیـة عمـل  ،اظرةغیر المتن،الصیغ الریاضیة أو الخوارزمیات

  .،)١(أو المفتاحین العام والخاص  ،المفاتیح المتماثلة

ــــة وخاصــــة  ــــب المعــــاملات الإلكترونی ــــى أغل ــــوع مــــن التوقیعــــات ف ــــتم اســــتخدام هــــذا الن وی

ومنهـــا بطاقـــات  ،حیـــث یصـــدر البنـــك للعمیـــل بطاقـــة تحتـــوى علـــى رقـــم ســـرى ،المعـــاملات البنكیـــة

والـذى یكـون  ،والتى تمكن العمیل من الدخول إلى حسـابه الخـاص بواسـطة الـرقم السـرى ،الإئتمان

ویتم التعامـل مـع هـذا النـوع مـن التوقیعـات مـن ،ولایحق لأى شخص آخر معرفتـه ،خاصاً به وحده

غیـر ،والخط واللذین یعنیان الخـط المباشـر :،( On – line / off – line )وهما  ،خلال نظامین

یقــوم جهــاز البنــك  :حیــث أنــه فــى النظــام الأول ،والمربــوطین مــن خــلال شــبكة الإنترنــت ،المباشــر

 ،ویتم السماح له بـاجراء جمیـع معاملاتـه ،بتسجیل العملیة التى قام بها العمیل على شریط ممغنط

أمـا  .ات العمـلإلا بعد انتهاء ساع،بحیث لایقوم الجهاز بتغییر الموقف وتحدیث معاملات العمیل

 ،التى یجریها العمیل مباشرة بعكس النظام الأول،فإنه یقوم على تحدیث المعاملات :النظام الثانى

  .العملیات بذاكرتها،وهو یستخدم فى ذلك البطاقات الذكیة والتى تقوم بحفظ جمیع

عبـر  كما أن هذا النوع من التوقیعات أكثر مایدرح استخدامه فى ابرام التعاقدات التـى تـتم

ولضــمان عــدم  ،ویــتم اســتخدامه لتحدیــد هویــة طرفــى العقــود تحدیــدا تامــا وممیــزا ،شــبكة الإنترنــت

وهــو بــذلك  ،التــى تحویــه ،إمكانیــة تــدخل أى شــخص علــى مضــمون التوقیــع والرســالة الإلكترونیــة

وخصوصـــا فـــى التوقیعـــات  ،یكــون محققـــا لكافـــة شـــروط التوقیــع الإلكترونـــى التـــى یتطلبهـــا القــانون

حیــث أن هــذه  )٢(الرقمیــة التــى یصــدر بهــا شــهادة تصــدیق مــن قبــل الســلطة المختصــة بالتصــدیق

ســـجل  :"الشـــهادة كمـــا عرفتهـــا لجنـــة اشـــتراع قـــانون الأونســـترال بشـــأن التوقیعـــات الإلكترونیـــة بأنهـــا

 ،ره موضـــوعهاباعتبـــا ،إلى جانـــب إســـم المشـــترك فـــى الشـــهادة،إلكترونـــى یتضـــمن مفتاحـــا عمومیـــاً 

بحیــث یكــون بوســع متلقــى هــذه الشــهادة  ،هــى الــربط بــین مفتــاح عمــومى بحامــل معــین ،ووظیفتهــا

أن یســتعمل ،الراغــب فــى الاعتمــاد علــى توقیــع رقمــى إنشــاء حامــل المفتــاح المســمى فــى الشــهادة

تــاح المفتــاح العمــومى المــدرج فــى الشــهادة للتحقــق مــن أن التوقیــع الرقمــى قــد أنشــئ باســتخدام المف

                                                           

  -حسـن عبـد الباسـط الجمیعـى المرجـع السـابق  ،٩٦ص  -المرجـع السـابق  :عایض راشـد المـرى :أنظر(١)  

    .٤٢ص 

ص  -هدى حامد قشـقوش المرجـع السـابق  ،٩٤ ،٩٣ص  -المرجع السابق  :ایض راشد المرىع :أنظر(٢)  

  .١٩٠ ،١٨٩المرجع السابق ص :عبد الفتاح بیومى حجازى ،٧٩ -٧٧ص 
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أن الرسـالة الإلكترونیـة التـى تحـوى  ،وفى التحقق مـن هـذا التوقیـع الرقمـى یثبـت ،الخاص المناظر

   .)١(تعاقداً لم تتغیر منذ أن وقعت 

  الفرع الثانى

  الصـورة الثانیــة

  البصمة الإلكترونیة

وهى بصمة رقمیة یـتم اشـتقاقها  ،تعتبر البصمة الإلكترونیة أحد صور التوقیع الإلكترونى

هذه الخوارزمیـات حسـابات ریاضـیة  ،إذ تطبق "،إقترانات التمویه :"تدعى ،وفقا لخوارزمیات معینة

البصــمة  :"وتــدعى هــذه البیانــات الناتجــة ،أو رســالة،لتولیــد بصــمة تمثــل ملفــا كــاملا ،علــى الرســالة

)  ١٢٨(  "تــــراوح عادیــــة بــــین "بــــتوهــــى تتكــــون مــــن بیانــــات لهــــا طــــول ثا "،الإلكترونیــــة للرســــالة

حتـى أن أى  ،وتستطیع هـذه البصـمة تمییـز الرسـالة الأصـلیة والتعـرف علیهـا بدقـة "،) بت١٦٠و(

كمـا أنـه مـن غیـر الممكـن  ،ولو كانت فى بیت واحد سیفضى إلى بصمة مختلفة تمامـا،تغییر فیها

   .اشتقاق البصمة الإلكترونیة ذاتها من رسالتین مختلفتین

البصــمات الإلكترونیــة عــن بعضــها الــبعض بحســب المفــاتیح الخاصــة التــى تقــوم وتتمیــز 

ولهـــذا  ،ولایمكـــن فـــك شـــفرتها إلا باســـتخدام المفتـــاح العـــام العائـــد إلیهـــا ،باســتخدامها والتـــى أنشـــأتها

إقتـــران  :"وهـــو ،یطلـــق علـــى اقتـــران التمویـــه المســـتخدم فـــى انشـــاء البصـــمة الإلكترونیـــة إســـماً آخـــر

وتتمیـــز خوارزمیـــات البصـــمة الإلكترونیـــة بســـرعتها التـــى تفـــوق عملیـــة  "،ى الإتجـــاهالتمویـــه الأحـــاد

لـذلك فإنهـا كثیـراً مـا تسـتخدم فـى انشـاء  "،المفتاح العـام،تشـفیر نـص باسـتخدام "التشفیر اللامتماثـل

والذى وإن كان یمنـع  ،هذه البصمة تعتبر أكثر أمانا من استخدام التشفیر،كما أن ،توقیعات رقمیة

أو  ،مــن الإطــلاع علــى محتــوى الرســالة الإلكترونیــة التــى یــتم إرســالها عبــر شــبكة الإنترنــت ،رالغیــ

على عقـــود ،والتـــى فـــى كثیـــر مـــن الأحیـــان مـــا تحتـــوى هـــذه الرســـالة ،أیـــة وســـیلة إلكترونیـــة أخـــرى

 ،فالتشـفیر لایضـمن سـلامة الرسـالة ،لا یمنع الغیر مـن العبـث بهـا،إلا أنه ،والتزامات على طرفیها

  .)٢(الإلكترونیة لها  ،إلى البصمة ،لذلك فقد ظهرت الحاجة

وهو قـد  ،ومن فوائد هذا التوقیع أیضا أنه یمنع المرسل من التنكر للمعلومات التى أرسلها

لماتحققـه مـن  ،یستخدم بذلك طریقة الدمج بین مفهومى البصمة الإلكترونیة ومفتـاح التشـفیر العـام

 "،أو التشــفیر بالمفــاتیح لوحــدها ،البصــمة لوحــدها ،خوارزمیــات "یــةأمــان أكثــر مــن العملیــات التقلید

                                                           

التوقیع الإلكترونى دراسـة مقارنـة  :، ضیاء مشمش٩٥ص  -المرجع السابق  :عایض راشد المرى :أنظر(١)  

 :محمـد محمـد أبـو زیـد  ١٣٢ص  -مكتبـة صـادر ناشـرون بالقـاهرة  - ٢٠٠٣سنة  -الطبعة الأولى  -

   .٧٢المرجع السابق ص  :سعید السید قندیل ،١٩٠ص  -المرجع السابق 

  .١٦٨ص  -المرجع السابق  :محمد خیرى هاشم المسلمى :أنظر(٢)  
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ثـــم تشـــفیرها باســـتخدام المفتــــاح  ،فیـــتم إنشـــاء البصـــمة الإلكترونیـــة باســـتخدام خوارزمیـــات التمویـــه

وفــى المقابــل فإنــه للتأكــد مــن  ،والــذى ینــتج توقیعــا رقمیــا ملحقــا بالوثیقــة المرســلة ،الخــاص للمالــك

وفـى حـال نجـاح  ،تقبل باستخدام المفتاح العام المناسب لفـك شـفرة التوقیـعصحة التوقیع یقوم المس

ثم یأتى بعد ذلك التحقـق مـن الرسـالة الإلكترونیـة  ،قد وقع الوثیقة بالفعل ،فإن المرسل یكون ،ذلك

وأخیـراً  ،للتأكـد مـن أن الملـف سـلیما ولـم یتعـرض لأى تغییـر أثنـاء النقـل ،هذا التوقیع ،الملحق بها

وقـد تفـرز  ،البصمات الإلكترونیة بـین بصـمة بالصـوت أو بصـمة الإصـبع أو قزحیـة العـین ،تتنوع

  .التكنولوجیا الحدیثة أنواعا أخرى من البصمات الإلكترونیة

  

  الفرع الثالث

  الصــورة الثالثــة

  الشیكات الإلكترونیة

 ،ورقیـاً  أى ،جرت العادة لدى كثیر من البنوك على اصدار الشـیك یـدویاً فـى كافـة مراحلـه

وقـد عــرف  ،وتقـوم مقـام النقـود ،وتعتبـر الشـیكات مـن أهـم الوسـائل التـى تسـتخدم كــأداة وفـاء فـورى

محــرر  :") منــه الشــیك بأنــه ١٢٣فــى المــادة ( ،١٩٦٦) لســنة  ١٢قــانون التجــارة الأردنــى رقــم ( 

مكتوب وفق شرائط مذكورة فى القانون ویتضمن أمراً صادرا من شخص هو الساحب إلى شـخص 

آخر یكون مصرفا والمسـحوب علیـه أو لأمـره أو لحامـل الشـیك مبلغـاً معینـاً بمجـرد الإطـلاع علـى 

  ".الشیك

وقـد أدى هـذا فـى  ،للاعتبـارات السـابقة ،وتزداد أهمیة الشیك نظرا لتزاید إقبال الناس علیـه

بعض الأحیان إلى حدوث إكتظاظ لدى البنوك من قبل العملاء والزبـائن والـذى یخلـق إرباكـا لهمـا 

والــذى یــؤدى إلــى إعاقــة  ،علــى هــذه الشــیكات ،مــن جــراء التأكــد مــن صــحة التوقیعــات الموضــوعة

  .التجاریة بالقدر اللازم ،سرعة إنجاز المعاملات

تواجه العملاء فقد قامت البنوك بالبحث عن وسائل للحـد  ونتیجة للصعوبات السابقة التى

والتــى تنــتج عــن  ،مــن هــذه العوائــق الســابقة والتــى جــاءت مــن خــلال إصــدار الشــیكات الإلكترونیــة

حیـــث أن هــــذه  ،أو تقــــوم البنـــوك بإصـــدارها عـــن طریــــق شـــبكة الإنترنـــت ،طریـــق الحاســـب الآلـــى

وتقتصــر مهمــة الموظــف فیــه علــى  ،یــلالشــیكات تحتــوى كــل منهمــا علــى رقــم ســرى خــاص بالعم

من خلال التأكد من صحة الـرقم السـرى الـذى یـتم وضـعه  ،التأكد من شخص العمیل الذى أصدره

والذى یحتاج إلى وقت أقل من الوقت الـذى یحتاجـه الموظـف للتأكـد مـن  ،على جهاز فك التشفیر

  .)١(صحة التوقیع التقلیدى 

                                                           

  .١١٠ص  -المرجع الساببق  :رسى زهرةمحمد الم :أنظر(١)  
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بحیث ،التــدقیق التــى تعتمــد فــى الشــیكات الورقیــةوتعتمــد الشــیكات الإلكترونیــة نفــس طــرق 

إضــافة إلــى أنــه یــتم التأكــد مــن التوقیــع الإلكترونــى الموضــوع  ،تخضــع لكــل المعالجــات التطبیقیــة

  .من خلال سلطات التوثیق ،على هذه الشیكات الإلكترونیة المتداولة عبر شبكة الإنترنت

مــــن الأحیــــان للحــــد مــــن كلفــــة  وقــــد جــــاء التعامــــل بهــــذه الشــــیكات الإلكترونیــــة فــــى كثیــــر

وبحــــل المشــــاكل المتعلقــــة بالخاصــــیات المادیــــة للشــــیكات الورقیــــة  ،الآلیــــات الخاصــــة بالــــدفع،إدارة

  .كالتزویر والطبع والتوزیع والنقل والسرقة

إضــــــــــافة للــــــــــدور الــــــــــذى یلعبــــــــــه هــــــــــذا النــــــــــوع مــــــــــن الشــــــــــیكات فــــــــــى العقــــــــــود الدولیــــــــــة 

هـــذه ،لمـــا تقـــوم بـــه مـــن اختصـــار للوقـــت وســـرعة إنجاز ،باســـتخدامها كـــأداة دفـــع فیهـــا،الإلكترونیة

  .التعاملات

لأنهـــا ناتجـــة عـــن خوارزمیـــة  ،إضـــافة لمـــا تحققـــه مـــن أمـــان للمتعـــاملین بهـــذه التوقیعـــات

وفـــى حـــال ســـرقة الـــرقم الســـرى فإنـــه مـــن حـــق العمیـــل القیـــام بـــابلاغ جهـــة  .ریاضـــیة صـــعبة الحـــل

  .)١(الرقم المفقود الإصدار عن فقدان الرقم لیتم إصدار بدیل وإلغاء 

لأنـــه مـــن  ،وهـــذا النـــوع هـــو إحـــدى طـــرق حمایـــة التصـــرفات القانونیـــة التـــى تبـــرم إلكترونیـــاً 

من خلال إعتماد شكلا ممیزا له عـن  ،السهل تحدید شخصیة صاحب التوقیع والتصاق التوقیع به

  .،)٢(والتزامه بمضمون ما وقع علیه  ،غیره

  لفرع الرابع

  الصورة الرابعة

  بالقلم الإلكترونىالتوقیع 

یتم العمل بهذه الصورة من صور التوقیع الإلكترونى من خلال الإستعانة ببرنامج خـاص 

ولیــتم قــراءة  ،مــن خــلال الــربط بجهــاز الحاســب الآلــى ،یــتم اعــداده لیتناســب مــع القلــم الإلكترونــى

البیانـــات التـــى تعـــرض علـــى القلـــم مـــن خـــلال الحركـــات التـــى یـــتم القیـــام بهـــا أثنـــاء تحریكـــه علـــى 

ویقوم هـذا النـوع مـن التوقیعـات  ،لیتم رسم أو انشاء الشكل الذى یظهر التوقیع من خلاله ،الشاشة

   :بأداء وظیفتین وهما

                                                           

دور المحــررات العرفیــة "الســندات العادیــة" المعــدة مقــدما فــى  :محمــد بــن عبــد الوهــاب حــاج طالــب :أنظــر(١)  

ص  - ١٩٩٠جامعــة عــین شــمس ســنة  -مقدمــة لكلیــة الحقــوق  -،رســالة دكتــوراه -الإثبــات المــدنى 

١٤٩.   

رسـالة دكتــوراه مقدمــة  -النظــام القـانونى لبطاقــات الوفـاء والضــمان  :كیلانــى عبـد الراضــى محمـود :أنظـر(٢)  

   .١٨٢ص  - ١٩٩٦سنة  -بجامعة عین شمس  -لكلیة الحقوق 
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فـــى  ،ه بقلـــم الكترونـــى حســـاسإلتقـــاط إمضـــاء العمیـــل الـــذى یـــتم كتابتـــ -الوظیفـــة الأولـــى 

بعــد أن یكــون العمیــل قــد  :مرجــع مخصــص لــذلك علــى شاشــة الحاســب أو أى مكــان یخصــص لــه

  .،أدخل رقمه السرى الخاص من خلال بطاقة تحتوى على بیانات خاصة به

بمقارنته مع التوقیع الأصلى المخـزن  :التحقق من صحة توقیع العمیل -والوظیفة الثانیة 

معتمـدا فـى  ،هـذا التوقیـع ،لبیـان لمـن یعـود ،لكترونى أو على جهاز الحاسب الآلىعلى الموقع الإ

البیانـات المتعلقـة بموقـع القلـم علـى  :ومنهـا ،ذلك على مجموعة من الخصائص البیولوجیة للتوقیع

إتجاهــات الكتابــة بإحــداثیات ســلبیة  ،الســرعة الكلیــة للكتابــة،وتســارع مراحــل كتابــة التوقیع ،اللوحــة

حســب أهمیــة الوثیقــة  ،بالإضــافة إلــى العدیــد مــن الإحــداثیات المتعلقــة بــالزمن والتســارع ،یــةوإیجاب

كما أن هذا البرنامج یقوم باعطاء رسالة تحذیر إذا وجد أى تغییر فى محتویات المحرر  ،الموقعة

  .)١(من خلال قیامه بفحص سلامة التوقیع الإلكترونى والمحرر  ،الموقع

مـن السـهل  ،والرقم السرى فى هذا النـوع مـن التوقیعـات فإنـه لـیسوفى حال سرقة البطاقة 

من خـلال التحقـق مـن صـحة ،لأن البرنـامج المخصـص یكتشـف ذلـك ،قیام السـارق بعملیـة التوقیـع

  .لأنه لیس من السهل القیام بنفس الحركات التى یقوم بها ،التوقیع الذى تم

من التواقیــع ،إلــى الأنــواع الأخــرى ونجــد أن هــذا التوقیــع قــد یتفــادى الســلبیات التــى وجهــت

وبالتــالى فإنــه یضــفى نوعــا مــن الحمایــة للتعــاملات الإلكترونیــة المبرمــة عبــر شــبكة  ،الإلكترونیــة

   .)٢(الإنترنت 

  والفرع الخامس

  الصورة الخامسـة

  البطاقات الممغنطة

إنتشـــر التعامـــل بالبطاقـــات الممغنطـــة فـــى مجـــال المعـــاملات التـــى تســـتخدم فـــى الســـحب 

والتــى تخــول حاملهــا إمكانیــة ســحب مبــالغ نقدیــة مــن  ،النقــدى مــن خــلال بطاقــات الصــراف الآلــى

هذه البطاقات مـن ،إضافة إلى ما تقوم به ،حسابه بحد متفق علیه بینه وبین البنك مصدر البطاقة

ومــا تقــوم بــه أیضــا مــن  .ســداد لــثمن بعــض الســلع والخــدمات مــن خــلال أجهــزة مخصصــة لــذلك

علــــى رقــــم ســــرى لا یعرفــــه إلا  حیــــث تحتــــوى هــــذه البطاقــــة ،ر شــــبكة الإنترنــــتعملیــــات دفــــع عبــــ

  .)٣(والذى یخوله الدخول إلى حسابه واجراء العملیات التى یریدها  ،صاحبها

                                                           

 -هدى حامد قشقوش  المرجع السـابق  ،١١٢ص  -المرجع السابق  :عایض راشد عایض المرى :أنظر(١)  

  .٥٤ص  -المرجع السابق  :ثروت عبد الحمید ،٧٧ص 

 -العـدد الثـانى   -الطبعـة العربیـة  - E - sign) pc magazinel(وقّع وثائقك إلكترونیا مـع برنـامج (٢)  

   .٢٢ص  - ٢٠٠١لسنة 

  .١١٣ص  -المرجع السابق  :عایض راشد عایض المرى :أنظر(٣)  
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وحصـول العمیـل فـى  ،وفى حال إتمام العملیة من خلال الصـراف الآلـى بصـورة صـحیحة

علــى شــریط ورقــى یثبــت فیــه المبلــغ  فإنــه یحصــل ،عملیــات الســحب مــثلا علــى المبلــغ الــذى أراده

حیـث حلـت هـذه الإجـراءات ،والتاریخ والسـاعة والمبلـغ المسـحوب والرصـید المتبقى ،الذى تم سحبه

لما تتمیز به من الأمان والثقة وتمییز صـاحب البطاقـة الـذى یحمـل  ،جمیعاً محل التوقیع التقلیدى

   .)١(الرقم 

  المطلب الثانى

  وظائف التوقیع الإلكترونى

  تمهید وتقسیم:

من تعریف التوقیع الإلكترونـى فـى قـانون الأونسـترال النمـوذجى بشـأن التوقیـع الإلكترونـى 

وهـى تحدیـد هویـة الشـخص  ،وقوانین الدول العربیة التى أخذت به نجد أنه یحقق أكثر مـن وظیفـة

قیع الكتــابى فهــو كــالتو  ،إضــافة إلــى التزامــه بمضــمون المحــرر الموقــع علیــه وإقــراره لــه ،الملتــزم بــه

لدرجة یصعب معها فصلهما  ،إضافة لاعتباره إمتدادا لشخصیته ،یكون منبثقا عن شخص الموقع

فـــــى حــــال اســـــتیفائه الشــــروط الـــــواردة فــــى نصـــــوص  ،من شـــــخص آخــــر،عــــن بعـــــض أو صــــدوره

التى تأخذ ،البیانات :"فقانون المعاملات الإلكترونیة الأردنى عرف التوقیع الإلكترونى بأنه،القوانین

هیئـة حــروف أو أرقــام أو رمــوز أو إشــارات أو غیرهــا وتكــون مدرجــة بشــكل الكترونــى أو رقمــى أو 

علیهــا أو مرتبطــة بهــا ولهــا  ،ضــوئى أو أیــة وســیلة أخــرى مماثلــة فــى رســالة معلومــات أو مضــافة

عن غیره من أجل توقیعه وبغرض الموافقة ،طابعا یسمح بتحدید هویة الشخص الذى وقعها ویمیزه

  ".ونهعلى مضم

   :وتقلیدیاً فإنه لابد للتوقیع أن یؤدى وظیفتین وهما

  .تحدید هویة صاحب المحرر والتعریف به الوظیفة الأولى:

  .التعبیر عن رضاه بمضمون ومحتوى المحرر الذى وقعه والوظیفة الثانیة:

وســوف نــرى أن التوقیــع الإلكترونــى إذا طبقــت آلیاتــه بصــورة صــحیحة فإنهــا تعطــى لهــذه 

  .الوظائف فعالیة وأهمیة بالغتین

الحفــاظ  :وهى،وهنـاك جانـب مـن الفقـه یـرى أن التوقیــع الإلكترونـى لـه وظیفـة ثالثـة یؤدیهـا

   .)٢(فى البیئة الرقمیة  ،من خلال اتخاذه شكلا جدیداً  ،على مضمون المحرر وسلامة محتواه

                                                           

لثقافـة دار ا ١٩٩٩سـنة  -النظـام القـانونى لبطاقـات الإئتمـان  :القاضى فـداء یحیـى أحمـد الحمـود :أنظر(١)  

ثـروت  ،٣٥المرجـع السـابق  ص  :حسـن عبـد الباسـط الجمیعـى ،١٨ص  -للنشر والتوزیع بالأسـكندریة 

   .٥٦ص  -المرجع السابق  :عبد الحمید

 -حسن عبد الباسـط الجمیعـى المرجـع السـابق  ،١١٢ص  -المرجع السابق  :محمد المرسى زهرة :أنظر(٢)  

  .٢٦ص 
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  :وسوف نقوم بدراسة هذه الوظائف على النحو التالى

  .تحدید هویة الموقع الوظیفة الأولى: :الفرع الأول

  .التعبیر عن إرادة الموقع على المحرر الوظیفة الثانیة: :الفرع الثانى

  .إثبات سلامة العقد الوظیفة الثالثة: :والفرع الثالث

  :وإلى تفصیل كل هذه المسائل

  الفرع الأول

  الوظیفـة الأولــى

  تحدید هویة الموقع

فیظهـر  ،مهمـا كـان شـكله ،أن یحقق هویة الشخص الموقع یتجه تعریف التوقیع إلى لزوم

حیــــث جــــاء فــــى  ،ســــواء تــــم بالإمضــــاء أو الخــــتم أو بصــــمة الأصــــبع ،ذلـــك فــــى التوقیــــع التقلیــــدى

   :نصوص قانون البینات الأردنى أنه

الإعتراف بــه وجــب أن ینكــر صــراحة مــا هــو ،مــن یحــتج علیــه بســند عــادى وكــان لایریــد"

وهــذه العبــارة  .)١( "فهــو حجــة علیـه،وإلا ،توقیــع أو خـاتم أو بصــمة أصـبعمنسـوبا إلیــه مـن خــط أو 

والتى تعتبــر مــن أهــم ،تشــیر بوضــوح إلــى أن طــرق التوقیــع یجــب أن تحــدد هویــة الشــخص الموقــع

الـذى یسـتخدمه الشـخص یكـون معرفـا لـه  ،بالإمضـاء ،لتحدیدها هویـة المتعاقـدین ،وظائف التوقیع

  .)٢(ومحددا لشخصیته 

ر العــالم المـادى فــإن التوقیــع الإلكترونـى یحقــق هــذه الوظیفـة مــن خــلال وســائل وعلـى غــرا

التوقیـع بـالقلم الإلكترونـى أو البصـمة  :مثـل ،تتمثل باستخدام أنظمة مختلفـة ،وإجراءات موثوقاً بها

هــــذه الوســـائل للعقــــد تحدیـــد هویــــة  ،حیــــث تتـــیح ،الإلكترونیـــة أو اســــتخدام نظـــام التشــــفیر بأنواعـــه

ك مـن خـلال الـربط بـین هـویتهم والنصـوص والرسـائل التـى  ،ذین أوجدوا هذه الوثـائقالأشخاص ال

فى الوقت الذى یرى فیه جانب من الفقه أن ما یحققه التوقیع الإلكترونى من ثقة  ،یقومون بتبادلها

فى مدى قدرته على تحدید شخصیة من یصدر عنه یتوقف على مدى التكنولوجیا المستخدمة فى 

والـذى  ،مدللا على رأیه هذا بأن الإجراءات المتبعة فى تأمین التوقیع بـالرقم السـرى ،عتأمین التوقی

 ،یخضــع لرقابــة جهــات معتمــدة مــن الســلطة التنفیذیــة تحقــق قــدرا مــن الثقــة فــى التوقیــع الإلكترونــى

علــى الصــمود فــى وجــه كــل  ،خبــراء المعلوماتیــة مــن قــدرة هــذه الإجــراءات ،إضــافة إلــى مــا أكــده

   .)٣(الصعوبات 

                                                           

  .١٤٨ص  -المرجع السابق  :ضیاء أمین مشمش  :أنظر(١)  

  .من قانون البینات الأردنى )١١(نص المادة (٢)  

  .٨٤ص  -المرجع السابق  :عایض راشد عایض المرى :أنظر(٣)  



٥١ 
 

  

وقــد أكــدت قــوانین التجــارة الإلكترونیــة التــى تعرضــت لتعریــف التوقیــع الإلكترونــى بصــورة 

بحیـــث أصـــبحت وظیفتـــه  ،واعتبرتهـــا الأســـاس فـــى اعطـــاء حجیـــة لـــه ،مباشـــرة علـــى هـــذه الوظیفـــة

والـذى كـان  ،بـالتوقیع التقلیـدى بتحدید هویة الموقع تتخذ شكلاً مختلفاً جذریاً عما كان علیه الحـال

وتقدیم وثائق صادرة  ،من خلال الإثبات الجسدى ،بحیث أن تحدید هویة الموقع یأتى ،دوره ثانویا

إلى اثبات التوقیـع إلا فـى حالـة حصـول نـزاع بـین طرفـى العلاقـة ،ولایتم اللجوء ،عن سلطة رسمیة

بعكـس مـا یكـون علیـه  ،فقـة علـى مضـمونهوإقامة الدلیل على الوجـود الفعلـى لـه والموا .حول العقد

والـذى یقـوم إثبـات الهویـة بـه مـن خـلال  ،الحال فى نظـم المعلوماتیـة التـى تعتمـد الشـبكات المغلقـة

ـــة متخصصـــة ـــدیرها هیئ ـــى شـــبكة إلكترونیـــة ت ـــة القائمـــة عل ـــة علـــى  ،الســـیطرة البیئی وتمـــارس الرقاب

  .)١(عناصرها التقنیة ومستخدمى هذه العناصر 

القــول أن التوقیــع الإلكترونــى بصــوره المختلفــة تكــون لــه القــدرة علــى تحدیــد هویــة ویمكــن 

على قـدر ،للقیـام بوظائفهـا ،الشخص الموقـع فـى حـال تـدعیم هـذه الصـور بوسـائل تـدعیم الثقـة بهـا

فنجد أن التوقیـع الرقمـى بمـا یتمتـع بـه مـن ثقـة وخاصـة  ،یفوق ما تقوم به الصور التقلیدیة للتوقیع

الإنترنت یكون قادرا على تحدیـد هویـة الشـخص مـن خـلال قیامـه علـى عملیـة التشـفیر عبر شبكة 

من تحدیــد هویــة بعضــهم مــن خــلال تحویلــه ،ویمكــن الأفــراد ،المــزدوج بالمفتــاحین العــام والخــاص

إلى معـادلات خوارزمیـة ریاضـیة لایسـتطیع أحـد فكهــا إلا ،بـه،للتوقیـع والمحـرر الإلكترونـى المرتبط

  .)٢(تاح الخاص به المف ،من یحمل

إضـــافة لـــذلك فـــإن اســـتعانة أطـــراف العلاقـــة بجهـــات التصـــدیق لاصـــدار شـــهادات التوقیـــع 

والــذى یســتخدم هــذه  ،بتحدیــد هویــة الشــخص الموقــع ،المصــدق تــؤدى إلــى تحقیــق وظیفــة التوقیــع

وهـذا مـا أكـده المشـرع التونسـى فـى قـانون  ،باحتوائها على معلومات هامة علـى صـاحبها ،الشهادة

والذى حدد به الضوابط الواجب توافرها فى شـهادات المصـادقة الإلكترونیـة  ،المبادلات الإلكترونى

  .)٣(من قبل الجهة التى تقوم باصدارها من حیث تحدید هویة صاحبها وامضائه الإلكترونى 

إذا  ،كمــا أن قــانون المعــاملات الإلكترونیــة الأردنــى قــد اعتبــر أن التوقیــع الإلكترنــى موثقــا

بارتباطـه بالسـجل وغیرهــا مـن المواصـفات الواجـب توافرهــا  ،للتعریـف بشــخص صـاحبه ،كـان كافیـاً 

كما أنه قد وضع قرینة قانونیة اعتبر فیها أن التوقیع الإلكترونى الموثق صادرا عن الشـخص  ،به

                                                           

ص  -المرجع السابق  :ثروت عبد الحمید ،٤٥ص  -المرجع السابق  :حسن عبد الباسط الجمیعى :أنظر(١) 

  .١٥٠ص  -المرجع السابق  :ضیاء أمین مشمش ،٧٢

  .١٥١ص  -المرجع السابق  :ضیاء أمین مشمش :أنظر(٢) 

   .٤٢ص  -المرجع السابق  :حسن عبد الباسط الجمیعى :أنظر(٣) 



٥٢ 
 

علــى مضــمون المحــرر الإلكترونــى الموقــع  ،المنســوب إلیــه ومحــدد لشخصــیته ودالا علــى موافقتــه

  .)١(إلى أن یثبت خلاف ذلك  علیه

ونجـــد أن التوقیـــع الإلكترونـــى بصـــوره المتعـــددة یكـــون قـــادرا علـــى تحدیـــد هویـــة الشـــخص 

 ،الموقع إذا كان یتمتع بقدر كبیر من الثقة فى اجراءات توثیقه واستخدامه فى تحدید هویة الموقـع

رتــه علــى الإســتیثاق مــن كمــا فــى التوقیــع الرقمــى والــذى یتفــوق علــى التوقیــع التقلیــدى بــالنظر لقد

 ،)٢(هـذه المنظومـة الرقمیـة بـالتوقیع  ،شخصیة صاحب التوقیع فى كل مرة قد یستخدم فیها الموقع

مـن حیـث أن الأطـراف یسـتخدمونه كوسـیلة ملائمـة  إضافة لما یقوم به علـى مسـتوى تشـكیل العقـد

   .)٣(للتأكد من صلاحیة العقود المبرمة على شبكة الإنترنت 

  

                                                           

   :من قانون المبادلات التونسى على أنه )١٧(نص الفصل (١) 

 ." یصــدر مــزود خــدمات المصــادقة الإلكترونیــة شــهادات مصــادقة تســتجیب لمقتضــیات الســلامة والوثــوق بهــا 

وتضبط المعطیات التقنیة المتعلقة بالشهادة والوثوق بهـا بقـرار مـن الـوزیر المكلـف بالإتصـالات وتتضـمن 

 ،الإلكترونــى هویــة الشـخص  الــذى أصـدرها وإمضــائه .هویــة صـاحب الشــهادة :هـذه الشــهادة بالخصـوص

  .ومدى  صلاحیة الشهادة " ،عناصر التوثیق فى امضاء صاحب الشهادة

  :من قانون المعاملات الأردنى على أنه )٣١(تنص المادة (٢) 

" إذا تبــین نتیجــة تطبیــق إجــراءات التوثیــق المســتخدمة أنهــا معتمــدة أو مقبولــة تجاریــا أو متفقــا علیهــا بــین   

تمیـز بشـكل فریـد بارتباطـه بالشـخص  -أ  :كترونـى موثقـاً إذا اتصـف بمـا یلـىالأطراف فیعتبر التوقیـع الإل

تــم إنشــائه بوســائل خاصــة بالشــخص  -ج  .كــان كافیــا للتعریــف بشــخص صــاحبه -ب  .صــاحب العلاقــة

إرتبط بالسجل الذى یتعلق بـه بصـورة لاتسـمح بـإجراء تعـدیل علـى القیـد بعـد توقیعـه  -د  .وتحت سیطرته

    .ى التوقیعدون إحداث تغییر ف

   :من نفس القانون فتنص على أنه )٢/ أ / ٣٢ (أما المادة  

ــى - ١"   ــك یفتــرض مــا یل ــى الموثــق صــادر عــن الشــخص  - ٢ :مــالم یثبــت خــلاف ذل أن التوقیــع الإلكترون

  )/ ج ١/  ٩(والمـادة  .وأنه قد وضع من قبل للتعدیل على موافقته على مضـمون السـند " ،المنسوب إلیه

   .من قانون الأونسترال للتوقیع الإلكترونى

 :. محمــد حســام الــدین لطفــى٤٩ -٤٥ص ص   -المرجــع الســابق  :حســن عبــد الباســط الجمیعــى :أنظــر(٣) 

   .١١ص  -المرجع السابق  :إستخدام وسائل الإتصالات الحدیثة



٥٣ 
 

  الثانىالفرع 

  الوظیفة الثانیة

  التعبیر عن إرادة الموقع على المحرر

إن الوظیفــة الثانیــة للتوقیــع الإلكترونــى والتــى تظهــر مــن خــلال تعریــف كــل مــن القــوانین 

الموقـع بمضــمونه ،لكـى یظهـر إرادة ،والفقـه هـى اظهـار التـزام الموقـع بمحتـوى العقــد الـذى یـذیل بـه

فتتجـه  ،وهـو جـوهر التوقیـع ونیتـه،نـوى مـن عناصـر التوقیعبحیث أنها تشكل العنصـر المع ،كاملا

فـــالإرادة تكــــون قـــد ســــبقت  ،إرادة الموقـــع علـــى الإســــتحواذ علـــى مــــا یتضـــمنه الســــند الموقـــع علیــــه

  .)١(لهذه الإرادة ، وجاء التوقیع متمما ،التصرف القانونى

لانشاء تصرفا  ویعد التوقیع من وسائل التعبیر عن الإرادة التى یتطلبها القانون بالشخص

   .والالتزام به ،سواء كان عقداً أو ارادة منفردة ،قانونیا

على ذلـك عنـدما اعتبـر أن التعبیـر عـن ارادة الإلتـزام  )٢(ولقد أكد القانون المدنى الأردنى 

بالتصرف القانونى قد یكون بـاللفظ والكتابـة وبالاشـارة المعهـودة عرفـاً والمبادلـة الفعلیـة الدالـة علـى 

  .التراضى

سواء كان إمضاء أو خاتماً یوضع علـى السـند المكتـوب  ،ویعتبر التوقیع نوعا من الكتابة

   .عبیر عن ارادته بالموافقة على مضمونهلتحدید هویة الشخص والت

یكــون مرتبطــا بالــدور التــاریخى للــورق كدعامــة ممیــزة  –أى التوقیــع التقلیــدى  –ونجــد أنــه 

 ،لإمكانیــة التأكــد بشــكل تــام بــالإلتزام بكامــل العقــد ،بحیــث أنــه یوضــع فــى آخــر العقــد ،فــى العقــود

 ،وقـع وعلـى نیـة الإقـرار بتحریـر الـنصویكون شاهدا علـى نیـة الطـرف الإلتـزام بمضـمون العقـد الم

  .وما یرتبه من نتائج قانونیة على فعل التوقیع

أو ،أمـا فـى مجـال التوقیـع الإلكترونــى فـإن قیـام الشـخص بادخــال الـرقم السـرى الخـاص بــه

یعتبر ذلــك ،مفتــاح الترمیــز فــى التوقیــع الرقمــى بشــكل إرادى علــى المحــرر الإلكترونــى الخــاص بــه

  .ضمون العقدموافقة على كامل م

وهنــاك جانــب مــن الفقــه یشــیر إلــى ضــرورة النظــر إلــى الأثــر النفســى للتوقیــع فــى اظهــار 

الموافقــة علــى مضــمون العقــد فــى بیئــة إلكترونیــة مختلفــة عــن البیئــة الورقیــة فــى ابــرام العقــود فــى 

حیـث یجـد الأشـخاص أنفسـهم مـرتبطین بعلاقـات عقدیـة بكبسـة زر  ،اللحظة التى یوقـع فیهـا العقـد

العقد ،أن ذلـك لایسـىء لمضـمون،فى الوقت الذى یرى فیه هذا الجانب من الفقـه .ودون أى شكلیة

                                                           

  .١٥٢ ،١٥١ص  -المرجع السابق  :ضیاء أمین مشمش :أنظر(١)  

رسـالة دكتــوراه مقدمــة  -النظــام القـانونى لبطاقــات الوفـاء والضــمان  :كیلانــى عبـد الراضــى محمـود :أنظـر(٢)  

  .١٨١ص  - ١٩٩٦سنة  -جامعة عین شمس  -لكلیة الحقوق 



٥٤ 
 

المتعاقد بأنـه علـى وشـك توقیـع محـرر یلزمـه ،مثل تنبیه ،فى حال أن أحیط بضمانات أو إجراءات

   .)١(قانونا ً 

بشأن ،المعاملات الإلكترونیة الأردنى وقانون الأونسترال النموذجى وقد أكد كل من قانون

 –التجــارة الإلكترونیــة بضــرورة أن یــؤدى التوقیــع الإلكترونــى علــى المحــرر أو الســجل الإلكترونــى 

حیــث  ،إلــى دلالتــه علــى موافقــة صــاحبه علــى مضــمون مــا جــاء بــه مــن التزامــات -لاثبـات صــحته

   :ى أنهمنه عل،/ ب ) ١٠( ،نصت المادة

"یتم إثبات صحة التوقیع الإلكترونى ونسبته إلى صاحبه إذا توافرت طریقة لتحدیـد هویتـه 

والدلالة على موافقته على المعلومات الواردة فى السجل الإلكترونـى الـذى یحمـل توقیعـه إذا كانـت 

ذلـك إتفـاق  بالمعاملة بمـا فـى،تلك الطریقة مما یعول علیها لهذه الغایة فى ضوء الظروف المتعلقة

  .)٢( "الأطراف على استخدام تلك الطریقة

ونجد أن هذه المادة تشیر إلى استیفاء شرط التوقیع على المحرر فى حال استخدام توقیع 

علــــى المعلومــــات  ،مــــن حیــــث الدلالــــة علــــى موافقتــــه ،إلكترونــــى یحقــــق أهــــداف التوقیــــع التقلیــــدى

وهــــى مــــادة جوهریــــة مــــن حیــــث إشــــارتها إلــــى  ،فى الســــجل الإلكترونــــى الموقــــع إلكترونیــــاً ،الــــواردة

الإلكترونیة كبدیل للتوقیع الخطى ،الاعتراف القانونى بالتواقیع الإلكترونیة على السجلات والرسائل

  .على السجلات والرسائل المكتوبة

  والفرع الثالث

  الوظیفة الثالثة

  إثبات سلامة العقد

فى ،حیـــث تتمثـــل ،الإلكترونـــى تعتبـــر هـــذه الوظیفـــة مـــن الوظـــائف الأكثـــر حداثـــة للتوقیـــع

بحیــث  ،وفــى بیئــة تــؤدى هــذه الوظیفــة دعــائم ورقیــة ،الحفـاظ علــى مضــمون محتــوى العقــد وتكاملــه

أمــا فــى حالــة  ،على محتــوى العقــد،وبالتــالى الحفــاظ ،یســهل كشــف الغــش أو الشــطب والإضــافات

قــانونى مــا فــإن هــذه أو تصــرف  ،تعاقــد،الوثــائق التــى یــتم تبادلهــا مــن خــلال شــبكة الإنترنــت لإبرام

ویــتم التغلــب علــى هــذه  ،الوثــائق تكــون عملیــة تبادلهــا فــى كثیــر مــن الأحیــان محفوفــة بالمخــاطر

الرقمى والمستند على التشفیر المزدوج بالمفتاحین ،المخاطر من خلال استخدام التوقیع الإلكترونى

                                                           

  :من القانون المدنى الأردنى على أنه )٩٣(تنص المادة (١)  

ولو مـن غیرالأخـرس وبالمبادلـة الفعلیـة  ،عرفاً " التعبیر عن الإرادة یكون باللفظ وبالكتابة وبالإشارة المعهودة   

  .وباتخاذ أى مسلك آخر لا تدع ظروف الحال شكاً فى دلالته على التراضى " ،الدالة على التراضى

    .١٥٣ص  -المرجع السابق  :ضیاء أمین مشمش :أنظر(٢)  



٥٥ 
 

ح الحفـاظ علــى ســلامة وبالتـالى یتــی ،بحیـث یــتم تحویـل الــنص والتوقیــع إلـى رمــوز ،العـام والخــاص

   .)١(العقد 

وكان قد طرح تساؤلا عن مدى ارتباط ارادة الموقـع ورضـاه بمضـمون المحـرر الإلكترونـى 

حیـث اتجـه جانـب  ،ویـتم التوقیـع علیهـا إلكترونیـا ،فى بعض العقود والتى تتم عبر شبكة الإنترنت

من خلال استخدام تقنیات تكنولوجیة حدیثة  ،یكون،إلى أن التغلب على هذه المشكلة )٢(من الفقه 

ثـم أن ارتبـاط  ،وعدم إدخال أیة تعدیلات علیه ،من شأنها توفیر الثقة وسلامة المحرر الإلكترونى

وهـذا مـا جـاءت بـه  ،التوقیع الإلكترونى بالمحرر الإلكترونى یضفى علیه حجیة أكثـر فـى الإثبـات

  .المعاملات الإلكترونیة ،قوانین

وهذا ما  ،ه الوظیفة لاتتحقق إلا فى التوقیع الرقمى دون أنواع التوقیع الأخرىونجد أن هذ

وقــد نــص علیــه المشــرع الأردنــى فــى قــانون  ،أكدتــه قــوانین المعــاملات التــى صــدرت بهــذا الشــأن

والتــــى نصــــت علــــى  ،د )،/ ٣١فــــى المــــادة ( ،المعـــاملات مــــن ضــــمن شــــروط التوقیــــع الإلكترونى

ى موثقا إذا ارتبط بالسجل الذى یتعلـق بـه بصـورة لا تسـمح بـاجراء تعـدیل اعتبار التوقیع الإلكترون

  .احداث تغییر فى التوقیع ،دون ،على العقد بعد توقیعه

   

                                                           

  :من قانون الأونسترال بشأن التجارة الإلكترونیة على أنه )٧(تنص المادة (١)  

 :یستوفى ذلك  الشرط بالنسبة إلـى رسـالة البیانـات إذا ،عندما یشترط القانون وجود توقیع من شخص - ١"  

إســتخدمت طریقــة لتعیــین هویــة ذلــك الشــخص والتــدلیل علــى موافقــة ذلــك الشــخص علــى المعلومــات  -أ 

كانت تلك الطریقـة جـدیرة بالتعویـل علیهـا بالقـدر المناسـب للغـرض الـذى  -ب  .الواردة فى رسالة البیانات

  .فى ضوء كل الظروف  بما فى ذلك أى اتفاق متصل بالأمر "  ،أنشئت أو أبلغت من أجله رسالة البیانات

ص  -المرجـع السـابق  :، ضیاء  أمین مشـمش١٩١ص  -المرجع السابق  :محمد محمد أبو زید :أنظر(٢)  

١٥٥ ،١٥٤.  



٥٦ 
 

  الفصل الثانى

  حالات الإعتراف 

  بالتوقیع الإلكترونى فى الإثبات 

المعــاملات إن التحــول مــن اســتخدام التوقیــع التقلیــدى إلــى التوقیــع الإلكترونــى فــى مجــال 

  .المدنیة والتجاریة یوجب الحفاظ على الدور الذى یلعبه التوقیع التقلیدى

ولقد كان للفقه محاولات لایجاد نوع من الحجیة للتوقیع الإلكترونى إنتهى فیها جانب منه 

   .إلى إعطائه حجیة فى الإثبات

 :"لغیـاب فكـرة ،توهناك جانب من الفقه یرى أنه لاتوجد أى حجیة لهذا النوع من التوقیعا

   .لها "الأمن القانونى الكافى

على التوقیــع ،إلا أنـه وبصــدور القـوانین الخاصــة بالتجــارة الإلكترونیـة والتــى أضـفت حجیــة

مــن خــلال  ،الإلكترونــى مــن خــلال وضــع إجــراءات تحقــق الأمــن والثقــة بــه وتحمیــه قانونیــا وتقنیــاً 

  . ،)١(ویكون مودعاً لدیها  ،وثیق بهإصدار التوقیعات من قبل جهة معتمدة تصدر شهادات ت

تلعب دوراً أساسیاً ومهما فـى اضـفاء الحجیـة  "الأمن القانونى والتقنى :"كما أن وجود فكرة

إبـرام العقـود مـن خـلال شـبكة الإنترنـت والتـى تعتبـر متاحـة  :ومنهـا ،على وسائل الإتصال الحدیثة

إمـا لتعطیـل البیانـات  ،مما یتیح إمكانیة دخول أشخاص على هـذه الشـبكة بسـوء نیـة ،لكافة الأفراد

ولتلافـى هـذه الصـعوبات مـن قبـل مسـتخدمیها فقـد أصـبح إبـرام العقـود  ،الموجودة علیها أو تغییرها

محصــلتها إلــى الأمــن ،الإلكترونیــة والتوقیــع علیهــا یــتم مــن خــلال اتبــاع إجــراءات محــددة تــؤدى فى

 ،بحیـث لایســتطیع ،القیـام بتشـفیر رسـالة المعلومـات والتوقیـع الإلكترونـى :ومنهـا ،التقنـىالقـانونى و 

بین ما یتطلبه قانون  ،والذى أوجد فجوة قانونیة ،أى شخص الدخول على هذه الرسالة والعبث بها

مـا وبـین  ،الإثبات فى هـذه التصـرفات القانونیـة والتـى تقـوم علـى الكتابـة الخطیـة والتوقیـع التقلیـدى

  .یقوم علیه إبرام العقود الإلكترونیة

أو أسـاس  ،وفى ضوء الإعتبارات السابقة فقد اتجه الفقـه القـانونى إلـى البحـث عـن أسـانید

وإضـفاء حجیـة علـى التعـاملات التـى تـتم باتبـاع الوسـائل الإلكترونیـة  ،لاعتماد التوقیع الإلكترونـى

مـــن خـــلال مـــا تقـــوم بـــه بطاقـــات  ،علیـــه فاتجـــه جانـــب منـــه لاضـــفاء حجیـــة ،والتوقیـــع الإلكترونـــى

واقـراره  ،والتى تمكن أصـحابها مـن اجـراء عملیـة السـحب النقـدى ،الصراف الآلى ذات الرقم السرى

وهــــى بــــذلك تعتبــــر الــــرقم الســــرى  ،أو اقــــراره بصــــحة تســــجیلات الصــــراف ،لأى عملیــــة یقــــوم بهــــا

  .،)٢(وموازاة التوقیع الإلكترونى به  ،من حیث الوظائف التى یقوم بها ،للتوقیع التقلیدى،موازیاً 

                                                           

   .٤٥ص  -المرجع السابق  :حسن عبد الباسط جمیعى  :أنظر(١)  

  .٤٦المرجع السابق ص  :سعید السید قندیل ،٥٠ص  -المرجع السابق  :محمد السعید رشدى :أنظر(٢)  



٥٧ 
 

إلا أن هذا الرأى قد واجه معارضة من جانب آخـر مـن الفقـه علـى أسـاس إحتمـال ضـیاع 

إضــــافة إلــــى امكانیــــة القیــــام بتزویــــر المســــارات  ،الــــرقم الســــرى أو ســــرقته للقیــــام بــــأغراض خاصــــة

تصــــنیع نمــــاذج  مــــن خــــلال ،الممغنطــــة الموجــــودة علــــى بطاقــــات الصــــراف أو بطاقــــات الإئتمــــان

مما یؤدى إلى إبعاد هذه الصـورة مـن التوقیـع  ،أو تغییر بیانات البطاقة الأصیة ،لبطاقات السحب

  .)١(الإلكترونى من مجال الحجیة 

ــام بتزویــر  إلا أن أصــحاب الــرأى الأول یــردون علــى هــذه الحجــج مــن خــلال إمكانیــة القی

القول باسـتبعاد التوقیـع الإلكترونـى علـى أسـاس وبالتـالى فإنـه لایكفـى بـ ،التوقیع التقلیدى أو سرقته

إضافة  ،أن سریة رقم البطاقة تكون دالة فى حد ذاتها على صدور التوقیع الإلكترونى من الحامل

وقد یقال أن الرقم السـرى الـذى  .إلى أنه لقیام التزویر فإنه یتطلب وجود الرقم السرى والبطاقة معاً 

وبالتـالى لـیس  ،قد یكون مقبولا عن طریـق الصـراف الآلـى ،كیةیدخله الحامل فى حال البطاقة البن

وإنمــا یكــون الإمتــداد  ،هنــاك امتــدادا بــین التوقیــع الإلكترونــى بــالرقم الســرى وبــین الشــخص الحامــل

وبــذلك فقــد رفضــت إحــدى  ،راجعــا إلــى الجهــاز الإلكترونــى والــذى یخضــع للجهــة المصــدرة للبطاقــة

بــأن ،مبــررة ذلك ،یة التــى أقامهــا أحــد البنــوك علــى عمیــل لــهفــى فرنســا الــدعوى القضــائ ،المحــاكم

التوقیـــع الإلكترونـــى لـــم یصـــدر عـــن الشـــخص المـــراد الإحتجـــاج بـــه علیـــه وإنمـــا عـــن الآلـــة التابعـــة 

  .)٢(للمؤسسة مصدرة البطاقة 

ـــع الإلكترونـــى لایصـــدر عـــن الحاســـب وإنمـــا یـــأتى  ـــأن التوقی ـــى هـــذا الـــرأى ب ـــرد عل ـــم ال وت

كمـا أن  ،اتباع إجراءات تكون متفقا علیها بین الحامل والجهة مصـدرة البطاقـةبواسطته من خلال 

ویدعم أصحاب  ،الحاسب الآلى هو مجرد أداة مهمتها تمكین الحامل من القیام باجراءات السحب

  .فى التوقیع التقلیدى،أو الختم أو البصمة،هذا الرأى قولهم بأن آلة الصراف هى كالقلم

لایتفــق  الآلــى یخضــع لســیطرة الجهــة المصــدرة للبطاقــة فهــو رأیــا أمــا القــول بــأن الحاســب

  .لأنه یوجد لدى هذه المؤسسات وثیقة لتنظیم عمل الحاسب وعدم قیام أى تلاعب ،والواقع

فـى قضـیة  ،فى فرنسـا حكمـا قضـائیا،وقد توج هذا الرأى من خلال إصدار إحـدى المحـاكم

علــى أســاس أن صــاحب البطاقــة عنــدما قــام بادخــال الــرقم  ،أعطــت فیــه حجیــة للتوقیــع الإلكترونــى

                                                           

ص  -المرجـع السـابق  :محمـد السـعید رشـدى ،١١٤ص  -المرجع السـابق  :محمد المرسى زهرة  :أنظر(١)  

  .٥٤ص  -المرجع السابق  :سعید السید قندیل ،٥١

الحمایـة الجنائیـة والمدنیـة لبطاقـات الإئتمـان الممغنطـة دراسـة تطبیقیـة  :جمیل عبد الباقى الصغیر :أنظر(٢)  

    .١١١دار النهضة العربیة بالقاهرة  ص  - ١٩٩٩سنة  -فى القضاء الفرنسى والمصرى 



٥٨ 
 

وأن البنـك قـد جـاء باثبـات ،السرى فهو یكون قد أصدر موافقته على العملیة وقبول المبلـغ المسـجل

   .)١(كاف على دیونه بواسطة تسجیلات الصراف الآلى 

التوقیع وهناك جانب من الفقه یرى أن الحكمین القضائیین السابقین فى تقدیر مدى قبول 

فى المنطــوق فیمــا تــم ،الإلكترونــى والمحــررات الإلكترونیــة فــى الإثبــات علــى الــرغم مــن تعارضــهما

ســواء فــى  ،إلا أنهمــا یتفقــان علــى نقطــة جوهریــة وهــى مســألة تقنیــة ،التوصــل إلیــه فــى كــل منهمــا

عـــدم المحـــررات الإلكترونیـــة أو فـــى التوقیـــع الإلكترونـــى تضـــمن تحقیـــق الأمـــان الكـــافى بشـــأنهما و 

إمكانیــة اصــطناع الخصــم دلــیلا لنفســه  -وحســب هــذا الــرأى  -والــذى یعنــى  ،حــدوث أى تلاعــب
)٢(.   

ونخلــص إلــى القــول أن موقــف الفقــه بالنســبة لحجیــة التوقیــع الإلكترونــى فــى الإثبــات قــد 

  :انقسم إلى رأیین وهما

ـــع :الـــرأى الأول  ـــم یفـــرق بـــین وظیفـــة وشـــكل التوقی ـــة للتوقیـــع  :ل ـــالى فإنـــه لـــم یعـــط أى حجی وبالت

  .ولم یعتد سوى بالتوقیع التقلیدى ،الإلكترونى

وبالتـــالى فـــإنهم یســـبغون حجیـــة علـــى التوقیـــع  :یفـــرق بـــین وظیفـــة التوقیـــع وشـــكله :والـــرأى الثـــانى

من تحدیــد هویــة الملتــزم ورضــائه ،علــى اعتبــار قیامــه بــنفس وظــائف التوقیــع التقلیــدى ،الإلكترونــى

فإن أصـــحاب الـــرأى الثـــانى یعتبـــرون أن التوقیـــع ،أمـــا مـــن حیـــث الشـــكل .بمضـــمون مـــا وقـــع علیـــه

  .)٣(الإلكترونى لایمكن مساواته بالتوقیع العادى فى ظل قوانین الإثبات الحالیة 

ونتیجــة لازدیـــاد التعامـــل بهــذه الوســـائل الحدیثـــة فـــى اســتخدام تقنیـــات التوقیـــع الإلكترونـــى 

إلـى التقلیـل مــن  ،دى فقـد نشــأت الحاجـة إلـى وضـع اطـار قــانونى محـدد یرمـىكبـدیل للتوقیـع التقلیـ

والــذى یســتدعى إیجــاد أحكــام  "،هــذه التقنیــات،عــدم الیقــین بشــأن الأثــر القــانونى الــذى ینتج :"فكــرة

فنجــــد أنـــه قــــد صــــدرت  ،التقنیات الفنیـــة،تشـــریعیة موحــــدة لإرســـاء قواعــــد قانونیـــة تتــــواءم مـــع هــــذه

ـــة خاصـــة م ـــع نصوصـــا قانونی ـــه التوقی ـــى قـــوة قانونیـــة موازیـــة لمـــا یتمتـــع ب نحـــت التوقیـــع الإلكترون

أن جـود التوقیـع الإلكترونـى علـى محـرر یتطلـب فیـه القـانون التوقیـع یفـى ،حیث اعتبرت ،التقلیدى

  .)٤(ویضفى علیه الحجیة القانونیة التى یتطلبها المشرع  ،بالغرض

                                                           

 -المرجـع السـابق  :محمد حسین  عبـد العـال ،١١٩ص   -السابق المرجع  :محمد المرسى زهرة  :أنظر(١)  

  .١١١، ١١٠ص  -المرجع السابق  :، ثروت عبد الحمید١٥٩،١٦٠ص 

 -عـایض راشـد المـرى المرجـع السـابق  ،١١٧ ،١١٦ص  -المرجـع السـابق  :محمد المرسى زهرة :أنظر(٢)  

  .١٣٠ص 

   .١٢٤ ،١٢٣ص  -المرجع السابق  :محمد محمد أبو زید :أنظر(٣)  

عــایض راشــد المــرى المرجــع  ،١١٩ -١١٢ص ص  -المرجــع الســابق   :محمــد المرســى زهــرة  :أنظــر(٤)  

  .٥٥ ،٥٤المرجع السابق ص  :محمد السعید رشدى ،١٣٠- ١٢٦ص ص  -السابق 
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ن التوقیـــع الإلكترونـــى والتوقیـــع إلا أن المشـــرع علـــى الـــرغم مـــن نصـــه علـــى المســـاواة بـــی

التقلیدى فى الإثبات إلا أنه قد اشترط وجوب أن یحقق هذا التوقیع الإلكترونى الشروط والوظائف 

ومعبراً عن هویته والـذى یـؤدى إلـى امكانیـة  ،من حیث ارتباطه بشخصیة مصدره ،الواجب توافرها

ن القـانون قـد أوجـب أن یصـدر الموقـع كمـا أ ،قیام الطرف الثـانى بالتأكـد مـن تحدیـد هویـة مصـدره

كمــــا أوجــــب تــــوافر صــــفة  ،لكــــى یتمتــــع بالحجیــــة القانونیــــة ،توقیعــــه أثنــــاء ســــریان شــــهادة التوثیــــق

بحیث لایتمكن الموقع أو الغیر من القیـام باحـداث أى  ،الإستمرار فى استخدام التوقیع الإلكترونى

 ،كمـا أن جهـة التوثیـق لـن تجـد أى أصـل للتوقیـع الـذى تـم تحدیـده .علـى التوقیـع ،تعدیل أو تغییـر

  . )١(مما یعنى رفض التعدیل أو التغییر الذى تم 

                                                           

  :مجال التوقیع  على أنهمن قانون الأونسترال النموذجى بشأن التجارة الإلكترونیة فى  )٧(تنص المادة (١)  

 :یستوفى ذلك الشروط بالنسبة إلى رسـالة البیانـات إذا ،عندما یشترط القانون وجود توقیع من شخص -١"   

إستخدمت طریقة لتعیین هویة الشخص والتعدیل علـى موافقـة ذلـك الشـخص علـى المعلومـات الـواردة  -أ 

تعویـل علیهـا بالقـدر المناسـب للغـرض الـذى أنشـئت كانت تلك الطریقة جـدیرة بال -ب  .فى رسالة البیانات

  - ٢ .بمـا فـى ذلـك أى اتفـاق متصـل بـالأمر ،فـى ضـوء كـل الظـروف ،أو أبلغت من أجلـه رسـالة البیانـات

ســواء اتخــذت الشــروط المنصــوص علیــه فیهــا شــكل التــزام أو اكتفــى فــى القــانون بمجــرد  )أ(تســرى الفقــرة 

   ،م وجود التوقیع "النص على العواقب التى تترتب على عد

  :من قانون المعاملات الإلكترونیة الأردنى فقد نصت على أنه )/ أ ١٠(أما المادة  

إذا استوجب تشریع نافذ توقیعا على المستند أو نـص علـى ترتیـب أثـر قـانونى علـى خلـوه مـن التوقیـع  -" أ   

  .فإن التوقیع الإلكترونى على السجل الإلكترونى یفى بمتطلبات ذلك التشریع "

  :من قانون مملكة البحرین على أنه )٢/  ٦(وتنص المادة   

أو رتب أثراً قانونیاً على خلـوه مـن التوقیـع فإنـه  إذا اسـتعمل سـجل  ،ستند" إذا أوجب القانون التوقیع على م  

  .فإن التوقیع الإلكترونى علیه یفى بمتطلبات هذا القانون ،إلكترونى فى هذا الشأن

  :من قانون إمارة دبى على أنه )١/  ١٠وتنص المادة ( 

تـائج معینـة فـى غیـاب ذلـك  فـإن التوقیـع " إذا اشترط القانون وجود توقیع على مستند أو نص على ترتیب ن  

مــن هــذا القــانون یســتوفى ذلــك  )٢٠(الإلكترونــى الــذى یعــول علیــه فــى اطــار المعنــى الــوارد فــى المــادة 

  ."لشرطا

من قانون إمارة دبى نجد أنها قد نصت على التوقیع الإلكترونى المحمى  )٢٠(وبالرجوع إلى نصوص المادة   

   .لكى یعطى حجیة فى الإثبات والشروط الواجب توافرها فیه

   :من قانون التوقیع الإلكترونى المصرى على أنه )١٤(وتنص المادة  

" للتوقیــع الإلكترونــى فــى نطــاق المعــاملات المدنیــة والتجاریــة والإداریــة ذات الحجیــة المقــررة للتوقیعــات فــى  

واتمامه الشـروط المنصـوص علیهـا  أحكام قانون الإثبات فى المواد المدنیة والتجاریة إذ روعى فى انشائه

   .فى هذا القانون والضوابط الفنیة والتقنیة التى تحددها  اللائحة التنفیذیة لهذا القانون "
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ونجد أن قانون الأونسترال النموذجى بشأن التجـارة الإلكترونیـة وقـانون إمـارة دبـى قـد فرقـا 

  :بین نوعین من التواقیع الإلكترونیة

وهـو البیانـات ،والذى جاء النص علیه فـى معظـم القوانین :لعادىالتوقیع الإلكترونى ا :النوع الأول

والتـى تسـتخدم  ،الإلكترونیة التى تتخـذ هیئـة حـروف أو رمـوز أو أرقـام أو اشـارات وغیرهـا

للتوقیــع علــى رســالة بیانــات عادیــة بغــرض تحدیــد هویــة صــاحبها والدلالــة علــى شخصــیته 

  .والتزامه بمضمون ما قام بالتوقیع علیه

بــه ،نــب مــن الفقــه أن هــذا النــوع مــن التوقیــع تقتصــر وظیفتــه فقــط علــى مــا یقومویــرى جا

 ،إضافة إلى أن درجة الأمان التـى یتمتـع بهـا لیسـت بالدرجـة العالیـة ،التوقیع التقلیدى من وظائف

للسـلطة ،والـذى یـؤدى إلـى اخضاعه ،مما یجعل حجیته فى الإثبات لاترقـى إلـى درجـة الیقـین التـام

ومــدى  ،فــى هــذا النــوع مــن التوقیعــات ،للقاضــى لتحدیــد مــدى درجــة الأمــان المســتخدمةالتقدیریــة 

والـذى  ،والتى یكون للخبیر الفنى المكلف من قبل المحكمة دورا فـى ذلـك ،تحقیقه لوظائف التوقیع

وقـد حـرص قـانون ،إما أن یجعله ذا حجیة كاملة فى الإثبات أو الإستعانة بـه كمبـدأ ثبـوت بالكتابة

   .)١(رال النموذجى بشأن التجارة الإلكترونیة على اضفاء حجیة على هذا النوع من التوقیع الأونست

                                                           

   :من قانون المعاملات الأردنى على أنه )٧(تنص المادة (١)  

یعتبــر الســـجل الإلكترونـــى والعقـــد الإلكترونـــى والرســالة الإلكترونیـــة والتوقیـــع الإلكترونـــى منتجـــا للآثـــار  -" أ 

ــع الخطــى بموجــب أحكــام التشــریعات  ــى الوثــائق والمســتندات الخطیــة والتوقی ــة ذاتهــا المترتبــة عل القانونی

جـوز إغفـال الأثـر القـانونى لأى ممـا لای -ب  .النافذة من حیث إلزامها لأطرافها أو صلاحیتها فـى الإثبـات

  .من هذه المادة لأنها أجریت بوسائل إلكترونیة شریطة اتفاقها مع أحكام هذا القانون " )أ(ورد فى الفقرة 

  :من قانون الأونسترال للتوقیع الإلكترونى الإمتثال لاشتراط  التوقیع على أنه )٦(وتنص المادة   

قیــع مــن شــخص یســتوفى ذلــك الشــرط بالنســبة إلــى رســالة البیانــات إذا عنــدما یشــترط القــانون وجــود تو  )١( 

 ،استخدم توقیعاً إلكترونیاً موثوقاً بالقدر المناسب للغرض الذى أنشئت أو أبلغت مـن أجلـه رسـالة البیانـات

ســواء كــان الشــرط  )١(تســرى الفقــرة   – )٢( .بمــا فــى ذك أى اتفــاق ذي  صــلة ،فــى ضــوء كــل الظــروف

ها فى شكل التزام أو كان القانون یكتفى بالنص علـى النتـائج التـى تترتـب علـى عـدم وجـود المشار إلیه فی

 )أ( :إذا )١(یعتبر التوقیع الإلكترونى موثقاً لغرض الوفاء بالشرط المشار إلیه فـى الفقـرة  – )٣( .التوقیع

فى السیاق الذى تستخدم فیه بالموقع دون  .كانت الوسیلة المستخدمة لانشاء التوقیع الإلكترونى مرتبطة

فـى وقـت التوقیـع  ،كانت الوسیلة المستخدمة لإنشاء التوقیع الإلكترونى خاضعة )ب(و  .أى شخص آخر

كــان أى تغییــر فــى التوقیــع الإلكترونــى یجــرى بعــد حــدوث   )ج( ،لســیطرة الموقــع دون  أى شــخص آخــر

اشـتراط التوقیـع قانونـاً هـو تأكیـد سـلامة المعلومـات التـى كـان الغـرض مـن  )د(قابلاً للإكتشـاف و ،التوقیع

تحـد  )٤( :یتعلق بها التوقیع وكان أى تغییر یجرى فى تلـك المعلومـات بعـد وقـت التوقیـع قـابلاً للإكتشـاف

علــى القیــام بــأى طــرق أخــرى باثبــات موثوقیــة التوقیــع الإلكترونــى  )أ( :مــن قــدرة أى  شــخص )٣(الفقــرة 

علـى تقـدیم دلیـل علـى عـدم موثوقیـة التوقیـع  )ب(أو  )١(المشـار إلیـه فـى الفقـرة  بغرض استیفاء الشـرط

   ==." )......(لاتسرى أحكام هذه المادة على مایلى  )٥(الإلكترونى 
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التوقیـــع المعــزز أو المحمـــى والـــذى یتخــذ هیئـــة بیــان فـــى شــكل إلكترونـــى متصـــل  :والنــوع الثـــانى

 .ویجــب أن یحقــق وظــائف ومزایــا تزیــد علــى التوقیــع الإلكترونــى العــادى :برســالة بیانــات

شخصـیته والتزامـه بمضـمون المحـرر ،بـه وتحدید،قیقـه هویـة الشـخص القائمفبالإضافة لتح

والسـماح لـه بالسـیطرة علــى  ،الموقـع علیـه فإنـه یجـب أن یحقــق ربطـاً بـین الموقـّع والتوقیــع

وعـدم امكانیـة إنتـاج نفـس التوقیـع  ،بحیث یصعب تعـدیل هـذا التوقیـع بعـد إجـراءه ،التوقیع

والـذى یمكّـن مـن اكتشـاف أى تعـدیل أو تحریـف فـى مضـمون المحـرر  ،من شخص آخـر

  .)١(أو التوقیع 

كذلك فإنـه یتوجـب أن یتـوافر فـى التوقیـع الإلكترونـى المعـزز شـروطاً نصـت علیهـا أغلـب 

مـــن حیــث إنشـــائه باســتخدام منظومـــة توقیــع وأجهــزة تحقـــق الأمــان لـــه والتــى نـــص  ،قــوانین الــدول

مجموعـة وحیـدة مـن عناصـر  :"وهى،ریفه لمنظومة تعریف الإمضاءالمشرع المصرى علیها فى تع

 "،التشــــفیر الشخصــــیة أو مجموعــــة مــــن المعــــدات المهیــــأة خصیصــــاً لإحــــداث إمضــــاء الكترونــــى

والتـى یـرخص  ،وصدور شهادة بهذا التوقیع من الجهة المعتمدة من قبل الدولة للتوقیع الإلكترونـى

 ،حیـث نـص علیهـا قـانون التوقیـع الإلكترونـى المصـرى ،قلها بمزاولة مهنة اعتماد شهادات التوثیـ

  . ،)٢(وهى هیئة تنمیة صناعة التكنولوجیا 
                                                                                                                                                                      

ونجد أن الفقـرة الأخیـرة مـن هـذه المـادة قـد جـاءت بنطـاق الإسـتبعاد تاركـة لكـل دولـة عنـدما تصـدر قانونـاً  ==

ع النصوص القانونیة الخاصة التى تحـدد نطـاق تطبیـق هـذا القـانون وأیضـا تحدیـد للتوقیع الإلكترونى وض

   .المعاملات التى لایجوز إجراءها بواسطة التوقیع الإلكترونى

   :من قانون التوقیع الإلكترونى المصرى على أنه )١٧(وتنص المادة  

ـــات صـــحة المحـــررات الإلكترونیـــة الرســـمیة والعرفیـــة والتوقیـــع الإلكترونـــى والكتابـــة   " تســـرى فـــى شـــأن إثب

فیما لم یرد بشأنه نص فى هذا القـانون أو فـى  لائحتـه التنفیذیـة الأحكـام المنصـوص علیهـا  ،الإلكترونیة

   .فى قانون الإثبات فى المواد المدنیة والتجاریة "

  .١٧٨ - ١٧٥ص ص  -المرجع السابق  :أبو زید محمد محمد :أنظر(١)  

وقد جاء فى نصوص قانون الأونسـترال النمـوذجى بشـأن التجـارة الإلكترونیـة فیمـا یخـص الإعتـراف القـانونى   

  :والتى تنص  على أنه )٥(برسائل البیانات فى المادة 

  .رد أنها فى شكل  رسالة بیانات "" لاتفقد المعلومات مفعولها القانونى أو صحتها أو قابلیتها للتنفیذ مج  

  :من قانون إمارة دبى التوقیع الإلكترونى المحمى بأنه )٢(عرفت المادة (٢) 

   .من هذا القانون " )٢٠(" التوقیع الإلكترونى المستوفى لشروط المادة   

  :على أنه )٢٠(وتنص المادة   

یعامل التوقیع على أنه توقیع إلكترونى محمى إذا كان من الممكن التحقق مـن خـلال تطبیـق إجـراءات  -١"   

توثیــق محكمــة منصوصــا علیهــا فــى هــذا القــانون أو معقولــة تجاریــا  ومتفقــا علیهــا بــین الطــرفین مــن أن 

ومن الممكن  )ب( .ینفرد به الشخص  الذى استخدمه )أ( :التوقیع الإلكترونى كان فى الوقت الذى تم فیه

 ==وأن یكـون تحـت سـیطرته التامـة سـواء بالنسـبة لإنشـائه أو وسـیلة )ج( .أن یثبت هویة ذلك الشخص
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وبتوافر الشروط الواجبة فى هذا التوقیع یؤدى إلى قیام قرینة قانونیة على صحته بصدوره 

وهـو  ،إلى أن یثبت العكس ،من صاحب الشهادة وصحة البیانات الواردة فى المحرر الموقع علیه

إلا أن ذلـك لایعنـى إسـقاط  ،) مـن قـانون إمـارة دبـى ٢٠ا نصت علیه الفقرة الثانیـة مـن المـادة ( م

ومــن ثــم فإنــه یعتبــر توقیعــاً إلكترونیــاً  ،شــروطه،كــل القیمــة القانونیــة لــه فــى حالــة عــدم تــوافر كافة

  . ،)١(بسیطاً 

لاشــتراط ،معززة وفــى اعتقادنــا أن كافــة التوقیعــات الإلكترونیــة فــى القــوانین هــى توقیعــات

كافة القوانین فیها حتى تعتبر حجة فى الإثبات أن تكون موثقة وصادراً بها شهادة من قبل الهیئة 

أیضـا فـإن طبیعـة المعـاملات وأهمیتهـا توجـب فـى كثیـر مـن الأحیـان أن  ،المحددة مـن قبـل الدولـة

إضــافة إلــى أن التجــارة  ،یكــون التوثیــق الواجــب تــوافره فــى هــذه النصــوص القانونیــة توثیقــا معــززاً 

وهـذا یـؤدى إلـى أن التجـار الـذین یتعـاملون مـن خـلال ،الإلكترونیة قد تخطت حـدود الدولـة الواحدة

أن یطلبـوا إجـراءات تحقـق لهـم المحافظـة علـى ،شبكة الإنترنت فى معاملات تتخطى حدود دولـتهم

  .تجاه بعضهم البعض ،حقوقهم

   

                                                                                                                                                                      

ویـرتبط بالرسـالة الإلكترونیـة ذات الصـلة بـه أو بطریقـة تـوفر تأكیـد یعـول  )د( .إستعماله وقت التوقیع==

إذا تــم تغییــر الســجل الإلكترونــى فــإن التوقیــع الإلكترونــى یصــبح غیــر علیــه حــول ســلامة التوقیــع بحیــث 

مـن قـانون  )١٨(المـادة  ،من قانون الأونسترال النموذجى للتوقیعـات الإلكترونیـة )٦(نص المادة  ،محمى

   .التوقیع الإلكترونى المصرى

   .١٨٣ - ١٧٥ص ص  -المرجع السابق  :محمد محمد أبو زید :أنظر(١)  
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  والفصل الثالث

  حالات عدم الاعتراف

  محررات والتوقیعات الإلكترونیة فى الإثباتبال

  تمهید وتقسیم:

علــى الــرغم مــن أن قــانون الأونســترال النمــوذجى بشــأن التجــارة الإلكترونیــة وقــوانین الــدول 

العربیة الخاصة بالمعاملات الإلكترونیة قد أتاحت المجال أمـام الأفـراد لتخطـى الأسـالیب التقلیدیـة 

مابذلتـــه لجنـــة الأمـــم المتحـــدة  ،مـــن خـــلال ،عبـــر الوســـائل الحدیثـــةفـــى ابـــرام التصـــرفات القانونیـــة 

ـــات ـــة كافـــة العقب ـــة مـــن جهـــود لازال التـــى تعـــوق التبـــادل الإلكترونـــى  ،الخاصـــة بالتجـــارة الإلكترونی

من خلال صیاغة قانون نموذجى یجـارى هـذه التطـورات  ،لإجراء المعاملات الإلكترونیة ،للبیانات

فـــى كافـــة الـــدول لصـــیاغة تشـــریعات وقواعـــد قانونیـــة تزیـــل هـــذه  ویكـــون ركیـــزة أساســـیة للمشـــرعین

هذا التشریع قد أخذوا فى الحسـبان أنـه توجـد بعـض الحـالات التـى تفـرض ،إلا أن واضعى،العقبات

والتــى قـد تشــترط فیهــا  ،الـدول قیــودا علـى اســتخدام هـذه الوســائل لاعتبــارات خاصـة بكــل دولـة،فیها

  . ،)١(أصلیة  استخدام مستندات خطیة أو موقعة أو

 ،ولقد قامت معظـم الـدول التـى أصـدرت تشـریعات خاصـة بالمعـاملات الإلكترونیـة بـادراج

شــروطا خاصــة إســتثنت مــن خلالهــا بعــض المعــاملات مــن اطــار وســائل التكنولوجیــا الحدیثــة فــى 

بنصـوص قانونیــة صـریحة لــم تقبـل فیهـا المحــررات الإلكترونیـة والتوقیــع الإلكترونـى حتــى  ،ابرامهـا

وفیمــا یلــى  ،)٢(ولــو كانــت مســتوفیة لكافــة الشــروط والأوضــاع القانونیــة التــى نــص علیهــا القــانون 

توضــیحا لهــذه المعــاملات حســب القــانون الأردنــى، حیــث قــد قــام المشــرع بتقســیم المعــاملات التــى 

  :فى اجراءها إلى نوعین وهما ،الإلكترونیة،نطاق استخدام الوسائلتخرج عن 

ــوع الأول  فــى الفقــرة  ،والتــى جــاء الــنص علیهــا المعــاملات ذات الشــكلیة الخاصــة: -الن

حیث أن هذه المعاملات لایجـوز اجرائهـا بوسـائل إلكترونیـة حتـى لـو تـم  ،) ٦الأولى من المادة ( 

ونجـــد أن  ،إلكترونـــى مســـتوف للشـــروط والأوضـــاع القانونیـــةاســـتخدام محـــررات إلكترونیـــة وتوقیـــع 

  .المثال لا الحصر ،قد ذكر هذه المعاملات على سبیل،المشرع

   

                                                           

من قـانون المعـاملات   )٢٤(إلى  )٢٠(المواد من  ،من قانون إمارة دبى  )٢١(و  )٢٠(انظر المادتان  (١)  

   .الإلكترونیة الأردنى

  . ٢٠٧ص  -المرجع السابق  :محمد محمد أبو زید :أنظر(٢)  
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والتـــى تـــرك الأمـــر فیهـــا لتعلیمـــات خاصـــة  معـــاملات الأوراق المالیـــة: -والنـــوع الثـــانى 

  .تصدر عن الجهات المختصة بها والتى تكون على درایة أكثر بطبیعتها

  :هذا الفصل فى مبحثین متتالیینونتناول 

  .المعاملات ذات الشكلیة الخاصة الطائفة الأولى: :المبحث الأول

  .معاملات الأوراق المالیة الطائفة الثانیة: :والمبحث الثانى

  :وإلى تفصیل كل هذه المسائل
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  المبحث الأول

  الطائفة الأولى

  المعاملات ذات الشكلیة الخاصة

  تقسیم:

  :المبحث فى المطالب التالیةنتناول هذا 

  .إنشاء الوقف والوصیة وتعدیلهما الإستثناء الأول: :المطلب الأول

وماقـد ینشـأ عنهـا  ،معـاملات التصـرف بـالأموال غیـر المنقولـة الإسـتثناء الثـانى: :المطلب الثـانى

  .من وكالات متعلقة بها وسندات ملكیة وانشاء الحقوق العینیة

  .معاملات الأحوال الشخصیة اء الثالث:الإستثن :والمطلب الثالث

   :وإلى تفصیل كل هذه المسائل

  المطلب الأول

  الإستثناء الأول

  إنشاء الوقف والوصیة وتعدیلهما.

ـــى باســـتثناء كـــل مـــن الوقـــف والوصـــیة وتعـــدیلهما مـــن مجال الوســـائل ،قـــام المشـــرع الأردن

حیـــث جـــاء فـــى  ،حتـــى ولـــو كانـــت مســـتكملة للشـــروط القانونیـــة فـــى القـــانون المـــدنى ،الإلكترونیـــة

نصـوص القــانون المـدنى فیمــا یخـص الوصــیة علـى اشــتراط أن یقـوم الوصــى بـالتوقیع خطیــا علــى 

هذا الإحتجـــاج بـــأن ،ومـــنح الورثـــة أیضـــا ،حتـــى یـــتمكن الموصـــى لـــه مـــن الاحتجـــاج بهـــا ،الوصـــیة

وحسب نصوص القـانون المـدنى الأردنـى  -وبالتالى فإنه  ،فاتهالموصى قام بتعدیل وصیته قبل و 

خطیــا بموجــب أوراق مكتوبــة وموقعــا علیهــا ،لایجــوز ســماع دعــوى الوصــیة إلا إذا كانــت محررة -

   ،.١(خطیاً 

                                                           

  :من قانون المعاملات الإلكترونیة الأردنى على أنه  )٦(تنص المادة  (١)  

العقود والمستندات والوثائق التى تنظم وفقـا لتشـریعات خاصـة  )أ( :ذا القانون على ما یلى" لاتسرى أحكام ه  

إنشـاء الوقـف وتعـدیل  -٢ .إنشـاء الوصـیة وتعـدیلها  - ١"  :بشكل معین أو تتم باجراءات محددة ومنهـا

معــاملات  التصـرف بــالأموال غیـر المنقولــة بمـا فــى ذلـك الوكــالات المتعلقـة بهــا وســندات  - ٣ .وشـروطه

الوكــالات  - ٤ .ملكیتهــا وإنشــاء الحقــوق العینیــة علیهــا باســتثناء عقــود الایجــار الخاصــة بهــذه الأمــوال

دمات المیــاه الإشــعارات المتعلقـة بالغــاء أو فسـخ عقــود خـ - ٥ .والمعـاملات المتعلقـة بــالأحوال الشخصـیة

لـــوائح الـــدعاوى والمرافعـــات واشـــعارات التبلیـــغ  - ٦ .والكهربـــاء والتـــأمین الصـــحى والتـــأمین علـــى الحیـــاة

الأوراق المالیــة إلا مــا تــنص علیــه تعلیمــات خاصــة تصــدر عــن الجهــات  )ب( .القضــائیة وقــرارات المحــاكم

  .المختصة إستنادا لقانون الأوراق المالیة النافذ المفعول "

  ==:من قانون إمارة دبى للتجارة الإلكترونیة  على أنه )٥(المادة الفقرة الثانیة من المادة  وتنص 



٦٦ 
 

 ،أمــا فیمــا یخــص الوقــف فقــدا اســتثناه المشــرع الأردنــى مــن نطــاق المعــاملات الإلكترونیــة

لدى المحـــاكم ،علـــى أســـاس أن طبیعـــة إنشـــاء الوقـــف وتعدیلـــه وشـــروطه تخضـــع للأحكـــام الشـــرعیة

لایســتطیع أحــد تقریــر ،حیــث أكــدت نصــوص القــانون المــدنى والــذى یترتــب علیهــا أنه ،المختصــة

لمــا یترتـب علیــه مـن آثــار قانونیـة واقتصــادیة تحتـاج لاحتیاطــات  ،إنشـاء الوقـف بوســائل إلكترونیـة

   .)١(طریق الإشهاد الرسمى لدى المحاكم المختصة وفقا للأحكام الشرعیة  خاصة تتم عن
  

  المطلب الثانى

  الإستثناء الثانى

   معاملات التصرف بالأموال غیر المنقولـة 

  وما قد ینشأ عنها من وكالات متعلقـة بها

  وسندات ملكیـة وانشاء الحقوق العینیة.

الوســائل الإلكترونیــة مــن خــلال مــا نــص علیــه یجــئ اســتثناء هــذه المعــاملات مــن نطــاق 

والـذى قـام فیـه المشـرع  ،١٩٥٣) لسـنة  ٤٦قانون التصرف بالأموال غیر المنقولة الأردنـى رقـم ( 

مـن خـلال مـا جـاء فـى نـص  ،الأردنى بحصر إجراء هذه المعـاملات لـدى دائـرة لتسـجیل الأراضـى

  :المادة الثانیة من أنه

فــــــى الأراضــــــى الأمیریــــــة والموقوفــــــة والأمــــــلاك  " ینحصــــــر إجــــــراء معــــــاملات التصــــــرف

   ".والمستغلات الوقفیة وإعطاء سندات التصرف بها فى دوائر تسجیل الأراضى

غیــر  ،وهــذا الــنص القــانونى یبــین أنــه لابــد مــن أن تخضــع معــاملات التصــرف بــالأموال

ت بیـع وشـراء من وكـالا،إضـافة لمـا یتعلـق بهـا ،المنقولة من أراضى وعقارات وشقق وأبنیة وغیرهـا

وما ینشأ عنها من حقوق انتفاع وغیره لابد أن تخضع للإجراءات التقلیدیـة المنصـوص علیهـا فـى 

  .هذا القانون

   

                                                                                                                                                                      

مـن هـذه المـادة   )١("للرئیس بقرار یصدره أن یضیف أیة معاملات أو أمور أخرى لما هـو واردا فـى الفقـرة ==

   .أو أن یخفف منها أو یعدل فیها "

  :ى الأردنى عتلى أنهمن القانون المدن )١٢٧(تنص المادة (١)  

" لاتسـمع دعــوى إنكــار عقــد الوصــیة أو الرجــوع عنهـا بعــد وفــاة الموصــى إلا إذا وجــدت أوراق رســمیة محــررة  

ــع الموصــ ــى توقی ــة الوصــیة أو الرجــوع عنهــا  مصــدقا عل ــت ورق ــوفى وعلیهــا إمضــاؤه أو كان ى بخــط المت

  ."علیها
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  والمطلب الثالث 

  الإستثناء الثالث 

  معاملات الأحوال الشخصیة 

ومحاولـة إیجــاد  ،علـى الـرغم ممـا یقـال بــه مـن انتشـار ظـاهرة الـزواج عبــر شـبكة الإنترنـت

إلا أن طبیعة هذه المعاملات لابد وأن تخضع لإجراءات محددة نص علیها فى  ،تنظیم قانونى له

والتــى نصــت علــى وجــوب حضــور  ،١٩٧٦) لســنة ٦١قــانون الأحــوال الشخصــیة الأردنــى رقــم (

مـــن خـــلال محـــرر رســـمى  ،الخاطـــب أو نائبـــه أمـــام المـــأذون الشـــرعى لتحریـــر وثیقـــة عقـــد الـــزواج

مـــن حقـــوق وآثـــار إجتماعیـــة واقتصـــادیة لكـــل مـــن  ،للمحافظـــة علـــى مـــا یرتبـــه هـــذا العقـــد ،وبمكتـــ

" :،حیث جاء فى نص المادة على أنـه ،الإجتماعى بمجمله ،والتى قد تؤثر على البنیان ،الزوجین

یجــرى عقــد الــزواج مــن  - ٢ .لإجــراء العقــد ،أو نائبــه ،یجــب علــى الخاطــب مراجعــة القاضــى -١

بحكـم وظیفتـه فـى الحـالات الإسـتثنائیة أن یتـولى  ،مأذون القاضى بموجب وثیقة رسـمیة وللقاضـى

  ".ذلك بنفسه باذن قاضى القضاة

ولـن نطیـل بالحــدیث عـن هــذه الطائفـة الأولـى والإســتثناءات الـواردة فــى قـانون المعــاملات 

مـن حیـث وجـوب أن تكـون  ،لاعتبارات القائمـة علیهـاالأردنى حیث أنها تتشابه إلى حد كبیر فى ا

المدنى أو فى نصوص ،وورود النص علیها إما فى القانون ،بمحررات ورقیة وإجراءات خاصة بها

   .خاصة بها ،قانونیة
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  والمبحث الثانى 

  الطائفة الثانیة  

  معاملات الأوراق المالیة 

یــــة مــــن نطــــاق قــــانون المعــــاملات جــــاءت هــــذه الطائفــــة لاســــتثناء معــــاملات الأوراق المال

ــــة  ،إضــــافة لمــــا تتمتــــع بــــه هــــذه المعــــاملات ،لاعتبــــارات تخــــص طبیعتهــــا ،الإلكترونیــــة مــــن أهمی

حتـى ولـو كانـت  ،فلـم یجـز أن تصـدر بوسـائل إلكترونیـة ،وخصوصیة إحتـاط المشـرع الأردنـى لهـا

وهــى البنــك المركــزى  -المختصــة  ،إلا أنــه فــى ذات الوقــت قــد أعطــى للجهــات ،مســتوفیة للشــروط

لقــدرتها علــى  ،خاصــة باصــدار هــذه الأوراق ،بــأن تقــوم بوضــع تعلیمــات -وهیئــة الأوراق المالیــة 

من خلال وضع ضوابط وشروط معینـة لاصـدار هـذه الأوراق  ،تحقیق الأمان والثقة عند اصدارها

للأمـان والثقـة فإنهـا تبقـى علـى فإن ارتأت عدم تحقیـق هـذه الوسـائل الإلكترونیـة ،بوسائل إلكترونیة

   .المبدأ الأساسى من عدم جواز إصدارها بوسائل إلكترونیة
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  الخاتمة

فـــــى ،حجیـــــة المحـــــررات الإلكترونیـــــة والتوقیـــــع الإلكترونى :"تنـــــاول هـــــذا البحـــــث موضـــــوع

ـــات ـــة  "،الإثب ـــنظم المعلومـــات والتجـــارة الإلكترونی ـــذى جـــاء نتاجـــا لمـــا فرضـــه الوجـــود الـــواقعى ل وال

محـل الأسـالیب التقلیدیـة ،والتـى حلت ،تمدة فى إحداث معاملاتها باستخدام البدائل الإلكترونیـةالمع

بحیث تؤدى هذه البدائل نفس الأهداف والوظائف بشكل أسرع وأقـل  ،المستندة إلى الكتابة الخطیة

لــذلك فقــد ســعى المجتمــع الــدولى إلــى محاولــة إیجــاد اطــار تشــریعى تنظیمــى متكامــل یقــرر  ،تكلفــة

كما هـو الحـال بالنسـبة  ،ویكسبها الصیغة القانونیة والحجیة فى الإثبات ،صحة العقود الإلكترونیة

  .للمحررات الورقیة التقلیدیة

والتوقیـع الإلكترونـى  لذلك فقد جاء هذا البحث لمحاولة بیـان حجیـة المحـررات الإلكترونیـة

ــنظم التشــریعیة ،فــى الإثبــات وكــذلك  ،مــن هــذه المســألة ،لیــتم إیضــاحها مــن خــلال بیــان موقــف ال

وتكون ركیزة یستند إلیهـا متـداولوا هـذه المحـررات  ،وصولا لرؤیة جدیدة تفید الدارسین ،موقف الفقه

ولم یتعرض إلیها الباحثون بشكل  ،فى وقت لاتزال فیها هذه المسألة قید البحث والدراسة ،والتواقیع

  نظرا لحداثته ولتطور مفرداته بشكل یومى ومستمر. ،دراستهم،كبیر فى

ولقـــد حاولـــت فـــى هـــذا البحـــث التطـــرق إلـــى كافـــة عناصـــر المحـــرر الإلكترونـــى والتوقیـــع 

مـن حیـث بیـان ماهیتهـا وكیفیـة انعقادهـا فـى  ،الإلكترونى من خلال إیضاح كافـة جوانبـه المختلفـة

فیهــا فــى الغالــب فــى صــورة محــررات إلكترونیــة تعتمــد فــى اثباتهــا فــى حــال ،إلكترونیــة تظهر بیئــة

جملــة مـــن النتـــائج ،ومـــن خــلال ذلـــك توصـــلنا إلى ،حصــول أى نـــزاع بــین أطـــراف العلاقـــة العقدیــة

  :والتوصیات نبینهما فیما یلى

  النتائج: -أولا 

مــا یخــص تعریــف المحــرر مــن خــلال اســتقراء نصــوص قــوانین المعــاملات وآراء الفقــه فی

وإنمـــا یتمیـــز بحســـب  ،الإلكترونـــى وجـــدنا أنـــه لایختلـــف فـــى كثیـــر مـــن أركانـــه عـــن المحررالتقلیـــدى

والـذى یـؤدى إلـى ادخالـه  ،طریقة انعقاده بوسـائل إلكترونیـة دون تواجـد مـادى لطرفیـه فـى المجلـس

جــود الوســیط و  :والتــى تتمیــز بعــدة خصــائص مــن أهمهــا ،ضــمن طائفــة العقــود المبرمــة عــن بعــد

والـذى عبـرت عنـه القـوانین عنـد  ،بـین طرفـى العقـد،الإلكترونى الذى یقوم بنقل التعبیـر عـن الإرادة

 ،إتفاقـا یتلاقـى فیـه الإیجـاب بـالقبول علـى شـبكة مفتوحـة للإتصـال :"تعریف العقد الالكترونـى بأنـه

والتــى تســمح بنــوع مــن الحضــور  ،بوســیلة مســموعة مرئیــة ،بفضــل التفاعــل بــین الموجــب والقابــل

  .بین المتعاقدین،المادى المتعاصر
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فى قــــوانین ،وهــــذا النــــوع مــــن العقــــود یســــتمد أحكامــــه فــــى الأســــاس مــــن القواعــــد الخاصــــة

إلا أن ذلك لم یمنع أن یتم الإحالة فى بعض أحكام هذا العقد للقواعد العامة فى ابرام  ،المعاملات

لیتم إخضاعه لنظام قانونى یبین التصـرفات والآثـار  ،الخاصةفى حال عدم كفایة القواعد  ،العقود

  .وتحقیق الطمأنینة لأطراف العقد ،المترتبة علیها

وقد توصلنا من خلال هذا البحث إلى أنـه فـى العقـود الإلكترونیـة المبرمـة عـن بعـد یعتبـر 

ومن یجـد  ،دالإعلام الموجه للكافة عبر شبكة الإنترنت إیجابا صادرا من شخص یرغب فى التعاق

فما  ،من الجمهور رغبة بالتعاقد من خلال البحث فى شروط العقد وایجادها مطابقة لما یرغب فیه

وكـذلك  ،علیه إلا القیام بـالنقر علـى مكـان مخصـص فـى الشاشـة لیـتم الإطـلاع علـى شـروط العقـد

بقـا وتوافقـا فـإذا حصـل تطا ،القیام باعلان الملتزم عن المواصـفات التـى یرغـب فـى توافرهـا بالمحـل

ویعـــد تعاقـــداً صـــحیحاً كالتعاقـــد  ،ویكـــون ملزمـــا لاطرافـــه،فـــإن العقـــد یكـــون قـــد أبرم ،فـــى الإرادتـــین

  .والذى یتم بوجود أطراف العقد فى مكان واحد ،العادى

 ،أمــــا فیمــــا یخــــص إثبــــات هــــذه العقــــود الإلكترونیــــة والتــــى تظهــــر مــــن خــــلال المحــــررات

ــــع الإلكترونــــى ــــة والتوقی ــــد ،الإلكترونی ــــوانین التجــــارة  فق ــــى اصــــداره لق ــــى ف وجــــدنا أن المشــــرع العرب

بإثبـات التصـرف القـانونى  ،الإلكترونیة قد أضـفى حجیـة علـى هـذه المحـررات والتوقیـع الإلكترونـى

مـــن ســـلطة القاضـــى فـــى تقـــدیر مـــدى  ،وبالتـــالى فإنـــه یكـــون قـــد أخرجهـــا ،الـــذى تظهـــر مـــن خلالـــه

إضافة لحسم الخلافـات الفقهیـة  ،الإثبات التقلیدیة ومدى توافقها مع قواعد ،صلاحیتها فى الإثبات

إلا أنـــه قـــد وضـــع ضـــوابط وشـــروط فـــى  ،فـــى تقـــدیر صـــلاحیة المحـــرر الإلكترونـــى كـــدلیل إثبـــات

وبالتــــالى  ،المحــــررات الإلكترونیــــة والتوقیــــع الإلكترونــــى لابــــد مــــن توافرهــــا لكــــى یقومــــا بوظیفتهمــــا

  .یدىمساواتهما بالمحررات التقلیدیة والتوقیع التقل

ولكى یحقق كل مـن المحـرر والتوقیـع الإلكترونـى وظیفتهمـا فـى اثبـات التصـرف القـانونى 

 ،فإنه لابد من توفیر أعلـى مسـتوى مـن الأمـن والخصوصـیة فـى الوسـیلة المسـتخدمة فـى انشـائهما

من خلال وسائل تكنولوجیة تحافظ على منظومة التوقیع ورسالة البیانات المرسلة من عـدم دخـول 

إضـافة إلـى  ،والـذى یكـون قـابلا للإكتشـاف فـى حـال حدوثـه ،بتحریفها أو تعدیلها ،أى عبث علیها

ممــا یمكــن مــن  ،مــن تحدیــد هویــة شــخص مرســلها والتأكــد مــن مصــداقیته ،أن هــذه الوســیلة تمكــن

  .أو تلاعب یمكن أن یحدث على المحرر الإلكترونى من قبل هؤلاء المتعاملین ،كشف أى تحایل

أو غیــر  ،ولقــد توصــلنا إلــى أن التشــفیر الــذى یقــوم علــى طــرق متعــددة ســواء كــان متمــاثلا

 إلى الحفاظ على خصوصیة المحررات الإلكترونیة والتوقیع الإلكترونى مـن حـدوث ،متماثل یؤدى

ـــر ،محتویاتهـــا ،أى عبـــث علـــى ـــات  ،مـــن خـــلال عـــدم تمكـــین الغی ـــى رســـالة البیان مـــن الـــدخول عل

والتـــى یمكـــن أن تتضـــمن فـــى الغالـــب إبـــرام تصـــرف  ،یتم تبادلهـــا مـــن خـــلال شـــبكة الإنترنـــت،التـــى

فالتشـــفیر یــؤدى إلـــى حمایــة المحـــرر الالكترونــى وبیاناتـــه مــن أن تصـــل مشــوهة إلـــى  ،قــانونى مــا
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ویؤدى فى الغالب إلـى وصـولها سـلیمة مـن أى خلـل أو اعتـداء مـن قبـل  ،ستقبلالطرف الآخر الم

 ،إذا كانــت تحتــوى علــى أرقــام بطاقــة ائتمــان ،مــن الــدخول علیهــا ،إضــافة إلــى منــع الغیــر ،الغیــر

   .فى حال حدوثه إلى وقوع خسائر مادیة على طرفى العلاقة ،والذى یؤدى

الإلكترونــى مــن توقیــع رقمــى وتوقیــع بــالقلم  كمــا توصــلنا إلــى أن الصــور المختلفــة للتوقیــع

الســـرى أو توقیـــع بالبصـــمة الإلكترونیـــة یمكـــن أن تقـــوم بتأدیـــة الوظـــائف التـــى یقـــوم بهـــا التوقیـــع 

مــن حیــث دلالتهــا علــى هویــة الملتــزم بــالمحرر وشخصــیته وانصــراف ارادتــه إلــى الإلتــزام  ،التقلیــدى

  .بما وقع علیه

  التوصیات: :ثانیا

 ،نوصــى المشــرع عــدم ربــط المحــرر الإلكترونــى والكتابــة الإلكترونیــة - التوصــیة الأولــى

حیــث قــد  :والمحــررات الإلكترونیــة ،فیمــا یتعلــق بتخــزین الكتابــة الإلكترونیــة ،بالدعامــة الإلكترونیــة

إذ یجـــب  ،مـــع هـــذا التطـــور ،غیـــر متماشـــیة ،تفـــرز تطـــورات مســـتقبلیة تجعـــل مـــن هـــذه الـــدعامات

  .لحفظ المحررات ،آمنةالتركیز على ایجاد طریقة 

فـى المحــررات  ،نوصــى المشـرع القیــام بتحدیـد الشــروط الواجـب توافرهــا –التوصـیة الثانیـة 

حیث أنه قـد نـص علـى هـذه المحـررات الرسـمیة الإلكترونیـة مـن غیـر تحدیـد  :الرسمیة الإلكترونیة

سـواء  -لكترونیـة فى الوقت الذى قامت فیه بعض القوانین بإسناد إعتماد المحررات الإ ،لشروطها

من غیر تفرقة بین شروط توثیق المحرر الإلكترونى  ،إلى هیئات معینة -كانت رسمیة أو عرفیة 

  .الرسمى والعرفى

إلا أنها  ،وعلى الرغم من اعتراف هذه القوانین بالمحررات الإلكترونیة والتوقیع الإلكترونى

سواء باصدار قانون  ،قوانین القیام بذلكلذلك فإن على هذه ال ،لم تبین كیفیة إنشاء هذه المحررات

   .أو تعدیل قوانین الإثبات لكى تتماشى معها ،خاص بها

یجب على القوانین أن تعالج العقود المبرمـة إلكترونیـا بشـكل دقیـق مـن  –التوصیة الثالثة 

ــة فــى  ،حیــث أن هــذه العقــود قــد أصــبحت مــن العقــود :خــلال أنظمــة وقــوانین خاصــة بهــا المتداول

 ،فـى معـاملات أغلـب الإدارات ،إضافة إلى أنها قد أصبحت تدخل ،حیاتنا الیومیة وبشكل مستمر

  .سواء كانت حكومیة أو شركات خاصة

یجــب تعــدیل قــوانین التجــارة لتتناســب مــع القــوانین الخاصــة بالتجــارة  –والتوصــیة الرابعــة 

والمعالجـــة الإلكترونیـــة  ،ســـبحیـــث نجـــد أن معظـــم التشـــریعات الموجـــودة حالیـــا لاتتنا :الإلكترونیـــة

  .للتجارة
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  قائمة المراجع

  :أولا: باللغة العربیة

  المؤلفات العامة: - ١

 -بیـروت ،١٩٩١سـنة  ،الجـزء الأول -قواعـد الإثبـات فـى القضـایا المدنیـة والتجاریـة  :إدوارد عید

   .مطبعة النصر

 -شــرح قــانون الإثبــات مــع نــص قــانون الإثبــات والأحكــام القضــائیة الحدیثــة  :آدم وهیــب النــداوى

  .١٩٨٦بغداد سنة 

  .،دار النهضة العربیة بالقاهرة ،١٩٧٦سنة  -المدنیة  ،الإثبات فى المواد :جمیل الشرقاوى

  .،والنشر بالقاهرة ،دار الحقوق للطبع -بدون سنة نشر  –مبادئ الإثبات  :طلبة وهبة خطاب

ـــة  :مـــرقس ســـلیمان ـــة  -أصـــول الإثبـــات فـــى المـــواد المدنی المطبعـــة ،١٩٥٢ســـنة  -الطبعـــة الثانی

  .العالمیة

  .بدون دار نشر ،٢٠٠٠سنة -١٩٩٩سنة  –أحكام الإلتزام  –الإثبات  :عادل حسن على

 -الإثبـات فـى المـواد المدنیـة والتجاریـة وفقـا لقـانون البینـات لإمـارة دبـى  :عبد الخـالق حسـن أحمـد

  .،بدون دار نشر -نشر  بدون سنة

نظریــة الإلتــزام  ،الجــزء الثــانى -الوســیط فــى شــرح القــانون المــدنى  :عبــد الــرزاق أحمــد الســنهورى

  .بیروت –دار إحیاء التراث العربى ، ١٩٦٤سنة  – "آثار الإلتزام ،-الإثبات  "بوجه عام

بــدون دار ،١٩٩٥ة ســن -المدنیــة والتجاریــة  ،مبــادئ الإثبــات فــى المســائل :عبــد العزیــز المرســى

  .نشر

ـــد المـــنعم فـــرج الصـــدة شـــركة ،١٩٥٢ســـنة  -الطبعـــة الأولـــى  -الإثبـــات فـــى المـــواد المدنیـــة  :عب

  .ومطبعة ومكتبة مصطفى البابلى وأولاده بمصر الجدیدة

   .بدون دار نشر -بدون سنة نشر  -المدخل لدراسة القانون  :على نجیدة

الأدلـة الكتابیـة  ،الجـزء الأول-قانون الإثبات فى المواد المدنیـة والتجاریـة  :مصطفى مجدى هرجة

  .دار المطبوعات الجامعیة بالأسكندریة -،١٩٨٩سنة  –

  المؤلفات الخاصة والرسائل والأبحاث والمقالات: - ٢

نونیـة الأخلاقیـة والقا ،نـدوة الجوانـب -مشاكل عقود التجارة الإلكترونیـة  :أحمد السعید شرف الدین

  .١٩٩٩سنة  ،) مایو ٦) إلى (  ٤فى الفترة من (  –القاهرة  -والمجتمعیة للمعلومات 

علــى قواعــد  ،إســتخدام مســتخرجات التقنیــات العلمیــة الحدیثــة وأثــره :أســامة أحمــد شــوقى الملیجــى

  .دار النهضة العربیة بالقاهرة،،٢٠٠٠سنة  -دراسة مقارنة  -الإثبات المدنى 
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دار المعــارف  ،١٩٨١ســنة  -المبــادئ الأساســیة فــى الحاســبات الإلكترونیــة  :الســید محمــد الســید

  .بالقاهرة

دار الثقافــة ،١٩٩٩ســنة  -النظــام القــانونى لبطاقـات الإئتمــان  :القاضـى فــداء یحیــى أحمـد الحمــود

  .للنشر والتوزیع بالأسكندریة

المسـتحدث  ،جـزء الأولال -مجموعة المبادىء القانونیة التـى أقرتهـا محكمـة الـنقض  -أنور طلبة 

  .١٩٩٦وحتى  ١٩٨٢من سنة 

 -حجیتـه فـى الإثبـات  ،كیفیـة مواجهتـه ،مخـاطره ،ماهیتـه ،التوقیع الإلكترونـى :ثروت عبد الحمید

  .،مكتبة الجلاء الجدیدة بالمنصورة - ٢٠٠١سنة 

منشــــأة المعــــارف ،١٩٩٦طبعــــة ســــنة  -أصــــول أحكــــام الإلتــــزام والاثبــــات  :جــــلال علــــى العــــدوى

  .ندریةبالأسك

دراسـة تطبیقیـة  ،الحمایة الجنائیة والمدنیة لبطاقات الإئتمان الممغنطـة :جمیل عبد الباقى الصغیر

   .دار النهضة العربیة بالقاهرة ،١٩٩٩سنة  -فى القضاء الفرنسى والمصرى 

سنة  -إثبات التصرفات القانونیة التى یتم إبرامها عن طریق الإنترنت  :حسن عبد الباسط جمیعى

  .دار النهضة العربیة بالقاهرة - ٢٠٠٠

علــى شــبكة  ،بحــث منشــور -وحجیتهــا فــى الإثبــات  ،الكتابــة فــى الرســائل الإلكترونیــة :حمــزة حــداد

   .الإنترنت

الضرورة العملیة للإثبات بصور المحررات فى ظل تقنیـات الإتصـال الحدیثـة  :رضا متولى وهدان

  .دار النهضة العربیة بالقاهرة - ١٩٩٧سنة  -دراسة مقارنة  -

معهـد البحــوث والدراســات  -الأدلـة الخطیــة وإجراءاتهـا فــى تقنینــات الـبلاد العربیــة  :سـلیمان مــرقس

  .١٩٦٧سنة  -العربیة 
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بــین التــدویل  ،حجیتــه فــى الإثبــات -صــوره  -ماهیتــه -قیــع الإلكترونــى : التو ،ســعید الســید قنــدیل

  .دار الجامعة الجدیدة للنشر بالأسكندریة - ٢٠٠٤سنة  -والاقتباس 

رسـالة دكتـوراه  ،الحجیة القانونیة لوسائل المعلومات المستحدثة فى الإثبـات :سمیر طه عبد الفتاح

  .١٩٩٩سنة  ،جامعة القاهرة –مقدمة لكلیة الحقوق  –

  .بدون دار نشر ،٢٠٠٠سنة  -،دروس فى أحكام الإلتزام والإثبات :طلبه وهبة خطاب

مكتبة صـادر  ،٢٠٠٣سنة  -الطبعة الأولى  -دراسة مقارنة  ،التوقیع الإلكترونى :ضیاء مشمش

  .ناشرون بالقاهرة

رسـالة  -مدى حجیة الوسائل التكنولوجیة الحدیثة فـى إثبـات العقـود التجاریـة  :عایض راشد المرى

  .١٩٩٨سنة ،–جامعة القاهرة  -مقدمة لكلیة الحقوق  -دكتوراه 

سنة ،التعاقد عن طریق وسائل الإتصال الفورى وحجیتها فى الإثبات المدنى :عباس العبودى

  .،دنالأر  - عمان  - دار الثقافة للنشر والتوزیع  - ١٩٩٧

ســـنة  ،الكتـــاب الأول -النظـــام القـــانونى لحمایـــة التجـــارة الإلكترونیـــة  :عبـــد الفتـــاح بیـــومى حجـــازى

  .دار الفكر الجامعى بالاسكندریة -،٢٠٠٢

ـــة ، ـــانى  -مقدمـــة فـــى التجـــارة العربی ـــاب الث ـــة  -الكت ـــة فـــى دول ـــانونى للتجـــارة الإلكترونی النظـــام الق

   .دار الفكر الجامعى بالأسكندریة ،٢٠٠٣طبعة سنة  -الإمارات العربیة 

ســنة  ،مبــادئ الحاســب الآلــى :طــه عبــد الجــواد مصــطفى صــقر ،عبــد الفتــاح صــدیق عبــد الــلاه 

  .بدون دار نشر - ١٩٩٨

سنة  "الإثبات،–الأحكام  - المصادر  "الموجز فى النظریة العامة للالتزام :عبد الودود یحیى

  .دار النهضة العربیة بالقاهرة - ١٩٩٤
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 ١٩٩٩سنة  ،الطبعة التاسعة ،-التعلیق على قانون الإثبات  :حامد عكاز ،لدین الدناصورىعز ا

  . ،دار النهضة العربیة بالقاهرة -

ــیم رمضــان دار النهضــة  ،٢٠٠١ســنة  -الحمایــة الجنائیــة للتجــارة الإلكترونیــة  :مــدحت عبــد الحل

  .العربیة بالقاهرة

دار الراتــــب  ،لبنــــان -بیــــروت  ،١٩٩٣نة ســــ -،أساســــیات الحاســــب الآلــــى :محمــــد أحمــــد فكــــرین

  .الجامعیة

دار الثقافـــة والنشـــر  - ١٩٨٨ســـنة  -الحجیـــة القانونیـــة للمصـــغرات الفلمیـــة  :محمـــد حســـام لطفـــى

  .،والتوزیع بالقاهرة

بـدون دار  - ١٩٩٣سـنة  -إستخدام وسائل الإتصال الحدیثة فـى التفـاوض علـى العقـود وإبرامهـا 

  .نشر

 ١٩٩٩سـنة ،ضـوابط الإحتجـاج بالمسـتنات العقدیـة فـى القضـاء الفرنسى :محمد حسین عبد العـال

  .دار النهضة العربیة بالقاهرة -

بـدون دار  ،بـدون سـنة نشـر -حجیـة وسـائل الإتصـال الحدیثـة فـى الإثبـات  :محمد السـعید رشـدى

  .نشر

مؤسســـة  ،١٩٩٥ســـنة  –الكویـــت  -الطبعـــة الأولـــى  -الحاســـوب والقـــانون  :محمـــد المرســـى زهـــرة

  .الكویت للتقدم العلمى

موســوعة دلتــا  ،الموســوعة الشــاملة لمصــطلحات الحاســب الإلكترونــى :محمــد فهمــى طلبــة وآخــرون

  . ،القاهرة -مطابع المكتب المصرى الحدیث  - ١٩٩١سنة  -كمبیوتر 

ة دراســـ ،النظـــام القــانونى للعقــود الإلكترونیـــة المبرمــة عبـــر الإنترنــت :محمــد فــواز محمـــد المطالقــة

  .٢٠٠٤سنة ،رسالة دكتوراه مقدمة لمعهد البحوث والدراسات العربیة بالقاهرة -مقارنة 



٧٦ 
 

ـــة الإلتـــزام  :محمـــد لبیـــب شـــنب ـــة  ،١٩٧٧ – ١٩٧٦ســـنة  -دروس فـــى نظری دار النهضـــة العربی

  . ،بالقاهرة

 -مكانـة المحـررات الإلكترونیـة بـین الأدلـة الكتابیـة  "تحـدیث قـانون الإثبـات :محمد محمد أبـو زیـد

  .بدون دار نشر - ٢٠٠٢سنة 

 ٢٠٠٠سـنة  ،مشكلات البیع الإلكترونى عن طریق الإنترنت :ممدوح محمد خیرى هاشم المسلمى

  .دار النهضة العربیة بالقاهرة -

دار ،١٩٩٦ســــنة  -نطــــاق احتكــــار المعرفــــة التكنولوجیــــة بواســــطة الســــریة  :هــــانى محمــــد دویــــدار

  .بالأسكندریة ،الجامعة الجدیدة للنشر

ــالقرائن فــى المــواد المدنیــة والتجاریــة :ســف محمــد المصــاروةیو  ســنة  -الطبعــة الأولــى  ،الإثبــات ب

  .مكتبة دار الثقافة للنشر والتوزیع بالقاهرة - ١٩٩٦

 


