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لِكَ  ۚ  فَ بَدَأَ بَِِوْعِيَتِهِمْ قَ بْلَ وِعَاءِ أَخِيوِ ثَُّ اسْتَخْرَجَهَا مِن وِعَاءِ أَخِيوِ ﴿  ليَِأْخُذَ  كَانَ  مَا ۚ   ليُِوسُفَ  كِدْنَ  كَذََٰ

ُ  أَخَاهُ   ﴾يمٌ عَلِ  عِلْمٍ  ذِي كُلِّ  وَفَ وْقَ  ۚ   نَّشَاءُ  مَّن دَرجََاتٍ  نَ رْفَعُ  ۚ  فِ دِينِ الْمَلِكِ إِلََّّ أَن يَشَاءَ اللََّّ
                                                                                                   

                                                                                                                                  

 دق الله امعظًٌض

 (76آية   –)سورة  يوسف                                                         
 
 
 
 
 
 
 
 
 

 

 

 بامنغة امعزبٌة ىنخظ امبحث

مع بجء الألف الثالثة دخمت الإندانية مخحمة ججيجة مغ تصػر الفكخ الإنداني عمى إثخ الثػرة السعمػماتية، 
فشذأ ما يدسى بالجليل الخقسي وما يختبط بالإجخاـ السعمػماتي أو الالكتخوني. وىػ نسط حجيث مغ الجخائع الحؼ مثل 

 مأزقًا لمدياسة الجشائية السعاصخة.
 

والحؿيقة أنو لا تقترخ الإشكاليات التي تصخحيا ضاىخة جخائع تقشية السعمػمات والإجخاـ الالكتخوني عمى الجػانب 
الجشائية السػضػعية، بػية البحث عغ إمكانية تصبيق نرػصو التقميجية عمى ىحا الشػع السدتحجث مغ الإجخاـ، بل 

حجانا إلى اختيار الجانب الجشائي الإجخائي لجخائع تقشية شالت أيزًا الجػانب الجشائية الإجخائية. ولعل الحؼ 
السعمػمات ليكػف محػر بحثشا ىحا ىػ تخكيد جل الجراسات القانػنية في باب جخائع السعمػماتية عمى العشاية بالجانب 

ػمات مغ في شأف مكافحة جخائع تقشية السعم 8158لدشة  571السػضػعي لتمظ الجخائع. ولقج أزاد صجور القانػف رقع 
أىسية ىحا البحث إذ يسكششا مغ شخح رؤية تقييسية لآليات السكافحة السرخية ليحه الجخائع عمى نحػ ما وردت في ىا 

 القانػف، خاصة في شقيا الإجخائي الحؼ حػاه الباب الثاني مغ القانػف السعشػف: "الأحكاـ والقػاعج الإجخائية". 
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البحث في شخح التداؤؿ حػؿ مجػ إمكانية الاعتساد عمى إجخاءات التحقيق وعمى ذلظ تبخز الإشكالية الخئيدة ليحا 
التقميجية في الكذف عغ الجخائع الإلكتخونية، وما إذا كانت الإجخاءات الجشائية التقميجية الستعمقة بالتفتير الإلكتخوني 

)السبحث الأوؿ(. أـ الجدء قادرة عمى احتػاء خرػصيات ىحا الإجخاـ، دوف السداس بستصمبات الذخعية الإجخائية 
الثاني مغ ىحا البحث فقج خررشاه لسعالجة إشكالية شبيعة وحجية الجليل الخقسي الستحرل عغ التفتير الإلكتخوني 

 )السبحث الثاني(.
 

 

 

 

 الملخص باللغة الإنجليزية
"Digital Evidence Obtained From Electronic Criminal Inspection, A Comparative 

Study" 

 

With the beginning of the third millennium, humanity entered a new stage of the 

development of human thought following the information revolution, so the so-called 

digital evidence and what is related to information or electronic crime emerged. It is a 

modern type of crime that has represented a dilemma for contemporary criminal policy. 

 

In fact, the problems raised by the phenomenon of information technology crimes and 

cybercrime are not limited to objective criminal aspects, in order to search for the 

possibility of applying its traditional texts to this new type of crime, but also to the 

criminal procedural aspects. Perhaps what prompted us to choose the criminal and 

procedural aspect of IT crimes as the focus of our research is the focus of most legal 

studies on information crimes, on taking care of the objective aspects of those crimes. 

 

The issuance of Law No. 175 of 2018 in the matter of combating information technology 

crimes has increased the importance of this research, as it enables us to present an 

evaluation view of the Egyptian combating mechanisms for these crimes as stipulated in 

this law, especially in its procedural aspect contained in Chapter Two of the Law entitled: 

Provisions and Rules of Procedure. " 

 

Accordingly, the main problem of this research emerges when it raises the question about 

the extent of reliance on traditional investigation procedures in detecting electronic 

crimes, and whether the traditional criminal procedures related to electronic searches are 

able to contain the specifics of this crime, without prejudice to the requirements of 

procedural legitimacy (Chapter I). Or the second part of this research, we have devoted it 

to addressing the problematic nature and authenticity of the digital evidence obtained 

from electronic inspection (Chapter II). 

 ىقدىة

 
 إشكامٌة امبحث:أولاً: 
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، دخمت الإندانية مخحمة ججيجة مغ تصػر الفكخ عميو الدلاـ مغ ميلاد الديج السديح ةمع بجء الألف الثالث
الإنداني عمى إثخ الثػرة السعمػماتية، التي أعسمت تأثيخىا في كافة مشاحي الحياة، وقاربت بيغ الذعػب زماناً ومكاناً، 

ما  ، فشذأ1وكذفت عغ حجع ىائل مغ البيانات والسعمػمات السعالجة والتي يتع تبادليا عمى نصاؽ محمي وعابخ لمحجود
 Criminalité informatique ouالالكتخونيوالإجخاـ السعمػماتي أو ، L’Evidence numériqueبالجليل الخقسييدسى 

électronique ،)ما يترل بالحاسب الآلي(   والديبخانيCybercriminalité )وجخػ )ما يتعمق بذبكة السعمػمات ،
القخف التاسع عذخ، والتي أحمت الآلة محل الجيج البجني، الحجيث عغ ثػرة تزاىي الثػرة الرشاعية الأولى أواخخ 

إحلاؿ الآلة محل الشذاط الحىشي للإنداف، الأمخ الحؼ كثف الإؾباؿ عمى الحػاسب  -أؼ ىجؼ الثانية تمظ  –ىجفيا 
ى والاشتخاؾ في الذبكات السعمػماتية، سػاء مغ قبل القصاعات العامة أو الخاصة، إلى الجرجة التي أضح 2الآلية

 معيا مغ العديخ عمى تمظ القصاعات أف تؤدؼ نذاشيا بجوف المجػء إلى تقشية السعمػمات.
 

مغ معجلات السخاشخ السختبصة بدػء استخجاميا، حتى عطع  الخقسيةوقج رفعت الديادة في استعساؿ ىحه التقشيات 
حجيث مغ الجخائع الحؼ مثل مأزقًا ، وىػ نسط 3الحجيث عسا يدسى جخائع تقشية السعمػمات، أو الجخائع الإلكتخونية

لمدياسة الجشائية السعاصخة، لاسيسا إذا اقتخنت بالجخيسة السشطسة والعابخة لمحجود والجخائع الإرىابية، وذلظ بالشطخ إلى 
 ، وتشػع الغاية مغووسائل كذفيا ،4ذاتية أركانيا وحجاثة أساليب ارتكابيا، والبيئة التي تخد عمييا، وخرػصية مختكبييا

، والتي تعخؼ وفق معاييخ مختمفة مشيا: محل الجخيسة، أو وسيمة ارتكابيا، أو قجرة الجاني عمى التحكع في 5ارتكابيا
وتتشػع بيغ الاختخاؽ، والتلاعب ببيانات وبخامج الحاسب الآلي، والاحتياؿ والتدويخ  ،6تكشػلػجيا السعمػمات

                                                           
% منها أنتج في عامتُ سابقتُ فقط على ىذا التاريخ. ذكرت 91تريليون بايت،  8.1حجم البيانات الدتداولة عالدياً في السنة بنحو  IBMقدرت شركة  8152في عام  1

 ىذه الإحصائية بواسطة:
J. Bourguignon, La recherche de preuves informatiques et l’exercice extraterritorial des compétences de 

l’Etat, in Société Française pour le Droit International, Colloque de Rouen sur ''Internet et droit 
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er

  juin 2013, éd. Pedone, Paris, 2014, note 1, p.357. 
2 ا لبرنامج تم وضعو مسبقًا للحصول ة طبقً ي"لرموعة من الأجهزة التي تعمل متكاملة مع بعضها البعض بهدف تشغيل لرموعة البيانات الداخل :يعرف الحاسب الآلي بأنو 

، محمد الزعبي وآخرون، الحاسوب والبرلريات 6، ص5998ىدى حامد قشقوش، جرائم الحاسب الإلكتًوني في التشريع الدقارن، دار النهضة العربية، راجع، على نتائج معينة. 
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".تخليقها، أو استًجاعها، أو ترتيبها، أو معالجتها، أو تطويرىا، أو تبادلذا، أو تحليلها، أو للاتصالات  

3 K. Tiedemann, Fraude et autres délits d'affaires commis à l’aide d’ordinateurs électroniques, RDPC., 

n°7, Bruxelles, 1984, p.61. 
4 P. Glineur, Droit et Ethique de l’Informatique, Story Scientia, Bruxelles, 1991, p.180 ; D. B. Parker, 

Figting Computer Crime ''A new Framework for Protecting Information'', Joh Wiley and sons, 1998, 

p.136 ; D. Martin,  et F. P Martin, Cybercrime, Paris, PUF., 2001, p.75. 
5 P. Lacoste, Les métiers de l’intelligence économique, Défense Nationale, Paris, 2006, p.144. 

محمد سامي الشوا، ثورة الدعلومات وانعكاساتها على د. وما بعدىا،  57، ص5998ية، جميل عبد الباقي الصغتَ، القانون الجنائي والتكنولوجيا الحديثة، دار النهضة العربد. 
وما  6، ص 8118وما بعدىا،، خالد لشدوح إبراىيم، أمن الجريمة الإلكتًونية، الدار الجامعية،  11وما بعدىا، ص 1، ص5991قانون العقوبات، دار النهضة العربية، 

عبد اللطيف معتوق، الإطار القانوني ، 8، ص8158ائي في الجرائم الإلكتًونية، رسالة دكتوراه، جامعة مولود معمري، تيزي وزو، جمال براىيمي، التحقيق الجنبعدىا، 
 .58، ص8158-8155لدكافحة جرائم الدعلوماتية في التشريع الجزائي والدقارن، رسالة ماجستتَ، جامعة العقيد الحاج لخضر، باتنة، الجزائر، 

راجع لدزيد من التفصيل  اعتداء يطال معطيات الكمبيوتر الدخزنة والدعلومات الدنقولة عبر نظم وشبكات الدعلومات.كل عبارة عن  الجريمة الإلكتًونية بأنها: "يمكن تعريف  6
 حول تعريف الجريمة الإلكتًونية:
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الالكتخوني، والاحتياؿ في استخجـ بصاقات الائتساف، وانتياؾ حخمة السعمػماتي، وسخقة اليػية، وإساءة استعساؿ البخيج 
 الحياة الخاصة...الخ.

 
ثالث الجخيسة الإلكتخونية  Colin Roseالإجخاـ السعمػماتي والقخصشة عبخ الإنتخنت الاسكتمشجؼ مغ  خبيخالولقج جعل 

؛ فجخائع تقشية 7ػلػجي والأسمحة الشػويةتيجيج خصيخ يػاجو القػػ العطسى، بعج خصخ الأسمحة الكيساوية والبكتخي
والتي  ،وشبكات الاتراؿ غيخ السخئية ،السعمػمات تتدع بديػلة ارتكابيا في فزاء افتخاضي متخػـ بالأجيدة الآلية

، فزلًا عغ 8يرعب الديصخة عمييا حيث يتجاوز الدمػؾ الإجخامي فييا أحيانًا كثيخة الحجود السكانية بالسعشى التقميجؼ
عارؼ الحكاء الإجخامي، لسا يسمكػه مغ كع السبأوصاؼ عجة، أىسا مختكبييا يستاز ثار محدػسة، و آكػنيا لا تخمف أية 

 .9السختبصة بسعالجة البياناتالتقشية 
إلى أف حجع السبادلات الإلكتخونية عبخ شبكة  .OCDEوتذيخ بعس تقجيخات مشطسة التعاوف الاقترادؼ والتشسية 

، وقج قفخ السبمغ إلى 5998، وىػ عذخة أضعاؼ ما تع في عاـ 8111مميا في عاـ  111مػمات الجولية قج بمغ السع
8111مميار في عاـ  8111

10. 
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وقج كذفت جػانب الخرػصية تمظ لمجخائع الإلكتخونية عغ مأزؽ التعامل مع أنذصتيا الإجخامية، سػاء مغ حيث 
تحت مطمة الشرػص التجخيسية التقميجية، وتعخيس مبجأ شخعية التجخيع تكييف الدمػؾ الإجخامي السختكب ووضعو 

والعقاب لخصخ السداس بو، وما يختبط بو مغ مبادغ التفديخ الزيق لمشرػص العقابية، وحطخ الؿياس، الأمخ الحؼ 
ح لسخفق أوجب عمى السذخع الجشائي سغ نرػص جشائية ججيجة تتػافق مع ىحه الأنذصة الإجخامية السدتحجثة، وتتي

العجالة الجشائية قجر مغ الفاعمية بػية تصػيخ آليات ووسائل مكافحة الجخائع التي ولجتيا تكشػلػجيا الإعلاـ والاتراؿ، 
والاستفادة مغ معصيات ىحه التكشػلػجيا الحجيثة في الكذف عغ الجخائع وإثباتيا وملاحقة مختكبييا لمجفع بيع بيغ يج 

 .11العجالة
 

تقترخ الإشكاليات التي تصخحيا ضاىخة جخائع تقشية السعمػمات والإجخاـ الالكتخوني عمى الجػانب والحؿيقة أنو لا 
، بػية البحث عغ إمكانية تصبيق نرػصو التقميجية عمى ىحا الشػع السدتحجث مغ الإجخاـ، بل 12الجشائية السػضػعية

السشزػية بيغ  -ئية الإجخائية التقميجية . فبيشسا صيغت الشرػص الجشا13شالت أيزًا الجػانب الجشائية الإجخائية
لسػاجية جخائع كلاسيكية، لا تػجج ثسة عػائق كبيخة في باب إثباتيا أو  -شيات قانػف الإجخاءات الجشائية عادة 

وجسع الأدلة القػلية أو السادية بذأنيا، ويييسغ عمييا مبجأ الاثبات الحخ، والاقتشاع الحاتي لمقاضي  في وقائعياالتحقيق 
الجشائي، وحق القاضي في اتخاذ أؼ إجخاء مذخوع يسكغ مغ خلالو الػصػؿ إلى الحؿيؿية بذأف الجخيسة 

، تقف ىحه الشرػص عاجدة عغ أف تتلاءـ مع السذكلات الإجخائية التي تثيخىا عسمية البحث والتشقيب في 14ومختكبييا
عميو  كب في عالع افتخاضي غيخ ممسػس، لا تعتادمجاؿ الجخائع  الإلكتخونية، لاسيسا إثبات ىحه الجخائع، التي تخت

، كسا ىػ الحاؿ في باب الجخائع التقميجية مغ قتل أو سخقة أو تدويخ أو تدييف...الخ، والتحقيقسمصات الاستجلاؿ 
حيث يمعب الدمػؾ السادؼ الجور الأكبخ في مجاؿ إثباتيا والتحخؼ والبحث فييا، باعتبار تعجد العشاصخ السادية 

ر السمسػسة الستخمفة عشيا عمى مدخح الجخيسة، خلافًا لمجخيسة الإلكتخونية، التي تتجفق عمى مدخح افتخاضي والآثا

                                                           
 .2جمال براىيمي، التحقيق الجنائي في الجرائم الإلكتًونية، الدرجع السابق، صد.  11

12 الباقي الصغتَ، القانون الجنائي والتكنولوجيا الحديثة، الكتاب الأول: الجرائم الناشئة عن استخدام الحاسب  جميل عبدد. راجع لدزيد من التفصيل حول ىذه الجوانب،  
اللاه أحمد،  ىلالي عبدد. ، 5998، دار النهضة العربية، 8طمحمد سامي الشوا، ثورة الدعلومات وانعكاساتها على قانون العقوبات، د. ، 5998الآلي، دار النهضة العربية، 

، محمد أمتُ الرومي، جرائم 8116، دار النهضة العربية، 5ط(، 8115نوفمبر  82الجوانب الدوضوعية والإجرائية لجرائم الدعلوماتية )على ضوء اتفاقية بودابست الدوقعة في 
، أسامة أحمد 8111، دار النهضة العربية، 5طن استخدام الإنتًنت، عمر محمد بن يونس، الجرائم الناشئة عد. ، 8111الكمبيوتر والإنتًنت، دار الدطبوعات الجامعية، 

رحومة، السياسة الجنائية في مواجهة جرائم أ، موسى مسعود 8111، دار وائل للنشر ـ عمان، 5طالدناعسة وآخرون، جرائم الحاسب الآلي والإنتًنت ـ دراسة تحليلية مقارنة، 
.81، ص57عيونس، جامعة قار ، الإنتًنت، لرلة دراسات قانونية  

13 اللاه أحمد، تفتيش نظم الحاسب  ىلالي عبدد. ، 5991ىشام محمد فريد رستم، الجوانب الإجرائية للجرائم الدعلوماتية، دراسة مقارنة، مكتبة الآلات الحديثة ـ أسيوط، د.  
الباقي الصغتَ، أدلة الإثبات الجنائي والتكنولوجيا الحديثة، دار النهضة  يل عبدجمد. ، 5997، دار النهضة العربية، 5طالآلي وضمانات الدتهم الدعلوماتي ـ دراسة مقارنة، 

الفتاح بيومي  عبدد. ، 8152، نبيلة ىبة ىروال، الجوانب الإجرائية لجرائم الإنتًنت في مرحلة جمع الاستدلالات ـ دراسة مقارنة، دار الفكر الجامعي، 8118العربية، 
بن يونس، الإجراءات الجنائية عبر الإنتًنت في القانون الأمريكي محمد عمر د. ، 8118حجازي، الدليل الجنائي والتزوير في جرائم الكمبيوتر والإنتًنت، دار الكتب القانونية، 
اللاه أحمد، الجوانب  لالي عبدىد. ، 8111ـ  8111، 5طتحقيقات الجنائية"، "الدرشد الفيدرالي الأمريكي لتفتيش وضبط الحواسيب وصولًا إلى الدليل الإلكتًوني في ال

رحومة، الإشكاليــات أ، موسى مسعود 8116، دار النهضة العربية، 5ط(، 8115نوفمبر  82الدوضوعية والإجرائية لجرائم الدعلوماتية )على ضوء اتفاقية بودابست الدوقعة في 
ـ  88بلس، الفتًة علوماتية عبر الوطنية، حث  مقدم إلى الدتتدر الدغاري  الأول حول الدعلوماتية والقانون الذي تنظمو أكاديمية الدراسات العليا ـ طراالإجرائية التي تثتَىا الجريمة الد

.8158جمال براىيمي، التحقيق الجنائي في الجرائم الإلكتًونية، رسالة دكتوراه، جامعة مولود معمري، تيزي وزو، د. ، 89/51/8119  
 .2جمال براىيمي، التحقيق الجنائي في الجرائم الإلكتًونية، الدرجع السابق، صد. في ىذا الدعتٌ،  14



 أحيد مطفٍ امسٌد ىزعٍ
 

ثار مجركة بالػسائل السعتادة، الأمخ الحؼ يسكغ مغ سخعة اقتخافيا، ويدخ آ، لا يشجع عشيا  Immatérielغيخ مادؼ
 محػ آثارىا وإخفاء أدلتيا.

 
ا تختكب ىحه الجخائع عمى نصاؽ إقميسي عابخ لمحجود، حيث تربح إشكالية ملاحقتيا ولعل الأمخ يدداد صعػبة حالس

وتتبعيا وجسع أدلتيا مغ قبل الدمصات الػششية في إقميع دولة أخخػ، وما يختبط بحلظ مغ مفاـيع الديادة والػلاية 
الييئات الجولية بفكخة الأمغ القزائية والتعاوف الجولي عمى السحظ، وىػ الأمخ الحؼ عطع مغ الاىتساـ الحكػمي و 

لمشطع وبخامج الحاسب الآلي وشبكات السعمػماتية، لمجرجة التي أصبحت معيا ىحه  التقشيةالديبخاني والحساية 
 السػضػعات تأخح مػضع الرجارة في الشقاشات العمسية في مجاؿ تكشػلػجيا تقشية السعمػمات.

 
فأخح عمى عاتقو إبخاز أوجو القرػر التي تعتخػ تصبيق الشرػص  ولع يكغ الفقو الجشائي ليغفل عغ ىحا الاىتساـ،

الإجخائية التقميجية عمى جخائع تقشية السعمػمات، وكذف عغ ضخورة تجارؾ أوجو القرػر باستحجاث نرػص جشائية 
ة ليحه الجخائع، واستشباط الجليل الحؼ يتػافق مع الصبيعة التقشي والتحقيقإجخائية تسكغ رجاؿ العجالة الجشائية مغ البحث 

مع مخاعاة احتخاـ الحق في الخرػصية الفخدية، أؼ العشاية بتحقيق التػازف بيغ حق السجتسع في الحساية  مغ 
وبيغ الزخورة السمحة في العرخ الخقسي مغ الاستفادة مغ إمكانيات ىحه التقشية  وأخصارىاانعكاسات تقشية السعمػمات 
 وفػائجىا الفخدية والسجتسعية.

 
الحؼ حجانا إلى اختيار الجانب الجشائي الإجخائي لجخائع تقشية السعمػمات ليكػف محػر بحثشا ىحا ىػ تخكيد جل  ولعل

الجراسات القانػنية في باب جخائع السعمػماتية عمى العشاية بالجانب السػضػعي لتمظ الجخائع، فزلًا عغ قمة السخاجع 
بآليات التحقيق فييا، وبياف العؿبات الإجخائية التي ترصجـ بيا التي شخحت عمى بداط البحث الإشكاليات السختبصة 

سمصات الاستجلاؿ والتحقيق في التعامل معيا، بػية اقتخاح الدبل الفعالة لتجاوز ىحه العؿبات. ولقج أزاد صجور 
شخح رؤية  في شأف مكافحة جخائع تقشية السعمػمات مغ أىسية ىحا البحث إذ يسكششا مغ 8158لدشة  571القانػف رقع 

تقييسية لآليات السكافحة السرخية ليحه الجخائع عمى نحػ ما وردت في ىا القانػف، خاصة في شقيا الإجخائي الحؼ 
 (. 55إلى  1الباب الثاني مغ القانػف السعشػف: "الأحكاـ والقػاعج الإجخائية" )السػاد  احتػاه 
 

داؤؿ حػؿ مجػ إمكانية الاعتساد عمى إجخاءات التحقيق وعمى ذلظ تبخز الإشكالية الخئيدة ليحا البحث في شخح الت
التقميجية في الكذف عغ الجخائع الإلكتخونية، وما إذا كانت الإجخاءات الجشائية التقميجية قادرة عمى احتػاء خرػصيات 

 ىحا الإجخاـ، دوف السداس بستصمبات الذخعية الإجخائية.
 

 الإجزاو اميعنىىاثٍ:ة حجهىد رسً امسٌاسة امجنائٌة ميكافثانٌاً: 

لمدياسػة الجشائيػػة فػي مػاجيػػة الإجػخاـ السعمػمػػاتي ؛ فعمػػى  اً تعػػجدت الجيػػد التػػي أرادت تذػكيل مدػػار قػج الحػق أنػػو 
الرػػعيج الػػجولي عقػػجت الأمػػع الستحػػجة العجيػػج مػػغ السػػؤتسخات لسػاجيػػة الجػػخائع الإلكتخونيػػة مشيػػا السػػؤتسخ الدػػابع ل مػػع 

ي باعتبارىػا الستحجة الخاص بسكافحة الجخيسة ومعاممة السجخميغ والحؼ ألسح إلى ضخورة الاىتساـ بجخائع الحاسب الآلػ
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عقػػػج السػػػؤتسخ الثػػػامغ لسكافحػػػة الجخيسػػػة ومعاممػػػة    5991صػػػشف مػػػغ الجػػػخائع العػػػابخة لمحػػػجود. وفػػػي أغدػػػصذ عػػػاـ 
السجخميغ في ىافانػا وكانػت الجخيسػة الإلكتخونيػة والاىتسػاـ بسكافحتيػا وملاحقتيػا أحػج السػضػػعات التػي تػع بحثيػا مػغ 

 خلاؿ حمقة نقاشية متخررة.
 

فقػػػج تجمػػػى الاىتسػػػاـ بػػالأمخ عمػػػى السدػػػتػػ الأوروبػػػي مػػغ خػػػلاؿ إبػػػخاـ اتفاؾيػػػة  ،شطسػػػات الإقميسيػػةأمػػا عمػػػى مدػػػتػػ الس
إيسانػػا مػػغ الػػجوؿ الأعزػػاء فػػي السجمػػذ  ،الستعمقػػة بػػالإجخاـ السعمػمػػاتي 8115عػػاـ نػػػفسبخ  82السػقعػػة فػػي بػدابدػػت 

 .15سة السدتسخة لمذبكات السعمػماتيةوالجوؿ السػقعة عمييا بالتغييخات الجحرية التي حجثت بدبب الخقسشة والعػل
 

واستجابة عمى السدتػػ الػششي لزخورات مػاجية ىحا الشػع الحجيث مػغ الإجػخاـ عبػخ تخسػانة تذػخيعية فعالػة، قامػت 
الخاص بالسعالجة الإلكتخونية لمبيانات الخسسية، وبيشسا كاف مصخوحػا لمشطػخ أمػاـ  5978يشايخ  6فخندا بإصجار قانػف 

ليتفػػػق مػػػع التػجييػػػات الأوروبيػػػة  5986مذػػػخوع قػػػانػف أعػػػج لتعػػػجيل قػػػانػف حخيػػػة الاترػػػالات الرػػػادر مجمػػذ الذػػػيػخ 
الججيػػجة، تقػػجمت الحكػمػػة الفخندػػية بتعػػجيل ليػػحا السذػػخوع يتعمػػق بإضػػافة مػػػاد ججيػػجة لمقػػانػف السػػحكػر بذػػأف الإذاعػػة 

خجمػة الإنتخنػت، وشػخوط التقػجـ لسسارسػة ىػحه والتميفديػف مدتيجفة الحكػمة مػغ ىػحا التعػجيل تعخيػف القػائع عمػى تقػجيع 
الخجمػػػة التػػػي مشيػػػا ضػػػخورة الحرػػػػؿ عمػػػى مػافقػػػة مدػػػبقة كغيػػػخه مسػػػغ يقػمػػػػف بتػػػػفيخ خػػػجمات الاترػػػالات الدػػػسعية 

 .والبرخية مغ السجمذ الأعمى للإذاعة والتميفديػف 
 

برخية قج وسػع فػي التعخيػف بحيػث وقج اعتبخ جانب مغ الفقو أف السذخوع عشجما قاـ بتعخيف الاترالات الدسعية وال
شسل خجمات الإنتخنت مغ بيغ وسائل الاتراؿ، وعشػجما عػخا السذػخوع عمػى السجمػذ الجسػتػرؼ قػخر عػجـ دسػتػرية 

ا إلػػى أف نػػز ىػػاتيغ الفقػػختيغ يخػػل ويقيػػج حخيػػة الاترػػاؿ وتبػػادؿ مػػغ السذػػخوع اسػػتشادً  12مػػغ السػػادة  2و 8الفقػػختيغ 
أسػػسى حقػػػؽ الإندػػاف الػػحؼ مػػغ حقػػو  أف يػػتكمع ويكتػػب ويصبػػع بحخيػػة شالسػػا لػػع يدػػ  الأفكػػار والآراء التػػي تعػػج  مػػغ 

اسػػتخجاـ ىػػحه الحخيػػة التػػي حػػجدىا القػػانػف، وكانػػت مآخػػح السجمػػذ الجسػػتػرؼ عمػػى السذػػخوع  أنػػو لػػع يزػػع ضػػػابط يػػتع 
يػا ؾيػاـ السدػؤولية بسقتزاىا إصجار السػجيػات العامػة والقػخارات التػي ترػجر بشػاء عمييػا وخرػصػا أنػو قػج يتختػب عمي

 . 16الجشائية
 

                                                           
15 اتفاقية. و 581، ص8116 نتًنت، منشأة الدعارف،بكر سلامة، جرائم الكمبيوتر والإ محمد عبد الله أبو  بشأنبودابست    أوروبا لرلس وضعها الجريمة الإلكتًونية،   في 

وشارك ستًاسبورج إلى بالإضافةراقب م بصفة الاتفاقية بشأن الدفاوضات في  كندا، من كل أوروبا، لرلس في الأعضاء الدول  وجنوب واليابان،   الدتحدة والولايات أفريقيا 
وقعت. و الأمريكية سبعة الآن حتى الدعاىدة على  الدول أبرز، و دولة وثلاثون ست الآن حتى عليها صادقت فيما دولة، وأربعون   دول من وعدد والصتُ روسيا الدوقعة غتَ 

الاتفاقية تتكونو  اللاتينية، أمريكا كما. فصول أربعة في مادة 48 من  بروتوكول على تشتمل  بتجريم يتعلق إضافي  الأجانبراىية وك العنصرية الطبيعة ذات الأعمال   الدرتكبة 
الإنتًنت عبر . 

16 -82  بتُمقدم إلي الدتتدر الثال  لرؤساء المحاكم العليا في الدول العربية بجمهورية السودان الدنعقد  حث مفتاح بوبكر الدطردي، الجريمة الإلكتًونية والتغلب على تحدياتها،  
.7، ص81/9/8158  
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الستعمػق بػبعس جػخائع  5988لدػشة  59صػجر القػانػف رقػع ، تشطػيع اسػتعساؿ الإنتخنػتفػي الفخندػي ورغبة مغ السذخع 
5998والػػػحؼ عػػػجؿ فػػػي سػػػشة  ،السعمػماتيػػػة

فػػػي شػػػأف الإثبػػػات والستعمػػػق  8111لدػػػشة  821قػػػانػف رقػػػع الثػػػع صػػػجر  ،17
 .18بالتػؾيع الإلكتخوني

 
قانػف بذأف الاترالات يدػتيجؼ تقييػج حخيػة القرػخ فػي   5996فبخايخ  8يات الستحجة الأمخيكية  صجر في وفي الػلا
عمى الرػر والسػاد السخمة بالآداب أو التي يكػف الأولاد القرخ شخفا فييا ويسكغ الاشلاع عمييػا مػغ خػلاؿ  الاشلاع

صػاؽ العقػبػات الجشائيػة الدػارية بذػأف الأعسػاؿ الفاضػحة ، ورغػع أف ىػحا القػانػف لػع يقػع إلا بسػج نالتعامػل مػع الإنتخنػت
التي تتعٍ باستخجاـ اتراؿ ىاتفي ليذسل أؼ اتراؿ يتع بأية وسيمة مغ وسػائل الاترػالات، وجعػل مػغ سػػء الشيػة ركشػا 
فػػػي تمػػػظ الجػػػخائع واسػػػتحقاؽ العقػػػاب عشيػػػا حيشسػػػا قػػػخر السذػػػخع عػػػجـ مدػػػؤولية السدػػػتعسل أو مػػػغ يقػػػػـ بتػػػػفيخ خػػػجمات 

نتخنػػت إذا وقػػع مشػػو بحدػػغ نيػػة، إلا أف بعػػس الجساعػػات السجافعػػة عػػغ الحقػػػؽ السجنيػػة اعتبػػخت أحكػػاـ ىػػحا القػػانػف الإ
تخالف التعجيل الأوؿ لمجستػر الأمخيكي الحؼ يكفل حخية التعبيخ عغ الخأؼ وشالبت ىحه الجساعات مػغ القزػاء وقػف 

 العسل بيحا القانػف لحيغ الفرل في  عجـ دستػريتو. 
 

، وبشػػػاء عمػػػى دعػػػػػ أخػػػخػ بػقػػػف العسػػػل بػػػحلظ القػػػانػف، صػػػجر حكػػػع مػػػغ محكسػػػة ؼيلادلؽيػػػا 5996يػنيػػػػ  58 وفػػػي
الاتحادية ليؤكج أف جساعات الحقػؽ السجنية أثبتت أف الشرػص الخاصة بقانػف آداب الاتراؿ تخالف التعجيل الأوؿ 

مخيكيػة حكسيػا القاضػي بعػجـ دسػتػرية بعػس أصػجرت السحكسػة العميػا الأ 5997يػنيػ  86لمجستػر الأمخيكي؛ وبتاريخ 
نرػػػػص قػػػانػف آداب الاترػػػالات، وعػلػػػت ىػػػحه السحكسػػػة فػػػي حيثيػػػات حكسيػػػا عمػػػى أنػػػو لا يجػػػػز تختيػػػب السدػػػؤولية 
الجشائية عمى تػجييات أو قخارات عامة لػع تػضػح الأسػباب التػي تقػػـ عمييػا، أو عبػارات نرػػص عامػة غيػخ محػجدة 

 .19ية التعبيخ عغ الخأؼ التي يكفميا الجستػرالألفاظ مغ شأنيا أف تقيج حخ 
 

وىكحا، وعمى الخغع مغ أخفاؽ السذخعيغ الفخندي والأمخيكي في وضع ضػابط وتشطيع استعساؿ الإنتخنت، إلا أف 
عمى الجخائع التي تقع عبخ الإنتخنت، كتمظ الشرػص  للانصباؽالشرػص القائسة كانت في أغمبيا صالحة كثيخًا 

خية الحياة الخاصة، والشرػص الستعمقة بتجخيع القحؼ والدب، والشرػص التي تحسي الرغار مغ الخاصة بحساية ح
 .20الاستغلاؿ الجشدي

 

                                                           
وتخصص عدد من رجال الدباح  الجنائية في جرائم الحاسب الآلي، وكذلك  ،فرنسا وكنداعلى مستوى مكافحة الجرائم من الناحية الشرطية تم إنشاء إدارة خاصة كما في و  17

وقد تم في فرنسا إعداد مركز لدكافحة الجرائم الدرتبطة بالدعلومات والاتصالات في وزارة الداخلية، ويدخل ضمن اختصاص . أنشئت أجهزة مركزية لدتابعة ىذا النوع من الجرائم
 .الدقلدةالدزورة و مأموري الضبط القضائي أن يقوم بالتفتيش وضبط الدستندات الإلكتًونية  ذلك النوع الدتخصص من

الدانمرك ولكسمبورج وايطاليا و ، 5988، واليونان منذ 5987والنمسا والنرويج واليابان منذ عام ، 5986وعرفت دول أخرى ىذا النوع من القوانتُ مثل ألدانيا منذ عام  18
 .5991سبانيا وكندا وفنلندا منذ عام إ، و 5991نذ ، وسويسرا م5992منذ 
 
                     .وما بعدىا 57، ص8111مدحت رمضان، جرائم الاعتداء على الأشخاص والإنتًنت، دار النهضة العربية، 19

20 .8صالدرجع السابق، مفتاح بوبكر الدطردي،    
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وفي السسمكة الستحجة جخت تحؿيقات أولية عمى يج لجشة القانػف الاسكتمشجؼ ضسشتيا محكخة استذارية مدببة نذخت 
عسل قامت بػضعيا لجشة القانػف التي وضعت تقخيخىا تع ذات الأمخ مغ خلاؿ ورقة   5988، وفى عاـ 5988عاـ 

، وقج أسفخ كل ذلظ عغ قانػف أشمق عميو إساءة استخجاـ الحاسب الآلي، الحؼ تست السػافقة 5989الشيائي في عاـ 
 ، ودخل حيد الشفاذ في أغدصذ مغ ذات العاـ.5991عميو في يػنيػ مغ عاـ 

  
ويبجو أف ىحه الجيػد والسبادرات لسػجية الجخائع الإلكتخونية كانت متأخخة بسشطػر الدمغ، وذلظ عمى خمؽية أف أوؿ 

، وأف أوؿ جخيسة وقعت في البلاد 5916جخيسة إليكتخونية وقعت في الػلايات الستحجة الأمخيكية كانت عاـ 
مج الحاسب الآلي، في حيغ أف السبادرة الأولى بإصجار متعمقة بتقميج بخا 5968كانت في فشمشجا عاـ  الإسكشجناؼية

تذخيع يتعمق بسعمػمات الحاسب الآلي كانت مغ الدػيج التي أصجرت قانػنا بذأف حساية السعمػمات الذخرية 
، وتمتيا الػلايات الستحجة 5988، وعجلت تذخيعاتيا في سشة 5972الخاصة السخدنة في الحاسب الآلي والانتخنت عاـ 

تبشى الكػنجخس قانػنا  5981قانػنا خاصا بحساية الحاسب الآلي، وفي عاـ  5976كية التي أصجرت في عاـ الأمخي
وقج  5992لسػاجية جخائع الحاسب الآلي، ومشح عاـ  5986-5852متعمقا بالتحميل السعمػماتي، عجؿ بالقانػف رقع 

  8118فبخايخ  51الآلي، وأخيخا صجر في أصبح لجػ جسيع الػلايات الأمخيكية  تذخيعات خاصة بجخائع الحاسب 
 قانػف لمسعاملات التجارية الخقسية.

 
أما عمى مدتػػ الجوؿ العخبية، فقج بجأ الإدراؾ بأىسية السػضػع يتدايج في بعس التذخيعات العخبية مثل التذخيع 

 82ونية، وىػ القانػف رقع التػندي الحؼ كاف لو فزل الدبق بيغ الجوؿ العخبية في سغ قانػف خاص بالتجارة الإلكتخ 
الإلكتخونية، وفي السسمكة الأردنية  في شأف السبادلات والتجارة 8111الرادر في أغدصذ سشة  8111لدشة 

بذأف قانػف السعاملات الإلكتخونية، وكاف قانػنًا مؤقتًا، إلا أنو أصبح  8115لدشة  81الياشسية صجر القانػف رقع 
لدشة  816السخسػـ التشفيحؼ رقع مغ خلاؿ في الجدائخ  نلاحطوعمػمات. ذات الأمخ نيائيًا بقانػف جخائع أنطسة الس

بذأف وضع ضػابط وشخوط وكيؽية   8111لدشة  217بذأف البخيج والسػاصلات، والسخسػـ التشفيحؼ رقع  5998
تجارة بخرػص السعاملات وال 8118لدشة  8إقامة خجمات الإنتخنت واستغلاليا، وفي دبي صجر القانػف رقع 

بذأف السعاملات الإلكتخونية، السعجؿ بالقانػف  8118لدشة  88الإلكتخونية، وفي البحخيغ صجر السخسػـ بقانػف رقع 
 571بذأف السعاملات الإلكتخونية، ثع القانػف  8111لدشة  51، وفي مرخ اعتسج القانػف رقع 8116لدشة  52رقع 
 بذأف مكافحة جخائع تقشية السعمػمات.  8158لدشة 
 

متعمقًا بسكافحة جخائع تقشية السعمػمات، وفي  8116لدشة  8وفي دولة الإمارات العخبية الستحجة جاء القانػف رقع 
في خرػص أنطسة الجفع والعسميات السالية والسرخؼية الإلكتخونية، وفي  8116لدشة  11القانػف رقع  صجراليسغ 

ؼ( بتشفيح القانػف  8117نػفسبخ  21)  5188قعجة مغ ذؼ ال 59صادر في  5–17-589السغخب ضييخ شخيف رقع 
 69دمصاني رقع السخسػـ صجر الالستعمق بالتبادؿ الإلكتخوني لمسعصيات القانػنية، وفي سمصشة عساف  11/12رقع 
بإصجار  8151لدشة  56السخسػـ بقانػف رقع سغ بإصجار قانػف السعاملات الإلكتخونية، وفي قصخ  8118لدشة 

 ت والتجارة الإلكتخونية.قانػف السعاملا
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 ىنهج امبحث:ثامثًا: 

لقج انتيجشا مغ أجل بحث الإشكالية التي سصخنا ليا ىحه الأوراؽ مشيجًا وصؽيًا تحميميًا، أما كػنو وصفي فحلظ 
لأنو سيبخز السفاـيع الكمية ذات الرمة بالإجخاءات الستبعة في الاستجلاؿ والتحقيق في جخائع تقشية السعمػمات، 

جخاءات. أما كػنو مشيجًا تحميميًا فحلظ لأنو يصخح بأسمػب لاستخلاص الجليل والعؿبات التي تعتخؼ اتخاذ ىحه الإ
تفريمي جدئيات الإشكالات القانػنية التي تثيخىا السػاجية الإجخائية لمجخيسة الإلكتخونية، وتقييع الحمػؿ التي شخحيا 

 الفقو والتذخيع والقزاء السقارف في مجاؿ السكافحة الإجخائية لجخائع تقشية السعمػمات. 
 

 خطة امبحث:: رابعًا

مغ أجل شخح رؤية وصؽية تحميمية لإشكالية البحث، سػؼ نقدع خصة ىحا الأخيخ إلى مبحثيغ رئيدييغ: أوليسا 
تحميل صعػبات تشفيح التفتير و ييجؼ إلى بياف قرػر قػاعج التفتير التقميجية في مجاؿ جخائع تقشية السعمػمات، 

حجية الجليل شبيعة و مغ ىحا البحث فقج خررشاه لسعالجة إشكالية . أما الزمع الثاني )السبحث الأول( الإلكتخوني
التفتير الإلكتخوني، إذ مغ الزخورؼ البحث عغ ؾيسة ومذخوعية ىحا الجليل الفشي في الإثبات تحرل عغ السالخقسي 

ىحا ، فزلًا عغ ضخورة البحث في مجػ خزػع والتحخيفلى سيػلة تعخضو لمتلاعب إأماـ القزاء الجشائي بالشطخ 
)السبحث مغ سمصة تقجيخية ليحا الأخيخ خػلو الجليل ذو الصابع العمسي لسبجأ الاقتشاع الحاتي لمقاضي الجشائي، وما ي

 .الثاني(
 

 

 

 

 

 ميبحث الأولا

 جزائً ثقنٌة اميعنىىات: إشكامٌة قطىر قىاعد امجفجٌش امجقنٌدًة

 
 ثيهٌد وثقسًٌ:

لا يسكشيا أف تديع في تيديخ الاستفادة مغ التقجـ التكشػلػجي مسا أضحى مدمسًا بو أف الجراسات القانػنية 
إلا حالسا تتػافق وتتجاوب الشرػص القانػنية مع الػاقع الحؼ تصبق ؼيو، الأمخ الحؼ يػجب تصػيخىا بحات الدخعة 

 التي يتصػر بيا السحل الخاضع لحكع ىحه الشرػص.
 

ئع ذات الصبيعة الخاصة مغ حيث وسائل ارتكابيا أو السحل ولسا كانت ثػرة الاترالات قج كذفت عغ جسمة مغ الجخا
الحؼ تقع عميو، وشبيعة جشاتيا الحيغ يجسعػف بيغ ذكاءيغ، أحجىسا بذخؼ وآخخ اصصشاعي، فإف صعػبة مػاجيتيا 
 جشائيًا لع يعج محلًا لمذظ، بحيث انكذف أماـ الفقو الجشائي عجد قانػف الإجخاءات الجشائية عغ استيعاب الجخائع

التي عادة لا تتقيج بحيد مكاني محجود، ولا تشرب عمى محل مادؼ  ،السدتحجثة التي تختكب بػسائل تقشية السعمػمات
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ممسػس، ولا تتخؾ آثارًا يسكغ معايشتيا بالػسائل التقميجية، حتى ضل ىحا الباب يعاني مغ حالة فخاغ تذخيعي لفتخات 
 .21شػاؿ
 

ومشعًا مغ إفلات الجشاة لجأ الفقو والقزاء إلى الاجتياد في تفديخ تمظ  وإزاء ىحا القرػر في الشرػص الإجخائية
لسػاجية جخائع تقشية السعمػمات. غيخ أف ىحه  -لاسيسا القػاعج الحاكسة لمتفتير  –الشرػص الإجخائية التقميجية 

ىػ الأمخ الي أوجب تجخل والعمسية ليحه الجخائع، و  التقشيةالسحاولات قج اكتشفتيا صعػبات جسة بالشطخ إلى الصبيعة 
السذخع لتكخيذ قػاعج إجخائية خاصة تسكغ أجيدة التحقيق مغ استخلاص الجليل الفشي السشاسب مغ ذات البيئة 

 .22، وإزالة العؿبات التي تقف حائلًا دوف تشفيح التفتير الإلكتخونيالسعمػماتيةالخقسية بحدبانيا مدخحًا لمجخيسة 
 

إلى مصمبيغ: نعالج في أوليسا مجػ مقبػلية إجخاءات التحقيق التقميجية في مجاؿ وعميو فدػؼ نقدع ىحا السبحث 
 جخائع تقشية السعمػمات، وفي ثانييسا نتشاوؿ صعػبات تشفيح التفتير الإلكتخوني.

 
 اميطنب الأول

 امجفجٌش امجقنٌدي: ىدي اميقبىمٌة فٍ ىجال جزائً ثقنٌة اميعنىىات

 

 
 ثقسًٌ:

أصبح الحجيث عغ الإجخاءات الجشائية في مجاؿ تقشية السعمػمات ضخورة ممحة مع القرػر الستكذف 
الكلاسيكية التي وضعت لتشاسب عالع الساديات السحدػس عمى خلاؼ السدخح الإلكتخوني الافتخاضي،  للإجخاءات

ع الإقخار بحلظ ملمحاسب )فخع أوؿ(، و  فيشاؾ محجودية لدخياف الإجخاءات التقميجية لمتفتير بذأف الكيانات السشصؿية
 يثار بذأف تفتير شبكات السعمػمات )فخع ثاف(. فإف تداؤلاً 

 

 امفزع الأول

 امكٌانات امينطقٌة منحاسب ثفجٌش

 
شخز الستيع أو مشدلو أو غيخه أو  بزخورة تفتير ختيغ التحقيقفي الػاقع أف ي شائع مغ حيثمسا ىػ 

بذأف جخيسة قج وقعت بالفعل. وىػ أجخاء تقػـ بو سمصة التحقيق في  الحؿيقةمشدلو لزبط الأشياء التي تفيج في كذف 
، أو مأمػر الزبط القزائي في أحػاؿ استثشائية 23الأصل )قاضي التحقيق أو الشيابة العامة باختلاؼ الجوؿ في ذلظ(

 ذخيعات عمى الشجب وأحػاؿ التمبذ.تقترخ في جل الت
                                                           

غنام، عدم ملائمة القواعد التقليدية في قانون العقوبات لدكافحة جرائم الكمبيوتر، متتدر القانون والإنتًنت، غنام محمد د. راجع حول القصور على الدستوى الدوضوعي،  21
 وما بعدىا. 1، ص8111الإمارات، مايو 

22 .519ص  ،8155الشرطة، الشارقة، أكتوبر  ، مركز حثوث79عالالكتًوني، لرلة الفكر الشرطي،  الاحتيالمحمد قدري حسن عبد الرحمن، جرائم    
لزمود لصيب حستٍ، شرح قانون الإجراءات الجنائية، دار النهضة د. ، 5978، التفتيش والضبط، 8لزمود مصطفى، الإثبات في الدواد الجنائية في القانون الدقارن، جد.  23

د. وما بعدىا،  626، ص8181-8159للإجراءات الجنائية، دار النهضة العربية، عبد الرءوف مهدي، شرح القواعد العامة د. وما بعدىا،  128، ص5998العربية، 
 .5978سامي الحسيتٍ، النظرية العامة للتفتيش في القانون الدصري والدقارن، رسالة دكتوراه، عتُ شمس، 
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 ماديةعغ أدلة في مدتػدع سخ فخد معيغ بيجؼ البحث تباشخه سمصة مخترة  التحقيقوالتفتير إجخاء مغ اجخاءات 

أو جشحة تحقق وقػعيا في محل يتستع بحخمة، وذلظ لغخا إثبات وقػعيا وندبتيا إلى الستيع وفقا لمزسانات  لجشاية
 .24نًاوالزػابط السقخرة قانػ 

 
ذات ضبط الأدلة بػية للإثبات السادؼ،  شخيق وأداة وعمى أساس ىحا التعخيف فإنو التفتير في أصمو وضع ليربح 

لمبخمجيات وبيانات الحاسب الآلي، ومػاقع شبكة  السمسػسةمع الصبيعة غيخ  يجافي، مسا يجعمو الصابع السادؼ
 .25الإنتخنت

 

 بالأشياءتقميجيًا ىػ كل مدتػدع يحتفع ؼيو السخء  التفتيروعمى ىحه تطيخ صعػبة محل التفتير الإلكتخوني، فسحل 
، وتكػف بالتالي تبعًا لحلظ لو حخمة، كالسدكغ أو سيارة أو الخسائل. أما وخرػصيتوالسادية التي تتزسغ سخه 
 Hardware السخكديةوحجات، مشيا وحجات السعالجة فيػ حاسب آلي يتزسغ  الإلكتخونيةالسدتػدع في الجخائع  

ومكػنات  Software والبيانات، التصبيؿيةأو ما يدسى بػحجة التحكع، فزلًا عغ البخامج  التخديغووحجات وحجات 
 Networksمحمية ودولية ولاسمكية سمكية، مترل كل ذلظ بذبكات اترالات الآليةأخخػ لمسعالجة 

Telecommunication
26. 

 

باعتبار ذلظ تدخؼ  -كالذاشة والصباعة والكيبػرد...الخ  -السكػنات السادية لمحاسب  تفتيرمذكمة تثار بذأف ولا 
عميو الإجخاءات الجشائية التقميجية، وسلامة الإجخاءات عادة تتػقف ىشا عمى السكاف الحؼ تػجج ؼيو ىحه السكػنات 

 .27والزسانات الستعمقة بالتفتير وفق قػاعجه العامة السادية، عامًا كاف أـ خاصًا، وتدخؼ عمييا ذات الذخوط
 

 والأساليبويبجأ الأمخ في التعقيج بذأف تفتير الكيانات السشصؿية لمحاسب، والتي تعخؼ بأنيا: "مجسػعة مغ البخامج 
ف تكػف ، والتي يثار بذأنيا التداؤؿ حػؿ صلاحيتيا لأ28"البياناتوحجة معالجة  بتذغيلوالقػاعج والأوامخ الستعمقة 

                                                           
عبد الرءوف مهدي، شرح القواعد العامة د. ، 129، ص5998ية، لزمود لصيب حستٍ، شرح قانون الإجراءات الجنائية، دار النهضة العربد.  ،راجع في تعريف التفتيش 24

. وراجع بشأن التفتيش في الجرائم الإلكتًونية، علي حسن الطوالبة، التفتيش الجنائي على نظم الحاسوب 626، ص8181-8159للإجراءات الجنائية، دار النهضة العربية، 
 .81، ص8151 ، البحرين، بدون دار نشر،5والإنتًنت، دراسة مقارنة، ط

25 عن  التفتيشبكري يوسف بكري، د. ، 598، ص8116نتًنت، دار الفكر الجامعي، والإ الكمبيوترفي جرائم  الجنائيةعبد الفتاح بيومي حجازي، مبادئ الإجراءات د.  
وما بعدىا. 76ص ،8151، الإسكندرية، دار الفكر الجامعي، الحديثة التقنيةالدعلومات في وسائل   

26  والأمنية القانونيةالإثبات الجنائي، حث  مقدم إلى الدتتدر العلمي الأول حول الجوانب  نظريةفي إطار  الإلكتًونية، الأدلة الدتحصلة من الوسائل حمودةعلى لزمود على  

الدقارن، زائري الج التشريعفي  الآليةأنظمة الدعالجة  ، رشيدة بوكر، جرائم الاعتداء على521، ص8112 أبريل 88 إلى 86شرطة دي ،  أكاديمية، الإلكتًونية للعمليات

، باسل أحمد عبد المحسن محمد لطفي، دور القاضي الدستعجل في وقف الاعتداءات الجنائية، دراسة مقارنة، رسالة دكتوراه، 291، ص8158، الحقوقيةالحلبي رات منشو 

.521، ص8151جامعة عتُ شمس،   
27 زائري في القانون الج الدعلوماتيةرجح غلاب، الجرائم أفايز محمد ، 591، ص8119، دار الفكر الجامعي، الإلكتًونيةالجنائي في الجرائم  التحقيق راىيم، فنخالد لشدوح إب 

، مركز 86ع، 88الشرطي، لرلد ، لرلة الفكر الدعلوماتيةفي الجرائم  التفتيش، عادل عبد الله خميس الدعمري، 219، ص8155، 5راه، جامعة الجزائر دكتو رسالة  واليمتٍ،
.861، ص8152حثوث الشرطة، الشارقة،   
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في  الإلكتخونية الجخيسةاعتبار البحث عغ أدلة  إمكانيةفيشاؾ شكػؾ حػؿ  محلًا لمتفتير، لزبط دليل مغ خلاليا.
أو البخامج في حج  ذاتيا تفتقخ إلى مطيخ  الإلكتخونية البيانات، باعتبار أف التفتيرنطع وبخامج الحاسب نػعًا مغ 

الخارجي، وىػ ما يخخج عغ غخا التفتير وىػ البحث وضبط دليل مادؼ، الحؼ لا  السحيطمادؼ محدػس في 
 .29مباشخة بصخيقةناشقة بشفديا ويؤثخ في اقتشاع القاضي  ماديةالحؼ يشبعث مغ عشاصخ  الجليليعجو إلا أف يكػف 

شية السعمػمات بالقػؿ بأنو وإف وقج حاوؿ الفقو السقارف إزالة عجـ التػافق بيغ مفاـيع التفتير التقميجية وبيغ جخائع تق
إلا أنيا قابمة  كيخومغشاشيديةأو مػجات  إلكتخونيةعبارة عغ نبزات أو ذبحبات  الحاسػبيةكانت ىحه الشطع والبخامج 

عمى وسائط ودعامات مادية معيشة، وليا كياف مادؼ محدػس مغ خلاؿ استذعارىا  والتحسيل والتخديغ لمتدجيل
 التفتيرلسعشى  تفديخهفالفقو الكشجؼ قج وسع مغ التقميجية؛  التفتيركغ ججا إخزاعيا لقػاعج ، لحلظ فسغ السسوؾياسيا

لمحاسب، والأمخ نفدو ؼيسا  السشصؿيةالسكػنات  تفتيرمغ قانػف العقػبات ليذسل  187السشرػص عميو في السادة 
السكػنات السادية  تفتير ةإمكانيالحؼ نز عمى  5991لعاـ  الإنجميدؼ يخز قانػف إساءة استخجاـ الحاسػب 

 .30لمكسبيػتخ والسعشػية
 

مغ قانػف الإجخاءات  815السادة  بيحا التػجو الفقيي، وفدخ عبارة " أؼ شيء" الػاردة في اليػنانيوقج أخح القزاء 
بأنيا تذسل  - ا لجسع الجليل"الؿياـ بأؼ شيء يكػف ضخوريً التحقيق "يجػز لدمصات  :نوأالتي تشز عمى  -شائية الج

 البياناتالخقسية أو حاملات  الإلكتخونية الأوعيةا والسخدنة داخل السعالجة إلكتخونيً  والسعصيات البياناتالبحث وضبط 
 .31سبالمح الجاخميةفي الحاكخة  السادية أو

 
لكػنيا ىحه الأخيخة إنسا بيشسا نحى جانب آخخ مغ الفقو إلى القػؿ بعج إمكانية ىحا التػافق مع قػاعج التفتير التقميجية 

في وقت لع يعخؼ الجليل السادؼ بأنو الجليل الحؼ يشبعث مغ عشاصخ مادية ناشقة بشفديا ويؤثخ في اقتشاع القاضي 
 ،قػاعج خاصة سغ يع، كسا لع تكغ نطع السعالجة الآلية والكسبيػتخ قج عخفت بعج، الأمخ الحؼ يدتج32بصخيقة مباشخة

 .33غ قػاعج تقميجيةأو التعجيل ؼيسا ىػ قائع م
 

                                                                                                                                                                             
 .65، ص8117، القانونيةالحلبي  راتمنشو ، 8ط قارنة،راسة مودور الشرطة والقانون، د الفنيةوحقوق الدتلف والدصنفات  الكمبيوتر، جرائم عفيفيكمال   عفيفي 28

29 .271ص، 5988عتُ شمس، دكتوراه، ، رسالة الجنائيةفي الدواد  الدليل مشروعية، خليلالدين محمد  ضياءأحمد    
30 نظم الحاسب الآلي  تفتيش، اللاه أحمدىلالي عبد وما بعدىا،  66، ص5991 تية، مكتبة الآلات الحديثة،اللجرائم الدعلومئية ىشام محمد فريد رستم، الجوانب الإجرا 

الإثبات  نظريةفي إطار  الإلكتًونية، علي لزمود علي حمودة، الأدلة الدتحصلة من الوسائل 815، ص8116، العربيةضة دارسة مقارنة، دار النه، وضمانات الدتهم الدعلوماتي
.85ص، 8112 أبريل 88 إلى 86شرطة دي ،  أكاديمية، الإلكتًونية للعمليات والأمنية القانونيةالجنائي، حث  مقدم إلى الدتتدر العلمي الأول حول الجوانب   

31 رسالة ، الحاسب الآلي وضمانات الدتهم ، تفتيشزيد جوىر الحسن الدهنديأأحمد بن ، 96ىشام محمد فريد رستم، الجوانب الإجرائية للجرائم الدعلوماتية، الدرجع السابق، ص 
.597لسابق، ص ، الدرجع اراىيمخالد لشدوح إب، 881نبيلة ىبة ىروال، الدرجع السابق، ص، 511، ص8119، جامعة القاىرة، ماجستتَ  

32 .271، صالدرجع السابق، خليلالدين محمد  ضياءأحمد    
33 الدرجع السابق، ، موسى مسعود أرحومة، الإشكاليات، 281سابق، صالرجع الد، مبادئ  الإجراءات الجنائية في جرائم الكمبيوتر والإنتًنت، حجازي بيوميعبد الفتاح  
.8ص  
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، 34التقميجية بيانات لعسمية التفتير والزبطخامج و السعشػية لمحاسػب مغ ب إخزاع السكػناتوبالتالي فإنو لا يسكغ 
عمى أف التفتير خاحة الجشائية صالإجخاءات مغ قانػف  91 السذخع الألساني، إذ نز في السادةخ بو تأثوىػ ما 

الفقو الألساني أف ارتأػ بالجخيسة دوف غيخىا. ومغ ىشا،  السادية السحدػسة الستعمقةوالزبط يخد فقط عمى الأشياء 
 البياناتيسكغ ضبصيا إلا بعج تفخيغيا في كياف مادؼ محدػس مثل شبع ىحه  لا الإلكتخونيةالبيانات والسعمػمات 

عمى حافطة  ى الذاشة أو نقمياعم ترػيخىا، أو خاص السغشاشيديةأو تخديشيا في دعامة مادية مثل الأق عمى الػرؽ،
وىػ ذات التػجو الحؼ  إخزاعيا لمتفتير. بيانات، فالسيع ىػ نقل ىحه البيانات إلى وسط مادؼ محدػس لكي يتع

 والبخامج  والدجلات السغشاشيدية البياناتالياباني والخوماني حيغ اعتبخ ػبية و دوؿ أمخيكا الجشاعتسجه الفقو في معطع 
كيخومغشاشيدية غيخ  لكتخونية أو مػجاتإئية في حج ذاتيا، كػنيا نبزات أو ذبحبات مجخد مكػنات غيخ مخ 

 .35بعج تحػيميا إلى كياف مادؼ، إلا لا يخد عمييا تفتير أو ضبط امحدػسة ماديً 
 

، بجءًا مغ السذخع الأمخيكي حيغ أتى بشرػص التذخيعية ويبجو أف التذخيعات السعاصخة قج فزمت حل الخرػصية
، 36مغ القانػف الإجخائي الاتحادؼ الخاص بجخائع الحاسب 8111ز تفتير الحاسب الآلي في القدع رقع ججيجة تخ

لتشز عمى الدساح بتفتير أجيدة الحاسب الآلي والكذف عغ الػسائط الإلكتخونية بسا في ذلظ البخيج الإلكتخوني 
عمى  5991ة استخجاـ الحاسب الآلي لعاـ بشرو في قانػف إساء الإنجميدؼ وجاء مغ بعجه السذخع  .37والبخيج الرػتي

أف إجخاءات التفتير تذسل أنطسة الحاسب الآلي، وتبعو السذخع الفخندي الحؼ قاـ بتعجيل نرػص التفتير التقميجية 
الستعمق بالثقة في الاقتراد  8111-111مغ القانػف رقع  18لتػاكب التكشػلػجيات الحجيثة، إذ أضاؼ بسػجب السادة 

، لتربح ىحه السادة عمى شائيةمغ قانػف الإجخاءات الج 91ة "السعصيات السعمػماتية" مذيخاً إلى السادة الخقسي عبار 
الشحػ التالي: "يباشخ التفتير في جسيع الأماكغ التي يسكغ العثػر فييا عمى أشياء أو معصيات معمػماتية يكػف 

 .38لإضيار الحؿيقة" كذفيا مفيجاً 
 

في حالة وجػد " مشو عمى أنو( 82)، نجج أف قانػف التجارة البحخيشي نز في السادة وفي إشار التذخيعات العخبية
دلائل كاؼية عمى استغلاؿ أؼ محل في ارتكاب أؼ مغ الجخائع السشرػص عمييا في ىحا القانػف، فإنو يجػز إجخاء 
تفتير ليحا السحل ولمسذتبو فييع مغ السػجػديغ ؼيو، وضبط الأشياء السػجػدة ؼيو والتي يذتبو في صمتيا بالجخيسة، 

جخاءات والذخوط السشرػص عمييا في قانػف أصػؿ السحاكسات الجدائية لعاـ وكل ما يفيج في كذف الحؿيقة شبقاً للإ
، بسا يجؿ عمى أف السذخع البحخيشي قج أحاؿ إلى قانػف الإجخاءات الجدائية في ىحا الرجد، فزلًا "وتعجيلاتو 5966

                                                           
34 .51، صحمودة، الدرجع السابقعلى لزمود على ، 89صسابق، الرجع الدحمد، أىلالي عبد اللاه    
35 A. Georgo, Les crimes informatiques et d’autres crimes dans le domaine de la technologie informatique 

en Roumanie, RIDP., 1993, p.551. 

.516، ص8152 رشاد خالد عمر، الدشاكل القانونية الفنية للتحقيق في الجرائم  الدعلوماتية، الدكتب الجامعي الحدي ،   
36 .886صالدرجع السابق، نبيلة ىبة ىروال،    

 .272، ص8111، دار النهضة العربية، 8عبد الله حستُ علي لزمود، سرقة الدعلومات الدخزنة في الحاسب الآلي، ط 37
38  F. Fourment, Procédure pénale, la perquisition du disque d’un ordinateur à chaud, CPU., Paris, 2004, 

p.5. 
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للاستفادة بخبختيع الفشية  عغ أنو يجػز الاستعانة أثػشاء التفتير والزبط بسػضفي وزارة التجارة والرشاعة السختريغ ،
 .في ىحا الذأف

 
بإصجار قانػف السعاملات ( 8118/ 69)مغ السخسػـ الدمصاني رقع ( 86)أما في سمصشة عساف فقج نرت السادة 

لمدمصة السخترة اتخاذ الإجخاءات التي تخاىا مشاسبة لمسخاؾبة والإشخاؼ عمى مجػ التداـ مقجمي " الإلكتخونية عمى أنو
جيق بأحكاـ ىحا القانػف، وليحه الدمصة أف ترل إلى أؼ نطاـ حاسب آلي أو أؼ جياز أو بيانات أو أية خجمات التر

مػاد أخخػ مترمة بحلظ الشطاـ، بغخا إجخاء التفتير والسخاؾبة، وليا أف ترجر أمخاً لأؼ شخز مختز بأف يػفخ 
 ".رياً ليا السداعجة الفشية السعقػلة وغيخىا مغ السداعجات حدبسا تخاه ضخو 

 
، بإصجار قانػف 8112لدشة  51مغ القانػف رقع ( 61)وفي شأف القانػف السرخؼ، ففي خصػة أولى نرت السادة 

يمتدـ مذغمػ ومقجمػ خجمات الاترالات والتابعػف ليع وكحلظ مدتخجمػ ىحه الخجمات "تشطيع الاترالات عمى أنو: 
عج الحرػؿ عمى مػافقة مغ كل مغ الجياز والقػات بعجـ استخجاـ أية أجيدة لتذفيخ خجمات الاترالات إلا ب

ومع مخاعاة . السدمحة وأجيدة الأمغ القػمي، ولا يدخػ ذلظ عمى أجيدة التذفيخ الخاصة بالبث الإذاعي والتميفديػني
حخمة الحياة الخاصة لمسػاششيغ التي يحسييا القانػف يمتدـ كل مذغل أو مقجـ خجمة أو يػفخ عمى نفقتو داخل شبكة 

لاترالات السخخز لو بيا كافة الإمكانيات الفشية مغ معجات ونطع وبخامج واترالات داخل شبكة الاترالات والتي ا
تتيح لمقػات السدمحة وأجيدة الأمغ القػمي مسارسة اختراصيا في حجود القانػف، عمى أف يتدامغ تقجيع الخجمة مع 

مذغمػ خجمات الاترالات ووكلاؤىع السشػط بيع تدػيق تمظ تػفيخ الإمكانيات الفشية السصمػبة، كسا يمتدـ مقجمػ و 
 ".الخجمات بالحرػؿ عمى معمػمات وبيانات دؾيقة عغ مدتخجمييا مغ السػاششيغ ومغ الجيات السختمفة بالجولة 

 
 – في شأف مكافحة جخائع تقشية السعمػمات 8158لدشة  571عشج إصجاره القانػف رقع السرخؼ وحدشًا فعل السذخع 

أف خرز السادة الدادسة مشو لدغ أحكاـ خاصة تدسح بتفتير الكيانات السشصؿية لمحاسب  -حاسسة  ػة وكخص
 –والتي أدرجت تحت عشػاف الأوامخ القزائية السؤقتة، وجاء نريا عمى الشحػ التالي: "لجية التحقيق السخترة 

يػماً قابمة  21، لسجة لا تديج عمى أف ترجر أمخاً مدبباً، لسأمػرؼ الزبط القزائي السختريغ -بحدب الأحػاؿ
لمتججيج لسخة واحجة، متي كاف لحلظ فائجة في ضيػر الحؿيقة عمى ارتكاب جخيسة معاقب عمييا بسقتزي أحكاـ ىحا 

ضبط أو سحب أو جسع أو التحفع عمى البيانات والسعمػمات أو انطسة  -5: القانػف بػاحج أو أكثخ مسا يمي
كاف أو نطاـ أو بخنامج أو دعامة إليكتخونية أو حاسب تكػف مػجػدة ؼيو، ويتع تدميع السعمػمات، وتتبعيا في أؼ م

 -8 .أدلتيا الخقسية لمجية مرجرة الأمخ عمى ألا يؤثخ ذلظ عمى استسخارية الشطع وتقجيع الخجمة إف كاف ليا مقتزي
ا الأجيدة والشطع السعمػماتية تحؿيقً  البحث والتفتير والجخػؿ والشفاذ إلى بخامج الحاسب وقػاعج البيانات وغيخىا مغ

 .لغخا الزبط"
 

والحؿيقة أنو تفزل صياغة السادة الدادسة في القانػف السرخؼ وضساناتيا غيخىا مغ التذخيعات العخبية ؛ فسثلا 
 لمشيابةعمى أف بإصجار قانػف مكافحة الجخائع الإلكتخونية  8151لدشة  51رقع مغ القانػف القصخؼ  51  السادة نرت
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العامة أو مغ تشجبو مغ مأمػرؼ الزبط القزائي تفتير الأشخاص والأماكغ وأنطسة السعمػمات ذات الرمة 
ويجب أف يكػف أمخ التفتير مدبباً ومحجداً، ويجػز تججيجه أكثخ مغ مخة ما دامت مبخرات ىحا الإجخاء . بالجخيسة
صمة بالجخيسة، يتعيغ عمى مأمػرؼ الزبط  فإذا أسفخ التفتير عغ ضبط أجيدة أو أدوات أو وسائل ذات .قائسة

 .القزائي عخضيا عمى الشيابة العامة لاتخاذ ما يمدـ بذأنيا

 
والتي نرت صخاحة عمى حق الجوؿ الأعزاء في الإجخاـ السعمػماتي ولا نشدى أف نذيخ إلى الاتفاؾية الأوروبية حػؿ 

ح في قػانيشيا الإجخائية لتفادؼ أؼ إشكاؿ يسكغ أف تفتير الشطع السعمػماتية وحثتيا عمى تجديج ىحا الحق بكل وضػ 
التي نرت عمى أف لكل شخؼ الحق في سغ القػانيغ مسا ىػ  59/5 يثار حػؿ السػضػع، وذلظ مغ خلاؿ السادة

ضخورؼ لتسكيغ الدمصات السخترة مغ تفتير أو الجخػؿ إلى نطاـ الحاسب أو جدء مشو أو السعمػمات السخدنة ؼيو، 
 يتع تخديغ معمػمات الحاسب بيا ما دامت مخدنة في إقميسيا. والػسائط التي

 
 امفزع امثانٍ

 )امجفجٌش عن بعد( ثفجٌش شبكة اميعنىىات

 
عادة ما يكػف الحاسب الآلي مترلًا بذبكة معمػمات محمية أو دولية، والتي تعشي اتراؿ جيازيغ أو أكثخ 

ا أو بػاسصة الأقسار الرشاعية، وقج تكػف ىحه الأجيدة مختبصة ا أو لاسمكيً سمكيً  مغ أجيدة الحاسب الآلي اترالاً 
بعزيا البعس في مػقع واحج ؼيصمق عمييا الذبكة السحمية، أو مػزعة عمى عجة أماكغ متفخقة يتع ربصيا عغ شخيق 

 .39فتدسى الذبكة السستجة أو شبكة الإنتخنت السغشاشيديخصػط الياتف أو السجاؿ 
 

مكشة تفتير شبكة السعمػمات تمظ، وىػ أمخ مغ السؤكج تحػشو صعػبات تقشية جسة بالشطخ وىشا يثار التداؤؿ حػؿ 
لصبيعة التكشػلػجية الخقسية التي تدسح بتػزيع السعمػمات التي تحتػؼ أدلة عبخ شبكات حاسػبية في أماكغ مجيػلة 

مات داخل اختراص قزائي آخخ في ا عغ السػقع السادؼ لمتفتير، فقج يكػف السػقع الفعمي ليحه السعمػ بعيجة تسامً 
إقميع دولة واحجة أو في إقميع دولة أو عجة دوؿ أخخػ، فيل يسكغ الحجيث عغ امتجاد الاختراص بالتفتير في تمظ 

أو في نطاـ  الأحػؿ ليذسل صلاحية السأذوف لو بالتفتير إلى السعمػمات التي تػجج خارج اختراصو الجشائي
 ؟خػؿ إليو أو تفتيذو، وىػ ما يسكغ تدسيو بالتفتير عغ بعجمعمػماتي آخخ خلاؼ السأذوف الج

 
 حقالإجابة عميو ؛ فالأمخ لا يتعمق فقط بتجاوز الاختراص السكاني، بل قج يشاؿ مغ  إف الأمخ السصخوح ليذ سيلاً 

 :40ويمدـ التفخقة بيغ عجة فخوا الغيخ في الخرػصية.
 

                                                           
معـاً،  لرموعـة مـن الأجهـزة أو نظـم الدعلومـات مرتبطـة بشـأن مكافحـة جـرائم تقنيـة الدعلومـات الشـبكة الدعلوماتيـة بأنهـا: " 8158لسنة  571عرفت الدادة الأولى من القانون  39

 ."فيما بينها، ومنها الشبكات الخاصة والعامة وشبكات الدعلومات الدولية؛ والتطبيقات الدستخدمة عليها والاتصالاتويمكنها تبادل الدعلومات 
 وما بعدىا. 855، ص8157ن، راجع لدزيد من التفصيل، لزمود أحمد طو، الدواجهة التشريعية لجرائم الكمبيوتر والإنتًنت، دراسة مقارنة، دار الفكر والقانو  40
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لحؿيقة أف التذخيعات أضحت حاسسة بالدساح بامتجاد أما في حاؿ كاف الأمخ يتعمق بشصاؽ دولة واحجة، فا
 امتجادمغ قانػف الإجخاءات الجشائية عمى مكشو  512الاختراص، فيا ىػ التذخيع الألساني قج نز في القدع 

التفتير إلى الدجلات والبيانات السػجػدة في مكاف آخخ غيخ السكاف الجارؼ التفتير ؼيو دوف الحاجة إلى إذف 
مغ  88جيج كمسا دعت ضخورة التحقيق إلى ذلظ، وىػ ما اتبعو السذخع البمجيكي الحؼ نز في السادة يخز ىحا التس

قانػف تحقيق الجشايات عمى أنو إذا أمخ قاضي التحقيق بالتفتير في نطاـ معمػماتي أو في جدء فإف ىحا البحث 
ذخط أف يكػف ضخوريًا لكذف يسكغ أف يستج إلى نطاـ آخخ يػجج في مكاف آخخ غيخ مكاف البحث الأصمي، ب

الحؿيقة بذأف الجخيسة محل البحث، وتكػف ىشاؾ مخاشخ تتعمق بزياع الأدلة بالشطخ لديػلة محػ أو إتلاؼ أو نقل 
 .41البيانات محل البحث

 
، الحؼ رخز بعسميات التفتير عمى وجو 8115بالشدبة لقانػف جخائع السعمػماتية الأستخالي لعاـ  نلاحطوذات الأمخ 

خعة لمبيانات خارج السػاقع التي تع اختخاقيا عغ بعج بػاسصة الحػاسيب الجارؼ تفتيذيا، وذلظ دوف اشتخاط الد
 .42الحرػؿ عمى مػافقة مدبقة مغ الدمصات السخترة الأخخػ 

 
أما بذأف السذخع الفخندي فمع يتػاف عغ اتباع ذات الأمخ وىػ في معخا تعجيمو لقانػف الإجخاءات الجشائية بسػجب 

، والحؼ سسح بسػجب السادة 8112مارس عاـ  58الستعمق بالأمغ الجاخمي الرادر في  8112-829لقانػف رقع ) ا
لدمصات الزبط القزائي الجخػؿ مغ الجياز الخئيدي إلى السعمػمات التي تيع البحث والتحخؼ السخدنة في  57/5

. كسا سسحت الاتفاؾية الأوروبية 43اف ذلظ مسكشاأنطسة معمػماتية أخخػ وضبصيا بشاء عمى أمخ بالتفتير واحج كمسا ك
مشيا الجوؿ  59/8بسػجب السادة  8115عاـ نػفسبخ  82في السػقعة في بػدابدت  الإلكتخونيةلسكافحة الجخائع 

الأعزاء بسج نصاؽ التفتير الحؼ كاف محمو جياز حاسب معيغ إلى غيخه مغ الأجيدة السختبصة بو في حالة 
جج بيا معمػمات أو بيانات ميسة لمتحقيق يسكغ الجخػؿ إلييا مغ خلاؿ الجياز محل التفتير ػ الاستعجاؿ، إذا كاف ي

 دوف أف يذكل ذلظ تجاوزًا للاختراص الإقميسي.
 

ورغع أف السذخع السرخؼ لع يكغ بحات الحدع في إجابتو عمى التداؤؿ السصخوح آنفًا، إلا أف السادة الدادسة قج 
بامتجاد الاختراص شالسا وقع الأمخ داخل جسيػرية مرخ  حيدتذف مشيا الدساأوردت بيغ شياتيا عبارة قج 

أف ترجر أمخاً مدبباً، لسأمػرؼ  -بحدب الأحػاؿ –العخبية. فالسادة الدادسة قج سسحت لجية التحقيق السخترة 

                                                           
41 C. Meunier, La loi du 28 novembre 2000 relative à la criminalité informatique, Formation Permanente, 

CUP., février 2001, n°103  .  

552، ص 8115جميل عبد الباقي الصغتَ، أدلة الإثبات الجنائي والتكنولوجيا الحديثة، دار النهضة العربية، د.   
42 زائرنورة طرشي، مكافحة الجريمة الدعلوماتية، رسالة ماجستتَ، جامعة الج  .551، ص 8155 ،5   
43 l’art 17/1: «Les officiers de polices judicaire ou, sous leur responsabilité, les agent de police judicaire 

peuvent, et au cours d’une perquisition effectuée dans les condition prévues par le présent code, accéder 

par un système informatique implanté sur les lieux où se déroule la perquisition a des données intéressant 

l’enquête en cours et stockées dans ledit système ou dans un autre système informatique, dès que ces 

données sont accessibles à partir du système initial ou disponible pour le système initial». Cf. M. Quener et 

J. Ferry, Cybercriminalité, défi mondial, 2
ème

 éd. Economica, Paris, 2009, p.2. 
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فائجة في ضيػر  يػماً قابمة لمتججيج لسخة واحجة، متي كاف لحلظ 21الزبط القزائي السختريغ، لسجة لا تديج عمى 
 : الحؿيقة عمى ارتكاب جخيسة معاقب عمييا بسقتزي أحكاـ ىحا القانػف بػاحج أو أكثخ مسا يمي

ضبط أو سحب أو جسع أو التحفع عمى البيانات والسعمػمات أو انطسة السعمػمات، وتتبعيا في أؼ مكاف  -1
 .أو نطاـ أو بخنامج أو دعامة إليكتخونية أو حاسب تكػف مػجػدة ؼيو ..

البحث والتفتير والجخػؿ والشفاذ إلى بخامج الحاسب وقػاعج البيانات وغيخىا مغ الأجيدة والشطع السعمػماتية  -2
 .تحؿيقا لغخا الزبط

 

"، داؿ عمى تبشي تتبعها في أي مكان أو نعام أو برنامج أو دعامة إلكترونية أو حاسب تكون موجودة فيهوعبارة "
الاختراص بذأف جخائع تقشية السعمػمات الػاقعة داخل مرخ، دوف أف يكػف الاختراص  بامتجادالسذخع وسساحو 

 السحمي عائقًا دوف السلاحقة.
 

كسا نشػه إلى أنو مغ الستفق عميو فقيًا وقزاءً في القانػف السرخؼ أف لمسحقق أف يسج اختراصو بالتفتير وفقاً 
ضيخ مغ ضخوؼ التحقيق ما يدتػجب امتجاد ىحا الاختراص لشطخية الزخورة الإجخائية خارج دائخة اختراصو إذا 

 .44إلى خارج تمظ الجائخة
 

مغ بيانات أو معمػمات تتعمق بشطاـ معمػماتي أو  ما لجيةأف تأمخ مقجـ الخجمة بتدميع  وتحػشًا فإف لدمصة التحقيق
الاترالات التي تست عمى جياز تقشي، مػجػدة تحت سيصختو أو مخدنة لجيو، وكحا بيانات مدتخجمي خجمتو وحخكة 

مغ السادة  2ا )البشج ذلظ الشطاـ أو الجياز التقشي، وفي كل الاحػاؿ يحب أف يكػف أمخ جية التحقيق السخترة مدببً 
 الدادسة(.

 

ا ويكػف استئشاؼ الأوامخ الستقجمة أماـ السحكسة الجشائية السخترة مشعقجة في غخفة السذػرة في السػاعيج، ووفقً 
 .الجشائيةللإجخاءات 

 
بعس التذخيعات عغ الشز صخاحة عمى ذلظ في مجاؿ جخائع تقشية السعمػمات، فيا ىػ السذخع الجدائخؼ  تتأخخ ولع

 8119لدشة   9-1رقع  القانػف  مغ 1/8السادة  في نز إذ أعلاه، التذخيعات السحكػرة الجدائخؼ عغ يشز السذخع
 مشطػمة تفتير حالة عمى أنو في ومكافحتيا والاتراؿ الإعلاـ اتبتكشػلػجي السترمة الجخائع  مغ الستعمق بالػقاية

 السعصيات بأف تجعػ للاعتقاد أسباب ىشاؾ كانت إذا فييا، زنة السخ السعمػماتية السعصيات وكحا مشيا جدء معمػماتية أو

 الأولى، السشطػمة مغ انصلاقا إلييا الجخػؿ يسكغ ىحه السعصيات وأف أخخػ  معمػماتية مشطػمة في مخدنة عشيا السبحػث

 بحلظ. مدبقا السخترة القزائية الدمصة إعلاـ بعج مشيا جدء أو السشطػمة ىحه بدخعة إلى التفتير تسجيج يجػز
 

                                                           
، رقم 55، ص19، لرموعة أحكام النقض، س5998يناير  5. في ذات الدعتٌ، نقض 88، رقم 188، ص15، لرموعة أحكام النقض، س5991مارس  8نقض  44
5. 
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بذأف جخائع تقشية  8151لدشة  61رقع مغ القانػف  51وكاف السذخع البحخيشي بحات الحدع حيغ نز في السادة 
نطاـ تقشية السعمػمات السترل بالجخيسة أو  ترجر أمخاً مدبباً بالجخػؿ وتفتيرلمشيابة العامة أف عمى أف  السعمػمات

أؼ مغ وسائط تخديغ بيانات وسيمة تقشية وكحلظ  أؼ جدء مشو وأية بيانات لػسيمة تقشية السعمػمات مخدنة ؼيو.
  السعمػمات التي مغ السحتسل أف يكػف مخدناً عمييا بيانات مترمة بالجخيسة.

 
( مغ ىحه السادة أمارات قػية بأف 5) جػ الشيابة العامة أثشاء تشفيح الأمخ السذار إليو في البشج )أ( مغ الفقخةإذا قامت لو 

البيانات السترمة بالجخيسة مخدنة في نطاـ تقشية السعمػمات آخخ أو في جدء مشو، وكانت ىحه البيانات قابمة لأف يتع 
لأوؿ أو متاحة مغ خلالو عمى نحػ مذخوع، فإف لمشيابة العامة أف الجخػؿ إلييا مغ خلاؿ نطاـ تقشية السعمػمات ا

 ترجر أمخاً مدبباً بسج الجخػؿ والتفتير إلى الشطاـ الآخخ.
 

وقج يحجث أف يترل حاسب الستيع بحاسب آخخ أو مشطػمة معمػماتية متػاججة في إقميع دولة أجشبية، ويقػـ بتخديغ 
في حاسب أو مشطػمة معمػماتية متػاججة خارج إقميع الجولة التي يؿيع فييا، بيانات أو معمػمات تفيج إثبات الجخيسة 

عغ شخيق شبكة الإنتخنت بيجؼ عخقمة سمصات البحث مغ الػصػؿ إلى الجليل ؛ فيل يستج الاختراص أيزًا في 
 45حجود؟تمظ الحالة إلى السشطػمة السعمػماتية السػجػد في دولة أخخػ في إشار ما يدسى بالتفتير العابخ لم

 
إف الأمخ في الحؿيقة بحاجة إلى أف تعقج الجولة اتفاؾيات ثشائية أو تشزع إلى اتفاؾيات جساعية تدسح بحلظ، إذ ليذ 
مغ السشصقي أف تدسح دولة لشفديا بيحا الامتجاد في إقميع دولة أخخػ عجوانا عمى سيادة تمظ الأخيخ, كسا يسكغ لمجوؿ 

سمػب الإنابة القزائية، بأف تشيب الجولة سمصات دولة أخخػ في اتخاذ الإجخاء تخؽيفًا مغ ىحه الرعػبات أف تمجأ لأ
 .46الحؼ تخغب ؼيو تجاه الستيع، متى كاف يقع في اختراص تمظ الأخخػ 

 
السحػػاكع الألسانيػػة فػػي جخيسػػة غػػر ارتكبػػت فػػي ألسانيػػا، بػػأف الحرػػػؿ عمػػى البيانػػات  إحػػجػوفػػى ىػػحا الذػػأف قزػػت 

خدنػػػة بذػػػبكات اترػػػاؿ مػجػػػػدة فػػػي سػيدػػػخا لا يتحقػػػق إلا بصمػػػب السدػػػاعجة مػػػغ الحكػمػػػة الخاصػػػة بيػػػحه الجخيسػػػة والس
الػػحؼ تدػػبب فػػي إتػػلاؼ السعمػمػػات فػػي أجيػػدة الحاسػػب  8111عػػاـ Love bug  الدػيدػػخية، وفػػى واقعػػة نذػػخ فيػػخوس

سذػتبو ؼيػو تقتزػي الآلي، فعشجما اكتذف الخبػخاء الأمخيكيػػف بػاف ىػحا الفيػخوس أرسػل مػغ الفميبػيغ فػإف تفتػير مشػدؿ ال
 .47تعاوف الدمصات الفميبيشية والحرػؿ عمى إذف مغ قاضي التحقيق بالفميبيغ

 

                                                           
 .276، ص8111عتُ شمس، جامعة ، دكتوراهزيد من التفصيل، حستُ بن سعيد بن سيف الغافري، السياسة الجنائية في مواجهة جرائم الإنتًنت، رسالة راجع لد 45

46 Y. Padova, Un aperçu de la lutte contre la cybercriminalité en France, RSC., n°4, octobre-décembre, 

2002, p.765. 
47 -82  بتُالدنعقد ، مقدم إلي الدتتدر الثال  لرؤساء المحاكم العليا في الدول العربية بجمهورية السودان حث مفتاح بوبكر الدطردي، الجريمة الإلكتًونية والتغلب على تحدياتها،  

.11، ص9/8158/ 81  
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الديادة بقػليا في البشج  الخابعة مغ الاتفاؾية العخبية لسكافحة جخائع تقشية السعمػمات عمى صػف  ولحلظ حخصت السادة
 وأداء الػلاية القزائية بسسارسة أخخػ  دولة إقميع في تقػـ أف شخؼ لجولة يبيح ما الاتفاؾية ىحه في ليذ -8الثاني مشيا: "

 .الجاخمي" بسقتزى قانػنيا الأخخػ  الجولة تمظ بدمصات حرخاً  أداؤىا يشاط التي الػضائف
 

بيج أف بعس الجوؿ وبقرج التحدب لشقل السعمػمات الستعمقة بػقائع إجخامية إلى خارج البلاد وتيخيبيا لمخارج بقرج 
وما يدتجعيو ذلظ مغ الاستعجاؿ في تعقبيا وملاحقتا لاستعساليا كجليل إثبات، وسعت بعس  ئياوإخفاتخديشيا 

التذخيعات السقارنة مغ صلاحيات سمصات التحقيق لمؿياـ بتفتير الأنطسة السترمة حتى لػ كانت متػاججة في خارج 
مغ قانػف جخائع الحاسب الآلي  581سادة إقميسيا الػششي، وقيجت ذلظ بتػافخ حالة الزخورة. ويسكغ أف نسثل لحلظ بال

اليػلشجؼ التي نرت عمى أنو يجػز لجيات الاستجلاؿ والتحقيق مباشخة التفتير داخل الأماكغ وبسا يشصػؼ عميو 
ا تفتير نطع الحاسب السختبصة حتى إذا كانت مػجػدة في إقميع دولة أخخػ، بذخط أف يكػف ىحا التجخل ضخوريً 

 .48الحؿيقة ا ومفيجا في كذفومؤقتً 
 

مغ قانػف الأمغ   17وقج تبشى قانػف الأمغ الجاخمي الفخندي ذات التػجو حيغ نز في الفقخة الثانية مغ السادة 
لزابط الذخشة القزائية أف يقػـ بتفتير الأنطسة السعمػماتية السترمة الستػاججة في خارج  8112-829الجاخمي رقع 

"إذا تبيغ مدبقًا أف ىحه السعصيات مخدنة في نطاـ معمػماتي : نوأالإقميع الػششي كمسا كاف ذلظ مسكشا، فشرت عمى 
غ الجخػؿ إلييا أو أنيا متاحة انصلاقا مغ الشطاـ الخئيدي، فانو يسكغ الحرػؿ مػجػد خارج الإقميع الػششي، ويسك

عمييا مغ شخؼ ضابط الذخشة القزائية عمى وجو الدخعة كمسا دعت ضخورة التحقيق لحلظ، عمى أف يتع إبلاغ 
سشرػص عمييا في الدمصات السخترة في الجولة التي تتػاجج ىحه السعصيات عمى إقميسيا ؼيسا بعج وفقاً لمزػابط ال

 .49السعاىجات الجولية"
 

الستعمقة بالسذكلات القانػنية لقانػف الإجخاءات  5991لدشة  52وقج أجاز السجمذ الأوروبي مغ خلاؿ تػصيتو رقع 
الجشائية السترمة بتقشية السعمػمات مج التفتير الالكتخوني لمحاسب إلى الذبكة السترمة بو ولػ كانت تمظ الذبكة 

لكتخوني بدط مجاؿ إقميع دولة أخخػ، وأكج عمى أن و "يجػز لدمصة التحقيق والاستجلاؿ بسشاسبة التفتير الإواقعة في 
السختبصة بو بػاسصة شبكة  الإلكتخونيةتفتير حاسب معيغ يجخل في دائخة اختراصيا إلى غيخىا مغ الأجيدة 
الستػاججة فييا، كمسا كاف التجخل الفػرؼ  الإنتخنت بسا فييا الستػاججة خارج الاختراص الػششي وضبط السعصيات

 .50لمؿياـ بحلظ ضخوريًا"
                                                           
48 P. Verguchet, La répression des délits informatiques dans un perspective internationale, op. cit., p.374. 
49 C. Meier Marsella, L’effectivité du processus répressif dans le traitement de la cybercriminalité, enquête 

sur le système juridique français, th. Paris II, 2005, p.259 et s. 
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;//196.1.99.9/moodle/mod/book/print.php?id=106 ; J. Bourguignon, La recherche de preuves 
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Rouen sur «Internet et droit international, organisé par La Société Française pour le Droit International 

du 30 mai au 1 juin 2013, Pedone, Paris, 2014, p.368. 



 أحيد مطفٍ امسٌد ىزعٍ
 

 
وإدراكًا مشيا لأىسية التفتير العابخ لمحجود في مػاجية الجخائع الإلكتخونية وما يتصمبو مغ سخعة التجخل لزبط الأدلة 

جخائع الإلكتخونية خلاؿ الخقسية الديمة التمف والزياع، اقتخحت لجشة الجوؿ الأشخاؼ في الاتفاؾية الأوروبية لم
فزلًا عغ حالة إذا كانت السعمػمات متاحة لمجسيػر أؼ كاف السكاف  8119السشاقذات التي أجختيا في عاـ 

الجغخافي لتمظ البيانات، أو حالة تمقي سمصات التحقيق في دولة شخؼ عمى إقميسيا عبخ نطاـ إلكتخوني السعمػمات 
 51مغ الاتفاؾية( 28ل الإلكتخونية مػجػد في دولة شخؼ أخخػ )السادة مغ قبل شخز مخخز لو بتجاوليا بالػسائ

حالات أخخػ تخػ مغ السفيج الدساح فييا بالتفتير عغ بعج في أجيدة أو شبكات تابعة لجوؿ أخخػ دوف الحرػؿ 
 عمى إذف مشيا، وىحه الحالات ىي كالتالي:

تقػـ سمصات التحقيق بالػلػج في أجيدة أو شبكات  حالة التفتير عغ بعج بحدغ الشية: وتتػافخ ىحه الحالة عشجما -
تابعة لجولة أجشبية دوف قرج، كأف يجج السحقق نفدو يبحث في بخنامج حاسب متػاجج في دولة أجشبية صجفة أو 

 مػقع البيانات السبحػث عشيا. اخصئاً، أو عشجما يرعب عميو التحجيج يقيشً 
ية: والسلاحع ىشا أف المجشة لع تحرخ حالات الاستعجاؿ حالات الاستعجاؿ القرػػ أو الحالات الاستثشائ -

والاستثشائية التي يسكغ لييئات التحقيق المجػء فييا الى التفتير عغ بعج دوف الحرػؿ عمى إذف مغ الجولة 
عغ شخيق الإتلاؼ أو الخقسية السعشية، إنسا اكتفت بتقجيع بعس الأمثمة عشيا، كػجػد خصخ ضياع الأدلة 

 بالتعجيل، ووجػد خصخ إفلات السذتبو ؼيو.التلاعب فييا 

 

وقج صست السذخع السرخؼ في قانػف مكافحة تقشية السعمػمات عغ الأخح بتمظ الحمػؿ ممتدمًا تسامًا بسبجأ احتخاـ 
 سيادة الجوؿ الأخخػ، الحؼ حخصت الاتفاؾية العخبية عمى حث الأشخاؼ عمى عجـ انتياكو.

 
المجػء إلى السداعجة القزائية الستبادلة وفي نصاؽ الاتفاؾيات الجولية السبخمة في وىحا لا يسشع الدمصات السرخية مغ 

مغ الاتفاؾية العخبية التي  11مجاؿ ملاحقة الإجخاـ السعمػماتي. كسا أف لمدمصات السرخية أف تتبع حكع السادة 
 تفػيس وبجوف الحرػؿ عمىالحجود  عبخ السعمػمات تقشية معمػمات إلى رخرت لدمصات الجوؿ الأشخاؼ مغ الػصػؿ

 عغ السػقع مفتػح( بغس الشطخ لمعامة )مرجر الستػفخة السعمػمات تقشية معمػمات إلى أخخػ أف ترل دولة شخؼ مغ

السعمػمات  تقشية معمػمات - إقميسيا السعمػمات في تقشية خلاؿ مغ - تدتقبل أو الجغخافي لمسعمػمات، وأف ترل
 يسمظ الحؼ الذخز مغ الصػعية والقانػنية السػافقة عمى حاصمة كانت  إذا وذلظ ػ الأخخ  الصخؼ الجولة لجػ السػجػدة

 .السحكػرة السعمػمات تقشية الصخؼ بػاسصة الجولة تمظ إلى السعمػمات لكذف القانػنية الدمصة
 

 اميطنب امثانٍ

 ضعىبات ثنفٌذ امجفجٌش الإمكجزونٍ

                                                           
51 Art. 32: ''… une partie peut, sans l’autorisation d’une autre partie ; a- accéder à des données 

informatiques stockées accessibles au public (source ouverte), quelle que soit la localisation géographique 

de ces données ; ou b- accéder a, ou recevoir au moyen d’un system informatique situé sur son territoire, 

des données informatiques stockées situées dans un autre Etat, si la partie obtient le consentement légal et 

volontaire de la personne légalement autorisée à lui divulguer ces données au moyens de ce système 

informatique''. 



 أحيد مطفٍ امسٌد ىزعٍ
 

 
 ثقسًٌ:

سياسة جشائية عمى السدتػػ التذخيعي مػضػعيًا وإجخائيًا لسػاجيػة عمى الخغع مسا بحلتو الجوؿ مغ أجل رسع 
أف التفتير الإلكتخوني مازاؿ يػاجو عمى نحػ خاص عجد مػغ العؿبػات كصخيػق مػغ شػخؽ جسػع  الإجخاـ السعمػماتي إلا

لآخػخ قػج يكػػف ، وبعزػيا ا)أولًا( (للبحعث ععا العللال الر سعي)الرععواات النشيعة ، بعزيا قج يكػػف فشيًػا الخقسية الأدلة
 .)ثانيًا( (للبحث عا الللال الر سي)الرعواات القانونية قانػنيًا 

 
 :منبحث عن امدمٌه امزقيٍأولاً: امطعىبات امفنٌة 

فيي غياب الآثار السادية لمجخيسة، صعػبات عجة تخجع بالأساس إلى  الإلكتخونيةالجخيسة يػاجو اكتذاؼ 
يتصمب سػػ عجد مغ  ؛ فارتكاب ىحا الرشف مغ الجخائع لا ومحػ الجليلسيػلة إخفاء الجخيسة اليادئة، فزلًا عغ 

معمػمات وسجلات مخدنة في الحاسب الآلي ومحػىا أو خاؽ لػحة السفاتيح لحجوث اخت المسدات الخاشفة عمى
عانة ، فلا شيػد غالبًا يسكغ الاستتذػيييا أو تعصيل الأنطسة التي تحتػييا دوف أف تخمف أية آثار خارجية مخئية

عغ صعػبة ندبة الجليل  لاً . ىحا فزولا برسات يسكغ تحميميا أو أدلة مادية يسكغ فحريابأقػاليع في التحقيق، 
. وجسمة تمظ الرعػبات ىػ ما 52الخقسي إلى متيع معيغ، بل قج تعػؽ عجد مغ السدائل الفشية فخصة الػصػؿ لمجليل

 نفرل ؼيو عمى الشحػ التالي.
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تتسيػػػػد آثػػػػار الجخيسػػػػة السعمػماتيػػػػة أو الخقسيػػػػة السدتخمرػػػػة مػػػػغ أجيػػػػدة الكسبيػػػػػتخ بػػػػالثخاء الذػػػػجيج مػػػػغ حيػػػػث        
، والفيػػجيػ الخقسػػي  E-mail، والبخيػػج الإلكتخونػػي Web Pagesالسعمػمػػات، والتػػي قػػج تذػػسل صػػفحات السػاقػػع السختمفػػة 

digital Video والرػت الخقسي ،Digital Audio ،  وغخؼ الجردشة والسحادثةChat Sessions  والسمفػات السخدنػة فػي ،
 .Digitized Imagesالرػر السخئية و الكسبيػتخ الذخري، 

 
يػػػتسكغ مختكبػػػػ الجػػػخائع الإلكتخونيػػػة نتيجػػػة أف  -نطػػػخًا لمسعخفػػػة التقشيػػػة التػػػي يتسيػػػد بيػػػا السجػػػخـ السعمػمػػػاتي  –ويدػػػيل 

ضػػعف الأنطسػػة الخقابيػػة مػػغ التدػػمل والعبػػث فػػي الشبزػػات والحبػػحبات الإلكتخونيػػة التػػي تدػػجل عػػغ شخيقيػػا السعمػمػػات 
بغػػخا إحػػجاث تغيػػخات فػػي البيانػػات والسعمػمػػات والتلاعػػب فػػي مشطػمػػة الحاسػػب الآلػػي ومحتػياتػػو، أو تمػػظ والبيانػػات 

سغ بخنامجو فلا يذعخ بيا القػائسػف بالتذػغيل، ومػغ ثػع إخفػاء مػا قػامػا بػو أو محػػ الػجليل عميػو، دس بخامج خاصة ض
 بحيث يتعحر إعادة عخا أعساؿ التدمل والجخػؿ.

 
سػمصة  اوىكحا يدتصيع الجشاة في الجخائع الإلكتخونية إخفاء جخائسيع وشسذ آثارىا في وقت ؾياسي وقبل أف ترػل إلييػ

يؤدؼ إلى صعػبات  تعيق إجػخاءات التحقيػق الخاميػة إلػى الػصػػؿ إلػى دليػل، ومػغ أمثمػة سػيػلة  التحقيق، الأمخ الحؼ
محػػػ الػػجليل السعمػمػػاتي فػػي وقػػت قرػػيخ، أنػػو أثشػػاء إجػػخاء السحاكسػػة لمسدػػؤوليغ عػػغ أحػػج السذػػخوعات بألسانيػػا شمبػػت 

                                                           
 وما بعدىا. 6بق، صد. جميل عبد الباقي الصغتَ، الدرجع السا 52
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ت التي تػجج في الشطاـ السعمػماتي سمصات التحقيق السداعجة القزائية مغ الدمصات الدػيدخية مغ أجل ضبط البيانا
لإحجػ الذخكات الدػيدخية، وأثشاء سيخ الإجخاءات تسكغ الجشاة مغ محػ البيانات التي كانػت مػغ السسكػغ أف تدػتخجـ 
كػجليل، ولكػغ لحدػػغ الحػع بعػػج ضػبط الػػجعامات والأقػخاص الرػمبة وأسػػصػانات الميػدر، تسكػػغ الخبػخاء بصػػخؽ فشيػة مػػغ 

 ي كانت مدجمة عمييا.استعادة البيانات الت
 

قػػج تسكػػغ مػػغ ضػػبط السػػجيخ  ومػػغ قبيػػل ذلػػظ أيزًػػا، أف كػػاف مكتػػب التحؿيقػػات الفيجراليػػة بالػلايػػات الستحػػجة الأمخيكيػػة
التػػػػي تعسػػػػل فػػػػي مجػػػػاؿ الإلكتخونيػػػػات، وذلػػػػظ لؿيامػػػػو باسػػػػتئجار  Sudbury Massachusettsالتشفيػػػػحؼ الدػػػػابق لذػػػػخكة 

لذػػفخات الخاصػػة بػػالتميفديػف السػػجفػع مقػػجمًا، ولأنػػو كػػاف قػػج تدػػبب فػػي خدػػارة القخاصػػشة، لتشديػػل وتحسيػػل مفػػاتيح فػػظ ا
لمذخكات صاحبة الحق في استغلاؿ التميفديػنات السجفػعة مقجما، بمغت ما يقخب مغ سبعة ملاييغ دولار، وقجـ الستيع 

ل يرمح لأدانتو، لكػنو قج تسكغ لمسحاكسة، إلا أف ىيئة الحمفيغ بالسحكسة الاتحادية العميا بخأت ساحتو، لعجـ وجػد دلي
مػػغ إزالػػة، ومحػػػ أؼ دليػػل يفيػػج ارتكابػػو لمػاقعػػة، وىػػحه الحقػػائق تثيػػخ مذػػكلات متعػػجدة فػػي إجػػخاءات السحاكسػػة، مشيػػا 

 .53السعاييخ السقبػلة لمزبط السعمػماتي، ومعاييخ التحخيد
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العشػف،  نػع مغؼ لأتختمف الجخيسة الإلكتخونية عغ الجخيسة التقميجية، بأف  الجخيسة الأولى  لا تحتاج لارتكابيا      
سعمػمػػػػات خاشئػػػػة أو محطػػػػػرة ضػػػػسغ البػػػػخامج، أو تحخيػػػػف أو تعػػػػجيل البيانػػػػات لبػاسػػػػصة إدخػػػػاؿ بيانػػػػات  تقػػػػعوإنسػػػػا 

بػػػخامج تخخيبيػػػة أو التجدػػػذ عمػػػى البيانػػػات  والسعمػمػػػات والسعمػمػػػات السخدنػػػة أصػػػلا فػػػي الحاسػػػب الآلػػػي، أو إرسػػػاؿ 
وإذا مػا صػادؼ واكتذػفت ىػحه الأفعػاؿ وجسعػت الأدلػة عمػى وقػعيػا، فػإف ىػحه الأدلػة قػج لا   .السخدنة وندػخيا ... الػخ

تفرح  عغ صمة شخز معيغ بالجخيسة السختكبة، نطخا لأف معطع  نطع الحاسب الآلػي لا تدػسح لمسػخاجعيغ والفشيػيغ 
تتػػابع العكدػػي لسدػػػار مخخجاتيػػا، عػػػلاوة عمػػى صػػعػبة تتبػػػع الآثػػار الإلكتخونيػػػة ومخاجعػػة وفحػػز الكػػػع اليائػػل مػػػغ بال

 البيانات والسعمػمات السجرجة بالأنطسة، وتعسج الجشاة إلى إخفاء ىػيتيع.
 

جسػػع الأدلػػة  عمػػى الرػػعػبات التػػي تذػػكميا ضػػخامة كػػع البيانػػات والسعمػمػػات وتأثيخىػػا الدػػمبي عمػػىويسكششػػا أف نسثػػل 
حيػث اكتذػفت شػخكة  5975الػاقعة التي شاىجتيا ألسانيا الاتحادية عاـ ببذاف الجخيسة السعمػماتية وملاحقة السجخميغ 

عشػانػػا لعسلائيػػا واسترػػجرت مػػغ  300,000)( سػػخقة أشػػخشة مسغشصػػة تحتػػػؼ عمػػى )Order–fimmailشمبيػػات بخيجيػػة )
ادة كػل ىػحه العشػاويغ مػغ شػخكة مشافدػة كانػت قػج حرػمت عمػى ىػػحه السحكسػة أمػخا يدػسى وقػف الإعسػاؿ، وذلػظ باسػتع

العشػػػاويغ مػػػغ الػػػحيغ ارتكبػػػػا الدػػػخقة، وتشفيػػػحا لػػػحلظ سػػػسحت الذػػػخكة السشافدػػػة لسدػػػاعج مػػػأمػر التشفيػػػح، أف يػػػجخل مقػػػخ 
الحاسب الآلي الخاص بيا، وذلػظ لمحرػػؿ عمػى تمػظ العشػاويغ، ووجػج نفدػو وسػط  كػع ىائػل مػغ الأشػخشة والأقػخاص 

لسسغشصة التػي لا يػجرؼ عشيػا شػيئا، ولا يسكػغ فحػز محتػياتيػا أو لجيػو القػجرة عمػى ذلػظ فغػادر مقػخ الذػخكة دوف أيػة ا
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 ،معمػمات، إلا أف الذخكة السشافدة قامت مغ تمقاء نفديا بعج أياـ، بتدميع بيانات العشاويغ إلى الذػخكة السعتػجػ عمييػا
 .54تدميسيا، الأمخ الحؼ يفخغ أمخ السحكسة مغ مزسػنو وإف كاف ذلظ لا يسشع مغ ندخ ىحه الذخائط قبل

 
مكاف ، وتعييغ عشػاف السجخـ الإلكتخوني يجتحجواكتذاؼ ىػية الجشاة تتعحر في الجخائع الإلكتخونية بالشطخ إلي صعػبة 

لكتخوني إنطاـ فحز خامي، والأمخ يحتاج إلى جيػد تقشية عالية و تػاجج جياز الحاسب الآلي مرجر الشذاط الإج
ومبتكخ مػقع خجمات  "ميميدا"فيخوس ، مكغ في فتخة ما مغ التعخؼ عمى ىػية مبتكخ بعمع البرسات السعاصخ ىيدس

خلالو تتبع الحخكة العكدية  يتع مغوالحؼ  الحؼ يخفع الأسيع عغ شخيق الخجاع الاحتياليلأخبار الساؿ  بػلسبخوج
إلى غاية الػصػؿ إلى عشػاف رقسي لمجياز الإنتخنت  سسارس عبخاسمية لمشذاط الخ لسدار الإنتخنت، أو الحخكة الت

55 . السعمػمات وىحا العشػاف ىػ عبارة عغ بخوتػكػؿ لعشػنة البيانات والسػاقع في شبكة، Adresse internetى يدس
 

Protocole IP. 
 

جخيسة  مختكب كذف ىػيةفي يداعج  وإذا كانت الاستعانة بالسعمػمات والعشاويغ والسرادر التي يحتػييا نطاـ
الشتيجة ليدت دائسا صحيحة، لأف ما يتع التػصل إليو مغ خلاؿ التقشية الدابقة ىػ عشػاف  إلا أف ىحهما لكتخونية إ

، فقج لا يكػف لو صمة إلى صاحب الحاسب السحكػر خاميرقسي لمحاسب فقط وىحا لا يكفي وحجه لإسشاد الفعل الإج
الحاسب السدتأجخة مثلًا في مقاىي الإنتخنت، أو كاف الحاسب مدخوقًا أو تع التحايل بالجخيسة عمى الإشلاؽ، كأجيدة 

 .56لمػصػؿ لمعشػاف الخقسي وإساءة استخجامو ... وىكحا
 

لكتخونية عشرخية ضج الرييػنية تحسل إنذخت رسالة ف، حيغ فػريديػ ا الأمخ في قزية ىح يالفخندالقزاء  وقج أكج
في الػلايات الستحجة  الحؼ تع إيػائو، Aaargh اكتذفت عمى السػقع، وحيغ Robert Faurissionاسع الفخندي 

تدتصع إقامة الجليل عمى أف الستيع ىػ  حخكت دعػػ قزائية ضج ىحا الذخز، إلا أف السحكسة لع ،الأمخيكية
مرجرىا الحؿيقي  أف وجػد اسع الستيع في ذيل الخسالة لا يثبت بأنوؤثسة، وعميو قزت بالشاشخ الحؿيقي لمخسالة الس

داـ إلي الاسع يسكغ لأؼ شخز أف يكتبو إمعانا في التسػيو، الأمخ الحؼ يقتزحا إدانة، لاف ى ولا يكفي أف يكػف دليل
 .57متعيج الػصػؿ بتحجيج شخرية السذتخؾ وعجـ تػصيل الأسساء السجيػلة
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55 .815ص الدرجع السابق،جمال براىيمي،    
56 بالكمبيوتر،  حث  مقدم إلى الندوة الإقليمية حول: الجرائم  الدتصلة، أهمية التعاون الدولي في منع جرائم الإنتًنت، رسل تاينر، أ812، صالدرجع السابقجمال براىيمي،  

وما بعدىا. 552ص، 8117يونيو  81-59، في الدملكة الدغربية  
57 TGI. 8 nov. 1998, sur le site :http://www.legalis.jnet.decision/illicite  -  

divers/correct-Paris-1998-htm. 
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لكتخونية الجخيسة الإالسدتخجـ في ارتكاب الحؼ يكذف عغ الحاسب  TCP/ IPبختػكػؿ الإنتخنت يزاؼ إلى ذلظ أف 
خ مع كل اتراؿ بذكة يدائسة، بل ىػ قابل لمتغي ا بو برفةا عمى السدتػػ العالسي وليذ لريقً ليذ مػحجً 
 .58الإنتخنت

 
أف  ، إلى8111 ػ عاـماي 25- 89بيغ السشعقج في أوسمػ وقج انتيى بعس السذاركػف في مؤتسخ جخائع الحاسب 

إذ لا يػجج تجييل بالسعشي الكمي لذبكة السعمػمات، حيث يتخؾ ، ب الجخيسة الحؿيقي أمخ ندبيتحجيج ىػية مختك
يسكغ لمسحقق ، وبالتالي ليوإالػصػؿ بأثشاء تشقمو في شبكة السعمػمات تدسح لمسحقق  الفاعل في كل الأحػاؿ آثار

تاريخ ومجة و سسح لذخز آخخ استعساؿ جيازه، كاف قج ؼيو عسا إذ  استجػاب صاحب ىحا الحاسب السذتبو
تحجيج ىػية ل La traçabilité تتبع الآثار عبخ الإنتخنت و  السعمػمات مع معمػمات الجخيسة استعسالو، ثع يقارف كل ىحه

 .59امذخز السدئػؿ جشائيً والػصػؿ لالسدتخجميغ 
 

/أ مقجـ 5حيغ ألدـ بسػجب السادة الثانية أولًا/ وحدشًا فعل السذخع السرخؼ ضسغ قانػف مكافحة جخائع تقشية السعمػمات
، ومغ بيغ يػما مترمة 581وتخديغ سجل الشطاـ السعمػماتى أو أؼ وسيمة لتقشية السعمػمات لسجة الخجمة بحفع 

 .البيانات الػاجب حفطيا وتخديشيا البيانات التي تسكغ مغ التعخؼ عمى مدتخجـ الخجمة
 
 :امزقيٍإعاقة امىضىل إمى امدمٌه ىكنة  -2

أو  60يزع الجاني  في بعس الحالات عؿبات فشية لسشع كذف جخيستو وضبط أدلتيا باستخجاـ تقشيات التذفيخ       
كمسة الدخ، وذلظ بقرج حجب السعمػمة عغ التجاوؿ العاـ، ومشع الغيخ بسا ؼيو أجيدة الخقابة مغ الػصػؿ غيخ 

، والأمخ يحتاج مغ السحقق إلساـ وافي بعجد مغ العمػـ 61سعمػمات السخدنة أو التلاعب فيياالسذخوع إلى البيانات وال
بعمع استخجاع الشز الػاضح بعبارة معيشة بجوف معخفة  ما يعخؼالإحرائية والخػارزميات وعمع تحميل الذفخات، أو 

 ، الأمخ الحؼ يقف عؿبة أماـ تشفيح التفتير.السفاتيح
 

يقػػات فػػي بعػػس الجػػخائع الإلكتخونيػػة بألسانيػػا وجػػػد صػػعػبات تػاجػػو الػػبعس مػػغ ىػػحه التحؿيقػػات قػػج أثبتػػت التحؿىػػحا و 
 .نتيجة استخجاـ مختكبي ىحه الجخائع لتقشيات خاصة كالتذفيخ والتخميد لإعاقة الػصػؿ إلى الأدلة التي تجيشيع

 
                                                           
58 M. A. Habhab, Le droit pénal libanais à l’épreuve de la cybercriminalité, th : Montpellier I, 2009, p.115 

et s. 

، 881، ص8152الفكر والقانون، نتًنت وجرائم الاحتيال الدنظم باستعمال شبكة الإنتًنت، دار لإغنام محمد غنام، دور قانون العقوبات في مكافحة جرائم الكمبيوتر واد. 
.811، صالدرجع السابقجمال براىيمي، د. ، 855سابق، صالرجع الد، نسعمر محمد بن يو د.   

 .811صالدرجع السابق، جمال براىيمي، د.  59
 يقصد بالتشفتَ جملة مناىج لخط البيانات من خلال لوغاريتمات أو خوارزميات حثي  لا يمكن لشخص ثال  قراءتها. 60

61  ،أمن الدعلومات في الإنتًنت، عبد النبي شاىتُ ، إسماعيل551، ص8118الحديثة، دار النهضة العربية،  اجميل عبد الباقي الصغتَ، أدلة الإثبات الجنائي والتكنولوجيد.  
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.وما بعدىا 81، ص8111رات، نتًنت، كلية الشريعة والقانون، الإماوالإ متتدر القانون والكمبيوتر إلىحث  مقدم ، العالدية  
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لإيقػاع بػو، واقعػة حػجثت  فػي الػلايػات ومغ الأمثمة التي لجأ فييا الجاني إلػى أسػمػب التذػفيخ، كػسػيمة لسشػع ضػبصو وا
، وبعػػج الػصػػػؿ إلػػى جيػػاز الحاسػػب الذخرػػي BBS، إذ كػػاف السذػػتبو بػػو مذػػغلا لمػحػػة إعلانػػات 5996الستحػػجة عػػاـ 

الػػحؼ يدػػتخجمو فػػي إدارة المػحػػة الإلكتخونيػػة، حػػاوؿ محققػػػ الذػػخشة العثػػػر عمػػى كمسػػة السػػخور الخاصػػة بالسذػػتبو بػػو، 
شيػػة مػػغ محتػيػػات القػػخص الرػمب، وقػػامػا بكتابػػة بخنػػامج يحػػاوؿ تذػػغيل الشدػػخة الاحتياشيػػة، فقػامػا بأخػػح ندػػخة احتيا

وبعج فحز ممف السدتفيجيغ استصاع السحققػف الػصػؿ بديػلو إلى أسساء السدتفيجيغ وأرقاميع، ولكغ لع يتسكشػا مغ 
تذػفيخ كمسػة السػػخور لأمكػغ إضػػافة العثػػر عمػى كمسػػة السػخور الخاصػة بالسذػػتبو بػو، خاصػة وأنيػػا كانػت مذػفخة، ولػػػلا 

مدػتفيج ججيػج بكمسػة مػخور ججيػجة، ثػػع تتبػع ىػحه الكمسػة داخػل قاعػجة بيانػػات السدػتفيجيغ حتػى يػتع معخفػة مكانيػا، ولكػػغ 
 التذفيخ حاؿ دوف ذلظ.

 
غ ليػع ولمػصػؿ إلى كمسة السخور قاـ السحققػػف بإنذػاء رقسػيغ ججيػجيغ مػغ أرقػاـ السدػتفيجيغ، ليػع أسػساء مختمفػة، ولكػ

نفػػذ كمسػػة السػػخور، وبيػػحه الصخيقػػة وبتتبػػع كمستػػي السػػخور الستذػػابيتيغ أمكػػغ العثػػػر عمػػى مكػػاف وجػػػد كمسػػات السػػخور 
عمػػى القػػخص الرػػمب، ووضػػع السحققػػػف يػػجىع عمػػى كمسػػة السػػخور الخاصػػة بػػالستيع فػػي ممػػف السدػػتفيجيغ، ثػػع قػػامػا 

ىسييغ مكػػاف كمسػػة السػخور الخاصػػة بالسذػغل )وىػػي مذػػفخة بػإحلاؿ كمسػػة السػخور الدػػابق اسػػتخجاميا مػع السدػػتفيجيغ الػػ 
 .62كسا ىي(، وبحلظ أمكغ الجخػؿ إلى الحاسب باستخجاـ اسع السذغل مع كمسة السخور الخاصة بالسدتفيج الػىسي

ويثار التداؤؿ حػؿ ما إذا كاف يسكغ إجبار أحج الأشخاص العامميغ عمى شبكة السعمػماتية بفظ الذفخة لمحرػؿ عمى 
. ىشا يحىب اتجاه إلى أنو ليذ مغ واجب الذاىج وفقًا للالتدامات التقميجية لمذاىج أف يقػـ بصبع ممف 63يل الخقسيالجل

البيانات أو الإفراح عغ كمسة السخور، أو الذفخات الخاصة بالبخامج السختمفة، ويسيل إلى ىحا الاتجاه الفقو الألساني، 
السخدنة في ذاكخة الحاسب، لأف الالتداـ بأداء الذيادة لا يتزسغ ىحا حيث يخػ عجـ التداـ الذاىج بصبع البيانات 

بيشسا يحىب البعس الآخخ مغ الفقو الفخندي إلى أف مغ بيغ الالتدامات التي يتحسل بيا الذاىج، شبع ممفات  .الػاجب
مة في مجاؿ الإجخاءات، البيانات أو الإفراح عغ كمسات السخور وشفخات الخاصة بالبخامج السختمفة، لأف القػاعج العا

تحتفع بدمصانيا في مجاؿ الإجخاءات السعمػماتية، ومغ ثع يتعيغ عمى الذيػد مغ حيث السبجأ الالتداـ بتقجيع شيادتيع 
مغ قانػف الإجخاءات الجشائية الفخندية، مع الأخح في الاعتبار أف رفس إعصاء ( 528)، (519)، (68)السػاد 

 .عميو جشائيًا إلا في مخحمتي التحقيق والسحاكسة السعمػمات السصمػبة غيخ معاقب
 

وفي ىػلشجا يتيح مذخوع قانػف الحاسب الآلي لدمصات التحخؼ والتحقيق إصجار الأمخ لمقائع بتذغيل الشطاـ لتقجيع 
السعمػمات اللازمة لاختخاقو، والػلػج إلى داخمو، كالإفراح عغ كمسات السخور الدخية، والذفخات الخاصة بتذغيل 

لبخامج السختمفة، وإذا وججت بيانات مذفخة أو مخمدة داخل ذاكخة الحاسب، وكانت مرمحة التحقيق تقتزي الحرػؿ ا
كحلظ الأمخ في اليػناف، إذ يسكغ الحرػؿ مغ القائع  .عمييا، يتع تكميف القائع عمى تذغيل الشطاـ السعمػماتي بحميا

لػج إلى نطاـ السعمػمات، كسا يسكغ أيزاً الحرػؿ مشو عمى عمى تذغيل نطاـ الحاسب عمى كمسة السخور الدخية لمػ 
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بعس الإيزاحات الخاصة بشطامو الأمشي، لكغ ليذ عمى الذاىج أؼ التداـ بالشدبة لصباعة ممفات بيانات مخدنة في 
 ذاكخة الحاسب الآلي، وذلظ لأنو يجب أف يذيج عمى معمػمات حازىا بالفعل، وليذ الكذف عغ معمػمات ججيجة وفقا

 .مغ قانػف الإجخاءات الجشائية اليػناني( 882)لشز الفقخة الأولى مغ السادة 
الػصػؿ إلى مغ التحقيق أخخػ مغ أجل إعاقة سمصات ساية فشية حأساليب أمشية وتجابيخ وعادة ما يدتعيغ السجخـ ب

حراف شخوادة  امج غيخ مخئية، كفيخوسخ مفيخوسات داخل حاسبو عمى شكل بومغ ذلظ تحسيل بخنامج لالجليل، 
يحتػيو مغ  القشابل السشصؿية أو الدمشية، وجعل وضيفة ىحه الفيخوسات ىي حساية الحاسػب وماخامج ب والجودة أو
بجاية نذاط ىحه  السجخـ السعمػماتييبخمج وغالبًا ما ممفات مغ خصخ الجخػؿ والشدخ غيخ السخخز. خامج و بيانات وب

تلاؼ إمباشخة بتخخيب نطاـ تذغيل الجياز محل التفتير و  أو الشدخ لتقػـالحاسب خاؽ الفيخوسات بسجخد محاولة اخت
ؾياـ السحقق بسيسة داخل ذاكختو، مسا يجعميا غيخ قابمة الاستخجاع وبالتالي استحالة  كمي لمبيانات والسمفات السخدنة

 .64التفتير حػؿ البيانات والسعمػمات داخل الحاسب
 

، وذلظ Steganography  إخفاء السعمػماترغبة في إعاقة تفتير الحاسب استخجاـ تقشية  -وكحلظ قج يدتعيغ السجخـ 
عمى شكل بيانات  بيانات ميسة داخل بيانات أخخػ قج تكػف عمى شكل ممفات مرػرة أو صػتية أو فيمسية أوبػضع 
ديغ مغ القخص الرمب مخررة فقط لتخ مداحة معيشة الحاسب، أو يقػـ بإخفاء ىحه السعمػمات فيخامج تشفيحية لب

مغ الػصػؿ في ىحا الشػع مغ الجخائع رجاؿ التحقيق ، الأمخ الحؼ يذجد مغ ميسة ممفات أنطسة التذغيل دوف غيخىا
 .65مدتسجة مغ التفتيرإلى أدلة مادية 

 
 
 
 

 :منبحث عن امدمٌه امزقيٍثانٌاً: امطعىبات امقانىنٌة 

 عبز امىطنٌة: فٍ امجزائً الإمكجزونیة بامجفجٌشثناسع الاخجطاص  -5

سبق القػؿ أف ضاىخة الإجخاـ الالكتخوني تثيخ العجيج مغ السذكلات في نصاؽ القانػف الجشائي الإجخائي، إذ 
أف نرػصو وضعت لتحكع الإجخاءات الستعمقة بجخائع تقميجية، لا تػجج ثسة صعػبات كثيخة في إثباتيا أو التحقيق 

ة فييا، مع خزػعيا لسبجأ حخية القاضي الجشائي في الاقتشاع وصػلًا إلى الحؿيقة السػضػعية بذأف وجسع الأدل
 الجخيسة السختكبة وجشاتيا.

 

                                                           
، 196، ص5992الجنائي، القاىرة، الدصرية للقانون  الدتتدر السادس للجمعية إلىحث  مقدم ، بواسطتها أو الجرائم  التي تقع على الحاسبات، محمد حسام لزمود لطفيد.  64

 .818صالدرجع السابق، جمال براىيمي، التحقيق الجنائي في الجرائم الإلكتًونية، 
65 حث  مقدم إلى متتدر القانون والكمبيوتر ، التحقيق في جرائم الحاسب الآلي، محمد الأمتُ البشري، 151حستُ بن سعيد بن سيف الغافري، الدرجع السابق، ص  

جميل عبد الباقي الصغتَ، أدلة الإثبات الجنائي والتكنولوجيا د. ، 5171، ص8111 وماي 2إلى  5الفتًة من رات، جامعة الإما، ، كلية الشريعة والقانون2 نتًنت، طلإوا
.551الحديثة، الدرجع السابق، ص   
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ا وكيانات مشصؿية ببيانات معالجة آليً لمتفتير الإلكتخوني في التراعج ما أف يترل الأمخ وتبجأ السذكلات الإجخائية 
ثارىا وإتلاؼ الأدلة التي تخمفيا ة بيا بدخعة وبحكاء عاؿ، مع القجرة عمى إخفاء آتشفح الجخائع السترمغيخ محدػسة، 

في خامية ائع إلى تخديغ البيانات الستعمقة بأنذصتيع الإجخ الج عقب التشفيح مباشخة، فزلا عغ إمكانية لجػء مختكبي ىحه
 .قيق السعشيةبػية إخفائيا عغ سمصات التحأو رمػز سخية خات أنطسة الكتخونية محسية بذف

 
أكثخ مغ  عمىأركانيا قج تختكب بذكل عبخ وششي بحيث تتػزع لكتخونية ومسا يديج الأمخ صعػبة أف الجخيسة الإ

السػجػدة في دولة أخخػ يرصجـ بعؿبة الديادة، فإذا أضفشا كتخونية ذبكات الإؼيربح الػلػج إلى الأنطسة وال دولة،
وىذاشة وسائل  لكتخونية، بالإضافة إلى ضعفإلى الجخيسة الإالجولية تبايغ نطخة التذخيعات الإجخائية إلى كل ذلظ 

 .66خاـ السعمػماتي، فإنو يربح تشفيح التفتير الإلكتخوني جج عديخالتعاوف الجولي لسػاجية الإج
 

في أغمب الجخائع مغ ىحا الشػع تختكب ومسا يقف في البجء مغ الشاحية القانػنية صجاً لتشفيح التفتير الإلكتخوني أف 
، نطخاً لصبيعة البيئة الافتخاضية غيخ السحدػسة، فيي جخائع  السجشي عميو بذكل خفي ومدتتخ في غفمة مغ صػرىا 

تخمػ مغ العشف، ولا تحتاج إلى جيج كبيخ في ارتكابيا، إذ يكفييا حاسػبً مترلًا بذبكة السعمػمات الجولية وجسمة 
 .67عبخ عغ ذكاء مكتدبيا ومدتخجميامعارؼ تقشية ت

 
يحجث أف تختكب فقج العابرة للحلود الوطشية،  في الجرائم الإلكترونية بالتنتيشتشازع الاختراص ثم تأتي مذكلة 

معيشة، فيؤوؿ الاختراص في ىحه الحالة إلى الجولة  مغ شخؼ أجشبي عمى إقميع دولة الإلكتخونيةجخيسة مغ الجخائع 
 إلى مبجأ اً الجولة التي يحسل الجاني جشديتيا استشاد والىاستشادا إلى مبجأ الإقميسية،  الجخيسة عمى إقميسياالتي ارتكبت 
الجػىخية  ا لأمغ وسلامة دولة أخخػ أو تسذ بسرالحيا، وقج تذكل ىحه الجخيسة تيجيجً الجشائية الإيجابية الذخرية
 . 68الاختراص بيغ ىحه الجوؿ ة، وىػ ما يتختب عميو تشازعفتجخل في اختراصيا استشادا إلى مبجأ العيشيوالخاصة 

 
ولا شظ أف تحجيج مكاف وقػع الجخيسة تتػزع بذأنو السعاييخ وتتعجد بيغ الجوؿ، بيغ قائل بأنو مكاف ارتكاب الشذاط 

عمى الإجخامي، وبيغ آخخ يأخح بسعيار مكاف وقػع الشتيجة الإجخامية، وثالث يأخح بأؼ مغ الزابصيغ إذا تحقق 
جياز الكتخوني متػاجج في  امج الفيخوسات مغخ أف يخسل الستيع بخنامج مغ ب. ومثاؿ ىحا التشازع 69الإقميع الػششي

 .70وىكحافي دوؿ أخخػ، ، ورابع بجياز ثالثرًا دولة معيشة إلى جياز آخخ يقع في دولة ثانية مخو 
 

                                                           
 .7لإنتًنت، الدرجع السابق، صجميل عبد الباقي الصغتَ، الجوانب الإجرائية الدتعلقة باد. قريب من ىذا الدعتٌ،  66

67 M. Chawki, Combattre la cybercriminalité, éd. de Saint-Amans, Paris, 2008, p.318. 
68 ، 5999للعلوم الأمنية، الرياض، عبده محمد حثر، معوقات التحقيق في جرائم الإنتًنت، رسالة ماجستتَ، قسم العلوم الشرطية، كلية الدارسات العليا، جامعة نايف العربية  
.86ص  

69 وما بعدىا. وتنص بعض التشريعات على ذلك، منها  72يخ، صأحمد شوقي أبو خطوة، شرح الأحكام العامة لقانون العقوبات، دار النهضة العربية، بدون تار د. راجع،  
أنو: "تعد مرتكبة في الإقليم الجزائري كل جريمة يكون عمل من الأعمال الدميزة لأحد أركانها قد تم في الجزائر". جاء فيهاالتي  186قانون الإجراءات الجنائية الجزائري في الدادة   

70 A. Diop, op. cit., p.14. 
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بعيجًا عغ الفعل  الإلكتخونيةوقػع الجخيسة جيج مكاف بذأف تحلسبجأ الإقميسية والحؿيقة أنو يتعيغ الأخح بسفيػـ مػسع 
 افتخاضي لا تتخؾ ؼيو آثار ممسػسة.رتباط ىحه الجخائع  بعالع السادؼ أو أحج عشاصخه، بالشطخ لا

 
عمى الخغع مغ نو مؤكجاً عمى اختراصو عمى سشج مغ ألسبجأ الإقميسية، وقج أقخ القزاء الفخندي ىحا السفيػـ الججيج 

تطيخ في فخندا ويسكغ  " خارج الإقميع الفخندي، إلا أف الخسائل التي يقػـ ببثيا ىحا الجياز Yahooتػاجج مخكد '' 
في كل مكاف تطيخ ؼيو ىحه الخسائل غيخ  لمجسيػر الفخندي الاشلاع عمييا، لحلظ اعتبخ أف الجخيسة مختكبة

 . 71السذخوعة محل البث
 

الإقميع ولػ كانت عشاصخ ثارىا إلى آالتي يستج الجخائع  وسع اختراصو ليذسل كلالقزاء الأمخيكي بل نجج مثلًا أف 
تتزسغ جخيسة  نو إذا تع إدخاؿ بيانات مغ إقميع دولة معيشةالخكغ السادؼ قج اجتسعت في دولة أخخػ. وىكحا قزي بأ

ثارىا آأو يسكغ أف تستج  أو تعخضيا لمخصخ معمػماتية، وكانت ىحه البيانات مقخوءة في دولة أخخػ وتسذ بسرالحيا
وكاف الخادـ مؤثخة عمى جياز رًا زع الجاني صػ ة. ومثاؿ ذلظ أف يإلى إقميسيا، فاف محاكع ىحه الجولة تكػف مختر

الاشلاع عمييا في الػلايات الستحجة الأمخيكية، ففي ىحه الحالة يكػف  في بخيصانيا وكانت ىحه الرػر متاحيتػاجج 
الإقميع  لا لأف أحج عشاصخ ىحه الجخيسة وقع في ،ي التحقيق والفرل في ىحه الػقائعا فمخترً  القزاء الأمخيكي

 . 72بالشطخ لامتجاد آثار الجخيسةالأمخيكي، 
 

 وىحا ما قزت بو السحكسة العميا لػلاية نيػيػرؾ برجد جخيسة انتياؾ قانػف السدتيمظ والجعاية الخادعة، وقزت بو
بذأف بث مػقع لألعاب القسار عبخ الإنتخنت مغ لاس جخانتي جات ريدػرت  في قزية Minnesotaكحلظ محكسة 

بػلاية نيفادا، الحؼ وصل إلى ولاية ميشيدػتا التي يحطخ قانػنيا مثل ىحه الألعاب. وتكخس ىحا الاتجاه  اسجؼي
تخنت. وقج اعتبخ عبخ الإنخاىشات ؼيسا انتيت إليو الجائخة الخامدة الاستئشاؼية في قزية قسار وما القزائي أيزً 

( عمى الإنتخنت بسثابة ترجيخ ليا، وىػ ما يخػؿ السحاكع .PGP) القزاء السحكػر مجخد وضع بخمجية فظ التذفيخ
 . 73اعتبارىا صاحبة الاختراص، برخؼ الشطخ عغ مكاف وضع البخمجيةبالأمخيكية الترجؼ ليا 

 
بشرػص الإلكتخونية ختراص في الجخائع ذكمة تشازع الاوقج لجأت بعس الجوؿ في صخاحة تامة في تشطيع م

الزػابط التي بسػجبيا تػزع الػلاية  ، يتع مغ خلاليا تحجيجخاؼواضحة في اتفاؾيات دولية ثشائية ومتعجدة الأش
مغ اتفاؾية مشطسة الأمع الستحجة لسكافحة  51السادة ومغ ذلظ ما نرت عميو الستعاقجة، خاؼ القزائية بيغ الأش

                                                           
71 P. Vergucht, op. cit., pp.347-348 ; A. Diop, op. cit., p.15. J.-P. Mignard, Cybercriminalité et cyber 

répression entre désordre et harmonisation mondiale, th. Paris 1, 2004, p.603 et s. 
 وما بعدىا. 918، ص8111الإنتًنت، دار النهضة العربية، القاىرة، عمر محمد بن يونس، الجرائم  الناشئة عن استخدام د. لدزيد من التفصيل،  72

73 وراجع، باسل أحمد عبد المحسن محمد لطفي، دور القاضي الدستعجل في وقف الاعتداءات  .الدرجع السابق، الدوضع السابقعمر محمد بن يونس، د. لدزيد من التفصيل،  
.512الجنائية، الدرجع السابق، ص  

M. Chawki, op cit., pp.323-324. 
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 يتعيغ عمى كل دولة شخؼ أف تعتسج ما يمدـ مغ تجابيخ لتأكيج سخياف ولايتيا القزائية عمى نوأالجخيسة السشطسة عمى 
 السقخرة في الحالات الآتية:خائع الج
 حيشسا تختكب الجخيسة في إقميع تمظ الجولة. - 
 اششي تمظ الجولة.حج مػ أحيشسا تختكب الجخيسة ضج  -
الجشدية اتخح مكاف إقامتو  حج مػاششي تمظ الجولة أو مغ شخؼ شخز عجيعأحيشسا تختكب الجخيسة مغ شخؼ  - 

 السعتاد في إقميسيا.
 
ما بسػجب السعاييخ خامي إج أضافت ىحه السادة، أنو إذا بمغت الجولة التي تسارس ولايتيا القزائية عغ سمػؾثع 

باشخت إجخاءات التحقيق والستابعة القزائية في الدمػؾ  عمست بصخيقة أخخػ أف دولة واحجة أو أكثخو أالدالفة الحكخ 
 ىحه الجوؿ أف تتذاور ؼيسا بيشيا لغخا تشديق ما تتخحه مغ التجابيخ. ذاتو، فعمى الدمصات السخترة في

 
الاختراص مغ خلاؿ  لةأرىا مدفشطست بجو  74الإلكتخونيةاتفاؾية مجمذ أوروبا لسكافحة الجخيسة وبالسثل جاءت 

ف أؼ ألاختراص بذخار اتجابيخ تذخيعية لإق التي نرت عمى أنو يمتدـ كل شخؼ بػضع ما يمدـ مغ، و 88السادة 
عشجما تختكب الجخيسة مغ شخؼ أحج مػاششيو إذا كانت ، أو إقميسو ىعشجما تختكب الجخيسة عم لكتخونية وذلظإجخيسة 

القانػف الجشائي لسكاف ارتكابيا. أو في حالة ارتكاب الجخيسة خارج الاختراص  ا عمييا بسػجبالجخيسة معاؾبً 
 .75الإقميسي لأؼ دولة القزائي

 
 ةشخؼ بذأف أي الستعاقجة في حالة وجػد تشازع الاختراص بيغ أكثخ مغخاؼ حثت ىحه الاتفاؾية الأشقج و ىحا، 

التذاور ؼيسا بيشيا لغخا تحجيج الاختراص  مسكشا إلى جخيسة الكتخونية تقخرىا ىحه الاتفاؾية، بالمجػء متى كاف ذلظ
 (.88مغ السادة  1)الفقخة  الجخيسة القزائي الأكثخ ملائسة لستابعة ىحه

 
، فإنشا نمحع أنو قج حجد في السادة 8158لدشة  571وبخرػص القانػف السرخؼ لسكافحة جخائع تقشية السعمػمات رقع 

مع عجـ الإخلاؿ بأحكاـ الباب الأوؿ مغ الكتاب الأوؿ مغ قانػف العقػبات، لًا: "الثالثة مشو نصاؽ تصبيقو مكانيًا قائ
تدخؼ أحكاـ ىحا القانػف عمى كل مغ ارتكب خارج جسيػرية مرخ العخبية مغ غيخ السرخييغ جخيسة مغ الجخائع 

أؼ وصف قانػني، السشرػص عمييا مغ ىحا القانػف، متي كاف الفعل معاؾبا عميو في الجولة التي وقع فييا تحت 
 : وذلظ في أؼ مغ الأحػاؿ الاتية

إذا ارتكبت الجخيسة عمى متغ أيو وسيمو مغ وسائل الشقل الجػؼ أو البخؼ أو السائي وكانت مدجمو لجؼ جسيػرية  -5
 .مرخ العخبية أو تحسل عمسيا

                                                           
74 Conseil de L’Europe, La criminalité informatique, Recommandation n°R(89) sur la criminalité en 

relation avec l’ordinateur et rapport final du comité Européen pour les problèmes criminels, Strasbourg, 

Conseil de l’Europe, 1990, pp.94-96 ; M. Quemener, Conseil de l’Europe et lutte contre la 

cybercriminalité, Revue Expertises des systèmes d’information, n°347, mai 2010, p.170. 
75 M. Quemener, Conseil de l’Europe, op. cit., Ibid. 
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 .اإذا كاف السجشي عمييع أو أحجىع مرخيً  -8
 .أو التػجيو أو الاشخاؼ عمييا أو تسػيميا في جسيػرية مرخ العخبيةإذا تع الاعجاد لمجخيسة أو التخصيط   -2
إذا ارتكبت الجخيسة بػاسصة جساعة إجخامية تسارس أنذصة إجخامية في أكثخ مغ دولة مغ بيشيا جسيػرية مرخ   -1

 العخبية
فييا، أو بأمشيا أو إذا كاف مغ شأف الجخيسة إلحاؽ ضخر بأؼ مغ مػششي جسيػرية مرخ العخبية أو السؿيسيغ   -1

 .بأؼ مغ مرالحيا في الجاخل أو الخارج
 .إذا وُجج مختكب جخيسة في جسيػرية مرخ العخبية بعج ارتكابيا ولع يتع تدميسة -6

وىكحا وسع السذخع السرخؼ مغ اختراصو السكاني ومغ مفيػـ مبجأ الإقميسة، إلى الحج الحؼ اعتسج ؼيو مبجأ الػلاية 
ذلظ بالاكتفاء بسشح الدمصات السرخية الاختراص لسجخد الؿبس عمى الستيع في مرخ، ما لع الجشائية العالسية، و 

تقع الدمصات بتدميسو لجولة أخخػ، وىػ ما يعخؼ بسبجأ التدميع أو السحاكسة، دوف اشتخاط وقػع الجخيسة في مرخ، أو 
 مػاششي جسيػرية مرخ العخبية. امتجاد آثارىا إلى الإقميع السرخؼ، ولػ لع يكغ الجاني أو السجشي عميو مغ

 

ومغ أجل الجفع بسديج مغ التعاوف الجولي في مكافحة جخائع تقشية السعمػمات، والحج مغ فخص تشازع الاختراص 
عمى أف  سجاؿ التعاوف الجولي لسكافحة جخائع تقشية السعمػماتوالإفلات مغ العقاب نرت السادة الخابعة السػسػمة ب

لسخترة عمى تيديخ التعاوف بالبلاد الاجشبية في إشار الاتفاؾيات الجولية والاقميسية والثشائية تعسل الدمصات السرخية ا
السرادؽ عمييا، أو تصبيق مبجأ السعاممة بالسثل، بتبادؿ السعمػمات بسا مغ شأنو أف يكفل تفادػ ارتكاب جخائع تقشيو 

 السعمػمات.
 

 :نیةالإمكجزوائً امجز  عن امجبنٌغعن قعىد امضحاًا  -8

بميغ الدمصات السخترة عغ ولا يقع بتعميو  السجشيمغ السعتاد في شأف الجخائع الإلكتخونية أف يتكتع عمييا 
ذات سسعة وثقة لجػ تجارية ومالية تكذفيا لو، خاصة إذا اترمت الجخيسة الإلكتخونية بسؤسدات وقػعيا بعج 

كسا تخذى الذخكات إذا أبمغت عغ جخيسة إلكتخونية أف يتع  الستعامميغ معيا؛ فالدسعة أمخ لا يقمب التفخيط اقتراديًا،
الحجد عمى أجيدة الحاسب لجييا أو تعصيل شبكة معمػماتيا بغخا التفتير وضبط وجسع الأدلة، وىػ ما قج يسذ 

 .76بدخية معاملاتيا، ويعخضيا لخدائخ جسة، ربسا أشج مسا أحجثتو الجخيسة الإلكتخونية مغ أضخار
 

العجؿ الأمخيكية بأف أكثخ زارة لمقزاء التابع لػ  ىا السعيج الػششيا الجارسات الإحرائية التي أجخ  كذفت إحجػ وىكحا
يتع اكتذافيا لا تبمغ عشيا إلى سمصات الأمغ. وىي الشتيجة نفديا التي أكجتيا  التي الإلكتخونية% مغ الجخائع  71مغ 
 .77الستحجة الأمخيكية في الػلايات راليالفيج معيج أمغ الحاسب بسذاركة مكتب التحقيقراسة التي أعجىا الج
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 P. Vergucht, La répression des délits informatiques, op. cit., p.323 et s. 

وما بعدىا. 121ص، الدرجع السابق، ىشام محمد فريد رستم " الجرائم  الدعلوماتيةد.   
77 وما بعدىا. 59ص، الدرجع السابقحستُ بن سعيد بن سيف الغافري، السياسة الجنائية في مواجهة جرائم الانتًنت،    
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داـ وجػبي فخا التاقتخح البعس ، ورغبة في تجاوز ىحه العؿبة في التحقيق الجشائي الإلكتخوني، ولاسيسا التفتير
 .78بيا تحت شائمة الجداء الجشائي عشج الإخلاؿ بيحا الالتداـ بسجخد عمسيعبالإبلاغ عغ الجخائع الإلكتخونية 

  
تعخا ىحا الاقتخاح لمشقج، ذىب البعس إلى ضخورة الإبلاغ عغ الجخائع الإلكتخونية مع جعمو يُقَجـ إلى جية وأماـ 

كل قانػف حساية البشػؾ حيغ الدـ  فيوىػ الحل الحؼ لجأ إليو السذخع الأمخيكي ، معمػماتية إشخاؼية بعيجة عغ الأمغ
خاؾبة جياز الس غيخ مبخر لسبمغ يفػؽ ألف دولار إلى التبميغ عغ كل ضياع أو نقزبالإفراح أو مػضفي البشػؾ 

 .79خاجعة الأمخ وإخصار الجيات الأمشية إذا كاف ىشاؾ ما يدتجعي ذلظالسالية، الحؼ يقػـ بس
 

غ شخيق اتخاذ الجولة جسمة مغ التجابيخ ع والأفزل بالقصع ىػ تحفيد الزحايا نحػ الإبلاغ عغ كل جخيسة إلكتخونية 
الإبلاغ لاستفادة السجشي عميو مغ بعس الحقػؽ والسدايا، كالحرػؿ عمى تعػيزات مغ شخكات  طاشتخ ، كاداريةالإ

 .80التأميغ مثلاً 
 

لمحق في حخمة الحياة  81فإذا أضفشا إلى كل ما سبق أنو قج تربح الحساية التي تكفميا القػانيغ والسػاثيق الجولية
يقػـ  لأف السحقق الحؼق عشج تشفيح التفتير الإلكتخوني عؿبة أماـ سمصات التحقي ،الحق في الخرػصية الخاصة، أو

يتجاوز الشطاـ السعمػماتي لمسذتبو  بالتفتير عمى نطع الحاسب الآلي وقػاعج بياناتو أو عمى شبكات الإنتخنت غالبا ما
دتػػ انتذار الذبكات الجاخمية عمى ماسب و بيغ أجيدة الح ؼيو إلى أنطسة أخخػ مختبصة بو، بدبب شيػع التذبيظ

قج الاشلاع عمى ممفات سخية وبيانات خاصة بأشخاص ػ ما سيدسح عشج بوى، والجوليةالسحمية السشذآت، والذبكات 
 لا يكػف ليع علاقة بالجخيسة.

 
 

 

 

 

 

 

 

 

 امثانٍ اميبحث

                                                           
 128صىشام محمد فريد رستم، الجرائم الدعلوماتية، الدرجع السابق، د.  78

79 P. Vergucht, op.cit. p.327 et s. 
80 M. Linglet, Délinquance informatique, sur le front de la nouvelle criminalité, une parade concerné, 

RIPC., mai 1995, p.182. 
81 العهد الدولي للحقوق الددنية  ( من8، 5/ف 57، والدادة ) 5918من الإعلان العالدي لحقوق الإنسان لعام  58، 1، 5الدواد من ىذه الدواثيق: نذكر ويمكن أن  

من الاتفاقية الأمريكية لحماية حقوق الإنسان لعام  55، والدادة 5911لعام  لحقوق الإنسان والحريات الأساسية الأوروبيةمن الاتفاقية  8 ، والدادة5966والسياسية لعام 
.8111الإنسان لعام لحقوق  من الديثاق العري  57، والدادة 5969  
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 ن امجفجٌش الإمكجزونٍامزقيٍ اميجحطه عحجٌة امدمٌه طبٌعة و

 

 ثقسًٌ:

جشاتيا فاعميغ كانػا أو شخكاء،  مذخوع يثبت الجخيسة ويشدبيا إلىدليل تحريل إجخاءات التحقيق تدتيجؼ 
فالتحقيق والإثبات قخناء لا يشفرلاف، أحجىسا يترل بالػسمية، والآخخ يختبط بالغاية مشيا. وكسا أعسمت ثػرة 

لع تعج الصخؽ السعمػماتية أثخىا في الػسائل الستعمقة بالتحقيق، فإنيا قج نالت كحلظ مغ شخؽ الإثبات الجشائي، إذ 
إذ  ،الجليل الالكتخوني. وىكحا اتدع نصاؽ 82التقميجية قادرة مع التكيف مع العالع الافتخاضي السترل بتقشية السعمػمات

مدتػدعا  وشبكات الاترالات الخقسية تذكل يخات،كامو ىػاتف ذكية، و مغ حػاسب،  الإلكتخونية أصبحت الأجيدة
وىكحا كاف لازمًا شخح التداؤؿ حػؿ  شانيا أف تجعع جيػد تحقيق العجالة الجشائية.ميسا لمسعمػمات والبيانات التي مغ 

، قبل البحث في حجية ىحه الأدلة أماـ القاضي الجشائي (طلب الأول)الس الخقسيةلأدلة ونصاؽ االصبيعة القانػنية 
 .)السطلب الثاني(

 
 الأول اميطنب

 امزقيٍامطبیعة امقانىنیة مندمیه 
 

 ثقسًٌ:

الإلكتخونية في الجخيسة  فالجليل ؛السعمػـ أف شبيعة الجليل تتذكل وتتحجد مغ شبيعة الجخيسة التي تػلج مشيا
، وما )أولًا(فسا ماـية الجليل الخقسي؟  .الجخيسة ناتجة عغ الػسائل التقشية التي ارتكبت بػاسصتيا رقسية ثبت بأدلةي

 .ثانيًا()الأدلة الخقسية السقبػلة في الإثبات الجشائي؟ 
 امزقيٍ:امدمیه  ىاهٌةأولاً: 

بتكشػلػجيا وسائل الاتراؿ وشبكات الخبط الافتخاضية الإلكتخونية الشاش  عغ البيئة خقسي الجليل اليختبط 
تعخيف ليحا الشسط مغ الأدلة متدسا بالسخونة بسا يدسح  ، فانو مغ الزخورؼ أف يكػف أؼوتجاوؿ السعمػمات الحجيثة

 خائع تقشية السعمػمات.مع سائخ ج باستيعابو وتػاكبو
 
"ذلظ الجليل السأخػذ مغ أجيدة الحاسب الآلي،  :أنو، فقيل 83عمى تعخيف مػحج لمجليل الخقسيلع يتفق الفقو الجشائي و  

وتصبيقات خامج ب و تحميميا باستخجاـأو كيخبائية يسكغ جسعيا أشكل ذبحبات رقسية ونبزات مغشاشيدية  ويكػف في
  .84القزاء الجشائي" ويتع تقجيسيا في شكل دليل عمسي يسكغ اعتساده أماـ تكشػلػجية خاصة

 
بسفيػـ البخنامج رغع وجػد فخؽ كبيخ في الػضيفة التي  السلاحع عمى ىحا التعخيف أنو يمحق مفيػـ الجليل الالكتخونيو 

يحتػييا نطاـ السعالجة الآلية، الآلي لو دور في الؿياـ بسختمف العسميات التي  يؤدييا كل عشرخ، فبخنامج الحاسب
                                                           

، دار النهضة 5سعيد عبد اللطيف حسن، إثبات جرائم الكمبيوتر والجرائم الدرتكبة عبر الإنتًنت، الجرائم الواقعة في لرال تكنولوجيا الدعلومات، طد. قريب من ىذا الدعتٌ،  82
 وما بعدىا. 17، ص8118، دار الدطبوعات الجامعية، 5الإنتًنت، طأمتَ يوسف فرج، الجرائم الدعلوماتية على شبكة د. وما بعدىا،  91، ص5999العربية، 

 وما بعدىا. 8، 8157راجع لدزيد من التفصيل، حازم محمد حنفي، الدليل الإلكتًوني ودوره في المجال الجنائي، دار النهضة العربية،  83
84 .88، ص8116القانونية، الكتب نتًنت، دار الحاسب الآلي والإلشدوح عبد الحميد عبد الدطلب، البح  والتحقيق الجنائي الرقمي في جرائم    
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السعالجة الآلية، بيجؼ  الالكتخوني ؼيكسغ دوره الأساسي في معخفة كيؽية حجوث جخائع الاعتجاء عمى نطع أما الجليل
 .85إثباتيا وندبتيا إلى مختكبييا

 
ومعجات وأدوات وأجيدة  "يذسل السعصيات الخقسية السذتقة مغ أو بػاسصة الشطع والسعمػماتية الحاسػبية :نوأ أو

وتخجستيا الى  التقجيسيا لمقزاء بعج تحميميا عمسيً  الإعلاـ الآلي أو شبكات الاترالات وفق إجخاءات قانػنية وفشية
أو الإدانة لمستيع خاءة أو أشكاؿ أو أصػات لإثبات وقػع الجخيسة ولتقخيخ الب نرػص مكتػبة أو رسػمات أو صػر

 .86شبقً ليا"
في تمظ التي "تدتخخج مغ أجيدة الإعلاـ الآلي  الإلكتخونيةكحلظ ىػ حرخه الأدلة عمى ىحا التعخيف ويؤخح 

الأخخػ التي تعتسج السعالجة الآلية لمسعمػمات كاليػاتف الشقالة الإلكتخونية وممحقاتيا، دوف سػاىا مغ الػسائل التقشية 
 .87ا لجائخة ىحه الأخيخةوىػ ما يعج تزييقً ، الإلكتخونيةميسا ل دلة رًا أف تكػف مرج والبصاقات الحكية والتي يسكغ

 
الػسائل  إحجػوالحؼ يتع ؼيو المجػء إلى  الحؿيقة لإضيار"شخيقة خاصة  :أنومسا قيل أيزًا في تعخيف الجليل الخقسي و 

 .88ا"و السشقػلة رقسيً أالسخدنة  الإلكتخونيةذاكخة القخص الرمب والخسائل  الخقسية الستشػعة التي تجرس السحتػيات داخل
 
التي يسكغ إعجادىا خاضي العالع الافت "مجسػعة البيانات والسعصيات السأخػذة مغ :بأنوكحلظ خؼ الجليل الالكتخوني وع

وتصبيقات خاصة لتطيخ في شكل صػر او تدجيلات صػتية خامج ب ا باستخجاـلكتخونيً إوتجسيعيا وتخديشيا وتحميميا 
مغ وسصيا  ضفاؤه صفة الجليل الالكتخوني عمى تمظ الأدلة السدتخمرةعمى ىحا التعخيف ىػ إوما يؤخح  .89أو مخئية"

التي تكػف في شكل مجالات أو  ف تمظ السعصياتأالسأخػذة مغ الحاسب مسا يعشي بسفيػـ السخالفة بخاضي الافت
حا ف تػصف بالجليل الالكتخوني، وىالآلي لا ترمح لأ نبزات مغشاشيدية أو كيخبائية التي لع تفرل عغ الحاسب

 .90تعػزه الجقةأمخ 
 

                                                           
85 .588-585الدرجع السابق، صجمال براىيمي، التحقيق الجنائي في الجرائم الإلكتًونية، د.    
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 .588الدرجع السابق، صجمال براىيمي، د.  87
88 M. Clément-Fontaine, Définition et cadre juridique de la preuve numérique, in, Colloque sur La preuve 

numérique à l’épreuve du litige, Les acteurs de litige à la preuve numérique, organisé par la Compagnie 

Nationale des Experts de Justice en Informatique et Associées, le 13-04-2010, sur le site 
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.6ص، 8119أكتوبر   
 .582الدرجع السابق، صجمال براىيمي، د.  90
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قانػنية وعمسية خاءات الحرػؿ عمييا بإج "معمػمات يقبميا السشصق والعقل ويرجقيا العمع، يتع :أنووارتأػ البعس 
الشطع السعمػماتية وممحقاتيا وشبكات الاتراؿ ويسكغ استخجاميا في أية  بتخجسة البيانات الحدابية السخدنة في أجيدة

 .91لإثبات حؿيقة فعل أو شيء أو شخز لو علاقة بالجخيسة"الجشائية خاحل الجعػػ مخحمة مغ م
 

معمػمات إلكتخونية ليا قػة أو أَة بأنو: " 8158لدشة  571وعخفو أخيخًا السذخع السرخؼ في السادة الأولى مغ القانػف 
السعمػماتية وما في حكسيا، ؾيسة ثبػتية مخدنة أو مشقػلة أو مدتخخجة أو مأخػذة مغ أجيدة الحاسب أو الذبكات 

 ة.والسسكغ تجسيعو وتحميمو باستخجاـ أجيدة أو بخامج أو تصبيقات تكشػلػجية خاص
 

"كل معمػمات مخدنة في نطع السعالجة الآلية وندتصيع مغ جانبشا تبشي تعخيف شامل لمجليل الخقسي ليربح: 
او ذبحبات كيخبائية او نبزات  إلكتخونيةت شبكة الاترالات في شكل مجالا وممحقاتيا أو متشقمة عبخىا بػاسصة

شكل مخخجات  يتع استخلاصيا وجسعيا وتحميميا وفق إجخاءات قانػنية وعمسية، وتخجستيا لتطيخ في مغشاشيدية،
لإثبات الجخيسة مخاحل الجعػػ الجشائية  يقبميا العقل والسشصق ويعتسجىا العمع، ويسكغ استخجاميا في أية مخحمة مغ

ي تقخيخىا ف IOCEالكسبيػتخ  لمجليلالسشطسة العالسية ، وىػ مقارب لمتعخيف الحؼ تبشتو أو الإدانة "اءة خ وتقخيخ الب
8115عاـ  الرادر في أكتػبخ

92. 
 

وفي اعتقاد البعس أف الأدلة الجشائية الخقسية مجخد مخحمة متقجمة مغ الأدلة السادية التقميجية السجركة بالحػاس 
أمخ يتشافى مع حؿيقة الجليل الخقسي السختبط ببيئة افتخاضية لا سابق مساثل ليا ؛ فيحا  ، وىػ93الإندانية السعتادة

لكتخونية غيخ ممسػسة يتع استخلاصيا مغ شبيعة تقشية السعمػمات ذات إمعصيات الأخيخ دليل عمسي يتكػف مغ 
وبًا مع حقائق العمع ولا يخالف ويجب أف يحكع الجليل الإلكتخوني شبيعتو العمسية، بحيث يكػف متجاالعمسي،  السبشى

 .94نطخياتو الخقسية، وإلا تعيغ إىجاره كجليل
 

جيدة الأمختمف والتي تذسل فييا،  البيئة التقشية التي يتػاججكسا أف الجليل الخقسي ذا شابع تقشي، ومغ ثع يختبط فقط ب
؛ فكل ما يخخج عغ تمظ الأمػر لا يدسى دليلًا إلكتخونيًا  زيفات وىػاتف وشبكاتحػاسب وخػادـ ومتكشػلػجية ال

. وىػ بيحه الرفة قابل للاستشداخ بذكل يصابق الأصل ولو نفذ الؿيسة العمسية، بسا يخالف مشصق الأدلة 95رقسيًا
ؿ أشكا التمف أو الفقج أو أؼ شكل مغالسادية التقميجية. وىحا السيدة تسكغ مغ الحفاظ عمى الجليل الخقسي مغ 

خمجيات متخررة. ىحا فزلًا عغ قجرة الجليل الخقسي مقارنة الشدخ مع الأصل باستخجاـ ب لإمكانيةالتلاعب، وذلظ 
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عمى رصج معمػمات متتالية عغ الجاني وجخيستو وتحميميا آليًا وىػ ما يخفع مغ قجرات مشطػمة البحث الجشائي، إلى 
 .96ػر العمػـ الخقسيةجانب قابمية الجليل الخقسي عمى التصػر بقجر ما تتص

 
تترف الأدلة إذ خلافًا لمجليل السادؼ التقميجؼ،  لكتخونيالتخمز مغ الجليل الإومسا نختتع بو، ىي ميدة صعػبة 

وإضيارىا بعج إخفائيا، وذلظ باستخجاـ أدوات وبخمجيات  ،وإصلاحيا بعج إتلافيا، استخجاعيا بعج محػىاالخقسية بسكشة 
 .97يل الخقسي قخيشة إذناب في مػاجية الستيعخاصة، كسا يعج محػ الجل

 
 ثانٌاً: الأدمة امزقيٌة اميقبىمة فٍ الإثبات امجنائٍ:

رات الأصمي، ويتسثل في السحخ الخقسي كأصل عاـ إلى صشفيغ ىسا: الجليل  الخقسيالجليل  ترشيفيسكغ 
الكتخوني فيتخجسيا الػسيط وفق  ويخسميا عغ شخيق وسيط السكػنة مغ بيانات ومعصيات يجخميا السدود الإلكتخونية

بالبخنامج خاءتيا بالاستعانة بػسيط إلكتخوني آخخ وقخاجيا الحؼ يسكشو استخ بخنامج معيغ ويسخرىا إلى الستمقي
 . 98شكل صػرة الإدخاؿ وإضيارىا عمى

 
مي أو استشداخ عغ الجليل الإلكتخوني الأص السكخر، وىي الرػرة شبق الأصل السأخػذة الخقسيالجليل وىشاؾ أيزًا 

 .يتزسشيا السحخر الأصمي والسدتقمة عشو رقسي دقيق لجسيع السعمػمات والبيانات التي
 

أدلة مكتػبة وأدلة العخا ة الجليل الخقسي مغ حيث ىيئتخد عجة تقديسات فخعية، فيشاؾ التقديسيغ وتحت ىاذيغ 
أدلة الكتخونية خاصة ؼيجعل ىشاؾ  100خًا. وىشاؾ مغ يشػع الجليل تشػيعًا مغاي99وأخخػ صػتية أو سسعية السخئي

 خاصة بالذبكة العالسية لمسعمػمات ومختمف نياياتيا الصخؼية. إلكتخونيةأدلة ثع  بأجيدة الحاسب الآلي وممحقاتو.
 .لمسعمػمات  تبادؿ السعمػمات بيغ أجيدة الذبكة العالسية TCP/IPخاصة ببخوتػكػلات  إلكتخونيةأدلة وأخيخًا 

 
تتزسغ الدجلات التي تع أنذاؤىا بػاسصة سة الجليل في الإثبات، فيشاؾ الجليل السعج سمفًا للإثبات و أما مغ حيث ؾي

مثل  ،مغ مخخجات الجياز التي لع يديع الإنداف في إنذائيا ، وتعتبخ ىحه الدجلاتيًاالجياز الالكتخوني تمقائ
جدء مشيا تع حفطو بالإدخاؿ وجدءىا الأخخ تع الدجلات التي وكحلظ  الحاسب الآلي. وفػاتيخ أجيدة ،سجلات الياتف
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خلاؿ بخنامج  الجياز ومغ أمثمة ذلظ، البيانات التي يتع إدخاليا إلى جياز الحاسب وتتعُّ معالجتيا مغ إنذاؤه بػاسصة
 . 101خاص

 
كو الجاني أثخ يتخ فتخز كل الذخز، أما الأدلة التي لع تُعج أساسًا للإثبات، فتذسل كل ما نذأ دوف إرادة السدتخجـ 

فات التي مالخقسية، أو الآثار السعمػماتية الخقسية، وىى تتجدج في السخ ا وجػده، وتدسى بالبرسةدوف أف يكػف رغبً 
التي رات، و التػاريخ السختبصة بيحه الديازارىا و  شبكة الإنتخنت كالسػاقع التي ترفحيا والسمفات التي يتخكيا مدتعسل

وكحا ممفات البخيج ، لمشطاـ الرمب بجياز السدتخجـ داخل فيخس خاصتدجل عمى الحاكخة السخؽية لمقخص 
التي استقبميا السػجػدة أو السححوفة وكافة العسميات  التي تحسل مختمف الخسائل السخسمة مشو أو E-Mailالالكتخوني 

 .102السعمػماتي أو شبكة السعمػمات العالسية والاترالات التي تست مغ خلاؿ الشطاـ
 

ضبصيا بػاسصة تقشيات ولا شظ أف الشػع الثاني ؾيستو الاستجلالية أكبخ وأكثخ أىسية في الإثبات الجشائي حيث يسكغ 
ولػ بعج فتخة مغ إنذائيا لكػنيا نذأت رغسًا عغ إرادة مدتخجـ الحاسب. أما الشػع الأوؿ فيػ عخضة  التتبع والاستخداد

إثبات جخائع تقشية السعمػمات بالسعشى الفشي الجقيق التي يكػف الشطاـ  لمفقج، فلا يؤمل ؼيو ولا يحتج بو كثيخًا في
السعمػماتي ىػ بحاتو محلًا للاعتجاء، أو حتى غيخىا مغ الجخائع الإلكتخونية التي تختكب عبخ الحاسب كالاحتياؿ 

 .103...الخالاستيلاء عمى أرقاـ بصاقات ائتسافوغدل الأمػاؿ 
 
 
 امثانٍ اميطنب

 الإمكجزونٍزقيٍ اميجحطه عن امجفجٌش حجٌة امدمٌه ام
 

 أولاً: امدمٌه امزقيٍ واثطامه بنظاو الإثبات امجنائٍ:

يبجؼ الفقو والقزاء الجشائييغ عادة قمقًا كبيخًا حياؿ الاثبات باستخجاـ الأدلة الخقسية خذية عجـ تعبيخىا عغ 
الشػع مغ الأدلة، الأمخ الحؼ يصعغ في مذخوعية الحؼ يسكغ أف يقع عمى ىحا التدييف والتحخيف الحؿيقة بالشطخ لكع 

 .104الجليل كذخط أساسي لسقبػليتو في الإثبات وفق الأصػؿ العامة
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لحساية حخياتيع خاد ل ف تقخيخ ضسانة أساسيةولا تتفمت الأدلة الخقسية مغ غصاء السذخوعية كباقي الأدلة، بػية 
ة القاضي في قبػؿ الجليل في الإثبات بحدب الشطاـ . وتتدع وتزيق سمص105وحقػقيع الذخرية ضج تعدف الدمصة

 .106الحؼ يشتسي إليو القاضي، ىل يتبع نطاـ الأدلة القانػنية، أـ نطاـ حخية الإثبات

شبيعة نطاـ الإثبات الدائج الخقسي في الإثبات مغ دولة لأخخػ بحدب الجليل خاؼ بتختمف شخيقة الاعت وعميو
جد السذخع الأدلة السقبػلة ويحجد شخوط قبػليا وقػتيا الإقشاعية، فميذ لمقاضي يح نطاـ الإثبات السقيجففي ، 107فييا

، وىػ الأمخ الحؼ يفقج القاضي 108مغ دور في تقجيخ الجليل، سػػ مجخد التحقق مغ الذخوط التي تصمبيا السذخع
حتى في دولتو السؤسدة  عسمو الخئيذ وىػ الحكع بشاءً عمى الاقتشاع وفقًا لزسيخه، وىػ ما تدبب في تخاجع العسل بو

واصبح لمقاضي أؼ يدتخمز الحؿيقة مغ اؼ دليل ولػ لع يكغ مشرػصًا عميو قانػنًا وفق قاعجة  –أؼ بخيصانيا  –لو 
التي تعصي لمقاضي  ،109الإدانة دوف أدنى شظ، وىػ ما اتبعو كحلظ القزاء الأمخيكي وفق قاعجة الجليل الأفزل

 . حالة عجـ تػافخ ىحا الأخيخ )أؼ الجليل الأصمي( أو فقجانو سمصة تقجيخية في قبػؿ ندخ أو صػر الجليل الأصمي في
 

السذخع  يحجدنطاـ الاثبات الحخ، القائع عمى ألا  -لاسيسا في جل التذخيعات الأوروبية والعخبية  –وىكحا ساد وتػسع 
في البحث  الجشائي، صاحب الجور الإيجابيحجيتيا أماـ القزاء، إنسا يتخؾ ذلظ لمقاضي  ا معيشة للإثبات ولاشخقً 

، ويقترخ دور السذخع عمى بياف الذخوط القانػنية 110قشاعتو الحاتية عغ الأدلة السشاسبة وتقجيخ ؾيستيا الثبػتية حدب
نصاؽ محجود بشطاـ الأدلة القانػنية،  ، مع الأخح أحيانًا وفي111الستصمبة في الجليل، مشعًا لمذصط في قبػؿ الأدلة

 .112ليريخ الشطاـ نطامًا مختمصًا في الإثبات الجشائي، وىػ وضع القانػف السرخؼ والياباني والذيمي
 

وىكحا لع يعج يقيج قبػؿ الأدلة الخقسية في الإثبات الجشائي سػػ أف تكػف حرمت بصخؽ مذخوعة وفق الأصػؿ 
 أ الاقتشاع الحاتي لمقاضي الجشائي.، مع خزػع الجليل لسبج113القانػيشة
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التفتير الإلكتخوني مثلًا، الذكمية والسػضػعية للإذف برقسي دوف مخاعاة الذخوط دليل  لا يجػز لمقاضي قبػؿوعميو، 
السمفات  إلى لمجخػؿفظ شفخة أو الإفراح عغ كمسة الدخ اللازمة أو كاف قج تحرل بإكخاه الستيع السعمػماتي عمى 

 .114عغ بعج دوف مدػغ قانػنيأو السخاؾبة الإلكتخونية الترشت خاء ل الشطع السعمػماتية، أو الؿياـ بإجالسخدنة داخ
 

 نائٍ:امجامزقيٍ أىاو امقاضي حجیة امدمیه ثانٌاً: 

تجليمية لمجليل الخقسي في الجعاوػ الجشائية، أؼ ما قػتو في كذف الحؿيقة، ومجػ القػة الثار التداؤؿ حػؿ ي
 .115ندبة الفعل لمستيعصجقيتو عمى 

 
الدائج و صسيع سمصة القاضي التقجيخية بحثا عغ الحؿيقة.  ومدألة تقييع الجليل ىي مدألة مػضػعية محزة تجخل في

في تقجيخ الجليل يحكسيا الجشائي  أف سمصة القاضي بالشدبة ل دلة التقميجية مغ اعتخاؼ أو شيادة شيػد أو قخائغ...الخ
 .116عقيجتو، فيل يشصبق ذلظ عمى الجليل الخقسي؟يغ مبجأ حخية القاضي في تكػ 

مغ السؤكج والسذاىج ىػ ضعف القاضي الجشائي مغ حيث الكفاءة الفشية والسعخفة في السجاؿ السعمػماتي، لاسيسا وأنو 
ليل الستعمقة بأصالة الج الحقائقمجاؿ تتصػر ؼيو التقشية بذكل متدارع، وأماـ ذلظ يتعحر عمى القاضي الجشائي إدراؾ 

قج ترل إلى حج اليقيغ شأنو في ذلظ في الإثبات لكتخوني، فزلا عغ تستع ىحا الجليل في قػتو التجليمية بؿيسة لإا
والتي تسكغ مغ العبث بسزسػنو بديػلة  الخقسيالخاصة بالجليل  الصبيعة الفشيةإلى جانب شأف الأدلة العمسية عسػما، 

 .117ظ سػػ ذوؼ الخبخة الفشيةيجرؾ ذلدوف أف يقبل تغييخ حؿيقتو، عمى نحػ 
 

وىشا يصخح التداؤؿ، ما سمصة القاضي الجشائي تجاه الجليل الخقسي؟، وىل لو مغ دور في تقجيخ صجقيتو وؾياس قػتو 
 118التجليمية؟، وىل لو حق رفزو بحكع عجـ قشاعتو بو؟

 
التي تسشح باجتساعيا الجليل إف الإجابة عمى ىحا التداؤؿ يػجب عمى القاضي في البجء التيقغ مغ تػافخ الذخوط 

 الخقسي حجية في الإثبات الجشائي، وأىسيا عمى الإشلاؽ شخط اليقيشية.
لمذظ وليذ دليلًا مخجػحًا عشجما يتجو إلى  غيخ قابلمدـ أف يتحقق القاضي السصخوح أمامو الجليل الخقسي مغ أنو يإذ 

 مة مبشية عمى أدلة لا يتدخب إلييا الطغ والاحتساؿ.ىجـ مبجأ أصل البخاءة، فيحا الأخيخ لا ييجمو إلا إدانة جاز 
 

والسبجأ إذا ىػ افتخاا أصالة الجليل الخقسي ومغ ثع القشاعة اليقيشية بو، تمظ القشاعة السجركة بالحػاس وفق الترػرات 
لسعتسج في الإندانية والخبخة التي تتذكل في وججاف وعقل القاضي عبخ سشػات عسمو بالسحاكع السختمفة، وىػ الأمخ ا
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 لعاـ كاليفػرنيالػلاية  وقانػف الإثبات 5981يػا الرادر في عاـ أقانػف الحاسب الآلي لػلاية القزاء الأمخيكي وفقًا ل
الستاحة للإثبات  الشدخ السدتخخجة مغ البيانات التي يحتػييا الحاسب مغ أفزل الأدلة، حيث تعتبخ 5982في 

 حيشسا  5971في عاـ  United States v. Russo لعميا الأمخيكية في قزيةوعميو أكجت السحكسة ا .119وأكثخىا يقيشية

 فاف عميو، وإمكانية التعػيل ؼيو الثقة تػافخ ومع سميع، بذكل وضائفو يؤدؼ قزت أنو مع افتخاا استخجاـ حاسب

 .120ؼيو أدخمت التي السعاملات عمى كجليل مقبػلة تكػف  أف يجب مخخجاتو
 

 فاف مذابية آلة أو حاسب في مخدنة البيانات كانت إذا  أنو عمى  5115/2السادة  الأمخيكي فيالإثبات  قانػف  نز كحلظ

السادة  أصمية. وتزيف بيانات تعج لمبيانات انعكاسا دؾيقًا تبخز العيغ بخؤية مقخوءة مخخجات أو مشيا شابعة مخخجات أية
، بخامج الحاسب أو الحاسب السدجمة بػاسصة السعمػمات بأف  5982 كاليفػرنيا لعاـ  لػلاية الإثبات قانػف  مغ  5111/1
121فزل دليل  قاعجة بسقتزى مقبػلة غيخ أنيا تعامل عمى أو تػصف ألا يجب أييسا، أو ندخ

. 

 

 تػع التػي الآلػي الحاسػب مخخجػات أدلػة الإثبػات بقبػليسػا ضػسغ واليابػاني يػغ الإنجميػدؼ  وعمػى ذات السشػػاؿ سػار السذػخع

122الأصل ىحا عغ مدتخخجة ندخًا كانت  أـ الأصل سػاء أكانت ىي مخئية، صػر إلى تحػيميا
 فقػج الألسػاني السذػخع أما. 

 مػغ السختمفػة الآلػي بأنػاعيػا الحاسػب مخخجػات خاءات الجشائيػةالإجػ قػانػف  مػغ ثانيػة فقػخة  (881) السػادة مػغ خػلاؿ جعػل

 تبشػاه الػحؼ نفدػو الذػيء وىػػ .الإثبػات فػي تقبميػا السحكسة عمى  يجب التي السرادر قبيل مغ ندخ أو مصبػعات أو بيانات

 الإجخاءات الجشائية. قانػف  مغ 261   السادة في اليػناني السذخع

 
الخقسي، والشاشئة عغ  الجليل في افتخاا الأصالة ولا يعػد ىحا القبػؿ لمجليل الخقسي والإقخار بحجيتو إلا لمتدميع بسشصق

الأدلة، والحؼ يبؿيو في مكانو الحؼ تع استخلاصو مشو رغع ححفو مغ الشطاـ السعمػماتي الصابع العمسي ليحا الشػع مغ 
 بالحاسب الآلي أو شبكة السعمػمات.

 
ولمقاضي السدود ببعس السعارؼ التقشية أف يمجأ إلى استخجاـ عجة وسائل لمتحقق مغ سلامة الجليل الخقسي وعجـ 

 :123يقيشيتو، مشياتحخيف، ومغ ثع الشيل مغ أصالتو و أو  هتغييخ 
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لمقزاء بالأصل السجرج السقجـ  : وىي تقشية يتع مغ خلاليا مقارنة الجليل الخقسيتقشية التحلال التشاظري الر سي -
 الحكع عمى الشدخ السدتخخجة.بالآلة الخقسية، ومغ ثع 

عجـ  العسمية عادة في حالة : ويتع المجػء إلى ىحهاستخلام عسليات حدابية خاصة تدسى بالخوارزميات -
إذا كاف ىشاؾ شظ في أف العبث قج مذ   الحرػؿ عمى الشدخة الأصمية لمجليل الالكتخوني أو في حالة ما

 .الشدخة الأصمية

ولا علاقة لو بسػضػع خاضية الافت : وىػ نػع مغ الأدلة الخقسية السخدنة في البيئةاستخلام الللال السحایل -
 وعجـ تحخيفو. الجليل الجخيسة، ولكشو يداىع في التحقق مغ مجػ سلامة

عخضت كل أنيا بػية التأكج مغ لعلة تجارب  الر سي إخزاع الأداة السدتخلمة في الحرول على الللال -
 وأنيا لع تزف إليو نتائج ججيجة.السعصيات الستعمقة بالجليل الالكتخوني 

 
عمى أنو مغ السيع التأكيج عمى أف يقيشية الجليل الخقسي وخزػعو لسا يخزع لو الجليل العمسي لا تعشي عجـ قابمية 

في استخجاـ الأداة السشاسبة لاستخلاص الجليل، كالخمل في سلامتو عشج التحرل عميو لمخصأ، ومثاؿ ذلظ الخصأ 
. وإما بدبب الخصأ في استخجاـ أداة تقل ندبة صػابيا معمػمات ومػاصفات خاشئة الذفخة السدتخجمة، أو استعساؿ

تختمف عغ الصخيقة الأصمية التي تع  السعصيات أو معالجتيا بصخيقةداؿ %، مثل ما يحجث غالبا في وسائل اخت511
 بيا. تقييسيا

 
زسغ في مدتشج لا يكػف البياف الست نوأقانػف الذخشة والإثبات الجشائي البخيصاني عمى مغ  69وليحا تشز السادة 

عجـ وجػد أسذ معقػلة لاعتقاد  -5مقبػلا كجليل عمى أية واقعة واردة ؼيو إلا إذا تبيغ :  صادر عغ شخيق الحاسب
أف الحاسب كاف يعسل في جسيع  -8الاستخجاـ غيخ السشاسب أو الخاش  لمحاسب.  ف البياف يفتقج الجقة بدببأب

ؼ جدء لع يكغ يعسل ؼيو برػرة سميسة أو كاف معصلا عغ العسل، لع كحلظ، فأ الأحػاؿ برػرة سميسة، وإذا لع يكغ
 . 124محتػياتو السدتشج أو دقةخاج خإيكغ ليؤثخ في 

 
فقج ماؿ إلى ىحا التػجو حيغ  8158لدشة  571أما عغ القانػف السرخؼ بذأف مكافحة جخائع تقشية السعمػمات رقع 

"في الأدلة الخقسية" ىحه الحجية حيغ أكجت عمى أنو يكػف ل دلة السادة الحادية عذخة مغ القانػف السعشػنة: نز في 
السدتسجة أو السدتخخجة مغ الأجيدة أو السعجات أو الػسائط الجعامات الإليكتخونية، أو الشطاـ السعمػماتي أو مغ 

ثبات الجشائي متي بخامج الحاسب، أو مغ أؼ وسيمة لتقشية السعمػمات نفذ ؾيسة وحجية الأدلة الجشائية السادية في الا
 تػافخت بيا الذخوط الفشية الػاردة باللائحة التشفيحية.

 
ولكغ لع يجب عمى السذخع السرخؼ عمى تداؤلشا حػؿ سمصة القاضي الجشائي تجاه الأدلة الخقسية، ىل تخزع لسا 

 تخزع لو الأدلة الجشائية السادية مغ حيث مبجأ حخية القاضي الجشائي في تكػيغ عقيجيتو؟
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الإجابة عمى ىحا التداؤؿ نخاىا تختبط بالصابع العمسي لمجليل الخقسي ؛ فيحا الصابع يجب أف يمعب دورًا حاسسًا في إف 

عقيجتو، فقج أصبح ىحا الشػع مغ الأدلة جدءاً مغ نتاج العمع السػثػؽ في كػيغ الجشائي في ت القاضيالحج مغ حخية 
نطخياتو ونتائجو، وىػ ما يحتع عمى القاضي الجشائي قبػلو والإقخار بحجتو في الإثبات رغع عجـ إلسامو بسعارؼ تقشية 

ػ ما استقخ في التصبيق السعمػمات، دوف إعساؿ لمسفاـيع التقميجية لشطامي حخية الإثبات والإثبات السختمط، وى
، وليربح السعتسج بذأف 125القزائي في أغمب الجولة العسلاقة في مجاؿ تقشية السعمػمات، كأمخيكا وبخيصانيا وكشجا

لا الجليل الخقسي ىػ مبجأ الإثبات القانػني السقيج، كحالة ججيجة مغ الحالات السقخرة في التذخيع السرخؼ، بسقتزاىا 
بقػة العمع، شالسا تػافخت في الجليل  تأكجتالجليل الخقسي مغ قػة تجليمية  ؾيسة ما يتستع بو فيجب أف يشازع القاضي ي

 .126الذخوط التي يتصمبيا القانػف لتحريمو وكاف مذخوعًا
 
 
 
 
 
 
 
 
 
 

 خاثية

 
شفشا خلاؿ صفحات ىحا البحث بيغ جسمة مغ الإشكاليات، فكاف البجء ببياف عجـ ملائسة القػاعج التقميجية 

تير مع مدتججات جخائع تقشية السعمػمات، فزلًا عغ استعخاا الرعػبات التي تػاجو تشفيح التفتير الإلكتخوني. لمتف
وذلظ بيجؼ بحث التفتير الإلكتخوني، تحرل عغ السالخقسي حجية الجليل شبيعة و  ثع عخجشا مغ بعج عمى تحميل

دمصة التي يتستع بيا القاضي حيالو، وما إذا كاف حجية ىحا الشػع مغ الأدلة في الإثبات الجشائي، وبياف حجود ال
 يخزع شأنو شأف باقي الأدلة الجشائية السادية لسبجا حخية اقتشاع القاضي الجشائي في تكػيغ عقيجتو.
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 571لقج أحدغ السذخع السرخؼ صشعًا حيغ عجل بإصجار قانػف مكافحة جخائع تقشية السعمػمات الرادر بالقانػف و 
، ويتخح بػية ت 8158لدشة  قػية البشية التذخيعية في مػاجية ىحا الشسط الججيج مغ الإجخاـ الحؼ يتمػف يػمًا بعج يػـ

، لا سيسا وأنو قج استباف لشا خلاؿ ىحا البحث صعػبة أنساشًا وأشكالًا غاية في الخصػرة عمى السدتػػ الػششي والجولي
 السعمػمات. مػائسة الشرػص الإجخائية التقميجية مع شبيعة جخائع تقشية 

 
 :ولقج كاف السذخع مػفقاً في عجة نقاط في ىحا القانػف، مشيا

تعخيفًا لأىع السرصمحات التي  –وفق بشياف أنجمػسكدػني في صياغة التذخيعات  –أنو ضَس غ صجر القانػف  -
تقع عمى مقجمي (، وكحلظ  تحجيجه لأىع الالتدامات التي 5يدتمدميا التعامل القانػني مع البيئة السعمػماتية )ـ.

(، وتػسعتو 22ـ.-21( وتحجيج السدؤولية الجشائية الػاقعة عمييع )الفرل الخامذ مغ القانػف ـ.8الخجمة )ـ.
(، الأمخ الحؼ يتلاءـ بحق مع شبيعة جخائع السعمػماتية، وترجيخه 2لمشصاؽ السكاني الخاص بدخياف القانػف )ـ.
ولي مغ تبادؿ السعمػمات بسا مغ شأنو أف يكفل تفادػ ارتكاب جخائع القانػف بإلداـ الدمصات السرخية بالتعاوف الج

(. وكحلظ معالجتو لبعس الإشكاليات 1تقشيو السعمػمات والسداعجة عمى التحقيق فييا وتتبع مختكبييا )ـ.
ؼ (، الح9(، وأوامخ السشع مغ الدفخ )ـ.8، ـ.7الإجخائية كتمظ السختبصة بأوامخ حجب السػاقع الإلكتخونية )ـ.

جعل التطمع مغ كلا الشػعيغ مغ الأوامخ مغ اختراص القزاء الجشائي، مسثلًا في محكسة الجشايات السخترة. 
ومغ ذلظ أيزًا إيلاء السذخع اىتسامًا بسدألة الخبخة الفشية التي تحتاجيا الكذف عغ جخائع تقشية السعمػمات وجسع 

 (.51الأدلة عشيا وضبط مختكبييا )ـ.
 
ؼ عمى التزيق عمى الجليل الخقسي ومشع خخوج الجعائع السادية التي تحسمو خارج البلاد حخص السذخع السرخ  -

وىػ أمخ يحتاج  –كتجبيخ تحفطي  السشع مغ الدفخالتاسعة مغ القانػف ل مخ ب السادةمغ خلاؿ إيخاده معالجة في 
سي عمى الإقميع السرخؼ. قج يسكغ سصات التحقيق مغ ضبط الجليل الخق -مخاجعة شاممة في القػانيغ السرخية 

مغ السحاميغ العاميغ الأوؿ بشيابات الاستئشاؼ،  يفػضويجػز لمشائب العاـ أو مغ وىكحا نز السذخع عمى أنو 
 فيالتحقيق السخترة، عشج الزخورة، أو عشج وجػد أدلة كاؼية عمى ججية الاتياـ في ارتكاب أو الذخوع ت ولجيا

ىحا القانػف، أف يأمخ بسشع الستيع مغ الدفخ خارج البلاد أو  فيارتكاب جخيسة مغ الجخائع السشرػص عمييا 
لسغ صجر ضجه أمخ السشع . كسا أجاز السذخع بػضع اسسو عمى قػائع تخقب الػصػؿ بأمخ مدبب لسجة محجدة

مغ تاريخ عمسو بو،  ايػمً  سدة عذخخمغ الدفخ أف يتطمع مغ ىحا الأمخ أماـ محكسة الجشايات السخترة خلاؿ 
وفى جسيع  أشيخ مغ تاريخ الحكع بخفس التطمع. ثلاثةفإذا رفس تطمسو فمو أف يتقجـ بتطمع ججيج كمسا انقزت 

الأحػاؿ يشتيى السشع مغ الدفخ بسخور سشو مغ تاريخ صجور الأمخ، أو برجور قخار بأف لا وجو لإقامة الجعػػ 
 فييا بالبخاءة أييسا أقخب. ينيائالجشائية أو برجور قخار 

 
يزاؼ إلى ذلظ أنو كاف يحجونا الأمل في مديج مغ الفاعمية في مػاجية ىحه الجخائع مغ خلاؿ أف يُزَسغ السذخع ىحا 

 القانػف بعس الأحكاـ، والتي مغ بيشيا عمى الأخز:
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نػف مكافحة كاف يفزل أف يكػف امتجاد الاختراص السشرػص عميو ضسشًا في السادة الدادسة مغ قا .1
البيانات السترمة بالجخيسة جخائع تقشية السعمػمات مقيجاً بػجػد أمارات قػية، أو تػافخ حالة ضخورة، عمى أف 

مخدنة في نطاـ تقشية معمػمات آخخ أو في جدء مشو، وكانت ىحه البيانات قابمة لأف يتع الجخػؿ إلييا مغ 
الجخػؿ والتفتير ، كي يدسح بسج لو عمى نحػ مذخوعأو متاحة مغ خلا ،خلاؿ نطاـ تقشية السعمػمات الأوؿ

بذأف  8151لدشة  61رقع مغ القانػف البحخيشي  51، عمى نحػ ما جاءت صيغة السادة إلى الشطاـ الآخخ
 .جخائع تقشية السعمػمات

 الػاردة في شأف 8158لدشة  571ألا تأتي صياغة الفقخة الأولى مغ السادة الدابعة مغ القانػف كاف يحدغ  .2
، بسا يجعل صجور قخار سمصة التحقيق بيحا الحجب رىشًا الإجخاءات والقخارات الرادرة بذأف حجب السػاقع

ما يعج جخيسة مغ الجخائع السشرػص عمييا في القانػف إلى جانب أف تذكل الجخيسة السختكبة بارتكاب 
حا الخبط لاشظ مغ شأنو أف تيجيجًا ل مغ القػمي أو تعخيس أمغ البلاد أو اقترادىا القػمي لمخصخ. وى

يعصل جيػد سمصات التحقيق في مػاجية جخائع تقشية السعمػمات. وليحا فسغ الأفزل ححؼ عبارة: "وتذكل 
تيجيجاً ل مغ القػمي أو تعخا أمغ البلاد أو اقترادىا القػمي لمخصخ"، بحيث تربح سمصة التحقيق في 

تػافخت أدلة عمى بثو أؼ عبارات أو أرقاـ أو صػر  بحجب أؼ مػقع إلكتخونيسعة وأف يكػف ليا أف تأمخ 
، ولػ لع أو أفلاـ أو أية مػاد دعائية، أو ما في حكسيا مسا يعج جخيسة مغ الجخائع السشرػص عمييا بالقانػف 

فقج  .تذكل تيجيجاً ل مغ القػمي أو تعخا أمغ البلاد أو اقترادىا القػمي لمخصختكغ الجخيسة السختكبة 
ػقع لمعبة قتالية نبو الخبخاء إلى خصػرتيا في رفع مدتػػ العجوانية عشج الذباب بأؼ مغ يرعب ربط بث م

 الأمػر السحكػرة في الفقخة محل ىحا الشقج.

وفي ذات الدياؽ، كاف مغ الأفزل ألا يجعل السذخع قخار سمصة التحقيق بالحجب رىشًا بأف يكػف ذلظ  .3
عة أيزًا(، ففزلًا عغ أف تحجيج القجرة الفشية ليحا الأمخ قج يأخح مسكشاً فشيًا )الفقخة الأولى مغ السادة الداب

وقتًا، الأمخ الحؼ يزعف مغ سخعة السػاجية، فإف الأمخ الرادر بالحجب ولػ لع يكغ تشفيحه مسكشًا فشيًا مغ 
 شأنو أف يخفع مدتػػ الػقاية لجػ الجسيػر تحػؿ بيغ فئة وبيغ انخخاشيع في التعامل مع السػقع السقرػد

 بالحجب، الأمخ الحؼ مغ شأنو أف يديع في تحقيق الخدع العاـ والخدع الخاص معًا.

لا مصمق الأدلة  -كاف لدامًا جعل الأمخ بحجب السػاقع مخىػناً بتػافخ أدلة تتدع بالكفاية عمى ججية الاتياـ  .4
بذأف -وحدشًا فعل  –ع وذلظ مثمساً فعل السذخ  -كسا ىي الرياغة الحالية لمفقخة الأولى مغ السادة الدابعة 

(، نطخًا لخصػرة ىحا الأمخ ومداسو بالحق الجستػرؼ السقخر للإنداف في حخية 9الأمخ بالسشع مغ الدفخ )ـ.
( وحقو في تجاوؿ السعمػمات عبخ وسائط الإعلاـ 8151مغ دستػر  61التعبيخ عغ الخأؼ بكافة الػسائل )ـ.

 مغ الجستػر(. 71الخقسي )ـ.

جػبي بالسدؤولية الجشائية السباشخة لمذخز الاعتبارؼ، وإخزاعو لعقػبات ذات شبيعة الاعتخاؼ الػ ضخورة  .5
جشائية، وبخاصة الغخامات الجشائية، في كل مخة تختكب فييا أؼ مغ الجخائع السشرػص عمييا في ىحا 
ى القانػف باسع ولحداب ىحا الذخز. ذلظ أف السذخع جعل مدؤولية الذخز الاعتبارؼ جػازية، وأقخب إل

أف تكػف تابعة لسدؤولية السدؤوؿ عغ الإدارة الفعمية لمذخز الاعتبارؼ إذا ثبت عمسو بالجخيسة أو سيل 
ارتكابيا تحؿيقاً لسرمحة لو أو لغيخه، وليذ مغ بيغ العقػبات الجائد تػؾيعيا الغخامات، إذ قرخ الأمخ عمى 
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ز مداولة الذخز الاعتبارؼ لمشذاط أف تقزي بإيقاؼ تخخي -وفق سمصتيا التقجيخية  -الدساح لمسحكسة 
سشة، كسا أف ليا في حالو العػد أف تحكع بإلغاء التخخيز أو حل الذخز الاعتبارؼ  ىمجة لا تديج عم

بحدب الأحػاؿ، ويتع نذخ الحكع في جخيجتيغ يػميتيغ واسعتي الانتذار عمى نفقة الذخز الاعتبارؼ 
 (.26)ـ.

يتعيغ أف يقخ السذخع مبجأ أصالة الجليل الخقسي الشاش  عغ شابعو العمسي، ومغ ثع يقيشية ىحا الشػع مغ  .6
الأدلة بحيث تحج حخية القاضي الجشائي في تكػيغ عقيجية إزاءىا، وليربح الأمخ حياليا أقخب لشطاـ 

ي فقط في التحقق مغ الإثبات القانػني السقيج، ولتشحرخ سمصة القاضي إذا ما عخا عميو دليل رقس
 مغ القانػف. 55استخلاصو بصخؽ مذخوعة، وىػ ما يدتػجب تعجيل السادة 

أنو كاف مغ السخجػح جعل الإبلاغ عغ الجخائع الإلكتخونية وجػبيًا مع فخضة غخامة جشائية عشج الإخلاؿ بيحا  .7
ا عمى الإبلاغ عغ الجخائع الالتداـ، والأفزل الاستعانة بالتجابيخ الإدارية في ىحا الذأف لتحفيد الزحاي

 الإلكتخونية.

ليذ رىشًا فقط بدلامتو التذخيعية في بشيانو، بل في  فاعمية قانػف مكافحة جخائع تقشية السعمػماتف وفي الختاـ نقػؿ، إ
إنفاذ أحكامو عمى أرا الػاقع، وىػ ما يػجب رفع كفاءة أعزاء سمصات الزبط والتحقيق السشخخشيغ في بالحؿيقة 
افحة ىحا الشػع مغ الجخائع. ىحا بالإضافة إلى تيديخ سبل تػاصل ضحايا الإجخاـ السعمػماتي مع الأجيدة ميسة مك

 السخترة، مغ خلاؿ الشذخ الكافي عمى الجسيػر لخصػات الإبلاغ والػقاية مغ الجخائع مغ ىحا الشػع.
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