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"Digital Evidence Obtained From Electronic Criminal Inspection, A Comparative
Study"

With the beginning of the third millennium, humanity entered a new stage of the
development of human thought following the information revolution, so the so-called
digital evidence and what is related to information or electronic crime emerged. It is a
modern type of crime that has represented a dilemma for contemporary criminal policy.

In fact, the problems raised by the phenomenon of information technology crimes and
cybercrime are not limited to objective criminal aspects, in order to search for the
possibility of applying its traditional texts to this new type of crime, but also to the
criminal procedural aspects. Perhaps what prompted us to choose the criminal and
procedural aspect of IT crimes as the focus of our research is the focus of most legal
studies on information crimes, on taking care of the objective aspects of those crimes.

The issuance of Law No. 175 of 2018 in the matter of combating information technology
crimes has increased the importance of this research, as it enables us to present an
evaluation view of the Egyptian combating mechanisms for these crimes as stipulated in
this law, especially in its procedural aspect contained in Chapter Two of the Law entitled:
Provisions and Rules of Procedure. "

Accordingly, the main problem of this research emerges when it raises the question about
the extent of reliance on traditional investigation procedures in detecting electronic
crimes, and whether the traditional criminal procedures related to electronic searches are
able to contain the specifics of this crime, without prejudice to the requirements of
procedural legitimacy (Chapter I). Or the second part of this research, we have devoted it
to addressing the problematic nature and authenticity of the digital evidence obtained
from electronic inspection (Chapter II).
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® Dart 17/1: «Les officiers de polices judicaire ou, sous leur responsabilité, les agent de police judicaire
peuvent, et au cours d’une perquisition effectuée dans les condition prévues par le présent code, accéder
par un systéme informatique implanté sur les lieux ou se déroule la perquisition a des données intéressant
l’enquéte en cours et stockées dans ledit systeme ou dans un autre systéme informatique, des que ceS

données sont accessibles a partir du systeme initial ou disponible pour le systéme initial». Cf. M. Quener et
J. Ferry, Cybercriminalité, défi mondial, 2°™ éd. Economica, Paris, 2009, p.2.
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;1/196.1.99.9/moodle/mod/book/print.php?id=106 ; J. Bourguignon, La recherche de preuves
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Rouen sur «Internet et droit international, organisé par La Société Francaise pour le Droit International
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 Art. 32: "... une partie peut, sans ’autorisation d’une autre partie ; a- accéder & des données
informatiques stockées accessibles au public (source ouverte), quelle que soit la localisation géographique
de ces données ; ou b- accéder a, ou recevoir au moyen d’un system informatique situé sur son territoire,
des données informatiques stockées situées dans un autre Etat, si la partie obtient le consentement légal et
volontaire de la personne légalement autorisée a lui divulguer ces données au moyens de ce systéme
informatique".
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