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 الخصىصًة الرقمًة فى القانىن الدولى والمىاثًق الدولًة  
 محمد حسن عماد ملاوى  

 مدرس مساعد بللًة القانىن بالجامعة البريطانًة فى مصر

 الجرائم السًبرانًة فى الجنائى محاضر بالماجستير المونى للتحقًق

 باحث بالدكتىراه بللًة الحقىق جامعة القاهرة

 باحث بمركز القانىن والتلنىلىجًا
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 (1) «-Toute personne a droit au respect de sa vie privée et familiale, de son domicile 

et de sa correspondance. 

 (2) -Il ne peut y avoir ingérence d’une autorité publique dans l’éxercice de ce droit 
que pour autant que cette ingérence est prévue par la loi et qu’elle constitue une 
mesure qui dans une société démocratique est nécessaire à la sécurité nationale, 
à la sûreté publique, au bien-être économique du pays, à la défence de l’ordre et 
à -- la prévention des infractions pénales, à la protection de la santé ou de la 
morale, ou à la protection des droits et liberté d’autrui» 
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%84%D9%88%D9%85%D8%A7%D8%AA 

1
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https://ar.wikisource.org/wiki/%D8%A7%D9%84%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9_%D8%A7%D9%84%D8%B9%D8%B1%D8%A8%D9%8A%D8%A9_%D9%84%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9_%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%AA%D9%82%D9%86%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
https://ar.wikisource.org/wiki/%D8%A7%D9%84%D8%A7%D8%AA%D9%81%D8%A7%D9%82%D9%8A%D8%A9_%D8%A7%D9%84%D8%B9%D8%B1%D8%A8%D9%8A%D8%A9_%D9%84%D9%85%D9%83%D8%A7%D9%81%D8%AD%D8%A9_%D8%AC%D8%B1%D8%A7%D8%A6%D9%85_%D8%AA%D9%82%D9%86%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
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1
،  9، يكتر  فُرٙ    1776-2-3تره ٚ  انجهسرا   قةرهئٛا ،   16، نسرُا   33انًذكًرا اندسرتٕ ٚا انبهٛره ، انطبرٍ  قرى       

 373،  قى انص ذا  1 قى انجبء 
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1
يهٕٚ/أٚره    23انًٛثهق انبوةٙ نذقٕق الَسهٌ، اعتًد يٍ قبم انقًا انبوةٛا انسهاسا عشو، انتٙ استةهفتٓه ترَٕس    

2994 2.html-edu/arab/a003http://hrlibrary.umn.  2922-1-12اخو ته ٚ  اخٕل 

http://hrlibrary.umn.edu/arab/a003-2.html
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1
 ،فٙ أ  ئَبقهاِ انبها٘ انواةع ٔ انخًسٍٛ 2669قوا  يجهس انجهيبا انبوةٛا،  قى   

2
لمةثاناالعابمالحقوناالإنسان،ادراس ا ولادوراالمةثاناحماتعزيةزا قةوناالإنسةانااااا (2995ٔائم أدًد عةو )  

 12- 9، اا  انُٓةا انبوةٛا،ص حماجالع االدولاالعابة 
1
زرم يرتٓى ةرو٘ء دترٗ تثبرا ئااَترّ ةذكرى ةرهت ٔفقره نهقرهٌَٕ، عهرٗ أٌ ٚتًترع خرةل ئجرواءات انتذقٛرق ٔانًذهزًرا                   

 :ةهنةًهَهت اٜتٛا

 .ئخطه ِ فٕ ا ٔةهنت صٛم ٔةهغا ٚ ًٓٓه ةهنتٓى انًٕجٓا ئنّٛ -1

 .ٔانسًهح نّ ةهلاتصهل ةذّٔٚئعطهؤِ انٕقا ٔانتسٓٛةت انكهفٛا لعداا افهعّ  -2

دقّ فٙ أٌ ٚذهزى دةٕ ٚه أيهو قهضرّٛ انطبٛبرٙ ٔدقرّ فرٙ انردفهن عرٍ َ سرّ شخصرٛه أٔ ةٕاسرطا يذرهو ٚختره ِ             -3

 .ةُ سّ ٔٚتصم ةّ ةذوٚا ٔفٙ سوٚا

انرس،  دقّ فٙ الاستبهَا يجهَهً ةًذهو ٚدافع عُرّ ئاا تبرذ  عهٛرّ انقٛرهو ةرذنس ةُ سرّ أٔ ئاا اقتةرا يصرهذا انبدانرا           -4

 .ٔدقّ ئاا زهٌ لا ٚ ٓى أٔ لا ٚتكهى نغا انًذكًا فٙ الاستبهَا ةًتوجى يٍ أٌ يقهةم

دقّ فٙ أٌ ُٚهقش شٕٓا الاتٓهو ةُ سّ أٔ ةٕاسطا افهعّ، ٔدقّ فٙ استذةه  شٕٓا انُ ٙ ةهنشؤط انًطبقرا فرٙ    -5

 .استذةه  شٕٓا الاتٓهو

 .ف ةهنذَ دقّ فٙ ألا ٚجبو عهٗ انشٓها، ضد َ سّ أٔ أٌ ٚبتو -6

 .دقّ ئاا أاٍٚ ةه تكه  جوًٚا فٙ انطبٍ ٔفقهً نهقهٌَٕ أيهو ا جا قةهئٛا أعهٗ -7
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 ٔفٙ جًٛع الأدٕال نهًتٓى انذق فٙ أٌ تذتوو سةيتّ انشخصٛا ٔدٛهتّ انخهصا. -9
1
 ، يتٕفو عه1779ٗأغسطس  5ئعةٌ انقهْو، نذقٕق الَسهٌ فٙ السةو ، انقهْو،،   

https://www.nhrc-qa.org/wp-content/uploads/2014/01/%D8%A5%D8%B9%D9%84%D8%A7%D9%86-
%D8%A7%D9%84%D9%82%D8%A7%D9%87%D8%B1%D8%A9-%D9%84%D8%AD%D9%82%D9%88%D9%82-
%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86-%D9%81%D9%8A-

%D8%A7%D9%84%D8%A5%D8%B3%D9%84%D8%A7%D9%85.pdf 

 

https://www.nhrc-qa.org/wp-content/uploads/2014/01/%D8%A5%D8%B9%D9%84%D8%A7%D9%86-%D8%A7%D9%84%D9%82%D8%A7%D9%87%D8%B1%D8%A9-%D9%84%D8%AD%D9%82%D9%88%D9%82-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86-%D9%81%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D9%84%D8%A7%D9%85.pdf
https://www.nhrc-qa.org/wp-content/uploads/2014/01/%D8%A5%D8%B9%D9%84%D8%A7%D9%86-%D8%A7%D9%84%D9%82%D8%A7%D9%87%D8%B1%D8%A9-%D9%84%D8%AD%D9%82%D9%88%D9%82-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86-%D9%81%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D9%84%D8%A7%D9%85.pdf
https://www.nhrc-qa.org/wp-content/uploads/2014/01/%D8%A5%D8%B9%D9%84%D8%A7%D9%86-%D8%A7%D9%84%D9%82%D8%A7%D9%87%D8%B1%D8%A9-%D9%84%D8%AD%D9%82%D9%88%D9%82-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86-%D9%81%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D9%84%D8%A7%D9%85.pdf
https://www.nhrc-qa.org/wp-content/uploads/2014/01/%D8%A5%D8%B9%D9%84%D8%A7%D9%86-%D8%A7%D9%84%D9%82%D8%A7%D9%87%D8%B1%D8%A9-%D9%84%D8%AD%D9%82%D9%88%D9%82-%D8%A7%D9%84%D8%A5%D9%86%D8%B3%D8%A7%D9%86-%D9%81%D9%8A-%D8%A7%D9%84%D8%A5%D8%B3%D9%84%D8%A7%D9%85.pdf
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(GDPR) 

GDPRGeneral Data 
Protection Regulation

 GDPR  2018
 
 

 
                                                           

1
، انقرهْو،، اا  انُٓةرا انبوةٛرا،ص     ماية االحةياحةما الة االأ اديةجاال ا ة اااااا (1773ٕٚس  انشٛ  ٕٚسر ، )    

96-99 
1
 General Data Protection Regulation, European Parliament and Council of the 

European Union, L119, 4 May 2016, available at: https://gdpr-info.eu/Accessed on 
14-1-2022 

 

https://gdpr-info.eu/
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1
 Convention on Cybercrime, Budapest, 23.XI.2001, European Treaty Series - No. 185, 

available at: https://rm.coe.int/1680081561 Accessed on 14-1-2022 

https://rm.coe.int/1680081561


  

  

 

  

   ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ            ـــ
  

 
 42 

 
 
 

 Pure Cybercrime

 Cyber-enabled Crime

 



 

 

   

   

ـــــــــــــ            ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ    
 

 
43 

 
 

  

 

 

 

 Edward Snowden  

,
                                                           

1
 6، ص1 ، انقهْو،، اا  انُٓةا انبوةٛا نهطبهعا ٔ انُشو، طقانونا قوناالإنسان ( 2995طه ق عبت  خه )  
2
، اا  انُٓةرا انبوةٛرا، انقرهْو،،    الحماي االنااية القحةاصاال ا  اوباوكاالمعقولات( 1772أسهيا عبد الله قهٚد، )  

 11، ص2ط
3
 Glenn Greenwald, Ewen MacAskill and Laura Poitras, Edward Snowden: the 

whistleblower behind the NSA surveillance revelations, The Guardian Newspaper, 
Tue 11 Jun 2013, available at: 
https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-
whistleblower-surveillance 

Accessed on 30-12-2021 

https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
https://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
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 PRISM  

                                                           
1
ٔانذ٘ زش  عُّ سُٕاٌ ٚستٓدف جًرع ةٛهَرهت جًٛرع يسرتخديٙ خرديهت       PRISM ةوَهيج انوقهةا انًبؤف    ـ  

فرٙ جًٛرع أَذرهء     PalTalk, AOL, Yahoo, Microsoft, Facebook, Apple, Google : الَتوَرا نشروزهت  

انبهنى. يٍ انًةد  أٌ ْذًِ  ةٍٛ جًٛع يستخديٙ الَتوَا ٔانس نتقدًٚٓه خديهت يتُٕعا تهقرٙ اْتًرهو يرٍ انبدٚرد     
 ديٙ الَتوَايٍ يستخ

2
 Alan Rusbridger and Ewen MacAskill, Edward Snowden interview - the edited 

transcript, The Guardian Newspaper, Friday 18 July 2014, available at:  

https://www.theguardian.com/world/2014/jul/18/-sp-edward-snowden-nsa-
whistleblower-interview-transcript Accessed on 30-12-2021  

3
 General Assembly backs right to privacy in digital age,13 December 2013 , available 

at: https://news.un.org/en/story/2013/12/458232-general-assembly-backs-right-
privacy-digital-age 

Accessed on 30-12-2021 

https://www.theguardian.com/world/2014/jul/18/-sp-edward-snowden-nsa-whistleblower-interview-transcript
https://www.theguardian.com/world/2014/jul/18/-sp-edward-snowden-nsa-whistleblower-interview-transcript
https://news.un.org/en/story/2013/12/458232-general-assembly-backs-right-privacy-digital-age
https://news.un.org/en/story/2013/12/458232-general-assembly-backs-right-privacy-digital-age
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1
 General assembly, Human Rights Council  , The right to privacy in the digital age, 

Report of the United Nations High Commissioner for Human Rights ,3 August 2018, 
United Nations, available at: https://undocs.org/ar/A/HRC/39/29 Accessed on 30-12-
2021 

2
 34/9ٔ 29/16ٔقررروا ٘ يجهرررس دقرررٕق الَسرررهٌ     91/177ٔ 67/166ٔ 69/169وا ات انجًبٛرررا انبهيرررا  قررر 

 25/119ٔانًقو  

https://undocs.org/ar/A/HRC/39/29
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 193 قى انص ذا  – 2 قى انجبء 
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 قةهئٛا 65نسُا  1439دكى يذكًا انقةهء الاا ٘ فٙ اندعٕٖ  قى   
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