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 :الملخص
اكلااتخداسلالأنظ ددبلالتلإمولوج ددبلالحديرددبلنال ت رنددبل دديلتام ددل لالتحددوللال ق دديلأ ددبحلعل دد لأالادديلللللل

لنحلإو ل لنل مظ ل لالأع لل،للت ث  هلال بلش ل دديلتطددوي لالأااءلنتح دد ولجددواصلالع ن ددل ،ل لوضددل بلإلدد ل

بنددداكلالتدديلانتهجددتلالتحددوللتو   هللن والال ولنقتلنجهدلن للل هول ح كلأالايللنم ول يلاقت لايل لال

ال ق ي،لن لل غمل ولعديدلال هايللالتيليحااهددللااددتخداسلتام ددل لالتحددوللال ق دديلإلالأكل مددلكل خددلط لج ددبل

لنتحوللال ق يلقدلتع قلتحا قلالأ دا لال ت رنبل يلالبالءلنالم ولنالتطولل دديل  ئددبلالأع ددلل،ل  ددللي ددتوجبل

عنيلإاالتهلل هد ل معلالخ ددللصلالملج ددبلعددولتحااهددللنالددتحلإمللل عهلض نلصلالا ت لسل هذهلال خلط لنالع  

  هللحلللحدنثهللنتحديدلط  لنا لال لت وي ل ذهلالخ للص،لنت تهد لالولقبلالحلل ددبلالوقددو لعندديلأ ددمل

ل خلط لالتحوللال ق يلالتيلتواجهل مظ ل لالأع لل،لنالتع  لعنيلالآل بلال تبعبلواالصل ذهلال خلط .

ل:لالتحوللال ق ي،لإاالصل خلط ،لالتام ل لال ق  ب،لنظمل عنو ل لالاللإت نن ب.اللإن ل لالدالب

Abstract: 
     The use of modern technological systems represented in digital transformation 

techniques has become a key factor for governments and business organizations, 

due to its direct impact on developing performance and improving the quality of 

operations, in addition to saving resources from time, effort and money. It is a key 

driver of growth in the economies of countries that have pursued digital 

transformation, and despite the many advantages achieved by the use of digital 

transformation techniques, there are significant risks to digital transformation that 

may hinder the achievement of the goals of survival, growth and development in 

the business environment, which requires the attention to these risks and work to 

manage it in order to prevent and control the loss resulting from its realization if it 

occurs and to determine the methods and policies for financing this loss. The 

current paper aims to identify the most important risks of digital transformation 

facing business organizations, and to identify the mechanism used to manage 

these risks. 

Keywords: digital transformation, risk management, digital technologies, 

electronic information systems. 
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 المقدمة: 
يؤايلااتخداسلالتام ل لنالخد ل لنالأنظ بلال ق  بلالحديرددبلإلدد لتغ  دد لن ددلذجلالأع ددلل،ل  ددلليمددتجلعمددهللللل

 متجل لنخد ل لجديدص،لح ثلإكلالع  ل علالب لنل لال ق  بليغ  لجذلي للط  لإاالصلنإنتلجلن  ددعلنااددتخداسل

نال مظ ددل ،لنالهمداددبلنالتلإمولوج ددل،لنع ن ددل لاونتددلجل إاخلللالأنظ بلال ق  بل يلال ؤا ددل للللال متجل ،

ل.للنغ   للي  حل توا علنطل لال نعلنالخد ل ،لنتح  ولجواتهللنالا ترللللطنبلال  تهنك،لنزيلاصلاونتلج ب

 للتطوللال ذ  ل يلالأجههصلنالآلا لنالأنظ بلالذك بليددؤايللاخت ددلللالوقددتلنخفددضلالتلإنفددبلنتحا ددقللللل

ءصلأكر ل يلالع ن بلاونتلج بلنقدلصلكب  صل يلُ عللجبلالب لنل ،لنلالشكلأكل ددذهلال  ددتجدا ل  ننبلأكب لنكفل

اتع  لعن لات ددلعلنطددل لالتطددوي لنالتغ  دد لنحدددنثلتحددولا لغ دد ل  ددبوقبل دديلالاقت ددلالناددو لالع دد ل

صدد كل لنالاطلعلال ملعي،لح ثليُ ر لالتحوللال ق يلناحدا ل ولأ ددملانا ددعلن حفددها لالم ددول دديلكبدد  لال

نالدنائ لالحلإو  بل  لليف ضلعن لالص كل لابلقل لحلا ل للتطوي لحنددولل بتلإدد ص،لتضدد ولااددت  اليتهلل دديل

ل.اائ صلال مل  ب

ناحتنتلتام ل لالتحوللال ق يل دالصلا ت لسلانللالعللملخ و ل ل يل  لجلئحبلكولننددل،لالتدديلكصددفتللللل

ال عنو ل ل صلإ ل لإرف،ل ولخلالل هولل م ددل لعولض نلصلالاعت لالعن لقطلعلالات للا لنتلإمولوج لل

التعنملعول عدلنعادلالاجت لعل لنتحا قلالتوا  ل  ولالأ  االااخدد لالدددنللنخللجهددلل دديل دد لاوجدد اءا ل

الاحت ازيبلالتيل  ضتهللالجلئحب،لح ثل لتددتلالدددنللالتدديلت تنددكل م ددبلتحت ددبللائدددصل دديلقطددلعلالات ددللا ل

لقدلصلعن لالتلإ فلنالحدل ولت ث  ا لتنكلالجلئحب.نتلإمولوج للال عنو ل ل يلالأكر ل

نيؤث لالتحوللال ق يلعن لكل بلال جللا لنالاطلعل لنيو  ل ج وعبل تموعبل ددولالفدد صلالتدديلت ددلعدللللل

عن لخنقلق  ب،لنااتخداسلال والال صلإ لأكر لكفلءص.لنتواجهلالص كل لتحدي لللااتغلالل ذهلالف صل ولأجدد ل

لل   ب.الحفل لعن لقدلتهللالتم

ن ولأج لااتغلاللاو لإلنل لال تلحبلنالتمف ذلالملجحللنتحوللال ق يليجبلتفُهملأنهلنظلسلاجت لعيلتاميللهللللل

أ علال ص يبلنتام بلنتمظ   ب.للن ذهلالأ علال يلتفلع ل  ت  ل عل عضددهللالددبعضلن ددعل  ئتهددل.لنت جددبللددذلك،ل

ص(،لنالتيلي لإولأكلتع ددقلالتمف ددذلالمددلجحلللااددتخداس.لتظه لال خلط ل) ر لعدسلقبوللال و فللنتام ل لالجديد

لنعن هل  جبلتوا  لآل بللنتعل  ل علأخطلللالتحوللال ق يلال ختنفب.ل

،ل إكلث لن بل لل لئبل اطل ولالص كل لالتيلتتعل  ل علالتحوللال ق دديللStaufen AGنن ا للل  حلأج تهللللل

يبلإل لالتحوللالصل  .لنيصدد  لالااددتطلاعلإلدد لالعديدددل ددولت لإمتلحت لالآكل ولالانتاللل ولال بلالا لالف ا

العابل لالتيلت معلالصدد كل ل ددولإك ددلللالتحددوللال ق دديل مجددلح.لنح ددثلإكلتمف ددذلالتام ددل لال ق  ددبلتتطنددبل

اللأكلالتغ   ا لاللاز بلواخلللالتام ل لال ق  بلل  تل م بلتحت بلتام بل اددط،ل دد ل ددول ااتر للا لكب  صلننظ  

يتض ولال و ف ولنالع لاءلنال ولايولالواجبلت   نهمللنتعل  ل علالتام ل لالحديرددب،لنلددذلكل ددإكلللنظلسلشل  

العديدل ولالص كل ل ت ااصل يلالا لسل  ر ل ذهلالااددتر للا .لني لإددولأكلتددو  لطدد  لإاالصلال خددلط لأانا ل

ل((Menzefricke, J. S at.al,2021  ف دصللنتعل  ل عل ر ل ذهلالتغ   ا لنال خلط لالملتجب.

للللل

ن حلنلبلللللل ال ق ي،ل التحولل نت جبل تتحاقل التيل الأخطللل تحديدل الولقبل يل لهذهل ال ئ  يل الهد ل نيت ر ل

لالتع  لعن لك ف بلإاالصل ذهلالأخطلل.

ل

ل

ل

ل
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 مراحل التحول الرقمي: 

،لنالبنوكلAIلادلجنبتلالرولصلال ملع بلال ا عبل عهلل وجبلجديدصل ولالتام ل ل ر لالذكلءلالا طملعيللللللل

)لBlock chainتص ولل الأش لءل نانت نتل ال حل  بIOT،ل نالحواببل نتحن لا للCloud Computing(،ل ،ل

)ل الأ علا،ل ثلاث بل نالطبلعبل الضخ ب،ل التetal., 2020,Olowskaالب لنل ل ي ر ل ح ثل ال ق يلل(،ل حولل

Digital Transformationلع ن بلااتخداسلالتلإمولوج للال ق  بلللل"Digital Technologyهد لتحا قلللل 

ال ختنفبلل ال  اح ل يوضحل شلإ ل ينيل ن   لل التمل   بل قدلتهلل نتعهيهل نالص كل ،ل ال ؤا ل ل أااءل الت  هل يل

ل(:ل2021لنتطوللال ملعيل لإيل)

ل(1شلإ للقمل)

للنرولا لال ملع بالتطوللالتلليخيل

ل

الهد ل وللللللل لتحا قل عن هلل الع  ل يجبل نالتيل لئ   بل ال ق يل يلخ سل حلنلل التحولل نتت ر ل حلنلل

لالتحوللال ق يلن ذهلال جللا ل ي:

 العملاء. -1

التفلع لناكتصل للغبل لالع لاءلنالع  للللللل لنتوا  ل ط يابلأاه لنتحا قلال  ننبل يل آل بلجديدصل خنقل

 عن لتحا اهل.للل

 المنافسة. -2

ال ت لثنبل يلللللل الص كل ل عن ل تات  ل لال أ بحتل فتوحبل الص كل ل لل مل  بل ال مل  بل  ول حدصل زيلاصل

لقدلتو  ل مجلتهلل ديلا لأكر ل لائ بللنع لاء.للالمصلط،ل  لأيضل لش كل ل ولخللجلحدنالال ملعب

ل

ل
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 البيانات.  -3

الح وللعن لالب لنل لأ بحل صلإ ل  ت  لن لإ  ل لغ  ل  بوقبل ولك لاج اءلتاوسل هلالص كبل ولك لللللل

توا  ل لاتخداسلالتن فوك،لنالئ لالتوا  لالاجت لعي،لالخلنيتملتحن  ل ذهلالب لنل لنالتمبؤل  ن لطلنانوكل

لنلغبلتهمل  للي لعدلعن لاات  اللالم ولنالتطول.للالع لاء

 الابتكار. -4

المهلئيل اطلنان للخلاللج  عل  اح لاونتلجل دايبل ولالاابل تطنبل لللللل ال متجل لاليات  لالا تلإلللعنيل

 ال و لحت ل  حنبلالااتهلاكل صلإ لاائمليض ولتحا قلال ضلللنع لاء.ل

 القيمة. -5

ل(.2021حتل تغ  صلن ال لل تطنبل لال و ل لإيل)الا  بلال اد بللنع لاءلأ بللللل

 وأهميته: تعريف التحول الرقمي
عن لأنّهلااتخداسلالتلإمولوج للال ق  ددبل دديلتاددديمل (Digital Transformation) التحوّللال ق ي يعُّ  للللل

الأع للل ولخلاللااتبداللالع ن ل لال دنيبلأنلغ  لال ق  بلإل لأخ  للق  بلأنلتغ  دد لالتام ددل لالخد ل لأنلل

ال صلإ ل ال ق  بلالادي بل  خ  لأحدث.لنقدل دأ ل ل  صلالتحوللال ق يل مذل هوللالحواابلنازااا لانتصلل 

ل. ضط ال عل هوللاونت نت.لأيلأنهلل سل للأ  لالجديدل تلت ل

 

 ذالالانتصللليجعنمللناددفلعندد لحا اتدد وللائعتدد و:لالأنلدد لأكلالتحددوللال ق دديل وجددوال للفعدد ل دددلجل لللللل

ال دديل الكب دد   ال ددعلالوقددت.لنا صددهدلازا ددلل  هليددهااالأ   ددبلحضددول   ختنفبل يلك لش كبلأنلع  .لنالرلن بلأنددّ

ال ددولالألعددلبلاوللإت نن ددبلنحتدد لال  تاب للأنّهلالوعلءلالطب عيللج  علالتطب ال لالتلإمولوج ددبلال تاد ددبلل  دددء 

 .الم ذجبلنال حلكلصلال ملع بلنالطبلعبلثلاث بلالأ علا،لنالأت تبلنالذكلءلالا طملعيلنغ  هل ولال جللا 

لاليات  لالأ  لعن لال جللا لاددللفبلالددذك ،ل دد ليصدد  لالتحددوللال ق دديلكدد لال جددللا لالتدديلتحتضددولللللل

لل  لللالحدناللهلاو لخ لللاون لكلنقدلتهلعن لاو ددداعلنا تلإددلللالتلإمولوج للالحديربلن للا  تيل عد  للأيض 

ال يلاقت لاا لالدنللنالص كل ل طب عبلالحددلل،لن  ددلليعدددل للكب    الحنوللالجديدص.ل ذاليعميلأنّهلا  هملإاهل  

 . هل ولق  بل ضل بل ادلّص

للعندد ل للتحوّللال ق يل لوضل بلل لليو  هل ولتلإلل فلنفال لإاالصللللللل نتصددغ  لشدد كبلتان ديددب،ليع دد لأيضدد 

تاديملالص كبلإل لالفئل لال  تهد بل ولخلاللالوالئطلالاجت لع بلن واقعلاونت نت،لننالئ لالتوا دد ل لئاددبل

ال  عبلنالات لع.ل ت بحلالص كبلأقدللعن لالو وللإل ل مطابلجغ ا  بلأكب ،لن ئل ل ولالع ددلاءلتتجددلنزل

ان ديبللنع  .لك للتجع لاونتلجلأاه لنأن دد لنأكردد ،لك ددلليفددتحلال جددللللنصدد كبلالفئل لال حداصل يلالخطبلالت

 .لتو  فلعداللال حدنال ولالخب اءل يل ختنفلال جللا لن تلإنفبلأق ل لإر  ل ولتلإنفبلالتو  فلالتان دي

للنلاليهيدددلن  م للي  لإاهلسلالتحوّللال ق يل يل عضلانللالعللملإل لالرللث،ل إنّهليمعدسل يل عضلالدنللللل

.لإلالأكّل ددذهلل  ددتلنهليددبل%22 ولالملتجلال حنيلاوج لليل اللنبل لل عدللالعلل يلالددذيل نددغلللل%4عول عدللل

.ل2025 ن وكل  ددتخدسل حنددوللل160 بح بلخب اءليحت  لأكلي  لعدالال  تخد  ولال ق   ولإل ل،للالا ب

 ن ددلللانلاللأ  يلإدديللل95أيل ددلليعددلاللللل ولالملتجلال حنيلاوج ددللي،لل%3.5ي لإولأكلي ل  وال  لليهيدلعولل

https://en.wikipedia.org/wiki/Digital_transformation
https://en.wikipedia.org/wiki/Digital_transformation
https://en.wikipedia.org/wiki/Digital_transformation
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للعندد لالصدد وللال ددلليلنالاجت ددلعي،لن لإل حددبلالفادد ،لنزيددلاصل تا يب ل.لك للأكّلالتحوللال ق يلقدليددؤث لإيجل دد 

   صلال عليبلال ح بلنالتعن   بلذا لالجواصلالعلل ب.

يدددلالطنددبلعندد لالخددد ل ليظه لالتحوّللال ق يل يلانتصددلللالت ر دد لال ق دديللنصدد كل لنالأع ددلل،لنتهاللللل

ال ق  بلنت  كهلال نعلنال متجل لنالخد ل لحوللالع   ،ل دلا ل ولت ك هلالع ن ددبلاونتلج ددبلعندد لال متجددل ل

لل دديلتحديدددل عددللملالتحددوّللال ق دديللنصدد كل ل ال ه دد  ك لل يلال ل ق.لنينعبلانتصلللالب  ج ددل لالحديرددبلانل 

ل.التان ديب

 الرقمي:  التحول تطبيق

يتملتطب قلالتحوللال ق يلن قل مظو بلتتض ولالتام ل لنالب لنل لنال والالالبصدد يبلنالع ن ددل ،لح ددبلللللل

 (:2019ل) لغب،لالتف   لالتللي

:لح ددثليددتمل مددلءلالتحددوللال ق دديل لاددتخداسل مظو ددبل ددولالأجهددهص،لنأنظ ددبلالتصددغ  ،لنناددلئطلالتقنيــات .1

م بلن  اكددهل عنو ددل لت دد حل لاددتخداسلج  ددعلالأ ددوللالتخهيو،لنالب  ج ل لالتيلتع  لض ول  ئل لتا

 لإفددلءصلتصددغ ن بلغ دد ل ماطعددب.لك ددللي ددتنهسلضدد لكل  ددتو لخد ددبل ملاددبللأ دد االال ؤا ددبلنع لائهددلل

ن ولايهللعب ل ِ  ل هم بل  ؤنلبلعولإاالصلال مظو بلالتام بلنالبم ددبلالتحت ددبللنصددبلإبلاددواءلأكلنددتل ددذهل

 (:2020ل)ال عدنيلالتلليلالصلإ لخلالل وللتوض حهلللني لإول.ال مظو بل حن بلأنلاحل  ب

ل(2)للقملشلإ 

 ال ق يلالتحوللتام ل 

 

ل
:ليفت ضلأكلتاددوسلال ؤا ددل ل جهددوالإاالصلنتحن دد لالب لنددل ل صددلإ ل مددتظملن عددلللنذلددكللتددو   لالبيانات .2

 عنو ل لنإج اءا لنوع بل وثوقبلنكل نبل علتو   لنتطوي لأانا ل ملاددببللنتحن دد لاوح ددلئيلنالبحددثل
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هللنالااددتفلاصلعولالب لنل لنالتمبؤل لل  تاب .لك لليجبل تل عبلالب لنل ل صلإ ل  ت  للض لكلااددت  اللتددد ا

ل. مهلل صلإ ليت لش ل علأ دا لال ؤا بلنتوقعلتهل

تصُلإ لال والالالبصدد يبلجلنبددل لح ويددل لي ددعبلعندد لال ؤا ددل لتطب ددقلالتحددوللال ق دديللالبشرية:  الموارد .3

 دننه.لإذليتوجبلتو   لكواالل ؤ نبلقلالصلعن لااددتخداسلالب لنددل لنتحن نهددلللاتخددلذلقدد الا ل عللددب،لك ددلل

 .طلال ؤ لنتمف ذ للكفلءا ل ص يبلنخب ا لعن  بلنع ن بل علإي لكل للتغ   لنالتطوي يتطنبللتخط 

:لن يلعبللصلعول ج وعبل ولالمصلطل لأنلال هلسلال  تببلنال ت ا طبلالتيلتمتجلخد ددبل ع مددبلأنلالعمليات .4

الع ن ددل لعندد ل متجلل عدد وللن  ددتف ديو.ليجددبلعندد لال ؤا ددل لإلاددلءل مددلءلتامدديل عددلللي دد حل تطددوي لل

ال ع ديولالداخنيلنالخددللجيلنذلددكللضدد لكلالتطب ددقلالأ ردد للنتحددوللال ق ددي،لنيتضدد ولذلددكلال وائ ددبل

الداخن بلنالخللج بل يلإنجلزا لالع ن ل ل علنجواللقل بل يلإنجلزلالع ن ل لنالددذيليعتبدد لأحدددلال فددلت حل

 ال ئ   بل يلال دخلا لنال خ جل للن مظ ب.

 

 الرقمي:إدارة مخاطر التحول 
واالصل خلط لالتحوللال ق يليتملتحن دد لالمظددلسلنتحديدددلالتهديدددا لال حت نددب،لناحت ددلللحدددنثلكدد لتهديددد.ل

 للاعت لالعن لالأاسلالعن  ددب،لنأيضددل لن صددلإ لكب دد لعندد لالخبدد صلال ددل ابل دديلال جددللا لالتدديلتلإددوكل  هددلل

 ددولل هددذهلالط ياددب،ل إنهددلللالتددهاللال عنو ل لإ للغ  لكل  بلأنلغ  ل وجواص.لن لل غمل ددولنجددوالأنجددهلق

تعتب لالط يابلالأكر ل علل بللتحديدلنتوث قلالتهديدا لالتدديليتعدد ضللهددللنظددلسلال عنو ددل ل دديلنقددتل عدد و،ل

لنكذلكللتحديدلاوج اءا لال رن للناضلءلاللإنيلأنلالجهئيلعن لالتهديدا ل ولأج لاتخلذلالا اللال ملاب.

ل ولح ثلالجبلالتحوللال ق ي:لن   للينيلعمل  لتا  ملنضعلالص كبل

 نسبة مستخدمي التكنولوجيا بالشركة إلى نسبة البرمجيات المرخصة  .1

يعت دلالت ق ملأنلال ق مبل يلالأال لعن لااتخداسلأانا لالتلإمولوج ددللنالب  ج ددل لنالتطب اددل لالخل ددبللللل

نالجل هصل يلأااءلالع ن ل لال ختنفبل للص كب.لن طب عبلالحللللالتخنددولشدد كبل ددول ظددل  لالتحددوّللال ق ددي،ل

ل دل ول  اعلصلالخطوا لالفعن بلالتدديللذلكلعمد للنخططلللانتاللل ولالوضعلالتان ديلإل لالوضحلالحديث،للا

للأ  لغ  ل حبذل يلالح لصلالعلايبلنل  كلعولالأع لللح ددثل ت تلتنالئ  لل يلنقتٍلال ق.ل للبدءل ولال ف لاائ  

ل.أق لنفابلزائدصلأنل  شدصلتصلّإ ل  ق لللهلنزنه

ل

 تحليل إمكانات ومعوقات الاستخدام .2

  ل يلج  علالأق لس،ل همللكلأق لسلتاتضيلش نطلالع  ل  هلل حداا لالال ن بللنتحوّللال ق يل  هصللالتتوللللل

لنتحوّللال ق ي،ل ر لال خلزك،لنال ه ل لالنوج ت بلالتيللالتهاللتعت دلعن لالبص ،لعن لال غمل ددولأكّل ددذال

الأ  ليعدل ولال تغ  ا لالتيل دأ لتظه ل يلالأ ق.لح ددثلتطب اددل لالددذكلءلال ددملعيلال تطددولصل لضددط اال

لل عدليددوس.ليحتددلجلق ددملإاالصلال صدد نعل ل للصدد كبلإلدد لتحن دد لالفوائدددلالتدديلير دد لعمهددللتغه نلالأاوا ليو  

التحوّل،لنلاليه  ل عوقل لااتخداسلالتام بل يلالع ن ل لالتيلتدنللااخ لالص كب،لاواءل  ولأ  اا للالعددل ن ول

ل.الحلل  و/الادا   يلاواالص،لن عضهملالبعض،لأنل  ولالص كبلنالع لاءلال  تاب ولأنل

ل

 كمية العمليات المنفذة على البرامج الجديدة/النظام الجديد  .3

الع ن ل لالتيلتاوسل للفعدد ل ددولخددلاللالحلاددبلالآلدديلأنلالتطب اددل لال ق  ددبلتصددلإ لن ددببل ددولالع ن ددل لللللل

 حنددبلال ددل اب.لال ص ولبل يلع ن بلالتحوّللال ق ي.للذلكليمبغيلنضعل للتمل للفع ل دديلالح ددبلكلنتا   ددهل لل 

نيتع ولعن لاواالصلالعن لل ع  بلعدالالع ن ددل لالتدديلتحتددلجلإلدد لتحددوّلل للفعدد ل ددولإج ددلليلعدددالالع ن ددل ل

ل.ال ق مبل  با ل



 
 جامعة مدينة السادات 

 

 

 

  
1507 

 
 

2022مارس   –العدد الثالث  –المجلد الثالث عشر  –المجلة العلمية للدراسات والبحوث المالية والإدارية   

 

 مؤشرات الإنتاجية  .4

ق ل ل ؤش ا لاونتلج بل يل  لالتحوّللال ق يل ولالأ وللالتيلتؤث ل صدددصلعندد لقدد الا لاواالصل   ددللللللل

ظلسلال ق يلالجديد.لت تمدل ؤش ا لاونتلجلعن لعدال ولالأ ددولل مهددل:لق لاددل لاونتددلج،ليخصل تطنبل لالم

نالو وللإل لالفئل لال  تهد بلنالأاوا لالجديدص،لنالأل لحلالتيلتعددوالعندد لالصدد كبل ددولتطب ددقلا لاددل ل

ل.التحوّللال ق يلن ملءلثال بلالع  لالجديدص

ل

 عوائد الاستثمار في التحوّل الرقمي  .5

عمد لليد علال  تر  للتمف ذلالتحوّللال ق ي،لنيمفقلاللإر  ل ددولالأ ددواللعندد لالب  ج ددل لنالعتددلالنإعددداالللللل

للتفو ل ذهلال   ن ل .للذلكل ددول الأجههصلاللاز بللتمف ذلال ه بلعن لأك  لنجه،ل هذاليعميلأنّهليتوقعلأل لح 

لل.ال هملجد النضعلالعلئدا لال توقعبل ولالااتر للل يلال جل

لنتت ر لأ مل خلط لالتحوللال ق يل ي:

ل(3شلإ للقمل)

لأخطلللالتحوللال ق ي

ل

أخطار التحول 
الرقمي

ةالسيبراني
السحابة 
ةالالكتروني

التحاور عبر
منظومات 

مغلقة

الطرف 
الثالث

أتمتة 
العمليات

قوة العمل

مخاوف 
الخصوصية

أخطار عدم 
الكشف عن 

الهوية

العزلة 
الاجتماعية

السحابة 
ةالالكتروني
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تمل يلأعداالال عدا لال ت ددنبل عمل دد لخطدد لأكردد لتطددولا ،ل  ددلليعمدديلأكلال جلز ددبلللالسيبرانية: .1

ح ثلإكلالفضلءلال  ب انيللاليات  لعن لشبلإبلالانت نتل اددطلنإن ددلللل. وقوعل جوسلاليب يلكب  ص

 GPS / ACARS/Swift/GSM/PSTشبلإل لعلل  بلنخل بلأخ  :ل

 تهد لتخهيولالب لنل لنالبدد ا جل لإ  ددل لكب دد صلع ن ل لتادسللن  تخد  ولتللالسحابة الالكترونية: .2

 عن لخوااسل وجواصل يلأ لكول ع دص.

:لانظ ددبلالتوج هددل لMicrosoft Teamsن ددولأ رنتددهلتام ددل للالتحــاور عبــر منظومــات مغلقــة: .3

ناواالصلالحلإو  ب،لنيمتجلعمهللتحددديل لتتجددلنزل  ددلحبلاوشدد ا لناواالصلالحلإو  ددبلنال خددلط ل

 ن م ل لالتحلنل.

ال صللكوكل ولخللجل مظو ل لالتحلنلللهددملأ   ددتهمل دديلتوادد علقلعدددصلال ددوالاللللطرف الثالث:ا .4

ال تمل  بلناعملن لئفهللال تعداص،لللإولإذالأ  نتلإاالتهل،ل إكّلالرغ ا ل يلال والالالخللج بل تموعل

   لال للنن لئفهللقدلت بحلأخطلللتهدالال مظ ب.

ل لال دنيبلنالتحوللالدد لالأت تددبلال ق  ددبلانتاددللاليددمجملعمددهلغللبددل ليولّدلإنهلءلالعن  للأتمتة العمليات: .5

 أخطلللغ  ل  ئ بلالتيلقدليمتجلعمهللتحديل لتؤث ل يلا  لالع  ،ل  لقدلتؤث ل يلال جت عل  ك نه.

توزيعلقوصلالع  لناقت لايل ل  صلالع  لال ؤقتبلتخنقلكفلءصلع ن لت ددب،لللإمهددللتجنددبلللقوة العمل: .6

  بلش ل للهويبلالجديدصلنتحديل ل  اقببلالتهديدا لال حت نب. عهللأيضللتحلإمل

أ بحلالحفل لعن لالخ و  بلالصخ  بل يلالعللملال ق يلأكردد ل ددعو ب،لللمخاوف الخصوصية: .7

 ن ذالعلانصلعن لأخطلللا قبل  لنلتكلالصخ  بلأنل  عهل.

لنااددع لللن لأخطــار عــدم الكشــف عــن الهويــة: .8  ددتخد  ولوخفددلءلتددو  لالتلإمولوج ددللال ق  ددبل جددللا 

 ويلتهم،لنتص  لكر  ل ولالدلاال لإل لأنهل ولال  جحلأكليت   لالمل ل صلإ ل علاٍللن جت علإذال

 لمليعتادنالأنهلاتلإوكل ملكلأيلعواقب.

ي   لال جت عل يلاتجلهلي  دديل  ددهلغ دد لاجت ددلعيلعندد لاوطددلا ،لنت ددبحل  ددهلللالعزلة الاجتماعية: .9

 ثلتح لالآلا لال ق  بل ح لالبص ،لإذليت و لالأشخلصلعبدد لالعلاقل لغ  لشخ  بلأكر ل  كر ،لح

اونت نت،لنياو وكل  ع للهملال     بلعب لاونت نددت،لنيددد عوكلالفددوات  لعبدد لاونت نددتلنيع نددوكل

للأكلي بحلالما ل ؤت ت ل،ل  للا ؤايل يلالمهليبلإل لأكل  صلإ ل تهايدلعب لاونت نت،لن ولال ا للأيض 

  كبددل لالتو دد  لخلل ددبل ددولال ددلئا و.لنالصددعولل للوحدددصلنقنددبلالات ددلللت بحلا للا لالأجدد صلن

 البص يلأ بحلن ط للشلئع لل يلع  لالتحوللال ق ي.

ني لإددولإاالصل ددذهلال خددلط ل ددولخددلاللاتبددلعل ج وعددبل ددولاوجدد اءا لالتدديلت ددتهد لتفددلايلحدددنثلللللل

وع بللج  علالأط ا لال تعل نبلنذلكل ددولالخ للص،لنالتحلإمل يلالخ للصلنت وينهلل يلحللبلنقوعهللننص لالت

لخلاللاتبلعلالخطوا لالآت ب:

 المرحلة الأولي: اكتشاف مسببات الخسارة وتحليلها

 ولخلاللح د لالتهديددا لنالحدوااثلالتديليت تدبلعن هدللخ دللصلنتحديددلال  دببل لالف ع دبللنخ دللصلنكدذلكلللللل

 هملكلالعديدل ولال خلط لالتيلتواجددهلالتحددوللال ق دديلن ددذهلال خددلط لتت ردد ل دديل خددلط ل ؤث ا لالخ للصلل

لب ئددبلال ح طددبلالداخن ددبلااخللل  لنل ،لن خددلط لتصددغ  لالب لنددل ،لن خددلط لال خ جددل ،لنأيضددلل خددلط لا

لن ولأ مل  ببل لالخ للص:نالخللج ب.ل

  ص لنظملالتصغ   •

 نجوالاضط ابللق ي. •
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  ادلالب لنل . •

 الهج ل لال  ب ان ب •

 انتهلكلالخ و  ب •

  اداكلالو لئف •

لنلتحديدل ؤث ا لالخ للصليتملتحديدلالعوا دد لالتدديل ددولشدد نهللأكلتهيدددل ددولحجددملالخ ددللصلنالتدديل مهددل

 (:2019الاي يلن وشيل)

 الاعت لالاللإب  لعنيلالتام ل لال ق  بل •

 .ازايلالحجملال واقعلال  تهد بل  ببلكر صلالأجههصلال ت نب •

ل.زيلاصلتعا دلالهج ل لالاللإت نن ب •

 تجلنزلالا تلإلللال ق يللتدا   لالأ ولالاللإت نني •

 .نانت نتلالأش لءالاند لجل  ولنظملتلإمولوج للال عنو ل لنالتلإمولوج للالتصغ ن بل •

 المرحلة الثانية: قياس درجة الخطورة وتقييم الخطر.

نذلكل ولخلاللح لبلاحت لللنقوعلالخ للصلنحجملالخ للصلال حت ندبلنتحديددلالتلإنفدبلالخل دبل لإد ل  دببلثدملللللل

نضعلت ت بلتملزليلل  ببل لالخ للصلن ال للدلجبلالخطولص،لن ملكلالعديدل ولالأادلل بلاللإ  دبلالتديلت دتخدسللا دل ل

دسلتدوا  لالب لندل لاللإ  دبلأنلعددسل دلاح تهللأنلعددسلالجبلالخطولصل يلحللبلتدوا  ل  لندل لك  دب،لأ دلل ديلحللدبلعد

 لاء تهلل  ببلحدنثلتغ  ا لجو  يبل يلالظ ن لال ح طب،ل  تملالاعت لالعن لالط  لالو ف بل يلتا  ملالأخطدللل

ل(:2016ان  لك)نت م فهللاعت لاالعنيلالتادي لالصخ ي،لح ثليتملتلإويول  فو بللدلجل لالخطولصل ول حوليولل

لدللتلإ اللالحوااث.الأنل:ل ع

لالرلني:لحجملالخ للصلال توقعب.

 توادطلل–ي فلال حوليول)لقن د لل-ثلاثيلأنلخ لايلأنلغ  لذلكل–نيتملااتخداسل ا ل لن فيلت لعديلأنلتملزليل

كب  ل(لعنيلأكليتملإعطلءلق مللق  بلللإ لحللبلتعلإسلالخطولصلالم ب بللهل،لن للتدلليلتلإدوكلال  دفو بلال عبد صلعدوللل–

لل الجبلالخطولصللعنيلالصلإ لالتللي:

ل(ل4شلإ للقمل)

ل  فو بلالجبلالخطولصل

حجم 

 الخسارة 

ل8ل7ل6ل5ل4 كبير جدا 

ل7ل6ل5ل4ل3 كبير 

ل6ل5ل4ل3ل2 متوسط 

ل5ل4ل3ل2ل1 منخفض 

ل4ل3ل2ل1ل0 منخفض جدا 

ل
 كبير جدا  كبير  متوسط  منخفض  منخفض جدا 

 تكرار الخسارة 

لنيلإوكلالتا  ملل
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ل(2ل-0خطولصل مخفضبل)لالجبل •

ل(5-3الجبلخطولصل تواطبل)لل •

ل(8-6الجبلخطولصل  تفعبل)لل •

لنن الللهذهلالدلجل ليتملاتخلذلالا الل تحديدلال  لابلال ملاببللنتعل  ل علالخط .ل

ل

 المرحلة الثالثة: سياسات إدارة مخاطر التحول الرقمي للللل

سلالتعدي لأنلالتغ   ل ولن وذجلالع  .لنانتالءل لليملابلعن لضوءلال عنو ل لال ل ابليتملتحديدل للي تنهللللل

الاحت لجل ل ولالأانا لالتيلت لإول ولتمف ددذلال هددلسلعندد لاونت نددت،لنالا ددلسل للع ن ددل لاوااليددبلنالت ددويقل

نال ب عل لنالأت تبلنالتوا  ل علالع لاء.لنيتمل ذال وضعلعدصلعوا  ل يلالح بلكل مهللالتلإنفب،لنال ددهولب،ل

للك،لنال ادلا لالتام بللنف يقلنالفئل لال  تهد بلعن لحدٍلاواء.نالأ 

ن ذهلالتغ   ا لتص  لال ؤيبلنال اللب،لنالأ دا ،لنخطبلالع  ،لنال  هان ب.لنذلددكل ددإج اءلالتغ  دد ا لللللل

اللاز بللتواكبلال تغ  ا لالحلل بلالتيلتت ا قلنع ن بلالتحددوّللال ق دديللنصدد كبلنالتدديلاددتخ جهلل ددولعدددال

ص كل لالتان ديبلإل لالتجللصلالاللإت نن بلنالذكلءلال ملعيلن ولا لإل لن وذجل بتلإ للاليع  لعندد لتحا ددقلال

أ دا لال  حنبل اط،ل  ليت مل  لليلإفيل ولانفتلحللاات علبلالت للعلالهلئ ل يلالتطوللالتلإمولوجيلنال ق يل

 .الذيليص  لالعللمل  ا هلنتحا قلالااتدا بلنالادلصلعن لال  وال يلال بل لال ق يلال ح وس

ن  للأكلالتحوي لال ق يللاليعُم ل اطل للتلإمولوج ل،ل  ليتعدا للل ج وعبل ولالمواحيلي لإددولإج للهددلل دديلللللل

 : ذهلال حلنل

 تجربة المستخدم .1

لأكلكلال  تخدسل وللائدلالأع ددلللال  ددتف دل ددولالتطب اددل لللللل ن يل ولأ ملخ لئصلالتحوّللال ق ي.لاواء 

بلأنلالع  دد لالددذيليطنددبلالخددد ل لأنلال متجددل .ل دديلالحددلل وللال دددل ددولتددو  لال دد عب،لنال ددهولبلال ق  ددل

ل.نالوضوحلنال تعبلنالفعلل بل يلتج  بلال  تخدس

 تحديث وتطوير العمليات .2

اتجهتلاللإر  ل ولالص كل ل يلك ل لإلكلإل لتحديثلنتطوي لالمظملاوااليبلنالانتلج بلننظملالع ن ددل لللللل

ولال  هصلالأالا بلتلإ ول   للتو  هل ول  ننبل يلالع ن ل ،لنتلإل  ل  ولال ددوالالالبصدد يبلنالأانا ل هل.لللإ

ال ق  ب،لنتان  لال خلط لنض لكلتحا قلالأ دا .لن ذاللاليف  ل لليبدنل ولندلصلتبم هلل ولجهبلالصدد كل ل

الطنبلعن لأانا لتطددوي لالع ن ددل لاللإب  ل يلالعللم،لإلالأنهللالي معل يلالوقتلذاتهلتوقعلال ص نعل هيلاصل

ل. يلال  تاب لالا يب

 الثقافة .3

عمد للتلإوكلالص كبللل-خل ب ل-الرال بلال ق  بلأنلالمضجلال ق يلأ  ليتطنبلالع  للتحا اهلااخ لال ؤا بللللللل

لل يلانملالتحوّللال ق ي.لزيلاصل  تو لالرال بلال ق  بل  ولالعل ن ول يلالص كل لال اغببل ي التحولل أق لتاد  

أ  للال دل مه.لعن لاب  لال رلل،لح لا لالتوع بلنالترا ددفلال ق دديلنإنتددلجلال حتددو لالترا فدديلالددذيل ال ق ي

ل.يص  لالعل ن ولنالع لاءل ع لل ولالعمل  لالض نليبللمجلحلع ن بلالتحوللال ق ي

ل

ل
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 تمكين العاملين  .4

قدلا لالعل ن ولعن ل واكببلالتغ   ل يل  ئبلنأالل بلالع  للالتا لأ   بلعوللأ لال ددلل.لتعدددلالادددلا لللللل

ال ددولالا ت ددلسل نال وا ددبل ددوللؤن لالأع ددلللال ه ددبل للفعدد .ليتطنددبلالانتاددلللإلدد لالتحددوّللال ق دديلقدددل 

ضدد نليبلالتدديلتمتادد ل هددملإلدد ل  ددتاب ل للاحت لجل لالتدليب بللن و ف ولنالعل ن و.لنت لإ مهمل ددولالأانا لال

الأع لل،لنتضفيلال هيدل ولال هولبلنالو وللعن لال هلسلالتان ديب،لنتفتحلأ لسلأع مهملآ لق للنااعبللنتطددوّلل

ل.غ  لال حدنال يل جللا لالتخ ص

 تكامل التقنيات الرقمية .5

بلنالتطب اددل ل ح ددثلي ددتط علال ا وال للتلإل  لال ق يل ولالع دد لال صددت كل ددولخددلاللالأانا لال ق  ددلللللل

الج  علالو وللإل لالب لنل لأنلال عنو ل لال وجواصلعن لجهلزلإللإت ننيلااخدد لالصدد كبل ددولخللجهددلل ددعل

 .عدسلال  ل ل خ و  بلنأ ول ذهلالب لنل 

 استراتيجية الاتصال الفعال .6

ليبل ولالع ن بلكنهل.ل للتو  هلالتوا  لالفعّللل ولالع والالفا يللع ن بلالتحوّللال ق ي،لن ولالهد لنالغللللل

ثولصلال عنو ل لحلل  لل ولإ لإلن ل ل لئنب،ليديول للفض للنرولصلال وازيبل يلالات للا .ل ددعلأكّلالحلجددبلإلدد ل

الات لللالفعلللتبدأل مذلتلإويولالص كبل ولخلاللتحا ددقلالان ددجلسلنالتمددلغمل دديلالع دد لال صددت كل دد ولإاالصل

ل.ن  ولأعضلءلالف يقلن عضهمل ولجهبلأخ  الف يقلنإاالصلالص كبل ولجهب،ل

ل

وبناء على ما سبق يمكن التعامل مع مخاطر التحول الرقمي وفقا لوسائل التحكم في مسببات الخسارة وأيضا وسائل 

لتمويل الخسارة والتي منها:

ل:لنذلكل يلحللبلالادلصلعن لالتعل  ل علالخ لئ لالملج بلعولتحاقل ذهلالأخطلل.لالاحتفاظ بالخطر

:لالتخنصل ول ذهلال خلط لنهلئ للل عو بلالتعل  ل عهلل بدلا ل ولزيلاصلإنفل لال والالعن لالت ح حليتملتجمبلالتجنب

ل ر ل ذهلال خلط .ل

:لنذلكل يلحلللالادلصلعن لاتخدلذل عدضلاوجد اءا لالتديل دولشد نهللتان د لالخ دلئ لالملج دبلعدولالحد من الخسارة

لالتحوللال ق ي.ل

اتخلذلالا الل  كلأ ض لط يابللنتعل  ل عل ذهلال خلط ل يلجعنهلل صلإنبلشخصلآخ ليتعهدل للتعويضلعدولللالتحويل:

لأيلخ لئ لتاعل يلال  تاب لنذلكل يلحللبلالأخطلللالتيلقدليت تبلعن لحدنثهللخ لئ لكب  صلي عبلتح نهل.

 المرحلة الرابعة: المراجعة والمتابعة والتعديل.

نااعليت للعللا تلإلللالجديدل ولالحنوللنتطوي لال متجل للا دللنص كبل ولاعت لالا لابلقويددبل يلعللمللللللل

لنتطوي لنالا تلإلللنإعلاصلإنتلجلن وذجلالع  ل  لليتطنبهلالواقعلالع نيلنتحا قلأ دا لال مظ ددب،لناحت لجددل ل

لال و لنلغبل لالع لاء،لن تطنبل لال مل  ب.
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