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 السمخز

الفضددددلإل ابلني   ددددخ المنظمددددلإت ابرةلإفيددددن اددددخ ال ددددن ات ا   دددد ة  غدددد تلقدددد  
القدددد ة الع دددد  ةن   دددد   ى. الددددت  عيدددد  ةددددتع المنظمددددلإت  عيمدددد   لددددللقيددددلإ سددددلإ ن  هيدددد جعل

ا سدددلون  الددد ر ن  القنلإفددد  اقدددأك فددد   ودددروت  ي ددد  ذتدددلإل  اسدددي ا ي  ي لإ   نيي لإ  دددلإ 
قلإود ة  ن ابرةدلإف   ذلد  لدت  عد     د  ىذات   جده  نن لد جخ. لإلإبفدلإان  لد وروت 

  لإجمددن فددولإنلإةت  دد   دد      ةدد   لددى  لددى  نف ددت ال  مددلإت الملإدنددنك  ا مددلإ سددع ا 
الفعليدن  بد   قنيدلإت       ي   لإن لإلإلعلإلت  ب  ةقدن   فدخ ةد ةي ت البنين اليويين لل   
 ال ر ن المظلمن.

 ة دد ه ةددتا الروددد  لددى دراسددن   ول دد  ل  سددن ج ا دد  رعي ددن     ةددلإ   فدد ن 
 :ابرةلإب ابلني   خ  اج ن ال يلإسن ال نلإعين اخ 

   يعلق لإمف د   ابرةدلإب ابلني   دخ  اليم  د  ف نده  بد   لإعد  الجانب الأوؿ:
ا د ات ظ دددد رع ا   ددددلإ  لددددى المفدددلإ يت اليددددخ قدددد    دددديلأ لإددددهك   دددلإ ا سددددرلإب اليددددخ  دت 

ا   لإ الع ا   اليخ   اع ابرةلإف    الم ي   ن اخ  نف ت ة ملإت ابرةلإب ابلني   خ 
 ش  ةتع ال  ملإت ا   لإ  ج لإ ه ا   لإ  ظلإة    ش لإ  ابرةلإب ابلني   خ ا ى ل

 دد   ال بيعددن القلإ   يددن ل  ةمددن ابرةددلإب   يم دد  اددخ الي ددلإ  الجانػػب النػػاني: 
ابلني   ددخك   ددلإ ودد ر ال  ةمددن ابرةلإفيددن ابلني   يددن ا  تيدد   علإ دد  الم دد ن  ع ددلإ 

 اخ الي  ةعلإت المقلإر ن ا

ادخ  ىلإم لإاون ابرةلإب ابلني   خ  الاسي ا ي ين الم لد  يعلقالجانب النالث: 
ليدددخ  يعددد   ا  لإذةدددلإ  ددد  قبددد    اج يددده  الي ددد ي لدددهك   دددلإ ةدددخ ابجددد الات ال قلإعيدددن ا

 تيدد  نم دد   دارة المنظمددلإت  الو   ددلإت  ال دد تلإت لي ندد  ال  مددلإت ابلني   يددن ا 
 دد ادث ابرةددلإب ابلني   ددخ  الي  يدد   دد   دد   لإ  الودد   دد   فدد ارةلإ ا  تيدد   دديت 

  دارة   اق    ادث ابرةلإب ابلني   خ ا
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Abstract 

In recent years, terrorist organizations have invaded 

cyberspace and made it an arena for fighting. Not only are these 

organizations relying on military force, such as weapons, armor 

and bombs, but they have become smarter, their strategy and 

tactics have become technologically oriented. In addition, 

terrorist activities are no longer limited to carrying out physical 

attacks, but they seek to attack their victims by sabotaging the 

infrastructure of states from anywhere in the world and in a 

manner that conceals their actual identity through dark network 

techniques. 

This research aims to study and analyze three main 

aspects raised by the subject of criminal policy in the face of 

cyber terrorism: 

The first aspect: relates to the concept of cyber terrorism 

and the distinction between it and some of the concepts that may 

be mixed with it, and what are the reasons that led to its 

emergence? What tools are used to carry out cyber attacks? 

What are the factors that drive terrorists to launch such attacks? 

What are his destinations? What are the manifestations and 

forms of cyber terrorism? 

The second aspect: is the question of the legal nature of 

the crime of cyber terrorism, and what are forms of the crime of 

cyber terrorism? How did the legislator deal with them in 

comparative legislation? 
The third aspect: the combat against cyber terrorism and 

the best strategy in facing and confronting it, and what 

preventive measures should be taken by organizations, 

governments and companies to avoid cyber attacks? How can 

incidents of cyber terrorism be managed, mitigated and reduced 

in harm's way? and how are the consequences of cyber terrorism 

being managed? 
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 السقجمة

لإددلإ  ش شدد   العددلإلت سدد رة وددنلإجين غ دد ت   دد ي اليددلإرةوك  ال دد   ن دد   سدد رة 
 لنن دددلإ  ددد   ددد ن ج  ددد ك  لا  ةدددى ال ددد رة الينن ل جيدددن ادددخ   دددلإ  ا  ظمدددن المعل  لإ يدددن 
  لدد   الولإسدد   اب ي  ددتك  لدد  ال دد رة لددت  دديت اسددي  ا  لإ اددى ا  مددلإ  ال ددلمين اقددأك 

ليددددد ا ج فددددد    نن ل جيدددددلإ الا  دددددلإ   لنددددد   دددددت اسدددددي  ا  لإ لإ ددددد   سدددددلبى لإعددددد   ن  دددددت ا
 المعل  لإت  ابرةلإب  ظ  ر    لح ابرةلإب الالني   ى التي  ودرح  ي د  فد ا ة 
 دد  ابرةددلإب اليقل دد يك  ظدد لا لاسددير له للمدد ارد المعل  لإ يددن الميلإ ددن ليوق ددق ا ةدد اه 

 ال لإون لإلإبرةلإف   . 

 د اث الودلإدي  ق  ظ   الار رلإط ف   اب ي  ت  ابرةدلإب لإ د    افدح لإعد   
ك  ا يقددلإ  الم اج دن فد  ابرةددلإب  ابرةدلإف     د  الم اج ددن ٕٔٓٓ  د   د  سدبيمب  

الملإدندددن المرلإشددد ة  لدددى الم اج دددن ابلني   يدددنك   و لدددت الوددد  ب ال اق يدددن  لدددى  ددد  ب 
رقمينك   ورح اب ي  ت     ش  ا سلون اينلإ  ة  لإ  ذا  لإ اسيُ     غ اض سيلإسين 

ن. الإلدد  لإر الددتي قدد   لوقدده ال  دد   ابرةددلإفخ لإم ظمددن المعل  ددلإت    وق ددق   انددلإ  رةلإفيدد
اليخ  وروت  يو ت اخ ت    ااق الويلإة اخ الم يمعلإت اليخ  عيمد   لدى النمب د    
 اب ي  ت ا يملإدا   لقلإ ق  نع    يلإة ةتع الم يمعلإت لإميمل دلإ. الإبرةدلإب  اب ي  دت 

ةبيدن ل در لإت النمب د     اب ي  دت.    ر لإن لإ  ةقي  : ا  لى  ملإرسن ا  ملإ  الي   
 ال لإ يدن  ن اب ي  دت  ودروت  نبد ا لل ملإ دلإت  ا اد اد لن د  رسدلإع  الن ا يدن  العند  
 ل   دددلإ  فرعضددد ت الدددرع   بملةددد   ت  الميعدددلإ ف    ع دددتك    ددد  اليم  ددد   اندددلإرةت 

 .   ن       يرع ت لينف ت     لإ  ت ابج ا ين  ب  الفضلإل ابلني   خ
 لسؽضؽع:أىسية ا

ن ي ددد    فددد ن ال يلإسدددن ال نلإعيدددن ادددخ   اج دددن ابرةدددلإب ابلني   دددخ  ةميدددن 
د االيخ  وي    د ل  لإون    ت  ه  نلإقش     الم ف  لإت  ادخ النقلإشدلإت المُ دلإرة  لإ  مل
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 لددى ال ددلإ ن ال  ليددن  دد   الفيدد ة ا   دد ةك  لا  ةدد  ابرةددلإب ابلني   ددخ  ذلدد  لدديش 
هك ف   سرلإب    ت الي    ات اليخ نف ف لإ  لى لن  ه    لا غ   ا ييلإدي اخ  بيعي

الم ددي ةلإت الم يلفددن د الدد   ك ال دد تلإتك ا ادد اد ا. تمددلإ  ن الي   دد ات اليددخ نقدد   ف ددلإ 
   لإ  ي ل ك  ن   ول ل لإك ا  ت اخ الا يردلإر  لإ ضلإ فل  لإ رةلإف   اب ي  ت  م    و نل 

الض رك  قلإط الضدع  ادخ    ة   ا    ةم لإ: د ااع ابرةلإف   ك ق را  ت  لى    اث
النظت المعل  لإ ينك    ى ق رة الو   لإت  الملس لإت  ا اد اد ادخ الد الإن  د    ف د ت 

 .اخ   اج ن      ل  الي    ات

 ى ظدد لا ل دد  ن ظددلإة ة الا يمددلإد  لدد ى  ددم خ  ةميددن الم فدد ن اددخ  قينددلإ الوددلإل
النظت المعل  لإ ين ادخ الق لإ دلإت الاقي دلإدنن   سد اس ر س المدلإ   الملس دلإت الملإليدنك 

 ودروت  و سدرنك تمدلإ  ىا ميع الن دلإ لإت العلإ دن ادخ  غلد  الد    ادخ ال قدت الودلإل
 ظددددلإ  الو   دددددن  ى ن الع  دددد   دددد  الددددد     وددددروت  عيمدددد  ادددددخ  دار  ددددلإ لم ااق ددددلإ  لددددد

ادددخ الم يمعدددلإت اليددددخ  ددد ار فن ي دددلإ اليوييددددن  يفدددلإقت ال  دددد رة  ىك  بلإليدددلإلأدابلني   يدددن

                                                 
(1)

نق   لإلإلو   ن ابلني   ين اسي  ا   نن ل جيلإ المعل  لإت ادخ  و د   ال د  لإت الو   يدن اليدخ     
 ى ق   للم ا ن    الم ظف    ال  تلإت      ةق ال   لإت ابلني   يدنك  مدلإ  دنع ش  ن لإلإلدلإ  لد

الم دددلإرتن ادددخ ا  دددلإذ  ىال دددنلإ ن  الاسدددي ملإرك  ة ددد ع المددد ا ن    لددد ى  ددد    ابجددد الات   لددد
الق ار        اسدي   لإت الد  ي اليدخ  ديت  د    ةدق الم اقدع ابلني   يدن الو   يدنك  قد   دت 

 لإت الو   دددن ابلني   يدددن ادددخ جميدددع د   العدددلإلت  دددع الا دددي ه ادددخ   دددي ي    جيدددن  بندددخ  ددد 
ال دد  لإت ابلني   يددن الميلإ ددنك  ةمدد    ب ددق الو   ددن ابلني   يددن لإم ا دد   ي رجددنك  بدد     ل ددلإ 

ال ة     ض  عل  لإت لإ ي ن    ج ن    ج لإت     ين ك  لدخ ةدتع الم  لدن  ىلإلإلظ  ر  ل
ك  اخ ةتع الم  لن  يت زةلإدة ال د  لإت ابلني   يدن  ال  دلإت الو   يدن     لن الن   ابلني   خ

   لن سلإل دن   دمخ    لدن ال جد د اليفدلإ لخك  ىاليخ  ق   ةتع ال   لإتك   ي  ر ةتع الم  لن  ل
ا ن دد ع   قددن  فلإ ليددن فدد   ال م دد ر  الدد  اع  الو   يددن المدد ا ة لل   ددنت لإو ددد  يدد اا   د ات 
لإوددد ق ةددن  ق ا دد  فيلإ ددلإتك  ةم دد   جدد ال لإعدد  المعددلإ  ت  دد    ةددق اب ي  ددت لإ دد     دد  

لدددن ا   ددد ة  ددد    ا ددد  الو   دددن يددد اع الضددد اع ك  ليمدددن الم لإلفدددلإتك  الفددد ا   ك   يم ددد  الم  
ابلني   ين اخ ال و   للو   ن ابلني   ين النلإ لنك      ل تع الم  لن  ن  لإ  ق   الو   دن 
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لإلإلو اسدد   ايليددن  ال ددر لإت المعل  لإ يددنك  مددلإ ن عل ددلإ ةدد الإ سدد   المنددلإ : ابدد لا  دد  
ل  دددن  ىاسدددي  ا  الميف ددد اتك   دددي يع ال ملإ دددلإت ابرةلإفيدددنك  ددد   ددد   الضدددرأ  لددد

و  ةددن  فددلإ يحك  دد     البنيددن اليوييددن المعل  لإ يددن ل ددتع الم يمعددلإت  اغدد س الم اقددع ال
 شدد    ظمددن الةيددلإدة  الا  ددلإلاتك    ق ددع شددر لإت الا  ددلإ  فدد   ال  دد ات  الةيددلإدات 
الم ت ةدددنك     ع  دددد    ظمددددن الدددد الإن ال دددد يك      دددد اج ال دددد ارةو  دددد    ددددلإرةلإك    

 ا ي اس النظلإ  الم  اخ.

 ا   دددد   ن ابرةددددلإب ابلني   ددددى لددددت نعدددد  نقي دددد    دددد ع  لددددى  ملإرسددددن  
شددر لإت الولإسدد ب  اب ي  ددتك فدد  ا يدد  لي ددم     دد ن  ي دد  ا  مددلإ  الي  ةبيددن فدد  

  دد رة  م لددت اددخ الاسددي  ا  ال دد  خ لق ي  ددت  دد  قبدد  المنظمددلإت ابرةلإفيددن لينظدديت 
  ن دد ق  مليدددلإ  ت الميف قدددن  المني ددد ة  ددد   العدددلإلت. الإل ملإ دددلإت ابرةلإفيدددن  ودددرح ل دددلإ 

ني   يددن   ددي   ه  ضدد ر  ا ي ددلإر تب دد   لددى الا ي  ددت  بدد  ال ددفولإت  الم اقددع ابل
 اى الي  ةج  ال  لإنن ال لإون ف  ه اسيق لإب ال رلإب      يل  د   العلإلت.

ابرةدددلإب      دددد    ىاليدددخ  ودددد ض  لدددا ٔد  ظددد لا ل ةدددلإدة الم اقددددع ابلني   يدددن
 يي يدن  عل  دلإت   لإسدن  د   ىالي  يأ للعمليلإت ابرةلإفين   نف دتةلإك  ا ي اع دلإ  لد

                                                                                                                          

ال ة ت لإو د    ج الع  د   د  ال د  لإت الو   يدن   د   ىجميع    لإ  لإ  ب    قع  ا    ل
  ا   ال ع ر لد ي  الولإجلإت  ال ظلإع   ليش     ال زارات  الملس لإتك  ع فملإن الو   ن

 س ةن فيلإ لإ  ت. ىال م  ر ف ج د      عل  لإ خ  المولإاظن  ل

See. William Ouko & Yanal Yzing, E-Government Implementation, A 

dissertation Submitted to The Faculty of Graduate school of the University og 

Minnesota, 2010. pp. 32-34. 
(1)

القلإ  ة  لى سب   الم لإ  له الع  د   د  الم اقدع ابلني   يدن  ال دو  الا يي   يدن  اليدى اينظيت   
 نظدديت " دا ددش"  الددتى ن ددي    الفضددلإل ابلني   ددى  ا  دد ر فلرددلإت   يلفددنك  تمددلإ ظ دد   ددل  ل 

لإ دددد    اسددددعك  لدددده الع  دددد   دددد  الم اقددددع الالني   يددددن  ال ددددو   اليددددى   دددد ر فلرددددلإت   يلفددددن 
لهك   د نق   فن   ا  ملإ  ابرةلإفين اليدى    نب دلإ  الم د رة فيقنيدن  لإليدن  ة ي    لإ للي  ةج 

ال دد دة   ددره  ادد   ة ل دد دك تددتل  اليدد  ةج لددنمأ  يددلإة ا ادد اد اددى المنددلإ ق اليددى ن ددي    ل  ددلإ 
 .لإالينظيتك     ةج   ض يت لق   ت لي     و رة ذةنين  ن ت لإم  ت ا ق ى  ا      لإلميل 
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 نم د       دلإت دليقدن فيفلإود   ال د ا ق  ودنلإ ن ال دلإ ن   د اد الميف د ات  المد اد

ةدتع   د ا     رة  قي    سلإرة ال ةرنك  لا د ن    لإن  ي    الن     ن لإ الو     لى
الف دندن ادخ  لار نلإب ال د اعت ال  ةق  م    ن نم   ف  الضلإلنك الفئلإت المعل  لإت  لى

  لدى المرلإشد  الد       س لإ ي ن  ييح لل ميع ىظ  ا يملإد ال ملإ لإت ابرةلإفين  ل

  ب  الب ا ج اليرلإدلين.    العلإدي  ب  الي فح  و  بن   اقع

يمددلإ  عيبدد   سددلإع  الي اودد  الاجيمددلإ خ اليددخ   ا ةددلإ شددر ن اب ي  ددت  دد   ةددت 
ال سلإع  اليخ  يديح لقرةدلإف      ةدن الي اود   يمدلإ ف دن ت   ردلإد  المعل  دلإت  الين د ق 

ا  دد  رقلإلإددن   يلإلإعددن ا ج دد ة ا  نيددن. اضدد   دد   ال ددلإ   ل دد  ة مددلإت  رةلإفيددن لإع دد ل
الم انلإ ا   ى اليخ   ا ةلإ ال سلإع  ال قمين للي اود   د  سد  ن الا  دلإ   قلدن  نلفيده 
 ا  لإ يدددن المندددلإ رة  الي فدددخ  ددد     قدددن ا ج ددد ة ا  نيدددن  قلإر دددن لإلإل سدددلإع  ا  ددد ى. 

ات لل ملإ ددلإت ذلدد  اقدد   سدد مت ةددتع اليقنيددن اددخ  دد اق الدد  ت  الم ددلإ   لددى لإلإبفددلإان 
ابرةلإفينك  ذ  ييح ف اس ن اب ي  ت ال و    لى جم  ر ف ت    الملإ و      مح 

 ددع  يبدد   دد د  دد  ا  رددلإن لضددملإن سدد ةلإن سدد ةع    دديم   لإللأ ضددلإل لإلإلين دد ق سدد ةعل 
لليعليملإت نضم   ق دى درجدلإت الينظديت لن دلإ لإت الم م  دلإت ابرةلإفيدنك تمدلإ  د ا  

 .أدلس لإت ال  لن نب ا لل  لإنن  اليو ة  ف   
                                                 

(1)
ا   دد ة   دح ق ددلإن الا  ددلإلات   نن ل جيدلإ المعل  ددلإت فدد زارة ال ا ليدن الم دد ةن اددخ افدخ ا نددلإ      

العندد   بدد  شددر ن اب ي  ددتك  ذلدد   دد   دد    يلإلإعددن    دد ن  ىقضددين  ودد ة   لدد ٖ٘فددرأ 
العن  ف  الملس دلإت  المد ا ن     بد  ودفولإت  ي دب  .  ىالعنلإو  ابرةلإفين المو فن  ل

  لإجمدددن رجدددلإ  ال ددد  ن  ىودددفولإت   فدددت  لددد ٘ل ا ليدددن يمدددلإ  غلقدددت  ج ددد ة ا  ددد  فددد زارة ا
قي  رجلإ  المنظ  ن الع د  ةن  ى ال يش  القضلإل  اب   ك        المن  رات اليخ       ل

   لإجمن  لس لإت ال  لن اخ   لإر    أ ن عخ لن   الف فخ  الا ف ت ا  نخ.  ق  قد رت 
وددفونك  ٖٓٓٓا ليددن  غ ق ددلإ  ودد  ابرةددلإبك اليددخ   لنددت  زارة ال  ىال ددفولإت المو فددن  لدد
 ي مدددددلإك ادددددخ سدددددب   ال  ددددد د المبت لدددددن لمندددددع  ددددد  ث ال  ةمدددددن  ٖٗٙ ى يمدددددلإ  لقدددددخ الةدددددر   لددددد

  ددد   اسددديق ار الدددر د.  بدددلإل غت  ددد  تددد  الومددد ت ا  نيدددن  ج ددد ة  ىابلني   يدددنك  الوفدددلإ   لددد
ابرةلإبك  لا   ه  ى ل  ال فولإت المو فن  ل ىالمعل  لإت ف زارة ال ا لين لضرأ القلإعم    ل
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    لإ  ةتع الظ اة    ل  اليو نلإت  لإل ت  ف خ الع       الي لإ لات:

: ةدد  ةنددلإ    قددن فدد   ابرةددلإب المددلإدي  ابرةددلإب ابلني   ددخ ا   ددلإ أوليػػا
الع قن ف   ال  ةمن ابلني   ين  ج ةمن ابرةلإب ابلني   خ ا  ةد  نم د   ن ن درح 

 الم يقب  ا!ابرةلإب ابلني   خ  رةلإب 

:  لإ  ظدلإة  ابرةدلإب ابلني   دخ ا   دلإ  ج لإ ده ا   دلإ  فد ز ال  دلإت ثانييسا
ا ا اد قب  ال     الو   دلإت ا  تيد   نفدت ال  مدلإت  لى الم ي  ان ا   لإ    ر ه 

ةدددد   نفددددخ القدددد ا    ال دددد ب ا ين فدددد  البنددددخ اليوييددددن للددددنظت المعل  لإ يددددن  ال ددددر لإت ا   
  ن ةتع الن جين    ال  اعت ابرةلإفين ا ال نلإعين اليقل  نن اخ   اج

ةد  سدي اع   د رة ة مدلإت ابرةدلإب ابلني   دخ   د ري  نن ل جيدلإ : ثالنيسػا
المعل  دددلإت للةيدددلإ  لإم  ددد ن  ملإندددن  سددد  ال رددد ات لوملإندددن الفضدددلإل ابلني   دددخ لندددخ لا  
ن ددد   سدددلإ ن لقرةدددلإب ا  ةددد   نفدددخ ابجددد الات ال قلإعيدددن اليدددخ  ي دددتةلإ ال ددد تلإت    

لإت    الو   ددلإت  بدد  اسددي  ا  الولدد   الينن ل جيددن اقددأ اددخ   ندد  ة مددلإت المنظمدد
ابرةلإب ابلني   خا     نررخ اليعلإ    ع ابرةلإب ابلني   خ  د   د   اسدي ا ي ين 

 ا  شلإ لن لم لإاويه  الي  ي له 

ةدتع الي دلإ لات  د   د   ا ييدلإر   فد ن ال راسدن  لدى  لق   لإ لت ابجلإلإن 
ِ لاَّ َ  ده  يعدد    ل ندلإ ادخ سددب   « ادخ   اج ددن ابرةدلإب ابلني   دخ ال يلإسدن ال نلإعيدن» 

ةددتع الي ددلإ لات المو رةددن  ن  ي دد ى لإلإليول دد   ال راسددن ل  سددن ج ا دد   لددى ابجلإلإددن 
 رعي ن     ةلإ الم ف ن.

                                                                                                                          

 لإزالدددت ةندددلإ  ودددفولإت  علددد   ددد    دددئ ل ي لإ لإ ددد  ا ددد    ردددلإةخ  ددد  جددد اعم ت ابرةلإفيدددن اليدددخ 
    نب   لإ ف   لس لإت ال  لن.

  لإ خ محمدك رغت  غ س  ئلإت وفولإت اليو ة  ..  نظيملإت ابرةلإب  لإزالت  يو ي ال ا ليدن  
 أ ابلني   خ لل  ة ة:ال الإ ىك  لٕٚٔٓ/ٛ/ٖٓ ب   ي ب  ك ج ة ة اليو ة ك اخ 

https://www.tahrirnews.com/   

https://www.tahrirnews.com/
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 يعلدددق لإمف ددد   ابرةدددلإب ابلني   دددخ  اليم  ددد  ف نددده  بددد   غ ددد ع  ددد   أوليسػػػا
ا سرلإب ال لإون لظ  رع ا   لإ  د ا ه   سلإعله ا   لإ  المفلإ يت اليخ ق    يلأ لإهك   لإ

 د ااع ة ملإت ابرةلإب ابلني   خ ا   لإ  ةخ  ج لإ ه ا   لإ  ظلإة ع   ش لإله ا
 يم ددددد  ادددددخ الي دددددلإ    ددددد   ال بيعدددددن القلإ   يدددددن ل  ةمدددددن ابرةدددددلإب  وثانييسػػػػػا

 ددلإ ابلني   ددخك   ددلإ ودد ر ال  ةمددن ابرةلإفيددن ابلني   يددن ا  تيدد   علإ دد  الم دد ن  ع
 اخ الي  ةعلإت المقلإر ن ا  

لإم لإاون ابرةلإب ابلني   خ  الاسي ا ي ين الم لخ اخ  الأخيخ ويتعمق الجانب
  اج يه  الي  ي لهك   لإ ابج الات ال قلإعين اليخ  يع   ا  لإذةلإ لمندع شد  ة مدلإت 

 تيدد  نم د   دارة  د ادث ابرةددلإب ابلني   دخ  الي  يد   دد  ابرةدلإب ابلني   دخ ا 
ل  مددددلإت ال دددد ب ا ين  الودددد   دددد   فدددد ارةلإ ا  تيدددد   دددديت  دارة   اقدددد   دددد ادث  دددد ة ا

 ابرةلإب ابلني   خ ا

لتل  ر  ت  نلإ     ف ن الرود     د   فيدلإن  ف د   ابرةدلإب ابلني   دخ 
جدد اعت ابرةددلإب ابلني   ددخ اددخ الي دد ةعلإت  لددى   لإعددلإدع     وددهك سددت   ددليأ الضدد ل 

 لإاوي لإ  الي  ي ل لإ.المقلإر نك  ا سل ب ا     اخ   

 مشيج البحث:

لقدد   لإ لددت اددخ ةددتا الروددد ا رددلإن  ددن ج ال راسددن اليول ليددن اليمودد لين المقلإر ددن 
 ول ددد    ددد ص قددد ا    العق بدددلإتك  قددد ا      لإاودددن جددد اعت  قنيدددن  لدددى اليدددخ  عيمددد  

 لدى الا د ن  لدى المعل  لإت اخ الي  ةعلإت المقلإر دن الميعلقدن لإلإلم فد نك لإلإبفدلإان 
الاسددي ا ي يلإت الم يلفددن لم لإاوددن ابرةددلإب ابلني   ددخ   ملإنددن البنددخ اليوييددن الو  ةددن 

 نن ل جيدددلإ المعل  دددلإت  لدددى ادددخ الددد    اليدددخ  عيمددد  لإ ددد    سلإسدددخ ادددخ  دارة   ااق دددلإ 
دراسدددددن ال اقدددددع الفعلدددددخ لظدددددلإة ة ابرةدددددلإب  لدددددى  اب ي  دددددت ةدددددتا المدددددن ج الدددددتي   تددددد  

  اج ي لإ  الي  ي ل لإ.ابلني   خ   ق خ  سرلإف لإ    ض سب   
 خطة البحث:
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سددنينلإ   دراسددن   فدد ن ال يلإسددن ال نلإعيددن اددخ   اج ددن ابرةددلإب ابلني   ددخ 
 ف دد   ابرةددلإب ابلني   ددخك  لددى  دد   دد    ربعددن ا دد  :    ددق ا    لل قدد ه 

ج اعت ابرةدلإب  لى  ال لإ خ لبيلإن  لإعلإد     ح ابرةلإب ابلني   خك  ال لإلد لليع ه 
اددخ الي د ةعلإت المقلإر ددنك  ال الإددعك  يندلإ    يدده اسدي ا ي ين   لإاوددن ابرةددلإب  ابلني   دخ

 :ىالنو  اليلإل لى ابلني   خ  ذل  
 

 

 الفرل الأوؿ: مفيؽـ الإرىاب الإلكتخوني.

 الفرل الناني: أبعاد وملامح الإرىاب الإلكتخوني.

 الفرل النالث: جخائػ الإرىاب الإلكتخوني في التذخيعات السقارنة.

 فرل الخابع: مكافحة الإرىاب الإلكتخوني.ال

النيددلإعج اليددخ  سددف   ن ددلإ الروددد   ددلإ  لددى ف نمددلإ    ددق ال لإ مددن لل قدد ه 
  ف ن  ن لإ      ويلإت.
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 الفرل الأوؿ
 مزسؽف الإرىاب الإلكتخوني

دلإ نقلدق جميدع د    د   ع فد لإ  العدلإلت لإدلإت ابرةدلإب ابلني   دخ ن د   ةلإج ل
لل  مددلإت ابرةلإفيددن الي  ةبيددنك  بدد    ظيدد  ال بيعددن المفي  ددن لل سددلإع  ابلني   يددنك 
ي دددر ن اب ي  دددت  ال  ا ددد  المينقلدددن  ال ددد  لإت ابلني   يدددن ا  ددد يك  الاسددديفلإدة  ددد  
اليق   ال لإع  لينن ل جيلإ المعل  لإت  الولإسرلإت ايلين  ا ظمن الا  لإلات اخ ا    ن 

 .أدابج ا ين

 سلإسدين  نمد  ادخ  د    جد د ا فدلإس  لا  ن ابرةلإب ابلني   خ   جه   د لن 
دددد  ن  ف دددد   ابرةددددلإب   دددد ر  لددددى  دددد ار ال ددددن ات ا   دددد ةك  لإ دددد    لإة يددددهك    ول

  ددد ا لت  عددده الع  ددد   ددد  الع ا ددد ك لإمدددلإ ودددعَّ   ددد     لإ يدددن  ع ةددد    ددد    ليلإ ددده 
  لإدة ق ال ه    ج    لمولإ لن  الميم لن اخ "ابرةلإب ابلني   خ"ك ا    التي  ي ل 

 ا سدددرلإب ال لإودددن لظ ددد رعك  ا د ا ددده الم دددي   ن ادددخ  نف دددت  ك لإة يدددها مددده   و  ددد  
 .إدة ملإ ه

 ددلإ  قدد   سدد ه  ينددلإ    ضددم ن ابرةددلإب ابلني   ددخ اددخ س سددن  لددى     رلددلإ 
 :ىالنو  اليلإل لى  رلإ د 

  لإ ين ابرةلإب ابلني   خ. السبحث الأوؿ:

  سرلإب ظ  ر ابرةلإب ابلني   خ. الناني:السبحث 

  د ات ابرةلإب ابلني   خ. السبحث الناني:

                                                 
(1)

د/  لإنلإ      د   دلإ  ك اب دلإر القدلإ   خ ل  ةمدن ابرةدلإب ابلني   دخك   لدن النلإود ك العد د    
  .ٕٖٔك ص ٕ٘ٔٓ       -ال لإ ش ك الم ل  ا   ك  نلإ  

(2)
 Thomas M. Chen, Lee Jarvis & Stuart Macdonald, “Cyberterrorism: 

Understanding, Assessment, and Response”. New York, Springer 2014, pp vii-

viii.  
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 الأوؿ السبحث

 الإرىاب الإلكتخوني ماهية
 نررخ ليو     لإ ين ابرةلإب ابلني   خ  ن  يع ض ليع ةفهك ست اليم    ف نه 
 ب   غ  ع    المفلإ يت اليخ ق    يلأ لإده   د  اسدي  ا  ابرةدلإف    لق ي  دتك ال د اعت 
ابلني   يدددددنك ال  دددددلإد ابلني   دددددخك  الا ي دددددلإج ابلني   دددددخ.   ددددد  سدددددت سددددد ه  ق دددددت 

 :ىالنو  اليلإل لى   لب    لى الم ف ن 
   ع ة  ابرةلإب ابلني   خ. السطمب الأوؿ:

 .ابرةلإب ابلني   خ  المفلإ يت ا   ي  السطمب الناني:

 الأوؿ السطمب
 تعخيف الإرىاب الإلكتخوني

لإ دددد    ي ا دددد  اددددخ  الدددد غت  دددد  ظ دددد ر   دددد لح ابرةددددلإب ابلني   ددددخ لددددى 
ددددم  ن اليعلإ دددد   ددددع  ددددلإ  ليددددهك    ول ال ددددن ات ا   دددد ةك  لا  ن  عنددددلإع  فددددوخ  ينلإز ل

 ددددت  دراج ددددلإ اددددخ   ددددلإر المعنددددخ ال اسددددع  – نلددددلإ تددددلإن     ددددلإ  –ا   دددد ن ابلني   يددددن 
 لقرةلإبك  ة   لإ نعيب     لا غ     غ ب  يهك  غ    ف    يملإ  يعلق ف تا المف   .

ابرةدلإب ابلني   دخ ف اندن  ن  عد ه ابرةدلإب  ند   لتا س ه نقيضخ  ع ةد 
 ة  اللرنك ست لإع  ذل  اخ ابود  ح قبد   ن  ي د س لقرةدلإب ابلني   دخ.   د  سدت 

 :ىالنو  اليلإل لى سنينلإ    ع ة  ابرةلإب ابلني   خ اخ ا     

 اليع ة  اللر ي لقرةلإب. الفخع الأوؿ:

 .اليع ة  الاو   خ لقرةلإب الفخع الناني:
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 الفخع الأوؿ
 التعخيف المغؽي للإرىاب

 لإلإلضدددتك - لإ ر رلددد. ر ردددن   ةددد ك لإلإلن ددد ك: رةِددد   ددد    ددديقن ابرةدددلإب يلمدددن
.  ا  ده   لإاده:  رّ رده   ر رده   ّ د عك  ذا: غ  ع    ةّ  .  لإه لإمعنى لإلإليو ة  لإ ر رل 

  رةبددددد تك  ال ةبدددددخك الّ ةددددد ك:  الاسدددددت . لإاددددده:  ر رددددده كلإ ر رلددددد لإر رلددددد ال دددددخل  رةددددد 
 .أد ال ةب  خ

ادده  ي: ا  دلإ  رةدد   ةقدلإ   رةدد ت الم ةد  الفعدد   د    دديق"  رةدلإب" تلمدن   َّ   
 الم دد د الفعدد    ددلإ كرَةّدد َ  المضددع  الفعدد   ليدده  دد   الددتي  ف دده المعنددى  ةدد   ا َّ دهك

 رَةِددد َ :  يقدددلإ   دددلإهك  يعندددخ  رََ رلدددلإ  رَْ رلدددلإ رَْ رَدددنل  َ ْ ةددد ُ  رَةِدددَ ك  ةددد   ف ددد لإ المدددلإدة  ددد 
  .إد الف ن ال  ه:  ال  رن.  لإاه  ي  ر رن لإر رل  ال خل

 سددب   ن ددلن ن  الددت    لددى ن لددق  ودد : ابرةددلإف  ن  ال سدديأك المع ددت  اددخ
 .اٖدال يلإسين  ة اا ت ليوق ق  ابرةلإب العن 

 بقلإ دددن ابرةدددلإب  لدددى  ل دددم  ددد  يددد   لدددى  ددد   ابرةدددلإفخ يلمدددن المن ددد   ادددخ
  ليدده  عمدد   العندد  ابرةددلإب  لددى نقدد   الو دت  دد   دد ن ةدد  ابرةددلإفخ  الو ددت كأدسدل ن

 .إدس رةن جملإ لإت        لإت
                                                 

(1)
ك  وق ق   م   ب الرف ر   لإرك دار العلت للم    ك ل  ة ي ك  سملإ     ملإد ا ظ : ال ولإحا   

  لإدة: رة .  كٜ٘ٚٔك ٕف   تك ط 

(2)
 لس دددن ال سدددلإلنك ف ددد  تك    ددد  الددد    محمد نعقددد ب الف ددد  ز  لإدددلإديك : القدددلإ  س الموددديأك ا ظددد   

 .ٛٔٔ ك لإلإب الرلإل ا   ال الك ص ٜٚٛٔ/ ةد ٚٓٗٔ كٕ ط

(3)
  .ٕٕٛك ص ٕٜٚٔك القلإة ة ٕالمع ت ال سيأك  ع ت اللرن الع بينك ط    
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 الميف د ات  القدلإل يلإلقيد   ند    مدلإ   و سده ر د  ةد  ال اعد  اخ" ابرةلإب" 
    الميف ددد ات  لقدددلإل    لإلإلقيددد  ابرةدددلإب  لدددى  ل دددم َ ددد ْ  ةددد " ابرةدددلإفخ"  الي  ةددد ك   

 الو دددت  ددد   ددد ن ةددد " ابرةدددلإفخ الو دددت"    ددد ىك  قددد ة     سدددل ن بقلإ دددن الي  ةددد 
 الن  دددلإت  لدددى القضدددلإل لإغيدددن  العنددد  لإلإل ددد ة ال دددع  سيلإسدددن  لدددى نقددد   الاسددديب ادي

 .اٖد الاسيق لين اليو رةن  الو تلإت

 الي  ةع  اب لإان لى اخ اللرن      برةلإب لإ  ق    يب   لنلإ  ن ا  لى  بنلإلل 
 ابرةلإب. لى لل لالن  الم اد ة  اليف ةع  ال     الاف  اب 

 الفخع الناني
 التعخيف الاصطلاحي للإرىاب

 ع ةدد   لدى  ع ةد  ابرةددلإب ابلني   دخ لافد   ن   د     لا  لدى قبد  الي د س 
 اليف    اي خ: لى ابرةلإب الملإدي    اليقل  ي.  ذل  

 : الإرىاب التقميجي:أولًا 

  دلإلن   دن ت  د   ةمد  ك اخ  ع ة  ابرةلإب   لإرةو ظ  رع  ن ا يل  الرلإ  
ك اٗدفرود ظلإة ة ابرةلإب  س د   لإع  لإ  ود رةلإ ل ع بيه   ي يلإ اليع ة     يلإ

                                                                                                                          
(1)

  .ٕٓٛ ك صٜٙٛٔك ٜٕالمن   اخ اللرنك دار الم  سك ف   تك ط    
(2)

  .ٕٕٛالم جع ال لإفقك ص    
(3)

 ك ص ٜٚٙٔك ٔدار العلت للم  د  ك ف د  تك ط  ال اع   ع ت لر ي    يك   ع د دجب اناك 
ٛٛ. 

(4)
 ة ي    لإر ةتا الا  لإع   ه ليش    المنلإس   فع  ع ة  لقرةلإب  ظ لا ل دع بن اليع ةفدلإت   

 قدددد     نّ  المرددددلإ  ةك   دددد ان  ددد   دددد ن ابرةددددلإب فيع ةدددد  الب ةئدددن    المقنعددددن    الم ددددي تنك الإلةيدددلإ 
اليع ةفلإت  س      اسي  ا  لإ تمد ات لليم    ف   ابرةلإب  غ  ع    ال  ر اليخ   ديلأ لإده. 

 و  د   اعدلإ  لإع ن دلإ تدخ  عيبد   رةلإلإدلإ  اسديرع  ا اعدلإ  ا  د ي  ىلتل  ا  ده الم يمدع الد  لخ  لد
  ليدن ل فدع ا فلإليدن  لإلميدن لم لإاودن ذلد   رجدلإل ال  د د ال ىالع  ا ين      لإقهك  ق        لد

 ابرةلإب.
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ندددلإن  ن فددد زت الع  ددد   ددد  ك اف نمدددلإ سدددعى الدددرع  الدددى  فدددع  ع ةددد   وددد د  جدددلإ ع
اليعلإرة  اليخ  و ي  لى لإع   نلإو  ابرةلإب  اليخ    المم    ن  ن ن  سلإسدلإ 

 ة.اخ  و     ف    ةتع الظلإة  

اليدددخ  دلدددخ ف دددلإ الفقددده لإ ددد د  ع ةددد  ابرةدددلإب ادددخ ا  دددلإة     ن ددد  ايرال 
:  لدددى رعي ددد     ددد  ر تددد   ن مدددلإ  ددد    وددد ر   عددد     ة  نددد    :   ا    سدددلإس   وددد د 

:  عندد ي   تدد    ال ددلإ خ عدد اد العنلإودد  الم   ددن لقرةددلإب.  لددى  ددلإدي نعيمدد     ددلإرع 
                                                                                                                          

 الي د ةعلإت ادخ الد  لخ ابرةدلإب ج اعت   ن     لإ اللهك د/   لإ  في عخض ىحا الاتجاه، انعخ: 
 دار ابسددد  ينك  الي ددد ةعلإت الع بيدددن  ا جنبيدددن ال نلإعيدددن للي ددد ةعلإت  ول ليدددن دراسدددن – المقلإر دددن

  بددد  الفيدددلإح  بددد    دددلإ لإعددد ةلإت د/  دددلإ  ٖٔك ص ٕٓٔٓابسددد ن رةنك  ال لإ  يدددنك الم ب  دددلإت
 ٜٙك ص ٕ٘ٓٓابسدد ن رةنك  للن دد ك ال   دد ة ال لإ عددن دار ابرةلإفيددنك ال  ةمددن   دد ك ال ددميع

 اددخ ابرةددلإب ل دد اعت الي دد ة ين الم اج ددن الم دد يك   دد فى العظدديت  بدد    ددلإ لإعدد ةلإت د/   مدد 
. ا ظددد  ٓٗك ص ٖٕٓٓالقدددلإة ةك  قددد س - دتيددد راع  المقدددلإرنك رسدددلإلن  القدددلإ  ن  الم ددد ي  الي ددد ةع

 انضلإ:
Freedman Laweence, et al., Terrorism and International Order, The Royal 

Institute of International Affairs, Routbedge, 1988. p. 11. 

Sliwouski George, Legal Aspects of Terrorism in International World Security, 

Halsted Press Book, New York, Toronto, 1974. p. 76. 

 ة دد س    ددلإر ةددتا الا  ددلإع  ددلإ نعضدد  سدد  ن  دد قف ت لإددلإلق   لإددلإن الع  دد   دد  قمددت الدد    النبدد ي لددت  
 دا دن ابرةدلإب تقمدن الد    ال مدلإ خ ال دنلإجين  ى يع ض لملإ ين ابرةلإب  فضلن   ت   ج  دةلإ  لد

 ع ة  لقرةدلإبك فد   دا يده  ى   ال ق ه  ل  لإ   ةلإ    قمت    ي      ٜٙٛٔالنب ي لإ  ت   
 ٜ٘ٛٔد ن فيددددلإن  لإة يددددهك تمددددلإ ظ دددد  ذلدددد   نضددددلإ اددددخ  نلإق ددددلإت ال م يددددن العلإ ددددن للأ ددددت الميودددد ة 

لقرةلإب   د    د  ال دلإع ات    دت ال ةدلإع ك  اليفيدت  د    د اد  ع ةد  لدهك   ف بت و رلا     لإلال 
 التي اةديت  ٜٜٓٔيملإ ظ   ذل  اخ  ل م   نع ال  ةمن   علإ لن الم       التي  ق  اخ ةلإالإ لإ 

فبيلإن ابج الات الفعلإلن لم لإاون ابرةلإب د ن فيلإن  لإة يهك تملإ سل  المل م  ال  لخ لمنع ال  ةمن 
ج د د   لإاوددن  ى فدش الم دل ك  ذ رتد  ا   د   لد ٜٜ٘ٔمدت ب   الدتي  قد  ادخ القدلإة ة   علإ لدن ال

 ابرةلإب   و    ا سرلإب ال ترةن له  القضلإل  ليه د ن اليع ض ليع ةفه. ا ظ :
 سلإعق  دل م  ا  دت الميود ة اليلإسدع لمندع ال  ةمدن   علإ لدن المدت ب  ك المنعقد  لإلإلقدلإة ة ادخ الفيد ة  د  

 .ٕٓص  كا CA/CONF. 169/5ك ال سيقن رقت دٜٜ٘ٔ لإ    ٛ -ٜٕ
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 لدددى الرلإندددن    ال ددد ه الدددتي ن دددعخ  ليددده ابرةدددلإفخ  ددد    لددده.  ذلددد   لدددى    دددلإرع 
 :ىاليف    اليلإل

 الاتجاه الأوؿ:

ال ددددل   الم دددد ن لل  ةمددددن    ا اعددددلإ   ى لددددالا  ددددلإع المددددلإدي   تدددد     ددددلإر 
الم   ددددن ل ددددلإ اددددخ  ع ةدددد  ابرةددددلإب د ن الروددددد اددددخ الردددد ض    ال دددد ه  دددد  العمدددد  

لإم ه  م       م  ن    ابرةلإب الا  لإع   بنلإل  ليه   ه    لإر ةتاك أدابرةلإفخ
دلإ   د اث ال  د   ال د ها اعلإ  المع ندن اليدخ  . الإبرةدلإب ن دي    إدنق د  ف دلإ  سلإسل

 دد   نظدد ر الفعدد  العنيدد ك  ابرةددلإفخ ةدد   دد     ندد  الفعدد  سدد ال  ودد    دد   دد   
      ل جين سيلإسين    د نين     ليأ ف ن ملإ. 

 لا  ن  وددولإب ةددتا الا  ددلإع ا يلفدد ا  يمددلإ ف ددن ت اددخ ال  ةقددن اليددخ  نددلإ ل ا ف ددلإ 
يعددد اد ا  مدددلإ     ا اعدددلإ  اليدددخ  عددد  ف خ الدددرع اييفدددالعمددد  لإلإليو  ددد   اليع ددد  ك  ذ 

 .اٖد ملإ  الق ونن  تلإلقي ك الاغييلإ ك الا ي لإهك ا ي لإز ال ةلإع ك لإ بيعي لإ  رةلإفين 

 ن د   ق  ر  م   اخ   لإ زع     ةت    لا ن فى  لإ ن ين  ةتا اليو    
تمددلإ  ن اليو  دد  ك اٗد دد   نلإودد  ال  ةمددن ابرةلإفيددن  ةدد  الردد ض    ال دد ه ال يلإسددخ

الو  ي ل  اعت  ع نن  لى    لإ  رةلإفين  لدي الى    ج الن       ال  اعت    داع ة 

                                                 
(1)
 V. De La Cuesta (J-L), Traitement Juridique du Terrorisme en Espagne, Rev. 

Sc. crim, 1997. p. 37 et voir aussi. Rivero (J), Responsabilite de L‟ètat et 

Droits des Victimes d‟actes Terrorisme, AJDA, 1993. p. 59. 
(2)

لل ددولإان  الو ةددن دارتيددلإب الو ةددنك  :د/   مدد  جدد    دد  الدد   ك ابرةددلإب  العندد  ال يلإسددخ    
 .ٕٙك ص ٜٙٛٔك  ال رلإ ن  الن  

 لل ولإان  ال رلإ ن  الن   الو ةن دار

(3)
 الم دي ة    لى  قلإر ن قلإ   ين دراسن ال نلإعخك القلإ  ن  اخ ابرةلإب ال   ك  و   ل ش د/ محمد    

 .ٕٛٓ-ٕٚٓك ص ٖٜٚٔالم  ةنك  ا   ل    يرن ال  لخك  ال  نخ

(4)
 الي د ةعلإت ادخ ابرةلإفيدن ال د اعت – ابرةدلإب ليع ةد  د لدخ ا فدلإس  ود   ل د ك   دلإ    د/   لإ     

 .ٓٔك ص ٕٛٓٓالمقلإر نك   ت  ال ليج لل راسلإت الاسي ا ي ينك ال رعن ا  لخ 
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قد    دلإ لدت  دتت  فدم  ةدتا الند ن  د  ال د اعت  ي دلإ زة   مدلإ  ابرةلإب لال دخل سد ى 
 .   و ر ج   ة لل  اعت ابرةلإفين  اليقنخن لره الي  ر العلمخ 

 لى  و    وفلإت  ع نن لل  اعت  غلإلبين    لإر الا  لإع الملإدي زال ذل  ا  ه 
  دد   لدد  ال ددفلإت  ك  غ  ةددلإ   دد   الاييفددلإل لإلإليعدد اد الو دد ي  ددابرةلإفيددن ليم   ةددلإ 

 :  لا الو   لى سب   الم لإ

 بدددتل  لا نقي ددد   ن ا  مدددلإ  ابرةلإفيدددن  ي ددد  لإم مدددلإ  العنددد ك    الي   ددد ك  -ٔ
ك لندد   قدد    ج ددلإ يه أدابرةددلإب العندد  المددلإدي فدد  ن ددم  المعندد ي انضددلإ ى لدد

 و  ا دي ه الفق دلإل. امدن ت  د  لا ن دي ط درجدن  ع ندن  د  ال  دلإ ن ادخ ةدتا 
    ند   .إدالعن ك اخ     اسيل   الرع   ن ن  ن  نفللإ غ د    د  ن  قد ي 

 .اٖد ي  ه    غ   ا ييلإدي
     دد اث قدد ر  دد  الي  ةدد       دد اث ال  دد  ةددتا العندد   ن دد ن  دد  شددلإن ن  -ٕ

     لدددد  ت ال ددددي  ة لإق دددد  ال  رددددن اددددخ  فدددد س الم يمددددع     لإعفددددن  ع نددددن  ندددده
 . اٗدالن لإعين ابرةلإب  غ اض نوقق لإملإ  ج   ت 

ددلإ      دد اعيللإ فدد   ن   -ٖ   مدد ل ي دد  العندد  لإددلإلينظيت  الا  ددلإ  ادد  ن دد ن  لإرفل
 لددى ذلدد  اعمدد  الاغييددلإ  الددتي لا ن دد ن جدد ل  دد  ك اك    دديم ل لإك   نضددمل لإ ن ددقل 

ال دد ةن  المرلإغيددن ادددخ  نف ددت العمددد   لدددى لإلإبفددلإان  .لإ  ددلإط  ددنظت لا نعددد   رةلإفيلدد
  ابرةلإفخ.

                                                 
(1)

ص  ابسددي ا ي ينك لل راسددلإت ال لدديج   تدد   دد  ة  علإل يددهك  سددب  ابرةددلإب سددليتك ال دد   د/ محمد    
ٖٛ. 

(2)
 دار ابرةدددلإبك جدد اعت   اج دددن اددخ الم دد ي  للم ددد ن ال نلإعيددن ال يلإسددن ةنددد ا يك الدد    د/  دد ر    

 .ٓٔك ص ٖٜٜٔالع بينك  الن ضن

(3)
 دار ال  ليدنك  الا فلإليدلإت الد  لخ القدلإ  ن     دلإ  فد ل ادخ الد  لخ ابرةلإب راعتك محمد د/   م     

 .ٜٙٔ-ٖٜٔك ص ٜٛٛٔالع بينك الن ضن 

(4)
القلإ   يدددنك  النيددد  دار ال  لدددنك  رةدددلإب ل  ةمدددن الددد  لخ اليقنددد    مددد يك الع ةددد   بددد  د/  دددلإرس     

 .ٚٔ-ٙٔك ص ٜٕٓٓ
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 الاتجاه الناني: 

    ادددخ  ع ةددد  ابرةدددلإب  لدددى  سدددلإس الرلإندددن   دددلإر الا  دددلإع المعنددد ي   تددد  
ن    دددلإر ةدددتا الا  دددلإع  ال ددد ه الدددتي ن دددعى  ليددده ابرةدددلإفخ  ددد   ددد    ملددده. غ ددد  

 كن يلفد ن اددخ  بيعددن ةددتع ا ةد اه ا نددلإ   ةدد اه سيلإسددين    د ى د نيددن  سلإل ددن ان ةددن
 يردلإرع الد ت  المعند ي  ة تا ا    يعلق ابرةلإب ف د ه  د  ةدتع ا ةد اه لإلإليو  د  لإلإ

 لل  ةمن ابرةلإفين ا

ن الدد ت  المعندد ي اددخ ال  ةمددن ابرةلإفيددن ماسدديق  الدد  ي الرلإلدد   لددى القدد   لإدد
 ي لدددى ادددخ غلإندددن ابرةدددلإب ذا ددده  ةددد    ظيددد  ال  ددد   الفددد ن ال ددد    ليوق دددق  ددد رب 

ابرةدددلإب لإ ددد    دددلإ  لإلإ يردددلإرع  الدددرع .  ادددخ ذلددد  نعددد ه أدتدددلإن     دددلإ لإسيلإسدددين  نلددد
  العنددد     الي   ددد  لإلإسدددي  ا  لإ لإق ددد   وق دددق  ةددد اه  غ ددد  شددد  خ للقددد ة  اسدددي  ا 
اددخ ال  ةمددن ابرةلإفيددن  ي لددى اددخ غلإنددن ابرةددلإب ذا دده  ةدد  .     ن ال دد ه إدسيلإسددين

 الإبرةددلإف  ن . اٖدتددلإن     ددلإ لإ  ظيدد  ال  دد   الفدد ن ال دد    ليوق ددق  دد رب سيلإسددين  نلدد
 لا ع نددن سيلإسددن  فدد     الو   ددن فدد  سيلإسددين ابرةددلإفخ توملددن العمدد  ن ددي    ن 

 .اٗد ل  لإ   ااق ن 

ن ةتا اليع ة  ن      ن    الي لإفق ف   ال  ةمن ال يلإسين  ا  ملإ   غ   
ابرةلإفيددن  ةدد    دد  غ دد   قبدد   لمددلإ نقدد د  ليدده ذلدد   دد     يدد  للعق بددن   دد      ددلإن 

                                                 
(1)  

V. Bouloc (B), Le Terrorisme Problèmes Actuels de Science Criminelle, 

11ème Presses Universitaires d‟Aix Marseille 1989. p. 65; Joas Marcello de 

Arago Junior, L‟extractions dans la Constitution Brésilienne de 1988. Rev. 

Dr. Pén. Int. 1991, p. 982.    

 جدد اعت  دد  النلإشددئن ا فدد ار  دد   لدد  ت الم نددخ  عدد ة   ف   دد ةك شدد قخ ا ظدد  انضددلإ: د/   مدد 
 .٘ٗك ص ٜٜٜٔالع بينك  الن ضن دار ابرةلإبك

(2)
ك ٜٜٓٔ بيدنك عة  ت المنلإنك ابرةدلإب   قد س اب  دلإنك دراسدن  ق  دن  لدى   لدن اليضدلإ   الد/   

 .ٕ٘ص 

(3)
 .ٖٔص  كٕٓٓٓالميف  اتك دار الني  الو   نك  -ان ي   لإ اللهك ابرةلإب ال  لخد/   

(4)
 .ٙٗالم جع ال لإفقك ص  ال   ك    ج   د/   م   
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دد اادداذا تددلإن الردد ض ال يلإسددخ  ن دد ل  كأد  ددليت الم دد     ابرةلإفيددن اددخ ال  ةمددن  لإ  مل
 .ا   ليش الم يلإر ال     اخ  م  ةلإ

 لددى الي ت دد   لددى  نلإودد    دد ى اددخ اليع ةدد    إد زال ذلدد  ذةدد  الددرع  
 ددد  ال  ددد   الفددد ن لإق ددد   وق دددق  ن ددد اث  لإلددد  ن دددلإ اسدددي  ا  ال سدددلإع  القدددلإدرة  لدددى 

 اددخ ةددتا   دد اج ك لإ    ن دد ةل  لإ    قلإعدد نل  لإ   د نيلدد لإيلإ ددت ودد ر ه سيلإسدديل  لإال دد ه  نلدد
 له ابرةلإب  نّ  يملإ .لل  ةمن ال يلإسين  اليخ نم    ن  و   د ن الل  ل  لى العن 

 لديش ال يلإسخ ن  ن ال  ه ستّ        ن  ةنك  د نين  ان ةن  قلإع نن  يع دة  سرلإب
 .اٖدج ا ره نع       لن  ابرةلإفخ للعم  ال     المم   ة 

ابرةدلإب ةد    ةقدن     ن  لدى الدتي ذةد   اٗد    ةتا المن لدق   دلإنع الد  ي
. ا   سل    لإص  ليش   ةقن لليفن       س له لل و    لدى ةد ه  عد   ك سل ب

 اليدددخ  عندددخ  Ismeلإلإلف   دددين  Terrorismeتلمدددن  ن المق دددع ا   ددد   ددد   ةلةددد  ذلددد  
الإبرةلإب  لى ذل  ةد  ا سدل ب    ال  ةقدن الم دي   ن  اليدخ  –النظلإ     ا سل ب 

 ال     الف ن لإق   ال و    لى ال  ه الن لإعخ.    بيعي لإ  سلإرة 

ن ةتا اليع ةد   قبد    لدى  د  تب د  ا د   يضدم  العنلإود  ال اجد      ى  
  ا لإ  لإ اخ  و     ضم ن ا  ملإ  ابرةلإفين   م   ةلإ  ملإ ق  ن يلأ ف دلإ  د   اعدلإ  

غ دد  ” دده  دد  الم ددت اليمي دد   لددى  ن  ندد ن   مددلإ  العندد   لدد ك   مددلإلا  لددى  .  دد ى 

                                                 
(1)

 .ٜٕٛك صٕٜٛٔ ف  ن دار    ك قلإ  نكال لخ      ال ل ك المرلإدئ العلإ ن اخ د/   

(2)
دراسن  قلإر نك رسلإلن لن    –د/ دنش   سخك النظلإ  القلإ   خ ليع ة  فولإنلإ ال  اعت ابرةلإفين    

 .ٜٕ-ٕٛك ص ٕٙٔٓ لم لإنك ال  اع   -درجن ال تي راعك تلين الوق س جلإ عن افخ لإ   فلق  

(3)
  ن  رات ال نلإعخك ال  لخ القلإ  ن  اخ ج اعمه   ةت  ف   ه ابرةلإب دلإلإرةك   رلإح د/    فى   

 .ٜٕٔك ص ٜٜٔٔقلإرة  شك ل بيلإ  جلإ عن

(4)
محمد  د  ش  ود  الد   ك ابرةدلإب   لإ      لإ الله.   لإر  ليه ل ي د/   ة  ر ي ال تي ر/   لإ    

 .ٕٗٚك صٜٔٛٔ  ل    ٕٗك سنن ٜٗ العن  ال يلإسخك   لن ا    العلإ ك   د 
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ليم   الفع  ابرةلإفخ      ملإ  العن  الم    ن تم ملإ  المقلإ  ن  النفلإح  ن     
 :    ست نم    و     نلإو   ع ة  ال  ةمن ابرةلإفين  يملإ  لخ .الم لح

 .أدالعن  غ   الم   ن -ٔ

 الينظيت  الين  ق. -ٕ

  ن  لدي العن  ل لق  لإلن ال     الف ن. -ٖ

   د نيددن     قلإع نددن     ن دد ةن   ن   دد ه العمدد   لددى  وق ددق  ةدد اه سيلإسددين -ٗ
 .لإع  ة    الرلإنلإت الف دنن

لم لإاوددددددن ابرةددددددلإب  ٕٔٓٓ قدددددد   دددددد ه القددددددلإ  ن ا   ة ددددددخ ال ددددددلإدر ل ددددددنن 
Patriot Act المعددد  ه فدددد 

ك ابرةدددلإب لإم ددده الةيدددلإ  لإلإ   ددد ن اليدددخ  يضدددم    مدددلإ  إد
 يدددلإة اب  دددلإنك  ة ددد ن الرددد ض  ن دددلإ    ةددد   ى م ددد    ددد رة  لددد العنددد       مدددلإلال 

سيلإسدددن   دال الو   دددن  ددد    ةدددق الي  ةددد      ىال ددد لإن المددد     ك    اليدددمس    لددد
الي ة ددد  لإلإلددد  لإر ال دددلإ      الاغييدددلإ     ال  ددد ك   عددد  ةدددتع ا  مدددلإ   ذا ار نبدددت 

ت الميود ة للقد ا    ال نلإعيدن لل لاندلإ لإدا   ال لانلإت الميو ةك     ندن د لدن   د ي ا ي لإيلد
    غ  ةلإ    ال   .

                                                 
(1)

 .ٕٙد/   م  ج      ال   ك الم جع ال لإفقك ص   
(2)
  Public Law 107-56- act, 26, 2001, (USA Patriot act), Act of 2001. 

  ه المنظمدن ابرةلإفيدن لإم  دلإ:   م  دن     دن  د  اد د       ي د   لدخ ودلن     ي ر دن ادخ  ق  
    ن  ج ا ين س ال  علقت لإلإبرةلإب    لاك    م  ةتع ا    ن  ق نت ال  ت الملإدي لقرةلإف       

  جمع ا   ا  للمنظملإت ابرةلإفين.



 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    158

 

اددخ المددلإدة ا  لدددخ  دد  قدددلإ  ن  أد اددخ المملنددن الميوددد ة  رد  ع ةدد  ابرةدددلإب
(Terrorism Act: TA 2000) ٕٓٓٓابرةدددلإب ال دددلإدر ل دددنن 

ك لإم ددده نق ددد  إد 
 لإلإبرةلإب الفع     الي     لإلإلفع  لإو د ن م :

يدددلإة يددد  اعددد   يضدددم   نفدددلإ    ددد ا فددد  شددد ق      ددد  جددد ي    نضددد  لإو -ٔ
 لإعفدن  د  الندلإس     ىال دون العلإ دن     لد ىش ق     ن ع    لا ج نللإ  ل

 لنخ نع    ظلإ لإ  لني   يللإ.

الو   دن    لي ة د  الندلإس     لإعفدن  ىاسيعملإ  العن     الي     لإه لليمس    ل -ٕ
  ن ت.

 اسيعملإ  العن     الي     لإه لإر ض  ف از قضين سيلإسينك د نينك  قلإع نن. -ٖ
للقددددلإ  ن الف   ددددخك الددددت  دددد د لإدددده  ع ةدددد  لقرةددددلإب  لا ال  ةمددددن   ددددلإ لإلإلن ددددرن 

  م  دلإت  لدى  د د  د  ال د اعت اليدخ نم د    دنيف لإ  ى. ف د    ده  دق  لداٖابرةلإفين

                                                 
(1)

اسدي  ا  العند   »لإم ده :  ٜٜٛٔلعدلإ      قدلإ  ن  ندع ابرةدلإب  ال دلإدر ٕٓ ق    ات الملإدة  
ليوق دددق  ةددد اه سيلإسدددينك لإمدددلإ ادددخ ذلددد   ي اسدددي  ا  للعنددد  لإرددد ض  شدددلإ ن ال ددد ه فددد    اددد اد 

  .«ال ع ك    ف   ق لإن  ن ت
Prevention of Terrorism (Tempotaty Ptovisions) Act 1989. 

(2)
 :ىا ظ  الي  ةع الب ة لإ خ لقرةلإب  لخ ال بأ اليلإل   

http//:www.hmso.GOV.UK/ACCT2000/00011-B.HTM, p. 1. 

(3)
 ق  ا ردع الم د ن ا سدرلإ خ   دج الم د ن الف   دخ لإمعندخ   ده   دت لإلإ سدل ب الردلإعخ فن ده  لدخ    

 ا ضدددلإ  لإ لمعلإ لدددن  قلإفيدددن  لإودددن  ذا ار نب دددلإ  شددد لإص نعيبددد  ن   ضدددلإل ادددخ  كجددد اعت لإع ن دددلإ
  ون  لإرةن    قنلإف      يف  ات      ارد  لإرقن. نظيملإت  رةلإفين    اليم د لإلإسي  ا   سل

  لم ة     اليفلإو        ع ة  ابرةلإب اخ الي  ةعلإت ا جنبينك ا ظ :
د/ ودددرلإح  بددد  الددد  م    ددد  الغددديقك ال يلإسدددن ال نلإعيدددن لم اج دددن ال ددد اعت ابرةلإفيدددنك رسدددلإلن 

  ددددلإ لإعدددد ةلإت د/  لددددخ محمد  ددددلإ   الع مددددخك  ٖٙك ص ٜٕٓٓ قدددد س  دددد   شددددمشك  –دتيدددد راع 
  ددلإ لإعدد ةلإت د/  ٓٙك ص ٜٕٓٓ قدد س  ن ددلإك  -ابرةددلإب اددخ القددلإ  ن ال نددلإعخك رسددلإلن دتيدد راع 

ك ٖٜٜٔك  ييد ب  ٖ٘س  ٖٗٔمحمد  ف  الفي ح غنلإ ك  ع ة  ابرةلإبك   لن ا    العلإ ك الع د 
   لإ لإع ةلإ. ٜص 
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ك   دددم  جددد اعت وثانييػػػاك   ضدددت لإعددد  جددد اعت العنددد  فددد  ا شددد لإص. وليػػػاأسددد ث: 
 دد    اددخ  ك  ضددت ال دد اعت اليددخوثالنيػػاالا يدد ال اليددخ  دد  شددم  لإ  ن ددلإد   دد   ددلإ . 

  دددلإر ال  ددد  العدددلإ .  قددد  ا يبددد  الم ددد ن ةدددتع ال ددد اعت  رةلإفيدددن  ذا ا  دددلت لإم ددد  ن 
 ج ا ددخ ادد دي    جمددلإ خ ف دد ه اب دد   لإلإلنظددلإ  العددلإ  لإ دد رة ج دديمن  دد    ةددق 

 .أدالي  ة   الي  ةع

 ٕٜٜٔل ددنن  ٜٚ قدد   دد ه قددلإ  ن العق بددلإت الم دد ي المعدد   لإلإلقددلإ  ن رقددت 
تا القدلإ  ن لإم ده: تد  اسدي  ا  للقد ة    العند     الي   د     ل د ٙٛابرةلإب اخ الملإدة 

الي  ةدعك  ل دم  ليده ال دلإ خ  نف دتلا لم د  ن  ج ا دخ اد دي    جمدلإ خ. ف د ه اب دد   
لإلإلنظلإ  العلإ      ع ة  س  ن الم يمع    نده لل  د .  ذا تدلإن  د  شدمن ذلد    دتال 

  ةددلإ  ت      ددن ت لل  دد ك  ا شدد لإص     لقددلإل ال  دد  ف ددن تك     عدد ة   يددلإ  ت   
    لودددددلإس الضددددد ر لإلإلب ئدددددنك    لإلإلم اوددددد ت    لإدددددلإ   ا     لإلإلمردددددلإ خ    لإدددددلإ     
العلإ ددددددن    ال لإوددددددن    ا ي ل ددددددلإ    الاسدددددديي ل  ل  ددددددلإ     نددددددع      قلددددددن  ملإرسددددددن 
ال ل لإت العلإ ن    د ر ال رلإدة     علإة  العلت   ملإل دلإك     ع  د    ب دق ال سدي ر 

 . إد       الل اعح   الق ا

                                                 
(1)
 Galmard (M.H), Vers une nouvelle approche du phénomène terroriste ? 

Apports de la loi no 2006-64 du 23 janvier 2006 relative à la lutte contre le 

terrorisme et portant dispositions diverses relatives aux contrôles 

transfrontaliers, Revue pénitentiaire, Mars 2007. p. 5. 
(2)

لإ ددمن  عدد      ٕٜٜٔل ددنن  ٜٚ دد  قددلإ  ن العق بددلإت المضددلإان لإلإلقددلإ  ن رقددت  ٙٛراجددع المددلإدة     
 لإع     لإ  قلإ  ن العق بلإت الم  ي.

 ال     لإلإلتت   ن الم  ن الم  ي ق    ه العم  ابرةلإفخ اخ الملإدة ال لإ ين  د  القدلإ  ن رقدت  
ي  ا  للقد ة    العند     الي   د     تد  اسد »ال لإص لإم لإاون ابرةلإب لإم ه:  ٕ٘ٔٓل نن  ٜٗ

الي  ةددع اددخ الدد ا      ال ددلإرجك لإردد ض اب دد   لإلإلنظددلإ  العددلإ      عدد ة  سدد  ن الم يمددع    
  لإلوه      نه لل   ك      تال ا ا اد     لقلإل ال    ف ن تك     ع ة   يلإ  ت      ةلإ  ت 

 دد  الو ةددلإت  الوقدد س اليددخ تفل ددلإ      قدد ق ت العلإ ددن    ال لإوددن      ددن ت لل  دد ك    غ  ةددلإ
ال سددي ر  القددلإ  نك    ابفدد ار لإلإل  دد ة ال  نيددن    ال دد   الاجيمددلإ خك    ا  دد  القدد  خك    



 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    161

 

 : الإرىاب الإلكتخوني:اثانيً 

يملإ ا يلفدت ا رال ادخ  ع ةد  ابرةدلإبك ا يلفدت  نضدلإ  يمدلإ ن دق ابرةدلإب 
    دد ن  د  ال دد اعت ابلني   يددن ك أد. ا نددلإ   د   دد ي   دده ظدلإة ة ج  دد ة أدابلني   دخ

                                                                                                                          

 لودددلإس الضددد ر لإلإلب ئدددنك    لإدددلإلم ارد ال بي يدددن    لإلإيسدددلإر    لإدددلإي  ا     لإلإلمردددلإ خ    لإدددلإ     
    ندددع      قلدددن ال دددل لإت العلإ دددن    العلإ دددن    ال لإودددنك    ا ي ل دددلإ    الاسددديي ل  ل  دددلإك 

ال  ددددلإت    ال  ئددددلإت القضددددلإعين      ددددلإلح الو   ددددن    ال  دددد ات الموليددددن    د ر ال رددددلإدة    
الم ي دددد يلإت     لس ددددلإت   علإةدددد  العلددددتك    الرع ددددلإت ال فل  لإسددددين  القن ددددلينك    المنظمددددلإت 

سدددي لإ لنددد     لإعددد    جددده  ال  ئدددلإت ابقليميدددن  ال  ليدددن ادددخ   ددد ك  ددد  الةيدددلإ  لإعمل دددلإ     ملإر 
   لإ  لإك     قلإ  ي لإ     ع      ب ق  ي       لإ  ال سي ر    الق ا       الل اعح.

يتل  ت  سل      ند  لإق د   وق دق   د  ا غد اض المب ندن ادخ الفقد ة ا  لدخ  د  ةدتع المدلإدةك  
لإدددددلإلنظت    اب ددددد اد ل دددددلإ    اليوددددد ة   ل  دددددلإك  ذا تدددددلإن  ددددد  شدددددم ه ابفددددد ار لإلإلا  دددددلإلات    

المعل  لإ ين    لإلإلنظت الملإلين    البننينك    لإلإلاقي لإد ال  نخ    لإم   ن ال لإقن    لإدلإلم   ن 
ا  نددددخ  دددد  ال ددددلع  المدددد اد الرتاعيددددن  الميددددلإعك    لإ دددد  ي لإ    لإلإل دددد  لإت ال بيددددن  دددد  الندددد ارث 

 .« ا ز لإت
(1)

قدد  فدد   اددخ الظ دد ر  Cyberterrorism ن   دد لح ابرةددلإب ابلني   ددخ  ى   دد ر ابشددلإرة  لدد    
 ةدد  لإلإ ددد ر يددع الم ددي ي  Barry Collinاددخ   اعدد  ال ملإ  نيددلإت  دد  القدد ن الملإفددخ ف اسدد ن 

اخ  ع   ا     الاسي رلإرات ف لانن تلإليف ر يلإ ا   ة ينك ا      لح   د ج فد    ف د   العلدت 
 ابلني   خ  اليو ت ايلخ  ب    ف    ابرةلإب. راجع:

Barry Collin, 'The Future of Cyberterrorism, Crime and Justice International'. 

Vol. 13, Issue. 2, March 1997. pp. 15-18; See also Barry C. Collin, “The Future 

of CyberTerrorism: Where the Physical and virtual Worlds Converge”, 11th 

Annual International Symposium on Criminal Justice Issues, 1997.  pp. 15-18. 

 ق   ت  ع ة  ابرةلإب ابلني   خ لإ      يل     قب  الرلإ     اخ   اع  ال ملإ  نلإت    الق ن 
الملإفخ   د  نظ   ليه  لخ   ه   ةج    الي    ات الملإدنن العلإلمين  ابلني   ين  اليخ  ن  ي 

  ي  ت ك ا ظ : لخ ة ملإت  لخ الولإسرلإت  ال ر لإت  ب  اب
Kuboye Oluwafemi Samuel. et al., Cyber Terrorism Attack of the Contemporary 

Information Technology Age: Issues, Consequences and Panacea. International 

Journal of Computer Scienceand Mobile Computing, Vol.3 Issue.5, May 2014. p. 

1082. 
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 ك    دددد  ن  دددد  ن   دددده   دددد د  نييدددد  ج  دددد إداليددددخ ل ددددلإ  ةدددد اه    ددددلإعق  ع نددددن 
 لدى ك   د ن       لح ابرةلإب ابلني   خ اخ سيلإقه النظ ي  العملخ اٖدلقرةلإب

ار ردددلإط الا يددد الات ال اقعدددن فددد  الولإسدددرلإت  ال دددر لإت  المعل  دددلإت لإمةددد اه سيلإسدددين 
 ددد  ث  ودددلإلإلإت     راقدددن د دددلإل      ددد اث  لدددى    ددد ي اجيملإجيدددن  دددلدي ادددخ الن لإندددن 

 المي دد رة لل  مددلإت ابلني   يددن  اليددخ ال بيعددن ال دد ةعن  لددى افدد ار ج دديمن لإددلإلنظ  
 .اٗد و   اخ ال قت  ف ه د ن  ن لإد  ل   س لن لم اج ن ةتع الظلإة ة 

 ا ي ا ددلإ اددخ    بددلإل غت  دد   عدد د ايرال اليددخ  نلإ لددت ابرةددلإب الالني   ددخ
اليفلإو    لا  ن النيي ن اليخ ا ي ت  ل  دلإ  ا د ة  ةدخ  ن ابرةدلإب ابلني   دخ  يعلدق 

 ن ابرةدلإب  لدى .  ذ  تة  الدرع  ا٘دالبنين اليويين للنظت المعل  لإ ين ى ل لإلإب ي ال
 ج دددد ة النمب دددد     ىابلني   ددددخ ةدددد  ا يدددد ال غ دددد    دددد  ن    الي   دددد  لإلإلا يدددد ال  لدددد

 ال دددر لإت المعل  لإ يدددن الم   دددن ا  دددلإ ف ددد ه  رةدددلإب الو   دددن    المددد ا ن   ليوق دددق 

                                                                                                                          
(1)  

Kinner, W.F. & Fream, A.M, “A social learning theory analysis of computer 

crime among college students”, The Journal of Research in Crime and 

Delinquency,Vol. 34, No. 4, 1997. pp. 495‐518. 

FOLTZ, C. Bryan, "Cyberterrorism, computer crime, and reality", 

Information Management & Computer Security, Vol. 12 Issue. 2, 2004. 

pp.154-166. 
(2)  

Ahmed H. Anjariny et al., “Cyber Terrorism Taxonomies: Definition, 

Targets, Patterns, Risk Factors, and Mitigation Strategies”, International 

Journal of Cyber Warfare and Terrorism (IJCWT) Vol 6, Issue I, 2016. p. 1. 
(3)
 Peter Fleming & Michael Stohl, Myths and realities of cyber terrorism, 

reserachgate, January, 2001. p. 4. 
(4)
 Alan E. Brill, From Hit and Run to Invade and Stay: How Cyberterrorists 

Could Be Living Inside Your Systems, Defence Against Terrorism 

Review. Vol.3, No.2, Fall 2010, pp. 23-36.                                                                                                              
(5)
 V. Alix DESFORGES, “Cyberterrorisme: quel périmètre?”, Fiche de l‟Irsem 

n° 11, décembre 2011. p. 3. disponible sur:                                                                                     
https://www.defense.gouv.fr/content/download/153102/1551441/file/Fiche_n11_perim

etre_cyberterrorisme.pdf 

Ben Saul & Kathleen Heath, Cyber terrorism, Sydney law of school, Legal 

studies Research paper, No. 14/11, January 2014. Available at: 

http://ssrn.com/abstract=2387206. 
Ali Jahanger, cyber space, cyber terrorism and information warfare: A perfect 

recipe for confusion world wide selected speakers, Note 20. 2009. 

https://www.defense.gouv.fr/content/download/153102/1551441/file/Fiche_n11_perimetre_cyberterrorisme.pdf
https://www.defense.gouv.fr/content/download/153102/1551441/file/Fiche_n11_perimetre_cyberterrorisme.pdf
http://ssrn.com/abstract=2387206
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لإ     ةبيلد  لا ةنرردخ  ن ن د ن ال  د    د    ة اه سيلإسين    اجيملإجين         ل جيدنك
 .   أد ة  ن   لإلإه للأاعلإ  الملإدنن لقرةلإب    ال   لي ل   ال  ه 

 ن ابرةدلإب ابلني   دخ ةد  تد    دلإط  ج ا دخ  ديت  د   لدى  ذة  ر ي     
    شر ن اب ي  دت ف د ه فدد ا اندلإر المي  ادنك سد ال تلإ دت سيلإسدين    د نيدن    

 جدد ان ا ادد ادك  اا ددلإد  قلإعدد ةتك  اذتددلإل  مدد دةتك  اسددير    ى لدد ن دد ةن لل ددي  ة 
 . إد  علإ لإ  ت اخ  وق ق   رب  لإون  يعلإرض  ع   لإلح الم يمع

ف نمددددلإ ذةدددد  ر ي   دددد   ن ابرةددددلإب ابلني   ددددخ ةدددد    ددددلإط  ج  ددددخ    ددددأ 
  ددنظت   ددلإل  للقددلإ  ن نقدد   لإدده الينظدديت ابرةددلإفخ ف اسدد ن اليقنيددن ابلني   يددن ال قميددن 

.  ذةد  ر ي    د  القد   لإدمن المندلإط ادخ  وقدق اٖد ليوق ق غد ض  عد    ودت  ر يدن
ابرةددلإب ابلني   ددخ ن مدد  اددخ اسددي  ا  اب ي  ددت اددخ  نف ددت ة مددلإت  لني   يددن فدد  

 . اٗد البنين اليويين للنظت المعل  لإ ين لإلإل  لن

العدددد  ان     ن ابرةددددلإب ابلني   ددددخ ةدددد   لددددى اددددخ  دددد   ذةدددد  ر ي  ددددلإ ش 
ال ددلإدر  دد  الدد       ال ملإ ددلإت    ا ادد اد  معندد ي ال    المددلإدي   الي   دد   الي  ةدد 

                                                 
(1)
 Dorothy E. Denning, Activism, Hacktivism and cyber terrorism, the internet 

as a tool for influencing, Foreign policy. In:  Arquilla & D. Ronfold (eds.), 

Networks and net wars, the future of terror crime and miletences, National 

Defense Research Institute, 2001. pp. 239-288. 
(2)

ك ٕٙٓٓلم لإاودنك دار الفند  الع بدخك د/      الموم ي ف اديك ال ةلإب ال  لخ ف   الي د ةت  ا 
 .ٗ٘ص 

(3)
ك ص ٜٕٓٓد/   ددد فخ محمد   سدددخك ابرةدددلإب ابلني   دددخك فددد  ن دار   ددد ك ال رعدددن ا  لدددخ     

ٖٔٚ. 
(4)
 Maura Conway, Terrorism and new media: the cyber-battl espace. In: Forest, 

James F., (eds.), Countering terrorism and insurgency in the 21st century. 

Greenwood Publishing Group, Inc., Westport, CT, 2007. pp. 363-384. 
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ك    لإ دددديخ ودددد ر د ندددده     ف دددده      فددددهك     قلددددهك     لإلددددهاددددخ  لددددى اب  ددددلإن 
 . أدال سلإع  ابلني   ينالم ارد المعل  لإ ين   لإلإسي  ا  الع  ان  ابا لإدك  ذل  

 ن ابرةلإب ابلني   خ ة  الفع  ابج ا خ التي  لى ف نملإ ذة  ر ي سلإدس 
 لددى    ندد  لإاسددي  ا  الو اسدد     نن ل جيددلإ الا  ددلإلات ال ددلنين  ال سددلنين  ةددلدي 

الو   ددن    المدد ا ن     لددى العندد   دد   دد   الي ددب  اددخ الار رددلإ  ف دد ه اليددمس   
 . إدلي  ةع تت  وةيقللإ  ة اه سيلإسين    اجيملإجين         ل جين

 لقرةددلإب ابلني   ددخ ةدد  ا اعددلإ  - دد   ج ددن  ظدد ي  –عدد   اضدد   ع ةدد   ل
  شددر ن المعل  ددلإت  نن ل جيددلإ لإلإسددي  ا  جملإ ددلإت     ادد اد ف ددلإ نقدد   اليددخ ا   دد ن   

 ةددددددتع ف اسددددد ن  المدددددد ارة الم  ر دددددن اليوييددددددن للبندددددى د ددددددلإر   ددددد اث لإق دددددد  كاب ي  دددددت
 ال دد  ت الم دد  ينك ال دد  لإت   ظمددن  الن  بددلإلك الميددلإع   زةددع ي ددر لإت الينن ل جيددلإك

  ن  دد    ةلإ شددمن  دد  اليددخ اليوييددن البنددى  دد   غ  ةددلإ الع دد  ةنك ا  ظمددن ال ددوينك
  .اٖد  ال    لإلإلم ا ن    رلإش ة  غ    رلإش ةا  ف ارل  نو ث

                                                 
(1)

ا ظ : د/  ب  الله  ب  الع ة  الع  نك ابرةلإب ابلني   خ اخ     المعل  لإتك لإود  قد       
المددل م  الدد  لخ ا    لوملإنددن   دد  المعل  ددلإت  ال   وددين اددخ قددلإ  ن اب ي  ددت  المنعقدد   ى لدد

 ى:ال الإأ اليلإل ى.  يلإح  لٕٛٓٓ       ٗ -ٕلإلإلقلإة ة اخ الفي ة 
http://www.shaimaaatalla.com    

 ال   يك ابرةلإب ابلني   دخ  بعد    م       د/   ي الع  الإنع     ب الله ا ظ  انضلإ: د/ محمد
  م ةدد  اددخ اب ي  ددت اسدديعملإ »العلميددن  الندد  ة ىلم لإاويددهك لإوددد  قدد    لدد الو   ددن  ال دد س   سددلإعله

ا  نيددن لإلإل ةددلإض اددخ الفيدد ة  للعلدد   الع بيددن  دلإن  جلإ عددن  ظمي ددلإ  اليددخ «ابرةددلإف       ن دد  ابرةدلإب
 .ٕٕ٘الن  ةك ص  ك   م  ن   ملإ ٕٔٔٓ لإ    ٔٔ-ٜ

(2)
 Peter J. Phillip, The hunt for cyber terrorism, University of Southern 

Queenland, Faculty of business, 15 April 2013. Available at: 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2253632 

(3)
د/ راعدد  العدد  انك المعلإل ددن ال  ليددن لقضددلإنلإ ابرةددلإب ابلني   ددخك الدد  رة الي رةبيددن  دد     ظيدد      

اب ا ددد   ٕٚ-ٖٕشدددر لإت الي اوددد  الاجيمدددلإ خ ادددخ   لإاودددن ابرةدددلإب المنعقددد ة ادددخ الفيددد ة  ددد  

http://www.shaimaaatalla.com/
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2253632
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 لددى  ةدم خ ةددتا اليع ةدد   دد   ن لددق قندلإ يخ لإددمن ابرةددلإب ابلني   ددخ نقدد   
اخ  نف ت ة ملإت  نيظمدن    ر سدن لإعنلإندن الإعقدن ليقنيلإت ال قمين اسي  ا  ابرةلإف    ل

دلإ  سدلإر    ةبيدن  د   ة غلإ ي دلإ   د   المعل  لإت ف  البنين اليويين لنظت  ال ر لإت   لفل
اك   د  سدت لا نضد لع لإدده   ا ضدلإن اي د ة  ال د ه  ال  د  سد ال تددلإ  ا د لال     اد ادل

ش ق لإمف دع  ا ملإ نق    ليه اخ الرلإل    م  لإت    ا ا اد ذ ي ال بد ات اليقنيدن 
     ل جيدددنك  غلإلردددلإ  دددلإ  يضدددم      اجيملإجيدددن     لدددى  ل يدددن د اادددع سيلإسدددينالعلإليدددن 

دددلإ ل دددتا الرددد ض  ن ن دددلإ   ةدددتا  ك ا  ددد  الدددتي ن دددي  خأدفددد ا ج  ددديت    دددلإ ةلإ   ي ل
  ايرده  ةودلإاع  ليده  ة فد   ملإ يدهك  ةضدع  لد لا لمدلإ اليق   اليقنخ  ق       قلإ   خ 

 .إد نن ل جيلإ المعل  لإت اسي  ا  س ل  لى ن           ت  ي   

 

 السطمب الناني
 الإرىاب الإلكتخوني والسفاهيػ الأخخي 

 قددددع اددددخ ف ئددددن  دددد     دددد    دددد ان ال دددد اعت اليددددخ  نعيبدددد  ابرةددددلإب ابلني   ددددخ
د ااددع  لددى اب ي  ددت فدد   ج دد ة النمب دد     ال ددر لإت  المعل  ددلإت الم   ددنك  القلإعمددن 

ك   دددددلإ  ذا اسدددددي    اب ي  ددددت لددددديش لم لإجمدددددن البيلإ ددددلإتك    البنيدددددن اليوييدددددن اٖدسيلإسددددين
المعل  لإ يدددددنك    ا وددددد   الع ددددد  ةن المرلإشددددد ة  ا مدددددلإ ل   دددددلإلات  اليم ةددددد     ن ددددد  

                                                                                                                          

ك ص ٖٕٔٓللعل   ا  نينك ال ةلإض ك تلين الي رة  ق ت الب ا ج الي رةبين لإ لإ عن  لإن  ٖٕٔٓ
ٛ. 

(1)
 See. Devost M.G., National security in the information age, Unpublished 

Master thesis, University of Vermont, Burlington, May 2007. 
(2)

 ا ظدد : د/  نمددد  سددد   الع دددق  خك ابرةدددلإب ابلني   دددخ اددخ   دددلإر القدددلإ  ن الددد  لخك لإودددد  قددد      
ك   م  دددددن   مدددددلإ  ٕٚٔٓدن دددددمب   ٔٔ-ٜلمدددددل م  القدددددلإ  ن  الينن ل جيدددددلإ المنعقددددد  ادددددخ الفيددددد ة 

 .ٜ٘ٔٔك ص ٕٚٔٓالمل م ك ال  ل ال لإ خ دن مب  
(3)
 Patrick Galley, Terrorism Informatique: Quels sont Les Risques?. 1996. p. 14. 

disponible sur: http://strategique.free.fr/analyses/terrinfo.pdf                                               

http://strategique.free.fr/analyses/terrinfo.pdf
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 الير يددددن اب   يددددن  الي  دددد  لإددددلإل  ي العددددلإ   ي ددددمخ اسددددي  ا  ابرةددددلإف     ال  لإنددددن 
ك   دددلإ  ذا اسددديعملت ادددخ  نف دددت  اعدددلإ  الق ودددنن  ال ددد قن أداب ي  دددت  غددد اض  رةلإفيدددن

 الن د   القدته  ال دد   سد قن المعل  ددلإت  ا ي دلإ   قد س الملنيددن الفن ةدن  الا ييددلإ  
 ذا اسددي   ت ت سدد لن لليعب دد   المعل  ددلإ خ ...  لددوك اي ددمخ لإددلإل  اعت ابلني   يددن.   ددلإ

 ندد   ددلإدي اي ددمخ لإلإل  ددلإد  لددى  دد  المعيقدد ات ال يلإسددين    ا   ل جيددن  لددت  ن دد  
ال  ددددلإت ال سددددمين لإلإل  لددددن ليوق ددددق  لددددى ك   ددددلإ  ذا اسددددي   ت للضددددرأ إدابلني   ددددخ

   لإل   ع نن اي مخ لإلإلا ي لإج ابلني   خ. 

 لدددتل  تدددلإن فددد  رةللإ  ن  م ددد  فددد   ابرةدددلإب ابلني   دددخ  المفدددلإ يت ا  ددد ىك 
يلإسي  ا  ابرةدلإف    لق ي  دت    اسدي  ا  اب ي  دت ادخ ا غد اض ابرةلإفيدنك ال د اعت 
ابلني   يددنك  ال  دددلإد ابلني   دددخك  الا ي دددلإج ابلني   دددخت لندددخ لا   ددديلأ المفدددلإ يتك 

 النو  ا  خ: لى  ذل   ربعن  ا ن 

 . اسي  ا  ابرةلإف    لق ي  تابرةلإب ابلني   خ  الفخع الأوؿ:

 ابرةلإب ابلني   خ  ال  ةمن ابلني   ين. الفخع الناني:

 .ابرةلإب ابلني   خ  ال  لإد ابلني   خ الفخع النالث:

 ابرةلإب ابلني   خ  الا ي لإج ابلني   خ. الفخع الخابع:

 الفخع الأوؿ
 واستخجاـ الإرىابييؼ للإنتخنت الإرىاب الإلكتخوني

                                                 
(1)
 Irving Lachow, Cyber Terrorism: Menace or Myth? In: Larry K. Wentz, 

Stuart H. Starr & Franklin D. Kramer (eds.), Cyberpower and National 

Security. National Security Center for Technology and National 

Security Policy, National Defense University and Potomac Books, Inc., 2009. 

p. 451. 
(2)
 Molly Sauter, The Coming Swarm, DDoS Actions, Hacktivism, and Civil 

Disobedience on the Internet, Bloomsbury Academic, 2014. p. 27. 
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ابلني   ددخ    الم دد لولإت ال دنفددن فدد    ف دد   ابرةددلإب   قددنسمددن  لإجددن لليف
 اسدددي  ا   ف ددد    بددد  الااي افدددخ    المعل  دددلإ خ    ال قمدددخ    ال ددد ب ا خ  يلإبرةدددلإب
 .أدن رةلإفي غ اض   ي  تاب اسي  ا     ي  ت لق ابرةلإف   

المق دددد د  ابج ا ددددخ ال ددددل    جدددده  سدددد   لددددى  ن دددد   ابلني   ددددخ الإبرةددددلإب
النمب ددددد      بددددد ا ج   ظدددددت   ا  دددددلإملإ المع يدددددلإت فددددد  سيلإسدددددين د اادددددع لدددددى   الم دددددين 

 ن دي  ه  ند  لدى   ن د ي  رةلإ رن  غ اض   وةيقلإال لنين  ال سلنين   الا  لإلات
 ال بيعدخ لدنظت ا دال   ع  د  ال د ه شدلإ نا   الف فدى سدلإرةا    سد  ي ت ا اد يلإة ا 
  الم ااددددق  ال  ئددددلإت الو   يددددن ا ج دددد ة  مدددد    ع  دددد  ابلني   يددددن  ال قلإلإددددن ال ددددي  ة

 .إدلنال    اخ الاسي ا ي ين

 ةدد  ر الارةددلإب الالني   ددخ اددخ الدد   ودد رة   دد  الا يدد الات الم ج ددن فدد  
البيلإ دلإت لإا  ا  دلإ ت د قن البيلإ دلإت  لدى ك الا يد ال أوليسػاسل لإت ال  لن  الو   لإت. 

   ةدددد  ال   ددددن  ةدددد  ال دددد   ا ي دددد  شدددد   للإ لقرةددددلإب  لددددى     دددد    ةلإ لإمددددلإ  ددددلدي 
  ظمن اليو ت ابلني   خ ليع    البنين اليويين  لى ك ال  ملإت وثانييساابلني   خ. 

لإقدن سب   الم دلإ  اسدي  اه شدر لإت   د اد ال  لى . اٖدالو  ةن لإلإل  لن    الي    ف لإ

                                                 
(1)
 Elizabeth Renieris, “Combating Incitement to Terrorism on the Internet: 

Comparative Approaches in the United States and the United Kingdom and the 

Need for an International Solution,” Vanderbilt Journal of Entertainment and 

Technology Law, Vol. 11, Issue 3, 2009. pp. 687–688. 
(2)

د/ محمد  دددد  ش  دددد بك اب دددددلإر القددددلإ   خ لقرةدددددلإب ابلني   ددددخ  اسدددددي  ا  اب ي  ددددت للأغددددد اض     
    ن دددد  ابرةددددلإب  م ةدددد  اددددخ اب ي  ددددت اسدددديعملإ »العلميددددن  الندددد  ة ىابرةلإفيددددنك لإوددددد  قدددد    لدددد

 دلإ    ٔٔ-ٜا  نيدن لإلإل ةدلإض ادخ الفيد ة  للعلد   الع بيدن  دلإن   ظمي لإ جلإ عدن  اليخ «ابرةلإف   
 .ٛ٘ٔك ص ٕٕٔٓا  نينك ال ةلإضك ال رعن ا  لخ  للعل   الع بين  لإن  ك جلإ عنٕٔٔٓ

(3)
 Mitko BOGDANOSKI & Drage PETRESKI, Cyber Terrorism–Global 

Security Threat. Contemporary Macedonian Defense - International Scientific 

Defense, Security and Peace Journal, 2013. p. 61. Available at: 
http://eprints.ugd.edu.mk/6849/1/CYBER%20TERRORISM%E2%80%93%20GLOBAL%20SE

CURITY%20THREAT%20-%20Mitko%20Bogdanoski.pdf. 

http://eprints.ugd.edu.mk/6849/1/CYBER%20TERRORISM%E2%80%93%20GLOBAL%20SECURITY%20THREAT%20-%20Mitko%20Bogdanoski.pdf
http://eprints.ugd.edu.mk/6849/1/CYBER%20TERRORISM%E2%80%93%20GLOBAL%20SECURITY%20THREAT%20-%20Mitko%20Bogdanoski.pdf
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   لإع ك  ال    الو   نن  ا  ادات الميلإعك  ةيت ذل       ةق  رسلإ  البيلإ لإت  ب  
 . أداب ي  تك         ةق ا ي اس   ظمن ا   

ي   ددخك ن دد   ن  ددلدي  لددى ابرةددلإب ابلن يدد ال  لشدد ا  لددى الالنددخ ن دد ن   
   ال  هق  ن ب  ف را تلإ يلإ لي ل  اش لإص    المميلنلإتك     لى  العن  ف  ا

ال  مدددلإت اليدددخ  دددلدي  لدددى ال ادددلإة    ابودددلإلإن  سدددب   الم دددلإ  لدددى لددد ي المددد ا ن   ك 
   ال  ددددددددلإع   ك    لدددددددد ث الميددددددددلإع ك    دددددددد ادث ال  دددددددد ان ك   الا ف ددددددددلإرات كال  دددددددد نن

نم دد   ن  ندد ن ال  مددلإت ال   دد ة فدد  البنددى اليوييددن ةددخ تمددلإ الاقي ددلإدنن ال دد   ة. 
لا  نددديج  ن دددلإ سددد ي ال  مدددلإت اليدددخ   دددلإ   مدددلإ  ابرةدددلإب ابلني   دددخك  رعدددلإ ليمس  ةدددلإ. 

لل  لددن ادد   دد    اددخ   ال دد  لإت غ دد  الضدد  رةن    اليددخ   دد    ز لإجددلإ   لفددلإ  دد ع 
  .إد  لإس ابرةلإب ابلني   خ

                                                                                                                          

ا ةلإ للإ  د  ا  د  ال د ب ا خ ادخ الد    الر بيدن  تفلإلدن   لتل  ن     ملإنن البنين اليويين الو  ةن ج لل
فيلإ ه نع   ا د   د   ةدت الم دلإع  ال  نيدن الميعلقدن لإلإسدي  ا  يلإت   م    البنين اليويين لإلإل    ال لإفق

 ال ع   ال  نخ ل تع ال   . ا ظ : ىا    ال  ب ا خ  ل
Minister for the Cabinet Office and Paymaster General. The UK cyber security 

strategy: protecting and promoting the UK in a digital world. Cited 12 February 

2012. Retrieved from: http://www.cabinetoffice.gov.uk/sites/default/files/resources/ 

WMS_ The_ Cyber_ Security_Strategy.pdf; 2011. 

(1)
 ق  اسي   ت  قلإط الضع  اخ  ظلإ  ا    ابلني   خ لم   ن  علإل ن  يلإع ال  ه ال وخ     

 ى لد ٕٓٓٓالم ي دلإر ادخ ذلد  الم د  ن ادخ  دلإرس  دلإ  Vitek Boden لإاسدي اليلإ   دد قدلإ  
لإ ج   الرددن  دد راد دد  لاسددلنى  ب  لإلإسددي  ا  اب ي  ددت  full-tim ل يددن رادد   ملدده فدد  ا  تلإ دد  

 ل ددددد ن ليددددد   ددددد   يدددددلإع ال ددددد ه ال دددددوخ غ ددددد  المعدددددلإلج ادددددخ   ددددد   ىلا ددددد س  دددددلإ ن ددددد   لددددد
Maroochydore  لإلإل    لم ة  لإ  ٕٔٓٓك  ق    ت  ليه اخ   امب.   

Robert Lemos, Cyberterrorism: The real risk, 2002. Available at: 
 http://www.crime-research.org/library/Robert1.htm   
(2)
 Dorothy E. Denning, “Cyberterrorism”, Testimony before the Special 

Oversight Panel on Terrorism Committee on Armed Services U.S. House of 

Representatives, Washington, D.C., 23 May 2000, p. 1. Available at: 
http://www.stealth-iss.com/documents/pdf/CYBERTERRORISM.pdf. 

http://www.cabinetoffice.gov.uk/sites/default/files/resources/
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الم يمددع     ف دد ه  دد    اب ي  ددت    ا ن مدد  اددخ اسدديلإبرةددلإب ابلني   ددخ ا
  دددد  المويمدددد   ن  .  ظددددت المعل  ددددلإت  غدددد اض سيلإسددددين وددددلإلإن   ظمددددن النمب دددد    

ن دددي  ه ابرةدددلإب ابلني   دددخ  ظدددلإ   دارة ز ار الم قدددع ال ددد ي ادددخ الدددر دك    البنيدددن 
ادددخ القدددلإعم    ليددده  ن ن   ددد ا  ي لددد  لدددتا  تاليوييدددن ل   دددلإلات ال دددلنين  ال سدددلنين

ميعدد   لإ بدد ات  قنيددن  لإليددن اددخ ةددتا الم ددلإ ك  فدد   لددخ الدد ا ة اددخ ا  دد اد اليددخ  ي
 ي لب دددلإ  نف دددت ابرةدددلإب ابلني   دددخ  اليدددخ قددد    ددد   لدددخ ايلددد    ددد د  ددد  سدددن ات 

 .أدالي  يأ لينف ت ذل 

 غد اض  رةلإفيدن ا د ب ي  دت اب اسدي  ا     لق ي  دت ابرةلإف      لإ اسي  ا 
 ابرةددلإب   دد ن   عيبدد ة  دد   لإعفددن الددى ن دد  ا دد   كإدلإ   دد  ذلدد   دد    سددع  ف دد  

 لننددده   كال ددد اعت ابرةلإفيدددن لار ندددلإب سددد لنت   ي  دددت اب  دددي   ن  نددد  لإ  لإودددن الميقددد  
 اليددددخ   دددد نا  سددددلإع    ددددلإس  ودددد د   نضددددرأ  ف دددد    فددددم  خرعي دددد لإ دددد   ن ددددم 

 اليدددخ لا ن دددير س  نف دددتةلإ  قدددت  اٖدابرةلإفيدددن يب ئدددن لل  ةمدددن الا ي  دددت ا  دددلإ  دددي   ن
   دد  ددتت ك  لا  ويددلإج ل ددتا النددت  دد  ا شدد لإص ذ ي ال بدد ات اليقنيددن العلإليددنك   دد  

ا انددلإر الضددلإلن  الي    ةددنك الي اودد   ددع الممدد ل    الم ددلإ      الملةدد    لل ملإ ددلإت 
ابرةلإفيدددددنك الي ن ددددد ك  الي  ددددديأك  الين ددددد ق   ردددددلإد  ال بددددد ات ادددددخ   دددددلإ  العمليدددددلإت 

ك  فددلإان  لددخ   دد  المدد اد الميعلقددن لإ ددنلإ ن ا سددلون  الميف دد ات  ا لرددلإ  اٗدفيددنابرةلإ
                                                 

(1)
 اف ةد  ٔٔد/ ة لإ  لإ د  ك  د  ة  ظم دلإ الم تد  الد  لخ لل راسدلإت الم ديقبلين  الاسدي  ا ي ين  ادخ     

الم قددددع ابلني   ددددخ لم لددددن  ىابرةددددلإب ابلني   ددددخك  يددددلإح  لدددد وددددت  ندددد ان   دددديقب   ٕٕٔٓ
 :ىال الإأ اليلإل ىال يلإسين ال  لينك  ل

http://www.siyassa.org.eg/Newscontent/6/51/2450 
(2)
  See. E. Noor, “The Problem with Cyber Terrorism,” Proceeding of 

Southeast Asia Regional Center for Counter Terrorism‟s (SEARCCT) 

Selection of Articles, Ministry of Foreign Affairs Malaysia, Vol 2/2, 2011. pp. 

51-64. 
(3)

 .ٛ٘ٔال لإفقك ص  الم جعد/ محمد    ش   بك     

(4)
 ددددد ب ال دددددر لإتك الم لدددددن الع بيدددددن ال  ليدددددن  -/   ددددد    مددددد  ال ددددد  يك ابرةدددددلإب ابلني   دددددخد    

 .ٔك ص ٕ٘ٔٓك  نلإ   ٛالع د  ٗللمعل  لإ ينك الم ل  

http://www.siyassa.org.eg/Newscontent/6/51/2450
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  دد س   دد اد العمليددلإت الا يولإرةددن   نف ددتةلإك   دد ا   الدد  ت  سنددلإل ا دد اد ةددتع العمليددلإت 
ك  الي  ةج ل لإ  ال الإن       نب  دلإ    د ة ةت تمدلإ لد  تدلإ  ا أد       ا    نف تةلإ

 ك  لي  ا  رةلإف     قيلن. نلإفل       ي  د   ... لو

 الفخع الناني
 الإرىاب الإلكتخوني والجخيسة الإلكتخونية

 يدددد ا   ابرةددددلإب ابلني   ددددخ لإ دددد   تب دددد   ددددع ال  ةمددددن ابلني   يددددن لإو ددددد 
ت   ددد اسددي    الم دد لولإن لإلإليرددلإد     تميدد ادا   لإعدد  إدن ددع  اليم  دد  ف ن مددلإ

ك  ة   لإ      الار ردلإ  لد ي اٖدلآ  ا  يلإنك  اخ ت     ن لإ اسي   لإ لإ     رلإ   ل

                                                 
(1)
 Matteo Cavallini, Terrorist use of the Internet: an analysis of the current 

threat and its potential evolution, Technical Report,  Information Security 

Group Royal Holloway, University of London Egham, Surrey TW20 0EX, 

United Kingdom, September 2014. p. 9. Available at: 
https://www.ma.rhul.ac.uk/static/techrep/2014/RHUL-MA-2014-11.pdf   

(2)
  دد   بدد ال   دد  المعل  ددلإت لإ ددع بن اليم  دد  فدد   Brett Pladna  اددخ ةددتا ال دد د نعيدد ه     

  ه ادخ ت  د   د  ا  يدلإن لي دت   مدن سد لن ابرةلإب ابلني   خ  ال  ةمن ابلني   ين  قلإع  : 
اليدخ  ابلني   يدنشدر ن النمب د    اليدخ نقد   ف دلإ ابرةدلإف  ن  ال د اعت  ى لد ليم    ف   ال  ملإتا

 ن الم دددلإجتك  ندددلإ تدددلإنك نودددلإ   داعمدددلإ اسدددير    قدددلإط الضدددع  ادددخ النظدددلإ  ت قدددلإ  ف دددلإ المي دددلل  
  ددع ذلدد ك ةنددلإ  لإعدد  الا  لإةددلإت اليددخ نم دد   ن . لإردد  النظدد   دد  جدد ة  الدد  ااع الوةيةيددن

اعلدى سدب   الم دلإ ك   تد ت   مدلإ  ابرةدلإف     فد   تد  الفعلد  .  لإ   اخ   د اث اد س  افدح 
 لدى   د ةه   اقدع ال ةد    ف  د   اخ  عظت  لإلات ال  ملإت ابرةلإفين  لدى شدر لإت الولإسد ب

 . ا ظ :الب ة  ابلني   خ

Brett Pladna, Cyber terrorism and information security, East Carolina 

University, 2008, p.5. available at: 
http://www.infosecwriters.com/text_resources/pdf/BPladna_Cyber_Terrorism.pdf 
(3)
 INFOSEC INSTITUTE, Cyberterrorism Defined (as distinct from 

“Cybercrime”), posted in General Security on 21 December 2012. Available 

at: 
http://resources.infosecinstitute.com/cyberterrorism-distinct-from-cybercrime/#gref 

https://www.ma.rhul.ac.uk/static/techrep/2014/RHUL-MA-2014-11.pdf
http://www.infosecwriters.com/text_resources/pdf/BPladna_Cyber_Terrorism.pdf
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ت لتا نع  اليم    ال ويح ف   الم  ولإت ةد  أدغ   الملم   فيفلإو   ةتع الم ملن
جُ   اةيملإ  ةتع ال راسن  لإون  ع   دد    لولإت    ي  ملإسلن  رتي ةتا الار رلإ  

 Cyberwar   ة ع تلإلو ب ابلني   ين
 .إد

 لعدد  الو اسددن اليددخ  يم دد  ف ددلإ ال  ةمددن ابلني   يددن  ا ددي ه الددنظت القلإ   يددن 
ك اٖد  دد لح    ددد  لل لالددن  ل  دددلإ لدددى فدد   الدد    ةددد  الددتي  دي  لدددخ  دد   الا فددلإس 

ت   دين   د ةلإ ادخ اٗد التي  سد ت فد  رع ادخ  د    فدع  ع ةد     د  ل دتع الظدلإة ة
 .أد  لإ  ف ق

                                                 
(1)
 War on Terrorism, Testimony Before the Select Committee on Intelligence of 

the United States Senate (2003) (testimony of Robert S. Mueller, III, Director, 

FBI). available at: 
https://archives.fbi.gov/archives/news/testimony/war-on-terrorism 

(2)
 ودددلإ    ددد    ل دددلإ  اليدددخ   لدددن ال مدددلإ   قددد   ف دددلإ ا  »نق ددد  لإم ددد لح الوددد ب ابلني   يدددن:     

ا يددددد اس  ج ددددد ة النمب ددددد     ال دددددر لإت اليلإلإعدددددن ل  لدددددن   ددددد ى ف ددددد ه  وق دددددق  فددددد ار لإلإلردددددن    
 ». ع  ل لإ

Richard A. Clarke & Robert knake, Cyber War: The Next Threat to National 

Security and What to Do About It, Harper Collins Publishers, 2010. p.6. 
(3)

  دد  ةددتع الم دد لولإت  ددتت : جدد اعت النمب دد     اب ي  ددتك جدد اعت الينن ل جيددلإ الو   ددنك جدد اعت     
الندد  خك جدد اعت المعلإل ددن ايليددن للبيلإ ددلإتك جدد اعت  قنيددن  سددلإلة اسددي  ا  الولإسدد ك جدد اعت الفضددلإل 

المعل  دددلإتك ال ددد اعت الم  ر ددددن لإ دددر ن المعل  ددددلإتك جددد اعت اليقنيدددن العلإليددددنك ال ددد اعت المعل  لإ يددددن 
 ....الو.  للم ة     اليفلإو       ةتع الم  لولإتك راجع:

«Computer crime» from Wikipedia, the free encyclopedia. Available at: 
http://en.wikipeida-org/wiki/Computer-crime 

(4)
 ىك  عيمدد   لددأوليػػا ربددع   اعدد :  ى ةم دد    ددني  اليع ةفددلإت الم يلفددن لل  ةمددن ابلني   يددن  لدد    

  د     ند  الدتي الم د  ن غ   ال ل      ان   اي لإ لإم  لإ ت  ى س لن ار نلإب ال  ةمنك  بلإليلإل
ك  دد  ر  دد   وثانييػػارعي ددين اددخ ار نلإلإدده.   داة  ن دد ن   ن لإم ددلإ   ه   الولإسدد  ايلددخ       ةددق

المعلإل ددن  ى  اي ددلإ لإم دده تدد  سددل   غ دد    دد  ن   جدده  لدد ى  فدد ن     ودد  ال  ةمددنك  بلإليددلإل
ك  لإ لدددت ال مدددع فددد    سددد لن ار ندددلإب ال  ةمدددن    فددد   لإك وثالنيػػػاايليدددن للبيلإ دددلإت     قل دددلإ. 

ا  دد ا  الملإدنددن ا  المعن ةددن  ى ينددلإن  دد  شددم ه الا يد ال  لدد  اي ددلإ لإم  ددلإ تدد  اعد     ا ى بلإليدلإل
ددلإ لإ  ةقدن  رلإشدد ة    غ د   رلإشدد ة  د   دد    اليقنيدن المعل  لإ يددن.   ىك رتدد   لددورابعيػان د ن  لإ  ل

https://archives.fbi.gov/archives/news/testimony/war-on-terrorism
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 » :نيػاأبجانػب بييػخ مػؼ الفقػو السرػخي لػجي وتعخؼ الجخيسة الإلكتخونية 
يدد  اعدد     ا ينددلإن   لدندده شدد ق  بيعددخ     عندد ي  دد    ةددق  م ليددهك لإلإسدديعملإ  
 ظدددلإ   لني   دددخ  عددد    يم ددد  ادددخ الولإسدددرلإت     دددلإ نقددد    قلإ  دددلإ  ددد   ظدددت   ددد رةك 
 شدر لإت الا  دلإ ك  فد ارا لإم دلون     دق نوميده القدلإ  ن  د   د   جد ال جندلإعخك 

الم ددلإلح    الوقدد س الموميددن  م دد   مددلإذج  عل  لإ يددن   دديو سنك    سدد ال تلإ ددت ةددتع 
قدددلإ  ن العق بدددلإت  لإيلإ دددت  ددد    ادددخ   دددلإس الم دددلإلح    الوقددد س اليدددخ نوم  دددلإ   دددرقل 

لإددلإل  س اليقل  نددن  سدد ال تددلإن الا يدد ال  اقعددلإ دا دد   دد  د ال  لددن    تددلإن نمددش  قددلإليت 
«  ة د  

 . إد
نجػػج أنيسػػا  والإرىػػاب الإلكتخونػػي الإلكتخونيػػة الجخيسػػةباسػػتعخاض تعخيػػف و 

 ار نددلإب  ودد   نك وثانييػػا. جدد اعت  ن ددلإ يدد   ن جؽانػػب ثلاثػػة: أوليػػا، فػػييتذػػابياف 
ت لددتا نرلدد   ل  مددلإ ال ددلإلإع الدد  لخ ابلني   يددن الب ئددن  ةدد   ا دد  اددخ ت ةمددلإ ال  ةمددن

        نظمدددن اددد د فددد   جددده  قددد ك  ن تل  مدددلإ ثالنيػػػا .اٖدلإ ددد ه ال  ةمدددن اليقل  ندددن
                                                                                                                          

  ا دلإ لإم  دلإ   ي اعد   ىش ق ال لإ خ   لإ  يميع لإه  د  دراسدن ليقنيدن  ظدت المعل  دلإتك  بلإليدلإل
لمعل  ددلإت  سلإسددين لدد ي    نردده. لم ةدد   دد  اليفلإودد    دد   غ دد    دد  ن  ندد ن المع اددن فيقنيددن ا

 راجع:اليع ةفلإت الم يلفن لل  ةمن ابلني   ينك 

د/  ددددلإ ت  بدددد  الدددد  م   ن دددد رك ابجدددد ا  المعل  ددددلإ خك دار الن ضددددن الع بيددددنك ال رعددددن ا  لددددخ  
ة   دددلإ لإعددد ةلإت د/ محمد  ددد ت  بددد  العظددديتك ال ددد اعت المعل  لإ يدددن الملإسدددن لإلإلويدددلإ ٕٔك ص ٖٕٓٓ

   لإ لإع ةلإ. ٓٙك ص ٕٙٔٓال لإونك دار الن ضن الع بينك ال رعن ا  لخ 

(1)
 .ٖٗك ص ٕٗٓٓد/ محمد  لخ الع ةلإنك ال  اعت المعل  لإ ينك دار ال لإ عن ال    ةك ابس ن رةن  

(2)
د/ ة لددددخ  بدددد  الدددد ع   مدددد ك الم اج ددددن ال نلإعيددددن ل دددد اعت المعل  لإ يددددن اددددخ النظددددلإ    الم دددد ي     

ت ٖٔٔك ص ٖٕٔٓف ل   فلإلين ف دالإ تك دار الن ضن الع بيدنك ال رعدن ال لإ يدن  الرو ةنخ اخ 
ك دار الن ضدددن لإد/  مددد   فددد  الفيددد ح الومّدددلإ خك الوملإندددن ال نلإعيدددن للمعل  دددلإت الم ددد لن  لني   يلددد

 .ٜ٘ك ص ٕٓٔٓالع بينك 
(3)
 Enver BUÇAJ, The Need for Regulation of Cyber Terrorism Phenomena in 

Line With Principles of International Criminal Law, JURIDICA, Acta 

Universitatis Danubius. Juridica, vol. 13, no. 1/2017, p. 148. Available at: 
  http://journals.univ-danubius.ro/index.php/juridica/article/download/3882/3949 

http://journals.univ-danubius.ro/index.php/juridica/article/download/3882/3949


 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    179

 

 ال ددد اعت ف جددده  دددلإ  ادددخ  لإ دددن ابلني   دددخ جددد اعت ابرةدددلإب . لإلإلمقلإفددد   نضددد ي أدد لدددن
 ظدت    دي       لل  ةمدن  و     ي  ه  النظت المع يلإت   ي  ه اليخ ابلني   ين
 .إدالاشد لإص    ا  د ا  فد  اليقل  ندن ال د اعت لار نلإب ي س لن  ال ر لإت النمب    
 لي ددت  لندد   لني   يددن جدد اعت ةددخ ابرةلإفيددن ا  مددلإ  جميددع  ن - بوددق  –لددتا ق دد  

 .اٖدابرةلإفين ا  ملإ  فم  ابلني   ين      ال  اعت جميع
ك افدخ اٗدوتختمف الجخيسة الإلكتخونية عػؼ الإرىػاب الإلكتخونػي فػي الػجافع 

الإلدد ااع ا  ددلإ  ال لإ يددن   ددلإ دد  تب دد   وق ددق الن دد  المددلإدي.  لددى ا  لددخ ن دد ن الدد ااع 
ف دد ه ز   ددن اسدديق ار الدد      دد     البنيددن  خ    اجيمددلإ خ      دد ل جخن دد ن سيلإسدد

:   دده قدد   ي ددلإفق ابجدد ال ىك  لي فدديح ذلدد    دد س الم ددلإ  اليددلإلا٘د اليوييددن الم ددي  ان
الدددتي  ي دددتع تددد   ددد  ابرةدددلإفخ ابلني   دددخ  الم ددد   ابلني   دددخ لا يددد اس   دددلإب  دددلإ 
ف دد ه سدد قن المعل  ددلإت. لندد  الا ددي ه ن مدد  اددخ ال ددب  اددخ اعدد  الا يدد اسك اعددلإدة 
 ذا  لإ تلإ ت  رالع جملإ ن  رةلإفين اا  لإ لا  نيفدخ لإدمن  بلدب  بد  شد ق    د   لإدمن 

 ن نعلدددت ال ميدددع  قددد  الينف دددت    دددت قددد   فدددت ا  لدددى ا مدددلإ  عيمددد  ة ددد   سددد ه نوددد ث   
ال    .   لإ اخ ال  ةمن ابلني   ين الإل لإ خ لا   ة       ن نع ه   ه اع  ذلد ت لدتا 

                                                 
 .ٚد/       م  ال   يك ابرةلإب ابلني   خ...ك المقلإلن ال لإلإقنك ص     (1)

(2)
 .ٛ٘ٔد/    ش محمد   بك المقلإلن ال لإلإقنك ص     

(3)
 Ashish Pandey, Cyber Crime Prevention and Detection, 1st Ed, 2006. p. 93. 
(4)
 Namosha Veerasamy, Motivation for Cyberterrorism, Defence, Peace, Safety 

and Security ( 9 th Annual Security of South Africa (ISSA), Johannesburg, 2-4 

August 2010). http//icsa.cs.up.ac.za/issa/2010/Proceedings/Research/02_paper.pdf. 

[accessed 1 August 2015].  
(5)
 Nazli Zeynep BOZDEMİR, “Re-Conceptualizing Cyberterrorism: Towards a 

New Definitional Framework”, Master of Arts, Hacettepe University Graduate 

School Of Social Sciences Department of International Relations International 

Relations MA, Ankara, 2016. pp. 54-55; Clay Wilson, Cyber Threats to 

Critical Information Infrastructure. In: Thomas M. Chen, Lee Jarvis & Stuart 

Macdonald (eds.), Cyberterrorism: Understanding, Assessment and Response. 

Springer, New York, 2014. p. 132. 
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 لا نُني   ار نلإلإه لفع  الا ي اسك   ليه نع  ال ااع ة  المفيلإح لليم     لى نو ص 
 .أدينف   ابرةلإب ابلني   خ  ال  ةمن ابلني   

 يددلإعج جدد   لددى الإبرةددلإب ابلني   ددخ  ن دد ي ك يختمفػػاف فػػي الشتيجػػة كػػحلغ
ال ادددلإة    ابفددد ار المدددلإدي لإلإ شددد لإصك    المميلندددلإتك     لدددى    ددد ةك اقددد   دددلدي 

 ي    سلإرل     ة ُ  يع ق ر تب      ال  رن اخ  فد س الم يمدعك  ةد  ادخ ذلد  ن دلإلإه 
. لإ  ه ال  ةمن ابلني   ين اليخ إدغلإلرلإ ال لإلإع الملإدي لقرةلإب  ان تلإن ذل  ليش

ال لإ دد   لددى ار نلإف ددلإ   دد  ةددتع النيددلإعجت    ددلإ جدد اعت نرلدد   ل  ددلإ الا يدد ال   لا نُ لَدد
   المعن ي للأش لإص ت  قن ال  ةن    الا ييدلإ  المعل  دلإ خ  المد اد ابلإلإ يدن  ىالملإل

 قد س الملنيدن الفن ةدن ...  لدى الميعلقن لإلإ  فلإ   الي      ال    القته  الا ي ال 
 ي ال دددد اعت  – لددددوك  اليددددخ ةددددخ جدددد اعت اددددخ  دددد  ذا  ددددلإ لنن ددددلإ  ني ددددخ ف ددددتا ال ودددد  

 ظ لا لار نلإف دلإ  د   د   شدر لإت الا  دلإلات ال دلنين  ال سدلنينك ا دخ  -ابلني   ين
 . اٖد   د  و  ل ل   غ       ن  يت اخ الفضلإل ابلني   خ

 الفخع النالث
 والجياد الإلكتخوني الإرىاب الإلكتخوني

ة    ةج    ال ب ة اخ الا ي اس   ملإرسدن  Hacktivism  ال  لإد ابلني   خ
ك اٗدلإع  الن لإ لإت ال يلإسين  ال  نين    ظي  الا ي اس لإلإ سلإس لل الإن  د  قضدين

                                                 
(1)
 A. M Sharp Parker, “Cyberterrorism: The Emerging Worldwide Threat”, in 

The Faces of Terrorism: Multidisciplinary Perspectives (ed D. Canter). 1st ed. 

Oxford, UK: Wiley- Blackwell Press, 2009. p. 250. 
(2)
 Ashish Pandey, Op.cit., p. 94. 
(3)
 Idem. 

(4)
   قب        ضلإل   د ى  نظمدلإت الق ودنن نعد ه  ٜٜٗٔ ق  ظ   ةتا الم  لح اخ سنن     

  د  ٕٓٔٓ–ٜٕٓٓا ي لإجلإت الا ي لإلإلإت اب  ا ين لإلإست "   ي لإ"       ليه  لإ         
د را اددخ   دد  المعل  ددلإت  دد   الددى   دد ان  دد    ةددق    ددلإل   قددع      يمدد سلعبددت   م  ددن 
يمدلإ ن ديره  .للو   دن اب  ا يدن  لإ يف دي ك  قلإ  ا  نضلإ لإاو ار  قلإ ع ا      ""    يم س    ان
 ييدد ب   ٕٔالددتي  دد ث اددخ  Dyn cyberattack ة دد   دا دد  ابلني   ددخلإم ددلإرتي ت اددخ 

https://ar.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D8%AC%D8%A7%D8%AC%D8%A7%D8%AA_%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%AE%D8%A7%D8%A8%D8%A7%D8%AA_%D8%A7%D9%84%D8%A5%D9%8A%D8%B1%D8%A7%D9%86%D9%8A%D8%A9_2009%E2%80%932010
https://ar.wikipedia.org/wiki/%D8%A3%D9%86%D9%88%D9%86%D9%8A%D9%85%D9%88%D8%B3_(%D9%85%D8%AC%D9%85%D9%88%D8%B9%D8%A9)
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D9%86%D9%8A%D9%81%D8%B3%D8%AA%D9%88
https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%88%D9%85_%D8%AF%D8%A7%D9%8A%D9%86_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
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 قدددد  تبدددد  ةددددتا الندددد ن  دددد  الق وددددنن  سدددد ع  دددد  ت  دددده   دددد د ا ي اقددددلإت    ة مددددلإت 
اخ ج ة ع ةخ ال  ةقن اليخ ن ي    ف دلإ .   أدقضين دالإن    لى  لني   ين    اعين 

ك  غلإلرددلإ الق اودنن الينن ل جيددلإ ت سدد لن لليعب د   دد   عيقدد ا  ت ال يلإسدين    دد   ل جيلإ  ت
 ددلإ  ر ر ددت  ةدد اه ال  ددلإد ابلني   ددخ لإو ةددن اليعب دد ك     قدد س اب  ددلإنك      ةددن 

  .ا2دنالق ونن لقضين سيلإسيلتا ن لق  ليه الرع   و   .المعل  لإت

 قنيلدددددددلإ لإم ددددددده: ة مدددددددلإت ق ودددددددنن  نظمدددددددن   Hacktivism   ةعددددددد ه   ددددددد لح
   ر سن    قب   ب ال الا ي اس  الق ونن ف  ج دن  ع ندن قد   ند ن د لدنك     د ة 

 .اٖدد  ك    ج دددلإت   ددد ى   ددد  ال ددد تلإت    المنظمدددلإتك للددد الإن  ددد  قضدددين  ع ندددن
                                                                                                                          

 ظددددلإ   سددددملإل  ك  اسددددي  اتة مددددلإت لو دددد   الو  ددددلإن  دددد  ال   ددددن  دددد ة الميم دددد  اددددخ  ٕٙٔٓ
ك  مددلإ جعدد  الع  دد   دد  الم اقددع دا دد  ال ددلإص لإلإل ددر لإت اليددخ  دد   ةلإ شدد تن (DNS) الن لإقددلإت

ن. غ د   يلإ دن لعدد د تب د   د  سدد لإن   ر بدلإ     ة دلإ ال ددملإلي ال د  لإت الم جد دة  لدى اب ي  ددت 
 راجع:

https://en.wikipedia.org/wiki/2016_Dyn_cyberattack  
(1)

 ق  تلإن الر ض اخ ف انن ا        نف ت ة ملإت الق ودنن ةد  لفدت ا  ظدلإر   سدلإع  اب د       
 سدددلإل   الق ودددنن  بددد ل  للقضدددين المددد اد الددد الإن  ن دددلإ    دددليأ الضددد ل  و ةدددلإ  لنددد   دددع   ددد ر

ددلإ  دد    دد د لفددت  الق اوددنن اددخ  ندد ة   نظيمددلإت سدد ةن اوددرح الا دد  اي دد    دد رة   ي دد   نظيمل
  .ىنم   ل  من ق ونن    لإل د لن لإلإلنلإ   اخ ال قت الولإل ك  ذا يرلإع

(2)
 The Difference Between Hacktivism and Cyber Terrorism, Info Barrel 

Technology, Dec 18, 2009. Available at:   
http://www.infobarrel.com/The_Difference_Between_Hacktivism_and_Cyberterrorism 

  ه   ن       ان   ةن اليعب د   افد ال الد  ي المفيد ح.  لند  ا  د   ي د   ى ذ  نظ  الرع    ليه  ل
   ذل  اق   ي ب  ال  لإد الالني   خ لإ  لإع   لإلين الإد ن لإ ب    لإجمن   اقع الب رودن  الم اقدع 

 راجع: خل  ق ةرلإ.الو   ين    ظمن البنين اليويين للبل     م   ت  ش

    دد   ٖٕ   ددلإ ه ا  ن دد ر فيددلإرةو  (Hacktivism) ال شددلخك  ددلإ ةدد  النضددلإ  ابلني   ددخ  لددخ
                                                                  :ىالد بأ اليدلإل ى لد ٕٗٔٓ

  
                          https://www.isecur1ty.org  

(3)
 ابشلإرة ال لإلإقن.    

https://ar.wikipedia.org/wiki/%D9%87%D8%AC%D9%85%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%B1%D9%85%D8%A7%D9%86_%D9%85%D9%86_%D8%A7%D9%84%D8%AE%D8%AF%D9%85%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%A7%D9%85_%D8%A3%D8%B3%D9%85%D8%A7%D8%A1_%D8%A7%D9%84%D9%86%D8%B7%D8%A7%D9%82%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%A7%D9%85_%D8%A3%D8%B3%D9%85%D8%A7%D8%A1_%D8%A7%D9%84%D9%86%D8%B7%D8%A7%D9%82%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%A7%D9%85_%D8%A3%D8%B3%D9%85%D8%A7%D8%A1_%D8%A7%D9%84%D9%86%D8%B7%D8%A7%D9%82%D8%A7%D8%AA
https://ar.wikipedia.org/wiki/%D8%AF%D8%A7%D9%8A%D9%86_(%D8%B4%D8%B1%D9%83%D8%A9)
http://www.infobarrel.com/The_Difference_Between_Hacktivism_and_Cyberterrorism
https://www.isecur1ty.org/
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 Hacktivistsلإم مددددلإ  ال  ددددلإد ابلني   ددددخ   ن نق  دددد  الددددت  ا شدددد لإص لددددى  ة لددددق 
 .أد ال  ااع ال يلإسينالق اونن ذ ي 

   Hacktivistsالق اوددنن قبدد  ةددللال    ددم  ا شدد لإ  النم ذجيددن لل  دد    دد 
الو لإرك  الق د  ايلدخ لإلإلب ةد  ابلني   دخك  الف   سدلإت ك الا ي لإ لإت ابلني   ين

ك  ر  دد  المظ دد  الم عددخ للم اقددع    دد ة  لإك  ا ددلإدة   ج   ددلإ    إد ال  دد انك  الي دد   
 دد ا  لإك  دد   البيلإ ددلإت ال يلإسددينك الو  ددلإن  دد  ال   ددنك  اددخ لإعدد  ا  يددلإن اقيوددلإ  

  .اٖدك  س قن المعل  لإت ظت النمب    

 ةي لإلإه ال  دلإد ابلني   دخ  دع ابرةدلإب ابلني   دخ  د  زا ةيد   :   ل دلإك  ن 
.  سلإ   دلإك  ن الد ااع  رال اٗداليقنيدلإت  ا د ات ادخ  وق دق  ة اادهيل  ملإ ن دي     فدش 

 ار نلإف ملإ سيلإسخ.

 لدددى  بدددلإل غت  ددد   ن ال  دددلإد ابلني   دددخ لددده د اادددع سيلإسدددين  لا   ددده لا   قدددخ 
   ردددن ابرةدددلإبت  ن الق اودددنن ذ ي الددد  ااع ال يلإسدددين لا   ةددد  ن  ددد  جددد ال  اعدددلإل ت 

 دد  اددخ النفدد سك  ا مددلإ   دد د   جيدده الا يرددلإع القيدد ك     وددلإلإن ا شدد لإصك    فددد ال  
لقضين سيلإسينك    اجيملإجين لإلإل  س ال لمين        الا ي اض   ع    ال   لإت 

                                                 
(1)
 Margaret Rouse, Definition Hactivism. Available at:    

http://searchsecurity.techtarget.com/definition/hacktivism 
(2)
 Alexandra Whitney Samuel, Hacktivism and the Future of Political 

Participation, A thesis Doctor of Philosophy in the subject of Political Science 

Harvard University Cambridge, Massachusetts September 2004. p. 7.                                                                
(3)
 Threat Assessment: The cyber threat against Denmark, by.  Centre for Cyber 

Security (F.E), January 2016. Available at:                                                              
https://fe-ddis.dk/cfcs/CFCSDocuments/Threat%20Assessment%20-

%20The%20cyber%20threat%20against%20Denmark.pdf 
(4)
 Dorothy Denning, Hacktivism is the marriage of hacking and activism. In 

Stefano Baldi, Eduardo Gelbstein and Jovan Kurbalija (eds.), Hacktivism, 

Cyber Terrorism and Cyberwar the Activities of the uncivil, 2003, p. 24. 

http://www.techtarget.com/contributor/Margaret-Rouse
http://searchsecurity.techtarget.com/definition/hacktivism
https://fe-ddis.dk/cfcs/CFCSDocuments/Threat%20Assessment%20-%20The%20cyber%20threat%20against%20Denmark.pdf
https://fe-ddis.dk/cfcs/CFCSDocuments/Threat%20Assessment%20-%20The%20cyber%20threat%20against%20Denmark.pdf
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ا يردددلإع ال م ددد ر  لدددى . لإ ددد ه ابرةدددلإف   ابلنيددد      الدددت   ن دددي ل ن أدابلني   يدددن
ا غ س ال  ه اخ قل ب  لإ ن النلإس  .إدلإلإل  س الع  ا ين   و   ل

لإعددددد  ا  يدددددلإن  يعدددددتر اليم  ددددد     دددددع  اليف قدددددن فددددد   ابرةدددددلإب لنددددد  ادددددخ 
 لى  ل   لإ الق رة لإون  ذا تلإ ت ال ملإ لإت ابرةلإفين ال  لإد ابلني   خ ابلني   خ   

  دع    اعدلإل ت  ةدللال    ذا قد ر  الق اونن ذ ي ال  ااع ال يلإسينك     ظي   ك  ن  
ابلني   يدددن المددد ار  ددد    ل دددلإ البنيدددن اليوييدددن ال  نيدددن   ددد   ددد     لإجمدددن ا  ظمدددن

 .اٖدشر لإت ال لإقن  الميلإع       لإت ال  ارئ  لى يلإل     

 الفخع الخابع
 الإرىاب الإلكتخوني والاحتجاج الإلكتخوني

الملس ددددلإت  لددددى نعدددد  الا ي ددددلإج شدددد    دددد   شدددد لإ  الضددددرأ غ دددد  العنيدددد  
الو   يددن    ال سدددمينت  ذلدد  ليوق دددق   لإلدد   ع ندددن.  ةددم خ ةدددتا الضددرأ ادددخ شددد   

                                                 
(1)

 لدددى   اقدددع  سددد اع لين د مدددلإ للأسددد ى  ٖٕٔٓ ذ شدددنت   م  دددن "    يمددد س" ة   دددلإ ادددخ  ف ةددد      
 القضين الفل   نينك  شملت القلإعمن   اقع الب رون ابس اع لينك  رعيش الد زرالك   زارة الد الإنك 

لددى   قددع    قددع ج ددلإز ا  دد  الدد ا لخ دال ددلإلإلإ اك  ال ددنلإ لإت الع دد  ةن ابسدد اع لينك  فددلإان  
  يددددد  اب  دددددلإل ال سدددددمخك    قدددددع  زارة الي بيدددددن  اليعلددددديتك    ددددد ات الم اقدددددع ا  ددددد ى   لاه 

 :ىال الإأ اليلإل ى يلإح  ل .الو لإلإلإت ابس اع لين  لى   قعخ  ي ب      ةي 

https://www.elwatannews.com/news/details/2095075 

 ٕٚادددخ  DDosيمدددلإ شددد  ق اودددنن  دددلإلإع   لم م  دددن "    يمددد س" ة ددد   الو  دددلإن  ددد  ال   دددن 
 زارة ال ا ليددددن   زارة ال ددددئ ن ال لإرجيددددن   دددد  فدددد    اقددددع الو   ددددن ابن ددددلن نن  ٕ٘ٔٓ دددد امب  

  قد  ةدتع الم اقدع  ى لد ى مدلإ  د كي  ل     ملدن   لإاودن ود   الو يدلإن    ي  رعيش ال زرال
 سلإ ن تلإ لن     ق نت    لإ  لإ للم ا ن    . ٖٔلم ة 

/11/30/iceland_hit_by_whalinhttp://icelandmonitor.mbl.is/news/politics_and_society/2015

g_cyber_attack// 
(2)
 Gabriel Weimann, Cyberterrorism. How Real Is the Threat, United States 

Institute of Peace, Washington, May 2004. p. 4. Available at: 
  https://www.usip.org/sites/default/files/sr119.pdf 
(3)
 Ibid. p. 5. 

https://www.elwatannews.com/news/details/2095075
http://icelandmonitor.mbl.is/news/politics_and_society/2015/11/30/iceland_hit_by_whaling_cyber_attack
http://icelandmonitor.mbl.is/news/politics_and_society/2015/11/30/iceland_hit_by_whaling_cyber_attack
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 فدد اب  دد  العمدد      قفددلإت ا ي لإجيددن     ي  ظددلإة  ا ي ددلإج  دديت الا فددلإس  ل  ددلإ. 
 قدد   دد ث  دد ا ج  ددلإ فدد   الا ي ددلإج لإلإ يرددلإرع  داة لليعب دد   دد  الدد  ي  شددر ن اب ي  ددت 

ضددددلإل ابلني   ددددخ اددددخ الينظدددديت  الو دددد   اليعبئددددن ف وددددف لإ  سدددد لن   داة لاسددددي  ا  الف
 الي ن دد   الين دد ق  شدد   مدد ت د لإعيددن.  ةددم خ ةددتا اددخ ودد رة  قدد نت الم ددلإ  ة اددخ 
دددلإ  ال ددد   الينظيمدددخ  الددد  لإعخ ل  ي دددلإج اليقل ددد يك    ادددخ  جددد د ا ي دددلإج نم دددت  لإلإعل

 .أد لني   يللإ لإويللإ     ج د ا ي لإج ن مع ت  النم   

الا ي دددلإج ابلني   دددخ ادددخ جمدددع الي ليعدددلإت ابلني   يدددن    يم ددد   ةدددت  شددد لإ 
   د نيلدلإ.  لعد   لإللم لإلرن فير    سيلإسلإت    ق ارات     زالن و ر  ع    د ئن    ليلد

ف ودددددفه المن دددددن  Petition Online شددددد   الم اقدددددع ادددددخ ةدددددتا ال ددددد د ةددددد    قدددددع 
ب  س و ارةو الا ي لإجلإت   م ت جمع الي ليعلإت ف   ي  شدخل  تد  ال عي ين  

شخل .  ذ  ا  الم قع  س لن لليعب      ال  ي اخ ف ئن  لني   ين جعلت    ال   لن 
   ددد   ا وددد اتت  ظددد لا ل ددد  لن الي اوددد   بددد  اب ي  دددت ..  لدددى لإم دددلإن الو ددد   

غدددد ه ال ردشددددن  المنيدددد نلإت للةيددددلإ  لإودددد ارات   ندددد ة  ر ي  نلإودددد      لددددى  الدددد     
 .إد  اليولإلفلإت ال يلإسين اخ اب ي  ت نلإة  لقضين    القضلإنلإ ..   ن ة

                                                 
(1)

د/  ددلإد   بدد  ال ددلإدسك ابرةددلإب ابيي   ددخ القدد ة اددخ الع قددلإت ال  ليددن:  مددأ ج  دد    ودد نلإت     
 .ٖٗٔك ص ٖٕٔٓ  يلفنك الم ت  الع بخ  لإولإث الفضلإل ابلني   خك ال رعن ال لإ ينك 

(2)
 ةيت      انلإر ابفد الإلإت    الا ي دلإ  فد    يبد   د د  د    دي   خ اب ي  دت  د    ةدق:    

لب ة ننك رسلإع  الموم     لإجمن الم اقع الو   ين ابلني   ين      اقع ال    ك الم م  لإت ا
الق وننك س قن المعل  لإتك     الف   سلإت .. الوك  ارسلإ  تت تب د   د  ال سدلإع  الا ي لإجيدن 
ل ميددع ا  دد اه المعنيددن لإ دد رة فددلإغ ن      ددن  دد    ةددق الب ةدد  ابلني   ددخك    ددلإل   اقددع 

 م دد  الدد  ي العددلإ   ىنددلإر  الدد  ي ال لإوددن لإددلإلم ق  الا ي ددلإجخ للو دد    لدد  ي  ددت لن دد  ا ا
    ن   الم ال    ال ا م   لفن ة الا ي لإج    جملإ لإت الم لإلح الم يلفن.
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 ة يلددد  الا ي دددلإج الالني   دددخ  ددد  ابرةدددلإب ادددخ ت  ددده   ددد د  داة سيلإسدددين 
للضرأ لينف ت   لإل   ع نن اخ ش     ن    الع يلإن الم  خك  ة م   ل  الل  ل 

  ليه   د    ا لإعلإد   ةم لإ: 

يمدع المد  خ الرع  الم س عك  ةيم   اخ فع  د ر ا   اب ال يلإسين  الم 
دددددددلإ  لس دددددددلإت  سدددددددي ن فددددددد   الودددددددلإيت    م لدددددددخ ال دددددددل ن الي ددددددد ة ين لإلإ يرلإرةدددددددلإ جميعل

  المو     ك      الي ااق ف   الير   ات اخ ال  ي العلإ    ملين  فع ال يلإسلإت. 

الرعدد  الينن لدد جخك  يعلددق لإلإلار رددلإط المي ا دد  فينن ل جيددلإ الا  ددلإ   المعل  ددلإت 
ن  ددع  جدد د  سدد لن سدد لن  ر ي ددن  سدد ةعن   دد ا   ادد ص   ددلإ لا بدد   جدد دك   لإودد

الا ي ددددلإر  ا دددد  لإج ال دددد  لإت  ددددع لإعضدددد لإت   ددددد  يدددديح اب ي  ددددت    ددددن الا  ددددلإ ك 
 الم بلإ    ييح    ن اب ي  دتك  ا  لإ يدن الي اسد  الم دلإ خ ف ن مدلإك اضد   د  الو ةدن 

 الميلإ ن  ار فلإن سقف لإ     سلإع  اب    اليقل  نن.

يمعلإت اليخ  ن ن اخ  د ر اليود   ن د ن لد   لإ الرع  الينم يك   د  ن الم 
 ن  لددى  لإلددن  ي ددلإ  ة  دد  الودد ا  ال يلإسددخ فدد   الم يمدد   لإلإل ددمن العددلإ ك لإلإبفددلإان 

 ىال دددلإرج ن عددد  ل نددده  م  دددلإت    لعدددلإت  يبددد  قددد   م ددد  فدددر للإ  لددد ىالا فيددلإح  لددد
 .أدولإ عخ الق ارك  ق  لا  ي ااق  ع ال اقع الاجيملإ خ  الاقي لإدي

ن دد   لا  دد    اددخ   ددلإس ابرةددلإب  ة ولكػػي لا تخػػتمم السفػػاهيػوفػػي الشيايػػ
ابرةدددلإب ابلني   دددخ  ظددد ة  نف دددلن  لدددى ابلني   دددخ  دددلإ لددديش ذلددد ك  ذ ن ددد  النظددد  

 بع دد ة تدد  الرعدد   دد  اسددي  ا  ابرةددلإف    ل ددر ن اب ي  ددت  اليددخ   ددم   دد ة ج ا دد  
اليعليميددددن ال لإوددددن لإلإلا مددددلإ    دددد  الا  ددددلإلاتك الي ن دددد ك اليم ةدددد ك ال  لإنددددنك المدددد اد 

  عيبدد  اليددخ  ابلني   يددن ال دد اعت ابرةددلإب...  لددو.  بدد   ىابرةلإفيددنك  اليودد ة   لدد

                                                 
(1)

د/  دددلإد   بددد  ال دددلإدسك الا ي دددلإج ابلني   دددخ  الفدددلإ ل ن ال ددد د ادددخ الويدددلإة ال يلإسدددينك  لددد      
ك    يدددده ٕٙٔال يلإسددددين  الاسددددي ا ي ين لإددددلإ ة ا ك العدددد د ا ةدددد ا  الاسددددي ا ي خك   تدددد  ال راسددددلإت 

ٕٓٓٛ. 
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 الخانػة ةدتع  ودت  ةد     ةد ا لإ  سلإ ي لإ  دا  لإ ابلني   خ  الفضلإل اب ي  ت شر ن
 سدددددد قن الن دددددد ك الي  ددددددشك كأديلإلق وددددددنن ابلني   يددددددن ال دددددد اعت  دددددد   اسددددددع  يدددددد 

إدنابج ا ي ا اعلإ  ةتع      لى...  المعل  لإتك
. 

ا الإولن      ي ل   الم يلفدن الم د لولإت فد  ل تع اليف قن  فع الفق لإل    دل
 ا المي       ال بد ال ق م  ذ .المفلإ يت   يةيت    ست  كلإ  يخ لا  ي ا    يملإ ف ن

 الفدلإرس   قلإ دن  دع ك  م  دلإت  ربدع  لدى الا ي  دت  بد  النلإشد    اخ     المعل  لإت
 ت   ن ي    ن اب ي  ت اقأ لليد  ةجال  ةت Activistsك النلإش  ن أوليسا: اٖدف ن ت

 ع ندن  دد   د    ملإرسددن الضددرأ       ل جيددن  د   دد ااع ن      ع ندن سيلإسددين لقضدين
 Hactivistsك الق اوددنن  غدد اض سيلإسددين وثانييسػػا .اٗدوددلإ ع القدد ار ىالمرلإشدد   لدد

ددلإ   ي  ددتاب ت     ددلإجم ن   اقدعالدد  ةدت       ل جيددن  دد  ع ةدد لا  جندد ة سيلإسدين    دالإ ل
 ع نددن  دد   دد      ةدد    اقددع اب ي  ددت    شددر لإت النمب دد    ....  لددو لردد ض  قدد  

 الا ي  دت   اقدع ةدت الدت     دلإجم ن  Hakers الق اودننك وثالنيسا. ا٘درسلإلن سيلإسين
                                                 

(1)
ال  مددلإت ابلني   يددن المنيظمددن  الم ر سددن القددلإعت  ل  ددلإ  بدد ال  ى ة دد     دد لح الق وددنن  لدد    

الا ي اس  الق ونن ف  ج ن  ع نن ق   ن ن د      ج لإت    ي   د  ال د تلإت    المنظمدلإت 
     لفت ا ظلإر  سلإع  الا    لقضين  ع نن.المعنين لإلإل الإن    قضلإنلإ  ع نن  

(2)
 See. Varvara Mitliaga, Cyber terrorism, A call for governmental action 

British and trish law education & technology association, 2001; Anna – Maria, 

Cyber Terrorism in Theory or in Practice, Defense Against Terrorism Review, 

Vol. 2. Fall 2010. 

   ش ذل ك ا ظ :

Victoria Baranetsky, what is Cyber Terrorism? Even Experts can‟t Agree, 

Harvard Law Record, Vol. 129, No. 4, 5 November 2009. Available at: 
http://hlrecord.org/2009/11/what-is-cyberterrorism-even-experts-cant-agree/ 
(3)
 See. John Arquilla & David Ronfeldt, The Advent of Netwar (Revisited), In: 

Arquilla & D. Ronfold (eds.), Networks and net wars, the future of terror crime 

and miletences, National Defense Research Institute, 2001. pp.19-20. 

 .ٛا ظ  انضلإ: د/ راع  الع  انك الم جع ال لإفقك ص 
(4)
 Dorothy E. Denning, Activism, Hacktivism and cyber terrorism, Op. cit, p. 

240.  
(5)
 The cyber threat against Denmark, Threat Assessment Branche under Centre 

of Cyber Security, January 20 16, p. 7. Available at:  

http://hlrecord.org/2009/11/what-is-cyberterrorism-even-experts-cant-agree/
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 فدم   لإعفدن  اعلإل ت ة     ا  لإ  يب   د لإر    اث  لى    الق رة  ين د ن  ليع  ل لإ
 ابلني   ين.  ال  اعت

  شدد لإص  ةددت Cyber-terrorist ؼيوتتسنػػل السجسؽعػػة الأخيػػخة فػػي الإرىػػابي
لددنظت المعل  ددلإت  اليوييددن البنيددن   ابلني   يددن الم اقددع   ددلإجم ن  سيلإسددخك دااددع نودد ت ت
 ةدد     اعددلإل ت   ددلإدي    لإ دد ي  يب دد  د ددلإر   دد اث لإغيددن لإلإلا ي  ددت الم  ر ددنلإلإل  لددن 

 ابشددلإراتال ودد    لددى فددم   لإعفددن ابرةددلإب ابلني   ددخ.  ةدد    فددم     دد ي ت 
ك اسددي  اه   ظمددن البنيددن اليددخ  دديو ت اددخ الينن ل جيددلإ الع دد  ةن   ع  ل ددلإ     عدد  ل لإ

ك      دددفلإة الردددلإز  لدددى سدددب   الم دددلإ ك  ع  ددد   دددأ   لإف ددد  .اليوييدددن الو  ةدددن لل  لدددن
ا ق لإن الييدلإر الن  بدلإعخ ادخ  لى ع ال لإقن الن  ةن لإملإ  لدي     يخ   اق  ن ة  النفأ

 ةتا الن ن    ال  ملإت ابلني   ين نم   ك  و ن  علإل ن الميلإع لإ     ع      ن قن
 ن نع   الم ن النب ىك  ة ب   ز ن ووين  لإ نك  ةع ض ال   ن العلإ ن لم     

 .أدالنلإس لل   ك  ة ب  الت    ال الإة

  اد ابرةلإب ابلني   خ الا ي الات الم ج دن فد  ا ج د ة  يتل       اخ
 شددددر لإت النمب دددد    العلإ ددددن  ال ددددر لإت الو   يددددن    ال ددددر لإت ال لإوددددن لإلإلق لإ ددددلإت 

 كإدالا  ددلإلات   اقددع اسددي  اهالاقي ددلإدنن   سدد اس ر س المددلإ   الملس ددلإت الملإليددن   
ت الدد  نخ اددخ  ُ ظدت لددى يمدلإ  دد    فددم  ةدتع ا   دد ن ا اعددلإ  ا  يدن: الي ددل   الدديو  

ت الددد  نخ ادددخ ق دددلإرات  ا يددد اسال  ددد ان ب ددد اث   دددلإد  فددد   ال دددلإع اتك  ُ ظدددت الددديو  
 عدد  ُ  فدددرأ الرددلإز  ددد  لُإعدد  ادددخ ك ال دد ِ  الو   نَّدددن ب دد اث   دددلإد  فدد   الق دددلإرات

ُ ظددت ال دد  ن اددخ الم ددلإ ع النيملإ ةددن ب دد اث  فدد ار  عدد      لإف دد  الرددلإز ليف   ةددلإك 
ت اددخ  دد ج الم فددى اددخ الم ي دد يلإت ف دد هِ  لإلإلنددلإسك الدد    ُ   دد  لُإعدد  لنظددلإِ  الدديو  

                                                                                                                          
https://fe-ddis.dk/cfcs/CFCSDocuments/Threat%20Assessment%20-

%20The%20cyber%20threat%20against%20Denmark.pdf  
(1)
 Margaret Rouse, cyberterrorism: Publish in December 2017. Available at: 

http://searchsecurity.techtarget.com/definition/cyberterrorism 

(2)
 .ٚك المقلإلن ال لإلإقنك  ص ...د/       م  ال   يك ابرةلإب ابلني   خ 

https://fe-ddis.dk/cfcs/CFCSDocuments/Threat%20Assessment%20-%20The%20cyber%20threat%20against%20Denmark.pdf
https://fe-ddis.dk/cfcs/CFCSDocuments/Threat%20Assessment%20-%20The%20cyber%20threat%20against%20Denmark.pdf
http://searchsecurity.techtarget.com/archive/2017/12
http://searchsecurity.techtarget.com/definition/cyberterrorism
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ت ادددخ   دددلإ ع غدددتال ا  فدددلإ  لير  ددد   قيددد  الم فدددخك  الددد   ُ   ددد  لُإعددد  لنظدددلإِ  الددديو  
 ك   وق دددددق  يبددددد  قددددد ر  ددددد  ُ  دددددي ةلإت   ددددد  المددددد اد الرتاعيَّدددددن ف ددددد ه قيددددد  ا  فدددددلإ

 .أدالضولإنلإ

 ا اعددلإ  العم نددن  إدبلني   ددخ   ددم  ةددتع ا   دد ن  نضددلإ الي   دد   الي  ةددع ا
اليددخ  دد  شددم  لإ  ع  دد   اسددع الن دددلإس ل ددر لإت النمب دد      لإوددن  ج دد ة النمب ددد    
ال   ددين المي ددلن لإلإب ي  ددتك  دد    ةددق  د ات   دد  الف   سددلإتك   ددلإن  دد  ادةك 
 ال   ان       ةه   اقدع ال ةد ك     ع  د  الم اقدع ال عي دينك     قد    تدن المد  ر 

 ى لددد Cyber Espionage.  الي  دددش ابلني   دددخ اٖدقدددع الم يلفدددن ...  لدددوالم ا لدددى 
 .اٗدالملس لإت ال سمين    ال       المنظملإت  غ اض سيلإسين        ةن 

 دد  المينلإا ددن  قددلإدة الدد    ىابلني   ددخ  لدد ن الي  ددش  لددى  نتبػػاهونمفػػت الا 
 التي نق   لإده  الو ب    ليع ه  لى   اقع الق ات    ايي لإب    ة  نيي ين  ج  ا

                                                 
(1)
 Dorothy E. Denning, Activism, Hacktivism and cyber terrorism, Op. cit., p. 

282.  

ا ظددددددددددد   نضدددددددددددلإ: د/ ة دددددددددددلإ  لإ ددددددددددد  ك  ددددددددددد  ة  ظم دددددددددددلإ الم تددددددددددد  الددددددددددد  لخ لل راسدددددددددددلإت الم ددددددددددديقبلين 
 ودددددددت  نددددددد ان   ددددددديقب  ابرةدددددددلإب ابلني   دددددددخك  يدددددددلإح  ٕٕٔٓاف ةددددددد   ٔٔ الاسدددددددي  ا ي ين  ادددددددخ 

 :ىخ ال الإأ اليلإل لخ الم قع ابلني   خ لم لن ال يلإسين ال  لينك  ل

http://www.siyassa.org.eg/Newscontent/6/51/2450 
(2)

يي   ددد  ال   ددديلإت ال يلإسدددين    ال  نيدددن    العلإ دددن لإلإلقيددد     الي   ددد  فيف  ددد ات ادددخ ا  دددلإي      
  ال ةلإفين       ه   ظمن المعل  لإت. المين ةلإت العلإ ن  الم اي  ال يلإسين 

(3)
 Jonathan Matusitz, Cyberterrorism: How Can American Foreign Policy Be 

Strengthened in the Information Age? American Foreign Policy Interests, Vol. 

27, Issue. 2, 2005, pp. 137-147; Soumen Ganguly, Impact of Cyberterrorism 

in digital world, International Journal of Computer Science and Information 

Technology & Security (IJCSITS), Vol. 1, No. 1, October 2011, pp 35-36. 
(4)
 Clay Wilson, Cyber Crim. In: Franklin D. Kramer, Stuart H. Starr, Larry K. 

Wentz (eds.), Within the Cyberpower and National Security, National Defense 

University Press, WASHINGTON, D.C. 1
st
 ed. 2009. p. 422. 

http://www.siyassa.org.eg/Newscontent/6/51/2450
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لإق    نف دت   يت لإ لت   لني   يللإلا نعيب  لإلإلض  رة  رةلإلإلإ الق اونن لو لإب الو   لإت 
 .أدة     رةلإفخ  لني   خ

 الناني السبحث
 كتخونيلأسباب ظيؽر الإرىاب الإ 

 لإ سقلإ يلد لإ سيلإسيل  لإلإ ب   بيعن شر ن اب ي  ت  ا فيلإ  لإ غ   المو       ليل 
  ددد   ار رلإ  دددلإ ف  لدددن  ع ندددن     ددد  د جر ا يدددن    سيلإسدددين  ب دددب   لإ   لإرةلددد لإ قلإ   يلددد

الفضددلإل وددع بن ال قلإلإددن    المولإسددرن  لددى  ددلإ  ن دد  ا  ددلإت لندد  ةددتع ا سددرلإب  وددرح 
ابلني   خ ال لإ ن اليخ  نفت      ل لإ    دا ل دلإ   مدلإ   ي دلن لإلإبرةدلإبك  المود  

 الم يلإر ل تا الن ن ال        ابرةلإب.  

  وددرح الفضددلإل ابلني   دددخلعنلإودد  ال قلإلإددنك شددر ن اب ي  ددت  لاايقددلإر  ظدد لا 
  دددددي   ه ادددددخ الا  دددددلإ   الي فدددددخ    ميدددددع ابرةلإفيدددددن للينظيمدددددلإت  الم ددددد ان ال   ددددد 

  دددد  ا انددددلإر اليم ةدددد   ال  لإنددددن    ىالمعل  ددددلإت  الي  دددديأ  الين دددد ق  الو دددد    لدددد
 دد    لدده     ددير  قلإعدد ةت  ليف دد  جدد ان ا ادد اد  ى لدد ف ددلإالمي  اددن اليددخ   ددي   

  ددي   ه  ك تمدلإ يعدلإرض    دلون الم يمدعاليددخ  لإودن   دلإ علإ دلإ  ت ادخ  وق دق   رب
ددلإ لقرةددلإف    المرلإشدد ة ن   ةددال   ددد لا  ظ دد  ا  ددلإي  ةبيددن ال لإلإ  مددلإ الةيددلإ  اددخ   نضل

 اخ العلإلت الملإدي.لإه   ن لإ     لإ أ  ملإ نق  

لإ سدد  ل   ظد لا ليعدد د الع ا دد   الدد  ااع اليددخ جعلددت   ابرةددلإب ابلني   ددخ سدد  ل
 سدددلون  لدددى لل ملإ دددلإت  المنظمدددلإت ابرةلإفيدددن  قلإر دددن لإلإبرةدددلإب المدددلإدي الدددتي نويدددلإج 

الضددد من   لإ يددد   ددد  اليندددلإلي  الملإدندددن كقددد    ددد        فدددق ا  و تدددلإت سددد ةن جددد ل 
ظ د ر ابرةدلإب  لدى ب  لإح  مليلإ هك لدتا   د  ل ا دلإ  ل ندلإ  ن   فدح ا سدرلإب  يدمت 

 اليف    ا  خ:  ىخ اخ العق  ا        الق ن الملإفخك  ذل   لابلني   

                                                 
(1)
 Margaret Rouse, cyberterrorism: Publish in December 2017. Available at: 

http://searchsecurity.techtarget.com/definition/cyberterrorism 

http://searchsecurity.techtarget.com/archive/2017/12
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 فع  فنين ال ر لإت المعل  لإ ين  قلإفل ي لإ ل  ي اس. السطمب الأوؿ:

 س  لن الاسي  ا  اليقنخ  قلن الينلفن الملإدنن السطمب الناني:

      ف ح ال  ةن ال قمين للم ي   . السطمب النالث:

 سرلإت ال  ةمن ابرةلإفين ابلني   ين.اوع بن ايي لإه    السطمب الخابع:

  ن ن  ت  ة ال ج لإت اليخ ن ي  ا لإ ابرةلإب ابلني   خ السطمب الخامذ:

 ال ر ن المعل  لإ ين. ىغيلإب ال ي  ة  ال قلإلإن  ل السطمب الدادس:

 السطمب الأوؿ
 ضعف بشية الذبكات السعمؽماتية وقابميتيا للاختخاؽ

ال عي ددخ اددخ ظ دد ر ابرةددلإب ابلني   ددخ ن مدد  اددخ فددع  فنيددن لعدد  ال ددب  
نّ شددر لإتِ المعل  ددلإت ال ددر لإت المعل  لإ يددن   دد      ودد ي لإ  قلإفل ي ددلإ ل  يدد است  

  ممن اخ ا و  لإ      فيُ ح  د ن ق  د      اج    نين  ل  لإت رغرن ادخ الي سدع 
  ددد   يدددن  ال دددر لإت ا  ظمدددن ابلني    لقسددد  لا  لددد  ك   ددد    د ددد   الم دددي     

ادددددخ الي دددددل   لدددددى البندددددى   لإللمنظمدددددلإت ابرةلإفيدددددن اسدددددير لك نم ددددد  سرددددد ات  عل  لإ يدددددن
 .أد  ملإرسن العمليلإت الي  ةبين  ابرةلإفين كالمعل  لإ ين اليويين

 يددخ  ن ا  ظمددن ابلني   يددن لل ددلإع ات لددت   ددلت فدد  رةلإ  دد  الا ي اقددلإتك  ذ 
ل اع ة اخ   لإ    نيع ال لإع ات الم  يدن    ب جي  ت ل   لإع  رعيش ش تن ف ةنج ا

 ن  » دددد  قلقدددده لإ ددددمن الي   دددد ات اليددددخ  يعدددد ض ل ددددلإ فدددد ا ج   ظددددت ال  دددد انك قددددلإع : 
 ن ال ددلإع ات  ».  ضدديفللإ «الوملإنددن ابلني   يددن لددى ال ددلإع ات لإلإ ددت اددخ   ددش الولإجددن 

 – وددروت  ع فددن لل  دد  لإ ددب   عدد د الددنظت ابلني   يددن ...ك ...  رعدد   ن  دد    
الم لإر  ب   ن اخ  رلإد  المعل  لإت       ا   الضع   الق د ر  لى  –رةلإف  ن اب

.  يدددخ  ن  دددلإع ات البددد ةنج ادددخ ال دددن ات القل لدددن الملإفدددين تلإ دددت «ادددخ ةدددتع الا ظمدددن
                                                 

(1)
 المقلإلن ال لإلإقن.ا ظ : د/  ب  الله  ب  الع ة  الع  نك     
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ال تددلإب  ودد ر اةيمددلإ  ا  دد  ال دد ب ا خك  ذلدد   ندد  لإ اد ددخ   دد  الموللدد    ن  ددلإع ة 
 ددي   ىالنمب د    الم جدد د  لد عدلإ خ  دد  فدع     دد  ادخ شددر لإت درةم  ند   ٚٛٚ

 .أدةتع ال لإع ة  اليخ   مح لل تلإب لإلإل ي  ة  ل  لإ

 السطمب الناني
 سيؽلة الاستخجاـ التقشي وقمة التكمفة السادية

 جميع  سلإع  الي او  الالني   ى زة  ة الينلفن شر ن اب ي  ت ق   وروت ل
 ك الإل ددمنالقدد ن الملإفددى  يدد ا ة اددخ جميددع د   العددلإلتك لإ دد ه ايدد ة ال ملإ  نيددلإت  دد  

 لإلا   ير س  قيل  كالع لمين ل ر لإت المعل  لإت  يم   اخ ت   لإ  س لن س لن الاسي  ا 
 مددلإ  يددم  ل مددع المعل  ددلإت الاسددي رلإرا ينك نلفددنيال    دد رلا  ددن ف  كاتب دد ل  ا لا ج دد ل 

  د  د ن الولإجدن  لدى  كلقرةلإف    ا ون سم نن لل و    لى  ة اا ت غ   الم د   ن
ل ملإ ددن  Google Earthسددب   الم ددلإ ك   لإ ددت  قنيددن  ى. اعلدد  ددلإدر  م ةدد  فدد من

 . إدٕٛٓٓل      رن الرلإي يلإ ين ابرةلإفين    الي  يأ ل  ملإت   بلإي  لإ  

   قنلإفددددد      ددددد ر لإت    سدددددلون امقلإر دددددن لإلإبرةدددددلإب المدددددلإدي الدددددتي  ي لددددد   
 لإ يددد   ددد  اليندددلإلي  الملإدندددن  ك    فدددققددد    ددد     ا  و تدددلإت سددد ةن جددد ل  ف قعدددلإت 

                                                 
(1)
 Nick Collins, “Cyber terrorism is biggest threat to aircraft” The Telegraph, 

Dec 27, 2013, Available at: 
https://www.telegraph.co.uk/finance/newsbysector/transport/10526620/Cyber-

terrorism-is-biggest-threat-to-aircraft.html 

(2)
 ندد  لإ قددلإ    م  ددن  دد  ال ندد د ا  دد ة    لإلإليقددلإط ودد ر  تتلإرةددن اددخ  ٕٚٓٓيددتل  اددخ  ددلإ      

قلإ دد ة   دد  ةن اددخ العدد اسك  تلإ ددت  لف ددت   م  ددن  دد   ددلإع ات ال  لندد بي ك سددت قددلإ  ا فيوم ل ددلإ 
 لدددخ اب ي  دددتك  لدددت  نددد  ال ددد ر   فدددح   جيدددن ال دددلإع ات     ي  عل  دددلإت  ف ددد ة لل ملإ دددلإت 

 Geotags لإ ت لإع  ال ملإ لإت ابرةلإفين اسدير   الع  دلإت ال ر ا يدن ابرةلإفينك  لن  اسي

اليدددخ     دددلإ ال ددد رك ليددديم    ددد   و  ددد    قدددع القلإ ددد ة الع ددد  ةنك   ددد  سدددت  ددد      ربعدددن  ددد  
  لإع ات ال  لن بي  اخ ة    لإقتاع  ال لإ ن. راجع:
 :ىالم س  ن ال يلإسين.  لخ ال الإأ اليلإل –  م   ب  النلإو   ف  ال ع دك ابرةلإب ابلني   خ 

http://political-encyclopedia.org/ 

https://www.telegraph.co.uk/journalists/nick-collins/
https://www.telegraph.co.uk/finance/newsbysector/transport/10526620/Cyber-terrorism-is-biggest-threat-to-aircraft.html
https://www.telegraph.co.uk/finance/newsbysector/transport/10526620/Cyber-terrorism-is-biggest-threat-to-aircraft.html
http://political-encyclopedia.org/
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لإعدد  المعل  ددلإت  ج ددلإز  لإسدد ب ك نويددلإج ابرةددلإب ابلني   ددخ  لددى هب  ددلإح  مليلإ دد
 ي ددد  لإ دددر ن اب ي  دددت لينف دددت ة مدددلإت  لني   يدددن قددد    دددب   فددد ارلا  لإدندددن  اسدددعن 

 .أدالن لإسك تملإ ق   ف س   لإع ةلإ  لإ ق    بره ة ملإت ابرةلإب الملإدي

 السطمب النالث
 عجـ وضؽح اليؽية الخقسية لمسدتخجـ

 ذا تلإ ددت ال ددمن العلإ ددن لل دد اعت ابلني   يددن ةددخ  دد    فدد ح ة ةددن ال نددلإةك 
ةد  ال سد لن ال   د ة اليدخ IP امد  الضد  ري  ن  دتت  لإدمن  ند ان ف   تد   اب ي  دت 

 م   ال ل لإت العلإ ن  د   عقد    ع ادن ال دلإ خك  لا  ن ةندلإ   د س لليم ةده  ا فدلإل 
سدددب   الم دددلإ   ذا  ى عددد   ددد  ال دددع   عقددد  ال ندددلإة   قددد نم ت للع الدددن. اعلدددال  ةدددن  

اسددي    ال دددلإ خ   ددد   قدددلإةخ اب ي  دددت لينف ددت ال  ددد   ابرةدددلإفخ ابلني   دددخ  لدددت ن ددد  
 لإل  المق خ  ل  لإ في     ال اع ة     لت ن ي ث في     الم ي      س ني خ ا    

 ن  WLANر  دع ال در لإت ال سدلنين د ن  و    ة ةن ال دلإ خ.   فدش الم د لن  يند  
لددت  ندد   ويددن لإ دد    ددلإص  دد  قبدد  الملإلدد ك  ذ نم دد  ال ودد   ل ددر ن اب ي  ددت  دد  

 .إدقب   ي ش ق نقع اخ   لإس اليقلإط ال ر ن

 ىذلددد  نم ددد  اسدددي  ا   ددد س  ي ددد   قنيدددن ب فدددلإل ال  ةدددن  لددد لدددى لإلإبفدددلإان 
ر لإت   فددلإل ال  ةددنك    اسددي  ا   دد اد  ف  ت ددخك    شددسددب   الم ددلإ   ىاب ي  ددتك  لدد

 لددى  ج دد ة النمب دد    الم ي قددن للم ددي       لإلإل نددلإة  جيدده   تددن المدد  ر ال لإوددن 

                                                 
(1)
 Gabriel Weiman, Cyberterrorism. How Real Is the Threat, United States 

Institute of Peace, Washington, May 2004. p. 6. Available at: 
https://www.usip.org/sites/default/files/sr119.pdf 

(2)
 Phillip W. Brunst, “Terrorism and the Internet: New Threats Posed by 

Cyberterrorism and Terrorist Use of the Internet”. In: Marianne Wade & Almir 

Maljevic (eds.), A War on Terror? The European Stance on a Changing Laws 

and Human Rights Implications, New York: Springer, 2010. p. 54.  
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الددتي اسددي   ه ا ف ةددلإل. اددخ  ي  دد  ةددتع الوددلإلاتك لا نم دد   يرددع ج ددلإز النمب دد    
 .أدال لإ خ

لددتا نع ددخ  دد    فدد ح ال  ةددن ال قميددن للم ددي    الف وددن لقرةددلإف   اددخ شدد  
ال  مددلإت ابلني   يددن لإع دد   دد  ال ددل لإت العلإ ددنك   ددد ن ددي يع  ويدد ه الولإسدد ب 

  د   الد    ن   اسدي  ا   قنيدلإت   فدلإل ال  ةدنك     ي فدخ  ودت ش  دين  ةميدنك 

ن عد   د  ال دع    مدلإ   قع  لني   خ  لى   ه "  دي    فدي  غ د   ود د"ك ى ل
فددخ ا  قدد ات ال دد  ن  عقدد  ال  ةددن الوةيةيددن لقرةددلإف   . جدد ا  لددى ا ج دد ة ا  نيددن

    دد  د للعبدد رك    الفضددلإل ال دد ب ا خ لا   جدد   دد اج   لإدنددن   دد   قددلإط اليفيدديشك 

 .إدجملإر    في خ

 السطمب الخابع
 ثبات الجخيسة الإرىابية الإلكتخونيةإصعؽبة اكتذاؼ و 

 ظ لا لملإ  ي ت لإه ال  ةمن المعل  لإ ين     رلإ   جر ااخ  اقليمخ فد   ال دلإ خ 
 الم ندددخ  ليدددهك   ددددلإ ن دددي   ه ا     ددد   سددددلإع  انيدددن  قنيدددن  عقدددد ة ادددخ ت  ددد   دددد  
ا  يدلإنك  ب ا يده ادخ ا  دلإز العمد ك اقدد  لا ن دير س ار ندلإب ال  ةمدن  ي د   د  لإضددع 

 .اٖدو    ن لإ  الي    ا  لإس  لن  و  ال ل   المي لى س انِ لإلإبفلإان 

  لإودن  اخ ت          ان ال  اعت المعل  لإ يّدن لا نعلدت ف قد ن ال  ةمدن  ود ل 
 ةتا  لإ ن لإ   ابرةلإفخ  لى الو تن لإو ةن دا د  الم اقدع  كاخ   لإ  ج اعت الا ي اس

تمدلإ  ن ودع بن ابسردلإت  عيبد   د   قد ى الد  ااع  كاليخ ن ي  ا لإ قب   ن  نفت ج ةميه

                                                 
(1)
 Ibid. p. 55. 
(2)
 Gabriel Weiman, Cyberterrorism. How Real Is the Threat, United States 

Institute of Peace, Washington, May 2004. p. 6. Available at: 
https://www.usip.org/sites/default/files/sr119.pdf 

(3)
  .٘ٙد/ محمد   ت  ب  العظيتك الم جع ال لإفقك ص    
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ادددخ   دددلإ  ة  لدددى ار ندددلإب جددد اعت ابرةدددلإب ابلني   دددخت    دددلإ  ع دددخ الم ددد     ددد ل الم
 .أدابا ت    العق بن

 بمقلإر دددن ال  ةمددددن ابرةلإفيددددن اليقل  نددددن  ال  ةمددددن ابرةلإفيددددن ابلني   يددددنك   دددد  
ال لإ خ اخ ا  لخ  ب   اليوض    اب  اد لل  ةمن     زةلإرة الم قع   فقد ع ادخ سدب   

ه    لإرجدده   و  دد  ال دد ه   قددت  و تلإ دده ذةلإلإددلإ  انلإلإددلإك    ا يقددلإل  ودد   ع اددن   ا لدد
 فع القنبلن ...  لوك   لإ اخ ال  ةمن ابرةلإفين ابلني   ين الإل لإ خ لانوضد  ج د نللإ 

 جدده  ىاددخ   ددلإن ال  ةمددنك فدد  ن فددخ  ن ن دد ن  ي دد  لإلإب ي  ددت  دد   ي   ددلإن  لدد
ا رضك س ال تلإن ةتا الا  لإ  سلإفيلإك اخ المن      اخ  ق خ لق ي  تك    ا  دلإلا 
 وم لا  ب  ال دلإ   ال د ا .  ةدخ   د ة تب د ة  د  ال  مدلإت ابرةلإفيدن اليقل  ندن   دد 

 . إداليع ض لم لإ   الاشيرلإع  اليع ض لم  نب  لإ  الةر   ل  ت

 السطمب الخامذ
 يدتيجفيا الإرىاب الإلكتخونيتشؽع وبنخة الؽجيات التي 

ن دددي  ه اعددد  ابرةدددلإب ابلني   دددخ   م  دددن  ين  دددن  ددد  ابةددد اه  وةيقدددلإ 
ال ددد لإن المدد      ادددخ  فددد د ابرةدددلإب   النمب ددد      ظدددت ددلإةت نك   دددد اٖدلردد ض  وددد د

ك  ةيضح ذل   ب    جليلإ           لإ ين  ع    ال  ملإت ابلني   ين ابلني   خ
نين  ال سلنين لإميمل لإك    لإجمن الم يمع الم  خ   د  ي اا  ل ر ن الا  لإلات ال ل

                                                 
(1)

العدد د  –  لددن ال لإ عددن ال لي يددنك الم لدد  ال ددلإ خ د/  لددخ  دد  لإن الف دد ك ابرةددلإب ابلني   ددخك     
  ن  ر  لى الم قع اليلإلى: .ٖٕص  كٕٓٔٓال لإ خك 

https://platform.almanhal.com/Files/2/7983 
(2)
 Phillip W. Brunst, Terrorism and the Internet: …, Op. cit., p. 53. 
(3)  

Ackerman. G., et al., “Assessing Terrorist Motivations for Attacking Critical 

Infrastructure,” Center for Nonproliferation Studies, Monterey Institute of 

International Studies, California, Jul. 2007.  

https://platform.almanhal.com/Files/2/7983
https://platform.almanhal.com/Files/2/7983
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 دددلإ  لدددى لقرةدددلإف      م  دددن  ين  دددن  ددد  ا ةددد اه ال تالإدددن  ي قددد  الا يقدددلإل  ن دددلإ 
 .أدسي لفه ال         ف ار  د لإر   لإ نوظخ لإه ال  ه     ةمين اخ الم يمع

الإلااي اض القلإع  لإمن ال  ملإت ف    ظمن النمب     لا         لا لإدلإلنظ  
نفيق  لل قنت     لإ   قع    د   لإع  اقي لإدنن د ن ال و   بزةلإس ا ر اح. ق لال  لى 

   لإت الو سرن  اليدخ   د رت ف د  ل  لى  ذل   ن الي  ر الينن ل جخ لإلإت نعيم  
ني دددلإت ال ددد  لا ينك   ظدددت  دارة   تدددن المددد  ر ليددد     ن ددد ت اليرتندددن  اب يدددلإجك  الم

 ب لإوددن الق ددلإرات  ال دددلإع اتك  الع  دد   دد  الملس دددلإت الع دد  ةن  الم  يددن ...  لدددوك 
ك  ةددخ   ددي    لةيددلإس (SCADA) بدد   ددلإ نعدد ه لإم ظمددن الدديو ت   يددلإزة البيلإ ددلإت 

 ة  ظمن   دلإ  ي دلن  رلإشدةتع ا ت       ا  يلإن  ن ن    الرن النظت ا   يك  اخ 
نم دد   ىك  بلإليددلإللإلإل ددر لإت ال ا ليددن الم  ر ددن  ف دد لإ لإلإب ي  ددت ن    ي ددلك لإلإب ي  ددت

 .إداليو ت ا  لإ    لإع 
                                                 

(1)
 Lewis T.G., et al., “Critical Infrastructure as Complex Emergent Systems,” 

International Journal of Cyber Warfare & Terrorism, Vol. 1, No.1, 2011. pp.1-

12. 
(2)
 Phillip W. Brunst, Terrorism and the Internet: …, Op. cit., p. 65. 

   لإ ين  ى  جع ال ب  ا  لإ  ل SCADA%       لإ    ظمن ٚٔ  اقلإ لم لإدر غ   رسمين اان  
ةتا النظلإ ك  ذل  لإ ب  ال غرن اخ  ن  ن ن ةتع ا  ظمن اخ ت    لإن  اخ  ىال و   المرلإش   ل

 ينددلإ   ال ميددع لإو ددد نم دد  الدديو ت اددخ البيلإ ددلإت  ا  ظمددن  دد  لإعدد ك  مددلإ    دد   ليدده  ن  وددروت 
ا رض     د ة ادخ ال د ال     ىلدالع          ط الا  لإ  اليخ  وم  فيلإ دلإت   لإسدن   جد دة  

ذلدد  نم دد   ي ة دد    ددلإجح فدد   ى ودت الميددلإع لإمددلإ ن عل ددلإ ةدد الإ للعمليددلإت ابرةلإفيددنك لإلإبفدلإان  لدد
 ي  – ي   قع  ن نم    نفتنه    ال و    الي    اخ الع  د   د  الم اقدع الم يلفدن  ظد لا    دلإ 

 راجع:  اخ   ر ل لإ.   ظمن  ةن  زك  ة  نش ى عيم   ل -  ظمن اليو ت    لإع  
Sieber Ulrich, & Phillip W. Brunst, Cyberterrorism and Other Use of the 

Internet for Terrorist Purposes – Threat Analysis and Evaluation of International 

Conventions. In: Council of Europe (eds.), Cyberterrorism – The Use of the 

Internet for Terrorist Purposes. Strasbourg: Council of Europe Publishing, 2007. 

pp. 9-105. 

ال ددد لإن  ىالمي دددلن لإلإب ي  دددت ظ ددد   لددد SCADA ن  دددمس   ا يددد اس   ظمدددن  ى   ددد ر ابشدددلإرة  لددد
 و دن لل لإقدن  غ  ةدلإ  د   ٕٔ ند  لإ  دت  سدقلإط  ٖٕٓٓالم      لإلإل لاندلإت الميود ة ا   ة يدن   دلإ  
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 P.W. Brunst ويشاقر
واضػعي سياسػات  ىيجػب عمػثلاثة سيشاريؽىات  أد

ال دد  د الن    لإعيددن.  ىك ال  مددلإت  لددأوليػػا: أخػػحىا فػػي الاعتبػػار الأمػػؼ الدػػييخاني
ك وثالنياك الي    لإلإل    الو   نن    ظمن اليو ت اخ   تن الم  ر ال  ي. وثانييا

 و ددلإت   ل دد  ال لإقددن   ددد نقدد   اددخ اسيع افدده ا دفددخ    لددن  ميددلإزة  ىال ددي  ة  لدد
  ظمددن الدديو ت ةددتع  اليددخ تددلإن  دد  شددم  لإ   ل دد  ال  دد  اددخ  ىلل  مددلإت ابرةلإفيددن  لدد

ال د ب ا ين النلإجودن  لدى   ظمدن الديو ت لا ش   ن ال  مدلإت  ف س ال  لإن الم     .   
 ا  دد ل اددخ ال قددت  ف دده  دد ه    دد    لمددلإ   ر دده  دد ةددتع ل ددلإ  ددمس  ات   ةلددن ا  دد ك 

   لى  يلإة الر  . ا رلإش ل 

 لددى جلإ دد  الي ت دد   لددى البنيددن اليوييددن لينن ل جيددلإ المعل  ددلإت  الا  ددلإلاتك 
دلإ لإل  مدلإت فد  البنيدن اليوييدن ا .إدن ي  ه ابرةلإب ال  ب ا خ ال د لإن المد       نضل

ن دد  ا ذى للأشدد لإص ا ف ةددلإل دا دد  الم يمددع    ددب  الو  ةددن اليددخ  ن دد  ال دد ه 
                                                                                                                          

 الددتي  B-2ك B-1القلإذاددلإت  الملس ددلإت ال لإ ددن   دد  قلإ دد ة   دد ر ز ال  ةددن اليددخ ف ددلإ   تدد  ا يرددلإر
   ب  اخ ةب ط تب   اخ ال لإقن اخ ال لانلإت الميو ة  ش س تن ا.

Phillip W. Brunst, Terrorism and the Internet…, Op. cit., pp. 65-66. 

لتا  ع   ا  ة    الم دلإ  النبد ي ادخ ال لاندلإت الميود ة  و  د   جد ال البنيدن اليوييدن "الو  ةدن"   م  ن دلإ 
لإمددلإ نودد   د ن   ددلإح ال  دد    ل  ددلإ   عدد ة   يددلإة ا  ددن لل  دد .   نددت  ني دد    ددع نيلإت القدد ن 

ين   لإلات    الملإفخ   دت ل نن  ملإنن البنين اليويين الو  ةن اليخ ش ل لإ ال عيش ا   ة خ سملإ 
 البنين اليويين  ا يب   لإ  ة اه   ي  ان     ي  ويملن لل  ملإت. 

See. Ayn Embar-Seddon, “Cyberterrorism: Are We Under Siege?,” American 

Behavioral Scientist, Vol. 45, No. 6, Feb. 2002, pp. 1033-1043. Available at: 
http://abs.sagepub.com/content/45/6/1033.full.pdf+html [Accessed 06.09.2013]. 
(1)
 See. Phillip W. Brunst, Terrorism and the Internet: …, Op.cit., pp. 66-68. 
(2)
 R. Heickero, “Terrorism Online and the Change of Modus Operandi,” 

Swedish Defence Research Agency, Stockholm, Sweden, 2007, pp. 1-13. 

  لم ة     اليفلإو       ةتا الم ف نك راجع: 

Michael Stohl, “Cyber Terrorism: A Clear and Present Danger, the Sum of All 

Fears, Breaking Point or Patriot Game?,” Crime, Law and Social Change, Vol. 

46, No. 4-5,  2006. pp.223–238; G. Ackerman et al., “Assessing Terrorist 

Motivations for Attacking Critical Infrastructure,” Center for Nonproliferation 

Studies, Monterey Institute of International Studies, California, Jul. 2007.  

http://abs.sagepub.com/content/45/6/1033.full.pdf+html
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 لددى  ت  ظدد لا  ن   اقدد   مس  ةددلإاليددمس    نظدد ر.  دد  أد لني   ددختارةددلإب  ن   ددن  
 دددددد   ظ    ددددددلإ الم ج ددددددن فدددددد  البنيددددددن اليوييددددددن للمعل  ددددددلإت   شدددددد ال دددددد لإن المدددددد      

 ديت   دد ةلإ ك   دد  سدت   دتب ا يرددلإع اب د   الم عدخ ه اا  ددلإ سد ىك  بلإليدلإل الا  دلإلات
 .   سع لى   لإس 

 السطمب الدادس
 الفخاغ التشعيسي والقانؽني وغياب الديطخة والخقابة 

 الذبكة السعمؽماتية ىعم
 ن الفدد اا الينظيمددخ  القددلإ   خ لدد ى لإعدد  الم يمعددلإت العلإلميددن  دد   ال دد اعت 

ابلني   دددخ نعيبددد   ددد  ا سدددرلإب ال عي دددن ادددخ ا ي دددلإر ابرةدددلإب المعل  لإ يدددن  ابرةدددلإب 
 تتل  ل   ج ت ق ا       ةمين  ينلإ لن اان الم د   ن دي يع الا  د س  كابلني   خ

   فل  لا   ج   يه ق ا    ولإر ن ست نق   لإ   ة   ه ابرةلإفخ  لى فل        ج  
 .لقلإ  ن ال اج  الي ب ق ةنلإ   لإر    لن  نلإزن الق ا     ا كلإه ق ا    ولإر ن

يمدددلإ  ن  ددد    جددد د ج دددن   ت ةدددن    ددد ة  ددديو ت  يمدددلإ نعددد ض  لدددى ال دددر ن 
دددد لإ   ددددي    لددددى  دددد     لإ     جلإ  ددددلإ نعدددد   سددددبرل  اددددخ  ف ددددخ ظددددلإة ة ابرةددددلإب  لإ  مل

 تد   دلإ  ك  د نم د   ي شد ق الد       فدع  دلإ   ةد   لدى ال در ن كابلني   خ
 لإاون ابرةلإب ا يد اس ةدتع الم اقدع     غ ق دلإ    ات   فلإذ القلإ  ن   تلإلات   ملنه 

         ةلإك    الرود        لخ ال  ةن    اقبي ت   عقب ت اخ  ولإ لن بن دلإدةتك 
 لدى  ة       ورح لإع   المنلإ  اخ ظ  ة  ة ابرةلإف     د  شدر ن ال ةد  ال د وين 

 .إدال ر ن ال ة  المظلمن

                                                 
(1)
 Gabriel Weimann, “www.terror.net: How Modern Terrorism Uses the 

Internet,” United States Institute of Peace (USIP), Special Report 116, March 

2004, pp. 1-11. Available at: 
https://www.usip.org/sites/default/files/sr116.pdf 

(2)
 Gabriel Weimann, Terrorist Migration to the Dark Web, Perspectives on 

Terrorism, Vol. 10, No. 3, June 2016, p. 41. Available at:                                                                     
http://www.terrorismanalysts.com/pt/index.php/pot/article/viewFile/513/1013 

https://www.usip.org/sites/default/files/sr116.pdf
http://www.terrorismanalysts.com/pt/index.php/pot/article/viewFile/513/1013
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 السبحث النالث
 الإلكتخونيأدوات الإرىاب 

 ددد    ةدددق  الفضدددلإل الالني   دددى ادددى الارةدددلإب لإ ددد رة غ ددد   رلإشددد ة ن دددي   
 ددد ا   الي اوددد  فددد   ابرةدددلإف    الين ددد ق     ددد     نف دددت العمددد  الارةدددلإفى  ددد   ددد   

لن د  ال د ه  الفد ن  ال  د     ن ي    ك ...  لو المعل  لإت  الو     لى اليم ة 
تلإلق ودننك الف   سدلإتك  -   ى اى ال  ان د ات ذات  لإلإع الني    ب  بد الن ا ين 

ن د ن الفضدلإل الالني   دى   د ح  -الب ة  ابلني   خك الو  دلإن  د  ال   دنك  الي دف  
 ا دد ة    ف ن ددلإ لإمعنددى   دده قدد   دديت اسددي  ا   يمددلإ ةددتع ا د ات ن ددع  الف دد     ل ددلإك

ن الم ددي   د ات ا ن ددع  الف دد  فدد    ي دد   دد  ةددتع ا د ات اددخ ال دد ان. لددتا قدد  
 اخ ابرةلإب ابلني   خ.

  ليه س ه  ينلإ   ا د ات الم ي   ن ابرةلإب ابلني   خ اخ سين   لإل  
 .ىالنو  اليلإل ى ذل   ل

 : الق ونن:السطمب الأوؿ

 : الف   سلإت.السطمب الناني

 : الب ة  ابلني   خ.السطمب النالث

 : الو  لإن    ال   ن.السطمب الخابع

    ةه   اقع ال ة . السطمب الخامذ:

 : الي ف  .السطمب الدادس
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 السطمب الأوؿ
 القخصشة

ك  ةدخ أد    ي   ال د س اليدخ ن دي    لإ ابرةدلإف  ن  Hacking ع  الق ونن 
 نمب د   ال ةج    غ   الم  ح لإه  لى  ال و  جميع  ش لإ   لى ن       لح  لإ  

اخ الع        ش لإ  الق ونن  ال ر لإتك  البيلإ لإتك  الولإس ابف ار ف لإك  ق   ظ   
 .إدلإملإ اخ ذل  ال  اعت ابلني   ين ال ل   ابج ا خ

  عيب  الق ونن      د ات ابرةلإب ابلني   خ  ذا تدلإن الق د   ن دلإ  ع  د  
    وددلإلإن  ظددت المعل  ددلإتك    البنيددن اليوييددن الو  ةددن المدد ارة  بدد  ال ددر لإتك    قيدد  

     دد ل جخ.   ليدده نعدد   دد  قب دد  ابرةددلإب ا شدد لإصك     وددلإفي ت لردد ض سيلإسددخ 
 د     د   ٜٜٗٔابلني   خ  لإ قلإ  لإه الق اونن اخ   ي فخ ليف ب   لإا  لي ا  دلإ  

اددخ النظدددلإ  الع جدددخ للم فددخ لإلإلم ي دددفخ  بددد  شدددر ن المعل  ددلإتك ليقددد   ل دددت  لددديأ 
 ش    ال مينك  ق    لإ  ا    ن ت  بلب   ع سن اتت  ن المم فن ق رت اليوقدق  د 

 .اٖد  ن الع ج التي  قع  ليه ال ب  ك  لا  ن اي  ة  لت ن   ل ت ذل  الوع

لا ليردددلإد    ددد س الندددلإر الدددتي  donتددتل   ددد اخ   ددد  رجدددلإ  الملإ يدددلإ  ةدد  خ  
 سددددد ع الم ي دددددفخ للعددددد جك  ا مدددددلإ لاقيودددددلإ  الق اودددددنن  ج ددددد ة النمب ددددد     ىد ددددد   لددددد

  ي دنخ    لإعده الوقندن القلإ لدن لإلإلم ي دفخ اليدخ نعدلإلج ف دلإ   ر  د ةت  د ن العد ج  يدخ

                                                 
(1)
 See. Saheli Naik, A Biggest Threat to India – Cyber Terrorism and Crime, 

Journal of Research in Humanities and Social Science, Quest Journals, Vol. 5, 

Issue. 4, 2017. pp. 27-30; Maura Conway, Cyberterrorism: Hype and reality. 

In: Leigh Armistead (eds.), Information Warfare: Separating Hype from 

Reality, Potomac Books, Inc. Washington, D.C. 2007. p. 83. 
(2)
 Rohas Nagpal, Cyber terrorism in the context of globalization. Paper 

presented at II World Congress on Informatics and Law. Madrid, Spain. 

September 2002. p. 4. available at: http://www.asianlaws.org/aboutus/spain.pdf                                                                    
(3)
 Shubham Chaudhary, Cyber Terrorism: World Wide Weaponisation!, 

International Journal of Law and Legal Jurisprudence Studies, Vol. 3, Issue. 2, 

April 2016, p. 279.       

http://doras.dcu.ie/501/1/cybert_hype_reality_2007.pdf
http://www.asianlaws.org/aboutus/spain.pdf
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 ى. ست قلإ  ا فير    ال وفلإت ال بين اليخ  مت   اجعي لإ لإو دد  ديت  لقدلإل اللد    لدأد
 .إد المم فن اخ الولإدث

  وددددت   م  ددددن  دددد   ٜٜٔٔ ددددلإ    لددددى  ٜٜٓٔ  دددد   الفيدددد ة  دددد   ف ةدددد  
 سدد ار   دد  ةن    ة يددن لإلإلرددن الو لإسددين  دد  الق اوددنن ال  لندد     اددخ ال ودد    لددى 

   اقع دددلإ  اسدددلوي لإك   و تدددلإت  - لإدددلإن  ددد ب ال لددديج  – و تدددلإت القددد ات ا   ة يدددن 
ال دددل لإت الع اليددددن  لا  ن  لدددى ال دددلإع ات المقلإ لدددنك  سدددع ا  لددددخ فيدددع ةدددتع المعل  ددددلإت 

 .اٖدال   ن ال  لن نن لرضت  ل  ت

ةم ددلإ   الق وددنن   خ   دد    مليددلإت  ةندلإ  الع  دد   دد  ال سددلإع  الينن ل جيددن اليد
ك  ة دد   packet sniffing  ددلإ ن دد ي  بدد  اليقددلإط  دد   البيلإ ددلإت المددلإرة لإلإل ددر لإت

ك    ددلإ ز password crackingك  ت دد  تلمددن ال دد tempest attackالعلإوددفن 
 buffer overflowالم   ن الم قت

 .اٗد

 لسطمب الناني
 فيخوسات الكسييؽتخ

 : تعخيف الفيخوسات:أولًا 

الف   سدددلإت جردددلإرة  ددد  ف   يدددلإت   دددف ة للولإسددد  ايلدددخ   ددد   ي ف   يدددلإت 
   ي  يت   ميم لإ ف د ه  ود د  ةد    د اث  يبد  فد ر  م د  لإم ظمدن النمب د   ك 

                                                 
(1)
 See. Mohamed Chawki & Mohamed S. Abdel Wahab, Identity Theft in 

Cyberspace: Issues and Solutions, Lex Electronica, vol.11, No. 1, Spring 2006, 

p. 14. Available at:      
http://www.lex-electronica.org/articles/v11-1/ chawki_abdel-wahab.pdf 

(2)
 Soumen Ganguly, Op. cit., p. 36.                                                                                                                           
(3)
 See Jack L. Brock, Computer Security: Hackers Penetrate DOD Computer 

Systems. (Washington DC: General Accounting Office, 1991). Full text 

available online at:            
http://www.globalsecurity.org/security/library/report/gao/145327.pdf (accessed 

May25, 2006). 

(4)
 اليقنيلإت   ليلإت  مل لإك راجع:    ةتع     

Rohas Nagpal, Cyber terrorism ..., Op.cit., p. 4.  

http://www.globalsecurity.org/security/library/report/gao/145327.pdf
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ربدددأ  ف ددد لإ لإدددلإلب ا ج ا  ددد ي  ا دددلإدة    دددلإل  ف ددد لإ  يدددخ  بددد    ى  يم ددد  لإقددد ر  لإ  لددد
  دد   لددى الا ي ددلإر  دد   ظدلإ   ىقدد ر  لإ  لد لدى لإلإبفددلإان ك  تم  دلإ  ينددلإس    ي الد  ذا يددلإ

  دد   لددى  بدد  شددر ن الا  ددلإلات لإو ددد نم ن ددلإ  ن  نيقدد   بدد  الودد  د  دد   ي   ددلإن 
 قد  الف   سدلإت فد را ك تمدلإ  ن أداخ العلإلت  يخ  ن ا ي لإرةلإ ن  ن  س ن  د    قف دلإ

ة ج دد     د  شددلإ ه  ن   قد .  لدى سددب   الم دلإ ك الف د  س الددتي  م يددلإ د ن ننم د   ن 
  .إدةتا الف   س قلإ   يلإتك  ت الويلإة اخ الم ي    خيالنمب     ال

   ال ن      ابرةلإب ابلني   دخ  ذلد   ى لق   لإ ت شر لإت النمب      ل
 ددد   ددد   المودددلإ لات ال اعمدددن  الميعمددد ة لدددد رن الف   سدددلإتك  مدددلإ   دددب  ادددخ  دددد     

                                                 
(1)

د/   ددد   سدددع   الردددلإا يك ال يلإسدددن ال نلإعيدددن ادددخ   اج دددن جددد اعت اب ي  دددت دراسدددن  قلإر دددنك دار     
 .ٙٓٗك ص ٜٕٓٓالن ضن الع بينك 

(2)
 Rohas Nagpal, Cyber terrorism ..., Op.cit., p. 6. 
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ك اٖدزةددد  ك  ي دددل ري إدك   شددد ةلإ شددد  ة ةدددخ   لي دددلإأد عل  دددلإت   دددي   خ النمب ددد   
 .إد س    كأد  لإن      ل  كا٘دك الرلإي يلإ خ ف ة اٗد       ب 

                                                 
(1)

 .ٕٗ٘ص  الم جع ال لإفقكد/  م   ف  الفي ح الومَلإ خك     

(2)
    س ن الف   سلإت اليدخ ا ي د ت ادخ العدلإلتك  قد  ظ د ت  و  د ا ادخ    Melissaنع  ا   س    

     ن  لإي   ا   س  ي  دق ادخ  ودلإلإن الب ةد  ابلني   دخ  ةدخ ك  ةخ ٜٜٜٔ لإرس  ٕٙ
 ص تملودق ادخ رسدلإلن الب ةد  ابلني   دخ  ق   لإلإب ي لإر      ةدق ابلي دلإس ادخ فد ا ج الن د

لا    بد   الف د  س لإلإلعمد    دد ن دي يع  ن نقد   الم دي    لإفديح الملد  الملودق لإلإل سدلإلن    لإ 
ال ودد    لددى قلإعمددن الم اسددلن ال لإوددن لإلإلم ددي    ليقدد   لإارسددلإ   فددش ال سددلإلن  لددى      م دد   

 ٓٛ د  ال  دلإع   دلإ نقدلإرب   سدب قد  .  يم   لدى  فدش المند ا ن   الم ي     ن ان د ن  لت
   . ل  ن د لار      يلإجين فلإععن   مليلإت  نظي 

(3)
ك  لا   ده لدت ن د  ٜٜٜٔ قد  ايي د       د ة ادخ    يده   لإلإه لم لي دلإ  ExploreZip ا   س  

 لننده  د    ا   سلإ  ا ملإ    جلإن  ةدتا نعندخ   ده غ د  قدلإدر  لدخ  ند ار  ف ده تف د  س   ل ديلإ 
ا ج ددد ة المددد  دة فنظدددلإ     سددد ات  ةنددد  زك تدددتل  ن يدددلإر لإعددد  الملفدددلإت ن ددد    ي ددد    دددد 

 د      لإ يدن اسدي جلإن  ىلاشدخلك لإلإبفدلإان  لد ى ة ع    م لإ وف   ذل  لإ ف  البيلإ لإت  ل
 ةتع الملفلإت.

(4)
 ا       ش  الف   سلإت      اك ن    الو اسد   اليدى  عمد   PE CIHا   س       ب        

 ف ةدددد   ةدددد  الددددتت ي ال ددددن ةن لنلإرسددددن  و ددددن  ٕٙك  ةن ددددأ تدددد   ددددلإ  اددددخ  دددد     ةندددد  ز فنظددددلإ 
ك  ةقدد   ا دد س   دد    ب   لإم ددح ٜٙٛٔ  دد    ب   لل لإقددن الن  ةددن اددخ   ت ا يددلإ اليددخ  قعددت  ددلإ  

 ي درح ال  دلإز غ د  قدلإدر  لدى ابق ن.ادخ  فدش ال قدت  للقد ص ال دل  الملإسي  ف ت رة  رد
نق   لإمولإ لن   ح الب  س   د ن  ن ةتا ا     اخ غلإلد  ا  يدلإن  ومدخ  د  النيلإلإدنك لند  
 ن   ت   ح ا ي رح ا      يع يلإ  ذ لا ف       لإدة  ن    الب  س   ة      ودع  

  اان النلإس الت    و ب ا ف دتا الف د  س قدلإ  ا فير  د   ج د   ت    لإدلإ   ى  لى المبي ع  ك لتل
 للولإس ب. الل  ن ا   نر   ن 

(5)
قدلإ  في دميمه ا  د ان  -لإدلإلمعنى الميعدلإره  ليده ال د   -ة      ا  س  ةيقدى  Brain ا  س   

الرلإي دددديلإ يلإن لإلإسددددأ      دددد  اددددلإر س  لفددددخ ك   ددددد  ضددددلإنقلإ ا  دددد ان  دددد  سدددد قن البدددد ا ج اليددددى 
ومم ةلإ ك لتا ان  ا   ان اى   ميت ف  دلإ ج ن دره " ضدلإد الن دو الم د  قن" توملإندن للملنيدن 

 جددد د   ددد  ادددى الب   دددن اسدددي لإن الب  دددلإ ج  الفن ةدددن للبددد ا ج اليدددخ قلإ دددلإ لإ يلإفي دددلإ ك لنددد  لإ دددب 

http://itwadi.com/windows
http://itwadi.com/hardware
http://itwadi.com/search/node/%D8%A7%D9%84%D9%84%D9%88%D8%AD%D8%A9%20%D8%A7%D9%84%D8%A3%D9%85
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 I love you   ا دد  س النمب دد    قدد   وددلإب
 ل دد ن ج ددلإز  ٗ٘ ى دد ال اٖد

 ليددلإر د لار سددلإ لإت   يلإجيددن  ٚ  ددي ي العددلإلت  اليددخ  نلدد   ودد  ه  ىيمب دد     لدد
رلددلإ ق ة

 ٓٔ ليددلإر د لار  يددخ  ٘  بدد    دد     عل  ددلإت قدد رت ليمي ددلإ فنودد لدد  ك تمددلإ اٗد
                                                                                                                          

ص القد   (Boot Sector)  لدى  ر  د  ق دلإن ابقد ن  Brain  ةقد   ا د س . اسين دلإخ  ف ده
النمب د    ك نقد   الف د س فن دو  ف ده ادى ذايد ة اداذا  دت  فدع القد ص المد ن ادى ج دلإز  المد ن 

 . ال  لإز ك     ةنلإ ن    الم ة     ا ق اص لإم  د  فع لإ اى ج لإز النمب    

(1)
 دد سك   ددد  لددى اب MS.DOS ا دد  س ن دد    ظددلإ   لإن دد     لدد   سدد    ا دد  س  نعيبدد     

  لإجت ق لإن الي ر   ادخ الم در  ال دل  ادخ ال  دلإز   ي قد ص الد بخ  د    النمب د   ك  مدلإ 
 ادى    زلند ا ٜٜٔٔف ةد        د ة ادى ه ايي دلإا  قد   دت ن ب  ا ي لإر الف   س لإ د  ن تب د ة. 

 –ذتدد ى  ددي د الفندلإن  لإن دد     لدد   دلإرس  ٙغ د   ودد سللإ  نددن  فد ار  يددخ  دد   - ظد  سددلإينلإ 
 اخ البيلإ لإت     ات ايلاه    ا ج  ة.    ث  يب  ق ر  م      الي       د

(2)
ال دد اد   ةني دد   بدد    ة ددي  ه ٖٕٓٓ ا دد   نددلإ    ددلإ   اددخ ظ دد  ةددتا الندد ن  دد  الف   سددلإت     

 تلإن الع    ال ر لإت غ     يع ة لم   ةتا ال     انيج    ذل  ا  يلإر الن    ك  ق  الا ي  ت
ك  ر  ت   د ان شد تلإت ATM     ظلإ  البن  ا   ة خ ل   لإت الم من   ظمن ال  اد     

  دد قلإ دت ا   د ة لإالردلإل الن  د   د  الد   ت   ع د  الو د  ابلني   دخ لليدتاي .  ي  ين نيلإ 
دقدلإعق اقدأ    دب  ادخ ةدتا ال د   لإ  ددلإع   ٓٔ ظدلإ  ادخ  ٓٓٓ٘ٚ د الخ  الف د  س  قد  اودلإب

دليقدددن اقدددأ لندددخ نُ ددد     ددد   ددد د  ٘ٔلدددى  الف ددد  س   قددد  ا يدددلإج ةدددتا ك قددد ر لإمليدددلإر د لار
 . ي  تال  اد  ال ا من لق

(3)
 دد ه ةددتا الف دد  س لإ   دده  ا دد ا  دد      الف   سددلإت اليددخ   دد ن الم ددي      لفدديح  لدد   ددلإك     

ك "I Love You"  ددد نددم خ  لددى شدد   رسددلإلن غ ا يددن  ة سدد    دد ادا ةلإعلددن  ن ددلإ لإعندد ان
%   لدددخ   دددي ي العدددلإلتك ا  ددد  الدددتى ٓٔ دددمس ت لإددده  لدددخ   للأسددد   وددد   ددد د ا ج ددد ة اليدددخ

لي مددئ  ال ددع  ا   ة ددخ  لددى سدد  ن  ج دد ة   اسددلي    دد  ج الدد عيش ا   ة ددخ اددى  لدد  الفيدد ة
 البنيلإغ ن.

(4)
 Jovi Tanada Yam, Cybercrime Treaty Under Way, BUSINESSWORLD, 

May 3, 2001. p. 9. available at LEXIS, News Group File. 

   لإر  ليه ل ي:
Amalie M. Weber, The Council of Europe 's Convention on Cybercrime, 

Berkeley Technology Law Journal, Vol. 18, Issue. 1, January 2003. p. 426 note 

(5).   

http://itwadi.com/
http://itwadi.com/hardware
http://itwadi.com/hardware
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ل دددنلإ فرع ددد     مدددلإ    سددده    .أدٕٓٓٓك  ذلددد  ادددخ  دددلإ    دددلإ  د لار    ة دددخلإ  ددد   
بك  ذلد  ن د   ل د ن ج دلإز  د   ج د ة الولإسد  الدتي  لودق الد  لإر ف لإ سي ا   س 

 ٘.ٛالددتي   ددب  اددخ  دد      ي دد   دد   nimada. فدد   ا دد  س  يمددلإدا إد ٖٕٓٓ ددلإ  
 .اٖداين لى لإر  لإ  ليلإر د لار  ق ةرلإ   لإزا   ني    ل  ن ج لإز تمب     فلرت   

قددّ ر   لددش   ر بددلإ اددخ الا فلإليددن ال  ليددن لم لإاوددن ابجدد ا   بدد  اب ي  ددت قدد    
 ليددددلإر د لار  ٕٔيلفدددن  ودددد ح ا فدددد ار اليددددخ   دددبب لإ ا   سددددلإت المعل  لإ يددددن فنودددد  

ةللإ   ة خ سن  
اٗد

. 

  ددلإ  المعل  لإ يدن   ددي    ادخ  Virus ن تلمدن الف دد  س  لددى    د ر ابشدلإرة 
تددد  البددد ا ج ال ب  دددن اليدددخ   دددب     ادددلإ للولإسدددرلإت     ظدددت المعل  دددلإت  ىلل لالدددن  لددد

 ال ر لإتك  لا  ن الف   س اخ  ةيقن ا    ة    د    د ان ةدتع البد ا جك  اليدخ   دم  
 Trojanك   ددددلإن  دددد  ادة Wormsك ال  دددد ان Bacteriumجلإ رددددهك الر ي ةددددلإ   لددددى 

Horsesالمعل  لإ ين ك  القنلإف  Logic Bombs ك    ب  ةتع الب ا ج جميعدلإ ادخ   د ه
 ةت ةتع الف   سلإتك  ى.  ملإ  يع    عه  ن  لقخ الض ل  لا٘د    لإت الولإس  ايلخ

  ذل  تلإ  خ:
 : أنؽاع الفيخوسات:ثانيًا

                                                 
(1)
 Ibid. p. 425. 

(2)
ك دار القلتك لبنلإنك الفقه الاس  خلني   ين اخ   لإ  الي لإرة ابد/    لإن جمعلإن محمد ال ة ا خك     

 .ٕٛك ص ٜٕٓٓال رعن ا  لخ 

(3)
ك ٖٕٓٓد/  ل   ال ة يك الق ونن  لخ اب ي  ت  الولإس بك دار  سلإ ن للن    الي زةدعك  مدلإن     

 .ٜٕص 

(4)
د/  ومدد د ال شدد  يك العندد  اددخ جدد اعت اب ي  ددت: الوملإنددن  اليددم   ك الدد ار الم دد ةن اللبنلإ يددنك    

 .ٚٛ-٘ٛك ص  ٕٔٔٓ القلإة ةك

(5)
د/   مدد   ومدد د   دد فخك جدد اعت الولإسددرلإت ايليددن اددخ الي دد ةع الم دد ي دراسددن  قلإر ددنك دار     

 .ٖٕٗك ص ٕٓٔٓالن ضن الع بينك ال رعن ا  لخ 
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 حراف طخوادة: - أ
الا يفدلإل دا د  فد ا ج   د ي  ىةخ جرلإرة    ف ا ج ا   سدين لد   لإ القد رة  لد

 ن ددأ الف دد  س  ةني دد  ل بدد     وددلين للم ددي    لإو ددد  ندد  لإ  عمدد  البدد ا ج ا وددلين
  ملإلدده الي  ةبيددنك  ةدد  ن يلدد   دد  الف دد  س اددخ   دده لا  ينددلإس   لا  لي ددق لإلإلملفددلإت 

ك  ةدد  أد ا مددلإ ةدد  ف  ددلإ ج   دديق  فتا دده نومدد  اددخ  يلإ دده   ق ددت   سددل ب اسددييقلإظه
 لدى ع    ةتع الب ا ج     ة  المعل  لإت   و  لإعض لإك  ق  ن   ا      لى  لدي 

 .إد      النظلإ  تله

  عدد  ةددتع الب   يددلإت  دد  النلإ يددن اليقنيددن ف   يددلإت ا يدد اس     ددش   دد ه 
 ت تلمدددلإت ال ددد  ال لإودددن ف ددد   لإلم دددي   لإ ال لإودددن جمدددع المعل  دددلإت  البيلإ دددلإت لدددى 

 ا سدد    دد  ذلدد    دده ك اٖدالب  ددلإ ج      ددممهوددلإ    لددى رسددلإل لإ   غ  ةددلإ   دد  سددت 
ن دددمح للق اودددنن في دددفح ال  دددلإز الم دددلإب    الددديو ت لإلإلملفدددلإت الم جددد دة لإددده لإ ددد   

.   نم  ال   رة  يملإ  ذا  دلإ   ود  ابرةدلإف  ن اٗد ر نلإللإ يلإ    سنلإل ا  لإ  ال  لإز
الو  ةدن   د  زرا ن ةتع الب   يلإت اخ الولإسرلإت اليخ        ااق البنين اليويين  لى 

سددت الدديو ت اددخ الم ااددق الاسددي ا ي ين لإلإل  لددن الم ددي  انك  لا ن فددخ  ددلإ قدد  ن لفدده ةددتا 
 .الن ن    ال  ملإت      لإع  الإد ن

ادخ زرا دن فد ا ج  ٕٔٔٓ ال     لإلإلتت   ن الق اونن الد  س قد    ود ا  دلإ  
لو  ةدددن " ادددخ الب  ددلإ ج الدددتي  دد    الن  ددد   دد  البنيدددن اليوييددن ا  دددلإن  دد  ادةفددلإرة "

                                                 
(1)
 Michael Erbschloe, Trojans, Worms, and Spyware: A Computer Security 

Professional‟s Guide to Malicious Code, Oxford, Elsevier Butterworth-

Heinemann, 2005, p. 21.
 

(2)
د/ ة ي  لإ   ق دق شك جد اعت الولإسد  ايلني   دخ ادخ الي د ةع المقدلإرنك دار الن ضدن الع بيدنك     

 .ٖٓٔك ص ٕٜٜٔ
(3)
 George W. Reynolds, Information Technology for Managers, Congage 

Learning, Boston, USA, second Edition, 2015, p. 314-315. 
(4)

ك ص ٕٓٔٓد/ محمد  ب دد  النعبددخك الوملإنددن ال نلإعيددن للي ددلإرة ابلني   يددنك دار الن ضددن الع بيددن     
ٕ٘ٚ. 
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لإمددلإ اددخ ذلدد    لإف دد  الددنفأ  الرددلإز  شددر لإت  قدد  ال لإقددن الن  بلإعيددن    زةددع ا   ة يددن 
 لإمدلإ ن دمح ل دت لإلإل دي  ة كالميلإع    ظمن الي شيحك   يى  و لإت   ل   ال لإقن الن  ةن

ا  لبنيدددن اليوييدددن ادددخ ال لاندددلإت الميوددد ةل    نقدددلإه الم   دددلإت ال عي دددين   مدددلإ شددد       ددد ل
 . أدٕٗٔٓ ن  ت ايي لإان  لإ   لى  كلمئلإت ايلاه    ا   ة    

 دودة الكسييؽتخ:  - ب
ةخ جرلإرة    ف ا ج  ق   لإلإسير    ندن  Computer Wormsد دة النمب     

سردد ة اددخ   ظمددن الي ددر   لنددخ  نيقدد   دد   لإسدد  ي دد ك     دد  شددر ن   دد ي  بدد  
 دد       ددلإ خ لين ددي  لإك لإ دد ه  لددى  ن  لإجددن ال ودد ت اليددخ  دد  رأ ف ددلإ  ذلدد  د

اليددد    اب  دددلإ خ لمرلإشددد ة   دددلإ هك تدددتل  ةدددخ لا  ى  دددلإن  ددد  ادة الدددتي نعيمددد   لددد
. إد لي ددق لإم ظمددن الي ددر   اددخ  ج دد ة الولإسدد  ايلددخ اليددخ   دد ب لإ   دد  الف   سددلإت

اليندددلإس   ى  ميددلإز لإ ددد  ن الا ي دددلإر  ة ددع  الدددي لق  ن دددلإ  ظددد لا لقدد ر  لإ الفلإعقدددن  لددد
 قل دد  تفددلإلة ال ددر نك    الي  ةدد  الفعلددخ للملفددلإت  ىك   عمدد   لدداٖد اليلدد ن  الم ا غددن

          .اٗد الب ا ج   ظت الي ر  

                                                 
(1)
 George W. Reynolds, Ethics in Information Technology, Congage Learning, 

Boston, USA, Sixth Edition, 2018, p. 91. 

 اليفلإو       ةتا الم ف نك راجع: لم ة     
Jack Cloherty & Pierre Thomas, 'Trojan Horse' Bug Lurking in Vital US 

Computers Since 2011, ABC News, November 6, 2014, Available at: 
http://abcnews.go.com/US/trojan-horse-bug-lurking-vital-us-computers-

2011/story?id=26737476 

(2)
ك ٕٗٓٓد/  مدد  محمد  فدد  لإ دد ك ال دد اعت النلإشددئن  دد  اسددي  ا  اب ي  ددتك دار الن ضددن الع بيددنك     

 .ٖٚٙص 

(3)
ك دار «دراسددددن  قلإر ددددن»د/ محمد  ب دددد  النعبددددخك ال يلإسددددن ال نلإعيددددن اددددخ   اج ددددن جدددد اعت اب ي  ددددت     

 .ٕٚٔك ص ٜٕٓٓالن ضن الع بين 

(4)
د/ محمد   ددد     مددد  ال ددد الإ نك جددد اعت الولإسددد ب  اب ي  دددتك دار ال قلإادددن للن ددد   الي زةدددعك  مدددلإن     

 .ٕٓٗك ص ٕٗٓٓ

http://abcnews.go.com/US/trojan-horse-bug-lurking-vital-us-computers-2011/story?id=26737476
http://abcnews.go.com/US/trojan-horse-bug-lurking-vital-us-computers-2011/story?id=26737476
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 د   ى لدٜٛٛٔاخ  لإ  ق  ظ  ت ةتع الن جين    الب ا ج الضلإرة       ة ل  
ك اليدخ   دببت اددخ أد ةدخ  لإ  ادت فد  دة  د رةشRopert Morris ال لإلد  ا   ة دخ

 لدى  فد        ايلاه  د  شدر لإت الولإسد  ايلدخ المني د ة ادخ ال لاندلإت الميود ةك 
ذلدد    لإقدددن  ي دد   ددد  سددين  لاه  لإسددد ب  ددد  العمدد   ددد  ف ن ددلإ الولإسدددرلإت ال لإودددن 

  لإقن   ةق    دل  ال در لإت  لإ يد   لى لإلإبفلإان ك إدف تلإلن الفضلإل ا   ة ين  لإسلإ
 ٕٔ ىا ي دلإر ةدتا الب  دلإ ج  اليدخ قد رت لإود ال ى   بدت  لد اليخ   ال  لإع  الملإدنن 

 . اٖد ل  ن د لار 

  ددد   شددد    شددد لإ  فددد ا ج الددد  دة  بددد  اب ي  دددت  لددد  المع  ادددن لإلإسدددت د دة 
   دببت ادخ   دلإع   ٕٓٓٓ اليخ ظ  ت اخ ال الإع     دلإ    دلإ   Love Bugالو  
رة ا  دددد  القدددد  خ  ادا كNASA  الدددد  لارات اددددخ الع  دددد   دددد  الملس ددددلإت   دددد   لإم  دددد

 الع  دد   دد  ال دد تلإت.   دد  ا شدد لإ  ا  دد ي للدد  دة ا دد  س جدد     SACا   ة يددن 
GONER   بلرددددت   دددلإع ةلإ  م ددددن  ليددددلإرات د لارك  ٕٔٓٓالدددتي ظ دددد    ا ددد   ددددلإ 

 بددد  الب ةددد   ٕٗٓٓاليدددخ ظ ددد ت  ا ي ددد ت ادددخ  ني ددد   PLEXUS.B ةندددلإ  د دة 
 . اٗد P2Pابلني   خ         سلإع   رلإد  الملفلإت المع  ان فد 

                                                 
(1)

يم لإ   ي لإ لنخ  عمد   د   د   شدر لإت الولإسد   د دة   رةش جرلإرة    ف   ين  ت   م   
ايلخ  ب  الب ة  ابلني   خك  ةخ   ممن لن   لإس ب  يملإ  ذا تلإن ق   و   ف لإ       ه 

غ دد ع اددخ  دد    ذا تلإ ددت ابجلإلإددن لإددلإلنفخ اا  ددلإ   رددع  ىادداذا تلإ ددت ابجلإلإددن فددنعت اا  ددلإ  نيقدد   لدد
 دب    تدن الد  دة  ع  د  ج دلإز الولإسد    د   بد  ال در ن  ة دتاك    ى ف  لإ  يه سدت  نيقد   لد

في م دد  ل  ددن المفددلإ يح  ال لإشددن   عبئددن الددتاي ة   ر ئددن ال  ددلإز. راجددع: د/  مدد  محمد  فدد  لإ دد  ك 
  .ٖٛٙالم جع ال لإفقك ص 

(2)
 .ٔٔٗد/      سع   الرلإا يك الم جع ال لإفقك ص     

(3)
  .ٖٕ٘د/   م   وم د    فخك الم جع ال لإفقك ص     

(4)
   لإ لإع ةلإ. ٔٔٗد/      سع   الرلإا يك الم جع ال لإفقك ص راجع:     
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ك Yahooك Googleاليدددددخ اسدددددي   ت  و تدددددلإت الرودددددد  Santy ةندددددلإ  د دة 
Aol   الم اقع الم ي  ان اليخ  عمد  فب  دلإ ج المنيد نلإت  لى ك لل وphpBB ك لإو دد

  ددلإل قلإعمددن لإمسددملإل الم اقددع الم جدد دة ف ددلإ ال ردد ة اليددخ  نفددت   لدد   دد   ودد   الروددد  
 ددد    ل دددلإك ليددد    جميدددع  وي ةدددلإت الم قدددعك  لإرتدددن رسدددلإلن  ف ددد  لإدددمن الم قدددع قددد   دددت 

 يددخ د دد ت  ي دد   دد    ٕٗٓٓدن ددمب   ٕٓ  دد ة ه ف اسدد ي لإك   ددلإ  ن   لقددت اددخ 
      خالي Confickerسلإ ن. تتل  د دة ت   ي    ٕٗ ل    قع اخ  ق      ٓٗ

نم ن دلإ  د    لده سدو   عل  دلإت  لإرالإ لدشر لإت ال  تلإت    الملس لإت   دد  فديح 
  دي  ان  ٕٛٓٓك  ق  ا  لقت اخ  ييد ب  الم ج دة  لى ال ر ن  ج  ة الولإس ب   

لإع  ذل   ظلإ  الي ر    لإن   س ات   يرلن فعفلإ اخ    ى    لإت  ةن  ز ليني   
 ل د ن  دلإد   د   د اد   ٘ٔ ود   ل رجن    لإ اودلإفت  ب   ج  ة الولإس ب  ال ر لإت

 . أد لإن   س ات

 لإم لإجمن  ج  ة الم ي      العلإد   ك فد  قلإ دت Stuxneيملإ لت  ني  د دة 
 عمدددد   لددددى  ظددددلإ   ةندددد  ز  ا ددددلإدة ا  ظمددددن ال ددددنلإجين اليددددخ  ىلإم مددددلإ     ددددش  لدددد

  ك اددى   ددلإلات  نظدديت   تددن ال ددالددتي ن ددي     SCADA ف   ي ددلإك   لإوددن  ظددلإ 
 دد ة  ن دد ت  Stuxneك  قدد  فدد بت د دة    دد ط ا  لإف دد   ادارة المفددلإ  ت الن  ةّددن

ك  لس ن ونلإجين    ى  ٘ٔونلإجين ةلإ ن تمفلإ   ف ش   الن  ى لإا  ان اض     
 ن   د ان تدلإن ل دلإ الن د   ا اد   د    دلإع   ى.     ر ابشدلإرة  لدٕٓٔٓ ذل   لإ  

ال  دلإع  اليدخ  ى%  د   جمدلإلٓٙ ىةتا الف د  س   دد قد رت   دلإع ةلإ   د ةلإ لإود ال
   ق دددلإ تدددلإن سيلإسددديللإ   ن ال ددد ه  ددد   يبددد    عددده ا  ددد  الدددتي Stuxneسدددببي لإ د دة 

 .إدق ى د لينلإلإ ييلإز   ق   رالع 

                                                 
(1)

الدد الإأ  ى لدد  ٕٔٔٓ/ٛ/ٛٔا   سددلإت اددخ اليددلإرةوك  ادي اليقنيددن  ٓٔراجددع: محمد اددلإرسك    دد      
 https://itwadi.com/node/1928                                                     :ىاليلإل

(2)
 Yibin Xiang, Intrusive Viruses Depth Analysis and Teaching Research, 6 th 

International Conference on Information Technology for Manufacturing 

Systems (ITMS 2016). p. 124. 
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 القشيمة السعمؽماتية: -ج
ةددخ  دد ن  دد  البدد ا ج ال ب  ددن وددر  ة الو ددت  دديت  د لإل ددلإ ن القنبلددن المعل  لإ يدد

لإ  س غ     د   ن    يدن  دع فد ا ج   د ي. ا د ليلإ ةدخ لي دت  لفدلإ تدلإ    يندلإ   
 جد ال  يف قدن ةنددلإ  ى  م  دن  لفدلإت البد ا ج  ذلد  فيق ديم لإ  لد ى ا مدلإ شدف ة  نضدت  لد

 ةندلإ   يدخ لا نم د  اليعد ه  ل  دلإ لإو ددد  ي مدع  يمدلإ ف ن دلإ لإو د  ا  د  المع ددخ 
ل ددلإ اددخ ز دد   عدد       دد  ث  اقعددن  ع نددنك ا ددخ   ددممن لإو ددد  رقددخ سددلإينن  غ دد  
اعلإلدددن  لا ادددخ الددد    الموددد د    ال اقعدددن الموددد دة لدددتا  يعدددتر ايي دددلإا لإ لمددد ة قددد    ددد  

  در   الب  دلإ ج  بد   لدى ا عد ا  القد رة  ىاجيملإ  دلإ ةدتا  لدك  ةدلدي أد ش       ا 
ج ددددلإز الولإسدددد  ايلددددخك تمددددلإ   ددددي    ب دددد ه المعل  ددددلإت  البيلإ ددددلإت   ر  دددد  فدددد ا ج 

 .إد  عل  لإت النظلإ 

 الباب الخفي: -د
  دددمت ةدددتع البددد ا ج ادددخ ا وددد  ت ليدددن ن دددي    لإ المب   ددد ن ليضدددم  ل دددت  ددد    
 لإودلإ للأ ظمددن اليددخ نق  د ن فب   ي ددلإك  لإوددن  ند  لإ  ي ددب    ددم ف   دخ اددخ الي قدد  

ا قدد    ددب ةن.  لددى اليددلإ  للنظددلإ ك  اددخ لإعدد  ا  يددلإن نق  دد ن فددتل   سددرلإب  ب  ددن    
  ل ج ا  ظمن المعل  لإ ينك  ا ي اق لإ.   ع ال قت  وروت   ي       قب  الق اونن اخ

   ددد ان شدددف ة الردددلإب ال فدددخ ت  ددد ة   يعددد دةك  لنن دددلإ   يمدددع ادددخ ت   دددلإ  ع دددخ 
 ل جلإ  لإولإ  ي لإ ز ابج الات ال    نينك  رغت  ن الرع  ن لأ ف ن لإ  ب     دلإن 
   ادع  لا   ه نم   اليف ةق ف ن ملإ      د  ن ا        خ للم ي    لإم ه ف  لإ ج 

 .اٖدذ   نفعنك اخ      ن ف ا ج الرلإب ال فخ  ق   لإعمل لإ اخ ال فلإل

                                                 
(1)

/ جم دد   بدد  الرددلإقخ ال ددر  ك  ددتت ات اددخ الولإسدد  ايلددخك  ولإفدد ات ل لرددن تليددن الوقدد س د    
 .ٖٖك ص ٜٜٛٔجلإ عن     شمشك   يرن ال لإ عن  –الف قن ال لإل ن 

(2)
   .ٖٔٚد/  م  محمد  ف  لإ  ك الم جع ال لإفقك ص     

(3)
 .ٚٔٗد/      سع   الرلإا يك الم جع ال لإفقك ص     
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 السطمب النالث
 اليخيج الإلكتخوني

ف ز الب ة  ابلني   خ ت        شد لإ  الا  دلإلات الو   دن ا ي د   فضدي  
ادددخ العدددلإلتك  لا  ن سددد  لن اسدددي  ا ه  سددد  يه ادددخ  ن دددلإ  ال سدددلإع  اضددد   ددد   ددد   
الن دددد   دددد  ال  ةددددن الن ددددبين لم ددددي   يه جعلددددت  ندددده  داة ق ةددددن اددددخ  دددد  ابرةددددلإف    

خ  دد    ظددت ال سددلإع  الم ددي   ن .  ذ نعدد  الب ةدد  ابلني   ددأدالقددلإ  ن  لددى  ال ددلإرج   
اددددخ ابرةددددلإب ابلني   ددددخ   ددددد  دددديت  دددد    لدددده الي اودددد  فدددد   ابرةددددلإف      رددددلإد  
المعل  دلإت  يمددلإ ف دن تك  اسددير له اددخ   د   انددلإرةت   عيقدد ا  ت  اليد  ةج ل ددلإ  ال ددعخ 
لي ن ددددد  اي ددددد ة   فدددددت الميعدددددلإ ف    ع دددددت  بددددد  ال سدددددلإع  ابلني   يدددددن. تمدددددلإ نقددددد   

 لددى نضددلإ لإددلإ ي اس الب ةدد  ابلني   ددخ للآ دد ة   ةيدد   سدد ارةت  الا دد ن ابرةددلإف  ن  
 عل  لإ  ت  بيلإ لإ  ت  الي  ش  ل  ت لمع ان   اسد   ت  الاسديفلإدة  ن دلإ ادخ  مليدلإ  ت 

 .إدابرةلإفين

 السطمب الخابع
 الحخماف مؼ الخجمة

ة مدلإت  ديت  د    ةدق  غد اس الم اقدع لإ د    ن جردلإرة  د الو  لإن    ال   
  ددت  يبدد   دد   لإقي ددلإ اين ددلإر      دد ج  دد   ى يددخ   دد   لددالبيلإ ددلإت ال لرددلإت    دد  

 دد  نقددلإه الم قددع  دد  العمدد        ددلإن   بددتل   يوقددق ةدد ه ابرةددلإف    دد   كال   ددن
 .اٖدالاسيفلإدة  نهن ي    ةتا الم قع    

                                                 
(1)
 Rohas Nagpal, Cyber terrorism ..., Op.cit., p. 8. 

(2)
 .٘ك ص الم جع ال لإفقد/ محمد  ب  الله الفلإنع الع   يك د/       م  ال   يك     

(3)
 Shamsuddin Abdul Jalil, Countering Cyber Terrorism Effectively: Are We 

Ready to Rumble? . US, System Administration, Networking, and Security 

Institute (SANS), 2003. p. 8. Available at: 
https://www.giac.org/paper/gsec/3108/countering-cyber-terrorism-effectively-ready-

rumble/105154     
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ت  ذلد  ”لإا د ز اب ي  دت“الن ن    ال  مدلإت ادخ لإعد  ا  سدلإط  ة  خ ةتا 
ليش له   ج  يى اينك ام ملإ فلردت   اودفلإت ال د ه  سد  يه  ق ر ده  لدى    ه 

لده سددق   عد   لا ن ددي يع   دلإ زع  الا   قدد    دد ج   علإل دن  اسدديةرلإ  ال لردلإت  رقددى
 ةددديت ةدددتا ال  ددد   فددد  ن ت ددد   لفدددلإت تلمدددلإت ال ددد     سددد قن البيلإ دددلإت  ددد  ال   دددن. 

الم دلإجت لإدا  س   د  البد ا ج ن نقد   م  ملإت     ال   ن  ديت فر دلإ ه لإدا  ال  ةنك
 منددع  ي   ددي      دد   دد  ال ودد    ى بلإليددلإل الم ددي  هاليددخ  دد  ت المدد  ر للم قددع 

 .أد ليه

ت  ظد لا  ي  تي   ال  ملإت    رة  لى شر ن اب ةتع ال  ملإت     لتا  ظ 
  فدن ل  د   الو  دلإن  د  ال   دن ةدخ ال در لإت  تد      د ال     الو   لإت    لإ

 .لإ  لإ   ج    لإ ا  يلإر شر 
 ة مددلإت الو  ددلإن  دد  ال   ددن كأوليسػػا: ةددتع ال  مددلإت   ددن  الددى ق ددم  

Denial of Service Attacks (DoS) ك   دديت  دد    ةددق ج ددلإز تمب دد     ا دد    ددأ
 ددد  د ل دددد  لإت  شدددد تن تددد  د  ددددلإ     ي  دددت  ا دددد .  ةدددتا الندددد ن  ددد  ال  مددددلإت  جبددد 

  دد   الددتي اسدديم  اللإعدد   ن  دى  الم قددعاب ي  ددت اددخ المملنددن الميودد ةك  لددى  غدد س 

                                                                                                                          

  د   ي د  ا  د ان شد   للإ   دد لا  ي لد  ةدتع ال  مددلإت  DoS لا  د ا  ة د   الو  دلإن  د  ال   دن 
  قدع ا   دخ  ٜٓٓٓٔسدب   الم دلإ  ال  د   الدتي  عد ض لده  ىنين  يق  ن.  ل   ال لإ خ  ع ان  ق

ك ٕ٘ٔٓ نددلإ    ٚ قد    لدن شدلإرلخ  فد   ال دلإ  ة ادخ  ىشدر ن اب ي  دت ادخ سديلإس ال  د    لدد ى لد
ك  ال  دد   الددتي  ع فددت لدده شدد تن د نددلإ  PlayStationك X-Box  اقددع شددر لإت  ى ال  مددلإت  لدد

جي دلإ لإلإ دتك  ٓٓٗة سي    التي نعد  ا يبد   د     ده   دد  لقدخ الم قدع سد    د  ال لردلإت قد رع 
   يرل   فع  ف    ت   اب ي  ت اخ  ل  اللوظن. راجع:

David Cantón, Classification of DoS Attacks, Instituto Nacional de 

Ciberseguridad de Espana S.A. [ES]. Available at: 
https://www.certsi.es/en/blog/classification-dos-attacks 

(1)
الدد الإأ  ى لدد ٖٕٔٓ ييدد ب   ٖٔالو  ددلإن  دد  ال   ددن.  ن دد ر فيددلإرةو   لددخ ال شددلخك ة مددلإت    

 https://www.isecur1ty.org                                                         :ىاليلإل

https://www.certsi.es/en/blog/classification-dos-attacks
https://www.certsi.es/en/blog/classification-dos-attacks
https://www.isecur1ty.org/
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ك ة مدلإت وثانييسػا .أدٕٕٓٓ ندلإ   ادخ ك  ذل   سب  لإ  لى الي ق  اليلإ        ي لإ
 Distributed Denial-of-Service Attacks  (DDoS)الو  دلإن  د  ال   دن الم ز دن 

يت  دد    ةددق  ي دد   دد  ج ددلإز تمب دد      ي دد   دد   ددأ   ي  ددت  دد  جميددع   وددلإل   دد
 .إدتالعلإل

 ةددتا الندد ن  دد  ال  مددلإتك ةدد  الددتي اسددي    اددخ ال  دد    لددى تبدد ى   اقددع 
ك  ذلدددددد  اددددددخ  غ  ةددددددلإك CNNك Amazonك eBayك !YahooكZDNet  دددددد :  ي  ددددددتك اب

ال  ددد    ةعددد  . اٗد د لار قددد  فلردددت ال  دددلإع   ي ددد   ددد   ليدددلإر  كاٖدٕٓٓٓاب ا ددد   دددلإ  
 ن ن دبره ةدتا الند ن نم   لملإ    لإ  ولإرخ ٕٗٔٓ لإ   لى   نع ال ل  ا لملإ خ 

  ددد نعيبدد  ةددتا ال  دد     دد      ة مددلإت الو  ددلإن  دد  ال   ددن  فدد ار  لإدنددن  دد  
العنلإودد  الملإدنددن اددخ  لددى فددلإر  الددتي تددلإن لدده  ددمس    كالم ز ددن ذات الندد ن المدد   

  لا  قنيددددددن الي دددددد     ظددددددلإ  الدددددديو ت ال ددددددنلإ خ لإلإلم ددددددنع. اقدددددد  اسددددددي    الم ددددددلإجم ن 
لليدمس      تنك ست   دلل ا  لدى  ظدلإ  الديو ت ال دنلإ خلل و    لى شر ن الابلني   خ 

                                                 
(1)
 Shamsuddin Abdul Jalil, Op. cit., p. 8.  

  د   ي د  ا  د ان شد   للإ   دد لا  ي لد  ةدتع ال  مددلإت  DoSن  د  ال   دن  لا  د ا  ة د   الو  دلإ
  قدع ا   دخ  ٜٓٓٓٔسدب   الم دلإ  ال  د   الدتي  عد ض لده  ى   ال لإ خ  ع ان  قنين  يق  ن.  ل

ك ٕ٘ٔٓ نددلإ    ٚ قد    لدن شدلإرلخ  فد   ال دلإ  ة ادخ  ى لدخ شدر ن اب ي  دت ادخ سديلإس ال  د    لدد
ك  ال  دد   الددتي  ع فددت لدده شدد تن د نددلإ  PlayStationك X-Box  اقددع شددر لإت  ى ال  مددلإت  لدد

جي دلإ لإلإ دتك  ٓٓٗة سي    التي نعد  ا يبد   د     ده   دد  لقدخ الم قدع سد    د  ال لردلإت قد رع 
   يرل   فع  ف    ت   اب ي  ت اخ  ل  اللوظن. راجع:

David Cantón, Classification of DoS Attacks, Instituto Nacional de 

Ciberseguridad de Espana S.A. [ES]. Available at: 
 https://www.certsi.es/en/blog/classification-dos-attacks [accessed feb 26 2015] 
(2)
 Shubham Chaudhary, Op. cit., p. 281. 
(3)
 Ethan Zuckerman et al., Distributed Denial of Service Attacks Against 

Independent Media and Human Rights Sites, The Berkman Center for Internet 

& Society at Harvard University, December 2010, p. 12. Available at: 
http://www.refworld.org/pdfid/4d3025492.pdf 

(4)
 Dorothy E. Denning, Cyberterrorism: …, Op. cit., p. 1.  

https://www.certsi.es/en/blog/classification-dos-attacks
https://www.certsi.es/en/blog/classification-dos-attacks
http://www.refworld.org/pdfid/4d3025492.pdf
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ك ا ان اب ف لإر اليو ت اخ اغ س  جع     الم يو   اخ   د      ظمن ا  لإن  ملإ
 . أد  ب  اخ   لإع   لإدنن ج يمن لل  تنا    التي 

ادددخ  DDos قددد   ع فدددت  سدددي  يلإ  فددد ت ة ددد   لو ددد  ال   دددن الم ز دددن 
ابسددددي  ين ل ل ددددلن ة مددددلإت   دددد  ال   ددددن  دددد  اليددددلإرةوك   ددددد  ع فددددت الو   ددددن 

الم اقددددع الو   يددددن  الق ددددلإن ال ددددلإص لإمددددلإ اددددخ ذلدددد  الملس ددددلإت الم دددد  ين  الم اقددددع 
 - دلإ    د  ذات العدلإ   ٜليبلدب ذر   دلإ ادخ  ٕٚٓٓ ف ةد   ٕٚالا رلإرةن فد ل  د   د   

 سدددد   لددددى  ذلدددد  لإددددلإلي ا    ددددع الا ي لإجددددلإت ال ددددعبين لإلإسددددي ا يلإ  ذلدددد   - ددد   الن دددد 
. إد ع ر سيلإ     ازالن الن   اليتتلإري للو ب اخ     الا ودلإد ال د ا يخال  ه 

لإلإسدي  ا   سددلإل     يلفدن   د   يضدلإن ف نددب  DDoS  قد   دت   زةدع  عظدت ال  مددلإت 
ping floods  اسددي  ا  شددر لإت Botnet كاليددخ   ددي     ددلإدة لي زةددع الب ةدد  المدد  ج 

ف الإددلإت  لددى   عليقددلإت سددلإ  ة رسددلإع  غ دد    غدد ب  ذلدد    دده  ددت  دد ض ى فدد   لدد
 .اٖدسي  خو  خ ابا  رلإر لإملإ اخ ذل    قع الو ب اب

   ددا د اث شدل   دلإ  ادى تد    جده الويدلإة ادى اسدي  يلإ  ى ل  ق   دي ال    
ن ا ظمددددددن ا   ظدددددد ل ت الددددددى  قدددددد    تددددددن ق ددددددلإرات ال دددددد   الو   نددددددن لإتدت ال  مدددددد 

 ظمددن  عمدد  لإددلإلنمب      تددتل    قفددت  لإي نددلإت ال دد اه  ف ددلإ تلإ ددت  ال لإوددن الدديو ت
                                                 

(1)
 راجع:    

David Cantón, Classification of DoS Attacks, Instituto Nacional de 

Ciberseguridad de Espana S.A. [ES]. Available at: 
https://www.certsi.es/en/blog/classification-dos-attacks 
(2)
 Jose Nazario, Politically Motivated Denial of Service Attacks. In Christian 

Czosseck and Kenneth Geers (eds.), The Virtual Battlefield: Perspectives on 

Cyber Warfare, IOS Press BV, 2009. p. 165.  

   لم ة     اليف ي تك راجع: 

Mitko BOGDANOSKI & Drage PETRESKI, Op. cit., p. 62; Ian Traynor, 

Russia accused of unleashing cyberwar to disable Estonia, The Guardian 17 May 

2007. Available at:   
https://www.theguardian.com/world/2007/may/17/topstories3.russia   
(3)
 Estonia fines man for 'cyber war'". BBC. 25 January 2008. Retrieved 23 

February 2008.  
http://news.bbc.co.uk/2/hi/technology/7208511.stm 

http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%AE%D8%A7%D8%B5%D8%A9.aspx
https://www.certsi.es/en/blog/classification-dos-attacks
https://www.certsi.es/en/blog/classification-dos-attacks
https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/wiki/2007_cyberattacks_on_Estonia.html#cite_ref-1
https://ipfs.io/ipfs/QmXoypizjW3WknFiJnKLwHCnL72vedxjQkDDP1mXWo6uco/wiki/2007_cyberattacks_on_Estonia.html#cite_ref-1
http://news.bbc.co.uk/2/hi/technology/7208511.stm
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يملإ  ضم  اليقلإرة  اب رلإرةن  عل  لإت  د   ردلإ ل ادخ المعدلإ  ت  ك   العم  الالى
تمدددددلإ شددددد  ت   تدددددن المددددد  ر ا ينلإقدددددلإت شددددد   ة  يي دددددن ال لددددد  لإرهك الملإليدددددن لإلإلم ددددد

شددد لإ  ال ددد  لإت الو   يدددن     قفدددت تلإادددن  كلإمنظ  دددلإت الددديو ت ادددى اليددد اق المددد  رى 
 .أدال   ن  الو  لإن   لني   ين تنيي ن ل  ملإت اب

ك فدد  ن لإلإب ي  ددت  عيمدد  ةددتع ال  مددلإت  لددى   ن دد   ج دد ة تمب دد     ي ددلن 
 ددلإ  لددى فددد الدد ز  ال ددر ين  لددى  دد  د  عدد  ك ف دد ه  نقلإادده  دد   لددت  لإلن  ددلإك    ج  

العم ك  يي ن فرأ البيلإ لإت الم ديقبلن.  ةعيمد  ةدتا الند ن  د  ال  مدلإت  لدى  فدع 
اخ ت   لإس ب  ي   لإلإل در ن نم د     لإن    ادة ف  لإ ج  ب د  لإصك      ن

ك   فع لدده ال ودد    ليددهك  دد    ةددق  رسددلإ  الب  ددلإ ج ف اسدد ن الب ةدد  ابلني   ددخك  دد  ل 
 لددى ةددتع ا ج دد ةك ليعمدد  تددمج  ة فددد للدد ز  ال ددر ينك  ندد   لق  ددلإ ا  دد  فددتل   دد  

 .إدف  لإ ج  و د نةرع  لى ج لإز     الم ي ق  

   دددي  ه ة مدددلإت الو  دددلإن  ددد  ال   دددن س سدددن ائدددلإت ةدددخ ال دددر لإت  الدددنظت 
 الي بيقددددلإتك   ددددلإدة  ددددلإ   يمددددع ال ددددر لإت  ا  ظمددددن  عددددلإت  ن ا  ظمددددن  يددددمل   دددد  

  ك لإ د ه  ال ر لإت  ا ة اه المق  دة  لإدة  لإ  ن ن ج ل لا  ي        ا      
لإت ا يت اليعلإ    ع لإ لإ      يلد ك   دد  ديت الا يفدلإ  ف ا د ة     ي د   د  الي بيق

الاسدي لإلإن لل لردلإت  لدى ال لرلإت غ   الم غ ب ا  لإك    رح اخ الن لإنن غ د  قدلإدرة 
جل ددت  لددى ج ددلإز النمب دد    ال ددلإص لإدد   ذا  لددى سددب   الم ددلإ   الم دد   ن لل   ددن.

ي عله  دد نت الفلإعدد ة  غ دد  سدداك DDoSد    اDoSد تددلإن المي ددفح   ددرع ف  مددلإت 

                                                 
(1)
 See. Jose Nazario, Op.cit., p. 166.          

 ددددلإد   بدددد  المددددنعتك الودددد  ب ال دددد ب ا ين .. فدددد   الملي دددديلإت ابلني   يددددن  ال  دددد ش  ا ظدددد  انضددددلإ:
ك  يلإح  ٕٚٔٓ/ٜ/٘النظلإ ينك   لن ا ة ا  للنمب      اب ي  ت  اب  لإلات "لرن الع   " فيلإرةو 

 :ىال بأ اليلإل ى ل
http://aitmag.ahram.org.eg/News/83568.aspx 
(2)
 Rohas Nagpal, Cyber terrorism ..., Op.cit., p. 8. 

https://ar.wikipedia.org/wiki/%D8%AD%D8%B5%D8%A7%D9%86_%D8%B7%D8%B1%D9%88%D8%A7%D8%AF%D8%A9_(%D8%AD%D8%A7%D8%B3%D9%88%D8%A8)
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 ةعمدددد  الم ددددلإجم ن اددددخ ة مددددلإت الو  ددددلإن  دددد  . أدالا  ددددلإ  لإلإب ي  ددددت لددددى قددددلإدر 
الي  دددد   لددددى ال   ددددن فن    ددددلإ  اددددخ تدددد  الفئددددلإت الم ددددي  ان ال ددددلإفق ابشددددلإرة  ل  ددددلإ 

لإلإل دددر لإت الم دددي  ان     ددد اد  ال ددد ه  رلإشددد ة  ة جدددع ذلددد   قدددق الب    تددد لات    
ا ددد  الم قددع  اغ قدددهك     دد    ةدددق اسددين اه  ددد ض  ى لددالمعددلإ    اليدددخ قدد   دددلدي 

 .  إدالمعلإل ن لى الن لإس الي ددي    التاي ة    ق رات الم قع 

 

 

 لسطمب الخامذا
 تذؽيو مؽاقع الؽيب

ن دددي  ه ةدددتا النددد ن  ددد  ال  مددددلإت   ددد ةه   اقدددع ال ةددد  ال لإودددن لإضددددولإنلإ 
الم اقدع  ملإ دلإ    جعل ددلإ  ابرةدلإب ابلني   دخك  ذ نم د  لقرةدلإف     ر  دد   ويد ي ةدتع

  اقدع  ةد   ى ع ض د لإنن لقرةلإف        نقلإا لإ      لإدة   ج  ه   دي     لإ  ليدلإ  لد
 .اٖد   ي  وم  ذات ال سلإع     ال  لإنن ال لإلإقن

                                                 
(1)
 Kent Beckert, What is a Denial of Service (DoS) Attack? - Definition, Types 

& Examples, Available at: https://study.com/academy/lesson/what-is-a-denial-of-

service-dos-attack-definition-types-examples.html                                                                     
(2)
 Ibid; Georg Disterer, Ame Alles and  Axel Hervatin, Denial-of-Service 

(DoS) Attacks: Prevention, Intrusion Detection, and Mitigation. In Lech J. 

Janczewski & Andrew M. Colarik (eds.), Cyber Warfare and Cyber Terrorism, 

Information Science Reference (an imprint of IGI Global), Hershey - New 

York, 2007. p. 263. 
(3)
 Michal  Choras. et al., Consolidated Taxonomy and Research Roadmap for 

Cybercrime and Cyberterrorism. In: Akhgar, Babak & Brewster, Benjamin 

(eds.), Combatting Cybercrime and Cyberterrorism. Springer 2016. pp. 295-

321; Shamsuddin Abdul Jalil, Op.cit., p. 8.           

  لم ة     اليفلإو       ةتا الم ف نك راجع:   
Alexandra Whitney Samuel, Op.cit., pp. 8-9; Noah C.N. Hampson, 

Hacktivism: A New Breed of Protest in a Networked World, Boston College 

International & Comparative Law Review, Vol. 35. 2012. pp. 519-520; Dorothy 

https://study.com/academy/lesson/what-is-a-denial-of-service-dos-attack-definition-types-examples.html
https://study.com/academy/lesson/what-is-a-denial-of-service-dos-attack-definition-types-examples.html
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 ر  د  ال دفون   Defacement of web sites ةق د  في د ةه   اقدع ال ةد  
 ظدددلإ   ددد  د  لدددى ال عي دددين للم قدددعك لإ دددفون   ددد ي نعلددد  ا  دددلإ الق اودددنن ا ي دددلإرةت 

ال ةدد ك  ابجدد الات ا  نيددن لل ددر نك ا  دد  الددتي  ي لدد   ع اددن  عمقددن ل  ةقددن  مدد  
اب ي  ددتك  ب   تدد لات الي ددبي ك    ظمددن الي ددر   اليددخ  عمدد   ل  ددلإ  دد  دات ال ةدد . 

ابفد ار لإ دمعن ال  دن الملإلندن  لى بب لإ  مليلإت الي  ةه   قي   ا ف ار اليخ  ي 
 د    دميت  htmlللم قعك   د  يت  ر    ال فون ال عي ن اقأ    الم قدعك لإ دفون 

العدلإلت  بد  الم قدعك   دد نم د   ى ن لإ  رسدلإلن  لد لى ال نلإةك الت   نقي   ة ا ت 
ع ال دددفولإت جميددد ىادددخ  غلددد  الم اقدددع اليدددخ  يعددد ض لعمليدددلإت الي ددد ةهك ال وددد    لددد
 لددى .   دد  ا   لددن الم   ددن للم قددعك  ذا تددلإن الم ددي    نعلددت  ندد ان ال ددفون تددلإ  ل 

لإلإقيولإ    قع   ب  ٕٓٓٓ   ةه الم اقع ليلإ    م  ن    الق اونن اخ  يي ب   لإ  
الله   ته  وي ةلإ ه   فع   من دا د   لت  س اع    ليهك   لإ قلإ  لإه ج لإز الم سلإد 

 .أد   اقيولإ    قع   تن  ملإس      و ر  لإلإ ين  ليه ٕٔٓٓابس اع لخ  لإ  

 لددى  دد  ة مددلإت  ٕٔٓٓ نددلإ    ٕٔيددتل   ددلإ قلإ ددت لإدده   م  ددن  دد  ال ددلإي ز اددخ 
  اقددع     يددن اددخ تدد   دد  ال لانددلإت الميودد ة ا   ة يددن  المملنددن الميودد ة   سددي اليلإ   ددد 

رسلإلن  ف د  لإدمن  اسيب لت ال فولإت ال لإون فيل  الم اقع الو   ين لإ علإر الم م  ن  ع
ةتا ال     نعيب   يب     ةه لم اقع     ين      ةن اخ  لإرةو الر  ةنك  تلإن    ف   
 لدددد  الم اقددددعك   قددددع ال  ئددددن الي دددد ة ين ل لانددددلإت تلإليف ر يددددلإ    قددددع  زارة ال ا ليددددن للأسدددد لإ 

                                                                                                                          
E. Denning, Hacktivism is the marriage of hacking and activism, Op.cit., pp. 27-

28. 
(1)

 .ٕٕٙد/      سع   الرلإا يك الم جع ال لإفقك ص     
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 ٛ ى ف ةد   لد ٕٛ.      الفي ة   د  أد بع    اقع ال ل لإت المولين لإلإلمملنن الميو ة
 . إد  قع  ة     ة خ ٓٓٓٔقلإ  الق اونن ال  ن  ن في  ةه  لإ نق ب     ٕٔٓٓ لإ   

 ال اقددددع  ن   دددد  ةددددتا الندددد ن  دددد  ال  مددددلإت قدددد   قلددددق اددددخ ال ددددن ات القل لددددن 
اك  مدلإ  الملإفين لإفع  زةلإدة ال  خ ف تع الم ملنك  لا  ن ذل  لا نمنع    ظ  رع   د دل

 . اٖد ازةن ليفلإدي  ن ار     ةتع الولإلات النلإرسينن ي  خ ا  لإذ الي اف   اليقنين الا ي

 السطمب الدادس
 التذفيخ

 ةدد    ا دد  اسددي  ا    لا  سمددن ا  ددلإع  رعددد  لددى الا   ددلإج اددخ ال قددت الدد اة 
ذ   اليدد دد  Cryptography لي ددف  ابرةددلإف       ضددلإل   ددلإلإلإت ال  ةمددن المنظمددن ل

.   د  اٗد... لواب فدلإلتدتل   سدل ب البيلإ دلإتك     لإل د تلإ س ال تدلإن  يعلدق ىالعلإل
 سددددلإ ن فدددد  اسددددي  ا  ابرةددددلإف    للي ددددف   اددددخ   مددددلإ  ابرةددددلإب ا   لددددن الرددددلإرزة  لددددى 

ك اٗد الع ددددلإلإلإت ال  لن نددددنك اٖدتددددلإلخ  ك  تلإر  ددددإدك  ل دددد ي أدك  ر دددد ي   سدددد ا٘دلادن
   الملإ يلإ ابن لإلين.

                                                 
(1)

  قع  س     ن  ى  اقع اب ي  ت الو   ين لإلإلعلإلتك  قلإ   ن  ر  ل ىة لإ  سليملإنك  ملن  ل    
.   ددلإر  ليدده لدد ي: د/   دد   سددع   الرددلإا يك ٕٔٓٓ/ٔ/ٖٕشددر ن اب ي  ددت فيددلإرةو  ىلا دد   لدد

  ا.ٔةلإ ش د ٖٕٙالم جع ال لإفقك ص 
(2)
 Robin A Gandhi, et al.,, Dimensions of Cyber-Attacks: Cultural, Social, 

Economic, and Political, IEEE Technology and Society Magazine, Spring 

2011. p. 30. 
(3)  

Shamsuddin Abdul Jalil, Op.cit., p. 9. 
(4)
 Rohas Nagpal, Cyber terrorism ..., Op.cit., p. 10; Shubham Chaudhary, Op 

cit., p. 281. 
(5)

سددددبيمب   لددددى   تدددد  الي ددددلإرة العددددلإلمى اددددى ال لانددددلإت  ٔٔالعقدددد  المدددد ف   رال ة دددد    هنعيقدددد  ا دددد    
فدت للوفدلإ   ٕٔ٘ الي دف    Steganographyك  ق  اسي     سدل ب   فدلإل المعل  دلإت الميو ة

 قن ات ا  لإلين   نن. ى ل
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 دد   ةك   دد : يددتل  اسددي   ت  قنيددلإت الي ددف   اددخ لإعدد  القضددلإنلإ ال نلإعيددن ال
ك  قضدددين جددديمش داليددد ن اٙدك  قضدددين ابرةدددلإف    البددد ليف   ا٘دقضدددين     شددد  ي ت ددد 

 . إدك  قضين تيف   ف ل س ن أدف  

                                                                                                                          
(1)

ف اسد ن  ٖٜٜٔالمعق  ال ف  ليف      ت  الي لإرة العلإلمخ اخ ال لانلإت الميو ة ا   ة ين   لإ      
 .ٜٜ٘ٔ لإع ة    ين  لإلإعن ل  تن  لإ ي  لل   ط ال  ةن  لإ  

(2)
 يد     فدلإس    ة ةد ر  لإلإل لاندلإت الميود ة  لإ دلإ لادا يده فيف  د   ٜٗ  ت  ليه لإلإل    لمد ة  ق      

ك   دددد  جددد ت ال دددل لإت ج س  يدددن  ي ددد رة  لإودددن في دددف   ٜٜ٘ٔف اسددد ن قنلإفددد   لإرقدددن  دددلإ  
 ج لإز النمب     ال لإص لإلإل لإ خ. ىالملفلإت الم ج دة  ل

(3)
ك  فدلإل ا  دلإلا ه ال لإ  يددنللرلإندن لإرد ض  لإم ده ن دي      دف  ا  يقد  لإ  Cali cartelشدي    قد  ا    

 ال  ا   اليخ   ا  الي س ق الر  ي  كال اد   اليخ    ع ا و ات ذل   ب    ج  ة ال سلنخ   
 .النمب       ج  ة الم د    اج  ة   ع ان المي اس    د ات ك ل  ةن المي  

(4)
 ك لي ددددف  لي ددددف  ا PGP   PGPfone ن   دددد   ددددي      ددددلإلإلإت ال  ةمددددن المنظمددددن ال  لن ندددد    

 Secureالمومدد   ل  ددلإ ج ددلإز   دد  الو اسدد   ال   ددين لإن  ددي   نلإ مددا  ددلإلا  ملإ. تمددلإ    

Device للو اسددد   ك  ةددد    ددد   ني دددلإت الب   يدددلإت ال  لن ندددن لي دددف   البيلإ دددلإتك  اليدددخ   دددمح
 الموم   ل  لإ ةتا الب  لإ ج لإلإلاسيفلإدة    ق ا   فيلإ لإت   ترلإت ال   ن  الاسي رلإرات.

(5)
 لإعفددن دالوةيقددن العليددلإا لإعدد   ن  ىالقددت ال ددل لإت اليلإلإلإ يددن الةددر   لدد ٜٜ٘ٔ ددلإرس  ٕٓافددخ     

القدددت  قلإعددد   ددد  غدددلإز ال دددلإرة  للأ  دددلإب ادددخ  يددد     فدددلإس   ت ددد ك  ذ  ددد رت ةدددتع ال لإعفدددن 
   دد  ا سددلون النيميلإعيددن  الب  ل جيددن لإمددلإ اددخ ذلدد  غددلإز ال ددلإرة ك غددلإز ال دد د ك ال دديلإ   ك الع  دد

ال م ة ال ب  نك  ةعيق   نضلإ  ن الاسيع ادات جلإرةن لي د ة  قد رات    ةدنك تدتل  شدعلإن المد ت 
Death Ray دد      ي  جدده للويددلإة.  قدد   ددت   دد ة  سدد  ت ال لإعفددن اددخ شدد    ىالقددلإدر  لدد 
 ج دد ة النمب دد    اليددخ   دد ت  ل  ددلإ ال ددل لإتك  ى  الي ددف   غ دد  المينددلإظ ا  لدد  ددف  دلإلإسددي  ا

المفيددلإح ال ددلإص لإم دد  ابسدد  ا لإت الم   ددن اليددخ  ى  م نددت  دد  ادد    ددف  ةلإ  قدد  الع دد ر  لدد
  دد   ل  ددلإ اددخ  بنددخ ال لإعفددنك  قدد  تلإ ددت المعل  ددلإت الم ددف ة  ويدد ي   ددأ لدد   فددتت لي ددببت 

 ن  ال لانلإت الميو ة ا   ة ين.ف  يلإت جملإجين اخ ت     اليلإلإلإ

(6)
اغيلإلت  نظمن  رةلإفين ف لي ين  ربعن  ا اد    ال يش ا   ة دخك   يي دن لدتل   ٜٜٚٔ اخ  لإ      

 ى  دددلإفع ابرةدددلإف      دددد  م ددد   ددد    ددد  الردددلإرات الع ددد ر  لددد ىقلإ دددت القددد ات لإردددلإرات  لددد
 عل  لإت   دف ة دلإلإسدي  ا  الي دف   الميندلإظ اك  قد   سدف  اد    دف   ةدتع المعل  دلإت ادخ  قدت 
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شدف  ات غ د   ف   دن  بد   غ د   لدى  ةع ه الي ف   لإم ه  و ة  المعل  دلإت 
 الميو تددن سدد ةن المعل  ددلإت ال لإفيددن  لددى الوفددلإ   لددى ك  ة دد ه الي ددف   اٖدذات  عنددخ

ر د ز لإو دد  ذا  لدى  و ةد     جمدن  لد  المعل  دلإت  ىلإلإسي  ا  فد ا ج ل دلإ القد رة  لد
 دلإ  ددت ال ودد    ل  ددلإ  د  قبدد   شدد لإص غ دد    د   ل ددت فددتل  لا ن ددي يع ن ا ددت  ي 

 .اٗدشخلت  ن  لإ نظ   ل ت ة   ليأ    ال   ز  ا رقلإ   الو  ه غ   المف   ن
                                                                                                                          

 ا د ة  د   يبد  شدر لإت    ةد  الم د رات ادخ  ىلا ق اخ القضلإل  لخ ابرةلإف     الةر   لد
    لإرةو ف لي يلإ.

(1)
 Internal Revenue Service (IRS)   لق جيمش ف   ال لإر ف  داع ة اب د ادات ال ا ليدن     

ادخ ال لاندلإت الميودد ة ا   ة يدنك   ددد شدملت داعد ة   ددلإ ه    ةد    ددئ لخ   دلون الضدد اع  
  ل ةددد  ن قددن  ددلإرج  رددلإ خ   ددلون  ك  لئدد  الددت   قيلدد ا  دد ظفخ الو   ددنا   ة يددنك    لإاددمة 

الن ة دنك  ردلإزال راعودن ف اسد نالض اع  اخ الع       ال لاندلإت ادخ ال لاندلإت الميود ة ا   ة يدن 
 بع  الةر   ليه  م د  الموققد ن  د  اد    دف   ال سدلإع  الم دف ة لإلإسدي  ا  الي دف   الميندلإظ  

Pretty Good Privacy (PGP)  اليخ  لقلإةلإ ال دلإ خ اقدأ  لايي دلإا ت المفيدلإح ال دلإص لإ لمدن
 الم  ر.

(2)
ك ةد    دلإلإقلإت  ذاجيدن     لإلإ اعدلإ  ا  يدن:  يلإن تديف  ف ل د ن  د  الق اودنن الم د ة الدت   قدلإ  ا   

  لإ د   بد    ال  ا د ك ا يد اس شدر لإت ال دلإ    د   جد   و  د  ال  ا د  اليدخ تددلإن  ىسد    لد
 ىن  ي الي نت  ل  لإ     ست اسير ل لإ  افي ازةلإ.  ق  شف  ف لش ت  شخل  د  الين دت  لد

ع ال  ا     د ايي   ال ل لإت جميع الملفلإت اليخ قدلإ  في ميع دلإ  د  فدولإنلإعك  قد  شدف  ةدت
الملفلإت   ي        ة.   ق  اسير قت  زارة ال لإقن ا   ة ين العم قدن  د ة  شد   لفد    دف  ةلإ 

المفيدلإح  ى دلإ نقدلإرب  د    د ة  لاه ودفون  د  ا دلدن  قد  الع د ر  لد ى  د  دت الع د ر  لد
 ال لإص لإلإلي ف  .

(3)
 .ٜال لإفقك ص  الم جعد/ محمد  ب  الله الفلإنع الع   يك د/       م  ال   يك     
   قدلإ  ن الي ليدع ابلني   دخ الي   دخ الي دف   لإم ده: اسديعملإ  ر د ز     ٕ/٘ ق    ات الملإدة  

 شلإرات غ    ي ا لن   رح لإمقيضلإةلإ المعل  لإت الم غ ب  و ة ةلإ     رسلإل لإ غ   قلإفلن للف دت 
      لإ.المعل  ن ف ى   قب  الر  ك    اسيعملإ  ر  ز     شلإرات لا نم   ال و    ل

(4)
ةددد   محمد الب سدددع  يك الوملإندددن  القلإ   يدددن  الفنيدددن لق ا ددد  المعل  دددلإت المو سدددرنك دار الن ضدددن     

 .٘ٚٔك ص ٜٕٓٓالع بينك 
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   سدددلإع  ليو ةددد  المعل  دددلإت ف ددد ه   فدددلإل  ةددديت الي دددف   لإلإسدددي  ا   د ات  
 وي ةلإ  ددلإ  الو ل لدددن د ن  عدد  ل لإ    اسدددي  ا  لإ اسددي  ا للإ غ ددد    دد  نك لإو دددد  ددديت 
اليمي      ن المعل  لإت اليخ   لم لإ الم س   ليه ةخ  ل  البيلإ لإت اليدخ قدلإ  الم سد  

دلإ  ن المعل  دلإت لدت  ي دلم لإ شد  ق سد ي لإلإلي ليع  ل  دلإك  بو دد  يميد  الم سد   نضل
 ويدددددد ي  لددددددى الم سدددددد   ليدددددده الددددددتي ن ددددددي يع لإلإسددددددي  ا  ال سددددددلإع  الفنيددددددن الا دددددد ن 

المعل  لإت الم ف ة لإلإسي  ا   لإ ن دمخ لإلإلمفيدلإح  لى ك تملإ  يت الا  ن أدالمعل  لإت
العدددلإ   ةددد   ظدددلإ   علددد  لل دددف ة   فيدددلإح  دددلإص  ةددد    دددف   سددد يك  ةيعددد   اسددديعملإ  

 . إدليلإ ه لإلإليعب       راد هالمفيلإ    لليمي     ش  ين الم س      

 د د ال لإ دلإت الم   دن لند  رقدت   قدلإس فدد د البدت ا  لدى   عيمد  قد ة الي دف   
فدتك  اذا تدلإن  ٓٗ لإ دن ادان قد ة الي دف   سدين ن  ٓٗام    ذا تلإن ال قت   د ن  د  

فتك  ة تا.  لملإ لإان اليقنين المي ا ة  ٙ٘ لإ ن اان الق ة سين ن  ٙ٘ال قت جرلإرة    
فدت  لند  لدت  ٖٓٓٓ ي د   د   لدى تا الم دلإ  نم د   ن  د ا  قد ة   دف     د  اخ ةد

فتت   ه تلإه  ٕٛٔ  مح الو   ن ا   ة ين  يخ ا ن في ا   ق ة   ف    ي      
ا لوملإنن الي لإرة ابلني   ين  .اٖد  ل

                                                 
(1)

 .ٜٕٗد/ محمد  ب   النعبخك الوملإنن ال نلإعين للي لإرة ابلني   ينك الم جع ال لإفقك ص     
(2)
 Kevin Curran, Cryptography. In:  Lech J. Janczewski & Andrew M. Colarik, 

(eds.), Cyber Warfare and Cyber Terrorism, Information Science Reference 

(an imprint of IGI Global), Hershey - New York, 2007. p. 61. 
(3)

فددت ةدد   ٙ٘ي  ددت لفدد  شددف ة لإقدد ة  ن ال قددت الدد ز  ل دديم     دد  ق اوددنن اب  ى  دد ر ابشددلإرة  لدد    
فدددت لإلإسدددي  ا  اليقنيدددن الولإليدددن لفددد   ٕٛٔسدددلإ ن  ق ةردددلإك   دددلإ ال قدددت الددد ز  لفددد  شدددف ة لإقددد ة  ٕٕ

ت ادر ل  ن     ٕٚفت لإولإجن لي  بن  ٙ٘ال ف ات ا     ل  ن سنن !!  ن الق ولإن اخ  لإلن 
لات الم ل بدن للي  بدن ادان الا يمدلإ ٕٛٔوف اك   لإ اخ ق ة  ٘ٔالا يملإلات دنعنخ رقت    لإ ه 

وف ات لتا لت   مع  ف ا لإدمن  ٖٙا  ن ل  ن دنعنخ رقت    لإ ه  ٖٓٗ  د النخ  ة   ى     ل
ةد   محمد الب سدع  يك الم جدع ال دلإفقك ص   عل  دن  دت   دف  ةلإ ف دتع القد ة قد   دت ان دلإ. راجدع:

ٜٔٚ. 
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 قددد  شددد  ت  سددد اس ةدددتع البددد ا ج ا يعلإشدددلإ  دددتة  لإعددد   ن سدددموت ال دددل لإت 
ي لإرةدددن المي   دددن فبيدددع ةدددتع اليقنيدددن لل م ددد ر   لإ دددن الندددلإس ا   ة يدددن لل ددد تلإت ال

لإع  لإ تلإ ت  و  رة ل سي  ا لإت الع   ةن  الو   ين ل ن ات   ةلنك  لق  ا  تت 
الو   ددن ا   ة يددن ةددتا القدد ار اددخ سددب    دد جيت ال لإ دد  ا  نددخ للي ددلإرة ابلني   يددنك 

 دددلإرج ال لاندددلإت  لدددى   لمدددلإ لإم  دددلإ   يدددخ  قدددت ق ةددد  لدددت   دددمح في ددد    ةدددتع اليقنيدددن
.  ق  ا يد ه الم د ن الف   دخ أدفت ٙ٘الميو ةك   لإون اليخ   ة  ق ة   ف  ةلإ    

 الدددتي سدددمح للم ددد   لإت ال لإودددن  ٜٜٓٔلإلإلي دددف   لإمقيضدددخ القدددلإ  ن ال دددلإدر  دددلإ  
الم ددددددلإلات الع دددددد  ةن  ال فل  لإسددددددين  لددددددى لإلإسددددددي  ا  الي ددددددف   لإعدددددد  لإ تددددددلإن قلإودددددد لا 

   لإع  الق  د الميعلقن  ٜٜٓٔ  ل    ٕٙال لإدر اخ  ك   ف  القلإ  ن إد الو   ين
الضدد الإأ  ٜٜٛٔاب ا دد   ٕٗال ددلإدر اددخ  ٔٓٔ-ٜٛلإلإلي ددف  ك سددت  فددع القدد ار رقددت 

 .اٖدالميعلقن لإلإسي  ا  الي ف  

 
  

 

 

 
 
 

                                                 
(1)

 .٘ٚٔالم جع ال لإفقك ص     

(2)
الوملإندددن ال نلإعيدددن للي دددلإرة ابلني   يدددنك دار الن ضدددن الع بيدددنك د/  ددد  ت  بددد  الولددديت ر ضدددلإنك     

 .ٕٖك ص ٕٔٓٓ

(3)
 ىد/ ا دد  سددي  راشدد  الو سددنخك جدد اعت الي ددلإرة ابلني   يددن   سددلإع    اج ي ددلإ  ددع الي ب ددق  لدد    

 .ٜٔك ص ٕٚٓٓ يلإدنمين ال   نك      -سل نن  ملإنك رسلإلن دتي راة 
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 الفرل الناني
 أبعاد وملامح الإرىاب الإلكتخوني

 لفضدددلإل ال ددد ب ا خلالعدددلإلت الااي افدددخ لإ فددد   ابرةدددلإب ابلني   دددخ  قلإربلددد نم ددد 
التي  عم   يه ا  ظمن ابلني   ين   نيقد   يده البيلإ دلإتك  العدلإلت المدلإدي الدتي نظ د  

ا يد اد  ى ة  ع اخ  قينلإ الولإل .أد يه  سلإر ابرةلإب الميم      اث ال  ه  الي    
لإدلإت   دد د ا  دد  العدلإلت الااي افددخ  د  الفضددلإل ال د ب ا خ  ا ي ددلإرع  ةد   لددى ابرةدلإب 

جميع ال    د ن اسي نلإل  لإون اخ ف ل اسدير   ةدتا الفضدلإل  د  قبد  ال ملإ دلإت 
 .ابرةلإفين اخ  مليلإت الي  ة   الولإس ا ذي الميعم   الو ب النف ين

                                                 
(1)
 See. Rabiah Ahmad & Zahri Yunos, A Dynamic Cyber Terrorism Framework, 

International Journal of Computer Science and Information Security, Vol. 10, No. 
2, 2012. p. 156. 
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 تمددلإ اسددي    ابرةددلإف  ن  نن ل جيددلإ المعل  ددلإت  الا  ددلإلات تددمداة ل   ددلإ  
 دديأ  اليدد رة  للعمليددلإت ابرةلإفيددن  الي ن دد   الين دد ق  يمددلإ ف ددن ت  اسددي  ا  لإ اددخ الي 

لإ اخ     الفن  ابرةدلإفخ  بد  الم اقدع ابلني   يدن ك أد  لقخ اليم ة  ست   ظيف لإ  نضل
         سدلإع  الي اود  الاجيمدلإ خك  الاسديفلإدة  مدلإ  د ا ع ةدتع اليقنيدن  د    فدلإل 

 ددت الب ئددن الولإفددنن .  يددخ وددلإرت شددر ن اب ي  إدلل  ةددن    ددف   ال سددلإع  ابلني   يددن
 وددد  ل  ملإ دددهك  -تدددنظت المعل  دددلإت    ظمدددن النمب ددد    –بن ي دددلإ اليوييدددن لقرةدددلإبك   
اسددي  اه البنيددن اليوييددن الو  ةددن  دد  قبدد  جملإ ددلإت ابرةددلإب  ال  ةمددن  لددى لإلإبفددلإان 

المنظمنك  ةد  ا  د  ا ي د    د رةك لمدلإ قد    دبره ةدتع ال  مدلإت  د   فد ار  اسدعن 
 . اٖدالن لإس

الددد  ااع ال ل يدددن لقرةدددلإب ابلني   دددخ قبددد   لدددى لدددتا لإدددلإت فددد  رةلإ  ن  قددد  
ال  دلإت اليدخ ن دي  ا لإ.   دلإ ةدخ  ظدلإة  ابرةدلإب ابلني   دخ   شد لإله  لدى اليع ه 

 :  ىالنو  اليلإل لى ا.  س ه  ينلإ   ذل  اخ س سن  رلإ د 
 د ااع ابرةلإب ابلني   خ. السبحث الأوؿ:

  ج لإت ابرةلإب ابلني   خ. السبحث الناني:

  ظلإة  ابرةلإب ابلني   خ . السبحث النالث:

 الأوؿ السبحث
 دوافع الإرىاب الإلكتخوني

                                                 
(1)
 Elizabeth Minei & Jonathan Matusitz, Cyberspace as a new arena for 

terroristic propaganda: an updated examination. 
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3510409/]Published online 2012 Aug 9.[   

(2)
 See. Namosha Veerasamy & Marthie Grobler, Terrorist Use of the Internet: 

Exploitation and Support through ICT infrastructure, 
https://www.researchgate.net/publication/266173850 Published online January 2011. 

(3)
 Namosha Veerasamy, Motivation for Cyberterrorism …, Op. cit., p. 1. 

https://www.ncbi.nlm.nih.gov/pubmed/?term=Minei%20E%5BAuthor%5D&cauthor=true&cauthor_uid=23205002
https://www.ncbi.nlm.nih.gov/pubmed/?term=Matusitz%20J%5BAuthor%5D&cauthor=true&cauthor_uid=23205002
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3510409/
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC3510409/
https://www.researchgate.net/publication/266173850
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 ظمددن  ال  مددلإت فدد  المعل  ددلإت    لددى  لمددلإ تددلإن ابرةددلإب ابلني   ددخ ن دد   
المعل  لإ يددن الم   ددن ا  ددلإ ف دد ه  رةددلإب الو   ددن    المدد ا ن  ت النمب دد     ال ددر لإت 

. تمدلإ قد    دي  ه ج ا د  ابرةدلإب   د  ة اه سيلإسين    اجيملإجين لإلإ يرلإرع   وةيقللإ
ال ملإ لإت ابرةلإفين الم ا ن    ا ف ةلإل دا   الم يمع      ي  ه النظت المعل  لإ ين  

 عب د لا  د   ابرةدلإب ابلني   دخقضدين    اليد  ةج ل دلإ.   ليده قد  ندم خ  لى ا ي لإجلإ 
 لدددددى الددددد  ااع ال يلإسدددددين    الاجيملإجيدددددن    ا     ل جيدددددن    الاقي دددددلإدنن اليدددددخ  قددددد د 

ف د ه  لودلإس الضد ر ف دلإك     لدق  لإلدن   نن ل جيلإ المعل  دلإت  الا  دلإلات  اسير 
 . أد   ال  ه  الف ن اخ  ف س الم ا ن  

ب ا ين اليخ  ق  د ااع ال  ملإت ال   لى لتا     ل ا للإ  ل نلإ  ن  لقخ الض ل 
 لف دددلإ جملإ دددلإت ابرةدددلإب اليقل ددد ي    ال  ةمدددن المنظمدددن ...  لدددوك  ذلددد   ددد   ددد   
 نلإق ددن  دد د  دد  ال  مددلإت  رددت  لإ د ااددع سيلإسددينك    اجيملإجيددنك         ل جيددن ك    

 :ىالنو  اليلإل لى  يخ اقي لإدنن.  ذل  اخ  ربع   لإل  
 

 ال  ااع ال يلإسين.  :السطمب الأوؿ

 ال  ااع ابجيملإجين.  ناني:السطمب ال

 ال  ااع ا     ل جين.  السطمب النالث:

 ال  ااع الاقي لإدنن. السطمب الخابع:

 الأوؿ السطمب
 الجوافع الدياسية

                                                 
(1)
 Christopher Beggs, Cyber-Terrorism in Australia. In: Marian Quigley (eds.), 

Encyclopedia of Information Ethics and Security. Hershey: IGI Global, 2007. 

pp. 108-113.  Available at: http://dx.doi.org/10.4018/978-1-59140-987-8.ch017  

http://dx.doi.org/10.4018/978-1-59140-987-8.ch017


 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    918

 

لإ  اسعن  ود     لإ ت الينن ل جيلإ ال قمين لل ملإ لإت  المنظملإت ابرةلإفين ا ول
  دد  سددت  وق ددق  ةدد اا لإ  ع ةدد    مددلإ  العندد   الي  ةدد  لم دد د ا ي اا ددلإ ةددتع اليقنيددنك 

 قد ة  ال قدن ادخ الملس دلإت ال يلإسدين  لدى ك   د   ب ا ةتع ال ملإ دلإت أدال يلإسين
 ب   لق   م  ن    الع اق    ود   د ن اسديفلإدة المد ا ن    ف دتع اليقنيدن    النفدلإذ 
 ل  لإك    جعل لإ غ د   يلإ دنك تدتل  نم ن دلإ  بد  ةدتع اليقنيدلإت  لودلإس ا ذي  الضد ر 

  دددددد  سددددددت  شددددددلإ ن ال دددددد ه  الي  ةددددددع لم م  ددددددلإت  ددددددن ت  نف ددددددتلا لاجندددددد   لإ  لإددددددلإ ا ادك
لإم  ندددددن سدددددلإن  IGC   دددددلإلات العدددددلإلمخ لمع ددددد  .   دددددلإ  ددددد ث لم قدددددع الإدال يلإسدددددين

 ذل .  لى     دل    ٜٛٛٔا ا  ي      لإ  

 اب ي  ددت ل دد  لإت ال عي ددخ المدد  دسددلإل  الدتت   ةدد  مع دد  اقد   لقددخ   قددع ال
IPS   الرلإسدددد   نظمددددن لن ددددلإ لإت دا مددددن  لني   يددددن لم دددد ت   اقددددع الددددتي ن يضددددي 

  لددى ابلني   يددن ال سددلإع     دد   دد   دقددلإعق  عدد  دة   ETA الا ف ددلإلين ابسددرلإ ين
الم قددع   نقددلإهاددخ الن لإنددن  اسددي لإ ت  اسددعن الن ددلإسك ابلني   ددخ ف ةدد  ة مددلإت شدد  

 م اقدعال فيد     الي   د   لدى ال د  ة  ال سدلإع  ةدتع لإم د را  د    ود  ف    العم . 
  دلإ ندلإ تلإ دت  IGCاسي  اه الملس لإت اليدخ   دي     د  لإت ك   المع   ل تا م لإ  ةال

شدددر ن  لدددى  Euskal Herria ابلني   يدددن الم لدددن  قدددع  لإانقدددلإه ل لدددب ت  اب ن دددي  لددت
الم قددع   غدد س   ددت ل لرددلإ  ت ابذ ددلإن  لددى المع دد   جبدد  سدد  ذلدد   ىك   لدداٖداب ي  ددت

 . اٗد الم لن ل تع ابلني   خ

                                                 
(1)
 Michael Stohl, Op cit., p. 225. 
(2)
 S. Berner, “Cyber-Terrorism: Reality or Paranoia?,” South African Journal of 

Information Management , vol. 5, No. 1, 2003, pp. 1- 4. 
(3)

لإم لإلإددن  ن دد ر  دد  ت اسدديق    قلدديت الرلإسدد  ابسددرلإ خك   ق ةددلإ  Euskal Herria  عدد  ج ةدد ة      
 ر ى الم ددلإجم ن  ن المع دد  العددلإلمخ ل   ددلإلات ،    نددن    ةدد ر  لإلإل لانددلإت الميودد ة ا   ة يددن

   "  يددلإ" ك اليددخ نُعيقدد     ددلإ   ددئ لن  دد   د ددت الم م  ددن ابرةلإفيددن   دد  "ا لإلإ دد "   "ل ب اسدد  ن"
 اغييلإ  الم ئ ل   ابسرلإن ال يلإس     ن ت  ا  ن   .

(4)
 Namosha Veerasamy, Motivation for Cyberterrorism …, Op. cit., pp. 1-2. 
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ق فت   ل ديلإت اليلإ  د  الع ليدن الموظد رة   دلإلإلإت الب ةد   ٜٜٛٔ اخ  لإ  
رسدددلإلن    يدددن  لمددد ة  سدددب    ك ةدددتع ال سدددلإع   ٓٓٛفدددد  سددد ة  نلإابلني   دددخ ل دددفلإرات 

سدب   الم دلإ  "  ود   مد ر اليلإ  د  ال د دال   قد   ف دتع ال  مدلإت  لدى يلإ ت  يضدم  
ليع    الا  لإلات".  لت ن   ف سدع الو   دن ال د  لا نين   الردن   دلإط  نظمدن  مد ر 

شددددر ن اب ي  ددددت لإددددلإل غت  دددد   ظ ةددددلإت  ن   قع ددددلإ  لددددى اليلإ  دددد   ندددد   الا ف ددددلإلين 
 ن ادخ سدبيمب   د  ذات العدلإ  . تمدلإ ةدلإجت الق اودنن الب  ردلإل أدابلني   خ  قد ع لند ن

ا ي لإيلإت  ق س اب  لإن ادخ  يمد ر ال د لين  لى   اقع الو   ن اب     ين ا ي لإجلإ 
ذات الم اقدع اليدخ  لدى    ض شعلإر " يم ر ال  لين   ة" لإدلإلو  ه النب د ة ال د دال 

 .إدةلإجم ةلإ

ةدددلإجت ق اودددنن وددد ب  ن الم اقدددع ابلني   يدددن  ٜٜٜٔ اسندددلإل  ددد ب ت سددد ا  
 دد    ا   دد  اددخ الودد ب  لددى نددلإت الميودد ة   لدد  شددملإ  ا  لن ددخ  عي فدد   لل لا

 ة  جرلإرة     رسلإ    د تب د   د   د    Fraggleال  غ س  ين   ي      ة    
الع  دد   دد   ج دد ة  لددى  ع  دد  ال دد  لإت  لددى البيلإ ددلإت ل دد  النظددلإ ك  قدد   دي ال  دد   

لق اوددنن لإددلإ  ن ال م دد ر الدد  لخ ك تمددلإ قددلإ  ااٖدالنمب دد       اقددع الا ي  ددت الو   يددن
لإ سددددلإر  دددد    الولدددد  اددددخ الودددد ب ال  غ دددد  ين  دددد    ةددددق  رسددددلإ  ال سددددلإع  الن ددددين 

  ال  ر   قلإ ع الف      ب  الفضلإل الالني   خ. 

 ع ض الم قع ابلني   خ لل فلإرة الف   ين لإم  نن لإ د    ٕٛٓٓ اخ دن مب  
لاجيملإن ال عيش الف   دخ  ي د لا  لإلإل    ل        قب  الق اونن ال  ن    ت د اع 

 .اٗدسلإرت زي  ع ال جيت ال   خ لليبت ال الاي لا لإ

                                                 
(1)
 Ipid. p. 2. 
(2)
 Dorothy E. Denning, Activism, Hacktivism, and Cyberterrorism …, Op. cit., 

p. 262. 
(3)
 Robin A Gandhi, et al., Op. cit., p. 29. 
(4)
 M. Handelman, “French embassy in Beijing under cyber-attack,” 

infosecurity.us, Dec. 12, 2008; http://infosecurity.us/?p=4408 

http://infosecurity.us/?p=4408
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 الناني السطمب
 الجوافع الإجتساعية

لاش   ن الفضدلإل ابلني   دخ نعد  ال دلإ ن الم لدخ لليعب د   د    يلد  ا رال 
بجدد ال  ي ا دد   سدد لن   ب دد  وددرح الفضددلإل ال دد ب ا خ  اسددلإرة القضددلإنلإ ال ددلإعننك   ددد  

الا ي لإجلإت  الا ي لإ لإت ابلني   ين اليخ  عب   د  الرضد   د  سيلإسدلإت  ع ندنك 
ل  يقدددلإ    ملإرسدددن العنددد   ابفددد ار. اقددد   دددم خ  يمدددلإ  ودددرح ادددخ ال قدددت  ف ددده  وددد ل 

لإ     اث  ع نن     ة لل   ك    ت د اع  ل  يد ال  لى ال  ملإت ابلني   ين ا ي لإجل
ددلإ  لددى  لإسددلإت اجيملإجيددن  ع نددن    سيلإسددلإت  دد  سي لددى  قدد س اب  ددلإنك    ا ي افل

شم  لإ ابف ار لإلإلب ئنك       اث  تتلإرةن لا  وظدخ لإ دعبين.  ةم د  ربدأ الع  د   د  
 . أدال  ملإت ال  ب ا ين لإلإ   اث الولإلين    اليلإرة ين اخ الم لإ  الاجيملإ خ

 anti-abortionistسدب   الم دلإ  قلإ دت   م  دن  نلإةضدن لقج دلإض  ىاعل
لإ  لني   يلدلإ لي   د  ا  ردلإل الدت   نملإرسد ن  اخ ال لانلإت الميو ة ا   ة ين لإا  لإل   قعل
ةتا الن ن    العمليلإتك   د  لإل  الم قع  د  ال م د ر الم دلإةمن ادخ الوملدن  بد  
 ق نت  نلإ ة   نلإز  ةللال ا  رلإلك   رقلإ  ل  لإت  د ا يق سديلإرا  ت   سدملإل  فندلإع ت. 

القيد .   يي دن لدتل   لدى غلإلب ي تك   ع ض لإع   دن ت  لى  ال  بنلإل  ليه  ت الا ي
ةدددتا الم قدددع ايددد ة  ددد   مددد ةت ادددخ  لإلدددن  ددد   لدددى قضدددخ ا  ردددلإل المن ددد رة  سدددملإ ةت 

الينندد ك  اسددي    الددرع   ددن ت  اليددلإت  لددى ال دد ه  ال  دد   يددخ  ن ت  دد ا  ددن ت ل ددم 
ت القضددين  دد  ال وددلإصك  قددلإ  الددرع  ا  دد  لإلإسدديئ لإر   اسددلإت  لإوددن.  قدد     لدد

المو من اخ   لإنن الم دلإه   دد قضدخ لإدمن   د   سدملإل ا  ردلإل الدت   نق  د ن  لى 
لإعمليدددلإت ابج ددددلإض  بددد  الم قددددع الالني   دددخ لإم لإلإددددن  ق بدددن اب دددد ا  ل دددللالك    دددد  

                                                 
(1)
 Anup Sharma, et al., A Social Dimensional Cyber Threat Model with Formal 

Concept Analysis and Fact-Proposition Inference, International Journal of 

Information and Computer Security, Vol. 5, Issue. 4, Dec 2013. pp. 301-333. 

Available at: https://digitalcommons.unomaha.edu/compscifacpub/24/ 

https://digitalcommons.unomaha.edu/compscifacpub/24/
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 ل  ن د لار    ا فد ار  ٓٓٔاليع ة  لإمبلب  لى القلإفخ لإازالن الم قع لإلإبفلإان 
 .أداليخ لوقت لإلإ   اه الميض رة

 ف  لإ  ست شر ن سي ا    لى شنت   م  ن   لق  ٜٜ٘ٔدن مب   ٕٔ اخ 
Strano Network  ددلإ  لني   يلددلإ فدد    اقددع ال ةدد  ال لإوددن لإلإلو   ددن الف   ددين ة   ل

ال يلإسددلإت الاجيملإجيددن للو   ددن الف   ددينك  ذ   لددق الم ددلإجم ن  ملددن  لددى ا ي لإجددلإ 
  ددد الموي دد    دد  جميددع لمدد ة سددلإ ن فدد  الم اقددع الف   ددين  Net strike  ددمخ 

  اقددع ال ةدد  الف   ددين اددخ ذات ال ددلإ نك  لددى   جيدده  ي ددفولإ  ت  لددى   وددلإل العددلإلت 
.   اقدددلإ لليقدددلإرة  إدالمعلإل دددن لدددى   ددد  سدددت اغ اق دددلإ لإ ددد    ددد  ال لردددلإت  فددد س قددد ر  لإ 

 المعل  لإ ين   جت غلإلبين ةتع الم اقع    ال   ن      ل  الفي ة.

نن  ددد   غددد س شدددر لإت ال وددد   العلإ دددن ادددخ  م ددد  الق اوددد ٜٜٙٔ ادددخ  دددلإ  
 Cancelbot التي تلإن لإم لإلإن رب ت  لرلإل  hack attack   ة ر  لإلإسي  ا  ة    

شددر ن  ٕٓٓٓ٘نمنددع النفددلإذ  ليلددلإ ل ددر ن اب ي  ددتك  الددتي   ددب  اددخ  دد      ي دد   دد  
لإعدددددد  لإ  ودددددد ر الندددددد    س قددددددلإ  ن  داب الا  ددددددلإلات  Usenetلم م  ددددددن النقددددددلإش 

(CDA) ك تمددلإ ا ي قدد ا الم قددع ابلني   ددخ لدد زارة العدد   ا   ة يددن   ددتا ا  وي ةددلإت
دلإ  لفدلإت الد زارة  د   شدر ن اب ي  دت  اسديب ال لإ  لدى القلإ  ن المتت رك تمدلإ  دتا ا  نضل

 .اٖد لإ  ت  م ة ع اخ قلإ  ن  داب الا  لإلات لى لإ فولإ  ت ال لإون ا ي لإجلإ 

  قدددددع  زارة اليعلددددديت   ن جن ب ددددن   ةددددلإجت ق اودددددنن ت رةددددد ٕٔٓٓ اددددخ  دددددلإرس 
لإ  اليلإلإلإ ين ك  اليخ شدع  ا لإم ده اٗد    تيلإب اليلإرةو اليلإلإلإ خ الم   ة لل    لى ا ي لإجل

                                                 
(1)
 See. Namosha Veerasamy, Motivation for Cyberterrorism …, Op. cit., p. 2. 
(2)
 See. Robin A Gandhi, et al., Op.cit., p. 30; Dorothy E. Denning, "Activism, 

Hacktivism, and Cyberterrorism ..., Op. cit., p. 264. 
(3)
 See. Michael Cross & Debra Littlejohn Shinder, Scene of the Cybercrime, 

2nd Revised Edition., Syngress, 2008. p. 52. 
(4)

 لرددن المدد ارس  الددتي  ينددلإ    دد  ب شدد س  ىالم دد دة الن لإعيددن للنيددلإب المقدد ر  لد ىادخ  شددلإرة  لدد  
 سيلإ النب ى  التي ج ي  و   ه   ضع لفوق  زارة اليعليت اليلإلإلإ ين   دد  رلإفدت الد زارة  د  
 فلإوددد     مدددن ادددخ ةدددتع الوددد ب   ددد  ا دددي   اليلإلإدددلإن ل دددره ال  ةددد ة الن رةدددن  الدددتي دا   م دددن 
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د   شدد س  سدديلإ  ا ددي   ةددتع الدد     لإددلإن  لددى لا نعددلإلج العدد  ان الع دد  ي اليلإلإددلإ خ 
 .أدالو ب العلإلمين ال لإ ين لإ     لإد 

 النالث السطمب
 يجيؽلؽجيةالجوافع الأ

يمدددددددددلإ اسدددددددددي   ت ال  مدددددددددلإت ابلني   يدددددددددن ليوق دددددددددق ا غددددددددد اض ال يلإسدددددددددين 
 الاجيملإجيدددددنك اسدددددي   ت تدددددتل  ليع ةددددد  الددددد  ااع ا     ل جيدددددن ل ملإ دددددلإت ابرةدددددلإب 

سدددب   الم دددلإ ك قدددلإ  ق اودددنن النمب ددد    المي دددل    لدددى اليقل ددد ي  ال  ةمدددن المنظمدددن. 
 ل دددد  لإت خال عي دددد المددد  دلإاسددددقلإط  ٜٜٙٔلإ ملإ دددن  يع ددددرن لل دددنش ا فددددي   دددلإ  

ا  دددد   ظددددلإ   فددددع   لإسلإ   سدددديشل لانددددن  IPS اب ي  ددددت ا   ة يددددنك تمددددلإ   لفدددد ا جدددد لل
 دددد  د ال دددد  لإت  نقددددلإه  لددددى ك  قدددد   ددددلإ   القددددلإعم ن IPSال دددد  ت ال ددددلإص فنظددددلإ  

الق اوددددنن  دددد   رسددددلإ  رسددددلإعل ت العن دددد ةن للم ددددي       اليددددخ ارسددددل ةلإ لإلإسددددت  دددد  د 
لق اونن الم ي        د  د ال   دن ف سدلإع  ال   نك انلإن رد الفع  ا يقلإ يلإ  ذا ة د ا

 فلإدةلإ "   نت لت    ا لإع   رةلإلإللإ  لني   يلإ".  ق  اسي    اخ ةتا ال      سل ب    ةه 
 ع ةددددد لا لعن ددددد ةن  DoSودددددفولإت ال ةددددد   اا دددددلإد البيلإ دددددلإت  الو  دددددلإن  ددددد  ال   دددددن 

 . إد ال ملإ لإت الميع رن للع س ا في 

 الخابع السطمب
 قتراديةالجوافع الا

                                                                                                                          

دددلإ  اليدددخ  ندددع ا  دددلإ الن رةددد ن  ددد  اسدددي  ا  لردددي ت    اسدددملإع ت ال لإودددنك اضددد   ددد   س سددد ن  لإ ل
 ى ل  ق ت الد لال لا ب ا د ر اليلإلإدلإنك لإلإبفدلإان  لدخ  م  د  ا ي دلإرات اليلإلإدلإن  لد ىاجرلإرةت  ل

قدد  سددلإ  ت الدد    الم دديعم ة اددخ  سدديلإ  -اليلإلإددلإن ى  –القدد   لإم  ددلإ  ىالقدد ي الر بيددنك  الددتةلإب  لدد
 الاسيق  .   ىاخ الو     ل

(1)
 CNN, “ Japanese textbook dispute sparks cyber attack” CNN.com, Mar. 31, 

2001. Available at: 
http://edition.cnn.com/2001/WORLD/asiapcf/east/03/31/japan.korea.website/index.html 

(2)
 Namosha Veerasamy, Motivation for Cyberterrorism …. Op. cit., p. 1.  

http://edition.cnn.com/2001/WORLD/asiapcf/east/03/31/japan.korea.website/index.html
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ق   ي ب  ال  ع ال   خ لموي اخ  نن ل جيلإ المعل  دلإتك     قد   ت  ادخ 
فلإعقن  لإلينك للعم  تم   قن لم    اع ال م ك     ست   ديق ب ت    ديرل ت جملإ دلإت 
ال  ةمددن المنظمددنك    الينظيمددلإت ابرةلإفيددن اددخ  نف ددت   مددلإل ت ابج ا يددن اددخ الفضددلإل 

لن   ة .  لق    ث ذل  لإلإلفع  ادخ   دلإ  ال  ةمدن ابلني   خ  ةتا ا     و  قلق ا
ودد ب  - ب لإوددن ال دد ن  ن  -ال دد ب ا ينك  ذ  ودد    وي ادد   نن ل جيددلإ المعل  ددلإت 

 س  ال ت د الاقي لإدي التي ف ب الاقي لإد العلإلمخ اخ الفيد ة  د   لى ةتا الم  ان 
 لإليدن تب د ة   رلإ ل الاقي لإد اخ الع       البل ان  اق ةت  رلإلب  ٜٕٓٓ لى  ٕٛٓٓ

 .أداخ س س ا  راس الملإلين

سب   الم لإ   م        وي ادخ  نن ل جيدلإ المعل  دلإت ا  ت ا  د ن  دلإ   ىاعل
ال دفون اليدخ ق د  ا  دلإ فد ا ج    دش  لدى      دلإدة   جيده  ي دفوخ ال ةد   ٜٕٓٓ

   لإاون ا   سلإت  د  رة لي ندخ  د  فيدع ةدتا البد ا ج  بد  الر لإقدلإت الاعيملإ يدن  بلدب 
ك تمدددلإ  دددت اسدددير    قدددلإط الضدددع  ادددخ إد   دددلإ ٙٔد لار    ة دددخ  ددد    ٕٓٓٓٚٔ

 د   ٜٕٓٓادخ  دلإ   اخ  لانن ا ج نيلإ  ال بين زارة ال ون للم   الم قع ابلني   خ ل
 ٖ٘   دد الخ ك   دد   سدد   للم فددى ٛفي ددف    ي دد   دد  قبدد  الق اوددنن   ددد قددلإ  ا 

الم قدع  لدى  د   البيلإ دلإت ا ودلين  ا بين ادخ قلإ د ة البيلإ دلإتك سدت  دتا ر شين ل  ن 
ست  ل  ا نن لإةيمن    ة       د لار  ظ   تلمن الم  ر اليخ  ف    ف   البيلإ لإتك 

                                                 
(1)
 See. Robert McMillan, “China becoming the world‟s malware factory,” 

Network World, MAR 24, 2009, Available at: 
 https://www.networkworld.com/article/2265827/data-center/china-becoming-the-

world-s-malware-factory.html                                                     
(2)
 Ellen Messmer, “ Ukrainian cybercriminals raked in $10K/day, Finjan 

reports” Network World, MAR 23, 2009 , Available at: 
 https://www.networkworld.com/article/2265257/lan-wan/ukrainian-cybercriminals-

raked-in--10k-day--finjan-reports.html                                  

https://www.networkworld.com/author/Robert-McMillan/
https://www.networkworld.com/article/2265827/data-center/china-becoming-the-world-s-malware-factory.html
https://www.networkworld.com/article/2265827/data-center/china-becoming-the-world-s-malware-factory.html
https://www.networkworld.com/author/Ellen-Messmer/
https://www.networkworld.com/article/2265257/lan-wan/ukrainian-cybercriminals-raked-in--10k-day--finjan-reports.html
https://www.networkworld.com/article/2265257/lan-wan/ukrainian-cybercriminals-raked-in--10k-day--finjan-reports.html
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 اليوت      اليم      المملإ لن  الي  ة  اخ داع الف ندنك  الي   د  ف ةدلإدة ليمي دلإ    
 .أد.  لوك .. بيع البيلإ لإت  اليخ   م   سملإل   نلإ ة    رقلإ  الضملإن الاجيملإ خف

 الناني السبحث
  الإرىاب الإلكتخونيوجيات 

القددد ات الم دددلون    اقدددع ىالودددلإل ن دددي  ه ابرةدددلإب ابلني   دددخ ادددخ   ددد  لإ
 ال  لإت ا  نينك   ظمن اليو ت ابلني   خ ال لإودن لإلإلبنيدن اليوييدن الو   يدنك البنيدن 
اليوييددن الو  ةددنك  مدد  الملس ددلإت الق  يددن  ال  نيددنك  النيلإ ددلإت ال ددنلإجين  ال دد تلإت 

 النب ي الم ارة        شر ن اب ي  ت.  

 لددى خ  م ددن   لإلدد    ليدده سدد ه  ينددلإ    ج ددلإت ابرةددلإب ابلني   ددخ ادد
 :ىالنو  اليلإل

 ابرةلإب ابلني   خ ف  الق ات الم لون. السطمب الأوؿ:

 ابرةلإب ابلني   خ ف  البنين اليويين الو   ين. السطمب الناني:

 ابرةلإب ابلني   خ ف  البنين اليويين الو  ةن. السطمب النالث:

 .ن  الاجيملإجينف  ال  ةن ال  نيابرةلإب ابلني   خ  السطمب الخابع:

 ابرةلإب ابلني   خ ف  ال  لإت ال نلإجين ال لإون. السطمب الخامذ:

 
 
 
 

                                                 
(1)  

Homeland Security News Wire, “Virginia medical records hijacking;” May 

8, 2009, Available at: http://www.homelandsecuritynewswire.com/virginia- 

medical-records-hijacking-update 

http://www.homelandsecuritynewswire.com/virginia-%20medical-records-hijacking-update
http://www.homelandsecuritynewswire.com/virginia-%20medical-records-hijacking-update
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 الأوؿ سطمب ال
 الإرىاب الإلكتخوني ضج القؽات السدمحة

 الم  يدنك غ د  الع د  ةن ا ةد اه  دلإدةك ال  مدلإت  د  الن جيدن ةدتع   ي  ه
     ال نلإرة ةلإت المويملن اليدخ     الن ن ةتاةع    . المعل  لإت لإ ر لإت  الم  ر ن

قددد   ع ددد  لإم يمعندددلإ المعلإوددد ك   بددد   الم  لدددن ا  لدددخ  ددد  ةدددتا ال ددد نلإرة  لإدددلإ ي اس 
المنظ  لإت ال لإون لإلإ سلون الاسي ا ي ينك   ظت ال الإن ال  يك  ال  ارةو الن  ةنك 
اقدد   يددد اا  ل رةددلإف  ن ا ودددن اددد  ال ددف ات ال ددد ةن للددديو ت في ددر    ن دددلإت   ددد س 

الم ددي ي  لددى ارةو ابسددي ا ي ينك  ا سددلون الفيلإيددنك  يودد ث  ددلإ لا نومدد   ةرددلإع ال دد  
 .أدالعلإلمخ

 ن دددلإ راددد   ك شددد لإلا   يلفدددن ابرةلإفيدددن قددد   ي دددت ةدددتا النددد ن  ددد  ال  مدددلإت 
 لإعفدددن  اسدددعن  ددد  البنددددى  اليدددخ   دددي  ه يدددتل  ال  مدددلإت كك الي  دددشDos ال   دددن

 سدددددلإع  القددددد رات  ك ال ددددد  لإتك  الدددددنظت  ال ظدددددلإع ك  العمليدددددلإتكك اليوييدددددن الع ددددد  ةن
 دددت اسدددي  ا  اب ي  دددت  ددد  قبددد  ال ملإ دددلإت ابرةلإفيدددن للةيدددلإ  الع ددد  ةن ا  ددد ي.  قددد  

 ي شدددر ن  –لإ عل دددلإ  ا   ة يدددن ف  مدددلإت ابرةدددلإب ال ددد ب ا خ فددد  ال لاندددلإت الميوددد ة

                                                 
(1)

 ق   م   ق ولإن    ة خ لت  بلب ال لإ نن    ة     م ع    ا ي اس  ا       ي   النظت   لإ دلإ     
 Fire Walls ةدد  ال ددلإص فدد زارة الدد الإن ا   ة يددن دالبنيددلإج نا    ددل   بدد  ال دد رن النلإرةددن 

 اليخ  فعت لوملإنن ال ر نك  تلإن لإا  لإ ه  ن نع ض الر  ةن تل لإ ل    ابلإلإدة ل   م      
ودد ب  ى  اوددلن  ملدده لإلإلنفددلإذ للم دد  ن الندد  ي الاسددي ا ي خ   ع اددن شددف  هك  فددر  لإ لإلإليددلإل

 ا  لإع  ع   ب  س  لاه القنلإف  الن  ةن. راجع:

 ي  ددتك   م  ددن   مددلإ   ددل م  القددلإ  ن د/  ددلإد  محمد  لددخ   دد فخك جدد اعت ابرةددلإب  بدد  اب 
دن ددمب   ٔٔ-ٜجلإ عددن  دد   شددمش اددخ القيدد ة  دد   – الينن ل جيددلإ  الددتي  ظميدده تليددن الوقدد س 

 .ٚٙك ص ٕٚٔٓك ال  ل ا   ك دن مب   ٕٚٔٓ
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المي دددلإر ن ادددخ  قدددت مع تدددن ااي افدددين فددد   ا  ددد اه الع ددد  ةن لسدددلإ ن  -اب ي  دددت
 .أدسلإفق

 لدددى   تددد  ر  دددلإ  ال  ددد  ك  دددت  ددد  القددد ن الملإفدددخ لإتيادددخ   اعددد  الي دددع ن  
لي  ة  ال  ال المع  ه لإلإست   يب ات ر  دلإ   دت   دو البيلإ دلإت  د   ج د ة النمب د    

 لإلق ات ال  ةن ا   ة ينالميعلقن لإاليخ  وي ي  لى فيلإ لإت الرود  الي  ة  الو لإسن 

لإل ددف  اليددخ   دديعمل لإ ال  دد ش اليلإلإعددن . تمددلإ  ددت سدد قن  عل  ددلإت   دد  ةن  يعلددق لإإد
 ددد    ظمدددن الولإسدددرلإت ايليدددن  NATOللددد    ا  ضدددلإل ادددخ  لددد  شدددملإ  ا  لن دددخ 
ك ا  د  الدتي  سدلإر   يظدن ليدلإدة ٜٜٗٔال لإون لإ د ح الرو ةدن الف   دين  د    دلإ  

  ميت ف ا ج ج   ة لوملإنن  لى ا رتلإن لإلإلول    م  ال ل لإت الع   ةن الف   ين 
 .اٖدايلين  لإسرلإ  لإ

  ة    لإلإسي  ا  د دة اب ي  ت المع  ان لإلإسدت سد   شُ ك ٖٕٓٓاخ  لإ    
Slammer قدع اليدخ فديش  -مو ن ال لإقن الن  ةن دا يشل المعل  لإ ينشر ن ك لا ي اس 

 .اٗدال لإون ف لإ اخ  لانن   ةلإ  ك  ملإ   ب  اخ  ع      ظمن النمب    

  دددددد لن لإ ددددددب  ال  مددددددلإت  ك  اجدددددده البنيددددددلإغ ن ا   ة دددددخٕٛٓٓادددددخ  ددددددلإ    
ال  ب ا ين اليخ  ج ةت لإلإسي  ا  الف   سلإتك  ملإ داع  زارة ال الإن لا  دلإذ   د ة غ د  

 .أد  ب قن     ظ  اسي  ا  ا ج  ة ال لإرجين

                                                 
(1)
 Timothy L. Thomas, Al Qaeda and the Internet: The Danger of 

“Cyberplanning”, Parameters, Vol. 23, Issue. 1, 2003. pp. 112-123. 
(2)
 Susan W. Brenner, “At Light Speed: Attribution and Response to 

Cybercrime/ Terrorism/ Warfare”. Journal of Criminal Law and Criminology, 

Vol. 97, Winter, 2007. pp. 379-476. 
(3)

ا   ددددلإ  الم فدددد جين لل دددد اعت  -ال نددددلإعخ د/ جم دددد   بدددد  الرددددلإقخ ال ددددر  ك اب ي  ددددت  القددددلإ  ن     
 .ٖٖك ص ٕٕٓٓالميعلقن لإلإب ي  تك دار الن ضن الع بينك 

(4)
 Clay Wilson, Computer Attack and Cyber Terrorism: Vulnerabilities and 

Policy Issues for Congress, CRS Report for Congress. 2003. Available at: 
https://fas.org/irp/crs/RL32114.pdf   

https://fas.org/irp/crs/RL32114.pdf
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 Stuxnet  ي ددن ت ال ب  ددن لإسي ف   يددلإتك  ددت اسددي  ا  ٕٓٔٓاددخ  ددلإ    

Malware     ابرةددددددلإب   د دة النمب دددددد    بجدددددد ال شدددددد     دددددد   دددددد   شدددددد لإ  ة دددددد  
ابلني   خ المع  ه لإلإست الي  ة       ةق  رسلإ  ق الات  لإ ئن لمد ظفخ   الردن 

 الن  ةددن المن دد ت  دد   جدد     ةدد   ج دد ة ال دد د الم تدد ي الن  ةددن اددخ  و ددن  لإ ددلإ  

Natanz nuclear plant ا.ٕداخ    ان  

ك  ت    ةه الع       الم اقع الو   ين اخ ال لانلإت الميو ة ٕٔٔٓاخ  لإ    
لإملإ اخ ذل    قع الب ت ا في   ب ئن الو سرن ال  ةن اخ ال لانلإت الميود ة  د  قبد  

 فدتت ك  اليدخ Hackerz Clubالق اودنن  دلإدي الرلإي يلإ ين اليخ  ع ه لإلإسدت م م  ن ال
 DNSالدددد      مددددلإت ل   ددددن  سددددملإل  نضددددلإ  مليددددلإت اقيوددددلإ  غ دددد    دددد ح ف ددددلإ  ة 

  ظددت المعل  ددلإتك   ك  ددي  ه ال يلإيدد  ا سلإسددين الع دد  ةن   دد  المدد رد   الع دد  ة 
 .اٖد   م  لإت   ظمن ا سلونك  الق ات ال  ةن 

                                                                                                                          
(1)
 Bogdanoski, M. & Petreski, D., Cyber Terrorism– Global Security Threat 

Contemporary Macedonian Defense - International Scientific Defense, 

Security and Peace Journal, Vol. 13, 2013. pp. 59-73. 
(2)
 Jarvis, L., Macdonald, S. & Chen, T., A Multidisciplinary Conference on 

Cyberterrorism: Final Report, Cyberterrorism Project Research Report (No. 2), 

Swansea University, UK, July 2013. p. 10. Available at: 
http://www.cyberterrorism-project.org/wp-content/uploads/2013/07/CTP-Conference-

Report.pdf 
(3)
 Jim D. Ramsay, et al., Development of an Outcomes-based, Undergraduate 

Curriculum in Homeland Security. Homeland Security Affairs Journal, Vol. 6, 

Issue. 2, 2010. pp. 1-20; Available at: https://www.hsaj.org/articles/679   

Rajeev. C. Puran, Beyond Conventional Terrorism… The Cyber Assault. 

SANS Institute, 2003. Available at: https://www.sans.org/reading-

room/whitepapers/threats/conventional-terrorismthe-cyber-assault-9314 

 اس لم اقدع ا  ة يددن  دد  ف ن دلإ ا يدد اس القلإ دد ة  مليددلإت ا يدد ٕ٘ٔٓيمدلإ  فددت  نظديت دا ددش اددخ  دلإرس 
 دد اد   ق ا دد  فيلإ ددلإت  دد  ال لإوددن فبيلإ ددلإت ال دديش ا   ة ددخ  قددلإ  لإلإلاسدديي ل  لددخ فيلإ ددلإت   لإسددن 

ال دديش  ةددخ  لإوددن لإلإلعمليددلإت اليددخ  قدد   ف ددلإ ال لانددلإت الميودد ة فدد   نظدديت دا ددشك   لإلمددلإ سدد ب 
ت ا ي اق دددلإك لإمدددلإ ادددخ ذلددد   رقدددلإ  ال  ا ددد   فلإوددد   ش  دددين لو دددلإلإلإت  ددد« سدددلإ ب  ال  ادددن »   قدددع 

النقلإلدددنك ل  سدددلإل  تلإلدددن الم دددلإف ات الم ت ةدددن ا   ة يدددن    يددد  اليوةيقدددلإت الا ودددلإدي   تلإلدددن ا  ددد  
 الق  خ ا   ة خ. راجع: 

http://www.cyberterrorism-project.org/wp-content/uploads/2013/07/CTP-Conference-Report.pdf
http://www.cyberterrorism-project.org/wp-content/uploads/2013/07/CTP-Conference-Report.pdf
https://www.sans.org/reading-room/whitepapers/threats/conventional-terrorismthe-cyber-assault-9314
https://www.sans.org/reading-room/whitepapers/threats/conventional-terrorismthe-cyber-assault-9314
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 النانيسطمب ال

 الإرىاب الإلكتخوني ضج اليشية التحتية الحكؽمية

البندى اليوييدن  الم اادق  ابلني   دخ ابرةدلإب ة ي  ه ةتا الن ن    ة ملإت 
 دى ة د    د  ةدتا الند ن فد    اادق الو   دن  قد  ال  ب ا ين    الملإدندن.  ابلني   ين

 .أد غ      نناخ تل  ملإ سي  ين  ال  رجين  لى جع  البنين اليويين الو   ين با

 ال لإودنك ةلإجت ق اونن  لإسلإ   سديش  د  لإت الا  دلإلات ٜٜٚٔفخ  لإ  ا
 الا  ددلإلات   قدد  جميددعك  مددلإ  دى  لددى الف  راليددنلإع بدارة ال  دد ان يددلإالم الرددن الفدد ج 

 .إدلم ة ست سلإ لإت  ق ةرلإ لإلإلم لإر

الترةدن  Bhabhaك  ت    ةه ال فون ال عي دين لم تد  لإود ث ٜٜٛٔاخ  لإ    
لإل نددد   دددد  قبدددد     بددددخ اب ي  ددددت الددددت   سدددد ق ا   ددددلإب الب ةدددد  ابلني   ددددخ ال ددددلإص لإ

غمددد ت  ذات العدددلإ   نضدددلإ ادددخ . اٖدتلإ ي دددلإج  لدددى الي دددلإرب الن  ةدددن ال ن ندددن لإدددلإلم ت 

                                                                                                                          

  قددع  ى قددلإ   ن دد ر  لدد ال  مددلإت ال دد ب ا ين  ابرةددلإب ابلني   ددخ..  دد  نقدد   رالةددلإاجلإسددت محمدك 
 now.com/ar-http://russia              :ىال الإأ اليلإل ىك  لٕٚٔٓاب ا    ٖٔر سيلإ ا ن فيلإرةو 

(1)
 Maurice Dawson, et al., Understanding the Methods behind Cyber Terrorism. 

In: Mehdi Khosrow-Pour (eds.), Encyclopedia of Information Science and 

Technology, 3rd ed., 2015.  pp. 1539–1549. Hershey, PA: IGI Global. 
doi:10.4018/978-1-4666-5888-2.ch147 

(2)
 Susan W. Brenner, At Light Speed …, Op.cit., p. 389; Susan W. Brenner, 

Cyber- Crime, Cyber-Terrorism and Cyber- Warfare, Revue Internationale de 

Droit Pénal, Vol. 77, No. 3, 2006. p. 458.                           
(3)
 Kevin Curran, et al., Cyber terrorism: attacks cyber warfare and cyber 

terrorism. In Lech J. Janczewski & COLARIK, A. M. (Eds.) Cyber Warfare 

and Cyber Terrorism. Hershey- New York. 2008, p. 3. 

http://russia-now.com/ar
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رسلإلن    يلإ لم ة  سب        قب   ٓٓٛ   ن الب ة  ابلني   خ ل فلإرات س ي لا نلإ 
  .أدلق ع   ظمن الا  لإلات  الولإس ب الو   ين  م ر اليلإ    ال  دال نظمن 

 وددد    لدددى  ظدددلإ   دارة ك اسدددي    رجددد   سدددي الخ اب ي  دددت للٕٔٓٓادددخ  دددلإ  
ال  ه ال وخ ف  ه ابا اج    تمين ةلإعلن     يدلإع ال د ه ال دوخ ال دلإ  ادخ 

 قدد   سدد  ذلدد   ددمس  ا    د ا  لددى الو  ا ددلإت  الويددلإة الرو ةددن  ال ددون  كالود اعق العلإ ددن
 . إدالعلإ ن

ة دد   الو  ددلإن  دد  ك   لقددت تيلإ ددلإت غ دد   ع  اددن ٕٕٓٓ ددلإ   ييدد ب  فددخ ا
 د اد   لدى الدتي   تد   DNSذل  ال     المعد  ه لإلإسدت   DDoS   ن  ال   ن 

  ددب  اددخ  لإل لانددلإت الميودد ة  مددلإال ددتر ال  سددن   دد  اليددخ  و ددت  نددلإ ة  اب ي  ددت لإ
   نقدلإه الملقمدلإت لفيد ة  د  الد   ع د  سملإ يدن  ن دلإك   د  سدت 

النةدي   د   لدى  .اٖد
 اجدده ايلاه  دد   مدد ل اب ي  ددت اددخ غدد ب ال لانددلإت الميودد ة  ددم   ات  DNSة دد   

ك  مددلإ الي جيدده لإ ددب     ددلإل الب   ددناددخ  دد  د ال   ددن   ددلإي    ددلإ خ   دد ة  ندد  لإ 
 .اٗدلننه لت ن   له  ي  مس    لى ا    الق  خ ع    ال   نك  لى  دي 

الي ددددلإرة اددددخ  زارة   (BIS) دددد  ا ك  لقددددى   يدددد  ال ددددنلإ ن   ٕٙٓٓ اددددخ  ددددلإ  
الولإسدد بينك  مددلإ  جبدد  فندد  الي دد ةلإت ال  ليددن  لددى  يددهة   ددلإ  لددى   ظم ا٘د  ة يددن ا

 .اٙد دال الم ظف   لى  ملإ  س  ك اب ي  تا     اس ره    
                                                 

(1)
 Dorothy E. Denning, Cyberterrorism: …, Op. cit., p. 2. 
(2)
 Dan Verton, Black Ice: The Invisible Threat of Cyber-Terrorism, New York, 

McGraw-Hill/ Osborne, 2003. p. 130. 
(3)
 James A. Lewis., Assessing the Risks of Cyber Terrorism, Cyber War and 

Other Cyber Threats: Center for Strategic and International Studies, 

Washington, DC, December 2002, p. 6. 
(4)
 Idem.  

(5)
ادخ ال لاندلإت الميود ة ا   ة يدن    Bureau of Industry and Security   ي  ال دنلإ ن  ا  د     

وددلإدرات ال لاندلإت الميود ة  دد  ال دلع  الب   يدلإت  الينن ل جيددلإ  ىةد  الم دل    دد  ال دي  ة  لد
  الاسي  ا لإت س ال الي لإرةن    الع   ةن.

(6)
 Susan W. Brenner, At Light Speed …, Op. cit., pp. 389-390. 
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ة  الع بيددددن الميودددد اب ددددلإراتك اسددددي  ات  زارة العمدددد  ف  لددددن ٕٓٔٓ اددددخ  ددددلإ  
ي  دددت  اب  ددد ن   ددد رة  ددد    قع دددلإ  لدددى شدددر ن   ددد  ا يودددلإ  ال  ةدددن  ددد   لإتة مددد

الع بيددددن  اب ددددلإراتالددددت    رو دددد ن  دددد   ظددددلإع  اددددخ  ا شدددد لإص  دددد ه  لددددى  ضددددل   
 .أدالميو ة لم ل فيلإ لإ  ت الو لإسن

 النالثسطمب ال

 الإرىاب الإلكتخوني ضج اليشية التحتية الحيؽية

شدر لإت المعل  دلإت  ب لإوددن ادخ الد    الميق  ددن  لددى لإعد   ن لإدلإت الا يمدلإد 
   ال سلإع  الم من بدارة  ظت البنين اليويين الو  ةن لإلإل  لنك     ست نم   لل  ملإت 

ال ر لإت اليدخ  د ار  د    ل دلإ البنيدن اليوييدن  الم اادق الاسدي ا ي ين  لى ابلني   ين 
ك اددخ ظدد  إدلم ددي  ان يددلإعج    دد ة   الوددلإس   سددع الضدد ر لإلإلبلدد ان ا لددى  ن  ددلدي 

 ج ددد ة النمب ددد      ظدددت الب   يدددلإت  شدددر لإت  لدددى ا يمدددلإد الددد    الميق  دددن  نن ل جيدددلإ 
اددخ  دارة البنيددن اليوييددن الو  ةددن ف ددلإك   ددد  ن ددم  دد    دد  ةددتع ال  مددلإت  الا  ددلإلات

 . اٖد ع    الع         ااق الويلإةك  سيلإدة الف فخ اخ ال  لن

الددددددنظتك  »لإم  ددددددلإ:  ادددددخ ال لانددددددلإت الميودددددد ة  عددددد ه البنيددددددن اليوييددددددن الو  ةددددددن  
   ةددلإ     دد    ةلإ  ددمس    لددى  اليددخ  ي  دد    ال ددر لإتك سدد ال الملإدنددن    الااي افددينك

   ةدخ  لد   .اٗد«ا    الق  خ  الاقي دلإد الد  نخ  ال دون  ا  د  العدلإ  لى      

                                                 
(1)
 Fadi A. Aloul, The Need for Effective Information Security Awareness. 

Journal of Advances in Information Technology, Vol. 3, No. 3, August 2012, 

p. 177.  
(2)
 See. Martin Rudner, Cyber-Threats to Critical National Infrastructure: An 

Intelligence Challenge, International Journal of Intelligence and CounterIntelligence, 

Vol. 26, No. 3, 2013, pp 453-454. 
(3)
 DCSINT, Critical Infrastructure Threats and Terrorism: Handbook Kansas, Deputy 

Chief of Staff for Intelligence. 2006, pp I1-11. Available at: 

https://fas.org/irp/threat/terrorism/sup2.pdf 
(4)
 Department of Homeland Security. Critical infrastructure. Washington, DC: 

Department of Homeland Security. Cited 23 November 2012. Retrieved from:  
http://www.dhs.gov/files/ programs/gc_1189168948944.shtm; 2011. 



 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    931

 

   دددنالم  تدددن  لدددى ة  دددي    الميدددلإعك  ال كالن  بدددلإل   لإ   وددد  ماليدددخ  ددد  شدددالم اادددق 
خ نعيبدد  ا يظلإ  دلإ   د   ا ق لإ  ددلإ يد ال كادخ ال  لدنالملإليددن  الق لإ دلإتت ي جةدنك   دال   

ادخ  فدملإن اسديم ارةلإ  ةدتع الم اادق نعيمد   جد د   ددق د  الويدلإةك  لدى لإم لإلإن الرقلإل 
الا  دددلإلات  البنيددددن ا سلإسدددين لل ددددر لإت لإم يلدددد   لددددى لإ دددد    رلإشددد   دال  ظلإعف دددلإ 

 .أد   ا  لإ

  دددد     ددددلإدر الاسددددي رلإرات الب ة لإ يددددن  لددددى  ن المملنددددن  اددددخ ةددددتا ال دددد د 
الق اونن   نب لإ  الميو ة  يع ض لق   ايلاه    ال  ملإت ال  ب ا ين    يلإك اليخ 

 اليخ   دي  ه الو   دن  ا  مدلإ  الي لإرةدن  د   جد  سد قن لو لإب لإع  المنظملإت 
 . إد س ار     ع    النظت المو سرن المي لن لإلإل ر ن

لني   يددددن   م  ددددن  اسددددعن  دددد  البنددددى ابرةلإفيددددن ابه ال  مددددلإت  قدددد    ددددي  
 ك   ظمدددن  علإل دددن الميدددلإعك  ال ددد  د  كاليوييدددن ال  نيدددن ال لإ دددن   ددد  المنظمدددلإت الملإليدددن

  قدد  خ  ك   ظمددن النقدد  ك الملس ددلإت اليعليميددن ك   ااددق الب ةدد  الا  ددلإلاتك   ظمددن 
 . اٖد   ااق ال لإقن ك    لإت ال  ارئ  ال  لينك ال   لإت  كال  لإنن ال وين

      اليق   ات  لى  ن ة ملإت ابرةلإب ال  ب ا خ  لى  ظت المعل  لإت اخ 
لإمليددددلإرات  قدددد رتاددددخ   ددددلإع   لإلإل لانددددلإت الميودددد ة ا   ة يددددن   ددددببتم ددددلإره ال  دددد  

                                                 
(1)
 The Whitehouse. International strategy for cyberspace: prosperity, security, 

and openness in a networked world. Cited 12 February 2012. Retrieved from: 
http://www. whitehouse.gov/sites/default/files/rss viewer/international strategy for 

cyberspace.pdf; 2011. 
(2)
 Martin Rudner, Op. cit., p. 453. 
(3)  

See. Dogrul Murat, et al., Developing an International Cooperation and 

Deterrence against Cyber Terrorism. Paper Presentet a the 3r International 

Conference on Cyber Conflict, Tallinn, 2011. Pp. 29-43. Available at: 
http://www.ccdcoe.org/publications/2011proceedings/DevelopingAnInternationalCoop

eration...-M.%20Dogrul-Aslan-Celik.pdf 

See also. Federal Bureau of Investigation, FBI Information Sharing and 

Safeguarding Report 2012 (Washington, DC, 2012, available at: 
http://www.fbi.gov/stats-services/publications/national-information-sharing-strategy-

1/fbi-information-sharing-and-safeguarding-report-2012 (accessed May 26, 2014). 

http://www.ccdcoe.org/publications/2011proceedings/DevelopingAnInternationalCooperation...-M.%20Dogrul-Aslan-Celik.pdf
http://www.ccdcoe.org/publications/2011proceedings/DevelopingAnInternationalCooperation...-M.%20Dogrul-Aslan-Celik.pdf
http://www.fbi.gov/stats-services/publications/national-information-sharing-strategy-1/fbi-information-sharing-and-safeguarding-report-2012
http://www.fbi.gov/stats-services/publications/national-information-sharing-strategy-1/fbi-information-sharing-and-safeguarding-report-2012


 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    939

 

 رالخ  دد لددى سددب   الم ددلإ ك ا يقدد    يدد  اليوةيقددلإت الف ٕٗٓٓ. اددخ  ددلإ  أدالدد  لارات
FBI  رةلإفيددلإ  بدد  اب ي  ددت قددلإ  ف  دد    لددى  دد  لإت ال دد ارئ اددخ ال دد  نك  مددلإ  دى 

بجدددد ال   لإلمددددلإت  دددد ارئ   ةفددددن  WebTV لددددى اسددددي  ا  لإعدددد    ددددي   خ    ددددن 
. ادخ المملندن الميود ةك قدلإ  ق اودنن ف ة دلإ   ن لإ د  إدلل   ن ل ةلإرة الم اقع المد  رة 

ا ال ودددفلإت ال بيدددن اليدددخ ة ددد   فددد  ال ددد  ت ال بيدددن ادددخ   ي دددفى ليف بددد    غ ددد   
 .اٖدلإ ليأ  ش    ال م  ن ق  ي لإ المم فلإت للم فى

لإلإسددددي  ا  الو  ددددلإن  دددد  ال   ددددن  DDoS شددددنت ة مددددلإت كٕٚٓٓاددددخ  ددددلإ  
 الددتي   ددب  اددخ   دد ةه ةددتع  نيدد اب    نيددالملإل نيدداليوي یالبندد ی لدد  ددلإن  دد  ادة 
   ر راف   يدلإت  لإلإسي  ا      رةلإفخ  ة       الن    تيملإ . اٗدالم اقع  اغ ق لإ

 ددد   ال دددرح ال دد نين  قددلإ  ت لدددى  ال دد ب ا خ لي  دددشل Aurora Malware ال ب  ددن
لي دددد    ج دددد ة   ال ب  ددددن ا  دددد   لقددددت فدددد ا ج تمددددلإ   ددددلإع ات   دددد ى.  F35  دددد از

لمي   ا  ددددلإت لنددددخ  ن ددددأ  دددد   لإعدددد  االنمب دددد    اددددخ  دددد د  دددد  البلدددد ان   دددد    دددد انك 
ل  دددلإت المفدددلإ يح  ا  دددلإذ لق دددلإت  لدددى    ددد    اللم دددلإت ال اقعدددن  تدددلإ   ات الف ددد   ك 
 .ا٘دغ   القلإ   ين ل لإشلإت النمب     

لإعددد ة ة مدددلإت  ”Mafiaboy“ك قدددلإ  الننددد ي المعددد  ه لإلإسدددت ٕٓٓٓادددخ  دددلإ  
  س  ددب  اددخ  غددك  مددلإ eBayك Amazonك Yahooك CNNالم اقددع ا  يددن:  فدد 

 .اٙد  اقع لإ ابلني   ين لفي ة    ال   

                                                 
(1)
 Bhavani Thuraisingham, Data mining for counter-terrorism. In: 

KARGUPTA, H., JOSHI, A., SIVAKUMAR, K. & YESHA, Y. (eds.), Data 

Mining: Next Generation Challenges and Future Directions. Maryland, 

MIT/AAAI Press.2004. pp. 157–183. 
(2)
 DCSINT, Critical Infrastructure Threats and Terrorism: Handbook Kansas, 

Deputy Chief of Staff for Intelligence. 2006, p. VIII -2. 
(3)
 Rohas Nagpal, Cyber terrorism ..., Op. cit., p. 4. 
(4)
 Jarvis, L., Macdonald, S. & Chen, T., Op. cit., p. 7. 
(5)
 Ibid. p. 10. 
(6)
 Susan W. Brenner, At Light Speed …, Op. cit., p. 384. 
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 فدتت ة مدلإت فد  البنيدن اليوييدن العلإ دن ادخ لإعد  الد     ٕٛٓٓ اخ  دلإ  
ك  بندد  شدد تن الا  ددلإلات الرو ةنيددن الع بيددن   دد  ة مددلإت الا ييددلإ  المعل  ددلإ خ فدد 

تلإ دت الع  د   د  الم اقدع ابلني   يدن ادخ د لدن  ٕٓٔٓاخ  ندلإ   .   أدالن ةت ال  نخ
. إد ITPد   قدع تمدلإ  ادلإ المعل  دلإ خ اب لإرات الع بين الميو ة ة الإ ل  ملإت الا ييلإ 

الع  ددد   ددد  الم دددي       ددد   ا  ت الم ددد  ين ادددخ اب دددلإرات  اقددد  ٕٓٔٓف ةددد    ادددخ 
 ٕٓٔٓف ةددد   .  اددخ اٖدالع بيددن الميودد ة  ددد   دد   ة مدددلإت الا ييددلإ   بدد  اب ي  دددت

. اخ       اٗدالع بين الميو ة زارة اليعليت اخ د لن اب لإرات   ولإب ا   س النمب    
 الق اونن   ق  ٕٓٔٓ.  اخ       ا٘د ت ا ي اس   قع فن  ال ةلإض ال ع دي ٕٓٔٓ

 .اٙدضلإ فد قنلإة ال  ة ة ال ةلإفين العلإلمين ن

 الخابعسطمب ال
 الؽطشية والاجتساعية اليؽيةالإرىاب الإلكتخوني ضج 

 عم  لإع  ال     المنظملإت لإفلإ ليدن ادخ الم يمدع الد  لخ  ةدخ  وظدخ ادخ 
لإدلإ ي ا    قد    تب د  فد   ا  دت  المنظمدلإت الم يلفدن  ظد لا لم اقف دلإ ال لإفيددن ةدتا ال دمن 

 ذا شدد ةه ةددتا العن دد  الو دد ي اقدد   ىالمنوددلإزة داعمددلإ للوددق  القددلإ  ن الدد  لخك  بلإليددلإل
 ددلس  ذلدد  اددخ النيددلإن الم ددي  ه سدد ال تددلإن د لددن     نظمددن     وددلإل  د لددخ.   دد  

                                                 
(1)
 Fadi A. Aloul, Op. cit., p. 176. 
(2)  

Vineetha Menon, "UAE bank targeted in major phishing attacks", ITP, 2010. 

Available at: http://www.itp.net/579059-uae-banktargeted-inmajor-phishing-attack 

[Accessed January 23, 2010] 
(3)
  “Phishing raid empties bank accounts”, The National, 2010. Available at: 

http://www.thenational.ae/apps/pbcs.dll/article?AID=/20100405/NATIONAL/704049

912&SearchID=73398739698056.  
(4)
 Internet virus infects Ministry of Education”, UAE Today, 2010. Available at:                   

  http://www.emaratalyoum. com/local-section/accidents/2010-04-12-1.106891.  
(5)
 Riyad bank website hacked”, AMEinfo, 2010. Available at: 

  http://www.ameinfo.com/235378.html. 
(6)
 Al Jazeera blames hackers for World Cup interruption, The National, 2010. 

Available at: 

http://www.thenational.ae/apps/pbcs.dll/article?AID=/20100613/NATION

AL/706129867&SearchID=73402848695382. 
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 ة ه  بدددد    اقددددع ال ةدددد ك      دددد   ي دددد  ال دددد س شدددد   لإ ليدددد     سددددمعن ال دددد ه   دددد
ال لإععلإت النلإذلإن        ال سلإع  ابلني   ين  ال ر لإت ابجيملإجين ...  لدوك  ةدخ 

 . أد ة ملإت ابرةلإب ابلني   خ لى    لن 

 لندخ نوقددق ابرةددلإف  ن غددلإ ي ت المن دد دةك   د  سددت ن ددرو ن تيلإ لددلإ لإددلإرزلا اددخ 
 لإلت ابرةلإب اباي افخ ن    ن  ي   ة ملإ  ت ال   ا ين  سلإرلا  لإدنن     ف ين تب  ة 

 ٕٓٓٓسددب   الم ددلإ   وددلإب ا دد  س النمب دد     ددلإ   ىالنيددلإن الم ددي  ه. اعلدد لددى 
 ٓٗٔ ة يدن لل ديلإرات   دد  لقدت ال د تن   الخ  ل  ج لإز تمب     لإ  تن ا رد ا  

 ل  رسدلإلن ف ةد   لني   دخ  ل سدن  د   سد ث سدلإ لإتك  مدلإ   دب  ادخ  ع  د     دن 
 .إد الب ة  ابلني   خ لإلإل  تن   ة  سب ن

دددلإ   ددد لا  ددد  الي   ددد ات اليدددخ   دددي  ه   قددد  نومددد  ابرةدددلإب ابلني   دددخ  ج ل
Moral Panicsلا  قددخ ا  دد س  الةدديت الم يم يددن المعدد  ه لإلإسددت الددت   ا

 ةددتا  اٖد
الن ن    ال     ابلني   خ ن ي  ه ال درلإب    دلإ  الفييدلإت لإدلإ  ق  بد  الافيد از 

                                                 
(1)
 Shamsuddin Abdul Jalil, Op.cit., p. 6.                                                                                                  
(2)
 James A. Lewis, Assessing the Risks of Cyber Terrorism, …, Op. cit. p. 7.  

(3)
  م  ددن  دد  ال ددل تيلإت  ىلقشددلإرة  لدد Moral Panics ة ددي      دد لح الددت   الا  قددخ     

المعلإدنددن للم يمدددع اليدددخ    نب دددلإ  سدددلإع  الا ددد  ك   يم ددد  لإ دددملإت  م دددن:   ل دددلإك  و ةددد   ددد سلإ 
سبيمب  ال قمخ      ه  ا    د   يبد   ٔٔغ    لإدي ف وفه سلإ ب  ف    ةلإرب ر     ى لإدنللإ  ل

    ددد ات ابرةدددلإب ابلني   دددخ.  سلإ   دددلإك  ضددد يت ا وددد اه لإعددد  رجدددلإ  الددد      ودددف ت لإدددم  ت 
ال ددب  اددخ اليدد ة ر ا   قددخ  الاجيمددلإ خ لإددلإلم يمع. سلإل  ددلإك  فددع ا  دد  ا   ليددن للم يمددع 

ةدددتع ا  ددد . رالإع دددلإك نوددد ث الدددت   ا   قدددخ  نضدددلإ  ددد    ىجدددن  لددد   ددد ةه ال ملإ دددلإت ال لإر 
ايدد ات الير  دد  الاجيمددلإ خ ال دد ةع  المضدد ب اددخ الم يمعددلإت.     دد اك نم دد  الددت   ا   قددخ 
ددلإ لل ددون الم يم يددنك  ةدد   ددلإ تددلإن لدده ودد ي  لاسددي  اه ال ددرلإب  سددل ت ت  الددتي نعيبدد   ةيلإسل

 : ةيقخ اخ   لإلإلإت ابرةلإب ابلني   خ. راجع
Jarvis, L., Macdonald, S. & Chen, T., Op. cit., p. 9. 
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Cyberbullyingك  الينمدد  ابلني   ددخ  Sextortionال ن ددخ
ك  ابغدد ال ابلني   ددخ أد

Cyber-grooming  قددد   ظ ددد ت  .إدالم دددب  لن  ددد   ددد  الم ددد  ت الاجيملإجيدددن 
لضدددوين ال ددد ب ا ين قددد   دددلدي  لدددى  ةلإ دددن  اسدددعن ل ن  وم ددد  وددد رة  و جدددن  ال راسدددلإت

 لددددى  ي دددده  قدددد  الينمدددد  ابلني   ددددخ.   ظ دددد ت دراسددددلإت   دددد ى  ن فددددوين اٖد الن ددددلإس

                                                 
(1)

 سد لن ن ديعمل لإ لإعد  المد اةق   لقسدلإلة  لدى لإعضد تك  Cyberbullying الينمّد  ابلني   دخ   
ك  رلإش    يه  ي جه المعي ي لإعمله  رلإش ع للضدوين لإعد   ن ن د ن قد  أوليسا الينم  له  ج لإن: 

 ا يل   عل  لإت  ن لإ    :
 ارسلإ  رسلإع   ب  ال  ا     الانم   ا  لإ       لإلإلقي     الي              فن   ابشلإ لإت. -ٔ
س قن  رقلإ  الو لإلإلإت ال  ةن للضوين  الاسيي ل  لى الب ة  الالني   خ ال لإص لإده      د    دلإلإلإ ه  -ٕ

 اخ الم اقع الاجيملإجين.
   وددد اقن    ق الإدددن  ذلددد  لإ يلإلإدددن  ف   عددده     ددد  تدددلإن  ددد  رأ ف دددت لإع قدددن  لإ  يدددن  ددد    المينمددد   -ٖ

 قددلإلات   دد ةه لل دددمعن      دد  وددد ر    ا دد   ةلإت للضدددوين لي دد   يبددد   دد د  ددد  الم ددلإة     بددد  
 شر لإت الي او  الاجيملإ خ. 

ارسدلإ   قددلإ ع ا د     ودد ر جن ددين للضدوين ف دد ه اسدي لإر ه     ضددلإنقيه   و دد  غلإلردلإ  دد   نقدد    -ٗ
 شلإب لإمضلإنقن ايلإة   اةقه ف تا العم .

ا يوددددلإ  ش  ددددين الضددددوين  بدددد  الا ي  ددددت اددددخ   دددد  الم اقددددع الاجيملإجيددددن ف دددد ه الاسددددي  ال    دددد   -٘
 ابشلإ لإت      و ر  لإوه لإه.

للينمددد  ن ددد ن غ ددد   رلإشددد   ةوددد ث  نددد  لإ  ددديت الاسددديعلإ ن ف سددديأ فددد   المعيددد ي  والؽجػػػو النػػػاني
 ة الضدولإنلإ ف د ه  الضوين.      الاسيعلإ ن لإم   الم ي د   لإدلإلنمب      البد ا ج  ا يد اس  ج د

 الو     لى  عل  لإت  ن ت لي    ةت ف لإ .
https://en.wikipedia.org/wiki/Cyberbullying 

 ونًصيد يٍ انخفاصيم حىل انخًُس الإنكخسوَي، زاجغ:
Ian Rivers, Homophobic Bullying. Research and Theoretical Perspectives, New 

York : Oxford University Press, 2011; Smith, P. K., et al., “Cyberbullying: Its 

Nature and Impact in Secondary School Pupils”, Journal of Child Psychology & 

Psychiatry, Vol. 49, 2008. pp. 376-385; Valerie E. Besag, Understanding Girls‟ 

Friendships, Fights and Feuds. A Practical Approach to Girls‟ Bullying, 

Maidenhead, UK, Open University Press. 2006. 
(2)
 Jarvis, L., Macdonald, S. & Chen, T., Op. cit., p. 9. 
(3)
 Colette Langos, Cyberbullying: The Challenge to Define, Cyberpsychology, 

Behavior and Social Networking, Vol. 15, No. 6, June 2012. pp 285-289. 

https://en.wikipedia.org/wiki/Cyberbullying
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 دلإ  لدى    الا   اط اخ  علإ خ الم  رات تد د اعد  سدلبخ   نلإ   النو   الاا اط اخ
لددد   لإ  وفددد  تمدددلإ قددد  ك ا دال ا يدددلإدنمخ   ا  فدددلإض   دددي ي ك  يعددد ض لددده  ددد   نمددد 

 الدو الع  ا يدن... ال دل تيلإت  ملإرسدن الا ود اه   ةدق  لى      ن لق انلإر الا يولإرك 

 .أد

 الخامذسطمب ال
 الإرىاب الإلكتخوني ضج الجيات الرشاعية الخاصة

قددد  ن لددد  ابرةدددلإب ابلني   دددخ  نظمدددلإت ا  مدددلإ   ليدددلإرات الددد  لارات  ذا  دددلإ 
  ددلإلإلإت ا  دد ا    يفقدد   لددى ةددلإجت ابرةددلإف  ن  ظددت المعل  ددلإت الم دد  ين   ج دد  ا 

.  قدد   م دد  إدالبندد     دد   الدد  لارات  ربمددلإ المليددلإرات  ذا  ددلإ  ددت شدد   ظددلإ  النمب دد   
  ة يددددن  اسددددي لإ  ا سدددد قن   دددد ات الددددرع   دددد  ا يدددد اس   م  ددددن سدددد يخ جدددد  ب ا 

                                                                                                                          

 ق   ج ةت دراسلإت اخ المملنن الميو ة  ال  ة   ت      سرلإ يلإ  ان لإليلإ   لملإ يلإ لإ  د ص الينمد  
 قددد  ابلني   دددخ   دددد  شدددلإرت ال راسدددلإت  لدددخ  ن ال سدددلإعأ الر ددد ةن ةدددخ ا ي ددد  فددد رلا للضدددوين . 

 ق ددديت  ددد ي شددد ة  دددمس   ا  مدددلإط   ن دددلإلى  اةدددق  ٕٜٓٔ ى  دددتت ال راسدددن ا  ددد ث اليدددخ  قعدددت  لددد
 ن  ي دد   دد س الينمدد  ابلني   ددخ  لولإقلددلإ  ىالضددوينك   ددد  شددلإرت النيددلإعج  لدد ىالم يلفددن للينمدد   لدد

 لإلإلضد ر للدتت ر  ا  دلإث ةدخ ا  فددلإن الم عيدن سد ال تلإ دت ودد رلا      د ي ت ا د    .  د   ةددتع 
 ال راسلإت راجع:

Slonje, R., & Smith, P. K., „Cyberbullying: Another Main Type of Bullying?‟ 

Scandinavian Journal of Psychology, Vol. 49, No. 2, 2008. pp. 147-154; 

Annalaura Nocentini et al., „Cyberbullying: Labels, Behaviours and Definition 

in Three European Countries‟ Australian Journal of Guidance & Counselling, 

Vol. 20, No. 2. 2010. pp. 129-142; Ersilia Menesini, et al., The Measurement of 

Cyberbullying: Dimensional Structure and Relative Item Severity and 

Discrimination‟, Australian Journal of Guidance & Counselling Vol. 14, No. 5, 

2011. pp. 267-274. 
(1)
 Hinduja, S. & Patchin, J.W., Bullying, Cyberbullying, and suicide. Archives 

of Suicide Research, Vo. 14, No. 3, 2010. pp. 206-221; Colette Langos, 

“Regulating Cyberbullying: A South Australian Perspective”, Flinders Law 

Journal, Vol. 16, No. 1, 2014. pp. 73-109.  
(2)
 Bhavani Thuraisingham, Developing and Securing the Cloud, CRS Press,  

2013. p. 361.   
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 قدددد  . أدالم  دددد    دددد  الدددد  لاراتك  مددددلإ  وددددلإب الاقي ددددلإد ا   ة ددددخ لإ  ددددلإع  الإد ددددن
 .إد   قب  اخ       ق لإ لإت ونلإجين  و دةاسي    ابرةلإب ابلني   خ 

 قدد  ن دد ن الي  ددش ابلني   ددخ  سدد لن لليوضدد   لقرةددلإب ابلني   ددخ   ددد 
ل  قن البيلإ لإت     ج  ة النمب      ال در لإت  Titan Rain Malwareاسي    ف  لإ ج 

ذلددد   دددلإ  ددد ث  دددع  دددلإع ات  لدددى ك    ددد  دل ددد  اٖد نظمدددلإت  لإودددن لدددى اليدددخ  نيمدددخ 
 ال ددددلإع ات ا  دددد ي ك   ددددد  ددددت اسددددي  ا   F35ال ددددرح ال دددد نن المقلإ لددددن  دددد   دددد از 

 .اٗدةتع المقلإ  ت لى ال ب  ن للي  ش ال نلإ خ    ر راف   يلإت 

اليخ قلإ ت   النمب        د دة  Stuxnet Malwareيتل   ت اسي  ا  ف  لإ ج 
في  ةدد   ج دد ة ال دد د الم تدد ي اددخ  و ددن  لإ ددلإ   الن  ةددن اددخ   دد ان  اليددخ تددلإن  دد  

 .ا٘دشم  لإ  رسلإ  ق الات  لإ ئن لم ظفخ   الرن ةتع المو ن

 السبحث النالث
 أشكاؿ الإرىاب الإلكتخوني 

ابرةدددلإبت ا بيعدددن ابرةدددلإب ابلني   دددخ  ي لددد   ددد  ال دددع   و  ددد   شددد لإ  
دد لإعدد  اي دد ك  لإال  و  دنددن اددخ الي ددني   ظدد لا    ددلإ   ددي     نن ل جيددلإ  ي دد ر    ل

   دلإ  شد لإ     د ان  لى  لن  ةنلإ   ش لإ   شلإر  ل  لإ  غل  النيلإب نم    ن   ن  
 د ااعددده. ابرةدددلإب ابلني   دددخ اسدددينلإدا ليع ةددد  ابرةدددلإب ابلني   دددخ الدددتي  دددت ذتددد ع 

  ي لدددخ  ةدددت  شددد لإ  ابرةدددلإب ابلني   دددخ ادددخ    دددلإل الم اقدددع ابلني   يدددن ابرةلإفيدددنك 
                                                 

(1)
 .ٛٙك ص الم جع ال لإفقد/  لإد  محمد  لخ    فخك     

قدد  ن ددب  ا ق ددلإن الييددلإر الن  بددلإعخ لإفعدد  ال  مددلإت ابلني   يددن اقدد ان  دد د  ا  دد ا  اددخ الإ ددأ 
 ن  ن سبرللإ اخ   لإع  تب  ة لق لإ لإت الملإ   ال نلإ ن. ا ظ : ى   سلإ لإت الا يلإجك  بلإليلإل

P. Santhosh Raj, et al., Role of Data Mining in Cyber Security, International 

Journal of Engineering Science and Computing, Vol 7. Issue No.7, July 2017. 
(2)
 Shamsuddin Abdul Jalil, Op. cit., p. 7. 
(3)  

Ahmed H. Anjariny, et al., Op. cit., p. 4. 
(4)
 Jarvis, L., Macdonald, S. & Chen, T., Op. cit., p. 10. 
(5)
 Idem. 
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      الم اقع ابلني   ين  النظت المعل  لإ ينك الي      الي  ةع ابلني   دخك  الي  دش 
 :ىالنو  اليلإل لى ابلني   خ.  س ه  ينلإ ل لإ اخ  ربع   لإل  

    لإل الم اقع ابلني   ين ابرةلإفين. السطمب الأوؿ:

       الم اقع ابلني   ين  النظت المعل  لإ ين. السطمب الناني:

 الي      الي  ةع ابلني   خ. السطمب النالث:

 الي  ش ابلني   خ. السطمب الخابع:

 الأوؿ السطمب
 إنذاء السؽاقع الإلكتخونية الإرىابية

   يددن تددلإلقن ات اليلف ة  يددن  ابذاجيددن اب المن ددلإت لددى  ذا تددلإن الو دد   
شددر ن اب ي  ددت لي دد    لددى ك اددان    ددلإل   اقددع  لإوددن ف ددت لإلإلن ددرن لقرةددلإف    لإودد رل 

الضددلإلن  وددرح سد     م نددلإت لددتا  ودد ص  عظددت الينظيمددلإت  انددلإرةت    دد  ج ةد اا ت 
الااي افخ ل لإ اخ ان ن  ن ل لإ   اقع  لني   ين  ةخ  ع  لإم لإلإن المق   لى ابرةلإفين 

.   د اسير      خ ابرةلإب أدالفضلإل ال  ب ا خ  الب س اب   خ ل تع الينظيملإت
ال ددددر ن المعل  لإ يددددن اددددخ    ددددلإل    ددددميت  لددددى ابلني   ددددخ غيددددلإب ال ددددي  ة  ال قلإلإددددن 

الم اقدع ابلني   يدن  ذلد  بفدد از قد   ت الينظيمدن  اسدي  ا  لإ اددخ ال قدت  ف ده لليعبئددن 
 جمدددع المدددلإ    لقددد    اددد اد المنظمدددن اليددد رة   اليعلددديت   رةدددلإف    جددد دن ددد  الفن ةدددن    

م اقدع ذلد  اسدي   ت ةدتع ال لدى . لإلإبفدلإان إد ال سلإع  الميع دة لل  ملإت ابرةلإفيدن 
فيلإن تي ين ونلإ ن القنلإف   الميف  اتك  ا سلون النيملإ ةنك  ل  ح  د س ا يد اس اخ 

                                                 
(1)

 ال لإلإقن.د/  ب  الله  ب  الع ة  الع  نك المقلإلن     
(2)

 .ٙٔك المقلإلن ال لإلإقنك ص ...د/       م  ال   يك ابرةلإب ابلني   خ     
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     الم اقددع ابلني   يددنك  الدد      لددى الم اقددع الب ةدد  ابلني   ددخك  تي يددن ا يدد اس   دد
 .أدت ... الوالمو  بنك  ليعليت   س     الف   سلإ

ابلني   يدددددن اليدددددخ  ددددد   ةلإ  ف وددددد  ايلاه  ددددد  الم اقدددددع Weimann قددددد  قدددددلإ  
. إد ٕٚٓٓ لددى  ٜٜٚٔ دد   الفيدد ة  دد   المنظمددلإت ابرةلإفيددن  لددى شددر ن اب ي  ددت

   اد  ل  الم اقعك اعن  ف ل ال راسن لت ن   ةندلإ    د لا ع   اف  اد  ينلإ خ اخ 
ددلإ  رةلإفيددلإك  بولدد    ددلإ   ٕٔسدد ي  تلإ ددت جميددع ال ملإ ددلإت ابرةلإفيددن قدد   ٕٓٓٓ  قعل

 ودددرح ةندددلإ   ي ددد   ددد   ٖٕٓٓشدددر ن اب ي  دددتك  ادددخ  دددلإ   لدددى  قلإ دددت   اقدددع ل دددلإ 
ددلإ  رةلإفيددلإ ٕٓٓٙ للنظدد  ار فددع ةددتا العدد د لإ دد   لااددت  ٕٚٓٓك لإولدد    دد امب  اٖد  قعل

. اٗد  قددع   د   ابرةدلإف      لةدد   ت ٓٓٛ٘  دد سد لت  ليدلإت ال ودد   دلإ   ةد   د  
لقرةددلإب  لددى وددفولإت شددر ن  المينددلإ خ ل جدد د الم  دد  ا لددى  لشدد ا  ا يبدد  ددلإ  ةدد  

ةددد   اب ي  دددتن ال جددد د ابرةدددلإفخ الن دددأ  لدددى شدددر ن   » ة دددي  د قدددلإع :  كاب ي  دددت
ك ااذا ظ د    قدع  رةدلإفخ ال د  ك ا د  لإن  دلإ  يف س   ين ن    ا ا لإ  رة تب  ة ج د 

لإ دد     دد ي لإعدد ع لإفيدد ة ق دد  ة ك سددت ن يفددخ ليظ دد   دد ة غدد ا نر دد   م دده ابلني   ددخ
   ».ج      ن ان  لني   خ ج   

ن   »اسددددي  ا  المنظمددددلإت ابرةلإفيدددن  سددددلإل   الم ا غددددن قددددلإع :  لددددى  ةلتددد  
ن اب ي  دت لإدلإلت لإلإلف د ك اعند  ال   د الو   ن لمنع  نظمن القلإ  ة    اسي  ا  شدر 

                                                 
(1)

د/  بدددد  الدددد  م    مدددد  ال ددددن ك  سددددلإع  ابرةددددلإب ابلني   ددددخ   م ددددلإ اددددخ ابسدددد   ...   دددد س     
 .ٖٙةد ك ص ٖٓٗٔجملإدي اي  ة  – ٕٖ٘  لإاوي لإك   لن ا     الويلإةك الع د 

(2)  
Gabriel Weimann, Terror on the Internet:  The New Arena, the New 
Challenges, United     States Institute of Peace Press, Washington, D. C. 2006.  

(3)
 Gabriel Weimann, “www.terror.net: How Modern Terrorism Uses the 
Internet,” United States Institute of Peace (USIP), Special Report 116, March 
2004. 

(4)
شدددر ن اب ي  دددت:  يردددع الم اقدددع ابرةلإفيدددن   وم ددد   ى  يضدددم   ليدددن روددد  الم اقدددع ابرةلإفيدددن  لددد    

لإ    رس  لإت   رشفي لإ  اقللإ لنظدلإ      د    دبق   وي ةلإ  لإك    جمن ال سلإع  س ال تلإ ت    ول
 ا   اد لإملإ ن مح فيول    وي ةلإت الم اقع الم يلفن.
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ا يددد اس   ددد   ددد اقع ت    اسيئ دددلإله  ددد  ال دددر نك  ظ ددد   ددد ة   اقدددع ج  ددد ة لإملقمدددلإت 
يضدددمن ا  ذلددد  ل  ددد  لدددرع  المنظمدددلإت ابرةلإفيدددن  لاه الم اقدددعك  ت لدددتا URLةج  ددد 
  سعك   يى ل   ت  نع ال      لى لإعد  ةدتع الم اقدع     ع فدت لإعضد لإ  اا ي لإرل 

«للي      رقى الم اقع ا   ى  ةم   ال و    ل  لإ
 . أد

 بددددتة  دددد  العدددد د الضدددد ت للمنظمددددلإت ابرةلإفيددددن  دددد   Weimann قدددد   دددد ض 
ك اليخ  وي  شر ن اب ي  تك  الم اقع ابلني   ين ليل  المنظمدلإت العلإلت  يل    ولإل 

فد    جده رسدلإلا  لإ  كلا   لإ د     ا  دلإ   م ل  دلإ او د  د لا ع  ن ةتع الم اقدع  
دد لق دد    ال م ددد ر ال ددلإص لإلإلم يمعدددلإت اليددخ  قدد   في  ةع دددلإ  ارةلإف ددلإك  ا  دددلإ  لإ نضل

 دد  خ ابرةددلإف  ن    ددت  وددولإب قضددلإنلإ  ب لددنك  ة ددين ن  دد  سدد ل المعلإ لددن  دد  قبدد  
   .اي  ة

 لقدددد   ددددتر   ودددد  الفيددددلإ ي الينف  ةددددن  ايرال المي دددد دة اليددددلإلإع لدددد ار ابايددددلإل 
الم  ةن  د   ندلإ خ ظدلإة  ابرةدلإب ابلني   دخك اليدخ تلإ دت سدبرلإ رعي ديلإ ادخ ا ي دلإر 
العنددد   الي ددد هك   فدددولإ  ن المنيددد نلإت ابلني   يدددن    اقدددع الي اوددد  الاجيمدددلإ خ 

لن    انلإرةلإ   فدع     دلإ    ن د    فوت ا داة ا ةت اخ    ال ملإ لإت ابرةلإفين
  ضددددلإع لإ.  لتدددد ا اددددخ  ق ةدددد ع  ال ددددلإ ش  الع دددد ة  الددددتي جددددلإل  وددددت  ندددد ان " د ر 

ال  دد رة  -المنيدد نلإت ابلني   يددن    اقددع الي اودد  الاجيمددلإ خ اددخ   ن دد  ابرةددلإف   
 نظيت دا ش  ت   ن  ةت  ب   لى %    الت   ا ي ب ا  ٓٛ سب  القضلإل  ل  لإ"  ن 

 .  إدلي او  الاجيملإ خ سلإع  ا

لل راسدددلإت  ددد    دددت اليرلرددد  « سدددمت »ت دددفت دراسدددن     دددن لم تددد   لقددد  
النب دد  للينظيمددلإت ابرةلإفيددن  ال ملإ ددلإت المي  اددن  بدد  المن ددلإت اب   يددن    اقددع 

                                                 
(1)

 .ٙٔك المقلإلن ال لإلإقنك  ص ...د/       م  ال   يك ابرةلإب ابلني   خ     

(2)
 .ٜٔك ص ٕٚٔٓد/ غلإدة   لإرك ابرةلإب  ال  ةمن ابلني   ينك الع بخ للن    الي زةعك     
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 ٓ٘ٔالي او  الاجيمدلإ خك  ذ قفد   د د الم اقدع المو د بن  لدى ةدتع ال ملإ دلإت  لدى 
 .أد ٕٗٔٓ يخ   لإنن  لإ   ل    قع 

 لددددى   ددد رة ا ي دددلإر الفنددد  المي ددد ه  لدددى  قددد   نب دددت الو   دددلإت الر بيدددن 
الم اقدددع ابلني   يدددن   دددلإ  سدددف   نددده  ددد    ن ددد   نظددديت دا دددش لمقدددلإ ل    نيمددد ن ل دددتع 

                                                 
(1)

دد»  قدد   شددلإرت ال راسددن  لددى :      ددلإك لإا يمددلإد الينظيمددلإت ابرةلإفيددنك  م  ل ك   نظدديت دا ددش    ول
 دلإ فد    قدلإ ع  لإرسلإلن ج   ة    يل  ٖٛو  الاجيملإ خك  ذ  ن    نظيت دا ش  سلإع  الي ا ى ل

دليقنك   ا    سلإعةين   ةلنك   قلإلات    رةك   قلإ ع ود  ين فلردلإت  د ة.  ٕٓ   رة     لإ 
 لد   قلإ د   ٖٓ ود  « لإلإليدن   يمد د»  د جدتب الينظديت  د   د   شدعلإرع ابرةدلإفخ المعد  ه 

لع نددن  دد    ددلإلإلإت المي دد ا  ك ت ددفت    رودد ت ال راسددن  ولددي ل  قدد«.  دد  جميددع   وددلإل العددلإلت 
ث   ددلإلإه تدد   مددش دقددلإعقك  ة دد    مدد ن الير ةدد ات  لددى  ا  ددلإ  دد   ن لإعدد  المردد د   نودد ِّ

%  د    مد ن الير ةد اتك  ٖٜ ر ة ة اخ ال دلإ نك  يمدلإ   د   الير ةد ات الن دين اقدأ  ٕٕٔٙ
د لدنك  ٜٓ لد   قلإ د   د   ٙٔ د الى ك  لدى سدب   الم دلإ ك ادخ   ن د  «دا دش» ةد   دلإ سدلإ   

«  دد ةي »ك  ةد  العدلإ   ف دده الدتي  ود   يدده  د د   دلإلإلإت الينظدديت ادخ ٕٗٔٓ يدى   لإندن  ددلإ  
اددخ المئددن  ددد   ٓٚ  ددلإبك تمددلإ نقضددخ    ددلإر ةددتع ال ملإ ددلإت المي  اددن  ودد   ٓٓٓٙٗ لددى 

  قي ت  لى الم قع  ف ه.

ك ف جد د  ي د  «    د ب» لدى   قدع   ق   لقت ال راسن الض ل  لى اةيمدلإ  الينظيمدلإت المي  ادن
د ٚٗ       ق ع للينظيملإت ابرةلإفين لإلإللرن اب نل  ةدنك   ي د   د   ٜ    لإلإللردن الف   دينك  لإ لفل

لإلإلع بينك  جميع لإ    ح تي ين   د اد   وضد    لإ لفل  ٕٔلإلإل  سينك   ي       لإ لفل  ٕٓ  ي      
ةلإفيّدددن اليدددخ  فدددت  لإ جملإ دددلإت  رةلإفيّدددن %  ددد  ال  مدددلإت ابر  ٜٓالميف ددد اتك  ةددد   دددلإ  بددد ر  ن 

 ي  ان اسي    ا  لإ  يف  ات    ةن ال نع.   ّ جت ال راسن  لى الو ت اليق ةبخ لع د الم اقع 
 لددد    قدددعك   ددد ى  مس  ةدددلإ  ٕٓٚالمي  ادددن اليدددخ  ميلددد  ودددفولإت ادددخ اب ي  دددتك  اليدددخ فلردددت 
خ لإلإ ددتك  اددق ال راسددنك وددفولإت  قلإر ددن لإددلإلم اقع اليددخ  ميلن ددلإ الملس ددلإت ال سددمين ال  نيددن اليدد

 بع د  يلإلإع   لا نُضدلإةخ ودفولإت ال ملإ دلإت المي  ادن.  تدتل  رود ت ال راسدن « شره   ين»
 ٙٔ شدد   الم اقدددع  الن اادددت اليدددخ   دد    ددد    ل دددلإ الينظيمدددلإت ابرةلإفيددن  لدددى العدددلإلتك   شددد  ةلإ 

 دددن ا  ددد لشك شدددر ن   ددد   فلردددلإت  ددد ةك  ددد  ف ن دددلإ  لس دددن ال دددولإب   لس دددن الم  دددتك   لس
  لس ددددن المنددددلإرة البيضددددلإلك   تلإلددددن   مددددلإس اب رلإرةددددنك   لس ددددن الف قددددلإنك   لس ددددن الويددددلإةك 

   لس ن  جنلإد. 
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ال   ك    جيه ةللال لاشد لإص   د ة  دا د  د ل دت لار ندلإب   مدلإ   رةلإفيدن  بد   دلإ 
Terror Plots from Afar د ه لإظدلإة ة ابرةدلإب الم جده  د  لإعد  

ك  ذلد   قد  أد 
 ٕ٘ٔٓسل دددلن ال  مدددلإت اليدددخ  ع فدددت ل دددلإ العلإودددمن الف   دددين لإدددلإرةش ادددخ  ددد امب  

شددد قك   دددد قددد رت  ددد د  ددد  ةدددتع الو   دددلإت  زالدددن  ٖ٘ٔ قيددد   لدددى  اليدددخ  دت 
الرودد  د   لدى شدر ن اب ي  دتك  مدلإ  جبد  ابرةدلإف     لدى الموي ي المي د ه  د  

 .إدي  تاب  لى   ذات   نن ج   ة 
                                                 

(1)
ا  د    اعد   دلإ    ك امد   ٕٗٔٓ ق  اسي     نظيت دا ش ةتا النمأ  د  العمليدلإت ابرةلإفيدن فد لل

 ٔ مليدن  رةلإفيدن قدلإ  ف دلإ دا دش ادخ ال لاندلإت الميود ة  د   الفيد ة المميد ة فد    ٖٛ ىف    د ال
%  د   ٕٔا ق  سملإ خ ة ملإت  ن دلإ د ي  ىك  ج    ه  لٕٚٔٓ لإرس  ٔ ى ل ٕٗٔٓ لإرس 

  مددد ن ةدددتع ال  مدددلإتا  ضدددمنت  جددد د  ددد ن  ددد  الي اوددد   بددد  الفضدددلإل ال ددد ب ا خ فددد    نفدددت 
 ف ا ش.العملين      العنلإو  الم  ر ن 

Alexander Meleagrou-Hitchens & Seamus Hughes, The Threat to the United 

States from the Islamic State‟s Virtual Entrepreneurs, CTC sentinel, Vol. 10, 

Issue 3, March 2017, p. 1. 

إذ كشي  حلهييم حيدي   وبانًثم، فإٌ انظاهسة َفسها يًكٍ زصدها فيي ػيدم ييٍ انيدول ايوزبييت واي،ييىيت،

 ً، أٌ حيىان2116كخيىبس أ ًإني 2114ػًهيت إزهابيت حبُاها ماػي،، وعؼيج فيي انفخيسة بييٍ ػياو  33 ًنلىان

انؼًهييياث(، حنييًُج حىجيهيياث يييٍ ماػيي، ػبييس انفنييا   ًجًييانإ% يييٍ  51 ًحييىان يػًهيييت يُهييا ) أ 11

ػُديا عاو  طانب  2115حًج في زبيغ ػاو  انسيبساَي، وعد كاٌ أحد أبسش اييثهت في هرا انسياق انؼًهيت انخي

كُيسيت فيي بيازيع بؼيد أٌ حهويي حىجيهياث  ًلاو" بإطلاق انُياز ػهيػحكُىنىجيا انًؼهىياث يدػي "،يد أحًد 

 يٍ عبم ػُاصس ماػ، ػبس الإَخسَج.

Ipid. p. 6; Rukmini Callimachi, Not “lone Wolves” after all: How ISIS guides 

world‟s terror plots from afar, The New York Times, February 4, 2017, Available 

at: https://www.nytimes.com/2017/02/04/world/asia/isis-messaging-app-terror-plot.html 

[Accessed  Feb 4, 2017] 

 مهن سهبعة أن وجهد ماليزيها، ففهي. هنها  نفسه  الإرهابي النمط تكرار فيلاحظ الآسيوية، بالدول وفيما يتعلق
 بتوجيه  تمه  أنهها ، يعتقهد3102وسبتمبر  3102بين  ما إحباطها تم" داعش"ل إرهابية عملية ثلاث عشرة

 سهب  لتنفيه " داعهش" وبالمثل، سهعى الماليزية، الجنسية إلى والمنتمي سوريا، في" داعش" عناصر أحد من
  نفس . باتباع الأسلوب إندونيسيا في إرهابية عمليا 

Andrew Zammit, The Role of Virtual Planners in the 2015 Anzac Day Terror 

Plot, Security Challenges, Vol. 13, no. 1, 2017, p. 45. 
(2)
 Gabriel Weimann, Terrorist Migration to the Dark Web …, Op. cit., p. 40.  

  ا   اةيملإ  ابرةلإف     ى ق  ت    ةملإن اخ  ق ة ع ال لإفق    لإع  الملش ات المر  ة  ل
شر ن اب ي  ت  ىلإمن لإت اب ي  ت المظلمنك  اخ غض ن   ة  ش    ي ت   الرن ابرةلإب  ل

 شر ن ال ة  المظلمن. ىابرةلإف     ل ج د  لش ات   يلإعج ج   ة ل ج د  ى ل

https://www.nytimes.com/2017/02/04/world/asia/isis-messaging-app-terror-plot.html
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 Surface شدر ن اب ي  دت ال د وين لدى   يي دن لل قلإلإدن ابلني   يدن ا  نيدن 

Web   ج ددت ال ملإ ددلإت  الينظيمددلإت المي  اددن   دد  دا ددش  القلإ دد ة ...  لددو  ودد  
ت للي اود   يمدلإ ف ن دلإك  الةيدلإ  فن د   انلإرةدلإك    ن د  أداسي  ا  شر ن ال ة  المظلمدن

   دلإل   اقدع  لدى ال رلإب        غد ه ال ردشدن المني د ة ادخ ةدتع ال در نك  فدلإان 

                                                                                                                          
Gabriel Weiman, “Going Dark: Terrorism on the Dark Web”, Studies in Conflict 

& Terrorism, Vol.39. Issue 3, 2016, pp. 195-206. URL: 
http://www.tandfonline.com/doi/abs/10.1080/1057610X.2015.1119546 

(1)
ا  لدددى المويددد ى الم جددد د  لدددى شدددر ن ال ةددد  العلإلميدددن غ ددد   Dark Webن ددد     ددد لح د  

المف دددددد س ف اسدددددد ن  و تددددددلإت الروددددددد الةيلإسددددددينك  الددددددتي لا نم دددددد  ال ودددددد    ل  ددددددلإ  لا  بدددددد  
شر ين    ه  لى   فدلإل ة ةدن تد   د   د    المي فولإت المي   ن.  ةخ جرلإرة      ظمن 

لد   ويد ي  ج د ة الم دي     لدى  رقدلإ  ف   د ت ت  ف   دن  ىك  بلإليلإللإ ل  لإ  جعله     لا  ملإ ل 
 يدددى نم ددد  اليعددد ه  لدددى ج دددلإز الم دددي       قعددده   ي  عل  دددلإت  ندددهك    دددمح ةدددتع ال دددر ن 

 لإلإلع       المملإرسلإت غ   القلإ   ين  ة  ال  ه ال عي خ ل لإ.

Ryan Ehney and Jack D. Shorter, Deep Web, Dark Web, Invisible Web and 

The Post Isis World, Issues in Information Systems, Volume 17, Issue IV, 2016, 

pp. 36-41. Accessible at: http:// www.iacis.org/iis/2016/4_iis_2016_36-41.pdf 

ٝ  ددد  ةدددتع ال دددر ن   دددر لن ٚ٘ لدددى  ن  ددد   شدددر ن ال ةددد  المظلمدددن  قددد    ودددلت دراسدددن     دددن 
لإموي ى غ   قدلإ   خ   د : المد اد ابلإلإ يدنك  اليم ةد  غ د  الم د  نك   و دلإت الم د راتك     ةد  

  يدددد  لودددد   الر دددد ك  الا  ددددلإلات  ا سددددلونك  العملددددن الم ةفددددنك  الردددد ه الومدددد ال   يعلددددق فيعددددت  
" Silk Road ي د  الم اقدع شد  ة " ىابرةلإفين...  لو.  لع   ي   ةتع ا   د ن نم د    لإلعي دلإ  لد

 ةدددد    قددددع  لني   ددددخ  سدددد س سدددد دال    دددد ث سدددد س  من  ددددلإت  قدددد  اشددددي   الم قددددع تمن ددددن لبيددددع 
 رلقده ال دل لإت ا   ة يدن   ليدلإر د لار قبد   ن ٕ.ٔالم  راتك  ق   قق ةتا الم قدع  ربدلإح  ي دلإ ز 

 لإ دلإا لإم  ندن سدلإن ا ا  ي د    ٕٖر س  ةليدلإ    لب ةي دت د لإلنه  ى  ةر   ل ٖٕٔٓاخ  يي ب  
ف لانن تلإليف ر يلإ.  ق  ار ر ت شر ن ال ة  المظلمدن لإ د تن  ة  لدي ش سد ئن ال دمعنك لإلإبفدلإان  لدى 

   ال ملإ دددلإت ال يلإسدددين المن دددقن  ملدددن ال ةددد  المظلدددتك  بدددلإل رع   دددي     دددلإالب ينددد ة ك اليدددخ نُقدددلإ  
   دددد لإل الوقدددد س الم  يددددن  ال ددددوف    الاسيق ددددلإع    اددددخ البلدددد ان القم يددددن شددددر ن ال ةدددد  المظلمددددن 

 ل   لإ   الينظيت ال  ي.
Daniel Moore & Thomas Rid, “Cryptopolitik and the Darknet”, Survival, vol. 

58. no. 1, February–March 2016, pp. 7–38. Available at:  

https://www.tandfonline.com/doi/pdf/10.1080/00396338.2016.1142085?needAccess=true 

http://www.tandfonline.com/doi/abs/10.1080/1057610X.2015.1119546
http://www.iacis.org/iis/2016/4_iis_2016_36-41.pdf
https://www.tandfonline.com/author/Moore%2C+Daniel
https://www.tandfonline.com/author/Rid%2C+Thomas
https://www.tandfonline.com/doi/pdf/10.1080/00396338.2016.1142085?needAccess=true
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   بيقلإت دا   ال ر ن المظلمدن ل مدع اليب  دلإت الملإليدن غ د  الم د   ن ليم ةد  ةدتع 
 Wallet Darkلمدن ذلد  اسدي  ا    ب دق الموفظدن المظ لدى الينظيملإتك     ا   لن 

 ك ة    ب ق نق   لإا فلإل المعلإ  ت الملإلين ال لإون القلإعمن لإلإسي  ا   ملن الب ين ة 
 ان تلإ دددت لا  ددد ا  المنيددد نلإت  غددد ه ال ردشدددن لإدددلإللري    اب  ل  ةدددن  الف   دددين  يددد اا  

شدددر ن ال ةددد  ال ددد وين. لنددد  ال ددد ل ا يبددد   ددد  ال  دددلإب  لدددى   دددلإس  اسدددع  لدددى 
  م خ ةتع ال   ة لإعد   ن  مدت  زالدن  ئدلإت ك أدال ر ن المظلمن المي  د نو ث دا  

 .إد اOpParisت  ل     ملن  ملين لإلإرةش د ISIS   الم اقع الم  ر ن فد 

 لى  لإ ة   لإعد   د    د د اسدي  ا    اقدع ال در ن « دا ش»ذة   نظيت  ق  
  لق    دمنك  م  الينظيت  لى    ة  ق را ه اليقنين اخ ال ر ن المظل ذ المظلمنك 

دد ٕ٘ٔٓاددخ  ني دد   نددلإ    ف دد ه  دد  ةج  «Alrawi»  دد  ى الدد ا ي  ا  ددف ل  لإ  بيقل
د لإ يدده اب   يددن  ا  رددلإر   قددلإ ع الف دد   ك    ددع     قيدده    الرددن  ويدد اع  دد  

 عق ددد ات درجدددلإت ا  دددلإن   قبددد  الو   دددلإت  ال  دددلإت ا  نيدددن  ال وددد    ليددده لإ دددب  
 ةتا الي ب ق غ    ي اا  لليوم د  سد ى  د   د   ال در ن المظلمدن  .ال ر ن المظلمن

 الددتي  اليليردد ا  الم ددف    ب ددق  بدد  ر الإددأ سدد ةن  يدد ا ل لإ  ادد اد الينظدديت  دد   دد   
 .اٖد  ف ة لإ   س    ى  نضل  ال ةن  زك ك IOS ج  ة ا   ر ة ك  لى نعم  

دددددلإ  -  تددددد  الويدددددلإة لق ددددد    -  ددددد  الم تددددد  اب   دددددخ لددددد ا ش  قددددد   رالإ ل
 لدى ال در ن المظلمدن  لدى ال        فيولإت     تي ين ال و    لى   قع ال ة  

الدددتي  الم دددف  الددد ا ي   ب دددق اب ددد ن  ددد  تمدددلإ  دددت   زةدددع  كISIS نيددد ى  ددد  رأ فدددد 
اليلي د ا ك   د  رأ ال سدلإع  الم دي تن لم م  دن دا دش  لدى دا ش    ي   ه   م  ن

شددر ن ال ةدد  المظلمددن.  ةويدد ي   قددع دا ددش  لددى " onion" ددع  ندد ان  Torلإ   ددن  
لإ لمد اد دا دشك لإمدلإ ادخ ذلد  ا لمده ال سدلإعقخ ل  د  الود ب  لى  ال در ن المظلمدن  رشديفل

                                                 
(1)

 :ىال الإأ اليلإل ىا ظ : ال ر ن المظلمنك  قلإ   يلإح  ل  
https://www.assakina.com/awareness-net/rebounds/98256.html 
(2)
 Gabriel Weimann, Terrorist Migration to the Dark Web, Op.cit., p. 41.                               
(3)
 Idem. 

https://www.assakina.com/awareness-net/rebounds/98256.html
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The flame of war ك تمدلإ  يضدم  الم قدع  نضدلإ رالإ لدلإ  لدخ ف الإدن ال سدلإع  لم م  ددن
  . أداليلي  ا  لى دا ش 

 الناني السطمب
 والشعػ السعمؽماتيةتجميخ السؽاقع الإلكتخونية 

 ق   الينظيملإت ابرةلإفين لإ   ة ملإت  لني   يدن  د   د   شدر ن اب ي  دتك 
لإق دددددد   دددددد     الم اقددددددع ابلني   يددددددن  الددددددنظت المعل  لإ يددددددنك  الوددددددلإس الضدددددد ر لإلإلبنيددددددن 
المعل  لإ يدددددددن اليوييدددددددن   ددددددد    ةلإك    دددددددم  س سدددددددن  ةددددددد اهك الع ددددددد  ةنك  ال يلإسدددددددينك 

لإت ال  لينك ام  المم     د ر  الاقي لإدننك  ذل  ب ضلإن  رادة ال ع ب  الم يمع
ال در ن المعل  لإ يدن  الودلإس  لدى الم اقدع الو  ةدن  لدى ة     لني   خ  رةدلإفخ  د    

 فدلإل اسد اس المدلإ     الض ر لإم ظمن الةيلإدة  ال ي  ة  الا  دلإلات   و دلإت ال لإقدن   
 ظمي لإ  لخ ملوك لإو د  لدي   قف لإ    العبد لإ   لإفيح  م ات ةب ط ال لإع ات ... 

ك تمدددلإ قددد  نوددد ث ة ددد   إدسدددلإر      ةدددن  فددد س  دددلإ  و سددده القنلإفددد   الميف ددد ات  ث  ددد 
 لى  وي ةلإ  لإك ت   ة     لى الم اقع ابلني   ين لإق   ابسيي ل  لى  لني   خ 

 .اٖد لإ ف لإ       ا      ج   م ة  الينظيت لى الم لإره الملإلين ل سيي ل 

غ د  الم د  ن الم اقع ابلني   ين     ظت المعل  لإت      ةق ال            ةيت 
لددخ  لددى  ق ددن ار رددلإط  سلإسددين    ا جيددن  ي ددلن لإلإل ددر ن المعل  لإ يددن  دد   دد    ظددلإ   

Server-PCاٗدف  ه    ة   ق ن الا  لإ     النظلإ  لإ     م  ن  ظت  ي الإ ن شر يل  ك . 

                                                 
(1)
 Idem. 
(2)
 See. Susan W. Brenner, At Light Speed …, Op. cit., pp. 379-476. 

(3)
 .ٕٜٗٔك ص الم جع ال لإفقد/  نم  س   الع ق  خك   

(4)
 .ٗٙك ص الم جع ال لإفقد/  لإد  محمد  لخ    فخك   

  لم ة     اليفلإو         س        ا  ه الم اقع ابلني   ينك راجع:
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قنيدن     نظيميدن  ود    ملإ دلإ د ن  لخ   ه ليش ةنلإ   سد لن       ر ابشلإرة
 دد     الم اقددع    ا ي اق ددلإ لإ دد   داعددتت  ذلدد   ن المير دد ات اليقنيددنك  المددلإ  الم يدد س 
لإلإل ر ات اخ الي بيقلإت  اليخ فن ت اخ  عظم لإ  لى  سلإس الي دميت المفيد ح لمعظدت 

اخ  س ال تلإن ذل  اخ     لإت  ق ن الا  لإ     اخ النظت    اخ ال ر ن    ا ج ال
اك لإلإبفددددلإان  لددددى  ن ةنددددلإ   الب   ددددنك جعلددددت الو ل لددددن د ن الا ي اقددددلإت ودددد رن جدددد ل
 نظمدددلإت  رةلإفيدددن  ددد    فدددم   ةددد اا لإ ا يددد اس   ددد     الم اقدددع ابلني   يدددن  الدددنظت 

 المعل  لإ ين.

 ملين الا ي اس ابلني   خ      ةق    ة  البيلإ لإت ال عي دن  ال  د ز    يت
عمليدن  د   ي   دلإن ادخ العدلإلت ال  ةم د   ن  ديت ةدتعال لإون فب ا ج شدر ن اب ي  دتك 

  ق الم ي س اخ ال  لن اليدخ  ديت ا يد اس   اقع دلإك الإلرعد  الد ن الولإجن  لى  ج د 
قددلإت المعل  لإ يددنك  لا  د ا    ددرن تب دد ة  دد  ال ر اادخ لا  ةميددن لدده اددخ الود   دد  الا ي ا

الا ي اقلإت لت  ني   لإع  لإ ب  اليعق   التي  ي   لإه  ظدت   در   الولإسد  ايلدخ 
  .أد ال ر لإت المعل  لإ ين

لإمئدددلإت  ابلني   يدددن  غ اق دددلإليددد     الم اقدددع  لإ ددد  ال سدددلإع  الم دددي   ن  لإليلددد  
ل دلإص لإلإلمد     بد   دلإ نعد ه ا لاه    ال سلإع  ابلني   ين    ج لإز الولإس ب ا

 يخ      لخ   دت  يبد   د   لإقي دلإ الي  ةنيدنك  Dosف     الو  لإن    ال   ن  
   دي ت البيلإ دلإت ال در ن  لدى  ملإ ن    فر لإ  لدي اخ الن لإنن  لخ  ف    الم قع 

 المعل  دددلإت الم   دددن ادددخ الم قدددع اينيقددد   لدددى ج دددلإز المعيددد يك     م نددده  ددد    ةدددن 

                                                                                                                          

الم اقع ابلني   ين     ظلإ  المعل  لإت  ىمحمد سليملإن ال  ال ةك ج ةمن ال     غ   الم   ن  ل
ك ص ٕٕٔٓ اق الي د ةع ابرد دخك رسدلإلن  لإج دي  ك تليدن ال راسدلإت العليدلإك ال لإ عدن الارد يدن  

   لإ لإع ةلإ. ٙٙ
(1)

 .ٗٙك ص الم جع ال لإفقد/  لإد  محمد  لخ    فخك    
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ع الم ددي  ه لإ دد  لن  ة دد ك  الو دد    لددى تدد   ددلإ نويلإجدده  دد  الي دد   اددخ الم قدد
 .أد رقلإ    عل  لإت  بيلإ لإت  لإون لإلإلم قع المعي ى  ليه

 النالث السطمب
 التيجيج والتخويع الإلكتخوني

 ق   المنظملإت  ال ملإ لإت ابرةلإفين لإلإلي   د   بد   سدلإع  الا  دلإلاتك   د  
 يع د  سلإل   الي       ين ن   قهك  ذل      ج  لإتك   للمعل   ال  لين    ال ر ن 

لضددرأ  لدد  ت ل ولإ لددن اددخ   دد  ال دد ه  ال  دد  فدد   ا شدد لإص  الدد     ال ددع ب 
ك   دد   جدد  الو دد    لددى اليم ةدد   ددلإرةلل فدد خ  ةدد اه  لدد  الينظيمددلإت ابرةلإفيددن 

  دددد  ال دددد س اليددددخ   ددددي    لإ ال ملإ ددددلإت ابرةلإفيددددن للي   دددد  . إد  ددددلإرة   دددد ي  المددددلإلخ
الي   ددد   ددد    ك    الي  ةددع ابلني   دددخ  رسددلإ  ال سدددلإع  ابلني   يددن الميضدددمنن الي   دد

 .اٖدنالم اقع  المني نلإت  غ ه الو ار  ال ردشن ابلني   ي  ب 

ك ايدلإرة  الي  ةدع ابلني   دخ للمد ا ن    ا سلإل   ابرةلإفين ادخ الي   د    يع د
ال ددر لإت لإددمج  ة النمب دد      لوددلإس الضدد ر  الدد  لإر بن دد ن الي   دد  فن دد  ا   سددلإت 

لإم لإجمددن ا  ظمددن ال ددنلإجين ن دد ن الي   دد    ددلإرة المعل  لإ يددن  ا  ظمددن ابلني   يددنك 
  ظمددن الدديو ت ال ددنلإ خ المدد ارة  بدد   لددى الو جددن للم يمعددلإت الو   ددن اليددخ  عيمدد  

يدددن  بددد  البددد ا ج ال ددر لإتك  اليدددخ   عل دددلإ   فدددن للي   ددد ات  ددد  ال دددلإرج للبنيدددن اليوي
البنيدن  لإم لإجمدنن د ن الي   د    لإرة سلإل دن  الضلإرةك    شر لإت ف تك    را  ال   ن.

  دد    دد ادات الميددلإع  الن  بددلإل  ال  لإنددن  كاٗدل ددتع الم يمعددلإت الو  ةددن الو جددناليوييددن 
                                                 

(1)
      راجع: د/  ب  الله  ب  الع ة  الع  نك المقلإلن ال لإلإقن.   

(2)
 .ٕٜٗٔص  الم جع ال لإفقكد/  نم  س   الع ق  خك    

(3)
 ا ظ :  ب  الله  ب  الع ة  الع  نك المقلإلن ال لإلإقن.    

(4)
 اددددخ ةددددتا ال دددد د ارجددددع تدددد ةب نف يش رعدددديش الم تدددد  الاسددددي ا ي خ للم  ا يددددن  اليةيمددددلإت اليددددلإلإع    

البنين اليويين الو  ةن  ظ لا لا يمدلإد ا   د ة  ىالي ا   الي رة خ لل  ملإت ال  ب ا ين  ل للبنيلإج ن 
اب ي  دت لإ د    ددلإص.  ى  ظمددن المعل  دلإت لإ د    دلإ   ال ودد    لد ىادخ   در    ظلإعف دلإ  لد
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   علإل ددن الميددلإع   ن ةدد  الددنفأ  الرددلإز  ا يددلإج المدد اد النيميلإعيددن ال ددوين  الا  ددلإلات
ا قددد   لدددى ليددد    ةلإ     ال ددد   الو   ندددن لإل  علإل دددن  ادارة   ددد ط ا  لإف ددد   ت  بددد

 ع  ل ددلإ لفيدد ةك لإمددلإ لا  دديةيت  عدده الويددلإة ال   يددن العلإدنددن للمدد ا ن  ك ا  دد  الددتي  دد  
 لى المولإاظن  لى شم ه  ن  ق ة  سقن الم ا ن   اخ الو   نك  ة    اخ ق ر  لإ 

 .أدلل  لن البنين اليويين الو  ةن الو جن

 الخابع السطمب
 الإلكتخوني التجدذ

ك الإن الي  ش ليش إدلإلإل غت     ن الي  ش ابلني   خ ظلإة ة ج   ة   بيللإ
لإلإليمي دددد  تددددتل ك  ذ  ددددت  ملإرسدددديه  نددددت ا دددد  اليددددلإرةو.  ة دددد  الي  ددددش اددددخ  ف   دددده 
                                                                                                                          

ا القد  :   ده " ادخ الرلإلد   دلإ  ند ن   ظمدن البنيدن اليوييدن  ى ل Weimann ة ة   ذل    دي  دل
نم دد  اسددير لهك  يددخ  ن ا  ظمددن سددي  ن ف ددلإ فددع    يدد   ىالو  ةددن   عقدد ة للرلإنددن  بلإليددلإل

اليخ  ب    ي     لإ للإ   لإ الي    ال لإرجخ نم   النفلإذ  ل  لإ    قب  الم لع   الدت   قد  نعملد ا 
 لإمف دةت    لإلإلين  ق  ع ابرةلإف   ك    اث ف ر تب  ".

See. Andrew F. Krepinevich, Cyberwarfare: A “Nuclear Option”? Washington, 

D.C.: Center for Strategic and Budgetary Assessments, 2012, p. 3. Available at: 
http://csbaonline.org/uploads/documents/CSBA_e-reader_CyberWarfare.pdf 

See also. Gabriel Weimann, “Cyberterrorism: The Sum of All Fears?” Studies in 

Conflict & Terrorism, Vol. 28, No. 2 , 2005. p. 144. Available at: 
http://dx.doi.org/10.1080/10576100590905110. 
(1)
 Nina Olesen, European Public-Private Partnerships on Cybersecurity - An 

Instrument to Support the Fight Against Cybercrime and Cyberterrorism. In: 

Babak Akhgar and Ben Brewster (eds.), Combatting Cybercrime and 

Cyberterrorism: Challenges, Trends and Priorities, Springer International 

Publishing, 2016. pp. 266-267. 
(2)
 Eliza Watt, Cyberspace, Surveillance, Law and Privacy, A Thesis submitted 

in partial fulfilment of the requirements of the University of Westminster for 

the degree of Doctor of Philosophy, September 2017. p. 14. Available at: 
http://westminsterresearch.wmin.ac.uk/20610/1/Watt_Eliza_thesis.pdf 

ظدلإة ة   دتة اددخ الي سدعك  يدخ  ن لإعد  المعلقد   ن دلإدل ن لإددلإن  - ي الي  دش ابلني   دخ –لننده 
لإع   ذةبخت  ذل  لعد ة  سدرلإب:   ل دلإك  ن الي  دش الولإلى الي  ش ابلني   خ  يميع اخ ال قت 

ابلني   دددددخ  ددددد  شدددددم ه  قل ددددد  الم دددددلإ    لدددددى  تدددددلإلات الاسدددددي رلإرات.  سلإ   دددددلإك ن دددددمح الي  دددددش 

http://csbaonline.org/uploads/documents/CSBA_e-reader_CyberWarfare.pdf
http://dx.doi.org/10.1080/10576100590905110
http://westminsterresearch.wmin.ac.uk/20610/1/Watt_Eliza_thesis.pdf
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 د ي اليقل  ي المملإرسن اليخ  يت لإم جب لإ  رسلإ  ال  لن  تي   ن لإ  لخ  رافخ د لن  
 دد   جدد  ال ودد    لددخ المعل  ددلإت ال دد ةن  الو دد    ل  ددلإ.   ددع ذلدد ك اقدد  اسدديرلت 
ال    الي  رات اليخ   ست اخ   لإ  الينن ل جيلإ  د   جد  افيندلإر  د س  ي د  اعلإليدن 
نم        ل لإ  ج ال الي  ش.   ع ايي لإه ال دف   ال دلإع ات  ا جد ا  ال دملإ ةنك 

جخ تن لإقلإت نم   اسير ل لإ تمن لإت للي  دش ف ت الرولإر  ال ملإل  الفضلإل ال لإر 
   لإع .  لتل ك اا ده لديش  د  الم دير ب   د    الفضدلإل ابلني   دخ  نضدلإ ت سد لن 

 .أدنم        ل لإ ار نلإب الي  ش

 الي  ش ة  ا سل ب ال لإع  اخ جمع المعل  لإت الاسي رلإرةنك  ةع ه لإم ه 
جمع ف  خ لمعل  لإت  و دةك   اقللإ بسل ب   لإدنك   د ت لإده     دن     نظمدن  »

 علإدنن      دب ةنك   دت    دلإزع  د  قبد   شد لإص غ د    د ح ل دت  د  قبد  ال د هك 
«اخ الةيلإ  ف تا الي ميع 

 . إد

المعل  ددلإت ال دد ةن د ن  لددى   ددلإ الي  ددش ابلني   ددخ  ددي م  اددخ الو دد   
ددددلإ لم دددد ة  ذن  دددد   وددددولإف لإ سدددد ال تددددلإ    ا  شدددد لإصك    شدددد تلإتك        ددددلإتك  وةيقل

اقي لإدننك    سيلإسينك        ةن لإاسي  ا   سلإع  غ        ن  ب  اب ي  دتك    

                                                                                                                          

في سيع   لإس   دلإدر    د ن جمدع المعل  دلإت الاسدي رلإرةن. سلإل  دلإك  د ا  ع    لإ يدلإت لدت  ابلني   خ
ن مع ف لإ    قب     س  لن  س  ن   نلفدن جمدع المعل  دلإت الاسدي رلإرةن. رالإع دلإك نعمد  الي  دش 

 جل  تميلإت لا     ل لإ    المعل  لإت. ى ل
Katharina Ziolkowski, “Peacetime cyber espionage- new tendenceies public 

international law” In: Katharina Ziolkowski (eds.), Peacetime Regime for state 

activities in Cyber-space:  International law, International Relations Diplomacy, 

(NATO CCDCOE Publications, Tallinn 2013). p. 425.    
(1)
 See. Ruseell Buchan, “Cyber espionage and international law”. In:  Nicholas 

Tsagourias  and Russell Buchan    and Russell Buchan (eds.), Research. 

Handbook on International Law and Cyberspace, (Edward Elgar Publishing 

2015). p. 170. 
(2)
 Geoffrey B. Demarest, Espionage in International law, Journal of 

International Law and Policy. Vol.  24, 1996. pp. 321-326. 
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ال ددر لإتك     ج دد ة النمب دد   . تمددلإ نم دد   ن  دديت  دد   دد   الق وددنن    الب   يددلإت 
 .أدال ب  ن        نن    ادة  ب ا ج الي  ش

ددددلإ لي ج  ددددلإت ال يلإ سددددن ال علإسددددين ا   ة يددددن المعن  ددددن " سيلإسددددن ال لانددددلإت   اقل
  ده العمليددلإت     لدى الميود ة للعمليدلإت ابلني   يدن"  ددت  ع ةد  الي  دش ابلني   ددخ 

الب ا ج    ا    ن ذات ال لن اليخ  ج ةدت ادخ الفضدلإل ابلني   دخك     د    لدهك 
  ك     ظددددت لردددد ض  سلإسددددخ ةدددد  جمددددع المعل  ددددلإت الاسددددي رلإرةن  دددد   ج دددد ة النمب دددد  

المعل  لإتك    الا  دلإلاتك    ال در لإت  اليدخ   د ه  لدخ الرقدلإل  الاسديم ار د ن  ن 
 .   إد يت  يي لإا لإ

اسددددددي  ا  القدددددد رات  ةدددددد  » قدددددد  ذةدددددد  ر ي  لددددددخ  ن الي  ددددددش ابلني   ددددددخ: 
ال ددددد ب ا ين بجددددد ال  مليدددددلإت روددددد ك      الردددددنك    اليقدددددلإطك      ددددد ة  الا  دددددلإلات 

«   دددنك    البيلإ دددلإت الم   ددددنك     عل  دددلإت   ددد ي ابلني   يدددنك    الم
. ادددخ  دددد   اٖد

      ددددد ن  كالمق ددددد د  ج ددددد ة النمب ددددد    الاسدددددي  ا  »ذةددددد  ر ي سدددددلإن   لدددددخ    ددددده: 
لإردد ض  ت لددى  عل  ددلإت   لإسددن  دد  ال  ددت    المنددلإاش الا  ددلإلات ال قميددن  ودد لال 
« لإلينو     لى   لإامة  ظ   المعل  لإت ةتع الالو     لى    ة    فيع 

  .اٗد

                                                 
(1)
 Fahad Ullah Khan, States rather than criminals pose a greater threat to global cyber 

security: a critical analysis, the Institute of Strategic Studies Islamabad (ISSI). Volume 

XXXI, no 3. Autumm 2011. p. 93. Available at:                                                                    

http://issi.org.pk/wp-content/uploads/2014/06/1328592265_43276030.pdf 
(2)
 U S Presidential Policy Directive, “ U.S. Cyber Operation Policy”  (October 2012) 

URl: http://www.fas.org/irp/offdocs/ppd/ppd-20.pdf. Accessed 7 october 2014.                           

similarly, Lin defines cyber espionage as " the use of action and opperation - perhaps 

over an extended period of time - to obtain information that would otherwise be kept 

confidential and is risident on or transmitting through an adversary's computers 

systems or networks; Herbert S. Lin, Offensive Cyber. Operations and the Use of 

Force, Journal of National Security Law & Policy, Vol. 4, 2010. p. 63 
(3)
 Michael N. Schmitt & Liis Vihul, Tallinn Manual 2.0 on the International Law             

Applicable to Cyber Operations, Cambridge University Press, 2017. note 13, Rule 32, 

p. 168.                                                                                                                                
(4)
 David Weissbrodt, Cyber-Conflict, Cyber-Crime, and Cyber-Espionage, 

Minnesota Journal of International Law, Vol. 22, Issue. 2, Summer 2013. p. 

370. 

http://issi.org.pk/?p=1402
http://issi.org.pk/?p=1402
http://issi.org.pk/wp-content/uploads/2014/06/1328592265_43276030.pdf
http://www.fas.org/irp/offdocs/ppd/ppd-20.pdf
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 ش لإ      ش  ل نم    ن ن  ن لي  ش الالني   خ ا  ي لق  ملإ سبق  ن 
اسدددي  ا  الينن ل جيددددلإ لإ ددد   سددددلبخ  ددد   جدددد   لددددى  ابلني   ددددخك  ذا ا يمددد  ابرةدددلإب

لإلإلردن  تب د ة لمو دلإت الديو ت   ج د ة النمب د     شدر لإت  ا د   ة   فد ارل  ا   اث  سلإرل 
نقدلإط ال  اسين دلإه سدي  ن لاسدي  ا  الي  دش ال د ب ا خ  ام  المم   .أدالا  لإ 
  ظمددن النمب دد   ك   دد  سددت   ددميت فدد ا ج   ددير   البنيددن اليوييددناددخ الضددع  شدد   ة 

  .إدةتع ال ر اتت لينف ت ة ملإت ابرةلإب ال  ب ا خ اخ الم يقب 

 لى ال ود    لدى   ظمدن النمب د    الم دي  ان  ن  ي لإلي  ش ابلني   خ ا
 قنيددددن  بدددد    ددددلإدة ددددلإ  دددديت ةدددد      ن ددددلإك و لإسددددنالمعل  ددددلإت ال دددد   جدددد  جمددددع  سدددد لا

تمددلإ نم دد   نضددلإ  ن  دديت   دد   دد   اشدد لإص ك Stealth Technology  الي فددخ
دا   الملس ن نق   ن  ل ن في ب ت ت د الي  دش ابلني   دخ دا د   ظدت النمب د    

 لدى م  دن ابرةلإفيدن .    ست  يت جمع المعل  لإت الض  رةن لم لإ  ة الم اٖدالمومين

                                                 
(1)
 Near this concerned. Irving Lachow, Cyber Terrorism: Menace or Myth? …, 

Op. cit. p. 439. 
(2)
 See. Clay Wilson, Cyber Threats …, Op. cit., p. 129. 

ا  لإدندددلإ لإ ددد   »  ن:  CHUIPKA ادددخ ذات المعندددخ نقددد    الي  دددش ابلني   دددخ لا ن ددد       ددد ل
 رلإش ك  لا  ن المعل  لإت اليخ  يت جمع دلإ  د   د   الفضدلإل ال د ب ا خ قد  ن د ن  د   يلإع  دلإ  نف دت 

 ا ظ :«.  مليلإت   يقبلين ق   ن ن  نيفن
Adam Chuipka, The Strategies of Cyberterrorism: Is Cyberterrorism an effective 

means to Achieving the Goals of Terrorist? Major Research Paper: Graduate 

School of Public International Affairs University of Ottawa, Ottawa, Ontario, 

November 2016, p. 10. Available at: 
https://ruor.uottawa.ca/bitstream/10393/35695/1/CHUIPKA%2c%20Adam%2020169.pdf 

(3)
 socialيمدددلإ نم دددد  للق اودددنن  نضددددلإ ال وددد    بدددد  اسدددي  ا   دددد س ال ن سدددن الاجيملإجيددددن   

engineering methods ي اسدددي  اه   دددي     عددد    يميدددع  -  ددد  الي ددد   ابلني   دددخ 
  وم دد  ف  ددلإ ج فددلإر  عدد    دديت  د لإلدده اددخ  ظددلإ   -لإا ييددلإزات ال ودد   دا دد   لس ددن  ع نددن 

النمب     الم ي  هك  ة       م   لإ ب   ج د سرد ة   نيدن. د ةد   دلإ  دتت  لإ لإودلإدث ال  د   
الددتي اسددي     يدده  قنيددن الي دد   ابلني   ددخ لل ودد   ك    ٕٗٔٓ  ددنع ال ددل  ا لمددلإ خ  ى لدد
 شر ن الم نعك ست الي ل  ل ر ن اليو ت ال نلإ خ  اليو ت اخ  ا ان الرلإزا. ى ل

https://ruor.uottawa.ca/bitstream/10393/35695/1/CHUIPKA%2c%20Adam%2020169.pdf
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.  بلإليلإلخ ق   ب   المعل  دلإت اليدخ  دت أد و     قلإط الضع  دا   النظلإ  الم ي  ه
 جمع ددلإ  دد   دد   شددف ة الي  ددش  ندد ة  شددر ن البنيددن اليوييددن للمعل  ددلإت الو جددن

Critical information infrastructure  ك     و  دد   دد ازات المعدد ات الضدد  رةن إد
 لدى لم ااق البنين اليويين الو جن ال لإ ن اخ العملينك      و  وي ةلإت  ل  نوي ي 

 .اٖديلملإت    ر ولإلون لم ي   

ق  ن دي    ابرةدلإف  ن المعل  دلإت اليدخ  دت جمع دلإ ل ةدلإدة اعلإليدن ة د     ليه 
 لدددخ  ق دددن   عل  دددلإت   لإسدددن ي ب دددتك قددد    سددد  ال  ددد  ال ب ددددالرم ددد د  .   ددديقبلخ

بو ار  عليملإت ف   ين اخ  قت لا قك ق   يت  رسلإ         ميع   ت ةن    لإع .
                                                                                                                          
FBI, Spear Phishing – Angling to Steal Your Financial Info (Apr 1, 2009), At: 
https://archives.fbi.gov/archives/news/stories/2009/april/spearphishing_040109.   

  لم ة     اليفلإو        قنيلإت الي  ش ابلني   خك راجع:
Ido Kilovaty, World Wide Web of Exploitations – The Case of Peacetime Cyber 

Espionage Operations under International Law: Towards a Contextual Approach, 

Columbia Science and Technology Law Review, Vol. 18, 2016. pp. 50-51.  
(1)
 Clay Wilson, Cyber Threats …, Op. cit., p. 129.                

(2)
ال ظدددلإع  العلإدندددن  ا وددد   اليدددخ  ددد  ت ىلبنيدددن اليوييدددن للمعل  دددلإت الو جدددن  لدددا ن ددد     ددد لح 

للم يمددع الودد  د  الاقي لإدك   ددم  ةددتع ال دد  لإت ا سلإسددينك  الم ااددق ا سلإسددين   دد : شددر ن 
ال لإقن الن  بلإعينك  الا  لإلات ال لنين  ال سلنينك  النق ك  النظت الملإليدن  غ  ةدلإ  د  ال د  لإت 
دددلإ   ظمدددن الددديو ت المو سدددرن اليدددخ   دددلإ    لدددى   دددر     نظددديت ةدددتع  ا سلإسدددين. تمدددلإ   دددم   نضل

لإتك  اليدددخ ل دددلإ  سدددملإل شدددلإععن    يلفدددنك  ن دددلإ:   ظمدددن الددديو ت الم ز دددنك   ج ددد ة الددديو ت ال ددد  
لإ لمعددد ات  ن دددمة  المن ةيدددن القلإفلدددن للب   دددن ك   اج دددلإت ايلدددن الر ددد ةن .  لعددد  ا ي ددد  اسدددي  ا ل

اك    ظمددددن الم الرددددن ICSالبنيددددن اليوييددددن للمعل  ددددلإت الو جددددن ةددددخ   ظمددددن الدددديو ت ال ددددنلإجين د
ا.  عمدد   د ات الددديو ت ادددخ النمب دد    ةدددتع  لدددى  جددد ال SCADAلإزة البيلإ دددلإت دابشدد ا ين   يددد

 عدد ن ت   دديم ة  دليقددن  لددى   ددر   العمليددلإت ال ددنلإجينك   ددلإدةل  ددلإ  دديت فنددلإل  لات   عدد ات 
  الملإي نن لإق ة لإملإ ن فخ لل ن ات   ةلن قب  الولإجن  لى ال يلإ ن    الاسيب ا .

Ibid. p. 124. 

 حىل أجهصة انخلكى انًىجىمة في يُشأث انبُيت انخلخيت انلسجت، زاجغ: ونًصيد يٍ انخفاصيم

Panayotis A. Yannakogeorgos, Rethinking the threat of cyberterrorism. In: 

Thomas M. Chen, Lee Jarvis and Stuart Macdonald (eds.), Cyberterrorism: 

Understanding, Assessment, and Response. Springer, New York, 2014. pp. 43-62.
 

(3)
 Clay Wilson, Cyber Threats …, op.cit., p. 129. 
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اب ي  ددت.  قدد   ع ددخ اليفلإودد   اليددخ  ددت جمع ددلإ  لددى فددلإرة لبدد ل ال  دد   ابرةددلإفخ 
 غ س وملإ لإت اليو ت المو دة اخ   ادق  سلإسدخ  لى ف اس ن ال ف ة ال ب  ن الق رة 

نيددن اليوييددنك    ن دد ن  دد   يلإع  ددلإ  ودد ار  عليمددلإت غ دد  وددويون قدد   دد    ااددق الب
ك   دد  الددتي    سيدده أد ددلدي اددخ الن لإنددن  لددخ  دد      عدد ات  ودد دة اددخ   قددع   ددلإس

 .إداخ  و ن  لإ لإ   اب  ا ين الن  ةن Stuxent malwareشف ة سيلإي  نت ال ب  ن  
 
 

                                                 
(1)
 Ibid. p. 129. 
(2)
 Tom Simonite, Stuxnet tricks copied by computer criminals. MIT Technology 

Review, 2012. https://www.technologyreview.com/s/429173/stuxnet-tricks-copied-

by-computer-criminals/. [Accessed 19 Sep 2012].                                                                                          

  ادق  لإ دلإ   لل لإقدن الن  ةدن لإدا  ان   دد تلإ دت  ى ق  تلإن   لإس  م  د دة سيلإي  نت  ق د ر  لد
 لإعد   ى يت ةنلإ   ملين       ال  را     اخ   لإفع  وت ا رضك  ق  ذةبدت د دة سيلإي د نت  لد

   انقلإه   ع     مليدلإت الي  د    ذلد  لإعد  اودلإلإن ا ظمدن الديو ت ال دنلإجين ال لإودن لإدمج  ة 
ت  عليمدلإت  د  شدم  لإ  لودلإس الضد ر ف ددتع ال د د الم تد ي اليدخ ودنعي لإ شد تن سديمن ك   ددد  رسدل

ا دد  ال  را  دد   الم  د   دد  ال  را  دد   ال بيعدخك تمددلإ   فددت الدد  دة  ىا ج د ة  اليددخ  عمدد   لد
دددلإ  عل  دددلإت  لإدندددن  لدددد شلإشدددلإت النمب ددد     يدددخ لا ن  ددددع ا شددد لإص الم دددرل ن للمو ددددن  ى نضل

 ال  ملإت.
David Talbot, Intelligent Machines: New Malware Brings Cyberwar One Step 

Closer. MIT Technology Review, 2011.  
https://www.technologyreview.com/s/425832/new-malware-brings-cyberwar-one-step-

closer/. [Accessed 20 October 2011]. 

الا دد س  اليددخ جددلإلت  يي ددن ل  دد     ة ددخ  ى  عيبدد  د دة سيلإي ددنت  ي دد  الب   يددلإت ال ب  ددن  لدد
 سددد اع لخ   دددي  ك   دددد  دددت ا يردددلإر اعلإل ي دددلإ دا ددد   فلإ ددد  دنم  دددن النددد  ي لإاسددد اع   قبددد  ا  ق دددلإ 
لإردد ض  قدد ة  ج دد د   دد ان اددخ وددنع القنبلددن الن  ةددنك   ددد قضددت ةددتع الدد  دة  لددخ  ودد  ُ مددش 

ودنع      سدلون    ةدنك  ى د ان  لد ج  ة ال  د الم ت ي لإمو ن  لإ لإ    سدلإ  ت ادخ  دم    قد رة  
  ان لت ن        ةلإ. 

The New York Times, Israeli Test on Worm Called Crucial in Iran Nuclear 

Delay, by. William J. Broad, John Markoff and David E. Sanger. Available at: 
https://www.nytimes.com/2011/01/16/world/middleeast/16stuxnet.html. [Accessed 15 Jan 

2011]. 

https://www.technologyreview.com/s/429173/stuxnet-tricks-copied-by-computer-criminals/
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 النالث الفرل

 التذخيعات السقارنةجخائػ الإرىاب الإلكتخوني في 

 يعلإ   ال يلإسن ال نلإعين  ع جد اعت ابرةدلإب ابلني   دخ ف ودف لإ   د  ال د اعت 
ابلني   يدددددن  ذلددددد  لإ لإادددددن اليددددد اف    ابجددددد الات الم دددددي   ن ادددددخ   اج دددددن الظددددد اة  
ابج ا ين ا  د ى لإمدلإ ادخ ذلد  ال قلإندن  المندع  الي د ةت  العقدلإبك  اسدي لإلإن لمي لردلإت 

 ن يدد  ابرةددلإب  لددى  اددخ   يلدد  البلدد اند فددت الن دد ص ال نلإعيددن الي دد ةت  العقددلإب 
ك جدد اعت  علإقدد   ل  ددلإ لإعق بددلإت   ا ددخ  وق ددق ةدد اخ ال يلإسددن ال نلإعيددن أدابلني   ددخ

 الميم لن اخ ال دن  ابو ح.

 سدد ه  ينددلإ   جدد اعت ابرةددلإب ابلني   ددخ  دد   دد   فيددلإن الين يدد  القددلإ   خ 
ا اددددخ الي دددد ةع الم دددد ي  لل  ةمددددن ابرةلإفيددددن ابلني   يددددنك  ودددد رةلإ الم يلفددددن   و  دددد ل

النوددد   لدددى   ق بي دددلإك    قددد  الي ددد ةعخ المقلإر دددن  ن دددلإ.  ذلددد  ادددخ س سدددن  رلإ دددد 
 اليلإلخ:

 .ابرةلإب ابلني   خ نةمل    ال بيعن القلإ   ين السبحث الأوؿ:

 و ر ج ةمن ابرةلإفين ابلني   ين. السبحث الناني:

 الم ق  الي  ةعخ    ج ةمن ابرةلإب ابلني   خ. السبحث النالث:

 الأوؿ السبحث
 الإرىاب الإلكتخونيلجخيسة  ةالقانؽني الطييعة

                                                 
(1)

 .د لينةمن لإم ه ج      ي     نينك   لإرةةمن  لإرة لإم ه ج   
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 ينددلإزن الفقدده ال نددلإعخ  الدد  لخ لإ  دد ص الين يدد  القددلإ   خ ل  ةمددن ابرةددلإب 
ابلني   ددخ س سددن   وددلإه قلإ   يددن: ا   ك نعبدد   دد   ج ددن  ظدد  الم دد ن الدد  نخ  ذ 
 دد ي ابرةددلإب ج ةمددن جنلإعيددن قلإعمددن فددتا  لإ.  ال ددلإ خك نعبدد   دد   ج ددن  ظدد  الم يمددع 
الددد  لخ  الدددتي نعيبددد  ابرةدددلإب ابلني   دددخ ج ةمدددن د ليدددن.  ال لإلددددك نعبددد   ددد  قددد ار 

لإب ابلني   خ   ا لإ   لولإ  يع     اج يده سيلإسخ دا   الم يمع ال  لخ نعيب  ابرة
لإددلإل دن.  ة ضددع ال ودد  ا    لقرةددلإب ابلني   ددخ لل دد جين ال سددي رةن اليددخ  و ددت 
القلإ  ن ال  نخ لإ  ه ال وف   ال دلإ خ  ال لإلدد  ي ضدعلإن لل د جين ال  ليدن الميم لدن 

 . أداخ    لإ  القلإ  ن ال  لخ

رةدلإب ابلني   دخ ادخ   لبد     ليه س ه   ديع ض ا  ودلإه القلإ   يدن لق
 النو  اليلإلخ لى 

 ابرةلإب ابيي   خ ج ةمن   نين. السطمب الأوؿ:

 ابرةلإب ابلني   خ ج ةمن د لين. السطمب الناني:

 السطمب الأوؿ
 جخيسة وطشيةالإرىاب الإلكتخوني 

 نظدد  الم دد ن الدد  نخ  لددخ ابرةددلإب ابلني   ددخ ت  ةمددن جنلإعيددن  يدد اا  ا  ددلإ 
ك إد  يلفدددن  ددد  جددد اعت  لإدندددن   ددد  القيددد   ال ددد قن  اب ددد ه  اليددد      الي  ةددد  لإعدددلإد 

لإلإبفلإان  لخ لإع   لإص نم  ةلإ    ال  اعت العلإدنن  ةدخ    دلإ  قدع ادخ ف ئدن اب ي  دت 
فدد   ج دد ة النمب دد     ال ددر لإت المعل  لإ يددن الم   ددن ا  ددلإ ف دد ه  رةددلإب الو   ددن    

                                                 

(ٔ)
 لإج دي  ك دراسدن  قلإر دنك رسدلإلن  - ظ :  س ال  لإرس ج اد تدلإظتك ج ةمدن ابرةدلإب ابلني   دخا 

  .ٕٙك ص ٕٕٔٓجلإ عن الن  ة ك الع اسك   -يلين الوق س 
(ٕ)

 لس ددن  -د/   مدد  ايوددخ سدد  رك الم اج ددن القلإ   يددن لقرةددلإبك   تدد  ا ةدد ا  للي جمددن  الن دد  
  .ٚٚص  ٜٖك رقت ٕٛٓٓا ة ا ك ال رعن ال لإ ينك 
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ةدددتا ا سدددلإس  يم ددد  ج ةمدددن ابرةدددلإب  ى  لدددليوق دددق  ةددد اه سيلإسدددين    اجيملإجيدددن. 
ابلني   ددخ  دد  ال  ةمددن العلإدنددن اددخ اسددير ل لإ المدد ارد المعل  لإ يددن ب دد اث  فدد ارلا 
لإدددلإلبنخ اليوييدددن لدددنظت المعل  دددلإت  ال دددر لإت  غددد اض الي  ةددد     ابرغدددلإ   ةددد اه 

 .أدسيلإسين

   يدلإ لل  ةمدن  ةي ل  الين ي  القلإ   خ ل  ةمن ابرةلإب ابلني   خ  ع ةفلإ قلإ
نو د  رتلإ  لإك  يبندلإع الم د ن  اقدلإ لمبد   شد جين ال د اعت  العق بدلإت  دع الاليد ا  لإمردلإدئ 
الض  رة  الينلإس   ن  الي  ةت  العقلإب للأاعلإ  اليخ  يضمن لإ ةتا اليع ة ك  ة   دلإ 

ال دددلإص لإم لإاودددن  ٕ٘ٔٓل دددنن  ٜٗاعلددده الم ددد ن الم ددد ي ادددخ القددد ار لإقدددلإ  ن رقدددت 
ا ا اعلإ  اليخ  ع     قب   ابرةلإب ابلني   خ.ابرةلإب التي      ه ابرةلإب  و دل

  يم د  ج ةمددن ابرةدلإب ابلني   ددخ فتا يدن  لإوددن  د  النلإ يددن القلإ   يدن  ظدد لا 
ل   ر  لإك  ة   دلإ  دنع ش ف جده  دلإص ادخ   د ةت   د د ا  مدلإ  اليدخ  نرعدد  ن دلإ 

الم اقع ابلني   يدن    .   لإ  ذل     لإل ى     ع    ل  لت  ي     ل  لإ ف ر اعل
اسي  ا  لإ ادخ اليد  ةج للأاندلإر    المعيقد ات ال اجيدن  لدخ ار ندلإب ا  مدلإ  ابرةلإفيدن 

لإ دالملإدة   ا.ٔ/ٜٕ يخ  ل  لت     قب لا  ن   يلق  لإ    راضل

 دد  القددلإ  ن سددلإل  الددتت  الدد      ٜٕ قدد  ا يبدد ت الفقدد ة ال لإ يددن  دد  المددلإدة 
ددلإ  لني   يلددلإ     يلددلإ لإق دد  الو دد    لددلإر دد   ددق    لإ  ةقددن غ دد    دد   ن   ى  قعل

البيلإ لإت    المعل  لإت الم ج دة  ل  لإ    الا  ن  ل  لإ     ر    وي اةدلإ       ا دلإ 
ا  لإلمددلإ تددلإن ذلدد  لإردد ض ار نددلإب ج ةمددن        ةدد   وي اةددلإ الم جدد د ف ددلإ ظ الددلإ   دد دل

   اد ل لإ.   ال  اعت الم لإر  ل  لإ لإلإلفق ة ا  لخ    ةتع الملإدة    اب

                                                 

(ٔ)
ا ظ : د/ محمد س   سل لإنك قضلإنلإ  قلإ   يدن ادخ   د  المعل  دلإت   ملإندن الب ئدن ابلني   يدنك دار  

ال دددلإفقك  الم جدددعت د/  دددلإد  محمد  لدددخ   ددد فخك ٖٔك ص ٕٕٔٓ لإشددد ي للن ددد  ابلني   دددخك 
 .ٗٚص 
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ىػػػل يعػػػج الإرىػػػاب   دددخ:زال   ددد رة ابرةدددلإب ابلني   دددخ سدددلإر الي دددلإ   ايا  
الإلكتخوني جخيسة جشائية في حج ذاتو أـ مجخد ظػخؼ مذػجد بػالشعخ إلػي أدواتػو أو 

 أىجافو أو ضحاياه؟

لا ش   ن العلإ   ابرةلإفخ  ي لإ ز    د ت  ه ظ اللإ    دا اخ ج ةمن  لإدنن 
رةدددلإب ابلني   دددخ  يدددخ ن دددرح     لدددلإ  بي يلدددلإ ادددخ ال  ةمدددن  ذ  نددد  ج ادددخ ج ةمدددن اب

يلإشددددفلإ ل   ر  ددددلإ    دددد رة    نب  ددددلإ.    ددددلإ    دددد رة ةددددتع ال  ةمددددن ن ضددددع ابرةددددلإب 
ابلني   دددخ لنظدددلإ   ج اعدددخ  يم ددد    ا دددخ  يددده  ددد ي ج دددلإ ن ةدددتع ال  ةمدددن    يلددد  

 قليميدددناب ت لي ددد لإعلإدةدددلإك   ن دددلإ الرعددد  الددد  لخ  ذا  دددلإ   دددلإ زت  ددد  د د لدددن  ع ندددنك 
 لإسملإ اخ  و    الا ي لإص القضدلإعخ فد   نظد   ند    دلإ ز   مدلإ  ابرةدلإب بقلديت 
ال  لن  لخ جن ين ت     ال نلإة  الضولإنلإ  الدخ  بد ر  د ا ده   سدلإعله للأ  دلإن  الدخ 

 . أد نظيملإ ه اليخ ق       لخ     ن ة  ال  نلإ المنظمن اخ لإع  ال   

 السطمب الناني
 جخيسة دولية الإرىاب الإلكتخوني

نع  ابرةلإب ابلني   خ  د  ال د اعت ال  ليدن  ذا تلإ دت   لإلفدن للق ا د  ال  ليدن 
اليددددخ  ي  دددد   ل  ددددلإ الم ددددئ لين ال نلإعيددددن ال   ددددينك سدددد ال  لدددد  اليددددخ   ددددت  ل  ددددلإ 

Customary rulesالا فلإليلإت ال  لينك     ضمني لإ الق ا   ال  لين الع  ين 
 .إد

  ددخ فددم   لإعفددن ال دد اعت ال  ليددن ن دد   دد اا   لنددخ ن ددن  ابرةددلإب ابلني  
 دد  د د لددن  ع نددن  ا مددلإ  ي ددلإ ز  دد  د ال  لددن  لددى  دد ة  نلإودد :   ل ددلإك  لا نقي دد  

ال  نيدددددنك سددددد ال  يمدددددلإ  يعلدددددق لإدددددلإلمي م      لإلإل سدددددلإع  الم دددددي   ن    فنددددد ن العنددددد  
 لى   ك  ن  يعلق ال  ةمن لإلإلم يمع ال  لخ لإمس ع    لإلوه  ذل.  سلإ   لإاٖدالم ي   

                                                 

(ٔ)
  .ٖٙ س ال  لإرس ج اد تلإظتك الم جع ال لإفقك ص  

(ٕ)
  .ٗٛص  ٖٗرقت د/   م  ايوخ س  رك الم جع ال لإفقك  

(ٖ)
  .ٗٙ ظ :  س ال  لإرس ج اد تلإظت ك الم جع ال لإفقك ص ا 
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ا     ةتا الم يمع .  سلإل  لإك  يعلق لإو  د   ملإ  ابرةلإب  ذ أد و  نم     ع      ل
ا تب  لا    ال  لإ ن ن لإ ره اق  ت       ا ر اح     ق ن  ف ار  ن ي ط  ن  بلب   ل

 .إدلإلإلبنخ اليويين الن  ين للمعل  لإت اليخ   يوق الوملإنن ال  لين

ا للأ د  الد  لخ اقد    اذا تلإن اسدييفلإل ةدتع العنلإود  لاز دلإ لعد  ابرةدلإب     د ل
ا يرلإرع ج ةمن د لين ف وفه  لإسلإ لإلإلم لإلح اليخ   ت  -اخ ال قت  ف ه -اسييرع ذل 

س سن    ان    ا  ودلإه  -لإ فيه ج ةمن د لين –الم يمع ال  لخ.  ةينلإزن ابرةلإب 
القلإ   يددن  اقددلإ للقددلإ  ن الدد  لخ: ا   ك لإ ددفيه   دد د ج ةمددن د ليددن.  ال ددلإ خك لإ ددفيه 

 .اٖد   د ج ةمن الم لإلح ال  لين.  ال لإلدك ف وفه ج ةمن   ب

 ال و  ا    لا  ي اا   لا  ذا  قعت ال  ةمن اخ  قت ال لت   د اا ت ا  دلإ 
 ةمدددن ال  ليددن تمدددلإ ف نددلإ   فدددلإ.  ا وددد   ن الدد     ددد   دد    ددد  ن دددرل ن  نلإودد  ال 

 ظددددلإع  الم ددددئ لين ا  ددددلإ ةددددت الددددت      نبدددد ن ال دددد اعت ال  ليددددن  لا  ن ذلدددد  لا ن دددديرع  
ار نددلإب ال دد اعت فدد  اب  ددلإ ين    الم ددلإلح ال  ليددن ف اسدد ن جملإ ددلإت  دد  ا ادد اد لا 

قد ن ا  مدلإ  ابرةلإفيدن ف اسد ن ةدتع  ع      ج  ة ال  لن  ة   دلإ    د   قد ن    دلإن   
 .اٗدال ملإ لإت

                                                 

(ٔ)
ددلإك فدد  ةدد   دد  ل  ي دد    لددتا  وددفه الددرع  لإم دده  وددرح  دد   ال  لددن ال  نيددن  الم يمددع الدد  لخ  عل

ف ا ةت   ه لا نقب   ي     فلإ فخ  لا  ررخ س ي الن     ملإ تدلإن الد م  غلإليلدلإ ادخ الد  لإر 
 التي نوققه.

Uves Jeanclos, Terrorisme et securité international: collection Études stratégiques 

internationales, Bruylant, 2004, pp. 13-45. 

(ٕ)
  .ٖٛص  ٖٗد/   م  ايوخ س  رك الم جع ال لإفقك  رقت  

(ٖ)
ال  ليدن  القد ارات د/  ب  الع ة    يم   ب  ال لإديك ابرةلإب ال  لخ  دع دراسدن ادخ الا فلإليدلإت  

  .٘ٗكٖٕك ص ٜٙٛٔال لإدرة    المنظملإت ال  لينك دار الن ضن الع بينك 
(ٗ)

ك ص ٜٜٛٔد/ سلإ    ف ا يتك  ف    ابرةلإب اخ القلإ  ن ال  لخك دار   ران لل رلإ نك د  قك  
٘٘.  
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  دددددلإ ابرةدددددلإب ف ودددددفه ج ةمدددددن  ددددد ب اا ددددده نقدددددع  سندددددلإل النددددد ان الم دددددلح  يدددددخ 
اسي   ت ال سلإع  ابرةلإفين لن د  ال  د  فد   ال د لإن المد       ادخ ةدتع الولإلدن نعد  

لإفيدن ابرةلإب ج ةمن   ب لم لإلفدن القدلإ  ن الد  لخ اب  دلإ خ اداذا فلردت ا  مدلإ  ابرة
ا تب  لا    ال  لإ ن  ع   نضلإ ج ةمن ف  اب  لإ ين  .   أد  ل

 الناني السبحث
 صؽر الجخيسة الإرىابية الإلكتخونية 

 م دددد  تدددد   دددد  ج ةمددددن    ددددلإل الم اقددددع ابلني   يددددن    اسددددي  ا  لإ  دددد   جدددد  
ابرةلإفخك  ج ةمن ال     لإر    ق لم قع  لني   خ  دلإلإع  ي ج دن     يدن  الي  ةج

البيلإ ددلإت    المعل  ددلإت الم جدد دة  ل  ددلإ لإردد ض اليدد  ةج ابرةددلإفخ     لددى  للو دد  
ليرلإد  ال سلإع   او ار الينليفلإت ف   ال ملإ لإت ابرةلإفين  المنيم    ل  لإ اخ الد ا   
 ال لإرج  فد ز جد اعت ابرةدلإب ابلني   دخ ادخ القدلإ  ن الم د ي.  سد ه  ينلإ ل مدلإ ادخ 

 النو  اليلإلخ: لى   لب   

 ا   :    لإل الم اقع ابلني   ين    اسي  ا  لإ للي  ةج ابرةلإفخ.الم ل  

 الم ل  ال لإ خ: ال     لإر    ق لم قع  لني   خ     خ.
 الأوؿ السطمب

 جخيسة إنذاء السؽاقع الإلكتخونية أو استخجاميا لمتخويج الإرىابي
 : الشز القانؽني:أولًا 

 ٕ٘ٔٓل دنن  ٜٗالم  ي رقت    قلإ  ن   لإاون ابرةلإب  ٜٕ  ت الملإدة 
نعلإقدد  لإلإل دد   الم دد د  دد ة لا  قدد   دد   مددش سددن   تدد   دد     ددم     »   دده : ى لدد

دددد  لددددى شددددر لإت الا  ددددلإلات    شددددر ن المعل  ددددلإت ال  ليددددن    غ  ةددددلإك  لإاسددددي      قعل
لإر ض الي  ةج للأانلإر    المعيق ات ال اجين  لى ار ندلإب   مدلإ   رةلإفيدنك    لبدد  دلإ 

                                                 

(ٔ)
  .ٖٜص  ٚٗد/   م  ايوخ س  رك الم جع ال لإفقك  رقت  
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ال ل لإت ا  نين    اليمس    لى سد   الع الدن ادى شدمن  ى ج ةمدن    ه  لى  ضل   
 رةلإفيددنك    ليرددلإد  ال سددلإع   اودد ار الينليفددلإت فدد   ال ملإ ددلإت ابرةلإفيددن    المنيمدد   
 ل  ددلإ    المعل  ددلإت الميعلقددن لإم مددلإ      و تددلإت ابرةددلإف       ال ملإ ددلإت ابرةلإفيددن 

 .اى ال ا    ال لإرج

 :: أرباف الجخيسةاثانيً 

ج ةمن    دلإل الم اقدع ابلني   يدن    اسدي  ا  لإ لليد  ةج ابرةدلإفخ ن   لةيلإ  
   عن ي. ك   اا  رتن    لإدي

 الخبؼ السادي: - أ

 ينددددد ن الددددد ت  المدددددلإدي لإ دددددفن  لإ دددددن  ددددد  س سدددددن  نلإوددددد : ا   ك ال دددددل   
ابج ا خ  التي نع  لإم لإلإن   لإط    لإ خ  رادي اخ المويأ ال لإرجخ  يت اليعب    نه 

ن  دد  ال  ددت      دد د ال دد  ن.  ال ددلإ خك نعدد ه لإلإلنيي ددن ابج ا يددن  ةق دد  ف ددلإ لإو تدد
ا سددد  المدددلإدي ال دددلإرجخ الندددلإجت  ددد  ال دددل   ابج ا دددخ  الدددتي نعيددد  لإددده الم ددد ن ادددخ 

.  ال لإلدك   قن ال ببين  اليخ نعنخ ف لإ ذل  ال بلإط التي أدالين ة  القلإ   خ لل  ةمن
ابج ا يددن اليددخ ن ددم   ن ددلإ.  ةددتا العن دد  لا  جدد د لدده  دد بأ سددل   ال ددلإ خ لإلإلنيي ددن 

اخ ال  اعت اليخ لا      النيي ن ا  لإ      نلإود  الد ت  المدلإديك ف نمدلإ  عد   ن د لا 
 . إدف  رةللإ     نلإو  ال ت  الملإدي لإلإلن رن لل  اعت ذات النيي ن

                                                 

(ٔ)
ك ٖٜٛٔن ال ددببين اددخ قددلإ  ن العق بددلإتك دار الن ضددن الع بيددنك د/  ومدد د    دد    ددنخك   قدد 

  .ٛٗص 
    المي  ر   اا  ال ت  الملإدي لل  ةمن د ن   اا  النيي ن ابج ا ينت  ن النيي ن ابج ا ين 
لي ددت  ن دد لا فدد  رةللإ اددخ الدد ت  المددلإدي تمددلإ ةدد  الوددلإ  اددخ جدد اعت ال  دد   ال دد اعت ال ددلبين 

  ج اعت ال   ن.
(ٕ)

  .ٙٚٔك ص ٜٔٛٔ  و خ ال      ضك  رلإدي القلإ  ن ال نلإعخك الق ت العلإ ك د/ محمد 
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 ددد  قدددلإ  ن  ٜٕ ال دددل   ابج ا دددخ ادددخ ال  ةمدددن اليدددخ   دددت  ل  دددلإ المدددلإدة 
شر لإت  لى ون ابرةلإب  ي اا      ن  ة :   ل ملإك    لإل   قع    اسي  ا ه   لإا

الا  ددلإلات    شددر ن المعل  ددلإت ال  ليددن    غ  ةددلإ.  سلإ   مددلإك  يعدد    ن ن دد ن    ددلإل 
 :أدالم قع ابلني   خ    اسي  ا ه     ج   وق ق     س سن  غ اض

ك إدخ ار ندلإب   مدلإ   رةلإفيدندا   ا الي  ةج للأانلإر    المعيق ات ال اجين  ل
 لددت ن ددي ط الم دد ن شدد    ع نلددلإ  دديت  يدده اليدد  ةجك امدد  المم دد   ن ن دد ن لإلإلنيلإلإددن    
ف سدددت وددد رة  عب  ةدددن     نلدددلإ  ددد  وددد ر الي اوددد  اليدددخ   يددد س الوظددد  الدددتي ا فددده 

. اٖدالم  ن لم اج دن ةدتع ال لإعفدن  د  ال د اعت  اليدخ  د     لدخ ار ندلإب   مدلإ   رةلإفيدن
 لى رن ل تا الر ض اا ه ق   يع ي    د الي  ةج المتت ر  لخ اليو ة  العلإ   بلإلن 

  ر نلإب ج ةمن  رةلإفين  ذا تلإن    شم ه فد ان ة ال  ةمن العم نن.

سدد    لددى دال ددلإ خا فددد  ددلإ   دد ه  لددخ  ضددل   ال ددل لإت ا  نيددن    اليددمس   
لإذلإدددن   ج دددن سدددب   الم دددلإ  دس  عل  دددلإت ت لدددى الع الدددن ادددخ شدددمن ج ةمدددن  رةلإفيدددن. 

  دي  ه  مدد  ال ددل لإت ا  نيدن  دد   جدد    دي ي لإ  اربلإي ددلإ لعدد   ال ود    لددخ ة ةددن 
 .اٗدس   الع الن  لى ال نلإة ا    التي    شم ه  ن نو ث  مس   

                                                 

(ٔ)
د/   م  ايوخ س  رك ال سيأ اخ قلإ  ن العق بلإت الق ت ال لإص "النيلإب ا   "ك  لإدي القضلإة  

  .ٕٕٓص  ٔ٘ٔك   رقت ٕٙٔٓ
(ٕ)

ةدتا اليد  ةج  قد ن   مدلإ   رةلإفيدنت  ذلد   ن  ندلإط الي د ةت ةد  اليد  ةج  ى يخ ل  لت  ي     ل 
  للأانلإر    المعيق ات ابرةلإفين.

(ٖ)
 .ٚٚال لإفقك ص الم جع د/  لإد  محمد  لخ    فخك  

(ٗ)
ك ص ٕٚٔٓد/ تملإ    م ك ال سيأ ادخ شد ح قدلإ  ن   لإاودن  ابرةدلإبك دار الن ضدن الع بيدنك  

ٖ٘ٔ. 
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دال لإلدا  رلإد  ال سلإع   او ار الينليفلإت ف   ال ملإ ن ابرةلإفين    المنيم   
 و تددلإت ابرةددلإف       ال ملإ ددلإت ابرةلإفيددن   ل  ددلإك    المعل  ددلإت الميعلقددن لإم مددلإ    

 اخ ال ا      ال لإرج.

اليعب ددد   ددد    ددد   لدددى  ةيعددد    ن  ن ددد ي ال دددل   ابج ا دددخ ادددخ  ددد  ذا ددده 
 ا غ اض ال  سن. 

ةدتا ال دل   ابرج ا دخ  د    د   ى  يم   النيي ن ابج ا ين  يملإ  ي     لد
 .أدلإفخ   د الم لون المومين     رال    ةت العم  ابرة

 الخبؼ السعشؽي:  - ب

ةدددتع ال  ةمدددن  م ندددنك نقيضدددخ الم ددد ن لةيلإ  دددلإ  ددد اا  الق ددد  ال ندددلإعخ العدددلإ  
لإعن ددد ةه العلدددت  ابرادةك ةدددتا لإلإلافدددلإان  لدددخ  ددد اا  الق ددد  ال دددلإص الدددتي نعبددد   نددده 

لإلإلنيددن ابرةلإفيددنك  ددلإدا  غدد ض ال نلإنددن قدد  ا  دد  لإلإل ددلإلإع ابرةددلإفخ  لا  ةدد   إدالفقددن
اليدد  ةج للأانددلإر  المعيقدد ات ال اجيددن  لددخ ار نددلإب   مددلإ   رةلإفيددن     ضددل   ال ددل لإت 
ا  نيدددن    اليدددمس   ادددخ سددد   الع الدددن ادددخ ج ةمدددن  رةلإفيدددن    ليردددلإد  ال سدددلإع   اوددد ار 

  المنيم   ل لإ اخ ال ا    ال لإرج. الينليفلإت ف   ال ملإ لإت ابرةلإفين 

 : العقؽبة:اثالنً 

جعدد  الم دد ن الم دد ي  ق بددن ال دد    دد ة لا  قدد   دد   مددش سددن اتك جدد الل 
شدر لإت الا  دلإلات    شدر ن المعل  دلإت ال  ليدن  لدى       م    اسي      قدع  لن 

   غ  ةددددلإك  ذلدددد   يددددخ تددددلإن غدددد ض ال ددددلإ خ  دددد  اعلدددده  وق ددددق ا غدددد اض ابرةلإفيددددن 
 ا.ٔ/ٜٕ ص  ل  لإ اخ الملإدة دالمن 

                                                 

(ٔ)
  .ٖٕٓص  ٔ٘ٔرك الم جع ال لإفقك رقت د/   م  ايوخ س    

(ٕ)
  .ٖٕٓص  ٕ٘ٔال لإفقك رقت  الم جع 
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 الناني السطمب
 الجخؽؿ بغيخ حق لسؽقع إلكتخوني حكؽمي

 : الشز القانؽني:أولًا 

 د  قدلإ  ن   لإاودن ابرةدلإب الم د ي رقدت  ٜٕ  ت الفق ة ال لإ ين    المدلإدة 
سددن      د نعلإقد  لإلإل د   الم دد د  د ة لا  قد   د   »   ده : لدى  ٕ٘ٔٓل دنن  ٜٗ

ددلإ  نددن ج ددن د دد  لإر دد   ددق    يدد   دد   ددلإ الني   يلددلإ  لإلإعل لإ  ةقددن غ دد    دد   ن   قعل
البيلإ ددلإت    المعل  ددلإت الم جدد دة  ل  ددلإ    الا دد ن  لددى لإق دد  الو دد        يددنك

 ل  دددلإ     ر   ةدددلإ     و ةدددلإ       ا دددلإ       ةددد   وي اةدددلإ الم جددد د ف دددلإك  ذلددد  تلددده 
 ددد  ةدددتع المدددلإدة     لإرددد ض ار ندددلإب ج ةمدددن  ددد  ال ددد اعت الم دددلإر  ل  دددلإ لإدددلإلفق ة ا  لدددخ

 .«الا  اد ل لإ
 : أرباف الجخيسة:اثانيً 

 دد اا  رتندد   ج ةمددن الدد     لإر دد   ددق لم قددع  لني   ددخ   دد  خ ن دد  لةيددلإ  
   عن ي. ك  لإدي

 الخبؼ السادي: -  

 دد   ٕ/ٜٕ يدد اا  ال ددل   ابج ا ددخ اددخ ال  ةمددن اليددخ   ددت  ل  ددلإ المددلإدة 
 قلإ  ن   لإاون ابرةلإب     ن  ة : 

 لدخ   قدع  لني   دخ  أد   لإ  ةقن غ     د   ن أدال     لإر    ق  ل ملإك 
  لإلإع  نن ج ن     ينك  ة  اع  غ       ن اخ    ذا ه. 

                                                 

(ٔ)
نق   لإه د    شد ق لديش ل نده ود  ين للد     ةدتع الم اقدع  يدخ  لد  تدلإن ةدتا ال د ق  

البيلإ لإت     ى  ظفلإ اخ  فش ال  ن اليخ  يرع ل لإ الم قع ابلني   خك  ذل  لإق   الو     ل
المعل  لإت الم ج دة  ل  لإ    الا  ن  ل  لإ     ر   ةلإ     و ةلإ       ا لإ       ة   وي اةلإ 

 الم ج د ف لإ. 
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البيلإ دلإت    المعل  دلإت  لدى  سلإ   ملإك  ن ن  ن ةتا ال     لإق   الو د   
الم جدد دة لإددلإلم قعك  دد   جدد  ار نددلإب ج ةمددن اليدد  ةج ابرةددلإفخك     ضددل   ال ددل لإت 

سددد   الع الدددن ادددخ شدددمن ج ةمدددن  رةلإفيدددنك     ردددلإد  ال سدددلإع   ىا  نيدددنك    اليدددمس    لددد
 او ار الينليفلإت ف   ال ملإ لإت ابرةلإفين    المنيم    ل  دلإك    المعل  دلإت الميعلقدن 
لإم مدددلإ      و تدددلإت ابرةدددلإف       ال ملإ دددلإت ابرةلإفيدددن ادددخ الددد ا      ال دددلإرجك    

 الا  اد ل لإ.

ةدددتا  ىن ابج ا يدددن ادددخ ةدددتع ال  ةمدددن ادددخ ال  ددد  المي  ددد   لددد  يم ددد  النيي ددد
 ال ل   ابج ا خك  التي    د الم لون المومين     رال    ةت العم  ابرةلإفخ.

 ال ت  المعن ي:

ةدددتع ال  ةمدددن  م ندددنك نقيضدددخ الم ددد ن لةيلإ  دددلإ  ددد اا  الق ددد  ال ندددلإعخ العدددلإ  
  ةددق ال  ددم لا  قدد   ال  ةمددن. لإعن دد ةه العلددت  ابرادةك  بلإليددلإلخ  ذا  دد ث الدد     لإ

ةدددتا لإلإلافدددلإان  لدددخ  ددد اا  الق ددد  ال دددلإص  ددد  ج ةمدددن الددد     غ ددد  الم ددد  ن  ةددد  
الم قددع    الا دد ن  ل  ددلإ     ىالبيلإ ددلإت    المعل  ددلإت الم جدد دة  لدد ىالو دد    لدد

                                                                                                                          

  دي   خ الم اقدع ابلني   يدن اا ده لا ن د ز  ي   ظد    ى  اقلإ لنظدلإ   ق ديت ال د  يلإت  لد
ن لند    ظد  ود  يلإت   لإ ز ال   يلإت الممن  دن لدهك افدخ لإعد  ال  دلإت الو   يدن ن د  

 و  دة اخ ال      العم  اخ ةدتع الم اقدع  اقدلإ لي   ده  درجيده ال ظي يدنك  يمدنح المد   ة  
و  يلإت  اسعن  يم   اخ ابفلإان  اليع     الوته  ةخ   لخ ال د  يلإت ادخ سدلت النظدلإ  

البيلإ دلإت اقدأ ا  نخ لاسي  ا  الم اقع ابلني   ينك  ةدم خ ادخ  د دخ ةدتا ال دلت ود  ين  د دلإ  
ادددلإن د ددد   الم ظددد   ادددخ ةدددتع  ىد ن ال دددملإح لإدددلإليميع لإ ددد  ين الير  ددد     الودددتهك  بلإليدددلإل

  الولإلن ن  ن د    لإر    ق.
(ٔ)

نق دد  لإدده النفددلإذ الميعمدد   غ دد  الم دد  ن  ج دد ة    ظمددن الولإسدد     لنظددلإ   عل  ددلإ خ    شددر ن  
 الات الوملإنددن ل ددلإ لإ دد   ج عددخ     عل  لإ يددن      قددع  لني   ددخ  دد   دد   ا يدد اس  سددلإع   اجدد

  يلخ  ي غ ض ف  ن  ف ة  اخ ذل     لإلإلي لإ ز لليف ة  الممن ح.
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 ر   ةددلإ     و ةددلإ       ا ددلإ       ةدد   وي اةددلإ الم جدد د ف ددلإ  ذلدد   دد   جدد  ار نددلإب 
 .أدةلإفينال  ةمن ابر 

 : العقؽبة:اثالنً 

شدد د الم ددد ن الم دد ي  ق بدددن الدد     لإر ددد   ددق    لإ  ةقدددن غ دد    ددد   ن 
لإ  نن ج ن     ينك لإ الني   يللإ  لإلإعل البيلإ لإت    المعل  لإت  ىلإق   الو     ل   قعل

الم ج دة  ل  لإ    الا  ن  ل  لإ     ر   ةلإ     و ةدلإ       ا دلإ       ةد   وي اةدلإ 
الم ج د ف لإ  لإلملإ تلإن ذل  لإرد ض ار ندلإب ج ةمدن  د  ال د اعت اليدخ  نلإ لي دلإ دالمدلإدة 

ا    اب ددد اد ل دددلإ   دددد جعددد  العق بدددن ال ددد   الم ددد د  ددد ة لا  قددد   ددد    ددد  ٔ/ٜٕ
 سن ات. 

 لثالنا السبحث
 الجخيسة الإرىابية الإلكتخونية السؽقف التذخيعي مؼ

  ظ لا لو  ةن ال  ر التي  ض لع لإه الينن ل جيدلإ المعل  لإ يدن ادخ الم يمعدلإت 
الو   ددنك الا يمددلإد  ل  ددلإ اددخ  دارة البنيددن اليوييددن الو  ةددن  الم ااددق الاسددي ا ي ين ل ددتع 

لل  مددددلإت ابرةلإفيددددن  لاسدددديملإ ال دددد اعت  الم يمعددددلإتك  وددددروت ةددددتع الينن ل جيددددلإ  ودددد ل 
.  لا  ن الي دد ةعلإت إدال اقعددن فدد  ا  ظمددن المعل  لإ يددن  ال ددر لإت  الولإسددرلإت ايليددن

المقلإر ددن اددخ الدد    الم يلفددن لددت  يفددق  لددخ  ليددن اليعلإ دد   ددع ةددتا الندد ن  دد  ال دد اعتك 
د     دد ي   ددرع  ةددتع الي دد ةعلإت  علإ لددت  ع ددلإ لإددلإلق ا    ال نلإعيددن اليقل  نددنك  ةنددلإ 

                                                 

(ٔ)
سدد   الع الددن اددخ شددمن  ى ةددخ اليدد  ةج ابرةددلإفخك     ضددل   ال ددل لإت ا  نيددنك    اليددمس    لدد 

يمد    ل  دلإك ج ةمن  رةلإفينك     رلإد  ال سلإع   او ار الينليفلإت ف   ال ملإ لإت ابرةلإفين    المن
   المعل  ددلإت الميعلقددن لإم مددلإ      و تددلإت ابرةددلإف       ال ملإ ددلإت ابرةلإفيددن اددخ الدد ا      

  ال لإرجك    الا  اد ل لإ.

(2)
 Enver Bucaj, The Need for Regulation of Cyber Terrorism Phenomena in 

Line With Principles of International Criminal Law, Acta Universitatis 

Danubius. Juridica, Vol. 13, No. 1, 2017. 
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   ق لإ لإقد ا      لإاودن جد اعت اليقنيدنك  الدرع  ا  د   علإ د   ع دلإ لإم جد  القد ا    
 ال نلإعين الميعلقن لإم لإاون ابرةلإب.

  ليه س ه  ينلإ     قد  الي د ةعلإت ا جنبيدن  الع بيدن  د  ج ةمدن ابرةدلإب 
 ابلني   خ اخ   لب    لخ النو  اليلإلخ:

 الم ق  الي  ةعخ لل    الر بين    ج ةمن ابرةلإب ابلني   خ. السطمب الأوؿ:

 الم ق  الي  ةعخ لل    الع بين    ج ةمن ابرةلإب ابلني   خ.  السطمب الناني:

 الأوؿ السطمب
 السؽقف التذخيعي لمجوؿ الأجشيية مؼ جخيسة 

 الإرىاب الإلكتخوني

لإب ابلني   دخك  ا مدلإ لت    ر ال    ا جنبيدن قد ا     لإودن لإم لإاودن ابرةد
 علإ لدددت  ع دددلإ لإلإ يرلإرةدددلإ  ا ددد ة  ددد  ال ددد اعت ابلني   يدددنك  ددد    ةدددق  وددد ار قددد ا    

  دد  ف ن ددلإ جدد اعت الا يدد اس غ دد  ك أد  ديقلن لم لإاوددن جدد اعت الولإسدد  ايلددخ  اب ي  ددت
ك    ددلإ  ذلدد  قدد ا     سددلإلة لنظددلإ  المعل  ددلإ خ      دد ه الددنظت المعل  لإ يددنلالم دد  ن 
الولإس  ايلخ ادخ تد   د  ف ة لإ يدلإك  ال لاندلإت الميود ة ا   ة يدن.    دلإ  د  اسي  ا  

  ةدددق   ددد ةت ةدددتع ا اعدددلإ  غ ددد  الم ددد   ن ادددخ ق ا  ن دددلإ اليقل  ندددن  بددد   وددد  د ةدددتع 
 .إدالق ا    لإو د   ي    ةتا الن ن    ال  اعت الم يو سن.     ةتع ال    ا   لإ

                                                 

(ٔ)
 ةم دد  ةددتا اب  دددلإع تدد   ددد  ال لانددلإت الميودد ة ا   ة يدددنك المملنددن الميوددد ةك ال دد ة ك الب  ردددلإ ك  

 ان  ة ك ة لن اك الم  ك ف لن اك جم  رةن ت  ا ك تن اك  اسي اليلإ.
(ٕ)

ن لإليددددلإك فل ي ددددلإك  لملإ يددددلإك الدددد  ملإر ك الندددد  ةجك  ةم دددد  ةددددتا اب  ددددلإع تدددد   دددد   لإل ددددلإك ال   ددددلإنك   
    زلن اك س ة  اك  الب سنن  ال  س .
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 ددد  ا   ددلإك  المملنددن الميوددد ةك   ليدده سدد ه  ينددلإ   الم قددد  الي دد ةعخ لندد  
 ال لاندددلإت الميوددد ة ا   ة يدددن ادددخ اليعلإ ددد  ابرةدددلإب ابلني   دددخ ادددخ س سدددن  اددد ن  لدددخ 

 النو  اليلإلخ:

 الفخع الأوؿ
 التذخيع الفخندي

 سددددرب الم دددد ن الف   ددددخ  ملإ يدددده للم اقددددع ابلني   يددددن  ا  ظمددددن المعل  لإ يددددن 
اقددع شددر ن اب ي  ددت  وددفولإ  لإ  دد    وي ةلإ  ددلإك  ذلدد  لإم اج ددن الا يدد الات  لددخ    

.  ذ أد دددد     دددد ةت الدددد      الرقددددلإل غ دددد  الم دددد  ن للم اقددددع ابلني   يددددن     دددد    ةلإ
 ٕ٘ٔٓ-ٕٜٔ   قلإ  ن العق بدلإت الف   دخ المع لدن لإلإلقدلإ  ن  ٔ-ٖٕٖ ظ ت الملإدة 
الددد      الرقدددلإل غ ددد  الم ددد  ن  لدددخ الم اقدددع  الدددنظت  ٕ٘ٔٓ  ليددده  ٕٗال دددلإدر ادددخ 

دا دد  تدد      -لإ  ةددق  الرددش –ن لإق ل ددلإ: نعلإقدد   لددخ الدد        الرقددلإل ابلني   يدد
 لدد   ٓٙجدد ل  دد   ظددلإ  المعلإل ددن ايليددن للبيلإ ددلإت لإددلإلورش لمدد ة سددني    غ ا ددن قدد رةلإ 

  ر .  اذا   ت    ةتا الد      ود      عد    ادخ البيلإ دلإت الم ي  دن ادخ النظدلإ  ا  
لمدد ة س سددن سددن ات  غ ا ددن قددد رةلإ    دد ه   ددر   ةددتا النظددلإ ك  ندد ن العق بدددن الوددرش

  ل    ر .  ٓٓٔ

 اددددخ الوددددلإلات اليددددخ    ندددد  ا  ددددلإ ال دددد اعت المن دددد ص  ل  ددددلإ اددددخ الفقدددد     
للبيلإ دددلإت ال   دددين اليدددخ  نفدددتةلإ ال  لدددنك  ددد اد  ايليدددنفددد   ظدددلإ  المعلإل دددن  ال دددلإلإقي  

 .إد ل    ر  ٓ٘ٔلم ع  مش سن ات  غ ا ه ق رةلإ  الورشالعق بن  لى 

                                                 

(ٔ)
ا ظ : د/ راش  محمد الم يك ال  اعت ابلني   ين اخ ظد  الفند  ال ندلإعخ المعلإود  دراسدن  قلإر دنك  

   لإ لإع ةلإ. ٘ٚك ص ٕٛٔٓدار الن ضن الع بينك 
(2)
 Art. 323-1 Modifié par  LOI n° 2015-912 du 24 juillet 2015- art. 4:  « Le fait d'accéder 

ou de se maintenir, frauduleusement, dans tout ou partie d'un système de traitement 

automatisé de données est puni de deux ans d'emprisonnement et de 60 000 € d'amende. 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=124043F8D37C7D1C2E6898D0BED28104.tplgfr30s_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=124043F8D37C7D1C2E6898D0BED28104.tplgfr30s_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
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 ٕ-ٖٕٖرن ل  ةمددن   دد ه الم اقددع ابلني   يددن اقدد   لإقبددت المددلإدة   ددلإ لإلإلن دد
 ق بدلإت ا   ددخ تد   دد  قدلإ  لإا لإقددن     ا ددلإد  ظدلإ  المعلإل ددن ايليدن للبيلإ ددلإت لإددلإلورش 

  ن  لإ    ند  ةدتع ال  ةمدن فد   ظدلإ   ل    ر .  ٓ٘ٔ مش سن ات  غ ا ن ق رةلإ 
 ةلمد  الودرشللبيلإ لإت ال   دين اليدخ  نفدتةلإ ال  لدنك  د اد العق بدن  لدى  ايلينللمعلإل ن 

 .أد ل    ر   ٖٓٓ سرع سن ات  غ ا ه ق رةلإ

لإ  ةق البيلإ لإت  ق بلإت ا   خ  لخ  د لإ   ٖ-ٖٕٖاخ      لإقبت الملإدة 
     و ةددلإ      دد  لإ      ي اع ددلإ    لإ ك    اسددي  اجايليددنلمعلإل ددن ااددخ  ظددلإ  الرددش 
    ا دددلإد  ظدددلإ  المعلإل دددن ايليدددن للبيلإ دددلإت لإدددلإلورش  مدددش سدددن ات  لإلا ييدددلإ لإ  عددد  ل لإ

 ايلين  ن  لإ    ن  ةتع ال  ةمن ف   ظلإ  للمعلإل ن  ل    ر .  ٓ٘ٔ غ ا ن ق رةلإ 
سددرع سددن ات  ةللبيلإ ددلإت ال   ددين اليددخ  نفددتةلإ ال  لددنك  دد اد العق بددن  لددى ال دد   لمدد 

 .إد ل    ر   ٖٓٓ ق رةلإ ن غ ا 
                                                                                                                          

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans 

le système, soit une altération du fonctionnement de ce système, la peine est de trois ans 

d'emprisonnement et de 100 000 € d'amende. 

Lorsque les infractions prévues aux deux premiers alinéas ont été commises à l'encontre 

d'un système de traitement automatisé de données à caractère personnel mis en œuvre par 

l'Etat, la peine est portée à cinq ans d'emprisonnement et à 150 000 € d'amende. 

  لم ة     اليفلإو      د ر القلإ  ن ال نلإعخ اخ   اج ن ابرةلإب ابلني   خ لإف   لإك راجع:
Romain BOOS, La lutte contre la cybercriminalité au regard de l'action des États. 

Thèse, Université de Lorraine, 2016. p. 106 et s. 

(1)
 Art. 323-2 Modifié par  LOI n° 2015-912 du 24 juillet 2015- art. 4: « Le fait 

d'entraver ou de fausser le fonctionnement d'un système de traitement automatisé de 

données est puni de cinq ans d'emprisonnement et de 150 000 € d'amende.  

Lorsque cette infraction a été commise à l'encontre d'un système de traitement 

automatisé de données à caractère personnel mis en œuvre par l'Etat, la peine est 

portée à sept ans d'emprisonnement et à 300 000 € d'amende. 

(2)
 Art. 323-3 Modifié par  LOI n° 2015-912 du 24 juillet 2015- art. 4: « Le fait 

d'introduire frauduleusement des données dans un système de traitement automatisé, 

d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier 

frauduleusement les données qu'il contient est puni de cinq ans d'emprisonnement et de 

150 000 € d'amende. 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=124043F8D37C7D1C2E6898D0BED28104.tplgfr30s_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=124043F8D37C7D1C2E6898D0BED28104.tplgfr30s_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=124043F8D37C7D1C2E6898D0BED28104.tplgfr30s_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=124043F8D37C7D1C2E6898D0BED28104.tplgfr30s_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
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الم  ن الف   خ اع  الد     غ د  الم د  ن  لدخ   ظمدن المعلإل دن   ة تا ج  
ايلين للمعل  لإت لإلإ يرلإرع ف الإن الم  ر لار نلإب سلإع  ال  اعت ابلني   ين   ن لإ ج اعت 
ابرةلإب ابلني   خك تملإ ش د العق بن  لخ ال لإ خ  ذا  لإ   م  د  ةدتا الد      ود  

ك      دد ه   ددر   ةددتا النظددلإ . تمددلإ  ددق     عدد    اددخ البيلإ ددلإت الم   ددن اددخ النظددلإ 
 لددخ ظ اددخ   دد    فيدد اا ع    فددع العق بددن  دد  سددلإلإق  لإ  ذلدد  اددخ  لإلددن الدد     غ دد  

.  ة  دددع  ن    دددين  نفدددتع ال  لدددنللبيلإ دددلإت ال ايليدددنمعلإل دددن ال ظدددلإ  الم ددد  ن  لدددخ 
الم ددد ن الف   دددخ لدددت نق ددد  الي ددد ةت  لدددخ الددد     غ ددد  الم ددد  ن  ا مدددلإ ا يددد  لي دددم  

دددلإك ليعددلإلج الولإلدددن اليدددخ ن ددد ن الدد     ا  دددلإ  لدددخ النظدددلإ   دددت الر قددلإل غ ددد  الم ددد  ن  نضل
لإموددد  ال ددد ان  ا يفدددخ الق ددد  ال ندددلإعخ لددد ي ال دددلإ خ   دددع ذلددد   رقدددخ ادددخ النظدددلإ  

 .أد  ن  ه  راد ه  لخ ذل 

يمددلإ  لإقدد   لددخ  ع  دد      ا ددلإد  ظددلإ  المعلإل ددن ا ليددن للبيلإ ددلإت     د ددلإ  
ةتع   لإ ار نبت  ع  ل لإ لإ  ةقن غ        ن    دا العق بن  ذاالبيلإ لإت     لرلإع لإ    

 . للبيلإ لإت ال   ين  نفتةلإ ال  لن ايلينال  ةمن ف   ظلإ  للمعلإل ن 

 

 الفخع النالث
 الأمخيكيالتذخيع 

 )  و ر الم  ن ا   ة خ قلإ  ن الا ييلإ   اسدلإلة اسدي  ا  الولإسدرلإت ايليدن

The Computer Fraud and Abuse Act of 1986)  ك  قد  ج  دت المدلإدة
ا  دددد  القددددلإ  ن المددددتت ر الدددد     الميعمدددد  غ دددد  الم دددد  ن  لددددخ  ٔكٕد   ا د  ٖٓٓٔ

  د  ث القدلإ  ن ةدتا ك ن دي ط لدت   الولإسرلإت ايلين اليلإلإعن للو   ن الف  رالين ا   ة يدن
                                                                                                                          

Lorsque cette infraction a été commise à l'encontre d'un système de traitement 

automatisé de données à caractère personnel mis en œuvre par l'Etat, la peine est 

portée à sept ans d'emprisonnement et à 300 000 € d'amende. 

(ٔ)
 ا.ٔةلإ ش د ٖ٘ٙد/      سع   الرلإا يك الم جع ال لإفقك ص  
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دلإ الولإسدرلإت ايليدن غ د  العلإعد ة للو   دن أدف ر .  ة يم  ةدتا القدلإ  ن لإوملإ يده  نضل
الف  راليدددن ا   ة يدددن  ذا تلإ دددت  لددد  الولإسدددرلإت ايليدددن  ددد  فدددم  الولإسدددرلإت الموميدددن 

Protected Computers  :يدد » ةعدد ه ةددتا القددلإ  ن الولإسدد  ايلددخ المومددخ لإم دده  
 ا   ة ين ن ال لانلإت الميو ة         كس ن  لإلينل   لاسيعملإ   لإس   لخ    ق

 ددلس   لددخ اسددي  ا         ددن ال لانددلإت الميودد ة ا   ة يددن     ن   مددلإ ن دد   ج ةمددن
ةتا الولإس     ق ل سدي  ا  ادخ الي دلإرة الب نيدن فد   ال لاندلإت الميود ة ا   ة يدن 

«   الي لإرة    الا  لإلات ال  لين
 .إد

الي دددلإرة ال  ليدددن  الي دددلإرة    ددد   بمدددلإ  ن شدددر ن اب ي  دددت نرلددد  اسدددي  ا  لإ لي
دد ل ده نرلدد   ن ن دد ن  ي  لإسدد   لدخ سدد ااا لانددلإت الميودد ة  الب نيدن اددخ ال     لإتددلإن  لإ ل

لإ  لإسرللإ  وميللإ  لإدا    ه    رأ لإ ر ن اب ي  ت  اقلإ لن  ص ةتا القلإ  ن   .اٖد لإول

                                                 

(ٔ)
الميعم  لولإس   لخ ا    القلإ  ن ذا ه ال     غ   الم   ن ٔا دaدِ ٖٓٓٔ ق  ج  ت الملإدة  

  ددد ةح  ذا تدددلإن اسدددي  ا  ةدددتا الولإسددد   و ددد ر لإلإلو   دددن  ىغ ددد   دددلإ  فددد  ن الو ددد    لددد
  ي  سي  ا      خ.   ظ : ى    ذا  س  ال     غ   الم  ح لإه  ل  ا   ة ين

18 U.S.C ff 1030 (e) (2) (A) –(B).  

See Also. Mary M Calkins, They Shoot Trojan Horses, Don‟t They? An 

EconomicAnalysis of Anti-Hacking Regulatory Model, Georgetown Law Journal, 

November, 2000. At 3-5. 

 ىالدددد     الم دددد د  لدددد ى دددد  ذات القددددلإ  ن  علإقدددد   لدددد 3- (a) -ٖٓٓٔاددددخ  دددد   ج  ددددت المددددلإدة 
ن تلإ ددت لا  عمدد  الولإسددرلإت ايليددن اليددخ  عمدد  اقددأ دا دد  الو   ددن الف  راليددنك    الولإسددرلإت اليددخ  ا

  ددلإلح الو   ددن اليددخ  دد  رأ  ىدا دد  الو   ددن الف  راليددن  لا  ن الدد      ل  ددلإ  دد  شددم ه اليددمس    لدد
 لإ       لإم   ف تع الولإسرلإت.

http://www.usdoj.gov/criminal/cybercrime/lyttlePlea.htm 

(2)
 18 U.S.C ff 1030 (e) (2) (A) –(B). 

(3)
 See also Michael Lee, et al., Comments, Electronic Commerce, Hackers, and 

The. Search for Legitimacy; A Regulator Proposal, 14 Berkley Tech. L.J., 839, 

844 (1998).     

http://www.usdoj.gov/criminal/cybercrime/lyttlePlea.htm
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 لدت ن دي طك ةدتا القدلإ  ن  د  ث فدد ر ليوقدق الم دئ لين ال نلإعيدنك اويدخ لدد  
 يوقدددق الضددد ر فيوقدددق ال  ةمدددن لإلإلددد     غ ددد  الم ددد  ن  لدددخ الولإسددد  ايلدددخ  ذا لدددت 

 م ددددد  الم يددددد س  ددددد  الو ددددد    لدددددخ  عل  دددددلإت  لإليدددددن    ذات   قدددددن لإلإلددددد   ن    
 عل  لإت ذات   قن لإلإلو   ن ا   ة ين     ي  عل  دلإت  و د   ل  دلإ  د   لإسد  

ندددلإت الميوددد ة     لدددخ  ومدددخ شددد ة ن  ن  يضدددم  ةدددتا ال دددل   الا  دددلإلات فددد   ال لا
 . أدالا  لإلات ا جنبين

الد     يملإ ج   ةدتا القدلإ  ن ا اعدلإ  ا  يدن للو د    لدخ  عل  دلإت  ةدخ: 
 الميعمددد  غ دددد  الم ددد  ن  لددددخ الولإسددد  ايلددددخ      دددلإ ز القدددد ر الم ددد ح لإدددده للدددد    

 للو     لخ اليلإلخ:

   . ن  لإلينلسالمعل  لإت الم   ن اخ ال   ت الملإلين لم -  

الو   يددددن لل لانددددلإت الميودددد ة  حالدددد زارات    الم ددددلإل يالعلإعدددد ة ب دددد  المعل  ددددلإت  - ب
 .  ة ين ا

 ومددخ  ذا  ضدددم  ةددتا ال دددل   ا  دددلإلات  المعل  ددلإت الم   دددن اددخ  لإسددد   لدددخ -ج
 .إدف نين  ب  ال لانلإت    ا  لإلات  جنبين

 ق   لإق  ةتا القلإ  ن  لخ ال د  ن ادخ الد     غ د  الم د  ن  لدخ الولإسد  
.  لا   ده لدت ن دي طك  د  ث فد ر  دلإ ج اٖدالعق بن المقد رة لل  ةمدن اليلإ دنايلخ فتات 

                                                 

(1)
 I. d. 1030 (a) (2). 

(2)
 I. d. 1030 (a) (2). 

(3)  L. Gainer, Federal Criminal Code Reform: A Past and Future, 2 Buuff. Crim 

L. Rev 45, 65 (1998). 

 ى  د ةت ال د  ن ادخ ج ةمدن الد     غ د  الم د ح لإده  لد ى ق    ت لإع  الي  ةعلإت و ا ن  ل
 ا.ٚ-ٖٕٖ ظلإ  الولإس  ايلخك تملإ ة  الولإ  اخ الب  رلإ ك  قلإ  ن العق بلإت الف   خ دالملإدة 
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   ابةملإ   ة  شخل ن ع   وققه اخ  لإلن ال   ن اخ ار نلإب ج ةمن الا يد اس. 
دلإ  يملإ  ن ج اعت ال     غ   الم   ن  لخ الولإس  ايلخ ةخ و رن الايي لإه  م  ل

 .أد لإ  ن ن اخ ال   ن  ي   وع بن  يملإ  يعلق لإلإيي لإا

  دددلإ  لدددخ   دددي ي ال لاندددلإت ان ددد   ن  عظدددت ال لاندددلإت  يددد اا  لددد   لإ   ددد ةعلإت 
 عيب  ال      لخ   ظمن النمب        ال ر لإت ف  ن    يق ج ةمن  ةخ  لإ  ع ه 

Hackingفي دد ةعلإت الق وددنن 
ك تددتل  اددلإن  عظددت ال لانددلإت  قدد ر  ق بددلإت   دد دة إد

                                                                                                                          

لإلإلمقلإف  لت   د اخ قلإ  ن العق بلإت ا لملإ خ  الن  ة خ  البل ي خ  ي   ت لإ من ال   ن اخ ج ةمدن 
رقت  ىال   قلإ  ن ال  اعت ابلني   ين ا سي   ٛ/ٗٗٚال     غ   الم  ح لإهك اخ      ق الق ت 

 ال   ن اخ ج ةمن ال     غ   الم  ح لإه. ى    العقلإب  ل ى ل ٕٔٓٓل نن  ٔٙٔ

(1)
 See. Steven D. Mitchell & Elizabeth A. Banker, Private Intrusion Response, II 

Harv. J.L and Tech 699, 704 – 709 (1998).  

دلإ نعقد  الم دئ لين الم  يدن لإودق  ٜٙٛٔيملإ  يضم  قلإ  ن  سلإلة اسي  ا  الولإسرلإت ايليدن ل دنن    ل
ددلإ  فددلإ يلإ   لدد جلإ دد  العق بددلإت ال نلإاعيددن اليددخ  يضددمن لإ ةددتا القددلإ  ن اددخ  ىالم يدد س  مددلإ ن دد   راد ل

 لإلدن الد     غ د  الم د  ن لإ  ةقدن ابةمدلإ .  مددلإ نف دح الم دلإ  ادخ  لد  اليعد ة   د  الم يدد س 
      ي ف ر  نيج    ج ال ةتا ال     غ   الم   ن.

(2)
 See e.g., IND. CODE ANN. § 35-43-2-3. See also A LA. CODE § 13 A-8-102 (1994); 

ALSKA STAT. § 11. 46. 484; ARK. CODE ANN. § 5-41; CAL. PEAL CODE § 502; 

COLO. REV. STAT. § 185. 5102; CONN. GEN. STAT. ANN. § 53a-251; DEL. 

CODE ANN. tit. 11, § 932; FAL. STAT. ch. § 815. 06; GA. CODE ANN. § 16-9-93; 

IDAHO CODE § 18-2202; 720 ILL. COMP. STAT. 5/16D3, 5/15D7; IOWA CODE § 

716A. 2; KAN. STAT. ANN. 21-3755; KY. REV. STAT. ANN. §§ 434.845, 434.850; 

ME. REV. STAT. tit. 17-A, § 432 ; MD. CODE ANN., CRIMES & PUNISHMENTS 

§ 146 ; MASS. ANN. LAWS ch. 266, § 120F ; MICH. COMP. LAWS ANN. § 

752.795 ; MINN. STAT. ANN. § 609.891 ; MO. ANN. STAT. § 569.099; MONT. 

CODE ANN. § 456311 ; NEB. REV. STAT. §§ 28-1343.01, -1347 ; NEV. REV. 

STAT. § 205.4765 ; N.H. REV. STAT. ANN. 638.17 ; N.J. STAT. ANN. § 2C. 20-32 

; N.M. STAT. ANN. § 30-45-5 ; N.Y. PENAL LAW §§ 156.05, 06, .10 ; N.C. GEN. 

STAT. § 14-454 ; OHIO REV. CODE ANN. § 2913.04 ; OKLA. STAT. tit. 21, § 

1953; OR. REV. STAT. § 164. 377; 18 PA. CONS. STAT. ANN. § 3933; R.I. GEN. 

LAWS § 11-52-3; TENN. CODE ANN. § 39-14-602; TEX. PENAL CODE ANN. § 

33.02.  
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    ع     مد  النظدلإ     ابفد ار  لخ ال     غ   الم   ن لإق    لولإس الض ر 
ك   عيبددد   لاندددن    ةددد ر  ا يددد اس النمب ددد    فنيدددن أدلإمندددن وددد رة لإلإلنظدددلإ     المع يدددلإت

 .إدار نلإب     ولإ لن ار نلإب  ي ج ةمن لإم لإلإن ج ةمن  علإق   ل  لإ

  دلإ لإلإلن ددرن ل  ةمدن   دد ه الم اقددع ابلني   يدن الددت نويد ي الي دد ةع ا   ة ددخ 
 لددخ  ددلإ  دد  شددم ه   دد ةت   دد ه البيلإ ددلإت  المعل  ددلإت  البدد ا ج لإ دد رة  لإ ددنك  ا مددلإ 
اقي دد  الي دد ةت  لددخ اب دد ه الددتي  ي  دد   ليدده   لإقددن   ظمددن الولإسددرلإت ايليددن  دد  

ليددنق  لددخ   دد ةت   دد ه  (a) ٖٓٓٔلإدة العمدد ك   ددد جددلإلت الفقدد ة ال لإ يددن  دد  المدد
المعل  ددلإت الددتي  ي  دد   ليدده   لإقددن الو   ددن  دد  اسدديعملإ    ظمددن الولإسددرلإت ايليددن.  
يمددددلإ ج  ددددت الفقدددد ة ال لإ  ددددن  دددد  ذات المددددلإدة اب دددد ه العمدددد ي غ دددد  الم دددد ح لإدددده 

                                                                                                                          

 ددد  ش  ددد بك قددد الة ادددخ الا  لإةدددلإت الي ددد ة ين لل ددد اعت ابلني   يدددنك  رقدددن محمد د/  ى  دددلإر  ل  دددلإ لددد 
لإو يددن  ق  ددن ل رشددن  مدد    دد ة  الي دد ةعلإت اددخ   ددلإ    لإاوددن ال دد اعت ابلني   يددن المنعقدد ة اددخ 

   .ٜك ص ٕٙٓٓ ف ة   ٗ-ٕنن  ملإن اخ الفي ة   قأ لإ ل 
(1)
 See e.g., ARK. CODE ANN. § 5-41 – 104. See also ALA. CODE § 13A-8-102; ARIZ. 

REV. STAT. § 13-2316; CAL. PENAL CODE § 502; COL. REV. STAT. § 18-55-

102; CONN. GEN. STAT. ANN. § 53a-251; DEL. CODE ANN. Tit. 11, §§ 934,935; 

FAL. STAT. ch. 815.05; GA. CODE ANN. § 16-9-93; HAW. REV. STAT. § 708-892; 

IOWA CODE § 716A.3 ; IDAHO CODE § 18-2202; 720 ILL. COMP. STAT. 5/16D3, 

5/16D4 ; KAN. STAT. ANN. § 21-3755 ; LA. REV. STAT. ANN. § 14:73.2 ; ME. 

REV. STAT. ANN. Tit. 17-A, § 433; MD. CODE ANN., CRIMES & 

PUNISHMENTS § 146 ; MICH. COMP. LAWS ANN. §§ 752.795, 797 ; MINN. 

STAT. ANN. § 609.891 ; MISS. CODE ANN. § 97-45-9 ; NEB. REV. STAT. § 28-

1343.01, -1345 ; NEV. REV. STAT. 205.4765 ; N.H. REV. STAT. ANN. § 638:17 ; 

N.J. STAT. ANN. § 2C: 20-25 ; N.M. STAT. ANN. §§ 30-45-4, 5 ; N.Y. PENAL 

LAW §§ 156.05, .20, .25, .26, .27 ; N.C. GEN. STAT. §§ 14-454, 455 ; N.D. CENT. 

CODE § 12.1-06.1-08; OKLA. STAT. tit. 21, §§ 1953, 1958 (1983 & Supp. 2000); 

OR. REV. STAT. § 164. 377; 18 PA. CONS. STAT ANN. § 3933; R.I. GEN. LAW § 

11-52-3; S.C. CODE ANN. § 16-16-20; TENN. CODE ANN. § 39-14-602; UTAH. 

CODE ANN. § 76-6-703; AV. CODE ANN. § 18.2-152.4; VT. STAT. ANN. Tit. 13. 

§ 4103; WIS. STAT. § 943. 70; WYO. STAT. ANN. § 6-3-502.                                                                                                        

 ...ك قددد الة ادددخ الا  لإةدددلإت الي ددد ة ين لل ددد اعت ابلني   يدددن  ددد  ش  ددد بكمحمد د/  ىل  دددلإ لددد   دددلإر  
   .ٜالم جع ال لإفقك ص 

(2)
 See N. Y. PENAL LAW § 156.10. 
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لمعل  ددلإت نوي ة ددلإ  لإسدد   لددخ  ددلإلإع لو   ددن ال لانددلإت الميودد ة  ادارا  ددلإك     لإسدد  
   لإلإع للو   ن  لا   ه ن ي       قبل لإ    ل لإلو لإك      لإقدن ةدتا الولإسد   لخ غ 

 .أد    دارة الم لإ  الم يلفن اليخ  رلإش ةلإ الو   ن ف اس يه

 The NIIودد ر قددلإ  ن  ملإنددن فنيددن المعل  ددلإت الق  يددن  ٜٜٙٔ اددخ  ددلإ  

Protection Act   ملإندن  ب د  رع  د لت المدلإدة ال دلإلإقن   دد  دت الي سديع  د    دلإس
  ظمدددن النمب ددد   ك   دددد لدددت  عددد  الوملإندددن قلإوددد ة  لدددخ الولإسدددرلإت اليلإلإعدددن للو   دددن 
 ادارا  ددلإك  ا مددلإ ا  ددعت الوملإنددن لي ددم  جميددع الولإسددرلإت اليددخ   ددي    لإ الملس ددلإت 
الاقي لإدنن اليلإلإعدن لو   دن ال لاندلإت الميود ة ا   ة يدنك تدتل   لد  اليدخ   دي    ادخ 

ندددلإت ا   ة يدددن  يمدددلإ ف ن دددلإ    فددد   ال لاندددلإت ا   ة يدددن الي دددلإرة  الا  دددلإلات فددد   ال لا
 الددد    ا  ددد يك تمدددلإ ا يددد  الدددنق لي دددم    مدددلإ  اب ددد ه اليدددخ  قدددع  ددد   شددد لإص 

ا  .إد   ح ل ت لإلإل      لخ النظلإ   يخ  ت ذل   م ل

 الفخع النالث
 الإنجميدي التذخيع 

  ٜٜٓٔن  و ر الم  ن اب  ل  ي قلإ  ن  سلإلة اسي  ا  الولإس  ايلخ ل ن
(Computer Misuse Act of 1990 )     ك  ة د ه ةدتا القدلإ  ن  لدخ   د ةت الد

 غ   الم   ن  لخ النظت المعل  لإ ين.

الدد     غ دد   لإ  ةمددن لإ ق نعيبدد   ددت رل  دد ن ال خةددتا القددلإ  ن  لدد  قدد   ددق
  ذا ا  بق  ليه  لإ  لخ:  خلمعل  لإاالنظلإ    لخ نالم    

 ع ندن فنيدن الد      لدخ ف  دلإ ج    فيلإ دلإت   ب  لإ ع   لإس   لخ  لدي  ظيفن  -ٔ
 .    ن اخ  ي  لإس   لخ

                                                 

(ٔ)
 .ٕ٘ٗد/      سع   الرلإا يك الم جع ال لإفقك ص  

(2)
 Heymann Stephen, Legislating Computer Crime, H.J.L, 1997, Vol. 34. 
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  تلإن ال     ق   ت لإ    غ       ن. -ٕ

 ةعلددت  ندد  ليلإ دده لإ عدد  الولإسدد  ايلددخ نقدد   ف ددتع ال ظيفددن   دده نقدد   فددتل  لإ دد    -ٖ
 غ       ن.

 لدددت ن دددي ط الم ددد ن اب  ل ددد ي  جددد د  يدددن   ددد اث ةدددتا الددد     لإ  ددد ص 
 ت  ع نن    فيلإ لإت    ف ا ج     ن اخ  لإس   لخ  ع  .ف  لإ ج  ع      فيلإ لإ

 ةعلإقدددد   لددددخ ج ةمددددن الدددد     غ دددد  الم دددد  ن  لددددخ النظددددلإ  المعل  ددددلإ خ اددددخ 
 ٓٓٓ٘القددلإ  ن اب  ل دد ي لإلإل دد   لمدد ة لا  ي ددلإ ز سددين  شدد      لإر ا ددن لا  ي ددلإ ز 

لإ.  اخ     القضلإنلإ اخ ف ة لإ يدلإ   دت  لدخ   د ر    ةدلإراخ  سي ل نخك    لإلإلعق بي    عل
لإلإل دد   لمدد ة سددين  شدد     لددخ جدد ردان ف ادلددخ لإلإل دد   لمدد ة س سددن  شدد   بدا ي مددلإ 

 قددد  اسدددي   ت ةدددتع  T-Kwormلإ دددنع  اسدددي  ا  د دة  لني   يدددن   لدددق  ل  دددلإ اسدددت 
بودلإلإن الولإسدرلإت ايليدن ا  د يك  قد   Chat Chanellsال  دة  ب  قن ات المولإدسدن  

   لخ الولإسرلإت ايليدن الم دلإلإن لإدلإلف   س.  قد   دي ذل   لخ سي  ة ةت   الم ي ق 
 لددخ تي يددن  وددلإلإن   دد ي الولإسددرلإت  Newcastle Crown Courtاسدديمعت  و مددن 

 لد   ٜٔايلين اليلإلإعن لل   ن ف تا الف   س    ب  ف  رع اخ الا يقلإ   لخ  ي    د  
     لإس   لخ اخ   ة لا  ي دلإ ز  سدب    ك  قد   قد  المو   دلإن لإلإلاشدي ا  ادخ الد 

غ   الم   ن  لخ  لإسرلإت  لين  ع   اا  النين للةيلإ  ف تا الفع . تملإ  ق ا لإم  ملإ قلإ دلإ 
ف دددتا الفعددد  لإ دددب  رغبي مدددلإ ادددخ الددديو ت لإلإلولإسدددرلإت ايليدددن الممل تدددن للر ددد   ال دددع ر 

 .   أدلإلإل ي  ة التي نمنوه ل ملإ د ن ة ه      لإدي    غ  ع

                                                 

(ٔ)
 س  اليوق ق الم دي   فد     د ات   لإاودن  ى ل ٖٕٓٓةتع المي م    لإ   ى ق   ت الةر   ل 

جدددد اعت الولإسدددد  ايلددددخ اددددخ تدددد   دددد  ف ة لإ يددددلإ  ال لانددددلإت الميودددد ة ا   ة يددددنك  قدددد  تددددلإن ةددددت   
.  قددد   سددد ت الددد  دة اليدددخ  دددت Threat Krewالم يدد ق    ضددد ة  ادددخ   م  دددن  عددد ه لإلإسدددت 

 ال لإ     اخ الولإسرلإت ايلين اليخ   ي      ظمن   ر    ي   س ات.اسي  ا  لإ    قب  

See. BBC News, Hackers Jailed over virus. Available at: 
http://newsvote.bbc.co.uk/mapps.bbc.u.knews.  
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 الناني السطمب
 العخبية مؼ جخيسةالسؽقف التذخيعي لمجوؿ 

 الإرىاب الإلكتخوني

 علإ لدددت لإعددد  الددد    الع بيدددن  دددع ةدددتا النددد ن  ددد  ال ددد اعت لإدددلإلق ا    ال نلإعيدددن 
     ود ار قدلإ  ن  لى الميعلقن لإم لإاون ابرةلإب تلإلقلإ  ن الم  ي  لع  ذل    جع 

لإ   لإاون ج اعت  قنين المعل  لإت  يخ تيلإلإن ةتع ال   رك  لا  ن الرلإلبين العظمخ  ن 
قلإ ددت لإاودد ار   دد ةعلإت   دديقلن   دد   جدد اعت الولإسدد  ايلددخ   ن ددلإ جدد اعت ابرةددلإب 

 .أدابلني   خ

  ليدده سدد ه  ينددلإ     قدد  الي دد ةعخ اددخ تدد   دد  جم  رةددن   دد  الع بيددنك 
 المملنددن ا رد يددن ال لإشددمينك  اب ددلإرات الع بيدددن الميودد ةك  المملنددن الع بيددن ال دددع دنن 

يعلإ د   دع جد اعت ابرةدلإب ابلني   دخ ادخ  ربعدن  اد ن  لدخ يم  لن لل    الع بين اخ ال
 :ىالنو  اليلإل

 الي  ةع الم  ي. الفخع الأوؿ:

 الي  ةع ا رد خ. الفخع الناني:

 الي  ةعخ اب لإرا خ. الفخع النالث:

 الي  ةع ال ع دي. الفخع الخابع:

 الفخع الأوؿ
 التذخيع السرخي 

                                                 

(ٔ)
 ةم دد  ةددتا الا  ددلإع تدد   دد  : المملنددن الع بيددن ال ددع دننك ا  ددلإرات الع بيددن الميودد ةك الن ةددتك  

 ل نن  ملإنك الرو ة ك ق  ك ال  دان.س
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ابلني   يددن لمددلإ ل ددلإ  دد   ةميددن سددرب الم دد ن الم دد ي  ملإنددن  لإوددن للم اقددع  
  د فم     ةت اسي  ا  اب ي  ت اخ اليد  ةج للأ مدلإ  ابرةلإفيدن   يع دة ا   اه

    ردلإد  ال سدلإع      قد  الينليفدلإت فد   المني دب   لل ملإ دلإت ابرةلإفيدن فدم  قدلإ  ن 
   القدلإ  ن الم دلإر  ليده  ٜٕالملإدة    ت .  ذٕ٘ٔٓل نن  ٜٗ  لإاون ابرةلإب رقت 

نعلإقدد  لإلإل دد   الم دد د  دد ة لا  قدد   دد   مددش سددن   تدد   دد     ددم     » :ى   دده لدد
دددد  لددددى شددددر لإت الا  ددددلإلات    شددددر ن المعل  ددددلإت ال  ليددددن    غ  ةددددلإك  لإاسددددي      قعل

لإر ض الي  ةج للأانلإر    المعيق ات ال اجين  لى ار ندلإب   مدلإ   رةلإفيدنك    لبدد  دلإ 
 لى سد   الع الدن ادى شدمن  ى ج ةمدن    ه  لى  ضل   ال ل لإت ا  نين    اليمس   

 رةلإفيددنك    ليرددلإد  ال سددلإع   اودد ار الينليفددلإت فدد   ال ملإ ددلإت ابرةلإفيددن    المنيمدد   
 ل  ددلإ    المعل  ددلإت الميعلقددن لإم مددلإ      و تددلإت ابرةددلإف       ال ملإ ددلإت ابرةلإفيددن 

 .اى ال ا    ال لإرج

  سددن  ك  ذا  قدد    يمددلإ نعلإقدد  ال ددلإ خ لإلإل دد   الم دد د  دد ة لا  قدد   دد    دد
دلإ ل  دن  دلإ الني   يدلإ  لإلإعل الفلإ    لخ ال     لإر د   دق    لإ  ةقدن غ د    د   ن   قعل
    يددنك لإق دد  الو دد    لددخ البيلإ ددلإت    المعل  ددلإت الم جدد دة  ل  ددلإ    الا دد ن 
 ل  لإ     ر   ةلإ     و ةدلإ       ا دلإ       ةد   وي اةدلإ الم جد د ف دلإك  ذلد  لإرد ض 

  ال  اعت الم لإر  ل  لإ لإلإلفق ة ا  لخ    ةتع الملإدة    اب  اد ل لإ د ار نلإب ج ةمن  
 .أد إ/ٜٕالملإدة 

                                                 

(ٔ)
 ن     ن قدلإ  ن   لإاودن جد اعت  قنيدن المعل  دلإت قد  جد   تلإادن الا يد الات  ى    ر ابشلإرة  ل 

 ىس  ن ال ر لإت    ظمن  قنين المعل  لإت  اخ الرلإب ال لإلد  نده  قد رلا  ق بدن  رلظدن  لد ى ل
جميدع فند د الم دد  ن المقد    دد   ى   ند  ةدتا الندد ن  د  ال دد اعتك  قد   مدت   ااقددن الب لمدلإن  لدد

ك ٜٔك ٘ٔالمنعقدد ة لإم لددش الندد اب.   عددلإلج المدد اد  ٕٛٔٓ ددلإ    ٗٔالو   ددن لإ ل ددن ا سندد   
جددددد اعت الددددد     غ ددددد  الم ددددد  نك  ا ددددد ه      ددددد ةه الم اقدددددع     ر  ددددد    دددددلإ يم لإك  ٕٔك ٕٓ

س  ن ال در ن المعل  لإ يدن  ى  ظمن المعل  لإ ين ال لإون لإلإل  لنك  الا ي ال  لا ى الا ي ال  ل
 :ىاليف    اليلإل ى ل
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 لدد   ٓٓٔ لفدلإ  لا  ي دلإ ز  ٓ٘ علإقد  لإدلإلورش  د ة لا  قد   د  سددننك  بر ا دن لا  قد   د   :55السػادة 
 ن  جده  دقك ي     د    م ا    د   لإ  م غ    مد ى  بقدى فد  جنيهك       ى ةلإ    العق بي  ك

  لى   قع      لإب  لإص     ظلإ   عل  لإ ى  وظ ر ال      ليه.
اددددداذا   ددددديج  ددددد  ذلددددد    ددددد ه     وددددد      ر  ددددد       دددددو      دددددلإدة   ددددد  للبيلإ دددددلإت    المعل  ددددددلإت   

ذل  الم قع    الو لإب ال لإص    النظلإ  المعل  لإ خك  ن ن العق بن الورش   ة لا  ق   ى ل  الم ج دة
  ل     لإا  ي ةلإ    العق بي  . ٕٓٓ ل  جنيه  لا  ي لإ ز  ٓٓٔ ا ن لا  ق        سني    بر

 لدد  جنيدده  لا  ي ددلإ ز  ٕٓ شدد  ك  بر ا ددن لا  قدد   د   ٖ علإقد  لإددلإلورش  دد ة لا  قدد   د   :51السػػادة 
 لددد  جنيددده    لإا ددد ى العقددد بي  ك تددد   ددد    لددد       ددد      لإ دددم    شددد ع      فدددخك    غ ددد   ٓٓٔ

 .لإ  تن     لس ن     ن مة    ش ق  بيعخ لإر    جه  ق لإ لإول  لإ  لإ يت   قعل 
 لدد  جنيدده  لا  ي ددلإ ز  ٓ٘ علإقدد  لإددلإلورش  دد ة لا  قدد   دد  سددني    بر ا ددن لا  قدد   دد    :02السػػادة 

 ل  جنيهك    لإا  ي ةلإ    العق بي  ك ت     د    م ا    لإ  م غ    م ى  بقدى فد  ن  جده  ٕٓٓ
  لده  د    دد ال  دلإن      دي ى الد        ا يد س   قعدلإ    ف ةد ا  قك      دلإ ز  د  د الودق الم د  

 لني   يددددلإ      ددددلإلإلإ  لإوددددلإ     ظلإ ددددلإ  عل  لإ يددددلإ  دددد ار لإمع اددددن    لو ددددلإب ال  لددددن      دددد  ا شدددد لإص 
 الا يرلإرةن العلإ نك     مل   ل لإ    ن   لإ.

عل  دلإت     يدن  ند ن ااذا تلإن ال     لإق   الا ي اض    الو    ف  ن  جه  ق  لى فيلإ لإت       
  ل  جنيه. ٓٓ٘ ل  جنيه  لا  ي لإ ز  ٓٓٔالعق بن ال     الر ا ن اليى لا  ق     

 اى جميع ا   ا ك  ذا       لدى  ى  د  ا اعدلإ  ال دلإلإقن   د ه  لد  البيلإ دلإت    المعل  دلإت    ذلد    
     ةلإ       ة  لإ     ر   ةلإ  الم قع    الو لإب ال لإص    النظلإ  المعل  لإ ى    الب ة  ابلني   ى   

    ر   ةلإ      ميم لإ        لإ        ل لإ     ع      لإرةلإ      لإدة    ةلإ     لرلإع لإ تليلإ    ج عيدلإ 
   دد    ٘ ددلإ ز يلإددمى  سدد لن تلإ ددتك  ندد ن العق بددن ال دد    الر ا ددن اليددى لا  قدد   دد   ل دد ن جنيدده  لا  

 جنيه.

 ق     سين  شد    بر ا دن لا قد   د   لإعدن  لد  جنيده  لا  ي دلإ ز   علإق  لإلإلورش   ة لا  :05السادة 
 م ملإعن  ل  جنيه    لإا  ى ةلإ    العق بي  ك تد   د    دب   يعمد ا ادخ  نقدلإه شدر ن  عل  لإ يدن  د  
العمدد      ع  ل ددلإك    الودد   دد  تفددلإلة  مل ددلإك    الي دد ةش  ل  ددلإك      لإقي ددلإك    ا يدد اض  مل ددلإك    

  علإل ن الني   ين للبيلإ لإت ال لإون ف لإ. ج ى ف  ن  جه  ق 
 ةعلإقدد  تدد   دد    ددب  لإ  ددمع اددخ ذلدد ك لإددلإلورش  دد ة لا  قدد   دد  س سددن شدد  رك  بر ا ددن لا قدد   دد  
 م دد    لدد  جنيدده  لا  ي ددلإ ز  ددلإعيى  لدد  جنيدده    لإا دد ى العق بي  .ادداذا  قعددت ال  ةمددن  لددى شددر ن 

علإ دددنك     ددد ار لإمع اي دددلإ ا   مليلن دددلإك  نددد ن  عل  لإ يدددن   دددق ال  لدددن      ددد  ا شددد لإص الا يرلإرةدددن ال
 العق بن ال    الم  د  بر ا ن لا ق      م ملإعن  ل  جنيه  لا ي لإ ز  ل  ن جنيه.



 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    979

 

 الفخع الناني
 الأردني التذخيع

  دد ةت ابرةددلإب ابلني   ددخ اددخ ظدد  قددلإ  ن  ىلددت  ددنق الم دد ن ابرد ددخ  لدد
دقبددد   ٕٙٓٓل دددنن  ٘٘ قدددلإ  ن  ندددع ابرةدددلإب رقدددت  ٜٓٙٔل دددنن  ٙٔالعق بدددلإت رقدددت 

الن ددد ص اليقل  ندددن ادددخ   ددد ةت ابرةدددلإب لإ ددد ر ه  لدددى اليعددد    ا   ددد اك  ا مدددلإ رتددد  
دراج تلإادن ود ر ابرةدلإب ابلني   دخك ان الن  ص اليقل  نن   دمح لإد اليقل  نن   د 

الن  ص المنظمن ل  اعت     ال  لن اليخ  ي ت لإلإلم   ن لإ د   ن دي     لى ن  فلإا
 ابرةلإب ابلني   خ.

قدلإ  ن  ندع ابرةدلإب   د   القدلإ  ن القد نت لإقدلإ  ن رقدت  ىلننه  ج ي  ع ن   ل
  فلإه  ليه   لإ و ةولإ ا يب   يده ابرةدلإب ابلني   دخ ادخ   دت  ٕٗٔٓل نن  ٛٔ

اق ة ةد "اسي  ا   ظلإ  المعل  دلإت     ٖ  د   رد الملإدة  ا  ملإ  ابرةلإفين الموظ رة
 ددد         دددلإل   قدددع  لني   دددخ لي ددد      ال دددر ن المعل  لإ يدددن     ي  سددد لن   ددد     

 مددلإ   رةلإفيددن    د ددت ل ملإ ددن     نظدديت    جم يددن  قدد   لإا مددلإ   رةلإفيددن    مالةيددلإ  لإ
 ه  عدددد ة  ا رد  دددد      انلإرةددددلإ     م ةل دددلإ    الةيددددلإ  لإددددمي  مددد   دددد  شدددماليددد  ةج  

  ميلنلإ  ت ل      ملإ    اعين    ا يقلإ ين  قع  ل  ت". 

 ٕ٘ٔٓل ددنن  ٚقددلإ  ن ال دد اعت الالني   يددن رقددت يمددلإ  ودد ر الم دد ن ا رد ددخ 
قلإ  ن جد اعت  و       ق  ٕ٘ٔٓلعلإ   ا          يهالتي د       النفلإذ فيلإرةو 

 .رد خ   ال سي ر ا  ٜٗالملإدة ك لإم ج  ٕٓٔٓ ظمن المعل  لإت الملقت ل نن  

 قدد   لإقدد  ال ددلإ خ لإددلإلورش  دد ة لا  قدد   دد  س سددن  شدد    لا   ةدد   لددخ سددنن 
 بر ا دددن لا  قددد   ددد   دددلإعيخ د ندددلإر  لا   ةددد   لدددخ  لددد  د ندددلإرك  ذا  قددد   الفلإ ددد   لدددخ 

                                                                                                                          

 ن العق بلإت المق رة لإم   ن القدلإ  ن  لا   د  لإمندن  ق بدن  شد   ن د ص  ل  دلإ ادى  ى ل ونمفت الانتباه
 ن   ا ددخ اددخ ذلدد     ددلإ  قددلإ  ن  ى لدد ك-ابرةددلإبتقددلإ  ن   لإاوددن  -قددلإ  ن العق بددلإت     ى قددلإ  ن   دد 

  .ٕٛٓٓل نن  ٕٙٔ المع   لإلإلقلإ  ن  ٜٜٙٔل نن  ٕٔال ف  رقت 
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  قع  لني   دخ لير  د ع   الرلإعده       اده     عد     ويد اع  لى ال     غ   الم   ن 
.     ذا  د ددد       ددد     أدله    ا يودددلإ  ودددفيه    ا يودددلإ  ش  دددين  لإلنددده    شدددرلإ

ا ف  لإ  ددلإ  دد    ةددق ال ددر ن المعل  لإ يددن    لإلإسددي  ا   ظددلإ   عل  ددلإت  اسددي    ق دد ل
بلرلإل     ته     فلإان              ا لإل       ه            ع        ر    

  الا د ن  لدخ فيلإ دلإت     عل  دلإت     ق       دو    اليقدلإط     م د   اي د ة   د
     لإقددن      دد ةش     نقددلإه     ع  دد   مدد   ظددلإ   عل  ددلإت    ال ودد    ليدده    
 ر  دد    قددع  لني   ددخ     لرلإعدده       ادده     عدد     وي ةلإ دده    اشددرلإله    ا يوددلإ  

 .إدوفيه    ا يولإ  ش  ين  لإلنه د ن    ةح    لإملإ ن لإ ز    ن لإل  الي  ةح

 لإق  ال لإ خ لإلإلورش   ة لا  قد   د   ربعدن  شد    بر ا دن لا  قد   د   ق  
ا د ن   د ةح   م ملإعن د نلإر  لا   ة      م ن  لال  د ندلإرك  ذا  قد   الفلإ د   مد ل

ال ر ن المعل  لإ ين     ظلإ  المعل  لإت  لى    لإملإ ن لإل     ن لإ ز الي  ةح لل     
يلإ دن لل م د ر  مدش ا  د  الد  نخ ف  ه الا  ن  لدخ فيلإ دلإت     عل  دلإت غ د   

   الع قدددددلإت ال لإرجيدددددن للمملندددددن    ال ددددد  ن العلإ دددددن    الاقي دددددلإد الددددد  نخ دالمدددددلإدة 
ا شرلإ  ال لإقن الملقين  الر ا ن لا  ق      لد  د ندلإر  لى / ا.  يملإ ش د العق بن ٕٔ

لإق د    لا   ة      م ن  لاه د نلإر  ذا تلإن ال     الم لإر  ليه ادخ الفقد ة ال دلإلإقن
 لرلإل  ل  البيلإ لإت    المعل  لإت       ا لإ     ر   ةلإ     قل دلإ      د  لإ     ا دلإع لإ 

 /با. ٕٔدالملإدة 

ا    قدع  لني   دخ ل  د ن  لدخ فيلإ دلإت     لى يملإ  لإق  ت     د   ق  ل
 عل  لإت غ    يلإ ن لل م  ر  مش ا    ال  نخ    الع قلإت ال لإرجين للمملنن    

لإ ددن    الاقي ددلإد الدد  نخ لإددلإلورش  دد ة لا قدد   دد   ربعددن  شدد    الر ا ددن ال دد  ن الع
ا شدددرلإ   لدددى /جا..  يمدددلإ شددد د العق بدددن ٕٔاليدددخ لا  قددد   ددد   م دددملإعن د نلإردالمدددلإدة 

                                                 

(ٔ)
 .ٕ٘ٔٓل نن  ٕٚ/ج     قلإ  ن ال  اعت ابلني   ين ا رد خ رقت ٖالملإدة رقت  

(ٕ)
 .ٕ٘ٔٓل نن  ٕٚ   قلإ  ن ال  اعت ابلني   ين ا رد خ رقت  ٗالملإدة رقت  
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ال ددلإقن الملقيددن  الر ا ددن لا  قدد   دد   لدد  د نددلإر  لا   ةدد   دد   م ددن  لاه د نددلإر  ذا 
ل  لددد  البيلإ دددلإت    المعل  دددلإت    يددلإن الددد     الم دددلإر  ليدده ادددخ الفقددد ة ج لإق ددد  الرددلإ

 /دا.ٕٔ   ا لإ     ر   ةلإ     قل لإ        لإ     ا لإع لإ دالملإدة 

 

 

 الفخع النالث
 يالإماراتالتذخيع 

 ٕٕٔٓل نن  ٘ و رت د لن اب لإرات الع بين الميو ة القلإ  ن الا ولإدي رقت 
لإ دددلإن   لإاودددن جددد اعت  قنيدددن المعل  دددلإت  الدددتي  ضدددم   عددد ن ت لمدددلإ  رد ادددخ القدددلإ  ن 

اددخ شددمن   لإاوددن جدد اعت  قنيددن المعل  ددلإت  الددتي  لرددخ  ٕٙٓٓل ددنن  ٕالا وددلإدي رقددت 
ن اب ددلإرا خ اددخ   ايرددن المير دد ات رغرددن الم دد   لددى لإ دد  ر ةددتا القددلإ  ن.  ة جددع ذلدد  

 الم ددي  ات الميعلقددن لإم مددلإط ال دد اعت الم ددي  ة  لددخ ال ددلإ ن الموليددن    الاقليميددن    
 .أدال  لين اخ ةتا الم لإ 

 دد  الم سدد   سددلإل  الددتت   لددخ  ق بددن ال دد   الملقددت  ٗ قدد    ددت المددلإدة 
 ل دد ن   م ددملإعن   الر ا ددن اليددخ لا  قدد   دد   ددلإعي     م دد    لدد  درةددت   لا   ددلإ ز

  قددددع  لني   ددددخ     ظددددلإ   عل  ددددلإت  لددددى  لدددد  درةددددت لندددد   دددد  د دددد  فدددد  ن   دددد ةح 
 لني   دددخ    شدددر ن  عل  لإ يدددن     سددد لن  قنيدددن  عل  دددلإتك سددد ال تدددلإن الددد     لإق ددد  

                                                 

(ٔ)
ال د اعت الم ددي  ة  ا   دد ن  لم ة     اليفلإو       سيلإسين الم د ن اب دلإرا خ   دلإع    مدلإط   

 راجع: .الي لإرةن  الملإلين الم يلفن  ا    المعل  لإ خ
د/  ب ددد  ودددلإلح   ددد ك سيلإسدددن الم ددد ن اب دددلإرا خ لم اج دددن ال ددد اعت ابلني   يدددنك   لدددن الفنددد  

 .ٚٗ-ٗٗك ص ٕ٘ٔٓ يي ب   - ٜ٘د ال   خك الم ل  ال الإع  الع  ة ك الع 
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الو     لخ فيلإ لإت     ين     عل  دلإت سد ةن  لإودن لإمن دمة  لإليدن      لإرةدن    
 اقي لإدنن.

يلإ ددلإت    المعل  ددلإت لقلرددلإل    الوددته    اب دد ه   ددلإ  ذا  ع فددت ةددتع الب
   الي        ابا لإل    الير  د     الن دو    الن د       دلإدة الن د ك ايند ن العق بدن 
ال      ة لا  ق      مش سدن ات  الر ا دن اليدخ لا  قد   د   م دملإعن  لد  درةدت 

 ا.ٕ/ٗ  لا  ي لإ ز  ل      درةت دالملإدة 

لورش  الر ا ددن اليددخ لا  قدد   دد   لإعددن  لدد  درةددت   لا  قدد   لإقدد  ال ددلإ خ لإددلإ
 ي لإ ز س سملإعن  ل  درةت    لإا  ي ةلإ    العقد بي  ك  ذا  قد   الفلإ د   لدخ الد     
لإر      ةح لم قع  لني   خ لإق    ر      لإ يمه     لرلإعه       اه     ع  له    

 .أدشر   ن ا ه

دددددلإ   ددددد  ذات الم سددددد   تددددد  ٕٙ يمدددددلإ ج  دددددت المدددددلإدة   ددددد     دددددم     دار   قعل
 لني   يلددلإ     شدد ه  ليدده      دد   عل  ددلإت  لددخ ال ددر ن المعل  لإ يددن     سدد لن  قنيددن 
 عل  دددلإتك  ذلددد  ل ملإ دددن  رةلإفيدددن      م  دددن    جم يدددن     نظمدددن    ة ئدددن غ ددد  
  دد   ن لإق دد    دد    الا  ددلإ  لإةيلإدا  ددلإ      ضددلإع لإك    لاسدديق لإب  ضدد ةن ل ددلإك 

 ددت  انلإرةددلإك     م ةدد     دد ي لإك     دد ا   الم ددلإ  ة الفعليددن ل ددلإك        دد  ةج     وب
لإق دددد    دددد   سددددلإل     ددددنيع ا ج دددد ة الولإرقددددن    الميف دددد اتك     ي  د ات   دددد ي 
  ي    اخ ا  ملإ  ابرةلإفيدن   د دت  ق بدن ال د    د ة لا  قد   د   مدش سدن ات 

 درةت. الر ا ن اليخ لا  ق      ل  ن درةت  لا  ي لإ ز  ل   خ 

 الفخع الخابع
 الدعؽديالتذخيع 

                                                 

(ٔ)
اددددخ شددددمن   لإاوددددن جدددد اعت  قنيددددن  ٕٕٔٓل ددددنن  ٘ دددد    سدددد   لإقددددلإ  ن ا وددددلإدي رقددددت  ٘المددددلإدة  

  المعل  لإت الا ولإدي.
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ك  ة  ه أد و رت المملنن الع بين ال ع دنن  ظلإ    لإاون ال  اعت المعل  لإ ين
الو      ق ن ال  اعت المعل  لإ ينك لإملإ اخ ذل  ج اعت ابرةلإب  لى ةتا النظلإ  

ابلني   خك  الم لإ  ة اخ  وق ق ا    المعل  لإ خك   فع الوق س المي  رن  لخ 
الاسي  ا  غ   الم   ن للو اس  ايلين  ال ر لإت المعل  لإ ينك   ملإنن الم لإلح 

 .إدالعلإ ن  ا   س  ايداب العلإ نك      ا  ملإنن الاقي لإد ال  نخ

 قددد   دددق  ظدددلإ    لإاودددن ال ددد اعت المعل  لإ يدددن ادددخ  لإد ددده ال لإل دددن  لدددخ  ق بدددن 
  دد ىلإا    رةددلإ ك  لدد  ن م ددملإع  لددى   ةدد  لا  بر ا ددن سددنن  دد    ةدد  لا  دد ةال د   

الم اقع ابلني   يدنك     لى لن  ش ق نق   لإلإل     غ   الم   ن  العق بي   ةلإ   
  قع  لني   دخ لير  د    دلإ يت ةدتا الم قدع       اده     ع  لده    شدر   لى ال     
  ن ا ه.

 ى ربع سن ات  بر ا ن لا  ة   ل ى ق   لإق  ال لإ خ لإلإل      ة لا   ة   ل
الدد     غ دد   ىس سددن    دد   رةددلإ ك    لإا دد ي ةددلإ    العقدد بي  ك  ذا  قدد   الفلإ دد   لدد

الم دد  ن بلرددلإل فيلإ ددلإت  لإوددن     دد    ةلإ      دد ب لإ       ا ددلإ     ر   ةددلإ      ددلإدة 
   ةلإك    اخ  لإلن  نقلإه ال در ن المعل  لإ يدن  د  العمد      ع  ل دلإ     د    ةلإك    

 .اٖدال   ن        ة  لإ     ع  ل لإ لى    ذا       لإقن اخ ال و  

شددددر ن  ىج ةمددددن    ددددلإل   قددددع لمنظمددددن  رةلإفيددددن  لدددد لددددى يمددددلإ   دددد س النظددددلإ  
اب ي  تك         ج  ة الولإس  ايلخك    الةيلإ  فن   ةتا الم قعك لي     الا  لإ  
لإةيلإدات  ل  المنظمن      د    ضدلإع لإ    ف د ه  د  ةج  انلإرةدلإ     م ةل دلإك      د  
يي يددن   ددنيع ا ج دد ة الولإرقددن    الميف دد ات    ا د ات اليددخ   ددي    اددخ ا  مددلإ  

                                                 

(ٔ)
 ليده لإم جد  الم سد     سةدك الم دٕٛٗٔ/ٖ/ٚ  لإرةو  ٜٚلإق ار   لش ال زرال رقت   ال لإدر 

 . ةدٕٛٗٔ/ٖ/ٛ  لإرةو  ٚٔالملنخ رقت  /
(ٕ)

  الملإدة ال لإ ين    النظلإ  ال ع دي ال لإص لإم لإاون ال  اعت المعل  لإ ين. 
(ٖ)

  الملإدة ال لإ  ن    النظلإ  ال ع دي ال لإص لإم لإاون ال  اعت المعل  لإ ين. 



 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    984

 

  قدع  لني   دخك     ي  ظدلإ   لدى رةلإفين. تملإ  نلإ   النظلإ  الد     غ د  الم د  ن اب
 عل  لإ خ لإ     رلإش          ةدق شدر ن اب ي  دت      د   ج د ة الولإسد  ايلدخك 

الد ا لخ    ال دلإرجخ لل  لدنك    اقي دلإدةلإ  فيلإ لإت  مش ا    ىلإر ض الو     ل
 ىالد  نخ.   دلإ العق بددن اليدخ  د دةلإ النظددلإ  ل دتع ال دد اعت ا دخ ال د    دد ة لا   ةد   لدد

 م دددددن    ددددد   رةدددددلإ ك      ددددد  ةدددددلإ     ى  ددددد  سدددددن اتك  الر ا دددددن لإمدددددلإ لا  ةددددد   لددددد
 .أدالعق ب   

  قددددد  شددددد د النظدددددلإ   ددددد   ق بدددددن ال دددددلإ خ الدددددتي قدددددلإ  لإلإر ندددددلإب   ددددد  ا اعدددددلإ 
المن ددد ص  ل  دددلإ  ددد   ددد     دددلإلإن  نظمدددنك  ذ ن ددد  ادددخ ةدددتع الولإلدددن  ن لا  قددد  

 .إد ق بن ال       الر ا ن          ةلإ ا  لخ
 الفرل الخابع

 مكافحة الإرىاب الإلكتخوني

 تسييج:

 ن ن ديش  عد  لا  د   ىاخ     لإ الودلإل ي فل  لا ش    ه ليش لإلإسي لإ ن 
  ايسددلإر الاقي دلإدنن  الاجيملإجيددن  ا  نيددن النلإجمددن  ن ددلإ الي د رات اليقنيددن المي ددلإر نك

اددددخ ظدددد  اليدددد الإأ ال س ددددق فدددد   اجدددد ال العددددلإلت   بدددد   قنيددددلإت المعل  ددددلإت  الا  ددددلإلات 
 الي بيقلإت اليخ سموت لإلإ  يلإب ا   ا   ال لع  ال   لإت  ا انلإر  المعل  دلإت فد   

 اددد ادع   لس دددلإ ه   دددي   خ  لددد  اليقنيدددلإتك   ددد  سدددت لإدددلإت فددد  رةللإ لنددد  فلددد   ملإندددن 
   ق را ه     سلإر ةتا الا فيلإح.

  ددلإج ل ابرةددلإب ابلني   ددخ ة مددلإت   دد س اي قددع  ن   بدد    دد  الو مددن لددتا 
  ددد  سدددت لندددلإ  ن  ي دددلإل  تيددد  سددد يت اليعلإ ددد   دددع ابرةدددلإف    ادددخ الفضدددلإل . جددد ل     

 ابلني   خ قب   ن  ن لق ةتع ال  ملإت   ق  ا   ق لإ ا
                                                 

(ٔ)
  الملإدة ال لإلإعن    النظلإ  ال ع دي ال لإص لإم لإاون ال  اعت المعل  لإ ين. 

(ٕ)
  ص لإم لإاون ال  اعت المعل  لإ ين.الملإدة ال لإ نن    النظلإ  ال ع دي ال لإ 
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ي ددلإ   المودد ري الددتي  دد  ر اددخ الندده ةددتا الف دد   دد  ةددتا ال ىلقجلإلإددن  لدد
 .(5)ال الإن الن أال الإن: ال الإن ال لبخ    ش ل       ش لإ اليم    ف   دراسينلإ  يع   

 ملإنددن ال دد ه   و دد نه  بدد  اسددي  ا   لددى الدد الإن ال ددلبخ   دد ه لإلإ سددلإس 
ك ي ددددل ك الي ددددف  ك ت دددد  الالنلإرةددددن دددد ران ال لددددى سددددب   الم ددددلإ ك اليقنيددددلإت الم يلفددددن 

  مليددلإت الاسدديعلإدة  ا ددلإدة الي دد    اليدخ  ددنظتال دد  ن الةيلإسددينك   دد   لدد   اجد الات 
 وددددد   ف ددددد ه  ملإندددددن للملس دددددلإت اليدددددخ  ع فدددددت ل  مدددددلإت ابرةدددددلإب ابلني   دددددخ 

ا تلإن     نظمن  . (0) نن ل جيلإ المعل  لإت اليخ نملن لإ    ن رل لإ ا دل

    انقدلإه ة د     ديم .  ق   ن ن لإع   ش لإ  ال الإن ال لبخ د نلإ ي ينك 
    ق بن  لإج يمل  اال الإن ال لبخ    ل  ى ي     للا  لن   اقلإ  ع ة  ال الإن ال لبخك

 .(3)ال  ه المعي ي لى 

نفددد ض   ددد لا     ق بدددن    ددد ة  لدددى ك ا ددد  الددد الإن الدددتي الددد الإن الن دددأ  دددلإ 
ك وليساأ   العق بن ق    م           ابج الات:      ال. المعي ي لإو ت اليع ة 

ك وثانييسػػاك  ذلدد  نودد ث  قدد   و  دد  ال  ةددن اليعدد ض  اليوق ددق  الم  قددن القضددلإعين
 .(4)   ال  ملإت الاسيرلإلين ل دن ال  ه المعي ي مضلإدةال  ملإت ش  ال
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اددخ   اوددلن  الو ةددنم ددلإجم   لل    ددلإ  يدديحاليدد اف   ال ددلبين  ى لندد   ل ددت  لدد
سد ه  ند ن   دلإ  ا فد    ى بلإليدلإلد ن ال  ين    رد اعد  ال د ه المد ااعك ال     

لا سلإلد ل ملإ  ةملإ   دلإ  ن  دن ح الم دلإجم  ك    ن دع  ا لإلإب ردلإط  ةرو د ا  د    دلإن 
 كابلني   يدددن عظددت ا  ظمددن  اليددخ لا   لدد ا  ن ددلإبددلإلنظ   لددى  قددلإط الضددع    .   دد 

لإلإبفددلإان ك ا  ددلإن  ظددت  وددلإلإن لددى    ت الينلفددن المن فضددن لمعظددت ال  مددلإتك  قدد ر 
 .(5)م لإرة  الع   ل ي الم لإجم  ك سي  ن الا يملإ  ا ق ب لليوقق ة  الن لإح ال ى ل

اقدد   اددخ اليقدد   دد ث  قدد  ة دد   سددب   الم ددلإ   ىك  لددالا مددلإ  ال الإجيددن  ددلإ 
 دلإ  ليددلإ  سددلبخك لإ د    دد  سد ال.  ىاسددي  ا  ال سدلإع  ال دلبين  الن دد ن  لد ديت  بد  
المددد ااع   دددلإ  ليدددلإ   دددأك  ب ددد   سرددد ع الضدددع  ادددخ ال قدددت الوةيقدددخ. لإ ددد  المددد ااع 

 .(0)   ر ال    لليعلإ    ع   الع دةم قع اليو    ف

 عظددت اشدد لإ  الدد الإن الن ددأ   قددعك ن    دد ي غ دد  قلإ   يددن سددرلإب قلإ   يدد ة لعدد 
ت  ذلددد   ن  عظدددت  شددد لإ  الددد الإن الن دددأ   ددد د (3) دددلإ ق الو   دددلإت ىلإلإلضددد  رة  لددد

ال ددع بلإت  ىيقددهك  ظدد لا  لددشدد    ن ددلإفخ زاعدد     اايدد اض  ظدد ي لإوددت ن ددع    ب
  دده  د  الم ديو   ادخ ت  د   د  ا  يددلإن  ىاليدخ  ود   د ن  و  د  ال  ةدنك  فد   لد

.  دددرع  الودددلإلات قددد   ي لددد   شددد  ا ى و  ددد  ال  مدددلإت ابلني   يدددن ذات الددد  ت العدددلإل
ل وددد ةلإ  ةددد   دددلإ  لردددخ  فعددد   الددد دن لإلإلا يقدددلإ ك  ت  ددد   ددد  الودددلإلات لا نم ددد   يردددع 

  يددددخ  ذا  ددددت  يرددددع   دددد رةلإ   بدددد      ددددلإ  عدددد د لفددددلإ ل   غ دددد    دددد رةلإ لإلإلمقلإفدددد ك 

                                                 
(1)
 Ibid. p. 45. 
(2)
 Dhiraj Kukreja, Securing Cyberspace, Op.cit., p. 200.  
(3)
 See. Stephen J. Lukasik et al. Protecting Critical Infrastructures Against 

Cyber-Attack, Adelphi Paper 359, International Institute for Strategic Studies, 

London, U.K. 2003. Available at: 
  http://www3.oup.co.uk/adelph/hdb/Volume_359/Issue_01/ 

http://www3.oup.co.uk/adelph/hdb/Volume_359/Issue_01/
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  ددد     ك اا دددده اددددخ ةددددتع الولإلدددن لدددد  ن دددد ن لدددد   ت  وددد      ق ا دددد   يددددخ  دددديت الدددد د 
 .(5) ل  لإ

  لإاوددددن ابرةددددلإب ابلني   ددددخ ن ددددي  خ  ن  نددددلإقش ا شدددد لإ    الودددد  د  دددد 
ابلني   دخ ا ا   د ن ابرةلإفيدن ادخ الفضدلإل  ا ي    فد  لإ للد الإنك  تي يدن   اج دن

 ة دد ح ةددتا ال دد    دد   شدد لإ    المنددع ال قلإنددنسدد ث   ا دد :   ل ددلإك  ى اليددخ  دديت  لدد
تيدد  نم دد    ا ال  مددلإت ابلني   يددنتيدد  نم دد   نددع شدد  الدد الإن ال ددلال   ا   دد  : 

 ال و    لى ال  ه ا  ا لإ  ال     قب 

لددد   سلإ   دددلإك  دارة الوددد ادث  الي  يددد   ددد  ال  ددد  ك  الوددد   ددد  ا فددد ار  ذ
 اددخ ةددتع  ال دد ه. ىال دد    دد   شدد لإ  الدد الإن  بدد    ددع ا  دد س ال  دد     ودد له  لدد

الم  لن    ال الإن    ر س سن  سدئلن: ا   ك تيد    ديع  لةيدلإدة الد الإن  سندلإل ال  د   
نم نندددلإ  و  ددد  تيددد   ال لإلددددك ا  ال  ددد   د ن   دددلإرة ى لددد ا  ال دددلإ خك تيددد   يرلددد 

 ا الي  ي      سلإرع الض ر 

ال  دددد   ابرةددددلإفخ ابلني   ددددخك  ا  ددددلإ ن دددد ح  ادارة   اقدددد  سلإل  ددددلإك  يعلددددق لإدددد
  دلإ ةدخ  اابلني   دخ ال د ه  نده  ال     ن  قق لإع    فع  لإذا  الي لإ ل   اي    :

 ابج الات ال اج  ا  لإذةلإ  و  اسيعلإدة النيلإن الم لإب لملإ تلإن  ليه قب  ال     ا

ا شددد لإ  ال عي دددين للددد الإن  ددد   ددد   اسددديع اض سددد ه  يندددلإ    بندددلإل  ليددده 
النودد   ى لددالم ا دد  ال  سددن لم لإاوددن ابرةددلإب ابلني   ددخك  ذلدد  اددخ س سددن  رلإ ددد 

 :ىاليلإل
 .ال قلإنن  المنع السبحث الأوؿ:

 . دارة الو ادث  الي  ي         لإ السبحث الناني:

                                                 
(1)

د/  ددلإد   بدد  ال ددلإدسك الفضددلإل ابلني   ددخ  الع قددلإت ال  ليددن دراسددن اددخ النظ ةددن  الي ب ددقك  
 .ٖٛٓك ص ٕٙٔٓالم يرن ا يلإدنمينك 
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  دارة   اق    ادث ابرةلإب ابلني   خ. السبحث النالث:

 الأوؿ بحثالس
 الؽقاية والسشع 

لندددخ  نددد ن لإ ددد د  ظدددلإ   عل  دددلإ خ لا   جددد  لإددده سرددد ات   نيدددن ن ددد   ن  ددديت 
ةتا ا سلإس  بلإل د   ال دويحك قد   ىةتا ا سلإسك ااذا  ت   ميه  ل ى  ميمه  ل

نمنع ذل  ال  ملإتت    لإ س ه   رح غ      ننك    اخ  لإلن    ق دلإ لد    دب  
  ي ف ر.

 ددد    ظمدددن  نن ل جيدددلإ المعل  دددلإتك لدددت ن ددد  ا  ددد   لا  ن الرلإلبيدددن العظمدددخ  
دد .  ة جددع ذلدد   لددى اب دد سلددت ن دد  اددخ تلإاددن الددنظت ك  ن  لإ  ددميماددخ لإ   يددلإرلا رعي ل

ك  ن جميدع ا  ظمدن ابلني   يدن  ق ةردلإ لدت  م د    دملن أوليػاس سن   ا   رعي دن:  ى ل
ك  ن   يدلإر ا  د  ادخ ت  د   د  ا  يدلإن ييػاوثانا  لإن اخ الا يردلإر  ند  الي دميت. 

 يعلإرض  دع المعدلإ    الفضدلخ ادخ الي دميت اليدخ  يعلدق فيع ةد  المقلإود  ا  ليدن ادخ 
دددلإ ثالنيػػػاال وددد    اب يدددلإج.  ك  ن ا  دددلإن ابفدددلإاخ ادددخ الدددنظت ابلني   يدددن لددديش   لفل

لددنظت الودد   دد  النفددلإلة  الفعلإليددن    دد  ا دال  ةدد   ددلإ نع دد  ا لددى او دد  فدد   ددلدي 
 .(5)المعل  لإ ين

لددتا   يقدد   ن  و دد   ا  دد  اددخ الددنظت ابلني   يددن      ددلإدة   ددميت ا  ظمددن 
"ف دد    لا اددخ   قدلإب  -تمدلإ   دد   الين ندلإت -المعل  لإ يدن لإمدلإ نوقددق ا  دلإن لدد   يدم خ

سدددبيمب  رقمدددخ" ك    اسدددي لإلإن لقددد ي الم دددئ لين القلإ   يدددنك     ٔٔ   " كةدددلإرب ر رقمدددخ"
  عدددددلإ    اليدددددم   ك ادددددخ ظددددد  غيدددددلإب الودددددلإا  الدددددتي  ددددد  شدددددلإ ه  ن  ددددد اع لضددددد  رات 

 الم مم    الم  رة   لي ميت النظت      لإدة   ميم لإ لين ن  ي     لإ للإ.

                                                 
(1)
 See. Seymour E. Goodman, Cyberterrorism and Security Measures…, Op. 

cit., pp. 46-47. 
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ةدد   ولإ لددن  نددع ال  مددلإت  - يدخ ال دد    –للينف ددت    ليده نظدد  البدد    القلإفدد 
جم   قبددد   ن نودددلإ     ددد  الم دددلإ ةلإ  و  ددد الدددتا خ  ددد  ال رددد ات   ددد    ةدددق الرودددد

ةم   اسي  ا  الف س الوم ال     سد ة الا يردلإر    المولإيدلإة للةيدلإ  فدتل .   اسير ل لإ. 
  مددلإت ال ليفددلإدي -لدى ا قدد   -ادخ ت  دد   دد  ا  يددلإن  ن ددي     دد ك   سددل ب سمدن 

فدل   ت اودق المد ظف   المويمد  الملس دنك  ذلد   د    ةدق  دا د  مويملن   ال
 .(5)  يةر ل  ف رجن  يب 

 .  يم دد  اددخ الي دد ةتال  مددلإت ةددتع قددن  لإ ددن   دد ى لمولإ لددن  نددع  ةنددلإ    ة
لإ  اليددخ  دديت  دد   دد   القددلإ  ن  ادراج ددلإ فددم  ا  مددلإ    ةددخ ال  ةقددن ا ي دد   فدد  ل
لإ  علإ    دليةين  انيدن  عيد ه ف دلإ د ليدلإ ادخ  ابرةلإفين. لن  ن    ن ن  ن ةنلإ   نضل

 دد     ندد    دد  ةددتع ا  مددلإ ك  لدد  الق دد ة   عدد   ىظدد  ق دد ة العق بددلإت المقدد رة  لدد
قد   ى نف دت ال  مدلإت ابلني   يدنك  بلإليدلإل ىابرةلإف    نفن  ن ج نللإ قبد   ن نقد   ا  لد

 ي اجع ا    ار نلإب     ةتع ال  ملإت   الإ    اليع ض ل تع العق بلإت.  د   لإ يدن 
لم دددلإجم     ددد يك  ددد  ا ةميدددن لإ ددد    دددلإص للددد الإن  ندددع ال  مدددلإت   و  ددد  ة ةدددن ا

 المويمل  ك     لقلإل الةر   ل  تك     علإلرن  ي  ن ت.

 ددد   نظددد ر   دددلإ   الةيدددلإ  لإلإلددد الإن ن يلددد  ابرةدددلإف  ن ا اددد اد  المنظمدددلإت 
ابرةلإفين  يخ  لد  اليدخ  د  م لإ الد    الق  يدن  د  الد    الق  يدن ذا  دلإ.  ذ لا نملد  

الملإدننك تملإ لا  يميع ن لإاقليت  ابرةلإف  ن  المنظملإت ابرةلإفين اب القل      ا و  
سيلإدي نوم  ت     ي ة     دلإديك    غ د ع  د  ال  مدلإت المضدلإدة.   يي دن لدتل ك 
ا دت غ د    يد س   للع اقد  المويملدن   نمدلإ  ديت  و  د  ةد ةي ت لإ د ه الد    الق  يددن 
ا لل  د ة قبد  شد  ال  د   الا يقدلإ خ   يخ الملإرس  ن دلإك تدتل  قد  ن   د ا  ي د  اسديع ادل

ةدددت  قددد    لإسدددين  ددد  اليددد اف   ال قلإعيدددن للددد دن لإ ددد ه  ى    سندددلإل الةيدددلإ  لإددده  بلإليدددلإل

                                                 
(1)  

Seymour E. Goodman, Critical Information Infrastructure Protection, In: 

Responses to Cyber Terrorism Centre of Excellence Defence Against 

Terrorism, Ankara, Turkey (eds.), IOS Press, 2008. pp. 30-31. 
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الم دد        ال  اسدديش ال ددنلإ         مدد ل الدد    الق  يددن  الددت    ن   دد ن اددخ 
 ا ش لإ     ي    ال  ان ابلني   خ.

  ظدددد لا لي ا دددد   عدددد   الي   دددد ات ابلني   يددددن اددددخ ال ددددن ات ا   دددد ة    دددد رة 
الم ج ن ف  البنين اليويين الو جن لإود  ب ال ا   ك  ال ارس نك  ونلإن  ال  ملإت

للي دد ي ليلدد   -   ن ددلإ  ظ ةددن الدد دن –القدد ار   ددلإدة   يددلإل  ظ ةددلإت الودد ب الرددلإردة 
دددلإ  ددد    دددت الن دددلإط (5)ال  مدددلإت  رد  دددلإ    بيق دددلإ ادددخ الفضدددلإل ابلني   دددخ ك     يفل

 ددلإص  لنددخ لا  ظدد  البنيددن اليوييددن العدد اعخ النددلإجح فدد  شددر لإت الق ددلإ    العددلإ   ال
 . (0) البيلإ لإت   فن لنلإان  ش لإ  الا ي ال

 لددى  ظ ةددن الدد دن  بدد  اليعدد ه  ىلددتا   دد  ل ا ددلإ  ل نددلإ  ن  لقددخ الضدد ل  لدد
 د ي    لإ يدن   بيقده ادخ الفضدلإل  لدى المق  د لإلإل دنك   دلإ    ا ده ا  ذلد  لليعد ه 

 :ىالنو  اليلإلى  لابلني   خ.  س ه  ينلإ   ذل  اخ س سن   لإل  

                                                 
(1)  

International Strategy for Cyberspace, The White House, May 2011. Available 

at:http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for

_cyberspace.pdf  

Department of Defense‟s Strategy for Operating in Cyberspace, U.S. 

Department of Defense, July 2011. available at: 

http://www.defense.gov/news/d20110714cyber.pdf. 

 دد  الدد    الق  يددن  ا مددلإ  يددم خ  دد  اددخ الرلإلدد  ب ا ين لا  يددم خ    مدد  ال  دد رة  ن الي   دد ات ال دد 
ال    الملإرقن  ابرةلإفب        خ اب ي  ت  المي دلل    د    دي ةلإت   يلفدن  د  الي د ر  الد اغب   

 اخ اسي  ا  ق را  ت ل  ت ا ة اه ال لإعنن  ملإ  ي ل   ج د   اف    قلإعين.
Susan W. Brenner & Leo L. Clarke, “Civilians in Cyberwarfare: Casualties,” 

SMU Science & Technology Law Review, Vol. 13. No. 2, 2010. p. 249; Graham 

H. Todd, Armed Attack in Cyberspace: Deterring Asymmetric Warfare with an 

Asymmetric Definition, Air Force Law Review, Vol. 64, 2009. pp.  65-102; 

William J. Lynn, The Pentagon‟s Cyberstrategy, One Year Later: Defending 

Against the Next Cyberattack, Foreign Affairs (September 28, 2011). available at: 
www.foreignaffairs.com/articles/68305/william-j-lynn-iii/the-pentagons-cyberstrategy-

one-year-later 
(2)
  Emilio Iasiello, Is Cyber Deterrence an Illusory Course of Action?. Journal of 

Strategic Security, Vol. 7, No. 1, 2013. pp. 54-67. 

http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf
http://www.whitehouse.gov/sites/default/files/rss_viewer/international_strategy_for_cyberspace.pdf
http://www.defense.gov/news/d20110714cyber.pdf
http://www.foreignaffairs.com/articles/68305/william-j-lynn-iii/the-pentagons-cyberstrategy-one-year-later
http://www.foreignaffairs.com/articles/68305/william-j-lynn-iii/the-pentagons-cyberstrategy-one-year-later
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  ع ة  الددددددددد دن. السطمب الأوؿ:

    ان الددددددددددد دن. السطمب الناني:

   ب ق ال دن اخ الفضلإل ابلني   خ.  السطمب النالث:

 الأوؿ السطمب
 خدع ػػػػػػػػخيف الػػػػػعػت

 لإ دددب    دددلإ  ددد اعخك لإفعددد  الةيدددلإ   ددد  ال  دددت  ندددع ةددد   لإ دددن لإ دددفن الددد دن
  قلإر ددددن ال  دددد    نلفددددن ار فددددلإن    ال الإجيددددنك ق را دددده نفدددد س   ضددددلإد ة دددد    دددد     ادددده

: رعي دد     دد     ن دد   دد اا  الدد دن .  لنددخ  يوقددقنوقق ددلإ  ن نم دد  اليددخ لإلإلم لإسدد 
.  دددلإ   دددلون  ددد  الددد الإن ادددخ ف غبيددده المددد ااع ال ددد ه  ددد   ن دددلإ عبددد ن   اندددلإ   ل مدددلإك

 الم دلون ةدتع  د   ال دلإ خ ال د ه  ع اليعلإرض  ن الم لإجت ال  ه  درا   سلإ   ملإك
  يوقدق  بدتل    لإةده.  د اعخ    قد  ي ا  دلإذ  د   منعه ب  رة   لإ  لفل  ن  ن  س ه
 لا  ي دت ال دلإ خ لإو دد   دلإع سدلبخ ا    ال د ه جعد  ةد  الد دن    ال عي خ ال  ه

 .(5)ال فع ال اة   لى الرقلإل  و   عخلإمعنخ     ة  ال  و عك ة   خ   ق   ي

اليقل  نن نع ه ال دن لإم ه  قنلإن ال  ت لإع   الب ل لإعمد    اقلإ لنظ ةن ال دن 
اليع ةددد  ا فددد ز .  لعددد  (0) ددد اعخ  ن اليندددلإلي   الم دددلإ    فددد س  ي  ندددلإاع  ويملدددن

ةدد   ع ةدد  ال ندد ا     رةدده فدد ا   – الميدد ا   لإ  دد ة اددخ ا دفيددلإت  – ا شدد   للدد دن 
لإسددي  ا   سددلوي لإ     نددع د لددن  علإدنددن  دد  ا  ددلإذ قدد ار لإ »: الددتي  دد ه الدد دن لإم دده

لإ دد رة   ددت  نع ددلإ  دد  العمدد     الدد د  زال   قدد   عدد   لإلإ  ددلإذ   م  ددن  دد  اليدد اف   

                                                 
(1)

ودددد ا لإت الفضددددلإل ابلني   ددددىك   تدددد  الم دددديقب   اددددى    ددددلإب  ليفددددنك    لإ يددددلإت  وق ددددق الدددد دن 
 .ٜٗك ص ٕ٘ٔٓ – ٖٔللألإولإث  ال راسلإت الميق  ن ك الع د 

(2)
 John J. Mearsheimer, Conventional Deterrence, Ithaca, New York: Cornell 

University Press, 1983. 
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ا تلإ يلدددلإ  يلإل دددلإك  النيي دددن اليدددخ  ددد اد الو ددد    ل  دددلإ   ابجددد الات اليدددخ   ددد       ددد ل
«ف اس ن الي     ةخ  يي ن سي  ل جين  ف ين

(5). 

الضدلإرة فد  ا ود   ال  نيدن  ندع ا  مدلإ    يق   لإده ابلني   خال دن   لإ 
اسدددي ا ي ين   دددعخ ال  لدددن الم ااعدددن ا ودددح ةددد   لدددى     .(0)ابلني   دددخ ادددخ الفضدددلإل

المعدلإدي ادخ ن دلإط الشدلإرع  لدى   انلإةدلإ لد دن ال فع الد اة  لإلإب لى لوفلإ  لف اس ي لإ 
لددد ي ج دددلإز ودددنع قددد ار  لدددى سدددي  اه  اليدددلإس   الا ددد    ةدددق  ابلني   دددخالفضدددلإل 
اب ي  ددت   اددلإ  دد  ا يقددلإ   يبدد   لددى ا   دد ن المدد   ة لا  دد اط اددخ لي ندد  اك ال  ددت

 .(3) ليه   قب  المعي ي 

رعي ن  عيم   ل  لإ  ي اسي ا ي ين  لى س سن رتلإع   ابلني   خال دن   ة  ن 
 ي ل  ال الإن    ك  ذ Credible Defenseن    الين ال الإلل دن ابلني   خ:   ل لإك 

 ددد اا   – ددد  فددد    ي لردددلإت   ددد ى  – ولإ لدددن لا ي اق دددلإ    ظمدددن المعل  دددلإتك ردن  ي
 مددلإ نعنددخ  ن  ي ة دد    ددلإجح  ل  ددلإك لدد  ن ددف   دد  اليدد      كيددن  ظمددن   ددو ا ييلإ 

 ه  اليلإ  ل لإ    الفق ان النلخ لملإ  و ةه     عل  لإتت  رغت   ا    نلفن ةتا الو   لا 
ك An Ability to Retaliate  الا يقدلإ لدى  سلإ   دلإك القد رة  .الود  العملدخ ا ي د  اعلإليدن

 فدد   ن  ينبددد  الم ددلإجت فددد رلا نفدد س  دددلإ  قددع  لدددى المدد ااع  ددد   فدد ارك  لنددد  ةدددتا ا
 ي ل  الق رة  لى الا يقلإ    نف ت ة من س ب ا ين     ي   ف  الم لإجت ا ودلخك لإعد  

 . اليع ه  ليه  ة  وع  اليوقق

                                                 
(1)

فد ا ك الد دن  الاسدي ا ي ين.   جمدن:  يد   د د يك دار ال ل يدن لل رلإ دن  الن د ك ف دد  تك    رةده  
 .ٖٔك ص ٜٓٚٔ

(2)
 Michael Krepon, Space and Nuclear Deterrence, In: Michael Krepon and 

Julia Thompson (eds.), Anti-Satellite Weapons Deterrence and Sino-American 

Space Relations, United States: Stimson Center, September 2013. p. 15. 
(3)
 Emilio Iasiello, Op. cit., p. 55. 
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اعلدى ك A Will to Retaliate  لإ ال ت  ة ال لإل ن اييم   اخ ال غرن اخ الا يقدلإ  
الم ااع        ع ض لل      ن نعل   د  رغبيده ادخ الا يقدلإ   د  الم دلإجتك ذلد   ن 

 .(5) ل دنلا ي   الق رة  لى الا يقلإ  لا  نفخ لإمف دةلإ 

 الناني السطمب

 خدع ػػػػػػػػػػػػػػػال أنػؽاع

ن  يمدلإ ابلني   يد ن  ة  ةمدلإ: ردن ال  مدلإت  لى  ابلني   خنعيم  ال دن 
 الددد دن لإلإلي   ددد  لإ ددد  ة مدددلإت سددد ب ا ين  يمدددلإ نعددد ه "الددد دن  كنعددد ه "الددد دن لإدددلإلمنع"

  س ه   فو ملإ تلإي خ: لإلإب يقلإ ".
 : الخدع بالسشع:أولًا 

بملإ نقنعه  ن       مل   لإ  و   لإه  ف   ف     ا ه مقنلإن ال  ت لإ  ة  
 وق دق  لدى .  ال دب   (0)  لإسدره يف س    ال     س    ن   لإع ع  لإ   ا ه غ      نل 

 ظ ددلإر  نلإودد  القدد ة  الرددمس  افدد از  ددلإ  يميددع لإدده  دد  قدد رات  لددى ذلدد  ن دد ن لإلإلعمدد  
ردجين  يخ نظ   لل  ه ا     ن  لإ سيق   لإه ل  نع د  ليه فنفعك  لد  ن لد  لده 

 .(3)الإع ة

الدد دن  دد    :  ل اعدده ن دد ي  وددت  Deterrence by denial الدد دن لإددلإلمنع  
 ال دم د ةندلإ نعندخ .     Resilience  دك  الد دن لإلإل دم  Resistance"ن "لإلإلمقلإ  د

 د  شدم ه  ا  د  الدتيال  د  ك  لإ د  ن لإعد ا ودلخ  ه د لال دع لالق رة  لى اسديعلإدة 

                                                 
(1)
 MAJ Lee Hsiang Wei's, The Challenges of Cyber Deterrence, Journal of the 

Singapore Armed Forces, Vol. 41, No. 1, 2015. p. 13. 
(2)
 Ryan, N. J., Five Kinds of Cyber Deterrence, Philosophy & Technology, 

Published Online: 27 January 2017. pp.2-3. Available at:  
https://link.springer.com/content/pdf/10.1007%2Fs13347-016-0251-1.pdf  

(3)
 -د/   س      اللهك   ا خ ا س  رة:  قلإربلإت  ق نن لم   نن الو ب ال لإدسنك دار الفلإرافخ  

 .ٜٓٔك ص ٕٔٔٓلبنلإنك ال رعن ا  لخ  -ف   ت

https://link.springer.com/content/pdf/10.1007%2Fs13347-016-0251-1.pdf
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لإع   ال      لإون  ذا تلإ ت ال  ت نقنع  ةم    ن  الم لإس  المويملن    ن نو  
  ن  ال م د" ة   قل    يلإرات ال د ه الدتي الينلفن ُ ف  ن.  ةظ  ال  ه    "المقلإ

 ن ي ال    ك س ال        فنلإل  يلإي  دالإجين ن ع  اليرل   ل  لإ           
 .(5)ليع د  وله ل خل لإع  ال    ل اليعلإاخ ال  ةعفملإن 

 : الخدع بالانتقاـ:اثانيً 

 لدى الي     لإلإلعقدلإب ال ة د   ذا  قد   ال  دت  لى ن    ةتا الن ن    ال دن 
ك  ةعيبد  ت  د   د  الردلإ      ن ةددتا (0) جد الات  يعدلإرض  دع   دلون ال د ه الد ادن

العدلإ  للد دن  ا ي د  شد   للإت   ده ال  ةدق ال   د  الدتي ن فد   وق دق  الن ن ةد  ال د  
الي   ددد  لإلإلا يقدددلإ  ذا   ددد الين ادددخ ذةددد    ن ن ددد ن    ددديل  لإت الددد دن الفعدددلإ  شددد ة ن

ن دد   ن ن دد ن العقددلإب   ج ددلإ  ودد  ا ودد   ك تمددلإ لإو ددد  دديت  عدد    سددل ته ال  ددت
 .(3)الةيمن

 لدد دن ال نددلإة المويملدد    دد  ال  دد    ددلإدة  ددلإ نم دد  الددرع  فدد    سدد لي  : 
 Retaliation   ̋    الا يقدلإ  Denial  ̋   المندع

:  ادخ   دلإر  لدت ال  ةمدن  نضدلإ   د  (4)
  ددد   » :لإم دددهفن دددلإ  ن ددد  الددد دن  ددد    ةدددق الا يقدددلإ     الددد دن  ددد    ةدددق العقدددلإب 

 لدى ليش اقأ  لى  ولإيميهك  ة   لإ  لس   الةر   لى ال لإ خ اخ قضين  لإ  و لال 

                                                 
(1)
 Annegret Bendiek & Tobias Metzger, Deterrence Theory in the Cyber-

Century: Lessons from a State-of-the-art Literature Review, German Institute 

for International and Security Affairs (SWP). Mai 2015. p. 6. Available at: 
https://www.swp-berlin.org/fileadmin/contents/products/arbeitspapiere/Bendiek-

Metzger_WP-Cyberdeterrence.pdf 
(2)
 Annegret Bendiek & Tobias Metzger, Deterrence theory in the cyber-

century: Lessons from a state-of-the-art literature review, Op. cit., p. 6. 
(3)
 Ryan, N. J., Five Kinds of Cyber Deterrence, Philosophy & Technology, 

Published online: 27 January 2017. Available at: 
https://link.springer.com/content/pdf/10.1007%2Fs13347-016-0251-1.pdf 

(4)
 For the first debates. refer to Glenn Snyder, Deterrence and Defense. 

Princeton: Princeton University Press, 1961. and Deterrence by Denial and 

Punishment. Princeton: Center of International Studies, 1958. 

https://www.swp-berlin.org/fileadmin/contents/products/arbeitspapiere/Bendiek-Metzger_WP-Cyberdeterrence.pdf
https://www.swp-berlin.org/fileadmin/contents/products/arbeitspapiere/Bendiek-Metzger_WP-Cyberdeterrence.pdf
https://link.springer.com/content/pdf/10.1007%2Fs13347-016-0251-1.pdf
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ددا مددلإ ال ددلإ خ اددخ الم دديقب ك   ةددتا سددل     بدد   ددلإ نعدد ه  لددى سددل   اي دد ة   لإ نضل
«لإلإل دن العلإ  

(5). 

 النالث السطمب
 الإلكتخونيتطييق الخدع في الفزاء 

 ذا تدددلإن الددد دن ابلني   دددخ نعبددد   ددد  ال ددد   الضدددمنخ    ال ددد ةح للي ة ددد  
 الي  ةدد   الددتي نفيدد ض  ن ال دد ه الددتي نملإرسدده   دديع  لمرلإشدد  ه  ل ندده  دد  القدد رة 

لل  دد  .  ي  ددلإدث  الي دد ه لإفعلإليددن اددخ ذات لوظددن اليعدد ض  لددى الاسددي لإلإن  لددى 
 يم ننلإ    ر   جده الي دلإلإه  دع العدلإلت المدلإدي  ذ  يند ن سيلإسدلإت الد دن ادخ الفضدلإل 
ابلني   دددخ  ددد  الي ددد ةولإت اليدددخ نم ددد  د م دددلإ لإلإلقددد رات اليقنيدددن   ددد   ظدددت اب دددتار 
المر ددد   الم  دددلإت ابلني   يدددن اليدددخ  ددد ا  ا يملإليدددلإت  لإليدددن للن ددد   ددد  الي   ددد ات 

 . (0)نالمويملن     ست  و    ال  ة

  ليه ة  سي  ن    المنلإس   ملإرسن ا ش لإ  الم يلفدن للد دن ادخ الفضدلإل 
 لدددى تضددد بن  ضدددلإدة ل  دددت  -الددد دن لإلإلعقدددلإب –ابلني   دددخا  ذ  نظددد  ل سددديرلإلين 

 شدد  ال  دد  ك  ذ نعيقدد  المدد ل  ن ال لانددلإت الميودد ة تلإ ددت  رال ة دد   سين ددنت الددتي 
 الدتي تدلإن لإم لإلإدن فد بن اسديرلإلين فد   اسي  ه  ج  ة ال  د الم ت ي لمفلإ    لإ لإ  

   ان  م خ فدم  سل دلن  د  الم دلإ  لإت ال يلإسدين  العق بدلإت الاقي دلإدنن لاسديم ارةلإ 
 ي ددد ن  ددد   -الددد دن لإدددلإلمنع -.   دددلإ الا يددد اض (3)ادددخ  جددد الات    ددد   ال  را  ددد  

ال دد هك  ت ةمددلإ نم دد  ا يرلإرةمددلإ  لددى   ةددق  قدد  ة دد    ددت ا  قدده  دد  ال ودد   
لإ ب      .  (4)تب               ان ال قلإنن العلإجلن  نضل

                                                 
(1)
 Lawrence Freedman, Deterrence, Cambridge, Polity Press, 2004, pp. 60-61. 
(2)
 Seymour E. Goodman, Cyberterrorism and Security Measures..., Op. cit., p. 

47. 
(3)
 Emilio Iasiello, Op. cit., p. 55. 
(4)
 Seymour E. Goodman, Cyberterrorism and Security Measures…, Op. cit., p. 

47. 
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 ق   ن ن الض بلإت الاسيرلإلين    الا ي افدلإت   دلإ  لني   يدن     لإدندن. افدخ 
الفضدددلإل ابلني   ددددخك ن ددد ن الن دددد   دددد  الن اندددلإ  الي  دددديأ لإدددلإ  ق  دددد  ا  مددددلإ  

 بددد   ددد    مدددلإ   ظدددت اب دددتار المر ددد ك تمدددلإ ن دددي    ليددده  ك   (5)الاسدددي رلإرةن التتيدددن
ايسدددلإر اليدددخ  ي ت دددلإ  ددد   ي  لددد ن ادددخ الفضدددلإل ابلني   دددخ لإو لدددلإ  ددد  المعل  دددلإت    

 .(0)الملش ات الاسي رلإرةن

 بلإل غت      جه الي لإلإه الميع دة ا يل  النيلإب        لإ ين   ب ق  ظ ةن 
 لددى الدد دن اليقل  نددن اددخ الفضددلإل ابلني   ددخ  ة جدد  اددخ ةددتا ال دد د س سددن ا  لإةددلإت 

 :ىلالنو  اليلإ

 الاتجاه الأوؿ:

ك   د نللإ ابلني   دخالفضدلإل  ادخ ظ ةدن الد دن   ب دق  د   جد  ى  لى   تة 
ن ُ قدددد ض  دددد  الدددد  ر ابلني   يدددد بيعددددن العمليددددلإت  ظدددد لا  ن اددددخ جدددد  اةلإ  اعلإل ي ددددلإك 

ةددتا الا  ددلإع  لددى    ددلإر قدد    علدده  دد نت الفلإعدد ة تليلددلإ.  ة تدد  فدد  المويمدد  للدد دنك 
  ن ددددلإ: وددددع بن  و  دددد  ة ةددددن    نبددددخ  ،ابلني   ددددخابشدددد لإليلإت اليددددخ   اجدددده الدددد دن 

 لددددى  ودددد   دددد ا   ال  مددددلإت افيدددد اللك اضدددد ل  دددد  غيددددلإب القدددد ا    ال ز ددددن  ال اد ددددنك
       لإ ين   ب ق  لى . لإلإبفلإان لم  نب  لإ الم ذ اي  ك  ملإ نو   د ن    قي ت

ال  مددلإت ابلني   يددن  لا لإ دد   غ دد   رلإشدد   لإلمددلإ لددت  لددى اةنددن القدد ا    ال  ليددن ال  
نعل  ال لإ خ  د    دئ ل يه.   د  سدت سد ب   الد د الا يقدلإ خ  مد   د  ا يلإ غ د   بد ر 

لإ لق ا   القلإ  ن ال  لخ  .(3)     لإلفل

                                                 
(1)

الميوددد ة ا   ة يدددنك نضددد لع لإلإلع  ددد   ددد  ةدددتع الا  ددد ن الم تددد  الددد  نخ لوملإندددن افدددخ ال لاندددلإت  
 البنين الاسلإسين.

(2)
 Seymour E. Goodman, Cyberterrorism and Security Measures ..., Op. cit., p. 

47.
 

(3)
 Uchenna Jerome Orji, “Deterring Cyberterrorism in the Global Information 

Society: A Case for the Collective Responsibility of States‟. Defence against 

Terrorism Review, Vol. 6, No. 1, 2014. pp. 31-45; Emilio Iasiello, Op. cit., p. 
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 :الاتجاه الناني

ك ابلني   دخ ن  ظ ةدن الد دن لا  ن بدق او د  ادخ الم دلإ   -   لإرع –  ى 
لإت اب  ن ال دن    ك سيظ  البيلإ لإت   فن  ش لإ  ف اعين ابلني   خلنن لإ ف  رة  نضل

    ددد ة  ددد  الاسدددير    الا يددد الك   ن دددلإ سددد قن البيلإ دددلإتك  ا ي دددلإ   قددد س الملنيدددن 
 الو  ةددددنالبنيددددن اليوييددددن   ددددر    ظددددت الفن ةددددنك   ع  دددد  ا  مددددلإ  الي لإرةددددنك  انقددددلإه 

ا لا  ي       ال دن  ن  ن ن   تل  ل.  اسي  اا لإ سي ا ي يلإت ا    ان ال  ب ي ج لل
 .(5) الق  خ لل   

  الاتجاه النالث

ك  لندد  لإ دد  ط ابلني   ددخ   الفضددلإل ل دد ى  ن  ظ ةددن الدد دن نم دد   ن  ددي 
 فد الإأ  ودد دةك  ن دلإ  بنددخ  ف دد    اسدع للدد دنك  المد ج فدد    يددلإرات  د ة اددخ سددب   

سددددي ا ي ين  ينلإ لددددن لددددهك   ددددتلا اددددخ الا يرددددلإر  ن الدددد دن اددددخ   دددد  اال ودددد    لددددى 
المعل  لإت ن يل  ت   لا  نه اخ     الو ب الرلإردة اخ الن ن  الن لإسك  ملإ  ي ل  

                                                                                                                          
56; Jensen Eric Talbot, Cyber Deterrence, Emory International Law Review, 

No. 26, 2012. pp. 1-52; MAJ Lee Hsiang Wei's, Op. cit., p. 15; Martin C. 

Libicki, Cyberdeterrence and Cyber War, Santa Monica, CA: RAND, 2009; 

Martin C. Libicki, Deterrence in Cyberspace, High Frontier, Vol. 5, No. 3, 

May 2009, pp. 15–20; Jonathan Solomon, Cyber Deterrence Between Nation-

States: Plausible Strategy or a Pipe Dream?, Strategic Studies Quarterly, Vol. 

5, No. 1, Spring 2011, Available at: 
http://oai.dtic.mil/oai/oai?verb=getRecord&metadataPrefix=html&identifier=ADA538310 
(1)
 Haylen Cohen, The Approaches and Limitations of Cyber Deterrence, 

Introduction to Computer Security, Tufts University Department of Computer 

Science, December 15, Fall 2015. pp. 1-11. Available at: 
http://www.cs.tufts.edu/comp/116/archive/fall2015/hcohen.pdf 

The Department of Defense Cyber Strategy, April 2015, Available at: 
https://www.defense.gov/Portals/1/features/2015/0415_cyber-

strategy/Final_2015_DoD_CYBER_STRATEGY_for_web.pdf 

http://oai.dtic.mil/oai/oai?verb=getRecord&metadataPrefix=html&identifier=ADA538310
http://www.cs.tufts.edu/comp/116/archive/fall2015/hcohen.pdf
https://www.defense.gov/Portals/1/features/2015/0415_cyber-strategy/Final_2015_DoD_CYBER_STRATEGY_for_web.pdf
https://www.defense.gov/Portals/1/features/2015/0415_cyber-strategy/Final_2015_DoD_CYBER_STRATEGY_for_web.pdf
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دددلإ شدددلإ  ل  ددد  ج تددد  المق  دددلإت الع ددد  ةن  الاقي دددلإدنن  الاسدددي رلإرا ين  القلإ   يدددنك     ل
 .(5)    لإ ين    ى  ع ة لا     المعل  لإت     لإ ينك   لقللإ لل دن 

 بددلإل غت  دد   جلإةددن الا يرددلإرات اليددخ سددلإق لإ ال ااضدد ن لي ب ددق  ظ ةددن الدد دن 
   لإ يدن  لدى اليمي    لى ك  لا  ن الع       ال  لإت  عم  (0)اخ الفضلإل ابلني   خ

 شدددر ن  ددد  ا   قدددلإ   ددديةر ابلني   دددخ  الفضدددلإل ادددخ  الو  دددلإن لإدددلإلمنع الددد دن  وقدددق
 ن ددلإدا   اسدديو اس لإك لددى  د لددن يدد    ددعى اليددخ ةالمي دد ر  لني   يددناب ال الإجيددن  ظمددنا 

  دددد    لدددى جردددلإرةت     الا يقدددلإ خ لإدددلإل د للةيدددلإ  ا  ددد ال ة ةدددن ليو  ددد   ب ةدددلإ سرددد ات
 .ال دن  علإدلن  وق ق ى بلإليلإل ف را ي    سين ن  اليرعلإت  ن ل لإ اليع ض

 الينن لد جخ الي د ر  ظدلإة   د   ظ د  ابلني   دخ الد دن  رقدى وفي الشياية
لم ةدد   دد  المنلإق ددلإت  دد   الق دد د القلإ   يددن  نويددلإج  لا  ن   بيقدده ىالوددلإل   دد  لإ اددخ

الم دد  ت القلإ   يددن الميعلقددن لإلإبسددنلإدك   و  دد  ال  ةددن  لددى ال  ليددنك  تي يددن اليرلدد  
 .(3) العم     بد لإله

                                                 
(1)
 Kevin R. Beeker, Strategic Deterrence in Cyberspace: Practical Application, 

Graduate Research Project Presented to the Faculty Department of Electrical & 

Computer Engineering Graduate School of Engineering and Management, Air 

Force Institute of Technology Air Education and Training Command in Partial 

Fulfillment of the Requirements for the Degree of Master of Cyber Warfare, 

2009, p. 7; Report on Cyber Deterrence Policy, Available at: 
http://1yxsm73j7aop3quc9y5ifaw3.wpengine.netdna-cdn.com/wp-

content/uploads/2015/12/Report-on-Cyber-Deterrence-Policy-Final.pdf 
(2)

   ب ق  ظ ةن ال دن اخ الفضلإل ال  ب ا خك راجع:  ش لإليلإت لاسيع اض 
Patrick Cirenza, An Evaluation of the analogy between nuclear and cyber 

deterrence, Thesis submitted to Center for International Security and Cooperation 

Freeman Spogli Institute for International Studies Stanford University, June 2015. 

pp.67-85. 
(3)

ال اقدع ابقليمدخ  الد  لخ لإعد    لإندن الود ب  ىا ي ين ال دن  ا ع  دلإ  لإ  لدد/   بلن    زيك اسي   
ك ٕٛٔٓ-ٕٚٔٓالرلإردةك رسلإلن دتي راعك جلإ عن لإلإ ننك تلين الوق س  العلد   ال يلإسدينك ال  اعد ك 

 .ٜٓٔص 

http://1yxsm73j7aop3quc9y5ifaw3.wpengine.netdna-cdn.com/wp-content/uploads/2015/12/Report-on-Cyber-Deterrence-Policy-Final.pdf
http://1yxsm73j7aop3quc9y5ifaw3.wpengine.netdna-cdn.com/wp-content/uploads/2015/12/Report-on-Cyber-Deterrence-Policy-Final.pdf
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الي سدددع اددخ سدد  الي دد ةعلإت الميعلقدددن لإم لإاوددن جدد اعت  قنيدددن  ولا شػػغ فػػي أف
المعل  دددلإت  لدددخ الم دددي ي الددد  لخ  ددد  شدددم ه  ن ن دددلإ    لدددخ  فدددع   لإندددن لقجددد ا  

 لددى المعل  ددلإ خ  ا   دد ن ابرةلإفيددن اددخ الفضددلإل ابلني   ددخك     لددخ ا قدد  سدد لدي 
ف دددح الم دددلإ  ن ى قل ددد  الندددت الضددد ت  ددد  ا   ددد ن الضدددلإرة ادددخ ةدددتا الفضدددلإلك  بلإليدددلإل

ل ددل لإت   فددلإذ القددلإ  ن اددخ اليعدد ه  لددخ ا   دد ن ا ي دد    دد رة   دد  سددت ا ي افدد لإ 
ددلإ ا سددلإس الضدد  ري لي دد يع الم نددخ  لدد  ت لقلإدد ا  لإ دد  لن  يبدد . تمددلإ سدد  ا   نضل

  د يع اليعدلإ ن الد  لخ لليعلإ د   دع  لدى    ال  ملإت ابلني   ين الضلإرةك لإلإبفدلإان 
 اعت ابلني   يددددن  اليددددخ  ي لدددد  ادددخ ت  دددد   دددد  ا  يددددلإن الم دددلإي ت اليددددخ     ةددددلإ ال ددد

ك  اليعلإ ن اخ   لإ    رة  رجلإ  الع الن  لدخ   اج دن ةدتا (5)الم  قن ال  لين لل نلإة
 .(0)الن ن    ال  اعت 

لا ن د   ن  يد   ل اد اد  عظدت  شد لإ  الد الإن الن دأ  ن  ىونمفت الانتباه إل
المد جح  ن  اخ ةتا ال د د  د   لإت.الو     قي    لخن    ن    الملس لإت ف  

اخ  ن الإن الن  الاسي ا ي يلإت     ة  لم اولن  لإا لا ال  لخ ن  ن اليعلإ ن الو   خ
. اخ ت       الولإلاتك  يع ض النيلإ لإت ةنالاسي رلإر المعل  لإت   لإلات      رلإد  

     ال لإون الم لإرتن اخ ال الإن الن أ ل    اليع ه  ل  لإ  اسلإلة ا ت الم     .
   لإ يلإت ابرةلإب الندلإرسخك  د  الم دت لإ د    دلإص للد الإن  لى  لإ ين    يك لإلإلنظ  

                                                 
(1)

افددخ ت  دد   دد  جدد اعت فددد    دد  الف   سددلإت قدد  ن دد ن    ندد  ال  دد   نومدد  جن ددين د لددن  ددلإك  
لف   سخ      اس     ج دة اخ د لن    يك   قع ايسدلإر المد   ة ل دتا ال  د    ة   ال     ا

اخ د لن سلإل ن.     ست  ق    لإي  الو  د  ال لانلإت القضلإعين  ةرن   لإ  ايي دلإه ةدتع ال د اعت 
     علإلرن    نب  لإ.

(2)
 ن  ج  ة الع الن اخ ت       ال    النلإ يدن لي دت لد   لإ ال لإة ةدن لم اج دن ال د اعت  ىلإلإلنظ   ل 

المددد ارد النلإ يدددن سددد ال الملإدندددن    الر ددد ةنك     ن  ىال ددد ب ا ين لعددد ة  سدددرلإب  ن دددلإ: الاايقدددلإر  لددد
سددل لإت اليوق ددق لدد   لإ  ودد  دةك     ن لدد   لإ قدد ا      ظددت سددرق لإ الدد        فيقدد   ي قدد ا     

 شم  لإ الي  ي ل تع الن جين    ال  اعت.   
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 ندع ال  مدلإت   و  د  ة ةدن الم دلإجم   المويملد       لقدلإل الةدر   لد  ت     علإلرددن 
  ي  ن ت.

 الناني السبحث

 إدارة حؽادث الإرىاب الإلكتخوني والتخفيف مؼ حجة اليجؽـ 

ددلإك  لندد   ابلني   ددخ  اسيئ ددلإ  ابرةددلإب لا نم دد  دد ي ج ةمددن    دد   ي  ملإ ل
ادددخ  ودددلإ لات  ددد   ددد ة ال  مدددلإت لي  يددد  لسدددي ا ي يلإت الانم ددد  اسدددي  ا   ددد د  ددد  

ا  ددددد    دددددد  ي ددددده  لإ  ظمدددددن المو سدددددرن دددددلإ لإر قددددد   لوقافددددد   م لإاودددددن   قل ددددد   ي ل
الا ودلإد .  قد   د ه (5) لى  لإع     الاسي ملإر اخ    ث ا ج  ة  الب ا ج ابلني   خ

  م  ن ال سدلإع  اليقنيدن  ابدارةدن اليدخ  »: لإم ه ابلني   خال  لخ ل   لإلات ا    
 ددديت اسدددي  ا  لإ لمندددع الاسدددي  ا  غ ددد  الم ددد ح لإددده  لدددخ شدددر لإت النمب ددد   ك  سددد ل 
الاسددير  ك  اسدديعلإدة المعل  دددلإت الالني   يددن اليددخ  وي ة دددلإ ف دد ه فددملإن  اسددديم ار 

 ملإندددن  سددد ةن    ودددين البيلإ دددلإت سددد ال ال لإودددن   مددد   ظدددت المعل  دددلإتك   دددم   
«لإلإ ا اد    ال  لإت اخ الفضلإل ابلني   خ

(0). 

                                                 
(1)
 Israa G. Seissa, et al., “Cyberterrorism Definition Patterns and Mitigation 

Strategies: A Literature Review”, International Journal of Science and 

Research (IJSR), Vol. 6, Issue. 1, January 2017. p. 183.  
(2)
 Gurpreet Dhillon, "The Changing Faces of Cybersecurity Governance: What 

to do before and after a cybersecurity breach?," Kogod Cybersecurity 

Governance Center (KCGC), 2016. 

لإ اسي ا ي يللإ ف   الو   لإت  ا ا ادك لا سيملإ لإع   افخ  قينلإ الولإف   ورح ا    ال  ب ا خ س  ل
 ن  وروت الي    ات ال  ب ا ين ج للا لا  ي       الينيي لإت الو   ن للو  ب ف   ال   ت   د 

 ن ونلإن  لإ    ي سيلإسن   نين   نينك   د لإلإت  عل  ل  لإ سلإسيل  الإلإت ا    ال  ب ا خ ن    ج لل 
 غ  ةلإ    ال   ك  الق ار اخ ال لانلإت الميو ة ا   ة ينك الا ولإد ا  ر بخك ر سيلإك ال   ك ال ن 

 ورو ا ن نف ن   لإع  ال الإن ال  ب ا خ    ا    ال  ب ا خ تم ل ةن اخ سيلإسلإ  ت ال الإجين 
ال  نين   د  وروت ال  ملإت ال  ب ا ين       لإ    د سيلإدة ال     ا ا اد   د   ي يع  ي 

  قلإط فع   قنين اخ العلإلت  ن   ير  سر ات ”  ويلإ  الني   خ/ ق اونن“د لن     يى  وي ه 
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 اددخ ال قددت الولإفدد   ن  نظدد   ليدده تمددلإ لدد  تددلإن ابلني   ددخا  دد   ةي لدد   
ةدخ الم دئ لن  د  فدملإن  ن  فدخ اسدي ا ي ين  العليدلإابدارة ك لإمعندخ  ن   ملن   لإرةن

 ن ةنلإ     . ا  لإقلإ  دع ذلد   نرردخ  لدخ ابدارة ا    لإمة اه العم  لإو د لا ن 
 ن  قدد   فيق دديت الم ددلإ   اددخ فدد ل  شدد ا  جميددع  وددولإب الم ددلون اددخ اسددي ا  ين 
ا     ذل  لضملإن  علإل ن جميع ج ا    نن ل جيلإ المعل  لإت لإمدلإ ادخ ذلد  ا ج د ة 

س دن  الب   يلإت    رة     جين ال لإ   الر  ي الدتي نم لده الم ظفد ن دا د   ي  ل 
 .(5)    نظمن     دارة

  لددخ   ددي ي الم ددلإ   ا  نيددن ن دد   ن   ددم  المنلإق ددلإت  و  دد  الم ددلإ   
ابلني   ين  تي ين   نب لإك  قب ل لإ  ذا  د ستك  الي  يد   د   د   لإك   قد  الم دلإ   

 ق دديت ال  ددأ ال ليةيددن المي ددلن  لددى  دد    ةددق اليددم    ابلني   ددخ  دد  ك لإلإبفددلإان 
 .(0)اسي ا  ين     الفضلإل ابلني   خ لإ   ا ن    ا  ن

ك    ا ن  دلإ الد     ملإندنلضدملإن شدلإ لن  ن    فدع   دأ  سدي ا ي ينلتل  
ال   ات اليخ نم     نلإقش   ليه س ه ابلني   خ.  اج ن ايسلإر ال  ئن لقرةلإب   

 لإ دد   اعددلإ . ابلني   ددخ ن  ي ددتةلإ ا  دد اه المعنيددن لليعلإ دد   ددع     دد ات ابرةددلإب 
 :ىسين   لإل   لخ النو  اليلإل ذل  

 .دارةنابسي ا ي يلإت الا السطمب الأوؿ:

 . الول   الينن ل جين السطمب الناني:

 .ال لإ   الر  ي  السطمب النالث:

                                                                                                                          

    جه ف بلإت الني   ين الى  ي   لإن اخ العلإلت    ير  المعل  لإت الو لإسن  ال لإ ن لإمش لإ  
 .  يلفن فلإرة      ة  ذات  نلفن ةلإعلن

(1)
 Frederick Wamala, "ITU National Cybersecurity Strategy Guide," ITU, 

2011. Available at: http://www.itu.int/ITU-D/cyb/cybersecurity/docs/ 

ITUNationalCybersecurityStrategyGuide.pdf 
(2)
 Israa G. Seissa, et al., Op. cit., p. 183. 

http://www.itu.int/ITU-D/cyb/cybersecurity/docs/%20ITUNationalCybersecurityStrategyGuide.pdf
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/%20ITUNationalCybersecurityStrategyGuide.pdf
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 .اليولإلفلإت ال  نين  المولين السطمب الخابع:

 .اليولإلفلإت ال  لين السطمب الخامذ:

 .اليعليت  الي رة    لت النفش السطمب الدادس:

 السطمب الأوؿ
 داريةالإستخاتيجيات الا

  ددد ة    ددد ةعلإت ا  ددد   الاسدددي ا ي يلإت ال عي دددن للي دد ي لقرةدددلإب دد  فددد   
 يلإسددلإت   دد ث ال  ددميت   نف ددت اددخ الن لإنددن ضددم  ن لإمددلإ  ليددلإت الم اجعددن  ابلني   ددخ

 زارة الددد الإن   قددد ت لدددى سدددب   الم دددلإ ك  .(5)ادددخ ا  ددد  ابلني   دددخ الموليدددن  ال  ليدددن
الع  دد   دد  ال يلإسددلإت ابلني   يددن اليددخ   ددم  سيلإسددلإت لإلإل لانددلإت الميودد ة ا   ة يددن 

   ددده ى ادددخ ةدددتا ال ددد د  شدددلإرت  لددد. (0) ظدددت المعل  دددلإت  ليدددم    نن ل جيدددلإ اب ي  دددت 
اج ال   اجعددن لإدد دد  خ الوددتر   جدد بك للأ دد  فددع  ظددلإ   سيلإسددن  لإم دد دالم يو دد  

 ددددلإ   دددد  س لإ   ابلإدددد ا  دددد  ال  مددددلإت لبدددد ا جكللل دددد  ت ال   يددددنك   دال  ودددد   لإت 
 . (3)ك    اجعن الم اق  الولإلين   ول ل لإ

                                                 
(1)
 Dimitrios Choupis, “Challenges and Objectives for the National Cyber-

Security Strategy Beyond 2020”. Journal of Computations & Modelling, Vol. 

4, No. 1, 2014. pp. 1-10. Available at: 

http://www.scienpress.com/Upload/JCM/Vol%204_1_1.pdf                             
(2)
 Maurice Dawson, et al., “DoD Cyber Technology Policies to Secure 

Automated Information Systems”. International Journal of Business 

Continuity and Risk Management, Vol. 4, No. 1, 2013. pp. 1–22. 
(3)
 Saint-Claire, Steven, “Overview and Analysis on Cyber Terrorism”. 

School of Doctoral Studies, European Union Journal, Vol. 3, No. 1, 2011. 

pp.85-98; Beggs, C. & Warren, M., Safeguarding Australia from Cyber-

terrorism: A Proposed Cyberterrorism SCADA Risk Framework for Industry 

Adoption. Australian Information Warfare and Security Conference. Australia, 

Edith Cowan University. 2009. 

http://www.scienpress.com/Upload/JCM/Vol%204_1_1.pdf
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  دد  فددد   الاسددي ا ي يلإت ا  ددد ى الم وددى ف دددلإ   دد ة  اسدددي ا ي يلإت شدددلإ لن 
ي ج  يدددن المردددلإدئ المعدددلإ      السدددي ا ي ينك    دددميت الاةددد اه ا ك   ابلني   دددخللأ ددد  

 . (5) لوملإنن ا و    البنى اليويين ال  نين

 ليردددلإد الاسدددي ا ي ين ال  نيدددن ا   ة يدددن رعددديش ال لاندددلإت الميوددد ة  ا يمددد  قددد   
 ردددلإد  اددخ ا لل  ئددلإت  الو   دددلإت الف  راليددن للم ددلإرتن NSISSد ي ددلإالمعل  ددلإت   ملإ 

يمددلإ . (0)ٕٕٔٓ ددلإ   ملإنددن سدد  ن المدد ا ن   ا  دد ة      الدد الإن  ن ددلإ   المعل  ددلإت 
معددلإ    ال   الفضددلإل ابلني   ددخ  دد  ا   ددلإر  ددميت    دد ة  لإضدد  رة  ال بدد ال  وددخ 
 .(3)ابلني   خم لإاون ابرةلإب ال ز ن ل

 السطمب الناني
  الحمؽؿ التكشؽلؽجية

.  يدى فع  النظت ا  نين  ا  لإ ين ا ي اق لإ  و ست الع       اليقلإرة    
اسدددي  ا  الدددنظت ا  نيدددن  ن   يددد  اليوةيقدددلإت الف ددد رالخ  ظ ددد    ددده  لدددى الددد غت  ددد  

 دددددلإ زالدددددت  قدددددلإط الضدددددع    لا  نليقنيدددددلإت المي ددددد رةك الميوددددد ة ا   ة يدددددن ل لإلإل لاندددددلإت
 لددى   دد ةلإ ةدتع اليقنيددلإت غ دد  قددلإدرة  ةددخ  ناليددخ لا  قبدد  ال دد     جد دة.  الوةيقددن 

ابرةدددلإف     لإمقددد رة سدددي  ن  ى بلإليدددلإلا يددد ال  ددد د تب ددد   ددد  المي فلددد    الف   سدددلإتك 
 .(4) ...  لوم  ر   لإ ز ال  ران النلإرةن    ظمن  ملإنن تلملإت ال

 و  ددددددد  الم دددددددلإ   الفعددددددلإ   ابلني   دددددددخ دددددددلإن للأف  ددددددلإ ج  ي  ي لددددددد  لددددددتل  
ةددتع  منددع      فد   د   دمس    د  شدم  لإ  ن  ا ييدلإر  د اف   ال قلإلإددن اليدخ  ابلني   يدن

                                                 
(1)
 Maurice Dawson, et al., “DoD Cyber Technology…, Op. cit., pp.16–17.                                                                            
(2)
 Federal Bureau of Investigation, FBI Information Sharing and Safeguarding 

Report 2012. US, Available at:                                                                                                              

https://www.fbi.gov/file-repository/stats-services-publications-national-information-

sharing-strategy-1-fbi-information-sharing-and-safeguarding-report-2012/view 
(3)
 Jarvis, L., Macdonald, S. & Chen, T., Op. cit., pp. 19-20.  
(4)
 Christopher Beggs &  Matthew Butler, Op. cit., pp. 388 - 390. 

https://www.fbi.gov/file-repository/stats-services-publications-national-information-sharing-strategy-1-fbi-information-sharing-and-safeguarding-report-2012/view
https://www.fbi.gov/file-repository/stats-services-publications-national-information-sharing-strategy-1-fbi-information-sharing-and-safeguarding-report-2012/view
https://research.monash.edu/en/persons/matthew-butler
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ةم دد     الفعددلإ . ابلني   ددخ لعدد  الينن ل جيددلإ د رلا رعي دديللإ اددخ ا  دد  ك   ددد الم ددلإ  
ال د ران   د    ب    د  د  ا  ظمدن الينن ل جيدن نف ت الع       ا ييلإ لإت الي  ي  

   دددف   المفدددلإ يح  ك   دددف   المفدددلإ يح ال ددد ةن ك   ظمدددن  ملإندددن تلمدددلإت المددد  ر كالنلإرةدددن
  دف   البيلإ دلإت ك    Secure Socket Layer    ظمدن ت د  الي دل ك  الي  دخك العلإ دن

 Access Control Lists ك  قد اعت الديو ت ادخ ال ود   IPSec دا   ال در ن لإلإسدي  ا 
 .أد غ  ةلإ    ف    ت لات ا   

لإل غت  دد   درا  الع  دد   دد  المنظمددلإت لدد  ر الينن ل جيددلإ اددخ الي  يدد   دد   بدد
نك  لا  ن قدددد را  لإ الينن ل جيددددن  اسددددي ا ي يلإ  لإ   ن  يلإ  ددددلإ غ دددد  ابلني   يددددال  مددددلإت 

  بد قدع ال  مدلإت  .   د  سدت (0)ابلني   دخا    الم ج ن ف    ملإت اليلإ ين ل دن 
 البندددى اليوييدددن  الاسدددي ا ي يلإت  المن  يدددلإت الينن ل جيدددن قدددلإط الضدددع  ادددخ اسدددير   

ددلإ لدد  -ا  نيددن   يددى لإعدد  النظدد  اددخ الا ييلإ ددلإت علددى ا -ن دد ن ا  دد   ضددم  للإ  ملإ ل
لإم لإجمددن  ٖٕٓٓ" اددخ  غ دد ش Blaster Worm"د دة لإ سددي  سددب   الم ددلإ ك قلإ ددت 

  ج دد ة المعل  لإ يددن   دد  الددنظت لددى    دد     مددلإ تددلإن ل ددلإ  ددمس  رددلإرزة ال ا  دد   ظمددن 
 .اٖدالنمب    

ا  دددلإن  ليقنيدددلإتل الددد اعت  الم ددديم يق ددديت ال لدددى  الدددنظت المعل  لإ يدددن ويدددلإج  لدددتا
 ن  شددلإ  لإ  د  ذا تدلإن   دلإ  ا سدلإل    الاسدي ا ي يلإت الولإليدن  الم دديقبلين  الم دي   ن

ذلددد ك ةندددلإ  الع  ددد   ددد   لدددى لإلإبفدددلإان . (4)لإ ددد   تدددلإه ابلني   دددخ مندددع ابرةدددلإب 

                                                 
(1)  

Ahmed H. Anjariny et al., Op. cit., p. 5. 

  لم ة     اليفلإو       اليقنيلإت الفنينك  اليلإت  مل لإك راجع:
فد ل د/  سلإ ن غلإ ت العب د يك ج ةمدن الد     غ د  الم د  ن للظدلإ  المعل  دلإ خك دراسدن قلإ   يدن ادخ 

  لإ لإع ةلإ.  يدلإح  ٕٗك ص ٕٕٔٓالق ا    المقلإر نك  ن  ر ف راسن المعل  لإتك الع د ال الإع    ك 
                                   https://search.mandumah.com/Record/206884      :ىال الإأ اليلإل ى ل

(2)
 Christopher Beggs &  Matthew Butler, Op. cit., p. 389. 
(3)  

Ahmed H. Anjariny et al., Op.cit., p. 5. 
(4)
 Christopher Beggs &  Matthew Butler, Op. cit., p. 389. 

https://search.mandumah.com/Record/206884
https://research.monash.edu/en/persons/matthew-butler
https://research.monash.edu/en/persons/matthew-butler
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  ددد   ابلني   يدددنلل  مدددلإت للي ددد ي نظت البنيدددن اليوييدددن  اضددد  لددد ددد اد المملإرسدددلإت ب
    ملإلإ يظلإ ك  ا ض اسي  ا  تلملإت ال   الق ةنك     جاالي ر    الب   ن ظم  و  د 

 ن  وددد  د فددد ا ج   لإاوددد    ب دددتضددد  رةنك ال ددد  لإت غ ددد  الجميدددع الدددنظتك   ع  ددد  
 ن  ظدددت الن ددد   ددد  الي دددل   لإليددد كالف   سدددلإت لإلإسددديم ارك  اسدددي  ا  ال ددد ران النلإرةدددن

 .(5)ال قن

 السطمب النالث
 الجانػػب البذػػػػػخي 

رتدد ت المنظمددلإت  قل دد نللإ  لددى اليدد اف   ا  نيددن الفنيددن  ابج اعيددن لينف ددت  لدد   
 اددددخ النظددددلإ  لإال دددد ل ا ي دددد  فددددعفل   الر دددد ي ةدددد العلإ دددد   دددديلإن  ددددع    دددد  المعل  ددددلإت

 عيمددد   دارة   دددلإ     ددد  المعل  دددلإت لإ ددد   تب ددد   لدددى  نددد ة  سقلإادددن  ذ . (0)ا  ندددخ
 ي لددد  ا  ددد     دددد الفعلإلدددن  المُقنعدددن اSAد Security Awareness الددد  خ ا  ندددخ

الفعدددلإ   ن ن دددد ن الم دددي    ن  لددددى دراندددن لإلإليدددد اف    ال اجردددلإت ا  نيددددن  ابلني   دددخ
 Information نظلإ   دارة     المعل  لإتالميلإ ن  الالي ا  ف لإ اخ سيلإسلإ  ت ال لإون فد

Security Management System  (ISMS) 
(3). 

نم دد  للع ا دد  الر دد ةنك   دد  ابةمددلإ   الم لإسدد  ال   ددينك     دد   يددتل  
 لددى   دد   سددد  ن النظددلإ .  لددى سددب   الم ددلإ ك قدد   دددلدي  لإلإل ددل  ددلس    ن اليوف دد 

                                                 
(1)
 Michael A. Vatis, Cyber Attacks During the War on Terrorism: A Predictive 

Analysis (Institute for Security Technology Studies (Dartmouth College, 

September 22, 2001), Available at: 
http://www.ists.dartmouth.edu/projects/archives/cyber_a1.pdf.                         

(2)
 R. Alavi, S. Islam & H. Mouratidis, “A Conceptual Framework to Analyze 

Human Factors of Information Security Management System (ISMS)”. Human 

Aspects of Information Security, Privacy, and Trust Volume 8533 of Lecture 

Notes in Computer Science, Springer International Publishing, 2014, pp. 297-

305. 
(3)
 ITU-T, "Rec ITU-T X.1500 SERIES-X: Data Networks, Open System 

Communications And Security Overview of cybersecurity information," 

International Telecommunication Union, Geneva, 2012. 

http://www.ists.dartmouth.edu/projects/archives/cyber_a1.pdf
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    كسيلإسددلإت ا  ددلإن ال ددلإر ن اليددخ  ي لدد   دد  المدد ظف      ددلإل تلمددن  دد  ر  عقدد ة
تلملإت الم  ر لإ    د ري  لدى ليدلإ  لإعد  المد ظف   فيد  ة  تلمدلإت المد  ر   و  د

 لدى لل ل ج للمي فل    رلإبالنفيح ك  ملإ ال لإون ف ت    ت لإ اخ  فع الع ض العلإدي
 . (5) الم ي  ان  ر نال

 وف دد  المدد ظف    كأوليػػا: أربػػع خطػػؽات لسعالجػػة جانػػب الأشػػخاص وىشػػاؾ
 دراج جميددع  وددولإب  كوثانييػػاللم ددلإرتن اددخ ال يلإسددلإت ا  نيددن.  لي   دد ا  ي دد   ددي ل 

 و  دددددد  ا د ار الف دنددددددن  كوثالنيػػػػػػا. اددددددخ العمليددددددن ا  نيددددددن الم ددددددلإرتنالم ددددددلون اددددددخ 
 اليدد رة   لددى  دد ا   جميددع الم ددلإراتك أخيػػخًالم يلدد  العددلإ ل  . ف فدد ح  ليلإت ئ الم دد

 . (0)ل ميع ا   اهلإلإ    ا سلإسين  المعلإره 

  ويدددلإج فددد ا ج الي جيدددن  اليددد رة  للمددد ظف    لدددى  علإل دددن   دددي ة   رعي ددد  :  
ك الم ظف ن الفن  ن  ديت ا ييدلإرةت  د  فدم   ودولإب المدلة ت العليدلإ  العمد  أوليسا
  ا يقددددلإل اوددددولإبك لإلإسدددديم ار  ودددد  د   ددددلإرا  ت اددددخ   ددددلإ  ا  دددد  ابلني   ددددخ لددددخ 

   ددددديأ   نف دددددت ت  ذلددددد   ن (3) دددددن ت بشددددد اي ت ادددددخ اسدددددي ا ي يلإت ا  ددددد نفدددددلإلات ال
 لمعقددد ة للرلإنددن  اليدددخ  ي لددد نعددد   دد  ا   ددد ن ا ابلني   دددخاسددي ا ي ين اعلإلدددن للأ دد  

    ددد رة   ددد ظفخ ا  ددد  اغفدددلإ  ك نم ددد   ن  دددلدي  بندددلإل  ليددده ع ادددن  ي   دددن. 
 نف دت اسدي ا ي يلإت ادخ  دارة الم دلإ   ا  نيدن  تفدلإلة و  س ع  لى        رةب ت  لخ

                                                 
(1)
 Idem. 
(2)
 Idem; R. Alavi, S. Islam & H. Mouratidis, “A Conceptual Framework to 

Analyze Human Factors of Information Security Management System 

(ISMS)”. Op.cit., pp. 297-305. 
(3)
 Vince Farhat, et al., Prevention and Proactive Responses, Practical Law 

Publishing Limited and Practical Law Company, 2011. p. 4. Available at: 
https://www.hklaw.com/files/Publication/bd9553c5-284f-4175-87d2-

849aa07920d3/Presentation/PublicationAttachment/1880b6d6-eae2-4b57-8a97-

9f4fb1f58b36/CyberAttacksPreventionandProactiveResponses.pdf [Accessed 14 Aug. 

2015]. 

https://www.hklaw.com/files/Publication/bd9553c5-284f-4175-87d2-849aa07920d3/Presentation/PublicationAttachment/1880b6d6-eae2-4b57-8a97-9f4fb1f58b36/CyberAttacksPreventionandProactiveResponses.pdf
https://www.hklaw.com/files/Publication/bd9553c5-284f-4175-87d2-849aa07920d3/Presentation/PublicationAttachment/1880b6d6-eae2-4b57-8a97-9f4fb1f58b36/CyberAttacksPreventionandProactiveResponses.pdf
https://www.hklaw.com/files/Publication/bd9553c5-284f-4175-87d2-849aa07920d3/Presentation/PublicationAttachment/1880b6d6-eae2-4b57-8a97-9f4fb1f58b36/CyberAttacksPreventionandProactiveResponses.pdf
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 لدددددى الاسدددددي لإلإن  لإت. لإلإبفدددددلإان  لدددددى ذلددددد ك ادددددان قددددد رة الملس دددددابلني   دددددخا  ددددد  
 .(5) لى تفلإلة الم ظف   الفن    عيم  لإ فن  سلإسين لا ي اقلإت ا   اخ  الاسي داد 

  دخ تلإ د  فد  رةت   ت ن غ د  اليقن د   ن د   ن ن د ن لد   الم ظفد كوثانييسا
لإ فددلإلةك ا دد ه  عمدد   ذلدد   ددت  نف ددت ددلإ .  ذا ابلني   يددناددخ  نددع   قلدديق الي   دد ات 

 لدددى  و ددد   الا  دددلإ  فددد   الفددد س   Security Awareness الددد  خ ا  ندددخ فددد ا ج
 ددلإ    لددى  و  دد  الم ددلإي  ن  مددلإ لإتالملس دد دا دد م ددي ةلإت جميددع الالم يلفددن  لددى 

  اق  سد ل  ملإرسدلإت ا  د    لإ    وولإب الم لون  لى ا تةا  نين المويملنك   
 .(0)اخ النظلإ ك  فملإن الينف ت الم س س لقج الات ا  نين

 السطمب الخابع
 والسحميةالتحالفات الؽطشية 

اخ الع     لخ الاسي رلإرات ئسلأ الع       ا يلإدنم     الو   لإت    لق  
المنظمددلإت  ابلني   يددن اليددخ   ددن لإ الضدد ل  لددخ   اقدد  ال  مددلإت دد  الدد    الر بيددن 

 لدى  شدملإ  ا  لن دخ اادق  زرال دادلإن  لد   لتل . (3) لخ ا    ال  نخ نالارةلإفي
نم دد  الا يمددلإد   وددلإل  دد   جدد   مسدديش  ابلني   ددخسيلإسددن النددلإ   الميعلقددن لإلإلدد الإن 

 . ٕٔٔٓابلني   خك  ذل  اخ         اج ن الي    ات لإر ض   ذل   ليه

 لى الم ي ى ال  نخ للي  يد    ضلإل الول     م  اليو نلإت اليخ   اجه 
 لإتالو سدرالبيلإ دلإت دا د    دلإدر  دم    ك   ة    ان:   ل دلإك ابلني   خ   ابرةلإب 

                                                 
(1)
 Israa G. Seissa, et al., Op. cit., p. 184. 
(2)
 Idem.  
(3)
 Maurice Dawson, et al., The Future of National and International Security on 

the Internet. In: A. Kayem & C. Meinel (eds.), Information Security in Diverse 

Computing Environments. 2014. pp. 149–178. 
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 فددن الو تددن المي ا دد ة لندد   دد  اليعلإ دد   ددع  سلإ   ددلإك  .(5)ال  نيددن  العلإلميددن ال ددولإفين
 ى اليرلددددد   لددددد  قلإ دددددن  عدددددلإ ن د لدددددخفددددد  رة  سلإل  دددددلإك ك  ظمدددددن ا ج ددددد ة  الب   يدددددلإت

  .(0)ال  نخ  الم ي ى ال  لخ الم ي ي  لى ال ع بلإت اليخ   اجه  نف ت ةتا اليعلإ ن 

 ن ن دد ن ةنددلإ   دد ن  دد    يعلددق لإضدد  رة  ال لإ دد  ا   دد   دد  ةددتع اليودد نلإت
الين  ق ف   ا   د ن ال  نيدن  الع د  ةن  الم  يدن  العمليدلإت الر د ةن ليي د      يد  

 . (3)ابلني   خابرةلإب 

مردددلإدرات ال ددد دا  ددد   (4)اقيددد ح   يددد  اليوةيقدددلإت الف ددد رالخ ادددخ ةدددتا ال ددد د 
ي يلإت شددلإ لن للأ ددد    دد ة  اسددي ا  :اليدددخ   ددم  دد  ابرةددلإب ابلني   ددخ   لي  يدد  ل

                                                 
(1)

الم دلإدر  ا  ظمدن النمب    ةدن  ى لد Cloud computingن د     د لح الو سدرن ال دولإفين  
الميدد اا ة  وددت ال لدد   بدد   ال ددر ن  اليددخ   ددي يع  دد ا    دد د  دد  ال دد  لإت الولإسدد بين د ن 

الم دددي       دددم   لددد  المددد ارد   دددلإ ن لي ددد ة   ىاليق ددد  لإدددلإلم ارد الموليدددن ف ددد ه اليي ددد    لددد
 ييلإ يددن  الم ا نددن ا     لإ ي يددن تمددلإ   ددم  قدد رات  علإل ددن ف   يددن  ج  لددن البيلإ ددلإت  الن ددو الا

للم ددلإ   داددع الب ةدد  الالني   ددخ  ال رلإ ددن  دد  لإعدد ك  ة ددي يع الم ددي     ندد  ا  ددلإله لإلإل ددر ن 
اليو ت اخ ةتع الم ارد  د    ةدق  اج دن ف   يدن لإ دي ن  ر دأ   ي لإةد  الن  د   د  اليفلإود   

 ع: العمليلإت ال ا لين. راج
د/ محمد شددد قخ شدددلي تك الو سدددرن ال دددولإفين فددد   الف دددت  الي ب دددقك لإودددد  ن ددد ر لإم لدددن اليعلددديت  

  :ىال الإأ اليلإل ى.  لٕٙٔٓابلني   خك فيلإرةو ا        نلإ    
.eg/index.php?sessionID=43&page=news&task=show&id=365http://emag.mans.edu 

 لم ةددد   ددد  اليفلإوددد    ددد   الو سدددرن ال دددولإفين     ا  دددلإك      لإ  دددلإك  الفددد س ف ن دددلإ  بددد   الي ددد ة  
 وم دك اسي  ا  الي د ة  ال دولإفخ للبيلإ دلإت ادخ الم يردلإت    ايد   ىد/  م  ح  ل ال ولإفخك راجع:

 :ىال الإأ اليلإل ىالمعل  لإت      المعل  لإتك لإود  ن  ر  ل
https://platform.almanhal.com/Reader/2/84002      
(2)
 Dimitrios Choupis, Challenges and Objectives for the National Cyber-

Security Strategy Beyond 2020. Op. cit., p. 5. 
(3)
 Maurice Dawson, et al., DoD Cyber Technolog ..., pp.19–22. 
(4)
 FBI (2012) FBI Information Sharing and Safeguarding Report 2012. US, FBI. 

Available at: 
https://www.fbi.gov/file-repository/stats-services-publications-national-information-

sharing-strategy-1-fbi-information-sharing-and-safeguarding-report-2012/view 

http://emag.mans.edu.eg/index.php?sessionID=43&page=news&task=show&id=365
http://emag.mans.edu.eg/index.php?sessionID=43&page=news&task=show&id=365
https://platform.almanhal.com/Reader/2/84002
https://www.fbi.gov/file-repository/stats-services-publications-national-information-sharing-strategy-1-fbi-information-sharing-and-safeguarding-report-2012/view
https://www.fbi.gov/file-repository/stats-services-publications-national-information-sharing-strategy-1-fbi-information-sharing-and-safeguarding-report-2012/view
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زةدددلإدة  ددد ارد  لم لإاودددن ابرةدددلإب  ددد   لإ يدددن.  يملإشدددى  دددع ال  ةدددن ال  نيدددنابلني   دددخ 
 د  ال در لإت العلإ لدن لد الإن  و  تب   لإملإ نم نه  د  ا لى ا    ابلني   خ  ق را ه 
 Choupisاقيدددد ح . تمددددلإ  دددد ار ال ددددلإ ن  دددد   لإ يددددن   دددد ي  ى دددد ا   نددددلإ  ا سددددب ن   لدددد

لي   دد ات ا لليعددلإ خ  ددع   دد ن الروددد  الي دد ة   فدد   عددلإ ن   ن دد ق  لإضدد  رة  ن ددلإد
 . (5)ابلني   خالم يقبلين لقرةلإب 

ا  دد ى ادددخ  ددد  ابرةددلإب ابلني   دددخ   يم دد    دد ى اسدددي ا ي يلإت الي  يدد  
اليددددخ  نررددددخ  ن ابلني   ددددخ      الميعلقددددن لإددددلإ اليدددد ق ق  مت  ليدددد ك  دددد ة  الي دددد ةعلإت

نم    ن ن  ن  ج د  اخ ةتا الم لإ  ل  النلإ   ا   ى.  يملإشى  ع اسي ا ي يلإت  
دلإ   لإرة  لى اب ي  ت اسي ا ي ين   مدن للي  يد ولإ رن ق ة  لإ لن  لإة ة  قنيللإ      نضل

(0).  

 السطمب الخامذ
 التحالفات الجولية والتعاوف الجولي

لمددددلإ تلإ ددددت ة مددددلإت ابرةددددلإب ابلني   ددددخ  دددديت  نظيم ددددلإ ف اسدددد ن اليولإلفددددلإت 
 اليعلإ ن العلإلمخ ف   المنظملإت ابرةلإفينك   د  سدت ادان   لإاودن ةدتع ال  مدلإت ن د  

الم ي ي ال  لخك تتل  ن   النظ  لإعنلإنن  و   لى  ن  يت  نضلإ         ولإلفلإت 
 . (3)ت ةتا الن ن    ال  ملإ لى   فلإذ القلإ  ن ال  لخ 

 ةي لدد   قلإ ددن  عددلإ ن د لددخ لم لإاوددن ابرةددلإب ابلني   ددخ ف انددن  دد   فددع 
  دددلإر  اسدددي ا ي يلإت سيلإسدددلإت ل دددتا اليعدددلإ ن.  ددديت  ددد    لددده   الردددن  اودددق   اقدددع 

                                                 
(1)
 Dimitrios Choupis, Challenges and Objectives for the National Cyber-Security 

Strategy Beyond 2020. Op.cit, p. 6. 
(2)
 Ibid. p. 8. 
(3)
 Macdonald, S., Jarvis, L., & Chen, T., A Multidisciplinary Conference on 

Cyberterrorism: Final Report, Cyberterrorism Project Research Report. 

Paper presented at the A Multidisciplinary Conference on Cyberterrorism, 

Swansea University, 2013. 
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شر ن اب ي  ت  دراسن سل ت لإ ابلني   خ لإلإلي ازي  ع ليلإ   لى ال ملإ لإت ابرةلإفين 
 د   ةدتع المنظمدلإت المعل  دلإت الاسدي رلإرةن   ي دقن ليردلإد  لإتعمليدالم يمع الد  لخ لإ

 .(5)   ميع لإ

 لم لإاون ابرةلإب ابلني   دخ ادخ ق ن الب انن اخ فنلإل اليعلإ ن ال  لخ   م   
 د   جد      المنظملإت ابرةلإفيدن    دلإدر  م ةل دلإ ع المعل  لإت الاسي رلإرا ين ي م 

شدد ة ن  لا الدد    المعنيددن.   يقلإسددمه ”Intelligence Pool“اسددي رلإرا خ    مددع   ددلإل 
ن  ا مدلإ نعمد  ف و   جمع المعل  لإت    الم اقع ال در ين الارةلإفيدةتا الم مع  ن يفخ
.  ادددخ سددديلإس (0)جمدددع ا دلدددن الالني   يدددن  ددد  ال  مدددلإت ابلني   يدددن المويملدددن لدددى 

 ي دد   شددلإر الددرع   لددخ  جدد ب    ددلإل شددر ن  عل  لإ يددن  دد رج ف ددلإ تلإاددن المعل  ددلإت 
 ن  نددد ن الو   دددلإت ال ددد ه ال   ددد   لدددى يو دددلن  ددد  العمليدددلإت ال دددلإلإقن ال  دد ة  الم

 .اٖدالم م ح لإلإسي  ا  ةتا الم رد

  دددد  ا سددددلإل   اليددددخ نم دددد  اسددددي  ا  لإ اددددخ ةددددتا ال دددد د  سددددل ب الم الرددددن 
Monitoring   ددددن ج اليع  دددد  Disrupting    ي الم الرددددن –.  ة ددددلح ال دددد   ا - 

  ذلدددددد  ل مددددددع لإلإسدددددديم ارالمو سددددددن  ابرةلإفيددددددنابلني   يددددددن المدددددد   لإت    اقددددددع ل ودددددد  
المعل  دددلإت  ددد  المنظمدددلإت ابرةلإفيدددن   ددد  الددد  ااعك  العقليدددلإتك  ال مدددلإة  ك  ال  دددأ 

 ةم ددد  ان ن ددددلإ     ا ةدددد اه المويملدددن لل  مددددلإت. ك ال دددد لإن الم دددي  ا   كالينف تندددن
 نك د  ال  لإند ن عل  دلإت  ف دل لى الو    ةنلإ اخ "اسي  ا " البيلإ لإت الم ي جعن 

 ال  ت ف   ا ش لإص  المنظمدلإت  البلد ان اليدخ  د  ت ابرةدلإف     د   ك ا  ضلإل
 .اٗد  ةق اليم ة   ال يلإسن

                                                 
(1)
 Dogrul Murat, et al., Op. cit., p. 36. 
(2)
 Ibid. p. 37. 
(3)  

Ahmed H. Anjariny et al., Op. cit., p. 6.                                                            
(4)
  Idem. 
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 ف اسد نرةلإفيده ابابلني   يدن ودلإلإه الم اقدع   لدى   لإ  سل ب اليع     يق   
 سدددل ب  نم ددد  اسدددي  ا يمدددلإ . (5)قدددعاالم  ةدددتع الف   سدددلإت  ال  ددد ان ليددد      وي ةدددلإت 

تي يددن  ر ةدد  المنظمددلإت ابرةلإفيددن لإلإل ددرلإب  داع ددت  لددخ فدد اس  لف ددت  ال ودد    الم الرددن
 .(0) ه  د ااعهزاله الي  ه لإع  ا ت  سرلإلإ نم       ست  كالي  ه

لإا  ددلإل شددر لإت  الدد الإن الددتي سيضدد لع لإدده ةددتع اليولإلفددلإت ةنررددخ ان نقيدد ن 
المنظملإت    ك   م  ا  لى :نم     ني  اليعلإ ن  لى ائي  الن لإس. ن  علإ ن  اسع

سددب    لددى ت ن   اليددخ   اجدده     دد ات  ملإسلدد نالم م  ددلإت اليددخ   ددي     ظمددلإ  ملإسلدد
ةدددددخ   م  دددددن  كال لإ يدددددن  . اISPداب ي  دددددت  ددددد  لإت  ددددد  دي الم دددددلإ ك اليعدددددلإ ن فددددد   

 نرردخ  ذ  كالقدلإ  ن الد  نخ  الد  لخادخ   دلإر  د  الي دلإفق فد     عم المنظملإت اليخ 
 . (3)ابلني   خلق ا    الميعلقن لإلإبرةلإب   فلإذ ا لى نعم  القلإ  ن ال  لخ ن  

لدى سدب   الم دلإ ك  لدى   د ةع اسدي لإفيه  نعم   ل  النلإ   ا  لإقلإ  ع ذل ك 
ن         ملإنن   ظمن الا  لإلات  الةيلإدة ال لإون لإهك ابلني   يل    ال  ملإت 

  اليعددلإاخالولدد   لددى  و دد   قدد ر  ت  لددى  نددع ال  مددلإت ا  ضددلإل اددخ  مددلإ ن ددلإ   
ال  مدلإت اليخ نم    ن  ن د  ابلني   خ  ن لإك     ة    م  ن    ق رات ال الإن 

 .(4) لإفعلإلين  لإ   د ابلني   ين 

 السطمب الدادس
 التعميػ والتجريب وعمػ الشفذ

                                                 
(1)
 Thomas, T. L., Al Qaeda and the Internet: Thedanger of 

“cyberplanning.” Parameters, Spring 2003, pp. 112-123. 
(2)
 Dogrul Murat, et al., Op.cit., pp. 37-38. 
(3)
 Shinde, V. N., Challenges and Opportunities Created by Terrorism: Present 

Scenario. Online International Interdisciplinary Research Journal, Vol. 2, 

2013.  pp. 202-209. 
(4)
 NATO (2010) NATO 2020, Assured Security; Dynamic Engagement Analysis 

and Recommendations of the Group of Experts on A New Strategic Concept 

for NATO. Experts Report on New Concept. NATO. 
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 ادخاليدخ   تد   لدى   د  المعل  دلإت  الي رةبين لب ا ج اليعليمين  ظ    ةمين ا
ادخ ردن   دلإ   الو   دلإت  الق لإ دلإت ال دنلإجين  المنظمدلإت الم يلفدن    لإ نم    ن 

لإلإليعدلإ ن  دع  اNSAدا   ة دخ  ا  د  القد  خ ن تلإلد قلإ دت  قد  .ابلني   دخابرةدلإب 
  علدددتا يدددلإدنمخ ادددخ  اليم  ددد م تددد  لإلإل  لإندددن الم دددي تن ل اDHSد زارة ا  ددد  الددد ا لخ 

 Center of Academic Excellence in Information Assurance المعل  دلإت  دم   

Education (CAEIAE)  ك ربدع سددن ات لمد ة   دلإ   كلمد ع لإلإ يمدلإد  ندلإةج دراسدين ك 
  اد  ولل     الب ا ج ة  ةتع  ال راسلإت العليلإ  ب ا ج الرو ث.  الر ض ال عي خ    

  ددلإر الولإليددن لي دد ي للأا لددى لدد   ت ال لإة ةددن  القدد رة سيلإسددلإت   وددلإ عخ  دد   ة  
 .(5)الق  خ اليخ    د ا      الم يقبلين

الميعلقدن  نيلإدنميد ي دت البد ا ج ا  اخ ةتا ال د د  شدلإر الدرع   لدخ فد  رة 
الي   د ات  ن د    اج دنم   ال ارس ادخ   لإندن الم دلإه ج   ا     لإلإم   المعل  لإت 

لدد   الو لددى ابلني   ددخ لا نعيمدد  ا  دد   ت  نالمي دد رة  الاسددي لإلإن ل ددلإابلني   يددن 
ن ن د ن     م  ن  د  العمليدلإت ا  د يك   د  سدت ن د  الينن ل جيلإ اقأ  ا ملإ ن م 

ةددتع ن   ددم     يعدد    بلإليددلإلخك لإ اقددألدديش  قنيلدد ن نيدد  يلدد  اليودد نلإت ا  لددى الدد د 
الي   ددلإت   ددد  الدد الإن الدد  نخك  الاقي دددلإدك   لددت الاجيمدددلإنك البدد ا ج الع  دد   ددد  

ن  يعدددد ض ال ددددد ب   نررددددخ تددددتل   .(0)  اليدددددلإرةو العلدددد   ال يلإسددددينك  ال فل  لإسددددينك 
الاسدددددي رلإراتك   ول ددددد  الي   ددددد اتك   فدددددع ابرةدددددلإبك ي   دددددلإت   ددددد  لم يلددددد  ال

 لإرةددلإ سك   ول دد  الم ددلإ    الي  يدد   دد  ةدار ك  ابالاسددي ا ي خ ال يلإسددلإتك  الي  دديأ

(3). 

 النالث السبحث

                                                 
(1)
 Jim Ramsay, et al., Op. cit., p. 4. 
(2)
 Christopher Beggs &  Matthew Butler, “Developing new strategies to 

combat cyber-terrorism”. In: M. Khosrow-Pour (eds.), Innovations Through 

Information Technology, Australia, Idea Group Inc. 2004. p. 390. 
(3)
 Jim Ramsay, et al., Op. cit., p. 13. 

https://research.monash.edu/en/persons/matthew-butler
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 إدارة عؽاقب حؽادث الإرىاب الإلكتخوني

الاسديعلإدة :   ل مدلإك الد الإن   ا د  ادخ ةدتع الم  لدن  د  ةنلإ  ف ن ن رعي دلإن
Recovery دددد     ددددلإدة  ندددد ة   ودددد    نن ل جيددددلإ المعل  ددددلإت لإو ددددد نم دددد     دددد  ر 

ندد ن  لددى   عمدد   قدد ب  ددلإ  ن  اليددخ  ع فددت ل  مددلإت ابرةددلإب ابلني   ددخ للملس ددن
  مدلإك سلإ  لبخ لل الإن. ال    ال  ة  اخ  ق ب  قت  م  ك -ق ر اب  لإن - بيعي لإ 

در س الددديعلت  فدددع    كةدددخ المعنيدددن فيو  ددد    علإلردددن ال ندددلإة   Responseالاسدددي لإلإن 
شد   لإلإليدلإلخ ةد   كليم    المنظمن    ال الإن  د   ف د لإ لإ د    اضد  ادخ الم ديقب 

 .(5)لإ لل الإن ي     لإ ل 

وتشجرج ضسؼ طائفة استعادة ما بانت عميو السؤسدة قيل اليجؽـ الإرىابي 
 تتسنل في الأتي:عيشة مؼ الياـ 

 . زالن     نقلإه النيلإ لإت المعلإدنن    المع رن• 
 .ة  غ   ذل      لإ    ر   عك  ك  ح  ق يت ا ف ار لملإ  ت ت  ع• 
   زةع  لإ  يت   ويوه لإ   ن اعلإلن.  ا لإدة   قن    ملين  لين    شره  لين ليق يت • 
 . و      ل ةلإت ال ظلإع  اليخ نعلإد     ل لإ• 
 .الولإلن  لى  لإ قب  الولإدث    قب  ال     د ن       ا دلن  لإدة • 

فد       ر ابشلإرة  لخ  ن اليعلإاخ     مس   ال  ملإت ابلني   ين ليش س  ل 
  نف ددتةلإ لإعنلإنددن ال  مددلإت ابلني   يددن  ددت   ددميت قدد  ن دد ن لإع دد  المنددلإ ك  ذلدد   ذا  ددلإ 

    دراج شددف ة  ب  ددن ابلني   يدن  نف ددت ال  مددلإت قدد   دلدي .  لددى سدب   الم ددلإ ك الإعقدن
 ف اسدد ن المي ددلل    لددخ  دد     البيلإ ددلإت لددى  دد ى ايدد ات ز نيددن   ةلددن لإ دد    يندد ر 

 لددى   دد ن ا ييلإ يددن غ دد   ع اددن   ددلإن  دديت الع دد ر  يدده لإو ددد ن دد ن  دد  ال ددع  
 ل سددن. نم دد   ن نودد ث   دد  ةددتا الف ددلإد  لددى  دد ى ايدد ة ز نيددن   ةلددنك  ددع  فددلإان 

                                                 
(1)
 Seymour E. Goodman, Cyberterrorism and Security Measures …, Op. cit., p. 

50. 
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لإ  ت الم    ن اليخ لا   غ  الملإل  اخ   لإر  لإ  سنلإل اي ة النقلإةن. الع       المع
 م ندت  المد ي  يى اينك  ب    ن  عظت المنظملإت اليخ  لإ ت    ة ملإت ق د  ة 

اددخ ةددتا  ا ددل ت دد    ايودد سلا  لإ دد  ن  اعلإليددنك     لددى ا قدد   اسدديعلإدة  لإا ي ددلإ دد  
 ال  د.

   ما يمي: الاستجابةفة طائوتذسل السياـ التي يسكؼ أف تشجرج تحت 

لل ل يددنك  الييرددع الدد ق ق  دد  شدد لإ  ق ةددن : الو دد    لددى ال ددلإ خ ال ددويح• 
 ."لإت ملإلن    "لإا     ال   ال   خك  ربملإ    د ات

 ل  يقلإ  المينلإس   المينلإاع.القلإ   ين  المرلإدي: الا يقلإ  لإ      ر س• 

لإ دددمن الم دددلإجم   الدددت   لددد   ت القل ددد   ددد    دددلإ ن ددد  اعلددده: اليندددلإظ  ددد   • 
 ا  و    نن ل جيلإ المعل  لإت     قلإط فع 

 ق دديت ا فدد ار اليددخ لوقددت لإلإلملس ددنك سددت ا  ددلإذ القدد ار لإمددلإ  ذا الي ددع  : • 
  يلإن ذل  ن ي  خ   جيه رسلإلن ق ةن ج ا     ق    ة ا! 

 ة  تمدددلإ تدددلإن الودددلإ  اددددخ  نلإق دددن  سدددل ب المندددعك اددددان لإعددد  ال دددملإت الف ةدددد
لقرةلإف    ذ ى اليمس   النب     ع  الا يقلإ   ي   وع بنك لإلإل غت     ن الا يقلإ     
ددلإ  دد  الوددلإلات اليددخ  ندد ن ا  ددلإ لإ دد    دد    لني   ددخ     ابرةددلإف     بدد    شدد   لولإ ل
ج اسيش ونلإ         ت ل للو   لإت ا جنبين. ام  المويم   ن ن  ن ابرةلإف  ن 

ددلإ   دد ة  لإ دد    ددلإص   ندد  ن الاسدديم ار اددخ ار نددلإب المضددلإنقلإت  ا اعدددلإ   ش لإول
 د  المفيد ض ادخ ةدتع الم  لدن  ن  عد ه   ندلإ  ع فدنلإ ل  د   شد     د  الضلإرة. ةنلإ 

 قب  ابرةلإف   .

اددددخ لإو دددده الةددديت  دددد   ابرةددددلإب ابلني   ددددخ  اجدددد الات  (5) قددد  قددددلإ  ج د ددددلإن
يدددددن لليعلإ ددددد   دددددع ا  ددددد ك فيق ددددديت  ددددد ج  للقددددد رات ال دددددلإ لن لل لاندددددلإت الميوددددد ة ا   ة 

                                                 
(1)
 Ipid. pp. 50-51. 
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ابرةلإف    لإلإسي  ا  الفضلإل ابلني   خك  ق   لق  لخ   ه لإلإلن درن لمعظدت ا ةد اه 
اليددخ  شددلإر  ل  ددلإ النيددلإب ا ددخ  ويملددن  دد  النلإ يددن الينن ل جيددن  ابج اعيددنك افددخ تدد  
جلإ      الم ا   ال  سن لل الإن ابلني   خ ل  ن د ي الد دن لإ د  لن  دع الم دلإجم   

 ىار ندلإب المضدلإنقلإت  ا اعدلإ  الضدلإرةك   لد لدى   درجدنك  الم دمم   الم  ةك  ا قد
الددددد غت  ددددد  المنقلإشدددددلإت الم ي يضدددددن  الروددددد ث ال اعمدددددن الميعلقدددددن لإم لإاودددددن ابرةدددددلإب 
ابلني   ددخك  لا  ن ةنددلإ   قددق تب دد  اددخ اليقدد   ودد ب الي ب ددق ال اسددع للينن ل جيددلإ 

ظت ا  نيددن سددي   ن  قددلإط . افددخ تدد   دد ة  روددد ا  ددلإ الم ددلإجم ن دا دد  الددن(5)ا  نيددن
ا ل  نرل  الم لإجم ن اخ  ن ن   ا سرد ات ا  دلإك  فع ك  يخ  ن النظت ا ي    عق  ل
   قدد   ددلدي  ودد ح  ددلإ ف ددلإ  دد  سردد ات  لددخ  دد  ث سردد ات ج  دد ةك  ذ لا  دد ا   دد د 

 لددى اددخ افدد  اد   دديم   -اليددخ لددت   لدد  فددولإنلإ  دد  الر دد  –ال  مددلإت النلإجوددن 

                                                 
(1)

     ةتع ا لإولإثك راجع: 

Computer Research Associates. November 16-19, 2003. Four Grand Challenges 

in Trustworthy Computing. Washington, D.C. Available at: 
http://www.cra.org/Activities/grand.challenges/security/ 

Advanced Research Projects Agency. 2003. Advanced Technology Office, Program 

Overview: Information Assurance. Briefing for the National Security 

Telecommunications Advisory Committee, December 16, 2003. Several Defense 

Advanced Research Projects Agency offices have extensive research 

and development agendas related to cybersecurity. Available at: 
http://www.ncs.gov/NSTAC/nstac.htm 

Institute for Information Infrastructure Protection. 2003. Cyber Security Research 

and Development Agenda. Hanover, NH. Available at: 
http://www.thei3p.org/documents/2003_Cyber_Security_RD_Agenda.pdf 
National Research Council. 2002. Making the Nation Safer: The Role of Science 

and Technology in Countering Terrorism, National Academy Press, Washington, 

D.C. at: http://www.nap.edu/html/stct/ 

President‟s National Security Telecommunications Advisory Committee 

(NSTAC), the White House Office of Science and Technology Policy (OSTP), 

and the Georgia Tech Information Security Center (GTISC). May 13-14, 2003. 

Research and Development Exchange Proceedings: Research and Development 

Issues to Ensure Trustworthiness in 

Telecommunications and Information Systems that Directly or Indirectly Impact 

National Security and Emergency Preparedness. Georgia Institute of Technology, 

Atlanta, GA. at: http://www.ncs.gov/nstac/r&d2003theme.html 

http://www.cra.org/Activities/grand.challenges/security/
http://www.ncs.gov/NSTAC/nstac.htm
http://www.thei3p.org/documents/2003_Cyber_Security_RD_Agenda.pdf
http://www.nap.edu/html/stct/
http://www.ncs.gov/nstac/r&d2003theme.html
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تدلإن  د د ال  مدلإت  ٖٕٓٓا  لإن شر ن اب ي  ت. افدخ  دلإ  ا ق  فنفش س  ن  م    
اليددخ   ددببت اددخ   دد  ال  دد ان  الف   سددلإت  الب ةدد  الع دد اعخ تلإ ددت ق ةرددن  دد  الا دد ا  
الملإفين  لا  ن ال ات للنظ     دلإ لدت   دي    الينن ل جيدلإت الق نمدن ت لمدلإت المد  ر 

  دلإس  اسدع  اعددلإ ك  ا مدلإ اسدي    ادخ الن  د   ن دلإ الا ي اقددلإت  لدى  ال د ران النلإرةدن 
 ال غت    ال  خ المي ا   لإلإلم لإي   الا ييلإجلإت ا  نين. لى 

ا  دددد  الم ددددلإي  اليددددخ  عدددد س   لإاوددددن ابرةددددلإب ابلني   ددددخ   ال اقددددع  ن جدددد لل
 و    لى  القضلإل  ليه ة    ةج    الا  لإ  ال لإع  لإلإل ر ن ال  لين  ع الي ت   

ع الن ددلإس لم ددي   خ اب ي  ددتك   دد د تب دد   دد  المددلإلن    الم ددرل      ددي   خ  اسدد
الفضددلإل ابلني   ددخ  ددع ا ييلإجددلإت  د ااددع   دد ارد  ين  ددنك    ددلإ  ال  مددلإت الفلإ لددن 
 يب  لإ       ي د   ند ن  مدلإ ةد   ليده الودلإ   دع القضدلإنلإ ا  نيدن اليقل  ندن.  ذلد  ادخ 

 نلإل ادخ  ندلإ ق قل لدن اقدأك    ديم  ا  ظمدن ظ    رة  ج د   ظمن اعلإلدن للأ د  لإلإسدي
ا  ب   يدددلإت  لإليددن النفددلإلة لم لإاودددن  لددى ا   دد ة لإددلإل رع   قنيدددلإت الي ددف    لإليددن جدد ل

ال   ان  الف   سلإت  ة ملإت الو  لإن    ال   دن الم ز دن الم دلإف ن ليلد  اليدخ  مدت 
   اج ي لإ لإلإلفع    و سن لإلإسيم ار  ش   داعت.

أصػبح الأف  الإلكتخونػيتػي: ىػل الفزػاء ؿ الآاؤوفي ىػحا الرػجد ثػار التدػ
 أكنخ أمانًا عسا باف عميو الحاؿ مشح ست سشؽات أو العذخ سشؽات الساضية ؟

دلإ  ند ن لإدلإلنفخت  ن النمد  الدتي شد   ه شدر ن اب ي  دت ادخ ةدتع  ابجلإلإن ق عل
ادخ  الفي ة س ال اخ الو ت    الا  لإن       ليه  ن ن البد ا ج. لإلإبفدلإان  لدخ ال ةدلإدة

 ع اد المي ل   ال  د  ة   لإ جل  لإ بيعن الولإ    ا   فع   فلإ ين  لإ  ن  د  
ا رجدددح ا  دددلإن ابفدددلإاخ الدددتي  ف فددده الملس دددلإت  لدددى ةدددتا الا  دددلإ ك  مدددلإ نفددد س 

  ا ا اد. 
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لتا     الع       البل ان ق    لت اةيملإ لإ  افولإ لل  دأ    الاسدي ا ي يلإت 
 ال  نيدددنالاسدددي ا ي ين  لدددى . لنددد  لإدددلإلا  ن (5)خال  نيدددن ليدددم    الفضدددلإل ابلني   ددد

 اليددخ  دديت  ودد    لإ لإلإسدديم ار   دد ةلإ  لددخ ا ن ا   ة يددن لوملإنددن الفضددلإل ابلني   ددخ 
اددخ  فددش ال قددتك  لا    ددلإ لددت  ددلد  لددخ  و دد نلإت تب دد ة      يددن  لددى  دد  تب دد   جيددن 

  دلإت اليدخ  ملن دلإ س ال دا   الو   دن ا   ة يدن    ادخ البنيدن اليوييدن ال  نيدن للمعل
 .(0)     ةلإ لإ     لإص الو   ن الف  رالين

 ادخ ةددتا ال دمن   يقدد   ن ةندلإ  س سددن   دلإلات  نن ل جيددن ةلإ دن  غفلي ددلإ ةددتع 
 ال دد    -المويمدد   يعلإ دد   ددع ابرةددلإبلل الفدد ري الاةيمددلإ  الاسددي ا ي ين تلإ ددت  ي لدد  

الم دي   ن ل مدع   ق ديت اعلإليدن المعل  دلإت الاسدي رلإرةن.  ك الينن ل جيلإأوليا: -اليمس  
للبندخ اليوييدن ك الينن ل جيلإ الم دي   ن ادخ  ظدت الديو ت  ادارة ال يلإيد  الملإدندن وثانييا

 لإملإ ن عل لإ  ي     لإ لدلإ. SCADAالمع  ان فد الو جن  الا  لإلات ال لنين  ال سلنين 
 .ل  ارئ ا ولإلاتل للميلق  معل  لإت ال  نن ل يلإق رات      يو   ك  يعلق فوثالنيا

 نالدددت   ن دددع ن  لدددى ا  دددلإذ  ددد اف   لم لإاوددد  لئددد   لدددى  ن ددد  وفػػػي الشيايػػػة
ن ابرةددددلإف    نم دددد  ان ن يبئدددد ا لإ دددد  له دا دددد    الا يرددددلإرن نضددددع ا اددددخ  ابرةددددلإب 

. ن  نفدددت ا اعددد  ة   دددلإ ك  ي نبددد   اليعددد ض  لدددى اسدددي  اا لإالم يمعدددلإت اليدددخ  نددد  ن 
ادان   بلإليدلإلخ د  سد الك  لدى  الفضدلإل ابلني   دخ  ن بق  لى الفضلإل الملإدي   ذل 

لإلإلضدد  رة   عيمدد  ابلني   ددخابرةددلإب اددخ تدد   دد  الفضددلإل المددلإدي  الفضددلإل  ن  لإاودد
  سي رلإرا ين.الامعل  لإت ت لإان ال ى ل

                                                 
(1)
 Stephen J. Lukasik et al., Protecting Critical Infrastructures Against Cyber-

Attack, Adelphi Paper 359, International Institute for Strategic Studies, 

London, 2003. 
(2)

 راجع: 
The White House, The National Strategy to Secure Cyberspace (Washington, DC: 

The White House, February 2003). Available at: 
https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf 

https://www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf
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ل   دد اط ادددخ ا   ددد ن ابرةلإفيددن  ددد  ال لإعفدددن  ابرةدددلإف    الم دددلإا ة يمددلإ  ن 
ا  لدددخ  اليدددخ  ضددددت الع  ددد   دددد  ا شددد لإص لا   يمدددد ن وددد ا ن لإمددددلإ نم ددد    ددددم يه 
لإلإبرةددلإب ابلني   ددخك  اددخ   ددلإر الفئددن ال لإ يددن  ال لإل ددن لقرةددلإف      دد  الم ددي      

 يدده  لق ي  ددت ةددللال قدد  ن  ددف ن  دد    ف دد ت اددخ الفضددلإل ابلني   ددخ الددتي ن ددلإرت ت
لإ بيعن الولإ   د  نضد لع ن لإم لإاودن ابرةدلإب. لدتا  د  الموديت  ن  ديعلت  د  ن دلإاح 
ابرةدددلإب الاسددديفلإدة  ددد  ةدددتا اليعددد ض لإ ددد ط  ن نمدددلإرس ذلددد  د ن الم دددلإس المفددد ط 
لإلإلو ةددلإت الم  يددن    الوقدد س ال   ددين   دد  الوددق اددخ ال   وددين لندد   دد  لدديش 

  رةلإفيللإ. 
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ذلددد   لقرةدددلإب ابلني   دددخ بعدددُ  ... ِ نْيَِ دددخِ فِنَدددلإ الم دددلإهُ ادددخ شَدددمْن دراسدددينَلإ 
الم فدد ن الددتي شددر  لإددلإ  الم يمدد   لإددلإل  اعت ابلني   يددن  المي   دد   اددخ   لإاوددن 
ابرةلإب. لإع   ن لإلإت ابرةلإب ابلني   خ ة  ال    ال     الدتي   د د العدلإلت لإمسد ع 

  سرلإب ظ  رع  ال راسن  ف    ابرةلإب ابلني   خاخ     المعل  لإ ين.  ق   ف زت 
ا  دد  القدد  خ للدد      ن ددلإ  لددى  ددمس  ع ا د ات اليددخ ن ددي    لإك    تددتل    شدد لإلهك 

   ك  تيد    ده ن د       د ا   نيدلإ  سيلإسديلإ  اقي دلإدنلإ  اجيملإجيدلإت  دلإ   د د ا  د  
ادخ الي د ةعلإت  ك لإلإبفلإان لبيلإن و ر ج ةمن ابرةدلإب ابلني   دخالق  خ لإ     لإ 

 المقلإر نك      ا اسي ا ي ين   لإاويه  الي  ي له.

ال يلإسن ال نلإعين اخ   اج ن ابرةدلإب  لم ف ن دراسينلإ ق   ل نلإ اخ   لإنن 
  اليف    اليلإلخ: لى  المقي  لإت  ينلإ ل لإ  (5) ابلني   خ  لخ جملن    النيلإعج

 : الشتائج:أولًا 

جميع د   العدلإلت  لى ا ت فت ال راسن       رة ابرةلإب ابلني   خ ٔٓد
الدددتي  ودددرح   فدددن لل  مدددلإت الي  ةبيدددن ف اسددد ن ابرةدددلإف     بددد    ظيددد  ال بيعدددن 
المفي  ن لل سلإع  ابلني   ينك لينف ت     ي ت ابج ا يدنك   ديف      د  اليقد   ال لإعد  

ايليددن. لندد  ال دد   سددلإر  دد    لولإسددرلإتالينن ل جيددلإ المعل  ددلإت  الا  ددلإلات    دد ر 
 و  دد   لإ يددن ابرةددلإب ابلني   ددخ  لعدد   ددلإ  سدد ت اددخ  ذتددلإل ةددتا ال دد   ةدد    دد ر 

 نلدلإ  – يخ  وروت ا   د ن ابلني   يدن    ار ال ن ات ا    ة لى  ف    ابرةلإب 
  يت  دراج لإ اخ   لإر المعنخ ال اسع لقرةلإب.  –يلإن     لإ 

اليددخ  نلإ لددت ابرةددلإب ابلني   ددخك  بددلإل غت  دد  ا ي ا ددلإ  قدد    فددت ا رال 
ابرةددلإب ابلني   ددخ  اددخ اليفلإودد    لا  ن النيي ددن اليددخ ا ي ددت  ل  ددلإ  ا دد ة  ةددخ  ن

 ع ةد  ابرةدلإب  ىالبنين اليويين للنظت المعل  لإ ين.   ل ت  ل لى  يعلق لإلإلا ي ال 

                                                 
(1)

فيي كيم جص ييت ييٍ غُي ػٍ الإينيا  أٌ ااحًيت اندزا،يت ح حلخيم ،يسم كافيت انُخيا ا انخيي اَخهيُيا إنيهيا  

 جص ياث انبل ؛ نرا ،ُكخفي بإبساش انُخا ا انخي حًثم يؼانى ز يست نًىضىع اندزا،ت.



 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    391

 

 لإلإسددي  ا  جملإ ددلإت     ادد اد ف ددلإ نقدد   اليددخ ا   دد ن    ا اعددلإ  »ابلني   ددخ لإم دده: 
 الم  ر ددن اليوييددن للبنددى د ددلإر   دد اث لإق دد  كاب ي  ددت  شددر ن المعل  ددلإت  نن ل جيددلإ

  رلإشدد ةا  فدد ارل  نودد ث  ن  دد    ةلإ شددمن  دد  اليددخ   الينن ل جيددلإك ةددتع ف اسدد ن  المدد ارة
  .«  ال    لإلإلم ا ن    رلإش ة  غ  

ابلني   دخ  دلإ ةدخ  لا ا يدد اد  ن جد اعت ابرةدلإب  لدى ا   ودلت ال راسدن ٕٓد
لل  اعت ابرةلإفين اليقل  ننك ف  ةخ الن د ن ابلني   يدن ل دلإك   ن ةندلإ  رالإ دن   دي تن 
فدد   جدد اعت النمب دد     اب ي  ددت  جدد اعت ابرةددلإب ابلني   ددخ اددخ  ن تدد   ن مددلإ جدد اعت 

لإ قدد    ن  ودد  ار نددلإب ال  ةمددن اددخ تل  مددلإ  ا دد  ةدد  الب ئددن ابلني   يددنك   ن ت ةمدد
  جه ف  ا د     نظمن    د لن. لنن ملإ ن يلفلإن اخ ال ااعك افخ ال  اعت ابلني   ين 
ن دددد ن الدددد ااع اددددخ  غلدددد  ا  دددد ا   وق ددددق الن دددد  المددددلإدي   ددددلإ اددددخ جدددد اعت ابرةددددلإب 

ز   ن اسيق ار  لى   و لال  ابلني   خ ن  ن ال ااع سيلإسخ    اجيملإ خ    اقي لإدي
الم ددددي  انك تددددتل  ن يلفدددددلإن اددددخ النيي ددددنك الإبرةدددددلإب  الدددد      دددد     البنيددددن اليوييدددددن

ابلني   خ ق  ن ل   يلإعج ج      ة     ال ادلإة    ابفد ار المدلإدي لإلإ شد لإص    
المميلنددلإت     يدد    سددلإرلا  دد   ة   دديع ال  رددن اددخ النفدد س لإ دد ه ال دد اعت ابلني   يددن 

ال لإ د  المدلإلخ    لدى  ا خ لا   ل    د  ةدتع النيدلإعجت    دلإ نرلد   ل  دلإ الا يد ال 
 المعن ي للأش لإص.

ظ ددد ر ابرةدددلإب ابلني   دددخ  لدددى ا ف ندددت ال راسدددن ا سدددرلإب اليدددخ  دت ٖٓد 
ت  ظددد لا فدددع  فنيدددن ال دددر لإت المعل  لإ يدددن  قلإفل ي دددلإ ل  يددد اس ا ي دددلإرعك  لعددد   ةم دددلإ 

لي ددميم لإ لإ ددد    فيددد ح  رغردددن ادددخ الي سدددع    ددد    د ددد   الم دددي     ك  ا ي اع دددلإ 
 عل  لإ يددن   ددمح لإلإلي ددل    ملإرسدن ا   دد ن الي  ةبيددنك اضدد   دد   دد    سردد ات لدى 

 ف ح ال  ةن ال قميدن للم دي     ك  ودع بن ايي دلإه ال د اعت ابرةلإفيدن ابلني   يدنك 
 سدد  لن الاسددي  ا  اليقنددخ  قلددن الينلفدددن الملإدنددن  قلإر ددن لإلإل  ةمددن ابرةلإفيددن اليقل  ندددنك 

ل ى لإع  الم يمعلإت العلإلمين  د   ال د اعت    خ الف اا الينظيمخ  القلإ لى لإلإبفلإان 
لندد  . نعيبدد   د  ا سددرلإب ال عي دن اددخ ا ي دلإر ابرةددلإب ابلني   دخ  الدتيالمعل  لإ يدن 
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ةددددتع ا سددددرلإب  وددددرح ابرةددددلإب ابلني   ددددخ ةدددد  ا سددددل ب ا   دددد   ال يددددلإر ا سدددد   
  .للمنظملإت  ال ملإ لإت ابرةلإفينك ف   بع  ا ا اد الم فى

يمدددلإ  ن  ددد    جددد د ج دددن   ت ةدددن    ددد ة  ددديو ت  يمدددلإ نعددد ض  لدددى شدددر ن 
دددد لإ   ددددي    لددددى  دددد     لإ     جلإ  ددددلإ نعدددد   سددددبرل اب ي  ددددت  اددددخ  ف ددددخ ظددددلإة ة  لإ  مل

ةدددتع   دددد نم ددد   ي شددد ق الددد       فدددع  دددلإ   ةددد   لدددى  كابرةدددلإب ابلني   دددخ
نددع ال ودد   مل الم اقددعرودد  ةددتع  ةدد  سددل لإت   فددلإذ القددلإ  ن  تدد   ددلإ  ملندده  كال ددر ن

 .     ةلإ    غ ق لإ  ل  لإ  ذل  لإو ب لإ    

 مليددلإت ابرةددلإب ابلني   ددخك  اددخا ف نددت ال راسددن ا د ات الم ددي   ن ٗٓد
 لعدد   ةم ددلإ الق وددنن  الف   سددلإت لإم يلدد     ا  ددلإك  ة مددلإت الو  ددلإن  دد  ال   ددنك 

. ى دد العدلإل    ةه   اقع ال ة  لل  لإت الو   ينك  اسي  ا   قنيلإت الي ف   ذ   اليد
اسدددددي  ا  الب ةددددد  ابلني   دددددخ ادددددخ الي اوددددد  فددددد   ابرةدددددلإف      ردددددلإد   لدددددى لإلإبفدددددلإان 

 المعل  لإت  الين  ق  يملإ ف ن ت. 

ا ت فت ال راسن    ال ج لإت الم يلفدن ل  مدلإت ابرةدلإب ابلني   دخك ٘ٓد 
 لعددد   ةدددت ال  دددلإت الم دددي  ان ةدددخ القددد ات الم دددلون  ا ةددد اه الع ددد  ةن الم  ر دددن 

 لإت المعل  لإت.    ن  ال  ملإت اليخ   ي  ه المنظ  ن الع   ةن       د  لإ ر
  بددد   الم  لدددن ا  لدددخ  ن دددلإ لإدددلإ ي اس المنظ  دددلإت سددد نلإرة ةلإت ابرةدددلإب ابلني   دددخك 

  يعددلإظت  ال لإوددن لإلإ سددلون الاسددي ا ي ينك   ظددت الدد الإن ال دد يك  ال دد ارةو الن  ةددنك
ادددد  ال ددددف ات ال دددد ةن للدددديو ت في ددددر   ال  دددد رة  ذا سددددنوت الف وددددن ل رةددددلإف    اددددخ 

  ن لإت    س ال  ارةو ابسي ا ي ينك  ا سلون الفيلإين.

 لا  ق     رة  د  ال  مدلإت ال دلإلإقن ال  مدلإت اليدخ   دي  ه البندخ اليوييدن 
الا  دلإلاتك   ظمن ك   ظمن   ر   ال   دك   ظمن  علإل ن الميلإع     الو  ةن لإلإل  لن

ادخ ظد  ا يمدلإد ال  لدن  ...  لدو   د  لإت ال د ارئ    ليدنكالال د  لإت    ااق ال لإقدنك   
 ج ددد ة النمب ددد     لدددى ادددخ  دارة فن ي دددلإ اليوييدددن الو  ةدددن  سدددلإع    ااق دددلإ الاسدددي ا ي ين 
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  ظدددت المعل  دددلإت  الب   يدددلإت  الا  دددلإلات   دددد  ن دددم  ددد    ددد  ةدددتع الا يددد الات 
  ع      ااق الويلإة لإلإل  لن الم ي  ان  سيلإدة الف فخ. 

ال ددي  ة غيددلإب   سبيددت ال راسددن اسددير       ددخ ابرةددلإب ابلني   ددخا ٙٓد 
شدر ن اب ي  دت لن د   اندلإرةت  لدى ال ر ن المعل  لإ ين ادخ    دلإل   اقدع  لى  ال قلإلإن 
الةيدددلإ  لإلإلعمليدددلإت  لدددى  ردددلإدع تك   علددديت ال ددد س  ال سدددلإع  اليدددخ   دددلإ    لدددى  الددد   ة 

تي يددددن وددددنلإ ن القنلإفدددد   اددددخ   دددد اسددددي    ةددددتع الم اقددددع  لددددى ابرةلإفيددددن. لإلإبفددددلإان 
تي يدددن  الميف ددد اتك  ا سدددلون النيملإ ةدددنك  شددد ح  ددد س ا يددد اس الب ةددد  ابلني   دددخك   

ت ...  لدو.   ند  لإ  نب دت ل      لى الم اقع المو  بنك   عليت   س     الف   سلإا
الم اقددددع  ال ددددفولإت  لددددى   دددد رة ا ي ددددلإر الفندددد  المي دددد ه  لددددى الو   ددددلإت الر بيددددن 

ابلني   يدن   دلإ  سددف   نده  دد    ن د   نظديت دا ددش لمقدلإ ل    جلإ دد    د ج   ت للةيددلإ  
لإم مددلإ   رةلإفيددن دا دد  الدد    اليددخ  نيمدد ن  ل  ددلإ قدد رت  دد د  دد  ةددتع الو   ددلإت ازالددن 

 شر ن اب ي  ت. لى الموي ي المي  ه    

الييردع لم اقدع ال ملإ دلإت   يي ن لل قلإلإن ابلني   ين ا  نين   مليدلإت ال ود    
ا  ق   ملين لإلإرةش  لى ابرةلإفين  شر ن اب ي  ت ال  وين اخ الفي ة ا    ة   و   ل

  ددلإ  سددف   ن ددلإ  دد   زالددن المئددلإت  دد  ةددتع الم اقددعك   ج ددت ال ملإ ددلإت  الينظيمددلإت 
المي  ادددن  وددد  اسدددي  ا  شدددر ن ال ةددد  المظلمدددنت للي اوددد   يمدددلإ ف ن دددلإك  الةيدددلإ  فن ددد  

ةدتع ال در نك  فدلإان  لدى    ن   ال رلإب        غد ه ال ردشدن المني د ة   انلإرةلإك
   ددددلإل   اقددددع    بيقددددلإت دا دددد  ال ددددر ن المظلمددددن ل مددددع اليب  ددددلإت الملإليددددن غ دددد   لدددى 

الم دددد   ن ليم ةدددد  ةددددتع الينظيمددددلإتك  ان تلإ ددددت لا  دددد ا  المنيدددد نلإت  غدددد ه ال ردشددددن 
شر ن ال ة  ال  وينك  لا  لى سع   لإس  ا لى لإلإللري   اب  ل  ةن  الف   ين  ي اا  

  ن ال  ل ا يب     ال  لإب المي  ه نو ث  لإليلإ دا   ال ر ن المظلمن.

 لدددى  دددلإ ةدددد   لإعددد   ددد    دددد د  ال ملإ دددلإت  الينظيمددددلإت ابرةلإفيدددن تذةبددد قددد  
 لدى   د ة  ق را ده اليقنيدن  «دا دش» مد   نظديت  ذ اسي  ا    اقع ال ر ن المظلمدنك 

دد ٕ٘ٔٓ  لددق اددخ  نددلإ      ددداددخ ال ددر ن المظلمددنك   بدد  ةددتع ال ددر ن   ا  ددف ل  لإ  بيقل
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ف دددد ه  دددد  ةج د لإ يدددده اب   يددددن   دددد   دددد   ر الإددددأ سدددد ةن  يدددد ا ل لإ  ادددد اد الينظدددديت 
  الردن  ويد اع       قيده ال ود    ليده     دع  الدتي ن ا  رلإر   قلإ ع الف د   ك   

  .ال ر ن المظلمن  عق  اتدرجلإت ا  لإن      قب  الو   لإت  ال  لإت ا  نين لإ ب  

الم اقدددددع  لدددددى ف ندددددت ال راسدددددن   ددددد ةت الم ددددد ن الف   دددددخ اب يددددد لات ا ٚٓد 
ابلني   ين  النظت المعل  لإ ين  ذل          ظ  ال        الرقدلإل غ د  الم د  ن 

الم اقدددع ابلني   يدددن لإلإ يردددلإرع ف الإدددن المددد  ر لار ندددلإب سدددلإع  ال ددد اعت ابلني   يدددن  لدددى 
  ن دددلإ جددد اعت ابرةدددلإب ابلني   دددخ  قددد رلا  ق بدددن الودددرش  ددد ة سدددني    الر ا دددن اليدددخ 

ال ددلإ خ  ذا  ددلإ   ددم  دد  ةددتا  لددى  لدد   دد ر ك تمددلإ شدد د الم دد ن العق بددن  ٓٙ قدد ارةلإ 
م   ن اخ النظلإ  المعل  لإ خك       ه   در   ال      و      ع    اخ البيلإ لإت ال

 لد   د ر . تمدلإ  ٓٓٔالورش لم ة س ث سن ات  غ ا ن ق رةلإ  النظلإ  لي رح العق بن
الودددرش  مدددش سدددن ات  لدددى ظددد ه   ددد    فيددد اا ع    فدددع العق بدددن ال دددلإلإقن  لدددى  دددق 

 ظدددلإ   لدددى  لددد   ددد ر   ذلددد  ادددخ  لإلدددن الددد     غ ددد  الم ددد  ن  ٓ٘ٔ لدددى  الر ا دددن 
  ق بلإتا. ٔ-ٖٕٖن البيلإ لإت ال   ين  نفتع ال  لن دالملإدة  علإل 

    لإ ين    ي ج   الم  ن الف   خ    ه الم اقع ابلني   ين   د  لإق  
يد   دد   ا دد       ددلإس  ظددلإ  المعلإل ددن ايليدن للبيلإ ددلإت لإددلإلورش  مددش سددن ات  غ ا ددن 

 ن ات  غ ا دلمد ع سدرع سدن الودرش لدى  ل   د ر . ادخ  د   شد د العق بدن  ٓ٘ٔق رةلإ 
للبيلإ دددلإت  ايليددنال  ةمدددن فدد   ظددلإ  للمعلإل دددن   لدد   ددد ر   ذا ددلإ ار نبددت  ٖٓٓ قدد رةلإ

  ق بلإتا. ٕ-ٖٕٖدالملإدة  ال   ين  نفتةلإ ال  لن

 لدددددى ا تمدددددلإ جددددد   الم ددددد ن ا   ة دددددخ الددددد     الميعمددددد  غ ددددد  الم ددددد  ن ٛٓد
 ر دالمدددلإدة  لدد  لددت نودد ث فدد الولإسددرلإت ايليددن اليلإلإعددن للو   ددن الف  راليددن ا   ة يددن

ٖٔٓٓ (a) (1)  اك ٜٙٛٔ   قلإ  ن الا ييلإ   اسلإلة اسي  ا  الولإسرلإت ايلين ل نن
     دلإ ز  نايليد لإتالولإسدر لدى الد     الميعمد  غ د  الم د  ن يملإ جد   ةدتا القدلإ  ن 

 عل  ددلإت     ددن اددخ ال دد  ت لملس ددن  لددى للو دد    القدد ر الم دد ح لإدده للدد    
 لإليدددنك     عل  دددلإت   دددق   ددد  الددد زارات    الم دددلإلح الو   يدددن لل لاندددلإت الميوددد ة 
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ا   ة يددددنك     عل  ددددلإت     ددددن اددددخ  لإسدددد   لددددخ  ومددددخ  ذا  ضددددم  ةددددتا ال ددددل   
   قلإ  ن  (2) (a) ٖٓٓٔالملإدة (ا  لإلات ف نين  ب  ال لانلإت    ا  لإلات  جنبين 

 لإلة اسي  ا  الولإسرلإت ايلينا.الا ييلإ   اس

  دددي ي ال لاندددلإت ان ددد   ن  عظدددت ال لاندددلإت لددد   لإ   ددد ةعلإت  عيبددد   لدددى   دددلإ 
  ظمدددن النمب ددد       ال دددر لإت فددد  ن  ددد  يق ج ةمدددن  ةدددخ  دددلإ  عددد ه  لدددى الددد     

الدد     غ دد   لددى في دد ةعلإت الق وددننك تددتل   قدد ر  عظددت ال لانددلإت  ق بددلإت   دد دة 
    ع     م  النظلإ     ابف ار لإمنن و رة لإلإلنظلإ   الم   ن لإق    لولإس الض ر

    المع يلإت.

ا تددتل  جدد   الم دد ن الم دد ي    ددلإل الم اقددع ابلني   يددن    اسددي  ا  لإ ٜٓد
اددخ اليدد  ةج ابرةددلإفخ    ليرددلإد  ال سددلإع   اودد ار الينليفددلإت فدد   ال ملإ ددلإت ابرةلإفيددن 

 و تددلإت ابرةددلإف    اددخ الدد ا         المنيمد    ل  ددلإ    ا  مددلإ  الميعلقددن لإم مددلإ     
ا. تمددلإ جدد   ٕ٘ٔٓل ددنن  ٜٗ دد  قددلإ  ن   لإاوددن ابرةددلإب رقددت  ٔ/ٜٕال ددلإرج دالمددلإدة 

 لدى ال     غ   الم   ن لم قع  لني   خ  دلإلإع  ندن ج دن     يدن لإق د  الو د   
البيلإ دلإت    المعل  ددلإت    الا د ن  ل  ددلإ ...  لدوك  دد   جد  ار نددلإب ج ةمدن اليدد  ةج 

خ     ضدددل   ال دددل لإت ا  نيدددن    اليدددمس   ادددخ سددد   الع الدددن ادددخ شدددمن ج ةمدددن ابرةدددلإف
 رةلإفيددن    ليرددلإد  ال سددلإع   اودد ار الينليفددلإت فدد   ال ملإ ددلإت ابرةلإفيددن    المنيمددد   
 ل  ددددلإ    ا  مددددلإ  الميعلقددددن لإم مددددلإ      و تددددلإت ابرةددددلإف    اددددخ الدددد ا      ال ددددلإرج 

    قلإ  ن   لإاون ابرةلإبا. ٕ/ٜٕدالملإدة 

الم اقدددددع  لدددددى ا تمدددددلإ جددددد   الم ددددد ن اب دددددلإرا خ الددددد     لإر ددددد    ددددد ةح ٓٔد
فيلإ ددددلإت  لددددى ابلني   يددددن    الددددنظت المعل  لإ يددددن  ذا تددددلإن الدددد     لإق دددد  الو دددد   

 ٗ    يددن     عل  ددلإت سدد ةن  لإوددن لإمن ددمة  لإليددن      لإرةددن    اقي ددلإدنن دالمددلإدة 
 لإاودددن جددد اعت  قنيدددن شدددمن   ادددخ ٕٕٔٓل دددنن  ٘ ددد  الم سددد   الا ودددلإدي لإقدددلإ  ن رقدددت 

ال ددلإ خ  ذا  ددلإ   ددم  دد  ةددتا  لددى اك تمددلإ شدد د الم سدد   العق بددن المعل  ددلإت الا وددلإدي
ال      ع ض البيلإ لإت    المعل  لإت لقلرلإل    الوته    اب  ه ...  لدو دالمدلإدة 
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لإ ال     لإر د    د ةح لم قدع  لني   دخ لإق د   ر  د    دلإ يمه  اكٕ/ٗ يملإ ج    نضل
 ا.٘  اه     ع  له    شر   ن ا ه دالملإدة     لرلإعه     

ددلإ ل  ددد رة الم اقدددع ابلني   يددن ادددخ   ددد  الفندد  المي ددد ه جددد   الم ددد ن   ادرايل
اب ددلإرا خ    ددلإل الم اقددع ابلني   يددن    اسددي  ا  لإ اددخ اليدد  ةج ابرةددلإفخك    لي دد    

     سلإل    الا  لإ   يملإ ف   ابرةلإف       ل سيق لإب  اليم ة ك    اسي  ا  لإ اخ
  دددددنيع ا ج ددددد ة الولإرقدددددن  الميف ددددد اتك     ي  د ات   ددددد ي   دددددي    ادددددخ ا  مدددددلإ  

شدددمن  ادددخ ٕٕٔٓل دددنن  ٘ ددد  الم سددد   الا ودددلإدي لإقدددلإ  ن رقدددت  ٕٙدالمدددلإدة  ابرةلإفيدددن
 ا.   لإاون ج اعت  قنين المعل  لإت الا ولإدي

الم اقدددددع  لددددى ا تددددتل  جدددد   المددددنظت ال ددددع دي الدددد     غ دددد  الم دددد  ن ٔٔد
  قدع  لني   دخ لير  د    دلإ يت ةدتا الم قدع       اده     لدى ابلني   ينك    ال     

 ددد   ظدددلإ    لإاودددن ال ددد اعت المعل  لإ يدددن ال دددلإدر  ٖ ع  لددده    شدددر   ن ا ددده دالمدددلإدة 
ال دلإ خ  ذا  لدى ةدا.  ق  ش د العق بدن  ٕٛٗٔل نن  ٚٔلإم ج  الم س   الملنخ رقت 

لم   ن  لردلإل البيلإ دلإت     د    ةلإ       ا دلإ     ر   ةدلإ     لإ   م    ال     غ   ا
  ددددلإدة   دددد ةلإك    اددددخ  لإلددددن  نقددددلإه ال ددددر ن المعل  لإ يددددن  دددد  العمدددد      ع  ل ددددلإ    

ال   ن       ة  لإ     ع  ل لإ دالملإدة  لى      ةلإك     ذا       لإقن اخ ال و   
    ي  ظدددلإ   عل  دددلإ خ    قدددع  لني   دددخك لدددى ا. تمدددلإ جددد   الددد     غ ددد  الم ددد  ن ٘

فيلإ لإت  مش ا    الد ا لخ    ال دلإرجخ لل  لدنك    اقي دلإدةلإ  لى لإر ض الو    
ال ددلإ خ  ذا  ددلإ قددلإ  لإلإر نددلإب   دد   لددى ا.  قدد  شدد د النظددلإ  العق بددن ٚالدد  نخ دالمددلإدة 

 اٛا اعلإ  المن  ص  ل  لإ اخ الملإدة ال لإلإقن          لإلإن  نظمن دالملإدة 

دددلإ ل  ددد رة  الم اقدددع ابلني   يدددن ادددخ   ددد  الفنددد  المي ددد ه جددد   المدددنظت  ادرايل
ال ددع دي    ددلإل الم اقددع ابلني   يددن    اسددي  ا  لإ اددخ اليدد  ةج ابرةددلإفخك    لي دد    

     سلإل     اليم ة ك    اسي  ا  لإ اخ الا  لإ   يملإ ف   ابرةلإف       ل سيق لإب
خ   دي    ادخ ا  مدلإ  ابرةلإفيدن   نيع ا ج  ة الولإرقدن  الميف د اتك    ا د ات اليد
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ال ددلإ خ  ذا  ددلإ قددلإ  لإلإر نددلإب   دد  ا اعددلإ   لددى ا.  قدد  شدد د المددنظت العق بددن ٚدالمددلإدة 
 اٛالمن  ص اخ الملإدة ال لإلإقن          لإلإن  نظمن دالملإدة 

ا ف ندددت ال راسدددن الاسدددي ا ي ين ال دددلإ لن للددد الإن  ددد  ا  ظمدددن المعل  لإ يدددن ٕٔد
 لدى   لإاون ا   د ن ابرةلإفيدنك   نق دت ةدتع ابسدي ا ي ين   اليخ نم   اسي  ا  لإ اخ

سدددد ث   ا دددد : ا  لددددخك ال قلإنددددن  المنددددع  ة دددد ح ا  ددددلإ ال بدددد ال  سددددلإل    يعدددد دة لمنددددع 
ال  ملإت ابرةلإفين  ن لإ  سل ب الرود التا خ    ال ر ات ا  نين   علإل ي دلإ قبد   ن 

المويم    ا دلةت   ديةر  ن  ن ابرةلإف  ن اخ اسير ل لإك  اسل ب اوق الم ظف   
 سل ب الي  ةت          ني  ال  ملإت ابلني   يدن  لى اخ ال  ملإتك لإلإبفلإان 

 لقرةلإف    فم  ا  ملإ  ابرةلإفين. 

الم  لن ال لإ ينك  دارة   ادث ابرةدلإب ابلني   دخ  الي  يد   د   د   لإ  بد  
ب ا خ لضدملإن   دميت   د    الول   نم خ اخ  قد  ي لإ   د ة    د ةعلإت ا  د  ال د 

  نف ت    ث ال يلإسلإت المولين  ال  لين اخ ا    ابلني   خك  الم اج ن الفنيدن  بد  
   دددف    ك ملإندددن تلمدددلإت المددد  ر كال ددد ران النلإرةدددنا  ظمدددن الينن ل جيدددن   ددد    ب دددق 

ك  لإليدن ال قدن   ظمن ت   الي ل ك الي  خك    ف   المفلإ يح العلإ ن كالمفلإ يح ال  ةن
 غ  ةددلإ  ك  قدد اعت الدديو ت اددخ ال ودد  IPSec  ددف   البيلإ ددلإت دا دد  ال ددر ن لإلإسددي  ا  

راددع   ددي ي الدد  خ ا  نددخ لدد ي المدد ظف    بدد   لددى ك  فدد   دد  ف    تدد لات ا  دد 
فدددد ا ج الي جيددددن  اليدددد رة ك   وف دددد ةت لي   دددد ا  ي دددد   ددددي  للم ددددلإرتلإت اددددخ ال يلإسددددلإت 

 ددد ن  ددد     نيدددن  الموليدددن  ال  ليدددن  ان دددلإد قلإ دددن اليولإلفدددلإت ال لدددى ا  نيدددن. لإلإبفدددلإان 
ال ددع بلإت اليددخ  ودد    لددى الدد  لخ لم لإاوددن ابرةددلإب ابلني   ددخك  اليرلدد  يعددلإ ن ال

   د ن الرودد  فد  ين د ق ال  الم ي ي الد  نخ  المولدخك  لى د ن  نف ت ةتا اليعلإ ن 
 .ابلني   خلي    ات الم يقبلين لقرةلإب ا لليعلإ خ  ع الي  ة  

اسديعلإدة  لدى ال لإل نك  دارة   اق    ادث ابرةلإب ابلني   خ   عم  الم  لن 
ال  ه الم لإب لملإ تلإن  ليده قبد  ال  د   ابرةدلإفخ لإازالدن  انقدلإه النيلإ دلإت المعلإدندن 
  ق يت   قن   ا  فلإن الولإلين    ويو لإك  اسي  ص ال ر س الم يفلإدة      لإح 
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لس ن ...  لو    ال الإن  د   ف د لإ لإ د   ال    ت ليم    ابدارة    المنظمن    الم
  اض  اخ الم يقب .

 التؽصيات: :اثانيً 

اخ ف ل  لإ  سف ت  نده ال راسدن  د   يدلإعج  د د  ن   د س لإعد  الي وديلإت 
 ذلد   ت سدلإرع ال دلبيناليقل      ابرةلإب ابلني   خ     عاليعلإ   ق    لإ   لإ اخ اليخ 

.   د  نن ل جخ  ر الي يي ن ار رلإ ه لإلإلي  ه    ال ع  القضلإل  ليه لإ    تلإ   
  ةت الي ويلإت:

 ظ لا لل بيعن الميع نن الو  د ل  اعت ابرةلإب ابلني   خك  لملإ     ع     -ٔ
 و رة :   ل ملإك  ولخ     لى ال    الي     لى     ت قلإ   ينك  يع   

      ل ن    ةعلإ  لإ  ع ةتا الن ن ال        ال  اعت.  سلإ   ملإك د لخ    
  ةق  ن  ق ج  د ال     و   فع  ع ة        وت  ظلن ا  ت الميو ة 
لقرةلإب لإ فن  لإ ن  ابرةلإب ابلني   خ لإ فن  لإونك  اليعلإ ن  الا فلإس 

ق بلإت لم  نبخ ج اعت ابرةلإب ابلني   خك س  ق ا       لى ف   الو   لإت 
   س الك  ع  فع   ا فلإليلإت   ليت  لى  اف ا  ا فلإليلإت جملإجين  سنلإعين 

 الم      اخ ج اعت ابرةلإب ابلني   خ.

ف  رة  ع    ق ا    ابج الات ال نلإعينك لإلإلق ر التي ن مح فبيلإن ا   لإ   -ٕ
فرأ المعل  لإت اليخ  وي ة لإ ال ز  ا رلإ  لإ  لإ   فييش الولإسرلإتك   ن  

 فرأ الب ة  ابلني   خ  يخ ن يم  ال ل         يهك   فع ويرن    ة ين 
  انين ل   سر ات ةتع ال  ةمن   نع    نب  لإ    ابا ت    العقلإب.

ال لإون لإم لإاون  لإت ال  ليني د ال     لى الم لإدقن  الا ضملإ   لى الا فلإل -ٖ
اليخ      لإ لإع   رلإدئ  لي لإ ز ال ع بلإتابرةلإب لإ ميع و رعك  ذل  

 ب   ابقليمين   لإ  ن ت  نه     نلإزن للق ا     القلإ  ن ال نلإعخ ال ا لخك  لإون
 .  م  ن    ال    ال  نين ف  
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ك اخ   لإ    لإاون ابرةلإب الالني   خشلإ لن  ةمين  فع  سي ا ي ين   نين  -ٗ
ك   فع الم يلفن  ن  ق        ال   د ف    ج  ة ال  لن لى  عم  

س نلإرة ةلإت لم اج ن  ي ة ملإت  لني   ين  ويملن  يع ض ل لإ الر د  اليعلإ   
اليعلإ ن  الين  ق ف   الق لإ    العلإ   ال لإص اخ  لى  ع لإك لإلإبفلإان 

 .ابلني   خلقج ا   ابرةلإب  الي  ي

  دلإ   عل  لإ  ت ادخ    مة   الم ظف   الم لف   لإا فلإذ القلإ  ن      ةق    ة -٘
الرودددد  اليوددد ي  ددد  ا دلدددن ادددخ ةدددتا   نن ل جيدددلإ المعل  دددلإتك   وددد  د  سدددلإل  

ك  ذلد  الم ديو سن ال ل تين رو  ا  ملإط    ايرن تل  الن ن    ال  اعت ل ي نى
لإم لإاودن  اسديو اث  ج د ة  ي   دن     ارة   مليدن  اعلإلدنكف ا ج   ةق    

 .ابج ا  المعل  لإ خ

اخ  لإ   ول  ب ابلني   خ اخ   ظمن ا      لإل  دارات لم لإاون ابرةلإ -ٙ
 اخ ا يملإدةلإ  لى  نن ل جيلإ المعل  لإت  ض  د ال    اليخ       ق  

ك  لإون   ن الي  ر الولإو  اخ ةتا الم لإ   ي لإرن  ال ر ات  الا  لإلات
للو      لإلين النفلإلة  ي ع ا    التي ن يل     اج ن  ي   ن  ا  نين

 .ابرةلإفين ا يملإلات   لإح الي    ات

 ع ة   ج الات ا    ال  ب ا خ اخ الق لإ لإت الو  ةن  الملس لإت  لى العم   -ٚ
الاقي لإدنن  سلإع    ااق ال  لن  اقللإ    ث  نن ل جيلإ اخ   لإلات اليم    

 اخ ةتا ال  د  قي ح    لإل ة ئن   نين    ال ب ال  المي        الي ف  .
بلني   خك  سب   ملإنن البنخ اليويين ل فع    ة  اسي ا ي ين   نين للأ   ا

 ل ر لإت المعل  لإت   ظت الب   يلإت.

الم ي   ن  ال اعت  الم يم  للأسلإل    الاسي ا ي يلإت الولإلين  الم يقبلين يت يقال -ٛ
 ن  منع     شلإ  لإ ذا تلإن   لإ  لإلإل  لناليويين الو  ةن  نالبني اخ  م     م   

  جاي ر    الب  ال ن ظم  و  د  لى لإلإبفلإان . لإ    تلإه ابلني   خابرةلإب 
ق ةنك   لإ    جميع  لإلإ يظلإ ك  ا ض اسي  ا  تلملإت س ا  لإ الم ي   ن 
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 ن  و  د ف ا ج   لإاو    ب تض  رةنك ال   لإت غ   الالنظتك   ع    
 ن  ظت الن      الي ل   لإلي كالف   سلإت لإلإسيم ار  اسي  ا  ال  ران النلإرةن

 . ال قن

ةتا لإلإعن الم اقع ابلني   ين الم ب ةن        ا س  ي   ن اخ رو    ي -ٜ
 ي لإال ملإح لإم اقب     وت   ا ا اد    اليعلإ    ع لإ. ع لإ     سملإ    الم لإ
 لى  ن ن  ن ذل  في  ةح    القضلإل درللا  ي  ع      اايئلإت  لى 

 الو ةلإت الف دنن ش ة ن  ن ن  ن ذل  لإمنلإسرن اليوق ق اخ قضين  ع نن.

المنظمن   ع ة  اليعلإ ن  ع الملس لإت ال  لين الم يمن لإلإلظلإة ةك  ب لإون -ٓٔ
  سيع     ة  ايليلإت  ال  لين لل   ن ال نلإعين دا  ي ب  ا  ذل       ةق

ا  لإن    اي ال نلإعخك  لى ش    اليقل  نن لليعلإ ن ال  لخ  لى الم ي ى 
 .شر لإت الا  لإلات   ق   لإ

ال  لخ  وت  ظلدن ا  دت الميود ة لم لإاودن  لليعلإ ن  فع   لإر  يع    وأخيخًا
ابرةدددلإب ابلني   دددخ  ددديت  ددد    لددده رسدددت سيلإسدددلإت  افدددون لم الردددن  اودددق   اقدددع 

شدر ن اب ي  ددت  دراسددن سددل ت لإ لإدلإلي ازي  ددع ليددلإ  الم يمددع  لددى ال ملإ دلإت ابرةلإفيددن 
 .   ميع لإ     ةتع المنظملإتالاسي رلإرةن  المعل  لإت ي قن ليرلإد   لإتعمليال  لخ لإ

ع المعل  ددددلإت يدددد ماددددخ  يعددددلإ ن ال  قلإ ددددن   دددد  ةددددتا اددددخ م دددد   ق ددددن الب انددددن   
اسددددي رلإرا خ    مددددع  دددد   المنظمددددلإت ابرةلإفيددددن    دددلإدر  م ةل ددددلإ اددددخالاسدددي رلإرا ين 

Intelligence Pool رود   لدى قي د  ةدتا الم مدع لا ن  لدى  كال    المعنين  يقلإسمه
جمددددع ا دلددددن  لددددى  مددددلإ نعمدددد  ان   الارةلإفيدددد  الم اقددددع ال ددددر ين  دددد جمددددع المعل  ددددلإت 

 الالني   ين    ال  ملإت ال  ب ا ين المويملن.
الميو دلن المعل  دلإت ال  د ة    لإل شر ن  عل  لإ ين   رج ف لإ تلإان  قتخحأ لحا

 ردددددت ي لإ لإلإلمعل  دددددلإت الميعلقدددددن لإلإل ملإ دددددلإت  لدددددى ك لإلإبفدددددلإان  ددددد  العمليدددددلإت ال دددددلإلإقن
 ن  نددددد ن  لدددددى لإ ددددد   داعدددددت    ددددديم   عدددددلإلت  دددددي ي ال لدددددى  الينظيمدددددلإت ابرةلإفيدددددن 

 الو   لإت ال  ه ال     الم م ح لإلإسي  ا  ةتا الم رد.
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  اج دددن  لدددى لإدددلإ ج  ة اب   يدددن العمددد   وفػػػي نيايػػػة ىػػػحه الجراسػػػة نييػػػب
 لددى الم اقددع اليددخ  دد  ج للفندد  المي دد ه  ابرةددلإب  بدد  شددر ن اب ي  ددتك تمددلإ  لتدد  

فدد  رة اليعددلإ ن النلإ دد  فدد    سددلإع  اب دد    ا ج دد ة ا  نيددن اددخ   اج ددن ابرةددلإب 
 عل  لإت  د  الم اقدع    ابلني   خك لإمن    د ا    ة  سلإع  اب    لإ    لإ ل   لإ 

 ةميدن  عظدديت د ر  لدى اليدخ  ردتي الفند  المي دد ه المعل  دن لد   لإك تمدلإ  لتدد   نضدلإ 
لإب ابلني   خ   لق ال ع ر ل نده لإدمن د رع لا نقد  الم ا   اخ الي  ي ل  اعت ابرة

 ةميدددن  دددد  د ر  ج ددد ة ا  دددد ت  ن المدددد ا    ددد   ةددددت الفئدددلإت الم ددددي  ان لإلإبرةددددلإب 
  ابلني   خ.  

اليد    للي جيدن ر سد لإ ا زةد  ال د ة   ى  لد كسا نييب بالسؤسدات الجيشية
  المي دد د    ددويح ال سدد خ غ ددالدد  نخ  الدد ازن لإ  دد رة ابرةددلإب ابلني   ددخ   ق ةددن

المفلإ يت المضللن اليخ    ج لإ الينظيمدلإت ابرةلإفيدن  بد  اب ي  دت  شدر لإت الي اود  
    ن  ةت. ال رلإباسي راج لإر ض  الاجيملإ خ

 

 تػ بحسج الله
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 قائسة السخاجع
 أولا: السخاجع بالمغة العخبية:

 السخاجع العامة والخاصة:
 / أحسج جلاؿ عد الجيؼ:الجبتؽر
لل ولإان  ال رلإ ن  الو ةن دار: تيلإب الو ةنك ابرةلإب  العن  ال يلإسخ  -

 .ٜٙٛٔك  الن  

 أحسج فتحي سخور:/ الجبتؽر
 لس ن  -الم اج ن القلإ   ين لقرةلإبك   ت  ا ة ا  للي جمن  الن    -

 .ٕٛٓٓا ة ا ك ال رعن ال لإ ينك 
 لإدي القضلإة ال سيأ اخ قلإ  ن العق بلإت الق ت ال لإص "النيلإب ا   "ك  -

ٕٓٔٙ. 

 رفعت: محمد أحسج/ الجبتؽر
 دار ال  لينك  الا فلإليلإت ال  لخ القلإ  ن     لإ  ف ل اخ ال  لخ ابرةلإب -

 .ٜٛٛٔالن ضن الع بينك 

  أبؽخطؽة: شؽقي أحسج/ الجبتؽر
 دار ابرةلإبك ج اعت    النلإشئن ا ف ار     ل  ت الم نخ  ع ة  -

 .ٜٜٜٔالع بينك  الن ضن

 أحسج محسؽد مرطفي:الجبتؽر/ 
ج اعت الولإسرلإت ايلين اخ الي  ةع الم  ي دراسن  قلإر نك دار الن ضن  -

 .ٕٓٔٓالع بينك ال رعن ا  لخ 

 خميل: حدانيؼ إماـ/ الجبتؽر
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 الي  ةعلإت اخ ابرةلإفين ال  اعت – ابرةلإب ليع ة  د لخ  و  ا فلإس -
 .ٕٛٓٓا  لخ المقلإر نك   ت  ال ليج لل راسلإت الاسي ا ي ينك ال رعن 

 :ثامخ إبخاهيػ/ الجبتؽر
 .ٜٜٛٔ ف    ابرةلإب اخ القلإ  ن ال  لخك دار   ران لل رلإ نك د  قك   -

 جسيل عيج الباقي الرغيخ:/ الجبتؽر
ا   لإ  الم ف جين لل  اعت الميعلقن لإلإب ي  تك  -اب ي  ت  القلإ  ن ال نلإعخ -

 .ٕٕٓٓدار الن ضن الع بينك 
 – تت ات اخ الولإس  ايلخك  ولإف ات ل لرن تلين الوق س الف قن ال لإل ن  -

 .ٜٜٛٔجلإ عن     شمشك   يرن ال لإ عن 

 حاتػ عيج الخحسؼ مشرؽر:/ الجبتؽر
 .ٖٕٓٓابج ا  المعل  لإ خك دار الن ضن الع بينك ال رعن ا  لخ  -

 حديؼ السحسجي بؽادي:/ الجبتؽر
 .ٕٙٓٓ الم لإاونك دار الفن  الع بخك رةلإب ال  لخ ف   الي  ةت اب -

 راشج محمد السخي:/ الجبتؽر
ال  اعت ابلني   ين اخ ظ  الفن  ال نلإعخ المعلإو  دراسن  قلإر نك دار  -

 .ٕٛٔٓالن ضن الع بينك 

 حسجي: العديد عيج طارؽ / الجبتؽر
 .ٜٕٓٓالقلإ   ينك  الني  دار ال  لنك  رةلإب ل  ةمن ال  لخ اليقن   -

 عيج الرادؽ: عادؿ/ الجبتؽر
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ابرةلإب ابيي   خ الق ة اخ الع قلإت ال  لين:  مأ ج      و نلإت   -
  يلفنك الم ت  الع بخ  لإولإث الفضلإل ابلني   خك ال رعن ال لإ ينك 

ٕٖٓٔ. 
الفضلإل ابلني   خ  الع قلإت ال  لين دراسن اخ النظ ةن  الي ب قك الم يرن  -

 .ٕٙٔٓا يلإدنمينك 

 مخيسخ عيج اليادي:عيج العديد / الجبتؽر
ابرةلإب ال  لخ  ع دراسن اخ الا فلإليلإت ال  لين  الق ارات ال لإدرة     -

 .ٜٙٛٔالمنظملإت ال  لينك دار الن ضن الع بينك 

 عجناف جسعاف محمد الدىخاني:/ الجبتؽر
ك دار القلتك لبنلإنك ال رعن   لإ  الي لإرة الالني   ين اخ الفقه الاس  خ  -

 . ٜٕٓٓا  لخ 

 :حديؼ الخمف يعم/ الجبتؽر
 .ٕٜٛٔ ف  ن دار    ك قلإ  نكالالمرلإدئ العلإ ن اخ  -

 عسخ أبؽ الفتؽح الحسّامي:/ الجبتؽر
ك دار الن ضن الع بينك يللإالوملإنن ال نلإعين للمعل  لإت الم  لن  لني    -

ٕٓٔٓ. 

 عسخ محمد أبؽ بكخ:/ الجبتؽر
 .ٕٗٓٓال  اعت النلإشئن    اسي  ا  اب ي  تك دار الن ضن الع بينك  -

 غادة نرار:/ الجبتؽرة
 .ٕٚٔٓابرةلإب  ال  ةمن ابلني   ينك الع بخ للن    الي زةعك  -

  :فكخي عطا الله/ الجبتؽر
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 .ٕٓٓٓالميف  اتك دار الني  الو   نك  -ابرةلإب ال  لخ -

 كساؿ أحسج:/ الجبتؽر
 .ٕٚٔٓال سيأ اخ ش ح قلإ  ن   لإاون  ابرةلإبك دار الن ضن الع بينك  -

 محمد أميؼ أحسج الذؽابكة:/ الجبتؽر
 .ٕٗٓٓج اعت الولإس ب  اب ي  تك دار ال قلإان للن    الي زةعك  ملإن  -

 محمد سيج سمطاف:/ الجبتؽر
قضلإنلإ  قلإ   ين اخ     المعل  لإت   ملإنن الب ئن ابلني   ينك دار  لإش ي  -

 .ٕٕٔٓللن   ابلني   خك 

 محمد عييج الكعيي:/ الجبتؽر
 .ٕٓٔٓللي لإرة ابلني   ينك دار الن ضن الع بين الوملإنن ال نلإعين  -
ك دار الن ضن «دراسن  قلإر ن»ال يلإسن ال نلإعين اخ   اج ن ج اعت اب ي  ت  -

 .ٜٕٓٓالع بين 

 محمد عدت عيج الععيػ:/ الجبتؽر
ال  اعت المعل  لإ ين الملإسن لإلإلويلإة ال لإونك دار الن ضن الع بينك ال رعن  -

 .ٕٙٔٓا  لخ 

 عمي العخياف:محمد / الجبتؽر
 .ٕٗٓٓال  اعت المعل  لإ ينك دار ال لإ عن ال    ةك ابس ن رةن  -

 محمد محيي الجيؼ عؽض:/ الجبتؽر
 .ٜٔٛٔ رلإدي القلإ  ن ال نلإعخك الق ت العلإ ك  -

 الجيؼ: محب مؤنذ محمد/ الجبتؽر
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 ال  نخ الم ي ة    لى  قلإر ن قلإ   ين دراسن ال نلإعخك القلإ  ن  اخ ابرةلإب -
 .ٖٜٚٔا   ل  الم  ةنك    يرن ال  لخك 

 محسؽد الخشيجي:/ الجبتؽر
العن  اخ ج اعت الا ي  ت: الوملإنن  اليم   ك ال ار الم  ةن اللبنلإ ينك  -

 . ٕٔٔٓالقلإة ةك 

 محسؽد نجيب حدشي:/ الجبتؽر
 .ٖٜٛٔ  قن ال ببين اخ قلإ  ن العق بلإتك دار الن ضن الع بينك  -

 مجحت عيج الحميػ رمزاف:/ الجبتؽر
 .ٕٔٓٓالوملإنن ال نلإعين للي لإرة ابلني   ينك دار الن ضن الع بينك  -

 مرطفي محمد مؽسي:/ الجبتؽر
 . ٜٕٓٓابرةلإب ابلني   خك ف  ن دار    ك ال رعن ا  لخ  -

 دبارة: مرباح مرطفى/ الجبتؽر
 جلإ عن  ن  رات ال نلإعخك ال  لخ القلإ  ن  اخ ج اعمه   ةت  ف   ه ابرةلإب -

 .ٜٜٔٔقلإرة  شك ل بيلإ 

 وليج الديجي:/ الجبتؽر
الق ونن  لخ اب ي  ت  الولإس بك دار  سلإ ن للن    الي زةعك  ملإن  -

ٕٖٓٓ. 

 ىجي حامج قذقؽش:/ الجبتؽرة
ج اعت الولإس  ايلني   خ اخ الي  ةع المقلإرنك دار الن ضن الع بينك  -

ٜٜٕٔ. 
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 ىلاؿ محمد اليؽسعيجي:
المو سرنك دار الن ضن الع بينك  الوملإنن  القلإ   ين  الفنين لق ا   المعل  لإت -

ٕٜٓٓ. 

 ىلالي عيج اللاه أحسج:/ الجبتؽر
الم اج ن ال نلإعين ل  اعت المعل  لإ ين اخ النظلإ    الم  ي  الرو ةنخ اخ  -

 .ٖٕٔٓف ل   فلإلين ف دالإ تك دار الن ضن الع بينك ال رعن ال لإ ين 

 :يؽسف نرخ الله/ الجبتؽر
 -لم   نن الو ب ال لإدسنك دار الفلإرافخ   ا خ ا س  رة:  قلإربلإت  ق نن  -

 .ٕٔٔٓلبنلإنك ال رعن ا  لخ  -ف   ت

 الخسائل العمسية:

 :السرخي  مرطفى الععيػ عيج أحسج/ الجبتؽر
المقلإرنك   القلإ  ن  الم  ي  الي  ةع اخ ابرةلإب ل  اعت الي  ة ين الم اج ن -

 .ٖٕٓٓ ق س القلإة ةك - دتي راع  رسلإلن

 :أسخاء طارؽ جؽاد باظػ
دراسن  قلإر نك رسلإلن  لإج ي  ك تلين الوق س  -ج ةمن ابرةلإب ابلني   خ -

 .ٕٕٔٓجلإ عن الن  ة ك الع اسك   -

 :دير مؽسي/ الجبتؽر
دراسن  قلإر نك رسلإلن  –النظلإ  القلإ   خ ليع ة  فولإنلإ ال  اعت ابرةلإفين  -

 لم لإنك ال  اع   -لن   درجن ال تي راعك تلين الوق س جلإ عن افخ لإ   فلق  
ٕٓٔٙ. 

 :صباح عيج الخحسؼ حدؼ الػيز/ الجبتؽر



 9119"1ج"ًولٌو   -السنة الحادًة والستون –العدد الثانى –مجلة العلوم الاقتصادًة والقانونٌة          

  

 « مقارنة دراسة »السٌاسة الجنائٌة في مواجهة الإرهاب الإلكتروني                    337

 

 ق س      –ال يلإسن ال نلإعين لم اج ن ال  اعت ابرةلإفينك رسلإلن دتي راع  -
 .ٜٕٓٓشمشك 

 :عيمة مدوزي / الجبتؽر
 ا ع  لإ  لإ  لخ ال اقع الاقليمخ  ال  لخ لإع    لإنن الو ب اسي ا ي ين ال دن  -

الرلإردةك رسلإلن دتي راعك جلإ عن لإلإ ننك تلين الوق س  العل   ال يلإسينك 
 .ٕٛٔٓ-ٕٚٔٓال  اع ك 

 :عمي محمد عامخ العجسي/ الجبتؽر
 .ٜٕٓٓ ق س  ن لإك  -ابرةلإب اخ القلإ  ن ال نلإعخك رسلإلن دتي راع  -

 :الحؽسشيفيج سيف راشج / الجبتؽر
سل نن  ملإنك  ىج اعت الي لإرة ابلني   ين   سلإع    اج ي لإ  ع الي ب ق  ل -

 .ٕٚٓٓ يلإدنمين ال   نك      -رسلإلن دتي راة 

 :محمد سميساف الخؽالجة
الم اقع ابلني   ين     ظلإ  المعل  لإت  ىج ةمن ال     غ   الم   ن  ل -

سلإت العليلإك ال لإ عن  اق الي  ةع ابرد خك رسلإلن  لإج ي  ك تلين ال را
 .ٕٕٔٓالارد ين  

 البحؽث والسقالات:

 :أسامة غانػ العييجي/ الجبتؽر
ج ةمن ال     غ   الم   ن للظلإ  المعل  لإ خك دراسن قلإ   ين اخ ف ل  -

. ٕٕٔٓالق ا    المقلإر نك  ن  ر ف راسن المعل  لإتك الع د ال الإع    ك 
 :ىال الإأ اليلإل ى يلإح  ل

https://search.mandumah.com/Record/206884 

https://search.mandumah.com/Record/206884
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 :أيسؼ سيج العدقلاني/ الجبتؽر
ابرةلإب ابلني   خ اخ   لإر القلإ  ن ال  لخك لإود  ق   لمل م  القلإ  ن  -

ك   م  ن   ملإ  ٕٚٔٓدن مب   ٔٔ-ٜ الينن ل جيلإ المنعق  اخ الفي ة 
 .ٕٚٔٓالمل م ك ال  ل ال لإ خ دن مب  

 :إيياب خميفة
و ا لإت الفضلإل ابلني   ىك   ت  الم يقب   اى    لإ يلإت  وق ق ال دن -

 .ٕ٘ٔٓ – ٖٔللألإولإث  ال راسلإت الميق  ن ك الع د 

 :حدؼ أحسج الذيخي / الجبتؽر
  ب ال ر لإتك الم لن الع بين ال  لين للمعل  لإ ينك  -ابرةلإب ابلني   خ -

 .ٕ٘ٔٓك  نلإ   ٛالع د  ٗالم ل  

 :رائج العجواف/ الجبتؽر
المعلإل ن ال  لين لقضلإنلإ ابرةلإب ابلني   خك ال  رة الي رةبين       ظي   -

شر لإت الي او  الاجيملإ خ اخ   لإاون ابرةلإب المنعق ة اخ الفي ة    
ك تلين الي رة  ق ت الب ا ج الي رةبين لإ لإ عن  لإن  ٖٕٔٓاب ا    ٕٚ-ٖٕ

 .ٖٕٔٓعل   ا  نينك ال ةلإض لل

 :عادؿ عيج الرادؽ/ الجبتؽر
الا ي لإج ابلني   خ  الفلإ ل ن ال  د اخ الويلإة ال يلإسينك  ل  ا ة ا   -

ك ٕٙٔالاسي ا ي خك   ت  ال راسلإت ال يلإسين  الاسي ا ي ين لإلإ ة ا ك الع د 
 .ٕٛٓٓ   يه 

 :عادؿ محمد عمي مرطفي/ الجبتؽر
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ج اعت ابرةلإب  ب  اب ي  تك   م  ن   ملإ   ل م  القلإ  ن  الينن ل جيلإ  -
 ٔٔ-ٜجلإ عن     شمش اخ القي ة     – التي  ظميه تلين الوق س 

 .ٕٚٔٓك ال  ل ا   ك دن مب   ٕٚٔٓدن مب  

 :عيج الله عيج العديد العجلاف/ الجبتؽر
مل م  ال  لخ ال ىابرةلإب ابلني   خ اخ     المعل  لإتك لإود  ق    ل -

ا    لوملإنن     المعل  لإت  ال   وين اخ قلإ  ن اب ي  ت  المنعق  
 . ٕٛٓٓ       ٗ -ٕلإلإلقلإة ة اخ الفي ة 

 :عيج الخحسؼ أحسج الدشج/ الجبتؽر
 سلإع  ابرةلإب ابلني   خ   م لإ اخ ابس   ...    س   لإاوي لإك   لن  -

 ةد .ٖٓٗٔجملإدي اي  ة  – ٕٖ٘ا     الويلإةك الع د 

 :عييج صالح حدؼ/ الجبتؽر
سيلإسن الم  ن اب لإرا خ لم اج ن ال  اعت ابلني   ينك   لن الفن  ال   خك  -

 .ٕ٘ٔٓ يي ب   - ٜ٘الم ل  ال الإع  الع  ة ك الع د 

 :عمي الؽشمي
 ى ل ٖٕٔٓ يي ب   ٖٔة ملإت الو  لإن    ال   ن.  ن  ر فيلإرةو  -

                                    https://www.isecur1ty.org: ىال الإأ اليلإل

 الجبتؽر/ عمي عجناف الفيل:
د/  لخ    لإن الف  ك ابرةلإب ابلني   خك   لن ال لإ عن ال لي ينك الم ل   -

 :ىالم قع اليلإل ى.  ن  ر  لٖٕك ص ٕٓٔٓالع د ال لإ خك  –ال لإ خ 
https://platform.almanhal.com/Files/2/7983 

 :مايا حدؼ ملا خاطخالجبتؽر/ 

https://www.isecur1ty.org/
https://platform.almanhal.com/Files/2/7983
https://platform.almanhal.com/Files/2/7983
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اب لإر القلإ   خ ل  ةمن ابرةلإب ابلني   خك   لن النلإو ك الع د ال لإ ش  -
 .ٕٖٔك ص ٕ٘ٔٓ       -ك الم ل  ا   ك  نلإ  

 :أبؽ الفتؽح غشاـمحمد / الجبتؽر
 .ٖٜٜٔك  يي ب  ٖ٘س  ٖٗٔ ع ة  ابرةلإبك   لن ا    العلإ ك الع د  -

 :الذيخي  أحسج حدؼ/ ، الجبتؽرالعديخي  فايع آؿ عيجالله محمد/ الجبتؽر
لم لإاويهك لإود  ق    الو   ن  ال  س   سلإعله ابرةلإب ابلني   خ  بع  -

    ن   ابرةلإب  م ة  اخ اب ي  ت اسيعملإ »العلمين  الن  ة ى ل
ا  نين لإلإل ةلإض اخ  للعل   الع بين  لإن  جلإ عن  ظمي لإ  اليخ «ابرةلإف   

 .ٕٔٔٓ لإ    ٔٔ-ٜالفي ة 
 

 

 :محمد مؽنذ محب الجيؼ/ الجبتؽر
  ل    ٕٗك سنن ٜٗابرةلإب  العن  ال يلإسخك   لن ا    العلإ ك   د  -

ٜٔٛٔ. 

 :محمد يؽنذ عخب/ الجبتؽر
اب لإر القلإ   خ لقرةلإب ابلني   خ  اسي  ا  اب ي  ت للأغ اض  -

  م ة  اخ اب ي  ت اسيعملإ »العلمين  الن  ة ىابرةلإفينك لإود  ق    ل
 للعل   الع بين  لإن  جلإ عن  ظمي لإ  اليخ «ابرةلإف       ن   ابرةلإب

 الع بين  لإن  ك جلإ عنٕٔٔٓ لإ    ٔٔ-ٜا  نين لإلإل ةلإض اخ الفي ة 
 .ٕٕٔٓا  نينك ال ةلإضك ال رعن ا  لخ  للعل  

 ثانيا: السخاجع بالمغة الإنجميدية:
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