
 

 الجهود المصرية لمواجهة التحديات السيبرانية

 جيهان أحمد عبد العال  

 2222إبريل  -الثاني المجلد الثالث عشر                                                        العدد 
262 

 
 

 نًٕاخٓخ انزحذٌبد انسٍجزاٍَخ ًظزٌخاندٕٓد ان

 إػذادانجبحثخ

 خٍٓبٌ أحًذ ػجذ انؼبل

 إشزاف

 أ.د/ سهٕي انسؼٍذ فزاج                      د رشب ػطٕح ػجذ انحكٍى

 انًهخض

جٌؼذ٠ذ ِٓ جٌذٚي فٝ ِٕطمس جٌؾشق  ضٛجؾٗ ِقش ٚجٌذٚي جٌؼشذ١س ِٚؼٙح

جلأٚعو ٚؽّحي ئفش٠م١ح، ضكذ٠حش قم١م١س ضطؼٍك ذحٌّكحفظس ػٍٝ جٌغ١حدز فٟ ِؿحلاش 

جٌطىٌٕٛٛؾ١حش جٌكذ٠ػس جٌطٟ أفركص ضفشمٙح جٌػٛسز جٌشل١ّس ػٍٝ جٌذٚي جٌٛه١ٕس 

ٚضذفؼٙح ئٌٝ جػطّحد ِٕٙؿ١حش ِٚمحسذحش ؾذ٠ذز ِٓ أؾً قّح٠س إِٔٙح جٌمِٟٛ ِٓ 

غ١ش جٌطم١ٍذ٠س جٌطٟ ٠ّػٍٙح جٌٛجلغ جٌغ١رشجٔٝ جٌزٞ جعططحع أْ ٠غ١ش وً جٌّفح١ُ٘  جلأخطحس

ذؾأْ جٌضِحْ ٚجٌّىحْ ٚجٌّك١و جٌؿ١ٛع١حعٟ ٌٍذٚي ٚأْ ٠ؿؼً جٌكذٚد جٌؿغشجف١س ضرذٚ 

فٝ غح٠س جٌنؼف ٚلحذٍس ٌلاخطشجق ِٓ لرً فحػ١ٍٓ جفطشجم١١ٓ ٠قؼد ضكذ٠ذ ٠ٛ٘حضُٙ 

 .ضذػُّٙ ٚضٛفش ٌُٙ جٌّلار ج٢ِٓ ٚجٌطؼشف ئٌٝ جٌمٜٛ أٚ جٌذٚي جٌطٟ

 انكهًبد انًفزبحٍخ:

ؽرىحش جٌطٛجفً  -جلاخطشجق جلإٌىطشٟٚٔ -جٌفنحء جٌغ١رشجٟٔ -جلأِٓ جٌغ١رشجٟٔ

 جلإؾطّحػٟ

Abstract: 

Egypt and the Arab countries, along with many countries 

in the Middle East and North Africa region, are facing real 

challenges related to maintaining sovereignty in the areas of 

modern technologies that the digital revolution has imposed on 

national states and prompting them to adopt new methodologies 
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and approaches in order to protect their national security from the 

non-traditional dangers that it poses. The cyber reality that was 

able to change all concepts about time, place and the geopolitical 

environment of countries and make the geographical borders 

appear very weak and penetrable by virtual actors whose 

identities are difficult to identify and to identify the forces or 

countries that support them and provide them with a safe haven. 

 انًقذيخ:

جٌغ١حدز جٌشل١ّس،  ٌُ ٠ؼذ لحفش ػٍٝ جٌمٜٛ جٌىرشٜ فٟ جٌؼحٌُ ٌٚىٓ  ئْ ِفَٙٛ 

دٚي جٌؾشق جلاٚعو ذذأش ضطٕرٗ لأ١ّ٘س جلأِٓ ٚجٌغ١حدز فٟ جٌّؿحي جٌشلّٟ، ٚخحفس 

ٚجٌطٟ ؾؼٍص دٚي جٌّٕطمس ضمطٕغ ذأْ ٕ٘حن ِٓ  )انؼزثً(،ذؼذ جٔطلاق ِح عّٟ جٌشذ١غ 

ؼٍِٛس ٠ٚؼًّ ػٍٝ ٔؾش جلإؽحػس ٠طذخً فٟ ِغحس جلأقذجظ ِٓ خلاي جٌطكىُ فٝ جٌّ

ٌٍطأغ١ش فٟ جٌٕمحؽحش جٌطٟ وحٔص ضكذظ فٝ ِٕقحش جٌطٛجفً جلاؾطّحػٟ، وّح جوطؾفص 

٘زٖ جٌذٚي أْ ِؼظّٙح دخً جٌفنحء جٌغ١رشجٔٝ جٌّفطٛـ دْٚ أْ ٠ّطٍه جٌمذسجش 

ٚجٌىفحءجش جٌطٟ ضغّف ٌٙح ذحٌطقذٞ ٌلاخطشجلحش جٌطٟ ضمَٛ ذٙح جٌمٜٛ جلأؾٕر١س لإِٔٙح 

ٚخحفس ئْ ِٕقحش جٌطٛجفً جلاؾطّحػٟ ضطشـ فؼٛذحش ورشٜ  ضٙح جٌشل١ّس،ٚع١حد

ضطؼٍك ذاِىح١ٔس ٚأعح١ٌد ضٕظ١ُ ػٍّٙح ٚٚمغ مٛجذو ٌٙح، قطٝ لا ٠طكٛي ٌٕمحػ فٟ 

 ِٕقحضٙح ئٌٝ أدجز ٠ّىٕٙح أْ ضٙذد جٌٛقذز جٌطشجذ١س ٚجعطمشجس جٌٕغ١ؽ جٌّؿطّؼٟ ٌٍذٚي.

حء جٌغ١رشجٔٝ فٝ ػذَ دٚس جٌفن ركعٚفٝ ٘زج جلإهحس ٠غطؼشك ٘زج جٌ

جعطمشجس جٌّٕطمس جٌؼشذ١س ذؾىً ػحَ ِٚقش ذؾىً خحؿ، غُ جٌططشق ئٌٝ أُ٘ ؾٙٛد 

 جٌذٌٚس جٌّقش٠س ٚجعطؼشجك أُ٘ جٌغ١ٕحس٠ٛ٘حش جٌّغطمر١ٍس ٌٍكشٚخ جٌغ١رشج١ٔس .
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 يشكهخ انذراسخ:

فٟ ظً عؼٝ جٌذٌٚس ئٌٝ جلاػطّحد ػٍٝ جلأٔظّس جلإٌىطش١ٔٚس فٟ وحفس 

ِٕؾأضٙح "جٌكىِٛس جلإٌىطش١ٔٚس، ٠شٜ جٌرؼل جْ ٘زج جلاضؿحٖ ٠ؿؼً ِٓ ضٍه 

جلأظّس ٘ذفح ٘ؿ١ِٛح ِّح ٠إدٜ ئٌٝ ؽًٍ ٘زٖ جلأظّس ٚضذ١ِش٘ح ٚذحٌطحٌٟ ٠إغش 

ػٍٝ ضذفك جٌّؼٍِٛحش ٚجسذحن ػًّ جٌر١ٕس جٌطكط١س ِّح ٠إدٜ ئٌٝ عخو جٌّٛجه١ٕٓ 

 ٚذحٌطحٌٟ ػذَ جلاعطمشجس جٌغ١حعٟ.  

 سخ:أْذاف انذرا

   ٞجٌطؼررشف ػٍررٝ جلا١ٌررحش جٌطررٟ ٠ّىررٓ ضفؼ١ٍٙررح ِررٓ لرررً جٌٕظررحَ جٌغ١حعررٟ جٌّقررش

 ٌكّح٠س إِٔٙح جٌمِٟٛ.

  جعطؾشجف جٌّغطمرً ِٓ خلاي ضٛم١ف جٌغ١ٕحس٠ٛ٘حش جٌّغطمر١ٍس جٌخحفس

 ٌٍكشٚخ جٌغ١رشج١ٔس

 رسبؤلاد انذراسخ:

 رسؼى انذراسخ إنى يحبٔنخ الإخبثخ ػٍ انزسبؤل انزئٍسً ْٕٔ: 

 ِح ٘ٛ ضأغ١ش جٌكشٚخ جٌغ١رشج١ٔس  ػٍٝ جلأِٓ جٌمِٟٛ جٌّقشٞ ؟           

  يدًٕػخ يٍ انزسبؤلاد انفزػٍخ ٌٔزفزع يٍ انزسبؤل انزئٍس 

 و١ف ٠ّىٓ ِٛجؾٙٗ ٘زٖ جٌكشٚخ أٚ جٌكذ ِٓ ضأغ١ش٘ح ؟  .1

ِح ٘رٟ جٌغر١ٕحس٠ٛ٘حش جٌّغرطمر١ٍس ٌّرذٜ جػطّرحد جٌرذٚي ٚجٌفرحػ١ٍٓ جٌرذ١١ٌٚٓ  .2

 جٌغ١رشج١ٔس ٚلذسز جٌذٚي ػٍٝ جٌطقذٞ ٌٙح ؟ػٍٝ جٌكشٚخ 

 : ألاً : دٔر انفضبء انسٍجزاَى فى ػذو اسزقزار انًُطقخ انؼزثٍخ

ٌمذ ؽٙذ جٌّؿحي جٌغ١رشجٔٝ فٝ جٌّٕطمس جٌؼشذ١س دٚسجً ور١شجً فٟ ئقذجظ ػذد ِٓ 

، ٚ٘ٛ ِح وحْ ٌٗ 2111جٌّطغ١شجش رجش جٌطر١ؼس جٌغ١حع١س ٚجلا١ِٕس ٚذخحفس ذؼذ ػحَ 

ػلالطٗ ذحٌذٌٚس ذً وحْ ٌٗ ضأغ١شج ً ِرحؽشجً ػٍٝ ضأغ١شجش ورشٞ ػٍٝ جٌّؿطّغ ٚػٍٝ 
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جٌذٚي جٌؼشذ١س ذافؾحٌٙح ٚج١ٙٔحس ِإعغحضٙح ٚخحفس فٝ ضٍه جٌذٚي جٌطٟ ؽٙذش ضشجؾغ 

فٝ جٌكذجغس ٚجٌط١ّٕس ِػً ج١ٌّٓ ١ٌٚر١ح، ػٍٝ جٌؿحٔد ج٢خش جضؿٙص ٌٍؼد دٚسجً ع١حع١حً 

ذٌٚس ٚجٌطر١ؼس فٝ دٚي أخشٜ ِػً ِقش ٚضٛٔظ، ٚجٌطٟ ضط١ّض ذططٛس ِشضىضجش جٌ

جٌّذ١ٔس ٌؾؼٛذٙح، وّح ضؼشمص جٌّٕطمس ػرش جٌّؿحي جٌغ١رشجٔٝ جٌٝ قشٚخ ٔفغ١س 

جعطٙذفص جٌطأغ١ش ػٍٝ جٌىطٍس جٌكشؾس ِٓ جٌؾرحخ ػرش جٌؾرىحش جلاؾطّحػ١س عٛجء ِٓ 

لرً فشلحء ػٍٝ جعحط جلاخطلاف جٌغ١حعٟ أٚ جٌذ٠ٕٟ ٚجٌّز٘رٟ، ئٌٝ ؾحٔد جعطخذجَ 

ٌغ١رشجٔٝ  ٌٍطأغ١ش ػٍٝ جلأِٓ ٚجلاعطمشجس عٛجء ػرش ضغز٠س جٌمٜٛ جٌخحسؾ١س جٌطذخً ج

جٌٕضجػحش جٌطحتف١س ِػً جٌذٚس جٌزٞ ضٍؼرٗ ج٠شجْ فٟ ضغز٠س قغحذحش ػٍٝ ؽرىحش 

جٌطٛجفً جلاؾطّحػٟ ٌذػُ جٌؾ١ؼس فٟ دٚي جٌخ١ٍؽ ٚضكش٠نُٙ ع١حع١ح، أٚ ػرش ضٛظ١ف 

ٓ لرً لٜٛ جل١ّ١ٍس ِػً جٌّؿحي جٌغ١رشجٔٝ ٌطؼض٠ض جٌشلحذس ٚجٌطؿغظ ػٍٝ دٚي جٌّٕطمس ِ

ئعشجت١ً ٚئ٠شجْ ٚضشو١ح أٚ ػرش جٌطؿغظ ِٓ لٜٛ د١ٌٚس جخشٜ

1
. 

وّح أغش جٌّؿحي جٌغ١رشجٔٝ وزٌه ػٍٝ جٌؼلالحش جٌر١ٕ١س ذ١ٓ جٌذٚي جٌؼشذ١س ق١ع 

ؽٙذش جٌؼلالس ذ١ٓ لطش ٚؾ١شجٔٙح ضٛضشجً أغش ضقش٠كحش ٔغرص جٌٝ أ١ِش لطش، ٚجدػحء 

، ٚ٘ٛ ِح وحْ ِٓ 2112مطش٠س ضُ جخطشجلٗ فٟ ِح٠ٛ لطش ذاْ ِٛلغ ٚوحٌس جلاذٕحء جٌ

ؽأٔٗ جضٙحَ  لطش ِٓ لرً جلأِحسجش ذحٌٛلٛف خٍف جٌمشفٕس ذ١ّٕح ٔفص جلاخ١شز ضٍه 

جلاضٙحِحش ،ٚجضؿٙص لطش ٌطؼض٠ض إِٔٙح جلإٌىطشٟٚٔ ذحٌطؼحْٚ ِغ جِش٠ىح ٚضشو١ح، ٚوحْ 

ذٟ ٚ٘ٝ ِقش ٌطٍه جلأصِس جٔؼىحط فٟ ضطٛس جلاصِس ذ١ٓ لطش ٚدٚي جٌشذحػٟ جٌؼش

ٚجٌغؼٛد٠س ٚجلاِحسجش ٚجٌركش٠ٓ ذفشك ِمحهؼٗ ، ٚوحْ ِٓ مّٓ آ١ٌحضٙح قؿد 

 جٌّٛجلغ جلاٌىطش١ٔٚس جٌٌّّٛس ٚجٌّٛؾٙس ِٓ لرً لطش ٚجٌذجػّس ٌلإس٘حخ.

ذحلإمحفس ئٌٝ رٌه  ؽٙذش جٌّٕطمس ِح ٠ؼشف ذّٕٛ ظح٘شز جٌؿ١ٛػ جلاٌىطش١ٔٚس 

ٙح ػرحسز ػٓ وطحتد ضكحٚي جٌطأغ١ش فٟ  ٚجٌطٟ لا ضؼٕٝ جْ ٌٙح ج٠س جذؼحد ػغىش٠س ذً أٔ

جٌؿحٔد جلأخش ػرش ضٛظ١ف جٌفنحء جٌغ١رشجٔٝ فٝ جٌقشجع ذ١ٓ جٌفحػ١ٍٓ، جٌٝ ؾحٔد 

ضضج٠ذ ضؼشك جٌّٕطمس جٌٝ جٌٙؿّحش ٚجٌمشفٕس جلاٌىطش١ٔٚس ٚذخحفس فٝ جٌخ١ٍؽ 

جٌؼشذٟ، ٚ٘ٛ جلاِش جٌزٞ دفغ ضٍه جٌذٚي جٌٝ ص٠حدز جلأفحق ٚجلاعطػّحس فٟ جلأِٓ 
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١رشجٔٝ، ٚذطؾى١ً ١٘ثحش ٚه١ٕس ٌلأِٓ جٌغ١رشجٔٝ ِػً ِح لحِص ذٗ جٌغؼٛد٠س فٝ جٌغ

، ٔح١٘ه ػٓ ٚؾٛد جٌّشوض جلإل١ٍّٟ ٌلأِٓ جٌغ١رشجٔٝ فٝ عٍطٕس ػّحْ ذذػُ ِٓ 2112

جلاضكحد جٌذٌٟٚ ٌلاضقحلاش
2
. 

 ٚفٝ ٘زج جٌغ١حق ع١طُ جٌطؼشك لأُ٘ ج١ٌحش جٌفنحء جٌغ١رشجٔٝ 

انسٍجزاَى فى رؼجئخ انحشٕد فى انًدزًغ الافززاضً "ثبنزطجٍق ثبٍَبً: أنٍبد انفضبء 

 ػهى يظز":

ٌمذ ضؼذدش أ١ٌحش جٌكؾٛد فٝ جٌّؿطّغ جلافطشجمٟ، ق١ع ٠غطخذَ فحٌفنحء  

جٌغ١رشجٔٝ وغلاـ دْٚ ِٛجؾٙس ِرحؽشز، ق١ع ٠طغًٍ جٌؼذٚ فٝ ٘ذٚء ٠ٚكذظ أغشٖ جٌزٜ 

١حٔح ٠غشخ ِؼٍِٛحش ضإدٜ ػحدز ِح ٠ؼطً خذِس ق٠ٛ١س أٚ ٠غطٙذف ِٕؾأز ٘حِس، ٚأق

ٌكحٌس ٚجعؼس ِٓ جٌرٍرٍس ٚػذَ جلاعطمشجس، ٚلا ٠مطقش جعطؼّحي جٌٙؿّحش جٌغ١رشج١ٔس 

ػٍٝ جٌرٍذجْ ٚأؾٙضضٙح جٌذفحػ١س جٌطحذؼس ػحدز ٌمٛجضٙح جٌّغٍكس، ذً ٟ٘ علاـ ٠غطط١غ أٞ 

جعطخذجِٗ ٠ٚكمك ِح ٠شؾٖٛ ِٓ أ٘ذجف، وّح  )ْبكز(ضمٕٝ ِح٘ش ِّٓ ٠طٍك ػ١ٍُٙ ٌمد 

طرش ِغأٌس ضغش٠د جٌّؼٍِٛحش ِٓ أخطش أٔٛجع جٌٙؿّحش جٌغ١رشج١ٔس، ٌٚؼً ِٓ ضؼ

، )ٌٔكٍهٍكس(ػٓ هش٠ك ِٛلؼٗ )خٕنٍبٌ أسبَح(أؽٙش٘ح ضرؼحش ضغش٠رحش 

جٌّٛظف جٌغحذك فٝ ٚوحٌس جلأِٓ جٌمِٟٛ جلأِش٠ى١س ّٚ٘ح  )إدٔارد سُٕدٌ(ٚضغش٠رحش

 ٙؿّحش جٌغ١رشج١ٔس.ِٓ أؽٙش جلأِػٍس ٌّح ٠غطط١غ جٌفشد جٌم١حَ ذٗ فٝ ػحٌُ جٌ

 رسزٌجبد ٌٔكٍهٍكس: .أ 

لذ ٠ىْٛ ٌٙح دٚجفغ ع١حع١س ِّػٍس فٝ  جْ جعطخذجَ جٌطىٌٕٛٛؾ١س فٟ ٚعحتً جلاضقحي     

جٌطٙذ٠ذ ذحخطشجق جٌذٌٚس ٚجٌٛفٛي جٌٝ ػمٛي أذٕحء ؽؼٛذٙح فٟ ِكحٌٚس ٌطغ١١ش جدسجوُٙ 

ٚرٌه ِٓ خلاي  ٌلأِٛس، أٚ ضغ١١ش جٌٕظُ جٌغ١حع١س أٚ جلإهحقس ذحٌكىِٛحش جٌّخطٍفس  

غشط أفىحس ِؼ١ٕس فٝ أر٘حْ جٌٕحط ِٚٓ غُ جِىح١ٔس جٌطأغ١ش ػٍٝ عٍٛوُٙ، ٚ٘زج جٌذٚس 

أورش ئفذجس ػٍٝ جلإهلاق ٌّٛجد عش٠س، ، ٚجٌطٟ ضؼذ )ٌٔكٍهٍكس( لحِص ذٗ ضغش٠رحش

أٌف  ٚغ١مس ِٚغطٕذ  ٚٚصػطٙح خّظ  411أٌف غُ  01ػٍٝ  )ٌٔكٍهٍكس(ققً ِٛلغ 

فكف فٟ ؾ١ّغ أٔكحء جٌؼحٌُ 
3

، ٚ٘ٝ جٌؿحسد٠حْ ٠ٛ١ٔٚٛسن ضح٠ّض ٚئي ذح١٠ظ ٌِٚٛٛٔذ 

،  )ثزادنً يبٍَُغ(ٚد٠ش ؽر١ؿً ٚوحْ جٌؾخـ جٌّغإٚي ػٓ ئهلاق ٘زٖ جٌرشل١حش ٘ٛ
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ِطغًٍ عحذك ذزٌه فٟ ِكحدغحش ِغ  )يبٍٍَُغ(ؾٕذٞ فٟ جٌؿ١ؼ جلأِش٠ىٟ، جػطشف 

، ذ١ّٕح وحْ ٕ٘حن ضشو١ض يبٍَُغ(ِح٠ٛ، أٌمٝ جٌمرل ػٍٝ ) 26ٚفٟ  )أدرٌبو لايٕ(

ػٍٝ جلأطفحمس جٌطٛٔغ١س، ق١ع أٔٙح ٌؼرص دٚسج ذحسصج  )ٌٔكٍهٍكس(ِطضج٠ذ ػٍٝ ضأغ١ش 

 فٝ ضٛم١ف جٌفغحد ٚجلإعشجف فٝ ٔظحَ ذٓ ػٍٝ.

 :شجكبد انزٕاطم الاخزًبػً  .ة 

ضأغ١شّ٘ح جٌىر١ش فٝ جٌغ١حعس جٌذجخ١ٍس  فٍسجٕك()رٌٕزز ٔق١ع وحْ ٌّٛجلغ      

أذش٠ً، ٚجٌطأغ١ش جٌىر١ش جٌزٜ  6ِٓ خلاي دٚسٖ فٝ ئمشجخ  جٌّقش٠س، ٚرٌه

أقذغطٗ ضأع١ظ ففكس وٍٕح خحٌذ عؼ١ذ، ِٚٓ جٌّلاقع  أْ ٕ٘حن جلألاف ِٓ 

جٌقفكحش جٌطٟ ضؾىٍص أغٕحء ضٍه جٌفطشز ٚجٌطٟ أخزش ضؼٍٝ ِٓ عمف هّٛقحش 

جٌّطظح٘ش٠ٓ ، فٝ جٌٛجلغ ، وحٔص جٌغٌٙٛس جٌطٟ ضّىٓ ذٙح جٌّطظح٘شْٚ ِٓ ضٕظ١ُ 

لأِٛس ِذػِٛس ذغشػس ض٠ٛطش ٚجٌغ١ٌٛس جٌطٟ ػضصضٙح ٚظ١فس جٌٙحػ ضحؼ، ِٚٓ غُ ج

أضنف ِذٜ لذسز ٚعحتً جٌطٛجفً جلاؾطّحػٟ ػٍٝ ٔؾش جلاقطؿحؾحش ِٓ جٌؼحَ 

جلافطشجمٟ ئٌٝ جٌٛجلغ، ٌٚىٓ ٔط١ؿس ٌٍٛػٝ ذحلأخطحس جٌطٟ ٠ّىٓ أْ ٠طغرد ف١ٙح 

عطخرحسجش جلأِش٠ى١س ٚعحتً جٌطٛجفً جلاؾطّحػٟ، ػٍك جٌّٛظف جٌغحذك فٝ جلا

، ػٍٝ جٔمطحع ػًّ جٌف١غرٛن، ذأْ جٌؼحٌُ أفرف أوػش فكس ذؼذ )إدٔارد سُٕدٌ(

ٚغ١ش٘ح ِٓ ِٕقحش جٌطٛجفً جلاؾطّحػٟ . )فٍسجٕك(جٌؼطً فٝ ػًّ 
.

 

  Jazeera:-Alاندشٌزح .ج 

ِٓ جٌؼٛجًِ جٌّّٙس جٌطٟ أغشش فٝ  صػضػس جلاعطمشجس فٝ ِقش وحٔص لٕحز    

ٚٔؾشضٙح  )ٌٔكٍهٍكس(جٌؿض٠شز، ق١ع وؾفص ِزوشجش دذٍِٛحع١س أِش٠ى١س عشذٙح ِٛلغ 

وأدجز  )قُبح اندشٌزح انفضبئٍخ(فك١فس رٞ ؾحسد٠حْ جٌرش٠طح١ٔس  جْ لطش ضغطخذَ 

ذٍغ قٛجٌٟ  (Facebook) ئٌٝ ِغحِٚس، ق١ع وحْ ػذد جلأؽخحؿ جٌز٠ٓ ٌذ٠ُٙ ٚفٛي

 غلاغس ِلا١٠ٓ فٟ ِقش .

جٌؿذ٠ش ذحٌزوش أْ لٕحز جٌؿض٠شز ضؼًّ وفشع ٌٍغ١حعس جٌخحسؾ١س جٌمطش٠س، 

ٚذحٌطحٌٟ فاْ أؾٕذضٙح جٌطكش٠ش٠س ضطٛجفك ِغ ؾذٚي أػّحي جٌذٚقس، جٌزٜ ٠ؼذ دجػّح 
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ُ ، ٚػٍٝ جٌشغُ ِٓ قظش٘ح ِٚٓ غ)الإرْبثٍخ(ل٠ٛح ٌؿّحػس جلإخٛجْ جٌّغ١ٍّٓ 

غ١حذٙح ئٌٝ قذ ور١ش ػٓ جٌؾحؽحش جٌّقش٠س، ئلا أٔٙح قحفظص ػٍٝ ضشو١ض٘ح ػٍٝ 

، )ػبرف حدبٔي(فشـ  ِقش، ِّح أدٜ ئٌٝ جٔطمحدجش ل٠ٛس لأؾٕذز جٌؿض٠شز، ٚلذ

ذػص ػؾشجش جٌغحػحش  )اندشٌزح(، أْ ) اندشٌزح انؼزثٍخ(ِذ٠ش جٌرشجِؽ فٟ لٕحز

ٍذجْ جٌؼشذ١س جلأخشٜ ِؿطّؼس، ِٓ جٌطٛغ١ك ػٓ ِقش، أوػش ِّح أٔطؽ فٟ ؾ١ّغ جٌر

 ذٙذف ضٛؾ١ٗ جٔطمحدجش ٌّقش ذؾىً ِغطّش.

 رد  فؼم يظز : .د 

عٛجء أخرحس جلأقذجظ  -فٟ ِٛجؾٙس جٌطٙذ٠ذ جٌّطضج٠ذ جٌزٜ ٠ؾىٍٗ جٔطؾحس جٌّؼٍِٛحش  

ػرش جٌطىٌٕٛٛؾ١ح ، وحْ أقذ سدٚد فؼً  -جٌؿحس٠س أٚ جٌّٛجد جٌّٛؾٛدز فٟ ٠ٚى١ٍ١ىظ 

جلاؾطّحػٟ، وّكحٌٚس ضم١١ذ جٌٛفٛي ئٌٝ جلإٔطشٔص، قؿد ِٛلغ جٌطٛجفً  ِقش ٘ٛ

ِٓ ٪ ( 88) ٚؽٙذ ٘زج جٌطم١١ذ لطغ ق١ع ضُ قظش أورش ِضٚدٞ خذِس جلإٔطشٔص ،

ؽرىس ِقش٠س، ٔؾأش  (3092)جلإٔطشٔص جٌّقشٞ ٚجٔخفل ػذد جٌؾرىحش ِٓ 

ِٓ(23 (ISPS  ٌٝؽرىس ذ١ٓ ػؾ١س ٚمكح٘ح، وّح ضُ عكد ِح ٠مشخ  (233)ئ

فشدٜ ، ِّح ٌُ ٠طشن أٞ ِغحسجش فحٌكس ٠ّىٓ ٌرم١س  (BGP) ِغحس (2299)ِٓ

جٌؼحٌُ ِٓ خلاٌٙح جلاعطّشجس فٟ ضرحدي قشوس جلإٔطشٔص ِغ ِضٚدٞ جٌخذِس فٝ ِقش، 

جلطشْ ٘زج جٌطم١١ذ ػٍٝ جٌٛفٛي ئٌٝ جلإٔطشٔص ِغ جٌٛفٛي جٌّم١ذ ئٌٝ ؽرىحش جٌٙحضف 

 -قش٠س أقذٜ ؽشوحش جلاضقحي جٌّ -جٌّكّٛي، ق١ع أفذسش ؽشوس فٛدجفْٛ 

ضؼ١ٍّحش ٌؿ١ّغ ِؾغٍٟ ؽرىحش جٌٙحضف جٌّكّٛي فٝ ِقش ذطؼ١ٍك جٌخذِحش فٟ ِٕحهك 

ِكذدز، ذّٛؾد جٌطؾش٠غ جٌّقشٞ جٌزٜ  ٠كك ٌٍغٍطحش ئفذجس ِػً ٘زج جلأِش، ٚوحْ 

جٌٙذف ِٓ لطغ جلاضقحي ٘ٛ ِٕغ جٌؿّحػس جلاس٘حذ١س ِٓ جلاضقحي ذؼٕحفشُ٘ جٌطٟ 

إجِشز جٌطٟ ضطؼشك ٌٙح جٌرلادضكنش ذحلأعٍكس ٌٍٚطّىٓ ِٓ ئفؾحي جٌّ
4
. 

 انزأثٍز ػهى اندٓبد انخبرخٍخ: 

٘ٛ جٌٕظش فٟ ضأغ١ش ئفذجس ٘زٖ  )ٌٔكٍهٍكس(ِٚح وحْ ِفمٛدجً ِٓ ِٕحلؾس 

جٌرشل١حش ػٍٝ جٌؿٙحش جٌفحػٍس جٌخحسؾ١س، عٛجء جٌكى١ِٛس أٚ غ١ش جٌكى١ِٛس ٚػٍٝ 



 

 الجهود المصرية لمواجهة التحديات السيبرانية

 جيهان أحمد عبد العال  

 2222إبريل  -الثاني المجلد الثالث عشر                                                        العدد 
222 

 
 

، فشقص ٚص٠شز جٌخحسؾ١س  جلاِش٠ى١س فٝ رٌه ٠2111ٕح٠ش  25جٌشغُ ِٓ رٌه، فٝ 

ضم١١ّٕح ٘ٛ أْ جٌكىِٛس جٌّقش٠س ِغطمشز ٚضركع ػٓ هشق  )ٍْلاري كهٍُزٌٕ(جٌٛلص 

ٌلاعطؿحذس ٌٍّطحٌد جٌّؾشٚػس ٌٍؾؼد جٌّقشٞ
5

، ٠ّٚىٓ أسؾحع رٌه جٌّٛلف لأ١ّ٘س 

لاْ ٌٙح ِؼح٘ذز علاَ سع١ّس ِغ ِقش وك١ٍف ٌٙح فٝ جٌّٕطمس، ػلاٚز ػٍٝ رٌه، 

 ئٌٝ أْ جعطّشجس جٌذػُ ٌّقش أِش ٘حَ.  )أٔثبيب(ئعشجت١ً،  ٌٚمذ خٍـ 

وحْ ٌٗ ضأغ١ش لا ٠ّىٓ ئٔىحسٖ ػٍٝ  )ٌٔكٍهٍكس(ِٛلغ  ٔيًب سجق ٌزضح أٌ

ضٛٔظ ٚٚفف ذأٔٗ ٠ٍؼد دٚسج أعحع١ح فٟ جٌػٛسز جٌطٛٔغ١س، وّح وحْ ٌٗ ضأغ١ش ور١ش ػٍٝ 

ِٓ جْ  جٌّؼٍِٛحش جٌٛجسدز فٝ جٌرشل١حش جٌذذٍِٛحع١س جٌخحفس ِقش، ٚرٌه ػٍٝ جٌشغُ 

ٌُ ضىٓ ؾذ٠ذز ٚلا ِفحؾثس، ٌىٓ ٔؾش ٘زٖ جٌّؼٍِٛحش صجد ِٓ ؽشػ١س جٌكشوس  ذّقش

ٚٔؾش ِؼٍِٛحش ػٓ ِقش  )ٌٔكٍهٍكس(جلاقطؿحؾ١س دجخ١ٍح ٚخحسؾ١ح، ق١ع ٚغك ِٛلغ 

 فص .وحٔص ِؼشٚفس ذحٌفؼً خحسؼ ِقش ذؾىً ػحَ، ٌٚىٓ غحٌرحً ذؾىً خح

 ػهى ْذا انُحٕ ، فإٌ أًٍْخ ْذِ انزسزٌجبد رزخغ إنى:

وحْ جٌّطظح٘شْٚ دجخً ِقش ِطأغش٠ٓ ذحلأقذجظ جٌطٟ ٚلؼص فٝ ضٛٔظ، ٚجٌطٟ  أٚلا: 

 وحٔص ِٓ مّٓ أعرحذٙح جٌّؼٍِٛحش جٌّٛؾٛدز فٟ ذشل١حش ٠ٚى١ٍ١ىظ.

غح١ٔح : ٘زٖ جٌرشل١حش لذِص د١ٌلا ضحس٠خ١ح ػٍٝ جٌم١ٛد جٌطٟ فشمٙح ٔظحَ ِرحسن  

ػٍٝ جٌفنحء جٌغ١حعٟ دجخً ِقش ، فنلاً ػٓ جلاعٍٛخ جلإِٟٔ جٌؾذ٠ذ جٌّغطخذَ 

 ٌٍكفحظ ػٍٝ جٌغٍطس. 

أػطص جلأدٌس جٌٛجسدز فٟ جٌرشل١حش ؽشػ١س ِطضج٠ذز ٌٍكشوحش جلاقطؿحؾ١س ، دجخ١ٍح  غحٌػح:

 ٚخحسؾ١ح.

: ٚفشش جٌرشل١حش ػٍٝ جٌقؼ١ذ جٌذٌٟٚ ٚػ١ح ِكح٠ذج ِطضج٠ذج ذطر١ؼس قىُ ِرحسن ، جذؼحس 

ِّح ٠ؼٕٝ أْ جٌكىِٛحش جٌطٟ لرٍص م١ّٕح عٍٛن جٌٕظحَ ٌُ ضىٓ لحدسز فٝ جٌٕٙح٠س ػٍٝ 

 جلاعطّشجس فٝ رٌه ذغرد جٌطىح١ٌف جٌغ١حع١س.
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 ٚ(Anonymous : عحػذش جٌؿٙحش جٌفحػٍس غ١ش جٌكى١ِٛس ِػًخحِغح 

(Telecomix  جٌّطظح٘ش٠ٓ ِٓ خلاي ضٛف١ش جٌٛفٛي ئٌٝ جلإٔطشٔص ػٕذِح ضُ ضم١١ذ

 A1))ٌٔكٍهٍكس أٔ فٍسجٕك أٔ رٌٕزز أٔرٌه، ِٚغ رٌه، فاْ جلإؽحسز ئٌٝ أْ 

Jazeera   وحٔص رجش أ١ّ٘س لقٜٛ ٌٍّطظح٘ش٠ٓ فٝ ِقش ِٓ ؽأٔٗ أْ ٠مًٍ ِٓ لٛز

ٝ ٘زج جٌٕكٛ، ذ١ّٕح لا ٠ّىٓ ٚدٚس ٚوحٌس جٌمٜٛ جلاؾطّحػ١س ٚجٌكشوحش جلاؾطّحػ١س ػٍ

ئٔىحس أْ ٘زٖ جٌؼٛجًِ وحٔص ِّٙس فٟ ِشجقً ِخطٍفس ِّح ٠طٍك ػ١ٍٗ جٌػٛسز
6
. 

  3902ٌٍَٕٕ  29انفضبء انسٍجزاَى ٔثٕرح 

 أدجز ِٓ أدٚجش جٌكشخ جٌٕفغ١س ٚعحتً جٌطٛجفً: .1

، ضؼشمص ِقش ذؾذز ٌٍؿ١ً جٌشجذغ ِٓ ١ٔٛ٠2113ٛ ػحَ  31ِٕز غٛسز 

١ّ٠ض٘ح أٔٙح ضرذأ ذحٌؾحتؼحش، فىحْ ٌؾرىحش جٌطٛجفً جلاؾطّحػٟ جٌكشٚخ جٌطٟ أُ٘ ِح 

دٚسجً ذحسصجً فٟ ٘زٖ جٌكشخ، ق١ع ضُ جعطخذجَ ؽرىحش جٌطٛجفً جلاؾطّحػٟ ٌضػضػس 

جلاعطمشجس فٟ جٌرلاد، ِٓ خلاي جعطخذجِٙح وّٕقس ٌٕؾش جلأوحر٠د ٚجٌؾحتؼحش ٌرؼل 

س ِٕقحش ٌٍطش٠ٚؽ لأفىحس٘ح جٌؿّحػحش جلإس٘حذ١س جٌطٟ ضغة جعطغلاٌٙح، ٚأفركص ذّػحذ

جٌّططشفس ٚأوحر٠رٙح جٌطٟ ضٙذف ئٌٝ ج١ًٌٕ ِٓ ػض٠ّس جٌّقش١٠ٓ ٚذع ج١ٌأط ٚجلإقرحه 

فٟ ٔفٛعُٙ، وّح جػطحدش ِقش ِٓ ٚلص لأخش ، ػٍٝ جعطخذجَ  جٌذٚي جٌّؼحسمس ٌٙح 

ٚجٌؿّحػس جلاس٘حذ١س ؽرىحش جٌطٛجفً جلاؾطّحػٟ فٝ ئغحسز جٌفطٓ ٚرٌه ِٓ خلاي ٔؾش 

 ٓ جلاخرحس جٌّفرشوس  ِٕٙح ػٍٝ عر١ً جٌّػحي:جٌؼذ٠ذ ِ

ٔؾش ِظح٘شجش ١ّ٘ٚس ػٍٝ ؽرىحش جٌطٛجفً جلاؾطّحػٟ ذٙذف ئغحسز جٌفطٓ   

  )ٔكبنخ الاَبضٕل انززكٍخ(ٚصػضػس جلاعطمشجس، فّٕٙح ػٍٝ عر١ً جٌّػحي، ذػص

ف١ذ٠ٛ٘حش ٚفٛسج  ضُ جٌطأوذ ِٓ أٔٙح ِفرشوس، ق١ع وحْ ٔحؽشٚ٘ح ػٍٝ ؽرىحش 

ؾطّحػٟ،  صػّٛج أٔٙح ِٓ ِظح٘شجش فٟ ػذز ١ِحد٠ٓ ِقش٠س مذ جٌشت١ظ جٌطٛجفً جلا

، ٌىٓ جلأِش عشػحْ ِح جٔىؾفص قم١مطٗ، ق١ع ئْ جٌطؿّؼحش وحٔص ٌؿّح١٘ش  )انسٍسً(

2112ِقش٠س ضكطفً ذقؼٛد فش٠ك ذلاد٘ح ٌىأط جٌؼحٌُ ػحَ
2
 . 
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ً جٌطش٠ٚؽ  ٌؾحتؼس ِمط )الاخٕاٌ(ٚفٟ ٚجلؼس أخشٜ قحٌٚص جٌؿّحػس جلاس٘حذ١س 

، فٝ جٌّظح٘شجش ذّٕطمس  )أحًذ أثٕ نٍهخ(ؽحخ ِٓ ِكحفظس جلإعىٕذس٠س، ٠ذػٝ 

، ٚسٚؾص ففكحضُٙ ذؾىً وػ١ف ٘زٖ جلأوزٚذس، ذٙذف ئغحسز جٌفٛمٝ فٝ )سٍذي ثشز(

جٌؾحسع جٌّقشٞ، ئلا أْ جٌؾحخ خشؼ ذٕفغٗ ػرش قغحذٗ ػٍٝ ِٛلغ جٌطٛجفً 

ضشدد ِٓ ؽحتؼحش قٛي خرش ، ١ٌإوذ أٔٗ قٟ ٠شصق، ٔحف١حً ِح )فٍسجٕك(جلاؾطّحػٟ 

ٚفحضٗ، ِٙحؾّح أوحر٠د ؾّحػس جلإخٛجْ جلاس٘حذ١س
8
. 

ضذجٌٚص جٌٍؿحْ جلإٌىطش١ٔٚس جلإخٛج١ٔس فٛسز ٌؾحخ آخش ػٍٝ أٔٗ أ٠نح  وّح 

، ٚأٔٗ لطً فٝ ِظح٘شز فٝ جلإعىٕذس٠س، ٚذؼذ جٌركع ٚجٌطذل١ك ٚسجء )أحًذ أثٕ نٍهخ(

ح(، ضر١ٓ أْ جٌؾحخ جٌزٞ ٠شٚؼ جٌقٛسز ٚوؾف قم١مس ِح ضشٚؾٗ ج)لإخٛجْ ٌٚؿحٔٙ

، ٚ٘ٛ ِٓ )خبنذ يحًذ طبنح(، ٠ٚذػٝ 2113لطً فٟ  )رُظٍى الإخٕاٌ(فٛسضٗ 

 2113ِٕطمس ؽرشج، ٚضٛفٟ فٟ أقذجظ ِٕطمس سِغ١ظ فٟ أوطٛذش 
0
. 

أْ ِقش ٚجقذز ِٓ أوػش جٌذٚي  )كبسجز سكبي لاثس(ٚٚفمحً ٌطمش٠ش ؽشوس 

ق١ع ضؼشمص جٌؼذ٠ذ ِٓ جٌذٚي  جلأفش٠م١س ج ػشمس ٌخطش جلإس٘حخ جلإٌىطشٟٚٔ،

) أنف 45، ٚلذ ٚلغ أوػش 2112ِح٠ٛ  12ٌغٍغٍس ِٓ جٌٙؿّحش جلإٌىطش١ٔٚس ذطحس٠خ 

، ٚرٌه ٚفمح ٌخرشجء فٟ جلأِٓ جٌّؼٍِٛحضٟ، أْ دٔنخ( 00ْدًخ إنكززٍَٔخ لأكثز يٍ 

ِقش ِٓ مّٓ جٌذٚي جٌطٟ ضؼشمص ٌزٌه جٌٙؿَٛ ِٓ خلاي  "جٌف١شٚط جٌؼحٌّٟ جٌزٞ 

اَزشاع انفذٌخ()٠طٍك ػ١ٍٗ 
11
. 

أْ قشٚخ جٌؿ١ً جٌشجذغ ضؼذ ئقذٜ أذشص جلأدٚجش جٌطكش٠ن١س ٌٔزضح يب سجق  

جٌطٟ ضغطخذِٙح جٌطٕظ١ّحش جلإس٘حذ١س ٌّكحٌٚس ضذ١ِش جٌذٚي، ٚضؼطّذ ذؾىً ست١غٟ ػٍٝ 

ِٛجلغ جٌطٛجفً جلاؾطّحػٟ فٟ ٔؾش جلأوحر٠د ٚجٌؾحتؼحش مذ جٌذٚي، فٟٙ ضؼذ أخطش 

جخطشجق ذ١حٔحش ٚصجسجش جٌذفحع ػٍٝ عر١ً جٌّػحي لذ ٠غ١ش  أٔٛجع جٌكشٚخ فطؼط١ً أٚ

ؽ١ثح ِٓ جٌكشخ، ٌىٓ ٔؾش جٌّؼٍِٛحش جٌىحرذس لذ ٠ىْٛ ضأغ١شٖ أػظُ، وّح ضؼطرش ضغش٠د 

ٚغحتك ٠ٚى١ٍ١ىظ ٚغ١ش٘ح  جخطشجلحً وحسغ١ح لأٔٗ ٠إغش ػٍٝ ػلالس جٌذٚي ذؼنٙح جٌرؼل 

 ذز. ٠ٚإغش ػٍٝ ِذٜ جٌغلاَ جلاؾطّحػٟ دجخً جٌذٌٚس جٌٛجق
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 ثبنثبً :اندٕٓد انًظزٌخ فى يكبفحخ انحزٔة انسٍجزاٍَخ : 

ضطنّٓ جٌشؤ٠س جٌّقش٠س دفغ ػؿٍس جٌط١ّٕس ٚجٌطٛعغ فٝ ضط٠ٛش جٌر١ٕس جٌطكط١س 

هرمح ٌٍّؼح١٠ش جٌذ١ٌٚس ِٓ خلاي دِؽ أٔظّس ٚضم١ٕحش ضىٌٕٛٛؾ١س فٝ ئدجسز ٚسذو 

ِىٛٔحش جٌر١ٕس جٌطكط١س، ٚجٌزٞ ٠طشضد ػ١ٍٗ ص٠حدز قؿُ جٌطٙذ٠ذجش جلإٌىطش١ٔٚس جٌطٟ لذ 

لذ ٙذجفٙح ذٙؿّس أٚ ػذز ٘ؿّحش ع١رشج١ٔس ضطؼشك ٌٙح ضٍه جٌّىٛٔحش ِٓ خلاي جعط

 ضإدٜ ئٌٝ ضؼط١ً ٚؽًٍ ضٍه جٌخذِحش .

نذا ٔضؼذ انذٔنخ انًظزٌخ سٍبسبد انٓذف يُٓب يكبفحخ انحزٔة انسٍجزاٍَخ ، 

 ٔانزً قسًزٓب إنى يدًٕػزٍٍ كبلارً : 

 اندٕٓد انقبٍََٕخ : .أ 

ِٚح ٠قحقرٙح  ٌمذ وحْ قشؿ جٌّؾشع جٌّقشٞ ور١شج فٟ ِٛجورس جٌٕٙنس جٌطىٌٕٛٛؾ١س

 ِٓ جخطحس ، ٌزج أفذس جٌؼذ٠ذ ِٓ جٌطؾش٠ؼحش جٌلاصِس ٌّٛجؾٙس ٘زٖ جلأخطحس أّ٘ٙح :

  ٚجٌزٞ ٠ٕـ ػٍٝ  2114ِٓ جٌذعطٛس جٌّقشٞ جٌقحدس ػحَ  31جٌّحدز

جْ "أِٓ جٌفنحء جٌّؼٍِٛحضٟ ؾضء أعحعٟ  ِٓ ِٕظِٛس جلالطقحد ٚجلأِٓ 

ٌٍكفحظ ػ١ٍٗ ،ػٍٝ جٌٕكٛ جٌزٞ جٌمِٟٛ ، ٚضٍطضَ جٌذٌٚس ذحضخحر جٌطذجذ١ش جلاصِس 

٠ٕظّٗ جٌمحْٔٛ"
11

. 

  َجٌّٛجفمس ػٍٝ جٔنّحَ  ِقش ٌلاضفحل١س جٌؼشذ١س ٌّىحفكس ؾشجتُ ضم١ٕس جٌّؼٍِٛحش ػح

، ذٙذف ضؼض٠ض جٌطؼحْٚ ذ١ٓ جٌذٚي جٌؼشذ١س ٌّىحفكس جٌؿشجتُ ٚجٌكشٚخ  2114

ترٗ ٚرٌه جلطٕحػح ِٓ جٌذٚي جٌؼشذ١س ذنشٚسز  ضرٕٝ ع١حعس ؾٕح جٌغ١رشج١ٔس  ،

ِؾطشوس ضٙذف ئٌٝ قّح٠س جٌّؿطّغ جٌؼشذٟ مذ جٌؿشجتُ جلإٌىطش١ٔٚس
12
. 

  َلح١ٔٛٔٓ ست١غ١١ٓ ٠طؼٍمحْ ذؿشجتُ  2118عٕص جٌكىِٛس جٌّقش٠س فٟ ػح

 Facebook) جٌىّر١ٛضش، ٠غطٙذف جٌطؾش٠غ خذِس جٌطٛجفً جلاؾطّحػٟ ِػً

ٔTwitter) ػٍٝ ، ق١ع ٠ؿشَ جٌطؾش٠غ جلأخرحس جٌىحرذس ٚجلإس٘حخ، ٠ٚنغ ػٍّح

ِؾطشن أٚ ِطحذغ 5111جٌكغحذحش جٌطٟ ضنُ أوػش ِٓ 
13

 . 
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  لحْٔٛ ِىحفكس ؾشجتُ ضم١ٕس جٌّؼٍِٛحش، ٠ؼذ فذٚس لحْٔٛ ِىحفكس ضم١ٕس

جٌّؼٍِٛحش ذّػحذس خطٛز ِّٙس فٟ مٛء جٌمحْٔٛ جٌّقشٞ، ق١ع ضنّٓ 

 جٌمحْٔٛ جٌّقشٞ لأٚي ِشز ضؿش٠ُ جٌّّحسعحش جلإٌىطش١ٔٚس غ١ش جٌّؾشٚػس

١حش خط١شز ٚضٙذ٠ذ ػٍٝ جلأِٓ جٌمِٟٛ ٌٍذٌٚس، فؼٍٝ ع١رً ٌّح ٌٙح ِٓ ضذجػ

جٌّػحي ئٔؾحء جٌّٛجلغ جلإٌىطش١ٔٚس جٌطٟ ضكع ػٍٝ جلإس٘حخ، ٚجٌطض٠ٚش 

ٌٙزج جٌمحْٔٛ ضطكذد جٌؼمٛذس ٚفمح ٌكؿُ ٚهر١ؼس جٌؿش٠ّس، جلإٌىطشٟٚٔ، ٚٚفمح 

ففٟ قحٌس ؾشجتُ ضم١ٕس جٌّؼٍِٛحش ضؼذ جٌؼمٛذس ور١شز، ٌّح ٌٙح ِٓ ضذجػ١حش 

ؾغ١ّس ػٍٝ جلأِٓ جٌمِٟٛ ٌٍذٌٚس ػلاٚز ػٍٝ جٌؼمٛذحش جلأخشٜ جٌّطؼٍمس 

ذؿشجتُ جلاخطشجق جلإٌىطشٟٚٔ ٚجٌطض٠ٚش ٚغ١ش٘ح
14

. 

 اندٕٓد انزُفٍذٌخ : - .ة 

ِٓ ِٕطٍك ضؼض٠ــض جٌػمــس فــٟ جٌرٕــٝ جٌطكط١ــس ٌلاضقحلاش ٚجٌّؼٍِٛــحش   

ٚضطر١محضٙــح ٚخذِحضٙــح فــٟ ؽــطٟ جٌمطحػــحش جٌك٠ٛ١ـس ٚضأ١ِٕٙـح ِـٓ أؾـً ضكم١ـك 

 ذ١ثـس سل١ّـس إِٔــس ِٚٛغٛلــس ٌٍّؿطّــغ جٌّقشٞ، ضُ جٔؾحء جلاضٟ :

 اَنً سٍزد. انًزكش انًظزي نلاسزدبثخ نطٕارئ انحبست 

ِٓ ِٕطٍك ضؼض٠ــض جٌػمــس فــٟ جٌرٕــٝ جٌطكط١ــس ٌلاضقحلاش ٚجٌّؼٍِٛــحش   

ٚضطر١محضٙــح ٚخذِحضٙــح فــٟ ؽــطٟ جٌمطحػــحش جٌك٠ٛ١ـس ٚضأ١ِٕٙـح ِـٓ أؾـً ضكم١ـك 

لحِص ٚصجسز جلاضقحلاش  ،ذ١ثـس سل١ّـس إِٔــس ِٚٛغٛلــس ٌٍّؿطّــغ جٌّقشٞ

) ّشوض جٌٛهٕٟ ٌلاعطؼذجد ٌطٛجسب جٌكحعرحش ٚجٌؾرىحش ٚجٌّؼٍِٛحش ذأؾحء جٌ

CERT-EG )  َأؾً ِٛجؾٙس خطش جلإس٘حخ جلإٌىطشٟٚٔ، 2110فٝ جذش٠ً ػح ِٓ ،

٠ٚخطـ جٌّشوض ذطمذ٠ُ جٌذػُ ٌٍمطحع جٌكىِٟٛ ٚجٌّحٌٟ، ِٓ خلاي جٌذػُ جٌطمٕٟ 

ٚج١ٌّذجٟٔ ٚضمذ٠ُ جٌطمحس٠ش جٌف١ٕس ٌٍؿٙحش جٌّخطقس، ق١ع ٠ؼًّ ذٗ فش٠ك ِٓ عطس ػؾش 

ٌطكط١س جٌم١ِٛس ٌٍّؼٍِٛحش جٌٙحِس ِطخققح ، ٠ٚمذَ جٌّشوض جٌذػُ جٌلاصَ ٌكّح٠س جٌر١ٕس ج

 خحفس فٟ لطحع ضىٌٕٛٛؾ١ح جٌّؼٍِٛحش ٚجلاضقحلاش ٚجٌمطحع جٌّحٌٟ.
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جٌذػُ ٌّخطٍف جٌؿٙحش ػرش لطحػحش  2112وّح ٠مذَ جٌّشوض ِٕز ػحَ   

ضىٌٕٛٛؾ١ح جٌّؼٍِٛحش ٚجلاضقحلاش، ٚجٌخذِحش جٌّقشف١س ٚجٌكى١ِٛس ِٓ أؾً 

ٌغ١رشجٔٝ ذّح فٟ رٌه ٘ؿّحش جٌكشِحْ ِغحػذضُٙ ػٍٝ ِٛجؾٙس ضٙذ٠ذجش جلأِٓ ج

 ِٓ جٌخذِس
15

٠ٚطىْٛ جٌّشوض ِٓ أسذغ ئدجسجش ست١غ١س، ٟٚ٘ ِشجلرس جٌّخحهش 

ٚجٌطؼحًِ ِغ جٌكٛجدظ جٌغ١رشج١ٔس، ٚضك١ًٍ جلأدٌس جٌغ١رشج١ٔس، ٚضك١ًٍ جٌرشِؿ١حش 

 . جٌخر١ػس، ٚفكـ جٌػغشجش ٚجخطرحسجش جلاخطشجق

ٚضطّكٛس ِّٙس جٌّشوض جٌّقشٞ ٌلاعطؿحذس ٌطٛجسب جلإٔطشٔص ٚجٌكحعد قٛي    

ضٛف١ش ٔظحَ ٌلإٔزجس جٌّرىش مذ جٌرشِؿ١حش جٌخر١ػس ٚجٌٙؿّحش جلإٌىطش١ٔٚس جٌطٟ ضٕطؾش 

ذٕطحق ٚجعغ مذ جٌر١ٕس جٌطكط١س جٌك٠ٛ١س ٌٍّؼٍِٛحش جٌّقش٠س،
16

ضطشوض جٌّّٙس ، وّح 

قٛي ضٛف١ش ٔظحَ  )سٍزد(ٍطٛجسب جٌّؼٍِٛحض١س جٌشت١غ١س ٌٍّشوض جٌّقشٞ ٌلاعطؿحذس ٌ

ٌلإٔزجس جٌّرىش مذ جٌرشِؿ١حش جٌخر١ػس ٚجٌٙؿّحش جلاٌىطش١ٔٚس جٌطٟ ضٕطؾش ذٕطحق ٚجعغ 

ِٚٓ أ٘ذجف جٌّشوض أ٠نحً ٚمغ ئهحس مذ جٌر١ٕس جٌطكط١س جٌك٠ٛ١س ٌٍّؼٍِٛحش جٌّقش٠س، 

جٌّذٟٔ  ضؾش٠ؼٟ ِلاتُ ٌلأِٓ جٌغ١رشجٔٝ، ذّؾحسوس جٌمطحع جٌخحؿ ٚجٌّؿطّغ

ٚجعطشؽحدج ذحٌخرشز جٌذ١ٌٚس ٚجٌّرحدسجش رجش جٌقٍس، ٚٚمغ ئهحس ضٕظ١ّٟ ِٕحعد 

لإٔؾحء ٔظحَ ٚهٕٟ ٌلأِٓ جٌغ١رشجٔٝ  ِٚشجوض جعطؿحذس ٌٍطٛجسب، ٚضأع١ظ جٌر١ٕس 

جٌطكط١س جٌلاصِس ٌنّحْ جٌػمس فٟ جٌّؼحِلاش جلاٌىطش١ٔٚس ٚقّح٠س ج٠ٌٛٙس جٌشل١ّس، ِػً 

ٌؼحِس ِٚىحضد جلاتطّحْ ذّؾحسوس جٌمطحع جٌخحؿ، ٚؾّغ جٌر١ٕس جٌطكط١س ٌٍّفحض١ف ج

جٌّؼٍِٛحش قٛي جٌكٛجدظ جلأ١ِٕس ٚضك١ٍٍٙح، ٚجٌطٕغ١ك ٚجٌٛعحهس ذ١ٓ وحفس جلأهشجف 

 .ٌكً ِػً ضٍه جٌكٛجدظ ، ذحلإمحفس ئٌٝ جٌطؼحْٚ جٌذٌٟٚ ِغ ِخطٍف جٌفشق جلأخشٜ

 ( 3930-3902ٔضغ الاسززارٍدٍخ انٕطٍُخ نلأيٍ انسٍجزاَى) 

فـٟ ئهـحس ؾٙـٛد جٌذٌٚـس ٌذػـُ جلأِـٓ جٌمِٟٛ ٚض١ّٕـس جٌّؿطّـغ جٌّقشٞ، ِٚـغ    

ضضج٠ذ جٌطٙذ٠ذجش ٚجٌطكذ٠حش جٌّغـطمر١ٍس فـٝ جٌّؿـحي جٌغـ١رشجٔٝ ٚجٌّؿطّـغ جٌشلّـٟ 

ِٓ جٌذعطٛس  31ٌٚشفـذ ِٚؿحذٙـس جٌّخحهـش ٚجٌطٙذ٠ـذجش جٌّطضج٠ـذز، ٚجٌطضجِحً ذحٌّحدز 

)انًدهــس جٌزٜ عرك روشٖ، ضُ جٌذػٛز  جٌــٟ جٔؾــحء  2114جٌّقشٞ جٌقحدس ػحَ 
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الأػهــى نزأيٍــٍ انجُــً انزحزٍــخ نلارظــبلاد ٔانًؼهٕيـبد "انًدهـس الأػهـى نلأيـٍ 

جٌطحذـغ ٌشتحعـس ِؿٍـظ جٌـٛصسجء، ذشتحعـس ٚص٠ـش جلاضقحلاش ٚضىٌٕٛٛؾ١ـح انسـٍجزاَى( 

عـطشجض١ؿ١س جٌٛه١ٕـس ٌلأِـٓ جٌغ١رشجٔٝ، ٚ٘ٝ جٌّؼٍِٛـحش، جٌزٜ ضـُ جػـذد جٌٛغ١مـس جلا

جلاعطشجض١ؿ١س جٌطٟ ضٛمــف ضٛص٠ــغ جلأدٚجس ذ١ــٓ جٌؿٙــحش جٌكى١ِٛــس ٚجٌمطــحع 

جٌخــحؿ ِٚإعغــحش جلاػّــحي ٚجٌّؿطّــغ جٌّذٟٔ ِٚـح عـطمَٛ ذـٗ جٌذٌٚـس ِـٓ 

 ١رشج١ٔس.ئؾـشجءجش ٌٍطمـذَ ٔكـٛ ضكم١ـك ضٍـه جلأ٘ـذجف ٌّٛجؾٙٗ جلاخطحس جٌغ

 3902رشكٍم انًدهس الأػهى نلأيٍ انسٍجزاَى فى يظز ػبو  .0

i.  ضُ ضؾى١ً جٌّؿٍظ جلأػٍٝ ٌلأِٓ جٌغ١رشجٔٝ فٟ ِقش، ذمشجس ِٓ ست١ظ جٌٛصسجء

، ٚ ٠ٙذف ئٌٝ قّح٠س 2114جٌغحذك جٌّٕٙذط ئذشج١ُ٘ ِكٍد، فٟ د٠غّرش 

ضقحلاش جٌّؼٍِٛحش ٚجٌر١حٔحش ٌذٜ جٌؿٙحش ِغ جلا٘طّحَ ذادجسجش جٌّؼٍِٛحش ٚجلا

فٟ جٌٛصجسجش ٚجٌؿٙحش جٌّخطٍفس، ٚجٌطأوذ ِٓ ضٛجفش جٌط٠ًّٛ جٌلاصَ ٌنّحْ ضٕف١ز 

ِٕظِٛس جلأِٓ جٌغ١رشجٔٝ، ِغ مشٚسز ٚمٛـ جلإهحس جٌطؾش٠ؼٟ جٌخحؿ ذٗ، 

٠ٚنُ ضؾى١ٍٗ ٚص٠ش جلإٔقحش ٚضىٌٕٛٛؾ١ح جٌّؼٍِٛحش ست١غح ٌٍّؿٍظ، ٚػن٠ٛس 

١ٍس، ٚجٌرطشٚي ٚجٌػشٚز ِّػ١ٍٓ ػٓ ٚصجسجش: جٌذفحع، ٚجٌخحسؾ١س، ٚجٌذجخ

جٌّؼذ١ٔس، ٚجٌىٙشذحء، ٚجٌقكس، ٚجٌّٛجسد جٌّحت١س ٚجٌشٞ، ٚجٌط٠ّٛٓ، 

أػنحء ِٓ  3ش، ٚؾٙحص جٌّخحذشجش جٌؼحِس، ٚجٌرٕه جٌّشوضٞ، ٚلاضقحلاٚج

أفذس جٌّٕٙذط ئذشج١ُ٘ ِكٍد، لشجسج ذنُ  2115ٚفٝ ٠ٕح٠ش  رٚٞ جٌخرشز،

ٚجٌّطحذؼس ٚجلإفلاـ  ِّػً ػٓ ٚصجسز جٌّح١ٌس، ِّٚػً ػٓ ٚصجسز جٌطخط١و

جلإدجسٞ، ٌؼن٠ٛس جٌّؿٍظ ، وّح أفذس جٌّٕٙذط ؽش٠ف ئعّحػ١ً ست١ظ 

، لشجسجً ذطؼ١١ٓ ِّػً ػٓ ستحعس جٌؿّٙٛس٠س ٠2116ٕح٠ش  10جٌٛصسجء جٌغحذك فٝ 

ػنٛجً ذحٌّؿٍظ ٠طٌٛٝ ٚمغ جعطشجض١ؿ١س ٌّٛجؾٙس جلأخطحس جٌغ١رشج١ٔس 

ٚجلإؽشجف ػٍٝ ضٕف١ز٘ح
12

ؿ١س ػــذدج ِــٓ جٌرشجِــؽ جٌطٟ ، ٚضطنّــٓ جلاعــطشجض١

 ضذػــُ جلأ٘ــذجف جلاعــطشجض١ؿ١س ٌلأِـُ جٌّطكذز ِٕٙح:
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ثزَبيـح رطٌٕـز يُظٕيـخ ٔطٍُـخ يزكبيهـخ نحًبٌـخ أيـٍ انفضـبء انسـٍجزاَى 

 ٔرأيٍـٍ انجُـً انزحزٍـخ نلارظـبلاد ٔركُٕنٕخٍـب انًؼهٕيـبد:

ٚرٌــه ذاػــذجد ٚضفؼ١ــً ِــح ٠ؼــشف ذفــشق ِٛجؾٙس قٛجدظ أِٓ جٌكٛجع١د فٟ   

وـْٛ ٘ـزٖ جٌفـشق ِغـثٌٛس ػــٓ أػّــحي  جٌمطحػحش جٌك٠ٛ١س ػٍٝ جٌّغطٜٛ جٌٛهٕٟ،

جٌّطحذؼــس جلا١ِٕــس ٌؾــرىحش جلاضقــحلاش ٚجٌّؼٍِٛــحش جٌٛه١ٕــس ٚجٌكٛجعــد 

ً ِــغ أ٠ــس أخطــحس عــ١رشج١ٔس ضٙذد٘ــح أٚ ٘ؿّــحش جٌّطقٍــس ذٙــح ٚػــٓ جٌطؼحِــ

عــ١رشج١ٔس ضٛؾــٗ ج١ٌٙــح، ٚػــٓ جٌطٛػ١س ٚجلاػـذجد ٌّٛجؾٙطٙـح
18
. 

  ثزَبيــح نحًبٌــخ انٌٕٓــخ انزقًٍــخ ، ٔرفؼٍــم انجُــً انزحزٍــخ انلاسيخ نذػــى

انخذيــبد انحكٕيٍــخ انثقــخ فــى انزؼبيـلاد الانكززٍَٔــخ ثٕخــّ ػــبو ٔفــً 

 الانكززٍَٔــخ ثٕخــّ خــبص.

جٌطٟ ،  (PKI) (Public Key Infrastructure)ِػً ذ١ٕس جٌّفطحـ جٌّؼٍٓ   

٠ؼطّذ ػ١ٍٙح جٌطٛل١غ جلإٌىطشٟٚٔ ٚضٕظّٙـح ٚضؾـشف ػ١ٍٙـح ١٘ثـس ض١ّٕـس فٕحػـس 

جٌّغـطٛٞ جٌمِٟٛ ضىٌٕٛٛؾ١ـح جٌّؼٍِٛـحش، ِّٙطٙح ئػـذجد سؤ٠ـس جعـطشجض١ؿ١س ػٍـٝ 

ٌٍّٛجهٕـس جٌشل١ّـس ٚخطــس ػّــً ٌطك٠ٛــً ِفٙــَٛ جٌّٛجهٕــس جٌشل١ّــس جٌــٟ ٚجلــغ 

ٍِّــٛط ٚئهلاق ِؾــشٚػحش ل١ِٛــس ضغـطٙذف ضطر١مـحش ِٛعـؼس ضغـُٙ فـٝ ض١غـ١ش 

ٚضأ١ِـٓ جٌطؼحِلاش جلاٌىطش١ٔٚـس، جػطّـحدج ػٍـٟ جٌر١ٕـس جٌطكط١ـس جٌطـٟ ضـُ جٔؾـحؤ٘ح
10
. 

  ٍثزَبيـح إػذاد انكـٕادر انجشـزٌخ ٔانخجـزاد انلاسيخ نزفؼٍـم يُظٕيـخ الأيـ

 انسـٍجزاَى فـً يخزهف

 . انقطبػبد

ٚرٌه ذحٌطؼــحْٚ ٚجٌؾــشجوس ذ١ــٓ جٌؿٙــحش جٌكى١ِٛــس ٚجٌمطــحع جٌخــحؿ    

 ٚجٌؿحِؼــحش ِٚإعغــحش جٌّؿطّــغ جٌّذٟٔ .
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 ٔرًٍُخ طُبػخ الأيٍ انسٍجزاَى ثزَبيح نذػى انجحث انؼهًً ٔانزطٌٕز 

ِـٓ خلاي دػـُ ذشجِـؽ ِٚؾـشٚػحش جٌطؼـحْٚ ذ١ـٓ جٌؿٙـحش جٌركػ١ـس     

ٚجٌؾـشوحش جٌٛه١ٕـس، ٚخحفـس فـٝ ِؿـحي ضك١ٍـً جٌرشِؿ١ـحش جٌخر١ػـس جٌّطمذِـس 

ِٚؿـحي ضك١ٍـً جلأدٌـس جٌشل١ّس، ٚفٟ ِؿحي قّح٠س ٚضأ١ِٓ ٔظـُ جٌطكىـُ جٌقٕحػ١ـس
21
. 

 نهزٕػٍــخ انًدزًؼٍــخ ثبنفــزص ٔانًشاٌــب انزــً رقذيٓــب انخذيــبد  ثزَبيــح

  الانكززٍَٔــخ

عٛجء ذحٌٕغرس ٌلأفــشجد ٚجٌّإعغــحش ٚجٌؿٙــحش جٌكى١ِٛــس، ٚذأ١ّ٘ــس جلأِــٓ    

جٌغــ١رشجٔٝ ٌكّح٠ــس ضٍــه جٌخذِــحش ِــٓ جٌّخحهــش ٚجٌطكذ٠ــحش جٌطــٟ لــذ ضٛجؾٙٙــح  

، ق١ع ٚؾٗ جٌشت١ظ  2121ِحسط  ٠20ص ِقش أؾطّحػحً ػحٌٟ جٌّغطٜٛ ٠َٛ وّح أؾش

جٌغ١غٟ ذا٠لاء ِٛمٛع جلأِٓ جٌغ١رشجٔٝ جلأ٠ٌٛٚس أْ جٌر١ٕس جٌطكط١س ٌٍؼحفّس جلإدجس٠س 

جٌؿذ٠ذز  ضغطٕذ ػٍٝ جلاضقحلاش ٚجٌر١ٕس جلإٌىطش١ٔٚس ذقٛسز غ١ش ِغرٛلس فٝ جٌؼًّ 

رٌه جلاؾطّحع ؾحء رٌه ذؼذ أ٠حَ ِٓ قحدغس  جٌكىِٟٛ فٝ ِقش، ِٚٓ جٌلافص ٌلأطرحٖ جْ

 جٌٙؿَٛ جٌغ١رشجٔٝ ػٍٝ جٌرشٌّحْ جلأعطشجٌٟ.

جٌّطخققس فٝ أِٓ جٌّؼٍِٛحش ذحٔٗ ضُ  Trend Micro))ٚذؼذ جػلاْ ؽشوس 

ضٙذ٠ذ ئٌىطشٟٚٔ فٝ ِقش فٝ جٌٕقف جلاٚي ِٓ ػحَ  يهٌٍٕ( 03) ِؼحٌؿٗ أوػش ِٓ

أٌف ٘ؿَٛ ذشِؿ١حش خر١ػس فٟ  235ٚأؽحسش ئٌٝ أٔٗ ضُ جوطؾحف أوػش ِٓ  2121

 ضطر١ك خر١ع ٌٍٙٛجضف جٌّكٌّٛس.  يهٌٍٕ ( 8.8)ِقش، ٚضُ جٌؼػٛس ػٍٝ أوػش ِٓ 

٘ؿّس  (329,999) فٟ ضكذ٠ذ ٚئ٠محف أوػش ِٓ )رزٌذٌ يبٌكزٔ(وّح أعّٙص     

٘ؿّس ػرش جٌرشجِؽ (0899)ػرش جٌرشجِؽ جٌنحسز، ٚوزٌه فذ ٚئ٠محف أوػش ِٓ 

جٌنحسز جٌطٟ جعطٙذفص ِٛجلغ ذٕى١س ِٚقشف١س، ذحلإمحفس ئٌٝ رٌه  أظٙش جٌطمش٠ش ضكٛلا 

فٝ جلاعطشجض١ؿ١حش جٌطٟ ٠غطخذِٙح ِؿشِٛ جلإٔطشٔص، جٌز٠ٓ قٌٛٛج ضشو١ضُ٘ خلاي 

-COVID)ٔكٛ جعطغلاي آغحس ف١شٚط وٛسٚٔح جٌؿذ٠ذ  2121جٌٕقف جلأٚي ِٓ ػحَ 

ٌطٟ ضطؼشك ٌٙح جٌؾشوحش ذغرد جٌػغشجش جلأ١ِٕس جٌٕحضؿس ػٓ ، ضفحلّص جٌّخحهش ج(19

جٌؼًّ ػٓ ذؼذ
21

، ِٚٓ غُ أفركص  جٌؾرىحش جٌّٕض١ٌس فٟ ِقش جٌّقذس جٌشت١غٟ 
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جلإٔطشٔص جٌز٠ٓ ٠غطٙذفْٛ جلأٔظّس ٚجلأؾٙضز ٚجٌؾرىحش، فؼٍٝ لاعطمطحخ ِؿشِٟ 

 ( Smart Home Networkِٓ خلاي قً))رزٌذٌ يبٌكزٔ( جِطذجد جٌرلاد، ضّىٕص 

٘ؿّس دجخ١ٍس ٚخحسؾ١س ، ذحلإمحفس ئٌٝ ِٕغ قذٚظ أوػش  180111ِٓ ئ٠محف أوػش ِٓ 

١ٍِْٛ ٚجلؼس ٠ّىٓ ٌٍّطغ١ٍٍٓ جعطٙذجفٙح أٚ جٌغ١طشز ػٍٝ أؾٙضز جٌّٕضي ِٓ  31ِٓ 

خلاي جٌرشجِؽ جٌنحسز ، أٚ جٌكقٛي ػٍٝ ِؼٍِٛحش قغحعس ِّٚٙس، أٚ جػطشجك 

 جلاضقحلاش، أٚ ؽٓ ٘ؿّحش خحسؾ١س.

١ٍِحس ضٙذ٠ذ ئٌىطشٟٚٔ فٟ  ( 33.8) ٌّغطٜٛ جٌؼحٌّٟ ، ضُ قظشٚػٍٝ ج

٪ ِٓ ٘زٖ جٌطٙذ٠ذجش 03، ِغ قذٚظ ِح ٠مشخ ِٓ  2121جٌٕقف جلأٚي ِٓ ػحَ 

 ػرش جٌرش٠ذ جلإٌىطشٟٚٔ. 

 ( 3938-3933إسززارٍدٍخ انٕطٍُخ نلأيٍ انسٍجزاَى ) 

ضٙذف جلاعطشجض١ؿ١س جٌٛه١ٕس ٌلأِٓ جٌغ١رشجٔٝ ئٌٝ ِىحفكس جٌطكذ٠حش ٚجٌّخحهش   

جٌؼح١ٌّس جٌٕحؾّس ػٓ جٌطٙذ٠ذجش جٌغ١رشج١ٔس ٚرٌه ِٓ خلاي ِؿّٛػس ِٓ جٌخطٛجش  جٌطٝ 

ضذػُ ٌؿٙـٛد جٌذٌٚـس ٌذػـُ جلأِـٓ جٌمِٟٛ، ٚض١ّٕـس جٌّؿطّـغ جٌّقشٞ ضُ جفذجس 

رشجٔٝ جٌطٟ ضٙذف ئٌٝ ِىحفكس جلاخطحس جٌغ١رشج١ٔس جلاعطشجض١ؿ١س جٌٛه١ٕس ٌلأِٓ جٌغ١

ٚرٌه ِٓ خلاي سفذ ِٚٛجؾٙس جٌطٙذ٠ذجش ٚجٌطكذ٠حش جٌّغـطمر١ٍس فـٝ ِؿحي جلأِٓ 

جٌغ١رشجٔٝ ٚجٌّؿطّـغ جٌشلّٟ ذّـح ٠غُٙ فٝ ضكم١ك ض١ّٕــس جؾطّحػ١ــس ٚجلطقحد٠ــس 

فحــع ػٍــٝ ؽــحٍِس، ٚقّح٠س جٌّٛه١ٕٓ ِٓ جٌّخحهش فٝ جٌفنحء جٌغ١رشجٔٝ، ٚجٌك

ٚص٠ش جلاضقحلاش  )ػًزٔ طهؼذ(ِقحٌــف جٌذٌٚــس جٌؼ١ٍــح، ٚ٘زج ِح أوذٖ جٌذوطٛس

ٚضىٌٕٛٛؾ١ح جٌّؼٍِٛحش ػٍٝ مشٚسز ِٛجورس جلإعطشجض١ؿ١س جٌٛه١ٕس ٌلأِٓ جٌغ١رشجٔٝ 

( ٌىحفس جٌّغطؿذجش ٚأقذظ جٌطىٌٕٛٛؾ١حش ٚجٌطم١ٕحش فٝ ِؿحي جلأِٓ 2126 - 2122)

سز ػٍٝ جٌطقذٞ ٌٍطكذ٠حش ٚجٌّخحهش جٌؼح١ٌّس جٌٕحؾّس ػٓ جٌغ١رشجٔٝ قطٝ ضقرف لحد

جٌطٙذ٠ذجش جٌغ١رشج١ٔس، ػٍٝ جٌٕكٛ جٌزٞ ٠ذػُ ؾٙٛد جٌذٌٚس فٝ ذٕحء ِقش جٌشل١ّس ٚجٌطٟ 

٠طُ ِٓ خلاٌٙح سلّٕٗ جٌخذِحش جٌكى١ِٛس ٚضرٕٝ جٌّؼحِلاش جٌشل١ّس
122
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 ًأنٍبد انزؼبٌٔ انذٔن : 

ق١ع ضكشؿ ِقش ػٍٝ جٌّؾحسوس جٌذ١ٌٚس ٚجلإل١ّ١ٍس ٚجٌطؼحْٚ جٌذٌٟٚ ِٓ أؾً    

ضؼض٠ض جلأِٓ جٌغ١رشجٔٝ، فؼٍٝ عر١ً جٌّػحي ِؾحسوطٙح فٟ جٌّكحفً جٌذ١ٌٚس ٚجلإل١ّ١ٍس، 

جٌّقشٞ فٟ ِؿحلاش  )انسٍزد(ػلاٚز ػٍٝ جضفحل١حش جٌطؼحْٚ جٌذٌٟٚ ِٓ خلاي ِشوض 

 ضؼحْٚ جلأِٓ جٌغ١رشجٔٝ.

 انسٍُبرٌْٕبد انًسزقجهٍخ نهحزٔة انسٍجزاٍَخ :راثؼبً : 

   انسٍُبرٌٕ الأٔل : .أ 

ٚ٘ٛ أْ جٌفنحء جٌغ١رشجٔٝ ع١ظً أِٓ ئٌٝ قذ ور١ش ٌلأػّحي ٚجٌطٛجفً ِغ   

جلأخش٠ٓ، ٚفٝ ٔفظ جٌٛلص ع١طُ ضٛظ١فٙح فٝ قشٚخ ع١رشج١ٔس ٌغشلس جٌر١حٔحش 

٠ض لذسضٙح ػٍٝ جٌكذ جٌؾخق١س ٌلأفشجد أٚ جٌكشِحْ ِٓ جٌخذِس ٚعطؼًّ جٌذٚي ػٍٝ ضؼض

 ِٓ جٌٙؿّحش جٌغ١رشج١ٔس .

 : انسٍُبرٌٕ انثبًَ .خ 

ٚمغ جلأِحْ جٌؿضتٟ : ذّؼٕٝ أْ جٌفنحء جٌغ١رشجٔٝ ع١قرف ِؿحي فشجع فٝ    

جٌؿٛ ٚجٌركش ٚجٌفنحء ، ِٚغ رٌه ع١ظً ِىحْ أِٓ ٌلأػّحي ٚجٌطٛجفً ذ١ٓ جلأفشجد، 

 ِغ ػذَ لذسز ذؼل جٌذٚي ػٍٝ ِٛجؾٙس ضكذ٠حش جٌكشٚخ جٌغ١رشج١ٔس .

 :  انسٍُبرٌٕ انثبنث .ؼ 

حء جٌغ١رشجٔٝ ع١قرف أوػش إِٔح ٚ٘زج ٠ططٍد ٚمغ جلأِحْ جٌٛجعغ، أٞ أْ جٌفن     

ؾٙذج ور١ش فٝ ِؿحي أِٓ جٌّؼٍِٛحش ، ِٓ خلاي جعطكذجظ ذشجِؽ ضىٌٕٛٛؾ١س  ػح١ٌس 

 فٝ ِؿحي جٌذفحع 
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 : انسٍُبرٌٕ انزاثغ .د 

ضٛؾٗ جٌذٚي ٔكٛ ذٕحء قذٚد دجخً جٌفنحء جٌغ١رشجٔٝ، أٞ جٌطخٍٟ ػٓ ٚؾٛد ؽرىس   

 .د١ٌٚس ٚجقذز، ٌٚىٓ عططؼذد جٌؾرىحش، ِٚٓ غُ قش٠س ضٕحٚي جٌّؼٍِٛحش 

 :  انسٍُبرٌٕ انخبيس .ٖ 

ٚ٘ٛ أوػش جٌغ١ٕحس٠ٛ٘حش خطٛسز، ٚف١ٗ أْ جٌمشجفٕس ٚؾّحػحش جٌؿش٠ّس جٌّٕظّس     

ػٍٝ جٌر١ٕس جٌطك١س ٌٍذٚي   ٚجٌؿ١ٛػ جلاٌىطش١ٔٚس ضغطط١غ جقذجظ ضأغ١ش ػٍٝ ٔطحق ٚجعغ

، لذ ضطغرد فٝ ج١ٙٔحس جٌؾرىس جٌىٙشذحت١س ٚجٌطأغ١ش ػٍٝ جِذجدجش جٌطحلس ، ِّح لذ ٠إدٜ 

مطحسجش ٚجٌطحتشجش ٚجٌٕظحَ جٌّحٌٟ ،أٚ جٌٙؿّحش ػٍٝ ئٌٝ ضٛلف جٌّغطؾف١حش ٚجٌ

جٌغذٚد جٌطٟ ضإدٜ ئٌٝ فطف ذٛجذحش جٌغذٚد  ِٚٓ غُ ٌُ ٠قرف جٌفنحء ِىحْ أِٓ 

 ٌلاضقحلاش ٚجلأػّحي ٚذحٌطحٌٟ عططقحػذ قذز جٌقشجػحش ذ١ٓ جٌذٚي . 

٠ٚلاقع أْ جٌغ١ٕحس٠ٛ جلأخ١ش ٠كطحؼ ئٌٝ لذسجش ع١رشج١ٔس ِططٛسز ٚ٘ٛ جٌزٞ ضّطٍىٗ 

ذحٌفؼً جٌؼذ٠ذ ِٓ جٌفٛجػً ، عٛجء ِٓ جٌذٚي أٚ ؾّحػحش جٌؿش٠ّس جٌّٕظّس ٌٍمذسجش 

جٌغ١رشج١ٔس جٌّططٛسز جٌطٟ ضإٍ٘ٙح ٌؾٓ ٘ؿّحش ع١رشج١ٔس ضخطشق ٔظُ جٌطكىُ جٌقٕحػٟ 

 ِّح ٠ؼذ ػحِلا ِكفض ٌؾٓ  جٌّض٠ذ ِٓ جٌٙؿّحش ٚص٠حدز ٌٍقشجػحش ذ١ٓ جٌذٚي .

 : انُزبئح

ضذٚس فٟ جلأعحط قٛي جٌر١ٕٗ جٌطكط١س ٌلأٔطشٔص ذّح ئْ جٌّؼحسن جٌّغطمر١ٍس لذ 

ٌٚطؿٕد  فٟ رٌه جٔظّس جٌؼّلاش جٌّؾفشز ٚجٔظّس جلأِٓ جٌغ١رشجٔٝ ٚجٌّؼح١٠ش جٌف١ٕس ،

٘زٖ جٌّؼحسن جٌّغطمر١ٍس ٕ٘حن ذؼل جٌّمطشقحش ِٓ ذؼل جٌذٚي ٌٍكفحظ ػٍٝ جٌغ١حدز 

جٌر١حٔحش فمذ ضُ ضٕف١ز جٌفنحء جٌغ١رشجٔٝ ق١ع ضؼذدش ٘زٖ جٌّمطشقحش جٌّطؼٍمس ذغ١حدز 

ذؼنٙح ِٓ ذؼل جٌرٍذجْ ٌّٕغ جٌغ١طشز ػٍٝ جٌر١ٕٗ جٌطكط١س ٚخذِحش جلأطشٔص 

جلأِش٠ى١س ٚضؾًّ ٘زٖ جٌّمطشقحش :جٌرش٠ذ جلاٌىطشٟٚٔ جٌٛهٕٟ ٚجٌطٛؾ١ٗ جٌّكٍٟ ٌكشوس 

جٌّشٚس ػٍٝ جلأطشٔص ٚوحذلاش جلا١ٌحف جٌرقش٠س ضكص جٌركش ِٚشوض جٌر١حٔحش جٌّكٍٟ 
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ٝ ع١حدز جٌر١حٔحش ٌىً دٌٚس ٠ؿد ضى١١ف ِفَٙٛ جٌغ١حدز جٌطم١ٍذ٠س ِغ جٌفنحء ٌٍٚغ١طشز ػٍ

 جٌغ١رشجٔٝ ذٕٙؽ ػٍّٟ ٠كظٝ ذمرٛي جٌّؿطّغ جٌذٌٟٚ .

ٚف١ّح ٠طؼٍك ذحٌذٌٚس جٌّقش٠س ، ٔؿذ جٔٗ جٌشغُ  ِٓ أْ  جٌكشٚخ جٌغ١رشج١ٔس  

ِٕز فطشز   ٟ٘ ضؼذ ِقطٍف قذ٠ع ٔغر١ح، ئلا أْ جٌذٌٚس جٌّقش٠س أٌٚص ٌٙح أ١ّ٘س ور١شز

ه٠ٍٛس ، ٚأعغص ِؿٍغح أػٍٝ ٌلأِٓ جٌغ١رشجٔٝ ِٚح صجٌص ضٛجفً ؾٙٛد٘ح ٌطكق١ٓ 

 جٌؿٙحش جٌكى١ِٛس مذ ضٍه جٌٕٛػ١س جٌكذ٠ػس ِٓ جٌكشٚخ .

ئْ جٌفنحء جٌغ١رشجٔٝ أفرف ؾضءجً ِٓ جٌطفحػلاش جٌذ١ٌٚس جٌطٟ ضرزي جلأُِ 

ٗ، لأْ ِؼذلاش جٌّطكذز ٚجٌّؿطّغ جٌذٌٟٚ جٌؿٙٛد ٌنرو ِؿحلاش جٌّغث١ٌٛحش ف١

جٌطٙذ٠ذجش ٚفشؿ جٌكشٚخ جٌغ١رشج١ٔس ضطٛعغ ذؾىً ور١ش. ٚذض٠حدز ػذد جلأهشجف 

 ً ئْ -فٟ ٘زج جٌّؿحي، فحس جٌقشجع رج هر١ؼس ع١حع١س، ٌىٕٗ ٠طخز ؽىلاً ػغىش٠ح

ِٓ ق١ع هر١ؼس جلأمشجس ٚضذ١ِش جٌػشٚز جٌّؼٍِٛحض١س فٟ جٌر١ٕس  -فف جٌطؼر١ش

و جٌطمغ١ُ جٌؿذ٠ذ ٌٍؼحٌُ ٌٓ ٠ىْٛ ذ١ٓ ػحٌُ جٌطكط١س ٌٍذٌٚس لأ٘ذجف ع١حع١س. فخ

جٌؾّحي ٚجٌؿٕٛخ، ٚجٌؼحٌُ جٌّطمذَ ٚجٌّطخٍف، ذً ػٍٝ أعظ ؾذ٠ذز أٌٚٙح ِٓ 

٠ٍّىْٛ جٌمٛز جٌغ١رشج١ٔس ٚجٌمذسز ػٍٝ فٕحػطٙح ٚئدجسضٙح، ٚػٍٝ جٌؿحٔد ج٢خش 

 جٌّكش١ِٚٓ ِٕٙح ٚئْ وحْ ٠غُّف ٌُٙ ذحعطخذجِٙح.
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فٝ ِىحفكس جلإس٘حخ جٌطىٌٕٛٛؾٟ ، ِؿٍس جٌغ١حعس جٌذ١ٌٚس ، ِشوض غحدز ػحِش ، ؾٙٛد جٌذٚي   
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15
ؿٍظ جلأػٍٝ ٌلأِٓ    صسجء، جٌّ ٘حؽُ ؽش٠ف، ٔكٛ جعطشجض١ؿ١س ٚه١ٕس ٌلأِٓ جٌغ١رشجٔٝ، ستحعس ِؿٍظ جٌٛ

 ، ِطحـ ػٍٝ جٌشجذو:8، ؿ 2110ٟ ٌطٕظ١ُ جلاضقحلاش، جٌمح٘شز، فرشج٠ش جٌغ١رشجٔٝ، جٌؿٙحص جٌمِٛ

https://www.eces.org.eg/cms/NewsUploads/Pdf/2019_12_4-02019.pdf 

16
،  4/12/2121"، ضحس٠خ جٌذخٛي  2121 -2112"ٚغ١مس جلاعطشجض١ؿ١س جٌٛه١ٕس ٌلأِٓ جٌغ١رشجٔٝ   

  ِطحـ ػٍٝ جٌشجذو :

https://www.mcit.gov.eg/Upcont/Documents/Publications_12122018000_ar

_AR_National_Cybersecurity_Strategy_2017_2021.pdf 

12
 جٌّشؾغ جٌغحذك . 

18
ٚص٠ش جلاضقحلاش ٠طشأط جؾطّحع جٌّؿٍظ جلأػٍٝ ٌلأِٓ جٌغ١رشجٔٝ، جٌّٛلغ جٌشعّٟ ٌٛصجسز   

 21، ضحس٠خ جٌذخٛي  2121جلاضقحلاش ٚضىٍٕٛؾ١ح جٌّؼٍِٛحش جٌّقش٠س ، جٌمح٘شز، د٠غّرش 

 جٌشجذو  ، ِطحـ ػ2122ٍٝفرشج٠ش 

https://mcit.gov.eg/ar/Media_Center/Press_Room/Press_Releases/64851 

10
 "، ِشؾغ عحذك. 2121 -2112جلاعطشجض١ؿ١س جٌٛه١ٕس ٌلأِٓ جٌغ١رشجٔٝ "  

21
ج١ٌٙثس جٌؼحِس  25جٔٝ عطؼشك ذشجِؽ ػًّ جلاعطشجض١ؿ١س جٌٛه١ٕس،جٌّؿٍظ جلأػٍٝ ٌلأِٓ جٌغ١رش  

 ، ِطحـ ػٍٝ جٌشجذو : 2121جذش٠ً  25، ضحس٠خ جٌذخٛي  2118ٌلاعطؼلاِحش، جٌمح٘شز، د٠غّرش 

https://sis.gov.eg/Story/181171/%D8%A7% B3-%D8D9%89-  

21
 جٌّشؾغ جٌغحذك .  

22
فحهّس ع٠ٛشٞ، ٚص٠ش جلاضقحلاش: ِٛجورس جلإعطشجض١ؿ١س جٌٛه١ٕس ٌلأِٓ جٌغ١رشجٔٝ لأقذظ ضم١ٕحش   

  ، ِطحـ ػٍٝ جٌشجذو :2121ذٕحء ِقش جٌشل١ّس، ذٛجذس جلا٘شجَ، جٌمح٘شز، د٠غّرش 

https://gate.ahram.org.eg/News/3187514.aspx 

https://www.eces.org.eg/cms/NewsUploads/Pdf/2019_12_4-13_6_1720190227%20%D9%86%D8%AD%D9%88%20%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9%20%D9%88%D8%B7%D9%86%D9%8A%D8%A9%20%D9%84%D9%84%D8%A3%D9%85%D9%86%20%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%20-%20%D9%85%D8%A7%D8%B1%D8%B3%202019.pdf
https://www.mcit.gov.eg/Upcont/Documents/Publications_12122018000_ar_AR_National_Cybersecurity_Strategy_2017_2021.pdf
https://www.mcit.gov.eg/Upcont/Documents/Publications_12122018000_ar_AR_National_Cybersecurity_Strategy_2017_2021.pdf
https://mcit.gov.eg/ar/Media_Center/Press_Room/Press_Releases/64851
https://sis.gov.eg/Story/181171/%D8%A7%D9%84%D9%85%D8%AC%D9%84%D8%B3-%D8%A7%D9%84%D8%A3%D8%B9%D9%84%D9%89-%D9%84%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A-%D8%B3%D8%AA%D8%B9%D8%B1%D8%B6-%D8%A8%D8%B1%D8%A7%D9%85%D8%AC-%D8%B9%D9%85%D9%84-%D8%A7%D9%84%D8%A7%D8%B3%D8%AA%D8%B1%D8%A7%D8%AA%D9%8A%D8%AC%D9%8A%D8%A9-%D8%A7%D9%84%D9%88%D8%B7%D9%86%D9%8A%D8%A9?lang=ar
https://gate.ahram.org.eg/News/3187514.aspx

