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 اىحرٗب اىسٍثراٍّح دراسح فً اىَفًٖ٘ ٗاىْشأج ٍٗؼذلاخ اىْداذ

 إػذاد اىثاحثح

 خٍٖاُ أحَذ ػثذ اىؼاه

 إشراف

 أ.د/ سي٘ي اىسؼٍذ فراج                      د رشا ػط٘ج ػثذ اىحنٌٍ

 اىَيخص

اٌّؼٍِٛبد ٚالارقبلاد رز١ؼ اِىبٔبد ٘بئٍخ لإٔزبع١خ أفنً فٟ ع١ّغ اْ رىٌٕٛٛع١ب 

اٌمطبػبد ٌٍٚزٛافً ػجش اٌمبساد ؽ١ش رّضً اٌج١ٕ١خ اٌزؾز١خ ٌٙزٖ اٌزم١ٕبد اسرجبهبً ث١ٓ 

ِقبٌؼ ِزؼذدح ٚخذِبد ِخزٍفخ ٚثٍذاْ ػذ٠ذح الأِش اٌزٞ ٠غؼً ِٓ الأخطبس فٟ ِغبي 

اعزضٕبء ٔز١غخ ٌزٌه لا ٠ّىٓ لأٞ عٙخ أْ  اٌغ١جشأٝ أخطبس ػب١ٌخ رطبي اٌغ١ّغ دْٚ

رنّٓ ثمبئٙب فٟ ِٕؤٜ ِٓ الأخطبس فبٌطج١ؼخ اٌؼب١ٌّخ رغزٍضَ سدا را أثؼبد ػب١ٌّخ 

 رزغبٚص ف١ٗ ٚرزذاخً اٌغ١بعخ ٚالالزقبد، ٚالاعزّبع، ٚاٌزم١ٕخ، ٚاٌمبْٔٛ .

 اىنيَاخ اىَفراحٍح:

اٌفنبء الإٌىزشٟٚٔ  -الأِٓ اٌمِٟٛ -اٌٙغّبد اٌغ١جشا١ٔخ  

abstract 

Information and communication technology offers enormous 

potential for better productivity in all sectors and for 

communication across continents, as the infrastructure of these 

technologies represents a link between multiple interests, 

different services and many countries, which makes the risks in 

the field of cyber high risks that affect everyone without 

exception. As a result, no party can It guarantees its survival 

from dangers. The global nature requires a response of global 
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dimensions that transcend and overlap politics, economics, 

social, technology, and law. 

 اىَقذٍح:

ٌمذ أصشد اٌزطٛساد اٌغش٠ؼخ فٟ ِغبي رىٌٕٛٛع١ب اٌّؼٍِٛبد ػٍٝ اٌؼذ٠ذ ِٓ 

اٌّغبلاد، لا ع١ّب فٟ اٌّغب١ٌٓ اٌؼغىشٞ ٚالإِٟٔ اٌٍز٠ٓ ؽٙذا هشق عذ٠ذح فٟ أعٍٛة 

ؽذ ِب اٌٝ اٌّغزغذاد اٌزٟ هشأد ػٍٝ ثٕبء لذساد اٌمٛاد اٌّغٍؾخ ٠ٚشعغ رٌه اٌٝ 

 عزشار١غٟ ثّب ٠زلاءَ ِغ اٌٛالغ اٌّزغ١ش. أّٔبه اٌزفى١ش الا

ٚرؾ١ش اٌؼذ٠ذ ِٓ اٌذساعبد ٚالأثؾبس اٌمب١ٔٛٔخ اٌّٙزّخ ثٙزا اٌّغبي اٌٝ اٌذٚس 

 )خُ٘ أرمٌ٘لااٌٙبَ اٌزٞ ٠ٍؼجٗ اٌفنبء اٌغ١جشأٝ فٟ اٌؾشٚة، ؽ١ش أٚمؼ 

(jHON ARQUILA-  رٗزّفٍيذ()ٗدٌفٍذ (DAVID RONFELD)  ّٚ٘ب

)ىحرٗب اىسٍثراٍّح قادٍح( أٚي ِٓ ثؾضب فٟ ِٛمٛع اٌؾشٚة اٌغ١جشا١ٔخ فٟ وزبثُٙ 

CYBER WAR IS COMING)) ؽ١ش أؽبسا ف١ٗ اٌٝ أٔظّخ الارقبي ،

الإٌىزش١ٔٚخ ٚدٚس٘ب فٟ إٌـضاػبد اٌّغٍؾخ ِغزمجلاً، ِٚٓ خلاي ٘زا اٌجؾش ع١زُ 

 رٕبٚي ِب ٠ٍٟ:

 :ٚٔؾؤح  اٌؾشٚة  اٌغ١جشا١ٔخ.ِف أٚلا َٛٙ 

  :ٚعّبرٙب اٌغ١جشا١ٔخ اٌؾشٚة أٔٛاعصب١ٔب 

 :ػٕبفش اٌؾشة اٌغ١جشا١ٔخ صبٌضب 

 :١ٔخِؼذلاد ٔغبػ اٌٙغّبد اٌغ١جشا ساثؼب 

 ٍشنيح اىذراسح:

رزّضً ِؾىٍخ اٌذساعخ فٟ اٌمبء اٌنٛء ػٍٟ ٘زا إٌّو ِٓ اٌؾشٚة ٚاٌزٞ ٠ؼذ 

اٌفنبء الاوزشٟٚٔ ١ِذأخ ٚالاعٍؾخ ٚاٌّؼذاد اٌّغزخذِخ ف١خ ؽىلا عذ٠ذا ػٓ الاعٍؾخ 
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ٚوزٌه ا٠نبػ الامشاس اٌزٟ رٍؾك ثبٌّشافك ٚاٌّئعغبد ِّب ٠زشرت ػ١خ   اٌزم١ٍذ٠خ

 ػًّ اٌّئعغبد ثّخزٍف ا١ٌّبد٠ٓ. خغبئش فبدؽخ ٌٍذٌٚخ ٚاٌّغزّغ ٚأزظبَ

 ثاٍّاً: إٔذاف اىذراسح:

 رٙذف اٌذساعخ اٌٟ ِب ٠ٍٟ:

  . رٛم١ؼ ٚرغ١ٍو اٌنٛء ػٍٝ ِب اٌّمقٛد  ثبٌؾشٚة اٌغ١جشا١ٔخ ٚأُ٘ أٔٛاػٙب 

  ٓا٠نبػ أُ٘ اٌّخبهش ٚاٌزؾذ٠ذاد اٌزٟ رٛاعٗ إٌظبَ اٌغ١بعٟ فٟ ظً ٘زا إٌٛع ِن

 اٌؾشٚة. 

 ذساؤلاخ اىذراسح:

 ذسؼً اىذراسح ىلإخاتح ػِ اىرساؤلاخ اىراىٍححٍث 

 ِب اٌّمقٛد ثبٌؾشٚة اٌغ١جشا١ٔخ ؟  .1

اٌننٝ أٞ ِننذٜ ٠ننئصش اٌفنننبء الإٌىزشٚٔننٟ فننٝ ظٙننٛس أّٔننبه عذ٠ننذح ِننٓ  .2

 اٌقشاػبد اٌزٟ ٠ّىٓ اْ رٙذد الأِٓ اٌمِٟٛ؟ 

 ِب أُ٘ اٌزؾذ٠بد اٌزٟ رٛاعٗ فبٔغ اٌمشاس فٝ ِٛاعٗ ٘زٖ اٌؾشٚة ؟  .3

اىحرٗب  اىسٍثراٍّح:ٍفًٖ٘  ّٗشأج  أٗلا :  

ٌٍؾشة اٌزٞ ٠غزؾنش اٌجٕبدق  اىرؼرٌف اىحرفًاْ ٌىٍّخ ؽشة رؼش٠فبْ: 

ٌٍؾشة وّب فٟ اٌؾشة ػٍٝ  ٗاىرؼرٌف اىثلاغًٚاٌذثبثبد ٚاٌغ١ٛػ اٌّزمذِخ، 

اٌغش٠ّخ، ٚاٌؾشة ػٍٝ اٌفمش، ٚاٌؾشة ػٍٝ اٌّخذساد، ٚاٌؾشة ػٍٝ الإس٘بة ،وّب 

أْ ِقطٍؼ اٌؾشة الإٌىزش١ٔٚخ ٌٗ عٛأت ِٓ اٌؾشة اٌٛالؼ١خ ٚاٌخطبث١خ، ِّب ٠غؼٍٗ 

ِقطٍؾًب ٚاعؼبً ٌٍغب٠خ لاعزخذاِٗ ػٕذ ِٕبلؾخ الأِٓ اٌغ١جشأٝ ٚاٌٙغّبد الإٌىزش١ٔٚخ
1

                                                           
1
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ٝ اٌشغُ ِٓ ػذَ ارفبق اٌجبؽض١ٓ اٌّزخقق١ٓ ؽٛي رؼش٠ف ِؾذد  ٌّفَٙٛ ٚػٍ

اٌؾشة اٌغ١جشا١ٔخ  الا أْ أعزٙذ ثؼل اٌجبؽض١ٓ ٚالأوبد١١ّ٠ٓ فٟ رمذ٠ُ  ِفَٙٛ  ٠ٛمؼ ِب 

 ١٘ٗ ٘زٖ اٌؾشٚة، ٌزا رزؼذد اٌّقطٍؾبد اٌزٟ ظٙشد ٌزذي ػٍٝ اٌؾشٚة اٌغ١جشا١ٔخ .

ثؤٔٙب: أػّبي رمَٛ ثٙب خ مْامً( ) رٌرشارد ملارك ٗرٗترف١ؼشفٗ وً ِٓ   

دٌٚخ ِب رؾبٚي ِٓ خلاٌٙب اخزشاق أعٙضح وّج١ٛرش ٌذٌٚخ أخشٜ ثٙذف رؾم١ك 

أمشاس ثبٌغخ أٚ رؼط١ٍٙب
1

 . 

)اىغرف اىَغيقح ، ثؾشة)ٕاف مٌ خ٘اّح(وّب ػشفٗ اٌّفىش اٌؼغىشٞ اٌق١ٕٟ  

١ٌذي ػٍٝ اِىب١ٔخ اعزخذاـُ اٌؾؼت  ثؤوٍّٗ وؾش٠ه فٟ اٌؾشة  أٗ حرب اىَْازه(

 ِغ اٌؼغىش١٠ٓ.

 (Think tanks)دتاتاخ اىفنر( )ٚأؽ١ُش اٌٝ اٌّقطٍؼ أ٠نب ثّقطٍؼ 

اٌّىٛٔخ ِٓ خجشاء غ١ش ؽى١١ِٛٓ ِخزبس٠ٓ ِٓ اٌقفٛح اٌؼ١ٍّخ، ٠ؼٍّْٛ ػٍٝ أعٙضح 

 ّغزٜٛ الأػٍٝ.اٌىّج١ٛرش اٌؾخقٟ، ٠ٚؾزشوْٛ فٟ ػ١ٍّخ فٕغ اٌمشاس ػٍٝ اٌ

ؽ١ش ٠زوش اٌّؾًٍ  اٌؼغىشٞ  )أٗىٌ٘ح اىصذٍح(٠ٚؼُشف أؽ١بٔب ثّقطٍؼ 

: أْ أ٠ٌٛٚخ اٌقذِخ" رؾىً ِٓ خجشا ء وّج١ٛرش ِزخقق١ٓ )ىً ٌاٍّاف(اٌق١ٕٟ 

٠ؼٍّْٛ فٟ اٌجؾش ػٓ ٔمبه اٌنؼف ٚإٌمبه اٌؾ٠ٛ١خ، ٠ٚغ١طشْٚ ػٍٝ ؽجىبد 

اٌىّج١ٛرش اٌّؼبد٠خ ِٚٓ صُ ٠مِْٛٛ ثزخش٠جٙب
2
.  

ثؤٔٙب  وً عش٠ّخ عٕبئ١خ رزؼٍك  )مئٍ اىشرطح اىنْذٌح"(وّب ػشفزٙب 

ثغٙبص اٌىّج١ٛرش ثبػزجبسٖ اٌٙذف ِٓ اٌغش٠ّخ أٚ الأداح اٌّغزخذِخ لاسرىبة 

 اٌؼٕقش اٌّبدٞ ِٓ اٌغش٠ّخ.

ؽٛي اٌغش٠ّخ اٌغ١جشا١ٔخ ِقطٍؼ  )ٍؼإذج ٍديس أٗرٗتا(وّب ػشفذ 

ٌزٟ رزشاٚػ ث١ٓ الأؽىبي ٚالأّٔبه اٌّخزٍفخ اٌغش٠ّخ اٌغ١جشا١ٔخ ػٍٝ أٔٙب: اٌغشائُ ا

ٌلأٔؾطخ الإعشا١ِخ مذ اٌج١بٔبد ٚاٌّؾزٜٛ اٌّؼٍِٛبرٟ ٚأزٙبن ؽمٛق إٌؾش
3
. 



 

 الحروب السيبرانية دراسة في المفهوم والنشأة ومعدلات النجاح
 جيهان أحمد عبد العال  

 2222إبريل  -المجلد الثالث عشر                                                        العدد الثاني 
221 

 
 

فبْ عشائُ اٌّؼٍِٛبد رؼٕٟ اعزخذاَ ِٛاسد  )شْغٖاي ىيرؼاُٗ(ٚٚفمبً لارفبل١خ 

اٌّؼٍِٛبد أٚ اٌزؤص١ش ػ١ٍٙب لأغشاك غ١ش لب١ٔٛٔخ
4
 . 

فمذ ػشفذ اٌؾشة  (OECDالاقرصادي ٗاىرٍَْح( )) ٍْظَح اىرؼاُٗ أِب

اٌغ١جشا١ٔخ ػٍٝ أٔٙب:  وً فؼً اٚ اِزٕبع ِٓ ؽؤٔٗ الاػزذاء ػٍٝ الأفٛي اٌّبد٠خ 

 ٚاٌّؼ٠ٕٛخ ٠ىْٛ ٔبرغبً ثطش٠مخ ِجبؽشح أٚ غ١ش ِجبؽشح ػٓ رذخً فٟ اٌزم١ٕخ اٌّؼٍِٛبر١خ.

فبْ اٌؾشة اٌغ١جشا١ٔخ رغزخذَ ٌٛفف  ) ٍنرة الأٌٍ اىَرحذج ( ٚٚفمبً ٌزؼش٠ف

مذ رزّضً فٟ ٘غّبد ع١جشا١ٔخ  ِغّٛػخ ٚاعؼخ ِٓ اٌغشائُ ثّب فٟ رٌه اٌغشائُ 

ٌزق١ذ الاؽز١بٌٟ ااٌج١بٔبد ٚأٔظّخ اٌؾبعجبد ِضً اٌمشفٕخ ٚاٌزض٠ٚش ٚالاؽز١بي ِضً 

ٚاٌغشائُ اٌّزؼٍمخ ثبٌّؾزٜٛ ِضً ِخبٌفبد ؽمٛق اٌطجغ ٚإٌؾش ٚوزٌه ِضً ٔؾش 

ؾزٜٛ اٌزٞ رُ لشفٕزٗ اٌّ
5
. 

ثؤٔٙب: الأفؼبي اٌزٟ ٠زخز٘ب أهشاف )اىدْح اىذٗىٍح ىيصيٍة الأحَر( ٚرؼشفخ 

ٔضاع ِب ٌزؾم١ك ١ِضح ػٍٝ خقُِٛٙ فٟ اٌفنبء اٌغ١جشأٝ ثبعزخذاَ أدٚاد رم١ٕخ 

ِخزٍفخ، ِضً ارلاف اٌّؼٍِٛبد أٚ اٌزغغظ اٌغ١جشأٝ
6

 . 

: اٌؾشٚة اٌغ١جشا١ٔخ ٟ٘ ؽشٚة خف١خ، أٚ ٔضاع ٠ٕؾؤ  ٍِ خلاه اىرؼرٌفاخ اىساتقح ّدذ أُٗ

فٟ اٌفنبء اٌغ١جشأٝ ِٓ خلاي  اػزذاء دٌٚخ  أٚ افشاد ثبعزخذاَ اٌزؤص١ش اٌشلّٟ اٌزٞ رؾشوٗ 

اٌذٚافغ اٌغ١بع١خ ٚرٌه ٌلإمشاس ثمذساد دٌٚخ أخشٞ ٠ٚىْٛ رٌه ػٓ هش٠ك رٙذ٠ذ أٔظّخ 

، ثٙذف اعجبس اٌخقُ ػٍٟ رٕف١ز اسادح مذ ارقبلارٙب أٚ رذ١ِش أٚ الامشاس ثمٛاػذ ث١بٔبرٙب

اٌذٌٚخ اٌم١ِٛخ ِٓ خلاي رخش٠ت أٚ رؼط١ً اٌخذِبد اٌؼبِخ، ٚأ٠نبً ِٓ اٌّّىٓ أْ رىْٛ 

ٚع١ٍخ لزب١ٌخ ،ؽ١ش رغزخذَ  فٟ اٌؾشٚة اٌزم١ٍذ٠خ ِٓ خلاي اٌّؼٍِٛبد اٌزٟ ٠زُ اٌؾقٛي 

 ػ١ٍٙب ِّب ٠غبُ٘ فٟ رٛع١ٗ اٌؼ١ٍّبد اٌؼغىش٠خ . 

 ثراٍّح فً ّظرٌاخ اىؼلاقاخ اىذٗىٍـح:اىحرٗب اىســٍ .أ 

ٌمذ أظٙشد إٌظش٠بد اٌزم١ٍذ٠خ فٟ اٌؼلالبد اٌذ١ٌٚخ )اٌٛالؼ١خ ٚا١ٌٍجشا١ٌخ(  لذساد      

رفغ١ش٠خ وج١شح فٟ ٚفف ؽبٌخ اٌقشاع ث١ٓ اٌؾشق ٚاٌغشة أصٕبء اٌؾشة اٌجبسدح، 
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ِٓ  ٚفٟ مٛء اٌزطٛساد اٌزٟ فبؽجذ ٔٙب٠خ اٌؾشة اٌجبسدح؛ ثذأد ِشؽٍخ عذ٠ذح

ِشاعؼخ ٔظش٠بد اٌؼلالبد اٌذ١ٌٚخ، رشاعؼذ ف١ٙب اٌمنب٠ب اٌزم١ٍذ٠خ ٌلأِٓ اٌزٟ وبٔذ 

رؾًّ اٌمنب٠ب اٌؼغىش٠خ، ٚعجبق اٌزغٍؼ، ٚٔظش٠بد اٌشدع ٚرٛاصْ اٌمٜٛ، ٌقبٌؼ 

لنب٠ب أخشٜ رشرجو ثّفَٙٛ الأِٓ غ١ش اٌزم١ٍذٞ ِضً اٌفمش ٚاٌّغبػبد ٚالأٚثئخ 

ٌٟٚ لأغشاك أغب١ٔخ، وّب رقبػذ الا٘زّبَ ٚلنب٠ب ؽمٛق الإٔغبْ ٚاٌزذخً اٌذ

ثمنب٠ب اٌزغ١شاد إٌّبخ١خ ٚظب٘شح الاؽزجبط اٌؾشاسٞ ِٚب ٌٙب ِٓ رؤص١ش ػٍٝ رغ١ش 

ؽذٚد اٌذٚي، ٚاخزفبء اٌّذْ اٌغبؽ١ٍخ، ٚرضا٠ذ اٌّؾىلاد إٌبعّخ ػٓ اٌٙغشح ٚص٠بدح 

اٌغشائُ ػذد اٌلاعئ١ٓ، فنلًا ػٓ ظٙٛس أثؼبد رىٌٕٛٛع١خ ٚاٌىزش١ٔٚخ عذ٠ذح ِضً 

 ٚاٌٙغّبد اٌغ١جشا١ٔخ

 اىحرٗب اىسٍثراٍّح فً اىْظرٌاخ اى٘اقؼٍح: .ب 

ِٓ أّ٘ٙب  -ٖوّب عجك روش -ٌمذ رؤعظ فىش اٌّذسعخ اٌٛالؼ١خ ػٍٝ ػذح افزشامبد؛  

أْ اٌذٌٚخ ٟ٘ اٌفبػً اٌشئ١ظ اٌّغ١طش ػٍٝ اٌؼلالبد اٌذ١ٌٚخ، ٚأٔٙب رزغُ ثبٌؼملا١ٔخ 

١ٌٙىً اٌمٛح فٟ إٌظبَ اٌذٌٟٚ اٌزٞ ٠زغُ ثذٚسٖ اٌزٟ رغؼٍٙب رؾذد ِقبٌؾٙب اعزغبثخ 

ثبٌفٛمٝ، ِّب ٠فشك ػٍٝ اٌذٚي مشٚسح الاػزّبد ػٍٝ اٌزاد ٌزؾم١ك إِٔٙب اٌمِٟٛ 

ِٓ خلاي رغخ١ش وً اٌّقبدس اٌّبد٠خ ٌمٛرٙب اٌفؼ١ٍخ ٚاٌىبِٕخ، خبفخ اٌمٛح اٌؼغىش٠خ 

رزؾذد أ١ّ٘خ  اٌزٟ رؼذ ِٓ ٚعٙخ ٔظش اٌٛالؼ١خ اٌجؼذ الأُ٘ فٟ لٛح اٌذٌٚخ، ؽ١ش

 اٌؼٕبفش اٌّبد٠خ الأخشٜ ثبٌمذس اٌزٞ ٠ذػُ ثٗ اٌجؼذ اٌؼغىشٞ.

ٚثزطج١ك ِمٛلاد إٌظش٠خ اٌٛالؼ١خ ػٍٝ اٌظٛا٘ش اٌغ١جشا١ٔخ ٔغذ أٔٙب رقٍؼ فٟ    

رفغ١ش ػذد ِٓ الأِٛس اٌّزؼٍمخ ثبٌزٙذ٠ذاد اٌغ١جشا١ٔخ ٚاٌقشاع اٌغ١جشأٝ، ٚاٌزٟ ِٕٙب 

٠ٛخ ٌٍفنبء الإٌىزشٟٚٔػٍٝ عج١ً اٌّضبي اٌطج١ؼخ اٌفٛم
7

، فٙٛ ٔظبَ لا ِشوضٞ ٚلا 

أؽذ ِٕظِّشٞ  –رٛعذ عٍطخ ػ١ٍٗ رذ٠ش اٌزفبػلاد اٌزٟ رؾذس ثٗ، ٌزا ٠شٜ "ع١ّظ آدَ" 

أْ اٌفنبء الإٌىزشٟٚٔ أفجؼ عبؽخ اٌمزبي اٌغذ٠ذح ٌٍذٚي، ٚأٔٗ وٍّب  -اٌٛالؼ١خ اٌغذ٠ذح

١زٙب ٌلاخزشاق، ٚ٘ٛ ِب صاد اػزّبد اٌذٌٚخ ػٍٝ اٌزطٛساد اٌزىٌٕٛٛع١خ صادد لبثٍ

٠فشك ػٍٝ اٌذٚي الاػزّبد ػٍٝ اٌزاد؛ ٌزط٠ٛش لذسارٙب اٌغ١جشا١ٔخ أٚ اٌذخٛي فٟ 

ب  ٌزذػ١ُ إِٔٙب اٌمِٟٛ،  -رؾبٌفبد ِغ غ١ش٘ب ِٓ اٌذٚي  ًِ اٌزٟ لا ٠ّىٓ اٌٛصٛق ثٙب رّب
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فنلًا ػٓ مشٚسح ارغبٖ اٌذٚي ٌلاػزّبد ػٍٝ ٔفغٙب فٟ رط٠ٛش رم١ٕبرٙب اٌزو١خ، ٚ٘ٛ 

ش فىش اٌّذسعخ اٌٛالؼ١خ؛ ٔظشًا لأْ اٌزم١ٕبد اٌزٟ ٠زُ اعز١شاد٘ب ِٓ اٌغ١ش لذ ٠ىْٛ عٛ٘

 ثٙب صغشاد أٚ ثشاِظ رغغظ ٚأثٛاة خٍف١خ رغّؼ ثبلاخزشاق ٚرٙذ٠ذ الأِٓ.

ِٚٓ ٕ٘ب رظٙش ػذح اؽىب١ٌبد رؾ١ٍ١ٍخ فٟ اٌظٛا٘ش اٌغ١جشا١ٔخ رمف أِبِٙب     

رمزقش ٘زٖ الإؽىب١ٌبد ػٍٝ ؽبٌخ اٌؾشة إٌظش٠بد اٌٛالؼ١خ ػبعضح ػٓ اٌزفغ١ش، ٚلا 

فمو، ثً رؾًّ أ٠نًب اٌفٛاػً فٟ ٘زٖ اٌؾشة ٚاٌمنب٠ب اٌزٟ رذٚس ؽٌٛٙب، ٠ّٚىٓ 

 :رٛم١ؼ رٌه فٟ اٌزبٌٟ

 ًػذً قذرج اىْظرٌاخ اى٘اقؼٍح ػيى ذفسٍر ٍراحو أقو حذج ٍِ اىصراع اىذٗى: 

اٌجمبء،  إٌظش٠بد اٌٛالؼ١خ ثّخزٍف فشٚػٙب ِؼ١ٕخ ثؾبٌخ اٌؾشة ٚؽبٌخاْ 

ٚرؼزّذ ػٍٝ ِقطٍؾبد سئ١غخ ِضً اٌمٛح ٚاٌقشاع ٚاٌؾشة ٚاٌشدع، ٟٚ٘ ؽبلاد 

رّضً لّخ ِٕؾٕٝ اٌقشاع اٌذٌٟٚ، ٚلذ رقٍؼ إٌظش٠بد اٌٛالؼ١خ فٟ رفغ١ش اٌؾبلاد 

اٌزٟ رغؼٝ ف١ٙب اٌذٌٚخ ٔؾٛ رذ١ِش خقّٙب ٔٙبئ١ب ٌٍزخٍـ ِٓ "اٌّؼنٍخ الأ١ِٕخ"، ٌىٓ 

بد اٌٛالؼ١خ ػٍٝ رفغ١ش ؽبلاد ألً ؽذَح ِٓ اٌقشاع ٠جمٝ اٌزغبإي ػٓ لذسح إٌظش٠

غ١ش ؽبٌخ اٌؾشة ٚاٌزٟ رٕطجك ػٍٝ ؽبلاد اٌقشاع اٌغ١جشأٝ، اٌزٞ لا ٠ّىٓ ف١ٗ 

عؾك اٌخقُ أٚ رذ١ِشٖ ٔٙبئ١ب، ٠ٚجمٝ ع١ٍب أٔٗ ؽزٝ ا٢ْ ٌُ ٠ؾٙذ اٌؼبٌُ ؽبٌخ ؽشة 

اٌغ١جشأٝ ِضً  ع١جشا١ٔخ وبٍِخ أٚ ٚامؾخ ٠ّىٓ ل١بعٙب، ثً ِغز٠ٛبد ألً ِٓ اٌقشاع

ؽٓ ٘غّبد ع١جشا١ٔخ ػٍٝ الأفشاد ٚاٌجٕٛن ٚاٌؾشوبد؛ ثٙذف الاثزضاص أٚ اٌؾقٛي 

ػٍٝ الأِٛاي، ٚ٘ٛ ِب ٠نش الالزقبد اٌمِٟٛ ٌٍذٚي فٟ إٌٙب٠خ
8
. 

  صؼ٘تح ذقذٌر ق٘ج اىذٗىح اىسٍثراٍّح فً ٍ٘اخٖح غٍرٕا ٍِ اىذٗه ٗإشناىٍح

 :اٍرلاك اىق٘ج

رشوضد اٌمٛح فٟ اٌّذاسط اٌٛالؼ١خ ػٍٝ اٌّفَٙٛ اٌّبدٞ اٌقٍت ٌٙب، ِزّضلا 

فٟ اٌمٛح اٌؼغىش٠خ، ٚاٌزٟ ٠ّىٓ ل١بعٙب ٚرمذ٠ش٘ب ثٕبء ػٍٝ ػذد اٌغٕٛد ٚالأعٍؾخ 
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ٚغ١ش٘ب ِٓ اٌؼٕبفش اٌّبد٠خ، فٟ ؽ١ٓ أْ اٌمٛح اٌغ١جشا١ٔخ ٟ٘ لٛح ٘غ١ٕخ، رزىْٛ ِٓ 

 . ِٕٙب رؤص١شٖ فٟ اٌؼلالبد اٌذ١ٌٚخػٕبفش ِبد٠خ ٚػٕبفش أخشٜ ٔبػّخ، ٌٚىلا

ِٓ ٔبؽ١خ أخشٜ، رشٜ اٌٛالؼ١خ أٔٗ ِٓ اٌنشٚسٞ ل١بط لٛح اٌذٌٚخ ٌّؼشفخ 

ِٛلف اٌذٚي الأخشٜ ِٕٙب، ثّب ٠ؾمك فٟ إٌٙب٠خ رٛاصْ اٌمٜٛ، ٌىٓ ٠ؼزجش رمذ٠ش لٛح 

اٌذٌٚخ اٌغ١جشا١ٔخ أِشا فؼت اٌم١بط؛ لأٔٙب غ١ش ٍِّٛعخ أٚ ِشفٛدح، ٚلا رؼٍٓ اٌذٚي 

 ػٓ لذسارٙب اٌغ١جشا١ٔخ اٌٙغ١ِٛخ.

وّب أْ رمذ٠ش لٛح اٌذٌٚخ اٌغ١جشا١ٔخ لا ٠زٛلف فمو ػٍٝ ؽغُ اٌمذساد اٌٙغ١ِٛخ     

أٚ اٌذفبػ١خ اٌزٟ رّزٍىٙب اٌذٌٚخ، ٌٚىٓ ٠زٛلف أ٠نب ػٓ الأ٘ذاف اٌؾ٠ٛ١خ 

ذ٠ٙب ٚالاعزشار١غ١خ اٌّشرجطخ ثبٌفنبء اٌغ١جشأٝ ف١ٙب، فّضلا دٌٚخ ِضً وٛس٠ب اٌؾّب١ٌخ، ٌ

لذساد ِزمذِخ ٘غ١ِٛب فٟ ِغبي اٌؾشة اٌغ١جشا١ٔخ، ٌىٓ لا رٛعذ ثذاخٍٙب ث١ٕخ رؾز١خ 

رؼزّذ ػٍٝ اٌفنبء اٌغ١جشأٝ ٠ّىٓ افبثزٙب فٟ ؽبٌخ اٌؾشة
9
. 

 ا٘قؼٍٍِ فإُ ذحققٔ أٍر صؼة فً ظو اىصراع اىسٍثراّى   :رغٌ ٍح٘رٌح ٍفًٖ٘ اىردع ػْذ اى

اْ اٌشدع ػٕذ اٌٛالؼ١١ٓ ٘ٛ رؼظ١ُ لٛح اٌذٌٚخ ٌّٕغ اٌذٚي الأخشٜ ِٓ الاػزذاء     

ػ١ٍٙب ثّب ٠ؾبفع ػٍٝ إِٔٙب اٌمِٟٛ، ٚ٘ٛ ِب ٠قؼت رؾممٗ ثقٛسح وج١شح فٟ اٌفنبء 

الإٌىزشٟٚٔ، ٔظشا ٌؼذح اؽىب١ٌبد، ِٕٙب: اٌمذسح ػٍٝ رمذ٠ش اٌمٛح اٌغ١جشا١ٔخ ٌٍخقُ وّب 

بثمخ، ِٚٓ ٔبؽ١خ أخشٜ لذ رزؼشك اؽذٜ اٌذٚي اٌٝ ٘غّبد رُ رٛم١ؾٗ فٟ إٌمطخ اٌغ

ِّٓ ٘غَٛ ع١جشأٟٔ أزمبِٟ ػ١ٍٗ ثٙذف  َُّ فمذ رمَٛ ثؾ ع١جشا١ٔخ ِٓ لجًِ ػذٚ ٌٙب، ِٚٓ ص

رؾم١ك اٌشدع، ٌىٓ ٘زا اٌٙغَٛ ٠ىْٛ غ١ش ِئصش، ٚفٟ ٘زٖ اٌؾبٌخ ٠فؾً رؾم١ك اٌشدع 

زجغ ِٚؼشفخ ِقذس اٌٙغّبد ثبلإمبفخ اٌٝ إٌمطخ الأُ٘، ألا ٟٚ٘ اٌمذسح ػٍٝ اٌز

اٌؾم١مٟ، ٚ٘زٖ اؽذٜ اؽىب١ٌبد اٌٙغّبد اٌغ١جشا١ٔخ، ٚاٌزٟ رزّضً فٟ فؼٛثخ ِؼشفخ 

ؼزذٞ ؽزٝ ٠ّىٓ الأزمبَ ِٕٗ أٚ سدػٗ ٚثبٌزبٌٟ لا رغزط١غ إٌظش٠خ اٌٛالؼ١خ  ُّ اٌطشف اٌ

 .رفغ١ش ؽبٌخ اٌشدع فٟ اٌقشاػبد اٌغ١جشا١ٔخ
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  اىسٍثراّىدخ٘ه ف٘اػو ٍِ غٍر اىذٗه فً اىصراع: 

ارا وبٔذ إٌظش٠بد اٌٛالؼ١خ رؼٍٟ ِٓ دٚس اٌذٌٚخ فٟ اٌقشاع اٌذٌٟٚ، ٠ٕٚظش         

ا١ٌٙب اٌزم١ٍذ٠ْٛ ػٍٝ أٔٙب اٌفبػً اٌٛؽ١ذ فٟ اٌؼلالبد اٌذ١ٌٚخ، فبْ الأِش ١ٌظ وزٌه فٟ 

اٌقشاع اٌغ١جشأٝ؛ فؼٍٝ اٌشغُ ِٓ ِؾٛس٠خ دٚس اٌذٌٚخ ف١ٗ، فبْ ٕ٘بن فٛاػً غ١ش 

دٚس وج١ش فٟ اٌقشاع اٌغ١جشأٝ، ِضً اٌؾشوبد الإس٘بث١خ اٌزٟ رغزخذَ اٌذٚي ٌُٙ 

الإس٘بة اٌغ١جشأٝ ٌزؾم١ك أ٘ذافٙب
10

، ِٚغّٛػخ اٌمشفٕخ الإعشا١ِخ إٌّظّخ، فنلا 

ػٓ دٚس ؽشوبد اٌزىٌٕٛٛع١ب اٌؼّلالخ اٌزٟ رمَٛ ثزق١ٕغ ٘زٖ اٌزم١ٕبد ٚاداسرٙب، ٚوزٌه 

 .لإٔزشٔذ ِضً الارؾبد اٌذٌٟٚ ٌلارقبلادثؼل إٌّظّبد اٌذ١ٌٚخ اٌّؼ١ٕخ ثبداسح ا

 اىحرب اىسٍثراٍّح فً اىْظرٌح اىيٍثراىٍح: .ج 

رشٜ إٌظش٠خ ا١ٌٍجشا١ٌخ أْ اٌذٌٚخ ١ٌغذ ٟ٘ اٌفبػً اٌٛؽ١ذ فٟ اٌؼلالبد اٌذ١ٌٚخ،      

ثً اْ ٕ٘بن فٛاػً أخشٜ غ١ش اٌذٚي رٍؼت دٚسا ِّٙب فٟ اٌؼلالبد اٌذ١ٌٚخ، ِضً 

اٌغّبػبد الإس٘بث١خ ٚاٌؾشوبد ِزؼذدح اٌغٕغ١بد ٚإٌّظّبد غ١ش اٌؾى١ِٛخ، ِغ 

ص١شًا فٟ ِغًّ اٌؼلالبد، ٚرئوذ ا١ٌٍجشا١ٌخ أ١ّ٘خ الاػزشاف ثؤْ اٌذٌٚخ ٟ٘ الأوضش رؤ

الأِٓ اٌغّبػٟ، ثبػزجبسٖ ٚع١ٍخ ٌزؼض٠ض الأِٓ اٌذٌٟٚ، ِٓ خلاي البِخ ِئعغبد ٌلأِٓ 

اٌغّبػٟ رٛفش آ١ٌخ أوضش فبػ١ٍخ ٌؼ١ٍّخ اٌزٛاصْ اصاء هشف ِؼزذ، ٚرٌه ِٓ خلاي ا٠غبد 

ؽبي فؾً اٌشدع  لٛح مبسثخ رٛفش اٌشدع، أٚ ارخبر اعشاءاد أوضش فشاِخ فٟ
11
. 

٠ّٚىٓ الاعزفبدح ِٓ إٌظش٠بد ا١ٌٍجشا١ٌخ فٟ رؾ١ًٍ ثؼل اٌّزغ١شاد اٌخبفخ        

ثطج١ؼخ اٌفنبء الإٌىزشٟٚٔ ٚهج١ؼخ اٌقشاع اٌغ١جشأٝ فٟ الا٘زّبَ ِضلا ثبلأثؼبد غ١ش 

اٌؼغىش٠خ ٌٍمٛح، ٚادخبي دٚس اٌفٛاػً ِٓ غ١ش اٌذٚي فٟ رؾ١ًٍ اٌؼلالبد اٌذ١ٌٚخ، 

ػٍٝ فىشح الأِٓ اٌغّبػٟ اٌنشٚس٠خ؛ ٌّٛاعٙخ اٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌؼبثشح  ٚاٌزؤو١ذ

ثطج١ؼزٙب ٌٍذٚي، ٚاٌزٟ رؾزبط اٌٝ رؼبْٚ دٌٟٚ ِئعغٟ ٌٍزغٍت ػ١ٍٙب ِٓ خلاي 

ِؾبسوخ اٌج١بٔبد ٚاٌّؼٍِٛبد
12

، ٚرّض١ً ِفَٙٛ الاػزّبد اٌّزجبد١ٌٓ اٌذٚي ٚاٌغّبػبد 

١ٍجشا١ٌخ ٚأؽذ ِظب٘ش اٌؾبٌخ اٌغ١جشا١ٔخ، فنلا الإٔغب١ٔخ، ٚاٌزٞ ٘ٛ ِفَٙٛ أعبعٟ فٟ اٌ

ػٓ فزؼ اٌفنبء اٌغ١جشأٝ ٌّغبؽبد رفبػً غ١ش رم١ٍذ٠خ رؾذ ِٓ ع١بدح اٌذٚي ٚ٘ٛ ِب 
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رزفك ِؼٗ ا١ٌٍجشا١ٌخ، ٚثبٌشغُ ِٓ رٌه فبْ ٕ٘بن ثؼل الإؽىب١ٌبد اٌزٟ ِب صاٌذ رؾزبط 

 :اٌٝ ِض٠ذ ِٓ اٌزفغ١ش، ٚاٌزٟ ِٕٙب

 ٗىح ٗغٍرٕا ٍِ اىفاػيٍِ ٍِ غٍر اىذٗهإشناىٍح اىؼلاقح تٍِ اىذ: 

ٚامؾب ٌٍؼلالخ ث١ٓ اٌذٌٚخ ٚغ١ش٘ب ِٓ  ّبً اْ إٌظش٠بد ا١ٌٍجشا١ٌخ لا رمذَ فٙ    

أفجؾذ  فمذاٌفبػ١ٍٓ ِٓ غ١ش اٌذٚي اٌزٟ أػطذ ٌٙب ٘زٖ إٌظش٠بد ا٘زّبِب وج١شا. 

اٌؾشوبد اٌزىٌٕٛٛع١خ اٌؼّلالخ أؽذ ػٕبفش اداسح اٌقشاع اٌذٌٟٚ ثّب رّزٍىٗ ِٓ 

رم١ٕبد ٚرىٌٕٛٛع١ب ٚخذِبد، ٚثّب رّزٍىٗ أ٠نًب ِٓ ِؼٍِٛبد؛ ؽ١ش رّزٍه ؽشوبد 

ِضً ١ِىشٚعٛفذ ٚف١ظ ثٛن ٚعٛعً ٚأثً ٚغ١ش٘ب اٌؼذ٠ذَ ِٓ اٌّؼٍِٛبد 

غبإلاد ػّب ارا وبٔذ ٘زٖ اٌؾشوبد الاعزشار١غ١خ اٌزٟ ٠ٛعذ ؽٌٛٙب اٌؼذ٠ذ ِٓ اٌز

رؾبسن ٘زٖ اٌّؼٍِٛبد ِغ ثؼل اٌذٚي أَ لا فبرا لبِذ ِضلا ثبػطبء ٘زٖ اٌّؼٍِٛبد 

اٌٝ ؽىِٛخ ِب، فبْ رٌه ع١ؼطٟ رٍه اٌذٚي ٘بِؼ ِٕبٚسح أوجش ِٚشوض لٛح أفنً فٟ 

ػلالبرٙب اٌذ١ٌٚخ ػٍٝ ؽغبة اٌذٚي الأخشٜ اٌزٟ ٌُ رؾبسن ٘زٖ اٌؾشوبد اٌّؼٍِٛبد 

 ؼٙب، ٚ٘ٛ ِب ٌُ رفغشٖ إٌظش٠بد ا١ٌٍجشا١ٌخ.ِ

  ػذً قذرج اىَْظَاخ اىذٗىٍح ػيى اىرخيص ٍِ حاىح اىف٘ضى فً اىفضاء

 :اىسٍثراّى

رؼزّذ إٌظش٠بد ا١ٌٍجشا١ٌخ ػٍٝ دٚس اٌّئعغبد اٌذ١ٌٚخ فٟ اٌزخٍـ ِٓ ؽبٌخ 

خ اٌفٛمٝ فٟ اٌؼلالبد اٌذ١ٌٚخ، ٌىٓ اٌٛالغ ٠ؾ١ش اٌٝ ػىظ رٌه، ٚثقٛسح خبفخ ؽبٌ

اٌفٛمٝ فٟ اٌفنبء اٌغ١جشأٝ؛ فبٌّٕظّبد اٌذ١ٌٚخ اٌّؼ١ٕخ ثبداسح الإٔزشٔذ ِضً ِٕظّخ 

اٌخبفخ ثبداسح ػٕب٠ٚٓ ٚٔطبلبد الإٔزشٔذ ٚوزٌه الارؾبد اٌذٌٟٚ  ICANN) )الأٌناُ

ٌلارقبلاد، لا رغزط١غ اٌزغٍت ػٍٝ ؽبٌخ اٌفٛمٝ فٟ اٌفنبء اٌغ١جشأٝ، فبٌٙغّبد 

اٌغ١جشا١ٔخ غ١ش ِؼشٚف ِقذس٘ب أٚ ِٓ ٠مف خٍفٙب، ٠ٚقؼت ؽزٝ اصجبد رٌه، ٚالأعٍؾخ 

ُ اٌخقُ أٔٗ رُ اخزشالٗ ِٓ الأعبط، اٌغ١جشا١ٔخ ٠زُ رط٠ٛش٘ب ٚاعزخذاِٙب ؽزٝ دْٚ أْ ٠ؼٍ

َِٓ ٠مَٛ ثؾٓ ٘زٖ اٌٙغّبد أُ٘ دٚيٌ؟ أَ فٛاػً ِٓ غ١ش اٌذٚي؟   ٠ٚقؼت ِؼشفخ 
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ػٓ  2013ػبَ  )إدٗارد سْ٘دُ(ِٚٓ الأِضٍخ ػٍٝ رٌه ِب وؾفزٗ رغش٠جبد       

رغغظ ٚوبٌخ الأِٓ اٌمِٟٛ الأِش٠ى١خ ػجش الإٔزشٔذ ػٍٝ صػّبء ٚع١بع١١ٓ أٚسٚث١١ٓ 

، ٚاعزطبػذ 2014ٚ 2012فٟ أٌّب١ٔب ٚاٌغ٠ٛذ ٚإٌش٠ٚظ ٚفشٔغب ٚرٌه ث١ٓ  ثبسص٠ٓ

اٌٛوبٌخ الأِش٠ى١خ الاهلاع ػٍٝ سعبئً ٔق١خ ِٚىبٌّبد ٘برف١خ ٚعغً الإٔزشٔذ ٌؼذد 

، )أّدٍلا ٍٍرمو(ِٓ اٌؾخق١بد اٌغ١بع١خ الأٚسٚث١خ ِٓ ث١ُٕٙ اٌّغزؾبسح الأٌّب١ٔخ 

 فاىرر شراٌَْاٌر(.فراّل ٚٚص٠ش اٌخبسع١خ الأٌّبٟٔ اٌغبثك )

 صؼ٘تح ذفسٍر حاىح الأٍِ اىدَاػً فً اىصراػاخ اىسٍثراٍّح: 

ٌُ رٛفش ا١ٌٍجشا١ٌخ اهبسا ٠ّىٓ ِٓ خلاٌٗ فُٙ الأِٓ اٌغّبػٟ اٌغ١جشأٝ فٟ ظً       

الإؽىب١ٌبد اٌزٟ ٠ض١ش٘ب ِٓ فؼٛثخ ف١ٕخ فٟ ِؼشفخ اٌطشف اٌّؼزذٞ ِٓ الأعبط 

ٚأ٠نًب فؼٛثبد رؼش٠ف ٔٛػٗ ٚعٕغٗ، ػّب ارا وبْ فبػلًا ِٓ اٌذٚي أٚ ِٓ غ١ش 

ٌٙب رؾم١ك الأِٓ اٌغّبػٟ ٌّٛاعٙخ اٌذٚي، ٌُٚ رٛمؼ أ٠نًب آ١ٌخ ٠ّىٓ ِٓ خلا

اٌقشاػبد اٌغ١جشا١ٔخ فٟ ظً ٚعٛد ؽبٌخ ِٓ اٌزىزُ ػٍٝ الأعشاس اٌزم١ٕخ ث١ٓ اٌذٚي؛ 

.ٌٍؾفبظ ػٍٝ لٛرٙب إٌغج١خ فٟ ِٛاعٙخ غ١ش٘ب
13

 

 :اىؼلاقح اىدذىٍح تٍِ الأٍِ ٗاىخص٘صٍح اىفردٌح 

فًٙ ٠ؾك  اْ ا١ٌٍجشا١ٌخ ٌُ رؾغُ اٌؼلالخ اٌغذ١ٌخ ث١ٓ الأِٓ ٚاٌخقٛف١خ،

ٌٍذٌٚخ اٌزغغظ ػٍٝ الأفشاد ثذاخٍٙب ٚرغغ١ً ِىبٌّبرُٙ ٚارقبلارُٙ ػجش الإٔزشٔذ 

ٌذٚاػٟ اٌؾفبظ ػٍٝ الأِٓ ًٚ٘ ٠ؾك ٌٍؾشوبد اٌزىٌٕٛٛع١خ اٌىجشٜ اٌؼبثشح ٌٍؾذٚد أْ 

رغّغ اٌّؼٍِٛبد اٌؾخق١خ ػٓ الأفشاد ِٓ ِخزٍف دٚي اٌؼبٌُ، ِزخط١خ فٟ رٌه ع١ّغ 

١ّ١خ ثذاػٟ أٔٙب رغؼٝ ٔؾٛ رؾغ١ٓ اٌخذِخ اٌزٟ رمذِٙب، أٚ اٌؾذٚد اٌٛه١ٕخ ٚالإلٍ

رؾغ١ٓ عٛدح الإػلأبد اٌزٟ رظٙش ٌؼّلائٙب؟ أعئٍخ ػذ٠ذح رفشك اٌجؾش ػٓ أهش 

 .عذ٠ذح رفغش ٘زٖ الإؽىب١ٌبد
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 اىحرب اىسٍثراٍّح فً اىْظرٌح اىْقذٌح .د 

الإٌّبَ ارا وبٔذ إٌّظٛساد اٌزم١ٍذ٠خ ٌٍؼلالبد اٌذ١ٌٚخ لذ رؼبٟٔ لقٛسا فٟ 

ثغ١ّغ أثؼبد الأِٓ اٌغ١جشأٝ، ٚرٌه لأٔٙب رغفً اٌجؼذ اٌم١ّٟ، فبْ إٌظش٠بد إٌمذ٠خ اٌزٟ 

رؤخز الأثؼبد اٌّؼ١بس٠خ فٟ الاػزجبس رظٙش أ١ّ٘زٙب فٟ مٛء رضا٠ذ اسرجبه اٌؼبٌُ ثضٛسح 

اٌّؼٍِٛبد، ٚرغ١ش ِٕظِٛخ اٌم١ُ فٟ اٌّغزّؼبد، وّب ؽزسد إٌظش٠خ إٌمذ٠خ ِٓ 

ٛف١خ غ١ش اٌّم١ذح ٚاٌشٚاثو اٌؾقش٠خ اٌزٟ رمٛد اٌٝ غشثخ ث١ٓ ِخبهش اٌخق

 اٌّغزّؼبد ٚاٌٝ اؽزّبي ٔؾٛة ؽشة أٚ القبء اعزّبػٟ.

أمف اٌٟ رٌه أْ إٌظش٠خ إٌمذ٠خ ا٘زّبِب وج١شا ٌلأثؼبد اٌم١ّ١خ، ؽ١ش رشٜ أْ 

خ عٍٛن اٌذٚي ٚرفبػلارٙب فٟ اٌؼلالبد اٌذ١ٌٚخ رزجغ اٌطش٠مخ اٌزٟ رفىش ثٙب، ٚأْ ث١ٕ

إٌظبَ اٌذٌٟٚ ١ٌغذ ث١ٕخ ِبد٠خ ٌٛؽذاد ٘زا إٌظبَ، ٚأّب ٟ٘ ٔزبط ٌٍزفبػلاد 

الاعزّبػ١خ ث١ٓ ٚؽذارٗ، ٚمّٓ ٘زا اٌجٕبء الاعزّبػٟ ٌٍٕظش٠خ إٌمذ٠خ، رىْٛ 

اٌزٛص٠ؼبد اٌّبد٠خ ِؾذدح ثؾىً وج١ش ٌغٍٛو١بد اٌذٚي، ٌىٕٙب ١ٌغذ ٚؽذ٘ب فٕٙبن 

ِغ ؽبلاد اٌزفبػً ٚػ١ٍّـخ الإدسان ػٕقش اٌّؼشفخ ث١ٓ اٌذٚي ٚخجشح اٌزؼبهٟ 

اٌّؾزشن، ٟٚ٘ وٍٙب ػٛاًِ رف١ذ فٟ رؾى١ً ث١ٕخ إٌظبَ اٌذٌٟٚ ِٚغبسارٗ اٌزفبػ١ٍخ. 

فبٌزٙذ٠ذاد اٌغ١جشا١ٔخ ثقٛسرٙب اٌؼغىش٠خ لا رىْٛ الا ث١ٓ أػذاء رم١ٍذ١٠ٓ ث١ُٕٙ ِؼبسن 

عٟ لبئّخ، عٛاء ع١بع١خ أٚ ػغىش٠خ، ِضً اٌقشاع اٌق١ٕٟ الأِش٠ىٟ أٚ اٌشٚ

الأِش٠ىٟ، ٌىٓ رمً ؽذرٙب ث١ٓ غ١شُ٘ ِٓ اٌذٚي، فّضلًا ٔبدسا عذا ِب ٠زُ اٌؾذ٠ش ػٓ 

 ٘غّبد ع١جشا١ٔخ ِزجبدٌخ ث١ٓ اٌق١ٓ ٚوٕذا ػٍٝ عج١ً اٌّضبي.

ارا ٠ّىٓ اٌمٛي اْ إٌظش٠بد إٌمذ٠خ ػٍٝ اخزلاف فشٚػٙب ٚأؽىبٌٙب رشٜ أْ 

ٌٚخ وّب فٟ ؽبٌخ اٌٛالؼ١خ، أٚ ٌفشد فٟ ؽذ رارٗ لذ ٠قجؼ ٘ٛ ِغزٜٛ اٌزؾ١ًٍ، ١ٌٚظ اٌذ

) إٌظبَ اٌذٌٟٚ وّب فٟ ؽبٌخ ا١ٌٍجشا١ٌخ. ٚإٌّبرط اٌزٟ رٛمؼ رٌه ػذ٠ذح، ِٕٙب ّٔٛرط

، ؽ١ش اعزطبع وً ِّٕٙب أْ ٠ئصش ١ٌظ فمو )إدٗارد سْ٘دُ(، ّٚٔٛرط خ٘ىٍاُ أساّح(

اٌغش٠خ فٟ الأِٓ اٌمِٟٛ ٌٍٛلا٠بد اٌّزؾذح الأِش٠ى١خ ِٓ خلاي ٔؾش اٌؼذ٠ذ ِٓ اٌٛصبئك 

اٌؾى١ِٛخ، أٚ ِٓ خلاي رغش٠ت ثشاِظ اٌزغغظ اٌغش٠خ اٌزٟ رمَٛ ثٙب أعٙضح الأِٓ 
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اٌمِٟٛ الأِش٠ىٟ، ثً اعزطبع أ٠نب أْ ٠ئصش فٟ إٌظبَ اٌذٌٟٚ وٍٗ، ٚرغجت رٌه فٟ 

رٛرش اٌؼلالبد ث١ٓ اٌٛلا٠بد اٌّزؾذح ٚأؽذ ؽٍفبئٙب ِضً أٌّب١ٔب ٚفشٔغب
14
. 

 : سَاذٖاٗ اىسٍثراٍّح اىحرٗب أّ٘اع ثاٍّا:

ٌمذ غ١شد إٌظُ اٌّؼٍِٛبر١خ ِٓ هج١ؼخ اٌقشاػبد ٚاٌؾشٚة، ٚأدخٍذ أعب١ٌت        

ٚف١بغخ، ِٕٚٙب اٌؾشٚة اٌّٛعٙخ ٚؽشة   عذ٠ذح ِٚخزٍفخ ٟٚ٘ ِفب١ُ٘ ثؾبعخ اٌٝ رم١١ُ

اٌؾجىخ ٚاٌؾشة اٌزغغغ١خ ٚاٌؾشة اٌفنبئ١خ ٚاٌؾشة إٌفغ١خ ٚالاػلا١ِخ، ٚ٘زا ِب ع١زُ 

 ٌٟ:اٌزطشق ا١ٌٗ وبٌزب

  اىَ٘خٖح اىحرٗب .أ 

عزٙذاف ِؼٍِٛبد ِؼ١ٕخ  اٌزٟ رغزط١غ ِٓ خلاٌٙب اٚرؼزّذ ٘زٖ اٌؾشٚة ػٍٝ 

اٌزؾىُ ػٓ ثؼذ ثبلأعٍؾخ عٛاء وبٔذ ثش٠خ أٚ ثؾش٠خ أٚ ع٠ٛخ، ِضً اٌمٕبثً اٌزو١خ اٌزٟ 

، ٚوزٌه اٌمٕبثً اٌزٟ اعزخذِذ فٟ اٌؾشة 1991اعزخذِذ فٟ ؽشة اٌخ١ٍظ اٌضب١ٔخ ػبَ

ػزّبد اٌٛلا٠بد اٌّزؾذح ػٍٝ آ خلاي ٚرٌه ِ ،2003اٌؼشاق ػبَ الاِش٠ى١خ ػٍٝ 

، اٌزٟ رمَٛ ػٍٝ لذسح رىٌٕٛٛع١خ ِزطٛسح ِٕٚظِٛبد )اىصذٍح ٗاىررٌٗغ(اعزشار١غ١خ ا

سادح اٌخقُ ارغ١ٍؾ١خ ِزىبٍِخ ٚلبدسح ػٍٝ رطج١ك اٌزؤص١ش اٌّغزٙذف ِٓ أعً اٌزؤص١ش فٟ 

ٌٕغبؽٙب اٌّؼشفخ اٌىبٍِخ ثبٌؼ١ٍّبد  عزشار١غ١خ ػذح ػٕبفشدساوٗ، ٚرزطٍت ٘زٖ الااٚ

اٌز١ٕ٘خ ٚإٌّظِٛبد اٌزم١ٕخ ٌمبدح اٌخقُ، وّب رؼزّذ ػٍٝ اٌغشػخ فٟ ع١ّغ ِشاؽً 

اٌؼًّ اٌؼغىشٞ عٛاء فٟ إٌّبٚساد اٚ اٌزؾشوبد داخً ا١ٌّذاْ ٚمّبْ اٌغ١طشح ػٍٝ 

اٌؼ١ٍّبد عٛاء ػٍٝ الاسك اٚ فٟ ِغبي الاؽبساد اٌلاعٍى١خ ٚاٌج١ٕخ الاعبع١خ 

 .ٌلارقبلاد ثّب ٠نطش اٌخقُ اٌٝ الاعزغلاَ خٛفب ِٓ رؼشمٗ ٌذِبس ٚاعغ

ِٓ الأِضٍخ اٌؾذ٠ضخ فٟ ِٕظِٛخ الأعٍؾخ  (drones)وّب رؼذ اٌطبئشاد ثذْٚ ه١بس      

اٌزٟ ٠زُ اٌزؾىُ ثٙب ػٓ ثؼذ، فٟٙ رّزٍه اِىب١ٔبد رزفٛق ثٙب ػٍٝ اِىب١ٔبد اٌطبئشاد 

اٌزم١ٍذ٠خ، ؽ١ش أٙب لا رؾزبط اٌٝ ِطبساد ِغٙضح  ٌلإللاع ٌٍٚٙجٛه، وّب أٙب رط١ش 

 ثغشػخ فبئمخ ٌّٚغبفبد أهٛي. 
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  " "اىفٍرٗسٍح  :اىشثنٍح اىحرٗب .ة 

ٚ٘ٛ ؽىً عذ٠ذ ِٓ أؽىبي اٌؾشٚة اٌزٟ رّىٓ ِٓ اٌزؤص١ش ػٍٝ ٔؾبهبد ٚأػّبي          

اٌخقُ ٚخقٛفبً ارا وبْ ِغزّغ اٌخقُ ِزطٛساً ٠ٚؼزّذ ثذسعخ وج١شح ػٍٝ ٚعبئً 

اٌّٛافلاد ٚالارقبلاد ٚرٌه ِٓ خلاي ِٙبعّخ ٌؾجىبد الارقبي ثٛاعطخ ف١شٚعبد 

لً رطٛسا فٟ اػزّبدٖ اٌزم١ٕبد اٌؾذ٠ضخ فبْ اعب١ٌت ِؼٍِٛبر١خ ِزٕٛػخ، أِب ارا وبْ اٌخقُ أ

ؽشٚة اٌؾجىبد وبٌفؼب١ٌبد اٌزم١ٕخ ٚاٌزؾ٠ٛؼ ٌٓ ٠ىْٛ ِئصشاً ثبٌذسعخ اٌّطٍٛثخ، ِٚٓ صُ ع١زُ 

الاػزّبد ػٍٝ الاعٍؾخ اٌزم١ٍذ٠خ اٌّؼشٚفخ ٚاٌزٟ رؼزّذ ػٍٝ اٌذلخ فٟ الافبثخ ٚاٌغشػخ فٟ 

ؾىً اعبط ٔؾٛ رؾغ١ُ اٌؼذٚ، ِٚٓ صُ ٟ٘ رخزٍف الاعزغبثخ، ٌزا فبْ ؽشٚة اٌؾجىخ ِٛعٙخ ث

ػٓ اٌؾشة اٌّٛعٙخ اٌزٟ رىْٛ ٔؾٛ ؽً لذسح اٌؼذٚ اٌؼغىش٠خ
15
.  

  اىردسسٍح اىحرٗب .ط 

اْ اٌزمذَ اٌزمٕٟ افجؼ ٚاؽذ ِٓ أُ٘ ِفبر١ؼ اٌّغزمجً ٚػبًِ ؽبعُ ٌٍغ١طشح فٟ         

اٌزىٌٕٛٛعٟ ٚاٌغ١بعٟ ٌزا أفجؾذ إٌّبفغخ ؽذ٠ذح فٟ ا١ٌّذاْ  إٌظبَ اٌؼبٌّٟ اٌغذ٠ذ،

ٚالاعزشار١غٟ، لاْ ِٓ ع١ؾقً ػٍٝ اٌزىٌٕٛٛع١ب فبٔٗ ع١غ١طش فٟ اٌّغبلاد الأخشٜ، 

ٌزا ٠شٜ ثبْ عضء وج١ش ِٓ الارقبلاد اٌؼب١ٌّخ رغ١طش ػ١ٍٙب اعٙضح الآِ ٚالاعٙضح 

اٌّخبثشار١خ، ار اْ ٘زٖ الاعٙضح رشالت وً ؽٟء رمش٠جب ٠ٕٚزؾش ٚولاء ِزخققْٛ فٟ 

ٌؼبٌُ ِذػِْٛٛ ثؤلّبس فٕبػ١خ رغغغ١ٗ ٌغّغ اٌّؼٍِٛبد ٚاٌؼًّ ِغ الالاف وً ثٍذاْ ا

ِٓ الاراػبد ٚاٌمٕٛاد، ٚوً رٌه ٠زغٗ ٌٙذف ٚاؽذ الا ٚ٘ٛ اٌزغغظ ػٍٝ 

فبٌٛوبلاد الا١ِٕخ رٕزؾش فٟ وً ثٍذاْ اٌؼبٌُ ٚرغؼٝ ٚرزٕبفظ ٚثىً اٌطشق   اٌؼبٌُ،

ثؼ١ٍّخ رقبسع اؽجٗ ثبٌؾشة  ٌٍؾقٛي ػٍٝ اٌّؼٍِٛبد، ِغزخذِخ وً اٌٛعبئً اٌّزبؽخ

رارٙب ِٓ ٕ٘ب أطٍمذ ؽشة اٌزغغظ ٘زٖ، فبٌذٚي رغؼٝ لأفبق صشٚرٙب ػٍٝ لٛاػذ٘ب 

اٌزٕقز١خ ٚٔقت ٚعبئً راد رم١ٕخ ػب١ٌخ اٌىفبءح ٌٍزغغظ ػٍٝ اٌؼبٌُ
16
. 

  اىفضائٍح اىحرب .د 

( عؼذ اٌٛلا٠بد اٌّزؾذح الاِش٠ى١خ ٌزط٠ٛش ثشٔبِظ ؽشة إٌغَٛ 1983فّٕز ػبَ)    

اٚ ِٕظِٛخ اٌذفبع الاعزشار١غٟ ٚاِزلان اٌمذسح اٌّطٍمخ ػٍٝ فذ اٞ ٘غَٛ فبسٚخٟ، 
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ِٕٚز رٌه اٌٛلذ هٛس اٌفنبء اٌؼ١ٍّبد اٌؼغىش٠خ الاسم١خ فٟ ِغبي اٌّشالجخ 

ػّمذ اٌزىٌٕٛٛع١ب ِفِٙٛبً عذ٠ذاً ٠خـ  ٚالارقبلاد ٚاٌّلاؽخ ٚاٌشفذ اٌغٛٞ ثؾ١ش

 ا١ٌّذاْ ٚاٌغجٙخ ػٍٝ وً الاثؼبد ٠ذػٝ ثبٌغجٙخ ِزؼذدح الاثؼبد.

رٛظ١فٙب الزقبد٠بً  ٚثبٌزبٌٟ ٠ّىٓ ٌٍؾشٚة اٌغ١جشا١ٔخ أْ رزخز ِغبساد ِخزٍفخ ٠ٚزُ    

قشاع أٚ ٚارغب٘بد اٌؼذٚ ومذسرٗ ػٍٝ اداسح اٌ ٚع١بع١بً ٚػغىش٠بً ٚٔفغ١بً ٌٍزؤص١ش ػٍٝ رفى١ش

)ٍارذِ ، ِٚٓ أُ٘ ٘زٖ اٌّغبساد ٚاٌؾشٚة وّب أؽبس ا١ٌٙب  اٌؾشة ثّفِٙٛٙب اٌؾبًِ

 : ىٍثٍسنً(

عزخذاَ غ١ش اٌؾشػٟ ٌٍّؼٍِٛبد ثٙذف  اٌغ١طشح ؽشة اٌم١بدح ٚاٌغ١طشح: ٟٚ٘ الا .أ 

 ػٍٝ ِمذساد أٔظّخ ِؼٍِٛبد اٌم١بدح ٚاٌغ١طشح اٌزبثؼخ ٌٍؼذٚ. 

اٌّؼٍِٛبد إٌفغ١خ ثّؾبٌٚخ هّظ اٌؾمبئك رؼٕٝ ؽشة  ؽشة اٌغ١جشا١ٔخ إٌفغ١خ: .ة 

رؾى١ه افشادٖ ثؼذاٌخ اٌمن١خ اٌزٟ ٠مبرٍْٛ ِٓ  ػٓ ِغزّغ ٚرغ١ٍفٙب ثبلأوبر٠ت ثٙذف

أعٍٙب ٚصػضػخ صمزُٙ ثمذسارُٙ،  ثبلإمبفخ اٌٝ ثش اٌفشلخ ث١ٓ ففٛفُٙ، أٚ ثٙذف 

 اٌزؤص١ش ػٍٝ اٌخقُ ِٓ أعً اْ ٠مَٛ ثؼ١ٍّبد ػذٚا١ٔخ .

ػزّبد اٌّئعغبد اٌّب١ٌخ ػٍٝ لبػذح زقبد٠خ: ٔز١غخ لإؽشة اٌّؼٍِٛبد الال .ط 

ِؼٍِٛبر١خ رم١ٕخ ِزطٛسح لا ِشوض٠خ، ٠ؼزّذ ثؼنٙب ػٍٝ ثؼل، ِؼزّذح ػٍٝ اٌفنبء 

ٌىزشٚٔٝ  ٌزٌه، فبْ رٛلف اعٙضح اٌقشف ا٢ٌٟ، ٚثطبلبد الائزّبْ، لذ ٠ؼٕٟ أْ الا

 اٌؾشوخ الالزقبد٠خ لذ رٛلفذ .

 ؾشٚة اٌغ١جشا١ٔخ :ِٚٓ صُ اْ ٕ٘بن أؽىبي ِخزٍفخ ٌٍ

 .اٌغ١بعٟ: اٌزٞ ٠ٙذف اٌٝ اٌزؤص١ش ػٍٝ ػمٛي اٌمبدح ِٚزخزٞ اٌمشاس 

  ٚاٌؼغىشٞ :اٌزٞ ٠ٙذف اٌٝ رذ١ِش اٌّؼٍِٛبد ٚٔظّٙب اٌؼغىش٠خ ٚاعزغلاٌٙب أ

 .اٌؾشِبْ ِٓ اعزخذاِٙب اٚ رٛظ١فٙب مذ اٌؼذٚ

 ٌّٕبفغخ الالزقبدٞ: اٌزٞ ٠ٙذف اٌٝ عشلخ الأعشاس اٌزغبس٠خ ٌٍؾشوبد ٚخبفخ ا

 .ٚاعزضّبس٘ب اٚ رذ١ِش عّؼزٙب
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 اٌؾخقٟ :اٌزٞ ٠ٙذف اٌٝ اغز١بي اٌغّؼخ اٌؾخق١خ ٌلأفشاد ٚاٌغّبػبد
17
 . 

 سَاخ اىحرٗب اىسٍثراٍّح: .ٓ 

رزغُ اٌؾشٚة الإٌىزش١ٔٚخ ثؤٔٙب غ١ش ِؾذدح اٌّغبي ٚلذ رىْٛ غبِنخ      

الأ٘ذاف ٘زا اٌٝ عبٔت لذسرٙب اٌزذ١ِش٠خ اٌىج١شح، ٚلذ ٠زنّٓ اٌزغغظ ٚإٌغف 

ٌىٓ لا دخبْ ٚلا أٔمبك ٚلا غجبس، ٠ٚز١ّض أهشافٗ ثؼذَ اٌٛمٛػ، ٌٚىٓ رذاػ١برٗ 

ؾؤد اٌؾ٠ٛ١خ ػٓ هش٠ك لقفٙب خط١شح، عٛاء ػٓ هش٠ك رذ١ِش اٌج١ٕخ اٌزؾز١خ ٌٍّٕ

ثبٌؼذ٠ذ ِٓ اٌف١شٚعبد، أٚ اٌؼًّ ػٍٝ اعزخذاَ أعٍؾخ اٌفنبء الإٌىزشٟٚٔ اٌّزؼذدح 

١ًٌٍٕ ِٓ رٍه اٌّٛالغ، ٟٚ٘ أعٍؾخ ٠غًٙ اٌؾقٛي ػ١ٍٙب ِٓ خلاي ِٛالغ 

 الإٔزشٔذ، ِٚٓ صُ فؤْ أُ٘ عّبد ٘زٖ اٌؾشٚة وبٌزبٌٟ :

  اٌغغشاف١خ، ٠ٚؾبسن فٟ اٌؾشٚة عبؽخ فشاع افزشام١خ: ؽ١ش رخطذ اٌّغبؽبد

 اٌغ١جشا١ٔخ ِذ١ْٔٛ ٚػغىش٠ْٛ .

  الاػزّبد ػٍٝ اٌفنبء الإٌىزشٟٚٔ: ؽ١ش اْ اٌذٚي اٌؾذ٠ضخ رشثو ث١ٕزٙب اٌزؾز١خ

 ثبٌفنبء اٌغ١جشأٝ ِٕٚٙب ؽجىبد ا١ٌّبٖ ٚاٌىٙشثبء ٚاٌجٕٛن .

 بٌزبٌٟ فؼٛثخ اٌشدع الإٌىزشٟٚٔ، ثّب أْ اٌفنبء اٌغ١جشأٝ ٠ؼذ عبؽخ افزشام١خ، فج

٠قؼت ػٍٝ اٌذٚي ٚمغ ؽذٚد ٌغ١برٙب ػ١ٍٙب، ِٚغ مؼف اٌمٛا١ٔٓ اٌذ١ٌٚخ 

 ٌٍغ١طشح ػٍٝ ٘زا اٌفنبء اٌغ١جشأٝ أفجؼ ػ١ٍّخ اٌشدع فؼجخ ِٚؼمذح .

  ٗٔؽشٚة لا رٕبظش٠خ : فبٌزىٍفخ  اٌّزذ١ٔخ  ٔغج١ب  ٌلأدٚاد  اٌلاصِخ ٌؾٓ ؽشٚة ٠ؼٕٟ أ

ذساد مخّخ ٌزؾىً رٙذ٠ذا خط١شا ١ٌظ ٕ٘بن ؽبعخ ٌذٌٚخ ِؼ١ٕخ اٚ ِٕظّخ  ِب ٌم

 ٚؽم١م١ب ػٍٝ دٌٚخ ِضً اٌٛلا٠بد اٌّزؾذح الأِش٠ى١خ.

  غ١بة اٌؾفبف١خ الإٌىزش١ٔٚخ ، ٔز١غخ ٌؼذَ اٌمذسح ػٍٝ ِؼشفخ اٌمبئ١ّٓ ػٍٝ اٌٙغّبد

الإٌىزش١ٔٚخ ، ظٙشد ِؾىٍخ غ١بة اٌؾفبف١خ
18
 . 
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 ثاىثاً: ػْاصر اىحرب اىسٍثراٍّح

هشاف ِزؾبسث١ٓ، ِٓ صُ فٟٙ رزنّٓ صلاصخ ػٕبفش: اٌّٙبعُ  ثذ ٌٙب ِٓ فلالأٔٙب ؽشة 

ِٚٓ ٕ٘ب ٠ّىٓ اٌز١١ّض ث١ٓ ػذح أّٔبه ٌٍؾشة اٌغ١جشا١ٔخ، ِٓ  ٚاٌّذافغ  ٌّٚؼٍِٛبد،

  إٌبعّخ ػٕٙب: ؽ١ش دسعخ اٌؾذح، ٚاِىب١ٔخ اٌزٕجئ ثبلأصِبد

 LOWأصِبد اٌؾشة اٌغ١جشا١ٔخ اٌجبسدح ِٕخفنخ اٌؾذح :اىَْظ الأٗه .أ 

INTENSITY)) ٚرؼجش ػٓ فشاع ِغزّش ث١ٓ اٌفبػ١ٍٓ اٌّزٕبصػ١ٓ، ٚلذ ،

رىْٛ راد هج١ؼخ ِّزذح راد ثؼذ ربس٠خٟ ٚد٠ٕٟ ٚا٠ذٌٛعٟ ِّزذ، وؤْ رىْٛ اِزذادا 

الإعشائ١ٍٟ،  -أٚ عضءا ِٓ اٌقشاػبد اٌزم١ٍذ٠خ اٌّّزذح ِضً)اٌقشاع اٌؼشثٟ

ِب ٠زُ اٌٍغٛء اٌقشاع إٌٙذٞ اٌجبوغزبٟٔ، اٌقشاع ث١ٓ اٌىٛس٠ز١ٓ( ٚخلاٌٙب ػبدح 

اٌٝ اٌمٛح إٌبػّخ اٌزٟ رغّغ ث١ٓ اٌغ١ٍ١ٓ اٌشاثغ ٚاٌخبِظ ٌٍؾشة، ؽ١ش رؾًّ 

ٚعبئً ػذح، ِضً اٌؾشٚة إٌفغ١خ ٚؽشة الأفىبس ٚاٌزغغظ ٚعشلخ اٌّؼٍِٛبد
19
. 

 MEDIUM))اٌؾذح  : أصِبد اٌؾشة اٌغ١جشا١ٔخ ِزٛعطخاىَْظ اىثاًّ .ة 

INTENSITYاٌٝ عبؽخ ِٛاص٠خ  ، ٚرظٙش ػٕذ رؾٛي اٌقشاع ػجش اٌفنبء

ٌؾشة رم١ٍذ٠خ دائشح ػٍٝ الأسك، ٠ٕٚغُ ػٓ اٌؼ١ٍّبد ِغّٛػخ ِزذاخٍخ ِٓ 

الأصِبد اٌزم١ٍذ٠خ، ٟٚ٘ ١ٌغذ فٟ ؽبعخ اٌٝ ع١ٕبس٠ٛ٘بد أٚ ثذائً وّب فٟ 

الأصِبد اٌغ١بع١خ، الأِش ٠زٛلف ػٍٝ اٌمذساد اٌغ١جشا١ٔخ، ٚاِزلان ثشاِظ لبدسح 

ؾذٚد أٚ اٌؾبًِ، ٠ٕٚغُ ػٕٙب ثؼل الأصِبد ػٍٝ اٌشدع الإ٠غبثٟ أٚ اٌٙغَٛ اٌّ

ٔز١غخ ػذَ اٌمذسح ٚاٌغ١طشح ػٍٝ اداسح اٌؾجىبد، ِٕٚٙب اخزشاق اٌّٛالغ 

الإٌىزش١ٔٚخ، ٚعشلخ اٌّؼٍِٛبد ٚرخش٠جٙب، ٚػشلٍخ ؽجىبد اٌطبلخ اٌىٙشثبئ١خ أٚ 

ؽجىبد اٌطشق ٚاٌّٛافلاد اٌجش٠خ ٚاٌغىه اٌؾذ٠ذ٠خ ٚاٌط١شاْ، ٚؽجىبد 

اٌّفبػلاد ا٠ٌٕٚٛخاٌجٕٛن، ٚاداسح 
20
. 

 (HIGHأصِبد اٌؾشة اٌغ١جشا١ٔخ ِشرفؼخ اٌؾذح ٚأصِبرٙب اٌىبسص١خ :اىَْظ اىثاىث .ط 

INTENSITY) ٟٔٚ٠ٚؼجش رٌه إٌّو ػٓ ٔؾٛء ؽشٚة فٟ اٌفنبء الإٌىزش ،

ِٕفشدح، ٟٚ٘ غ١ش ِزٛاص٠خ ِغ الأػّبي اٌؼغىش٠خ اٌزم١ٍذ٠خ، ٌُٚ ٠ؾٙذ اٌؼبٌُ ٘زا 
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إٌٛع ِٓ اٌؾشٚة، ٚاْ وبٔذ اؽزّبلاد ؽذٚصٙب ٚاسدح فٟ اٌّغزمجً ِغ رطٛس 

اٌمذساد اٌزىٌٕٛٛع١خ ٚص٠بدح الاػزّبد ػ١ٍٙب، ٠ٕٚطٛٞ ٘زا إٌّو ِٓ اٌؾشٚة 

ػٍٝ ع١طشح اٌجؼذ اٌزىٌٕٛٛعٟ ػٍٝ اداسح اٌؼ١ٍّبد اٌؼغىش٠خ، ؽ١ش ٠زُ اعزخذاَ 

ؾٛار ػٍٝ اٌمٛح الإٌىزش١ٔٚخ، الأعٍؾخ الإٌىزش١ٔٚخ فمو مذ ِٕؾآد اٌؼذٚ، ٚالاعز

ٚاٌٙذف ِٓ ٚساء رٌه رؾم١ك "ا١ٌّٕٙخ الإٌىزش١ٔٚخ اٌٛاعؼخ" ثؾىً أعشع،  

مذ  )سرامس ّد(٠ٚؼزمذ ثؼل اٌخجشاء اْ ؽٓ اعشائ١ً ٘غّبد ف١شٚط 

إٌّؾآد ا٠ٌٕٚٛخ الإ٠شا١ٔخ ثبٌزؼبْٚ ِغ اٌٛلا٠بد اٌّزؾذح ، ٠ؼذ ّٔٛرعبً رمش٠ج١ب 

 د.ٌّضً ٘زا إٌّو ِٓ اٌؼ١ٍّب

ٚرزٛلف لٛح آصبس ٘زٖ اٌٙغّبد ٚاٌجشاِظ فٟ ِغٍّٙب ػٍٝ صلاس ػٛاًِ، ٟ٘:       

أ١ّ٘خ اٌخذِخ اٌّمذِخ، ٚالاؽز١بهبد اٌّغجمخ، ٚلٛح اٌٙغّخ. ِٚٓ فٛس الأصِبد اٌزٟ 

رزؼشك ٌٙب اٌج١ٕخ اٌزؾز١خ اٌّؼٍِٛبر١خ، ػٍٝ عج١ً اٌّضبي، مؼف اٌخذِخ عضئ١بً، ِضً 

ٚرٛلف اٌخذِخ و١ٍبً ،ِضً رٛلف وبًِ ٌجش اٌمٕٛاد اٌفنبئ١خ، أمطبع اٌز١بس اٌىٙشثبئٟ، 

 ٚرمذ٠ُ خذِبد ِض٠فخ ِٓ عٙبد ١ّ٘ٚخ ،ِضً اٌؼجش ثٕظبَ ػًّ اٌجٕٛن.  

 راتؼاً: ٍؼذلاخ ّداذ اىٖدَاخ اىسٍثراٍّح : 

ٟٚ٘ ؽشوخ رمذَ  (Imperra)أٚمؾذ اٌزمش٠شاد اٌزٟ اٚسدرٙب ؽشوخ 

فٟ رمش٠ش٘ب اٌغٕٛٞ اٌخبؿ ثبٌذفبع مذ ثشِغ١بد ٚخذِبد ٌلأِٓ اٌغ١جشأٝ ٚرٌه 

اٌزٙذ٠ذاد اٌغ١جشا١ٔخ اٌزٟ رؼشمذ ٌٙب اٌّئعغبد اٌّؾبسوخ فٟ الاعزطلاع ٚرٌه ِٓ 

، ٚاٌغذ٠ش ثبٌزوش اٌٝ اْ أوجش 2019%فٟ ػبَ 78اٌٝ  2015% فٟ ػبَ 70.5

خّظ دٚي ِٓ ؽ١ش ٔغت رؼشك اٌّئعغبد ف١ٙب ٌٙغّبد ع١جشا١ٔخ ٔبعؾخ وبٔذ ولا 

 اٌغؼٛد٠خ، ٚوٌِٛٛج١ب، ٚرشو١ب، ٚا١ٌبثبْ .ِٓ أعجب١ٔب ٚ

 (Ransomware)ٚلذ ٚففذ ٚصاسح اٌؼذي الأِش٠ى١خ ٘غّبد اٌفذ٠خ 

ثبٌّٕٛرط الأوضش أزؾبسا ِٓ اٌغشائُ اٌغ١جشا١ٔخ ثً اظٙشد ثؼل اٌزمش٠شاد أٙب ِضٍذ 

ٚرؼزجش ٘غّبد اٌفذ٠خ  2018% ِٓ اٌغشائُ اٌغ١جشا١ٔخ خلاي ػبَ 51ؽٛي 

(Ransomware)  ِغّٛػخ ِٓ اٌجشاِظ اٌنبسح اٌزٟ رق١ت أعٙضح اٌىّج١ٛرش ٟ٘
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اٌخبفخ ثبلأؽخبؿ ٚاٌّئعغبد ٚرزؾىُ فٟ اٌٍّفبد الأعبع١خ ِٚٓ صُ رم١ذ ٚفٛي 

اٌّغزخذَ الأعبعٟ ٌزٍه اٌٍّفبد ٚاٌزٙذ٠ذ ثبرلافٙب ٚرذ١ِش٘ب رّبِب فٟ ؽبي ػذَ دفغ 

 اٌفذ٠خ اٌزٟ ٠فشمٙب اٌٙبوشص.

 :  ٍٗثاه رىل ذيل اىثراٍح

  َٛ٘غ(WannaCry) دٌٚخ 150: ٚاٌزٞ أصش ػٍٝ ِب ٠مبسة
21

، ٚلذس ِىزت اٌزؾم١مبد 

اْ اٌّجٍغ الاعّبٌٟ ٌّذفٛػبد اٌفذ٠خ ٠جٍغ ؽٛاٌٟ ١ٍِبس دٚلاس ع٠ٕٛب وّب  (FBI)اٌف١ذساٌٟ 

ِٚٓ  ١ٍِ2017بس دٚلاس فٟ ػبَ  5اْ اٌخغبئش اٌّزشرجخ ػٍٝ رٍه اٌغشائُ رغبٚصد اي 

١ٍِبس دٚلاس فٟ ػبَ  20ٚ ١ٍِ2019بس دٚلاس فٟ ػبَ  11.5اٌّزٛلغ اْ ٠قً اٌشلُ اٌٝ 

% ٠74زغبٚص  اٞ اْ ِؼذي اٌخغبسح ِٓ اٌّزٛلغ 2021
22
. 

 َٛ٘غ(Petya)ٚ : ٌٗٚاٌزٜ ٠ؼذ ِغشد عضء ِٓ أعضاء اٌجشاِظ اٌنبسح ػٕذِب ثذأ رذا

، ٚوبْ ِٓ ث١ٓ اُ٘ اعجبة ؽٙشرٗ أٗ لبَ 2016ػجش اٌجش٠ذ اٌؼؾٛائٟ اٌّزق١ذ فٟ 

ثزؾف١ش عغً اٌزؾغ١ً اٌشئ١غٟ فٟ الأعٙضح اٌّخزشلخ، ٚ٘ٛ ِب عبػذ ػٍٝ ِٕغ 

ٍّفبد اٌخبفخ ثُٙ ثؼذ رٌه، ٚثؾىً ِفبعئ فٟ ١ٔٛ٠ٛ اٌّغزخذ١ِٓ ِٓ اٌٛفٛي اٌٝ اٌ

، ثذأ أزؾبس ٔغخخ اوضش خجضب ِٓ اٌجشٔبِظ اٌنبس ٚوبْ ِخزٍفب ػٓ اٌجشٔبِظ  2017

، ظٙش فٟ الأعبط ػجش أؽذ ثشاِظ اٌّؾبعجخ  (Not Petya) الأفٍٟ اٌزٞ رُ رغبٍ٘ٗ

رارٙب  ( (Eternal Blue الأٚوشا١ٔخ اٌّخزشلخ، ٚأزؾش ػجش أداح اعزغلاي اٌضغشاد

٘ٛ ٘غَٛ  (not Petya) ، ِٚٓ اٌّزٛلغ أْ(WannaCry) ٚاٌزٟ اعزخذِٙب ٘غٛ

اٌىزشٟٚٔ ؽٕزٗ سٚع١ب مذ أٚوشا١ٔب، سغُ أْ سٚع١ب لذ أٔىشد رٌه، ٚ٘ٛ ِب ٠فزؼ 

 .اٌجبة أِبَ ػقش ِؾزًّ ِٓ اٌجٍذاْ اٌزٟ رغزخذَ اٌجشاِظ اٌنبسح وغلاػ ٌٙب

 َٛ٘غ (Ethereum)ِ ؾفشح ِضً ػٍّخ اٌج١زى٠ٛٓ، ٚفٟ ؽٙش ١ٌٛ٠ٛ رّذ : ٟ٘ ػٍّخ

ٚرٌه فٟ غنْٛ  (Ether)ِلا١٠ٓ دٚلاساد أِش٠ى١خ ثؼٍّخ  7.4عشلخ ِجٍغ لذسٖ 

١ٍِْٛ دٚلاسًا  32ثنغ  دلبئك ٚثؼذ رٌه، ٚثؼذ ثنؼخ أعبث١غ فمو رّذ عشلخ 

أِش٠ى١بً ٚلذ أصبسد اٌؾبدصخ ثىبٍِٙب الأعئٍخ ثخقٛؿ أِٓ اٌؼّلاد اٌمبئّخ ػٍٝ 

 .(blockchain)رىٌٕٛٛع١ب اٌجٍٛن رؾ١ٓ 
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  طرق اىرٖذٌذ 

 ٟٙرزٕٛع ٔغجخ اٌٝ  رزؼذد ٚرزٕٛع  هشق  اٌزٙذ٠ذاد ٚاٌّخبهش ٚاٌغشائُ ، ف

ِغز٠ٛبرٙب ِٓ عٙخ اٌزم١ٕخ ِضلاً ِٓ عٙخ وؤخطبء أٚ صغشح فٟ إٌظبَ وّب ٠ّىٓ اْ 

رقذس ػٓ عٛء اعزخذاَ لقذٞ أٚ غ١ش لقذٞ أٚ ػٓ ٘غَٛ أٚ اخزشاق داخٍٟ 

اٚ خبسعٟ وّب رنبف اٌٝ اٌغشائُ ٚاٌزٙذ٠ذاد ٚاٌّخبهش ٔمبه اٌنؼف 

 ٚاٌؼٕقش اٌجؾشٞ.

 ٓالاػزذاءاد اٌقبدسح ػٓ الأفشاد ٚرٍه اٌقبدسح  ٕٚ٘بن ِقبدس أخشٜ ٟٚ٘ ث١

ػٓ اٌذٚي ثؼ١ذاً ػٓ اٌقشاػبد اٌؼغىش٠خ ٚخبسط ػ١ٍّبد اٌزغغظ ٠مَٛ افشاد 

ٚػقبثبد ثبػزذاءاد ػٍٝ اداساد ؽى١ِٛخ ٚه١ٕخ أٚ أعٕج١خ، ٌٚىٓ ٘زٖ الاػزذاءاد 

اٌجٍذاْ  لا رشلٝ أثذا اٌٝ خطٛسح رٍه اٌزٟ رمَٛ ثٙب اٌذٚي، ٚٔز١غخ ٌفؾً اٌزؼبْٚ ث١ٓ

اٌّخزٍفخ رؾٌٛذ ػ١ٍّبد اٌزغغظ ٚاٌغشائُ اٌغ١جشا١ٔخ ِٓ لجً اٌذٚي اٌٝ ِّبسعبد 

١ِٛ٠خ ػٍٝ اٌؾجىخ اٌؼب١ٌّخ ٌٍّؼٍِٛبد ٠ٚجمٝ خطش أذلاع ؽشٚة وٕز١غخ ٌٙب ٚٔز١غخ 

 ؽغبثبد خبهئخ ٌٕزبئظ ٘زٖ الاػّبي ِٚذٜ رؤص١ش٘ب.

  ًالإٔزمب١ِخ ػٍٝ ٘زٖ الاػّبي اٚ ٚٔز١غخ ٌٙزٖ الأػّبي لا ٠ّىٓ رغٕت سداد اٌفؼ

اٌزٙذ٠ذ ثٙب ٌشدع اٌغٙخ اٌّؼزذ٠خ ٚرٌه عٛاء مّٓ اهبس اٌقشاع اٚ خبسعٗ 

فبٌطش٠مخ الأِضً رغذ٠ذ إٌزبئظ اٌؼ١ٍّخ ٌلاػزذاءاد اٌّٛعٙخ ٚاٌّمقٛدح، ٌٚج١بْ 

اٌّغز٠ٛبد اٌّخزٍفخ ِٓ رٍه اٌغشائُ فٟ اٌفنبء اٌغ١جشأٝ لا ثذ ِٓ رق١ٕف اٌغشائُ 

١ٔخ ٚ٘ٛ ِب ٠غّؼ ثبٌز١١ّض ث١ٕٙب ٚفمبً ٌذسعخ ؽذرٙب ِٚغزٜٛ أزؾبس٘ب ٚا٠نبً اٌغ١جشا

 الاصبس اٌّزشرجخ ػ١ٍٙب.

 اىْرائح:

اٌزٙذ٠ذاد ٚالأخطبس اٌغ١جشا١ٔخ لذ رقذس ػٓ أػّبي لقذ٠خ وبلاخزشالبد اْ   

ٚالاػزذاءاد ٚأػّبي غ١ش لقذ٠خ وبلإّ٘بي ٚلٍخ اٌٛػٟ ٚالادسان، ٠ّٚىٓ رٛص٠غ 

الاخطبس فٟ اٌفنبء اٌغ١جشأٝ ِٓ ا٘ذافٙب ِٕٙب ِب ٠طبي اٌذٚي ِٕٚٙب ِب اٌزٙذ٠ذاد ٚ

بي الأؽخبؿ ِّٚزٍىبرُٙ ٚأِٛاٌُٙ ٚلذ عبء اٌزقذٞ ٌٙزٖ اٌّخبهش اٌغ١جشا١ٔخ ِٓ ٠ط
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خلاي اسادح ع١بع١خ رطٍغ اٌٝ ٚمغ ٚرٕف١ز اعزشار١غ١خ ٌز١ّٕخ اٌج١ٕخ الاعبع١خ ٚاٌخذِبد 

ِغزٜٛ وبف ِٓ أِٓ الأٔظّخ ؽزٝ لا ٠ّىٓ رٙذ٠ذ  اٌشل١ّخ لبثٍخ ٌٍزٕف١ز ثغبٔت رٛف١ش

أداء اٌّئعغبد ؽ١ش أْ الأِٓ اٌغ١جشأٝ ٠ٙذف اٌٝ ِغبػذح الأفشاد ٚاٌذٚي 

ٚإٌّظّبد اٌّخزٍفخ ػٍٝ ؽّب٠خ أفٌٛٙب ِٚٛاسد٘ب ِٓ إٌٛاؽٟ اٌزٕظ١ّ١خ ٚاٌجؾش٠خ 

ٚاٌٙذف  ٚاٌّب١ٌخ ٚاٌزم١ٕخ ٚاٌّؼٍِٛبر١خ ثؾ١ش رزّىٓ ِٓ الاعزّشاس ثؤداء ِّٙبرٙب،

إٌٙبئٟ ٘ٛ مّبْ ػذَ رنشس٘ب ثؾىً دائُ ٌذٜ ؽذٚس أٞ اػزذاء أٚ ؽبدس ٚ٘زا ِب 

٠ؼشف ثبٌّشٚٔخ اٌغ١جشا١ٔخ ارٝ رؼزجش أؽذ أُ٘ اٌّغبئً ٚاٌزؾذ٠بد اٌزٟ لاثذ ِٓ 

 ِٛاعٙزٙب فٟ ِغ١شح ثٕبء اٌضمخ فٟ اٌفنبء اٌغ١جشأٝ 

س٘بة اٌغ١جشأٝ اخشٜ ِٓ اٌغشائُ ِضً الا ٘زا اٌٝ عبٔت أْ ٕ٘بن أّٔبهبً 

فّغ (، Phishing)ٚاٌخذاع اٌغ١جشأٝ  ((Cyber launderingٚاٌزق١ذ الاؽز١بٌٟ 

اٌزٛعغ فٟ اعزخذاَ الأزشٔذ ٚٚعبئً رىٌٕٛٛع١ب اٌّؼٍِٛبد ٚالارقبلاد صادد ؽغُ 

اٌزؼشك ٌٍغشائُ اٌغ١جشا١ٔخ ٚوزٌه ؽغُ اٌخغبئش اٌّزشرجخ ػ١ٍٙب ِّٚب ٠ض٠ذ ِٓ  

اٌغ١جشأٝ "اٌزٞ ٠ؼذ أؽذ أؽىبي اٌغشائُ اٌغ١جشا١ٔخ ٚاٌزٞ ٠ؼّذ فذاؽزٙب " الاس٘بة 

وّب أٔٗ   اٌٝ رٛظ١ف ِغّٛػبد ِزٕٛػخ ِٓ أؽىبي اٌغشائُ اٌغ١جشا١ٔخ ٌزؾم١ك أ٘ذافٗ،

أؽذ ِٕظِّشٞ  – )خٍَس آدً(رٛعذ عٍطخ ػ١ٍٗ رذ٠ش اٌزفبػلاد اٌزٟ رؾذس ثٗ، ٌزا ٠شٜ 

ؼ عبؽخ اٌمزبي اٌغذ٠ذح ٌٍذٚي، ٚأٔٗ وٍّب أْ اٌفنبء الإٌىزشٟٚٔ أفج -اٌٛالؼ١خ اٌغذ٠ذح

صاد اػزّبد اٌذٌٚخ ػٍٝ اٌزطٛساد اٌزىٌٕٛٛع١خ صادد لبث١ٍزٙب ٌلاخزشاق، ٚ٘ٛ ِب 

٠فشك ػٍٝ اٌذٚي الاػزّبد ػٍٝ اٌزاد؛ ٌزط٠ٛش لذسارٙب اٌغ١جشا١ٔخ أٚ اٌذخٛي فٟ 

ب ٌزذػ١ُ إِٔ -رؾبٌفبد ِغ غ١ش٘ب ِٓ اٌذٚي  ًِ ٙب اٌمِٟٛ، اٌزٟ لا ٠ّىٓ اٌٛصٛق ثٙب رّب

 .فنلًا ػٓ مشٚسح ارغبٖ اٌذٚي ٌلاػزّبد ػٍٝ ٔفغٙب فٟ رط٠ٛش رم١ٕبرٙب اٌزو١خ
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