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  دور التشریعات الجزائیة في حمایة الأمن السیبراني

  بدول مجلس التعاون الخلیجي

  السهیل المطیري خالد ظاهر عبداالله جابر

   . دولة الكویت،أكادیمیة سعد العبداالله للعلوم الأمنیةقسم المقررات القانونیة، 

  Kh_alsohel@hotmail.com  :البرید الإلكتروني 

ا :  

   راف ا: تهدف إلى إلقاء الضوء على أبـرز الـنماذج الإجراميـة التـي تواجـه دول  

الجزائيـة بهـا عـلى مواجهـة هـذه  مجلس التعاون والوقوف على مـدى قـدرة التـشريعات

 . الجرائم والحد منها ، ومدى الحاجة إلى سن تشريعات جديدة

   راا :ًستحدثة تمثل تحـديا تـشريعيا  تتلخص في كون الجرائم السيبرانية الم ً

ًوقضائيا  لأي مجتمع  بسبب المخاطر الناتجة عنها ، فالتهديدات لم تعد تعتمد علي قوة 

السلاح فقط، بل ظهرت وسائل إجراميـة حديثـة تعتمـد عـلي التقنيـات الجديـدة وعـابرة 

   . للحدود 

    راا  :  إلى وصـف ، اعتمـدت عـلى المـنهج التحلـيلي النقـدى الـذي يـسعى 

وتحليل ، وتشخيص ،الموضوع من مختلف جوانبه وأبعاده ، بهدف التوصـل إلى نظـرة 

ــة  ــات ، والوقــوف عــلى مــدى كفاي ــات والمعلوم ــسيبراني والبيان ــن ال ــن تعريــف الأم ع

التشريعات ومدى فاعليتها على أرض الواقع وتقديم المعالجة ، وكذلك المنهج المقارن 

لاف بين تلك التشريعات وتقتصر معالجة الموضوع علي نطاق لبيان أوجه الاتفاق والاخت

 . دول مجلس التعاون ، وهو ما يقتضي ، تفهم التحديات التي تواجه هذه الدول 

   رات ام:   مفهـوم الأمـن : الدراسة مقسمة إلى ثلاثة مباحث ، ونخـصص أولهـا

: ه دول مجلس التعاون  ، وثالثهـا أبرز النماذج الإجرامية  التي تواج: السيبراني  ، وثانيها

  . الحماية التشريعية من الجريمة السيبرانية بدول مجلس التعاون 
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يجـب عـلى كـل دولـة مـن دول مجلـس : انتهى البحث إلى عدة نتـائج أبرزهـا   :ا

التعاون انشاء مركز وطنـي للأمـن الـسيبراني يعكـف عـلى دراسـة التهديـدات الـسيبرانية 

الخطـط لمكافحتهـا وتحديـد سـبل الاسـتجابة الوطنيـة وإنـشاء مركـز وأسبابها ووضـع 

 . خليجي للأمن السيبراني ينسق بين المراكز الوطنية  

ت افريــق الاســتجابة لطــوارئ ، الجــرائم الــسيبرانية،الأمــن الــسيبراني  :ا 

 . بروتوكول الإنترنت،الحاسبات
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Abstract: 

Objective of the study:  
The study aims to shed light on the most prominent criminal models 
facing the countries of the Gulf Cooperation Council and to 
determine the extent of the ability of their penal legislation 
(regulations) to confront and limit these crimes, and the need to 
enact new legislations.  
Statement of the problem 
 The statement of the problem is summarized in the fact that the 
newly created cyber-crimes constitute a legislative and judicial 
challenge for any society because of the risks resulting therefrom. 
Threats no longer depend on the power of arms only, but modern 
criminal means have appeared that depend on new and cross-border 
technologies.  
Methodology of the Study:  
 The study relied on the critical analytical approach that seeks to 
describe, analyze, and diagnose the subject of the study from its 
various aspects and dimensions, with the aim of getting to a view of 
the definition of cybersecurity, data and information. To further 
determine the adequacy of legislation along with its effectiveness on 
the ground and providing treatment. As well as the comparative 
approach to show the aspects of agreement and differences amongst 
these legislations. The addressing of this subject is limited to the 
scope of the GCC countries, which requires, in the first place, an 
understanding of the challenges facing these countries.  
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Study data: 
The study is divided into three sections, the first of which is: the 
concept of cyber security, the second: the most prominent criminal 
models facing the GCC countries, and the third: legislative 
protection from cyber-crime in the GCC countries. 
Results:  
The research concluded with several results, most notably: Each of 
the GCC countries should establish a national center for cyber 
security to study cyber threats and their causes, develop plans to 
combat them, determine ways of national response. In addition, to 
establish a Gulf center for cyber security that coordinates between 
the national centers. Meanwhile, cyber security goes through two 
stages: the first: prevention of risks, and the second stage: treatment 
of the cyber-attack after penetration. 
Recommendations: 
Among the most prominent recommendations: The Gulf 
Cooperation Council must work to establish a cyber-intelligence 
authority to exchange intelligence information between the GCC 
countries and improve access to cyber threats. An electronic 
platform must be created to receive reports of cyber-crimes, keeping 
pace with programs and applications for securing cyberspace on an 
ongoing basis.  
 

Keywords:  Intrusion Detection System, The Internet of Things – 

IOT, Internet Protocol – IP, Computer Emergency Response Team. 
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ا   
  :  إر اع 

 واخـتراق فراد خصوصا تلك المرتكبة ضد الحياة الخاصة للأ-   لا شك أن الجرائم السيبرانية 

يـسية ، التـي تثـير قلـق الرئناصر تشكل أحد الع-المؤسسات المالية كالبنوك والشركات المالية  

ًالمجتمــع الــداخلي والــدولي وتهــدد أمنــه وســلامته ، لكونهــا تمثــل اعتــداء صــارخا عــلي أحــد 

مـن هـذا المنطلـق . المصالح الأساسية التي يكفل لها القانون الجنائي والـدولي حمايـة خاصـة 

نــشطة الأتلــك  لمواجهــة - مــن خــلال مؤســساتها المعنيــة - أن تــسعى الــدولًكــان لزامــا عــلي 

 . الإجرامية  

بـين الجريمـة الـسيبرانية والجريمـة لأخـتلاف  ومع التطورات المتلاحقة للتكنولوجيـا أضـحى ا

ــزداد انطماســا  ــة ي ــام ًالتقليدي ــشكل ع ــستمر للعولمــة . ب ــد الم ــزة )١( فمــع التزاي ــشار الأجه  و انت

                                                        
تعني جعل الشي هو مصطلح إنجليزي تم ترجمته إلي اللغة العربية ، و : Globalizationالعولمة "  )١(

ًعالميا من حيث النطاق أو التطبيق أو بمعني أخر الظاهرة التي تشير  إلي مرحلة من مراحل التطور التاريخي 

تـسعي إلي تـذويب  –فهـذه الظـاهرة ) الاقتصادية والاجتماعية والثقافية والسياسية ( للمجتمعات الإنسانية 

 الإنسانية مفتوحـة عـلي بعـضها الـبعض والمـساواة الحدود بين المجتمعات ، بحيث تصبح جميع الأنشطة

بينها ، والحقيقة أن هذه الظاهرة لم يكن لها تعريف جامع وشـامل ، ولكـن كانـت هنـاك محـاولات عديـدة 

لتعريفها ولم تختلـف صـياغتها عـن المـضمون الـذي جـاءت بـه تلـك الظـاهرة ، فقـد عرفهـا الـبعض بأنهـا 

 متصلة ببعضها في كافة الأوجه الثقافيـة والاقتـصادية والاجتماعيـة الظاهرة التي من خلالها تصبح الشعوب

 : راجع ".. والأخر يرى أنها حركة تهدف إلي تعميم أو تطبيق أمر ما على العالم أجمع ،والسياسية 

Bhagwati   ،Jagdihln. Defence of Globalization. New Yourk: Oxford 

University Press   ،٢٠٠٤ ، p28.  

 : حول ذلك أيضا وراجع 

 ، ٢٠٠٣محمد سامي الشوا ، ثورة المعلومات وانعكاساتها علي قانون العقوبات ، دار النهضة العربية ، / د

أحمد وهدان ،الانعكاسات الأمنية للعولمة دراسـة في أثـر العولمـة عـلى : ًوراجع أيضا   .١٧القاهرة ، ص 

لـد الرابـع والأربعـون ، العـددان الأول والثـانى ، مـارس الجريمة المنظمة ، المجلة الجنائية القوميـة ، المج

 .  م ٢٠٠١يوليو  ، عام /
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 ، رتكاب الجـرائموسائل التواصل الإجتماعي أدى إلى التطور السريع في وسائل االإلكترونية و

ودول مجلــس التعــاون الخليجــي ليـــست بمنــأى عــن هـــذا التطــور ، فــسارعت إلى إصـــدار 

 . التشريعات الخاصة بمكافحة جرائم تقنية المعلومات

                                                                                                                                                    
ٍ اتصال جهـازين  أو أكثـر بطريقـة مـا باسـتخدام الأجهـزة والبرمجيـات "الشبكة في أبسط مستوياتها هي"  

ــه  لتمكــين الأجهــزة مــن الاتــصال ، و يمكــن لأجهــزة مثــل  أجهــزة الكمبيــوتر والطابعــات وأجهــزة التوجي

الوصول وأجهزة الكمبيوتر المحمولـة والطابعـات  والمـساعدات  ِّوالمحولات والأجهزة اللاسلكية ونقاط

ِوالعقدة هي مكون للـشبكة تقـوم بتنفيـذ وظـائف مرتبطـة . الرقمية الشخصية أن تكون العقد علي الشبكات   ُ ٌ ِّ

  ."بالشبكة ويتم التعامل معها ككيان واحد

DAVID (E . LEARNER . )  ، ELECTRONIC CRIME SCENE 

INVESTIGATION   ،PUBLISHED IN NOVA SCIENCE  ،LNC   ،NEW 

YORK   ،٢٠٠٩ ، P. 106 

على ( ترابط بين نظامي كمبيوتر أو أكثر، ويمكن أن تكون الوصلات أرضية ":  ً وعرفت أيضا الشبكة أنها هي

) اديو أو الأشعة تحت الحمراء أو القمر الصناعي الر: مثل( أو لاسلكية )  الأسلاك أو الكابلات : سبيل المثال

أو أن تمتد ) شبكات المنطقة المحلية(ًأو كليهما، ويمكن أن تكون الشبكة محدودة جغرافيا في منطقة صغيرة 

. ، وهذه الشبكات بدورها يمكن أن تكون مترابطة فيما بينها)شبكات المنطقة الواسعة(على مساحة شاسعة 

ــت  ــبر الإنترن َويعت ــس ُ ــا نف ــستخدم جميعه ــة ت ــشبكات المترابط ــن ال ــد م ــن العدي ــون م ــة تتك ــبكة عالمي َّش

ًالبروتوكولات، وتوجد أنواع أخرى من الشبكات سواء كانت متصلة بالإنترنت أم لا، القادرة عـلى تحويـل  َ ْ ُ

ة أو ويمكن أن تكون أنظمة الكمبيوتر متـصلة بالـشبكة كنقـاط نهايـ. بيانات الكمبيوتر بين أنظمة الحاسوب

:  راجـع "الأمر الأساس هو أن تبادل البيانات يتم عبر الشبكة . كوسيلة للمساعدة في التواصل على الشبكة

  .٥التقرير التفسيري لإتفاقية بودابست ، ص 

َوعرفت الشبكة المعلوماتية على أنها  ِّ  ارتباط بين أكثر من نظـام معلومـاتي للحـصول عـلى المعلومـات ": ُ

  .  "وتبادلها

 .م٢٠١٠من الإتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام  ) ٦( المادة الثانية فقرة : جعرا
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 أمـن الفـضاء الـسيبراني وعلي الرغم من أن هناك تشريعات جنائية قد واجهت الاعتداءات عـلى

لأحــداث الدوليــة قــد شــهد العديــد مــن النــشاطات  أن مــسرح اإلا، ) ١(والــشبكة المعلوماتيــة 

ًمكتـسبة بـذلك طابعـا ، الإجرامية التي تتجاوز أثارها حدود الدولة الواحـدة لتمتـد إلي عـدة دول 

ًعالميا ، مما يجعل منهـا جريمـة ضـد النظـام العـام الـدولى ، وأمـن وسـلام الـشعوب ، وحقـوق 

 . وحريات الأفراد 

راف ا وأ  :   
 تهدف الدراسة إلى إلقاء الضوء على التحديات الـسيبرانية التـي تواجـه دول مجلـس التعـاون    

والوقـوف . ًلدول الخليج العربية نظرا لأن الجـرائم الـسيبرانية تعتـبر جـرائم  ذات طبيعـة خاصـة 

التشريعات الجزائية بدول المجلس على مواجهة هذه الجرائم وكيفيـة التـصدي  على مدى قدرة

ًوصـولا إلى الحمايـة والحـد منهـا أم أن الأمـر يـستلزم سـن تـشريعات جديـدة لمواجتههـا لها ، 

 .الكافية وتحقيق الأمن السيبراني 

                                                        
 المتعلقـة بمكافحـة الجـرائم ١٨٥من أتفاقية بودابـست الأوربيـة رقـم ) ب ( المادة الأولي فقرة : انظر ) ١(

  . ٢٠٠١الإلكترونية لعام 

ف بيانـات الكمبيـوتر الـوارد في المـادة الأولي  مـأخوذ مــن   وقـد أشـارت المـذكرة التفـسيرية إلي أن تعريـ

، بمعنـى أنـه يـتم "مناسـب للمعالجـة"ويتضمن هذا التعريـف مـصطلحات . المنظمة الدولية للمواصفات

ًوضع البيانات في شكل يسمح بمعالجتها  مباشرة من خلال نظام الكمبيـوتر وتوخيـا لتوضـيح أن البيانـات  ِّ

َيــة يجــب أن تفهــم عــلى أنهــا بيانــات في شــكل إلكــتروني أو أي شــكل آخــر قابــل الــواردة في هــذه الاتفاق ُ

ــة، وتــم إدخــال مفهــوم  ، وأوضــحت أنــه يمكــن أن  تكــون بيانــات "بيانــات الكمبيــوتر"للمعالجــة التلقائي

َّالكمبيـوتر التـي تــتم معالجتهـا تلقائيــا موضـوع إحـدى الجــرائم الجنائيـة المحــددة في اتفاقيـة بودابــست ،  ً

 .َّك موضوع تطبيق أحد تدابير التحقيق المحددة في هذه الاتفاقية وكذل

/  نـوفمبر ٨المـذكرة التفـسيرية لإتفاقيـة بودابـست ، المعتمـدة مـن لجنـة وزراء مجلـس أوربـا في : راجع 

 ٢٠١٥ لـسنة ٦٣وجدير بالذكر أنـه قـد عـرف القـانون الكـويتى رقـم  .  ٦ م  ، ص ٢٠٠١تشرين الثاني عام 

 ارتبـاط بـين أكثـر مـن منظومـة اتـصالات لتقنيـة المعلومـات للحـصول عـلى "لوماتية بأنه هـو الشبكة المع

     . "المعلومات وتبادلها 
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    كما تهـدف إلى التركيـز عـلى آليـات مواجهـة هـذه الجـرائم سـواء عـلى الـصعيد الـداخلى أو 

ليـة المتعلقـة بمكافحـة الدولي من خلال الإشارة إلى بعض القوانين الجزائية  والاتفاقيـات الدو

 الجرائم السيبرانية  

 راا  :  
ً    تتلخص مشكلة الدراسة في أن الجـرائم الـسيبرانية المـستحدثة تمثـل تحـديا أمنيـا وتـشريعيا  ً ً

ًوقضائيا  لأي مجتمع  بسبب المخاطر الناتجة عـن هـذه الجريمـة ، فالتهديـدات لم تعـد تعتمـد 

رت وســائل إجراميــة حديثــة تعتمــد عــلي التقنيــات الجديــدة ، عــلي قــوة الــسلاح فقــط ، بــل ظهــ

فالمعطيات القديمة لم تستمر علي حالها ، إذ ما لبـث العـالم أن تحـول إلي قريـة صـغيرة بفعـل 

سهولة الاتصالات التي قادتهـا ثـورة التكنولوجيـا المعلوماتيـة الحديثـة  ، ممـا يتطلـب الوقـوف 

 . على كيفية مواجهة هذه الجرائم  

 رات اؤ:  
    لمعالجة المشكلات المتعلقة بالأمن السيبراني الذي يعمل على مكافحة الجرائم الـسيبرانية 

 : التي تواجه دول مجلس التعاون  نطرح بعض التساؤلات المتعلقة بالدراسة وهي كالأتي 

 ماذا يعني مفهوم الأمن السيبراني  ؟:  ًأولا 

 انات والمعلومات ؟ ماذا يعني مفهوم البي: ًثانيا 

 ما هي الأهداف المرتبطة باستراتيجية الأمن السيبراني  ؟ : ًثالثا 

 ما هي التحديات السيبرانية المستقبلية التي تواجه دول مجلس التعاون  الخليجي  ؟: ًرابعا 

 ما هي القطاعات المتضررة من تهديدات الجريمة السيبرانية ؟ : ًخامسا 

 الإرهاب السيبراني ؟ ما هي دوافع : َسادسا 

 ما هي السبل لمواجهة التحديات السيبرانية ؟: ًسابعا 

 راا   :  
ــل ،  ــف ، وتحلي ــسعى إلى وص ــذي ي ــدى ال ــيلي النق ــنهج التحل ــلى الم ــة ع ــدت الدراس     اعتم

وتشخيص ،موضوع الدراسة من مختلـف جوانبهـا ، وأبعادهـا ، بهـدف التوصـل إلى نظـرة عـن 



  

)٩٧٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

براني والبيانات والمعلومات ، والوقوف على مدى كفايـة التـشريعات ومـدى تعريف الأمن السي

فاعليتها على أرض الواقع ، وكذلك المنهج المقارن لبيان أوجه الاتفـاق والاخـتلاف بـين تلـك 

، وتقتـصرمعالجة الموضـوع عـلي نطـاق .   وتقـديم المعالجـة الجزائيـة المناسـبة   ،التشريعات

 .ا يقتضي بالدرجة الأولى تفهم التحديات التي تواجه هذه الدول دول مجلس التعاون ، وهو م

 راوا راا  ت اا:  

 EU الاتحاد الأوربي 

  CERT فريق مواجهة الطوارئ الحاسوبية

  ECHR فريق الاستجابة لحوادث أمن الفضاء الإلكتروني 

 EUROPOL مكتب الشرطة الأوروبي 

 ICT علومات والاتصالات تكنولوجيا الم

 INTERPOL المنظمة الدولية للشرطة الجنائية 

 IP بروتوكول الإنترنت 

  ISP مقدمو خدمات الإنترنت 

 IT تكنولوجيا المعلومات 

  ITU الاتحاد الدولي للاتصالات 

البروتوكول الاختياري لاتفاقية حقوق الطفـل بـشأن 

اء والمـواد بيع الأطفـال واسـتغلال الأطفـال في البغـ

 الإباحية 

OP-CRC-SC 

 مكتــــب الأمــــم المتحــــدة المعنــــي بالمخــــدرات 

 والجريمة 
UNODC 

الاســم التقنـــي لعنـــوان الموقـــع الالكـــتروني عـــلى 

 الإنترنت 
URL  



 

)٩٨٠( ون اا  ول اما ا   ات ادور ا  

 GCl المؤشر العالمي لقياس الأمن السيبراني للدول 

 Lot   إنترنت الأشياء 

الهيئــــة العامــــة للاتــــصالات وتقنيــــة المعلومــــات 

 بالكويت 
CITRA 

 

 راا :  
 . وذلك على نحو ما سيلي بيانه      الدراسة مقسمة إلى ثلاثة مباحث ، 

 

 

 



  

)٩٨١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

   ا ااما ا : ا اول 
    مع تطور العصر التكنولـوجي وتنـامي الجهـود نحـو تطـوير الاقتـصاد المبنـي عـلى المعرفـة ، 

علومـــات والاتـــصالات أداة رئيــسية في توليـــد المعرفـــة ، وحفظهـــا ، أضــحت تكنولوجيـــا الم

ومعالجتهــا ، وتبادلهــا ، وتــساهم في تحقيــق التنميــة المــستدامة ، وإتاحــة فــرص عمــل جديــدة 

ًوقد شهد هذا المجال ازديـادا كبـيرا في أعـداد مـستخدمي . للشباب ، وتحفيز النمو الاقتصادي  ً

الة الذكية ، وفي النفاذ إلى خـدمات الحزمـة العريـضة النقالـة ، الإنترنت وفي انتشار الأجهزة النق

 أن هذا الانفتاح الـذي يتـسم بـه الفـضاء الـسيبراني جعـل مـن مـستخدميه عرضـة للتعـديات ، إلا

وسـوف نتنـاول هـذا . )١(وضحايا للأنشطة الإجرامية التي يرتكبها المجرمون ومخترقو الشبكات

 : المبحث في المطالب الآتية 

ول اا  :و اما وا مم رر اا  
 : نقسم هذا المطلب إلى ثلاثة فروع على النحو التالي  

  ار ار مم وا اام: اع اول 
- ١٩١٤الأولى مـا بـين عـام : تجرع العـالم في القـرن العـشرين ويـلات حـربين عـالميتين     

م ، ومـع تطــور المـد الــشيوعي  والتقـدم التكنولــوجي ١٩٤٥ – ١٩٣٩والثانيـة مـا بــين م، ١٩١٨

د الحرب العالميـة الثانيـة  بـدأت الولايـات المتحـدة الأمريكيـة في تكـوين للاتحاد السوفيتي بع

حُلفاء جدد لها؛ وذلك لترسيخ وجودها لمواجهـة المـد الـشيوعي للاتحـاد الـسوفيتي ، وقامـت 

 بكسب حلفاء عـسكريين إلى جانـب اهتمامهـا بـالعلوم والتكنولوجيـا لوقـف الولايات المتحدة

 . هذا المد 

                                                        

، التـابع للأمـم المتحـدة ، بعنـوان ورشـة ) الإسـكوا (تقرير اللجنة الاقتصادية والإجتماعية لغربي أسيا ) ١(

ديسمبر عام /  كانون الأول ٩-٨ة العربية ، مسقط عمل حول تحفيز الأمان في الفضاء السيبراني في المنظق

 :  ، وثيقة رقم ٢٠١٤

 E/ESCWA/TDD/2015/WG.1/Report . 
 



 

)٩٨٢( ون اا  ول اما ا   ات ادور ا  

ثم بدأت حرب من نوع آخر حيث انتقلـت سـاحة المعركـة إلى الفـضاء الالكـتروني عنـدما �����

م  ممـا أدى إلى إطـلاق نـاقوس ١٩٥٧أطلق الإتحاد الـسوفيتي القمـر الـصناعي سـبوتنيك  عـام 

تجهــت نحـــو زيـــادة اتحـــدة الأمريكيــة بـــسبب الفجـــوة في العلوم،والخطــر في الولايـــات الم

  .)١ (الاستثمارات الحكومية في العلوم والتكنولوجيا

ً     ويرجــع إنــشاء الإنترنــت في بــادئ الأمــر في الــستينات مــن القــرن المــاضي نتاجــا لمــشروع 

ة اتـصال  ؛ وكان ذلك  بهدف تأمين شـبك)٢() ARPA NET (حكومي أمريكي سمي بالآربانت 

خاصة لا يمكن  إتلافها أو تدميرها في حال حدوث عمليات تخريب أو نشوب حـرب مفاجئـة، 

ُوعهدت وزارة الدفاع بهذه المهمة إلى وكالة مشاريع الأبحـاث المتقدمـة  القـادرة عـلى مقاومـة 

الكــوارث والاســتمرار في العمــل في حالــة حــدوث هجــوم، وكانــت هــذه الــشبكة تــربط أربعــة 

    )٣(ية ضخمة فيما بينها لغرض التجربة حاسبات آل

 م تبنت الجمعية العامة للأمم المتحدة في اجتماعهـا توصـيات ١٩٦٨ ديسمبر  عام  ١٩    و في 

 : )٤(  والخاص بالآتي١٩٦٨المؤتمر الأول لحقوق الإنسان المنعقد في طهران عام 

                                                        
(1) Janet ( ABBATE. ) ,  INVENTING THE INTERNET , PUBLISHED 
BY  THE MIT PRESS CAMBRIDGE   ،LONDON   ،١٩٩٩  ،  P . 8 

رتكبة عبر الإنترنت ، رسالة قـدمت  لنيـل درجـة الماجـستير محمد أمين أحمد الشوابكة ، الجرائم الم) ٢(

 ٢٠٠٢في القانون إلي معهد البحوث العربية للتربية والثقافة والعلوم ، جامعة الدول العربية   ، القاهرة ،عام  

  . ١٥م، ص 

  ، "نـة دراسـة مقار"حسين بن سعيد بن سيف الغافري ، السياسة الجنائية في مواجهة جرائم الإنترنت ) ٣(

  .  ١٢ م، ص ٢٠٠٧ِرسالة قدمت   لنيل درجة الدكتوراه في القانون من جامعة عين شمس ، عام 

نهلا عبدالقادر المومني  ، الجرائم المعلوماتية ، دار :  لمزيد من التفصيل حول نشأة شبكة الإنترنت راجع  

 . وما بعدها ٣٧ م، ص ٢٠١٠الثقافة ، الطبعة الثانية ، عام 

 أسامة عبداالله قايد ، الحماية الجنائية للحياة الخاصة  وبنوك المعلومات دراسـة مقارنـة في القـانون /د) ٤(

ًالفرنسي والأمريكي والمصري وفقـا لآخـر التعـديلات التـشريعية ، دار النهـضة العربيـة ،بـدون رقـم طبعـة ،  

 .١٢٨ م، ص ٢٠١٥القاهرة ، عام 



  

)٩٨٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 . دراسة أثر التقدم التكنولوجي على حقوق الإنسان ) ١(

 . رة احترام الحياة الخاصة في مواجهة التقدم التكنولوجي ضرو) ٢(

 .  حماية حقوق الأفراد وحرياتهم من خطر التعدي عليها ) ٣(
� �

أما فيما يتعلق بتبادل المعلومات بين الحاسبات بعضها البعض فقـد طالبـت وكالـة الأبحـاث ���

تـصالات مـستقل عـن أنظمـة  ببرتوكـول للا١٩٦٩المتقدمة التابعة لوزارة الـدفاع الأمريكيـةعام 

 تـم ١٩٧٠الاتصالات الأخرى لمشيدي هذه الأنظمـة عـن طريـق حـزم المعلومـات ، وفي عـام 

 . ) ١(ربط أربع جامعات أمريكية بشبكة واحدة 

لـربط الحاسـبات الآليـة )  X25(م  تـم اسـتخدام أول برتوكـول وهـو ١٩٧٠      وفي نهاية عـام 

بعض ، وبـذات العـام اسـتخدم مـصطلح الاخـتراق للمـرة التي تعمل بلغـات مختلفـة ببعـضها الـ

ــسلل ــا المت ــي يمتلكه ــتثنائية الت ــة الاس ــلى البرمجي ــز ع ــان التركي ــام  )٢( .الأولى وك ــة ع وفي نهاي

) IP /  TCP(   برتوكـول  VINTON CERF وBOB KAHNم ابتكـر الباحثـان ١٩٧٢

ِالذي تم اعتماده رسـميا ؛ ليحـل محـل البرتوكـول الـسابق  م أبـدت منظمـة ١٩٧٧وفي عـام   ، )٣(ً

التعــاون الإقتــصادي والتنميــة اهتمامهــا بالمــشكلات التــي أثارتهــا نظــم المعلومــات في الحيــاة 

ًالاقتــصادية، وبــدأ الاهــتمام أيــضا بحمايــة الخــصوصية مــن التهديــد المعلومــاتي،  وأنــتج هــذا 

 )٤(الاهتمام عدة قواعد لحماية البيانات الشخصية 

                                                        
ية الجنائية الموضوعية لتعاملات الشبكة الدولية للمعلومات ، رسالة عبدالحليم بركات أحمد غزال ، الحما) ١(

  .١٠م ، ص ٢٠١٤قدمت  لنيل درجة الدكتوراه في القانون  ، جامعة المنصورة ، عام 

نشرة تكنولوجيا المعلومات والاتصالات للتنمية في المنظقة العربية ،الإسكوا التابعة للأمم المتحدة ، العدد ) ٢(

  .١٥ ،  ص ٢٠١٢ ، عام ١٨

  .١٣حسين بن سعيد بن سيف الغافري ، المرجع السابق ، ص ) ٣(

َ ، رسـالة قـدمت  لنيـل درجـة الـدكتوراه في - دراسـة مقارنـة -أيمن عبداالله فكري ، جرائم نظم المعلومـات  )٤( ِّ ُ

 . وما بعدها ٩١م ، ص ٢٠٠٦القانون من جامعة المنصورة ، عام 



 

)٩٨٤( ون اا  ول اما ا   ات ادور ا  

عـن الـشبكة ،  ) milnet(وزارة الدفاع الأمريكية فصل الـشق العـسكري  ، رأت ١٩٨٣وفي عام 

 لتوصيل خمـسة حاسـبات تعمـل بـسرعة NSFNETوقامت الهيئة القومية للعلوم بإنشاء شبكة 

 . )١( لتحل محل الأنظمة السابقة ؛ وذلك  لخدمة مركز البحوث  الأمريكية ةفائق

ــ ــشرين ت ــرن الع ــن الق ــات م ــر الثمانين ــف      وفي أواخ ــة  في جني ــب العالمي ــتراع شــبكة الوي م اخ

ــبرات  ــسرا  في مخت ــشأة CERNبسوي ــة، وهــي من ــات والبحــوث النووي ــي مركــز الدراس  ، وتعن

عالمية للفيزياء التجريبية والنظرية ، ويرجع الفضل في ذلك لشاب يبلغ من العمر أربعـة وثلاثـين 

ُعامــا يــدعى  ًTIM BERNERSLEEلى المــواد البحثيــة ِ  ؛ وذلــك بــسبب صــعوبة عثــوره عــ

 ، وهــي لغــة ترميــز الــنص التــشعبي  مــصممة HTMLالخاصــة بــه، فــصمم لغــة جديــدة تــسمى 

 .  )٢(ّلمساعدة أجهزة الكمبيوتر على التحدث مع غيرها ومشاركة البيانات بشكل أفضل 

 Hyper Text Markupهــي اختـــصار لجملــة  ) HTML(   ويمكننــا القــول أن لغـــة 

Languageاللغــة في التنقــل بــين صــفحات الويــب العالميــة بــشرط توصــيلها ، وتــستخدم هــذه 

، ومــن )٣("بالـشبكة "ُبـشبكة الإنترنـت ، فهـي تـسمح بـالتجوال داخـل المتـصفحات الموصـولة 

                                                        
الاعتداء على الأشخاص والإنترنت ، دار النهضة العربية ، بدون رقم طبعـة مدحت رمضان ، جرائم / د )١(

  .٣ ، ص ٢٠٠٠، القاهرة ، عام 

(2) :DR. JACQUES ) VALLEE.  (   ،THE HEART OF THE INTERNET : 

AN INSIDER’S VIEW OF THE ON-LINE REVOLUTION  ،

 PUBLISHED BY HAMPTON ROADS   ،٢٠٠٣  ، P.  107  . 

ٍ اتصال جهازين أو أكثر بطريقة ما باستخدام الأجهزة والبرمجيـات "الشبكة في أبسط مستوياتها هي" )٣(

ــه  ــصال ، و يمكــن لأجهــزة مثــل أجهــزة الكمبيــوتر والطابعــات وأجهــزة التوجي لتمكــين الأجهــزة مــن الات

ات والمـساعدات ِّوالمحولات والأجهزة اللاسلكية ونقاط الوصول وأجهزة الكمبيوتر المحمولـة والطابعـ

ِوالعقدة هي مكـون للـشبكة تقـوم بتنفيـذ وظـائف مرتبطـة . الرقمية الشخصية أن تكون العقد علي الشبكات ُ ٌ ِّ

  . "بالشبكة ويتم التعامل معها ككيان واحد

 DAVID (E . LEARNER . )   ،ELECTRONIC CRIME SCENE 

INVESTIGATION   ،PUBLISHED BY NOVA SCIENCE  ،LNC   ،NEW 

YORK   ،٢٠٠٩ ، P. 106 



  

)٩٨٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

   CHROME  وبرنــامج INTERNET EX PLORERأشـهر بــرامج المتـصفحات  هــي  

   .mozilla firefox  وبرنامج  OPERAوبرنامج 

صى  المؤتمر الدولي الخامس عشر للجمعية الدوليـة لقـانون العقوبـات في م أو١٩٩٤وفي عام 

البرازيل والخاص بجرائم الحاسب الآلي والإنترنت بـضرورة إدخـال الـدول بعـض التعـديلات 

  .)١(على قوانينها الجنائية الداخلية 

) mou: understanding of memorandum (ُ م  أبرمـت مـذكرة تفـاهم ١٩٩٨    وفي عام 

؛ وذلـك ) doc: commerce of Department(   والـدائرة التجاريـة ICANNبـين منظمـة 

  . )٢(  إلى المجال التجاري com.نقل أسماء الدومين المعروف باسم  بهدف

الطائفـة : إدارة طـائفتين للـدومين وهمـا )  IANA(      وتتولى جهـة أخـرى تعـرف بالمختـصر 

الطائفة الثانية لدومين متمثل في رقـم كـودي لكـل دولـة، و )  GTLD( الأولى   لدومين الدارج 

                                                                                                                                                    

على ( ترابط بين نظامي كمبيوتر أو أكثر، ويمكن أن تكون الوصلات أرضية ":  ًوعرفت أيضا الشبكة أنها هي

) الراديو أو الأشعة تحت الحمراء أو القمر الصناعي : مثل( أو لاسلكية )  الأسلاك أو الكابلات : سبيل المثال

أو أن تمتد ) شبكات المنطقة المحلية(ًدودة جغرافيا في منطقة صغيرة أو كليهما، ويمكن أن تكون الشبكة مح

.  بدورها يمكن أن تكون مترابطة فيما بينها، وهذه الشبكات)شبكات المنطقة الواسعة(على مساحة شاسعة 

ــس  ــا نف ــستخدم جميعه ــة ت ــشبكات المترابط ــن ال ــد م ــن العدي ــون م ــة تتك ــبكة عالمي ــت ش ــبر الإنترن َّويعت َ ُ

ًت، وتوجد أنواع أخرى من الشبكات سواء كانت متصلة بالإنترنت أم لا، القادرة عـلى تحويـل البروتوكولا

ويمكن أن تكون أنظمة الكمبيوتر متصلة بالـشبكة كنقـاط نهايـة أو .  بيانات الكمبيوتر بين أنظمة الحاسوب

: راجع  . " عبر الشبكة الأمر الأساس هو أن تبادل البيانات يتم. كوسيلة للمساعدة في التواصل على الشبكة

  .  ٥التقرير التفسيري لإتفاقية بودابست  لمكافحة الجرائم الالكترونية ، المجر ، ص 

رامي متولي القاضي ، مكافحة الجرائم المعلوماتية في التشريعات المقارنة وفي ضـوء الاتفاقيـات / د  )١(

  .١١ م، ص ٢٠١١ عام والمواثيق الدولية ، دار النهضة العربية ، الطبعة الأولي ،

 دراسة لأحكـام القـانون -محمد حسام محمود لطفي ، حقوق الملكية الفكرية المفاهيم الأساسية / د  )٢(

، دار النهـضة العربيـة ، الطبعـة الثانيـة ، - في ضوء أراء الفقه وأحكام القضاء المقـارن  ٢٠٠٢ لسنة ٨٢رقم 

  .١١٧ م ، ص ٢٠١٢القاهرة ، عام 



 

)٩٨٦( ون اا  ول اما ا   ات ادور ا  

 الخاصـة بمجـال COMففي مجال الطائفة الأولي نجد أن ثلاثـة أسـماء متاحـة للجميـع  وهـو  

الخاصـة بمجـال المـنظمات ORG الخاصة بمجال الشبكات المعلوماتيـة  و NETالتجارة ، و

ــا ــسجيل به ــد الت ــماء غــير متاحــة للجمهــور مقي َّوأربعــة أس ــال GOV وهــي ُ   والخاصــة بالمج

  الخاصة بالمعاهـد التعليميـة التـي تمـنح edu  الخاصة بالمجال العسكري  و milالحكومي  و

ِّمــؤهلات لــسنوات دراســية أربــع ســنوات  والجامعــات  و َ ُint المقــصورة عــلى المــنظمات  

ِم  أضيفت خمسة مجـالات أخـر٢٠٠٠تشرين ثان عام /  من نوفمبر١٦الحكومية، وفي  ى إلى ُ

َالمجالات السابقة يتاح للجمهور القيد بها  ُ)١(.  

غير مملوك لأحد  وغير مسيطرعليه من أحد؛ لكونـه ملكيـة تعاونيـة للبـشرية "الإنترنت يعد     و

 . )٢( "بقدر إسهامهم  فيه

ًوإدراكا بعمق التغيرات التي أحدثتها تكنولوجيا المعلومات والعولمـة الخاصـة بـالكمبيوتر  �����

مخاطر استخدام الشبكات في ارتكاب جرائم سيبرانية ، وأهميـة التعـاون الـدولي بـين الـدول وب

 ،اتفاقيـة دوليـة خاصـة بمكافحـة الجـرائم ٢٠٠١والقطاع الخاص  اعتمد الاتحاد الأوربي عـام 

 . )٣(الالكترونية 

 شأن شبكة إنترنت ،  قام الاتحاد الأوروبي بالتوسع في خطة العمل ب٢٠٠٥وفي شهر مايو من عام     

م؛ وذلك لتعزيز الإستخدام ٢٠٠٨-  ٢٠٠٥عن الفترة من عام    ) safer internet plus( ًأكثر أمانا  

  )٤(.الآمن لشبكة الإنترنت  وما يقترن بها من تكنولوجيا حديثة  لاسيما المواد غير القانونية 

                                                        

 . وما بعدها ١١١سام محمود لطفي ، المرجع السابق ، ص محمد ح/ د )١(

علي عواد شحاته ، نحو نظرية عامة لمكافحة جرائم الحاسب الآلي ، رسالة قدمت  لنيل درجة الدكتوراه ) ٢(

محمد حـسين مـوسي : ًوللمزيد راجع في ذلك أيضا  . ٢٧ م ، ص ٢٠١٧في الحقوق من جامعة القاهرة ، عام 

اجهة الجنائية لجرائم الاعتداء عـلي حقـوق الملكيـة الأدبيـة والفنيـة عـبر الانترنـت ، رسـالة عبدالناصر ، المو

  .١٥ م، ص ٢٠١٦قدمت  لنيل درجة الدكتوراه في الحقوق من جامعة أسيوط ، عام 

 .م ٢٠٠١ المتعلقة بمكافحة الجرائم الإلكترونية لعام ١٨٥اتفاقية بودابست الأوربية رقم  )٣(

(4) yaman ( akdeniz) , internet child pornography and the law : national 
and international responses , published by ashgate . uk . 2008 .p 33 . 



  

)٩٨٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

م  أشـار إلى أن هنـاك ٢٠١٨ عـام)  ITU(     وفي تقرير صادر عن الاتحاد الدولي للاتصالات  

أكثر من نصف  سكان العالم موصولون بالإنترنت ، ففي البلدان المتقدمة هناك أربعـة أفـراد مـن 

  )١(.بين كل خمسة أفراد موصولون بالإنترنت 

 - أو النقالـة –إن التطور التكنولوجي الخاص بتوفر الإنترنت وانتشاره عبر الأجهـزة المتنقلـة     

ا مع توافر حزمة الإنترنت العريضة قليلة التكلفة عبر تلك الأجهـزة؛ أدى إلى تزايـد ، وذلك توازي

عدد المستخدمين للإنترنت، وأيضا زيادة الاعتماد عـلى هـذا النـوع مـن التكنولوجيـا في التنميـة 

 هـو - بـشكل عـام –الاجتماعية والاقتصادية، غير أن ما يميز شبكة الإنترنت والفضاء السيبراني 

تاح، وهذه الميزة جعلتها عرضة للنشاط الإجرامي وتعدياته، الأمـر الـذي جعـل مـستخدمي الانف

وهذا مـا دعـى إلى ضرورة . الفضاء السيبراني يتعرضون للانتهاكات من قبل مخترقي الشبكات 

ونــشر الـوعي الخــاص بخطـورة هــذه  وضـع أطـر إجرائيــة لمواجهـة تلــك المخـاطر الـسيبرانية،

 )٢( .لأفراد والمؤسسات، وآثارها السلبية على أعمالهمالتعديات على مستوى ا

ومــن الخطــوات الجيــدة التــي اتخــذت في شــأن الأمــن الــسيبراني  هــو اســتحداث الاتحــاد     

ــسيبراني  ــن ال ــؤشر عــالمي للأم ــم المتحــدة م ــابع للأم ــصالات الت ــدولي للات ــو  ) GCI( ال وه

دي تطـور   وذلـك لتحديـد مـAL CYBER SECURITY INDEXBGLOاختـصار ل 

  .الدول في مجال الأمن السيبراني 

                                                        

تقرير الاتحاد الدولي للاتصالات لقياس مجتمـع المعلومـات خـلال النـدوة العالميـة الـسادسة عـشرة  )١(

ــا المعل ــصالات وتكنولوجي ــات لمــؤشرات الات ــن )  WTIS(وم ــام ١٢ إلي ١٠، في الفــترة م ــسمبر  ع  دي

   في  https://itu.int ، ومنـشور بموقـع الاتحـاد الـدولي للاتـصالات ٢ م، جنيف ، سويسرا ، ص٢٠١٨

 . م  ٢٠/٢/٢٠١٩

   ) .https://www.unescwa.org( موقع الاسكوا التابع للأمم المتحدة  )٢(



 

)٩٨٨( ون اا  ول اما ا   ات ادور ا  

ً حــصلت المملكــة العربيــة الــسعودية عــلى المركــز الأول عربيــا في مــؤشر ٢٠١٨    وفي عــام 

ًالأمن السيبراني للاتحاد الدولي  وحـصلت عـلى المركـز الثالـث عـشر دوليـا ، وتقـدمت بثلاثـة 

  ) ١( . ٢٠١٦وثلاثون مرتبة عن المؤشر العالمي للأمن السيبراني عام 

ًأن الأمـن الـسيبراني تطــور بتطـور الإنترنـت والتكنولوجيــا وصـولا إلى مــا : ويتـضح ممـا ســبق 

 ، والتــي تــستخدم بروتوكــول الإنترنــت كمنــصة تفــاهم بــين الأجهــزة )٢(يــسمى بإنترنــت الأشــياء

  فعندما كانت الولايـات المتحـدة والاتحـاد الـسوفيتي  يـسعيان لكـسب تقـدم علمـي.  والشبكة  

لكل منهما على حساب الأخر كان يتم تطوير الـشبكات وتعزيـز الأمـن المناسـب لهـا للتـصدي 

ًختراق سيبراني ، وسـعت المـنظمات والمجـالس الدوليـة أيـضا لوضـع اتفاقيـات إلأي محاولة 

دولية ناشدت فيها الدول على إصدار قوانين داخلية لتعزيز الأمن الـسيبراني لمكافحـة الجريمـة 

 واتفاقيـات الأمـم ٢٠٠١ً ومن أبرزها كما أوضحنا سلفا اتفاقيـة الاتحـاد الأوربي عـام السيبرانية

 . المتحدة المتعلقة بهذا الشأن 

ًويمكننا أيضا إبراز التطور التاريخي لبعض الجرائم المرتكبـة بواسـطة مجـرمين سـيبرانيين مـن 

 :     )٣(تيخلال الجدول الآ

                                                        

  .٢٩/٣/٢٠١٩، المنشورة في )https://aawsat.com(صحيفة الشرق الأوسط الإلكترونية   )١(

هـي شـبكة عملاقـة يـتم مـن خلالهـا إتـصال ملايـين مـن الأجهـزة والـسيارات بـشبكة : إنترنت الأشياء  )٢(

من أمثلة ذلك  أنه يمكن استخدام إنترنت الأشياء  في إدارة قطاع الإنترنت ليتم من خلاله تمرير البيانات  ، و

 بتعطيـل ٢٠١٠ًومن أبرز الأمثلة أيضا قامت اسرائيل عـام . الطاقة ويتم من خلاله التحكم في العداد الذكي 

  ، وقام الهاكرز بـاختراق شـبكة الكهربـاء stux netالمفاعل النووي لدولة  إيران عن طريق فيروس باسم 

 .أوكرانيا وأظلمت الدولة  لعدة ساعات في 

(3)Babak Akhgar , Andrew Staniforth, Francesca Bosco , Cyber Crime 
and Cyber Terrorism Investigator’s HandbooK , BY : ELSEVIER , USE 
,2014 , P 20 ,21 . 



  

)٩٨٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

  الجرائم السيبرانية  الأعوام  م

١٩٧٠  ١  

 وعلى مدار ثلاث سنوات، تلاعب عدد كبير من ١٩٧٠ًبدءا من عام 

 union dime لبنك  park avenueالصرافين في فرع 

savings  في نيويورك في معلومات الحسابات المتعلقة بالعملاء 

المتعلقة بالتزوير  ومنذ ذلك الحين ظهرت الجرائم الالكترونية

  .والاحتيال  

١٩٧١  ٢  
 الذي أصاب الأنظمة في  " creeperوس  فير"طور توماس 

Arpanet  وكانت تجربته غير مجرمة في ذلك الوقت  .  

١٩٧٧  ٣  

سرق شخص خلال عطلة الأسبوع المئات من شرائط الكمبيوتر 

الأصلية ونسخها الاحتياطية من مركز الكمبيوتر والتخزين 

وحاول ابتزاز  . lclالاحتياطي لشركة صناعة كيميائية تسمى 

  .ب الشركة وطلب مبالغ مالية أصحا

١٩٨٨  ٤  

أطلق روبرت موريس ، أول دودة كمبيوتر على الإنترنت أصابت 

آلاف الأنظمة ، وأدين بموجب قانون الاحتيال وإساءة استخدام 

 دولار ١٠٠٠٠الكمبيوتر وحكم عليه بثلاث سنوات وغرامة قدرها 

  أمريكي

١٩٨٩  ٥  

وتـم ) الإيـدز(ة استغل البعض مرض نقص المناعة المكتـسب"

توزيع عدد كبير من النسخ الخاصة بأحد الـبرامج الـذي يهـدف 

 إلى بعض النصائح عن المـرض ، إلا أنـه في حقيقتـه رهفي ظاه

ومجرد تـشغيله يتعطـل ) حصان طرواده ( يحتوي على فيروس 

جهاز الحاسـب الالي ثـم تظهـر عبـارة بعـد ذلـك عـلى الـشاشة 



 

)٩٩٠( ون اا  ول اما ا   ات ادور ا  

مــضاد الفــيروس وكــان بطلــب مبلــغ مــالي حتــى يمكنــه إرســال 

  . )١("المتهم أمريكي وأرسل البرنامج من المملكة المتحدة 

١٩٩٤  ٦  

 عمليـــة تحويـــل بلغـــت قيمتهـــا ٤٠أجـــرى قراصـــنة روس  

  city bank ملايـين دولار أمريكـي مـن ١٠الة أكثر مـن يالإجم

ـــدا  ـــا وهولن ـــيا وألماني ـــدا وروس ـــة في فنلن ـــسابات بنكي إلى ح

وتم اسـترداد جميـع .  يل وسويسرا والولايات المتحدة وإسرائ

 .  ألف دولار ٤٠٠الأموال باستثناء 

١٩٩٧  ٧  

  أداة  لإنشاء نـسخة إلكترونيـة مـن الاعتـصامات EDTأنشات 

 ، تــم اســتخدام أداة ١٩٩٨ أبريــل عــام ١٠عــلى الإنترنــت وفي  

floodnet الخاصة بهـم مـن قبـل المتظـاهرين في العديـد مـن  

 لايات المتحدة الأمريكية الدول ومنها المكسيك والو

١٩٩٨  ٨  
تم التلاعب عـن بعـد مـن مخترقـين بنظـام محطـة طاقـة  تعمـل 

   . scadaبالفحم ووضعها في وضع الطوارئ وأزال برنامج 

٢٠٠٥  ٩  

تم اختراق نظام تكييف الهواء الخـاص بمركـز كمبيـوتر لأحـد 

البنــوك الأوربيــة ، وارتفعــت درجــة الحــرارة وتــسبب ذلــك في 

 يع خدمات نظام الكومبيوتر إغلاق جم

٢٠٠٦  ١٠  
ــدعى   ــبكة روســية ت ــدأت ش ــرائم RBNب ــة لج   كنقطــة مركزي

 البريد الإلكتروني والتصيد الاحتيالي وأحصنة طروادة 

٢٠١٠  ١١  
  وتـم STUX NETفي هذا العام ظهـرت الـدودة الحاسـوبية 

ــوم في  ــتحكم في محطــة تخــصيب اليوراني اســتهداف أنظمــة ال

                                                        

فكر الجامعي بالاسـكندرية ، الطبعـة أحمد خليفة الملط  ، الجرائم المعلوماتية ،دراسة مقارنة ،  دار ال )١(

 ١٦ م ، ص ٢٠٠٦الثانية ، عام 



  

)٩٩١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

ــران هــا هــو أنهــا قامــت بــشكل سري بــالتحكم كــان تأثير. إي

الإلكتروني في سرعة أجهزة الطرد المركـزي الفائقـة ممـا أدى 

 اختراقها إلى 

١٢ 

  
٢٠١١  

خــتراق صــفحات الويــب لوكالــة الاســتخبارات البريطانيــة إتــم 

 . وتم استبدال المحتوى إلى وصفات لصنع الكعك 

٢٠١٢ ١٣  

ــصة في مجــ ــو المتخص ــة أرامك ــلى شرك ــوم ع ــدث هج ال ح

 شرسًالبترول في المملكة العربية السعودية وكـان واحـدا مـن أ

 )١( على الأعمال التجارية ًضرراالهجمات السيبرانية الأكثر 

٢٠١٣ ١٤  

 اتهمــت النيابــة العامــة في أمريكــا الــشمالية ٢٠١٣ أوائــل عــام 

ثلاثة رجـال أوروبيـين بإنتـاج وتوزيـع فـيروس حاسـوبي ألحـق 

هـاز حاسـوب عـلى مـستوى العـالم، الضرر بأكثر مـن مليـون ج

ــة  ــسابات بنكي ــشأن ح ــات ب ــول إلى معلوم ــن الوص ــوا م وتمكن

 مليـون دولار أمريكـي عـلى الأقـل ٢١شخصية، واستولوا على 

 .)٢() gozi(والفيروس كان يسمى 

٢٠١٩  ١٥  

ــران حملــة للتجــسس الــسيبراني اســتهدفت شــبكات  شــنت إي

بلغـت  ٢٠٢٠حساسة في الكويـت وخـلال النـصف الأول عـام 

ــو  ــة نح ــمات الالكتروني ــيروس ١٣٠٥الهج ــة بف ــة مرتبط  هجم

)covid 19  ()٣(.  

                                                        
  ./https://www.bahrainedb.comموقع باللغة العربية ،  )١(

  ./https://www.fbi.govموقع باللغة الإنجليزية   ،  )٢(

 –تصريح ألينا رومانوسكي ، السفيرة الأمريكية لدى دولة الكويت ، منشور في جريـدة الـراي الكويتيـة  )٣(

  .٩/٣/٢٠٢١العدد الصادر بتاريخ 



 

)٩٩٢( ون اا  ول اما ا   ات ادور ا  

٢٠٢٠  ١٦  

 ٥٠ مؤسسة أمريكية ، تضررت منهـا ١٨٠٠تم اختراق شبكات 

ــلى وزارتي  ــضا ع ــة أي ــت الجريم ــديد ، وارتكب ًشركــة ضرر ش

 )١(. الأمن الداخلي والدفاع 
 

اط ضــعف تكنولوجيـــا المعلومـــات  يتبــين مـــن هــذا الجـــدول أن القراصــنة قـــد اســتغلوا نقـــ

والاتصالات والـسلوك البـشري وارتكبـوا جـرائم سـيبرانية جـسيمة تهـدد أمـن واسـتقرار الـدول 

 . والأفراد 

                                                        
  .٢٠٢٠ ديسمبر عام ٢١  ، منشور في WWW.BBC.COM  بالعربي  ، BBCموقع ال  )١(



  

)٩٩٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 مع اا : اما ا   
قبـل و لا شك أن وجود الجرائم السيبرانية يفـرض عـلى الـدول التـزام بتحقيـق الأمـن الـسيبراني

ــف الأمــن الــس ًيبراني لابــد مــن التطــرق إلى تعريــف كلمــة الأمــن أولا ونعرضــها عــلى تعري

     :تيالنحوالآ

 أو : ا  :  

  ا : ا  أم ا ما   ء َِأ :  و  ن وأي إط

 ما و ف واا و ما .  

 إ القدرة التـي تـتمكن بهـا الدولـة مـن إطـلاق مـصادر قوتهـا " بأنه عرفه البعض : ا

الاقتـصادية والعـسكرية في شـتى المنـاحى لمواجهـة مـصادر الخطـر في ووالخارجيـة  الداخلية

مـع إسـتمرار الإنطـلاق المـؤمن لتلـك القـوى في . الداخل والخارج في حالتي السلم والحرب 

  )١( . "الحاضر والمستقبل

شعور الإنسان بالطمأنينة على نفـسه "فيعرفه البعض بأنه : تعريف الإجرائي للأمن     وبالنسبة لل

وإذا مـا تـم إضـافة لفـظ الأمـن إلى أى . وما يتصل به من عرض  ومـال ومـسكن وملـبس وطعـام 

 )٢(. "مجال من المجالات إنحصر معنى الأمن فيما أضيف إليه

 م : اما ا :  
 أمـن الـشبكات والأنظمـة المعلوماتيـة والبيانـات " الأمـن الـسيبراني أنـه     عرف بعض الفقهاء

والمعلومات والأجهـزة المتـصلة بالإنترنـت ، وهـو المجـال الـذي يتعلـق بـإجراءات ومقـاييس 

                                                        
بجاد شارع العتيبي ، دور الأمن السيبراني في تعزيـز الأمـن الـسيبراني ، رسـالة عبدالرحمن : مشارإليه  )١(

قدمت لنيل درجة الماجستير في العلوم الإستراتيجية ، جامعـة نـايف العربيـة للعلـوم الأمنيـة ، كليـة العلـوم 

  .٦ ، ص ٢٠١٧الإستراتيجية قسم الأمن الإنساني ، السعودية ، عام 

  .٧ العتيبي ، المرجع السابق ، ص عبدالرحمن بجاد شارع )٢(



 

)٩٩٤( ون اا  ول اما ا   ات ادور ا  

ومعايير الحماية المفروض اتخاذها ، أو الالتزام بهـا ، لمواجهـة التهديـدات ، ومنـع التعـديات ، 

  )١( "سى وأسوأ الاحوال أو للحد من اثارها في أق

أنه التقنيات والإجراءات التـي تهـدف إلى حمايـة أجهـزة الكمبيـوتر والـشبكات  آخرون بوعرفه

والبيانات من الدخول غير القانوني ونقاط الضعف والهجمات المنقولة عبر الإنترنـت مـن قبـل 

  .)٢(الجانحين السيبرانيين 

 الوسائل التقنية والإدارية التي يتم القيـام بهـا لمنـع  عبارة عن مجموع" بأنه آخرونوقد عرفه     

ــصالات  ــم الات ــة ونظ ــات الالكتروني ــتغلال للمعلوم ــوء الاس ــشروع ، وس ــير الم ــتخدام غ الاس

بهـدف ضـمان تـوافر واسـتمرارية عمـل نظـم المعلومـات وتـأمين . والمعلومات التي تحتويهـا 

طنين مـن المخـاطر في الفـضاء حماية وسريـة وخـصوصية البيانـات الشخـصية ولحمايـة المـوا

     ) ٣( "السيبراني 

وقد عرفه فريق العمل المشترك المعني بتعليم الأمن السيبراني في جامعـة جـورج واشـنطن أنـه 

 ،نظام قائم على الحوسبة يـشمل التكنولوجيـا والأشـخاص والمعلومـات والعمليـات المؤكـدة 

إنهــا دورة دراســة متعــددة . تر الآمنــة ويــشمل إنــشاء وتــشغيل وتحليــل واختبــار أنظمــة الكمبيــو

                                                        

عبداالله يحي سعيد الزهراني ، استراتيجيات الأمن السيبراني في ضوء التقنيات والتحديات : مشار إليه  )١(

الحديثة ،دراسة مقارنة ، رسالة قدمت لنيل درجة الماجستير في العلوم الإستراتيجية ، جامعة نـايف العربيـة 

  .١١ ، ص ٢٠٢٠م الإستراتيجية قسم الدراسات الاستراتيجية  ، السعودية ، عام للعوم الأمنية ، كلية العلو

(2)K. K. Panigrahi , Information Security and Cyber Law , published by 
tutorials point ,2015 ,p.1. 

سابق ، ص  ، المرجع الـ٢٠٣٠عبدالرحمن بجاد شارع العتيبي ، دور الأمن السيبراني في تحقيق رؤية  )٣(

١٣. 



  

)٩٩٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

التخصصات ، بما في ذلـك الجوانـب القانونيـة والـسياسية والعوامـل البـشرية والأخـلاق وإدارة 

  . )١( "المخاطر 

ــــان"     ــــب الكاتب ــــد ذه ــــابهما  Neittaanmäki Pekka,Lehto Martti  وق في كت

أن إلى ،  Cyber Security: Analytics, Technology and Automation المعنـون

ــدفاع ضــد ": الأمــن الــسيبراني هــو ــارة عــن مجموعــة مــن الإجــراءات التــي اتخــذت في ال عب

وعرفــه . " المطلوبـة هجـمات قراصـنة الكمبيـوتر وعواقبهـا، ويتــضمن تنفيـذ التـدابير المـضادة

وسائل من شأنها الحد مـن خطـر الهجـوم عـلى ": بأنه Amoroso Edward إدوارد أمورسو

 أجهزة الحاسوب أو الشبكات، وتـشمل تلـك الوسـائل الأدوات المـستخدمة في البرمجيات أو

  .)٢("مواجهة القرصنة وكشف الفيروسات ووقفها، وتوفير الاتصالات المشفرة

عـرف مـن خلالـه الأمـن  )   itu(  صدر تقرير من الاتحـاد الـدولي للاتـصالات ٢٠١٠وفي عام 

ت ، وإجـراءات أمنيـة ، اتجميع وسـائل ، وسياسـ مجموعة من المهمات ، مثل "السيبراني بأنه 

ومبــادئ توجيهيــة ، ومقاربــات لإدارة المخــاطر ، وتــدريبات ، وممارســات فــضلى ، وتقنيــات ، 

 . )٣( "يمكن استخدامها لحماية البيئة السيبرانية وموجدات المؤسسات والمستخدمين 

                                                        

 ، رسـالة قـدمت لنيـل ٢٠٣٠عبدالرحمن بجاد شارع العتيبي ، دور الأمن الـسيبراني في تحقيـق رؤيـة  )١(

ــوم  ــة العل ــة ، كلي ــوم الأمني ــايف للعل ــة ن ــدكتوراه في الفلــسفة في الدراســات الاســتراتيجية ، جامع درجــة ال

 .١٢ ، ص ٢٠٢٠الإستراتيجية قسم الدراسات الاستراتيجية  ، السعودية ، عام 

 /https://political-encyclopedia.org: موقع  )٢(

 :ًوراجع أيضا   .٢٠١٠تقرير صادر عن الاتحاد الدولي للاتصالات ، التابع للأمم المتحدة ، عام  )٣(

Ramjee Prasad • Vandana Rohokale , Cyber Security: The Lifeline of 
Information and Communication Technology , 2019 , india , publisded by 
springer , p. 3 . 



 

)٩٩٦( ون اا  ول اما ا   ات ادور ا  

ــة  ــدفاع الأمريكي ــاغون"     وقــدمت وزارة ال ــ"البنت ــسيبراني، ً تعريفــا دقيق ــن ال اً لمــصطلح الأم

ــه ــع فاعتبرت ــات بجميــع أشــكالها  جمي ــة المعلوم ــة اللازمــة لــضمان حماي الإجــراءات التنظيمي

   . )١(. "الهجمات، التخريب، التجسس والحوادث:  الجرائموالإلكترونية من مختلفالمادية 

ــه مفهــوم أوســع مــن أمــن الم علومــات، فــأمن       ومــن الجــدير بالــذكر  أن الأمــن الــسيبراني ل

أما الأمن السيبراني يهتم بأمن كل ما هـو موجـود . المعلومات يهتم بأمن المعلومات الفيزيائية 

 .  على السايبر  

ولكي نعرف الأمن الـسيبراني بـشكل أوضـح لابـد مـن التطـرق لـبعض التعريفـات المرتبطـة بـه 

 : ) ٢(تي ونوضحها في الجدول الآ

  التعريف  المصطلح

  Attackهجوم 

 سعى إلى الأنشطة الخبيثة التـي تـ أنواعأي نوع من

 أو  إلى المعلومــاتالوصــول بــشكل غــير مــشروع

 أو تعطيلهــا أو ،جمــع مــوارد الــنظم المعلوماتيــة

  .منعها أو تحطيمها أو تدميرها

الحماية من التهديدات المتقدمة المستمرة 

Advanced Persistent Threat (APT) 
Protection  

ـــي الحمايـــة مـــن الته ـــدات المتقدمـــة الت تقـــوم دي

 إلى الـدخول غـير هادفـة ،م أساليب خفيـةاتخدباس

 ،المــــشروع عــــلى الأنظمــــة والــــشبكات التقنيــــة

وذلــك  ،ومحاولـة البقــاء فيهـا لأطــول فـترة ممكنــة

  . الكشف والحمايةمنظومات تفادي بواسطة

  Backupالنسخ الإحتياطية 
الملفات والأجهزة والبيانات والإجــراءات "

احة للاستخدام في حالة الأعطال أو المت

                                                        
 . ، المرجع السابق /https://political-encyclopedia.org: موقع  )١(

دار الهيئة الوطنية للأمن السيبراني السعودي ، الضوابط الأساسية للأمـن الـسيبراني  ، نـسخة إصـ )٢(

    .٢٠١٨، عام ) ١( رقم  



  

)٩٩٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

الفقدان، أو إذا حذف الأصل منها أو  توقف عن 

  ."الخدمة

  Availabilityتوافر 

ـــات " ـــات والبيان ـــول إلى المعلوم ـــمان الوص ض

ـــت  ـــات واســـتخدامها في الوق والأنظمـــة والتطبيق

  ".المناسب

  Authorizationصلاحية المستخدم 

التأكـد مـن وتحديـد   التي من خلالها يـتماصيةالخ

ـــوق ـــستخدم  /حق ـــراخيص الم ـــه ت ـــيح ل ـــي تت الت

لوصـــول إلى المـــوارد والأصـــول المعلوماتيــــة ا

 هديـدتـم تحً والسماح لـه وفقـا لمـا ،والتقنية للجهة

  .تراخيص المستخدم /ًمسبقا في حقوق

  CCTVالدائرة التلفزيونية المغلقة 

يـــــستخدم التليفزيـــــون ذو الـــــدائرة المغلقـــــة، "

ــــ ــــضًا باس ــــديو، والمعــــروف أي ــــة بالفي م المراقب

ــــى  ــــارة إلـ ــــال إشــ ـــديو لإرســ ــــرات الفي كــامــيـ

ـــدودة مــن  ـــدد عــلى مجموعــة مــحـ مــكــــان مــحـ

ًوغالبــا مــا يطلــق هــذا المــصطلح عــلى . الــشاشات

تلك التقنية المستخدمة للمراقبة في المنـاطق التـي 

قد تحتاج إلى مراقبـة حيـث يـشكل الأمـن المـادي 

ًمطلبا هاما في   "هاً

 الحوسبة السحابية

Cloud Computing  

نــمــوذج لتمكين الــوصـــول عنـد الطلـب إلـــى "

مجموعة مشتركة مـــن مــــوارد تقنيـة المعلومـات 

الشبكات والخوادم والتخـزين والتطبيقـات (: مثل 

التي يمكن توفيرهـا بـسرعة وإطلاقهـا ) والخدمات

ـــشغيلي  ـــد الإداري الت ـــن الجه ــــى م ـــد الأدنـ بالح



 

)٩٩٨( ون اا  ول اما ا   ات ادور ا  

التفاعــل لإعــداد الخدمــة مــن مــزودي / التــدخلو

ـــــــسحابية .  الخدمـــــــة ـــــــسمح الحوســـــــبة ال وت

للمـــستخدمين بالوصـــول إلى الخـــدمات القائمـــة 

عــلى التقنيــة مــن خــلال شــبكة الحوســبة الــسحابية 

دون الحاجــة لوجــود معرفــة لــديهم أو تحكــم في 

ويتـألف نمـوذج . البنية التحتية التقنية التي تـدعمهم

ة مـن خمـس خـصائص أساسـية الحوسبة الـسحابي

هـى خدمــة ذاتيـة حــسب الطلـب، ووصـــــول إلــــى 

ــــوارد،  ـــع الــمـ ــــع، ومجم ـــشكل واســ ـــشبكة ب ال

  ". ومــرونــة سريعة، والخدمة المقاسة

 انتهاك أمني

Compromise  

غــير مــصرح   معلومــات لأشــخاصالإفــصاح عــن

علومــات، أو تلــك المأو الحــصول عــلى بتــسريبها 

 منية الـسيبرانية للجهـة بالإفـصاحانتهاك السياسة الأ

ــا، ــصدعنه ــد شيء بق ــب أو فق ــير أو تخري  أو ٍ أو تغي

 الإفــصاح :قــصد بالانتهــاك الأمنــيُوي. بغــير بقــصد

عن الحـصول عـلى بيانـات حـساسة أو تـسريبها أو 

ــصريح  ــدون ت ــتخدامها ب ــديلها أو اس ــا أو تب تغييره

بما في ذلك مفاتيح تشفير النـصوص وغيرهـا مـن (

  ).لأمنية السيبرانية الحرجةالمعايير ا

 السرية

Confidentiality  

الاحتفاظ بقيـود مـصرح بهـا عـلى الوصـول إلى "

المعلومات والإفـصاح عنهـا بـما في ذلـك وسـائل 

حمايـــــة معلومـــــات الخـــــصوصية والملكيـــــة 

  "الشخصية



  

)٩٩٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

-Security-byالأمن من خلال التصميم 

Design  

ــة لتطــوير الأنظمــة والتطبيقــات وتــصميم " منهجي

الشبكات التـي تـسعى إلى جعلهـا خاليـة مـن نقـاط 

ــة الــسيبرانية، والمقــدرة  الــضعف والثغــرات الأمني

ــن  ــان م ــدر الإمك ــسيبراني ق ــوم ال ــد الهج عــلى ص

ــال ــدابير  عــلى ســبيل المث ــار : خــلال عــدة ت الاختب

ــضل  ــة المــصادقة والتمــسك بأف المــستمر، وحماي

  "ممارسات البرمجة والتصميم، وغيرها

 تطبيقات الويبجدار الحماية ل

Web Application Firewal  

نظام حماية يوضع قبـل تطبيقـات الويـب لتقليـل "

المخــــاطر الناجمــــة عــــن محــــاولات الهجــــوم 

 ."الموجهة على تطبيقات الويب
 

ــن  ــين الأم ــة ب ــاحثين التفرق ــتلط عــلى الب ــى لا يخ ــان وحت ــالفة البي ــات س ــلال التعريف      ومــن خ

أن يــشمل تعريــف الأمــن الــسيبراني، الأمــن الإلكــتروني الــسيبراني وأمــن المعلومــات فيجــب 

كــل الإجـراءات التــي تتخـذ لحمايــة (والأمـن الرقمــي  ، ويمكـن تعريــف الأمـن الــسيبراني بأنـه 

الاتصالات والشبكات وأنظمة تقنيـة المعلومـات وأنظمـة التقنيـات التـشغيلية  ، ومكوناتهـا مـن 

تويه من بيانات  ، سواء كانت حمايـة سـابقة برمجيات وأجهزة ، وما تقدمه من خدمات ، وما تح

وقائية  بواسـطة وضـع أنظمـة حمايـة مـن المخـاطر المحتملـة أو حمايـة لاحقـة مـن أي هجـوم 

سيبراني أو اختراق أو تعطيل أو تعديل أو دخول أو اسـتخدام أو اسـتغلال غـير مـشروع ويـشمل 

ت الروبوتـات وغيرهـا  وسـواء ًأيضا المحافظة على البنى التحتيـة الحـساسة للدولـة  مـن هجـما

وينظم الإجـراءات ) ارتكبت الجريمة السيبرانية عن طريق الجهات الحكومية أو غير الحكومية 

 . ًالخاصة بالأمن السيبراني  وفقا للقوانين واللوائح الوطنية للدولة   

منظمـة      ومن الجدير بالذكر أن  الأمن السيبراني هو مصطلح يستخدم لوصف قدرات بلـد أو 

وهناك العديد مـن الأدوات التـي تـم اسـتخدامها . أو شركة في الحماية من الهجمات الفيروسية 

 هـو مـؤشر الأمـن -مثال على هـذه الأداة -. كما سبق أن أوضحنا، لتقييم وضع الأمن السيبراني



 

)١٠٠٠( ون اا  ول اما ا   ات ادور ا  

رات تقـيم وهي أداة لبنـاء القـد. التابع للاتحاد الدولي للاتصالات ) )g c lالسيبراني العالمي    

ويمكـن تقيـيم وضـع . التزام البلدان بالأمن السيبراني وتحدد قدراته لـديها ومجـالات التحـسين

القانونيـة والتقنيـة والتنظيميـة (ًالأمن السيبراني للبلـدان بنـاء عـلى تطورهـا في الركـائز الخمـس 

بين المعلومـات ، ومن هذا المنطلق لابد من التطرق لتوضيح التفرقة )  وبناء القدرات والتعاون 

 . والبيانات  ، المشمولين بحماية الأمن السيبراني 

ع ات : امت واا   
 ت : أوا  :  

أي أحـاط بالـشئ :  كما جاء في معجم المعاني الجـامع أنهـا مـشتقة مـن الفعـل علـم :ًلغة ) : أ(

 مــا يــؤدي إلى كــشف الحقــائق وإيــضاح وهــى جمــع معلومــة وتعنــي أخبــار وتحقيقــات أو كــل

 المعنى المستنتج من البيانـات حـسب مـا جـرى عليـه ":ً ، وإصطلاحأ الأمور وإتخاذ القرارات 

 . ) ١( "العرف والخبرة

 مجموعـة رمـوز يـستخلص ": ومن جانب الفقه عـرف أحـد الفقهـاء المعلومـات أنهـا  ) : ب(

 . )٢ ("د والابتكار والسرية والاستئثار ُمنها معنى معين في مجال محدد وتتمتع بالتحدي

 .  )٣(ُ عامل من عوامل اتخاذ القرارات وعنصر من عناصر الملاءمة "ويرى البعض الأخر أنها  

 مجموعة مـن الرمـوز أو الحقـائق أو المفـاهيم أو التعلـيمات التـي تـصلح "ويرى أحد الفقهاء أنها  

  ، " processing "  ، أو للمعالجـــة "  interpretation "ًأن تكـــون محـــلا للتغيـــير أو للتأويـــل 

وتجزئتهـا  سواء بواسطة الأفراد أو الأنظمة الإلكترونية ، وهى تتميز بالمرونـة بحيـث يمكـن تغييرهـا

   )٤( . "وجمعها ، أو نقلها بوسائل وأشكال مختلفة 

                                                        
هشام محمد فريد رستم ، قانون العقوبات ومخاطر تقنية المعلومات ، مكتبة الألات الحديثة ، عام / د  )١(

  .  ٢٦ ،بدون رقم طبعة  القاهرة ، ص ١٩٩٤

  .٧٤أحمد خليفة الملط  ، الجرائم المعلوماتية ،دراسة مقارنة ، مرجع سابق  ، ص / د  )٢(

أحمد حسام طه تمام ، الجرائم الناشئة عن استخدام الحاسب الآلي  ، دراسة مقارنـة ، دار النهـضة / د  )٣(

  .٤١ ، ص ٢٠٠٠العربية ، القاهرة ، عام 

عمرو إبراهيم الوقاد ، الحمايـة الجنائيـة للمعلوماتيـة ، دار النهـضة العربيـة ، القـاهرة  ، بـدون رقـم / د  )٤(

  .٩٣ ، ص ١٩٩٩طبعة ، عام 



  

)١٠٠١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 ويــدلل   ،)١(المعنـى الــذي يـستخلص مـن هـذه البيانـات :     ويـرى الـبعض أن المعلومـات هـى 

 le soleil “إن عبـارة   : البعض على هـذه التفرقـة بـين البيانـات والمعلومـات بالمثـال التـالي 

prille “  باللغة الفرنسية �  تعنـي أن الـشمس مـشرقة ، وهـي لا تعـدو أن -عـلى سـبيل المثـال �

طـين  بتوافر شرإلا  ولا يمكن أن تتحول إلي معلومة إلى أحد الأشخاص )٢(ًتكون بيانا للشمس ،

أن يكــون هــذا الــشخص مطلــع وعــلى علــم  باللغــة : أن يطلــع عليهــا بالفعــل والثــانى : ، الأول 

الفرنسية  ؛ حتى يستطيع أن يتفهمها وحتى يتحقـق هـذان الـشرطان تظـل البيانـات مجموعـة مـن 

 .) ٣( بتوافرهما إلاالحروف ، ولا يمكن أن تتحول المعلومة 

لة بحمايـة الأمــن الـسيبراني هـي المعلومـات التـي يــتم ويمكننـا القـول أن المعلومـات المـشمو

وينبغـي أن يتـوافر في .نقلها عبر شبكات المعلومـات  وغيرهـا مـن أجهـزة التكنولوجيـا الحديثـة

 التحديـد والابتكـار مـن ناحيـة ، ومـن ناحيـة أخـرى الـسرية اهمـ  عنصران أساسـيانالمعلومات

ول ولابـد مـن التحديـد لأن الحـق ينبغـي أن يـرد والاستئثار لأن المعلومة غير السرية تقبـل التـدا

على محل محدد ، وكذلك الاستئثار ضروري لأن الشئ الذي لا يمكـن حيازتـه والانفـراد بـه لا 

  . )٤(ًيعتبر حقا 

 م : تما  : 

ــاء أنهــا  ــا أحــد الفقه ــارات :   عرفه ــة أو إش ــضات إلكتروني ــل في نب ــادي محــسوس ، ويتمث ــان م كي

 ، ويمكن تخزينها لوسائط أوعية معينة ونقلها واستغلالها وإعادة إنتاجها ، وبالإضافة إلىممغنطة 

                                                        
حمــام عبــداللطيف  عبدالــشافي حنفــي معــوض ، الحمايــة الجنائيــة للــبرامج والبيانــات المعالجــة / د )١(

  .٢٠ ، ص ٢٠١٧ًإلكترونيأ ، دراسة مقارنة ، رسالة قدمت لنيل درجة الدكتوراه حقوق القاهرة ، عام 

تطبيقيـة  ،  دار نـشر نائلة عادل محمـد قـورة ، جـرائم الحاسـب الألي الاقتـصادية ،دراسـة نظريـة و/ د  )٢(

 ٩٤ ، الطبعة الأولى  ، ص ٢٠٠٥الحلبي ، عام 

  .٩٤عمرو إبراهيم الوقاد ، الحماية الجنائية للجرائم المعلوماتية ، مرجع سابق ، ص/ د  )٣(

الجريمة المعلوماتية  ، رسالة للحصول على شهادة الماجستير في الحقوق والعلـوم  –جزار منصورية  )٤(

  .٧  ، ص ٢٠١٧ / ٢٠١٦عة عبدالحميد بن باديس ، الجزائير ، عام السياسية ، جام



 

)١٠٠٢( ون اا  ول اما ا   ات ادور ا  

ًإمكانية تقديرها أو قياسها ؛ إذا هي ليست شيئا معنويأ كالحقوق والأفكار   ً ً)١(  . 

ــاء  بأنهــا  ــا كــذلك أحــد الفقه ــوم أو التعلــيمات المتمثلــة في شــكل ":    وعرفه  الفعــل المفه

  .)٢( "آلية  أة للاتصال والتفسير أو للمعالجة بواسطة وسائل انسانية أواصطلاحي مهي

ً    وقد وضعت اتفاقية بودابست لمكافحة الجرائم المعلوماتية تعريفأ للبيانات المعلوماتيـة وهـي 

 أية عمليات عرض للحقائق أو المعلومات أو المفاهيم في قالب مناسب لعملية معالجة داخـل "

  )٣(. "تر ، بما في ذلك  برنامج مناسب  لجعل منظومة كمبيوتر تؤدي وظائفها منظومة الكمبيو

 لأن –     ويرى رأي أخر من الفقه  أنه يجب التفرقة بين مصطلحين وهمـا البيانـات والمعلومـات 

 فالمقــصود بالبيانــات  رغــم أن لكــل مــنهما مدلولــه المختلــف–الــبعض يــستخدمهما كمترادفــين 

Data   أو DONNEES المـــدخلات للحاســـب الإلكـــتروني : هـــيINPUTS ـــل   التـــي تمث

 .الخامات التي يتم تشغيلها 

ــا المعلومــات  ــات :   فهــي INFORMATIONSأم   الناتجــة مــن OUT PUTSالمخرج

 ،معالجة البيانات التي تم إدخالها وهذا ما يؤكده التعريف اللغوي لكل من البيانـات والمعلومـات

ً حقائق أو أشياء معروفـة يقينـا ، ويمكـن منهـا الوصـول إلي نتـائج :افيعرف القاموس البيانات بأنه

أما  المعلومات هـى تقـديم أخبـار أو معرفـة ، بمعنـى أى شي يـضيف إلى الـشخص معرفـة . معينة 

وبالرغم من هذا الفرق بين البيانات والمعلومات لا يمكن وضع حد فاصل دقيـق بـين مـا . جديدة 

فالتداخل قائم بينهما ، ومـا يعـد معلومـات في ) مخرجات ( ما يعتبر و) مدخلات  ( يعتبر بيانات  

  .)٤(بعض المراحل يعد بيانات في مراحل أخرى إذا أجري عليه معالجة 

  

                                                        
  .٢٠حمام عبداللطيف عبدالشافي حنفي معوض  ، مرجع سابق ، ص / د  )١(

ــاتم عبــدالرحمن منــصور الــشحات ، الإجــرام المعلومــاتي  ، الطبعــة الأولي ،عــام  / د  )٢(  ، ٢٠٠٢ح

  .٢٨دارالنهضة العربية ، القاهرة ، ص 

مـن المـادة الأولى مـن القـسم الأول مـن )  ب(اقية بودابست لمكافحة الجرائم المعلوماتية ، الفقرة اتف )٣(

  .٤الاتفاقية، ص 

أسامة عبداالله قايد ، الحماية الجنائية للحياة الخاصة وبنوك المعلومات ، دراسة مقارنة في القـانون / د )٤(

  .٧٨ - ٧٧لتشريعية ، المرجع السابق ، ص ًالفرنسي والأمريكي والمصري وفقأ لأخر التعديلات ا



  

)١٠٠٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 ما ا : اما ا ا اف اا:  
 ا ا ا :  

الإجراءات أو الأنشطة ، التي تقود وتوجه استخدام المـوارد   مجموعة من "عرفها البعض أنها 

  )١( "لتحقيق الرؤية والأهداف ، وتحقيق الميزة التنافسية المستدامة 

 ف أم اــة " : وإ  الخطــط المــستقبلية التــي تــضعها الدولــة والمؤســسات لحماي

 . ) ٢(معلوماتها من التهديدات الخارجية 

ت دول مجلــس التعــاون المتعلقــة بــالأمن الــسيبراني لمواجهــة الجــرائم     وتعتمــد اســتراتيجيا

محـور التكامـل ، محـور التنظـيم ، محـور التوكيـد ، محـور : السيبرانية على عـدة محـاور وهـى 

 . الدفاع ، محور التعاون بين دول المجلس ، ومحور البناء

 : ونجمل الأهداف المرتبطة بالأمن السيبراني في الجدول الأتي 

الهدف الاستراتيجي للأمن الـسيبراني هـو : ١

  حماية الفضاء السيبراني

يهدف الأمن السيبراني بشكل عـام إلى مواجهـة 

ويهـــدف إلى ومخاطرهـــا، الجـــرائم الـــسيبرانية 

ــــصالات  ــــة للات تعزيــــز الثقــــة في البنــــى التحتي

ــدماتها في  ــا وخ ــات وتطبيقاته ــعوالمعلوم  جمي

ها مـن تأمينالعمل على  و،المجالات والقطاعات

بيئـــة رقميـــة ل اًتحقيقـــوذلـــك  ،خطـــر الاخـــتراق

ـــ  لـــدى دول ًموثوقـــةتكـــون  و، بالأمـــانصفتت

 . الخليجيمجلس التعاون

ــلى : ٢ ــسيبراني ع ــن ال ــة للأم ــة متكامل حوكم

 مستوى دول مجلس التعاون

 مــن  كبــيرويكــون ذلــك عــن طريــق تحقيــق قــدر

 وتبني توجه شامل للأمن السيبراني بـين ،التنسيق

                                                        

 . ١٠عبداالله يحيى سعيد الزهراني ، المرجع السابق ، ص  )١(

 .١١عبداالله يحيى سعيد الزهراني ، مرجع سابق ، ص  )٢(



 

)١٠٠٤( ون اا  ول اما ا   ات ادور ا  

 ضــمانا وذلــك تعــاون الخليجــي، الدول مجلــس

سهام خطـط هـذه الـدول في تنفيـذ التـشريعات لإ

، ويجــب ن الـشأذلكالوطنيـة والدوليــة المعنيـة بــ

 أو  كانـــتحكوميـــة –أن يعتمـــد رئـــيس الجهـــة 

 للأمـن الـسيبراني ، ويتطلـب  استراتيجية-خاصة

ــه ــستقلة  القيــاممن   بــالأمنتتعلــق بإنــشاء إدارة م

 كـل مــشارك ُ مـسئوليات فيهـا دَُّتحـدت ،الـسيبراني

اتبــاع يــتم فيهــا الــسيبراني، و في عمليــة الأمــن

، الأســاليب الحديثــة في تقيــيم المخــاطر الأمنيــة

 الـبرامج المـستخدمة كونالتأكد من كذلك يتم و

 مـع قــوانين ًفي تحقيـق الأمـن الـسيبراني متوافقـة

التــي لاســيما الدولــة التعــاون أم لا، دول مجلــس 

 .ني  الاختراق الأميقع فيها

إدارة فعالة للمخاطر السيبرانية على مستوى : ٣

  .دول مجلس التعاون 

تهـــدف إلى إدارة المخــــاطر المحتملـــة عــــلى 

كــذلك تهــدف إلى أن  و،مــستوى دول المجلــس

ــا  ــضع له ــولت ــار أفــضل أن تخ و،أفــضل الحل ت

 وذلــك ،الخيــارات لحــل هــذه المــشاكل الأمنيــة

لحمايــة الجهــات داخــل هــذه الــدول عــن ســعيا 

ق وضــع بعــض الــضوابط المتعلقــة بمنــع طريــ

كـذلك  و،الوصول غـير المـصرح لـه للمخترقـين



  

)١٠٠٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

وضع أولوية لحماية الأجهزة ونظـم المعلومـات 

ــــزة  ــــشبكات والأجه ــــد الإلكــــتروني وال والبري

 .  المحمولة

تعزيز الشراكات والتعاون في مجال الأمن : ٤

  السيبراني

ول لتعاون بين دل اًيتطلب الأمن السيبراني  تعزيز

ـــاص  ـــين مؤســـسات القطـــاع الخ ـــس وب المجل

 ســواء عــلى مــستوى ،المعنيــة بــالأمن الــسيبراني

يكـون  و،دول الخليج أو على المستوى العـالمي

ــك  ــضا –ذل ــع - أي ــسات المجتم ــشاركة مؤس بم

 .المدني

ــداف : ٥ ــم الأه ــن أه ــن : م ــناعة الأم ــوير ص تط

ــاون  ــس التع ــلى مــستوى دول مجل ــسيبراني ع ال

  .، وبناء القدرات البشرية  لدول الخليج العربية 

ــ ــع بيج ــط الخ وض ــة بط ــناعة الخاص ــة ص تنمي

 بوصفها من أهـم الـصناعات ، وذلكالتكنولوجيا

بـالأمن الـسيبراني، والتي تتعلق  ،العالمية الحالية

 مـن ، تـدعيم القـدرات البـشريةالاسـتمرار فيمع 

، وإلحـاقهم  الخاصة بـذلكخلال تدعيم الكوادر

 .  الملائمة دريبيةتالتعليمية والبرامج الب

 

وبعــد أن أوضــحنا الأهــداف المرتبطــة باســتراتيجية الأمــن الــسيبراني نقــسم هــذا المطلــب إلى 

 . فرعين 



 

)١٠٠٦( ون اا  ول اما ا   ات ادور ا  

  .  وت ا اام : اع اول 
 : يتميز الأمن السيبراني بعدة سمات ومن أهمها 

 آليـات يحتوي عـلىلية مستمرة والأمن السيبراني ليس مسار عمل لمرة واحدة ؛ إنما هو عم: ١

 . دفاع مبتكرة لكونه يواجه التهديدات التي تقع على الأنظمة والشبكات وغيرها 

 .يعمل على خلق نظام بيئي سيبراني آمن وإنشاء نظام موثوق به :  ٢

حــث عــن المخــاطر والعمــل عــلى حلهــا وســد بهــدف البيقـوم بعمليــة وقائيــة رقابيــة مــسبقة : ٣

 . الثغرات 

 . عمل على الدفاع اللاحق والذي يتمثل في قاعدة إرجاع الوضع إلى ما كان عليه ي: ٤

ــات : ٥ يــوفر خاصــية التنبيــه إلى وجــود خطــأ أو إســاءة اســتخدام الــشبكات التــي تعــرض البيان

ًوأيـضا تغطيـة المخــاطر الخارجيـة ومراقبــة .والمعلومـات إلى الخطـر مــن داخـل المؤســسات 

 . التهديدات 

 مع اا : اما رات اد وأ  
    إذا وضعنا في الاعتبار طبيعة المخاطر والتهديدات وأبعـاد الأمـن الـسيبراني  ، يمكـن ترتيـب 

عـدم اكـتمال : المشكلات التي تواجهها دول مجلس التعاون لدول الخليج العربية ، من أهمهـا 

لتعاون بين دول المجلس ، سواء عـلى التشريعات الداخلية المتعلقة بالأمن السيبراني ، ضعف ا

ًالمستوى الداخلى للدول أو على المستوى الخارجي  ، وللأمن الـسيبراني أبعادغالبـا مـا تكـون 

 : وتعد هذه الأبعاد مختلفة ونجمل أهمها في الأتي  متعلقة بالأمن القومي

 أو : د اا :  
ت ومـا تبعـه مـن تطـور أسـاليب الأمـن الـسيبراني ،     بـدأت دراسـتنا بـالتطور التـاريخي للإنترنـ

ًوأوضحنا أنه قد نشأ في بيئة عسكرية ، ثم انتقل بعد ذلك إلى المجال العلمي الذي يخـدم أيـضا 

 .  تطوير القدرات العسكرية التي تحافظ على تفوق الدولة على الدول الأخرى 



  

)١٠٠٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

ً  ويلعب الأمن السيبراني دورا هاما في عملية تبادل ا   لمؤسسات العسكرية المعلومـات الهامـة ً

ًبشكل إلكتروني إفتراضي  بدون اختراق هذا التواصل  ، مما ينعكس ذلك إيجابيـا عـلى تحقيـق 

  .  كافة الأهداف العسكرية لدول مجلس التعاون

 م : د اا  
ً    يــشكل الأمــن الــسيبراني دورا هامــا في الحيــاة الــسياسية ، حيــث تعــاظم  هــذا الــدور في ظــل ً

إعــتماد المــواطنين عــلى مواقــع التواصــل الأجتماعــي في حيــاتهم اليوميــة والتقنيــات الحديثــة ، 

ــة  فــالأمن الــسيبراني لــه دور في الحمــلات الإنتخابــات البرلمانيــة ، والاحتجاجــات الإلكتروني

 .وغيرها 

  :وا دد اا   :  
ـــصادي ي ـــد الاقت ـــسيين ، الأول     البع ـــالين رئي ـــق بمج ـــات : تعل ـــا المعلوم ـــناعة تكنولوجي ص

التجارة الإلكترونية مـن : والاتصالات ، ويشمل تطوير الأجهزة والبرمجيات وانتاجها ، والثاني 

 ومــن أشــهر الأمثلــة تقــديم خــدمات المحفظــة ) ١(خــلال فــتح ســوق حــر عــلى شــبكة الإنترنــت 

 . الإلكترونية 

ــك ً    ويمكــن أيــضا أن ت ــسيبراني عــلى مــستوى دول مجلــس التعــاون وذل نمــو ســوق الأمــن ال

بالإعتماد على شراء منتجات وخـدمات الأمـن الـسيبراني مـن تقنيـات متعلقـة بحمايـة الأجهـزة  

 . والكشف عن التهديدات السيبرانية 

  ا ا و     بكثرة تواصل الأفراد بـين بعـضهم الـبعض عـن طريـق المـدونات 

والـذي يـشكل مـا يمكـن تـسميته الجمهـور ،يد الإلكـتروني ومواقـع التواصـل الإجتماعـي والبر

                                                        

قـدرة الدولـة عـلى تـأمين اسـتمرار أسـاس قوتهـا الداخليـة أو : عرف بعض الباحثين الأمن القومي أنه   )١(

كرية ، والاقتصادية في مختلف مناحي الحياة لمواجهة الأخطار التي تهددها من الداخل الخارجية ، والعس

علاء عبدالحفيظ محمد عبدالجواد ، العلاقة : راجع . والخارج ، وفي حالة الحرب والسلم على حد سواء 

سية ، كليـة رسـالة قـدمت لنيـل درجـة دكتـوراه الفلـسفة في العلـوم الـسيا. بين الأمن القومي والدبمقراطيـة 

 .٤٣ ،      ص ٢٠٠٩الاقتصاد والعلوم السياسية ، القاهرة ، عام 



 

)١٠٠٨( ون اا  ول اما ا   ات ادور ا  

وبالتالي لابد مـن تـأمين هـذه الـشبكات ،  أو جمهور العالم الافتراضي  العابر للحدود والأوطان

قد يعـرض  أخـلاق المجتمعـات للخطـر ويـسبب تهديـد الـسلم  ولكن على النقيض. والمواقع 

 .س التعاون الاجتماعي لدول مجل

ــة، حيــث تــسمح  ــة، والثقافيــة، والخدمي ً    ويــرتبط البعــد الإجتماعــي أيــضا بالمجــالات العلمي

بالوصول الى مناطق بعيـدة، والى فئـات محـددة، ككبـار الـسن، والمـرضى،  وغـيرهم مـن ذوي 

 . الاحتياجات الخاصة

قـات الازمـات الإنـسانية بالإضافة إلى الدور الذي يمكن أن يؤديه، في تبادل المعلومات، في أو

والكوارث،  ولا تقف الابعاد الاجتماعية عند حدود توفير اطمئنان المـواطن إلى حياتـه اليوميـة، 

تقنيــات المعلومــات والاتــصالات، في تطــوير نــشاطاته المختلفــة، بــل  والاســتفادة مــن طاقــات

      )١(.  ت كالانتماء، والمعتقدا: تتعداها، إلى  صيانة القيم الجوهرية في المجتمع

 را : ممد اا :  
    ترتب على ثورة المعلومات والاتصالات والتكنولوجيا بصفة عامة أنماط حديثة مـن الـسلوك 

ً ،ونـتج عـن ذلـك أيـضا  )٢(ًالذي يشكل  أفعالا مخالفة يترتب عليها المسئولية الجنائيـة والمدنيـة 

 ضـد الفـضاء الـسيبراني لتواكـب هـذه التطـورات فرض أطر تشريعية  حديثة للجـرائم المرتكبـة

ــة  ــة الجريم ــدولي المــشترك لمكافح ــاون ال ــس التع ــل أس ــا ، وتفعي ــسارعة  في التكنولوجي المت

ــض . الــسيبرانية   ــاق الأمــن الــسيبراني  هــو ضــمان بع ــرز الممارســات القانونيــة في نط ومــن أب

                                                        

عبـدالرحمن عـاطف أبوزيـد ، بحـث في الأمـن الـسيبراني في الـوطن العـربي ، دراسـة حالـة المملكـة  )١(

   . ٥٥ ، ص ٢٠١٩ ، عام ٤٨العربية السعودية ، المركز العربي للبحوث والدراسات ، العدد 

هدي حامد قـشقوش / د . صيل حول دور الإنترنت في المعاملات التجارية والمصرفية ، أ ولمزيد من التف

 –، بحث الجرائم المعلوماتية ، منشور بمركـز بحـوث الـشرطة بإكاديميـة مبـارك للأمـن ، العـدد العـشرون 

  .٢١٧ ، ص ١٤٢٢ ربيع ثان -ة٢٠٠١يوليو 

التحـديات ومـستلزمات المواجهـة ،  اللقـاء : يبرانيالأمـن الـس: منى الأشقر جبور ،  بحث بعنـوان :  د )٢(

 ، ٢٠١٢) آب( أغـسطس ٢٨ – ٢٧السنوي الأول للمختصين في أمـن وسـلامة الفـضاء الـسيبراني بـيروت 

  .١٦جامعة الدول العربية ،  ص / المركز العربي للبحوث القانونية والقضائية 



  

)١٠٠٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

علوماتيـة ، وشـملت الأشـكال حق النفـاذ إلى الـشبكة الم: الحقوق في هذا المجال ومن أهمها 

الجديــدة المتعلقــة باســتخدام تقنيــة المعلومــات والاتــصالات  ، كــالحق في إنــشاء المــدونات 

 .) ١( الإلكترونية  ، والحق في ملكية البرامج الثقافية

                                                        

مـة في عـصر العولمـة ، الطبعـة الأولى ، دار عبـدالفتاح بيـومي حجـازي ، الجري/ الدكتور المستـشار  )١(

  .٦١ ، ص ٢٠١٠النهضة العربية ، القاهرة  ، عام 



 

)١٠١٠( ون اا  ول اما ا   ات ادور ا  

 ما ا :  
   ا ذج إا  ت ام ا دول  اون

ديات تواجه دول مجلس التعاون في الحفاظ على هويتها الرقميـة وحمايـة أمنهـا   هناك عدة تح

  :   المعلوماتي وسنحاول إلقاء الضوء على هذه التحديات في السطور التالية 

  ا دول  اون أز اذج اا ا : ا اول 
رئيـــسية في بدايـــة القـــرن الحـــادي     أضـــحى تـــأمين الفـــضاء الإلكـــتروني أحـــد التحـــديات ال

والعــشرين،نتيجة التقــدم التكنولــوجي والمرشــح إلى مزيــد مــن التطــور والولــوج في أنــشطة لا 

تخطر على بـال  إنـسان ، وتزايـد التهديـدات التـي أصـبحت تمـس الأمـن القـومي للـدول وعليـه 

 : نقسم هذا المطلب إلى فرعين 

  :اع اول 
 ت از اون  أا  ول طا ا ا ا . 

  

 اما  ولي اات  :  اا ط 
    طبيعة التهديد من بين التحديات الأكثـر خطـورة في القـرن الحـادي والعـشرين ، فالتهديـدات 

شـكل أنـشطة تنبع  من مـصادر عديـدة  ، فتأخـذ . السائدة والمحتملة في مجال الأمن السيبراني 

ــة الوطنيــة للــدول ــراد والــشركات والبنــى التحتي ــة تــستهدف الأف ــسبب آثــار هــذه . تخريبي وتت

 : التهديدات في مخاطر كبيرة متعلقة بالأتي 

 . السلامة العامة : ١ 

 . ًأمن الدول ، واستقرار المجتمع الدولي المترابط عالميا : ٢

، ومــن الــصعب تحديــد  علومــات بــسهولة    ويمكــن إخفــاء الاســتخدام الــضار لتكنولوجيــا الم

ويمكــن .  أصـل أو هويــة المجـرم، حتــى الــدافع وراء الجريمـة لــيس بالمهمــة الـسهل اكتــشافها

: ويمكـن أن تكـون دوافـع الاخـتراق . ًلممثلي التهديد العمل بحريـة كبـيرة مـن أي مكـان تقريبـا

و يـشكل المجرمـون والإرهـابيون إظهار البراعة التقنية ببساطة ، سرقة أموال ،  معلومات ، إلخ، 



  

)١٠١١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

ً، وأحيانا الدولة نفسها مصدر هذه التهديدات  فيستخدم المجرمون والمتسللون أنواعـا مختلفـة  ً

  .)١(ًالإجرامية أشكالا جديدة كل يوم  من الأدوات والأساليب الضارة إلى جانب اتخاذ الأنشطة

 مي اه : ا أو ا   :  
ً الأمن الـسيبراني صـعوبة غالبـا بـسبب سـهولة محـو الجـاني الـدليل أو تـدميره في فـترة     يجد

زمنية وجيزة ، بالإضافة إلى سهولة تنصله من هذا العمل الإجرامـي ، فمـن أهـم التحـديات التـي 

تواجـه الأمــن الـسيبراني وتعــوق عمليـة الإثبــات في مجـال الجــرائم الـسيبرانية الحديثــة التــستر 

 أغلب حالات هذه الجـرائم ، لدرجـة أن المجنـي عليـه قـد لا يعلـم بوجـود جريمـة والخفاء في

حجـب الـسلوك المكـون لجريمتـه ، وطمـس  ًسيبرانية وقعت عليه ، فضلا عن قدرة الجاني في

 .  )٢( معالمها  عن طريق التلاعب غير المرئي في النبضات أو الذبذبات الإلكترونية 

 ي اا :  ر١٩إم   
كيلة الأمين العام للأمم المتحـدة والممثـل الـسامي لـشؤون نـزع الـسلاح الـسيدة إيزومـي إن و   

.  تفــشي وبــاء كورونــاتزامنــا مــع  بــشكل كبــيرالجــرائم الــسيبرانية ازديــاد  مــن حــذرتناكاميتـسو

 انيةة الجريمـة الـسيبر وزيادة الاعـتماد الرقمـي أدى إلى زيـادة نـسبحالياوباء انتشار الوأكدت أن 

  ثانيـة٣٩ كـل ه في في المئة في رسائل البريد الإلكـتروني الخبيثـة، وأشـارت إلى أنـ٦٠٠نحو ب

طالبت  دول العالم بمزيد من الابتكـار التكنولـوجي والتعـاون على ذلك و. يقع هجوم إلكتروني

 نظمـةلأ اسـتهدافا تقـارير عـن هجـمات يـتم شـنها تدجِـُ ووقدعبر الشبكة الإلكترونية، لا سيما 

وبـاء انتـشار أدى قـد و،  )٣ (حـول العـالمدول عديـدة  ومرافق البحوث الطبيـة في ،الرعاية الصحية

 .ة لكتروني الخدمات الإ إلى تحول دول مجلس التعاونسرعةكورونا إلى 

                                                        
(1)K. K. Panigrahi , Information Security and Cyber Law , op.cit. , p. 2 . 

عذاري سعود عبدالمحسن ، الضبط والتفتيش في جرائم الحاسـب الآلي ، رسـالة قـدمت لنيـل درجـة  )٢(

  .٥٣ ، ص ٢٠١٦ه في الحقوق ، قسم القانون الجنائي ، جامعة القاهرة ، عام الدكتورا

 مـن شـهر يونيـو ، ١٨ ، نـشر بتـاريخ /https://www.independentarabia.comمقال بموقع  )٣(

 .  ، بعنوان أين العرب من الأمن السيبراني ٢٠٢٠عام 



 

)١٠١٢( ون اا  ول اما ا   ات ادور ا  

ًأضـعافا  ١٩ الحملات السيبرانية الواقعة من المخترقين حول موضـوع كوفيـد  ازداد عدد    وقد

 أحـدث متابعـةستغلال حاجة المـواطنين إلى ابهذه الحملات  وقامت ،في مختلف  دول العالم

 ت كانـ؛ عـلى ذلـكًبنـاءوكيفيـة العـلاج مـن الفـيروس المنتـشر، ب الخاصةالأخبار والمعلومات 

ــة  ــسيبرانية ، فهــي منظمــة الــصحة العالمي ــمات ال ــضحايا مــن الهج ــرز ال ــاجمون أب ــانالمه  واك

ومعلومـات حـول   بيانـاتلى الحصول عـغيةظمة بيحاولون الوصول إلى حسابات موظفي المن

�لقاحــات فــيروس كورونــا  ، وقــد أوضــحت الهيئــة الوطنيــة بالمملكــة العربيــة الــسعودية أنــه في

  موقـع متعلـق بموضـوع ٣١٥٠٠٠ من شـهر مـارس تـم إنـشاء أكثـر مـن ٢٣ إلى ٩الفترة ما بين 

  .)١(ليات الاحتيال أو الخداع  روابط خبيثة أو مرتبطة بعم١٠ من أصل ٩ ، من بينها ١٩كوفيد 

 اي ات : ا ظ ء اا :  
 : يتمثل الخطأ البشري المؤثر على الأمن السيبراني في صورتين وهما 

وعدم تدريب الموظفين   : ا . 

 ،مـن في أنظمـة الأنقـاط ضـعفمن الصور الـشائعة للمتـسللين الـذين يبحثـون عـن كثير    هناك 

 إلا أن الأمـر لم يقتـصر عـلى ، مهـارات في تكنولوجيـا المعلومـاتواسـطةتجاوزهـا بيقومون بو

 الـسماح للمخترقـين إلى  تـؤديمكـن أن تكـون هنـاك أسـباب أخـرىمـن الم بـل حسب؛ذلك ف

الأشخاص الذين يهملون في تنفيـذ أولئك بسهولة ، وهم واختراقها  أنظمة الأمان  إلىالوصولب

اسـتخدام :  مـن أهمهـا  عديـدة،يرجـع إلى أسـبابهـذا  المتعلقـة بـالأمن ، وسياسات الشركات

ــعيفة ــرور ض ــة م ــصادقات،كلم ــة الم ــرور لكاف ــة م ــتخدام كلم ــصية ،  أو اس ــت الشخ ــواء كان س

 ) ٢(.أوالتجارية

مإحجام الموظفين وأصحاب الشركات عن الإبلاغ بالإعتداء السيبراني  : ا . 

                                                        
النشرة الربعية للأمن السيبراني الصادرة عن مركز الدراسات الاستراتيجية التابعة للهيئة الوطنيـة للأمـن  )١(

 . وما بعدها ٣ ، ص ٢٠٢٠السيبراني  ، الربع الأول ،المملكة العربية السعودية ،  عام 

  .٢٠٢٠ ، مقال منشور عام /https://www.a7la-home.comموقع  )٢(



  

)١٠١٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

اجه الأمن السيبراني في دول مجلـس التعـاون وغيرهـا هـو إحجـام      من أهم التحديات التي تو

وخطورة ذلك لا تقتـصر عـلى صـعوبة قـدرة جهـات التحقيـق عـلى . المجني عليهم عن الإبلاغ 

بل تعدت إلى التأثير على الوقوف على إحصاء دقيـق لتلـك النوعيـة ) الجرائم السيبرانية ( إثبات 

 . ) ١(ك بالرقم المظلم من هذه الجرائم ، وتم التعبير عن ذل

    ويرجــع إحجــام المجنــي علــيهم عــن الإبــلاغ إلى الرغبــة في تجنــب الأضرار المترتبــة عــلى 

ًالعلانيــة خوفــا مــن التــأثير عــلى ســمعة الــشركة وخوفــا مــن أن تهتــز صــورتها أمــام العمــلاء مــع  ً

 . ) ٢(الإكتفاء بإتخاذ إجراءات إدارية داخلية في هذا الصدد 

ي اا  : ونا  ول  د مو  .  
ً    لا يوجد حتـى الان نظامـا موحـدا لـدول مجلـس التعـاون حـول الأمـن الـسيبراني عـلى غـرار  ً

وذلـك لتـدعيم التعـاون الاقليمـي بـين دول المجلـس ودرء خطـورة الجـرائم . الاتحاد الأوربي 

ً م ، نظامــا يــسمى توجيــه ٢٠١٦ عــام الــسيبرانية المــستحدثة  ، فقــد وضــع الاتحــاد الأوربي في

ــن  ــنظم الأم ــشريع ي ــك أول ت ــد ذل ــات ، ويع ــشبكات والمعلوم ــن ال ــول أم ــاد الأوربي ح الاتح

السيبراني ، وشمل هذا النظام مجموعة من الضوابط الأمنية المتعلقة بحماية الأمـن الـسيبراني ، 

ت الأساسـية ، ومقـدمي الخـدما وقد طلب من الشركات التي تعمـل في البنيـة التحتيـة ومـشغلي

خدمات البيانات ، ضمان مستوى أعلى من الأمن يتناسب مع المخاطر ، مـع مراعـاة أمـن الـنظم 

والمرافق ، والتعامل مع الحوادث ، وإدارة استمرارية العمل ، والرصـد والتـدقيق والاختبـار بـما 

 .  )٣(يتوافق مع القواعد الدولية 

                                                        
سعيد عبداللطيف ، إثبات جرائم الكمبيوتر والجرائم المرتكبة عبر الإنترنت ، دار النهـضة العربيـة ، . د )١(

  .٥٩ ، الطبعة الأولى ، ص ١٩٩١عام 

 . وما بعدها ٤٩عذاري سعود عبدالمحسن ، مرجع سابق ، ص  )٢(

ية الجنائيـة للأمـن الـسيبراني في ضـوء رؤيـة المملكـة حازم حسن أحمد الجمل ، بحث في الحما/ د )٣(

 ، عـدد ٣٠ ،  مجلة البحوث الأمنية ، جامعة الملك فهد الأمنية ، مركز البحوث والدراسات ، مجلد ٢٠٣٠

 .٢٦٣ ،ص٢٠٢٠ ، شهر أغسطس ، عام ٧٧



 

)١٠١٤( ون اا  ول اما ا   ات ادور ا  

ور الرقمي وتنـامي المـساعي لبنـاء مجتمـع جديـد يرتكـز عـلى     ويمكننا القول أنه مع تطور الد

المعلومات والمعرفـة فلابـد مـن تحـديث الأطـر التـشريعية لتـتلاءم مـع المتطلبـات المـستجدة 

بـالرغم مـن الجهـود الواعـدة والمتعلقة بالجرائم السيبرانية والفضاء السيبراني وكيفية حمايته ، 

ه لم يصدر وثيقة أو نظـام عـن المجلـس يمثـل اسـتراتيجية التي تبذلها دول مجلس التعاون الإ أن

موحـدة للأمــن الــسيبراني لمواجهـة المخــاطر الــسيبرانية التــي تطـال أي دولــة مــن دول مجلــس 

 . التعاون 

  ات ارة : اي ادس 
، ارةالتطبيقـات الـضتواجه الأمن السيبراني لدول مجلس التعـاون  من أهم التحديات التيإن      

وأثناء .  التطبيقات الجديدة على أجهزتهم المحمولةيها باعتبارها منينجذب الناس إلتلك التي 

 ،طلب الإذن لبعض الأشياءفيها  نافذة في كل مرة تنبثقتثبيت أي تطبيق على الجهاز المحمول ، 

 لأننا ،رةخطمن الممكن أن تكون هذه التطبيقات . مثل الوسائط والموقع والكاميرا على أجهزتنا

يـصبح الجهـاز عرضـة لهـذه الأنـواع مـن بهذا ًها فعليا ، وتعرفتحقق من م الإذن دون أن نهانمنح

 )١(.  في تخزينها ٌلبيانات أو تلفل  يحدث فقدان قد؛نتيجة لذلك و. التطبيقات الضارة

 ي اا : ات اوا ا ا ة .  
يل الـذي يمتلكـه المـستخدمون عـلى هـواتفهم المحمولـة ، فـإن     بغض النظر عن نظـام التـشغ

 الخبيثــة التـي يبحــث عنهـا المتــسللين وقــد روابطأجهـزتهم هــي أهـداف للتهديــد عـن طريــق الـ

ً أيـضا ثغـرات أمنيـة في أجهزتهـا المحمولـة ممـا أبقـى Apple مثـل  الكـبرىواجهت الشركات

خيرة ، وتم العثور على برنـامج تجـسس في الآونة الأ.  لهجمات برامج التجسستاحةالأجهزة م

Pegasus يتجسس على أجهزة Appleثـم . المـستخدمين والحـصول عـلى المعلومـات  لتتبع

ً تصحيحا مع تحديثات لحماية المستخدمين من مثل هـذا النـوع مـن الثغـرات Appleأصدرت 

 )٢(.الأمنية

                                                        

)١(Ramjee Prasad • Vandana Rohokale , op.cit., p.221 

)٢(Ramjee Prasad • Vandana Rohokale , op.cit., p.222. 



  

)١٠١٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 ي ات :  ا ا ااwifi .    
  في كثــير مــن الأمــاكن مثــل المــدارس والمـــصانع wifiلاعــتماد عــلى شــبكات ال     يــتم ا

  wifiويعـد إنتــشار شــبكات . والـشركات والمنــازل والمطـارات والــسكك الحديـد والمقــاهي 

ــتم  ــه ي ــوق بهــا لأن ــا في ذات الوقــت غــير موث ــالي ، ولكنه ــر ملاءمــة في الوقــت الح العامــة أكث

صبح البيانات عرضة للخطر من خـلال هـذه الـشبكات ويـتم استخدامها بواسطة المتسللين  ، وت

 . تسريب المعلومات إلى المتسلل 

 ي اا : ا  تا .  
ً    تكون التطبيقات غير النشطة على أجهزة المحمول والتي لا يـستخدمها المـستخدمون مطلقـا 

شـخاص والـشركات ، فتعـد هـذه سبب من أسباب اختراق البيانات والمعلومـات المتعلقـة بالأ

وتطلــب بعــض هــذه . التطبيقــات غــير النــشطة المــصدر الرئيــسي لخــرق الأمــن والخــصوصية 

 . التطبيقات النقر فوق الإعلانات ليتم الوصول إلى كافة المعلومات 

    ويمكننــا القــول أنــه ينبغــي أن تحــث دول مجلــس التعــاون الــشركات التــي تعمــل في مجــال 

دة تفعيل وضع بند يتيح حذف هذه التطبيقات في حال مـرور فـترة مـن الـزمن المحمول على زيا

 . على عدم إستخدامها 

 ي اا : اا وما ا.  
   البريد الإلكتروني هو عبارة عن رسالة عادية  لكن بطريقـة إليكترونيـة يكتبهـا شـخص بطريقـة 

 وذلك بعد أن يقوم بفتح الـصفحة الخاصـة ببريـده عادية على جهاز الحاسب الالي الخاص به ،

ًالإليكتروني ، والتي تعد لها رقم سري مسبقا واسم للمستخدم ، ولا يمكن لغيره اسـتخدام هـذا 

المخترقـين بإرسـال رسـالة عـبر بريـد إليكـتروني فيـتم الـضغط عـلي  وقد يقوم بعـض) ١(. البريد 

 . لى بيانته رابطها من قبل الضحية ويتم اختراقه والتسلل إ

                                                        
  .٢٠عبدالفتاح بيومي حجازي ، المرجع السابق ، ص / الدكتور المستشار  )١(



 

)١٠١٦( ون اا  ول اما ا   ات ادور ا  

  ديي اا : ا  ا ا م.  
يكـون ذلـك يمكـن أن الذي يستمر في الازدياد ، نتهاكات الأمنية في المنظمات الا عددًنظرا ل    

 في اتخــاذ يظهــر صــدى ذلــكو : )١( ،... نقــص المعرفــة الفنيــة للمحللــين الأمنيــين ًمــؤشرا عــلى

الرغم من أن مهام المحلليين الأمنيـين تختلـف مـن منظمـة على العمليات الأمنية  ، والقرار أثناء 

 بوضوح عمليات عمـل هـؤلاء المحللـين مـن تقوم بوصفإلى أخرى ، لكن هناك عدة وظائف 

 : أهمها 

 . مراقبة الهجمات والاقتحامات والأنشطة غير العادية أو غير المصرح بها أو غير القانونية : ١

لى سـبيل فعـتحديـد أنـماط التهديـدات الناشـئة ً، سـعيا إلى د نقاط الضعف المحتملـة تحدي: ٢

 . المثال عمل محاكاة للانتهاكات الأمنية 

تقارير لكل من الموظفين التقنيين وغير التقنيين وأصحاب المصلحة والمـساعدة في ب القيام: ٣

  . عمليات التدقيق الداخلية والخارجية المتعلقة بأمن المعلومات

ــأنــشطة التزييــف ومتابعــة مراقبــة : ٤ ــام بال ــة بال التــدريبات الخاصــةوتقــديم ، صيانة ، والقي توعي

 . بالأمن السيبراني 

  مي اء : اا ماق إمإ )LOT.(   
    يعــد نمــو اخــتراق إنترنــت الأشــياء مــن التحــديات الحاليــة والمــستقبلية التــي أولى الفقهــاء 

 لها أهمية خاصة ، وقد وضع بعـض البـاحثين عـدة طـرق للحفـاظ عـلى أمـان إنترنـت والباحثين

 : الأشياء وعدم إختراقها ومن أهمها 

يجب أن تأخذ عمليات النشر المتعلقـة بأنظمـة أمـان إنترنـت الأشـياء بعـين الاعتبـار بـسبب : ١

 . وجود كيانات متنافسة في هذا الشأن 

                                                        

)١(Andrew W. M’manga , Designing for Cyber Security Risk-based 

Decision Making , A dissertation submitted in partial fulfilment of the 
requirements for the degree of Doctor of Philosophy , Department of 

Computing and Informatics Bournemouth University January 2020 , P.1. 



  

)١٠١٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 الأشـياء آمنـة في ظـل وجـود خـصم قـوي يقـوم بالتهديـد يجب أن تظل أنظمـة أمـان إنترنـت: ٢

 .ومعاملة الجميع على أنهم مهاجمين محتملين 

ًيجب ألا تتطلـب أنظمـة أمـان إنترنـت الأشـياء مزيـدا مـن المـوارد سـواء كانـت حـسابية أو : ٣ 

  )١(. مما هو متاح على منصات الاستشعار الحديثة  شبكات ، أكثر

 مليار جهاز إنترنت الأشـياء في عـام ١١.٦ ، سيكون هناك حوالي IoT Analyticsً    ووفقا لـ 

وأجهزة إنترنت الأشياء هي أجهـزة حوسـبية ورقميـة وميكانيكيـة يمكنهـا نقـل البيانـات . ٢٠٢١

أمثلـة أجهـزة إنترنـت الأشـياء أجهـزة الكمبيـوتر المكتبيـة ، مـن و.  الـشبكةخـلالبشكل مـستقل 

اتف المحمولـة ، وأجهـزة الأمـان الذكيـة ، ومـا إلى ذلـك ، وأجهزة الكمبيوتر المحمولة ، والهو

أجهـزة إنترنـت الأشـياء يتزايـد بمعـدل غـير مـسبوق ،وحمايـة أجهـزة إنترنـت عـلى عتماد إن الا

ًيمثل تحديا كبيراالأشياء  مـن الوصـول إلى هـذه الأجهـزة إن  في مجال الأمن السيبراني ، حيث ً

 . )٢(ن الهجمات الضارة  المزيد م أن يفتح الأبواب أمام الممكن

  
                                                        

(1) Justin King-Lacroix , Securing the Internet of Things: decentralised 

security for wireless networks of embedded systems , A thesis submitted 

for the degree of Doctor of Philosophy, University of Oxford, 2016, p42. 

“ .١ Realistic deployments of IoT security systems will necessarily have to 

take into account the possibility of interactions between competing 

entities. The architecture of such security systems must therefore be 

decentralised, to ensure that no single entity controls the security 

infrastructure .”  

“R.2 IoT security systems must remain secure in the fact of a strong 

adversary – the threat model in Section 4.1 suggests treating all nodes as 

potential DolevYao [32] attackers . ”  

“R.3 IoT security systems must not require more resources (whether 

computational, performance, or networking) than are available on modern 

sensor platforms ”.  

(2) https://www.jigsawacademy.com/ 



 

)١٠١٨( ون اا  ول اما ا   ات ادور ا  

  ي اون : اا  ول ا ا رإم .  
    أضــحت هجــمات بــرامج الفديــة منتــشرة في الــسنوات القليلــة الماضــية وتــشكل أحــد أبــرز 

وتتـضمن هجـمات بـرامج الفديـة اخـتراق . تحديات الأمن السيبراني في دول مجلـس التعـاون 

وتـؤثر هـذه الهجـمات عـلى . ومنعهم من الوصـول إليهـا حتـى يـتم دفـع فديـةبيانات المستخدم 

المستخدمين الفرديين ولكن تأثيرها أكبر على الشركات التـي لا يمكنهـا الوصـول إلى البيانـات 

بـرامج الفديـة ، لا يفـصح المهـاجمون  ومع ذلك ، مع معظم هجمات. لتشغيل عملياتها اليومية

 .محاولة ابتزاز المزيد من الأموالالدفع، ويقومون بعن البيانات حتى بعد إجراء 

  اي اا : ء اوا ا ت ا ر .  
    بينما أثبتت تقنيـات الـتعلم الآلي والـذكاء الاصـطناعي أنهـا مفيـدة للغايـة للتطـور الهائـل في 

تغلال هذه النقـاط مـن قبـل الأفـراد ويمكن اس. ًمختلف القطاعات ، إلا أن بها نقاط ضعف أيضا

وتعــد هجــمات الــتعلم .  لتنفيــذ هجــمات إلكترونيــة وتــشكيل تهديــدات للــشركات المتــسللين

وقد يكون مـن الـصعب للغايـة التعامـل مـع هجـوم . الآلي والذكاء الاصطناعي مصدر قلق كبير 

 )١(. متطور بسبب نقص خبرة القائمين على الأمن السيبراني  

ي اا   :  ةاا طا .  
 من مراكـز البيانـات القديمـة إلى الـسحابة ، وذلـك بـسبب امة    تقوم الشركات بنقل بياناتها اله

ويحتاج نقل البيانـات إلى الـسحابة إلى . المرونة والتكاليف التي ينطوي عليها نقل هذه البيانات

ويقوم مقـدمو . ن هناك فرص للوقوع في فخ الاختراق الإلتزام بتدابير الأمان المطبقة وإلا ستكو

الخدمات السحابية فقط بتأمين نظامهم الأساسي ، وتـأمين البنيـة التحتيـة للـشركات مـن الـسرقة 

وهناك العديد من الحلول للأمان السحابي مثل جدران الحمايـة والمـصادقة متعـددة . والحذف 

 )٢(. العوامل والشبكات الافتراضية الخاصة 

                                                        

   ./https://www.jigsawacademy.comموقع باللغة الإنجليزية ، المرجع السابق ، ) ١(

-https://www.teceze.com/cybersecurity-challenges-inموقع باللغة الإنجليزيـة ،  )٢(

2020-and-how-to-tackle-them/ 



  

)١٠١٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

    . BLOCKCHAINات  :  ي ادس  ا
وذلــك . ً  هـي التقنيــة الأكثـر اســتخداما مـن قبـل الــشركات والمـستخدمين blockchainتقنيـة 

 والتهديــدات الأخــرى التــي تهــدد إنترنــت الأشــياء ، فهــي تعتمــد عــلى DDOS لمنــع هجــوم

 . عمليات تتطور بإستمرار وليس لمرة واحدة 

ــ ــة فمــع التقني ــاج تقني ــسللون تحت ــستخدمها المت ــي ي ــيرة الت  ، إلى BLOCKCHAINات الكب

  فـبعض المتــسللين يمكـن أن يـستخدموا هــذه التقنيـة لاخــتراق )١(. التطـور والنمـو بــشكل كبـير 

 .بيانات الضحايا أو يمكن العمل على اختراق هذه التقنية والتسلل من خلالها 

  ي اا : ا  .   
يمثل التعاون الإقليمي فيما بـين دول مجلـس التعـاون للتحقيـق في  أعـمال الجريمـة الـسيبرانية 

فتخــضع طلبــات التعــاون الإقليمــي والــدولي لعــدة . تكــافؤ التجــريم عــدم ًتحــديا فــيما يتعلــق ب

متطلبات إجرائية وموضوعية حيث يتعين رضا الدولة متلقية الطلب ، وأن يكـون الفعـل المكـون 

 . ُريمة السيبرانية مجرم بالدولتين الطالبة ومتلقية الطلب للج

  ي اا :   اما ا    .  
    تعتبر السمات التقليدية للجريمة المنظمة مثل استخدام العنف والاسـتيلاء عـلى الأراضي مـن 

إلى جانـب أنـه لاتبـدو المـسائل . سيبراني  الصعب الأخذ بها في توصيف  النشاط الإجرامـي الـ

ــذ ، وعــلى  ــوم عــلى الثقــة والتنفي ــي تق ــات المنظمــة والت ــالموروث الإداري للجماع ــة ب المتعلق

التسلسل الهرمي والمعياري  ، من الأمـور اليـسيرة أن تتوسـط بيئـة مثـل بيئـة المنتـديات وغـرف 

للمنظمات فعلـه وربـما يكـون بـشكل الدردشة ، وبالرغم من ذلك ما يستطيع الأفراد فعله يمكن 

 جريمــة ٥٠٠وقــد أوضــحت بعــض الدراســات ، والتــي أجــرت اســتعراض لعينــة مــن . أفــضل  

                                                        
)١(Ramjee Prasad • Vandana Rohokale , op.cit., p.269. 



 

)١٠٢٠( ون اا  ول اما ا   ات ادور ا  

في المائـة منهـا تـستخدم  % ٨٠سيبرانية مسجلة لدى أجهـزة الـشرطة ، وأتـضح أن مـا يزيـد عـن 

  )١(.بعض من أشكال الإجرام المنظم 

  ي اا :ق ا  ن ام.  
    يجب على الدول أثناء مباشرة إجراءات الأمن السيبراني للتصدي للهجـمات الإلكترونيـة أن 

تراعي التزاماتها الدولية والإقليمية والدستورية  بشأن حقوق الإنسان  وألا تنتهـك هـذه الحقـوق 

��.بداعي المحافظة على أمن المعلومات  �

  : ات اة : اي اون 
وإتجــه عــدد كبــير مــن . تــشرت في الآونــة الأخــيرة العمــلات المــشفرة مثــل بتكــوين وغيرهــاان

المواطنيين في دول الخلـيج إلى الاسـتثمار فيهـا ، وبـدأ المجرمـون في شـن هجـمات برمجيـة 

 حيــث يقــوم  ، المتعلقــة بالتنقيــب عــن العمــلات المــشفرةclonhive omineخبيثــة مــن نــوع 

تـضر الخـوادم أو أجهـزة )  gpu(ة في وحدة معالجـة الرسـومات المخترق بارسال ملفات خبيث

ــه مــن  )  routers(الحاســوب أو المحــولات  ومــن ثــم يتحــصل عــلى المعلومــات التــي تمكن

 . التنقيب عن العملات الافتراضية 

 proton    وكذلك يلجأ المخترقون للابتزاز باستخدام خدمات البريد الالكتروني لشركة مثل 

mail .com لمشفرة مستغلين عدم تعاون هذه الشركة مع وحـدات إنفـاذ القـانون في الـدول ،  ا

ويمكن التصدي لهذا التحدي عن طريـق اسـتخدام أحـدث الـبرامج التـي تـوصي بهـا الـشركات 

 . المزودة للخدمة وحظر خدمات شركة بروتون 

  : ا وااز ا : اي اا واون 
ق سرقــة حــسابات الاشــخاص عــلى مواقــع التواصــل الاجتماعــي وسرقــة      يحــدث عــن طريــ

صورهم الخاصة وابتزازهم ومطالبتهم بمبالغ نقدية ،ويقوم المخترق في هـذه الحالـة بالـدخول 

إلى حساب سهل ضعيف الحمايـة ثـم ينتقـل منـه لآخـر متواجـد لـدى هـذا الحـساب ، ثـم يقـوم 

                                                        

دراسة شاملة عن الجريمة المنظمة ، صادرة عن مكتب الأمم المتحدة المعني بالمخـدرات والجريمـة  )١(

  .٦٥ ، ص ٢٠١٣ير ، عام ، في فبرا



  

)١٠٢١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

رقام الـسرية ووسـائل الحمايـة ،أو عـن طريـق بارسال روابط وهمية يتحصل من خلالها على الا

إرسال روابط ذاتية التفعيل تجبر الشخص على الخروج مـن حـسابه ليفـسح المجـال للمخـترق 

بتفعيـل خاصــية التحقــق  الثنـائي المرتبطــة بــالرمز التعريفــي وهـو في الغالــب مــرتبط بالحاســب 

ة الـسر يـتمكن عندئـذ مـن الآلي وليس الحساب، ولو تمكن المخترق من التوصـل لتغيـير كلمـ

 . الدخول للحساب بسهولة 

    ويمكن معالجة ذلك بتوعية الأفراد من عدم فتح الـروابط الوهميـة وتفعيـل خاصـيتي التحقـق 

 . الثنائي والرمز المتغير 

  :  ال اا : اي ام واون 
ــس ــم م ــه في شراء اس ــخص برغبت ــام ش ــترق بايه ــوم المخ ــث يق ــات حي ــد التطبيق تخدم في أح

 . الافتراضية وعند اتمام الشراء يختفي المجرم ولا يمكن إعادة تعيين كلمة السر 

   : اا: اي ا واون 
حيث يستخدم الجناة في هذه الحالة وسائل التواصل التي تتيح الاتصال الـدولي عـبر الانترنـت 

تخص البنوك المحليـة وشـعارها، والايهـام بـالفوز بجـائزة والاتصال على الاشخاص من أرقام 

ًوأن قواعد الجائزة تقتضي ايـداع رسـوم أولا بغـرض الاسـتيلاء عليهـا ،وهـو مـا يمكـن أن يطلـق 

 . عليه الاحتيال الهاتفي 

  : ال ا طل : اي اا واون 
ــ ــاب الالكتروني ــتخدام الالع ــاة باس ــوم الجن ــة     ويق ــل لعب ــلال fortnite أو pubgة مث ــن خ  وم

التواصل مع الأطفال عن طريق هذه الالعاب وإغراءهم بمنحهم رصـيد مـالي وهمـي يـستخدمه 

في هذه الالعـاب في مقابـل أن يطلـب مـن الأطفـال تـصوير ذويهـم سـواء أمهـاتهم أو أخـواتهم 

 الـوهمي وفي سـبيل خلسة أو مطالبة الطفـل بتـصوير مقـاطع مخلـة بـالآداب نظـير هـذا الرصـيد

 . إقناعهم بذلك قد يرسل له مقاطع مماثلة من أطفال آخرين لتحفيزهم على الاستجابة 

    والسبيل في القضاء على هذا التحدي هـو التوعيـة لأوليـاء الامـور والأطفـال وحظـر الـدخول 

 . على هذه الالعاب بالتنسيق مع مزودي الخدمة 



 

)١٠٢٢( ون اا  ول اما ا   ات ادور ا  

  :  ا ا ا: اي ا واون 
وذلك عن طريق وضع علامات تجارية على منتجات غير حقيقيـة بغـرض الاسـتفادة مـن جـودة 

 . العلامة التجارية والحصول على ربح غير مستحق 



  

)١٠٢٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 مع اا :اما ات ا  رةت اا 
ــسيبر ــة ال ــزداد الجريم ــير ،ية ان    ت ــشكل كب ــسارع ب ــا وتظ وتت ــر له ــضا–ه ــدة-ً أي ــكال جدي   أش

 أدوات التكنولوجيـا قومون باسـتغلال ويصبح مرتكبو الجرائم السيبرية أكثر مرونة، في،باستمرار

 .)١(  أساليب جديدةمستخدمين، ويخططون لاعتداءاتهم بدقة  السرعة فائقشكلالحديثة ب

 ا ع ا أو  :  
 COVID-19يع أنحاء العـالم ومرضـه المعـروف باسـم  فيروس كورونا المنتشر في جمإن    

ًتأثيرا كبيرا على كل شيء تقريبا قد أحدث  ً ًنشهد جميعـا الآن أزمـة صـحية عامـة عالميـة نحن و. ً

ــاء  أنكــبرى غــير مــسبوقة وغــير متوقعــة ، كــما ًأيــضا في حــدوث اضــطرابات تــسبب  هــذا الوب

ًيبا ، وأثرعلى حياة وعمـل الجميـع في  تقرالصناعات كلها ساهم في تعطيلاجتماعية ضخمة ، و

كل بلد ،  حيث تم إغلاق الشركات والمؤسسات التعليمية ، واضطر العديد من المـوظفين إلى 

وتـم حظـر ،العمل من منازلهم ، وتعطلت سلاسل التوريد ، وطلب من المواطنين عزل أنفـسهم 

 لاضطراباتن تـستمراوالمؤتمرات ، ويمكـن أ ،معظم رحلات السفر والاجتماعات الشخصية 

في سـبيل و) ٢(التـأثير الاقتـصادي والتجـاري والاجتماعـي  لـسنوات ،  يـستمرُويتوقـع أن لأشهر ، 

                                                        

   .https://www.interpol.int/ar/4/6موقع الإنتربول الرسمي ،   )١(

(2) THE RAPID AND worldwide spread of the coronavirus and its illness 
known as COVID-19 has made huge impact on almost everything has 
taken us all by surprise. We all are now experiencing a major 
unprecedented and unexpected global public health crisis. This pandemic 
has also triggered huge social upheavals, disrupted almost every industry, 
and impacted the life and work of everyone in almost every country. 
Businesses and educational institutions are closed, many employees are 
forced to work from their homes, supply chains have been disturbed, 
people are being required to self-isolate, and most travel, in-person 
meetings, and conventions have been banned. These disruptions could 
continue for months, and the resulting economic, business, and social 
impact will last for years. 
Tim Weil ,San Murugesan , IT Risk and Resilience— Cybersecurity 
Response to COVID-19 , journal , it Professional ,Published by the IEEE 
Computer Society, may2020 , p 4 . 



 

)١٠٢٤( ون اا  ول اما ا   ات ادور ا  

وولـوا نظـرهم تجـاه القطـاع ،ذلك عـدل المخترقـون اتجاهـاتهم نحـو قطاعـات معينـة استغلال 

 . الصحي 

ة الـصحية وبـشكل وقد ركزت التهديدات والهجمات الـسيبرانية جهودهـا نحـو قطـاع الرعايـ    

فشكلت العديد من الهجمات التي تـستهدف قطـاع الرعايـة  . ١٩ –خاص تجاه حملات كوفيد 

ًنظرا لأن هذا القطاع يـشهد عالميـا ضـغطا تـشغيليا كبـيرا في . الصحية مصدر قلق للعالم أجمع  ً ً ً ً

اميـة مـن فمنذ بدايـة الأزمـة ازدادت الحمـلات الإجر. محاولة احتواء حالات الطوارئ الصحية 

اجمين الذين يتظاهرون أنهـم ينتمـون إلى منظمـة الـصحة العالميـة بهـدف الحـصول عـلى المه

ًالأموال وقد أصدرت منظمة الصحة العالمية بيانا تحذر فيه من حملات الهندسة الاجتماعيـة  ، 

ي ًوقد تكرر الإعتداء على قطاع الرعاية الصحية أيضا عنـدما تـم الاعتـداء عـلى المركـز الأمريكـ

ًوتمثـل الهجـمات في قطـاع الرعايـة الـصحية عالميـا في . للسيطرة على الأمراض والوقاية منها 

ً فضلا عن تلـك التـي تـستهدف الحـصول عـلى )١( % . ١٣ .٣٧ بنسبة ٢٠٢٠الربع الأول من عام 

معلومات عن اللقاح وغيرها ، كذلك فـأن هـذا الوبـاء سرع مـن التحـول للخـدمات الإلكترونيـة 

 . محاولات اختراق عديدة للحصول على خدمات غير مشروعة  وقابلها 

 م : ع ا :  
    يعد قطاع الطاقـة مـن أبـرز القطاعـات المتـضررة مـن الجـرائم الـسيبرانية المرتكبـة ضـد دول 

ــع  ــتحكم في إنتــاج وتوزي مجلــس التعــاون ، فيــضم قطــاع الطاقــة نظــم وشــبكات ومحطــات ال

 .از ومحطات الطاقة النووية وغيرها الكهرباء والبترول والغ

ــسيبراني عــلى شركــة أرامكــو  ــرائم المرتكبــة ضــد قطــاع الطاقــة الاعتــداء ال ــرز الج     ومــن أب

السعودية الذي تسبب في إخـتراق المعلومـات الحـساسة والـسرية للـشركة وتـسبب في خـسائر 

 . مالية لها 

                                                        

النشرة الربعية للأمن السيبراني ، الصادرة عن الهيئة الوطنية للأمن السيبراني ، المرجـع الـسابق ،  )١(

  .٤، ٣ص 



  

)١٠٢٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

وظفين الإداريين بـشركة أرامكـو أنهـم     وفي المنتدى الدولي للأمن السيبراني أضاف كبير الم

يتبعون إجراءات مشددة لتعزيز الأمن السيبراني، وأنهم تعلموا من درس الاختراق الكبـير الـذي 

تطبيـق أنظمـة : وأنهـم قـاموا بإتخـاذ عـدة إجـراءات منهـا . وقع عـلى الـشركة قبـل ثمانيـة أعـوام

 مـع الجهـات الرائـدة في مجـال المراقبة والتحكم باسـتخدام الـذكاء الاصـطناعي، والـشراكات

الأمن السيبراني، والتدريب والتطوير المستمر للمـوظفين  وأكـد عـلى أنـه لـيس هنـاك أهـم مـن 

الاســتثمار في تطــوير الكفــاءات البــشرية القــادرة عــلى التعامــل مــع هــذا النــوع مــن التهديــدات 

  ) ١(. الخطيرة

اقة فقد يتضح لنـا أن الطاقـة المتجـددة     وفي صورة أخرى لاختراق الأمن السيبراني لقطاع الط

ًونظـرا لعــدم تـوفر مــصادر . تعتمـد عــلى أنظمـة الــتحكم الـصناعية المتطــورة وشـبكات التوزيــع

ًالطاقــة المتجــددة مثــل الريــاح والطاقــة الشمــسية عــلى مــدار الــساعة، فإنــه يتطلــب أيــضا حلــول 

ولكـي يـتم إثبـات هـذه . نية وتعدهذه الأنظمة جميعها عرضة للهجـمات الـسيبرا. لتخزين الطاقة

ــاحثين في جامعــة تلــسا ــام  الحقيقــة، قــام أحــد الب ــة ع ــاختراق وإيقــاف أحــد ٢٠١٨الأمريكي م ب

توربينات الرياح غـير الخاضـعة للرقابـة في وقـت قليـل للغايـة، وذلـك عـن طريـق الوصـول إلى 

لتوربينـة حيـث قـام  بتوصـيل جهـاز الكمبيـوتر المحمـول عـبر خـادم تلـك ا.  الخادم غير الآمـن

 )٢(.  الذي يمثل كل التوربينات في تلك الشبكةIPليتمكن من الوصول على الفور إلى عنوان الـ 

  : ع اا .  
 عـلى التكنولوجيـا أدى إلى -بـصفة خاصـة -    مع زيادة اعتماد الخدمات المالية ، والمصرفية 

 _ففـي مجـال البنـوك . سات الماليـة أرتفاع نسبة المخاطر والهجـمات الـسيبرانية عـلى المؤسـ

ــال  ــم _عــلى ســبيل المث ــة ، فقــد ت   لم تعــد الإجــراءات الرقابيــة المــصرفية التقليديــة ذات أهمي

                                                        
-https://www.aramco.com/ar/newsالموقـــــــــع الرســـــــــمي لـــــــــشركة أرامكـــــــــو ،  )١(

media/news/2020/sa-calls-for-boosting-the-vital-role-of-cybersecurity.  

ــــــــــــال  )٢( ــــــــــــصحيفة م ــــــــــــال ب ــــــــــــشريدة  ، مق ــــــــــــالح ال ــــــــــــن ص ــــــــــــدالرحمن ب :  عب

https://www.maaal.com/archives/20190417/121725  ٢٠١٩أبريل من عام ١٧، في.  



 

)١٠٢٦( ون اا  ول اما ا   ات ادور ا  

الاستعانة ببعض الخبراء والشركات في مجال التكنولوجيـا لتفعيـل وسـائل الحمايـة الحديثـة ، 

ل القراصنة ،وقد كثر في الآونـة ًوالقطاع المصرفي أصبح أكثر القطاعات المالية استهدافا من قب

سـماء لمـصارف وطنيـة مـن خـارج الـبلاد أو الأخيرة في دول الخليج ورود اتصالات مـن أرقـام

ــن حــساباتهم أو بطــاقتهم ــات ع ــلاء عــلى بيان ــن العم ــاول الحــصول م ــاءة  وتح ــة وإس الإئتماني

اع المـصرفي في ، ومكافحة الجرائم الالكترونية تعد أهمية قصوى للقطـ)١(استخدامها بعد ذلك 

 . هذه الأيام 

را : وما اا  ونا  ت دول  ت اا .  
دول مجلـس (     تعد الحكومة الإلكترونيـة إحـدى الطـرق الحديثـة التـي تتبعهـا حكومـات 

وميــة لاســتخدام التقنيـة الحديثــة في تحـسين كفــاءة المؤسـسات والأجهــزة الحك) التعـاون 

واستغلال موارد الدولة بالشكل الأمثل ، ولتزويد المواطنين بآليات أفضل وأيـسر للوصـول 

إلى الخدمات داخل مؤسـسات الدولـة وتتـيح هـذه المواقـع للمـواطنين المـشاركة بـأرائهم 

ــاتهم   اســتخدام تكنولوجيــا الإتــصالات "وتعــرف الحكومــة الإلكترونيــة أنهــا . ومقترح

صلاح من خلال تسريع عملية الشفافية وتقريب المسافات ، وإزالة والمعلومات لتحقيق الإ

العوائـــق ، وإعطـــاء الفرصـــة للمـــواطنين للمـــشاركة في كافـــة مراحـــل العمليـــة الـــسياسية 

 .  )٢( "والقرارات المتعلقة بها والتي تؤثر على نواحي حياتهم المختلفة 

                                                        
تجدر الإشارة  أن المصارف الكويتية طلبت من شركات الاتصالات حظر الأرقام المـشابهة لأرقامهـا  )١(

 .والتي ترد من خارج دولة الكويت مع تحذير العملاء من مثل هذه الاتصالات 

لومـات في المجـال الأمنـي ، مطـابع الـشرطة أشرف السعيد أحمد ، تكنولوجيا المع/ اللواء الدكتور  )٢(

  .١١٢ ، ص ٢٠١٥للطباعة والنشر والتوزيع ، الطبعة الثانية ، عام 



  

)١٠٢٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

اتيجية الحكومـة الإلكترونيـة عـام     وفي إطار جهود دولة قطر لخدمة مواطنيها ، أصدرت اسـتر

 والارتقـاء رفـع كفـاءة العمليـات الإداريـة الحكوميـةأهمهـا  أهـداف  عـدة ، معتمدة على٢٠٢٠

 .) ١(بمستوى الخدمات 

    وقـد يترتــب عــلى تقـديم الحكومــة الرقميــة أو الإلكترونيـة  لخــدماتها اخــتراق أمنـي يــتم مــن 

ت المتعلقة بالعملاء أو المـواطنين ، ولم يتعلـق الأمـر خلاله الاستيلاء على المعلومات والبيانا

في هذه الحالة بسوء السمعة التي تتعرض لها المواقع الحكومية فحسب ، بـل يتعـدى أثـار هـذا 

ــتخدام المعلومــات أو الحــصول عليهــا بطريقــة غــير  ــات وســوء اس الإخــتراق إلى فقــدان البيان

 .مشروعة 

 

                                                        
حصة الجابر ، وزيرة الاتصالات وتكنولوجيا المعلومات القطرية ، الكلمة الافتتاحية لاسـتراتيجية /  د )١(

ــذي ، عــام  ــة قطــر ، الملخــص التنفي ــة لدول ــصالات ٢٠٢٠الحكومــة الإلكتروني ــصادرة عــن وزارة الات  ، ال

 .وتكنولوجيا المعلومات القطرية 



 

)١٠٢٨( ون اا  ول اما ا   ات ادور ا  

 ما ب : ارا  ذجره قده وطوأ ام١( ا.(  
ًبداية ، لا يوجد صك عالمي ليكون أساسا لتعاون الدول لمكافحة الإرهاب عـبر الإنترنـت        

الذي يقوم به أشخاص ضالعون في ارتكاب تصرفات غير قانونيـة تجرمهـا القـوانين الداخليـة  ، 

لـس التعـاون في تجـريم وفي ظل عدم وجود صك خاص فتـستمر الـسلطات الوطنيـة لـدول مج

ًهــذه الأفعــال وفقــا للمعاهــدات أو الترتيبــات الدوليــة أو الإقليميــة التــي وضــعت لتيــسر التعــاون 

الدولي علي التحقيق في جرائم الإرهاب أو الجريمة المنظمـة العـابرة للحـدود الوطنيـة بـشكل 

الإرهـاب يتنـاول ومن الواضح أن عدم وجود صـك لمكافحـة . عام والملاحقة القضائية بشأنها 

ًخصيصا المـسائل الـسيبرانية يعرقـل إلى حـد كبـير التعـاون بـشأن التحقيـق في قـضايا الإرهـاب 

ً يمكــن أن تكــون أساســا قانونيــا  عديــدةًالــذي يــستخدم فيهــا الإنترنــت  ، وهنــاك أيــضا صــكوك ً

 ،للتعــاون الــدولي في قــضايا الإرهــاب المنطويــة عــلى عنــصر مــن عنــاصر اســتخدام الإنترنــت

  ).٢(يمكن أن تدعمها الدول بمعاهدات ثنائية أو متعددة الأطراف  و

 :     وبناء على ما سبق ، يمكن تقسيم هذا المطلب إلى فرعين  

                                                        

ًعنى قادة دول مجلس التعاون بظاهرة الإرهاب بصفة عامة مبكرا ، ففي الدورة الثامنة للمجلس الأعلى  )١(

 تم إقرار الاستراتيجية ١٩٨٧لدول مجلس التعاون المنعقدة في الرياض بالمملكة العربية السعودية في عام 

 عـن دول مجلـس التعـاون إعـلان مـسقط ٢٠٠١أكتوبر ، عـام / لأمنية الشاملة ، ثم صدر في تشرين الأول ا

ــام  ــاب ، وفي ع ــة الإره ــة ٢٠٠٤لمكافح ــة الدولي ــلى الاتفاقي ــاون ع ــس التع ــة دول مجل ــع وزراء داخلي  وق

يق الجهـود لمكافحة الإرهاب  في الكويت  ، وذلك في إطار عمل مشترك لاحتـواء ظـاهرة الإرهـاب وتنـس

ــة أمنيــة مــشتركة  دراســة مكتــب الأمــم المتحــدة المعنــي : راجــع في ذلــك . للاســتناد إلى قاعــدة معلوماتي

بالمخدرات والجريمة ، فيينا ، بموضوع تشريعات مكافحة الإرهاب في دول الخليج العربية واليمن  ، عام 

  .١٥ ، ص ٢٠٠٩

مم المتحدة المعني بالمخدرات والجريمة بالتعـاون استخدام الإنترنت في أغراض إرهابية ، مكتب الأ )٢(

 ، ص ٢٠١٣مع فرقة العمل التابعة للأمم المتحدة المعنية بتنفيذ تدابير مكافحة الإرهـاب ، نيويـورك ،عـام  

 . وما بعدها ٧٤



  

)١٠٢٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

  ذج  ارب اام: اع اول 
ً    قبل إيضاح نماذج مـن الإرهـاب الـسيبراني لابـد مـن التطـرق أولا لتعريـف الإرهـاب الـسيبراني ، 

 استخدام طرق عنيفة كوسـيلة الهـدف منهـا نـشر الرعـب: عرف البعض الإرهاب بصفة عامة أنه فقد 

 ومـن هـذا التعريـف يتـضح أن ملامـح. للاجبارعلى اتخاذ موقف معين أو الامتناع عن موقـف معـين 

ــة ، والوســائل  جريمــة الإرهــاب تختلــف عــن غيرهــا مــن الجــرائم حيــث أنهــا وســيلة وليــست غاي

ً ومتنوعـة ، وتتميـز بطـابع العنـف وتخلـق حالـة مـن الفـزع والخـوف ، وغالبـا مـا المستخدمة عديـدة

��)١(. يكون الدافع من وراء جرائم الإرهاب المشاكل السياسية أو أن هناك فريقان مختلفان  �

 العـدوان أو التخويـف أو التهديـد المـادي أو "أما الإرهاب السيبراني فقد عرفه الـبعض أنـه ����

من الدول أو الجماعات أو الأفراد على الإنسان في دينـه أو نفـسه أو عرضـه أو المعنوي الصادر 

عقلــه أو مالــه بغــير حــق باســتخدام المــوارد المعلوماتيــة والوســائل الإلكترونيــة بــشتى صــنوف 

  )٢( "العدوان وصور الإفساد 

لى  الهجـوم القـائم عـلى مهاجمـة الحاسـوب، وأن  التهديـد بـه يهـدف إ"    وعرفه أخر أنه 

الترويع أو إجبار الحكومات أو المجتمعـات لتحقيـق أهـداف سياسـية أو دينيـة أو عقائديـة، 

ا لتوليــد الخــوف بحيــث يكــون مــشابها للأفعــال  ًوينبغــي أن يكــون الهجــوم مــدمرا وتخريبي ــ � ً

 ) ٣( "المادية للإرهاب

                                                        
  ، بـدون رقـم طبعـة ، ص ٢٠٠٦أحمد محمد رفعت ، الإرهاب الدولي ، دار النهضة العربية ، عـام . د )١(

 .وما بعدها ٢٢٦

 ١٥/٨/١٤٢٢بيان مجمع البحوث الإسلامية بالأزهر الشريف ، بشأن ظاهرة الإرهاب ، القاهرة ، في  )٢(

ـــ  ــه في ١/١١/٢٠٠١ _هــ ــسيد ، الأمــن القــومي الإلكــتروني وجــرائم . د:  م ، ومــشار إلي خالــد ســامي ال

  .٤٩ ، ص ٢٠٢١المعلومات ، دار النهضة العربية ، الطبعة الأولى ، عام 

(3) DENNING ,DOROTHY, E., ( Aug 2000)” Cyber terrorism” , Global 
Dialogue ,p1.  

رانيــا ســليمان ، فــاتن فــايز ، نهــى الدســوقي ، مقــال بعنــوان سياســات مكافحــة الإرهــاب : ومــشار إليــه في 

 :لإلكتروني  على الموقع ا٢٠٢٠ فبراير ، عام ٢ًالإلكتروني ، مصر والسعودية نموذجا ، منشور بتاريخ 

 http://www.acrseg.org/41483 



 

)١٠٣٠( ون اا  ول اما ا   ات ادور ا  

ــة  ــشبكات الإلكتروني ــرق لل ــه لم يتط ــصور لكون ــه ق ــف ب ــذا التعري ــول أن ه ــا الق ــة ويمكنن وتقني

 . كترونية وذكر فقط مهاجمة الحاسوبالمعلومات بصفة عامة كمحل للجريمة الإرهابية الإل

     ويوجد ندرة في المراجع التي تطرقت لمفهوم الإرهاب الـسيبراني، ويمكـن تعريـف جـرائم 

ــة  الإرهــاب الــسيبراني بأنهــا تلــك التــي ترتكبهــا الجماعــات الإرهابيــة بواســطة الوســائل التقني

ًديثة سواء كان الهـدف سياسـيا أو اجتماعيـا أوعـسكريا أو دينيـا أو عقائـديا وذلـك إمـا لنـشر الح ً ً ً ً

دعــايتهم للوصــول إلى التجنيــد ودفــع الأشــخاص تجــاه التطــرف أو التحــريض عــلى الأعــمال 

ما استخدام الـشبكات الإلكترونيـة بوصـفها سـاحة إالإرهابية ، وإما لتمويل الأعمال الإرهابية، و

ًما للتخطيط لعمـل إرهـابي وغالبـا مـا تكـون هـذه الأعـمال الإرهابيـة عـابرة للحـدود إ، وتدريب 

 . الوطنية  ، وإما لحمل الطرف الآخر على التصرف على نحو معين في أمر ما 

 :    ومن هذا المنطلق ، نبرز نماذج من الإرهاب السيبراني ومن أهمها 

١ : ا اف اا :  
لنوع من التهديدات من أخطر نماذج الإرهـاب ومـن أبـرز الـسيناريوهات المحتملـة     يعد هذا ا

التي تواجه المجتمع وتبـدأ في مراحلهـا الأولى بـاختراق المنظومـة الأمنيـة المتعلقـة بالأسـلحة 

الاستراتيجية ونظـم الـدفاع الجـوي والـصواريخ النوويـة وقـد تقـوم الجماعـات الإرهابيـة بفـك 

حكم في تـشغيل منـصات إطـلاق الـصواريخ الاسـتراتيجية ممـا يـؤدى إلى الشفرات الـسرية للـت

، ويقلــل مــن قــدرات الدولــة العــسكرية وحمايــة أراضــيها ومنــشآتها الحيويــة  )١(خــسائر فادحــة 

 . ومواطنيها 

٢ :  لب أار  ا .  
 ارتكـاب أعـمال     ومن أبرز نماذج الإرهاب السيبراني هو تحريض الجماعات الإرهابيـة عـلى

 .إرهابية تتعلق بالعنف 

قضية الولايات المتحدة الأمريكية ضـد إيمرسـون وينفيلـد :      ومن أبرز القضايا في هذا الشأن 

ــولي ــشر . بيغ ــضلوع في ن ــره ، بال ــن عم ــشرين م ــة والع ــي في الثاني ــب أمريك ــم أتهــام طال ــد ت فق

                                                        
 . وما بعدها ٥٤خالد سامي السيد ، المرجع السابق ، ص . د )١(



  

)١٠٣١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

يض عـلى ارتكـاب أعـمال عنـف معلومات عـلى شـبكة الإنترنـت متعلقـة بـصنع القنابـل والتحـر

  ، لـه دور نـشط في " أسد االله الشيـشاني "وكان إيمرسون يعرف باسم مستعار . وجرائم أخرى 

 " شـبكة أنـصار المجاهـدين "ًالمنتدى الجهادي المعروف دوليا والمسمى باللغة الإنجليزيـة  

ين عـلى ارتكـاب تـه وعـبر عـن وجهـة نظـره المتطرفـة ، وقـام بتـشجيع الزائـراروقد شارك في إد

أعمال إرهابية ضد الولايات المتحدة الأمريكية ، ونـشر أشرطـة تحتـوي عـلى فيـديوهات تبـث 

كيفية تعلم صنع المتفجرات  ، وقد وجهت إليـه المحكمـة المحليـة الأمريكيـة للـدائرة الـشرقية 

بـارات  عدة تهم منها النـشر عـلى المنتـدى الإلكـتروني ع٢٠١١يوليه عام ١٤بولاية فرجينيا في 

   )١(. تدعو إلى الإرهاب 

 مع اره : ا قوط امب ارد اوأ دوا.  
ــل البيانــات ،  ــما في ذلــك نق ــا المعلومــات ، ب ــن التطــورات في تكنولوجي ــاك العديــد م      هن

وقـد خلـق هـذا . والاتصالات الأسرع ، وإمكانيـة التفـاعلات الثقافيـة بـين مختلـف الأشـخاص

صورات تهديد جديدة للدول ، لأنها غير قادرة عـلى إعاقـة نقـل المعلومـات والأدوات التطور ت

وأصـــبح الفـــضاء الإلكـــتروني أداة للإرهـــابيين ... الكمبيـــوتر الأخـــرى المرتبطـــة بتكنولوجيـــا

ويتصف الإرهابيين الإلكترونيين بـأنهم أفـراد يكرهـون ... لمهاجمة الدول والمنظمات الدولية 

أو حكومة عن طريـق شـن هجـمات إلكترونيـة ضـد شـبكة أو أجهـزة كمبيـوتر أو يرهبون منظمة 

 )٢(.  بما في ذلك المعلومات المخزنة بغرض تعزيز أهدافهم  الاجتماعية أو السياسية-فردية 

  

                                                        
ــة ، ) ١( مكتــب الأمــم المتحــدة المعنــى بالمخــدرات والجريمــة ، اســتخدام الإنترنــت في أغــراض إرهابي

 .٤٠المرجع السابق ،    ص 

(2)Mehmet Emin Erendor , AN ANALYSIS OF THREAT 
PERCEPTIONS: COMBATING CYBER TERRORISM: THE 
POLICIES OF NATO AND TURKEY, EVALUATED USING GAME 
THEORY IN THE CONTEXT OF INTERNATIONAL LAW , Thesis for 
the Degree of Doctor of Philosophy , UNIVERSITY OF 
SOUTHAMPTON FACULTY OF BUSINESS AND LAW ,  January 
2017 , P. 114 . 



 

)١٠٣٢( ون اا  ول اما ا   ات ادور ا  

 أو :  امب ارد اوأ دوا :  
وعـادة مـا تتـأثر . م ً   غالبا ما يرغب المتسللون الإرهابيون في تحقيق هدف معـين مـن عمليـاته

هـذه الأهـداف بانحيـاز سـياسي معــين ، فعـلى سـبيل المثـال تــستخدم بعـض الـدول مثـل هــؤلاء 

أو مـن أجـل  الإرهابين لاختراق المعلومات الحكومية لدولة معارضة لتحقيق مكاسـب سياسـية

 حـدود والوجه الجديد للإرهاب خطير لأنـه لا. عرقلة قرارات سياسية أو اجتماعية لتلك الدولة 

له ، بسبب استخدامه للفضاء السيبراني ،وقدرتهم على ارسال فيروسـات إلى أنظمـة الكمبيـوتر 

ويعـد الإرهـاب . وشل المواقع العسكرية والسياسية والاقتصادية لدولـة واحـدة ، أو حتـى لقـارة 

ضًا لأنـه السيبراني أكثر فعالية من أنواع الإرهاب الأخرى ، ليس فقط لتكلفته الزهيدة ، ولكـن أيـ

، فــإن . يكــون مــن الــصعب عــلى الــدول والمــنظمات الدوليــة تعقــب الإرهــابيين الإلكترونيــين

الإرهــاب الــسيبراني ، يــستهدف أجهــزة الكمبيــوتر وشــبكات الكمبيــوتر الخاصــة بالحكومــات 

ويـضمن الإرهـابيون .... والأفراد والمرافـق العامـة وشركـات الطـيران الخاصـة ومـا إلى ذلـك 

تغلونها ،  لــذلك هنـاك خطـر واضـح مــن الهجـمات عـلى المرافـق الحكوميــة نقـاط ضـعف يـس

ًوالعامة على حد سواء ، مما يخلق الخوف ، والـذي يمكـن أن يحقـق نجاحـا أكثـر مـن الأنـواع 

 .) ١(الأخرى من الإرهاب  

     ومن هنا يمكن أن يكون هناك عـدة دوافـع للإرهـاب الـسيبراني ،سـواء سياسـية ، اجتماعيـة ، 

 . ية وعقائدية ، اقتصادية  دين

 .ً    ومن نافلة القول أنه غالبا ما يكون دافع الإرهاب السيبراني هو دافع متعلق بالسياسة 

 م : امب ارد اأ  
    الأبعاد المتعلقة بالإرهاب السيبراني هي تلـك المتعلقـة بـالجرائم الـسيبرانية الأخـرى والتـي 

 وهي الأبعاد الاجتماعيـة والـسياسية والقانونيـة والاقتـصادية والعـسكرية ، ًسبق أن ذكرناها سلفا

 . ًوذلك نظرا لما تسببه هذه الجرائم من دمار وخسائر فادحة 

                                                        
(1) Mehmet Emin Erendor , op.cit .P. 114 -115. 



  

)١٠٣٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 يحـوزان ١٧/١٢/٢٠٢٠    وعلى سبيل المثال فقد تم رصد حدثين في دولـة الكويـت بتـاريخ 

 تجنيـدهما عـن طريـق المواقـع أسلحة ويخططان للاعتـداء عـلى أحـد المـساجد وتبـين أنـه تـم

 . الالكترونية 

  : امب ارر ا :  
    يتمثــل الهــدف الأســاسي للإرهــاب التقليــدي في تقــويض قــدرة المــدنيين عــلى الــصمود مــن 

خلال غرس الـشعور بـالخوف والـضعف لـديهم ممـا يقـوض لـديهم الثقـة في قـدرة الحكومـة 

فهــل التــداعيات النفــسية . يتهم ضــد الهجــمات المــستقبليةووكــالات إنفــاذ القــانون عــلى حمــا

للإرهاب التقليـدي والإرهـاب الإلكـتروني متطابقـة ؟ وهـل يـؤثر تهديـد الإرهـاب التقليـدي أو 

... الإلكــتروني عــلى الثقــة في الحكومــة ودعــم الــسياسات الأمنيــة الــصارمة بــنفس الطريقــة ؟ 

 تفـاقم القلـق والتـوتر ويزيـد مـن حـدة الـضعف فيمكن الإجابة أن الإرهاب السيبراني يؤدي إلى

ولكــن تطــور الإرهــاب الــسيبراني في ) ١(. كــردود فعــل مــشابهة لمــا يفعلــه الإرهــاب التقليــدي 

استخدامه للأدوات التي يرتكب بها الجريمـة ومـن أهـم هـذه الأدوات التكنولوجيـا وذلـك عـلى 

 : التفصيل الأتي 

  : م وا اوم ول ال ا  ام: أ
) للإرهـابيين الإلكترونيـين ( تزايد على مدار العقد الماضي ، الإقبال على التطبيقـات التـي تتـيح 

ــديو ، أو  الاتــصال فــيما بيــنهم باســتخدام بروتوكــول الاتــصال عــبر الإنترنــت أو الدردشــة بالفي

طبيقـات خـصائص متقدمـة لتبـادل الدردشة بالرسائل النصية ، كما ازداد تطورها ، فتتـيح هـذه الت

المعلومات والملفات  ، ويقوم هـذا البروتوكـول بتحويـل الـصوت التنـاظري إلى شـكل رقمـي 

مضغوط بما يتيح نقل حزم معلومات رقمية عبر الإنترنت باستخدام وصلات ذات نطاق تـرددي 

لكـتروني ًضيق نسبيا ، عن طريق بعض الـبرامج المـستخدمة مثـل سـكايب وفونيـدج والبريـد الإ

ًأيضا يمكن أن يستغل في تبادل الرسائل غير  المـشروعة بـين الإرهـابيين بوصـفها وسـيلة سريـة 

                                                        
(1 )Herbert Lin and Amy Zegart , Bytes,  Bombs, and  Spies The Strategic 
Dimensions of  Offensive Cyber Operations , Publisher : Brookings 
Institution Press , Washington , 2019 , 235-236 . 



 

)١٠٣٤( ون اا  ول اما ا   ات ادور ا  

، ويستفاد من هذه الخاصية في التحقيقات لأن البريد يحتفظ بترويـسة مختـصرة عـن )١(للإتصال 

بعض المعلومات  ويمكننا القـول أن هـذه البروتوكـولات قـد تكـون مجديـة في التحقيقـات في 

الجرائم الإرهابية التي ترتكب عبر الإنترنت ، فـيمكن لـسلطات إنفـاذ القـانون طلـب معلومـات 

عن الإرهابيين الإلكترونيين  من مقدمي خدمات بروتوكول الإتصال عبر الإنترنـت ، ويمكـن أن 

تكون هذه المرحلة هي مرحلة تالية لمرحلة جمع المعلومـات ومرحلـة البحـث عـن معلومـات 

 .  عبر خدمات الإنترنت مثل مواقع التواصل الإجتماعي ومحركات البحث إضافية متاحة

  . ت  امت وإء ا  وا ا : ب
    تشفير البيانات يعني الحماية من إفشاء معلومات رقمية عن طريق تحويلهـا إلى نـص مـشفر ، 

ً متلقيها والمرسلة إليـه ، وغالبـا إلابحيث لا يفهمها باستخدام خوارزمية رياضية ومفتاح تشفير ، 

. ًما تكون أدوات التشفير عبارة عن معدات أو برمجيات حاسوبية أو جهـازا أو أكثـر مـن وسـيلة 

كما يمكن إخفاء الهوية أو الأنـشطة الـشبكية عـبر تقنيـات متقدمـة ، بـما في ذلـك طمـس عنـوان 

ن بروتوكول الإنترنت الخاص بنظام أخـر ، أو إعـادة بروتوكول الإنترنت المرسل  بانتحال عنوا

ويمكـن أن تـستخدم الجماعـات . توجيه حركة المعلومات على الإنترنت إلى عنوان مطمـوس 

الإرهابية الشبكات اللاسلكية التي تعتمد عـلى الاتـصال بالإنترنـت مـن إشـارة لاسـلكية دون أن 

  .)٢(ًيكون التسجيل ضروريا 

                                                        
مكتب الأمم المتحدة المعنـي بالمخـدرات والجريمـة ، اسـتخدام الإنترنـت في الأغـراض الإرهابيـة ،  )١(

  .٥٤المرجع السابق ، ص 

مكتب الأمم المتحدة المعنـي بالمخـدرات والجريمـة ، اسـتخدام الإنترنـت في الأغـراض الإرهابيـة ،  )٢(

 . وما بعدها  ٥٧ ، ص المرجع السابق



  

)١٠٣٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 ا ا :  
ون اا  ول اما ا  ا   

ً تطـورا متـسارعا في تكنولوجيـا المعلومـات والاتـصالات الخليجـييشهد المجتمـع      كـما . ً

ــد في التطبيقــات والخــدمات التــي تعتمــد الفــضاء الإلكــتروني  ولأن . ًساســا لهــا أيــشهد التزاي

 لبنـاء مجتمـع المعرفـة والقـوام الاسـاسي في نمـوه الخطـوة الأولىتعـد  ماتتكنولوجيا المعلو

العديد من دول المجلس إلى إصدار القوانين التي تجرم الأشـكال الجديـدة  تطلعت لذا وتطوره

ــد ــدار العدي ــلى إص ــت ع ــة  وعمل ــستجدة للجريم ــن والم ــالأمن  م ــة ب ــتراتيجيات المتعلق الاس

دام تكنولوجيـــا المعلومـــات الــسيبراني ومعالجـــة المـــشكلات القانونيـــة الناتجــة عـــن اســـتخ

والاتصالات وتطبيقاتها المختلفة المتعلقة  بالحياة الاقتصادية  والاجتماعية ، وعليه نقـسم هـذا 

 : المبحث إلى مطلبين على النحو التالي 

  ات اط ا وا اا اام: ا اول 
 تنطوي عليهـا الجريمـة الـسيبرانية ، ولكونهـا عـابرة    للحد من الأخطار الكبيرة والمتعددة التي

ًللحدود ، استحدثت التشريعات الجنائيـة الوطنيـة نـصوصا خاصـة للعقـاب عـلى هـذه الأنـشطة 

ونقـسم هـذا المطلـب .لآخـر ، ويمكننا القول أن نطاق التجريم يختلف مـن  تـشريع . الإجرامية 

 .      إلى ستة فروع 

  ا دو : اع اول 
ًشـيا مـع الاتجـاه الحـديث الـذي أقرتـه ا، وتم تعدد جوانـب مـشكلة الجـرائم الـسيبرانيةل ًنظرا    

أغلب التشريعات المقارنة فيما يتعلق بوضع سياسة جنائية خاصة لمواجهة المخاطر المتزايـدة 

ــا والاتــصالات  ، ــة بالتكنولوجي ــا الجــرائم المتعلق ــوي عليه ــي تنط ــامالت ــشرع الكــويت ق  ي الم

 ٣٧ بشأن المعاملات الإلكترونية ، كما أصدر القـانون رقـم ٢٠١٤ لسنة ٢٠القانون رقم بإصدار

 ٩٨ المتعلق بإنشاء هيئة تنظيم الاتصالات وتقنية المعلومـات ، وتـلاه القـانون رقـم ٢٠١٤لسنة 

 وجـاء مـن أهـم نـصوصه في ٢٠١٤ لـسنة ٣٧ المتعلق بتعديل أحكام القـانون رقـم ٢٠١٥لسنة 

 تعقـب مـصدر أي موجـات راديويــة للتحقـق مـن تـرخيص ذلـك المــصدر دون "الأولى المـادة 



 

)١٠٣٦( ون اا  ول اما ا   ات ادور ا  

 ٢٠١٥ لـسنة ٩٩٣وبموجب قرار رئيس مجلس الوزراء رقم  ، ) ١ ("... المساس بسرية الرسائل 

 ، والتي أولت لـرئيس الهيئـة عـدة أعـمال ٢٠١٤ لسنة ٣٧صدرت اللائحة التنفيذية للقانون رقم 

 : من اختصاصات أهمها  

 . إصدار لوائح تنظيم قطاعي الاتصالات وتقنية المعلومات : ١

ـــة : ٢ ـــة التطـــور الـــسريع في قطـــاعي الاتـــصالات وتقني اقـــتراح مـــشروعات القـــوانين ومواكب

   .. . المعلومات 

ويتكون قطاع تقنيـة المعلومـات في دولـة الكويـت مـن عـدة إدارات وهـي إدارة تطـوير تقنيـة       

ن المعلومات والاستجابة والطوارئ ، وإدارة تشغيل المـشاريع الوطنيـة ، وإدارة أم، المعلومات

ــام  ــاع الع ــة القط ــتجابة . وإدارة حوكم ــات والاس ــن المعلوم ــصاصات  إدارة أم ــم  إخت ــن أه وم

 : ) ٢(تي  والطوارئ الآ

 . إعداد الاستراتيجية الوطنية للأمن السيبراني : ًأولا 

 .  واطنين والمؤسسات والقطاع العام بالأمن السيبراني تعزيز الوعي الوطني لدى الم: ًثانيا 

 كمظلـة لمراكـز عمليـات الأمـن الـسيبراني NCSCإنشاء مركز الأمن الوطني السيبراني : ًثالثا 

SOCلحماية المصالح الوطنية من الهجمات السيبرانية المحتملة  . 

ًحة الجرائم الـسيبرانية وفقـا تطوير كفاءة المتخصصين في مجال الأمن السيبراني ومكاف: ًرابعا 

 .للمعايير الدولية

 ، ٢٠١٥ لــسنة ٦٣ُ  وأدخلـت الجريمـة الـسيبرانية إلى التـشريع الكــويتي بموجـب القـانون رقـم 

المتعلق بمكافحة جرائم تقنية المعلومات ،ويعد هذا القانون هـو أول الخطـوات التـي اتخـذتها 

                                                        

 لـسنة ٩٨ ، بموجـب القـاتون رقـم ٢٠١٤ لـسنة ٣٧مـن القـانون رقـم ) م (  بنـد ٣استبدلت المادة رقم  )١(

  .٢٠١٥ أغسطس عام ١٦، الصادر في . المتعلق بإنشاء هيئة تنظيم الاتصالات وتقنية المعلومات ٢٠١٥

 : (citra)لومـــــات الموقـــــع الرســـــمي للهيئـــــة العامـــــة للاتـــــصالات وتقنيـــــة المع )٢(

 
https://citra.gov.kw/sites/ar/Pages/Sectors/CompetenciesInformationTech

nologySector.asx 
 



  

)١٠٣٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

ــة غــير  ــشطة الإجرامي ــريم الأن ــة دولــة الكويــت نحــو تج ــي ترتكــب بواســطة تقني ــشروعة الت الم

الـدخول غـير : المعلومات والاتصالات،  وبموجب هـذا القـانون تـم تجـريم عـدة أفعـال وهـي 

المشروع إلى نظام الحاسب أو نظامه أو إلى نظـام المعالجـة الإلكترونيـة للبيانـات أو إلى نظـام 

 إلى موقـــع أو نظـــام كومبيـــوتر مؤتمـــت أو إلى شـــبكة معلوماتيـــة ، والـــدخول غـــير المـــشروع

معلومــاتي ، وجريمــة تزويــر مــستند أو ســجل أو توقيــع إلكــتروني ، وجريمــة التهديــد والإبتــزاز 

والاسـتيلاء عــلى الأمـوال والجــرائم الماسـة بــالأداب العامـة والجــرائم الواقعـة عــلى الأطفــال، 

يرهـا مـن وجرائم الاتجار بالبـشر وجـرائم المخـدرات المرتكبـة بواسـطة تقنيـة المعلومات،وغ

 ) ١(. الجرائم 

ً    ونظرا لأهمية تعزيز ثقافة الأمن السيبراني ولحماية البنى التحتية لدولة الكويـت واتاحـة سـبل 

التعاون بـين مختلـف الجهـات المحليـة والدوليـة في مجـال الأمـن الـسيبراني ، أصـدرت دولـة 

نتيجـة حتميـة للتحـديات   ، ك٢٠٢٠ - ٢٠١٧الكويت الاستراتيجية الوطنية للأمـن الـسيبراني،  

 )٢( . هاوالتهديدات التي تواجه

    وقــد أصــدرت الهيئــة العامــة للاتــصالات وتقنيــة المعلومــات  عــدة لــوائح متعلقــة بمكافحــة 

، والتـي ألزمـت  )  wifi(الجريمـة الـسيبرانية ومـن أهمهـا اللائحـة الوطنيـة لخدمـة الـواي فـاي  

 : مقدمي الخدمة بعدة التزامات ومنها 

ومراقبتهـا ، الـشبكات والبيانـات  الالتـزام بتـوفير أحـدث الـبرامح والأجهـزة اللازمـة لحمايـة: ١

 . ًفقا لمعايير الهيئة العامة للاتصالات وتقنية المعلومات ذلك وو

                                                        
 ، المـادة الثالثـة ٢٠١٥ يوليو عام ١٢ ، في ١٢٤٤ العدد ،) الكويت اليوم ( الجريدة الرسمية بالكويت  )١(

 .وما بعدها 

 ، الموقـع ٢٠٢٠-٢٠١٧للمزيد من التفاصيل حول الاستراتيجية الوطنية المتعلقـة بـالأمن الـسيبراني  )٢(

الرســـــــــــــــمي للهيئـــــــــــــــة العامـــــــــــــــة للاتـــــــــــــــصالات وتقنيـــــــــــــــة المعلومـــــــــــــــات ، 

https://citra.gov.kw/sites/ar/LegalReferences/Cyber%20Security.pdf 



 

)١٠٣٨( ون اا  ول اما ا   ات ادور ا  

يحق للهيئة العامـة للاتـصالات وتقنيـة المعلومـات مراقبـة ومتابعـة المـرخص لهـم الخدمـة : ٢

ن المعلومـات ومـدى تطبيقـه للمواصـفات والمعـايير المتعلقـة التجارية لبيان مستوى سرية وأم

 .  بالأمن السيبراني 

 وعهـد إليهـا )١(ً    وأخيرا استحدثت الكويت وزارة لشئون الاتـصالات وتكنولوجيـا المعلومـات 

ــة  ــاء بالخــدمات الحكومي ــسيبراني والارتق ــن ال ــز الأم ــة وتعزي ــة الالكتروني ــة التحتي تطــوير البني

 . الذكية وتنمية قطاع الاتصالات الالكترونية و

    ويمكننــا القــول أن دولــة الكويــت حاولــت تلبيــة المتطلبــات الدوليــة بــشأن إصــدار القــوانين 

، وقامـت بتفعيـل بعـض المبـادرات المتعلقـة )٢(واللوائح المتعلقة بمكافحة الجـرائم الـسيبرانية 

وبعض المبادرات الهامـة أثنـاء فـترة بتطوير وتأهيل الكوادر الوطنية بمجالات الأمن السيبراني، 

 أنـه لابـد إلاالمتعلقة بتأمين العمـل عـن بعـد ، Cisco Umbrellaإنتشار كورونا ومنها مبادرة  

من وضع استراتيجية متكاملة متعلقة بـالأمن الـسيبراني تغطـي كافـة النـواحي التقنيـة والإجرائيـة 

 . ون  والقانونية وتغطي التعاون الكامل بين دول مجلس التعا

  

                                                        

 بتــشكيل الــوزارة ، ٢/٣/٢٠٢١ ، الــصادر في ١٨/٢٠٢١أُنــشأت الــوزارة بالمرســوم الأمــيري رقــم  )١(

بتـــاريخ  – والـــستون  ، الـــسنة الـــسابعة١٥٢٥الكويـــت اليـــوم ، العـــدد  –والمنـــشور بالجريـــدة الرســـمية 

٧/٣/٢٠٢١.  

 ، قضت محكمة الجنايات في الكويت بمعاقبة أحـد المخترقـين بـالحبس لمـدة ٢٦/١٠/٢٠٢٠في  )٢(

ًوإذاعته خبرا غير صحيح عن ) كونا ( سبع سنوات مع الشغل والنفاذ لاختراقه حساب وكالة الأنباء الكويتية 

 .القوات الأمريكية في الكويت 



  

)١٠٣٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 مع ارات: اا دو   
 ، إصـلاحات أساسـية عـلى تـشريعاتها ٢٠٠٦    أجرت دولة الإمارات العربية المتحدة منذ عام 

حـة الجريمـة الـسيبرانية الموضوعية والإجرائية والتنفيذيـة المتعلقـة بالـسياسات مـن أجـل مكاف

 .بفعالية 

ــانون      ــاراتي الق ــشرع الإم ــدر الم ــم وأص ــسنة ١رق ــارة ٢٠٠٦ ل ــاملات والتج ــق بالمع  المتعل

ــة  ــم )١(الإلكتروني ــادي رق ــانون الاتح ــدر الق ــسنة ٢،وص ــة ٢٠٠٦ ل ــرائم تقني ــة ج ــشأن مكافح  ب

 ، المتعلـق بإصـدار لائحـة مـزودي ٢٠٠٨ لـسنة ١المعلومات ، وتلا ذلك القـرار الـوزاري رقـم 

اتها صــدر المرسـوم بقــانون  ،وفي ضــوء تحـديث دولــة الإمـارات لتـشريع)٢(خـدمات التـصديق 

 المتعلـق بإنـشاء الهيئـة الوطنيـة للأمـن الإلكـتروني وتخـتص بعـدة ٢٠١٢ لـسنة ٣اتحادي رقم 

 : )٣(اختصاصات من أهمها 

ــتلاف :  أ ــات عــلى اخ ــة المعلوم ــة وتقني ــشبكة المعلوماتي ــب الآلي وال ــرائم الحاس مكافحــة ج

 .أنواعها

 .من الإلكتروني في الدولةتلقي الشكاوى والمقترحات المتعلقة بالأ:  ب

 .إقتراح التشريعات المتعلقة بالأمن الإلكتروني:  ج

 .نشر الوعي بأهمية الأمن الإلكتروني بالتنسيق مع الجهات المعنية: د

ــم  ــادي رق ــانون اتح ــوم بق ــسنة ٥     وصــدر المرس ــة ٢٠١٢ ل ــق بمكافحــة جــرائم تقني  ، المتعل

  ، وتـم تجـريم عـدة ٢٠٠٦ لـسنة ٢غاء القانون رقـم  منه تم إل٥٠المعلومات ، وبموجب المادة 

 : أفعال إجرامية تشكل جرائم سيبرانية ومن أهمها 

                                                        

  .٣١/١/٢٠٠٦ ، المنشور في ٤٤٢مية بالإمارات ، العدد رقم الجريدة الرس )١(

 .  https://u.ae/ar-ae/resources/lawsالبوابة الرسمية لحكومة دولة الإمارات ،  )٢(

ــمية بالإمــارات العــدد  )٣( ــانون  ،٥ ، المــادة ٢٦/٨/٢٠١٢ ، بتــاريخ ٥٤٠الجريــدة الرس ــوم بق  مــن مرس

 ، المتعلق بإنشاء الهيئة الوطنية للأمن الإلكتروني  ، وتم تعـديل هـذا المرسـوم ٢٠١٢ لسنة ٣اتحادي رقم 

  .٢٠١٥ لسنة ٩بموجب مرسوم بقانون اتحادي رقم 



 

)١٠٤٠( ون اا  ول اما ا   ات ادور ا  

ــة أدخــول موقــع الكــتروني أو نظــام معلومــات الكــتروني : ١ و شــبكة معلومــات أو وســيلة تقني

 .معلومات بدون تصريح وبصورة غير مشروعة 

 . ميمه أو إتلافه أو تعديله أو الغائه دخول موقع إلكتروني بغير تصريح بقصد تغيير تص:  ٢

ـــام : ٣ ـــة أو نظ ـــشبكة المعلوماتي ـــامج معلومـــاتي إلى ال ـــصريح برن ـــدون ت ًالادخـــال عمـــدا وب

غــراق البريــد الالكـــتروني إالمعلومــات الإلكــتروني أو إحــدى وســائل تقنيــة المعلومــات و

 .بالرسائل بقصد التعطيل أو الإيقاف أو الإتلاف 

علوماتية أو نظـام المعلومـات الإلكـتروني أو وسـائل تقنيـة المعلومـات استخدام الشبكة الم: ٤

 .بهدف الحصول على أرقام أو بيانات بطاقة ائتمانية أو إلكترونية أو حسابات مصرفية 

 . حدى وسائل تقنية المعلومات إًاحية للاحداث عمدا باستخدام إبحيازة مواد : ٥

 لــسنة ٥علــق بتعــديل المرســوم بقــانون رقــم  المت٢٠١٦ لــسنة ١٢وبموجــب القــانون رقــم : ٦

 في شأن مكافحة جـرائم تقنيـة المعلومـات ، نـص عـلى فـرض عقوبـة الـسجن المؤقـت ٢٠١٢

والغرامة على كل من تحايل عـلى العنـوان البروتوكـولي للـشبكة المعلوماتيـة باسـتخدام عنـوان 

ــأي وســيلة أخــرى بقــصد ارتكــاب جريمــة أو ــوان عائــد للغــير أو ب  الحيلولــة دون وهمــي أو عن

 . ) ١(اكتشافها 

    ولتحقيق التوازن بين عملية نشر وتبادل البيانات ، والحفاظ عـلى سريتهـا وخـصوصيتها ، وغيرهـا 

 ، المتعلــق بتنظــيم ونــشر ٢٠١٥ لــسنة ٢٦مــن الاهــداف ، أصــدر المــشرع الإمــاراتي القــانون رقــم 

 مـن ذلـك القـانون ١٣ نـصت المـادة البيانات في إمـارة دبي ، وفي ضـوء حمايـة بيانـات المتعـاملين

على إلتزام مزدوي البيانات بإتخاذ كافة الإجراءات اللازمة للحفاظ عـلى سريـة وخـصوصية بيانـات 

 .  )٢(المتعاملين التي تتمتع بالحماية القانونية خلال عملية النشر وتبادل البيانات 

                                                        
 ، المادة الأولى من القـانون رقـم ٢٣/٥/٢٠١٦ ، منشور بتاريخ ٥٩٧الجريدة الرسمية ، ملحق العدد  )١(

  .٢٠١٦نة  لس١٢

  ، المـادة ٢٠١٥ ديسمبر عـام ٢٧ ، منشور بتاريخ ٤٩ ، السنة ٣٩٣الجريدة الرسمية بالإمارات ، العدد  )٢(

  .٢٠١٥ لسنة ٢٦ من القانون رقم ١٣



  

)١٠٤١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 عــدد حــوادث الأمــن الــسيبراني ً    وتلبيــة لمتطلبــات المرحلــة الراهنــة والتــي تــشهد تزايــدا في

ًعالميا ، والتي تسببت في تضاعف الخسائر بشكل كبـير والتـي أثـرت عـلى الإقتـصاد العـالمي ، 

أصدرت هيئـة تنظـيم الإتـصالات بدولـة الإمـارات الاسـتراتيجية الوطنيـة للأمـن الـسيبراني عـام 

 ٦٠مـن خـلال تنفيـذ  ، والتي عملت عـلى تعزيـز المنظومـة المتكاملـة للأمـن الـسيبراني ٢٠١٩

ــمن  ــادرة ض ــالأمن ٥مب ــة ب ــة المتعلق ــوانين والأنظم ــتراتيجية الق ــددت الاس ــث ح ــاور، حي  مح

السيبراني، لمعالجة جميـع أنـواع الجـرائم الـسيبرانية، وحمايـة التكنولوجيـا الحاليـة والناشـئة، 

والعمــل عــلى حمايــة الــشركات الــصغيرة والمتوســطة، وذلــك مــن خــلال تطــوير معــايير الأمــن 

السيبراني الأساسية للشركات الصغيرة والمتوسطة، و إلزام موردي الجهات الحكوميـة بحيـازة 

شهادة تطبيق الأمن السيبراني، وتطوير بوابـة موحـدة للـشركات الـصغيرة والمتوسـطة لتمكينهـا 

  )١(. من تنفيذ المعايير القانونية 

 والتحـول الـذكي الـذي تـشهده إمـارة ً    وتماشيا مع التطور التكنولوجي الذي يـشهده العـالم ،��

دبي  ، وعملت إمـارة دبي عـلى صـياغة اسـتراتيجية للأمـن الـسيبراني ، لتـوفير الحمايـة الكاملـة 

وعملـت عـلى ترسـيخ أطـر التعـاون الـدولي مـع القطاعـات . ضد مخاطر الهجمات الـسيبرانية 

 . الداخلية والخارجية من خلال تأسيس شركات محلية وعالمية 

ــة الإمــارات في تعزيــز الأمــن الرقمــي والــسلامة     ومــ ن الجهــود التــي قامــت بهــا حكومــة دول

السيبرانية هي منصة الإبـلاغ عـن الجـرائم الـسيبرانية ، مثـل الابتـزاز الإلكـتروني، والاختراقـات 

التقنية، والاحتيالات المالية وغيرها من الجـرائم التـي ترتكـب عـبر شـبكة الإنترنـت، وشـبكات 

 الـذي " مجتمعـي آمـن"عبر التطبيق الـذكي ُجتماعي  ، ويمكن أن يتم الإبلاغ أيضا التواصل الا

  . )٢(أنشأته النيابة العامة بدولة الإمارات 

                                                        

بالإمـــــــــــــارت،  ) tra( الموقـــــــــــــع الرســـــــــــــمي لهيئـــــــــــــة تنظـــــــــــــيم الإتـــــــــــــصالات  )١(

https://www.tra.gov.ae/ar/media-hub/press-releases/2019/6/24/tra-
launches-the-uae-national-cybersecurity-strategy.aspx 

 .البوابة الرسمية لحكومة دولة الإمارات العربية المتحدة ، المرجع السابق  )٢(



 

)١٠٤٢( ون اا  ول اما ا   ات ادور ا  

 ع اا : دا ا ا   
ت ً    نظرا للزيادة المطردة في الجرائم الـسيبرانية لـدى المملكـة العربيـة الـسعودية ، والتـي أثـار

 ، مــن حيــث طبيعتهــا ونطاقهــا وأدلتهــا )١(عــدد مــن التحــديات الجديــدة لأجهــزة إنفــاذ القــانون 

ًوأنـشطتها ، أصـدرت المملكــة العربيـة الــسعودية نظامـا يواجــه بـه الجــرائم الـسيبرانية بموجــب 

 هـــ ، بنـاء عـلى قـرار مجلـس الـوزراء رقـم ٨/٣/١٤٢٨ بتاريخ ١٧/ المرسوم الملكي رقم م 

من النظام على وجـود عـدة أهـداف للحـد مـن  ، ونصت المادة الثانية ٧/٣/١٤٢٨خ  ، بتاري٧٩

 : ) ٢(الجرائم المعلوماتية وهي 

 المساعدة على تحقيق الأمن المعلوماتي : ١

حفــظ الحقــوق المترتبـــة عــلى الاســتخدام المـــشروع للحاســبات الاليــة والـــشبكات : ٢

 . المعلوماتية 

                                                        
،المتعلـق بمكافحـة اسـتخدام تكنولوجيــا ١٨٧/ ٧٣أعـد تقريـر الأمـم المتحـدة بموجـب القــرار رقـم  )١(

رامية ، وفي ذلك القرار طلبت الأمم المتحدة مـن الـدول الأعـضاء المعلومات والاتصالات للأغراض الإج

إعداد رأي بشأن التحديات التي تواجه الأجهزة المعنية أثناء إنفـاذ القـانون ، وقـد وضـعت المملكـة العربيـة 

 : السعودية عدة تحديات أثناء مواجهة الجريمة السيبرانية ومن أهمها 

 .  مع السلطات القانونية وسلطات إنفاذ القانون حول العالم ضعف تعاون شركات المنصات الرقمية: أ

غياب الهوية الرقمية في العالم الإفتراضي ، واستخدام هويـات وهميـة ، وتبـاين التـشريعات والقـوانين : ب

للدول الأعضاء بالأمم المتحدة  ، والافتقـار بـين التنـسيق والتعـاون والمـساعدة بـين الـدول بـشأن مكافحـة 

 . لسيبرانية الجرائم ا

 . عدم كفاية الضوابط المتعلقة بتقديم الخدمات الإلكترونية : ت

 . الافتقار إلى نظم المعلومات التي تكشف العمليات المشبوهة ، وضعف القدرات البشرية والتقنية : ث

 . ضعف الوعي بالاستخدام الامن والأمثل لتكنولوجيا المعلومات والاتصالات : جــ

 .  وما بعدها ٧٩  ، ص ٢٠١٨/٧/٣٠ ، بتاريخ A/74/130قرير الأمم المتحدة رقم ت: راجع في ذلك 

العقوبــة في نظــام مكافحــة جــرائم : إيــمان بنــت محمــد عــلي عــادل عــزام ، بحــث محكــم بعنــوان . د )٢(

المعلوماتية في المملكـة العربيـة الـسعودية ، دراسـة تأصـيلية مقارنـة ، مجلـة العـدل ، مجلـة فـصلية علميـة 

  .  ٨٨ هــ ، ص ١٤٣٩ ، شهر رجب ٨٢ة ، العدد محكم



  

)١٠٤٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 . خلاق ، والأداب العامة حماية المصلحة العامة  ، والأ: ٣

 . حماية الاقتصاد الوطني : ٤

 ، بإصـدار الـضوابط الأساسـية المتعلقـة ٢٠١٨    وقد قامـت المملكـة العربيـة الـسعودية ، عـام 

بالأمن السيبراني ، والتي أوضحت معاني المصطلحات التقنية وعملت على الحد من الجـرائم 

ا قصور من ناحية زيادة تدعيم التعـاون بـين دول مجلـس السيبرانية ،الا أن هذه الضوابط قد شابه

 . التعاون والدول الأخرى سواء على المستوى القضائي أو الشرطي 

 ، أصدرت المملكة الإطار التنظيمي للأمـن الـسيبراني لمقـدمي ٢٠٢٠وفي شهر يونيو من عام 

عـدة أهـداف مـن أهمهـا الخدمة في قطاع الاتصالات وتقنية المعلومات والبريد ، ولهذا الإطار 

توفير متطلبات لتحسين إدارة مخاطر الأمن السيبراني ، وتمكين ممارسـات الأمـن الـسيبراني : 

إلى مقدمي الخدمة في قطاع الاتصالات وتقنية المعلومات ، وضمان سرية الخدمات المقدمـة 

  ) ١(. للعملاء 

                                                        
 : الموقع الرسمي لهيئة الاتصالات وتقنية المعلومات السعودية  )١(

https://www.citc.gov.sa/ar/RulesandSystems/CyberSecurity/Documents/C
RF-ar.pdf 



 

)١٠٤٤( ون اا  ول اما ا   ات ادور ا  

 اع ان : ا  .  
ــلطن ــتمام س ــوء إه ــدر     في ض ــسيبرانية ، ص ــة ال ــة للجريم ــشطة الإجرامي ــريم الأن ــمان بتج ة ع

ــسلطاني  رقــم   ــسنة ١٢المرســوم ال ــة ٢٠١١ ل ــانون مكافحــة جــرائم تقني  ، المتعلــق بإصــدار ق

التعدي على سلامة وسرية وتـوافر البيانـات : المعلومات ، والذي جرم عدة أنشطة إجرامية منها 

ــنظم المعل ــة وال ــة المعلومــات ، والمعلومــات الإلكتروني ــتخدام وســائل تقني وماتيــة ، إســاءة اس

التزوير والاحتيال المعلوماتي ، وجرائم المحتوى المتعلقة بالأطفال ، والجـرائم المرتكبـة مـن 

  )١(. العناصر الإرهابية عبر الإنترنت ، وجرائم التعدي على البطاقة الإئتمانية  

ن الـضوابط والأطـر ، ومـن أهمهـا ضـوابط       وقد عملت سلطنة عمان عـلى إصـدار العديـد مـ

محتوى المواقع الإلكترونية ، وأطر الحوكمة في وزارة التقنيـة والاتـصالات ، ودليـل سياسـات 

مواقـع الويـب وأمانهــا ، ودليـل إرشــادات  تـصنيف البيانــات ونظـم أمــن المعلومـات ، وسياســة 

وابط النفـاذ الرقمـي ، وإطـار التواصل الاجتماعي ، وضوابط محتوى المواقع الإلكترونية ، وضـ

إدارة مخاطر تقنيـة المعلومـات ، ودليـل إرشـادات حوكمـة الأمـن الـسيبراني  ، وإطـار حوكمـة 

ــات ،  ــن المعلوم ــضوابط الاساســية لأم ــاص بال ــادي الخ ــدليل الإرش ــسحابية ، وال الحوســبة ال

  . )٢(واستراتيجية عمان الرقمية 

؛ نظمـت "لكتروني المـصاحبة للعمـل عـن بعـدالتحكم في مخاطر الأمن الإ"    وتحت شعار 

وزارة النقـل والاتــصالات وتقنيــة المعلومـات ممثلــة في المركــز الـوطني للــسلامة المعلوماتيــة 

                                                        
تعلـق بقـانون مكافحـة  ، الم٢٠١١ لـسنة ١٢ ، المرسوم السلطاني رقـم ٩٢٩الجريدة الرسمية ، العدد  )١(

 .جرائم تقنية المعلومات 

   ./https://omanuna.oman.omالموقع الرسمي للخدمات الحكومية العمانية ،  )٢(



  

)١٠٤٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

التمرين الافتراضي للأمن السيبراني الثامن للـدول العربيـة وللـدول الأعـضاء بمنظمـة التعـاون "

  )١( دولة ٢٥الإسلامي وذلك بمشاركة 

 ع اا :  دو   
 ، المتعلـق بمكافحـة الجـرائم الإلكترونيـة ، الـذي ٢٠١٤ لـسنة ١٤  أصدرت قطر القانون رقم 

. يشكل خطوة متقدمة نحو تعزيز التشريعات والإجراءات الوطنية لمكافحة الجـرائم الـسيبرانية 

لمعلومـات ، التعدي عـلى نظـم وبـرامج وشـبكات ا: وتناول القانون  عدة أفعال بالتجريم ومنها 

ًوجرائم الاحتيال والتزوير الإلكترونيين ، وجرائم إنتهاك حقوق الملكيـة الفكريـة ، ونـص أيـضا 

 . على السماح بالتعاون الدولي ، بما في ذلك المساعدة القانونية المتبادلة وتسليم المجرمين 

صعيدين الـوطني  وأدركت دولة قطر أن هناك حاجـة ملحـة إلى تعزيـز التـدابير القانونيـة عـلى الـ

والدولي من أجل التصدي للجريمة السيبرانية ، وأنه من الضروري إتخـاذ إجـراءات فعالـة نحـو 

تجريم الجرائم الإرهابية المرتكبة بواسـطة وسـائل تقنيـة المعلومـات ، وذلـك مـن أجـل صـون 

  )٢(الات السلام والاستقرار وتهيئة بيئة منفتحة ومستقرة وسليمة لتكنولوجيا المعلومات والاتص

ً ، ونظــرا لإستــضافة قطــر ٢٠١٤كــما أصــدرت الاســتراتيجية الوطنيــة للأمــن الــسيبراني عــام     

ً ، فقـد دعـت مـؤخرا إلى إنـشاء منـصة دوليـة موحـدة مـن خـلال الإنتربـول ٢٠٢٢لكأس العالم 

 . "لتعزيز التواصل والتعاون في مجال الأمن السيبراني للأحداث الرياضية"

الأخير أن قطر تدرك ضرورة المـشاركة الدوليـة في جهـود الأمـن الـسيبراني ويظهر هذا التطور 

  ) ٣(. حول  العالم 

                                                        
ـــــــــــــــة  )١( ـــــــــــــــسلامة الوطني ـــــــــــــــوطني لل ـــــــــــــــز ال ـــــــــــــــمي للمرك ـــــــــــــــع الرس : الموق

https://www.cert.gov.om/media_news_details_arabic.aspx?news=103 ،  

  . ٢٢/١٢/٢٠٢٠بتاريخ  

 . وما بعدها  ٧٤ ، المرجع السابق ، ص A/74/130تقرير الأمم المتحدة رقم : راجع في ذلك  )٢(

-https://gulfif.org/the-new-battlefrontالموقـــع الرســـمي لمنتـــدي الخلـــيج العـــربي ،  )٣(

cyber-security-across-the-gcc/ ٢٩/١٠/٢٠١٨  ، في.  



 

)١٠٤٦( ون اا  ول اما ا   ات ادور ا  

    ا: اع ادس 
ــم  ــانون رق ــي الق ــشرع البحرين ــدر الم ــسنة ٦٠  أص ــة ٢٠١٤ ل ــرائم تقني ــة ج ــق بمكافح  ،المتعل

 بيانــات تقنيـة المعلومــات المعلومـات ، وقـد جــرم هـذا القــانون الجـرائم الواقعـة عــلى أنظمـة و

الجــرائم ذات الــصلة بوســائل تقنيــة المعلومــات ، والجــرائم ذات الــصلة بــالمحتوى وبــصفة و

     ) ١(. خاصة الواقعة على الأطفال 

 ، تــم تـصديق مملكــة البحــرين عـلى الاتفاقيــة العربيــة ٢٠١٧ لــسنة ٢وبموجـب القــانون رقـم    

 بـشأن حمايـة ٢٠١٨ لسنة ٣٠ر المشرع القانون رقم لمكافحة جرائم تقنية المعلومات  ، وأصد

  بـشأن تزويـد خـدمات الحوسـبة ٢٠١٨ لـسنة ٥٦ ، والمرسوم بقانون رقم )٢(البيانات الشخصية 

ــاعتماد ٢٠٢٠ لــسنة ٢٠ً، وأخــيرا صــدر التــشريع رقــم ) ٣(الــسحابية لأطــراف أجنبيــة    المتعلــق ب

 . ) ٤(الخطة الوطنية للترددات 

جهة مملكـة البحـرين للجريمـة الـسيبرانية ، أصـدرت  اللائحـة التنظيميـة لإدارة     وفي إطار موا

مخاطر البنية التحتية الأساسية للاتصالات ، وأعتمدت الاستراتيجية الوطنية للأمـن الـسيبراني ، 

ويمكن القول أن تلك الاستراتيجية جـاءت فقـيرة ولابـد مـن تعـديلها وإضـافة العديـد مـن سـبل 

ءات ووسائل التقنية الحديثة المستخدمة في تـدعيم الأمـن الـسيبراني لمواجهـة التعاون والإجرا

 .الأنشطة غير المشروعة المرتكبة عبر وسائل تقنية المعلومات  

     ومن خلال مؤشر الاتحـاد الـدولي للاتـصالات نرتـب دول مجلـس التعـاون لـدول الخلـيج 

 مـن حيـث ٢٠١٨، ٢٠١٧ارنـة بـين عـامي العربية التي أولت إهتمام بالأمن الـسيبراني وعقـد مق

                                                        

ق  ، المتعلـ٢٠١٤ لـسنة ٦٠ ، قـانون رقـم ٩/١٠/٢٠١٤ ، ٣١٧٨الجريدة الرسمية بالبحرين ، العـدد  )١(

 .بمكافحة جرائم تقنية المعلومات  

   .٢٠١٨ لسنة ٣٠ ، قانون رقم ٢٠١٨ يوليو من عام ١٩ ، في ٣٣٧٥الجريدة الرسمية  بالبحرين ، العدد  )٢(

 .٢٠١٨ لسنة ٥٦ ، قانون رقم ٢٠١٨ نوفمبر ٢٩ ، في ٣٣٩٥الجريدة الرسمية بالبحرين، العدد  )٣(

  .٢٠٢٠ لسنة ٢٠ ، قانون رقم ٢٠٢٠ يوليو عام ٢٣ ، في ٣٤٨١الجريدة الرسمية بالبحرين ، العدد  )٤(



  

)١٠٤٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

ارتفاع مؤشر الأمن السيبراني  من النواحي الإجرائية والقانونية والتقنية وبناء القدرات والتعـاون  

 : تي ، ونوضحها في الجدول الآ

 البحرين قطر عمان السعودية الإمارات الكويت عام

٢٠١٧ 

 ً عالميا١٣٨

 ً عربيا١٧

 ً عالميا ٤٧

 ً عربيا ٦

 ًلميا  عا٤٦

 ً عربيا ٥

 ً عالميا٤

 ً عربيا ١

 ً عالميا ٢٥

 ً عربيا ٣

 ً عالميا ٦٤

 ً عربيا ٨

٢٠١٨ 

 ً عالميا٦٧

 ً عربيا٦

 ً عالميا ٣٣

 ً عربيا ٥

 ً عالميا ١٣

 ً عربيا ١

 ً عالميا ١٦

 ً عربيا ٢

 ً عالميا  ١٧

 ً عربيا ٣

 ً عالميا ٦٨

 ً عربيا ٧

 



 

)١٠٤٨( ون اا  ول اما ا   ات ادور ا  

 ما ا :  
وت اا اما اا ا ولون ا دتم ا وا .  

     تعــد المعاهــدات الدوليــة والاتفاقيــات الاقليميــة مــن أهــم صــور التعــاون بــصفة عامــة ، وفي 

مجال مكافحة الجرائم الناتجة عـن الهجـمات الـسيبرانية بـصفة خاصـة ، ومـن بـين الاتفاقيـات 

عـاون الـدولي في مجـال مكافحـة الجـرائم الـسيبرانية ، اتفاقيـة الدولية التـي تعمـل عـلى دعـم الت

بودابست لمكافحة الجرائم السيبرانية ، ومن الاتفاقيـات الإقليميـة ، الاتفاقيـة العربيـة لمكافحـة 

 : جرائم تقنية المعلومات ، ونبينهما فيما يلي 

  ا دا  اا اام: اع اول 
 ، ٢٠٠١م مجلــس أوروبــا اتفاقيــة مكافحــة الجــرائم الــسيبرانية في مدينــة بودابــست عــام      أبــر

ًإيمانا من دول المجلس بالتغيرات العميقة التي أحدثتها التطورات الرقميـة والتقـارب والعولمـة 

  تتعلـق بتجـريم )١(المستمرة للشبكات المعلوماتية ، وتتكون الاتفاقية مـن ثـماني وأربعـون مـادة 

 .  أشكال الجريمة السيبرانية ووضع قواعد التعاون الدولي بين الدول بعض 

     وتعد اتفاقية بودابست الأساس القانوني التقنـي والإجرائـي الأول للتعـاون الـدولي بـين دول 

 . العالم بصفة عامة لمواجهة الجرائم السيبرانية وتحقيق الأمن السيبراني 

لـة الإثبـات الإلكترونيـة والتـي فرضـت تحـديات أمـام التعـاون ً    ونظرا للطابع غير المستقر لأد

الدولي ، منها صعوبة وصول أجهـزة إنفـاذ القـانون إلى البيانـات ، مثـل نقـاط الاتـصال المتاحـة 

على مدار الساعة فيما يتعلق بالتحريات عن الجـرائم الـسيبرانية ، والوصـول غـير المحـدود إلى 

ــة ، وال ــوبية المخزن ــات الحاس ــة البيان ــب اتفاقي ــة ، فبموج ــساعدة المتبادل ــة للم ــات العاجل طلب

                                                        

ًهلالي عبداللاه أحمـد، اتفاقيـة بودابـست لمكافحـة جـرائم المعلوماتيـة معلقـا عليهـا ، دار النهـضة . د )١(

 . وما بعدها ٧ ، ص ٢٠١١العربية ، القاهرة ، الطبعة الثامنة ، عام 



  

)١٠٤٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

الساعة طوال أيام الأسبوع لتسهيل مـا سـلف ذكـره ، إذا  بست ، تتولى نقاط اتصال على مداربودا

 .) ١(كانت تسمح قوانين الدول بذلك 

   وبالرغم من أن اتفاقية بودابست تعد من الصكوك الدولية التـي تعتمـد الكثـير مـن الـدول عليهـا

في تعزيز التعاون الدولي إلا أننا بحاجة إلى اتفاقية دوليـة إضـافية تـبرز حمايـة البيانـات وغيرهـا 

ليـة الكـشف الـسريع عـن البيانـات في حالـة آمن الضمانات التي تحقق سيادة القـانون ، و تعزيـز 

الطوارئ ، وتطـوير النظـام الحـالي للإفـصاح الطـوعي عـن البيانـات مـن قبـل مقـدمي الخدمـة ، 

 . وتدعيم الفعالية المحدودة للأدلة الإلكترونية المتطايرة 

هـذه     وإلى جانب الـدول الأعـضاء في مجلـس أوروبـا الـذين قـاموا بالتـصديق والتوقيـع عـلى 

 مــن غــير الأعــضاء  قــاموا بــالتوقيع والتــصديق عليهــا حتــى  دولــة٣١نحــو وجــد يالاتفاقيــة 

  )٢( دة الأمريكية وأول هذه الدول هي الولايات المتح٢٩/١/٢٠٢١

دير بالــذكر أن دول مجلـس التعــاون لم تقــم بطلـب الإنــضمام إلى اتفاقيــة مجلــس الجــ    ومـن 

أوروبا المتعلقة بمكافحة الجريمة السيبرانية على الرغم من توقيـع وتـصديق العديـد مـن الـدول 

 الذكر وذلـك العربية الأخرى والدول الأفريقية ودول بقارة أسيا كما هو موضح بالجدول سالف

 .  من الاتفاقية  ٤٨ ،٣٨،  ٣٧ًوفقا للمادة رقم

                                                        

 الأدلـة الإثباتيــة الإلكترونيـة ، الأمـم المتحـدة ، مــؤتمر  ورقـة معلومـات أساسـية بعنــوان جمـع وتبـادل )١(

 ، في CTOC/COP/WG.3/2015/2الأطراف لمكافحة الجريمة المنظمة عبر الوطنية ، وثيقـة رقـم  

٢٠١٥  / ٨ / ١٨.  

الموقــــــع الرســــــمي لاتفاقيــــــة بودابــــــست المتعلقــــــة بمكافحــــــة الجــــــرائم الــــــسيبرانية  ،  )٢(

https://www.coe.int/.   



 

)١٠٥٠( ون اا  ول اما ا   ات ادور ا  

 مع اا : ول اا  ا  
   في سبيل تعزيز التعاون بين الدول العربية فـيما بينهـا وتبنـي سياسـة جنائيـة مـشتركة  لمكافحـة 

ة لمكافحــة جــرائم تقنيــة جــرائم تقنيــة المعلومــات التــي تهــدد أمنهــا ، تــم إبــرام الاتفاقيــة العربيــ

المعلومات  التي تعد الأساس القانوني للتعاون بين الدول العربيـة في مجـال مكافحـة الجـرائم 

 . السيبرانية 

    وقد حثت الاتفاقية العربية عـلى التعـاون الـدولي بـين الـدول الأعـضاء سـواء عـلى المـستوى 

 :   جه  القانوني أو على المستوى القضائي ونبين ذلك من عدة أو

  ص  : أوا    :  ألزمـت الاتفاقيـة الـدول الأعـضاء بمـد اختـصاصها عـلى أي مـن

الجرائم المنصوص عليها في الفصل الثاني من الاتفاقية إذا ارتكبت في إقليم الدولـة الطـرف أو 

أو مــتن طــائرة مــسجلة تحــت قــوانين الدولــة الطــرف أو إذا ارتكبــت مــن أحــد  عــلى مــتن ســفينة

اطني الدولة ، وإذا ادعت أكثر من دولة بالاختصاص القضائي فيقدم طلب الدولة التـي أخلـت مو

 )١(. الجريمة السيبرانية بأمنها

  م :       ا     :  نـصت الاتفاقيـة عـلى عـدة شروط لتـسليم المجـرمين

ا أن تكـون الجريمـة المرتكبين للجرائم السيبرانية المنصوص عليها في الباب الثـاني مـن أهمهـ

السيبرانية معاقب عليها في الدولـة الطـرف بعقوبـة لا تقـل عـن سـنة أو بعقوبـة أشـد إلا إذا وجـد 

 .  اتفاق بين دولتين أو معاهدة أخرى تنظم المسألة فيطبق الاتفاق أو المعاهدة الأخرى 

   :  دة ا  :  المـساعدة المتبادلـة حثت الاتفاقية الدول الأعضاء على

فــيما بينهــا بــشأن التحقيقــات أو الإجــراءات المتعلقــة بجــرائم تقنيــة المعلومــات وجمــع الأدلــة 

 .الإلكترونية عن الجرائم 

                                                        

المادة الثلاثـون ، الفـصل الرابـع ، الاتفاقيـة العربيـة لمكافحـة جـرائم تقنيـة المعلومـات ، الموقعـة في  )١(

 .القاهرة 



  

)١٠٥١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

وأن يتم تقديم طلب المـساعدة مـن الدولـة الطـرف بواسـطة الكتابـة وفي حالـة الاسـتعجال يـتم 

  )١( . مع الحفاظ على عنصر السرية تقديمه بواسطة البريد الإلكتروني المشفر أو الفاكس

 عدا سلطنة عـمان ٢١/١٢/٢٠١٠بتاريخ  الاتفاقية  هذه دول مجلس التعاون علىوقد وقعت   

ويمكننا القول أن جامعة الدول العربيـة سـعت نحـو إبـراز   ، ١٥/٢/٢٠١٢حيث وقعت بتاريخ 

 وجود بعـض المـسائل الفنيـة دور التعاون بين الدول الأعضاء في هذه الاتفاقية  ، على الرغم من

 . والتقنية التي كان لابد من الاعتماد عليها في هذا التعاون ولم تبرزها تلك الاتفاقية  

                                                        

المادة الثانية والثلاثون ،والمادة السادسة والثلاثون  الاتفاقية العربية لمكافحة جرائم تقنية المعلومـات  )١(

 .السابق ، المرجع 



 

)١٠٥٢( ون اا  ول اما ا   ات ادور ا  

ا   
ــات  ــن الحكوم ــة لكــل م ــة عالمي ــة تحتي ــصالات بني ــات والات ــا المعلوم ــبحت تكنولوجي     أص

لتعـاون لـدول الخلـيج وبالتـالي ، أصـبح الأمـن الـسيبراني أولويـة لـدول مجلـس ا. والشركات 

ًويلعب الأمن السيبراني دورا هاما في محاولة منع الجرائم السيبرانية ،وبـشكل خـاص .  العربية  ًً

ــة وأنظمــة  ــة الحيوي ــة التحتي ــة البني ــات الــسرية وحماي ــة البيان ــلامة وحماي ــة وس ــة سري في حماي

التي تؤثر عـلى الـسلامة وانتهاك البيانات الحساسة  الكمبيوتر الحكومية من الهجمات السيبرانية

العامة والأمن القـومي ، وفي ضـوء تنفيـذ تـدابير الأمـن الـسيبراني يجـب احـترام سـيادة القـانون 

 . وخصوصية البيانات وحرية التعبير وحقوق الإنسان 

بالإضــافة إلى ذلــك ، تحولــت بيئــة التهديــد للكيانــات المكلفــة بحمايــة البنيــة التحتيــة الحيويــة 

سة بقدر لم يعد من الممكن افتراض أنه يمكن حمايـة النظـام بـشكل كـاف والمعلومات الحسا

 .ضد الهجمات المستهدفة 

 فلا يوجد شيء اسمه الأمن المطلق ، ولكن يجب عـلى الأفـراد والـشركات والحكومـات بـذل 

قصارى جهدهم لجعل الهجمات الإجرامية صعبة قـدر الإمكـان والاسـتعداد لهـا، فهـي لاشـك 

لذلك من الأهمية ألا يستثمر جميع أصحاب المصلحة في الحمايـة المبـاشرة الحرب القادمة، 

فحـسب ، ) أنظمة وتكنولوجيا المعلومـات والاتـصالات(لتكنولوجيا المعلومات والاتصالات 

ومـن المهـم بـنفس القـدر وجـود .  قـدراتهم في الكـشف عـن التهديـداتابل يجب أن يـستثمرو

لتمكـين وتـسهيل التعـاون وتبـادل المعلومـات بـين الـسلطات الأطر القانونية والتنظيمية اللازمة 

الوطنية والقطاع الخاص كما أوضحت اتفاقيـة بودابـست الأوربيـة والاتفاقيـة العربيـة لمكافحـة 

جــرائم تقنيــة المعلومــات  ، وقــد ســعت دول مجلــس التعــاون لــدول الخلــيج العربيــة لإصــدار 

براني لمكافحــة الجــرائم الــسيبرانية بــشكل العديــد مــن الاســتراتيجيات المتعلقــة بــالأمن الــسي

ثارهـا وبفـضل ذلـك تقـدمت في التـصنيف العـالمي للأمـن آحادي ، وعملت عـلى التوعيـة مـن أ

 .السيبراني 



  

)١٠٥٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 ا  
تطور الأمن السيبراني بالتوازي مـع تطـور أسـاليب وأشـكال الجريمـة الـسيبرانية ، ممـا فـتح : ١

لمخاطر والعمل على تدعيم البنية التحتية للـدول والقطـاع سبل جديدة لتعزيز التدابير لمواجهة ا

 . الخاص 

: ة من المخاطر  ، والمرحلة الثانيـةيالوقا: المرحلة الأولى : الأمن السيبراني يمر بمرحلتين : ٢

 . علاج الهجوم السيبراني بعد الاختراق 

لـسنوات الأخـيرة هـو من أبرز القطاعات التي تضررت منهـا المملكـة العربيـة الـسعودية في ا: ٣

ًأضـحى مـستهدفا مـن الهجـمات ) وخاصـة المـصارف ( قطاع الطاقة ، كـما أن القطـاع المـالي 

 . السيبرانية في دول المجلس 

ً ، وكان القطاع الصحي دوليـا مـن ١٩-تزايد ضحايا الجريمة السيبرانية في ظل إنتشار كوفيد: ٤

 .  لمرتبطة بهذه الجائحة  أكثر القطاعات المتضررة من الهجمات السيبرانية ا

جائحة كورونا سرعت من التحـول إلى الخـدمات عـبر الإنترنـت وهـو مـا يـؤدي إلى تزايـد : ٥

 . المخاوف من الهجمات السيبرانية 

يعد إنتشار إنترنت الأشياء من أهـم التحـديات الـسيبرانية في العـصر الحـديث فقـد أدى إلى : ٦

الإعــتماد عليــه قــد يــوفر وســيلة يمكــن مــن خلالهــا شــن ن ًزيــادة المخــاطر الــسيبرانية نظــرا لأ

 . الهجمات السيبرانية 

ً يكـون عـابرا للحـدود ، وغالبـا مـا يكـون نتيجـة الخلافـات في الغالـبالإرهاب الإلكتروني : ٧ ً

 . السياسية بين الدول والجماعات 

الإلكـتروني الإرهاب التقليدي يرتكب عن طريق أعمال العنف كالقتل وخلافه أما الإرهاب : ٨

 . فيرتكب بأبسط الأدوات التكنولوجية التي تعتمد على وسائل تقنية المعلومات الحديثة  

سعت دول مجلس التعاون  نحو إصدار عدة تشريعات لتجريم الأنشطة الإجرامية المختلفـة : ٩

 . للجريمة السيبرانية  



 

)١٠٥٤( ون اا  ول اما ا   ات ادور ا  

 الـسيبراني ، وإن كـان حاديـة متعلقـة بـالأمنأأصدرت دول مجلس التعـاون اسـتراتيجيات : ١٠

 .بعضها يحتاج لمراجعة قانونية وتقنية لمواجهة المخاطر السيبرانية كافة 

  ات
يجب أن يتلاءم تعريف الأمن السيبراني مع فكـرة عالميـة المعلومـات والاتـصالات بحيـث : ١

 . ًيكون التعريف مقبولا على أن يراعي في هذا التعريف التطور المتزايد للتكنولوجيا 

يجب أن تنص تشريعات دول مجلس التعاون علي تعريف موحـد للأمـن الـسيبراني ويكـون : ٢

ًمتفق عليه ومقبولا من الـدول كافـة ، حتـي يتـسنى لـدول المجلـس مواجهـة الجريمـة الـسيبرانية 

 المتطورة 

يجب على كل دولة من دول مجلـس التعـاون انـشاء مركـز وطنـي للأمـن الـسيبراني يعكـف : ٣

ة التهديدات السيبرانية وأسبابها ووضع الخطط لمكافحتها وتحديد سـبل الاسـتجابة على دراس

 . الوطنية وإنشاء مركز خليجي للأمن السيبراني ينسق بين المراكز الوطنية  

ًنظرا للتحديات التي تواجه الأمن السيبراني في مواجهة الجرائم السيبرانية فلابـد مـن تطـوير : ٤

 . عمل على الإستعانة بالتقنيات الحديثة في تأمين الفضاء السيبراني التطبيقات والبرامج وال

يجب العمل على إنشاء مجلس التعاون لدول الخليج  هيئة الإسـتخبارات الـسيبرانية لتبـادل : ٥

 . المعلومات الاستخباراتية بين دول المجلس وتحسين الإطلاع على التهديدات السيبرانية 

ة وتثقيفية للعاملين بمجال الأمن السيبراني وثقل معـارف رجـال ضرورة عمل دورات تدريبي: ٦

 .إنفاذ القانون بتعليمات الأمن السيبراني والجريمة السيبرانية بشكل عام 

يجــب أن تتعــاون الهيئــات العامــة لتنظــيم قطــاع الاتــصالات بــدول مجلــس التعــاون، وبــين : ٧

لسيبراني والتوعية من مخاطر الجريمـة وزارات التربية على إعداد محتوى علمي يتعلق بالأمن ا

 . السيبرانية 

ــة : ٨ ــاص في مواجه ــاع الخ ــف القط ــشكل مكث ــشرك ب ــاون أن ت ــس التع ــلى دول مجل ــي ع ينبغ

 . الجرائم السيبرانية لحماية البنية التحتية الحيوية للمعلومات والفضاء السيبراني 



  

)١٠٥٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 بـدول المجلـس تتلقـى بلاغـات يجب إنـشاء منـصة إلكترونيـة بـاللغتين العربيـة والأجنبيـة ،: ٩

 عــن الجــرائم الــسيبرانية كافــة الواقعــة علــيهم ، وأن تــسمح  للــشركات قيمــينالمــواطنين والم

 .  الوطنية والأجنبية بالإبلاغ عن الجرائم السيبرانية عبر تطبيق محدد وسهل  

وع ًنظرا لتخوف الـشركات عـلى مركزهـا المـالي وسـمعتها،  وإحجامهـا عـن الإبـلاغ بوقـ: ١٠

فيجب أن يشترط أثناء إعطاء رخصة للـشركات لمزاولـة الأعـمال التجاريـة أو .  هجوم سيبراني

وإلا يتم إلغـاء هـذه الرخـصة ،الصناعية أو غيرها أن تقوم الشركة بالإبلاغ عن الجرائم السيبرانية 

 .  مع ضمان الحفاظ على سرية هذا الابلاغ والحفاظ على مصالح تلك الشركات 

ناء منح الرخص للشركات أن تلتزم بتدابير الأمن السيبراني وأن تقـوم بتعيـين إدارة يجب أث: ١١

 . لإدارة المخاطر والأمن السيبراني 

ــة : ١٢ ــاء البحــث عــن الأدل يجــب أن تلتــزم ســلطات إنفــاذ القــانون بــدول مجلــس التعــاون أثن

 . ن قضائي إذ بإلاالإلكترونية بمبادئ حقوق الإنسان وعدم التعدي على خصوصية البيانات 

ــا : ١٣ ــي ترتكبه ــة الت ــشطة الإجرامي ــرم الأن ــشريعا يج ــصدر ت ــس أن ت ــلى دول المجل ــب ع ًيج

 . الجماعات الإرهابية عبر الإنترنت 

ـــب : ١٤ ـــسيبراني لتواك ـــالأمن ال ـــة ب ـــرين الاســـتراتيجية المتعلق ـــة البح ـــدل دول يجـــب أن تع

 . المستجدات المتعلقة بالأمن السيبراني وتطور التكنولوجيا 

في سبيل مواجهة دول المجلس للجرائم السيبرانية لابد من التعاون مع جهات مثل منظمـة : ١٥

، ووكـالات الأمـن ) اليوروبـول (ووكالـة تطبيـق القـانون )  الإنتربـول(الشرطة الجنائيـة الدوليـة 

 . السيبراني في مختلف الدول والمنظمات العالمية والإقليمية 

ليميــة مــن مجلــس التعــاون تتعلــق بــالأمن الــسيبراني لتنظــيم يجــب إصــدار اســتراتيجية إق: ١٦

التعاون بين دول المجلـس لمواجهـة الجريمـة الـسيبرانية بفعاليـة وتبـادل المعلومـات المتعلقـة 

 . بمرتكبيها 

 

 



 

)١٠٥٦( ون اا  ول اما ا   ات ادور ا  

اا  
 أو : ت اا :  
�  ، دار النهـضة ثورة المعلومات وانعكاساتها علي قانون العقوبـات: محمد سامي الشوا / د �

 . ، القاهرة  ٢٠٠٣العربية ، 

�  .  م٢٠١٠نهلا عبدالقادر المومني  ، الجرائم المعلوماتية ، دار الثقافة ، الطبعة الثانية ، عام  �

� أسامة عبداالله قايد ، الحماية الجنائية للحياة الخاصة  وبنوك المعلومات دراسـة مقارنـة / د �

ًوفقا لآخر التعديلات التشريعية ، دار النهـضة العربيـة في القانون الفرنسي والأمريكي والمصري 

 .  م ٢٠١٥،بدون رقم طبعة ،  القاهرة ، عام 

� مــدحت رمــضان ، جــرائم الاعتــداء عــلى الأشــخاص والإنترنــت دار النهــضة العربيــة ، / د �

 .٢٠٠٠بدون رقم طبعة ، القاهرة ، عام 

� ــة في/ د  �  التــشريعات المقارنــة وفي رامــي متــولي القــاضي ، مكافحــة الجــرائم المعلوماتي

 .  م ٢٠١١ضوء الاتفاقيات والمواثيق الدولية ، دار النهضة العربية ، الطبعة الأولي ، عام 

�  دراسـة -محمد حسام محمـود لطفـي ، حقـوق الملكيـة الفكريـة المفـاهيم الأساسـية / د  �

، دار -   في ضــوء أراء الفقــه وأحكــام القــضاء المقــارن٢٠٠٢ لــسنة ٨٢لأحكــام القــانون رقــم 

 .  م ٢٠١٢النهضة العربية ، الطبعة الثانية ، القاهرة ، عام 

� هشام محمد فريد رستم ، قانون العقوبات ومخاطر تقنيـة المعلومـات ، مكتبـة الألات / د  �

 .   ،بدون رقم طبعة  القاهرة ١٩٩٤الحديثة ، عام 

� ــة، دار / د  � ــة مقارن ــة ،دراس ــرائم المعلوماتي ــط  ، الج ــة المل ــد خليف ــامعي أحم ــر الج الفك

 .  م٢٠٠٦بالاسكندرية ، الطبعة الثانية ، عام 

� أحمد حـسام طـه تمـام ، الجـرائم الناشـئة عـن اسـتخدام الحاسـب  الألي  دار النهـضة / د  �

 . ٢٠٠٠العربية ، القاهرة ، عام 

� عمرو إبراهيم الوقاد ، الحماية الجنائية للمعلوماتية ، القاهرة  ، بـدون رقـم طبعـة ، عـام / د  �

١٩٩٩ . 



  

)١٠٥٧(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

� نائلة عادل محمد قورة ، جرائم الحاسـب الألي الاقتـصادية ،دراسـة نظريـة وتطبيقيـة ،  / د  �

 .  ، الطبعة الأولى   ٢٠٠٥دار نشر الحلبي ، عام 

� ــام  / د  � ــة الأولي ،ع ــاتي ، الطبع ــرام المعلوم ــشحات ، الإج ــصور ال ــدالرحمن من حــاتم عب

 .  ، دارالنهضة العربية ، القاهرة ٢٠٠٢

� ــدكتور ا � ــشار ال ــة / لمست ــة الطبع ــة في عــصر العولم ــومي حجــازي ، الجريم ــدالفتاح بي عب

 . ٢٠١٠الأولى ، دار النهضة العربية ، القاهرة  ، عام 

� سعيد عبداللطيف ، إثبـات جـرائم الكمبيـوتر والجـرائم المرتكبـة عـبر الإنترنـت ، دار ./ د �

 .  ، الطبعة الأولى ١٩٩١النهضة العربية ، عام 

� ــي ، / اللــواء الــدكتور  � ــات في المجــال الأمن ــا المعلوم ــسعيد أحمــد ، تكنولوجي أشرف ال

 . ٢٠١٥مطابع الشرطة للطباعة والنشر والتوزيع ، الطبعة الثانية ، عام 

�    . ٢٠٠٦أحمد محمد رفعت ، الإرهاب الدولي،  دار النهضة العربية ، عام / د �

� مات دار النهضة العربيـة ، خالد سامي السيد ، الأمن القومي الإلكتروني وجرائم المعلو/ د �

 .  ٢٠٢١الطبعة الأولى ، عام 

� ًهلالي عبداللاه أحمد، اتفاقية بودابست لمكافحة جرائم المعلوماتية معلقـا عليهـا ، دار . د �

 . ٢٠١١النهضة العربية ، القاهرة ، الطبعة الثامنة ، عام 

 م :  راها ر : 
� لـسياسة الجنائيـة في مواجهـة جـرائم الإنترنـت حسين بـن سـعيد بـن سـيف الغـافري ، ا/ د �

ِ، رسالة قدمت   لنيل درجة الدكتوراه في القانون من جامعة عـين شـمس ، عـام "دراسة مقارنة "

٢٠٠٧ .   

� عبــدالحليم بركــات أحمــد غــزال ، الحمايــة الجنائيــة الموضــوعية لتعــاملات الــشبكة / د �

راه في القـانون  ، جامعـة المنـصورة ، عـام الدولية للمعلومات ، رسالة قدمت  لنيل درجة الدكتو

٢٠١٤ .  



 

)١٠٥٨( ون اا  ول اما ا   ات ادور ا  

� َ ، رسـالة قـدمت  لنيـل - دراسـة مقارنـة -أيمن عبداالله فكري ، جرائم نظم المعلومـات / د � ِّ ُ

  . ٢٠٠٦درجة الدكتوراه في القانون من جامعة المنصورة ،عام 

�  قـدمت  علي عواد شحاته ، نحو نظرية عامـة لمكافحـة جـرائم الحاسـب الآلي ، رسـالة/ د �

  . ٢٠١٧لنيل درجة الدكتوراه في الحقوق من جامعة القاهرة ، عام 

� محمـد حـسين مـوسي عبـدالناصر ، المواجهـة الجنائيـة لجـرائم الاعتـداء عـلي حقـوق / د �

الملكيـة الأدبيـة والفنيــة عـبر الانترنـت ، رســالة قـدمت  لنيـل درجــة الـدكتوراه في الحقـوق مــن 

 . ٢٠١٦جامعة أسيوط ، عام 

�  ، رسـالة ٢٠٣٠الرحمن بجاد شارع العتيبي ، دور الأمن السيبراني في تحقيق رؤية عبد/ د �

قــدمت لنيــل درجــة الــدكتوراه في الفلــسفة في الدراســات الاســتراتيجية ، جامعــة نــايف للعلــوم 

  . ٢٠٢٠الأمنية ، كلية العلوم الإستراتيجية قسم الدراسات الاستراتيجية  ، السعودية، عام 

� يف  عبدالــشافي حنفـي معــوض ، الحمايـة الجنائيــة للـبرامج والبيانــات حمـام عبـداللط/ د �

ًالمعالجة إلكترونيأ ، دراسة مقارنة ، رسالة قـدمت لنيـل درجـة الـدكتوراه حقـوق القـاهرة ، عـام 

٢٠١٧ .  

� رسـالة . علاء عبدالحفيظ محمد عبدالجواد ، العلاقـة بـين الأمـن القـومي والدبقراطيـة / د �

اه الفلــسفة في العلـوم الــسياسية ، كليــة الاقتــصاد والعلــوم الــسياسية ، قـدمت لنيــل درجــة دكتــور

 . ٢٠٠٩القاهرة ، 

� عــذاري ســعود عبدالمحــسن ، الــضبط والتفتــيش في حــرائم الحاســب الالي ، رســالة / د �

 . ٢٠١٦قدمت لنيل درجة الدكتوراه في الحقوق ، قسم القانون الجنائي ، جامعة القاهرة ، عام 

  :ا ر  : 
� محمد أمين أحمد الشوابكة ، الجرائم المرتكبة عبر الإنترنت ، رسـالة قـدمت  لنيـل درجـة  �

الماجستير في القانون إلي معهد البحوث العربية للتربية والثقافة والعلوم ، جامعة الدول العربيـة 

  . ٢٠٠٢،  القاهرة ، عام 



  

)١٠٥٩(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

�  في تعزيز الأمـن الـسيبراني ، رسـالة عبدالرحمن بجاد شارع العتيبي ، دور الأمن السيبراني �

قدمت لنيل درجة الماجستير في العلوم الإستراتيجية ، جامعة نايف للعوم الأمنيـة ، كليـة العلـوم 

  . ٢٠١٧الإستراتيجية قسم الأمن الإنساني ، السعودية ، عام 

� ـــات  � عبـــداالله يحـــي ســـعيد الزهـــراني ، اســـتراتيجيات الأمـــن الـــسيبراني في ضـــوء التقني

تحـــديات الحديثـــة ،دراســـة مقارنـــة ، رســـالة قـــدمت لنيـــل درجـــة الماجـــستير في العلـــوم وال

الإســـتراتيجية ، جامعـــة نـــايف للعـــوم الأمنيـــة ، كليـــة العلـــوم الإســـتراتيجية قـــسم الدراســـات 

 . ٢٠٢٠الاستراتيجية  ، السعودية ، عام 

� ستير في الجريمــة المعلوماتيــة  ، رســالة للحــصول عــلى شــهادة الماجــ –جــزار منــصورية  �

  ، ٢٠١٧ / ٢٠١٦الحقوق والعلوم السياسية ، جامعة عبدالحميد بـن بـاديس ، الجـزائير ، عـام 

  . ٧ص 

 ات  : راوا روا ث اا : 
� أحمد وهدان ،الانعكاسات الأمنية للعولمة دراسة في أثر العولمة عـلى الجريمـة المنظمـة  �

يوليـو  ، /جلد الرابع والأربعون ، العددان الأول والثانى ، مـارس ، المجلة الجنائية القومية ، الم

 . م ٢٠٠١عام 

� ، التـابع للأمـم المتحــدة ، ) الإســكوا (تقريـر اللجنـة الاقتـصادية والأجتماعيــة لغـربي أسـيا  �

 ٩-٨بعنوان ورشة عمل حول تحفيز الأمان في الفضاء السيبراني في المنظقـة العربيـة ، مـسقط 

  . ٢٠١٤ديسمبر عام / كانون الأول 

� نـشرة تكنولوجيــا المعلومــات والاتــصالات للتنميــة في المنظقــة العربيــة ،الإســكوا التابعــة  �

  . ٢٠١٢ ، عام ١٨للأمم المتحدة ، العدد 

� ــة  � تقريــر الاتحــاد الــدولي للاتــصالات لقيــاس مجتمــع المعلومــات خــلال النــدوة العالمي

 ١٠، في الفـترة مـن )  WTIS(علومـات السادسة عشرة لمؤشرات الاتصالات وتكنولوجيا الم

ــف ، سويــسرا ، ص٢٠١٨ ديــسمبر  عــام ١٢إلي  ــدولي ٢ م، جني ــع الاتحــاد ال  ، ومنــشور بموق

  . ٢٠/٢/٢٠١٩   في  https://itu.intللاتصالات 



 

)١٠٦٠( ون اا  ول اما ا   ات ادور ا  

�   .٢٠١٠تقرير صادر عن الاتحاد الدولي للاتصالات ، التابع للأمم المتحدة ، عام  �

� ث في الأمـن الـسيبراني في الـوطن العـربي ، دراسـة حالـة عبدالرحمن عاطف أبوزيد ، بح �

   ، ٢٠١٩ ، عام ٤٨المملكة العربية السعودية ، المركز العربي للبحوث والدراسات ، العدد 

�  حامد قشقوش ، بحث الجرائم المعلوماتيـة ، منـشور بمركـز بحـوث الـشرطة ىهد/ د . أ  �

  . ١٤٢٢ ربيع ثان -ة٢٠٠١يوليو  –بإكاديمية مبارك للأمن ، العدد العشرون 

� التحـديات ومـستلزمات المواجهـة ،  : الأمن الـسيبراني:  منى الأشقر جبور ،  بحث بعنوان  �

 أغـسطس ٢٨ – ٢٧اللقاء السنوي الأول للمختصين في أمن وسلامة الفضاء السيبراني بـيروت 

 .  جامعة الدول العربي/  ، المركز العربي للبحوث القانونية والقضائية ٢٠١٢) آب(

� النشرة الربعية للأمن الـسيبراني الـصادرة عـن مركـز الدرسـات الاسـتراتيجية التابعـة للهيئـة  �

  . ٢٠٢٠الوطنية للأمن السيبراني  ،المملكة العربية السعودية  الربع الأول ، عام 

� حازم حسن أحمد الجمل ، بحث في الحماية الجنائية للأمن السيبراني في ضوء رؤيـة / د �

،  مجلــة البحــوث الأمنيــة ، جامعــة الملــك فهــد الأمنيــة ، مركــز البحــوث  ٢٠٣٠المملكــة 

  . ٢٠٢٠ ، شهر أغسطس ، عام ٧٧ ، عدد ٣٠والدراسات ، مجلد 

� دراســة شــاملة عــن الجريمــة المنظمــة ، صــادرة عــن مكتــب الأمــم المتحــدة المعنـــي  �

  . ٢٠١٣بالمخدرات والجريمة ، في فبراير ، عام 

� تصالات وتكنولوجيا المعلومات القطريـة ، الكلمـة الافتتاحيـة حصة الجابر ، وزيرة الا/  د �

 ، الـصادرة عـن ٢٠٢٠لاستراتيجية الحكومة الإلكترونية لدولة قطر ، الملخص التنفيـذي ، عـام 

 . وزارة الاتصالات وتكنولوجيا المعلومات بدولة قطر 

� وع تـشريعات دراسة مكتب الأمم المتحدة المعني بالمخـدرات والجريمـة ، فيينـا ، بموضـ �

  . ٢٠٠٩مكافحة الإرهاب في دول الخليج العربية واليمن  ، عام 

� ــدرات  � ــي بالمخ ــب الأمــم المتحــدة المعن ــة ، مكت ــت في أغــراض إرهابي اســتخدام الإنترن

والجريمة بلتعاون مع فرقة العمل التابعة للأمم المتحدة المعنية بتنفيذ تـدابير مكافحـة الإرهـاب 

 . ، نيويورك 



  

)١٠٦١(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

�   . ٢٠١٨/٧/٣٠ ، بتاريخ A/74/130 المتحدة رقم تقرير الأمم �

� العقوبـة في نظـام مكافحـة : إيمان بنت محمد عـلي عـادل عـزام ، بحـث محكـم بعنـوان . د �

جرائم المعلوماتية في المملكة العربية السعودية ، دراسة تأصيلية مقارنة ، مجلـة العـدل ، مجلـة 

 .  هــ ١٤٣٩ ، شهر رجب ٨٢فصلية علمية محكمة ، العدد 

� ورقة معلومات أساسية بعنوان جمع وتبادل الأدلـة الإثباتيـة الإلكترونيـة ، الأمـم المتحـدة ،  �

 . مؤتمر  الأطراف لمكافحة الجريمة المنظمة عبر الوطنية  

  : ا اا : 
�    . ٢٠١٥ يوليو عام ١٢ ، في ١٢٤٤، العدد ) الكويت اليوم ( الجريدة الرسمية بالكويت  �

�   . ٣١/١/٢٠٠٦ ، المنشور في ٤٤٢دة الرسمية بالإمارات ، العدد رقم الجري �

�   . ٢٦/٨/٢٠١٢ ، بتاريخ ٥٤٠الجريدة الرسمية بالإمارات العدد  �

�   ٢٣/٥/٢٠١٦ ، منشور بتاريخ ٥٩٧الجريدة الرسمية بالإمارات ، ملحق العدد  �

�   ٢٣/٥/٢٠١٦ ، منشور بتاريخ ٥٩٧الجريدة الرسمية بالإمارات، ملحق العدد  �

�  ديــسمبر عــام ٢٧ ، منــشور بتــاريخ ٤٩ ، الــسنة ٣٩٣الجريــدة الرســمية بالإمــارات، العــدد  �

٢٠١٥  

�   . ٢٠١١ لسنة ١٢ ، المرسوم السلطاني رقم ٩٢٩الجريدة الرسمية بسلطنة عمان  ، العدد  �

�   . ٩/١٠/٢٠١٤ ، ٣١٧٨الجريدة الرسمية بالبحرين ، العدد  �

�  . ٢٠١٨ يوليو من عام ١٩ ، في ٣٣٧٥الجريدة الرسمية  بالبحرين ، العدد  �

�   .  ٢٠١٨ نوفمبر ٢٩ ، في ٣٣٩٥الجريدة الرسمية بالبحرين ، العدد  �

�   .  ٢٠٢٠ يوليو عام ٢٣ ، في ٣٤٨١الجريدة الرسمية بالبحرين ، العدد  �

 ًد / وما اا:  
�    ) . org.unescwa.www://https( موقع الاسكوا التابع للأمم المتحدة  �

�   ./com.bahrainedb.www://httpsموقع باللغة العربية ،  �

�     )com.aawsat://https( صحيفة الشرق الأوسط الإلكترونية   �



 

)١٠٦٢( ون اا  ول اما ا   ات ادور ا  

�   ./gov.fbi.www://httpsموقع باللغة الإنجليزية   ،  �

�     . COM.BBC.WWW  بالعربي  ، BBCموقع ال  �

�   . /org.encyclopedia-political://https: موقع  �

�   . /com.independentarabia.www://httpsمقال بموقع  �

�   . ٢٠٢٠ ، مقال منشور عام /com.home-la7a.www://httpsموقع  �

�  /  . com.jigsawacademy.www://httpsموقع  �

�    /com.jigsawacademy.www://httpsموقع باللغة الإنجليزية ، المرجع السابق ،  �

� cybersecurity/com.teceze.www://https-موقــــــــع باللغــــــــة الإنجليزيــــــــة ،  �

them-tackle-to-how-and-2020-in-challenges .  / 

�    . ar/int.interpol.www://https/4/6موقع الإنتربول الرسمي ،   �

� ـــــشركة أرامكـــــو ،  � ـــــمي ل ـــــع الرس news/ar/com.aramco.www://https-الموق

-of-role-vital-het-boosting-for-calls-sa/2020/news/media
cybersecurity  

�   . org.acrseg.www://http/41483:   موقع  �

�  ): (citraالموقع الرسمي للهيئة العامة للاتصالات وتقنية المعلومات  �

https://citra.gov.kw/sites/ar/Pages/Sectors/CompetenciesInformation

TechnologySector.aspx .  

� : الموقـــــــع الرســــــــمي للهيئــــــــة العامـــــــة للاتــــــــصالات وتقنيــــــــة المعلومــــــــات  �

pdf.Security%20Cyber/LegalReferences/ar/sites/kw.gov.citra://https 

�   . laws/resources/ae-ar/ae.u://httpsالبوابة الرسمية لحكومة دولة الإمارات ،  �

�  بالإمارت، ) tra( الموقع الرسمي لهيئة تنظيم الإتصالات  �

 https://www.tra.gov.ae/ar/media-hub/press-releases/2019/6/24/tra-

launches-the-uae-national-cybersecurity-strategy.aspx .  



  

)١٠٦٣(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

�  ،: الموقع الرسمي لهيئة الاتصالات وتقنية المعلومات السعودية  �

- https://www.citc.gov.sa/ar/RulesandSystems/CyberSecurity/Docu

ments/CRF-ar.pdf .  

�  الموقع الرسمي للخدمات الحكومية العمانية ، �

 https://omanuna.oman.om/ .   

�  : وقع الرسمي للمركز الوطني للسلامة الوطنية الم �

https://www.cert.gov.om/media_news_details_arabic.aspx?news=10

3 .  

�  الموقع الرسمي لمنتدي الخليج العربي ، �

 https://gulfif.org/the-new-battlefront-cyber-security-across-the-gcc/ .   

�  الموقع الرسمي لاتفاقية بودابست المتعلقة بمكافحة الجرائم السيبرانية  ، �

 https://www.coe.int/ .   
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)١٠٦٥(  مموا ث اا د اا  نوا  ارإ  ٢٠٢٢ -١٤٤٣  

 س ات

٩٧٥.............................................................................................................ا  

  ٩٧٥..............................................................................................: إر اع 

  وأ راف ا:..........................................................................................٩٧٧  

 راا :...................................................................................................٩٧٨  

 رات اؤ:.................................................................................................٩٧٨  

 راا  :....................................................................................................٩٧٨  

 راا :....................................................................................................٩٨٠  

  ٩٨١..............................................................ا ا  ا اام: ا اول 

  ٩٨١.............................................ار ار مم وا اام و: ا اول 

  ٩٨١........................................................ار ار مم وا اام: اع اول 

 مع اا :اما ا ...........................................................................٩٩٣  

ع ات: امت واا .......................................................................١٠٠٠  

 ما ا : اما ا ا اف ا١٠٠٣...............................................:ا  

  ١٠٠٦.................................................................. وت ا اام : اع اول 

 مع اا :اما رات اد و١٠٠٦..................................................................أ  

 ما ا  :ون اا  دول ا ام ت  اذج إ...................١٠١٠  

  ١٠١٠..........................................أز اذج اا ا ا دول  اون: ا اول 

  ١٠١٠......................أز ات ا ا ا ا اط ول  اون  : اع اول 

 مع اا :اما ات ا  رةت ا١٠٢٣...........................................ا  

 ما ره: ا قده وطوأ امب ارا  ذج .()...........................................١٠٢٨  

  ١٠٢٩......................................................................ذج  ارب اام: اع اول 

 مع اره : ا قوط امب ارد اوأ ١٠٣١...................................................دوا  

 ا ون:  اا  ول اما ا  ا ١٠٣٥..............................ا  

  ١٠٣٥............................................ات اط ا وا اا اام: ا اول 

  ١٠٣٥.............................................................................. دو ا: اع اول 



 

)١٠٦٦( ون اا  ول اما ا   ات ادور ا  

 مع ارات: اا دو .............................................................................١٠٣٩  

 ع اا :دا ا ا ................................................................١٠٤٢  

 اع ان : ا  .............................................................................١٠٤٤  

 ع اا : دو ..............................................................................١٠٤٥  

  ١٠٤٦.........................................................................  ا: اع ادس 

 ما ا:  ا اا ا ولون ا دتم ا وا وت اا ام...........١٠٤٨  

  ١٠٤٨....................................................ا دا  اا اام: اع اول 

 مع اا :ول اا  ١٠٥٠....................................................................ا  

١٠٥٢..........................................................................................................ا  

١٠٥٣...........................................................................................................ا  

  ١٠٥٤........................................................................................................ات

ا١٠٥٦...........................................................................................................ا  

  ١٠٦٥........................................................................................س ات
 


