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  جریمة الإرِھاب الإلكتروني في التَّشریعات الجنائیَّة

ة مُقارنةٌ    دراسةٌ تحلیلیَّ

  لورنس سعید الحوامدة. 

  قسم القانون العام، كلیة الحقوق، جامعة طیبة، المملكة العربیة السعودیة. 

  looooww@yahoo.com :البرید الإلكتروني: 

ص البحث :   مُلخَّ

تروني مِنْ الجرائم الخطیرة والمؤثرة على أمن تُعدُّ جریمة الإرِھاب الإلك

ول، سیَّما مع ازدیاد ارتكاب جرائم الإرِھاب الإلكتروني في العصر  المجتمعات والدَّ

الحدیث في ظل اتساع استخدام شبكة الاتصالات وتكنولوجیا المعلومات، ولسھولة 

ط الإلكترونیة والتي تُعاني ارتكاب ھذه الجرائم مِنْ قِبَلِ الجماعات الإرِھابیة عبر الوسائ

مِنْ ضعف الرقابة الأمنیَّة علیھا مِنْ قِبَلِ الأجھزة الأمنیَّة، لذلك توصلت الدراسة إلى 

مجموعة مِنْ التوصیات یمكن أن تشكل حلولاً لمعالجة جمیع الإشكالیات ذات الصلة 

كافحة جرائم بجرائم الإرِھاب الإلكتروني ومنھا ضرورة إیجاد تشریع مُستقل یُعنى بمُ 

الإرِھاب الإلكتروني، كذلك استحداث مركز عربي لمُكافحة الإرِھاب الإلكتروني تابعاً 

ول العربیة، وتعدیل بعض التشریعات القائمة ( كتشریعات مُكافحة الإرِھاب  لجامعة الدَّ

وتشریعات الجرائم المعلوماتیة ) لشمولھا بصور وأفعال جرائم الإرِھاب الإلكتروني بما 

ول والمجتمعات. یض   من مُكافحة ھذه الظاھرة المؤثرة في أمن الدَّ

ولي، التَّشریعات، الجرائم  الكلمات المفتاحیَّة: الإرِھاب الإلكتروني، التعاون الدَّ

  المعلوماتیَّة، الركن المادي التنظیمات الإرِھابیَّة.
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Cyberterrorism offence in criminal legislation 
Comparative analytical study 

Lourance.S. Al-Hawamdeh 

Department of Public Law, Faculty of Law, Taibah 
University , Kingdom Saudi Arabia . 

E-mail: looooww@yahoo.com 
Abstract: 

The crime of cyber terrorism is one of the serious 

crimes that affect the security of societies and countries, 

especially with the increase in the commission of cyber 

terrorism crimes in the modern era in light of the wide use of 

the communication and information technology network. And 

also, with the ease of committing these crimes by terrorist 

groups through electronic media, which suffer from weak 

security oversight over them by the security services. So, the 

study concludes a set of recommendations that could 

constitute solutions to address all the problems related to 

cyber-terror crimes, including the need to find independent 

legislation concerned with fighting cyber-terror crimes. As well 

as the creation of an Arab Center to fight cyber-terrorism 

affiliated with the League of Arab States. And the study 

concludes the amendment of some legislation that already 

exists (such as anti-terrorism legislation, and cybercrime 

legislation) to include images and actions of cyber-terror 

crimes to ensure fighting this phenomenon affecting the 

security of countries and societies. 

Keywords: Cyber Terrorism, International Cooperation, 

Legislation, InformationC, Physical Pillar.  
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مة: 
ِّ
قد

ُ
  الم

ول لجریمة الإرِھاب الإلكتروني اھتماماً كبیراً لما تشكلھ ھذه الجریمة  تولى الدَّ
كظاھرة مِنْ خطرٍ على المجتمع والمدنیین، وزعزعة لاستقرار وأمن الدّول یترتب علیھ 
تدمیر للممتلكاتِ، وانتھاك للحرمات والمقدسات، وخطف وقتل للمدنیین الآمنین. 

  ). ١٥٩، ص٢٠١٢(الجابري،
لذلك فإنَّ جرائم الإرِھاب الإلكتروني تُعدُّ مِنْ أخطر الجرائم على المستوى 
الوطني والدّولي، حیث أصبحت البیانات والمعلومات الحكومیة والأشخاص أھدافاً 
للتنظیمات الإرِھابیة نظراً لسھولة استخدام الشبكات وتدمیر البنیة الإلكترونیة الحكومیة 

نظمة القیادة والاتصال أو قطع شبكات الاتصالات بین القیادات عنْ طریق شلّ أ
المركزیة والوحدات الفرعیة أو التحكم والسیطرة على خطوط الملاحة الجویة والبحریة 
أو اختراق النظام المصرفي أو تجنید أشخاص عنْ طریق استقطابھم مِنْ خلال وسائل 

حة جرائم الإرِھاب الإلكتروني مِنْ التواصل الاجتماعي، لذلك سارعت الدّول إلى مكاف
خلال سن وتشریع قوانین خاصة تُجرم جمیع الأفعال ذات الصلة بجرائم الإرِھاب 
الإلكتروني، كما عقدت الدّول العدید مِنْ الاتفاقیات الدّولیة الثنائیة أو الجماعیة لتأطیر 

قتصادي والسیاسي التعاون بینھا في سبیل مكافحة ھذه الظاھرة المؤثرة على الجانب الا
  ).٢١، ص٢٠١٩والاجتماعي للدّول والمجتمعات. (الزعابي، بني إبراھیم، 

ل مفھوم الإرِھاب  لذلك فإنَّ الدراسة ستناقش مجموعة مِنَ المحاور یتناول الأوَّ
الإلكتروني ، كما سیتم دراسة الطبیعة القانونیَّة لجریمة الإرِھاب الإلكتروني، أما المحور 

الدراسة سیتناول أركان جریمة الإرھاب الإلكتروني وفقاً للتَّشریعات الجنائیَّة (  الثاني مِنَ 
الركن المادي، الركن المعنوي)، بالإضافة إلى الإشارة بالشرح والتحلیل إلى سُبل 
ووسائل مُكافحة جرائم الإرِھاب الإلكتروني على المستوى الوطني والدّولي مِنْ خلال 

الجنائیَّة ذات الصلة بجرائم الإرِھاب والتَّشریعات ذات الصلة إبراز دور التَّشریعات 
بالجرائم الإلكترونیة في مكافحة جرائم الإرِھاب الإلكتروني، وبیان دور الاتفاقیات 
الدّولیة كنوع مِنْ مظاھر التعاون بین الدول في مكافحة جرائم الإرِھاب الإلكتروني على 

ولي.   المستوى العربي والدَّ

لدراسة: مُشكلة ا 

تتلخص مُشكلة الدراسة في أنَّ معظم التَّشریعات الجنائیَّة ذات الصلة بجرائم 
الإرِھاب التقلیدیة والإلكترونیة تخلط بین جرائم الإرِھاب الإلكترونیة وجرائم الإرِھاب 
التقلیدیة ممّا سبب ذلك قصوراً في التَّشریعات الجنائیَّة أدى إلى عدم مكافحة ھذا النوع 

الجرائم بالصورة الصحیحة، فضلاً على أنّ القانون الدّولي العام ممثلاً بالاتفاقیات  مِنَ 
الدّولیة لم یتوصل إلى اتفاق موحد لتحدید مفھوم الإرِھاب الإلكتروني منصرفاً ذلك على 
عدم الاتفاق بین فقھاء القانون على تعریف موحد للإِرھاب على وجھ العموم، بالإضافة 
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اقیات الدّولیة وشح التعاون بین الدّول في مجال مُكافحة جرائم الإرِھاب إلى ندرة الاتف
الإلكتروني، لذلك فإنَّ الدراسة ستجیب على مجموعة مِنْ الأسئلة نجملھا على النحو 

  الآتي: 

ما أوجھ القصور في التَّشریعات الجنائیَّة ذات الصلة بجرائم الإرِھاب  -١
 الإلكتروني والإرِھاب التقلیدي؟ 

الطبیعة القانونیَّة لجرائم الإرِھاب الإلكتروني؟ وھل تختلف عنْ غیرھا مِنْ  ما -٢
 جرائم الإرِھاب التقلیدیة؟ 

ما أركان جریمة الإرِھاب الإلكتروني؟ وھل تناولت التَّشریعات الجنائیَّة صور  -٣
 السلوك المادي المكون لجریمة الإرِھاب الإلكتروني ضمن نصوصھا؟ 

ئم الإرِھاب الإلكتروني على المستوى الوطني؟ وما مدى ما وسائل مُكافحة جرا -٤
 فاعلیة التَّشریعات ذات الصلة بالإرِھاب الإلكتروني في مكافحة ھذه الظاھرة؟ 

ما مدى فاعلیَّة الاتفاقیات الدّولیة ممثلة بالقانون الدّولي العام في مكافحة جرائم  -٥
 الإرِھاب الإلكتروني على المستوى الدّولي؟ 

تشریعات جنائیَّة خاصة لمُكافحة جرائم الإرِھاب الإلكتروني أم ھل یوجد  -٦
 عولجت ضمن التَّشریعات ذات الصلة بجرائم الإرِھاب التقلیدي أو الإلكتروني؟ 

  
 :أھداف الدراسة 

  تتلخص أھداف الدراسة بما یلي: 

بیان أوجھ القصور في التَّشریعات الجنائیَّة ذي الصلة بالإرِھاب الإلكتروني إن  -١
 وجدت والإرِھاب التقلیدي. 

 الوصول إلى تعریف مُوحد لمصطلح الإرھاب الإلِكتروني.  -٢
 شرح وتوضیح الأركان الخاصة لجریمة الإرِھاب الإلكتروني.  -٣
 التعرف على الطبیعة القانونیَّة لجریمة الإرِھاب الإلكتروني.  -٤
 توضیح سُبل مكافحة جریمة الإرِھاب الإلكتروني على المستوى الدّولي -٥

 والوطني. 
التأكد مِنْ مدى فاعلیة القانون الدّولي العام ممثلاً بالاتفاقیات الدّولیة في مُكافحة  -٦

 جرائم الإرِھاب الإلكتروني. 
  

  :أھمیة الدراسة 

تبرز أھمیة الدراسة لجریمة الإرِھاب الإلكتروني في تسلیط الضوء على مدى 
المجتمعات، مِنْ خلال استھداف خطورة جریمة الإرِھاب الإلكتروني على أمن الفرد و

شبكات الاتصالات للدول والبنیة المعلوماتیَّة الحكومیة وسرقة المعلومات، وتجنید 
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الأشخاص عبر وسائل التواصل الاجتماعي للقیام بعملیات إرِھابیة تنال مِنْ أمن الدول 
ة الإرِھاب والمجتمعات، وغیرھا مِنْ المظاھر والسلوكیات التي تُعدُّ مِنْ عناصر جریم

الإلكتروني، لذلك فإنَّ أھمیة الدراسة تكمن في الإشارة إلى دور التَّشریعات الجنائیَّة 
الوطنیة، والاتفاقیات الدّولیة، والتعاون بین الدّول في مكافحة ھذا النوع مِنْ الجرائم 

عیقات بالأدوات التَّشریعیة، والأمنیة، والفكریة المتاحة مِنْ أجل التغلب على جمیع الم
التي تعرقل سُبل مكافحة جریمة الإرِھاب الإلكتروني على المستوى الدّولي والوطني، 
وبیان جوانب القصور في التَّشریعات الجنائیَّة ذات الصلة في الإرِھاب الإلكتروني إن 

  وجدت.  

 :منھجیَّة الدراسة 

لظاھرة تتلخص منھجیَّة الدراسة باعتماد المنھج الوصفي والتحلیلي والمقارن 
الإرِھاب الإلكتروني، مِنْ خلال شرح وتحلیل التَّشریعات الجنائیَّة ذات الصلة ومقارنتھا 
ببعضھا البعض مِنْ أجل الخروج بتوصیات تُعدُّ حلولاً لمشكلة الدراسة، كما سیتم 
ة في الإرِھاب الإلكتروني مِنْ خلال تحلیلھا  الإشارة إلى الاتفاقیات الدّولیة المُتخصصِّ

اقشتھا بصورة علمیَّة ومنھجیَّة للوقوف على مدى فاعلیتھا في مُكافحة ظاھرة ومن
ول في تبادل المعلومات، وعقد الاتفاقیات  الإرِھاب الإلكتروني وبیان مدى تعاون الدَّ

ولیة، وكلّ المسائل القضائیَّة ذات الصلة بالإرِھاب الإلكتروني .    الدَّ
  

 :خطة الدراسة 
ل: ماھ  یة الإرِھاب الإلكتروني.المبحثُ الأوَّ
 .ل: مفھوم الإرِھاب الإلكتروني  المطلبُ الأوَّ
 .المطلبُ الثّاني: الطبیعة القانونیَّة لجریمة الإرِھاب الإلكتروني 
 .المبحثُ الثّاني: أركان جریمة الإرِھاب الإلكتروني وسُبل مكافحتھا 
ل: العناصر المكونة لجریمة الإرِھاب الإلكت  روني.المطلبُ الأوَّ
 المطلبُ الثّاني: جھود مكافحة جریمة الإرِھاب الإلكتروني على المستوى الوطني

 والدّولي. 
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ل
َّ
 الأو

ُ
  المبحث

  ماهية الإِرهاب الإلكتروني

  تمھید وتقسیم: 
یُعدُّ الإرِھاب الإلكتروني مِنَ الجرائم الخطیرة على المستوى الوطني والإقلیمي 

ولي لم یتفقوا إلى والدّولي، سیَّما وأنَّ الفق ھ القانوني والمُختصین في مجال القانون الدَّ
، ٢٠١٢الوقت الحالي على تعریف موحد للإِرھاب بمفھومھ العام والشامل. (الجابري، 

). لذلك وقبل الخوض في دراسة ھذه الظاھرة المؤثرة، لا بد مِنْ تعریف وتوضیح ٦ص
قانونیَّة للإِرھاب الإلكتروني، على النحو مفھوم الإرِھاب الإلكتروني، ودراسة الطبیعة ال

  الآتي: 
 .ل: مفھوم الإرِھاب الإلكتروني  المطلبُ الأوَّ

 .المطلبُ الثّاني: الطبیعة القانونیَّة لجریمة الإرِھاب الإلكتروني 

  اطب اول

روب ارِوم ا  

دت المفاھیم الفقھیة للإِرھاب الإلكتروني، فقد عرَّ  ف جانب مِنَ الفقھ الإرِھاب تعدَّ
الإلكتروني بأنَّھ" سلوك إجرامي یتم بواسطة بث أو إشاعة الأفكار المتطرفة عبر الوسائل 
الإلكترونیة سواءً كانت دینیة، أو سیاسیَّة، أو اجتماعیَّة، أو عنصریة مِنْ أجل السیطرة 

تغلال معاناتھم، على وجدان الأفراد والمجتمعات وأفساد عقائدھم وتنمیة تمردھم واس
ول". (بوادي، حسنین  بھدف تحقیق مآرب خاصة تتعارض مع مصالح المجتمع وأمن الدَّ

  ). ٥٤، ص٢٠٠٦
فھ بأنَّھ" استخدام الأجھزة الإلكترونیة بنظمھا وبرامجھا  جانبٌ أخر مِنَ الفقھ عرَّ

ل الجریمة وملحقاتھا مِنْ أجل ارتكاب الجرائم الإرِھابیة سواءً كانت ھذه التقنیة ھي مح
  ). ٧٤، ص٢٠٠٥أو كانت وسیلة في ارتكابھا". (موسى، مصطفى، 

ف ایضاً بانَّھ " جریمة یترتب علیھا عدوان أو تھدید أو تخویف مادیاً كان أم  وعرِّ
ول أو الكیانات أو الأفراد على  معنویاً ویتم عبر الوسائط الإلكترونیة الصادرة عنْ الدَّ

عرضھ، أو عقلھ، أو مالھ بغیر حق وبشتى صور الإفساد الإنسان في دینھ، أو نفسھ، أو 
  ). ٢٢٦، ص٢٠١٧في الأرض". (العذار، أنیس بن علي، الشافعي، خالد بن عبد الله، 

لذلك فإنَّ الإرِھاب الإلكتروني أصبح یستھدف أنظمة وبرامج الكمبیوتر 
نماط الإرِھاب والمعلومات الموجودة فیھا، حیث بات یُعدُّ ذلك نمطاً مُستحدثاً مِنْ أ

الإلكتروني، سیَّما وأنَّھ لا یعتمد على الأسلحة والمتفجرات التقلیدیة إنما یقوم على 
استغلال المجرمین للثغرات المتوفرة في أنظمة المعلومات والبیانات للأجھزة 

  ). ٩٠ھـ، ص١٤٢٧الإلكترونیة. (العموش، أحمد فلاح، 
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الإلكتروني السابقة أنَّ الإرِھاب  بعد استعراض مفاھیم الإرِھاب - ویرى الباحث
الإلكتروني كسلوك إجرامي غیر مشروع یستند على مجموعة مِنَ المحاور تتلخص بما 

  یلي: 

إنَّ جریمة الإرِھاب الإلكتروني ترتكب بواسطة الأجھزة الإلكترونیة بحیث تكون  -١
 ھذه الأجھزة وسیلة أو محلاً للجریمة ولا ترتكب بوسائل تقلیدیة. 

ل الإرِھابین حاجات الناس ومطالبھم مِنْ أجل إشاعة الرعب، أو الفتنة، أو یستغ -٢
الخوف، أو العنصریة، أو ارتكاب الخطف، أو القتل بقصد تحقیق مآرب خاصة 

ول والمجتمعات.   بھم تستھدف أمن الدَّ
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ا بطا   

روب ارِا ر وا طا  

ن الجنائي والدّولي حول مسألة التكییف القانوني لجریمة اختلف فقھاء القانو
ل قال إنَّ جریمة الإرِھاب الإلكتروني  الإرِھاب الإلكتروني وانقسموا إلى اتجاھین: الأوَّ
ا الاتجاه الثاني  ھي جریمة جنائیة وطنیة ومِنْ اختصاص القضاء الجنائي الوطني، أمَّ

ي جریمة دولیة ذات طابع سیاسي وتتطلب فاعتبر أنَّ جریمة الإرِھاب الإلكتروني ھ
ولي. (الجابري، مرجع  صدور قرار سیاسي بمحاربتھا ومكافحتھا عنْ طریق المجتمع الدَّ

  ). لذا ستتم مناقشة ودراسة ھذه الاتجاھات على النحو الآتي: ٦٢سابق، ص
ل: جریمة الإرِھاب الإلكتروني (جریمة وطنیة)    الفرعُ الأوَّ

ل مِنَ الفقھ أنَّ الإرِھاب الإلكتروني ھي جریمة جنائیَّة وطنیة یرى الاتجاه الأوَّ 
نظراً لما یتوافر فیھا مِنْ عناصر كالجرائم الوطنیة (كالقتل، والاغتصاب، والسرقة، 
والسطو وغیرھا....) لذلك فإنَّ الطبیعة القانونیَّة لجریمة الإرِھاب الإلكتروني تتطلب 

اً للجریمة یُحدد ع وفقاً لمبدأ شرعیة الجرائم  تعریفاً قانونیَّ أركانھا ویأخذ فیھ المُشرِّ
والعقوبات " لا جریمة ولا عقوبة إلاَّ بنص" وھذا ما أخذت بھ بعض التَّشریعات العربیة 

ف الإرِھاب في المادة ( ) مِنْ قانون مكافحة الإرِھاب ٣كالتَّشریع المصري والذي عرَّ
م بقولھ" یقصد ٢٠٢٠لسنة  ١٥نون رقم وتعدیلاتھ بالقا ٢٠١٥لسنة  ٩٤المصري رقم 

بتمویل الإرِھاب كلّ جمع أو تلقٍّ أو حیازة أو إمداد أو نقل أو توفیر أموال أو أصول 
أخرى أو أسلحة أو ذخائر أو مفرقعات أو مھمات أو آلات أو بیانات أو معلومات أو مواد 

الداخل أو الخارج أو غیرھا لأي نشاط إرِھاب فردي أو جماعي مُنظم أو غیر مُنظم في 
اً كان مصدره وبأي وسیلة كانت بما فیھا الشكل الرقمي  ، بشكل مباشر أو غیر مباشر أیَّ
أو الإلكتروني، وذلك بقصد استخدامھا كلھا أو بعضھا في ارتكاب جریمة إرِھابیة أو 

ان العلم باستخدامھا سواء وقع الفعل الإرِھابي أو لم یقع، أو بتوفیر مكان للتدریب أو مك
آمن لإرِھابي أو أكثر أو تزویده بأسلحة أو مستندات أو غیرھا أو بأي وسیلة مساعدة 

  ). ٦٣أخرى مِنْ وسائل الدعم أو التمویل الخ...." (الجابري، مرجع سابق، 
ع المصري الجریمة الإرِھابیة جریمة وطنیة بامتیاز وھذا  كما اعتبر المُشرِّ

لسنة  ٩٤ن مكافحة الإرِھاب المصري رقم /ج) مِنْ قانو١واضح مِنْ نص المادة (
م وتعدیلاتھ بقولھ" كل جریمة منصوص علیھا في ھذا القانون، وكذا كل جنایة أو ٢٠١٥

جنحة ترتكب باستخدام إحدى وسائل الإرِھاب، أو بقصد تحقیق، أو تنفیذ غرض إرِھابي، 
  أو بقصد الدعوة إلى ارتكاب أو التھدید بھا" 

ع المصري اعتبر جمیع الأفعال ذات الصلة أنَّ ال -ویرى الباحث  مُشرِّ
بالإرھاب التقلیدي والإرھاب الإلكتروني وتمویلھ وطنیة حتى لو كان بعض صور 
التمویل للإِرھاب لھ ارتباط خارجي ما دام أنَّ الأفعال والسلوكیات ذات الصلة بالجریمة 

ولة، وھذا واضح مِنْ خلا /ج ١ل قراءة نص المادة الإرِھابیة بدأت مِنْ داخل حدود الدَّ
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م وتعدیلاتھ ٢٠١٥لسنة  ٩٤مِنْ قانون مكافحة جریمة الإرِھاب المصري رقم  ٣والمادة 
ل والذي اعتبر أنَّ الإرِھاب ٢٠٢٠لسنة  ١٥بالقانون رقم  م، لذا فإنني أؤید الاتجاه الأوَّ

ة تكون مباشرة الإلكتروني أو التقلیدي جریمة وطنیة بامتیاز على اعتبار أنَّ آثار الجریم
على الأمن الوطني للدّولة ولو امدت بعض آثارھا خارج حدود الدّولة ومھما اختلفت 

  وسائل ارتكاب جرائم الإرھاب سواء أكانت وسائل إلكترونیة أو تقلیدیة. 
  

  الفرعُ الثّاني: جریمة الإرِھاب الإلكتروني (جریمة دولیة)
لكتروني والإرِھاب التقلیدي جریمة یرى أنصار الاتجاه الثاني أنَّ الإرِھاب الإ

دولیة، إذا كان السلوك المرتكب فیھ مخالفة للقواعد القانونیَّة الدّولیة المنصوص علیھا في 
الاتفاقیات الدّولیة أو القانون الدّولي العرفي وترتب على ارتكاب ھذه الجرائم المسؤولیة 

  ). ١١٠، ص٢٠٠٨الجنائیَّة الشخصیة. (سرور، أحمد فتحي، 
ویرى جانبٌ مِنَ الفقھ أنَّ جریمة الإرِھاب الإلكتروني وحتى تكون جریمة دولیة 

  لا بد أن تتوافر فیھا مجموعة مِنَ الشروط تتلخص بما یلي: 

ألاَّ تكون حدود جریمة الإرِھاب الإلكتروني مقتصرة فقط على دولة بعینھا، بل  -١
 تتجاوز الحدود الوطنیة للدولة. 

رھاب الإلكتروني بدعم دولة أجنبیة، أو تشجیعھا، أو أن ترتكب جریمة الإِ  -٢
ولة والتي تنتھج  موافقتھا، أو استخدام بعض وسائل الإعلام لخدمة أھداف ھذه الدَّ
ولیة ذات الصلة بجرائم  ت علیھ بعض الاتفاقیات الدَّ الإرِھاب سلوكاً، وھذا ما نصَّ

 الإرِھاب الإلكتروني. 
 لأمن والسلم للمجتمع الدّولي بأسره.أن تُھدد الجریمة الإرِھابیة ا -٣
أن تكون الأفعال والسلوكیات المكونة لجریمة الإرِھاب الإلكتروني على درجة  -٤

عالیة مِنْ الجسامة، مِنْ خلال استعمال وسائل التكنولوجیا الحدیثة لارتكاب 
 ). ٦٥- ٦٤الجریمة. (الجابري، مرجع سابق، ص

الإرِھاب الإلكتروني یُطلق علیھا وصف " ویرى جانبٌ أخر مِنَ الفقھ أنَّ جریمة 
ولیة" وفقاً للقانون الدّولي إذا تم ارتكابھا بوصفھا جریمة حرب أو جریمة ضد  الجریمة الدَّ

  ). ٥٥، ص١٩٩٨الإنسانیة. (إبراھیم، ثامر، 
لكن السؤال الذي یُطرح ھو: ھل جریمة الإرِھاب الإلكتروني تُعدُّ جریمة منظمة 

  أم لا؟ 
یمة المنظمة عنْ جریمة الإرِھاب الإلكتروني، فمِنْ حیث الھدف  تختلف الجر

تھدف الجریمة المنظمة إلى جمع أكبر كمیة مِنْ الأموال وبكافة الوسائل الممكنة، أمّا 
جریمة الإرِھاب الإلكتروني فھدفھا سیاسي ولا تھدف إلى كسب أو جمع المال إلاَّ في 

ي تترتب على الجریمة المنظمة عند وقوعھا فإنَّھا حالات محدودة، وفیما یتعلق بالآثار الت
لا تتعدى ضحایاھا، بعكس جریمة الإرِھاب الإلكتروني والتي یمكن أن تمتد آثارھا إلى 
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المجتمع كلھ، إلاَّ أنَّ كلا الجریمتین تشتركان في بث سیاسة الخوف والرعب بین الناس 
تي تم ارتكابھا في فترات زمنیة والدّول بشكل أساسي وھذا واضح مِنْ خلال الجرائم ال

دة.( كوران، یوسف،    ). ٧٤-٧٣، ص ٢٠٠٧متعدِّ
  

أنَّ جریمة الإرِھاب الإلكتروني ھي جریمة وطنیة ولو  - یمكن القول  ا

كان لھا امتداد دولي، وبالتالي فإنّھ یقع على عاتق الدّول مسؤولیة مُكافحة ھذا النوع مِنْ 
فاقیات الدّولیة، وسن التَّشریعات، والتنویر الفكري للمجتمع الجرائم عنْ طریق عقد الات

مِنْ مخاطر وسلبیات ھذه الجرائم، ویرى الباحث ومِنْ خلال قراءة ومطالعة نصوص 
ولیة والصادر عام  م خلوھا مِنْ الإشارة ١٩٩٨نظام روما الأساسي للمحكمة الجنائیة الدَّ

ائم دولیة، وھذا یؤكد أنَّ ھذه الجرائم تمتاز إلى جرائم الإرِھاب الإلكتروني باعتبارھا جر
) مِنْ نظام روما الأساسي ٥بانَّھا وطنیة ولو كان لھا امتداد دولي، سیَّما وإنَّ نصَّ المادة (

د اختصاص المحكمة بالجرائم على سبیل الحصر كما یلي: ولیة حدَّ   للمحكمة الجنائیة الدَّ

 جریمة الإبادة الجماعیة.  -١
 نسانیة. الجرائم ضد الإ -٢
 جرائم الحرب.  -٣
  جریمة العدوان.  -٤
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اني
ّ
 الث

ُ
  المبحث

بل مكافحتها
ُ
  أركان جريمة الإِرهاب الإلكتروني وس

  تمھید وتقسیم: 
أجمع الفقھاء على أنَّ جریمة الإرِھاب الإلكتروني تختلف مِنْ حیث أركانھا 

)، ١٥١، ص٢٠١٥اسبة، فھد، (المادي، والمعنوي) عنْ جرائم الإرِھاب التقلیدي. (الكس
  لذا سیناقش ھذا المبحث مجموعة مِنَ المحاور نجملھا على النحو الآتي: 

 .ل: العناصر المكونة لجریمة الإرِھاب الإلكتروني  المطلبُ الأوَّ

 المطلبُ الثّاني: جھود مكافحة جریمة الإرِھاب الإلكتروني على المستوى الوطني
 والدّولي. 

ا بطلاو 

اروب ارِا ر ور ا  

تتكون جریمة الإرھاب الإلكتروني كغیرھا مِنَ الجرائم في القانون الجنائي مِنْ 
الركن المادي والذي یتكون مِنْ السلوك الإیجابي والسلبي، والنتیجة الجرمیة، والعلاقة 

ا الركن المعنوي لجریمة الإرِھاب الإلكتروني فإ نَّھ یتكون مِنَ القصد الجرمي السببیة، أمَّ
بعنصریھ العلم، والإرادة، لذا سندرس ھذه العناصر المكونة لجریمة الإرِھاب الإلكتروني 

  بالبحث والتحلیل على النحو الآتي:

ل: الركن المادي لجریمة الإرِھاب الإلكتروني  الفرعُ الأوَّ
الفرعُ الثّاني: الركن المعنوي لجریمة الإرِھاب الإلكتروني 

  
ل: الركن المادي لجریمة الإرِھاب الإلكتروني   الفرعُ الأوَّ

ویتكون الركن المادي لجریمة الإرِھاب الإلكتروني مِنْ سلوك، ونتیجة، وعلاقة 
  سببیَّة وسنبین ذلك بالمناقشة والتحلیل على النحو الآتي:

  (السلوك):  - أ

ف جانبٌ مِنَ الفقھ السلوك بأنَّھ " الفعل المادي الخار جي الذي یصدر عنْ یُعرِّ
الجاني ویترتب على حدوثھ وقوع نتیجة جرمیَّة یُعاقب علیھ القانون، ویُعدُّ السلوك أو 

  ). ٢١١، ص٢٠١٠الفعل عنصراً ضروریاً لكلِّ جریمة". (المجالي، توفیق نظام، 
فھ بعض الفقھاء بأنَّھ" قیام الجاني بحركة  ا عنْ مفھوم السلوك الإیجابي فقد عرَّ أمَّ

ا السلوك السلبي فھو أو فع ل إرادي یترتب علیھ حدوث تغییر في العالم الخارجي" أمَّ
امتناع الجاني عنْ القیام بعمل أوجب القانون علیھ القیام بھذا العمل، حیث شكل امتناع 
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الجاني حدوث النتیجة الجرمیة" وفیما یتعلق بالأفعال والسلوكیات المكونة لجریمة 
تقوم على قیام الجاني بأفعال واستخدام أدوات ومواد تشكل خطراً  الإرِھاب التقلیدي فإنَّھا

ا  ول، أمَّ عاماً وتثیر الرعب والذعر بین الناس، وتحدث ضرر جسیم لأمن المجتمع والدَّ
بالنسبة لجریمة الإرِھاب الإلكتروني فإنَّ سلوكھا یتضمن استخدام جھاز الحاسوب 

بارتكاب جریمة الإرِھاب الإلكتروني.( ووجود بیئة رقمیَّة یقوم بواسطتھا الجاني 
  ). ١٥٢الكساسبة، فھد، مرجع سابق، ص

دت صور الأفعال المكونة لجریمة الإرِھاب  ا في التَّشریعات الجنائیة فقد تعدَّ أمَّ
مَ الأنشطة والأفعال  ع الأردني قد جرَّ الإلكتروني، ففي التَّشریع الأردني نجد أنَّ المُشرِّ

لسنة  ٥٥مِنْ قانون منع الإرِھاب رقم  ٣ھاب الإلكتروني في المادة المكونة لجریمة الإرِ
استخدام نظام المعلومات أو الشبكة المعلوماتیة أو أي وسیلة نشر أو  -م بقولھ" ه٢٠٠٦

اعلام أو إنشاء موقع إلكتروني لتسھیل القیام بأعمال إرِھابیة أو دعم لجماعة أو تنظیم أو 
و الترویج لأفكارھا أو تمویلھا أو القیام بأي عمل مِنْ شأنھ جمعیة تقوم بأعمال إرِھابیة أ

  .١تعریض الأردنیین أو ممتلكاتھم لخطر أعمال عدائیة أو انتقامیة تقع علیھم" 
ت المادة ( ) مِنَ الاتفاقیة العربیَّة لمُكافحة جرائم تقنیَّة المعلومات ١٥كما نصَّ

شروعة لجریمة الإرِھاب م على جمیع السلوكیات غیر الم٢٠١٢والصادرة عام 
الإلكتروني تحت مسمى " الجرائم المتعلقة بالإرِھاب والمرتكبة بواسطة تقنیَّة 

  المعلومات" وعلى النحو الآتي: 

 نشر أفكار ومبادئ جماعات إرِھابیة والدعوة لھا.  -١
تمویل العملیات الإرِھابیة والتدریب علیھا وتسھیل الاتصالات بین التنظیمات  -٢

  الإرِھابیة.
 نشر طرق صناعة المتفجرات والتي تستخدم خاصة في عملیات إرِھابیة.  -٣
  نشر النعرات والفتن والاعتداء على الأدیان والمعتقدات.  -٤

أنَّ الأفعال المكونة لجریمة الإرِھاب الإلكتروني تتطلب بیئة  - ویمكن القول
لوماتھ مِنْ أجل القیام رقمیَّة أو إلكترونیة یستطیع مِنْ خلالھا الجاني ارسال بیاناتھ ومع

بأعمال إرِھابیة أو تسھیل الإجراءات لجماعة أو منظمة إرِھابیة أو مساعدة الجماعات 
مِنْ الاتفاقیة خلا  ١٥الإرِھابیة في نشر أفكارھا أو تسھیل تمویلھا، كما إنَّ نص المادة 

                                                        

م الأفعال ذات الصلة بجریمة الإِرھاب الإلكتروني عبر شبكة تقنیة المعلومات المُنظم  -١ كما جرَّ
السعودي، حیث عاقب المُنظم كل شخص "أنشاء أو استخدم موقعاً على الشبكة المعلوماتیة أو 

لأجھزة الإلكترونیة أو نشر أیَّاً منھما وذلك بھدف برنامجاً على أجھزة الحاسب الآلي أو أي مِنْ ا
إرِتكاب جرائم إرِھابیة أو لتسھیل الاتصال بأحد القیادات أو الأفراد التابعین لأي كیان إرِھابي، أو 

) مِنْ نظام مكافحة الإِرھاب ٤٣لترویج أفكار أي منظمة أو كیان أو تمویلھ" الخ.... (انظر المادة 
  ھـ. ١٤٣٩/ ١٢/٢تاریخ  ٢١م/ وتمویلھ السعودي رقم
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الإرِھاب مِنْ الإشارة إلى جمیع الأفعال والسلوكیات غیر المشروعة المكونة لجریمة 
الإلكتروني، وھذا قصور في التَّشریع ینعكس على مُكافحة ھذا النوع مِنَ الجرائم المؤثرة 

ول.    على أمن المجتمعات والدَّ
ویرى بعض الفقھاء أنَّ ھنالك وسائل عامة تستخدم في جمیع أشكال جریمة 

الرقمیَّة أو  الإرِھاب الإلكتروني، حیث تتنوع ھذه الوسائل وتتطور تبعاً لتطور البیئة
  الإلكترونیة وتتلخص ھذه الوسائل بما یلي: 

 مرحلة الشروع في جریمة الإرِھاب الإلكتروني:  - أ
ومِنْ خصائص ھذه المرحلة أنَّ الإرِھابیون یقومون بالتلقین الإلكتروني لمؤیدیھم 
والمتعاطفین معھم في المجتمع خصوصاً فئة الشباب منھم، كما تقوم ھذه 

كارھا ووسائلھا مِنْ أجل تجنید واستقطاب إرِھابین جُدد، وھذا الجماعات ببث أف
واضح مِنْ خلال الاف المواقع الإرِھابیة والتي تساھم في نشر الفكر والمعتقدات 
لھذه الجماعات، كذلك التخطیط والتنسیق للعملیات الإرِھابیة المنوي القیام فیھا 

  ). ٢٠، ص٢٠١٩مستقبلاً. (نظمي، رانیا محمد عزیز، 
ع الأردني الشروع في الجرائم الإرِھابیة ومنھا جرائم الإرِھاب  م المُشرِّ وقد جرَّ
ع مِنْ حیث العقوبة بین الجریمة التامة والشروع  الإلكتروني، حیث ساوى المُشرِّ
في الجرائم الإرِھابیة ومنھا الإلكترونیة أو الاشتراك فیھا مِنْ باب تشدید العقوبة 

ول. (انظر نص في ھذا النوع مِنْ الجر ائم والتي لھا تأثیر على أمن الأفراد والدَّ
  م). ٢٠٠٦لسنة  ٥٥/ومِنْ قانون منع الإرِھاب الأردني رقم ٧المادة 

ع الأردني بالمساواة في العقوبة بین الجریمة التامة في الجرائم  وحسناً فعل المُشرِّ
ا، وفي ذلك ردع الإرِھابیة ومنھا جرائم الإرِھاب الإلكتروني وبین الشروع فیھ

ل لھم أنفسھم بالأقدام على ارتكابِ  للمنظمات الإرِھابیة والإرھابیین مِنْ أن تسوِّ
ول والمجتمعات.    ھذا النوع مِنْ الجرائمِ والتي لھا آثار مدمرة على أمن الدَّ

أنَّ مرحلة التحضیر للجرائم الإرِھابیة لا عقوبة علیھا انسجاماً  - ویرى الباحث
لعامة في القانون الجنائي إلاَّ إذا شكل العمل التحضیري جُرماً مع القواعد ا

ا البدء في التحضیر للقیام بارتكاب الفعل غیر المشروع فیُعدُّ شروعاً  مستقلاً، أمَّ
وقد بینا أحكامھ في القانون سابقاً، سیَّما وإنَّ بعض التَّشریعات عاقبت على 

، ومِنْ ھذه التَّشریعات قانون مرحلة التحضیر والإعداد للجریمة الإرِھابیة
) مِنْ قانون مكافحة ٣٤مكافحة الإرِھاب المصري حیث نصَّ في المادة (

م على ما یلي" یُعاقب بالحبس مدة لا ٢٠١٥لسنة  ٩٤الإرِھاب المصري رقم 
تقل عن سنة كل من قام بأي عمل من أعمال الإعداد أو التحضیر لارتكاب 

  دَّ عملھ ھذا الإعداد أو التحضیر".جریمة إرِھابیة حتى ولو لم یتع
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 الدخول إلى المواقع الإلكترونیة مِنْ أجل تدمیرھا: -ب
تُعدُّ مِنْ ضمن الأھداف للمنظمات والجماعات الإرِھابیة تدمیر المواقع 
الإلكترونیة، حیث تقوم ھذه الجماعات بالدخول لھذه المواقع مِنْ أجل تدمیرھا 

ھذه الجماعات تمتلك مِنْ الوسائل ما لا یمتلكھ  واتلاف محتویاتھا، سیَّما وإنَّ 
بعض الخبراء في المجال التقني والأفراد العادیین، سیَّما وإنَّ الأفراد المنتمین 
ا یؤھلھم  لھذه الجماعات یتصفون بالخبرة في المجال التقني والتكنولوجي ممَّ

معلومات لاختراق المواقع الإلكترونیة مِنْ أجل الحصول على الاسرار وال
بداخلھا، وتدمیر ما ترید تدمیره مِنْ البیانات والمعلومات بھدف تحقیق غایاتھا 
ول والمجتمعات.( الكساسبة، فھد، مرجع سابق،  المتمثلة بزعزعة استقرار الدَّ

  ). ١٥٤ص

مة بعض التَّشریعات العربیة فعل الدخول إلى المواقع الإلكترونیة بطریقة  وقد جرَّ
ھذه التَّشریعات نظام مكافحة الجرائم المعلوماتیة السعودي حیث  غیر مشروعة، ومِنْ 

اعتبر النظام أنَّ فعل الدخول إلى المواقع الإلكترونیة أو أي نظام معلوماتي أو عن طریق 
الشبكة المعلوماتیة أو أجھزة الحاسوب بطریقة غیر مشروعة وبقصد الحصول على 

جي یُعدُّ فعلاً غیر مشروع ویعاقب الجاني بیانات تمس الأمن الوطني الداخلي أو الخار
بالسجن مدة لا تزید عن عشر سنوات وبغرامة لا تزید على خمس ملایین ریال أو بإحدى 
م المُنظم السعودي فعل الدخول إلى المواقع الإلكترونیة مِنْ أجل  ھاتین العقوبتین، كما جرَّ

دة نشرھا وعاقب على ذلك حذف البیانات أو تدمیرھا أو تسریبھا أو إتلافھا أو إعا
بالسجن مدة لا تقل عن أربع سنوات وبغرامة لا تزید عن ثلاثة ملایین ریال أو بإحدى 

مِنْ نظام مُكافحة جرائم المعلوماتیة السعودي  ٧/٢، ٥/١ھاتین العقوبتین.( انظر المواد 
  ه). ٨/٣/١٤٢٨تاریخ  ١٧رقم م/

لى كلِّ شخص قام بالدخول إلى وحسناً فعل المُنظم السعودي بتشدید العقوبات ع
ول والأفراد  المواقع الإلكترونیة بطریقة غیر مشروعة، لخطورة ھذا الفعل على أمن الدَّ

  على حدٍ سواء. 
ع المصري فعل الدخول إلى أي موقع إلكتروني بصورة غیر  م المُشرِّ كذلك جرَّ

وعاقب على ذلك  مشروعة سواء أكان الدخول للموقع الإلكتروني عمداً أو بصورة الخطأ
بالسجن مدة لا تقل عن سنة وبغرامة لا تقل عن خمسین ألف جنیة ولا تتجاوز مائة ألف 
جنیة أو بإحدى ھاتین العقوبتین، وإذا ترتب على الدخول للموقع الإلكتروني تعدیل 
ع  د المُشرِّ البیانات أو حذفھا أو تغییرھا أو نسخھا أو إعادة نشر المعلومات، فقد شدَّ

ي العقوبة لتصبح الحبس مدة لا تقل عن سنتین وبغرامة لا تقل عن مائة ألف المصر
مِنْ  ١٤جنیة ولا تزید عن مائتي ألف جنیة أو بإحدى ھاتین العقوبتین.( انظر المادة 

  م). ٢٠١٨لسنة  ١٧٥قانون تقنیَّة المعلومات المصري رقم 
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ع المصري قد وقع في خطأ تشریع - ویمكن القول ي یستدعي تعدیل إنَّ المُشرِّ
مِنْ قانون تقنیَّة المعلومات عندما ساوى في العقوبة بین الدخول إلى  ١٤نص المادة 

المواقع الإلكترونیة بصورة عمدیة أو خطأ، وھذا یخالف المبادئ العامة في القانون 
الجنائي والتي تفترض أنَّ عقوبة الفعل الخاطئ أقلُّ جسامةً مِنْ عقوبة الفعل القصدي أو 

 لعمدي وھذا متفق علیھ في الفقھ والقضاء ومعظم التَّشریعات الجنائیة. ا
ویرى جانب مِنَ الفقھ أنَّ مِنْ صور تدمیر المواقع الإلكترونیة مِنْ قِبَلِ الجماعات 
الإرِھابیة محاولة تعدیل البیانات أو التلاعب فیھا أو الغائھا أو تحویلھا بطریقة غیر 

لیة للبیانات والمعلومات داخل المواقع الإلكترونیة دون إذن صحیحة بواسطة المعالجة الآ
اً مخالف للقوانین المعمول بھا.  مِنْ مالك الموقع الإلكتروني وبصورة تشكل فعلاً جُرمیَّ

  ). ١، ص٢٠٠٤(الشوابكة، محمد أمین،
ویرى جانبٌ أخر مِنَ الفقھ أنَّ الدخول إلى المواقع الإلكترونیة بوسائل غیر 

مى" القرصنة" ویقصد بذلك الدخول إلى أجھزة الحاسوب المملوكة للغیر مشروعة یس
بوسائل غیر مشروعة مِنْ أجل مھاجمة المعلومات والبیانات داخل جھاز الحاسوب 
والمساس بالسریة التامة لأمن المعلومات أو المحتوى أو تعطیل القدرة والكفاءة للأنظمة 

  ).١٤٧، ص٢٠٠٥محمود، جمیل زكریا، بقصد شلّ قدرتھا على القیام بأعمالھا. (
  التجسس على المواقع الإلكترونیَّة:  -ج

ف التجسس الإلكتروني بأنَّھ " الاطلاع على المعلومات الخاصة بالغیر،   یُعرَّ
والمؤمنة في جھاز الحاسوب أو الموقع الإلكتروني، حیث لا یجوز لغیر المعنیین 

، ٢٠٠٤العلماء، محمد عبد الرحیم سلطان، الاطلاع على ھذه المعلومات أو البیانات. (
  ).٨٨٠ص

ویعتاد مجرمي المنظمات والجماعات الإرِھابیة ومرتكبي الجرائم المنظمة على 
الإقدام وبشكل مستمر لسلوك   التجسس على المواقع الإلكترونیة مِنْ أجل الحصول على 

ع حصان طروادة في المعلومات والبیانات لإتمام وارتكاب جرائمھم، وذلك مِنْ خلال زر
جھاز المجني علیھ بطرق ووسائل مختلفة، وھذا ما أكدت علیھ المباحث السریة 

) بأنَّ ھذه الجماعات تمتھن التسلل للمواقع the us secret serviceالأمریكیة (
الإلكترونیة لارتكاب جرائمھا وتحقیق غایاتھا المتمثلة في زعزعة استقرار الدّول 

  ).٩٣-٨٩، ص٢٠٠٠حسن ظاھر، والمجتمعات. (داود، 
مت العدید مِنَ التَّشریعات الجنائیَّة فعل التجسس على البیانات  "وقد جرَّ
ول والأفراد، ومِنْ ھذه التَّشریعات قانون جرائم  والمعلومات لخطورتھ وأثره على أمن الدَّ

م والذي عاقب بالسجن مدة لا تقل عن ٢٠١٠لسنة  ٣٠أنظمة المعلومات الأردني رقم 
دینار أو  ١٠٠٠ھر ولا تزید عن سنة أو بغرامة لا تقل عن مائتي دینار ولا تزید عن ش

ت أو اعترض أو التقط كل ما ھو مُرسل عنْ  بكلتا ھاتین العقوبتین كل شخص تنصَّ
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مِنْ قانون جرائم  ٥طریق الشبكة المعلوماتیَّة بطریقة غیر مشروعة".( انظر المادة 
  م).٢٠١٠لسنة  ٣٠أنظمة المعلومات الأردني رقم 

  نشر الفیروسات الإلكترونیة:  -د
ویقصد بھا " برامج مِنْ نوع خاص " خارجیة" صُنعت قصداً بھدف تغییر 
خصائص الملفات التي تستھدفھا مِنْ أجل أن تقوم بتنفیذ بعض الأوامر بالإزالة، أو 

لسیطرة علیھ التعدیل، أو الإلغاء، أو التخریب بُغیة إلحاق الضرر بجھاز الحاسوب أو ا
وأخذ المعلومات والبیانات منھ أو تدمیرھا أو غیرھا مِنَ الأفعال والتي تُعدُّ مِنْ صور 
جرائم الإرِھاب الإلكتروني". (نقلاً عنْ مجاھد، توفیق، عباسة، طاھر، مرجع سابق، 

  ). ٨٥ص
ومِنَ الفیروسات والتي یمكن أن تخترق الأجھزة الإلكترونیة وتقوم بتدمیر 

  ات والبیانات فیھا أو تحذفھا أو تُحرفھا ما یلي: المعلوم

 )Brainفیروسات الجزء التشغیلي للأسطوانة (- أ

 )Cascadeالفیروسات المتطفلة وتسمى (-ب
دة الأنواع ( -ج   )Flipالفیروسات المتعدِّ
  ).١٠٩، ص٢٠١١أحصنة طروادة. (مقابلة، حسن یوسف،  -د

  (النتیجة الجرمیَّة): -ب
یجة الجرمیَّة في جرائم الإرِھاب الإلكتروني، في أنَّھا تتصل بشكل تتلخص النت

واسع بعنصر الخطر والمتمثل بترویع الناس وتخویفھم، وتستخدم لتحقیق ھذه النتیجة في 
جرائم الإرِھاب الإلكتروني وسائل نفسیَّة تختلف عنْ الوسائل المستعملة في الجرائم 

  ). ١٤٤-١٤٠، ص٢٠١١د عبد الكریم، الجنائیَّة التقلیدیة. (العفیف، محم
مة والتي تعتمد بنیتھا  ول المتقدِّ ویزداد ارتكاب جرائم الإرِھاب الإلكتروني في الدَّ
ا یجعلھا ھدفاً سھلاً مِنْ  التحتیَّة على استخدام الأجھزة الإلكترونیة والتقنیات المتطورة، ممَّ

ه الجماعات ومِنْ خلال الضغط قِبَلِ المنظمات والجماعات الإرِھابیة، حیث تستطیع ھذ
على لوحة المفاتیح إحداث تدمیر واسع النطاق یفوق بشكل كبیر استخدام الأسلحة 
التقلیدیة كالمتفجرات، أو قطع شبكات الاتصال أو شل أنظمة السیطرة أو أنظمة الدفاع 
 الجوي أو التحكم في خطوط الملاحة الجویة أو التحكم والسیطرة في أعمال البنوك أو
القطاع المصرفي وبالتالي فإنَّ النتائج المترتبة على ھذه السلوكیات والأفعال تُعدُّ نتائج 
ول والمجتمعات، وھذا ما تتمیَّز بھ جریمة الإرِھاب  ضاره وخطیرة على أمن الدَّ

، ٢٠٠٦الإلكتروني عنْ غیرھا مِنْ الجرائم التقلیدیة.( عسیري، علي بن عبد الله، 
  ).٩١ص

ك قضت محكمة التمییز الأردنیة في أحد قراراتھا بأنَّھ " تتمثل النتیجة وتطبیقاً لذل
من قانون منع  ٧/٦الجرمیَّة في جرائم الإرِھاب الإلكتروني في تطبیق نص المادة 

الإرِھاب الأردني والذي بموجبھ یجب على النیابة العامة أن تتثبت في جرائم الإرِھاب 
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م نظام المعلومات أو شبكة المعلوماتیة أو أي وسیلة نشر الإلكتروني مِنْ أنَّ المتھم استخد
أو إعلان أو موقع إلكتروني لتسھیل القیام بأعمال إرِھابیة وتحقیق النتیجة الجرمیَّة" ( 

  م، محكمة التمییز الأردنیة). ٢٠١٧لسنة  ١٣٧٨انظر تمییز جزاء أردني رقم 
  ):(العلاقة السببیَّة -ج

لأساس لتحدید المسؤولیة الجزائیة، وھي مِنْ العناصر المھمة تُعدُّ العلاقة السببیَّة ا
المكونة للركن المادي للجریمة، سیَّما وإنَّ العلاقة السببیَّة تقوم على الربط بین السلوك 
الجرمي وتحقیق النتیجة الجرمیَّة. وھل أنَّ السلوك الجرمي أدى فعلاً إلى حدوث النتیجة 

الصعوبة إذا كان السلوك الجرمي قد أدى فعلاً إلى حدوث  الجرمیَّة أم لا؟ لذلك لا تثور
ا إذا تتداخل مع  النتیجة الجرمیَّة مباشرة دون أن یتداخل مع فعل الجاني عوامل آخرى، أمَّ
فعل الجاني عوامل آخرى نتج عنھا حدوث النتیجة الجرمیَّة فقد انقسم الفقھ الجنائي إلى 

  ثلاث نظریات على النحو الآتي: 

 تعادل الأسباب: ویرى أنصار ھذه النظریة أنَّ جمیع العوامل تُعدُّ متساویة نظریة
في إحداث النتیجة الجرمیَّة، حیث یربط بین السلوكیات والعوامل علاقة سببیَّة 

 متساویة. 
 نظریة السببیَّة الملائمة: ویرى أنصار ھذه النظریة أنَّ السبب الملائم والكافي ھو

جرمیَّة ولا علاقة للأسباب والعوامل الأخرى المتداخلة المسؤول عنْ النتیجة ال
 مع السبب الكافي بالمسؤولیة الجزائیة. 

 نظریة السبب المباشر: ویرى أنصار ھذه النظریة أنَّ الجاني لا یسأل عنْ فعلھ غیر
المشروع إلاَّ إذا كان فعلھ ھو المباشر والرئیسي لأحداث النتیجة الجرمیَّة، حتى 

، ١٩٩٨فعل الجاني عوامل آخرى. (إبراھیم، أكرم نشأت،  لو تتداخل مع
 ).٩٠ص

وبإسقاط العلاقة السببیَّة وربط ذلك بما ذكرناه سابقاً بجرائم الإرِھاب 
الإلكتروني، نجد بأنَّ العلاقة السببیَّة في ھذا النوع مِنْ الجرائم تكمن بالبحث عنْ الصلة 

ماتیة كوسیلة لارتكاب جرائم الإرِھاب بین استخدام شبكة الإنترنت أو الشبكة المعلو
ولة أو تعطیل النظام المصرفي أو  دة ( كالتحریض على الدَّ الإلكتروني بصورھا المتعدِّ
تعطیل خطوط الملاحة الجویة والبحریة مِنْ خلال الدخول إلى الأنظمة الإلكترونیة 

ن لھذه الوسائل الخاصة بھا أو التجسس على البیانات الخاصة والعامة الخ...) حیث یكو
أو السلوكیات غیر المشروعة صلة بالنتیجة الضارة المترتبة على قیام الجاني بارتكاب 
الأفعال غیر المشروعة والتي خالف بموجبھا الجاني القوانین المعمول بھا وأثر على أمن 
ول والمجتمعات وأحدث الرعب والفزع بین الناس.( الجابري، إسراء طارق، مرجع  الدَّ

  ). ٧٦- ٧٥ص سابق،
أنَّ اثبات الصلة بین قیام الجاني بالأفعال غیر المشروعة  -  ویرى الباحث

المكونة لجریمة الإرِھاب الإلكتروني وحدوث النتیجة الجرمیَّة یقع على عاتق النیابة 
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العامة ومحكمة الموضوع بما یُقدم إلیھما مِنْ أدلة ووقائع وبما لمحكمة الموضوع مِنْ 
  البینات.صلاحیة في وزنِ 

  الفرعُ الثاني: الركن المعنوي لجریمة الإرِھاب الإلكتروني
تتكون الجریمة بالإضافة إلى الكیان المادي العنصر النفسي، فالجریمة لیست 
عنصراً مادیاً فقط، بل تتكون ایضاً مِنْ عنصر نفسي، لذلك یُعدُّ الكیان النفسي للجریمة 

النفسیَّة لمادیات الجریمة، فكلما سیطرت  مكون أساسي للركن المعنوي ویمثل الأصول
دِ صور الركن المعنوي، لذلك فإنَّ الإرادة  الإرادة على مادیات الجریمة أدى ذلك إلى تعدُّ
كعنصر مِنْ عناصر الركن المعنوي صورتان ھما (الخطأ، القصد) لنكون أمام جرائم 

  ).  ٣٢٥قصدیة أو جرائم خطأ. (المجالي، نظام توفیق، مرجع سابق، ص
فھا جانبٌ أخر مِنَ الفقھ بأنَّھا" الأصول النفسیَّة لمادیات الجریمة".  كما عرَّ

  ).٣٣، ص١٩٦٤(حسني، محمود نجیب، 
ا سبق  أنَّ مفھوم الركن المعنوي للجریمة یتمثل في " الكیان النفسي  -نستنتج ممَّ

ت الجریمة للجریمة والذي یتكون مِنْ عنصري العلم، والإرادة المسیطرین على مادیا
  واحداث النتیجة الجرمیَّة". 

لذا فإنَّ الركن المعنوي للجریمة یتكون مِنْ عنصري (العلم، والإرادة) وسنناقش 
  ھذه المحاور على النحو الآتي: 

العلم: أي علم الجاني بوقائع الجریمة، والعناصر المكونة لھا، وبأنَّ كلّ الأفعال -١
مخالفة للقانون، وھذا ینصرف على والسلوكیات التي سیرتكبھا الجاني ھي 

ب علم الجاني  جرائم الإرِھاب الإلكتروني كجریمة مستحدثة والتي یجب أن ینصَّ
فیھا على الوقائع والأفعال غیر المشروعة والمتمثلة على سبیل المثال لا الحصر 
في الدخول إلى المواقع الإلكترونیة لحذف البیانات أو تحویر المعلومات أو 

و تعطیل حركة الملاحة البحریة أو الجویة، أو التجسس على البیانات تعدیلھا أ
ول، أو تفجیر بعض المواقع الحكومیة أو الخاصة عنْ  المدنیَّة أو العسكریة للدَّ
طریق استخدام الأجھزة الإلكترونیة وغیرھا مِنَ السلوكیات والأفعال المكونة 

 لجریمة الإرِھاب الإلكتروني. 
صراف إرادة الجاني إلى الفعل والنتیجة الجرمیَّة، بمعنى إرادة الإرادة: وتعني ان-٢

القیام بالفعل غیر المشروع وتحقیق النتیجة الجرمیَّة المترتبة على القیام بالفعل. 
). "كما یجب أن تتجھ إرادة ١٦١(الكساسبة، فھد یوسف، مرجع سابق، ص

المتمثلة في إلحاق ضرر الجاني إلى القیام بالسلوك الإجرامي، والنتیجة الجرمیَّة 
فعلي بحیاة الناس وأموالھم، كما یجب أن تتوجھ إرادة الجاني إلى إرعاب الناس 
وتخویفھم، والتعرض لحقوقھم التي یحمیھا القانون". (كوران، یوسف، مرجع 

 ). ٩٤سابق، ص
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ویرى جانب مِنَ الفقھ أنَّ بعض التَّشریعات الجنائیة كالتَّشریع الأردني اشترطت 
فر القصد العام بعنصریھ العلم والإرادة في جرائم الإرِھاب الإلكتروني توافر القصد لتوا

الخاص والمتمثل في الاخلال بالنظام العام، وتعریض سلامة المجتمع وأمنھ للخطر، 
واحداث الفزع والخوف بین الناس. (العفیف، محمد عبد الكریم، مرجع سابق، 

  ).١٤٨ص
الخاص في جرائم الإرِھاب الإلكتروني لھ  ویرى بعض الفقھاء أنَّ القصد

غایتان: الأولى غایة قریبة، وتتمثل في القتل أو تدمیر الممتلكات والأموال العامة 
والخاصة، أو تعطیل حركة الملاحة البحریة أو الجویة أو التجسس على البیانات 

أو تحویرھا  والمعلومات الحكومیة أو الخاصة أو محاولة حذف ھذه البیانات أو تعدیلھا
ا الثانیة: فھي الغایة البعیدة وتتمثل  بطریقة غیر مشروعة وعبر الوسائط الإلكترونیة، أمَّ
في زرع الرعب والخوف في قلوب الناس وإحداث الفزع بینھم، وتعطیل الحیاة العامة 
بھدف تحقیق غایات خاصة لھذه الجماعات والمنظمات الإرِھابیة.( كوران، یوسف، 

  ).  ٩٦مرجع سابق، ص
ا فیما  ولة في الأردن في أحد قراراتھا بأنَّھ" أمَّ وتطبیقاً لذلك قضت محكمة أمن الدَّ
یتعلق بالقصد الخاص لجریمة الإرِھاب الإلكتروني فإنَّھ یتمثل في قصد الاخلال بالنظام 

) مِنْ قانون ١٤٧العام، وتعریض سلامة المجتمع وأمنھ للخطر المستفاد مِنْ نصِّ المادة (
ول المحاكمات الجزائیة وھو ثابت للمحكمة مِنْ خلال ظروف وملابسات ھذه أص

مة فیھا وبخاصة إفادة المتھم لدى المدعي العام الذي اعترف مِنْ  الدعوى والبینات المقدَّ
خلالھا أنًّھ عقد العزم على محاربة الأنظمة العربیَّة ومِنْ ضمنھا الدوائر الحكومیة 

إرسال الرسائل التھدیدیة الإلكترونیة قاصداً بذلك الاخلال الأردنیة وذلك مِنْ خلال 
بالنظام العام وإثارة الخوف والفزع لدى العاملین فیھا". (قرار صادر عنْ محكمة أمن 

ولة في الأردن رقم  م منشورات مركز عدالة، ١١/٥/٢٠٠٥م تاریخ ١٣١/٢٠٠٥الدَّ
  الأردن).

راراتھا بانَّھ " یتمثل القصد العام وقضت أیضاً محكمة التمییز الأردنیة في أحد ق
في جرائم الإرِھاب أنَّ الھدف الأساسي للنشاط الإرِھابي سواءً اكان تقلیدي أو إلكتروني 
یكمن في إرادة إحداث الخوف في نفس الخصوم والناس، سیَّما وأنَّ العمل الإرِھابي لا 

لعمل الإرِھابي ( قتلاً أو اعتداءً یعني فقط النتیجة المادیة البحتة والمتمثلة بقیام الجاني با
ا القصد الخاص فیكمن في الإخلال بالنظام العام أو تعریض  على الحریة أو تخریباً) أمَّ
سلامة المجتمع وأمنھ للخطر الھادف إلى إلقاء الرعب بین الناس" ( انظر تمییز جزاء 

  م ، محكمة التمییز الأردنیة). ٢٠٢٠لسنة  ٢٠٧٠أردني رقم 
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ا بطا 

ودوا وطوى اا  روب ارِا ر  ود  

ولي إلى عقد  سارعت العدید مِنَ  ول سواء على المستوى الوطني أو الدَّ الدَّ
الاتفاقیات الثنائیة أو الجماعیة لمُكافحة ظاھرة الإرِھاب الإلكتروني، أو سن تشریعات 
ولیة في مكافحة  تُجرم الأفعال المكونة لجریمة الإرِھاب الإلكتروني، إلاَّ أنَّ الجھود الدَّ

ن المستوى المطلوب، والسبب في ذلك یعود إلى ھذا النوع مِنَ الجرائم ما زالت دو
ول في كیفیة التعاطي مع جرائم الإرِھاب  التباین في مواقف وسیاسات بعض الدَّ
الإلكتروني، وھذا السبب حال دون عقد اتفاقیة دولیة موحدة تُعنى بمكافحة ھذا النوع مِنْ 

ولي، سیَّما وإنَّ ھذا الت ول في الجرائم على المستوى الوطني والدَّ باین في مواقف بعض الدَّ
التعاطي مع جرائم الإرِھاب الإلكتروني دفع التنظیمات الإرِھابیة إلى توسیع دائرة 
جرائمھا في العدید مِنْ دول العالم، لذلك سیناقش ھذا المطلب محورین أساسین على 

  النحو الآتي: 

  ًل: سُبل مُكافحة جرائم الإرِھاب الإلكتروني وفقا للتَّشریعات الجنائیة  الفرعُ الأوَّ
 الوطنیة.

 .ولیة  الفرعُ الثّاني: سُبل مُكافحة جرائم الإرِھاب الإلكتروني وفقاً للاتفاقیات الدَّ

ل: سُبل مُكافحة جرائم الإرِھاب الإلكتروني وفقاً للتَّشریعات الجنائیة  الفرعُ الأوَّ
  الوطنیة

ول وعبر تشریعاتھا بمُكافحة جرائم الإِ  رھاب الإلكتروني، لكن سارعت اغلب الدَّ
ول وخصوصاً العربیة لم تسن تشریعات خاصة لمُكافحة ظاھرة الإرِھاب  الملاحظ أنَّ الدَّ
الإلكتروني، بل تم معالجة ھذه الجریمة ضمن تشریعات مُكافحة جرائم الإرِھاب 

نَّ التقلیدي، أو التَّشریعات الخاصة بالجرائم المعلوماتیة أو الإلكترونیة على اعتبار أ
  جرائم الإرِھاب الإلكتروني تُعدُّ مِنْ ضمن الجرائم المعلوماتیة أو الإلكترونیة. 

ع الأردني جریمة الإرِھاب الإلكتروني في  وفي التَّشریع الأردني عالج المُشرِّ
ع الأردني مِنْ جرائم ٢٠٠٦لسنة  ٥٥قانون منع الإرِھاب رقم  م حیث اعتبر المُشرِّ

خدام أي شخص لنظام المعلومات أو الشبكة المعلوماتیة أو أي الإرِھاب الإلكتروني است
وسیلة نشر أو اعلام أو إنشاء موقع الكتروني لتسھیل القیام بأعمال إرھابیة أو دعم 
جماعة أو تنظیم أو جمعیة تقوم بأعمال إرھابیة، أو الترویج لأفكار جماعة إرھابیة أو 

س وأمن المجتمع للخطر، ومِنْ باب مُكافحة تمویلھا أو القیام بأي أعمال تعرض حیاة النا
ع الأردني العقوبة بحیث تصبح الأشغال الشاقة  د المُشرِّ ظاھرة الإرِھاب الإلكتروني شدَّ
المؤبدة إذا قام أي شخص بأحد الأفعال المكونة لجریمة الإرھاب الإلكتروني وھي على 

  النحو الآتي: 
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سفینة، أو طائرة، أو أي مِنْ إلحاق الضرر في ممتلكات عامة، أو خاصة، أو -١
 وسائل النقل ولو كان الضرر جزئي. 

تعطیل الاتصالات وأنظمة الحاسوب واختراق شبكاتھا بطریقة غیر مشروعة. -٢
لسنة  ٥٥مِنْ قانون منع الإرھاب الأردني رقم  ١/٢/أ/٧/ه ٣(انظر المواد 

 م). ٢٠٠٦

لسنة  ٥٥رھاب رقم أنَّ التَّشریع الأردني في قانون منع الإِ  - ویرى الباحث
م جمیع الأفعال التي تنطوي تحت مفھوم الإرِھاب الإلكتروني ٢٠٠٦ م لم یعالج ویجرِّ

ع ذكرھا في النصِّ وتجریمھا ومنھا  بشكل شمولي، فھنالك أفعال كان یجب على المُشرِّ
  على سبیلِ المثال ما یلي: 

خدام الأجھزة جریمة التجسس على المواقع الإلكترونیة العامة والخاصة باست -١
 التقنیَّة مِنْ قِبَلِ المنظمات الإرِھابیة. 

جریمة الدخول للمواقع الإلكترونیة مِنْ أجل حذف البیانات، أو المعلومات، أو   -٢
 تعدیلھا، أو تحویرھا. 

 جریمة تعطیل النظام المصرفي والبنكي بواسطة استخدام الأجھزة الإلكترونیة. -٣
ة باعتبار الطاقة مِنْ الضرورات جریمة استھداف وتعطیل محطات الطاق -٤

ول والمجتمعات.    الأساسیة لاستقرار الدَّ

م بعض الأفعال المكونة لجریمة الإرِھاب الإلكتروني  ع الأردني جرَّ لكن المُشرِّ
م، حیث عاقب القانون كل ٢٠١٠لسنة  ٣٠في قانون جرائم أنظمة المعلومات رقم 

اً بھدف شخص استخدم الشبكة المعلوماتیة أو أنظمة ا لمعلومات أو أنشأ موقعاً إلكترونیَّ
تسھیل العمل للقیام بجرائم إرھابیة، أو مساعدة منظمات، أو جماعات إرھابیة، أو 

مِنْ قانون جرائم  ١٠الترویج لأفكارھا، أو تمویلھا بالأشغال الشاقة المؤقتة. (انظر المادة 
  م). ٢٠١٠لسنة  ٣٠أنظمة المعلومات رقم 
ع الأردني لم یجمع جمیع السلوكیات والأفعال المكونة أ - ویمكن القول  نَّ المُشرِّ

لجریمة الإرِھاب الإلكتروني تحت مظلة تشریع واحد بل شتت تجریم ھذه الأفعال في 
العدید مِنْ القوانین ذات الصلة بصورةٍ یصعب فیھا على القضاء الرجوع إلى النص 

ذا واضح مِنْ تعدد المرجعیات الواجب التطبیق على الواقعة المعروضة علیھ، وھ
م جریمة الإرِھاب الإلكتروني في التَّشریع الجنائي الأردني  القانونیة للنصوص التي تُجرِّ

ا في قانون منع الإرِھاب رقم  م ھذه الأفعال إمَّ م أو في قانون ٢٠٠٦لسنة  ٥٥والذي جرَّ
ئم أنظمة المعلومات م أو في قانون جرا٢٠١٥لسنة  ٢٧الجرائم الإلكترونیة الأردني رقم 

ع الأردني تجریم جمیع ٢٠١٠لسنة  ٣٠الأردني رقم  م. لذا فإنني أتمنى على المُشرِّ
الأفعال المكونة لجریمة الإرِھاب الإلكتروني في قانون منع الإرِھاب أو سن تشریع 
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خاص یُعني بتجریم كل الأفعال المكونة لجریمة الإرِھاب الإلكتروني لتكون الصورة 
 قضاء وللجھات المنفذة للقانون.  واضحة لل

م المُنظم السعودي بعض الأفعال ذات الصلة في  ا في النظام السعودي فقد جرَّ أمَّ
الإرِھاب الإلكتروني مثل استخدام الأجھزة الإلكترونیة أو التقنیَّة لتسھیل الاتصال بإحدى 

ارھم أو تمویلھم أو القیادات أو الأفراد ذات الصلة بالجماعات الإرِھابیة أو ترویج أفك
نشر كیفیة تصنیع الأجھزة الحارقة أو المتفجرات أو أي أسلحة لاستخدامھا في تنفیذ 
جریمة إرھابیة، أو تعطیل حركة الملاحة الجویة أو البحریة أو البریة أو نشر أي أخبار 
 كاذبة أو مُغرضة عبر وسائل تقنیَّة المعلومات مِنْ أجل تنفیذ جریمة إرھابیة.( انظر

مِنْ نظام مُكافحة جرائم الإرِھاب وتمویلھ السعودي والصادر  ٤٢/٤٣/٤٤المواد 
  ه). ١٢/٢/١٤٣٩تاریخ  ٢١بالمرسوم الملكي رقم م/

ع الأردني بإضافة وصف "  ونلاحظ أنَّ المُنظم السعودي تمیَّز عنْ المُشرِّ
تنفیذ عملیات استخدام الأجھزة التقنیَّة لتصنیع الأسلحة والمتفجرات بكافة أنواعھا ل

إرھابیة" وحسناً فعل المُنظم السعودي بتجریم ھذا الفعل، سیَّما وإنَّ المنظمات الإرِھابیة 
اعتادت في الفترة الأخیرة على تصنیع الأسلحة وبیعھا بكافة أنواعھا عبر الوسائط 

ول وعبر تشریعاتھا تشدید العقوبات على ھذا الفعل  غیر الإلكترونیة وھذا یتطلب مِنَ الدَّ
المشروع، والتعاون بینھا على المستوى الأمني بحیث یكون التعاون والتنسیق " 
ول والمجتمعات.   إلكتروني عالي المُستوى "  لمُكافحة ھذه الظاھرة الخطیرة على أمن الدَّ

ول،  ویرى جانب مِنَ الفقھ أنَّ بیع الأسلحة یخضع لإجراءات صارمة مِنْ قِبَلِ الدَّ
لوجیا المعلومات والاتصالات "الإنترنت" سمحت ببیع ھذه الأسلحة غیر أنَّ ثورة تكنو

بالخفاء مِنْ قِبَلِ المنظمات الإرِھابیة عبر وسطاء مُتخصِّصین في مجال بیع الأسلحة. 
  ).٢٠، ص٢٠١٣(مظلوم، محمد جمال، 

ومِنْ جانب تشدید الرقابة والإجراءات على المنظمات الإرِھابیة ومرتكبي جرائم 
تاریخ  ١٦٣الإلكتروني أصدر مجلس الوزراء السعودي قراره رقم الإرِھاب 

ه والمتضمن وضع الضوابط الخاصة والمنظمة لاستخدام شبكة الإنترنت ٢٢/١٠/١٤١٧
  وقد نصَّ القرار على ما یلي: 

"الامتناع عنْ الدخول إلى أي موقع إلكتروني أو أنظمة حاسب آلي دون  -١
 الحصول على موافقة المالكین. 

ناع عن إرسال أو استقبال معلومات مشفرة إلاَّ بعد الحصول على الامت -٢
 التراخیص اللازمة مِنْ إدارة الشبكة المعنیة. 

 الالتزام باحترام الأنظمة الداخلیة للشبكات المحلیة عند النفاذ إلیھا.  -٣
 الامتناع عنْ الدخول إلى حسابات الآخرین أو محاولة استخدامھا بدون تصریح.  -٤
تعریض الشبكة الداخلیة للخطر وذلك بواسطة فتح ثغرات أمنیة  الامتناع عنْ  -٥

 علیھا. 
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الالتزام بما تصدره وحدة خدمات (الإنترنت) بمدینة الملك عبد العزیز للعلوم  -٦
والتقنیَّة مِنْ ضوابط وسیاسات لاستخدام الشبكة". (الزعابي، ناصر محمد البكر، 

 ). ٤٣مرجع سابق، ص

السعودي لوضع ھذه الضوابط والتي مِنْ شأنھا وحسناً فعل مجلس الوزراء 
  تشدید الرقابة على الجماعات الإرِھابیة ومرتكبي جرائم الإرِھاب الإلكتروني. 

ول في وضع  وفي ھذا الاطار كانت الإمارات العربیة المتحدة ایضاً مِنْ أوائل الدَّ
والإرِھاب الإلكتروني قواعد قانونیة وإجرائیة صارمة لمُكافحة جرائم الإرِھاب التقلیدي، 

وتمویلھ، حیث خصَّصت لائحة مستقلة تُعنى بوضع الضوابط القانونیة والإجرائیة 
لمراقبة الأموال مِنْ أجل مُكافحة جرائم غسل الأموال وتمویل الإرِھاب للمنظمات 

 ٢٠والجماعات الإرِھابیة تحت مسمى  "اللائحة التنفیذیة للمرسوم بقانون اتحادي رقم 
م" في شأن مكافحة جرائم غسل الأموال وتمویل الإرِھاب والصادرة بقرار ٢٠١٨لسنة 

مادة  ٦١م، حیث تكونت اللائحة مِنْ ٢٠١٩لسنة  ١٠مجلس الوزراء الإماراتي رقم 
معظمھا ركزت على تجفیف الأصول المالیة للمنظمات والجماعات الإرِھابیة، ومراقبة 

ولة مِنْ أ جل ضمان عدم وصول ھذه الأموال للمنظمات تداول الأموال داخل حدود الدَّ
  الإرِھابیة. 

ع المصري  وفي باب مُكافحة جرائم الإرِھاب الإلكتروني، نجد أیضاً بأنَّ المُشرِّ
د العقوبات والرقابة على المنظمات الإرِھابیة مِنْ حیث متابعة تصرفات ھذه  شدَّ

مات، والأفراد والجھات الجماعات، والرقابة المالیة الصارمة على تمویل ھذه المنظ
  المتعاملین معھا. 

ع المصري جمیع الأفعال غیر المشروعة والتي تشكل خطراً  م المُشرِّ وقد جرَّ
ول والمجتمعات، وعاقب كل شخص قام بإعداد أو تدریب فرد أو أفراد على  على أمن الدَّ

ة، أو أي صناعة أسلحة تقلیدیة، أو حدیثة، أو وسائل اتصالات لاسلكیة، أو إلكترونی
وسیلة تقنیَّة أخرى أو التعلیم على فنون حربیَّة أو استخدام وسائل تقنیَّة حدیثة بقصد 
ارتكاب جرائم إرِھاب إلكتروني أو تقلیدي، وعاقب على ھذه الأفعال بالسجن المؤبد أو 

د بمدة لا تقل عنْ عشرین سنة. (انظر المادة  مِنْ قانون مُكافحة  ١٥السجن المُشدَّ
  م). ٢٠١٥لسنة  ٩٤ب المصري رقم الإرِھا

ع المصري العقوبة على المنظمات الإرِھابیة إذا دخلت بطریقة  د المُشرِّ كما شدَّ
غیر مشروعة على المواقع الإلكترونیة الحكومیة مِنْ أجل الحصول على البیانات أو 

ا بطریقة غیر التجسس علیھا أو القیام بتعدیلھا، أو إتلافھا، أو حذفھا، أو تغییر الحقیقة فیھ
مشروعة وعاقب على ھذه السلوكیات غیر المشروعة بالسجن مدة لا تقل عنْ عشرین 

  م). ٢٠١٥لسنة  ٩٤مِنْ قانون مُكافحة الإرِھاب المصري رقم  ٢٩سنة. (انظر المادة 
وفي مجال مُكافحة تمویل جرائم الإرِھاب الإلكتروني والتقلیدي، فقد اغلق 

ع المصري الباب عل ى المنظمات الإرِھابیة والأفراد والجھات التي تتعامل معھا، المُشرِّ
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مِنْ خلال تشدید العقوبات على كل شخص أو جھة قامت بجمع أو حیازة أو امداد أو أخذ 
أو نقل ذخائر أو أسلحة أو مفرقعات أو الآت أو بیانات أو معلومات لأي منظمة إرِھابیة 

اشرة وباستخدام وسائل سواء رقمیَّة أو تقنیَّة داخلیا أو خارجیاً بصورة مباشرة أو غیر مب
بقصد وبغرض ارتكاب جرائم إرھاب إلكتروني أو تقلیدي وعاقب على ھذه الأفعال 
بالإعدام وبغرامة لا تقل عنْ مائة ألف جنیھ ولا تتجاوز ثلاثة ملایین جنیھ.( انظر المواد 

  م). ٢٠١٥لسنة  ٩٤مِنْ قانون مُكافحة الإرِھاب المصري رقم  ١٣، ٣
وكإجراء استباقي لملاحقة المنظمات الإرِھابیة ومُكافحة جرائم الإرِھاب 
ع المصري للنیابة العامة أن تأذن وبصورة مُسببة لرجال  الإلكتروني، "أجاز المُشرِّ
الشرطة ولمدة لا تزید عنْ ثلاثین یوماً بمراقبة المحادثات والرسائل التي ترد على وسائل 

سلكي أو وسائل الاتصال الحدیثة وتصویر ما یجري في الأماكن الاتصال السلكي واللا
الخاصة أو عبر شبكات الاتصال أو المعلومات أو المواقع الإلكترونیة وما یدون فیھا 

مِنْ قانون مُكافحة  ٤٦وضبط المكاتبات والرسائل العادیة أو الإلكترونیة".( انظر المادة 
  م). ٢٠١٥لسنة  ٩٤الإرِھاب المصري رقم 

وتطبیقاً للك قضت محكمة النقض المصریة في أحد قراراتھا بأنَّھ " إذا كان إذن 
النیابة العامة صادر مِنْ أجل تفتیش خط نت مملوك لشخص معین بھدف ضبط جھاز 
الحاسب الآلي، وكذلك لتتبع أي وصلات مِنَ الجھاز المربوط بالسنترال لبیان فیما إذا 

المرتكبة، وعند انتقال مأمور الضبط الجنائي مِنْ أجل  كان استخدامھا لھ علاقة بالجریمة
مقابلة مالك المنزل تبین أنَّ مالك المنزل لدیة وصلة إنترنت مأخوذة منھ، فتتبع رجال 
الضبط الجنائي الوصلة المأخوذة مِنْ مالك المنزل وقاموا بالدخول للشقة التي أخذت 

مِنْ قِبَلِ رجال الضبط الجنائي وفحص  الوصلة مِنْ مالكھا وتم طرق باب الشقة وتفتیشھا
جھاز الحاسوب الذي ھو في حوزة المتھم وتبین وجود عبارات تحریضیة ضد مؤسسات 
الدولة، وبعد ذلك قاموا رجال الضبط الجنائي بالقبض على المتھم متلبساً بالجریمة، كما 

لمستخدم قررت المحكمة أنَّ دخول الضابطین مسكن الطاعن وضبط جھاز الكمبیوتر ا
جلسة  ٨٦/ ٢٢٩٥٣یُعدُّ صحیحاً ومشروعاً". (انظر قرار محكمة النقض المصریة رقم 

  م). ٢٧/٤/٢٠١٧مجموعة أحكام محكمة النقض المصریة، الدائرة الجنائیَّة، تاریخ 
ع المصري عالج في قانون مُكافحة الإرِھاب المصري  - ویمكن القول  أنَّ المُشرِّ

فعال ذات الصلة في الإرِھاب الإلكتروني والتقلیدي ( م جمیع الأ٢٠١٥لسنة  ٩٤رقم 
ع المصري على جمیع الإجراءات  الشق الموضوعي) بشكل شمولي، كما نصَّ المُشرِّ
الشكلیة ذات الصلة في جرائم الإرھاب الإلكتروني كضبط الأشیاء والأجھزة الإلكترونیة 

كیة عكس باقي قوانین مُكافحة ومراقبتھا، ومراقبة جمیع وسائل الاتصال السلكیة واللاسل
الإرِھاب الإلكتروني والتي اكتفت بتحدید الأفعال التي تُعد جرائم إرِھاب إلكتروني أي 
الجانب الموضوعي دون الإشارة إلى الإجراءات الشكلیة كالضبط، وتتبع الإرِھابین، 

قوانیین شكلیة ومراقبة أجھزتھم، بل احالت ذلك إلى قوانین الإجراءات الجنائیة باعتبارھا 
  ترسم الاطار الشكلي للجریمة ولیس الموضوعي. 
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أنَّ إیجاد تشریع مستقل لمُكافحة جرائم الإرِھاب الإلكتروني  - ویرى الباحث
سیكون لھ الأثر على مكافحة ھذا النوع مِنَ الجرائم، سیَّما في ظل ازدیاد استعمال 

لمعلومات لتنفیذ اجنداتھا المنظمات الإرِھابیة لشبكات الاتصالات وتكنولوجیا ا
ا النص على جرائم الإرِھاب  ول والمجتمعات، أمَّ ومخططاتھا الإجرامیَّة بحق الدَّ
الإلكتروني في ثنایا قوانین مكافحة الإرِھاب أو الجرائم الإلكترونیة أو المعلوماتیة 

، سیؤدي إلى تشعب النصوص القانونیة الناظمة لمُكافحة جرائم الإرِھاب الإلكتروني
  وعدم توحید المرجعیات المتخصِّصة في الرقابة على جرائم الإرِھاب الإلكتروني. 

  
ولیة   الفرعُ الثّاني: سُبل مُكافحة جرائم الإرِھاب الإلكتروني وفقاً للاتفاقیات الدَّ

ولي بینھا مِنْ أجل مُكافحة  سارعت معظم دول العالم إلى تعزیز التعاون الدَّ
ول، جرائم الإرِھاب الإلكترون ولیة أو الثنائیة بین الدَّ ي سواء كان ذلك بعقد الاتفاقیات الدَّ

أو مِنْ خلال التعاون الأمني وتبادل المعلومات بشأن الإرِھابین أو الجماعات المرتكبة 
ولیة والعربیة ذات الصلة بمكافحة  لھذه الجرائم، لذا سنسلط الضوء على الجھود الدَّ

تروني على وجھ العموم في محورین أساسین على النحو ظاھرة الإرِھاب التقلیدي والإلك
  الآتي: 

ولیة لمُكافحة الإرِھاب الإلكتروني والتقلیدي- أ  الجھود الدَّ

ولیة لمُكافحة جرائم الإرِھاب في العصر الحدیث عندما  "بدأت أولى الجھود الدَّ
ولي لمُكاف٢٠٠٥استضافت المملكة العربیة السعودیة في شباط  حة الإرِھاب م المؤتمر الدَّ

ض عنْ المؤتمر اعتماد وإقرار الجمعیة العامة للأمم المتحدة أنشاء  في الریاض، وقد تمخَّ
ولي لمُكافحة الإرِھاب " وقد كان ھذا الإجراء ھو البادرة الأولى لمُكافحة  "المركز الدَّ
 جرائم الإرٍھاب ومنھا ظاھرة الإرِھاب الإلكتروني، وبناء على ذلك تم تأسیس المركز

ولي لمُكافحة الإرِھاب في  م، وبدأ تشغیل المركز ٢٠١١تشرین الثاني نوفمبر لعام  ١٨الدَّ
م، وقد تبرعت المملكة العربیة السعودیة بمبلغ ٢٠١٢والعمل بھ في شھر نیسان عام 

ملیون دولار أمریكي للجنة مُكافحة الإرِھاب كما قدمت أكثر مِنْ ثلاثین دولة الدعم  ١٠٠
م ٢٠١٧ستمرار دعم المركز وتحقیق أھدافھ، وفي شھر حزیران من عام المالي وذلك لا

انشات الجمعیة العامة للأمم المتحدة "مكتب الأمم المتحدة لمُكافحة الإرِھاب" بموجب 
م مجلس ٢٠١٨، كما شكلت الأمم المتحدة في عام  RESL/A/٢٩١القرار رقم 

ولي لمُكافحة الإرِھاب ویت عضواً ویترأس المجلس  ٢٢كون مِنْ استشاري تابع للمركز الدَّ
ولي".(  الاستشاري المملكة العربیة نظراً لجھودھا في مُكافحة الإرِھاب على المستوى الدَّ

ولي لمُكافحة الإرِھاب التابع للأمم  –انظر الموقع الإلكتروني للأمم المتحدة  المركز الدَّ
   ).www.un.orgالمتحدة 

ولیة لمُكافحة جرائم  وحسناً فعلت المملكة العربیة السعودیة بتوحید الجھود الدَّ
ول على وضع آلیة موحدة  الإرِھاب التقلیدي والإلكتروني في ظل غیاب وعدم اتفاق الدَّ

http://www.un.org/
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للقضاء على ظاھرة الإرِھاب ومنھا الإلكتروني، وقد تبلورت مظاھر توحید الجھود 
ولیة بإنشاء " المركز ولي لمُكافحة الإرِھاب" والذي سیكون لھ الدور الأساسي على  الدَّ الدَّ

ول والمجتمعات.  ولي للقضاء على ھذه الظاھرة المؤثرة على أمن الدَّ   المستوى الدَّ
ولي رقم  وفي مجال مُكافحة الإرِھاب الإلكتروني صدر قرار مجلس الأمن الدَّ

ول التعاو٢٣٤١/٢٠١٧ ن فیما بینھا مِنْ تبادل الخبرات م والذي یقضي بأنَّھ على الدَّ
والمعلومات، والاستمرار في عملیات التدریب بھدف مُكافحة جرائم الإرِھاب 
ول الأعضاء في مكتب الأمم المتحدة  الإلكتروني، وقد أتُخذ ھذا القرار بعد مراجعة الدَّ

) un counter – Terrorism center UNCCTلمُكافحة الإرِھاب ( 
) والتي عبَّرت بموجبھا RES/ A/٢٨٤/٧٢المیة لمُكافحة الإرِھاب (للاستراتیجیة الع

ول عنْ قلقھا نتیجة تزاید استخدام المنظمات الإرِھابیة لشبكات الإنترنت والوسائط  الدَّ
الإلكترونیة لتنفیذ مخططاتھا الإجرامیة.( انظر الموقع الإلكتروني للأمم المتحدة 

w.un.orgww.(  
م اتخذت الجمعیة العامة للأمم المتحدة قرار یقضي ٢٠٠٢وفي شھر نوفمبر لعام 

بمراقبة میدان الاتصالات السلكیة واللاسلكیة، وقد تم الخروج بتوصیة لإرساء ثقافة 
ول على زیادة التعاون فیما بینھا  عالمیَّة لأمن الفضاء الإلكتروني مِنْ خلال تشجیع الدَّ

  ). ١٠٨، ص٢٠١٥رائم الإرِھاب الإلكتروني. (شفیق، نوران، لمُكافحة ج
كما أنشأت الولایات المتحدة الأمریكیة مركزاً یُعنى بمراقبة الفضاء الإلكتروني 

مركز حمایة البنیَّة الأساسیة القومي. ومقره مكتب التحقیقات الفیدرالیَّة   -یسمى 
حت رقابة المخابرات الأمریكیة الأمریكي بھدف وضع جمیع شبكات الأمن الإلكتروني ت

ومجلس الأمن القومي ومركز حمایة البنیَّة الأساسیة القومي وذلك مِنْ أجل توحید الجھود 
  ). ٢٩٨، ص٢٠٠٩لمُكافحة جرائم الإرِھاب الإلكتروني. (موسى، مصطفى محمد، 

لى وفیما یتعلق بالجھود الدّولیة لمُكافحة جرائم الإرِھاب التقلیدي والإلكتروني ع
ولیة تم التوقیع على الاتفاقیة الأوربیة لقمع الإرِھاب عام  مستوى عقد الاتفاقیات الدَّ

م بھدف مُكافحة ظاھرة الإرِھاب والتي اجتاحت اوروبا في مطلع السبعینات مِنْ ١٩٧٧
  ). ١٠٨، ص٢٠١٩القرن الماضي. (الجزولي، علاء الدین محمد موسى، 

لاتحاد الأوربي في العاصمة المجریة ) دولة مِنْ دول ا٣٠كما وقعت نحو (
ولیة لمُكافحة الجرائم المعلوماتیَّة " اتفاقیة بودابست" بتاریخ  م ٢٣/١١/٢٠٠١الاتفاقیة الدَّ

ول الاطار  مة وأربعة أبواب ناقشت بموجبھا الدَّ ، وقد تكونت الاتفاقیة مِنْ مُقدِّ
مَّ وضع الأسس الخاصة الموضوعي للجرائم المعلوماتیَّة، وكیفیة مُكافحتھا، كما ت

ول الأعضاء لمُكافحة الجرائم المعلوماتیَّة والإرِھاب الإلكتروني،  بالتعاون بین الدَّ
وتضمنت الاتفاقیة كذلك النص على القواعد الإجرائیَّة وجھات الاختصاص المُكلفة بتنفیذ 

  ). ٣، ص٢٠١١وتطبیق بنود الاتفاقیة.( أحمد، ھلالي عبد الله، 
مة الأمم المتحدة بمُكافحة الإرِھاب بكافة اشكالھ، حیث أصدرت كما اھتمت منظ

) اتفاقیة في مجال مُكافحة الإرِھاب، كما ألزم ١٣م (٢٠٠٥م إلى عام ١٩٦٣ما بین عام 

http://www.un.org/
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ول على تجریم كل الأفعال ذات الصلة  ولي التابع للأمم المتحدة الدَّ مجلس الأمن الدَّ
م. ٢٠١٤/ ١٥٦٦وجب القرار الصادر عنھ رقم بالإرِھاب ومنھا الإرِھاب الإلكتروني بم

  ).٢٤٣، ص٢٠١٧(العذار، أنیس بن علي، الشافعي، خالد بن عبد الله، 
ولیة ساھمت إلى حدٍّ مُعین في مُكافحة ظاھرة  - ویرى الباحث أنَّ الاتفاقیات الدَّ

ول ما زال دون المستوى المطلوب، وھذا  الإرِھاب الإلكتروني، لكن التعاون بین الدَّ
ول، وتفعیل عقد الاتفاقیات الثنائیة  یتطلب زیادة التعاون الأمني وتبادل المعلومات بین الدَّ
ول، ویقع ذلك على  مِنْ أجل القضاء على ھذه الظاھرة المؤثرة على أمن المجتمعات والدَّ
ولي لمُكافحة الإرِھاب والتابع للأمم المتحدة والذي بدوره علیھ مسؤولیة  عاتق المركز الدَّ
ول على التنسیق فیما بینھا مِنْ أجل عقد الاتفاقیات الثنائیة وتبادل المعلومات حول  حثّ الدَّ

  أمن المعلومات ومُكافحة الإرِھاب الإلكتروني.
 الجھود العربیة لمُكافحة الإرِھاب الإلكتروني والتقلیدي -ب

ول العربیة إلى مُكافحة جرائم الإرِھاب الإلكتروني بعقد م جموعة مِنْ سارعت الدَّ
الاتفاقیات على المستوى العربي، ومِنْ الملاحظ أنَّ مُكافحة جرائم الإرِھاب الإلكتروني 
كانت ضمن الاتفاقیات العربیة ذات الصلة بجرائم تقنیَّة المعلومات أو جرائم الإرِھاب 

ول العربیة لم تبادر إلى أنشاء اتفاقیة عربیة تُعن ى بمُكافحة التقلیدي، بمعنى أنَّ جامعة الدَّ
ھذا النوع مِنْ الجرائم بشكلٍ مستقل، بل عالجتھا ضمن الاتفاقیة العربیة لمكافحة جرائم 
  الإرِھاب أو ضمن النصوص الخاصة بالاتفاقیة العربیة لمُكافحة جرائم تقنیَّة المعلومات. 

وفي باب مُكافحة جرائم الإرِھاب الإلكتروني على المستوى العربي، أقرت 
ول العربیة الاتفاقیة العربیة لمُكافحة جرائم تقنیَّة المعلومات والصادرة بتاریخ جامعة الدَّ 

مادة عالجت معظم المواد فیھا  ٤٣م، وتتكون الاتفاقیة مِنْ ٢٠١٢دیسمبر عام  ٢١
الأحكام الموضوعیة والإجرائیة لجرائم تقنیَّة المعلومات، وخصص جزء منھا ایضاً 

  ). ٦٤، ص٢٠١٧تروني. (محمود مدین، عبد الرحمن، لمُكافحة جرائم الإرِھاب الإلك
ویرى جانبٌ مِنَ الفقھ أنَّ الاتفاقیة العربیة لمُكافحة جرائم تقنیَّة المعلومات جاءت 
متوافقة مع اتفاقیة بودابست والتي تم توقیعھا في اطار الاتحاد الأوربي بتاریخ 

ص القضائي، كما ألزمت م مِنْ حیث القواعد الإجرائیة، وقواعد الاختصا٢٢/١/٢٠٠١
ول الأطراف فیھا على تعدیل تشریعاتھا بما یتلاءم مع نصوص الاتفاقیة، كما  الاتفاقیة الدَّ
ت الاتفاقیة على تشدید الإجراءات ذات الصلة بتفتیش البیانات والمعلومات داخل  نصَّ

افحة الأجھزة الإلكترونیة والحجز علیھا وصلاحیة التجمیع الفوري لھا بما یضمن مُك
ت الاتفاقیة على تلك  جرائم الإرِھاب الإلكتروني وجرائم تقنیَّة المعلومات، وقد نصَّ

ت المادة  ٢٩إلى  ٢٣الصلاحیات في المواد مِنْ  مِنْ الاتفاقیة  ٣٠مِنْ الاتفاقیة، كذلك نصَّ
ول  على تحدید الاختصاص القضائي عند وقوع جریمة إرِھابیة على إقلیم إحدى الدَّ

الاتفاقیة سواء وقعت الجریمة على إقلیم دولة جزئیاً أو كلیاً، وبذلك یتحدد  الأطراف في
  الاختصاص القضائي وفقاً للضوابط التالیة: 
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 في إقلیم دولة طرف في المعاھدة.  -١
 على متن سفینة تحمل علم دولة طرف.  -٢
 على متن طائرة مسجلة لقوانین دولة طرف في المعاھدة.  -٣
ولة العلیا.إذا كانت الجریمة تمس أحد  -٤  مصالح الدَّ

وینصرف ذلك على تحدید الاختصاص القضائي بجرائم الإرِھاب الإلكتروني  
ول الأطراف في المعاھدة. (الزعابي، ناصر محمد البكر،  الواقعة على إقلیم أي مِنْ الدَّ

  ). ٤٢-٤١بني إبراھیم، سلطان راشد، مرجع سابق، ص
مت الاتفاقیة العربیة لمُكافحة ج رائم تقنیَّة المعلومات والصادرة عام كما جرَّ

م بعض صور الإرِھاب الإلكتروني والتي ترتكب عبر الوسائط الإلكترونیة، ٢٠١٢
ت على ذلك خلافاً لأحكام المادة (   ) مِنْ الاتفاقیة بما یلي: ١٥ونصَّ

 نشر أفكار جماعات ومبادئ إرِھابیة والدعوة لھا.  -١
علیھا، وتسھیل الاتصالات بین التنظیمات  تمویل العملیات الإرِھابیة والتدریب -٢

 الإرِھابیة. 
نشر طرق وصناعات الأسلحة والتي تستخدم بشكلٍ خاص في تنفیذ العملیات  -٣

 الإرٍھابیة. 
 نشر النعرات والفتن والاعتداء على الأدیان والمعتقدات.  -٤

جانبھا أنَّ الاتفاقیة العربیة لمُكافحة جرائم تقنیَّة المعلومات  - ویرى الباحث
الصؤاب والقصور في عدم النص على جمیع السلوكیات والأفعال المكونة لجرائم 

دة نذكر منھا على سبیل المثال ما یلي:    الإرِھاب الإلكتروني وھي كثیرة ومتعدِّ

تعطیل الملاحة البحریة والجویة بفعل استخدام تقنیَّة المعلومات بطرقٍ غیر  -١
 مشروعة. 

اقة وھي مِنْ ضرورات الحیاة الرئیسیة بفعل استخدام تعطیل العمل بوسائل الط -٢
 تقنیَّة المعلومات بطرقٍ غیر مشروعة. 

التجسس على البیانات والمعلومات العسكریة والأمنیة للدول عنْ طریق الدخول  -٣
 غیر المشروع للمواقع العسكریة والأمنیَّة بوسائل غیر مشروعة. 

ول العربیة على الاتفاقی ة العربیة لمُكافحة جرائم الإرِھاب كما صادقت الدَّ
والصادرة بقرار مجلس وزراء العدل والداخلیة العرب في الاجتماع الذي عُقد في مقر 

م، وقد بدأ نفاذ الاتفاقیة والعمل بھا ٢٢/٤/١٩٩٨الأمانة العامة للجامعة العربیة بتاریخ 
لأول للأحكام مادة، خُصص الباب ا ٤٢م، وتكونت الاتفاقیة مِنْ ٧/٥/١٩٩٩بتاریخ 

ت على صور  ا المادة الثانیة مِنْ الاتفاقیة فنصَّ العامة والمفاھیم لمصطلح الإرِھاب، أمَّ
الإرِھاب التقلیدي نذكر منھا على سبیل المثال ( التعدي على ملوك ورؤساء الدول، 
التعدي على الأشخاص المتمتعین بحمایة دولیة، القتل العمد والسرقة المصحوبة بالإكراه، 
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ا باقي أبواب الاتفاقیة فناقشت  أعمال التخریب للممتلكات العامة والخاصة الخ...) أمَّ
ولي في مُكافحة الإرِھاب، والتعاون العربي،  مسائل شكلیة وإجرائیة ( كالتعاون الدَّ

  وتسلیم المجرمین، والاختصاص القضائي).  
الإرِھاب تبین أنَّھا وبعد مطالع نصوص الاتفاقیة العربیة لمُكافحة  -ویمكن القول 

عالجت مُكافحة جرائم الإرِھاب التقلیدي مِنْ الجانب الشكلي فقط ولم تتناول صور 
) مِنْ الاتفاقیة، كما أنَّ الاتفاقیة ٢الإرِھاب التقلیدي مِنْ الجانب الموضوعي إلاَّ في المادة (

الاتفاقیة، ولم  ) مِنْ ٢لم تنص على مُكافحة الإرِھاب الإلكتروني وصورة في نص المادة (
ف الاتفاقیة كذلك في المادة الأولى منھا الإرھاب الإلكتروني، وھذا قصور یتطلب  تُعرِّ
معالجة الإرِھاب بشتى صورة، سیَّما وإنَّ الإرِھاب الإلكتروني كظاھرة یُعدُّ مِنْ الظواھر 

ول.    الخطیرة والمؤثرة في أمن المجتمعات والدَّ
لیجي وافقت دول مجلس التعاون الخلیجي على "وفي إطار مجلس التعاون الخ

م، ثم وافقت دول مجلس ٢٠٠٢الإستراتیجیة الأمنیَّة لمُكافحة التطرف والإرِھاب في عام 
التعاون الخلیجي واستكمالاً للإستراتیجیة الأمنیَّة لمُكافحة الإرِھاب والتطرف على " 

م وقد كانت ٢٠٠٤الصادرة عام اتفاقیة دول مجلس التعاون الخلیجي لمُكافحة الإرِھاب" و
  الاتفاقیة نقطة تحول لمُكافحة ھذه الظاھرة من عدة جوانب وعلى النحو الآتي: 

الإبلاغ عنْ العناصر الإرِھابیة أو التي یشتبھ بعلاقتھا مع ھذه العناصر ضمن  -١
 منظومة دول مجلس التعاون الخلیجي. 

دائمة للقائمة الإرِھابیة انشأت دول مجلس التعاون الخلیجي اللجنة الخلیجیة ال -٢
الموحدة، وتختص ھذه اللجنة بأدراج، أو تعدیل، أو رفع أسماء الجماعات، أو 
المؤسسات، أو الكیانات، أو الأفراد الذین ینتمون للمنظمات الإرِھابیة أو 
المنشقین عنھا أو المتعاونین معھا، بحیث تكون أسماؤھم في قائمة خلیجیة 

 موحدة. 
وي یُلخص جھود مجلس التعاون الخلیجي في مجال مُكافحة إعداد تقریر سن  -٣

الإرِھاب بشتى صوره سواء الإرِھاب التقلیدي أو الإلكتروني". (انظر الموقع 
 ) .sg.org-www.gccالإلكتروني لمجلس التعاون الخلیجي 

http://www.gcc-sg.org/
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و -ویرى الباحث  ل العربیة بصورة أوسع بحیث ضرورة تفعیل التعاون بین الدَّ
یتم أنشاء مركز عربي لمُكافحة الإرِھاب التقلیدي والإلكتروني على المستوى العربي 
ولي والذي انشأتھ منظمة الأمم المتحدة ومقره  یتبع للجامعة العربیة قیاساً على المركز الدَّ

ولي، ویكون الھدف مِنْ  أنشاء المركز ما  فیھا بھدف مُكافحة الإرِھاب على المستوى الدَّ
  یلي: 

تفعیل التعاون العربي في مجال مُكافحة الإرِھاب مِنْ خلال مراجعة الاتفاقیات  -١
ول  ول العربیة في مجال الإرِھاب، ومتابعة تنفیذ الدَّ الثنائیة التي تُعقد بین الدَّ

ول العربیة لبنود الاتفاقیة العربیة لمُكافحة الإرِھاب والتي وقعت علیھا مُعظم الدَّ 
 العربیة. 

عقد المؤتمرات والندوات في مجال مُكافحة ظاھرة الإرِھاب التقلیدي  -٢
 والإلكتروني. 

ول العربیة بخصوص تعدیل تشریعاتھا الوطنیة بما یتوافق مع  -٣ متابعة الدَّ
 الاتفاقیات ذات الصلة بالإرِھاب وخصوصاً الإلكتروني. 

التعامل مع ظاھرة الإرِھاب تدریب الكوادر الأمنیَّة والقضائیة على كیفیة  -٤
 الإلكتروني. 

وضع الضوابط التَّشریعیة لمراقبة الفضاء الإلكتروني العربي لضمان أمنة مِنْ  -٥
 عبثِ الجماعات الإرِھابیة.
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  : الخاتمة
ول والمجتمعات  تُعدُّ جرائم الإرِھاب الإلكتروني مِنْ الجرائم المؤثرة على أمن الدَّ

قتصادي والاجتماعي، والسیاسي، سیَّما مع ازدیاد ارتكاب ھذه الجرائم مِنْ مِنْ الجانب الا
قِبَلِ المنظمات الإرِھابیة عبر وسائل الاتصالات وتكنولوجیا المعلومات، مُستغلین بذلك 
سھولة التعامل مع الوسائط الإلكترونیة، وسرعة إخفاء الأدلة المتحصلة مِنْ خلال تعدیلھا 

ا یسھل بالنتیجة على الجماعات الإرِھابیة سھولة ارتكاب أو حذفھا أو تزویرھ ا، ممَّ
ول والأجھزة الأمنیَّة اكتشاف ھذا النوع مِنْ  الجرائم الإلكترونیة بصورةٍ یصعب على الدَّ
ول إلى إیجاد الحلول  الجرائم كما یحصل عند ارتكاب الجرائم التقلیدیة، لذلك سارعت الدَّ

كتروني على المستوى ( التَّشریعي، الأمني، الفكري). وقد لمُكافحة ظاھرة الإرِھاب الإل
  انتھت الدراسة بمجموعة مِنَ النتائج والتوصیات نجملھا على النحو الآتي:

  :النتائج 
ولیة على مفھوم یُعدُّ جامعاً مانعاً  -١ لم یجمع الفقھ والتَّشریعات والمنظمات الدَّ

 لمصطلح الإرِھاب التقلیدي والإلكتروني. 
الإقبال على ارتكاب جرائم الإرِھاب الإلكتروني مِنْ قِبَلِ المنظمات یزداد  -٢

 الإرِھابیة لسھولة التعامل مع الوسائط الإلكترونیة، وضعف الرقابة الأمنیة. 
اً  -٣ یرتكب الإرِھابین جریمة الإرِھاب الإلكتروني في دول غیر مستقرة سیاسیَّ

اً واقتصادیاً أو تعاني مِنْ حروب أھل  یة. واجتماعیَّ
تُعدُّ جریمة الإرِھاب الإلكتروني جریمة وطنیة ومِنْ اختصاص القضاء  -٤

 الوطني حتى ولو كان لھا امتداد دولي. 
تتطلب جریمة الإرِھاب الإلكتروني بالإضافة للقصد العام بعنصریة العلم  -٥

والإرادة توافر القصد الخاص والمتمثل في تخویف الناس، واثارة الرعب 
 والفزع بینھم. 

ت التَّشریعات على جمیع الأفعال غیر المشروعة المكونة لجریمة الإرِھاب نصَّ  -٦
الإلكتروني ضمن قوانین مُكافحة الإرھاب أو الجرائم المعلوماتیة أو الإلكترونیة 
 دون سن تشریع خاص یُعالج جمیع المسائل ذات الصلة بالإرِھاب الإلكتروني. 

العربي لم یكن بالمستوى المطلوب مُكافحة الإرِھاب الإلكتروني على المستوى  -٧
ول.   مِنَ الجانب الأمني وعقد الاتفاقیات الثنائیة، وتبادل المعلومات بین الدَّ

لم تنص بعض التَّشریعات والاتفاقیات العربیة ذات الصلة بمُكافحة الإرِھاب  -٨
التقلیدي أو الإلكتروني على جمیع الأفعال غیر المشروعة المكونة لجرائم 

ا أثر على مُكافحة ظاھرة الإرِھاب ا لإلكتروني، فكانت التَّشریعات قاصرة مَّ
 الإرِھاب الإلكتروني. 
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 التوصیات: 
التوصیة بسن تشریع مستقل لمُكافحة جرائم الإرِھاب الإلكتروني بدلاً مِنْ ترك  -١

النصوص الخاصة بھذا النوع مِنْ الجرائم في ثنایا قوانین مُكافحة الإرِھاب أو 
 ئم الإلكترونیة أو المعلوماتیة. قوانین الجرا

) مِنْ الاتفاقیة العربیة لمُكافحة جرائم تقنیَّة ١٥التوصیة بتعدیل نص المادة ( -٢
) مِنْ الاتفاقیة العربیة لمُكافحة ٢م، والمادة (٢٠١٢المعلومات والصادرة عام 
م للنصِّ والإشارة إلى جمیع الأفعال غیر ١٩٩٨الإرِھاب والصادرة عام 

المكونة لجریمة الإرِھاب الإلكتروني بما نضمن مُكافحة ھذه الظاھرة المشروعة 
 على المستوى العربي. 

التوصیة بإنشاء مركز عربي لمُكافحة الإرِھاب التقلیدي والإلكتروني على  -٣
ولي والذي انشأتھ  المستوى العربي یتبع للجامعة العربیة قیاساً على المركز الدَّ

ولي، منظمة الأمم المتحدة ومقره ف یھا بھدف مُكافحة الإرِھاب على المستوى الدَّ
 ویكون الھدف مِنْ إنشاء المركز ما یلي: 

تفعیل التعاون العربي في مجال مُكافحة الإرِھاب مِنْ خلال مراجعة   - أ
ول العربیة في مجال الإرِھاب، ومتابعة  الاتفاقیات الثنائیة التي تُعقد بین الدَّ

ول العربیة لبنود  الاتفاقیة العربیة لمُكافحة الإرِھاب والتي وقعت تنفیذ الدَّ
ول العربیة.   علیھا مُعظم الدَّ

عقد المؤتمرات والندوات في مجال مُكافحة ظاھرة الإرِھاب التقلیدي -ب
 والإلكتروني. 

ول العربیة بخصوص تعدیل تشریعاتھا الوطنیة بما یتوافق مع  -ج تابعة الدَّ
 وخصوصاً الإلكتروني. الاتفاقیات ذات الصلة بالإرِھاب 

تدریب الكوادر الأمنیَّة والقضائیة على كیفیة التعامل مع ظاھرة الإرِھاب  -د 
 الإلكتروني. 

وضع الضوابط التَّشریعیة لمراقبة الفضاء الإلكتروني العربي لضمان أمنة  -ـ ھ
 مِنْ عبثِ الجماعات الإرِھابیة.

م ٢٠٠٦لسنة  ٥٥ني رقم التوصیة بتعدیل نصوص قانون منع الإرِھاب الأرد -٤
للنصِّ على بعض الأفعال غیر المشروعة المكونة لجریمة الإرِھاب الإلكتروني 
(كالتجسس على المواقع الإلكترونیة العامة والخاصة، وجریمة تعطیل النظام 
المصرفي عبر استخدام الأجھزة التقنیَّة، وجریمة تعطیل واستھداف محطات 

یة، وجریمة صناعة الأسلحة والمتفجرات عبر الطاقة عبر الوسائط الإلكترون
 الأجھزة التقنیَّة لتنفیذ عملیات إرھابیة). 
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التوصیة بعقد مؤتمر دولي سنوي تحت رعایة الأمم المتحدة لمُكافحة جرائم  -٥
ول بحل  الإرِھاب التقلیدي والإلكتروني، للخروج بتوصیات یمكن أن تساعد الدَّ

 حة جرائم الإرِھاب بشتى صورة وأنواعھ.  جمیع الإشكالیات التي تُعرقل مُكاف
التوصیة بتعدیل نصوص الاتفاقیة العربیة لمُكافحة جرائم تقنیَّة المعلومات  -٦

م والاتفاقیة العربیة لمُكافحة الإرِھاب والصادرة عام ٢٠١٢والصادرة عام 
م، وذلك بإضافة جمیع الأفعال غیر المشروعة المكونة لجریمة الإرِھاب ١٩٩٨

ني في نصوص الاتفاقیات المذكورة بما یضمن مُكافحة ظاھرة الإرِھاب الإلكترو
 الإلكتروني على المستوى العربي. 
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  :قائمة المراجع

  :صة  المراجع القانونیَّة العامة والمتخصِّ
). القواعد العامة في قانون العقوبات المُقارن. ١٩٩٨إبراھیم، أكرم نشأت (.١

  . ٩١) ١بغداد: مطبعة الفتیان (ط
ولي. دمشق: دار ١٩٩٨إبراھیم، ثامر (.٢ ). مفھوم الإرِھاب في القانون الدَّ

  .٥٥حوران للطباعة، 
). اتفاقیة بودابست لمُكافحة جرائم المعلوماتیَّة ٢٠١١أحمد، ھلالي عبد الله (.٣

 . ٣)،٨مُعلقاً علیھا. القاھرة دار النھضة العربیة (ط
الخطر القادم.  –نت ). إرِھاب الإنتر٢٠٠٦بوادي، حسنین محمد (.٤

 . ٥٤)، ١الإسكندریة: دار الفكر العربي (ط
القسم العام. القاھرة: دار  –). قانون العقوبات ١٩٦٤حسني، محمود نجیب (.٥

  .٣٣النھضة العربیة، 
). جرائم نظم المعلومات. الریاض: جامعة نایف ٢٠٠٠داود، حسن الظاھر (.٦

  . ٩٣- ٨٩)، ١بحوث (طمركز الدراسات وال –العربیة للعلوم الامنیَّة 
). حكم القانون في مواجھةِ الإرِھاب. بیروت: ٢٠٠٨سرور، أحمد فتحي (.٧

  . ١١٠الدار الجامعیة، 
ولیة ٢٠١٥شفیق، نوران (.٨  –). أثر التھدیدات الإلكترونیة على العلاقات الدَّ

  . ١٠٨دراسة في أبعاد الأمن الإلكتروني. القاھرة: دار المكتب العربي للمعارف،
). جرائم الحاسوب والإنترنت " الجریمة ٢٠٠٦كة، محمد أمین (الشواب.٩

ان: دار الثقافة للنشر والتوزیع (ط   . ١)، ١المعلوماتیَّة ". عمَّ
). الجریمة الإلكترونیة وتحدیات الأمن ٢٠١٧.عبد الرحمن، محمود مدین (١٠

 .٦٤القومي. القاھرة المصریة للنشر والتوزیع، 
). مستقبل الإرِھاب في ھذا القرن. الریاض: ٢٠٠٦.العموش، أحمد فلاح (١١

 . ٩٠)، ١مركز الدراسات والبحوث(ط –جامعة نایف العربیة للعلوم الأمنیَّة 

). جریمة الإرِھاب والمسؤولیة المترتبة عنھا في ٢٠٠٧.كوران، یوسف (١٢ 
ولي. العراق: مركز كردستان للدراسات  القانون الجنائي الداخلي والدَّ

  . ٧٤- ٧٣ الإستراتیجیة،
). شرح قانون العقوبات. الأردن: دار الثقافة ٢٠١٠.المجالي، نظام توفیق (١٣ 

  . ٢١١) ٣للنشر والتوزیع (ط
ولیة للإنترنت. القاھرة: المركز ٢٠١١.مقابلة، حسن یوسف (١٤  ). الجرائم الدَّ

  . ١٠٩)، ١القومي للإصدارات القانونیَّة (ط

ماھیتھا  –یَّة بالتقنیَّة الرقمیَّة ). أسالیب إجرام٢٠٠٥.موسى، مصطفى (١٥
 . ٧٤ومُكافحتھا. مصر: دار الكتب القانونیَّة، 



     دقھلیة  -مجلة كلیة الشریعة والقانون بتفھنا الأشراف 
  لأول "الجزء ا"   الإصدار الأول م٢٠٢٢والعشرون لسنة  رابعالعدد ال                                             

       

- ٥٠٥  - 

 

دراسة قانونیة  –). الإرِھاب الإلكتروني ٢٠٠٩.موسى، مصطفى محمد (١٦
 . ٢٩٨)، ١(أمنیَّة، نفسیَّة، اجتماعیَّة) الأردن: دار الكتب والوثائق القومیَّة(ط

 توراه والأبحاث القانونیَّة المنشورة في الدوریات (رسائل الماجستیر والدك
صة):   المجلات المتخصِّ

دراسة  –) " جریمة الإرِھاب الإلكتروني ٢٠١٢. الجابري، إسراء طارق. (١٧
  . ١٥٩مُقارنة" رسالة ماجستیر غیر منشورة، جامعة النھرین، العراق. 

 ). جریمة الإرِھاب وآلیات٢٠١٩.الجزولي، علاء الدین محمد موسى. (١٨
  . ١٠٨، ١٠مُكافحتھا. مجلة العلوم الاقتصادیة والإداریة والقانونیَّة، 

) جرائم الاعتداء على أنظمة المعالجة الآلیة للمعلومات. ٢٠٠٩.حلیم، رامي. (١٩
  . ٣٤٩، ١الجزائر، –مجلة دراسات وأبحاث زیان عاشور، الجلفة 

). تداعیات ٢٠١٩.الزعابي، ناصر محمد، بني إبراھیم، راشد بني رشید. (٢٠
ول وأمنھا. مجلة الفكر الشرطي  قیادة شرطة  –جرائم الإرِھاب على استقرار الدَّ

  . ٢١، ٢٨مركز الدراسات والبحوث، –الشارقة 
). الإرِھاب ٢٠١٧.العذار، أنیس بن علي، الشافعي، خالد بن عبد الله. (٢١

  . ٢٣٧، ٥الإلكتروني. مجلة العلوم القانونیَّة، جامعة عجمان، 
) " جرائم الإرِھاب في قانون العقوبات ٢٠١١العفیف، محمد عبد الكریم. (.٢٢

ان العربیة للدراسات العلیا   –الأردني " رسالة دكتوراه غیر منشورة، جامعة عمَّ
  . ١٤٤ – ١٤٠الأردن. 

 –). الإرِھاب الإلكتروني في التَّشریع الأردني ٢٠١٥.الكساسبة، فھد یوسف. (٢٣
العلوم القانونیَّة والسیاسیَّة، المجلة العلمیَّة للبحوث والدراسات دراسة مُقارنة. مجلة 

  . ١٣٥، ١العراق،  –الإستراتیجیة 
). جریمة الإرِھاب الإلكتروني في ٢٠١٨.مجاھد، توفیق، عباسة، طاھر. (٢٤

م. مجلة ٢٠١٠ضوء أحكام الاتفاقیة العربیة لمُكافحة جرائم تقنیَّة المعلومات لعام 
  .٥٣الجزائر،  –السیاسیَّة القانونیَّة و

). مُكافحة جرائم تقنیَّة المعلومات ٢٠٢٠.المعداوي، ولید سمیر فھیم. (٢٥
والإرِھاب الإلكتروني وفقاً لأحدث التَّشریعات المصریة. مجلة الفكر الشرطي، 

  . ٢٣٦، ١١٤مركز بحوث الشرطة،  –القیادة العامة لشرطة الشارقة 
). الفراغ الفكري وتأثیراتھ على الاستخدام ٢٠١٩.نظمي، رانیا محمد عزیز. (٢٦

مصر،  –السيء لتقنیَّة الاتصالات الحدیثة. المجلة العربیة للعلوم التربویة والنفسیَّة 
٢٠، ٨ .  



ة  ة مُقارنةٌ "جریمة الإرِھاب الإلكتروني في التَّشریعات الجنائیَّ   "دراسةٌ تحلیلیَّ
  

- ٥٠٦  - 

 

صة:     المؤتمرات العلمیَّة المتخصِّ
) دورة تدریبیة عُقدت في الریاض بعنوان " توظیف ٢٠١٣.العدوان، رائد. (٢٧

- ٢٣جتماعي في مُكافحة الإرِھاب" في الفترة ما بین شبكات التواصل الا
  . ١٤م، ٢٧/٢/٢٠١٣
) بحث منشور بعنوان" الإرِھاب ٢٠٠٦.عسیري، علي بن عبد الله. (٢٨

والإنترنت" والمُقدم في ندوة" الإرِھاب والقرصنة البحریة" والتي عُقدت في جامعة 
  . ٩١، ١، طمركز الدراسات والبحوث –نایف العربیة للعلوم الأمنیَّة 

) بحث منشور بعنوان " جرائم ٢٠٠٤.العلماء، محمد عبد الرحیم سلطان. (٢٩
الإنترنت والاحتساب علیھا" والمُقدم في مؤتمر " القانون والكمبیوتر والإنترنت" 
والذي عُقد في جامعة الإمارات العربیة المتحدة كلیة الشریعة والقانون في الفترة ما 

  . ٨٨٠، ٣د الثالث، طم، المجل٣/٥/٢٠٠٤-١بین 
) بحث منشور بعنوان " الجریمة المعلوماتیة ٢٠٠٥.محمود، جمیل زكریا. (٣٠

ولي والذي عُقد في سلطنة عُمان بعنوان "  وأسالیب التأمین" والمُقدم في المؤتمر الدَّ
  . ١٤٧م، ٢٠٠٥أمن المعلومات الإلكترونیة" في عام 

نوان " التجارة غیر المشروعة ) بحث منشور بع٢٠١٣.مظلوم، محمد جمال. (٣١
للسلاح والإرِھاب" والمُقدم في الحلقة العلمیَّة بعنوان " تجارة السلاح غیر 
المشروعة وغسیل الأموال" والتي عُقدت في جامعة نایف العربیَّة للعلوم الامنیَّة في 

  . ٢٠، ـھ٣/٤/١٤٣٤-١م الموافق ١١/٢/٢٠١٣-٣الفترة ما بین 

 ولیة: التَّشریعات والاتفاق  یات الدَّ
 م. ١٩٦٠لسنة  ١٦.قانون العقوبات الأردني رقم ١
 م. ٢٠١٨لسنة  ١٧٥.قانون تقنیَّة المعلومات المصري رقم ٢
 م. ٢٠١٠لسنة  ٣٠.قانون جرائم أنظمة المعلومات الأردني رقم ٣
 م. ٢٠١٥لسنة  ٩٤.قانون مُكافحة الإرِھاب المصري رقم ٤
 م. ٢٠٠٦لسنة  ٥٥م .قانون منع الإرِھاب الأردني رق٥
 . ـھ٢٢/١٠/١٤١٧تاریخ  ١٦٣.قرار مجلس الوزراء السعودي رقم ٦
لس�نة  ٢٠.لائحة مُكافحة جرائم غسل الأموال وتمویل الإرِھاب الإماراتي رق�م ٧

 م. ٢٠١٨
 . ـھ١٢/٩/١٤٣٩تاریخ  ٢١.نظام مُكافحة الإرِھاب وتمویلھ السعودي رقم م/٨
   . ـھ٨/٣/١٤٢٨تاریخ  ١٧السعودي رقم م/ .نظام مُكافحة جرائم المعلوماتیة٩




