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صْطِنَاعِيّ انتشار العديد من تقِْنِيَّات التّـَعَلُّم  شهدت الآونة الأخيرة في عصر الذَّكَاء الِْ
العميق، تلك التطبيقات التي تهتم بإيجاد نَظَرِيَت وخُوَارِزْمِيَّات تتيح للآلة التعلم الآلي؛ 
حيث تتعلم بنفسها عن طريق محاكاة الخلاي العصبية في جسم الإنسان، وهى الطريقة 
التي يتمكن بها الكمبيوتر من تعلم محاكاة طريقة تفكير البشر القائمة على التدريب 
واكتساب الخبرات، مثل فهم محتوى الصور أو الأصوات بطريقة مقاربة لطريقة فهم 

)Yavuzkiliç, Akhtar, Sengür & Siddique,2021( الدماغ البشري
وهي  الرَّقميَّة،  البيانات  من  هائلٍ  جمع كمٍ  تستوجب  وتطبيقات  تكنولوجيا  وانتشار 
إلكترونيّ  أو أي وسيط  الآلة،  تتم عن طريق  التي  المعاملات  تنتج من  التي  البيانات 

.)Dong & Zheng ,2020(
–أيضًا- تم  فقد  النحو؛  هذا  على  العميق  التعلم  تقنية  استخدام  يقتصر  لم  أنه  إل 
استخدام التطورات في مجال التعلم العميق لإنشاء برامج يمكن أن تتسبب في تهديدات 

للخصوصيَّة الرَّقميَّة. 

سلوك حماية الخصوصية الرقمية البيومترية
لدى مستخدمي تطبيقات التزييف الْعميق من طلبة الجامعات المصرية

مدرس بقسم الإذاعة والتلفزيون – كلية الإعلام – جامعة بني سويف

د. منة الله كمال موسى دياب

مقدمة:

https://ar.wikipedia.org/wiki/%D8%AE%D9%88%D8%A7%D8%B1%D8%B2%D9%85%D9%8A%D8%A9
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واحــدة مــن تلــك التطبيقــات التــي ظهــرت مؤخــرًا معتمــدة علــى تقنيــة التعلــم العميــق هــي تقنيــة التَّزْييــف 
الْعَمِيــق، المعروفــة باســم Deepfake هــي طريقــة لتعديــل الفيديــو اكتســبت زخمًــا علــى مواقــع التواصــل 
الاجتماعــيّ؛ حيــث تســمح معالجــة التَّزْييــف الْعَمِيــق للمســتخدم باســتبدال وجــه الممثــل علــى ســبيل المثــال 
فــي مقطــع فيديــو بوجــه ممثــل ثــانٍ إذا توفــرت صــور كافيــة )مئــات إلــى آلاف( للممثليــن، وســرعان مــا 
حققــت تقنيــة Deepfake شــهرة فــي وســائل الإعــام؛ نتيجــة لاســتخدامها فــي أغــراض منافيــة لــآداب 
العامــة حيــث كانــت وجــوه الممثــات والسياســيين المشــهورين »Deepfaked« فــي مقاطــع الفيديــو 
 )Ahmed &  Reddit   PornHub,مثــل الويــب  مواقــع  علــى  الموجــودة  العامــة  لــآداب  المنافيــة 

.Sonuç, 2021(
كانــت بدايــة ظهــور التَّزْييــف الْعَمِيــق deepfake فــي عــام 2017م عندمــا نشــر مســتخدم لموقــع 
التواصــل الاجتماعــيّ Reddit مقاطــع معدلــة علــى الموقــع لعــدد مــن المشــاهير، وتــم الاعتمــاد فــي 
 )Berghoff &  لمبادلــة الوجــوه AI Algorithm تلــك المقاطــع علــى خُوَارِزْمِيَّــة الــذَّكَاء الاصطناعــي

.Twickel, 2021(

واعتمــدت خُوَارِزْمِيَّــة التَّزْييــف الْعَمِيــق علــى إنشــاء صــور ومقاطــع فيديــو مزيَّفــة لا يســتطيع البشــر 
تمييزهــا عــن الصــور الأصليــة عــن طريــق مجموعــة مــن الخُوَرِزْمِيَّــات يتــم اســتخدامها علــى نطــاق واســع 
فــي مهــام التعــرف علــى الصــور ومامــح الوجــه وإعــادة إنشــاء صــوت الشــخص بدقــة، وتصــل أوجــه 

.)Chuang, Lei & Shiu ,2021( التشــابه أو التطابقــات فــي الوجــه بدقــة 95.77 بالمائــة
ويتــم مشــاركة العديــد مــن الصــور ومقاطــع الفيديــو عبــر مواقــع التواصــل الاجتماعــيّ كل يــوم، بمــا يهــدد   

)Sedik&et.al ,2021(  الخصوصيَّة الرَّقميَّة لمستخدمي هذه التطبيقات
ومــع التزايــد المتاحــق والملحــوظ فــي إصــدارات تطبيقــات التَّزْييــف الْعَمِيــق للوجــه مثــل تطبيقــات: 
 
،
 )Dong & Zheng ,2020(   Jiggy , Reface, Face Swap Live, Zao, DeepFakeLab

التــي تعتمــد علــى التعــرف علــى الأشــخاص عبــر البيانــات البيومتريَّــة والتعــرف الآلــي علــى الأفــراد اســتنادًا 
إلــى ســماتهم البيولوجيَّــة والســلوكيَّة، والتــي تعــد بمثابــة توقيعــات بشــرية فريــدة يمكــن قياســها، وقــد تشــمل 
جمع وتخزين سمات بيومتريَّة مختلفة لمستخدمي تطبيقات التَّزْييف الْعَمِيق مثل: الوجه، وقزحية العين، 
وبصمــات الأصابــع، واختــراق الخصوصيَّــة البيومتريَّــة، والكشــف عــن المعلومــات البيومتريَّــة لمســتخدمي 

.)Wojewidka,2020( تطبيقــات التَّزْييــف الْعَمِيــق بمــا يمثــل تهديــدًا خطيــرًا للأمــن والخصوصيَّــة
ولعــل خطــورة الأمــر تكمــن فــي سياســات الخصوصيَّــة وسياســة اســتخدام تلــك التطبيقــات واختراقهــا 
للعديــد مــن المعلومــات البيومتريَّــة للمســتخدمين، وعلــى وجــه التحديــد تطبيقــات التَّزْييــف الْعَمِيــق التــي 
تقــوم بإعــادة تحريــر الصــور ومقاطــع الفيديــو مجانًــا عــن طريــق تبديــل وجــه شــخص مــا بوجــه شــخص 

ــم العميــق. ــات التَّعَلُّ آخــر باســتخدام تِقْنِيَّ
ويمكــن وصــف ســلوك حمايــة خصوصيَّــة الأفــراد بأنــه: إجــراءات حاســوبية معينــة يقــوم بهــا الأفــراد لتأميــن 
معلوماتهم الشــخصية، ويضطر الأفراد إلى الاعتماد على ســلوك الحماية من أجل التأقلم وتبني الســلوك 

.)Yavuzkiliç & et al,2021(1983  للحد من المخاطر والتهديد والخطر، وفقًا لروجرز
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ويتفــق ذلــك مــع نــص قانــون حمايــة خصوصيَّــة البيانــات الشــخصيَّة الرَّقميَّــة رقــم  151  لســنة 2020؛ 
حيــث يعــرف البيانــات الشــخصيَّة بأنهــا: أيــة بيانــات متعلقــة بشــخص طبيعــيّ محــدد، أو يمكــن تحديــده 
بشــكل مباشــر أو غيــر مباشــر عــن طريــق الربــط بيــن هــذه البيانــات وأي بيانــات أخــرى: بالاســم، أو 
بالصــوت، أو بالصــورة، أو برقــم تعريفــي، أو محــدد للهويــة عبــر الإنترنــت، أو أي بيانــات تحــدد الهُوِيَّــة 
النفســيَّة، أو الصحيــة، أو الاقتصاديَّــة، أو الثقافيَّــة، أو الاجتماعيَّــة، ويعــد تصميــم تطبيقــات بيومتريَّــة 
التعــرف علــى الصــور،  أكثــر تعقيــدًا -تعتمــد علــى عمليــات مســح البصمــات الرَّقميَّــة، وفحوصــات 
 )idsc.gov.eg.com,2021( بالإضافــة إلــى تحســين أداء الصــور والكام-أمــر فــي غايــة الخطــورة
، وانتهــاك خصوصيَّــة المســتخدم دون اعتبــار لحقــوق المســتخدمين فــي الخصوصيَّــة، والحــق فــي حمايــة 
البيانــات، والتــي تعــد مــن حقــوق الإنســان الأساســية فــي ظــل تنامــي مشــكلة انتشــار المعلومــات المضللــة 

. ) Santos& et al, 2021( عبــر الإنترنــت
بيــن  القلــق  إثــارة  فــي   Deepfake للوجــه  الْعَمِيــق  التَّزْييــف  تطبيقــات  تســببت  ذاتــه  الســياق  وفــي 
الشــركات التــي تعتمــد علــى أنظمــة الأمــان البيومتــري، وذلــك لأن التَّزْييــف الْعَمِيــق أصبــح مقنعًــا بشــكل 
متزايــد لخــداع المســتخدمين وأنظمــة كشــف الهُوِيَّــة البيومتريَّــة علــى حــد ســواء لاعتقــاد بأنهــا أصليــة 

.)Adhikari& Panda ,2017(
ولمــا كانــت اجــراءات اســتخدام التطبيقــات الإلكترونيَّــة -عقــب تحميــل التطبيــق عنــد الاســتخدام- 
تشــتمل علــى: سياســة الخصوصيَّــة للمســتخدم، وسياســة اســتخدام التطبيــق  )Newland ,2019(  كمــا 
ظهــرت خطــورة مــا تشــتمل عليــه تلــك السياســات فــي العديــد مــن المواقــع والتطبيقــات والشــروط التــي تمثــل 
انتهــاكا لخصوصيَّــة المســتخدم، والتــي قــد لا يلتفــت إليهــا عنــد إنشــائه لحســاب علــى الموقــع أو تحميلــه 
لتطبيقــات بعــض المواقــع، وبموجــب هاتيــن الاتفاقيتــان تتمكــن التطبيقــات والمواقــع مــن اســتخدام بيانــات 

الــزوار الشــخصيَّة والاســتفادة منهــا، ويحــق لهــا اســتخدام البيانــات الرَّقميَّــة للمســتخدم.
ومــن هنــا تتضــح أهميــة دافــع وســلوك حمايــة الخصوصيَّــة الرَّقميَّــة لــدى مســتخدمي التطبيــق مــن طلبــة 
الجامعــات المصريَّــة، وتظهــر المخــاوف المتعلقــة باختــراق خصوصيَّــة المعلومــات والبيانــات البيومتريَّــة 
مما يدفع الطاب -بشــكل غير مباشــر-إلى اســتخدام تدابير حماية الخصوصيَّة في خدمات الشــبكات 
لمــا أظهرتــه  المخاطــر والتهديــدات الإلكترونيَّــة وفقــا  مــن  للحــد  الاجتماعيَّــة والتطبيقــات الإلكترونيَّــة 
الدراســات فــي مجــال الخصوصيَّــة، والتــي نصــت علــى أن المخــاوف بشــأن خصوصيَّــة المعلومــات ترتبــط 

بإتبــاع تدابيــر حمايــة الخصوصيــة.
 وهــذا مــا تســعى إليــه الدراســة الحاليــة حيــث تســعى إلــى التعــرف علــى طبيعــة ســلوك حمايــة 
الجامعــات  طلبــة  مــن  الْعَمِيــق  التَّزْييــف  تطبيقــات  مســتخدمي  لــدى  البيومتريَّــة  الرَّقميَّــة  الخصوصيَّــة 

المصريــة.

مشكلة الدراسة: 
باتــت مقاطــع الفيديــو علــى مواقــع التواصــل الاجتماعــيّ أداة مهمــة لجــذب رواد تلــك المنصــات، حيــث 
تزايــدت أعــداد الذيــن يقبلــون علــى مشــاهدة تلــك المقاطــع ويســتخدمونها ويتداولونهــا فيمــا بينهــم، وتتعــددت 
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دوافــع اســتخدامهم لتلــك التقنيــة مــا بيــن: الترفيــه، والســخرية، وتشــويه الســمعة، والاغــراض المنافيــة 
صْطِنَاعِــيّ إلــى بــزوغ ظاهــرة  لــآداب العامــة، وقــد أدى تطــور تِقْنِيَّــات التَّعَلُّــم العميــق باســتخدام الــذَّكَاء الْاِ

أخــرى وهــي: الفيديوهــات المفبركــة المزيفــة عبــر تطبيقــات التزييــف العميــق. 
ولعــل مــا رصدتــه شــركة Sensity للتكنولوجيــا حــول ارتفــاع عــدد مقاطــع الفيديــو المفبركــة علــى 
الإنترنــت -علــى مــدى الأشــهر الســتة الأولــى مــن العــام الحالــي 2021، حيــث تضاعــف عددهــا ليبلــغ 
49081 ألــف مقطــع فيديــو )com,2020.alqarar( يبــرز خطــورة انتشــار تقنيــة التَّزْييــف الْعَمِيــق مــن 
خــال مشــاركات مســتخدمي مواقــع التواصــل الاجتماعــيّ لفيديوهــات التَّزْييــف الْعَمِيــق وانتشــارها علــى 

نطــاق واســع.
ويتفــق مــع هــذا مــا أكــده معهــد الأمــم المتحــدة لبحــوث نــزع الســاح )UNIDIR( حــول تداعيــات 
لعــام  والثقــة  والأمــن  قميَّــة  الرَّ الخصوصيَّــة  علــى  صْطِنَاعِــيّ  الْاِ للــذكاء  التكنولوجيــة  الابتــكارات 
2021 جنيــف فــي 25 أغســطس تحديــدا بشــأن ظاهــرة التَّزْييــف الْعَمِيــق والثقــة والأمــن الدولــي؛ 
حيــث ســلط الضــوء علــى كيفيــة تنامــي ظاهــرة التَّزْييــف الْعَمِيــق وانتشــار مقاطــع الفيديــو المزيفــة، 
القومــي  والأمــن  قميَّــة  الرَّ الخصوصيَّــة  علــى  الظاهــرة  هــذه  وتداعيــات  التطبيقــات،  أعــداد  وتزايــد 

. (UNIDIR.Innovations-dialogue.com, 2021) والدولــي 
وفــي الســياق ذاتــه مــا أقــره مجلــس حقــوق الإنســان 117/25، فــي جلســته 12 أيلول/ســبتمبر 2014 
بعنوان: )الحق في الخصوصيَّة في العصر الرقمي(. في دورته الســابعة والعشــرين حول تعزيز وحماية 
الحق في الخصوصيَّة في العصر الرقمي، وما كشــف عنه التقرير عن عدم كفاية التشــريعات الوطنية 
حــول حمايــة الخصوصيَّــة الرَّقميَّــة للأفــراد، وضعــف الضمانــات الإجرائيــة، وعــدم فعاليــة الإشــراف، بمــا 

 )Dargan& Kumar,2020( أســهم فــي انتشــار انتهــاكات فــي الحــق فــي الخصوصيَّــة الرَّقميَّــة
صْطِنَاعِــيّ والتعلــم العميــق عبــر الهواتــف الذكيــة التــي تســمح  ومــع تزايــد انتشــار تطبيقــات الــذَّكَاء الْاِ
بتتبــع ســجل المكالمــات، والملفــات والبيانــات البيومتريَّــة علــى أجهــزة الهاتــف المحمــول مثــل: الصــور أو 
مقاطــع الفيديــو أو الملفــات الصوتيــة، أو وحــدة التخزيــن الخارجيــة للجهــاز، وإمكانيــة اســتخدام كاميــرات 
الجهــاز، والميكروفــون أي وقــت أثنــاء اســتخدام التطبيــق، وخطــورة مــا يقــوم بــه المســتخدمون مــن تثبيــت 
بعــض التطبيقــات دون قــراءة شــروط وأحــكام الاســتخدام أولًا، نتيجــة لذلــك أصبحــت خصوصيتنــا الرَّقميَّــة 
البيومتريَّــة مهــددة بشــكل متزايــد؛ لــذا تتضــح مشــكلة الدراســة الحاليــة فــي التســاؤل البحثــي الرئيــس 
للدراســة: مــا طبيعــة ســلوك حمايــة الخصوصيَّــة الرَّقميَّــة البيومتريَّــة لــدى مســتخدمي تطبيقــات التَّزْييــف 

الْعَمِيــق Deep Fake مــن طلبــة الجامعــات المصريَّــة؟

أهمية الدراسة:
تتمحور أهمية الدراسة في عدة جوانب، أهمها:

تستمد هذه الدراسة أهميتها وفقا لعدة أوجه كما يلي:
الأهميــة الموضوعيــة: يســتمد البحــث أهميتــه الموضوعيــة نتيجــة لحداثــة الموضــوع فــي المكتبــات 	 

العربيــة، وتوظيــف التقنيــات المســتحدثة فــي الإعــام مثــل تِقْنِيَّــات التَّعَلُّــم العميــق وتطبيقاتــه الحديثــة، 

https://alqarar.sa
https://alqarar.sa
https://alqarar.sa
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الرَّقميَّــة  الخصوصيَّــة  بســلوك حمايــة  البحــث  هــذا  يهتــم  حيــث  الْعَمِيــق؛  التَّزْييــف  تطبيقــات  وانتشــار 
البيومتريَّــة )القياســات الحيويــة( لــدى مســتخدمي تلــك تطبيقــات مــن طلبــة الجامعــات المصريــة.

الأهميــة الزمنيــة والمجتمعيــة: يعتبــر توقيــت نشــر هــذا البحــث مــن الأمــور الحيويــة فــي ظــل انتشــار 	 
صْطِنَاعِــيّ، وتقنيــات التعلــم العميــق، والتعلــم الآلــي، وجهــود المجتمعــات العربيــة  مســتحدثات الــذَّكَاء الْاِ
والــدول المتقدمــة باســتحداث تشــريعات أمنيــة تُجَــرّم التعــدي علــى الخصوصيَّــة الرَّقميَّــة وخصوصيَّــة 
المعلومــات، بالإضافــة إلــى عقــد المؤتمــرات العلميــة العالميــة المتزايــدة حــول تطــور تِقْنِيَّــات التَّعَلُّــم العميــق 
ومزاياهــا، وكذلــك آثارهــا الســلبية وكيفيــة تفــادي مخاطرهــا، وأهميــة مواكبــة كل مــا هــو جديــد فــي دراســات 

الــذَّكَاء الاصطناعــي والخصوصيَّــة الرَّقميَّــة.
الأهميــة المنهجيــة: تعــد هــذه الدراســة مــن الدراســات الاستكشــافية حــول تقنيــة التعلــم العميــق؛ حيــث 	 

 PMT تســعى الدراســة للكشــف عــن ظاهــرة التَّزْييــف الْعَمِيــق فــي ضــوء اســتخدام نظريــة دافــع الحمايــة
عبــر تصميــم وتطبيــق مقيــاس دافــع وســلوك الحمايــة البيومتريَّــة لــدى مســتخدمي تطبيقــات التَّزْييــف 

الْعَمِيــق مــن طلبــة الجامعــات المصريــة. 

أهداف الدراسة وتساؤلاتها:
أهداف الدراسة:

يتضــح هــدف الدراســة الرئيــس فــي التعــرف بســلوك حمايــة الخصوصيَّــة الرَّقميَّــة البيومتريَّــة لــدى 
مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق مــن طــاب وطالبــات الجامعــات المصريَّــة، وذلــك فــي ضــوء نظريــة 

دافــع الحمايــة PMT وينبثــق منــه عــدة أهــداف فرعيــة، وهــي:
• التعرف على معدلات استخدام تطبيقات التَّزْييف الْعَمِيق لدى عينة من طلبة الجامعات المصريَّة. 	
• التعــرف علــى معــدلات اســتخدام تطبيقــات التَّزْييــف الْعَمِيــق وفقــا للمتغيــرات الديموغرافيــة لعينــة 	

الرَّقميَّــة  الحمايــة  فــي ســلوك  بينهــم  الفــروق  المصريَّــة، والكشــف عــن  الجامعــات  مــن طلبــة  الدراســة 
البيومتريــة.

• 	 ،Android( التعــرف علــى معــدلات اســتخدام تطبيقــات التَّزْييــف الْعَمِيــق وفقــا لنــوع الهاتــف الذكــي
IOS( والكشــف عــن الفــروق بينهــم فــي ســلوك الحمايــة الرَّقميَّــة البيومتريــة.

تساؤلات الدراسة:
هــل يختلــف ســلوك الحمايــة البيومتريَّــة بيــن الطلبــة مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق، والطلبــة 1 ))

غيــر مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق؟
هــل يختلــف ســلوك الحمايــة البيومتريَّــة باختــاف جنــس الفــرد )ذكــور، إنــاث( لــدى مســتخدمي 1 ))

الْعَمِيــق؟ التَّزْييــف  تطبيقــات 
هــل يختلــف ســلوك الحمايــة البيومتريَّــة باختــاف موطــن الإقامــة )ريــف، حضــر( لــدى مســتخدمي 1 ))

تطبيقــات التَّزْييــف الْعَمِيــق؟
هــل يختلــف ســلوك الحمايــة البيومتريَّــة باختــاف نــوع الجامعــة )حكوميــة، خاصــة( لــدى مســتخدمي 1 ))
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تطبيقــات التَّزْييــف الْعَمِيــق؟
هــل يختلــف ســلوك الحمايــة البيومتريَّــة باختــاف نظــام الموبيــل المســتخدم )IOS ،Android( لــدى 1 ))

مســتخدمي تطبيقــات التَّزْييــف الْعَمِيق؟
هــل تختلــف درجــة ســلوك الحمايــة البيومتريَّــة لــدى مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق باختــاف 1 ))

الجنــس )ذكــور، إنــاث(، وطبيعــة الإقامــة )حضــر، ريــف(، ونــوع الجامعــة )حكوميــة، خاصــة(، والتفاعــل 
بينهم؟

هــل يختلــف ســلوك الحمايــة البيومتريَّــة لــدى طلبــة الجامعــة مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق 1 ))
باختــاف إجادتهــم اللغــة الانجليزيــة؟

راسات السابقة: الدِّ
الْعَمِيــق تبيــن  مــن خــال مســح التــراث العلمــي، ونظــرا لحداثــة ظاهــرة انتشــار تطبيقــات التَّزْييــف 
وجــود بعــض الدراســات الأجنبيــة والعربيــة يمكــن تصنيفهــا وفقــا لعــدة محــاور متوافقــة مــع هــدف الدراســة 

وتســاؤلاتها:
المحور الاول: إستراتيجيات دافع سلوك حماية الخصوصيَّة الرَّقميَّة البيومترية.

المحور الثاني: دراسات تتعلق بتقنية التعرف على الوجه وتطبيقات التزييف العميق.

وفيمــا يلــي نســتعرض دراســات كل محــور، ونختتــم العــرض بالتعقيــب علــى الدراســات مــن الناحيــة 
المعرفيّــة والمنهجيّــة والنظريّــة:

قميَّة البيومتريّة المحور الاول: إستراتيجيات دافع وسلوك حماية الخصوصيَّة الرَّ
هدفــت دراســة ســعد القرنــي )2021( إلــى قيــاس حجــم ظاهــرة اختــراق الخصوصيَّــة الرَّقميَّــة عبــر 
وســائل الإعــام الاجتماعــيّ الجديــد، وتطبيقــات التواصــل الاجتماعــيّ وعاقتهــا بالمتغيــرات الديموغرافية، 
ومتغيــر أنمــاط التفكيــر، وأظهــرت نتائــج الدراســة وجــود فــروق ذات دلالــة إحصائيــة فــي دوافــع مشــاركة 
المبحوثيــن اتجاهاتهــم ومعتقداتهــم مــع الآخريــن وفقــا لمتغيــر نمــط التفكيــر لديهــم، ووفقــا لنــوع التطبيــق 
الإلكترونــي الــذي يفضلــه المبحوثــون فــي الإفصــاح عــن خصوصيَّــة معلوماتهــم، واهتماماتهــم، وعاقاتهــم 
التفكيــر ونشــر  نمــط  بيــن  الدراســة وجــود عاقــة ذات دلالــة إحصائيــة  نتائــج  بالآخريــن، وأوضحــت 
الخصوصيَّــة عبــر الإعــام الاجتماعــيّ الجديــد، وكذلــك فــي ضــوء أهميــة ســلوك حمايــة الخصوصيَّــة 
الرَّقميَّــة أوضحــت دراســة: حوريــة قاســي )2021( حــول: مخاطــر انتهــاك خصوصيَّــة مســتخدمي 
بعــض التطبيقــات الحديثــة عبــر الهواتــف الذكيــة بالتطبيــق علــى التطبيقــات الصحيــة التــي تــم اســتخدامها 
فــي مواجهــة جائحــة كورونــا فــي كل مــن كوريــا الجنوبيــة وكذلــك تايــوان، وتُدعــى: تطبيقــات الإنــذار 
لكَبْــحِ انتشــار عــدوى فيــروس كوفيــد 19؛ وهدفــت الدراســة إلــى إيجــاد نظــام يحتــرم قوانيــن الخصوصيَّــة 
الفرديــة، ويحمــي المعطيــات ذات الطابــع الشــخصي وفقــا لقوانيــن الاتحــاد الأوروبــي؛ حيــث اكتشــفت 
مؤسســات الأمــن الدولــي بهــذه الــدول مــا تضمنتــه تلــك التطبيقــات -علــى وجــه الخصــوص- مــن اختــراق 
للخصوصيَّــة البيومتريَّــة الرَّقميَّــة مــن خــال بيانــات المرضــى ومســتخدمي التطبيقــات، وأشــارت نتائــج 
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الدراســة إلــى أهميــة تواجــد تدابيــر أمنيــة رقميَّــة تضمــن أمــن المســتخدم الإلكترونــي لمنــع تســريب البيانــات 
أو حصــول طــرف ثالــث عليهــا. وضــرورة إفصــاح التطبيقــات منــذ البدايــة عــن كيفيــة اســتعمال بيانــات 
المســتخدم، وكيفيــة تخزينهــا أو تقاســمها مــع القطاعــات الصحيــة أو المســتخدمين الآخريــن، وذلــك مــن 
خــال تعليمــات اســتخدام واضحــة ومختصــرة، بالإضافــة لإلزاميــة موافقــة المســتخدم بشــكل صريــح قبــل 
جمــع أي بيانــات منــه، واتفقــت هــذه النتيجــة مــع دراســة(Santos )2021 حــول اختــراق تطبيقــات 
الهواتــف الذكيــة لخصوصيَّــة المســتخدمين، واتضحــت معالــم الاختــراق الرقمــي فــي نتائــج هــذه الدراســة 
فــي اســتخراج البيانــات الشــخصيَّة والتجســس علــى ســمات المســتخدم الحساســة مــن مستشــعرات أجهزتــه 
الحركــي  النشــاط  الجســدية وطبيعــة  والمواصفــات  الديموغرافيــة،  الخصائــص  فــي  المحمولــة، وكذلــك 
والســلوكي للمســتخدمين، وكذلك هدفت دراســة ســعد ابراهيم )2021( إلى التعرف على بنود الحق في 
صْطِنَاعِــيّ وتقنيــات التعلــم العميــق  الخصوصيَّــة الرَّقميَّــة ومــا يتعــرض لــه مســتخدمو تطبيقــات الــذَّكَاء الْاِ
مــن اختراقــات أمنيــة دون أن يشــعر المســتخدم، وتوصلــت نتائــج الدراســة إلــى العاقــة بيــن اســتخدام 
التطبيقــات التــي تعتمــد علــى تقنيــات التعــرف علــى الوجــه والانتهــاكات الشــخصيَّة والاجتماعيــة والمهنيَّــة 
والسياســيَّة والتجارية للخصوصيَّة الرَّقميَّة لمســتخدميها، وأشــارت الدراســة إلى ضرورة التدخل التشــريعي 
والقانونــي لتعزيــز وحمايــة حــق المســتخدم فــي الأمــان الرقمــي، وتضمنــت نتائــج الدراســة المعاييــر المهمــة 
لضمــان المعلومــات الرَّقميَّــة فــي إطــار الحفــاظ علــى الخصوصيَّــة الرَّقميَّــة مــن خــال ثاثــة معاييــر 
لضمــان المعلومــات، وأشــارت إليهــا بمثلــث أو ثاثــيCIA ، وهــي اختصــار لــكل مــن: الســرية والأمــان 
والتوفــر، وكذلــك أشــارت نتائــج الدراســة إلــى أشــكال انتهــاكات الخصوصيَّــة الرَّقميَّــة، واتضحــت فــي: 
المراقبــة، والاســتجواب، والتجميــع، وعــدم الأمــان، وانتهــاك الســرية، والإفصــاح، والكشــف عــن البيانــات 
البيومتريَّــة الحيويــة، والابتــزاز، والاســتياء، والتشــويه، والتطفــل. أمــا عــن الحــق فــي الخصوصيَّــة فــي 
 Acquisti & Loewenstein)2020) العصــر الرقمــي وتحديــات الحصــول عليهــا نجــد أن دراســة
أشــارت إلــى أن الأشــخاص الذيــن يهتمــون بخصوصياتهــم ويتخــذون خطــوات لحمايتهــا، يســتطيعون إدارة 
ــة بفعاليــة عبــر الإنترنــت، وأرجعــت الســبب الرئيــس لعــدم تمكــن المســتهلكين مــن الحصــول  الخصوصيَّ
علــى المســتويات المرغوبــة مــن الخصوصيَّــة هــو عــدم فهمهــم لكيفيــة جمــع بياناتهــم ونشــرها واســتخدامها، 
إليــه دراســة(Furini & Prandi )2020 حــول ســلوكيات  ويتفــق مــع هــذا الاتجــاه مــا أشــارت 
ــة؛ حيــث يقــوم  ــة لبياناتهــم البيومتريَّ ــة للتطبيقــات دون درايــة بمعاييــر الحمايــة الرَّقميَّ المســتخدمين الرَّقميَّ
المســتخدمون بتثبيــت التطبيقــات الترفيهيــة فــي أغلــب الأوقــات دون قــراءة شــروط وأحــكام الاســتخدام؛ 
والنتيجــة هــي أن خصوصياتهــم فــي خطــر متزايــد، وكذلــك أشــارت نتائــج الدراســة أن تصــور المســتخدمين 
تجــاه الخصوصيَّــة البيومتريَّــة أثنــاء اســتخدام تطبيقــات الهواتــف الذكيــة يتأثــر بــإدراك ومعرفــة البيانــات 
التي تســتخدمها التطبيقات المثبتة، واشــتملت إجراءات الدراســة المنهجية على مجموعة من الاســتبانات 
حــول التطبيقــات المثبتــة داخــل هواتــف 200 متطــوع، وأظهــرت النتائــج إســاءة اســتخدام البيانــات المتعلقــة 
بموقــع المســتخدم وجهــات الاتصــال الشــخصيَّة والكاميــرا وقائمــة شــبكة Wi-Fi وقائمــة التطبيقــات قيــد 
التشــغيل، وكذلــك أشــارت النتائــج إلــى أن المشــاركات الإنــاث هــن أكثــر قلقًــا بشــأن احتمــال إســاءة 
ــا  اســتخدام كاميــرا الهاتــف الذكــي، وكذلــك كشــفت نتائــج الدراســة التحليليــة بالتطبيــق علــى 843 تطبيقً
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-مثبتــا علــى هواتــف عينــة الدراســة -عــن ســيناريو ينــذر بالخطــر الــذي يواجــه مســتخدمي التطبيقــات 
الإلكترونيَّــة دون درايــة، علــى ســبيل المثــال أشــارت نتائــج الدراســة إلــى أن 24٪ مــن التطبيقــات المثبتــة 
تصــل إلــى جهــات الاتصــال، و39٪ منهــم ينتهــك خصوصيَّــة الموقــع ومــكان المســتخدم وأن7٪ مــن 
التطبيقــات المثبتــة لديهــا حــق الوصــول إلــى الرســائل القصيــرة، وأن 56٪ مــن التطبيقــات المثبتــة لديهــا 
حــق الوصــول إلــى الوســائط المتعــددة وملفــات الصــور والفيديــو، وكذلــك الميكروفــون، بينمــا اختلفــت 
مــع هــذه النتائــج مــا أشــارت اليــه نتائــج دراســة صالــح بــن الناصــري )2019( التــي تــم تطبيقهــا علــى 
عينــة مــن طلبــة التعليــم مــا بعــد الأساســي؛ فــكان الذكــور مــن فئــة الشــباب هــم الأكثــر عرضــة لانتهــاك 
حقوقهــم الرَّقميَّــة بالمقارنــة بفئــة الإنــاث؛ ويفســر تلــك النتيجــة بــأن الأســر العمانيــة تعطــي الثقــة الكاملــة 
للذكــور أثنــاء اســتخدام وســائل التواصــل الاجتماعــيّ علــي عكــس الإنــاث، بالإضافــة لتطــرق الذكــور 
عينــة الدراســة لبعــض المواقــع المجانيــة -بطــرق غيــر مشــروعه والمخالفــة لــآداب العامــة- علــى خــاف 
عينــة الإنــاث التــي اتســمت بالحيــاء فــي اســتخدام وســائل التواصــل الاجتماعــي، بالإضافــة لغيــاب نشــر 
ثقافــة الحقــوق الرَّقميَّــة فــي الــدول العربيــة ممــا يؤثــر إيجابــا علــى زيــادة الانتهــاكات الرَّقميَّــة لمســتخدمي 
وســائل التواصــل الاجتماعــي، وفيمــا يتعلــق ببنــود الحــق فــي الخصوصيــة للمســتهلك الإلكترونــي وصــور 
الاعتــداء عليهــا فقــد توصلــت دليلــة ليطــوش )2019( فــي دراســتها بشــأن الحــق فــي الخصوصيَّــة 
الرَّقميَّــة للمســتهلك الإلكترونــي؛ وهدفــت الدراســة التعــرف علــى مخاطــر الاعتــداءات علــى الخصوصيَّــة 
الرَّقميَّــة التــي تتــم عــن طريــق المعامــات التــي يقــوم بهــا المســتهلك عبــر شــبكة الإنترنــت كالتــي تحمــل 
معلومــات تتعلــق بحياتــه الخاصــة كالاســم، وجنســيته، ومقــر إقامــة وطبيعــة عملــه، وأرقــام حســاباته 
البنكيــة فــي بعــض الأحيــان، ومــا قــد ينتــج عــن تــداول تلــك المعلومــات وتوظيفهــا واســتغاها بطــرق غيــر 
ــر  مشــروعه، وكذلــك قــد تشــمل الاعتــداءات الاعتــداء علــى توقيعــه الإلكترونــي الــذي يعتبــر وســيلة يعبِّ
بهــا المســتهلك الإلكترونــي عــن إرادتــه فــي الالتــزام بتصــرف قانونــي معيــن، وأكــدت نتائــج الدراســة أن 
الخطــورة تكمــن فــي أن بعــض الاعتــداءات علــى خصوصيــة المســتهلك قــد تحــدث مــن خــال أشــخاص 
انتهــت  وقــد  الإلكترونيــة،  الجريمــة  بــه  تتســم  مــا  الوطنيــة وتصعــب محاكمتهــم، وهــو  الحــدود  خــارج 
دراســـــــة محمدالمعــداوي )2018(  بشــأن حمايــة الخصوصيَّــة المعلوماتيــة للمســتخدم عبــر شــبكات 
مواقــع التواصــل الاجتماعــي إلــى أن خطــر تــداول البيانــات الشــخصيَّة وجميــع البيانــات الرَّقميَّــة المتعلقــة 
بالمســتخدم والتــي تتضمــن: اســمه الأول، واســم العائلــة، وعنــوان البريــد الإلكترونــي، وكلمــة المــرور، 
والجنــس، وتاريــخ الميــاد؛ وكذلــك كافــة المعلومــات أو البيانــات التــي يطلبهــا الموقــع مــن المســتخدم الــذى 
يرغــب فــي التســجيل علــى موقــع معيــن علــى شــبكة الإنترنــت، وكذلــك مــا تتضمنــه مــن بيانــات بيومتريَّــة 
مثــل بصمــة الأصابــع، أو الحمــض النــووي، وأيضــا جميــع المعلومــات التــي يكــون مــن شــأنها تمييــز 

الأشــخاص عــن غيرهــم مثــل مــكان الإقامــة، والمهنــة، والنــوع، والســن.

المحور الثاني: دراسات تتعلق بتقنية التعرف على الوجه وتطبيقات التزييف العميق
يتــم تبــادل ماييــن الصــور ومقاطــع الفيديــو علــى الإنترنــت يوميًــا، وتنتشــر ســبل الخــداع بمقاطــع فيديــو 
مزيَّفــة تســتخدم تطبيقــات التَّزْييــف الْعَمِيــق، وقــد هدفــت دراســة (Jarvis )2021 إلــى إلقــاء الضــوء علــى 
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مخاطــر تطبيقــات التَّزْييــف الْعَمِيــق علــى الخصوصيَّــة الرَّقميَّــة للمســتخدمين وضــرورة قــراءة سياســات 
الاســتخدام وسياســات الخصوصيَّــة بهــدوء، وعــدم الموافقــة ضمنيــا علــى كل الشــروط رغبــة فــي اســتخدام 
التطبيــق لبعــض الأغــراض الترفيهيــة أو التجميليــة بســاطة بالإضافــة لمــا أشــارت لــه الدراســة عــن ســبب 
انتشــار تلــك التطبيقــات وساســة إســتخدامها مــن قبــل مختلــف الفئــات العمريــة فالأمــر لا يتطلــب ســوى 
التقــاط صــورة »ســيلفي« ذاتيــة بســيطة للشــخص، ومــن ثــم يســتطيع أن يجســد الشــخصية الشــهيرة التــي 
يحلــم بــأن يتقمصهــا، وفــي الســياق ذاتــه كشــفت دراســة  (Bode )2021التــي اعتمــدت علــى دراســة حالــة 
  “Keanu Reeves:لاستكشــاف عنصــر التَّزْييــف الْعَمِيــق علــى فيلــم مدتــه 3 دقائــق و36 ثانيــة بعنــوان
”!Stops A ROBBERY تم نشــره بســرعة على مواقع التواصل الاجتماعيّ مثل فيســبوك وتويتر، ولم 
يســتطع المشــاهدون تصنيــف الفيديــو علــى أنــه مفبــرك باســتخدام تطبيــق Faceswap للتزييــف العميــق 
الــذي اعتمــد علــى إعــادة صياغــة ســياق المحتــوى وتأخيــر وتســريع اللقطــات، واســتخدام المشــابهين، واتفقــت 
معهــا دراســة (Agarwal& Lim )2020 حــول خطــورة المحتــوى المفبــرك لمثــل هــذه الصــور ومقاطــع 
الفيديــو المضللــة، ومــع الاســتخدام الواســع النطــاق للهواتــف المحمولــة أصبحــت تقنيــات التحقــق البيومتــري 
شــائعة فــي العالــم، وتكمــن خطورتهــا بشــكل أســاس فــي تخزيــن البيانــات الحيويــة الحساســة مثــل: بصمــات 
الأصابــع، وقزحيــة العيــن، وقــد قدمــت دراســة (Chen )2021 خُوَارِزْمِيَّــة مبتكــرة وفعالــة فــي مقاطــع فيديــو 
الوجه لحماية الخصوصيَّة باستخدام PulseEdit يمكن من خالها تجنب إساءة استخدام الخصوصية، 
هدفــت دراســة محمدالعثمنــي )2021( التعــرف علــى التداعيــات الســلبية لتقنيــة التعــرف علــى الوجــه علــى 
الخصوصيَّــة الرَّقميَّــة والحريــات الفرديــة، وربــط الأنظمــة البيومتريَّــة باســتخدام الخصائــص الفســيولوجية 
الفريــدة، مثــل: بصمــات الأصابــع، وهندســة اليــد، وشــبكية العيــن، والقزحيــة، والتوقيعــات اليدويــة لتحديــد 
هويــة الفــرد، وتكمــن مخاطــر تقنيــات التَّزْييــف الْعَمِيــق وتطبيقــات التعــرف علــى الوجــه كمــا أوضحتهــا 
نتائــج الدراســة فــي إمكانيــة ســرقة البيانــات الحيويــة، وغيــاب الأطــر التشــريعية، والتحيُّــز العرقــي، وغيــاب 
الضوابــط الأخاقيــة، وانتهــاك الخصوصيــة، كمــا أوصــت الدراســة بأهميــة تطويــر الضوابــط الأخاقيــة 
والقانونيــة لتأطيــر تقنيــات التعــرُّف إلــى الوجــه بســبب تداعياتهــا الســلبية علــى الخصوصيَّــة والحريــات 
الفرديــة للمســتخدمين، ممــا يعنــي تزايُــد الحاجــة إلــى تشــريعات حكوميــة ودوليــة لإرســاء أنظمــة مُحكمــة 
تُحــدد اســتخداماتها المقبولــة وغيــر المقبولــة؛ لتعظيــم فوائدهــا والحــد مــن أخطارهــا، بينمــا هدفــت دراســة 
 (Kwok )2021إلــى الإشــارة لمخاطــر الاســتخدام الضــار لمقاطــع الفيديــو المزيفــة العميقــة فــي عمليــات 
الاحتيال والخداع وإســاءة اســتخدام البيانات البيومتريَّة والتطورات الســريعة في تقنية deepfake وتأثيرها 
المحتمــل علــى انتحــال الشــخصيات الحقيقيــة ، كمــا كشــفت دراســة (Wojewidka )2020 عــن خطــر 
التَّزْييف الْعَمِيق على القياسات الحيوية، -وخاصة- أثناء استخدام التطبيقات بغرض الترفيه، والمحاكاة 
 Mahdavifar& الســاخرة، والأغــراض الإجراميــة، وفــي الأمــر ذاتــه اهتمــت بعــض الدراســات مثــل دراســة
 (Ghorbani )2019بالتعرف على خُوَارِزْمِيَّات التعلم العميق للكشف عن البرامج الضارة وتصنيفها، 
واكتشــاف عمليــات الاختــراق الرقمــي للخصوصيــة، واشــتملت هــذه الطــرق علــى عــدة تطبيقــات مثــل 
تطبيقــات اكتشــاف البرامــج الضــارة، واكتشــاف الرســائل غيــر المرغــوب فيهــا، واكتشــاف اختراقــات الهواتــف 

الذكيــة مــن خــال الكاميــرا والميكروفــون.
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التعقيب على الدراسات السابقة:
• اعتمــدت غالبيــة الدراســات الأجنبيــة علــى اســتخدام أداتــي تحليــل المضمــون لتطبيقــات التَّزْييــف 	

الْعَمِيــق والاســتبانة الإلكترونيــة، واتضــح مــن خــال الدراســات أنهــا الأدوات الأكثــر توظيفًــا فــي الدراســات 
الســابقة؛ وقــد يفســر ذلــك انتشــار تطبيقــات التَّزْييــف الْعَمِيــق فــي الآونــة الأخيــرة عقــب انتشــار جائحــة 

ــة بشــكل مكثــف.  كرونــا، واعتمــاد الباحثيــن علــى الاســتبانات الإلكترونيَّ
• ــة 	 توصلــت غالبيــة نتائــج الدراســات الأجنبيــة التــي اهتمــت باســتراتيجيات ســلوك حمايــة الخصوصيَّ

لــدى مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق إلــى وجــود عاقــة ذات دلالــة إحصائيــة بيــن نمــط التفكيــر عنــد 
مســتخدمي تلــك التطبيقــات، وســلوك حمايــة الخصوصيَّــة لديهــم عبــر وســائل الإعــام الرقمــي.

• )المراقبــة، 	 فــي:  الرَّقميَّــة، وتمثلــت  الخصوصيَّــة  انتهــاكات  أشــكال  إلــى  الدراســات  نتائــج  أشــارت 
والاســتجواب،التجميع، وعدم الأمان، وانتهاك الســرية، والإفصاح( وكذلك شــملت نتائج بعض الدراســات 
علــى أشــكال انتهــاك الخصوصيَّــة الرَّقميَّــة البيومتريَّــة، تمثلــت فــي )إســاءة اســتخدام البيانــات المتعلقــة 
بموقــع المســتخدم، وجهــات الاتصــال الشــخصيَّة، والكاميــرا، والميكرفــون، وقائمــة شــبكةWi-Fi ، وقائمــة 
التطبيقــات قيــد التشــغيل، وكذلــك التجســس علــى كافــة القياســات والبيانــات الحيويــة لــدى مســتخدمي 

التطبيقــات مثــل: بصمــة الصــوت: وبصمــة العيــن: وبصمــة الإصبــع(.
• ركــزت بعــض الدراســات علــى خطــورة تــداول البيانــات الرَّقميَّــة المتعلقــة بالمســتخدم مــن خــال تثبيــت 	

التطبيقــات الإلكترونيَّــة دون الاهتمــام بقــراءة إعــدادات اســتخدام التطبيــق أو إعــدادات الخصوصيــة. 
• أوضحــت غالبيــة نتائــج الدراســات دوافــع اســتخدام الشــباب لتطبيقــات التَّزْييــف الْعَمِيــق وتمثلــت فــي: 	

اســتخدام التطبيقــات بغــرض الترفيــه والمحــاكاة الســاخرة، والأغــراض الإجراميــة، والابتــزاز.
• فــي 	 نــدرة  فهنــاك  البيومتريَّــة  الرَّقميَّــة  الخصوصيَّــة  مفهــوم  التزييــف وحداثــة  لحداثــة ظاهــرة  نظــرا 

الدراســات العربيــة التــي أشــارت إلــى هــذه المفاهيــم حيــث؛ لــم تلــق اهتمامــا كبيــرا فــي الدراســات العربيــة.
• تباينــت نتائــج الدراســات فــي تحديــد العينــة الأكثــر انتهــاكا فــي الخصوصيَّــة البيومتريَّــة الرَّقميَّــة أثنــاء 	

اســتخدام التطبيقــات مــن حيــث الجنــس؛ فالبعــض أشــار إلــى أن الذكــور مــن فئــة الشــباب هــم الأكثــر 
عرضــة لانتهــاك حقوقهــم الرَّقميَّــة بالمقارنــة بفئــة الإنــاث، وتفســر الدراســات تلــك النتيجــة بــأن الذكــور 
عينــة الدراســة يتطرقــون لبعــض المواقــع المجانيــة المخالفــة لــآداب العامــة بطــرق غيــر مشــروعه أثنــاء 
اســتخدام وســائل التواصــل الاجتماعــيّ علــى خــاف عينــة الإنــاث التــي اتســمت بالحيــاء فــي اســتخدام 
تطبيقــات وســائل التواصــل الاجتماعــي، بينمــا أشــارت نتائــج بعــض الدراســات أن الإنــاث هــم الفئــة الأكثــر 
ابتــزازا مــن قبــل تلــك التطبيقــات –وخاصــة- فيمــا يخــص الاختراقــات الحيويــة البيومتريَّــة وســعيهم وراء 

تطبيقــات التزييــف لأغــراض تجميليــة مثــل الفاتــر ومحســنات الصــورة.
• ارتكــزت أهــداف العديــد مــن الدراســات علــى إيجــاد وتصميــم وابتــكار خُوَارِزْمِيَّــات مبتكــرة وفعالــة 	

للتحقــق مــن التَّزْييــف الْعَمِيــق فــي مقاطــع الفيديــو المزيفــة وســبل الحــد مــن الظاهــرة، ومحاولــة توظيــف 
تِقْنِيَّــات التَّعَلُّــم العميــق وتطبيقــات التَّزْييــف الْعَمِيــق فــي أغــراض إيجابيــة كإحيــاء الشــخصيات التاريخيــة، 

أو لصناعــة الســينما.
•  أشــارت بعــض الدراســات إلــى مخاطــر الاســتخدام الضــار لمقاطــع الفيديــو المزيفــة العميقــة فــي 	
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عمليــات الاحتيــال والخــداع، وإســاءة اســتخدام البيانــات البيومتريَّــة والتطــورات الســريعة فــي هــذه التقنيــة 
وتأثيرهــا المحتمــل علــى الســياحة، والشــئون السياســية، والانتهــاكات الأخاقيــة، والاختراقــات الأمنيــة.

فروض الدراسة:
)1( توجــد فــروق دالــة إحصائيــاً فــي ســلوك الحمايــة البيومتريَّــة بيــن الطلبــة مســتخدمي تطبيقــات 

العميــق. التزييــف  الْعَمِيــق والطلبــة غيــر مســتخدمي تطبيقــات  التَّزْييــف 
)2( توجــد فــروق دالــة إحصائيــاً بيــن الذكــور والإنــاث مــن مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق فــي 

ســلوك الحمايــة البيومتريــة.
)3( توجــد فــروق دالــة إحصائيــاً بيــن المقيميــن فــي الريــف، والمقيميــن فــي الحضــر مــن مســتخدمي 

تطبيقــات التَّزْييــف الْعَمِيــق فــي ســلوك الحمايــة البيومتريــة.
مــن  الخاصــة  الجامعــة  الحكوميــة وطلبــة  الجامعــات  طلبــة  بيــن  إحصائيــاً  دالــة  فــروق  توجــد   )4(

البيومتريــة. الحمايــة  ســلوك  فــي  الْعَمِيــق  التَّزْييــف  تطبيقــات  مســتخدمي 
والطلبــة   ،Android بنظــام مــن  هاتــف  مســتخدمي  الطلبــة  بيــن  إحصائيــاً  دالــة  فــروق  توجــد   )5(
مســتخدمي هاتــف بنظــام IOS مــن مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق فــي ســلوك الحمايــة البيومتريــة. 
)6( تختلــف درجــة ســلوك الحمايــة البيومتريَّــة لــدى مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق باختــاف 
الجنــس )ذكــور، إنــاث(، طبيعــة الإقامــة )حضــر، ريــف(، نــوع الجامعــة )حكوميــة، خاصــة(، والتفاعــل 

بينهــم.
)7( لا توجــد فــروق دالــة إحصائيــاً بيــن الطلبــة متقنــي اللغــة الانجليزيــة وغيــر متقنيهــا مــن مســتخدمي 

تطبيقــات التَّزْييــف الْعَمِيــق فــي ســلوك الحمايــة البيومتريــة.

الإطار النظري:
:)Protection Motivation Theory( نظرية دافع الحماية

طــور روجــرز )1975( نظريــة دافــع الحمايــة PMT، التــي تنــص علــى أن دافــع الفــرد فــي الحمايــة 
مــن المخاطــر والخطــر ينبــع مــن )الشــدة المتصــورة، الضعــف الملحــوظ، فعاليــة الاســتجابة( وتــم توســيع 
نمــوذج PMT ليشــمل )الكفــاءة الذاتيــة، تكلفــة الاســتجابة(، والحوافــز المرتبطــة بالســلوك المحفــوف 
بالمخاطــر لشــرح الفشــل فــي الســلوك الوقائــي )Cozma& Muturi,2021( اســتُخدمت النظريــة فيمــا 
 intentions بعــد فــي أكثــر مــن )20( مجــالا مختلفــا متعلقــا بالصحــة مــن أجــل دراســة نوايــا وســلوكيات
فــي مجــال نظــم المعلومــات مــن أجــل  and behaviours الأفــراد. كمــا اســتخدمت بشــكل موســع 
فحــص كل مــن: ســلوك الحمايــة فــي المعامــات عبــر الإنترنــت، ومــدى وعــي الموظفيــن فــي سياســات 
 Haag ,Siponen &( أمــن المعلومــات التنظيميــة، والاســتخدام الشــخصي »الفــردي« لبرامــج الأمــان
Liu, 2021( ، نظريــة دافــع الحمايــة )Protection motivation theory )PMT يتــم تطبيقهــا عنــد 
فحــص الســلوك البشــري »الإنســاني« واســتجابة الفــرد لتهديــد معيــن فــي أي موقــف، واللبنــات الأساســية 
 .coping وأســاليب المواجهــة ،threat لهــذه النظريــة تتمثــل فــي تقييــم العمليتيــن المعرفيتيــن: التهديــد
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فعندمــا يواجــه الأفــراد تهديــداً معينــا؛ فــإن هنــاك ســتة شــروط conditions ســتقودهم إمــا إلــى اتخــاذ 
 ،cope with the risk cognitively معرفيــاً  المخاطــر  مواجهــة  أو  أنفســهم،  لحمايــة  إجــراءات 
وتجاهــل آليــة الحمايــة الموصــى بهــا recommended protection mechanism، وهــذه الشــروط 
 ،vulnerability والقابليــة للتأثــر ،severity الشــدة :cognitive mediators هــي الوســائط المعرفيــة
 response وفعاليــة الاســتجابة ،self efficacy والكفــاءة الذاتيــة ،cost والتكلفــة ،benefit والفائــدة

efficacy. وهذه المتغيرات سوف تؤثر في النهاية على قرار الأفراد، وبدأ استجابات التكيف 
.)Trifiletti& et al, 2022(

:PMT استراتيجيات سلوك حماية الخصوصيَّة وفقا لنظرية دافع الحماية
 ويمكــن وصــف ســلوك حمايــة خصوصيَّــة الأفــراد بأنــه إجــراءات حاســوبية معينــة يقــوم بهــا الأفــراد 
لتأمين معلوماتهم الشــخصيَّة، ويضطر الأفراد إلى الاعتماد على ســلوك الحماية من أجل التأقلم والحد 
مــن المخاطــر والتهديــد والخطــر ، كمــا ويتــم تعريــف القلــق بشــأن خصوصيَّــة المعلومــات بأنــه »الدرجــة 
التــي يهتــم بهــا الفــرد بشــأن الممارســات التنظيميــة المتعلقــة بجمــع واســتخدام معلوماتــه الشــخصية«، 
وقــد تــم إثبــات أن مخــاوف خصوصيَّــة المعلومــات تؤثــر علــى ســلوك حمايــة الخصوصيَّــة لــدى الأفــراد 
فــي الدراســات الســابقة، ويعتبــر قلــق خصوصيَّــة المعلومــات متغيــرًا وســيطًا فــي نظريــة دافــع الحمايــة 

.)Cozma& Muturi, 2021(
فروض النظرية وفق لسلوك حماية الخصوصية:

- درجة الخطورة: 
 يشــير مصطلــح »الخطــورة المتصــورة« إلــى وجهــة نظــر الشــخص القائلــة: إن حدثًــا مخيفًــا يتســبب فــي 
إصدار حكم صارم )Chen & Hong , 2017( وتقيّم الشدة المتصورَة مدى خطورة شعور الشخص 
بــأن التهديــد ســيعطل حياتــه، وعندمــا يــدرك النــاس العواقــب غيــر المواتيــة، فإنهــم ســيتخذون الإجــراء 
الموصَــى بــه، وعــاوة علــى ذلــك، أن زيــادة دافــع الفــرد لانخــراط فــي ســلوك الحــد مــن المخاطــر يــزداد 
مــن خــال الشــدة المتصــورة ممــا يضطــر المســتخدمين إلــى التنــازل عــن خصوصيَّــة المعلومــات ، حيــث 
يربطــون هــذه الخســارة بالمخــاوف المتعلقــة بخصوصيَّــة المعلومــات، ممــا ســيدفعهم بشــكل غيــر مباشــر 
.)Yao & et al , 2021( إلى استخدام تدابير حماية الخصوصيَّة في خدمات الشبكات الاجتماعية

- الضعف الملحوظ:
 يصــف الضعــف المتصــور خــوف الشــخص مــن المعانــاة مــن عواقــب غيــر مواتيــة؛ نتيجــة لانخــراط 
فــي  الطــاب  للنتائــج: ارتفعــت نوايــا  بالمخاطــر )Kouklakis ,2017( ووفقًــا  فــي ســلوك محفــوف 
فــي ســلوك تجنــب البرامــج الضــارة نتيجــة للخطــورة المتصــورة. وبالتالــي يتضــح الضعــف  الانخــراط 
المتصــور هــو أحــد المتغيــرات التــي تســاهم فــي زيــادة مخــاوف المســتهلكين بشــأن خصوصيَّــة المعلومــات 
)MCMC,2014(نتيجــة لذلــك، ولأغــراض هــذا البحــث، ومــن المرجــح أن يكــون الأفــراد الذيــن يدركــون 
مخاطــر ومخاطــر فقــدان خصوصيَّــة المعلومــات مــن خــال مواقــع التواصــل الاجتماعــيّ أكثــر قلقًــا بشــأن 

خصوصيتهــم، ممــا ســيدفعهم إلــى اســتخدام إجــراءات حمايــة الخصوصيَّــة فيمــا بعــد.
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- الكفاءة الذاتية:
 يتــم تعريــف الكفــاءة الذاتيــة علــى أنهــا قناعــة الشــخص وقدرتــه علــى اســتخدام وســائل التواصــل 
الاجتماعــيّ مــع اســتخدام الســلوك الوقائــي )Marett, McNab & Harris,2011( وتظهــر بعــض 
الدراســات أن الكفــاءة الذاتيــة ذات تأثيــر كبيــر فــي قــرار المســتخدِم بالانخــراط فــي ســلوك خطيــر عبــر 
الإنترنــت. الكفــاءة الذاتيــة هــي أحــد أهــم العناصــر التــي تحفــز الســلوك الوقائــي؛ نتيجــة لذلــك يشــير بحثنــا 
إلــى أن الأشــخاص الذيــن يتمتعــون بالكفــاءة الذاتيــة فــي اســتخدام SNS هــم أكثــر قلقًــا بشــأن خصوصيَّــة 
 Martin,( معلوماتهــم الشــخصيَّة ولديهــم دوافــع عاليــة لاســتخدام تقنيــات ســلوك حمايــة الخصوصيــة

.)Borah& Palmatier, 2017
- فعالية الاستجابة:

وتعــرف القــدرة علــى التعامــل مــع ردود الفعــل مــن أجــل تجنــب التهديــد باســم: فعاليــة الاســتجابة وتعــد 
فعاليــة الاســتجابة ســلوكًا تنبئيًــا مهمًــا يحــدد مــا إذا كان ســيتم تنفيــذ ميــزات الأمــان علــى شــبكاتهم أم 
لا، ويزيــد مــن نوايــا اســتخدام برامــج مكافحــة برامــج التجســس كتقنيــة وقائيــة، ويتوقــع النســخ الاحتياطــي 
للبيانــات علــى أجهــزة الكمبيوتــر الشــخصية، ويتنبــأ باســتخدام أجهــزة البرامــج الضــارة، وفقــا لذلــك يعــد 
 ) Zlatolas& et alوجــود فعاليــة اســتجابة عاليــة قــد يســاعد المســتخدمين فــي تقليــل فقــدان البيانــات

,2015(
 - المكافآت:

 Palladino&etعندمــا يتعلــق الأمــر باختيــار الســلوك،تتعلق المكافــأة بتوقــع الفــرد لتلقــي المكافــآت 
)al,2017 (وفقًــا لبحــث ســابق، فــإن الأشــخاص الذيــن يحصلــون علــى قــدر كبيــر مــن المتعــة والرضــا 
 Salleh& et al مــن الكشــف عــن المعلومــات الشــخصيَّة هــم أقــل عرضــة لتبنــي تغييــرات وقائيــة
)2012, (، وبالتالي يعتقد الناس أنهم إذا كانوا مســتعدين لمشــاركة معلوماتهم الشــخصية، فسيشــعرون 

بأنهــم أقــرب إلــى أصدقائهــم وعائاتهــم وســيكونون راضيــن عــن الشــعور بالوحــدة.

الإطار المعرفي ومصطلحات الدراسة:
تعتمــد تطبيقــات التَّزْييــف الْعَمِيــق علــى محــاكاة ســاخرة مزيَّفــة تعتمــد علــى تقليــد الأصــوات وبصمــات 
الأصابــع ثنائيــة الأبعــاد وصــور الوجــه بطريقــة تماثــل الحقيقــة، وهنــاك العديــد مــن المخاطــر لهــذه التقنيــة 
ولعــل أبرزهــا مــا نتــج عنهــا مــن تســجيات ومقاطــع فيديــو وصــور غيــر حقيقيــة للأشــخاص وللقــادة 
والمؤثريــن لأغــراض إجراميــة، ممــا يثيــر مخــاوف الخصوصيَّــة البيومتريَّــة للأشــخاص الحقيقييــن، وكذلــك 
تداعيــات الخصوصيَّــة الرَّقميَّــة حــول كيفيــة تأثيــر ذلــك علــى الأفــراد والمنظمــات والمجتمــع فــي ظــل 
التطــور الرقمــي فــي عصــر الــذَّكَاء الاصطناعــي، وتكمــن خطــورة تلــك التطبيقــات فــي تأثيــر القــوة النفســية 

للعناصــر المرئيــة والأصــوات ومقاطــع الفيديــو علــى المتلقــي. 
تَتَعلــم  التــي  الخُوَارِزْمِيَّــات  دراســة  هــو  الآلــي  التعلــم   :Deep Learning العميــق  التعلــم  تقنيــة 
.)Sayler& Harris,2020( وتتحســن بمــرور الوقــت، وهــي فكــرة أساســية فــي الــذَّكَاء الاصطناعــي

تقنيــة التَّزْييــف الْعَمِيــق Deep Fake: مزيــج مــن »التعلــم العميــق« و«المزيــف«، فالفيديوهــات 



197
المجلة العربية لبحوث الإعلام والاتصال

 العدد 37 -  أبريل/ يونيو - 2022 

المزيفــة العميقــة هــي مقاطــع فيديــو واقعيــة للغايــة يتــم التاعــب بهــا رقميًــا لتصويــر أشــخاص يقولــون 
ويفعلــون أشــياء لــم تحــدث بالفعــل )Tesfagergish &Dzikienė, 2021(،  تعتمــد تقنيــة التَّزْييــف 
الْعَمِيــق علــى الشــبكات العصبيــة التــي تحلــل مجموعــات كبيــرة مــن البيانــات الرَّقميَّــة بشــكل آلــي يتــم 
 ،)Sayler& Harris, 2020(مــن خالــه تقليــد تعبيــرات وجــه الشــخص وســلوكياته وصوتــه وتصرفاتــه
صْطِنَاعِــيّ لاســتبدال وجــه شــخص  تســتخدم تقنيــة التَّزْييــف الْعَمِيــق تقنيــة رســم خرائــط الوجــه والــذكاء الْاِ

.)Visvikis& et al, 2019(فــي مقطــع فيديــو بوجــه شــخص آخــر
صْطِنَاعِيّ لتجعلك  التزييف العميق: هو مقطع فيديو أو صورة يتم التاعب بها بالذكاء الْاِ
تصدق شيئًا غير حقيقي. بينما يستخدم معظم الأشخاص تقنية التَّزْييف الْعَمِيق في أغراض 

إيجابية، يستخدمها البعض لنشر المعلومات المضللة على نطاق أوسع وأسرع عبر وسائل التواصل 
الاجتماعيّ، على سبيل المثال يمكن أن يخلق أشخاصًا غير موجودين بالفعل أو يُظهر أشخاصًا 

.)Laishram& Jung, 2021( حقيقيين يفعلون ويقولون أشياء لم يفعلوها أو يقولوها
البيانــات الشــخصيَّة وفــق قانــون حمايــة البيانــات الشــخصيَّة فــي مــادة رقــم )1( أنهــا: أيــة بيانــات 
متعلقة بشــخص طبيعي محدد، أو يمكن تحديده، بشــكل مباشــر أو غير مباشــر عن طريق الربط بينها 
وبيــن بيانــات أخــرى كالاســم، أو الصــوت، أو الصــورة، أو رقــم تعريفــي، أو محــدد للهويــة عبــر الانترنــت، 
 )Fletcher, 2018 ( أو أيــة بيانــات تحــدد الهُوِيَّــة النفســية، أو الصحيــة، أو الاقتصاديــة، أو الثقافيــة
وكذلــك لا يجــوز جمــع البيانــات الشــخصيَّة أو معالجتهــا أو الإفصــاح أو الافشــاء عنهــا بأيــة وســيلة 
مــن الوســائل إلا بموافقــة صريحــة مــن الشــخص المعنــي بالبيانــات أو فــي الأحــوال المصــرح بهــا قانونــا.
قميَّــة: هــي بيانــات يتــم جمــع عــدد ضخــم منهــا مــن مســتخدمي وزائــري المواقــع الالكترونيــة،  البيانــات الرَّ
والتــي يمكــن مــن خالهــا تحليــل وترتيــب توقــع نمــط المســتخدم وتفاعلــه مــع الإنترنــت، بحيــث تمثــل تلــك 
المعلومــات مكســبا اقتصاديــا كبيــرا لشــركات الإعــان والتســويق بمــا يســمح بتســريب البيانــات الشــخصيَّة 
عبــر شــبكة الإنترنــت علــى غيــر رغبــة المســتخدم أو دون معرفتــه لتأثيراتهــا، فعــادة المواقــع الالكترونيَّــة 
 Privacy السياســات علــى موقعهــا: سياســة الخصوصيَّــة مــن  التســجيل عليهــا وضــع نوعيــن  عنــد 

.) Hasan & Salah, 2019( سياســة الاســتخدامPolicy    Usage و Policy
ــة: هــي ماهيــة المعلومــات الشــخصيَّة التــي يتــم جمعهــا، وكيفيــة اســتخدام الموقــع  سياســة الخصوصيَّ
للبيانــات المجمعــة، ويتــم توضيــح كل أو بعــض الطــرق التــي يتــم بهــا جمــع وتخزيــن بيانــات المســتخدم، 

أو حفظهــا بســرية، أو اســتخدمها، أو الإفصــاح عنهــا والتحكــم بهــا، أو تداولهــا مــع طــرف ثالــث .
سياســة الاســتخدام: قواعــد اســتخدم الموقــع ومــا هــو مســموح بــه، ومــا تعتبــره إدارة الموقــع انتهــاكا يُلــزم 

.)Yang& Tsai, 2020( وقف حســاب المســتخدم أو إلغائه
قميَّــة البيومتريَّــة: هــي الخصوصيَّــة البيولوجيــة أو الفســيولوجية الرَّقميَّــة عبــر المواقــع  الخصوصيَّــة الرَّ
والتطبيقــات الإلكترونيَّــة مثــل: بصمــات الأصابــع، وبنيــة الوجــه، وأنمــاط القزحيــة أو الشــبكية، والتعــرف 

.)Schneider, Fürsich& Werner, 2011(الصوتــي التــي يتــم قياســها وتقييمهــا لتحديــد الهويــة
بروتوكــول الإنترنــت )IP address) )Internet Protocol(: هــو بروتوكــول أو مرســوم بكيفيــة 
تبــادل المعلومــات بيــن طرفيــن علــى شــبكة الإنترنــت بحيــث لا يتشــابه أي عنــوان للبروتوكــول مــع غيــره 
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.)Dong& Zheng, 2020( علــى الإطــاق
برتوكول التطبيقات: هو مجموعةٌ من القواعد الإلكترونيَّة المقبولة والمطبقة بشكلٍ متبادلٍ على 

طرفي التطبيق )المصمم والمستخدم( من أجل التبادل السليم للمعلومات مع الالتزام بالقواعد 
.)Komkova & Kulikova, 2020 ( الاستخدام وقواعد خصوصيَّة المستخدم

قميَّة البيومتريَّة: تعرف البيانات البيومتريَّة بأنها السمات الحيوية الفريدة  آلية جمع البيانات الرَّ
الخاصة بكل مستخدم على حدة، وتبدأ عملية تجميع البيانات الرَّقميَّة البيومتريَّة منذ اللحظة الأولى 

التي يقوم المستخدم بتصفح أحد التطبيقات والمواقع الإلكترونيَّة بواسطة بعض العناصر التي تحتوي 
 LEE& Al Khaldi,عليها صفحة الإنترنت مثل بصمة الوجه، وبصمة الأصابع، وبصمة الصوت

)2020( ، حيث يتم كل ذلك بشكل رقمي، وعن طريق تتبع عنوان البروتوكول يتم الوصول إلى 
البيانات   الشخصيَّة الرَّقميَّة وربطها بالبيانات البيومتريَّة للمستخدمين، والتعرف أيضا على موقع 

.)Chowdhury& Lubna, 2020( الجهاز الذي يقوم بعملية التصفح على الإنترنت

تطبيقات التزييف العميق

شكل رقم )1( يوضح أسماء تطبيقات التزييف العميق.



199
المجلة العربية لبحوث الإعلام والاتصال

 العدد 37 -  أبريل/ يونيو - 2022 

	 :عن تطبيقات التزييف العميق  )knowledgenile.com ,2020) كما نجد ما ذكره موقع
FaceApp يســمح للمســتخدمين بتحويــل صورهــم باســتخدام AI، ويوفــر مجموعــة متنوعــة مــن 	 

التأثيــرات والخلفيــات والمرشــحات التــي يمكنــك اســتخدامها لتغييــر مظهــرك.
Zao هــو تطبيــق لمبادلــة الوجــه انتشــر منــذ وقــت ليــس بعيــدا، ولا يســمح هــذا فقــط لشــخصين بتبديــل 	 

الوجــوه، بــل يضيــف أيضًــا وجهــك إلــى أي فيديــو.
Reface هــو أحــد أشــهر تطبيقــات deepfake فــي العالــم، إنــه يركــب وجهــك علــى الصــور وصــور 	 

GIF باستخدام AI مبادلة الوجه.
SpeakPic يتيــح للمســتخدمين جعــل صورهــم تتحــدث باســتخدام الــذَّكَاء الاصطناعــي، عــن طريــق 	 

تســجيل أو كتابــة أي نــص وســيقوم البرنامــج بترديــد مــا تقــول.
لنظــام 	  ويمكــن  العميــق،  التزييــف  برامــج  مجــال  فــي  الرائــدة  الشــركة  هــي   DeepFaceLab

الكثيــر. ذلــك  وغيــر  الصــور  أو  الفيديــو  فــي  الوجــوه  تبديــل   deepfake
FakeApp هــو برنامــج شــائع آخــر للتزييــف العميــق يســمح للمســتخدمين بتحميــل الوجــوه فــي 	 

مقاطــع الفيديــو الخاصــة بهــم أو مــع شــخص آخــر.
Reflect يعــد أحــد أكثــر تطبيقــات تبديــل الوجــه، حيــث يقــوم باســتخدام أدوات الفيديــو والتماثيــل 	 

واللوحــات ومــا إلــى ذلــك.
Deepfakes Web يستخدم خُوَارِزْمِيَّة التعلم الآلي لمبادلة موضوع مقطع فيديو بآخر.	 
Instagram DeepFake Bot يعمــل كحســاب يمكــن لأي شــخص اســتخدامه لإنشــاء صــور 	 

مزيفــة.
Deepfake Studio يتيــح تبديــل الوجــوه فــي مشــهد الفيلــم ومقاطــع الفيديــو الموســيقية وغيرهــا، 	 

وهنــاك احتمــالات لا حصــر لهــا لمبادلــة الوجــه لأنهــا تســتخدم التعلــم العميــق مــع مجموعــة مــن الجوانــب.

شكل )2( يوضح التَّزْييف الْعَمِيق، فيعرض الصف الأول إطارات الفيديو الأصلية، بينما يعرض الصف الثاني 
إطارات الفيديو التي تم إنشاؤها باستخدام تقنية التزييف العميق.
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الإجراءات المنهجية للدراسة:
نــوع ومنهــج الدراســة: تنتمــي هــذه الدراســة إلــى الدراســات الوصفيــة التــي تهــدف إلــى وصــف 	 

خصائــص ظاهــرة أو مجموعــة معينــة محــل الدراســة، مــن خــال مجموعــة مــن التســاؤلات أو الفــروض 
البحثيــة  الأســاليب  كأحــد  بالعينــة  المســح  منهــج  الدراســة علــى  الوصــف، وتعتمــد  إجــراء  مــن  تمكنــه 
المســتخدمة فــي البحــوث الوصفيــة، حيــث تســتخدم الدراســة المســح الوصفــي الــذي يصــف ســلوك العينــة، 
فهــو يســاعد فــي التعــرف علــى اتجاهــات المبحوثيــن وآرائهــم ، ويهــدف المســح المســتخدم فــي الدراســة 
إلــى مســح مســتخدمي تطبيقــات التزييــف العميــق مــن طلبــة الجامعــات المصريــة ووصــف ســلوك حمايــة 

الخصوصيــة البيومتريــة لديهــم .

مجتمع وعينة الدراسة:
ــع الدراســة: يتمثــل فــي الجامعــات المصريــة )الحكوميــة –الخاصــة( ،)الريــف –الحضــر(، 	  مجتم

) الكليــات العلميــة –الكليــات الأدبيــة(.
عينــة البحــث الاســتطلاعية: اعتمــدت الباحثــة فــي التحقــق مــن الخصائــص الســيكومترية )الصــدق، 	 

والثبــات( لمقيــاس ســلوك الحمايــة البيومتريــة لــدى طلبــة الجامعــة مســتخدمي تطبيقــات التزييــف العميــق 
علــى عينــة مــن طلبــة المرحلــة الجامعيــة بالجامعــات المصريــة ، تكونــت مــن )280( طالبــا وطالبــة فــي 
عــدة جامعــات مختلفــة مــن الفرقــة الأولــى حتــى الرابعــة، ومأخــوذة مــن الكليــات العلميــة والأدبيــة المختلفــة.

عينة البحث الأساسية:	 
تكونــت عينــة البحــث الأوليــة مــن عينــة عشــوائية )390(: ) 219 ذكــورا ، 171 إناثــا( مــن طلبــة 
المرحلــة الجامعيــة )300( مــن مســتخدمي تطبيقــات التزييــف العميــق، و)90( مــن غيــر مســتخدمي 
تطبيقــات التزييــف العميــق(، وحيــث إن البحــث يســتهدف فئــة الطلبــة مســتخدمي تطبيقــات التزييــف 
العميــق؛ فقــد تحــددت عينــة الدراســة النهائيــة فــي )300( ) 173: بنســبة 57.7 % مــن الذكــور، 127 
بنســبة: 42.3 % مــن الإنــاث( مــن طلبــة المراحــل الجامعيــة  فــي ســنوات دراســية مختلفــة، والعينــة 
مأخــوذة بشــكل عشــوائيّ مــن )8( جامعــات مصريــة حكوميَّــة وخاصــة متنوعــة، ومــن كليــات علميَّــة 
وأدبيَّــة مختلفــة، ومــن بيئــات ريفيــة وحضريــة منتســبة إلــى عــدة محافظــات مختلفــة، وقــد تراوحــت الأعمــار 
الزمنيــة لأفــراد عينــة الدراســة بيــن ) 19.2 إلــى 28.4( ســنة بمتوســط عمــر زمنــي )21.7( ســنة، 
وانحــراف معيــاري ) 1.06 (، وجميــع أفــراد العينــة النهائيــة مــن مســتخدمي الهواتــف الذكيــة: إمــا بنظــام 

. IOS أو بنظــام ،Android

 PMT أدوات جمــع البيانــات: مقيــاس دافــع حمايــة الخصوصيَّــة البيومتريَّــة وفقــا لنظريــة دافــع الحمايــة
الــذي قامــت الباحثــة بإعــداده .
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مقياس سلوك الحماية البيومترية لدى مستخدمي تطبيقات التزييف العميق عبر الإنترنت: 

جدول رقم )1( الأبعاد والمفردات لمقياس سلوك الحماية البيومترية لدى مستخدمي تطبيقات التزييف العميق

أرقام المفرداتعدد المفرداتالأبعادم

1-1616الشدة المدركة 1

17 - 1430القابلية للتأثير المدركة2

31 - 1343الكفاءة الذاتية3

44 - 1154فعالية الاستجابة4

55 - 862المكافئات5

63 - 971الاستراتيجيات المستخدمة6

71   مفردةالإجمالي

جدول رقم )2( أرقام المفردات السلبية في مقياس سلوك الحماية البيومترية
 لدى مستخدمي تطبيقات التزييف العميق

7 ، 8 ، 9 ، 11 ، 12 ، 26 ، 62 ، 63 ، 64 ، 65 ، 66 ، 67 ، 68 ، المفردات السلبية
71 ، 70 ، 69

إجراءات التحقق من صدق المقياس:
صدق المحكمين:1 ))

حيــث تــم عــرض المقيــاس علــى مجموعــة مــن الأســاتذة المتخصصيــن فــي التربيــة وعلــم النفــس، 
وذلــك لتحديــد الصــدق الظاهــري لمقيــاس ســلوك الحمايــة البيومتريَّــة، ومــدى ماءمــة صياغــة المفــردات 
لخصائــص عينــة الدراســة، وقــد بلغــت نســبة اتفــاق المحكميــن علــى مفــردات المقيــاس ككل )96.2 %( 
وهــي نســبة مرتفعــة تــدل علــى صاحيــة مفــردات المقيــاس لقيــاس الجوانــب المختلفــة لســلوك الحمايــة 
البيومتريــة، هــذا وقــد شــملت التعديــات التــي أدخلــت علــى المقيــاس وفقــا لآراء المحكميــن: )أ( تعديــل 
صياغــة بعــض الألفــاظ والعبــارات، )ب( الموازنــة بيــن عــدد المفــردات التــي تقيــس كل بُعــد، )ج( 

تعديــل معيــار التقييــم مــن ثلاثــي إلــى خماســي. 
الاتساق الداخلي: 1 ))

تحققــت الباحثــة مــن الاتســاق الداخلــي لمقيــاس ســلوك الحمايــة البيومتريَّــة مــن خــال حســاب قيمــة 
ــة  معامــل ارتبــاط بيرســون بيــن درجــة كل مفــردة والدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريَّ
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بعــد تطبيــق المقيــاس لــدى أفــرد العينــة الاســتطاعية )ن = 280(، وبإجــراء المعالجــة باســتخدام برنامــج 
الحــزم الإحصائيــة SPSS )إصــدار 26( جــاءت جميــع قيــم معامــات الارتبــاط تتــراوح بيــن )0.389 
إلــى 0.713( وجميعهــا دالــة إحصائيــاً عنــد مســتوى دلالــة )0.01(.، بمــا يشــير إلــى قــوة ارتبــاط كل 

مفــردة بالدرجــة الكليــة للمقيــاس.
التحليل العاملي: 1 ))

للتحقــق مــن البنيــة العامليــة لمقيــاس ســلوك الحمايــة البيومتريَّــة قامــت الباحثــة بإجــراء التحليــل العاملــي 
لمفــردات المقيــاس بنــاء علــى مــا أســفرت عنــه نتائــج الاتســاق الداخلــي للمفــردات فــي الإجــراء الســابق، 
وبإدراج جميع مفردات المقياس في التحليل العاملي؛ حيث اســتخدمت الباحثة أســلوب التحليل العاملي 
الاستكشــافي Exploratory Factor analysis لمفردات المقياس بهدف الكشــف عن البنية العاملية 
Factorial structure للمقيــاس وتحديــد المكونــات العامليــة المتمايــزة لــه، حيــث طُبــق المقيــاس علــى 
عينــة التقنيــن التــي تكونــت مــن )280( طالبــا مــن طلبــة المرحلــة الجامعيــة، وقــد بلــغ عــدد المفــردات 
الأوليــة للمقيــاس المدرجــة فــي التحليــل العاملــي الأولــي )71( مفــردة، وتــم الاعتمــاد فــي التحليــل العاملــي 
الاستكشــافي لتلــك المفــردات علــى طريقــة المكونــات الأساســية Principle Component لهوتلينــج 
والتدويــر المائــل بطريقــة Direct Oblimin، والاعتمــاد علــى محــك كايــزر Kaiser وأن لا تقــل قيمــة 
الجــذر الكامــن )القيمــة المميــزة( Eigenvalue عــن الواحــد الصحيــح، كمــا تــم اســتبعاد المفــردات ذات 
التشــبعات الأقــل مــن )0.3(، وقــد أســفرت نتائــج التحليــل - باســتخدام برنامــج الحــزم الإحصائيــة للعلــوم 

الاجتماعيَّــة SPSS )إصــدار 26( - عــن النتائــج الآتيــة:
بلغــت قيمــة مقيــاس اختبــار كفايــة العينــة  Kaiser-Meyer-Olkin Measure)0.958( وهــي . )

قيمــة مرتفعــة تشــير لصاحيــة عينــة التقنيــن لإجــراء التحليــل العاملــي.
تراوحت قيم الشيوع لجميع مفردات المقياس بين )0.514 إلى 0.667(.. )
ظهــرت )6( عوامــل تفســر جميعهــا نســبة )58.89 %( مــن قيمــة التبايــن الكلــي للمقيــاس، ويوضــح . )

الجــدول رقــم )3( ملخصــا لأهــم النتائــج التــي أســفر عنهــا التحليــل العاملــي لمفــردات المقيــاس.

جدول رقم )3( ملخص نتائج التحليل العاملي لمقياس سلوك الحماية البيومترية.

العوامل
المفــردات  عــدد 
تشــبعت  التــي 

العامــل علــى 
أرقام مسميات الأبعاد

نســبة التبايــن الجذر الكامنالمفردات
المفســرة %

نســبة التبايــن 
التراكميــة %

15.21 %15.21 %110.80-16الشدة المدركة16الأول

القابلية للتأثير 14الثاني
26.86 %11.65 %178.27 - 30المدركة

38.09 %11.22 %317.97 - 43الكفاءة الذاتية13الثالث

46.98 %8.89 %446.31 - 54فعالية الاستجابة 11الرابع
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53.26 %6.28 %554.46 - 62المكافآت8الخامس

الاستراتيجيات 9السادس
58.89 %5.62 %633.99 - 71المستخدمة

بهــذا يتبيــن مــن النتائــج الموضحــة بالجــدول رقــم )3( إلــى أن التحليــل العاملــي قــد أســفر عــن وجــود 
ســتة عوامــل تــم تســميتها علــى النحــو الآتــي وفقــا لتعريــف كل بُعــد والمظاهــر الســلوكية الدالــة عليــه: 
)الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات 
المســتخدمة(، وأنهــا تفســر جميعهــا نســبة )58.89( مــن التبايــن الكلــي بيــن الأفــراد فــي ســلوك الحمايــة 

البيومتريــة.

ثانياً: إجراءات التحقق من ثبات المقياس:
تحققــت الباحثــة مــن ثبــات مقيــاس ســلوك الحمايــة البيومتريَّــة المعــد مــن خــال تطبيقــه علــى عينــة 
التقنيــن )ن = 280( باســتخدام ثــاث طــرق تمثلــت فــي: )أ( إعــادة التطبيــق، )ب( التجزئــة النصفيــة 
)معادلــة ســبيرمان - بــراون(، )ج( معامــل ألفــا – كرونبــاخ، وفيمــا يلــي توضيــح للإجــراءات المتبعــة فــي 

كل منهــم:
)أ( طريقــة إعــادة التطبيــق Test Retest Method: حيــث طُبــق المقيــاس علــى جــزء مــن عينــة 
التقنيــن بلــغ )ن = 85( مرتيــن بفاصــل زمنــي )18( يومــاً علــى نفــس العينــة، وفــي نفــس الظــروف تقريبــا، 
وبحســاب معامــل الارتبــاط )معامــل الثبــات( بيــن التطبيقيــن الأول والثانــي للأبعــاد الفرعيــة الســتة والدرجــة 
الكليــة للمقيــاس، جــاءت نتائــج قيــم معامــات الثبــات للأبعــاد الســتة )الشــدة المدركــة، القابليــة للتأثيــر 
المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات المســتخدمة( والدرجــة الكليــة 
تتــراوح بيــن )0.727 إلــى 0.891( وجميعهــا قيــم مرتفعــة تشــير إلــى ثبــات مرتفــع لجميــع الأبعــاد الفرعيــة 

والدرجــة الكليــة للمقيــاس، ممــا يشــير إلــى أن المقيــاس يتســم بدرجــة عاليــة مــن الثبــات.
بهــذا تشــير جميــع إجــراءات التحقــق مــن صــدق وثبــات مقيــاس ســلوك الحمايــة البيومتريَّــة إلــى أن 
المقيــاس المعــد يتســم بدرجــة عاليــة مــن الصــدق والثبــات، ممــا يشــير إلــى إمكانيــة الاعتمــاد عليــه فــي 

قيــاس ســلوك الحمايــة البيومتريَّــة لــدى أفــرد عينــة الدراســة.
ما هي درجة توافر سلوكيات دافع الحماية البيومترية لدى طلبة الجامعات المصرية مستخدمي 

تطبيقات التزييف العميق ؟
وللإجابة على هذا السؤال قامت الباحثة بإجراء الخطوات الآتية : 

)1( تحديد معيار ومدى كل فئة وفقا لمقياس ليكرت الخماسي ودرجة التقييم .
)2( تحديــد قيمــة التكــرارات والنســبة المئويــة لبدائــل الاســتجابات الخمســة علــى كل مفــردة لــدى أفــراد 

عينــة الدراســة الكليــة ن = 300 .
)3( حســاب قيمــة المتوســط الحســابي والانحــراف المعيــاري والمســتوى لــكل مفــردة لــدى أفــراد عينــة 

الدراســة الكليــة ن = 300 .
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)4( حساب قيمة المتوسط المرجح والإنحراف المعياري الكلي لكل محور . 

جدول ) 4 ( معيار ومدى تقييم فئات المقياس الخماسي

مرتفعة جدامرتفعةمتوسطةضعيفةضعيفة  جدا

من 4.21 - 5من 3.41 – 4.20من 2.61 – 3.40من 1.81 – 2.60من 1 – 1.80

جدول ) 5 ( التكرارات والنسب المئوية والمتوسط والانحراف المعياري والمستوى
لاستجابات طلبة الجامعة مستخدمي تطبيقات التزييف العميق ) ن = 300 (

: perceived severity البعد الأول : الشدة المدركة

المفردةم

النسب المئوية للاستجابات ن = 300

الانحراف المتوسط
المستوى المعياري غير 

موافق 
تماماً

غير 
موافق

إلى حد 
موافق موافقما

تماماً

يعد انتهاك المعلومات الشخصية 1
لي في استخدام تطبيقات الانترنت 

مشكلة خطيرة بالنسبة لي .

14935433439العدد
ضعيف2.61.48

%49.711.714.311.313

اذا توصل الآخرون الى معلوماتي 2
الشخصية بأسلوب غير صحيح 
، فسوف يؤثر ذلك على سمعتي 

بدرجة كبيرة .

37125713532العدد

متوسط2.671.16
%12.341.723.711.710.7

إذا رأى الآخرون معلوماتي وصوري 3
الشخصية عبر تطبيقات الإنترنت 
دون إذن مني ، فقد يحرجني ذلك 

بشدة .

40761113835العدد

متوسط2.841.16
%13.325.33712.711.7

إذا سُرقت هويتي الشخصية عبر 4
الانترنت فسيكون لذلك عواقب سلبية 

وخيمة على حياتي الشخصية .

4965697047العدد
متوسط31.31

%16.321.72323.315.7

إذا سُرقت هويتي الشخصية عبر 5
الانترنت فسيكون ذلك أمر مزعج 

لي تماماً

4063855062العدد
متوسط3.101.31

%13.32128.316.720.7

قد أصيب بالضرر إذا تم وصول 6
الآخرين إلى تفاصيل هويتي 

الشخصية .

4397764737العدد
متوسط2.791.22

%14.332.325.315.712.3
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تطبيقات التزييف العميق 7
Deepfake عبر الانترنت هي 

تطبيقات آمنة تعزز العاقات 
والتواصل مع الآخرين .

2823958272العدد

3.491.20
مرتفع

)سالب( %9.37.731.727.324

تطبيقات التزييف العميق عبر 8
الانترنت هي تطبيقات جديرة 

بالثقة .

27277211064العدد
3.521.18

مرتفع

)سالب( %992436.721.3

تطبيقات التزييف العميق عبر 9
الانترنت تتعامل مع المعلومات 

الشخصية بطريقة سرية احترافية .

2922899565العدد
3.481.18

مرتفع

)سالب( %9.77.329.731.721.7

أشعر بالقلق أو التوتر عندما أفكر 10
في إمكانية سرقة الخصوصية 

البيومترية أو الأكونت الخاص بي .

4681914438العدد
متوسط2.821.22

%15.32730.314.712.7

لست في حاجة إلى إستخدام 11
اجراءات حماية الخصوصية 

البيومترية .

3034967961العدد
متوسط3.361.21

%1011.33226.320.3

لا داعي للقلق بشأن التعدي على 12
الخصوصية البيرمترية لأن فرصة 
سرقة هويتي تكاد تكون معدومة .

3740759355العدد
متوسط3.301.26

%12.313.3253118.3

قد تستخدم المعلومات الشخصية 13
التي أوافق عليها في تطبيقات 
التزييف العميق بشكل سيء .

5672934435العدد
متوسط2.771.24

%18.7243114.711.7

14
قد يكون جهاز الكمبيوتر الخاص 
بي مخترق ببرامج تجسس بسبب 

استخدامي لتطبيقات التزييف العميق 

53771013633العدد
متوسط2.731.20

%17.725.733.71211

15
يعد نشر معلومات شخصية عبر 

بعض تطبيقات الانترنت أمرًا 
محفوفًا بالمخاطر

4881904338العدد
متوسط2.811.23

%16273014.312.7

16
أنا حريص على المعلومات أو 

الصور التي أنشرها عبر تطبيقات 
التزييف العميق

7581873936العدد
متوسط2.721.25

%1927291312

2.970.501المتوسط المرجح والإنحراف المعياري للمحور الأول كلياً
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perceived vulnerability البعد الثاني : القابلية للتأثير المدركة

م
المفردة

غير موافق تماماً

النسب المئوية للاستجابات ن = 300
الانحراف المتوسط

المستوىالمعياري
غير 
موافق

إلى حد 
موافق موافقما

تماماً

17

من المتوقع أن تستخدم 
معلوماتي الشخصية بشكل 
غير لائق نتيجة استخدامي 

لتطبيقات التزييف العميق عبر 
الإنترنت .

5284854633العدد

متوسط2.751.22
%17.32828.315.311

18

من المتوقع أن تؤدي 
المعلومات التي أشاركها في 

تطبيقات الإنترنت إلى انتهاك 
الخصوصية البيومترية لدي .

5284913538العدد

متوسط2.741.23
%17.32830.311.712.7

19

يمكــن للآخــرون الوصــول إلــى 
ــي  ــي أشــاركها ف المعلومــات الت
عبــر  الاجتماعيــة  الشــبكات 
الإنترنــت دون علمــي بذلــك . 

5278845234العدد

متوسط2.791.24
%17.3262817.311.3

20

المعلومات التي أوافق عليها 
في تطبيقات التزييف العميق 

عبر الإنترنت يمكن أن 
يراها الآخرون دون إذني أو 

تصريح مني .

47661064239العدد

متوسط2.871.22
%15.72235.31413

21

مــن المتوقــع أن تســرق هويتــي 
علــى  يتعــدى  أو  الشــخصية 
لــي  البيومتريــة  الخصوصيــة 
عبــر بعــض تطبيقــات الانترنــت 

اســتخدمها. التــي 

4287795438العدد

متوسط2.861.23
%142926.31812.7

22
يكــون  أن  المتوقــع  مــن 
الأكونــت الخــاص بــي مختــرق 

. الآخريــن  قبــل  مــن 

4487983437العدد
متوسط2.781.19

%14.72932.711.312.3

23
مــن المتوقــع أن تكــون هويتــي 
أو   ، مســروقة  الشــخصية 

. ســرقتها  يمكــن 

4389844935العدد
متوسط2.811.21

%14.329.72816.311.7

24

كبيــر  احتمــال  هنــاك  ســيكون 
علــى  المترتبــة  للخســائر 
اســتخدامي لتطبيقــات التزييــف 

. العميــق 

5480893938العدد

متوسط2.761.25
%1826.729.71312.7

25

قد يترتب على استخدامي 
لتطبيقات التزييف العميق 

العديد من المشكلات 
المستقبلية غير المتوقعة .

5078983737العدد

متوسط2.781.22
%16.72632.712.312.3
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26
عنــد  والراحــة  بالأمــان  أشــعر 
التزييــف  تطبيقــات  اســتخدام 

. العميــق 

2933938659العدد

مرتفع 3.381.19
)سالب( %9.7113128.719.7

27
تشكل استخدامي لتطبيقات 

التزييف العميق تهديدًا 
لخصوصيتي البيومترية .

4586864835العدد
متوسط2.811.21

%1528.728.71611.7

28
قد يؤدي استخدامي لتطبيقات 
التزييف العميق إلى تعريض 

أمن معلوماتي للخطر

4481825340العدد
متوسط2.881.24

%14.72727.317.713.3

29

قد تستخدم المعلومات أو 
الصورة التي اوافق عليها 
أثناء استخدامي لتطبيقات 
التزييف العميق  من قبل 

المتسللين hackers لسرقة 
المعلومات مني .

3979915338العدد

متوسط2.911.20
%1326.330.317.712.7

30

يمكن للآخرين استغلال 
استخدامي لتطبيقات التزييف 

العميق في انشاء رسائل 
وفيديوهات مفتعلة لابتذاذي  

بها .

4887953139العدد

متوسط2.751.22
%162931.710.313

2.840.819المتوسط المرجح والإنحراف المعياري للبعد الثاني كلياً

  Self-efficacy البعد الثالث : الكفاءة الذاتية

م
المفردة

غير موافق تماماً

النسب المئوية للاستجابات ن = 300

الوزن المتوسط
المستوىالنسبي

غير 
موافق

إلى 
حد 
ما

موافق موافق
تماماً

31

أعتقد أنني قادر على 
استخدام إعدادات 

الخصوصية عبر تطبيقات 
الانترنت مثل تطبيقات 

التزييف العميق .

10278662232العدد

ضعيف2.351.30
%3426227.310.7

32

أستطيع التحكم في 
الإعدادت شديدة 

الخصوصية أثناء استخدامي 
لتطبيقات التزييف العميق .

31961103429العدد

متوسط2.781.09
%10.33236.711.39.7

33

علــى  قدرتــي  فــي  أثــق 
لتطبيقــات  اســتخدامي 
بحرفيــة  العميــق  التزييــف 

. ن مــا وأ

36841054332العدد

متوسط2.841.14
%12283514.310.7
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34

يسهل عليّ استخدام 
 Security برنامج الأمان
software كأحد اجراءات 
حماية الهوية الشخصية .

3372966138العدد

متوسط31.18
%11243220.312.7

35

الأمــان  برنامــج  يعــد 
أحــد   Security software
المائمــة  البرامــج  أفضــل 
. الشــخصية  الهويــة  لحمايــة 

38721035235العدد

متوسط2.911.17
%12.72434.317.311.7

36

اســتخدام  علــى  القــدرة  لــدي 
 Security الأمــان  برنامــج 
جهــد  بأقــل   software

 . ممكــن 

35911083828العدد

متوسط2.781.10
%11.730.33612.79.3

37

يسهل عليّ القيام 
بفحص الائتمان كأحد 

إجراءات حماية الهوية أو 
الخصوصية البيومترية . 

49851013629العدد

متوسط2.701.16
%16.328.333.7129.7

إجــراء 38 علــى  القــدرة  لــدي 
فحــص الائتمــان بأقــل جهــد.

5993833530العدد

متوسط2.611.21
%19.73127.711.710

39

اكتشــاف  علــى  القــدرة  لــدي 
الاحتيالــي  التصيــد  هجمــات 
إعــادة توجيهــي  تحــاول  التــي 

مزيفــة. ويــب  مواقــع  إلــى 

45901033428العدد

متوسط2.701.14
%153034.311.39.3

40

اكتشــاف  علــى  القــدرة  لــدي 
المزعجــة  العشــوائي  الرســائل 
والتــي   ،  social spams
مــن  رســائل  أنهــا  تبــدو  قــد 

ئــي. أصدقا

4884993930العدد

متوسط2.731.17
%1628331310

41

أســتطيع التحكــم بســهولة فــي 
إعــدادات الخصوصيــة للتحكــم 
فــي الوصــول إلــى معلوماتــي 
اســتخدامي  أثنــاء  الشــخصية 
لتطبيقــات التزييــف العميــق .

3882934938العدد

متوسط2.891.20
%12.727.33116.312.7

42

تغييــر  علــى  القــدرة  لــدي 
فــي  الخصوصيــة  إعــدادات 
الانترنــت  تطبيقــات  اســتخدام 
مشــاركة  كيفيــة  لضبــط 
. الآخريــن  مــع  المعلومــات 

5575914237العدد

متوسط2.771.25
%18.32530.31412.3

43

إعــدادات  اســتخدام  أصبــح 
الافتراضيــة  الخصوصيــة 
أثنــاء اســتخدامي أمــرا تلقائيًــا 

لــي 

3984934539العدد

متوسط2.871.20
%1328311513

2.760.861المتوسط المرجح والإنحراف المعياري للبعد الثالث كلياً
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: Response efficacy البعد الرابع : فعالية الاستجابة

م
المفردة

غير موافق تماماً

النسب المئوية للاستجابات ن = 300
الوزن المتوسط

المستوىالنسبي
غير 
موافق

إلى حد 
موافق موافقما

تماماً

44

استخدام إعدادات 
الخصوصية يعمل على 
منع انتهاك الخصوصية 

البيومترية .

45741113832العدد

متوسط2.791.16
%1524.73712.710.7

45

استخدام إعدادات 
الخصوصية يعد أمرا 
فعالًا في منع انتهاك 

الخصوصية البيومترية .

40841054031العدد

متوسط2.791.15
%13.3283513.310.3

46

إذا استخدمت إعدادات 
الخصوصية فأنا 

أقل عرضة لانتهاك 
خصوصيتي البيومترية .

4579994631العدد

متوسط2.801.18
%1526.33315.310.3

47

يعد استخدام برامج الأمان 
 security software

أحد الإجراءات الجيدة في 
حماية الهوية من السرقة .

46771034529العدد

متوسط2.781.16
%15.325.734.3159.7

48
إذا اســتخدمت برنامج أمان 
، فأنــا أقــل عرضــة لســرقة 

هويتــي .

31811015235العدد
متوسط2.931.15

%10.32733.717.311.7

49

يعــد إجــراء فحــص الائتمــان 
فعــالا   a credit check
الهويــة  ســرقة  منــع  فــي 

لبيومتريــة ا

3875985732العدد

متوسط2.901.17
%12.72532.71910.7

50

إذا قمت بإجراء فحص 
ائتماني فمن الصعب 

جدا أن تتم سرقة هويتي 
البيومترية

4088924733العدد

متوسط2.821.18
%13.329.330.715.711

51

يمكنني من خال اســتخدام 
الخصوصيــة  إعــدادات 
الســرية  المعلومــات  تقييــد 
للأشــخاص المصــرح لهــم.

38811024633العدد

متوسط2.851.16
%12.7273415.311

52

سياســات  مــن  التحقــق  ان 
المســتخدم  التطبيــق 
أمنــح  أننــي  لــي  يضمــن 
لمعلوماتــي  الوصــول  حــق 
والأشــخاص  للجهــات 

. فقــط  بهــا  الموثــوق 

4272986028العدد

متوسط2.871.16
%142432.7209.3
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53

حساســية  مراجعــة  تــؤدي 
القبــول  قبــل  المعلومــات 
تطبيقــات  عبــر  والنشــر 
منــع  إلــى  الإنترنــت 
المناســب  غيــر  الإفصــاح 
الشــخصية  للمعلومــات 

47811004428العدد

متوسط2.751.16
%15.72733.314.79.3

54

مقــدار  فــي  بدقــة  تحكمــي 
الشــخصية  المعلومــات 
أثنــاء  بهــا  اســمح  التــي 
لتطبيقــات  اســتخدامي 
يجعلنــي  العميــق  التزييــف 

. لاســتخدامه  مطمئنــا 

4793904228العدد

متوسط2.701.16
%15.73130149.3

2.810.875المتوسط المرجح والإنحراف المعياري للبعد الرابع كلياً

  Rewards البعد الخامس : المكافئات

م
المفردة

غير موافق تماماً

النسب المئوية للاستجابات ن = 300
الوزن المتوسط

المستوىالنسبي
غير 
موافق

إلى حد 
موافق موافقما

تماماً

55

إعــدادات  ضبــط  عَلــيّ  يســهل 
 privacy settings الخصوصيــة 
لتطبيقــات التزييــف العميــق للتحكــم فــي 
الاشــخاص التــي يمكنهــا الوصــول إلــى 

. معلوماتــي 

10476533334العدد

ضعيف2.391.35
%34.725.317.71111.3

56
 يســهل عَلــيّ تحديــد مــا إذا كان يجــب 
نشــر جــزء مــن المعلومــات الخاصــة بــي 

عبــر الإنترنــت .

35100993531العدد
متوسط2.761.12

%11.733.33311.710.3

57

اعــدادات  اســتخدمت  احســنت  إذا 
التطبيقــات عبــر الإنترنــت ، فســأزيد مــن 
أو  منتجــات  أو  أفــكار  تطويــر  فرصــة 

مبتكــرة. خدمــات 

4369985931العدد

متوسط2.891.18
%14.32332.719.710.3

58
اســتخدامي للتطبيقــات التزييــف العميــق 
تطويــر  مــن  يُمكّننــي  الإنترنــت  عبــر 

المهنيــة. مســيرتي 

4177975134العدد
متوسط2.871.18

%13.725.732.31711.3

59
مــن المفيــد أن أتناقــش مــع الأصدقــاء 
والآخريــن فــي القضايــا الأمنيــة المتعلقــة 

بتطبيقــات التزييــف العميــق 

4969934940العدد
متوسط2.871.25

%16.3233116.313.3

60
أهــم شــيء بالنســبة لــي أثنــاء اســتخدام 
علــى  أحافــظ  أن  الانترنــت  تطبيقــات 

البيومتريــة خصوصيتــي 

4184894838العدد
متوسط2.861.21

%13.72829.71612.7
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61
يتيح لي الاستخدام المقنن والآمن 
لتطبيقات التزييف العميق  إقامة 

عاقات جيدة مع أصدقائي

6085923825العدد
متوسط2.611.18

%2028.330.712.78.3

62
المجــدي  غيــر  مــن  أنــه  أحيانًــا  أشــعر 
محاولــة حمايــة خصوصيتــي البيومتريــة

25358610549العدد
متوسط 3.391.14

)سالب( %8.311.728.73516.3

2.820.729المتوسط المرجح والإنحراف المعياري للبعد الخامس كلياً

البعد السادس: الاستراتيجيات حماية الخصوصية

م
المفردة

غير موافق تماماً

النسب المئوية للاستجابات ن = 300
الوزن المتوسط

المستوىالنسبي
غير 
موافق

إلى حد 
موافق موافقما

تماماً

63
الموقــع  تحديــد  علــى  أوافــق 
ال  وتشــغيل  لــي  الجغرافــي 
GPS أثنــاء اســتخدام التطبيــق

3237768768العدد
3.411.26

مرتفع 
)سالب(

%10.712.325.32922.7

64
الأمــان  تطبيقــات  بغلــق  أقــوم 
علــى  الفيروســات  ومكافحــة 
الهاتــف أثنــاء اســتخدام التطبيــق

2941908258العدد
3.331.21

متوسط 
)سالب(

%9.713.73027.319.3

65

الــى  الوصــول  علــى  أوافــق 
الفيديــو  ومقاطــع  الصــور 
أثنــاء  الشــخصية  والتســجيات 

التطبيــق اســتخدام 

3147956958العدد

3.251.23

متوسط 
)سالب(

%10.315.731.72319.3

66
الكاميــرا  فتــح  علــى  أوافــق 
اســتخدام  أثنــاء  وقــت  أي  فــي 

لتطبيــق  ا

3344789055العدد
3.301.23

متوسط 
)سالب(

%1114.7263018.3

67
الميكرفــون  فتــح  علــى  أوافــق 

التطبيــق اســتخدام  أثنــاء 
3930877668العدد

3.351.29
متوسط 
)سالب(

%13102925.322.7

68

بالاحتفــاظ  للتطبيــق  أســمح 
بالصــور ومقاطــع الفيديــو التــي 
قمــت باعدادهــا أثنــاء اســتخدام 

. التطبيــق 

3539768664العدد

3.351.27

متوسط 
)سالب(

%11.71325.328.721.3

69

اعــدادات  ربــط  علــى  أوافــق 
علــى  بحســابي  التطبيــق 
التطبيقــات الاخــرى مثــل الفيــس 
وخافــه   facebook بــوك 

3436917960العدد

3.321.24

متوسط 
)سالب(

%11.31230.326.320

70
أوافق على السماح للتطبيق 

بالتعرف على بيانات شبكة ال 
wi-Fi المستخدمة

3039938454العدد
3.311.19

متوسط 
)سالب(

%1013312818
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71
للتطبيــق  الســماح  علــى  أوافــق 
بالوصــول الــى بيانــات جهــات 

لــدي .  الاتصــال 

3535759065العدد
3.381.26

متوسط 
)سالب(

%11.711.7253021.7

3.330.935المتوسط المرجح والإنحراف المعياري للبعد السادس كلياً

جدول )6( ملخص قيم المتوسط المرجح والوزن النسبي والمستوى لأبعاد سلوك الحماية البيومترية

مستوى الشيوعالانحراف المعياريالمتوسط المرجحالأبعادم

متوسط2.970.501الشدة المدركة1

القابلية للتأثير 2
متوسط2.840.819المدركة

متوسط2.760.861الكفاءة الذاتية3

متوسط2.810.875فعالية الاستجابة4

متوسط2.820.729المكافئات5

الاستراتيجيات 6
متوسط3.330.935المستخدمة

مــن النتائــج الموضحــة بالجدوليــن )5، 6( يتبيــن أن نســب المئويــة لبدائــل التقييــم الخمســة علــى 
المفــردات الإيجابيــة والســلبية ومــا اســفرت عنــه نتائــج قيــم المتوســطات علــى جميــع المفــردات فــي كل مــن 
الأبعــاد الســتة لســلوك الحمايــة البيومتريــة ) الشــدة المدركــة ، القابليــة للتأثيــر المدركــة ، الكفــاءة الذاتيــة 
، فعاليــة الإســتجابة ، المكافئــات ، الاســتراتيجيات المســتخدمة ( أنهــا تتــراوح بيــن ضعيفــة أو مرتفــع 
)ســالب( إلــى متوســطة ، وهــذا يشــير إلــى أن انخفــاض المظاهــر الســلوكية الدالــة علــى ســلوك دافــع 
الحمايــة البيومتريــة لــدى طلبــة الجامعــة مســتخدمي تطبيقــات التزييــف العميــق وأنــه فــي أحســن الأحــوال 

لا يتعــد المســتوى المتوســط لــدى أفــرد عينــة الدراســة . 
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نتائج الدراسة:
السمات الديموغرافية لعينة الدراسة:

• نسبة مستخدمي وغير مستخدمي تطبيقات التزييف العميق 	
 جدول رقم )7( عينة الدراسة من مستخدمي وغير مستخدمي تطبيقات التزييف العميق

النسبة المئويةالعددالبيان

76.9 %300مستخدمي تطبيقات التزييف العميق

23.1 %90غير مستخدمي تطبيقات التزييف العميق

100 %390الإجمالي

العميــق بنســبة  التزييــف  إلــى إرتفــاع نســبة مســتخدمى تطبيقــات  تشــير نتائــج الجــدول رقــم )7( 
%76,9 مقارنــة بغيــر مســتخدمي تطبيقــات التزييــف العميــق بنســبة  %23,1  وقــد يفســر تلــك النتيجــة 
طبيعــة تطبيقــات التزييــف العميــق وســهولة اســتخدامها بالإضافــة إلــى مــا أشــارت لــه نتائــج الدراســات 
والتــي أشــارت لساســة الإســتخدام والتقــاط صــورة »ســيلفي« ذاتيــة بســيطة للشــخص ، يســتطيع مــن 
خالهــا تجســيد الشــخصية الشــهيرة التــي يحلــم بــأن يتقمصهــا فــي دقائــق معــدودة وقــد يفســر هــذه النتيجــه 
أيضا طبيعة عينة الدراســة من شــباب الجامعات في المرحلة العمرية مرحلة الشــباب وحب الإســتطاع 
وشــغف تجربــة كل مــا هــو جديــد وانتشــار تطبيقــات التزييــف العميــق مجانيــة الإســتخدام عبــر وســائل 
 Jarvis التواصــل الإجتماعــي وتوفرهــا فــي متجــر التطبيقــات بالمجــان، وتتفــق تلــك النتيجــة مــع دراســة
 (2021( حــول ســهولة اســتخدام تطبيقــات التزييــف العميــق لبعــض الأغــراض الترفيهيــة أو التجميليــة 

ومنهــا توفيــر فلتــر تجميلــي متعــدد الإســتخدامات .  

• مستخدمي تطبيقات التزييف العميق وفقا للجنس 	
 جدول رقم )8( عينة الدراسة من مستخدمي تطبيقات التزييف العميق وفقا للجنس 

النسبة المئويةالعددالبيان

57.7 %173الذكور

42.3 %127الإناث

100 %300الإجمالي

تشــير نتائــج الجــدول رقــم )8( إلــى إرتفــاع نســبة الذكــور لمســتخدمى تطبيقــات التزييــف العميــق 
%57.7 مقارنة بنســبة بالإناث %42.3 ، وقد يفســر هذه النتيجه ذلك طبيعة عينة الدراســة من حيث 
ان الذكــور تســتخدم كل مــا هــو جديــد مثــل تطبيقــات التزييــف العميــق المجانيــة عبــر وســائل التواصــل 
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الإجتماعــي وتوفرهــا فــي متجــر التطبيقــات بالمجــان، واتفقــت تلــك النتيجــة مــع مــا أشــارت اليــه نتائــج 
دراســة بــن صالــح الناصــري )2019( التــي تــم تطبيقهــا علــى عينــة مــن طلبــة التعليــم مــا بعــد الأساســي؛ 
فــكان الذكــور مــن فئــة الشــباب هــم الأكثــر اســتخداما لتطبيقــات التزيــف العميــق بالمقارنــة بفئــة الإنــاث؛ 
ويفســر تلــك النتيجــة بــأن الأســر العمانيــة تعطــي الثقــة الكاملــة للذكــور أثنــاء اســتخدام وســائل التواصــل 
الاجتماعــيّ علــي عكــس الإنــاث، بالإضافــة لتطــرق الذكــور عينــة الدراســة لبعــض المواقــع المجانيــة 
-بطــرق غيــر مشــروعه ومخالفــة لــآداب العامــة- علــى خــاف عينــة الإنــاث التــي اتســمت بالحيــاء فــي 

اســتخدام وســائل التواصــل الاجتماعــي.

• بيان عينة الدراسة مستخدمي تطبيقات التزييف العميق وفقا لنوع الجامعة 	
 جدول رقم )9( عينة الدراسة من مستخدمي تطبيقات التزييف العميق وفقا لنوع الجامعة

النسبة المئويةالعددالبيان

51.3 %154جامعات حكومية

48.7 %146جامعات خاصة

100 %300الإجمالي

تشــير نتائــج الجــدول رقــم )9( إلــى إرتفــاع نســبة مســتخدمى تطبيقــات التزييــف العميــق فــي الجامعــات 
الحكوميــة بنســبة %51.3 مقارنــة بالجامعــات الخاصــة بنســبة %48.7، ويمكــن تفســير إرتفــاع نســبة 
مســتخدمى تطبيقــات التزييــف العميــق فــي الجامعــات الحكوميــة مقارنــة بالجامعــات الخاصــة هــذه النتيجــة 
فــي ضــوء توجــه الجامعــات الحكوميــة للتحــول للأنظمــة الإلكترونيــة والمبــادرات الرقميــة وانتشــار ثقافــة 

التعليــم عــن بعــد وتطبيقــات التعــرف علــى الوجــه .

• بيان عينة الدراسة مستخدمي تطبيقات التزييف العميق وفقا طبيعة الإقامة :	
 جدول رقم )10( عينة الدراسة من مستخدمي تطبيقات التزييف العميق وفقا طبيعة الإقامة

النسبة المئويةالعددالبيان

70 %210حضر 

30 %90ريف

100 %300الإجمالي

تشير نتائج الجدول رقم )10( إلى إرتفاع نسبة مستخدمى تطبيقات التزييف العميق فى الحضر 
الى %70 مقارنة بالريف %30 أوضحت النتائج إرتفاع نسبة مستخدمى تطبيقات التزييف العميق 
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فى الحضر الى مقارنة بالريف وقد يفسر هذه النتيجة انتشار المعرفة والتكنولوجيا عبر الحدود 
للحضر خاصة في ظل انتشار فيروس كرونا وزيادة معدل استخدام الهواتف وفاتر التصوير والعديد 

من المتطلبات التي قد تخالف طبيعة العادات والتقاليد والقيود المجتمعية المتحفظة إلى حد ما 

• بيان عينة الدراسة مستخدمي تطبيقات التزييف العميق وفقا لنظام الهاتف المستخدم :	
 جدول رقم )11( عينة الدراسة من مستخدمي تطبيقات التزييف العميق وفقا لنظام الهاتف المستخدم

النسبة المئويةالعددالبيان

Android235% 78.3

IOS65% 21.7

100 %300الإجمالي

تشير نتائج الجدول رقم )11( إلى إرتفاع نسبة مستخدمى تطبيقات التزييف العميق لمستخدمى 
هواتف Android الى %78.3 مقارنة بمستخدمى هواتف IOS %21.7 وقد يفسر هذه النتيجة 

نظام الحماية الخاص بهواتف ايفون مقارنة بنظام الحماية الذي توفره هواتف اندرويد، نظرا لما تسمح 
به اعدادات الإستخدام داخل هواتف اندرويد حيث تسمح للمستخدم بتحميل التطبيقات من مصادر 

خارجية وهذا ما يجعلها عرضة للإختراق أكثر من هواتف ابل.

• معدلات استخدام تطبيقات التزييف العميق المختلفة ) ن = 003 ( :	
 جدول رقم )12( معدلات استخدام تطبيقات التزييف العميق المختلفة ) ن = 300 (

النسبة المئويةالعددالبيان

Jiggy5713.5

Wombo5713.5

Deep fake lab5112.1

Deep Art5112.1

My Heritage5011.9

Face swap live4911.6 

Zao4510.7 

Reface378.8 

Snap shat153.6 
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Remini92.2 

100 %421إجمالي استجابات الطلبة ) ن = 300(   

تشــير نتائــج الجــدول رقــم )12( إلــى تفــاوت نســب اســتخدام تطبيقــات التزييــف العميــق مــن مســتخدمى 
تطبيقــات التزييــف العميــق مــن Jiggy  و Wombo فكانــت نســب كاهمــا %13.5 لــكل تطبيــق وهــى 
الأعلــى نســبة فــى التطبيقــات  بينمــا تطبيقــى Deep fake lab وDeep Art كانــت نســب كاهمــا 
%12.1  لــكل تطبيــق مقارنــة بتطبيــق My Heritage الــذى كانــت نســبته %11.9 وكذلــك تطبيــق 
Face swap live %11.6 كمــا كان تطبيــق Zao  %10.7 بينمــا تطبيــق Reface %8.8 ولكــن 
جاءت نسبة تطبيق Snap shat  %3.6 بينما  Remini بنسبة  %2.2  ، وقد يفسر هذه النتيجة 
مــا توفــره بعــض التطبيقــات الأكثــر اســتخداما مقارنــة بالتطبيقــات الأخــرى حيــث تعــددت اســتخدامتها 
مابيــن تقليــد للمشــاهيرومطابقة للصــوت وتعبيــرات الوجــه ،إضافــة إلــى اشــتياق البعــض لرؤيــة احبائهــم 
التطبيــق يتحدثــوا ويغنــوا مــرة أخــرى وكل مايتطلبــه صــورة واحــدة للشــخص  الذيــن فقدوهــم ليجعلهــم 
وذلــك وفــق لطبيعــة عمــل التطبيــق عــن طريــق فــرض بعــض الخوارزميــات، مــن خــال اســتخدام الــذكاء 
الاصطناعــي والتــي تقــوم بتصميــم فيديــو يحاكــى حــركات الابتســامة والعينيــن لصــورة أى شــخص، 
مــن اجــل التوصــل الــى الفيديــو النهائي،ويتفــق هذامــع مــا أشــارت لــه دراســة Kwok 2021  حــول 
مخاطــر الاســتخدام الضــار لمقاطــع الفيديــو المزيفــة العميقــة فــي عمليــات الاحتيــال والخــداع وإســاءة 
اســتخدام البيانــات البيومتريَّــة والتطــورات الســريعة فــي تقنيــة deepfake وتأثيرهــا المحتمــل علــى انتحــال 

الشــخصيات.

• معدلات القيام بعملية النسخ الاحتياطي BackUp للتطبيقات على الهاتف :	
             

جدول رقم )13( معدلات القيام بعملية النسخ الاحتياطي BackUp للتطبيقات على الهاتف

النسبة المئويةالعددالبيان

10.7 %32يومياً

20.3 %61أسبوعياً

31 %93شهرياً

29 %87لا أستخدم النسخ الإحتياطي

9 %27لا أعلم ما هو النسخ الإحتياطي

100 %300الإجمالي
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تشــير نتائــج الجــدول رقــم )13( إلــى نســب القيــام بعمليــة النســخ الاحتياطــى BackUp للتطبيقــات 
على الهاتف المتفاوته يوميا %10.7 واسبوعيا %20.3 بينما شهريا %31 مقارنة بمن لا يستخدموا 
النســخ الإحتياطــي %29 بينمــا المســتخدمين الذيــن لا يعلمــون مــا هــو النســخ الإحتياطــى %9 . وتشــير 
هــذه النتيجــة إلــى مخاطــر اســتخدام كافــة التطبيقــات التــي تعتمــد علــى البيانــات البيومتريــة والقيــاس 
الحيويــة عبــر الأجهــزة الإلكترونيــة والهواتــف الذكيــة دون عمــل نســخ احتياطــي بشــكل دوري وخاطــر 
ذلــك علــى اختــراق خصوصيــة الأفــراد وهــذا مــا أشــارت إليــه دراســة محمــد ســعد ابراهيــم )2021( 
حــول التعــرف علــى بنــود الحــق فــي الخصوصيَّــة الرَّقميَّــة ومــا يتعــرض لــه مســتخدمو تطبيقــات الــذَّكَاء 
صْطِنَاعِــيّ وتقنيــات التعلــم العميــق مــن اختراقــات أمنيــة دون أن يشــعر المســتخدم، وتوصلــت نتائــج  الْاِ
الدراســة إلــى العاقــة بيــن اســتخدام التطبيقــات التــي تعتمــد علــى تقنيــات التعــرف علــى الوجــه والانتهــاكات 
لمســتخدميها، وأشــارت  الرَّقميَّــة  الشــخصيَّة والاجتماعيــة والمهنيَّــة والسياســيَّة والتجاريــة للخصوصيَّــة 
الدراســة إلــى ضــرورة التدخــل التشــريعي والقانونــي لتعزيــز وحمايــة حــق المســتخدم فــي الأمــان الرقمــي

• دوافع استخدام تطبيقات التزييف العميق DeepFake من وجهة نظر الطلبة 	
جدول رقم )14( دوافع استخدام تطبيقات التزييف العميق DeepFake من وجهة نظر الطلبة

النسبة المئويةالعددالبيان

13.5 %85الحصول على نسخة متحركة من الصورة مع الوجه والعينين والفم تتحرك.

تحريك الصور القديمة والحنين لأشخاص في الماضي وغادروا الحياة., التنمر 
11.9 %75والسخرية من الآخرين

 deepfake.10.6 %67أداة لتصميم مقاطع الفيديو

9.5 %60خلق صورا عميقة تنتمي لعالم الفن والهياكل القديمة واللوحات

3D 8.4 %53التقاط الصور بأبعاد

6.5 %41الترفيه والتسلية وانتاج مقاطع كوميدية

6.3 %40التنمر والسخرية من الآخرين

6.3 %40مزامنة الشفاه إلى وجه غنائي

5.9 %37الفضول وشغف تجربة كل ماهو جديد

gif 5.7 %36تركيب وجهك بصيغة

4.3 %27للتعلم والتدريب ومعرفة المزيد عن التقنية

3.5 %22الفراغ والوحدة

3.2 %20محاكاة الشخصيات السياسية ومحاكاة المشاهير بفيديوهات مزيفه
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2.2 %14اختيار مقطع فيديو من مكتبة المسلسلات الدرامية والأفلام وإعادة تمثيله

2.1 %13انتاج ونشر مقاطع غير لائقة مخالفة للآداب العامة

%)00 630إجمالي استجابات الطلبة ) ن = 300 (

تشــير نتائــج الجــدول رقــم (14( إلــى تفــاوت نســب الدوافــع لاســتخدام تطبيقــات التزييــف العميــق 
DeepFake مــن وجهــة نظــر الطلبــة التــى انحصــرت بيــن اعلــى نســبة كانــت 13.5 % وهــى الحصــول 
علــى نســخة متحركــة مــن الصــورة مــع الوجــه والعينيــن والفــم تتحــرك واقــل نســبة 2.1 % انتــاج ونشــر 
مقاطــع غيــر لائقــة مخالفــة لــآداب العامــة وتتفــق هــذه النتيجــة مــع مــا أشــارت لــه نتائــج الدراســات الســابقة 
وما أوضحته حول دوافع اســتخدام الشــباب لتطبيقات التَّزْييف الْعَمِيق وتمثلت في: اســتخدام التطبيقات 

بغــرض الترفيــه والمحــاكاة الســاخرة، والأغــراض الإجراميــة، والابتــزاز. 

• أسباب إنتشار تطبيقات التزييف العميق من وجهة تظر الطلبة :	
جدول رقم )15( أسباب إنتشار تطبيقات التزييف العميق من وجهة تظر الطلبة

النسبة المئويةالعددالبيان

9116مجانية التطبيقات وسهولة استخدامها من قبل الجميع

8715.3سهولة استخدام هذه البرامج والتطبيقات لغير المتخصصين

7813.7التوجه العام لعمليات التجميل و هوس الفلاتروالـسيلفي لتحسين الصورة

استخدامه في صناعة السينما كأنتاج فيلم حديث لممثل شهير رحل أو محاكاة 
الوقائع التاريخية للعلماء والمفكرين الراحلين

7212.7

6711.8الرغبة في الهروب من الواقع ومشاعر الحزن

التسلية والترفيه ومشاركة الأصدقاء والأقارب ومشاركة الآخرين بفيديوهات 
مضحكة

478.3

457.9لقصف والتشهير بالمشاهير والقادة والسياسين ولأغراض اجرامية

417.2محاكاة حركة الفم البشري أثناء الكلام أو الغناء بدقة عالية

الحصول على إعجابات كثيرة من الأصدقاء عبر وسائل التواصل في عالم 
افتراضي وليس حقيقيا

407.1

 %568100إجمالي استجابات الطلبة ) ن = 300 (

تشير نتائج الجدول رقم )15( إلى أسباب إنتشار تطبيقات التزييف العميق من وجهة نظر الطلبة 
حيث ان اعلى نسبة كانت مجانية التطبيقات وسهولة استخدامها من قبل الجميع 16 % واقل نسبة 
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الحصول على إعجابات كثيرة من الأصدقاء عبر وسائل التواصل في عالم افتراضي وليس حقيقيا 
7.1 % ، وفي هذا الشأن نجد أن دراسة) Acquisti & Loewenstein)2020 أشارت إلى أن 
الأشخاص الذين يهتمون بخصوصياتهم ويتخذون خطوات لحمايتها، يستطيعون إدارة الخصوصيَّة 

بفعالية عبر الإنترنت، وأرجعت السبب الرئيس لعدم تمكن المستهلكين من الحصول على المستويات 
المرغوبة من الخصوصيَّة هو عدم فهمهم لكيفية جمع بياناتهم ونشرها واستخدامها، ويتفق مع هذا 

الاتجاه ما أشارت إليه دراسة)Furini & Prandi )2020 حول سلوكيات المستخدمين الرَّقميَّة 
للتطبيقات دون دراية بمعايير الحماية الرَّقميَّة لبياناتهم البيومتريَّة؛ حيث يقوم المستخدمون بتثبيت 

التطبيقات الترفيهية في أغلب الأوقات دون قراءة شروط وأحكام الاستخدام؛ والنتيجة هي أن 
خصوصياتهم في خطر متزايد.

نتائج التحقق من فروض الدراسة:
أولًا: نتائج التحقق من الفرض الأول:

ــة بيــن  ينــص الفــرض الأول علــى أنــه: )توجــد فــروق دالــة إحصائيــاً فــي ســلوك الحمايــة البيومتريَّ
الطلبــة مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق والطلبــة غيــر مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق(. 
وللتحقــق مــن هــذا الفــرض اســتخدمت الباحثــة اختبــارات لدلالــة الفــروق بيــن متوســط عينتيــن مســتقلتين، 
وبحســاب دلالــة الفــروق بيــن مجموعــة الطلبــة الذيــن يســتخدمون تطبيقــات التَّزْييــف الْعَمِيــق والطلبــة التــي 
لا يســتخدمون تطبيقــات التَّزْييــف الْعَمِيــق فــي كل مــن الأبعــاد الفرعيــة الســتة )الشــدة المدركــة، القابليــة 
للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات المســتخدمة( والدرجــة 
الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة، وأظهــرت المعالجــة الإحصائيــة باســتخدام برنامــج الحــزم 

الإحصائيــة SPSS إصــدار )26( النتائــج الموضحــة بالجــدول )16(.

جدول )16( نتائج اختبارات دلالة الفروق بين مستخدمي تطبيقات التَّزْييف الْعَمِيق وغير مستخدمي تطبيقات 
التَّزْييف الْعَمِيق على مقياس سلوك الحماية البيومتريَّة )ن = 390(

ف المتوسطالعددالمجموعاتالنمط نحــرا لا ا
ري لمعيــا ا

ت  رجــا د
لحريــة الدلالةقيمة تا

الشدة المدركة

تطبيقــات  مســتخدمو 
العميــق 30046.127.03التزييــف 

388 -6.460.01 مســتخدمي  غيــر 
التزييــف  تطبيقــات 

لعميــق ا
9052.819.02
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ف المتوسطالعددالمجموعاتالنمط نحــرا لا ا
ري لمعيــا ا

ت  رجــا د
لحريــة الدلالةقيمة تا

للتأثيــر  القابليــة 
ركــة لمد ا

تطبيقــات  مســتخدمو 
العميــق 30038.6710.53التزييــف 

388 -3.340.01 مســتخدمي  غيــر 
التزييــف  تطبيقــات 

لعميــق ا
9043.8413.50

الكفاءة الذاتية

تطبيقــات  مســتخدمو 
العميــق 30034.6310.44التزييــف 

388 -3.730.01 مســتخدمي  غيــر 
التزييــف  تطبيقــات 

لعميــق ا
9040.2412.53

فعالية الاستجابة 

تطبيقــات  مســتخدمو 
العميــق 30029.609.01التزييــف 

388 -4.670.01 مســتخدمي  غيــر 
التزييــف  تطبيقــات 

لعميــق ا
9035.5710.26

 المكافآت 

تطبيقــات  مســتخدمو 
العميــق 30021.915.50التزييــف 

388 -4.000.01 مســتخدمي  غيــر 
التزييــف  تطبيقــات 

لعميــق ا
9025.046.30

ت  تيجيا ســترا لا ا
مة لمســتخد ا

تطبيقــات  مســتخدمو 
العميــق 30030.337.75التزييــف 

دالــة 3881.284 غيــر 
ئيــاً حصا إ مســتخدمي  غيــر 

التزييــف  تطبيقــات 
لعميــق ا

9028.8510.34

الدرجة الكلية

تطبيقــات  مســتخدمو 
العميــق 300201.2931.88التزييــف 

388 -5.540.01 مســتخدمي  غيــر 
التزييــف  تطبيقــات 

لعميــق ا
90226.3736.47

يتبيــن مــن نتائــج الجــدول )16( قبــول الفــرض الأول؛ حيــث يتبيــن وجــود فــروق دالــة إحصائيــاً  
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بيــن الطلبــة مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق وغيــر مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق فــي 
الأبعــاد الفرعيــة الخمســة )الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، 
المكافــآت( والدرجــة الكليــة لســلوك الحمايــة البيومتريــة؛ حيــث بلغــت قيــم ت )6.46، 3.34، 3.73، 
4.67، 4، 5.54( علــى الترتيــب، وجميعهــا قيــم دالــة إحصائيــا عنــد مســتوى دلالــة )0.01(، وبنــاء 
علــى قيــم المتوســطات لدرجــات الأبعــاد الفرعيــة والدرجــة الكليــة لــكل مــن مجموعــة المســتخدمين وغيــر 
المســتخدمين لتطبيقــات التَّزْييــف الْعَمِيــق يتبيــن أن اتجــاه الفــروق جــاء جميعــه لصالــح مجموعــة الطلبــة 
غيــر مســتخدمي تطبيقــات التزييــف العميــق. وهــذه النتائــج تعنــي أن الطلبــة غيــر مســتخدمي تطبيقــات 
التَّزْييــف الْعَمِيــق كانــوا أعلــى فــي معظــم الأبعــاد الفرعيــة )الشــدة المدركــة، القابليــة للتأثيــر المدركــة، 
الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت( والدرجــة الكليــة لســلوك الحمايــة البيومتريَّــة مقارنــة بالطلبــة 
مســتخدمي تطبيقــات التزييــف العميــق، بينمــا لا توجــد فــروق بيــن المســتخدمين وغيــر المســتخدمين 

لتطبيقــات التَّزْييــف الْعَمِيــق فــي الإســتراتيجيات المســتخدمة لحمايــة الخصوصيَّــة البيومتريــة.

ثانياً: نتائج التحقق من الفرض الثاني:
ينــص الفــرض الثانــي علــى أنــه )توجــد فــروق دالــة إحصائيــاً بيــن الذكــور والإنــاث مســتخدمي 
تطبيقــات التَّزْييــف الْعَمِيــق فــي ســلوك الحمايــة البيومتريَّــة(. وللتحقــق مــن هــذا الفــرض اســتخدمت 
الباحثــة اختبــارات لدلالــة الفــروق بيــن متوســط عينتيــن مســتقلتين، وبحســاب دلالــة الفــروق بيــن الذكــور 
والإنــاث فــي كل مــن الأبعــاد الفرعيــة الســتة )الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، 
فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات المســتخدمة( والدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة 
البيومتريــة، أظهــرت المعالجــة الإحصائيــة باســتخدام برنامــج الحــزم الإحصائيــة SPSS إصــدار )26( 

النتائــج الموضحــة بالجــدول )17(.

جدول )17( نتائج اختبارات لدلالة الفروق بين مجموعتي الذكور والإناث مستخدمي تطبيقات التزييف العميق على 
الأبعاد الفرعية والدرجة الكلية لمقياس سلوك الحماية البيومتريَّة )ن = 300(

ف المتوسطالعددالمجموعاتالنمط نحــرا لا ا
ي ر لمعيــا ا

ت  رجــا د
لحريــة الدلالةقيمة تا

الشدة المدركة
17346.777.60ذكور

298 -2.2610.05
12748.888.45إناث

القابلية للتأثير 
المدركة

17338.6710.52ذكور
298 -2.0970.05

12741.4712.51إناث

الكفاءة الذاتية
17334.7610.19ذكور

298 -2.1030.05
12737.5012.29إناث
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ف المتوسطالعددالمجموعاتالنمط نحــرا لا ا
ي ر لمعيــا ا

ت  رجــا د
لحريــة الدلالةقيمة تا

فعالية الاستجابة 
17329.498.47ذكور

298 -3.1570.01
12733.0010.73إناث

 المكافآت 
17321.895.12ذكور

298 -2.5900.01
12723.646.57إناث

الاستراتيجيات 
المستخدمة

17331.627.50ذكور
2984.0030.01

12727.779.09إناث

الدرجة الكلية
173203.2331.51ذكور

298 -2.253 0.05
127212.2837.88إناث

يتبيــن مــن نتائــج الجــدول )17( قبــول الفــرض الثانــي؛ حيــث يتبيــن وجــود فــروق دالــة إحصائيــاً  
بيــن الذكــور والإنــاث فــي جميــع الأبعــاد الفرعيــة الســتة )الشــدة المدركــة، القابليــة للتأثيــر المدركــة، 
لســلوك  الكليــة  والدرجــة  المســتخدمة(  الإســتراتيجيات  المكافــآت،  الاســتجابة،  فعاليــة  الذاتيــة،  الكفــاءة 
الحمايــة البيومتريــة؛ حيــث بلغــت قيــم ت )2.261، 2.097، 2.103، 3.157، 2.590، 4.003، 
2.253( علــى الترتيــب، وجميعهــا قيــم دالــة إحصائيــا عنــد مســتوى دلالــة )0.01( بالنســبة للأبعــاد: 
فعالــة الاســتجابة، و المكافــآت، والاســتراتيجيات المســتخدمة، ودالــة عنــد مســتوى دلالــة )0.05( بالنســبة 
للأبعــاد: الشــدة المدركــة، والقابليــة للتأثيــر المدركــة، والكفــاءة الذاتيــة والدرجــة الكليــة لســلوك الحمايــة 
البيومتريــة، كمــا يتبيــن قيــم المتوســطات لــكل مــن الذكــور والإنــاث أن اتجــاه الفــروق جــاءت جميعهــا 
لصالــح الإنــاث فيمــا عــدا بعــد الإســتراتيجيات المســتخدمة جــاء لصالــح مجموعــة الذكــور، بمعنــى أن 
الإنــاث كُــنَّ مرتفعــات فــي كل مــن: أبعــاد الشــدة المدركــة، والقابليــة للتأثيــر المدركــة، والكفــاءة الذاتيــة، 
وفعاليــة الاســتجابة، و المكافــآت، وكذلــك الدرجــة الكليــة لســلوك الحمايــة البيومتريَّــة مقارنــة بالذكــور؛ فــي 
حيــن أن الذكــور كانــوا أعلــى فــي الإســتراتيجيات المســتخدمة لتحقيــق ســلوك الحمايــة البيومتريَّــة مقارنــة 

بالإنــاث.

ثالثاً: نتائج التحقق من الفرض الثالث:
ينــص الفــرض الثالــث علــى أنــه: توجــد فــروق دالــة إحصائيــاً بيــن المقيميــن فــي الريــف والمقيميــن 
ــة. وللتحقــق  ــة البيومتري ــق فــي ســلوك الحماي ــات التَّزْييــف الْعَمِي ــي الحضــر مــن مســتخدمي تطبيق ف
مــن هــذا الفــرض اســتخدمت الباحثــة اختبــارات لدلالــة الفــروق بيــن متوســط عينتيــن مســتقلتين، وبحســاب 
دلالــة الفــروق بيــن المقيميــن فــي الحضــر والمقيميــن فــي الريــف فــي كل مــن الأبعــاد الفرعيــة الســتة 
)الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات 
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المســتخدمة( والدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة، أظهــرت المعالجــة الإحصائيــة 
باســتخدام برنامــج الحــزم الإحصائيــة SPSS إصــدار )26( النتائــج الموضحــة بالجــدول )18(.

جدول )18( نتائج اختبارات لدلالة الفروق بين مجموعتي المقيمين في الحضر والمقيمين في الريف من 
مستخدمي تطبيقات التَّزْييف الْعَمِيق على الأبعاد الفرعية والدرجة الكلية

 لمقياس سلوك الحماية البيومتريَّة )ن = 300(.

ف المتوسطالعددالمجموعاتالنمط نحــرا لا ا
ي ر لمعيــا ا

ت  رجــا د
لحريــة الدلالةقيمة تا

الشدة المدركة

فــي  المقيمــون 
لحضــر 21047.878.29ا

غير دال 2980.674
إحصائياً فــي  المقيمــون 

9047.187.40الريــف

القابلية للتأثير 
المدركة

فــي  المقيمــون 
لحضــر 21040.4012.45ا

غير دال 2981.268
إحصائياً فــي  المقيمــون 

9038.578.70الريــف

الكفاءة الذاتية

فــي  المقيمــون 
لحضــر 21036.7712.46ا

2982.0070.05
فــي  المقيمــون 

9033.957.09الريــف

فعالية 
الاستجابة 

فــي  المقيمــون 
لحضــر 21031.9510.57ا

2982.7110.01
فــي  المقيمــون 

9028.706.44الريــف

 المكافآت 

فــي  المقيمــون 
لحضــر 21023.176.41ا

2982.4440.01
فــي  المقيمــون 

9021.383.95الريــف

الاستراتيجيات 
المستخدمة

فــي  المقيمــون 
لحضــر 21029.439.19ا

غير دال 1.776- 298
إحصائياً فــي  المقيمــون 

9031.316.11الريــف
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ف المتوسطالعددالمجموعاتالنمط نحــرا لا ا
ي ر لمعيــا ا

ت  رجــا د
لحريــة الدلالةقيمة تا

الدرجة الكلية

فــي  المقيمــون 
لحضــر 210209.6137.60ا

2981.9580.05
فــي  المقيمــون 

90201.1225.44الريــف

يتبيــن مــن نتائــج الجــدول )18( قبــول الفــرض الثالــث جزئيــاً؛ حيــث يتبيــن وجــود فــروق دالــة إحصائيــا 
ً بيــن الطلبــة المقيميــن فــي الحضــر والطلبــة المقيميــن فــي الريــف فــي بعــض الأبعــاد الفرعيــة )الكفــاءة 
الذاتيــة، فعاليــة الاســتجابة، المكافــآت( والدرجــة الكليــة لســلوك الحمايــة البيومتريــة؛ حيــث بلغــت قيــم ت 
)2.007، 2.711، 2.444، 1.958( علــى الترتيــب، حيــث جــاءت دلالــة الفــروق علــى متغيــري: 
فعاليــة الاســتجابة/ والمكافــآت فــي ســلوك الحمايــة البيومتريَّــة عنــد مســتوى دلالــة )0.01(، بينمــا جــاءت 
دلالــة الفــروق علــى متغيــر الكفــاءة الذاتيــة والدرجــة الكليــة لســلوك الحمايــة البيومتريَّــة دالــة عنــد مســتوى 
دلالــة )0.05(، وياحــظ أن اتجــاه الفــروق فــي الأبعــاد الأربعــة لســلوك الحمايــة البيومتريَّــة جــاء لصالــح 
مجموعــة الطلبــة المقيميــن فــي الحضــر؛ بمعنــى أن الطلبــة المقيميــن فــي الحضــر كانــوا مرتفعيــن مقارنــة 
بالطلبــة المقيميــن فــي الريــف فــي كل مــن: الكفــاءة الذاتيــة، وفعاليــة الاســتجابة، و المكافــآت، وكذلــك 
الدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة، بينمــا يتبيــن أنــه لا توجــد فــروق دالــة إحصائيــاً 
بيــن الطلبــة المقيميــن فــي الحضــر والطلبــة المقيميــن فــي الريــف فــي الأبعــاد الفرعيــة الثاثــة )الشــدة 
المدركــة، القابليــة للتأثيــر المدركــة، الإســتراتيجيات المســتخدمة( لســلوك الحمايــة البيومتريــة، حيــث بلغــت 

قيــم ت )0.674، 1.268، 1.776( علــى الترتيــب، وجميعهــا قيــم غيــر دالــة إحصائيــاً.

رابعاً: نتائج التحقق من الفرض الرابع:
ينــص الفــرض الرابــع علــى أنــه: توجــد فــروق دالــة إحصائيــاً بيــن طلبــة الجامعــات الحكوميــة وطلبــة 
الجامعــة الخاصــة مســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق فــي ســلوك الحمايــة البيومتريــة. وللتحقــق مــن 
هــذا الفــرض اســتخدمت الباحثــة اختبــارات لدلالــة الفــروق بيــن متوســط عينتيــن مســتقلتين، وبحســاب دلالــة 
الفــروق بيــن طلبــة الجامعــات الحكوميــة وطلبــة الجامعــات الخاصــة فــي كل مــن الأبعــاد الفرعيــة الســتة 
)الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات 
المســتخدمة( والدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة، أظهــرت المعالجــة الإحصائيــة 

باســتخدام برنامــج الحــزم الإحصائيــة SPSS إصــدار )26( النتائــج الموضحــة بالجــدول )19(.
جدول )19( نتائج اختبارات لدلالة الفروق بين طلبة الجامعات الحكومية وطلبة الجامعات الخاصة مستخدمي 

تطبيقات التَّزْييف الْعَمِيق على الأبعاد الفرعية والدرجة الكلية لمقياس سلوك الحماية البيومتريَّة )ن = 300(
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الانحراف المتوسطالعددالمجموعاتالنمط
المعياري

درجات 
الدلالةقيمة تالحرية

الشدة المدركة

طلبة الجامعات 
15448.928.96الحكومية

2982.8270.01
طلبة الجامعات 

14646.336.69الخاصة

القابلية للتأثير 
المدركة

طلبة الجامعات 
15441.0612.35298الحكومية

غير دالة 1.876
إحصائياً طلبة الجامعات 

14638.5810.36الخاصة

الكفاءة الذاتية

طلبة الجامعات 
15436.2711.77298الحكومية

غير دالة 0.560
إحصائياً طلبة الجامعات 

14635.5510.56الخاصة

فعالية 
الاستجابة 

طلبة الجامعات 
15431.979.97298الحكومية

غير دالة 1.842
إحصائياً طلبة الجامعات 

14629.939.18الخاصة

 المكافآت 

طلبة الجامعات 
15423.465.72الحكومية

2982.5560.01
طلبة الجامعات 

14621.765.84الخاصة

الاستراتيجيات 
المستخدمة

طلبة الجامعات 
15430.158.95الحكومية

غير دالة 2980.336
إحصائياً طلبة الجامعات 

14629.827.85الخاصة

الدرجة الكلية

طلبة الجامعات 
154211.8736.52الحكومية

2982.4920.05
طلبة الجامعات 

146202.0031.76الخاصة

يتبيــن مــن نتائــج الجــدول )19( قبــول الفــرض الرابــع جزئيــاً؛ حيــث يتبيــن وجــود فــروق دالــة إحصائيــا 
ًبيــن طلبــة الجامعــات الحكوميــة وطلبــة الجامعــات الخاصــة فــي بعــدي )الشــدة المدركــة، المكافــآت( 
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والدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة؛ حيــث بلغــت قيــم ت )2.827، 2.556، 
2.492( علــى الترتيــب، وجــاءت دلالــة الفــروق علــى متغيــري الشــدة المدركــة والمكافــآت فــي ســلوك 
الحمايــة البيومتريَّــة عنــد مســتوى دلالــة )0.01(، بينمــا جــاءت الدرجــة الكليــة لســلوك الحمايــة البيومتريَّــة 
دالــة عنــد مســتوى دلالــة )0.05(، وياحَــظ أن اتجــاه الفــروق فــي البعديــن )الشــدة المدركــة، المكافــآت( 
وكذلــك الدرجــة الكليــة لســلوك الحمايــة البيومتريَّــة جــاء لصالــح مجموعــة طلبــة الجامعــات الحكوميــة؛ 
بمعنــى أن طلبــة الجامعــات الحكوميــة كانــوا مرتفعيــن مقارنــة بطلبــة الجامعــات الخاصــة فــي كل مــن: 
الشــدة المدركــة، و المكافــآت والدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة. بينمــا يتبيــن 
أنــه لا توجــد فــروق دالــة إحصائيــاً بيــن طلبــة الجامعــات الحكوميــة وطلبــة الجامعــات الخاصــة فــي 
الأبعــاد الفرعيــة الأربعــة )القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، الإســتراتيجيات 
المســتخدمة( لســلوك الحمايــة البيومتريــة، حيــث بلغــت قيــم ت )1.876، 0.560، 1.842، 0.336( 

ــاً. علــى الترتيــب، وجميعهــا قيــم غيــر دالــة إحصائي

خامساً: نتائج التحقق من الفرض الخامس:
ينــص الفــرض الخامــس علــى أنــه: توجــد فــروق دالــة إحصائيــاً بيــن الطلبــة مســتخدمي هاتــف مــن 
بنظــام Android والطلبــة مســتخدمي هاتــف بنظــام IOS ومســتخدمي تطبيقــات التَّزْييــف الْعَمِيــق في 
ســلوك الحمايــة البيومتريــة. وللتحقــق مــن هــذا الفــرض اســتخدمت الباحثــة اختبــارات لدلالــة الفــروق بيــن 
 Android متوســط عينتيــن مســتقلتين، وبحســاب دلالــة الفــروق بيــن الطلبــة مســتخدمة الهاتــف مــن طــراز
والطلبــة مســتخدمي الهاتــف مــن طــراز IOS فــي كل مــن الأبعــاد الفرعيــة الســتة )الشــدة المدركــة، القابليــة 
للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات المســتخدمة( والدرجــة 
الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة، أظهــرت نتائــج المعالجــة الإحصائيــة باســتخدام برنامــج 

الحــزم الإحصائيــة SPSS إصــدار )26( عــن النتائــج الموضحــة بالجــدول )20(.
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جدول )20( نتائج اختبارات لدلالة الفروق بين مستخدمي هاتف من بنظام Android والطلبة مستخدمي هاتف 
بنظام  IOSومستخدمي تطبيقات التَّزْييف الْعَمِيق على الأبعاد الفرعية والدرجة الكلية لمقياس سلوك الحماية 

البيومتريَّة )ن = 300(.

ف المتوسطالعددالمجموعاتالنمط نحــرا لا ا
ي ر لمعيــا ا

ت  رجــا د
يــة لحر الدلالةقيمة تا

الشدة المدركة
هاتــف  مســتخدمو 

A n d r o i d23547.037.70
298 -2.6010.01

IOS 6549.938.80مستخدمو هاتف

ــر  ــة للتأثي القابلي
ــة المدرك

هاتــف  مســتخدمو 
A n d r o i d23539.0010.67

298 -2.4900.01
IOS 6542.9613.62مستخدمو هاتف

الكفاءة الذاتية
هاتــف  مســتخدمو 

A n d r o i d23534.8110.06
298 -3.3320.01

IOS 6539.9513.93مستخدمو هاتف

فعالية 
الاستجابة 

هاتــف  مســتخدمو 
A n d r o i d23530.088.68

298 -3.118 0.01
IOS 6534.2312.01مستخدمو هاتف

 المكافآت 
هاتــف  مســتخدمو 

A n d r o i d23521.875.26
298 -4.420 0.01

IOS 6525.386.93مستخدمو هاتف

تيجيات  الاســترا
مة لمســتخد ا

هاتــف  مســتخدمو 
A n d r o i d23531.107.53

2984.4560.01
IOS 6526.0010.15مستخدمو هاتف

الدرجة الكلية
هاتــف  مســتخدمو 

A n d r o i d235203.9131.71
298 -3.0460.01

IOS 65218.4741.74مستخدمو هاتف

يتبيــن مــن نتائــج الجــدول )20( قبــول الفــرض الخامــس؛ حيــث يتبيــن وجــود فــروق دالــة إحصائيــا 
ًبيــن الطلبــة مســتخدمي الهاتــف بنظــام Android والطلبــة مســتخدمي الهاتــف بنظــام IOS فــي جميــع 
الأبعــاد الفرعيــة الســتة )الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، 
المكافــآت، الإســتراتيجيات المســتخدمة( وكذلــك الدرجــة الكليــة لســلوك الحمايــة البيومتريــة؛ حيــث بلغــت 
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قيم ت )2.601، 2.490، 3.332، 3.118، 4.420، 4.456، 3.046( على الترتيب، وجميعها 
قيــم دالــة عنــد مســتوى دلالــة )0.01(، كمــا ياحــظ مــن قيــم المتوســطات لمجموعتــي الطلبــة مســتخدمي 
الهاتــف بنظــام Android ومجموعــة الطلبــة مســتخدمي الهاتــف بنظــام IOS علــى الأبعــاد الفرعيــة 
والدرجــة الكليــة لســلوك الحمايــة البيومتريَّــة يشــير إلــى أن اتجــاه الفــروق فــي الأبعــاد الفرعيــة الخمســة 
)الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت( والدرجــة الكليــة 
لســلوك الحمايــة البيومتريَّــة جــاء لصالــح مجموعــة الطلبــة مســتخدمي الهاتــف بنظــام IOS؛ فيمــا عــدا بُعــد 
)الإســتراتيجيات المســتخدمة( فقــد جــاء اتجــاه الفــروق لصالــح مجموعــة الطلبــة مســتخدمي الهاتــف بنظــام 
Android، وهــذه النتائــج تعنــي أن الطلبــة مســتخدمي الهاتــف بنظــام IOS كانــوا أعلــى مقارنــة بالطلبــة 
مســتخدمي الهاتــف بنظــام Android فــي كل مــن: الشــدة المدركــة، والقابليــة للتأثيــر المدركــة، والكفــاءة 
الذاتيــة، وفعاليــة الاســتجابة، و المكافــآت وكذلــك الدرجــة الكليــة لســلوك الحمايــة البيومتريــة، فــي حيــن أن 
الطلبــة مســتخدمي الهاتــف بنظــام Android كانــوا أعلــى مــن الطلبــة مســتخدمي الهاتــف بنظــام IOS فــي 

الإســتراتيجيات المســتخدمة لتحقيــق ســلوك الحمايــة البيومتريــة. 

سادساً: نتائج التحقق من الفرض السادس:
ينــص الفــرض الســادس علــى أنــه: تختلــف درجــة ســلوك الحمايــة البيومتريَّــة لــدى مســتخدمي 
تطبيقــات التَّزْييــف الْعَمِيــق باختــلاف الجنــس )ذكــور، إنــاث(، طبيعــة الإقامــة )حضــر، ريــف(، نــوع 
الجامعــة )حكوميــة، خاصــة(، والتفاعــل بينهــم. وللتحقــق مــن هــذا الفــرض قامــت الباحثــة بإجراءيــن: 
الأول: تــم حســاب المتوســطات والانحرافــات المعياريــة لدرجــة ســلوك الحمايــة البيومتريَّــة لــدى مجموعــات 
الدراســة المختلفــة مــن حيــث متغيــرات النــوع )ذكــور، إنــاث( ومحــل الإقامــة )حضــر، ريــف( ونــوع الجامعــة 
)حكوميــة، خاصــة(. الثانــي: تــم اســتخدام أســلوب تحليــل التبايــن الثاثــي way ANOVA -3 لتحليــل 
الفــروق بيــن مجموعــات الدراســة فــي درجــة ســلوك الحمايــة البيومتريَّــة وفقــا لمتغيــرات النــوع ومحــل الإقامــة 
ونــوع الجامعــة وبحــث تأثيــر التفاعــات بينهــم علــى ســلوك الحمايــة البيومتريَّــة لــدى أفــراد عينــة الدراســة، 
 SPSS وقد أســفرت نتائج المعالجة الإحصائية باســتخدام برنامج الحزم الإحصائية للعلوم الاجتماعيَّة

)إصــدار 26( عــن النتائــج الموضحــة بجدوليــن )22،21(:

جدول )21( المتوسطات الحسابية والانحرافات المعيارية في سلوك الحماية البيومتريَّة لدى مجموعات الدراسة 
مستخدمي تطبيقات التَّزْييف الْعَمِيق وفقا لمتغيرات الجنس وطبيعة الإقامة ونوع الجامعة )ن = 300(

الانحراف المتوسطالمتغيرات المستقلة
العددالمعياري

نوع الجامعةطبيعة الإقامةالجنس
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الانحراف المتوسطالمتغيرات المستقلة
العددالمعياري

ذكور

حضر

208.1534.0469حكومية

197.2330.1359خاصة

203.1232.64128الكلي

ريف

204.5431.9331حكومية

201.3519.2914خاصة

203.5528.4145الكلي

الكلي

207.0433.28100حكومية

198.0228.3173خاصة

203.2331.51173الكلي

إناث

حضر

227.8143.0338حكومية

212.7741.2944خاصة

219.7442.5282الكلي

ريف

204.1829.4016حكومية

195.6516.7329خاصة

198.6822.1345الكلي

الكلي

220.8140.6954حكومية

205.9734.6173خاصة

212.2837.88127الكلي
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الانحراف المتوسطالمتغيرات المستقلة
العددالمعياري

الكلي

حضر

215.1438.46107حكومية

203.8735.98103خاصة

209.6137.60210الكلي

ريف

204.4230.7747حكومية

197.5117.5843خاصة

201.1225.4490الكلي

الكلي

211.8736.52154حكومية

202.0031.76146خاصة

207.0634.58300الكلي

جدول )22( نتائج تحليل التباين الثلاثي way ANOVA -3 لأثر متغيرات الجنس وطبيعة الإقامة ونوع الجامعة 
والتفاعل بينهم على سلوك الحماية البيومتريَّة لدى مستخدمي تطبيقات التزييف العميق.

درجات مجموع المربعاتمصدر التباين
الحرية

متوسطات 
المربعات

الدلالة الإحصائيةقيمة ف

الأساســي  التبايــن 
) ج ذ لنمــو ا (28137.4274019.633.560.01

غير دال إحصائيا3017.9013017.902.67ًالجنس )ذكور، إناث(

5758.4615758.465.1020.05طبيعة الإقامة

5052.1815052.184.4760.05نوع الجامعة

الجنــس x طبيعــة 
مــة قا لإ 6053.4216053.425.3630.05ا

غير دال إحصائيا318.431318.430.282ًالجنس x نوع الجامعة

نــوع   x الإقامــة  طبيعــة 
غير دال إحصائيا721.391721.390.639ًالجامعــة

طبيعــة   x الجنــس 
غير دال إحصائيا5.2915.2950.005ًالاقامــة x نــوع الجامعــة

Error 329589.242921128.73الخطأ--
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---13220708300المجموع الكلي

---357726.66299المجموع الكلي المعدل

تشــير نتائــج تحليــل التبايــن الثاثــي way ANOVA -3 الموضحــة فــي الجــدول )22( إلــى قبــول 
الفــرض الســادس؛ حيــث جــاءت قيمــة التبايــن الأســاس لنمــوذج تحليــل التبايــن دالــة إحصائيــاً عنــد مســتوى 

دلالــة )0.01(، ويمكــن توضيــح نتائــج التحليــل تفصيــا علــى النحــو الآتــي: 
يوجــد تأثيــر دال إحصائيــاً لمتغيــر طبيعــة الإقامــة )حضــر، ريــف( فــي تبايــن درجــات أفــراد عينــة 1 ))

الدراســة علــى الدرجــة الكليــة لمقيــاس ســلوك الحمايــة البيومتريــة؛ حيــث يتبيــن مــن نتائــج الجــدول )7( 
أن قيمــة ف لدلالــة الفــروق بيــن مجموعــة الطلبــة المقيميــن فــي الحضــر ومجموعــة الطلبــة المقيميــن فــي 
ريــف فــي ســلوك الحمايــة البيومتريَّــة قــد بلغــت )5.102( وهــي قيمــة دالــة إحصائيــاً عنــد مســتوى دلالــة 
)0.05(، ويتبيــن مــن قيــم المتوســطات لــكا المجموعتيــن أن اتجــاه الفــروق لصالــح مجموعــة الطلبــة 

المقيميــن فــي الحضــر.
يوجــد تأثيــر دال إحصائيــاً لمتغيــر نــوع الجامعــة )حكوميــة، خاصــة( فــي تبايــن درجــات أفــراد عينــة 1 ))

الجــدول  نتائــج  مــن  يتبيــن  البيومتريــة؛ حيــث  الحمايــة  ســلوك  لمقيــاس  الكليــة  الدرجــة  علــى  الدراســة 
)22( أن قيمــة ف لدلالــة الفــروق بيــن مجموعــة الطلبــة فــي الجامعــات الحكوميــة ومجموعــة الطلبــة 
فــي الجامعــات الخاصــة فــي ســلوك الحمايــة البيومتريَّــة قــد بلغــت )4.476( وهــي قيمــة دالــة إحصائيــاً 
عنــد مســتوى دلالــة )0.05(، ويتبيــن مــن قيــم المتوســطات لــكا المجموعتيــن أن اتجــاه الفــروق لصالــح 

مجموعــة طلبــة الجامعــات الحكوميــة.
يوجــد تأثيــر دال إحصائيــاً لتفاعــل متغيــري )الجنــس، طبيعــة الإقامــة( فــي تبايــن درجــات أفــراد عينــة 1 ))

الدراســة علــى الدرجــة الكليــة لمقيــاس ســلوك الحمايــة البيومتريــة؛ حيــث يتبيــن مــن نتائــج الجــدول )22( 
أن قيمــة ف لدلالــة الفــروق بيــن مجموعــات الدراســة تبعــا لتفاعــل متغيــري )الجنــس، طبيعــة الإقامــة( فــي 
ســلوك الحمايــة البيومتريَّــة قــد بلغــت )5.363( وهــي قيمــة دالــة إحصائيــاً عنــد مســتوى دلالــة )0.05(، 
ويتبيــن مــن قيــم المتوســطات لمجموعــات الدراســة الأربعــة )ذكــور حضــر = 203.12، ذكــور ريــف = 
203.55، إنــاث حضــر = 219.74، إنــاث ريــف = 198.68( أن اتجــاه الفــروق لصالــح مجموعــة 

الطالبــات الإنــاث المقيمــات فــي الحضــر.
لا يوجــد تأثيــر دال إحصائيــاً لمتغيــر النــوع )ذكــور، إنــاث( فــي تبايــن درجــات أفــراد عينــة الدراســة 1 ))

علــى الدرجــة الكليــة لمقيــاس ســلوك الحمايــة البيومتريــة؛ حيــث يتبيــن مــن نتائــج الجــدول )22( أن قيمــة 
ف للفــروق بيــن مجموعتــي الذكــور والانــاث فــي ســلوك الحمايــة البيومتريَّــة قــد بلغــت )2.67( وهــي قيمــة 
غيــر دالــة إحصائيــاً، بمــا يشــير إلــى عــدم وجــود فــروق دالــة إحصائيــاً بيــن الذكــور والإنــاث مــن طلبــة 

المرحلــة الجامعيــة فــي درجــة ســلوك الحمايــة البيومتريَّــة لديهــم. 
لا يوجــد تأثيــر دال إحصائيــاً لتفاعــل متغيــري )الجنــس، نــوع الجامعــة( فــي تبايــن درجــات أفــراد عينــة 1 ))

الدراســة علــى الدرجــة الكليــة لمقيــاس ســلوك الحمايــة البيومتريــة؛ حيــث يتبيــن مــن نتائــج الجــدول )22( 
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أن قيمــة ف لدلالــة الفــروق بيــن مجموعــات الدراســة تبعــا لتفاعــل متغيــري )الجنــس، نــوع الجامعــة( فــي 
ســلوك الحمايــة البيومتريَّــة قــد بلغــت )0.282( وهــي قيمــة غيــر دالــة إحصائيــاً.

لا يوجــد تأثيــر دال إحصائيــاً لتفاعــل متغيــري )طبيعــة الإقامــة، نــوع الجامعــة( فــي تبايــن درجــات أفــراد 1 ))
عينــة الدراســة علــى الدرجــة الكليــة لمقيــاس ســلوك الحمايــة البيومتريــة؛ حيــث يتبيــن مــن نتائــج الجــدول 
)22( أن قيمــة ف لدلالــة الفــروق بيــن مجموعــات الدراســة تبعــا لتفاعــل متغيــري )طبيعــة الإقامــة، نــوع 

الجامعــة( فــي ســلوك الحمايــة البيومتريَّــة قــد بلغــت )0.639( وهــي قيمــة غيــر دالــة إحصائيــاً.
لا يوجــد تأثيــر دال إحصائيــاً لتفاعــل المتغيــرات الثاثــة )الجنــس، طبيعــة الإقامــة، نــوع الجامعــة( فــي 1 ))

تبايــن درجــات أفــراد عينــة الدراســة علــى الدرجــة الكليــة لمقيــاس ســلوك الحمايــة البيومتريــة؛ حيــث يتبيــن 
مــن نتائــج الجــدول )22( أن قيمــة ف لدلالــة الفــروق بيــن مجموعــات الدراســة تبعــا لتفاعــل المتغيــرات 
الثاثــة )الجنــس، طبيعــة الإقامــة، نــوع الجامعــة( فــي ســلوك الحمايــة البيومتريَّــة قــد بلغــت )0.005( 

وهــي قيمــة غيــر دالــة إحصائيــاً.

سابعاً: نتائج التحقق من الفرض السابع:
ينــص الفــرض الســابع علــى أنــه: لا توجــد فــروق دالــة إحصائيــاً بيــن الطلبــة متقنــي اللغــة الانجليزيــة 
وغيــر متقنيهــا فــي ســلوك الحمايــة البيومتريــة. وللتحقــق مــن هــذا الفــرض اســتخدمت الباحثــة اختبــارات 
لدلالــة الفــروق بيــن متوســط عينتيــن مســتقلتين، وبحســاب دلالــة الفــروق بيــن مجموعــة الطلبــة الذيــن 
يجيــدون اللغــة الأجنبيــة والطلبــة الذيــن لا يجيــدون اللغــة الأجنبيــة فــي كل مــن الأبعــاد الفرعيــة الســتة 
)الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات 
المســتخدمة( والدرجــة الكليــة علــى مقيــاس ســلوك الحمايــة البيومتريــة، وأظهــرت المعالجــة الإحصائيــة 

باســتخدام برنامــج الحــزم الإحصائيــة SPSS إصــدار )26( النتائــج الموضحــة بالجــدول )23(.

جدول )23( نتائج اختبارات لدلالة الفروق بين الطلبة متقني اللغة الإنجليزية، والطلبة غير متقنيها من مستخدمي 
تطبيقات التَّزْييف الْعَمِيق على الأبعاد الفرعية والدرجة الكلية لمقياس سلوك الحماية البيومتريَّة )ن = 300(

الانحراف المتوسطالعددالمجموعاتالنمط
المعياري

درجات 
الدلالةقيمة تالحرية

الشدة المدركة

متقنو اللغة 
24947.728.26الانجليزية

غير دالة 0.015- 298
إحصائياً غير متقني 

5147.746.95اللغة الانجليزية
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الانحراف المتوسطالعددالمجموعاتالنمط
المعياري

درجات 
الدلالةقيمة تالحرية

القابلية للتأثير 
المدركة

متقنو اللغة 
24939.9611.54الانجليزية

غير دالة 2980.094
إحصائياً غير متقني 

5139.8011.28اللغة الانجليزية

الكفاءة الذاتية

متقنو اللغة 
24936.4211.58الانجليزية

غير دالة 2981.468
إحصائياً غير متقني 

5133.889.03اللغة الانجليزية

فعالية 
الاستجابة 

متقنو اللغة 
24931.1710.03الانجليزية

غير دالة 2980.411
إحصائياً غير متقني 

5130.567.30اللغة الانجليزية

 المكافآت 

متقنو اللغة 
24922.836.09الانجليزية

غير دالة 2980.927
إحصائياً غير متقني 

5122.004.29اللغة الانجليزية

الاستراتيجيات 
المستخدمة

متقنو اللغة 
24929.638.70الانجليزية

غير دالة 1.440- 298
إحصائياً غير متقني 

5131.526.95اللغة الانجليزية

الدرجة الكلية

متقنو اللغة 
249207.7635.65الانجليزية

غير دالة 2980.422
إحصائياً غير متقني 

51205.5028.84اللغة الانجليزية

يتبيــن مــن نتائــج الجــدول )23( قبــول الفــرض الســابع؛ حيــث يتبيــن عــدم وجــود فــروق دالــة إحصائيــاً  
بين الطلبة متقني اللغة الانجليزية والطلبة غير متقني اللغة الانجليزية في جميع الأبعاد الفرعية الستة 
)الشــدة المدركــة، القابليــة للتأثيــر المدركــة، الكفــاءة الذاتيــة، فعاليــة الاســتجابة، المكافــآت، الإســتراتيجيات 
المســتخدمة( والدرجــة الكليــة لســلوك الحمايــة البيومتريــة؛ حيــث بلغــت قيــم ت )0.015، 0.094، 
إحصائيــا،  دالــة  غيــر  قيــم  الترتيــب، وجميعهــا  علــى   )0.422  ،1.44  ،0.927  ،0.411  ،1.46
وهــذا يعنــي أنــه لا توجــد فــروق دالــة إحصائيــاً فــي الأبعــاد الفرعيــة والدرجــة الكليــة فــي ســلوك الحمايــة 
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البيومتريَّــة ترجــع إلــى إتقــان أو عــدم إتقــان الطلبــة للغــة الإنجليزيــة، أو بمعنــي آخــر: إن ســلوك الحمايــة 
البيومتريَّــة لا يرجــع إلــى مــدى إتقــان الطالــب للغــة الإنجليزيــة مــن عدمــه.

مناقشة النتائج: 
• إرتفــاع نســبة مســتخدمى تطبيقــات التزييــف العميــق مقارنــة بغيــر مســتخدمي تطبيقــات التزييــف 	

العميــق. 
ويمكــن تفســير هــذه النتيجــه فــي ضــوء طبيعــة عينــة الدراســة مــن شــباب الجامعــات فــي المرحلــة 
العمريــة )مرحلــة الشــباب( وحــب الإســتطاع وشــغف تجربــة كل مــا هــو جديــد وانتشــار هــوس تجربــة 
التطبيقــات التــي توفــر فاتــر ومحســنات للصــور بيــن الشــباب وهــذا ماتوفــره هــذه التطبيقــات ، بالإضافــة 
  Sensity شــركة    رصدتــه  مــا  مــع  النتيجــه  تلــك  وتتفــق  بالمجــان  التطبيقــات  متجــر  فــي  لتوفرهــا 
للتكنولوجيــا حــول ارتفــاع عــدد مقاطــع الفيديــو المفبركــة علــى الإنترنــت -علــى مــدى الأشــهر الســتة 
الأولــى مــن العــام الحالــي 2021، حيــث تضاعــف عددهــا ليبلــغ 49081ألــف مقطــع فيديــو مزيــف.

• إرتفــاع نســبة الذكــور لمســتخدمى تطبيقــات التزييــف العميــق مقارنــة بنســبة بالإنــاث وتتفــق هــذه 	
النتيجــة مــع مــا توصلــت لــه نتائــج دراســة بــن صالــح الناصــري )2019( التــي تــم تطبيقهــا علــى عينــة 
مــن طلبــة التعليــم مــا بعــد الأساســي؛ فــكان الذكــور مــن فئــة الشــباب هــم الأكثــر إســتخداما للتطبيقــات 
الإلكترونيــة والأكثــر عرضــة لانتهــاك حقوقهــم الرَّقميَّــة بالمقارنــة بفئــة الإنــاث؛ وتفســر نتائــج دراســة بــن 
صالــح تلــك النتيجــة بــأن الأســر العمانيــة تعطــي الثقــة الكاملــة للذكــور أثنــاء اســتخدام وســائل التواصــل 
الاجتماعــيّ علــي عكــس الإنــاث، بالإضافــة لتطــرق الذكــور عينــة الدراســة لبعــض المواقــع المجانيــة 
-بطــرق غيــر مشــروعه والمخالفــة لــآداب العامــة- علــى خــاف عينــة الإنــاث التــي اتســمت بالحيــاء 
فــي اســتخدام وســائل التواصــل الاجتماعــي، بالإضافــة لغيــاب نشــر ثقافــة الحقــوق الرَّقميَّــة فــي الــدول 
العربيــة ممــا يؤثــر إيجابــا علــى زيــادة الانتهــاكات الرَّقميَّــة لمســتخدمي وســائل التواصــل الاجتماعــي.

مقارنــة  الحكوميــة  الجامعــات  فــي  العميــق  التزييــف  تطبيقــات  مســتخدمى  نســبة  إرتفــاع 
الحكوميــة  الجامعــات  توجــه  ضــوء  فــي  النتيجــة  هــذه  تفســير  ويمكــن  الخاصــة  بالجامعــات 
النتائــج  أوضحــت  كمــا   ، بعــد  عــن  التعليــم  ثقافــة  وانتشــار  الإلكترونيــة  للأنظمــة  للتحــول 
بالريــف. مقارنــة  الــى  الحضــر  فــى  العميــق  التزييــف  تطبيقــات  مســتخدمى  نســبة  إرتفــاع 

• أوضحــت نتائــج الدراســة تطبيقــات التزييــف العميــق الأكثــر إســتخداما مــن قبــل عينــة الدراســة وتمثلــت 	
. Deep Artو Deep fake lab يليهما تطبيقي  Wombo و  Jiggy التطبيقات الأكثر استخداما في تطبيقى

• إرتفاع نسبة مستخدمى تطبيقات التزييف العميق لمستخدمى هواتف Android  مقارنة بمستخدمى 	
هواتــف IOS نظــرا لإختــاف أنظمــة الحمايــة الخــاص بهواتــف ايفــون مقارنــة بنظــام الحمايــة الــذي توفــره 
هواتف اندرويد، وكذلك ما تســمح به اعدادات الإســتخدام داخل هواتف اندرويد حيث تســمح للمســتخدم 
بتحميــل التطبييقــات مــن مصــادر خارجيــة وهــذا مــا يجعلهــا عرضــة للإختــراق أكثــر مــن هواتــف ابــل.
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توصيات الدراسة:
• ضــرورة تطويــر مصنفــات وتطبيقــات التعلــم العميــق، التــي يمكنهــا توظيــف الــذكاء الاصطناعــي 	

المائيــة  العامــات  عبــر  أصالتهــا  مــدى  إلــى  للإشــارة  الفيديــو  لمقاطــع  الأوليــة  الميــزات  لفحــص 
الرقميــة. الأمنيــة  لتخطــي وتجنــب الإختراقــات  آلــي  تعلــم  برامــج  تدريــب  البيومتــري، وكذلــك  للفيديــو 

• إصدار رخص إلكترونية دولية للمبرمجين لمزاولة البرمجة وإنشاء البرمجيات المختلفة بحيث يصبح 	
كل برنامــج أو خوارزميــة ذو هويــة معروفــة المصــدر والمنشــأ حــول العالــم، ونقــر بصعوبــة هــذا الإجــراء 
إلا أنه ســيلعب دوراً بارزاً في تحجيم اســتخدام التقنية الســلبية للتزييف العميق والحد من انتشــارها تقنياً.

• اختراقهــا 	 وســبل  البيومتريــة   الرقميــة  البيانــات  بأهميــة  الشــباب  بيــن  التوعيــة  ضــرورة 
الخصوصيــة. حمايــة  ســلوك  دافــع  وأهميــة  المختلفــة  الإصطناعــي  الــذكاء  التطبيقــات  عبــر 
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