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 99 افتتاحية العدد
– 99)صررررر ب  در ررررر   يسرررررز بزورررررر  اررررروا درارررررزم دقبلررررر  بدر  دلررررر   در سررررر       

. هرررال در   ررر  «مجلاااة ث اااا   السااا   ا   ااا »برررج ب  ررر  در زورررر  (2024 ماااا  
،   بررررر   مررررررو ا بررررر  در ارررررر  در   ررررررو 50 در زي ررررر  در ررررررو برررررز   رررررر  صررررر ب ه   ررررررودرو

)  دلررررر   يا ررررر  ارررررعج  دم  رررررخ  ررررر     دلررررر   ب  صصررررر   هرررررو بيصررررر   هررررراد در ررررر   ب 
 ،ج   ع ررررررررر دلا  دلررررررررر   در ،ل  لررررررررر     دلررررررررر    ،در غررررررررر  در ز  ررررررررر   دلررررررررر   ، ق نون ررررررررر 

   در اررررررر  در   رررررررو   بي ررررررر  ( رغويررررررر   دلررررررر    ،در   وبررررررر    ك  ررررررر   ب   دلررررررر   در
Scientific Research    مرررررررررو دلا   ررررررررر      دقل لررررررررر   درردبيررررررررر  بدرزوعرررررررررر     رررررررررز

 ركو  كون مو بص ف در بل در    ب .    ر         

سعز  در طويز  ب در  ب    أن در ا  در   و بج أهم أبروي  ه  ركو   و    ز      براد    
 در ا  در   و مو در   لا  و م .   بدر ا ي   ج طزيق 

دقبل  ب  درازم  ب     اوا  درزصعن     راد  ه ف  در       در اوا  ناز  إر  
   دلإنس ن   بدر غ   در و    م در  زم  دلإنس ن  .  بدر   كز  مو ب   ف ب  لا  دلآ دب بدر  وم  

صزي بأك  ي     بدر      ط ق ب  يعز درناز در   و در       بج انك در  زم  در  
ببج در  ب     صزي   در    در  ب    در ا  در   و، ب   ج   در   ثعج ي س   ون بج و م   

 در ز    ر ناز مو در    .  

دق ا ا در      در     بدرزصعن  بدر   كز  ر ناز  ب ازص در         دن      
ب  ب  در  لا  در      در   ث  .   مو در     وإض م  ر  ك    در      ب كون  دئ    مو

 براد ن     لال  زد ي  بج أج  بري  بج دلإا دع بدر  عر در   و.

 والله بج ب د  در ص  
  ئ س در ازيز 

 حاتم العبد د.  
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 الملخص: 

إن البيئة الافتراضية التي يعيشها العالم اليوم لم تعد بمنأى عن الاعتداءات 
الحديثة   الجرائم بواسطة وسائل الاتصال  بارتكاب  المشروعة، سواء  والممارسات غير 

ارتكاب جريمة كاملة في العالم الرقمي، حيث يتطرق هذا البحث لتنفيذ جرائم تقليدية أم 
لموضوع الدليل الرقمي في الإثبات الجنائي الذي تكمن أهمية دراسته في إثراء المكتبة 
القانونية بموضوع حديث ومتطور، لذا وجب تكريس الجهود لدراسته دراسة قانونية دقيقة  

القانون،   مظلة  تحت  له  حلول  لإيجاد  خلال وصولًا  من  الموضوع  هذا  دراسة  وتمت 
نية في الفقه والقضاء التركيز على تحديد الطبيعة القانونية للدليل الرقمي، وقيمته القانو 

يل الرقمي بطبيعته  تم التوصل إلى عدة نتائج أهمها أنه بالرغم من تميز الدلالمقارن، و 
نه لم يعد بذات الصعوبة السابقة في استعادته، وأن قد تطور الفقه والقضاء إالتقنية؛ إلا  

في النظام الأنجوساكسوني بحيث أصبح الدليل الرقمي مقبولًا أمام القضاء بل وتَصدُر 
ي الدول  أحكامٌ بناءً عليه، ومن أهم التوصيات التي تم التوصل إليها أنه على مُشر ِّعِّ

ع المصري والإماراتي في تعريف الدليل الرقمي في قوانينها، العربية أن تحذوا حذو المشر 
على أن يتضمن النص على شروط قبوله كدليل في الإثبات الجنائي، والتأكيد على 

 أهميته بل وضرورة نشر التوعية والثقافة القانونية الرقمية في أوساط المجتمع. 

 

 

 
 

 . حجيةال، الإثبات، الجنائيالرقمي، ، الدليل المفتاحية:الكلمات 
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Abstract: 

The virtual environment in which the world lives today has not 

been spared from offenses and illegal practices whether by committing 

crimes using the modern means of communication to execute traditional 

crimes or by committing a complete crime in the digital world. And so 

this research approaches the subject of digital evidence in criminal 

proof, in which the importance of studying it lies in enriching the legal 

library with a modern and advanced topic. Therefore, efforts must be 

devoted to study it in an accurate legal way to find solutions for it within 

the provisions of the law.. This topic was studied by focusing on 

determining the legal nature of the digital evidence and its legal force 

in jurisprudence and comparative justice, and several results were 

reached, the most important of which is that even though the digital 

evidence is distinguished by its technical nature, however, it is no 

longer as difficult as before in recovering it, and that the jurisprudence 

and the justice have developed in the Anglo-Saxon system to the point 

that the digital evidence has become accepted before the jurisdiction, 

and even rulings are issued based on it. Among the most important 

recommendations that were attained is that the legislators of Arab 

countries should follow the Egyptian and Emirati legislators in defining 

the digital evidence in their laws, and that the text should include the 

conditions for accepting the evidence in the criminal proof and 

emphasize its importance and even the need to spread awareness and 

legal digital culture in the community. 
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 المقدمة 

المعلومات  تقنية  تكنولوجيا  ظهور  مع  الجنائي  القانون  أمام  التحديات  برزت 
الإ  والجانب   ؛نترنت وشبكة  الرقمية،  الجرائم  في  المتمثل  الموضوعي  الجانب  فعرفنا 

بعدة خصائص   الذي يتمتعالدليل الرقمي  كيفية التعامل مع  ل في  مث  تَ يجرائي الذي  الإ
التقني الاختصاص  ذات  الخاصة  طبيعته  فيها  بما  والشروط ومميزات  والإجراءات   ،

أصبح لدينا دليل رقمي . ونتيجة لهذا التطور  الواجب توافرها فيه لإثبات الجرم أو نفيه
ولًا في الإثبات مقبالرقمي  يكون الدليل    أن   أجلمن  ، و إلى جانب الدليل المادي )التقليدي(

ذا    دليلاً   الشروط التي تجعل منهيتوافق والمبادئ العامة و بد أن   الجنائي أمام القضاء لا
 ثبات.  وحجية في الإ  قيمة

بأحد  القانونية  المكتبة  إثراء  في  فتتمثل  الموضوع  هذا  في  البحث  أهمية  أما 
جهود في دراستها  الموضوعات الحديثة والمتطورة بصورة مستمرة، والتي يجب أن تكرس ال

 دراسة قانونية دقيقة وصولًا لإيجاد حلول لها تحت مظلة القانون.   

من خلال    الرقمي  الطبيعة القانونية للدليلويهدف هذا البحث إلى التعرف على  
 تعريف المصطلحات؛  خلال التطرق إلىلدليل الرقمي من  ل  تحديد الإطار المفاهيمي 

إثبات على جريمة   الواجب توافرها في هذا الدليل لقبوله دليلَ الشروط  والمبادئ و   والأنواع؛
اللاتيني والأ  ،ما النظام  الفقه في  إلى معرفة آراء  نجلوساكسوني وما استقر بالإضافة 

نجاز هذا البحث تم اتباع المنهج الوصفي إعليه القضاء في هذين النظامين. وفي سبيل  
التحليلي والمقارن ض المسائل، والمنهج  مع الإشارة المقتضبة للجانب التاريخي في بع

 نجلوسكسوني. بين النظام اللاتيني والأ 

كما ينحصر نطاق هذا البحث في القانون الجنائي وتحديداً فيما يتعلق بالإثبات  
الجنائي الرقمي وثير دراسة هذا الموضوع إشكالية أساسية تتمثل في الإجابة على السؤال 

ما القانونية الآتي:  القيمة  الحال  هي  الجنائي؟. وبطبيعة  الإثبات  الرقمي في   ،للدليل 
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هي  التساؤلات،  من  مجموعة  الإشكالية  هذه  عن   وما   الرقمي؟الدليل    هو  ما  :يتفرع 
ما مدى قوة الدليل الرقمي في الإثبات   الشروط الواجب توافرها فيه ليتم قبوله دليل إثبات؟

شكالية والتساؤلات المطروحة من  ستتم معالجة هذه الإو المقارن؟،  لدى الفقه والقضاء  
 - أدناه: المبين خلال خطة منطقية ثنائية وفق التقسيم 

 الرقمي : الطبيعة القانونية للدليلالأول بحث الم

 القيمة القانونية للدليل الرقمي في الفقه والقضاء المقارن   المبحث الثاني:
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الرقمي  : الطبيعة القانونية للدليلالأول بحثالم  

الإطار المفاهيمي العام للدليل    -ينقسم هذا المبحث إلى مطلبين هما: الأول  
ً منهما كالآتي: -الرقمي، الثاني     -أنواع لدليل، مبادئه وشروط قبوله، ونبين كلا 

 المطلب الأول: الإطار المفاهيمي العام للدليل الرقمي 

  وأنواعه أهم  مع ذكر    ،اواصطلاحً   نستعرض في هذا المطلب تعريف الدليل الرقمي لغةً 
الشروط الواجب توافرها فيه وفقاً المبادئ و ول، ثم نعرج إلى  الأفرع  وشروط قبوله في ال

 - لما يلي:

 ضبط المفاهيم: ول:الفرع الأ 
فرد أدلة، ودللت بهذا الطريق: عرفته، وتعني تأكيد  مُ في اللغة هي  الدليلكلمة 

حكم كتابه: ﴿أَلَمْ تَرَ في مُ   حيث قال الله عز وجل    ؛(1)الحق بالبينة، والبينة هي الدليل
مْسَ عَلَيْهِّ دَلِّيلًا﴾ ل  وَلَوْ شَاءَ لَجَعَلَهُ سَاكِّنًا ثُم  جَعَلْنَا الش  ، وتعني (2)إِّلَىٰ رَب ِّكَ كَيْفَ مَد  الظ ِّ

)رَ وهو  :  ي  مِّ قْ الر    كلمة وأصلها  للدليل،  منسوب  أرقام،  قْ اسم  وجمعها  العدد  م(،  وتعني 
، ويمكن  (3)جل جلاله: ﴿كتاب مرقوم﴾؛ أي مكتوب   وقال  ،..(3،  2،  1وجمعها أعداد )
 من خلال بعض التعريفات الآتية: الدليل الرقمي في الاصطلاح توضيح معنى 

التعريف  الرقمي  أولًا:  للدليل  تقنية    :القانوني  جرائم  مكافحة  قانون  عرف 
( الدليل الرقمي بأنه: "أي 1في المادة )  م2018( لعام  175المعلومات المصري رقم )

معلومات إلكترونية لها قوة أو قيمة ثبوتية مخزنة أو منقولة أو مستخرجة أو مأخوذة من  
أو   المعلوماتية  الشبكات  أو  الحاسب  فيأجهزة  وتحليلها   ما  تجميعها  ويمكن  حكمها، 

 باستخدام أجهزة أو برامج أو تطبيقات تكنولوجية خاصة". 
  م 2021( لعام  34رقم )  اتحادي( من مرسوم بقانون  1)ن عرفته المادة  في حي

بأنه: الرقمي  الدليل  الإلكترونية  والجرائم  الشائعات  بشأن مكافحة  الإمارات  أي "  لدولة 
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معلومات إلكترونية لها قوة أو قيمة ثبوتية مخزنة أو منقولة أو مستخرجة أو مأخوذة من  
المعلوما الشبكات  أو  الحاسب  وتحليلها أجهزة  تجميعها  ويمكن  حكمها،  في  وما  تية 

 باستخدام أجهزة أو برامج أو تطبيقات تكنولوجية خاصة".

المشرع المصري سباقاً بتعريفه للدليل الرقمي في قانون مكافحة جرائم  لقد كان  
بشأن    م لدولة الإمارات،2012( لعام  5بقانون رقم )  مرسومٌ   خلا  حيث تقنية المعلومات،  

لكن الرقمي،  الدليل  المعلومات من تعريف  تقنية  بالنص   همكافحة جرائم  تدارك الأمر 
والجرا الشائعات  مكافحة  قانون  في  تعريف عليه  عن  مختلفاً  يكن  ولم  الإلكترونية،  ئم 

قانون في اليمن لمكافحة   يُسَن  أن  مستقبلًا  نتطلع  و المشرع المصري بل جاء مطابقاً له.  
 . للدليل الرقميتعريفاً جرائم تقنية المعلومات ويتضمن 

لدليل الرقمي وتباينت لتعددت التعريفات  الرقمي:  التعريف الفقهي للدليل  ثانياً:  
العلمضيق نتيجة تطور  القانونيين    والتكنولوجيا  اً واتساعاً  الفقهاء  في   ، ونورد فيهوآراء 

ف الدليل الرقمي بأنه: "مكون رقمي لتقديم معلومات ر ِّ عُ البحث بعض التعريفات، فقد  
وذلك   ؛في أشكال متنوعة من النصوص المكتوبة أو الصور أو الأصوات أو الأشكال

والمجرم والمجني عليه بشكل قانوني، يمكن الأخذ به أمام  من أجل الربط بين الجريمة  
 . (6) أجهزة إنفاذ وتطبيق القانون"

تقرير وعر فته   في  الحاسوب  لأدلة  الدولية  بأنه:  م،  2000عام   هاالمنظمة 
عتمد عليها المحكمة". ثم  تلة في شكل ثنائي ويمكن أن  ق ِّ تنَ نة أو المُ "المعلومات المخز  

بأنه: "المعلومات ذات القيمة المحتملة والمخزنة    م،2001أخرى عام  عرفته المنظمة مرة  
 .  (7) أو المنقولة في صورة رقمية"

حين   )  هفعر  في  أوروبا  بأنه:2019مجلس  من    (  عليه  متحصل  دليل  "أي 
 ، البيانات الواردة في أي جهاز أو التي تنشأ من أي جهاز ويعتمد تشغيله على البرامج

 . (8)أو البيانات المخزنة أو المنقولة عبر نظام أو شبكة حاسوب"
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الإثبات في اللغة بأنه: مصدر أثبتَ، من أفعل    تعريف الإثبات الجنائي:  ثالثاً:
. في الاصطلاح: عرفه الفقه بأنه: "إقامة الدليل (9)ثَبتَ، وهو البرهان أو البينة أو الحجة
  .(10)القانون على وجود واقعة قانونية ترتبت آثارها"أمام القضاء، بالطرق التي حددها  

اليمني رقم )  كما القانون  لعام  20يعرف الإثبات في  بأنه: "1996(  إقامة م  الإثبات: 
: مفرد جنايات، الجنائي.  (10)"الدليل بالطرق القانونية لإثبات الحق المتنازع عليه أو نفيه
جنائي:  جريمة"،   " بمعنى  جناية  و  جنى،  عليها   ومصدرها  يعاقب  جريمة  بمعنى 

 . (11)القانون 
 الفرع الثاني: خصائص الدليل الرقمي:  

لذلك نجده    ؛يتمتع الدليل الرقمي الجنائي بطبيعة خاصة في الإثبات الجنائي
   -الآتي:  يتمتع بعدد من الخصائص متمثلة في 

اللمس، بل نه غير ملموس بحاسة  إأي  دليل غيـر مادي:    الدليل الرقمي  أولًا:
بيانات ومعلومات تظهر بشكل رقمي خراجه بشكل مادي ملموس لإو   ،هو عبارة عن 

 .(12)ظم برمجية حاسبيهنُ  وأدواته، واستخدامبد من استخدام أجهزة الحاسب  لا
يترتب على كون الدليل الرقمي واقعة مبنية  دليل علمي:    الدليل الرقمي   ثانياً:

علمي أساس  باستخدام على  إلا  القضاء  أمام  واعتماده  إليه  الوصول  يمكن  لا  أنه  ؛ 
يجب ألا يخرج الدليل وبما أنه  .  (13)الأساليب العلمية والاستعانة بالخبرة الفنية )التقنية(

عن   وبالمثل العلمي  عم    منطقه،  الرقمي  الدليل  يخرج  ألا  توص  يقتضي  العلم  يلإل  ا  ه 
 .(14)الرقمي كي يؤخذ به

  التقنية نأتي لمصطلح    دليل ذو طبيعة خاصة )دليل تقني(:   الدليل الرقمي  ثالثاً:
Technology:    في الأصل مصطلح إغريقي يتكون من شقينهو  :Techno   تعني

هي التقنية المبنية   فالتقنية الرقميةوتعني العلم والدراسة.  Logy   الفن والحرفة والصيانة،
هذه البيانات ، وتحدث  ( في تمثيل البيانات داخل الأجهزة1،  0على المنطق الرقمي )

 نترنت. عبر شبكة الإ  ابعضها بعضً مع نتاج النشاط الإنساني عبر الأجهزة التي تعمل 
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من المميزات عن الدليل    ااكتسب عددً   التقنية  وانطلاقاً من طبيعة الدليل الرقمي
 - تتمثل في الآتي:  ،المأخوذ من مسرح الجريمة التقليديةالمادي 
طريقة نسخ الدليل الرقمي من أجهزة الحاسبات تكاد تعدم أو تقلل من مخاطر   .1

مكانية  إمن حيث    (15)حيث تتطابق طريقة النسخ وطريقة الإنشاء  ؛إتلاف الدليل الأصلي
 ،الأصلية تحمل ذات القيمة العلمية خ من الدليل الرقمي مطابقة للنسخة  سَ استخراج نُ 

 . (16)وهو ما لا نجده لدى الدليل التقليدي
الجاني وتحليلها   .2 المعلومات عن  الدليل أن  آني اً يمكن رصد  لهذا  ؛ لأنه يمكن 

لذلك يمكن    ؛الشخص وعاداته وسلوكياته وبعض الأمور الشخصية عنه  يسجل تحركات 
 . (17)الدليل المادي أن يحقق البحث الجنائي غايته بشكل أسهل من

من فعل الجاني    ن نسخةً إحيث    ؛الجاني لمحو الدليل الرقمي دليلاً   ل نشاطُ سج  يُ  .3
كدليل   افيما بعد لغرض استخدامه  اتُسجل من خلال جهاز الحاسب يمكن استخلاصه 

 إدانة.
يمكن لجهاز الفيديو الرقمي أن يخزن    ؛السعة التخزينية العالية للدليل الرقمي .4

والتسجيلات، فالفلاش الصغير يمكن أن يخزن فيه مكتبة رقمية، وهو بلا   مئات الصور
 . (18)شك ما يميز الدليل الرقمي عن الدليل المادي

تدمير .5 الرقمي  صعوبة  يُ   ؛الدليل  الذي  الرقمي  إتلافه  دِّ قْ فالدليل  الجاني على  م 
يعيد   أن  الرقمي  للخبير  تطبيقات إيمكن  أو  وبرامج  ومعدات  أدوات  خلال  من  ظهاره 

 مختلفة.  
الحصول على نسخة أو أكثر مطابقة    يمكن حيث    ؛الدليل الرقمي قابل للنسخ .6

هذه الخاصية    وتُشَك ل؛  هاللنسخة الأصلية من الدليل الرقمي، وتحمل القيمة العلمية ذات
أو التغيير ذات فاعلية مرتفعة في الحفاظ على الدليل من الإتلاف أو الفقدان  ضمانة  

 . (19)شكل من الأشكال بأي
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عن الدليل   تميزهوهي خاصية مهمة  صعوبة التخلص من الدليل الرقمي:  رابعاً:  
سيما  من حيث صعوبة التخلص منه، لا  DNAفهو شبيه بالحمض النووي الـ  ،  التقليدي

أن استخدام أي وسيلة من وسائل التخلص من الدليل الرقمي كالاستعمال أو الاستعانة 
  ا نترنت لا تعد عائقً بخصائص التخلص من المستندات في جهاز الحاسب أو شبكة الإ

 . (20) يحول دون استعادة تلك الأدلة الرقمية
 وأشكالاً   ايشمل الدليل الرقمي أنواعً دليل متطور ومتنوع:    : الدليل الرقميخامسًا

الرقمية التي يمكن  مختلفة للبيانات الرقمية كالصور، النصوص، التسجيلات والفيديوهات  
سبوك، تويتر، يفمثل:  عبر أجهزة الحاسب وشبكات التواصل الاجتماعي    اتداولها رقمي  

لات السلكية واللاسلكية التي يمكن أن  الاتصا   إلى شبكات . بالإضافة  اوغيره  ..ب اواتس
أن تكون هناك علاقة  تكون دليلَ براءة أو إدانة للشخص المتهم في جريمة ما، شريطةَ 

يتصل   نحو  على  والجريمة  الرقمي  الدليل  إثبات   ؛عليه  بالمجني بين  إلى  يؤدي  مما 
فالدليل الرقمي نتاج عمليات فنية وعلمية قام بها الجناة   .(21)الجريمة ونسبها لمرتكبها

من أجل ارتكاب جرائمهم، فيكون الدليل الرقمي هو الوسيلة الأمثل لإثبات هذه الجرائم  
 .  (22)بمختلف الأساليب الرقمية

حيث جعل سجلات    ؛اقاً في مراعاة هذه الخاصية وقد كان القضاء الأمريكي سب  
استثن  المقبولة  معد    اءً الحاسب  كانت  إذا  المحكمة  للمادة أمام  وفقاً  ملفات  بشكل  ة 

تخزينها  803/6) عملية  بين  التمييز  مع  مقبولة  وتعد  الفيدرالية،  الإثبات  قواعد  من   )
وعملية توالدها، فالمهمة الرئيسة لهذه السجلات تحريك البرمجة التي تقوم بدورها في 

نترنت، ومثل هذه أو عضو الإعمل الحاسب ووضعه في حالة عمل لمشغل الحاسب  
الملفات غير مقبولة كدليل أمام القضاء الأمريكي؛ لأن مهمتها الأساسية العمل على 

(، بالتالي هي خارج سيطرة out putاستعادة البيانات كمعلومات عن طريق التخريج ) 
د  ( إلى الإLog inالإنسان كما هو الأمر في برمجة الدخول ) نترنت عن طريق مزو 

قرارات بشرية،  إ(، ويعود ذلك إلى أن هذه السجلات متوالدة لا تتضمن  ISPرنت )نتالإ
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لها تتمثل في   in putوجد مدخلات  تبد من أن يكون    فهي تعتبر مجرد مخرجات ولا
 .  (23)لوغاريتمات البرمجة

الثاني التي  ف  ،أما  الوثائق  تتضمن  والتي  المخزنة  الحاسب  سجلات  يتضمن 
البريد الإ  تحتوي على كتابة البيانات، مجموع مراسلات  لكتروني مثل: ملفات معالجة 

نترنت في حالة حفظها بشكل نصوص والحوارات التي تدور عبر غرف الحوارات عبر الإ
ما يمكن تخزينه في هيئة نصوص في ملفات الحاسب   وفي هذه الحالات كل    .وغيرها

الأمريكي القضاء  أمام  المرفوضة  السماع  بشهادة  يتعلق    عدا  ،يستوي   بالاستثناء ما 
تنطبق  ، وبذلك  اا أو مهني  ا أو مالي  الملفات إذا كان موضوعها تجاري    تُقبل مثل هذه  السابق

 . (24)الاستثناء من هذه الملفات قواعد الأصالة المقررة أمام القضاء على
ي  يساعد أو يفيد ف  بحيث   إذاً الدليل الرقمي دليل متطور وقابل للتطور مستقبلاً 

يزيد   وهذا  الكشف عن الجريمة ومعرفة مرتكبها؛ لأن الجاني الرقمي يتمتع بذكاء عال  
من صعوبة عملية ضبط الأدلة التي تدين الجناة من خلال استخدام كلمات المرور بعد 

 تخريب موقع أو تدمير أو إتلاف بيانات أو استخدام تقنيات التشفير.  
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 )أنواعه، مبادئه، شروط قبوله(ي : الدليل الرقمنيثاالمطلب ال
مبادئ  الثاني:  الرقمي.  الدليل  أنواع  الأول:  فرعين،  إلى  المطلب  هذا  يقسم 

   -وشروط الدليل الرقمي، نبينهما على النحو الآتي: 

 :  أنواع الأدلة الرقمية الفرع الأول:

ومصدرها نشأتها،  بحسب  وتقسمت  الرقمية  الأدلة    قمنا و   .وأشكالها  ،تنوعت 
 - الآتي: على النحو   بتبيانها

تنقسم الأدلة الرقمية من حيث النشأة إلى    النشأة:الأدلة الرقمية من حيث  أولًا:  
من مخرجات يُعد   هذا النوع من الأدلة الرقمية  و ت لتكون وسيلة إثبات  د  عِّ أدلة أُ ؛  نوعين

أت الأجهزة التي لم يسهم الإنسان في إنشائها، بل  بواسطة الحاسب أو جهاز  اتلقائي    نُشِّ
على سبيل المثال: سجلات الهاتف، سجلات البطاقة البنكية والجزء الآخر   رقمي آخر

نشأ من خلال جهاز الحاسب كرسائل البريد الإلكتروني، رسائل غرف المحادثات على 
د لتكون وسيلة عَ أدلة لم تُ أما النوع الثاني؛ يتمثل في     .(25)الاجتماعيمواقع التواصل  

 ، رادتهإ فه الجاني بغير  خل ِّ نها أثر يُ إهي الأدلة التي تنشأ بغير إرادة صاحبها؛ أي  و إثبات  
للشبكة  المستخدم  فعل  بسبب  تتواجد  التي  الرقمية  الآثار  أو  الرقمية  البصمة  ويسمى 

رسال الرسائل أو التسجيلات أو استقبالها. حيث يمكن  إلال  ( من خInternetالعالمية )
لجهات الاختصاص التحصل عليها وضبطها باستخدام وسائل وأساليب فنية تقنية وإن  

 . (26)مر وقت طويل عليها

تنقسم هذه الأدلة من حيث مصدرها  الأدلة الرقمية من حيث المصدر:    ثانياً:
يشتمل هذا النوع  و الأدلة الرقمية الخاصة بأجهزة الحاسب  ؛ الأول:  (27)إلى ثلاثة أنواع

من الأدلة على أجهزة الحاسبات وملحقاتها كالطابعات، المودمات، الذاكرات، الهاتف 
الأدلة الرقمية وغيرها، النوع الثاني: يتمثل في    النقال والبرامج سواء تشغيل أم تطبيقات 
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، وغرف المحادثات   ،لكترونيالبريد الإك  نترنت )الإ  العالمية للمعلومات الخاصة بالشبكة  
الأدلة الرقمية الخاصة ببروتوكولات تبادل المعلومات بين الشبكة بينما النوع الثالث هو 

 (. IP/TPC( وبروتوكول )Cookiesالكوكيز ) العالمية للمعلومات مثل

 :: مبادئ وشروط قبول الدليل الرقميالفرع الثاني
عن القضاء المدني لخضوع   القضاء الجنائي يتمتع بحرية أكبرنعلم جميعاً أن 

الأول لمبدأ حرية الإثبات، بالتالي نجد القاضي الجنائي يتمتع بسلطة واسعة في تقدير 
بما فيها الدليل الرقمي، لكن من أجل قبول هذا الدليل ذي السمات الخاصة أمام   الأدلة

روط مجتمعة كي يمارس القاضي سلطته  بد أن تتوافر فيه مجموعة من الش لا  المحكمة
يم  س يمكن مناقشة ذلك من خلال التقالتقديرية في قبوله من عدمه. وفي سبيل معرفة ذلك  

 - الآتي: 

يعتد القاضي بالدليل الرقمي في إثبات واقعة  مبادئ قبول الدليل الرقمي:  أولًا: 
توقف على ن ذلك يإلا  إ  ،قيمة قانونية  اجنائية ونسبتها لفاعلها في حال كان هذا الدليل ذ 

 - مهمة هي: لائمسثلاث 
الرقمي .1 الدليل  بأنها:  :مشروعية  المشروعية  بأحكام    تُعرف  والتقيد  "التوافق 

القانون في إطاره ومضمونه العام، فهي تهدف إلى تقدير ضمانة أساسية وجدية للأفراد  
عليها في غير الحالات لحماية حرياتهم وحقوقهم الشخصية ضد تعسف السلطة بالتطاول  

وبالقدر نفسه تحقيق  ،من أجل حماية النظام الاجتماعي ؛التي رخص فيها القانون ذلك
 . (28)حماية مماثلة للفرد ذاته"

؛ اجب أن يكون الدليل الرقمي مشروعً فإنه ي  ،وإعمالًا لمبدأ الشرعية الإجرائية
والتفتيش  إأي   كالمعاينة  الإجراءات  كافة  تكون  أن  يجب  الرقمية نه  الأدلة  جمع  في 

أي  تحص  المُ  تخالف  لم  صحيحة  فحصها  وإجراءات  الحاسب  من  عليها  القواعد   اً ل  من 
ت وإلا عُد    ،جرائية التي تنظم كيفية الحصول على الدليل الرقمي وفحصه وتوثيقهالإ
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به معتد    غير  القانون    ا باطلة  لقواعد  وفقاً  الرقمية  الجريمة  بارتكاب  المتهم  إدانة  في 
أشير في توصيات المؤتمر الدولي الخامس عشر للجمعية الدولية   حيث .  (29)الجنائي 

( المهمة  العقوبات  البرازيل(1994سبتمبر/   9- 4لقانون  مبدأ   /  احترام  ضرورة  إلى 
لحديثة والجرائم التقليدية في بيئة المشروعية عند البحث عن الدليل في جرائم الحاسب ا

وإلا ترتب عليه بطلان الإجراء فضلًا عن تقرير المسؤولية لرجل   ،تكنولوجيا المعلومات 
"لا يضير   . وفي ذلك قالت محكمة النقض المصرية:(30)السلطة العامة المنتهك للقانون 

لناس والقبض العدالة إفلات مجرم من العقاب بقدر ما يضيرها الافتراء على حريات ا
 .(31)عليهم بدون وجه حق"

م،  1981يناير/ /28  وقد صادقت لجنة الوزراء التابعة للمجلس الأوروبي بتاريخ:
على الاتفاقية الخاصة لحماية الأشخاص في مواجهة مخاطر المعالجة الآلية للبيانات 

 طبيعي حماية كل شخص  "  ( فيها على:1ذات الطبيعة الشخصية التي تنص المادة )
احترام حقوقه وحرياته الأساسية    فيكانت جنسيته،    اً يم على إقليم كل دولة عضو، أي  مق

. ( 32)"الحياة الخاصة بما فيها المعالجة الآلية للبيانات الشخصية  فيذلك حقه    فيبما  
البيانات  هذه  تكون  أن  ضرورة  الاتفاقية  هذه  لها  تطرقت  التي  المهمة  المسائل  ومن 

ومدة  ،دقيقة وكاملة. كما ينبغي أن تكون مستمدة بطرق مشروعةمضبوطة، صحيحة، 
ها في غير الأغراض المخصصة لها، وحق استخدامِّ   إفشائِّها أو  حفظها محددة، وعدم

ي في التعرف والاطلاع على البيانات المسجلة المتعلقة به وتصحيحها عنِّ الشخص المَ 
 ومحوها ومناقضتها في حالة كونها باطلة.   أو تعديلها

يعد شرط اليقين لدى القاضي شرطاً عاماً للحكم بإدانة  يقينية الدليل الرقمي:    .2
رُ ؛ لأن في حالة لم يكن كذلك فالشك يفس  اا أم رقمي  تهم سواء كان هذا الدليل تقليدي  الم

القاضي إلى يقينه من خلال المعاينة والحس والتحليل ثم  حيث يصل  لصالح المتهم،  
الاستنتاج، لكن في الجريمة الرقمية يكون القاضي بحاجة إلى قدر  كاف  من المعرفة 
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العلمية بتقنية المعلومات وبعض تفاصيلها حتى يمنع إضعاف الدليل بالتشكيك فيه وفي 
يث سيكون على القاضي التأكد من  قيمته كدليل يكفي لإدانة المتهم أو يحكم ببراءته. ح

من جمع   ابتداءً   ؛أن هذا الدليل المتحصل عليه قد تم من خلال سلسلة إجراءات قانونية
و  الصحيح  مصدره  من  ودقيق  متسلسل  اتساق  في  بطريقة صحيحة  في الالدليل  حفظ 

الأدلة بجمع  القيام  منذ  كامل  بشكل  والاستنتاج  ،سجلات  والتحليل  بالفحص   ،مروراً 
 الصادر عن الخبير الفني المختص. المُقْنِّع  للتقرير النهائي وصولاً 
في إجراءات المحاكمة،   الشفوية والمواجهةتطبيقاً لمبدأ    الرقمي:مناقشة الدليل  .  3

وجوب بناء    :أساسه ومفاده  ،"مبدأ شفوية المرافعة  قالت محكمة النقض المصرية:
وعلى   ،أصدر الحكم  الذي  القاضيتحصل أمام    التيالأحكام الجنائية على المرافعة  

الشفوي   ذلك  الذيالتحقيق  علة  بنفسه.  الأصل    :أجراه  على  الافتئات  جواز  عدم 
 .(33)( إجراءات لأية علة"289المقرر بالمادة )

تحصل عليها أمام  يجب على القاضي مناقشة الأدلة الرقمية المُ   ،عليه  بناءً و 
الخصوم والاستعانة بخبير تقني للوصول إلى القناعة واليقين بصحة ومشروعية الدليل 

قناعته على آراء الخصوم والأدلة الرقمية المقدمة للنظر   القاضي   يبني  حيث الرقمي،  
والأساليب -أمامه   الطرق  ومعرفة  وسلامتها  وموثوقيتها  الأدلة  هذه  صحة  حيث  من 

بباقي الأدلة من    -ؤخذ وأخذت بها الأدلة الجنائية الرقميةالصحيحة التي ت ومقارنتها 
ثم يأتي دور القاضي في الاجتهاد للوصول إلى حكمه   ،تقرير الخبراء وشهادة الشهود 

إعمالًا لسلطته المستمدة من    ؛حتى يصل لعقيدته في القضية الرقمية المنظورة أمامه
  .القانون في تقدير الأدلة

نه ومن أجل قبول الدليل الرقمي أمام القضاء  إ   :شروط قبول الدليل الرقمي  ثانياً:
أو الحجية في   لاكتسابه القيمة   اللازمة  الشروط  فيه   تتوافر  أن  بد  لاالجنائي المختص  

( المادة  ذلك حددت  وفي  القضاء،  أمام  الجنائية  الوزراء 9الدعوى  ( من قرار مجلس 
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( رقم  لعام  1699المصري  مكافحة إبشأن    م2020(  لقانون  التنفيذية  اللائحة  صدار 
المعلومات رقم ) تقنية  لعام  157جرائم  الرقمي   م2018(  الدليل  في  الواجبة  الشروط 

 - كالآتي: وهي  ،المعتد به

أن تتم عملية جمع أو الحصول أو استخراج أو استنباط الأدلة الرقمية محل    (1
تحديث أو محو أو تحريف للكتابة  الواقعة باستخدام التقنيات التي تضمن عدم تغيير أو  
أو   المعلومات  أنظمة  أو  والمعلومات،  البيانات  أوأو  الإلكترونية   البرامج  الدعامات 

وغيرها    Write Blocker, Digital Images Hashوغيرها. ومنها على الأخص تقنية  
 من التقنيات المماثلة. 

وفي إطار الموضوع المطلوب    ،أن تكون الأدلة الرقمية ذات صلة بالواقعة(  2
 وفقاً لنطاق قرار جهة التحقيق أو المحكمة المختصة.  ؛إثباته أو نفيه

مأموري  (  3 بمعرفة  وتحريزه  وحفظه  واستخراجه  الرقمي  الدليل  جمع  يتم  أن 
أو   الخبراء  أو  الأدلة،  من  النوعية  هذه  في  التعامل  لهم  المخول  القضائي  الضبط 

ت التحقيق أو المحاكمة، على أن يبين في محاضر المتخصصين المنتدبين من جها
الضبط، أو التقارير الفنية على نوع ومواصفات البرامج والمعدات التي تم استخدامها مع 

وخوارزم   وكود  من    Hashتوثيق  للأصل  ومطابقة  مماثلة  نسخ  استخراج  عن  الناتج 
الفني، مع ضمان استمر  الفحص  تقرير  أو  الرقمي بمحضر الضبط  الحفاظ الدليل  ار 

 على الأصل دون عبث به. 

وعدم  (  4 الرقمي  الدليل  نسخة  فحص  تعذر  حالة  على  إفي  التحفظ  مكانية 
ويثبت ذلك كله في محضر الضبط    ،الأجهزة محل الفحص لأي سبب يتم فحص الأصل

 أو تقرير الفحص والتحليل. 

عمليات  بل  ل المختص قَ بَ ن قِّ أن يتم توثيق الأدلة الرقمية بمحضر إجراءات مِّ (  5
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كان التعامل معه كيف  وكذا توثيق مكان ضبطه ومكان حفظه و   ،الفحص والتحليل له
 ته.  اومواصف

(  175نجد أن اللائحة التنفيذية للقانون رقم )  ،لعدد من القوانين العربيةوبالرجوع  
بشأن مكافحة جرائم تقنية المعلومات قد تميزت عن نظيراتها في تحديد   م2018لعام  

من خلال خطوات   ؛الرقمي ذاته الذي يعتد به في إثبات الجرائم الرقميةشروط الدليل  
المتخصصين  إمتتالية و  بالخبراء  بالاستعانة  التحقيق  بها سلطات  تقوم  جراءات محددة 

 والمعتمدين لديها.  

 حجية الدليل الرقمي في الفقه والقضاء المقارن : الثاني بحثالم

عليه من جريمة رقمية لإثبات إدانة متهم  ل تحص  لا يمكن أن نكتفي بالدليل المُ 
مثل الحقيقة وسلامته وموثوقيته  ي  ذيفيها، بل ينبغي التأكد أولًا من صحة هذا الدليل ال

لذلك تسعى الأجهزة العدلية والقضائية   ؛التي تمثل المشروعية القائم عليها أساس قبوله
طبيعة تقنية؛ أي بحاجة   ومي ذ الدليل الرقو هذا الدليل المطلوب تحقيقاً للعدالة.    لإظهار

إلى معرفة علمية وخبرة تقنية متخصصة لإثبات صحة هذا الدليل من عدمه. وبما أن  
سيما أن الأمر يتطلب التأكد من مدى قوة هذا الدليل  مسألة الشك في الدليل واردة لا

 - المطلبين الآتيين:من خلال  هلطرق سيتم الت، محكمةوحجيته كي يعتد به أمام ال

 : حجية الدليل الرقمي في الفقه المقارن : الأوللمطب ا

الجنائي   الإثبات  في  حجيته  ومدى  الرقمي  الدليل  قيمة  بشأن  الفقه  اختلف 
تلك   في(  اللاتيني  والنظام  الأنجلوسكسوني،  النظام)للإثبات    القانوني   النظامباختلاف  

سواء من حيث  متطوراً  تقنيًا حول هذا الدليل باعتباره دليلًا   امواقفهمعه الدول؛ وتباينت 
الجريمة أم مقترفها، وهذا يعكس قيمة الدليل الرقمي وموقف الفقه المقارن منه. وفي 

ى تلك سبيل توضيح ذلك سنستعرض موقف الفقه حسب النظام القانوني المأخوذ به لد 
 أدناه: على النحو المبين  الدول
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 : موقف الفقه اللاتيني تجاه الدليل الرقميول: الأ الفرع 
لأنهم   فرنسا؛  الجنائي في  القانون  فقهاء  لدى  الرقمي مشكلة  الدليل  يشكل  لا 
الخصوم  قبل  من  للقاضي  الأدلة  تقديم  حرية  في  تتمثل  الأساسية  المسألة  أن  يرون 

وصلت وفقاً لما ت  -عدمه  مسواء بقبولها أ-ومناقشتها ثم يكون له السلطة في تقديرها  
إليه قناعته. ويدرس الفقه الفرنسي حجية الدليل الرقمي ضمن مسألة قبول الأدلة الناشئة 

التصوير،   كأجهزة  الأجهزة  أو  العلمية  الأدلة  والتسجيل، و عن  التنصت  أجهزة 
الرقمية حال توافر (34)والرادارات  الجنائية  القضايا  بها في  القضاء الاعتداد  قَبِّل  . وقد 

العامة المتعلقة بالدليل والمتمثلة في مشروعية الدليل الرقمي والتأكد   ئالمباد الشروط أو  
من يقينيته بعد مناقشة الخصوم والخبراء له لأجل وصول القاضي للقناعة التامة بما 

 يحكم.  

قانونية خاصة بشروط    الم تفرد نصوصً ن التشريعات ذات النظام الحر  إ  إلا
م، 2020منذ ظهوره، لكن مع مرور الزمن تم النص عليه في عام  الدليل الرقمي ذاته  

بشأن مكافحة   م2018( عام  175اللائحة التنفيذية للقانون المصري رقم )   أوردتهما    وهو
المعلومات.   تقنية  )  تنص   كماجرائم  القانون  ( من  11المادة  الدليل ذات  على حجية 

أو المعدات أو الوسائط   الأجهزةيكون للأدلة المستمدة أو المستخرجة من  : " أنهبالرقمي  
في الإثبات الجنائي   المادية   الجنائيةالأدلة    وحجية  قيمةذات    الإلكترونيةأو الدعامات  

 ".القانون  لهذا التنفيذيةمتى توافرت بها الشروط الفنية الواردة باللائحة 

، وطبق ية المعلومات على حجية الدليل الرقميقانون مكافحة جرائم تقن   وقد أكد 
قانون الإجراءات الجنائية    نإلا إالتشريع المصري مبدأ حرية الإثبات الجنائي  

يمكن أن يخضع هذا لكن  لدليل الرقمي.  لحجية  المن التطرق لمسألة    قد خلا
( التي جاء النص فيها على أن "للمحكمة  291نص المادة )إلى  النوع من الأدلة  
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ا  بتقديم أي دليل تراه لازمً   - ولو من تلقاء نفسها أثناء نظر الدعوى -أن تأمر  
يجب أن    همع ما ورد من النصوص القانونية نجد أن  ا. وتماشيً لظهور الحقيقة"

التنفيذية    ( من اللائحة 9يخضع الدليل الرقمي إلى الشروط الواردة في المادة )
ل أمام القضاء الجنائي  قبَ العامة للإثبات الجنائي كي يُ   والمبادئلقانون  هذا ال

 المختص.

( المادة  أوضحت  من  10وقد  ال(  الدليل ذات  وتوثيق  توصيف  طريقة  لائحة 
الرقمي في التقرير الفني، وأوجبت هذه المادة أيضاً على الخبير الفني نسخ وطباعة  

هاز المضبوط محل الفحص أو تصويره بأي وسيلة رقمية أو  الملفات المخزنة في الج
الجهات  القانوني. كما حددت سلطات  بالنص  المحددة  بياناتها  كافة  تدوين  ثم  مرئية 

 المختصة في التحقيق بهذه الجرائم وفق قانون مكافحة جرائم تقنية المعلومات.   

شروعية الأدلة من لذلك يمكن للقاضي في الجرائم الرقمية أن يتحرى الحقيقة وم
سيوصله  ذلك  أن  رأى  متى  جديدة  أدلة  عن  البحث  أو  أمامه  المنظورة  الأدلة  خلال 

كأن يطلب تقديم معلومات معينة من القائم    ،المتهم أو براءته  بإدانةللحقيقة والقناعة  
بنى عقيدته  في التحقق من المعلومات حتى تُ   اءوله أن يستعين بالخبر   ،بتشغيل النظام

 ين.على اليق 

   :نجوساكسوني تجاه الدليل الرقميثاني: موقف الفقه الأ الالفرع 

المقي   النظام  في  الفقه  القبول يرى  مسألة  في  قانونية  إشكاليات  توجد  لا  أنه  د 
تضمنته في نصوصها المتعلقة بأدلة الإثبات وتوافرت قد  القوانين    ما دامتبالدليل الرقمي  

فيه الشروط التي تضفي على الدليل الرقمي القيمة القانونية في الإثبات الجنائي بحيث 
هما: استبعاد شهادة   ،النظام على قاعدتين  يقوم هذا. حيث  ( 35)القضاءيصبح مقبولًا أمام  

ر على سماعه لها من آخَ   ات بناءً وتعني أن الشاهد يدلي بما لديه من معلوم  السماع؛
. وهذا يعني أن هذا  غير مباشرةولم يكن حاضراً معه في المكان والزمان؛ أي شهادة  
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الشاهد هو وسيلة ناقلة للدليل وليس دليلًا بحد ذاته، وبالمثل يعتبر الدليل الرقمي في 
 أكانت   سواء-حيث يعد الدليل الرقمي شهادة سماع تتضمن معلومات    ؛نظر هذا الاتجاه

أي   بإدخالهاقام    -أقوالًا بهيئة تسجيل صوتي أم أفعالًا بهيئة تصوير مرئي أم غير ذلك
حيث   ؛مباشرة، لكن لكل قاعدة شواذ   القضاءشخص في جهاز الحاسب ولم تكن أمام  

القضاء الإ القبل  المستخرجة من نجليزي بعض الاستثناءات منها  بيانات والمعلومات 
واعتبرت الورقة التي تخرج من هذا الجهاز ورقة مقبولة وفقاً للقواعد   ،جهاز الحاسب 

. والقاعدة الثانية: (36)وعُد  الدليل الرقمي مقبولًا وبمثابة شهادة مباشرة  ،العامة في الإثبات 
إثبات محتوى معين   أجل  أن من  بها  ويقصد  الأفضل،  الدليل  الإ  لاهي  تيان  بد من 

فمن غير النسخة   ؛كان هذا الأصل عبارة عن كتابة أم صورة أم سجلأبأصله سواء  
 ،(37)وهو ما ذهب إليه المشرع الفيدرالي للولايات المتحدة  ، الأصلية للدليل يتم استبعاده

فمخرجات أجهزة الحاسب قد لا تعتبر  ؛وهو ما أثار قلق الأجهزة العدلية والنيابة العامة
مما يؤدي بذلك إلى عدم قبول الدليل الرقمي أمام القضاء كدليل إثبات   ،سخاً أصليةن

إشارات   أو  ممغنطة  نبضات  عن  عبارة  أنه  الرقمي  الدليل  حقيقة  لأن  جنائية؛  واقعة 
إلا الجهاز.  هذا  داخل  موجودة  مادية  غير  ومواكبةً إ  إلكترونية  العلمي   نه  للتطور 

المصالح القانونية تم تعديل هذه القوانين لتستوعب الأدلة للأوضاع و   والتكنولوجي وحمايةً 
وأصبحت  الاستثناء  شملها  التي  الأدلة  بباقي  أسوة  كدليل  بها  الاعتراف  ويتم  الرقمية 

 .  (38)النسخة المطبوعة من جهاز الحاسب كالنسخة المكتوبة في الجهاز عينه

عتد بالدليل الرقمي القانونية أصبحت تَ مما سبق يمكن أن نرى أن جميع الأنظمة  
بما فيها النظام القانوني في مصر الذي يعتبر الدليل الرقمي  ،في إثبات الجرائم الرقمية

 كغيره من الأدلة المادية الأخرى. اً قطعي   دليلاً 

 : حجية الدليل الرقمي في القضاء الجنائي المقارن : الثاني المطلب
لأدلة التقليدية )المادية( مبدأ جميع الأدلة مقبولة  يسود التشريعات المعاصرة في ا
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في الإثبات الجنائي، فلا يستبعد القاضي أي دليل باعتبار أنه ليس مقبولًا؛ لأن الحرية 
في الإثبات هي نتيجة حتمية لمبدأ حرية القاضي في تكوين عقيدته وفقاً للقانون. كما 

قدير قيمة الدليل أو قوته في الإثبات. أن القانون لا يتدخل في سلطة القاضي الجنائي بت 
خضاع هذا الدليل لعدد من  إومع ذلك يضع القانون قيوداً على هذا المبدأ من حيث  

 الرقمي.   وسواء المادي أ  ،الشروط الواجب توافرها لأجل قبول هذا الدليل أو ذاك

الجرائم الرقمي   وفي  بالدليل  القبول  القاضي في  أن سلطة  نجد  أيضاً  الرقمية 
قِّ مِّ   دةً قي  مُ  المُ بَ ن  ليصبح  شر ِّ ل  مراعاتها  القاضي  ينبغي على  الضوابط  من  بمجموعة  ع 

 الدول  من  العديد   تضع  لذلك.  القضاء  نظامالدليل الرقمي مقبولًا أمامه والمحلفين في  
جميعها-  تشريعاتها  في  ضوابط تكن  لم  الدليلل  - إن  قيمتها   ؛لقبول  تقدير  يتم  حتى 

 وحجيتها أمام القضاء لبناء الحكم عليه.  

  :ول: حجية الدليل الرقمي أمام القضاء اللاتيني الأ الفرع 
اللاتيني موقف حاسم للقضاء  الجنائي    كان  بل وواضح بشأن حجية الإثبات 

يكن في السابق لدينا نصوص مستقلة للدليل الرقمي  على الرغم من أنه لم  ،للدليل الرقمي
لكن الدول   .في النظام اللاتيني كفرنسا وبعض الدول المنتمية لذات المدرسة كمصر

منصوص عليها القائمة في الإثبات على هذا النظام تعتمد على مبدأ حرية الإثبات ال
على ذلك يحكم القاضي بعقيدته. ونظراً لتطور   في التشريعات الجنائية اللاتينية، وبناءً 

الجنائية  النصوص  أُفردت  حيث  التشريعات،  في  تطور  أيضاً  رافقها  الجريمة  أساليب 
الدول   العديد من  الرقمي في  قانونها بشأن  و   ،في مقدمتها مصرو للدليل  التي تضمن 

: ه( على أن11في المادة )  م2018( لعام  175قنية المعلومات رقم )مكافحة جرائم ت
جهزة والمعدات أو الوسائط أو الدعامات "يكون للأدلة المستمدة أو المستخرجة من الأ

الإلكترونية أو من النظام المعلوماتي أو من برامج الحاسب، أو من أي وسيلة لتقنية  
المادية في الإثبات متى توافرت بها الشروط   المعلومات ذات قيمة وحجية الأدلة الجنائية
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الفنية الواردة باللائحة التنفيذية لهذا القانون". وبهذا النص يكون المشرع المصري قد  
لإثبات  يكفي  مستقل  جنائي  كدليل  به  واعتد  الرقمي  الدليل  حجية  بشأن  موقفه  حسم 

ن اللائحة التنفيذية. ( م9) عليها المادة  تنص الجريمة في حال توافرت في الشروط التي  
وقد عمل القضاء في تلك الدول على تطبيق القوانين التي نظمها المشرع لمعالجة الجرائم  
المرتكبة بواسطة الوسائل الرقمية التي يصلح فيها الدليل الرقمي أن يكون دليلَ إثبات 

ري بعض أو بتطبيق القواعد العامة وتطويعها لاحتواء هذا الدليل. وقد كان للقضاء المص 
حيث حكمت محكمة الجيزة بسجن طالب في كلية الطب   ؛التطبيقات بشأن الدليل الرقمي

خداع6لـ) واستطاع  أمريكي  بنك  من  جنيه  مليون  على  لاستيلائه  أعوام  بنوك 3) (   )
"إن    :مصرية عن طريق التزوير لعدد من بطاقات الائتمان، وجاء في حيثيات الحكم

ط الممغنط الخاص بكروت الفيزا يعد تزويراً في محررات تغيير الرقم المسجل على الشري
بالغير" الضرر  إلحاق  شأنه  من  المعالجة   ،رسمية  البيانات  "أن  المحكمة:  وأضافت 

على البطاقات الائتمانية يعتبر التلاعب فيها بطريقة غير مشروعة من أخطر   الكتروني  إ
. وفي (39)الحاسوب الآلي محل الأوراق في جميع المجالات"  أنواع الغش بعد أن حل  

حكم آخر بشأن قضية حكمت فيها محكمة جنايات دمنهور في الجريمة التي ارتكبت 
بإفشاء صور   س. م(، حيث تعرضت المذكورة للتهديد كتابةً   )ر.في حق المجني عليها  

بها   المتهم كي  خادشةخاصة  يقوم  للشرف مصحوباً بطلب مبلغ مالي من  بتنفيذ   لا 
تهديده ونشر تلك الصور على موقع التواصل الاجتماعي، فما كان من محكمة جنايات 

)إ إلا   دمنهور   بعقوبة  المادة )3ن حكمت عليه  بموجب  عقوبات وهي  32( سنوات   )
  ه العقوبة الأشد من بين عدد من التهم المنسوبة إليه بموجب قرار الإحالة. ونلاحظ أن

كلي جنوب دمنهور قد نص صراحة على    م2020( لسنة  1391قم ) في حكم القضية ر 
( من قانون مكافحة جرائم تقنية المعلومات، الذي وجد تأييداً  27 ،22 ،14 ،12المواد )

 ( قضائية.  91( لسنة ) 1209من محكمة النقض في الطعن رقم )
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إلى  ( رسالة  18بإدانة متهم قام بإرسال )كما حكمت محكمة جنح الحلة العراقية  
عبارات لاأخلاقية وتضمنت  عليها  المجني  بيانات   بإحضار  المحكمةوأمرت    ،هاتف 

الرقم من شركة زين للاتصالات وتفريغ الرسائل المرسلة من هاتف المتهم الذي أزعج  
 . (40)بها المجني عليها والأخذ بها كدليل إدانة

 الأنجوساكسوني: ثاني: حجية الدليل الرقمي أمام القضاء الالفرع 

ة  على القواعد الإجرائي  م2006أجرت الولايات المتحدة تعديلات جوهرية عام  
الفيدرالية، التي أصبحت بعد ذلك قواعد متبعة في القضايا الرقمية وكيفية استخدام الأدلة 

ن الدليل الرقمي يمكن  إل عليها من الجرائم الرقمية وقبولها أمام القضاء. حيث  تحص  المُ 
أن يتم قبوله أو رفضه حتى إذا كان له صلة بالقضية لأسباب تعود لطبيعة الدليل أو 

قيمته عند تسليمه أو أنه لا صلة له بالواقعة الجنائية. حيث   دَ قَ موثوقيته، أو أن الدليل فَ 
شركة   بين  الشهيرة  القضية  في  المحكمة   Markelوشركة  Lorrinaceقررت 

American Insurance     أياً  -خمسة مبادئ أو شروط رئيسة لقبول الدليل الرقمي
ل  :تتمثل في  -كان نوعه الدليل  يكون  يكون  أن  الجنائية، وأن  بالواقعة   دليل اله صلة 

فالمعروف أن المستندات التي تخرج عن الطابعات هي نسخ    ،أي ليس نسخة؛  صلياً أ
وهو في الأصل عبارة عن نبضات وإشارات، ويتطلب   ،عن أصل موجود في الجهاز

قد تجعل   يسبب من الأسباب الت   أيضاً أن يكون الدليل موثوقاً غير مشكوك فيه لأي
حيث   ؛ألا يكون الدليل سماعياً و تطبيق قاعدة الدليل الأفضل،  و المحكمة لا تقبل به،  

كان يعد الدليل الرقمي شهادة سماع على أساس أن الإنسان هو من أدخل المعلومات 
إلى جهاز الحاسب الذي لم يكن موجوداً في حينه أمام المحكمة، لذلك يتم استبعاد هذا  

 .(41)ة أنها حضوريةالدليل،  فالأصل في الشهاد 
تُعَ  قضائية  تطبيقات  هناك  أن  شهادة  غير  لقبول  استثنائية  حالات  ضمن  د 

 ؛R. V. Woodعلى سبيل المثال: قضية  و   فيها.  بالتالي تم قبول الدليل الرقمي  ،السماع
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ر على بعض المعادن المسروقة بحيازة المتهم وكانت تركيبة المعادن الكيميائية ثِّ حيث عُ 
للمجني عليهنة في  مخز   الحاسب  الجهاز وقدمته    اً التي استخرجت مستند   اجهاز  من 

القواعد العامة التي تصلح للإثبات  كدليل، وقبلته المحكمة واعتبرته دليلًا مقبولًا وفق 
 .(42)وليست شهادة سماعية

اعتبر هذا الحكم سابقة قضائية مهمة لتطرقه تفصيلًا إلى متطلبات قبول الدليل  
نترنت، مواقع الإ و لكتروني،  المستخرج من الأجهزة الرقمية المختلفة مثل: البريد الإالرقمي  

التسجيلات المخزنة والمنقولة، ومحتويات غرف المحادثة. كما تم تصنيف طرق إثبات و 
الإثبات و هما: الإثبات بالدليل الرقمي،    ،جريمة الزنا باستخدام الأدلة الرقمية إلى طريقتين

الرقمي   تعاضدهابالدليل  الإثبات   .وأدلة أخرى  الرقمية في  الأدلة  المحكمة  قبلت  وقد 
الزنا جريمة  في  أولي  كدليل  الإلكترونية  الرسائل  باستخدام  إلا  الجنائي  الإثبات إ ،  ن 

بينما الطريقة الثانية    ،د بشكل واضح سبب كفاية الدليل الرقميحد ِّ بالطريقة الأولى لا يُ 
حيث يمكن الدفع بتلفيق الأدلة باستخدام الأدلة الرقمية   ؛يكون فيها المنطق هو المقدم

الرغم من  عبر الإ  المحكمة في هذا الأمر كان "على  إلى أن قرار  البرامج  أو  نترنت 
 " يقنه لم يتم العثور على دليل يدعم حقيقة التلففإتلفيق الأدلة عبر الإنترنت،    ةسهول

96, Shihlin District Court)-yi/-(Law Case No. 1167(43) لكن من خلال .
ن من الصعوبة بمكان الاعتماد على الدليل الرقمي باعتباره الدليل الوحيد و ما ورد يك

ثبات جريمة الزنا أو غيرها من الجرائم ما لم ترافقه أدلة أخرى تدعمه وتقويه في إعلى  
 ،ت لدعم الأدلة الأولية الأخرى للجريمةمَ خدِّ الرقمية قد استُ   ن الأدلةإف  ،ذلك. ومع ذلك 

عن    اثباتهإفعلى سبيل المثال: يعترف مرتكب الجريمة بفعلته ثم يرجع عن اعترافه، ويتم  
 طريق دليل رقمي كرسالة عبر الهاتف النقال أو البريد الإلكتروني. 
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 الـخـــاتـمـة:
 - الآتي: ، تتمثل فيمن النتائج والتوصيات  مجموعةخلص هذا البحث إلى 

 أولًا: النتائج
نترنت جرائم جديدة  أوجد التقدم العلمي في تكنولوجيا نظم المعلومات وشبكة الإ .1

الطبيعة التقنية؛ طبيعة تقنية خاصة تحتاج إلى إثبات عن طريق دليل من ذات    ات ذ 
  .ألا وهو الدليل الرقمي

صداره قانون  من خلال إ  المشرع المصري سباقاً في تعريف الدليل الرقمي  يُعد  .2
في ذلك باصدار قانون  المشرع الإماراتي    وحذى حذوه  ،مكافحة جرائم تقنية المعلومات 

 مكافحة الشائعات والجرائم الإلكترونية. 
3.  ( رقم  للقانون  التنفيذية  اللائحة  لعام  175وضعت  للدليل    اً شروط  م2018( 

 ي يحوز القوة والحجية.  الرقمي ك
الرقمي بخاصية   .4 الدليل  هي يتمتع  دليل غير  إأي    ؛التقنية  الطبيعة  متميزة  نه 

 وبالرغم من سهولةكالحاسوب أو الهاتف النقال.    من خلال وسائطمرئي ولا ملموس إلا  
  ته.لم يعد بذات الصعوبة السابقة في استعاد نه ، إلا إإتلافه

النظام .5 في  والقضاء  الفقه  أصبح  الأنجوساكسوني  تطور  بحيث  مواكباً    وتغي ر 
ر صدُ أصبح الدليل الرقمي مقبولًا أمام القضاء بل وتَ معه  التكنولوجي والتقني و   للتطور
 عليه.    بناءً  أحكامٌ 

ويعود السبب في ذلك إلى   مسألة الدليل الرقمي،الفقه والقضاء اللاتيني  تقبل   .6
إلا  في منزلة القرينة  من أنه كان يعتبر  وعلى الرغم ،على مبدأ حرية الإثبات  قائمكونه 

دليلًا كافياً إذا توافرت فيه مجموعة من الشروط   يُعد  أن    ممكناً التقدم أصبح    نه معإ
 المحددة وفق القانون.
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  :: التوصيـاتاثانيً 

الرقمي في  عِّ شر ِّ مُ نوصي   .1 الدليل  لم تنص على تعريف  التي  العربية  الدول  ي 
على أن    ،حذو المشرع المصري والإماراتي في تعريف الدليل الرقمي  اقوانينها أن يحذو 

 شروط قبوله كدليل في الإثبات الجنائي.    يتضمن النص على
قانون  نوصي .2 يسن  أن  اليمني  الإجرائي  و الموضوعي    هِّ يْ بشق    اً جنائي    اً المشرع 

 لمكافحة جرائم تقنية المعلومات.
لقضاة والمحققين في الجرائم  اتدريب وتأهيل  متخصصة ومواكبة لإعداد برامج   .3

  .التعامل مع الدليل الرقميوالإجراءات المتبعة في الرقمية 
ن وطلاب ي خاصة المحام  ؛نشر الثقافة القانونية الرقمية بين أوساط رجال القانون  .4

الجهات الإعلامية بشتى وسائلها والجهات المختصة ، وتقع على كاهل  كليات القانون 
ا والقانون  بالمجال  الرقمية  التوعية  نشر  المدني  المجتمع  ومنظمات  والقانوني  لرقمي 

 المتصل بها لعامة الناس.  
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 الهوامش 
، بيروت، 1، دار الكتب اللبناني، ط1جميل صليبا، المعجم الفلسفي للمصطلحات القانونية، ج   (1)

؛ مشار إليه لدى سميرة شبلاق، حجية الدليل الرقمي في الكشف عن الجريمة،  564، ص1982
مذكرة تخرج لنيل شهادة الماستر في القانون الجنائي والعلوم الجنائية، مقدمة كلية الحقوق والعلوم  

 .  12، ص 2020-2019سعيدة، الجزائر،  –جامعة الدكتور مولاي الطاهر  –السياسية 

 ( من سورة الفرقان.  45الآية ) (2)

. مشار 280، دار الفكر الجامعي، الإسكندرية، ص  2خالد ممدوح إبراهيم، الجرائم المعلوماتية، ط (3)
إليه لدى سميرة شبلاق، حجية الدليل الرقمي في الكشف عن الجريمة، مذكرة تخرج لنيل شهادة 

الحقوق والعلوم السياسية   الجنائية، مقدمة كلية  القانون الجنائي والعلوم  معة  جا  –الماستر في 
 .12، ص2020-2019سعيدة، الجزائر،  –الدكتور مولاي الطاهر 

 ( سورة المطففين. 9الآية ) (4)

، دار النهضة العربية، القاهرة،  1عمر محمد بن يونس، الجرائم الناشئة عن استخدام الإنترنت، ط (5)
لنشر والتوزيع، 969، ص2004 آدم  الرقمي، مؤسسة  الدليل  المؤلف نفسه،  إليه لدى  ؛ مشار 

 .  25، ص 2008ا، مالط

الم (6) الأدلة  علي حمودة،  الإعلي محمود  الوسائل  الإثبات حصلة من  إطار نظرية  في  لكترونية 
  28-26الجنائي، المؤتمر العالمي الأول حول الجوانب القانونية والأمنية للعمليات الإلكترونية،  

العدد والدراسات،  البحوث  مركز  دورية  دبي،  شرطة  أكاديمية  ص2003(،  1) إبريل،  ؛  21 ، 
مشار إليه لدى وهيبة لعوارم، بحث بعنوان الدليل الرقمي في مجال الإثبات الجنائي وفقاً للتشريع 

،  2014(،  115-67) (، ص2(، العدد )57) الجزائري منشور لدى المجلة الجنائية القومية، مج
 . 70 ص

الكمبيوتر والإنترنت،  ممدوح عبد الحميد عبد المطلب، البحث والتحقيق الجنائي الرقمي في جرائم   (7)
 Ahmed Fekri Mussa, Electronic evidence and.  88، ص  2006دار الكتب، القاهرة،  

its authenticity in forensic evidence, Egyptian Journal of Forensic Sciences 

volume11, Article  number 20 (2021), Look at:                               

الدليل الإلكتروني في الإثبات الجنائي  محمود عب (8) الغني جاد المولى، دور  دراسة مقارنة،   –د 
 .  26، ص 2019، دار الفكر الجامعي، الإسكندرية، 1ط

؛  145  - 144، ص  1م، ج1998،  6انظر: القاموس المحيط، للفيروزآبادي، مؤسسة الرسالة، ط (9)
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 .  110، ص 1م،ج1926، 6المصباح المنير، للفيومي، المطبعة الأميرية بالقاهرة، ط

عبدالرزاق أحمد السنهوري، الموجز في في النظرية العامة للالتزامات في القانون المدني    (10)
مشار إليه    645-614، القاهرة، ص  1946المصري، مطبعة لجنة التأليف والترجمة والنشر،  

ت، آثار الالتزام،  الإثبا  -نظرية الالتزام بوجه عام   - لدى المؤلف، الوسيط في شرح القانون المدني
 .  13،14، القاهرة، ص 1968، دار النهضة العربية، 2ج

،  1، عالم الكتب، ط1أحمد مختار بمساعدة فريق عمل، معجم اللغة العربية المعاصرة، ج  (11)
 .   409م، ص 2008ج ن ي(،  -1245)

ة  مبارك بن الطيبي، د. محمد رحموني، شروط قبول الدليل الرقمي كدليل إثبات في الجريم  (12)
، ص  2019(،  2(، ع )5الإلكترونية، بحث منشور لدى مجلة القانون والعلوم السياسية، مج )

 .  23(، ص 21-30)

ه سامح أحمد البلتاجي، الحماية الجنائية للجوانب الإجرائية لشبكة الإنترنت، أطروحة دكتورا   (13)
ود عبد الغني  محم ، مشار إليه لدى د.379،  2010سكندرية،  جامعة الإ   –مقدمة لكلية الحقوق  

 .46جاد المولى، المرجع السابق، ص 

عمر محمد بن يونس، الإجراءات الجنائية عبر الإنترنت، المرشد الفيدرالي الأمريكي لتفتيش   (14)
، ص  2006لكتروني في التحقيقات الجنائية، )ب.د.ن(،  إلى الدليل الإ  وضبط الحواسيب وصولاً 

قاره مصطفى، حجي977 إليه لدى عائشة بن  الإثبات  . مشار  الإلكتروني في مجال  الدليل  ة 
، ص 2009جامعة الإسكندرية،    –دراسة مقارنة، رسالة ماجستير مقدم لكلية الحقوق    –الجنائي  

35   . 

المسماري، الإثبات    (15) الناصر محمد محمود فرغلي، محمد عبيد سيف سعيد  الخبير. عبد 
والفنية   القانونية  الناحيتين  الرقمية من  بالأدلة  دراسة تطبيقية مقارنة، بحث منشور   –الجنائي 

الرياض،   الشرعي،  الجنائية والطب  لعلوم الأدلة  العربي الأول  المؤتمر  أبحاث  ،  2007ضمن 
إليه لدى علي محمود إبراهيم أحمد، الأدلة الرقمية وحجيتها في إثبات الجرائم 14ص . مشار 

  – لمية لكلية الشريعة والقانون  دراسة فقهية مقارنة، بحث منشور لدى المجلة الع  –الإلكترونية  
 .  1086(، ص 1212 -1071، ص )2020، 32، ع 2أسيوط، ج –جامعة الأزهر 

في كشف وتحقيق الجرائم على   IP/Tcpممدوح حميد عبد المطلب، استخدام بروتوكول    (16)
بتاريخ:  منشور  بحث  الإلكتروني:    27/1/2008الكمبيوتر،  الموقع  لزيارة  الإنترنت  شبكة  على 

http://3dpolice.blogspot.com/2008/01/tcpip.html   :2/6/2002تاريخ الدخول   . 

http://3dpolice.blogspot.com/2008/01/tcpip.html
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(17)  Alan Gahtan, Eectronic evidence, Thomas Canada limited, 1999, p75. 
مشار إليه لدى رفاه خضير جياد العارضي، الدليل الإلكتروني وأثره في مجال نظرية الإثبات الجنائي 

 .  77، 14 ، ص2019، منشورات زيت الحقوقية، بيروت، 1دراسة مقارنة، ط -
الجنائي، ط17) الإثبات  في  الحديثة  العلمية  الوسائل  أثر  الرازق بطور،  السيد عبد  أحمد  ، دار  1( 

 .  73، ص2018عربية، القاهرة، النهضة ال
دراسة مقارنة، دار    - هدى حامد قشقوش، جرائم الحاسب الإلكتروني في التشريع المقارن    (18)

 . 23، ص 1992النهضة العربية، القاهرة، 
وهيبة لعوارم، بحث بعنوان الدليل الرقمي في مجال الإثبات الجنائي وفقاً للتشريع الجزائري    (19)

 . 73،ص 2014(، 115-67(،ص)2(، العدد)57ة القومية، مج)منشور لدى المجلة الجنائي
دراسة   –علي محمود إبراهيم أحمد، الأدلة الرقمية وحجيتها في إثبات الجرائم الإلكترونية    (20)

أسيوط،   –جامعة الأزهر    –فقهية مقارنة، بحث منشور لدى المجلة العلمية لكلية الشريعة والقانون  
 .  1088 ، ص2020، 1212 -1071، ص 32، ع 4ج

 -رفاه خضير جياد العارضي، الدليل الإلكتروني وأثره في مجال نظرية الإثبات الجنائي    (21)
 .  79 ، ص2013جامعة كربلاء، العراق،    -دراسة مقارنة، رسالة ماجستير مقدمة لكلية القانون  

المتعلقة بشب  (22) الجرائم  الجنائي في  إبراهيم، دور الأجهزة الأمنية في الإثبات  كة خالد حازم 
 . 123، ص2014)ب، ت(، دراسة مقارن، الصفوة للطباعة،–المعلومات الدولية)الإنترنت(

 . 124خالد حازم إبراهيم، المرجع السابق، ص   (23)
،  2017المستشار. بهاء المري، جرائم المحمول والإنترنت، منشأة المعارف، الإسكندرية،    (24)

 .1089؛ علي محمود إبراهيم أحمد، المرجع السابق، ص 370ص 

عام    (25) المتسلسل  2005في  القاتل  إلى  المحققين  مرن  قرصٌ  قاد   ،(BTK)   صعب الذي 
( جرائم قتل على  10، وقد كان هذا القاتل قد ارتكب )1974القبض عليه من قبل الشرطة عام  

ذلك:   في  انظر  https://ejfs.springeropen.com/articles/10.1186/s41935-021-الأقل. 

-00234

#:~:text=Two%20conditions%20must%20be%20met,met%2C%20the%20ev6

 idence%20is%20invalid 

الدخول:   أمام 2022يوليو    4تاريخ  للإثبات  كحجية  الرقمي  الدليل  الحميد،  عبد  عائشة  وانظر:  ؛ 
(،  7القاضي الجزائي، في المعاملات الإلكترونية، بحث منشور لدى مجلة صوت القانون، مج )

 . 485، ص 2020(، 493 - 471(، ص )1ع )

https://ejfs.springeropen.com/articles/10.1186/s41935-021-00234-6#:~:text=Two%20conditions%20must%20be%20met,met%2C%20the%20evidence%20is%20invalid
https://ejfs.springeropen.com/articles/10.1186/s41935-021-00234-6#:~:text=Two%20conditions%20must%20be%20met,met%2C%20the%20evidence%20is%20invalid
https://ejfs.springeropen.com/articles/10.1186/s41935-021-00234-6#:~:text=Two%20conditions%20must%20be%20met,met%2C%20the%20evidence%20is%20invalid
https://ejfs.springeropen.com/articles/10.1186/s41935-021-00234-6#:~:text=Two%20conditions%20must%20be%20met,met%2C%20the%20evidence%20is%20invalid
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؛ وانظر: منى عبد العالي موسى، 1090  علي محمود إبراهيم أحمد، المرجع السابق، ص  (26)
مصطفى كريم هادي، وسائل إثبات جريمة الإزعاج بواسطة الوسائل السلكية واللاسلكية، بحث  

،  2019(،  9) (، ع26) (، مج25501-482منشور لدى مجلة جامعة بابل للعلوم الإنسانية، )
 . 485-484العراق، ص 

المعلوماتية    (27) جرائم  أحمد،  اللاه  عبد  لاتفاقية هلالي  وفقاً  المواجهة  "أساليب  للحدود  عابرة 
 . 43-4، ص 2007، دار النهضة العربية، القاهرة، 1بودابست"، ط

نور الهدى محمود، حجية الدليل الرقمي في إثبات الجريمة المعلوماتية، بحث منشور لدى    (28)
 .  920، ص 969-908(، ص  11مجلة الباحث للدراسات الأكاديمية، جامعة باتنه، ع )

دراسة مقارنة، بحث منشور   -( محمد فردية، الدليل الجنائي الرقمي وحجيته أمام القضاء الجزائي  29)
    .          281، ص 2018(، 2لدى المجلة الأكاديمية للبحث القانوني، ع )

في    (30) المصرية  النقض  محكمة  س  19/3/1986قرار  النقض،  أحكام  مجموعة   ،54 ،
 .  428(، ص 87) رقم

لعام  اتفاقية مجلس أوروبا لحماية الأفراد فيما يتعلق بالمعالجة التلقائية للبيانات الشخصية (31)
1981 ((ETS   ( هي 108رقم :)    معاهدة دولية ملزمة قانوناً لحماية البيانات وبروتوكول اختياري

إضافي للاتفاقية، هو البروتوكول الإضافي لاتفاقية حماية الأفراد فيما يتعلق بالمعالجة التلقائية 
م،  2001للبيانات الشخصية، فيما يتعلق بالسلطات الإشرافية وتدفقات البيانات عبر الحدود لعام  

إلى إ البيانات واحترام الخصوصية في مشاركة  وقد دعا  نشاء سلطات إشرافية لضمان حماية 
آخر وبروتوكول  )  CETS)) البيانات.  )أيم(  223رقم  الاتفاقية  وتحديث  البروتوكول  عد ل. 

ال بالمعالجة  يتعلق  فيما  الأفراد  لعام  المعدل لاتفاقية حماية  الشخصية  للبيانات  ، 2018تلقائية 
التعامل مع   ووفقاً لمجلس أوروبا فإن إلى تحقيق هدفين رئيسين، هما:  تحديث الاتفاقية سعى 

الفع ال   التنفيذ  الجديدة، وتعزيز  المعلومات والاتصالات  تقنيات  استخدام  الناتجة عن  التحديات 
ل بالمخدرات  للاتفاقية".  المعني  المتحدة  الأمم  مكتب  موقع  على  الاطلاع  لمزيد 

  والجريمة.                     

ص   (32) السابق،  المرجع  العالي موسى، مصطفى كريمهادي،  المادة  497منى عبد  ؛ وانظر 
الفرنسي:427) الجنائية  الإجراءات  قانون  من   )Hors les cas où la loi en dispose 

autrement, les infractions peuvent être établies par tout mode de preuve et le 

juge décide d'après son intime conviction.  Le juge ne peut fonder sa décision 

que sur des preuves qui lui sont apportées au cours des débats et 

https://www.asjp.cerist.dz/en/article/55437
https://www.asjp.cerist.dz/en/article/55437
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37
https://rm.coe.int/16808ac918
https://rm.coe.int/16808ac918
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contradictoirement discutées devant lui.  
انظر:  33) دار (  الجنائية،  المواد  في  الكمبيوترية  المخرجات  حجية  اللاه أحمد،  هلالي عبد 

 .  118، 40، 16، ص  2006النهضة العربية، القاهرة،  

( انظر: سامية بلجراف، بحث بعنوان "سلطة القاضي الجنائي في قبول وتقدير الدليل الرقمي" 34)
القانو  الدراسات  المقارنة، )منشور لدى مجلة  العدد )696_678نية  ،  2021(،  7(، مجلد)1(، 

 . 689-688الجزائر، ص 
(35) Federal Rules of Evidence, ARTICLE X. CONTENTS OF   WRITINGS, 

RECORDINGS, AND PHOTOGRAPHS, Rule 1002:   
Rule 1002. Requirement of the Original                                     
An original writing, recording, or photograph is required in order to prove its content 

unless these rules or a federal statute provides otherwise.                                                                                                           

Rule 1001. Definitions That Apply to This Article 

a) A “writing” consists of letters, words, numbers, or their equivalent set down in 

any form.                                                                                  
b) A “recording” consists of letters, words, numbers, or their equivalent recorded in 

any manner.                                                         

c) A “photograph” means a photographic image or its equivalent stored in any form.                                                                                       

d) An “original” of a writing or recording means the writing or recording itself or 

any counterpart intended to have the same effect by the person who executed or 

issued it. For electronically stored information, “original” means any printout 

— or other output readable by sight — if it accurately reflects the information. 

An “original” of a photograph includes the negative or a print from it.  e) A 

“duplicate” means a counterpart produced by a mechanical, photographic, 

chemical, electronic, or other equivalent process or technique that accurately 

reproduces the original. 

(36) Federal Rules of Evidence, 1001/e of Federal Rules of Evidence, 1003. 

Admissibility of Duplicates, Article 27 Criminal Justice Act 1988. 
؛ وانظر: طعن رقم  497بد العالي موسى، مصطفى كريم هادي، المرجع السابق،  ( انظر: منى ع37)

(39505( لسنة  جلسة  77(  الجنائية،  الدوائر  قضائية،   )15/3/2016 ،
        70564https://www.cc.gov.eg/judgment_single?id=111241259&ja= 

 . 491( انظر: منى عبد العالي موسى، مصطفى كريم هادي، المرجع السابق، ص 38)
دراسة    - ( انظر: عائشة بن قارة مصطفى، حجية الدليل الإلكتروني في مجال الإثبات الجنائي  39)

. انظر  126، ص  2009سكندرية،  جامعة الإ  -الحقوق  مقارنة، رسالة ماجستير مقدمة لدى كلية  
 بشأن قضية لورنس وإلى موقع ويكبيديا على الرابط:

https://en.wikipedia.org/wiki/Lorraine_v._Markel_American_Insurance_Co    

https://www.cc.gov.eg/judgment_single?id=111241259&ja=70564
https://en.wikipedia.org/wiki/Lorraine_v._Markel_American_Insurance_Co
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؛ وانظر: سامية بلجراف، المرجع 130( انظر: عائشة بن قارة مصطفى، المرجع السابق، ص  41)
ص    Keiko. L. Sugisaka. Admissibility of evidence in؛689السابق، 

Minnesota.New problems or evidence as usual.                              مشار إليه
لدى سالم محمد الأوجلي، مقبولية الدليل الرقمي في المحاكم الجنائية، بحث منشور لدى مجلة  

 ، )ب.ص(.  2016، 40-18(، منشورات جامعة بنغازي، ص 9دراسات قانونية، ع )
(42) Cathy T.H. CHEN, Kai-Yuan Cheng, Can Email Be Evidence for Adultery in 

criminal Law Cases? A philosophical and Legal Explication of the Court’s 

Evaluation of Evidence through Conviction,    International Journal of cyber 

society and Education, Pages 1-20, Vol.2, No.1, June 2009, p.6.   
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 المصادر والـمـراجــع

 أولًا: المصادر والمعاجم
 )أ( المصادر:  

 ( القرآن الكريم.1)   
 )ب( المعاجم اللغوية: 

 م. 1998  ،6ط الرسالة،  مؤسسة للفيروزآبادي، المحيط، ( القاموس1)
 م. 1926 ،6ط بالقاهرة، الأميرية المطبعة للفيومي، المنير، ( المصباح2)
اللغة  3) ، عالم 1، ط1العربية المعاصرة، أ.د. أحمد مختار عمر بمساعدة فريق عمل، ج( معجم 

 . 2008الكتب، 

 ثانياً: الكتب العامة
، بيروت، 1، دار الكتب اللبناني، ط1جميل صليبا، المعجم الفلسفي للمصطلحات القانونية، ج (1)

1982 . 
أحمد السنهوري، الوسيط في شرح القانون المدني، نظرية الالتزام بوجه عام، الإثبات   د. عبدالرزاق (2)

 م. 1968، دار النهضة العربية، 2آثار الالتزام، ج –
 )ج( الكتب المتخصصة: 

السيد   (1) الرازق أحمد  ط  عبد  الجنائي،  الإثبات  في  الحديثة  العلمية  الوسائل  أثر  دار 1بطور،   ،
 . م 2018النهضة العربية، القاهرة، 

 م 2017سكندرية، نترنت، منشأة المعارف، الإبهاء المري، جرائم المحمول والإالمستشار.  (2)
خالد حازم إبراهيم، دور الأجهزة الأمنية في الإثبات الجنائي في الجرائم المتعلقة بشبكة المعلومات  (3)

 م. 2014ت(،   دراسة مقارنة، الصفوة للطباعة، )ب،  –نترنت( الدولية )الإ
 .سكندرية، دار الفكر الجامعي، الإ2براهيم، الجرائم المعلوماتية، طإخالد ممدوح  (4)
دراسة   -ثبات الجنائيلكتروني وأثره في مجال نظرية الإرفاه خضير جياد العارضي، الدليل الإ (5)

 . م 2019، منشورات زيت الحقوقية، بيروت، 1مقارنة، ط
الإعمر محمد بن يونس، الإ (6) الجنائية عبر  لتفتيش  نتر جراءات  الفيدرالي الأمريكي  المرشد  نت، 

   .م2006إلى الدليل الالكتروني في التحقيقات الجنائية، )ب.د.ن(،   وضبط الحواسيب وصولاً 
، دار النهضة العربية، القاهرة،  1نترنت، طمحمد بن يونس، الجرائم الناشئة عن استخدام الإ  عمر (7)
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 م. 2004
 .  م2008دم لنشر والتوزيع، مالطا، محمد بن يونس، الدليل الرقمي، مؤسسة آ عمر  (8)
نترنت،  ، البحث والتحقيق الجنائي الرقمي في جرائم الكمبيوتر والإعبد المطلب  عبد الحميدممدوح    (9)

 .  م2006دار الكتب، القاهرة، 
(10)  

دراسة مقارنة، دار النهضة    -لكتروني في التشريع المقارن  هدى حامد قشقوش، جرائم الحاسب الإ
 . م1992العربية، القاهرة، 

اللاه  هلالي  (11) للحدود   عبد  عابرة  المعلوماتية  جرائم  لاتفاقية   أحمد،  وفقاً  المواجهة  "أساليب 
   م.2007م، دار النهضة العربية، القاهرة، 1ط ،بودابست"

أحمد، حجية المخرجات الكمبيوترية في المواد الجنائية، دار النهضة العربية،    عبد اللاههلالي   (12)
 م. 2006القاهرة، 

 الثاً: الدراسات والأبحاث العلمية:ث
  دراسة   - الجنائي    الإثبات  نظرية  مجال  في   وأثره  الإلكتروني  الدليل رفاه خضير جياد العارضي،  (  1)

 .  م2013 العراق، كربلاء، جامعة -القانون   لكلية مقدمة ماجستير رسالة مقارنة،
سالم محمد الأوجلي، مقبولية الدليل الرقمي في المحاكم الجنائية، بحث منشور لدى مجلة دراسات (  2)

 . م 2016، 40- 18(، منشورات جامعة بنغازي، ص 9قانونية، ع )
نترنت، أطروحة دكتوراه مقدمة  جرائية لشبكة الإسامح أحمد البلتاجي، الحماية الجنائية للجوانب الإ(   3)

   .م2010جامعة الاسكندرية،  –لكلية الحقوق 
منشور لدى   سامية بلجراف، بحث بعنوان "سلطة القاضي الجنائي في قبول وتقدير الدليل الرقمي"(  4)

 . ، الجزائرم2021(،  7(، مجلد)1(، العدد ) 696_678)صمجلة الدراسات القانونية المقارنة، 
، حجية الدليل الرقمي في الكشف عن الجريمة، مذكرة تخرج لنيل شهادة الماستر سميرة شبلاق(  5)

السياسية   الحقوق والعلوم  كلية  الجنائية، مقدمة  الجنائي والعلوم  القانون  الدكتور    – في  جامعة 
 .  م2020- 2019سعيدة، الجزائر،  –مولاي الطاهر 

الحميدعائشة  (  6) أمعبد  للإثبات  كحجية  الرقمي  الدليل  المعاملات ،  في  الجزائي،  القاضي  ام 
(،  493  - 471)  ص  (، 1(، ع )7لكترونية، بحث منشور لدى مجلة صوت القانون، مج ) الإ

 . م2020
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دراسة مقارنة،    - عائشة بن قارة مصطفى، حجية الدليل الإلكتروني في مجال الإثبات الجنائي   (7)
 . م 2009جامعة الاسكندرية،  -رسالة ماجستير مقدمة لدى كلية الحقوق 

ثبات الجنائي  محمد محمود فرغلي، د. محمد عبيد سيف سعيد المسماري، الإالخبير. عبد الناصر   (8)
دراسة تطبيقية مقارنة، بحث منشور ضمن أبحاث   –الرقمية من الناحيتين القانونية والفنية    بالأدلة

   . 2007الأدلة الجنائية والطب الشرعي، الرياض،  ممؤتمر العربي الأول لعلو ال
دراسة فقهية   –لكترونية  علي محمود إبراهيم أحمد، الأدلة الرقمية وحجيتها في إثبات الجرائم الإ (9)

 أسيوط،  –جامعة الأزهر    –مجلة العلمية لكلية الشريعة والقانون  ال  ىمقارنة، بحث منشور لد
 .  م2020(،  1212  -1071) ص، 32، ع 2ج

الوسائل الالكترونية في إطار نظرية الإحمودة  محمود عليعلي   (10) المحصلة من  ثبات  ، الأدلة 
  28-26مليات الإلكترونية، عالجنائي، المؤتمر العالمي الأول حول الجوانب القانونية والأمنية لل 

 . م2003(، 1بريل، أكاديمية شرطة دبي، دورية مركز البحوث والدراسات، العدد )إ
الجريمة   (11) في  إثبات  كدليل  الرقمي  الدليل  قبول  شروط  رحموني،  محمد  الطيبي،  بن  مبارك 

- 21(، ص ) 2(، ع ) 5لكترونية، بحث منشور لدى مجلة القانون والعلوم السياسية، مج )الإ
   م. 2019  ،(30

دراسة مقارنة، بحث منشور   -محمد فردية، الدليل الجنائي الرقمي وحجيته أمام القضاء الجزائي   (12)
 م. 2018(، 2لدى المجلة الأكاديمية للبحث القانوني، ع )

دراسة مقارنة،    – ثبات الجنائي  لكتروني في الإاد المولى، دور الدليل الإج  عبد الغنيمحمود   (13)
 .  م2019ة، سكندري، دار الفكر الجامعي، الإ1ط

في كشف وتحقيق الجرائم على    IP/Tcp، استخدام بروتوكول  عبد المطلبحميد  عبد الممدوح   (14)
 بحث منشور على الإنترنت.  الكمبيوتر، 

زعاج بواسطة الوسائل  موسى، مصطفى كريم هادي، وسائل إثبات جريمة الإ  عبد العاليمنى   (15)
(،  25501-482)الإنسانية،  لعلوم  السلكية واللاسلكية، بحث منشور لدى مجلة جامعة بابل ل

 ، العراق.م2019(، 9(، ع )26) مج
لمعلوماتية، بحث منشور لدى ا نور الهدى محمود، حجية الدليل الرقمي في إثبات الجريمة   (16)

   ، الجزائر.969-908(، ص  11مجلة الباحث للدراسات الأكاديمية، جامعة باتنه، ع )
ي مجال الإثبات الجنائي وفقاً للتشريع الجزائري ة لعوارم، بحث بعنوان الدليل الرقمي فيبوه (17)

 . م2014(، 115- 67)  ص (، 2(، العدد ) 57منشور لدى المجلة الجنائية القومية، مج )
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 رابعاً: الوثائق القانونية 
 م. 1996( لعام 20قانون الإثبات اليمني رقم ) -
 م. 2018( لعام  175قانون مكافحة جرائم تقنية المعلومات لمصري رقم ) -
 م. 2021( لعام 34قانون مكافحة الشائعات والجرائم الإلكترونية الإماراتي رقم ) -

 الأحكام القضائية: خامساً 
 . ( 87، رقم)54، مجموعة أحكام النقض، س م3/1986/ 19قرار محكمة النقض المصرية في  (1)
 ،يفن  م، مكتب2012/ 23/10جلسة    -قضائية، الدوائر الجنائية    75لسنة    4274طعن رقم   (2)

 . 63سنة 
 م. 3/2016/ 15( قضائية، الدوائر الجنائية، جلسة 77( لسنة )39505رقم ) طعن (3)
 .قضائية( 91)  لسنة( 1209) رقم طعن (4)

 سادساً: القرارات  
م بشأن اللائحة التنفيذية لقانون مكافحة  2020( لعام  1699قرار رئيس مجلس الوزراء المصري رقم )

 جرائم تقنية المعلومات. 
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 : المراجع الأجنبية سابعاً 
Research and scientific studies: 
(1) Ahmed Fekri Mussa, Electronic evidence and its authenticity in forensic 

evidence, Egyptian Journal of Forensic Sciences volume11,  Article number 20  

(2021) . 

(2) Alan Gahtan, Eectronic evidence, Thomas Canada limited, 1999 . 

(3) Cathy T.H. CHEN, Kai-Yuan Cheng, Can Email Be Evidence for Adultery in 

criminal Law Cases? A philosophical and Legal Explication of the Court’s 

Evaluation of Evidence through Conviction,    International Journal of cyber 

society and Education, Pages 1-20, Vol.2, No.1, June 2009.   

Laws: 

(1) Federal Rules of Evidence,  

(2)Criminal Justice Act 1988. 

(3) French Code of Criminal Procedure   
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 :: المواقع الإلكترونيةثامنًا
(1) https://ejfs.springeropen.com/articles/10.1186/s41935-021-00234-

6#:~:text=Two%20conditions%20must%20be%20met,met%2C%20the%20ev

idence%20is%20invalid  
(2) WWW.aablainfo.com  
(3) www.asjp.cerist.dz/en/article/55437   
(4) www.cc.gov.eg/judgment_single?id=111241259&ja=70564 
(5) www.en.wikipedia.org/wiki/Lorraine_v._Markel_American_Insurance_Co  
(6) www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&u

act=8&ved=2ahUKEwiPnpHg8ab5AhXUXvEDHSyTA88QFnoECAUQAQ&

url=https%3A%2F%2Ftpl.ncl.edu.tw%2FNclService%2Fpdfdownload%3Ffil

ePath%3DlV8OirTfsslWcCxIpLbUfo-

kgPoIGYc2CNDHqIueCKM4TC1blYUenVPg8oHCy0YN%26imgType%3D

Bn5sH4BGpJw%3D%26key%3DFVvYZjZxYapmvQFs57MSnLmr7_Rk5cU

LlpHBv40EzXgeVVU9OyINO4qBZJhLTxWd%26xmlId%3D0006960986&u

sg=AOvVaw0USKkZVftkeVYthk2gd3Um    

(7) www.nij.ojp.gov/digital-evidence-and-

forensics#:~:text=Digital%20evidence%20is%20information%20stored,porno

graphy%20or%20credit%20card%20fraud . 
(8) www.unodc.org/e4j/ar/cybercrime/module-10/key-issues/data-protection-

legislation.html 
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