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حِ  بِسْمِ  حْمَـنِ الرَّ  يمِ اللَّـهِ الرَّ

وَمَن  ۚ  ( ذَلِكَ أَمْرُ اللَّهِ أَنزَلَهُ إِلَيْكُمْ 4)وَمَن يَتَّقِ اللَّهَ يَجْعَل لَّهُ مِنْ أَمْرِهِ يُسْرًا )
رْ عَنْهُ سَيِ ئَاتِهِ وَيُعْظِمْ لَهُ أَجْرًا )  ((5يَتَّقِ اللَّهَ يُكَفِ 
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 الإهداء
 الآن لىعلمني حرفاً من طفولتي إ من كل إلى

 وأبنائي وأقاربي وجميع من تعاونوا معي وزوجتي وإخوتي والديَّ  إلى

 تعاونوا معي وبالأخص إلى أستاذي الفاضل الذينأساتذتي  إلى

 .د تامر محمد محمد صالح(أ) 

 .في جامعة المنصورة القانون جميع الأساتذة في كلية  وإلى 

 جميعاً أهدي هذا البحث إليكم
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 وتقدير شكر

 بجزيل الشكر والتقدير إلى الدكتور المشرف أتقدم

 .د تامر محمد محمد صالح(أ)

 رسالتي هذه منذ كانت فكرة حتى أصبحت بحثاً عليماً متكاملاً  لىع لإشرافه

 أتوجه بالشكر الجزيل للسادة أعضاء لجنة الحكم والمناقشة  كما

 وقبولهم مناقشة رسالتي هذه لتفضلهم

 ا البحث من ساندي طيلة إعداد هذ ولكل

 مني جزيل الشكر والتقدير وعظيم الامتنان لكم

- 
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 ملخص

 تطور إلى الآلي الحاسب وأجهزة الاتصال لشبكات الرقمي الطابعو  الحديثة التقنيات تطور أدى   

 الدولي، أو الوطني الصعيد على سواء ، واسع نطاق على الوسائل لتلك الإلكترونية الاستخدامات

 العديد ظهور مع ترافقت التي المعلوماتية، جرائم ظهور ذلك عليه وترتب الجنائي القانون  نطاق على

 .الإلكترونية الجريمة مسرح معاينة عند والقانونية التقنية الصعوبات من

الصعوبات الفنية والقانونية التي تواجه مأمور الضبط في التعرف على أهمية الدراسة تتمثل    

الصعوبات المرتبطة من خلال التعرف على القضائي أثناء التعامل مع مسرح الجريمة الإلكترونية، 

بطبيعة هذه الجريمة والصعوبات التي تترافق مع الوسيلة التي ترتكب فيها الجريمة وهي التقنيات 

 .الاماراتي من تلك الصعوبات الحديثة والبحث في موقف المشرع

تواجه جهة الضبط القضائي عند  التيوالتقنية  القانونيةمشكلة البحث في الصعوبات  تتمثل   

 .معاينة مسرح الجريمة الإلكترونية

وفي نهاية البحث توصلنا إلى ضرورة سن تشريع خاص بالإجراءات الجزائية في الجرائم   

التي تواجه مأمور الضبط القضائي عند معاينة  لتقنيةالقانونية واالإلكترونية للتخلص من الصعوبات 

 مسرح الجريمة الإلكترونية.

 

 



6 
 

Abstract 
   The development of modern technologies and the digital nature of 
communication networks and computers has led to the widespread 
development of the electronic uses of these means, both nationally 
and internationally, in the scope of criminal law. This has resulted in 
the advent of cybercrime, which was accompanied by the emergence 
of many technical and legal difficulties Electronic crime scene. 
   The importance of the study is to identify the technical and legal 
difficulties faced by the judicial control officer in dealing with the 
electronic crime scene by identifying the difficulties associated with 
the nature of this crime and the difficulties that accompany the means 
of committing the crime. 
     The problem of research is the legal and technical difficulties 
facing the judicial authority when examining an electronic crime 
scene. 
  At the end of the research, we reached the need to enact legislation 
on criminal procedures in cybercrime to eliminate the legal and 
technical difficulties facing the judicial control officer when examining 
the electronic crime scene. 
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 مقدمة

التطورات الحديثة في تقنية المعلومات أحدثت تغي رات مستمرة ومضطردة في أساليب العمل  إن      

والميادين كافة إذ أصبحت عملي ة انتقال المعلومات عبر الشبكات المحلي ة والدولي ة وأجهزة الحاسب 

 ستغناءمن الأمور الروتيني ة في عصرنا الحالي وإحدى علامات العصر الممي زة التي لا يمكن الا

عنها لتأثيرها الواضح في تسهيل متطل بات الحياة العصري ة من خلال تقليل حجم الأعمال وتطوير 

أساليب توفير المعلومات؛ حيث أن  انتشار أنظمة المعلومات الإلكتروني ة أد ت إلى أن تكون عرضةً 

ائه وتوفير سبل للاختراق؛ لذلك أصبحت هذه التقنية سلاحاً ذو حدين تحرص المنظمات على اقتن

 الحماية له.

 العلمية، الحياة مناحي شتى في أهمية من الآلي الحاسب برامج به تخطى ما خافيا يعد ولم    

 لهذه المتسارع التقدم مسايرة ينبغي فإنه لذلك متناهية ودقة فائقة بسرعة المهام من بالكثير وقيامها

 الاستعانة جعلت الآلي للحاسب الكثيرة المميزات لأن لها، اللازمة القانونية الحماية وتوفير البرامج،

 شبكة ظهور بعد خصوصاً  الاتصالات وأنظمة المجالات، كافة في ضرورياً  أمراً  واستخدامه به

 التجول يستطيع إنسان فأي صغيرة كقرية يبدو العالم جعلت والتي (1)(الإنترنت) الدولية المعلومات

 .عناء دون  بيته في وهو الشبكة هذه عبر العالم أنحاء في

                                                           
الإنترنت هي شبكة الاتصالات الأم التي تربط بين جميع أجهزة وشبكات الكمبيوتر في العالم كله مع بعضها.   (1)

Net Work of all Network  بما في هذه الشبكات من معلومات وأجهزة وأفراد يعملون عليها، وغالباً ما يشار
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 ما وهو الإلكترونية، الجرائم لارتكاب وسيلة الآلي الحاسب وخاصة الحديثة التقنيات أصبحت حيث 

 ومنها الجريمة مسرح معاينة عند القضائي الضبط جهة تواجه التي الصعوبات من العديد يثير

 .البحث هذا خلال من سنبينه ما وهذا القانونية، والصعوبات التقنية الصعوبات

 البحث: مشكلة

البحث في الصعوبات التي تواجه جهة الضبط القضائي عند معاينة مسرح الجريمة  شكلةم تتمثل   

الإلكترونية، التي تختلف تماماً عن الصعوبات التي تواجههم عند معاينة مسرح الجريمة التقليدية، 

لأن الجريم الإلكترونية ترتكب في فضاء افتراضي وباستخدام وسائل التقنيات الحديثة، كما أن هناك 

بالصعوبات القانونية التي تواجه جهة الضبط القضائي عند معاينة مسرح الجريمة  تعلقكلة تمش

 الالكترونية، ولاسيما أن القواعد الواردة في قانون الإجراءات الجزائية الاتحادي هي للجرائم التقليدية.

 البحث: أهمية

إن أهميةةةةةةةةة هةةةةةةةةذا البحةةةةةةةةث ترجةةةةةةةةع إلةةةةةةةةى أهميةةةةةةةةة الموضةةةةةةةةوع الةةةةةةةةذي تتناولةةةةةةةةه وهةةةةةةةةو الكشةةةةةةةةف عةةةةةةةةن 

، الصةةةةةةةعوبات التةةةةةةةي تواجةةةةةةةه جهةةةةةةةة الضةةةةةةةبط القضةةةةةةةائي أثنةةةةةةةاء معاينةةةةةةةة مسةةةةةةةرح الجريمةةةةةةةة الإلكترونيةةةةةةةة

 ويمكن تقسيم أهمية الدراسة إلى أهمية نظرية وأهمية تطبيقية، على النحو التالي:

                                                                                                                                                                             

الإنترنت، شعاع للنشر  اتالمرجع الكامل لخدم أي الشبكة.  راجع في ذلك: أيمن سيد دوريش: The Netغليها بلفظ 
. مصطفى السيد، دليلك الشامل إلى شبكة الإنترنت، دار الكتب العلمية للنشر 9م، ص  1991والعلوم، القاهرة، 
حربي السعدي، جريمة إتلاف برامج ومعلومات الحاسب الآلي  خالد وما بعدها. 14م، ص  1991والتوزيع، القاهرة، 

 م، الصفحة برمز )ز(. 2112، 1ط  ة،النهضة العربية، القاهر  رالكويتي والمقارن، دا في التشريعين



9 
 

ــــــة: -1 ــــــة الن ري الصةةةةةةعوبات الفنيةةةةةةة والقانونيةةةةةةة التةةةةةةي ى تتمثةةةةةةل فةةةةةةي التعةةةةةةرف علةةةةةة الأهمي

مةةةةن تواجةةةةه مةةةةأمور الضةةةةبط القضةةةةائي أثنةةةةاء التعامةةةةل مةةةةع مسةةةةرح الجريمةةةةة الإلكترونيةةةةة، 

الصةةةةةعوبات المرتبطةةةةةة بطبيعةةةةةة هةةةةةذه الجريمةةةةةة والصةةةةةعوبات التةةةةةي خةةةةةلال التعةةةةةرف علةةةةةى 

تترافةةةةق مةةةةع الوسةةةةيلة التةةةةي ترتكةةةةب فيهةةةةا الجريمةةةةة وهةةةةي التقنيةةةةات الحديثةةةةة والبحةةةةث فةةةةي 

 .رع الاماراتي من تلك الصعوباتموقف المش

فتتمثةةةةل فةةةةي مجموعةةةةة التوصةةةةيات التةةةةي سةةةةتقدمها الدراسةةةةة،  أمــــا الأهميــــة الت  ي يــــة: -2

الصةةةةةعوبات التةةةةةي تواجةةةةةه جهةةةةةة والتةةةةةي يمكةةةةةن الاسةةةةةتفادة منهةةةةةا فةةةةةي تفعيةةةةةل التعامةةةةةل مةةةةةع 

مسةةةةرح الجريمةةةةة الإلكترونيةةةةة فةةةةي دولةةةةة الإمةةةةارات الضةةةةبط القضةةةةائي عنةةةةد التعامةةةةل مةةةةع 

 المتحدة.العربية 

 البحث: أهداف

الصعوبات التي تواجه جهة يسعى هذا البحث إلى تحقيق هدف أساسي، وهو التعرف على 

مسرح الجريمة الإلكترونية، وينبثق من هذا الهدف الأساسي عدة الضبط القضائي عند التعامل 

 أهداف فرعية يمكن بلورتها على النحو التالي:

 .تترافق مع طبيعة الجريمة الإلكترونيةالصعوبات الفنية التي التعرف على  -1

التعرف على الصعوبات القانونية التي تواجه جهة الضبط القضائي أثناء التعامل مع  -2

 .مسرح الجريمة الإلكترونية
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الصعوبات التي تواجه الدليل الإلكتروني الذي يتم الحصول عليه عند التعرف على  -3

 .معاينة مسرح الجريمة الإلكترونية

 :البحث منهج

سوف يعتمد الباحث في هذه الدراسة على المنهج الاستقرائي التحليلي المقارن، إذ سيقوم الباحث 

بجمع المعلومات والحقائق ثم العمل على تحليلها تحليلًا موضوعياً، وذلك من أجل التعرف على 

مسرح الجريمة الإلكترونية في التشريع الصعوبات التي تواجه مأمور الضبط القائي عند التعامل مع 

الإماراتي وعدد من التشريعات العربية والأجنبية، وبتحليل هذه الإجراءات سوف يتوصل الباحث 

للعديد من النتائج والتوصيات التي يمكن أن يستفيد منها العاملين في مجال البحث الجنائي، ولاسيما 

لجريمة الإلكترونية في دولة الإمارات العربية ا مواجهة صعوبات الاستدلال في مسرحفي مجال 

 المتحدة.

 البحث تقسيم

 الأول: الصعوبات الفنية أثناء التعامل مع مسرح الجريمة الإلكترونية. المبحث

 الأول: الصعوبات المتعلقة بطبيعة الجريمة الإلكترونية. المطلب -

 الثاني: الصعوبات المتعلقة بوسائل ارتكاب الجريمة الإلكترونية. المطلب -

 الثاني: الصعوبات القانونية أثناء التعامل مع مسرح الجريمة الإلكترونية. المبحث

 .ئيةالأول: الصعوبات الإجرا المطلب -
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 الثاني: الصعوبات القضائية. المطلب -

 تتضمن: الخاتمة

 : النتائج.أولاً 

 : التوصيات.ثانياً 
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 الأول المبحث

 الفنية أثناء التعامل مع مسرح الجريمة الإلكترونية الصعوبات

 وتقسيم: تمهيد

تظهر أهمية المعاينة عقب وقوع جريمة من الجرائم التقليدية، حيث يوجب مسرح، فعلى للجريمة 

يحتوي على آثار مادية فعلية، يهدف القائم بالمعاينة إلى التحفظ عليها تمهيداً لفحصها لبيان مدى 

ف عن صحتها في الإثبات، فليس الحال كذلك بالنسبة للجرائم الإلكترونية، حيث ينذر أن يتخل

ارتكابها آثاراً مادية، وقد تطول الفترة الزمنية بين وقوع الجريمة اكتشافها، مما يعرض الآثار الناجمة 

إلى المحو أو التلف أو العبث بها، ويكتنف مسرح الجريمة الإلكترونية العديد من الصعوبات عنها 

الجريمة، وسنبين في هذا  الفنية التي تشكل عائقاً أمام جهة الضبط القضائي أثناء معاينة مسرح

 المبحث تلك الصعوبات من خلال تقسيمه لمطلبين على النحو التالي:

 بطبيعة الجريمة الإلكترونية والمجرم الإلكتروني. علقةالمت الصعوباتالأول:  الم لب -

 الصعوبات المتعلقة بوسائل ارتكاب الجريمة الإلكترونية. :لثانيا الم لب -

 

 



13 
 

 

 الأول الم لب

 المتعلقة ب  يعة الجريمة الإلكترونية والمجرم الإلكتروني الصعوبات

الإنترنت تعتبر تهديداً مباشراً أو غير مباشر لتقدم البشرية بواسطة أعمال إجرامية يقوم بها  جرائم

 أشخاص يسيئون استخدام التكنولوجيا الحديثة، وهذه الجرائم تتسم بالصعوبة والتعقيد.

تكاد تخلو من هذه الصعوبة حيث أنهم يتصفون بصفات تختلف  لا كما أن ملاحقة مرتكبيها     

عن تلك التي يتصف بها مجرمو الجرائم التقليدية وذلك من حيث أنهم في الغالب أفراد ذوي مكانة 

في مجتمعهم، ويتمتعون بقدر كاف من العلم، وذلك لما تستلزمه هذه الجرائم من إلمام بمهارات 

الحاسب الآلي والإنترنت، وغالباً ما يكونوا متخصصين في هذا  ومعارف فنية في مجال أنظمة

الإجرام، وعلى قدر من الذكاء مصحوب  ى. وكثير من مجرمي المعلومات عائدون إل(1)المجال

 44سنة إلى  11ومتوسط أعمارهم ما بين  ،(2)باحتراف في مجال المعلومات ومتكيف مع المجتمع

 كاد تخلو منها الجرائم التقليدية ومن أهم هذه الخصائص:سنة، وجرائم الإنترنت تتسم بسمات ت

 خفاء الجريمة: -1

تتسم الجرائم الناشئة ع استخدام الإنترنت بأنها مستترة خفية في أغلبها حيث أن المجني عليه       

ها إلا لا يكون عالماً بها ولا ينتبه إلي نلا يلاحظها غالباً مع أنها قد تقع أثناء وجوده على الشبكة ولك
                                                           

 .11م، ص 2115الجنائي والتكنولوجيا الحديثة، دار النهضة العربية،  ون الباقي الصغير، القان عبد. جميل د (1)

 معةلكمبيوتر والإنترنت، جاعالكوم، مفهوم وظاهرة الإجرام المعلوماتي، بحث مقدم لمؤتمر القانون وا وليد (2)
 .15، ص2111الإمارات، العين، مايو، 
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بعد فترة من وقوعها، وفي بعض الأحيان لا يكتشف أمرها، ويعود ذلك إلى تعامل الجاني مع 

نبضات إلكترونية غير مرئية لا يمكن قراءتها إلا بواسطة الحاسب، كما أن توافر المعرفة والخبرة 

صعوبة اكتشاف جريمته، وذلك باتباعه لطرق وأساليب  ىالفنية لدى الجاني في هذا المجال يؤدي إل

المدمرة، وسرقة الأموال  اتلا يفطن إليها المستخدم العادي للشبكة، ومن أمثلتها إرسال فيروس

والبيانات الخاصة، أو إتلافها، والتجسس وسرقة المكالمات وغيرها من الجرائم، ثم قيامه بدس بعض 

بيانات التي تؤدي إلى عدم شعور المجني عليه بوقوع هذه البرامج الخاصة وتغذيتها ببعض ال

 .(1)الجرائم

 سرعة الت ور في ارتكاب الجريمة: -2

التطور السريع التي تشهده تكنولوجيا المعلومات أرخى بظله على الجرائم الناشئة عن الإنترنت      

أنحاء العالم يستفيدون  حيث أن أساليب ارتكابها دائماً في تطور مستمر، وأن المجرمين في مختلف

 .(2)ممن الشبكة في تبادل الأفكار والخبرات الإجرامية فيما بينه

 أقل عنفاً في التنفيذ: -3

كبيراً، وإنما تنفذ بأقل جهد ممكن  اً عند تنفيذها، أو مجهود نفجرائم الإنترنت لا تحتاج إلى ع    

مجال المعلوماتي، وهذا عكس الجرائم يقوم به الجاني ويعتمد فيها بشكل رئيسي على الخبرة في ال

 .(3)التقليدية التي تحتاج إلى عنف ودماء ومجهود كبير يقوم به الجاني غالباً في الوصول إلى غايته

                                                           
محمد عبيد الكعبي : الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنت، ، دار النهضة  المستشار (1)

 .64م، ص 2115العربية، القاهرة، 

 .61محمد عبيد الكعبي، المرجع السابق، ص  المستشار (2)

 .61محمد عبيد الكعبي، المرجع السابق، ص  رالمستشا (6)
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 عابرة الحدود: -4

أطلق البعض على شبكة الإنترنت أنها الإمبراطورية التي لا تغيب عنها الشمس، ذلك أن هذه      

غرافية بين دول العالم ولم تعد الجريمة تخضع لنطاق إقليمي محدود، وإنما التقنية أذابت الحدود الج

أصبحت الجريمة تقع في بلد وتمر عبر بلد آخر وتتحقق نتيجتها في بلد ثالث أو عدة بلدان وكل 

ذلك في ثوان معدودة، وصارت أكثر من دولة مسرحاً لتلك الجريمة هذا وقد لا يقتصر الضرر 

على المجني عليه وحده وإنما قد يتعداه إلى متضررين آخرين في دول عدة،  المترتب على الجريمة

وهذا هو الملاحظ من خلال جرائم نشر المواد ذات الخطر الديني أو الأخلاقي أو الأمني أو 

لذلك فإنه يجب إيجاد تعاون دولي لمكافحة هذه  ،(1)السياسي أو الثقافي أو التربوي أو الاقتصادي

 المعاهدات والاتفاقيات الدولية. الجرائم عن طريق

أن الجرائم الإلكترونية تتسم بخصائص تميزها عن الجرائم التقليدية، فهي أكثر شيوعاً  نرى  ومنه 

على النطاق الدولي، كما أنها لا تقف عند حدود زمانية أو مكانية محددة، فهي من الجرائم العابرة 

عبر وسائل للقارات، وترقى إلى مستوى الجرائم المنظمة، وإن أهم سمات الجرائم الإلكترونية أنها تتم 

كل البعد عن الوسائل التي تستخدم في الجرائم التقليدية، وهذا ما يفسر لنا  يدةإلكترونية لختة بع

 : (2)ويمكن تلخيص هذه الصعوبات في عاملين رئيسيين هماهذه الجرائم  طورةخ

                                                           
. محمد عبد الرحيم سلطان العلماء، جرائم الإنترنت والاحتساب عليها، مؤتمر القانون والكمبيوتر والإنترنت، د (1)

 .2111مايو،  ،جامعة الإمارات، العين

 59ص  ،1994الآلات الحديثة، أسيوط ،  مكتبةالجوانب الإجرائية للجرائم المعلوماتية،  ،محمد فريد رستم  هشام (2)
 وما بعدها.
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تكمةةةةن الصةةةةعوبة الأولةةةةى فةةةةي قلةةةةة الآثةةةةار الماديةةةةة التةةةةي قةةةةد تتخلةةةةف عةةةةن الجةةةةرائم التةةةةي تقةةةةع  (1

 ج الحاسب الآلي وبياناته أو بواسطتها.على برام

الأعةةةةةداد الكبيةةةةةرة مةةةةةن الأشةةةةةخاص الةةةةةذين قةةةةةد يتةةةةةرددون علةةةةةى مسةةةةةرح  الجريمةةةةةة خةةةةةلال المةةةةةدة  (2

الزمنيةةةة التةةةي غالبةةةا مةةةا تكةةةون طويلةةةة نسةةةبيا وذلةةةك مةةةا بةةةين اقتةةةراف الجريمةةةة والكشةةةف عنهةةةا 

زوال  الأمةةةةةةر الةةةةةةذي يمةةةةةةنح فرصةةةةةةة الحةةةةةةدو  تغييةةةةةةر أو تلفيةةةةةةق أو عبةةةةةةث بالآثةةةةةةار الماديةةةةةةة أو

 بعضها وهو ما يلقي ظلال من الشك على الدليل المستقي من المعاينة.

وتوجةةةةةةد بعةةةةةةض القواعةةةةةةد والإرشةةةةةةادات الفنيةةةةةةة التةةةةةةي يجةةةةةةب إتباعهةةةةةةا عنةةةةةةد إجةةةةةةراء معاينةةةةةةة لمسةةةةةةرح     

 :(1)جرائم الحاسب الآلي وتتمثل هذه الإجراءات فيما يلي

 ملاحظة طريقة إعداد نظام الحاسب الآلي بعناية بالغة.  -أ

يجةةةةةب أن يلاحةةةةةظ وان يةةةةةتم إثبةةةةةات الحالةةةةةة التةةةةةي تكةةةةةون عليهةةةةةا توصةةةةةيلات أسةةةةةلاك الحاسةةةةةب  -ب

الآلةةةةي والتةةةةي تكةةةةون متصةةةةلة بمكونةةةةات النظةةةةام، وذلةةةةك و حتةةةةى يسةةةةهل القيةةةةام بعمليةةةةة مقارنةةةةة 

 وتحليل لها عند عرض الموضوع على المحكمة.

راء عةةةةةدم التسةةةةةرع فةةةةةي نقةةةةةل أي مةةةةةادة معلوماتيةةةةةةل مةةةةةن مكةةةةةان وقةةةةةوع الجريمةةةةةة وذلةةةةةك قبةةةةةل إجةةةةة -ت

الاختبةةةةةةةةارات اللازمةةةةةةةةة للتةةةةةةةةيقن مةةةةةةةةن عةةةةةةةةدم وجةةةةةةةةود أي مجةةةةةةةةالات مغناطيسةةةةةةةةية فةةةةةةةةي المحةةةةةةةةيط 

 الخارجي حتى لا يحد  أي إتلاف للمعلومات المخزنة.

                                                           

 لقواعد والفنية القانونية الحماية البوسعيدي، حارب بن محمد بن هلال البوسعيدي، حارب بن محمد بن هلال (1) 
 .241 ص ،2119 القاهرة، العربية، النهضة دار المحوسبة، المعلومات
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حفةةةةةةةةةظ مةةةةةةةةةا تحويةةةةةةةةةه سةةةةةةةةةلة المهمةةةةةةةةةلات مةةةةةةةةةن الأوراق الملقةةةةةةةةةاة أو الممزقةةةةةةةةةة وأوراق الكربةةةةةةةةةون  -ث

البصةةةةةةمات المسةةةةةةتعملة والشةةةةةةرائط والأقةةةةةةراص الممغنطةةةةةةة غيةةةةةةر السةةةةةةليمة أو المحطمةةةةةةة ورفةةةةةةع 

 التي قد تكون على صله بالجريمة المرتكبة.

القيةةةةةام بحفةةةةةظ المسةةةةةتندات الخاصةةةةةة بالإدخةةةةةال وكةةةةةذا مخرجةةةةةات الحاسةةةةةب الورقيةةةةةة التةةةةةي قةةةةةد  -ج

تكةةةةةون ذات صةةةةةلة بالجريمةةةةةة، وذلةةةةةك مةةةةةن أجةةةةةل رفةةةةةع ومضةةةةةاهاة البصةةةةةمات التةةةةةي قةةةةةد تكةةةةةون 

 موجودة عليها.

وا مةةةةةن البةةةةةاحثين أو يجةةةةةب أن تقتصةةةةةر عمليةةةةةة المعاينةةةةةة علةةةةةى مةةةةةأموري الضةةةةةبط سةةةةةواء كةةةةةان -ح

المحققةةةةين ممةةةةن تتةةةةوافر فةةةةيهم الكفةةةةاءة العمليةةةةة والخبةةةةرة الفنيةةةةة فةةةةي مجةةةةال الحاسةةةةبات الآليةةةةة 

واسةةةةةةترجاع المعلومةةةةةةات ممةةةةةةن تلقةةةةةةوا التةةةةةةدريب الكةةةةةةافي لمواجهةةةةةةة هةةةةةةذه النوعيةةةةةةة مةةةةةةن الجةةةةةةرائم 

 والتعامل مع أدلتها وما تخلفه من آثار على مسرح الجريمة.

ن الجهةةةةة المختصةةةةة بهةةةةا للتأكةةةةد مةةةةن أنهةةةةا لةةةةم تتعةةةةرض لأي تةةةتم معاينةةةةة قواعةةةةد المعلومةةةةات مةةةة -خ

 تلاعب في محتواها وذلك بمعرفة مأمور الضبط القضائي.

 استخراج تقرير مفصل من النظام عن أي تغيير يكون قد وقع. -د

 التأكد قبل كل شيء عن نظام الأمان الموجود على الحاسب الآلي. -ذ

كترونيةةةةةة لةةةةةه طبيعةةةةةة خاصةةةةةة، بحيةةةةةث أن مسةةةةةرح الجريمةةةةةة الإل وممـــــا ســـــ ت مـــــن مع يـــــات نـــــرى   

يصةةةةعب التعامةةةةةل مةةةةع مسةةةةةرح الجريمةةةةة الإلكترونيةةةةةة بةةةةالطرق التقليديةةةةةة للتعامةةةةل مةةةةةع مسةةةةرح الجريمةةةةةة 
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التقليديةةةةةة، فمسةةةةةرح الجريمةةةةةة التقليديةةةةةة يمكةةةةةن تقييمةةةةةه ماديةةةةةاً عةةةةةن طريةةةةةق الأدلةةةةةة والبصةةةةةمات وغيرهةةةةةا 

يمةةةةةة الإلكترونيةةةةةة يةةةةةتم عبةةةةةر مةةةةةن الأدلةةةةةة الجنائيةةةةةة فةةةةةي مسةةةةةرح الجريمةةةةةة التقليديةةةةةة، بينمةةةةةا مسةةةةةرح الجر 

تقنيةةةةةةة المعلومةةةةةةات، والجريمةةةةةةة الإلكترونيةةةةةةة تةةةةةةتم عبةةةةةةر واقةةةةةةع افتراضةةةةةةي يصةةةةةةعب معةةةةةةه التعامةةةةةةل مةةةةةةع 

مسةةةةةةرح الجريمةةةةةةة، كمةةةةةةا أن المجةةةةةةرم فةةةةةةي الجريمةةةةةةة الإلكترونيةةةةةةة يكةةةةةةون متخفيةةةةةةاً ويصةةةةةةعب الوصةةةةةةول 

عة إليةةةةةةةه، كمةةةةةةةا أن طبيعةةةةةةةة الجريمةةةةةةةة الإلكترونيةةةةةةةة تمكةةةةةةةن الجةةةةةةةاني مةةةةةةةن إلغةةةةةةةاء الأدلةةةةةةةة وحةةةةةةةذها بسةةةةةةةر 

 وسهولة، وهذا ما يشكل صعوبة للتعامل معلا تحديد أبعاد الجريمة الإلكترونية.

 

 

 

 

 

 الثاني الم لب

 المتعلقة بوسائل ارتكاب الجريمة الإلكترونية الصعوبات

الحةةةةةةق أن تطبيةةةةةةق القواعةةةةةةد التقليديةةةةةةة المتعلقةةةةةةة بةةةةةةالتفتيش لا تسةةةةةةمح بمةةةةةةد التفتةةةةةةيش الواقةةةةةةع علةةةةةةى 

الموجةةةةودة بمكةةةةةان محةةةةدد إلةةةةةى المعطيةةةةات الموجةةةةةودة فةةةةي الأجهةةةةةزة المعطيةةةةات المخزنةةةةةة فةةةةي الأجهةةةةةزة 
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المرتبطةةةةةة بهةةةةةا، وذلةةةةةك لأن التفتةةةةةيش بةةةةةالمفهوم التقليةةةةةدي يةةةةةرتبط بالمكةةةةةان المسةةةةةموح إجةةةةةراء التفتةةةةةيش 

بةةةةه، وتجةةةةاوز هةةةةذا المكةةةةان للتفتةةةةيش إلةةةةى غيةةةةره دون سةةةةند قةةةةانوني صةةةةريح يعةةةةرض التفتةةةةيش والضةةةةبط 

يةةةةةة اللجةةةةةوء إلةةةةةى إجةةةةةراء مهةةةةةم كةةةةةالتفتيش فةةةةةي مكافحةةةةةة النةةةةةاجم عنةةةةةه للةةةةةبطلان، ويفةةةةةوت بالتةةةةةالي إمكان

الجريمةةةةة الإلكترونيةةةةة والمعاقبةةةةة عليهةةةةا. الأمةةةةر الةةةةذي حةةةةدا بالمشةةةةرع فةةةةي بعةةةةض الةةةةدول إلةةةةى تشةةةةريع 

 . (1)ما يمكن أن يطلق عليه لالتفتيش عن بعدل

ائط تكون على هيئة رموز مخزنة على وس الإنترنت شبكةالبيانات والمعلومات المتداولة عبر  أنو     

إلا بواسطة الحاسب الآلي ،والوقوف على الدليل الذي يمكن فهمه بالقراءة  أتقر  لاتخزين ممغنطة 

 جريمته،والتوصل عن طريقه إلى الجاني يبدو أمراً صعباً ،لاسيما وأن الجاني يتعمد عدم ترك أثر ل

المجال  من فحص دقيق لمسرح الجريمة من قبل المختصين في هذا يتطلبهإضافة إلى ذلك ما 

 الوثائقالهائل من  للكمذلك من فحص  يتبعللوقوف على إمكانية وجود دليل ضد الجاني، وما 

 . (1)والمعلومات والبيانات المخزنة إلكترونياً 

الحاسوب   ئةالإلكترونية تتم خارج إطار الواقع المادي الملموس لتقوم أركانها في بي فالجريمة     

الأمور تزداد تعقيداً لدى سلطات الأمن وأجهزة التحقيق والملاحقة، ففي هذه  جعلمما  والإنترنت،

 مالبيئة تكون البيانات والمعلومات عبارة عن نبضات إلكترونية غير مرئية تنساب عبر النظا

 .(2)مما يجعل من العثور على الدليل المادي على الجريمة أمراً غاية في الصعوبة لوماتي،المع

                                                           
للتفتيش على التفتيش غير المباشر أو  يةالتنويه إلى أن بعض الدول مازالت تعتمد تطبيق القواعد التقليد يجدر (1)

 التفتيش عن بعد، من هذه الدول يمكن الإشارة إلى ألمانيا وكندا وإسبانيا وإيطاليا والبرتغال.   

 .116، ص 2114 القاهرة،سليمان علي الحمادي، أحكام جريمة التزوير الإلكتروني، دار النهضة العربية،  داود (1)

 .116سليمان علي الحمادي، المرجع السابق، ص  داود (2)
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لأمر في كثير من الأحيان ولوج البيئة المعلوماتية بحثاً عن الآثار المعنوية وكشف ا ويتطلب     

حكمه في نطاق هذه البيئة  فيمرتكبي هذه الطائفة من الجرائم وتعقبهم ،ومع ذلك فإن التفتيش وما 

ما  وبالذاتعلى أنه غير مجد لما يكتنفه من صعوبات أثناء تنفيذه،  الأحيانينظر إليه في كثير من 

في الفضاء الافتراضي ) في بيئة الإنترنيت( مقارنة بالجرائم التقليدية، فضلًا عما يثيره تفتيش  يتم

في المعلومات والبيانات المعالجة  إلكترونياً، من جدل كبير  والمتمثلالمنطقية للحاسوب،  المكونات

إثبات الأمور المادية في أن  فلاشكمن عدمها  والضبطحول صلاحيتها لأن تكون موضوعاً للتفتيش 

التي تترك آثاراً ملحوظة يكون سهلًا ميسوراً ،بعكس إثبات الأمور المعنوية فإنه يكون في غاية 

وراءه أي آثار قد تدل عليه أو تكشف عنه، باعتبار أن أغلب  يتركالصعوبة بالنظر إلى أنه لا 

خلالها تتم العمليات الإلكترونية  المعلومات والبيانات التي تتداول عبر الحاسبات الآلية والتي من

قراءتها أو إدراكها إلا من  يمكنتكون في هيئة رموز مخزنة على وسائط تخزين ممغنطة بحيث لا 

،فإن الطبيعة غير المادية للبيانات التي يحتويها الحاسب الآلي  وعموماً  (1)خلال الحاسبات الآلية

،فقيام المجرمين  الإثباتح العديد من مشاكل والطبيعة المعنوية لوسائل نقل هذه المعطيات تطر 

بإخفاء جرائمهم أو على الأقل إزالة آثارها يعد من العوامل التي تعيق البحث عن الحقيقة، فالتزوير 

بالمعطيات والبيانات  التي يحويها البرنامج  التلاعبالإلكتروني عادة يتم خفية عن طريق 

آثاراً، على خلاف تلك التي تترتب  تتركلا  ملفاتتهم في الالإلكتروني، فالتعديلات التي يجريها الم

على تزوير المستندات الورقية، يضاف إلى ذلك أن التخزين الإلكتروني للمعطيات يجعلها غير 

                                                           
الجنائي، المؤتمر  تد علي محمود حمودة، الأدلة المتحصلة من الوسائل الإلكترونية في إطار نظرية الإثبا (1)

ول حول الجوانب القانونية والأمنية للعمليات الإلكترونية، الجزء الأول، محور القانون الجنائي، أكاديمية الأ يالعلم
 .214، ص 2116شرطة دبي، 
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انعدام الدليل المرئي والمفهوم عقبة كبيرة أمام اكتشاف  ويشكلمفهومة بالعين المجردة،  وغيرمرئية، 

 .(2)الجرائم وضبط الأدلة 

شبكات  هالمعروف أن الحاسب الألي يتكون من مكونات مادية ومكونات منطقية كما أن ل منو    

 .(3)اتصالات بصرية سلكية ولا سلكية، سواء كان ذلك على المستوى المحلي أو المستوى الدولي

من  ةالغايكانت  متىيتعلق بإمكانية التفتيش وضبط الأدلة راي جانب من الفقه الجنائي أنه  وفيما

التفتيش هي ضبط الأدلة المادية التي تفيد في كشف الحقيقة، فإن هذا المفهوم يمتد حتى يشمل 

 بمختلف أشكالها. الإليكترونيةالبيانات 

لمةةةةةةا كةةةةةةان مةةةةةةن المقةةةةةةرر قانونةةةةةةا أن جةةةةةةرائم  وفةةةةةةي حكةةةةةةم للمحكمةةةةةةة الاتحاديةةةةةةة العليةةةةةةا جةةةةةةاء فيةةةةةةه:ل

بشةةةةةأن مكافحةةةةةة جةةةةةرائم  2112لسةةةةةنة  5مةةةةةن المرسةةةةةوم بقةةةةةانون رقةةةةةم  21السةةةةةب الةةةةةواردة فةةةةةي المةةةةةادة 

تقنيةةةةةةة المعلومةةةةةةات قةةةةةةد اشةةةةةةترط المشةةةةةةرع لقيامهةةةةةةا وانطبةةةةةةاق الةةةةةةنص عليهةةةةةةا أن يةةةةةةتم السةةةةةةب بواسةةةةةةطة 

شةةةةةةةبكة المعلومةةةةةةةات أو أيةةةةةةةه وسةةةةةةةيلة تقنيةةةةةةةة معلومةةةةةةةات ، وأن يتةةةةةةةاح للمسةةةةةةةتخدمين الآخةةةةةةةرين الةةةةةةةدخول 

المعلومةةةةةات  علةةةةةى الشةةةةةبكة وتبةةةةةادل المعلومةةةةةات ، إذ عرفةةةةةت المةةةةةادة الأولةةةةةى مةةةةةن ذات القةةةةةانون شةةةةةبكة

بأنهةةةةةا ارتبةةةةةاط مجمةةةةةةوعتين أو أكثةةةةةر مةةةةةن البةةةةةةرامج المعلوماتيةةةةةة يتةةةةةيح للمسةةةةةةتخدمين الةةةةةدخول وتبةةةةةةادل 

المعلومةةةةةةات ، وعرفةةةةةةت وسةةةةةةيلة تقنيةةةةةةة المعلومةةةةةةات بأنهةةةةةةا ل أيةةةةةةة أداة مغناطيسةةةةةةية ...ل بمةةةةةةا مةةةةةةؤداه أن 

المشةةةةةةرع جعةةةةةةل مةةةةةةن انتشةةةةةةار الجريمةةةةةةة عبةةةةةةر الفضةةةةةةاء الإلكترونةةةةةةي علةةةةةةة التجةةةةةةريم لخطورتهةةةةةةا علةةةةةةى 

                                                           
م 2112القاهرة  –د جميل عبد الباقي الصغير، أدلة لإثبات الجنائي والتكنولوجيا الحديثة، دار النهضة العربية  (2)

  116 ص.

 العربية، النهضة دارل المعلوماتية لجرائم والإجرائية الموضوعيةاللاه حسين محمود.: الجوانب  / عبدالدكتور (3) 
 612 ص. 2116 سنة القاهرة،
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مةةةةةن قةةةةةانون العقوبةةةةةات  614/1لأفةةةةةراد والمجتمةةةةةع، فةةةةةي حةةةةةين أن جريمةةةةةة السةةةةةب الةةةةةواردة فةةةةةي المةةةةةادة ا

هةةةةي جةةةةرائم تةةةةتم بواسةةةةطة الهةةةةاتف بةةةةين شخصةةةةين أو أكثةةةةر يحةةةةددهم المتصةةةةل ولا تخةةةةرج عةةةةن نطةةةةاق 

المتصةةةةةةلين ولا تسةةةةةةمح ل خةةةةةةرين الةةةةةةدخول وتبةةةةةةادل المعلومةةةةةةات فيهةةةةةةا، ولمةةةةةةا كةةةةةةان برنةةةةةةامج الواتسةةةةةةاب 

خدم بواسةةةةةطة الهةةةةةاتف حصةةةةةرا وهةةةةةو ارتبةةةةةاط بةةةةةين شخصةةةةةين أو أكثةةةةةر يحةةةةةدد مةةةةةن البةةةةةرامج التةةةةةي تسةةةةةت

المرسةةةةةةل إليةةةةةةه دون أن يتةةةةةةاح ل خةةةةةةرين غيةةةةةةر المعنيةةةةةةين بالأرسةةةةةةال الةةةةةةدخول علةةةةةةى البةةةةةةرامج وتبةةةةةةادل 

المعلومةةةةةات الةةةةةواردة فيةةةةةه شةةةةةأنه فةةةةةي ذلةةةةةك شةةةةةأن الرسةةةةةائل النصةةةةةية ومةةةةةن ثةةةةةم فةةةةةإن اسةةةةةتخدام برنةةةةةامج 

مةةةةن قةةةةانون العقوبةةةةات وتخةةةةرج  614/1دة بالمةةةةادة الواتسةةةةاب فةةةةي السةةةةب ينةةةةدرج ضةةةةمن الجةةةةرائم الةةةةوار 

مةةةةن المرسةةةةوم بقةةةةانون سةةةةالفة الةةةةذكر. ولمةةةةا كةةةةان ذلةةةةك وكةةةةان  21مةةةةن نطةةةةاق التجةةةةريم الةةةةوارد بالمةةةةادة 

الحكةةةةم المطعةةةةون فيةةةةه إذ عةةةةدل وصةةةةف الواقعةةةةة المنسةةةةوبة إلةةةةى المطعةةةةون ضةةةةدها مةةةةن تهمةةةةة السةةةةب 

 5مةةةةةن المرسةةةةةوم بقةةةةةانون رقةةةةةم  21باسةةةةةتخدام وسةةةةةيلة تقنيةةةةةة المعلومةةةةةات المنصةةةةةوص عليهةةةةةا بالمةةةةةادة 

فةةةةةةي شةةةةةةأن مكافحةةةةةةة جةةةةةةرائم تقنيةةةةةةة المعلومةةةةةةات إلةةةةةةى تهمةةةةةةة السةةةةةةب باسةةةةةةتخدام الهةةةةةةاتف  2112لسةةةةةةنة 

مةةةةةةن قةةةةةةانون العقوبةةةةةةات فإنةةةةةه يكةةةةةةون قةةةةةةد صةةةةةةادف صةةةةةةحيح الواقةةةةةةع  614/1المعاقةةةةةب عليهةةةةةةا بالمةةةةةةادة 

 .(1)والقانون ويغدو النعي الوارد بوجه هذا النعي على غير أساس خليقا برفض الطعنل 

 

 

 

                                                           

 .2111من سبتمبر سنة  11جزائي، جلسة الأثنين الموافق  2111لسنة  241الطعن رقم   (1) 
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 الثاني المبحث

 القانونية أثناء التعامل مع مسرح الجريمة الإلكترونية الصعوبات

 وتقسيم: تمهيد

هناك العديد من الصعوبات القانونية المتعلقة بالتعامل مع مسرح الجريمة الإلكترونية، ولعل أهما    

هو الطبيعة القانونية للجريمة الالكترونية، التي تتطلب إجراءا معاينة خاصة تختلف عن تلك الواردة 

 في قانون الإجراءات الجزائية الاتحادي.

ش في مجال الجرائم الإلكترونية على ذاك الذي يكون محله لا يقتصر التفتيعلى سبيل المثال 

المكونات المادية للحاسوب، فتفتيش هذه المكونات، بأوعيتها المختلفة، فهو إن اتصل بالبحث عما 
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يمكن أن يفيد في كشف الحقيقة المتعلقة بجريمة إلكترونية، لا يخرج عن نطاق الشكل التقليدي 

التفتيش في مجال الجريمة الإلكترونية يمتد ليطال الحاسوب والشبكة بسائر . غير أن محل (1)للتفتيش

في هذا المبحث  وسنبينيف وغيرها من الملحقات التقنية مكوناتها كالخادم ومزود الخدمة والمض

الصعوبات الاجرائية وتلك المتعلقة بالدليل الالكتروني عند معاينة مسرح الجريمة الالكترونية من 

 ن على النحو التالي:خلال مطلبي

 الصعوبات الإجرائية. الأول: الم لب -

 الصعوبات القضائية. الثاني: الم لب -

 الأول الم لب

 الإجرائية الصعوبات

أمام حجم هذه الظاهرة كان لزاماً على الدول أن تتحرك لحماية مجتمعاتها في مواجهة الجرائم 

، 2111نوفمبر  26الجريمة الإلكترونية في  الإلكترونية. فجرى إبرام اتفاقية دولية خاصة بمكافحة

هذه الاتفاقية التي باتت تعرف باتفاقية بودابست هي أول الاتفاقيات الدولية التي اختصت بمكافحة 

( دولة من بينها أربع 61الجريمة الإلكترونية، تمت تحت إشراف المجلس الأوروبي، ووقعت عليها )

                                                           

على القائم بالتفتيش أن يراعي الاشتراطات القانونية في حالة إجراء التفتيش في المنازل التي حددتها المادة  يتعين (1) 
 ( وما يليها من قانون الإجراءات الجزائية.  51)
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ت في إعداد الاتفاقية وهي الولايات المتحدة الأمريكية دول من خارج أعضاء المجلس كانت قد شارك

 .(1)1/1/2111وكندا واليابان وجنوب إفريقيا، ودخلت الاتفاقية حيز النفاذ في 

المسمى  2114( لسنة 2وفي هذا السياق أصدرت دولة الإمارات العربية المتحدة القانون رقم )

 .(2)قانون مكافحة جرائم تقنية المعلومات

أن يلاحظ على هذا القانون أنه أغفل النص على القواعد الإجرائية التي يمكن إتباعها  وما يمكن

في إثبات الجرائم الإلكترونية. ومعلوم أن هذه الجرائم، وعلى وجه الخصوص تلك التي يكون 

 الإنترنت محلها أو وسيلة ارتكابها، لا تطرح المعاقبة عليها من ناحية إشكالية التجريم فحسب، وإنما

 .(1)تتضمن تحدياً مهماً أيضاً فيما يتعلق بالإجراءات الجزائية

وفي ظل هذا الوضع التشريعي، وعلى ضوء الصعوبات التي تعترض ملاحقة الجريمة 

الإلكترونية والحصول على أدلتها، فإننا سنتناول في هذا الجزء إجراءات تفتيش نظام نُظم الحاسوب 

 ذلك على النحو التالي:والإنترنت في التشريع الإماراتي، و 

 أولًا: ملائمة طرق التحقيت التقليدية للت  يت في مجال جرائم تقنية المعلومات:

                                                           

. محمد عبيد سعيد سيف: مشروعية الدليل في المجالين الجنائي والتأديبي لدراسة مقارنة بالتطبيق على تشريعات د(1) 
دولة الإمارات العربية المتحدةل، رسالة درجة الدكتوراه في علوم الشرطة، أكاديمية مبارك للأمن، كلية الدراسات العليا، 

 .164القاهرة، بدون تاريخ، ص 

 في شأن مكافحة جرائم تقنية المعلومات. 2114( لسنة 2الاتحادي رقم ) القانون (2) 

الإجراءات الجنائية ومبادئها في القانون المصري، مطبعة كلية الشرطة،  . أحمد ضياء الدين محمد خليل: قواعدد (1)
 .614م، ص2114القاهرة، 
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يقوم الإثبات الجزائي على مبدأ حرية الإثبات الذي يسمح للقاضي بأن يستند في حكمه إلى 

 .(2)الأدلة التي يتم الحصول عليها من خلال الاستدلال أو التحقيق

لأدلة المعطيات المخزنة في الحاسوب، بما في ذلك تلك الناتجة عن ويدخل ضمن هذه ا

، (3)الاتصال بشبكة الإنترنت. وأن هذه المعطيات، التي تدخل في مجال ما يسمى الدليل الإلكتروني

 وسيلة ضرورية، لا يمكن تجاوزها، لملاحقة الجرائم الإلكترونية والمعاقبة عليها. 

لكترونية، أي الحصول على الأدلة الإلكترونية من خلال إجراءات وبالإمكان، إثبات الجريمة الإ

التحقيق التقليدية، فبإمكان المحقق في مجال الجريمة الإلكترونية القيام بالتفتيش في النظام 

الحاسوبي، وضبط المعطيات التي يمكن الحصول عليها، وأخيراً اعتراض الاتصالات. فلا تخلو هذه 

همية كبيرة في إثبات الجريمة الإلكترونية، وذلك على الرغم من العقبات التي الوسائل التقليدية من أ 

 قد تعترض استخدامها في هذا المجال،

كانت هذه المعلومات ذات طابع مادي أولا ولكن  إذاالصعوبة لا تكمن فيما  أنفي الحقيقة  ولكن    

 تكمن بصفة أساسية في صعوبات إجرائية عدة منها ما يلي:

                                                           
أن يراعي القاضي مبدأ المواجهة الذي يتطلب أن يعلم المتهم بالدليل المقدم ضده وتمكينه من مناقشة كل  شريطة (2)

 ما يقدم من أدلة خلال جلسات المحاكمة.   

( المعلومات )في شكل Digital evidence( أو)Electronic evidenceلكتروني، المسمى )بالدليل الإ يُقصد(3) 
نصوص مكتوبة أو رسومات أو صور أو أشكال أو صور أو غيرها من الأشكال( المخزنة في الحاسوب أو ملحقاته 

تصال، التي يمكن أو أقراص مرنة أو غيرها من وسائل تقنية المعلومات( أو المنقولة عبر شبكات الا ت)أسطوانا
 الجريمة ونسبتها إلى مرتكبها.   وقوعتجميعها وتحليلها بقصد إثبات 
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وجود النظام المعلوماتي في داخل أحد المساكن مع وجود النهاية الطرفية له في مكان  حالة -أ

آخر، الأمر الذي يعطي الجاني فرصة سانحة للتخلص من المعلومات التي يستهدفها 

 التفتيش، خاصة إذا كان الجاني ممن لدية الخبرة في التعامل مع الحاسب الآلي. 

بدو الصعوبة في هذا الصدد في اشتراط أن يكون هذا الإذن فيما يتعلق بإذن التفتيش فت أما -ب

محددا فيما يخص محله والأشياء التي يهدف التفتيش إلى ضبطها، حيث يجب أن يكون 

 مصدر إذن التفتيش ذا ثقافة فنية عالية تتجاوز المعرفة العامة أو السطحية.

التفتيش عن المعلومات المخزنة آليا القيام بعملية ولوج للأنظمة الحاسوبية التي تحد  يقتضي -ت

بها لضبط ما يعد صالحا كدليل أو قرينة لارتكاب جريمة ما، وهذا يقتضي من الشخص 

بالحاسب الألي  مخزنةالقائم بالتفتيش معرفة كيفية التعامل مع برامج وملفات المعلومات ال

 .(1)المرور اللازمين للدخول للنظاموكذا كلمة السر و 

على الصعوبات سالفة الذكر لجا المشرع في عدة دول أخرى إلى تقرير بعض القواعد  وللتغلب    

التي قد تثار عند تفتيش الأنظمة الحاسوبية وشاركه في ذلك  عوباتالقانونية بغية التغلب على الص

 .الفقه

 

 

                                                           

كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلف والمصطلحات الفنية، مكتبة الأهرام، القاهرة،  عفيفي/ الدكتور(1) 
 .661، ص 2111
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 الثاني الم لب

  لكترونيبالدليل الإ  المتعقلة الصعوبات

 الإلكترونيةمن مسرح الجريمة  المتحصل

إذا كانت الوسائل التقليدية قد تكفي لإثبات الجرائم التقليدية، إلا أنها قد تعجز عن إثبات الجرائم 

التي تُرتكب بالوسائل الإلكترونية، فالدليل أثر يولد أو حقيقة تنبعث من الجريمة المرتكبة، ويجب 

الدليل ومصداقيته أن تكون ولادة طبيعية بحيث أن الحقيقة التي يعبر عنها تصل إلى لمنطقية هذا 

القاضي من تلقاء ذاتها ولا يتعجل هذا الأخير الوصول إليها، لأنه إن فعل ذلك قبل أن تصل هذه 
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الحقيقة التي يعبر عنها تصل إلى القاضي من تلقاء ذاتها، فإن الدليل الإلكتروني يصبح نتيجة 

 تكون زائفة وغير معبرة عن واقع الدعوى. –وهذا حاله  –، ومن ثم فإن الحقيقة التي تنبعث منه لذلك

إن انتشار شبكة الإنترنت والحاسب فتح مجالات عديدة للاستفادة منها، ولكن في نفس الوقت 

فتاح أدى إلى نشر ثقافة منافية لعادات وطبائع الكثير من المجتمعات وخصوصاً العربية نتيجة للان

الذي فرضته هذه التقنيات وأيضاً نتيجة إلى توفيرها المعلومات التي يمكن استخدامها فيما يحقق 

مصلحة للبشرية وأيضا ما يحقق ضرراً لها مؤسسة لانتشار نوع جديد من الجريمة وهو الجريمة 

 .(1)الإلكترونية

 الدليل الإلكتروني دليل علمي: -1

البيئة الرقمية التي يعيش فيها الدليل الإلكتروني بيئة متطورة بطبيعتها، فهي تشمل على أنواع  إن

متعددة من البيانات الرقمية تصلح منفردة أو مجتمعة لكي تكون دليلًا للإدانة أو البراءة، وقد انعكس 

ن الدليل الجنائي هذا العالم الرقمي على طبيعة هذا الدليل مما جعله يتصف بعدة خصائص ميزته ع

هذا الدليل من بيانات ومعلومات ذات هيئة إلكترونية غير ملموسة لا تدرك بالحواس  يتكون  حيث

العادية، بل يتطلب إدراكها الاستعانة بأجهزة ومعدات، وأدوات الحاسبات الآلية، واستخدام نظم 

 هه كدليل يحتاج إلى بيئتبرامجية حاسوبية، فهو يحتاج إلى مجال تقني يتعامل معه، وهذا يعني أن

                                                           
)دراسة مقارنة(، دار الكتب القانونية، المحلة الكبرى، . مصطفى محمد موسى: أساليب إجرامية بالتقنية الرقمية د (1)

 .59، ص  2115
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التقنية التي يتكون فيها لكونه من طبيعة تقنية المعلومات، ولأجل ذلك فإن ما ينطبق على الدليل 

 .(2) العلمي ينطبق على دليل الدليل الإلكتروني

 الإلكتروني دليل تقني: الدليل-2

هذه الأخيرة في إطار  تتمثلو مستوح من البيئة التي يعيش فيها وهي البيئة الرقمية أو التقنية،  فهو

الجرائم الإلكترونية في العالم الافتراضي، وهذا العالم كامن في هذا الحاسي الآلي والخوادم 

والمضيفات والشبكات بمختلف أنواعها، فالأدلة الرقمية ليست مثل الدليل العادي، فلا تنتج التقنية 

أصبع... وإنما تنتج التقنية نبضات رقمية  مةبص سكيناً يتم به اكتشاف القاتل أو اعترافاً مكتوباً أو

ومكان تواجدها غير المعلن، فهي ذات طبيعة ديناميكية  حجمهاتصل إلى درجة التخيلية في شكلها و 

 .(1)فائقة السرعة تنتقل من مكان لآخر غير شبكات الاتصال متعدية لحدود الزمان والمكان

 الإلكتروني يصعب التخلص منه: الدليل- 3

من أهم خصائص الدليل الإلكتروني، بل إنه يمكن اعتبار هذه الخاصية ميزة يتمتع بها  وتعد     

الدليل الرقمي عن غيره من الأدلة التقليدية، حيث يمكن التخلص بكل سهولة من الأوراق والأشرطة 

كن أيضاً المسجلة إذا حملت في ذاتها إقرار بارتكاب شخص لجرائم وذلك بتمزيقها وحرقها، كما يم

التخلص من بصمات الأصابع بمسحها من موضعها، بالإضافة إلى أنه في بعض الدول الغربية 

                                                           
(2) Eoghan Casey: Digital evidence and forensic science, computer and the Internet, 
computer crime, 1st ed. Academic Press - USA UK 2000.P.9 

 دليلسم وعبد الله عبد العزيز: نموذج مقترح لقواعد اعتماد ال. ممدوح عبد الحميد عبد المطلب، وزبيدة محمد جاد(1) 
الرقمي للإثبات في الجرائم عبر الكمبيوتر، مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، المجلد 

 .2241م، ص 2116مايو  12-11الخامس، المنعقد في الفترة من 
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إن نشاط الجاني نحو الدليل  بل بالشهادةيمكن التخلص من الشهود بقتلهم أو تهديدهم بعدم الإدلاء 

الكمبيوتر  يشكل كدليل أيضاً، فنسخة من هذا الفعل )فعل الجاني لمحو الدليل( يتم تسجيلها في

 .(2)ويمكن استخلاصها لاحقاً كدليل إدانة ضده

 

 

 الدليل الإلكتروني قابل للنسخ: -4

حيث يمكن استخراج نسخ من الأدلة الجنائية الرقمية مطابقة للأصل ولها نفس القيمة العلمية، 

عالية للحفاظ وهذه الخاصية لا تتوافر في أنواع الأدلة الأخرى التقليدية، مما يشكل ضمانة شديدة الف

 . (1)على الدليل ضد الفقد والتلف والتغير عن طريق نسخ طبق الأصل من الدليل

 السعة التخزينية العالية: -5

يمتةةةةةةاز الةةةةةةدليل الإلكترونةةةةةةي بالسةةةةةةعة التخزينيةةةةةةة العاليةةةةةةة، ف لةةةةةةة الفيةةةةةةديو الرقميةةةةةةة، يمكنهةةةةةةا تخةةةةةةزين 

 .(2)مئات الصور، ودسك صغير يمكنه تخزين بيانات عديدة...الخ

                                                           

زبيدة محمد جاسم وعبد إله عبد العزيز، نموذج مقترح لقواعد اعتماد الدليل عبد الحميد عبد المطلب،  مدوحد. م –(2) 
الرقمي للإثبات في الجرائم عبر الكمبيوتر، مؤتمر الأعمال المصرفية الإلكترونية بين الشريعة والقانون، المجلد 

 .2241، ص 2116مايو  12 – 11الخامس، المنعقد في 

الإثبات الجنائي بالأدلة الرقمية من  –سعيد المسماري  سيفمد عبيد الناصر محمد محمود فرغلي ومح عبد(1) 
جامعة نايف العربية للعلوم  –المؤتمر العربي الأول لعلوم الأدلة الجنائية والطب الشرعي  –الناحيتين القانونية والفنية 

 .15 ص ،2111 – الرياض –الأمنية 
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 رصد المعلومات وتحليلها: -6

الدليل الإلكتروني يرصد معلومات عن الجاني ويحللها في ذات الوقت، حيث يمكنه أن يسجل 

تحركات الفرد، كما أنه يسجل عاداته وسلوكياته، وبعض الأمور الشخصية عنه، لذا، فإن البحث 

 .(3)الجنائي قد يجد غايته بسهولة أيسر من الدليل المادي

الخصائص سبغت على الدليل الإلكتروني طابعاً متميزاً، جعلته يتميز بذاتية خاصة مختلفة هذه 

 عن الأدلة التقليدية.

في شأن  2112( لسنة 5( من القانون الاتحادي رقم )1وفي ذلك السياق نصت المادة )   

بالسجن المؤقت كل  مكافحة جرائم تقنية المعلومات بدولة الإمارات العربية المتحدة على أنه: ليعاقب

ل أو أتلف أو أفشى بغير تصريح بيانات أو مستند إلكتروني أو  من حصل أو استحوذ أو عد 

معلومات إلكترونية عن طريق الشبكة المعلوماتية أو موقع إلكتروني أو نظام المعلومات الإلكتروني 

ت طبية أو تشخيص أو وسيلة تقنية معلومات وكانت هذه البيانات أو المعلومات تتعلق بفحوصا

 .(1)طبي أو علاج أو رعاية طبية أو سجلات طبيةل
                                                                                                                                                                             

وزبيدة محمد جاسم وعبد الله عبد العزيز: نموذج مقترح لقواعد اعتماد الدليل  لب،عبد الحميد عبد المط ممدوح. د(2) 
 .2241الرقمي للإثبات في الجرائم عبر الكمبيوتر، مرجع سبق ذكره، ص 

في بحث وتحقيق الجرائم على الكمبيوتر،  TCP IP. ممدوح عبد الحميد عبد المطلب: استخدام بروتوكول د(3) 
منظم المؤتمر: أكاديمية شرطة دبي،  ترونية،ول الجوانب القانونية والأمنية للعمليات الإلكالمؤتمر العلمي الأول ح

م، دبي، 2116أبريل  21-24، المحور الأمني والإداري، تاريخ الانعقاد: 4العدد رقم  سات،مركز البحو  والدرا
 .451-449الإمارات العربية المتحدة، ص 

في شأن مكافحة جرائم تقنية المعلومات بدولة الإمارات  2112( لسنة 5رقم ) ( من القانون الاتحادي1) المادة (1)
 العربية المتحدة.
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( من القانون الإماراتي التي نصت على أنه: 9ونجد أن المشرع الإماراتي تناول ذلك في المادة )

ليعاقب بالحبس والغرامة التي لا تقل عن مائة وخمسون الف درهم ولا تتجاوز خمسمائة الف درهم أو 

بتين كل من تحايل على العنوان البروتوكولي للإنترنت باستخدام عنوان وهي أو بإحدى هاتين العقو 

 .(2)عنوان عائد للغير أو بأي وسيلة أخرى، وذلك بقصد ارتكاب جريمة أو الحيلولة دون اكتشافهال

ولا شك في أن الجرائم التي تقع على بطاقات الإئتمان تتميز بطبيعة خاصة، مما يتطلب إتباع 

حري مختلفة عن طريق بحث وإثبات الجرائم التقليدية، وذلك بالنظر إلى المفهوم الجديد طرق بحث وت

لهذه الجرائم والتي يتعرض محلها لعمليات تزييف وتحايل مستحدثة بفضل التقنيات التكنولوجية 

المستحدثة، وهو ما قد يترتب عليه ظهور مجرم جديد ومفاهيم جديدة للجريمة ومسرح يتسع لها قد 

  .العالم كله يسع

( من القانون الاتحادي على أنه: ليعاقب بالحبس والغرامة أو 12وفي ذلك السياق نصت المادة )

بإحدى هاتين العقوبتين كل من توصل بغير حق، عن طريق استخدام الشبكة المعلوماتية أو نظام 

قة إئتمانية أو معلومات إلكتروني أو إحدى وسائل تقنية المعلومات، إلى أرقام أو بيانات بطا

إلكترونية أو أرقام أو بيانات حسابات مصرفية، أو أي وسيلة من وسائل الدفع الإلكتروني، وتكون 

العقوبة الحبس مدة لا تقل عن ستة اشهر والغرامة التي لا تقل عن مائة الف درهم ولا تجاوز 

البيانات والأرقام في ثلاثمائة ألف درهم أو بإحدى هاتين العقوبتين، إذا قصد من ذلك استخدام 

الحصول على أموال الغير، أو الاستفادة مما تتيحه من خدمات. فإذا توصل من ذلك إلى الاستيلاء 

                                                           
في شأن مكافحة جرائم تقنية المعلومات بدولة الإمارات  2112( لسنة 5( من القانون الاتحادي رقم )9) المادة (2)

 العربية المتحدة.
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لنفسه أو لغيره على مال مملوك للغير فيعاقب بالحبس مدة لا تقل عن سنة والغرامة التي لا تقل عن 

 . (1)بتين ....لمائتي ألف درهم ولا تجاوز مليون درهم أو بإحدى هاتين العقو 

 

 

 الخاتمة

الجريمة الالكترونية عن الجريمة التقليدية من حيث خصائصها، ولاسيما أنها تتم في  تختلف     

بذات الوقت ترتكب من قبل  اجغرافية معينة، كما أنه دفضاء افتراضي، فهي لا تقف عند حدو 

اشخاص محترفون، وهذا بحد ذاته يشكل صعوبة في معاينة مسرح الجريمة الالكترونية، مايتطلب 

للتطبيق على هذا النوع من الجرائم، وما يزيد  ةتطوير قواعد الاجراءات الجزائية حتى تكون ملائم

أن الادلة من الممكن أن يتم حذفها الامر صعوبة في مرحلة الاستدلال عن الجرائم الالكترونية هو 

بسهولة، والتخلص منها، وهذا الأمر يتطلب من مأمو الضبط القضائي خبرة فنية متطورة، لذلك تعمد 

بعض جهات الضبط القضائي الى الاستعانة بالخبراء الفنيين لاسترجاع الأدلة الالكترونية ونسخها 

للإثبات في الجرائم الالكترونية، وقد جاء هذا البحث وتحوليها لأدلة مادية يسهل التعامل معها كدليل 

 ليبين طبيعة الصعوبات في مرحلة معاينة مسرح الجريمة الالكترونية.

 :نهاية البحث توصلنا لجملة من النتائج والتوصيات ، هي التالي في    

                                                           
في شأن مكافحة جرائم تقنية المعلومات بدولة الإمارات  2112 ( لسنة5( من القانون الاتحادي رقم )12) المادة (1)

 العربية المتحدة.
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 .: النتائجأولا

الجريمة الالكترونية من الجرائم المستحدثة التي ارتبط وجوها بظهور شبكة الانترنت  تعتبر .1

وتطور التقنيات الحديثة، كما أن للجرائم الالكترونية خصائص تنفرد بها عن الجرائم التقليدية 

الجريمة، اضافة إلى جملة من الصعوبات التي تترافق  تكابمن حيث الوسيلة المستخدمة بار 

هذه الجريمة، ولاسيما في مرحلة الاستدلال والتعامل مع مسرح الجريمة  مع طبيعة

 .الالكترونية

من أبرز الصعوبات التي تواجه جهات الضبط القضائي هي صعوبة الكشف عن مرتكب  إن .2

الجريمة الألكترونية، وغالبال مايكون المجرم المعلوماتي من ذوي الخبرة الفنية العالية، حيث 

 .لص من أدلة الإدانة بسهولةأنه يستطيع التخ

صعوبة تتمثل في طبيعة التعامل مع مسرح الجريمة الالكترونية، اذ أنها ترتكب  هناك .3

باستخدام التقنيات الحديثة وخاصة اجهزة الحاسب الآلي والهواتف الذكية، وهو مايشكل عقبة 

 يأمام مأمور الضبط القضائي عند معاينة مسرح الجريمة الإلكترونية حيث أن التفتيش ف

 مساسالمساس بخصوصيات الأفراد، وقد يصل إلى مرحلة ال لةسأهذه الأجهزة يصطدم بم

 بالخصوصية.

 .: التوصياتثانيا

سن تشريع خاص بإجراءات التعامل مع مسرح الجريمة الإلكترونية، وخاصة في  ضرورة .1

 وقانون مرحلة الاستدلال، لأن قواعد الاستدلال في قانون الإجراءات الجزائية الاتحادي 
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المصري هي للتعامل مع مسرح الجريمة التقليدية التي تختلف فيها  الإجراءات الجنائية

 .الوسائل عن تلك التي ترتكب بواسطتها الجريمة الالكترونية

تدريب مأموري الضبط القضائي على كيفية معاينة مسرح الجريمة الالكترونية،  ضرورة .2

لأنها تتطلب توافر خبرة فنية معينة وخاصة فيما يتعلق باسترجاع الملفات المحذوفة 

 .وتحويلها لأدلة مادية يسهل استخدامها كدليل للإدانة

 ونية، تكون قادرة تشكيل هيئات قضائية متخصصة بالنظر في الجرائم الالكتر  ضرورة .3

 

 

 

 

 

 

 

 

 

 



37 
 

 

 

 المراجع: قائمة

 العامة: المراجع

 1991لخدمات الإنترنت، شعاع للنشر والعلوم، القاهرة،  املسيد دوريش: المرجع الك أيمن  .1

 م.

. جميل عبد الباقي الصغير، القانون الجنائي والتكنولوجيا الحديثة، دار النهضة العربية، د .2

 م.2115

جريمة إتلاف برامج ومعلومات الحاسب الآلي في التشريعين الكويتي  لسعدي،خالد حربي ا  .3

 م. 2112، 1ط  لقاهرة،والمقارن، دار النهضة العربية، ا

سليمان علي الحمادي، أحكام جريمة التزوير الإلكتروني، دار النهضة العربية، القاهرة،  داود .4

2114. 

الإجرائية لجرائم المعلوماتيةل دار / عبد اللاه حسين محمود: الجوانب الموضوعية و الدكتور .5

 . 2116النهضة العربية، القاهرة، سنة 

مكتبة  ،/ عفيفي كامل عفيفي، جرائم الكمبيوتر وحقوق المؤلف والمصطلحات الفنيةالدكتور .6

 .2111الأهرام، القاهرة، 



38 
 

ت، : الجرائم الناشئة عن الاستخدام غير المشروع لشبكة الإنترنمحمد عبيد الكعبي المستشار .7

 م.2115دار النهضة العربية، القاهرة، 

السيد، دليلك الشامل إلى شبكة الإنترنت، دار الكتب العلمية للنشر والتوزيع،  مصطفى .8

 م. 1991القاهرة، 

أسيوط  يثة،محمد فريد رستم، الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلات الحد هشام .9

 ،1994 . 

 المتخصصة: المراجع

خليل: قواعد الإجراءات الجنائية ومبادئها في القانون المصري،  مدأحمد ضياء الدين مح. د .1

 م.2114مطبعة كلية الشرطة، القاهرة، 

. جميل عبد الباقي الصغير، أدلة لإثبات الجنائي والتكنولوجيا الحديثة، دار النهضة العربية د .2

 م.2112القاهرة  –

التقنية الرقمية )دراسة مقارنة(، دار الكتب . مصطفى محمد موسى: أساليب إجرامية بد .3

 .2115القانونية، المحلة الكبرى، 

بن محمد بن حارب البوسعيدي، الحماية القانونية والفنية لقواعد المعلومات المحوسبة،  هلال .4

 .2119دار النهضة العربية، القاهرة، 

 والرسائل العلمية: البحوث



39 
 

في المجالين الجنائي والتأديبي لدراسة مقارنة  . محمد عبيد سعيد سيف: مشروعية الدليلد .1

بالتطبيق على تشريعات دولة الإمارات العربية المتحدةل، رسالة درجة الدكتوراه في علوم 

 القاهرة، بدون تاريخ. يا،الشرطة، أكاديمية مبارك للأمن، كلية الدراسات العل

 

 

 والمحاضرات: الندوات

الإثبات الجنائي  –عبيد سيف سعيد المسماري الناصر محمد محمود فرغلي ومحمد  عبد .1

المؤتمر العربي الأول لعلوم الأدلة الجنائية  –بالأدلة الرقمية من الناحيتين القانونية والفنية 

 .2111 –الرياض  –جامعة نايف العربية للعلوم الأمنية  –والطب الشرعي 

إطار نظرية الإثبات  في. علي محمود حمودة، الأدلة المتحصلة من الوسائل الإلكترونية د .2

الجنائي، المؤتمر العلمي الأول حول الجوانب القانونية والأمنية للعمليات الإلكترونية، الجزء 

 .2116الأول، محور القانون الجنائي، أكاديمية شرطة دبي، 

جرائم الإنترنت والاحتساب عليها، مؤتمر القانون  . محمد عبد الرحيم سلطان العلماء،د .3

 .2111والكمبيوتر والإنترنت، جامعة الإمارات، العين، مايو، 

. ممدوح عبد الحميد عبد المطلب، وزبيدة محمد جاسم وعبد الله عبد العزيز: نموذج مقترح د .4

 المصرفيةلأعمال لقواعد اعتماد الدليل الرقمي للإثبات في الجرائم عبر الكمبيوتر، مؤتمر ا



40 
 

مايو  12-11الإلكترونية بين الشريعة والقانون، المجلد الخامس، المنعقد في الفترة من 

 م.2116

في بحث وتحقيق الجرائم  TCP IP. ممدوح عبد الحميد عبد المطلب: استخدام بروتوكول د .5

ت الإلكترونية، على الكمبيوتر، المؤتمر العلمي الأول حول الجوانب القانونية والأمنية للعمليا

، المحور الأمني 4منظم المؤتمر: أكاديمية شرطة دبي، مركز البحو  والدراسات، العدد رقم 

 العربية المتحدة. تم، دبي، الإمارا2116أبريل  21-24والإداري، تاريخ الانعقاد: 

مفهوم وظاهرة الإجرام المعلوماتي، بحث مقدم لمؤتمر القانون والكمبيوتر  وم،عالك وليد .6

 .2111الإنترنت، جامعة الإمارات، العين، مايو، و 

 :القوانين

في شأن مكافحة جرائم تقنية المعلومات بدولة  2112( لسنة 5الاتحادي رقم ) القانون  .1

 .الإمارات العربية المتحدة

 الإجراءات الجزائية الاتحادي. قانون  .2

 الإجراءات الجنائية المصري. قانون  .3

 قضائية: الأحكام

 .2111 نةمن سبتمبر س 11جزائي، جلسة الأثنين الموافق  2111لسنة  241رقم  الطعن .1

 :أجن ية مراجع



41 
 

1. Eoghan Casey: Digital evidence and forensic science, computer and 

the Internet, computer crime, 1st ed. Academic Press - USA UK 2000. 

 

 

 

 

 الفهرس

 الصحفة الموضوع الرقم

 1 العنوان 1

 2 الآية 2

 6 الإهداء 6

 4 والتقدير الشكر 4

 5 عربي ملخص 5

 4 إنجليزي  ملخص 4

 1 المقدمة 1

 12 الإلكترونية الجريمة مسرح مع التعامل أثناء الفنية الصعوبات: الأول المبحث 1

 16 الإلكتروني والمجرم الإلكترونية الجريمة بطبيعة المتعلقة الصعوبات: الأول المطلب 9



42 
 

 19 الإلكترونية الجريمة ارتكاب بوسائل المتعلقة الصعوبات: الثاني المطلب 11

 24 الإلكترونية الجريمة مسرح مع التعامل أثناء القانونية الصعوبات: الثاني المبحث 11

 25 الإجرائية الصعوبات: الأول المطلب 12

 29 الإلكترونية الجريمة مسرح من المتحصل  الإلكتروني بالدليل المتعقلة الصعوبات: الثاني المطلب 16

 65 الخاتمة 14

 65 النتائج 15

 64 التوصيات 14

 61 المراجع قائمة 11

 42 الفهرس 18

 


