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 البحث ملخص
مجخل لسهاجهة مخاطخ تبشى تكشهلهجيا إنتخنت الأشياء عمى نظام  إقتخاحيهجف البحث إلى 

يتكهن السجخل السقتخح من ثلاثة أبعاد وهم السهرد البذخى، والعسمية،  .السعمهمات السحاسبى
قامت الباحثة  والتكشهلهجى؛ لسا لهم من أهسية فى مهاجهة مخاطخ تبشى تكشهلهجيا إنتخنت الأشياء.

قائسة استقراء عمى عيشة الجراسة  خلال القيام بجراسة تجخيبية وتهزيع من البحث  وضباختبار فخ 
السهشجسين تم ارسال قائسة الإستقراء لكل . العجيج من القطاعات ذات العلاقة بسهضهع البحثفى 

مفخدة صالحة لمتحميل  67)تم استقبال عجد والسحاسبين  السخترين بالشظم وتكشهلهجيا السعمهمات
استخجمت الباحثة بخنامج  واختبار فخوضه. لغخض الاجابة عمى تداؤلات البحثالإحرائى(؛ وذلك 

SPSS  لمعبارات الستزسشه  التحميل الهصفى لاستكذاف البيانات من خلال إستخجام 26الاصجار
البحث. تهصمت  فخوضختبار معمسية لإلاحرائية الختبارات الإواستخجام الإ ، قائسة الاستقراء فى

مخاطخ تبشى تكشهلهجيا إنتخنت الأشياء عمى أهسية السجخل السقتخح فى مهاجهة نتائج الجراسة إلى 
ضخورة إهتسام نظام السعمهمات السحاسبى. أوصت الجراسة بالعجيج من التهصيات ولعل من أهسها 

بيشية فى السجالات أقدام السحاسبة بكميات التجارة فى الجامعات السرخية بجراسة السقخرات ال
السختمفة لتهضيح مشافع ومخاطخ تبشى أدوات الثهرة الرشاعية الخابعة عمى نظام السعمهمات 

 عخضت الجراسة أيزاً العجيج من السجالات البحثية السختبطة بسهضهع البحث.السحاسبى. 

الداايبخانى، تكشهلهجيااا إنتخناات الأشااياء، نظااام السعمهمااات السحاساابى، الأماان  :سفت حياا الكلساا ا ال
 تقشية البمهك تذين.
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A proposed Approach for Facing IOT Adoption Risks on AIS 

 

Abstract 

This paper aims to propose an approach to mitigate IoT adoption risks on 
AIS. This proposed approach is based on three main dimensions: people, 
process, and technology. These dimensions are significant on IoT adoption 
risks mitigation. An experimental study was conducted to test research 
hypotheses. Participants from different related economic sectors are asked to 
respond to a questionnaire conducted in experimental settings for the purpose 
of hypotheses testing. They include IS and IT professionals, and accountants. 
Questionnaires are sent to these participants, however only 78 valid responds 
are received. SPSS 26 was used for data analysis. First, research questions were 
explored through descriptive analysis. Then, non-parametric tests were 
performed. Results revealed the importance of proposed approach for IoT-
based accounting information systems adoption risk mitigation. Finally, 
Numerous recommendations arises. Mainly, raising awareness of accounting 
academic departments in Egyptian universities of studying interdisciplinary 
courses that clarify prospects and risks of Industry 4.0 tools adoption for 
accounting information systems. This paper refers to numerous research fields 
related to research problem. 

Keywords: internet of things, AIS, cyber security, blockchain. 
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 مقجم   -1
سااهم التطااهر الدااخيع لتكشهلهجياا السعمهمااات واسااتخجام الإنتخنات فاا  أواخااخ القاخن العذااخين وأوائاال 
القخن الحادى والعذخون، وادخالاه فعميااً فا  جسياع مجاالات الحيااة البذاخية إلاى العجياج مان السسيادات. 

والحرهل عمى السهارد فى الهقت السشاسب. كسا أدى تتسثل تمك السسيدات فى تهفيخ الهقت والتكاليف 
إلى اهتسام الذخكات أيزاً بإساتخجام إنتخنات الأشاياء وةرافة خاصاة إنتخنات الأشاياء  نتخنتإنتذار الإ

فى الرشاعة. يدتخجم إنتخنت الأشياء شابكة مان الأجهادة تتزاسن أجهادة إستذاعار ومذاغلات وأجهادة 
باخامج وأجهادة إتراال تداسح لهاحي الأشاياء بالتفاعال والإتراال كسبيهتخ، بالإضافة إلى مجسهعة من ال

والتهاصل مع بعزاها الابع . أى يتزاسن إنتخنات الأشاياء مجسهعاة متشهعاة مان الكائشاات )الأشاياء( 
التى يسكن تهصيمها بإستخجام شبكات لاسمكية أو سمكية بحيث تحتهى هحي الكائشات عمى عشهان فخيج 

الاابع  لإنذاااء تطبيقااات وخااجمات ججيااجة، مسااا يداااعج عمااى تااهفيخ يدااسح لهااا بالتفاعاال مااع بعزااها 
 .(Payne,2019 ; Atlam and wills, 2020)السعمهمات فى الهقت السشاسب 

وفقاااً لتقخيااخ ماااكيشدى حااهل التاااثيخ الإقترااادى لإنتخناات الأشااياء عمااى مدااتهى العااالم، بحمااهل عااام 
 6,2إلااى  2,7اء فااى مجااال الترااشيع ماان ساايتخاوح ميسااة مااا يااتم إسااتخجامه ماان إنتخناات الأشااي 2025

. يخجع ذلاك إلاى أن تبشاى تكشهلهجياا إنتخنات الأشاياء (Tavana et al.,2020, P.1)تخيميهن دولار 
فى الرشاعة يؤدى إلى تهفيخ التكاليف وزيادة السخامبة والتتبع، ومخاعااة إجاخاءات الدالامة والأمان فاى 

طهةااة( وساالامة أنذااطة الذااخكة عاان بعااج، وادارة كفاااءة الذااخكات )جااهدة الهااهاء، ودرجااة الحااخارة، والخ 
 الطاقة، وادارة السخدون.

لاااحا يسكااان القاااهل أن إنتخنااات الأشاااياء يسكااان أن يمعاااب دوراً كبياااخاً فاااى القخياااب العاجااال فاااى جسياااع 
العسميات وةرفة خاصة العسميات السحاسابية وسايكهن جادءاً لا يتجادأ مان العسال السحاسابى. ياتم ذلاك 

اد بالبيانات فهر حجوثها وتقميص الهقت السدتغخق بين حجوث الحاجث وتداجيمه وادارة من خلال الإمج
الأصااااهل وتتبعهااااا، وادارة السخاااادون. أى يداااااعج إسااااتخجام إنتخناااات الأشااااياء عمااااى تجسيااااع السحاساااابين 
لمبياناات اللازماة تمقائيااً وفااى الهقات الفعماى مسااا ياؤدى إلاى تحداين الإجااخاءات السحاسابية. كساا يااؤدى 

تكشهلهجيا إنتخنت الأشياء إلى تحقيق وفهرات فى التكمفة وزيادة الجاهدة والسخامباة وتحداين عسمياة  تبشى
 . (Moll and Yigitbasioglu,2019; Yilmaz and Hazar,2019)التشبؤ وادارة السخاطخ 

وعمااى الاااخ م ماان السشاااافع الستختبااة عماااى إساااتخجام إنتخناات الأشاااياء، إلا أنااه قاااج يظهااخ العجياااج مااان 
ذاااكل فااى حالااة عااجم وجااهد ضااهابة أمشيااة كاويااة. لأن عااجم وجااهد تمااك الزااهابة سااهف يااؤدى إلااى الس

إنتهااااك الذااابكات مااان قبااال القخاصاااشة، مساااا ياااؤدى إلاااى حاااجوث خمااال فاااى نظاااام السعمهماااات السحاسااابى 
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السااختبة بإنتخناات الأشااياء. لااحا يتطمااب الأمااخ ضااخورة إهتسااام الذااخكات بقزااايا إدارة السخاااطخ والخقابااة 
. أي يجااب الإهتسااام بااالأمن الداايبخانى فاا  بي ااة (Chang et al.,2020)خميااة فااى تمااك البي ااة الجا

إنتخنااات الأشاااياء لحساياااة البياناااات والسعمهماااات الستهلاااجة مشهاااا. يخجاااع ذلاااك إلاااى أن إختاااخاق البيانااااات 
الستهلجة من إنتخنت الأشياء ساهف ياؤثخ عماى الساجخلات والسخخجاات السحاسابية، حياث أناه فا  حالاة 
وجهد مجخلات مشخفزة الجهدة أو عجم وجهد بيانات جيجة، فإن السخخجات الستختبة عميها تؤدى إلى 

  .(Bhol et al.,2021, Sarwar et al., 2021)إتخاذ قخارات خاط ة

ماا  2017بمغ متهسة الخدارة من إنتهاكات سلامة البيانات عماى مداتهى العاالم باكسماه فاى عاام 
أمخيكااى، كسااا إتزااح أن السعمهمااات السحاساابية والساليااة تاااتى فاا  السختبااة مميااهن دولار  3 .62ميستااه 

 Ernst)الثانيااة لجااحا قخاصااشة الإنتخناات )القخصااشة الإلكتخونيااة( بعااج السعمهمااات الستعمقااة بااالعسلاء 
and Young , 2018)  أجخت أيزاً مجسهعة .Cyber Edge  دراسة لتحجياج التهجياجات  2019عام

% من الذخكات الخاصة بعيشة الجراساة تعخضات لمتهجياجات 63الإلكتخونية، تهصمت الجراسة إلى أن 
الإلكتخونيااة وكاناات ماان الااجول الخائااجة هااى أساابانيا والسسمكااة العخةيااة الدااعهدية وكهلهمبيااا. وأوضااحت 

زارة وهجساات الترايج الإحتياالى، وةاخامج الفجياة الجراسة أن السرادر الخئيدية لمخطخ هى البخامج ال
 ورف  الخجمة والتلاعب السادى والتمف والدخقة وفقجان البيانات. 

ممياااهن عسمياااة  1.5وةخراااهل الهجساااات الدااايبخانية عماااى مراااخ، إتزاااح أن هشااااك أكثاااخ مااان 
واجهاات مرااخ وجشااها  2021، وفااى الخةااع الأول ماان عااام 2020إكتذاااف لبااخامج الفجيااة فااى عااام 

فخيقيا وتهنذ أعمى معجلات الإكتذاف فى جسيع أنحااء أفخيقياا، وتسثال مراخ بسفخدهاا ماا يقاخا مان أ
 ,Interpol African Cyber Threat)% من جسيع عسمياات إكتذااف باخامج الفجياة فاى أفخيقياا35

. لااحا فإنااه يجااب الإهتسااام بتطبيااق بااخامج الأماان الداايبخانى فااى الذااخكات؛ لتجشااب التهجيااجات (2021
وةرفة  ، (Ponemon Institute ,2019; Haapamäki and  Sihavonen,2019)يبخانيةالد

خاصااة بعاااج تطبياااق إنتخنااات الأشاااياء ورةطاااه بشظااام السعمهماااات السحاسااابى. ولااان يقتراااخ الأماااخ عماااى 
الذخكات فقة، بل يجب أن يتم ذلك عمى مدتهى الجولاة باكسمهاا. وهاحا ماا قامات باه مراخ حياث قاام 

مااان الدااايبخانى التاااابع لخئاساااة مجماااذ الاااهزراء بهضاااع إساااتخاتيجية وطشياااة لأمااان السجماااذ الأعماااى لأ
الداايبخانى إسااتعجاداً لأضااخار التااى يسكاان أن تمحااق بالجولااة ككاال نتيجااة لمتحااهل الخقسااى )الاسااتخاتيجية 

، السجمااااذ الأعمااااى لأماااان الداااايبخانى ، رئاسااااة مجمااااذ الااااهزراء ، 2017الهطشيااااة لأماااان الداااايبخانى،
 لعخةية(. جسههرية مرخ ا
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ساااهف ياااؤدى وجاااهد الإساااتخاتيجية الهطشياااة لأمااان الدااايبخانى إلاااى تقميااال السخااااطخ التاااى يسكااان أن 
تتعااخض لهااا الذااخكات والجهااات الحكهميااة عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء، وةراافة خاصااة بعااج 

فعال تام بإنذااء أول مشراة لتكشهلهجياا إنتخنات الأشاياء وةال 2021إعلان مرخ فى شهخ أكتهةخ عاام 
تهميع إتفامية تعاون بين الذخكة السرخية للإترالات وشخكة نهكيا العالسية لبشااء تماك السشراة لتقاجيم 

 خجمات إنتخنت الأشياء.

وةااالشظخ إلااى الجراسااات يتزااح جمياااً الإهتسااام بتطبيااق الأماان الداايبخانى واسااتخجام إنتخناات الأشااياء 
نظااخ كاال ماان الأكاااديسيين والسسارسااين إلااى  برااهرة مشفااخدي، ولكاان يتزااح فااى الهقاات الحااال  ضااخورة

. لااحا يتعااين ضااخورة التفكيااخ والتااجبخ لهجااهد حمااهل فااى حالااة (Suraj,2021)كلاهسااا برااهرة متكاممااة 
ميااااام واحااااج ماااان  لاف أو ملايااااين الأجهاااادة الستراااامة بشظااااام السعمهمااااات السحاساااابى بإرسااااال بيانااااات 

ارات  ياخ صاحيحة. لاحا تكثاخ مخااوف الأمان ومعمهمات  يخ سميسة، مسا يتختب عميه أيزاً إتخاذ قاخ 
والخرهصية بذان إنتخنت الأشياء، وةالتال  فإن الأمان والخرهصاية لهساا أهسياة قراهى فاى عراخ 

 إنتخنت الأشياء والحى يشطبق عمى السحاسبة أيزاً . 

قاااج تعتقاااج الذاااخكات أن فقاااج أو التلاعاااب فاااى البياناااات عشاااج تبشاااى تكشهلهجياااا إنتخنااات الأشاااياء هاااى 
مة تقشيااة فقااة يسكااان لمحمااهل التكشهلهجيااة معالجتهاااا، ولدااهء الحاالا فاااإن التكشهلهجيااا لا تعااج الحااال مذااك

الدحخى لحل هحي السذكمة. وقج يكاهن الدابب فاى ذلاك هاه عاجم تاجريب الساهرد البذاخى براهرة كاوياة 
 Ernst and)عمى تمك التكشهلهجيا، بالإضافة إلى عجم وجهد إجخاءات مشاسبة لحساية هحي البيانات 

Young, 2011; Janes 2012)   يؤكاج ذلاك عماى أهسياة وجاهد ماجخل لسهاجهاة مخااطخ تبشاى .
 تكشهلهجيا إنتخنت الأشياء عمى نظام السعمهمات السحاسبى.

 مذكل  البحث 1-1
تدااعى الذااخكات فااى الهقاات الااخاهن إلااى الاسااتفادة ماان الإنتخناات كسااهرد عااالسى لتخ ااي  التكمفااة 
وزيااادة رضاااء السااهافين والعساالاء، مسااا يااؤدى إلااى تحقيااق مدايااا تشافدااية لمذااخكات وتحدااين انتاااجيتهم 

شياء فاى فى أعقاا إستخجام إنتخنت الأشياء. وعمى الخ م من السدايا الستحققة من إستخجام إنتخنت الأ
الذاااخكات، إلا أن الأماااخ يتطماااب حساياااة خرهصاااية وأمااان البياناااات والسعمهماااات السحاسااابية السختبطاااة 
بتطبيااق إنتخناات الأشااياء. يخجااع ذلااك إلااى أنااه يسكاان فقااجان أو إتاالاف أو الإسااتخجام  يااخ السرااخح بااه 

م كافى بالأمن لمبيانات والسعمهمات السحاسبية فى ال تمك البي ة. وةرفة خاصة أن عجم وجهد إهتسا
الداايبخانى لإنتخناات الأشااياء يخجااع إلااى العجيااج ماان الأسااباا. تتسثاال تمااك الأسااباا فااى صااعهةة معخفااة 
السشتجاااات السترااامة بالإنتخنااات، ومااان الاااحى قاااام بجساااع البياناااات، كساااا قاااج يكاااهن مااان  ياااخ السجاااجى 
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هاادة. لااحا يتطمااب الإسااتثسار فااى الأماان الداايبخانى لأجهاادة إنتخناات الأشااياء؛ لإنخفاااض ميسااة تمااك الأج
. الأمخ وجهد مجخل لسهاجهة مخاطخ تبشى تكشهلهجيا إنتخنت الاشياء عمى نظام السعمهمات السحاسبى

 لحا تحاول الجراسة الاجابة عمى التداؤلات التالية:
  هاال يااؤدى إهتسااام الذااخكات بهضااع الزااهابة الخاصااة بحسايااة أماان الذاابكات والسعمهمااات السااختبة

ى تكشهلهجيا إنتخنت الأشياء إلاى حساياة نظاام السعمهماات السحاسابى الساختبة بالسهرد البذخى عشج تبش
 به؟
  هاال يااؤدى إهتسااام الذااخكات بهضااع الزااهابة الخاصااة بحسايااة أماان الذاابكات والسعمهمااات السااختبة

 بالعسمية عشج تبشى تكشهلهجيا إنتخنت الأشياء إلى حساية نظام السعمهمات السحاسبى السختبة به؟
 م الذااخكات بهضااع الزااهابة الخاصااة بحسايااة أماان الذاابكات والسعمهمااات السااختبة هاال يااؤدى إهتسااا

بااالحمهل التكشهلهجيااة عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء إلااى حسايااة نظااام السعمهمااات السحاساابى 
 السختبة به؟

 ل؟هل يؤدى تطبيق السجخل السقتخح إلى تحدين أداء الذخكات الستبشية لتمك التكشهلهجيا فى السدتقب 

 أىجاف البحث 1-2
تهااجف الجراسااة إلااى إقتااخاح مااجخل ثلاثااى الأبعاااد لحسايااة أماان وخرهصااية البيانااات والسعمهمااات 
السحاسااابية الستهلاااجة مااان تبشاااى تكشهلهجياااا إنتخنااات الأشاااياء. يتسثااال الساااجخل السقتاااخح فاااى أهسياااة الساااهرد 

ى السداتخجم لحساياة البذخى وةرفة خاصة السحاسبين والعسميات الخاصة بالذاخكة، وكاحلك التكشهلاهج
السعمهمات السحاسبية من الفقجان والتلاعب. كسا يهجف البحث إلى تهضايح تااثيخ الزاهابة السقتخحاة 
عشااااج تبشااااى الذااااخكات لتكشهلهجيااااا إنتخناااات الأشااااياء عمااااى تحدااااين أداء الذااااخكات وتحدااااين الإجااااخاءات 

 السحاسبية. 

 أىسي  البحث 1-3
البياناات السحاسابية تعاج جادءاً لا يتجادأ مان نظاام  فاى أن الش حيا  العسليا تتسثل أهسية البحث من 

 السعمهمات السحاسبى. وةالتال  فهى تتطمب إعتبارات خاصة عشجما ياتم التعامال ماع تخادين البياناات
ونقمها بطخيقة  مشه ومآمهنه وةرفة خاصة عشجما تشتج هحي البيانات من أجهدة الإستذعار، مسا يؤثخ 

اكسمااااه والقااااخارات الستختبااااه عميااااه. لااااحا يتزااااح أن تدااااخيب هااااحي عمااااى نظااااام السعمهمااااات السحاساااابى ب
السعمهمااات أو البيانااات السحاساابية وحااجوث هجسااات عميهااا ماان الستدااممين ماان خاالال إختااخاق شاابكات 
السعمهماات، يتطمااب الإنتبااي لسديااج مان الأماان الدايبخانى لحسايااة تماك البيانااات والسعمهماات داخاال نظااام 

كسااا تشبااع أهسيااة البحااث أيزاااً ماان تشاولااه لمسخاااطخ  بإنتخناات الأشااياء.السعمهمااات السحاساابى السااختبة 
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الستعمقااة بإنتخناات الأشااياء والتااى تاادداد كثيااخاً عاان السخاااطخ السختبطااة بتطبيااق التكشهلهجيااا الحجيثااة مثاال 
تكشهلهجيااااا الحهساااابة الدااااحابية؛ لأن مخاااااطخ إنتخناااات الأشااااياء متزااااسشه بااااجاخمها مخاااااطخ الحهساااابة 

ا بهااا عشااج تخاادين البيانااات والسعمهمااات الستهلااجة ماان إنتخناات الأشااياء. كسااا أن إدارة الدااحابية لارتباطهاا
أمن السعمهمات فى بي ة إنتخنت الأشياء لا تدال فاى مهاجها، مساا يتطماب الأماخ ضاخورة تطاهيخ  لياات 

 الحساية السسكشة فى تمك البي ة.

لاام  -عماى حااج عمام الباحثااة-فااى أن هاحا السهضااهع  الش حيا  الأا دمسياا تتسثال أهسيااة البحاث ماان 
يمقى الإهتسام من الجراسات سهاء بالمغة الأجشبية أو العخةية فى السجال السحاسبى وتم تشاوله فقة من 
الشاحياة التكشهلهجيااة. أى يتطمااب الأمااخ الإهتسااام بالزااهابة الهقائيااة لحسايااة أماان البيانااات والسعمهمااات 

الأشياء، وةرفة خاصة ميام الذخكات بسسارسة الأعسال فى الهقت الاخاهن  السحاسبية فى بي ة إنتخنت
عن بُعج نتيجة إنتذار جائحاة فياخوس كهروناا السداتجج والدالالات )الستحاهرات( السختبطاه باه. يتزاح 
أيزاُ أهسية البحث فى تهضيح دور السحاسب فى حساية البيانات والسعمهمات السحاسبية الستهلجة من 

 تخنت الأشياء.تكشهلهجيا إن

 مشيج البحث  1-4
يتكااهن مااشهج البحااث براافة عامااة ماان ثلاثااة عشاصااخ أساسااية هااى مااجخل البحااث وأدوات البحااث 
وطخيقة البحث. يقهم مجخل البحث عمى دراسة وتحميل الجراسات الداابقة الخاصاة السختبطاة بكال  مان 

إنتخنات الأشاياء عماى نظاام التكشهلهجى فى مهاجهة مخاطخ تبشاى تكشهلهجياا  –العسمية -السهرد البذخى 
السعمهمااات السحاساابى. أمااا أدوات البحااث فهااى تشقداام إلااى مجسااهعتين، تتسثاال السجسهعااة الأولااى فااى 
أدوات البشاء الشظخى اللازمة لتاصايل واشاتقاق فاخوض البحاث. فاى حاين تتسثال السجسهعاة الثانياة فاى 

عمى تهزيع حالتين افتخاضيتين عماى أدوات جسع البيانات والتحميل الاحرائى، وفيها اعتسجت الباحثة 
عيشاااة الجراساااة وذلاااك لإختباااار فاااخوض البحاااث. قامااات الباحثاااة أيزااااً باساااتخجام الإختباااارات السشاسااابة 
لإختبار فخوض البحث. أما طخيقة البحث فهى تعتسج عمى إجخاء دراسة تجخيبية ويتم ذلك مان خالال 

لإختباار فاخوض البحااث وعماى السدتقرااى تقاجيم حاالتين افتخاضاايتين كال حالاة مكهنااة مان عاجة أساا مة 
 مشهم الإجابة عمى الأس مة التى تمى كل حالة.

 حجود البحث  1-5
ساااهف تعتساااج الباحثاااة عماااى تهزياااع الحاااالات التجخيبياااة الخاصاااة بالجراساااة عماااى بعااا  الذاااخكات 
السطبقاااة لأحاااجث تكشهلهجياااا التراااشيع، بالإضاااافة إلاااى بعااا  السهشجساااين باااهزارة الاتراااالات والأمااان 

انى ذوى الجراياااة باهسياااة تطبياااق تكشهلهجياااا إنتخنااات الأشاااياء ؛ لعاااجم إدراك الكثياااخون لتكشهلهجياااا الدااايبخ 
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لااحا يخااخج إنتخناات الأشااياء وأهسيتااه التااى يسكاان تحقيقهااا مشااه والسخاااطخ التااى يسكاان أن تعااهق تطبيقهااا، 
ق البحاث كسا يخخج عن نطاعن نطاق البحث الذخكات  يخ السطبقة لتكشهلهجيا السعمهمات الحجيثة. 

 قطاع الخجمات.

 خط  البحث  1-6
فى ضهء مذكمة البحث والهجف مشه سهف يشقدم البحث الى الفخعيات التالياة: الجراساات الداابقة 

 وصيا ة فخوض البحث، والجراسة التجخيبية، وأخيخاً خلاصة البحث ونتائجه وتهصياته.     

 الجراس ا الد بق  1-7
البحااث إلااى دراسااات تهااتم بااالأطخ السفانيسيااة والبشيااة تشقداام الجراسااات الدااابقة الستعمقااة بسهضااهع 

الهشجسااااية )معساريااااة( إنتخناااات الأشااااياء، والسشااااافع السحاساااابية الشاتجااااة عاااان تطبيااااق تمااااك التكشهلهجيااااا، 
 والجراسات التى تشاولت السخاطخ السختبطة بتبشى تمك التكشهلهجيا من الشاحية الفشية )الهشجسية( .

البشي  اليشجسي  )السعس ري ( لتكشولوجي  إنتخنت الأشي ء وأثخى  على الإجخاءاا  2-1
 والعسلي ا السح سبي 

 Kevinشتهن أمن قبل كيفين  1999عام  ىتم التعخف عمى مرطمح إنتخنت الأشياء ف
Ashton الفكخة  معهج ساتذهستدى لمتكشهلهجيا. تجور ىلسخكد التعخف التمقائى ف ىالسجيخ التشفيح

الأصمية حهل قجرة أجهدة الكسبيهتخ عمى إدارة الأشياء الفخدية من خلال تقشية تحجيج التخدد اللاسمكى 
(Atlam et al.,2018; Atlam and Wills,2020 ; Valentinetti and Munoz,2021)  .

لجيها القجرة  ىالحكية الت 1إنتخنت الأشياء عبارة عن شبكة شاممة من الأشياء ه يسكن القهل أنأن ىأ
عمى التشظيم التمقائى ومذاركة السعمهمات والبيانات والسهارد والتفاعل والترخف ف  مهاجهة السهاقف 
والتغيخات فى البي ة. أى أنه يتم التهاصل فى ال تبشى تكشهلهجيا إنتخنت الأشياء بين الأجهدة 

بي ة إنتخنت  التالىل يهضح الذكلحا ندان. وةعزها البع  عن طخيق الإنتخنت دون تجخل الإ
 .الأشياء

 

                                                 
)مثال الدايارات ، الأدوات السشدلياة ،  IPيقرج بالأشياء : أى جهاز يسكن تعخيفه عماى الإنتخنات مان خالال الرااق عشاهان الإنتخنات  1

 الآلآت ، والدمع والسشتجات،....إلخ(
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 بيئ  إنتخنت الأشي ء :1شكل 
 Payne (2019, p.5)الوصدر9 

يتزح من الذكل الدابق أن الشظام البي ى لإنتخنت الأشياء يتكهن من الأجهادة الحكياة التاى تاجعم 
 الهيااب والتاااى تداااتخجم أنظساااة مجمجاااة، مثااال السعالجاااات وأجهااادة الإستذاااعار وأجهااادة الإتراااال؛ لجساااع

البيانات التى يتم الحراهل عميهاا مان البي اة السختبطاة بهاا وارساالها واتخااذ القاخار بشااءً عميهاا. تذاارك 
أجهااادة الاستذاااعار التاااى تجسعهاااا عااان طخياااق الإتراااال ببهاباااة إنتخنااات  أجهااادة إنتخنااات الأشاااياء بياناااات

اصال هاحي الأجهادة الأشياء حياث ياتم إرساال البياناات إلاى الداحابة لتحميمهاا. فاى بعا  الأحياان ، تته 
مع الأجهدة الأخخى ذات الرمة ويتخح القخار بشاءً عمى السعمهماات الستبادلاة باين الأجهادة. كساا تعسال 
الأجهااادة دون تاااجخل بذاااخي، إلا فاااى حالاااة تفاعااال الأشاااخال عشاااج إعاااجادها أو إعطائهاااا تعميساااات أو 

 الهصهل إلى البيانات من خلال واجهة السدتخجم.

 ,Yilmaz and Hazar)اء الستراامة بالذاابكات عمااى مدااتهى العااالم زادت ميسااة وعااجد الأشااي
2019; Popescu et al.,2019; Bagay,2020) ،  مميار دولار  6.4 2016حيث بمغ فى عام

ممياار دولار  20.8إزداد إلاى  2020، وفاى عاام  2015% عان عاام 30وهه ماا يسثال زياادة بشدابة 
(Chang et al., 2020) وصهل عجد الأجهدة السختبطة  2025. كسا أنه من الستهقع فى نهاية عام

. يهاااجف إساااتخجام (Khadam et al.,2020)ممياااار جهااااز  60بإنتخنااات الأشاااياء إلاااى أكثاااخ مااان 
تكشهلهجيا إنتخنت الأشياء إلى تقجيم البيانات وقت حجوثها عبخ الذبكات الدمكية واللاسمكية )بمهتهث، 

أو الحهسابة الداحابية(؛  GPS تحجياج السهاقاع العاالسى ، ونظاام RFIDالخاديه  تحجيج الههية بسهجات
 تكشهلهجياا. أى تتكاهن (Chang et al., 2020)بهاجف الفهام والتهاصال ومخامباة العسمياات التجارياة 
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إنتخنت الأشياء من إترال الأشياء بآليات تعخيف فخيجة مثل أجهدة الأستذاعار والأشاياء السجمجاة ماع 
  .(Payne,2019; Martens et al.,2021) الإنتخنت

تتداام إنتخناات الأشااياء بالعجيااج ماان الخرااائص والتااى تتسثاال فااى زيااادة عااجد أجهاادة إنتخناات الأشااياء 
وتهلياااجها لكسياااة هائماااة مااان البياناااات والسعمهماااات، مساااا يسكااان مااان إتخااااذ قاااخارات ذكياااة فاااى مختماااف 

بي اة السهاقف. كسا تتدم بانها نظام معقج يتكهن من مميارات الأشياء  ياخ الستجانداة والتاى تعسال فاى 
ديشاميكيااة. تترااف أيزاااً بهجااهد طاقااة محااجودة لأنهااا مرااسسة لمعساال مااع الحااج الأدنااى ماان إسااتهلاك 

 . (Atlam and Wills, 2020)الخال بها  IPالطاقة، وأخيخاً تتسيد بالههية الفخيجة من خلال عشهان 

مااخ أولًا ولمتعااخف عمااى أثااخ تطبيااق تكشهلهجيااا إنتخناات الأشااياء عمااى العساال السحاساابى، يتطمااب الأ
لاحا ياتم فاى الجادء التاالى مان البحاث التطاخق  التطخق إلى الطبقات التى تتكهن مشهاا تماك التكشهلهجياا.

إلااى الطبقااات التااى تتكااهن مشهااا إنتخناات الأشااياء وأثااخ تطبيااق تمااك التكشهلهجيااا عمااى العساال السحاساابى 
 ومهشة السحاسبة والسخاجعة.

 ءالطبق ا السكون  لتكشولوجي  إنتخنت الأشي  .2-1-1
تعجدت الجراسات التى تشاولت عجد الطبقات التى تتكهن مشها تكشهلهجيا إنتخنت الأشياء فسشهاا مان 

 ,.Wang, 2016; Change et al.,2020; Haddadpajouh et al)حاجدها باثلاث طبقاات 
، ومشهاا مان حاجدها بخساذ طبقاات  (Leloglu, 2017)، ومشهاا مان حاجدها باارةع طبقاات  (2021

(Lee,2020; Valentinetti and Munoz, 2021)  ومشها من حاجدها بدابع طبقاات ،(Atlam 
and Wills,2020) يسكاان القااهل أن هااحي الجراسااات تتشاااول معساريااة أو البيشااة الهشجسااية لإنتخناات .

الأشياء، ولكن قج تقهم بع  الجراساات باجمج طبقاة أو طبقتاين معااً. لاحا يتزاح وجاهد خساذ طبقاات 
: وهااى الطبقااة التااى يااتم فيهااا إنتاااج البيانااات طبقاا  الإدرا والتااى تتسثاال فااى: أساسااية لإنتخناات الأشااياء 

وجسعها من خلال الأجهدة وهى تتكهن من تقشية تحجد التاخدد اللاسامكى التاى يسكان تهصايمها مباشاخة. 
فى طبقة الإترال وهى الطبقة السد هلة عن نقل البياناات التاى تجسعهاا الطبقاة  طبق  الذبك وتتسثل 
إلى الدحابة ووحجات التخدين من خلال إحجى وساائل الاتراال، مثال البمهتاهث، الاهاي فااي،  السادية

والهااااتف السحسااااهل، و يخهااااا، بحياااث يااااتسكن مدااااتخجم تكشهلهجياااا إنتخناااات الأشااااياء مااان التهاصاااال مااااع 
بالتخدين والسعالجة وامكانيات إتخاذ الإجخاءات، وفى هحي الطبقة تقهم  طبق  السع لج أجهدتهم. تتدم 

البخمجيات بسعالجة البيانات التى يتم جسعها من خالال أجهادة إنتخنات الأشاياء لمحراهل عماى بياناات 
كافاة التطبيقاات، حياث تقاهم  طبق  واجي  السداتخجممُعالجة )معمهمات( ذات ميسة لمسدتخجم. تذاسل 

م بتدويااااج البيانااااات الهامااااة لمسدااااتخجم عمااااى هي ااااة رسااااائل واشااااعارات، بحيااااث تُس ك اااان واجهااااة السدااااتخج
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 السدااتخجم ماان عااخض جسيااع البيانااات الشهائيااة فااى مكااان واحااج والتفاعاال معهااا. لااحا ماان أمثمااة طبقااة
إرسااال رسااائل البخيااج الإلكتخوناا ، ووجااهد إشااارات التشبيااه، ونظااام الأمااان،  (التطبيااق السدااتخجم )طبقااة

عماى  تحميال البياناات  طبق  إدارة الخجم  والأعسا  و إيقاف تذغيل الجهاز. وأخيخاً  تداعج وتذغيل أ
 .(Lee,2020; Valentinetti and Munoz, 2021)واتخاذ القخارات بشاء عميها 

إنتخنت الأشياء تتكهن من الأشياء وتقشية تحجيج التاخدد اللاسامكى،  كشهلهجياأى أن البشية السادية لت
اللاساامكية، والحهساابة الدااحابية لتخاادين البيانااات الستهلااجة ماان أجهاادة الاستذااعار والهصااهل والذاابكات 

إليها عشج الحاجة، بالإضافة إلى البخامج الهسايطة والتاى تقاهم باخةة أجهادة الإستذاعار بالداحابة، كساا 
جهااز، يتطمب الأمخ وجهد بخنامج لتطبيقات إنتخنت الأشياء والحى يسكن مان التفاعال مان جهااز إلاى 

 ومن جهاز إلى إندان بطخيقة مهثهقة.

 أثخ تطبيق تكشولوجي  إنتخنت الأشي ء على السح سب  والسخاجع  .2-1-2
تعدز تكشهلهجيا إنتخنات الأشاياء الإقترااد العاالسى وتحاجث ثاهرة فاى الكثياخ مان جهاناب الأعساال، 

القخيااب العاجااال فاااى إنتخنااات الأشااياء دوراً كبياااخاً فااا   بسااا فاااى ذلااك السحاسااابة. فسااان الستهقااع أن يمعاااب
مااجاد بالبياناااات فاااهر السجااال السحاسااابى وساايكهن جااادءاً لا يتجااادأ ماان العسااال السحاساابى مااان خااالال الإ

حااجوثها وادارة الأصااهل وادارة السخاادون وتحدااين جااهدة البيانااات والسعمهمااات، بالإضااافة إلااى تحدااين 
زناااات التقجيخياااة وتحداااين إدارة عسمياااات التخطاااية والسخامباااة السداااتسخة لمبياناااات السحاسااابية واعاااجاد السها

 ; O’leary,2013; Dai and Ge,2015; Lee and Lee,2015; Leloglu,2017)السخاطخ 
Payne,2019; Yilmaz and Hazar , 2019; Martens et al., 2021). 

يتزح تاثيخ تبشى تكشهلهجيا إنتخنت الأشياء عمى السحاسبة السالياة والإدارياة والتكااليف مان خالال 
م بسعالجة الأصهل والسخدون برهرة سهمة. ياتم ذلاك مان خالال إمكانياة تتباع السخادون  ليااً دون القيا

وجااهد جااخد دورى ماان قباال الأشااخال، ماان خاالال إسااتخجام الأرفااف الحكيااة التااى تداااعج عمااى وجااهد 
سااجلات محجثااة لحالااة السخاادون، يسكاان ماان خلالهااا معخفااة رصاايج السخاادون فااى كاال الأوقااات وةكاال 

إنتخنات الأشاياء عماى تتباع ومخامباة مهاقاع الأصاهل  كشهلهجياا(. تداعج أيزااً ت2021، سههلة )خسيذ
مسااا يداااعج عمااى إنخفاااض فااخل تهقااف الإنتاااج  -والتعااخف عمااى المرااهل حااال سااخقة الأصااهل-

إنتخنت الأشياء أيزاً دوراً هاماً فاى إدارة التكمفاة والتشباؤ  كشهلهجياواعجاد القهائم السالية بدخعة. تمعب ت
ا ماان خاالال تااهفيخ السعمهمااات فااى الهقاات الفعمااى لحااجوث الحااجث مسااا يداااعج عمااى تخطااية مااهارد بهاا

. يسكان أن (Qiu, 2016; CPA,2019; Payne , 2019; Zhang,2019)الذاخكة بكفااءة 
يداعج تبشى تكشهلهجيا إنتخنت الأشاياء فاى تحميال التكااليف مان خالال تتباع أجهادة الإستذاعار السداار 
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الأصمى لمسشتج وتدجيل أى إنحخافات عن السدار السحجد لاه تمقائيااً. كساا يسكان أن تدااعج تكشهلهجياا 
إنتخنااات الأشاااياء أيزااااً فاااى تخ اااي  تكااااليف الطاقاااة مااان خااالال إساااتخجام أجهااادة الإستذاااعار لقيااااس 

 الإستخجام الفعمى لطاقة الآلات.  

كشهلهجيااااا إنتخناااات الأشااااياء فااااى مجااااال لااااحا تخمااااص الباحثااااة إلااااى أن السشااااافع الستهلااااجة ماااان تبشااااى ت
فاى تحدااين إنتاجيااة الذااخكات وتخ ااي   ةالسحاسابة تتسثاال فااى تحقيااق مداياا اقترااادية وتشافدااية متسثماا

التكااااااليف وتخ اااااي  زمااااان تداااااميم السشتجاااااات، والسحافظاااااة عماااااى السداااااتهى الأمثااااال لمسخااااادون، وادارة 
، بالإضاافة إلاى إنذااء إتخااذ القاخاراتالسخدون، وزيادة جهدة السشتجات مسا يداعج عمى تخشيج عسمية 

 Cao) السدتشجات السحاسبية تمقائياً فى الهقت الفعمى، واصجار التقاريخ السالية تمقائيااً وةجاهدة عالياة
and Zhu,2012; Saif et al.,2015; Qiu, 2016; Wang ,2016; Thangiah et al., 
2018; Van Niekerk and Rudman,2019; Yilmaz and Hazar,2019; Tavana et 

al.,2020; Valentinetti and Munoz,2021; Onyshchenko et al., 2022) . 

يؤثخ إستخجام تكشهلهجيا إنتخنت الأشياء أيزاً بذكل إيجابى عماى مخاجعاة حداابات  كسا يسكن أن
 الذخكات، حيث تؤدى إلى تغييخ الطخيقة التى تاتم بهاا عسمياات السخاجعاة لكال جهاناب نذااة الذاخكة.

لسدااعجة مخاجاع الحداابات فاى فحراه   drones 2يتم ذلك من خلال إستخجام الطائخات بجون طياار
حيااث يااتم تحهياال الراااهر -لمسخاادون وةراافة خاصااة فااى حالاااة تهزيااع السخاادون فااى مشاااطق عجياااجة 

مسااا يداااعج عمااى زيااادة جااهدة عسميااة  -السمتقطااة عبااخ الطااائخة بااجون طيااار إلااى بيانااات قابمااة لمتحمياال
 . (The Association of Chartered Certified Accountants,2019)ة الخارجية السخاجع

وةإستطلاع رأى طلاا السحاسبة فى عجة جامعات بانجونيديا حهل مقجرتهم عماى إجاادة إساتخجام 
تكشهلهجيااااا إنتخناااات الأشااااياء ومااااجى إمااااتلاكهم السهااااارات السطمهةااااة لإسااااتخجام إنتخناااات الأشااااياء )مثاااال 

الاجتساعية، والتشقل بين السعمهماات مان خالال القاجرة عماى البحاث فاى الإنتخنات، والسهاارات السهارات 
(. تااام التهصااال إلاااى أهسياااة متابعاااة السحاسااابين والساااخاجعين لمتطاااهرات الحجيثاااة فاااى مجاااال 3الإبجاعياااة

سمياات الأعسال واتقان مهارات إنتخنت الأشاياء وتحقياق الإبتكاار ويساا يتعماق باخةة إنتخنات الأشاياء بالع
السحاسااابية. يؤكاااج ذلاااك عماااى ضاااخورة إدراك طااالاا السحاسااابة لأهسياااة إنتخنااات الأشاااياء فااا  الأعساااال 

. (Hatane et al., 2019) السحاسابية وتحاجيث مهااراتهم ليتسكشاها مان السشافداة فاى عاالم الأعساال

                                                 
 السخاجعة. تعج الطائخات بجون طيار أحج أمثمة إنتخنت الأشياء التى يسكن أن يدتخجمها السخاجع لحرخ السخدون لجى عسيل 2
 هى السهارات اللازمة لإنذاء محتهى مشاسب ليتم عخضه عمى الإنتخنت مثل انذاء نرهل ومقاطع فيجيه.3
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ت لاااحا يجاااب عماااى السحاسااابين فهااام الأساااذ والفاااخل الشاتجاااة عااان إساااتخجام إنتخنااات الأشاااياء والتقشياااا
 . (Busulwa and Evans,2021)والسفانيم ذات الرمة 

أهسية تطبيق تكشهلهجيا إنتخنت الأشاياء ورةطاه بشظاام السعمهماات السحاسابى؛ لساا يتزح مسا سبق 
له من أهسية فى تحدين العسميات والإجخاءات السحاسبية وادارة الأصهل وادارة السخدون وزيادة جاهدة 

اتخاذ القخارات. مسا يتطمب الأمخ إلسام السحاسب بالعجيج مان السهاارات  التقاريخ السالية وتخشيج عسمية
والكفاءات عشج رةة تكشهلهجيا إنتخنت الأشياء بشظام السعمهماات السحاسابى. ولكان يجاب تاهخى الحاحر 
أيزاً عشج تطبيقه لهجهد العجيج مان العقاج ونقااة الإتراال بالإنتخنات باجءاً مان التقااة البياناات بااجهدة 

ذااعار وتخديشهاااا عباااخ الحهسااابة الداااحابية ومعالجتهاااا وصاااهلًا لشظاااام السعمهماااات السحاسااابى، مساااا الإست
ياااؤدى إلاااى إحتسالياااة تعاااخض نظاااام السعمهماااات السحاسااابى للإختاااخاق وهاااه ماااا ساااهف ياااتم التعاااخض لاااه 

 بالسشاقذة فى الجدء التالى من البحث.

شااي ء علااى نظاا م السخاا طخ والتحااجم ا الش تجاا  عااك تبشااى تكشولوجياا  إنتخناات الأ 2-2
 السعلوم ا السح سبى

تعج تكشهلهجيا السعمهمات من أهم الأصهل ميسة لمذخكة. يتطمب الأمخ عشجما تتااثخ هاحي الأصاهل 
بالقخصاشة والجاخائم الإلكتخونياة الإهتساام باإدارة السخاااطخ وأمان السعمهماات فاى تماك البي اة. لأن تطبيااق 

 ;Solms and Sloms,2018)اء التذغيمى لمذخكات تمك التكشهلهجيا قج تؤثخ بذكل كبيخ عمى الأد
Van Niekerk and Rudman,2019) يخجاع تداياج خاخق البياناات الشاتجاة عان تطبيقاات الهياب .

إلااى أن تطبيقااات الهيااب فااى العجيااج ماان الذااخكات ليداات مكذااهفة فقااة، ولكشهااا تكااهن حداسااة لمغايااة 
. لااحا قااج يااؤدى إنذاااء البيانااات (Sangani and Zarger,2017)مقارنااة بشقاااة الهجااهم الأخااخى 

ونقمهااا فااى بي ااة إنتخناات الأشااياء إلااى تعااخض هااحي البيانااات والسعمهمااات لمخطااخ ماان قباال السهاااجسين؛ 
. ويخجع ذلك إلى أن أجهدة (Saif et al., 2015)نتيجة لإنتقال البيانات والسعمهمات عبخ الذبكات 

 ;Ghumro et al., 2020)مشيااة كاويااة إنتخناات الأشااياء ترااشع بسااهارد قميمااة وةااجون إجااخاءات أ
HaddadPajouh et al., 2021) كساا ياؤدى إختاخاق بياناات الذاخكات إلاى العجياج مان الأضاخار .

والتى تتسثل فى فقجان ثقة العسلاء وشخكاء الأعساال وانخفااض ميساة الذاخكة، بالإضاافة إلاى خخوجهاا 
التااالى ماان البحااث التعااخض لأهاام . لااحا سااهف يااتم فااى الجاادء (WatchGuard,2010)ماان الدااهق 

 الهجسات والسخاطخ والتحجيات التى يسكن أن تهاجه تكشهلهجيا إنتخنت الأشياء وذلك كسا يمى:
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 ىجس ا تكشولوجي  إنتخنت الأشي ء 2-2-1
يهجج العجيج من الهجسات عمى نظم السعمهماات فسشهاا مان يداتهجف الأجهادة أو الذابكة أو الشظاام 

بث البخامج الزارة أو حتى التعخض لمسدتخجمين أنفدهم من خالال الهشجساة  أو التطبيقات من خلال
الاجتساعيااة والتراايج الاحتيااالى واختااخاق بااخامج التذاافيخ، كسااا يسكاان أن يكااهن السهاااجم ماان داخاال أو 

 ;Kremer et al., 2019; Mohankumar,2019; Atlam and Wills,2020)خارج الذخكة 
Demirkan et al., 2020; IoT Alliance Auslralia,2020; Efosa et al., 2021; 

Muravskyi et al.,  2021) تتسثال أهام الهجسااات التاى يسكان أن تتعااخض لهاا تكشهلهجياا إنتخناات .
فااااى هجسااااات ماديااااة، وهجسااااات متعمقااااة بالبخمجيااااات، وهجسااااات الذاااابكات، وأخيااااخاً هجسااااات  الأشااااياء

 . (Atlam and Wills, 2020)التذفيخ. وذلك كسا يمى 

بااإتلاف والعبااث بالعقااج الخاصااة باااجهدة الأستذااعار واسااتبجالها ماان قباال  اليجساا ا الس دماا  تتعمااق
السدااتخجم الزااار )السهاااجم(. يخجااع ذلااك إلااى إسااتخجام السهاااجم علامااة تحجيااج ههيااة التااخدد اللاساامكى 

، مسااا يااؤثخ عمااى جااهدة الإترااال، كسااا يسكاان لمسهاااجم  (noise signals)لتهجيااه إشااارات مذهشااة 
عمى أجهدة تحجيج الههية بسهجات الخاديه لمتااثيخ أيزااً عماى  تجاخل التخدداا الخاديوي يزاً إستخجام أ

من خلال ميام السهاجم بتذغيل عقجة  ىجوم حقك العقج الخبيث جهدة الإترال. يسكن أيزاً استخجام 
بااالتحكم فااى تااجفق ضااارة ججيااجة بااين العقااج الستراامة بتكشهلهجيااا إنتخناات الأشااياء، مسااا يدااسح لمسهاااجم 

باالأجهدة السترامة بإنتخنات  أضاخار م دما البيانات بين مختماف العقاج. يداتطيع السهااجم أيزااً حاجوث 
الأشياء، إلا أن ذلك الهجهم يتطمب قخةه من تمك الأجهادة. وأخياخاً يسكان حاجوث العجياج مان الهجساات 

تخجمين مان خالال إساتغلال والهصهل إلى السعمهماات الحداساة لمسدا اليشجس  الإجتس عي من خلال 
 السهاجم عجم وعى السدتخجمين لأمن الديبخانى لإنتخنت الأشياء.

)بااخامج  بإنذاا ء نرااوم بخمجياا  ضاا رةماان خاالال ميااام السهاااجم  ىجساا ا البااخامجيسكاان أن تااتم 
: وفيها يحرال السهااجم ىجس ا التريجنرية ضارة( تهجف إلى الهصهل لمبيانات الحداسة، وكحلك 

اليجس ا مك خلا  إرس   ت الحداسة من خلال رسائل البخيج الالكتخونى، بالإضافة إلى عمى البيانا
حيااث يسااشح  Denial of service ىجساا ا ر ااخ الخجماا . وأخيااخاً الفيخوساا ا واااخامج التجدااذ

 السهاجم الهصهل الكامل لمبيانات الحداسة ومشع وصهل السدتخجمين لمبيانات. 

: ماان خاالال إستكذاااف السهاااجم لمبيانااات ل حخكاا  السااخورتحلياافااى  ىجساا ا الذاابك  كسااا تتسثاال
لمحرااهل عمااى البيانااات السخدنااة.  RFID: ماان خاالال إنتحااال إشااارات وىجساا ا الإنتحاا  الحداسااة، 

أخاخى. بالاضاافة إلاى  RFIDعماى علاماة  REID: من خلال ندخ بيانات ىجوم الاستشد خوكحلك 
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ىجوم رجل . وكحلك وتعطيل خجم  الذبك   RFIDالهصهل  يخ السرخح به من خلال إختخاق عقج 
عان طخياق وضاع عقاج ضاارة باين عقاجتين مترامتين مساا  Man in -the- middle  اى السشترا 

 ىجسا ا معلوما ا التوجياويدسح بسخامبة كل حخكة السخور السخسمة بين عقج الاتراال. وأخياخاً يهجاج 
لبياناات إلااى الهجهاات السخ هةااة حياث يداتخجم مهجااه الذابكة معمهماات جااجول التهجياه لإعااادة تهجياه ا

 وتغييخ محتهياتها مسا يؤدى إلى تعطيل خجمة الذبكة. 

 اداااخ الذااافخاا و ختاااخات فيكااال التذااافيخفهاااى تاااتم مااان خااالال  أمااا  ب لشداااب  ليجسااا ا التذااافيخ
لتكشهلهجيااااا إنتخناااات الأشااااياء واسااااتخجام تقشيااااات معيشااااة لمهصااااهل إلااااى مفتاااااح التذاااافيخ وفااااك التذاااافيخ 

 ية تذفيخ البيانات.السدتخجمة فى عسم

وةالشدابة لتشفيااح الهجسااات عمااى مشرااات إنتخناات الأشااياء فإنهااا قااج تكااهن داخمياااً أو خارجياااً. تااؤدى 
التااى يقااهم بهااا السدااتخجمهن عشااج دخااهلهم إلااى الذاابكة إلااى حااجوث مخاااطخ كثيااخة  اليجساا ا الجاخلياا 

لمذااخكة؛ نظااخاً لامااتلاكهم إمتيااازات الهصااهل داخاال الشظااام الأساسااى بذااكل كبيااخ عمااى جسيااع طبقااات 
الااحين لا  –ماان قباال الأفااخاد ماان خااارج الذااخكة  اليجساا ا الخ رجياا إنتخناات الأشااياء. كسااا قااج تكااهن 

. مااان الستهقاااع أن الهجساااات الجاخمياااة عماااى إنتخنااات -ت وصاااهل لسعمهماااات الذاااخكةيتستعاااهن بإمتياااازا
الأشاياء قاج تكااهن أكثاخ حااجة، نظاخاً لأن الهجسااات الجاخمياة تكااهن أقال تحكساااً مان الهجسااات مان خااارج 

وأنظسااة firewall  4الذااخكة. أى أنااه يسكاان مشااع الهجسااات الخارجيااة ماان خاالال جااجار حسايااة الذاابكة
ولكاان يسكاان لمهجسااات الجاخميااة الهصااهل إلااى هااجفها دون السااخور باااى أداة أو الكذااف عاان التداامل، 

 وسيمة أمشية وةالتال  من السخجح أن تكهن الهجسات داخل الذبكة ناجحة.

 السخ طخ والتحجم ا التى تواجو تبشى تكشولوجي  إنتخنت الأشي ء 2-2-2
طبقاااات التاااى تتكاااهن مشهاااا تماااك تاااختبة السخااااطخ الشاتجاااة عااان تبشاااى تكشهلهجياااا إنتخنااات الأشاااياء بال

،  (Duncan et al., 2017; CPA, 2019; Haddadpajouh et al., 2021)التكشهلهجياا 
 Chang et al.,2016; Chang et)والتاى يسكان تقدايسها إلاى ثسانياة عهامال خطاخ كساا يماى 

al.,2020) بالسخاطخ الخارجة عن سيطخة الذخكة وتهاجد عسمهاا مثال وجاهد  السخ طخ البيئي . تتعمق
أثشاااء القيااام بعسميااات الذااخكة مثاال إنتهاااك  السخاا طخ العسلياا قشاااة إترااال لاساامكى  يااخ  مشااة. تحااجث 

                                                 
يقرج بججار الحساية : بخنامج أو جهاز يقهم عمى حساياة جهااز الحاساب أثشااء إترااله بذابكة الإنتخنات مان السخااطخ، حياث يتاهلى  4

ت الهاردة من الإنتخنت، أو من أى شبكة أخخى، ثم بعاج ذلاك يقاهم بالداساح لهاا باالسخور ججار الحساية فحص كل السعمهمات والبيانا
والااجخهل إلااى جهااار الحاسااب، إذا كاناات متهافقاااة مااع إعااجادات جااجار الحسايااة، أو يقاااهم بإسااتبعادها وطخدهااا إذا كاناات ماان الباااخامج 

 الخبيثة.
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فهااى تتعمااق بالسذاااكلات  لسخااا طخ إتخاا ذ القااخارالخرهصااية، والترااشت عمااى الخسااائل. أمااا بالشداابة 
فاى حالاة إسااءة إساتخجام  السخ طخ التذاييلي رجاقيتها. كسا تشتج السختبطة بجسع السعمهمات ومجى م

 مخا طخ التفاويخالبشية التحتية الدحابية أو الإستغلال  يخ القاانهنى لسعمهماات الذاخكة. تشاتج أيزااً 
ماان فذاال الخااجمات الدااحابية مسااا يااؤثخ عمااى أماان وخرهصااية السعمهمااات. كسااا يااؤدى إنقطاااع شاابكة 

، لاحا يتطماب الأماخ إتخااذ التاجابيخ الإحتياطياة فاى حالاة مع لج  البي ن امخ طخ الإنتخنت إلى حجوث 
بداابب وجااهد طاااقم عساال معااادى وتحخيااف البيانااات سااهاء  السخاا طخ الأخلاةياا إنقطاااع الذاابكة. وتاااتى 

عمى مدتهى طبقة التطبيق أو عمى مدتهى طبقة الذبكة، مسا ياؤدى إلاى الإضاخار بسراالح الذاخكة. 
إلااى فقااجان الأصااهل أو عااجم التااهازن بااين التسهياال وتهزيااع رأس السااال  التسوياالمخاا طخ وأخيااخاً تذاايخ 

العاماال مسااا يااؤدى إلااى وجااهد أزمااة فااى تذااغيل عسميااات الذااخكة. وقااج يشااتج ذلااك بداابب سااخقة أو تمااف 
؛ RFID السعجات السختبطة باجهدة الإستذعار مثل الساسح الزهئى، وتحجيج الههية بسهجاات الخادياه 

 الأجهدة مكمف لمغاية. لأن صيانة تمك 

والتااى تسثاال مذااكمة خطيااخة عشااج رةطهااا  -تتسثاال التحااجيات التااى تهاجااه تكشهلهجيااا إنتخناات الأشااياء 
تهاجاااه تكشهلهجياااا إنتخنااات الأشاااياء فاااى مذاااكمتى الأمااان والخرهصاااية.  -بشظاااام السعمهماااات السحاسااابى

بسخاطخ هجسات القخصشة  التحجم ا الأمشي تحجيان رئيديان وهسا تحجى الأمن والخرهصية. تتعمق 
عمى البشية التحتية الحيهية والتى قج تؤدى إلى حجوث أضخار جسة. تتسثل التحاجيات الأمشياة لإنتخنات 
الأشااياء فااى إتدااام إنتخناات الأشااياء بقااجرات معالجااة وتخاادين محااجودة، واسااتخجام السدااتخجمين لكمسااات 

ن يداتطيعهن معالجاة بياناات الجهااز مخور ضعيفة مسا قج يؤدى إلى إمكانية وصاهل السهااجسين الاحي
أو حتى إتلافه مادياً إلى معمهماات الذاخكة. لاحا يجاب حساياة قشااة الإتراال التاى تاخةة عقاج الإتراال 
السختمفة مثل أجهدة إنتخنت الأشياء والخجمات الدحابية من أى هجهم. ويخجع ذلك إلى إرساال أجهادة 

مسا يجعمها هجفاً ساهلًا لأناهاع مختمفاة مان هجساات إنتخنت الأشياء البيانات بتشديق نرى  يخ مذفخ 
 الذبكة. 

: إلااى أن نسااه إنتخناات الأشااياء يداااعج عمااى إضااافة مميااارات ماان أجهاادة تحااجا الخروةااي يخجااع 
الإستذااعار والأجهاادة إلاااى الإنتخناات، مساااا يشااتج عشاااه قااجراً هاااائلًا ماان السعمهماااات حااهل الأشاااخال أو 

ساااااءة إسااااتخجامها. مثاااال تجدااااذ السشافدااااهن عمااااى الذااااخكات الذااااخكات سااااهاء بسااااهافقتهم أو بااااجونها وا
 Lee and)السشافدااة لهاام فااى الدااهق؛ بغااخض فهاام نيكاال تكمفااة السشااافذ أو مدااتهيات الانتاااج 

Lee,2015; Leloglu,2017; Devi and Mohankumar,2019; Payne,2019, Atlam 
and Wills,2020; Chang et al., 2020; Mahlous and Ara,2020; Khadam et 



 مدخل مقترح لمواجهة مخاطر تبنى تكنولوجيا إنترنت الأشياء على نظام المعلومات المحاسبى                  مروة إبراهيم ربيعد/

77 

 

al., 2020; Romansky and Noninska,2020; Tavana et al.,  2020; Busulwa 
and Evans,2021; Martens et al., 2021; Popescu et al., 2021). 

يتزاااح مساااا سااابق ضاااخورة وجاااهد العجياااج مااان الستطمباااات الأمشياااة الأخاااخى التاااى يمااادم تشفياااحها لكااال 
أناه قاج يكاهن لاجى  . كساا(Atlam and Wills ,2020)مداتهى مان مداتهيات بشياة إنتخنات الأشاياء 

،  COBIT، وتقخيااااخ  COSOالذاااخكات أطااااخ عسااال ومعاااااييخ حاليااااة لمخقاباااة الجاخميااااة مثااال تقخيااااخ  
الخاااال بإرشاااادات إدارة السخااااطخ وماااع ذلاااك فاااإن التهجياااجات والسخااااطخ الستعمقاااة  13000والأيااادو 

بإنتخناات الأشااياء تختمااف عاان أى وقاات مزااى، وأن إدارة أماان السعمهمااات والذاابكات فااى بي ااة إنتخناات 
. مساا يتطماب الأماخ ضاخورة تطاهيخ  لياات (Chang et al., 2020) الأشاياء لا تادال فاى مهاجها 

ساية السسكشة فى تمك البي ة؛ نظخاً لهجهد الكثياخ مان عهامال الخطاخ. وهاحا ماا أكجتاه دراساة السعهاج الح
الهطشى لمسعاييخ والتكشهلهجيا عمى وجهد ثلاثة إعتبارات قج تؤثخ عمى إدارة الأمن الديبخانى ومخااطخ 

يااااة. تتسثاااال تمااااك الخرهصااااية لأجهاااادة إنتخناااات الأشااااياء مقارنااااة باااااجهدة تكشهلهجيااااا السعمهمااااات التقميج
الإعتبااارات فااى تفاعاال العجيااج ماان أجهاادة إنتخناات الأشااياء مااع العااالم السااادى بطااخق لا تتفاعاال معهااا 
أجهدة تكشهلهجيا السعمهمات التقميجية، كسا أنه لا يسكن الهصهل إلى العجيج من أجهدة إنتخنات الأشاياء 

لهجياااا السعمهماااات التقميجياااة، وأخياااخاً أو إدارتهااا أو مخاقبتهاااا باااشفذ الطاااخق التاااى يسكااان بهااا لأجهااادة تكشه 
تختماااف كفااااءة وفاعمياااة الأمااان الدااايبخانى وقاااجرات الخرهصاااية لأجهااادة إنتخنااات الأشاااياء عااان أجهااادة 

 تكشهلهجيا السعمهمات التقميجية، مسا يتطمب الأمخ تحجيج ضهابة إضاوية لمتخ يف من حجة السخااطخ
(Boeckl et al., 2019) . 

لى ماان البحااث التعااخض لأهسيااة تطبيااق الذااخكات لمسااجخل السقتااخح لااحا سااهف يااتم فااى الجاادء التااا
التكشهلااهجى لحسايااة أماان البيانااات والسعمهمااات السحاساابية فااى  -العسميااة -والستسثاال فااى السااهرد البذااخى 

 بي ة إنتخنت الأشياء.

التكشولاوجى كساجخل لحس ما  خروةاي  وأماك  –العسليا   –السورد البذاخا  -3
 السح سبي  عشج تبشى تكشولوجي  إنتخنت الأشي ءالبي ن ا والسعلوم ا 

يتزح مسا سبق أهسية وجهد بخنامج قهى لأمن الديبخانى يتطماب نهجااً متعاجد الأوجاه يجساع باين 
 ;Ernst and Young,2011)مجسهعاااة مااان السهاااارات والعسمياااات والأدوات التكشهلهجياااة 

Janes,2012; Duncan et al., 2017; ENISA,2019; Janvrin and Wang ,2019; 
Cui et al., ,2020) عوامال . أى أناه يسكان القاهل أن الأمان الدايبخانى عسهمااً يسكان تقدايسه إلاى

 يااخ الفشيااة )بسااا فاايهم السحاساابين( والتااى والعواماال البذااخي  والتااى هااى خطااهة الااجفاع الأولااى  تقشياا 
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عشااجما يكااهن السهافااهن عمااى تذااسل العهاماال البذااخية ماان الشاحيااة الداامهكية والثقافااة التشظيسيااة، لأنااه 
درايااة بدياسااات واجااخاءات أماان السعمهمااات الخاصااة بذااخكتهم، فااإنهم يكهنااها أكثااخ كفاااءة لإدارة مهااام 
الأمن الديبخانى من أول ك الحين ليذ لجيهم دراية بدياسات الأمن الدايبخانى لذاخكتهم. بالإضاافة إلاى 

التى تقهم بها لحساية البيانات والسعمهمات السحاسبية فى بي اة إنتخنات  للعسلي اأهسية تحجيج الذخكات 
الأشااياء؛ فهااى تعااج مفتاااح تشفيااح الإسااتخاتيجية الفعالااة لأماان الداايبخانى فااى بي ااة إنتخناات الأشااياء. لااحا 
ساهف ياتم تهضايح الساجخل السقتاخح لحساياة أماان البياناات والسعمهماات السحاسابية عشاج تبشاى تكشهلهجيااا 

 الأشياء بسديج من التفريل فى الجدء التالى من البحث. إنتخنت

يعااج السااهرد البذااخى باالا شااك نقطااة حاسااسة فااى أماان السعمهمااات. يهجااج قااهل  . السااورد البذااخا:3-1
مااااااثهر يهضاااااح أن التهجياااااج الخئيداااااى يكسااااان باااااين الكخساااااى ولهحاااااة السفااااااتيح مساااااا يهضاااااح أن إدراك 

الأمشيااة فااى بعاا  الأحيااان. ويخجااع ذلااك إلااى  السدااتخجمين يعااج فااى واقااع الأمااخ مرااجر السذااكلات
كااهنهم هااجفاً لمهجااهم، بالإضااافة إلااى تجشاابهم إسااتخجام  ليااات الحسايااة الستاحااة بداابب التعقيااج السفااخة 

 ;Duncan et al., 2017; Kremer et al., 2019)وعاجم كفاياة مداتهى تعمايسهم وتاجريبهم 
Lartey et al., 2021).   البحاث تهضايح أهام الزاهابة والاجاخاءات لاحا ياتم فاى الجادء التاالى مان

السختبطة بالسهرد البذخى التى يسكن تتخحها الذخكات لحساية نظام السعمهماات السحاسابى عشاج تطبياق 
 تكشهلهجيا إنتخنت الأشياء.  

ماان خاالال الإهتسااام بإختيااار السااهافين السذااههد لهاام  اختياا ر السااو فيك ذوا الرااف ا الأخلاةياا : .1
الإهتسام بتحجيج وتهثيق واعتساد متطمباات حساياة البياناات السحاسابية الستعمقاة بالأخلاق الحسيجة، و 

 بالعاممين قبل تهايفهم وأثشاء عسمهم وعشج إنتهاء عسمهم فى الذخكة. 
خلااق ثق  اا  الااوعى باىسياا  الأمااك الداايبخانى لشظاا م السعلوماا ا السح ساابى و ياا  السح ساابو   .2

من خلال الإهتسام بتهعية العاممين  ك أ  تتولج مشي :لطبيع  إنتخنت الأشي ء والسخ طخ التى مسك
باهسية حساية البيانات والسعمهمات السحاسابية السختبطاة بتكشهلهجياا إنتخنات الأشاياء، والتاكياج عماى 
مخاجعااة والغاااء الراالاحيات لمعاااممين مباشااخة بعااج إنتهاااء خااجمتهم. حيااث يااؤثخ تجاهاال السحاساابين 

مااى إسااتقخار نظاام السعمهمااات السحاساابية فااى الذااخكات، عمااى بااامن نظااام السعمهمااات السحاساابى ع
 Gansler and)الااخ م ماان إهتسااام تمااك الذااخكات بذااخاء  لات ومعااجات أكثااخ تقااجماً وفعاليااة 

Lucyshyn,2005; Ernst and Young,2011; Janes ,2012; Lee,2020; Bhol et 
al., 2021; Lartey et al., 2021; Shao et al., 2021)لاك إلاى تخخياب . يخجاع ذ

السطمعاااين الزاااارين أفزااال التقشياااات، كساااا يسكااان لمسداااتخجمين  ياااخ السهتساااين باااامن السعمهماااات 
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والذبكات إدخال الفيخوسات فزلًا عن إختخاق كمسات السخور الخاصة بهام. وفاى جسياع الأحاهال 
اء لا يسكااان التشباااؤ بالدااامهك البذاااخى والأخطااااء الستختباااة عمياااه، كساااا يسكااان أن تكماااف هاااحي الأخطااا

الأفخاد والذخكات تكمفة كبياخة وةرافة خاصاة فاى الفزااء الإلكتخوناى. لاحا يتطماب الأماخ الإهتساام 
بتااااجريب الأفااااخاد وزيااااادة وعاااايهم بااااالأمن الداااايبخانى فااااى ااااال إسااااتخجام تكشهلهجيااااا إنتخناااات الأشااااياء 
(Bauer et al., 2017; Cui et al., 2020; Alghamdie,2021; Martens et al., 

يخجااااع ذلااااك إلااااى أنااااه لا يشطااااهى ضااااسان الأماااان الداااايبخانى عمااااى حسايااااة البيانااااات . وقااااج (2021
السحاسبية فقة، بل يجب أيزاً جعال السحاسابين والعسمياات السحاسابية هاى الأسااس فاى عسمياات 

. لاحا يتطماب الأماخ تعدياد (Eaton et al., 2019; Zadorozhnyi et al., 2020) الأماان 
ن الأمااان الدااايبخانى عشااااج إساااتخجام تكشهلهجيااااا إنتخنااات الأشااااياء السعخفاااة وزياااادة وعااااى الأفاااخاد بذااااا

 وضااخورة تعدياااد السعخفاااة متعاااجدة الهاااائف حاااهل تكشهلهجياااا السعمهماااات وأماان إنتخنااات الأشاااياء
(ENISA,2019) كساا يسكان إشااتخاك السحاسابين ذوى السعاارف الإضاااوية متعاجدة التخررااات .

البياناااااات السحاسااااابية ورقاباااااة تماااااك الاااااشظم وذوى الخباااااخة والسهاااااارة فاااااى مجاااااال العسااااال فاااااى حساياااااة 
(Zadorozhnyi et al., 2020). 

: يتطمااب الأماااخ مذاا رك  السح سااابو   ااى تحجياااج الأىاااجاف التشظيسياا  لإدارة البي نااا ا وتحليليااا  .3
ضاااخورة تعساااق السحاسااابهن ومعخفاااة السدياااج مااان عمااام البياناااات والخياضااايات والإحرااااء والتخمياااد 

الإصاااطشاعى وتعمااام الآلاااة ولغاااات البخمجاااة. أى يجاااب أن يتدااام   والخهارزمياااات والإهتساااام بالاااحكاء
، بالإضافة إلى تحجيجهم لمبيانات الحداساة 5السحاسبهن بالسعخفة والسهارات فى إدارة عمم البيانات

ومخاقبتهاااااااااااا وحسايتهاااااااااااا مساااااااااااا يدااااااااااااعج عماااااااااااى مشاااااااااااع فقاااااااااااجان البياناااااااااااات الحداساااااااااااة لمذاااااااااااخكة 
(WatchGuard,2010; Pendly,2018)أهسيااتهم فااى تحدااين إدارة بيانااات  . يخجااع ذلااك إلااى

. ويؤكج ذلك عمى أهسية السحاسبين فاى السذااركة فاى (Payne,2019)شخكتهم وتحميل البيانات 
تحجياااج الأهاااجاف التشظيسياااة لإدارة البياناااات وتحميمهاااا وعمااام البياناااات واساااتخجام مخخجاااات البياناااات 

 .  (Busulwa and Evans, 2021)لتحدين عسمية صشع القخار 

زااح مسااا ساابق أهسيااة مداااعجة السحاساابهن لمسااجيخين عمااى القيااام بااالأدوار الخاصااة بخرهصااية يت
وحساية معمهمات الذخكة من خلال ضسان وصهل السجيخين إلى أفزل السعمهمات لتسكيشهم من تهقع 
أو إكتذااااف أى مخااااطخ / أحاااجاث / سااامهكيات / مهاقاااف متعمقاااة بالخرهصاااية، وتسكاااشهم مااان إماااجاد 

عمهمات التى تداعجهم عمى الحرهل عمى رؤية واضحة عن إلسام السهافين والساهردين السجيخين بالس
                                                 

 البيانات والتحقق مشها وتخديشها واستخجامها عمى الشحه الأمثل. تذيخ إدارة البيانات إلى عسميات ومسارسات الذخكة لجسع 5
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والعساالاء وأصااحاا السرااالح الأخااخى بخرهصااية معمهمااات الذااخكة وتحجيااج السخاااطخ الشاتجااة عاان 
 إستخجام الإنتخنت. لحا يسكن اشتقاق فخض البحث الأول:

H1 أماان الذاابكات والسعمهمااات السختبطااة : يااؤدى إهتسااام الذااخكات بهضااع الزااهابة الخاصااة بحسايااة
بااالسهرد البذااخى )السحاساابين براافة خاصااة( عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء إلااى حسايااة نظااام 

 السعمهمات السحاسبى السختبة به.

لا يقترااخ السهاااجسهن لشظااام السعمهمااات السحاساابى فااى ااال تبشااى تكشهلهجيااا إنتخناات  . العسلياا :3-2
ن خااارج الذااخكة فقااة، باال قااج يكااهن ماان داخاال الذااخكة أيزاااً. لااحلك تحتاااج الأشااياء عمااى الأفااخاد ماا

مجسهعة من الزهابة لحساية معمهمات الذخكة مان الإساتخجام  ياخ السراخح باه.  الذخكات إلى تشفيح
ماان -كسااا يتطمااب الأمااخ أيزاااً تفكيااخ الذااخكات فااى وجااهد نظااام حااهكسى قااهى وادارة السخاااطخ لااجيها 

ى يجااب تاميشهااا، وتحجيااج الإرشااادات حااهل كي يااة جسااع البيانااات واسااتخجامها خاالال تحجيااج البيانااات التاا
وتخديشهاااا بذاااكل  مااان، ومشاااع الإنتهاكاااات  ياااخ السخ اااها فيهاااا، وتحجياااج السدااا هلين فاااى حالاااة حاااجوث 

 ;Saif et al., 2015) -إختاااخاق لمبياناااات أو لشظاااام السعمهماااات الخاااال بالذاااخكة ككااال
Taveras,2019)ة مدااار تداااجيل السدااتشجات ذات الرااامة بجسيااع عسمياااات . بالإضااافة إلااى مخاجعااا

. لاحا يتشااول الجادء التاالى مان البحاث أهام الزاهابة والإجاخاءات السختبطاة  (Wang,2016)الذاخكة 
بالعسمياااات الجاخمياااة التاااى يسكااان تتخاااحها الذاااخكات لحساياااة نظاااام السعمهماااات السحاسااابى عشاااج تطبياااق 

 تكشهلهجيا إنتخنت الأشياء.  

يجاااب أن تزاااع إدارة الذاااخكة وفخياااق الأمااان إنذااا ء إدارة ل ماااك الدااايبخانى وتشظاااي  أنذاااطتي :  .1
الديبخانى إستخاتيجية الأمن الديبخانى وتزع الدياسات والإجخاءات والعسميات التى يجاب أن تقاهم 

ظاخ بها لحساية نظام السعمهمات السحاسبى السختبة بتكشهلهجيا إنتخنت الأشياء. بحيث لا يشبغى الش
إلى حساية نظام السعمهماات السحاسابى الساختبة بإنتخنات الأشاياء مان مشظاهر الزاعف فقاة، وانساا 
يتم الشظخ إليه عمى إنها إستخاتيجية تعتسج عمى تامين الذخكة لسعمهماتها ونياكمها بإساتخجام وعاى 

ككاال. وفهاام عسيقااين لمسعمهمااات والعسميااات وتقشيااات الإترااال الحاليااة التااى تذااكل أساااس الذااخكة 
ويجااااب أن تكااااهن تمااااك الإسااااتخاتيجيات مخنااااة لتسكشهااااا ماااان الإسااااتسخار فااااى التكيااااف مااااع التغيااااخات 
السدااتقبمية، ويااتم مخاجعتهااا بإسااتسخار لزااسان ملائستهااا لداايخ العساال. كسااا يجااب تحجيااج العسميااات 
الخاصااة بحسايااة السعمهمااات والتااى تذااتسل عمااى الدياسااات اللازمااة لحسايااة البيانااات والإجااخاءات 

اصااة بااامن نظااام السعمهمااات السحاساابى السااختبة بإنتخناات الأشااياء بهضااهح، وتحجيااج التعميسااات الخ
والأوامخ الخاصة بااداء السهساة والسرافهفات والأدوار، وكي ياة تحداين العسال مان خالال الإهتساام 
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 Ernest and Young,2011; Chelakkara, 2020 ; Cui)بالتحداين السداتسخ لمعسمياات 
et al., ,2020) . وأخياااخاً الإهتساااام بالإختباااار السشاااتظم لشظاااام السعمهماااات السحاسااابى لتحجياااج
 التهجيجات السحتسمة. 

: مان خالال وضاع دليال أخلامياات السحاسابين السختبطاة توثيق مدئولي ا السح سبيك  ى كتيبا ا .2
باااالأمن الدااايبخانى واهتساااام السحاسااابين بتذااافيخ البياناااات مااان خااالال تطبياااق الخهارزمياااات لتحهيااال 
السعمهمات السقخوءة إلى بيانات لا معشى لها ولا يفهسها إلا مدتخجمى البيانات السرخح لهام باحلك 
(ITU,2008; Maistry et al., 2015; Pendley,2018; Kremer et al., 2019; Cui 
et al., ,2020; Lee,2020; Zadorozhnyi et al., 2020; Lartey et al., 2021) .

وكااحلك ترااسيم وتشفيااح الزااهابة لمتخ يااف ماان حااجة السخاااطخ واعااجاد تقاااريخ الأماان الداايبخانى فااى 
ة لسدتخجمى نظام السعمهماات ال تبشى تكشهلهجيا إنتخنت الأشياء وتحجيج التفاصيل الأمشية اللازم

السحاساابى الإلكتخونااى والتاكيااج عمااى إلتاادام مدااتخجمى نظااام السعمهمااات ومااهافى الذااخكة بقهاعااج 
، وتقاجيم التاكياجات  (Firewall) التعامل مع السعمهمات السحاسبية ومخامبة فعالياة جاجار الحساياة 

 . (Eaton et al., 2019)بخرهل تمك التقاريخ 
: يقراج لتوثيق الأشخ م الحيك مسكشي  الوةو  إلاى السعلوما ا السح سابي وضع نظ م واضح  .3

بها تحجيج الذخكات لسجسهعة القهاعج والسسارسات السشظسة داخل نظام معين لكي ياة تذاغيل وادارة 
وتهزيااع السااهارد السختمفااة. بحيااث يسكاان التعااخف عمااى كاال ماان يراال إلااى نظااام معمهمااات الذااخكة 

أو الجهاااز الااحى يحاااول الهصااهل إلااى الشظااام. 6authentication والتحقااق ماان ههيااة الذااخص
أى تقيياج وصاهل السداتخجمين السرااادق  authorization7يسكان أيزااً وضاع ضاهابة التفاهي  

 Chelakkara, 2020; Jaidi, 2017; Sangani)عمايهم إلاى إجاخاءات معيشاة مان الشظاام 
and Zarger, 2017)  .ة والسرااادقة وضااهابة الهصااهل يداااعج الإهتسااام بااالتحقق ماان الههياا

أيزاااااً عمااااى تحقيااااق الأماااان داخاااال طبقااااة الإدراك والتطبيااااق. يخجااااع ذلااااك إلااااى أن تحجيااااج الههيااااة 
يجاب أن تحاجد . أى (Duncan et al., 2017)والسراادقة يعاج أول خاجمتين لتحقياق الأمان 

الدياسااة السحاساابية أو المااهائح الجاخميااة السذااتقة إجااخاءات إدارة الهصااهل إلااى السعمهمااات وتااجريب 
الأفخاد عمى السرادقة الخقسية وتحجيج صلاحيات السدتخجمين وتهميعهم عمى السدتشجات وتجريبهم 

                                                 
ههياة السداتخجم : أى التاكاج مان أن السداتخجم مهجاهد فاى قاعاجة بياناات السداتخجمين فاى الذاخكة مان  authentication يقراج باا 6

 خلال كتابة الأسم وكمسة السخور أو إضافة خطهات أخخى من الخرائص البيهمتخية لمسدتخجم.
الترااخيح أو السرااادقة: الترااخيح لسدااتخجم معااين بالااجخهل وتحجيااج صاالاحياته لإسااتخجامات معيشااة عمااى   authorizationيقرااج بااا 7

 الشظام.
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ة مثال براسات عمى وضع واساتخجام كمساات ماخور قهياة، بالإضاافة إلاى إساتخجام الأدوات الحجيثا
، بالاضاافة إلاى تذاكيل  (NIST,2018)الأصابع والتعخف عماى الهجاه )الخراائص البيهمتخياة( 

واعاااجاد قائسااااة واضااااحة بالأشااااخال الااااحين لااااجيهم حااااق الهصااااهل إلااااى السعمهمااااات وتحجيااااج الآليااااة 
 السشاسبة لسداءلة هؤلاء الأشخال. 

  تكشولوجياا  السعلوماا ا وتطبيااق تطبيااق الذااخك ا لأطااخ عساال ومعاا ييخ الخل باا  الجاخلياا  وحوكساا .4
 COBIT، وتقخياخ COSO: يسكن لمذخكات إستخجام تقخيخ نسوذج نزج لجراا الأمك الديبخانى

كاااطخ لمخقابااة الجاخميااة. كسااا يتطمااب الأمااخ أيزااا  الإهتسااام بتحقيااق أماان وحسايااة نظااام السعمهمااات 
لسعمهمااااات والأماااان السحاساااابى فااااى ااااال بي ااااة إنتخناااات الأشااااياء ماااان خاااالال تطبيااااق معاااااييخ أماااان ا

. يسكان أيزااً إهتساام  27001، والأيادو  27032، والأيادو  PAS 555الدايبخانى مثال معياار 
الذاخكات بالتحدااين السدااتسخ لحسايااة نظااام السعمهمااات السحاسابى عبااخ شاابكة الإنتخناات ماان خاالال 

 2021وةرااافة خاصاااة الإصاااجار الثاااانى لعاااام  تطبياااق نساااوذج نزاااج لاااجراا الأماااك الدااايبخانى
(Busulwa and Evans,2021; U.S. Department of energy,2021) ياهفخ نساهذج .

نزاااج قاااجرات الأمااان الدااايبخانى معيااااراً يسكااان مااان خلالاااه تقيااايم الذاااخكة لمسداااتهى الحاااالى لشزاااج 
مسارستها وعسمياتها وتحجيج الأهجاف والأولهيات الخاصة بتحدين الأمن الدايبخانى لهاا مان خالال 

والتى يتم  3. تبجأ مدتهيات الشزج من السدتهى صفخ إلى السدتهى تحجيج أرةعة مدتهيات نزج
تطبيقهااا بذااكل مداااتقل عمااى كاال مجاااال ماان العذاااخة مجااالات الخاصااة باااالشسهذج. يتداام الشساااهذج 
باااالتخكيد عماااى الذاااخكة باكمسهاااا، كساااا يدااااعج عماااى تحجياااج الفجاااهات فاااى القاااجرات ووضاااع الخطاااة 

الأمشيااة مسااا يااؤدى إلااى التحدااين السدااتسخ لعسميااات  لسعالجتهااا وتشفيااح الخطااة، ومعالجااة الثغااخات
إدارة مخاااااطخ الأماااان الداااايبخانى الستعمقااااة بإنتخناااات الأشااااياء وحسايااااة نظااااام السعمهمااااات السحاساااابى 

 السختبة به.
إدارة السخاا طخ الداايبخاني  باايك أعزاا ء سلداال  التوريااج والتحقااق مااك موثوةياا  وسااسع  ماادود  .5

لأشاياء فاى الراشاعة يتزاح تااثيخي لايذ فقاة عماى الذاخكة بالشظخ إلى إساتخجام إنتخنات االخجم : 
، مسا يتطمب الأمخ (ENISA,2019)بل يستج  ثاري إلى أصحاا السرالح ذات العلاقة بالذخكة 
. يتطماااب الأماااخ أيزااااً (NIST,2018)إدارة السخااااطخ الدااايبخانية السختبطاااة باااالأطخاف الخارجياااة 

لاقااة عشااج تعخضااها لمتهجيااجات الداايبخانية، مسااا ضااخورة مذاااركة السعمهمااات بااين الأطااخاف ذات الع
 Gansler)يداعج الذخكات عمى فهم السخاطخ وتهجيهها بذكل أفزل وتحجيج التاجابيخ الهقائياة 

and LycyShyn ,2005; Walton et al., 2021) كساا يتطماب الأماخ أيزااً التحقاق مان .
 مهثهمية وسسعة مدود الخجمة السختبطة بهاائف السحاسبة.
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بق يتزااح أهسيااة العسميااات التااى تقااهم بهااا الذااخكة لحسايااة السعمهمااات السحاساابية فااى ااال مسااا ساا
 تبشى تكشهلهجيا إنتخنت الأشياء. لحا يسكن اشتقاق فخض البحث الثانى:

H2 يااؤدى اهتسااام الذااخكات بهضااع الزااهابة الخاصااة بحسايااة أماان الذاابكات والسعمهمااات السختبطااة :
 خنت الأشياء إلى حساية نظام السعمهمات السحاسبى السختبة به.بالعسمية عشج تبشى تكشهلهجيا إنت

: يذاااكل التكشهلاااهجى والتقشياااة دوراً هامااااً فاااى حيااااة الأفاااخاد والذاااخكات حياااث تاااهفخ التكشولاااوجى 3-3
 ,ENISA, 2019; IoT Alliance Australia) الحساياة الفائقاة لهام أماام الهجساات الدايبخانية

2020; Lee, 2020)الأجهدة بسختمف أشاكالها الحكياة والحاسابات الآلياة والذابكات  . وتذسل حساية
من خلال الإعتساد عمى ججران الحساية واستخجام بخامج مكافحة الفيخوسات بالإضافة إلى العجيج مان 

 التقشيات الأخخى مثل الحكاء الاصطشاعى وتعمم الآلة والبمهك تذين. 

ى يسكن إستخجامها فى بي ة إنتخنت الأشياء إلى ويسكن تقديم تقشيات وضهابة الأمن الديبخانى الت
ثلاثاااة مجسهعاااات وهااام التقشياااات التاااى تزاااسن ساااخية السعمهماااات، والتقشياااات التاااى تكتذاااف وتتراااجى 

والزااهابة التكشهلهجياة التااى يسكاان أن تدااعج عمااى مهاجهاة مخاااطخ تبشااى  لمتهجياجات ونقاااة الزاعف،
. ويداااعج القيااام بسااا ساابق عمااى تحقيااق سحاساابىتكشهلهجيااا إنتخناات الأشااياء عمااى نظااام السعمهمااات ال

 الأمن الديبخانى فى كل طبقة من طبقات إنتخنت الأشياء.

التقشي ا التى تزسك سخي  البي ن ا والسعلوما ا السح سابي  السختبطا  بتكشولوجيا  إنتخنات  3-3-1
ماان تكشهلهجياااا تهااتم هااحي التقشيااات بزااسان سااخية البيانااات والسعمهمااات السحاساابية الستهلااجة  :الأشااي ء

 إنتخنت الأشياء، وتتسثل فى الآتى:
 يداااعج  التذاافيخ عمااى إخفاااء البيانااات والسعمهمااات فااى شااكل لا يسكاان قخاءتااه إسااتخجام التذاافيخ :

بدااههلة، لااحا يجااب تااهفيخ مفتاااح لفااك التذاافيخ أيزاااً عشااج الحاجااة اليااه. أى أن التذاافيخ يعااج أداة 
 ,Ernst and Young)قمهاا وتخديشهاا عباخ الإنتخنات فعالاة لحساياة البياناات والسعمهماات أثشااء ن

2011; Janes,2015; Maistry et al., 2015, Romney and Steinbart,2018; 
Kremer et al., 2019). 

  الشدااالا الاحتيااا طى السشاااتظ  للسعلومااا ا السح سااابي  دو  الاترااا   ب لإنتخنااات لجيااا ز التخاااديك
: يااتم الإهتساام بالشدااخ الاحتياااطى السشااتظم لياا  الخئيدااى وتجشاات اسااتخجام البااخامج التااى لا ح جاا 

لمسعمهمااات السحاساابية وذلااك حتااى يسكاان لمذااخكة إسااتعادة السعمهمااات السحاساابية فااى حالااة حااجوث 
إنتهاك لتمك السعمهمات من خلال الإنتخنت. يجاب أيزااً القياام باإجخاء فحاص دورى لساجى فعالياة 

. يدااعج أيزااً تجشاب إساتخجام الباخامج (Maistry et al., 2015)إساتعادة الشداخ الإحتياطياة 
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التاااى لا حاجااااة لهااااا ماااان عاااجم إعطاااااء الفخصااااة لمسهاااااجسين مااان الااااجخهل عمااااى نظااااام السعمهمااااات 
السحاسبى. كسا يجب الإهتسام بفحص نظام السعمهمات السحاساب  بإنتظاام وماجى إرتبااة البياناات 

حتياطية أمخاً ضخورياً لمتعافى لحا يعج وجهد ندخ ا .(Zhang,2019)السحاسبية بإنتخنت الأشياء 
 من الهجسات وتخديشها عمى مدافة بعيجة عن الأنظسة السهجهدة والسعخضة لمهجسات.

  :من خلال إستخجام خاصية مشاع البخياج الالكتخوناى مان إرساال السحتاهى حس م  البخيج الإلكتخونى
والسخفقات والبيانات الحداساة خاارج شابكة الإنتخنات، بالإضاافة إلاى تحميال وترا ية رساائل البخياج 

بإساااتخجام  Spamالالكتخوناااى وةرااافة خاصاااة رساااائل الترااايج الإلكتخوناااى والخساااائل الاقتحامياااة 
 ;Ernst and Young, 2011)ة والستقجماة لمبخياج الالكتخوناى تقشياات و لياات الحساياة الحجيثاا

Janes, 2012; IoT Alliance Australia,2020) . 
  يسكن إستخجام العلامات السائية الخقسية كعشراخ رقاباة وقاائى إستخجام العلام ا الس ئي  الخلسي :

قانهنى. يتم ذلك مان يداعج الذخكة عمى تحجيج السعمهمات الدخية واخفائها ضج الإستخجام  يخ ال
خاالال وضااع العلامااات السائيااة عمااى السدااتشجات الشرااية التااى يااتم إنذاااؤها يهمياااً ومذاااركتها ماان 
خاالال تطبيااق إنتخناات الأشااياء وأن تكااهن السعمهمااات  يااخ ااااهخة لمسدااتخجمين  يااخ السرااخح لهاام 

 Contreras and Coatrieux,2017; Kermer et al., 2019; Khadam)بإساتخجامها 
et al., 2020) لااحا يداااعج وضااع العلامااة السائيااة عمااى الااشص السدااتخخج ماان أجهاادة إنتخناات .

الأشياء عمى تهافخ السعمهمات وسههلة وصهل السدتخجم لها وتكاممهاا وحسايتهاا والسحافظاة عميهاا 
 وزيادة جهدتها. 

 خاالال : يااتم إدارة حداااا السدااتخجم ماان إدارة حداا ا السدااتخجم والتااااج مااك لااوة كلساا ا السااخور
تعياااين حداااابين لمساااهافين الاااحين يحتااااجهن إلاااى صااالاحيات إدارياااة عماااى جهااااز كسبياااهتخ معاااين. 
أحجهسا يكهن له جقهق إدارية عشجما يحتاج إلى تشفيح بعا  الإجاخاءات مثال تثبيات بخناامج ججياج 

ا فإناه والحى يتطمب حقهقاً إدارية والأخخ له امتيازات محجودة لأداء واجباتهم اليهمياة الخوتيشياة. لاح
إذا قام السهاف بدياارة مهقاع وياب تام اختخاقاه أو فاتح بخياجاً الكتخونيااً مرااباً، ويدحرال السهااجم 

. يتطماب الأماخ (Romney and Steinbart, 2018) عماى حقاهق محاجودة فقاة عماى الجهااز
أيزاااً التاكااج ماان قااهة كمسااات السااخور لأجهاادة إنتخناات الأشااياء عاان طخيااق تغييخهااا ماان الإعااجادات 
الإفتخاضاااية لمذاااخكة السراااشعة إلاااى الشسااااذج التاااى تمباااى سياساااات تكشهلهجياااا السعمهماااات التشظيسياااة 

(CPA,2019). 
  قشياة البماهك تذاين مان كتال : تتكاهن  تإستخجام تقشي  البلو  تذيك كاج تخ أسات ذ رلساى لا مخكادا

من السعاملات التى تتم بين الأطخاف وتهزيع الآلاف من الشدخ عمى جسياع الأعزااء السذاتخكين 
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فاى تماك التقشياة. لاحا ياؤدى إساتخجام نظاام السعمهماات السحاسابى السداتشج عماى تقشياة البماهك تذاين 
ل عسميااااات نظااااام فااااى بي ااااة إنتخناااات الأشااااياء إلااااى عااااجم وجااااهد تااااجخل يااااجوى فااااى أى مخحمااااة داخاااا

السعمهمااات السحاسااابى، ولا يسكااان تدوياااخ أو الغااااء أى بيانااات مداااجمة فاااى دفتاااخ الأساااتاذ الساااهزع، 
بالإضاافة إلاى أهسيتاه فاى إرساال وتداجيل كسياات كبياخة مان البياناات السحاسابية. أى أن إسااتخجام 

لسعمهماااات تقشياااة البماااهك تذاااين يسكااان أن تعاااج أحاااج الحماااهل لقزاااايا الخرهصاااية وأمااان البياناااات وا
السحاسااابية فاااى اااال إساااتخجام تكشهلهجياااا إنتخنااات الأشاااياء وتعدياااد إساااتخجام إنتخنااات الأشاااياء عماااى 

 ;Altam et al., 2018; Payne,2019; Liu and Zhang,2020)السداتهى العاالسى 
Mahlous and Ara,2020; Zadorozhnyi et al., 2020; Abad-Segura et al., 

لاف من الشدخ الإحتياطية بسجخد نذخها عمى البمهك تذين مساا . ويخجع ذلك إلى وجهد  (2021
 ;Demirkan et al., 2020)ياؤدى رؤياة جسياع السعااملات لجسياع الأعزااء داخال الذابكة

Sarwar et al., 2021) كساا يدااعج تطبياق تقشياة البماهك تذاين عماى إدارة أمان السعمهماات .
، وتحدااين جااهدة  (Demirkan et al., 2020 ; Shao et al., 2021)السحاساابية 

  . (Wu et al., 2017)السعمهمات السحاسبية 

التقشيااا ا التاااى تكتذااا  وتتراااجا للتيجياااجاا ونقااا ت الزااا   )الحس مااا  متعاااجدة  3-3-2
 الطبق ا(

يسكااان اساااتخجام العجياااج مااان التقشياااات التااا  يسكااان أن تكتذاااف وتتراااجى لمتهجياااجات الدااايبخانية فاااى 
نظام السعمهمات السحاسبى السدتشج عمى تكشهلهجيا إنتخنت الأشاياء. الهقت السشاسب فى ال إستخجام 

تتسثااال تماااك التقشياااات فاااى تحميااال الداااجلات واساااتخجام جاااجران الحساياااة وأنظساااة كذاااف التطفااال والتتباااع 
 الخمفى، وأنظسة مشع التطفل بالإضافة إلى إستخجام الحكاء الاصطشاعى وتعمم الآلة.

   ص الدااجلات لتحجيااج الأدلااة عمااى الهجسااات السختمفااة عمااى : عسميااة تهااتم بفحااتحلياال الدااجليعااج
 Romney and)أجهااادة الكسبياااهتخ. لاااحا يتطماااب الأماااخ تحميااال الداااجلات براااهرة روتيشياااة 

Steinbart,2018) أى يجاااااب إدارة ساااااجلات الأحاااااجاث وتحميااااال ومخامباااااة الداااااجلات مااااان أجااااال .
لسشع أو تقميل الأثار الستختبة عماى  الاكتذاف الإستباقى لمهجسات الديبخانية وادارة مخاطخها بفاعمية

 حجوث الهجسات. 
   وهاه ذلاك الجهااز الاحي تقاهم الذاخكات الستخرراة فا  باخامج الحاساب إستخجام ججرا  الحس ما :

الآلاااى بهضاااعه فاااى جهااااز الكسبياااهتخ. وذلاااك بهاااجف حساياااة الباااخامج وكاااحلك السمفاااات مااان الإختاااخاق 
 .(Ducan et al., 2017)والدخقة من بع  الجهات الخارجية 
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  لمتحقاق وتداجيل الأحاجاث الخاصاة التاى تذايخ إلاى هجاهم وتشبياه إستخجام أنظسا  كذا  التطفال :
 مد هلى الشظام عشجما تربح الأمهر خطيخة. 

  من خلال إيقاف تذاغيل الإتراال بالإنتخنات أو تداجيل الخاخوج مان إستخجام أنظس  مشع التطفل :
كاوياة وفقااً لشظاام الكذاف عان التطفال، كساا يذاسل السدتخجم عشجما يربح الذخص مذبههاً بجرجاة 

أيزاً أشكالًا من الحج من الزخر مثال حخماان السداتخجم مان ماهارد معيشاة أو تخ اي  أولهيتهاا أو 
تاخيخها. يسكن أيزاً إستخجام التتبع الخمفى وهه شكل من أشكال دفاع الذبكة يحااول العثاهر عماى 

 ,.Maistry et al., 2015; Kremer et al)وجاهد مراجر هجاهم خاارجى لإيقافاه بداههلة 
2019)  . 

  يسكن إستخجام الحكاء الإصطشاعى لإكتذاف الستطفمين عمى أنظسة إستخجام الحك ء الإةطش عى :
معمهمااات الذااخكة وتحجيااج نقاااة الزااعف ماان خاالال تحمياال أنساااة حخكااة السااخور. يخجااع ذلااك إلااى 

بكات والأنظساااة بساااا فيهاااا أنظساااة إنتخنااات أهسياااة إساااتخجام وتطاااهيخ خهارزمياااات معقاااجة لحساياااة الذااا
و البااخامج أو الذاابكة التااى يتراال بهااا أالأشااياء؛ بداابب تعااخض الأشااياء لمهجااهم سااهاء ماان الأجهاادة 

(Kuzlu et al., 2021)وذلاك 8. كساا يتزاح أهسياة إساتخجام الاحكاء الإصاطشاعى وتعمام الآلاة ،
 Sanagani and)لمكذاااف عااان نساااة سااامهك السداااتخجم الزاااار فاااى بي اااة إنتخنااات الأشاااياء 

Zarger,2017; Ghumro et al., 2020) . 

الزوابط التكشولوجي  التى مسكك أ  تد عج على مواجيا  مخا طخ تبشاى تكشولوجيا   3-3-3
 إنتخنت الأشي ء على نظ م السعلوم ا السح سبى

 :أى حساية الأصهل السعمهماتية والتقشية من الهصهل السادى  يخ السرخح  ضوابط الأمك الس دا
لااه والفقااجان والدااخقة. ويااتم ذلااك ماان خاالال وضااع مهاااف إسااتقبال أو حااارس أماان عشااج السااجخل 
الخئيدااى لمتحقااق ماان ههيااة السااهافين، وكااحلك مخامباااة حخكااة الااجخهل والخااخوج إلااى الغااخف التاااى 

بإنتخناات الأشااياء. وتقييااج الهصااهل إلااى الأساالاك السدااتخجمة تحتااهى عمااى أجهاادة كسبيااهتخ مختبطااة 
فى الذبكات السحمية لمذخكة وعاجم كذاف الكاابلات والأسالاك، وأخياخاً تقيياج الهصاهل الساادى إلاى 
طابعاااات الذااابكة لأنهاااا فاااى الغالاااب تخااادن صاااهراً لمسداااتشجات عماااى محخكاااات الأقاااخال الرااامبة 

 الخاصة بها. 
 ة التعميسات البخمجية والفيخوسات وتجريب السبخمجين عمى التعامل وازال ضوابط ترسي  البخمجي ا

ماااع جسياااع الساااجخلات مااان السداااتخجمين الخاااارجيين عماااى إنهاااا  ياااخ جاااجيخة بالثقاااة، والتحقاااق مشهاااا 
                                                 

 خ خهارزميات وتقشيات تدسح لمحاسب بإمتلاك خاصية التعمم.يهه أحج فخوع الحكاء الاصطشاعى يهتم بترسيم وتطه  8
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بعشايااة قباال تشفيااح السديااج ماان الإجااخاءات، واسااتخجام البااخامج الجيااجة والإبتعاااد عاان البااخامج السمي ااة 
 افة إلى تعطيل ميدة التحجيث التمقائى لمبخامج.بالثغخات الأمشية، بالإض

 يجااب أن تحاجد الذاخكة متطمبااات والإىتساا م ب لحوساب  الزاب بي  بساادود الخجما   ضاوابط خ ةا :
الأمن والحساياة مثال ضاسان الزاهابة السشاسابة حاهل التخادين والشقال والهصاهل، وأن يهافاق مادود 

ميااات التعاقجياة أى اتفاميااة مداتهى الخجمااة الخجماة عمااى متطمباات محااجدة لأمان الدااحابة فاى الإتفا
بالإضاافة  مع الأطخاف الخارجية التاى قاج تتااثخ بإصاابتها ببياناات الجهاة أو الخجماة السقجماة لهاا.

. حياث تخسال Fog computing 9إلى إهتسام الذخكات بتخدين البياناات عباخ الحهسابة الزابابية
إلااى الأجهاادة القخيبااة مشهااا مثاال الههاتااف الحكيااة، الأجهاادة السختبطااة بإنتخناات الأشااياء هااحي البيانااات 

 وتتهاصل معها فى وقت قريخ مقارنة بالهقت السطمها للإرسال إلى الدحابة.
 ياتم ذلاك و نذ ء شبك  خ ة  بإنتخنت الأشاي ء ومخاجعا  الداجلاا ضوابط لإدارة أمك الذبك ا :

 ياتم مذااركتها ماع الذابكة من خلال إنذاء شبكة خاصة مشفرمة لأجهدة إنتخنت الأشاياء والتاى لا
التااى يسكاان لأجهاادة السااهافين الهصااهل إليهااا. والإهتسااام بعاادل والتقداايم السااادى لأجااداء الذاابكات 
بذااكل  ماان. والإهتسااام بتحقيااق أماان الذاابكات اللاساامكية وحسايتهااا وعااجم رةااة الذاابكات اللاساامكية 

لستختباة عماى ذلاك والتعامال معهاا بالذبكة الجاخمية لمذخكة إلا بشاء عمى دراسة متكاممة لمسخااطخ ا
بسا يزاسن حساياة الأصاهل التقشياة لمذاخكة. وأخياخاً يجاب تحجياج الحاج الأدناى لعاجد الذابكات التاى 
يجب الدساح إليها بالهصهل إلى تطبيقات إنتخنت الأشياء؛ لزاسان الاتحكم ورقاباة الذابكات التا  

 تشقل حخكة مخور إنتخنت الأشياء.

تقشياااات وضاااهابة تكشهلهجياااة لحساياااة نظاااام السعمهماااات السحاسااابى  يتزاااح مساااا سااابق أهسياااة وجاااهد
 السختبة بتكشهلهجيا إنتخنت الأشياء، لحا يسكن اشتقاق فخض البحث الثالث.

H3 ياااااؤدى وضااااااع الذااااااخكات لمتقشيااااااات التكشهلهجيااااااة والزاااااهابة الخاصااااااة بحسايااااااة أماااااان الذاااااابكات :
 نظام السعمهمات السحاسبى السختبة به. والسعمهمات عشج تبشى تكشهلهجيا إنتخنت الأشياء إلى حساية

 وسهف يتم إختبار فخوض البحث عن طخيق إجخاء دراسة تجخيبية كسا يمى:

 

 
                                                 

التا  تداتخجم واحاج أو أكثاخ مان العسالاء أو الأجهادة القخيباة مان السداتخجم لإتساام كسياة كبياخة مان  يقرج بالحهسبة الزابابية : البشياة 9
التخدين. يتسثل الهجف الأساسى مشها فى العسل عمى رفع كفاءة نقل البيانات وتقميل التكخار فيها، لك  ترل إلى الدحابة لسعالجتها 

 .يؤدى إلى تحدين عسمية الشقل إلى الدحابة وتخديشها، كسا تدتخجم أيزاً ف  زيادة الأمان مسا
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 بي يالجراس  التجخ  -4
 ىجف الجراس  التجخيبي  4-1

ضااهابة أمااان الذاابكات والسعمهماااات تهااجف الجراسااة إلاااى إختبااار فاااخوض البحااث الستعمقااة باهسياااة 
البذخى، والعسمية، والتكشهلهجى فى حساية نظام السعمهمات السحاسبى الساختبة الستسثمة فى بعج السهرد 

 بتكشهلهجيا إنتخنت الأشياء.

 أىسي  الجراس  التجخيبي  4-2
تخجااع أهسيااة الجراسااة إلااى إهتسااام العااالم كمااه بااالتحهل الخقسااى واهتسااام الذااخكات الرااشاعية براافة 
خاصة ببشاء مرانع ذكية، مسا يتختب عمياه ضاخورة زياادة الزاهابة الخقابياة لحساياة نظاام السعمهماات 

 السحاسبى السختبة بإستخجام الذخكات لمتكشهلهجيا الحجيثة. 

   أدواا و جخاءاا الجراس 4-3
عشج إجخاء الجراسة التجخيبية تم الإعتساد عمى تهزيع قهائم الاستقراء )السخفقة فى ممحاق البحاث( 
عمااى السدتقرااى مااشهم. بااجأت قائسااة الاستقراااء بسقجمااة بداايطة تهضااح الهااجف ماان مهضااهع البحااث 

 مة والسرطمحات السختبطاة باه وأسا مة عان خراائص عيشاة الجراساة، ثام الحاالات التجخيبياة وأخياخاً أسا
عامااة تتعمااق بسهضااهع البحااث لتهضااح مااجى تقباال السدتقرااى مااشهم لمسخاااطخ، وقااج اتدااست القائسااة 
بالهضااهح والبداااطة. تاام الإعتساااد عشااج إجااخاء الجراسااة التجخيبيااة عمااى تهزيااع حااالتين إفتخاضاايتين عمااى 
السدتقرااااى مشااااه مااااع القيااااام بالتبااااجيل بااااين الحااااالات وةااااين الأساااا مة داخاااال كاااال حالااااة؛ لتجشااااب تعماااام 

لذخكة تتباع تكشهلهجياا إنتخنات الأشاياء وتقاهم باخةة نظاام  -السدتقرى مشه من الحالات السهزعة عميه
. تتسثااال الحالاااة الأولاااى فاااى شاااخكة تتبشاااى تكشهلهجياااا إنتخنااات -السعمهماااات السحاسااابى بتماااك التكشهلهجياااا

هجياااا إنتخنااات الأشاااياء دون الإهتساااام بتاااهفيخ الزاااهابة الهقائياااة الكاوياااة لسهاجهاااة مخااااطخ تبشاااى تكشهل
الأشااياء عمااى نظااام السعمهمااات السحاساابى. فااى حااين تتسثاال الحالااة الثانيااة فااى شااخكة تتبشااى تكشهلهجيااا 
إنتخنت الأشياء مع الإهتسام بتهفيخ الزهابة الهقائية الكاوية لسهاجهاة مخااطخ تبشاى تكشهلهجياا إنتخنات 

ابة عمى الأسا مة التاى تماى كال الأشياء عمى نظام السعمهمات السحاسبى، وعمى السدتقرى مشهم الإج
 حالة.

 وة  عيش  الجراس  4-4
تذااتسل عيشااة الجراسااة عمااى السداا هلين عاان التعاماال مااع وادارة البيانااات )سااهاء الحرااهل عمااى أو 
تخدين أو إستجعاء البيانات( وما يختبة بهاا مان أنظساة وتكشهلهجياا وشابكات لازماة لمقياام بهاحي السهاام 
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هااا ماان( أماان السعمهمااات وأماان الذاابكات )عمااى ساابيل السثااال لا الحرااخ بالإضااافة إلااى )ومااا يااختبة ب
محمماااااى ومرااااااسسى الااااااشظم، ومهشجساااااى البخمجيااااااات، ومخترااااااى قهاعاااااج البيانااااااات، ومخترااااااى أماااااان 
السعمهمات، ومخترى أمن الذابكات، ومحمماى البياناات واساتخبارات الأعساال، ومهشجساى الإتراالات 

عيشاة الجراساة إلاى السحاسابين فاى الإدارة السالياة  ن تقدايموالذبكات،......إلخ(. وفى هاحا الراجد يسكا
والسخترااين بااالشظم وتكشهلهجيااا السعمهمااات فااى العجيااج ماان القطاعااات والتااى تتزااح ماان الجااجول رقاام 

(1.) 

قائساااة إستقرااااء مهزعاااة عماااى السذااااركين فاااى  90قائساااة إستقرااااء مااان إجساااالى  78تااام إساااتلام 
 ح من الججول التالى:% كسا يتز86.7الجراسة بشدبة إستجابة 

 بي   ب لخدود على الح لاا التجخيبي  :1ججو  

 

تم تهزيع قهائم الإستقراء عمى بع  القطاعات التى تجرك أهسية وجهد شبكة شاممة من الأشياء 
الحكيااة التااى لااجيها القااجرة عمااى التشظاايم التمقااائى ومذاااركة السعمهمااات والبيانااات بااين الأجهاادة وةعزااها 

وقطااع  البع  مسا يؤثخ عمى نظاام السعمهماات فاى الذاخكة. يتزاح ذلاك فاى قطااع الأجهادة السشدلياة
الداايارات والجهااات السخترااة بهضااع البشيااة التحتيااة لمسااجن الحكيااة، بالإضااافة إلااى قطاااع الإترااالات 
)الذااخكة السرااخية للإترااالات( ؛ لقيامهااا بإنذاااء أول مشرااة لتكشهلهجيااا إنتخناات الأشااياء فااى مرااخ 

لسحاساابة ونظاام بالتعاااون مااع شااخكة نهكيااا العالسيااة. وأخيااخاً شااخكات الإستذااارات والتااجريب فااى مجااال ا
وتكشهلهجيا السعمهمات لإدراكهم أهسية الأمن الديبخانى فى ال تطبياق أدوات الثاهرة الراشاعية الخابعاة 

 كسا يتزح من الججول التالى. 

 

 

 

 

 إجًانً انًحاسبيٍ انًهُذسيٍ انًخخصيٍ بُظى وحكُىنىجيا انًؼهىياث 
 87 77 77 الوْسع

 67 77 77 الوستلن

 7776 7776 7677 ًسبة الاستجابة

 ــــــــ ــــــــ __ الوستبؼد

 67 77 77 الوستخدم
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   ى كل لط ع يوضح عجد السذ ركيك :2ججو  

 انُسبــت انقطـــاع

انًهُذسيٍ 

انًخخصيٍ بانُظى 

وحكُىنىجيا 

 انًؼهىياث

 انًحاسبيٍ انُسبــت
إجًانً ػيُت 

 وانُسبت انذراست

لطاااع اهزِااشم الوٌشلاااة ّاه ّا  

 الكِزبائاة
7776 77 7776 77 77 7777 

 7777 76 77 7677 6 7776 لطاع الساارا 

لطاااااااع ا وصااااااالا  ّوكٌْلْزاااااااا 

الوؼلْهاااااا  كالااااااز ة الوصاااااز ة 

 للإوصالا (

7777 8 7776 7 77 7877 

التحتاااة شااز ا  الوماااّلا  ّالبٌاااة 

 الذ اة
7778 7 __ __ 7 777 

 7777 77 7 7777 7 7777 ا ستاارا  ّالتدر ب

 777 67 77 777 77 777 ا زوـالــــي

 وذلك كسا يمى: الجراسة ةلخرائص الجيسغخاوية لعيشا (3كسا يهضح الججول رقم )

 الخر ئص الجمسيخافي  لعيش  الجراس  :3ججو  
 % ٌ انخصائص انذيًغرافيت

   الْظافة

 7777 77 الوٌِدساي الوختصاي بالٌظن ّوكٌْلْزاا الوؼلْها 

 7777 77 الوحاسباي

    راسا  ػلاا

 7777 77  بلْم

 7777 7 هازستاز

 777 7   تْراٍ

   ػد  سٌْا  الخبزم في الؼول

 7777 77 ألل هي خوس سٌْا 

 77 77 سٌْا  77سٌْا  إلي ألل هي  7هي 

 7877 77 سٌة 77ألل هي سٌْا  إلي  77هي 

 777 7 سٌة فأ ثز 77
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% من عيشة الجراسة حاصمهن عماى مؤهال عاالى، وأن 100يتزح من الججول الدابق أن ندبة  
% من عيشة الجراسة تتخاوح خبختهم ما  74.3% حاصمهن عمى دراسات عميا، بالإضافة إلى  69.3

الهصاافى لعيشااة الجراسااة أنهاام عمااى درايااة وعماام بااين حااجيثى إلااى متهسااطى الخبااخة. لااحا يهضااح التحمياال 
 بالسدتججات الحجيثة فى بي ة العسل، مسا يتشاسب مع مهضهع البحث.

 إختب ر ثب ا وةجت السق ييذ السدتخجم   ى الجراس   4-5
 يسكن إختبار ثبات وصجق السقاييذ السدتخجمة كالتالى:

 ب لشدب  للتحقق مك مدتوا الثب ا  ى السق ييذ 4-5-1
تم استخجام معامل كخونباخ ألفا لسعخفة ثبات أداة القياس أو الإعتسادية عماى إجاباات السدتقراى 

مفااخدة(. تهصامت الجراسااة عشااج تطبيااق كخونباااخ  20ماشهم عمااى قائسااة الإستقراااء عماى عيشااة مبجئيااة )
لمحالااة  0.964،  0.98أن ميساة كخونبااخ ألفااا للإختباار الكمااى يدااوى إلااى  السبجئياةالفاا عماى العيشااة 

الأولى والثانية عمى التهالى وهى ميسة عالية. يجل ذلك عمى أن قائسة الاستقرااء تتستاع بجرجاة ثباات 
 مختفعة، مسا يجل عمى الإطس شان عشج تطبيق قائسة الاستقراء عمى عيشة الجراسة. 

: تاام مياسااه ماان خاالال صااجق للتحقااق مااك مدااتوا الرااجت  ااى ل ئساا  الاستقراا ء 4-5-2
جق الااحاتى وذلااك كسااا يمااى: بالشداابة لرااجق السحتااهى: تاام عااخض القائسااة فااى صااهرتها السحتااهى والراا

الأوليااة لمتحكاايم ماان بعاا  السحاساابين والسهشجسااين الستخررااين بااالشظم وتكشهلهجيااا السعمهمااات، وقااج 
أبااجى هااؤلاء السحكسااهن مجسهعااة ماان السلاحظااات عمااى العبااارات الااهاردة بقائسااة الاستقراااء. لااحا تاام 

فقاااخات العجياااج مااان الساااخات فاااى ضاااهء مقتخحااااتهم. أماااا بالشدااابة لمراااجق الاااحاتى: تااام تعاااجيل بعااا  ال
والبااااالغ   -باخااااح الجااااحر التخةيعااااى لسعاماااال الثبااااات الكمااااى-الحرااااهل عمااااى مقياااااس الرااااجق الااااحاتى 

لمحالااة الأولااى والثانيااة عمااى التااهالى ، وهااى نداابة عاليااة مسااا يؤكااج عمااى الرااجق   0.981، 0.989
 راء.الحاتى لقائسة الاستق

 للسجخل السقتخح: ملخص الثب ا والرجت 4ججو  
 يؼايم انصذق يؼايم انثباث ػذد انبُىد انًخغيراث انرئيسيت

 (2حانت ) (1حانت ) (2حانت ) (1حانت )  
 77867 77876 77877 77877 7 الضْابظ الخاصة ببؼد الوْر  البازٓ

 77866 77877 77877 77876 7 الضْابظ الخاصة ببؼد الؼولاا 

الضاااااااْابظ الخاصاااااااة ببؼاااااااد الحلاااااااْ  

 التكٌْلْزاة
7 77877 77777 77877 77877 

 77877 77878 77877 7787 77 إزوالٔ هتغازا  البحث
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 أس ليت التحليل الاحر ئي  4-6
- 26الإصجار  SPSSتم إجخاء التحميل الاحرائى لبيانات قائسة الإستقراء بإستخجام بخنامج 

ساسخنهف  –وتم الإعتساد عمى إختبار كهلسجخوف -أحج البخامج الجاهدة التى تدتخجم لتحميل البيانات
(K.S)  لسعخفاااة ماااجى تبعياااة بياناااات الجراساااة لمتهزياااع الطبيعاااى، وذلاااك كساااا هاااه مهضاااح فاااى الجاااجول
 التالى:

 لاختب ر توزيع طبيع  البي ن ا K.Sختب ر تحليل إ: 5ججو  
 

انخىزيغ يؼهًاث 

 انطبيؼً

ػذد 

 انًشاهذاث

انًخىسط 

 انحسابً

الإَحراف 

 انًؼياري

الإخخبار 

 الاحصائً
(p.value) 

 7777 77767 77677 7788 777 7788 (7حالة ك

 7777 77787 77777 777 777 7777 (7حالة ك

% )عشاج مداتهى ثقاة 5أقال مان مداتهى السعشهياة  p. valueيتزح من الجاجول الداابق أن ميساة 
%( ، وةالتاااالى تااام رفااا  فاااخض العاااجم وقباااهل الفاااخض الباااجيل باااان البياناااات الخاصاااة بالجراساااة  95

مداااحهةة مااان مجتساااع لا يتباااع التهزياااع الطبيعاااى، وةالتاااالى ياااتم الإعتسااااد عماااى الأسااااليب الإحراااائية 
الإحراااائية فاااى التحميااال الهصاافى لكااال فقاااخة مااان  السختبطااة بالإختباااارات اللامعمسياااة. تتسثااال الأساااليب

لعيشتااين متااخابطتين،  Wilcoxon Signed Ranked testفقااخات قائسااة الإستقراااء، واختبااار 
واختبار مان ويتشى لإختبار معشهية الفخق بين أراء عيشة الجراسة لكال بعاج مان الأبعااد الثلاثاة فاى كال 

 من الحالتين.

 حر ئىنت ئج اختب راا التحليل الا 4-7
تام إختباار فاخوض الجراساة مان خالال ميااس إساتجابات عيشاة الجراساة عماى الأسا مة الخاصاة بهاحا 
الجدء فى قائسة الإستقراء والقيام بعسل تحميل وصفى لمعبارات الستعمقة بفخوض الجراسة، بالإضاافة 

 إلى الإختبارات الخاصة بالفخوض وذلك عمى الشحه التالى:

 فى لل ب راا الستعلق  بفخوض الجراس  نت ئج التحليل الوة 4-7-1
يهضاااح الجاااجول التاااالى نتاااائج التكاااخارات والشداااب الس هياااة والهساااة الحداااابى والإنحاااخاف السعياااارى 

 واتجاي الإجابات  لهحي العبارات.
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 الإحر ء الوةفى لأسئل  الجراس  :6ججو  

 

 انحانت انثاَيت انحانت الأونً  

 بؼذ انًىرد انبشري 

 انًىافقت  
انًخىسط 

 انحسابً

الإَحراف 

 انًؼياري

الإحجاِ 

 انؼاو
 انًىافقت

انًخىسط 

 انحسابً

الإَحراف 

 انًؼياري

الإحجاِ 

 انؼاو
 7 التكزار 7-7

7786 7777 
غاز 

 هْافك

67 

7778 7777 
هْافك 

  بادم
ًسب 

 الوْافمة
676 8777 

 7 التكزار 7-7

7788 77677 
غاز 

 هْافك

67 

7777 77677 
هْافك 

  بادم
ًسب 

 الوْافمة
777 8777 

 7 التكزار 7-7

7787 7778 
غاز 

 هْافك

67 

7777 77677 
هْافك 

  بادم
ًسب 

 الوْافمة
777 7876 

  77678 7777   77787 7787  إزوالٔ

 بؼذ انؼًهيت 

 7 التكزار 7-7

7787 7767 
غاز 

 هْافك

67 

7778 77787 
هْافك 

  بادم
ًسب 

 الوْافمة
777 8777 

 7 التكزار 7-7

7777 7777 
غاز 

 هْافك

67 

7777 77777 
هْافك 

  بادم
ًسب 

 الوْافمة
777 8778 

 6 التكزار 7-7

7787 7767 
غاز 

 هْافك

67 

7777 77777 
هْافك 

  بادم
ًسب 

 الوْافمة
778 8777 

 7 التكزار 7-7

7777 7777 
غاز 

 هْافك

67 

7777 77777 
هْافك 

  بادم
ًسب 

 الوْافمة
676 7876 

 7 التكزار 7-7

7777 77677 
غاز 

 هْافك

67 

7777 77787 
هْافك 

  بادم
ًسب 

 الوْافمة
777 8777 

  77777 7777   77667 7777  إزوالٔ

 بؼذ انخكُىنىجً 
 7 التكزار 7-7

7777 77776 
غاز 

 هْافك

67 

7777 77788 
هْافك 

  بادم
ًسب 

 الوْافمة
676 8677 

 7 التكزار 7-7

7777 77677 
غاز 

 هْافك

67 

7776 77777 
هْافك 

  بادم
ًسب 

 الوْافمة
777 8778 

 7 التكزار 7-7

7788 77787 
غاز 

 هْافك

67 

7777 77778 
هْافك 

  بادم
ًسب 

 الوْافمة
777 8777 

  77787 7777   77767 7777  إزوالٔ
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يذيخ التحميل السبجئى لمستهسطات السختبطة ببعج السهرد البذخى إلى أن هشاك إتجاي عام من أفخاد 
عيشااة الجراسااة عمااى عااجم السهافقااة عمااى العبااارات الخاصااة بااحلك البعااج فااى ااال الحالااة الأولااى )عااجم 

ى( يبماغ وضع ضهابة خاصة بالسهرد البذخى(. يتزح أن الستهسة العام لمعبارات )الإنحخاف السعيار 
( وهااه متهسااة مااشخف . كسااا يتزااح ماان الجااجول أيزاااً إنخفاااض التكااخارات وندااب 0.690) 1.98

السهافقة لإستجابات عيشة الجراسة لبعج السهرد البذخى فى الحالة الأولى، مسا يؤكج عماى عاجم السهافقاة 
بى عشاج تبشاى عمى الزهابة التى وضعتها الذخكة فى الحالة الأولاى لحساياة نظاام السعمهماات السحاسا

تكشهلهجياااا إنتخنااات الأشاااياء. وعماااى العكاااذ مااان ذلاااك يتزاااح مااان الستهساااطات السختبطاااة ببعاااج الساااهرد 
البذخى فى ال الحالة الثانية )وضع ضاهابة خاصاة باالسهرد البذاخى( أن هشااك إتجااي عاام مان أفاخاد 

أن الستهسة العام  عيشة الجراسة عمى السهافقة بذجة عمى العبارات الخاصة ببعج السهرد البذخى، حيث
( وهاااه متهساااة مختفاااع جاااجاً. كساااا يتزاااح مااان 0.709) 4.24لمعباااارات )الإنحاااخاف السعياااارى( يبماااغ 

الجااجول أيزااااً إرتفااااع التكاااخارات ونداااب السهافقاااة لاساااتجابات عيشاااة الجراساااة لبعاااج الساااهرد البذاااخى فاااى 
فاى الحالاة الثانياة لحساياة  الحالة الثانية، مسا يؤكج عمى السهافقة عمى الزهابة التى وضاعتها الذاخكة

نظام السعمهمات السحاسبى عشج تبشاى تكشهلهجياا إنتخنات الأشاياء. لاحا ياجل ماا سابق عماى أهسياة وضاع 
الذخكات لمزهابة والإجخاءات الخاصة بالسهرد البذخى لحساية نظام السعمهمات السحاسابى عشاج تبشاى 

 تكشهلهجيا إنتخنت الأشياء.

طات السختبطة ببعج العسمية إلى أن هشااك إتجااي عاام مان أفاخاد عيشاة يذيخ التحميل السبجئى لمستهس
الجراسااة عمااى عااجم السهافقااة عمااى العبااارات الخاصااة بااحلك البعااج فااى ااال الحالااة الأولااى )عااجم وضااع 
ضاااهابة خاصاااة بعسمياااات الذاااخكة لحساياااة نظاااام السعمهماااات السحاسااابى عشاااج تبشاااى تكشهلهجياااا إنتخنااات 

( وهاااه  0.771) 2.00العاااام لمعباااارات )الإنحاااخاف السعياااارى( يبماااغ الأشاااياء(. يتزاااح أن الستهساااة 
متهسة مشخف . كسا يتزح من الججول أيزااً إنخفااض التكاخارات ونداب السهافقاة لاساتجابات عيشاة 
الجراسااة لبعااج العسميااة فااى الحالااة الأولااى، مسااا يؤكااج عمااى عااجم السهافقااة عمااى الزااهابة التااى وضااعتها 

حسايااة نظااام السعمهمااات السحاساابى عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء. الذااخكة فااى الحالااة الأولااى ل
وعمى العكاذ مان ذلاك يتزاح مان الستهساطات السختبطاة ببعاج العسمياة فاى اال الحالاة الثانياة )وضاع 
ضاااهابة خاصاااة بعسمياااات الذاااخكة لحساياااة نظاااام السعمهماااات السحاسااابى عشاااج تبشاااى تكشهلهجياااا إنتخنااات 

ام من أفخاد عيشة الجراسة عمى السهافقاة بذاجة عماى العباارات الخاصاة ببعاج الأشياء( أن هشاك إتجاي ع
( وهاه متهساة 0.641) 4.31العسمية، حيث أن الستهسة العاام لمعباارات )الإنحاخاف السعياارى( يبماغ 

مختفع ججاً. كسا يتزح مان الجاجول أيزااً إرتفااع التكاخارات ونداب السهافقاة لإساتجابات عيشاة الجراساة 
يااة فااى الحالااة الثانيااة، مسااا يؤكااج عمااى السهافقااة عمااى الزااهابة التااى وضااعتها الذااخكة فااى لبعااج العسم
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الحالااة الثانيااة لحسايااة نظااام السعمهمااات السحاساابى عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء. لااحا يااجل مااا 
سااابق عماااى أهسياااة وضاااع الذاااخكات لمزاااهابة والإجاااخاءات الخاصاااة بعسمياااات الذاااخكة لحساياااة نظاااام 

 ات السحاسبى عشج تبشى تكشهلهجيا إنتخنت الأشياء.السعمهم

يذيخ التحميل السبجئى لمستهسطات السختبطاة ببعاج التكشهلاهجى أيزااً إلاى أن هشااك إتجااي عاام مان 
أفخاد عيشة الجراسة عمى عجم السهافقة عمى العبارات الخاصة بحلك البعج فى ال الحالة الأولاى )عاجم 

لحساية نظام السعمهمات السحاسبى عشج تبشى تكشهلهجيا إنتخنت  وضع ضهابة خاصة ببعج التكشهلهجى
( وهاااه  0.671) 2.00الأشاااياء(. يتزاااح أن الستهساااة العاااام لمعباااارات )الإنحاااخاف السعياااارى( يبماااغ 

متهسة مشخف . كسا يتزح من الججول أيزااً إنخفااض التكاخارات ونداب السهافقاة لاساتجابات عيشاة 
الة الأولى، مسا يؤكج عمى عجم السهافقة عمى الزهابة التى وضعتها الجراسة لبعج التكشهلهجى فى الح

الذااخكة فااى الحالااة الأولااى لحسايااة نظااام السعمهمااات السحاساابى عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء. 
وعمااى العكاااذ مااان ذلاااك يتزااح مااان الستهساااطات السختبطاااة ببعاااج التكشهلااهجى فاااى اااال الحالاااة الثانياااة 

لتكشهلاااهجى لحساياااة نظاااام السعمهماااات السحاسااابى عشاااج تبشاااى تكشهلهجياااا )وضاااع ضاااهابة خاصاااة ببعاااج ا
إنتخنااات الأشاااياء( أن هشااااك إتجااااي عاااام مااان أفاااخاد عيشاااة الجراساااة عماااى السهافقاااة بذاااجة عماااى العباااارات 

 4.35الخاصااااة ببعااااج التكشهلااااهجى، حيااااث أن الستهسااااة العااااام لمعبااااارات )الإنحااااخاف السعيااااارى( يبمااااغ 
جاً. كسااا يتزااح ماان الجااجول أيزاااً إرتفاااع التكااخارات وندااب السهافقااة ( وهااه متهسااة مختفااع جاا0.598)

لاسااتجابات عيشااة الجراسااة لبعااج التكشهلااهجى فااى الحالااة الثانيااة مسااا يؤكااج عمااى السهافقااة عمااى الزااهابة 
التاااى وضاااعتها الذاااخكة فاااى الحالاااة الثانياااة لحساياااة نظاااام السعمهماااات السحاسااابى عشاااج تبشاااى تكشهلهجياااا 

حا يااجل مااا ساابق عمااى أهسيااة وضااع الذااخكات لمزااهابة والإجااخاءات الخاصااة ببعااج إنتخناات الأشااياء. لاا
 التكشهلهجى لحساية نظام السعمهمات السحاسبى عشج تبشى تكشهلهجيا إنتخنت الأشياء.

لكل من الحالة الأولى والثانية ماا تهصال إلياه  4تجعم أيزاً نتائج الإحراء الهصفى لمدؤال رقم 
بفخعياتهم لكل من الحالة الأولى والثانية. تهصمت نتائج  3:  1س مة من نتائج الإحراء الهصفى لأ

الإحرااااء الهصااافى لهاااحا الداااؤال إلاااى أن عاااجد الساااهافقين )ندااابة السهافقاااة( عماااى ماااجى تاااهقعهم لدياااادة 
السشافع الستحققة لمذخكة من رةة نظام السعمهمات السحاسبى بتكشهلهجيا إنتخنت الأشياء بسخور الهقات  

%( لمحالة الأولى والثانية عمى التهالى.  100مفخدة )بشدبة  78%( ،  19مفخدة )بشدبة  15تداوى 
يااجل ذلااك عمااى زيااادة مهافقااة الأفااخاد عمااى السشااافع الستهلااجة ماان تبشااى تكشهلهجيااا إنتخناات الأشااياء عشااج 

م التكشهلااهجى لحسايااة نظااا -العسميااة -إهتسااام الذااخكات بهضااع الزااهابة الخاصااة ببعااج السااهرد البذااخى 
السعمهماااات السحاسااابى الساااختبة بهاااحي التكشهلاااهج . كساااا يتزاااح أيزااااً مااان نتاااائح الإحرااااء الهصااافى 
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%( يتدسهن بتجشبهم لمسخاطخ. مسا يؤكج  62.9مفخدة من عيشة الجراسة )بشدبة  49لمدؤال العام أن 
ذلااااك عمااااى أهسيااااة السااااجخل السقتااااخح لسهاجهااااة مخاااااطخ تبشااااى تكشهلهجيااااا إنتخناااات الأشااااياء عمااااى نظااااام 
السعمهمات السحاسبى وزيادة السشافع الستحققة لمذخكة من رةاة نظاام السعمهماات السحاسابى بتكشهلهجياا 
إنتخناااات الأشااااياء بسااااخور الهقاااات، وةراااافة خاصااااة عشااااج إتدااااام مدااااتخجمى تمااااك التكشهلااااهجى بتجشاااابهم 

 لمسخاطخ؛ لأنه يحسيهم من السخاطخ الستهقعة من تمك التكشهلهجى.

 Wilcoxonي  السختبطا  بإختبا ر  اخوض البحاث: )إختبا ر الإختبا راا الإحرا ئ 4-7-2
Signed Ranked test  .)لعيشتيك متخابطتيك 

والحى يشص عمى أنه لا تهجج فخوق ذات دلالة إحراائية باين أولًا: نت ئج إختب ر  خض البحث الأو  
البذاااخى الذاااخكات لمزاااهابة الخاصاااة بحساياااة أمااان الذااابكات والسعمهماااات السختبطاااة باااالسهرد وضاااع  

)السحاساابين براافة خاصااة( وعااجم وضااع تمااك الزااهابة عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء لحسايااة 
 1-1يتم ذلك من خلال مقارناة إجاباات عيشاة الجراساة عماى الأسا مة مان  نظام السعمهمات السحاسبى.

تااااائج لاااحا يمخاااص الجاااجول التاااالى نالسختبطاااة ببعاااج الساااهرد البذاااخى فاااى كااال ماااان الحاااالتين.   1-3: 
 الإحراء الهصفى والإختبارات الاحرائية السدتخجمة لإختبار فخض البحث الأول:

 الأولى والث ني  لبعج السورد البذخا  ويلكوكدو  للسق رن  بيك الح ل : نت ئج إختب ر 7ججو  

 انًخىسط 
الاَحراف 

 انًؼياري

أقم 

 قيًت

أػهً 

 قيًت
 

 

حالة 

( 7ك

–

حالة 

 (7ك

 انرحب
ػذد 

 انرحب

يخىسط 

 انرحب

يجًىع 

 انرحب

إخخبار 

 ويهكىكسىٌ

(Z) 

 انذلانت

حالة 

 (7ك
7787 77787 7 7 

 77 77 7 السالبة

-777776 7777 

 77787 77777 777 الوْزبة

حالة 

 (7ك
7777 77678 7 7 

   7 الزّابظ

   777 ا زوالي

لإجاباات عيشاة الجراساة فاى الحالاة الأولاى )عاجم يتزح من الججول الدابق أن الستهسة الحدابى 
وضاااع الزاااهابة الخاصاااة بحساياااة أمااان الذااابكات والسعمهماااات السختبطاااة باااالسهرد البذاااخى )السحاسااابين 

وهااه أقاال ماان الستهسااة الحدااابى فااى الحالااة الثانيااة )وضااع الزااهابة  1.98 براافة خاصااة( يداااوى 
كسااااا يتزاااح ماااان ،  4.24سهرد البذاااخى( الخاصاااة بحساياااة أماااان الذااابكات والسعمهماااات السختبطااااة باااال

أنه عشج مياس الفخق بين وضع الزهابة الخاصة بالسهرد البذخى )الحالة الثانية( وعجم الججول أيزاً 
 ( أقااال مااان عاااجد الختاااب السهجباااة5أن عاااجد الختاااب الداااالبة )وضاااع تماااك الزاااهابة )الحالاااة الأولاااى( 

. مسااا يؤكااج عمااى أن متهسااة الحالااة الأولااى أقاال ماان متهسااة الحالااة الثانيااة. كسااا يلاحاالا ماان (221)
%. وةالتااالى 5تدااوى صاافخ وهاى أقال مان مداتهى السعشهياة  P.Valueنتاائج هاحا الإختباار أن ميساة 
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نقبااال الفاااخض الباااجيل باااان متهساااة الإجاباااات الخاصاااة بالحالاااة الأولاااى يختماااف معشهيااااً عااان متهساااة 
ويساا يتعماق ببعاج الساهرد البذاخى. ولتحجياج إتجااي العلاقاة ياتم مقارناة  لخاصاة بالحالاة الثانياةالإجاباات ا

( أكباااخ مااان متهساااة 115.8إشااارات الختاااب السهجباااة والدااالبة، ويلاحااالا أن متهساااة الختاااب السهجبااة )
ولاى ( ، مسا يجل عمى أن متهسة الإجاباات فاى الحالاة الثانياة أكباخ مان الحالاة الأ12الختب الدالبة )

أى فااى صااالح الزااهابة السقتخحااة الخاصااة بالبعااج البذااخى. ويؤكااج ذلااك عمااى أهسيااة تطبيااق الزااهابة 
 .  عشج تبشى تكشهلهجيا إنتخنت الأشياء فى حساية نظام السعمهمات السحاسبى الخاصة بالسهرد البذخى 

ميال الهصافى، يؤكج ما سبق عمى إتفاق نتائج إختبار ويمكهكدهن لعيشتين متخابطتين مع نتائج التح
 P. Valueحيااث تهصاامت نتااائج ويمكهكدااهن إلااى رفاا  فااخض العااجم وقبااهل الفااخض البااجيل )ميسااة 

%(. أى تهصااامت نتاااائج الإختباااار إلاااى أن تطبياااق  5تدااااوى صااافخ وهاااى أقااال مااان مداااتهى السعشهياااة 
الزااهابة الخاصااة بااالسهرد البذااخى )السحاساابين( يااؤدى إلااى مهاجهااة مخاااطخ تبشااى تكشهلهجيااا إنتخناات 

لأشياء عمى نظام السعمهمات السحاسبى. يجل ذلك عمى أهسية بعج السهرد البذاخى واختياار الساهافين ا
ذوى الراااافات الأخلاميااااة، وأهسيااااة خمااااق ثقافااااة الااااهعى باهسيااااة الأماااان الداااايبخانى لشظااااام السعمهمااااات 

يتزاح  السحاسبى وفهم السحاسبهن لطبيعة إنتخنت الأشاياء والسخااطخ التاى يسكان أن تتهلاج مشهاا. كساا
ماان تحمياال البيانااات أيزاااً أهسيااة السحاساابهن فااى معخفااة السديااج ماان عماام البيانااات واكتداااا السهااارات 
التاااى تاااؤهمهم لاااحلك؛ لتحجياااج البياناااات الحداساااة ومخاقبتهاااا وحسايتهاااا فاااى اااال تبشاااى تكشهلهجياااا إنتخنااات 

الحجيثاة وادراكهاام  الأشاياء. يؤكاج مااا سابق عمااى أهسياة مهاكبااة السحاسابهن لمتطاهرات فااى بي اة الأعسااال
لمسخاطخ السختبطة بها فى ال تبشى الذخكات لتكشهلهجيا إنتخنت الأشياء وهه ماا تهصامت الياه بعا  

 WatchGuard,2010; Payne , 2018; Cui et al., 2020; Zadorozhnyi et)الجراساات
al., 2020; Alghamdie,2021; Busulwa and Evans, 2021) . 

والاحى ياشص عماى أناه لا تهجاج فاخوق ذات دلالاة إحراائية  ض البحاث الثا نىث نيً : نت ئج إختبا ر  اخ 
الذااخكات لمزااهابة الخاصااة بحسايااة أماان الذاابكات والسعمهمااات السختبطااة بعسمياتهااا وعااجم باين وضااع  

يااتم   وضااع تمااك الزااهابة عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء لحسايااة نظااام السعمهمااات السحاساابى.
السختبطاة ببعاج العسمياة   5-2:   1-2إجابات عيشة الجراسة عمى الأسا مة مان ذلك من خلال مقارنة 

يمخاااص الجاااجول التاااالى نتاااائج الإحرااااء الهصااافى والإختباااارات الاحراااائية فاااى كااال مااان الحاااالتين. و 
 السدتخجمة لإختبار فخض البحث الثانى:
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 الأولى والث ني  لبعج العسلي ا ويلكوكدو  للسق رن  بيك الح ل : نت ئج إختب ر 8ججو  
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   77 الزّابظ

   787 ا زوالي

يتزح من الججول الدابق أن الستهسة الحدابى لإجاباات عيشاة الجراساة فاى الحالاة الأولاى )عاجم 
وهااه  2.00وضااع الزااهابة الخاصااة بحسايااة أماان الذاابكات والسعمهمااات السختبطااة بعسمياتهااا( يداااوى 

أقاااال ماااان الستهسااااة الحدااااابى فااااى الحالااااة الثانيااااة )وضااااع الزااااهابة الخاصااااة بحسايااااة أماااان الذاااابكات 
أنااه عشااج مياااس الفااخق بااين ، كسااا يتزااح ماان الجااجول أيزاااً  4.31والسعمهمااات السختبطااة بعسمياتهااا( 

عاجد أن وضع الزهابة الخاصة بالعسمية )الحالة الثانية( وعجم وضع تماك الزاهابة )الحالاة الأولاى( 
أن متهساة الحالاة الأولاى مساا يؤكاج عماى ( . 362( أقال مان عاجد الختاب السهجباة )7الختب الداالبة )

تدااوى صافخ  P. Valueأقل من متهسة الحالة الثانية. كسا يلاحلا من نتائج هحا الإختبار أن ميسة 
لخاصااة %. وةالتااالى نقباال الفااخض البااجيل بااان متهسااة الإجابااات ا5وهااى أقاال ماان مدااتهى السعشهيااة 

بالحالة الأولى يختمف معشهياً عن متهسة الإجابات الخاصة بالحالة الثانية ويساا يتعماق ببعاج العسمياة. 
ولتحجيج إتجاي العلاقة يتم مقارنة إشارات الختب السهجبة والدالبة، ويلاحلا أن متهساة الختاب السهجباة 

متهساااة الإجاباااات فاااى ( ، مساااا ياااجل عماااى أن 18.5( أكباااخ مااان متهساااة الختاااب الداااالبة )188.22)
. ويؤكاج ببعاج العسمياةأى فى صاالح الزاهابة السقتخحاة الخاصاة الحالة الثانية أكبخ من الحالة الأولى 

عشاج تبشاى تكشهلهجياا إنتخنات الأشاياء فااى  ذلاك عماى أهسياة تطبياق الزاهابة الخاصاة بعسميااات الذاخكة
 .  حساية نظام السعمهمات السحاسبى

ج إختبااااار ويمكهكدااااهن لعيشتااااين متااااخابطتين مااااع نتااااائج التحمياااال أى يتزااااح مسااااا ساااابق إتفاااااق نتااااائ
 .Pالهصفى، حيث تهصمت نتاائج ويمكهكداهن إلاى رفا  فاخض العاجم وقباهل الفاخض الباجيل )ميساة 

Value  تهصامت نتاائج الإختباار إلاى أن تطبياق  5تداوى صفخ وهى أقل من مدتهى السعشهياة .)%
مخاااطخ تبشااى تكشهلهجيااا إنتخناات الأشااياء عمااى نظااام الزااهابة الخاصااة بالعسميااة يااؤدى إلااى مهاجهااة 

السعمهمات السحاسبى. يجل ذلك عمى أهسية بعج العسمية والأبعاد الفخعياة السشبثقاة مان ذلاك البعُاج التاى 
تقهم بها الذخكات لحساية نظام السعمهمات السحاسبى عشاج تبشاى تكشهلهجياا إنتخنات الأشاياء. أى ياؤدى 

مياااة إلاااى حساياااة نظاااام السعمهماااات السحاسااابى الساااختبة بتكشهلهجياااا إنتخنااات إهتساااام الذاااخكات ببعُاااج العس
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 Ernest and Young, 2011; Cui et)  الأشياء. لحا تتفق نتاائج الجراساة ماع الجراساات الداابقة
al., 2020; Lartey et al., 2021)  . 

والاحى ياشص عماى أناه لا تهجاج فاخوق ذات دلالاة إحراائية  ث لثً : نت ئج إختبا ر  اخض البحاث الث لاث
الذااااخكات لمزااااهابة السختبطااااة بالتقشيااااات التكشهلهجيااااة والزااااهابة الخاصااااة بحسايااااة أماااان بااااين وضااااع  

الذاابكات والسعمهمااات وعااجم وضااع تمااك الزااهابة عشااج تبشااى تكشهلهجيااا إنتخناات الأشااياء لحسايااة نظااام 
 3-3: 1-3قارنة إجابات عيشة الجراسة عمى الأس مة من يتم ذلك من خلال م السعمهمات السحاسبى.

لاحا يمخاص الجاجول التاالى نتاائج الإحرااء الهصافى السختبطة ببعج التكشهلهجى فى كل مان الحاالتين. 
 والإختبارات الاحرائية السدتخجمة لإختبار فخض البحث الثالث:

 الأولى والث ني  لبعج التكشولوجى ويلكوكدو  للسق رن  بيك الح ل : نت ئج إختب ر 9ججو  
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   777 ا زوالي

يتزح من الججول الدابق أن الستهسة الحدابى لإجاباات عيشاة الجراساة فاى الحالاة الأولاى )عاجم 
وضاااع الذاااخكة لمزاااهابة السختبطاااة بالتقشياااات التكشهلهجياااة والزاااهابة الخاصاااة بحساياااة أمااان الذااابكات 

وهاااه أقااال مااان الستهساااة الحداااابى فاااى الحالاااة الثانياااة )وضاااع الزاااهابة  2.00والسعمهماااات( يدااااوى 
، كسااا  4.35السختبطااة بالتقشيااات التكشهلهجيااة والزااهابة الخاصااة بحسايااة أماان الذاابكات والسعمهمااات( 

أنااه عشااج مياااس الفااخق بااين وضااع الزااهابة الخاصااة بالتقشيااات التكشهلهجيااة  يتزااح ماان الجااجول أيزاااً 
اياااة أمااان الذااابكات والسعمهماااات )الحالاااة الثانياااة( وعاااجم وضاااع تماااك الزاااهابة والزاااهابة الخاصاااة بحس

مساا يؤكاج عماى ( . 223( أقال مان عاجد الختاب السهجباة )1أن عاجد الختاب الداالبة ) )الحالة الأولى( 
متهسة الحالة الأولى أقل من متهسة الحالة الثانية. كسا يلاحلا من نتاائج هاحا الإختباار أن ميساة أن 

P. value  وةالتااالى نقباال الفااخض البااجيل بااان 5تداااوى صاافخ وهااى أقاال ماان مدااتهى السعشهيااة .%
متهساااة الإجاباااات الخاصاااة بالحالاااة الأولاااى يختماااف معشهيااااً عااان متهساااة الإجاباااات الخاصاااة بالحالاااة 
الثانياااة ويساااا يتعماااق ببعاااج الزاااهابة السختبطاااة بالتقشياااات التكشهلهجياااة والزاااهابة الخاصاااة بحساياااة أمااان 

لسعمهمات. ولتحجيج إتجاي العلاقة يتم مقارناة إشاارات الختاب السهجباة والداالبة، ويلاحالا أن الذبكات وا
( ، مساا ياجل عماى أن متهساة 8( أكبخ من متهسة الختاب الداالبة )112.97متهسة الختب السهجبة )

أى فاااى صاااالح الزاااهابة السقتخحاااة الخاصاااة الإجاباااات فاااى الحالاااة الثانياااة أكباااخ مااان الحالاااة الأولاااى 
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ويؤكاج ذلاك عماى أهسيااة قشياات التكشهلهجياة والزاهابة الخاصااة بحساياة أمان الذابكات والسعمهمااات. بالت
عشاج تبشاى تكشهلهجياا إنتخنات الأشاياء فاى بحساياة أمان الذابكات والسعمهماات تطبيق الزهابة الخاصاة 

 . حساية نظام السعمهمات السحاسبى

ن متااااخابطتين مااااع نتااااائج التحمياااال أى يتزااااح مسااااا ساااابق إتفاااااق نتااااائج إختبااااار ويمكهكدااااهن لعيشتااااي
الهصااافى، حياااث تهصااامت نتاااائج ويمكهكداااهن إلاااى رفااا  فاااخض العاااجم وقباااهل الفاااخض الباااجيل )ميساااة 

p.value  تهصااامت نتاااائج الإختباااار إلاااى أن  5تدااااوى صااافخ وهاااى أقااال مااان مداااتهى السعشهياااة .)%
الذابكات والسعمهماات تطبيق الزهابة الستعمقة بالتقشيات التكشهلهجياة والزاهابة الخاصاة بحساياة أمان 

يؤدى إلى مهاجهة مخاطخ تبشى تكشهلهجيا إنتخنت الأشياء عمى نظام السعمهمات السحاسبى. يجل ذلك 
عماى أهسيااة بعااج التكشهلااهجى والأبعاااد الفخعيااة السشبثقااة مان ذلااك البعُااج التااى تقااهم بهااا الذااخكات لحسايااة 

ياء. لاااحا ياااؤدى إهتسااام الذاااخكات ببعُاااج نظااام السعمهماااات السحاساابى عشاااج تبشاااى تكشهلهجيااا إنتخنااات الأشاا
التكشهلهجى والزهابة السختبطة بحلك البعُج إلى حساية نظام السعمهماات السحاسابى الساختبة بتكشهلهجياا 

 ;Ernst and Young, 2011)إنتخنات الأشاياء. لاحا تتفاق نتاائج الجراساة ماع الجراساات الداابقة 
Janes, 2012; Contreras and Coatrieux,2017; Ducan et al., 2017; Sanagani 

and Zarger,2017; Altam et al., 2018; CPA, 2019; Ghumro et al., 2020).   

 إختب ر م   ويتشى لإختب ر معشوي  الفخت بيك أراء عيش  الجراس  و قً  لسج   عسلي   4-7-3
لعيشتين مداتقمتين. يداتخجم هاحا  tيعتبخ مان ويتش  من الإختبارات اللامعمسية، وهه بجيل لإختبار 

الإختبار لقياس معشهية الفخق بين أراء عيشة الجراسة وفقاً لسجال عسمهم. يتم مياس معشهياة الفاخق باين 
لساجى أهسياة الزاهابة الخاصاة أراء السحاسبين والسهشجسين السخترين باالشظم وتكشهلهجياا السعمهماات 

فاااى حساياااة نظاااام السعمهماااات السحاسااابى مااان مخااااطخ  ببعُاااج الساااهرد البذاااخى، والعسمياااة، والتكشهلاااهجى
 تكشهلهجيا إنتخنت الأشياء فى ال الحالتين كسا فى الججول التالى:

 أراء عيش  الجراس  الفخوت بيك إختب ر م   ويتشى لإختب ر  :10ججو  
  

 انذلانت p. value قيًت انذلانت p. value قيًت 

  انحانت انثاَيت  انحانت الأونً 

 غاز  ا  77777 غاز  ا  77777 الوْر  البازٓبؼد 

 غاز  ا  77767 غاز  ا  77877 بؼد الؼولاة

 غاز  ا  77777 غاز  ا  77777 البؼد التكٌْلْزٔ

 



 مدخل مقترح لمواجهة مخاطر تبنى تكنولوجيا إنترنت الأشياء على نظام المعلومات المحاسبى                  مروة إبراهيم ربيعد/

776 

 

يتزااح ماان الجااجول الدااابق عااجم وجااهد فااخوق معشهيااة بااين السحاساابين والسهشجسااين السخترااين بااالشظم 
)بعاااج الساااهرد البذاااخى، العسمياااة، التكشهلاااهجى( لكااال مااان الحالاااة وتكشهلهجياااا السعمهماااات فاااى الأبعااااد الثلاثاااة 

الأولى والثانية. وقج يخجع ذلك إلى أن عيشة الجراسة عمى دراية وعمم بالسداتججات الحجيثاة فا  بي اة العسال 
وادراكهاام لسااجى حسايااة نظااام السعمهمااات السحاساابى السااختبة بتكشهلهجيااا إنتخناات الأشااياء. لااحا تؤكااج  نتااائج 

التكشهلاهجى فاى مهاجهاة مخااطخ تبشاى  -العسمياة –عماى أهسياة الزاهابة الخاصاة باالسهرد البذاخى الجراسة 
  تكشهلهجيا إنتخنت الأشياء عمى نظام السعمهمات السحاسبى.

 خلاة  البحث ونت ئجو وتوةي تو -5
إستهجف البحث إقتخاح مجخل لسهاجهة مخاطخ تبشى تكشهلهجياا إنتخنات الأشاياء عماى نظاام السعمهماات 
السحاسبى. تهصل البحاث فاى شاقه الشظاخى إلاى أهسياة تبشاى تكشهلهجياا إنتخنات الأشاياء فاى الذاخكات؛ لساا 

الهصاهل إلااى  لهاا مان تاااثيخ عماى تحداين العسميااات التذاغيمية وتخ اي  تكاااليف الذاخكات، بالإضاافة إلااى
معمهماات فاهر حااجوث الحاجث مسااا يدااعج عماى إتخاااذ القاخارات الدااميسة فاى الهقات السشاسااب. وعماى الااخ م 
من تهضيح بع  الجراسات لأهسية تبشى تكشهلهجيا إنتخنات الأشاياء، إلا أن الابع  الأخاخ نظاخ إلاى تماك 

والخرهصية؛ والحى قاج يخجاع  التكشهلهجيا من ناحية السخاطخ السختبطة بها وةرفة خاصة مخاطخ الأمن
إلاى السذااكل التقشيااة التاى تهاجااه تماك التكشهلهجياا. وخمراات الجراساة ماان الذاق الشظاخى إلااى اقتاخاح مااجخل 

التكشهلاااهجى لسهاجهااة تمااك السخااااطخ عمااى نظااام السعمهماااات  –العسميااة  -يعتسااج عمااى بعااج الساااهرد البذااخى 
أهسياة الساجخل السقتاخح فاى حساياة نظاام السعمهماات  السحاسبى. كسا تهصمت نتائج الجراساة التجخيبياة إلاى:

السحاسااابى الساااختبة بتكشهلهجياااا إنتخنااات الأشاااياء. كساااا أن الإهتساااام بهضاااع تماااك الزاااهابة الستزاااسشة فاااى 
 السجخل السقتخح يؤدى إلى زيادة السشافع الستهقعة من تبشى تكشهلهجيا إنتخنت الأشياء بسخور الهقت. 

ساااام الذاااخكات بهضاااع الزاااهابة التاااى تدااااعجها عماااى حساياااة نظاااام لاااحا تهصاااى الباحثاااة بزاااخورة إهت
السعمهمات السحاسبى السختبة بتبشى تمك التكشهلهجيا. كسا تهصاى الباحثاة بزاخورة إهتساام أقداام السحاسابة 
بكميااات التجااارة فااى الجامعااات السرااخية بجراسااة السقااخرات البيشيااة فااى السجااالات السختمفااة لتهضاايح مشااافع 

 وات الثهرة الرشاعية الخابعة عمى نظام السعمهمات السحاسبى. ومخاطخ تبشى أد
فى ضهء ما تهصل اليه البحاث مان نتاائج وتهصايات، فقاج اهاخت بعا  السجاالات البحثياة السختبطاة 
بسهضاااهع البحاااث والتاااى يسكااان تشاولهاااا فاااى البحاااهث السداااتقبمية ومشهاااا: إستكذااااف العهامااال التاااى قاااج تدياااج 

لإستثسار بالأمن الدايخانى عشاج تبشاى الذاخكات لتكشهلهجياا إنتخنات الأشاياء، )تخف ( من مشافع )تكاليف( ا
ودراسااة محااجدات تبشااى الذااخكات لشظااام السعمهمااات السحاساابى السااختبة بتكشهلهجيااا إنتخناات الأشااياء بسااا فاا  
ذلك خرائص الراشاعة وخراائص الذاخكة ، وكاحلك دراساة الفاخل والتحاجيات التاى تهاجاه إرتبااة نظاام 

السحاسابى بتكشهلهجيااا إنتخنات الأشاياء، وأخيااخاً تقيايم الإساتثسار فااى نظاام السعمهماات السحاساابى  السعمهماات
 السختبة بتكشهلهجيا إنتخنت الأشياء من حيث السشافع والتكاليف والسخاطخ.  
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 ملحق البحث: الجراس  التجخيبي 
 عديدا السذ ر  / عديدتى السذ رك  

 تحي  طيب  واعج ،،،

تقاااهم الباحثاااة بعسااال دراساااة تجخيبياااة عماااى حالاااة افتخاضاااية لاحاااجى الذاااخكات فاااى مجاااال صاااشاعة 
وذلك بهجف انجاز بحث بعشهان " ماجخل مقتاخح لسهاجهاة مخااطخ تبشاى تكشهلهجياا  الاجهدة الالكتخونية

لاحا يخكااد البحاث عماى دراسااة ".  دراساة تجخيبيااة –إنتخنات الأشاياء عماى نظااام السعمهماات السحاسابى 
تبشااى تكشهلهجياا إنتخناات الأشاياء عمااى التكشهلاهجى لسهاجهااة مخااطخ  -العسميااة –سياة السااهرد البذاخى أه

والسطمااها ماان ساايادتكم دراسااة الحالااة جيااجاً والإجابااة عمااى الأساا مة التااى . نظااام السعمهمااات السحاساابى
تميهاااا . وأود أن أؤكاااج لدااايادتكم أن هاااحي الجراساااة تمتااادم بالقهاعاااج الأكاديسياااة لأبحااااث. وساااهف تعامااال 

 جسيع الإجابات بدخية كاممة ، كسا يتم تحميل البيانات عمى أساس إجسالى. 

تقجيخ عمى مهافقتكم عمى السذاركة فى هحي الجراسة ومداهستكم وأتقجم لديادتكم بخالص الذكخ وال
 القيسة فى البحث العمسى

 أولًا: البي ن ا الذخري  
    :السؤىااااال الجراساااااى    مؤىااااال متوساااااط   بكااااا لوريوس تجااااا رة    بكااااا لوريوس ىشجسااااا         

                       بك لوريوس ح سب ا ومعلوم ا               علومبك لوريوس 

  :  الجراس ا العلي دبلوم    م جدتيخ  دكتوراه                 

 )السشرت الإدارا الحا مذيلو السذ ر  )إ  وجج............................................. 

 ى الذخك  عجد سشواا العسل ............................................................... 

 ث نيً : السرطلح ا السختبط  ب لجراس 
 :يقراج بالأشاياء أى جهااز يسكان تعخيفاه عماى  -شبكة شاممة من الأشياء الحكياة  إنتخنت الأشي ء

مثال الدايارات، الأدوات السشدلياة، الألآت، والدامع  IPالإنتخنت من خلال الراق عشهان الإنتخنت 
. ويكهن لها القجرة عمى التشظايم التمقاائى ومذااركة السعمهماات والبياناات. أى أناه ياتم  -والسشتجات

التهاصااال فاااى اااال تبشاااى تكشهلهجياااا إنتخنااات الأشاااياء باااين الأجهااادة وةعزاااها الااابع  عااان طخياااق 
الأشاياء مان أرةعاة مكهناات رئيداية أجهادة استذاعار، تتكهن إنتخنت الإنتخنت دون تجخل الإندان. 

ترال بالذبكة والإنتخنت، وةخامج لسعالجة البياناات، وواجهاة السداتخجم. تقاهم أجهادة الاستذاعار او 
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بجسااع البيانااات ماان البي ااة الستهاجااجة فيهااا، ثاام يقااهم بارسااال هااحي البيانااات إلااى الدااحابة )الحهساابة 
كة الإنتخناات، ثاام يااتم معالجتهااا باسااتخجام أحااج بااخامج تحمياال الدااحابية( لتخاادين البيانااات عبااخ شااب

 البيانات ومن ثم إرسال نتائج التحميل إلى مدتخجم هحي البيانات ونظام السعمهمات السحاسبى. 
  : اختااخاق لأجهاادة الحاسااب عبااخ شاابكة الإنتخناات أو أجهاادة إنتخناات الأشااياء. القخةااش  الالكتخونياا

ة مااان الأشاااخال لاااجيهم خباااخة واساااعة فااا  البخمجياااات، إذ يقاااهم بهاااحي العسمياااة شاااخص أو مجسهعااا
 .يسكشهم بهاسطة بخامج مداعجة الجخهل إلى تمك الأجهدة والتعخف عمى محتهياتها

 :عسمياااة حساياااة الأنظساااة والذااابكات والباااخامج ضاااج الهجساااات الخقسياااة. تهاااجف  الأماااك الدااايبخانى
عاااادةً إلاااى الهصاااهل إلاااى السعمهماااات الحداساااة أو تغييخهاااا أو تاااجميخها؛  الهجساااات الدااايبخانية هاااحي

 .بغخض إحجاث ضخر لمسدتهجفين سهاء شخكات أو أفخاد
 :ناا ، ومذاافخ، و يااخ مخكاادي لسعالجااة  إلكتخوناا  مذااتخك، نظااام لدااجل تكشولوجياا  البلااو  تذاايك 

املات السالية، ومعمهمات سمدمة التهريج. يسكن لجسياع السذااركين فا  الدمدامة رؤياة وتخدين السع
 .تفاصيل كل سجل، وتتبع السعمهمات عبخ شبكة  مشة لا تدتجع  التحقق من طخف ثالث

 :العسمياااات التااا  تزاااسن الاساااتخجام الكُااافء والفعاااال لتكشهلهجياااا  حوكسااا  تكشولوجيااا  السعلومااا ا
وهاى تدااعج عماى حساياة تقشياات  .السعمهمات ف  تسكين الذخكات من تحقيق أهجافها الاستخاتيجية

السعمهماااات بكافاااة مكهناتهاااا مااان الآت وةخمجياااات وشااابكات مااان أى تلاعاااب أو أضاااخار مادياااة أو 
 ضع الأهجاف لحساية تمك التقشيات.الكتخونية وتشفيح الزهابة الخقابية وو 

 ث لثً : الح لاا التجخيبي 
 (1ح ل  )

تعااج الذااخكة )س( واحااجة ماان أبااخز الذااخكات فااى ترااشيع الاجهاادة الالكتخونيااة فااى مرااخ. تستمااك 
الذخكة العجيج من الفخوع فى مراخ وةعا  الاجول العخةياة. تهاتم الذاخكة باالتحهل الخقساى ايسانااً مشهاا 

مااان خااالال القياااام بتحهيااال مراااانعها إلاااى مراااانع ذكياااة وتكامااال  2030باهسياااة تحقياااق رؤياااة مراااخ 
التهريااج لااجيها. لااحا قاماات بتطبيااق تكشهلهجيااا إنتخناات الأشااياء ورةااة الأجهاادة السختبطااة بااه بشظااام سمداامة 

السعمهمااات السحاساابى لمذااخكة )أوراكاال( ، وذلااك لامكانيااة تتبااع السشتجااات وادارة السخاادون وتخ اااي  
بدخعة وفى وقت  التكاليف بالاضافة إلى إنذاء السدتشجات السحاسبية الكتخونياً واعجاد التقاريخ السالية

 حجوث الحجث. 

 

 

https://www.cisco.com/c/ar_ae/products/security/common-cyberattacks.html
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و ى سابيل ةيا م الذاخك  بتبشاى تكشولوجيا  إنتخنات الاشاي ء وراطاو بشظا م السعلوما ا السح سابى 
 ل مت ب جخاء الزوابط الت لي :

 الزوابط الخ ة  ببُعج السورد البذخا 
ء اختياااار بعااا  السحاسااابين والساااهافين عذاااهائياً وةعااا  الأطاااخاف الستعامماااة ماااع إنتخنااات الاشااايا .1

محاساااب عماااى مداااتهى فاااخوع الذاااخكة( لتاااجريبهم عماااى  4000محاساااب فقاااة مااان إجساااالى  400)
 تكشهلهجيا إنتخنت الأشياء ورةطه بشظام السعمهمات السحاسبى. 

خماق ثقافاة الااهعى باهسياة الأمان الداايبخانى لشظاام السعمهمااات السحاسابى مان خاالال وضاع الذااخكة  .2
 .الذخكةلمتعميسات عمى بع  ججران 

لتحجياج الأهاجاف فقاة كة بتكهين فخيق يتكهن من الإدارة العمياا ومهشجساى عمام البياناات قامت الذخ  .3
 التشظيسية لإدارة البيانات السحاسبية وتحميمها. 

 الزوابط الخ ة  ببعُج العسلي ا
إنذاء بع  التعميساات البدايطة لدياساات الأمان الدايبخانى ووضاعها براهرة  ياخ واضاحة داخال  .1

 الدياسة العامة لمذخكة. 
الاسااااتسخار فااااى تطبيااااق نفااااذ المااااهائح الستعمقااااة بااااالتشظيم الااااجاخمى لمعساااال فااااى الذااااخكة قباااال تبشااااى  .2

ؤليات السحاسابين تكشهلهجيا إنتخنت الأشياء مع وضع بع  القهاعج البديطة و يخ التفريمية لسدا
لحسايااة نظاااام السعمهماااات السحاسااابى فاااى اااال تبشاااى تكشهلهجياااا إنتخنااات الأشاااياء مثااال عاااجم إعطااااء 

 كمسات السخور لأى شخص سهاء داخل أو خارج الذخكة.
and authentication user وصاااااااالاحيات السدااااااااتخجم بالشداااااااابة لشظااااااااام تحجيااااااااج ههيااااااااة  .3

authorizationلسعمهمااااات السحاساااابى الخااااال بالذااااخكة : يااااتم دخااااهل السدااااتخجمين إلااااى نظااااام ا
( ، كساا أن كافاة مداتخجمى قاعاجة بياناات passwordبخطهة واحاجة ثابتاة )الأسام وكمساة الساخور 

 الذخكة لهم كافة الرلاحيات سهاء فى الإطلاع أو تعجيل البيانات. 
خميااااة: بالشداااابة لعااااجد الأطااااخ والسؤشااااخات التااااى اسااااتخجمتها الذااااخكة لإدارة السخاااااطخ والخقابااااة الجا .4

استخجمت الذخكة إطاراً واحجاً لمخقابة الجاخمية لمذخكة وذلك لزسان تحقيق أهجاف الذخكة بفعالية 
 وكفاءة واصجار تقاريخ مالية مهثهق بها، والإمتثال لمقهانين والمهائح والدياسات.

حهساابة بالشدابة لإدارة السخاااطخ الداايبخانية بااين أعزااء سمداامة التهريااج والإتفاااق ماع ماادود خجمااة ال .5
الداااحابية: قامااات الذاااخكة بالتعااااون ماااع سلاسااال التهرياااج عماااى تاااجريب الساااهافين عماااى السخااااطخ 
الشاتجاااة عاااان تبشااااى تكشهلهجيااااا إنتخناااات الأشااااياء، والإتفااااق واختيااااار الذااااخكات التااااى تقااااجم خااااجمات 

 الحهسبة الدحابية بتكمفة أقل. 
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 الزوابط الخ ة  ببعُج التكشولوجى:
: تذااتسل والبشياا  التحتياا  والبااخامج الخ ةاا  بتكشولوجياا  إنتخناات الأشااي ءالاسااتثس ر  ااى الأجياادة  .1

عماااى  الحهاساااب والدااايخفخات والخوتاااخات وسهيتذاااات ونقااااة الهصاااهل  الأجيااادة والبشيااا  التحتيااا 
access point )وأجهادة الإستذاعار )السجداات sensors  والبمهتاهث و ،RFID tag  لتتباع

تجسيااع والتخاادين وهااه السداا هل عاان تجسيااع البيانااات ماان حخكااة السشااتج عمااى طااهل خااة الانتاااج وال
أجهدة الاستذعار، والسهجهات الرشاعية والتى تكهن مد هلة عن إعطاء الاستجابة السشاسابة لكال 

لاخةة نظاام  ب لاساتثس ر  اى الباخامج طمب من مدتخجمى الذبكة، والهاى فااى. كساا قامات الذاخكة
ت السحاسابى، بالاضاافة إلاى شاخاء الباخامج التاى تكتذاف تكشهلهجيا إنتخنت الاشياء بشظام السعمهما

 وتترجى لمتهجيجات ونقاة الزعف مثل بخامج مكافحة الفيخوسات، وججار الحساية.
التقشياااااات التاااااى اساااااتخجمتها الذاااااخكة لحساياااااة ساااااخية البياناااااات والسعمهماااااات السحاسااااابية السختبطاااااة  .2

 بتكشهلهجيا إنتخنت الأشياء: قامت الذخكة بسا يمى:
 الاحتياطى  يخ السشتظم لمسعمهمات السحاسبية. الشدخ 
  تعياااين حدااااا واحاااج لكااال مهااااف لماااجخهل عماااى الذااابكة(user role)  ياااختبة بكافاااة الرااالاحيات

 الإدارية الخاصة به.
إساااتخجام التقشياااات والباااخامج التاااى تكتذاااف وتتراااجى لمتهجياااجات مثااال باااخامج مكافحاااة الفيخوساااات،  .3

 وججار الحساية.
تكشهلهجية التى يسكن أن تدااعج عماى مهاجهاة مخااطخ تبشاى تكشهلهجياا إنتخنات بالشدبة لمزهابة ال .4

الأشياء عمى نظام السعمهمات السحاسابى: قامات الذاخكة بهضاع بعا  الزاهابة الخاصاة باالأمن 
الساااادى  ياااخ السراااخح لاااه والفقاااجان  الساااادى لحساياااة الأصاااهل السعمهماتياااة والتقشياااة مااان الهصاااهل

  والدخقة.

 التك ليف والسش  ع التى تحققت مك تطبيق تكشولوجي  إنتخنت الأشي ء  ى الذخك .وفيس  يلى أى  
   مميااااهن جشيااااه  57بمغاااات تكاااااليف الإسااااتثسار فااااى أجهاااادة الإستذااااعار والبااااخامج الخاصااااة بالشظااااام

مميااهن تكاااليف تااجريب السااهافين عمااى إنتخناات الأشااياء ورةطااه بشظااام السعمهمااات  5)متزااسشه مبمااغ 
محاسااب(. كسااا تتحساال الذااخكة صاايانة دوريااة  4000محاسااب ماان اجسااالى  400السحاساابى بهاقااع 

جهااااادة جشياااااه. عمسااااااً باااااان العساااااخ الافتخاضاااااى لأ 800000ساااااشهية وةهليراااااة تاااااامين ساااااشهية بهاقاااااع 
سااشهات  5سااشهات ، وأن معاماال القيسااة الحاليااة لجشيااه واحااج لسااجة  5والحاساابات الآليااة  الإستذااعار

 جشيه  3.7907% يداوى 10بسعامل خرم 
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  ت  الحرو  على الشت ئج الت لي   ى الع م الأو  مك تطبيق الشظ م 
   اعااجاد التقاااريخ الخاصااة بااالسخدون والجااهدة والتقاااريخ الساليااة بعااج فتااخة ماان اسااتعادة الشظااام نتيجااة

 هجساااات القخصاااشة الالكتخونياااة عماااى البشياااة التحتياااة لإنتخنااات الأشاااياء.لحااجوث مذااااكل فاااى الشظاااام و 
 مميهن جشيه.  1.1وةمغت تكمفة استعادة الشظام بسبمغ 

 فً ضىء قراءة سيادحكى نهحانت انسابقت ، برجاء حىضيح يذي يىافقخك ػهً انؼباراث انخانيت:

رقى 

 انؼبارة
 انؼبارة

يىافق 

 بشذة
 يحايذ يىافق

غير 

 يىافق

غير يىافق 

 بشذة

7 
وانًؼهىياث انًحاسبيت انًرحبطت ببؼذ انًىرد انبشري ػُذ انضىابط انخً احبؼخها انشركت  نحًايت أيٍ انشبكاث 

 حبًُ حكُىنىجيا اَخرَج الأشياء

7-7 

ها هدٓ هْافمتكن ػلٔ هدٓ  فا ة ػد  الوحاسباي ّالوْظفاي الذٓ 

حاااد وِن الااااز ة  لتااادر بِن ػلااأ  ًظاااام الوؼلْهاااا  الوحاسااابٔ 

 الوزوبظ بتكٌْلْزاا إًتزًت اهشااء  ّ افاة حوا تَ؟

     

7-7 

هااا هاادٓ هااْافمتكن ػلاأ الطز مااة التاأ لاهاات بِااا الاااز ة لخلااك 

ّوْطااااد  فمافاااة اههاااي الساااابزأً لٌظاااام الوؼلْهاااا  الوحاسااابٔ 

 الوزوبظ بتكٌْلْزاا إًتزًت اهشااء؟

     

7-7 
ها هدٓ هْافمتكن ػلٔ الفز ك الذٓ شكلتَ الاز ة لتحد د اهُداف 

 ّوحلالِا؟التٌظاواة   ارم البااًا  الوحاسباة 
     

7 
انضىابط انخً احبؼخها انشركت  نحًايت أيٍ انشبكاث وانًؼهىياث انًحاسبيت  انًرحبطت ببؼذ انؼًهياث ػُذ حبًُ 

 حكُىنىجيا اَخرَج الأشياء

7-7 
هاااا هااادٓ هاااْافمتكن ػلااأ هااادٓ ّلاااْم السااساااا  ّالتؼلاواااا  

 الخاصة باههي السابزأً لٌظام الوؼلْها  الوحاسبٔ؟
     

7-7 

هااا هاادٓ هااْافمتكن ػلاأ المْاػااد التاأ حااد وِا الاااز ة الوتؼلمااة 

بوسؤلاا  الوحاسباي لحوا ة ًظاام الوؼلْهاا  الوحاسابٔ فأ ظال 

 وبٌٔ وكٌْلْزاا إًتزًت اهشااء؟

     

7-7 
هااا هاادٓ هااْافمتكن ػلاأ ًظااام وحد ااد ُْ ااة ّصاا حاا  الوسااتخدم 

 التٔ لاهت الاز ة بتحد دٍ؟
     

7-7 

هاااْافمتكن ػلااأ هااادٓ  فا اااة اهطاااز ّالوؤشااازا  التااأ هاااا هااادٓ 

اساااتخدهتِا الااااز ة   ارم الوخااااطز بواااا فاِاااا هخااااطز اههاااي 

 السابزأً ّالزلابة الداخلاة؟

     

7-7 

هااا هاادٓ هااْافمتكن ػلاأ الطز مااة التاأ لاهاات بِااا الاااز ة   ارم 

الوخاطز السابزاًاة باي أػضاء سلسلة التْر د ّا وفاق هغ هشّ  

 الحْسبة السحاباة؟ خدهة

     

7 
انضىابط انخً احبؼخها انشركت  نحًايت أيٍ انشبكاث وانًؼهىياث انًحاسبيت  انًرحبطت ببؼذ انحهىل انخكُىنىجيت 

 ػُذ حبًُ حكُىنىجيا اَخرَج الأشياء

7-7 

ها هدٓ هْافمتكن ػلٔ هدٓ  فا ة التمٌاا  التٔ استخدهتِا الاز ة 

ّالوؼلْها  الوحاسباة الوزوبطة بتكٌْلْزاا لحوا ة سز ة البااًا  

 إًتزًت اهشااء؟

     

7-7 

هاااا هااادٓ هاااْافمتكن ػلااأ هااادٓ  فا اااة التمٌااااا  ّالبااازاه  التااأ 

استخدهتِا الاز ة لتكتاف ّوتصدٓ للتِد دا  التأ وْازاَ ًظاام 

 الوؼلْها  الوحاسبٔ الوزوبظ بئًتزًت اهشااء؟

     

7-7 

 فا ة الضْابظ التكٌْلْزاة التٔ  وكي ها هدٓ هْافمتكن ػلٔ هدٓ 

أى وساػد ػلأ هْازِاة هخااطز وبٌأ وكٌْلْزااا إًتزًات اهشاااء 

 ػلٔ ًظام الوؼلْها  الوحاسبٔ؟

     

 لا َؼى  

7 

ّفماً للحالة الوؼزّلة 9 ُل وتْلغ س ا م الوٌافغ الوتحممة للاز ة 

اهشااء هي ربظ ًظام الوؼلْها  الوحاسبٔ بتكٌْلْزاا اًتزًت 

 بوزّر الْلت ؟
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 (2ح ل  )
تعااج الذااخكة )س( واحااجة ماان أبااخز الذااخكات فااى ترااشيع الأجهاادة الإلكتخونيااة فااى مرااخ. تستمااك 
الذخكة العجيج من الفخوع فى مراخ وةعا  الاجول العخةياة. تهاتم الذاخكة باالتحهل الخقساى ايسانااً مشهاا 

مااان خااالال القياااام بتحهيااال مراااانعها إلاااى مراااانع ذكياااة وتكامااال  2030باهسياااة تحقياااق رؤياااة مراااخ 
التهريااج لااجيها. لااحا قاماات بتطبيااق تكشهلهجيااا إنتخناات الأشااياء ورةااة الأجهاادة السختبطااة بااه بشظااام سمداامة 

السعمهمااات السحاساابى لمذااخكة )أوراكاال( ، وذلااك لامكانيااة تتبااع السشتجااات وادارة السخاادون وتخ اااي  
بدخعة وفى وقت  التكاليف بالاضافة إلى إنذاء السدتشجات السحاسبية الكتخونياً واعجاد التقاريخ السالية

 حجوث الحجث. 

و ى سبيل ةي م الذخك  بتبشى تكشولوجي  إنتخنت الاشي ء وراطو بشظا م السعلوما ا السح سابى ل مات 
 بإجخاء الزوابط الت لي :

 الزوابط الخ ة  ببُعج السورد البذخا 
محاساب  4000تبشى سياسة الاحتهاء بجءاً من إختيار وتعيين السحاسبين ذوى الأخلاق الحسياجة ) .1

محاسب عماى مداتهى فاخوع الذاخكة( ، وتاهفيخ بي اة عسال يذاعخون بهاا باانهم  4000من إجسالى 
 جدء من الذخكة وتجريبهم عمى تكشهلهجيا إنتخنت الأشياء ورةطه بشظام السعمهمات السحاسبى. 

فااة الأماان الداايبخانى لشظااام السعمهمااات السحاساابى ماان خاالال التخكيااد دائساااً عمااى تااجريب خمااق ثقا .2
 الأفخاد وزيادة مدتهى وعيهم بحساية البيانات السشبثقة من إنتخنت الأشياء.

قاماات الذااخكة بتكااهين فخيااق يتكااهن ماان الإدارة العميااا ومهشجسااى عماام البيانااات وةعاا  السحاساابين  .3
 ف التشظيسية لإدارة البيانات السحاسبية وتحميمها. لمسذاركة فى تحجيج الأهجا

 الزوابط الخ ة  ببعُج العسلي ا
إساااتخاتيجية الأمااان الدااايبخانى والدياساااات والإجاااخاءات إنذااااء إدارة لأمااان الدااايبخانى تهاااتم بهضاااع  .1

 والعسميات التى يجب أن تقهم بها لحساية نظام السعمهمات السحاسبى السختبة بإنتخنت الأشياء.
بالإضاافة إلاى وضااع ، تسخار فاى تطبياق المااهائح الستعمقاة باالتشظيم الااجاخمى لمعسال فاى الذااخكةالاسا .2

دليل لأخلاميات السحاسبين بخرهل الأمن الديبخانى من خلال تحجيج كافة القهاعاج والإجاخاءات 
 .الزهابة لمتخ يف من حجة السخاطخالتفريمية وكحلك 

 authorization and authentication userجم وصلاحيات السدتخبالشدبة لشظام تحجيج ههية  .3
: يتم وضع نظام واضح لتهثيق الأشخال الحين يسكشهم الهصهل إلاى السعمهماات السحاسابية مان 

جخهل لشظاااام السعمهماااات السحاسااابى الخاااال بالذاااخكة متعاااجدة الخطاااهات تتسثااال الاااجخهل خااالال الااا
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،   passwordبالطخيقااااة السعتااااادة والستعااااارف عميهااااا ماااان خاااالال كتابااااة الأساااام وكمسااااة السااااخور 
بالإضاافة إلاى اساتخجام الخراائص البيهمتخياة مثال براسات الأصاابع والتعاخف عماى الهجاه. كساا 
أن لااايذ لكااال السداااتخجمين لهااام صااالاحيات ساااهاء فاااى الإطااالاع أو تعاااجيل البياناااات وياااتم تحجياااج 

 جور كل شخص فى الذخكة وصلاحياته وفقاً لسدتهاي الإدارى. الرلاحيات وفقاً ل
بالشداااابة لعااااجد الأطااااخ والسؤشااااخات التااااى اسااااتخجمتها الذااااخكة لإدارة السخاااااطخ والخقابااااة الجاخميااااة :  .4

وذلاااك لزاااسان تحقياااق أهاااجاف الذاااخكة بفعالياااة  لمخقاباااة الجاخمياااة لمذاااخكةاساااتخجمت الذاااخكة إطااااراً 
واطااار حهكسااة ق بهااا، والامتثااال لمقااهانين والمااهائح والدياسااات، وكفاااءة واصااجار تقاااريخ ماليااة مهثااه 

تقيايم السداتهى الحاالى مؤشاخ يدااعج عماى بتاهفيخ ، بالإضاافة إلاى إهتسامهاا  تكشهلهجيا السعمهمات
وتحجياااااج الأهاااااجاف والأولهياااااات الخاصاااااة بتحداااااين الأمااااان  لشزاااااج مسارساااااات وعسمياااااات الذاااااخكة

 الديبخانى.
يبخانية بااين أعزاااء سمداامة التهريااج والإتفاااق مااع ماادود خجمااة الحهساابة بالشداابة لإدارة السخاااطخ الداا .5

الدحابية: قامت الذخكة بتشفيح الاساتخاتيجيات التاى تدااعج عماى التغماب عماى التهجياجات والسخااطخ 
اليهميااااة والسحتسمااااة التاااا  تتعااااخض لهااااا سمداااامة التهريااااج نتيجااااة تطبيااااق تكشهلهجيااااا إنتخناااات الأشااااياء، 

لذخكة بالتحقق دائساً من مهثهمية وسسعة مدود خجمة الحهسبة الداحابية مان بالإضافة إلى إهتسام ا
 خلال المجهء إلى الذخكات الكبيخة ذات السهثهمية العالية والدسعة الجيجة فى الحهسبة الدحابية.

 الزوابط الخ ة  ببعُج التكشولوجى
إنتخناات الأشااي ء وأمشااو الاسااتثس ر  ااى الأجياادة والبشياا  التحتياا  والبااخامج الخ ةاا  بتكشولوجياا   .1

مااان الحهاساااب والدااايخفخات والخوتاااخات  الأجيااادة والبشيااا  التحتيااا : تتكاااهن وحس يتاااو ماااك السخااا طخ
، ) sensors وأجهاادة الاستذااعار  )السجدااات access pointوالدهيتذااات ونقاااة الهصااهل 

هااه لتتبااع حخكااة السشااتج عماى طااهل خااة الانتااج والتجسيااع والتخاادين و  - RFID tagالبمهتاهث و 
والتاااى تكاااهن -، والسهجهاااات الراااشاعية -السدااا هل عااان تجسياااع البياناااات مااان أجهااادة الاستذاااعار 

ووساائل  ، والهاى فااى ،-مد هلة عن اعطاء الاستجابة السشاسبة لكل طمب من مدتخجمى الذبكة
الااخةة والاترااال والاساالاك بسختمااف أنهاعهااا ووسااائل الشقاال اللاساامكية والاهتسااام بتذاافيخ الخسااائل 

لخةة نظام تكشهلهجيا إنتخنات الاشاياء  ب لاستثس ر  ى البخامج مف الهسائة. كسا قامت الذخكةلسخت
بشظام السعمهمات السحاسبى، بالاضافة إلى شخاء البخامج التى تكتذف وتترجى لمتهجياجات ونقااة 
الزعف مثل بخامج مكافحة الفيخوسات، وججار الحساية وأنظسة مشع التطفل وأنظسة مشع الاجخلاء 

لمكذاااف عااان نساااة سااامهك السذاااتبه فااايهم واساااتخجام تطبياااق نظااام الاااحكاء الاصاااطشاعى وتعمااام الآلاااة 
 . السدتخجم الزار



 مدخل مقترح لمواجهة مخاطر تبنى تكنولوجيا إنترنت الأشياء على نظام المعلومات المحاسبى                  مروة إبراهيم ربيعد/

777 

 

التقشياااااات التاااااى اساااااتخجمتها الذاااااخكة لحساياااااة ساااااخية البياناااااات والسعمهماااااات السحاسااااابية السختبطاااااة  .2
 بتكشهلهجيا إنتخنت الأشياء تم القيام بالآتى: 

 ائياااة عميهااااا واخفائهااااا مااان إسااااتخجام  ياااخ السرااااخح لهاااام تذااافيخ السدااااتشجات ووضاااع العلامااااات الس
 باستخجام تمك السدتشجات.

 .الشدخ الاحتياطى السشتظم لمسعمهمات السحاسبية 
  حساية البخياج الإلكتخوناى مان أى هجساات مان خالال اساتخجام خاصاية مشاع البخياج الإلكتخوناى مان

نت وتحميل وتر ية رساائل البخياج إرسال السحتهى والسخفقات والبيانات الحداسة خارج شبكة الإنتخ 
 .  spamالإلكتخونى وةرفة خاصة الخسائل الإقتحامية 

 عماااى جهااااز كسبياااهتخ معاااين  تعياااين حداااابين لمساااهافين الاااحين يحتااااجهن إلاااى صااالاحيات إدارياااة
أحجهسا يكهن له جقهق إدارية والأخخ له امتيازات محجودة، وميام الذخكة دائسا بستابعة فتح و مق 

 صلاحيات كهد السهاف.
 .تطبيق تكشهلهجيا البمهك تذين لسعالجة وتخدين السعاملات السالية 
امج مكافحااة الفيخوسااات، إسااتخجام التقشيااات والبااخامج التااى تكتذااف وتترااجى لمتهجيااجات مثاال: بااخ  .3

وجااجار الحسايااة وأنظسااة مشااع التطفاال وأنظسااة مشااع الااجخلاء السذااتبه فاايهم واسااتخجام تطبيااق نظااام 
 لمكذف عن نسة سمهك السدتخجم الزار.الحكاء الاصطشاعى وتعمم الآلة 

بالشدبة لمزهابة التكشهلهجية التى يسكن أن تدااعج عماى مهاجهاة مخااطخ تبشاى تكشهلهجياا إنتخنات  .4
حساياااة شاااياء عماااى نظاااام السعمهماااات السحاسااابى: اساااتخجمت الذاااخكة ضاااهابة لأمااان الساااادى لالأ

الأصهل السعمهماتية والتقشية مان الهصاهل الساادى  ياخ السراخح لاه والفقاجان والداخقة، كساا قامات 
بهضااع ضااهابة لترااسيم البخمجيااات وتعطياال مياادة التحااجيث التمقااائى لمبااخامج ، والإتفاااق مااع كبااخى 

ى الثقااة والدااسعة الطيبااة فااى مجااال الحهساابة الدااحابية ، بالإضااافة إلااى إنذاااء شاابكة الذااخكات ذو 
خاصااة مشفراامة لأجهاادة إنتخناات الأشااياء والتاا  لا يااتم مذاااركتها مااع الذاابكة التاا  يسكاان لأجهاادة 

 السهافين الهصهل إليها.

  ى الذخك  وفيس  يلى أى  التك ليف والسش  ع التى تحققت مك تطبيق تكشولوجي  إنتخنت الأشي ء
   102بمغااات تكااااليف الاساااتثسار فاااى أجهااادة الإستذاااعار والباااخامج الخاصاااة بالشظاااام ونظااام الحساياااة 

مميهن تكاليف تجريب السهافين عمى إنتخنت الأشاياء ورةطاه بشظاام  50مميهن جشيه )متزسشه مبمغ 
مهااااف(. كساااا تتحسااال الذاااخكة  4000مهااااف مااان اجساااالى  4000السعمهماااات السحاسااابى بهاقاااع 

جشيااه. عمساااً بااان العسااخ الافتخاضااى  800000انة دوريااة سااشهية وةهليرااة تااامين سااشهية بهاقااع صااي
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 5ساااشهات، وأن معامااال القيساااة الحالياااة لجشياااه واحاااج لساااجة  5والحاسااابات الآلياااة جهااادة الاستذاااعار لأ
 جشيه. 3.7907% يداوى 10سشهات بسعامل خرم 

 طبيق الشظ مت  الحرو  على الشت ئج الت لي   ى الع م الأو  مك ت 
    مميهن جشيه. 30تحقيق وفهرات فى تكاليف التذغيل بهاقع 
  .ًاعجاد التقاريخ الخاصة بالسخدون والجهدة والتقاريخ السالية لحظيا 

  ى ضوء لخاءة سي دتك  للح ل  الد بق  ، بخج ء توضيح مجا موا قتك على ال ب راا الت لي :

رقى 

 انؼبارة
 انؼبارة

يىافق 

 بشذة
 يحايذ يىافق

غير 

 يىافق

غير 

يىافق 

 بشذة

7 
انضىابط انخً احبؼخها انشركت  نحًايت أيٍ انشبكاث وانًؼهىياث انًحاسبيت انًرحبطت ببؼذ انًىرد 

 انبشري ػُذ حبًُ حكُىنىجيا اَخرَج الأشياء

7-7 

هاااا هااادٓ هاااْافمتكن ػلااأ هااادٓ  فا اااة ػاااد  الوحاساااباي 

ًظااام   ّالوااْظفاي الااذٓ حااد وِن الاااز ة  لتاادر بِن ػلاأ

الوؼلْهااااا  الوحاساااابٔ  الواااازوبظ بتكٌْلْزاااااا إًتزًاااات 

 اهشااء ّ افاة حوا تَ؟

     

7-7 

هااا هاادٓ هااْافمتكن ػلاأ الطز مااة التاأ لاهاات بِااا الاااز ة 

لخلااك ّوْطاااد  فمافااة اههااي السااابزأً لٌظااام الوؼلْهااا  

 الوحاسبٔ الوزوبظ بتكٌْلْزاا إًتزًت اهشااء؟

     

7-7 
ػلٔ الفز ك الذٓ شكلتَ الااز ة لتحد اد ها هدٓ هْافمتكن 

 اهُداف التٌظاواة   ارم البااًا  الوحاسباة ّوحلالِا؟
     

7 
انضىابط انخً احبؼخها انشركت  نحًايت أيٍ انشبكاث وانًؼهىياث انًحاسبيت  انًرحبطت ببؼذ 

 انؼًهياث ػُذ حبًُ حكُىنىجيا اَخرَج الأشياء

7-7 

ّلاااااْم السااساااااا  هاااااا هااااادٓ هاااااْافمتكن ػلااااأ هااااادٓ 

ّالتؼلاوااا  الخاصااة باااههي السااابزأً لٌظااام الوؼلْهااا  

 الوحاسبٔ؟

     

7-7 

هاااا هااادٓ هاااْافمتكن ػلااأ المْاػاااد التااأ حاااد وِا الااااز ة  

الوتؼلمااة بوسااؤلاا  الوحاسااباي لحوا ااة ًظااام الوؼلْهااا  

 الوحاسبٔ فٔ ظل وبٌٔ وكٌْلْزاا إًتزًت اهشااء؟

     

7-7 
ػلاأ ًظااام وحد ااد ُْ ااة ّصاا حاا  هااا هاادٓ هااْافمتكن 

 الوستخدم التٔ لاهت الاز ة بتحد دٍ؟
     

7-7 

هااا هاادٓ هااْافمتكن ػلاأ هاادٓ  فا ااة اهطااز ّالوؤشاازا  

التٔ استخدهتِا الاز ة   ارم الوخاطز بوا فاِاا هخااطز 

 اههي السابزأً ّالزلابة الداخلاة؟

     

7-7 

بِااا الاااز ة هااا هاادٓ هااْافمتكن ػلاأ الطز مااة التاأ لاهاات 

  ارم الوخاااطز السااابزاًاة باااي أػضاااء سلساالة التْر ااد 

 ّا وفاق هغ هشّ  خدهة الحْسبة السحاباة؟

     

7 
انضىابط انخً احبؼخها انشركت  نحًايت أيٍ انشبكاث وانًؼهىياث انًحاسبيت  انًرحبطت ببؼذ انحهىل 

 انخكُىنىجيت ػُذ حبًُ حكُىنىجيا اَخرَج الأشياء

7-7 

هاااادٓ هااااْافمتكن ػلاااأ هاااادٓ  فا ااااة التمٌاااااا  التاااأ هااااا 

اسااتخدهتِا الاااز ة لحوا ااة سااز ة البااًااا  ّالوؼلْهااا  

 الوحاسباة الوزوبطة بتكٌْلْزاا إًتزًت اهشااء؟
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 رابعً : أسئل  ع م  تتعلق بسوضوع البحث
جشياه برافة مؤكاجة. والثاانى ،  055إذا تهافخ لاجيك باجيمين: الأول، يتزاسن الحراهل عماى مبماغ  .1

الحراهل عماى أى شال عماى الإطالاق. جشياه أو عاجم  1555يتزسن فخصة الحراهل إماا عماى 
جشيااه لكااى يجعمااك  1555%(  عمااى الأقاال لكدااب الااا    يجااب أن يكااهن هشاااك احتسااال بشداابة )

 تفزل البجيل الثانى؟

 
 
 
 
 
 
 

7-7 

ها هدٓ هْافمتكن ػلٔ هدٓ  فا ة التمٌاا  ّالبازاه  التأ 

اساااتخدهتِا الااااز ة لتكتااااف ّوتصااادٓ للتِد ااادا  التااأ 

الوؼلْهاااا  الوحاسااابٔ الوااازوبظ بئًتزًااات وْازاااَ ًظاااام 

 اهشااء؟

     

7-7 

ها هدٓ هْافمتكن ػلأ هادٓ  فا اة الضاْابظ التكٌْلْزااة 

التاااأ  وكااااي أى وساااااػد ػلاااأ هْازِااااة هخاااااطز وبٌاااأ 

وكٌْلْزااااااا إًتزًااااات اهشاااااااء ػلااااأ ًظاااااام الوؼلْهاااااا  

 الوحاسبٔ؟

     

 لا َؼى  

7 

الوٌافغ الوتحمماة ّفماً للحالة الوؼزّلة 9 ُل وتْلغ س ا م 

هي رباظ ًظاام الوؼلْهاا  الوحاسابٔ بتكٌْلْزااا اًتزًات 

 اهشااء بوزّر الْلت ؟

  


