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  دور الخبرة في جريمة التزوير المعلوماتية
  راس نــايف تــايهالباحث/ فــ

  ملخص البحث
لاص  ق في اس ها رجال ال ل عل ع ي  سائل ال ة م أه ال ائ ة الق تع ال
ا لها م دور  في  ة ل ن ة القان اح ة م ال ة  ة أه ائ ة الق ل، ولل ل ال

ها وقائ ج ف ي ي ة ال ائ ائ ال ة في ال داد دور ال ة و ات ال ة إث ة  ع ف
ور  ن م ال ة القاضي ح  ة و ن قائع القان ها ع ال ه ج في ج ت
و  ة ال ها ج ي م ة وال مات عل ائ ال ء ال ة وخاصة في ض ء إلى ال الل

. ائ ه ال ع بها ه ي ت ة ال ة والعل ق عة ال ا لل جع ه ماتي، و عل   ال
The role of expertise in the crime of information fraud 

Research Summary 
Judicial expertise is one of the most important means on which 

investigators rely in extracting evidence, and judicial expertise is of 
great importance from a legal point of view because of its great 
role in proving the crime. Then it will be necessary to resort to 
expertise, especially in light of information crimes, including the 
crime of information forgery, and this is due to the technical and 
scientific nature of these crimes. 

  المقدمة
ه  ع محمد صلى الله عل ل أج لام على س ال لاة وال ال  رب العال وال

س اء وال ع وسل خات الان ه وسل أج عل وعلى إله وص   و
ة  ارسة ال هارة وهي تأتي ع  ال م ال فة ومفه ع ة أساس ال تع ال

ق ا قة م  . وهي أه  ل مع ي في ع الة ال لها على ال ل س م ي ت ات ال لإث
ا  ة، وخاصة إذا  الي م نا ال ة أص في ع لات ال اتها. وم اد أث ي
ل إلى أناره  ي ت ة ال قة وال ع فة ال ع اج إلى ال ي معق  ص أم عل

م ائ وخاصة والعال ال ات ال ة دور مه في إث ه، ولل رب وت رة هائلة  ال ه ث
ة عامة أو خاصة إلا ولها  س اد معها م ي لا ت ة ال مات عل ا ال ج ل ال ال في م
ات في  ث في العال تغ ال ح ا ال ر ال والهائل في ه ا ال ا بها، ومع ه ارت
ة، ق رافقه مات عل ة وال ئ ال ال ر وسائل الات ة أن ت اة، فلا م احي ال  كافة م

ل ع  ة تع ي الات ج وغ وسائل ات ثة أدت إلى ب ة م ج ل ة ت اف ان اك



  دور الخبرة في جريمة التزوير المعلوماتية

  فــراس نــايف تــايهالباحث/ 

 

٦٧٣ 

ا هائل على  ت تأث ال ق أث ه الاع ة، فه ون ات الإل ل ها الع ي م ب ، وال ع
ة ل  مات عل ة ال ال ل  ات الع ام تق اعه وذل م خلال اس افة أن ات  ال

ة  ال ال ال ة الأع ة.ان ي ة ج اض ال اف ة أع اد ان   و
ة  مات عل ائ ال ة م ب أخ ال ة هي واح مات عل و ال ائ ال ان ج ا  ول
ة  ت على ذل إحا ة، فق ت ات الآل اس ا ال ج ل ة هي ت ي ا ح ج ل ة ب ت وم

ق  اد وسائل ت ض، الأم ال دعى إلى ا ة  م الغ اه ه ال ها ه ن ف ت
ة  اد ة والاق اس ى ال د ال ي اص ته ائ ال ه ال ة دور  ي ه لل

ول.   لل
ة  را فة وال ع ال ن  ع ق لا ي ا رجال ت ه ل ام  ع م الاج ا ال ر ه ه ومع 
ي  ي والعل ان الف ع على ال ها  م ف ن أن ال ها  اج الأدلة وت ع اس

ات ال ال س لا  لف ال غ مل عامل مع م ل فه ي ل ه م اخفاء ال  
ة  ه إثار غ تقل ج ع ا ي ة م قل ائ ال ا ه في ال ه  ه ومعاي ق م ل ال
ي ت  ات ال ل ة لل ة ال ه أه ا ت ها وم ه ت اك   م خلالها الام

ف ال لي و ل صل إلى ال ائ ال ي ت بها ال ائ ال نها م ال ائ وذل 
ت على جان  ائ اك ه ال افح ه ي ت غ  ي ص ان ال ا فإن مع الق ة ل ت ال

قلة.  اد م دت لها م ة واف   ال
ها  ا س دة الا أن ع ثة م ة ال ام ة الإج اه ه ال ال ه الات في م فالإش

ل  ا ال في م و في ه ة ال ة في ج م ال ن ع مفه ل الأول س ال
ة مات عل   .ال

ا  ة، وم ه ف ال مها ال في  ي  سائل ال ن ع ال اني ف أما ال
ا يلي: ها أساسا  ج ي ن ة ال ال ا أه ه ل ل ت   -ال

  أهمية البحث:
ة و  اء ال اوله لأج ا ال في ت ة ه ق ت أه اءات ال ع م أه إج ال 

ه العال  ه ي ال  ر العل ات وخاصة مع ال ا لها م دور مه في الإث وذل ل
ود إدراك  ع ح ه ت ة  قائع عل عل ب ائ ت ه ال ع ه م الأم ال جعل ج ال

غ م اجل ي ص ة ال ي ان ال ا فق ت الق اة ل ق والق ة ال ال م  أجه
ة  ال عانة  اة م الاس ق والق ات ال صا ت سل ة ن ام ة الإج اه ه ال ه
ع  ه الأم ال  ل م ل وال ل عة إخفاء ال ف  ائ ت ه ال اً لان ه ن
ائ  ه ال اد رقعة ه ة ح أنه ومع ازد ف ال اة  ق والق ة ال على أجه
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و م رها وخاصة ال ة ل رجال وت ت أه ال ه ة  ول عات ال ها في ال
لاءم  اد ت عات ت لها م ة الأم ال جعل جل ال ات ال ق م إث ال

 . ائ ه ال عة ه   و
  :أهداف البحث

ة  مات عل و ال ة ال ة في ج م ال ء على مفه ل ال راسة إلى ت ف ال ته
ها ع قلال ي اس افة،  وت عات  ع الأدلة وال انع على ال اءات ج اقي إج

لة في ع  راسة وال خل في صل ال ي ت اً وال ة ج ألة مه ح م الإضافة ل ا  ه
ان خاصة  ا ل ق ان س ه وال  اء ال ا الإج عامل مع ه ة لل قل ص ال ال

اة في م ق والق ات ال ة سل عل  ة.ه ت مات عل ة ال   ال ال
ص  اد ن اجة لإ أت ال ل ن ق ل اءات ال اء م إج ة هي إج ا أن ال و
سائل  اد على ال ارع في الاع ه العال وال ه ر ال ال  ة تلاءم ال ي ح
صة  ة ما اتاح الف ن ص القان جي وال ل ر ال ة ب ال ل خل ف ة  ي ال

غلا ة لاس ق ه ال ة وفقا له ه ال اصة به ة ال اء على الان اغ للاع ا الف ل ه
ة.  ي   ال

  إشكالية البحث
ة ال  مات عل ل عال ال ماتي في  عل و ال ة ال ع ال في ج ض ح م

ة: ال اؤلات ال الات ال ع م تل الإش ف ات و ال    -م الإش
ة - م ال   ؟ما ه مفه
ةما ه  - مات عل و ال ة ال ف ع ج ة في ال  ؟دور ال
ة؟ - مات عل و ال ة ال ف ج مها ال في  ي  سائل ال  ما هي ال

 منهج البحث
ع  الي وتف ا ال ع في وق ض ع بها ال ي ي ة ال ص ة ال وال لأه

لي ال  ل هج ال نا على ال خل بها فق اع ي ي ا ال ا ا الق ام صفي م خلال 
اولة في  فا ال ات وال ل لف ال فات ل ع مات وال عل قائ وال ل ال ل ب
آراء الفقه  عانة  الاس ص  ح ال عات وش ض ل ال ة ب ت ة ال ون ة الإل ال
ع  ال ة  اقي والأج ع ال والع ال ة  عات الع اء وال ام الق وأح

ن ف على ما ه الف ق ل، وال ل ت على ذل ال ي ت ائج ال لاص ال ي، واس
اج إلى  ة وما ق  ن ل القان ل ل ال ل لأف ص الي إلى ال قه ال في ت ح  ص

ة القادمة.  يل في الف   تع
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  خطة البحث:
ة  م ال ف على مفه ع ا الأول لل ل خ ا ال إلى م راسة في ه تق ال

ي وما ت سائل ال ن ع ال اني ف ل ال ة أما ال ن ة وقان اع ف ه م ق  
ا يلي:مها ال ة و ف ال    - في 

  دور الخبرة في جريمة التزوير المعلوماتية
ف  ى الأم ل ها القاضي إذا اق أ إل ات يل لة م وسائل الأث ة هي وس ال

اصة ل عة ال ل وأن ال ة دل هات ال ماتي ت على ال عل و ال ة ال
اً  ها ون ة وف خ ات ال ف ع ملا ها م اجل ال ء إل ة الل ائ والق
ائ فلاب م ال  ع م ال ا ال أن وخاصة في ه ا ال ة به ي قات ع د مع ج ل

ها  ء إل ي لاب م الل ة ال ه اءات ال ة م الإج اح ها  ة عل ا ال ولأه وله
ا  الغة له ة ال ف على تل الأه ق ا ال لل ها به نا أن ن ة أث اء ال إج
ة  ف ع ال ة ودورها في ال ق إلى ال ا ال س ال اء وم خلال ه الأج
ا  ل و ا ال إلى م ا س تق ه ها ل ف ع ة في ال ا لها م الأه ل

  -يلي:
  لمطلب الأولا

  مفهوم الخبرة في جريمة التزوير المعلوماتية
مات  عل ه  ام القائ  اج إلى إل ع  ض عل  ي ت اءات ال ة هي م الإج ال
ائل  ي ال ة في تق ات ال ل اع ال ل ال  ل ل إلى ال ص ه م ال ة ت ف

ة أو إدارة لا ت  ة ف اع ها إلى م ي اج تق ي  ة ال ائ ة الق ل ج في ع ال
ه  ه في تق ف إلى رأ ال ال ي ل ت ل ه، فهي  له وثقاف ال  ع
ع  اءات ج ب ال ه م إج اء ن ة وج ع م الأدلة الف ول تق ال 
ي ر ال ع الأم ه في  عانة  ق الاس اء  لل ا الأج ج ه  الأدلة، ح أنه و

أن لا وجه  اره  هي حال إق ق ال ي ه في ال ة واج أد امه ب ه، خلال  ض عل تع
ة. ة ال ها إلى ال إحال ع أو    لإقامة ال

ل في ذل  اء م خلال الع ال مع س ة في م هارة ال ة ال ال ق  و
ة تلقي دراسات خاصة أو الاث معاً  لة أو ن ة  راسة. ال لف ل وال   أ الع

ف  ي لل في  أ الف ق ه ال اءات ال ها م إج وما  ال ع غ
قة لا  ع ة م ة وعل فة ف اج إلى مع ات، وال  ها في الاث ي  لائل أو ت ال
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ورة  ار ض أخ ب الاع ال  ن ولا ي ان القان ق أو القاضي، وذا  ف ل ال ت
اف ف ت ة في  ن ورة القان ة فإن ال ة في جان ال ض ة وال ل ان ال  الأر

ص ا ال ف في ه اء م عانة  الاس م  ق أن  ع القاضي  ة ت   .)١(ال
ة إذاً  ف بها فال ل ال ع م ق ي ش ال وال ة تق إذاً فال

فة خاصة  ل فال ه ذل ال ال له مع ي ق ي ائل ال ألة م ال
ه  ها ع اف ق ب ع ال ة لا  ة أو ف فاءة خاصة عل م  ل ألة ت ق ف م ال
ل أو ف  ائ الق ة في ج ة ال ف ا في تق ال أ خ  ها ب أخ ف وله أن 

ها و عى ب ة ال ا   .)٢(خ ال
ع ب ال قة ال ة، بل أن و في ال ح ل ة الع اص وال عل ذ الاخ

ه  اص، ألا أن العل وح ا الاخ ي جان اش ه ق تغ ع ال ة في  ل ة الع ال
ة  اق ة ال ع ال ي لاب أن ت ة ال ة مع ال مع أو مه ي صفة ال في م ع لا 

اء صفة خ ل ه خ ل م ح ال إع ج أح ح لا ن م أن نق
ات، إذا أن العل ال  ة س اوز ع ة ت ل ة ع ل خ عاه وال لا  ات أو ال ل ال
لي   ال الع راسة ذاتها ح أن  ه أه م ال ع ال ن في   أن 
ارسة  اً م خلال ال أتي دائ ن أن الاتقان  لها اللازمة  ة وس ه فة ال لل مع

ة   .)٣(الفعل
ق و   ه في ت قه ال يه  ة في أنها ت للقاضي  ة الف ة ال ه أه ت

ائ  عانة بها في ال ة والاس اء ال إج ول ق أه  افة ال ان  ا ن أن ق الة، ل الع
ان ق  ه الق ا ن أن ه ل ل ل ل إلى ال ص ة ال هات ال ع على ال ي  ال

ة تع م م أجازت إلى ال ق ل  اءً على  ها أو ب ان م تلقاء نف اء  اء س  ال
اعها  ع اق ق ال  ة الأخ ب ي ق ها ال ود سل ى رأت وفي ح م، م ل ال ق

قلالاً  د اس ال مة  ن مل ه فلا ت ا ه....ة أس جهة إل اع ال ا  على ال ال  ،

                                                 
، ص )١( جع ساب ، م ن ائي ع الان ات ال ، الإث ن   . ٣٠د. ع ب ي
ة م ال )٢( ق الأدلة ال ائي  ات ال ، الإث ار محمد ع اص محمد، د. ال ال ة د. ع ن اح القان

، ص جع ساب ة، م  .٢٤والف
رة،  )٣( ة، الاس ي امعة ال ائي، دار ال ق ال ر، ال ر عاش  . ٢٢١، ص٢٠١٤د. محمد أن
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ق ال ع وما جاء ب ت في أوراق ال تها وج في ل عق ها ما  ب ف  ال
ها ل ف   . )٤(للف

ة ح  مات عل ائ ال ل إلى الأدلة في ال ص اً في ال ة دورا مه ة الف وتلع ال
اس الآلي. ال ال ة ومهارة هائلة في م اج إلى خ ائ ت ه ال   أن ه

، ما ب ائ ه ال ال ه ر وأش ع ص ع ال في ذل إلى ت ة و  مهاج
اس  ة ال م ض أجه ن اله ها أو ق  لاء عل م أو الاس اض ال مات لأغ عل ال
ور  ة ال ل ق ل ة، أو أخ ئ اته ال ل على أتلاف وح وسات تع الآلي  ف
ال أو  ل على الأم ال وال ف الاح ات ال به س ك أو ال أح ال اصة  ال

اءات ا ها م الاع اجه غ ي ت ات ال ع ا لل ة، ون ة الآل ق ه ال ال ه ي ت ل
ماتي م في  ائي معل ء إلى خ ق ان لازما أن ي الل ق ف ات ال سل

ه م م الآفلات م ج ع ال ل ال  ل ل إلى ال ص ال لل ا ال   .)٥(ه
ة مات عل ائ ال ي في ال ال الف عانة  ة الاس ه أه رة أك ع  وت

ه  قة، ح أن ه صلها إلى ال ي ت ف ع الأدلة ال حلة ال ه وخاصة ع م ا
فاءة  ة  نق ال ا ل إلى الأدلة ال ص اء ال تع ع ال ات وأث ل ال
ام  م م إت ي م خلالها ت ال ة ال ق ان ال عامل مع ال وال اللازم لل

ه، وه  عامل ج فة ال م مع ه  ع م ل أو ت ل ان ال وره إلى فق د ب ما ي
ة ق ه ال ت به ي ت ة ال   .)٦(الأجه

ل أغل دول العال ة ع ه الأه لاقا م ه ها على  )٧(وان مة م ق وخاصة ال
ة وذل م خلال  ي ة ال ق ائ ال ال ج ة في م ة الف اد ت ال ها م ان ت ق

                                                 
ع رق  )٤( ة  ١٣٤٤٩ال ارة ٨١ل وائ ال ة ال ائ ة  –ق ر على ٥/٨/٢٠١٥جل ، ح م

قع:  cc.gov. eg/judgment_single? id=113419488&ja=161790 ال
، ص )٥( جع ساب اس الآلي، م ائ ال ق في ج ، ال  .٢٤٣د. محمد أم ال
، ص )٦( جع ساب ة، م مات عل ائ ال ة لل ائ ان الإج ، ال ام محمد ف   . ٢٩ه
ائ )٧( اقي ال ة  مات عل ة ال ق في ال ال في ال عانة  عات ت الاس ع ال اك   ه

ادة ( ع ال في ال ها ال يل وم ب ع ال ص  ل ال ن ٨٥ول ت ل ) م قان
ائ وفي الاصل  لل  اقي ال ة  مات عل ة ال ار ال اع ة ون أنه  ائ اءات ال الإج

ي ع ع خ فلا داعي ل دها له القاضي في الأم القاضي ب ي  ال ال ع الاع ام  ل ال
ه.  ماتي  عل ال ال ال عل  ي ت ال ال ع الأع د    ال وس
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ام تع ع م الإج ا ال ة تعالج ه ي ان ج اث ق ة أو م خلال اس ن ادها القان يل م
ث.    ال

حلة  ة في م ام ال اقي وأن ل  ق ن أح ع الع ول ن ال وم ب تل ال
اش  ح م ل ص قة ق أشارت  ف ة م ن اد قان ه ق ض م ا ن ة إلا أن ال

ال ادة (ورة أخ  ها ال ة وم ة لل ي ق اعة ال ن ٢١٣ة ح الق ) م قان
اءً على  ع ب ة في ال ة والي ن على "ت ال ائ ات ال اك ل ال أص
ة  اك ق أو ال مة في أ دور م أدوار ال ق يها م الأدلة ال ن ل ي ت ها ال اع ق

ار... ... وهي الإق اء والف رجة الأولى أو وتقار ال اك ال ار م اء أمام أن ." س
ع هي  ، فال ع اءات ال اب ال م إج اف و أن ت أس اك الاس م
ر  ز أن  ه م خلالها، فلا  اع ح ال  أن  القاضي ق ر ال ال

ر على س لا س له  ع ال أن أص ا على العل ال له و ه م في ح
ادة  ه ال ، وه ما ن عل ع ي  ٢١٢أوراق ال ة وال ائ ات ال اك ل ال م أص

ها ...ول للقاضي أن  في  ة أن ت في ح ز لل ن على أن " لا 
د أو  ه ال ال ة م أق ه ت ال ل ب الق فى  ا ل اك ي"  ه ال ع على عل ال

قم تق ال م دون أن ي  ال أو ذل ال ه تل الاق ا ت اً م ا ٨ش  ،
اب ال وه ما  ا م أس ن س ه أن  اد عل أن تق ال م في حالة الاس

ادة  ه ال ة أن ت  ١٤٠/١ن عل اقي ن على أن "لل ات الع ن الاث م قان
ها" وفي حالة ال على خلاف  ا ل اب م تق ال س ار ان ذك على اع

اً لا ت  ن ال م الة أن  ه ال ض في ه ن ف از إلا أن القان ال أم ج
د  ع الأم ال ي م في ال م لل ي تق انات ال ع م أه ال ام  الأح
ة ح جاء في  ا ة ال الع ه م . وه ما ذه إل الة ال ، إلى ع انه ا

لي  ح ق ال ة أن ال ته ال عان  ي اس اء ال لها" وق جاء في تق ال
ة ال ن  م جان دائ ل  رة ل قار ال اردة في ال اب ال ه) للأس عى عل (ال

لغ  عي م ه إلى ال أدي ه ب ف ه أضافة ل عى عل ام ال ال اني  ال ال ال
ن الف  ائة وخ ر خ ادث ال ة لل عي ن ال ق  ي ل ار ال ار ع الأض دي

رخ في  ائي ال اد إلى تق ال الق ف  ٣/١٢/٢٠٠٨الاس ن ل له س م القان

                                                 
ة، )٨( صل، دار ال عة جامعة ال ة، م ائ ات ال اك ل ال ن أص ح قان . د. سع ح الله، ش

 . ٣٨٨، ص١٩٩٠
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قه ورد  ر ت ا ق ا ل ه ة ب ر والعلاقة ال أ وض ة م خ ق ة ال ول ان ال أر
ة ة ال   . )٩(اللائ

ادة  ها  ٨٥وق ن ال ز ف ي  الات ال اءات ال على ال ن الإج م قان
عانة  الة الاس ات ال م إث ل ها (إذا اس ي جاء ف عانة  وال ق الاس لقاضي ال
ل  ر وق الع ق ال اء  على القاضي ال ه م ال  أو غ

ة).  لاح   وال
غة الع  ادة ن أنها جاءت  ع على وم خلال ن ال صا م ال م ح

ة م  ان ال لة  ائ م ة ال اف ال م ة في م ائ ة الق اع ة ال ع دائ س ت
ها م  فة في غ ة وم له مع س ة أو اله ة والف الات ال م في ال

الات.    ال
ل  ة تع ة م اء أجه أن ما قام  ع م ذل ع ع ال أ وذه ال

ام على أعلى  ع م الأج ا ال اجهة ه ال ل ا ال ة في ه درجة م ال وال
ة، الادارة العامة  ة وم ب تل الأجه ائ هات الق ي تف ال ات ال ق ث ال أح ة  ه م
ائ  ق ال ع ال ة ع  عة الف ا ة ال ل ع ي ت  ث وال مات وال عل لل

ة. مات عل   ال
ه الأجه ا وأغل ه ص ه ة في ال وال  ها الأساس ة جعل مه

ات  از ال ا في ذل أن ال  ا الات ج ل ي لها علاقة ب ائ وال ع م ال ال
امي  ل فعل إج ل إلى  ص قة وال ف ال ة على  رة دؤو ل و ي تع ة ال ائ الق

  ت م خلالها.
اد  عة م ال اك م قابل ذل أن ه ت لاب م ول  م سائل ال علقة ب ال

اجه  ها، ح ي ق ف ح ل  ص ق لل ال ة  ات ال ل عاونة ال خل ال ل ت
ق  ات ال ات فق تع سل ة ت قات ع ه ال ل ه ون م ن ال  قق ال
فاءة  ق ال صها ل ل  ل ع ال ة وج ام ع ال ة الل لال ع إما والاس

ها وال اس ي ارت ب ة ال ج ل ة وال ق ان ال عامل مع ال  اللازم لل
ال ع  هل أو الإه ه  ال ل أو م ل م ال د إلى ت ة وه ما ق ي ال

                                                 
د  )٩( الع ة ال  ار م ة عقار/٢٣٣٧ق ا رخ في  ٢٠٠٩/ اس ر في  ٢٦/٧/٢٠٠٩ال م

ة ا ، ال ال ع د ال ة، الع ائ  . ٢٨، ص٢٠١٠لق
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٦٨٠ 

عامل معه ل )١٠(ال ل لاص ال ات في اس ع ه ال ارك ه ول ل ع ال صا م  ، وح
ائ جعلها لا ت ع م ال ا ال ة في ه ة الف ي ت ال ة ال قل ص ال ال في 

ة خاصة  ي ة ج ن ص قان ها ب صها وت يل ن ح أنها سارع إلى تع
ام  ن الإج ا ح أنها ن في قان ول بل ه ال ائ وم ه ه ال ال ه ة في م ال

وني ة  الإل تها  ٢٠٠٠ل ق وا" على أنه ٨٨في م ة ز للقاضي ال ل
مات  عل مة على ال قة مفه ل و عانة  م م أجل ال ة الاس ائ الق
انات  لج إلى ال ج إلى داخله، أو ال ل اس الآلي وال ام ال ل ن غ ة ت اللازمة ع 
ة  غ ة ال اد الأش ه ال ه"، وم ه اس لة ب ق ة أو ال عال ه أو ال ونة  ال

انات أو ا ام والأس ر ال م الإل ي ي مأم امج، وذل ل ة وال م اص ال لأق
ها فإن ال ع  اث أ تغ ف انات دون أح ة أو الأس ه الأش ه ه ا ت
ة  ة ف اج إلى خ ة و ع الغ ال ع أم  ه  اس الآلي نف مات داخل ال معل

ة ة لل .)١١(عال ة وف ن اع قان ة لق ع ال ا يلي:وت    -ة وهي 
  الفرع الأول

  القواعد القانونية
ة في  ة الف ه ال د ور ال ت ة على ت ال ن عات القان ت أغل ال ر
ي  ا  ها  م ال و وذل م خلال أحا ة ال ها ج ة وم مات عل ائ ال ال

اء وم ب ة أمام الق ها ح صل إل ي ت ائج ال ا بل وم  ن لل تل ال
ا يلي: ة وهي  ها ما  ال ه وم ها ما  ال نف  أه

:  . أ ار ال  اخ
ي  الات ال اء في ال ة خ ار خ أو ع ة اخ ائي ح ع للقاضي ال ك ال ت
ادة  ع ال في ال ه ال اء وه ما ن عل ال عانة  الاس الة  ات ال م إث ل ت

ة ال ) م قان ٨٥( ائ اءات ال ب أك م )١٢(ن الإج قق ح ن ي تق لل ، ال
                                                 

(10) Dr. Marco Gercke, Understanding cybercrime: phenomena, challenges and 
legal response, ITU Telecommunication Development Bureau, 2012, p 240:  

ون )١١( ائ الإل ال ال ع الأدلة في م ق وج ة، ال ي محمد أب العلا عق ت العل ث ال ة، م 
ث  ة دبي، م ال ة ش ة، أكاد ون ات الإل ل ة للع ة والأم ن ان القان ل ال الأول ح

دوا راسات، الع ة ١ل ة، ص –، دبي٢٠٠٣، ل ة ال  . ٢٧الإمارات الع
ادة ( )١٢( عانة  أو ٨٥ت ال الة الاس ات ال م إث ل اء  ) على أنه (إذا اس ه م ال غ

ة) لاح ل وال ر وق الع ق ال   .على القاضي ال
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٦٨١ 

ل  ق وق الع ر قاضي ال وحة أمامه  ح ع ال ف حل ال خ به
ة  أ ع أ ل ل ي واح ف ي وتق أ خ ف ائي ل ه، فق لا  القاضي ال وملاح

ة ا ق ال ع لل ك ال ا فق ت ه ل اء غ ف خ اء به ال عانة  املة في الاس ل
قة،  أن  صله إلى ال ل ي اج إلى دل ي ت ائ ال ة ت ال ألة مع ح م ض ت
هي  ق وفي أ وق ولى أن ي ة، ولل اس ها م ي  ق ال ال عانة  ت تل الاس

فاءة اللازمة، وم خلال ن ال ه ال ب ال ال   ق أن ي ادة ن أن ال
اء وه ما ي  ب خ أو خ ة ن ل ي القاضي في ح ع ال ق أ ال
زعة على  علها م ائ ت ه ال عة ه مات ح أن  عل ا ال ج ل ائ ت ة ج ص وخ
ة ه  ة الف ل أن الأصل في ال ى  الق عة ح قة وم ة د ة وعل ات ف ت

ع ا  اء، وه د ال لاً ح تع اء و ف خ عانة  ائ الاس ه ال ي أنه لاب ووف ه
م  ق ع ال ال س د ن الإضافة إلى ذل أنه ل  ه،  اص ال ي  الاخ
ي  ات ال س ال ارا  ا أو اع اً  ن ش ة فق  ف ع ال ة ال ه

ا، و جان م الفقه أن  ج ل ه ال ه ت في ه  للقاضي ال وفقاً  له
اء على  ي ت خ ا ال ج ل ال ت ة في م ات ال ال ع  ة أن  لاح ال
له  اوز ت ة دون أن ي ون سائل الإل عامل مع ال هارة في ال م عالي م ال

ة ال عل ات ال س أ إلى ال ل له أن يل ة الأولى، و ام ات ال راسي ال ي ال
مات، وفي حالة  عل ا ال ج ل ال دراسات ت ة في م ة ق ها قاع ف ي ل اع أن ت اس
عانة  ة الاس صل إلى ال ل ال ي ل ل إلى ال ص ة م ال اخل ة ال م ت ال ع
فاءة ل  ة ال فا م  ة وذل ع ع ول الأج ه ال ل  اء ع ة وه إج ارج ة ال ال

ة م ة إلى جهاتها ال ان الع ل ا في ال ع ا ن على م ة ل ف ال  
ة  ة  فائ د  ع اء  ا الإج ة لان ه ارج ة ال ال عانة  اء الاس ب ال اء ن ت إج
ة  اخل ة ال ي ل ت ال ائ ال ف ع ال اقع م خلال ال ج على أرض ال ت

ها. ف ع   ال
  أداء ال  . ب

له ولاب لل أ ه  أن ع ه ام  ل ال ق وق لف ال أمام ال م  ق ن 
ان  ه خاصة إذا  ى عل ل معه ال ال ي ا ي لف ال م م  ق لاً أن ل  ا ع 

ة ح في ال ل ال ل اء على أداء ١( رأ ال ه ال ق الفقه والق )، ولق اس
لة ف هام ع امه  ل  ع على القاضي ال لل ق ن ال أوج ال في القان
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٦٨٢ 

اء م  ا الإج ع ه ق والأمانة و ال له  د ع أن ي لاف ال لل  اس
ادة  ة ال وذل م خلال ال ائ اءات ال ن الإج ها قان ي ن عل اءات ال الإج

الأ٨٦( لي  ل ال على ال اء ه ح ا الإج ع م ه ة ال مانة )، ولعل غا
ة  ل ة ال اء في نف مها في س ق ي  قار ال ة في ال أن له، ل ال ق في ع وال
ة في  ق ال ة ال ه م ازعة، وه ما ذه إل اف ال ة أ ة أو نف ائ الق
صل  ق ال ت ال ل الأدلاء  ص على إدا ال لل ق اً ح ح امها أ أح

ه   .)١٣(إل
ه أم أو ح  وعلى ال أن ود ما ن عل ه وفي ح ف ه ب ر أداء مأم م  ق

ة القاضي ال أم  ي ت رقا ال ة و ائ ة الق قا ام لل عه ال ب، مع خ ال
له  ع امه  ة ع  رة فعل ر ال  اء ح ا الإج ل ه ة ولا ي اء ال أج

ل ما ي ال م معه وتق  ن على ات ة في أن  ة بل ه ل صل إل  ال
ة  ه الف ن ي ي مع اع ف د م ة أنه م ه ه ال ه له نه في تأدي وذل وفقا ل

ل الأم ذل ى ت   . )١٤(للقاضي م
ة وفي  ال ت رة أو أع ارب م اء ت إج م  ق ي الأم م ال أن  ق وق 

ه  ضح  ا ي ر أم ق أن  الة لاب على ال ه ال اته ه قات وما  أث اع ال أن
ادة ( ه ن ال ق ٨٥وه ما ذه إل م ال ق )، وعلى ال أن  ) (ق. أ. ال

دة  ة ال ق في ال ا ال م ه ق ب وذا ل  أم أو ح ال دة  ة ال ي خلال ال الف
اء والأوراق ع الاش د ج امه ب ال مع ال اله في ال ي  فإن للقاضي اس ثائ ال وال

ادة ( ها ال ه إل ن ق عه  ).٨٧ت   ) (ق. أ. ال
                                                 

ادة  )١٣( ق  ٨٦أوج ال لف ال أما القاضي ال م ال  ق ة أن  ائ اءات ال ن الإج م قان
اع  ل س ا ق ة وحلف  ل أمام ال ان ال ق م ى  مة إلا أنه م ال ه  ي رأ ع على أن 

ال  شهادته ه م أع ل ما قام  اول  ي ي ها) تق ف ق ان شهادة ال  ذاتها (ح و
ة ما دام  ل على تق الل ع ال أن ع ه فإنه لا  ها في تق هى إل ي ان ة ال ة وال ت

ال ا اه م أع أن ما أج اله  ل س ا ق ه  ل م ة وحلف  ا أمام ال ل اؤها ق م ة أع ل
ة العامة  اع اله ة، م ائ اءات ال ن الإج ح قان ان، ش ح ع ..)، د. امال ع ال ع في ال

ة،  اب، القاه  . ٤١٧، ص١٩٩١لل
(14) QUEMENER Myriam, CHARPENEL Yves, cybercriminalité- Droit pénal 

appliqué, édition Economica, Paris, 2010. P183.  
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٦٨٣ 

ه ال في  ا خل إل ل  ا ما  لي أن القاضي غال اقع الع ه م ال و
ه ، وذل )١٥(تق ق ال ة ل ام ة إل اء ق ورة إع ع الفقه ال ض ، و 

ي ذل أنه على أساس أن القاضي إذا رف رأ ال فق تعا ع ه، ح  رض مع نف
ها  ع ف أن ال ي ة الأم  ا ف في ب ألة س أن أع ه في م ف ل ب ف أراد أن 

ة ه ال ف ق مع فة تف   .)١٦(ع
اش مهامه في  اله وله ال أن ي ة ال أع اش ر خلال م م ح ال ولل

ع  ان لل ى  ر م عه م ال م وأن  عة م اب ال اك م ، وه س
ف  ق ال ن ال لل ف  اء ال ها أث ل عل ات ق ي ال الأوراق وال
لات إدارة  ام وس ل ال أدلة ع ات،  ه ال ل ه ء إلى ال وت ها دون الل عل
الإضافة إلى  امج  انات وال خلات ال غ م لات وص امج وال ت ووثائ ال م ال
ان  ي ما إذا  ا  ت ها  ف عل عة ف ال ت ال م جات ال غ م ص

. ابه ها م خلال اس ق القائ عل ر و ذل ع  املة أو ص ة و   أصل
  الفرع الثاني

  القواعد الفنية
ي  ة ال ة الف ي ت بها ال ة ال ن اع القان اف إلى الق ة ت اع ف ج ق ت

ل ة ي ق ة ال د بها ال ف ي ت قة ال ل إلى ال ص ق لل ات ال اء وسل ها الق
ل  ي ت ة وال ق ة ال ال ها  عان ف ي  ائل ال ان أه ال ل ذل لاب م ب ول ق

   -ا يلي:
١. : اس ازه  وصف ت ال ه و اع ه وص اس م ح ت و وصف ال

ل وأ  غ ام ال ع ال ة ون الإضافة إلى الأجه مها  ي  ة ال ة الف ه الأن
. ف ام ال ور أو ال ون ات ال ل قة بها و ل ة ال  ال

                                                 
ن  وفي ذل ق )١٥( ع ف ال ال أنه (ومع ذل فق ال ا لها  ة في ح ق ال ة ال م

ة  ئ ر ض ائه على ص ائه رغ اب ة في ق اء ال ة ال ل على تق ل فاع وع ه ع ال
ع رق  ها، (ال دة م وني م سائل ب إل ة  ١٧٦٨٩ل ة  ٨٩ل ة جل ائ ، ١٠/٣/٢٠٢٠ق

ر عل ار ح م قع: ق   ى ال
https://www.gov.eg/judgment_single?id=111398859ja=275510 

ا )١٦( ح ع ال ةد. آمال ع ائ اءات ال ن الإج ح قان ، صن، ش جع ساب   . ٤١٨، م
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٦٨٤ 

ل  .٢ زع ع ة م ح ال وم ت أو ت اس أو ال ة لل عة ال ال
اقها. ة اخ ان جات ال وم دد م الات وت ة ون وسائ الات ة الآل عال  ال

ها.و  .٣ ن عل ي ت ة ال ل أو اله ات وال ل لأدلة الإث ضع ال  صف ال
ام .٤ ام ال ار في اس ة على ال ال ة وال اد جهة الاق ق م ال  .)١٧(أث ال

مها  ق نة  اك مع ه فأن ه م ذ ا تق ق ل ل ال الإضافة إلى حاجة ال م ق
ل في ة ت ه الف ماتي له عل ان ما يلي: ال ال   ب

ماتي دون إتلاف الأدلة أو  .١ عل ام ال ل ال اء ع ان ع   ع الاق ب
ة. الأجه ر  اق ض ها أو ال م  ت

ة م دون أن  .٢ ة ملائ ات إلى أو اء نقل أدلة الإث ان   ع الاق ب
قها تلف.  يل

قلها إذا أم إلى أو .٣ ة ب رة ماد ة ت الأدلة في ص اح للقاضي ك ة ي ة ور
اس أو  ل ال اب لل رق م ر على ال ات أن ال ها، مع إث ها وفه الع م

ة غ عامة ال ة أو ال ام أو ال  .)١٨(ال
ات وه م  ة خ ع لع عه فه  ماتي وت عل ل ال ل ل إلى ال ص ولل

مات عل ل ال ل ء ال ي في ض اجه ال الف ي ت ر ال ه أصع الأم ان لازما عل ي و
ا يلي: ل  ات ت ه ال ة وه مات عل ل على الأدلة ال ات لل اع تل ال    -ات

ا يلي: ل  ل وهي ت غ ل ال ات ما ق   - خ
ل  . أ غ ة لل ال علقة  ة ال ون ة الإل ام الأجه ات ن ة وح أك م صلاح  ال

ات ل . ب از ال ات إح قة م ا ق م م ها.ال ون عل  ا ه م
لي. . ت ل ق ال ع وال ال ة  نات ال ات ال ات وح ث مع ل وت  ت

ا يلي: ل  ل والف وهي ت غ ات ال  -خ
هاز.  . أ اءة ال ات ع  ق ح ات ال اقي مع ل  ال ت  اس

. . ب ل ص ال ها الق ا ف ة  ل دعائ ال ال ة ل  وضع ن

                                                 
اح  )١٧( ة م ال ق الأدلة ال ائي  ات ال ، الإث ار غلي، د. محمد ع ال اص محمد ف ال د. ع

ة والف ن ، صالقان جع ساب ها. ٢٥ة، م ع  وما 
)١٨(  ، جع ساب ة، م ي ة الآلات ال مات، م عل ة ال ا تق ات وم ن العق ، قان ام ف رس د. ه

  .٤٠ص
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٦٨٥ 

ل أس . ت ي وت ة ت ال ن لها دلالة  ي ت ة ال ام عات ال اع ال اء وان
ام. ال وال امج الات  ك

ر. . ث ة داخل ال ص ال هار ال أة و لفات ال ح ال  ف
ام   . ج ها م الاصل وذل م خلال اس ي ت م لفات ال جاع ال امج  أحاس ب

لة، و  ع لفات ال ة لل ال ل  انات و عادة ال لفات اس ه ال م ث ت ه
ص ال  انات أو الق ة  الاصل أخ م الاس ل ن انات، مع ع وال

قة. ا ات ال ها ع  ت ال ض ف  لها لغ
اجعة   . ح اء م ها ال مع إج ل عل ي ح ل الأدلة ال د  ها ج ة ي ف ه قائ ت

أك م س ة أخ لل ف بها في أجه ة م ل ن ي ل ة، مع ت ه القائ لامة ه
ها  ر وغ ة وال ون ات الإل ال ة  مات عل ء م الأدلة ال ل ج ائ  خ

ها ء م ل ج عة  ة وح  ة ماد لها إلى ه  . )١٩(وم ث ت
ائي م خلال  ر ال الق ق ومأم ات ال ل سل لى ع ع قة م ج  وت

ماتي،  عل ال ال عانة  ائ الاس اد ذو العلاقة  ه الأف ج ء ب ن ذل ع ال و
اس الآلي  اءات هي:ال ه الإج   وم ه

ر  .١ ادل مأم ه ب اب ال ه به أو اس د وال ه ال لل ه س ج ء ب ل ال ق
م  ق ه ح  ا ب مات  عل ، ال اس ق مع خ ال ائي أو ال ال الق

ق  ر ال أو ال ل مأم د لل و ه ه وال ت ال ة ت ح أه
قا  ة وال عاد الف ح الأ ل  م ال  ق ، م ث  ه لة إل ه الأس ج ب ت أسل

. ق ضع ال اص م ل م الأش ة  اس ها ب ض ي  ت  ال
ائي أو  .٢ ر ال الق ل ال ومأم احها م ق ب اس ل قا ال ت ال ي ت

، ق . ال ق ها ال ت لي ت م ب ق  و
امها  .٣ ي  اس ات ال ل ح ال ض ق ب ر ال أو ال ام مأم ورة ال ض

ورة. ها في حالة ال فادة م ة الاس ان ات لإم ل ان معاني تل ال  مع ب
احات أو  .٤ ل على الإ ة لل ق إلى وضع خ ر ال أو ال عى مأم

ات الأ ع ق ح ال اها.ال ي ي  خ ال
                                                 

، ص )١٩( جع ساب ة، م ون ائ الإل ائي في ال ق ال ، ف ال ا وح إب . وما ٣٠٢د. خال م
ها   ع
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٦٨٦ 

اله  .٥ اب ال أو س د واس ه اع ال ء  ال ق  ر ال أو ال م مأم ق
ة ع  لة الف ه الأس ج ح له ب ماتي وال  عل ر ال ال ن ذل  و

اب.   الاس
ر  عها أمام مأم عي على ورقة و ال الف ة ال ا م ال  ق و أن 
ال،  ه ذل ال ج  ق ال ي ا ال ه ي أ م ي ي م ت  ، ق ال أو ال

. ق ل ال صة له م ق ع أتاحه الف ه  ا اس م  ق   و لل أن 
ع .٦ ة وخاصة في ما ي ان ال اعاة الق ة  م لال وسل ال الاس أع ل 

ق في  ر ال أو ال ة مأم ار اح لل في م ائي. وم ال ق الاب ال
، ح  ق ه ع ال اب ال ره اس ، أو ع ح ه به د أو ال ه ال ال س

ف بها. ة إلى ال لل ل الق ز ت  أنه لا 
ر ا .٧ اعاة ال ب مأم ل على م ق وال الع ائي أو ال ل الق

اصة  ناته ال اس الآلي وم نة في ال انات ال ل على ال ماتي في ال عل ال
اله اع أق ق أو س ، ال ي ال اه ه وال  .)٢٠(ال

  المطلب الثاني
  الوسائل التي يستخدمها الخبير في كشف الجريمة

ات ح ملا ض ماتي في ت عل سائل   ال ال عة م ال ة على م ال
ل  ي ت ة ال اد سائل ال ها ال عها وم ة وق ة و د ال إلى ال ي تق وال
لاص  ة ال م اس اع ق  اس الآلي ي ال ج ض ال ات ت م ب

ا يلي: ة وهي  ائ سائل الإج ة وال هات ال ه ل ماتي وتق عل ل ال ل   -ال
  الأول الفرع

  الوسائل المادية العلمية
ة  ف ع ال ع بها ال لل ي  ة ال سائل العل ا يلي ال اول  س

الآتي: ها وهي  ت    -وم
: بروتوكول (

ً
 ):IPأولا

ان ال العاد Internet protocol address(، )٢١()IP(الـ  ه ع ام  ) ه ن
انات م م م ال ل على أرسال ح افها، ع هها إلى أه ج ة وت مات عل ة ال  خلال ال

                                                 
)٢٠( ، ، ص د. محمد الأم ال اب جع ال ها. ٥٢ال ع  وما 
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ة  ال ت  ة وم ون ة الإل ع الأجه اً في ج ف ل م وت ا ال ن ه ح 
ع  ن ال ن م ثلاثة خانات،  ء م ل ج اء  ة وله أرعة أج ة العال مات عل ال

ار إلى ء الأول م ال ى،  ال ي ع خانة  أق ة،  أث ا غ قة ال ال
د  ع  ا ة، وال ت ة ال ون ة الإل عة الأجه ال ل مة وال ود ال اني ل وال
ا  ار ه ع م ة  لل أن ي وث ج ه، وع ح ل  هاز ال ي ال

ة اب ال م في ارت هاز ال اس ل م خلاله إلى رق ال ل ل وت  ،)٢٢(ال
ة ال ة و لل ه أجه ت ل اف اً إذا ت ه أ ا ال الهاتفي أن ت مة الات م خ ي تق

. ل امج خاصة أخ ل   و
  ):ProxYثانياً: البروكسي (

ات  ها،  ت ال م ة وم مات عل ة ال هاز ب ال ا ال ي ه
ق ة وت ها على أدارة ال ان ات إم ال ال  مة الات مة ل ق الأم  ال ال

ة ( اه ة ال اك مات ال ف خ مة )cache memoryوت ود خ لقي م م ب ق ، فه 
ة  ة ما ض ذاك م لل ع صف ا م ال ل ن  ة الإن ي ع ش و ال

لها م cache( كاشي ة ق ج ت ف ه ال ان ه ا إذا  ي  و ام ال ق ن ) ف
أرسالها إلى ال م  ق ل، و ام ق م ات ل ثاني، أما في حالة ع م م غ ارسال 

او  أح ع ا في ذل  ع ة م ة العال ل إلى ال ل ال م ب ق لها  . )IP(ت
لها  ي ت ت ات ال ل افة الع ة  ف قى م ته ت ام أن ذاك ا ال ه ه وم أه ما ي 

                                                                                                                       
او ( )٢١( ح ع ا IPت ها م ه ف ي ي ت ة ال فة الأن ع ومع ة ت ان ت إم م ة ال ) لأجه

ما  ة ع ح أك صع ي  ا ال ها، ل ه م ة م ي ه ح ب ا أنها ت ت  م ال
اً  ا لأنه، ن ، ه ن لاً في مقهى إن م، ل  ن ال م ت ال م لأنه ل جهاز 

ان ( ن IPع ه قهى الإن ي ال ا  على م م. وه ة أخ إلى ال عه م اً ل ا  (
ق في  و صع ال ل ي ا ال لائه ل ه ل ع ة وت ق م اله ات ال ل اء ع إج

ارسة   ،ال
 Romain Boos, Laluttecontrela cybercriminalité au regard de l'action des états, 

Thèse Doctorat de droit privé et sciences criminelles, Droit, Université 
Lorraine, Français, 2016, p 322.  

ل ( )٢٢( وت ام ب ، اس ل ال ال ع وح ع ائ على TCP/IPد. م ق ال )، في  وت
، جع ساب ، م ت م   . ٦٤٦ص ال
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ل على ي م ال ان تع ال على ال ات  وال اجها لأث ي  الأدلة ال
ف اءة وال ة الق اك ذاك ج ه اً ت ة وا مات عل ة ال  Read Olny memoryال

rom)(  ع ى  ة ح رة دائ امج  انات وال ال ف  ح أنها ت م أن ت
ة في  ي تف ف ع الأدلة ال ا تف ال في ال ائي فهي أ ه ار ال اع ال انق

ص ةال ف ع ال  .)٢٣(ل إلى ال
  ثالثاً: برامج التتبع

ان شامل بها  ي ت وتق ب اق ال اولات الاخ ف على م ع ال امج  ه ال م ه تق
ق ال  ث وال ان اس ال ا ال اق جهازه، و ه م ال ت اخ إلى ال

ان ( ه، وع ث  ود IPح اق واس م قه الاخ مة ال ) ال ت ع  ال
ة ة العال مات عل ة ال ارج على ال اخل وال ق وأرقام ال   .)٢٤(لل

  ):IDSرابعاً: نظام كشف الاختراق (
ي  ة ال ون ة الإل ي ت على الأجه ات ال ل عة الع ا لى م امج ت ة م ال ه الف وه

عها لها حال وق م ب ة وم ث تق مات عل ة ال ال ت  ه  ت لات داخل ه في س
ن  ة الإن قالها م خلال ش اء ان انات أث ل رزم ال ل ة، و ذل م خلال ت الأجه
ب أو  اس عها في ال ر وق اث ف ل الأح اصة ب ل ال غ ام ال ع ملفات ن وم 

ة اءات على  ،ال ة للاع فات ال عة م ال ل  ل ائج ال ومقارنة ن
ة ا ع وفي حالة الأن لح ال اص م ها ذو الاخ ل عل ي  ة وال اس ل

ة  ق ع ر و ل ف ام  ي ال ار م إن م  ق ع  ا ه ال د أح ه ام وج اف ال اك
ي م ال أن  اس الآلي وال لات ال اء في س ا الاع اصة به انات ال ل ال و

ق في مع  مات تف رجال ال م معل ى تق ة وح مات عل ة ال اب ال ة ارت فة 
ها م ال ارت ام)٢٥(ال ة ن )، ال hack Trace V1.2( ، م ب تل الأن

اق ة الاخ ل ع انا شاملا  م ب م لل ة تق ن م شاشة رئ ض لها  ي ي تع ال

                                                 
)23(  Mc Williams Peter A The personal computer Book prelude 1982, P. 28. 

، ص )٢٤( جع ساب ة، م ون ائ الإل ائي في ال ق ال ، ف ال ا وح إب وما  ٣٠٠د. خال م
ها.    ع

، رسا )٢٥( ن ب والإن اس ائ ال ائي في ج ق ال حاني، مهارات ال ، محمد ن ال لة ماج
ة،  م الأم ة للعل ها.  ٨٣، ص٢٠٠٤جامعة نا الع ع   وما 
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ان ( اقعة وع ه اس وتارخ ال اق ) ال ت م خلاله عIPجهازه، ي  ة الاخ ل
ة  انات ال اصة و ة ال ا ف وال ق ورق ال مة ال لل ود ال واس م

اتفها ها أرقام ه ق و مة ل ال ود ال عها م ي ي   .)٢٦(ال
  خامساً: برنامج مراجعة العمليات الحاسوبية واسترجاعها

ات ال ل ي م الع ة الع ا امج ل ه ال ل ه ع ة وت ي ت على ملفات وأن
ها ( ل عل لها في ملفات  ل حاس مع وت غ لفات Logsت ه ال جاع ه )، واس

ه ( ل عل نامج  امج ب ها، وم تل ال م  ام ال ) Event Viewerع 
نامج ( اف و ة ال نامج (Syslogdل ، و ن ة ي ه Recover)، ل ن ه )، وت

امج أ ة ال ها على أن قلة  ت ل أو م غ ة ال ة في أن رة م ما في ص
ة  ل أن تقع ال ل ق ها للع ه لها وت الات  تفع ع ال ل، وفي ج غ ال
ي  مات ال عل ع ال ل ج ي ت م ت و  ة ال ها ج ة و مات عل ال

ي ال  ئ ن العامل ال ي ت ة وال ل إلى الأدلة ت ال ص اع ال في ال
اتها ي تف في أث   . )٢٧(ال

 سادساً: برمجيات البحث عن المفردات النصية:

ي ت على  لفات ال ة ع تل ال ق انات ال م في ال ع ال وت
ق  ف على ف ال ل ت ة وهي ب ال ن لها علاقة  ة عادة ما ت دات مع مف

.ال م ال ه   ق وال
م عة أخ  الإضافة إلى ما تق اك م ج ه قة ال ت ا ات ال م م ال

اد  ة وأف ف ع ال ي تف في ال صل إلى الأدلة ال ع م خلالها ال ال
انات  عادة ال ات اس م ائي، ب ي ال ا خ الاح ات ال م ها، ب ها م ت م

ات ت م وفة، ب ع ال ات س  ل ات   م ة، ب لفات ال ع  ال
ات  م ر، ب اض ال ع ات اس م ي، ب ال ال ع الات ات ت م ات، ب ال

ح. فات حة ال ات ل اق ض ات اس م لفة، ب لفات ال ض م ال   ع

                                                 
، ص )٢٦( جع ساب ة، م ون ائ الإل ائي في ال ق ال ، ف ال ا وح إب  . ٣٠٢د. خال م
)٢٧( ، جع ساب ، م ن ة الإن علقة  ائ ال ع الأدلة في ال ق وج ، ال  ح ب سع الغاف

  . ١٦ص
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  الفرع الثاني
  الوسائل الإجرائية

ق ي مها ال م بها  ق ي  اءات ال ق  الإج ق ال ف  م خلالها ت
ا يلي: ة وهي  ع ال دة ت وق ة وغ ال غ دة وال ة وال اب   -ال

: اقتفاء الأثر 
ً
  أولا

ي  ع فاء الأث  ، واق فاء الأث ة ي ال واق مات عل ة ال ح ال لاقا م م ان
ي ت ا اً م الآثار ال ان  ا  ، مه ش فاء أ م ة اق ه في ال ه  ل

اناً على  ع إح ته، وق  ل وق ل ع ال قفاً على ن فاء م ن الاق اً ما  قعها، وغال و
ف بها. ع ان ال  ال والق

ة ل  ة ال فات ال قة ال ا م  ق فاء الأث  أق م  ق فإن ال ال 
مة،  ة، والأدوات ال ق ات ال ل  ماً ما، م ها، م مة وغ وعلامات ال

ه في ال ب الأدلة ا ي لاب )٢٨(نقا ال ة ال ه ات ال ع م ال اء  ا إج ، وه
ع  ى  ك أث ح ة ح أنه ي ت ال ها م خلال ال ع م اه إل م الأن

وني أو م ع إلى ال الإل ج ة م خلال ال ق ات ال ل م ال ع ال  خلال ت
ه. ار إل ع ال امج ال مه م خلال ب هاز ال اس   أث ال

اها ع  ي  اءات ال ماتي م أخ الإج عل م ال اء تقفي أث ال ع إج و
اقع  ها في ال ي ي ن انات ال ج ال م ال امي، ح ت ه للفعل الإج ا ارت

اتها ال ل في  ق ت ال اصة  ل م ال ال ة ق  ائح أولها ن  م ال
راً ( د إلى Cover Yours Tracksآثارك ف ة س ه ال امه به م ال ن أن ع  ،(

ي  ة، و تق رة ص اق ق ت  ة الاخ ل ان ع ى وأن  ه ح ال عل
ع اله أم م خلال ت وني ت اس اء م خلال ب إل ة س ق ع أث  الأث 

اق. ة الاخ ل ع ام  امه لل هاز ال ت اس  ال
  ثانياً: أسلوب حماية التنظيم الإلكتروني

ة  ال ة  مات عل ائ ال إح ال ق  امها في ال ق وع  ة ال ل لاب ل
قات  اته م ت ماتي وم عل ام ال لع على ال ة أن  مات عل ة ال ال عل  ي ت ال

ما انات ودارتها  ،توخ ة ال قاع ماتي  عل ام ال ات ال ل لاع على ع ل الا و

                                                 
ة ال  )٢٨( ر في ج ة"، مقال م ي ة ال ج ل م وال فاء الأث في العل ، "اق ال د. ه 

د  ة، ع ون ة  ٣٢٣٧الإل  .٢٠١٤ل
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ة وم  قة الأجه ا لفات، وم م ي وال ف ام وال اد ال فة م ها ومع ة تأم وخ
زع  ور، وم ت ات ال ل ام  اس ح  م  ت وق مع في ال

اءات أم العامل ، وج ي ف ات لل لاح عانة  ال ي والاس ا خ الاح ب ال وأسل
ل  انات وت ي تعالج ال امج ال ارد وال م وال ة ال ا ة،  ا امج ال ب

لة ة ال مات عل ل إلى ال ال خ ام ال قائع وحالات انع  .)٢٩(ال
  ثالثاً: الذكاء الاصطناعي

احا واسعا ل ة اث ن ي ات ال ق ع الادلة ع  ال ة ج ات ال ل  ال
ه  أت أغل ه ، ح ب اء م لها ع  خ ل عها وت وذل م خلال ج
ها وم  الات وح قائ والاح ع تل ال اعي في ج اء الاص ال ع  ات ت ل ال
اس الآلي  ال لها  ل ها وت ة ي دراس اب ء معاملات ح ائج على ض اج ال ث اس

ت ل امج وج ة م جهات ض ب ة ذو فائ ق ه ال عانة به ض، ما جعل الاس ا الع ه
ام  ة اس ا ها في ب ة عل ان ع ي  ائ ال ف ال م ال ال وال م 

 . ت ة ال   أجه
 الفرع الثالث

  دور الخبير في حفظ الأدلة الإلكترونية
ة فإنه  ب الأدلة ال مات عل ائ ال ء ال ها داخل في ض ف عل ي  ال

اً تل  س و أ قاؤها في العال الغ مل م  ي يل ت و تل ال م جهاز ال
اجها  ء إلى إخ اضي، ومع ذل  الل ي إلي العال الاف ي ت ة م الأدلة ال ال

عامل م اد  ي ال اضي إلى العال ال ب والعال الاف اس ار ال عها م إ
اءة،  ل في ال اع في الإدانة و ة ت املة في ال أدلة  اء  لها الق ق جات  ك
ة إلى  ا اج ب ي ت ة ال عق ات ال ل ب م الع اس ف على الأدلة داخل جهاز ال أن ال

ب اس ها ال ي ت عل انات ال ة ال ام  ،رص دق ل ص ل  ا الأم ي وه
ال ي  ق ا م ال ال ب س اس ة ال ة ح ه ص ة على ال ال عل ا ف ب

اك  ن ه في أن  اً ح  الا ح وسي م وان الف ي الع ع لل والع و ح ال
ل  ب، وم اس ا ال فادة ه ة الأدلة ال ي ي ال في ص هاز ل وس في ال ف

اني. ن ال ه في القان اه ن ا الات  ه

                                                 
، ص )٢٩( جع ساب ة، م ون ائ الإل ائي في ال ق ال ، ف ال ا وح اب ما  ٣٠٠د. خال م

ها.  ع
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ة حف ل ل في أ وت ع أسال  ت ب  اس  الأدلة داخل جهاز ال
ب  اس ات ح ال ل ها في ع اه ف العاد وأق م ب ال ام أسل اس ها  اه م
انات  ي ه في العادة ملف  على ب ق ل ال ل ، أن ال ه ذل ع  ض ل ال ل على ال

ل  دا غ قابل لل اً م ون ا إل ه ي م ة تع اء رق إج ه آخ إلا  إلى م
رة انات ال ة في ال لات رق   . )٣٠(تع

اقع  ع ال ام ب اج م ال ال ي فإنه  ق ة حف الأدلة في العال ال ل وفي ع
ال أو  ة الاح لفة،  الها م ن في اش ي ت ة وال ي ت إلى ال ة ال مات عل ال

اق ان ال لاً في م و م ادم ال ة ال هاب إلى ذاك ائ ي ال ه ال ل ه ة، وفي م
ل  ص ي  ال ماتي ل عل ف م خلال العال ال ه الغ ول ع ر ه ن م ال 
ام  أ ال إلى اس الات يل ه ال ل ه ها، وفي م ة وتار ع ال ض ي م إلى ت

ف في العال الغ ال ل إلى ال  ص اع في ال امج ت ا في ح ب س،   مل
ارها. ي دقة م ع ت اقع  ه ال ل ه ف م   وت

مي، وحف الأدلة  اب الفعل ال ارت ة على أنه ه م قام  ع ق وه أم 
ا الأم  ل ه ، وم ق ات ال ة أو إلى سل ق الأدلة لل ام ال ب ل  ي

ا حلة ال ه ال  ل م  ق ل عل ما  ل ض ال ال ع ع ا ه ال ة،  ك
. ق ال ة أعلى  ائ ع أمام جهة ق ض ة ال م إلى م ق   ال

اصة، وح  عة ال ائ ذات ال ي م ال ة الع ج ل رة ال زت ال ا وق أف ه
ة  ائ ص الإج ار ال ها ت في إ ائ وض ه ال اءات ال وال ع ه أن إج

ي وض ة ال قل ان ال ي ت على الق ة ال قل ائ ال ي ت على ال ع ل
ة   .)٣١(العقاب

ائ ذات  ه ال ة ل ه ال لات  ه ال م ال ت عل الأم ال س
اقها  ة، أو  ن اح ولة ال ابها داخل ال د أماك ارت ع ي ق ت س وال ان الغ مل ال

ول م  ها ال م ال خل ض و ل ة ال ا في ج ة  مات عل ة ال خلال ال
ة لها، وق تل  ال ع الأدلة  اءات ج اذ إج ل ات عاً ل ر ت ع ال، ف ل الأم وغ
ن  زها القان ول واب ان ال ا ن أن ال م ق اءات، ل ه الإج ة ه و م م ع

                                                 
ق )٣٠( ، ف ال ا وح اب ، صد. خال م جع ساب ة، م ون ائ الإل ائي في ال ما  ٣٠٢ ال

ها.   ع
، ص )٣١( جع ساب ، م ن ائ الإن اجهة ج ة في م ائ اسة ال ، ال   .٤١٤د. ح ب سع الغاف
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مات لل عل ة ال ة تق ل إلى أن خ اني  في ال اج الأل ي ت ات الأخ ال اس
ول ذات  د اتفاق ب ال ون وج ونة بها لأنه ب انات ال ض ض ال غ ارج  في ال
ات  الف الاتفا ا  ها وه ل دولة داخل إقل ادة  قا ل ع خ العلاقة ب ذل 

ة.  ائ الة الق عاون في ت الع ة ال ان إم اصة  ة ال ائ   ال
ا ن على ال هات ل ح ل اد ت ها م ان ها أن ت ق ة م ول وخاصة الع

ف  ق معه ال ر ال ي الق ة  ق ة ال ل إلى الأن خ ال وال في أ دولة ال
ادة أ دولة وذل  اس  م ال ص على ع ها مع ال ت اك  ائ والام ع ال

ال و  ة  ة م اد أجه قه م خلال أ عاون  ت ل دولة ت ال في 
 . ات ت ذل ات واتفا ل في معاه خ ها ع  ال   ا ب

 الخاتمة
ة في  قه دور ال ها  الله وت ا على خ ي أت راسة وال ه ال ا في ه اول ت
ة  اءات أه ا أنها م أك الإج راسة ت ل ة وم خلال ال مات عل و ال ة ال ج

ف ع د لل ع فها، و ا له م دور في ت الأدلة و ة ل مات عل ائ ال  ال
ة، فهي  قل ة ال ة ع ال ه ال ت بها ه ي ت ائ ال ال في ذل إلى ال
ألة  افها بل أن م ع م اك سة، الام ال  ة غ مل ة رق ائ ت في ب ج

ن ول ان ق ت ع الاح افها في  ة.اك فة ال   ة ال
عات  اد اغل ال م أف اء وهي ع ا الإج لة أخ احا به ت م ه ا  ك
ه  ي ه ت ا م أغل م ائ م ه ال ة في ه ل ة ال ع ال ص خاصة ل ن

ائ م الإفلات م العقاب.   ال
ا يلي: ها  ج ات ن ص ائج وال عة م ال ا ل صل راسة ت    -وفي آخ ال

  :النتائج
ائ  .١ اقي ال ة شأنها شأن  مات عل و ال ة ال ف ج ة دور  ومه في  لل

ة في  عات ات قاص ا ن أن أغل ال ثة ل ة م ة فهي ج مات عل ال
س. ف ل ضعاف ال ها م ق اء عل ة الاع ا ت  ور ال م ة ب  الإحا

ائ .٢ ة في ال ال عانة  و  الاس ة ال ة وخاصة في ج مات عل  ال
ي.  ي العل ق الة وسلامة ال ق م ت الع ات ال ي ت سل ة  مات عل  ال

ائ  .٣ ع م ال ا ال عة ه ا ة م ه مه ل إل هاز ال ي ع بها ال ي ي ة ال قلة ال
م م غ ابها أد إلى افلات ال م ال ارت ن  م ق دع امام م   عقاب ي

اض  . ما  إلى اع ائ ه ال ل ه ام على م ه إلى الاق ل له نف م ت
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ها  و م ة ال ائ وخاصة ج ف ع ال ا في ال ج ل ه ال فادة م ه الاس
. اك به ها والإم م ف ع م  وال

افها ب .٤ ة لا ي م اك ة ف ة لأثارة القاضي على ق ة الف ف ال ه فله ته ف
ة  ه ال له ق ع ق ال  اً، ح أن ال ها جان ها أو أن ي ه م اع ق ق أن 
ه ال  ص ما أث ة عامة  قاع ة  س ها الأوراق ال ز عل ي ت ات ال الإث

اصه. ود اخ ها في ح ار أنه عل قائع على اع  م ال
ج .٥ ي ت ائ ال ة م ال مات عل ائ ال ة م  تع ال ان  على القاضي في اح

. ي ال ان العل ال ع  ي ت ائ ال نها م ال ة  ة الف ال عانة   الاس
 : التوصيات

ول  .١ ح لل ة ت ات عل ت ة م أجل عق م ول د ال ه ح ال ل على ت ورة الع ض
ا ف ه ل م له دور في  اة و ق والق ات ب رجال ال ادل ال ص ت  ف

اء معاه  ها إن ة ي ع مات عل و ال ة ال الأخ ج ائ و ع م ال ال
ع الأدلة  ة ج ة في  ة وعل قق مهارات ف اب ال ل على اك ة تع م

ها. لها وتأم ل ة وت مات عل  ال
مي  .٢ ي مع م عامل الأم ال ال ول في م ة ب ال ق ة وال ات العل ادل ال ت

اس  ال ال وال على ال ة في م اع ائ وال اجهة ال الآلي ل
. ه اك ال م ي ت ول ال ه لل ل اص وت  الأش

ائ ت  .٣ نها ج وضة  ة مف مات عل ائ ال ال ال ة في م ن ال لاب م أن ت
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