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  خالد محمود محمد مهرانالباحث/ 

 ملخص البحث 
ج ل ر ال ة  يإن ال ع الأصع ات ه الأه على ج ي  ا ال في عال

ة وخلافه   ارة وال ة وال ة والع ة والف قا ة وال ا ة والاج اد ة والاق اس ال
ح الإع مات .وأص ع تل ال ة في إدارة ج فة رئ ه    اد عل

الات  ع ال مها في ج ه تق اء عل جى و ل مها ال ق ول تقاس ب ة ال فأص ق
ات  ى اله ا  ت  ه ى  اسة ح ال م ال ا ال ة في ه اف ات ال و

ور ل مل مع م وني  ي الإل ه ه ال ر م ة، و ون ف  الإل ات. و ال
. ر ل ج رها  ات وت عة اله وث تغ في س ن على ح ول اء وال   ال

ة  ون ا الإل د ال ات ح ته ع تل اله لاف ح آخ في ت ج اخ و
ة  اعات ال مها الاخ ي  أن تق ة ال ا ة أو الاج اس ة أو ال اد ا الاق ا ال

اء الإ ال الف ونفي م   ي.ل
ات  ول  اعات  ب ال ح أن جان  م ال ا م ال أنه : ي وق اس
اجهة  يلة ع ال اره ساحة ب اع وني، وذل  اء الإل ان الف ا إلى م ا ف قل ش ي
ة م  هاج ولة ال ر ال لفة، و اء أقل  ا الف ن ه ال ل ة،  قل ة ال الع

عات، و اشال ل م ة لها  ق ه الإدانة ال ج ة ت ال   .عف اح
ن  ات ال  أنه :  أن ت ص ل م ت ة و ا تأم مه ة ن مات عل  لا ال

ا ت أن ب ون  م داخل عانة ب ة، جهة أ الاس ا خارج ل لأن ها ب ل ا كل س  مفات
ا  .أنف

Abstract  
The technological development in our modern world has 

become the most important at all political, economic, social, 
cultural, artistic, military, commercial, environmental and other 
levels, and the dependence on it has become mainly in the 
management of all those systems. The power of countries has 
become measured by their technological progress and accordingly 
their progress in all fields and competition in this area has become 
fierce until the emergence of so-called cyberattacks, and the scene 
of the cyber threat has evolved significantly with the passage of 
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years. Experts and officials agree that there has been a radical 
change in the speed and evolution of attacks. 

Another vital difference exists in the diversity of these attacks 
as cyber risks threaten the economic, political or social benefits 
that human inventions can offer in cyberspace. We have concluded 
from the research that: it is clear that a large part of the conflicts 
between states are gradually moving to the field of cyberspace, as 
an alternative arena to conventional military confrontation, given 
that this space is less expensive, frees the attacking state from the 
consequences, and weakens the likelihood of a definite 
condemnation of. 

 

  المقدمة:
ول (الل  ة ب ال قل ة ال ل اجهة ال ف في ال ي ع الات الأرعة ال  تع ال

اجهة  ه ال ال خام له ة بل دخل م ول احة ال ها على ال اء) وح وال وال والف
ة ( ون ات الال ن  اله قع أن ت ونى)، ح م ال اء الإل  Cyberوه (الف

attack  ( ةو ون ب الإل ة  )Cyber War( ال ئ ة إن ل ت ال ة الغال ال
ن  ة في الق ل ق وب ال اح والع لل رة ، ال ات و وت خ ن ه وب الإن ح

و  اء الإل ع أك فأك على الف ح  ن العال أص ات في  نى وال
)Cyberspace ( ة م ة وال ة وال ة الع مات عل ة ال ى ال ا في ال لا س

ا اصة، ولا ش أن إزد ات العامة وال ات وال س ات إضافة إلى ال د اله
ة  ن في ال ت والإن اتّ ال اد  على ش ا الإع اد ه إزد ا  ت أ ة ي ون الإل
ح  م ل ة ال ون ات الإل ر اله ة ت ان ي إم ع ة، وه ما  ة الأساس ة ال ال

ق عة الإس ع لة فعالة ل ل وس ل و ق ول في ال اعات ب ال ا في ال ار سلاحا حاس
اف  اث شلل ل اد او اح ة على الإق مات وال عل ل  على ال ول وال داخل ال

ي ق ل ال جه الى ال ول ت ة ال ول ح ان غال   .)١(ال
ل  وني، فإومع دخ اء الإل وب الف ة تغ ع ح ة الع ع  تن العق

ة ج ل إلى عق ة، وت قل وب ال ا في ال ان سائ اء ال  ة مفادها أن الف ي
ا  انها، وأن م  على ه ة وم ي ة ال ع ل ساحة ال ح  ونى أص الإل

 ، عارك على الأرض وفي ال اء  على س ال ة و الف ع ع ح ال
ار ه وم ث الإن ال ل  ل خ ن ع ال وني ت اء الإل وب الف ب؛ ف في ال

ون ات الإل ها في ال ا ولة ون رات ال ي شل ق ع ها، ما  م ها أو ت ة عل ة وال
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ب  عة ال الفعل  ت  وني غ اء الإل ات الف اتها. إن ه س ل م ل ع وتع
ان  لاف م ة لاخ ؛ وذل ن ي قل إلى ن آخ ج ها م ال ال ج ذاتها، وأخ

اد ت اف ال مة، والأه ة والأدوات ال ع ةال ت ائج ال قارنة  قها وال ال ها،  عل
م الآلات اتها ت ة في غا ون وب الإل ف ال ه ة؛ إذ لا ت قل وب ال  مع ال

و  لاء على أرض الع تها الإس خل في أج و، ولا ي ة للع ة وال ات الع ع وال
ه اف ف ي، والأه اء ال حها ه الف ن م ا  لالها، ون ةوح ام ن ب   .)٢(ا ت

ول  ض على ال ح ف ول وأص ة ال ات في عق غ ه ال ل فهي ق أسه ه و
ة  ل ت وسائل تق ة ، م ق ون ات الإل اجهة اله ات م ات ال ع إس
 . ة وال ا امج ال ات، وت ب ار م ض اله ة إن ل ت أن ة، م دفا

مة الإ ان في مق ة و ات ع ش ووح أس ج ول ب د م ال ام ع ا  اءات أ ج
ادر  ال ها  و انى ، وت اء ال ة في الف فا راتها ال ف تع ق ة خاصة به ان س
ل ذل  اني، وفي س اء ال اجهة في الف ات ال ث تق أح راتها  رة، وت ق ال

م ة وال ص في الق ت إلى ت م ف ع ة خاصة ض صف ال ات ق ة في وح
ة ل ات ال      .الق

  أهمية البحث :
وب تع ل ول ب ال ة ال ام على مق ة إس ة الق م في الع اش اله  ال
اقع على م ال ة ل اد ن  ال ش و ال ة، ال عاد ا ال ل رت ف سائل ت  ال

ة ف م الع روع و ال ات ال ائ ارخ و إلى ال ة ال غ ن م ل م و ال ق  ال
جي. ل   ال

ث ر نف ح خ ال ؛ على م  ول ام ة آخ ر ن ه ة ل ، ش ن  و الإن
ل اعة  الإدارة ن ت مات ال عل ام م دول العال مع في وال رقي ال ي ال  ال

في ة إلى الأرش ة الأن مات عل ات على ال ، ش ت ات هف ال م اله  مفه
ة ون وب ث .. الإل ة ال ون د. إلى الإل ج  ال

ات إن ة اله ون ا الإل م ر اد بها ق عات أف ز ك ا و الهاك م ر  بها تق
ة ح دول ون ب  الإل ال ى    .ت

  منهج الدراسة :
اصة  ة ال ح الف ض صفي م خلال وصف وت هج ال اح ال ع ال ف ي س

ع ال .   ض
  خطة البحث : 

اليت ال ة ال م م    :ن خ
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وعة  ة غ ال ون ات الإل   ال الأول : اله
اني وسات : ال ال ة ف ان ات ال اع اله ت وأن   ال

  المبحث الأول
  الهجمات الإلكترونية غير المشروعة

  تمهيد وتقسيم :
جى في إ ل ر ال ة ن ال ع الأصع ات ه الأه على ج ي  ا ال عال

ة وخلافه   ارة وال ة وال ة والع ة والف قا ة وال ا ة والإج اد ة والإق اس ال
ح فة رئالا وأص ه  اد عل ماتع ع تل ال ة ، ة في إدارة ج فأص ق

مها في ج ه تق اء عل جى و ل مها ال ق ول تقاس ب الات .ال   ع ال
ات  ى اله ا  ت  ه ى  اسة ح ال م ال ا ال ة في ه اف ات ال و
ف  ات. و ور ال ل مل مع م وني  ي الإل ه ه ال ر م ة، و ون الإل

ر  ل ج رها  ات وت عة اله وث تغ في س ن على ح ول اء وال   .ال
ع لاف ح آخ في ت ج اخ ة  و ون ا الإل د ال ات ح ته تل اله

ة  اعات ال مها الاخ ي  أن تق ة ال ا ة أو الاج اس ة أو ال اد ا الاق ا ال
وني . اء الإل ال الف   في م

ل الآت : ا ال م خلال ال اول ه ف ن   وس
ح العال ة على ال ون ات الإل ل الأول : اله   يال

ة ون ات الال م اله اني : مفه ل ال   ال
  المطلب الأول

  الهجمات الإلكترونية على المسرح العالمي
وعًا  ءًا م صفها ج ة ب ون رات الإل ول حالًا إلى الق ي م ال ت الع
ة  اد انة الاق ة وال ماس بل اعة ال الإضافة إلى ال ة  ات ورًا م أدواتها الاس وض

ًا و  ل الق ح ق ه في ال ا ق ن ل ما إذا  اوف ح ا ي ال ة، وه رة الع الق
د  ، نل وج الإضافة إلى ذل ول.  وني ب ال اء الإل ور رحاها في الف كاملة ي

ة  م هات فاعلة غ ح ة ل ون رات الإل الق عانة  الاس ان  ع الأح ام في   - اه
الي د ق ال امها الفعلي. في ال   ون أدلة ت على اس

ل هامة حقائ ات ح ة اله ون   : الإل
ات ت • ي ق اعات أن إلى ال ارة الق ار 400 ع ي ما ت ال  دولار مل

ي ائ أم ا  ة س ة ماد ات ن ة اله ون  . الإل
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اوح • د ي ادث ع علقة ال وني الأم ال ن  90 – 80 ب ما الإل  حادثة مل
ا  .  س

ات م   %٢٠ • ة ال غ ة ال س ض وال ائ تع ة ل ون لفة. إل  م
ص • ة ت ف ش وس ا ما م ن  10 م أك ي اولة مل ة م هاج ماتها ل  خ

لفة   .ال
اع كان ،٢٠١٦ عام • ة ق عا ة ال ضا الأك ه ال ات تع ة. له اص  الق
ا % م٤٠ • ا ائ ض ة ال ون ا الإل ض ات تع ل ال لع ة اح ت اقات م  ب

اعها أن ان  لفة الائ   . )٣(ال
ل فإن • ع مي ك ن م يه الإن الي ل م 200 ح ل ي اف ي أن ق اته اك  ه
ات م %٧٠ • ة اله ون افها ي لا الإل قى اك ها و . فاعل ل ه  م
ات • ة ال ا لفة الاج فال تع ال ل ه ف ة ال ة ال اص ة للق هاج  ل

ا ا   .ال
اولات ع وتع ّ م وني ال جّهة الإل اء على ال ان إن وني ب ع  إل
ف ي في ل ة وه س امه ال ل واس مات ل ة ع معل ف م ال  آخ م

ة، في س ها ال ن  ل وع ف دد ال ه إرسال في ي مات ه عل هأح   ال  أن م
ر سالة م ل ه ال ة في له زم س  .ال

اك ع وه ات م سائ ن ة اله ون ف الإل م ،)watering hole( ب تع ق  و
ن  ق الة في ال ه ال ضع ه ة ب م ة ب د ض خ ي ال م م ال  أح في ال

اقع ن م ة الإن اق واسع، على ال ف أح قام حال وفي ن ح ال ا ف قع ه  ال
ت م ة ك ن  ال ة ف ة ش ضة ال لها ع له ال لل أك ة ت م  ال
  ة.ال

ات ة واله ون ات على الإل ة ال غ ة ال س د وال امل 3 إلى تع  ع
ة، ات أولها رئ قار ال ة اف غ ة ال س ة، إلى وال ا ه مع ت لا إذ ال  ه

ة معاي اتال اس ة م ا ات لل ة، م اله ون ة إن ث الإل ه غال ات ه  ال
اراتها زادة ت  لا ل في اس ة حل ا ة رغ ال اد الأم ات ازد ة اله ون ي الإل  ال

فه ه   ا.ت
ت ة رص الي 2014 عام خلال ديل ش ن  37 ح ة مل م ة، ب ا  وهي خ تق

ات ضعف م ة ال ة ك ي ال ف ت ال ها ال  وصل ما وذا ، 2013 عام في ع
ه ات ه م ن أح إلى ال اقع الإن انها م اق إم ات، افة الأذ إل اء ال  س
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ة كان ة أو ك س ة أو م ع وذا .صغ ار أخ  ات ضعف الاع ة م ا  ال
ة ف ات في ال ة ال غ ة ال س ا الأك ن س  فإنها وال ل تأث ات ب   .اله
امل وم ة الع ئ ات ال ة لله ون ات أن ه الإل ة ال غ ة ال س  وال

ة هي ا ات ب ر ل ، ع ل وق أك اب في ح ات ال ة ه ات على ك س  م
ة لاقا ك ات م ان ة ال س ة وال غ ي ال اقها، ت ال زها وم اخ ة أب  اله

ه  ي ةال ل ال ات في ح لا ة ال ع على ال ب اف ة م ي Target ش  م ت وال
م ش خلالها وّد على أوسع ه مة م ه ال ة له اقات وت ال انات   ب

اد ن  40 م لأك الاع ل مل   .ع
ه ه ة، و اس ، مارك قال ال رلان ي م ي ال ة الإقل  SecureWorks ل

عة( ا ة ال قة )يلد ل ق  ل اقات ت“ :الأوس ال ة الاخ ات الأم س  لل
ة غ ة ال س ائ وال   .الغة خ

ل م وفي  د ع ة وج ة ن ا انات ع اح ن  ال ه ف ات له اق اله  ع
ة عة على وخ ة وس س ات ال ل ها، الع ار ذل إلى أضف ف ة الأض ت  ال

ة ان اع إم ان أو ض ة أح فق مها الأجه ي  ف ال ه م ات ه   )٤(.”ال
ائف أو  انات أو ال ل إلى ال ص اول ال ة ت ل هاج ه ش أو ع وال
ن ذل  ل أن  ل على إذن، و ام دون ال رة الأخ في ال ا ال ال

  .)٥(ق ضار
ونو   ات الإل ن اله بة  أن ت ءًا م ال ة ج ون الإرهاب  أو الإل

وني   .الإل
ل وني م قِ م الإل ام اله ادة  اس عات أو أ دول ذات س اد أو م و أف

ة)  ان ة (ل ون ات الإل ه اله أ ه ات، وق ت ا ى ع ات أو ح ع أو م م
ر م ه ع ل. و ه م م م ه أو  ي غ دًا أو  فًا م وني ه م الإل ق اله ق 

اق  اس اخ ام ح   )٦( .ن
ة ب تو  ون ات الإل اوح اله امج ال  أن ت على جهاز  ب

م اولة ت ي وم ت ش لها.ك أك ول  ة ل ة ال ن و   ال ن اء القان عى ال
ه ع  ة، وت ارًا ج ي ت أض ادث ال لح على ال ام ال إلى ق اس

وت انات ال اقات ال وقات واخ ةة، خ ة وأن ص اقًا الق   )٧(.الأوسع ن
ات الإل  ايأص اله ة على ن م ة وخ ة معق م أواخ ، )٨(ون

ات الإ رت اله اضي، ت ن ال ات م الق ان ام ال ات لاس ة م ة ع ون ل
ارات في مات الاب عل ا ال ج ل ا ت هات لارت .ك ن ائ الان   ب ج
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او  ا في ال ع،  ل س ة  ان ات ال ة اله ة، ازداد ح وق ت الأخ
ي لاح اد العال ه لعام  ال الاق ة " :٢٠١٨في تق م ة اله ان رات ال الق

ة" ائ ادث الع عامل مع ال ا على ال رت عة أك م ق ر    .)٩(ت
ج اءات ع و ي الإج اعها  ال ع ات ة ل ا ات ح ة ال غ  ال

ات ا ال ة و س اق م  وال اولات الاخ ار وم م ة الأض اج اع ع ال  أو ض
ان ة أح فق ي الأجه ف مها ال ه م ات ه مة او  .ال ل او ح ال او تع

ات. ة لل ال اق    الإخ
ز وم ه أب اءات ه ف الإج انات، ت م ال م ات فق ال ام ال ه اس  ه
قة ة ال ا غ ل انات  ان ع ال ال دها، م اء وج ت على كان س  ال
ي ال أو ال لة وسائ أو ال اب، في أو ال ال  ع أن ودون  ال

م د ال ج اءات ب ة إج ة أم ع قل م ل س تع اءات وم .الع ا الإج ات أ  تق
ادقة عّف أو ال مة ال ق ي ال ع وال ة ت اذج عّ عّف ن م لل  على ال
ادقة اته على وال أك وذل معا، صلاح ة م لل م ه ي ال ن  ال  اول

ل إلى ص انات ال   .تل ال
ا غي ك اء ي ات، اح ات ووقف اله م ة ال ي ال ة ت ال ات أن  ال

عها ة وم ة ال ات وال م وال ار. وتق امج م الان اء ب هب  الاح م ج  ال
ل غ قات ل فة ال ه ات في ال ان ب ة ل اض ها، اف اي ه ففي ح الة ه  إذا ال

م زار ات إح ال ف ي ال ة على ت  ال م ة ب ه خ ة فإن ه م  ل ال
ل م ت اق الع  .)١٠(مال هاز الأذ ول

  المطلب الثاني
  مفهوم الهجمات الالكترونية

ات الإ م اله د   ق ة )ا ال ان ات ال ة ( اله ون   : ل
ك  قة ال ة م س ا ة ب ي ات ش ب صع اس ة واجه ام ال اض ات ال خلال ال

حة ف ه ال ات ش لا الى اله   ).Semi-Open Attacks( ووص
ا يلى دها  ة ن ون ات الإل فات وردت فى شأن اله ع ي م ال اك الع  : ه

ة ان ات ال ة (اله ون ات الال   ) :تع اله
ة  ه م أح أجه م ي ش ارة ع ه ة  ون ات الال ة اله ارات 

ت او ة  ة أجه ت اخ او ع ة على جهاز  عة م الأجه ت او م   ال
ا   ت.ش
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ع رئو  ة الى ن ون ات الال ف م ه : تق اله ات  اله
فورائها ال ه ت ال ل جهاز ال ل الى  .ى تع ص ها ال ض م ن الغ ات  ه

ه ل ع ازات ال ل على ام ا ال ف ور ه ت ال انات جهاز ال   .ب
وني (ساي اتاك)و  م الإل اه آخ أن اله ة  ات ان ات ال  : أو اله

اق عال ي تع على ارة ع اخ ات ال ات، وال ، وال ت ة ال ي لأن
ت  ة ال ة أجه يل شف ع ة ضارة ل م ات ب ات تعل م تل اله ا. ت ج ل ال
ار  ة  أن ت في الإض مِّ ائج مُ ي ذل إلى ن انات او الأرقام. وُف أو ال

اء الإ ائ الف ار ج اصة  وان انات ال ة ال مات واله عل قة ال ل س وني م ل
ت ة ال ام ش اس م  اله اني  وني أو ال م الإل ف اله ا ُع   ).CNA( ك

اني م  ال اه ي أن اله اك ات ة :وه اس وني ب م إل ة   ه ه أجه
ات ت ع ش ن  ال ة  الان ق الات ال امج  والات ل ب ف تغ أو تع أو   به

اق مات أو اخ قة معل ات أو س م مع ة ال   ت ف   والاوام  ان اث   به اح
م  ما اله ل. وع لها ع الع ف الاخ وتع ة ال امج واجه ة و ار في ان اض

م الإ اني أو "اله ونيال م الال ع م اله وني" ه أ ن ف   ل ه ال ت
ة ت أو الأجه ات ال ة أو ش ة ال ت أو ال مات ال ة معل ة   أن ون الال

ار ة الإض ف الآخ ب ة لل ق   .)١١(ه ال
اني م ال اه آخ أن اله م أ :و ات ح أو  ه اولة لف ع م ه 

ه أو  تغ أو ح  ل غ م ل على وص قة أو ال م أو س ل أو ت تع
ل ه للأص ح  ام غ م ي  (١٢).اس ة ال م اورة اله ع م ال أو ه  أ ن

مات ة معل ف أن ه ت ت ة أوأو ال ال ت ة ال ات ال ة  ش أو أجه
ة. ت ال   ال

ف ،٢٠٠٠في شه ماي م عام و  ن عّ سة الإن قة ه م في  ف   RFCلله
ه فإن أ فعل  :2828  ي، وعل ي ذ ع م ته ام ي اء على أم ال على إنه الإع

ب م ه ارسة) لل ب أو ال ى الأسل ع ة (خاصة  ع اولة م ل م ي  مات  ذ خ
هاك الأم اسة الأمان وان ام. س ال اصة    ال

م  4009 رق CNSS تع خ ي ار ل في عام  ٢٦ب ل  ٢٠١٠ه أب م ق
ة ة الأم ات ال لا ال مي  ة الأم الق ة أن ف ]١[ ل ع  :أنه ماله ُعّ أ ن

ام  ارد ن م م ر أو ت ه ل أو رف أو ت ع أو تع اول ج ار ال  ا ال م ال
ها مات نف عل مات أو ال عل   :ال
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ة ما لل س ام م ف اس ه وني، و اء الإل ع الف اني،  م ال اء اله ف
ة ل ب ض تع غ وني  لها أالإل ة أو تع ة حاس ة ت ها أو ال و / ب م ت

ل ضار ها  قة ف انات أو س م سلامة ال ة ؛ أو ت ي ت ال مات ال عل ال
ه   ا.عل

اس مات وال عل ات ال ي على ش ع ال اي لل اد ال اء ، أد الاع س
ا في ذل ال اص،  اع العام وال ة    )١٥)(١٤( )١٣(في الق ي ات ج ل إلى م

ل انياله  م ة م ال ون ب الإل   . وال
اني لح س ة وم ل ى    :مع

ة  ل ة الان ل اني جاءت م ال ة ال ن  Cyberكل ات الان ي ش ع ال 
ة، ق ّ ال ة ال مات وأن عل ال وال ات الات ها  وش م   وم لح اله جاء م

اني و    Cyber Attack   ال م الال ي اله ع ن ال  ات الان ني ع ش
ة. ق ة ال اس والاجه ام ال اس ال  ات الات ها م ش   وغ

ةأم  ان ات ال ي ه   ":   ي تأتي ال
هاج عة   في الغال  ن ال ة ، و    ش أو م اص أو م  أن أش

ة ان ات ال ن اله ة ت ون ب الإل ءًا م ال ول أو الإرهاب  ج  ب ال
وني. اد أو  الإل ادة أو أف ل دول ذات س وني م قِ م الإل ام اله م ي اس وال

ة  ون ات الإل ه اله أ ه ات، وق ت ا ى ع ات أو ح ع أو م عات أو م م
ه أو  غ دًا أو  فًا م اني ه م ال ق اله ل. ق  ه ر م ة) م م ان (ال

ا ه ع  اخ م اسي ام ح   .ق ن
ت  امج ال على جهاز  ة ب ت ب ون ات الإل اوح اله  أن ت
ن إلى ق  ن اء القان عى ال لها،  أك ول  ة ل ة ال م ال اولة ت ي وم ش

ي ت  ادث ال لح على ال ام ال ةاس ه ة وت ة و ب ارًا ج ه أض ، وت
وقات ة و  ع خ وت انات ال اقات ال اقًاواخ ة الأوسع ن ص ة الق   .أن
فل  ، لل ف اء ال ا س ده كان ف ل  ن  أو ع ل الات ل ع  ال
ة م ر أو ال ال ة على الع ت أن ق نقا بها ك نامج إلى ضعف تف  ب

اس الأمان   .ال
ف ع ه ال ات على ه غ ة، ال ة ت أن ها الأم م خ الأن  ت ث ب

ام في ع ع ع  أو ال ت ض أوام إرسال ال ل أو ال  لع ع  ل
ت الأخ  ة ال اك ن  أن  .أجه د في خلل ه ج ام م قًا ال  داخل م

ت ي ال ن  ل ة ت ون ة الإل اح، ت ق اله ل ال م م د ع ة ضح وج  ا
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وسات ام ت أو الف ي مع ن ل ل وسي ع م الف م .ال ق ي س  م الع
لل ف ال ه ال ج أنف و ، ع للإرهاب ب ن عة  ت ح الإن م
ة ي اع م ج فاته الق ن  .ت يه الإرهاب ن ل ون ة خ الإل ع ل ولا م  ت

اته   .الغ م ه
اً  ول ن  أ ل اج لاء م ة ت إلى ه ه خ ل ة خ  على وال

نامج ف ال اس ل مه ال وني ه اني الإل يه ما عادة. ال اول ن ل  ج
ال ة، أع اس ف س ه ن  وت ة. الإرهاب اس اكل ال ن  اله ون ة ه الإل اص يه  ق ل
ة، دوافع اس ث أن و س اته ت اسي على ه ل ال ا خلال م اله اد ه  الف

مار، ف ا  وال ه ن أنها ت الح ال ة وال ن آت ال ا وال قًا يهاج ذ ك  سا
ن  اص الإرهاب ن الأش ون ات أو الإل ل ن  ال ار في و ل أض ة ل  كا

ف عة ال ع وزع اك أم  انات ه د ال ات م ع ق امها ال اتف لاس  ي اله
ة ون عة الإل عة وم ق لإدارتها م م اد ال ات أو للأف س اق على ال  ن

ات ي تق .أوسع ات  :ف إلى اله ات اله ة واله ة ال لال ات .ال  اله
ة ة ال ا .واض ً نام وسات ي ضارًا ع ب ان الف ي وادة وال ة    .وأح

اتأ   :ةال ولا : اله
وسات   :الف

وس نامج ه الف اثل ب نامج ر ه ذاتًا م ه ب  أجل م آخ ملف أو نف
، اث وس أن  ال لة غ أماك في ئ للف ة في م ت ذاك ام ال  ن

ه و اه  ملف أ نف اسًا ي ات م عل ف ال ة ل م اصة ال ا ه ه و ال ً  أ
ة هتغ  ق ة كل في ال ر م ها ي ا ف ع عل م ه م ال  جهاز في تع

. ت   ال
ا ي   ن:ال

ودة اج لا ال نامج أو ملف إلى ت خ آخ ب ها ل نامج ؛ إنه نف ل ب غ  قائ ت
اته ل .ب خ ع ان ال ي اثل لل ة ع ال ام ش لات، اس وت  م ال ال
ان الأخ ي عف انق لل وفة ال ع ة ال اق في الأن ة لاخ ة شف ف ها ال ف  وت

ارها ي وت ة Code Red II أصاب في ال ل الأخ  الأن  م أك  دودة م
ام  259000 اق على 20 .ساعة 14 م أقل في ن  ت  ، أوسع ن
ان لل ي اعي ال ة ال ا ع ل ة وت ة أن ادم وح ور ال  إعادة ث ال

ها إلى إرسالها    .م
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ة   ة:واد أح
ان ت ت وعة مهام لأداء وادة ح د م ا ول ي ً ًا أ ا  غ ن

وف ب وغ مع غ ة ه م ان ن  أن  .(ضارة أن  ه أساس وادة ح
ي ان م الع ي وسات  وال ي الف ها ال ت جهاز على ي ت ل ال ة م  لت أجه

ح فات حة ال امج ل ة وال ل ى .ال ع )، ال ار ة و دمج ال  في وادة أح
ارات ة الإص امج ال ها م ال ع و مات ج ة معل ل إضا ف دون  ح  أن اله

ف وث ال ع ل م. ذل ح لاء أن يهاج ال لاثة ه دًا ال ا ف ً  م وتأس
وني رسائل ال خلال ات الإل ف لاء ال وم امج وع ردشة وال  ُع ع ال

ا ي   ت.وال
ات ة اله لال   :ال

ما لالي له يل ه ال مات ون تع عل ة وغ ال ماتة. ال ال عل  ال
لة ع ام بها  كان ال ام دون  ال ة اس ت أجه غ على ال  أنه  م ال
ر ص على الع ة ف ي ام ج ع ش هااس اه في ما ول ئ الات ا ة أو ال غ  ل

 ، ارات ام م مات ن اس عل ة غ ال   .)١٦(ال
  المبحث الثاني

  الكمبيوتر وأنواع الهجمات السيبرانية فيروسات
  تمهيد وتقسيم :

ة  ة ال ج ون وسات الال ت ف م امج هي ال ها ت ب اب  قة ك
ة اق ضغ  مع ر إل ، ت ال ة أو آخ ّ ال ه،سُ وسات، عل  لأنها الف
ه ات تل ت ائ فلة ال  : رئصف  في ال

ه :أ ة  ا الى عائل ت م اج دائ   -ولا : ت
وسات،  ، ملف خلف ت ا دائ فالف ها آخ ة زمام تأخ ول  على ال

نامج اب ال ل ي ح أنه  .ال غ نامج ت اب،فإنه ال ل ي ال غ وس ت  الف
  .أولا

ها خ نف ع ان ت ا : ت   :ثان
ة ت ا ه ك امج ه ة ال ذ م  ال خ تق ها ب ر نف ل د ا ف غ نامج ت  ال

اب ها وهي .ال خ نف اص ت م للأق ،) CD'sة (ال ت كان فإذا الأخ م  ال
اً  ا ان ه ووضع م خ ي) CDة (أس وس ن ا الف مات انة،  أوت  ا ون للاس

ه ة له اص وسات، في ال ع CD ال أن ت الف اب   لئ أنه علامة ال  م
اما غ ت م ت ب    .صغ ح ذات ملفات غ ع
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ل الآت : ا ال م خلال ال اول ه   وس
ة ل الأول:  ل ال و  ع اعهاأسات و الف   ن

ة ان ات ال اع اله اني : أن ل ال   ال
  المطلب الأول

  الفيروسات وانواعها عمل كيفية
م وس ق ة حالة في الف لف إصا ه إضافة ال ة في نف ا ة أو ب لف نها  ال

اب، م أن دون  ال ا ق نات في تغ أ فعل ّ لف م عاء وعة. الأصل ال  اس
نامج ا عي ل لع فإنه ال وس ب م الف ه بل ق نامج في نف  أن دون  ال

ات في غ ل م   ف شيء.ال
قة ن، الل و م إما ت ق ه بل أنه  ة في نف ا نامج، ب  ي  ال

له غ ل ه ت نامج ق ه ال ن  وق نف اق قة ت وس ال لف الف ه ع أن ال  نف
ة في نامج نها ابا ال ع ل ه، في علامة و اي لف في ئ ب ة ال اب، نها  ال

ع مة في و نامج مقّ شّ ال ما أنه  ا م عاء ي ع نامج اس له، ال غ  وت
ل ة ّ وس ال لا للف ل م ب غ نامج ت ار و  ال ة أض ها ج   ز.لل
اع وسا أن اكت: الف وسات م الآلاف ه ن ع ةال  الف هاأ  ل ، الان  ما غل
ه ت قع قا ه ة ال   : ال

ل ١( غ ء ال وسات ب    BOOT SECTOR VIRUS) ف
م م تع وسات أق وفة الف ع م ل ال ع ح ال  ت ان ت
ص ل الق اص) Hard Disk( ال م والأق  م قها ع وت) CD'sة (ال
م رة وت اَخ الى م ا خ ع م ه وسات ال رتها في الف ة على ق ء اصا  ج
ص أ م أساسي مج أو صل ق ء وه م ه ال ج هاز ال ل ة في ال  ك
ل نامج ت ام ب ل ن غ م ال ق ا و وس ه ل الف ه ب ة نف اك ة في لل  ي كل م

ها ل ف غ هاز ت ا.  )١٧(ال ع وه وسات م ال ا  الف  The bootع (الإقلا عق
sector (هاز، في ان وه ال ه ال ال ال ه ي ت إل ة في ال ا ل ب غ  ت
هاز  ا ال ع وه وسات م ال م ع ق الف ل م ال ص ام إلى ال عه ال  و

ل م غ هاز. ت   ال
لفات ٢( وس ال   :FILE VIRUS) ف

ا ع ه وسات م ال ه يل الف نامج أ في لفك نف ف ب ا ي و ت ع ه  ال
رته م ق وسات  ار على الف ة الإن ة عة و ق  ع ها ك  ال وسائ م
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لفة اص Storage media  ال م والأق وني ال ورسائل )CD'sة (ال   الإل
Email messages  لف ا مل ك قال ك امج م ه الإن ة ال ان ة و ال ف  ال

ن في رته ت و الإن رته في خ ار على ق ة الان ع واصا لفات ة ال  ال
دة ج امج في ال ة ال ف امج و الأخ  ال لفات  ب و ، عادة ال ال
امج و الأخ  له. ع الأخ  ال غ   ت

و ٣( ا وس ال   MIKRO VIRUS) ف
ا  ع ه ا ال ع أ م ب ارالان س ار على قادر أنه خاصة ال  الان
ق  ل سائ ال ال لفة ك اص )Storage media( ال م والأق ) CD'sة (ال

وني ال ورسائل امجو  )Email messages( الإل ة ال ان ل ال اء و ل أث  ت
ل أو امج ت ة م ال ادمة الأجه ي وم) Servers(ال ا أن لا ال ع ه  لا ال

نامج الا  قي ال ي ال ه ص ال لا ل اك كان ل أساسا ف وس ه  ف
نامج ل م ات ت ب ل ص ال اق الأذ ع لا فإنه وال نامج ال  ب

ل اَخ نامج م اع ب مات ق عل ا و ال اؤه  ت ملف أ  أن ع ل و ه ان
ة اس ف نامجال ب ه   .)١٨(ال

ه وسات وه امج ت عادة الف ف ب وس   Microsoft Office  (أو ال
ل ورد م ل  Word )ال ار ذات تع و Excel  و الإك ا واسع ان ر ج  75 ب تق
وسات م % دة الف ج م .ال ا ق ع ه وسات م ال غ الف ات ع ب  ال

دة ج ص في ال ل الق صا و ال ورد،ق خ فات ع ت ال ة الغ ال  م
ان ع في ل الأح ورد ل م ح ( Password  ) اس ف لف ع ل ان ملف تع  ت

ه ورد عل ا و ، اس ات ع ت أ ل انها تغ ق ال ف و م ات أض ة لا كل ي  ج
ع لها علاقة ض ها ضارة، ل أساسا هي . ال ة ل ع عا ما م ن  وق ن ة ت م  م
ان   ا.أح

اء ٤( د الاج ع وس م    MULTIPARTITE VIRUS) ف
م ال وه ة ق لفات إصا اع مع ال ق نف في )boot sectorع (الإقلا ق  ال

م ن و  ان م ك في م ة ت ل إذا الأح قا ه ال   .م
ر ٥( وس ال   POLYMORPHIC VIRUS) الف

وسات هي رة ف عا م ة تغ أنها ح ام ن ف ا ال قل كل . آخ إلى جهاز م ان
ا ادات ع على ن وسات م ل) Antivirals( الف ها ال ا ل م ل  مع و ع
ر ادات ت ح فال ال   .م غ أص
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فى٦( وس ال   ) الف
في ها ت عل ان نف لف ت اب ال ا ال ع و سل ادات ت وسات م  ان الف

لف اب  ل  سل ال وس م ر مع ، ف ادات ت وسات م ح الف هل م أص  ال
ف ا ك ع ه    (١٩).ال

  المطلب الثاني
  أنواع الهجمات السيبرانية

م ق لله اع و  ة أن ج ع رًا   ت دها م الأقل ض ة ت ه القائ اني ، وه ال
رة   .إلى الأك خ

اق ات  :الاخ غ  مع م ل ا اله مان م ه ات ال مات، أو ه أو م معل
ما ع ع ا ال مة ... ه ر  م ال ل م ال ف وعادة لا  الا القل   .سهل ال

قة  :ال ف س امج ال به وادة و ب ة  ام أح اس م  ا اله ي ه
ا  اضها ا ح  أن ي اع ل ص ها  ي ل ي تأم ة ال مات ال عل ال

ها. ص   وق
ه: ات أو ت ع ي  و ال ة ال ة الع م الأن ع م اله ا ال ف ه ه

ا ار ال ت والأق ة ال م أجه ات فاع.  اع ض ة ل وسائل ال
ات لل ض الق ع ا  ها، م الات أو تغ   .الأوام والات
اسة ة ال ى ال ة على ال ان ات ال ة   :اله ان ات ال ه اله ف ه ته

ف اه وأناب ال زع ال اقة وت ات ال ل م ع قل   ل الات ووسائل ال والات
ات ها    وال ولوغ اسة لل ة ال ى ال   .م ال

م   ف نق ل :وس ف ئ م ال اع  ه الان   ح ه
 ُّ م الَ م ال  : by-Driveه قةً شائعةً ل  by-Driveُع ه
ارة. امج ال رع  ال م ب ق م و قع و غ م وني ع م هاج الإل ي ال

ي ضار في  نامج ن ات إح HTTPأو  PHPب ف ي . ال نامج ال ا ال م ه ق
ح  ا أو  قع ال ه ور م ت ال ي نامج ضار في جهاز ال ب ب

IFRAME  ي ي بها اقع ال ة إلى أح ال ض ال ع ه م ج إعادة ت م  ق و
هاج ة  .ال ل عِّ ذل م ع ة، وُ امج ال ه ال ل ه ل الات، ي ت في مع ال

ل ن ت ن الأم اح م بها ال ق ي  م ال د او ال اس . ل ال ات  ه اله ف ه تُع
Drive-by  ،ق قع ال ال ة س زارة م اء م ال ل أ إج لأنها لا ت

ل غ مل . وس تلقائًا و ه الف ق يهاج قع ال ة ال ور ال   وح ي
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ات ال ما يلي ى ه رج ت م   :و
وني: (أ) ُّ الإل ات الَ   ه

انات  قة ب مة عادةً ل ُ ة ال ا سة الاج اع اله وني أح أن ُّ الإل الَ
 ، هاج م ال ق ث ح  ل. و خ ل ال اد ت انات اع ة و ان اقة الائ ل أرقام ال م

سائل ا ح إح ال ة لف اع ال قة،  ل ال ل صفة ال م ة أوال ال   ل
وني سائل  الإل ح را ضار  أن  أو ال ع ذل لف ة  اع ال رة. و خ الف

ف  وره إلى ال د ب ة ضار، ي نامج ف ة ب ء م ه ام  قاف ال ي في إ
نامج ضار اسة، أو ت ب مات ح   .ع معل

اد، ي ذل  ة، على صع الأف ارث ائج  اق ن ا الاخ ت على ه  أن ي
ة أو قة اله َّح بها س ُ اء غ ال ات ال ل ال أو ع قة الأم م . س ًا ما ُ ك

ء م  ات  ات ال ة أو ش م ات ال م في ال ئ ق ل على م ُّ لل الَ
رة ( ة ال ات ال ي ه ل ال ة م اع  ة خ الة، ي APTخ ه ال ل ه ). وفي م

ل على إ ف م اجل ال اومة ال اقها م انات الهامة واخ صل الى ال ة ال ان م
ات  إح ال ارة  امج ال ل ن ال ال، و ل على ال غلالها لل وم ث اس

ل معاي الأمان فاف ح غلقة، والال   .)٢٠(ال
الي : (ب) ُّ الاح ات الَ   ه

ف  ه وني ت ارة ع رسالة ب إل ه  جَّ ُ الي ال ُّ الاح اص ال أح الأش
ف تل  مات هامة. لا ي ت ه إلى معل َّح  ُ ل غ ال ص ض ال غ ات،  س أو ال
وا لأجل  ه اد  ائ بل على الأرجح م خلال أف ل مهاج ع ات م ق اله

ة. ارات ع ة أو اس اس مال ل على م ارة أو ال ار ت ل على أس   ال
ر رسائل ال و أن م ه، أح و جَّ ُ الي ال ُّ الاح ال اصة  وني ال  الإل

فه ال  ع اص ال  ه أو أح الأش سل ال ة لل ل ة م س اخل م اد ب الأف
ة  اس ة ال ص اء الق م ن ق ان،  ًا. في ال م الأح ف ش ه ال

ا أن ة،  ف تل الأن ة، ب م ن م جهات ح ل ن ال ق اء  وال م الف م
اصة  ات ال ة إلى ال انات ال ع ال ف إعادة ب ات به ون تل اله ف وني يُ الإل
ة ل  د ة وأسال ف ا سة الاج ن اله هاج لاء ال م ه مات،  وال

الة. قةٍ فَعَّ سائل  اقع ال وال   م
ان :(ج)   ُّ ال ات تَ   ه

ا ُّ ال م تَ ف  ن ه ي ت على م ة ال ان ات ال اع اله أح أن ه
مات  قة معل ف الأول. وَهُف إلى س ول ال الي أو ال ول ال ل ال ارز م
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ود م  يه  غ م ات ل إح ال عة  اص ر ن م غل ي  لاء ال هامة لأن ه
ان ُّ ال مات الهامة، في مع حالات تَ عل الات  ال ة لإرسال ح اع ال ي خ

. هاج ة إلى ال ة ض   م
لح ان ُ م ُّ ال ا على أساس  تَ ا اف ال ه م، و اس إلى ح اله

ان  ُّ ال ات تَ ة في ه ة  ج صع ة. ت س في داخل ال ه ال م
ة ًا لأه ة، وذل ن ُّ العاد ات الَ قارنة مع ه . ال افه ه   اس

اق  ا الاخ ة م تأث ه ول أم الأن قلل م ات،  أن  ال ال في م
ر في  ات ال ر جل ات على ح ال في الإدارة  ع م وذل م خلال ت

ة. ة الأم ال ال   م
ارة( امج ال ات ال   )Malware Attacksه

ار( نامج ال  إدخاله على جهاز ارة ع رم  ) Malware Attacksال
ل  ه دون ال اص  ت ال ام ال ة على ن رة س أث  ف لل ه ال ال
ة  امج ال دة م ال اع م ة أن امل ع ع ال ا ال ل ه م، و افقة ال على م

. ، وال ارة، والأم ة ال امج الف ، و امج ال ل ب ارة) م امج ال   (ال
ر ال ة في ت ام اص الإج ن، والع وفة، وال ع ارة ال ات ال س ي م ال ع

. ل امها ب اء  ها أث ف ع ارة وت ال امج ال   ن ال
ارة  امج ال لف ال امج الأخ م ح Malware Attacks(  ت ) ع ال

ار ات وأض وث تغ ة، وال في ح اء ال ع أن ار في ج رتها على الان ، ق
امج أن  ه ال ق. و له ام ال ار في ال ها، والاس ف ع في دون ال وال

م ات ت ة. ال س ات داخل ا م اك ل ال غ ل ت ِّ   وتُع
ات ع   ةه س الف امج ف   -:ب

ارة  ة ال امج الف م ب د تق ا، وعادةً ما تُه ا انات ال ل إلى ب ص  ال
ة س  ة الف أن دفع  ان  ج ض ة، ولا ي ة الف اد  فها إذا ل ي س
ارة م  ة ال امج الف انات، وغالًا ما ي ن ب ل إلى ال ص عادة ال ا م اس ا ال

انات أساس إرسال ب م  ق وادة ال  ان  وس ح غة ملف خلال ف ًا في ص ة م
ما ة  صالح. ع اص ام ما ه الق وس اس ة" ف ، "الف ن  ال سل  إلى يُ

اه ا ا ا ب ض ون و را على   إل هلة ي ان الأول لل  أو ضار غ و ع
ف ملف قة الأم في أنه غ .ال ع مُ ا   ح ة ملفات على ال غ  م

ة،مُ عّ فّ اف م تُ افه اك ة أه ائ ة غ إن ما .ال لف على ال  ال
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، ف ُ ى ال اب ح ه ُ وس حاس . الف ها ال لفات ي وح ف ال ات ت ل  وال
ات اص وم ا م والأخ جهازه، على الأق م" ه ه اف ع م  اك ُ ال

ته تعّض اق، أجه ا ع ل وأنه للاخ ل نهإم ص ، إلى ال اناته  إرسال ع س  ب
ة اص ه الق م أم رسالة تُعلِ ه اله ال فع وتُ ة ب ّ  مقابل فِ ف ف   ،"ال

قات م رالي ت  ال سائل الف ي ال لقّاها ال ا ي ا قة إرشادات على ال  ل
ة دفع ز ل ما وعادة .الف ام الهاك اس فع  لة ال ة "ب" ع اض   .الاف

ان ة و ف ش وس ف ما ة اك لة ثغ ادمها، في مُ وس مّ خ ة" ف  "الف
وسات ة أخ  وف غّل م خ اخل ال اتها ب اي في .ش  تعّض ، 2017 ف
فى س في م س ل ل م أن اثل، له ت م ه على اض لة ألف دولار 17 دفع إث  عُ
.   ب

ا امج ح وادة:ب  ن 
. ي ع    وادة ه  نامج مف رة ب ه في ص فى و نامج ضار ي ب

ه. ة ب اع ال ة وق امج العاد ه لل ابه ه وم وادة  ال ان  امج ح تُع ب
مات  عل قة ال ان ل ة في ال م الأح ارة، لأنها مُ امج ال اع ال أح أخ أن

ة.ا ال   ل
ن )ه - ١ ة الان ات ش   ات ال (ه

م    :   SQL (Structured Query Language)حق ه
م  اس SQLحق ه ل  وفة  ع ي SQL، وال ة ال ان ات ال اع اله ، أح أن

مات  عل ل إلى ال ص ض ال غ ة  ل انات ال اع ال اق ق د ضار لاخ م ب  تق
د اخفاءها ، وق  ق ي م ال لاء ال ل الع ا في ذل تفاص اص  ة ع ل ذل ع

ات،  أن  إح ال اصة  انات الهامة ال ، أوال م ائ ال اصة، أو ق ال
م  ارة، و أن ي  SQLIن له ات ال س ة على إح ال مِّ ات مُ تأث

اجح لـ  م ال َّح SQLIاله ض غ مُ املة، وع اول  ف ج ائ  في ح ه لق
ل إدار  هاج على ح وص ل ال الات،  أن  ع ال ، وفي  م ال
ات  س إح ال ًا  رًا ج اء ض ه الأش انات. وق تل ه اع ال إلى إح ق

م  لة له لفة ال اب ال ارة. ع اح ان SQLIال ع عل أن تف في فق ، ي
قة ا ل في حالة س ل ثقة الع ، وتفاص او ل الع ه م اصة  ة ال مات ال عل ل

ام  اتف ،ورغ أنه م ال اس ة، وأرقام اله ان اقة الائ م على  SQLIال لله
انات  ة ب اقع الSQLأ قاع اة م ف ال ه ًا ما    .)٢١(، ف
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ة: -٢ اقع ال ة لل ة ال م   -ال
اقع ال  ة لل ة ال م ة ال ان ات ال ع م اله م   ة هي ن ق ح 

اقع ال الأخ  ة ضارة إلى ال م إح م امج ن إرسال ب هاج  ال
د او  إرفاق ال ها  ك ف ادر ال اح لأح ال ث ذل ع ال ق بها. و ث ال

، وم ث ي دمج  قات ال اص بها في ت م ال د مع ال  ال  ذل ال
د  ة، وعادةً ما ي إرسال ال ض ال ع ع ذل إلى م ي ال ي إرساله  ام ي ال

ة  م ات ال عل اء م ال ل أج ض  Javascriptفي ش ع ة م اس ها ب ف ي ي ت ال
ف  ة ضارة قابلة لل امج ن اق ب ات الاخ ل ل ع هَف،  أن ت ُ ال ال

ل ذل ة لغات و ل Ajax، وJava، وHTML، وFlash ع ن ل ،  أن 
ِّ تل  ي تُ عف ال ل م نقا ال قل ، فإن ال ة، ومع ذل م ات م ات تأث اله

ات وث   اله ًا.  م ال   ُع أمًا سهلاً ن
ة ان ات ال اع الأخ م اله   الأن

زعة ( -١ ُ مات ال م ح ال  - ) :DDoSه
م زعة ( يَهُف ه ُ مات ال ات DDoSح ال ل إح ال غ قاف ت ) إلى إ

ات  ق اله ها. وتُ م ل إلى م ص علها غ قابلة لل مات، وه ما  أو ال
ة أو إرسال  انات  ة ب فة  ه ة ال و ال ة م خلال ت ه ه ال اف ه أه

ال ل. في ال وث ع ي ت في ح مات ال عل ل م ال م س  DDoS، ي ه
ر،  اد ال ات، وأف ا اب ال ، وأص ف ل ال ة م م ذو الأهل ع ال في م

ها. ل عل ون ال ا ي ان ي  مات ال   م تلقي ال
ات  ف ه ه ًا ت ل  DDoSك وفة م ع ات ال س ال اصة  ادم ال ال خ

ات الإعلام مات، وش ارة وال ات ال س كال ارة وال   )٢٢(، وال
ل  مات الهامة أو الأص عل قة ال ان أو س ي إلى فق ات لا تُف ه اله ورغ أن ه

 . ل ال قل ق ل ال وال ة ال م ال لِّف ال ها أن تُ ، إلا انه    الأخ
ور:- ٢ ة ال ل م    ه

ور أح ا ة م ل ف  اولة ف ت ة م ا ي ب ع ور  ة ال ل م  م أو ه ل
ة. ام ا إج ا ها ب ل عل   ال

ات  ل ات ب  ور، وه ة ال ل ة  ا قات م ن ت ق م ال  أن 
ات  ل م آل د قل ج ع ور. ي ة ال ل ات  ف ه اء ت اق أث امج الاخ س، و القام

ل في ت أح ن ال ور، ل عادةً،  ة ال ل ات  ة م ه ا ة ال ل  نُهج 
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ات  ل ر، و ل م ها  ل، وتغ ل ح أدنى لل ي ت ها وال عارف عل ور ال ال
ها. ف عل ع ور لا  ال   م

َّنة  ُ ور ال ات ال ل داد  ور ع  اس ة ال ل ات  ف ه ًا ما ي ت ك
ور م خلالها، وعادةً م ات ال ل ي  ت أو ت ة ال ة إح أن ل ف ع ا تُ

ة  ارزم ور م خلال خ ة ال ل اصل ل ور ع  ال ال ة ال ل داد  اس
ت ة ال اف. أجه ح في اك ى ي ة أرقام ح ة ع ت ت ة   اول جهاز ال كل

ور   .ال
٣- : م ال   ه

ات ال أ ه ة.ت انات ال ة ب اض ح اع وف    ع ، وال اق ال اخ
ارة ع ع،  فل أو ال ال ا  ً ة  أ م على أمان ال عى ه اص  ح  أح الأش

ة  ت والأجه ة ال ة وأجه اتف ال لها اله ق سلها أو ت ي ت مات ال عل قة ال إلى س
ة  م ات غ ال ات الإرسال ع ال ل ق ع ا ال غل ه  . ة الأخ ق ال
ًا لأنه لا  م ال ن اف ه عُ اك ي ي إرسالها، َ انات ال ل إلى ال ص لل

انات. ي في ات إرسال ال ل ع ة  ال غ عاد وث أ أع   ح
 ِّ ي تُ ف وال ل وال فة ب الع ات الإرسال ال ل ات ع ف تل اله ه ت
هاج ب  م ال ق ات، و أن  ات إرسال ال ل ل على ع هاج م ال ال

ت ل ف أو ال ة على ال ا قات ال ل ت ض م امج ع م ال ب ف ه
اء إرسالها انات أث اض ال   .واع

ة  ا في ذل الأجه اق،  ال مُعَّض للاخ ة الإرسال والاس اخل ش أ جهاز ب
ات  ة م تل اله ا سائل في ال ل إح ال ها، ت ل نف غ ء ال ة ب ة وأجه ال

ي  امج ال ات وال إح ال لة  ة ال فة الأجه لها على تل في مع غ ي ت
ة.   الأجه

ي الا - ٤ ع   : :(CryptoJacking)ل
ت  ة ال اق اح اجه ه ي اخ م م و ارة ع ه ي ال  ع ال
ه  ل عل اء  ة (إج ف ة ال ق لات ال ي الع ع امها ل اص واس أح الاش اصة  ال

( ف لات ال ات ع ل س م ي في قام ع  ال
اص س ت ال ارة على جهاز ال امج ال ن إما ت اح ال هاج اول ال

ة م ة ال عل ل ال غ انا ت ة او اح ل ة ال اب ات ال ل ف الع ة ل   في  ال
JavaScript  ة ال اص  ض ال ع ها في ال ف ي ي ت    وال
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س: -٥ ة القام اء وش ة الع ات الق   ه
ات القا هاج إلى ه عى ال ات ح  ات على ال اء هي ه ة الع س والق م

اولة  ة وم ام رة ن ق  م م خلال ال اب أح ال ل إلى ح خ ل ال ت
ة.  ور ال ة ال ل ل إلى  ى  لة ح ُ ور ال ات ال ل ع    إدخال ج

م  قة لله اب الأمامي لأن لا ب أسهل  قة هي م خلال ال ن ل  أن 
اح  اد، ف ال أن ي ال انات الاع زت ب ان  ل، إذا  خ ل ال ل
ها، وه  ك في ص ل م ل دخ ات ت ل ع ام  م عاد دون ال ل  خ ب

عات  ح، أو تع ت ل إدخال غ مُ اد IDSما ي انات الاع ان ل ب . إذا 
أح الأن اصة  ه ال يه ه ن ل ل هاج لاء ال ات في أمان لأن ه ة، ف

ات. فا   ال
ار. ع  ام م خلال ال ة على ال رة على ال اء الق ة الع لح الق ي م ع

نامج  ا ال س ي ه نامج قام اء ب ة الع ل الق ور، ت ات ال ل اق  ات  اخ كل
لفة  ارات ال آلاف م ال س  قًا.       القام أ وأقل ب ة أ ل   ، وهي ع

ل     ة م ات  ا ات  أ تل اله املة.” أ“ت ات  ل قل إلى  ع ذل ت  و
دها  اوح ع اولات ي س، م نامج قام ة على ب اء القائ ة الع ات الق ف ه  أن تُ

ام،   ١٠٠٠إلى  ١٠٠ب  ة ساعات أو أ ع ع قة.  ات ان ت في ال ح ه
ور ة م ل اق أ  اء في اخ ة الع    .الق

ور،  ة ال ل ارسات ل ل ال ام أف ة اس ر تأك أه اء ت ة الع ات الق ه
ا في  يً ة   وت ه وأجه ج ة ال ات، وأجه يل ال ة ت ل أجه ادر الهامة م اج ال ت

. ف   ال
ة -٦ اخل ات ال ي ه   -:ال

م على ال ل ه ة ل  اخل ات ال ة ، اله س ه ش م خارج ال ف ة يُ
ات م خلال أح  ت أو ال ة ال ها على أح أن ف ات ضارة ي ت ه
يه  اخل ل ال ات  ل اله ي ل ف ام، إن ال ل إلى ال ص ال َّح له  ُ اص ال الأش

ل مع  يه ح وص ارج ح أن ل هاج ال ة ع ال ل ا أف ام،  إلى ال
 ، لاً ع ذل ، وف ه ات اك م غ ات ال ام وت ن نُهج ال فه أنه ق 
ات ت على ردع  س ة لأن مع ال اخل ات ال لة ض اله ة قل ا ف وسائل ح ت

ة اخل ات ال ي ه ة فال ارج ات ال اص أمان   اله ع ع ث على ج م ال أن ت
او  ت وت انات الهامة م إح ال قة ال وادة وس ان  وسات ح ح ب ف
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ام م خلال  ف ال وا في ت ث ن م أن ي هاج ا أن ال ة.  ات أو الأن ال
د ما ي ت وه ة لل عة ال ت أو ال ة ال عة معال ائ ل ل ال وره  ال ب

ام ال ال  وث أع   .إلى ح
جل في - ٧ ات ال ف ( ه   :)MITMال

ف جل في ال ات ال ح  ه ن  ة ع الإن ات الأم ع م اله هي ن
اف  م ب اث م الأ ا اله ث ه  . الات ب جه اض الات اع هاج  لل
ان م  الات  اض ات هاج م اع ِ ال ة، وُ ن رة قان ه  ع اصلان مع  ي

ض الا ي م ال  ف ى ال ل ُ ها. ول ل ال ف.“ص جل في ال ” ع” “ال
احًا عامًا  ل مف ي ت سائل ال ة إرسال ال ل اض ع ادثة م خلال اع هاج إلى ال ال
اصل  ه. ي اص  اح ال ف ال ب  ل اح ال ف ال ال اء اس سائل أث وعادة إرسال ال

سل ال فان أن م ع اد، ولا  ع فان على ال ال اول ال وف  ِق غ مع سالة مُ
ق في  ، ي ال ل . ول ل ل إرسالها إلى ال ها ق ل إل ص سائل وال يل ال تع

لها أك الات    .)٢٣(الات
ات - ٨ اعي ه اء الاص   :ال

ن  ا  ر، ر عارف، وزادة ال اء ال ه، و ف ه ب ام ت ب م تعل ال إن مفه
فًا.   أمًا م

ه و  . ل ي جي ج ل لح ت اعي على أنه م اء الاص لة تع ال ه  
ة م خلا م قات ال ع ال الفعل في ج امه  ها ي اس ار إل ات ُ ارزم ل خ

ف مهام  ت على ت ر جهاز ال عل الآلي إلى ت نامج ال عل الآلي. يهُف ب ال
ام بها  ار ال هام م خلال ت از ال ت إن ة ال عل أجه ه. ت دة م تلقاء نف م

مها. قل تق ي ق تع ات ال ع الع ق ذاته تعل    وفي ال
ام او  ات  اس ا في ذل ال ة  ة أن اق ع اعي لاخ اء الاص ل

ة.  ام ة  لها إلى أسل ار، وت لا  ات  ائ ة وال ات   ال
اي و  ة ال الع ق ٢٠٢٠في ي رالي م أن تق قات الف ر م ال ، ح

ا ها اج ة  ا ات اص اء ش ها إن ي  ف ة ال ق الفعل إلى ال ز وصل 
ة. اسات ال ارات ال ،  اخ ق رالي في ذل ال قات الف ول في م ال قال م

اعي،  تق  اء الاص ة لل ات الع ه ال ر  ل ال ت ع ال إنه 
قل  اؤها ل ي ت إن قة ال ة ال فة عال ي ال ع الف مي م خلال مقا الأم الق
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و ات العامة  ي ي  ال عها م الف ي  ات ال ل ان ال ا  ن أ ل ق أنه 
لاع بها اه ت ال . أف ره   .)٢٤(في ص

قة  ل س ة م ون ات الإل ن اله اع على أن ت اعي  اء الاص إن ال
ل  فاءةً.  ةً و ةً وأك ق مات، آل ات رف ال ور، وه ة ال ل اق  ة، واخ اله

امها في ق ر  اس اق ال ال، أو إل قة الأم ه أو س اص أو إصاب ل الأش
مي، وغلاق  أث على الأم الق ة لل ات  ف ه ا ت ً .  أ ع ال

لها. أك ا  اقة ع م ادر ال ل م ات، وف   ال
  

  الخاتمة
  النتائج : -أولا
ال -١ اضح غ م لا ي ول ه م ال قي ال ات   ع ال ا أنه ل اله

غ ال ل  اء ال ة وس اص قة "م ه ق ّ على وجه ال ة أن م ي اص  ق
اء" ل وس ا "ال مة الأدوات إح ع أف م. في ال  اله

ات -٢ ي اله م ال ول  بها تق ع وال ها ال ب ع ة ال ون ن  فإنها الإل  ب ت
ا ه ، أح ة دول ، على مع ا أو الأخ اد أنه اء . لاني  الإع

ل  -٣ ة م أك و أ ا واح ة ب ال و أم ائ ة ال ون ب الإل تع ال
العال . ة  ة القائ ون وب الإل    ال

ة  راس  -٤ ل ش ة، م ة الع ف ات ال ع ال ا على  ون م إل ا ت اله خ م
ع الاتهام ن إي جهه أصا ن، وت وس ش  ان .غاز في ق ع  ف

في -٥ ا بة ال الأزمة ل  العال في خ ل روس ا ح ان ه وأو ة ش م ج  الق
ا ة وال ة ال ة وال لاد، م ال أت ال لة ب ة م سل وس ات ال  اله

ة ون اقع على الإل ات م ات ال س ة، وال ان ك ذل في ا الأو  ال
فزارات وال ات ال وال اء،وش م ه ن  وس هاج وس ال ها ال ات ف م  ب

ة ع م خ ا" ن ث الآن. "ب ى ت ة ال ان ة الأك وس ب ال ال ه   وأن
ة  -٦ ون ات الإل ة م اله ي ات ش ة ل ال ة ال ة ال ض ال ة تع ال إح

ت ة ال أن ت  الي م ام ال ال ثا لأن ال ارة ع أم ة وهي في الأصل  ب
ه  ادلها في ه اتي ت س  .ال

وني، وذل  -٧ اء الإل ان الف ا إلى م ا ف قل ش ات ي ول  اع  ب ال ال
اء  ا الف ن ه ال ل ة،  قل ة ال اجهة الع يلة ع ال اره ساحة ب اع
ه الإدانة  ج ة ت ال عف اح عات، و ة م ال هاج ولة ال ر ال لفة، و أقل 

.ال اش ل م ة لها   ق
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  التوصيات : –ثانيا 
م الا -١ عانة ع ة أس ه ام  ة لل ا تأم جهة خارج ة ن مات عل  أن ب لا ال

ا ت ا ، م داخل ل لأن ها ب ل ا كل س ا مفات  .أنف
ع دول -٢ ار ت ن على  يإص ة ، وأن ي ه القان ون ب الال افح ال

ائ واله ي كافة ال ت في الع ال ه ي  ة ال ه ة ال ون ات الال
ة . لة الأم ال  ت م

ة  -٣ اف عل  ي ت ة ال ول ة وال ات الع عاه ات وال ام الى الاتفا الان
الها ، افة أش ة  ون ائ الال ي ال ها وال رج ما م ار في ي وب ش إ  ال

ة، ف ها ال ارها  ما وم ب اع ة ح ار ا ف وشائعات أف أل ته  ل
أ ع الف و العام ال ات وت ا ة الاض اخل ات تغ م  أو ال ل  الع

ة اب ول في الان فة ال ه  .ال
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