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ستخدام غير المشروع مخاطر الا ءات التى تتخذها الدول فى مواجهةلإجراا
   الإلكترونيللفضاء 

 خالد محمود محمد مهرانالباحث/ 
  :ملخص البحث

الات  ع ال ة فى ج مات رة معل ه م ث ث  ي وما ح ة الع ال اك ل
ه و  ات ة ال ة غال ات افقها العامة والإس قه على م ى وت ق ل ال ام ال ل إلى ن

ة . ل الع   و
م  ى ت اءات ال اذها الإج م إت ول حال ع ة لل ار ج ا ق ي فى أض م

اءها  ونيف ة  الإل ام ال ة وت إح ون ها الإل اق أن ل دون إخ وت
انيعلى أمانها    . ال

، الأول تق وتأتى ل اءات على ش ه الإج ة  يه ا ران ال ل (ج ف  –م ة  أن
لل  اقات  –ال اء ال ام أس ة  –ت أم ن ت  –ال على سلامة ال

مة  مان م ال ال اصة  ات ال اسة  –آثار اله ة ال ى ال ت  –تع ال
ة ة والع م ة ال ف – الأن ع  ال ات على ن  اقها)الل   .خ

ة للأمان  ة و ات انى وضع اس انيوال ح ال اء م ي  ع  (اج و
لة  عات ذات ال ا -شامل لل ائ ال عات ال ي ت ع ت ل ل اد حل ة وا ن

اتها ال ا  -إش إرشادات الإس شاد  ة والاس ول الع عات ب ال ت ال
ة ال ان دا  -عات ال ة ب اتفا شاد  ة ل ان -الاس ات م اء وح

ن  ا -القان انيتع الإج ة للأمان ال ا ة  -ءات الاس اد وسائل ناجعة لل اع
ل  ر ح اني الأمانوال ع -ال ات في ال لف الف ة م اء  -ت ع ال ت

جال عل غ ع الوال ل ةى ال ان ة -ائ ال قق وال اة وال إدخال  -دورات للق
ة عل اهج ال ة في ال ان ائ ال ع ال ض   .)م

ة  ان ائ ال ابهة ال عاون ل أ ال ار م ا  إق عاون ب  وم ه اء ال س
اء ع س ه ب ع ول  عاون ب ال اء ال ني س ع ال اص وال اع العام وال  الق
اء  الف ة  ع ات ال ام إلى الإتفا ب الان مة ووج ود ال ولة وم عاون ب ال ال

وني   .الإل
Abstract  

to keep pace with the modern era and what happened in it of the 
information revolution in all fields, the majority of countries have 
turned to the system of digital transformation and its application to 
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their public, strategic as well as military facilities. This may cause 
serious harm to countries if they do not take measures that secure 
their electronic space, prevent the penetration of their electronic 
systems and ensure that the surveillance tightens their 
cybersecurity. These measures come in two forms, the first is 
technical such as (firewalls - intrusion detection systems - 
improving the security of the DNS - focusing on network safety - 
mitigating the effects of denial-of-service attacks - strengthening 
sensitive infrastructure - fortifying government and military 
systems - encryption of networks in a way that prevents their 
penetration) and the second is the development of a national 
strategy for cybersecurity through (conducting a comprehensive 
national survey of relevant legislation - updating cybercrime 
legislation and finding solutions to some of its problems- 
coordination of legislation between Arab countries and guidance  
ESCWA Guidelines Cyber Legislation - Guided by the Budapest 
Convention- Establishment of Specialized Law Enforcement Units- 
Strengthening Proactive Measures for Cyber Security– Adopting. 

  المقدمة:
اء  أدت انيعلاقة الف ة ال آت ال ل ال ول  ع اء أكان  داخل ال س

ة أو ع ن س وحامل م افها  ه اء ع  اس م س ضها له ة تع ة لقابل
ام  أث على ال ن م شأنه ال ة ، و مات عل ها ال ل أن لل ع مات أو  لل
الغة  ة  ات ذ اس ة ونف ع أداة س م  ا اله ف ه ها وم ث فإن ال في ت ف ب

ل أو ال  اء في زم ال ة س   ب.الأه
رة وت وب خ ن ح ات الإن ن  في وال ح العال ك  أك فأك ع أص
اء على وني الف ا في الإل ى لا س ة ال ة ال مات عل ة ال ة الع  وال

ة م ات إلى إضافة وال س ات ال اصة العامة وال اد أنّ  . ولا شوال  ازد
ة اله ون يات الال ه وال ءً  ن ها ا اج م م ت ال ا ي ً اد أ ا ازد  ه

اد ات   الاع ت على ش ن ال ة في والإن ة ال ة ال ة، ال  ما وه الأساس
ي ة ع ان ر إم ّ ح ت م ل ة ال ون ات الال اعات ب  اله ا في ال سلاحا حاس

عاد ان أ ا  ل عل ق ول في ال م ال ب مفه ةالإل ال مة ل  لا ون ال غ مفه ت
ى العامة اق ح ة واسعة م ال   .)١(ش

قع مو  ح أن ال ب ت ذجًا ال ة ن ون عى الإل ه ت ي إل هات م الع  ال
ًا ائ ن ة لل ي ي الع ها.  ت  ال   عل
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  أهمية البحث:
وني س  اء الإل ام الف ة ال م خلال تعا إس اء ع  تأتى أه

ة  اه أغل وني وت اء الإل ح في الف ى ت ات الأخ ال ن أو ال ة الإن ش
ى. ق ل ال ول إلى ال   ال

ات أو  اد أو اله عامل مع الأف اء في ال ة س م اءات ال ع الإج ا فإن ج وم ه
لفاتها أو  فا  افقها أو الإح ب ال في م اصة أو أسل ات ال ها ال إدارتها لأذرع

ة. م ولة وم ها ال ات مغلقة ت ف ن أو ش ة الإن   تأتى م خلال ش
الة في  لة و وع ة م سه ات ع اب إ أتى  ا أنه  ى  ق ل ال ا ال إلا إن ه
اء على  ة ب ارات سل اذ ق ا إت ق و اع ال م ض ا في ع اب ث إ ا ي عاملات م ال

د لا وج مات ل د معل ارة وال ه الغ ها به ا عل ل ا ت ات ما  ه ال   ة.ه
ا  ون م م ي ي ي ال ف ة ع  ال ر سل أم أتى  إلا انه  أن 
ائ  اب ج ات والع بها ورت ه ال ل الى ه خ ا له لل ف ات م ه ال عف في ه ال

ما ل على معل ان وال ع الأح ل في  ل ل الق ا  ق ت ال م ت أو أم
ا  ات م ه ال عامل مع ه ماته في ال ب ح اد في أسل ولة وته ثقة الأف د وال الف
اذ  م  ول ات ع ال ا وج على ج ماتها وم ه ول وح ار ال ق ع اس ع ق ي

ها . ا الح م ها وم ال ة م ا وني وم ث ح اءها الإل ة ف ا اءات ل   الإج
  حث :   منهج الب

ل ل هج ال اح ال ع ال ف ي ة في  يس ن عات القان ع ال ع على ت وال 
ة  اق ارب ال ار وال لاص الأف ع ال وم اس ض ل م د وآراء الفقهاء ح ا ال ه

ة. قالات ال اث وال لفات والأ   م خلال ال
  ولالمبحث الأ

ل
ُ
ب
ُ
الإستخدام  لمواجهة اءات التى يتم اتخاذهاالمتاحة والإجر والإمكانيات الس

  غير المشروع للفضاء الإلكتروني
  تمهيد وتقسيم :

ادة أمام  ارعة ال ة في ال ء وت ول ل اد ال اء لاع وني الف ل الال  ك
اق اء لإل الأع ر  م، ال اي وال ة ة في وال اج ار ال ه ع الأض ات ه  اله

ي عل  ت ال اتال اء ض مات وال وني، الف ن  وما الال ت ق  م بها و
ة آت أن الح وم ان تق على لا وم ، ال ا الع ل وان ني ه ما ت  م
ا آت م ، أ ى م ة و ة ت اس ح   ة.وح
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داد ذل كل زاءإ ول حاجة ت رة ال ل ل ل مة وت ة م ه دفا  ص في ت
ات عها، اله رها م ال الأقل و علىأ وم عها، حال في ض  الإضافة وذل وق

ة الأسال ت إلى ال ة والأدوات الق م ا ض اله اء ه  .الف
ة تق ولا ة الأن فا اء ض ال وني الف ، جان على الال  هي بل واح
د ع ها و تلة. م ، في أه ا جان ي ه ق ي، ال ام ان ال عي وال  ال

ني. في ان القان اك ال م الأول ه اح م تق ر م ات في ال لل م  ال
ات ق ة وال ع ات في ال ل اق، ع م والاخ ة له ومقارب اله ت عة، ال  ح في وال

ر أن مة ت ة ال ة ال فا أ م ل ال ة أ ر وت ات ت ة. اله ون   الإل
  وف نتناول هذا المبحث في مطلبين : ومن هنا س

مات ة الأول: م ق ات م لل ال ة اله ون   الإل
انى: وع  ال ام غ ال ا الاس اجهة  م ول في م ها ال ى ت اءات ال الإجـ

ي ق ان ال اق ال خل في ن ي ت وني وال اء الإل   للف
  المطلب الأول

 الإلكترونية الهجمات من للحد التقنية منظومات
د ع اجهة أسال ت ة وال ال ق ات ال ة، لله ون ل الإل  الأساس وت

اد في ات ثلاث اع ات م ن ق ة ال ا الأك والأن فاءة وثقةرا ان أتي و  في و
ها م ران مق ة ج ا ف ما أو ال ران  "ب ُع ارة ال اك ث وم .(Firewall) "ال  ه
امج ات ادةال ال م ة لل وسات م ال ها ف  (Antivirus program ) وغ
ة ف وأن لل ك الإضافة)  ( IDSال ه إلى و ات ه ق اك ال ة ءاتاإج ه ا  اح

ة أ ة تق ول لها تل ها ال ن  ول ل ذات ت دود ومفع ي وم اءات عالي، أم  كإج
ل ات، وتق ف ي ال انات على وال ل،ال ب ل خ اء ع خ واج ي ال ا   الاح

Backup .) (.  
ران تعو  ة ج ا فاع وسائل أه م ال ة ال ق ات ال و  ل اله  م ةنالال

اولات اق م ات و إخ م ا لل ف وهي رة، ال ا تع ار" ب أ ار  ال  ) "ال
Firewall ) م ران وتق ة ج ا أ على ال ل م ا ب الف ق ال  ال ا بها ث  وال

ق  غ ث ات في بها ال ب ش اس م  .ال نامج ق ار ب ة ج ا  ة ا ال
ات ل ي الع ة ت ال ف ال امج  ور فق ح أو و اع قا ال ة لق  مع

ج،( ل ة أصل )622:2011 س ة الف ائ م جاءت وال ى ال ال ب ي  ال
قف ل العازل الأح قال ي ان  ان لة ال ت، داخل إلى ال ل ال ا على و  ه
ائ ي ال ار  ائال"  اس ال   ".ال
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ل ال م و نامج ق ار ب ة ج ا اق ع ال ة، إخ ع ال امج و ارة ال  م ال
ل خ هاز إلى ال ة، ال ة ع وذل أو ال ح آل ش انات ت قَلة، ال ُ  في ح وه ال

ق الا ال ه للات ارةت غ نف ل ال ص ج،(   ة ال ل  )٢()623:2011 س
ت ه ه ة ه ق ات عق أواخ في ال ان ن  م ال اضي، الق ة وذل ال ا د اس  م لع

اقات  ة الاخ ن ل ة الإن اك ال ها ه وق .ح ال :ع م   ة أج
ل ف الأول ال ات ع ة ش م ، ( Packet Filters )  الع ق أ و له م  ع

ة على ح )  ( فل ش ي ، Packet العت ل وال ة ت ح ة ال ة الأساس قل ال  ل
انات اس ب ال ن على ال اب كان فإذا .الإن ة ت عة الع و م ار، ش  ال

ة، ور ح فإنه ها أو الع ف ل ي ها و م م ق أ" إرسال إشارة و  (Error) "خ
ر، قة ت ل حال في لل ا   .)١٩٦:٢٠١١ ح. ( م

ا لو  ام ه ات م ال ش ات م اما ع  ل الع ن  إلى اه ة ك ءا الع  ج
ار م مات م ت عل انات ال فقة، وال م لا إذ ال لة ب ق انات م سل  ال

مات، عل ا وال م وان ات ق ح  الع ش اءا ب مات على ب عل نة ال ة في ال  الع
ها، عامل نف ها كلٍ  مع و ، على م عى ما ح ل ت اس اني ال رْ  م ال  جُُ
ة ا وف ال ع د فل" ب وال الة م م وال (Stateful Filter) "ال ة ق ل ا  حق
ة مات في مُعَ عل لة، ال ق قارنها ال ل و ق ة ال ا  م كاملة لةسل في لها ال

مات عل اردة ال اق ض ال ه، ال مات رف   ث وم نف عل ي ال ي ال  ت
اق م ل إذا مع  ل ه، تل اع لا ن  ذل لأن ق اق في زرع أنها على دل  ال

ءا ول ه، ج ك يا م م امج أنه ال ةا ب ،( خ   .)١٩٧:٢٠١١ح
ا ه ث ل أخ ال ال وفو  ال ع قات قات اس ال  Application)( ال

Layer Firewall  ة ة والفائ ئ ه ال عامل فه أن  أنه م قات مع و  ال
ة ة، والأن ُعَق انه ث وم ال اف إم ال كان ما إذا اك ام ه ب غ ن غ  ي ه م
ه، ال كان إذا أو ت ام ه امه ن ة قة ي اس ذ ،(م   . )٣()١٩٧:٢٠١١ ح
ة أما ق ة ال ان ات ض م ال ق ادا الأك ال ا اع ال را في وان  ال م

ات ة لله ون امج  فهي الإل وفة ال ع ادات اس ال وسات م  )Antivirus( الف
اد وسات ومُ نامج ه الف امه ي ب اف اس ات لاك م ا ال عها رة ال  م وم
اق ر إل ب ال اس قة أو ال انات س ة، ال ها  إ  ع وذل ال اء أوزال  إج

لات ع ها ال ا  و ،واصلاحها عل نامج له امج ي أن ال ، ل  ال
امج ة و ي وادة، أح ات ع ارة هي وال ف م ش ة تق ع صغ هام ب ة، ال  ال
ا اق  فاعال ق  إضعاف على ت ما وغال ب جهاز وخ اس قة ال اناته وس  .ب
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ل ادات ت و وسات م ان" ل الف ي ة ال اس ا ،"ال صف، ك امج  وهي ت  ب
ة، ع صغ ام ت ال لل ة، أع م ض أو ت قة لغ انات س اصة ال ع ال  ب

م اء ال ن أث ه للإن ف ،(  ت ال امج  ت ت)  2018 :99 ال  ب
وسات اداتم ات أواخ الف ان ن  م ال اضي، الق رها ازداد وق ال  زادة فعل ت
ا ح ي ال د ال اس ته ي .ال وسات ول ة،امج وال الف امج  تقارن  ال  ب

ادات وسات م ات الف لف م س إلى ال وس ف قام وسات ولأن . الف  الف
ها ت ها لفا في نف ها ت،ال لف في ال ي ع له ال ها أك ف ل  وال
ها اك ،ع ب وه ه آخ أسل اد ع وسات، م ف ع ي الف ا على ال  ن

ات م ارة، ال م  ال ص ق ام ب اه ن فات في للاش نامج ت  ت ما فإذا .ال
ف ك ع ال ، سل م م اد ق وسات م ل الف ق م م ع  في والف ال
نامج ام و .ال ا اس ب ه ي الأسل وسات ل وفة غ الف ع خ أو ال  أخ  نُ

وسات م دة الف ج   .)191:2010 ي، ( ال
اك ث وم ب ه اهاة" أسل ه )File Emulation( ملف م ف ي و نامج ت  ال

ة في ة، ب اض ل اف اءات  وت ي الإج ها، ال ف ادا ،ث وم ي اءات  على واع  الإج
ي لها، ت ال نامج ع ت اد ب وسات م ي الف نامج كان إذا ما ت  أم ضار ال

اءات  ت ث وم لا ة  الإج اس   .)192:2010 ي، (ال
ة أما ق ة ال ال مة ال ة ض ال ات ال أن اء له وني الف  الإل

ة فهي ف أن لل ك ف ( Intrusion Detection Systems )( ال ا وتع  را اخ
ام )IDS( ب نامج ال ه ون ف م ب اولات ع لل ل م ص ام إلى ال  ن

اس ب غ الآلي ال غ اولة أو بها م ل م ا تع ام ه لاع عام ل ال  ه، وال
ه أن و اولات ه ة ت أن  ال ال ع ل، أش ها وس ا ك م  أو ة،ال

ام امج اس ارة ال وسات،( ال ان الف ال :  وادة، ح ان (ال ي وال
63:2018()٤(.     

ألف * ة ت ف أن لل ك ة م ال نات، ع    :هي م
عار جهاز ه اس ع على ي اث، وق حة الأح ة  ت ول ا اث ل هات الأح  وال

ة وال عار، أجه ك الاس م وم ل ق اث الاتإدخ ب لقاة الأح  خلال م ال
ة عار أجه ة في الاس انات قاع ن  ب ة وت ف أن لل ك فه ال اد م  على الاع

ع قع ن ة وم عار أجه ات الاس ه مة وال ك على ال ال :  .ال (ال
64:2018(.  
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ا ام ع وع ات اس م ة ال ة والأن ق اجهة ال ات ل ة اله ون  اكه الإل
ة وسائل لها  أخ  تق ا تفع فاد أ ل ل ه آثار وتقل ات، ه  دون  وذل اله
اجة ام إلى ال ات اس م ة ب رة وأن ة، م ء ذل وم ومعق ل إلى الل ل ع  ف
ئي ي ج ا ات ب اح ن  فلا ال لة كلها ت ة، ك ات تق ي و واح  إلى ال

ات ة ش ل)   (Subnettingف ها ل اع م دة ق ل، م خ ف وذل لل  م ال به
ال ها الات ه خارج شيء أ و ب ا ه الت. ال ة وقع إذا على ذل وم  ه
ف ه ات إح ت مات ش عل ى أو ال ة ال ار فإن ال ن  الأض ة على ت  مق

ة تل ادها دون  ال ات إلى ام د،أخ  ش   .)81:2016 (م
اك ،متق ما جان ىإل ازة  ه اءات اح ، سهلة إج ل ال ي م م ال  وع

اح ل ال خ ة إلى لل از  تق ع إلا ال مات واب ة معل ل م ش  كافة ق
م ات على ال ل ال ة، م ات ال ا مة ب ة، ال ون أك وذل الال  ب

ه ل ع ه خ ها، ال ام إل اص م الأقل على َعُ اس ي ع ة، ت  اله
ن  و مات ت عل ة ال ة ا ي ال اخها  لا ال اك أو اس  وم ،بها الاش

لة ام ذل على الأم ة، الأرقام اس ل الهاتف، وأرقام ال أك و ة ال  ع م اله
ل رسائل إرسال فع اتف أرقام إلى ال ،(اله   .)106:202 ال

اك اء ه ار  تلافي في اه أن  ول ا، ن  ق آخ إج  أض
ات ة اله ون رجة الإل ة ب ا ك اء ه ل الإج ورة في ي ة ض ا ل على ال  ع

خ ي ن ا ل)  ( Backupاح ، دور  و افة م لفات ل مات ال عل انات وال  وال
ة ه ة على ال   . )٥(ال

اع وفي انات ذل في ا انات،ال ق اصة ال ة ال س لاء ال  في و .والع
ض حال ع م أو ت لأ ال وني ه ف إل ة ه ص مات ق عل ها ال  وت

ها، ه م ال ي فإنه وم ف حالة ففي  تأث خ ت ة ال ا عان فإنه الاح  ي ما س
عادة ع ورفع اس انات ج ي م ال امل ج لها و ها تفاص ها، وص ا ودق ل  كان و
ة ل خ ع د ض دورة ال ة م ا أق زم انات ح كان كل دة ال فق  و أقل ال
اء خ إج ي ال ا اص خلال م الاح اء أق ة ش ة صل احات ذات خارج ة م ى  ك ح
ع خ ت ة ن ا ع م اح لفات ج مات او الال عل ه ال ل ه ل  انات ، أو ت

ة . ة  عاب رة اس ادم ذات ق   على خ
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ا ل م تق م اك أنه إلى ن ي ه سائل م الع ة ال ق احة ال ابهة ال ات ل  اله
اء في وني الف ام إن و لها، وال الإل ل ب الال ر أك وتفع ها ق  م

ا إن  ه ال في ع ح إلى ن مع ات له ها م لوا اله  حال في تأث
عها، داد ما وه وق اجة ت ه ال لف ل إل ول م اصة ال م ل في و  صل ال ع

اع إلى ي واسع دولي اج رة ف ات إلى بل مة معاه ة وم ن ة قان ل وقائ  وت ت
ع م ه وق ات ه   .اله

ة ال وسائل ون أن ق ات على فق تق لا ال م ة ال عق رة، ال  وال
ا اك وان اءات ه ة إج ا ة تق ام خلال م  ن  ك جان تفاد بها الال

ات، م ا اله ء ذل في ا م ات، تق إلى الل ي ال اءات على وال  إج
ل خ ة إلى ال ا ات، وال ة على ال ل خ ع ي ال ا افة الاح انات ل  ال

مات عل   ة.الهام وال
ة على  ة ال اسة الأن اد ش ن واش الإن ة  ات ال ل ار ر الع مع اس
ارات  ا في ق ه ا ج ل ع ول س وني لل اء الإل ات، فإن سلامة الف ال
لفة  د ت ع م ان  الي فـإن الأمـ ال  ال الها، و اء أع ل أماك إن ات ح ال

ة ل ح صاح ال ها س ق.  ت   في ال
م  ـ ب ال ـ ـة مـ شـأنها أن ت اتها ال ـ شـ ـي ل ت ان ال ل فال
ق الأمـ على ذل  ، ولا  اءاته ارسة اع ضه على م ون وت لل الإل وال
عاون  ل ال اب  عـلى دول م ه الأس قه. وله ع لاد  اد لل ال ال الاق بل ي

ات ل اذ خ ". ات وني آم وسل اء إل قـة ف لـ إلى "م قة دول ال ل م
ة لعام  ات ال لا وني في ال اء الإل ـة لأمـ الفـ ة ال ات ان الاسـ  ٢٠٠٣و

لاقـا ـ إ ف خل ح ال ة ل ت ه الف ور ول ه ا ال ة لهـ ال ا ال ح أم   . )٦(ق اق
  المطلب الثانى

ات التى تتخذها الدول في مواجهة  مخاطر الاستخدام غير المشروع الإجـراء
  للفضاء الإلكتروني والتى تدخل فى نطاق الجانب التقنى

وع  ام غ ال ا الاس اه م ول ت ها ال ي ت ة ال ال اءات ال وتعـ الإجـ
اص ال ي م أه الع ق ان ال اق ال خل في ن ي ت وني وال اء الإل نة للف

ة: ة آم ون قة إل   ل



  مجلة القانونية (مجلة متخصصة في الدراسات والبحوث القانونية)    مجلة علمية محكمة ال
 

)ISSN: 2537 - 0758(  

 

١٨٢٠ 

اقات (  - ١ اء ال ام أس   ) DNSت أم ن
وني - ٢ اء الإل ة الف ا   ح
ة.  - ٣ ة ال   ال على سلامة ال
ة. - ٤ ون ائ الإل ة ال عال عاون ل   ت ال
مة. - ٥ مان م ال ات ال ة ل آثار ه اد خ تعاون   إع
اسةتع ال – ٦ ة ال   ة ال
ها. - ٧ ة وت ة والع م ة ال ة الأن ا   ح

اقات ( اء ال ام أس   ) DNSأولا :ت أم ن
غل  ـ ح ل ، فه ي ن ل هاتف للإن ارة ع دل اقات ه  اء ال ام أس إن ن

ـ ان سـهل ال ـ اعـة ع ب  اسـ ـل  ال ا  www.google.comم ل إلى ه خ لل
لا م أن  إلى تـ قع ب   .٧٢.١٤.٢٠٤.٩٩ال

ام  ل، ل ي ت ن ن تع عل الإن ي ت ة ال لات الأساس وت ة ال ـل  وم
هـاج ال   ـ ال ام ف لة تقل ال ه ا إذ   ن آم اقات ل اء ال أس

ة على مه م ال . وق ت  ه ا خ آخ ـال أو أ نـ الاح ام  اق وال ال
. ح  ي ال و ال اي قع  اني عـلى م م الإيـ ـ ه في اله عف هـ ة الـ غلال نق اس

ار/ماي  أن   ٢٠١٠انه وفي أ اني   ر الإيـ ـ س ال ـ ول  في ال ح م ص
اع « ر ق اسـ س ال ع لل ا وني ال ح ثاني أق ج ال الإل م أن يـ ـ ال

وني في العال  ــة ».إل قــ ش ا الادعــاء، تع ح أسـ هـ م وضـ وعلى رغ عـ
الي  يها حـ ـة لـ ون ة الإل " أن الــ فــ تــ ــة "د ــاث الأم ـف  ٢٤٠٠الأ م

اع ال ١٢٠٠الإضـافة إلى  ز) في الق ن (الهاك ة الإن اصـ ق أن مـ ق ع اص و
ق  ة تف ها ال ان ن دولار ٧٥م   .)٧(مل

ات  وني على ه اء الإل ب الفــ ان في حــ ة إيــ ت أنــ ــ ــى الآن اق وح
ــات  ــي ح ارــة تغ ات إخ اقـع لــ ـ م ـ أو ح ة،  ون اقع إل ض م

ــة. وفي  ان عارضــة الإي ن الأول/د ١٩ال "  ٢٠٠٩ ــان قـع "تـ ض م تع
ات تـ ـ وناتات له ه  لل ج . وق أع ت ا م العال ة م إغلاقه في ع

ل:  قع إلى رسالة تق ا ال ل ه ا دخ ي حاول م ال ة «ال ات ال لا ق ال تع
ت ق ة، ف  ها م ها، ل ن وتـ عل ة الإن ة أنها ت  ا ن الأم

ـ الآن،  ـة ال ا عـلى قائ اني... م م ع الإي از ال ف ا اس اول ا لا ت ة، ل ال
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روا ، فاح ة ال عه على قائ ا ن ة؟ إن ة الأم لايـات ال ان أم ال ع ». إيـ و
ه، ح ت  ا م م و" إلى ه ايـ ي " ك ال الـ ض م ادثة تع ه ال شه م ه

ه ال ارة مفادها: ت قع  ة لل ئ ة ال وني «ف ان الإل تـ تأس ج إي
ا ون  ول ة ل اخل ون ال ة في ال ن ه ـة وال اقـع الأج خلات ال اض على تـ للاع

للة ـ اذبـة وال ار ال   ».الأخ
د جاء  ع، إلا أن ال ـ ا ال م مـ هـ ي له قع ص ض م اضح س تع وم غ ال

ع ة ، س ون ة الإل ص ي للق ـاد الـ ـ وجـه الات ة في ال ح ة ال اص ا م ق
لة م  ة ض سل قام ة ان ، ض اب ة في ال اقع أم ارا م ف م ه اعة اس وه ج
ابهة،ّ و  ات م ائي في ه ل ع ت  ـ ـي اخ ـة ال ان ـة الإي ون اقـع الإل ال

ه  اعة رسائل على ه و"ال اي قع " رة على م اقع ردا على تل ال   .)٨(ال
ال  ـات الاح ل ء مـ ع ة في جـ ون اقع إل اء م ة  ات ال م م وتق
وض  فة أو ع ـة ال ال ال ات ال أو الأع الإضافة إلى ه ة  ام ال اس

ة عـلى ش ـام للـ م ال ا يـ ـ اذبـة،  مات ال ـ ت" وال بها. ال ات "ال
ة  ءا م ش ل ج ب  ة على جهاز حاس م لل نامج ال ال اج ال و
م  قـ ت" ال  ات ال ات مـ ال أو "راعي ش عل ال ال ت إلى اس ال
اقع  لة م ال ة  نامج ال على قائ ل  ال ـام بـ عهـا. وللق ب

ون ة الإل افة أجهـ م  قا تق د م ، وفي وق م اس أح ع  لها  ـي ل يـ ت ة ال
وني،  ـ قـع إل ل م ال  اولة الات ت  ة ال ءا م ش ل ج ي ت ب ال اسـ ال
ـة إلى أسفلها إلى أن  اقـات مـ أعـلى القائ ل ال قا تـ ت نـ مـ اول راعي ال و

ها وع اء أح ها. ي م ش د عل ت وال ات ال سـائل مـ ش ال ال قع لاس اد ال
اقات  ا ن م ح ه أن  ة، عل ـ فاعل ا ال ت نـ هـ ـ ي راعي ال ع ي  ول

قع. اء م ة ل ات اله ل إث ي لا ت ة ال ال اقات الأخ العال ولة أو ال   ال
ب  ائ وال وال لات ال الإضافة إلى م ة و ي أص م ة ال ون الإل

ــه  عل ــة ت ات أم ــ ثغــ ه  ـام نفـ اقـات، فـإن ال اء ال ام أس  ضعف أم ن
م. وفي عــام  ــ ضــة لله اث الأم أداة  ٢٠٠٨ع ي ال في أ ام أ دان  أنــ

اقات وا اء ال ام أس فة إلى ن مات م انها تق معل إم ة  م اقع ب ة على ال ل
ي  م ل ا اله ان ت ه الإم ان  . و ن ة الإن ـة ش وني وح ـ ـ الإل وال

ة ات عال ة على م مات خا ق معل ام ب ل ال   .)٩(الأراح أو تع
، غـ أن  ق صل إلى حل م اقات م ال اء ال ام أس ن في ن ـاح ـ ال وت

ة لا ة الأساسـ غـ ا.ال ات أك تعق غلالها م خلال ه دة و اس ج ال م ا  ت ك
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مة  مان م ال س لل م ش ـ ـ شـ ه اقات ع  اء ال ام أس ل ن  تع
ـارعـام  م في اخ ل ٢٠٠٧كال اسـ ه اد م ـل أفـ   .مـ ق

ـة الأه اقـا عال ة م أصل ثلاثـة عـ ن اق س ادثة ت إغ ف م وفي تل ال ة ب
حـام،  ل ال ا على ت رته م ق اقـان لعـ ـل ن ة. و تع احـ ـة ال ان ات في ال ل آلاف ال
اني سـاعات، ولـ اسـ  ع ثـ اب  الان ـة  ون ـافله الإل وا ج هـاج أمـ ـ ال ول

ة. ـة الأن ق ـاح  ـان أ مه ل ـ   ه
اقـا اء ال ام أسـ لة أم ن ة م عال : ول ل ف ار م ـل في مـ ـ الع ت 

ة  ون او إل ل ع م في ت ـ ـة ال ع مه ـي مـ شـأنه تـ ني وت ارقـان مـ
اقات  اء ال ام أس ي ل أم ن ار تقـ ازـه مـ وعة؛ و اض غـ مـ لأغـ

)DNSSEC ( . اقات ال ل ال ك القائ على ت ار الأول ت ل ال ة و
اء اسـ  ـ ش ي ت ات ال اد أو ال امة للأف ل أشـ ص ـات تـ ل ن ت م

ـاق   .)١٠(ن
افي"  ـة "م دت ش ـأم  McAfeeوحـ ـادرات ل اذج م ن ن أم الإن ة  ال

نج ( ـ نج  ان هـي: هـ ة في أرعـة بلـ اقات ال ل ال لي ( hkتـ ) cl).وتـ
ان ( ا ا (ا.و ) jpوال ل ان ieي ل ه ال ل م ه ل في  ول ال ).  ح  م

اكـ  ـ مـع ال ا عـ  لـ ا ع ـ ـة،  ون اقع الإل ل ال امة ل ات أش ص ل م
اسـ الآلي ( ار ال ـ ة ل ا ـة للاسـ ـة CERTsال ات ال ل ة وال ) وال

ـة و اقـع ال يـ ال لها. قافهـامـ أجـل ت غ   ومقاضاة القائ على ت
ام  اس اء  ة ش ل ع ام  ل لل ا م ب الع ل تأك اما ي لي ن ق ت و
اقـات  ام أرقام  ع اسـ ح م ال اء أص ا الإج اد ه اع ان، و اقة الائ

ك ت ـة، وت اء وه أسـ ـة  ون اقـع إل اء م وقة لـ ـ ان ال قاف الائـ عة لإ لي 
ع" ح  ة ال ان دها على "إم ت جه ا ر ـ ل ا أن اي ـ افها.  ـ ة حال اك اقع ال ال
ا، وأن  ل ة في اي أك م أن له صلة ش ل وال ـة ال قـ مـ ه ل عـلى ال ع

ول ولا اقي ال ر ب ـ ـه. و ن ف ل اق الـ يـ ـة في اس ال ع قـاً ش ا له حق  س
ابهة. ات م ل ـي م ـ في ت ة  ال   الع

د  ـافي ع دت م ة. وقـ حـ ـة صـ ن مه ا ل  ة أقل ال قال إلى ف إن الان
اع ومعاي  اقـع ووضـع ق ه ال ل مـ هـ ة . وم ال الـ اقات ال م ال

ها ف عل ع ي ل ال ة ال اقع ال ة ل ال ي ق ج اقع ت ع تأس أ م ، وم
اته. ـ ب ت ار ت ـل إصـ ع، وذلـ ق ـ ا ال ة م ه ي   ج
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ة،و  ق ة ال اح اد  م ال ام ام ـي اسـ ـاه ت ات ك  ـ ول  ال ع ال على ج
اء  ام أس ـة ن ـة في ح ئ ـل ج ق مـ  ي م شأنها أن ت ة ال اقات الأم ال

م ا ـ ءا م ال اقات، ب ر" ال ى "ال ة ح ون اقـع إل ن م ـ ل ي  اد الـ لأفـ
اق  اء ال ـام أسـ مات ن ـ ال ال الأعلى ل ة م  ) (servers DNS(قائ

ـل  ـ ت ل فعـال  ـام بـ ا ال ـل هـ ع ـي  ة أخ إلى الأسفل. ول دة م والع
نـامج  ان م DNSSECب اء  ب، س اس ة ال افـة أجهـ ة عـلى  مات أو أجه

ة. اتف ذ لة أو ه ب م ة  حاس ــ اء والأرقــام ال نــ للأســ ــة الإن وقامــ ه
ــان" ( ر في  ) ICANN"الآ ـ ر "بـإدراج" ال ـ قـة ال لى إدارة ملـف م ـ ـي ت  ١٥ال
ل  ز/ي ة).٢٠١٠ت ا ـ لالـة عـلى ال ـا لل عـا رق أت ت   ) أ أنها أن

ة:ثان   ا : ال على سلامة ال
ة  قا ة ال ة ضعف أن ات ال ون ذوو ال ن الآخ ن والعاب م الإن غل م
ن  ا ما  ن فغال ـة للإن عـة العال ا لل ـ .ً  ون اتهـ ة لـ ه ة الـ ث ب وتل

ي  اد ال د أو الأف د الفـ ان وج لفًا ع م م م ة اله ر أن ن في م ـ ي
ة،  ون ة إل لات ج د م ج ورة ب ال ت  ـة لا يـ ة ال م. إن أمـ الـ ـ اله
ع  ل دون وقـ ـ فـة ت ـة ن ـة ب ة ال ع الـ ة ت اس م ال إلا أن 
ا م دون  ة أو ال ون ائ الإل ة لل افة ض ة الاس ة ي درجة أن ون الإل

.قـ ائ ه ال ف ه    مـع م
ة ( ل اب ال الأب ة  ون ات الال ـ ح  )backdoorsوم ذل اله ي ت ال

ة الأولى  ت ة في ال ة ال ل ة، فق جاءت ال ن ائ غ قان ة  لل إلى الأن ال
افي  ف م ة. وص ال ة ال ت ا في ال ان ـة ث أل ان ـة ال ت ا في ال ان ها إس لا م تل

ا  ة "ال ة ض ف ة ال ة ودولة الإمارات الع د ع ـة الـ ـة الع ل ال
ل  مـ  ق الأوس أعلى  ن في ال ام الإن ات اس ة". إن م ف ال

ة  ـ ـة العـال ب ق لاتهـا في  ام  ٥.٢٥%مقابـل  ٣.٢٨م ات اس ،%إلا أن مـ
ة ( مة الع ة  ١٠أقل مـ  ) broadbandال عامة، و ق الأوسـ   ٧%في الـ

افي، وهـي  غ ـ ل ة ت سـ قـع م ـة. وت ج الع لـ ول ال عـاون لـ لـ ال %في دول م
ة  ـ مـة الع ام ال ل اسـ اعف معـ ـ الات، أن ي ـاث الاتـ ة في أ ة رائـ سـ م

ات القادمة. وم ق الأوسـ خـلال ال افقه في الـ سـع سـ ا ال ـه أن هـ ا لا شـ ف
وسـات وزادة  الف ة  ات الإصـا ا إلى ارتفاع مـ د أ ة، إلا أنه س اد ـافع اق م
ا  ا له الة ال س اتف ال مي اله د م ن ع ا  ءة. ور ة ال د الأن ع
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ل اله ـال الأمـ أن تـ ن في م ـاح قـع ال . و ي القلـ ــ ئ ف ال الـة الهـ اتـف ال
ة اتف ال مي اله لات مـ ة ارتفاع معـ ارع وت ل ت ون في    .لل الإل

انات.  ع ال ل أولا ج ة ي لامة العامة، فإن ت أم ال ال عل  ا ي أما 
ـ ة ل ا اك الاسـ ل عـ  مع م ن الع مة الإن ود خ ا على م اسـ ل ار ال

ام  )CERTsالآلي ( وني لل م ال اء الإل ة أم الف ا اصة ل ات ال والـ
ـ  انـات و ه ال ـاء عـلى هـ ة ب ة وسـ ل اد تقار فـ ة وع ر لأمـ ال ص ف ب
اف ل  ارة، ووضـع أهـ ة ال س ال الأساسي لل قار ل ه ال ام ه اس

لا اد ال ه لا تق على إع ـة الـ هـ ل ـة، إلا أن ع ـل ف ل بل عـ  ت في 
قة.   تقار م

ـات  م ة لأ ب اش ل م ي حل ة ت ان ات إم في عـلى الـ ـ عي ال ح الـ ـ وقـ ي
ة  ق ان ال إم ة أخ .  ة خ ة أو أ أن فل ت" أو رسائل ت ـ ات "ال ضـارة أو شـ

ة  اف ا ال م حال ر. وتق لها على الف ـة ل ات ال لات على الـ ي ال م ت ال
 " اس م ة "ك ات  ، Comcastش لا ن في ال مة الإن و خ ـة ل وهـي ش

ة  ء م ش و  ته ت ة م أجه ـه أن ال ـي ي وع ت اد مـ إعـ ة،  ـ ال
ت"ّ  ال في حال ت أو أن ه نامج "ب ل ب أنه ق ت ت ر  ش ي اك أ م

ات  م ة وأدوات لإزالة ال ان ائح م اس ن م م  ا تق  . ته خ على أجه
ل  خ ة م ال أ  الأن اف ق ت ة ال ة مـع إرسـال الإشعار، وفي نها ال

ابهة، و  امج م اد ب إع ن  مة الإن ود خ ام م ة. و إل ن م عـلى الـ ق 
ه  ي هـ وعة، وأنه ي ت امج م ل ب غ م ب ة تق ق م أن الأجهـ ة ال ال
امج  ادات ال وسات وم ادات الف ة فعالة ل ق ع ب ـة ت امج، وأن الأن الـ
ة  لها إلى أجه ـل وصـ ة ق ـة عـلى الـ ة ال قاف الأن ا إ ان أ الإم ة.  ال

ا فها  ة  ت م رص ال َ ق لل ـ الـ ات الف اعة تق اس لة، و اعف ال
ام وم دون  ان ل  ات الآن الع ق ع ال ة، وت امج ال عاد ال ة لاس على ال
نـ  ـة الإن ـل ح ـي ت عـة الإشـارات ال ف س ل ب ها الع اع اس ، أ أن  تأخ

ـة ا ـات ولاُتـ أ تـأخ في ح م الإضـافة إلى رصـ ال ة. و مات عـلى الـ عل ل
ـة  صـ أ ح م ل ـ ق لل ف الـ ة ال ل ام ع قافها،  اس وفـة و ع ـة ال ال
ات  ه ال قا. إن الأخ به ه سا عه ل ي رص ي م ن م ج ة ت إلى أ ه غ

ـ أمـ ل  ـ بـ عة م شأنه أن  ولم ة ب ال ه .  ال وعـلى رغـ أن ه
قاف  عـة مـ إ اق، فإنها سـ م ة على الاخ ن ع اءات ل ت %م  ٩٩الإج

وفة ع عف ال ان ال ي تع على ج ات ال   .)١١(اله
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ا : مة: ثال مان م ال ات ال ار في ت آثار ه   الاس
ما ات ال ع ه ع وح ل ور ل م حل قا مة، إلا أنه مـ ال ن م ال

ات على  قاف اله ن أساسها ال على إ اور  دة ال ع ة م ات اع اس ات
فة. ه ة ال لها إلى الأن ل وص ة ق   ال

تها م  مة ت ق مان م ال ات ال ع بها ه ي ت ة ال ذ ة ال إن ال
اف  ه ة لاس ة أن ام عـ ة اس ان ة إم هاج ت على ش . و ان ام واح ن

ة  ـ عـ ها ع ي ة، وذل ب ه ال اء على ه ات للق ه اله قاف ه ن م أجل إ الإن
قارب  انات  نامي مـ ال ـ ـة ب اق الأن ع إغـ ت" تـ ة "ب ع أن أك ش . ف نقا

ر  ١٢٠ ـ قـ ق إلى حـ  فـ ة، وهـ  ان اي في ال ا ة خاصة، ج عاب أ ش ة اس
ة  ام ة ال ة ال ات ال ة في م ـ ل ق انات لا يـ ا ال م ال إلا أن ه
اهل  مة ع  مان م ال ات ال قـاف ه ة إ ول ا ت إزاحة مـ اف. ل الأ
ة  ـ لايـات ال . وفي ال ن ة الإن غلي ش اص م ـ ح مـ اخ ـ ف ل ه ـ ال

مـان الأم ات ال ـ اء ت له ق إج ن ب مـة الإن ود خ يـ مـ مـ م ع قـ ـة 
م  ةُ تق ائ مة اس ها"، وهي خ ي ي ت مات الأم ال ء مـ "خ مـة في جـ مـ ال
ه  م هـ مـة، تقـ مان م ال ات ال ـ لقـاء رس إضافي. ول ه لل

ة ورص ا ة ال ا مات  ـ ء مـ ال ح أنهـا جـ ـ ي ي م ال ة ال ات وت ي ه ل
ـي لا   م ال اع ال ا، وخ ي ل ته ي لا ت ة ال ور ال اح  م وال ه
فة  انات ال ـ ال ـل ت امة ق ل أش ص ل ات ت فها ض أ م الف ل ت

هـ نـ ف مة الإن ود خ ع م ول ت ها. وعلى ال مات إلى وجه ا عـلى تقـ خـ
ه  ف ه اجهة ت ة في م ة ال ع ع ال ادً. وت ات أو أف ها ش افـة م ابهة ل مـ
ي  ن م جهة، ومال مة الإن ود خ ب ب م ل ة م ال ال ات الاس
لـ  ـا، و ر تق ل فـ فة م جهة أخ و أن ي ال  ه ـ ـة ال الأن
مة  ودو خ ع مـ ق ، وه أم ل  ي ه ا مع ال عامل ج ال ن  مة الإن ود خ ـام م ق
ود  ة أولى، على م ـ ـى الآن. وفي خ ه ح ام  ال ة  ات ال لا ن في ال الإن

قـف ( خ إدراك ال سـ ه ل ـ ا ب عاون  م ال مة وال  awarenessال
situationalات ). وعـادة مـا ت اق ال إغ مـة  مـان مـ ال ات ال ـ م ه قـ

ال.  ل ال ر على س ل م نـ  ة إن ل صـف حام،  ع واح م ال فة ب ه ال
ف على  ع ال أ  مة  أن ت مـان م ال م ح ـ ص ه ة الأولى ل ا فإن ال ل

م الغ ، وحال رص ال ورمعـ ع مـ ـ ـة ل جـات الغ ـة ال ل الأن ة  أن تع
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ات  ـ ة اله ـاص نـ عـلى م مة الإن ود خ ال مع م ر و ل فـ فة بـ ه ـ ال
ر. الع ة  ل م ال اح لل عادها وال   واسـ

الي لا  ال م، و ص ال ارا  ل إق ة ل نات ال اد وض م و إع
م م ح وث ه سلة حال ح ـة ال ع الأن ء ت م ب ي ت اله مة ال ان م ال

مة  ود خ اعة م اس ا أنه  ـ ادل.  ا م اء ارت ة إن ل ام ع الإرسال م دون إت
ن زائفة،  ل إن وت او ب ـل ع ـي ت م ال ح ال ات ل اذ خ ن ات الإن

. ع ها  ي ل ت ن ال ل الإن ـ وت ـاو ب اصـة أو ع او ال   كالع
ة: ون ات الإل اسة ض اله ة ال ى ال عا :تع ال   را

، وهـي:  لف الأم ا  ها مه اي ي ت ح اسة  ال ة ال ـى ال اع مـ ال ثلاثـة أنـ
ـة  ايـة ال ـاه. ول ـة ال ل ـات ت اء، وم ه ات ال ل ف والغاز، وم اج الـ افـ اسـ م

ا اسة م اله ـة ال ل ثلاثة ال دها  ح ول أن ت جه ة، على ال ون ت الإل
اور، وهي:  ال)  ١م ة الاتـ ان ة  ٢(ال م إم افة أن م  ف وت ب تـ (وجـ

 ( ق م  ٣ال ار وت ـة). و اخ و ة الـ ال انة أجهـ قاء وصـ (اسـ
ام  أك مـ الال ل دائ لل احي  ه ال ات. و ال م الأم في ه عل افة ال

ـ  ن العامة، إذ  ة الإن ة عـ ش ه الأن نات ه ل م ال؛ ف ة الات ان إم
ه  لاع به الي ال وال ال اسة، و ة ح ج إلى أن لـ ة لل الـ ال  ام الاتـ اسـ

ة الإن ها بـ ال أن م ات مات ع اف ال ـ م عي مع ة. وق ي نـ الأن
لـة وول  ت م هـ . وق أ ن ام الإن اس فل  ث حالات ت العامـة، ومـع ذلـ ت

ها عام  ر ع ة في تق ص رنال الأم ارات  ٢٠٠٩سـ ج ـالات اسـ أن و
ة"  ابل م ها "ق ة وزرع ف اء الأم ه ة ال ل إلى ش خ ة ت م ال أج

)bombs logic  ها ام. وفي عام ) ض م ال د ل ق م  ٢٠٠٩على ت
ارة  قار الإخ نامج ال قة " ٦٠أشار ب ع ال  Minutes 60د ام  "إلى 

ع  م م ق الات  ة. وفي أغل ال ا ال ان أم اء في  أح بل ه ة ال ل ش ع ب
، و  ع صات ع  ف ام  نـ لل ة الإن ال بـ الات ات  ع افـ ال عـ ال م  ت

 . ال ع م ت ال ها في ن أن ن لل  ا الإن ة وأورو ـ لايـات ال في ال
نـ ( ت عـ الإن اتـف الـ ل ع ه خ ـي تـ  VoIPوفي حالات أخ ت ال ) ال

ق  اء ت ـ إج نـ  الإن ال  ق م حـالات الاتـ . ولل ف ال لها في غ ت
اق الأن اولة اخ ـارات  اء اخ اء " لإجـ ـ ق ال ة وتأس "الف   ة.دور للأن

ة، فعلى  ون ات الإل ــ عــة ضــ اله نــ م الإن لة  ــ ــة غــ ال ولا تعــ الأن
، فإن ذل  ع اته ع  هـاج مـ ش ه ع ال ن سـ الإن ال  ع الات رغ أن ق



  الإلكترونيالإجراءات التى تتخذها الدول فى مواجهة  مخاطر الإستخدام غير المشروع للفضاء 

  خالد محمود محمد مهران

 

١٨٢٧ 

عه ة  ل  ات ال م ان دس ال الإم  . ام وسائل أخ اسـ ات  ـ م شـ اله
لي العـام( لـ اقـل ال اقات ال ل سـ لة، م سائ ال ـة USBفي ال م اص ال ) والأقـ

ا  هـا عـ الارت ة وال ف اق ال ة. و اخ ي الأن امها ل ـي يـ اس ال
لا ات، والاس ، أو ال جات ال الأخ غ وم جـات الـ ـ عـلى ال ء أو إعادة ال

ن أم  الإن ا  ي أن إزالة الارت ع ا لا  ة العامة. وه ة مع ال اء نقا ر خ إن
ون إلى  ن س ة ع الإن ل الأن هـاج دخ ر عـلى ال ، فإذا تع غ م

ـة، ما س م ا م الأن اب فعل . الاق ه لل ه وتع أنف الات ض  اح
ا  ، لـ انـ الأمـ ي س جان واح مـ ج غ ن لا  الإن ال  إلا أن ال مـ الات
ج  ة إلا  ل إلى الـ خ ال اح  م ال ة، وع م على ال افة ال ف   ت

امل. دة الع ع ادقة م   م
اءات الأم ه الإج ل ه ا لف ا، وت ل وأخ غ ن على ت ع القائ ة  أن ي

ي  ة ال و ة ال ال ام أجه دة إلى اسـ رة عـلى العـ القـ اسة  ـ ة ال ى ال ه ال ه
ة  ان ال إم ة، ولات ج ل امج ال ـة وال ق ات وال ال ق اد على ال ل الاع لا ت

اعات، ـ ال احة في مع و م ع ال غ إلى ال ة لا   ال ي ة ال إلا أن الأن
غلالها مـ  اصة بهـا أو تـ اسـ ة ال ون ة ال الإل ل أجهـ لها في حال تع غ ت

ء. ون ال ي  ـل العـاب الـ   ق
ا : ة خام ة والع م ة ال   :ت الأن

م ـة ال اسة، عـلى الأن ة ال ى ال ة لل ال ال  ا هي ال ة ك ـة والع
لة  ة ال ل تـام ع الأن اسة  ة ال ل الأن ن وف الإن ال  ال م الات
م  ا اله ا ع أن ة  ـل ح ـة  نـ معاي ابـات الإن ـ ب ـ ع . و ن الإن

وفة ع هة، )١٢(ال ا م ة ل أ أن م الغ ـ امج رص ال ام ب ا  اس  .
افة ض ض  و رص  غ لها  ل ة وت م ات ال ج م ال ي ت مات ال عل ال

ح بها. ـ مـات غـ ال عل   ت ال
ف  ـل ت ل ة وضـ وت ا ات ل ة داخل م ال ام الأن ا  اس ك
ة  افة أجه ايـة  غي ح ة. وت ات ال هة في سل ا م ا ع أن مات  عل ال

ـ ـي تع ب ال اس ام ال اسـ لا خاصـة، وذلـ  ارهـا أصـ اع ات  ه الـ ل عـلى هـ
مي  افـة مـ ة. وعلى  ات ال م وسـات وال ـة الف اف اق وم ـع الاخـ امج م بـ
نـ  ات الإن ا  تقـ شـ عامل على الأقل،  ادقة  ـ ـ ال ـة ت ه الأن هـ

ح إذ ـة   ع ات ف اجة فقإلى شـ ل ح ال خ   .)١٣(ن ال
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أح  ف  اقها:أال ع اخ ات على ن    سال تأم ال
اولة في ولعل ات م س ات وال مات ال اتها تأم وال ة ش مات عل  ض ال
اق لة الاخ ة وس ع ل إن – ت ا لقاً  ت ة م – م ل اق ع ه الاخ ات، له  ال

د ث فهي وم ة غ قة  ت اش ع إلى م اق م ه اخ ات ه  ق  وم .ال
ات ت ة ال اخل ل ال اق م ك ، الاخ ف ة ال ل ف ع ي وال ل ع  ت

انات ة ال ز أو أرقام إلى ال ة إلا  حلها لا رم ة ل ل ال ه حل شف  ه
ز م م والأرقام، ال ف وت ة ال ل اول في ع د ت ق انات ال ة ع وال  في ال
ارة ة، ال ون اول الإل ها وفي ت انات م غ ي ال عل ال مي الأم ت   .الق

اك امج وه ف ب مة ت ق ة م ا انات ل نة ال ات على ال اس الآلي ش  ال
ر، ع للع اني، وال اك ال ي شهادات وه ا على ال اني، ه ع ال  ال

عهاو  امج ج ة ب مات اع معل ة في ت ا ام ح انات ن ة و ان مة ال  . )١٤(ال
  المبحث الثانى

  إطار عمل للأمان السيبراني ومكافحة الجرائم السيبرانية
ه وتق :   ت

ة  لات ال ـع م ـاف ج ل  ها أن تعـالج بـ ـة وحـ ق ل ال لـ ان ال إم ل 
ا يـ ه ة وال ون قات الإل ة وال وني، فالأن اء الإل الفـ ـ  ـي ت ت الأخـ ال

هاج في بل ما على  رة ال ا إلى ق ا. ون ورـة أيـ ـة ض ن اءات القان والإجـ
قاضاة  ق وال ة ال ان ح إم ات ت ، فلا بـ م وضع آل ة في بل آخ اف الأن ه اس

ا.   دول
ا ان وضع آل لـ ا  على ال ات في وجه ك ات إغلاق ال ل عامل مع  ت لل

مان م  ات ال ة في ه ار اف م ها، م ح هي أ ـي يـ رص ة ال الأن
ل  ة ال عاه ع ل رس ال ول أن ت ات. وعلى ال مة أو أ ن آخ م اله ال

ها.    ادقة عل ـة وال ون ات الإل ائ الـ ل جـ   الأوري ح
ا أ ح ل اكو م ن ه اح م تق ر م ات في ال لل م ات ال ق  وال

ة ع ات في ال ل اق، ع م والاخ ة له ومقارب اله ت عة، ال ر أن ح في وال  ت
مة ة ال ة ال فا أ م ل ال ة أ ر وت ات ت ون اله ف ة. الإل وس

الآ ل  ا ال في م اول ه م ب   تي : نق
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ل الأول :  ةال ان ائ ال ة ال اف اني وم ة للأمان ال ة و ات   وضع اس
ة  ان ائ ال ابهة ال عاون ل أ ال ار م اني:  إق ل ال   ال

  المطلب الأول
  وضع استراتيجية وطنية للأمان السيبراني ومكافحة الجرائم السيبرانية

ا الإ ة الأولى في ه ل ال اتي ت املة للأمان ال ة م ات ضع اس ار ب
عي  ها ال لفة، م احي م ة ن ات ه الاس ة، وت ه ان ائ ال ة ال اف ول
ول أن  ع ال ان ق س ل ر الإشارة إلى أنه إذا  في. ت ي وال ف وال وال

ها وع ي ها ت غي عل اثلة، ف ة م ات ل وضع اس ها دورا في  ادة ال ف
ل  ة. وعلى  ة الق ات ل الاس ته في  ي وما اخ ق ر ال عة ال ات وس غ ال
ة  ئ اف ال ي الأه ها ع  ت ات لة ل اس ل مف دولة وضع خ ع

ا ب ة لها وال م ام ال ها واله ف ات ال ت ي اءات وال ارع والإج ها وال
ة  ان ائ ال ة ال اف ات م ات ة، نف اس ام ول ال اد ال ة، اع ة أول ف  ، و
ه  اد ه ال؛ غ أن اع ق وال ف ال ا في ذل م ت مة، ل ق ول ال رة في ال ق ال
ول  ة ب ال ان ا ال ه في ال غ م أوجه ال ال ات،  ال ة إش قارة ي ع ال

ام ني ال ام القان ال اناته و ارده وم ت  ل لأ بل ت ل ل ال مة، فإن أف ق ة وال
اص اع ال ع وم تعاون الق ة ال عقل ه و   .)١٥(ال 

ائج  ت ن ه اني، أ سائل للأم ال ع ال ي أن اولة ل ر الإشارة أنه في م وت
أ أج في عام  لاع لل ا ١٨٦١على  ٢٠١١اس مات،  م عل ا ال ج ل في ت

اسات أم فعالة له أك وقع  ٥٨أن  ارسات وس ون أن ت م ه ي ائة م في ال
اني، في ح أفاد  ائة فق أنه  زادة م الأمان  ١٥على الأمان ال في ال

ا، وأق  ج ل ة ال اس رجة الأولى ب ال اني  ان ه ٧ال ائة فق أن الق ي في ال
ل الأول   .)١٦(ال

ة  اف اني وم ة الأمان ال ات ان ت اس صي  ة، ي ول ارب ال اء على ال و
ة  أدني: ال د ال ل دولة ال ة في  ان ة ال   ال

ها. -١ ي ورة وت ة ال ان عات ال   وضع ال
اء -٢ جه خاص إن ة، و ان ادث ال ة لل ا ة للاس ه ة  وضع م ا اك للاس م

اك في  ه ال عاون ب ه اصل وال ب، ووضع أس ال اس ار ال عة ل ال
ة قة الع   .)١٧(ال

ا  -٣ ة م ال ا ال اصة  ة ال ق ل ال ل ات وال ه ات وال م اعة ال دع ص
ة. ان   ال
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عل  -٤ ا ي اصة  اص، و اع العام وال اكة ب الق ة، تع ال لات ال
ع ع  انات ال انات و ة ال مات ح ة، وحف معل ق ل ال ل وت ال

ل ، وال م   .ال
جه خاص ع  - ٥ ة، و م على ال ة لل ون ة الإل اد اله ع اع ت

ة؛ ال ة ال الأن اسة،  عة ال ة ذات ال ل إلى الأن خ ام   - ٦ال ت ن
أة ال ق ال ة و حق ع على ال ة   ان ائ ال ع ع ال غ ال ل

فل.   وال
ة  - ٧ ي م ال ق ح ب اعي وت ع الاج اعي ال ي ت ات ال ش اد ال اع

ها دورا.  ي ة، وت ان   ال
ة لل - ٨ ان ائ ال اني وال ل الأمان ال ة ح ة وال ة ال ات ال س

اد.   والأف
د ال  -٩ ة زادة ع اني،  ال الأم ال ل في م أه ر وال تع ال

ال. ا ال   في ه
ة  - ١٠ ة،  ار الام ال ة ض إ ان ائ ال ارة ال عاون في م أ ال ار م إق

ة. س ة ال مات ب الأجه عل ادل ال   زادة ت
ل دولة ت ا على  ل و أ ار ع ها إ ن ف سائل،  عة م ال  م

ة  ة وت سائل هي ت ه ال ة وه ان ائ ال ة ال اف اني ول للأم والأم ال
اص في ذات  اع ال اع العام والق ا ب الق ة  ة وتعاون ة وتق ة وت ع وت

ولة   .)١٨(ال
ادها للأما : )١( ح اع ق ة ال سائل ال اني :ال   ن ال

ان ل  عاتها، وس ق ي ت ل على ت ل دولة الع غي على  ة، ي ا ب
ه  وام ال ه ة على ال ة ل صال قل ات ال ان العق ة؛ فق ان ائ ال ال
ل  ة م مات عل ها ال ن ف ي ت ة، على الأقل في حالة الأفعال ال ي ة ال م الأفعال ال

اء. و  ي الاع ق ر ال ة ال اك عات ل ي ال ار على ت اس ل  غي الع ل ي
وف  ات وفي  ن وعادة ال في العق م ها ال ع ي  ة ال والأسال ال

ة. ام ارسات إج ه م م ها وف ما  ي   ت
لة: - (أ) عات ذات ال ي شامل لل ح و اء م   اج

ولة  غي لل قة، ي ة ود ات عل ة إلى مع ة فعالة وم اسة ت ة وضع س
ان  ارعة إلى وضع ق ل ال ها ق دة ف ج ان ال ة للق ل راسة شاملة وتف ام ب ال
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ة،  اف قة ال ا ان ال عارض مع الق ة ق ت ان غام ار ق ل دون إص ا  ة. فه ي ج
ة  اب ق ل دون الاس ة و ا ل ال ة م ق ه عاب ال ات وال ل في تف ال
سع في الادعاء ة )١٩(العامة لل م ع الأفعال ال ورة ال إلى  ي ض ع ا  . وه

ن  ة في الإن ي لة ج ل وس ع ها ت ة ول لاس ة  ائ عاد ارها ج اع ن  على الإن
ة. مات عل   أو ال

ائ ال -(ب) عات ال ي ت اتها:ت ال ع إش ل ال اد حل ة وا   ان
ات  ال ة الإش اف ي دورا خاصة في م ة إلى ال عات ال اج ال ت
ات، عل وضع تع  ال اني، وم تل الإش اء ال عة الف ة ع  ات ة ال ن القان

ة و غ ذ أول ة، ح ي ة عامة في دولة مع ان ائ ال ح لل ، واضح وم
ة  ان ة س ل ج اخلي ل ع ال دة في ال فات م ار أنه م الأه وضع تع اع
ني". وم  ة دون ن قان ة ولا عق أ "لا ج قا ل ها، ت اص انها وع ت أر
ات  علقة ب آل ة ال ول الع ة في ال قل ة ال ائ ة الإج ن اع القان ه أن الق ل  ال

ق في  عة ال ا لل ة ن مات عل ائ ال ا ج ا ة ع ح ق ة عاج ائ ائ ال ال
رة على  الق ي ال و ق ع اللاماد وال ا ال از  ة ت مات عل اصة لها، فال ال
ة  ة ال لفة ع اله ة م ون ة إل د ه ج ود و اق ال اخ عة و وال  ال

ة ع  ار ج اث أض رة على إح الق اعو ه الق ي ه ، فلا ب م ت   .ع
ز  ان  ازة ال إذا  ة في ح مات عل انات ال ال، تع ال ل ال وعلى س
ه  ع إلى ه ل ع  ص نها، أو ه قادر على ال ب ال  اس ا جهاز ال ماد

ة، ح ون نة على وسائ حف إل مات ال عل ات نقل  ىال لاد، ع ش خارج ال
م عل عه ال س ماتي  ت ام معل انات ض ن ال ع ب ا أن الإذن  ات. 

ماتي  عل ام ال ها م ال ل إل ص ، ول  ال ام آخ نة في ن انات م ل ب ل
  .)٢٠(الأول

ات  ول ي ال ة ت ان ان ال ي أو وضع الق اجه ت ي ت ات ال ال وم الإش
اس ب ال ة على ن م ائ ائي ال ني إج ار قان الة، لا ب م إ ه ال ، وفي ه ان ق

اض  ات واع ة ال ا ل م ة، م مات عل ع الأدلة ال قة ي ج في دول ال
عة،  ول  ي ت ا تل ال ة ولاس مات عل انات ال ب وال اس ة ال الات وض أجه الات

انات ة ال مات ح ف معل ال  مات الات ود خ ام م ع ع  ول انات ال و
ل  اجة.  ق بها ع ال ة ال و أجه نها وت ف ي  ن ال اقع الإن اب م أص
ة،  لاح ابي على ال ازع الإ ال ائي،  اص الق اكل الاخ ل ل غي وضع حل ي
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ي على  ل ازع ال ع، أو ال ض ال اصها  اخ ة  ع ول ال اك ال لى م ما ت أ ع
ة، لاح ن ال  ال ي القان اصها، وت م اخ ع ة  ع ول ال اك ال لى م ما ت أ ع

ارسات  عة م ال ة ت م ل دولة ع م،  ل قه إضافة إلى ما تق غي ت ي
ة  ه ات ال ص ، وض ال ول الأخ ارب ال ة ال احها ن ي ت ن لى ال الف

ا ادها ل ض اع ف ات ال غ ل ال ا يلي ح ام  غي ال ة، ي ان ائ ال ة ال ف
ات) ص ل ان ال فاص   .)٢١((ل م ال

  ة م ات ملائ ان م افي ل ال الأدني ال ة  ات ال غ اء ال إج
اني.   الأم ال

  ة للأم اء الأول إع أن  اب ال ح لأص ق ت ان وف  تف الق
ائي.   ال

 ل ب ة ت ال ة الف ل ل ال ائل، م ها م ال ة وغ ان ائ ال  ال
. ع ة ال ة وح ص   وال

  اس اك ال (ال ة م هاج ولة  ة ال ح لأجه ي ت عات ال وضع ال
اص. اس الأش ي ت على ح ة ال ئ   ال

 ول ع  ال ق في ال ة ال عاون ب أجه اءات ال ع إج  ت
ة). مات عل انات ال ادل ال ل حف وت ها (م وني ب   الإل

  ة، وذل في حال ه لا في بل إقامة ال اني في بل إقام ة ال اك ة م ان إم
دادها. ل اس   رف 

  عات ا لل الا ل "إرشادات الإس ا، اس ح الإس ار، تق ا الإ في ه
ادرة في عال  ة" ال ان ن٢٠١٢ال اع ، قان الق علقا  ا م ي ا ج ذج ا ن

ة  ة، وه مق م اتفا ق ة والأدلة ال ان ائ ال ال اصة  ة ال ائ الإج
دا   . )٢٢(ب

عات  ا ال إرشادات الإس شاد  ة والاس ول الع عات ب ال (ت): ت ال
ة: ان   ال

ول ، أو ع ة ب ال قارة ال ح ال غي ت غي ي ا ي قها.  لى الأقل ت
اس  غي وضع سل م ل ي ة و ان ائ ال اسقة، لل ة أو م ح وضع تعار م
ا في ح  م فعلا مع ة ت ان دولة مع لاحقة إذا  فل م ال ات؛ إذ  ال للعق

ول لا ا ب  ال ة  س ة ال عاون ب الأجه ا أن ال  . مه دولة أخ في  لا ت
ات  ه ف ال ي ت ات ال ة، خاصة ال اص ذا أه اع ال اك الق ع إش ه، بل  ح ل
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الات ات الات ل ش ة و مات عل امج ال عاون إذا  )٢٣(وال ف ال ول ت إن مع ال
اخلي (ال  نها ال م في قان ت في دولة أخ غ م مي ال كان الفعل ال

عاون ب دوج)، فال ا ال ال ول. ف ه ال ع ه مة في ج ائ ال ق على ال ول   ال
 ، ها على م العال مات هي نف عل ا ال ج ل ال ت مة في م ات ال ق أن ال

ات هي ذاتها" ق ه ال ة إلى ه هاكات ال ن تعار الان   .ف الأولى أن ت
عاتها ال شاد في س ت ول الأس ا  لل ق ك عي و ض ان ال ال علقة 

رت عام  ي ص ة ال ان عات ال ا لل إرشادات الإس ائي  ان الإج ، ٢٠١٢م ال
ي، وذل  ن اللات ي على القان ني ال ام القان ول ذات ال ة لل في ال وهي ملائ

ان ي والق اد الأورو حاة م إرشادات الات ه الإرشادات م ار أن ه ة اع ن  الف
مات  عل ة ال ائ تق ة ج اف ة ل ة الع الاتفا شاد  ول الاس ا  لل ة  والأورو

مات وما في ٢٠١٠العام  عل ة ال ائ تق ة ج اف شاد ل ي الاس ن الع القان ، و
ها لعام  ة لعام ٢٠٠٣ح ي ات ال ق ال ات  شاد للإث ي الاس ن الع ، والقان

ة لعام ، و ٢٠٠٨ ون ارة الإل عاملات وال شاد لل ي الاس ن الع   .٢٠٠٩القان
ة لعام  ان عات ال ا لل ة  ٢٠١٢وق ت إرشادات الإس ض اع ال الق

ة  ع على الأن ة، وال مات عل انات ال ع على ال ها ال ، وم ائ ه ال علقة به ال
ال الأج ع ة وساءة اس مات عل ال ال ع على الأم ة، وال مات عل امج ال ة أو ال ه

ة،  مات ساتل معل ي للقاص ب غلال ال ائ الاس ة، وج ون سائل إل عاملات ب وال
د  ق ة وال اقات ال ائ ال ة، وج ق ال ال ة للأع ة الف ل ع على ال وال

ائ الع ة، وج مات ال عل ائ ال ة، وج ون ة الإل ان ائ ض الإن ة وال
ة مات سائل معل رة ب اد ال ج ال و ة وت قام ة، وال مات سائل معل   .)٢٤(ب

مات. وم ث فق  عل ف ال لامة العامة، وت ولة وال ة ض ال مات عل ائ ال وج
ع الفعل  ض ة م مات عل ن ال ة، ح ت مات عل ائ ال ع الأول م ج ت الإرشاد ال

ائ ال اني م ال ع ال ل ال ة، و مات عل ة ال اء على الأن الاع مي، 
ال أو  الاح مي تقل  اب فعل ج لة ارت ة هي وس مات عل ن ال ة، ح ت مات عل ال

. قة أو ال   ال
ة، بل أشار فق في مادة  ائ قات الق ة في ال ائ ا الإج ا ول ي الإرشاد الق

ة إلى ال ادة وح ال، ح ت ال ا ال ولي في ه ول  ٥٦عاون ال على أنه على ال
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ائي  اعي أو ال ع ال ا ة ذات ال ول ات ال ات والاتفا عاه م ال اء أن تل الأع
ة، وذل م ح  ان ائ ال عة ال اعاة  ما، مع م ائ ع ة ال اف علقة  ال

ع ا اصة  اءات ال ع الإج ل وت ه ائ ت ل ال مات ح عل ادل ال ها وت لأدلة وض
ها في  ا ب عاون  اء على ال ول الأع ص ال ا ت ها،  ت رة وملاحقة م ال

ها. اف ها وم ال رص ة، وأع مات عل ائ ال ة في ج ائ قات الق ال ال   م
: -(ث)  دا ة ب اتفا شاد    الاس

ة  ائ اع الإج الق شاد  ة  الاس مات عل ائ ال قات ج ال ت ة في م الأساس
إدخال  ة  ول الع م ال ، ح تق دا ة ب ا في اتفا ها أ دة إل ي  الع ال
ق  ة ال اء أجه ل إع ة ح ائ اع الإج ر الق ة. وت ن ها القان ادئها ض أن م

ة: ال ات ال لاح   ال
 ،ة مات انات معل ف ب ام أ ش  انات  إل ة ال مات ح ها معل وم

)Tnaflic data.(  
  انات ة ال مات ح عل ق  ة ال و أجه ال ب مات الات ود خ ام م إل

ة  ون اقع الإل اب ال ل أص ة ح ع ال انات ال  subscriberو
information  ة مات انات معل ها ب و ام أ ش ب نها، ول ف ي  ال

دة زته. م   هي 
 .ها مات وض عل ب وال اس ة ال ل إلى أن ص   ال
  ة أو اش قي، إما م انات في زم الإرسال ال ة ال مات ح ل إلى معل ص ال

ال. مات الات ود خ  ع  م
  اتها مات ب عل ال أو ال ل إلى م الات ص في زم  content dataال

ة أو ع  اش قي، إما م ال.الإرسال ال مات الات ود خ   م
  ة ق اب ال ماتي وال ام معل ل ن ق ع ل  مات ح ه معل ام أ ش ل إل

ام انات أو ال ة على ض ال اع ال ه  اي  .)٢٥(ل
  د م أو في حال وج ه ال ل ال وقع  اك ال ة ال ائ ة الق لاح اء ال إع

ة  م إجا ، وع ل ا ال ه على أراضي ه م م بل أخ ال ق داد ال ل الاس
ل الأول. ع ال ا ه ال ة ال   ج
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  ماتي عل اء ال ه الاع أ م ل ال ن اك ال ة ل لاح اء ال ف إع وم ال
ق  ان آثار الفعل ق ل م)، ون  ل وقامة ال تك (م د ال ان وج وم

ل ال ه ا ل لاد، وذل ن ماتي خارج ال ام معل ة ت ب ان ق وم ال  
   الفاعل.

ن: (ج) ة ل القان ات م اء وح   ان
ة  ات ال ة إلى ال ادة وح ة  ان عات ال ا لل أشارت إرشادات الإس
اء  ة، ع  إن مات عل ائ ال ارة ج ف م ات به ل ة لل اكل ال في اله

ة ة ال ة في أجه ات م ادة  وح ة، ح ت ال ائ قات ال لى ال ي ت ال
ائ  ٥٥ ة في ج ة م اء وح اء على إن ول الأع ص ال على أنه "ت

اء،  اف الق ة ت إش ائ قات الق ال ة  ل ة ال ة الأم ة في الأجه مات عل ال
ها  ائ ورص ه ال ق في ه ال ال ة أع ح ه ال لى ه ة ت ل ة الع ا ت كال

ة ذات  ة م اص ف ة م ع ح ه ال هاز ال له ألف ال اء. و اف الق إش
الات" ة والات مات عل ال ال ول  )٢٦(كفاءة في م ة في ال اذج مع ة ن ج ع وت

اء  ول إلى إن ع ال ات  ة ) ل مات عل ال الأدلة ال قات في م ات ال ال وح
ات ال ا ة داخل ال ات م اس وح ة، ف ان ائ ال ق في ال لى ال عامة ل

قق وتق ل ف م م ع عام و ة م ح ،  ت )٢٧(ال ار آخ . أو 
ة؛ قق وف ورجال ش ات ت م س ة م ة ب ع ة م ار  )٢٨(ق وفي ال

عل  ال الأدلة ال ق في م ة لل ات م اء وح ،  إن ات الأخ ة أو وح مات
ة. وق  ول الع ل ال اذج م ق ه ال اد أ م ه ، و اع ا ة في ال لام
اص  ة، ض اخ ل دولة ع ات في  لاح زع ال اني، وف ت خل الأم ال ي
ال  هل (م الاح ة ال ا عل  ها ما ي لفة، م ام في وزارات م ات أو أق ة وح ع

ماتي)  عل ة ال ا اك الاس فاع، إضافة إلى م مي ض وزارة ال ة الأم الق أو أجه
ب. اس ار ال   ل

اح  ل ال ة في ال ات ال زارات واله ا ب ال ان ال  ة  وم الأه
اد ووزارة  ل ووزارة الاق ة وخاصة وزارة الع ان ائ ال ة ال اف م أجل م

اخ الات ووزارة ال اصات الات ات والاخ لاح ارب في ال ع ال ف م ة وذل به ل
عاون  ة  وتع ال ان عات ال ها على ال ع ف ر العامل ال ها وت ا ب

أة،  ات ال ص عامل مع خ ف ال ه ة.  و ان ائ ال ة ال اف عاون ل لا إلى ال وص
ع ات في ال ق خ ق ال ف ل ف غي أن ت ي  ي ة ال ان ائ ال امل مع ال
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ما  أة، خاصة ع ف ض ال اعي أو الع ع الاج ف القائ على ال أن ت على الع
ات  يها خ ق ل ق ال ة ض ف ائ اص ن أة، إضافة إلى إدخال ع ة ام ن ال ت

ة الع ا اء ال ن ل أع ا أن  غي أ ة. و ان ائ ال ال ة  ا كا ة في ه امة خ
ع  ال ت  ة ت ان ائ س اب ج ارت ن  ا م ملاحقة ال ى ي ع ح ض ال
ال،  ع الأح ا وفي ج ا ة لل ة والعقل ن ة ال أث على ال اعي، دون ال الاج
ي الأدلة  قات وت قق خلال ال ه ال ج ات العامة في ت ا ة ال ت مه

ة ال مات عل ات ال اذج ل ات وال ة وت الآل م قائع ال ات ال عها لإث ب ج ل
ن  غي أن  ة و مات عل ة ال ر م ال ه ة ال ل على ت ف وال والع ال
ة  ة وعلى درا ان عات ال لعا على ال قات م ه ال ف على ه عي العام ال ال

ة مات عل ات ال ق   .)٢٩(ال
اني:د) تع ة للأمان ال ا اءات الاس    الإج

ها  ها وعاق قاها، وض اتها واس ق املة ب ة ال ة والاحا ان ائ ال إن رص ال
ة، ال  ات ة ال ود ال ع العاب لل ا عة وال ة ال ت ة ال ، دوئه صع على ال

ل  ن، و ة على صع ت القان ي ات ج ق ح ت ة تف ة م ن ات قان آل
ة  قل ائ ال ص ال عة  ة )٣٠(تل ال ة أن ن . و م دراسة للأم ال

ول ت  ع ال ة، ل  ن اقي م ق اس فة م خلال ت ة ال ان ائ ال ال
ة ان ا ال ة ض ال ال ال ة الأع ات ع أه)٣١(على اس ا ت اء . وم ه ة ب

اني  اء على الأم ال اق أ اع ة لاس ول الع ة في ال س ة ال رات الأجه ق
اق  قق الاس ال ف  ع اد ما  ار، ي إع ا الإ ه، وفي ه اد له وعاق ع والاس

proactive investigators  ح ، تق ت ال اصل مع ال القادر على ال
ل ق أن ي ة   لل ات م م وح ل تق ت  ال قاع  ة للإ ة ال ش

مات ال  رة وخ سائل الف قاش وال ات ال ع م اعي و اصل الأج اقع ال ة م ا
ا الأم  pcr-to-peerلل  قف ه ة و ات ال م ع ال ة ال ل ة أجه ا وم

ل ال ا الع ل دولة له ن في  ام غ م على إجازة القان اقي ففي ن قي الاس
اني؛  ا في الأم ال ا دورا حاس ار ال ع ال ام الإن د ن ، ي ن كالإن
ل على  ي ق ت اث ال عة للأح ة ال ا ة وضع خ للاس ز أه ا ت وم ه

ا ة الأس ول الع ة وعلى ال ان ات ال ل ض اله فاع ع ال ة ولل ر في ال
ي  اق وت ا على صع اس اد ائها دورا  ب وع اس ار ال ة ل ا اك الاس م
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ة  ة ل أجه ل ات ال عال ة ت ال ائها صلاح ل إع ة و ان ا ال ال
راتها  ة وت ق ة عال قاءات تق اك ت  ه ال ل دع ه افة و ولة  ال

ا اء ال ة في الف فا ل ال ه ق ان عل ضع إلى ما  ات لإعادة ال ان ني، وتأم الإم
ماتی  عل لل ال ل ال ة recoveryح ا ة للاس ال اك ال . وق ت أن أداء ال

ان،  ع الأح ة في  ل ة ال ف الفعال ة لا ي قة الع ب في ال اس ار ال ل
ار  ة ال ود ع، وم اصل مع ال ات ال هلة، أو  ضعف آل ة ال ة الف د ال

ة. ع ولة ال اقي وزارات ال ل أو ال أو ال مع  اجة ل م ال   ال
اني: (ز) ل الأمان ال ر ح ة وال اد وسائل ناجعة لل   اع

مات: -)١( عل ا ال ج ل ا ت ة ون ثقافة إدارة م ة لل ات ناج اد آل   اع
ق ال ا ف مات. فال عل ا ال ج ل ا ت م إلى ثقافة إدارة م ي ال ع الع

ة على  ول ال أو رمي ال فة أو الإه ع م ال ، إما لع ا الأم ي نادرا ما يه له الع
ن ه خ  عاملات على الإن ا ال ه ل اص ووع ولة. إلا أن إدراك الأش عات ال

ائ ة ال اف فاع الأول في م ح  ال امج ال ن ب ل ع ن  ال ان ال ة. لق  ان ال
. ومع  ات ال ل اق  ها أو اخ ي م ر على غ ال ب والع اس ة ال ات أجه ا ب
ة  ات ال م ة ال اف امج م ماتي و عل وسات وال ال ة الف اف امج م ر ب ت

أون أك ون يل ع ح ال ها، أص اد فعال ما، وازد سة  ع ى "اله إلى ما 
فاعل  ت على ال قة ت ه ال . وه اه ا ل إلى ض ص ة" لل ا ائيالاج ع  الإن

وني قاش أو رسائل ال الإل ات ال   .)٣٢( م
مات  ح معل ها أو ف اس امج ت على ح ل ب ة ل اع ال ف إلى خ وته

اف  ه ة لاس ق قة غ ال ه ال ها. وه اس ع ى في حالة ال ح ح ا ت ا ال
اصل  اد وسائل ت ة في اع مات الع ة دور ال ه أه ا ت ا. وم ه ة تق ال
ا  ع ال م على  ة ال ه وت ة. و ت ع ال ال فعالة مع ال

اد اص ارت تادها الأش ي ي اعي، ال اصل الاج ات ال ة ع  ش ه ال ا ش
ه  م  ق ا  شاد  ا  الاس  . ة لل ال ا ة الاس ل ع ع ا  مي م ي
قعه  ه على م ة، م ح ن ة الأم ات ال لا ة في ال رال قات الف م ال

وني ( ر ١الإل ه ة ال ل ها، وذل ل لاغ ع ي ي الإ وني ال ال الإل ) حالات الاح
ض له ع . م ال ه ة أنف ا اد ل ل الأف ة م ق ل ات ال ال ل الإعلامه  ا، و
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ن ع  مي الإن ة م ب ب اس ار ال عة ل ة ال ا اك الاس م م ا تق ك
ف  ائ الع ها ج ا ف ا  ي ها ح لاغ ع افها أو الإ ي ي اك ة ال ان ار ال ن الأخ

اني اء ال أة على الف ة . ض ال ة والعلان ق ة ال اح ق تفاديها م ال ، مع 
اني ع  اء ال ا في الف ل ال عي ح ة وسائل ل ال اد ع ا اع و أ
ات في  اض ات، وال زع ال ة، وت لات الإعلام قا ة، وال ن لف امج ال : ال

ة، فاعل ة، واللع ال ارس، والأفلام الق امعات وال ة أو  ال ون اقع إل اء م ون
ات،  ت ة، وال ة الق سائل ال ة، وال ك لل ن أو ال ات على الإن صف
اع  ال وأن امج وصفا لأش ه ال ر. و أن ت ه ه جهة لل ات ال ا وال

ول ال غي لل ا ي فال.  اء والأ ف ال ه ي ت ها تل ال ا ف ة  ان ائ ال ة ال ع
فاعل  اني، و أن ت اء ال أة على الف ف ض ال ا الع ة  ال ام  الاه
ة  ع ني ال ع ال ات ال ة وم م ات غ ال ة مع ال م ات ال ل ال
اء  ة والأم في الف ا ات ال ة وأل ون ة الإل ل ال اء ح أة ل ال ون ال

اني. وذل ة  ال لة ج نها وس ع، ول اء في ال ضع ثقة لل نها م ا ل ن
ا  زادة   . ة أو في ال ي اء في ال اء س ل إلى أك  م ال ص لل
ي  ارب أو الق ال ع ال اء ع  ن  ل خاص ع ال ة و ال

ة خاصة به مع  ان ائ س لاغ ع ج إ ات  ها ال فا على قام ف ورة ال ض
ل  ا  ول الأقل ن ارب. و لل ه ال ل ه د م ة ع س ص ة وال ال
ي لها  ا، خاصة تل ال ول الأك ن ر م ال ة وال ال ال ة في م اع ال

ة ال ال ها في م ي اك ات ال فادة م ال ، والاس ة في ذل ل   . م
ات في ال٢( لف الف ة م   ع:) ت

ن: م   * ال
فال،  ها: الأ ع، م دة م ال ات م جهة إلى ف ة م امج ال ن ب  أن ت
اص  ن، والأش اص ال اصة، والأش ات ال س ة، وال م ات ال لاب، واله وال
ة  ه  الف ه وأن ة وآل نامج ال ف ب ي ه ا،  ت ذو الإعاقة فه

فة وحا ه لات ال ة ح ة أه ها. وت دراسة للأم ال فة ف ع جاتها وم ال
ل  ، و ي ت ة ال ان ا ال ال عل  ي ت ا تل ال ة، ولا س ة ال ال

لا فال م الأ ة  ات مع ف ف ه ي ت   .)٣٣(ال
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ة م ه  ة  امعات، ح أن ن ارس وال لاب ال رة ل ة م لاء وتع ال
مي على  اته ال ه ون ح ن  دراس ادي للإن م مع ا م لاب أص ال
غي ال على  وني. و قاش وال الإل ات ال اعي وم اصل الاج ات ال ش

ة لات ال ان في ح ات والف ة ب الف وق ال   .الف
ة على اع ول الع ات في ال ا  ح ال ة ك ال ة ال ل ات الع اد ال

ها على  ا وم تأث ه ال ل الإدارة به ا وم اك الإدارة العل ف إش ة ال ل
اد  ع عة في م اس ال، وعادة ال دورا و ة للأع ات اسات الاس وضع ال

ع، وت  خل ال اني لل ل م اء ف ع ، ون ائ ه ال ة له س فاءات ال
اصل ال مع  ، وال ه ازمة  ال ة ال ن اءات القان اذ الإج ة، وات تق

ة ال ة ال ان ائ ال اهات ال فة ات ع ل جه ، الآخ ل ون إلى ب ع اء م فال
امعات  ارس وال اهج ال اني في م ل الأم ال ر ح اد ال اصل ولى إدخال م م

ات ا س ي وسات ال ر م ال ه، إضافة إلى ت م ع ب ة ال ال ل
مات عل ر م م للف ال ات وت ارات في ال   . )٣٤(وم الق

ن: ام اة وال ن والق ع   * ال
الإضافة إلى  ل  اني ت ة اللازمة م أجل ت الأم ال إن ال

ع لف ال م ال ا ال ل م ع ح ة ال ا، إذ لا ب م ت ن أ
ال، مع العل أن  ا ال ورة في ه عات ال ي ال ه على ت ة ل ان ائ ال ال
ا لا ب  ا.  ج ل ع لل م ال ق ة عادة ال اك ة وغ م ة  ل ة ع ة ال ل الع

ة والأ ان ائ ال ا ال ل م اة ح ة الق ها، م ت أ ع ي ت ة ال ار ال ض
اته  الات وآل مات والات عل ا ال ج ل يء ل ام ال لفة للاس عاد ال ان الأ و
ي  ق ل ال ل ال ا  ع أ ا لا ب م إعلام ال ة  اد ة والاق ا ة الأج ائ ون

، لا ب ع ة لل امج ال الإضافة إلى ب ه و فادة م ات الاس ان ة  وم م وضع خ
ة. ال ة ال ا ه م في الفق ام  اة وال ة للق ة م ر امج ت ل ل   ع

ة: -(ص) ان ائ ال غ ع ال ل جال على ال اء وال ع ال   ت
ات في  س جال وال اء وال ع ال ة ل ل ات ع مات خ غي أن ت ال ي

ائ ال غ ع ال ل ة على ال ول الع مات ال ة معل اء قاع ها ب اف، م ة أه ة لع ان
اج  . وت ائ ع م ال ا ال ل مع ه ق عامل في ال ة لل ات س اس لح ل ة ت و
ل أن ي  ة، وم الأف ان ائ ال او ال لقي ش ح ل جع م ي م ة إلى ت ل ه الع ه

غ ع ا ل اد ال ع الأف ع ج ا لها ذل على ال   ض ي تع هاكات ال لان
ن م  ر الإشارة إلى أنه ق  ة  وت ة أو ثان ا ر ن م ق ا  ان ى ول  ح
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لاغ  فل، تق تق أو الإ أة أو ال ل ال ة، م ا ات الاج ع الف ع على  ال
ا اء وح ان إن ة  ل فإنه م الأه ا لها، ول ض ي تع ة ال ان ائ ال ت ع ال

ار في  اع وم ائ اج ة أخ ا ال الإضافة إلى ض خاصة ت 
اتها. وفي  ان ملا ة و ان ائ ال غ ع ال ل ة في ال اع فل ال أة أو ال ون ال ش
غ  ل ال اص  ح للأش ارات ت ،  إضافة خ ائ على ال غ ع ال ل حالات ال

ه م أج ح ع ه ةدون ال انات )٣٥(ل زادة ال ة ب اء قاع ا إن غي أ . و
ل   ف ال ها  اءات ع مات والإح عل ع ال ة ل ان ائ ال ل ال ة ح و
فة ح  ة وم ان اءات ال ا ع الاع ة فعل قة ومع اءات د ه الإح ن ه ت

ي ا انات، ت ة ال ل قاع ل ع ت ر،  اعي و ع الاج ها ال ل ي  اذج ال ل
ة  قل ائ ال ة ب ال ول لا ي ال في تقار ال ا. وفي  م ال ا ال

ي ت على ال  اذج Offlineأو خارج ال  Onlineال اع ن ه ات ا، م ال . ل
ان ع م ال ي ال ق ب ه ة تف قار ال ة لل ي  . )٣٦(ج

ق اة وال ة :(ض) دورات للق   ق وال
فا على الأمان  ول لل م بها ال ي تق ة ال ن م أه الأن رات القان اء ق ع ب
لامة  ال ال ة للعامل في م ة ت ر لاق دورات ت اني. و ذل ع إ ال
ل وجه،  هامه على أك ام  ه م ال ة ل ان ائ ال ة ال اف ة وم مات عل ال

ي .  وت ق م وال ارات ال ي واب ق ر ال ارع ال ا مع ت ، ولا س معارفه
ة  اء العامل في ال جال وال قق ولى ال اة وال جه إلى الق ر ال ف ال ه و
ام الأدوات  ه على اس ر ة، وت ان ائ ال ارة ال راته ومعارفه ل اء ق إلى ب

ة في ال مات عل قق ال جهة إلى ال ر ال ع ال اض ة وت م ائ قات ال
لها ل ها وت ة وحف ق ع الأدلة ال قات وض أو ج ائ وال ني لل ار القان ، )٣٧(الإ

لها ل قال وت ة الهاتف ال ، وض أجه ن ة على الإن ف قات ال إضافة إلى  ١٣وال
اسة وتل ا ال ا عامل مع الق ة ال ر ك أة. و ال ف ض ال الع علقة   ال

ة  اة وأكاد عه الق ة،  ات ال اء ووح ر ض الق ال ة م  اس ب
ائ  ا م ال الات الأك تعق . أما ال ل ودول اء م عانة  الاس ة، و ال

ات م ح ك ال مة، ف ق ات م م تق ي ت ة، أو تل ال ان ة م ال
ة   .)٣٨(ال

اعي  ع الاج ال علقة  ة ال ان ائ ال ع ال اض ان إدراج م ة  وم الأه
ر  ة و ال ر ورات ال امج ال ل خاص ض ب اء  ف ال ه ي ت ائ ال وال
ادها ب اع ل ات ال ة، والآل ان ائ س أة  ة ض ال قل ائ ال ة مقارة ال  ک



  الإلكترونيالإجراءات التى تتخذها الدول فى مواجهة  مخاطر الإستخدام غير المشروع للفضاء 

  خالد محمود محمد مهران

 

١٨٤١ 

الأمان  ع  ع ال ر ج ة وال لات ال ل ح غي أن ت . و ائ ه ال ة ه عال ل
ى  ائي، ح ائي وال ائي أو الإج ل الق اء في ال اء، س جال أو ال اني م ال ال
عها  ي ي ر الأسال ال ي وت ق ر ال ة ال اك قة، وذل ل ا دورات سا ل تلق

ن. ت   ال
ة* دورات  ق في جهاز ال ة لل ر   ت

ة  ر ولة دورات ت غي أن ت ال ب ي اس ار ال ة ل ا اك الاس أو م
ب،  اس ار ال ة ال ا اك الاس ة أو م ق في جهاز ال ة دورة لل ت
ي  ق ر ال ل ال ي معارفه في  ل وجه، وت له على أك ع ام  ه م ال ل

ار    .)٣٩(عال
م  ق ل ال ل ها، وال ة وحف ق ع الأدلة ال ة: ج ال ع ال اض ورات ال ه ال ل ه وت
ة أو الإدارة  عال ، وال ار ال ة والإن ان ادث ال اف ال ة، واك ق للأدلة ال
ل  ل ب، وت اس ار ال ة ل ا اء م للاس ة إن ة، و ان ادث ال مة لل ق ال

وسات ات  الف امج، وأم ال عف لل ام ال اق، وم امج ال والاخ و
ة،  ات الآم م ة ال ا ات، و لفة لله هات ال ار ن وال مات، وأم الإن عل وال

امج رد ال عل  ان ال  .)٤٠(وال
ة: عل اهج ال ة في ال ان ائ ال ع ال ض   * إدخال م

امعات على إد اني  ح ال ات الأم ال ل تع آل اهج ح خال م
ة  مات عل ات ال ل ة وخاصة في  امعات ال ة في ال ان ائ ال ة ال اف وم
ا  راسات العل امج خاصة لل ا  إدراج ب ة والإدارة  ائ عاه الق ق وفي ال ق وال

ات م ف خ ال وذل م أجل ت ا ال اصات في ه اء اخ ول ون ة في ال
ة في  مات عل امج ال اني في ب ع الأمان ال ض ا إدراج م ا  أ ة،  الع

افة عاه  ارس وال   ال
  المطلب الثانى

  إقرار مبدأ التعاون ابهة الجرائم السيبرانية
ني:أ( ع ال اص وال اع العام وال عاون ب الق   ولا) ال

اع العام و  عاون ب الق عه:* ال اض راته وم اص وم   ال
اني ع  ة حف الأمان والأم ال ل اص ع اع العام وال اكة ب الق ع ال ت
ع،  قات، ال ائي (ال لي والإج عاون الع اد وال ء ال ارك الع مات وت عل ادل ال ت

ار، إدارة الأزمة) ال الأمان)٤١(الإن اع في م ي الق اكة ب ه اء ال والأم  . فإن
ة  ات ال لا ل ال مة م ق ة دول م قه في ع ، وق ت ت اني ه أم هام وواع ال
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اد ة والات اكة ب )٤٢(الأم عاون وال ات ال ف آل ول وضع وت ال ر  ا  . ل
ادل  ال وفي ما  ت مات الات ود خ اص وخاصة مع م اع العام وال الق

ائ  ل ال مات ح عل ع ع ال انات ال انات و ة ال مات ح ة، وحف معل ان ال
ة  مات ال ودو خ اص وم اع ال ا أن للق  . ق ة ال ها لأجه ، وتق م ال
ائ  ة م ال قا ق ال ف  ة، ون وت ات الأم م ع ال دور هام في ت وت

امج ال  ل في وضع ب ة، و ان ا ال ع. وال اد ال افة أف ة ل لائ ة ال
ا  ف ف ل م ال الح  ازن ب م اد ت اكة إ ع م ال ا ال ا في ه و ح
ة  ان ائ ال اب ال ة لارت ق ال ف ال اقة في  اصة س ات ال ن ال ما ت

ا ما ها؛ غ أنها غال ة م قا ة ال ة، و مات عل ة ال اق الأن عاون  واخ ت ع ال
ة،  ة ثان الاة. وم ناح م ال ارة، أو ع ار ال ة، والأس ص ال عل  اب ت لأس
د  ع مي. و الأم الق عل  اب ت مات لأس عل ال اصة  ات ال و ال ول ت ف ال ت
ة  ي ل ج ار حل اني لاب الات الأم ال اث في م ل الأ ة ت ل دولة ع ل

ة في  امعات على وم عاه وال ات وال ع ال غي ت ا ي ال.  ا ال ه
ات  م ات وال ه اعة ال اني، م ح ص اث الأم ال ال أ ار في م الاس

ة. مات عل   ال
ة : * مات ال ود خ اص  اع العام وال  ت دور الق

ارسات  عة م ال ول، م ع ال ة في  ة ال أت ن ال ن لى في م الف
ة في  ق ة ال قا مات ال لى ال ها ت شاد بها، وم ي  الاس اني ال الأمان ال
ل ت الأم  اد حل اص إ اع ال ها إلى الق اني، لا تف ال الأم ال م
ن  لى إدارة الإن ي ت ات ال س ة؛ .جعل ال ص ض لل ع اني م دون ال ال

ة في وضع ا مات ش ة معل اء قاع ة و ان ائ ال ل ال مات ح عل ع ال ل؛ .ج ل ل
ة،  اته آم عل م ة  مات عل ات ال ه عي ال ام م ها؛ .إل ة ع ة عال ة/إقل و
ة، وأن لا ت (لا تفعل  اني آل الأمان ال علقة  امج ال ات ال ي ع  جعل ت

ل ال ع إلا م ق انة ع  ات ال اء تغ ة إج ات سع معق ل اد  ع اع م 
؛ ال إلى  اص الآخ ة الأش ا ه بل ل ة نف ا ل ش ل فق ل ل 
ي)  ن (ال العال ة الإن ر دولي  عال اني م م ع الأمان ال ض م

ار ع ل بل ض إ ة في  ق ة وال لات الف ع اء ال الي  إج ال ؛| و اس ل م
اع  ة لا ت ة؛ فالغفل ون ارة الإل ال ال ردي في م ال اصة  ع ال انات ال حف ب
ة  اف ن ل ال ت القان ارات في م ة؛.زادة الاس ان ائ ال ة ال اف في م
ة  ا ة؛ .م قل ائ ال ة لل قى أقل م تل ال ا أنها ت ة، عل ان ائ ال ال

ة ال ق او ال الع ه  و ال، وت مات الات ود خ عاون مع م  IPات وال
ابها؛ لاغ أص ها لإ اس ال عل ي )٤٣(لل ة ال مات ال ود خ ل م . ت
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انات  قل العاب لل ال ن  م ادرة ع  Transit Providersق انات ال وقف ال
ها  اس ال عل مات ع ف ال Botnetال عل زم ال ة ل ق  packetانات ال

headlers .  
ه إذا  وج م ش مات م ال عل ع رزم ال ال م م مات الات ود خ ت م
ان  قل الع ف ب ع ح، وه ما  سل غ ص ها لل ر ف ي ال ق ان ال كان الع

ي  ق دIP Spoolingال ه اص والعام لل اع ال ل م الق ة إلى  . زادة ال ام ال
ة  ة تق اس غ ال اح لل م ال ائي؛   .ع ل الأمان ال هل ح ت ال
مات  عل ادل ال اصة م أجل ت ات ال ة لل اء وسائل أم ؛ إن ن الإن ال  م الات

ق م ال ل ال لي  ح ة؛ ح م قل اع ال ار الق ا وذل خارج إ مات معل
اقع الإن اب registries/registrarsن (م ل أص ع ح انات ال ق في ب ) لل

ان (  ها، وح الأ أك م ص اقع وال  ICANN The Internet Corporationال
for Assignol Names and Numbers.يها لامة ل اع ال   ) على ت ق

ة : *  مات ال ود خ ني وم ع ال ولة مع ال   تعاون ال
اءات  ي ق تعارض الإج ني ال ع ال ات ال اورة ج ولة م ي على ال ق
فاع ع  ات ال هات، ج ه ال ة وم ه ان ا ال ا قات الق ال ت ة في م ائ ال
هاك  اصة للان ات ال ات وال ص ع ال ي ق ت ب ات العامة، ال ال

انات وم  ة ال مات ح ودو فعل ض معل ا، م هات أ ه ال سائل. وم ه ال
ي ألق على عاتقه  ة ال اء الإضا ن على الأ ض ع ي ق  ال وال مات الات خ

سائل انات وم ال ة ال مات ح   م ح حف معل
اني ول م أجل تع الأمان ال عاون ب ال   (و) ال

راته و  -* ي في العال  وم عاون ال ه:تع ال ام   م
ول، ح الأساس  ة ال ها و  ة، و ول الع عاون ب ال ل تع ال
ه  ود له ع العاب ال ا ا لل اني، ن ع الأمان ال ة ول ان ائ ال ة ال اف ل
مات العام  عل ة ال ائ تق ة ج اف ة ل ة الع ل الاتفا فع ء ب . و ال ائ ال

ل وت ٢٠١٠ عاون. و  ات ال ا لآل ي ا ح ة ت ه الاتفا قها؛ وق ت ه
اص  شاد ال ها الاس ة وم ان عات ال ال اصة  ا ال إرشادات الإس شاد  الاس
راسة  ه ال ال له ف ال ضح في ال ائي ال ء الإج ه ال افا إل ة م ون ائ الإل ال

د ة پ ق م اتفا اد وال اد واع ات الإرشادات في إع ه الاتفا . وتف ه ا
ة  ة الع اجعة الاتفا ة أو في م ول الع ات ب ال اغة تفاه ة أو ص ائ ات ث اتفا
عاون  ل ال اع خاصة ح رة ق ات ال مات. وق ت الاتفا عل ة ال ائ تق ل

ما عل ع الأدلة ال ص ج ول  ائي ب ال ةالق ائ ائ ال ق في ال ة وال  ت
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الآتي:  ل  اع ت ه الق   وه
  ع الأدلة ة وج ائ قات ال ول في ال ود ب ال ى ال عاون إلى أق ال

ة. قل ائ ال ى في ال ة، ح مات عل   ال
  ان ه إذا  داد ال ها اس ل ف ق ي  ائ ال ة م ال ان ائ ال ار ال اع

ة معاق عل عق ة، أو  ة ت على س ة ل ة لل ة سال عق ول  ها في ال
.   أش

  وني ال الإل عة،  ال ال سائل الات جهة ب عاون ال ات ال ل ة ل ا الاس
ر،  ادقة على ال ان م ملائ م الأم وال ،  ض أو الفاك

ة. اسلة رس ل  ا تأك ال  و اش
  ة.إرسال ان ة س ق في ج ها في ال مات إلى دولة أخ ق تف   معل
  ة ادلة أو للإجا ة ال اع ات ال ل ل دولة لإرسال  ال ل  ة ات ة نق ت

ها. ف ها أو ل   عل
  ة لا تقل ع دة على أراضي دولة م ج ة ال مات عل انات ال ما،  ٦٠حف ال ي

، على أن  ل دولة أخ اء على  اء ب رة الأحقة ب انات  ه ال ي ض ه
. ولة الأخ ل ال   على 

  انات مة م دولة أخ لل ع ب ق ادلة ال ة ال اع ات ال ل ة ل ا الاس
ولة  دة على أراضي ال ج ن م ما ت ائها، ع ها أو لإع ة أو ل مات معل

. ل ها ال جه ال   ال
   ل، ع ص ال ات دولة  ل اح ل د على ال ج ماتي م ام معل  ن

، وذل في حال  نة على أراضي دولة أخ ة م مات انات معل ها، إلى ب أراض
انات. ة على ال ل افقة ال صاح ال  م

  ارة انات ال ة ال مات ح ادلة، ع  تق معل ة ال اع تق ال
tralTic data ول في زم الإرسال ال  real timeقي على أراضي إح ال

سالة أو  ل م ال ادلة، ع  تق أو ت ة ال اع تق ال
ول في زم  ماتي على أراضي إح ال ام معل ة ن اس لة ب ق مات ال عل ال

قي  ولة.rcal timeالإرسال ال ان تل ال ه ق ح  ر ال ت الق  ، 
  احة ال م ة ات ة نق عة ٢٤/ ٢٤ت ق  ساعة، س ع، ل ام في الأس أ

ادلة. ة ال اع   ال
الأمان  اصة  ات ال ل ح ال ل على ت ا الع ة أخ  أ م ناح
ات،  فة وال ع ادل ال ل ت ه ة م أجل ت ان عات ال ل ال اني و والأم ال

ا ب فاعل  عاون وال ل ال ه عات، وت ل م أجل ال ب ال اة و  الق
ة ان ائ ال ة ال اف ة وخاصة ع م   ورجال ال
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ول: ائي ب ال عاون الق ات ال   * ت آل
عاون  ا، أن ال ق حاس ن عامل ال ة، ح  ه ة ال ائ قات ال و في ال ي
ة،  ات الأخ ا في ال ا مل ة ق ت ت ان ائ ال ال ال ائي في م الق

مات. غ أن وذل ن عل ة ال ائ تق ة ج اف ة ل ة الع دا وللاتفا ة ب ة لاتفا
ا  اف أساس في العال في ه ادها ل أ م اع دا هي ع ة ب نقا ضعف اتفا
د على  ة وق ي ا ال ا وأم ا وأف ع دول آس ل  ، و ا وال وس ال،  ال

ة م ي ي دول ع اخلي. وم نقا ذل ب نها ال دا ض قان ة ب  اتفا
ف  ة على ت قعة على الاتفا ار أ دولة م ة لإج د آل م وج عف الأخ ع ال
اب خاصة  ة، لأس اع ل ال ف  ها ال قعة عل ة دولة م ال لأ عاون، وتاحة ال ال

امها العام أو م ها أو ن ادتها أو أم ر لاح  د ض ل وج ةم ها الأساس . )٤٤(ال
ة  ل اء ال اس  ، دا ة ب قع على اتفا ة ل ت ول الع ر الإشارة إلى أن ال وت
عاون غ  ات ال ر ال على آل ار  ا الإ مة بها وفي ه ي ل مل ة وال غ ال
ة في س اءات ال اع الإج ار أن ات اع ول،  ة ب ال ة ال ة ب الأجه س  ال

ار  ة وق مات عل اع الأدلة ال د إلى ض لا، ق ي ا  ل وق اتي ي عاون الق ال ال م
ل  ول. فعلى س عاون ب ال ة لل ة ق ة ر ات  ت ت في م ه م وق  ال
ة  ا اء ال ة لأع ول ة ال ادس لل ي ال ت الإقل ن في ال ار ال، أوصى ال ال

ق  ول ال ات العامة في العامة ال ا ان "ال ، ت ع ا وال الهاد الأوس وآس
ن  بي في عام ٢١الق اء٢٠٠٩"، ال انعق ب ورة تعاون أع ة العامة  )٤٥(،  ا ال

ة، ع  ان ائ ال اي م ال د ال ة الع اف رة فاعلة ل اء العال  ع أن في ج
اد ة ال ن ة القان اع ع وال ات  ال ا ر ال ارسات، وت ل ال لة، ونقل أف

قة على ت )٤٦(العامة  ل ب دول ال عاون الع م ال خل ض مفه ا، ي . وأخ
ارات  ل، ع  ال ل ارب وال ة وال ق ة وال عارف العل ات وال ادل ال ات ت آل

ة، و ال دائ ات ات اء ق ورة ون ات ال ت ادلة وال  أن ي ذل ع  ال
ة قة الع لات تعاون وت ب دول ال وت ع ب   .ت

  الخاتمة
 :النتائج  -أولا
اء  -١ ة الف ا ة ح ا س على أه ا م ح جل ونيي ا  الإل ل دولة  و ل

عى او  ان ال ة م ال اءات ال اء ع  الإج ات س ه م ش
ى . ق ان ال  م ال

ر أ   -٢ ا ت اق و ف على اسال الإخ اد ولل ة للأف ة ال ة ال ه
ه الأسال  احله على ه ع م ن  ف القان و ذل ع القائ على ت
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ة  مات عل لامة ال ال ال ة للعامل في م ة ت ر لاق دورات ت إ
هام ام  ه م ال ة ل ان ائ ال ة ال اف ل وجه.وم  ه على أك

اك    -٣ اء م جه خاص إن ة، و ان ادث ال ة لل ا ة للاس ه وضع م
ب. اس ار ال عة ل ة ال ا   للاس

  التوصيات : -ثانيا 
عة  -١ ة  ون ائ الال م بها ال ان ت ي ل ت ق ة ال ول الع ال نه 

ام ل واح ني لإقامة الع ر القان ا الق ة ه ان. معال ق الإن   حق
مات  -٢ عل ادل ال ة وت ون ائ الال ائي في ال ق ال ة ال عاون ب أجه تع ال

ي  ها على ال الإقل ت ة وم ون ة الال ل ال انات ح ع ال وت
ولي.  وال

ل  -٣ ار ع ها إ ن ف سائل،  عة م ال ل دولة ت م ا على  و أ
ة للأم والأم ا سائل هي ت ه ال ة وه ان ائ ال ة ال اف اني ول ل

اع  اع العام والق ا ب الق ة  ة وتعاون ة وتق ة وت ع ة وت وت
ولة. اص في ذات ال  ال

دا . -٤ ة ب لة وخاصة إتفا ة ذات ال ول ات ال ام إلى الإتفا   الإن
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