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اني  يْبِر  نموذجا"، دراسة فقهية مقاصدية.لوازم التحول الرقمي، "الأمن السَّ
 المنعم حُمُودة أحم    قي عب 

قسم الف ه الم  رن، كلبه الشريعه وال  نون، ج معه الزهر، ال  هرة، جمموريه مصر 
 العرببه. 

 asedki408@azhar.edu.eg :ال ي  الإلكتروي

 ملخص البحث 
المتصله ب لمن السب اي ب عتب ره يم ف هذا البحث إلى بب ن الحك م الف مبه والم    يه 

أح  اللوازم الإلكترونبه لإنج ح عملبه التحول الرقمي الذي أطل ته ال وله المصريه والتي أضحت 
أولا: المنمج  :ضرورة عصريه لا يمكن التخلف عن رك بم  ، وق  اتبعت في بحثي هذا منمجين علمبين

"التحول الرقمي" و "المن السب اي" بغبه الو في: ومن خلاله قمت بو ف كل من مصطلحي: 
ث نب : المنمج   الف مي وبع هما الم    ي المبني عى  الدله وال اهين الشرعبه.ماالتو ل إلى حكمم

التحلبلي: ومن خلاله قمت بشرح وتحلبل النصوص الشرعبه من ال رآن العظبم والسنه النبويه 
ه وال ولبه التي است للت بم  عى  الحك م الف مبه الشريفه وال واع  الشرعبه والنصوص الف مب

 الواردة في البحث.
وخلص البحث إلى مجموعه من النت ئج المممه ومنم : الحكم الف مي للتحول الرقمي عى  
المستوى الع م أنه من ةروض الكف ي ت اللازمه ل ب م المجتمع ومع صرته للحركه الإنس نبه الع مه في 

حبطه، ويتكك  الاستحب   الشرعي عى  مستوى الةراد أن يكخذوا به أيا  بحس  الببئه الع لمبه الم
 ل وله من جمه شرعبه  ودستوريه توةير من خ رقمي آمن لجمبع ويج ر بإمك ن تمم الفرديه، 

مؤسس ت ال وله والمجتمع الع م، وتتوجه المسؤولبه الشرعبه الشخصبه عى  كل ةرد يتع طى مع 
حمي نفسه من المجمات الا رة التخريببه، وأن تح بق المن السب اي يتصل المج ل الرقمي أن ي

بم     الشريعه الإسلامبه الضروريه وهي حفظ ال ين وحفظ النفس وحفظ الع ل وحفظ الم ل 
وحفظ النسل اتص لا وثب   مما يجعله ذا رع يه ومنزله يج  شرع  السعي في تح ب م  بحس  م  

  عن تركه وإهماله. الحكم الف مي لل ر نه الخلاقبه هو الجواز شرع  من يؤدي إلبه وم  ينتج أيا
حبث ال ل المجرد، بل يترقى هذا الجواز إلى مرتبه ةرض الكف يه إذا لزم وجود هذه الإمك نب ت 
الرقمبه في المجتمع المسلم بغرض الحمايه وال  رة عى  مواجمه الخصوم ويج  عى  خ اء ال ر نه 

لعمل به، وت ع علبمم مسؤولبه التخطي إلى الح ود غير لالمح د لمم  لتزام ب لنط  الخلاقبه الا
المسموح بم  ، ويجوز من حبث المب أ الف مي وضع شرط  جزائي ع  بي ب لحبس أو الغرامه الم لبه 

 لمخ لفه هذا الشرط؛ لنه  في تلك الح له نوع من خب نه الم نه..

 ةروض الكف ي ت. ،م     الشريعه ،المن السب اي ،قميالتحول الر الكلمات المفتاحية: 
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Digital Transformation Kits, "Cyber Security as a Model" 
a purposeful doctrinal study. 

Ahmed Sedki Abdel Moneim Hammouda 
Department of Comparative Jurisprudence, Faculty of Sharia and Law, Al-
Azhar University, Cairo, Arab Republic of Egypt. 
E-mail: asedki408@azhar.edu.eg  

Abstract: 
This research aims to show the jurisprudence and intent related to cyber security 

as one of the electronic devices for the success of the digital transformation process 
launched by the Egyptian state, which has become a modern necessity that cannot be left 
behind. In this research, I followed two scientific methods: First, the descriptive 
approach: through which I have described both the terms "digital transformation" and 
"cyber security" in order to arrive at its jurisprudence and afterwards the intended 
purpose of it based on legitimate evidence. Second, the analytical method. Through this 
method, I have explained and analyzed the Islamic texts of the Great Quran, the Holy 
Prophet's Year, the Islamic rules and the jurisprudential and fundamentalist texts that 
have informed the jurisprudence contained in the research. The research concluded with 
a number of important results, including: the jurisprudence of digital transformation at 
the general level is that it is necessary to establish and modernize society for the general 
human movement in the surrounding global environment. It is certain that the legitimate 
interest of individuals also applies to it, depending on their individual capabilities. The 
State, on the legal and constitutional side, should provide a secure digital climate for all 
State institutions and public society. The personal legal responsibility of each individual 
who engages in the digital sphere is to protect himself from destructive and destructive 
attacks. The achievement of cybersecurity is related to the purposes of the Islamic 
Shariah, which are necessary, namely, the preservation of religion, self-preservation, the 
preservation of mind, the preservation of money and the preservation of offspring. This 
digital potential is needed in the Muslim community for the purpose of protection and 
the ability to face adversaries. Ethical hackers must abide by the scope of their work and 
be responsible for overstepping the limits that are not permissible. A punitive penalty 
clause may, in principle, be established by imprisonment or a fine for violating this 
requirement; Because in that case it's kind of dishonesty.. 

Keywords: digital transformation, cyber security, purposes, shari'ah, competency 
assignments 
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 مقدمة

الحم  لله الذي جعل شريعته وة ء لخل ه بح ج تمم، وضمان  لمم بسع دتمم، 
وسلم عى  نببه الله  و ى عنت  عى  خل ه وضب   عى  عب ده،  -برحمته -ولم يجعلم  

تع لى الله  الذي بعثهالكرم ورسوله العظم   ح  اللواء المع ود والحوض المورود، 
 أجمعين ومن تبعمم وعى  آله و حبهرحمه للع لمين، وأرسله ب لحنبفبه السمحه، 

 وبع ،

العملي للمجتمع  الواقع تطويرالعلماء والب حثين من أهم وظ ئف ةلما ك ن 
 ،ومنم جهالله  من شريعه قويم مستم  يمتكسس  عى  نمج ةكر 

من أدوات والذي أ بح  لموضوع التحول الرقمينظرا للأهمبه الب لغه و 
العصر الع مه التي لا يمكن التخلف عنم ، بل يلزم التماشي معم  وتن بتم  وتطويره  

أكت  تع لى أن الله  ق  استعنت ،وةق ث  ةتن  وع ب تن  وتراثن  الإسلامي العظبم
اني نموذجا"،  :تحت عنوان  حثب يبِْر فقهية  رؤيةلوازم التحول الرقمي،"الأمن السَّ

 وب لله تع لى الس اد والتوةبق. مقاصدية.

 خطة البحث
قسمت هذا البحث إلى مقدمة، ومبحثين؛ أما المقدمة فتشمل: أهمية 

 .، والدراسات السابقةومنهجه، وأهدافه ،ومشكلته ،البحث

 وأما المبحثان فهما:

 المبحث الأول: التحول الرقمي وحكمه الفقهي، وفيه مطلبان:

  .التحول الرقمي المطلب الأول: تصورات مهمة عن

 المطلب الثاني: الحكم الفقهي للتحول الرقمي

 مطالب: ستة المبحث الثاني: الأمن السيبِاني وحكمه الفقهي، وفيه

 المطلب الأول: مفهوم الأمن السيبِاني



  
 2022أكتوبر  -الأربعون العدد  الشريعة والقانونمجلة  952 

 أهمية الأمن السيبِاني باعتباره من لوزام التحول الرقميالمطلب الثاني:  

 الثالث: مخاطر الهجوم السيبِاني المطلب

 الحكم الفقهي لتحقيق الأمن السيبِاني: المطلب الرابع

إلماحة من مقاصد الشريعة الإسلامية في تحقيق الأمن : المطلب الخامس
 السيبِاني

 وحكمها للأمن السيبِاني هاالقرصنة الأخلاقية، أهميت: المطلب السادس
 الفقهي

ثم نتائج البحث والتوصيات، ثم مراجع البحث مرتبة هجائيا، وبالله 
 تعالى التوفيق ومنه وحده العون والمدد.

 الدراسات السابقة
قبل الفراغ من بحثي هذا  -بشكن البحث - وددت لو وقفت عى  نت ج علمي

لدعمه بجمود الس ب ين وأةب  منم  وأبت يء من حبث انتموا، ولكن جرت الم  دير 
بغير ذلك ةبع  أن ةرغت من بحثي بحثت عى  الشبكه ال ولبه ةوج ت ةبما يخص 

 :بحثينالمن السب اي من ال راس ت الشرعبه 

، (الش رع: دراسه تك بلبهالمن السب اي في منظور م     )  :بعنوان الول
الط ئف للعلوم الإنس نبه  مجله ج معه،راش  الطب ربن  سلبمانبن  للب حث: حسين

 .6، الجزء 21ع د ،م2020سنه 

ي ول الب حث: بحثت ذلك من خلال خطه ب أت بم  مه شملت أسب    
اختب ر الموضوع، وتس ؤلات البحث، وأه اةه، ومشكلاته، ومنمجه، وال راس ت 

 ه، ومبحثين، أم  المبحث الول: ة   ج ء في مفموم المن السب اي، ومفموم الس ب
م     الش رع، وأهمبه كل منمما. أم  المبحث الث ي: ة   ج ء ةبه المن السب اي 
في ضوء م     الش رع وق  جعلته في خمسه مط ل  ثم الخ تمه والتو ب ت ثم 

 الفم رس

للب حثه: آمنه  ،(السب اي في ضوء م     الشريعهالمن ) : بعنوان الث ي
عى  البشير محم ، وق  تم نشره بحولبه كلبه ال راس ت الإسلامبه والعرببه للبن ت 
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 م.2021سنه  ،1، الجزء 37الع د ب لإسكن ريه

لع م توةر  بغه  الث ي ولم أتمكن من الاطلاع عى  نسخه البحثهذا 
ق لت الب حثه: يم ف البحث إلى ة   لبحث نشور لالم لخصالمإلكترونبه منه وبحس  

إل  ء ضوء عى  أهمبه المن السب اي والتعريف به، عى  م ذا يطلق هذا المصطلح، 
وبب ن أنواعه، ومكون ته، وسلط ت ال  ئمين علبه وضمان استمراريه البب ن ت 

مايه وتعزيز حمايتم  وسريتم  وخصو بتم  مع اتخ ذ جمبع الت ابير اللازمه لح
المواطنين والمستملكين وأجمزة ال وله، وت لبص مخ طر وآث ر التم ي ات السب انبه 
المحتمله في مج لات استخ ام الشبك ت. يلخص البحث بب ن مك نه المن السبيراي 
في الإسلام وبب ن مك نته في م     الشريعه الإسلامبه وآث ره في الم     

والع ل والم ل والنسل(، ولا يكون حفظ هذه الضروريه في حفظ )ال ين، والنفس 
الضروري ت وحمايتم  بغير المن الذي تزدهر به الحب ة وتتطور، ولو زال المن في 
أي مجتمع تاطر  الحب ة وتسود الفوضى والفس د ول بح حفظ هذه الضروري ت 
مستحبلا. اتاح أن من م     الشريعه من الع وب ت حفظ الضرورات الخمس 

س من ج ن  الوجود والع م، وكلم  شرعت لحمايه الن س والمجتمع من أي من الخم
ةس د في الرض بكي وسبله، ولا شك أن الع وب ت التعزيريه شرعت أيا  لحمايه 
تلك المص لح من الاعت اء علبم  حتى يعبش الن س في أوط نمم ومجتمع تمم آمنين، 

 ووضع الاوابط الس سبه للأمن السب اي.

  :عن البحثين بحثي تمايز  

 ب عتب ر أ ل ولازم للأ ل، ة ل ل هو التحول الرقمي، ولذا بحثي  ةكرة تج ء
من جمه أن ذكرت حكمه الف مي است لالا، واللازم هو: المن السب اي، 

نج ح التحول الرقمي الذي قررت إ المن السب اي لازم من لوازم تح بق 
ةعى  هذه  ،الحكومه ووزاراتم  المتع دةال وله المصريه تطبب ه في شتى ةروع 

الحبثبه بنبت بحثي وقص ت استخراج الحكم الف مي لتح بق المن السب اي 
 المن السب اي بم  تح بق وعرجت عى  م     الشريعه وم ى اتص ل 

   ل ر نه الخلاقبه الحكم الف مي ل تح ثت في مطل  خ ص عن ة  وأيا
في حين ق  خلا البحث ن الس ب  ن عن هذا  ،ثع البحلاتص لم  الوثبق بموضو 
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  .الموضوع مع أهمبته

 منهج البحث
 ...ين علمبينمنمجاستعملت في بحثي هذا 

الظ هرة المع صرة " التحول  : ومن خلاله قمت بو فالو في : المنمجأولا
حكمم  الف مي المبني عى  الدله وال اهين  بغبه التو ل إلى الرقمي"
 الشرعبه.

بشرح وتحلبل النصوص الشرعبه من : المنمج التحلبلي: ومن خلاله قمت ثانيا
ال رآن العظبم والسنه النبويه الشريفه وال واع  الشرعبه والن ول الف مبه 

 التي است للت بم  عى  الحك م الف مبه الواردة في البحث.

 أسئلة البحث
 تتمثل أسئله هذا البحث ةبما يلي: 

   ب لتحول الرقمي، وم  أهمبته، وم  الحكم الف مي لتنفبذه؟ الم صودم 
  إلى أي م ى يلزم وجود بنُبه رقمبه محروسه إلكترونب  لتمكين المن السب اي

 بغرض إنج ح التحول الرقمي؟
    م     الشريعه الكلبه عى  قابه المن السب اي؟ انعك سم 
  ه وهل يمثل وجود خ ة تع طي ال ر نه الخلاقبه له اف مشروع يجوزهل

 في هذا المج ل أهمبه لتمكين المن السب اي؟
   الف مي لتع طي ال ر نه الخلاقبه؟ الحكمم 

 صعوبة البحث
ع م اطلاعي عى  في  -تع لى علبم الله  والتي أع ن - تمثلت  عوبه البحث

الفكر إلى ق ح زن د  -لزام  - أبح ث شرعبه س ب ه تتعلق ب لموضوع مما ح ا بي
الإلكترونبه  لمح وله التو ل إلى الحك م الف مبه لمذه المفردات والم    ي الف مي

التي تتمبز ب لح اثه ال ر نه الخلاقبه( و  -المن السب اي -)التحول الرقمي
ون رة المراجع تؤدي بطببعه الح ل إلى نوع  عوبه ون رة النت ج الف مي ةبم ، 
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معه إلى توسبع النظر في المواقع الإلكترونبه  يعرةم  الب حثون، مما اضطررت
 وم  ك ن لي من اطلاعالموضوع ت الت نبه والرقمبه، الشميرة والمتخصصه في 

في ال راس ت الس ب ه وذلك بع  إلا عى  البحث الول ةبما سبق ذكره  أك ديمي
 الفراغ من م دة بحثي و ب غته.
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 لمطلب الأولا

 التحول الرقمي تصورات مهمة عن

 (Digital Transformation) 
لم  ك ن من الم رر ة م  وع لا أن الحكم عى  الشيء ةرع عن تصوره لزم أن 
نبحث عن المف هبم التي تتصل ب لتحول الرقمي لبن ء  ورة واضحه يتم من خلالم  

 الفروعبب ن الحكم الف مي في ضوء أدله الشريعه وم    ه ، وذلك من خلال 
 الآتبه:

 مفهوم التحول الرقمي. :الفرع الأول
التن ل من مَوضِع إِلَى مَوضِع أوَ من حَ ل إِلَى حَ ل  :التحول في اللغه يعني

ء انصَْرف عَنهُ إِلَى غَيره ْ  . (1)وَعَن الشيي

بتعريفه  المختصينق م كثير من   ح يث  ا طلاحب عتب ره والتحول الرقمي 
 :ومن ذلك

  (2)الاجتماعبه في جمبع الجوان  التكنولوجب  الرقمبه بتطببق المرتبطالتغير . 
  عملبه تحويل نموذج أعمال المؤسس ت الحكومبه أو شرك ت ال ط ع الخ ص إلى

التكنولوجب ت الرقمبه في ت  يم الخ م ت وتصنبع المنتج ت  عى نموذج يعتم  
 . (3)وتسبير الموارد البشريه

  ممكن من الواقع  إع دة تصمبم العمال من أجل الاستف دة إلى أقصى ح
عملبه تطببق الت نب ت الرقمبه لتج ي  طري ه إنج ز العمال وإب اع  الرقمي، أو

 (4)قبمه ج ي ة وت  يمم 
  تتك مل ةبم  التكنولوجب  الح يثه مع جمبع وظ ئف ومج لات مستمرةعملبه ،

                                                           

 .(209/ 1المعجم الوسبط )( ينظر: 1)
(2 )https://ar.wikipedia.org 
(3 )https://hbrarabic.com 
(4) www.automationanywhere.com  

https://ar.wikipedia.org/wiki/%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A7%D8%AA_%D8%B1%D9%82%D9%85%D9%8A%D8%A9
https://ar.wikipedia.org/wiki/%D9%85%D8%AC%D8%AA%D9%85%D8%B9
http://www.automationanywhere.com/


 

 
 

 
 957 المقارن الفقه

اي من السيب  ال  -لوازم التحول الرقمي 
 رؤيييييه ة مبييييه م   يييي يه -نموذجيييي  

 

العمال، لتحسين كف ءة العملب ت، وزي دة ةع لبه الةراد، وإض ةه قبمه 
  .(1)وبن ء مست بل ج ي  للمنظمات للأعمال،

 وبنظري هذا التعريف الخير هو أشمل التع ريف الس ب ه وأوعبم .

 : خطوات التحول الرقمىالفرع الثاني
يلزم للمضي في التحول الرقمي بن ء استراتبجبه رقمبه ع مه بجمبع مراةق 

جوهريه عى  الوضع ال وله والمؤسس ت الع مه بل والخ  ه، وإجراء تحسبن ت 
الراهن، ولا يمكن أن يتح ق ذلك بشكل ةع ل إلا من خلال قب س الإمك نب ت 
الرقمبه الح لبه ثم الانطلا  منم  إلى المكمول في المست بل ال ري  ولتح ي  أةال 

يتم تح ي  المتطلب ت لخطط  لنشطه التسويق الرقمى في المؤسس ت هبكل عمل
لتك مل الرقمي لعمل خطه ش مله ومحكمه لك ةه ستثمار مع تح ي  عوائق االا 

وجود إدارة التغبير  يلزم الظروف ولت ةع بعجله التحول إلى المس ر المنشود. وأخيرا،
 . (2)متطل  رئبسي للو ول إلى اله اف الإستراتبجبهكللتحول الرقمي 

 حوكمة التحول الرقمى: الفرع الثالث
من اللازم لإنج ح التحول الرقمي تكطيره بنظ م محوكم يامن الاستمرار 

 : الحوكمهوال قه والرق به والمح سبه المستمرة ويعنى بمصطلح 

وقوانين الت قبق والمح سبه  مجموعه العلاق ت التنظبمبه في المؤسسه 
ال وله ، ةبلزم داءنظومه متك مله من مع يير قب س ال ض ةه إلى ضرورة توةير مب لإ 

عملب تم  ال اخلبه والخ رجبه من خلال حوكمه أن ت وم ب المعنبه المؤسس ت ممثله في
داريه بحبث تكون أعمال تلك الوح ات ير التج نس بين مختلف وح اتم  الإ توة

 مكمله لبعام  البعض.

تسُ ع  الحوكمه في ضبط منظومه المحبط التف علي المرتبطه مع التحول  
مجموعه مركبه من المكون ت الرئبسبه والفرعبه مثل الشرك ت الرقمي حبث تتش بك 

المس ن ة وأنظمه العمال والوس ئط التف علبه بشكل مب شر أو غير مب شر لاستكمال 

                                                           

(1 )https://almoheet.net 
(2 )www.awforum.org 
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 العملب ت والإجراءات.

وحوكمه التحول الرقمي تابط تكثير التغيرات المختلفه في العن صر  
ت الن جمه عن الخص ئص ال  بله للتغبير والمكون ت، كما ت  م تحلبلاً كلب ً للمتغيرا

والتع يل والتطور. وبمذا تشكل حوكمه التحول الرقمي طري  ً واضح ً لتسمبل 
بين أ ح   المص لح مع  العمال بشكل يواك  التطور ويامن توازن ً متن سب ً 

 ستراتبجب ت واله اف بشكل متوا ل مع خلق ةرص واع ة.تح بق الا 

تبني الدولة لحوكمة التحول الرقمي وإنشاء ومن هنا يتجلى ضرورة 
مؤسسات وهيئات متخصصة للاضطلاع بهذه المهام الجسيمة والتي تمثل بنية 
تحتية رقمية على مستوى الدولة في جميع مرافقها، ولا شك أن هذا المجهود 
العملاق يحتاج إلى وقت طويل وجهد كبير، ينبغي فيه مراعاة البدء بالعمليات 

لاستراتيجيات قريبة المدى وعدم اقتحام المجال جملة واحدة فالكون المقدورة وا
 تعالى على سنة التدرج شيئا فشيئا.الله  كله مؤسس من قبل

 فوائد التحول الرقمي: الفرع الرابع
الجم  والم ر و عظبمه لتوةير الوقت  وةر ه كبيرايع  التحول الرقمي تح يً  

في جمبع  والحف ظ عى  الوث ئق والمستن ات والبب ن ت الع مه والخ  ه الإنت جي
مج لات المجتمع الإنس ي، وعى  سببل المث ل تفب  أح ث ت  رير تكنولوجب  

بلغ  2020-2016المعلوم ت أن الاستثمار المب شر في التحول الرقمي في الفترة من 
الشرك ت والحكوم ت عى   ملب ر دولار، ش ملاً 2000ترلبون دولار أي  2حوالي 

مستوى الع لم، وأن هذا الرقم بفال ج ئحه كورون  ق  يتا عف أكثر من ثلاث 
ويب و واضح ً  2023-2020ترلبون دولار خلال الفترة  6.8مرات لبصل إلى حوالي 

أن هذه الج ئحه ق  سريعت عملبه التحول الرقمي، لببلغ الاستثمار ةبه هذه الرق م 
 . (1)الفلكبه

 مخاطر التحول الرقميالفرع الخامس: 
مع م  سبق بب نه من الفوائ  الجمه والمص لح الع مه والخ  ه للتحول الرقمي 

                                                           

 (almoheet.net)موسوعه المحبط  -موسوعه المحبط ( 1)

https://almoheet.net/
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وهذه  -والما ر لا تك د المص لح تتخلص عن شيء ق  يحبط بم  من المف س  إلا أنه 
 الشرعبه...الم     علم كما قرر ذلك أئمه  -طببعه الحب ة ومكون تم 

  :موضح  هذه الح ب ه عب  السلامبن  العزي ول الإم م 

 ) المص لح الخ لصه عزيزة الوجود(.

) ممما ظمرت المصلحه الخلبّه عن المف س  يسُعى في تحصبلم ، وممما  وي ول:
ظمرت المف س  الخلبهّ عن المص لح يسعى في درئم ، وإن التبس الح ل احتطن  

 . (1) ير وجوده  وتركن ه (للمص لح بت  ير وجوده  وةعلن ه ، وللمف س  بت 
وي ول الإم م ابن تبمبه: )والش رع لا يحظر عى  الإنس ن إلا م  ةبه ةس د 
راجح أو محض، ةإذا لم يكن ةبه ةس د، أو ك ن ةس ده مغمورا ب لمصلحه، لم يحظره 

 . (2)أب ا(

 أقول: 

ه  ينبغي لنالا  ومن هنا يتبين أنه قطيعة الشيء الذي غلبت مصالح 
مفاسدَه أو أمكن توجيه مصالحه والتحكم بها ومنابذة مفاسده والتخلي عنها أو 
 اتخاذ التدابير اللازمة للحماية منها وصدها قبل وقوعها أو رفعها بعد وقوعها،

 وهو تماما ما ينطبق على التحول الرقمي 

من حصولم  ح ل التع طي مع  والم صود الآن بب ن بعض المح ذير التي يحذر
 .. .الفا ء السب اي، لا لمجرد الت رير وإنم  لضرورة اتخ ذ الت ابير

، وهم وإن ه دنون  غير المسلمينالبب ن ت المممه لمؤسس ت المه بب   تخزين -1
وقت  م ، إلا أن أ ل الع اوة متجذر بحكم اختلاف ال ين ومن ثم وج  الحذر 

كل المستوي ت ة لسيرةر الع لمي المتحكم بجمبع ووضع ت ابير الحبطه عى  
 وح ات أجمزة الح س  الآلي الكمببوتر إنم  يتحكم ةبم  المريكبون بل

ةما العمل لو ج ء وقت وأعلنت الحر  أو ان طعت المم دنه  ،الصم ينه منمم
ببنن  وببنمم وفي أي يمم كل م  في خزائنن  من بب ن ت ومعلوم ت خ  ه 

                                                           

 (.50/ 1(،)5/ 1( ينظر: قواع  الحك م في مص لح الن م ط المع رف 1)
 (.107/ 4( الفت وى الك ى لابن تبمبه )2)
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يخ ن  عن  -وهو الحكبم الخبير - تن  وهلم جرا... والله بشعوبن  وم  را
هَا ياَ﴿شكن أع ائن  وهم كل من خ لفون  في ال ين ب وله  يُّ

َ
ِينَ  أ  خُذُوا آمَنُوا الَّذ

لوُنكَُمْ  لَ  دُونكُِمْ  مِنْ  بطَِانةَ   تَتذخِذُوا لَ  ﴿، وي ول تع لى ﴾حِذْرَكُمْ 
ْ
 وَدُّوا خَبَال   يأَ

وهم قطع  من دونن  وإنم  الذين هم من  هم المخلصون من أهل  ﴾ مَاعَنتُِّمْ 
تع لى طويه ضمائرهم أنمم لا ي صرون في التماس العنت الله  دينن  ويبين

والبلاء لن  ولا ي خرون وسع  في إيرادن  موارد الملكه ومش ر  الردى ةما 
 عس ن  ة علون تل  ء ذلك؟ 

 م  يحفظ علبم  أمنم  الرقمي متى عى  المه أن تتخذ من الت ابير الواج إن  -2
حلت ك رثه رقمبه بتطوير وس ئل مواجمه المجمات الإجرامبه أو الاختراق ت 

 .غير الخلاقبه
ع م الاعتماد الكلي عى  الفا ء الرقمي بحبث تلغى الوث ئق الواقعبه الورقبه  -3

تم م ، بل لاب  من وجود أ ول ورقبه لكل البب ن ت والمعلوم ت التي ترةع عى  
الإنترنت بحبث إذا حلت ج ئحه رقمبه ك ن الملاذ إلى الواقع  المعلوم تشبكه 

 .موثوقهالفعلي المتمثل في الور  المخزون في أم كن 
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 الثاني المطلب

 الحكم الفقهي للتحول الرقمي
إن الف ه الإسلامي خص  ثري لا يابق أب ا في وقت من الوق ت ولا مك ن 
من المكنه عن بب ن الحكم لي مستج  من مستج ات العصور؛ ذلك أنه متكسس 
عى  شريعه ك مله ت مه لا يصلح الزم ن والمك ن إلا بم ، وهذه الشريعه كلم  ع ل 

  لات الإنس نبه ورحمه ووة ء بح ج ت الإنس ن الن ةعه في جمبع المج

الن شئه عن الشريعه بنصو م  وي سم علماء أ ول الف ه الحك م الشرعبه 
 :إلى قسمينوم    ه  

الحك م التكلبفبه، وهي الوجو  والاستحب   والإب حه  :ال سم الول
 والتحريم والكراهه.

 .ال سم الث ي: الحك م الوضعبه وهي: السبببه والشرطبه والم نعبه

الرقمي وضرورته لمواكبه العصر م  سبق تصوره عن التحول  وبن ء عى 
الح يث ومس يرة الدوات المستج ة للمع ملات الإنس نبه بصفه ع مه أقول وب لله 

 التوةبق:

 :نتن ولمما في ةرعين يكون من جمتين إن المضي ق م  نحو التحول الرقمي

 جهة الدولة :الفرع الأول
مؤسس تم  المعنبه يع  من قببل ةروض  من قبل ال وله متمثله في ةبكون 

الكف ي ت التي يلزم وجود جنسم  في المجتمع والتي لو تخلفت المه عن اللح   بم  
والخذ بكسب   الرقي ةبم  لوقعت في حرج ب لغ وتخلف عن الرك  الإنس ي يرت  

وقله الحبله والخلود إلى  الح يث بم  إلى م  يشبه الج هلبه في ضح له العلم
في هذا الزح م  الس ذجه التي لا ترقى ب لمهالعصريه ا ح من المع رف ضح

 .إلى مص ف الحا رة الن ةعه المعرفي

لوقعت ال ن عه  -  - ولو تكملن  هذا النص عن حجه الإسلام الغزالي
بم  ذكرته من ةرضبه الخذ بكسب   التحول الرقمي عى  سببل الكف يه بحبث إذا 
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ولبكن ممثلا في ال وله بمؤسس تم  لك ن ك ةب  عن الب قين ق م بذلك بعض المه 
 مس ط  لإثم الجمل والتخلف عنمم.

  - -ي ول الغزالي 

العلوم التي لبست بشرعبه تن سم إلى م  هو محمود وإلى م  هو مذموم ) 
 ،وإلى م  هو مب ح

 ،ة لمحمود م  يرتبط به مص لح أمور ال نب  ك لط  والحس   

 ،م  هو ةرض كف يه وإلى م  هو ةابله ولبس بفرياه وذلك ين سم إلى 

وام أمور ال نب  ك لط  إذ أم  ةرض الكف يه ةمو علم لا يستغني عنه في قِ  
هو ضروري في ح جه ب  ء الب ان وك لحس   ةإنه ضروري في المع ملات وقسمه 

 ،الو  ي  والمواريث وغيرهما

البل  وإذا ق م  أهلُ  جَ رِ وهذه هي العلوم التي لو خلا البل  عمن ي وم بم  حَ  
ةلا يتعج  من قولن  إن الط   ،بم  واح  كفى وس ط الفرض عن الآخرين

والحس   من ةروض الكف ي ت ةإن أ ول الصن ع ت أيا  من ةروض الكف ي ت 
خلا البل  من الحج م  ك لفلاحه والحب كه والسب سه بل الحج مه والخب طه ةإنه لو
ةإن الذي أنزل ال اء ، تس رع الملاك إلبمم وحرجوا بتعريامم أنفسمم للملاك

أنزل ال واء وأرش  إلى استعماله وأع  السب   لتع طبه ةلا يجوز التعرض للملاك 
  .(1)(بإهماله

 وعلى نفس النسق أقول:

وام إن التحول الرقمي بكدواته الإلكترونبه الح يثه علم لا يستغني عنه في قِ  
.. ةلو خلا البل  من الخذ بم  .أمور ال نب  في الموال والع ود والملاك والتصرة ت

لوقع الن س في حرج كبير إذ أ بحت من م وم ت الحب ة الإنس نبه في الع ود 
 .الخيرة

بصفه ع مه يع  مج ل قربه لله تع لى إذا توةرت  إنه :ومن هن  يمكن ال ول
نبه خ مه المجتمع المسلم وتبسير سبل العبش والتع مل عى  أةراده وتح بق 

                                                           

 .(16/ 1)إحب ء علوم ال ين ( 1)
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، وتف دي الإسراف والتبذير في إه ار الط ق ت الاناب ط والشف ةبه ب  ر كبير
 وإنم  العمال ب لنب ت. والوق ت والموال،

 من جهة الأفراد :الفرع الثاني
كن ال ول بتككب  الاستحب   الشرعي للأةراد أن يكخذوا بكسب   التحول يم

 الرقمي تعلما وتطبب   وتث بف ، توةيرا للجمود وحف ظ  عى  نعمه الوقت والم ل.

ذلك أن الشريعه تري  لتب عم  الرقي والحا رة والنموض والخذ بكل سب  
الع اله والمص اقبه ورةع الحرج يؤدي إلى التبسير والاناب ط والشف ةبه وتح بق 

 .والمش   وإه ار العمار والجمود عى  الن س

  -  -ي ول ابن ال بم 

) إن الشريعه مبن ه  وأس سم  عى  الحكم ومص لح العب د في المع ش والمع د، 
وهي ع ل كلم ، ورحمه كلم ، ومص لح كلم ، وحكمه كلم ؛ ةكل مسكله خرجت عن 

إلى المفس ة، وعن  لرحمه إلى ض ه ، وعن المصلحهالع ل إلى الجور، وعن ا
 . (1)ةلبست من الشريعه ( بثعالحكمه إلى ال

ومن هن  انتمات همه ال وله المصريه للأخذ بتلك الطفرة المعلوم تبه الم ئله 
ج ء في واجمه موقع وزارة الاتص لات ، متمثله غ يه الإسم م ةبم  بنصب  واةر
 وتكنولوجب  المعلوم ت المصريه م  نصه: 

) تسعى وزارة الاتص لات وتكنولوجب  المعلوم ت إلى بن ء مصر الرقمبه 
والو ول إلى مجتمع مصري يتع مل رقمبً  فى ك ةه من حي الحب ة. ولذا تعمل عى  

ت والاتص لات وتحسين الخ م ت تعزيز تنمبه البنبه التحتبه لتكنولوجب  المعلوم 
الرقمبه في الجم ت الحكومبه، وذلك لتحسين أداء الوزارات والمبئ ت الحكومبه 
الخرى، ورةع جودة الخ م ت وكف ءتم  من خلال تحسين ببئه العمل، وتوةير 

 .ال عم لعملبه  ن عه ال رار وإيج د حلول لل ا ي  التي تمم المجتمع(

 :في الن  ط الآتبه نشودة لمذا التوجه الاستراتبجيوأردةت ببب ن الغ ي ت الم

                                                           

 (.4/337إعلام الموقعين عن ر  الع لمين )( 1)
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  تحسين جودة حب ة المواطن من خلال تحسين ظروةه المعبشبه وت  يم خ م ت
 إلكترونبه متع دة من خلال ك ةه المن ةذ الرقمبه وغير الرقمبه

  تحويل الحكومه إلى حكومه مترابطه رقمبً  من خلال ربط النظمه الرقمبه
 العمل داخل الجم ز الإداري لل وله لبعمل بكف ءة وة علبه الحكومبه وتحسين

 مه الإلكترونبه وتعزيز قبم الشف ةبه والمح سبه والمراقبه تمكين ال وله من الحوك
من خلال التف عل والتش رك بين عن صر المجتمع المختلفه، بم   العماللك ةه 

 . (1)في ذلك الج مع ت وال ط ع الخ ص والمجتمع الم ي، وغيره
ولعل من الحسن أن أذيل هذا المطل  ببعض كلمات ة مبه صرح بم  ةابله 
ال كتور/ شوقي علام مفتي جمموريه مصر العرببه، أثن ء كلمته التي أل  ه  

"الآة   الشرعبه  :ب لمؤتمر ال ولي الذي ع  ته كلبه الشريعه وال  نون بشكن
  وال  نونبه للتحول الرقمي الواقع والمكمول"

 ةك ن مما ق ل: 

"إن التحوُّل الريقمْي في تلك اللحظه لم يع  أح  الخب رات المت حه أم م 
المؤسس ت والمبئ ت وحتى الةراد، بل ب ت التحول الرقمي ضرورة وخب راً وحبً ا لا 

م  رنه مع أح  الخب رات أو حتيى يكون محلي تس ؤل عن  يمكن أن يوضع في
الع لم البوم أجمعت لبس عى  ضرورة التحول  إمك نبه وج وى تطبب ه.. دول

ا، لبواك  التحول  الرقمي ةحس ، بل عى  ضرورة أن يكون ذلك التحول سريعً  ج ًّ
التكنولوجي الش مل، إن استخ ام التكنولوجب  الح يثه لا يتع رض مع أيٍّ من 
الحك م الشرعبه؛ بل يعُ  أح  طر  تح بق الم     الشرعبه؛ ولا تتع رض 

راءات والتنظبمات التي تتعلق ب لتحول الرقمي مع الشريعه الإسلامبه ومب دئم  الإج
بح لٍ من الحوال؛ بل عى  العكس ةإن الشريعه الإسلامبه جويزت تنظبم ولي المر 
للأمور المب حه بم  يراه من تح بق مص لح العب د وم  ت تابه الضرورات والمص لح 

 .الع مه
حول الرقمي عى  سببل الخصوص؛ ةلعلن  لا نب لغ وأش ر إلى أنه في أمر الت

                                                           

(1 )https://egypt.gov.eg .موقع الحكومه المصريه عى  شبكه المعلوم ت ال ولبه الإنترنت 
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إن قلن  إنه في عصرن  هذا يعُ ُّ من الواجب ت التنظبمبه لم  له من أهمبه في ضبط 
 مص لح البلاد والعب د.

وإن مرونه ال ين الإسلامي ويسره و لاحبته لكل زم ن ومك ن ت تضي أن 
لوجبه الح يثه في مختلف يكون داعمًا للتحول الرقمي واستخ ام الوس ئل التكنو 

المج لات، والمتكمل في الكت   والسنه يج هما ح ةلين بم  ي عو إلى اتب ع العلم 
وت  يمه، كما ةتحت الشريعه الإسلامبه السمحه ب   المص لح المرسله الذي يعُ ُّ أح  
أهم من حي التك بل الشرعي لتطببق الوس ئل التكنولوجبه الح يثه والتحول 

أن المب دئ الإسلامبه الك ى تؤي  هذا التطببق؛ ةإن م  لا يتم الواج   الرقمي، كما
  إلا به ةمو واج ، والوس ئل لم  حكم الم    .

"إن إرثن  التشريعي الغزير يستطبع بكل تككب  أن يتع طى مع الوضع  :وت بع
الح لي وأن يتامن بك وله وم    ه رؤيه واضحه ومتك مله للتطور التكنولوجي 

 المع صر وم  يترت  عى  ذلك من مس ئل وقا ي ".
وأض ف أن الف ه الإسلامي منتج علمي ةري ، استط ع عى  مرِّ قرون أن 

احتواء ك ةه المتغيرات عن طريق ق بلبته للتج ي ، ومرونته الكبيرة يثبت ق رته عى  
لاعتماده عى  قواعَ  وأ ولٍ استنب طبهٍ، ارتبطت بم     ومص لح أس سبه جُعلت 
م دةً خَصْبهً للنظر والاستنب ط، مما جعل له منطل  ت يمكن السير علبم  لتح بق 

 تلك المص لح والم     في كل زم ن ومك ن.
لنظر الف مي لا ب  وأن ي  رنه رؤيه تشريعبه ق نونبه، حتى يتواةر ةبم  "إن ا 

ع بعن يه إلى تلك التطورات المتلاح ه  ج ن  الإلزام وال قه، ةبج  أن ينظر المشُرِّ
والتغيرات الكبيرة التي شكيلت واقعً  ج يً ا تم مً ، ومن ثم العمل عى  تع يل 

يع ت ج ي ة من سبه لذلك التطور؛ ة ا ي  ال وانين الح لبه إن لزم المر وسن تشر
مثل قا ي  رؤيه الطفل، والاعت اءات، وغيره  من ال ا ي  أ بح للت نبه الح يثه 

 (1)ووس ئل التوا ل والاتص ل تعلقٌ كبير بم "
  

                                                           

 www.youm7.com( ينظر موقع: 1)
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 المبحث الثاني

 الأمن السيبراني وحكمه الفقهي

 المطلب الأول

  مفهوم الأمن السيبراني
أمن  وأم ن  وَأمََ نهَ وَأمن  وإمن   ،مص ر من الفعل أمِنالمن في اللغه هو: 

يَُ  ل لكَ الْم ن أيَ ق  آمنتك وأمن  وأمنه: اطمََْنَ وَلم يخف ةمَُوَ آمن وَأمِن وَأمين،
البل  اطمََْنَ ةِبهِ أهَله وأمن َةلَُانً  عى  كَذَا وثق بِهِ وَاطمََْنَي إلِبَهِْ أوَ جعله أمَبن  عَلبَهِْ 

مِنتُكُم كَمَا   إلِذ  عَليَهِ  ءَامَنُكُم لقَالَ هَ ﴿ التينزِْيل العَْزِيز وَفِي 
َ
ى  أ خِيهِ  عَََ

َ
ُ  قبَلُ  مِن أ  فٱَللّذ

رحَمُ  وَهُوَ ا حََٰفظِ خَير 
َ
َٰحِِيَِ  أ  [64:يوسف]﴾٦٤ ٱلرذ

ي ول ابن ة رس: الممزة والمبم والنون أ لان مت  رب ن: أح هما الم نه التي 
. والمعنب ن كما قلن  (1)الخب نه، ومعن ه  سكون ال ل ، والآخر التص يقهي ض  
 مت انب ن.

ومن هن  يتبين  حه إطلا  عب رة "المن الرقمي أو المن السب اي"  أقول:
من جمه لغويه؛ حبث يسكن قل  المتع مل في الفا ء الرقمي إلى سلامه معلوم ته 

 .وخصو بتم  وحمايتم  من الانتم ك

 .(2)الجرج ي: المن: ع م توقع مكروه في الزم ن الآتي وي ول

في الترجمه  تعنيو  cyberمنسوبه للفظه الإنجلبزيه ولفظه "سب اي" 
 .(3)الفا ء المعلوم تي الرقمي الإلكتروي: العرببه

ى المن السب اي ب لمح ةظه عى  الخصو به الإلكترونبه وحمايه عنَ يُ وحبث 
عى   بمكن تعريفهة للأةراد والمؤسس ت الع مه والخ  ه سواء،المعلوم ت المممه 

                                                           

زكري ء ال زويني الرازي، أبو الحسين بن  ة رسبن  ( معجم م  يبس اللغه، م دة )أ م ن (، أحم 1)
 م.1979 -هي 1399هي(، عب  السلام محم  ه رون، الن شر: دار الفكر، ع م النشر: 395)المتوفى: 

 ة رس، التعريف ت للجرج ي. ) م دة " أمن"(.بن  ( ينظر: المعجم الوسبط، معجم م  يبس اللغه لا2)
 www.almaany.com( ينظر: 3)

http://www.almaany.com/
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 بم  يلي: الإيج ز

مجموعة الأدوات والتطبيقات الرقمية المبِمجة خصيصا لحماية المعلومات 
 على الأجهزة الذكية المرتبطة بشبكة المعلومات الدولية الإنترنت، 

م  يتعلق ب لشبك ت الح سوببه  ومن هن  أطل ت هذه الكلمه عى  كل
بب  ت نترنت، سواء ك ن ذلك من قري  أم من بعب ، ك لتطلكترونبه وشبك ت الإ الإ

نستغرام والتويتر والفبسبوك والسن   ش ت، وغيره ، ب لإض ةه إلى المختلفه ك لإ 
والببع،  نترنت كتحويل الموال والشراءلخ م ت التي يمكن تنفبذه  ع  الإ جمبع ا
 . (1)لكترونبه عى  مستوى الع لميسمى ب لتج رة الإ والذي

ومن خلال تلك الإجراءات المنبه الاحترازيه بسبطه تت ح ال  رة عى  التحكم 
ب لمخ طر والتم ي ات الإلكترونبه إلى ح  كبير، في الوقت الذي ق  يؤدي إهمال 

من الجمزة  تلك الإجراءات إلى نت ئج ك رثبه لا تحم  ع ب ه ، ق  لا تستثني أي 
ةلا تحصى ح لات المجمات والاختراق ت وال ر نه والابتزاز  ،المتصله ب لإنترنت

التي أ بحت من طببعه وسرقه البب ن ت وانتم ك الخصو به والملكبه الفكريه 
 .التوا ل الع لمي عى  شبكه الإنترنت

ومن هن  يح ول الخ اء المختصون بمج ل المن الرقمي اكتس   المزي  من 
الوخبمه  المعرةه حول آلب ت ووس ئل تلك المجمات الإجرامبه، للح  من الآث ر

 .(2)المترتبه عى  الحوادث الإلكترونبه
  

                                                           

 https: almrj3.com( ينظر: 1)
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 الثانيالمطلب 

 باعتباره من لوزام التحول الرقمي أهمية الأمن السيبراني
 الفرع الأول: أهمية الأمن عموما

م وم ت الحب ة المست رة  أهم رك ئز منيع   بكل أنواعه المن بصفه ع مه
تع لى عى  عب ده في غير م  آيه بنعمه المن ةمن ذلك الله  يمتنلجل هذا  ،الفع له

نذا وَلكَِنذ } قوله تع لى: ءٍ رزِقْ ا مِنْ لََُ ِ شََْ
ا آمِن ا يُُبََْ إلََِهِْ ثَمَرَاتُ كُل نْ لهَُمْ حَرَم  ِ وَلمَْ نُمَكل

َ
أ

كْثََهَُمْ لَ يَعْلَمُونَ 
َ
 [57{ ]ال صص: أ

فبَاِلْْاَطِلِ وق ل تع لى: }
َ
فُ النذاسُ مِنْ حَوْلهِِمْ أ ا آمِن ا وَيُتَخَطذ نذا جَعَلنَْا حَرَم 

َ
وَلمَْ يرََوْا أ

َ
أ

 [67{ ]العنكبوت:  يكَْفُرُونَ  اللّ يؤُْمِنُونَ وَبنِعِْمَةِ 

طْعَمَهُمْ مِنْ جُوعٍ وَآمَنَهُمْ منِْ  3فلَيَْعْبُدُوا ربَذ هَذَا الْْيَتِْ وق ل تع لى: }
َ
ِي أ الَّذ

 [4، 3{ ]قريش: خَوفٍْ 

 [99{ ]يوسف: آمِنيَِ  اللّ ادْخُلوُا مِصَْْ إنِْ شَاءَ وق ل تع لى: }

ِ لََدَْخُلُنذ المَْسْجِدَ الَْْرَامَ إنِْ  اللّ لقَدْ صَدَقَ وق ل تع لى: } ؤْيَا باِلَْْقل رسَُولََُ الرُّ
 [27{ ]الفتح: منِيَِ آ اللّ شَاءَ 

 وجه الدلالة: 

بم  عى  عب ده، والتي الله  تصرح الآي ت الكريم ت بنعمه المن التي من
أن ي وموا بحق شكره ، والآي ت وإن وردت  يج  علبمم أن ي وموا بم تضى شكره 

مخصو ه إلا أن الع ة بعموم اللفظ لا بخصوص السب  كما هو م رر  في سب ق ت
عى  عب ده ب لمن، وإذا ك ن الع لم الله  ةكلم  تشير إلى جنس نعمهفي ال ول، 

المعلوم تي الرقمي في زم نن  أ بح متوغلا في جمبع شؤون الحب ة وخ  ه مع 
ةإنه يتوجه ال ول ب لهمبه الب لغه لنعمه المن  ،الإرادة الوطنبه للتحول الرقمي

م وأملاكمم وتصرة تمم حبث يكمن الن س عى  ع ودهم وإجراءاتم ،الإلكتروي
 .المتصله بمذا المج ل
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 وج ء في الح يث الشريف: 

محصن الخطمي، عن أببه، وك نت له  حبه، ق ل: بن  الله عبب بن  عن سلمه
: من أ بح منكم آمن  في سربه مع فى في جس ه عن ه الله  ق ل رسول

 .(1)قوت يومه ةككنم  حبزت له ال نب 

 وجه الدلالة: 

أن المن في السر  أي في الطريق  أخ  سب  الخلائق 
والن حبه والمك ن الذي يسكنه الإنس ن يع  من دع ئم السع دة وحب زة م وم ت 

وهذا ظ هر بوضوح في تح ق المن المعلوم تي الرقمي حبث يكمن الن س  ،الحب ة
التي ت وم علبم  الحب ة وبخ  ه  الم لبه أو المعنويه، عى  خصو ب تمم وممتلك تمم

 .بع  الإرادة الوطنبه للتحول الرقمي الع م

 (2)تقنيةالجهة المن أهمية الأمن السيبراني الفرع الثاني:  

 يمكن تلخبص الفوائ  وعن صر الهمبه ةبما يلي: 

 حمايه الشبك ت والبب ن ت والمعلوم ت. 
  .ضمان استمراريه العمال ال  ئمه عى  التع طي الإلكتروي 
 تعزيز ث ه أ ح   العمل بشرك تمم. 
 إمك ن استرداد البب ن ت المسروقه  
 حمايه المعلوم ت الشخصبه... 
 

  

                                                           

(، وق ل: هذا ح يث حسن غري ، لا نعرةه إلا من 152/ 4( رواه الترمذي في سننه أبوا  الزه ، )1)
 مع ويه. وحبزت: جمعت. بن  ح يث مروان

 https://mofeeed.com :ينظر( 2)

https://mofeeed.comينظر/
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 الثالث المطلب

 السيبراني الهجومخاطر م
استخ ام طر  غير مشروعه لاخترا  خصو به  ي ص  ب لمجوم السب اي:

الحكوم ت، بم ف الاستبلاء عى   وأ المنظمات  وأ الشرك ت  وأ المؤسس ت  وأ الةراد 
غرض يستم ف اختراقم ، بالمعلوم ت والسبطرة عى  البب ن ت الخ  ه ب لجمه التي 
، أو عملب ت التجسسو بغرض الابتزاز الم لي أو إلح   الذى ب لجمه المستم ةه، أ 

بم ف عملب ت السرقه كسرقه الاختراع ت والابتك رات أو سرقه الحس ب ت البنكبه 
 . (1)والموال

مع انفت ح دول الع لم بعام  عى  بعض في الفا ء الإلكتروي اللا مح ود و 
الن شطين علبه والع ملين لجمبع  وال  نوي والذي يستحبل معه الابط الخلاقي

أي دوله التخلف عن مواكبه الرك  الع لمي للتحول  تستطبعفي ذات الوقت لا و  ،ةبه
 ،،،الإلكتروي

ومع نش ط العن صر الإجرامبه التخريببه التي لا يخلو منم  زم ن ولا مك ن  
ط لم  وج  العنصر البشري.. تتنوع أس لب  الإجرام الم دف إلى سرقه البب ن ت 

   الآخرين،،والمعلوم ت الخ  ه لحب زة الم ل والإثراء عى  حس 

 المث ل اختر  برن مج ةيروسي ة يه تخريبي يسمى سببلعى  ة “WannaCry ”
دوله  100بم  يتج وز  آلاف الشرك ت حول الع لم 2017أي ر من ع م  12يوم 

 ال ن مجق م هذا حبث خس ئر ق رت بملب رات ال ولارات، وأدى إلى حصول 
أجمزة حواسب  الشرك ت  لموجودة عى ا جمبع البب ن ت المعلوم تبهبتشفير 

دولار عن طريق  300س ع ت ل ةع ة يه ب بمه  6ممله  تم منحالمخترقه، و 
والتي ك نت تمثل  الملف ت المشفرةتلك لاسترداد  Bitcoin العمله الإلكترونبه

 .أهمبه ب لغه الهمبه لتلك الشرك ت
   نبه المخ طر الع لمبه التي تتم د أمن ت" ت رير بعنوان  أورد وأيا  ة 

المتخصصه في أمن أجمزة ” ك س سكي لا “أع ته شركه  "المعلوم ت

                                                           

(1 )https: almrj3.com 
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ق  الشر  الوسط دول في  الك ى٪ من الشرك ت  75 نسبه الحواسب ، أن
، 2018أو أكثر في ع م  إلكترونبه تخريببه لا ت ل عن مرتين تعرضت لمجمات

م لبه  عى  الشرك ت التج ريه إلى خس ئر تلك الغ رات التخريببهوق  أدت 
 .ملبون دولارم  ي  ر  و لت تكلفتم  في المتوسط إلى 

 الاةت  ر إلى المعلوم ت تلك المجمات في ويكمن التفسير الموضوعي لنج ح
ال  رة عى   وضعف%، 26 بنسبه %، ون ص الرؤيه في الحوادث التخريببه35 بنسبه

 .(1)%23 بنسبه في خامّ الع ي  من الإنذارات هح ب ب اتاكتش ف تم ي 

وإذا ةنحن أم م أخط ر كبيرة في الفا ء الإلكتروي، وتعمل عص ب ت ش ي ة 
الخطورة عى  السرقه الم لبه أو المعلوم تبه لتتمكن من حب زة الم ل أو الم  ياه عى  
أمور خطيرة، ويمكن أن يتع د التم ي  بكل الصور إلى جمبع من حي النش ط 

 لإنترنت.الإنس ي المؤسسي أو الفردي عى  شبكه ا
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 الرابعالمطلب 

 تحقيق الأمن السيبرانيل الحكم الفقهي
يمكن ت سبم ذلك عى  جمتين، الولى جمه ال وله بمؤسس تم  المعنبه، الث نبه، 

 جمه الةراد بصفه شخصبه

 دور ال وله :أولا

بم  علبم  من مسؤولبه المن  ؛ودستوريه ال وله من جمه شرعبه يج  عى 
توةير من خ  بك ةه  وره وأشك له وبم  لم  من إمك نب ت كبيرة وخ ات عمب ه

عى  سببل العموم بتطوير ال امج  رقمي آمن لجمبع مؤسس ت ال وله وأةراده 
 الخ  ه ب لحمايه الرقمبه وت ري  الكوادر البشريه لإت  ن المج ل وإدراك أبع ده.. 

 ل وله تع لى:ب ل علبم  الكت   ه الشرعبه ةأم  من الجم

نْ تََكُْمُوا  اللّ إنِذ )
َ
هْلهَِا وَإِذَا حَكَمْتُمْ بَيَْ النذاسِ أ

َ
مَاناَتِ إلََِ أ

َ
نْ تؤَُدُّوا الْْ

َ
مُركُُمْ أ

ْ
يأَ

ا يعَظُِكُمْ بهِِ إنِذ  اللّ باِلعَْدْلِ إنِذ  ا بصَِي ا اللّ نعِِمذ  [58( ]النس ء: كََنَ سَمِيع 

  وجه الدلالة:

ت ل الآيه الكريمه عى  وجو  تكديه الم ن ت بشتى  وره  من الحك م إلى 
ةمم بمنزله المودع ل يه م وم ت المه وم  راتم  لم  لمم من قوة ومنعه الرعبه 

وسلط ن ةك ن لزام  علبمم أن يرعوا شئون الرعبه في شتى م  يختصون به، ومن 
الع م حبث لا يك د أح  ينفك بصفه شخصبه أو مؤسسبه ذلك توةير المن الرقمي 

 عن التع طي الرقمي في هذا الزم ن.

 في أح  وجوه تفسير الآيه الكريمه:  -  - ابن الجوزيالإمام ي ول 

بن  نزلت في المراء. رواه ابن أبي طلحه، عن ابن عب س، وبه ق ل زي ) 
 ال مش ي،أسلم، وابنه، ومكحول، واخت ره أبو سلبمان 

 وق ل: أمُر المراء أن يؤدوا الم نه في أموال المسلمين. 

كع ، وابن عب س، بن  وذكر وجم  آخر أنم  نزلت ع مه، وهو مروي عن أبي 
 والحسن، وقت دة، واخت ره ال  ضي أبو يعى .
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واعلم أن نزولم  عى  سب  لا يمنع عموم حكمم ، ةإنم  ع مه في  ق ل:
الم ن ت. وق ل ابن مسعود: الم نه في الوضوء، وفي الصلاة، الودائع وغيره  من 

 .(1)(وفي الصوم، وفي الح يث، وأش  ذلك في الودائِع

 وي ل علبم  السنه الشريفه أيا :

 الله  سمعت رسول : -عمر بن  الله ةفي ح يث عب 
 .(2)ي ول: " كلكم راع، وكلكم مسئول عن رعبته، الإم م راع ومسئول عن رعبته"

 وجه الدلالة:

بمسؤولبه كل ةرد مسلم ابت اء من ولاة  يصرح سب  الخلائق  
وكذلك الةراد  ،المر ةبما هم مخولون ةبه من تح بق المن الع م بك ةه  وره

ةبما يلبق ب  راتمم وإمك ن تمم الفرديه، وإذا ك ن النش ط الرقمي أ بح جزءا لا 
ينفصل عن الحب ة المع صرة في شتى الشئون ةإنه يلزم توةير ال  ر الس سي من 

 الراعي لرعبته في هذا الج ن  من جمه شرعبه. 

ي الصادر عام من الدستور المص  31تنص المادة رقم ومن جهة دستورية  
 على ما يلي: 2014

أمن الفا ء المعلوم تي جزء أس سي من منظومه الاقتص د والمن ال ومي )
وتلتزم ال وله ب تخ ذ الت ابير اللازمه للحف ظ علبه عى  النحو الذي ينظمه 

 .(ال  نون

إذن، ةنحن أم م التزام سب سي من ال وله متمثله في مؤسس تم  المعنبه بكن 
 ،الت ابير والإجراءات وتنشيء البنبه التحتبه ال اعمه لمن الفا ء المعلوم تيتتخذ 

ب عتب ر هذا النوع الخطير من المن جزء أ بل من مم م ال وله في حمايه 
 مواطنبم  وتوةير سبل الاست رار لمم.

 دور الةراد :ثانيا

يحمي  تتوجه المسؤولبه الشخصبه عى  كل ةرد يتع طى مع المج ل الرقمي أن
                                                           

 (.423/ 1( ينظر: زاد المسير في علم التفسير )1)
 (، كت   الجمعه، ب   الجمعه في ال رى والم ن.2/5( )893( رواه البخ ري في  حبحه برقم: )2)
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 نفسه من المجمات الا رة التخريببه بتوةير برامج الحمايه والحوائط الن ريه
ب لصفه الوظبفبه عى   أيا  وتتوجه المسؤولبه ،الص دة لتلك المجمات الإلكترونبه

في العمل بم  يمكن أن يحبق ب لعمل من هجمات  ءهالموظف الع م أن يخ  رؤس 
 ض رة تخريببه وأن يرش  إلى مواطن الخلل في منظومه المن الرقمي وأن ينصح

 .بم  يوةر الحمايه اللازمه لمحتوي ت العمل الوظبفي ذوي الصفه والاختص ص

 :وتنشك هذه المسؤولبه من الجمه الشرعبه ب وله تع لى

ِينَ ) هَا الَّذ يُّ
َ
طِيعُواياَ أ

َ
مْرِ مِنكُْمْ  اللّ آمَنُوا أ

َ
ولِِ الْْ

ُ
طِيعُوا الرذسُولَ وَأ

َ
 [ 59( ]النس ء: وَأ

 وجه الدلالة:

أن يطبعوا أولي المر  -بع  ط عته وط عه نببه  -تع لى المؤمنين الله  أمر 
وهم الولاة في أح  وجوه التفسير، وإذا ك ن ولاة المر ق  وضعوا من الت ابير 
وال وانين الرقمبه م  يامن أم ن المجتمع الإلكتروي ةبج  عى  الجمبع الالتزام 
بتلك ال وانين وع م تج وزه  أو انتم كم  ويع  ذلك التزام  شرعب  قبل أن يكون 

  .التزام  م نب

 يدِْيكُمْ إلََِ الَذهْلُكَةِ ﴿قوله تع لى:  ولعموم
َ
 [195]الب رة:  ﴾وَلَ تلُقُْوا بأِ

تع لى عب ده المؤمنين أن يتع طوا من الةع ل أو الله  نمى وجه ال لاله:
الت صير والإهمال م  ق  يؤدي بمم إلى الملاك، ولا يخفى م  في تح بق المن 

ودع ئمم  وم  في إهمال ذلك من تعريض النفس السب اي من حف ظ عى  الحب ة 
والم  رات للمجمات الا رة التخريببه والتي و لت ببعض الفتب ت إلى الانتح ر 
 بسب  الابتزاز المعنوي الذي مورس علبمن جراء الاختراق ت والمجمات الإلكترونبه.

   قوله: كره لكم ثلاث : قبل وق ل، وإض عه الم ل، وكثرة الله  "إن
  (1)ال"السؤ 

 وجه ال لاله:

ت ل هذه الح ديث عى  وجو  المح ةظه عى  نعمه الم ل ومنع إه اره بغير 

                                                           

 .(124/ 2 حبح البخ ري )( 1)
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حق، وإذا ك ن المن السب اي يؤدي إلى المح ةظه عى  الموال ةبكون واجب  بن ء 
 وم  مه الواج  واج . الوس ئل لم  أحك م الم    ، : ولبهال   ع ة العى  
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 الخامسالمطلب 

 في تحقيق الأمن السيبراني الإسلامية مقاصد الشريعةإلماحة من 
أهمية البحث عن موافقة الأمن السيبراني لمقاصد  الفرع الأول:

 التشريع:
من حق الع لمِ ب لتشريع أن يخَُْ َ أة نين هذه المص لح في ذاتم  وفي ) 

في أمث لم  وأحوالم  يسَُْ َ الح ود والغ ي ت التي لاحظتمْ  الشريعه  عوارضم ، وأن
إذ لبس له  ،إثب ت ً ورةع ً، واعت اداً ورةا ً، لتكون له دستوراً يُ تَ ى، وإم م ً يحُتذى

بكن يظفر لم  بك ل  -عن  عروض كل النوازل الن زله والنوائ  الع رضه  -مطمع 
مماثل في الشريعه المنصو ه لب بس علبه، بله نصٍّ م نع يفيء إلبه. ةإذا عَنيتْ 

مه ح جهٌ وهرع الن س إلبه يتطلبّون قوله الفصلَ ةبما يُ  مون علبه وَجَُ وه ذيي للأ 
 (1)(ال ل    رم ال ول غير كسلان ولا متبلٍِّ . 

 التحري في إثبات قصد الشريعةلزوم : الفرع الثاني
ل   قرر العلماء ال ولبون أنه يتوج  عى  الب حث في م     الشريعه أن 

ويجب  التثبت في إثب ت م ص  شرعي. وإي ه والتس هل والتسرع في يطبل التكمل 
ذلك، لن تعبين م ص  شرعي كلي أو جزئي أمر تتفرع عنه أدله وأحك م كثيرة في 

 الاستنب ط. ةفي الخطإ ةبه خطر عظبم.

ةعلبه أن لا يعيّن م ص اً شرعب ً إلا بع  است راء تصرة ت الشريعه في النوع 
 .(2)لم ص  الشرعي منهالذي يري  انتزاع ا

الوزن الفقهي لما توصلت إليه من مقاصد الشريعة في : الفرع الثالث
 تحقيق الأمن السيبراني

ذكر علماء الم     أن الب حث عن م ص  الشريعه في شكن م  ق  يم يه 
بحثه إلى قن عه ي بنبه أو قري  منم  أو ق  يصل إلى ظن غ ل  ةإن لم يكن وزن 

                                                           

 (231/ 3الإسلامبه )( م     الشريعه 1)
 (138/ 3( م     الشريعه الإسلامبه )2)
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لغ  الب ين أو الظن الغ ل  بل ك ن ظن  ضعبف  ةلا حرج علبه أن م  أثمره بحثه ب 
 ...يورده عى  سببل المب حثه العلمبه لعل ذلك ينفع من بع ه

 :-  - ي ول العلامه ابن ع شور
الح  ل للب حث عن الم     الشرعبه ق  يكون علماً قطعب ً أو قريب ً من ) 

للن ظر من ظن ضعبف أو دونه، ةإن ال طعي، وق  يكون ظن ً. ولا يعت  م  حصل 
لم يحصل له من عمله سوى هذا الاعبف ةلبفرضه ةرض ً مجرداً لبكون تمبئه 

إذ ق ل: "ةر  ح مل ة ه  -  -الله  لن ظر يكتي بع ه، كما أوصى رسول
 .(1)( إلى من هو أة ه منه"

ومن هنا يجدر بنا عرض المقاصد الإجمالية للشريعة في أحكامها قبل 
 تنزيلها على ما يتصل بالأمن السيبِاني فأقول وبالله تعالى السداد:

الم ص  الع م للشريعه من التشريع، حفظ نظ م  في الب ين أن م ثلا لبكن
الع لم، وضبطُ تصرفّ الن س ةبه، عى  وجه يعصم من التف س  والتم لك. وذلك 

يتح ق به معنى إنم  يكون بتحصبل المص لح واجتن   المف س  عى  حس  م  
 .(2)المصلحه والمفس ة

تحصبل المص لح ودرء المف س  قسم علماء لوبن ء عى  هذا الت رير المجمل 
 ب عتب رات ع ة: الم     تلك المص لح

تن سم المص لح ب عتب ر آث ره  في قوام أمر المه إلى ثلاثه الاعتب ر الول: 
 أقس م: ضروريه، وح جبيه، وتحسبنبه.

ث ي: ب عتب ر تعلّ م  بعموم المه أو جماع تم  أو أةراده  إلى: كلبه، الاعتب ر ال
 وجزئبه.

الاعتب ر الث لث: تن سم ب عتب ر تح ق الاحتب ج إلبم  في قوام أمر المه أو 
 الةراد إلى: قطعبهّ، أو ظنبهّ، أو وهمبهّ.

 ثم ق موا ببب ن أقس م كل اعتب ر عى  ح ة 

  ف:ثلاثه أ ن :ة لاعتب ر الول

                                                           

 (139/ 3( م     الشريعه الإسلامبه )1)
 (230/ 3( م     الشريعه الإسلامبه )2)
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ة لمص لح الضروريه، هي التي تكون المهُ بمجموعم  وآح ده  في ضرورة 
إلى تحصبلم ، بحبث لا يست بم النظ مُ ب ختلالم ، بحبث إذا انخرمت تؤول ح له 

تصير أحوال المه شببمه بكحوال النع م، بحبث لا  بحبثالمه إلى ةس د وتلاش. 
تكون عى  الح له التي أراده  الش رع منم . وق  يفُضي بعضُ ذلك الاختلال إلى 
الاضمحلال الآجل بتف ي بعام  ببعض، أو بتسلط الع و علبم  إذا ك نت بمر   من 

 المم المع ديه لم  أو الط معه في استبلائم  علبم ، 

 ري ت خمسه:وهذه الضرو 

 .(1)والع ل، والنسل، والم ل ،ال ين، والنفس

  :- - ق ل الغزالي

) وتحريم تفويت هذه ال ول الخمسه والزجر عنم  يستحبل أن لا تشتمل 
 . (2)علبه مله من الملل وشريعه من الشرائع التي أري  بم  إ لاح الخلق(

 يكون بكمرين: وإن الحفظ لمذه الضروري ت

ي بم أرك نم  ويثبت قواع ه ، وذلك عب رة عن مراع تم  من أح هما: م  
 ج ن  الوجود.

والث ي: م  ي رأ عنم  الاختلال الواقع أو المتوقع ةبم ، وذلك عب رة عن 
 . (3)مراع تم  من ج ن  الع م

وحفظ هذه الكلب ت معن ه حفظم  ب لنسبه لآح د المه وب لنسبه لعموم المه 
 .لَى وْ ب لَ 

الأمن السيبِاني بهذه الضروريات  شأنمن  طرفا مما ينطبقوأنا أذكر 
 على ما يأتي:

سواء ك نوا من خ رج  تع لى يكمر في وضوح بإع اد الع ة للأع اءالله  إن
المه من أع ائم  ال لببين، أو ك نوا من مرضى النفوس ومنحرفي ال لو  

                                                           

 (234/ 3( م     الشريعه الإسلامبه، لابن ع شور )1)
 (417/ 1الرس له ) -( المستصفى للغزالي 2)
 (18/ 2( المواة  ت للش طبي )3)
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 وة س ي الانتماء من منسوبي المه من المن ة ين، 

ةٍ وَمِنْ في دلاله  يتجى  ذلك وا لمَُمْ مَ  اسْتطَعَْتمُْ مِنْ قوُي قوله تع لى: }وَأعَِ ُّ
الله  وَعَُ ويكُمْ وَآخَرِينَ مِنْ دُونمِِمْ لَا تعَْلمَُونمَُمُ الله  رِبَ طِ الخَْبْلِ ترُهِْبُونَ بِهِ عَُ وي 

 [60يعَْلمَُمُمْ { ]النف ل: 

}يَ أيَُّمَ  النيبِيُّ جَ هِِ  الكُْفي رَ وَالمُْنَ ةِِ يَن وَاغْلظُْ عَلبَمِْمْ وَمَكوَْاهُمْ  :وقوله تع لى
 [73جَمَنيمُ وَبِئسَْ المَْصِيُر{ ]التوبه: 

وإن الجبوش الآن أ بحت تنشيء وح ات خ  ه ب لحرو  الإلكترونبه، 
سس أيم  يسر بع  رةع لهمبتم  الب لغه وخطورتم  الكبيرة، وق  تبسرت مممه التج

المؤسس ت وال ول محتوي تم  المممه عى  شبكه المعلوم ت ال ولبه ةوضعت بين ي ي 
أع ائم  م  هو من خص ئص أسراره  وم وم تم ، ةلا أقل من حمايه تلك المعلوم ت 
من الاخترا  الإجرامي هذا لو نجت من خ يعه الخصو به والتي أحسبم  

 به ومن بب ه التشغبل الع م لكل نواتج الإنترنت إذ كبف تتح ق الخصو  ؛موهومه
ل يه نسخ إلكترونبه بطببعه الح ل من كل م  يتم تخزينه عى  المواقع والسيرةرات 
الخ  ه والتي تص  ب وره  في السيرةرات الع لمبه التي تحتكره  جمه إدارة 

من الله  المؤمن ال وي، خير وأح  إلى»الإنترنت الع لمبه؟؟ وفي الح يث الصحبح: 
 (1)«احرص عى  م  ينفعك، واستعن ب لله ولا تعجز ،المؤمن الاعبف، وفي كل خير

 ضرورية حفظ الدين توافق الأمن السيبِاني مع أولا:

 حفظ الدين معناه:

 خل علبه م  يفس  اعت  دهُ وعملهَ حفظ دين كل أح  من المسلمين أن يُ  ) 
المه، أي دةع كل م  شكنه أن ين ض اللاحق ب ل ين. وحفظ ال ين ب لنسبه لعموم 

أ ول ال ين ال طعبه. وي خل في ذلك حمايهُ البباه والذ ُّ عن الحوزة الإسلامبه 
  (2).( بإب  ء وس ئل تل ي ال ين من المه ح ضره  وآتبم 

بنصب  واةر  مع ضروريه حفظ ال ينالمن السب اي  تح بق ينطبقو

                                                           

 (.2052/ 4بح مسلم ) ح( 1)
 (234/ 3م     الشريعه الإسلامبه )( 2)
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الع اء والمن ة ين حمى ال ين  إلى انتم كواضح؛ لن ع مه أو الإخلال به يؤدي 
كثير لا يحصون ع دا، ويتربصون بم  وهم  - من جمبع دع ئمه ال عويه والتشريعبه

 .-ال وائر، ويكب ون لم  الحرو  بشتى أ ن ةم 

لا ت ل عى  المستوى الرسمي لو لم يتم بن ء منظومه أمن سب اي قويه ج ا 
عن يه عن تكوين الجبوش الم  تله في أرض الواقع لانتمك حمى ال ين بكت ئ  
الإلح د والانحراف الفكري المجمزة للغزو الإلكتروي لتشكبك أةراد المه في 

 ثوابتم  وع ب تم  وم  س تم  وشريعتم  

 ويمكن لكت ئ  الع اء أن تم جم أو تتسلل إلى المواقع ال ينبه الرسمبه وتبث
ةت وى منحرةه أو تحرف نصو   م  سه مثل ال رآن والسنه وتعب  نشره  عى  
الطري ه المحرةه مما يثير بلبله وتشكبك  بين المسلمين، ةبج  حمايه هذه ال ول 

 .ب امج حصبنه

ال ويه لمنع هذه الإلكترونبه ةك ن من واج  ال وله أن تتخذ الت ابير 
 .ده  حمايه لضروريه ال ينالمجمات الرقمبه عى  مؤسس تم  وأةرا

 ثانيا: ضرورية حفظ النفس

إن حفظ النفس علبه م ار ال ينونه لله ر  الع لمين وال ب م ب ينه؛ إذ لا ب  
أن ي وم ال ين ب لن س وي ومون به وكلما حصل خلل في حفظ النفس انت ص من 

الرواح من حفظُ تح بق ال ين من هذا المكلف بحسبه ويعنى بحفظ النفس جمله: )
التلف أةراداً وعموم ً، لن الع لمَ مرك  من أةراد الإنس ن، وفي كل نفس 

ولبس المرادُ حفظمَ  ب ل ص ص كما مثل به  خص ئصُم  التي بم  بعضُ قِوام الع لم
الف م ء، بل نج  ال ص ص هو أضعفَ أنواع حفظ النفوس، لنه ت اركُ بعضِ 

 . (1)تلف قبل وقوعه(الفوات. بل الحفظ أهمه حفظمُ  عن ال

توج  النفس؛ حبث  المن السب اي مع ضروريه حفظ وينطبق تح بق
إلى إزه    وتخطط ت ص  ومنظمات إره ببه وكت ئ  أع ائبه، مجموع ت تخريببه

بطرائق شتى لا  والتج رة ب لعا ء والاتج ر ب لبشر النفس واستحلال ال م ء
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 أولادن الذي أدى ب نتح ر بعض  الرقمي ذلك الغزو عى  أح  ولبس بخ ف ،تنحصر
وجراء ابتزاز إلكتروي  خببثه كلعبه الحوت الزر  وغيره ، جراء ألع   إلكترونبه

ب خترا  الجمزة والت  ط  ور وتركببم  عى  أجس د مخله ب لشرف مما يع  تع ي  
   رخ  عى  حفظ النفس. 

مخ طر     النفس(في مج ل )حفظ  أهمبه المن السب اي ومن أمثله
هجوم تسلل  عى  مج لات الغذيه والدويه ومما وقع في ذلك:المجوم السب اي 

إي  ف إنت ج جمبع لحوم  مما تسب  فيإلى منتج اللحوم "جي بي أس"، إلكتروي 
.مما يمكن معه (1)نشتت في جمبع أنح ء الولاي ت المتح ةع ي  من المالب ر في 

 ع ت واسعه من الغذيه والدويه وغيره  من تطوير ذلك المجوم لشمول قط
 .م وم ت حفظ النفس

 ثالثا: ضرورية حفظ العقل

حفظُ ع ول الن س من أن ي خل علبم  خلل، لن دخول ) ومعنى حفظ الع ل: 
الخلل عى  الع ل مؤدٍّ إلى ةس د عظبم من ع م اناب ط التصرف. ة خول الخلل 

ودخوله عى  ع ول الجماع ت وعموم المه عى  ع ل الفرد مفض إلى ةس د جزئي، 
  .(2)(أعظم

الإفسادية المتخصصة بترويج المخدرات الرقمية وهذا واضح في الهجمات 
والإشادة بها وبمرتكبيها بل وصل الأمر إلى التجنيد الإلكتروني والكحوليات 

لبعض الأفراد الذين يتم ابتزازهم رقميا ولإقحامهم في ترويج المخدرات 
 والانخراط في تجارتها وتعاطيها.

السحر والخرافات والدجل والشعوذة تحت اسم  كذلك مواقع ترويج
الروحانيات وما يسمى )الإنترنت الأسود( والذي تمارس فيه الأعمال الشيطانية 

فلا شك أن لهؤلاء المنحرفين أنشطة تتمثل في الهجوم  ،لعباد الشيطان وجنوده
رفة والتثقيف ليحلوا محلها الباطل والانحراف الذي الإلكتروني على مواقع المع

 يمارسونه.
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 رابعا: ضرورية حفظ النسل

حفظ النسل من التعطبل لن النسل هو خِلفَهُ أةراد النوع. ةلو )  :ومعن ه
وَتَقْطَعُونَ كما ق ل لوط ل ومه: } تعطل يؤول تعطبلهُ إلى اضمحلال النوع وانت   ه

بيِلَ  التفسيرين. ةبمذا المعنى لا شبمه في ع ه من الكلب ت لنه يع دل { عى  أح  السذ
حفظ النفوس. ةبج  أن تحفظ ذكور المه من الاختص ء مثلًا، ومن ترك مب شرة 

 .(1)(النس ء ب طراد العزوبه ونحو ذلك

وبعض العلماء سمى هذه الكلبه حفظ العرض أو حفظ النس ، وكلم  
 متواطيء في المعنى وال لاله 

بترويج الم  طع الإب حبه التي تنشر الزن  ب لمجوم الإلكتروي ويتم ذلك 
والشذوذ الجنسي وترويج المثلبه الجنسبه وال عوة إلبم  والإش دة والخن  والفواحش 

الشب   ةبم  بل منم  م  يبتزهم أيا  ويغرقمم في أوح ل  بم  وبف علبم ، وغمس
اي  ثم الاغط علبمم بمذه الم  طع الرذيله والف حشه عن طريق تصويرهم وهم عر 

المصورة لمم واستعمالمم في الغراض الف جرة أو بكقل ت  ير ب ستلا  م  يمكن 
من أموالمم ل  ء ع م نشر تلك الخزاي  عنمم ولا سبما إن ك نوا ذوي  فه ومك نه 

 .في المجتمع

وإن من اله اف الإجرامبه لتلك المجمات أن يستغني أةراد المه عن 
تع لى لتفريغ الشموة بطريق نظبف يحفظ النوع الله  التزاوج الطببعي الذي شرعه

الإنس ي وي بم التوازن بين متطلب ت الجس  ومتطلب ت الاجتماع والعمران البشري 
سؤولبه والرع يه، كل ذلك وي بم السنه الكونبه من التك ثر الرشب  المبني عى  الم

ت ع  تلك الطر  الإجرامبه المتمثله في الم  طع لاستغن ء عنه بتفريغ الشموايمكن ا
 .الإب حبه والصور الفواحشبه

  خامسا: ضرورية حفظ المال

حفظُ أموال المه من الإتلاف، ومن الخروج إلى أي ي ) :معنى حفظ الم ل
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 .(1)(غير المه ب ون عوض، وحفظُ أجزاء الم ل المعت ة عن التلف ب ون عوض

فَمَ ءَ و تع لى: }الله  ق لوامم ، وبه قِ إن الم ل عص  الحب ة  لَا تؤُتْوُا السُّ
 [5{ ]النس ء:  قب م  لكَُمْ الله  أمَْوَالكَُمُ اليتِي جَعَلَ 

، ة  ل: ي  رسول الله  وعن أبي هريرة، ق ل: ج ء رجل إلى رسول
ق ل: أرأيت إن « ةلا تعطه م لك»الله، أرأيت إن ج ء رجل يري  أخذ م لي؟ ق ل: 

، ق ل: أرأيت إن «ةكنت شمب »ق ل: أرأيت إن قتلني؟ ق ل: « ق تله»ق تلني؟ ق ل: 
  (.2)«هو في الن ر»قتلته؟ ق ل: 

 وجه الدلالة من الحديث الشريف:

ي ل عى  أهمبه الحف ظ عى  الم ل وع م التس هل بشكنه تاببع  وإهمالا، 
ةمو شمب ، ةفي ذلك ل رجه التصريح بكن المرء إذا قتل في سببل ال ة ع عن م له 

إش رة إلى أهمبه المح ةظه عى  الممتلك ت الخ  ه وحمايتم  من العمال التخريببه 
بكل وسبله ممكنه، عى  أن هذا من الفطرة الإنس نبه التي يسعى إلبم  جمله البشر، 
ولكن المبزة في التشريع الإسلامي أن المسلم إذا   ر عن ببنه من دينه ةإنه يث   

وم  يتصل ب لمج ل الرقمي يمثل أموالا في غ ل   ،ه ذلك ويؤجر علبهعى  امتث ل
إذ الموال اسم ج مع لكل م  يمثل قبمه معت ة ل ى الإنس ن ويمثل  ؛الحوال

ة  ه  له خس رة وضررا، ةسرقه الحس   الم لي، والابتزاز بمعلوم ت شخصبه، 
 .الم لي.كل أولئك من  ور الف   .والمس ومه عى  ملف ت أعمال مممه

ولعل في التصريح الآتي م  يشي بكبير الخطورة في تلك المجمات السب انبه 
 ..من الجمه الم لبه

 سياسياً واقتصادياً وعسكرياً"  -إن الإنترنت هو أخطر سلاح في العالم " 

ق له وزير ال ة ع المريكي الس بق بو  غبتس، ن ئ  رئبس مجلس "جي بي 
  .(3)مورغ ن" ال ولي
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وفي الواقع تشكل المجمات السب انبه ب لم  م الول خطرا داهما عى  
 الاقتص د والم ل 

عى  جمبع  خطورة المجمات السب انبه ولا تكف الت  رير الح يثه عن بب ن
ملبون  1.2اقتص دات الع لم ةمما ذكر أح  الت  رير أن الم كرز شنوا أكثر من 

 الع لم خلال أسبوع. هجمه إلكترونبه عى  الشرك ت عى  مستوى

وتسب  اكتش ف عب  كبير في برن مج تسجبل ال خول المستخ م عى  نط   
"، في ةر ه ه ئله للم كرز لاخترا  محرك ت البحث لشرك ت 2واسع "لوغ ةور جبه 

 التكنولوجب  الك ى ومح وله سرقه البب ن ت.

البنك الك  في  -حث مجلس بنك "جي بي مورغ ن ال ولي"  من هن 
وث لث أك  شركه مس همه عى  مستوى الع لم، حث ال ط عين الع م  -أمريك 

والخ ص عى  تكثبف الجمود الرقمبه في مج ل المن السب اي لمك ةحه التم ي ات 
الخطيرة والمتن مبه للاقتص د والمن ال ومي ومن آلب ت ذلك أن يحصل تع ون 

لوم ت الاستخب راتبه وتنظبم بصورة أك  بين الحكوم ت والشرك ت، وتب دل المع
 تشريع ت أكثر صرامه للأمن السب اي. 

وكت  مجلس "جي بي مورغ ن" ال ولي "نمت المجمات الإلكترونبه في ع م 
من حبث الع د والتع ب ، م  ي ل عى  أن كلًا من الجم ت الحكومبه زادت  2021

 تم ي  البنبه التحتبه الموارد الم ئله، وكذلك الجماع ت الإجرامبه ل يم  ال  رة عى 
الحبويه والمن ال ومي في نم يه المط ف".ومن أمثله الاختراق ت والمجمات في 

م  ظمر من ن ص في البنزين في الجنو  الشرقي بع  هجوم ة يه أدى  2021ع م 
 .(1)إلى إغلا  خط أن بب  كولونب ل، أح  أهم أجزاء البنبه التحتبه للط قه في أميرك 

رض المجمل لم ى أهمبه تح بق المن السب اي واتص له وبع  هذا الع
 :ب لضرورات الشرعبه الخمس يمكنني مطمئن  عى  وجه الب ين أن أقول

إن الشريعة الإسلامية تقصد قصدا واضحا إلى تحقيق الأمن السيبِاني  
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في كل مجالات الأعمال الإنسانية النافعة على شبكة المعلومات الدولية الإنترنت 
هنا يتوجه القول بوجوب قيام الإدارة الوطنية بتحقيق هذا النوع من الأمن ومن 

بحكم مسؤوليتها وإمكاناتها التنفيذية بل وفي جانبها التنظيمي القانوني أيضا 
ظبة المستمرة للمستجدات بشأن هذا المجال وتغطيتها بالقوانين الصارمة ايلزم المو 

 .لهذا المجال الواضحة المكافئة لمدى الخطورة والأهمية
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 المطلب السادس

 ، أهميتها وحكمهاالقرصنة الأخلاقية
 تمهيد:

من الموضوع ت وثب ه الصله ب لمن السب اي موضوع ال ر نه الخلاقبه 
عن المن السب اي كلازم من  الف مي من الممم ونحن بص د الح يثذلك أنه 

 :الخلاقبه لبب ن م ى مشروعبتم الم صود ب ل ر نه لوازم التحول الرقمي أن نبين 

 الفرع الأول: المقصود بالقرصنة الأخلاقية
تل ى الشخص إذنً  لتجربه اخترا  تطببق أو نظ م أو : عرةم  البعض بكنم 

سرقه البب ن ت في أي مج ل رقمي  حي أو سب سي أو عسكري أو اقتص دي أو 
 ... ،ديني

أن ي وم بم  المتُسلل الا ر. ثم م  يعني أنه يحُ ي الجمود التي من المحتمل 
ي  م المتخصص في ال ر نه الخلاقبه ت ريراً مُفصلًا عن ن  ط الاعف التي تم 

 تح ي ه  والخطوات المُ ترحه لمع لجتم .

الخ ة في مج ل الكمببوتر والشبك ت التي يتم توجبمم   هي: وق ل آخرون
عن أ ح بم  لغرض إيج د  بشكل منمجي لاخترا  نظ م الكمببوتر أو الشبكه نب بهً 
 . (1)الثغرات المنبه التي يُمكن أن يستغلم  ال را نه الخببثون

 الفرع الثاني: الهدف من القرصنة الأخلاقية 
 منال  م ى قوة إن الغرض الس سي من ال ر نه الخلاقبه هو اختب ر

الرقمي للشرك ت أو المؤسس ت الحكومبه أو  شبكه أو البنبه التحتبه للنظ مالرقمي لل
، ضعف ن  طمح وله استغلال أي  أو ثغرات استخراجمن خلال وذلك ، الخ  ه
غير و  م ى إمك نبه و ول الغير من المعت ين و ولا غير مكذون به،تح ي  ب ص  

 الا رة.  الممارس تذلك من 
 ،غير السلبمالتكسبس الرقمي للنظ م السيء أو الاعف في  مك من وتظمر
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 ،أو ال امج المعروةه وغير المعروةه الح سوببه لأجمزةل وكذلك في المش كل الت نبه
 .(1)ن  ط الاعف التشغبلبه في العملبهكذلك في و 

ويمكن أيا  استعمال الم كر الخلاقي في الحرو  الإلكترونبه عى   أقول:
سببل ال ة ع المبكر عن مؤسس ت ال وله الرسمبه الرقمبه وكذلك يمكن رد الع وان 
من قبل الع اء ومج زاتمم بمثل  نبعمم علبن  أن نتصور أن الحرو  الت لب يه 

ء الرقمي ةمن ك أع اء ومم مم  المتنوعه ق  انت لت بكشك ل أخرى ع  الفا 
وهن ك جواسبس وهن ك عملب ت تخريببه من جنود الع اء وهن ك مشروعبه حق 

 ال ة ع وحق الرد وحق أخذ الحبطه والحذر.
 آلية عمل القرصنة الأخلاقيةالفرع الثالث: 

يستخ م الم كر الخلاقي ذات الس لب  والت نب ت الإلكترونبه للتسلل وتج وز 
لنظمه المسُتخ مه في ال ر نه اللاأخلاقبه، وب لاً من الاستف دة واخترا  دة ع ت ا

ي وم الم كر الخلاقي بتوثبق تلك الن  ط  ،ق  يج ه  واستغلال ن  ط الاعف التي
وت  يم المشورة الت نبه ال  بله للتنفبذ حول كبفبه إ لاحم  حتى تتمكن المؤسسه 

  المعنبه من تحسين المن الشبكي ل يم .

إني التع ق  مع ه كر أخلاقي لبس سوى خطوة واح ة يج  اتخ ذه  لت ويه  
غ لبً  م  يكون من  ،البنبه التحتبه ع  الإنترنت ض  المجمات المسُت بلبه. ومع ذلك

الهمبه بمك ن أن ينُبه الشخ ص إلى المشكلات التي يُمكنمم إ لاحم  قبل ةوات 
اث قر نه أخلاقبه بكن يتجمع الشخ ص الوان. وتُ ير بعض الشرك ت أياً  أح 

 ويعملون في ةر  للكشف عن المشكلات المتعل ه ب لنظ م. 

ل   أ بحت هن ك شم دات دولبه معتم ة للت ري  والخ ة في مج ل 
في ع م  :ال ر نه الخلاقبه، بل وأ بحت وظبفه مربحه ذات شكن مرمو  ةمثلا

برن مج م عو ة ط كلفت ةبه المتُسللين الخلاقبين بإيج د  Apple ك ن ل ى ،2019
سمحت لجمبع المتسللين الخلاقبين  ،. في وقت لاحقiPhoneن  ط الاعف في الي 

ملبون  1.5ظم العبو  عى  مك ةكة ق ره  ب لمش ركه. حصل الشخص الذي اكتشف مع

                                                           

 .www.dz-techs.com ينظر موقع: ( 1)

https://www.dz-techs.com/goto/?url=https%3A%2F%2Fdeveloper.apple.com%2Fsecurity-bounty%2F
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 .(1)دولار
 الفرع الرابع: ضمان التصرفات الغير مسؤولة للهاكر الأخلاقي 

يطلع الم كر الخلاقي بحكم طببعه عمله عى  أسرار وخف ي  كثيرة خ  ه 
ب لنظ م الذي يعمل لجله، ولذا يج  أن يعمل الم كر الخلاقي دائمً  ضمن النط   

ق  ت ول  :من قبل العمبل أو طرف آخر أذن ب لتمرين. ةعى  سببل المث ل المحُ د له
الشركه إني أجزاء معبنه من البنبه التحتبه محظورة أو تطل  منه التوقبع عى  
اتف قبه ع م إةش ء السرار قبل الب ء. وحبنئذ يج  عى  خ اء ال ر نه الخلاقبه 

 ت ح لمم التع مل معه، يج  علبممب عتب رهم أمن ء عى  النظ م الإلكتروي الم
الالتزام الت م ب لنط   المح د لمم العمل به، وت ع علبمم مسؤولبه وتبعه التخطي 

جزائي  ويجوز من حبث المب أ الف مي وضع شرط ،إلى الح ود غير المسموح بم 
في تلك الح له نوع من  ع  بي ب لحبس أو الغرامه الم لبه لمخ لفه هذا الشرط؛ لنه

 نه الم نه..خب 

 رهَيِن  كَسَبَ  بمَِا ريِِٕۢكُُّ ٱم  ﴿  ويمكنن  الاست لال عى  ذلك بعموم قوله تع لى:
َ  ۞إنِذ ﴿ [، وقوله تع لى:21]الطور: ﴾٢١ مُركُُم   ٱللّذ

 
ن يأَ

َ
ْ  أ وا مََٰنََٰتِ  تؤَُدُّ

َ لهَِا إلََِى  ٱلْ  ه 
َ
 ﴾٥٨ أ

  ،[58:النس ء]

وإذا  أخلف، إذا حّ ث كذ ، وإذا وع ” " آيه المن ةق ثلاث وقوله 
 . (2)"ائتمن خ ن

 .(3)" لا ضرر ولا ضرار" وقوله 

بين ط ل   الاتف   ال ول بمشروعبه ومن خلال هذه النصوص وغيره  يمكن
عى  ينص أو وضع ت نين ع م  خ مه ال ر نه الخلاقبه وبين الم كر الخلاقي،

ذلك الاتف   أو  مستن التع ي النط   المح د لل ر  ن الخلاقي،  نظ م ع  بي
وهو ب   واسع ونظ م مرن ةع ل  -إلى مب أ التعزير في الشريعه الإسلامبه  الت نين

                                                           

 ينظر الموقع الس بق. ( 1)
 ب  : علامه المن ةق.(، كت   الإيم ن، 16/ 1 حبح البخ ري )ينظر: ( 2)
(، كت   الحك م، ب   من بنى في ح ه م  يضر بج ره، والح يث 430/ 3سنن ابن م جه )ينظر: ( 3)

  حبح لغيره كما ق ل مح ق سنن ابن م جه.
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أثن ء ممارسته لعملبه ال ر نه  لمن يخ لف م تضى الم نه التي خول بم  -
 .الخلاقبه

 قيةلقرصنة الأخلا الفقهي ل حكمال: الخامسالفرع 
لم  ك نت ال ر نه الخلاقبه لبست م صودة للفس د والإةس د وإنم  م صودة 
لحل المشكلات الط رئه جراء اعت اء الآخرين علبن  وعى  م  راتن  الرقمبه، 
وم صودة كذلك للتحرز والحمايه والوقوف عى  الثغرات التي ق  يتمكن بم  

 ده  والسبطرة علبم  أو تسري  المخربون من التسلل للبنبه الس سبه الرقمبه وإةس
م  لا يصلح تسريبه من بب ن ت ومعلوم ت سريه من شكنم  أن توقع ضررا ب لغ  متى 

 كشف عنم  ست ر السريه 

أن  -بطببعه الح ل  -كل هذه الم     من عمل ال ر نه الخلاقبه تفضي بن  
 ه ن قه وطمَنبثَ ن ول عى  وَ 

هو الجواز شرعا من حيث الأصل إن الحكم الف مي لل ر نه الخلاقبه 
المجرد، بل يترقى هذا الجواز إلى مرتبة فرض الكفاية إذا لزم وجود هذه 
الإمكانيات الرقمية في المجتمع المسلم بغرض الحماية والقدرة على مواجهة 

 الخصوم ورد ما يمكن الاعتداء عليه من مقدرات اقتصادية أو غيرها 

دله شرعبه من الكت   والسنه وقواع  ويمكن الاست لال عى  ذلك بع ة أ 
 ،،الف ه

 اب العزيز من الكت :أولا

ةٍ وَمِنْ رِبَ طِ الخَْبْلِ ترُهِْبُونَ بِهِ  :قوله تع لى وا لمَُمْ مَ  اسْتطَعَْتمُْ مِنْ قوُي }وَأعَِ ُّ
 [60وَعَُ ويكُمْ { ]النف ل: الله  عَُ وي 

 وجه الدلالة:

 وا الع ة لع ائمم عِ عب ده المؤمنين أن يُ  -في هذه الآيه  -تع لى الله  أمر
ويكخذوا بكسب   ال وة والآيه ت ل بعمومم  عى  لزوم اتخ ذ الت ابير الوق ئبه 
وال ة عبه في كل مج ل يستم ف ةبه المسلمون من قبل أع ائمم ومن أخطر ذلك 

بغرض حمايه  ؛خلاقبهفي العصر الح يث المج ل الإلكتروي ةبما يتعلق ب ل ر نه ال 
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 م  رات المه وأموالم  وأمنم  الع م، 

تمكين ال وة حتى يخ ف منم  الع اء  تشير إلى لزومل الكريمه بل إن الآيه
 ويعملوا لم  ألف حس   قبل أن يفكروا في الاعت اء عى  المسلمين. 

إن أخذ ال وله بوسبله ال ر نه الخلاقبه ج ئز شرع  من  ومن هنا أقول:
حبث ال ل، ويصل ل رجه الوجو  الكف ئي الذي إذا ق م به ط ئفه س طت 

ف س  مالمؤاخذة عن الب قين وإن لم ي م به أح  أثمت المه جمبع ؛ نظرا لل
ه عى  ع م الخذ بم  من سموله اخترا  المجرمين للمواقع ر المترتباضر وال 

 والنظمه الرقمبه لل وله وم  راتم .

اقوله تع لى: } وِ انفِْرُوا جََيِع 
َ
ِينَ آمَنُوا خُذُوا حِذْرَكُمْ فاَنفِْرُوا ثُبَاتٍ أ هَا الَّذ يُّ

َ
 {ياَأ

 [.102{ ]النس ء: وخَُذُوا حِذْرَكُمْ وق ل تع لى }، [71]النس ء: 

 وجه الدلالة:

أن ينتبموا ويتحلوا  -من خلال ه تين الآيتين -تع لى المسلمين الله  يكمر
وأن يكونوا عى  أهبه الاستع اد والج هزيه  ،ب لب ظه الت مه من أع ائمم ومك ئ هم

تج ه خطط أع ائمم وت ابيرهم الخببثه للاعت اء عى  المسلمين والمر ب لنفرة 
اء وم  إش رة واضحه إلى التعبئه المستمرة الواعبه الب ظه ض  م  يحبكه الع 

يتحبنونه من ةرص لاستئص ل المسلمين وهذا كله   د  ومنطبق عى  المج ل 
الرقمي المع صر وفي المركز منه التمكن من إدارة ال ر نه الخلاقبه والاطلاع عى  

 .مخطط ت الع اء وتراتببمم الرقمبه لإي  ع الضرر ب لمسلمين

 : من السنة النبوية الشريفةثانيا

الع اء لمعرةه ع دهم وعُ دهم وم  معمم من سلاح وغير إن تتبع أخب ر 
وم  يكب ون به الإسلام وأهله مشروع، بل ق  يكون واجب  بحس  م  يؤدي  ،ذلك

إلبه ودلبل مشروعبه التجسس عى  الع اء ل رء شرورهم وات  ء مك ي هم 
 وتخطبطمم ض  المسلمين:

 الله  قول رسول  : ة  ل « وممن يكتبن  بخ  ال »يوم الحزا
من »ة  ل الزبير: أن ، ثم ق ل: «. من يكتبن  بخ  ال وم»الزبير: أن ، ثم ق ل: 
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إن لكل نبي حواري، وإن حواري »ة  ل الزبير: أن ، ثم ق ل: « يكتبن  بخ  ال وم
  .(1)«الزبير

 البمان بن  ح يث حذيفه- - الله  ل   رأيتن  مع رسول  لبله
، ةلم أج  ب ا إذ دع ي «ةكتن  بخ  ال وم قم ي  حذيفه،» الحزا ، وةبه:

  .(2)«عرهم علَيّ ذْ اذه  ةكتني بخ  ال وم، ولا تَ »ب سمي أن أقوم، ق ل: 

 وجه الدلالة من الحديثين:

 :-  -ق ل الإم م النووي 

وفي هذا الحديث أنه ينبغي للإمام وأمير الجيش بعث الجواسيس )
 .(3)والطلائع لكشف خبِ العدو والله أعلم(

عى  مسكله ال ر نه  بمذه الح ديث الشريفهومن ثم ينطبق الاست لال  :أقول
الخلاقبه وإع اد ال وله كت ئ  إلكترونبه خ  ه لل ب م بمذه المم م الضروريه 

، ةبجوز ذلك شرع  بلا نكير كما طل  المن الرقمي للوطن وم  راته لحفظ
 - -البمان بن  العوام وحذيفهبن  من الزبير الله  رسول

 التجسس عى  الكف ر في غزوة الحزا  وتزوي ه بت رير عن إمك ن تمم.

 والفقهية  : من القواعد الأصوليةثالثا

من ال واع  ال ولبه الم ررة عن  أئمه أ ول الف ه: ) م  لا يتم الواج  إلا به )أ( 
 ) م  مه الواج (وتسمىةمو واج ( 

 ووجه الاستدلال بها ما يلي: 

لم  ك ن المن الرقمي في جمبع المج لات الإنس نبه يمثل جزءا مع صرا يتفرع 
عى  كلبه من كلب ت الشريعه الضروريه وهي حفظ النفس وال ين والع ل والم ل 

يتوجه الوجو  إلى ال وله والمؤسس ت بل والةراد والعرض وهذا واج  شرعي 
                                                           

 (، كت   الجم د والسير، ب   ةال الطلبعه.111/ 5( ينظر:  حبح البخ ري )1)
الحج ج أبو بن  الجم د والسير، ب   غزوة الحزا ، مسلم(، كت   1414/ 3( ينظر:  حبح مسلم )2)

 بيروت.  -هي(، الن شر: دار إحب ء التراث العربي 261الحسن ال شيري النبس بوري )المتوفى: 
شرف بن  (، أبو زكري  محبي ال ين يحبى146/ 12الحج ج )بن  المنم ج شرح  حبح مسلم ( ينظر:3)

 ه.1392بيروت، الطبعه: الث نبه،  -دار إحب ء التراث العربي هي(، الن شر: 676النووي )المتوفى: 
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يؤدي إلى تتمبمه وتح ب ه ةكذلك يكون م  لتح ب ه والعمل عى  الحف ظ علبه، 
: م  مه الواج  واج ، أو م  لا ال ولبه الشرعبه  ع ة البن ء عى   ؛واجب  أيا 

 .يتم الواج  إلا به ةمو واج 

يتوقف تم م الواج  علبه  أن الشيء الذي (1)أئمه أ ول الف ه وق  قرر
 :ين سم إلى قسمين

 ال سم الول: 

بمعنى أنه لا يتعلق بإرادة المكلف وةعله، مثل حاور  ،م  لا دخل للمكلف به
 لا يو ف ب لوجو . الشرعي لانع  د الجمعه، ةمثل هذا ال سم الإم م وبلوغ الع د

كتحصبل الطم رة للصلاة،  ،ال سم الث ي: م  يتعلق بإرادة المكلف واختب ره
للبل مع ن اوالسعي إلى الجمعه، وغسل جزء من الرأس مع الوجه، وإمس ك جزء م

 .تحصبله لتتمبم الواج  الم صود واج النم ر في الصوم، ةذا ال سم 

أن ت وم المؤسس ت  من المستط ع والممكنوفي مسكلتن  " ال ر نه الخلاقبه" 
الرسمبه بإنش ء الت بير الإلكتروي الخ ص ب لكشف عن عملب ت الاخترا  
الإجرامي والع ائي وتوقع ح وثه من ثغرات ينبه إلبم  المتخصصون، ةإذا ك ن حفظ 
المن الرقمي لل وله والةراد واجب  ةإن م  مته ووسبلته المستط عه الممكنه تكون 

 .واجبه شرع 

ُ  الف مبهع  من ال وا  ( أ)  ك لواقع(  جعلُ يُ  توقعُ ) الم
أن الشريعه تعت  الشيء المتوقع ح وثه عى  وجه من غلبه ومعنى ال  ع ة: 

الظن ككنه واقع تم م  ةبتم التع مل معه عى  هذا الس س، وهذا من حكمه الشريعه 
 وإح طتم .

                                                           

بن  الله (، أبو محم  موةق ال ين عب 118/ 1( ينظر عى  سببل المث ل: روضه الن ظر وجنه المن ظر )1)
هي(، الن شر: مؤسسه الريّ ن للطب عه والنشر والتوزيع، 620ق امه،)المتوفى: بن  محم بن  أحم 

بن  (، ت ي ال ين أبو الحسن علي103/ 1م، الإبم ج في شرح المنم ج )2002-هي1423الطبعه الث نبه 
بيروت،  -عب  الك في السبكي وول ه ت ج ال ين أبو نصر عب  الوه  ، الن شر: دار الكت  العلمبه 

 م. 1995 -هي 1416ع م النشر: 



 

 
 

 
 993 المقارن الفقه

اي من السيب  ال  -لوازم التحول الرقمي 
 رؤيييييه ة مبييييه م   يييي يه -نموذجيييي  

 

 ) جعل الشرع المتوقع ك لواقع... :- -عب  السلام بن  ق ل الإم م العز
 .(1)والشرع ق  يحت ط لم  يكثر وقوعه احتب طه لم  تح ق وقوعه(

 ق ل: - -البمان بن  ويمكن الاست لال لمذه ال  ع ة بح يث حذيفه
عن الخير، وكنت أسكله عن الشر  الله  )ك ن الن س يسكلون رسول

 .(2)مخ ةه أن ي ركني... (

)في هذا الح يث من الف ه دلبل عى  جواز أن  - -ق ل ابن هبيرة 
 ..(3)يسكل الإنس ن عن الشر بنبه الحذر منه أو التحذير(

 م  يلي:ب ل  ع ة ووجه الاست لال 

إن توقع الاخترا  الرقمي من جمه تنظبمات إجرامبه أو جم ت مع ديه 
بحس  الواقع وانفت ح الع لم بعاه عى  بعض، وتطوير المنظمات الإجرامبه  لل وله

يوج  أخذ الحبطه  أس لب  إجرامم  لتتماشى مع معطب ت العصر الرقمي، هذا كله
 -والحذر والت بير اللازم لمواجمه هذا التخري  والإةس د والسطو والاعت اء ةبج  

التسلل والثغرات الرقمبه التي ق   المب درة لتمكين الحمايه وتوقع مك من -شرع 
ينفذ المعت ي من خلالم  إلى الم  رات الاقتص ديه وغيره  من ممتلك ت الشخ ص 

بل والنفوذ واخترا  مواقع المعت ين  ،الطببعبين والاعتب ريين في ال وله والمجتمع
  ،لتعطبلم  أو لكبح م دة إةس ده 

  ر نه الخلاقبه.عى  مسكله ال ومن هن  تنطبق ه تهِِ ال  ع ة

أن أكون وة ت ةبما رمت من بب ن   -وإلى هن  أضع ال لم س ئلا ربي 
ب اي ن السبعض الحك م المتصله بشكن التحول الرقمي ولازم من لوازمه وهو الم

 .وال ر نه الخلاقبه

 
                                                           

أبي ال  سم، بن  عب  السلامبن  (، عز ال ين عب  العزيز107/ 1( قواع  الحك م في مص لح الن م )1)
 م.1991-هي1414ال  هرة، -هي(، الن شر: مكتبه الكلب ت الزهريه 660المل   بسلط ن العلماء )المتوفى: 

 (، كت   المن ق ، ب   علام ت النبوة في الإسلام.199/ 4(  حبح البخ ري )2)
هبيرة الذهلي الشبب يّ، أبو بن  محم بن  هُبيَْرةَبن  (، يحبى220/ 2( الإةص ح عن مع ي الصح ح )3)

 هي.1417هي(، الن شر: دار الوطن، سنه النشر: 560المظفر، )المتوفى: 
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وعى  آله الله  تع لى وسلم وب رك عى  سب ن  ونببن  محم  رسولالله  و ى 
 و حبه أجمعين.

 :ح م ا مصلب  وكت 

 أحم    قي عب  المنعم حُمودة

 وج معه الزهر الشريف ،الست ذ المس ع  بكلبه الشريعه وال  نون بج معه الجوف

 ح ضرة منط ه الجوف ،م ينه سك ك 

 -تع لىالله  حرسم  -ب لمملكه العرببه السعوديه 
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 النتائج والتوصيات
 أولا: نتائج البحث

التحول الرقمي والمن السب اي  :الموضوع المممبع  خوض غمار هذا 
ومح وله استكش ف موقف الشريعه والف ه منه عى  المستوى الرسمي لل وله أو 

 المستوى الشخصي للأةراد يمكن تلخبص النت ئج إلى م  يلي:

  الرقمي عملبه تحويل نموذج أعمال المؤسس ت الحكومبه أو  ب لتحوليعنى
نموذج يعتم  عى  التكنولوجب ت الرقمبه في ت  يم  شرك ت ال ط ع الخ ص إلى

 الخ م ت وتصنبع المنتج ت وتسبير الموارد البشريه.
  عى  مستوى ال وله أهمبه ب لغه للح   برك  الت  م  الرقميللتحول

التكنولوجي والإلكتروي الع لمي والشريعه الإسلامبه تحض عى  الت  م 
ابط الخلاقبه وال بود التي من شكنم  الحا ري الن ةع للإنس ن وتحبطه ب لاو 
 الإنت ج الإيج بي لدوات العصر الح لي.

  هن ك لوازم لنج ح التحول الرقمي منم  وجود بنبه تحتبه حكومبه   لحه للعمل
الإلكتروي، وق درة عى  المس يرة والتطور البومي بمذا المج ل، ومن أهم هذه 

من السب اي لنظمه الشبك ت اللوازم وجود أنظمه قويه ش مله لتح بق ال 
 الحكومبه في شتى الوزارات وةروعم .

  الح يث ب لعمل عى  تح بق المن المعلوم تي وهو  ال ستورالتزمت ال وله في
التزام من  مبم الاختص ص، وقبل ذلك ةمو واج  شرعي تملبه المسؤولبه 

تحبق بم   الشرعبه بحكم قب دة البلاد ورع يتم  ودرء شتى المخ طر التي ق 
 وت مر م  راتم .

 ع مه أنه يع  عى  المستوى الع م من  بصفه الحكم الف مي للتحول الرقمي
ةروض الكف ي ت اللازمه ل ب م المجتمع ومع صرته للحركه الإنس نبه الع مه في 

وهي مج ل قربه لله تع لى إذا توةرت نبه خ مه المجتمع  الببئه الع لمبه المحبطه،
ل العبش والتع مل عى  أةراده وتح بق الاناب ط والشف ةبه المسلم وتبسير سب

 ب  ر كبير، وتف دي الإسراف والتبذير في إه ار الط ق ت والوق ت والموال.
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  يتكك  الاستحب   الشرعي عى  مستوى الةراد أن يكخذوا بكسب   التحول
وتث بف ، توةيرا للجمود وحف ظ  عى  نعمه الوقت والم ل  وتطبب  الرقمي تعلما 

ذلك أن الشريعه تري  لتب عم  الرقي والحا رة والنموض والخذ بكل سب  
يؤدي إلى التبسير والاناب ط والشف ةبه وتح بق الع اله والمص اقبه ورةع 

 .الحرج والمش   وإه ار العمار والجمود عى  الن س

 الرقمبه  : مجموعه الدوات والتطبب  ت والت ابيريعنى ب لمن السب اي
لحمايه المعلوم ت عى  الجمزة الذكبه المرتبطه بشبكه  خصبص الم مجه 

 المعلوم ت ال ولبه الإنترنت.
  بم  علبم  من مسؤولبه المن  ؛ودستوريه ال وله من جمه شرعبه يج  عى

وبم  لم  من إمك نب ت كبيرة وخ ات عمب ه توةير من خ  وأشك لهبك ةه  وره 
رقمي آمن لجمبع مؤسس ت ال وله وأةراده  عى  سببل العموم بتطوير ال امج 
الخ  ه ب لحمايه الرقمبه وت ري  الكوادر البشريه لإت  ن المج ل وإدراك 

 أبع ده.

  أن يحمي تتوجه المسؤولبه الشخصبه عى  كل ةرد يتع طى مع المج ل الرقمي
نفسه من المجمات الا رة التخريببه بتوةير برامج الحمايه والحوائط الن ريه 

وتتوجه المسؤولبه أيا  ب لصفه الوظبفبه  ،الص دة لتلك المجمات الإلكترونبه
عى  الموظف الع م أن يخ  رؤس ءه في العمل بم  يمكن أن يحبق ب لعمل من 

 هجمات ض رة تخريببه.
 لسب اي بم     الشريعه الإسلامبه الضروريه وهي يتصل تح بق المن ا

حفظ ال ين وحفظ النفس وحفظ الع ل وحفظ الم ل وحفظ النسل اتص لا وثب   
مما يجعله ذا رع يه ومنزله يج  شرع  السعي في تح ب م  بحس  م  يؤدي إلبه 

 وم  ينتج أيا  عن تركه وإهماله.
   لتجربه اخترا  تطببق أو نظ م الخلاقبه تل ى الشخص إذنً   ب ل ر نهي ص

أو سرقه البب ن ت في أي مج ل رقمي  حي أو سب سي أو عسكري أو 
اقتص دي أو ديني وهو من لوازم المن السيراي لاكتش ف مواطن الخلل 

 والاعف في النظمه الرقمبه الع مه أو الخ  ه.
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 لكتروي يج  عى  خ اء ال ر نه الخلاقبه ب عتب رهم أمن ء عى  النظ م الإ
الالتزام الت م ب لنط   المح د لمم العمل  المت ح لمم التع مل معه، يج  علبمم

ويجوز  ،به، وت ع علبمم مسؤولبه وتبعه التخطي إلى الح ود غير المسموح بم 
جزائي ع  بي ب لحبس أو الغرامه الم لبه  وضع شرط الف ميمن حبث المب أ 

 ..نوع من خب نه الم نه في تلك الح له لمخ لفه هذا الشرط؛ لنه
  هو الجواز شرعا من حيث الأصل المجرد، بل الخلاقبه  لل ر نهالحكم الف مي

يترقى هذا الجواز إلى مرتبة فرض الكفاية إذا لزم وجود هذه الإمكانيات 
الرقمية في المجتمع المسلم بغرض الحماية والقدرة على مواجهة الخصوم 

 ورد ما يمكن الاعتداء عليه من مقدرات اقتصادية أو غيرها 

 ثانيا: التوصيات

 ي  من المؤتمرات العلمبه حول موضوع لوازم التحول الرقمي أوصي بع   المز
وإنش ء ورش عمل موازيه من شكنم  الت قبق  من حبث البع  الت ني وال  نوي

 والتوسع في البحث الف مي الشرعي المتصله بمذه الجوان  

  تكثبف الجمود التشجبعبه والإعلامبه التوعويه لاست ط   الشب   في مج لات
المعلوم ت والح سب ت حبث تمل المست بل ال ري  للت  م العلمي تكنولوجب  

والحا ري وإح طه هذه ال راس ت الت نبه الإلكترونبه ب لجوان  الشرعبه 
الف مبه والخلاقبه لبنشك المتخصصون ةبم  عى  درجه لائ ه من الخلا  

 والمسؤولبه المجتمعبه.

 لةراد والشرك ت يكون أوصي بعمل ال وله عى  نظ م أمني سب اي يخص ا
محكم الإت  ن منع م الثغرات ولو تم إت حته بنظير م لي من س  ةفي ذلك س  
كبير لبوا  كثيرة من الفس د والضرر الن جمه عن الخلل في النظ م المني 

، والتي ستوةر ب وره  قا ي  جن ئبه غير الحكومبهالسب اي الخ ص ب لنشطه 
 .اء المجمات الإلكترونبه الا رةكثيرة تشغل س ح ت ال ا ء جر 
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