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                                   الوعى بالأمن الصيبرانى والاشتهواء الفكرى ونوعية الحياة الأشرية 

 لكترونى لدى المراهقين مصتخدمى الانترنتبتساز الالاكمنبئات با

 سعاد حسنى عبد الله ميدىد. 

 :ـصـــــــــالملخ
الوعى وكؿ مف الابتزاز الالكترونى )الضحية( إلى فحص طبيعة العلبقة بيف  يةالحال تيدؼ الدراسة

الكشؼ عف دور متغيرات الدراسة فى بالأمف السيبرانى، والاستيواء الفكرى ، ونوعية الحياة الأسرية ، و 
نوع )ذكور / إناث ( ونوع وكذلؾ الكشؼ عف تأثير متغيرى ال بالابتزاز الالكترونى )الضحية(،التنبؤ 

التعميـ ) ثانوى عاـ / ثانوى فنى ( والتفاعؿ بينيما عمى الابتزاز الالكترونى )الضحية ( لدى عينة مف 
مراىؽ ومراىقة ، مف مدارس الثانوية العامة  (240مف ) العينة تكونت ،المراىقيف مستخدمى الانترنت 

تراوحت ( مراىقة ،  087( مراىؽ ، )041واقع )( ،  وب060( ومف مدارس الثانوية الفنية ) 070)
6 وتـ إعداد ( 065 ±( عاما ، وانحراؼ معيارى ) 0568بمتوسط قدره ) عاما 07 -04أعمارىـ ما بيف 

للببتزاز الالكترونى )الضحية ( ومقياس لموعى بالأمف السيبرانى ومقياس للبستيواء الفكرى مقياس 
 خصائصيـ السيكومترية ، وقد أسفرت النتائج عف وجود علبقة وحسابومقياس لمنوعية الحياة الأسرية 

الابتزاز الالكترونى والوعى بالأمف السيبرانى ونوعية الحياة الأسرية ، ووجود علبقة بيف  سالبة ارتباطية
النتائج أيضا عف إسياـ كؿ  كشفتكما ارتباطية موجبة بيف الابتزاز الالكترونى والاستيواء الفكرى ، 

 بالابتزاز الالكترونىفى التنبؤ  بالأمف السيبرانى والاستيواء الفكرى ونوعية الحياة الأسريةالوعى مف 
أفضؿ المتغيرات المدروسة إسياما الاستيواء الفكرى  ، وأف متغيرالمراىقيف مستخدمى الانترنت  لدى
الابتزاز في  ووجود فروؽ ذات دلالة إحصائية، لدى أفراد العينة الكمية الابتزاز الالكترونى فى 

لصالح الإناث ، ونوع  تعزى إلى النوعالمراىقيف مستخدمى الانترنت بيف  الالكترونى ) الضحية (
التعميـ لصالح مدارس الثانوى الفني ، وعدـ وجود تأثير داؿ احصائيا لتفاعؿ متغيرى النوع ونوع التعميـ 

، وقد تـ تفسير النتائج فى دمى الانترنت عمى الابتزاز الالكترونى لدى أفراد العينة مف المراىقيف مستخ
  0، وتقديـ بعض التوصيات والمقترحات   السابقة والدراسات ضوء ما انتيت إليو نتائج البحوث

  
الوعى بالأمف السيبرانى ، الاستيواء الفكرى ، نوعية الحياة الأسرية ، الابتزاز الكممات المفتاحية :

  نترنت 6الالكترونى ، المراىقيف مستخدمى الا
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Cyber Security Awareness, Intellectual Suggestibility and 

Family Quality of Life as Predictors of Cyber Blackmail Among 

Teenage Internet Users 
Abstract 

The aim of the present study is to examine the relationship between 

cyber blackmail (the victim) on one part and cyber security awareness, 

intellectual suggestibility and family quality of life on the other and to 

determine the role of the study variables in determining cyber blackmail (the 

victim). The study also sets to investigate the effect of the two variables; sex 

(male/female) and education (general secondary education /technical 

secondary education), and the interaction between them on cyber blackmail 

(the victim) among a sample of teenage internet users. The sample of the study 

consisted of 350 male and female teenagers; 180 from general secondary 

schools and 170 from technical secondary schools. Out of the 350 participants, 

152 are male teenagers and 198 female. The ages of the participants range 

from 15 to 18 years of age with an average of 16.9 years and a standard 

deviation of (± 1.6). Four scales were prepared for the study: cyber blackmail 

(the victim), cyber security awareness, intellectual suggestibility and family 

quality of life. The psychometric properties of each scale were calculated. The 

findings of the study show that there is a negative correlation between cyber 

blackmail, cyber security awareness and family quality of life and a positive 

correlation between cyber blackmail and intellectual suggestibility. The 

findings also show that cyber security awareness, intellectual suggestibility 

and family quality of life play a role in predicting cyber blackmail for teenage 

internet users and that intellectual suggestibility is the variable that has the 

largest effect on cyber blackmail among the total sample of the study.  There 

are statistically-significant differences in cyber blackmail (the victim) among 

teenage internet users in relation to sex in favor of females and in relation to 

type of education in favor of technical secondary schools.  There are no 

statistically-significant differences in the interaction of the two variables, sex 

and type of education, on cyber blackmail among the teenage internet users 

which constitute the sample of the study. The findings of the study were 

interpreted in light of the findings of previous studies and a number of 

recommendations and suggestions were included. 

 

Key words :  Cyber security awareness, Intellectual Suggestibility, 

family quality of life, Cyber blackmail, Teenage Internet users 
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 :مةمقد

شيد العالـ المعاصر في السنوات القميمة الماضية تطورات ىائمة في مجاؿ تكنولوجيا      
الاتصاؿ والمعمومات تمثمت في ظيور شبكة المعمومات الدولية ) الانترنت ( والتي سيمت 
التواصؿ والتقارب بيف الأفراد وأصبحت المحرؾ الفاعؿ لمظاىر التفاعؿ داخؿ المجتمعات 

 مة مف سمات المجتمعات المتحضرة 6الحديثة وس
وتمتمؾ شبكة الانترنت قدرة قائقة عمى تجاوز حدود الزماف والمكاف فيى اليوـ إحدى أىـ      

أدوات الثقافة والمعرفة كما إف إنشائيا يعد مف أىـ إنجازات التكنولوجيا في أواخر القرف العشريف 
، ويطمع عمى أحداث العالـ وتطوراتو ، وأف ، إذ استطاع الإنساف بواسطتيا أف يمغى المسافات 

 (  837: 1010ينشر الثقافة ويتبادؿ المعمومات بلبحدود )عبد الشافى ، 
وعمى الرغـ مف ىذه المزايا اليائمة التي تحققت وتتحقؽ بسبب الثورة التكنولوجية المتنامية ،      

ة جراء سوء استخداـ ىذه التقنية فقد صاحبتيا في المقابؿ جممة مف الانعكاسات السمبية والخطير 
، حيث يحاوؿ البعض استخداـ المخترعات العممية وما تقدمو مف وسائؿ متقدمة في ارتكاب 
العديد مف الجرائـ والانتياكات ، مستغميف الإمكانات اليائمة ليذه التقنيات ، أو استحداث صور 

عابرة لمقارات حيث لـ يعد خطرىا أخرى مف الجرائـ لـ يكف معيودا مف قبؿ ممثلب في الجرائـ ال
( ومف أبرز ىذه  801: 1008وآثارىا محصورا في النطاؽ الإقميمى لمدولة بعينيا ) العنزى ، 

التعديات والجرائـ " الابتزاز الالكترونى " والذى يعد مف الجرائـ المعموماتية المعقدة والتى 
ة الابتزاز التقميدية ، يصعب السيطرة عمييا حيث يتميز بخصوصية واختلبؼ عف جريم

والاختلبؼ مرجعو الطبيعة المميزة لو ، حيث أنو يرتكب في عالـ افتراضى يكتنفو الغموض 
 (6 18:  1007والتخفى وتختمؼ أدلتو عف تمؾ الأدلة الممموسة )عبد العزيز ،

برامج والابتزاز الالكترونى ىو عممية تيديد وترىيب لضحية ما باستخداـ وسائؿ الكترونية ك    
التواصؿ الاجتماعى أو أي وسيمة الكترونية أخرى يستطيع مف خلبليا المتبز ) الجانى ( 
الوصوؿ لمعمومات الضحايا مثؿ ) الصور ، فيديوىات ، وثائؽ ( بطريقة غير مصرح بيا ، أو 
حصؿ عمييا مف الضحية بطريقة مباشرة ، ومف ثـ ييدد بنشر تمؾ المحتويات إذا لـ يحقؽ 

 (6  47: 1010باتو )إبراىيـ والبطاشى ، الضحية طم
وتبرز خطورة الابتزاز الالكترونى في كونو يعد مف الجرائـ الممتدة التي قد يترتب عميو     

( بالإضافة 71:  1010مشكلبت وجرائـ أخرى ، كالسرقة والزنا وترويج المخدرات )الرويس ،
ؿ في الترىيب النفسى والقمؽ والخوؼ إلى الآثار السمبية المترتنبة عمى الضحايا والتي تتمث
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 Abdulوالتوتر والشعور الدائـ بالذنب واضطرابات النوـ وقد يصؿ الأمر إلى الانتحار 
Kaream, 2021: 2868) حيث يحوؿ الابتزاز الالكترونى حياة الأفراد مف حياة مستقرة )

 1010و )حسيف ، ىادئة إلى حياة يغمرىا الخوؼ والاضطراب مف أذى ييددىـ وينتظروف وقوع
 :461  6) 

وتعد فئة المراىقيف ضحايا سيمة لجرائـ الابتزاز الالكترونى نتيجة لقمة خبراتيـ وكونيـ      
أكثر الفئات اتصالا بالتكنولوجيا ووسائؿ التواصؿ الاجتماعى وأكثر ولعا بيا حيث بات تشكؿ 

 ( 6 24:  1007حيزا كبيرا مف يوميـ )عبد العزيز ،
( عاما ىي الأكثر 06 -04( أف الفئة العمرية مف )1010لرويس في دراستو )ويذكر ا    

تعرضا للببتزاز الالكترونى ويعود ذلؾ إلى الجيؿ بكيفية استخداـ التكنولوجيا وتطبيقاتيا 
 الالكترونية وعدـ الوعى بالمخاطر السيبرانية6

فئة العمرية للؤفراد التي ( أف ال 1010وفى نفس السياؽ توضح دراسة الشيرانى وفممباف )     
( عاما ىي الفئة الأكثر استخداما للبنترنت ، وأف الكثير منيـ  13-04تتراوح أعمارىـ بيف )

يفتقروف إلى الممارسات الصحيحة والميارات الرقمية والقدرات التي تقيس سلبمة المحتوى 
ة لمتيديدات ومختمؼ العلبقات التي يتعرضوف ليا عبر الانترنت مما يجعميـ أكثر عرض

 والمخاطر التكنولوجية ومنيا الابتزاز الالكترونى 6 
كما تشير العديد مف الدراسات إلى أف الجيؿ بتكنولوجيا المعمومات وطرؽ التعامؿ معيا      

والجيؿ بالمخاطر الالكترونية لمواقع التواصؿ الاجتماعى وعدـ المبالاة ببرامج الحماية وتطبيؽ 
تقاط الصور الشخصية والاحتفاظ بيا في الأجيزة الالكترونية وقرصنة إجراءات الأماف ، وال

حسابات البريد الالكترونى وسرقة المعمومات السرية مف الأجيزة الالكترونية مف أىـ الأسباب 
( ، )الكبيسى (Abdul Kaream, 2021المؤدية لوقوع الأفراد ضحايا للببتزاز الالكترونى

 (6  1007،( ، )عبدالمجيد 1010وسرىيد ، 
( أف الأمف 38: 1010ولمواجية مخاطر الابتزاز الالكترونى يرى الصانع وآخروف )    

السيبرانى ىو الحؿ الأمثؿ لمتابعة الاستخداـ الواسع للبنترنت وتطبيقاتو وأنظمتو المختمفة لمتقميؿ 
فراد مف مف المخاطر التي تنشأ مف سوء الاستخداـ وأف التوعية بالأمف السيبرانى يحمى الأ

 التعرض لأى أذى عمى شبكة الانترنت 6
ويمثؿ الأمف السيبرانى أحد الركائز الأساسية لمتصدى ليجمات الابتزاز الالكترونى والحد      

مف مخاطرىا، حيث ييدؼ إلى المحافظة عمى أمف بيئة الاتصالات وتأميف الأجيزة التقنية 
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بيانات يتـ تداوليا عبر الانترنت والحفاظ عمى بكافة أنواعيا وأشكاليا وبما تحتويو مف أنظمة و 
 (1726:  1010سريتيا )السواط وآخروف ، 

وغالبا ما تبدأ العلبقة بيف طرفى الابتزاز الالكترونى )الجانى والضحية( بالثقة الوىمية      
 والأساليب الممتوية المخادعة والوعود الكاذبة ومف ثـ تتطور حتى يستطيع المتبز )الجانى( أف
يحصؿ عمى بعض أسرار الضحية ويحتفظ بيا ومف ثـ تبدأ المساومة والابتزاز )إبراىيـ 

( لذلؾ نجد أف المراىقيف ذوى الاستيواء الفكرى المرتفع أكثر الفئات 62:  1010والبطاشى ،
% مف أسباب الابتزاز ىي الفتاة 77تعرضا للببتزاز الالكترونى ، حيث أرجع المتخصصوف 

ى الوسيمة لممبتز عف طريؽ إرساؿ صورىا الشخصية أو فيديوىات ورسائؿ نفسيا ىي مف تعط
خاصة ومف ثـ تقع في فخ الابتزاز الالكترونى بسبب عدـ الحذر والثقة المفرطة في غير محميا 
والانقياد للآخريف عبر وسائؿ التواصؿ الاجتماعى والاستسلبـ لرغباتيـ وعدـ التبصر في 

 (6  022:  1010ينيا)الكبيسى وسرىيد ،الأمور المختمفة والتمييز ب
ولا شؾ أنو يقع عمى الأسرة دورا كبيرا في تجنب أفرادىا مخاطر الابتزاز الالكترونى ، فقد      

باتت الأسرة اليوـ مطالبة أكثر مف أي وقت أخر بحماية أبنائيا مف التيديدات الالكترونية مف 
رشاد أفرادىا نحو الاستخداـ الأ مثؿ لشبكة الانترنت ومتابعتيـ وتوعيتيـ بالجرائـ خلبؿ توجيو وا 

جراءات الحماية التي يجب اتخاذىا لحماية أنفسيـ مف خطرىا لكى  الالكترونية بكافة أشكاليا وا 
( وىذا ما دعمتو دراسة 30:  1007لا يصبحوا ضحية ليا أو طرفا فييا دوف وعى )صائغ ،

دورا ميما في حماية أبنائيما مف الاختراؽ ( حيث أوضحت أف الوالديف ليما 1007عبدالمجيد )
 والابتزاز الالكترونى 6  

( إلى أف أىـ الأسباب المؤدية لموقوع في  1010كما أشارت دراسة البراشدى والظفرى )     
الابتزاز الالكترونى ىو تفكؾ أسر الضحية مما يسبب شعوره بالحرماف العاطفى يعوضو بالبحث 

 بة الوالدية والتوعية بمخاطر وسائؿ التقنية الحديثة 6 عف بديؿ في ظؿ غياب الرقا
( بأىمية تقوية الروابط الأسرية وتقديـ  (Abdul Kaream, 2021لذلؾ أوصت دراسة 

المساندة والدعـ والمتابعة المستمرة للؤبناء خاصة في المراحؿ العمرية الحرجة لمنع مخاطر 
 الابتزاز الالكترونى 6

اىرة الالابتزاز الالكترونى مف الظواىر التي تدؽ ناقوس الخطر مما سبؽ يتضح أف ظ     
، الأمر الذى دفع الباحثة إلى القياـ لتنبو المجتمعات عف المخاطر والسمبيات المترتبة عمييا 

الابتزاز الالكترونى وكلب مف الوعى بالأمف السيبرانى بيذه الدراسة لمعرقة العلبقة بيف 
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بالابتزاز  ومدى إسياـ ىذه المتغيرات في التنبؤلحياة الأسرية ، والاستيواء الفكرى ونوعية ا
النوع ونوع التعميـ والتفاعؿ  بعض المتغيرات الديموجرافية مثؿ الالكترونى ، وكذلؾ معرفة تأثير
 بينيما عمى الابتزاز الالكترونى 6

 : مشكلة الدراشة

ة وأحد المخاطر التي تواجو تعد ظاىرة الابتزاز الالكترونى واحدة مف الجرائـ الخفي    
مستخدمى وسائؿ التواصؿ الاجتماعى وتيدد أمف المجتمع وسلبمة أفراده ، وقد تزايدت عمميات 
الابتزاز الالكترونى في ظؿ تنامى عدد مستخدمى شبكات الانترنت حتى أصبحت مشكمة تؤرؽ 

 عمى حجـ المشكمة6الأفراد والمؤسسات والمجتمعات ، والإحصاءات في ىذا الجانب أكبر دليؿ 
ففي دراسة صادرة عف لجنة الاتصالات وتكنولوجيا المعمومات بمجمس النواب بمصر حوؿ 
جرائـ الابتزاز الالكترونى أشارت إلى انتشار ظاىرة الابتزاز الالكترونى بمختمؼ المحافظات 

نمبر جريمة الكترونية خلبؿ شيرى ست 0027والتي راح ضحيتيا عدد مف الفتيات ، وأف ىناؾ 
أياـ في شير أكتوبر  00جريمة الكترونية خلبؿ آخر  254، كما تـ تسجيؿ  1010وأكتوبر 
1010 (( https://www.parlmany.com  
( إلى أف دوؿ 1008وعمى المستوى الإقميمى والعربى أشارت دراسة الصحفى وعسكوؿ )    

ر خبراء فى التكنولوجيا أف الخميج تحتؿ المراتب الأولى في ىذا النوع مف الجرائـ ، حيث يقد
% مف  70ألؼ جريمة ابتزاز الكترونى عمى مستوى دوؿ الخميج وحدىا سنويا ، و  20ىناؾ 

 الضحايا ىف مف الإناث 6 
وبالرغـ مف أف ىذه الإحصاءات تعكس خطورة الابتزاز الالكترونى ، إلا أنيا لا توضح     

ثير مف الأفراد لمصمت عف ىذه الجريمة الخطيرة الأعداد الحقيقية لجرائـ الابتزاز حيث يمجأ الك
خوفا مف التشيير وتبعاتو التي قد تكوف سببا لمدمار النفسى لمضحية نظرا لقمة انتشار الوعى 

 (6 176:  1008والثقافة القانونية )دكداؾ ،
مبية ومع انتشار ظاىرة الابتزاز الالكترونى المتزامف مع تزايد التقدـ التقنى والآثار الس     

المترتبة عمييا ، لاتزاؿ الجيود البحثية التي تناولتيا قميمة لاتتناسب مع حجـ المشكمة وخطورتيا 
حاطة حتى يتـ فيـ أبعادىا وجوانبيا ومعالجتيا والسيطرة عمييا ، وىذا ما  وبحاجة إلى توسع وا 

ترونى لدى تسعى إليو الدراسة الحالية مف محاولة تسميط الضوء عمى مشكمة الابتزاز الالك
المراىقيف مستخدمى الانترنت ومحاولة التعرؼ عمى العوامؿ المسيمة في وقوع المراىقيف 
ضحايا للببتزاز الالكترونى مف أجؿ وضع برامج تدريبية وارشادية وأسرية تحد مف مخاطر 
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، وخاصة أف الباحثة وجدت قمة في الابتزاز الالكترونى وتحمى المراىقيف مف الوقوع فيو 
وذلؾ في  –سات التى تناولت الابتزاز الالكترونى لدى المراىقيف ، كما أف الباحثة لـ تجد الدرا

دراسة تناولت الابتزاز الالكترونى وعلبقتو بالوعى بالأمف السيبرانى  –حدود اطلبع الباحثة 
والاستيواء الفكرى ونوعية الحياة الأسرية لدى المراىقيف مستخدمى الانترنت وتأثير تفاعؿ 

 غيرى النوع ونوع التعميـ عمى الابتزاز الالكترونى6 مت
 مكف تحديد مشكمة الدراسة الحالية فى الاجابة عمى التساؤلات التالية : ي في ضوء الطرح السابؽ

المراىقيف مستخدمى لدى  الوعى بالأمف السيبرانى والابتزاز الالكترونىبيف  ما العلبقة -0
 ؟  الانترنت

 ؟  المراىقيف مستخدمى الانترنتلدى  الفكرى والابتزاز الالكترونى الاستيواءبيف  ما العلبقة -1
المراىقيف مستخدمى لدى  نوعية الحياة الأسرية والابتزاز الالكترونىبيف  ما العلبقة -2

  ؟الانترنت
مف خلبؿ متغيرات الدراسة )الوعى بالأمف السيبرانى  بالابتزاز الالكترونىىؿ يمكف التنبؤ  -3

 ؟  المراىقيف مستخدمى الانترنتنوعية الحياة الأسرية( لدى والاستيواء الفكرى و 

لمتغيرات النوع ) ذكور / إناث ( ونوع التعميـ )ثانوى عاـ /  احصائيا ثأثير داؿوجد ىؿ ي -4
ثانوى فنى( والتفاعؿ بينيما عمى تبايف درجات الابتزاز الالكترونى لدى المراىقيف مستخدمى 

 الانترنت ؟

 أهــداف الدراشة : 
الوعى وكؿ مف  الابتزاز الالكترونىتيدؼ الدراسة الحالية إلى معرفة طبيعة العلبقة بيف     

ومعرفة مدى إمكانية التنبؤ  ونوعية الحياة الأسرية ، والاستيواء الفكرى،  بالأمف السيبرانى
/ وكذلؾ الكشؼ عف تأثير متغيرات النوع )ذكور ،  ىذه المتغيراتفي ضوء  بالابتزاز الالكترونى

إناث ( ونوع التعميـ ) ثانوى عاـ / ثانوى فنى ( والتفاعؿ بينيما عمى الابتزاز الالكترونى لدى 
 عينة مف المراىقيف مستخدمى الانترنت 6

 أهمية الدراشة  : 

 تتحدد أىمية الدراسة فى جانبين أساسيين ىما :     
 :أولا : الجانب النظرى 
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مى وظاىرة مف أىـ الظواىر التي فرضت نفسيا تناوليا لقضية مف أىـ قضايا العصر الرق -0
عمى المجتمعات وىى الابتزاز الالكترونى ولما ليذه الظاىرة مف آثار سمبية تيدد أمف 

  المجتمع وسلبمة أفراده 6 
وىى المراىقيف مستخدمى الانترنت تتمثؿ أىمية الدراسة فى كونيا تتناوؿ شريحة ىامة  -1

علب مع مواقع التواصؿ الاجتماعى وتطبيقاتيا ، الأمر باعتبارىـ أكثر شرائح المجتمع تفا
 الذى يجعميـ أكثر الفئات استيدافا لموقوع في الابتزاز الالكترونى 6

كما تتمثؿ أىمية الدراسة في تناوليا لمتغيرات جوىرية مرتبطة بالابتزاز الالكترونى وىى  -2
سرية والدور الذى يمكف أف الوعى بالأمف السيبرانى والاستيواء الفكرى ونوعية الحياة الأ

 تمعبو ىذه المتغيرات في وقوع المراىقيف ضحايا للببتزاز الالكترونى6
)الوعى بالأمف السيبرانى ومتغيرات الدراسة  الابتزاز الالكترونىتقديـ إطار نظرى عف   -3

ثراء المكتبة العربية وخاصة فى إ( مما يفيد فى والاستيواء الفكرى ونوعية الحياة الأسرية
 6جاؿ عمـ النفس والصحة النفسية م

 :ثانيا : الجانب التطبيقى 
أربع مقاييس لموعى بالأمف السيبرانى والاستيواء الفكرى ونوعية الحياة الأسرية  إعداد -0

 6تلبئـ مع طبيعة أفراد عينة الدراسة ت والابتزاز الالكترونى 
ي التخطيط لأساليب الكشؼ عف العوامؿ المؤثرة في حدوث الابتزاز الالكترونى يفيد ف -1

 الإرشاد والعلبج النفسى وعند إعداد برامج إرشادية لمفئات المستيدفة للببتزاز الالكترونى 6
الوعى بالأمف إلى أىمية والأباء وأولياء الأمور  المساىمة فى توجيو اىتماـ المسئوليف -2

  الالكترونى6 الابتزازوأثرىـ عمى   السيبرانى والاستيواء الفكرى ونوعية الحياة الأسرية
تحديد القيمة التنبؤية لمتغيرات الدراسة مما يساعد فى تكويف رؤية مستنيرة عف مدى  -3

  0الابتزاز الالكترونى إسياميا فى 
 :والمفاهيم الإجرائية  صطللااتالم

 Cyber security awarenessنى : الوعى بالأمن السيبرا
و وعلبقاتو الاجتماعية بما فييا مف يعرؼ الوعى بأنو حالة يدرؾ فييا الشخص ذاتالوعى : 

 (0026:  1007أفكار أو سموؾ أو مشاعر )عمر ، 
يعرؼ الأمف السيبرانى بأنو جميع إجراءات حماية شبكات المعمومات ضد الأمن السيبرانى: 

لحاؽ الأذى بالمستخدميف ،  كافة الأعماؿ والممارسات التي تستيدؼ التلبعب بتمؾ المعمومات وا 
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ماية ضد الاختراؽ ، وبث البرمجيات الخبيثة والفيروسات ، والوصوؿ غير بما يشمؿ الح
 (6  001:  1010المصرح بو وغير ذلؾ مف ممارسات سمبية )المنتشرى وحريرى ، 

إدراؾ المراىؽ وفيمو لأساليب  وتعرؼ الباحثة الوعى بالأمف السيبرانى إجرائيا بأنو    
جراءات حماية الشبكات والأجيزة والبرم جيات وما تحويو مف بيانات وما تقدمو مف خدمات وا 

 وتأمينيا مف مخاطر الاختراؽ واليجمات السيبرانية 6 
 المراىؽ مستخدـ الانترنتبالدرجة التي يحصؿ عمييا  الوعى بالأمف السيبرانىويستدؿ عمى     

 6    لمستخدـ في الدراسة الحالية ، إعداد الباحثة الوعى بالأمف السيبرانى افي مقياس 
 Intellectual Suggestibilityالاستيواء الفكرى  

تقبل الفرد أفكار وهعتقذات وآراء واتجاهات الأخريي دوى هناقشتها تعرفو الباحثة إجرائيا بأنو 

بالدرجة التي يحصؿ عمييا  عميوويستدؿ وتوحيصها هع عذم القذرة على اتخار أي قرار . 
لمستخدـ في الدراسة الحالية ، إعداد ستيواء الفكرى االافي مقياس  المراىؽ مستخدـ الانترنت

  الباحثة
 family quality of life   نوعية الحياة الأسرية

ا مدى إدراؾ المراىؽ لما توفره الأسرة مف متابعة وتوجيو ودعـ جرائيا بأنيإوتعرفيا الباحثة     
نوعية ويعبر عف  ونية،ومساندة بيدؼ حمايتو مف مخاطر شبكات الانترنت والجرائـ الالكتر 

 في الدراسة الحالية مف خلبؿ ثلبثة أبعاد ىي :  الحياة الأسرية
ما يمارسو الوالديف مف متابعة لنشاطات وممارسات الأبناء عمى  ا: ويقصد بي الرقابة الأسرية

شبكات الانترنت ووضع قواعد محددة يجب الالتزاـ بيا عند استخداميـ لشبكات التواصؿ 
   الاجتماعى 6

رشادات لتوعية الأبناء  ويقصد بو: التوجيو الأسرى ما يقدمو الوالديف مف توجييات ونصائح وا 
بالمخاطر التي قد يتعرضوف ليا عند استخداـ شبكات الانترنت ووسائؿ التواصؿ الاجتماعى 

 وكيفية مواجيتيا والتعامؿ معيا 6 
وافر الدعـ والحب والقبوؿ والاحتراـ مدى شعور الأبناء بت : ويقصد بو الدعم والمساندة الأسرية

والتفاىـ والتواصؿ مف جانب أفراد أسرتو خاصة في المواقؼ الصعبة والأزمات ومساعدتو في 
 6 حؿ مشكلبتو
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المراىؽ مستخدـ الانترنت بالدرجة التي يحصؿ عمييا  نوعية الحياة الأسريةويستدؿ عمى     
 الدراسة الحالية ، إعداد الباحثة 6    المستخدـ في نوعية الحياة الأسرية في مقياس 

 blackmail Cyberالابتزاز الالكترونى 
وتعرفو الباحثة إجرائيا بأنو استخداـ التقنيات الحديثة في ترىيب ضحية ما والضغط عميو     

وتيديده بفضح ونشر أسراره وخصوصياتو مف صور شخصية وفيديوىات ومحادثات ورسائؿ 
عند أىمو ومجتمعو مقابؿ مكاسب مادية أو جنسية أو معنوية يحصؿ  الكترونية تحقر مف شأنو
 . عمييا المبتز )الجانى(

في المراىؽ مستخدـ الانترنت بالدرجة التي يحصؿ عمييا  الابتزاز الالكترونىويستدؿ عمى     
 المستخدـ في الدراسة الحالية ، إعداد الباحثة 6    الابتزاز الالكترونى مقياس 

 Teenage Internet Usersمستخدمى الانترنت المراىقين 
ويقصد بالمراىقيف مستخدمى الانترنت في الدراسة الحالية طلبب وطالبات المرحمة الثانوية 
بمدارس الثانوى العاـ والثانوى الفني الذيف يتفاعموف مع مواقع التواصؿ الاجتماعى ويترددوف 

 تصمة بشبكة الانترنت 6  عمييا مف خلبؿ امتلبكيـ أجيزة الكترونية خاصة وم
 الإطار النظرى :

 Cyber security awarenessالوعى بالأمن السيبرانى  أولا : 
ىو أمف شبكة المعمومات والأنظمة والتطبيقات المتعمقة بيا بيدؼ حماية  الأمف السيبرانى     

الشخصية  خصوصية الأفراد والمؤسسات مف الاختراؽ أو اليجمات الالكترونية وكشؼ البيانات
( ويتمثؿ الأمف السيبرانى في جميع العمميات 171:  1010والمؤسساتية )السواط وآخروف ، 

المساعدة عمى إدارة مخاطر الفضاء الالكترونى والممارسات المستخدمة لحماية البيئة 
( ويشمؿ مفيوـ 475:  1010الالكترونية ضد أية ىجمات سيبرانية ) أبو عيشة وآخروف ،

رانى الأمف الالكترونى والأمف الرقمى وأمف الفضاء الالكترونى وأمف البيئة الأمف السيب
( كما يتداخؿ مفيوـ الأمف  001: 1010الافتراضية الالكترونية )المنتشرى وحريرى ، 

السيبرانى مع مفاىيـ أخرى كالأمف المعموماتى ويتعامؿ البعض معيما عمى أنيما متطابقيف ، 
نى أوسع وأشمؿ مف أمف المعمومات حيث يشمؿ تأميف البيانات ولكف مفيوـ الأمف السيبرا

والمعمومات التي تتداوؿ عبر الشبكات الداخمية والخارجية ، والتي يتـ تخزينيا داخؿ وخارج 
المنظمات مف الاختراقات والوصوؿ غير الشرعى ليا ، في حيف يعنى أمف المعمومات بالوسائؿ 
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ه التيديدات ، ويشمؿ كؿ ما مف شأنو حماية الضرورية لاكتشاؼ وتوثيؽ رصد كؿ ىذ
 ( 216:  1007)المعمومة( التي قد تكوف في نظاـ حاسوبى )صائغ ،

ييدؼ إلى حماية الشبكات أمف تكنولوجيا المعمومات الذي  بأنولأمف السيبراني ويعرؼ ا     
رح بو ) والبيانات والبرامج وأجيزة الحاسب مف أي اختراؽ أو تعديؿ أو الدخوؿ غير المص

Tisma& Andric,2021:284 كما يعرؼ الأمف السيبرانى بأنو التدخلبت التقنية والتدابير )
المتخذة لحماية أجيزة الكمبيوتر وشبكات الانترنت والبيانات ومعمومات اليوية مف الوصوؿ غير 
المصرح بو وذلؾ بيدؼ الحفاظ عمى سلبمة ونزاىة المعمومات المخزنة داخؿ ىذه الأجيزة 

إلى حماية المعمومات ( ويشير مفيوـ الأمف الشيبرانى أيضا  37:  1010الصانع وآخروف ،)
مف التعرض للبختراؽ أو الاستخداـ أو الانتشار أو التعرض لانقطاعات الخدمة أو  تياوأنظم

 ,Penuelالتغييرات غير المصرح بيا أو التدمير ، بيدؼ ضماف سريتيا وسلبمتيا وتوافرىا6 
et al,2013 :2)   6) 

( مجالات استخداـ الأمف السيبرانى إلى مجاليف ، 172:  1010ويصنؼ السواط وأخروف )    
الأوؿ : ىو حماية الأجيزة الخاصة المحمولة ووسائط التخزيف وجميع أنواع الأجيزة والمعدات 

:التعامؿ التقنية مف خطر اليجمات الالكترونية والاختراقات والتدمير الجزئى أو الكمى ، والثانى
مع خدمات تصفح الانترنت مف خلبؿ توعية الأفراد بخطورة اليجمات والجرائـ الالكترونية ، 

 ووسائؿ الخداع والاحتياؿ وتدمير البيانات الشخصية أو سرقتيا وابتزاز أصحابيا 6 
وتبرز أىمية التوعية بالأمف السيبرانى بوصفو درعا واقيا لحماية الأفراد والمؤسسات مف 

طر السيبرانية وتأميف المعمومات الحساسة والبالغة الأىمية المعرضة لمخطر والاختراؽ المخا
والاستيلبء، وخاصة مع تزايد استخداـ الأفراد للبنترنت وافتقار الكثير منيـ وخاصة صغار السف 
والمراىقيف إلى الممارسات الصحيحة والميارات الرقمية والقدرات التي تقيس مدى سلبمة 

ومختمؼ العلبقات التي يتعرضوف ليا عبر الانترنت ، وىذا ما يدعو إلى ضرورة رفع المحتوى 
جراءاتو) الشيرانى وفممباف  الوعى بأىمية الأمف السيبرانى لدى الأفراد وتدربييـ عمى أساليبو وا 

،1010  :513      6) 
 Kalakuntla,et(،  356:  1010: يذكر) المنتشرى ، إجراءات تعزيز الأمن السيبرانى

al,2019: 125-126) أف ىناؾ العديد مف الإجراءات التي يمكف لكؿ مستخدـ للبنترنت   )
 ولرواد الفضاء السيبرانى استخداميا لتجنب التيديدات واليجمات الالكترونية تتمثؿ فيما يمى :

 واختيار كممات مرور قوية وتغييرىا مف وقت لآخر6التحكـ في الوصوؿ و"أماف كممة المرور" -
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ومضادات الفيروسات وبرامج مكافحة التجسس  جدار الحمايةالمحافظة عمى تفعيؿ برامج  -
 وتحديثيا باستمرار 6

 التأكد مف إعدادات الحاسوب وشبكة الانترنت وتحديث نظاـ التشغيؿ بصورة دائمة 6 -
 عدـ الاستجابة لأى رسائؿ مجيولة المصدر ترد إلى البريد الالكترونى6 -
ومات الشخصية وعدـ إرساؿ أي معمومات شخصية عبر البريد الالكترونى ، أو حماية المعم -

 الإفصاح عف معمومات خاصة عبر مواقع التواصؿ الاجتماعى6  
مما سبؽ يتضح أف مفيوـ الأمف السيبرانى مفيوما شاملب ارتبط ظيوره بانتشار شبكات الانترنت 

تيـ وماترتب عمى ذلؾ مف تزايد التحديات واعتماد الأفراد عمى الانترنت في كافة مجالات حيا
والتيديدات والمخاطر السيبرانية التي يتعرضوف ليا والتي تشمؿ اختراؽ الحسابات الشخصية 
والاستيلبء عمى المعمومات والابتزاز مف خلبليا ، فنشأ مجاؿ الأمف السيبرانى بيدؼ حماية 

تحتويو مف بيانات يتـ تداوليا عبر الانترنت  وتأميف الأجيزة التقنية بكافة أنواعيا وأشكاليا وبما 
والتصدى لميجمات الالكترونية ، خاصة أف المجرـ الالكترونى يستغؿ المؤسسات والأفراد الذيف 

 لا يتمتعوف بثقافة الأمف السيبرانى 6    

 Intellectual Suggestibilityالاستيواء الفكرى ثانيا : 
بية التي استحوذت عمى اىتماـ الباحثيف والدراسيف في يعد الاستيواء أحد الظواىر السم    

المجالات النفسية والاجتماعية ، وذلؾ نظرا لخطورتيا وتأثيرىا السيئ عمى عقؿ ووجداف وسموؾ 
( ظاىرة تعبر عف وجود استعداد أو ميؿ عاـ لدى العديد مف  76:  1010الفرد )النواجحة ،

آراء وتوجيات ومعتقدات الآخريف بصورة ينعدـ معيا الأفراد لسرعة التصديؽ والتسميـ بأفكار و 
( وتمثؿ حالة مف الركود  082:  1010التفكير الناقد والتبصر في الأمور المختمفة )عسكر ،

العقمى التاـ التي لايسعى الأفراد فييا إلى التفكير ، بؿ يسمموف ذواتيـ كمية للآخريف الذيف 
( 6  ويعمؿ الاستيواء الفكرى عمى إعاقة  022:  1010يقودونيـ حيثما يشاؤوف )زبيدى ،

التفكير المنطقى السميـ لمفرد وجعمو فريسة سيمة لأى مقترح أو ايحاء يستيويو ، والتبعية الفردية 
( كما يعرض الفرد للبنحرافات 30:  1010للآخريف والخضوع ليـ وفقد الثقة بالنفس )الشكيمى ،

 ( 6 003: 1007نماذج السيئة )الطراونة ، الحادة حيف يكوف الاستيواء متجيا نحو ال
وبالرغـ مف شيوع ظاىرة الاستيواء الفكرى إلا أف الأفراد يختمفوف في درجة استيوائيـ      

وقابميتيـ للبستيواء وفقا لذكائيـ ونضجيـ وثقافتيـ ونشاطيـ الذىنى وقدرتيـ عمى التمحيص 
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لاتيـ ورزانتيـ وعمى السف والجنس وعمى ولجوئيـ لممنطؽ واندفاعيـ وراء العاطفة وعمى انفعا
الموقؼ ، ووجود الفرد بيف أغمبية متأثرة بالفكرة الموحى بيا وشخصية الموحى إليو وعمى 
الموضوع الموحى بو وموافقتو أو عدـ موافقتو لمعتقدات الشخص ورغباتو ونفعو )الموسوى 

،1010 :513 6 ) 
وؿ : الاستيواء الفكرى وىو تأثر فرد بفرد آخر ويقسـ الاستيواء إلى ثلبثة مجالات ، الأ    

عقميا وفيو ينتقؿ السموؾ المعرفى بيف الأفراد ، والثانى : الاستيواء الوجدانى وىو تأثر فرد بفرد 
آخر انفعاليا حيث يتـ انتقاؿ الحالة الانفعالية مف المؤثر لممتأثر ، والثالث : الاستيواء السموكى 

كى في محاكاتنا للآخريف في مظيرىـ أو سموكيـ أو عمميـ وكذلؾ ويظير ىذا الاستيواء السمو 
في محاكاتنا للؤصوات والإيماءات أو الحركات التعبيرية التي يوحى بيا إلينا الآخروف )عمار 

،1010  :132  6 ) 
ويعرؼ الاستيواء الفكرى بأنو تمقى الأفراد للؤفكار وتقبميا دوف انتقاد ليا ، مما يؤثر سمبا     
( ويشير الاستيواء الفكرى أيضا إلى أي 8:  1010أنماط تفكيرىـ وسموكيـ )الشكيمى،  عمى

 ,Taal & Bachmannمدى يمكف لاقتراح يقدمو شحص ما تغيير اقتراح شخص آخر )
( عمى أف 125: 1010( و )عمار ،  344:  1005( ويتفؽ كؿ مف )محمد ،2020:507

وأفكار الآخريف وتصديقيا والاقتناع والتسميـ بيا دوف نقد الاستيواء الفكرى يعنى تقبؿ الفرد لآراء 
 أو تمحيص مع عدـ توافر الأدلة المنطقية الكافية لصحة ىذه الأفكار والمعتقدات 6 

وتفسر نظرية التحميؿ النفسى ظاىرة الاستيواء الفكرى عمى أنيا نزعة فطرية لإشباع دافع     
عى ناتج عف شعور الأفراد بغموض اليوية )عطاالله ، الخنوع ، أما اريكسوف فيرى أنو سموؾ دفا

( بينما يرى أصحاب نظرية المجاؿ أف ىناؾ قوة نفسية مؤثرة أطمقوا عمييـ القوة 505: 1006
الموجية وىى قوة ذات فعالية كبيرة تكفى لمتأثير عمى الأفراد وتحركيـ في اتجاه معيف نتيجة 

(، ويرى 036: 1001واجدوف فيو ) خميؿ ،وجودىـ في منطقة مثيرة في المجاؿ الذى يت
فستنجر صاحب نظرية التنافر المعرفى أف عدـ الاتساؽ أو التنافر بيف اثنيف أو أكثر مف الآراء 
والأفكار والسموكيات يجعؿ الفرد يشعر بعدـ الارتياح ويصبح ىذا التوتر دافع لاستثارة السموؾ 

جنب التنافر مف خلبؿ امتثاؿ الاستيواء وتوجييو لدى الفرد ، ويسعى إلى تغيير سموكو لت
 (2086:  1010لمجماعة )كريرى وقحؿ ،

وتشير الدراسات إلى أف مرتفعى الاستيواء لدييـ العديد مف المشاعر السمبية والسموكيات      
الخطرة غير السوية نتيجة لوقوعيـ تحت تأثير إملبءات وتوجيات لأفراد آخريف سواء داخؿ 
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:  1010فعمية أو خارجيا افتراضية كوسائؿ التواصؿ الاجتماعى )نصار ،بيئتيـ النفسية ال
605   6) 
يتضح مف العرض السابؽ أف الاستيواء الفكرى مف المفاىيـ النفسية التي تعددت تعريفاتيا      

وتنوعت النظريات المفسرة ليا ، ظاىرة نفسية تتأثر بالعديد مف العوامؿ كالسف والجنس ومستوى 
لنضج العقمى والمجاؿ المحيط ، كما يعد الاستيواء الفكرى مف أكثر المشكلبت خطورة الذكاء وا

عمى الفرد والمجتمع لما يحممو مف أثار سمبية تتمثؿ في ضعؼ القدرة عمى التمييز والنقد 
وسرعة تصديؽ أفكار وآراء ومعتقدات الآخريف دوف تفكير أو تبصر في الأمور وقد يؤدى إلى 

 رافات والسموكيات الخطرة عندما يكوف الاستيواء متجيا نحو النماذج السيئة6      العديد مف الانح
 family quality of lifنوعية الحياة الأسرية ثالثا :  

مف المفاىيـ الحديثة التي لاقت اىتماما كبيرا في  quality of lifيعد مفيوـ نوعية الحياة        
( لذا ينظر إلى نوعية الحياة عمى 668:  1008والحويمة ، العموـ الطبيعية والإنسانية )المشعاف

 458:  1005أنيا تركيب دينامى متعدد الأبعاد بسبب تعدد المجالات التي تستخدمو )محمد ،
( ويشير مفيوـ نوعية الحياة وفقا لتعريؼ منظمة الصحة العالمية إلى إدراؾ الفرد لوضعو في 

النظـ القيمية التي يعيش فييا وعلبقة ىذا الإدراؾ بأىدافو الحياة في السياؽ أو المحيط الثقافي و 
( وفى البحوث العربية يلبجظ أف ىناؾ 002: 1008وتوقعاتو ومستوى اىتمامو ) العازمى ،

 138:  1007خمط بيف الباحثيف بيف مفيومى نوعية الحياة وجودة الحياة ، ويرى عبد الخالؽ )
فية معينة في موضوع ما ، وىو يتضمف ىنا قطبى تشير إلى خواص أو كي quality( أف كممة 

ىذه النوعية ، أحدىما جيد يعكس جودة الحياة والآخر سيئ غير ملبئـ ، وترجمتو بجودة الحياة 
يحمؿ معنى تقييما يفترض أنيا جيدة مع أنيا يمكف أف تكوف سيئة، لذا يفضؿ ترجمة مصطمح 

quality of lif  كما يرى بعض الباحثيف6 بنوعية الحياة وليس جودة الحياة 
أحد الأبعاد الأساسية التي تشكؿ  family quality of lifوتمثؿ نوعية الحياة الأسرية      

نوعية الحياة لدى الفرد وتشير إلى إدراؾ الفرد والاحساس الذى يشعر بو تجاه نوعية حياتو 
ساس بالرضا والقبوؿ الأسرية والمعيشية ومدى جودتيا أو سوئيا ، وما يترتب عمى ذلؾ مف إح

أو الاستياء والرفض ليذه الحياة ومدى احساسو بالسعادة أو الشقاء فييا )إبراىيـ وأخروف ، 
1005  :348  6 ) 
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وتعرؼ نوعية الحياة الأسرية بأنيا مدى ضبط الوالديف ، واستجابتيما لأبنائيما ، بالإضافة      
أف تبنى عمى الثقة المتبادلة بيف الوالديف  إلى نوعية العلبقة المتبادلة بينيما ، والتي يجب

 (1506-150:  1008والأبناء ) النجار ، 
أف نوعية الحياة الأسرية تعنى إحساس دينامى بالرفاىية مرتبط Chiu (4 : 2013ويرى )     

 بمدى إشباع الأسرة لاحتياجات أفرادىا 6
الأسرية يشتمؿ عمى عدة  ( أف مفيوـ نوعية الحياة 147-146:  1008وترى النجار )     

أبعاد تتمثؿ في التفاعلبت الأسرية الداخمية والخارجية والأدوار الأسرية والممارسات الوالدية 
والمشاكؿ والنزاعات الأسرية ، ومدى قدرة الأسرة عمى إشباع الحاجات النفسية ، وتوفير 

ـ ، بالإضافة إلى مدى المساندة الداخمية والخارجية ، وتحقيؽ النمو الشخصى والاجتماعى لي
ملبءمة الجانب المادى والظروؼ المعيشية داخؿ الأسرة ومدى قدرة أفرادىا عمى إقامة علبقات 

 اجتماعية خارج الأسرة ، ومقدار ما يتمقاه أفرادىا مف دعـ ومساندة 6 
( أف أبعاد نوعية الحياة الأسرية تتضمف  1005وأوضحت إبراىيـ وآخروف في دراستيا )    
فاعلبت الأسرية ، أداء الأدوار الأسرية ، حؿ المشاكؿ والصراعات الأسرية ، إشباع الحاجات الت

 النفسية ، الدعـ والمساندة الأسرية ، السعادة الأسرية ، التفاعلبت الاجتماعية خارج الأسرة 6 
عاد في دراستو أبعاد نوعية الحياة الأسرية في أربع أب Jemes, et al.(2021:3-4)بينما حدد 

  ىي التوافؽ الأسرى والمناخ الأسرى والاستقرار العاطفى والرفاىية الاقتصادية 6 
ويلبحظ مما سبؽ تعدد جوانب نوعية الحياة الأسرية وتشابؾ أبعادىا واختلبؼ الباحثيف      

حوؿ تحديد ىذه الأبعاد وبالتالي اختلبفيـ في التعريؼ ، وعدـ وجود اتفاؽ حوؿ تعريؼ محدد 
 الحياة الأسرية  6 لنوعية 

 blackmail Cyberرابعا : الابتزاز الالكترونى 
فى مجاؿ  يعد الابتزاز الالكترونى مف أبرز الجرائـ التي أفرزىا التطور العممى والتقنى      

( وأثر مف الآثار الغير مرغوبة 05: 1008تكنولوجيا المعمومات والاتصالات )عبد الحميد ،
ذى جعؿ المجرـ يختبئ خمؼ شاشة ما ، ويمارس عملب إجراميا ليذا التقدـ المذىؿ ، ال

بالاعتداء عمى مصمحة يحمييا النظاـ لمضحية ، وتتـ الجريمة عف طريؽ قياـ الجانى بالضغط 
عمى الضحية بالتيديد تارة ، والوعيد تارة أخرى ، وذلؾ بنشر معمومات أو صور أو تسجيلبت 

، فالابتزاز الالكترونى أسموب مف أساليب الضغط لا يرغب الضحية في اظيارىا عمى الملؤ 
 (6 22:  1007والاكراه عمى الضحية )عبد العزيز ،
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وعادة ما يتـ تصيد الضحايا عف طريؽ البريد الالكترونى ووسائؿ التواصؿ الاجتماعى      
ية المختمفة كالفيس بوؾ ، تويتر ، وانستغراـ ، وسناب شات ، والايمو ، أو أي وسيمة الكترون

( ويتخذ الابتزاز الالكترونى أشكالا مختمفة منيا ، ابتزاز 62:  1010)إبراىيـ والبطاشى ، 
الشباب لمفتيات ، أو ابتزاز الفتيات لمشباب ، أو ابتزاز الفتيات لمفتيات ، أو ابتزاز الشباب 

لأفراد ( 6 كما تستيدؼ جريمة الابتزاز الالكترونى ا015: 1010لمشباب ) البراشدية والظفرى ،
 ( 0206: 1010والحكومات والمؤسسات )الكيبسى وسرىيد ،

ويعرؼ الابتزاز الالكترونى بأنو استخداـ الوسيمة التقنية الحديثة لمحصوؿ عمى مكاسب       
مادية أو معنوية عف طريؽ الاكراه مف شخص أو أشخاص أو مؤسسات ويكوف التيديد بفضح 

 ( 416: 1010وآخروف ، سر لمشخص أو صور أو فيديوىات )الصانع 
ويعرؼ أيضا بأنو أحد الجرائـ المستحدثة التي يقوـ فييا الجانى باستخداـ مياراتو الفنية       

ومعرفتو بخبايا التكنولوجيا وعف طريؽ امتلبكو لبرمجيات متطورة تستطيع اختراؽ المواقع 
شبكة محمية أو دولية الشخصية أو البيانات المخزنة عمى أى أداة متصمة بالانترنت أو بأى 

أخرى يستطيع الحصوؿ بواسطتيا عمى بيانات يستخدميا في الحصوؿ عمى مايريده عف طريؽ 
 ( 20:  1008الابتزاز )عبد الحميد ،

ويشير الابتزاز الالكترونى إلى الجرائـ الالكترونية التي تستيدؼ الانتقاص مف مكانة      
اسطة استخداـ صور الضحايا أو معمومات يمتمكيا الأفراد عف طريؽ ممارسة أنواع التيديد بو 

المبتز )الجانى( عنيـ لتحقيؽ أىداؼ مادية أو جنسية أو تيديدات لدوافع انتقامية ) العنزى ، 
1010  :064 6 ) 
ويتضح مف التعريفات السابقة أف ظاىرة الابتزاز الالكترونى تعتمد عمى عنصر التيديد      

( لتحقيؽ غرض مف الضحية بيدؼ الحصوؿ عمى أمواؿ أو الذى يستخدمو المبتز)الجانى
ممتمكات أو اكراىو عمى فعؿ فاضح 6 كما يتضح أف العنصر المشترؾ في عممية الابتزاز ىو 
استخداـ الانترنت بتطبيقاتو المختمفة كاختراؽ جياز حاسوب ، التقاط صور أو فيديوىات ، أو 

 (6 62:  1010إبراىيـ والبطاشى ، الحصوؿ عمى مراسلبت خاصة وتيديد الشخص بيا )
وتتميز جريمة الابتزاز الالكترونى بعدة خصائص تميزىا عف غيرىا مف الجرائـ التقميدية      

أىميا أنيا جريمة عابرة لمحدود تخترؽ المكاف والزماف دوف أف تحتاج لرقابة ، جاذبة لمجناة إذ 
فتراضى ، سيمة الارتكاب لاتتطمب لا يحتاج الجانى إلى مجيود عضمى لأف مسرح الجريمة ا

جيدا كؿ ما تتطمبو مواصفات خاصة كالذكاء وامتلبؾ الوسائؿ المناسبة للببتزاز وقدرة عمى 
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التعامؿ معيا ، جريمة يصعب اكتشافيا في كثير مف الأحياف ، جريمة لا يتـ التبميغ عنيا غالبا 
-467:  1010)حسيف ،  حيث يمجأ الأفراد لمصمت عمى ىذه الجريمة خوفا مف التشيير

4686) 
الفراغ ( أف مف أىـ الأسباب المؤدية للببتزاز لدى الاناث 008: 1000ويرى الصالح )      

ما تنتيي بالزواج، والعنوسة، والفراغ، والبطالة، وضعؼ بقة ر لبحرماف العاطفي، والرغبة بعلوا
 حديثة6 إمالتصاؿ االاوسائؿ  توفرو الوالدية،  ، وضعؼ الرقابةىسػر الأالوازع الديني، والتفكؾ 

الذات،  ثباتلإ، والرغبة ىجنسلبتزاز الدافع اللبمؤدية لسباب الأبالنسبة لمذكور فإف مف أىـ ا
سري، وضعؼ الرقابة الأ، والتفكؾ ىصحاب، والفراغ، والبطالة، وضعؼ الوازع الدينالأوتقميد 

مبكر، لضائية، وعدـ الػزواج احديثة، وضعؼ العقوبات القلتصاؿ الاتوفر وسائؿ او الوالدية، 
  المختمفة6 ـلبعلإوسائؿ ا لبؿجنسية مف خلمثيرات الوكثرة ا

 دراشات شابقة : 

عمى باىتماـ كافى  ىيعد الابتزاز الالكترونى مف المواضيع البحثية الحديثة التي لـ تحظ     
ت التي تناولت ة وجدت قمة في الدراساأف الباحثحيث  مستوى الدراسات العربية والأجنبية ،

الابتزاز الالكترونى عمى مستوى الدراسات النفسية والاجتماعية ،  كما أف الباحثة لـ تجد 
  -وذلؾ في حدود اطلبع الباحثة  –دراسات جمعت بيف الاستيواء الفكرى والابتزاز الالكترونى 

يمكف الاستفادة  موضوع الدراسة والتىالابتزاز الالكترونى عرض الدراسات التى تناولت  تـلذلؾ 
 0منيا فى تفسير النتائج 

( دراسة باستخداـ نموذج استبياف الكترونى (Kareem & Wahidshihab,2021أجرى      
( مشارؾ ومشاركة ، وتضمف  337موجو إلى عينة عشوائية مف طلبب الجامعة بمغت )

قة الابتزاز بضعؼ الاستبياف أسئمة حوؿ مدى تعرض الطالب المشارؾ للببتزاز الالكترونى وعلب
ساءة استخداـ وسائؿ التواصؿ الاجتماعى ودوافع الابتزاز والآثار المترتبة عميو    الترابط الأسرى وا 
واحتمالية تعرض الفتاة للبنتحار نتيجة الابتزاز وماىى الوسائؿ المستخدمة في الابتزاز 

سة تعرضوا للببتزاز % ( مف عينة الدرا768الالكترونى ، وأوضحت استجابات المشاركيف أف )
% ( مف الطلبب يعرفوف أفراد تعرضوا للببتزاز الالكترونى ، واتفقت 3067الالكترونى ، وأف )

استجابات المشاركيف عمى أف الابتزاز الالكترونى ظاىرة اجتماعية تتمثؿ أسبابيا في الاستخداـ 
سرى ، وعدـ إشراؼ السمبى لوسائؿ التواصؿ ، والفراغ وغياب الأىداؼ ، وضعؼ الترابط الأ

الأسرة ومتابعة الأبناء ، كما تمثمت الآثار المترتبة عمى الابتزاز الالكترونى في محاولة الانتحار 



2322(3ابريل ج) (133العدد )     ببنها التربية كلية مجلة  
 

 11 

والخوؼ مف الفضيحة بشكؿ متكرر ، كما أوضحت استجابات المشاركيف أف الوسائؿ 
وأف أفضؿ  المستخدمة في الابتزاز الالكترونى ىي الفيديوىات والصور والتسجيلبت الصوتية ،

 الطرؽ لمتعامؿ مع الابتزاز الالكترونى ىو إبلبغ الجيات الرسمية 6  
تحديد أىـ المخاطر الاجتماعية للببتزاز ( ب(Abdul Kaream, 2021وقامت دراسة      

براز دور الوعي الاجتماعي في مواجيتو الإلكتروني وخمصت الدراسة إلى وجود العديد مف  6 وا 
الأمنية المترتبة عمى الابتزاز الالكترونى تتمثؿ في انتياؾ الخصوصيات المخاطر الاجتماعية و 

وتيديد لمفرد والأسرة والمجتمع وأمنو واستغلبؿ الضحية في جرائـ أخرى كالقتؿ والسرقة والتيديد 
والاكراه عمى القياـ بأعماؿ غير أخلبقية لصالح المبتز، بالإضافة إلى العديد مف المخاطر 

يب الضحية كالقمؽ والخوؼ والاكتئاب والتفكير في الانتحار ، وأوصت الدراسة النفسية التي تص
بأىمية رفع الوعى الاجتماعى لدى الفئات المستيدفة خاصة الفتيات لمنع مخاطر الابتزاز 
الالكترونى وتقوية الروابط الأسرية وتقديـ المساندة والدعـ والمتابعة المستمرة للؤبناء خاصة في 

رية الحرجة ، والاستخداـ السميـ لوسائؿ التواصؿ الاجتماعى وحماية المعمومات المراحؿ العم
والبيانات الشخصية وتجنب مشاركة التفاصيؿ الخاصة والشخصية عبر الانترنت واستخداـ 
كممات مرور قوية وغير مألوفة وعدـ الرد عمى رسائؿ أو روابط الكترونية مجيولة المصدر 

 خصى وسرقة المعمومات الخاصة 6       تجنبا لاختراؽ الحساب الش
لمعرفة التغيرات السموكية التي صاحبت  ( دراسة1010وأجرى إبراىيـ والبطاشى )     
بتسميط الضوء عمى ظاىرة  افسمطنة عم ىجتماعي فالاستخداـ السمبي لوسائؿ التواصؿ الا
استخدامت الدراسة المنيج انى ، لكتروني باعتبارىا ظاىرة دخيمة عمى المجتمع العمالابتزاز الا

حصائيات معدة سمفا مف جيات رسمية لظاىرة الابتزاز  الوصفى حيث اعتمدت عمى تقارير وا 
( ،  وأوضحت نتائج الدراسة  1008 -1000الالكترونى في سمطنة عماف تغطى الفترة مف )

السمطنة  كتروني التي سجمت فيالالبتزاز الات لاحصائيات إلى أف أكثر عدد حاالإبعد تحميؿ 
 " جتماعيالاوىو العاـ الذي زاد فيو عدد المستخدميف لوسائؿ التواصؿ  1006كانت في العاـ 

مستخدـ جديد6 ولتفادي تمؾ الجرائـ يجب التركيز عمى توعية الشباب وذلؾ بالتأكيد " ألؼ  500
بمراقبة سموؾ  مورالأكترونية عمى مجتمعاتنا العربية، وتوعية أولياء الالعمى خطورة تمؾ الجرائـ 
 .الإعلبمية أبنائيـ عمى تمؾ المنصات

( التعرؼ عمى ظاىرة الابتزاز الالكترونى 1010واستيدفت دراسة الكبيسى وسرىيد )       
وكيفية التعامؿ معيا مف وجية نظر طمبة جامعة الأنبار ، اتبعت الدراسة المنيج التحميمى 
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ة ، ولجمع البيانات تـ إعداد استبياف ، ( طالب وطالب 121الوصفى ، وتكونت العينة مف )
وأوضحت النتائج أف الأسباب المؤدية إلى وقوع الأفراد كضحايا للببتزاز الالكترونى تتمثؿ في 
الجيؿ بتكنولوجيا المعمومات وطرؽ التعامؿ معيا ، والتقاط الصور الشخصية والاحتفاظ بيا في 

كترونى وسرقة المعمومات السرية مف الأجيزة الأجيزة الالكترونية وقرصنة حسابات البريد الال
الالكترونية ، والثقة الزائدة بأشخاص غير معروفيف عبر مواقع التواصؿ الاجتماعى ، والشعور 
بفراغ عاطفى والرغبة في إقامة علبقات وضعؼ الترابط الأسرى واختفاء التوجيو والتحذير مف 

 الأىؿ 6  
وؼ عمى درجة الوعى بالآثار الاجتماعية لظاىرة ( دراسة لموق1010وأجرى الرويس )     

الابتزاز الالكترونى لدى الأسرة في المجتمع السعودى مف خلبؿ قياس مدى إدراؾ أرباب الأسر 
لمفيوـ الابتزاز الالكترونى وتصوراتيـ حوؿ العوامؿ المؤدية إلى انتشاره والتداعيات المترتبة 

ى أمر مف أولياء الأمور ،اعتمد الباحث عمى ( ول 0023عمى ذلؾ ، بمغت عينة الدراسة )
المنيج الوصفى مستخدما أداة الاستبياف لقياس درجة الوعى الأسرى بالظاىرة ، وتوصمت 
الدراسة إلى مجموعة مف النتائج أىميا : وجود إدراؾ متوسط بمفيوـ الابتزاز الالكترونى 

اسة عدد مف التوصيات مف أىميا ، وأشكالو وبالآثار الاجتماعية المترتبة عميو ، وقدمت الدر 
التركيز عمى رفع الوعى باستخداـ التكنولوجيا وتطبيقاتيا الالكترونية وتأثيراتيا مف خلبؿ تنفيذ 
 البرامج التوعوية التي تيدؼ إلى بياف مخاطر الابتزاز الالكترونى عمى الفرد والأسرة والمجتمع 6 

إلى الكشؼ عف الابتزاز الالكترونى في (  1010وىدفت دراسة البراشدى والظفرى )     
المجتمع العمانى مف أجؿ الخروج باستراتيجيات مقترحة لتفعيؿ دور المؤسسات التعميمية في 

( حيث  25الحد منو ، اعتمدت الدراسة عمى المنيج الوصفى التطبيقى ، تكونت العينة مف )
ختصيف في مجاؿ مكافحة أجريت مقابلبت فردية ، ثـ مقابلبت جماعية مع مجموعة مف الم

( خبيرا وخبيرة ، ومجموعة مف الاختصاصييف 10الجرائـ الالكترونية وجرائـ الابتزاز عددىـ )
( اختصاصيا واختصاصية، وأوضحت 05الاجتماعييف والنفسييف بوزارة التربية والتعميـ وعددىـ )

يف أف ابتزاز الذكور النتائج أف طمبة الجامعات والكميات ىـ الأكثر تعرضا للببتزاز ، في ح
للئناث ىو الشكؿ الأكثر شيوعا ، وأف أىـ الأسباب المؤدية لموقوع في الابتزاز الالكترونى ىو 
تفكؾ أسر الضحية مما يسبب شعوره بالحرماف العاطفى يعوضو بالبحث عف بديؿ في ظؿ 

 غياب الرقابة الوالدية والتوعية بمخاطر وسائؿ التقنية الحديثة 6 
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( إلى الكشؼ عف مشكمة الابتزاز الالكترونى لدى  1007تجيت دراسة الموييية )كما ا     
( 011طمبة مرحمة التعميـ ما بعد الأساسى ، وذلؾ مف خلبؿ تطبيقيا عمى عينة مكونة مف )

طالب وطالبة باستخداـ استبانة ، وتوصمت الدراسة إلى العديد مف النتائج منيا أف المبحوثيف 
زاز الالكترونى في الغالب يمتمكوف ىواتؼ محمولة خاصة بيـ ولدييـ أكثر الذيف تعرضوا للببت

مف شبكة تواصؿ اجتماعى وأغمبيـ تعرضوا للببتزاز عف طريؽ الياتؼ المحموؿ ومف خلبؿ 
برنامج الانستجراـ ، وأف اليدؼ الرئيسى مف ابتزازىـ ىو الحصوؿ عمى الماؿ ثـ الجنس 

اءت أسماء المبحوثيف وبياناتيـ الشخصية الأداة الأكثر وممارسة الرذيمة ثـ الانتقاـ ، وج
استخداما للببتزاز الالكترونى ، وأف ىناؾ العديد مف الآثار النفسية والدراسية والصحية 

 والاجتماعية السمبية للببتزاز الالكترونى 6 

أبنائيػـ  في حمايةميػات الأبػاء و الآبالكشػؼ عػف دور  (1007) عبد المجيد واىتمت دراسة    
بيف كثير مف الأسر " لدراسػة مقارنة اأجػرت  حيث6 الاختراؽ والابتزاز الالكترونى مف خطػر 

المناسب لاستخداـ التقنيات التكنولوجية ػ التي حظيػت بفرصة التأىيؿ الآباء والأميات والأبناء " 
، بيدؼ  ( عائمة 10الأسر غير المدربة مف خلبؿ عدد مف المقابلبت مع ) وبيف تمػؾالحديثة ، 

الآباء والأميات فى حماية أبنائيـ مف الاختراقات الالكترونية ، وقد وجدت الدراسة معرفػة دور 
أف ىناؾ دورا ميما جدا لموالديف في حماية أبنائيـ مف التيديدات الإلكترونية ، كما قاـ الباحث 

 إلىالبات ، إضافػة لمطلبب والطونية ر تكالالخصوصيػة لخاص بحفػظ ا ىرح تأىيمتمقبطرح 
إلى المساىمة في رفع رنامج بدؼ ىػذا اليحد سػواء6 ويعمى ميػات الأباء و لآبرنامػج لتأىيػؿ ا

  الثقافة الأمنية لدى المجتمع وحماية الأبناء مف ىذا الخطر المحدؽ بيـ 6 

 ( إلى التعرؼ عمى أسباب وقوع الفتيات في فخ الابتزاز 1006وىدفت دراسة سماف )      
الالكترونى عبر مواقع التواصؿ الاجتماعى ، اعتمدت الدراسة عمى المنيج المسحى التحميمى 

( طالبة ، وأوضحت نتائج الدراسة أف السبب الرئيسى 018وتـ توزيع استمارات الاستبياف عمى )
 في وقوع الفتاة ضحية للببتزاز الالكترونى ىو الفتاة في حد ذاتيا ونقص الوعى لدييا باستخداـ
تكنولوجيا الاتصاؿ والسعى لاشباع الحاجات العاطفية عبر مواقع الفيسبوؾ والتياوف في إرساؿ 
صورىا أو نشرىا والدردشة مع أشخاص غرباء حوؿ خصوصياتيا وعدـ تحصيف وتأميف 

 الأجيزة الالكترونية المستخدمة 6 
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التي يبرانية إلى معرفة المخاطر والتيديدات الس( Goran,2017 )  دراسةوىدفت       
 ،في المدارس الثانوية مف السيبراني الأة المرحمة الثانوية، وتحديد متطمبات طمبيتعرض ليا 

استخدـ الباحث دراسة الحالة لمدرسة ثانوية حضرية وفحص نقاط ضعفيا أماـ اليجمات 
يدات وأوضحت النتائج وجود عدد مف التيد السيبرانية وتقديـ توصيات وحموؿ عممية لمواجيتيا، 

السيبرانية التي يتعرض ليا طمبة المرحمة الثانوية وأولياء أمورىـ وتشمؿ اختراؽ قواعد البيانات 
والسجلبت والتلبعب بنتائج الاختبارات الالكترونية والتصيد الالكترونى والبرامج الضارة ، 

اني، مف السيبر بالأأىمية رفع مستوى وعي الطمبة وقدمت الدراسة عدد مف التوصيات منيا 
  6 ر السيبرانيةطاختجنب المومعرفة الإجراءات اللبزمة لإدارة الأمف السيبرانى و 

 تعقيب عمى الدراسات السابقة : 
 نجد العديد مف النقاط التي استطاعت الباحثة الاستفادة منيا :بعد مراجعة البحوث والدراسات 

مف مخاطر اجتماعية  أكدت الدراسات عمى خطورة الابتزاز الالكترونى وما يترتب عميو -0
 ونفسية وأمنية تيدد الفرد والمجتمع 6

أوضحت الدراسات أف صغار السف والمراىقيف أكثر الفئات استيدافا لموقوع في الابتزاز  -1
الالكترونى نظرا لقمة خبرتيـ وكونيـ أكثر الفئات ولعا بوسائؿ التواصؿ الاجتماعى ، وأف 

   ابتزاز الفتيات ىو الشكؿ الأكثر شيوعا 6 
بينت الدراسات أف الاستخداـ السمبى والغير آمف لشبكات الانترنت والجيؿ بتكنولوجيا  -2

المعمومات وطرؽ التعامؿ معيا والثقة الزائدة بأشخاص غير معروفيف عبر شبكات التواصؿ 
الاجتماعى ، والتفكؾ الأسرى وغياب الرقابة والتوجية الأسرى مف الأسباب المؤدية إلى 

 ضحايا للببتزاز الالكترونى6 وقوع المراىقيف
أوصت الدراسات بضرورة التوعية بالأمف السيبرانى وتقوية الروابط الأسرية والمساندة والدعـ  -3

 والمتابعة المستمرة للؤبناء لتجنب الوقوع في الابتزاز الالكترونى 6
ؾ اختيار استفادت الباحثة مف الدراسات السابقة في تحديد مشكمة الدراسة وتساؤلاتيا وكذل   

واعداد المقاييس المستخدمة في الدراسة  المراىقيف مستخدمى الانترنت المنيج المناسب وعينة
 الدراسة الحالية كما تـ الوقوؼ عمى أدبيات ونتائج تمؾ الدراسات للئفادة منيا في تحميؿ نتائج

 وصياغة الاطار النظرى 6
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إلقاء الضوء عمى مشكمة الابتزاز  تتشابو الدراسة الحالية مع الدراسات السابقة فى     
الالكترونى ومحاولة التعرؼ عمى العوامؿ المسيمة والمؤدية لوقوع المراىقيف ضحايا للببتزاز 
ولكنيا تختمؼ في تناوليا لمتغيرات مستقمة كالوعى بالأمف السيبرانى ونوعية الحياة الأسرية في 

نة الدراسة ، حيث أف أغمب الدراسات التنبؤ بالابتزاز الالكترونى ، كما تختمؼ مف حيث عي
تناولت عينات كالمعمميف والاخصائييف وأولياء الأمور والطلبب لمعرفة أسباب الابتزاز 

، كما أف عينة الدراسة ىي المراىقيف مستخدمى الانترنت ي حيف فالالكترونى مف وجية نظرىـ 
اسة الأولى مف نوعيا ) وذلؾ في تتميز الدراسة الحالية عف الدراسات السابقة في أنيا تعد الدر 

الاستيواء الفكرى والابتزاز الالكترونى ، كما أف  الباحثة ( التي تتناوؿ العلبقة بيف اطلبعحدود 
ثانوى فنى ( عمى الابتزاز  –الباحثة لـ تجد دراسة تناولت تأثير متغير نوع التعميـ ) ثانوى عاـ 

  الالكترونى 6
 ض الدراشة :    فرو

 ذكره يمكن صياغة فروض الدراسة كالتالي:  فى ضوء ما سبق
الوعى ذات دلالة إحصائية بيف درجات أفراد العينة عمى مقياس  ارتباطية توجد علبقة -0

 6 الابتزاز الالكترونى درجاتيـ عمى مقياسبالأمف السيبرانى وبيف 
ستيواء الا ذات دلالة إحصائية بيف درجات أفراد العينة عمى مقياس ارتباطية توجد علبقةلا  -1

 6الابتزاز الالكترونى وبيف درجاتيـ عمى مقياسالفكرى 
نوعية الحياة  ذات دلالة إحصائية بيف درجات أفراد العينة عمى مقياس ارتباطية توجد علبقة -2

 الابتزاز الالكترونى6 وبيف درجاتيـ عمى مقياسالأسرية 
الوعى بالأمف السيبرانى تنبؤاً داؿ إحصائياً بمعمومية  بالابتزاز الالكترونىيمكف التنبؤ  -3

 6 لدى أفراد العينة الكمية والاستيواء الفكرى ونوعية الحياة الأسرية
لمتغيرى النوع ) ذكور / إناث (  ونوع التعميـ ) ثانوى عاـ /  احصائيا ثأثير  داؿوجد لا ي -4

ثانوى فنى ( والتفاعؿ بينيما عمى تبايف أداء المراىقيف مستخدمى الانترنت في مقياس 
 بتزاز الالكترونى 6الا

جراءاتيا :   منيج الدراسة وا 
 6 دراسةلملبئمتو لطبيعة ال الارتباطى المنيج الوصفى ة: استخدمت الباحث أولا : منيج الدراسة
 :  ثانيا : عينة الدراسة 
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 العينة الاستطلاعية : 
ف المراىقي( مف  70قامت الباحثة بتطبيؽ المقياس عمى عينة استطلبعية عددىا )     

تتراوح  بمدارس الثانوية العامة والثانوية الفنية بمحافظة الشرقية والمراىقات مستخدمى الانترنت
وذلؾ (  6  067 ±( عاـ وانحراؼ معيارى )0562( عاـ بمتوسط )  07 – 04أعمارىـ مف )

لحساب الخصائص السيكومترية لممقياس مف صدؽ وثبات والتعرؼ عمى أىـ الصعوبات 
 6 تواجو الباحثة أثناء تطبيؽ المقياس ووضع بعض التعديلبت لحميا أو تفاديياوالعوائؽ التي 

 العينة الأساسية : 
مف مدارس الثانوية العامة  مراىؽ ومراىقة ( 240تكونت عينة الدراسة الأساسية مف )    
 087( مراىؽ ، )041( بمحافظة الشرقية ، وبواقع )060( ومف مدارس الثانوية الفنية ) 070)
( عاما ، وانحراؼ 0568بمتوسط قدره ) عاما (07 -04)تراوحت أعمارىـ ما بيف مراىقة ،  (

 6  ( 065 ±معيارى)
 ثالثا : أدوات الدراسة :

 أولا : مقياس الوعى بالأمن السيبرانى : إعداد الباحثة 
: تـ تصميـ مقياس الوعى بالأمف السيبرانى بيدؼ قياس مدى إدراؾ  اليدف من المقياس

فة المراىقيف بأساليب حماية وتأميف الأجيزة الخاصة والبرمجيات والشبكات وما تتضمنو ومعر 
 مف معمومات وبيانات شخصية مف اليجمات الالكترونية والمخاطر السيبرانية 6

مر بناء المقياس بعدة خطوات حتى وصؿ إلى صورتو النيائية وىذه  خطوات إعداد المقياس :
 الخطوات ىي :  

والدراسات السابقة  الأمف السيبرانى ومجالاتو وأىميتوراث السيكولوجى لمفيوـ مراجعة الت -
الوعى بالأمف العربية والأجنبية وكذلؾ الاطلبع عمى المقاييس التى استخدمت لقياس 

( 1010( ، ومقياس الصانع وآخروف )1010السواط وآخروف ) مثؿ مقياس السيبرانى
، وقد تمت  ( 1008ياس الصحفى وعسكوؿ )( ، ومق1010ومقياس المنتشرى وحريرى )

 لموعى بالأمف السيبرانىالاستفادة مف ىذه الدراسات والمقاييس فى تحديد المفيوـ الاجرائى 
التعامؿ الآمف  –حماية الأجيزة الخاصة والمحمولة ) بعديف وتحديد مكونات المقياس في 
 الأبعادوالبنود تعبر عف ، وتـ صياغة مجموعة مف الفقرات  مع خدمات تصفح الانترنت (
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الوعى بالأمف السيبرانى لدى المراىقيف مستخدمى الانترنت الفرعية المتضمنة فى مقياس 
 وتتفؽ مع التعريؼ الإجرائى الذى تتبعو 6

وقد اشتمؿ المقياس فى صورتو الأولية عمى عدد مف العبػارات روعػى فػى صػياغتيا حسػف  -
، وتػػتـ  المػػراىقيفطبيعػػة عينػػة الدراسػػة مػػف الصػػياغة وسػػيولة الأسػػموب ووضػػوح المعػػانى و 
تنطبػؽ إلػى حػد مػا  –تنطبػؽبػدائؿ ىػي ) ثػلبثالاجابة عمى بنود المقياس وفؽ اختيػار مػف 

  6(لا تنطبؽ –
تػـ عػػرض المقيػاس فػػى صػورتو المبدئيػػة عمػى خمػػس مػف المحكمػػيف فػى مجػػاؿ عمػـ الػػنفس  -

حػذؼ بعػض رات المركبػة و فػؾ بعػض العبػا والصحة النفسية ، وانتيت عمميػة التحكػيـ إلػى 
العبػارات وتعػػديؿ صػػياغة بعضػػيا الآخػػر ، وبنػػاء عمػػى ىػػذه الخطػػوة أصػػبح المقيػػاس مكونػػا 

، وجػػػػاىزا لمتطبيػػػؽ عمػػػػى عينػػػة الدراسػػػػة  بعػػػػدى المقيػػػاس( عبػػػارة موزعػػػػة عمػػػى  05مػػػف ) 
   0الاستطلبعية 

 : الوعى بالأمن السيبرانى لخصائص السيكومترية لممقياس ا
 بحساب  ةالباحث قامت كما6 المقياس عدادإ خطوات فى عرضو تـ الذي:  المحكمين صدق -1

 .ليةاالح الدراسة عينة ليناسب الوعى بالأمف السيبرانى لمقياس السيكومترية الخصائص
صػدؽ مقيػاس الػوعى بػالأمف السػيبرانى مػف بحسػاب  ةقامػت الباحثػ :الخاارجي المحك صدق -2

ينػػة الاسػػتطلبعية عمػػى المقيػػاس وأدائيػػـ عمػػى مقيػػاس خػػلبؿ حسػػاب معامػػؿ ارتبػػاط أداء أفػػراد الع
وىو مايؤكد عمي صدؽ المقياس  06678وقد بمغ معاملبت الارتباط ( ، 1010السواط وآخروف )

 6وصلبحيتو للبستخداـ في الدراسة الحإلية 
بحساب معامؿ ارتباط درجة كؿ عبارة بالدرجة الكمية  ةقامت الباحث الاتساق الداخمي :  -3

( معاملبت الاتساؽ الداخمي لعبارات مقياس 0ى تنتمى إليو6 ويبيف الجدوؿ رقـ  )لمبعد الذ
 6  الوعى بالأمف السيبرانى 

 ( معاملات الارتباط بين درجة كل عبارة1جدول )
 ( 88) ن =  الوعى بالأمن السيبرانى والدرجة الكمية لمبعد الذى تنتمى فى مقياس 

 البعذ الأول 
  حماية الأدَضة الخاصة والمحنولة

 البعذ الجاىى 
 التعامل الآمً مع خذمات تصفح الاىترىت 

سقه 
سقه  قينة س المفشدة

سقه  قينة س المفشدة
 المفشدة

سقه  قينة س
 قينة س المفشدة
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 البعذ الأول 
  حماية الأدَضة الخاصة والمحنولة

 البعذ الجاىى 
 التعامل الآمً مع خذمات تصفح الاىترىت 

سقه 
سقه  قينة س المفشدة

سقه  قينة س المفشدة
 المفشدة

سقه  قينة س
 قينة س المفشدة

1 0.574** 3 0.591** 2 0.522** 4 0.634** 
5 0.700** 7 0.660** 6 0.645** 8 0.231* 
9 0.470** 11 0.575** 10 0.673** 12 0.630** 

13 0.571**   14 0.438** 15 0.672** 
    16 0.391**   

 06110( = 0604، ) 06175( = 0600مستوى الدلالة عند ) -
يتضح مف الجدوؿ السابؽ أف جميع قيـ معاملبت الارتباط دالة إحصائياً عند مستوى دلالة 

درجة وبيف  درجات الأبعاد عامؿ الارتباط بيفحساب مبكما قامت الباحثة ، (8.85،)( 0600)
 كما يتضح في الجدوؿ التالي : لممقياس كؿ بعد والدرجة الكمية

والدرجة الكمية لممقياس )  الوعى بالأمن السيبرانى( معاملات ارتباط أبعاد مقياس  2جدول ) 
 ( 88ن = 

حماية الأدَضة   الوعى بالأمً الظيبراىىأبعاد 
 الخاصة والمحنولة

التعامل الأمً مع خذمات 
 تصفح الاىترىت

للوعى بالأمً الذسدة الكلية 
 الظيبراىى

 **0.922 **0.726 ---- حماية الأدَضة الخاصة والمحنولة
 **0.936 ----  التعامل الأمً مع خذمات تصفح الاىترىت

 06110( = 0604، ) 06175( = 0600مستوى الدلالة عند )       -
معادلة ألفا باستخداـ  الوعى بالأمف السيبرانىبحساب ثبات مقياس   ةالباحث تقامالثبات:  -

 كرونباخ ، وطريقة التجزئة النصفية كما يوضحو الجدوؿ التالى 
 بالأمن السيبرانىمقياس الوعى  ( معامل ألفا  والتجزئة النصفية لمحاور3جدول )

 أبعاد الوعى بالأمً الظيبراىى
عذد 

 العباسات
قينة معامل 

 وىباخ ألفا كش

 اختباس التذضئة اليصفية
معامل استباط 

 بشاوٌ –طبيرماٌ 
معامل استباط 

 دتناٌ
 0.653 0.672 0.688 7 حماية الأدَضة الخاصة والمحنولة
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 أبعاد الوعى بالأمً الظيبراىى
عذد 

 العباسات
قينة معامل 

 وىباخ ألفا كش

 اختباس التذضئة اليصفية
معامل استباط 

 بشاوٌ –طبيرماٌ 
معامل استباط 

 دتناٌ
 0.662 0.669 0.674 9 التعامل الأمً مع خذمات تصفح الاىترىت

 0.824 0.827 0.816 16 الذسدة الكلية 
عػػػػاملبت ثبػػػػات المقيػػػػاس جػػػػاءت مقبولػػػػة وذلػػػػؾ باسػػػػتخداـ يتضػػػػح مػػػػف الجػػػػدوؿ السػػػػابؽ أف م -

طريقتػػػي ألفػػػا كرونبػػػاخ والتجزئػػػة النصػػػفية وىػػػو مػػػا يعػػػزز الثقػػػة فػػػى المقيػػػاس لاسػػػتخدامو فػػػى 
 الدراسة الحالية6

 الصورة النيائية لممقياس : 
، أصبح المقياس في  لمقياس الوعى بالأمف السيبرانىبعد حساب الخصائص السيكومترية  -

بعديف )حماية الأجيزة الخاصة ( مفردة موزعة عمى  05ائية يتكوف مف ) صورتو الني
 ،، ات( مفرد8) التعامؿ الآمف مع خدمات تصفح الانترنت،  ات( مفرد6) والمحمولة

(  لا تنطبؽ –تنطبؽ إلى حد ما  –تنطبؽ )  ثلبثىولتصحيح المقياس تـ استخداـ تدريج 
عطاء الأوزاف ) رجة استجابات المفحوصيف عمى المقياس ، ( لمحكـ عمى د 0،  1،  2وا 

 6 37 – 05وبذلؾ تتراوح الدرجات عمى ىذا المقياس مف 
  ثانيا : مقياس الاستيواء الفكرى : إعداد الباحثة 

تـ تصميـ مقياس الاستيواء الفكرى لدى المراىقيف مستخدمى الانترنت مف خلبؿ الاطلبع     
تناولت الاستيواء بصفة عامة والاستيواء الفكرى بصفة عمى الدراسات والأبحاث والمقاييس التى 

( ، ودراسة 1010، ودراسة عمار )   Chapoton, et al (2022)خاصة مثؿ دراسة 
والاستفادة مف  Ryan (2006)( ، ودراسة  1007( ، ودراسة الطراونة )1010الشكيمى )

ة مف الفقرات والبنود تعبر فى صياغة مجموعو التعريؼ الاجرائى  المقاييس والدراسات فى تحديد
، حيث لاحظت الباحثة ندرة في المقاييس التي أعدت لقياس الاستيواء الفكرى عف مفيوـ 

الاستيواء الفكرى ، كما أف أغمب المقاييس التي أعدت لقياس الاستيواء الفكرى كانت لدى 
ستيواء الفكرى يتناسب عينات مغايرة لعينة الدراسة الحالية ، لذا قامت الباحثة بإعداد مقياس للب

 مع طبيعة عينة الدراسة الحالية مف المراىقيف مستخدمى الانترنت 6 
وقد تم عرض المقياس فى صورتو المبدئية عمى خمس من المحكمين فى مجال عمم النفس     

حذف فك العبارات المركبة و والصحة النفسية وتم إجراء التعديلات التى أوصى بيا المحكمون من 
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صياغة بعض الفقرات بحيث تتلاءم مع طبيعة العينة حتى بمغت عبارات المقياس النيائية )  وتعديل
 .بدائل  ثلاث( عبارة يتم الاجابة عمييا وفق اختيار من 15

 : الاستيواء الفكرىالخصائص السيكومترية لمقياس 
 ساااببح  ةالباحثاا قاماات كمااا. المقياااس عاادادإ خطااوات فااى عرضااو تاام الااذي المحكمااين صاادق -1

 : ليةاالح الدراسة عينة ليناسب الاستيواء الفكرى  لمقياس السيكومترية الخصائص
 الاتساق الداخمي :   -2
. ويبين الجدول رقم  لممقياسبحساب معامل ارتباط درجة كل عبارة بالمجموع الكمي  ةقامت الباحث 
 الاستيواء الفكرى .الداخمي لعبارات مقياس  تساق( معاملات الا  4)

 ( 88) ن =  الاستيواء الفكرىوالدرجة الكمية لمقياس  ( معاملات الارتباط بين درجة كل عبارة 4ل ) جدو
 قينة س سقه المفشدة قينة س سقه المفشدة قينة س سقه المفشدة

1 8.664** 6 8.626** 11 8.694** 
2 8.571** 7 8.787** 12 8.494** 
3 8.634** 8 8.613** 13 8.574** 
4 8.329** 9 8.687** 14 8.691** 
5 8.617** 18 8.536** 15 8.597** 

 06110( = 0604، ) 06175( = 0600مستوى الدلالة عند ) -
 يتضح مف الجدوؿ السابؽ أف جميع قيـ معاملبت الارتباط دالة إحصائياً عند مستوى دلالة    
  .( وبالتالي فيي مقبولة 0600)

معادلة ألفا كرونباخ ، باستخداـ  الاستيواء الفكرىياس بحساب ثبات مق ة الباحث تقامالثبات: 
 وطريقة التجزئة النصفية كما يوضحو الجدوؿ التالى :

 مقياس الاستيواء الفكرى ( معامل ألفا  والتجزئة النصفية لمحاور5جدول )

عذد  المكياغ
 العباسات

قينة معامل 
 ألفا كشوىباخ 

 اختباس التذضئة اليصفية
معامل استباط 

 بشاوٌ –بيرماٌ ط
معامل استباط 

 دتناٌ

 0.826 0.830 0.872 15 المكياغ ككل

يتضػػػح مػػػف الجػػػػدوؿ السػػػابؽ أف معػػػاملبت ثبػػػػات المقيػػػاس  جػػػاءت مرتفعػػػػة وذلػػػؾ باسػػػػتخداـ    
طريقتي ألفا كرونباخ والتجزئػة النصػفية وىػو مػا يعػزز الثقػة فػى المقيػاس لاسػتخدامو فػى الدراسػة 

 الحالية6



2322(3ابريل ج) (133العدد )     ببنها التربية كلية مجلة  
 

 21 

 لممقياس :  الصورة النيائية
بعد حساب الخصائص السيكومترية لممقياس ، أصبح المقياس في صورتو النيائية يتكوف     
 – تنطبؽ إلى حد ما ––تنطبؽ) ثلبثى( مفردة6 ولتصحيح المقياس تـ استخداـ تدريج 04مف )

عطاء الأوزاف )  لا تنطبؽ ( لمحكـ عمى درجة استجابات المفحوصيف عمى  0،  1،  2( وا 
 6(  34 – 04 ) اس ، وبذلؾ تتراوح الدرجات عمى ىذا المقياس مفالمقي

 ثالثا : مقياس نوعية الحياة الأسرية : إعداد الباحثة 
مف خلبؿ  نوعية الحياة الأسرية لدى المراىقيف مستخدمى الانترنتتـ تصميـ مقياس      

 ونوعية الحياة الأسريةبصفة عامة  نوعية الحياةالاطلبع عمى الدراسات والأبحاث التى تناولت 
كذلؾ المقاييس التي استخدمت لقياس نوعية الحياة الأسرية مثؿ مقياس إبراىيـ وآخروف خاصة و 

والدراسات التي تناولت  Badia,et al.(2021)( ومقياس  1008( ومقياس النجار ) 1005)
أبعاد محددة  جودة الحياة الأسرية ، حيث لاحظت الباحثة عدـ وجود اتفاؽ بيف الباحثيف عمى

لقياس نوعية الحياة الأسرية ، حيث اختمفت الأبعاد باختلبؼ وجية نظر كؿ باحث وطبيعة 
بحثو والعينة المستخدمة مما دفع الباحثة إلى ضرورة إعداد مقياس لنوعية الحياة الأسرية 

ؿ مف خلبالمراىقيف مستخدمى الانترنت ،  عينة الحالية مفالدراسة ومع اليتناسب مع طبيعة 
 ىذه الخطوة تـ تحديد الأبعاد التى يتكوف منيا المقياس وىى : 

  الرقابة الأسرية -0
 التوجيو الأسرى -1
 الدعـ والمساندة الأسرية  -2

تـ عرض المقياس فى صورتو المبدئية عمى عدد خمس محكميف مف أساتذة عمـ النفس  -
وتعديؿ صياغة والصحة النفسية وتـ إجراء التعديلبت التى أوصى بيا المحكموف مف حذؼ 

(  16بعض الفقرات بحيث تتلبئـ مع طبيعة العينة حتى بمغت عبارات المقياس النيائية ) 
( عبارات ، البعد  8عبارة موزعة عمى أبعاد المقياس كما يمى : البعد الأوؿ ويشمؿ ) 

ويتـ الإجابة عمييا  0( عبارات  8، البعد الثالث ويشمؿ )  ات( عبار  8الثانى ويشمؿ ) 
 لا تنطبؽ (6  –تنطبؽ إلى حد ما  –) تنطبؽ بدائؿ ثلبثاختيار مف  وفؽ
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 : نوعية الحياة الأسرية لخصائص السيكومترية لممقياس ا
 بحسػاب  ةالباحثػ قامػت كمػا6 المقيػاس عػدادإ خطػوات فػى عرضػو تـ الذي المحكميف صدؽ -1

  ليةاالح راسةالد عينة ليناسب نوعية الحياة الأسرية لمقياس السيكومترية الخصائص
نوعيػػة الحيػػاة بحسػػاب معامػػؿ الارتبػػاط بػػيف مقيػػاس  ةقامػػت الباحثػػ :الخااارجي المحااك صاادق -2

الأسػػرية واسػػتبانة دور الأسػػرة لتحقيػػؽ الاسػػتخداـ الآمػػف لوسػػائؿ التواصػػؿ الاجتمػػاعى مػػف إعػػداد 
 وىو مايؤكد عمي صدؽ المقياس وصلبحيتو 06654وقد بمغ معامؿ الارتباط  (  1010مشعؿ )

 6للبستخداـ في الدراسة الحإلية 
بحساب معامؿ ارتباط درجة كؿ عبارة بالدرجة الكمية لمبعد  ةقامت الباحث الاتساق الداخمي :  -3

نوعية ( معاملبت الاتساؽ الداخمي لعبارات مقياس 5الذى تنتمى إليو6 ويبيف الجدوؿ رقـ  ) 
 .الحياة الأسرية

 عبارة( معاملات الارتباط بين درجة كل 6جدول )
 ( 88) ن =   نوعية الحياة الأسرية والدرجة الكمية لمبعد الذى تنتمى فى مقياس 

 البعذ الأول 
  الشقابة الأطشية

 البعذ الجاىى 
 التوديُ الأطشى

 البعذ الجالح 
 الذعه والمظاىذة الأطشية

 قينة س سقه المفشدة قينة س سقه المفشدة قينة س سقه المفشدة
1 8.666** 2 8.671** 3 8.816** 
4 8.684** 5 8.699** 6 8.688** 
7 8.618** 8 8.598** 9 8.792** 
18 8.798** 11 8.668** 12 8.798** 
13 8.463** 14 8.742** 15 8.744** 
16 8.499** 17 8.691** 18 8.532** 
19 8.774** 28 8.792** 21 8.798** 
22 8.618** 23 8.681** 24 8.758** 
25 8.747** 26 8.688** 27 8.797** 

 06110( = 0604، ) 06175( = 0600مستوى الدلالة عند ) -
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يتضح مف الجدوؿ السابؽ أف جميع قيـ معاملبت الارتباط دالة إحصائياً عند مستوى دلالة      
درجة كؿ بعد وبيف  درجات الأبعاد حساب معامؿ الارتباط بيفبكما قامت الباحثة   ،( 0600)

 كما يتضح في الجدوؿ التالي : لممقياس والدرجة الكمية
والدرجة الكمية لممقياس ) ن  نوعية الحياة الأسرية( معاملات ارتباط أبعاد مقياس  7جدول ) 

 =88 ) 
الذعه والمظاىذة  التوديُ الأطشى الشقابة الأطشية  ىوعية الحياة الأطشيةأبعاد 

 الأطشية 
ليوعية الحياة الذسدة الكلية 

 الأطشية
 **06631 **06241 **06400 ---- ة الأسريةالرقاب

 **06780 **06574 ----  التوجيو الأسرى
 **06726 -----   الدعم والمساندة الأسرية

 06110( = 0604، ) 06175( = 0600مستوى الدلالة عند ) -

معادلة ألفا باستخداـ  نوعية الحياة الأسريةبحساب ثبات مقياس  ة الباحث تقامالثبات:  -
 خ ، وطريقة التجزئة النصفية كما يوضحو الجدوؿ التالى كرونبا

 مقياس نوعية الحياة الأسرية ( معامل ألفا  والتجزئة النصفية لمحاور8جدول ) -

عذد  المحــــــاوس
 العباسات

قينة معامل 
 ألفا كشوىباخ 

 اختباس التذضئة اليصفية
معامل استباط 

 بشاوٌ –طبيرماٌ 
معامل استباط 

 دتناٌ

 8.793 8.885 8.824 9 اية الأسريةالرق

 8.866 8.876 8.856 9 التوجيو الأسرى
 8.878 8.895 8.897 9 الدعم والمساندة الأسرية

 8.914 8.918 8.919 27 الدرجة الكمية
يتضػح مػف الجػػدوؿ السػابؽ أف معػاملبت ثبػػات أبعػاد المقيػاس والدرجػػة الكميػة جػاءت مرتفعػػة  -

رونبػػاخ والتجزئػػة النصػػفية وىػػو مػػا يعػػزز الثقػػة فػػى المقيػػاس وذلػػؾ باسػػتخداـ طريقتػػي ألفػػا ك
 لاستخدامو فى الدراسة الحالية6
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 الصورة النيائية لممقياس : 
، أصبح المقياس في الأسرية  لمقياس نوعية الحياةبعد حساب الخصائص السيكومترية     

( 8) رقابة الأسرية)ال الثلبثة( مفردة موزعة عمى أبعاده  16صورتو النيائية يتكوف مف ) 
،6 ولتصحيح (  ات( مفرد8) الدعـ والمساندة الأسرية، ات( مفرد8) التوجيو الأسرى،  اتمفرد

عطاء الأوزاف  لا تنطبؽ –تنطبؽ إلى حد ما  –تنطبؽ )  ثلبثىالمقياس تـ استخداـ تدريج  ( وا 
راوح الدرجات ( لمحكـ عمى درجة استجابات المفحوصيف عمى المقياس ، وبذلؾ تت 0،  1،  2)

 6 70 – 16عمى ىذا المقياس مف 
  ة: إعداد الباحث الابتزاز الالكترونى  ) الضحية (: مقياس  رابعا

الابتزاز الالكترونى بيدؼ التعرؼ عمى مدى تعرض تـ تصميـ مقياس :  اليدف من المقياس
أسراره المراىؽ واستيدافو كضحية للببتزاز والاكراه والضغط عميو وتيديده بفضح ونشر 

وخصوصياتو مف صور شخصية وفيديوىات ومحادثات ورسائؿ الكترونية تحقر مف شأنو عند 
حيث أىمو ومجتمعو مقابؿ مكاسب مادية أو جنسية أو معنوية يحصؿ عمييا المبتز )الجانى( ، 

لدى عينة الدراسة  الابتزاز الالكترونىلاحظت الباحثة ندرة في المقاييس التي أعدت لقياس 
 إلى صورتو النيائية وىذه الخطواتوقد مر بناء المقياس بعدة خطوات حتى وصؿ  6ةالحالي
   :ىي

الابتزاز الالكترونى وأساليبو ودوافعو والنظريات المفسرة مراجعة التراث السيكولوجى لمفيوـ  -
دراسة الكبيسى وسرىيد  مثؿالتى تناولت الابتزاز الالكترونى الدراسات السابقة كذلؾ و  لو 
( ودراسة  1007( ودراسة الغدياف وآخروف )1010( ودراسة البراشدى والظفرى )1010)

والاستفادة مف المقاييس الموجودة بيذه الدراسات ( 1006( ودراسة سماف )1007الموييية )
 6  للببتزاز الالكترونىجرائى فى تحديد المفيوـ الإ

لكترونى موجو لعدد مف قامت الباحثة بدراسة استطلبعية شممت اعداد استبياف مفتوح ا -
( مراىؽ ومراىقة ، بيدؼ جمع  56المراىقيف بمدارس الثانوية العامة والثانوية الفنية بمغ )

معمومات أكثر عف أساليب الابتزاز الالكترونى يمكف أف تساعد في تصميـ المقياس وتمثؿ 
 الاستبياف المفتوح في السؤاؿ التالى : 

كترونى التي قد يتعرض ليا الفرد عبر مواقع الانترنت؟ ماىى أساليب وأشكاؿ الابتزاز الال -
 وما ىي العوامؿ التي تؤدى إلى وقوع الفرد في مشكمة الابتزاز الالكترونى؟ 
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مف خلبؿ التكامؿ بيف الإجراءات النظرية والميدانية تـ صياغة مجموعة مف الفقرات والبنود  -
لمعانى والخصائص المميزة روعى فى صياغتيا حسف الصياغة وسيولة الأسموب ووضوح ا

لعينة المراىقيف مستخدمى الانترنت  ، وتتـ الاجابة عمى بنود المقياس وفؽ تدريج ثلبثى ) 
عطاء الأوزاف ) –تنطبؽ إلى حدما  ––تنطبؽ  ( لمحكـ عمى درجة  0،  1، 2لاتنطبؽ( وا 

 . استجابات المفحوصيف عمى المقياس
مس مف المحكميف فى مجاؿ عمـ النفس عرض المقياس فى صورتو المبدئية عمى ختن  -

والصحة النفسية وانتيت عممية التحكيـ إلى حذؼ بعض العبارات وتعديؿ صياغة بعضيا 
( عبارة 07الآخر وبناء عمى ىذه الخطوة أصبح المقياس مكونا فى صورتو النيائية مف )

  0وجاىز لمتطبيؽ عمى عينة الدرسة الاستطلبعية
 : الابتزاز الالكترونى ) الضحية (س الخصائص السيكومترية لمقيا

 بحسػاب  ةالباحثػ قامػت كمػا6 المقيػاس عػدادإ خطػوات فػى عرضػو تػـ الذي المحكميف صدؽ -0
 : ليةاالح الدراسة عينة ليناسب الابتزاز الالكترونى )الضحية ( لمقياس السيكومترية الخصائص

 الاتساق الداخمي :   -2
6 ويبيف الجدوؿ  لممقياسرجة كؿ عبارة بالمجموع الكمي بحساب معامؿ ارتباط د ةقامت الباحث 

 الابتزاز الالكترونى )الضحية ( 6الداخمي لعبارات مقياس  تساؽ( معاملبت الا 8رقـ ) 
 (88)ن=  الابتزاز الالكترونىوالدرجة الكمية لمقياس  معاملات الارتباط بين درجة كل عبارة (9)جدول 

 قينة س سقه المفشدة قينة س سقه المفشدة قينة س سقه المفشدة

1 8.828** 7 8.938** 13 8.939** 
2 8.919** 8 8.878** 14 8.712** 
3 8.748** 9 8.845** 15 8.918** 
4 8.842** 18 8.888** 16 8.918** 
5 8.842** 11 8.891** 17 8.984** 
6 8.894** 12 8.884** 18 8.915** 

 06110( = 0604) ، 06175( = 0600مستوى الدلالة عند ) -
يتضح مف الجدوؿ السابؽ أف جميع قيـ معاملبت الارتباط دالة إحصائياً عند مستوى 

  .( وبالتالي فيي مقبولة 0600دلالة)
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معادلة ألفا كرونباخ ، باستخداـ  الابتزاز الالكترونىبحساب ثبات مقياس  ة الباحث تقامالثبات: 
 .التالى وطريقة التجزئة النصفية كما يوضحو الجدوؿ 

 ( معامل ألفا  والتجزئة النصفية لمقياس الابتزاز الالكترونى18جدول )

عذد  المكياغ
 العباسات

قينة معامل 
 ألفا كشوىباخ

 اختباس التذضئة اليصفية
معامل استباط 

 بشاوٌ –طبيرماٌ 
معامل استباط 

 دتناٌ

 0.978 0.980 0.980 18 المكياغ ككل

ف معػاملبت ثبػات المقيػاس  جػاءت مرتفعػة وذلػؾ باسػتخداـ طريقتػى يتضح مف الجدوؿ السػابؽ أ
 ألفا كرونباخ والتجزئة النصفية وىو ما يعزز الثقة فى المقياس لاستخدامو فى الدراسة الحالية6

 الصورة النيائية لممقياس : 
بعد حساب الخصائص السػيكومترية لممقيػاس ، أصػبح المقيػاس فػي صػورتو النيائيػة يتكػوف 

تنطبػؽ إلػى حػد  ––تنطبػؽ) ثلبثػىمفػردة6 ولتصػحيح المقيػاس تػـ اسػتخداـ تػدريج  (07مف )
عطاء الأوزاف )  لا تنطبؽ – ما ( لمحكـ عمى درجة استجابات المفحوصيف  0،  1،  2( وا 

 6(  43 – 07 ) عمى المقياس ، وبذلؾ تتراوح الدرجات عمى ىذا المقياس مف
 نتائج الدراسة ومناقشتيا :    

 الدراسة :  نتائج فروض
حصاائية باين درجاات أفاراد العيناة إ نص الفرض الأول عمى أنو " توجد علاقاة ذات دلالاةي .1

الابتازاز الالكتروناى ) عماى مقيااس  موباين درجااتي الاوعى باالأمن السايبرانى عمى مقياس 
 " الضحية ( .

فراد بحساب معامؿ الارتباط بيف متوسطات درجات أ ةولمتحقؽ مف ىذا الفرض قامت الباحث
الابتزاز الالكترونى )  عمى مقياسيـ وبيف درجات الوعى بالأمف السيبرانىالعينة عمى مقياس 

 والتي يحددىا الجدوؿ التالي : الضحية( 
بااالأمن  الااوعىمعاماال الارتباااط بااين درجااات أفااراد العينااة عمااى مقياااس  ( 11جاادول )  
 (  358 ن =  )الابتزاز الالكترونى عمى مقياس  موبين درجاتيالسيبرانى 
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الوعى مقياس 

 بالأمن السيبرانى

 مقياس الابتزاز الالكترونى الأبعاد 
 **8.883- حماية الأجيزة الخاصة والمحمولة

 **8.855- التعامؿ الأمف مع خدمات تصفح الانترنت

 **8.891- الدرجة الكمية لموعى بالأمف السيبرانى 

( 8.880-،  8.844-الارتباط تراوحت بيف ) يتضح مف الجدوؿ السابؽ أف معاملبت    
ارتباطية سالبة مما يدؿ عمى وجود علبقة   0600عند مستوى   دالةسالبة و وىذه المعاملبت 

تحقؽ لدى عينة الدراسة ، وىذا يعنى الابتزاز الالكترونى وبيف  الوعى بالأمف السيبرانىبيف 
  الفرض البحثى6

( ودراسة (Kareem & Wahidshihab,2021 ةوتتفؽ ىذه النتيجة مع نتيجة دراس   
( والتي أوضحت أف جريمة الابتزاز  1010( ودراسة الرويس )1010الكبيسى وسرىيد )

الالكترونى ىي حصيمة الاستعماؿ السمبى لثورة التقنية والجيؿ بتكنولوجيا المعمومات وطرؽ 
( والتي بينت وجود  1007التعامؿ معيا وعدـ الوعى بالمخاطر السيبرانية ، ودراسة صائغ )

علبقة ارتباطية بيف وعى أفراد الأسرة بمفيوـ الأمف السيبرانى وبيف الإجراءات الوقائية التي 
( والتي أوصت (Abdul Kaream, 2021يتخذونيا لمحماية مف الجرائـ الالكترونية 6ودراسة 

البيانات الشخصية بأىمية الاستخداـ السميـ لوسائؿ التواصؿ الاجتماعى وحماية المعمومات و 
وتجنب مشاركة التفاصيؿ الخاصة والشخصية عبر الانترنت واستخداـ كممات مرور قوية وغير 
مألوفة وعدـ الرد عمى رسائؿ أو روابط الكترونية مجيولة المصدر تجنبا لاختراؽ الحساب 

تشكؿ الشخصى وسرقة المعمومات الخاصة ومنع مخاطر الابتزاز الالكترونى ، وكميا إجراءات 
 وتعزز الأمف السيبرانى6       

وترى الباحثة أف ىذه النتيجة منطقية وتفسرىا بأف الابتزاز الالكترونى ىو شكؿ مف أشكاؿ 
الجرائـ الالكترونية الناتجة عف نقص الوعى بمخاطر التكنولوجيا والاستخداـ الغير آمف لشبكات 

يقع فييا المراىؽ مف قبيؿ اختراؽ  الانترنت ، وأف أغمب أشكاؿ الابتزاز الالكترونى التي
حساباتو الشخصية عبر الانترنت والتجسس عمييا والسطو وسرقة بياناتو مف صور وفيديوىات 
ووثائؽ ومعمومات شخصية وابتزازه وتيديده بنشرىا نتيجة عدـ وعيو بأىمية الأمف السيبرانى 

راءات تعزيز الأمف السيبرانى وعدـ تحصيف وتأميف الأجيزة الخاصة والمحمولة ، وعدـ اتباع إج
 لمحماية مف الوقوع في فخ الابتزاز الالكترونى 6
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( مف أف الأمف السيبرانى يعد 505:  1010وىذا يتفؽ مع ما أشار إليو الشيرانى وفممباف )
المكوف الأساسى في عممية حماية البيانات والبنية التحتية الرقمية ، وأف التوعية بمفاىيـ الأمف 

 يمكف المستخدميف مف مكافحة ومواجية المخاطر السيبرانية 6   السيبرانى
جية أخرى تتميز جريمة الابتزاز الالكترونى بأنيا جريمة افتراضية تقع في مسرح افتراضى ومف 

ميارات ىائمة في مجاؿ تقنيات وتكنولوجيا يقوـ بيا مجرـ الكترونى يختبئ وراء شاشة ويمتمؾ 
ستطيع اختراؽ المواقع الشخصية أو البيانات المخزنة عمى أي المعمومات وبرمجيات متطورة ت
وبالتالي لا يمكف التصدي ليجماتو إلا مف خلبؿ إجراءات ،  جياز أو شبكة متصمة بالانترنت

  الأمف السيبرانى 6
توجد علاقة ذات دلالة إحصائية بين درجات أفراد لا ينص الفرض الثاني عمى أنو "  .2

الابتزاز الالكترونى ) عمى مقياس  موبين درجاتي واء الفكرى الاستيالعينة عمى مقياس 
 .الضحية (

بحساب معامؿ الارتباط بيف متوسطات درجات أفراد  ةولمتحقؽ مف ىذا الفرض قامت الباحث    
الابتزاز الالكترونى )الضحية( عمى مقياس  ـوبيف درجاتي الاستيواء الفكرىالعينة عمى مقياس 

 التالي :والتي يحددىا الجدوؿ 
الاستيواء الفكرى                           معامل الارتباط بين درجات أفراد العينة عمى مقياس   (  12جدول ) 

 ( 358 ) ن =  الابتزاز الالكترونىعمى مقياس  موبين درجاتي
 الابتضاص الالكتروىىمكياغ  الاطتَواء الفكشى

 **0.911 الذسدة الكلية للاطتَواء الفكشى

بػػػػػيف الاسػػػػػتيواء الفكػػػػػرى والابتػػػػػزاز  يتضػػػػػح مػػػػػف الجػػػػػدوؿ السػػػػػابؽ أف معامػػػػػؿ الارتبػػػػػاط    
 ممػا يػدؿ عمػى وجػود علبقػػة  0600داؿ عنػد مسػػتوى  ىػو معامػؿ و  ( 06800)  الالكترونػى

لػػدى عينػػة الدراسػػة6 وىػػذا يعنػػى الاسػػتيواء الفكػػرى والابتػػزاز الالكترونػػى بػػيف  ارتباطيػػة موجبػػة
الاسػػتيواء ، وأف ارتفػػاع مسػػتوى ديؿالفػػرض البػػرفضػػو وقبػػوؿ الفػػرض الصػػفرى و  عػػدـ تحقػػؽ
التعػػػرض للببتػػػزاز ينػػػاظره ارتفػػػاع فػػػى مسػػػتوى المػػػراىقيف مسػػػتخدمى الانترنػػػت لػػػدى الفكػػػرى 

  0 الالكترونى
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والتي أوضحت أف الثقة الزائدة بالآخريف ( 1010) دراسة العنزى وتتفؽ ىذه النتيجة مع      
)كأحد مؤشرات الاستيواء الفكرى ( تجعؿ الأفراد يقعوف ضحايا عبر مواقع التواصؿ الاجتماعى 

للببتزاز الالكترونى 6 كما تتفؽ مع الأطر النظرية التي أوضحت أف سيولة التأثير مف قبؿ 
الأخريف وعدـ القدرة عمى التمييز بيف الأمور مف صفات شخصية الفرد المعرض للببتزاز 

  (6   030: 1010الالكترونى ) الكبيسى وسرىيد ،
فيـ ،  القابميف للبستيواء الفكرىوتفسر الباحثتاف ىذه النتيجة فى ضوء خصائص الأفراد     

تنقصيـ القدرة عمى التفكير السميـ والتفسير الدقيؽ للؤحداث والمواقؼ الحياتية والانقياد لمغير 
 6 (76:  1010والاستسلبـ وانخفاض احتراـ الذات ونقص الثقة بالنفس )النواجحة ، 

ولا شؾ أف انعداـ الثقة بالنفس لدى المراىقيف والثقة المفرطة بالاخريف وسيولة التأثير عمييـ     
والانقياد لمغير وسيولة اقناعيـ يجعميـ فريسة سيمة للببتزاز الالكترونى مف خلبؿ استدارجيـ 

مى عف طريؽ العلبقات العاطفية وعلبقات الصداقة المصطنعة عبر الانترنت والحصوؿ ع
معمومات وصور وتسجيلبت صوتية أو مرئية وأسرار خاصة ومف ثـ التيديد بيا والمساومة 

  والابتزاز 6     
ينص الفرض الثالث عمى أنو " توجد علاقة ذات دلالة احصاائية باين درجاات أفاراد العيناة  .3

الابتااازاز الالكتروناااى عماااى مقيااااس  موباااين درجااااتي نوعياااة الحيااااة الأساااريةعماااى مقيااااس 
 ."  حية ()الض

بحساب معامؿ الارتباط بيف متوسطات درجات  ةولمتحقؽ مف ىذا الفرض قامت الباحث     
الابتزاز الالكترونى عمى مقياس  ـوبيف درجاتي نوعية الحياة الأسريةأفراد العينة عمى مقياس 

 والتي يحددىا الجدوؿ التالي  )الضحية (
 نوعية الحياة الأسريةينة عمى مقياس معامل الارتباط بين درجات أفراد الع (13)جدول 

 ( 358) ن =  الابتزاز الالكترونى عمى مقياس م وبين درجاتي

 
ىوعية الحياة مكياغ 

 الأطشية

 مكياغ الابتضاص الالكتروىى الأبعاد 
 **0.418- الشقابة الأطشية 

 **0.741- التوديُ الأطشى

 **0.775- الذعه والمظاىذة الأطشية 

 **0.728- لية ليوعية الحياة الأطشية الذسدة الك
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( 06664-،  06307-تضح مف الجدوؿ السابؽ أف معاملبت الارتباط تراوحت بيف )ي     
نوعية بيف  سالبة مما يدؿ عمى وجود علبقة  0600دالة عند مستوى  سالبة و وىذه المعاملبت 

 تحقؽ الفرض البحثى 6يعنى لدى عينة الدراسة ، وىذا الحياة الأسرية والابتزاز الالكترونى 
( والتي أوضحت نتائجيا أف الأسباب 1010دراسة الكبيسى وسرىيد ) وتتفؽ ىذه النتيجة مع    

المؤدية إلى وقوع الأفراد كضحايا للببتزاز الالكترونى ضعؼ الترابط الأسرى واختفاء التوجيو 
نت أف أىـ الأسباب المؤدية ( والتي بي 1010والتحذير مف الأىؿ 6 ودراسة البراشدى والطفرى )

لموقوع في الابتزاز الالكترونى ىو تفكؾ أسر الضحية مما يسبب شعوره بالحرماف العاطفى 
يعوضو بالبحث عف بديؿ في ظؿ غياب الرقابة الوالدية والتوعية بمخاطر وسائؿ التقنية الحديثة 

موالديف في حماية والتي أوضحت أف ىناؾ دورا ميما جدا ل (1007) عبد المجيد ودراسة6 
 6أبنائيـ مف التيديدات الإلكترونية والابتزاز الالكترونى 

كما تتفؽ ىذه النتيجة مع الأطر والسياقات النظرية التي تناولت دور الأسرة في حماية      
الأبناء مف مخاطر الانترنت باعتبارىا تمثؿ خط الدفاع الأوؿ ضد اليجمات الالكترونية وليا 

رشاد أفرادىا نحو الاستخداـ الأمثؿ لشبكة الانترنت ومتابعتيـ ، دور بالغ الأى مية في توجيو وا 
جراءات الحماية التي يجب اتخاذىا لحماية أنفسيـ  وتوعيتيـ بالجرائـ الالكترونية بكافة أشكاليا وا 

 ( 6 27:  1007مف خطرىا لكى لا يصبحوا ضحية ليا أو طرؼ فييا دوف وعى ) صائغ ، 
باحثة ىذه النتيجة بأىمية دور الأسرة في رعاية الأبناء وتشكيؿ شخصيتيـ ، وأف وتفسر ال     

تقصير الأسرة في القياـ بواجباتيا مف مراقبة ومتابعة الأبناء وخاصة في شبكات التواصؿ 
الاجتماعى وعدـ توجيو الأبناء بالحب والعطؼ وتوعيتيـ بالمخاطر التي قد يتعرضوف ليا وعدـ 

الحب والدعـ والقبوؿ، عوامؿ تدفع الأبناء إلى ممارسات سرية واتباع طرؽ غير إحاطة الأبناء ب
سوية تعوضيـ عف غياب الأسرة وعدـ وجود مف يقدـ ليـ العوف والمساندة ، الأمر الذى قد 

 يؤدى إلى وقوعيـ  ضحايا في يد المبتزيف 6   
تنبؤاً دال إحصائياً  ونىبالابتزاز الالكتر عمى أنو " يمكن التنبؤ  لرابعينص الفرض ا    

لدى أفراد  والاستيواء الفكرى ، ونوعية الحياة الأسرية  ، الوعى بالأمن السيبرانىبمعمومية 
 8العينة الكمية" 
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ولمتحقػػؽ مػػف صػػحة ىػػذا الفػػرض قامػػت الباحثػػة باسػػتخداـ معامػػؿ الانحػػدار المتعػػدد لمتعػػرؼ     
الاسػتيواء الفكػرى  –الػوعى بػالأمف السػيبرانى ة " معموميػبالابتزاز الالكترونى بعمى القيـ التنبؤية 

 " لدى أفراد العينة الكمية،  نوعية الحياة الأسرية –
بمعموميػة "  باالابتزاز الالكتروناىولمتعرف عمى المعنوية الكمية لنماوذج الانحادار فاي التنباؤ    

 إجراء إحصاء )ؼ(    " تـ الوعى بالأمف السيبرانى ، الاستيواء الفكرى ، نوعية الحياة الأسرية 
 F-Test6 لدى العينة الكمية،  والجدوؿ التالي يوضح قيـ "ؼ" لمعرفة دلالة التنبؤ 

الوعى بالأمن السيبرانى ، بمعمومية "  بالابتزاز الالكترونى( دلالة التنبؤ  14جدول ) 
 ( 358لدى العينة الكمية   ) ن= الاستيواء الفكرى ، نوعية الحياة الأسرية "

 رجالينو
 

مصذس 
 التبايً

دسدات  لدنوع المشبعات
 الحشية

مظتوى  قينة ف متوطط المشبعات
 الذلالة
 

الوعى بالأمً 
 الظيبراىى

 الاطتَواء الفكشى
ىوعية الحياة 

  الأطشية

 الانحذاس  
 البواقي
 المجنوع

60201.743 
6977.011 

67178.754 

3 
346 
349 

20067.248 
20.165 

995.164 0.01 

 
بمعمومية  بالابتزاز الالكترونى" لمعرفة إمكانية التنبؤ قيمة "ف ن الجدول السابق أنيتضح م    
لدى العينة الكمية  بمغت  الوعى بالأمف السيبرانى ، الاستيواء الفكرى ، نوعية الحياة الأسرية "" 
(، مما يشير إلى إمكانية التنبؤ 0600(، وىي دالةً إحصائياً عند مستوى )  8846053)

الوعى بالأمف السيبرانى ، الاستيواء الفكرى ، نوعية الحياة بمعمومية "  تزاز الالكترونىبالاب
لدى العينة الكمية 6والجدوؿ التالي يوضح نتائج تحميؿ الانحدار المتعدد المتدرج الأسرية " 

 .لدى أفراد العينة الكمية الابتزاز الالكترونىلمعرفة أكثر المتغيرات المدروسة إسياماً في 
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الوعى بالأمن السيبرانى ، بمعمومية "  بالابتزاز الالكترونىنتائج تحميل الانحدار  لمتنبؤ ( 15جدول )
 (358لدى العينة الكمية   ن = ) الاستيواء الفكرى ، نوعية الحياة الأسرية " 

المتػير 
 المحك

 المتػيرات
 الميبأة

معاملات 
الانحذاس  غير 

 المعياسية
B 

الخطأ المعياسي 
لمعاملات 
 الينورج

معاملات 
الانحذاس  

 المعياسية
Beta 

قينة ) ت( 
المحظوبة 
لمعاملات 
 الينورج

مظتوى 
 الذلالة

P- Value 

ىى
ترو

لالك
اص ا

بتض
الا

 

الوعى بالأمً 
 الظيبراىى

-0.705 0.058 -0.412 -12.075 0.01 

 0.01 17.883 0.542 0.055 0.978 الاطتَواء الفكشى

 0.078 1.770- 0.048- 0.031 0.054- ةىوعية الحياة الأطشي

،  معامااال التحدياااد 8.947، معامااال الارتبااااط  المتعااادد ) رم ( =  38.778قيماااة الثابااات = 
 8.895م( =2، معامل التحديد المتعدد المصحح )ر 8.896م( =2المتعدد )ر

سياماً أفضؿ المتغيرات المدروسة إ الاستيواء الفكرىمتغير  يتضح من الجدول السابق أن    
(،  06431لدى أفراد العينة الكمية،  حيث بمغت قيمة بمغت قيمة بيتا ) الابتزاز الالكترونىفي 

 بالابتزاز الالكترونىفي التنبؤ  لاستيواء الفكرىاوبمغت قيمة "ت" المحسوبة لدلالة فاعمية 
 (06006(، وىي دالةً إحصائياً عند مستوى دلالة ) 066772)

لدى  للببتزاز الالكترونى% مف التبايف الكمي  7865لمدرجة مجتمعةً وتفسر المتغيرات ا    
الابتزاز في  ات، وتعد ىذه النسبة مقبولة، مما يؤكد إسياـ ىذا المتغير أفراد العينة الكمية

لدى أفراد العينة الكمية عمى  الابتزاز الالكترونى ، ويمكف صياغة معادلة تنبؤية الالكترونى 
 النحو الآتي  :

 

 المتغير X( Bقيمة الثابت + ) قيمة =  الابتزاز الالكترونىدرجة          

 

 06604+ 38.778من خلال المتغيرات المسيمة =  الابتزاز الالكترونىالعينة الكمية : درجة 
X  06867+ الوعى بالأمف السيبرانىدرجة X  06043+ الاستيواء الفكرىدرجة  X  نوعية

 6الحياة الأسرية 
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الوعى بالأمف السيبرانى والاستيواء الفكرى ونوعية الحياة أمكف استخلبص أف  وبيذا     
، وأف متغير  المراىقيف مستخدمى الانترنتلدى  بالابتزاز الالكترونىليـ قدرة تنبؤية  الأسرية

 لدى أفراد العينة الكمية ،  الابتزاز الالكترونىأكثر المتغيرات اسياما فى  الاستيواء الفكرى
( والتي أوضحت أف سوء استخداـ التكنولوجيا 1006فؽ ىذه النتيجة مع دراسة سماف )وتت    

رساؿ الصور الشخصية عبر الانترنت  وعدـ الوعى بالمخاطر المترتبة عمى التياوف في نشر وا 
  دراسةوعـ تحصيف الجياز المستخدـ  يسيـ في وقوع الفتاة في فخ الابتزاز الالكترونى ، و 

(Goran,2017 )ومعرفة مف السيبراني، بالأأىمية رفع مستوى وعي الطمبة تي أوصت بوال
،ودراسة الشيرانى وفممباف  ر السيبرانيةطاختجنب المالإجراءات اللبزمة لإدارة الأمف السيبرانى و 

( والتي بينت أف التوعية بالأمف السيبرانى يحمى المراىقيف مف أي نوع مف الأذى عمى 1010)
مور الأتوعية أولياء ( والتي أوصت بأىمية  1010راىيـ والبطاشى )الانترنت 6 ودراسة إب

  الإعلبمية لتجنب مخاطر الابتزاز الالكترونى 6  بمراقبة سموؾ أبنائيـ عمى تمؾ المنصات
وبناء عمى ذلؾ ترى الباحثة أف الوعى بالأمف السيبرانى بما يتضمف مف إجراءات وقائية      

ب والجواؿ والخدمات والمعمومات والوعى بأساليب الحماية يسيـ في للؤجيزة التقنية مثاؿ الحاسو 
   0حماية المراىقيف مف الوقوع كضحايا للببتزاز الالكترونى  

سية مف أىـ السمات التي يتميز بيا الأفراد وأف الاستيواء الفكرى كأحد الظواىر النف    
 المعرضوف لموقوع في الابتزاز الالكترونى 6

ب الرقابة الأسرية وعدـ متابعة الأبناء عند استخداميـ لمواقع الانترنت وعدـ وأف غيا      
التوجيو الأسرى للببناء بمخاطر الانترنت وكيفية التعامؿ الآمف مع وسائؿ التواصؿ الاجتماعى 
وعدـ شعور المراىؽ بالحب والدعـ والقبوؿ مف أسرتو خاصة عند الأزمات والمواقؼ الصعبة 

 المراىقيف يقعوف ضحايا للببتزاز الالكترونى 6   كميا عوامؿ تجعؿ
لمتغيرى النوع ) ذكور /  احصائيا ثأثير داؿوجد لا ي عمى أنو "  الخامس ينص الفرض     

إناث ( ونوع التعميـ ) ثانوى عاـ / ثانوى فنى( والتفاعؿ بينيما عمى تبايف أداء أفراد العينة فى 
  مقياس الابتزاز الالكترونى 6  

) النوع : ذكور  1×1تحميؿ التبايف الثنائى ولمتحقؽ مف ىذا الفرض قامت الباحثة باستخداـ     
)نوع التعميـ: ثانوى عاـ / ثانوى فنى ( وذلؾ لبياف أثر متغيرى النوع ونوع التعميـ × / إناث ( 

ا يحددى ىوالت والتفاعؿ بينيما عمى الابتزاز الالكترونى لدى المراىقيف مستخدمى الانترنت
 الجدوؿ التالي :
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نتائج تحميل التباين الثنائى لتأثير متغيرى النوع ونوع التعميم والتفاعل بينيما عمى الابتزاز ( 16جدول )
 الالكترونى

دسدات  لدنوع المشبعات مصذس التبايً
 حذه التأثير مظتوى الذلالة قينة ف متوطط المشبعات الحشية

 0.192 0.01 82.128 9478.053 1 9478.053 اليوع )أ(
ىوع التعليه 

 215.360 24853.765 1 24853.765 )ب(
0.01 0.384 

 0.004 0.22 1.504 173.519 1 173.519 ب(×التفاعل )أ
  ----- ----- 115.406 346 39930.383 الخطأ

  ----- ----- ----- 350 465412.000 المجنوع الكلى 

 (  ما يمى :05يتضح مف جدوؿ ) 
إنػػاث ( فػػي الابتػػزاز الالكترونػػى حيػػث  –أثػػر داؿ إحصػػائيا لمتغيػػر النػػوع )ذكػػور وجػػود  النااوع :

 (   0600( وىى دالة عند مستوى ) 716017بمغت قيمة ) ؼ( الدالة عمى تبايف متغير النوع ) 
ثانوى فنى ( في الابتػزاز  –: وجود أثر داؿ إحصائيا لمتغير نوع التعميـ )ثانوى عاـ  نوع التعميم
( وىػى 1046250ى ، حيث بمغت قيمة ) ؼ( الدالة عمى تبايف متغيػر نػوع االتعمػيـ  ) الالكترون

 (6 0600دالة عند مستوى )
نػوع  –: عػدـ وجػود أثػر داؿ إحصػائيا لمتفاعػؿ بػيف ) النػوع  ناوع التعمايم× تفاعل متغيرى النوع 

مقيػػاس الابتػػزاز التعمػػيـ( فػػي تبػػايف درجػػات أفػػراد العينػػة مػػف المػػراىقيف مسػػتخدمى الانترنػػت عمػػى 
(  06403الالكترونػى حيػث بمغػت قيمػة ) ؼ( الدالػة عمػى تبػايف المتغيػريف النػوع ونػوع التعمػيـ ) 

 ، مما يشير إلى تحقؽ الفرض جزئيا 6وىى قيـ غير دالة 
ولمعرفػػػػة اتجػػػػاه الفػػػػروؽ فػػػػي النػػػػوع ونػػػػوع التعمػػػػيـ عمػػػػى مقيػػػػاس الابتػػػػزاز الالكترونػػػػى تػػػػـ الرجػػػػوع 

 لانحرافات المعيارية6لممتوسطات الحسابية وا
 ( المتوططات الحظابية والانحشافات المعياسية وفكا لمتػيرات اليوع وىوع التعليه على مكياغ الابتضاص الالكتروىى 17دذول )

 الانحشافات المعياسية المتوططات الحظابية الجنوعات المتػيرات
 12.26 32.059 الزكوس  اليوع

 14.89 35.01 الإىاخ
 12.16 26.92 ثاىوى عاو ىوع التعليه

 11.79 40.94 ثاىوى فيى
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 ( السابؽ06يتبيف مف الجدوؿ )
وجود فروؽ دالة إحصائيا بيف متوسطات درجات المراىقيف الذكور ، والإناث عمى مقياس   -

( ، ومتوسط 216048الابتزاز الإلكترونى لصالح الإناث ، حيث بمغ متوسط الذكور )
 (6  24600الإناث )

دالػػة إحصػػائيا بػػيف متوسػػطات درجػػات المػػراىقيف فػػي الثانويػػة العامػػة ، والثانويػػة  وجػػود فػػروؽ -
الفنيػػة عمػػى مقيػػاس الابتػػزاز الالكترونػػى لصػػالح طػػلبب المػػدارس الثانويػػة الفنيػػة ، حيػػث بمػػغ 

 ( 306836( ومتوسط الثانوى الفني )15681متوسط الثانوى العاـ )
والتػػي أوضػػحت نتائجيػػا أف الإنػػاث  Kozlosky (2008)وتتفػػؽ ىػػذه النتيجػػة مػػع دراسػػة       

ىػػف أكثػػر عرضػػة لموقػػوع كضػػحايا للببتػػزاز وأف الػػذكور أعمػػى فػػي ممارسػػتيـ للببتػػزاز الالكترونػػى 
( والتي أشارت إلى أف أكثر حالات الابتزاز ىي 1010مف الإناث 6 ودراسة البراشدية والظفرى )

 از شيوعا ىو ابتزاز أنثى لذكر 6 ابتزاز الفتيات مف قبؿ الذكور وأف أقؿ أشكاؿ الابتز 
ويمكػػف تفسػػير وجػػود فػػروؽ دالػػة إحصػػائيا بػػيف متوسػػطات درجػػات الػػذكور ، والإنػػاث عمػػى       

مقيػػاس الابتػػزاز الالكترونػػى لصػػالح الإنػػاث بػػأف الإنػػاث أرؽ شػػعورا ، وأنػػدى عاطفػػة ، وأف الفتػػاة 
رتيا ولكػػف إذا تضػػررت مػػف فػػي مراىقتيػػا بحاجػػة إلػػى القبػػوؿ والعطػػؼ والحػػب مػػف قبػػؿ أفػػراد أسػػ

ىػػػؤلاء وشػػػعرت بػػػالفراغ والحرمػػػاف مػػػف المحبػػػة فسػػػوؼ تمجػػػأ إلػػػى البحػػػث فػػػي شػػػبكات التواصػػػؿ 
 الاجتماعى عف أناس تشبع رغباتيا العاطفية مما قد يوقع بيا ضحية للببتزاز 6 

كما يمكف تفسير وجود فروؽ دالة إحصائيا بيف متوسطات درجات المراىقيف في الثانوية     
 عامة ، والثانوية الفنية عمى مقياس الابتزاز الالكترونى بعدة أسباب : ال

أولا : طلبب الثانوية العامة لدييـ أعباء دراسية وضغوط أكاديمية أكثر ويقضوف أغمب وقتيـ 
نجاز المياـ الدراسية بعكس طلبب الثانوية الفنية لدييـ أعباء دراسية أقؿ  في متابعة الدروس وا 

غ أكثر ، وأوقات الفراغ لدى المراىؽ إذا لـ يتـ استغلبليا في أنشطة مفيدة ولدييـ وقت فرا
ونافعة ، فإنيا تقوده إلى الانحراؼ وممارسة سموكيات خطرة يفرغ المراىؽ مف خلبليا طاقاتو ، 
وبالتالي تجعمو أكثر عرضة لموقوع في المخاطر الالكترونية ومنيا الابتزاز الالكترونى ، وىذا ما 

( مف أف وقت الفراغ مف العوامؿ والأسباب المؤدية لموقوع في الابتزاز 1000لصالح )أوضحو ا
 الالكترونى لدى الإناث والذكور 6    

ثانيا : مرحمة الثانوية العامة مرحمة تعميمية ليست نيائية بؿ ىي مرحمة انتقالية لمرحمة تعميمية 
لعمؿ والاستقلبؿ المادى والبحث أخرى ىي الجامعة يبدأ بعدىا الشباب في البحث عف فرص ا
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عف الشريؾ المناسب لمحياة لتكويف أسرة ، بعكس مرحمة الثانوية الفنية مرحمة تعميمية نيائية 
بالنسبة لأغمب الطلبب يبدأوف حياتيـ العممية والزوجية والأسرية بشكؿ مبكر ، وقد يكوف 

اعى ىو الرغبة في علبقة اليدؼ مف دخوليـ في علبقات عاطفية عبر مواقع التواصؿ الاجتم
ربما تتنيى بالزواج أو إشباع الرغبات العاطفية والجنسية لكف نتيجة قمة خبرتيـ ونقص تجاربيـ  
الحياتية والجيؿ بمخاطر شبكات الانترنت وغرؼ الدردشة الالكترونية قد يقعوف ضحايا في يد 

 المبتزيف 6           
 توصيات ومقترحات :

 نو الدراسة مف نتائج يمكف إجراء التوصيات والمقترحات التالية : استكمالا لما أسفرت ع
تفعيؿ دور المؤسسات التعميمية والدينية والإعلبمية في التعريػؼ بظػاىرة الابتػزاز الالكترونػى  -

 والتوعية بآثارىا السمبية وكيفية مواجيتيا6
 سػف والمػراىقيف لػدى جميػع الفئػات وخاصػة صػغار ال الأمػف السػيبرانىالعمؿ عمى نشر ثقافػة  -

 6 حمايتيـ مف مخاطر الجرائـ الالكترونية لما لو مف أىمية قصوى في 
توعيػػػة الأبػػػاء والأميػػػات بضػػػرورة مراقبػػػة سػػػموؾ المػػػراىقيف عنػػػد اسػػػتخداـ الانترنػػػت ووتوجيػػػو  -

 الأبناء وتوعيتيـ بمزايا ومخاطر الانترنت وكيفية التعامؿ معيا6 
 الناقد وخفض الاستيواء الفكرى لدى المراىقيف 6إعداد برامج إرشادية لتنمية التفكير  -
  تقديـ خدمات الدعـ النفسى لمساعدة وتأىيؿ ضحايا الابتزاز الالكترونى 6 -
التوعيػػة القانونيػػة وتشػػجيع مػػف يتعػػرض للببتػػزاز الالكترونػػى بػػالابلبغ وتقػػديـ الشػػكاوى ضػػد  -

 المبتزيف 6
 تزاز الالكترونى 6 ضرورة سف قوانيف وعقوبات رادعة ضد مرتكبى جرائـ الاب -
يجػاد حمػوؿ فعالػة الاستمرار في إجراء الدراسات والبحوث حػوؿ  - ظػاىرة الابتػزاز الالكترونػى وا 

   ليا 6
  بحوث مقرحة:

 دراسة العلبقة بيف الاضطرابات الانفعالية المزاجية والابتزاز الالكترونى 6 -
 دراسة الابتزاز الالكترونى لدى عينات أخرى مختمفة 6  -
ير بعض المتغيرات الديموجرافية عمى الابتزاز الالكترونى كالمستوى التعميمى للؤب دراسة تأث -

 والأـ ومستوى دخؿ الأسرة وعدد الساعات التي يقضييا المراىؽ عمى الانترنت يوميا6
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دراسة أثر برنامج تدريبى قائـ عمى اكتساب مفاىيـ الأمف السيبرانى في الحد مف مخاطر  -
 الابتزاز الالكترونى 6

دراسة أثر برنامج أرشادى لخفض الاستيواء الفكرى لدى المراىقيف المعرضيف لخطر  -
 الابتزاز الالكترونى6

دراسة أثر برنامج أرشادى أسرى لخفض الأعراض الاكتئابية لدى ضحايا الابتزاز  -
 الالكترونى6

 المراجع :

يػػػا الإعػػػػلبـ ( 6 تكنولوج1010البطاشػػػى ، سػػػػامى راشػػػد 6)  ؛ إبػػػراىيـ ، بيػػػاء الػػػػديف محمػػػد  -
الرقمػػػػػى والتغيػػػػػر الاجتمػػػػػاعى : دراسػػػػػة ظػػػػػاىرة الابتػػػػػزاز الإلكترونػػػػػى فػػػػػي وسػػػػػائؿ التواصػػػػػؿ 
الاجتمػػػاعى فػػػي سػػػمطنة عمػػػاف ، المجمػػػة الدوليػػػة للئعػػػلبـ والاتصػػػاؿ الجمػػػاىيرى ، الجامعػػػة 

 6  67 -43، ص ص  0، العدد 2الخميجية ، مجمد 
(6 1005خربػػػوش ، ميػػػادة أحمػػػد 6)  ؛ حػػػافظ ، نبيػػػؿ عبػػػدالفتاح   ؛ إبػػػراىيـ ، فيوليػػػت فػػػؤاد  -

الخصائص السيكومترية لمقياس نوعية الحياة الأسرية لأسػر المعػاقيف عقميػا ، مجمػة الإرشػاد 
 6  370-348، ص ص  35النفسى ، مركز الإرشاد النفسى ، جامعة عيف شمس ، العدد 

مػػود بػػف السػػواط، حمػػد بػػف ح ؛ عسػػراف، عواطػػؼ سػػعد الػػديف ؛ أبػػو عيشػػة، زاىػػدة جميػػؿ نمػػر -
مستوى  ).1010الصانع، نورة عمر أحمد6 ) ؛ ىمنصور، إيناس محمد سميماف عم  ؛ حميد

تحقيػػؽ أىػػداؼ الأنشػػطة اللبمنيجيػػة المتعمقػػة بػػالأمف السػػيبراني واليويػػة الوطنيػػة مػػف وجيػػة 
-464ص ص  ،3ددعػال، 10مػدمج جامعػة كفػر الشػيخ ، نظر المعمميف6مجمة كميػة التربيػة،

5106 
(6 الابتػػػػػزاز 1010الظفػػػػػرى ، سػػػػػعيد بػػػػػف سػػػػػميماف6)  ؛ يظػػػػػة بنػػػػػت سػػػػػميماف البراشػػػػػدى ، حف -

الالكترونى في المجتمع العمانى : اسػتراتيجيات مقترحػة لتفعيػؿ دور المؤسسػات التربويػة فػي 
الحػػػد مػػػف الابتػػػزاز لمشػػػباب العمػػػانى ، مجمػػػة العمػػػوـ الاجتماعيػػػة ، مجمػػػس النشػػػر العممػػػى ، 

 6  050-013ص ص  ، 0، العدد  37جامعة الكويت ، مجمد 
(6 الػػوعى الاجتمػػاعى لظػػاىرة الابتػػزاز الالكترونػػى  1010الػػرويس ، فيصػػؿ بػػف عبػػد الله 6) -

لػػػدى الأسػػػرة فػػػي المجتمػػػع السػػػعودى : دراسػػػة ميدانيػػػة لمعوامػػػؿ والآثػػػار ، مجمػػػة كميػػػة الآداب 
، ص  22والعموـ الإنسانية ، كميػة الآداب والعمػوـ الإنسػانية ، جامعػة قنػاة السػويس ، العػدد 

 6 014- 67ص 
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أبػو عيشػة، زاىػدة جميػؿ  ؛ عسػراف، عواطػؼ سػعد الػديف ؛ السواط، حمد بف حمود بػف حميػد -
6العلبقة بيف (1010الصانع، نورة عمر أحمد6) ؛ عمي منصور، إيناس محمد سميماف ؛ نمر

ائيػػة الػوعي بػػالأمف السػػيبراني والقػػيـ الوطنيػػة والأخلبقيػة والدينيػػة لػػدى تلبميػػذ المػػرحمتيف الابتد
كميػػػة البنػػػات لػػػلآداب والعمػػػوـ والمتوسػػػطة بمدينػػػة الطائؼ6مجمػػػة البحػػػث العممػػػي فػػػي التربية،

 2056 – 167ص ص ، 3زءجال، 10العدد والتربية ، جامعة عيف شمس،
(: واقػػع الاسػػتيواء الفكػػرى لػػدى الطمبػػة ودور وسػػائؿ 1010الشػػكيمى ، غنيمػػة بنػػت سػػميماف ) -

" فػي 01-00سة مطبقػة عمػى طمبػة مػا بعػد الأساسػى "التواصؿ الاجتماعى في انتشاره : درا
مػػػػدارس محافظػػػػة جنػػػػوب الباطنػػػػة ، رسػػػػالة ماجسػػػػتير ، كميػػػػة الآداب والعمػػػػوـ الاجتماعيػػػػة ، 

 جامعة السمطاف قابوس ، عماف 6 
ثػػر برنػػامج تػػدريبي قػػائـ (6 أ 1010فممبػػاف، فػػدوى ياسػػيف6) ؛ الشػػيراني، بيػػاف ناصػػر محمػػد -

لإكسػاب مفػػاىيـ  Game Marekترونيػة باسػتخداـ برنػامج تعميميػة إلك عمػى تصػميـ ألعػاب
جامعػػة المتوسػػطة6مجمة البحػػث العممػػي فػػي التربيػػة،  الأمػػف السػػيبراني لػػدى طالبػػات المرحمػػة

 5406 – 503ص ص ، 8زءجال، 10ددععيف شمس ،ال
بحوث نػدوة آثار الابتزاز عمى الفرد والمجتمع ،  6( 1000الصالح ، نزار بف حسيف محمد6) -

أبحػػػػػاث لدراسػػػػػات المػػػػػرأة ، الريػػػػػاض ،  مركػػػػػز العػػػػػلبج " –الأسػػػػػباب  –" المفيػػػػػوـ از بتػػػػػز الا
  6السعودية

 حميػد  د بػفالسػواط، حمػد بػف حمػو  ؛ عسراف، عواطػؼ سػعد الػديف ؛الصانع، نورة عمر أحمد -
(6 وعػى المعممػيف 1010منصور ، إيناس محمد سميماف6) ؛أبو عيشة ، زاىدة جميؿ نمر  ؛

اليب حماية الطمبة مػف مخػاطر الإنترنػت وتعزيػز القػيـ واليويػة الوطنيػة بالأمف السيبرانى وأس
  6  80-30، ص ص  5، العدد  25لدييـ 6مجمة كمية التربية ، جامعة أسيوط ، مجمد 

مسػػػتوى الػػػوعي (6 1008)6عسػػػكوؿ، سػػػناء بنػػػت صػػػالح ؛ الصػػػحفي، مصػػػباح أحمػػػد حامػػػد -
الثانويػػػة بمدينػػػة جدة6مجمػػػة البحػػػث بػػػالأمف السػػػيبراني لػػػدى معممػػػات الحاسػػػب الآلػػػي لممرحمػػػة 

 10ددعػػػال كميػػػة البنػػػات لػػػلآداب والعمػػػوـ والتربيػػػة ، جامعػػػة عػػػيف شػػػمس، العممػػػي فػػػي التربيػػػة،
 4236 -382 ، ص ص 00زءجال،
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(6 العلبقػة بػيف الاسػتيواء والجمػود الفكػرى لػدى طمبػة 1007الطراونة ، صبرى حسف خميؿ6) -
يػػة العمػػوـ الإنسػػانية ، جامعػػة محمػػد خيضػػر الجامعػػة ، مجمػػة عمػػوـ الإنسػػاف والمجتمػػع ، كم

 6  030-000، ص ص  18بسكرة ، العدد 
الفػػػروؽ فػػػي نوعيػػػة الحيػػػاة وبعػػػض المتغيػػػرات (6  1008العػػػازمي، أحمػػػد سػػػعيداف ميػػػدي6 ) -

المجمػة التربويػة،  .المرتبطة بيا بيف طمبة الجامعة والأفراد في منتصػؼ العمػر بدولػة الكويػت
 6 036 – 008ص ص  ،022ددعال، 23مدمججامعة الكويت،ال

التنمػػر الإلكترونػػي بػػيف المػػراىقيف: دراسػػة مطبقػػة (6 1008العنػػزي، موضػػي بنػػت شػػميويح6 ) -
مجمػة العمػوـ العربيػة  .ف لمعبة الفورتنايتيعمى عينة مف طلبب المرحمة المتوسطة المستخدم

 6 850 - 788ص ص  ، 1ددعال، 02مدمجالوالإنسانية، 
فاعمية العلبقػات العامػة فػي التصػدي لظػاىرة الابتػزاز " (610106)العنزى، نيمة نجاح عبدالله -

/  3/  0الإلكتروني: دراسة ميدانية لأنشػطة وزارة الداخميػة العراقيػة ولمشػباب الجػامعي لممػدة 
" ، مجمػػػػػػة الفنػػػػػػوف والأدب وعمػػػػػػوـ الإنسػػػػػػانيات والاجتمػػػػػػاع ، كميػػػػػػة 1010/ 0/4=  1008

 6  075 -060، ص ص  44الإمارات لمعموـ التربوية ، العدد 
النعيمػى ، عػز الػديف   ؛ خطاطبػة ، يحيػى بػف مبػارؾ   ؛ الغدياف ، سميماف بف عبد الرزاؽ  -

(6 صػػػور جػػػرائـ الابتػػػزاز الالكترونػػػى ودوافعيػػػا والآثػػػار النفسػػػية المترتبػػػة  1007عبػػػد الله 6)
الأمنيػة  عمييا مف وجية نظر المعمميف ورجاؿ الييئة والمستشاريف النفسػييف ، مجمػة البحػوث

، ص ص  58، العػػدد  16، كميػػة الممػػؾ فيػػد الأمنيػػة ، مركػػز البحػػوث والدراسػػات ، مجمػػد 
046- 116  6 

(6 الابتػػزاز الالكترونػػى 1010سػػرىيد ، أحمػػد عبػػد الػػرحمف6) ؛ الكبيسػػى ، عبػػد الواحػػد حميػػد  -
وكيفيػػػة التعامػػػؿ معػػػو مػػػف وجيػػػة نظػػػر طمبػػػة جامعػػػة الأنبػػػار ، مجمػػػة جامعػػػة الأنبػػػار لمعمػػػوـ 

- 012، ص ص  2الإنسػػػانية ، كميػػػة التربيػػػة لمعمػػػوـ الإنسػػػانية ، جامعػػػة الأنبػػػار ، العػػػدد 
037 6 

(6 مشكمة الابتزاز الالكترونى لدى طمبة مرحمة التعميـ 1007الموييية ، أفراح بنت خميس6 ) -
مػا بعػد الأساسػى ودور الخدمػة الاجتماعيػة فػي المجػاؿ المدرسػى فػي التعامػؿ معيػا : دراسػػة 

مطبقة عمى طمبة مرحمة التعميـ مابعد الأساسى في محافظة جنوب الباطنػة ، رسػالة  ميدانية
 ماجستير ، كمية الآداب والعموـ الاجتماعية ، جامعة السمطاف قابوس ، عماف 6 
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الفػػػروؽ بػػػيف الجنسػػػيف فػػػي (6  1008الحويمػػػة، أمثػػػاؿ ىػػػادي6 ) ؛ المشػػػعاف، عويػػػد سػػػمطاف -
ب جامعة الكويت6المؤتمر الإقميمي الأوؿ : نوعيػة جوانب نوعية الحياة لدى عينات مف طلب

ص مصػػر،  ،جامعػػة القػػاىرة ، كميػة الآداب  ،الحيػاة والتغيػػرات المجتمعيػػة، قسػـ عمػػـ الػػنفس 
 6 688-666ص 

دور القيػادة المدرسػية فػي تعزيػز الأمػف السػيبراني فػي (6  1010المنتشرى، فاطمػة يوسػؼ6 ) -
ف وجيػػػة نظػػػر المعممات6المجمػػػة العربيػػػة لمعمػػػػوـ المػػػدارس الحكوميػػػة لمبنػػػات بمدينػػػة جػػػدة مػػػ

 - 346ص ص ، 06ددعػػػػػال ،التربويػػػػػة والنفسية،المؤسسػػػػػة العربيػػػػػة لمتربيػػػػػة والعمػػػػػوـ والآداب
373 6 

درجػػة وعػي معممػػات المرحمػػة المتوسػػطة  (10106)6حريػري، رنػػدة ؛المنتشػرى، فاطمػػة يوسػػؼ -
ظػػر المعممات6المجمػػة العربيػػة المػػدارس العامػػة بمدينػػة جػدة مػػف وجيػػة ن ىبػالأمف السػػيبراني فػػ

 . 030 - 84ص ص ، 03ددعال المؤسسة العربية لمتربية والعموـ والآداب، لمتربية النوعية،
للبسػػتيواء لػػدى  الفشػػؿ المعرفػػي وعلبقتػػو بالقابميػػة(6 1010الموسػػوي، قػػيس فاضػػؿ عبػػاس6) -

ة لمعمػػوـ التربويػػة الجمعيػػة العراقيػػ، طالبػػات المرحمػػة المتوسػػطة6مجمة العمػػوـ التربويػػة والنفسػػية
 0 545-510ص  ص ،031ددعال ، والنفسية

(6 فاعميػػػة برنػػػامج إرشػػػادى لتحسػػػيف نوعيػػػة 1008النجػػػار ، سػػػميرة أبػػػو الحسػػػف عبدالسػػػلبـ6) -
الحيػػػاة الأسػػػرية فػػػي خفػػػػض حػػػدة الانفعػػػالات السػػػمبية لػػػػدى إخػػػوة المعػػػاقيف عقميػػػا 6المػػػػؤتمر 

ة ،قسػػػػـ عمػػػػـ الػػػػنفس ،  كميػػػػة الآداب ، الإقميمػػػى الأوؿ : نوعيػػػػة الحيػػػػاة والتغيػػػػرات المجتمعيػػػػ
 6  234 -140جامعة القاىرة ، مصر ، ص ص 

القابمية للبسػتيواء وعلبقتيػا بالاتجػاه نحػو اليجػرة لػدى (6 1010النواجحة، زىير عبدالحميد6) -
طمبػػػػة الجامعػػػػة المقبمػػػػيف عمػػػػى التخرج6مجمػػػػة جامعػػػػة القػػػػدس المفتوحػػػػة للؤبحػػػػاث والدراسػػػػات 

 6 86 -75 ، ص ص 23العدد، 01دمالتربوية والنفسية، مج
(6 المواجيػػة الجنائيػة للئبتػػزاز الإلكترونى6مجمػة كميػػة القػػانوف 1010حسػيف ، زينػػب محمػود6) -

  486-457، ص ص  26، العدد 00لمعموـ القانونية والسياسية ، جامعة كركوؾ ، مجمد 
دى طمبػػػػة لمراقبػػػػة الذاتيػػػػة والوجػػػػود النفسػػػػي الافضػػػػؿ لػػػػ(6 ا 1001خميػػػػؿ، عفػػػػراء إبػػػػراىيـ6 ) -

الجامعػػػػة مرتفعػػػػي ومنخفضػػػػي القابميػػػػة للبسػػػػتيواء6مجمة العمػػػػوـ التربويػػػػة والنفسػػػػية، الجمعيػػػػة 
 . 103 - 020ص ص ، 81 ددع،الالعراقية لمعموـ التربوية والنفسية
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مجمػة المنػارة 6الحماية القانونية لضحايا الإبتزاز الإلكتروني (10086دكداؾ ، صلبح الديف6) -
 1886 – 174، ص ص  17، العدد  داريةلمدراسات القانونية والإ

القابمية للئستيواء وعلبقتيا بالذكاء الشخصػي الػذاتي (6 1010زبيدي، جواىر إبراىيـ عبده6) -
الإجتمػػػاعي لػػػدى طمبػػػة جامعػػػة أـ القػػػرى فػػػي ضػػػوء بعػػػض المتغيرات6عػػػالـ التربية،المؤسسػػػة 

  0766-021ص ص ،  58ددعال ،العربية للبستشارات العممية وتنمية الموارد البشرية
(6 الابتػػػػزاز الالكترونػػػػى لمفتػػػاة عبػػػػر مواقػػػػع التواصػػػػؿ الاجتمػػػػاعى : 1006سػػػماف ، جويػػػػدة6) -

الفيسبوؾ نموذجا ، دراسة مسحية لعينة مف طالبات قسـ الاعػلبـ والاتصػاؿ جامعػة قاصػدى 
ورقمة  -مرباح ، رسالة ماجستير ، كمية العموـ الإنسانية والاجتماعية ، جامعة قاصد مرباح 

 ، الجزائر 6   
وعػػي أفػػراد الأسػػرة بمفيػػوـ الأمػػف السػػيبراني (6 1007صػػائغ، وفػػاء بنػػت حسػػف عبػػدالوىاب6) -

وعلبقتػػػو باحتياطػػػػاتيـ الأمنيػػػػة مػػػػف الجػػػػرائـ الإلكترونية6المجمػػػػة العربيػػػػة لمعمػػػػوـ الاجتماعيػػػػة، 
ص ص  ، 2زءجػػال، 03ددعػ، الالبشػػرية المؤسسػة العربيػة للبستشػػارات العمميػة وتنميػػة المػوارد

07 - 60 6 
(6 جريمػػة الابتػػزاز الإلكترونػػى : دراسػػة مقارنػػة ،رسػػالة 1008عبػػد الحميػػد ، زىػػراء عػػادؿ6 ) -

 ماجستير ، كمية الحقوؽ ، جامعة عماف الأىمية ، عماف6
الصػػػيغة العربيػػػة لمقيػػػاس نوعيػػػة الحيػػػاة الصػػػادر عػػػف (6 1007عبػػػدالخالؽ، أحمػػػد محمػػػد6 ) -

 ،سػات نفسػية،رابطة الاخصػائييف النفسػييف المصػريةمنظمػة الصػحة العالميػة: نتػائج اولية6درا
 6   146- 136، ص ص  1 ددعال، 07 مدمجال

العوامػػؿ المػػؤثرة فػػي تشػػكيؿ الرقابػػة الاجتماعيػػة والذاتيػػة (10106عبدالشػػافي، مػػؤمف جبػػر6 ) -
لػػػػدى المػػػػراىقيف وعلبقتيػػػػا بػػػػإدراكيـ لمسػػػػئولية اسػػػػتخداـ مواقػػػػع شػػػػبكة الويب6مجمػػػػة البحػػػػوث 

 6 0013 - 818ص ص ، 1زءجال، 43ددعال عة الأزىر،جام الإعلبمية،
(6المسػػؤولية الجنائيػػة عػػف جريمػػة الابتػػزاز الإلكترونػػى 1007عبػػدالعزيز، داليػػا قػػدرى أحمػػد6 ) -

،  14في النظػاـ السػعودى : دراسػة مقارنػة ، مجمػة جيػؿ الأبحػاث القانونيػة المعمقػة ، العػدد 
 6 65-16ص ص 

الإلكترونػي ضػرورة ممحػة لأمػف المجتمعػات: مقتػرح  6الأمػف(1007عبدالمجيد، نبيػو طػارؽ6) -
الأسرة الآمنة الخاص بتوعية المجتمع العربي الخميجي في أمف المعمومات لكؿ مف الطػلبب 

 6 15 - 0ص ص ،00ددعال، 5مدوالوالديف6المجمة العربية الدولية لممعموماتية، مج
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عينة مف المػراىقيف  واء لدىأزمة اليوية والقابمية للبستي (10106عسكر، سمر طاىر فؤاد6) -
لتربويػػة والصػػحة النفسية،المؤسسػػة ا مرتفعػػي ومنخفضػػي تقػػدير الذات6المجمػػة العمميػػة لمعمػػوـ

 – 078،ص ص 1ددعػػال، 1مػػدمجال الخاصػػة ، العمميػػة لمعمػػوـ التربويػػة والتكنولوجيػػة والتربيػػة
104 6 

العدائيػػػة والقابميػػػة التطػػػرؼ الفكػػػري وعلبقتػػػو ب(6  1006عطػػػا االله، محمػػػد ابػػػراىيـ محمػػػد6 ) -
 جامعػػػػػة طنطػػػػػا ،للبسػػػػػتيواء والػػػػػبلبدة الانفعاليػػػػػة لػػػػػدى طػػػػػلبب الجامعة6مجمػػػػػة كميػػػػػة التربية،

 6 533 - 480،ص ص 2ددعال، 56مدمجال
(6 فاعميػػة برنػػامج قػػائـ عمػػى بػػروفيلبت التفكيػػر فػػي ضػػوء 1010عمار،أسػػامة عربػػى محمػػد6) -

التفكيػػر السػػابر وخفػػض القابميػػة نظريػػة ىاريسػػوف وبراميسػػوف فػػي تػػدريس عمػػـ الػػنفس لتنميػػة 
للبسػػػتيواء الفكػػػرى لػػػدى طػػػلبب المرحمػػػة الثانويػػػة التجاريػػػة ، مجمػػػة البحػػػث فػػػي التربيػػػة وعمػػػـ 

 6 157 – 116، ص ص  2، العدد 24النفس ، كمية التربية ، جامعة المنيا ، المجمد 
ليب فاعميػػة برنػػامج تػػدريبي مقتػػرح لتنميػػة الػػوعي بأسػػا (10076عمػػر، سػػحر منصػػور سػػيد6) -

كميػػػػة  اسػػػػتخداـ شػػػػبكات التواصػػػػؿ الاجتمػػػػاعي الإلكترونيػػػػة: دراسػػػػة اجتماعية6مجمػػػػة التربيػػػػة،
 6 043 – 001ص ص ، 1زءجال، 067ددعال التربية ، جامعة الأزىر ،

القابميػػػة للبسػػػتيواء (10106قحػػػؿ، خمػػػود محمػػػد موسػػػي6) ؛ كريػػػري، ىػػػادي بػػػف ظػػػافر حسػػػف -
ى عينة مػف طػلبب الجامعػة فػي ضػوء بعػض وعلبقتيا بإدماف مواقع التواصؿ الاجتماعي لد

ص  ، 1ددعػػػػال، 8مػػػػدمجالالمتغيرات6المجمػػػػة المصػػػػرية لعمػػػػـ الػػػػنفس الإكمينيكػػػػي والإرشػػػػادي، 
 6 237 – 200ص

سػػػػػتيواء لػػػػػدي طمبػػػػػة البنػػػػػي المعرفيػػػػػة وعلبقتيػػػػػا بالقابميػػػػػة للب(6 1005محمػػػػػد، ايػػػػػاد ىاشػػػػػـ6) -
 016ددعػال ،لمعمػوـ التربويػة والنفسػية الجامعة6مجمة العموـ التربويػة والنفسػية،الجمعية العراقيػة

 6 385 – 335، ص ص
الفػػػػروؽ بػػػػيف المراىقػػػػات ذوات اضػػػػطراب إنزعػػػػاج مػػػػا قبػػػػؿ  6( 1005محمػػػػد، رشػػػػا نػػػػاجي6 ) -

 الحػػيض والسػػويات فػػي نوعيػػة الحيػػاة والدافعيػػة للئنجاز6مجمػػة الدراسػػات الإنسػػانية والأدبيػػة،
 6 484 - 447ص ص ، 1مدمجال، 01ددعال كمية الآداب ، جامعة كفر الشيخ ،

(6 دور الأسػػػرة لتحقيػػػؽ الاسػػػتخداـ الآمػػػف لوسػػػائؿ 1010مشػػػعؿ ، ربػػػاب السػػػيد عبدالحميػػػد6) -
التواصػػػػؿ الاجتمػػػػاعى لممػػػػراىقيف وعلبقتػػػػو بتعزيػػػػز الأمػػػػف الفكػػػػرى والأخلبقػػػػى واسػػػػتراتيجيات 
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نوعية مواجية التنمر الالكترونى ، مجمة البحوث في مجالات التربية النوعية ، كمية التربية ال
 6   740-646، ص ص  23، جامعة المنيا ، العدد 

الفػػروؽ فػػي اليقظػػة العقميػػة والتفكيػػر التػػأممي لػػدى مرتفعػػي (6 1010نصػػار، عصػػاـ جمعػػة6 ) -
لتربيػػػػػة ا ومنخفضػػػػػي القابميػػػػػة للبسػػػػػتيواء فػػػػػي ضػػػػػوء التخصػػػػػص والنػػػػػوع بػػػػػيف طػػػػػلبب كميػػػػػة

-608، ص ص 4زء جػال، 03ددعػالبالسادات6مجمة جامعة الفيوـ لمعموـ التربوية والنفسػية، 
671 6 
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