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ف ي  عملي ة الإب ي ات  الرق مي  منهج وق واعد النق د الدب لومات ي  
نات ي  للوب اب ق ي ة : دراسةالرق مي ة )الأدلة( الج   واق ع من ب طي ي ق 

راب م  المعلوماب ي ة الج 

 

 

 والمكتبات والمعلوماتقسم الوثائق 

 كلية الدراسات الإنسانية

 جامعة الأزهر، القاهرة، مصر
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 مستخلص 

هدفت هذه الدراسة إلى التأكيد على دور علم الوثائق )الدبلوماتيك( في عملية الإثبات 

لنقااااد الاااادبلوماااااطر ال، وأ وتوبيقاااار على الوثااااائق ال، ميااااة   ااااد  الجنااااالر ال، وأه وةهميااااة دورا

ضاااااا،ورك التأكيد على راااااالة إل،الات اللاااااااول على الوثائق )افدلة( ال، ميةه وكي ية الو ااااااول 

إلى  اااااااااااااادا وراااااااااااااالاة وتفاام  الوثائق وعدل طد،ضاااااااااااااا اا للتل  ةو الت ي   ةو التباد   ةو الت ،   

ضااااااادأ للاااااااكند إلق ا في تفو   عقيدتر و نال   مر  ورااااااالة إلاااااااب  ا إلى الجاإر على   و   د  القا

و ااد تناااولاات الاادراسااااااااااااااااة توبيق منتي و واعااد النقااد الاادبلوماااطر ال، وأ على  مااا   م  الوثااائق 

)افدلة( ال، مية للج،ائم المدلوماتية في مااا،  وتو االت الدراسااة إلى ة  ةولر التوابق ب   منتي 

لجنااالر ال، وأ تتم اا  في تقييم ة اااااااااااااااالااة وت ااد ااد علم الاادبلوماااتيااك ال، وأ ومنتي علم الإثبااات ا

 سياا ومادر وعلا ات ومدنى الوثائق )افدلة( ال، مية 

الوثاااااائق ال، مياااااة ا علم الوثاااااائق )الااااادبلومااااااتياااااك( ال، وأ ا علم الإثباااااات الكلمااااات الميتااااا يااااة  

 الجنالر ال، وأا الج، مة المدلوماتية 
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 المقااادماه

علم الوثائق )الدبلوماتيك( ة د الدلول التأ ظ ،ت بشاااااف ا تلقالر عمليه ثم توورت إلى 

وكا  "مابيو " ةول وضع القواعد التأ  م   م  خلال ا الل م على وثيقة ما بالصلة ةوالتزو ،  

م  وضاااااع م موعة م  القواعده التأ ت شااااا  عند توبيق ا رااااالة الوثائق ةو ت شااااا  ما ملااااا ا 

 م  تزو ، 

تبنى المؤرخو  في الق،  التاسع عش، هذا الدلم كأداك لنقد الوثائق م  ةل  تقييم و د 

مااااااااااااااادا ية وثائق الداااااااااااااااور الوسااااااااااااااوا كالوثائق التار  ية  ة  ة  ت د د مد  راااااااااااااالة الوثائق 

في الق،  اللااااابع  الدبلوماتيكال ،د ة في الداااااور الوسااااوا كا  هو اللااااأة اف اااالي ل شااااأك علم 

  عش،

اللياكه والدلم مظ ، م  مظاه، اللياك التأ تتضح فير هذه اللمة  وف  الت ي   سمة

بشاااااااااااااافاا ا لليه فااد  علم الوثااائق )الاادبلوماااتيااك( م لاار م اا  بقيااة الدلول التأ تاااااااااااااااادا علياار هااذه 

 للظ،و  والب  اااااة ا ليواااااة 
 
اللقيقاااااةه ف و علم  ت    و توور كاااااذلاااااك في منتجااااار وهااااادفااااار تبداااااا

ورا تأ ر لااة توو ، علم الوثااائق )الاادبلوماااتيااك(ه  ياا  والزمااا  والمفااا   و ااد تب اات لوساااااااااااااايااا ااا د

 دمت ةففارها الجد دك في ا جتمع افرشاااااي ر بشااااامال ةم، فاه وكو ت ف، ق عم  إشااااا  ب امدة 

كلومبيا الب  وا ية كمشاااااا،و  ب  أ م م ل ذا ال ،وه ةت وهو توو ، علم الوثائق )الدبلوماتيك( 

 لد دك بم  ول عااااا،  لمواكبة التوورات الت نولولي
 
 وةشاااافات

 
ة اللد  ةه والتأ  تج عن ا ة واعا

م  الوثائق الإل ت و ية التأ إشااااااااااأت وظ ،ت مد ا مشاااااااااافلة عدل ال قة   اه  ي  ف،ضاااااااااات الب  ة 

الت نولولية اللد  ة ت د ات ك   ك ةمال بنال ال قة في هذه الوثائقه وة ب ت الوثائق ال، مية 

ى رااااااااال  ا والل اح علق ا رااااااااالي ة دائماه افم، مشااااااااافوا في رااااااااال  اه و  الة إلى م   ب ه  عل

إمااااده م  ةللر وهو إثبات 
ئ
الذ  لد  علم الوثائق )الدبلوماتيك( لدود إلى ال د  اف اااالي الذ  ة

ال، وأ التد،  على   راااااااااااااالة الوثائق ةو ن   اه  ي   م   م  خلال علم الوثائق )الدبلوماتيك(

 ا وتوابد ا القا و ية الوثائق )افدلة( ال، مية وف م طبيد  ا وخاائا 

وت شك ةَ  ال  م الدميق للوثائق ال، مية الم كلة م  خلال ت لي  علم الدبلوماتيك 

ال، وأ ساااااااااااااايفو  م يااادا لاب ال الإثباااات الجناااالر ال، وأه الاااذ   تتم ااا  م م  م افساااااااااااااااااسااااااااااااااياااة في 

للأدلة  اللاااااااااااول على ةدلة م  الب  ة ال، مية دو  التدخ  فق اه ة  الل اح على هو ة سااااااااااليمة

سخ التأ  قدمون ا 
ئ
 و ما ة سلام  اه وكذلك سلامة ال 
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ةماال بناال  الب  اة الت نولولياة اللاد  اةوت ادر الإشاااااااااااااااارك إلى ة  الت اد اات التأ ط،   اا 

ال، مية  د م دت الو، ق لمز د م  المشااااا،وعات الب  يةه م   مشااااا،و  الإثبات  ال قة في الوثائق

وعلم  الاااادبلوماااااتيااااكه  ياااا   ااااال ف، ق مفو  م  م تااااااااااااااا   في DRFالجنااااالر للوثااااائق ال، ميااااة 

افرشاااااااي  وعلم المدلومات و ا و  افدلة والإثبات الجنالر ال، وأق بتوبيق ب، امج ب  أ  ،ضااااااار 

توو ، م ال علوأ لد د متددد الت ااااااااااااااااااااااااااااااات  ولق علير "الإثبات الجنالر للوثائق ال، مية 

(DRF) Digital Records Forensics خلال دمج م ااااااااهيم ومناااااااا ي لميع الدلول  "ق و لاااااااك م

تناول هذا المشاااااااااااااا،و  الب  أ بدي الت د ات التأ تو،  ا الت نولوليا ال، مية   سااااااااااااااابقة الذك،

: ت د د الوثائق في اف ظمة ومن بين هذه التحدياتلإدارك الوثائق وافرشاااااااي  والم   القا و يةه 

 ال، مية المدقدك وت د د ة ال  ا 

وم  هنااا  م   القول ة  علم الوثااائق )الاادبلوماااتيااك(  ااد خوااا خوواتا واساااااااااااااادااة   و 

  قول على ت ميع وت لي  البيا ات اسااتدادك ال د  اف االي م  إشااأتره 
 
 علميا

 
فلم لدد ت ااااااا

 للاااااااااااااات اادمار 
 
 ب  يااا

 
د الشااااااااااااااق الت ليلي في المنتي التااار ثي باا  ة ااااااااااااااب  منتجااا فق ه ة  ة اار لم لداائ

الوثائق وافرشي  والقا و  وت نولوليا اللاسبات والإثبات الجنالر ال، وأ  الداملو  في م ال 

 إلى لنة مع م ندسااااااااااااادأ اللاساااااااااااااة ا لي والاب ال القا و ي   وة اااااااااااااب  الدبلوماتيو  
 
لدملو  لنبا

لت لياا  لميع المفو ااات الت نولوليااة لفاا   ظااال ووظي تاار ا لااددكه ودراساااااااااااااااة ةث، الت ي   الااذ  

فاا  الماااد  وال  ،  للوثااائق المنت ااة ةو المكلاااااااااااااالمااة ةو ا لت     ااا في تتد،و لاار مفو ااات الشاااااااااااااا

 النظال 

وم  هناااا تظ ، ةهمياااة علم الوثاااائق )الااادبلومااااتياااك( باااال لااااااااااااااباااة لدلم الإثباااات الجناااالر 

ال، وأه  يااا  ة ااااااااااااااب  علم الإثباااات الجناااالر ال، وأ في  اااالاااة إلى علم الوثاااائق )الااادبلومااااتياااك( 

 مفو ات الوثائق ال، مية وكي ية  قدها  لإست دال منتجر في التد،  على

 مشكلة الدراسة وأهميتها   

طدتب  ملااااااااااااااااااألااااة التد،  على الوثااااائق )افدلااااة( م  ب   لميع ا ا،لااااات ال، ميااااة التأ 

ت ت  ا اف ظمة الت اعلية المدقدكق وت د د مد  راااااااااااال  اق م  ة اااااااااااادة الق ااااااااااااا ا التأ ت ،ضاااااااااااا ا 

 لقا و ق وإدارك الوثائقق وم نة افرشااااااااا ة وم نة القا و  الت نولوليا ال، مية على م اتت إ  ا  ا

وتكبع ماااااااااااادرها وتقييم مد  رااااااااااال  ا  ئ    مشااااااااااا لات ك   ك في الوثائق )افدلة( كما ة  ف م هذه 

 للوبيداااة     المااااد اااة للوثاااائق )افدلاااة( ال، مياااةه  يااا  تتم ز هاااذه 
 
الإثباااات الجناااالر ال، وأ  ظ،ا
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  فتتم ز باأن ا تم زهاا ع     هاا م  الوثاائق )افدلاة( التقلياد اةالوثاائق )افدلاة( بوبيداة خاا اااااااااااااااة 

 لقلة ا ثار الماد ة 
 
وثائق )ةدلة( تقنيةه  للااااااااااا   إخ ااها ةو م وهاه كما ة ر  اااااااااااادة ف م ا  ظ،ا

المت ل ااة ع  هااذه الج،ائمه وإمفااا يااة التلاعااة في البيااا ااات والب امج م  ةماااك  بدياادك ةو م وهاا 

افة إلى إساااااااااااااات دال بدي الب امج الإل ت و ية التأ تؤد  إلى إنالة ا ثار م   ب  الجاإره بالإضاااااااااااااا

ممااا   داا  عماا  الج ااات ا اتااااااااااااااااة وافدلااة التأ ت أاات و و  الج، مااة وإلااااااااااااااب  ااا إلى فاااعاا  مد   

بالت قيق في الج،ائم المدلوماتية ةكث   ااااااااااااادو ة لددل  درو م على فك رمون ال     م  الملاااااااااااااائ  

لذ   تولة ضاااااااااااا،ورك الإ اطة بمفو ات اللاسااااااااااااة ا لي و نظال المدالجة افم، ا هال نية الد يقة

ا ليااااة للبيااااا ااااات والشاااااااااااااابفااااات و و،ا الاااادخول إلق اااااه وكاااا  مااااا  تدلق   ااااذه الج،ائم م  تقنياااااتا 

 ع  الجئ ااد القااا وإره كمااا  تولااة الإسااااااااااااااتدااا ااة بدلم 
 
 ف اااااااااااااالا

 
 فنيااا

 
و ااداثااةه وهااذا  تولااة لئ اادا

في التد،  على الوثاااااااائق )افدلاااااااة( ال، مياااااااة وف م طبيد  اااااااا ال، وأ   الوثاااااااائق )الااااااادبلومااااااااتياااااااك(

و د كتة الدبلوماتيو  المدا اااااااا،و  ع  اساااااااات دال علم الوثائق وتقييم راااااااال  ا   وخاااااااااائااااااااا ا

ه  ياا  )الاادبلوماااتيااك( في الإثبااات الجنااالر ال، وأه وكااذلااك فداا  رلااال افدلااة الجنااائيااة ال، ميااة

ت ليااااا  هو اااااة وتفاااااامااااا  الوثاااااائق في النظم  م   م  خلال الااااادبلومااااااتياااااك ال، وأ وضااااااااااااااع منتي ل

كما  م   م  خلالر التد،   الإل ت و ية وتقييم راااااال  ا ومااااااادا ي  ا وتكبع إشااااااأو ا ومااااااادرها 

على مفو ات الوثائق ال، مية وكي ية  قدها  وم  هنا  م   القوله ة ر ب،نت ةهمية علم الوثائق 

 ظ ور علم الإثبات الجنالر ال، وأ  )الدبلوماتيك( ال، وأ ودوره في إثبات رلة الوثائق مع

و د و ع الإختيار لدراسااة هذا الموضااو  فهميتر بال لاابة لدلم الوثائق )الدبلوماتيك(ه 

بااالإضاااااااااااااااافااة إلى إب،ان الاادور الجااد ااد للوثااائقي   في م ااال الإثبااات الجنااالر ال، وأه  ياا  ة اااااااااااااب  

لوماااااتيااااك( و لاااااااااااااات اااادمو  ملاااااااااااااا ولو ال  ا الجنااااالر للوثااااائقه  لجااااأو  إلى علم الوثااااائق )الاااادب

 منتجيتر لإثبات رلة الوثيقة ةو ن   ا 

 أهداف الدراسة   

طلاااااااااااااا ى هااااذه الاااادراساااااااااااااااااة إلى ت قيق هااااد  رئ   وهو التااااأكيااااد على دور علم الوثااااائق 

)الااادبلومااااتياااك( في عملياااة الإثباااات الجناااالره وةهمياااة دورالنقاااد الااادبلومااااطر ال، وأ وتوبيقااار على 

تأكيد على راااااااااااااالة إل،الات اللاااااااااااااااول على الوثائق )افدلة( الوثائق ال، مية   د  ضاااااااااااااا،ورك ال

ال، ميةه وكي ية الو اااول إلى  ااادا ورااالة وتفام  الوثائق وعدل طد،ضااا ا للتل  ةو الت ي   ةو 
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التبد   ةو الت ،   وراااااااالة إلااااااااب  ا إلى الجاإر على   و   د  القاضاااااااادأ للااااااااكند إلق ا في تفو   

 م القيال با طر : عقيدتر و نال   مر  وفي إطار هذا ال د   ت

 إب،ان الدور الجد د للدبلوماتيك ال، وأ في م ال الإثبات الجنالر ال، وأ   – 1

 توضي  الدلا ة ب   علم الوثائق )الدبلوماتيك( وعلم الإثبات الجنالر ال، وأ   – 2

  (DRF)دراسة المش،و  الب  أ للإثبات الجنالر للوثائق ال، مية  – 3

 النقد الدبلوماطر ال، وأ ومنتي و واعد علم الإثبات الجنالر ال، وأ ش،ح منتي و واعد  – 4

توبيق منتي و واعااااد النقااااد الاااادبلوماااااطر ال، وأ على  مااااا   م  الوثااااائق )افدلااااة( ال، ميااااة  -5

 للج،ائم المدلوماتية 

 تساؤلات الدراسة  

 في ضول افهدا  اللابقة ت اول الدراسة الإلابة على الكلااتت ا تية : 

مااااا الاااادور الااااذ   قول باااار علم الوثااااائق )الاااادبلوماااااتيااااك( ال، وأ في م ااااال الإثبااااات الجنااااالر  – 1

 ال، وأ؟

 ما الدلا ة ب   علم الوثائق )الدبلوماتيك( وعلم الإثبات الجنالر ال، وأ؟ – 2

 ه ومنتجر؟(DRF)ما ال د  م  المش،و  الب  أ للإثبات الجنالر للوثائق ال، مية  – 3

ب   منتي و واعااد النقااد الاادبلوماااطر ال، وأ ومنتي و واعااد علم الإثبااات الجنااالر مااا ال ،ا  – 4

 ال، وأ؟

ماااا ماااد  إمفاااا ياااة توبيق منتي و واعاااد النقاااد الااادبلومااااطر ال، وأ على  ماااا   م  الوثاااائق  – 5

 )افدلة( ال، مية للج،ائم المدلوماتية؟

  دود الدراسة  

 الحدود الموضوعية   

الموضااااااااااااااوةي ل ااذه الاادراساااااااااااااااة على توضااااااااااااااي  الدلا ااة ب   علم الوثااائق  قتااااااااااااااا، النواااا 

)الاادبلوماااتيااك( وعلم الإثبااات الجنااالر ال، وأه وإ  ااااااااااااااااح الاادور الجااد ااد للاادبلوماااتيااك ال، وأ في 

م ال الإثبات الجنالر ال، وأه بالإضااااااااااااااافة إلى شاااااااااااااا،ح منتي و واعد النقد الدبلوماطر ال، وأ في 

توبيقااااار على  ماااااا   م  الوثاااااائق )افدلاااااة( ال، مياااااة للج،ائم عملياااااة الإثباااااات الجناااااالر ال، وأ و 

 المدلوماتية 
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 الحدود المكانية  

تتم ااا  اللااادود المفاااا ياااة في هاااذه الااادراسااااااااااااااااة في توبيق منتي و واعاااد النقاااد الااادبلومااااطر 

نكشاااااااااااااا،ك داخاا  لم ور ااة ال، وأ على  مااا   م  الوثااائق )افدلااة( ال، ميااة للج،ائم المدلوماااتيااة الم

  الد، يةما، 

 وقد اعتمدت هذه الدراسة على منهجين 

ه ل، ااااااااااااااااد وت ميع وت لياا  البيااا ااات والمدلومااات  ول عمليااة الأول  المنهج الوصااااااااااايي التحليلي

الإثباااات الجناااالر للأدلاااة الجناااائياااة ال، مياااةه  يااا   قول المنتي الو اااااااااااااا ر الت ليلي على ر ااااااااااااااااد 

 ومتابدة د يقة لظاه،ك ما 

  اساااااااااااااات اادماات البااا  ااة المنتي المقااار  في المقااار ااة ب   منتي و واعاد ه  يااالثااني  المنهج المقاارن 

النقاااااد الااااادبلومااااااطر ال، وأ ومنتي و واعاااااد علم الإثباااااات الجناااااالر ال، وأ وإب،ان ةولااااار الشااااااااااااااباااار 

  واتختلا  بين ما   

 الدراسات السابقة   

   الدراسات العربية 
ً
 أولا

ال  ،  المتدلق بموضااااااااااو  الدراسااااااااااة م  خلال الب   في  واعد البيا ات وتكبع الإ تا  

تب   ة ر ت تولد دراسات وثائقية ع، ية تناولت موضو  الدراسةه ول   تولد بدي الدراسات 

التأ ةشااارت إلى الدلا ة ب   علم الدبلوماتيك ال، وأ وعلم الإثبات الجنالره بالإضااافة إلى بدي 

 ا و   الدراسات التأ تناولت عملية الإثبات الجنالر في م ال الق

 وقد تم تقسيم الدراسات العربية التي أشارت إلى موضوع الدراسة إلى محورين 

 المحور الأول   الدراسات التي أشارت إلى الصلة بين الدبلوماتيك الرقمي والإثبات الجنائي

(  الإت اااااهااااات اللااااد  ااااة في علم الاااادبلوماااااتيااااك 2017  ) ديناااا محمود عباااد اللطي  محماااد - 1

)الوثائق( وم اتت دراسااااااتر : دراسااااااة توبيقية على الوثائق الد، ية  "ةط،و ة دكتوراه"ه  لامدة 

 افنه، 

هذه الدراسة إلى الدلا ة ب   علم الدبلوماتيك )الوثائق( وعلم الإثبات الجنالر  ةشارت

 ال، وأ 
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موثو ية الو،   2012/  17068(  المديار الدولي ة زو 2018  )غني ساااااااااااناء على على عبد ال - 2

ال اااااالااااا  لتاااااأم   الوثاااااائق ال، مياااااة : دراسااااااااااااااااااة ت ليلياااااة وتوبيقياااااة للمدياااااار في مااااااااااااااا،  "ةط،و ااااة 

 ماللت  "ه  لامدة افنه، 

هاذه الادراساااااااااااااااة توضااااااااااااااي  م  ول الإثباات الجناالر ال، وأ ودوره في إثباات ال قة  تنااولات

 للوثائق ال، مية 

 من خلال الشق القانونيالدراسات التي أشارت إلى موضوع الدراسة المحور الثاني   

الإثبااات الجنااالر بااافدلااة ال، ميااة م  (. 2007محمااد عبيااد ساااااااااااي  ساااااااااااعيااد المسااااااااااامااار . ) - 1

النا يت   القا و ية وال نية: دراسااة توبيقية مقار ة   ب   مقدل في المؤتم، الد، ر افول لدلول 

 ية والوة الش،ةيه ال، او : لامدة  ا   الد، ية للدلول افمنية افدلة الجنائ

 م  المدلوماتيةه للج،ائم الجنالر الإثبات ع  وعملية  ظ، ة دراساااة  قدل هذا الب  

 .الش،ةي ال نأ الدلوأ والجا ة القا وإر الجا ة

مدا نة ملاااااااااااااا،ح الج، مة م  خلال شااااااااااااااب ة  (.2016توفيق عبدالله أ مد الخشااااااااااااشااااااااااانة. ) - 2

 المدلومات الدولية  "ةط،و ة دكتوراه"ه لامدة ع   شم  

اأ ااد الجوا ااة الإل،ائيااة الجنااائيااة في  ركزت هااذه الاادراساااااااااااااااة على المدااا نااة الإل ت و يااة كا

الت قيقه كما وضاااااااااااالت الدلا ة ب   الج،ائم الإل ت و ية والدلي  ال، وأ الملاااااااااااات ،  م  ةل زك 

جية اللاسااااااةه مم ا  م   ةل زك الت قيق م  التدام  مع الدلي  ال، وأ لبنال دلي  لنالر لر حئ

 ةمال الج ات الق ائية ا اتاة 

(  دور الااادليااا  الإل ت وإر في الإثباااات الجناااالر : 2016  )محمود عبااد الغني فريااد جاااد المولى - 3

"ةط،و ة دكتوراه"ه لامدة دراساااااة مقار ة ب   القا و  الماااااا،  والقا و    افم، فر وال ،إ ااااادأ   

 بن ا 

ع،ضااااااااات هذه الدراساااااااااة ول ة النظ، الكشااااااااا، دية في القوا    المقار ة بشاااااااااأ  إل،الات  

اللاااااااااااااااول على افدلة الإل ت و يةه وكذلك  بول ا في ضااااااااااااااول النظم الجنائية ا اتل ةه وكي ية 

ضاااع الكشااا،  ي التدام  مد ا والتأكد م  مشااا،وعية وسااايلة اللااااول علق اه مع مقار ة  لك بالو 

القائم في النظال القا وإر الماااااااااا،  للو و  على ةولر القااااااااااور ةو الال  في الكشااااااااا، ع الماااااااااا،  

 بشأ  التدام  مع افدلة الإل ت و ية وإ ،ارها   
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   الدراسات الأجنبية 
ً
 ثانيا

1 - Duranti, L. (2009). From digital diplomatics to digital records 

forensics. Archivaria, 68, 39-66. 

تناولت هذه الدراسااااااااااااااة الم اهيم افساااااااااااااااسااااااااااااااية لدبلوماتيك الوثائق ال، ميةه ومقار   ا 

 .بالم اهيم الملت دمة في علم الإثبات الجنالر للوثائق ال، مية 

2 - Duranti, L., & Endicott-Popovsky, B. (2010). Digital Records Forensics: A New 

Science and Academic Program for Forensic Readiness. Journal of Digital Forensics, 

Security and Law,5(2), 45–62. 

 كناول هذا المقال ب، امج ب  أ  تم في لامدة كولومبيا الب  وا ية في كنداه وي د  إلى 

ه وعلم توو ، علم لد د متددد الت ااااااااااااااااااااات   قق التفام  ب   علم الإثبات الجنالر ال، وأ

 الوثائق )الدبلوماتيك(ه وعلم افرشي ه وعلم المدلوماته وعلم القا و    

3 - Agarwal, A., Gupta, M., Gupta, S., & Gupta, S. C. (2011). Systematic digital 

forensic investigation model. International Journal of Computer Science and 

Security (IJCSS), 5(1), 118-131. 

  اول هذا المقال ال شاا  ع  توور  مو   الإثبات الجنالر ال، وأه  ي   قار  ب    

 لإل،ال ال  ا الجناااالر 
 
 منتجياااا

 
منتجياااات الإثباااات الجناااالر ال، وأه و قت ح في الن اااا اااة  مو لاااا

 ال، وأ   

4 - Duranti, L., & Rogers, C.(2012). Trust in digital records: An increasingly cloudy 

legal area . Computer law  & Security  review   28 , pp. 522 – 531. 

ي د  هذا المقال إلى تقد م ةط، لم اهيم ال قة في الوثائق والبيا ات التأ تم توو ،ها في 

سااااااااااياا علم افرشااااااااااي  وال  ا الجنالا للوثائق ال، ميةق واساااااااااات شااااااااااا  الإطار القا وإر الدال 

 في إطاره اختبار   ا ا ال قة في افدلة الوثائقية  الذ   تم 

و نال  على ما سبق  كب   ة  الدراسة اللالية ت تل  ع  الدراسات اللابقة كما تقول 

باسااااات مال اه في ةن ا ساااااتقول بشااااا،ح الدور الجد د للدبلوماتيك ال، وأ في م ال الإثبات الجنالر 

 للاادبلوماااتي   للوثااائق ةو افدلااة ال، ميااةه ت ساااااااااااااايمااا وة  هااذ
 
 لااد اادا

 
ا الاادور سااااااااااااااو    ت  م ااات

)الوثاااائقي  ( للدمااا  في م اااال خب ال الت قيق الجناااالر  كماااا تقول هاااذه الااادراسااااااااااااااااة باااالتوبيقدلى 
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ه ممااا داخاا  لم ور ااة مااااااااااااااا، الد، يااة  مااا   م  الوثااائق )افدلااة( ال، ميااة للج،ائم المدلوماااتيااة

 
 
 عمليا

 
 توبيقيا

 
ددا دوق ا بئ  لئ

 تمهيد

الوثائقر  و ةهمية بال ة في ف ا ة داث الماضاااااااادأه واللاضاااااااا،ه ولقد ت لت  تيالمنإ  

ةهميتااار ودوره في إثباااات راااااااااااااالاااة الوثاااائق مع ظ ور علم الإثباااات الجناااالر ال، وأه فلم لداااد علم 

د الشااق الت ليلي    قول على ت ميع وت لي  البيا ات فق ه ة  ة ر لم لدئ
 
 علميا

 
الوثائق ت ااااااا

 للااااااااااااات دمر الداملو  في م ال الوثائق وافرشاااااااااااااي   (1)في المنتي التار ثي
 
 ب  يا

 
ب  ة اااااااااااااب  منتجا

 
 
   (2)والقا و  وت نولوليا اللاسبات والإثبات الجنالر ال، وأ ة  ا

 م   واعااد  بول افدلااة 
 
 كب  ا

 
لقااد شاااااااااااااافاا  علم الاادبلوماااتيااك والمنااا ي التأ  كبد ااا لزلا

الت ملاااااااااااااات دمة  تى  ومنا هذا  وت نال هذا ووضااااااااااااااع مدا    تقييم افدلةق تلك القواعد التأ ت ن 

ا جال بمبادئر وتوبيقاتر للاااااااااااااات دل اليول ل  ا الوثائق التأ ت ار  ول ا طلااااااااااااااااتتق و التاليق 

تنالت مباداه وك    م  ةدواترق ملاااااااااااااات دمة ةو ل ا اساااااااااااااات دامات مشااااااااااااااا  ة في الإثبات الجنالر 

  (3)ال، وأ

 ك ةمااال بنااال ال قااة في الوثااائق ال، ميااة الب  ااة الت نولوليااة ت ااد ااات ك   ف،ضاااااااااااااااتو ااد 

 ف  الت نولوليا اللد  ة ةعادت ا جتمع م،ك ةخ،  إلى مبدة الشااااااااااااااكه وة ااااااااااااااب ت الوثائق 
 
 ظ،ا

ال، مياة مشاااااااااااااافوا في راااااااااااااال  ااه و  االاة إلى م   ب ه  على راااااااااااااال  اا والل ااح علق اا راااااااااااااالي ة 

 
 
ة  التد،  على الوثائق م  ب   لميع ال يا ات ال، مية التأ ت ت  ا اف ظمة  شااااااااااااااكوت   (4)دائما

                                                           
: دراسة توبيقية  (  الإت اهات اللد  ة فى علم الوثائق )الدبلوماتيك(2017) د نا م مود عبد اللوي  م مد  (1)

   79 – 78ه ص  على الوثائق الد، ية  "ةط،و ة دكتوراه"ه  لامدة افنه،
(2) Montoya-Mogollón, J. B., & Troitiño Rodriguez, S. M. (2018). The Diplomatic and Digital 

Forensic Science in Born-Digital Records: The Quest for Authenticity. Journal of Integrated 

OMICS, 8(1), p74-76. 
(3) Cohen, F. B. (2015). Digital diplomatics and forensics: going forward on a global basis. Records 

Management Journal, 25(1), p23 -24. 
(4) Williams, C. (2005). Diplomatic attitudes: from Mabillon to metadata. Journal of the Society of 

Archivists, 26(1), p2-3. 
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الت اعلية المدقدكق وت د د رااال  اق م  ة ااادة الق اااا ا التأ ت ،ضااا ا الت نولوليا ال، مية على 

  (5)م اتت إ  ا  القا و ق وإدارك الوثائقق وم نة افرش ة وم نة القا و  

اسااااااااااااااااة الوثاااائق )افدلاااة( ل  م الوثاااائق )افدلاااة( ةلااا  تم    المت اااااااااااااااااااااااااااااا   في در  وم 

ق ا على ال، ميةه اساااااااااااات دل  مشاااااااااااا،و  إ ت بارب المد،فة الدبلوماتية وافرشااااااااااااي ية التقليد ةه وطب 

لميع ة وا  ال ياااا اااات المولودك في م تل  الب  اااات ال، مياااةه وطور من اااا م موعاااة لاااد ااادك م  

بلية  هذه ا جموعة الجد دك م  المدار  المدار  هدفت إلى تلبية اللالات اللالية والملااااااااااااااتق

 م   ة  طلااااااااااااااوى "دبلومااااتياااك الوثاااائق ال، مياااة"ه وطدتب   تاااا  علم الااادبلومااااتياااك  و اااد ت تفو  

كافيةه ول ن ا م ااااااااااااااااة للتدام  مع الت د ات التأ ف،ضااااااا  ا الب  ات ال، مية المدقدكه التأ  د 

ة المتقدمة في ساااياا الت ااااااااات افخ،  تتولة ة  تتم الإفادك م  الم اهيم والمبادئ وافساااالي

(   6للتااااأث   على الااادبلومااااتيااااك ال، وأه والدلم المنوا باااذلاااك هو"علم الإثبااااات الجنااااالر ال، وأ")

 ة   بدة في توضي  
 
ل  ه  ب  التوسع في ف ،ك است دامات لد دك لدلم  د م م  ال ،ور  ةوت

 ال، وأ وم  ثم ش،ح الدلا ة بين ما اتيك ال، وأ وعلم الإثبات الجنالر م  ول علم الدبلوم

 
ً
  وعلم الإثبات الجنائي الرقمي علم الوثائق )الدبلوماتيك( الرقمي -أولا

   Digital Diplomaticsعلم الوثائق )الدبلوماتيك( الرقمي  - 1

علم الاادبلوماااتيااك ال، وأق هو توور  ااد اا  لت اااااااااااااااا  ااد مق  اادرب طبيدااة الوثااائق 

وإش،ها وتوابد ا القا و يةق  كناول الملألة افولىق وهي التد،  على  وة واع ا وخاائا ا و نالها

الوثااائق ال، ميااة  ب نمااا  تم تناااول الملااااااااااااااااألااة ال ااا يااةق وهي تقييم مااد  راااااااااااااالااة الوثااائق ال، ميااةق 

 و شااف      مباشاا،ق م   ب  علم الإثبات الجنالر ال، وأ
 
و  ة الإشااارك إلى ة  ظ ور   (7) ااا، ا

 للم، لة ال ال ة م  مشااااااا،و  
 
 InterPARESالدبلوماتيك ال، وأ كا   تالا

 
ه  و د اسااااااات دمتر كلا

لاااااااااااااات ااادل اللااااسااااااااااااااااة ا لي  م  دورا تأ و مااااكنيااا  للتدب   ع  الدلم الاااذ   ااادرب الوثاااائق التأ لئ

 ( 8لد،ض ا)

                                                           
(5) Duranti, L., & Endicott-Popovsky, B. (2010). Digital Records Forensics: A New Science and 

Academic Program for Forensic Readiness. Journal of Digital Forensics, Security and Law,5(2), 

p45. 
(6) Duranti, L. (2009). From digital diplomatics to digital records forensics. Archivaria, 68, 39-66. 
(7) Duranti, L., & Endicott-Popovsky, B. (2010). Digital Records Forensics, p45. 

   231ه ص الإت اهات اللد  ة فى علم الوثائق )الدبلوماتيك((  2017د نا م مود عبد اللوي  م مد   ) (8)



 تطبيقية   دراسةالرقمية )الأدلة( في عملية الإثبات الجنائي للوثائق الرقميالنقد الدبلوماتي منهج وقواعد 

 المعلوماتية الجرائم اقعو  من

23 
 

  المعلومات لدراسات المكتبات و  الدولية المجلة العربية
 2023يناير العدد الأول  - الثانى المجلد

ق  كي  InterPARESشاااااااااااااا،و  ال، وأق والاااذ  لداااد  كي اااة لمالااادبلومااااتياااك التولااار إلى  هاااذا

لاب ال افرشااااااااااااااي  ط، قاة لت ليا  هو اة وتفااما  الوثاائق ال، مياة في اف ظماة الإل ت و ياة و االتاالي 

 مع ت لي  راااالة الوثائق الدبلوماتيك    كناسااااة (9)تقييم مد  راااال  ا وتكبع إشااااأو ا
 
ال، وأ لدا

 لتد،   علم افرشااااااااااااااي  للوثااائق ال، ميااة
 
 عنااد اطلاااااااااااااااا  ق ول ناار (10)ال، ميااة وفقااا

 
لدتب  م اادودا

موضاااااااو  الت لي  ل شااااااام  المواد ال، مية التأ  د ت  نوبق علق ا هذا التد،   الد يق وال ااااااايق 

 بمشاااااااااااااااركات ب  ية مع ممارساااااااااااااادأ الإثبات الجنالر (11)في     الو ت
 
  و قول افرشااااااااااااااي يو   اليا

ساااااااااااااايع  واااااااا ال، وأ وافدلااااااة الجنااااااائيااااااة ال، ميااااااة واللوساااااااااااااابااااااة الجنااااااائيااااااة م  ةلاااااا  توو ، وتو 

الااادبلومااااتياااك ال، وأ في م اااال الل   ال، وأه والت ك ز على الصاااااااااااااالاااة والمااااااااااااااااادا ياااة والاااد اااةه 

  (12)بال لبة إلى افرشي 

 علم الإثبات الجنائي - 2

إَ   ظ، ة الإثبات هي افسااااااااااااب الذ  تقول علير  واعد الإل،الات الجنائية منذ للظة 

لوة الق ااااائيةه بمولة اللاااالوات الممنو ة و و  الج، مة إلى      اااادور الل م فق ا م  اللاااا

ل ااا  و ااد ط،ة على الإثبااات الجنااالر تووراتا كب  ك ب  اااااااااااااااا  الو ،ك الدلميااة ال ااائلااة في وسااااااااااااااااائاا  

 م   ب ه فهأ ط ،ك  امت على  ظ، اتا وة ااااااااااااااول علمية د يقةه 
 
الإثباته التأ لم ت   مد،وفة

ن ر الدلا ة ب   الم  م والج، مةه واساااتواعت ة  تزود القاضااادأ الجنالر بأدلة  اسااامة ت،   ةو ت

دول علق ا كأدلة فنية و ؤس  علق ا اف فال بالإدا ة ةو الب الك    (13)وة ب  الق ال لئ

                                                           
(9) Duranti, L. (2005). The Long-term Preservation of Authentic Electronic Records: Findings of the 

InterPARES Project. Archilab, San Miniato, p 4. 
 لعلم الأرشي  (10)

ً
ة  مدلومات مسجلة تم إإشااها ةو تلقق ا في  –بأن ا ملكند  يمكن تعري  الوثيقة وفقا

سياا ة د افإشوة الدملية كملكند ةو ةداك ةو كأ د منت ات هذا ال شاا وتم الإ ت اح   ا لإل،ال المز د 

 م  الدمليات علق ا ةو ل ،و ال،لو  إلق ا في الملتقب   ا ظ،: 

Duranti, L., & Rogers, C.(2012). Trust in digital records : An increasingly cloudy legal area . 

Computer law  & Security  review   28 , p524. 
(11) Rogers, C. (2015). Diplomatics of born digital documents, p7. 

  75ه ص السلابية للوثائق الإل ت و ية(  اللوسبة 2021إسلال لمال  اب، إب،اهيم ) (12)
 – الإل ت وإر   م لة اللقوا  الدلي  تقد ، في الجنالر القاضدأ(  سلوة 2012  ) ة مد الم شاو   م مد  (13)

  517 – 516(ه ص 2) 36الفو ته
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 ميهوم الإثبات الجنائي   -أ 

: هو "إ امة الدلي  لد  اللاااااااااااااالوات ا اتاااااااااااااااة بالإل،الات الإثبات في معناه القانوني

 ا و يةه بالو،ا التأ   ددها القا و ه لإثبات وا دة الجنائية  على  قيقة وا دة  ات ةهمية 

   (14)متنان  علق ا"

: "الوسااااااااااااايلة التأ  تم م  خلال ا إثبات و و  بأنه ويُقصاااااااااااد بالإثبات في المواد الجنائية

شااااااااااااا،  ( 15)الج، مة وعلا ة الم  م   ا وإلااااااااااااااب  ا إلير" 
ئ
ف  اد بر إثبات الو الع ت بيا  ول ة  ظ، الم

     (16)فالب   في هذا  تدلق بتوبيق القا و  وت ل  ه وهو م  عم  ا ل مةو قيقة  ادهه 

 باأناه
ً
عرفف الإثباات أيًااااااااااااا ُُ " تااأكيااد  ق متنااان  فياار لاار ةث،  ااا وإر بااالاادلياا  الااذ   كماا 

  (17)ةبا ر القا و  لإثبات  لك اللق"

 Digital Forensics Scienceقمي علم الإثبات الجنائي الر  -ب

هو ف،  م  علول الإثباااااات الجناااااالر التأ و تم بااااااساااااااااااااات ااااادال  الجناااااالر ال، وأ  الإثباااااات

المدلومات ال، مية التأ  تم إ تال ا وت ز ن ا و قل ا بواسااااااااااااااوة ةل زك اللاسااااااااااااااة ا لي كمااااااااااااااادر 

  (18)للأدلة في الت قيقات والإل،الات القا و ية

اف اا  كم،اد  في  Digital Forensicsالإثبات الجنالر ال، وأ و د اساات دل ماااولح 

ول نر توسااااااااااع ل شاااااااااام  الت قيق في لميع  Computer Forensics الجنائية وساااااااااابةالل لماااااااااااولح

افل زك ال، ميةه م   ال وات  ا لمولة والفام  ات ال، مية والمدم ة وةل زك ال اك  ال، مية 

  (19)افخ، ه بالإضافة إلى ةل زك اللاسة ا لي

                                                           
 13  القاه،ك : دار الن  ة الد، يةه ص 2(  الوسي  في ش،ح القا و  المدإر    1968عبد ال،ناا اللن ور   ) (14)

– 14     
     227(  الإل،الات الجنائية   الإس ندر ة : دار الجامدة الجد دكه2004م مد  كر ةبو عام،  ) (15)
قواعد اعتماد الدلي  ال، وأ للإثبات في الج،ائم (  ة مو   مقت ح ل2003ممدوح عبد اللميد عبد المولة ) (16)

عب  ال مبيوت،  دراسر مقدمر إلى مؤتم، افعمال الما،فير الإل ت و ير ب   الش، در والقا و ق م موعة 

   2233ةعمال المؤتم، ق ا جلد الاام  ق الإمارات الد، ير المت دهه ص
   18  القاه،ك: الدار الما، ة اللبنا يةه ص1ق الد، ية  ا(  إثبات المل ية في الوثائ1994لمال الاولي   ) (17)

(18) Pollitt, M. (2010, January). A history of digital forensics. In IFIP International Conference on 
Digital Forensics (pp. 3-15). Springer, Berlin, Heidelberg.  

للة في ب،امج دراسة القا و  واللاسوب  م لة كلية (  اللاسة 2012طالة م مد لواد  ) (19) الجنالر:  الة مئ

  3 - 2(ه ص 30ال،افد   الجامدة للدلوله )

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D9%84%D9%88%D9%85_%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D8%AA%D8%B9%D9%84%D9%82%D8%A9_%D8%A8%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8_%D8%A7%D9%84%D8%A2%D9%84%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D9%84%D9%88%D9%85_%D8%A7%D9%84%D8%AC%D9%86%D8%A7%D8%A6%D9%8A%D8%A9_%D8%A7%D9%84%D9%85%D8%AA%D8%B9%D9%84%D9%82%D8%A9_%D8%A8%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8_%D8%A7%D9%84%D8%A2%D9%84%D9%8A
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المتااااااااااااااالااااة "لمعه وت لياااا ه والل اااااح على افدلااااة  ويُقصااااااااااااااد بااااالحوسااااااااااابااااة الجنااااائيااااة

    (20)باللاسبات لتقد م ا إلى ا ل مة"

بدلم "توبيق علول ال مبيوت، وإل،الات  فيعرف أمااااا علم الإثبااااات الجنااااائي الرقمي

الدراساااااااااااة الدلمية ل ،و  ا وإر لشااااااااااام  ت لي  الشاااااااااااواهد ال، مية بدد ت لي  م،لدية الب   

المناسااااااااابةه وساااااااااللااااااااالة الل  ه والماااااااااااد ة باسااااااااات دال علم ال، اضاااااااااياته واسااااااااات دال افدوات 

  (21)المناسبةه والت ،اره والإبلاغه وع،و الاب   المم   "

،أكثر  و شااااااااااف 
ً
 امت ورشااااااااااة عم  ةب اث علم الإثبات الجنالر ال، وأه في عال  تحديدا

باعتباره علم "اساااااااات دال المنا ي الدلمية في    ه  بتعري " الإثبات الجنائي الرقمي"ه 2001

ولمعه وطد،   وت لي ه وت لااااااااااااا  ه وتوثيقه وتقد م افدلة والشاااااااااااااواهد ال، مية الملاااااااااااااتمدك م  

و لك ب ،و طلاااا ي  ةو طدز ز إعادك ت ي  طبيدة ما ل،  م  ماااااادر ر مية والتاااااد ق علق اه 

ة ااااداث لنااااائيااااةه ةو الملااااااااااااااااااعاااادك في تو ع التااااااااااااااا،فااااات     المااااااااااااااا،ح   ااااا التأ تاااادم، الدمليااااات 

بأ ر "توبيق الدلم وال نادسااااااااااااااة على المشاااااااااااااا لات القاا و ياة للأدلة كما تم تعرييه  (22)ا اوواة "

  (23)ال، مية "

 لاقة علم الوثائق )الدبلوماتيك( بعلم الإثبات الجنائي الرقمي ع - 3

علم الوثاااائق )الااادبلومااااتياااك( مناااذ القااادل بدلم القاااا و  ولدااا  اللااااااااااااااأاااة في  لاااك  ارتب 

إشاااااااااااااااأتار التأ ارتبوات بادثباات راااااااااااااالاة الوثاائق وال شاااااااااااااا  ع  المز  اات من اا   وعلى ال، م م  ة  

ةهدا  المت اااااا   في الإثبات الجنالر ال، وأ ت تل  ع  ةهدا  ةم       الوثائق الموثوا 

ه في الو ت اللاضااااا،ه Custodianالوصااااادأ )الملااااا ول ع  الد دك(  ةو recordkeeper Trustedبر 

                                                           
  3(  اللاسة الجنالره ص 2012طالة م مد لواد  ) (20)

(21) Zatyko, K .( 2007). Commentary: Defining Digital Forensics. Forensic Magazine (Feb/March), 

p 1–5  
(22) Digital Forensics Research Workshop, 2001, p. 15, Retrieved from: 

http://www.dfrws.org/2001/dfrws-rmfinal.pdf (last visited 25 /5/ 2019(. 
(23) Pollitt, M.M. (2009). “Digital Forensics as a Surreal Narrative”, in Peterson, G. and Shenoi, S. 

(Eds), Advances in Digital Forensics, Springer Berlin Heidelberg, Heidelberg, 306, p 3-15, 

Retrieved from: http://link.springer.com/10.1007/978-3-642-04155-6_1(last visited 1/1/ 

2020(. 
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إت ةن ا طدتب  مماثلة لتلك افهدا  التأ  مل ا الدبلوماتيك في الق،  اللابع عش،ه ولدلت منر 

 في كليات القا و  افورو ر في الق،  ال ام  عشااااااا،ه وكا  المشااااااات لو  بدلم 
 
 دراسااااااايا

 
الوثائق مق،را

لإ ،ار مد  راااالة للاااااتدعق م الق ااااااك  وم ا هم بم ابة علمال الإثبات الجنالره  )الدبلوماتيك( 

ود  في اللقوا التأ طشاااااااااااااا د علق ا هذه الوثائقه و ود  في لدارو ا  الوثائق في ا لاكم عندما  ئ

ممارسااااااااااات اسااااااااااتقاااااااااااائية بوبيد  ا  وفي عملية النقد الدبلوماتيك   وطدتب  ممارسااااااااااات (24)بال قة

بت لي  الوثيقة للت قق م  الدنا ااااااااااا، التأ توضاااااااااااح إشاااااااااااأك الدبلوماتيك خب ال  الدبلوماطرق  قول

وم  هنا تظ ، ةهمية علم   (25)الوثيقة وعلا او ا وموثو ي  ا ورااااااااااال  ا وت د د ةماكن ا في الوثيقة

الوثائق )الدبلوماتيك( بال لاااااااااااااابة لدلم الإثبات الجنالر ال، وأه ودوره في إثبات راااااااااااااالة الوثيقة 

 بدلم ال، مية ةو الد
 
لي  ال، وأه  ي  ارتبوت إشاااااااااااأك علم الوثائق )الدبلوماتيك( ال، وأ ة  اااااااااااا

ه و د كتة الدبلوماتيو  Digital Forensicsالإثبات الجنالر ال، وأ ةو الت قيق الجنالر ال، وأ 

المدا اااااااااااااا،و  ع  اساااااااااااااات دال علم الوثائق )الدبلوماتيك( في الإثبات ال، وأه وكذلك فد  رلال 

م   الجمع ب   مبادئ علم الدبلوماتيك ال، وأ وعلم الإثبات افدلة الجنائي ة ال، ميةه  ي   ئ

و د ساااااااا ى كلاهما لللاااااااااول على الدعم ال  ،  للت ااااااااااااااااااات التأ تدرب   (26)الجنالر ال، وأ

    النو  م  المواد التأ هي موضااااااااااااااو  ت ليل م: الوثااائق في  ااالااة علم الاادبلوماااتيااكه ال يااا ااات 

ثاااااار في  اااااالاااااة علم الإثباااااات الجناااااالر  وه اااااذاه وفي     دمج علم الوثاااااائق ا اتل اااااة والمواده وا 

ل ااما  إشااأك وثائق لد ،ك بال قة طلاات دل بدد  لك كماااادر  ظ، تر مع  ظ، ة علم افرشااي  

ه فقد اعتمد علم الإثبات الجنالر ال، وأ للاااااااااااااات لا من ا اللقائق التار  ية والقا و ية و   ها

ت المواد  يد الت قيق بشاااف ا ةف ااا ه م   الوة وال، اضااايات على دعم الت ااااااااات التأ درسااا

 وال ندسة وعلول اللاسبات  

ااااااا  عاااااااالاام الإثااباااااااات الااجااناااااااالاار الاا، ااوااأ ةول ماا  ةدخااااااا  ماا اااااااال  (27)فاا، ااااااادرا كااوهاا اا  وكا

 با   في مشاااااا،و  
 
 InterPARESالدبلوماتيك في ةدبيات الإثبات الجنالر ال، وأه وهو ا   ة  ااااااا

                                                           
(24) Duranti, L. (2009). From digital diplomatics to digital records forensics. Archivaria, 68, p43 . 
(25) Rogers, C. (2015). Diplomatics of born digital documents, p8. 

   67 – 75د نا م مود عبد اللوي  م مد   الإت اهات اللد  ة فى علم الوثائق )الدبلوماتيك(هص  (26)
 ا  على درلة الماللت   في علول المدلوماته كما  ا   هوعالم الإثبات الجنالر ال، وأ ف،در ك كوه   )27(

على درلة الدكتوراه في ال ندسة ال  ، ائيةه والدكتوراه ال  ، ة في علول اللاسة ا لي  واش  ، بأ ر 
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Trust  الب  وااااا يااااةلااااامدااااة كولومبيااااا في  UBC(28) و  ااااة الإشاااااااااااااااااارك إلى ة  الوثااااائقي   في الاااادول  

 افورو ية وشمال ةم، فا لدملو  بال د  في مفاتة الت قيق الجنالر ال، وأ 

مما ساااااابقه  ة  عملية الإثبات الجنالر للوثائق ال، مية تتولة ت قيق التفام    تضااااااح

ماتيك(ه الذ    قق الصلة الدبلوماتيةه ب   عدك علوله وهذه الدلول هيه علم الوثائق )الدبلو 

لااااااااااااااعد في  لك علم افرشاااااااااااااي   وعلم الإثبات الجنالر ال، وأ الذ    قق الصااااااااااااالة القا و ية و ئ

وعلم ت نولوليا اللاساابات وك  هذه الدلول طدم  في إطار علم القا و   مما  وضااح تفام  هذه 

 (   1شف  ر م )الدلول مع علم الإثبات الجنالر ال، وأ كما هو موضح في ال

وعلم افرشي  وعلم ت نولوليا اللاسبات  الدبلوماتيك(  وضح التفام  ب   علم 1شف  ر م )

 و ا و  افدلة والإثبات الجنالر ال، وأ

 
ً
 مناهج الدبلوماتيك الرقمي والإثبات الجنائي الرقمي  -ثانيا

 منهج الدبلوماتيك الرقمي  – 1

 للنقااااااد  2000في الم، لااااااة افولى عااااااال   InterPARESمشاااااااااااااا،و  ا ت بااااااارب   اااااادَل
 
 مو لااااااا

الدبلوماطر للوثائق الإل ت و ية بااااااااااااااا ة عامةه ولم  والر توبيقر على  واعد البيا ات وة ظمة 

                                                           

الشاا الذ  عَ،  ماولح "ف  وب اللاسة" وم ت   مدظم تقنيات الو ا ة م  ف  وسات اللاسة 

دتب  با   مبت ، في است دال الادا  للما ة المدلوماته ورائد في الن وو الملت دمة على  واا واسع  و ئ 

    Cohen, F. B. (2015). Digital diplomatics and forensics, p44..بدلم الإثبات الجنالر ال، وأ  ا ظ،:
(28) Rogers, C. (2015). Diplomatics of born digital documents, p10. 
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ه InterPARESإدارك الوثائق  اااااااااااااادو ات كب  كه ول   ثأت ة  اساااااااااااااات دامر في الم، لة ال ا ية م  

   لذلك  دل في الم، لة ال ا ية  التأ ركزت على اف ظمة الت اعلية والد نامي يةه
 
كا  ملاااااااااااااات يلا

ط، قااة ةخ،  للنقااد الاادبلوماااطر طدتمااد على كي يااة التااأكااد م  كو  ال يااا  ال، وأ وثيقااة ةل ت  

و نال  على ما سااابقه فد  عنا ااا، النقد في الم، لة افولى ت تا بالوثائق الإل ت و ية ال ابتة م   

يلمه ةمااااااا  قااااااد الوثااااااائق الإل ت و يااااااة ال، ميااااااة الت اااااااعلياااااة الب  ااااااد الإل ت وإر وال يااااااد و والمي ،وف

والد نامي ية ووثائق الا  المباشااااااااااا، ف و النقد المو،وح في الم، لة ال ا ية وال ال ة م  المشااااااااااا،و  

(ه وه ذا تم إإشاااااااااال  مو   لد د لدم  مع اف ظمة شاااااااااد دك 2كما هو موضاااااااااح في الشاااااااااف  ر م )

  (29) اللالة ا اتل ة للمش،و التدقيد التأ تم ف ا ا في سياا دراسات 

 

 

 

 

 

 

 

 

 ا ت بارب للنقد الدبلوماطر للوثائق الإل ت و يةمش،و  (  وضح م،ا   2شف  ر م )

 النقد الدبلوماتي للكيانات الرقمية  

 (:3 بدة النقد الدبلوماطر لل يا ات ال، مية كما هو موضح بالشف  ر م )

  بتقد م و اااااااااااااا  للب  ة الت نولولية التأ تولد فق ا ال يا اته وو اااااااااااااا  الد،وو ال، مية

والوثائقيةه ثم الت قق م  ولود ةو عدل ولود المفو ات اللااااااااااااااتة للوثيقةه مع إ لال اهتمال 

 خاص فخ، متولب  ه وهما الشف  ال ابت وا لتو  الملتق،  

                                                           

: 355د نا م مود عبد اللوي  م مد   الإت اهات اللد  ة في علم الوثائق )الدبلوماتيك(ه ص ( 29) 
 
   ا ظ، ة  ا

Appendix 1. Template for Analysis,” in Duranti, L. (2001). The long-term preservation of authentic 

electronic records. See also “Appendix 7. Diplomatic Analysis Template,” in Duranti and 

Preston. 

 النقد الدبلوماتي للوثائق )الأدلة( الإلكترونية

 المر لة الأولى

نقد الوثائق الإلكترونية 

 الثابتة

 المر لة الثانية

نقد الوثائق الإلكترونية الرقمية 

غير  –التياعلية )ديناميكية 
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  ف ا الإل،ال الذ  شارا فير ال يا  ال، وأ 

 الدلا اااات ال  ، اااة ب   ال ياااا ااااته والدلا اااة ب   كااا  كياااا  وكااا   اااااااااااااااا لااار دور في  ف ا

 إإشائ ا 

    وةخ  اه  تم ت لي  اللاايا ات ا اتل ة ت ليلا عميقاه وخا ااة اللااياا الإل،الر إ ا تم ر

ال يااا  باادل،ال بدينااره واللااااااااااااااياااا الوثااائقر إ ا تم ر   ال يااا   اااااااااااااا،ا ااة بااال يااا ااات افخ،  
خارلر الذ  و   ا بأن ا وثائقه واللياا الت نولوجي إ ا كا  لد  ال يا   داخ  النظال ةو

  لات مباش،ك مع ال يا ات ال، مية افخ،  

وإذا كااان ة  للاااااااااااااات تج النقااد الاادبلوماااطر مااا إ ا ال يااا  ال، وأ هو وثيقااة ةل ت   و  ااة
ة م  البيا اته ه   بغي ة   ب   الت لي  و وضااااح ةكث  وضااااع ال يا  ال، وأ كم موعالجواب بلا

ةو كم شور ةو وثيقة م تملةه كما   ة ة   وضح الااائا ا لددكه واللمات والتا،فاته 
 والتو ية بالإل،الات افكث  ملائمة تبدا ل ،و الب    

ه  تم إل،ال ت لي  ةكث  ت ااااااااااااااايلا لت د د ما إ ا كا ت الوثيقة كان الجواب بنعم وإ ا

رنك التأ هي في  الة إلى اللما ة م  ةل  الل اح على لد ،ك بال قةه وما هي الااااااااااااااااائا البا
هو ة الوثيقة وتفامل ا بم،ور الو ته وما الدنا اااااااااااااا، الشاااااااااااااافلية التأ طدب  ع  هذه الااااااااااااااااائا 

  (30)المم زك للوثيقةه وما المفو ات ال، مية التأ تولد فق ا الوثائق

 
 
و نال  على ما ساااااااااااااابقه فقد رة  الداملو  في مشاااااااااااااا،و  الإ ت بارب ضاااااااااااااا،ورك ة   بدة الدبلوماطر ةوت
ب  ا مفو ااااات ال يااااا  ال، وأ والتد،  على طبيدتاااار للتااااأكااااد م  كو اااار وثيقااااة ةل ت وم  ثم 

(ه ولذلك ة ااب  النقد 3اساات ،ا  عنا اا، النقد الدبلوماطر من ا كما هو موضااح في الشااف  ر م )
   :  تفو  م

  دث  –اف ااااااااص المشااااااارك   في اإشااااااائر  –ف ا مفو ات ال يا  ال، وأ )اللااااااياا 

 -الشاااااااااااف  ال ابت  –ال،ابوة افرشاااااااااااي ية  – فو  للوثيقة دور فير ةو موضاااااااااااو  الوثيقة 

ا لتو  الملااااااااتق، ( للت قق م  ولود ةو عدل ولود المفو ات اللااااااااتة لولود الوثيقةه 
 ه الشف  ال ابت وا لتو  الملتق،  مع إ لال اهتمال خاص فخ، متولب  

   التد،  على خااااااااااااااائا الوثيقة الدبلوماتية الإل ت و يةه و لك م  خلال اسااااااااااااات ،ا

اللاااااااااياا(ه وعنا اااااااا،  –الوساااااااااي   –اللواشااااااااادأ  –عنا ااااااااا، النقد الدبلوماطر )الشاااااااااف  
 الميتاداتاه و لك في  الة التأكد م  ولود مفو ات الوثيقة اللتة  

                                                           
(30) Duranti, L. (2009). From digital diplomatics, p62.         



 د.  سناء علي علي عبد الغني

30 
 

  المعلومات لدراسات المكتبات و  الدولية المجلة العربية
 2023يناير العدد الأول  - الثانى المجلد

 (31)عدل رل  ا الل م بصلة الوثيقة ةو    

 

 

 

 

 

 لإنتربارسامشروع  رؤية

 

 

 

         

 

 (  وضح منتي النقد الدبلوماطر لل يا ات ال، مية3شف  ر م )

 منهج الإثبات الجنائي الرقمي  - 2

 تم   المنتي ال،ئ   للإثبات الجنالر ال، وأ في اللاول على الوثائق )افدلة( ال، مية 

دد عملية   (32)والممارسااااااااااااات المتااااااااااااالة   ا وت ليل ا وتقييم ا مع ضااااااااااااما  الل اح على ساااااااااااالام  ا
ئ
وط

                                                           
   355د نا م مود عبد اللوي  م مد       الم،لعه ص  (31)

 )32( Agarwal, A., Gupta, M., Gupta, S., & Gupta, S. C. (2011). Systematic digital forensic investigation 

model, p 119. 

 النقد الدبلوماتي للكيانات الرقميةمنهج 

وص  البيئة 

 التكنولوجية

فحص الإجراء الذ  شارك فيه 

 الكيان الرقمي

فحص العلاقات اليكرية 

 بين الكيانات

تحليل السياقات 

 المختلية

 التعرف على طبيعة الكيان الرقمي

 للتأكد من كونه وثيقة أم لا 

 –الحدث  –الأشخاص –فحص مكونات الكيان الرقمي )السياق 

 لمحتوى المستقر(ا -لشكل الثابت ا –الرابطة الأرشييية 

الحواش ي  –استخراج عناصر النقد الدبلوماتي )الشكل 

 السياق( وعناصر الميتاداتا –الوسيط  –

 الحكم بصحة الوثيقة أو عدم صحتها
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اللااااااااااول على الوثائق )افدلة الجنائية ال، مية( ةم،  ااااااااادة الو اااااااااول إلير لما تتولبر م  خب ك 

ه و ،لع  لاااااك إلى طدااااادد  ااااااااااااااور وةشاااااااااااااافاااااال الج،ائم (33)وم اااااارك كب  ك في م اااااال اللااااااسااااااااااااااااااة ا لي

ااااااااااود المدلوماتيةه ما ب   م المة المدلومات ب ،و تدم  ها ةو الإساااااااااكيلال علق ا ةو  د  فو  المق

ه ةو  د  فو  افم، 
 
بالتجول هو افل زك ك شااااااااااااا، ف  وب لدم  على إتلا  و داتر ال،ئ لاااااااااااااة م لا

 م ،د اخت اا لفلمة س، خا ة بأنك ةو مؤسلة كب   ب ،و الإ تيال واللاول على افمواله

ر ولما كا ت عملية ت ميع افدلة الدلمية الجنائية في الج،ائم المدلوماتيةه م  ةهم وة اااااااادة افمو 

 ة   تم اللجول إلى خب     ااااااااااااااالر مدلوماطر 
 
التأ توالر عملية الإثبات الجنالره لذلك كا  لزاما

 )مت اا(ه تشتقاا الدلي  الدلوأ ال نأ الجنالر 

هو الاب   المت اااااااااااااااا والماااادرب على مدااااالجااااة لميع ة وا  افدلااااة  المعلومااااتي الخبير 

ت الجنالر للوثائق )افدلة( ال، مية القيال للااااااتويع خب ال الإثبا ه(34)ال، مية وف ااااااا ا وت ليل ا

بدور الشااااهد الاب   بلاااأة ملاااؤولي  م ع  الدملية اتساااتقااااائية  ول ن م   تل و  ع  خب ال 

دوا لتب  ، 
ئ
افرشااااااااااااااي  بالتزام م بم موعة م تل ة م  المتولباتق وهي الشاااااااااااااا ادك الدلمية التأ ط

ل، وأ والتأكد م  رلتر  و د ت  ع هذه است دال ةدواو م وةساليب م في الت قق م  الدلي  ا

لذلك   ة على الاب   ة   Daubert (35)الشاااا ادك الدلمية تختبار المااااادا ية في لللااااة دو   ت 

 فو  على المااال تااال ببدي الدلوله ومن ااا علم اللاااساااااااااااااابااات وعلم افدلااة الجنااائيااة وعلم الت ليا  

اللاااااااااااالوكر للأدلة ال، ميةه وعلم الوثائق )الدبلوماتيك( ال، وأ وعلم افرشااااااااااااي ه  ي  ة  علول 

 ، ةو ال ي ااااة ةو اللاااااساااااااااااااابااااات تقاااادل المدلومااااات الت نولوليااااة الااااد يقااااة وهي مولو ااااة ل  م المظ

 
 
ال ينو ة ال ، دك للدلي  ال، وأ ب نما علول افدلة الجنائية ال، مية م  شاااااااااأن ا ة  تقدل منظورا

 لت لي  ة  شاااااااااف  م  ةشااااااااافال افدلة ال، مية ة  ةن ا و تم بمدالجة المشااااااااااك  افسااااااااااساااااااااية 
 
علميا

وال م  وطلااااااااهم علول الملاااااااتمدك م  طبيدة الت نولوليا ال، مية والمتم لة في مشااااااافلتأ التدقيد 

                                                           
(  الإثبات الجنالر بافدلة ال، مية م  النا يت   القا و ية 2007م مد عبيد سي  سديد الملمار  ) (33)

ه وال نية: دراسة توبيقية مقار ة   ب   مقدل في المؤتم، الد، ر افول لدلول افدلة الجنائية والوة الش،ةي

  34لول افمنيةه صال، او : لامدة  ا   الد، ية للد
(  الت قيق في الج،ائم الملت دثة   ب   مقدل إلى المؤتم، الد، ر افول لدلول 2004م مد افم   الأش،   ) (34)

   243ه صل، اوا –ه لامدة  ا   الد، ية للدلول افمنية 1افدلة الجنائية والوة الش،ةيه ا 
(35) Rogers, C.(2013). Digital Records Forensics, p 9.  
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الت لي  الللوكر للأدلة ال، مية في ال،   ا لدد ب   المدار  الت نولولية و    الو،ا الدلمية 

  ةما علم الدبلوماتيك (36)لإسااااااااااااات لاص الدلي  ال، وأه ل  م ةف ااااااااااااا  لللااااااااااااالوا الإل،امر التقنأ

لااااااااااااعد على ف م إشاااااااااااأك الوثائق ال، مية )ساااااااااااياا وة اااااااااااا اص وإل،الات ال، وأ افرشاااااااااااي ر ف و لئ

دور الم اهيم وافدوات للأرشي ر ع  طبيدة الوثائقه وكي ية مداملة الوثائق  وتا،فات(ه كما لئ

لذلك فدَ  ال  م الدميق للوثائق ال، مية الم كلااااااااااااااة م  خلال ت لي    (37)في النظم الإل ت و ية

ه الذ   تتم   علم الدبلوماتيك ال، وأ ساااااااااايفو  بلا شااااااااااك م يدا لاب ال الإثبات الجنالر ال، وأ

م م  م افسااااااااساااااااية و ات الللااااااااساااااااية الشاااااااد دك في اللااااااااول على ةدلة م  الب  ة ال، مية دو  

سااااخ التأ 
ئ
التدخ  فق اه ة  الل اح على هو ة سااااليمة للأدلة و ما ة ساااالام  اه وكذلك ساااالامة ال 

   (38) قدمون ا

  Digital Records Forensics( DRFنموذج الإثبات الجنائي للوثائق الرقمية )

هو  مو   تم تاااااااااااااااميماااار ب ،و دراساااااااااااااااااة  قاااااا الإلتقااااال ب   ةهاااادا  ووظااااائ  علم 

 يمااة النمو   المقت ح    ت م (DRFافرشااااااااااااااي  وعلم الإثبااات الجنااالر للوثااائق ال، ميااة ) مو   

ق في مشااااااااااركة المد،فة ب   الت ااااااااااااااااااااات الدلمية DRFلمشااااااااا،و  الإثبات الجنالر للوثائق ال، مية 

للااااااااااام    كما (39) (الر ال، وأ والدبلوماتيك ال، وأ وعلم افرشاااااااااااي ه و ا و  افدلةالإثبات الجن)

 هاااذا النمو   بتوو ، الب امج التدليمياااة التأ ت ،  المت اااااااااااااااااااااااااااااا   الاااذ    ملفو  القااادرك على

اللاااااااول على الوثائق الد يقة والصاااااالي ة التأ  م   الإعتماد علق ا وكذلك إإشااااااائ ا وتقييم ا 

  (40)طوال فت ك الإ تيا  إلق اوضبو ا و  ظ ا 

إلى تو يااد م اااهيم ممااارساااااااااااااااة  DRFيهاادف نموذج الإثبااات الجنااائي للوثااائق الرقميااة 

الإثبات الجنالر ال، وأه ووضاااااااااااع حج، افسااااااااااااب لتفام  هذا الدم  مع  مو   ساااااااااااللااااااااااالة     

   (41)لإدارك الوثائق على مدار دورك  ياو ا Chain of Preservation( CoPإ ت بارب )

                                                           
  افس ندر ة: دار ال  ، 1(  ف  الت قيق الجنالر في الج،ائم الإل ت و ية  ا2009خالد ممدوح إب،اهيم   ) (36)

  118الجام يه ص 
   264د نا م مود عبد اللوي  م مد       الم،لعه ص  (37)

(38) Duranti, L. (2009). From digital diplomatics, p62.          
(39)Rogers, C.(2013). Digital Records Forensics, p5. 
(40) Duranti, L., & Endicott-Popovsky, B. (2010). Digital Records Forensics, p46-47. 
(41) Duranti, L., & Preston, R. (2008). Research on Permanent Authentic Records, p15.  
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 اااااال ال ، ق الب  أ الاااااااص باااااال  ا الجناااااالر للوثاااااائق ال، مياااااة بدمااااا   مو   لدملياااااة إل،ال 

ت قيق لناااالر ر وأه ب ،و تقييم الللظاااات التأ  م   فق اااا الت قق م  الوثااائق وتقييم مااد  

راااااااااااااال  ا وإدارك و    موثو ي  ا وساااااااااااااالام  اق وفقا لم  ول علم الدبلوماتيك افرشااااااااااااااي ر و وا    

ل د  م  هذا النمو   هو تفام  الش،ا الجوه،  للإثبات الجنالر للأدلة ال، مية افدلة  كا  ا

 CoPالمتم   في ت أيت وتوثيق و ما ة طلااااااااللاااااااا  افو اااااااايالق مع  مو   سااااااااللاااااااالة     إ ت بارب 

ااا  ال اااد  م  افإشااااااااااااااواااة  لل   الوثاااائق ال، مياااة التأ  م   افت او راااااااااااااال  اااا وموثو ي  اااا  وكا

و التاااااأكاااااد م  إشااااااااااااااااااأك ةو لمع الوثاااااائق ال، مياااااة الجاااااد ،ك باااااال قاااااة ه  المقااااادماااااة في هاااااذا النمو  

تست دام ا كأدلةق والتأكد م   يا   ا طوال فت ك عملية الت قيق الق الر و  ظ ا على المد  

 البديد ف ،او الملؤولية ةو ال،لو  إلق ا ةو إل،ال مز د م  الدمليات علق ا  

لجنااالر ال، وأ م  ول ااة  ظ،  وات تولى ال ، ق م مااة عماا   مو   لدمليااة ال  ا ا

إ  ا  القا و   و التالي فالنكي ة هي الت قق م  وإ تا  مواد ر مية  اااااااااااااااللة للإثبات  م   ة  

تقبل ااا ا ل مااة كاادلياا   ول   النمو   كااا  ي ااد  للاطلاااااااااااااااا  بشاااااااااااااافاا  كااا  لينوبق على ت لياا  

 اتست ابات افمنية  

واد ال، مية التأ  د ت  ااااااااع لل  ا و د ت اااااااام  النمو   لميع م،ا   دورك  ياك الم

الجنالر في ت قيقات الج،ائم ةو اف داث افمنية    ااااااااع النمو   هذه المواد في سااااااااياا المنظومة 

ب   المدخلات المتا ةق وعقبات A balance الق ااااااااااااااائية و دتب  عملية الت قيق بم مل ا كم زا  

نتااااااائج الم،لوك ةو م ،لااااااات الت قيق ةو ضااااااااااااااوابواااااارق وا ليااااااات الملاااااااااااااات اااااادمااااااة في الت قيقق وال

   (42)الت قيق

   قيود وضوابط التحقيق الجنائي الرقمي 

  ،  ال  ا الجنالر ال، وأ دائما في ظ   يود وضاااااواب    ،ضااااا ا النظال الق اااااالر 

الااذ    ،  الت قيق في إطااارهق وفي ظاا  الموارد المتااا ااة لإل،ال الت قيقق وفي ظاا  مبااادئ الإثبااات 

 المد،وفة في إطار التوور المن جي والنظ،  ل ذا ا جال الدلوأ الجنالر ال، وأ 

وطشااااااااااااااماااااا  الموارد المتااااااا ااااااة للم قق الموظ    والاااااادعم المااااااالي وافدوات والت نولوليااااااا 

والمد،فة المت ااااااااااااااااااااااااااااااة ةو المد،فة با جال  و د توورت مبادئ ال  ا الجنالر ال، وأ لتدعم 

ل عدد م  الاب ال في هذا ا جال بتلاياااااااااا اق وفي ة ،او ت قيقات الإثبات الجنالر ال، وأه و ا
                                                           

(42) Rogers, C.(2013). Digital Records Forensics, p 9.  
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ظا  المبادة الإساااااااااااااات شااااااااااااااااد  الاذ   قول: "إ  الإل،ال المت اذ لتاأم   افدلاة الإل ت و ياة ولمد اا ت 

 ق طشم  هذه المبادئ الم اهيم التالية: (43)  ة ة    دث ة  ط ي   في هذه افدلة"

 الللامة 

 الصلة 

  ابلية إعادك الإ تا  

  عدل التداخ 

 لألاطةا 

وهذه المبادئ   لاااااااااااااا ا ت  ااااااااااااااع لتنظيم  وا    افدلةق والمدا    الوطنية والدولية  ات 

الااااااااااااااالةه ثم ةخ  اق  والر الت قيق ة  ااااااااااااااا عقبة ال يف  الوظي ر الذ    ،  في ظلر الت قيق 

 بشف  مباش، 

 الجنائي للوثائق الرقمية  الآليات الًرورية لإجراء عملية اليحص

م  الدناااا اااااااااااااا، م  ةلااا  إل،ال ت قيق لناااالر ر وأ  اااا ح للوثاااائق    تاااا  افم، لل    

)افدلة( ال، مية  وفي ال الة طشااااام  هذه الدنا ااااا، الدعو  الق اااااائية وا لقق   وخب ال افدلة 

الجنائية وافدوات وافل زك التأ للاات دمون ا  و وضااح النمو   ة  مد ،  الوثائق ة  ااا  لدبو  

 م مااااا في عمليااااة ال  ا ال
 
جنااااالر للوثااااائق ال، ميااااةه و لااااك بت قق م م  الوثااااائق وتقااااد م دورا

خب و م الدملية المت ااااااااااااة في الملاااااائ  التأ تتدلق بالوثائقه م     اااااا ا الاااااااو اااااية وتقييم 

 رلة الوثائق والموثو ية والد ة واشت اطات     الوثائق والو ول إلق ا 

  مدخلات عملية اليحص الجنائي للوثائق الرقمية 

في اللقيقةق تتم   المدخلات في عملية ال  ا الجنالر في المدلومات ةو الدنا ااااا، التأ 

ت شااااااااأ خار  ال شاااااااااا المااااااااامم لر النمو    عند القيال بت قيق افدلة الجنائية ال، مية لإ د  

الج،ائم ةو ا   ااا النظاالق ت بد م  ولود مؤشاااااااااااااا،ق م ا  بدي المدلومات ع  إشاااااااااااااااا  ، ة ةو 

ر   د   تج ع  هذا المؤشااااا، شااااافو ق ساااااوال م تو ة ةو شااااا و ة للت قيق فق ا  و د م، ة ةو إل،ام

 تم إل،ال ال شااااااااااااااااا في منظومااة ر ميااة  يااةق ةو في مواد ر ميااة   مد ااا ا لققق ةو مواد   ت  ااا 
                                                           

(43) US Department of Justice. (2001). Electronic Crime Scene Investigation: A Guide for First 
Responders. Washington, DC. Retrieved from: http//:www.ojp.usdoj.gov/nij (last visited 

14/12/2020). 
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ط،  آخ،  و د  تم تدعيم ال شاا ة  ا بالوثائق التأ اإشأها ا لققق ةو بافدلة التأ ت ،  عن ا 

و اة باالوثاائق  وم  هاذا المنولق فاد  المادخلات طشااااااااااااااما  كا  تااااااااااااااا،  اات ت ، ز ا ل ماة مصاااااااااااااال

وت ت ش المواد والوسااااااااااائ  ال، مية والمدلومات المتدلقة بالوا دة  يد الت قيق والمواد واف ظمة 

 والوسائ  اللية واللاكنة المولوب ف ا ا 

  مخرجات عملية اليحص الجنائي للوثائق الرقمية 

ا،لات التأ  م   تااااااااااااااا ي  ا لميدا على ةن ا ةدلة تقدل للم  مة هناا ال     م  ا 

ةو ا جل ق ومواد م ز ة ةو م  وظة م  الق ااااااااااااااية وت قيقاو اق وممتلفات عي ية  م   إعادو ا 

إلى  ااااااااااااااااا اااة اللق فق اااا عناااد ا   اااال الت قيق ةو ا لااااكماااة  و ناااال  عليااار فاااد  ا ا،لاااات طشااااااااااااااماا  

ق و 
 
الوثائق الت ااااايلية لف  الإل،الات التأ تم ات ا هاق و ااااور الوسااااائ  ال، مية الماااااادرك  ا و ا

  (44)ال  ا الجنالر للوسائ  المولوب   ظ ا وف ا ا

 إجراءات اليحص الجنائي الرقمي 

  ب ن النمو   ستة ةإشوة رئ لة في ال  ا الجنالر للوثائق ال، مية هي: 

 ( الإعداد لل  ا الجنالر1)

 ( لمع المواد ال، مية الصلي ة2) 

 ( ف ا المواد ال، مية3)

 ( الو ول للنتائج4)

 ( تقد م  زمة افدلة5)

 ( إدارك مواد الق ية 6) 

  الإعداد لعملية التحقيق الجنائي  (1) 

 بدة الإعداد لدملية الت قيق بولود مؤشاااااااااااااا، مد   وهو ل، مة ةو ةم،  ا وإر آخ، ةو 

افل زك الت نولوليااة )م اا  ملااااااااااااااااألااة ةمنيااة تقود إلى ت قيق و  اا  ع  ةدلااة م تملااة ةإشااااااااااااااااأو ااا 

اللاسااااة ا لي ةو افل زك ا لمولة ةو ةل زك شااااب ية إلخ(  و م ،د ابتدال المؤشاااا، للت قيقق  بدة 

  و د لشااااااااااام  (45)الإعداد ب مع المدلومات الملااااااااااااعدك والوثائق وافدوات وخوة ال  ا الجنالر

                                                           
(44) Rogers, C.(2013). Digital Records Forensics, p 14 - 16.  
(45) Venter, H. S., & Kigwana, I. (2018). A digital forensic readiness architecture for online 

examinations. South African Computer Journal, 30(1), 1-39. 
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ياااااا المدلوماااااات والشاااااااااااااابفاااااات ا لققو   وات إ  اااااا  القاااااا و  ةو خب ال  اااااا و  وخب ال في ت نولول

  (46)ومت اا   في الإثبات الجنالر للأدلة ال، مية

  جمع الوثائق )الأدلة( الرقمية الصحيحة  (2)

عمليات ضااااااااب  وحجز وتأم   وف ا الوثائق )افدلة( الجنائية ال، مية ا از ة في  إَ  

التقدل الت نولوجيه شبفات المدلوماته هي الت د  الذ   والر ةل زك الددالة الجنائية في ظ  

و تولااة موال ااة هااذا الت ااد  الجااد ااد بنااال  اادر م  التداااو  وال قااة ب   ةل زك تن يااذ القااا و  

والمؤساااااااااااااالاااااااااااااااات التأ تقول بتقااد م خاادمااات المدلومااات والإتاااااااااااااااااتته لااذلااك   ااة إعااداد خب ال 

  الشاااااااااااا   مدو  ب   المد،فة القا و ية وم ارك الت قيق وعلول تقنية المدلوماته و التالي فد

درب 
ئ
فل  ب مع الوثائق )افدلة( ال، مية وف اااااااااااااا ا وت ليل ا هو الاب   المت ااااااااااااااا والم الذ   ئ

 
 
  (47)على مدالجة لميع ة وا  الوثائق ال، مية وف ا ا وت ليل ا كما  ك، ا سابقا

و م ،د ات ااااااا   ،ار إل،ال الت قيق الجنااااااالر ال، وأ بنااااااال على ة ااااااد البلا اااااااتق  قول 

   تم   إشااااااااااااااا التأ  د تفو   ات  ااااااااااااالة بالت قيق المواد ال، مية الصااااااااااااالي ةا لققو  ب مع 

لمع المواد ال، مية الصاااالي ة بف  افإشااااوة التأ   ،ي ا م قق افدلة الجنائية ال، مية لتأم   

ملااااا،ح الج، مة ةو مو ع اللدثق واتسااااات وا  على المواد الم،اد ف اااااا ا و    ملااااا،ح الج، مة 

  و د لشم  هذا الإل،ال ة د ةو ك  افإشوة (48)لجنالر ل ذا المل،حمقدما م  خلال التاو ، ا

 التالية: 

  تأم   وتوثيق مل،ح الج، مة 

   تقييم النظال ةو اف ظمة ال، مية التأ سي ،  ف ا ا 

  إسااااااااااااااخ ةو طباعة م تو ات المل ات م  الاادله ةو طسااااااااااااااجي   ،كة م،ور الشااااااااااااااب ةه وما إلى

 (49) لك

  دتقااد ا توااه على ةدلااة م مااة و ات  اااااااااااااالااة بااالت قيق مااااااااااااااااادرك الوسااااااااااااااي  ال، وأ الااذ  لئ

 وات ت اح بر في مفا  آم  

                                                           
(46) Rogers, C.(2013). Digital Records Forensics, p 15-16.  
(47) Rosenblatt, K. S. (1995). High-technology crime: investigating cases involving computers. San 

Jose, CA: KSK Publications, p21. 
(48) Agarwal, A., Gupta, M., Gupta, S., & Gupta, S. C. (2011). Systematic digital forensic investigation 

model. International Journal of Computer Science and Security (IJCSS), 5(1), 118-131. 
(49) Ganesh, V. (2015). Digital Forensics. International Journal of advanced research, 3(11), p909.  
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     التقاا  ور لنائية لوسي  الت ز 

 (50)توثيق لميع المواد التأ تم لمد ا  

و  ة الإشااااااااااااااارك إلىه ة  الوثائق )افدلة( الجنائية ال، مية م      ها م  افدلة الماد ة 

   بالقدر الذ       ل ا المادا يةه و لك لددك ةسباب من ا: ت تا  إلى التوثيق والتأم 

  عملية التوثيق ت ااام  الل اح على الشاااف  اف ااالي للوثائق )افدلة( ال، ميةه و التالي تؤكد

على ماااااااااااااااادا ياة الادليا  وعادل طد،ضاااااااااااااار لت ،   ةو طداد ا   على سااااااااااااااأيا  الم االه الاااااااااااااااورك 

مد  راااااااالة اللوار ب   ط،ف   ع  ط، ق المسااااااااجلة بال يد و  م   الإسااااااااتدا ة   ا في تأكيد 

 موابقة النا ال، وأ مع النا الماور على الشاشة 

  التوثيق  م   ا لقق   الذ    قومو  ب مع افدلة م  الإدتل بشاااااااااااااا اداو م ةمال الق ااااااااااااااال

 ول مواااابقاااة الوثاااائق )افدلاااة( التأ  ااااموا ب مد اااا مع تلاااك المقااادماااة ةماااال ا ل ماااة  و دتب  

 في بولا  الدلي )فش  ا لقق في 
 
(ه 51التمي ز ب   ة   الدلي  و ورتر ةمال الق ال سأبا

وهنااا    ااة التااأكيااد على دور علم الاادبلوماااتيااكه  ياا  ةَ  الوظي ااة افولى للنقااد الاادبلوماااطر 

هي تمي ز ة   الوثيقة ع  إسا  ا ب ،و ت د د درلة رلة ومادا ية الوثيقة التأ  تم 

  ( 52ف ا ا)

 ا  ضب  الدلي  ال، وأ في  الة إعادك تفو   الج، مةه ف  طشابر ةل زك م  الم م توثيق مف

اللاسة ومللقاو ا   د  م  الادة إعادك ت،تيب ا دو  ولود توثيق سليم وم ا    دد 

 افلزال والمللقات وةوضاع ا اف لية بد ة 

  شاااااااااااااافااااا  م  عملياااااات     افدلاااااة ال، مياااااة  تى ا   اااااال إل،الات الت ق لئ
 
يق التوثيق لزلا

 للج ااااات التأ ت ت   بااااافدلااااة و نوات 
 
 د يقااااا

 
وا لاااااكمااااةه إ  ة  التوثيق لشااااااااااااااماااا  ت ااااد اااادا

   (53)تداول ا والتأ   بغي  ا،ها في  واا م دود  در الإمفا 

                                                           
(50) Duranti, L. (2009). From digital diplomatics, p63. 
(51) Saferstein, R. (1998). Criminalistics: An Introduction to Forensic Science, Upper Saddle River, 

NJ: Prentice Hall, p 34. 
  23ه ص (   علم الوثائق )الدبلوماتيك( اللد  2018سلو  علي ميلاد  ) (52)

(53) Saferstein, R. (1998). Op.cit, p 34. 
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عند توثيق الدلي  ال، وأ   ة التأكد م  ة   وكي  ومتى و واسااااااااااااااوة م  تم ضااااااااااااااب  

ال، مية بددك ط،ا كالتااااااو ، ال وتو ،افيه الدلي  وتأمينر  كما ة ر م  ال ااااا،ور  توثيق افدلة 

والتاااااااااااااااو ، بااال يااد وه وطباااعااة إسااااااااااااااخ م  المل ااات ا از ااة في ل ااان اللاااساااااااااااااااة ةو ا ل وظااة في 

  وعند     افدلة ال، مية على اف ،اص والشاااااااااااا،ائ    ة تدو   البيا ات التالية (54)اف ،اص

 على ك  من ا:

 التار خ والو ت  -

 بدعداد ال ساة تو يع الشاا الذ   ال  -

 إسم ةو  و   ظال الكش ي   -

سخ  -
ئ
 إسم الب  امج ةو افوام، الملتدملة لإعداد ال 

  (55)المدلومات الم منة في المل  ا ل وح -

كما طلاااااات دل خوارنمية التو يع ال، وأ لم اااااااهاك افدلة ال، مية اف اااااالية مع ال سااااااخه 

 عدل طد،ض ا ف  تلاعة ةو ط ي    للتأكد م  رل  ا و 

يرى بعض الخبراء أن عملياة جمع الأدلاة الرقمياة في الجرائم المعلومااتياة التي تتم و 

 عبر الشبكة العالمية )الإنترنت(، تتم عبر ثلاث مرا ل 

 party  –Third: ت ميع المدلومااات ا از ااة لااد  الو،  ال ااالاا  مقاادل الااادمااة المر لااة الأولى

serversخ  فق ا ا ج،ل المدلوماطر و  اول إ  اد ة  ه م  خلال تكبع اللاسااااااااابات الاادمة التأ د

  (56)ةث، لر

: م، لة الم،ا بةه  ي   تم م،ا بة هذه اللاساااااابات بو،ا م تل ةه  ذك، من ا ما المر لة الثانية

  لي:

اسااات دال ب،امج م،ا بة  م   ت ميل ا للب   ع  المدلومات المشاااكبر   ا وطساااجي  بيا ات  -

  (57)الدخول والا،و  بالمو ع

                                                           
(54) Duranti, L. (2009). From digital diplomatics, p63. 

لقق   في ل،ائم اللاسة ا لي وشبفات الإ ت  ت  2008م مد افم   الأش،  ) (55)
ئ
ا جلة الد، ية (  تأهي  ا 

  30ص ال، اوه –لامدة  ا   الد، ية للدلول افمنية للدراسات افمنية والتدر ة  
  300ص(  ف  الت قيق الجنالر في الج،ائم الإل ت و يةه 2009خالد ممدوح إب،اهيم   ) (56)
لامدة الد، ر  "ةط،و ة ماللت  "ه (  إل،الات المتابدة الجزائية في الج، مة المدلوماتية 2016ابكلال ب و  ) (57)

  25ب  م يد  ةل البواقيه ص 
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 ه وهي ةلزال توضع في اللاسة ا لي لم،ا بتر Bugsاست دال  و  م  اللش،ات ةو  -

اسااااااات دال كام  ات م،ا بة لشااااااااشاااااااة اللاساااااااة ا لي مددك للإسااااااات دال الت ار ه وةبلااااااا   -

 الو،ا لم،ا بة اللاسة ا لي هي الدخول لمفا  ولوده ونرعر 

ه وهي نر  ف  وب  اسااااااة ةو د -
 
ودك م   و   اااااااا  اساااااات دال وساااااايلة ةخ،  ة اااااادة  ليلا

ط،وادكه هذه الوسااااااااااااايلة طلاااااااااااااتويع م،ا بة ةكث  م  ل ان وا د ول     ة عدل اللاااااااااااااماح 

 لب امج الدفا  ضد ال   وسات 
 
 لل   وب بالإ كشاره وإت سو   اب  هدفا

  المر لة الثالثة 
 
 فنيا

 
 ضب  افل زك المشكبر   ا وف ا ا ف اا

ر في ف ا النظااال المشااااااااااااااكباار باار بمفو اااتاار  باادة في هااذه الم، لااة عماا  الاب   المدلوماااط

 تشااااااااااااتقاا الدلي  الماد  لتقد مر لج ة الت قيق ةو الل مه 
 
الماد ة ومفو اتر الب ام يةه سااااااااااااديا

لتق، ، مااد  و و  الج، مااة باااساااااااااااااات اادال النظااال الم اااااااااااااابوا م  عاادمااره ولتق، ، إدا ااة الم  م ةو 

علق ااااا والمتبدااااة في م ااااال الاب ك  تااااأكيااااد ب،التااااره و لااااك لميداااار وفق القواعااااد ال نيااااة المتدااااار 

  (58)المدلوماتيةه مع م،اعاك القواعد القا و ية لمبدة المش،وعية

 : فحص المواد الرقمية (3)

لشاااام  هذا ال شاااااا إعداد المواد التأ تم لمد ا لل  اق واساااات لاص وف ا افدلة 

   (59)الإل،الاتال، مية ا لتملةق وإعادك الت كية اتفت اضدأ للأ داثق وتوثيق ك  

 ف  م مااة الاب   تقتااااااااااااااا، على الت قيق في الاادعو  وإباادال رة اار في الملاااااااااااااااائاا  ال نيااة التأ 
 
و ظ،ا

 ه لذلك   ة ة   فو  على وةي تال(60) ااااااادة على القاضاااااادأ اساااااات تال ا دو  الملااااااائ  القا و ية

لت دل في است لاص افدلة ال، مية  و نال  علير فد ر لجمع  (61)بافسالية الدلمية وال نية
ئ
التأ ط

                                                           
(  الإثبات الجنالر بافدلة ال، مية م  النا يت   القا و ية 2007م مد عبيد سي  سديد الملمار  ) (58)

ه مقار ة   ب   مقدل في المؤتم، الد، ر افول لدلول افدلة الجنائية والوة الش،ةيوال نية: دراسة توبيقية 
  36 - 35ال، او : لامدة  ا   الد، ية للدلول افمنيةه ص

(59) Rogers, C.(2013). Digital Records Forensics, p 16. See also: Ganesh, V. (2015). Digital Forensics, 

p 909. 
   254(  الإثبات التقليد  والإل ت وإا   افس ندر ة : دار ال  ، الجام ىه ص2006م مد  ل   مناور   ) (60)
 لنال على لمز د م  الت ا ي   ول الوسائ  ال نية الملت دمة في لمع الوثائق )افدلة( ال، ميةه ا ظ،:  (61)

بدلم الإثبات الجنالر ال، وأ: دراسة  ظ، ة علم الوثائق )الدبلوماتيك( وعلا تر  ( 2022على عبد ال نأ   )

  38 – 36ه ص " ةط،و ة دكتوراه"ه لامدة افنه،  وتوبيقية مقار ر 
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الوثاائق )افدلاة( في م اال الج،ائم المدلومااتياة بمد،فاة الاب   المدلومااطره   اة م،اعااك القواعد 

ال نية المتدار  علق ا في م ال الاب ك المدلوماتيةه وطشاااااااااااااام  القواعد ال نية خووات اشااااااااااااااتقاا 

تتم ااااا  في خووات ماااااا  بااااا  الكشاااااااااااااا يااااا  وال  ا وخووات الكشاااااااااااااا ياااا   الااااادليااااا  ال، وأه والتأ

وت ااد ااد مااد  الت اب  ب   الاادلياا  الماااد  وال، وأ وم، لااة تاادو   النتااائج واعااداد  (62)وال  ا

 وتتمثل هذه القواعد فيما يلي التقار ،ه 

 لمع م موعة م  افدلة ال، مية وت ايل ا م  خوادل الموا ع وم  ل ان الجاإر  -

ف ا الوثائق )افدلة( ال، مية لمد،فة كي ية إعدادها وإلااااااااب  ا وت د د عنا اااااااا،  ،ك  اه  -

لللاسة الذ   درت منر ال،سائ   IPثم التو   في الن ا ة إلى مد،فة ب،وتوكول الإ ت  ت 

 م   اللاااااااول على ك  المدلومات الاا ااااااة  IPوالتجمات الإل ت و يةه وم  خلال عنوا  

   (63)بمزود الادمة

 مكن ايجاز خطوات اشتقاق الدليل بمعرفة الخبير المعلوماتي فيما يلي وي

على الاب   ة   قول بمااااا  لي  باااا  الكشاااااااااااااا ياااا     ااااةخطوات ماااا قبااال الوشاااااااااااغيااال واليحص   

 وال  ا:

  عم  إساااة موابقة للأ اا  لوسااائ  الت ز   الم اابوطة كالق،ص الااالة للقيال بدملية

 ةو التل   ال  ا المبدلر و ما ة اف   م  ال قدا 

  التأكد م  موابقة م تو  اف ،ان الم بوطة ةثنال الت قيق بما هو مدو  علق ا 

   التأكد م   لا ية النظال للكش ي 

  طساااااااااااجي  م تو  بيا ات و دات المفو ات الم ااااااااااابوطةه كالنو  والو،ان ةو المود  ه وال، م

  (64)المللل 

                                                           
ه الإثبات في ل،ائم ال مبيوت، والإ ت  ت  القاه،ك: دار ال تة القا و ية ( 2003عبد ال تاح بيومر حجان    ) (62)

  187ص
  افس ندر ة: دار ال  ، 1ق الجنالر في الج،ائم الإل ت و ية  ا(  ف  الت قي2009خالد ممدوح إب،اهيم   ) (63)

  300ه 280الجام يه ص
(  الإثبات الجنالر في الج،ائم المدلوماتية  "ةط،و ة ماللت  "ه لامدة 2013مدمش نهيةه  ا م إليمة  ) (64)

:   41عبد ال، م  م  ك )ب ا ة(ه ص 
 
 ا ظ، ة  ا

Duranti, L. (2009). From digital diplomatics, p63. 
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 خطوات الوشغيل واليحص 

 لو دات م  خلال  ،الك ل ان اللاسة ا لي است مال طسجي  باقي بيا ات ا 

  ت ااد ااد ة وا  وةساااااااااااااامااال الب م ياااته كب امج  ظااال الكشاااااااااااااا ياا ه و ،امج التوبيقاااته و ،امج

الإتااتته وما إ ا كا  هناا ب،امج مدينة  ات دتلة بموضو  الج، مة م   ب،امج إإشال 

 ومدالجة الاور في ل،ائم التز ي  والتزو ،ه والمو تا  

  ما إ ا كا ت هناا ملااكندات ةو مدلومات  ات دتلة بموضااو  الج، مةه كبااامات ت د د

 اف ابع ب ،ائم التزو ،ه وولود رسائ  ال  د د في  ندوا الاادر في الب  د الإل ت وإر  

  إظ ار المل ات ةوالناوص ا ابأك داخ  الاور 

 و ، م تواهااا إ ا ت و اا  الاادلياا  ال، وأ إلى دلياا  ماااد  ع  ط، ق طباااعااة المل ااات ةو تااااااااااااااا

ه ةو وضااااااد ا في وعال آخ،  لااااااة  و  البيا ات والمدلومات المفو ة 
 
 ةو  اااااااو ااااااا

 
كا ت  ااااااورا

 للدلي  

جميع هااذه الخطوات يمكن أن تتم بنجاااى على الأصااااااااااااال، لكن لكي يتم اساااااااااااترجاااع 

 المليات التي تم محوها من على الأصل، يجب اتباع الآتي 

 ه وكذلك بال لااااااااااااابة للمل ات المدولة ةوالتال ةه اسااااااااااااات دال ة د ب،امج اساااااااااااااتدادك البيا ات

ه Easy Recover 4 all Professionalوهاااااذه الب امج متواف،ك  تى للدااااااماااااة م ااااا  ب، اااااامج   

 على است دال ة دث الب امج 
 
 وت ،ص الج ات ا اتاة دائما

  ت ز   هذه المل اته ةو البيا اته وعم  إسخ طبق اف   ةخ،  م  الإسووا ة ةو الق،ص

ا لتو  ل اه ل  ااااااااااا ا ع  ط، ق توبيق الاووات اللااااااااااابقة التأ تمت على ال سااااااااااخ طبق 

 اف   

 تحديد مدى الترابط بين الدليل الماد  والدليل الرقمي

في هذه الم، لة  تم ف ا ك  م  الدلي  الماد  الم اااااابواه والدلي  الماد  الملاااااات ،  

 –بمل ات النظال الم ااااااااااابوا ) اااااااااااور  م   ل ان اللاساااااااااااة ا لي )ة ااااااااااا  الدلي  ال، وأ( المولود

ة اااوات(ه و ذلك  فو   د تم ال،   ب   الدلي  ال، وأ والدلي  الماد ه مما   لاااة  – ااااوص 

وم  الجااد ، بااالااذك، ة ار   (65)الاادلياا  الموثو يااةه واليق  ه اللتااا  تمن ااا اار الحجيااة ةمااال ا ل مااة

                                                           
  36 - 35(  الإثبات الجنالر بافدلة ال، ميةه ص2007م مد عبيد سي  سديد الملمار  ) (65)
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،سااااااااااااااول البيااا يااة و   هااا م  ةثنااال ال  ا   بغي إعااداد الاااااااااااااااور ال وتو ،افيااة والموبوعااات وال

البيااا ااات ةو الوثااائق التأ تاادعم النتااائج وات ت اااح   اااه كمااا   بغي توثيق كااافااة الإل،الات ال نياة 

  (66) والإدار ة على  د سوال

 مر لة تدوين النتائج وإعداد التقرير  (4)

تق، ، مو ع منر لما تو اا  إلير م   تائج  في هذا ال شااااق  قول ا لقق الجنالر بدعداد

،فق بااار الملا ق الإ  ااااااااااااااااا ياااة الماااااااااااااااورك ةو المسااااااااااااااجلاااةه   ماااا  ئ
 
م  بااادا اااة إل،ائااار للت قيقه و اااالباااا

       (67)تعتمادها ثم تقد م ا إلى ل ة الت قيق ةو الل م

 تقديم  زمة الأدلة   (5)

 قول ا لقق الجنااااااالر بتقااااااد م كاااااا  الوثااااااائق والتقااااااار ، إلى ال ، ق القااااااا وإر ةو ف، ق  

  (68)ا لقق   لإرفا  ا مع المواد التأ سااااااو   تم تقد م ا للم  مة ةو الج ة القا و ية ا اتاااااااة 

وتتم   ةهمية هذه الم، لة في تقد م وع،و النتائج التأ تم التو اااااا  إلق ا م  إل،ال الت قيقات 

نية وفي ال الة لشاا د إل،ال ت قيق وتقد م الدلي  ك  م  الشاا،طة والنيابة والم  م وم امير ال 

  باا  ع،ضاااااااااااااااار ةمااال 
 
والقاااضاااااااااااااادأه ول     ااة ة   قول ل ااان الشاااااااااااااا،طااة بتقييم الاادلياا  ملاااااااااااااابقااا

  (69)ا ل مة

 إدارة مواد القًية ( 6)

ال شااااااااا افخ   الذ   تم ات ا ه ك زل م  الت قيقات هو إدارك مواد الق اااااااية  وفقا  

للمتولبات القا و يةق فد      وتنظيم المواد  د لشم  ت ز   مواد الق يةق ةو الت لا من ا 

Destruction  (70)ق وإعادك الممتلفات الدي ية )الماد ة(فرلا  ا اف لي  

ة التأ  تمتع   ا خب ال الدبلوماتيك ال، وأ وخب ال  تضااااااح مما ساااااابقه ة  ةساااااا  اللاااااالو

افرشاااااااااااااي  وخب ال افدلة الجنائية ال، مية ت بع م  النظ،ك الاا اااااااااااااة الم مة لجودك الدلي  الذ  

للاااااااادو  هم للت قق م  راااااااالتر  و ال، م م  اختلا  ول ات  ظ،هم ب اااااااااوص ت لي  المواد 

فدلااااة ال، ميااااة على اف ااااداث وال داااااليااااات ال، ميااااةق إت ة  ةهااااداف م وا اااادكق وهي: الت قق م  ا

                                                           
(66) Duranti, L. (2009). From digital diplomatics, p63. 

  41(  الإثبات الجنالر في الج،ائم المدلوماتيةه ص 2013مدمش نهيةه  ا م إليمة  ) (67)
(68) Rogers, C.(2013). Digital Records Forensics, p 16.  

    2248(  ة مو   مقت ح لقواعد اعتماد الدلي  ال، وأه ص  2003ممدوح عبد اللميد عبد المولة ) (69)
(70) Rogers, C.(2013). Digital Records Forensics, p 16.  



 تطبيقية   دراسةالرقمية )الأدلة( في عملية الإثبات الجنائي للوثائق الرقميالنقد الدبلوماتي منهج وقواعد 

 المعلوماتية الجرائم اقعو  من

43 
 

  المعلومات لدراسات المكتبات و  الدولية المجلة العربية
 2023يناير العدد الأول  - الثانى المجلد

وإثباات راااااااااااااال  اا  وم  هاذا المنولقق  تولاة على ا لقق   م  كلا ا جاال   ت أيات وتوثيق هو اة 

وسااالامة وساااياا الدلي ق واتساااتدداد لتب  ،ه ةو ت لااا  هق وكذلك شااا،ح دورهم في كشااا ر وو ااا ر  

   (71)ا ، الت قيق الجنالرف ر م  ا لتم  ولود تقاطع ب   م  ومر الدبلوماتيك وعن

 
ً
الوثااائق )الأدلااة( الرقميااة طوات تطبيق النقاااد الاادبلوماااتي الرقمي على نمااااذج من خ -ثااالثاااا

 للجرائم المعلوماتية لمحكمة القاهرة الاقتصادية 

شااااا،  الماااااا،  لمبدة الت ااااااا الق اااااالر فأإشاااااأ ا لاكم الإ تاااااااد ة الجنائية  ت بر
ئ
الم

وت م  ف ،ك ه لت تا دو     ها بنظ، منانعات بدين اه 2008للنة  120بمولة القا و  ر م 

إإشااااااااااااااااال ا لااااكم الإ تااااااااااااااااااد اااة في ةن اااا م ااااكم م ااااااااااااااااااااااااااااااااة لل ااااااااااااااااا  في المناااانعاااات الت اااار اااة 

إشا ت مواكبة لم، 
ئ
 لة الإ الاح الإ تاااد ه الذ  للا  د  ت ، ، الت ارك ودعم واتساك مار ةه ة

اتسااااااااااااااك ماااااار ولاااااذب المز اااااد م  الملااااااااااااااك م،  ه   اااااد  إنالاااااة المدو اااااات المؤث،ك على ك اااااالك افدال 

  وف  ا ل مة (72)الإ تاااااااااد ه وسااااااا،عة  لااااااام الدعاو  الإ تاااااااااد ة المنظورك ةمال الق اااااااال

الجنائية الناشااااااااا ة ع  الج،ائم المدلوماتية ات تاااااااااااد ة في ماااااااااا، هي ا اتااااااااااة بنظ، الدعاو  

فقاااااد اعتمااااادت الباااااا  اااااة في توبيق منتي علم الوثاااااائق )الااااادبلومااااااتياااااك( ال، وأ على  ماااااا   م  

   ل مة القاه،ك ات تااد ة المل ات الق ائية للج،ائم المدلوماتية

  وضح  ما   الج،ائم المدلوماتية التأ تم التوبيق علق ا: (1ر م )والجدول 

اقعة )الجريمة( القًية رقم الوص  القانوني  نوع الو
اقعة  للو

 لن  تزو ، بوا ة اتئتما  2009للنة  2569

 لن  اخت اا الب  د الإل ت وإر 2019للنة  113

 لن  تزو ، الب  د الإل ت وإر 2013للنة  844

 لن  س، ة  لاب ال    بوا 2017للنة  307

رسااااااااالة واطلاااااااااب تت اااااااام  عبارات سااااااااة  2019للنة  271
 وو د د للم نأ علق ا 

 لن 

                                                           
(71) Rogers, C.(2013). Digital Records Forensics, p 9.  

(  ا لاكم الإ تااد ة ودورها في طشجيع اتسك مار  دراسة مقدمة إلى مؤتم، 2015ة م  رم ا  الز نأ  ) (72)

 pdf/https://law.tanta.edu.eg/files :  متاح على ال،اب  التالي1القا و  واتسك ماره لامدة طنواه ص

(last visited 9/11/2020)   

https://law.tanta.edu.eg/files/pdf
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 التعري  بالمحكمة الإقتصادية )جهة منشأ الوثائق(  -1

 بقوا    م اااددكه و اااد تم  
 
 ومفاااا ياااا

 
هي  و  م  ا لااااكم المت ااااااااااااااااااااااااااااااااة ت تا  وعياااا

الاااااااااااص بااااااادإشااااااااااااااااااااال  2008للاااااااااااااااناااااااة  120إساااااااااااااااتاا اااااااداواا اااااااا وإإشااااااااااااااااااااااهاااااااا باامااولاااااااة الااقاااااااا ااو  ر اام 

ات تااااااااااااااااد ة وهو الكشاااااااااااااا، ع الذ    دد اختاااااااااااااااا اااااااااااااااو ا وطشاااااااااااااا يل اه كما  نظم كافة  ا لاكم

ه كما تم 2008ةكتو ، سااااااااانة  اعتبارا م  افول م المتدلقة   اه وتم الدم    ذا القا و   الملاااااااااائ 

للاااااااااااااانة  8603طدي   مق، م  مة القاه،ك الإ تااااااااااااااااد ة بمولة  ،ار اللاااااااااااااايد ون ، الددل ر م 

تولاد في  والاااص بت اد اد مقاار ا لااكم الإ تاااااااااااااااااد اة على ملااااااااااااااتو  الجم ور اةه  يا  2008

   (73)ما، ثما ا م اكم ا تااد ة

 الاقتصادية تشكيل دوائر محكمة القاهرة 

ا ل مة ات تااااااااااد ة م  دوائ، ابتدائية ودوائ، اساااااااات نافيةه و ااااااااادر بتدي    تكشااااااااف 

كما ةَ  هناا هي ة  مقار هذه الدوائ،  ،ار م  ون ، الددل بدد ةخذ رة  م ل  الق ااااااااال افعلى 

لت  اااااااااااااا   المناااااااانعاااااااات والااااااادعااااااااو  التأ ت تا   اااااااا هاااااااذه ا ل ماااااااةه ولااااااادول لاب ال ا ل ماااااااة 

شاااااااااااااافا    و الإ تاااااااااااااااااد اة
ئ
م  ثلاثاة م  ال،اساااااااااااااااال كا  دائ،ك م  الادوائ، اتبتادائياة ات تاااااااااااااااااد اة ط

شااااااااااااااف  
ئ
م  ثلاثة م    اااااااااااااااك م اكم ك  دائ،ك م  الدوائ، اتساااااااااااااات نافية با لاكم الإبتدائيةه وط

  (74)الإست نا   فو  ة دهم على اف   بدرلة رئ   بم  مة الإست نا 

المنااااااااااااوص علق ا في ال ق،ك اللاااااااااااابقة في مقار ا لاكم وتندقد الدوائ، اتبتدائية واتسااااااااااات نافية 

ات تااد ةه و  ون ة  تندقده عند ال ،وركه في ة  مفا  آخ، و لك بق،ار م  ون ، الددل بنال 

 على طلة رئ   ا ل مة ات تااد ة 

الجمدية الدامة للم  مة ات تاااااااااااااد ةه في بدا ة ك  عال   اااااااااااالره  اضااااااااااايا ةو  وطد  

درلااة رئ   بااا لاااكم اتبتاادائيااة م  ال  ااة )ة( على اف اا ه لي  مه بااااااااااااااا ااة ةكث  م    ااااااااااااااااو ااا باا

مؤ تةه و  تا  اضاااااااادأ افمور الو تية بال ااااااااا  في الملااااااااائ  الملاااااااات جلة التأ   ماااااااادى علق ا م  

 فوات الو ت والتأ ت تا   ا تلك ا ل مة ش، وة تواف، ةمور ثلاث:

ت التأ ت تا   ااااا ا ل مااااة ة  تفو  المنااااانعااااة الملاااااااااااااات جلااااة داخلااااة في  واااااا المنااااانعااااا -

 ات تااد ة 

                                                           
   متاح على ال،اب  التالي:8 - 7(  دلي  إل،الات التقاضدأ لد  ا لاكم الإ تااد ةه ص2009ونارك الددل  ) (73)

http://www.jp.gov.eg/ar/LS.pdf (last visited 9/2/2020). 
                     2008للنة  120 ا و  إإشال ا لاكم الإ تااد ة ر م ( م  2/2(ه )2/1رالع  صدأ المادك ) (74)

http://www.jp.gov.eg/ar/LS.pdf
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 ةت  ت تة على ال ا  فق ا الملاب بأ   اللق  -

  (75)ة   فو  فالر في المنانعات با ة مؤ تة ول   موضوعية -

 اختصاص محكمة القاهرة الاقتصادية 

ا لاكم الإ تااااااااااااااااد ة بال ااااااااااااااا  في الدعاو  الجنائية والمد ية الإ تااااااااااااااااد ةه  ت تا

 للقواعد التالية:
 
 و ت دد اختاا  ا وفقا

 ع  ا ل مة الجزئية  -
 
ن  كم  مة ةول درلة بد لا ت تا الدوائ، اتبتدائية بنظ، الجئ

 والقاضدأ ال ،د 

في الجن ه وهو الدور ت تا الدوائ، اتساااااااااااااات نافية بنظ، الود  في اف فال الاااااااااااااااادرك  -

ن  الملتأ   في ا لاكم اتبتدائية   (76)الذ  تقول بر م  مة الجئ

تطبيق عنااااصااااااااااار النقاااد الااادبلومااااتي الرقمي على الوثاااائق )الأدلاااة( الجناااائياااة الإلكترونياااة  - 2

 للجرائم المعلوماتية 

اتيك ةولر الكشااااااااااااااابر ب   منتي علم الإثبات الجنالر ال، وأ ومنتي علم الدبلوم تتم  

ال، وأ في تقييم ة ااااااااالة وت د د سااااااااياا ومااااااااادر وعلا ات ومدنى الوثائق )افدلة( ال، مية  كما 

تظ ، ةولر التوابق ب   المنتج   م  خلال ف ا المااااااااااااااادر ةو  قد المااااااااااااااادره  ي   بدة النقد 

)ال  ا( الاادبلوماااطر للوثااائق )افدلااة( الجنااائيااة بنقااد الماااااااااااااااادر ةو ف ا الماااااااااااااااادر وكااذلااك في 

الجنااالر تباادة عمليااة الإثبااات ب  ا ماااااااااااااااادر الوثيقااة  و نااال  علياار سااااااااااااااو   تم توبيق  الإثبااات

عنا ااااااااا، النقد الدبلوماطر ال، وأ على الوثائق )افدلة( الجنائية الإل ت و ية لنما   م  الج،ائم 

 المدلوماتيةه وم  ثم توضي  ةولر التوابق والإختلا  ب   المنتج    

 محرر إلكتروني )بطاقة الائتمان أو كارت الييزا(الجريمة الأولى  جريمة تزوير 

اتئتما  هي بوا ات تااااااااااااااادر بمد،فة مؤساااااااااااااالااااااااااااااة مالية ةو بنك باساااااااااااااام ة د  بوا ات

اف ااص وتؤد   وظي تأ الوفال واتئتما ه ة  ةن ا طدور للامل ا اللق في متابدة سداد المبالغ 

  (77)التأ است دم ا م  اتعتماد الم توح لد  مادر البوا ة

                                                           
  52-24(  ا لاكم الإ تااد ة ودورها في طشجيع اتسك ماره ص 2015ة م  رم ا  الز نأ  ) (75)
  9(  دلي  إل،الات التقاضدأ لد  ا لاكم الإ تااد ةه ص2009ونارك الددل  ) (76)
دراسر مقدمر إلى مؤتم، افعمال  ( الول ة القا و ية لبوا ات اتئتما  2003)ثنال ة مد م مد الم ، ر  (77)

الما،فير الإل ت و ير ب   الش، در والقا و ق م موعة ةعمال المؤتم،ق ا جلد الاام ق الإمارات الد، ير 

  945المت دهه ص
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إ  ل، مااااااة الإعتاااااادال بااااااالتزو ، على التو يع الإل ت وإر لبوااااااا ااااااات اتئتمااااااا  م  ةكث  

الج،ائم الإل ت و ية خوورك لملاس ا بالذمة المالية لاا ة البوا ة وإضدا  ال قة في البنوا 

 
 
الماااااااااااااا،فيةه ور م اللما ة التقنية الدالية التأ تتم ز   ا افر ال اللااااااااااااا، ةه إت ة  الإل،ال ة  اااااااااااااا

ر و تماااااشاااااااااااااادى مع التوور الت نولوجي للأ ظمااااة الإل ت و يااااة المااااااااااااااا،فيااااةه ممااااا ناد عمليااااات متوو 

دتب  هذا النو  م  الج،ائم م  ةشااا ، الق اااا ا التأ وال   ا   (78)التلاعة في التو يع الإل ت وإر و ئ

ه  ي  تم اساااااات لال ةر ال بوا ات الإئتما  الشااااااااااااااية للشاااااا،ال عب  2003مااااااا، في بدا ة عال 

  الإ ت  ت 

  كوثيقة تياعلية غير ديناميكية التحليل الدبلوماتي الرقمي لبطاقات الائتمان

 
 
 للأدلااااااة  ف  ظ،ا

 
 و نيااااااا

 
 خااااااااااااااابااااااا

 
الت اااااااعليااااااة     بوااااااا ااااااات اتئتمااااااا  طدتب  ماااااااااااااااااااادرا

 للاادبلومااتيااك ال، وأ  الاد نااامي يااة
 
التأ  م   ة  طلاااااااااااااات اادل في الإل،الات الجنااائيااةه لاذلاك وفقااا

 للتأكد م  كون ا وثيقة ةل ته و لك 
 
 ب  الشااااا،و  في اسااااات ،ا  عنا ااااا، النقد   ة ف اااااا ا ةوت

 بالب   ع  المفو ات اللت للوثيقة )بوا ة اتئتما (:

 
ً
 المحتوى   -أولا

علم الوثااائق )الاادبلوماااتيااك( ال، وأ ة   فو  ال يااا  ال، وأ لاار شاااااااااااااافاا  ثاااباات  لشاااااااااااااات ا

  (79)وم تو  ملااااااااااااااتق،  تى  فو  وثيقة ةرشااااااااااااااي يةه واعتب هما ةهم مفو ات الوثيقة الدبلوماتية

 للوثاااائق الت ااااعلياااة     الاااد ناااامي ياااةه  يااا  ت،تب  بواااا اااات و 
 
طدتب  بواااا اااات اتئتماااا   مو لاااا

 ف ر ت  م   ة  تتم ة  عملية للبوا ة إت ع  ط، ق اتئتما  بالتو يع الإل 
 
 وثيقا

 
ت وإر ارتباطا

التو يع الإل ت وإر و واسااااااااااااااوتاار  تااأكااد النظااال الإل ت وإر المااااااااااااااا،في للبنااك م  هو ااة  اااااااااااااااا ااة 

كي  الت اع  ب   مالك البوا ة و    النظال المدلوماطر للبنك 
ئ
التو يعه ة  ةَ  بوا ات اتئتما  ت

ادر ل ا
ئ
  (80)الم

طدتب  بواااا اااات اتئتماااا   ااااااااااااااورك  اااد  اااة لدملياااة التو يع الإل ت وإر فن اااا ت مااا   كماااا

بيا ات تفو  بم ابة الم تاح الدال وشاااااااااااااا،   مم ن    تو  على بيا ات إل ت و ية تفو  بم ابة 

                                                           
 4 – 15(  تزو ، التو يع الإل ت وإر في بوا ات اتئتما : دراسة على ضول القا و  2020فارب خوا ر  ) (78)

  665(ه ص 2) 5المتدلق بالتو يع والتاد ق الإل ت و ي    ا جلة الجزائ، ة للأم  الإإلاإره 
  357د نا م مود عبد اللوي       الم،لعه ص  (79)
  655(      الم،لعه ص 2020فارب خوا ر  ) (80)
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الم تاح الااص وت للاااتويع  اااا ة البوا ة ةو الفارت  ااالة ة  مبلغ  قد  بواساااوتر إت إ ا 

ماكينة  لة النقود وةدخ  بدد  لك ال، م الل،  الذ  ت لد،فر ة د سواهه ةدخ  الفارت في 

و دو  الفارت وال، م اللاااااااااااااا،  ت   تج الفارت ة  ةث،ه و  ذه الاااااااااااااااورك لدتب  هذا الفارت بم ابة 

دور ةو  ااااااااااااااا،  النقود التأ  ، دها  ااااااااااااااا ة الفارت في  تو يع إل ت وإره ف  البنك بنال  علير لئ

 في  الة اسااااات دال بوا ات اتئتما ه وهي إ د   اااااور ه وه(81) دود  لاااااابر
 
ذا ما   ،  عمليا

  التداااماا    ااا في  ظم المدااالجااة الإل ت و يااة  فااددخااال الدمياا  
ئ
التو يع الإل ت وإر الفود  التأ كث

 في 
 
 على ة ر  اااااااادر منر  اااااااااااااااااايا

 
 ودليلا

 
 إل ت و يا

 
دد في  د  اتر تو يدا ال، م اللاااااااا،  بن لاااااااار لئ

طدماا  بوااا ااة اتئتمااا  المم نوااة بنظااامر اتتااااااااااااااااال   (82) ااة ت لد،ف ااا إت هو ااااااااااااااورك فر ااال ساااااااااااااا، 

كما ت تو  بوا ات اتئتما  على   (Off Line( و ظال اتتاااااال     المباشاااا، )On Lineالمباشاااا، )

ااااااااااااااادرك ل اا وهو ة 
ئ
 ادد الج اة الم

ئ
م موعر م  البياا ات الظااه،ك للد   ا ج،دكه هذه البياا ات ت

  (83)والتار خ الملموح بر است دام ا م   ب   امل االشاا  امل ا 

م  خلال ما سااااابقه  تضاااااح ة  القواعد التأ ت  م ع،و ا لتو  في بوا ات الإئتما  

 ثابتر ت تت   ه و نال  علير  م   القول ة  بوا ة اتئتما   ات م تو  ملتق، 

 
ً
 الشكل -ثانيا

ااااااااااادر   تفو  
ئ
الشااااااااااف  ال ابت م  لميع لوا ة الشااااااااااف  الذ   قول بت د ده البنك الم

 في البوا ات 
 
للبوا ةه و شم  ثبات الشف  في بوا ات اتئتما  لميع الجوا ة التأ تظ ، دائما

م ما ط    ا لتو ه فهأ عبارك ع  بوا ات بلاساااااااااكي ية ماااااااااانوعة م  مادك خا اااااااااة ملاااااااااتويلة 

افمامر بيا ات ر مية تظ ، بأ ،  بارنكه ت دد الج ة المااااااااااادرك الشااااااااااف   ظ ، على ة د ول ق ا 

ل اه وهو ة الشاااا  امل اه و واا  االا ي  اه واساام الشاا،كة الدالمية للبوا ة وشاادارها  وعلى 

الولر الال ر  ولد شاااااااااا،   البيا ات المم ن ه م ز  علير لميع البيا ات المشاااااااااا ،ك الاا ااااااااااة 

كما  ولد تو يع إل ت وإر مشاااااااااااااا ، على ظ ، البوا ةه  ب امل ا والاا ااااااااااااااة بالبنك المااااااااااااااادر ل ا 

  (84)بالإضافة إلى رمز افما  الااص بالبوا ة

                                                           
  28(  التو يع الإل ت وإر: دراسة مقار ة  القاه،ك: دار الن  ة الد، يةه ص2004ة م  سدد سليم  ) (81)
دراسر مقدمر إلى مؤتم، مد  حجيتر في الإثبات   –طد،  ر  –(  التو يع الإل ت وإر 2001  و  ةبو هيبة  ) (82)

ل ت و ير ب   الش، در والقا و ق م موعة ةعمال المؤتم،ق ا جلد الاام ق الإمارات افعمال الما،فير الإ
  448 – 447ه صالد، ير المت ده

  946ه ص( الول ة القا و ية لبوا ات اتئتما 2003ثنال ة مد م مد الم ، ر ) (83)
  946ه ص( الول ة القا و ية لبوا ات اتئتما 2003ثنال ة مد م مد الم ، ر ) (84)
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لميع بوا ات اتئتما  على ر م مم ز وخاص لف  بوا ة مفو  م  سااااااااااااااتة  وطشااااااااااااااتم 

  تم طباعتر ةو  قشااااار على الولر افمامر للبوا ة الاا اااااة بالدمي  كما هو موضاااااح 
 
عشااااا، ر ما

(ه وهذه افر ال اللتة عش، تتآل  م  ةر دة ة لال ك   لم  تآل  م  ةر دة 4في الشف  ر م )

 للمديااااار الاااادولي لت  يم البوااااا ااااات اتئتمااااا يااااة 
 
  القلاااااااااااااام افول م  ISO/IEC 7812ةر ااااال وفقااااا

عباااارك ع  عااادد م  افر اااال والتأ  تم م  خلال اااا ت اااد اااد هو اااة وهو ه  IINخااااص ب، مالبواااا اااة 

 ،مز لنظال ماااااااااااادر البوا ةه  ي   ولد  MII وال، م افول من االبنك الذ   قول بد ااااااااااادارهاه 

 Master Card وماساااااات كارد Visa ةر ع شاااااا،كات رئ لااااااة تقول بااااااا،  بوا ات اتئتما ه وهي ف زا

ةمااا القلاااااااااااااام ال ااالاا  م  ةر ااال بوااا ااة   .coverDis ودللاااااااااااااا  ،  هAMEX ةم، فااا  اكلااااااااااااااب ل  و 

شاااااا   ال، م افخ   م   شاااااا   إلى الللاااااااب الااص باااااااا ة البوا ة و ئ
ئ
اتئتما  عبارك ع  ةر ال ط

لاااااااااااااات دل للت قق م  راااااااااااااالة البوا ة   كما تولد ةر دة ةر ال بوا ة اتئتما  إلى ال، م الذ  لئ

لبوا ة )ساااانة / شاااا ،( وفي ةساااا   ولر ةر ال ةساااا   ر م البوا ة تدل على تار خ ا   ال  اااالا ية ا

  (85) البوا ة اسم  ا ة البوا ة

 الوجه الأمامي لبطاقة الائتمان( يوضح 4شكل رقم )

                                                           
(85) ISO/IEC 7812-1:2017 specifies a numbering system for the identification of the card issuers, 

the format of the issuer identification number (IIN) and the primary account number (PAN(, 

p2. 
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مما ساااااااابقه ة  القواعد التأ ت  م ع،و ا لتو  والشااااااااف  لبوا ات اتئتما    تضااااااااح

 ثابتة ت تت   ه ة  ة  بوا ات اتئتما   ات شف  ثابت وم تو  ملتق،  

 
ً
 الحدث -ثالثا

شاااااااااااااااارا في  ادث مااه 
ئ
ولق عليار تباد للوثيقاة ة  ط شاااااااااااااااارا بولار عاال فيماا  ئ

ئ
و واا اات اتئتماا  ط

اللااااااااااااااداد الإل ت وإره وت لدنأ  لك ة  وظي ة البوا ة تقتااااااااااااااا، فق  على اللااااااااااااااداده ب  إَ  ل ا 

  (86)وظائ  ةخ،  لفون ا آداك ائتما  ةو وسيلة لسلة النقود

 
ً
 الأشخاص -رابعا

 ة: ةط،ا  البوا 

،خيا مدتمد تهو المؤسلة ةو البنك الذ   ادر البوا ة للدمي  بنال  على مصدر البطاقة   -

لاااااااااااااادد وكالة ع   ام  البوا ة  يمة   فق اه وهو الذ  لئ
 
م  المنظمة الدالمية بااااااااااااااا تر ع ااااااااااااااوا

 المشت  ات للتال، 

لتزل هو الشااااااااااا الذ   ااااااااادرت البوا ة باسااااااااامره ةو خول باسااااااااات دام اه وا امل البطاقة   -

البوا ة بالوفال بف  ما   شاااااااااأ ع  اساااااااااتدمالر البوا ةه ف ام  البوا ة  د  فو  هو  لماااااااااادر

الشاا الذ   درت البوا ة باسمره و د  فو  هو الشاا الذ  للت دل البوا ة بنال  

 على ت و ي م   ا ب ا 

لى تقد م اللاااااااااااالع عالتال، هو الذ   تدا د مع مااااااااااااادر البوا ة لبطاقة  التاجر الذ  يقبل ا -

 والادمات المولودك عنده عندما  ولب ا  ام  البوا ة م  البنك الذ  تم الإت اا مدر 

تولااد عاادك منظمااات ت،ةى البوااا ااات ةشاااااااااااااا ،هاااه منظمااة ال  زاه  المنظمااات الراعيااة للبطاااقااة  -

  (87)ومنظمة افم، فا  اكلب ب

 
ً
 السياق -خامسا

 لقوا     ما ة البيا ات ات اتئتما  بوا  طدم   لبطاقات الائتمان السااااااياق القانوني - 1
 
وفقا

الشااااااااااااااااااااية للملااااااااات دم   و وا    ةم  المدلومات م    وا    التو يع الإل ت وإر و وا    

 مفاف ة الج،ائم المدلوماتية  

                                                           
  655(      الم،لعه ص 2020فارب خوا ر  ) (86)
دراسر مقدمر إلى مؤتم، افعمال الما،فية  (  بوا ات اتئتما  2003الاد ق م مد افم   ال ، ،  ) (87)

الإل ت و ية ب   الش، دة والقا و ق م موعة ةعمال المؤتم،ق ا جلد الاام ق الإمارات الد، ير المت دكه ص 

640 - 641  
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ك  ،ك  امت   ا بدي المؤساااااااااااااالااااااااااااااات وا للات بوا ات اتئتما  ظ ،ت   ساااااااااااياق المصااااااااااادر - 2

الت ار ة ال ب  ه ومفاتة ال، لات الليا ية وش،كات البت ول في الوت ات المت دك افم،  ية 

ه وكااا  هاادف ااا ضاااااااااااااامااا  إخلاص واسااااااااااااااتم،ار عملائ ااا في طدااامل م 1948 – 1945في ال ت ك م  

وااا ااات ت تقباا  إت لااد  مد اااه و لااك م  خلال من  م طلاااااااااااااا يلات في الوفاااله وكااا اات هااذه الب

وطدنأ ) اد   Diners Clubتم إ اااااااااااااادار بوا ة شاااااااااااااا،كة  1949ف،و  هذه الم شااااااااااااااآت   وفي عال 

ل لتم    اااامل اااا م  1958(عاااال )American Express Card الوااااعم  (ه ثم ظ ،ت بواااا اااة

اساااااااااااات ادك اللاااااااااااااول على اللاااااااااااالع والادمات م  ال نادا والشاااااااااااا،كاته على ة  ت ااااااااااااا  م  

  ثم توالت البنوا في ةم، فا   اسااااااااااات داد ما تقول بدفدر لللااااااااااااب فوات  همعملائ ا ما   ااااااااااام

باااالااادخول إلى ميااادا  بواااا اااات اتئتماااا ه ولاوورك هاااذه الوساااااااااااااايلاااة الجاااد ااادك م   1958عاااال 

وسااااااائ  الدفع على التداملات الت ار ةه  امت البنوا باساااااات دال خب او ا المااااااا،فية لتوو ، 

ثم ظ ، بدد  لك التار خ مؤساااااالااااااات خا ااااااة ببوا ات اتئتما  م   هذه الوساااااايلة ورعا   اه 

ببوا ات ا تق   التدام   1967افم،  يت    وفي عال  Visa Card   ه Master Card مؤسلتأ 

إلى ةورو اه فااااااااااااااادرت بوا ات اتئتما  ع  بنوا ومؤساااااااااااااالااااااااااااااات مالية فول م،ك في  اتئتما 

 .)88( دتب   لك هو مادر بوا ات اتئتما (ه و ئ Cartes Du Dinersف،إلاه وم  ةش ،ها )

بوا ة اتئتما  بالنظال المدلوماطر للبنك المااااادر ل اه كما  ،تب   ت،تب   الساااياق التوثيقي - 3

النظال المدلوماطر للبنك الماااادر للبوا ة بالنظال المدلوماطر للتال،ه  ي  للاااتويع التال، 

 اللاااااااااااااااول على موافقااة البنااك على إتمااال الدمليااة م  خلال  ظااال ال،   الإل ت وإر بين مااا 

 
 
ا   ب  اااااااااااااااااا  ةل زك ال،   الإل ت وإر ماااااا ب    قااااااا البيع و اااااد توورت الدملياااااة إل ت و ياااااا

في  قوااة البيع وم  ثم  )89(والبنواه ب ياا   قول التااال، بتم، ، البوااا ااة عب  ل ااان إل ت وإر

 دخ   يمة الدقده في اااااااااااااا  اتااااااااااااااال إل ت وإر بمولبر تقيد الدملية على  لااااااااااااااب البنك 

                                                           
ة القا و ية  القاه،ك: دار الن  ة الد، يةه ص (  عمليات البنوا م  الول 1988علي لمال الد   عوو  ) (88)

429  
 م نر فك ش ،ك المدلومات المولودك في الش،   المم ن  ةو ال، ا ة المم نوة لبوا ة اتئتما  ةو  هو ل ان (89)

بوا ة الاام  للم   ارئ البوا ات للدملال بالو ول إلى  لاباو م البن ية م  خلال ماكينات الا،ا  
ممدوح ب   ام  ا ظ،:ا لي و لم  للمل  ل    بدل،ال عمليات الش،ال باست دال بوا ات اتئتما  والا

(  اللما ة الجنائية لبوا ات الدفع الإل ت وإر م  التزو ،  ا جلة الد، ية 2015رشيد ال،شيد الدنز   )

  47(ه ص62) 31للدراسات افمنية والتدر ةه 
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وإضااااااااااااافة لدملية الإثبات  ااااااااااااادر  الذ   اااااااااااادرت عنر البوا ة التأ طدود للامل اه و دد  لك

ه 
 
إشدار بالدملية  تم تو يع  ا ة البوا ة عليره و م ،د اللاول على الموافقة إل ت و يا

  وتم   هذه الاووات (90) تم  يد المبلغ م   لااااااااااااااب  اااااااااااااا ة البوا ة إلى  لااااااااااااااب التال،

     اللياا التوثيقر لبوا ات اتئتما    

قاااااااااااااااد الساااااااااااياق التقني  - 4  للدبلوماتيك ال، وأ ة ر المفو ات التقنية   ئ
 
باللااااااااااااااياا التقنأ وفقا

م ا  وسااااااااااااااي  الت ز  (ه والب م ياات ) م   (للنظاال الاذ  ةإشاااااااااااااااأ الوثيقاةه والمفو اات المااد اة 

 ظال الكشاااااااااااااا ي ه ب،م يات النظاله الب امج التوبيقيةه ب،م يات الشااااااااااااااب ة(ه البيا ات التأ 

ل ات داخ  النظال و يا ات ع   اااي ة المل  ةو تنظيم طشااام  هيف  المل  والدلا ات ب   الم

قاااااااااااااااد بر هنا الب  ة التقنية (91)البيا ات داخ  المل ات م   مدلومات ع  إدارك النظال(   و ئ

  بوا ات اتئتما للنظال الذ  ةإشأ 

( و ظال On Lineبوا ة اتئتما  المم نوة بنظام  :  ظال اتتاال المباش، ) طدم 

( للاام  النظال افول بالاااام ال ور  م   لاااب الدمي ه Off Lineباشاا، )اتتاااال     الم

 
 
 م  ال ااااإر الاااذ   فو  فيااار الاااااااااااااااام مؤللا

 
  هاااذه البواااا اااة تفو  مزودك (92)ف و ةكث  توورا

 بمدالي بيا ات  اااااااااااااا    الحجمه  ت اااااااااااااام  القيمة المالية التأ للااااااااااااااتويع  امل ا إ  ان 
 
ة  ااااااااااااااا

شاااااااااااا،   مم ن  وهو مااااااااااااانو  م   رات  بوا ة ائتما مداملاتر في  دودها  كما  ولد لف  

لاااااااااااااات دل لت ز   المدلومات و ،الو ا في ةل زك القارئ في  قاا البيع
ئ
  (93) د د ة مم نوة ط

قلاام الشاا،   إلى ثلاث ملااارات كما هو موضااح في الشااف  ر م ) (: افول لت ز   مدلومات 5 ئ

ال اااإر ف اااص بت ز        البوااا ااة و اااااااااااااااا ب ااا والبنااك الماااااااااااااااادر ل ااا و   هااا  ةمااا الملاااااااااااااااار

المدلومات المولودك في الملاااااااار افول ول   بااااااااي ة م تل ة ع  الملااااااات دمة في الملاااااااار افول 

ةما الملااااااااااااااار ال ال  ف و خاص بالق،الك وال تابة على البوا ة و تم بر ت ز   المدلومات التأ 

 ( و   ها (PIN د تت    م   ال، م الل،  للبوا ة 

 

                                                           
 (  ل، مة التزو ، الإل ت وإر في الكش، ع افردإر: دراسة مقار ة 2017عم، عبد الللال  ل   الجبور  ) (90)

  32 – 31ه ص "ةط،و ة ماللت  "ه لامدة الش،ا افوس 
  303 – 302د نا م مود عبد اللوي       الم،لعه ص (91)
(  اللما ة الجزائية لبوا ات اتئتما  المم نوة م  التزو ،  م لة لامدة 2008عبد الجبار اللنيا  ) (92)

  149(ه ص 2)24دمشق للدلول ات تااد ة والقا و يةه 
  164ه 149(  م،لع سابقه ص 2008الجبار اللنيا  )عبد  (93)
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 رمز الأمان  

والساااااااااااااالااااة ا لي الاااااا اااااااااااااااااة  بوااااا ااااة اتئتمااااا  عبااااارك ع  رمز إضاااااااااااااااااافي موبو  علىهو 

والبوااا ااات الااااااااااااااااادرك ع  البنوا   CardMaster و Visa (بااالملاااااااااااااات اادل  وفي مدظم البوااا ااات

و   ها(ه  فو   لك ال،مز هو آخ، ثلاثة ةر ال موبوعة على شاااااااااااااا،   التو يع المولود على ظ ، 

 ما  فو    AMEX) ةم، فا  إكلااااااااااااب ل  (البوا ة الاا ااااااااااااة بالملاااااااااااات دل  ةما على بوا ات
 
فدادك

ا ف  رمز  .عباااارك ع  رمز مؤل  م  ةر داااة ةر اااال مولود على ولااار البواااا اااة ت  فو   CVC و ظ، 

ا )ع   ر م البواااا اااة(ه فاااد ااار ت تتم طبااااعتااار على ة  م  الإ ااااااااااااااااااتته و اااالتاااالي فل  
م   باااارن 

الم، ح ة  لد،فر ة   ااااااا ب لا   اااااا ة البوا ة  على ساااااأي  الم اله عند إدخال ت ا اااااي  

بوا ة اتئتما  في مو ع للقيال بالشااااااا،ال باسااااااات دام اه فالمو ع  ولة م  الملااااااات دل كتابة رمز 

فسااااااااااباب ةمنية  و تم ت و   ك  المدلومات التأ  ،ساااااااااال ا الملاااااااااات دل عب   (CVC) ةو ر م الت قق

  (94) ا منة SSL اتااتت

 الشريط الممغنط مسارات       رمز الأمان

  

 

 

 

 

 ( يوضح الوجه الخليي لبطاقة الائتمان5شكل رقم )

 
ً
 الرابطة الأرشييية -سادسا

ة  ت تو  الوثيقاااة )بواااا اااة اتئتماااا ( على رابواااة ةرشااااااااااااااي ياااةه وهي الدلا اااة التأ    اااة

ت،   كاااا  وثيقااااة بااااالوثيقااااة اللاااااااااااااااااابقااااة واللا قااااة لن   الإل،اله و اااااااااااااااورك تاااادر  يااااةه إلى لميع 

شاااااااارا في     ال شااااااااا  وهذا لدنأ ة  ك  ة ااااااا  ر وأ لشاااااااف  رابوة ف ، ة مع 
ئ
الإل،الات التأ ط

الولر د بال،ابوة افرشااااي ية هنا ر م بوا ة اتئتما  المولود على ك  ة اااا  ر وأ آخ،  والمقاااااو 

  افمامر للبوا ة

                                                           
   56ه 47ه ص(      الم،لع2015ممدوح ب  رشيد ال،شيد الدنز   ) (94)

https://ar.wikipedia.org/wiki/%D8%A8%D8%B7%D8%A7%D9%82%D8%A9_%D8%A7%D9%84%D8%A7%D8%A6%D8%AA%D9%85%D8%A7%D9%86
https://ar.wikipedia.org/wiki/%D8%A8%D8%B7%D8%A7%D9%82%D8%A9_%D8%A7%D9%84%D8%A7%D8%A6%D8%AA%D9%85%D8%A7%D9%86
https://ar.wikipedia.org/wiki/%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7%D9%86_%D8%A5%D9%83%D8%B3%D8%A8%D8%B1%D9%8A%D8%B3
https://ar.wikipedia.org/wiki/%D8%A3%D9%85%D8%B1%D9%8A%D9%83%D8%A7%D9%86_%D8%A5%D9%83%D8%B3%D8%A8%D8%B1%D9%8A%D8%B3
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 تضاااااح م  خلال ما سااااابقه ة  بوا ات اتئتما   د اساااااتوفت لميع متولبات الوثيقة 

على الن و ا لدد في مشاااااااا،و  ات ت بار   )شااااااااف  ثابت وم تو  ملااااااااتق، واف ااااااااااص واللدث 

ولذلك  م   الل م على بوا ات اتئتما  ةن ا وثائق دبلوماتية واللااااااياا وال،ابوة افرشااااااي ية(ه 

 طلت ق النقد م  علم الدبلوماتيك لفر  فو  ل ا حجية ةمال الق ال 

 عناصر النقد الدبلوماتي الرقمي لبطاقة الائتمان أو الييزا موضوع الجريمة 

اتئتما  ةو  في  يال الم  م بتزو ، م ،ر إل ت وإر )بوا ة تتلخص وقائع هذه القًاااااااااية

كارت ال  زا(ه بالإضاااااااااافة إلى اساااااااااتدمال البوا ة الإل ت و ية المزورك في شااااااااا،ال سااااااااالع ومنت ات م  

  (95)م لات لاب الله و يانتر لدملات مقلدك وللبوا ة الإل ت و ية المزورك ال ا ية الم بوطة

 السياق -

شااااااااااااا    لدلم الوثائق )الدبلوماتيك( إلى م موعة الظ،و  واف وال التأ  لئ
 
اللاااااااااااااياا وفقا

لاااااااااااااااااااعاااااد في إثباااااات  دزن م   يماااااة الوثيقاااااة و ئ ت ي  باااااالوثيقاااااة ةو اللااااادثه وف ا اللاااااااااااااايااااااا لئ

قااااااااااااااااد بار الإطاار القاا وإر والإدار  الاذ   تم فير (96)راااااااااااااال  اا   ةماا في م اال الإثباات الجناالر فيئ

 الجنائية إل،الات الدعو  

 (97)سياق المصدر  - 1
النقااد )ال  ا( الاادبلوماااطر للوثااائق )افدلااة( الجنااائيااة بنقااد الماااااااااااااااادر ةو ف ا   باادة 

المااااااادر وكذلك في الإثبات الجنالر تبدة عملية الإثبات ب  ا مااااااادر الوثيقةه و لك بالب   

ع  م  هو الشاااااااااااااااا الملااااااااااااااؤول ع  تزو ، بوا ة اتئتما  ةو ال  زاه ثم التد،  على المااااااااااااااادر 

اب الموبو  على البوا ة   و د  فو  المااااااااااااااادر ل ة ةو  اااااااااااااااا وت د ده م  خلال ر م الللاااااااااااااا

 والمقاود بالمادر هنا هو الشاا الملؤول ع  تزو ، بوا ة اتئتما  ةو ال  زا  

الإثبات الجنالر بدد  يال الم  م باسااااااااااااااتدمال بوا ة ال  زا المزورك في شاااااااااااااا،ال  عمليةتبدة 

 للبيع برهم  ا ل  الذ  لدم  ا جنأ علير ملاااااااااااااا و  ل ان تلي ز و  
 
 ال البالع بم اااااااااااااااهاك ر م  ت

بوا ة ال  زا بال، م الموبو  على إشااااااااااادار الااااااااااااام الذ  خ،  م  ماكينة السااااااااااالة وتب   ولود 

                                                           
 لن  ا تااد ة القاه،ك  2009للنة  2569  ية لن ة ر م  (95)
   230ه ص (  الإت اهات اللد  ة فى علم الوثائق )الدبلوماتيك(2017د نا م مود عبد اللوي  م مد  ) (96)
(97)  

 
قاد بلياا المادر وفقا لدلول اللاسة ا لي ك  م، لة  المادر هو ة   الوثيقة وم   إثبات رل  اه و ئ

م  م،ا   دورك  ياك الوثيقةه  ي  ة  اللياا والت ا ي  ال نية تولد في إطار ال شأكه كذلك البيا ات 

. ل ا طدتب  مدلومات خا ة بالمادر التأ طلاعد في تقييم رلة المدلومات وت د د اتست دال المناسة

  302ه ص(      الم،لع2017د نا م مود عبد اللوي  م مد  )  ا ظ،
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اختلا  بين ماااه و نااال  علياار تم ع،و الفااارت على إدارك مفاااف ااة ل،ائم التز ي  والتزو ،)و اادك 

ا اااة ال  زاه والتأ ت مااا  ر م  الب وث ال نياااة( لل  اه و اااد  اااامااات الإدارك بم اااااااااااااااااهااااك ر م بوااا

بال، م الموبو  على إشااااااااااااادار الااااااااااااااام الذ  خ،  م  ماكينة السااااااااااااالةه  453978116759451

ه وتب   ولود اختلا  بين مااااه وهو ماااا  قوع بتزو ، 4640166004028665والاااذ    مااا  ر م 

لللاااااااااااااااب  لك الفارت     ة ر لم  تم ت د د المالك ال دلي لتلك البوا ةه ل   م  خلال ر م ا

 تااابااا ااا  ة ااااااار مااا لااااااااااااااااوب لاااباااناااااااك  اااااااات و لااااااااااااااااااااته 453978116759451الماااواااباااو  عااالاااى الاااباااواااااااا اااااااة 

  .الممل ة المت دك ت ار  كب   في بنك وهو

 لمنتي علم  ماااااااا  اااااااامااااااات بااااااار إدارك مفااااااااف اااااااة ل،ائم التز ي  والتزو ، و دتب  
 
مواااااااابقاااااااا

اا    ااة ف ا الااااااااااااااااااائا الااداخليااة   لمنتي علم الاادبلوماااتيااك كا
 
الاادبلوماااتيااكه     ة اار وفقااا

اكت ت بم اهاك ر م  إدارك مفاف ة ل،ائم التز ي  والتزو ،والاارلية لبوا ة اتئتما ه إت ة  

لدالموبو  على البوا ة بال، م الموبو  على إشاااااااادار الاااااااااام الللاااااااااب  توافق ب   عدل ه و د وئ

ه افم، الاااذ   قوع بتزو ، الفاااارته وهو ماااا ر م البواااا اااة وال، م الموبو  على  ااااااااااااااجااا  المبيداااات

لااااااااااااااوى في الاادبلوماااتيااك بداادل التوافق الااداخلي   ف  منتي الاادبلوماااتيااك  ااائم على ت ااد ااد لئ
 
 ظ،ا

ع التوافق ةو عادماره فلو كاا ات بوااا اة اتئتمااا  راااااااااااااالي ااة كاا    ااة ة   توافق ر م البوااا اة م

 لمنتي  ال، م الموبو  على  اااااااااااااج  المبيدات 
 
كما ة ر لت د د ماااااااااااااادر الوثيقة )بوا ة ال  زا( وفقا

 ف ار 
 
علم الادبلومااتياك كاا    اة ف ا التو يع الإل ت وإر المولود على بواا اة اتئتماا ه  ظ،ا

 م  الااااااااااااااااائا الاارلية للبوا ة والتأ  م   م  خلال ا ت د د هو ة المالك ال دلي للبوا ة

ع  ط، ق ال،لو  للبنك الماااادر ل ا وم ااااهاك ومقار ة البيا ات ا از ة في البوا ة مع البيا ات 

 المماثلة ا از ة في  اعدك بيا ات البنك المادر ل ا  تى  تم إلبة البوا ة إلى  ا ب ا اللقيقر 

 لمنتي علم الدبلوماتيك كا    ة الت قق م  توافق الدنا اااااااااا،
 
 بالإضاااااااااااافة إلى ة ر وفقا

الااداخلياار والاااارليااة للبوااا ااة مع م يلاو ااا الااااااااااااااااادرك م      البنااك الماااااااااااااااادر ل ااا  تى  م   

اللئ م بصااااااااااالة هذه البوا ة ةو تزو ،ها  وم  المداااااااااااااااااااااااااا،و  ة  الدنا ااااااااااا، الداخلية والاارلية في 
الب  ة الإل ت و ية عبارك ع  بيا ات و اااااا ية )ميتاداتا(ه ت اااااام مدلومات ساااااايا ية تدعم م تو  

فم  خلال ت لي  عنا ااااااااا، الميتاداتا  م   مد،فة مظ ، الوثيقة )بوا ة   موضاااااااااوع ا الوثيقة ةو

اتئتما ( الاارجيه كما  م   ت د د ةسااامال اف اااااص الملاااؤول   ع  اللدث والموضاااو  الذ  
شاااااااااااركت فيره كذلك  م   ال شاااااااااا  ع  التنا  ااااااااااات في ر م الللاااااااااااب الموبو  على ال  زا م  

بو  على إشدار الاام الذ  خ،  م  ماكينة السلةه افم، الذ  خلال مقار تر مع ال، م المو
 (  وضح ميتاداتا ال و ة لبوا ة اتئتما  المزورك:2والجدول ر م )  قوع بالتزو ، 

https://ar.wikipedia.org/wiki/%D8%A8%D9%86%D9%83
https://ar.wikipedia.org/wiki/%D8%A8%D9%86%D9%83
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D9%85%D9%84%D9%83%D8%A9_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D9%85%D9%84%D9%83%D8%A9_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
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 ميتاداتا الهوية

 التطبيق عناصر الميتاداتا

أسماء الأشخاص 

المسؤولين عن 
 الحدث

بأعداد تبدة م  لجاإر ) ام  البوا ة التأ ت م  ر م  لاااااااااااااااب ا – 1

ه وهو موبو  باااالل اااة الإ  ل ز اااة على 453978116759451ال لااااااااااااااااار 
 ملا ة التو يع(

الموضوع الذ  

 شاركت فيه

 )كارت ف زا( للااااااااداد ثم  ل ان 
 
 مزورا

 
 إل ت و يا

 
اسااااااااتدمال الم  م م ،را

لنيااااااار م  ا لااااااا  الاااااااذ  لدمااااااا  ا جنأ عليااااااار  4500تلي ز و  بمبلغ 

 للبيع بااااره وهو 
 
ش  41لأل زك المنزليااااة" الفااااائ  ل -----م اااا  "ملاااااااااااااا وت

 مد نة  ا، ةول  –م ،ل عبيد 

 الرابطة الأرشييية
 الموبو  على ال  زا( 9451ر م الفارت المزور )
 ( الموبو  على إشدار الاام8665ر م الفارت اف لي )

 الشكل الوثائقي

بوا ة بلاسااكي ية مااانوعة م  مادك خا ااة ملااتويلة الشااف   ظ ، 

ة ااااد ول ق ااااا افمااااامر بيااااا ااااات ر ميااااة تظ ، بااااأ ،  بااااارنكه ت اااادد على 

الج ة المادرك ل اه وهو ة الشاا  امل اه و واا  لا ي  اه واسم 
الشاا،كة الدالمية للبوا ة وشاادارها  وعلى الولر الال ر  ولد شاا،   

البيااا ااات المم ن ه م ز  علياار لميع البيااا ااات المشاااااااااااااا ،ك الاااا اااااااااااااااة 
 المادر ل اب امل ا والاا ة بالبنك 

 التوقيع الإلكتروني
 ولد تو يع إل ت وإر مش ، على ظ ، البوا ةه كما  ولد رمز افما  

 الااص بالبوا ة

 (98)سياق الإجراءات -2

 للدبلوماتيك ال، وأ إل،الات الدم  التأ  تم م  خلال ا 
 
لشاااام  اللااااياا الإل،الر وفقا

ةما بال لااااابة للإثبات الجنالر فالمقااااااود بلاااااياا الإل،الات   (99)إإشاااااال الوثيقة )الدلي  الجنالر(

 هو إل،الات اللاول على الدلي  الجنالر ال، وأ 

                                                           
 لن  ا تااد ة القاه،ك  2009للنة  2569  ية لن ة ر م  (98)

(99) INTER PARES 3 Project . Diplomatic Analysis template. Retrieved from: 

http://interpares.org/ip3/display_file.cfm?doc=ip3_template_for_diplomatic_analysis.pdf 

(last visited 11 / 6 / 2021). 

http://interpares.org/ip3/display_file.cfm?doc=ip3_template_for_diplomatic_analysis.pdf
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الدلي  الجنالر ةو اساااااااات لاص و م   تقلاااااااايم الت لي  الدبلوماطر للم،ا   الإل،ائية في إإشااااااااال 

 ال، وأ على الن و التالي:

الم، لااة التم يااد ااة ف    لعمليااة التحقيق الجنااائي(الإعااداد ) ( المبااادرة أو المر لااة التمهيااديااةأ

م، لاة  تبادة   (100)إل،ال تتفو  م  تلاك اففداال الاوياة ةو الشاااااااااااااا و اة التأ تبادة آلياة الإل،ال

بلغ ب اااااااااااب  الم  م عند م اولتر شااااااااااا،ال ل ان تلي ز و  
ئ
 للإثبات الجنالر بقيال الم

 
المبادرك وفقا

 للبيع بره وهو م   "لنير م  ا ل  الذ  لدم   4500بمبلغ 
 
 ---------ا جنأ علير ملاااااااااااااا وت

 كارت ف زا للااااااداد  –ش م ،ل عبيد  41للأل زك المنزلية" الفائ  
 
مد نة  ااااااا، ةوله ملاااااات دما

ال م  فقال بسااااااااااالبر على ماكينة السااااااااااالة فتب   لر تزو ، تلك ال  زا لولود اختلا  في ر م 

قاادل م  الم  م ع  ال، م الظاااه،
ئ
اارت ال  زا الم في الإ ااااااااااااااااال الااذ  خ،  م  الماااكينااة  فقااال  كا

بالتأكد م   لك م  خلال م،الدة البنكه و نال  علير  ال بالإملاااااااااااااااا بالم  م عند م اولتر 

 
 
  (101)بالإدارك الدامة لمبا   افموال الدامة للإبلاغ ال ،ب و ال باتتاال هات يا

   جمع الوثائق )الأدلة( الرقمية الصاااااااااااحيحة(( التحقيق )ب
 
للادبلومااتياك ال، وأ تتفو   وفقاا

م، لااااة  تباااادة  (102)هااااذه الم، لااااة افوليااااة م  خلال لمع الدنااااا اااااااااااااا، اللانمااااة لتقييم الوضااااااااااااااع

 للإثبااات الجنااالره الت قيق 
 
باادل،ال الت ، ااات ولمع الوثااائق )افدلااة( اللانمااة للت قيقه وفقااا

ضااااااااااااااب  ال  زا الملاااااااااااااات دمة في الوا دةه والم لااااااااااااااو ة إلى بنك " ات و لاااااااااااااات" وت م  ر م   بدد

ث  ب ونتار 453978116759451  عئ
 
  تب   ة  الم  م  ي     الج لااااااااااااااياة و ت ت ش الم  م و اائياا

ث  في ملاااااااااااااا نر على ل ان تب توب  على بوا ة ةخ،  للبنك افهلي سااااااااااااااوسااااااااااااااكير لن اله كما عئ

لد في داخل ا بو خ،  م لاااااااااو ة إلى "ةوشااااااااا  و قيبة وئ
ئ
ا ة م لاااااااااو ة إلى ونارك التدليم الدالي وة

 تم ا و اب الم  م لقلم الش،طة  و نال  عليربنك"ه 

 و منا شااااة الم  م ة ،ا ب يانتر للبوا ات اتئتما ية المزورك واساااات دال الم  م لإ داها في

شار إلير بدد ة   ا  علق م م  ة د ة د ا
ئ
 ئر عملية الش،ال م  ا ل  الم

                                                           
(100) INTER PARES 3 Project . Diplomatic Analysis template, p 1-5. 
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(102) INTER PARES 3 Project . Diplomatic Analysis template, p 1-5. 
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بلغ با ل ،  ،ر بذات اف وال اللابقةه و دل  ورطر إشدار خام بمبلغ  و لؤال
ئ
الم

وتم ع،و ال ،وت ال لاثة الم بوطة   4640166004028665لنير بمولة الفارت ر م  4500

  (103)على و دك ال  ا المدملي بالإدارك

   )فحص المواد الرقمياة(ج( الوشاااااااااااااور 
 
للاادبلومااتيااك ال، وأ م  لمع تتااآل  هاذه الم، لااة وفقااا

تت ااااااام  م، لة الكشااااااااور    (104)ا رال والمشاااااااورك بدد ك  البيا ات  ات الاااااااالة والتأ تم لمد ا

 للإثبات الجنالره إعداد المواد التأ تم لمد ا لل  ا
 
و د  امت إدارك مفاف ة ل،ائم ه وفقا

تزو ، الفاااااااارت  التز ي  والتزو ، )و ااااااادك الب وث ال نياااااااة( ب  ا ال ،وت ال لاثاااااااة وتب  

ه والفارت الم لااااااوب إلى "ةوشاااااا  بنك" وساااااالامة الفارت 
 
ك، سااااااابقا

ئ
الملاااااات دل في الشاااااا،ال كما  

الم لاااوب للبنك افهلي ساااوساااكير لن اله وةرفق تق، ، فنأ بذلك با ل ااا،  كما  امت الإدارك 

ب  ا م تو ات المل ات ا از ة على الق،ص الاااااااااااااالة لج ان اللاب توب الم ااااااااااااابوا ب ونك 

 مه وتب   ولود مل  باااااداخلاااااار  اااااائمااااااة ت تو  على آت  م  عناااااااو   الب  اااااد الإل ت وإر الم 

لملاااااااااااااات ادمر شااااااااااااااب اة الإ ت  ات  و اد ةفاادت الإدارك باأ ار تم التزو ، ع  ط، ق عملياة ال ساااااااااااااخ 

 و لك باست دال ةل زك تزو ، خا ة  تم ت،كيب ا على ةل زك الا،ا  ا لي   ه(105)الإل ت وإر

                                                           
علم الوثائق )الدبلوماتيك( وعلا تر بدلم الإثبات الجنالر ال، وأه  ( 2022 لنال على على عبد ال نأ   )(103)

  329 - 321لن  ا تااد ة القاه،ك(ه ص 2009للنة  2569المللق ال اإر )وثائق   ية لن ة ر م 
(104) INTER PARES 3 Project . Diplomatic Analysis template, p 1-5. 

تتم عملية ال سخ ع  ط، ق وضع ش،   طسجي  إل ت وإر على البوا ة اف ليةه وع  ط، ق تم، ، التيار  )105(
الل،ار  ت ا  عملية إسخ البيا ات م  البوا ة اف لية إلى الش،   المم ن ه ثم  تم وضع الش،   

لفر  تم إسخ لميع  المم ن  الذ  تم إسخ البيا ات علير على الش،   ال ارغ ع  ط، ق التيار الل،ار ه

 ما تأخذ البيا ات إلى الش،   ال ارغ 
 
ةل زك التزو ، شف   ارئ بوا ات إضافي  تم وضدر فوا  و البا

ممدوح ب  رشيد ال،شيد  :انظر القارئ اف لي   و دم  على طسجي  كافة البيا ات التأ  تم م،ورها خلالر 

ةل زك التزو ، هذه بلو ة م اتي  مزورك فوا  و م   ة  ت،فق  62ه58(      الم،لعه ص2015الدنز   )

اللو ة اللقيقيةق ةو ة  ت،فق بفام  ا فيد و     ك لتاو ، ال، م الل،  الذ   تم إدخالر لف  بوا ة  

 GSMكما  م   ة  ت تو  الإ دارات اف دث م  ةل زك التزو ، هذه على و دك خا ة طدم  بنظال 
د  اول ا ج،م   على المدلومات ور م البوا ة سيفو  بدمفان م لإرسال ال سخ المش ،ك للم تال  و م ، 

(     2003ثنال ة مد م مد الم ، ر ): انظر إإشال إساة مزورك موابقة للبوا ة اتئتما ية اف لية 

  1140ه صالم،لع
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تتفو  هااااذه الم، لااااة م  ات ااااا  الق،ار   (وين النتااااائج وإعااااداد التقرير)مر لااااة تاااادد( التااااداول 

   (106)الن ااالر
 
للإثبااات الجنااالره تت اااااااااااااام  هااذه الم، لااة إعااداد التقااار ، ع  افإشااااااااااااااوااة  وفقااا

وال  وص التأ تمااته وتاادو   النتااائج  وتتم اا  هااذه الم، لااة في إعااداد م اااضاااااااااااااا، الت ، ااات 

 وال ب  والت ت ش وتق، ، ال  ا ال نأ وتقد م ا للنيابة الدامة  

تتفو  هذه الم، لة وفقا للدبلوماتيك م  ال، ابة  ( تقديم  زمة الأدلةاقبة التداول )ر هاااااااااااااااا( م

   (107)التأ  مارس ا  اا طبي ي ةو اعتبار       ا ة الوثيقة الذ   ئ لد المداملة

 للإثبااات الجنااالره تت اااااااااااااام  هااذه الم، لااة تقااد م كاا  الوثااائق والتقااار ، إلى ال ، ق 
 
وفقااا

  ل مة القا وإر لإرفا  ا مع المواد التأ سو   تم تقد م ا إلى ا

 للااادبلومااااتياااك ال، وأ في لميع  ( إدارة مواد القًاااااااااااياااةو( التنيياااذ )
 
تتم ااا  هاااذه الم، لاااة وفقاااا

 اا ر الوابع ال،سااوأ على الإل،ال  والوثائق التأ  تم إإشااااها في هذه الم، لة 
ئ
الإل،الات التأ ت

دب  ع  اللدثه بمدنى آخ،ه تؤد  م، لة التن يذ إلى إ اااااا
ئ
دار ةول هي الوثائق اف اااااالية التأ ط

   (108)وثيقة  ادرك على ت قيق النتائج التأ  ادها م شؤها

شاااااااااااااا  
ئ
 للإثباات الجناالر إلى التاأكاد م  تواف، ال،ك  المااد  والمدنو   ط

 
هاذه الم، لاة وفقاا

ترتفاب الج، مةه  تم   ال،ك  الماد  في ا ت ا  الم  م ل د  اساااااااااااتدمال التو يع ةو الوساااااااااااي  ةو 

 ف اار تم ضااااااااااااااب  الم  م 
 
ا ل،ر الإل ت وإر المزور  و ااد اطم  اات ا ل مااة لتواف، هااذا ال،ك ه  ظ،ا

اسااااااااااااااتدمااالاار الفااارت المزور  و تم اا  ال،ك  المدنو  في ة   فو  الم  م على علم  قينأ بولود  ااال 

 ف فااال المااادك )
 
( م   ااا و  التو يع الإل ت وإر المااااااااااااااا، ه وهو مااا اطم  اات 23هااذا التزو ، وفقااا

 لما لال با ل اااااااااا، م  م اولة الم  م ال ،ب  ال اككشااااااااااا  ا جنأ علير
 
  ظ،ا

 
 إلير ا ل مة ة  ااااااااااا

  (109)للوا دة  والوثائق التأ  تم إإشااها في هذه الم، لة هي وثيقة النوق بالل م ضد الم  م

ة ر لفر تظ ، وثيقة النوق بالل م في  اااااااااااورو ا الن ائية فقد م،ت  يتضاااااااااح مما سااااااااابق،

بلااااااااااااات م،ا   إل،ائية  هذه الم،ا   توضاااااااااااااح النظم الإدار ة والإل،ائية والقا و ية التأ تقول   ا 

                                                           
(106) INTER PARES 3 Project . Diplomatic Analysis template, p 1-5. 
(107) INTER PARES 3 Project . Diplomatic Analysis template, p 1-5. 
(108) INTER PARES 3 Project . Diplomatic Analysis template, p 1-5. 
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 ااااااااااااااادار الل م على الم  مه ممااا  ؤكااد على راااااااااااااالااة الوثااائق المقاادمااةه كمااا ة  اكتمااال ا ل مااة لإ 

إل،الات إإشاااااااااااال الوثائق  بد  على ال قة في هذه الوثائق  بالإضاااااااااااافة إلى ة  هذه الم،ا   طد   

   DRFافإشوة الإل،ائية اللتة التأ  ددها  مو   الإثبات الجنالر ال، وأ

(  وضااااااااااااااح تواااابق إل،الات الت ليااا  الااادبلومااااطر ال، وأ مع إل،الات 3والجااادول ر م )

 :DRFال، وأ مو   الإثبات الجنالر 

إجراءات التحليل  المرا ل الإجرائية

 الدبلوماتي

 إجراءات الإثبات الجنائي

 DRFالرقمي

 الإعداد لدملية الت قيق الجنالر المبادرك الم، لة افولى

لاااااااماااااااع الاااااااوثاااااااائاااااااق )افدلاااااااة( الااااااا، ااااااامااااااياااااااة  الت قيق الم، لة ال ا ية

 الصلي ة

 ف ا المواد ال، مية الكشاور  الم، لة ال ال ة

 م، لة تدو   النتائج وإعداد التق، ، التداول  الم، لة ال،ابدة

 تقد م  زمة افدلة م،ا بة التداول  الم، لة الااملة

 إدارك مواد الق ية التن يذ المر لة السادسة

قاد (110)هو النظال القا وإر والتنظيوأ الذ   تم فير إإشال الوثيقةالسياق القانوني   - 3 ه و ئ

 ظ ، اللااااااااااااااياااا القااا وإر في الل م الااااااااااااااااادر م  اللااااااااااااااياااا القااا وإر للاادعو  الجنااائيااة  باار هنااا 

 أ  الم  م افول ساااااااتة ةشااااااا ، وك الة  درها خملااااااامائة  ا ل مة ضاااااااد الم  مه والذ   نا على:

    (111)وةلزمتر الماار  لنير 

 
 
 ف فااال المااادك  وفقااا

 
م   ااا و   336/1للل م الااااااااااااااااادر فقااد تماات مدااا بااة الم  م وفقااا

الدقو اته  ي   ات المادك على ة ر: "لدا ة باللأ  ك  م  تو   إلى الإسكيلال على  قود ةو 

    ةو ع،وو ةو ساااااااااااندات م الااااااااااااة ةو ة  متا  منقول وكا   لك بات تيال للااااااااااالة ك  ث،وك ال

بد  ا إما باستدمال ط،ا ا تيالية م  شأن ا إي ال الناب بولود مش،و  كا ب ةو وا دة مزورك 

ةو إ ااداث افماا  ب اااااااااااااااول ر   وهوأ ةو طلاااااااااااااااد ااد المبلغ الااذ  ةخااذ بو، ق ات تيااال ةو اي ااام م 

                                                           
(110) INTER PARES 3 Project . Diplomatic Analysis template, p 1-5. 

للنة  2569  ية لن ة ر م (ه )وثائق 2022ا ظ، المللق ال اإر م  رسالة  لنال على على عبد ال نأ  ) (111)

  329 - 321لن  ا تااد ة القاه،ك(ه ص2009
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بولود سااند د       راالي  ةو سااند م الاااة مزور إما بالتااا،  في مال ثابت ةو منقول ل   

 
 
 لر وت لر  ق التاااا،  فير وإما بات ا  اسااام كا ب ةو  ااا ة     رااالي ةه ةما م  شااا،  في ملفا

م   ات  215  كما  ااااااااات المادك (112)الناااااااااة ولم  تممر فيدا ة باللأ  مدك ت تت اون ساااااااانة"

 في م ،رات ة ااد الناااب بواسااااااااااااااوااة إ ااد  الو،ا 
 
القااا و  على ة اار " كاا   اااااااااااااااا إرت ااة تزو ،ا

 ف فال المادك (113)اللأ  مع الشاااااااااا  "اللااااااااااابق بيان ا لدا ة ب
 
 /23  كما تمت مدا بة الم  م وفقا

ه والتأ تنا على ة ر: "مع 2004للنة  15) ( م   ا و  تنظيم التو يع الإل ت وإر الما،  ر م 

دا ة  عدل الإخلال بأ ة عقو ة ةشااااااد مناااااااوص علق ا في  ا و  الدقو ات ةو في ة   ا و  آخ،ه لئ

تقااا  ع  عشاااااااااااااا،ك آت  لنيااار وت ت ااااون ماااائاااة ةل  لنيااار ةو باااد اااد  هاااات   بااااللأ  و  ،اماااة ت 

 م   لك بو، ق 
 
 ةو نور شااااااا  ا

 
 إل ت و يا

 
 ةو م ،را

 
 ةو وسااااااايوا

 
الدقو ت   ك  م : اساااااااتدم  تو يدا

  (114)الإ ونا  ةو التدد   ةو الت و ، ةو بأ  ط، ق آخ،

ال، ا ة المم نوة للبوا ة    تو  الشااااااااا،   المم ن  ةوالبيا ات المم ن ه  شااااااااا،   الوسااااااايط  

على مدلومات طشاام  اساام  ام  البوا ة ور م الللاااب وتار خ ا   ال  االا ية البوا ة وكود ةو 

رمز الت قق م  البوا ةه  ي   قول  ارئ البوا ة ب ك شاااااااااااااا ،ك هذه المدلومات وإرسااااااااااااااال ا إلى 

داااملااة و  ماا  التااال، مدااالي الاادفع ثم  ت قق مدااالي الاادفع م  توف، افموال الفااافيااة لإتمااال الم

   (115)عملية البيع

( يوضااااااااااااح ماااااادى مطااااااابقااااااة اليحص الجنااااااائي الرقمي لمنهج علم 4والجاااااادول رقم )

  الدبلوماتيك الرقمي في جريمة استعمال بطاقة الائتمان أو الييزا المزورة

                                                           
   متاح على ال،اب  التالي:336/1ه المادك 1937للنة  58الما،  ر م  ا و  الدقو ات  (112)

 (last2/qwanyn1937 -definition/1-https://sites.google.com/site/lawyermohabghaly/project

.)visited 1/2/2020 
 (   215ه المادك )1937للنة  58 ا و  الدقو ات الما،  ر م  (113)
     /23المادك ه 2004للنة  15 ا و  التو يع الإل ت وإا الما،  ر م  (114)
  47(  اللما ة الجنائية لبوا ات الدفع الإل ت وإر م  التزو ،ه ص2015ممدوح ب  رشيد ال،شيد الدنز   ) (115)

https://sites.google.com/site/lawyermohabghaly/project-definition/1-2/qwanyn1937%20(last
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 وجه المقارنة

 

 اليحص الجنائي الرقمي

عناصرالنقد 

)اليحص( 
الدبلوماتي 

 الرقمي

 مطابق
غير 

 مطابق

 
 

 
 السياق

م ااااااااهاك ر م بوا ة ال  زا الم لاااااااو ة 

إلى بنك " ات و لت"  بال، م الموبو  
على إشاااااااااادار الاااااااااااام الذ  خ،  م  

 ماكينة السلة

  موابق سياا المادر

إلاااااااا،الات الإثاااااااابااااااااات الااااااااجاااااااانااااااااالاااااااار فااااااااي 

الاااالااااااااااااااااااول عاااالااااى الااااوثاااااااائااااق )افدلاااااااة( 
 ال، مية

سياا 

 الإل،الات
  موابق

الذ  تتم فير ت د د الإطار القا وإر 
 الدعو  الجنائية

اللياا 
 القا وإر

  موابق

ف ا م تو ااااات المل ااااات ا از ااااة على 

 الق،ص الالة لج ان اللاب توب 
  موابق اللياا التقنأ

  الوسي  ف ا الش،   المم ن  الوسيط
    

 موابق

الخصائص 
 الخارجية

 ف ا التو يع الإل ت وإر
الااائا 
 الاارلية

 
    
 موابق

 الخصائص
 الداخلية

ف ا ر م الللااااااااااااااااااااب الموبو  على 
 ال  زا

الملؤول ع  
 التزو ، )الجاإر(

  موابق

ت اااد اااد الإل،ال الاااذ  شاااااااااااااااااركااات فيااار 
 ال  زا

 و   اللدث

 )الااائا

 الداخلية(

  موابق

 تضح م  الجدول اللابق ة  ال  ا الجنالر ا تا، على  ف ا م تو ات المل ات 

ا از ة على الق،ص الااااااااااااااالة لج ان اللاب توب الااص بالجاإره وم اااااااااااااااهاك ر م بوا ة ال  زا 

الم لاااااااااااااو ة إلى بنك " ات و لااااااااااااات"  بال، م الموبو  على إشااااااااااااادار الااااااااااااااام الذ  خ،  م  ماكينة 

 للدبلو 
 
ماتيك ال، وأ كا    ة ف ا الاااائا الاارلية للبوا ة م  السالةه     ة ر وفقا
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شاااااااااااااا،   البيااا ااات المم ن ه وا از  علياار لميع البيااا ااات المشاااااااااااااا ،ك الاااا ااااااااااااااااة ب ااامل ااا  ياا  

التو يع الإل ت وإر المش ، على ظ ، البوا ة ه بالإضافة إلى ف ا والاا ة بالبنك المادر ل ا

م ة ااااااااااااااال  ا وت د د هو   ا  وم  هنا  م   القول  تى  م   تقيي ورمز افما  الااص بالبوا ة

ه  يا  لشااااااااااااااتما  النقد 
 
ة  الإثباات الجناالر ب االار إلى علم الادبلومااتياك لت ليا  ةكث  ت ااااااااااااااايلا

 )ال  ا( الدبلوماطر على الشف  وا لتو  واللياا 

 (116)شركة أوركتكلالجريمة الثانية   اختراق البريد الإلكتروني 

) الدخول     المشااااا،و  إلى المدلومات والبيا ات الم،سااااالة  (117)الإل ت وإرالمقااااااود باخت اا الب  د 

داااده وهى ت تتم إت بولود  ع  ط، ق الب  اااد الإل ت وإر(  و دتماااد اتخت اا على اللاااااااااااااايو،ك ع  بئ

 عامل  : 

 " Clientالب  امج المليو، و د،  "بالدمي   الدام  افول:

  (118)بكل ي  عملية اتخت ااالذ   قول  Server الاادل الدام  ال اإا:

في  يال م  ول باخت اا مو ع الت  م في  لااابات الب  د  تتمثل وقائع هذه القًاايةو

 بو، قة      Email Accountsالإل ت وإر 
 
الااص بالمالك والدامل   بشاااااا،كة ةوركتك ملاااااات دما

 وعلير فقد 
 
مشااا،وعة كلمة الم،ور التأ ت اااا  علق ا كو ر ة د الدامل   بالشااا،كة المذكورك ساااابقا

ةعااااا ) َ  ( الوسااااااااااااااي  الإل ت وإر باااأ   اااال بم و البياااا اااات الااااا ااااااااااااااااة بااار ولدلااار      ااااااااااااااااالح 

  للاستدمال بواسوة مال ر 

                                                           
 لن  ا تااد ة القاه،ك  2019للنة  113لن ة ر م وثائق   ية  (116)
 الب  د الإل ت وإر بأ ر: ب،وتوكول إ ت  ت للم  لملت دمر اللاسة ا لي بكبادل (ODLISعَ،   اموب ) (117)

)ة  في     و ت إرسال ال،سالة( مع   "Real Time"ال،سائ  ومل ات البيا ات في الو ت اللقيقر 

 وعب  الشبفات  و تولة الب  د الإل ت وإر است دال  ظال ةو ب، امج لل،سائ  
 
الملت دم   ا خ،  ه م ليا

(Message System)  است دال ب، امج ب، د إل ت وإر مع 
 
للم  للملت دل بت ز   وتولير ال،سائ ه وة  ا

 م   للملت دل إرسال ال،سائ  إلى ملتلم وا د لر عنوا  ب، د وال ة لإرسال واستقبال ال،سائ   و 

( دو  عم  إساة Mailing Listمد   ةو الت اس  إلى  ائمة تون ع ةو  ائمة ب، د ة ) Email Addressإل ت وإر 

(   ظام إدارك 2018عالشة ة مد  لوأ عبدالدز ز  )  ا ظ،. ور ية إت عندما  ولة عم  إساة موبوعة
 لامدة افنه،ه ص  "ةط،و ة ماللت  "هب  د الإل تا،وإر في المؤسلات الاا ة: دراسة توبيقيةوةرش اة ال

16  
  198م،لع سابقه ص  ( 2018عالشة ة مد  لوأ عبدالدز ز  ) (118)
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 بلوماتي الرقمي للبريد الإلكتروني كوثيقة إلكترونية ثابتةالنقد الد

 السياق -

تبدة عملية الإثبات الجنالر والنقد الدبلوماطر ب  ا ماااااااااااادر الوثيقةه  ساااااااااياق المصااااااااادر  (1)

و لك بالب   ع  م  هو الشاااااااااااااااا الملااااااااااااااؤول ع  اخت اا مو ع الت  م في  لااااااااااااااابات الب  د 

الإل ت وإره ثم التد،  على الماااااادر وت د ده م  خلال م اطبة المو ع الملااااات اااااي  للإ ميلات 

خت اا مو ع الت  م في  لاااااااابات الب  د الإل ت وإر الاا اااااااة بالشااااااا،كةه  ي  ة ر بدد ملا ظة ا

Email Accounts ( الملاااااااااات ااااااااااافة في مو ع(@Siteground.com   ه  امت شاااااااااا،كة ةوركتك  بت ي

كلمة الم،ور اللااااااااا، ة على ال ور م  لا ة الشااااااااا،كةه ثم م اطبة المو ع الملااااااااات اااااااااي  للإ ميلات 

الإخت اا هو ملاااااااااااااات اادل ال، م (ه والااذ  ةفاااد بااأ  م   ااال بااSiteground.com@الاااا اااااااااااااااة   م)

  IP 156.222.198.82 (119)التد،  ر

و ناااال  عليااار  اااامااات إدارك مفااااف اااة ل،ائم اللااااسااااااااااااااباااات وشاااااااااااااابفاااات المدلوماااات ) لااااااااااااام 

المشااااااااااااااار إلير م  على شااااااااااااااب ة  IP 156.222.198.82الملاااااااااااااااعدات ال نية( بتكبع ال، م التد،  ر 

  ADSLالمدلومات الدولية )الإ ت  ت(ه والذ  تب   ة ر  ااااااادر م  ل ان  اسااااااة آلي م،تب  ب  ان 

( ----ثأاات ة  هاذا الج ااان متاااااااااااااااا  ب   تلي و  ةرضاااااااااااااادأ )ه كمااا ةبيي اللو ه  TE DATAمااركاة 

  (120)(------(ه وعنوا ر )-----مسج  بالش،كة الما، ة للاتااتت باسم الم  م )

 لمنتي  و دتب  ما  امت بر إدارك مفاف ة ل،ائم اللاساااااااابات وشاااااااابفات المدلومات
 
موابقا

الاادبلوماااتيااك ال، وأه  ياا  ة اار للت قق م  ماادلول الوثيقااة   ااة على الوثااائقر إثبااات إلاااااااااااااابااة 

الوثيقة إلى م شااااااااااااااأهاه و لك ب  ا الوثيقة وم اولة إ  اد ما  ، و ا بذلك المااااااااااااااادر )الجاإر( 

م  خلال ف ا  ااااااااااااااجلات الدخول  إدارك مفاف ة ل،ائم اللاسااااااااااااااباتوهو ما  امت بر بال د  

بااالإضاااااااااااااااافااة إلى ة اار لت ااد ااد هو ااة الوثيقااة  وتكبع ماااااااااااااااادره  IP  ااد الإل ت وإر وت ااد ااد عنوا  للب

 للاادبلوماااتيااك ال، وأ ال، ميااة )الب  ااد الإل ت وإر( وتقييم راااااااااااااال  ااا
 
  ااة ت ااد ااد عنااا ااااااااااااا،  وفقااا

                                                           
(ه ) وره ضوئية لوثيقة الب  د الإل ت وإر 2022ا ظ، المللق ال ال  م  رسالة  لنال على على عبد ال نأ  ) (119)

  332 – 330لن  ا تااد ة القاه،ك(ه ص 2019للنة  113لن ة ر م لق ية 
لن ة لق ية  )تق، ، ال  ا ال نأ (ه2022رسالة  لنال على على عبد ال نأ  )ا ظ، المللق ال،ابع م   (120)

  335 – 333لن  ا تااد ة القاه،ك(ه ص 2019للنة  113ر م 
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الشاااااااااااااافاااا  الاااااارجي والااااداخلي المولو ااااة للنقااااد الاااادبلوماااااطر م  خلال ميتاااااداتااااا ال و ااااة والتفااااامااا  

 الم، لة ال  ، ة والمنوقية لوثيقة الب  د الإل ت وإر  المولود   ب

اقه5والجدول رقم )  :( يوضح ميتاداتا الهوية لوثيقة البريد الإلكتروني الذ  تم اختر

 ميتاداتا الهوية -أ 

 

 التطبيق عناصر الميتاداتا

أسااااااااااااااااامااااااااء الأشاااااااااااااااااخااااااااص 

 المسؤولين عن الحدث

 )ا ات ا( IP 156.222.198.82 ا ة ال، م التد،  ر  – 1

 (الدامل   بش،كة ةوركتك للب م ياتا جنأ علق م ) – 2

التاااااريق ووقاااات الإنشااااااااااااااااء 

)الإخاااااااااااااااتاااااااااااااااراق و ااااااااااااااذف 

 الإيميلات(

 بتو يت ل، نكش12:47اللاعة  – 2018سأتمب   7

الموضاااااااااوع الذ  شااااااااااركت 

 فيه

التلاعة في  لااااابات الب  د الإل ت وإر الااص بالدامل   بشاااا،كة 

 ب ذ  هذه الإ ميلات ةوركتك للب م ياته و لك

 طسجيلة الدخول للمو ع م  خلال  ج  الم،الدة الرابطة الأرشييية

 الشكل الوثائقي

الب  د الإل ت وإر عبارك ع  رسااااااااائ  م،ساااااااالة وملااااااااتلمة م  ةل زك 

اللاساااااااااة ا لي ع  ط، ق شاااااااااب ة الإ ت  ته  و لااااااااام   ظال الب  د 

ال الإل ت وإر لملاااااااااااااات دمر اللاسااااااااااااااة ا لى على الشااااااااااااااب ة بدرساااااااااااااا

الااااناااااه الاااا،ساااااااااااااااااومااااااااته الاااا ااااياااااااد ااااو وة ااااوا  ةخاااا،  ماااا  الماااالاااا اااااااات 

للملااااااااات دم   ا خ،    وعادك ما  فو  لد  ملااااااااات دمر شاااااااااب ة 

الإ ت  ت  اندوا ب، د إل ت وإر  تلقاه   ز ه و د ، م،اسالاو مه 

و م   للمتلقر ة    تااار ع،وه طباااعااةه    ه طدااد اا ه وال،د 

الب  د الإل ت وإر  كما للم   ظال على ال،سالةه ةو إعادك تولق  ا

 للملت دم   باللذ  ةو الإضافة

 التوقيع الإلكتروني
ت  ولااااد تو يع إل ت وإر وإ مااااا تولااااد كلمااااة م،ور لدنوا  الب  ااااد 

لوى بتو يع الب  د الإل ت وإر  الإل ت وإر وهو ما لئ
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 ميتاداتا التكامل -ب 

 الإل ت وإر الذ  تم اخت ا ر(  وضح ميتاداتا التفام  لوثيقة الب  د 6لدول ر م )

 التطبيق عناصر الميتاداتا

أسماء الأشخاص المسؤولين عن 

 الحدث

 IP 156.222.198.82 اااااااااااااااااااا ااااااة ال، م التد،  ر  – 1

 )ا ات ا(

 (الدامل   بش،كة ةوركتك للب م ياتا جنأ علق م ) – 2

الشخص أو المكتب المسؤول عن 

 ااااايااااا) الاااااوثاااااياااااقااااااة )الإيااااامااااايااااالات 

 الخاصة بالشركة(

المو ع الملااااااات اااااااي  للإ ميلات الاا اااااااة بالشااااااا،كة وهو  

(@Siteground.com) 

 التغيرات التقنية
 ااااااادث ط ي  ات في المفو اااااااات ال، مياااااااة لوثيقاااااااة الب  اااااااد 

 الإل ت وإر بلأة  ذ  الإ ميلات الاا ة بالش،كة

ماؤشاااااااااااار وجاود أو إزالااااااة الاتاوقاياع 

 الإلكتروني

كلمة  يال الجاإر باخت اا الب  د الإل ت وإر باسااات دال 

الم،ور التأ ت اااااااااااا  علق ا كو ر ة د الدامل   بالشااااااااااا،كة 

بو، قااااااة     مشاااااااااااااا،وعااااااة و دااااااد ملا ظااااااة اخت اا مو ع 

الت  م في  لااااااااااااااااباات الب  اد الإل ت وإر  اامات شاااااااااااااا،كة 

 ةوركتك  بت ي   كلمة الم،ور الل، ة على ال ور 

أسااساية المكتب المساؤول بصاية 

عن الوثيقة )الإيميلات الخاصاااااة 

 بالشركة(

 ش،كة ةوركتك للب م يات

التاااريق ووقاات الإزالااة من النظااام 

 )الإختراق و ذف الإيميلات(

 بتو يت ل، نكش12:47اللاعة  – 2018سأتمب   7

م  خلال ت لي  عنا ااااااااا، الميتاداتا والتأ طدب  ع  الاااااااااااائا  تضاااااااااح مما سااااااااابقه ة ر 

الااداخليااة والاااارليااة  م   ت ااد ااد اساااااااااااااام الجاااإر وا جنأ علياار وتااار خ اتخت اا م  خلال تكبع 

والموضااااااااااااااو  الذ  شاااااااااااااااركت فيره كذلك  م   ال شاااااااااااااا  ع  الت ي  ات التأ  دثت في  IPعنوا  

 تفام    لابات الب  د الإل ت وإر م  خلال ميتاداتا ال
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 (121)سياق الإجراءات (2)

الدلي  ةو اساااااااات لاص  م   تقلاااااااايم الت لي  الدبلوماطر للم،ا   الإل،ائية في إإشااااااااال 

 الجنالر ال، وأ على الن و التالي:

   حقيق الجنائي(الإعداد لعملية الت) ( المبادرة أو المر لة التمهيديةأ

 للإثبااااات الجنااااالره بقيااااال 
 
مااااد ، وشاااااااااااااا، ااااك شاااااااااااااا،كااااة ةوركتاااك تباااادة م، لااااة المبااااادرك وفقااااا

(ه لمد،فة عنوا  Siteground.com@بم اطبة المو ع الملت ي  للإ ميلات الاا ة بالش،كة )

IP  الذ   م نر الو ول إلى الب  د الإل ت وإره ثم الإبلاغ ع   يال م  ول باخت اا مو ع الت  م

 اااااااااااااااافااة في مو ع الااااص بااالشاااااااااااااا،كااة والملاااااااااااااات Email Accountsفي  لاااااااااااااااابااات الب  ااد الإل ت وإر 

((@Siteground.com  

 Siteground( يوضح شعار الشركة المستًيية للإيميلات وهي شركة 6شكل رقم )

   جمع الوثائق )الأدلة( الرقمية الصحيحة(( التحقيق )ب

 
 
باادل،ال الت ، ااات ولمع الوثااائق )افدلااة(  للإثبااات الجنااالرتباادة م، لااة الت قيق وفقااا

)الج ان الذ   دثت الدملية م  اللانمة للت قيقه بدد مد،فة اللاساااة الذ  تم اتتااااال منر 

( -------ثأاات ة  هااذا الج ااان متاااااااااااااااا  ب   تلي و  ةرضاااااااااااااادأ )وت ااد ااد مو داار الج ،افيه خلالاار( 

ة د  لك وشااااااااا د بر ك  م   مساااااااااج  بالشااااااااا،كة الماااااااااا، ة للاتاااااااااااتت باسااااااااام الم  م وعنوا ره و د

ل،   –النقية/ ة مد ش،    )ال اب   -)ال اب  بقلم المبا   الجنائية(ه وال،ائد/  لال لئ

 بت قيقات النيابة الدامة  –بقلم الملاعدات ال نية بالإدارك( 

  م ساااااااااااااابق لاااار الدماااا   علياااار تم الو ااااااااااااااول إلى الم  م و نااااال  
ئ
و ااااد ةثبكاااات الت ، ااااات ة  الم

إلق ا مده لم تت اون ال لاث ةساااااااابيع وة ر تم رفده م  الشااااااا،كة على إث، مشاااااااادك بالشااااااا،كة المشاااااااار 

كلامير ب نر و    ة د الدامل   بالشااااااااا،كة دو  اللاااااااااماح لر بتوضاااااااااي  مو  ر م  المشاااااااااادهه افم، 

 الذ  ة اب   يظتر و ،ر على إث،  لك ات تقال م  الش،كة بال د  الذ  ا ت فر 

                                                           
 ،ك لن  ا تااد ة القاه 2019للنة  113  ية لن ة ر م  (121)
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ر للوا داة: ةفااد الم  م ة ار ةثناال فت ك عملار باالشاااااااااااااا،كاة الم  م ع  كي ياة ارتفاابا و لااااااااااااااؤال

( كا  لر  اااااااااااااالا ية الولو  على الاادل ITولوبيدة عملر   ا ضاااااااااااااام  ف، ق ت نولوليا المدلومات )

الااص بالشاااااااااااا،كة بواسااااااااااااوة كلمة م،ور ساااااااااااا، ة كا  لدلم ا ب  م طبيدة عملر واساااااااااااات دم ا في 

 ارتفاب الوا دة   

ومللقات ملاااااااااااااا   المت ،  عنر )الم  م(ه كما تم ضااااااااااااااب  وت ت ش  اااااااااااااااا وملاااااااااااااا   

ل ب  ما   ونه ةو   ،نه م  ثمة ةل زك  اسة آلي ثابتة ةو م مولة ةو آ ة ةدوات ةخ،   وعلير 

ول ان  فقد تم ت ، ز ك  م  و دك المدالجة الم،كز ة الم،ت ة بواسااااااااااااااو  ا الوا دة م   اتو اله

 ت ميع و لات الإ ت  ت 

إل،الات     وت ، ز افدلةه والتأ تتم   فيما ق م  كما تت ام  هذه الم، لة الت ق

  لي:

ت ، ز م  اااااااااااااا، ال ااااااااااااااب  وإ   النيااابااة الدااامااة وتق، ، ال  ا ال نأ داخاا  مظ،و  ةبيي  -

اللو  م مع علير بالجمع افبيي في عدك مواضااااع ب اتم تق،ة بااااامتر ة مد شاااا،   ضاااااب  

 ش،طة تمت  

ااارت ت ، ز و ااادك المداااالجاااة الم،كز اااة الم،ت اااة بواسااااااااااااااو  ااا - ا الوا داااة ول  اااا بلا ااااااااااااااق ووضااااااااااااااع كا

م مع علق ا بالجمع افبيي في عدد وا د موضااااااااع ب اتم تق،ة مدلومات )ور ة بي ااااااااال اللو ( 

 بامتر ة مد ش،   ضاب  ش،طة تمت 

ووضاااع كارت الملااات دل في اتتااااال بشاااب ة الإ ت  ت ول ر بالدو ار  ADSLكما تم ت ، زل ان  -

في عدد وا د موضع ب اتم تق،ة بامتر ة مد ش،   م مع علير بالجمع افبيي مدلومات 

 ضاب  ش،طة تمت 

وضااااااااااااع كارت مدلومات )ور ة بي ااااااااااااال اللو ( كذلك تم ت ، زل ان ت ميع و اااااااااااالات الإ ت  ت ب -

م مع علير بالجمع افبيي في عدد وا د موضااااااااااااااع ب اتم تق،ة م أت   ا موا اااااااااااااا ات الل،ن و 

  (122)بامتر ة مد ش،   ضاب  ش،طة تمت

  

                                                           
)م  ، الت ، ات وم  ، ال ب   (ه2022رسالة  لنال على على عبد ال نأ  )ا ظ، المللق الاام  م   (122)

  340 – 336لن  ا تااد ة القاه،ك(ه ص  2019للنة  113لن ة ر م لق ية  والت ت ش
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   )فحص المواد الرقمية(الوشاور ج( 

الت قق م  ف ا إل،الات     وت ، ز افدلاااة  تم ف ا ا لتو  م  خلال  بداااد

الااص بالمكلاااااااااال ه IP ه والتأ طشااااااااااتم  على عنوا م،الدة  ااااااااااجلات الو ااااااااااول إلى لو ة الت  م

وتااار خ وو اات  اادوث الإخت اا باااليول واللاااااااااااااااااعااة  و ااد ةثأاات ال  ا  ااذ   لااااااااااااااااابااات الب  ااد 

وعلى ال، م م  ة  دتئ  الصاااااااالة في الإثبات الجنالر  .  وإر الاا ااااااااة بالدامل   بالشاااااااا،كةالإل ت

 م  لوا ب اااا الشاااااااااااااافلياااة م ااا  الااادبلومااااتياااك ال، وأ إت ة  
 
ال، وأ ت،كز على م تو  الوثيقاااة بااادت

 ما ة الد،و الوثائقر وال، وأ طدتب  ملاااااااااااااألة ضااااااااااااامنية في ممارساااااااااااااات الإثبات الجنالر ال، وأ  

ة  ط ي   ةو  اذ  لللااااااااااااااااباات الب  اد الإل ت وإر  ؤث، على الد،و الوثاائقر لشااااااااااااافا  لاذلاك فاد  

 و دتب  مااا  اااماات باار إدارك مفاااف ااة ل،ائم اللاااساااااااااااااابااات وشاااااااااااااابفااات المدلوماااتالب  ااد الإل ت وإر  

اااااا    ااااااة ف ا   للاااااادبلوماااااااتيااااااك ال، وأ كا
 
 لمنتي الاااااادبلوماااااااتيااااااك ال، وأه إت ة اااااار وفقااااااا

 
موااااااابقااااااا

التنااا  اااااااااااااااات في  ظااال طشاااااااااااااا ياا  الب  ااد الإل ت وإر م  خلال ف ا الت   ات في  ظااال المل اااته 

 ةو ته واساااتقااااال ةإشاااوة الب  د الإل ت وإر 
 
 تنال مولودا

 
لم  ساااابقا

ئ
للتأكد م  ة  ا لتو  ا 

 ل ةدلة التوبيقات م  خلا

   ()مر لة تدوين النتائج وإعداد التقريرد( التداول 

تتم   هذه الم، لة في إعداد م اضاااااااااا، الت ، ات وال ااااااااااب  والت ت ش وتق، ، ال  ا 

 ال نأ وتقد م ا للنيابة الدامة 

اقبة التداول )   ( تقديم  زمة الأدلةها( مر

إلى ال ، ق القا وإر لإرفا  ا مع المواد تت م  هذه الم، لة تقد م ك  الوثائق والتقار ، 

 التأ سو   تم تقد م ا إلى ا ل مة 

  ( إدارة مواد القًيةو( التنييذ )

شاااا   هذه الم، لة إلى التأكد م  تواف، ال،ك  الماد  والمدنو  ترتفاب الج، مةه  تم   
ئ
ط

شااااااااااااااف  ال شاااااااااااااااا الإل،امر م   ال،ك  
ئ
ال،ك  الماد  في ا ت ا  الم  م ف  فد  م  اففدال التأ ط

الماااد  للج،ائم المناااااااااااااااوص علق ااا في  ااا و  اتتاااااااااااااااااتته و تم اا  ال،ك  المدنو  للج، مااة في ة  

 بمباااشاااااااااااااا،ك ال شااااااااااااااااا الإل،امر م اا  ال،ك  الماااد  وة  تت اار إرادتاار إلى ت قيق  فو 
 
  الم  م عااالمااا

 ف فال المادك )
 
 ( م   ا و  التو يع الإل ت وإر الما،   23 لكه وفقا
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وكا ت ا ل مة  د اطم  ت إلى ة  الم  م طدمد إنعا  وم ا قة ال    بدسالك استدمال 

 على الوساااااااااااي  الإل ت وإر )الب  د الإل ت وإر( ةل زك اتتاااااااااااااتته و لك باخت ا
 
 ر ودخولر عمدا

 بو، قة     مشاااااااااااااا،وعة كلمة الم،ور التأ 
 
الااص بالمالك والدامل   بشاااااااااااااا،كة ةوركتك ملاااااااااااااات دما

 وعلير فقد عية الوسااي  الإل ت وإر 
 
ت ااا  علير كو ر ة د الدامل   بالشاا،كة المذكورك سااابقا

 بأ   ال بم و البيا ات الاا اااااة بر و 
 
لدلر      اااااالح للاساااااتدمال بواساااااوة مال ره و لك ةخذا

 والااذ  ةكاادهااا مااا ثأاات بتق، ، 
 
 وت قيقااا

 
بااد ،ار الم  م بااارتفاااباار الج،ائم الملااااااااااااااناادك إلياار اسااااااااااااااتاادتت

ال  ا ال نأه وعلير فقد اساااااااااااااات لااااااااااااااات ا ل مة ة  الم  م ات  ت إرادتر ا ثمة ع  طواعية 

دك إلياار ممااا   أاات مداار تواف، ةركااا  الج،ائم في  قار و ، ااة اختيااار إلى ا ت ا  اتو ااامااات الملااااااااااااااناا

   ب،كنق ا الماد  والمدنو   كما تت م  م، لة التن يذ وثيقة النوق بالل م ضد الم  م

 السياق القانوني  - 3

 للل م   ظ ،
 
اللااااااااااااااياااا القااا وإر في الل م الااااااااااااااااادر م  ا ل مااة ضاااااااااااااااد الم  مه ووفقااا

 
 
( م   ا و  مفاف ة ل،ائم 38(ه )18(ه )14ف فال المواد )الاااااااادر فقد تمت مدا بة الم  م وفقا

 بنا الماااااااادك )2018للااااااااااااااناااااااة  175تقنياااااااة المدلوماااااااات ر م 
 
( م   اااااااا و  الإل،الات 313ه وعملا

للنة  15)هااااااااااا( م   ا و  تنظيم التو يع الإل ت وإر الما،  ر م  /23)ب(ه  /23الجنائيةه المادك 

2004(123)    

اام( يوضاااااااااااح ماادى مطااابقااة الساااااااااااياااق القااانوني 7والجاادول رقم ) القًاااااااااااااائيااة  للأ كا

 الصادرة بشأن هذه الدعوى الجنائية )اختراق البريد الإلكتروني للعاملين بشركة أوركتك(.

 الحكم السياق القانوني للدعوى الجنائية الإتهام

اخاااااااااااااااااااتاااااااااااااااااااراق 

الاااااوسااااااااااااااااياااااط 
الإلااااكااااتاااارونااااي 

)الااااااااااااابااااااااااااارياااااااااااااد 
الإلااكااتاارونااي( 

الااااااااااااااااخاااااااااااااااااص 

باااااااااااااالماااااااااااااالاااااااااااااك 

( ماا   اااااااا ااو  ماافاااااااافاا اااااااة لاا،ائاام تااقاانااياااااااة 14تاانااا الماااااااادك )

داااااااا اااااااة  2018للااااااااااااااناااااااة  175المدلوماااااااات ر م  على ة ااااااار: "لئ
بااااااللأ  مااااادك ت تقااااا  ع  سااااااااااااااناااااةه و  ،اماااااة ت تقااااا  ع  

خملاااا   ةل  لنير وت ت اون مائة ةل  لنيره ةو بد د  
ه ةو دخ  ب وأ      هات   الدقو ت  ه ك  م 

 
دخ  عمدا

عمد  و قر بدو  ولر  قه على مو ع ةو  لاااااااب خاص 

 ةو  ظال مدلوماطر م ظور الدخول علير 

طااااا ااااا، ااااام المااااا ااااا ااااام 

 ااا،اماااااااة ماااااااالاااياااااااة 
مائة ةل  لنير 

عااااااااااا  اتوااااااااااا اااااااااااال 
الملااااااااااااااااناااااااد إلااايااااااار 

وماااااااااااااااااااااااااااااااااااااااااااااااااااادرك 

افلااااااا ااااااازك الاااااااتاااااااأ 

                                                           
 لن  ا تااد ة القاه،ك  2019للنة  113لن ة ر م وثائق   ية  (123)
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 الحكم السياق القانوني للدعوى الجنائية الإتهام

والااااعاااااااماااالااااياااان 

بشاااااااااااااااااااااااااركااااااااااااااة 
  أوركاااااااااااااااااتاااااااااااااااااك

وتعطيله عن 

أداء 
 .(124)وظييته

 

د ا  تج ع   لااااك الاااادخول إتلا  ةو م و ةو ط ي   ةو فاااا -

إسااااااااخ ةو إعادك إشاااااااا، للبيا ات ةو المدلومات المولودك على 
المدلوماااطره  لااك المو ع ةو الللاااااااااااااااااب الااااص ةو النظااال 

تفو  الدقو ة اللأ  مدك ت تق  ع  سااااااااا ت  ه و ،امة ت 

تقااا  ع  ماااائاااة ةل  لنيااار وت ت ااااون ماااائتأ ةل  لنيااار ةو 
 بد د  هات   الدقو ت   

( م   ات القاااااااا و  تنا على ة  18و يااااااا  ةَ  الماااااااادك )

"لداا اة بااللأ  مادك ت تقا  ع  شاااااااااااااا ،ه و  ،اماة ت تق  
ماااائاااة ةل  لنياااره ةو  ع  خملاااااااااااااا   ةل  لنيااار وت ت ااااون 

بااد ااد  هااات   الدقو ت  ه كاا  م  ةتل  ةو عواا  ةو ةبوااأ 

 بآ اد 
 
 خا ااا

 
 ةو  لااابا

 
 ةو مو دا

 
 إل ت و يا

 
ةو اخت ا ب، دا

فااد ا و داات الج، مااة على ب، ااد إل ت وإر ةو مو ع   الناااب 

ةو  لاااااااااب خاص بأ د اف ااااااااااص اتعتبار ة الاا ااااااااةه 
سااااااااااااااتاااااة ةشاااااااااااااا ،ه تفو  الدقو اااااة اللأ  مااااادك ت تقااااا  ع  

و  ،اماة ت تقا  ع  ماائاة ةل  لنيار وت ت ااون ماائتأ ةل  

 لنير ةو بد د  هات   الدقو ت  "   
( م   ات القااا و  على ة  "مع عاادل 38كمااا تنا المااادك ) 

الإخلال ب قوا ال     لااااااا  النيةه على ا ل مة في  الة 

الل م بالإدا ة في ة  ل، مة م  الج،ائم المناااااوص علق ا 
في هااااذا القااااا و  ة  تقداااااااااااااادأ بمااااااااااااااااااادرك افدوات وا تت 

ه ةو    هااا
 
 والمداادات وافل زك ممااا ت   ون  يااانو ااا  ااا و ااا

مما  فو   د اساااااااااااااات دل في ارتفاب الج، مةه ةو ساااااااااااااا   ةو 

    (125)ساهم في ارتفا  ا"

اسااااااااااااااتدملااااااات في 

ارتااااااااافااااااااااب هاااااااااذه 
الاااااااااااااااجااااااااااااااا، اااااااااااااااماااااااااااااااة  

وةم،ت ا ل مة 

باااا قاااا  عقو اااة 
الااااااااااااااااااااا ااااااااااااااااااااا،اماااااااااااااااااااااة 

المقداادأ   ا لمدك 

ثاالاث ساااااااااااااااانااوات 
 تااااااااااااااااباااااااااااااااادة ماااااااااااااااا 

 اااااااااااااااا ااا ورك هاااااااذا 

 
 
الاالاا اام ناا اااااااائااياااااااا
والااااااااااااااااااااازماااااااااااااااااااااتااااااااااااااااااااار 

المااااااااااااااااااااااااا،وفااااااااااات 
  (126)الجنائية
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  تم إش، هذا القا و  في الج، دك  2018 للنة 175ر م  المدلومات الما،    ا و  مفاف ة ل،ائم تقنية (125)

(  متاح على ال،اب  38(ه )18(ه )14ل ه المادك )2018ة لو  سنة  14م ،ر ) ( في  32الددد  –ال،سمية 

  last visited 11/10/2020(/https://drive.google.com/file/d(.                                     :التالي 
 لن  ا تااد ة القاه،ك  2019للنة  113  ية لن ة ر م وثائق  (126)
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عند مقار ة  ااااوص القوا    المولودك بالوثائق بال  م م  الجدول اللاااابق ة ر   تضاااح

 المب نة بالدعو  الجنائيةه تب   ةَ :

-   
 
للقوا    المناااااااوص علق ا في  الل م القا وإر الاااااااادر بشااااااأ  هذه الدعو  الجنائية  تم وفقا

 وثائق الق ية 

 بال د  في الوثائقه ة  ة  الوثائق -
 
 اللياا القا وإر المدل  عنر في ا ل مة الإ تااد ة موبقا

 لمنتي 
 
دتب  موابقا  لللاااياا القا وإر للم  مةه وهو ما لئ

 
إشااا ت وفقا

ئ
الواردك في مل  الق اااية ة

 لمنتي علم الاااادبلوماااااتيااااك   ااااة على الوثااااائقر علم الوثااااائق )الاااادبلوماااااتيااااك(ه  ياااا  ة اااار وفقاااا
 
ا

 لللاااااااااااااايااا 
 
إشاااااااااااااا ات وفقاا

ئ
)الادبلومااطر( عناد ف ا اللاااااااااااااايااا القاا وإر للوثيقاة التاأكاد م  ةن اا ة

 بال د  في الوثائق 
 
 القا وإر للج ة التأ ةإشأت الوثائقه ة  ة  اللياا المدل  عنر موبقا

  (127)السياق التقني - 4

قاااااااد  باللااااااياا التقنأ هنا الب  ة التقنية للنظال الذ  ةإشااااااأ وثيقة الب  د الإل ت وإر   ئ

ب  ا مفو ات ل ان اللاسااة  و د  امت إدارك مفاف ة ل،ائم اللاساابات وشاابفات المدلومات

 ا لي الذ  تم ضبور وم تو اتر على الن و التالي:

ة  الج ان الم ااااابوا عبارك  ب  ا مفو ات ل ان اللاساااااة ا ليه تب   فحص مكونات الجهاز 

 ملااااااااااللاااااااااالة مدو  CPUع  و دك مدالجة م،كز ة )
 
( سااااااااااودال اللو  ت ميع م لي ت ت م  ةر اما

  كما تب   ة  الج ان مزود بفارت شاااااااب ة للاتااااااااال  AEGعلق ا م  الاار  بالل ة الإ  ل ز ة كلمة 

 بشب ة الإ ت  ت 

تب   ولود آثاااار  (CPUلم،كز اااة )و ااادك المداااالجاااة اب  ا م تو اااات  فحص محتوياااات الجهااااز 

   @Siteground.comودتئ  على است دال المو ع الااص بالش،كة المدنو   

 لمنتي 
 
دتب  ما  امت بر إدارك مفاف ة ل،ائم اللاساااااااابات وشاااااااابفات المدلومات موابقا و ئ

 لمنتي علم الدبلوماتيك كا    ة ت د د سااااااااادة الج ان ةو 
 
علم الدبلوماتيك ال، وأه إت ة ر وفقا

                                                           
لن ة ر م لق ية  )تق، ، ال  ا ال نأ (ه2022رسالة  لنال على على عبد ال نأ  )ا ظ، المللق ال،ابع  (127)

  335 - 333لن  ا تااد ة القاه،ك(ه ص  2019للنة  113
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لت دل لد،و الوثائقه كما   ة ت د د  موا  ات  اك،ك س،عة و دك المدالجة الج ان الذ  لئ

 (  CPU)الم،كز ة 

كااذلااك   ااة ت ااد ااد المفو ااات التقنيااة لنظااال طشاااااااااااااا ياا  الب  ااد الإل ت وإره و ،م يااات 

النظاااله والب امج التوبيقيااةه و ،م يااات الشااااااااااااااب ااة التأ  تم ت ميل ااا على ل ااان اللاااساااااااااااااااة ا لي 

لتد ، الشااااااااب ة م   ب،وتوكوتت إرسااااااااال واسااااااااتقبال رسااااااااائ  الب  د الإل ت وإره كما   ة ت د د 

  المل ات داخ  النظال و يا ات ع   ااااااااااااي ة المل  م   مدلومات ع  إدارك النظاله الدلا ات ب 

ةكواد مو ع الت  م في  لاااااااااااااااااباااات الإ ميلات الااااا ااااااااااااااااة باااالشاااااااااااااا،كاااةه كااا  هاااذه المدلوماااات   بغي 

ت د دها و  ظ ا فن ا طدور بيا ات ةسااااااساااااية سااااايا ية و نائية للوثائقه كما ة  هذه المدلومات 

 لية للب  د الإل ت وإر  طدب  ع  الااائا الاار 

 الوسيط -

" وت اااااااااااااام ك،وت الشااااااااااااااب ةه وو اااااااااااااالات Network Hardwareشااااااااااااااب ة الإ ت  ت " ةل زك

 " Communication Equipment"ه ومددات اتتاال بالشب ة "Cablesالشبفات "

( يوضاااااااااااح ماااااادى مطااااااابقااااااة اليحص الجنااااااائي الرقمي لمنهج علم 8والجاااااادول رقم )

 اختراق البريد الإلكتروني الدبلوماتيك الرقمي في جريمة 

وجه 

 المقارنة
 اليحص الجنائي الرقمي

عناصرالنقد )اليحص( 

 الدبلوماتي الرقمي
 مطابق

غير 

 مطابق

الااائا 

 الاارلية

فاااااااا ااااااااا عاااااااانااااااااوا  الااااااااباااااااا  ااااااااد 
الإلاااا ااااتاااا وإاااار وكاااالااااماااااااة الماااا،ور 

 الاا ة بر 

الااااااااااااااااااااااائا الاااااااارليااااااة 

 )خاائا الد،و(
  موابق

        الااائا

 الداخلية

 موابق الداخلية الااائا ف ا  ج  الم،الدة 
 اااااااااااااا اااااااااااااا  

 موابق

  موابق الملؤول ع  الإخت اا IPت د د عنوا  

  موابق  التار خ الزماإر ت د د تار خ الإخت اا

 تااا اااااااد اااااااد الماااو اااع الاااجااا ااا،افاااي

للج ان الذ   دثت الدملية 
 م  خلالر

  موابق  التار خ المفاإر
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وجه 

 المقارنة
 اليحص الجنائي الرقمي

عناصرالنقد )اليحص( 

 الدبلوماتي الرقمي
 مطابق

غير 

 مطابق

تاااا اااااااد اااااااد المااااوضاااااااااااااااااو  الاااااااذ  
 الوثيقةشاركت فير 

  موابق  و   اللدث

 الوسي 
كااا،وت الشاااااااااااااااابااا اااااااةه فااا اااا 

الاا ة  وو الات الشابفات

 بالإ ت  ت

  موابق الوسي 

 اللياا

  موابق سياا المادر IPتكبع ال، م التد،  ر

تا اااااااد اااااااد إلا،الات الإثاباااااااات 

 الجنالر
  موابق سياا الإل،الات

ت ااد ااد الإطااار القااا وإر الااذ  

 تتم فير الدعو  الجنائية
  موابق اللياا القا وإر

الاااا اااا ااااا الاااا اااانااااأ لماااافااااو اااااااات 
وم تو ات ل ان اللاسااااااااااااااة 

 ا لي

  موابق اللياا التقنأ

 وضح الجدول اللابق ة  است ،ا  عنا ، النقد الدبلوماطر ال، وأ طد   خووات 

ال  ا الجنااااااالر ال، وأه وت قق النتااااااائج الم،لوك م  ال  اه وهو مااااااا  ؤكااااااد على دور علم 

 الدبلوماتيك ال، وأ في م ال الإثبات الجنالر ال، وأ  

اقع البريد الإلكتروني  (128)الجريمة الثالثة  تزوير مو

و الع هذه الج، مة في  يال الم  م   بتفو   طش ي  عاا ر ت اا في الناة  تتم  

على الشااااااا،كات افلنأية ع  ط، ق إرساااااااال رساااااااائ  ب، د إل ت وإر خادعة لضااااااالا اهمه وة  الم  م 

افول كا  دوره فت   لااااااااااااب لد  البنك الوطنأ الماااااااااااا،  لتلقر افموال الم،سااااااااااالة م  الشااااااااااا،كات 

ف ا ب نما  تولى باقي ةف،اد الكشااا ي  عمليات الق، ااانة وتقليد  ااا  ات افلنأية التأ  تم اسااا  دا

بدي الموا ع وعناو   الب  د الإل ت وإر وإرسااااااااااااااال رسااااااااااااااائ  خادعة لضاااااااااااااالا اهم طالب   ت و   

افموال على  لااااااااااااااااب شاااااااااااااا،   م افول الااذ   قول بااااااااااااااا،ف ااا وا كلاااااااااااااااام ااا فيمااا بين م  وفيمااا  لي 

 اتو امات المول ة إلق م:
                                                           

 قاه،ك لن  ا تااد ة ال 2013للنة  844وثائق   ية لن ة ر م  (128)
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 بو، ق ات تيال على ةموال مملوكة للم نأ علق م اتسكيلال  -

( للملاب  الجاهزكه ----تزو ، م ،ر ال ت وإر )الب  د الإل ت وإر( بو، ق ات ااونا  لشاا،كة ) -

 وتم استدمالر في ال  مة افولى 

 إخت اا وسائ  إل ت و ية  خ،   م  ضمن م ا جنأ علير   -

 عناصر النقد 

 السياق -

 سياق المصدر - 1

تبدة عملية الإثبات الجنالر والنقد الدبلوماطر ب  ا مااادر الوثيقةه و لك بالب   

( للملاب  ----لشاااااااااااااا،كاااااة ) ع  م  هو الشاااااااااااااااا الملااااااااااااااؤول ع  تزو ، مو ع الب  اااااد الإل ت وإر

ف ا عنوا  الب  اااد الإل ت وإر المزور  ه ثم التد،  على المااااااااااااااااادر وت اااد اااده م  خلالالجااااهزك

( ----(ه والذ  لدم  مد ، تااااااااااااد ، لشااااااااااا،كة )heshamamer@heshamtex.comللم نأ علير )

ف   هIPللملاب  الجااهزكه ثم ف ا ال،ساااااااااااااااالاة الم،ساااااااااااااالاة وت اد اد ماااااااااااااااادرهاا ع  ط، ق عنوا  

ال،سااااااااااااااالة ت ت م  في م تواها مدلومات ع  الم،ساااااااااااااا  فق ه وإ ما  م   مد،فة المفا  الذ  تم 

 لذلك تم IP  إرساااااااال ال،ساااااااالر منر ع  ط، ق اسااااااات دال عنوا  
 
الذ   ،فق مع ك  رساااااااالةه وتبدا

 ت د د الم  م   

 سياق الإجراءات - 2

شااااااااااااااال الدلي  الجنالر على  م   تقلاااااااااااااايم الت لي  الدبلوماطر للم،ا   الإل،ائية في إإ

 الن و التالي:

    الإعداد لعملية التحقيق الجنائي(( المبادرة )أ

تبااادة م، لاااة المباااادرك بم ،د إبلاغ ا جنأ عليااار الإدارك الدااااماااة لمباااا ااا  افموال الدااااماااة 

بتد،ضاااااااااااار لوا دة  اااااااااااااة وا تيال واخت اا للب  د الإل ت وإر الااص بر على شااااااااااااب ة المدلومات 

 الإ ت  ت" م  خلال ة د اف ااص "ال اك،ن" الدولية "

  جمع الوثائق )الأدلة( الرقمية الصحيحة(( التحقيق )ب

 للإثبات الجنالر بدل،الات لمع اتساااااااااااتدتتته والتأ ةثبكت 
 
تبدة م، لة الت قيق وفقا

دةى "
ئ
" وة ر ات ق ----ة  ا جنأ علير طد،  على إ د  الدميلات خلال توالده بدولة ةلما ياه وت

mailto:heshamamer@heshamtex.com


 تطبيقية   دراسةالرقمية )الأدلة( في عملية الإثبات الجنائي للوثائق الرقميالنقد الدبلوماتي منهج وقواعد 

 المعلوماتية الجرائم اقعو  من

75 
 

  المعلومات لدراسات المكتبات و  الدولية المجلة العربية
 2023يناير العدد الأول  - الثانى المجلد

وافخ  ك على عقااد  اااااااااااااا قااات ت ااار ااة فيمااا بين مااا وتبااادت عنوا  الب  ااد الإل ت وإر الااااص بفاا  

ه و لك بدرسااااااااااااااال  اااااااااااااا قة )بشاااااااااااااااك   2013إب،    27اه وة ر بال د  تم التدام  مد ا بتار خ من م

 ورو  و د  امت الدميلة بدرساااااااال  اااااااا  المبلغه وة ر إ تظ، إرسااااااال  6400ب ،( بقيمة إلمالية 

 ورو( عقة  لك     ةن ا لم تقم بدرساااالره و اتسااات لاااار م  الدميلة تب   ةن ا  3200باقي المبلغ )

بالبنك الوطنأ الماا،  ف،  الحجان(ه وة   tow.m) لااب )شا،كة تو ال )باقي المبلغ على  ةرسالت

(ه و لك بنال  على رساااااااااالة ب، د إل ت وإر م  عنوا  مشاااااااااابر لدنوا  الشااااااااااكر -----ر م الللااااااااااب )

طلة فير إرسال المبلغ على الللاب ا    بيا ره و دل الشاكر  ورك ضوئية م  إشدار م،س  

---لااص بالدميلة  و لااؤال الم  م افول بم  اا، لمع اتسااتدتتت  َ،ر ةَ  المدعو )م  البنك ا

( )الم  م ال ال (ةوهمر بفو ر مندوب شاااااااااااااا،كة ساااااااااااااالوفي ية و ااااااااااااااا  منر على ةل زك طبيةه وتم --

 وروه  3200ت و   مبالغ إلى  لااااااااابر ع  ط، ق هذه الشاااااااا،كةه وةضااااااااا  ة  الج ان الو أ ثمنر 

(ه ومن ااا الت و اا  الااااص -----(ه )----(ه )----لات ع  ط، ق الني       )وة َ، بداادد عشاااااااااااااا، ت و 

 ( -----بالدميلة )

تم   م ،ر م  ، لمع اتستدتتت م  ضب  الم  م   الني       بدد إ ،ارهم  و د

 بالج،ائمه 

ةكدَت الت ، ات اللاااااااا، ة ع   يال الم  م   بتفو   طشاااااااا ي  عاااااااااا ر ت اااااااااا في  و د

ات افلنأية ع  ط، ق إرسااااال رسااااائ  ب، د إل ت وإر خادعة لضاااالا اهم وة  الناااااة على الشاااا،ك 

الم  م افول كا  دوره فت   لاب لد  البنك الوطنأ الما،  لتلقر افموال الم،سلة م  الش،كات 

افلنأية التأ  تم اسااا  داف ا ب نما  تولى باقي ةف،اد الكشااا ي  عمليات الق، ااانة وتقليد  ااا  ات 

و   الب  د الإل ت وإر وإرسااااااااااااااال رسااااااااااااااائ  خادعة لضاااااااااااااالا اهم طالب   ت و   بدي الموا ع وعنا

 افموال على  لاب ش،   م افول الذ   قول با،ف ا وا كلام ا فيما بين م  

 ي  تم ضااااااااااااب  عدد ةر دة كما تت اااااااااااام  هذه الم، لة إل،الات     وت ، ز افدلةه 

)فلاش ميمور ( وكمية م   اااااااااااور ةل زك  اساااااااااااة آلي م موله وعدد ثلاثة و دات  اك،ك  قالة 

ل،ساااائ  خادعة م لاااو ة لل     م  البنوا والشااا،كات افلنأية للااات دم ا الم  مو  في إشااااط م 

 ماركات م تل ة
 
 م موت

 
  وعدد ة د عش،ك هات ا
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  )فحص المواد الرقمية(ج( الوشاور 

 للإثبات الجنالر إعداد المواد التأ تم لمد ا لل  اه 
 
تت اااااااااااام  م، لة الكشاااااااااااااور وفقا

و   ا م تو  ةل زك اللاااسااااااااااااااااة ا لي التأ تم ضاااااااااااااابو ااا وو اادات الااذاك،ك النقااالااة وال وات  

ا لمولة تب   ت ميل م بال     م  ال،سااااااااااااااائ  الإل ت و ية المتبادلة ب   الم  م افول و اقي الم  م   

ط مه وال     م  ال،سااااائ  الإل ت و ية الواردك للم  م افول ت يد ت و لات بن ية م  بشااااأ  إشااااا

بنوا ةلنأية ومن ا رساااااائ  م،سااااالة م  باقي الم  م  ه ورساااااائ  ا تيالية م،سااااالة لم ات اف اااااااص 

ت يد بولود مبالغ مالية ضامة داخ   ناد ق  ل  للت دم ا الم  مو  في إشاط م الإل،امر 

افمم المت دك وونارك الددل افم،  يةه و اااااور ت قيق  ااااااااااااية ولوانات سااااا ،  م لاااااو ة ل ي ة

ف اااااااااااااااص م  ل لااااااااااااايات ةلنأية وع، ية مددك للتزو ،ه وال     م  ةسااااااااااااامال و يا ات شااااااااااااا،كات 

ةلنأية للاااااااااا  دف ا الم  مو  في إرسااااااااااال ال،سااااااااااائ  ات تيالية وم  بين ا شاااااااااا،كة الشاااااااااااكر  و   ا 

  Ahmed 112000بالم  م افول تب   ة  كلمة الم،ور الاا ة بر عنوا  الب  د الإل ت وإر الااص 

( وهي عبارك ع  ------و   ا ال،ساااااااااااائ  الواردك تب   ولود رساااااااااااالة ملاااااااااااتلمة م  الم  م ال ال  )

في سلوفي يا إلى  لاب الم  م افول )ش،كة تو ال  NLBم  بنك  ورو  3200استمارك ت و   مبلغ 

((tow.m   ،باالبناك الوطنأ المااااااااااااااا )و   ا رساااااااااااااااائا  ال وات  ا لمولاة تب   ةن ا ف،  الحجاان  

ت تو  على بيا ات بن ية ب   الو،ف   م،فق   ا  ورك اتستمارك سال ة الذك، إلى  لاب الم  م 

افول  كما ت تو  تلك ال،سااااااائ  على ات اا ب   الو،ف   على مفا  التقاب  ومد،فة إلاااااابة ال،   

  (129)% 15% إلى 10والتأ  درها الم  م با 

ال ااب  بددارك مفاف ة ل،ائم  –و د ة د  لك م ،ر التق، ، )الم ندب/ باسام ممدوح 

 التز ي  والتزو ،( وش د بر بت قيقات النيابة الدامة 

 لمنتي علم الااادبلومااااتياااك 
 
و دتب  ماااا  اااامااات بااار إدارك مفااااف اااة التزو ، والتز ي  مواااابقاااا

 للااادبلومااااتياااك ال، وأ لتقييم راااااااااااااالاااة وة ااااااااااااااااالاااة الوثاااائق   اااة ف ا 
 
ال، وأه  يااا  ة ااار وفقاااا

الاااااااااائا الاارلية والمتم لة في ف ا عنوا  الب  د الإل ت وإر الااص بالم  م افول وف ا 

دنوا  الب  د الإل ت وإره وف ا  ااااااايغ المل ات و ،امج الق، ااااااانة التأ تم كلمة الم،ور الاا اااااااة ب

اساااااااااااااات دام ا  تى  م   تقييم راااااااااااااالة وثيقة الب  د الإل ت وإره وهو ما  امت بر بال د  إدارك 

                                                           
 لن  ا تااد ة القاه،ك  2013للنة  844  ية لن ة ر م وثائق  (129)
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مفاف ة التزو ، والتز ي ه بالإضاااااااافة إلى ف ا الدنا ااااااا، الداخلية والمتم لة في ف ا م تو  

التأ  م   م  خلال ا ت د د الجاإر وتو يت الج، مة واللدث ال،سااااااااااااااائ  الاااااااااااااااادرك والواردكه و 

 الذ  شاركت بر 

 للدبلوماتيك الرقمي  -
ً
 العناصر الخارجية لوثائق )أدلة( إثبات تزوير البريد الإلكتروني وفقا

 خصائص العرض -

عدك وثائق )ةدلة( ر مية بد اااااااااااااا ا رسااااااااااااااائ  ب، د إل ت وإر وا خ، رسااااااااااااااائ  هات   تولد

ة ل،ساااااائ  الب  د الإل ت وإر تولد رساااااالة ب، د إل ت وإر  اااااادرك ورساااااالة واردكه م موله بال لاااااب

ال،سااالة الاااادرك عبارك ع   ا م توب ت  ولد   ا ة  طسااجيلات  ااوتية ةو  ااور ةو م،فقات  

 ةما ال،سالة الواردك فهأ عبارك  ورك ضوئية ت ت و  ة  طسجيلات  وتية ةو  ا م توب 

الواردك والااااااااااااااااادرك فهأ عبااارك ع   ا م توب م،فق   ااا  ااااااااااااااورك  ةمااا رساااااااااااااااائاا  ال ااات  ا لمول 

 استمارك ت و   مبلغ مالي م  البنك ت ت و  ة  طسجيلات  وتية ةو م،فقات ةخ،  

لااااااااااااااوى  لا يوجااد توقيع إلكتروني - وإ مااا تولااد كلمااة م،ور لدنوا  الب  ااد الإل ت وإر وهو مااا لئ

 بتو يع الب  د الإل ت وإر 

 سوال ل،سائ  الب  د ةو رسائ  ا لمول   خاصةكذلك لا توجد علامات  -

 العناصر الداخلية -

العناصر 

 الداخلية

 رسالة البريد الواردة رسالة البريد الصادرة

الملاااااااااااااااااااااااااااا اااااااااااااااول 

 )الم،س (

)عنوا  الب  ااااد الإل ت وإر المزور لمااااد ، 

لااالااامااالابااا   -------تاااااااااااااااااااااد ااا، شاااااااااااااااا،كاااااااة 
 الجاهزك( 

heshamamer@heshamtex.com 

الإ  ل ز ااة في ةعلى وهو م توب بااالل ااة 
ال،ساااااااااااااااالااةه  ياا  تباادة رساااااااااااااااائاا  الب  ااد 

الإل ت وإر بااااساااااااااااااام الم،ساااااااااااااااا  ةو الب  اااد 

ااااااا       الإل ت وإر الاااااااااص بااااااار إ  كا
مسااااااج  ضاااااام   ائمة إتاااااااال الم،ساااااا  

 إلير 

الدميلة الللوفي يةه  ي   ظ ، اسم 

الم،ساااااااااااااااااا  ةعلى النا م توب باااااالل اااااة 
 ( :From( بدد كلمة )-----الإ  ل ز ة )
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العناصر 

 الداخلية

 رسالة البريد الواردة رسالة البريد الصادرة

إلياار الم،سااااااااااااااا  
)المول ااة إلياار 

 ال،سالة(

الدميلة الللوفي يةه  ي   ظ ، اسم 
الم،س  إلير ةعلى النا م توب بالل ة 

  :To)الإ  ل ز ة بدد كلمة )

)عنوا  الب  ااااد الإل ت وإر المزور لمااااد ، 
لاااالااااماااالاباااا   ------تاااااااااااااااااااااد اااا، شااااااااااااااااا،كاااااااة 

 الجاهزك( 

heshamamer@heshamtex.com 
ى وهو م توب بااالل ااة الإ  ل ز ااة في ةعل

 :To)ال،سالة بدد كلمة )

الااااادولاااااة التاااااابع 

 ل ا
 دولة سلوفي يا ما،

وهو مدو  على شاامال اساام  16/4/2013 تار خ الإرسال

 الم،س  بأعلى الا  ة بالل ة الإ  ل ز ة 

وهو مدو  على شاامال اساام  16/4/2013

 الم،س  بأعلى الا  ة بالل ة الإ  ل ز ة

 لاااااااال  ك، الموضااااااااااااااو  م توب في ةعلى الموضو 
(ه In: sentال،ساااااااااالة بالل ة الإ  ل ز ة )

وهو لدنأ ة  موضااااااااااااااو  ال،ساااااااااااااااااالااااة هو 

 رسالة م،سلة إلى ا جنأ علير 

لاااااااال  كااا، الماااوضاااااااااااااااو  مااا اااتاااوب فاااي ةعااالاااى 

 :REالاااا،ساااااااااااااااااااالاااااااة باااااااالاااالاااا اااااااة الإ اااا اااالاااا ااااز اااااااة )

Request ه وهو لدنأ ة  موضو  ال،سالة)

 هو ال،د على ال،سالة الم،سلة م  الجاإر 

و ااااااااااااااااااااااااااااااااااااااااااااااااااااااااا  
 اللدث

إلى الدميلة اللااالوفي ية رساااالة م،سااالة 
بالاار  لولة إرساااااااااااااال مبلغ مالي  دره 

 ورو )ثلاثاااة آت  وماااائتأ  ورو(  3200

وهو باقي ثم  شاااااااا،ال  اااااااا قة )بشاااااااااك   
اااا اااات  ااااد  اااااماااات بشاااااااااااااا،ائ ااااا م   ب ،( كا

للملاب  الجاهزك ه و لك  ------شاا،كة 

 tow.m)إلى ر م  لاااااب شاااا،كة تو ال )
بالبنك الوطنأ المااااااااااااااا،  ف،  الحجانه 

  ة اااااار  لااااااااااااااااااااب بااااااد اااااا  خاااااااص باااااادعو 

 م  الللاااااااااب اللقيقر 
 
بالشاااااااا،كة بدت

الاااااااذ   ااتاام الااتااداااااااامااااااا  ماادااااااار وهااو ر اام 

  لاب خاص بالم  م افول 

رسااااااااااااااااااااالاااااااة ملاااااااااااااااااتاااالااااماااااااة ماااا  الااااداااامااااياااالاااااااة 
اللااالوفي ية عبارك ع   اااورك اساااتمارك 

 NLB ورو م  بنك  3200ت و   مبلغ 

في ساااااااااااااالوفي يا إلى  لاااااااااااااااب الم  م افول 
لوطنأ بالبنك ا tow.m))شاااا،كة تو ال )

 الما،  ف،  الحجان(  
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العناصر 

 الداخلية

 رسالة البريد الواردة رسالة البريد الصادرة

 ةهلية التو يع
 

لال في الب وتوكول الاتامر لل،ساااااااااااااالةه 
ك،ت بيا ات الوظي ة بدد اسم 

ئ
 ي   

 -------)مد ، تاااااااد ، شاااااا،كة الم،ساااااا   

 للملاب  الجاهزك( 

لال في الب وتوكول الاتامر لل،سااااااااااااالةه 
ك،ت بيا ات الوظي ة بدد اسم 

ئ
 ي   

--اساام ب ------الم،ساا   )مندوب شاا،كة 

------ ) 

 (  وضح الدنا ، الداخلية ل،سالة )وثيقة( الب  د الإل ت وإر الاادرك والواردك9لدول ر م )

 العناصر الداخلية لرسائل الهات  المحمول الصادرة والواردة 

هو الإسااااااااااام الل،كر للم  م ال ال ه وهو مدو  بالل ة الإ  ل ز ة في و  ------  المسااااااااائول )المرسااااااااال(

  دو  ةس   الإسم ر م التلي و  م -------ةعلى  ا ال،سالة 

  (-----------الم  م افول )المرسل إليه )الموجهة إليه الرسالة(  

  ي    االدولة التابع لها  

 ،سالة بالل ة الإ  ل ز ةوهو مدو  ةعلى ال 16/4/2013تاريق الإرسال  

 رسائ  واردك و ادرك ب   الو،ف  الموضوع  

ت تو  تلك ال،ساااااائ  على بيا ات بن ية ب   الو،ف   م،فق   ا  اااااورك اساااااتمارك وصاااا  الحدث  

في ساااااااااااااالوفي ياااا إلى  لاااااااااااااااااب الم  م افول )شاااااااااااااا،كاااة تو ال  NLB ورو م  بناااك  3200ت و ااا  مبلغ 

((tow.m بالبنك الوطنأ الما،  ف،  ا )لحجان 

ACC NAME OF COMPANY: TOW.M. 

ACC.NO.: 229447 

BANK NAME: ABC BANK 

BANK SWIFT CODE: EAABEGCXXXX 

BANK BRANCH: KATAMIAH BRANCH 

BANK ADRESS: FIFTH AVENUE. CAIRO EGYPT 

كما ت تو  تلك ال،سااااااااااااااائ  على ات اا ب   الو،ف   على مفا  التقاب  ومد،فة إلاااااااااااااابة  

  (130)% 15% إلى 10درها الم  م با ال،   والتأ  

                                                           
 لن  ا تااد ة القاه،ك  2013للنة  844وثائق   ية لن ة ر م  (130)
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ة  ت لي  الدنا ااااااااا، الاارلية والداخلية فدلة إثبات تزو ، الب  د  يتضاااااااح مما سااااااابق،

 لما  قول بر -------الإل ت وإر )لمد ، تاااااد ، شاااا،كة 
 
( وفقا لمنتي علم الدبلوماتيك ال، وأ موابقا

خب ال ال  ا الجنالر ال، وأه  ي   م   م  خلال هذا الت لي  ت د د الجاإر وا جنأ علير 

 ير وثيقة الب  د الإل ت وإر ورسائ  ال ات  ا لمول وتوار خ الإإشال   واللدث الذ  شاركت ف

    ()مر لة تدوين النتائج وإعداد التقريرد( التداول  

 للإثبات الجنالر إعداد التقار ، ع  افإشاااااااااااااوة وال  وص 
 
تت ااااااااااااام  هذه الم، لة وفقا

 ل ذا اتو ال والمتم لة 
 
التأ تمته وتدو   النتائج  و لك م  وا ع ةدلة ال بوت التأ ةوردو ا سااااااااااااااندا

في  شااااااااا ادك مد ، الشااااااااا،كة ا جنأ علق ا في ت قيقات النيابة الدامة وما  ،ره باتساااااااااتدتتت والتأ 

تأ دت بت ، ات الشاااااااااا،طة وشاااااااااا ادك م ،ي اه ومما ثأت م  التق، ، ال نأ  وتتم   هذه الم، لة في 

 إعداد م اض، الت ، ات وال ب  والت ت ش وتق، ، ال  ا ال نأ وتقد م ا للنيابة الدامة  

اقبة التداول )    ( تقديم  زمة الأدلةها( مر

 للإثبات الجنالره في  يا
 
ل النيابة الدامة بتقد م لميع ةوراا تتم   هذه الم، لة وفقا

 بنظ، الجن ة 
 
ن  النزهة الجزئية والتأ   اااااااااااااات بددل اختاااااااااااااااا اااااااااااااا ا  وعيا الق ااااااااااااااية  ل مة لئ

 يلت 
ئ
 لذلك الق اااااال ة

 
وة ال  ا للنيابة الدامة م،ك ةخ،  لإرساااااال ا للم  مة ات تاااااااد ة  و  ا ا

  الم  م    افوراا ل ذه ا ل مةه وتداولت بالجللااااااااااااااات على الن و ال ابت
ئ
بم اضاااااااااااااا،هاه و د م 

 لل ة الإ  ل ز ة لتدذر سااااااااؤال الم  م   افلا ة 
 
 ومد م )م ال(ه وا تدبت ا ل مة مت لما

 
لميدا

 ع  اتو ال الم لوب إلق م 

   ( إدارة مواد القًيةو( التنييذ )

 للإثباات الجناالر إلى التاأكاد م  تواف، ال،ك  المااد  والمدنو  
 
شاااااااااااااا   هاذه الم، لاة وفقاا

ئ
ط

 إلى 
 
ترتفاب الج، مةه  ت قق ال،ك  الماد  في  يال الم  م   با اااااااونا  ب، د إل ت وإر إلااااااابوه نورا

 م  ه ا جنأ علير واساات دموه ب ية الإضاا،ار بر وهو ما  م   ال،ك  الماد  للج،ائم الملااندك للم 

وت قق كاااذلاااك ال،ك  المدنو  للج، ماااة وهو علم م بمبااااشاااااااااااااا،ك ال شاااااااااااااااااا الإل،امر م ااا  ال،ك  

الماااد  وات اااه إرادو م إلى ت قيق  لااكه وعلياار فقااد اساااااااااااااات لاااااااااااااااات ا ل مااة ة  الم  م   ات  ات 

إرادو م ا ثماة ع  طواعياة و ، اة اختياار إلى ا ت ا  اتو ااماات الملاااااااااااااانادك إلق مه مماا   أات مدار 

 ف فال المادك ) تواف،
 
( م   ا و  التو يع الإل ت وإر المااااااااااااااا، ه 23ةركا  الج،ائم في  ق مه وفقا

 بنا المادك 
 
 م   ا و  الإل،الات الجنائية   304/2وعملا
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 للإثبات الجنالر وثيقة النوق بالل م ةول درلة ضد 
 
كما تت م  م، لة التن يذ وفقا

ة  ال ي ة التأ اساااتمدت للم،افدة وتداولت في إ ااادار  الم  م  ه ولما كا  م  ال ابت بور ة الل م

 و منأ  ع  البولا 
 
  و د ت،تة على (131)الل م ةن ا و دت ةساااااااااابابر ومنوو ر فد ر  فو  سااااااااااليما

هذه الم، لة عدك إل،الات ف،عيةه  ي  طد  الم  مو  على هذا الل م بو، ق اتساااااات نا ه ولما 

 فوضاعر الشفلية ا
 
 كا  اتست نا  ملتوفيا

 
 فقد تم  بولر ش لا

 
 لمق،رك  ا و ا

ةماا ع  موضااااااااااااااو  اتساااااااااااااات ناا  فقاد اطم  ات ا ل ماة إلى ثبوت اتو اال في  ق الم  م   

افول وال ال ه  ي  ة  ةدلة ال بوت م ااااااااااورك بين ما فالم  م افول هو م  تلقا المبلغ الملاااااااااتولى 

م ال ال  الذ   ال باسااااااااااتدمال علير على  لااااااااااابر بالبنك الوطنأ ف،  الحجان والذ  ةمد بر الم  

الو،ا ات تياااليااة للتو ااااااااااااااا  إلى اتسااااااااااااااكيلال على هااذا الماااله و لااك م  اخت اا الب  ااد الإل ت وإر 

 للش،كة ا جنأ علق اه وتزو ، عنوا  هذا الب  د  

لاااااااااااااااة إلى باااقي الم  م   وهم ال اااإر وال،ابع والاااام  واللاااااااااااااااادب فااد  
ئ
ةمااا بشاااااااااااااااأ  مااا إ

 ع  بلوغ  د ال  ا ة ا ل مة ت،  ة  الدلي  
 
على ارتفا  م للوا دة موضاااااااو  اتو ال لال  ا ااااااا،ا

 في ت ، ات 
 
ت تناع ا بثبوت  لك اتو ال ورااااالة إساااااناده إلق مه إ  ة  هذا الدلي  لال م ااااااورا

 على الإدا ة وخلت افوراا م  بدد م  
 
،طة التأ هي م ،د رة   ج،ي ا وت تالح و دها دليلا

ئ
الش

 لإدا   م افم، الذ   تد   مدر إل ال الل م الملاااتأ   فيما  دااادى دلي  آخ،  قينأ 
 
 اااالح ساااندا

سااااااااااااند إلق م طواعية لنا المادك 
ئ
م   304/1بر بال لاااااااااااابة ل ؤتل الم  م   والق ااااااااااااال بب ائ  م مما ة

  (132) ا و  الإل،الات الجنائية

 السياق القانوني  - 3

 للل م 
 
 ظ ، اللاااااااااااااياا القا وإر في الل م الااااااااااااااادر م  ا ل مة ضاااااااااااااد الم  م  ه ووفقا

 ف فال المواد 
 
)هاااااااااااااااااااا( م   ا و   /23) (ه  /23)ب(ه  /23الااااااادر فقد تمت مدا بة الم  م   وفقا

 بنا المادك 2004للااااااااااانة  15تنظيم التو يع الإل ت وإر الماااااااااااا،  ر م 
 
م   ا و   304/2ه وعملا

 بنا الماااااادك الإل،الات ال
 
م   اااااا و  الإل،الات  313جناااااائياااااة مع إلزام م باااااالمااااااااااااااا،وفاااااات عملا

 الجنائية   

                                                           
 لن  ا تااد ة القاه،ك 2013للنة  844  ية لن ة ر م وثائق  (131)
للنة  301)وثائق   ية لن ة ر م  (ه2022رسالة  لنال على على عبد ال نأ  )ا ظ، المللق اللادب م   (132)

  346 - 341لن  ا تااد ة القاه،ك(ه ص 2013للنة  844لن  ملأ   ور م 2013



 د.  سناء علي علي عبد الغني

82 
 

  المعلومات لدراسات المكتبات و  الدولية المجلة العربية
 2023يناير العدد الأول  - الثانى المجلد

القًااااااااااااائية  للأ كاام( يوضاااااااااااح مدى مطاابقاة السااااااااااايااق القاانوني 10والجادول رقم )

 الصادرة بشأن هذه الدعوى الجنائية )تزوير عنوان البريد الإلكتروني( 

 الحكم السياق القانوني للدعوى الجنائية الإتهام

تزوير عنوان  -

الاااااااااااااااااابااااااااااااااااااريااااااااااااااااااد 
الإلااااااكااااااتاااااارونااااااي 

الااااااااااااااااااااخاااااااااااااااااااااص 

باااااااااااالماااااااااااجاااااااااااناااااااااااي 
 .(133)عليه

 
 

 

 
 

 

 
 

 
 

 

 
 

)هاااااااااااااااااا( م   /23) (ه  /23)ب(ه  /23تنا المادك 

 ا و  تنظيم التو يع الإل ت وإر الماااااااااااا،  ر م 
على ة ر: "مع عدل الإخلال بأ ة  2004للنة  15

عااقااو اااااااة ةشااااااااااااااااااااد ماانااااااااااااااااوص عاالااقاا اااااااا فااي  اااااااا ااو  

دا ة باللأ  الدقو ات ةو في ة   ا و   آخ،ه لئ

و  ،امااااااة ت تقاااااا  ع  عشاااااااااااااا،ك آت  لنياااااار وت 

ت ااااااااون ماااااااائاااااااة ةل  لنيااااااار ةو باااااااد اااااااد  هاااااااات   
 الدقو ت   ك  م :

 ةو  –ب  /23
 
 ةو وساااااااااااااايوا

 
ةتل  ةو عية تو يدا

 م   لك بو، ق 
 
ه ةو نور شااااااااااا  ا

 
 إل ت و يا

 
م ،را

ات ونا  ةو التدد   ةو الت و ، ةو بأ  ط، ق 

 آخ، 

 اساااااااااااااتدم  ت -ج/23
 
 ةو م ،را

 
 ةو وسااااااااااااايوا

 
و يدا

 مااا   لاااااااك باااوااا، اااق 
 
 ةو نور شاااااااااااااااا ااا اااااااا

 
إلااا اااتااا و اااياااااااا

الإ ونا  ةو التدد   ةو الت و ، ةو بأ  ط، ق 

 آخ، 
تو   بأ ة وسيلة إلى اللاول ب     -هاااااااااااا  /23

 ق على تو يع ةو وسااااااااااااااي  ةو م ،ر إل ت وإره 
ةو اخت ا هذا الوسااااااااااااي  ةو اعت ضاااااااااااار ةو عولر 

 ع  ةدال وظي تر 

ف وال    م ب ش،   م الإدا ة في وفي لميع ا
ل، اااادت    وميت   واساااااااااااااادتأ ات كشااااااااااااااااااره وعلى 

   ت م  مة ةول درلة

الم  م   سنة مع  ب أ  /
  ه

ئ
وط ، م م عش،ك  الش

 والماااااااااااااااااار   
 
آت  لنق اااا

والزام م ب شااااا، الل م في 

وافخباره  ل، دطر افه،ال

وعلى شااااااااااابفات المدلومات 
الإلااا اااتااا و اااياااااااة المااا اااتاااو اااااااة 

عاااااالااااااى  اااااا ااااااقاااااااة ا اااااالاااااافااااااول 

    (135)علق م
ةمااا م  مااة اتساااااااااااااات نااا  

فقد   ت بتأ يد اللئ م 

الملاااااتأ   فيما  دااااادى بر 
عاااااااالااااااااى الماااااااا اااااااا ااااااااماااااااا اااااااا  افول 

والاااااااا ااااااااالاااااااا  وةلاااااااازماااااااا اااااااا ااااااااماااااااا 

باااااااالماااااااااااااااااااااار ااااا  و ااااااادلااااا اااااااال 
اللئ م الملااااااااااااااتااااأ   فيمااااا 

 داااااااااااااادااااى بااااااار باااااااالاااا لاااااااااااااااااباااااااة 
اباع لالاما ا اما ا  الا ااااااااإار والا، 

والاااااااااااااامااااا  واللااااااااااااااااااااادب 

                                                           
 لن  ا تااد ة القاه،ك  2013للنة  844  ية لن ة ر م  (133)
 لن  ا تااد ة القاه،ك  2013للنة  844ر م   ية لن ة  (135)
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شاااااااااااااابفات المدلومات الإل ت و ية الم تو ة على 

  (134)  قة ا لفول علير

سااااااااااااااااناااااااد 
ئ
و ااابااا الوااا ااام ماااماااااااا ة

  (136)إلق م

عند مقار ة  اااااااااوص القوا    بال  م المب نة بالدعو   تضااااااااح م  الجدول اللااااااااابق ة ر 

 
 
للقوا     الجنااائيااةه تب   ةَ  الل م القااا وإر الااااااااااااااااادر بشاااااااااااااااأ  هااذه الاادعو  الجنااائيااة  تم وفقااا

 المناوص علق ا في وثائق الق ية 

 التقني السياق  - 4

 اااامااات إدارك مفااااف اااة ل،ائم التز ي  والتزو ، ب  ا ةل زك اللااااسااااااااااااااااة ا لي التأ تم 

ضااااابو اه وتب   ة  ل ان  اللاساااااة ا لي ماركة سااااااملاااااو ج تم  ما   ما بفلمة م،ور ولم تتم   

( تب   ولود ة د ب،امج (Acerالإدارك م  ف اااا ا  ةما بال لااابة لج ان اللاساااة ا لي ماركة آسااا، 

مَِ   ملاااااااااااااات دمر م  الت  ر عب  الإ ت  ت م  خلال اساااااااااااااات دال ر م  الق، اااااااااااااانة عليره  ي   ئ

طد،  ر خااااص باااآخ،   م  دول     الااادولاااة التأ  ااادخااا  من اااا على الإ ت  ااات وهو ة اااد ةساااااااااااااااااليااة 

 (137)  تو  على  اوص ل،سائ  ا تيالية  Pam.txtال اك، الش   كه كما عث  على مل  باي ة 

ث  على مل ا آخ، باسااااااام 
 .txt araboooooo تم إرساااااااال ا للأ اااااااااص بشاااااااف ا عشاااااااوالره كذلك عئ

 وهو   تو  على  اوص رسائ  ا تيالية مماثلة  لتو ات المل  اللابق 

                                                           
 )ها(    /23 ه /23)ب(ه  /23المادك ه 2004للنة  15 ا و  التو يع الإل ت وإا الما،  ر م  (134)
للنة  301)وثائق   ية لن ة ر م  (ه2022رسالة  لنال على على عبد ال نأ  )ا ظ، المللق اللادب م   (136)

  346 - 341لن  ا تااد ة القاه،ك(ه ص 2013للنة  844لن  ملأ   ور م 2013
التاااااايده وهى: )سااااا، ة المدلومات الشااااااااااااية ع  وطلاااااوى رساااااائ  : Phishing mailالرساااااائل الا تيالية  (137)

  ط، ق ا ت ال  ااية ةو مؤسلة موثو ةه وطلت دل بشف  عال ل ،و س، ة ال و ة( 

كلاب مدلومات س، ة م   ةسمال الملت دم   وكلمات الم،ور و يا ات بوا ة ة  عملية اك - Phishingالتصيد 
وساااااااوى هذا  ف  لد د وشاااااااالع لدا م  ةشااااااافال ات تيال التأ تتم م  خلال الب  د الإل ت وإرشااااااا -اتئتما  

 وإا كودم النو  م  ال،سااااائ  "رسااااائ  ات ااااوياد الإل ت وإا"ه ف  م،ساااال ا للاااات دل رسااااائ  الب  د الإل ت

لإ اااااااااوياد افر ال اللااااااااا، ة و   ها م  البيا ات الشااااااااااااااااااااية الللااااااااااساااااااااة افخ،  م  ملااااااااات دما شاااااااااب ة 

الإ ت  ت وم  افم لة على هذا النو  م  ال،سائ ه رسالة بالب  د الإل ت وإا م  موظ ا البنك الذ   تدام  
تأكيد مدلومات البوا ة مدر الملااااااااااااتقب ه ةو م  مو ع إل ت وإا  ولة منر ت د   مدلومات ساااااااااااا، ةه ةو 

اتئتما يةه و ذلك  قع الملاااااااااتلم ضااااااااالية للااااااااا، ة ار امر اللااااااااا، ة وهو تر الاا اااااااااة  ا ظ،: عالشاااااااااة  لوأ  

  202-201(      الم،لعه ص 2018)
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م  ف ا الج ان آ   البيا   يال  اااااا بر بات تيال على ا خ،   عب  الب  د  و تضاااااح

ت وي ا  ااااااااااوص ال،ساااااااااائ  كما  م نر نعم ة ر مقيم الإل ت وإر بزعم ة ر  اااااااااا ة البيا ات التأ 

 بأ  دولة  م نر ت د دها واست دال ر م طد،  ر   ا تلك الدولة 

تب   ة ر   م   Pavilion 96مود    HPل ان اللاساااااااااااااة ا لي ا لمول ماركة  و   ا

ه ولميد ا ت تو  على  ااااااوص  تم اسااااات دام ا في ARAB,YTY,TXT,PAM,TXTمل ات بااااااي ة 

 HIDE MY ASS PRO VPNرسائ  الب  د الاادعة للا تيال على اف ااص كما عث  على ب، امج 

 وهو  ات الب  امج الذ  للت دل لإخ ال ال، م التد،  ر 

و   ا  ،ن ال وات  ا لمولااااااة الماااااادو  علياااااار اساااااااااااااام الم  م تب   ا توااه على عاااااادد 

 G-TIDEوا خ، مااركاة  Curveةسااااااااااااااود اللو   blackberryل ااان  هاات  م مول ة ادهمااا مااركاة 

 G707.(138)مود   

 لمنتي علم 
 
دتب  ماااااااا  اااااااامااااااات بااااااار إدارك مفااااااااف اااااااة ل،ائم التز ي  والتزو ، مواااااااابقاااااااا و ئ

 ل  مار  الادبلومااتياك ال، وأ 
 
كاا    اة ف ا  ااااااااااااااجلات الادخول للب  اد الإل ت وإر إت ة ار وفقاا

وف ا ميتاااداتااا المل ااات و ظااال الب  ااد الإل ت وإر لل شاااااااااااااا  ع  ة  تنااا  اااااااااااااااات في الميتاااداتااا ةو 

 النظال 

 ش،  ة ال ات  ا لمول والمسجلة باسم الم  م وعنوا ر   الوسيط   - 

اليحص الجناااااائي الرقمي لمنهج علم ( يوضاااااااااااح مااااادى مطاااااابقاااااة 11والجااااادول رقم )

 الدبلوماتيك الرقمي في جريمة تزوير البريد الإلكتروني 

 ال  ا الجنالر ال، وأ ولر المقار ة
عنا ،النقد )ال  ا( 
 الدبلوماطر ال، وأ

 موابق
    
 موابق

الااااااااااااااااااائا 
 الاارلية

ف ا عنوا  الب  ااااااد الإل ت وإر 
وف ا وكلمة الم،ور الاا ااة بر 

  يغ المل ات و ،امج الق، نة 

 الااائا الاارلية
 )خاائا الد،و(

  موابق

 الااااااااااااااااااائا

 الداخلية

ف ا م تو  ال،سائ  الاادرك 

 والواردك 
 موابق الداخلية الااائا

 اااااااااااااااااااااا اااااااااااااااااااااا  

 موابق

                                                           
 لن  ا تااد ة القاه،ك  2013للنة  844  ية لن ة ر م  (138)
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 ال  ا الجنالر ال، وأ ولر المقار ة
عنا ،النقد )ال  ا( 

 الدبلوماطر ال، وأ
 موابق

    

 موابق

الاااااااص بفااااا   IPت اااااد اااااد عنوا  
 رسالة وت د د الم،س 

الملاااااااااااااااااااااااااااااااااااااااؤول عاااااااااااااااااااااااااا  
 ()الجاإرالتزو ،

  موابق

  موابق ا جنأ علير  إليرت د د الم،س  

  موابق  التار خ الزماإر ت د د تار خ الإرسال

للج اااااان  ت ااااااد ااااااد المو ع الج ،افي
 الذ   دثت الدملية م  خلالر

  موابق  التار خ المفاإر

ت د د الموضاااااااااااو  الذ  شااااااااااااركت 
 فير الوثيقة

  موابق  و   اللدث

  موابق الوسي  ش،  ة ال ات  ا لمول ف ا  الوسي 

 اللياا

  موابق سياا المادر IPتكبع ال، م التد،  ر

  موابق سياا الإل،الات ت د د إل،الات الإثبات الجنالر

ت د د الإطار القا وإر الذ  تتم 
 فير الدعو  الجنائية

  موابق اللياا القا وإر

الاااااااا اااااااا ااااااااا الاااااااا اااااااانااااااااأ لماااااااافااااااااو ااااااااات 
وم تو ات ل ان اللاسااااااااااااااة ا لي 

 وال وات  ا لمولة

  موابق التقنأاللياا 

الجريمة الرابعة  سااااارقة توقيع الوسااااايط الإلكتروني )صااااايحة  سااااااب اليي  بوك الخاص 

 (139) بالمجني عليها(

ه التأ طلاااااااام  Social Media لدتب  ال    بوا م  ةشاااااااا ، موا ع التوا اااااااا  اتلتماةي

للملاااااااااااااات اااادل ل   فق  بااااالو ااااااااااااااول إلى ا لتو  على الإ ت  ااااته باااا  بت ، ، ا لتو  وت ميلاااار 

وم  ةهم موا ع التوا اااااااااااااااا  اتلتمااااةي: ف   بوا وتو ت  وواط  ابه  والتدليق عليااار وطداااد لااار 

 ولين د إ  

                                                           
 لن  ا تااد ة القاه،ك  2017للنة  307  ية لن ة ر م  (139)
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د،  موا ع التوا ااااااااااااااااا  اتلتمااااةي باااأن اااا م موعاااة م  التوبيقاااات المدلومااااتياااة على 
ئ
وط

الإ ت  ت ت،ت ز على ة دولوليات ومبادئ الو ة والتأ طلااااام  بدإشاااااال ومشااااااركة ا لتو  م   ب  

  (140)م  الملت د

في ك  مفا ه وفي  social mediaومما ت شااااك فير ةَ  ولود موا ع التوا اااا  اتلتماةي 

 
 
لميع افو اته وحجم المدلومات الشااااااااااااااااااااااااااااااية التأ ت توي ا هذه الموا عه   د  من ا مااااااااااااااادرا

 للأدلة ا لتملة التأ  م   ة  طلاااات دل في الإل،الات الجنائية  و النظ، إلى طبيدة 
 
 و نيا

 
خااااابا

    ت د ات كب  كه  تدلق بد ااااااااا ا بالماااااااااادا ية التأ تتمتع   ا افدلة النات ة ه
ئ
ذه الموا عه فدن ا ت

ه لااذلااك لفر  فو  للوثااائق النااات ااة ع  موا ع التوا ااااااااااااااا  اتلتماااةي حجياة (141)ع  هااذه الموا ع

ةمال الق ااااال   ة التد،  على طبيد  ا الوثائقيةه وهنا تظ ، ةهمية علم الدبلوماتيك ودوره في 

التد،  على طبيداااة الوثااائق )افدلااة( ال، مياااة م  خلال ف ا مفو ااات ال ياااا  ال، وأ للتاااأكااد 

اسااااات ،ا  عنا ااااا، النقد الدبلوماطر للل م على رااااالة الوثيقة ةو عدل م  كو ر وثيقة ةل ت ثم 

 رل  ا  

اقع التواصل الاجتماعي كوثائق تياعلية ديناميكية   التحليل الدبلوماتي الرقمي لمو

اقع التواصاااااااااااال الاجتمااعي  لأن اليي  بوك والوات  اب من أشاااااااااااهر مو
ً
ه والتأ نظرا

 للوثائق )افدلة
 
 و نيا

 
 خاااااااااابا

 
التأ  م   ة  طلااااااااات دل في  الت اعلية الد نامي ية( طدتب  ماااااااااادرا

 للدبلوماتيك ال، وأ  ب  الشااااااااا،و  في اسااااااااات ،ا  عنا ااااااااا، النقد 
 
الإل،الات الجنائيةه لذلك وفقا

 للتأكد م  كون ما وثيقة ةل ته و لك بالب   ع  المفو ات اللت للوثيقة: 
 
   ة ف ا ما ةوت

 
ً
 المحتوى   -أولا

 على الوثاااائق الت ااااعلياااةه والتأ  ت    فق اااا  لدتب  ب، اااامج ال    بوا
 
والواط  اب م اااات

دتب  ال    بوا ةشاااااااااااااا ، موا ع الو ة الد نامي يةه  لاااااااااااااات دله كما لئ
ئ
 لمدخلات الم

 
ا لتو  وفقا

 ي  للااااااام  للملااااااات دل بالإضاااااااافة واللذ  والتدد   في ة  و ت لشااااااااله دو  إ داث تأث   في 

                                                           
(140) Coe, P. (2015). The social media paradox: an intersection with freedom of expression and the 

criminal law. Information & Communications Technology Law, 24(1), p2. 
الجنالر:  (  افدلة المت الة م  موا ع التوا   الإلتماةي ودورها في الإثبات2017سامر  مدا  ال،واشده ) (141)

   متاح على ال،اب  التالي:  1(ه ص3) 14دراسة في القا و    الإ  ل ز  وافم، فر  ا جلة الدولية للقا و ه 

https://www.qscience.com/docserver/fulltext/irl/2017/3/irl.2017.14.pdf?  (last visited 

23/2/2020)  

https://www.qscience.com/docserver/fulltext/irl/2017/3/irl.2017.14.pdf?%20%20(last
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لذلك   ة على الدبلوماطر التأكد م  ساااااااااالامة ا لتو   الااااااااااااائا الماد ة ةو التقنية للوثيقةه

واسااااااااااااااتق،اره  و ت اوح ا لتو  مااا ب   رسااااااااااااااااائاا   ااااااااااااااايااةه إلى  ااااااااااااااور  تم تبااادل اااه ومقاااطع فيااد و 

 وموسيقا ت ظا بمشاهدات ك   ك 

ه و لتويع Password ما ة الللابات على ال    بوا وواط  اب بفلمات م،ور  تتم

 ااااااية للللاااااااب كلر ةو لزل منرا فا لتو   م   ة   فو  الملاااااات دل ت د د ملااااااتو  الااااااااو 

  جموعة م  اف اااد ال ف لاااة  و دتمد مد  اللما ة وملاااتواها على 
 
 ةو متوف،ا

 
 ةو عاما

 
خا اااا

  و تم ت ز   كافة الإتااااااااااااااااتت التأ  تم إرسااااااااااااااال ا م  (142)مزود خدمة ال    بوا والواط  اب

التأ  تم ت ميل ا على الللااابات المولودك على خلال مزود شااب ة ال    بواه وكافة المدلومات 

دد هذا ة د مظاه، Serversهذه الموا عه على الاوادل ) ( التأ تفو  مولودك في الاار  عادك   و ئ

  إ ا ما  ال (143)اللوسااااااابة السااااااالابيةه والتأ طدم  م  خلال ا مدظم موا ع التوا ااااااا  اتلتماةي

لاااااات دل بدإشااااااال  لاااااااب على ة د موا ع التوا
ئ
 اااااا  اتلتماةيه فد  المو ع ساااااا سااااااج  عنوا  الم

ه و ناااال  على  لاااكه فاااد  المدلوماااات المتدلقاااة بب وتوكول الإ ت  ااات IP Addressب،وتوكول الإ ت  ااات 

ا اااة ف  ل ان  اسة آخ، للت دمر ال ،د م  ةل  الدخول إلى  لابر على ال     تم 

لااتقا من ا ع نوا  ب،وتوكول الإ ت  ت م  مو ع طسااجيل ا  و م   طلة طسااجيلات افإشااوة التأ لئ

التوا ااااا  اتلتماةي ف   بواه وت شااااا  هذه الكساااااجيلات ك  اتتاااااااتت والل،كات التأ تمت 

وكااا  هاااذه المدلوماااات  تم طسااااااااااااااجيل اااا في خاااادل المو عه فاااد ا  اااال ة ااد  (144)م   بااا  الملاااااااااااااات ااادله

ال،ساالة  اف اااص بدرساال رساالة م   لاابر الشااصادأ على المو ع إلى  ااا آخ،ه فد  هذه

                                                           
(142) Waterloo, S. F., Baumgartner, S. E., Peter, J., & Valkenburg, P. M. (2018). Norms of online 

expressions of emotion: Comparing Facebook, Twitter, Instagram, and WhatsApp. new 
media & society, 20(5), 1813-1831. Retrieved  from: 

https://journals.sagepub.com/doi/pdf/10.1177/1461444817707349 (last visited 

19/1/2021) 
(143) Walden, I. (2013). Accessing data in the Cloud: The long arm of the Law Enforcement Agent. 

In Privacy and Security for Cloud Computing (pp. 45-71). Springer, London. Retrieved  from: 

http://www.wikayanet.dz/images/Documentation/Livres/PrivacySecurityCC.pdf (last 

visited 19/1/2021). 
(144) Brandtzaeg, P. B., & Heim, J. (2009, July). Why people use social networking sites. 

In International conference on online communities and social computing (pp. 143-152). 

Springer, Berlin, Heidelberg.  

https://journals.sagepub.com/doi/pdf/10.1177/1461444817707349%20(last
http://www.wikayanet.dz/images/Documentation/Livres/PrivacySecurityCC.pdf
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 ز  في  لاااااااب الشاااااااا ا خ، على الاادل الااص بالمو عه كذلك م  المم   ت ز   
ئ
سااااااو  ت

المدلومات على  اك،ك ل ان اللاسة المملوا للملت دله و دتمد هذا إلى  د كب   على سياسة 

الاااااااو اااااية المدتمدك م   ب  المو ع  اتره وعلى متاااااا   الإ ت  ت الذ  للاااااتدملر الملااااات دل 

إلى المو ع  ولااذلااكه فااد  ت ليااا  الق،ص الااااااااااااااالاااة المولود في اللااااسااااااااااااااااة  ؤد  في بدي للولو  

    (145)اف يا  إلى ال ش  ع  م تو  اتتااتت التأ تمت على مو ع التوا   

والالا اااااااااااااةه ة ر على ال، م م  ة  موا ع التوا ااااااااااااا  اتلتماةي )ال    بوا والواط  

في ة  و ت لشااااااااااله إت ة ر لشااااااااات ا عدل  اب( طلااااااااام  للملااااااااات دل بالإضاااااااااافة واللذ  والتدد  

إ اااداث تاااأث   في الاااااااااااااااااااائا المااااد اااة ةو التقنياااة للوثيقاااةه باااالإضاااااااااااااااااافاااة إلى ة  النظاااال   ت   

بالم،اساااااااالات التأ  تم إرسااااااااال ا ةو اسااااااااتقبال اه و التالي  م   تقد م ال،سااااااااالة ةو م تو  ال،سااااااااالة 

لاااااااااااااااعد في بن   الد،و الوثائقر المقدل على الشاااااااااااااااشااااااااااااااة عند   ظر ةول م،ه ه والذ  بدوره لئ

 الت قق م  ة الة ا لتو  والتأكد م  عدل ط ي  ه 

 
ً
 الشكل -ثانيا

ال ابت  تفو  م  لوا ة الشاااااااااااااف  الذ   قول بت د ده الملااااااااااااا ول ع  إعداد  الشاااااااااااااف 

ه و شااااااااام  ثبات الشاااااااااف  في موا ع ال    بوا والواط  اب الجوا ة (146)الوثائق ةو الت  م فق ا

 في
 
الموا ع م ما ط    ا لتو ه م  : وال ة المو عه و ائمة اف ااااااد اله وع ااااااو ة  التأ تظ ، دائما

ا جموعاته وال،ساااااائ ه و اااااجلات ا لادثاته والت ، داته والااااااوره ومقاطع ال يد وه ووضاااااع 

كمااا  (147)الدلاماااته و ظااال ت ااد ااد الموا عه والإوجاااباااته وطسااااااااااااااجياا  الاادخول إلى ة ااد افماااك  

 لمدخلات الملاااااااااااااات دل م  ه الحجم لشاااااااااااااام  الجوا ة التأ ت دد ك
 
ي   تم ع،و ا لتو  وفقا

  كذلك لدتمد ال    بوا (148)وموضع الاور في النا وع،و بدي البيا ات في  افذك لد دك

  (149)على إإشال توبيقات تت اع  مع خاائار افساسية

                                                           
(145) O'Floinn, M., & Ormerod, D. (2011). Social networking sites, RIPA and criminal 

investigations. Criminal Law Review, 2011(10), 766-789. 
  291الم،لعه ص د نا م مود عبد اللوي        (146)

(147) Larsson, A. O. (2018). The news user on social media: A comparative study of interacting with 
media organizations on Facebook and Instagram. Journalism studies, 19(15), 2225-2242.  

  291د نا م مود عبد اللوي       الم،لعه ص  (148)
(149) Waterloo, S. F., Baumgartner, S. E., Peter, J., & Valkenburg, P. M. (2018). op.cit,P 1813-1831. 
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ة ر على ال، م م  ة  القواعد التأ تنظم ا لتو  وشاااااف  الد،و  ويتضااااح مما ساااابق،

ع التوا اااااااااااااااااا  اتلتمااااااةي )ال    بوا والواط  اب( مت   كه إت ة ااااار  م   اعتباااااار افدلاااااة لموا 

 النات ة عن ا وثائق دبلوماتية طلت ق النقده و لك للأسباب التالية:

 تم ت ز   اف ااااااااااااااول ال، مية )كافة اتتااااااااااااااااتت التأ   تم إرسااااااااااااااال ا م  خلال شاااااااااااااابفات موا ع  -

اافااة  المدلومااات التأ  تم ت ميل ااا على الللاااااااااااااااابااات المولودك على هااذه التوا ااااااااااااااا  اتلتماااةيه وكا

 على ش،ائ  ال سخ الإ تياطر وات ت اح   ا على خوادل اللوسبة السلابية
 
 (150)الموا ع(  وميا

DHL  ه التأ تولد في  لم الت نولوليا 

اخ  و ط ي   الم شااور على  اا  ة ال    بوا فد ر  تم   ظر في شااف  ثابت دةفي  الة  ذ   -

م  مقوع فيد وه على ال، م  Screen shot ظال ال    بواه م  : ةخذ  اااااورك سااااا ،   شاااااوت 

سااااااااج  الوا دة  وفي هذه اللالة  تى لو فقدت الاااااااااورك 
ئ
م  ة  الاااااااااورك ت تقد للل،كة إت ةن ا ط

 يااد في بدي اللاااتت كم،الدااة شاااااااااااااافاا  الوثيقااة في  ااالااة الل  ه كمااا ة ار 
ئ
د نااام ي  اااه إت ةن ااا ت

ل،لو  إلى ميتاداتا     هذه ال يا ات للت أت م  راااااااااااااال  ا  كما  م       ال،سااااااااااااااائ   م   ا

المتبادلة على وساااااااائ  التوا ااااااا  اتلتماةي بشاااااااف ا شااااااابر دائم  وم  هنا  م   القول ة  الشاااااااف  

الوثائقر وا لتو  للأ اااااااااااا  ال، وأ ثابته  ي   تم و اااااااااااا  ك  من ا بد ة ف ،او اساااااااااااات لاع ا 

 داتا الو  ية و  ظ ا م  خلال الميتا

دتمد ال    بوا على إإشاااااااااال توبيقات تت اع  مع خااااااااااائا ال    بوا افسااااااااااسااااااااايةه مما ل -

 وت  ؤث، على الااائا الماد ة للوثيقةه وم  هنا  م   
 
لدنأ ة  التنو  في الشف   فو  م دودا

لذلك القول ة  النظال  ادر على إعادك إ تا  ما تم   ظر بن   الشاااااااااااف  وا لتو  م،ك ةخ، ه 

  اااة على الااادبلومااااطر مد،فاااة خاااااااااااااااااائا النظاااال الاااذ   قول بد،و الوثاااائق ف  كااا   ظاااال لااار 

 لد،و وثائقر   
 
 ط، قة م ددك

 
ً
 الحدث -ثالثا

 الإعتماد على ةدلة  ات ة 
 
 اعتياد ا

 
شاااارا في  دث ماه و د ة اااب  ةم،ا

ئ
تبد للوثيقة ة  ط

شااااااف  بدي الإتااااااااتت في موا ع 
ئ
ع  ال  لاااااابوا و   ه م  موا ع التوا اااااا  الإلتماةيه  ي  ط

 القول ةَ  ةل زك الدااادالاااة 
 
التوا اااااااااااااااا  الإلتمااااةي ل، ماااة لداااا اااة علق اااا القاااا و   ولم لداااد ساااااااااااااا،ا

                                                           
ه 17068(  المديار الدولي ة زو/ 2018لمز د م  الت ا ي   ول اللوسبة السلابية  ا ظ،:  لنال علي علي  ) (150)

  93 – 86ص 
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 ع  ةدلةه و دو  اللالة لللاااول على الجنائية تقو 
 
ل بت ت ش موا ع التوا اا  الإلتماةي ب  ا

ت و ي م  ا ل ماااة ةو طلاااة إ  اااااااااااااااااره هنااااا ال     م  المدلوماااات الم ماااة المتم لاااة في افدلاااة 

تاااأث    –عاااادك  –المتوف،ك للدااااماااة على موا ع التوا اااااااااااااااا  الإلتمااااةي   فو  ل اااذا النو  م  افدلاااة 

لل   ه فالدلي   د  فو  عبارك ع  تاااااااااااااااو ، ةو رساااااااااااااام  م   كلمات كب  على ا ل مة 
ئ
وهي ة ا 

 تم ت ميل ا على موا ع إل ت و ية م   ب  اف ااص المدني   با لاكمةه وهم 
 
موبوعة ةو  ورا

: الم  مو ه والمشااااااااااااااتفو ه والشاااااااااااااا ود و نال  على  لكه   ة ة  تفو  تلك افدلة واضاااااااااااااالة 
 
ت د دا

ةه هي: ة  تتمتع باف اااالةه وتتدلق بالو الع الم،اد إثباو اه و  ون  بول ا و ائمة على ةسااا   ا و ي

 (151)في الإثبات 

و  ة الإشاااارك إلى ةَ  موا ع التوا ااا  الإلتماةي م   ف لااابوا  ادرك على تزو د ةل زك الشااا،طة 

والنيابة الدامة والق ال بمدلوماتا كاملة ع   ا ة الللابه إضافة إلى الم،اسلات المولودك 

على وال ة المو عه والاااور التأ  تم ت ميل ا على المو عه والاااور التأ تم التأشاا   علق ا م   ب  

خوله ومدلومات ت د د المو ع  الملااااااااات دله و ائمة شااااااااااملة باف اااااااااد اله وعمليات طساااااااااجي  الدئ

  (152)بد ة

 
ً
 الأشخاص –رابعا

   Facebookاليي  بوك -

ه وهو رئ   م ل  Mark Zuckerberg  مارا نوك،    الملااااااااااا ول ع  ال    بوا هو 

 إدارك ش،كة ال    بوا والمد ، التن يذ  ل ا  

 الوات  اب  -

ه وهو مد ، شااااا،كة واط  اب Will Cathcartالواط  اب هو و   كاثفارت  ع  الملااااا ول 

 والمت دث ال،سوى باسم الش،كة 

 
ً
 السياق  –خامسا

 والوات  اب لليي  بوك السياق القانوني - 1

 لقوا     ما ة البيا ات  طدم 
 
موا ع التوا اا  الإلتماةي )ف   بواه واط  اب( وفقا

 الشااية للملت دم   و وا    ةم  المدلومات  

                                                           
   4-2(  افدلة المت الة م  موا ع التوا   الإلتماةيه ص2017سامر  مدا  ال،واشده ) (151)

(152) Parascandola, R. NYPD Forms New Social Media Unit to Mine Facebook and Twitter for 

Mayhem. The New York Daily News, August 10, 2011, p 4.   
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 والوات  اب لليي  بوكسياق المصدر  - 2

 اليي  بوك -

رلا   وهو ه2004مو ع ال    بوا في عااال Mark Zuckerberg  نوك،    مااارا  ةطلق

لااااااد الوت ااااااات المت اااااادك افم،  يااااااة  اشاااااااااااااا  ، وا اااااات بلي  ه  يو وراه  في ةعمااااااال ومب مج ةم  كره وئ

الدالمه  في ف   بواه وهو ةكب  مو ع توا ااااااااا  التماةي بتأسااااااااا لااااااااار مو ع التوا ااااااااا  اتلتماةي

لااامدااة هااارفااارد( ة اادرو ماااكولوله وإدواردو ) لاااااااااااااام علول اللاااساااااااااااااااة  في ةإشاااااااااااااااأ المو ع مع نملائاار

ه 2005ول في عال و د تم فت  ال    بوا للدم ساااااااااا ار  ه وداساااااااااات  موساااااااااافوفيتز وك،   هيون 

بدد تأم   التمو   اللانل للتوسااعه وة ااب  ك   اااا لر ب، د إل ت وإر م،تب  بمؤساالااة اللق 

ه تم فت  ال    بوا لف  ملااااااااااااات دل لر عنوا  ب، د 2006بالد اااااااااااااو ة في ال    بوا  وفي عال 

ه ةعل  نوك،     ة  ف   بوا سااااااااااااياااااااااااااب  النظال الكشاااااااااااا يلي 2007إل ت وإر راااااااااااالي   وفي عال 

تماةي للإ ت  ته وة ااااب  بدمفا  الملاااات دم   دمج إشاااااطاو م على الإ ت  ت عب  ساااا  و م على اتل

ه  دَل ف   بوا للمدلن   2007ف   بواه ولم طدد المناة التقنية ل    بوا و ده  وفي عال 

   (153)و ول مباش، للمل  ل    المل  دف  

م  الملت دم   وضع هو او م اللقيقية ومدلوماو م الشااية  ال    بوا و تولة

د،  بمباادة التد،      و بقا Identityالصاااااااااااااالي ااة وعاادل إإشاااااااااااااااال  لاااااااااااااااابااات وهميااةه وهو مااا لئ

لت دل   لر 
ئ
لت دل على ف   بوا مولود إلى     إنالتر م   ب  الم

ئ
ا لتو  الموضو  م  الم

  ةساااندت ف   Permanenceد،  بمبدة الدوال ةو م   ب  الملااا ول ع  ال    بواه وهو ما لئ 

(  وتقول الشااااااا،كة oDeskبوا م مة إدارك ا لتو  الم شاااااااور علير إلى شااااااا،كة خا اااااااة هي شااااااا،كة )

المااذكورك عب  الدااامل   لاادي ااا بم،الدااة  وميااة للم تو  على ف   بواه للتااأكااد م  عاادل ولود 

  (154)ا   اا للياسات ولمدا    المو ع

 

                                                           
(153) Croft, C. (2007). A brief history of the Facebook. Retrieved from. 

http://www.meerutcollege.org/mcm_admin/upload/1587223450.pdf (last visited 
23/1/2021). 

(154) Steppe, R. (2014). The freedom of speech on social networking services-Do we need 

protection against our own expressions?. Jura Falconis, 2013(3), p563. 

https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D9%83_%D8%B2%D9%88%D9%83%D8%B1%D8%A8%D9%8A%D8%B1%D8%BA
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D9%83_%D8%B2%D9%88%D9%83%D8%B1%D8%A8%D9%8A%D8%B1%D8%BA
https://ar.wikipedia.org/wiki/%D9%85%D8%A7%D8%B1%D9%83_%D8%B2%D9%88%D9%83%D8%B1%D8%A8%D9%8A%D8%B1%D8%BA
http://www.meerutcollege.org/mcm_admin/upload/1587223450.pdf
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 الوات  اب -

دتب  ةكب  توبيق لل،سااااااائ  على الإ ت  ته و د تأساااااا   WhatsAppتوبيق الواط  اب  لئ

ه و ، ا  Jan Koumاللااااابق  ه وهم لا  كوول  )Yahoo (له م   ب  موظ ر  اهو2009في عال 

 ترت ااااا  عاااادد  .Brian Actonةكتو  
 
اااا اااات واط  اب في باااادا   ااااا خاااادمااااة ماااادفوعااااة ت اااااد ااااا و ااااد كا

لاااااااااااات دم  ه ف  التوبيق  ين 
ئ
لاااااااااااات دم    و د اساااااااااااات و ت الم

ئ
ا كا  ت  ت م  عدد كب   م  الم

ه إت ة  افخ  ك ت تزال طدماا  كتوبيق مدلوماااطر ملااااااااااااااتقاا   2014ف   بوا على واط  اب عااال 

 )Whatsapp Web(ةدخلااااااات واط  اب توبيق مدلومااااااااطر على لولااااااا  ك،ول  2015وفي عاااااااال 

ات الشااااااية  كما للاام  هذا لللااماح للملاات دم   بالو ااول إلى رسااائل م م  خلال اللاسااب

 
 
     (155)التوبيق بالو ول إلى رسائ  هات  الملت دل ة  ا

 اق التوثيقي لليي  بوك والوات  ابالسي - 3

ال    بوا ببدي الموا ع افخ،  م ااااا   وتيوب وتو ت  واإلاااااااااااااات ،ال والواط    ،تب 

ابه  ي   قول بمشاااااااااااااااركة م شااااااااااااااورات وةخبار م  هذه الموا ع  كما  ،تب  الواط  اب ب ول  

ك،ول و بدي الموا ع افخ،  م اا  ف   بوا و وتيوب و   هااا م  الموا ع التأ  م ن ااا مشااااااااااااااااركااة 

   اب م شوراو ا وةخبارها عب  الواط

 والوات  اب لليي  بوكالسياق التقني  - 4

 اليي  بوك -

ا م  التوبيقات التأ تكي  للملااات دم   إمفا ية التوا ااا  مع   ت ااام  ف   بوا عدد 

 بد  م البديه وم  ب   هذه التوبيقات:

ةو لو ة اللائ  وهو عبارك ع  ملااا ة م ااااااة في  اا  ة المل  الشاااصاادأ   Wall تطبيق -

   ي  تكي  للأ د ال إرسال ال،سائ  ا اتل ة إلى هذا الملت دل ف  ملت دل ب

                                                           
(155) Church, K., & De Oliveira, R. (2013, August). What's up with WhatsApp? Comparing mobile 

instant messaging behaviors with traditional SMS. In Proceedings of the 15th international 
conference on Human-computer interaction with mobile devices and services (pp. 352-

361). 

https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
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وهو عبارك ع  إشااااااااااادار   و، الملااااااااااات دل بأ  ة د اف اااااااااااد ال  قول ةو الن زك   Pokes تطبيق -

   (156)بالت  ية بر

م   الملاااااااااااااات اادم   م  ت مياا  افلبومااات والاااااااااااااااور م    Photos تطبيق - ةو الاااااااااااااااور الااذ   ئ

 وف، ف لاااااااااااااابوا لملاااااااااااااات دمير إمفا ية ت مي  كم هائ  م  الاااااااااااااااور مقار ة  المو عه ةل زو م إلى

بالموا ع افخ،   كما ة ر  م   ضاااااب  إعدادات الاااااااو اااااية للألبومات ال ،د ةه و التالي اللد 

م  م موعات الملاااااااااااااات دم   الذ    م ن م مشاااااااااااااااهدك ةلبول مد    فدلى سااااااااااااااأي  الم اله  م   

ل ما ب ي  تكي  ف د ال الملت دل فق  مشااهدك افلبوله ضب  إعدادات الااو اية فلبو 

ب نماا  م   ضااااااااااااااب  إعادادات الااااااااااااااااو ااااااااااااااياة في ةلبول آخ، على   و  كي  لجميع ملاااااااااااااات ادمر 

ف لبوا مشاهدك هذا افلبوله كما  م   هذا التوبيق م  طلمية الملت دم   في  ورك ما ةو 

  (157)إضافة طدليق ما

ةو اللااالااة التأ تكي  للملاااااااااااااات اادم   إمفااا يااة إبلاغ ة اااااااااااااااد ااائ م بااأماااكن م ومااا   Status تطبيق - 

  .و  بر م  ةعمال في الو ت اللالي قوم

أ تظ ، على الااااااااااااااا  ااااااة ال،ئ لاااااااااااااايااااااة لجميع ةو الت ااااااذ ااااااة الإخبااااااار ااااااة الت  News Feed تطبيق -

الملت دم  ه  ي  تقول بتمي ز بدي البيا ات م   الت ي  ات التأ ت دث في المل  الشاصدأه 

 وكذلك اف داث الم،تقبة وةعياد الميلاد الاا ة بأ د ال الملت دل 

ةو ال دا اه التأ تكي  للملااات دم   إرساااال هدا ا افت اضاااية إلى ة اااد ائ م تظ ،   Gifts تطبيق -

 على المل  الشاصدأ للملت دل الذ   قول باستقبال ال د ة 

 اللوا الذ   كي  للملت دم   إش، إعلا ات مبو ة م ا ية  ةو  Marketplace تطبيق -

ثه الذ   وف، للملااااااااااات دم   وسااااااااااايلة لإبلاغ اف اااااااااااد ال ع  اف داث ةو ة دا Events تطبيق -

 الم،تقة و وع ا 

                                                           
(156) Nosko, A., Wood, E., & Molema, S. (2010). All about me: Disclosure in online social networking 

profiles: The case of FACEBOOK. Computers in human behavior, 26(3), 406-418. 
(157) Chen, W., & Fong, S. (2010, July). Social network collaborative filtering framework and online 

trust factors: A case study on Facebook. In 2010 Fifth international conference on digital 
information management (ICDIM) (pp. 266-273). IEEE. 

https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
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  (158)ةو فيد وه الذ   وف، إمفا ية تبادل ةفلال ال يد و المنزلية ب   الملت دم   Video تطبيق -

 نظام تشغيل في  بوك

ه و دتمد  لك 2007ااااااااااااااا عال  Facebook Platform  ال ف لبوا بو،ح  ظال طش ي  ااااااااااااااا

 م   ة  تت اااعاا  مع ساااااااااااااامااات  توبيقااات م  ةلاا  إإشاااااااااااااااال لموور  الب امج إطااار عماا  على توف  

طلق علق ا  ف لاااااااابوا ال،ئ لااااااااة
ئ
 Facebookكما تم تقد م ل ة ب،م ة طلاااااااات دل علامات الت م ز ة

Markup Language   في الو ت   لاااااااار  و تم اساااااااات دال هذه الل ة م  ةل  ت ااااااااايا الشااااااااف

  (159)الدال للتوبيقات التأ  قول الموورو  بدإشائ ا

 اب الوات 

ور وال،سااااائ   هو ة والااااان سااااائ  الناااااين توبيق  قول على اساااات دال الإ ت  ت لإرسااااال ال،ن

ة اساااااااااااااات ااادامااار م  خلال ت ميلااار على افل زك  تااااح إمفاااا يااان
ئ
ى مقااااطع ال ياااد وه وت ة و تن وتيااان الااااااااااااااان

كية ةو ةل زك اللاساااااااااةه  م   اسااااااااات دال توبيق الواطلااااااااااب
ن
ةه ساااااااااوال ال وات  الذ مع  الاا ااااااااان

ه واف اااادرو ااااد )Iphone( ه م اااا : ا   و  مدظم منااااااااااااااااااات ال وات  الااااذكيااااة وة ظمااااة الكشاااااااااااااا ياااا 

)Android( بلاا ب     ه وهوات )BlackBerry(  و ندون ه وهوات)Windows Phone(   ه وهوات

 Nokia phones(  (160) ( وكيا

ة
ن
اا ل ااان لو ي ةو هاات  م مول مع   تولاا

ن
اساااااااااااااات اادال الوط  آب ة   متلااك الشاااااااااااااا

ور م هااات ه ماادعول ب اادمااة الإ ت  ااته وعنااد تنز اا  التوبيق على ال ااات   )SIM Card( بوااا ااة

الي ساااااا  تب  اساااااات دال  لاااااات دل للتوبيقه و التن ساااااا تم اساااااات دال ر م ال ات  ا لمول كاساااااام مئ

 (161)توبيق علير بالج ان الذ  تم تنز   الالتوبيق  هذا

                                                           
(158) Nosko, A., Wood, E., & Molema, S. (2010). All about me: Disclosure in online social networking 

profiles: The case of FACEBOOK. Computers in human behavior, 26(3), 406-418. 
(159) Chen, W., & Fong, S. (2010, July). op.cit, p. 266-273. 
(160) Church, K., & De Oliveira, R. (2013, August). What's up with WhatsApp? Comparing mobile 

instant messaging behaviors with traditional SMS. In Proceedings of the 15th international 
conference on Human-computer interaction with mobile devices and services (pp. 352-361). 

(161) Shahid, S., & Zubairi, N. A. (2016). Comparative Study: An analysis of WhatsApp application 

and SMS by students & Professionals of Karachi. Journal of Mass Communication 
Department, Dept of Mass Communication, University of Karachi, 14. 

https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A5%D8%B7%D8%A7%D8%B1_%D8%B9%D9%85%D9%84_%D9%84%D9%84%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A5%D8%B7%D8%A7%D8%B1_%D8%B9%D9%85%D9%84_%D9%84%D9%84%D8%A8%D8%B1%D9%86%D8%A7%D9%85%D8%AC&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%B7%D9%88%D8%B1_%D8%A8%D8%B1%D8%A7%D9%85%D8%AC&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%B7%D9%88%D8%B1_%D8%A8%D8%B1%D8%A7%D9%85%D8%AC&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D8%A7%D9%85%D8%AC_%D8%AA%D8%B7%D8%A8%D9%8A%D9%82&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A8%D8%B1%D8%A7%D9%85%D8%AC_%D8%AA%D8%B7%D8%A8%D9%8A%D9%82&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%B3%D9%85%D8%A7%D8%AA_%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83&action=edit&redlink=1
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  والوات  اب لليي  بوكبرمجيات الشبكة 

ف لااااابوا الت نولوليا التأ تتوافق مع المدا    القياساااااية لتقلااااايم الشاااااب ةه  للااااات دل

،ك م  خلال اسات دال  دد إلى ة ظمة ف لابوا إل،ال اتاااتت مشا ن  ي   تولة الو اول ع  بئ

ف لاااااااااااااابوا اساااااااااااااات ااادال الب وتوكوتت    ،وه وللماااا اااة البياااا اااات ةثناااال النقااا  .ب،وتوكوتت آمناااة

تتم اا  هااذه  .المناااساااااااااااااابااة الماااااااااااااااممااة للمااا ااة ساااااااااااااا، ااة البيااا ااات ةثنااال  قل ااا عب  الشاااااااااااااابفااات الدااامااة

 الب وتوكوتت فيما  لي:

 قادل ف   بوا وواط  اب وال اة آمناة للتااااااااااااااا   عب  ب،وتوكول  قا  الناااااااااااااااوص ال اائقة  -

عااااا  ماااااز اااااج مااااا    هاااااو عااااابااااااااركو ه Hypertext transfert protocol Secure (HTTPs) ا مااااا 

( لتوف   اتتاااااااااااااااااتت TLS( مع خادماة تاااااااااااااااميم الموا ع )httpب،وتوكول  قا  النا ال اائق )

   (162)( وت د د تأم   شب ة خادل الو ةhttpsالمش ،ك )

   IPv6 تم ز ب،وتوكول  Internet Protocol Version 6 (IPv6:ب،وتوكول ) -
 
والذ  للوى ة  ا

IPng وهاااااااذا اخاتاااااااااااااااااااااار لابا وتاوكاول الإ اتا  ااااااات الاجايااااااا  الا ااااااااإار (Internet Protocol Next 

Generation لب وتوكول الإ ت  ت 
 
مقار ة باللااااااااااااابقه  IP( بتوف   ملااااااااااااا ة عناو   كب  ك لدا

 م   bits128 يااا  ة ااااااااااااااب  
 
ه مماااا ةد  للااا  مشاااااااااااااافلاااة م ااادود اااة الدنااااو   في bits 32بااادت

 ال الدالمه بالإضاااااااااافة إلى ال     م  المزا ا افخ،   و دالإ ااااااااادار اللالي الموبق في لميع ة  

ةس م الإ دار الجد د م  ب،وتوكول الإ ت  ت في ن ادك س ولة وفاعلية التنق  ب   الشبفات 

ودمج إمفا ية الكشااااااا    والتوثيق داخ  الب وتوكول   لاااااااره مع ولود آليات ل اااااااما  لودك 

 تقااال م  الإ اااااااااااااااادار ال،ابع إلى الإ ااااااااااااااادار الااادمااةه بااالإضااااااااااااااااافااة إلى ولود تقنيااات ك   ك للا 

 اللادب للب وتوكول 

 ف  IPSecهااذا الب وتوكول بااالاادعم الفاااماا  لنظااال افمااا  والكشاااااااااااااا      تم زكمااا 
 
ه  ظ،ا

  تولة خدمات طشااا    للما ة البيا ات الم،سااالة م  ة  
 
اتتااااال عب  وسااا  عال كالإ ت  ت م لا

ضااااااااافة إلى ة  النظال الجد د لدور عناو   عالمية تتد،و لل شاااااااا  ةو للتدد   ةثنال النق   بالإ 

ف، ادكه لاذلاك فاد ار  وف،  ماا اة ةمنياة متفااملاة م   قواة الإرساااااااااااااااال إلى  قواة الإسااااااااااااااتقباال م   

                                                           
 امدة ه ما لتير"(  الت ارك الإل ت و ية  تمي  ا ووا د ا في الجزائ، "ةط،و ة 2011لمية ديمش  ) (162)

   30ه ص ) لنوي ية(منتور  
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وك  هذا  Privacyو الاااااااااااااو اااااااااااية  Data Integrityوتفام  البيا ات  Confidentialityاللااااااااااا، ة 

   (163)دو  التأث   على ك الك الشب ة

 
ً
 الرابطة الأرشييية -سادسا

ت تو  وثيقة ال    بوا والواطلاب على رابوة ةرشي يةه على سأي  الم اله  ة   ة 

في ك    م  اف يا    د بدي الم شورات ةو افخبار على ف   بوا م،تبوة بم شورات ةو ةخبار 

 تم إظ ار تار خ الميلاد بالفام  م  خلال الكلاااااااااللااااااااا    د مةه كتذك، توار خ ةعياد الميلاده  ي 

لد ة ر م  ب   خااااااااائا ف لااااااابوا خيار للااااااام   الزمنأ للأ داث الاا اااااااة بالملااااااات دله و د وئ

 بتذك، توار خ ةعياد ميلاد الملت دم   الذ   تمت إضاف  م إلى  ائمة اف د ال 

  الإلتماةي وم  خلال ما ساااااااااااااابقه  تضااااااااااااااح ة  ا ا،لات النات ة ع  موا ع التوا اااااااااااااا

)ف   بواه واط  اب(  ااد اسااااااااااااااتوفاات لميع متولبااات الوثيقااة على الن و ا لاادد في مشاااااااااااااا،و  

ات ت بار   )شاااف  ثابت وم تو  ملاااتق، واف اااااص واللدث واللاااياا وال،ابوة افرشاااي ية(ه 

ولذلك  م   الل م على وثائق ال    بوا والواط  اب ةن ا وثائق دبلوماتية طلاات ق النقد م  

 الدبلوماتيك لفر  فو  ل ا حجية ةمال الق ال علم 

  (164)موضوع الجريمة ليي  بوكعناصرالنقد الدبلوماتي لوثيقة ا

و الع هذه الق اااااية في  يال ة د اف اااااااص بلااااا، ة  ااااا  ة  لااااااب ال     تتلاا

بوا الااص با جنأ علق اه والت اااااا  منر على  اااااور  ااااااااااااية ل ا وإرساااااال رساااااائ  ف اااااد ائ ا 

وة ار  ا تت ااااام  عبارات ساااااة و ذ  في  ق م وإرساااااال  اااااور  ااااااااااااية للم نأ علق ا تت ااااام  

 لليمة 
 
 الإسالك للمد  ا مما ةللق   ا ةض،ارا

 (165)السياق -

 سياق المصدر - 1

 للإثبااااات الجنااااالر والاااادبلوماااااتيااااك ال، وأ ب  ا ماااااااااااااااااادر  تباااادة
 
عمليااااة الإثبااااات وفقااااا

ع  سااااا، ة  لااااااب ال    بوا للم نأ الوثيقةه و لك بالب   ع  م  هو الشااااااا الملاااااؤول 

علق اه وإرساااال ال،ساااائ  ف اااد ائ اه ثم التد،  على الماااادر وت د ده م  خلال ف ا  لااااب 

                                                           
(163) Chen, W., & Fong, S. (2010, July). op.cit, p. 266-273. 

 لن  ا تااد ة القاه،ك  2017للنة  307وثائق   ية لن ة ر م  (164)
 لن  ا تااد ة القاه،ك  2017للنة  307  ية لن ة ر م  (165)
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لااااااااااااااوى 
ئ
ه والاااذ  تب   م  خلالااار ة   لاااك الللاااااااااااااااااب  اااد اساااااااااااااات ااادل ال، م (----)ا جنأ علق اااا والم

ملااااااااااااااااال  بتو ياات القاااه،كه   23:58اللاااااااااااااااااعااة  11/5/2016بتااار خ  IP: 41.47.218.15التد،  ر  

م،تب   ADSL و تكبع ال، م التد،  ر المشاااااار إلير على شاااااب ة الإ ت  ته تب   ة ر  اااااادر م  ل ان

  (166)(------وعنوا ر ) –(ه مسج  باسم الم  م -------  ةرضدأ )ب، م تلي و 

الجناااائياااة باااالإدارك الدااااماااة لت نولولياااا المدلوماااات  ماااا  اااال بااار  لاااااااااااااام المدلوماااات و دتب 

 لمنتي الدبلوماتيك ال، وأه  ي   بدة ال  ا الدبلوماطر ب  ا مااااااااااااااادر الوثيقة م  
 
موابقا

خلال ت لي  الدنا اااااااااااااا، الاارلية والداخلية لوثيقة ال    بوا للتد،  على الشاااااااااااااااا الذ  

لال ت لي  الدنا ااااااااا، الاارلية  ال بلااااااااا، ة  لااااااااااب ال    بوا الااص با جنأ علق اه فم  خ

والااداخليااة  م   ت ااد ااد الجاااإر وا جنأ علياار واف ااااااااااااااااااص الااذ   تم إرساااااااااااااااال ال،ساااااااااااااااائاا  إلق م 

 للدبلوماتيك ال، وأ كا    ة 
 
وتوار خ الإرسال واللدث الذ  شاركت فير الوثيقةه إت ة ر وفقا

ا م اتي  الكساااااااجي  ف ا  ظال طشااااااا ي  ال    بوا والبيا ات الوا ااااااا ة لر )الميتاداتا( وف 

واسااااااااااااااتقاااااااااااااااال ةإشااااااااااااااوة ال    بوا م  خلال ةدلة التوبيقات وت د د ةدوات الق، اااااااااااااانة التأ 

  است دمت في س، ة الللاب 

 ميتاداتا الهوية لوثيقة اليي  بوك  ( يوضح 12والجدول رقم ) 

 التطبيق عناصر الميتاداتا

ةسااااااااامال اف اااااااااااص 

الملاااااااااااااااااااااؤولاااااااا اااااااا  عااااااا  

 اللدث

 IP: 41.47.218.15 اااااااااااااااا ااة ال، م التد،  ر  : الملاااااااااااااا ول )الم،سااااااااااااااا (

لااااااااوى   )
ئ
ه  ي  تبدة (-----)الم  م ةو الجاإر( لللاااااااااب ال    بواه الم

   ة ال    بوا باسم الللاب م،فق   ا  ورك المل  الشاصدأ 

  للملت دل

الملااااتلم  :  لااااابات ال    بوا الاا ااااة بأ ااااد ال ا جنأ علق اه في 

وهي عبارك ع    (WALLائ  )الشااااااااف  الموضااااااااح تظ ، ساااااااامة لو ة الل

ملا ة م ااة في    ة المل  الشاصدأ ف  ملت دله متا ة 

لجميع اف اااااااد اله و دمفا  ة  ملااااااات دل ة   دخل ا و تاااااااا   ما   ا 

   م  مدلومات  ااية 

                                                           
 307(ه )تق، ، ال  ا ال نأ لق ية لن ة ر م 2022ا ظ، المللق اللابع م  رسالة  لنال علي علي  ) (166)

  348 – 347لن  ا تااد ة القاه،ك(ه ص  2017للنة 
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 التطبيق عناصر الميتاداتا

الااااااااااااتااااااااااااار ااااااااااااخ وو اااااااااااات 

 الإإشال

ملااااااااااااااال  بتو يت القاه،كه وهو مدو    23:58اللاااااااااااااااعة  -11/5/2016

 ال،سالةبالل ة الإ  ل ز ة ةس   

الماااااااااوضااااااااااااااااااااااو  الاااااااااذ  

 شاركت فير

 ااااول الجاإر على تو يع الوساااي  الإل ت وإر ) ااا  ة ال    بوا 

الااص با جنأ علق ا( و يامر بدرسااااااااااااااال رسااااااااااااااائ  ف ااااااااااااااد ائ ا وة ار  ا 

تت م  عبارات سة و ذ  في  ق م وإرسال  ور  ااية للم نأ 
 لليمة 

 
 علق ا تت م  الإسالك للمد  ا مما ةللق   ا ةض،ارا

 الد،و ال، وأ

 خاائا الد،و

رسااااااااااااااائ  ف   بوا عبارك ع   اااااااااااااااوص م تو ة وت و   ااااااااااااااورك  -
 إلق ا بدي التدليقات وت ت و  

 
ضاااااااااااوئية للم نأ علق اه م اااااااااااافا

 ة  طسجيلات  وتية   

  تااااار  اااااااااااااااااا ااااة  لااااااااااااااااااب ال    بوا  ظااااال افلوا  الااااااص  -
بوال ة الاااااااااااااا  ةه كما  م   للملااااااااااااات دل الت  م في ت لااااااااااااايق 

 والاووا في م شوراتر م  خلال ضب  الإعدادات الناوص 

 التو يع الإل ت وإر
لاااااااااااااااوااى بااتااو اايااع الااوساااااااااااااااياا  ت  ااولاااااااد تااو اايااع إلاا ااتاا وإااره  - وإ ااماااااااا لئ

الإل ت وإر )ف   بوا(ه و لك بددخال الملاااااااااااااات دل لفلمة الم،ور 

 التأ تم الكسجي  م  خلال ا إلى ف   بوا للما ة الللاب 

 سياق الإجراءات -2

تقلاااااااااااااايم الت لي  الدبلوماطر للم،ا   الإل،ائية في إإشااااااااااااااال الدلي  الجنالر على   م  

 الن و التالي:

    الإعداد لعملية التحقيق الجنائي(( المبادرة )أ

 للإثبات الجنالره بدل،الات إبلاغ ا جنأ علق ا بت اااااااااااااا،رها م  
 
تبدة م، لة المبادرك وفقا

لااااااااااااااوى 
ئ
( على مو ع التوا اااااااااااااا  -----) يال م  ول بلاااااااااااااا، ة  لاااااااااااااااب ال    بوا الااص   ا والم

  اتلتماةي ف   بوا بشب ة المدلومات الدولية )الإ ت  ت(

    صحيحة(جمع الوثائق )الأدلة( الرقمية ال( التحقيق )ب

قدل م   ب  ا جنأ علق ا 
ئ
 للإثبات الجنالره ب  ا البلاغ الم

 
تبدة م، لة الت قيق وفقا

وإل،ال الت ، ااات اللانمااة للت قيقه و لااك ع  ط، ق تكبع  لااااااااااااااااب الشااااااااااااااااكيااره والااذ  تب   م  



 تطبيقية   دراسةالرقمية )الأدلة( في عملية الإثبات الجنائي للوثائق الرقميالنقد الدبلوماتي منهج وقواعد 

 المعلوماتية الجرائم اقعو  من

99 
 

  المعلومات لدراسات المكتبات و  الدولية المجلة العربية
 2023يناير العدد الأول  - الثانى المجلد

لااوى 
ئ
والت ااا  منر على  ااور  (---)خلالر  يال ة د اف ااااص بلاا، ة  لاااب ا جنأ علق ا والم

ية ل ا وإرسااال رسااائ  ف ااد ائ ا تت اام  إسااالك ل اه و لااؤال الشاااكية )ا جنأ علق ا( ع   اااااا

علا   ا بالجاإر  ،رت ة  الجاإر هو والد خويبة شااااااقيق ا وة ر  ولد خلافات سااااااابقة مع   لتر 

 ( -المدعوك )

تت اااااااااااااام  م، لااة الكشااااااااااااااااور الت قق م  لميع الوثااائق    )فحص المواد الرقميااة(ج( الوشاااااااااااااور 

قدمةه مع الإساااااااتدا ة بتق، ، ال  ا ال نأ بشاااااااأ  افدلة المقدمة ضاااااااد الم  مه م،فق بالتق، ، الم

 لقوات موبوعة م  تلك ال،سائ  

 للإثبات الجنالره ب  ا ال،سااااااااااااائ  الم،ساااااااااااالة إلى ة ااااااااااااد ال 
 
تبدة م، لة الكشاااااااااااااور وفقا

لوى 
ئ
 (-----)ا جنأ علق ا وف ا  لاب ا جنأ علق ا والم

 
 في سياا المادر  ه كما  ك، ا سابقا

  ()مر لة تدوين النتائج وإعداد التقريرد( التداول 

 للإثبات الجنالره إعداد التقار ، ع  افإشاااااااوة وال  وص  تت ااااااام  
 
هذه الم، لة وفقا

 لل اابات م  ة وال ا جنأ علق اا بم  اااااااااااااا، لمع اتسااااااااااااااتادتتته التأ تماته وتادو   النتاائجه 
 
 ظ،ا

ل،ر بمد،فاااااااة النقياااااااة م نااااااادب/ ة م  ف ،   17/7/2016وتق، ، ال  ا ال نأ المؤرخ 
ئ
وا 

وتتم   هذه الم، لة في إعداد م اضااااا، الت ، ات وتق، ، )ال ااااااب  بقلااااام الملااااااعدات ال نية(ه 

 ال  ا ال نأ وتقد م ا للنيابة الدامة 

اقبة التداول )  ( تقديم  زمة الأدلةها( مر

 للإثبااااات الجنااااالره  يااااال النيااااا تت اااااااااااااام 
 
بااااة الدااااامااااة بتقااااد م الم  م هااااذه الم، لااااة وفقااااا

 
 
 للم اكمة وتفلي ر بالل وره إت ة  الم  م لم  م   ةمال الق ال ر م إعلا ر  ا و ا

   ( إدارة مواد القًيةو( التنييذ)

شاااااااااااااا  
ئ
هااااذه الم، لااااة إلى التااااأكااااد م  تواف، ال،ك  الماااااد  والمدنو  ترتفاااااب الج، مااااةه  ط

لوىتت قق ةركا  الج، مة في  يال الم  م باتسكي
ئ
على مو ع التوا    (------ (لال على الللاب الم

اتلتماةي ف   بوا بشاااااااااب ة المدلومات الدولية )الإ ت  ت( و يامر بدرساااااااااال رساااااااااائ  ف اااااااااد ائ ا 

وة ار  ا تت م  عبارات سة و ذ  في  ق م وإرسال  ور ل لية للكش      ا وإسالك سمد  ا 

لير فقد و تكبع الللاااااااب تب   ة ر م،تب  ب، م تلي و  ةرضاااااادأ مسااااااج  باساااااام الم  م وعنوا ره وع

اسااااااااااااااتق، في  ق   ا ل مااة وولاادان ااا ا ت ا  الم  م لفااافااة الج،ائم الملااااااااااااااناادك إلياار بااافوراا بفااافااة 

ااان اااا القاااا و ياااةه  يااا  تت لى ل، ماااة إنعاااا  ا جنأ علق اااا و لاااك بااادساااااااااااااااااالك اسااااااااااااااتدماااال ةل زك  ةركا
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اتتاااااااااااااااتت كما ة  الم  م تو ااااااااااااا  ب    ولر  ق لللااااااااااااااول على الوساااااااااااااي  الإل ت وإر المملوا 

 ف فال المادك )للم
 
هاااااااااااااااااااااااااااا( م   ا و  /23 نأ علق ا افم، الذ  ت،  مدر ا ل مة عقاب الم  م وفقا

 بنا المادك 
 
 م   ا و  الإل،الات الجنائية   304/2التو يع الإل ت وإر الما، ه وعملا

تت ااام  م، لة التن يذ وثيقة النوق بالل م ةول درلة ضاااد الم  م  و د ت،تة على  كما

دك إل،الات ف،عيةه  ي  طد  الم  م على هذا الل م بو، ق المدارضااااااااااااة بمولة هذه الم، لة ع

ن ااة  ااد  تق، ، تم إ ااداعاار في  لم كتاااب ا ل مااة م أاات باار تااار خ الجللاااااااااااااااةه ولمااا كااا اات ةوراا الجئ

دارو ةو تار خ علمر ب اول  لك الإعلا ه افم، 
ئ
خلت مما  ئ يد إعلا  اللئ م لشاا الم  م الم

 الذ  تفو  مدر الم
 
 يمت بافوضااااااا  والإل،الات الصاااااالي ة المناااااااوص علق ا  ا و ا

ئ
دارضااااااة  د ة

 على   و ما سااااااااااا  د بالمنووا  ةما ع  موضاااااااااااو  المدارضاااااااااااة فد ر م  
 
وم  ثم تفو  مقبولة شااااااااااا لا

الملاااااتق، علير ةَ   ل مة الموضاااااو  اللق في ة  طلاااااتمد ا تناع ا م  ة  دلي  توم   إلير مادال 

 ي  ة ر  د اسااااااااااااااتق، في  ق   ا ل مة وولدان ا ا ت ا  الم  م المدارو لر مأخذه م  افورااه و 

  م 
ئ
لفافة الج،ائم الملاااااااااااندك إليره ولما كا  اللئ م المدارو  د التزل هذا النظ، و دااااااااااادى بددا ة الم

 وم  ثم فاد  هاذه ا ل ماة طدتنق ةساااااااااااااابااب  لاك 
 
 راااااااااااااالي اا

 
فاد ار  فو   اد طبق القاا و  توبيقاا

ة فساااباب   م اه إت ة ر بقيال ا جنأ علق ا بكنانل ا ع  شااافواها و النظ، اللئ م وتأخذ   ا مئ مل

دارو ل  لدود لم    لك ال د  
ئ
  م الم

ئ
لظ،و  الوا دة وملابلاااااااااااااااو ا واطم نا  ا ل مة إلى ة  الم

 للماادت   )
 
ه وطبقاا

 
( م   اا و  الدقو اات المااااااااااااااا،  فاا ل ماة تو   تن يذ 56(ه )55ملااااااااااااااتقبلا

  (167)  ا على   و ما س  د بالمنووا الدقو ة المقددأ 

 
 
النيابة الدامة لم ت،تي هذا الق ااااااااااااال فقد طدنت علير بو، ق اتساااااااااااات نا   ف و ظ،ا

و دمت مذك،ك بأساااااااااااباب  30/5/2017للاوأ في توبيق القا و  بمولة تق، ، اسااااااااااات نا  مؤرخ 

 وفي 
 
ه ثا يا

 
 بقبول اتست نا  ش لا

 
 م الموضو  بدل ال اللئ است ناف ا طلبت في ختام ا الل م ةوت

 
 
 على إ  ال م  مة ةول درلة اللئ م بال شااا، طبقا

 
لاااتأ   وتوبيق رااالي  القا و  تأسااا لاااا

ئ
الم

 م   ا و  تنظيم التو يع الإل ت وإر الما،   23لنا المادك 

 
 
 فقد تم  بولر ش لا

 
 فوضاعر الشفلية المق،رك  ا و ا

 
 ولما كا  اتست نا  ملتوفيا

                                                           
لن   2017للنة  307(ه )وثائق المدارضة ر م 2022ا ظ، المللق ال ام  م  رسالة  لنال علي علي  ) (167)

  352 - 349ا تااد ة القاه،ك(ه ص
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ه لما كا ت م  مة ةول درلة  د   ااااات بددا ة الملاااااتأ   ساااات نافأما عن موضااااوع الا 

 ساااااااااال ة ل ا ة ااااااااال ا ال ابت 
 
ضاااااااااده وساااااااااا ت للتدلي  على ثبوت اتو امات الم لاااااااااو ة إلير ةسااااااااابابا

م  ة وال ا جنأ علق ا بم  اااااااا، لمع اتسااااااااتدتتته وتق، ، ال  ا ال نأ بافوراا وملااااااااتمدك  

لاااااااااااااااة  17/7/2016المؤرخ 
ئ
ه افم، الاذ  اسااااااااااااااتق، مدار في  ق   للم  م م  ل،ائموالاذ  ةثأات ماا إ

ا ل مة وولدان ا ا ت ا  الم  م لفافة الج،ائم الملااااااندك إلير بافوراا بفافة ةركان ا القا و يةه إت 

ةَ  م  مة ةول درلة  د ة  لت الق ااال بدقو ة إشاا، اللئ م على شااب ة المدلومات الإل ت و ية 

وهي عقو ة ت ميلية ولو ية   ة الق ااااااااااااااال   ا عند الإدا ة  – الم تو ة على   قة ا لفول علير

افم، الذ   فو  مدر اساااات نا  النيابة الدامة  د لال على سااااند راااالي  م  الوا ع والقا و   –

وتقدااااااااادأ ا ل مة بتدد   اللئ م الملاااااااااتأ   بدضاااااااااافة تلك الدقو ة والتأ يد فيما عدا  لك على 

  (168)  و ما س  د بالمنووا 

 القانوني والإدار   السياق - 3

 ظ ، اللااااااااااااااياا القا وإر في الل م الاااااااااااااااادر م  ا ل مة ضااااااااااااااد الم  مه  ي    اااااااااااااات 

م  مااة ةول درلااة ب أ  الم  م لماادك ثلاثااة ةشاااااااااااااا ، وك ااالااة  اادرهااا ةل  لنياار مع إ قااا  تن يااذ 

 وط ، مااار مبلغ و ااادره ثلاث   ةل  لنيااار وإشاااااااااااااا، ملاا الل م في ل، ااادك 
 
عقو اااة اللأ  مؤ تاااا

    (169)، دك افخبار على   قة الم  م والزمتر الماار   الجنائيةافه،ال ول

 ف فاااال الماااادك 
 
 للل م الاااااااااااااااااادر فقاااد تمااات مداااا باااة الم  م وفقاااا

 
م   اااا و   76/2وفقاااا

 15( م  القا و  ر م 4فق،ك )هااااااااااااااااااااااا(ه ) 23/1ه والمادت   2003للاااااااانة   10تنظيم الإتااااااااااتت ر م 

( م   ا و  الإل،الات 313الإل ت وإر المااااااااااااااا، ه والمادك )بشااااااااااااااأ  تنظيم التو يع  2004للاااااااااااااانة 

 الجنائية 

 الوسيط -

 والم،تب  ب   تلي و  ةرضدأ  ADSLل ان ال،اوت، 

                                                           
لن   2017للنة  484لن ة ر م وثائق   ية (ه )2022ا ظ، المللق التاسع م  رسالة  لنال علي علي  ) (168)

  355 - 353قاه،ك(ه ص لن  ا تااد ة ال 2017للنة  307ملتأ   ور م 
 لن  ا تااد ة القاه،ك  2017للنة  307وثائق   ية لن ة ر م  (169)
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( يوضاااااااااااح مااااادى مطاااااابقاااااة اليحص الجناااااائي الرقمي لمنهج علم 13والجااااادول رقم )

سمى 
ُ
 ( (--------الدبلوماتيك الرقمي في جريمة سرقة  ساب اليي  بوك الم

 

  

وجه 

 المقارنة

 

 اليحص الجنائي الرقمي

عناصرالنقد 

)اليحص( 

 الرقمي الدبلوماتي

 مطابق
غير 

 مطابق

الااااائا 
 الاارلية

لللاااااااااااااااااااااب ال     IPعنوا  ف ا 

لااااااااااااااااواااى 
ئ
تاااكاااباااع الااا، اام ه و ((-----باااوا الم

 IPالتد،  ر

خااااااااااااااااااااااااااااااااااااائاااااااااااااااااااااا 
 الد،و

  موابق

 

 الااااائا

 الداخلية

 ف ا م تو  رسائ  ال    بوا 
 الااااااااااااااااااااااااااااااااااااائااااااااااا

 الداخلية
 موابق

 اااااااااااااا اااااااااااااا  
 موابق

الااص بف  رساااااااااالة  IPت د د عنوا  

 وت د د الم،س 

الملاااااااااااااااااااااااااااااااؤول ةو 

 ()الجاإرالم،س 
  موابق

 ت د د الم،س  إلير
ة ااااااااااااااد ال ا جنأ 

 علق ا 
  موابق

  موابق  التار خ الزماإر ت د د تار خ الإرسال

للج اااان الاااذ   ت اااد اااد المو ع الج ،افي

  دثت الدملية م  خلالر
  موابق  المفاإرالتار خ 

ت د د الموضااااااااااااو  الذ  شاااااااااااااركت فير 

 الوثيقة
  موابق  و   اللدث

  موابق الوسي  ADSLل ان ال،اوت، ف ا  الوسي 

 اللياا

  موابق سياا المادر IPتكبع ال، م التد،  ر

  موابق سياا الإل،الات ت د د إل،الات الإثبات الجنالر

 ت د د الإطار القا وإر الذ  تتم فير

 الدعو  الجنائية
  موابق اللياا القا وإر
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 (170)الجريمة الخامسة  رسالة واتساب تتًمن عبارات سب وتهديد للمجني عليها وأسرتها

تتلاا و الع هذه الق ااااااااااااااية في  يال الجاإر ب  د د ا جنأ علق اه كتابة ب لاااااااااااااابة ةمور 

عبارات سااااة وو د د م دشااااة بالشاااا، ه و لك بدرسااااال رسااااائ  ل ا عب  توبيق واطلاااااب تت اااام  

 للم نأ علق ا وةس،و ا 

 كوثيقة تياعلية غير ديناميكية Whatsappلوثيقة الواتساب النقد الدبلوماتي 

 
ً
 السياق -أولا

 سياق المصدر - 1

 للإثبات الجنالر ب  ا ماااااااااادر الوثيقةه و لك بالب   ع  
 
تبدة عملية الإثبات وفقا

إرسااال ال،سااالة إلى ا جنأ علق اه ثم التد،  على مااادر ال،سااالة  م  هو الشاااا الملااؤول ع 

( م  ش،كة ةور ج والذ  تب   --------الإستدلال ع  بيا ات خ  ال ات  ا لمول ر م )م  خلال 

  دائق القبة القاه،ك  ------------ه وعنوا ر --------ة  بيا اتر مسجلة باسم/ 

 لمنتي 
 
دتب  ما  امت بر إدارك مفاف ة ل،ائم اللاساااااااابات وشاااااااابفات المدلومات موابقا و ئ

 ي   بدة النقد الدبلوماطر ب  ا مااااادر الوثيقة م  خلال ت لي  علم الدبلوماتيك ال، وأه 

إرساااااااال  الملاااااااؤول ع الدنا ااااااا، الاارلية والداخلية لوثيقة الواطلااااااااب للتد،  على الشااااااااا 

علق اه فم  خلال ت لي  الدنا اااا، الاارلية والداخلية  م   ت د د الجاإر ال،سااااالة إلى ا جنأ 

وا جنأ علق ا وتوار خ الإرسااااااال واللدث الذ  شاااااااركت فير الوثيقة  وفيما  لي سااااااو   تم ت لي  

  
 
 لمنتي علم الدبلوماتيك ال، وأ:الدنا ، الاارلية والداخلية لوثيقة الواطلاب وفقا

 العناصر الخارجية  -أ

 ئص العرضخصا -

رسااالة واطلاااب عبارك ع   ا م توب وت و   ااورك ضااوئية للم نأ علير وم،فق   ا إثن    -

 م  الكسجيلات الاوتية للجاإر    

ت  ولد تو يع إل ت وإره وإ ما   تار  ااااااا ة ال ات  ت لاااااايق رسااااااالة الواطلاااااااب م   ي   -

دشااة م   ق  حجم الا  ولو ر وخل ية الشاااشااةه واختيار مظ ، الشاااشااة وإعدادات الدر 

 وةرش ة ومسح و ذ  ا لتو   

                                                           
 لن  ا تااد ة القاه،ك  2019للنة  271  ية لن ة ر م  (170)
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 العناصر الداخلية  -ب 

ملااااات دل ر م ال ات  ا لموله وهو مدو  بالل ة الإ  ل ز ة في ةعلى  ا   المساااائول )المرساااال(

ال،سااااااالةه  ي  بدةت رسااااااالة الواطلاااااااب ب، م التلي و  الااص بالجاإره  لك ف ر     مسااااااج  

 تلاها  ورك ا جنأ علق ا ه ضم   ائمة اتاال الم،س  إلير

ا جنأ علق اه  ي   تم ع،و ل ة الإتااااال )اسااام ور م المرسااال إليه )الموجهة إليه الرساااالة(  

 الم،س  إلير( ضم   ائمة الإعدادات 

 ما، الدولة التابع لها  

لم  ظ ، التار خ في ال،سالة افولى وإ ما ظ ، تو يت ال،سالة ةس   النا مدو  تاريق الإرسال  

ك، في  4:33الل ة الإ  ل ز ة وهو ب
ئ
ه ةما الكسااااااااااااااجيلات الاااااااااااااااوتية فقد  

 
 اااااااااااااابا ا

ك، تو ياات 2018ةكتو ، 23ةعلاهااا التااار خ ماادو  بااالل ااة الإ  ل ز ااة وهو 
ئ
ه كمااا  

ومادك الكسااااااااااااااجيا  الاااااااااااااااوطر ةساااااااااااااا ا  الكسااااااااااااااجيا  باالل اة الإ  ل ز اةه وهو كاالتاالي: 

 ومدتر  3:06الكسجي  افول تو يت 
 
الكسجي  ال اإر تو يت ثا ية ةما  38 با ا

3:06  
 
 ثا ية  58 ومدتر  با ا

 رسائ  واطلاب واردك للم نأ علق ا الموضوع  

  (171)رسالة واطلاب تت م  عبارات سة وو د د للم نأ علق ا وةس،و ا وص  الحدث 

 (172)سياق الإجراءات - 2

على   م   تقلاااااااااااااايم الت لي  الدبلوماطر للم،ا   الإل،ائية في إإشااااااااااااااال الدلي  الجنالر

 الن و التالي:

    الإعداد لعملية التحقيق الجنائي(( المبادرة )أ

تباادة م، لااة المبااادرك بم ،د إبلاغ ا جنأ علق ااا باادرسااااااااااااااااال الم  م رسااااااااااااااااائاا  ل ااا عب  توبيق 

الواطلاااب م  هات ر ا لمول تت اام  عبارات سااة وو د د ل ا وفساا،و ا و د  دمت ا جنأ علق ا 

 تلك ال،سائ  و ور ملوقتر موبوعة لتلك ال،سائ  هات  ا ا لمول لمناظ،ك 

 

                                                           
لق ية لن ة  (ه ) ورك ضوئية لوثيقة الواطلاب2022ا ظ، المللق الداش، م  رسالة  لنال علي علي  ) (171)

  359 - 356ه ص (د ة القاه،كلن  ا تاا 2019للنة  271ر م 
 القاه،ك  لن  ا تااد ة 2019للنة  271  ية لن ة ر م وثائق  (172)
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   جمع الوثائق )الأدلة( الرقمية الصحيحة(( التحقيق )ب

( م  --------تبدة م، لة الت قيق بالإسااااااااااااااتدلال ع  بيا ات خ  ال ات  ا لمول ر م )

ه والذ  تب   ة  بيا اتر مساااجلة 29/11/2018 تى  27/11/2018شااا،كة ةور ج خلال ال ت ك م  

 باسم/ الم  م وعنوا ر 

    )فحص المواد الرقمية( ج( الوشاور 

تت ااااااام  م، لة الكشااااااااور ف ا ماااااااادر وثيقة الواطلاااااااابه و لك بالب   ع  م  هو 

إرسااااااال ال،سااااااالة إلى ا جنأ علق اه ثم التد،  على مااااااادر ال،سااااااالة كما  الشاااااااا الملااااااؤول ع 

 في سياا المادر
 
   ك، ا سابقا

    (النتائج وإعداد التقرير)مر لة تدوين د( التداول 

 للإثبات الجنالر إعداد التقار ، ع  افإشاااااااااااااوة وال  وص 
 
تت ااااااااااااام  هذه الم، لة وفقا

 وتقد م ا للنيابة الدامة التأ تمته وتدو   النتائجه 

اقبة التداول )    ( تقديم  زمة الأدلةها( مر

 للإثبااات الجنااالره تقااد م كاا  الوثااائق 
 
والتقااار ، إلى ال ، ق تت اااااااااااااام  هااذه الم، لااة وفقااا

 القا وإر لإرفا  ا مع المواد التأ سو   تم تقد م ا إلى ا ل مة 

   ( إدارة مواد القًيةو( التنييذ )

شاااااااااااااا   هااااذه الم، لااااة إلى التااااأكااااد م  تواف، ال،ك  الماااااد  والمدنو  ترتفاااااب الج، مااااةه 
ئ
ط

 ةو م ا قة 
 
شف  إنعالا  ع  كو  وت د د ما إ ا كا  ال د  الم،ت ة لئ

 
للمتلقر م  عدمره ف لا

   د  ا ل مة تكشااااااااا ك في رااااااااالة الوا دة افم، 
 
الم  م لم  نِ  ال  مة ع    لااااااااار ةو  قدل دفدا

الذ  تتواف، مدر ةركا  ل، مة الإنعا  باساااااااااااااات دال وسااااااااااااااائ  اتتااااااااااااااااتت في  ق الم  مه إت ة ر 

الملااااااااااااااندك إلير م   ب  النيابة  و ثبوت تلك الج، مة في  ق الم  م فقد ثأت في  قر باقي الج،ائم

الدامة  لبما لال بمواد اتو ال مما  فو   د شف  ال د  الإل،امر ةكث  م  ل، مة بما  ت قق 

 ف فال المادك 
 
مدر التددد المدنو  لل د  الوا ده وهو ما تقداااااااااااااادأ مدر ا ل مة بمدا بتر وفقا

م  القاا و   76/2ؤثماة باالماادك ( م   اا و  الدقو اات ومداا بتار بدقو اة الج، ماة افشاااااااااااااااد الم32)

( م   ا و  304بشااأ  تنظيم اتتااااتته و نا ال ق،ك افخ  ك م  المادك ) 2003للاانة  10ر م 

 الإل،الات الجنائية  كما تت م  م، لة التن يذ وثيقة النوق بالل م ضد الم  م 
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 السياق القانوني والإدار   - 3

 م  ا ل مة ضد الم  مه والذ   نا على:اللياا القا وإر في الل م الاادر   ظ ،

 أ  الم  م لمدك شااااااااااااا ،   مع الشااااااااااااا   وك الة  درها ةل  لنير مع إ قا  تن يذ عقو ة اللأ  

 وط ، مر مبلغ و دره عش،   ةل  لنير والماار     
 
 مؤ تا

 
 
 ف فاااال الماااادك  وفقاااا

 
م   اااا و   76/2للل م الاااااااااااااااااادر فقاااد تمااات مداااا باااة الم  م وفقاااا

( م   ا و  الدقو اته و نا ال ق،ك افخ  ك 32المادك )ه 2003للاانة   10ااااتت ر م تنظيم الإت

ه و ال لاااااااااابة للمااااااااااا،وفات الجنائية فد  ا ل مة ( م   ا و  الإل،الات الجنائية304م  المادك )

 بنا المادك 
 
   م   ا و  الإل،الات الجنائية 313تلزل   ا الم  م عملا

 الوسيط -

التأ  تم ضبو ا بالمدلومات  المسجلة باسم ا جنأ علق اهSIM ش،  ة ال ات  ا لمول 

 .فالمات وال،سائ افساسية م  ةل  ت د د هو ة ال ات  ا لمول  تى للتويع استقبال الم

( يوضاااااااااااح مااااادى مطاااااابقاااااة اليحص الجناااااائي الرقمي لمنهج علم 14والجااااادول رقم )

 وثيقة الواتساب الدبلوماتيك الرقمي في جريمة 

 وجه المقارنة

 

 اليحص الجنائي الرقمي        

عااااااناااااااصااااااااااااااااارالاااااانااااااقااااااد 

)الاااااااااااااااااااايااااااااااااااااااااحااااااااااااااااااااص( 

 الدبلوماتي الرقمي

 مطابق
غااااااااااااياااااااااااار 

 مطابق

 الاااااخصااااااااااااااااائاااااص

 الداخلية

 

التلي و  الم،سااااااااااااااا  ت ااد ااد ر م 

 لل،سالر

الملاااااااااااااااااااااااااااااااااااااؤول ةو 

 ()الجاإرالم،س 
  موابق

  موابق ا جنأ علق ا ت د د الم،س  إلير

  موابق التار خ الزماإر ت د د تار خ الإرسال

لم،سااااااااااااااااا   ت ااااد ااااد المو ع الج ،افي

 ال،سالة
  موابق التار خ المفاإر

ت د د الموضاااااو  الذ  شااااااركت 

 فير الوثيقة
  موابق و   اللدث

https://ar.wikipedia.org/w/index.php?title=SIM&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=SIM&action=edit&redlink=1
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 وجه المقارنة

 

 اليحص الجنائي الرقمي        

عااااااناااااااصااااااااااااااااارالاااااانااااااقااااااد 

)الاااااااااااااااااااايااااااااااااااااااااحااااااااااااااااااااص( 

 الدبلوماتي الرقمي

 مطابق
غااااااااااااياااااااااااار 

 مطابق

 الوسيط
شااااااااااااااااااا، اااااا اااااااة الاااااا ااااااااتاااااا  فاااااا ااااااا 

 ا لمول 
  موابق الوسي 

 السياق

اتسااااااااااااااتدلال ع  بياااااااا اااااااات خ  

 ال ات  ا لمول 
  موابق سياا المادر

  موابق سياا الإل،الات ت د د إل،الات الإثبات الجنالر

ت ااااد ااااد الإطااااار القااااا وإر الااااذ  

 تتم فير الدعو  الجنائية
  موابق اللياا القا وإر

 الخاتمة

م  خلال التوبيق الدملي لمنتي علم الوثائق )الدبلوماتيك( ال، وأ على  ما   الوثائق 

)افدلة الجنائية ال، مية( للج،ائم المدلوماتيةه ةوضاااااااااااالت الدراسااااااااااااة ولود توابق ب   منتي علم 

 الوثائق )الدبلوماتيك( ال، وأ وعلم الإثبات الجنالر ال، وأه  ي  خلات الدراسة إلى ة ر:

 بدة النقد )ال  ا( الدبلوماطر للوثائق )افدلة( الجنائية ال، مية بنقد الماااااااااااااادر ةو ف ا  - 1

 المادر وكذلك في الإثبات الجنالر تبدة عملية الإثبات ب  ا مادر الوثيقة ال، مية 

ت  م   توبيق منتي علم الدبلوماتيك ال، وأ بشف ا  ظامر على الوثائق ةو افدلة الجنائية  – 2

ال، مياااة ف  كااا  دليااا  لااار طبيدااار خاااا ااااااااااااااااة تم زه ع     ه فبدي افدلاااة ت تاااا  إلى ت ليااا  

عنا اااا، الشااااف  الاارجي والداخلي للو ااااول إلى الجاإر والبدي ا خ،   تا  إلى اساااات ،ا  

 عنا ، ميتاداتا ال و ة والتفام  

أ مع افإشااااااااااااوة  توابق الت لي  الدبلوماطر لإل،الات اللاااااااااااااول على الدلي  الجنالر ال، و – 3

 DRF.الإل،ائية اللتة التأ  ددها  مو   الإثبات الجنالر ال، وأ

لشاااااااااااااا،ح ال  ا ال نأ للوثاائق )افدلاة( ال، مياة اللاااااااااااااايااا التقنأ للب  اة التأ ةإشاااااااااااااااأت هاذه  – 4

 الوثائق )افدوات وال ي ية التأ ارت بت   ا الج، مة( 
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 وقد توصلت هذه الدراسة إلى عدة نتائج مهمة وهي  

  تاااا   الوثاااائقر وافرشااااااااااااااي ر إلى دراسااااااااااااااااة علول اللااااسااااااااااااااباااات  تى  تم   م  مد،فااة  - 1

الظ،و  التقنية للوثيقة ال، مية والتأ طلاااااااااااااعده في تقييم راااااااااااال  اه افم، الذ    دلر 

 للدم  في مفاتة الت قيق الجنالر ال، وأ   
 
 مؤهلا

 بم موعة  - 2
 
متنوعة م  الم ارات   ة ة   فو  الوثائقر )الدبلوماطر( وافرشااااااااااااااي ر ملما

 التأ تؤهلر للدم  في مفاتة الت قيق الجنالر ال، وأه وتتم   هذه الم ارات فيما  لي:

  القدرك على ف م الوثائق التأ تم إإشااها و  ظ ا في الب  ة ال، مية 

  القاادرك على ت ااد ااد هو ااة الوثااائق م  ب   ال يااا ااات ال، ميااة افخ،  المولودك

 مد ا في     الب  ة 

 قدرك على ت لي  الوثيقة ال، مية الظاه،ك إلى مفو او ا ال، مية ال 

   القدرك على ف م إل،الات التوثيق التقنأ وعلا تر بوسائ  التوثيق افرشي ر 

ة ااااااااااااااب  للأرشااااااااااااااي ر دور كب   في عملية الإثبات الجنالر عند ت ، ز الوثائق ةو افدلةه  - 3

  والإدار  للوثائق )افدلة( م   ي   تولى افرشاااااااااااي ر ملااااااااااا ولية إل،ال ال اااااااااااب  ال  ، 

 ع  الوثائق )افدلة( 
 
خلال الو اااا  افرشااااي ر للأدلةه و ذلك  اااااب  افرشااااي ر ملااااؤوت

و لاااااااااااااتويع الت دث ع  هو   ا وسااااااااااااالام  اه ف و بم ابة وصااااااااااااادأ مؤتم  على هذه الوثائق 

 )افدلة( و من  الجدارك بال قة للوثائق )افدلة( بمولة هذه الملؤولية 

لر الكشاااااااابر ب   م الي افرشاااااااي  والإثبات الجنالر في ة  ك  وظي ة من ما ل ا ت م  ةو  - 4

م مة اللااااااااااول على "ةدلة  زي ة" ف لاهما وظي تر التزو د ةو الإضاااااااااافة و    وت،ت ة 

وإتا ة "افدلة الموضاااااااااوعية"ق وتوضاااااااااي  مدنى هذه افدلة م  خلال "مدارفر وط، ر التأ 

 تم زه"    

ق ت م  في DRFت ح لمشاااااااااااااا،و  الإثباااات الجناااالر للوثاااائق ال، مياااة إ   يماااة النمو   المق - 5

الإثبات الجنالر ال، وأ والدبلوماتيك مشاااااااااااااااركة المد،فة ب   الت ااااااااااااااااااااااااااااااات الدلمية )

(ق مما سااااو   ث   ف م  وت لاااا   ك  م نة للوثائق ال، وأ وعلم افرشااااي ه و ا و  افدلة

 )افدلة( ال، مية 
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بدي الت د ات التأ  (DRF)الجنالر للوثائق ال، مية للإثبات تناول المشاااااااااااااا،و  الب  أ  - 6

تو،  ا الت نولوليا ال، مية لإدارك الوثائق وافرشاااااااااااي  والم   القا و يةه وم  ب   هذه 

  الت د اتا ت د د الوثائق في اف ظمة ال، مية المدقدك وت د د ة ال  ا

على منتجية الإثبات  (DRF)للإثبات الجنالر للوثائق ال، مية اعتمد المشاااااااااااا،و  الب  أ  - 7

الجنالر ال، وأ والدبلوماتيك ال، وأ وعلم افرشااااااااااااااي ه ومبادئ  ا و  افدلةه وةساااااااااااااا ، 

  DRFالإثبات الجنالر للوثائق ال، مية ع  الت اا الجد د المقت حه وهو 

لدتب  إإشااااااااااااااال هذا النمو   الدال لدملية الإثبات الجنالر للوثائق ال، مية خووك ةولى  - 8

على ط، ق توو ، م  ول علوأ ل ي ياة تفااما  المماارسااااااااااااااات الادبلومااتياة افرشااااااااااااااي ياة مع 

ممارسااات الإثبات الجنالر ال، وأ للت قق م  الوثائق وتقييم ا ف ،او اللاااول على 

 افدلة  

 توص ي الدراسة بالتوصيات التالية  وبعد عرض النتائج

إشاااااااااااااا، الوةي ا جتم ي باااأهمياااة الااادور الجاااد اااد للوثاااائقي   في م اااال الإثباااات الجناااالر  - 1

ال، وأه  ياااا  ة ااااااااااااااب  ملاااااااااااااا ولو ال  ا الجنااااالر للوثااااائقه  لجااااأو  إلى علم الوثااااائق 

 )الدبلوماتيك( و لت دمو  منتجيتر لإثبات رلة الوثائق ةو ن   ا 

التدر ة المناسة للوثائقي   في م ال الإثبات الجنالره بما  كناسة مع ض،ورك إعداد  - 2

دورهم الجد د في إثبات رااااااااالة الوثائق ةو ن   اه و التالي تت     اااااااااورك الوثائقر في  ه  

 للدم  في مفاتة الت قيق الجنالر 
 
اب  مؤهلا  ا جتمعه و ئ

ت الجنالره بما  كناساااااة ضااااا،ورك إعداد التدر ة المناساااااة للأرشاااااي ي   في م ال الإثبا - 3

في التاااااااااااااد ق على هو ة وساااااااااااالامة المواد التأ تقع ت ت ملااااااااااااؤولي  مه مع دورهم الجد د 

نظ، إلق م باعتبارهم خب ال في و   وت ل   تلك المواد    ي   ئ

ض،ورك توو ، المنا ي والم اهيم التأ ستكي  للمت اا   في علول الوثائق وافرشي   - 4

ثبات الجنالر ال، وأ التد،  على الوثائق في م تل  الب  ات والمدلومات والقا و  والإ

و لك م  خلال دمج م اهيم ومنا ي ال، ميةه وت د د مد  راااااااااااااال  ا ومااااااااااااااادا ي  اه 

لااااااااااااا ، ع  توو ، وتنظيم  لميع الدلول ساااااااااااااابقة الذك، م ال علوأ لد د متددد مما لئ

لااااااااااااااوى "الإثبااات الجنااالر للوثااائق ال، ميااةالت اااااااااااااااااااااااااااااااات   Digital Records (DRF) لئ

Forensics " 
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إشاااااااااااااا، الوةي ا جتم ي با ااط، الإلتماعية واللااااااااااااااياسااااااااااااااية والإ تااااااااااااااااد ة وال قافية  - 5

الناااااالماااااة ع  الإساااااااااااااات ااااادال     ا م  للإ ت  اااااته وتبنأ اساااااااااااااات اتي ياااااة  ومياااااة للتوعياااااة 

 والت قي  ب وورك الج،ائم المدلوماتية واللد م  آثارها 

 م ال افم  الإل ت وإر ت دي  التداو  الدولي والإ ليوأ في  - 6

ضااا،ورك ت اااايا عدد م  المن  التدر أية الت ااااااااية التأ  وف،ها المت ااااااااو  في  - 7

 م ال افم  الإل ت وإر 

إعداد ب،امج دراسية لت اا الوثائق وافرشي  في م ال افم  الإل ت وإر في م، لة  - 8

 التدليم الجام ي  

 المصادر والمراجع

    المراجع أ
ً
 العربية ولا

(  التو يع الإل ت وإر ومااد  حجيتاار في الإثبااات م لااة 2005)  إبراهيم الاادساااااااااااو ى أبواللياال  -1

  (  29)3اللقوا وم ل  ال ش، الدلوأه 

(  ا لاااااااكم ات تاااااااااااااااااااااد ااااااة  م لااااااة الب وث القااااااا و يااااااة 2010) أ ماااااد الساااااااااااياااااد الصااااااااااااااااو . -2

 ( 1وات تااد ةه )

 ا و  الإل،الات الجنائية  القاه،ك: دار الن  ااااااااااة (  الوساااااااااااي  في 1985  )أ مد فتحي سااااااااارور -3

 الد، ية 

 ماوللات الم تبات والمدلومات وافرشي    متاح على ال،اب  التالى :  أ مد محمد الشامى. -4

https:// www.elshami.com/Terms/C/htm 

،ك: دار   القاه2(  الموساوعة الشااملة في ا لاكم ات تاااد ة  ا2010) أ مد محمود موافي. -5

 اللقوا 

(  موساااوعة ا لاكم ات تاااااد ة: الج،ائم وعقو او ا  القاه،ك: دار 2006)أ مد هاني مختار. -6

 الن  ة الد، ية 

(  ال يا ات ال، مية ) ا لتو  ال، وأ( في الملااااتودعات 2013) أسااااامه محمد عطية خمي . -7

  الإ دا  ال، وأ   الجزل افول    ال، مية على شاااااااااااااب ة الإ ت  ت : الم  ول   الب م يات   البنال

 القاه،ك : الش،كة الد، ية المت دك للكلو ق والتور دات 
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(  خااااادماااااات التو يع الإل ت وإا فى توثيق المدااااااملات 2016)إسااااااااااالام جمااااال صااااااااااااااابر إبراهيم. -8

الإل ت و ية الجار ة : دراسااة لدينة م  المؤساالااات المااا، ة   "ةط،و ة ماللاات  "ه لامدة 

  القاه،ك

(  اللوساااااااااااابة الساااااااااااالابية للوثائق الإل ت و ية م  وا ع 2021 )إساااااااااالام جمال صااااااااااابر إبراهيم -9

  "ةط،و ة دكتوراه"ه لامدة القاه،ك ( Interparesمش،و  ا ت بارب )

اللما ر الجنائير للملااااااااكند الإل ت وإر: " دراساااااااار ( . 2003أشااااااارف توفيق شااااااام  الدين. ) -10

مقار ر"  دراسااااااار مقدمر إلى مؤتم، افعمال الماااااااا،فير الإل ت و ية ب   الشااااااا، در والقا و ق 

 م موعة ةعمال المؤتم،ق ا جلد ال اإاق الإمارات الد، ير المت ده  

 ت و ية في (  تااااااا ي  وف ،سااااااة الوثائق الإل2008  )أشااااارف محمد عبدالمحسااااان الشاااااري  -11

 ( 33) 8ه 3000الإدارات اللفومية  م لة الد، ية 

(  الميتاااداتااا ودورهااا في الدماا  افرشااااااااااااااي ر: مديااار و اااااااااااااا  2017  ) أمااني محماد عباد العزيز -12

  ه،م   م،كز الل ات والت لمة لامدة القاه،كه ) (EAG)الج ات افرشي ية 
 
 ( 19 مو لا

كم الإ تااااااااد ة ودورها في طشااااااجيع اتسااااااك مار  دراساااااة (  ا لا2015) أيمن رمًاااااان الزيني. -13

 :مقاااااادمااااااة إلى مؤتم، القااااااا و  واتسااااااااااااااك مااااااار ه لااااااامدااااااة طنوااااااا  متاااااااح على ال،اب  التااااااالي

 pdf/https://law.tanta.edu.eg/files 

(  التو يع الإل ت وإر: دراسااااااااااااااة مقار ة  القاه،ك: دار الن  ااااااااااااااة 2004) أيمن ساااااااااااعد ساااااااااااليم . -14

 الد، ية 

 (  التو يع الإل ت وإر   افس ندر ة : دار الجامدة الجد دك  2007  ) ثروت عبد الحميد -15

دراسااااااااااااار مقدمر إلى  ( الول ة القا و ية لبوا ات اتئتما  2003 )ثناء أ مد محمد المغربي -16

المااااااااااااااا،فيار الإل ت و يار ب   الشاااااااااااااا، دار والقاا و ق م موعاة ةعماال المؤتم،ق  مؤتم، افعماال

  ا جلد الاام ق الإمارات الد، ير المت ده 

(  إثبات الج، مة الإل ت و ية: دراسااااااااااااااة تأ اااااااااااااايلية توبيقية  2012) ثنيان ناصااااااااااار  ل ثنيان. -17

  ه لامدة  ا   الد، ية للدلول افمنيةةط،و ة ماللت  ""

  القااااه،ك: الااادار المااااااااااااااا، اااة 1(  إثباااات المل ياااة في الوثاااائق الد، ياااة  ا1994  )وليجمااال الخ -18

 اللبنا ية 

https://law.tanta.edu.eg/files/pdf
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  افساااااااااااااا ناااادر ااااة: دار 2(  مااااداخلات في علم الاااادبلوماااااتيااااك الد، ر  ا2002  )جماااال الخولي -19

 ال قافة الدلمية 

(  الوثاااائق الااادبلومااااتيااار الإل ت و يااار :  توثيق اااا وحجي  اااا   "ةط،و اااة 2010)  اااازم  ساااااااااااين. -20

 دكتوراه "ه لامدة القاه،ه 

(  اللما ة القا و ية لللياك الاا اااااااة في موال ة اللاساااااااة 1989  ) سااااااام الدين الأهواني -21

 الفو ت  القا و  واللاسة ا ليهالإل ت وإر  دراسر مقدمر إلى مؤتم، 

موثو ية الو،   2012/  17068(  المديار الدولي ة زو 2018  ) على عبد الغني  سااناء على -22

ال ال  لتأم   الوثائق ال، مية : دراسااااااااااااااة ت ليلية وتوبيقية للمديار في مااااااااااااااا،   " ةط،و ة 

 ماللت  "ه لامدة افنه،  

لإثبات علم الوثائق )الدبلوماتيك( وعلا تر بدلم ا(  2022  )  ساااااااااااناء على على عبد الغني -23

 " ةط،و ة دكتوراه"ه لامدة افنه،   الجنالر ال، وأ: دراسة  ظ، ة وتوبيقية مقار ر 

  27(  الدبلوماتيقا  م لة كلية ا داب )لامدة القاه،ك(ه 1969)  سن الحلوة. -24

 (  الإل،الات الجنائية في الكش، ع الما،   القاه،ك: دار الن  ة الد، ية 2001)  سن ربيع. -25

(   إثبات التاااااااا،فات القا و ير التى  تم إب،ام ا ع   2000)ساااااان عبد الباسااااااط  جمي ى .   -26

  ط، ق الإ ت  ت   القاه،ه : دار الن  ة الد، ية

الإت ااااااااهاااااااات اللاااااااد  اااااااة فى علم الوثاااااااائق . (2017دينااااااا محمود عبااااااد اللطي  محمااااااد. ) -27

 ر ال  ، الد، ر )الدبلوماتيك( وم اتت دراستر : دراسة توبيقية   القاه،ك : دا

(  افدلة المت اااالة م  موا ع التوا ااا  الإلتماةي ودورها 2017 )سااامي  مدان الرواشااده -28

 14في الإثبات الجنالر: دراسااااااااااااااة في القا و    الإ  ل ز  وافم، فر  ا جلة الدولية للقا و ه 

(  مااااااااااااااااااااااااااااااااااااااتاااااااااااااااااااااااااااااااااااااااح عاااااااااااااااااااااااااااااااااااااالااااااااااااااااااااااااااااااااااااااى الاااااااااااااااااااااااااااااااااااااا،اباااااااااااااااااااااااااااااااااااااا  الااااااااااااااااااااااااااااااااااااااتااااااااااااااااااااااااااااااااااااااالااااااااااااااااااااااااااااااااااااااي:  3)

https://www.qscience.com/docserver/fulltext/irl/2017/3/irl.2017.14.pdf?   

ةهمي  اااا  القااااه،ك:  –ةلزااهاااا  –الوثيقاااة القاااا و ياااة: مااااهي  اااا  (.1985سااااااااااالوى على ميلاد. ) -29

 لامدة القاه،كه كلية ا داب 

 –: إ  ل ز     اموب ماااوللات الوثائق وافرشااي  والمدلومات (2007سالوى على ميلاد.) -30

     القاه،ه : الدار الما، ر اللبنا ير 2ع، ا   ا –ف،إ دى 
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علم الوثاااائق )الااادبلومااااتياااك( اللاااد ااا : را اااة لقواعاااد النقاااد ( . 2018سااااااااااالوى علي ميلاد. ) -31

   15الدبلوماطر م  مابيو  إلى دورا تأ   م لة ال،ون امةه 

دراساااااااااااااار مقدمر إلى مؤتم،  اتئتما  (  بوا ات 2003  )الصاااااااااااديق محمد الأمين الًااااااااااارير -32

افعماال المااااااااااااااا،فياة الإل ت و ياة ب   الشاااااااااااااا، داة والقاا و ق م موعاة ةعماال المؤتم،ق ا جلد 

  الاام ق الإمارات الد، ير المت دك

للااة في ب،امج دراساااااااااااااااة القااا و  2012)طاالاب محماد جواد.  -33 (  اللاااساااااااااااااااة الجنااالر:  ااالااة مئ

 ( 30امدة للدلوله )واللاسوب  م لة كلية ال،افد   الج

ةط،و اااة مااااللاااااااااااااات  "ه " (  الإثباااات الجناااالر باااافدلاااة ال، مياااة 2015طاااهر  عبااد المطلااب.) -34

 لامدة المليلة 

(   ظاااااااااااااااااااااام إدارك وةرشااااااا ااااااااااااااااااااااة الب  د الإل تاااااااااااااااااااااا،وإر في 2018  )عائشااااااة أ مد  لمي عبدالعزيز -35

  لامدة افنه،  "ةط،و ة ماللت  "هالمؤسلات الاا ة: دراسة توبيقية

(  اللما ة الجزائية لبوا ات اتئتما  المم نوة م  التزو ،  2008  )عبد الجبار الحنيص -36

 ( 2)24م لة لامدة دمشق للدلول ات تااد ة والقا و يةه 

  القااه،ك : دار  2(   الوسااااااااااااااي  في شاااااااااااااا،ح القاا و  المادإر    1968 )عبد الرزاق السااااااااااا هور  -37

 الن  ة الد، ية 

(  الااااااادليااااااا  الجناااااااالر والتزو ، في ل،ائم ال مبيوت، 2002 )  حجاااااااز   بيومي اليتاااااااى عبااااااد -38

والإ ت  اااات: دراساااااااااااااااااة متدمقااااة في ل،ائم اللاااااساااااااااااااااااة ا لي والإ ت  اااات   القاااااه،ك : دار ال تااااة 

 القا و ية 

الإثباات في ل،ائم ال مبيوت، والإ ت  ات  القااه،ك: دار  ( 2003  ) عبد اليتاى بيومي حجاز   -39

 ة ال تة القا و ي

 (  الدلي  ال، وأ  القاه،ك: دار الن  ة الما، ة 2008  ) عمر محمد يون  -40

(  افدلااة المت ااااااااااااااالااة م  الوساااااااااااااااائاا  الإل ت و يااة في إطااار  2003 ) علي محمود علي  مودة -41

 ظ، ة الإثبات الجنالر   دراسااااااااااااااة مقدمة إلى المؤتم، الدلوأ افول  ول الجوا ة القا و ية 

 الإل ت و ية  م،كز الب وث والدراسات : ةكاد مية ش،طة د ر  وافمنية للدمليات

(  ل، مة التزو ، الإل ت وإر في الكشاااا، ع افردإر: 2017 )عمر عبد السااالام  ساااين الجبور  -42

 "ةط،و ة ماللت  "ه لامدة الش،ا افوس   دراسة مقار ة 
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انعااات الت ااار ااة  م لاة (  دور ا لاااكم ات تاااااااااااااااااد ااة في في المناا2018  )عمر فلاى العطين -43

 ( 4) 45علول الش، دة والقا و ه 

(  تزو ، التو يع الإل ت وإر في بوا ات اتئتما : دراساااااااااااااة على ضاااااااااااااول 2020) فارس خطابي. -44

المتدلق باااااااالتو يع والتاااااااااااااااااااااد ق الإل ت و ي    ا جلاااااااة الجزائ، اااااااة للأم   4 – 15القاااااااا و  

 ( 2) 5الإإلاإره 

(  ل،ائم الدفع الإل ت وإر وسااااااااااااااب  مفاف   ا  ب   مقدل في 2017  )فاطمة الزهر  خباز   -45

ةعمال الملتقا الوطنأ  ليات مفاف ة الج،ائم الإل ت و ية في الكشاااا، ع الجزائ، ه الجزائ،ه 

 لامدة الجيلالي بوإدامةه خم   مليا ة  متاح على ال،اب  التالي:

http://jilrc.com/wp-content/uploads/2017.pdf  

(  الت قيق في ل،ائم اللاسااااااااااااة ا لي  ب   مقدل إلى مؤتم، 2005) محمد الأمين البشاااااااااار   -46

 القا و  وال مبيوت، والإ ت  ته كلية اللقوا والش، دةه لامدة الإمارات 

لقق   في ل،ائم اللاسااة ا لي وشاابفات الإ ت  ت  2008 )محمد الأمين البشار   -47
ئ
(  تأهي  ا 

 –لاااامدااااة  اااا   الد، يااااة للدلول افمنيااااة ا جلااااة الد، يااااة للاااادراساااااااااااااااااات افمنيااااة والتاااادر اااة  

 ال، او 

(  الإثبات التقليد  والإل ت وإا   افساااااااا ندر ة: دار ال  ، 2006  ) محمد  ساااااااين منصاااااااور  -48

 ام ى  الج

(  الوسااااااااااااي  في شاااااااااااا،ح ل،ائم التزو ، والتز ي  وتقليد افختال  1988  )معوض عبد التواب -49

 افس ندر ة: م شأك المدار  

(  اللما ة الجنائية لبوا ات الدفع الإل ت وإر 2015  )ممدوى بن رشااااااايد الرشااااااايد الع ز    -50

 ( 62) 31م  التزو ،  ا جلة الد، ية للدراسات افمنية والتدر ةه 

(  ة مو   مقت ح لقواعااد اعتماااد الاادلياا  ال، وأ 2003 )مماادوى عبااد الحميااد عبااد المطلااب -51

دراسر مقدمر إلى مؤتم، افعمال الما،فير الإل ت و ير للإثبات في الج،ائم عب  ال مبيوت،  

ب   الشاااااااااااااا، داااار والقااااا و  ق م موعااااة ةعمااااال المؤتم، ق ا جلااااد الاااااام  ق الإمااااارات الد، يااااة 

     دكالمت

في ب   وت قيق  TCP/IP(  إسااااااات دال ب،وتوكول 2003 ) ممدوى عبد الحميد عبد المطلب -52

الج،ائم على ال مبيوت،   دراسااااااااااااااة مقدمة إلى المؤتم، الدلوأ افول  ول الجوا ة القا و ية 

http://jilrc.com/wp-content/uploads/2017.pdf
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ه م،كز الب وث والاادراساااااااااااااااااته الإمااارات الد، يااة 4وافمنيااة للدمليااات الإل ت و يااةه الداادد 

 law.net/law/threads/11321-https://www.f-   متاح على ال،اب  التالي: المت دك

(  الب   والت قيق الجنالر في ل،ائم ال مبيوت، 2006 )ممدوى عبد الحميد عبد المطلب -53

والإ ت  اااااات: الج،ائم عب  ال مبيوت،ه الب اااااا  الجنااااااالر الداااااااله الب اااااا  الجنااااااالر الااااااااصه 

 الدلي  ال، وأه مل،ح الج، مة الوا  ي  ا للة ال ب  : دار ال تة القا و ية  

كم الإ تااد ة  متاح على ال،اب  (  دلي  إل،الات التقاضدأ لد  ا لا2009) وزارة العدل. -54

 http://www.jp.gov.eg/ar/LS.pdf التالي:
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The Approach and rules of digital diplomatics in the process of 

criminal proof of digital forensic records (Evidence): an applied 

study of information crimes 

Dr. Hasnaa Ali Ali Abdeghany  

Abstract 

This study aimed to emphasize the role of Diplomatics in the process 

of digital forensic evidence, and the importance of the role of digital 

diplomatic criticism and its application to digital documents with the aim 

of emphasizing the validity of the procedures for obtaining digital 

documents (evidence), and how to reach the authenticity, validity, and 

integrity of documents and their non-disruption, or modification, 

alteration, or distortion, and the validity of its attribution to the offender in 

such a way that the judge relies on it in forming his belief and building his 

judgment. The study dealt with the application of the curriculum and rules 

of digital diplomatic criticism on models of digital documents (evidence) 

for information crimes in Egypt and the study of the research project for 

the criminal proof of digital documents (DRF). 

The study concluded that, the congruences between the digital 

diplomacy approach and the digital forensic science approach are 

represented in evaluating the authenticity and defining the context, source, 

relationships, and meaning of digital documents (evidence). It also 

concluded the need to develop curricula and concepts that will allow 

specialists in documents, archives, information, law, and digital forensic 

sciences to identify documents in various digital environments. 

 

Keywords: Digital Diplomatics; Digital Record; Information Crime; 

Digital Forensics 

 

 


