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الأمن القومى
والإستراتيجية

العلاقة الارتباطية   

بين الإحصاء والأمن القومى

ا.د.محمود ال�سعيد   اأ�ستاذ الاإح�ساء وعميد كلية الاقت�ساد والعلوم ال�سيا�سية، جامعة القاهرة
اأ.د. دلال محمــــــــود   اأ�ستاذ العلوم ال�سيا�سية الم�ساعد بكلية الاقت�ساد والعلوم ال�سيا�سية، جامعة القاهرة

د. ن�سمـــــة �ســــــــــالح    مدر�س الاإح�ساء بكلية الاقت�ساد والعلوم ال�سيا�سية، جامعة القاهرة

واإذا كان الاإح�ساء ي�ستخدم بتطبيقاته المتعددة فى العديد 

م���ن المجالات، ف���اإن هذا يربط���ه بالاأمن، الذى �س���هد تطورات 

عدي���دة، اإل���ى اأن تبلور بمختلف اأبع���اده فى الت�س���عينيات، فوفقًا 

للتعري���ف الاإجرائى للأمن الذى قدمه البرنامج الاإنمائى للأمم 

المتحدة، من خلل تقرير التنمية الب�سرية لعام 1994 فى اإطار 

مفهوم الاأمن الاإن�س���انى، تم تحديد �سبعة اأنماط من الاأمن وفقًا 

لن���وع التهديدات، بالاإ�س���افة للأمن التقلي���دى المنوط بمواجهة 

التهديدات الع�س���كرية، هذه الاأنماط هى: الاأمن الاقت�س���ادى، 

الاأمن الغذائى، الاأمن ال�سحى، الاأمن البيئى، الاأمن ال�سخ�سى، 

)1(

الاأمن المجتمعى، والاأمن ال�سيا�سى. 

اإن هذه الاأبعاد تج�س���د الاأم���ن القومى، الوظيفة الاأ�سا�س���ية 

للدول���ة، فالاأمن القوم���ى كظاهرة مركبة متع���ددة الاأبعاد تربط 

فى درا�س���تها بين علوم الاجتماع والاقت�س���اد والعلقات الدولية 

ونظ���م الحك���م وغيرها، ويتطل���ب تحقيق غاي���ات الاأمن القومى 

العليا واأهدافه المرحلية اتخاذ القرارات الاإ�ستراتيجية وغيرها. 

ويظهر الدور الحا�س���م ال���ذى تلعبه البيانات والاإح�س���اءات فى 

عملي���ة �س���نع الق���رار، وتعتمد �س���حة الق���رارات الت���ى تتخذها 

الحكومات على مدى �س���حة اإح�س���اءاتها؛ وذل���ك لاأن البيانات 

الاإح�سائية هى من اأهم اأدوات التخطيط فى كل المجالات �سواء 

الاقت�سادية اأو ال�سيا�سية اأو الاجتماعية. 

الهـــدف مـن الدرا�ســـة :

بيــــن  الارتباطيــــة  العلاقــــة  وتحليــــل  لبحــــث  الدرا�ســــة  ت�سعــــى 
الاإح�ســــاء والاأمــــن القومى، مــــع تقديم بع�ــــض المقترحات لتطوير 
ا�ستخدام التطبيقات الاإح�سائية فى تنفيذ غايات الاأمن القومى.   

ي�ضير علم الإح�ضاء اإلى واحد من اأهم فروع الريا�ضيات المهمة، ويمكن تعريفه باعتباره العلم القائم 

على جمع وو�ضف وتنظيم وعر�ض وتمثيل البيانات حول م�ضكلة اأو ظاهرة ما، ومن ثم تحليلها وتف�ضيرها 

عن طريق الأ�ضاليب الريا�ضية والعلمية، للو�ضول اإلى معلومات دقيقة، ت�ضاعد على تقديم تف�ضيرات اأكثر 

بذاته،  قائم  معرفى  كحقل  البيانات  ظهور  ومع  المنا�ضبة.  القرارات  اتخاذ  على  ي�ضاعد  بما  مو�ضوعية 

تظل البيانات تحت مظلة علم الإح�ضاء باعتباره الحقل المعرفى الأ�ضا�ضى. اإن الطريقة الإح�ضائية تُعَدُّ 

اأ�ضلوب عمل لتنفيذ البحوث الجتماعية ونظرية الحتمالت، وكل ما ي�ضمل ذلك من تطبيقات اأ�ضا�ضية 

لها اأهميتها فى هذا المجال، ف�ضلًا عن اأنه اأ�ضلوب لإيجاد علاقة الرتباط، �ضواء كان ب�ضيطًا اأو متعددًا 

للظواهر الجتماعية والفل�ضفية، وغير ذلك من الظواهر التى نف�ضرها وندر�ضها، وتدخل فى اإطار العلوم 

الجتماعية والإن�ضانيات.

مقدمــة : 
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منهجيــة الدرا�ضـــة :

تعتمد الدرا�س���ة على منهجية تجمع بين المنهج الا�ستقرائى 

بهدف ر�س���د وتجميع الاأدبيات المختلفة التى تناولت المو�سوع، 

والمنهج الا�س���تنباطى به���دف تقديم الروؤية الا�ست�س���رافية ذات 

ال�س���لة، وتم توظيف هذين المنهجين فى اإطار تف�سيرى تحليلى 

ل�س���رح اأبع���اد العلق���ة الارتباطية بي���ن المتغيري���ن. وعليه يتم 

تناول المو�س���وع من خلل ثلثة محاور اأ�سا�س���ية، الاأول: يقدم 

التاأ�س���يل النظرى للمو�س���وع من خلل مراجع���ة الاأدبيات التى 

تناول���ت العلقة بين الاإح�س���اء والاأم���ن القومى. الثانـــى: يقدم 

تحليلً للعلقة الارتباطية المزدوجة بين المجالين. ثم المحور 

الثالث: يقدم روؤية ا�ست�س���رافية لتطوير التطبيقات الاإح�س���ائية 
فى درا�سات الاأمن القومى.

اأول: التاأ�ضيــل النظــرى للعلاقــة بيــن الإح�ضــاء 

والأمن القومى: 

اإن التاأ�سيل النظرى للعلقة بين الاإح�ساء باعتباره العلم 

ال����ذى يهتم بالبيانات وجودتها واأ�س����اليب تحليلها وبين الاأمن 

القوم����ى، يب����داأ بمراجعة الاأدبي����ات التى اهتمت بالمو�س����وع، 

وتتع����دد الاأدبيات التى تناولت هذه العلقة، وتتنوع اتجاهاتها 

ونط����اق اهتماماتها، ويمكن ا�س����تعرا�س اأبرز هذه الاتجاهات 

فيما يلى:

التجاه الأول: اأدبيات اهتمت بالبيانات ال�سخمة، على 

اعتبـــار اأن هـــذه البيانات هى الاأن�سب لدرا�سة المو�سوعات ذات 
ال�سلة بالاأمن القومى، نظرًا لطبيعتها المركبة:

تتفق هذه الدرا�س���ات عل���ى اأنه دائمًا ما يت���م اللجوء اإلى 

ما يُعرف با�س���م البيانات ال�س���خمة )Big Data(. وتُعرّف 

البيانات ال�س���خمة على اأنها تلك البيانات التى لي�ست �سخمة 

���ا بيان���ات ديناميكية؛ حيث  فى الحجم وح�س���ب، بل اإنها اأي�سً

تتولد ب�س���كل �سريع جدًا وبمعدل غير ثابت وتزداد فى الحجم 

والتن���وع بم���رور الوقت. والبيانات ال�س���خمة تُعَ���دُّ على درجة 

عالي���ة من التعقيد، مم���ا يجعل من الم�س���تحيل التعامل معها 

م���ن حي���ث تخزينها ومعالجته���ا وتحليلها بالط���رق التقليدية 

المعت���ادة، كم���ا يت�س���ح م���ن )ال�س���كل 1(، فعن���د تو�س���يف 

البيان���ات ال�س���خمة، ع���ادةً ي�س���تخدم مبداأ ال���� 3V’s؛ وهى 

وال�س���رعة   )Variety( والتن���وع   )Volume( الحج���م 

)Velocity(، حيث يُعَدُّ الحجم هو ال�س���فة الاأ�سا�سية فى 

ت�س���نيف البيانات على اأنها �س���خمة من عدمه، بينما ي�س���ير 

التنوع اإلى تعدد م�س���ادر البيانات ال�س���خمة؛ فمنها ما ياأتى 

فى �سكل ملف، ومنها ما ياأتى فى �سكل مقطع �سوتى اأو �سورة 

اأو فيدي���و اأو بيان���ات خرائط وهكذا. اأما بالن�س���بة لل�س���رعة، 

فهى ت�س���ير ل�سرعة توليد وتدفق البيانات مثل تلك التى تتولد 

من ال�سبكات والو�س���ائط الاجتماعية اأو اأجهزة الا�ست�سعار اأو 

)2(

الاأجهزة المحمولة اأو اأجهزة المراقبة اأو الطائرات. 

وم���ع مرور الوقت وتنامى دور البيانات ال�س���خمة فى العديد 

م���ن عملي���ات اتخاذ القرار �س���واء عل���ى م�س���توى الحكومات، اأو 

 3V’s ال�س���ركات، اأو الموؤ�س�س���ات المختلفة، فقد تمت اإ�س���افة

اآخرين عند تو�س���يفها؛ وهى الموثوقية )Veracity( والقيمة 

)Value( والت�ستت )Variability(؛ حيث ت�سير الموثوقية 

اإلى مدى م�س���داقية البيان���ات المجمعة، ففى النهاية م�س���ادر 

البيان���ات وطبيعته���ا متعددة مم���ا يجعل من ال�س���عب فى بع�س 

الاأحيان التاأكد من �س���حة المحتوى )مثل ا�س���تخدام لغة عامية 

اأو غير دارجة، ا�س���تخدام الرموز، الاأخطاء الاإملئية، ...(، اأما 

القيم���ة فه���ى تركز على العائ���د )اأو الربح( من ه���ذه البيانات، 

واأخي���رًا الت�س���تت فهو ي�س���ير اإلى عدم الات�س���اق ال���ذى يمكن اأن 

يظه���ره هذا الن���وع من البيانات نظرًا لتعدد م�س���ادره من حيث 

الهي���كل )منظم – �س���به منظم – غير منظ���م( وطبيعة البيان 

)3(

)�سورة – خريطة – ن�س – �سوت - ...(. 

الحجــم
Volume

الموثوقيـة
Veracity

التنــوع
Variety

القيـمـــــــة
Value

ال�سرعـة
Velocity

الت�ســـتت
Variability

 �ضكل )1(: خ�ضائ�ض البيانات ال�ضخمة )اإعداد الباحث(

التجاه الثانى: اأدبيات اهتمت بكيفية معالجة البيانات 

ال�سخمة: 
هن���اك اأدبي���ات اهتمت بتقدي���م اأهم التقني���ات التى تتعامل 

مع البيانات ال�س���خمة من حي���ث تخزينها وتحليلها. فبالن�س���بة 

ن  اإل���ى عملي���ة تخزين البيان���ات ال�س���خمة، فاإنها عادةً م���ا تُخزَّ

ف���ى قواعد بيان���ات اأو خ���وادم )Servers( اأو اأجهزة حا�س���ب 

اآل���ى متع���ددة - متقارب���ة اأو متباع���دة جغرافيًا - وبينها و�س���يلة 

رب���ط ما. اأم���ا عن منهجية تحلي���ل البيانات ال�س���خمة، فهى فى 

العلاقة الرتباطية بين الإح�ضاء والأمن القومى

ا.د.دلال محمـــود د. ن�سمــة �ســـالحا.د.محمود ال�سعيد
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الأمن القومى
والإستراتيجية

الاأغلب تدور حول اكت�س���اف العلقات بي���ن المتغيرات المختلفة 

ف���ى قاعدة البيانات )تحلي���ل الارتباط(، اأو تحدي���د الفئات فى 

قاعدة البيانات )الت�س���نيف( والتى تعتمد على اأ�ساليب واأدوات 

اإح�سائية وتقنيات الذكاء ال�سناعى واأ�ساليب تعلم الاآلة للتعرف 

على الاأنماط، اأو معالجة البيانات والك�سف عن اأنماط وعلقات 

بالبيان���ات به���دف ا�س���تخراج المعلوم���ات )تنقي���ب البيانات(، 

 Natural Language( الطبيعي���ة  اللغ���ة  معالج���ة  اأو 

Processing( والتى تعتمد على تقنيات تهدف اإلى التف�س���ير 
الاآل���ى للغة الطبيعة للب�س���ر لا�س���تخدامها على �س���بيل المثال فى 

الترجم���ة الاآلية للن����س اأو تحليل الم�س���اعر، ويرتب���ط بمعالجة 

اللغة تحليل الن�سو�س والذى يقوم على درا�سة اأنماط الن�سو�س 

)4(

الب�سرية وتكرارات العبارات والكلمات. 

واهتمت بع�س الدرا�سات بمنهجية تحليل البيانات ال�سخمة 

ع���ن طري���ق تنقي���ب ال���راأى الذى يجم���ع بي���ن تحليل الم�س���اعر 

ومعالجة اللغة الطبيعية ومعالجة الن�سو�س والاأ�ساليب والاأدوات 

الاإح�س���ائية الت���ى منها يمك���ن ا�س���تنباط موقف الاأف���راد تجاه 

مو�س���وع ما. واأخي���رًا، الاعتماد عل���ى التمثيل البيان���ى للبيانات 

ال���ذى قد يكون اأ�س���رع واأ�س���هل ف���ى الفهم م���ن تحليله���ا؛ فاأحد 

اأهداف التمثيل البيانى هو اكت�ساف تغييرات الاأنماط من خلل 

ا�س���تخدام نظرية اكت�س���اف الاإ�س���ارة والتى يُ�س���درها الر�س���م 

)5(

البيانى عن اكت�ساف حالة �ساذة فى الر�سم. 

التجــاه الثالث: اأدبيـــات اهتمـــت بالعلاقة بيـــن عملية 

تنقيب البيانات والاأمن القومى:
تعر�س���ت بع����س الدرا�س���ات اإل���ى عملي���ة تنقي���ب البيان���ات 

)Data Mining( وعلقته���ا باأم���ن الوط���ن، واتفق���ت على 

اأن عملي���ة تنقيب البيان���ات تتمثل فى ا�س���تخدام اأدوات متطورة 

لتحليل البيانات بهدف اكت�س���اف اأنم���اط وعلقات غير معروفة 

�س���ابقًا فى مجموعات البيانات ال�س���خمة؛ مثل اإيج���اد الاأنماط 

التى يرتبط فيها حدث م���ا بحدث اآخر )الارتباط(، اأو الاأنماط 

الت���ى يوؤدى فيه���ا حدث ما اإلى ح���دث اآخر )تحليل الت�سل�س���ل اأو 

الم�س���ار(، اأو تحديد الاأنماط الجديدة )الت�س���نيف(، اأو العثور 

عل���ى مجموعات م���ن الحقائق غي���ر المعروفة �س���ابقًا وتوثيقها 

)التكت���ل(، اأو اكت�س���اف اأنم���اط يمك���ن ا�س���تخدامها ف���ى التنبوؤ 

باأن�سطة م�ستقبلية )التنبوؤ(. وقد تت�سمن الاأدوات التى ت�ستخدم 

فى عملية التنقيب نماذج اإح�س���ائية اأو خوارزميات ريا�س���ية اأو 

ط���رق تعلم الاآلة )يتم من خلل خوارزميات تعمل على تح�س���ين 

)6(

اأداء الاآلة تلقائيًا من خلل الخبرة(. 

����ا اأن تنقيب البيانات يُعد من �س����من  اأك����دت الاأدبيات اأي�سً

المب����ادرات الخا�س����ة باأمن الوطن؛ فعلى �س����بيل المثال يمكن 

اأن يك����ون تنقيب البيانات و�س����يلة لتحديد الاأن�س����طة الاإرهابية 

المحتمل����ة )مث����ل تحويل الاأم����وال والات�س����الات، التعرف على 

الاإرهابيي����ن وتعقبهم، ...(. ولكن م����ازال هناك بع�س القيود 

عل����ى قدرتها والت����ى تُعد قيودًا تترك����ز فى الاأف����راد والبيانات 

)متخ�س�س����ين لتف�س����ير المُخرجات( ولي�س ف����ى التكنولوجيا 

المطلوبة لها. فكما اأو�س����ح، ف����اإن اأول واأهم هذه القيود والتى 

تُع����د تحديًا فى الوقت نف�س����ه هى جودة البيانات والتى ت�س����ير 

اإل����ى مدى دقة واكتم����ال البيان����ات التى يتم تحليله����ا. فهناك 

عوامل عدة ت����وؤدى اإلى التاأثير ال�س����لبى على ج����ودة البيانات؛ 

منها على �سبيل المثال تكرار )ازدواجية( البيانات، البيانات 

المفقودة، البيانات ال�ساذة، البيانات غير ال�سرورية، الخطاأ 

الب�س����رى ف����ى عملي����ة ا�س����تخراج البيان����ات، نق�����س المعايير 

الموح����دة للبيانات، وغيره����ا؛ وهى كلها اأمور تحت����اج تقنيينًا 

وكوادر ب�س����رية موؤهل����ة لمعالجتها قبل تحليله����ا. كذلك - من 

�س����من قيود عملية تنقيب البيان����ات - اأن الاأنماط والعلقات 

التى يتم اكت�س����افها لات�ستطيع عملية التنقيب اأن تحدد قيمتها 

اأو م����دى اأهميته����ا اأو حتى العلقة ال�س����ببية له����ا )الربط بين 

)7(

ال�سلوكيات/المتغيرات(. 

واهتم���ت بع�س الاأدبيات باأنواع محددة من التهديدات، على 

اعتبار اأن �س���حة الاأنماط المكت�س���فة تعتمد على كيفية مقارنتها 

بظ���روف »العالم الحقيق���ى«؛ وعليه من ال���وارد اأن يطبق تنقيب 

البيانات فى مجال مكافحة الاإرهاب على �س���بيل المثال لتحديد 

الاإرهابيين الم�س���تبه بهم المحتملين و�س���ط مجموعة كبيرة من 

الاأف���راد، من خ���لل نم���وذج مبنى ببيان���ات تت�س���من معلومات 

ح���ول اإرهابيين معروفين، ومع ذلك لا ي�س���تطيع التطبيق تحديد 

الم�س���تبه فيهم بدق���ة كاملة دون تدخل عنا�س���ر تحليلية اأخرى، 

مثل مدى قابلية الت�س���غيل البينى بي���ن قواعد البيانات المختلفة 

)مثل بيانات اأق�س���ام ال�س���رطة فى محافظات/ولايات مختلفة( 

والت���ى تُع���د مهمة ف���ى عملية ا�س���تخراج البيان���ات وزيادة حجم 

المعلوم���ات؛ والت���ى تُعد خط���وة للتمكين من بناء نم���اذج تنبوؤيه 

�سالحة. فعدم توافر معلومات بالقدر الكافى قد يوؤدى اإلى عدم 

التمكن من بناء نموذج �سالح اأو اإلى وجود نتائج اإيجابية خاطئة 

)False Positive(. وبالتال���ى، يمكن ا�س���تخل�س اأن تنقيب 

البيانات قد لا يكون الاأداة المنا�س���بة لتحديد اأو توقع الاإرهابيين 

)8(

المحتملين قبل حدوث اأى ن�ساط اإرهابى. 
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عل����ى �س����عيد اآخ����ر، اهتمت اأدبي����ات عدي����دة بالعلقة بين 

البيان����ات -عل����ى اختلفها- وبين الاأم����ن ال�س����يبرانى باأبعاده 

المختلف����ة، فقداهتم����ت بع�����س الاأدبي����ات بالتهدي����د المتزايد 

للجرائم الاإلكترونية والاإرهاب ال�سيبرانى والحرب الاإلكترونية 

عل����ى الاأمن القومى، الذى يمكن الت�س����دى له من خلل تحليل 

البيانات ال�س����خمة خا�س����ةً بتقنيات تنقيب الن�سو�س وتحليل 

الم�س����اعر. واأو�س����ح الباحثون اأن اإجراء مثل ه����ذه التحليلت 

يُعد �س����روريًا لاكت�س����اف دواف����ع المهاجمين والت����ى قد تتراوح 

م����ن مج����رد محاولة اكت�س����اب ال�س����هرة اإل����ى محاول����ة تغيير/

انقلب �سيا�س����ى. اإن ا�ستخدام البيانات ال�س����خمة المُ�ستمَدة 

من الم�س����ادر المفتوح����ة لتحليل الم�س����اعر اأو للتحليل اللغوى 

للبيان����ات الن�س����ية ت�س����اعد على تحدي����د »الحال����ة المزاجية« 

الوطنية والاإقليمية واكت�ساف وتحليل الدوافع والنوايا لارتكاب 

الهجم����ات الاإلكتروني����ة؛ مما يتي����ح التعرف عل����ى التقلبات فى 

الم�س����اعر العام����ة التى قد ت����وؤدى اإلى ا�س����طراب اجتماعى اأو 

)9(

اكت�ساف تهديدات منبعها الجريمة المنظمة. 

وقد جرى العُرف على اعتبار و�س���ائل التوا�س���ل الاجتماعى 

كمن�س���ة تُ�ستخدم لتطرف الاأفراد والجماعات الاإرهابية لن�سر 

الدعاية والترويج للأيديولوجيات المتطرفة ولتنظيم الن�س���اط 

الاإجرام���ى، واتفقت الاأدبي���ات على اأن هذه الو�س���ائل يمكن اأن 

تلعب دورًا ف���ى الموازنة بين ثقة العامة )من الناحية القانونية 

والاأخلقي���ة( وحمايته���م م���ن الاإرهاب. وفى ال�س���ياق نف�س���ه، 

���ا  اأكدت اأغلب الدرا�س���ات المتخ�س�س���ة اعتبار الانترنت اأر�سً

، وقد اعتبر 
)10(

خ�س���بة من المعلومات للحكومات والمنظمات 

الباحثون اأن البيانات الناتجة من الاإنترنت وو�س���ائل التوا�س���ل 

الاجتماعى لي�س���ت فقط و�سيلة لتجنب الق�سايا المثيرة للجدل 

���ا و�س���يلة لقيام  التى يمكن اأن تهدد الاأمن القومى، ولكنها اأي�سً

الدول���ة بتح�س���ين اإ�س���تراتيجيتها لك�س���ب عقل وقل���ب المجتمع 

)11(

وتاأمين ال�سلم فى البلد. 

واتفق����ت اأغل����ب الاأدبي����ات عل����ى اأهمي����ة و�س����رورة تحلي����ل 

البيانات ال�س����خمة فى معالجة تهدي����دات الاأمن القومى، وقد 

حددت اأن تحليلت البيانات ال�سخمة المتعلقة بالاأمن القومى 

ترك����ز على ثلثة مجالات بالاأ�س����ا�س؛ وهى: الاأمن ال�س����يبرانى 

ومكافحة الاإرهاب والاإتجار بالب�سر والمخدرات. فقد �ساركت 

الحكوم����ات والمنظم����ات غي����ر الحكومية فى اأن�س����طة مختلفة 

لمحاولة اإحباط حالات الاإتجار بالب�س����ر، فكان اأحد الاأ�ساليب 

الت����ى تم اتباعها هو »متابعة الاأموال« بالتعاون مع الموؤ�س�س����ات 

المالية لتطوير اأنظمة مكافحة غ�س����يل الاأموال التى تحدد هذه 

الاأن�س����طة، كما يتم الاعتماد على البيانات المفتوحة الم�سدر 

من مختلف المن�س����ات الاجتماعية لتحديد خ�سائ�س حوادث 

الاإتجار بالب�س����ر مثل ط����رق التوظيف اأو الفدية. اأما بالن�س����بة 

اإلى تجارة المخدرات، فاأ�س����بحت تج����ارة عالية التقنية؛ حيث 

يلجاأ المهربون اإلى التكنولوجيا لتتبع ال�سحنات والتوا�سل وبيع 

)12(

منتجاتهم. 

التجــاه الرابع: اأدبيــات اهتمت بحــالت درا�ضية 

محددة:

اهتم���ت بع����س الاأدبي���ات بدرا�س���ة ا�س���تخدام البيان���ات 

الاإح�س���ائية من قِبل اأجهزة اأمني���ة، وكانت المملكة المتحدة 

واح���دة من النماذج التى تمت درا�س���تها. وق���د اأبرزت جهود 

اأجه���زة الاأم���ن بالمملكة المتح���دة فى بناء نهج اأق���وى واأكثر 

تعقيدًا لمكافحة الاإرهاب واأعمال العنف من قبل المتطرفين، 

خا�س���ةً بعد هجمات 11 �س���بتمبر 2001، وحادث 7 يوليو عام 

، فعلى الرغم من امتلك المملكة المتحدة واحدة 
 )13(

2005

م���ن اأكثر هي���اكل مكافحة الاإرهاب تطورًا ف���اإن ذلك لم يمنع 

من وقوع هجمات اإرهابي���ة بانتظام، وبالتالى بداأت الحكومة 

البريطاني���ة فى التوجه نحو تحليل البيانات ال�س���خمة؛ حيث 

اإنها تمثل فر�س���ة كبيرة لزيادة ودعم فعالية عمليات مكافحة 

الاإره���اب على نطاق اأو�س���ع، من خ���لل تحليلتها فى تحديد 

ال�س���بكات الاإرهابي���ة وارتباطاته���ا با�س���تخدام ا�س���تخبارات 

 )Open-source Intelligence( الم�سادر المفتوحة

وحث الباحثون 
 )14(

بجانب م�س���ادر الا�س���تخبارات التقليدية  

ف���ى ه���ذا الوق���ت عل���ى �س���رورة ا�س���تمرار �س���عى الحكوم���ة 

البريطانية فى ا�ستك�س���اف التاأثير الكامل للبيانات ال�سخمة 

على ممار�س���ات مكافحة الاإرهاب، لكن مع حفظ التوازن بين 

حماي���ة الجمهور من التهدي���دات الاإرهابية وبي���ن التحديات 

القانوني���ة والاأخلقي���ة التى تواجه البيانات ال�س���خمة ن�س���بةً 

اإلى الحريات المدنية وحقوق الاإن�س���ان، واأكدت الدرا�سات اأن 

اأى �س���رر يلحق بثقة العامة، ياأتى بال�س���رورة بنتائج عك�سية 

عل���ى مكافح���ة الاإرهاب، م�ست�س���هدًا بحال���ة »اإدوارد �سنودن« 

)15(

ال�سهيرة. 

���ا اهتمت بع�س الاأدبيات بدرا�سة  وفى اإطار هذا الاتجاه اأي�سً

ا�ستخدام بع�س ال�سركات البيانات الاإح�سائية، ومنها على �سبيل 

المث���ال، تطوير �س���ركة IBM لتك���ون مركزًا للبيان���ات مرتكزًا 

العلاقة الرتباطية بين الإح�ضاء والأمن القومى

ا.د.دلال محمـــود د. ن�سمــة �ســـالحا.د.محمود ال�سعيد
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الأمن القومى
والإستراتيجية

 )Cloud Infra-structure( على بني���ة تحتي���ة �س���حابية

يمكّن البنوك والموؤ�س�س���ات المالية من الو�س���ول اإلى المعلومات 

بم�ساعدة الذكاء المعزز وتعلم الاآلة.

اأدبيــات اهتمــت بالم�ضــكلات  التجــاه الخام�ــض: 

الأمــن  مجــال  فــى  البيانــات  با�ضتخــدام  المرتبطــة 

القومى:

تتعدد الم�س���كلت المرتبطة با�س���تخدام البيانات فى مجال 

الاأم���ن القومى  وفقًا لما تناولته الاأدبي���ات، ومن اأبرزها:التحدى 

الحقيق���ى ف���ى التعامل م���ع البيان���ات ال�س���خمة وتحليلها يكمن 

ف���ى تواف���ر المتخ�س�س���ين/التقنيين  ولي����س ف���ى التكنولوجيا. 

وبالتال���ى يكون التحدى الحقيقى للحكوم���ات معالجة وفرز هذا 

الك���م الهائل من  البيانات وتحليل اأنماطها المحتملة وتف�س���يرها 

واتخاذ القرار ال�سليم. 

بالاإ�س���افة اإلى م�سكلة م�ساركة الموؤ�س�س���ات/المنظمات فى 

من�س���ات تبادل معلومات/ا�س���تخبارات التهدي���دات، وبناءً على 

درا�س���ة ا�س���تطلعية مع اأ�س���حاب الم�س���لحة والخب���راء، وُجد 

اأن اأكب���ر تحدٍ قد ين�س���اأ من عملية م�س���اركة المعلومات �س���تكمن 

فى ج���ودة البيانات؛ وذل���ك نتيجة اإلى اختلف اأ�س���لوب جمعها 

معلوم���ات/ م�س���اركة  من�س���ات  ولاأن  وتخزينه���ا.  ومعالجته���ا 

ا�س���تخبارات التهديدات هو مو�س���وع نا�س���ئ ومتوقع ل���ه اعتماد 

وا�س���ع النطاق فى الم�س���تقبل؛ فاإن م�س���كلة جودة البيان���ات تُعَدُّ 

تحديًا كبيرًا لابد من اإيجاد حل له حتى تكتمل عملية الم�س���اركة 

)16(

وتُجنى ثمارها . 

وعلى ال�س���عيد الع�س���كرى، فقد ناق�س���ت الاأدبي���ات التحدى 

نف�س���ه اأمام البيانات ال�سخمة الخا�سة بالاأمن الع�سكرى خا�سةً 

ف���ى حالة وج���ود قوات تحال���ف. مع تاأكي���د اأنها نقط���ة ما زالت 

قي���د البحث والمناق�س���ات المكثف���ة. فعلى الرغم م���ن اأن توافر 

ا�س���تخدام المعلومات الا�س���تخباراتية لقوات التحالف ميزة فى 

�س���احة المعركة، فاإنها ت�سطدم لي�س فقط بواقع جودة البيانات 

كما اأ�سار له، بل كذلك بعدم وجود اإطار قانونى واأخلقى للدول 

والقادة الع�سكريين ي�ساحب عملية تبادل وا�ستخدام المعلومات 

الا�س���تخباراتية الم�س���تركة، فهى م�س���األة ما زالت تحتاج العمل 

عليه���ا ب�س���كل مكثف من قب���ل ال���دول وقواتها الم�س���لحة والاأمم 

)17(

المتحدة والاأحلف الدولية. 

وب�س���فة عام���ة، فقد اأك���دت الاأدبي���ات اأهمية ا�س���تخدامات 

البيانات ال�س���خمة ف���ى مجال الا�س���تخبارات؛ لم���ا يتطلبه هذا 

المج���ال من جم���ع وتخزي���ن ومعالجة جمي���ع اأن���واع المدخلت 

)اإره���اب، حرب بالوكالة، تطرف، تدريب المعار�س���ين، بيانات 

القم���ر ال�س���ناعى ...(، وتحليله���ا باأ�س���لوب تعل���م الاآلة بهدف 

عر�س���ها عل���ى القادة. فاإن���ه ا�س���تنادًا اإلى تحليل تل���ك البيانات 

ال�س���خمة �سيتمكن القادة من تقييم الو�س���ع فى �ساحة المعركة 

)18(

فى الوقت الفعلى واتخاذ القرار ال�سليم. 

بمراجعـــة الاتجاهات الاأ�سا�سيـــة للاأدبيات التى اهتمت 
بالعلاقـــة بيـــن الاإح�ســـاء )علـــم البيانـــات( وبيـــن الاأمـــن 

القومى يمكن ا�ستخلا�ض بع�ض النتائج، اأبرزها: 
اهتمام الاأدبيات الاأجنبية بالجانب النظرى للمو�سوع   .1

بدرجة اأكب����ر من مثيلتها العربية الت����ى كان اهتمامها 

����بّ على تطبيقات محدودة فى مجال ال�سيا�سات  ين�سَ

العام����ة ولي�س فى مج����ال الاأمن، والدرا�س����ات العربية 

ا كانت فى تخ�س�سات تقنية فى اأغلبها.  اأي�سً

كان اهتم���ام الاأدبي���ات الاأكث���ر حداثة بمج���ال البيانات   .2

ال�س���خمة، باعتب���اره الاأحدث مقارنة باأ�س���اليب معالجة 

البيانات الاإح�سائية الكل�سيكية.

هناك ق�سور ب�س���فة عامة فى تناول المو�سوع بطبيعته   .3

البيني���ة الت���ى تجم���ع بين عل���م الاإح�س���اء والدرا�س���ات 

الاأمني���ة، واهتم���ت الاأدبي���ات با�س���تخدامات الاأجه���زة 

الاأمنية للبيانات الاإح�س���ائية المختلفة، بينما غاب عن 

ه���ذه الدرا�س���ات الاأم���ن بمفهومه ال�س���امل الذى �س���بق 

تعريفه فى مقدمة هذه الدرا�سة.

ثانيا: الإح�ضاء والأمن القومى.. علاقة مزدوجة:

هناك علقة ارتباطية بين الاإح�ساء والاأمن القومى، هذا 

ا. وهذه  ما اأكدته الاأدبيات المتخ�س�سة، وما يوؤكده الواقع اأي�سً

العلقة الارتباطية لي�س����ت ثابتة الاتجاه بين المتغيرين بل اإنها 

مزدوجة، بمعنى اأن البيانات الاإح�سائية اأداة �سديدة الاأهمية، 

ق����د تُ�س����تخدم لتعزي����ز ودع����م الاأمن القوم����ى، وقد تُ�س����تخدم 

للإ�س����رار به وتهدي����ده، والاأم����ر يتوقف على كيفية ا�س����تخدام 

هذه البيانات، وعلى من ي�س����تخدمها، وتحليل هذا الاأمر يمكن 

تو�سيحه فيما يلى :

البيانات الإح�ضائية وتعزيز الأمن القومى:

تتعـــدد ا�ستخدامـــات البيانات الاإح�سائيـــة بما يحقق 
اأهـــداف الاأمـــن القومـــى، ويمكن الاإ�ســـارة اإلـــى اأبرز هذه 

الا�ستخدامات فيما يلى:
تدعيـــم بناء الاإ�ستراتيجية القومية: ويمكن تعريف بناء   .1

الاإ�ستراتيجية القومية باعتباره »ت�سورًا فكريًا يهدف اإلى 
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ت�سكيل الواقع الم�ستقبلى من خلل �سياغة اإ�ستراتيجيات 

قابل���ة للتطبي���ق، اأى اأن���ه يرب���ط ما بي���ن الواق���ع وبين ما 

. وتُعَدُّ 
)19(

يج���ب اأن يكون عليه هذا الواقع فى الم�س���تقبل« 

الاإ�س���تراتيجية اأعلى م�س���توى من فن الحكم، فهى نظرية 

الدول���ة حول كيفية تحقيق اأمنه���ا القومى؛ ومن ثم تعك�س 

عملي���ة ال�س���هر الكامل ل���كل م�س���ادر القوة فى الج�س���د 

ال�سيا�س���ى والاقت�س���ادى والاجتماع���ى للدول���ة م���ن اأجل 

يت�س����ح من ه����ذه المعادلة عنا�س����ر القوة ال�س����املة، التى 

يتح����ول كل منها لعدد كبير من الموؤ�س����رات القابل����ة للقيا�س، 

وه����ذا القيا�س يتم بالاأ�س����اليب الاإح�س����ائية لما يتم جمعه من 

بيانات دالة على موؤ�سرات عنا�سر القوة ال�ساملة للدولة. وهذا 

يعن����ى اأن الخطاأ فى جمع وتنظيم وتحليل البيانات �س����ينعك�س 

ف����ى خط����اأ المعادلة الت����ى تقدم للدول����ة ركائز الاإ�س����تراتيجية 

القومية لها المنوط بها تنفيذ غايات الاأمن القومى.

وتتع����دد الاأمثلة الكل�س����يكية فى العلق����ات الدولية لخطاأ 

تقديرات القوة ال�س����املة للدولة، اأو تغليب الاعتبارات الذاتية 

لبع�����س القي����ادات عل����ى القيا�����س الواقع����ى لق����درات الدول����ة 

وعنا�س����ر قوتها ال�س����املة. ولعل الخطاأ الاإ�ستراتيجى لاأدولف 

هتلـــر فى ح�ساب القوة ال�س����املة للتحاد ال�سوفيتى والمبالغة 
فى تقدير قوة األمانيا فى اأثناء الحرب العالمية الثانية، ت�سبب 

فى هزيمته. 

الجودة فى تقديم تقديرات الموقف ل�سانع القرار: )21(   .2

فى عالم ال�سيا�سة واإزاء تعقيدات اإدارة الدولة و�سئونها 

يقف مختلف �س����انعى القرار على كل الم�س����تويات اأمام 

مواقف معقدة ومت�س����ابكة تتطلب منهم قرارات حا�سمة 

و�س����ديدة. ولم����ا كانت تلك الظ����روف المت�س����ابكة يزيد 

من تعقيدها عن�س����ر الوقت كدافع قوى لاتخاذ قرارات 

م�س����يرية ومهم����ة ف����ى وق����ت ق�س����ير، تظه����ر الحاجة 

لاإع����داد تقديرات الموق����ف، وتقديمها ل�س����انع القرار.

وم����ن المعلوم اأن تقدير الموقف يبداأ بتحليل المعلومات 

تحقيق الم�س���لحة القومي���ة العليا، والاأه���داف المطلوب 

اإنجازها فى اإطار الغايات العليا للأمن القومى للدولة.

ويُعَ����دُّ اأولى المراح����ل التنفيذية لبناء هذه الاإ�س����تراتيجية 

قيا�����س مقوم����ات الدولة )عنا�س����ر الق����وة ال�س����املة(، وتتعدد 

المتغي����رات  لتط����ور  وفقً����ا  العنا�س����ر  ه����ذه  قيا�����س  اأ�س����اليب 

، ولعل المعادلة التالية ت�س����ير اإلى اأكثر المعادلات 
)20(

العالمية

ا�ستقرارًا فى الاأدبيات الم�سرية.

المتوافرة عن المو�س����وع اأو الم�س����كلة مح����ل الاهتمام، 

وكلم����ا  كان تحلي����ل المعلومات المتواف����رة اأكثر دقة كان 

القرار اأكثر �سوابًا.

والمتابع لطريقة تحليل المعلوم���ات  المتوافرة عن الظواهر 

مح���ل الاهتمام من قبل الخبراء والم�ست�س���ارين يلحظ اأن هناك 

فجوة وا�س���عة بين ت�س���ور  فريقين عن الطريقة الاأمثل ل�سياغة 

التقري���ر، فهناك فريق يرى وجوب اأن يك���ون التحليل مبنيًا على 

الاأدلة  العلمية والرقمية والاأ�س���اليب المنهجية ال�سليمة والابتعاد 

قدر الاإمكان عن الاآراء ال�سخ�س���ية والتحيزات الم�سبقة،  وفريق 

اآخر ينظ���ر اإليه كعملية مبني���ة على التقدير ال�سخ�س���ى للخبير 

)الحكم الفردى( فى �سورة عبارات اإن�سائية  معتمدًا على خبرته 

العلمي���ة والعملية الطويلة ف���ى التعامل مع الم�س���كلت المماثلة 

وحد�س���ه م���ن خلل المعلوم���ات  المتواف���رة لديه. ف���ى الحقيقة 

اإن المنهجين لي�س���ا متعار�س���ين اأو مت�س���ادين، حي���ث اإنه يمكن 

ا�س���تخدامهما معًا  فى التقرير نف�سه للو�س���ول اإلى اأف�سل تقدير 

موق���ف، فيتم الجمع بين التحليلت الكمية المتعارف عليها مثل 

تحلي���ل البيان���ات ال�س���خمة، والتحليل الكيفى له���ا، وكلما زادت 

دقة المعلومات التى يعتمد عليها زادت دقتها فى تحليل  وتف�س���ير 

الظاه���رة وف���ى اقتراح البدائ���ل المطروحة وف���ى تعميم النتائج 

على الحالات الم�س���ابهة الاأخرى وفى اتخاذ  القرارات ال�سليمة. 

وبعبارة موجزة ي�س���اعد الاإح�ساء فى تدقيق تقديرات الموقف، 

وتنظيم البيانات وتحليلها بما ي�س���اعد على �س���ياغة بدائل اأكثر 

تحديدًا اأمام �سانع القرار.

القوة ال�ضاملة للدولة = الكتلة الحيوية + القدرات الملمو�ضة x القدرات غير الملمو�ضة

القوة ال�ضاملة = ) الكتلة الحيوية + القدرة القت�ضادية + القدرة الع�ضكرية ( x ) القدرة ال�ضيا�ضية 

الداخلية + القدرة الدبلوما�ضية + القدرة المعنوية + القدرة التكنولوجية + القدرة الإعلامية (

ق = ) ك + �ض + ع  ( x ) �ض + ب + ن + ت + م (

العلاقة الرتباطية بين الإح�ضاء والأمن القومي

ا.د.دلال محمـــود د. ن�سمــة �ســـالحا.د.محمود ال�سعيد
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الأمن القومى
والإستراتيجية

دور الاإح�ساء فى الاإنذار المبكر بالم�سكلات   .3

والاقت�سادية الاجتماعية:
داأب���ت الدول عل���ى تخ�س���ي�س اأجهزة حكومي���ة لاإعداد   
البيان���ات الت���ى تخ����س كل المجالات، واإع���داد التقارير 

الدوري���ة لهذه المجالات، التى ياأتى فى مقدمتها التعداد 

ال�س���كانى، وموؤ�سرات الاقت�ساد الدالة على مدى تعافيه، 

وغيرها من البيانات ذات الدلالة. وعن طريق الاأ�ساليب 

الاإح�س���ائية المختلف���ة تظه���ر المتغي���رات الموؤث���رة فى 

المجتم���ع، والعلقات فيم���ا بينها، وخ���روج اأى من هذه 

العلق���ات عن المعدلات الطبيعية ي�س���ير اإلى اأزمة ما اأو 

م�س���كلة مت�س���اعدة، بما ي�س���توجب من موؤ�س�س���ات �سنع 

القرار تق�سى الاأمر والتعامل معه قبل تفاقمه لدرجة قد 

تهدد الاأمن القومى. وفى الخبرة الم�س���رية فاإن الجهاز 

المرك���زى للتعبئة العامة والاإح�س���اء هو الجهاز المنوط 

ب���ه تجميع وتنظي���م وتحلي���ل البيان���ات ال�س���املة للدولة 

الم�س���رية، ويُج���رى التع���داد ال�س���كانى كل عق���د زمنى 

تقريبً���ا، ووفقًا لهذه البيانات يت���م تحديد بع�س اأهداف 

الاأم���ن القومى الم�س���رى، واأهداف الخط���ط المرحلية 

)22(

لموؤ�س�سات الدولة فى كثير من الاأحيان. 

دور البيانات الاإح�سائية فى تقييم ومتابعة   .4

ال�سيا�سات التنموية:
اإن الاأم���ن بمعن���اه ال�س���امل يرتك���ز على تحقي���ق التنمية   
ال�ساملة والم�ستدامة، واإذا كانت جهود التنمية لا تتحقق 

اإلا بالدرا�س���ات الدقيقة والمتابعة الم�س���تمرة، فاإن هذا 

الاأمر تت�س���اوى فيه جميع الدول، ولا يقت�س���ر على الدول 

الكبرى. وفى �س���ياقنا الم�س���رى تجدر الاإ�س���ارة اإلى اأنه 

فى فبراي���ر 2016، اأطلقت م�س���ر اإ�س���تراتيجية التنمية 

الم�ستدامة: روؤية م�س���ر 2030 كخطوة رئي�سة فى م�سار 

التنمي���ة ال�س���املة ف���ى م�س���ر، ته���دف لتحق���ق التنمية 

الم�س���تدامة وترتقى بجودة حياة الم�سريين، من خلل 

توفي���ر حياة كريمة للجميع، ومحارب���ة الفقر، والحد من 

تده���ور البيئ���ة، وتعزيز ال�س���حة، والتعليم، والم�س���اواة 

بين الجن�س���ين، وحوكمة موؤ�س�سات الدولة والمجتمع من 

خلل الاإ�س���لح الاإدارى وتر�س���يخ ال�سفافية، ودعم نظم 

المتابع���ة والتقيي���م وتمكي���ن الاإدارات المحلية ومحاربة 

الف�س���اد. وتن���درج تح���ت اأه���داف التنمي���ة الم�س���تدامة 

مجموع���ة غايات تتف���رع منها مجموعة موؤ�س���رات رقمية 

ع���ن التعلي���م، وال�س���حة، والبني���ة الاأ�سا�س���ية، وتواف���ر 

الخدمات للمواطنين، وتطبيق اآليات الحوكمة ومكافحة 

الف�ساد، وغيرها من الموؤ�سرات التى تُظهر مدى الاإنجاز 

المتحق���ق ف���ى اأه���داف الخط���ة. وبطبيعة الح���ال، فاإن 

تواف���ر البيان���ات الموثوقة هو الاأ�س���ا�س فى ح�س���اب هذه 

الموؤ�سرات، وال�سامن لدقة قيا�سها، ومتابعة م�سار تقدم 

)23(

اأهداف الخطة. 

البيانات الإح�ضائية وتهديد الأمن القومى:

لا يوج����د م����ن يُنك����ر اأهمية الاإح�س����اء ف����ى تعزي����ز الاأمن 

القومى وبناء اإ�س����تراتيجية تحقيقه، لكن الوجه الاآخر للعلقة 

الارتباطية بين المتغيرين تتجلى فى اأمرين اأ�سا�س����يين، يمكن 

تو�سيحهما فيما يلى:

الاأمـــر الاأول:يرتبط بطبيعة التحليل الاإح�س����ائى ذاته، 
فاأغل����ب الدرا�س����ات الاإح�س����ائية تعتم����د على اأ�س����لوب اختيار 

العين����ات البحثية، بغ�����س النظر عن نوع هذه العينة، خا�س����ة 

م����ع �س����عوبة اإج����راء درا�س����ات قائمة على الح�س����ر ال�س����امل 

لارتف����اع تكلفته وتعق����د اإجراءاته. ومن ثَمّ ف����اإن هناك العديد 

من الم�س����كلت التى ترتبط بالعينة بداية من ت�س����ميم العينة 

لتكون دالة على مجتمع البحث، ثم اأ�سلوب الا�ستدلال الاأن�سب 

لها، وم�ستوى ال�سدق فى نتائج التحليل الاإح�سائى.

ق����د يترت����ب على ه����ذه الطبيعة ع����دة نتائج ق����د توؤثر على 

دقة نتائج الدرا�س����ات الاإح�س����ائية، مثل: تحيز الباحث �سواء 

ف����ى اختيار العينة اأو ف����ى تحليل البيان����ات، اأو الثقة المفرطة 

فى النتائج الاإح�س����ائية وتجاهل عنا�س����ر اأخ����رى فى التحليل 

كالعنا�س����ر الب�س����رية اأو النوعية. على �س����بيل المث����ال مقارنة 

الاإنفاق الع�س����كرى بين الولاي����ات المتحدة )778 مليار دولار( 

وال�س����ين )252 ملي����ار دولار(، يظه����ر تف����وق كبي����ر للولايات 

المتحدة وفقًا لاإح�س����ائيات عام 2021، لكن نجحت ال�س����ين 

ف����ى تقلي�س الفجوة التكنولوجية ع�س����كريًا، مما حَدَّ من تاأثير 

)24(

هذا الفارق الكم« فى الاإنفاق الع�سكرى. 

ف����ى  الاإح�س����ائية  البيان����ات  الثانى:ا�س����تخدام  الاأمـــر 
الت�س����ليل �س����واء اإعلميًا، اأو فى اإطار الحروب النف�س����ية التى 

تنتهجه����ا ال����دول والجماع����ات ف����ى حربه����ا �س����د دول اأخرى. 

ففى اإط����ار الحرب الهجين����ة، والتى تُعَدُّ النم����ط الاأحدث من 

الح����روب، وه����ى تعنى »�سل�س����لة من الط����رق المختلفة للحرب 

بم����ا فى ذل����ك الق����درات التقليدي����ة والتكتي����كات والمعلومات 
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غي����ر النظامية والاأعم����ال الاإرهابية بما فيه����ا العنف والاإكراه 

)25(

الع�سوائى والفو�سى الاإجرامية«. 

وفى هذا ال�س���دد يكون التلعب بالاإح�س���اءات والاأ�سكال 

البيانية كاإح���دى الاأدوات الفعالة فى التاأثي���ر على الراأى العام 

بم���ا يوؤثر عل���ى الاأمن القومى للدولة �س���لبيًا. والتلعب هنا اإما 

با�س���تخدام اإح�س���اءات وبيانات مغلوط���ة، اأو بتف�س���ير متحيز 

وم�سلل لاإح�ساءات �س���حيحة، لكن و�سعها فى �سياق مخالف. 

وف���ى الحالتي���ن يتم ن�س���ر ه���ذا التلعب �س���ريعًا عبر و�س���ائل 

التوا�سل الاجتماعى، التى تتميز ب�سرعتها الفائقة فى الو�سول 

لعدد �سخم من المتابعين فى اللحظة نف�سها، ومن المعروف اأن 

الكثيرين من م�ستخدمى و�سائل التوا�سل الاجتماعى لا يبذلون 

الجه���د الكاف���ى للتحقق من دقة المعلومات المعرو�س���ة عليهم 

ولي����س لدى اأغلبهم القدرة على فهم الاإح�س���اءات ومدلولاتها. 

وفى م�س���ر تم هذا التلعب بالاإح�س���اءات والبيانات من قِبل 

بع�س الدول والجماعات المعادية لم�س���ر خلل العقد الاأخير، 

خا�سةً ما يقدم منها فى �سور بيانية بغر�س اإحداث الوقيعة بين 

النظام ال�سيا�س���ى للدولة وفئات المجتمع كله من خلل ت�سويه 

اأداء الحكوم���ة، وب���ث روح الاإحب���اط بين الجماهي���ر بمعلومات 

مغلوطة فى كل المجالات من �س���حة وتعليم واقت�س���اد وغيرها 

)26(

من المجالات. 

الإح�ضــاء  ا�ضت�ضرافيــة ل�ضتخــدام  روؤيــة  ثالثــا: 

لتعزيز الأمن القومى الم�ضرى:

رغم اإدراك اأهمية الاإح�ساء فى تعزيز الاأمن القومى، فاإن 

هناك بع�س ال�سعوبات التى تُحد من الا�ستفادة الق�سوى من 

الدرا�سات الاإح�سائية، تتبلور اأبرز هذه ال�سعوبات فى عملية 

جمع البيانات وتوفيرها مثل عدم الدقة ال�سديدة فى البيانات 

المجمعة اأحيانًا، وعدم تكاملية و�س����مول البيانات التى ترتكن 

اإليها موؤ�س�سات �س����نع القرار فى بع�س الاأحيان نتيجة ل�سعف 

التن�س����يق بي����ن الجهات المعني����ة، وعدم الالت����زام بالتعريفات 

الدقيقة للم�س����طلحات من قبل الجهات، ارتفاع تكلفة اإجراء 

الدرا�سات الم�س����حية والاإح�سائية. بالاإ�سافة اإلى �سعف وعى 

فئات متعددة باأهمي����ة البيانات؛ الاأمر الذى قد يوؤثر فى مدى 

التجاوب المجتمعى مع الدرا�س����ات الاإح�سائية، وبالتالى على 

دقة وم�سداقية نتائجها.

وواق����ع الاأمر اأن هناك جهودًا �س����خمة تبذله����ا الدولة فى 

تطوير منظومة العمل داخل موؤ�س�ساتها بما يزيد من الاعتماد 

عل����ى درا�س����ات وتقدي����رات تجم����ع ف����ى منهجيتها بي����ن الكم 

والكي����ف، ولعل توجه الدول����ة الجديدة نحو »الرقمنة« يُف�س����ح 

المجال الاأرحب نحو تطوير ا�س����تخدامات الاإح�ساء واأ�ساليب 

معالج����ة البيانات، ولهذا يمكن تقديـــم بع�ض المقترحات 

التى ت�ساعد على تطوير جودة البيانات فى م�سر، يمكن 
النظر فى اأهمها فيما يلى: )27(

التو�سع فى الاعتماد الاآلى فى جمع البيانات، دون و�سيط   .1

ب�س����رى، وهذا التوجه بداأ مع التحول الرقمى، وتدعيمه 

فى ال�سيا�سات التخ�س�سية المختلفة وهو جهد مُتطلِّب 

التو�سع فيه.

الاإ�س����راع فى اإن�س����اء قاعدة بيانات متكاملة ت�ساعد على   .2

بن����اء مجتم����ع معلوم����ات متكام����ل، عب����ر ت�س����هيل تبادل 

البيانات بين الجهات الحكومية فيما بينها، مما يُ�س����هم 

فى تب�س����يط اإجراءات اأداء الخدمات للمواطنين، وذلك 

م����ن خلل تطوير قط����اع المعلوم����ات بالدولة، وتحديث 

وربط قواعد البيانات القومية، كما �ستلعب هذه البيانات 

دورًا رئي�س����يًا ف����ى دع����م �س����بكة الحماي����ة الاجتماعية، 

قة ترتبط  لمعرفة الم�س����تحقين للدعم عبر بيانات مُدَقَّ

بالرق����م القوم����ى للمواطن؛ اإذ تُ�س����هم قاع����دة البيانات 

فى مكافحة مختلف اأ�س����كال الف�ساد، من �سمنها تنقية 

قوائ����م الم�س����تفيدين م����ن الدعم ل�س����مان و�س����وله اإلى 

م�س����تحقيه، وذلك عبر بن����اء قاعدة بيان����ات من خلل 

تحقي����ق الربط بي����ن جميع الجه����ات والهيئ����ات لتداول 

����ا التي�س����ير على المواطنين ف����ى اإنهاء  البيان����ات، واأي�سً

تعاملته����م، وتقديم الخدمات المختلف����ة لهم، وتوفير 

قدر اأكبر من ال�س����فافية، ونجحت وزارة الات�سالات فى 

الانته����اء من رب����ط اأكثر من 75 قاع����دة بيانات حكومية 

ببع�سها بالتعاون مع هيئة الرقابة الاإدارية.

البيان����ات  لاإنت����اج  المختلف����ة  الجه����ات  بي����ن  التن�س����يق   .3

والمعلومات وو�سع تعريفات موحدة لها؛ منعًا لاحتمالية 

الت�س����ارب اأو التكرار فى الجه����ود، ويمكن اأن يكون هذا 

التن�سيق تحت اإ�سراف مجل�س الوزراء.

ن�س����ر المعرف����ة ث����م الا�س����تخدام بالبيان����ات ال�س����خمة   .4

م����ن اأجل تعزي����ز الاأمن القوم����ى؛ وهذا يتطل����ب تعظيم 

قيم����ة ه����ذا الن����وع من خ����لل التعام����ل معها عل����ى اأنها 

اأ�س����ل اإ�س����تراتيجى والا�س����تثمار فى كل ما يتعلق بها من 

اأف����راد وتقنيات وعملي����ات. وتقليل ال�س����رر الناجم عن 

البيانات ال�س����خمة، خا�س����ةً فيما يتعلق بالخ�سو�س����ية 

العلاقة الرتباطية بين الإح�ضاء والأمن القومى
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وحق����وق الاأف����راد، كذلك تقلي����ل المخاط����ر الناتجة عن 

�س����وء ا�س����تخدام هذه البيانات التى قد ت�سمن الاأخطاء 

الخوارزمي����ة، وم�س����كلت البيان����ات، والنتائج ال�س����لبية 

والاإيجابي����ة الكاذب����ة. ويمك����ن تحقيق ذل����ك من خلل 

تعزيز المه����ارات التحليلي����ة للمتخ�س�س����ين بالتدريب 

على عل����م البيانات والاإح�س����اءات التطبيقي����ة. واأخيرًا 

اإدارة مخاطر ال�سمعة، وهى اأحد اأهم التحديات للأمن 

القومى. فغالبًا ما يفقد الب�سر ثقتهم فى الاأنظمة الاآلية، 

مما ي�س����تلزم اإن�س����اء اآليات للطعن والتف�سير والمراجعة 

والتعوي�س عند حدوث اأخطاء ح�سابية.

اإن العلاقة بين الإح�ضاء باعتباره علم البيانات وبين الأمن القومى يت�ضم بكونه علاقة ارتباطية، وا�ضتخدام 

ا اأن يمثل تهديدًا له، لكن الأمر الذى ل جدال فيه اأن  الإح�ضاء يمكن اأن يعزز الأمن القومى للدولة ويمكن اأي�ضً

بيانات  على  القائمة  الإح�ضائية  الدرا�ضات  بين  ع�ضويًا  تكاملًا  تتطلب  القومى  الأمن  لق�ضايا  الر�ضيدة  الإدارة 

الإ�ضافة  يمكنها  التى  الق�ضايا  هذه  فى  التخ�ض�ضية  الخبرات  وبين  بمو�ضوعية،  وتحليلها  ومنقحة  �ضحيحة 

والتدقيق لما يمكن اأن تظهره هذه الإح�ضاءات.
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