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 الأمن السيبراني وحماية الأنظمة الإلكترونية 

 دراسة تحليلية تأصيلية

 الدكتور/ راشد محمد المري

 للعلوم الأمنية هعضو هيئة التدريس بأكاديمية سعد العبد الل

 :الملخص باللغة العربية 

الأمن في الفضاء السيبراني أمر اهتمت به الدول في كل مكان في العالم، بغض 
تواجدهم في هذا الفضاء، مما يعنى ارتباط أمن المعلومات ارتباطاً النظر عن مدى 

عضوياً بالأمن القومي في معظم دول العالم، ذلك أن الاعتداء على البنى التحتية 
المهمة منها الاتصالات الأنظمة الإلكترونية يمكن أن يؤثر على كل الدول في منطقة 

الح الدولة المعنية بالفضاء السيبراني، جغرافية معينة، المؤثر بدوره المباشر على مص
والتى تشكل بنيتها التحتية للاتصالات والمعلومات جزءاً من تركيبة البنية التحتية للفضاء 

 السيبراني.
لذا احتل الاهتمام بأمن المعلومات المراكز الأولى في اهتمامات واضعي السياسات 

قلليمية أو المحلية، فالدولة لأنها العامة في أغلب الدول، وعلى كل المستويات سواء الإ
المنتج الأكبر للبيانات والمعلومات العامة والخاصة، هي المعنية بالأمن السيبراني، كما 

 أنها المتحكمة في وضع النظم والقواعد التى تحدد الضوابط والحدود. 
ومما لا شك فيه أن العالم أصبح يعاني من مشكلات اجتماعية أفرزتها البيئة 

ية، بيد أن هذه المشكلات أصبحت مساراً للبحث والدراسة لاسيما في مجال علم الرقلم
الاجتماع، ففي ظل ما يشهده العالم من تطور سريع ومتزايد في النظم الذكية والأجهزة 
الإلكترونية وما صاحبهما من هجمات وجرائم سيبرانية مثل الغزو الثقافي الرقلمي، 

والتنمر عبر الأنظمة الإلكترونية، غدت الضرورة ملحة والجريمة السيبرانية، والابتزاز 
لنشر دعائم الأمن السيبراني وتأمين سلامة الممارسة الإلكترونية، وفي ضوء هذه البيئة 
المتغيرة ثمة حاجة ملحة لاتخاذ إجراءات على الصعيدين المحلي والدولي لحماية 

 أشكال الجريمة السيبرانية. الاستهلاك والخصوصية ومجابهة تقنية المعلومات ضد جميع 
البيئة الرقلمية، الغزو ، الجرائم السيبرانية، الأمن السيبراني الكلمات المفتاحية:

 الأنظمة المعلوماتية، الحاسب الآلي، المستندات الإلكترونية. الثقافي،
Cyber Security and Protection of Electronic Systems 
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Abstract : 
 Security in cyberspace is something that countries everywhere 

in the world have taken care of, regardless of their presence in this 

space, which means that information security is organically linked 

to national security in most countries of the world, because the 

attack on important infrastructures, including communications and 

electronic systems, can It affects all countries in a specific 

geographical area, which in turn directly affects the interests of the 

country concerned with cyberspace, whose communications and 

information infrastructure forms part of the composition of the 

infrastructure of cyberspace. 

Therefore, interest in information security occupied the first 

positions in the concerns of public policy makers in most countries, 

and at all levels, whether regional or local. The state, because it is 

the largest producer of public and private data and information, is 

concerned with cybersecurity, and it also controls the development 

of systems and rules that define controls and limits. 

There is no doubt that the world has become suffering from 

social problems produced by the digital environment. However, 

these problems have become a path for research and study, 

especially in the field of sociology, in light of the rapid and 

increasing development that the world is witnessing in smart 

systems and electronic devices, and the accompanying attacks and 

cybercrimes such as Digital cultural invasion, cybercrime, 

extortion and bullying through electronic systems, it has become an 

urgent need to spread the foundations of cybersecurity and ensure 

the safety of electronic practice, and in light of this changing 

environment there is an urgent need to take action at the local and 

international levels to protect consumption and privacy and 

confront information technology against all forms of cybercrime . 

 
Keywords: cybersecurity, cybercrime, digital environment, cultural 

invasion, information systems, computers, electronic documents. 
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 مقدمة :

التقععدم العلمععي التكنولععوجي نتيجععة مععع بدايععة القععرن العشععرين بععرزت الثععورة المعلوماتيععة، 
التقنععي اسععتخدام الحاسععب الآلععي والأنظمععة والشععبكات العاملععة عليععه، و التععالي ظهععرت معععه 
الجرائم الإلكترونية منذ نشأة الأجهزة الإلكترونية الحديثة وحتعى وقلتنعا هعذا، وصعاحبت هعذه 

أيضععععاً ظهععععور البيانععععات والمعلومععععات والمسععععتندات الإلكترونيععععة بأشععععكالها وأنواعهععععا  الجععععرائم
 .(1)المختلفة مثل العقود والشيكات والتوقيعات والسجلات الإلكترونية

إلى  مع الأنظمة الإلكترونية الذى نعيشه اليوم التكنولوجيوالانفتاح أدى التطور و 
إلا أن  ،تنمية الاقلتصادية والاجتماعيةتزايد الاعتماد على هذه التكنولوجيات في ال

لذلك  ،الانفتاح جعلها عرضة للتعديات والأنشطة الإجرامية من قلبل مخترقلي الشبكات
من الضروري وضع الأطر القانونية والتنظيمية والإجرائية لمواجهة المخاطر السيبرانية 

 . (2)م الشخصيةوتوعية المؤسسات والأفراد حول المخاطر وآثارها على أعمالهم وحياته
 أهمية البحث:

نظراً لأننا أمام مرحلة جديدة في مجال النظم المعلوماتية البحث تأتي أهمية 
كما تكمن ، باعتبارها ظاهرة إنسانية واقلتصادية واجتماعية لا يمكن أن تتطور بذاتها

أهمية الدراسة من خلال إلقاء الضوء على هذا الجاني، ومدى تأثير انتشار ثقافة أمن 
المعلومات وحماية الأنظمة الإلكترونية لأفراد المجتمع لمواجهة التحديات التى يحملها 

 مستقبل الغد.
 مشكلة البحث:

تتبلور إشكالية البحث في أن هذه الدراسة تثير قلضية بحثية في مجال علم الاجتماع 
ى ألا وهي الأمن السيبراني، وفي ضوء هذه المخاطر ينطلق البحث الراهن للوقلوف عل

 أهم ركائز وممارسات الأمن السيبراني اجتماعياً ومجتمعياً من خلال:

                                                 
 راشد محمد المري: الجرائم الإلكترونية في ظل الفكر الجنائي المعاصر: دراسة مقارنة، القاهرة، (1)

 .18، ص8112دار النهضة العربية، 

(2 )  Fortin, Anne and Heroux, S., (2020), (Cybersecurity disclosure by the 

companies on the SPP/TSX60, index, vol:19, issue:2, June, pp:73-100. 
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ما هي الأبعاد الاجتماعية التى أدت لظهور الأمن السيبراني التى يبرز  -1
 المخاطر والتهديدات الاجتماعية ؟

 ما هو تأثير التطورات التقنية للأنظمة الإلكترونية على الأمن السيبراني.  -2

والتنظيمية للأمن السيبراني التى تعكس آليات المواجهة  ما هي الأطر التشريعية -3
 وسبل الحماية التشريعية والتنظيمية في تلك الدول ؟

 أهداف البحث:

إلى تحديد المفهوم السليم لمدلول ومعنى وفحوى وسائل التقنية الحديثة  يهدف
السلوك  وأساليبها، وكذا الصور والأدوات التى تنتهك بالممارسات الخاطئة التى تشكل

 السلوك الإجرامي.ذلك فضل السبل لمواجهة لأالإجرامي للجرائم المعلوماتية والوصول 
 منهجية البحث:

جعرائم ، فبجانعب الإجعراءات الأمنيعة لمواجهعة يكمل أحدهما الآخرقلد انتهجت أسلو ين 
جمعععع البيانعععات والمعلومعععات حعععول  فعععيبجهعععود متععععددة البحعععث  قلعععامالأنظمعععة الإلكترونيعععة، 

لة البحثية، وكذلك المنهج القانوني للأمعن السعيبراني فعي حمايعة الأنظمعة الإلكترونيعة المشك
معن أجعل تحقيععق الهادفعة الرسععالة إيصعال والمسعاهمة فعي كلمعا دععت الحاجعة إلعى الدراسععة، 

 السيبراني وحماية الأنظمة الإلكترونية.الأمن 
 خطة البحث:

 ثلاثة مباحث: الفصل الأول: ماهية الأمن السيبراني ويشتمل على
 المبحث الأول: مدخل إلى الأمن السيبراني والجريمة السيبرانية
 المبحث الثاني: البنية التحتية للأمن السيبراني في دول العالم
 المبحث الثالث: مسئولية مقدمي خدمات الأمن السيبراني 

 الفصل الثاني: ويتناول حماية الأنظمة الإلكترونية ويشتمل على ثلاثة مباحث:
 المبحث الأول: الجريمة السيبرانية كتهديد للأمن السيبراني

 تأثير الإعلام في الوعى بالأمن السيبرانىالمبحث الثاني: 
 الجنائية بالتشريع الكويتي والتشريعات المقارنة   المبحث الثالث: الحماية

 وذلك على التفصيل التالي:             
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 الفصل الأول

 ماهية الأمن السيبراني

 مهيد وتقسيم: ت
مععععع تراجععععع مبععععاد  الأخععععلاق وضعععععل البيئععععة القانونيععععة الحاكمععععة للمجععععال الافتراضععععي 
أصبحت معايير الأمن من أهم متطلبات المعاملات الإلكترونية، حيث ظهرت العديعد معن 
الآثار السلبية للاقلتصاد الرقلمعي علعى بيئعة الأعمعال، خصوصعاً فيمعا يتعلعق بعالأمن، حيعث 

كترونية والغش التجعاري وانتهعاك الخصوصعية وسعرية المعلومعات، ومعن ظهرت الجرائم الإل
هنعععا جعععاءت الدراسعععة التعععى يحعععاول الباحعععث معععن خلالهعععا تحليعععل أثعععر أمعععن المعلومعععات علعععى 
حمايعععععة الأنظمعععععة الإلكترونيعععععة، وذلعععععك بتحديعععععد المخعععععاطر التعععععى تتععععععر  لهعععععا المؤسسعععععات 

  (3) الاقلتصادية وكيفية مواجهة تلك المخاطر.
ذلععك فععلن المسععتثمرين فععي أي دولععة فععي العععالم إذا لععم يجععدوا مععن الأنظمععة فضععلًا عععن 

والقععوانين مععا يواجععه الجععرائم السععيبرانية التععى تقععو  الصععناعات المعلوماتيععة، و ذا لععم يجععدوا 
دعمععاً مععن الدولععة، وحضععوراً لأجهزتهععا لتنفيععذ تلععك الأنظمععة والقععوانينه فععلنهم يبععدلوا واجهععتهم 

وتطععععويره فععععي مكععععان آخععععر، وهععععو مععععا يععععؤثر بالسععععلب علععععى  للاسععععتثمار فععععي هععععذا المجععععال
 .(4)الاقلتصاد

ويتنععاول هععذا الفصععل تعريععل الأمععن السععيبراني ودوره فععي حمايععة الأنظمععة الإلكترونيععة 
وذلعععك فعععي ثلاثعععة مباحعععث، المبحعععث الأول يتنعععاول معععدخل إلعععى الأمعععن السعععيبراني والجريمعععة 

الثععععاني: البنيععععة التحتيععععة للأمععععن  السععععيبرانية وأبعادهععععا وأسععععبابها و عععععض صععععورها، والمبحععععث
السععيبراني فععي دول العععالم، والمبحععث الثالععث يشععتمل علععى مسععئولية مقععدمي خععدمات الأمععن 

 السيبراني، وذلك على الترتيب التالي:
 المبحث الأول: مدخل إلى الأمن السيبراني والجريمة السيبرانية 

                                                 
ى عينة من لطيفة نايف سالم الريدين، أثر أمن المعلومات على الاقتصاد الرقمي مع التطبيق عل (3)

 .8م، ص 8181، 1عدد ، 33مجلة البحوث الإدارية، مجلد  الكويت،عملاء بنك الكويتي الوطني، 

كامل فتحي كامل خضر، وسمر المداح، العلاقة بين الاقتصاد الرقمي وأمن المعلومات، دراسة  (4)

جارة، المجلد تطبيقية على عينة من عملاء البنك الأهلي المصري، المجلة العلمية للاقتصاد والت

 .13م، ص 8181، 3، العدد 01
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 لعالمالمبحث الثاني: البنية التحتية للأمن السيبراني في دول ا
 المبحث الثالث: مسئولية مقدمي خدمات الأمن السيبراني 

 المبحث الأول

 مدخل إلى الأمن السيبراني 

 والجريمة السيبرانية

 تقديم:
يرتبط الأمن ارتباطاً وثيقاً بأمن المعلومات، فالوصول إلى أمن المعلومات أو بثهعا أو 

يععات الاختععراق للشعععبكات، حتععى مجععرد الإطععلاع عليهعععا هععو مععا يقععل فعععي الغالععب وراء عمل
والحععععديث عععععن الأمععععن يسععععتدعى تعريععععل الخطععععر أي التهديععععد الععععذى يتعععععر  لععععه النظععععام، 
بالإضععععافة إلععععى نقععععاط الضعععععل أو الثغععععرات التععععى تعتريععععه، ثععععم اتخععععاذ الإجععععراءات الأمنيععععة 

مععن الاختعراق لأيععة معلومععات أمنيعة أو شخصععية تععؤثر  (5)المفعرو  اتخاذهععا، لعدفع الخطععر
 (6)لدولة من مخاطر ذلك الفضاء السيبرانيعلى المجتمع وا

 الأمن السيبراني لغوياً: 
مكون من لفظين يعنيان " الأمن: وهو النقعيض لكلمعة الخعوف، والأمعن مصعدر الفععل 
أمن أمناً وأماناً وأمنة: أي اطمئنان العنفس وسعكون القلعب وزوال الخعوف، ويقعال: أمعن معن 

وَِ ذْ قَلععالَ إِبْععرَاهِيمب رَاجِ اجْعَععلْ هَععذَا بَلَععداً } عزيععز: الشععر، أي سععلم منععه. قلععال تعععالى فععي كتابععه ال
قْ أهَْلَهب مِنَ الثَّمَرَاتِ   {.آمِناً وَارْزب

ويعرفه الاتحاد الدولي للاتصالات بأنه: "مجموعة من المهمات، مثل تجميعع وسعائل  
 وسياسعععععات و جعععععراءات أمنيعععععة ومبعععععاد  توجيهيعععععة، ومقار عععععات لإدارة المخعععععاطر، وتعععععدريبات

 .(7)وممارسات وتقنيات تستخدم لحماية البيئة السيبرانية والمؤسسات والمستخدمين"
                                                 

، شرطة 8هشام محمد خليل: الجوانب الإجرامية للجوانب المعلوماتية، مجلس الأمن والقانون، عدد  (0)

 .32، ص8118دبي، 

نورة الصانع وآخرين: العلاقة بين الوعي بالأمن السيبراني والقيم الوطنية والأخلاقية والدينية  6))

(، 4) 81ين الابتدائية والمتوسطة بمدينة الطائف، مجلة البحث العلمي في التربية، لتلاميذ المرحلت

 .316-872م، ص 8181الطائف 

، شرطة 8هشام محمد خليل: الجوانب الإجرامية للجوانب المعلوماتية، مجلس الأمن والقانون، عدد  (7)

 .32، ص8118دبي، 
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 السيبرانية في الاصطلاح:
تعددت التعاريل التعى تناولعت مصعطلح السعيبرانية كعل حسعب الزاويعة التعى نظعر إليهعا 
منهعععا، إلا أنهعععا اشعععتركت فعععي مضعععمون واحعععد متقعععارا فعععي المعنعععى وهعععو "اسعععتهداف مواقلعععع 

الممارسععات التععى ترمععى  مععن وهععى مجموعععة ،مععن خععلال وسععائل إلكترونيععة أخععرى" إلكترونيععة
إلععععى حمايععععة الأنظمععععة والشععععبكات والبععععرامج مععععن الهجععععات الرقلميععععة أيععععاً كععععان نوعهععععا، وهععععذه 
الممارسععات متنوعععة إلععى تععدابير احتياطيععة اسععتباقية قلبععل وقلععوع الخلععل، وعلاجيععة بعععد وقلععوع 

 (2) الخلل.
المفاهيم التى لاقلت اهتماماً كبيراً في الآونة الأخيعرة نظعراً  ومفهوم الأمن السيبراني من

لظهعور تقنيععات تكنولوجيععة جديععدة، واسععتخدامها بشععكل واقلععع فععي كافععة المنشعع ت، وقلععد عععرف 
NIST  الأمععن السععيبراني بأنععه حمايععة الأصععول المعلوماتيععة مععن خععلال معالجععة التهديععدات

تخزينهعععععا ونقلهعععععا بواسعععععطة أنظمعععععة التعععععى تتععععععر  لهعععععا المعلومعععععات التعععععى تعععععتم معالجتهعععععا و 
 .  (9)المعلومات المتداخلة بين الشبكات

وهعي وكالعة مكلفعة بالعدفاع  ANSSIوقلد عرفته الوكالة الفرنسية لأمن أنظمة الإعلام 
السيبراني الفرنسي، بأنه فضاء التواصل المشكل من خلال الر ط البيني الععالمي للمععدات 

وأنععه لا يقتصععر ذلععك فقععط علععى شععبكة الإنترنععت، إنمععا المعالجععة الآليععة للمعطيععات الرقلميععة، 
، وعرفعععه Gps/ AcARs/ swift/ psth) (10)يشععمل شعععبكات عالميععة وخاصعععة مثععل 

 Automationفعي كتابهمعا  Lento Martti & Nettaanmaki Pekkaالكابتعان 

and technology, Analytics: security cyber  بأنه مجموعة من الإجعراءات التعى

                                                 
راني في منظور مقاصد الشارع: دراسة تأصيلية، حسين بن سليمان بن راشد الطيار، الأمن السيب (2)

، العدد 6المملكة العربية السعودية، جامعة الطائف، مجلة جامعة الطائف للعلوم الإنسانية، المجلد 

 .864م، 8181، 81

(9) National institute of standards and technology (NIST) (2018), a Glossary of 

key information security terms National institute of standards and 

technology interagency or internal report. available at 

http://csrc.nist.gov/publications 

تغريد صفاء، لبنى خميس مهدي: أثر السيبرانية في تطور القوة، مجلة حامورابي للدراسات،  (11)

م، 8181، 2، السنة 34-33لإستراتيجية، عبغداد، مركز حمورابي للبحوث والدراسات ا

 .143ص
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 دفاع ضععد الهجمععات السععيبرانية، وعواقلبهععا، وتنفيععذ التععدابير المضععادة المطلو ععة.تتخععذ فععي العع

، وفععي تكععوين روي حععول كيفيععة تحسععين وحوكمععة أمععن معلومععات المنشععأة وجهععود إدارة (11)
 ( 12)المخاطر

 مصطلحات البحث:
وهعععو ، Cybersecurityالأمعععن السعععيبراني أو أمعععن الحاسعععوا أو أمعععن المعلومعععات أو

م التكنولوجيا التى تهدف للوصول إلعى المعلومعات أو تغييرهعا أو إتلافهعا أو أحد الفروع لعل
 وهنعاك. (13)ابتزاز الأشخاص والدول للحصول على الأمعوال أو تعطيعل العمليعات التجاريعة

 منعع أنعه علعى " يعرجف :(14)منها نذكر السيبراني بالأمن المرتبطة المصطلحات من العديد
 (15)الوطنيععة الأصععول السععيبراني ضععد الععردع ence):(Cyber Deterr الضععارة الأعمععال

 مععن يقععوج  فعععل أيج ، وهععو الفضععائية العمليععات تععدعم التععي والأصععول الرقلمععي الفضععاء فععي
 .(16)السيبرانية" الهجمات :(Cyber Attacks) ووظائل قلدرات

ويعععرف إجرائيععاً: بأنععه حمايععة الأفععراد و يانععاتهم وحسععاباتهم مععن الهجمععات الإلكترونيععة، 
 الحفاظ على سلامة ونزاهة المعلومات المخزنة داخل هذه الأنظمة الإلكترونية. بهدف

                                                 
( صاح مهدي هادي الشمري، زيد محمد علي إسماعيل، الأمن السيبراني كمرتكز جديد في 11)

، جامعة النهرين، كلية 68، العدد 18الإستراتيجية العراقية، العراق، مجلة قضايا سياسية، السنة 

 .877م، ص8181العلوم السياسية، 

(12)  Ramirez, M, Ariza, L., and Miranda, M., The disclosure of information on 

rsecurity in listed companies in Latin America- proposal for a cyber 

security disclosure index), journal of sustainability 2022, 14(3). 

الاتصالات وتكنولوجيا المعلومات،  ، وزارة8183-8112الإستراتيجية الوطنية للأمن السيبراني  (13)

 .12م، ص 8181 الأردن.

، ص 8181( الأمن السيبراني: هيئة الإعلام، الكويت، قسم الدراسات والاتصال والعلاقات العامة، 14)

8. 

ماجد بن خلاف حمود العنزي: الإرهاب السيبراني وانعكاساته على الأمن الوطني، جامعة نايف ( 10)

على الموقع:  3/1/8181ية، تم الاسترجاع بتاريخ العربية للعلوم الأمن

https://www.repository.nauss.edu.sa/handle/123456789/66752 

(16 )  EVELYNE, JACQUES. (2020) REGULATING CYBERSECURITY 

What civil liability in case of cyber-attacks, p. 231. 
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هنععععاك أر عععععة ركععععائز يقععععوم عليهععععا  (17) الركععععائز التععععى يقععععوم عليهععععا الاقلتصععععاد الرقلمععععي:
 الاقلتصاد الرقلمي كالتالي:

 البنية التحتية والتجهيزات التقنية. -1

 ادلة.توفير البيئة القانونية المنظمة لتأمين المنافسة الع -2

 قلدرة القطاع المالي على توفير وتطوير الاستثمارات ورووس الأموال. -3

 القدرات البشرية والتى يمكن تسميتها رأس المال البشري. -4
 أهمية الأمن السيبراني:

يرتبط الأمن المعلوماتي بالجريمة الإلكترونية التى هي أساس الأمن المعلوماتي 
جرائم ذكية تنشأ في البيئة الإلكترونية أو الذى يعمل على مكافحتها، وعي عبارة عن 

الافتراضية، حيث قلوم بها أفراد أو منظمات لديهم درجة عالية من الذكاء ويمتلكون 
المعرفة والتقنية، مما يتسبب في خسائر فادحة للمجتمع، وتظهر أهميته في عالمنا 

الحياة الإنسانية  المترابط بواسطة الشبكة العنكبوتية، حيث أصبح يمثل عنصراً مهماً في
على كافة المستويات السياسية والاقلتصادية والاجتماعية، فهو الآن عصب الحياة 
الحالية التى تعتمد عليها الدول والأفراد في كل معاملاتها، بل بات ينظر إليه بأنه رافد 
جديد للأمن القومي، وجزء من الأمن الجماعي، بما أن العلاقلة بين الأمن والتكنولوجيا 

لاقلة مترابطة ومتزايدة، مع إمكانية تعر  المصالح الإستراتيجية إلى مخاطر ع
إلكترونية، الأمر الذى يهدد بتحول دور الأنظمة الإلكترونية لوسيط ومصدر لأدوات 

 (12) الصراع الدولي، ودوره في تغذية التورات الدولية.
 خصائص الجريمة السيبرانية:

ي لنمعععو أجهعععزة الكمبيعععوتر، وقلعععد نمعععت الجريمعععة الجريمعععة السعععيبرانية هعععي امتعععداد طبيعععع
السيبرانية بشكل هائل على مدى العقعدين الماضعيين، وتطعورت الجريمعة معن قلضعية ثانويعة 

                                                 
لسيبراني في منظور مقاصد الشارع: دراسة تأصيلية، حسين بن سليمان بن راشد الطيار، الأمن ا (17)

، العدد 6المملكة العربية السعودية، جامعة الطائف، مجلة جامعة الطائف للعلوم الإنسانية، المجلد 

 .864م، 8181، 81

علاء الدين فرحان، من الردعه النووي إلى الردع السيبراني: دراسة لمدى تحقيق مبدأ الردع في  (12)

م، ص 8181، 1، العدد 16يبراني، الجزائر، جامعة بسكرة، مجلة الفكر، المجلد القضاء الس

8846. 
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إلععى ظععاهرة عالميععة، ممععا يععؤثر علععى أعععداد غيععر مسععبوقلة مععن الأفععراد وتسععبب الملايععين مععن 
ح الخسعععارة الماليعععة حعععالات الإيعععذاء فعععي كعععل ععععام، ومعععن آثعععار هعععذه الجعععرائم السعععيبرانية تتعععراو 

بالمليارات وخسارة الكثير من الوقلت في سرقلة الهويعة والاحتيعال، وتتسعبب فعي الاضعطراا 
العععععاطفي المععععرتبط بععععالقلق، والاكتئععععاا، أو حتععععى الأفكععععار الانتحاريععععة مثععععل التحععععر  عبععععر 

 (19) الانترنت أو العنل الإلكتروني والتعريض لوسائل الإعلام المتطرفة.
لسععيبرانية بطائفععة مععن الخصععائع التععى جعلتهععا متفععردة فععي صععورتها وتمتععاز الجريمععة ا

عن باقلي الجرائم الأخرى، بعالنظر إلعى مجموععة المعطيعات الخاصعة بهعا بالدرجعة الأولعى، 
وتتمثعل ( 20) سواءاً معن ناحيعة أداء ارتكابهعا أو مرتكبيهعا، أو حتعى كيفيعة إثباتهعا ومعاينتهعا.

 تلك المعطيات فيما يلي:
جرائم السيبرانية وتمييزها عن الجرائم التقليدية يرجع إلعى البيئعة التعى إن طبيعة ال  -1

ترتكب فيها الجريمة وهي الأداة أو الوسيلة التعى اسعتخدمها الجعاني فعي ارتكعاا فعلعه غيعر 
المشروع، وتتطلب توفر معرفة أو حد أدنى من الثقافة التقنية لدى الجاني، وهعي لا تخعر  

القانون، وتتجه إرادة الجاني إليه، رغم وجعود نعع قلعانوني عن كونها سلوك إجرامي جرمه 
 (81) يجرم السلوك.

الجريمعععععة الإلكترونيعععععة ذات بععععععد دولعععععي، ععععععابرة للحعععععدود، فهعععععي تتجعععععاوز الحعععععدود  -2
الجغرافيعععة بسعععبب تنفيعععذها عبعععر الشعععبكة المعلوماتيعععة، وهومعععا يثيعععر فعععي كثيعععر معععن الأحيعععان 

ا، لاسعيما فيمعا يتعلعق بعلجراءات الملاحقعة تحديات قلانونية فنية، بل سياسية بشأن مواجهته
 (88) الجنائية.

                                                 
( راشد محمد المري، أثر تكنولوجيا المعلومات في النظام الأمني والرقابة الداخلية، مجلة الشريعة 13)

 .12م، ص 8183، 41والقانون بدمنهور، العدد 

 .8، ص 8181سات والاتصال والعلاقات العامة، ( الأمن السيبراني: هيئة الإعلام، قسم الدرا81)

مهدي رضا، الجرائم السيبرانية وآليات مكافتها في التشريع الجزائري، الجزائر، مجلة إليزا  (81)

 .114م، ص 8181، 8، العدد 6للبحوث والدراسات، المجلد 

ريع الإسلامي إبراهيم رمضان إبراهيم عطايا، الجريمة الإلكترونية وسبل مواجهتها في التش (88)

، العدد 31والأنظمة الدولية، دراسة تحليلية تطبيقية، طنطا، مجلة كلية الشريعة والقانون، المجلد 

 .373م، ص8110، 8
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 صعو ة الكشل عن مرتكب الجريمعة السعيبرانية إلا بأسعاليب أمنيعة وتقنيعة عاليعة. -3

(83) 
 المبحث الثاني

 البنية التحتية للأمن السيبراني في دول العالم

ى كفية يشمل الأمن السيبراني وجود إستراتيجية تشمل استعراضاً عاماً أولياً لمد
الممارسات الوطنية الحالية والنظر في دور جميع أصحاا المصلحة في هذه العملية، 
ولأسباا تتعلق بالأمن القومي والرفاه الاقلتصادي، تحتا  الحكومات إلى المساعدة في 

 . (24)عملية حماية البنية التحتية لمعلوماتها الحيوية، وتعزيز هذه الحماية وضمانها
ي كثير من الأحيان الاضطلاع بدور قيادي في أمن الشبكات، وتواصل الحكومات ف

فلن مما له أهميته الخاصة ضماناً لإدما  أصحاا المصلحة الآخرين المعنيين، ومن 
، أما على الصعيد (25)شأن هذا الإدما  مضاعفة الثقة وتطوير وتطبيق السياسات
التعاون  (26)السيبراني الدولي تقتضى حماية البنية التحتية للمعلومات وتعزيز الأمن

 والتنسيق بين الدول على الساحة الدولية. 
 البنية التحتية الوطنية الحساسة:

يتكون الإنترنت من مجموعة من الشبكات المستقلة تتصل ببعضها البعض 
باستخدام معايير مفتوحة لضمان إمكانية التشغيل البيئي، وكذلك تمثل البيئة التحتية 

اصر التى تشكل وتعين على نقل البيانات القابلة للاستخدام عبر لشبكة المعلومات العن
تلك الشبكات، ونظراً لاعتماد معظم اقلتصاد الدول ومجتمعاتها وخدماتها الأساسية حالياً 

                                                 
العنزي، الجريمة الإلكترونية في ميزان الفقه والقانون، العراق، مجلة الدراسات زينب طرفي  (83)

 .118ص  م،8188، 33الإسلامية والبحوث الأكاديمية، العدد 

( خالد ممدوح إبراهيم: الجرائم المعلوماتية، الإسكندرية، دار الفكر الجامعي، الطبعة الأولى، 84)

 .33، ص 8113

نرمين محمد صالح: محددات فعالية المراجعة الداخلية للأمن السيبراني، المؤتمر العلمي الخامس ( 80)

المراجعة في القرن الحادي والعشرين( لقسم المحاسبة والمراجعة )تحديات وآفاق مهنة المحاسبة و

 م.11/8188-11للفترة من 

الشهري: الإطار القانوني للحد من الجرائم الإلكترونية لتعزيز الأمن ( على زايد محمد الجبيري 86)

السيبراني في المملكة العربية السعودية، رسالة دكتوراه، جامعة نايف للعلوم الأمنية، كلية العلوم 

 .33م، ص8113قسم الدراسات الإستراتيجية، تخصص دراسات إستراتيجية، الإستراتيجية، 
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 (87) على الإنترنت، فقد أصبح المحافظة على إمكانية الاتصال يمثل أولوية قلصوى.
 لشبكة الإنترنت: وفيما يلي العناصر الأساسية للبنية التحتية

 البروتوكولات والخدمات:  -1
البرتوكولات هي معايير فنية تتيح لمختلل أنظمة الحواسب إمكانية التواصل مع 
بعضها البعض، وتمثل البرتوكولات والخدمات عناصر أساسية لضمان أمن البنية 

تنقل بين التحتية لشبكة الإنترنت، فبدونها لا يمكننا إرسال البيانات واستقبالها أو ال
صفحات الإنترنت للوصول إلى المعلومات ومشاركتها أو التواصل مع مع الآخرين، 

التى تشكل أساس الإنترنت مثالًا رئيساً على تلك  TCP/IPوتمثل مجموعة 
 (82) البروتوكلات.

 البرمجيات والمعدات الحاسوبية: -2
ات أمنية يجب وتمثل أنظمة التشغيل والبرامج الثابتة، وتنطوى البرمجيات على ثغر 

معالجتها من خلال التحديث المنتظم وتصحيح الأخطاء وغيرها من الوسائل، ويقصد 
بالمعدات الحاسو ية الآلات والتوصيلات السلكية عبر أجهزة الشبكات مثل المفاتيح 
وأجهزة التوجيه وجدران الحماية والبوابات والخوادم والحواسب الشخصية والأجهزة اللوحية 

 (83) نقالة.والهواتل ال
وقلد يؤدى فقدان تلك العناصر الأساسية للبنية التحتية )أي الأصول، والمرافق، 
والنظم، والشبكات، والعمليات، والعاملون الأساسيون الذين يقومون بتشغيلها ومعالجتها(، 

  أو تعرضها لانتهاكات أمنية إلى:

                                                 
 لمزيد من الإطلاع: متاح على الموقع الإلكتروني :  (87)

https://infowatch.com/sites/default/files/report/analytics/a_study_of_data_leaks

_in_the_middle_east_in_2017-2018_.pdf 

وهي منظمة للمعايير المفتوحة، على تنظيم  IETFشبكة الإنترنت تعمل مجموعة مهندسي  (82)

 . IPوبرتوكول الإنترنت  TCPوتطوير بروتوكول التحكم بالنقل 

م، ص 8181المبادئ التوجيهية المتعلقة بأمن البنية التحتية للإنترنت في الدول العربية، مارس  (83)

-https://gulfif.org/the-new-battlefront-cyber-security، ولمزيد من الإطلاع: 11

across-the-gcc/ 
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ليمها، بما في أثر سلبي كبير على توافر الخدمات الأساسية أو تكاملها أو تس -
ذلك الخدمات التى يمكن أن تؤدى في حال تعرضت سلامتها للخطر إلى خسائر كبيرة 

 في الممتلكات والأرواح، مع مراعاة الآثار الاقلتصادية والاجتماعية الكبيرة.

 تأثير كبير على الأمن القومي والدفاع الوطني واقلتصادها ومقدراتها الوطنية. -

(31) 
 : (31)من السيبرانيخطوات تحديد أهداف الأ

يعد إنشاء قلدرة وطنية لإدارة الحوادث مهمة طويلة الأجل تبدأ بلنشاء مجموعة فرق 
وطنية للاستجابة لحوادث الأنظمة الإلكترونية منها تحديد أو إنشاء قلدرات وطنية لفرقلة 

Cyber Incident Response Team:(38)  ووضع آليات داخل الحكومة الوطنية
 (33)اعين المدني والحكومي. للتنسيق بين القط

من السيبراني باستثناء بعض الدول الأأغلب الدول العر ية هيئة وطنية  تنشئلم و 
خرى، لأأما في بعض الدول العر ية ا، التي بعثت مثل هذه الهيئات بتسميات مختلفة

ستراتيجية الوطنية لإح  إحداث مجالس وهيئات عدة لها دور هام في تحديد الروية الافن
حيان شكل لأمن السيبراني وفي وضع البرامج العملية لتحقيقها، تتخذ في بعض الأل

وفي أحيان أخرى شكل هيئات إدارية تابعة لرئاسة الجمهورية أو للوزارة المكلفة  ،مجالس
المجلس متمثل في مثلما هو الشأن في مصر  ،من أو بالدفاع الوطني أو بالعدللأبا
الهيئة الوطنية للوقلاية متمثل في الجزائر و  ،لمجلس الوزراء من السيبراني التابعلأعلى للأا

أما في الكويت فتباشر الهيئة ، تصاللإم والاعلإمن الجرائم المتصلة بتكنولوجيات ا
من لأختصاص المتعلق بمهام ومسئوليات الات وتقنية المعلومات الاتصالالالعامة 

ح  بأن بعض الدول العر ية لانفي مجال حماية البيانات الشخصية،  السيبراني وغيرها
                                                 

 ECC-1 : 2018الضوابط الأساسية للأمن السيبراني، الهيئة الوطنية للأمن السيبراني،  (31)

( على بهلوان: استخدام قاعدة البيانات ومنتج التطبيقات، القاهرة، دار الكتب العلمية للنشر 31)

 .12م، ص8112والتوزيع، الطبعة الثانية، 

( خالد ممدوح إبراهيم: الجرائم المعلوماتية، الإسكندرية، دار الفكر الجامعي، الطبعة الأولى، 38)

 .37، ص 8113

( عبدالفتاح بيومي حجازي: مكافحة جرائم الكمبيوتر والإنترنت في القانون العربي النموذجي: 33)

 .38، ص8181لجامعي، دراسة قانونية متعمقة في القانون المعلوماتي، الإسكندرية، دار الفكر ا
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مارات لإأحدثت هيئات وطنية لمراقبة البيانات الشخصية من ذلك الدول التالية: تونس وا
ولكن من المفيد التأكيد على عدم خضوع هذه  ،ردنلأالعر ية المتحدة والمغرا ومصر وا
ت مع متيازالإوعدم تمتعها بنفس الصالحيات وا ،الهيئات إلى نفس النظام القانوني

ح  أن هناك بعض الدول العر ية التي أوكلت مهمة مراقبة البيانات الشخصية إلى لاالم
مصالح وزارة مثلما هو الشأن بالنسبة لدولة قلطر، حيث جعل المشرع من الوحدة 

 (34) .ت المصلحة المختصة في هذا المجالتصالالإالقانونية لوزارة ا
يبراني:مهام إدارة البحوث والمراقبة في الأمن الس  

يقع على عاتق الحكومة إنشاء أو تحديد منظمة وطنية تعمل كجهة اتصال وذلك 
لضمان الفضاء السيبراني والعمل على حماية البنية التحتية الحيوية للبيانات 
والمعلومات، تتضمن مهام هذه المنظمة المراقبة والإنذار والاستجابة وجهود التعايش 

لحكومية والقطاع الخاصه بالإضافة إلى الدوائر وتيسير التعاون بين الكيانات ا
 (35) الأكاديمية والمجتمع الدولي.

وركزت العديد من الدراسات على المسئولية الجنائية عن إساءة استخدام وسائل 
التواصل الاجتماعي وتحديد جرائم الاعتداء على الحياة الخاصة، والسب والقذف، 

لى تحليل قلوانين مكافحة جرائم تقنية المعلومات والمسام بالقيم الدينية، و الاعتماد ع
أظهرت النتائج أن المشرع حرص في كل من عمان والكويت وقلطر والإمارات العر ية 
المتحدة على تجريم الآراء التى تؤدى إلى الفتنة بين أفراد المجتمع، أو التى تمس القيم 

الحياة الخاصة والسب والقذف  الدينية أو النظام العام في الدولة، كما جرم الاعتداء على
باستخدام وسائل التواصل الاجتماعي، ويتم ذلك من خلال قلانون مكافحة جرائم تقنية 

 (36) المعلومات في كل بلد.

 
                                                 

الفرص، تونس، المنظمة العربية لتكنولوجيا  –التحديات  –الرؤية العربية للأمن السيبراني: الواقع  (34)

 .80م، ص 8181الاتصال والمعلومات، 

 .101تغريد صفاء، لبنى خميس مهدي: أثر السيبرانية في تطور القوة، مرجع سابق، ص (30)

سئولية الجنائية عن إساءة استخدام وسائل التواصل الاجتماعي، حمدي محمد محمود حسين، الم (36)

م، 8112، 2، العدد 8برلين، مجلة العلوم السياسية والقانون، المركز الديمقراطي العربي، المجلد 

 .1143ص 
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 نشر خدمات الأمن السيبراني: 
اً لما أوردته تقارير منظمة التعاون والتنمية في الميدان الاقلتصادي، فلن القوى قوف
ي ثقافة للأمن على المستوى الوطني تتمثل في تطبيقات الحكومة الرئيسية لأ الدافعة

ونتيجة لذلك، ينبغي ، وحماية البنية التحتية الحيوية للمعلومات الإلكترونية وخدماتها،
وخدمات الحكومة الإلكترونية من أجل تحسين عملياتها  الوطنية تنفيذ تطبيقات تار اللإد

كعنصر مضاعل نحو ، الخاص والمواطنين عالداخلية وتوفير الخدمات الأفضل للقطا
 (37).الأمن تعزيز نشر ثقافة

بلرساء الثقافة العالمية  239/57وكان قلرار الجمعية العامة للأمم المتحدة رقلم 
، بلرساء ثقافة عالمية لأمن الفضاء الحاسو ي وحماية 199/55للأمن السيبراني، والقرار 

ات قلراراً يرو  لثقافة الأمن السيبراني على مستوى البنى التحتية الحيوية للمعلومات والبيان
الأشخاص والدول، وذلك عن طريق توعية القطاع الخاص والمجتمع المدني والأفراد 
بتأمين تشغيل واستخدام البنية التحتية للمعلومات، بما في ذلك المعلومات والبيانات 

ة الحكومية الحكومية، ويشتمل ذلك على تدريب مستخدمي الشبكات في الأنظم
 .(35)والخاصة، مع إدخال تحسينات مستقبلية على الجوانب الأمنية

فيجب اعتماد الدول من خلال أنشطتها التعاونية على نهج متعدد التخصصات 
ومتعدد أصحاا المصلحة لتنفيذ عملية الأمن التى يقوم بعضها بلنشاء هيكل إدارة رفيع 

سى التعاون الدولي أهمية بالغة في تعزيز تلك المستوى لتنفيذ السياسات الوطنية، كما يكت
الثقافة، جنباً إلى جنب مع دور المنظمات الإقلليمية في تيسير التفاعلات والتبادلات 

 . (39)الدولية وتوعية المستخدمين ومسئوليتهم تجاه القضايا الرئيسية
 
 

                                                 
( وليد الزيدي: القرصنة على الإنترنت والحاسوب، عمان، دار أسامة للنشر، الطبعة الثالثة، 37)

 .10م، ص 8113

 .30( عبدالفتاح بيومي حجازي: مرجع سبق ذكره، ص32)

( على حسن طوال: مشروعية الدليل الإلكتروني المستمد من التفتيش الجنائي، دراسة مقارنة، 33)

 .10م، ص 8113الأردن، مركز الإعلام الأمني، 
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 المبحث الثالث

 مسئولية مقدمي خدمات الأمن السيبراني  

من التغيرات والتطورات والتحولات في كافة مناحي الحياة وتؤثر  يشهد العالم جملة
بدورها علي عمل مؤسسات القطاعين العام والخاص على حد سواء شأنها في ذلك شأن 
مختلل قلطاعات المجتمع، ولعل أبرز هذه التغيرات تتمثل في تطور تكنولوجيا 

لتي ساهمت في إحداث تغير الاتصالات وتقنية المعلومات والشبكة العالمية الانترنت ا
ملحوظ في عمليات القطاعين العام والخاص على حد سواء، ووفقاً لأهمية جودة 
الخدمات الإلكترونية ودورها الهام في تسهيل وتسريع العمليات والخدمات، فلم يعد هناك 
حاجه للوقلوف والانتظار طويلًا للحصول علي خدمة أو معاملة، وهذا أدي إلى توفير 

والجهد والتقليل قلدر الإمكان من الموارد المستهلكة في موسسات في حالة الوقلت 
 (41) الخدمات التقليدية.

يضاف إلى ذلك ما تقدمه الإنترنت من إمكانات وقلدرات للمجالات العلمية والثقافية 
والخدماتية، حيث تسمح بالوصول إلى مناطق بعيدة، و لى فئات محددة، ككبار السن 

ن ذوى الاحتياجات الخاصة، هذا عدا عن الدور الذى يمكن أن والمرضى وغيرهم م
تؤديه في تبادل المعلومات، في أوقلات الأزمات الإنسانية والكوارث، بحيث تتأمن 
المساعدات وتوزع بالسرعة المطلو ة، ولا تقل الأبعاد الاجتماعية عند حدود توفير 

ت تقنيات المعلومات والاتصالات، اطمئنان المواطن إلى حياته اليومية، والإفادة من طاقلا
في تطوير نشاطاته المختلفة، بل تتعداها إلى صيانة القيم الجوهرية في المجتمع، 
كالانتماء والمعتقدات، بالإضافة إلى العادات والتقاليد عبر إنشاء المجموعات التى تهتم 

 (41) بنشر الوعي حول هذه المسائل.
دل لا يمكن ان يؤدى بأي الج هذا بأن القول ىإل تقودنا أمامنا الواضحة لحقيقةإن ا

، بحيث يصبح الممنوع الخدماتشكل من الأشكال إلى استبعاد مسئولية مقدمي 

                                                 
جزائر، مزيان عبدالقادر، أثر محددات جودة العملاء على رضا العملاء، مذكرة الماجستير، ال (41)

 .3م، ص8118جامعة تلمسان، 

 .114م، ص 8117على النقروز، جرائم نظم المعلومات، الأردن، دار السناء للنشر،  (41)
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مشروعاً، والواقلع أن المسئولية يمكن أن تجد أسساً مختلفة مثل الإخلال بالالتزام العقدي 
أو المساس بحرمة أو انتهاك حقوق الملكية الفكرية، أو عن طريق أفشاء أسرار مهنية، 

الحياة الخاصة، أو عبارات السب والقذف، فلزاء هذه المخالفات المتعددة يثور التساول 
 .(42)حول الطريقة الأنسب لمعالجتها

فهل من الأمثل الأخذ بعين الاعتبار خصوصية بعض المخالفات، كتلك المتعلقة 
نية لمعالجة كل مخالفة بحقوق الملكية الفكرية مثلًا، و التالي تخصيع النصوص القانو 

وحدها؟ أم من الأفضل وضع قلواعد عامة للمسئولية المرتكبة على الأمن السيبراني 
 بصرف النظر عن مضمونها.

أن تجد أسساً مختلفة مثل في مقدمي الخدمات الأمنية السيبرانية لمسئولية ويمكن ل
ء هذه المخالفات المتعددة الإخلال بالالتزام العقدي أو انتهاك حقوق الملكية الفكرية، فلزا

. وساعد التقدم الكبير في مستوى (43)يثور التساول حول الطريقة الأنسب لمعالجتها
التقنية المعلوماتية في توظيل هذه التقنية من أجل تسهيل الولو  إليها، ولهذه الاعتبارات 

يظهر فلن الفقه والقضاء المقارن يرى أن من شأن زيادة استخدام التقنيات الرقيمة 
الاحتيا  إلى قلانون جديد للإجراءات الجنائية يختلل في قلواعده عن القوانين المطبقة 

 .(44)حالياً 
وتمثل الخدمات الخصائع الوظيفية التى تجعل من الإنترنت أداة جذابة ومفيدة من 
خلال تيسير عملية تبادل المحتوى عبر الإنترنت، وتتضمن خدمات البنية التحتية لشبكة 

"العنونة" وهو النظام العالمي لتحليل أسماء النطاقلات التى يستخدم نظام أسماء  الإنترنت
، والذى يتيح لنا التنقل بين صفحات الإنترنت، وتشمل وظائل مثل DNSالنطاقلات 

                                                 
( أشرف توفيق شمس الدين: شرح قانون العقوبات، القسم العام، النظرية العامة للجريمة، الطبعة 48)

 .20م، ص8113الخامسة، 

، 0العقوبات، القسم العام، النظرية العامة للجريمة، ط  ( أشرف توفيق شمس الدين: شرح قانون43)

 .20م، ص8113

( أشرف توفيق شمس الدين: مخاطر العملات الافتراضية في نظر السياسة الجنائية، مطبعة اكتوبر 44)

 .08م، ص8113، 
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، وخدمات التطبيقات مثل الشبكة BGPالتوجيه واستخدام برتوكول البوابة الحدودية 
 (40) العنكبوتية العالمية.

 الات الإلكترونية:صدي خدمات الاتماهية مزو 
مزود الخدمة أو متعهد الوصول هو الموزع لخدمة الإنترنت، والذى يتيح من خلال 
حاسباته المتصلة بالشبكة للمستخدمين الوصول إلى خدمة الإنترنت، وتوصيل المستخدم 

ويمكن لمزودي خدمات الإنترنت توفير  (46)بالمواقلع التى يرغب في الوصول إليها
. ويمكن تداخله إذا لاح  مخالفات (47)مات أخرى كتخزين البيانات عن بعد لعملائهمخد

 .(45)تشكل جرائم يعاقلب عليها القانون 
يتضح من ذلك أن مقدمي خدمات الإنترنت لا يقدموا المعلومات، إنما يحققوا 
اتصال الغير بالشبكة فقط ليس إلا، وليس له سيطرة على المادة محل البحث، لكن 

تدخله لقطع هذا الاتصال إذا لاح  مخالفات تتعلق بتلك المادة محل البحث أو  يمكن
 .(49)المنشورة
ومن الناحية الفنية فير ط مقدمي خدمات الإنترنت بز ائه باستخدام تقنية نقل  

البيانات لنظام الإنترنت مثل الاتصال الهاتفي، وخط المشترك الرقلمي للاتصال، وكابل 
صلات المخصصة عالية السرعة، وهو يوفر حسابات البريد المودم ولاسلكية الو 

الإلكتروني للمستخدمين والتى تسمح لهم بالتواصل مع بعضهم البعض، عن طرق 
إرسال واستقبال الرسائل الإلكترونية من خلال مزود الشبكة، وكجزء من خدمة البريد 

                                                 
أكرم محمد رضا الطويل، هضبمة عبد الواحد سلطان الجنابي، التوزيع المادي وعناصر خدمة  (40)

، ولمزيد من الإطلاع: 71، ص8110الأردن،  –ميل، الطبعة الأولى، دار الحامد للنشر، عمان الع

-https://www.cybersecurity-review.com/news-mayمتاح على الموقع الإلكتروني : 

2018/phishing-spy-campaign-targets-top-mideast-officials/ 

ئية لمقدمي خدمة الإنترنت، مذكرة التخرج لنيل شهادة ( جمعي فريحة: المسئولية المدنية والجنا46)

ماجستير، التخصص قانوني اجتماعي، الجزائر، كلية الحقوق والعلوم السياسية، جامعة د.مولاي 

 .2م، ص8112-8117الطاهر، 

( خالد ممدوح إبراهيم: حجية البريد الإلكتروني في الإثبات، دراسة مقارنة، الإسكندرية، دار الفكر 47)

 وما بعدها. 0م، ص8112جامعي، الطبعة الأولى، ال

( عبدالفتاح بيومي حجازي: النظام القانوني للحكومة الإلكترونية، الكتاب الأول،الإسكنرية، دار 42)

 .38، ص8113الفكر الجامعي، 

( زينة حازم خلف الجبوري: القانون الواجب التطبيق على مسئولية مزودي خدمات الإنترنت، مجلة 43)

 .320م، ص8117، 8، الجزء 4تكريت للحقوق، السنة الأولى، المجلد الأول، العدد جامعة 
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البرامج التى طورت الإلكتروني ما يوفر مزود الخدمة وعميل البريد الإلكتروني حزمة 
داخلياً أو خارجياً عن طريق ترتيب عقد خارجي، كما يمكن لمزودي خدمات الإنترنت 

 .(50)توفير خدمات أخرى كتخزين البيانات عن بعد لعملائهم
مما سبق يتضح أن متعهد توصيل الخدمة هو الشخع الطبيعي أو الاعتباري الذى 

للمعلومات، وتقتصر المهمة لديه على  يملك خدمة الاتصال مباشرة بالشبكة الدولية
تمكين الأفراد الذين يبرمون عقداً معه من الاتصال بالشبكة للإطلاع على مختلل 
المواقلع من أجل الوصول إلى خبر أو معلومة معينة، فهو لا يقدم المعلومات ولكنه 
يحقق اتصال الغير بالشبكة، وليس له سيطرة على المادة محل البحث ولكن يمكن 

داخله إذا لاح  مخالفات تتعلق بمحتوى المادة التى يتم بثها، أو إذا كانت تشكل جرائم ت
 .(51)يعاقلب عليها القانون 

 التزامات مقدمي خدمات الإنترنت:
يجب على مزودي الخدمة في حالة نشر أي بيانات أو معلومات من شأنها  -1

احية او التحريض على تهديد الامن القومي أو الاقلتصادي للدولة أو نشر المواد الإب
الاتجار في البشر، وجميع الأنشطة غير القانونية، إبلاغ السلطات بعناوين هؤلاء 
الأشخاص والبريد الإلكتروني والصفحة الشخصية، الأمر الذي يتعين معه إلزام مزودي 
الخدمات مدير تحرير الموقلع بالحصول على المعلومات الشخصية للمستخدمين مسبقاً 

 .(52)صفحات التواصلعند إنشاء 
 .(53)يلتزم مقدمي الخدمة باحترام الحق في الخصوصية وسرية المراسلات -2

                                                 
( خالد ممدوح إبراهيم: حجية البريد الإلكتروني في الإثبات، دراسة مقارنة، دار الفكر الجامعي، 01)

 وما بعدها. 0م، ص8112الطبعة الأولى، 

كترونية، الكتاب الأول، دار الفكر ( عبدالفتاح بيومي حجازي: النظام القانوني للحكومة الإل01)

 .38، ص8113الجامعي، الإسكندرية، 

(08) BOUDER Hadjira: Quel cadre juridique pour la lutte contre la criminalité 

liée aux TIC en Algérie, séminaire national sur le cadre juridique des TIC 

en Algérie; entre opportunité et contraintes, CERIST, Alger, du 16 au 17 

mai 2012, p. 4. 

(03) Jérôme Bossan: Le droit pénal confronté à la diversité des intermédiaires 

de l'internet, RSC, N° 02 du 16/08/2013, p. 295.Rights and Liabilities 

-and-www.knox.edu/officesInvolving Online Speech, available at:http:// 

http://www.knox.edu/offices-and-services/information-technology
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يجب على مقدمي الخدمة مراقبة المعلومات التى تشكل جريمة تهدد سلامة  -3
 أمن الدولة، و بلاغ السلطات المختصة عنها.

م إذا ورد بلاغ لمقدمي الخدمة كالتشهير أو بيانات غير قلانونية يتعين عليه -4
 الامتناع عن تخزينها.

عدم جواز نسخ أي بيانات أو نقلها إلى الجمهور دون موافقة أصحاا حقوق  -5
 الطبع والنشر.

عدم جواز إلغاء أو حذف أو تعديل أو تدمير أو إفشاء أو إتلاف أو تغيير أو  -6
 إعادة نشر بيانات أو معلومات.

حقيق إذا طلب منه يلتزم مقدمي الخدمة بتقديم بيانات عملائهم إلى سلطات الت -7
ذلك، وعدم فتح أي اشتراك لأي عميل دون الحصول على بيانات تحقيق شخصيته، 
ويترتب على الإخلال بهذا الالتزام انعقاد المسئولية الجنائية لمقدمي خدمات 

 .(54)الإنترنت
 التزامات مزودى خدمات الاتصالات في التشريع الكويتي:

" يشمل مقاهي الإنترنت ومراكز التسلية كما عرف مقدمي خدمة الإنترنت بأنه: 
ومحلات ومراكز خدمات الكمبيوتر وأية هيئات أو جهات أو مراكز عامة أو خاصة تقدم 
خدمات الإنترنت بجميع أنواعها سواء كانت بمقابل أو بدون، ويبدو أن المشرع الكويتي 

 :يتضح ذلك فيما يلي (55) ميز بين مزودي الخدمة ومقدمي خدمة الإنترنت.
بين مقدمي خدمات  أحدد قلانون تنظيم الاتصالات ضوابط بشأن تسوية أي نزاع ينش

، على أنه إذا نشأ نزاع بين مقدمي الخدمات فى شأن 29الاتصالات، فنصت المادة 
اتفاقيات الترابط المبرمة بينهم، عر  هذا النزاع على الجهاز لإصدار قلرار فيه وفق 

نطوى على تمييز بين مقدمى الخدمة أو فيما يتحملونه أحكام هذه الاتفاقيات، و ما لا ي

                                                                                                                       
-policies/online-use-services/computer technology-services/information

speech.html. 

 .31( أشرف توفيق شمس الدين: شرح قانون العقوبات، مرجع سبق ذكره، ص04)

 م.83/7/8118، بتاريخ 41لرسمية، ملحق العدد ( الجريدة ا00)

http://www.knox.edu/offices-and-services/information-technology
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من تكاليل الترابط، و حيث لا يكون تجاوز التكاليل الفعلية للترابط وخدماته وتجهيزاته 
 (06) .إلا بما يحقق عائدًا استثماريًا معقولاً 

، على أن يحظر على مقدمى أكثر من خدمة اتصالات مرخع 30وتنع المادة 
الخدمات على حساا خدمة أخرى، ويسرى هذا الخطر حتى ولو بها دعم إحدى هذه 

كانت الخدمة المدعومة لا تحتا  إلى ترخيع أو كان الدعم موجهًا إلى منتج معين 
يتصل بالخدمة المقدمة، ولمجلس إدارة الجهاز، ومع مراعاة القواعد المنصوص عليها 

دمة من خدمات ( من هذا القانون، أن يستثنى من هذا الحظر خ2فى المادة )
 (57) .الاتصالات وذلك بقرار مسبب ولمدة محددة

 الفصل الثاني

 حماية الأنظمة الإلكترونية 

 تمهيد وتقسيم: 
سعععاهم التطععععور التكنولععععوجي فععععي مجععععال الاتصعععالات وتقنيععععات المعلومععععات فععععي سععععرعة 
 انتشار المعلومات وسهولة تداولها عبر خدمات الإنترنت، مما أدى إلى ظهور العديعد معن

والاعتداءات التى تتم في الأنظمة الإلكترونية، الأمر الذى أدى إلى ضعرورة  (02)المخاطر
نشعععر العععوعي بعععين المسعععتخدمين لحمايعععة أمعععن المعلومعععات، وذلعععك معععن خعععلال قيعععام الععععدول 
والمنظمععات إلععى وضععع التشععريعات التععى تحمععى أمععن المعلومععات، فضععلًا عععن العديععد مععن 

دوليععة لتكععون بمثابععة الععدليل الاسترشععادي الأمثععل  المنظمععات التععى تقععوم بوضععع مواصععفات
 (03) لحماية أمن المعلومات مثل منظمة الأيزو.

                                                 
 / https://alnaswallhayah.com( متاح على الموقع الإلكتروني : 06)

 .22( أشرف توفيق شمس الدين: مرجع سابق، ص 07)

(58 )  Ramirez, M, Ariza, L., and Miranda, M., The disclosure of information on 

rsecurity in listed companies in Latin America- proposal for a cyber 

security disclosure index), journal of sustainability ,2022,14(3). 

عزة فاروق جوهري، طه محمد حسن، أمن المعلومات الرقمية وسبل حمايته في ظل التشريعات  (03)

، العدد 6ربي للبحوث والدراسات في علوم المكتبات والمعلومات، مج الراهنة، مجلة المركز الع

متاح على الرابط:  .20م، ص 8113، 18

http://search.mandumah.com/Record/994947 

https://alnaswallhayah.com/
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ويعرتبط الأمعن السعيبراني ارتباطعاً وثيقعاً بعالتحول والتبعادل الرقلمعي للبيانعات، لكعن الملععل 
للنظععر والمؤسععل سععهولة اختععراق تلععك المعلومععات والبيانععات، والاعتععداء عليهععا والعبععث بهععا، 

العدول ععاجزة ععن منعهعا أو الوقلايعة منهععا، كعون التقنيعة المسعتخدمة فعي هعذه الجععرائم وتقعل 
متطعععورة جعععداً، ممعععا يتطلعععب ضعععرورة العمعععل والحعععرص علعععى حمايعععة أمعععن تلعععك المعلومعععات 
والبيانععات المتععوفرة علععى مختلععل الأنظمععة، لأن فقععدان المعلومععات والبيانععات المنتقلععة عبععر 

المكلفعععععة الصععععععب تعويضعععععها، كمعععععا أن حمايعععععة تلعععععك الشعععععبكات الإلكترونيعععععة معععععن الأمعععععور 
المعلومات والبيانات فيه حافظة على الأنفس والأعرا  والأمعوال المرتبطعة بهعذه البيانعات 

 .(61)والمعلومات
تعتبععععر الجععععرائم الإلكترونيععععة ظععععاهرة إجراميععععة جديععععدة مسععععتحدثة تععععدق أجراسععععها لتنبععععئ و 

الناجمععة عععن تلععك الجععرائم التععى  المجتمعع المعاصععر بمععدى وحجععم المخععاطر وهععول الخسععائر
تمثل اعتداء صارخ علعى التقنيعات الحديثعة بكافعة معطياتهعا معن بيانعات ومعلومعات و عرامج 

 على اختلاف أنواعها.
لذا يتناول الفصل الثاني حماية الأنظمة الإلكترونيعة معن الاختعراق والتلعل للأشعخاص 

ول الجريمعة السعيبرانية كتهديعد والدول، فيشتمل هذا الفصل علعى ثعلاث مباحعث: الأول يتنعا
للأمععن السععيبراني، ثععم تععأثير الإعععلام فععي الععوعي بععالأمن السععيبراني فععي مبحععث ثععانِ، ثععم فععي 
مبحعععععث ثالعععععث وسعععععائل حمايعععععة الأنظمعععععة الإلكترونيعععععةه يعقبهمعععععا خاتمعععععة، ثعععععم أهعععععم النتعععععائج 

لي وذلععك والتوصععيات ثععم قلائمععة بععأهم المراجععع العر يععة والأجنبيععة المسععتند إليهععا البحععث الحععا
 على الترتيب التالي:

                                                 
دراسة فقهية تأصيلية مقارنة  –( عادل موسى عوض جاب الله: وسائل حماية الأمن السيبراني 61)

، الإصدار 34ة الشريعة والقانون، المجلة العلمية، العدد بالنظم المعاصرة، جامعة الأزهر، كلي

 .83، ص8188الأول، الجزء الثالث، 
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 المبحث الأول: الجريمة السيبرانية كتهديد للأمن السيبراني
 بالأمن السيبرانى يتأثير الإعلام في الوعالمبحث الثاني: 

الأنظمة الإلكترونية في التشريع الكويتي والتشريعات  المبحث الثالث: وسائل حماية
 المقارنة 

 التالي:وذلك على التفصيل              
 المبحث الأول

 الجريمة السيبرانية كتهديد للأمن السيبراني 

 (62)وظهعععور شعععبكة الإنترنعععت (61)أدى التقعععدم العلمعععي والتقنعععي فعععي مجعععال الاتصعععالات
وتضخمها وامتدادها إلى كعل أقلعاليم العدول تقريبعاً إلعى تنعوع وتععدد الأنشعطة الإجراميعة التعى 

ت المواقلعع الإلكترونيعة ثعورة إعلاميعة، أثبتعت ترتكب معن خلالهعا وعبعر ععدة دول، كمعا أفعرز 
أهميتهعععا فعععي سعععاحات التغييعععر، حتعععى إنهعععا نافسعععت الإععععلام التقليعععدي، دوراً وحضعععوراً، كمعععا 
أثعععارت إشعععكالات عديعععدة علعععى الصععععيد القعععانوني، أهمهعععا التسعععاول ععععن مسعععئولية المواقلعععع 

، ومعععععع كثعععععرة الإلكترونيعععععة الإعلاميعععععة جنائيعععععاً، ععععععن محتواهعععععا الضعععععار أو غيعععععر المشعععععروع
القععائمين علععى عمععل هععذه المواقلععع يثععار التسععاول عععن تحديععد المسععئول جنائيععاً،  الأشععخاص

 وكذلك الحالات التى تقوم فيها المسئولية الجنائية للمواقلع الإلكترونية.
 المجتمعع توجعه إلعى الجريمعة أنمعاط معن جديعد كنمط السيبرانية الجرائم ظهور أدىكما 
حيعث تعتمعد  السعلبي، الأثعر بعالغ لها التي الجرائم لتلك دامغ دج  تص أجل من للتعاون  الدولي

أغلعععب المجتمععععات علعععى تقنيعععات الاتصعععالات والمعلومعععات، ومعععع ذلعععك الاعتمعععاد المسعععتمر 
                                                 

( محمد سامي الشوا: الإثبات الجنائي في ظل نظام العولمة والتقنيات الحديثة، دراسة تطبيقية على 61)

 .0، ص8112الاتحاد الأوروبي، التشريع الفرنسي، دار النهضة العربية، 

الشبكة في الولايات المتحدة الأمريكية وهي عبارة عن مشروع أنفقت عليه وكالة  ( نشأت هذه68)

مشاريع البحوث المتقدمة في وزارة الدفاع الأمريكية خلال ستينات القرن الماضي، وكان هدف 

الوزارة بناء شبكة متماسكة يمكن أن تصمد في ظل ظروف صعبة كحدوث كارثة نووية وذلك لنقل 

ية والعسكرية في ظل الكارثة، وذلك عبر إعداد سلسلة من الوصلات الحاسوبية المعلومات الأمن

لتضمن بذلك بقاء الاتصال فيما بين الأجهزة الأمنية والعسكرية المختلفة،  Arpanetتعرف باسم 

م أدخلت الوزارة أربع جامعات أمريكية عبر الشبكة لتبادل الأبحاث إلى 1362وبعد ذلك في عام 

م إلى أن تخلت وزارة الدفاع الأمريكية عن الشبكة 1378لجامعات الأمريكية عام أن غطت معظم ا

ً في ثمانينات القرن الماضي. للمزيد انظر: بيل بول: انطلق مع الإنترنت، ترجمة مركز  نهائيا

 .18م، ص1336التعريب والترجمة، الدار الجامعية للعلوم، بيروت، 
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تصعاحبه مخععاطر ناشععئة ومحتملععة تهععدد تلععك الشععبكات، وتععؤثر بالسععلب علععى البنيععة التحتيععة 
 .(63)والأمن الفكري  خصيةللمعلومات الوطنية الحساسة، وخاصة المعلومات الش

وتصل الجريمة المتعلقعة بالمعلومعات الحاسعو ية بأنهعا فععل إجرامعي هدفعه المعلومعات 
)علععى نطععاق أوسععع( "جععرائم  (64)الحاسععو ية، بينمععا تصععل اتفاقيععة منظمععة شععنغهاي للتعععاون 

المعلومععععات" بأنهععععا اسععععتخدام مععععوارد المعلومععععات والتععععأثير عليهععععا فععععي الفضععععاء المعلومععععاتي 
علععععى الععععرغم مععععن تعريفهععععا  (66)، أمععععا اتفاقيععععة مجلععععس أورو ععععا(65)ف غيععععر مشععععروعةلأهععععدا

للمصععععطلحات فلنهععععا تسععععتخدم عنععععاوين تجععععريم واسعععععة، تشععععتمل علععععى " جععععرائم ضععععد سععععرية 
 وسلامة وتوافر البيانات والمعلومات والأنظمة الإلكترونية.

تجععريم فيسععتخدم علععى نحععو مشععابه عنععاوين  (67)أمععا مشععروع قلععانون الاتحععاد الأورو ععي 
تميععز بععين "جععرائم خاصععة بتكنولوجيععات المعلومععات والاتصععال وجععرائم ذات تكييععل قلععانوني 

 محلها تكنولوجيات المعلومات والاتصال.
وفعععي الواقلعععع تتبنعععى بععععض الصعععكوك الدوليعععة والإقلليميعععة المعنيعععة بالجريمعععة السعععيبرانية 

في حعين أن الصعكوك  مفهوماً ضيقاً للأنظمة أو البيانات الحاسو ية لتكون محل الجريمة،
الأخعععرى تتنعععاول نطاقلعععاً عريضعععاً معععن الجعععرائم، تتضعععمن أفععععالًا حيعععث يكعععون محعععل الجريمعععة 
شخصاً أو شيئاً ما ذو قيمة، أو بعالأحرى نظعام حاسعو ي أو بيانعات حاسعو ية، ولكعن أينمعا 
يعتبعععععر نظعععععام حاسعععععو ي أو نظعععععام معلومعععععات فلنعععععه جعععععزء لا يتجعععععزأ معععععن أسعععععلوا ارتكعععععاا 

 .(65)الجريمة
 

                                                 
 .701ي في مواجهة الهجوم السيبراني، مرجع سابق، ص ( شيخة حسين الزهراني: التعاون الدول63)

 ( اتفاقية كومنولث الدول المستقلة، فقرة )أ(، المادة الأولى.64)

(65) Riza Azmi, and Kautsarina, Revisting cyber definition, European 

Conference on Cyber Warfare and Security, July 2019. 

 .3، 8، 1أن جرائم الحاسوب، العناوين ( اتفاقية مجلس أوروبا بش66)

( مشروع اتفاقية الاتحاد الأوروبي، الجزء الثاني، الفصل الأول والثاني، والجزء الثالث، الفصل 67)

 الخامس.
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 فعا  الت  تشل  الجريمة السيبرانية:الأ
تركععز الفئععة الثانيععة علععى الأفعععال التععى يعتبععر فيهععا النظععام الحاسععو ي بمثابععة الأسععلوا 
الأساسي المستخدم فعي ارتكعاا الجريمعة، ويصعاحب ذلعك اخعتلاف فعي محعل هعذه الأفععال 

صعععادية محعععل الإجراميعععة، ففعععي حالعععة الاحتيعععال باسعععتخدام الكمبيعععوتر تعتبعععر المقتنيعععات الاقلت
الجريمععععة، أمععععا فععععي حالععععة جععععرائم حقععععوق المؤلععععل والعلامععععات التجاريععععة المرتكبععععة بواسععععطة 

 الحواسيب، فلن محل الجريمة يتمثل في حقوق الملكية الفكرية المحمية.
ومعععن هعععذه التهديعععدات والتسعععلط معععا قلامعععت بعععه العديعععد معععن شعععركات البرمجيعععات رفيععععة 

ن الهجمععات عبعر الإنترنعت، وفعي النهايععة معن الإبععلاغ ععن سلسعلة مع 2010المسعتوى ععام 
قلععد سععجلت اختراقلعععات فععي محعععرك بحععث لشعععركة كبيععرة، و اسعععتخدام نقطععة ضععععل فععي أحعععد 
متصفحات شبكة الإنترنت، قلام المهعاجمون بعمعل نفعق داخعل شعبكة داخليعة عبعر حواسعيب 

المعرضة للخطر، وتمكنوا من الدخول إلى حسابات البريعد الإلكترونعي  (69)عمل الموظفين
 .(70)واختراق مركز تخزين شفرة المصدر المؤمنة على نحو غير ملائم

وفي نفس العام تلقى مستخدموا موقلع التواصل الاجتمعاعي رسعائل بريعد إلكترونيعة معن 
حساا وهمي مع روابط لنظام تسجيل دخول زائل ليبدو أنعه مرسعل معن الشعركة، و الفععل 

حت وثعععائق المسعععتخدمين عرضعععة قلعععام المسعععتخدمون الضعععحايا بالعععدخول والتسعععجيل، وأصعععب
للخطر، ومن المحتمل أن يصبح المضيل المختعرق أحعد الأعضعاء فعي شعبكة البعوت نعت 

ZeuS. (71) 
اتهمععععت النيابععععة العامععععة فععععي أمريكععععا الشععععمالية ثلاثععععة رجععععال  2013وفععععي أوائععععل عععععام 

أورو يعين بلنتعا  وتوزيعع فيععروس حاسعو ي ألحعق الضعرر بععأكثر معن مليعون جهعاز حاسععوا 
وى العععالم، وتمكنععوا مععن الوصععول إلععى معلومععات بشععأن حسععابات بنكيععة شخصععية علععى مسععت

                                                 
( أمينة ختو: بيئة المؤسسة وأثرها على الأداء الوظيفي، مذكرة مكملة لنيل شهادة الماستر، كلية 63)

 .47، ص8113-8112الحقوق والعلوم السياسية، جامعة عبدالحميد بن باديس، مستغانم، 

(70) Riza Azmi, and Kautsarina, Revisting cyber definition, European 

Conference on Cyber Warfare and Security, July 2019. 

(71) Trustwave. 2011. SpiderLabs Global Security Report, Michelle Moore 

(1/1/2021), "Top Cybersecurity Threats in 2021", University of San Diego, 

Retrieved 28/11/2021. Edited. 
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مليععون دولار أمريكععي علععى الأقلععل فععي الفتععرة مععا بععين  50اسععتولوا مععن خلالهععا علععى مبلععغ 
، وقلد تم إنتا  هذا الفيروس في أورو ا ثعم انتشعر فعي أمريكعا الشعمالية، 2011إلى  2005

تخعععع هيئعععات وطنيعععة، وقلعععد وصعععفت هعععذه  حيعععث ألحعععق الضعععرر بعععأجهزة الكمبيعععوتر التعععى
القضععية بأنهععا " واحععدة مععن أكثععر عمليععات الععدمار المععالي التععى لععم تشععهد مثلهععا حتععى الآن 

"(72). 
أمععا الفئععة الأخيعععرة مععن أفععععال الجريمععة السععيبرانية فتتمثعععل فععي تلعععك المتعلقععة بعععالمحتوى 

حيعععث يعتبعععر  الحاسعععو ي، وتتمثعععل فعععي الكلمعععات والصعععور المرسعععلة أو المخزنعععة والأصعععوات،
الهععدف المعععادي للعمعععل الإجرامععي فعععي الجعععرائم المتعلقععة بعععالمحتوى فعععي أغلععب الأحيعععان هعععو 
شععخع مععا، أو جماعععة محععددة مععن الأشععخاص أو شععئ مععا ذا قيمععة كبيععرة، أو عقيععدة مععا، 
و عنفس الععنهج كمعا فععي الفئععة الثانيعة، يمكععن مععن حيعث المبععدأ أن ترتكععب هعذه الأفعععال بععدون 

فضععلًا عععن اسععتخدام نظععم حاسععو ية فععي ذلععك، واتخععاذ جميععع التععدابير الاتصععال بالإنترنععت، 
 .(73)اللازمة لحماية المستخدمين سواء كانوا أفراداً أو دولًا على حد سواء

 :الإلكترون  الفضاء جرائم صور
تعععود نشعععأة الحعععروا السعععيبرانية إلعععى مرحلعععة الحعععرا البعععاردة، فعععلن أول حعععرا سعععيبرانية 

، إذ قلععام جهععاز 1952الأمريكيععة والاتحععاد السععوفيتي فععي عععام  وقلعععت بععين الولايععات المتحععدة
، وقلعد صعمتت هعذه العمليعة لتسعاعد الاتحعاد  Line Xالمخعابرات السعوفيتي بعمليعة تسعمي 

السععوفيتي علععى سععرقلة تكنولوجيععا المعلومععات لكععل أنشععطة الغععرا، إذ قلامععت بتععدريب جععيش 
ت بمختلعل أنواعهعا وأنشعطتها من العلماء علعى التسعلل إلعى الشعركات والوكعالات والمؤسسعا

بهععععدف الاختععععراق وسععععرقلة المعلومععععات الأمريكيععععة، وتعمععععد تسععععريب المعلومععععات إلععععى وكالععععة 

                                                 
أيمن البوغانمىن: بنية سوق المعلومات في عصر الإنترنت: بين الديكارتية المجحفة والداروينية  (78)

 . 03، ص 8113، 14المقلوبة، مجلة ألباب، العدد.

الرقمي، مركز والاحتلال المعلوماتية الهيمنة قمي: لانفكاك والإعلام الرصالحه، نار ا انظر أيضاً:  -

 .01، ص8181، 872، مجلد 873د أبحاث منظمة التحرير الفلسطينية، عد

الأمن  –( أحمد جلال محمود: أثر التهديدات غير التقليدية للأمن على العلاقات الدولية المعاصرة 73)

، بحث منشور في المؤتمر الدولي 8131 - 8181دراسة حالة من  -السيبراني في الشرق الأوسط 

مركز الشرق الأوسط للدراسات  رؤية مصر، جامعة عين شمس، –مستقبل منطقة الشرق الأوسط 

 .06م، ص8181المستقبلية، القاهرة، 
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، و عععدلًا معععن إلقعععاء القعععبض علعععيهم جنعععدتهم لصعععالحها و عععدأت  CIAالمخعععابرات الأمريكيعععة 
بلعطععاء معلومععات مغلوطععة. وكانععت نتيجععة تلععك لمعلومععات المغلوطععة لبنععاء العمععود الفقععري 

نقعععل الغععاز الطبيععععي والععنفط القعععادم مععن سعععيبريا، و عععد فتعععرة قلصععيرة تسعععبب الخطعععأ  لخطععوط
المتعمدة في الشفرة المسر ة في حعدوث انفجعار لخعط الأنبابيعب وكعان هعذا الانفجعار يععادل 

 .(74)ثلث حجم انفجار القنبلة النووية التى ألقتها أمريكا على هيروشيما
لكترونيعة أو الفضعاء الإلكترونعي، نعذكر وفيما يلي بعض من صعور جعرائم الأنظمعة الإ

 منها على سبيل المثال لا الحصر:
 بالبشر: الإتجار جرائم -1

يعععد الإتجععار بالبشععر أحععد أشععكال الجريمععة المنظمععة عععابرة الحععدود، التععى اتسععع نطاقلهععا 
بكعععل ملحعععوظ خعععلال الآونعععة الآخيعععرة، باعتبارهعععا جريمعععة ععععابرة للحعععدود، حيعععث لا توجعععد أي 

ي العالم بمنأى عن هعذه الجريمعة كشعكل جديعد معن أشعكال العبوديعة التعى منطقة جغرافية ف
 (70) جرمها الجديد من الاتفاقيات والمعاهدات الدولية.

 (:نموذجًا )العراق الإلكتروني الفضاء واستخدامها الإرهابية الجماعات -2

علععى الععرغم مععن أن التطععور التكنولععوجى الععذى مععر بععه العععراق، بالانفتععاح علععى مجععال 
” بغعداد“، فلنعه حعول 2003فعى  لوجيا المعلومات، والاتصعالات، بععد الغعزو الأمريكعىتكنو 

 فمارسععت أشععكالاً   ،”صععدام حسععين“إلععى سععاحة مفتوحععة يسععهل اختراقلهععا، فععور سععقوط نظععام 
قلععد ، (76) .جديععدة، ومبتكععرة مععن الإرهععاا، باسععتخدامها وسععائل الاتصععال الحديثععة، والمتطععورة

، إضعافة إلعى الهجعوم ”الفلوجعة“وقلنعاة  ”UTV“قلنعوات  طالعت المؤسسعات الإعلاميعة، مثعل

                                                 
م، الشبكة 1/4/8181الحروب السيبرانية: نتائج ملموسة لمعارك غير مرئية، الجندي، بتاريخ  (74)

 .https//www.alijudi.comالدولية للمعلومات 

منع الجريمة والعدالة الجنائية، الأمم المتحدة، دليل المناقشة لمؤتمر الأمم المتحدة الرابع عشر ل (70)

 .04، ص 8181كيوتو، اليابان، 

( ابتهاج إسماعيل يعقوب وآخرون: مؤشر مقترح للإفصاح المحاسبي عن المخاطر السيبرانية في 76)

سوق العراق للأوراق المالية على وفق المتطلبات الدولية: دراسة اختبارية، العراق، مجلة 

 .1410، ص 8188، 1، العدد 3والإدارية، المجلد الدراسات المالية والمحاسبية 
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السععيبرانى علععى موقلععع مطععار بغععداد، وفععى غالبهععا هجمععات حجععب للخدمععة تسععتهدف البنيععة 
 DDos”..(77)“التحتية للشبكات من نوع 

 (:نموذجًا إيران) الإلكترون  الفضاء واستخدامها الإرهابية الجماعات -3
ه بهدف نشعر أفكارهعا، ”لايات المتحدة الأمريكيةالو “كانت أول دولة تتبنى هذا المفهوم 

فريعق التواصعل الرقلمعى، وفضعاء ” واشعنطن“وسياساتها، والترويج لها حول الععالم، فأنشعأت 
العععععذى يتعععععيح إمكعععععان التعبيعععععر ععععععن الآراء حعععععول الموضعععععوعات المتعلقعععععة بالسياسعععععة،  العععععرأى

المععدنىفى تحقيععق  والاقلتصععاد، وموقلععع المجتمععع المععدنى، الععذى وظفععت بععه منظمععات المجتمععع
 (75).النتائج المرجوة من هذه الدبلوماسية

 الثاني المبحث

 بالأمن السيبرانى يتأثير الإعلام في الوع

أخذت ثورة المعلومات والمعرفة طابعاً متسارعاً مع بداية العقد التاسع عشر، ونتيجة 
منية وغيرها من لهذه الثورة المعرفية تطورت القطاعات الزراعية والصناعية والخداتية والأ

القطاعات، فالمعلومات والمعرفة أصبحت حالياً أساساً للكثير من السلع والخدمات 
الجديدة، فلنتا  السلعة الرقلمية أو المعلوماتية تحتا  إلى خبرة كبيرة، وكما هي الحياة 
متغيرة ومتقلبة، فالمعلومات تتصل بذات الصفة، فهي تتميز بالتبدل والتغير المستمرين، 

هي على ما يبدو تعد بمثابة شريان الحياة للمؤسسات ككل، هذا وقلد أصبحت البيئة و 
التى تعيشها المنظمات في ظل العولمة أكثر انفتاحاً ومنافسة كونها معتمدة على قلواعد 

 (73) ثابتة أساسها تكنولوجيا المعلومات.
تطور طبيعة فى ظل التطورات التكنولوجية المتتالية، والتنوع فى أدوات القوة، و ف

، الذى بات مقياسًا ”الردع السيبرانى“الحروا بمختلل أجيالهاه تتعاظم أهمية تحقيق 
                                                 

، 8181باسم على خرسان: الأمن السيبراني في العراق: قراءة في مؤشر الأمن السيبراني العالمي  (77)

 .0م، ص 8181مركز البيان للدراسات والتخطيط، 

ن والولايات كرار عباس متعب فرج: الحرب السيبرانية: دراسة إستراتيجية في الهجمات بين إيرا (72)

 .34م، ص8181، 11، السنة 41المتحدة الأمريكية، مجلة حامورابي للدراسات، العدد 

خالد مخلف الجنفاوي، التحول الرقمي للمؤسسات الوطنية وتحديات الأمن السيبراني من وجهة  (73)

، 0 المجلة العربية للآداب والدراسات الإنسانية، مجنظر ضباط الشرطة الأكاديميين بالكويت، 

 77م، ص 8181، 13العدد 
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لمدى قلدرة الدول على حماية نفسها من أى محاولات للاختراق، و التالى تأمين البيانات، 
والمعلومات التى تملكها، وحماية أمنها القومى، خاصًة فى ظل توظيل بعض الدول، أو 

من غير الدول، سواء شركات متعددة الجنسيات، أو منظمات دولية، أو حتى الفاعلين 
للفضاء الإلكترونى كمجال لتحقيق أهدافها بالصراعات المختلفة، وفى  -جماعات إرهابية

، وتزايدت ”Cyber Wars الحروا السيبرانية“ذلك الإطار تطور مفهوم القوة، ومفهوم 
قلة ل فى  تحقيق التنمية، حيث تضاعل الخطر الإلكترونىالقدرات المهددة للأمن، والمعوجِ

 .(50)المقابل مع تطور الوسائل التكنولوجية، وحدوث طفرة هائلة بها
مسئولية للقيام بجهود فى تحدى، ومواجهة تهديدات  (51)ويقع على عاتق الإعلام

الذى يعني سلامة فكر الإنسان من الانحراف مما يؤدى إلى تحقيق   الأمن الفكرى 
فكره الذى ينعكس عليه، وعلى مجتمعه بالأمن والطمأنينة والاستقرار في جميع  رجاحة

ورفع التوعية بمجال الفضاء  مجالات الحياة خاصة مجال الأنظمة الإلكترونية،
الإلكترونى، الذى بات يبستخدم بعدة صور، وأشكال غير سلمية، كأداة لتحقيق ميزة 

جديدة من الحروا، بما ينعكس سلبًا على نسبية فى الصراعات الدولية، والأجيال ال
العالمى، وهو ما نتج عنه تحولات بمفهوم القوة، واستبدال القوة  الأمن المعلوماتى

، بأدواته العسكرية، وصولًا إلى مفهوم القوة ( Hard Power التقليدية )القوة الصلبة
عن القوة التقليدية  الإلكترونية، التى لا تخضع لقوانين دولية واضحة، لاختلافها تمامًا

 .التى شملها القانون الدولى

لهذا ساد الاعتقاد بأن وسائل الإعلام تستطيع أن تغير اتجاهات الأفراد والسيطرة 
عليهم، وأن وسائل الإعلام قلد حلت محلج العنل والقهر في السيطرة على الجماهير 

يد من خلال طرح انطلاقلا من اللعب على نفسيتهم واقلناعهم بواقلع جد، وسلب عقولهم
قلضايا منطقية تؤثر على المتلقين لها، وتجعلهم يؤيدون الطرح التي تتبناه تلك الجهة 
على حساا الجهة الأخرىه حيث تهدف أية عملية اتصالية لإقلناع المتلقي والتأثير فيه 

                                                 
( نهى مجدى محمد السيد: الأمن السيبرانى وعلاقته بالمضمون الإعلامى فى ظل رؤية مصر 21)

 .26، ص 8181، أكتوبر 30، المجلة العلمية لبحوث الإعلام والاتصال، العدد 8131

عربية، الجيزة، ( خالد محمد غازي: صناعة الكذب، كيف نفهم الإعلام البديل، وكالة الصحافة ال21)

 .14م، ص 8188
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معرفيا ونفسيا وسلوكيا عبر تزويده بالمعلومات والبيانات سواء كانت صحيحة ضمن 
لطبيعية أو معلومات ناقلصة أو حتى كاذبة ومفبركة، ويتم ذلك بأساليب و رامج سياقلاتها ا
 (52) .عبر مواقلع التواصل الاجتماعي مختلفة

ومما يزيد من أهمية وتأثير وخصوصية دور المضمون الإعلامي تحدى الأمن 
السيبراني المتمثل في المخاطر الأمنية والتهديدات المرتبطة بمهاجمة الأمن الفكري، 
حيث يعجز النهج التقليدي عن مواجهتها ويستلزم وجود إستراتيجية وطنية وعمل 
مؤسسي استباقلي لمعالجة التهديد بالتركيز على مصدر الخطر، حيث أن انتشار 
استخدام التكنولوجيا الحديثة للإعلام والاتصال قلد فر  واقلعاً سيبرانياً جديداً أصبح 

، الذى أثر على حياة الأفراد والمجتمعات، وأفرز يسمى بالفضاء السيبراني أو الافتراضي
العديد من الجرائم الإلكترونية، أو ما يعرف بالجرائم المعلوماتية، وذلك بالتزامن مع 

 .(53)التطورات المتلاحقة للتقنية والتكنولوجيا
تعتمد استراتيجية الحرا النفسية للمعلومات على مدج المتلقي بمجموعة من و 

قلضة مع بعضها البعض في الآن نفسه تجعله في حيرة من أمره هل المعلومات المتنا
يصدق هذا أم يصدق هذا مما يؤدي إلى تشظي الرأي العام الأولي المعار  وتحدث 
عملية إعادة تشكيل رأي عام يتفق مع هدفها حيث يمكن للمعلومات والإشاعات التي 

م يتبلور بالإتجاه التي تسعى تتولىج الجهات المستخدمة بثها أن تؤدي إلى تشكيل رأي عا
 .(54)إلى تحقيقه

و ما أن عملية السيطرة على الرأي العام في الوقلت الحالي تحتا  إلى التمكن من 
تتمكن من الوصول إلى لالسيطرة على وسائل الإعلام الاجتماعي الجديد والتكنولوجية 

                                                 
مايو/ايار,  87) صناعة الأخبار الكاذبة ولولب الحصار المعلوماتي للرأي العام.( محمد الراجي: 28)

 .http://studies.aljazeera.net(، تم الاسترداد من مركز الجزيرة للدراسات 8112

لامي في ظل رؤية مصر ( نهى مجدي محمد السيد: الأمن السيبراني وعلاقته بالمضمون الإع23)

 .424م، ص 8181، أكتوبر 80م، المجلة العربية لبحوث الإعلام والاتصال، العدد 8131

تقاليد موروثة  -صناعة الرأي العام من عصر الطباعة إلى فضاء اإانترنت  ( غالب كاظم الداعمي:24)
 .10م، ص8113دار أمجد للنشر والتوزيع، الأردن  ،وسلطة مطلقة
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وسائل الإعلام  لقدرة أكبر فئة من الرأي العام المهتم بالقضية التي تخصها، نظراً 
 .(55)التقليدية أو الجديدة على الوصول إلى إعداد كبيرة من البشر والتأثير عليهم بسهولة

و فضل النقلة التكنولوجية الرقلمية مثل الإعلام منصة واسعة الاستخدام وفقاً للنوايا 
الاجتماعية والأيديولوجية، الأمر الذى فتح المجال لاستخدامات غير مشروعة وضعت 

جتمعات والدول في موقلل لا يحسد عليه، حيث ظهرت أشكالًا جديدة من الجرائم الم
التى اتخذت صفة إلكترونية شملت القدرة على التسلل والاختراق للمواقلع وتدمير البيانات 

 .(56)الحساسة أو سرقلتها واستغلالها أو حتى سرقلة الأموال وانتهاك الأمن والخصوصية
ياً وأساسياً في مختلل نواحي الحياة الإنسانية والثقافية لذا يلعب الإعلام دوراً جوهر 

والاجتماعية والأمنية وأيضاً السياسية، فالإعلام وسيلة لنمو وتنمية واستقرار كافة 
المجتمعات، ليمثل الإعلام الدور الضابط الناعم لنشر وتفعيل الوعي الأمني، ويؤدى 

لى مواجهة الاختراقلات التى كذلك دوره في دعم عمل الجهات الأمني ومساندته ع
 .(57)انتشرت مؤخراً بشكل يهدد استقرار المجتمعات وأمنها

كثيرة هي الجهات المؤثرة التي تريد دوما توجيه الرأي العام لخدمة أغراضها ف
و ما أن عملية السيطرة على الرأي ، الشخصية، وكسب رأي عام موالي لوجهة نظرها

التمكن من السيطرة على وسائل الإعلام الاجتماعي العام في الوقلت الحالي تحتا  إلى 
الجديد والتكنولوجية حتى تتمكن من الوصول إلى أكبر فئة من الرأي العام المهتم 

لقدرة وسائل الإعلام سواء كانت التقليدية أو الجديدة على  بالقضية التي تخصها، نظراً 
 .(55)الوصول إلى إعداد كبيرة من البشر والتأثير عليهم بسهولة

                                                 
راهيم الشيتي: تقييم سياسات أمن وخصوصية المعلومات في المؤسسات التعليمية بالمملكة إيناس إب( 20)

العربية السعودية، دراسة تطبيقية على جامعة القصيم، ماجستير غير منشورة، جامعة القسيم، 

 م.8113

لتواصل ( سلام لامية، طالة وكهينة: الجريمة الإلكترونية بعُد جديد لمفهوم الإجرام عبر منصات ا26)

م، ص 8181، 8، العدد 6الاجتماعي، مجلة الرواق للدراسات الاجتماعية والإنسانية، المجلد 

420. 

( إسماعيل جابوربي: دور الأمن السيبراني في مواجهة التهديدات الإلكترونية، دراسة حالة 27)

 .420م، ص 8181الجزائر، مجلة تحولات، المجلد الثالث، العدد الثاني، الجزائر

إيناس إبراهيم الشيتي: تقييم سياسات أمن وخصوصية المعلومات في المؤسسات التعليمية بالمملكة ( 22)

العربية السعودية، دراسة تطبيقية على جامعة القصيم، ماجستير غير منشورة، جامعة القسيم، 

 م.8113
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يطلق على هذا النوع من الإعلام مسميات عدة تستخدم بالترادف مع الإعلام 
السيبرانى، منها الإعلام الجديد أو الإلكترونى أو الرقلمى، وكلها مسميات يستخدمها 
الباحثون للإشارة إلى معنى واحد وهو ذلك الإعلام بوسائله المختلفة الموجود على شبكة 

ى، لتصبح هذه الأدوات الجديدة هى وسائل نقل الأخبار الإنترنت والفضاء الإفتراض
 .(59)والمعلومات بشكل مستمر حاملة معها الكثير من الأفكار العابرة لحدود مجتمعاتها 

مسئولية للقيام بجهود فى تحدى، ومواجهة تهديدات  (90)ويقع على عاتق الإعلام
قلة، الأمن الفكرى  لتحقيق التنمية، حيث تضاعل  وتزايدت القدرات المهددة للأمن، والمعوجِ

فى المقابل مع تطور الوسائل التكنولوجية، وحدوث طفرة هائلة  الخطر الإلكترونى
. فكان دور الأمن الفكري والعمل به كمبدأ لتمكين الشباا من مواجهة (91)بها

الانحرافات، ونبذ ثقافة العنل والتطرف والجريمة والعدوان من خلال العمل على توعية 
 .(92)د والمؤسسات عن طريق الإعلام للتغلب على معوقلات تعزيز الأمن الفكري الأفرا

تتهدد البنية الكونية للمعلومات بشكل حاد نتيجة تعاظم الارتباط بالفضاء كما 
، التى تسعى للإضرار (93)الإلكترونى، كما استغل ذلك العديد من الجماعات الإرهابية

الأطر القانونية والضوابط  (94)من الدراساتوقلد رصدت العديد بالأمن القومى للدول، 
المهنية والأخلاقية لضبط عملية النشر عبر الإنترنت، وتنطلق من نظرية المسئولية 
الاجتماعية وحقوق النشر والتأليل وحقوق الملكية الفكرية، وقلد حددت الآليات التى 

                                                 
ث والدراسات، ( أسماء عاصم: الإعلام الجديد: الإشكاليات وأنماط التغير، المركز العربى للبحو23)

 .04م، ص 8181مارس 

( خالد محمد غازي: صناعة الكذب، كيف نفهم الإعلام البديل، وكالة الصحافة العربية، الجيزة، 31)

 .14م، ص 8188

( نهى مجدى محمد السيد: الأمن السيبرانى وعلاقته بالمضمون الإعلامى فى ظل رؤية مصر 31)

 .26، ص 8181، أكتوبر 30ال، العدد ، المجلة العلمية لبحوث الإعلام والاتص8131

( عواطف بنت يحيى القحطاني: متطلبات تعزيز الأمن الفكري لدى الطالبة الجامعية من منظور 38)

طريقة العمل مع الجماعات، المجلة العربية للدراسات الأمنية، جامعة نايف للعلوم الأمنية، مجلد 

 436م، ص 8113، 8، العدد 30

العنزي: الإرهاب السيبراني وانعكاساته على الأمن الوطني، جامعة نايف  ماجد بن خلاف حمود( 33)

: 8181العربية للعلوم الأمنية، 

https://www.repository.nauss.edu.sa/handle/123456789/66752 

( أبو بكر شحرة: بناء القدرات في الأمن السيبراني، المجلة العربية، الأمن السيبراني حروب الأرقام 34)

 .3م، ص 8112، الرياض، السعودية، 432اء، ع الصم
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تواصل يمكن الاستناد إليها في صياغة أسس المسئولية الاجتماعية لوسائل ال
الاجتماعي، لما أحدثته من تغيرات في بيئة الإعلام وأبرزها الضبط الذاتي للمهنة ووضع 
لقواعد الممكنة للتطبيق وصياغة وتعديل التشريعات بما يتلائم مع تطورات تكنولوجيا 
الاتصال والمعلومات وتطوير مستوى الوعي بمخاطر تلك الوسائل، ومدى التزامها 

ما تقوم به من نشر الثقافات، وتكوين الصداقلات ومشاركة الرأي، بأخلاقيات التواصل و 
حيث لابد من وجود آلية لمنع نشر الأفكار المتطرفة وسلبيات السعي وراء الشهرة من 

 .(95)خلال التجاوز وممارسة الاتصالات الكاذبة وتزييل الصوروالمضامين
 المبحث الثالث 

 ويتي والتشريعات المقارنة الأنظمة الإلكترونية في التشريع الك حماية

تظهعععر الجريمعععة المعلوماتيعععة )السعععيبرانية(، لتضعععع حعععدوداً للرفاهيعععة التعععى نتجعععت عععععن 
اسععتخدام الشعععبكة الإلكترونيععة، وتعععدفع بالمجتمعععات والعععدول إلععى التسعععابق فععي سعععن القعععوانين 

إلعى حيث تؤدى الهجمعات الإلكترونيعة العقابية التى تسعى لحماية المعاملات الإلكترونية، 
  (96).تداعيات سلبية على التنمية الشاملة )الاقلتصادية، والاجتماعية، والسياسية.. وغيرها(

للحكومععععات مقار ععععات مختلفععععة بشععععأن التشععععريعات الخاصععععة  تحتععععى وقلععععت قلريععععب كانععععو 
فمعظعععم دول الععععالم تعععنظجم الإنترنعععت ضعععمن حعععدود قيمهعععا السياسعععية والقانونيعععة  ،بالإنترنعععت

 يشعكلن اعتمعاد تشعريعات فعالعة وتنفيعذها لمكافحعة جعرائم الإنترنعت فعل ،والأخلاقية والثقافية
 ،لن جعرائم الإنترنعت تمثعل تحعديًا كبيعرًا للأجهعزة القانونيعةفعو التعالي  ،تحديًا كبيرًا للحكومعات

فععععي كععععلج مععععن البلععععدان المتقدمععععة والناميععععة، ذلععععك أن عمليععععة التشععععريع تسععععتغرق وقلتًععععا طععععويلًا 
 .(97)لمواجهة تلك المخاطر

                                                 
(95)  Zhang ,Yuan , et al. (2017). Solution of Media Risk and Social 

Responsibility Governance of Social Media. ITM Web of Conferences,1 

November, available at: https//:www.researchgate.net/. 

د عباس الرشيدي: إثر الإفصاح عن مخاطر الأمن السيبراني في التقارير طارق عبد العظيم والسي( 36)

المالية على مصادر الأسهم وأحجام التداول: دراسة مقارنة في قطاع تكنولوجيا المعلومات، مجلسة 

 .427-43م، ص 8113المحاسبة والمراجعة، العدد الثاني، 

مواجهتها في القانون الدولي، مجلة البحوث وسبل ( أميرة عبد العظيم محمد: المخاطر السيبرانية 37)

 .322م، ص8181الفقهية والقانونية بدمنهور، العدد الخامس والثلاثون، الجزء الثالث، 
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وكععان مععن بععين هععذه الجهععود مععا قلامععت بععه الععدول الأورو يععة والعر يععة لمواجهععة وحمايععة 
م أول قلععععانون لهععععا فععععي مجععععال 1973الأنظمععععة الإلكترونيععععة، فأصععععدرت دولععععة السععععويد عععععام 

مكافحععة تقنيعععة المعلومعععات ثععم العععدنمارك معععن حيععث إصعععدار التشعععريعات التععى تكعععافح جعععرائم 
بلصعععدار تعريعععل  1956اءت بريطانيعععا ععععام ، وجععع1955الحاسعععب الآلعععي والإنترنعععت ععععام 

 التزوير، ثم توالت القوانين والتشريعات الدولية.
وعلى الجانب التشعريعي العر عي فهنعاك العديعد معن العدول العر يعة التعي واكبعت التطعور 

وكعان لابعد التقني الحاصل في مجال تكنولوجيا المعلومات وعملت على محاولعة التصعدي 
بلصععدارها ي قلععانوني لمواجهعة هععذه الجععرائم فععي الععوطن العر ععي، لهعا مععن وجععود إطععار تشععريع

 2001ععدد معن التشععريعات الخاصعة، ومعن بععين هعذه العدول سععلطنة عمعان: أصعدرت عععام 
جملعععة معععن التشعععريعات لمكافحعععة الجريمعععة المعلوماتيعععة تحعععت مسعععمى قلعععانون مكافحعععة جعععرائم 

المرسعععوم  :أهمهعععا الأتعععيالحاسعععب الآلعععي )قلعععانون مكافحعععة الجعععرائم الالكترونيعععة(، وكعععان معععن 
م الصادر بشأن تعديل بععض أحكعام قلعانون الجعزاء العمعاني 2001لسنة 72السلطاني رقلم 

المغععرا: سعععي المشععرع المغر عععي ، ثععم ليشععمل معالجععة جععرائم الحاسععب الآلععي )الكمبيععوتر(
لوضع نصوص تشعريعية تعمعل علعى تنظعيم المعالجعة القانونيعة للجريمعة المعلوماتيعة وذلعك 

 11الموافعععق  1424رمضعععان الموافعععق  16الصعععادر بتعععاريخ  7003قعععانون رقلعععم بموجعععب ال
 م. 2003نوفمبر 

 التدابير الأمنية لحماية أمن المعلومات:
يهدف الأمن السيبراني بشكل مباشر إلى الانتقال من العمل التقليدي إلى استخدام 

زمة لممارسة التقنيات الحديثة بعمليات الإطلاع على الوثائق وكذلك الاتصالات اللا
العمل الرقلابي، تقوم على ر ط الوحدات التنظيمية التنفيذية مع الأجهزة الرقلابية في 
التشكيلات التى تعتمد على رقلابتها لتسهيل الحصول على البيانات والمعلومات بسرعة 
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، والتى تهدف إلى حماية الفضاء السيبراني المحلي من خلال توافر (95)ودقلة مرتفعة
 :(99)ة وحماية سرية المعلومات. ومن هذه التدابيرتمكين الخصوصي

التدابير التنظيمية والمادية: هدفها بناء بيئة آمنة للمعلومات ومنع الوصول إلى  -
 .(100)المعلومات وقلواعدها.

التدابير التقنية: التشفير وينقسم إلى تشفير المتماثل / تشفير المفتاح  -
 .(101)الخاص
 التدابير في التشريع الكويتي:  -
الكويت دولة المبذولة من قلبل الجهات القانونية المختصة في  الجهوديمكننا إنكار  لا

وما  ،لمكافحة الجرائم التقنية في عالم المعلوماتية والتطور، وتنفيذ وتطبيق هذه الأحكام
يتضمنه من قلوانين ونصوص لمكافحة جميع جرائم تقنية المعلومات، الأمر الذي يوجب 

إجرائية،  كام والقوانين، لما تحتويه من أحكام موضوعية وأحكاماً علينا تناول هذه الأح
وتناولا لما اتجهت إليه القوانين في الكويت للإحجام والتقليل من الجرائم الإلكترونية 

 (118) .وانعكاساتها وتأثيراتها السلبية على مجتمعنا الكويتي
ماتيععة بالشععكل فلععم يععنع المشععرع الكععويتي علععى الجانععب الإجرائععي للجععرائم المعلو  -

اللازم، فهذه الجرائم تتطلب وجود إجراءات خاصة لكونها تقع في عالم افتراضي، وهو معا 

                                                 
مصباح أحمد حامد الصحفي وآخرين: مستوى الوعي بالأمن السيبراني لدى معلمات الحاسب الآلي  )1)

م، ص 8113، 11، الجزء 11التربية، العدد لمرحلة الثانوية بمدينة جدة، مجلة البحث العلمي في 

433-034. 

(99) Shailendra Rathore, Pradip Kumar Sharma. Social network security: Issues, 

challenges, threats, and solutions, Information Sciences, Vol 421, Italy: 

Elsevier Ltd, 2018, P. 51. 

مد حسن: أمن المعلومات الرقمية وسبل حمايتها في ظل عزة فاروق عبدالمعبود وطه مح 111))

م، ص 8181، بنى سويف 1، ع7التشريعات الراهنة، المجلة المصرية لعلوم المعلومات، مج

131. 

(101) Qiuyan Tian, Hao Kang, Ting Ai. Analysis and Comparison of Network 

Information Security Encryption Technology, Advanced in Engineering, 

Vol. 166, China: Atlantis Press, 2018, P. 679, Available At: 

بوقرين عبد الحليم، قانون مكافحة جرائم تقنية المعلومات الكويتي: دراسة مقارنة، الكويت، مجلة  (118)

 .310ص  م،8117، 4كلية القانون الكويتية العالمية، العدد 
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يخلق العديد من الصعو ات من الناحية التطبيقية، ويجععل الإجعراءات العاديعة ععاجزة ععن 
   إثبات هذه الجرائم والوصول إلى المجرمين.

فععي  1999لسععنة  64رقلععم  صععدرت حزمععة مععن التشععريعات كععان مععن بينهععا القععانون  -
بشعععععأن اسعععععتعمال أجهعععععزة  2001لسعععععنة  9شعععععأن حقعععععوق الملكيعععععة الفكريعععععة، والقعععععانون رقلعععععم 

لسععنة  20الاتصعالات الهاتفيععة وأجهعزة التصععنت والقععوانين المعدلعة لععه، وصععدر القعانون رقلععم 
مععععادة منظمععععة  30فععععي شععععأن المعععععاملات الإلكترونيععععة الععععذى اشععععتمل علععععى علععععى  2014

بشععأن مكافحععة جععرائم  (103)2015لسععنة  63نيععة، وصععدر القععانون رقلععم للمعععاملات الإلكترو 
تقنيععععة المعلومععععات، وقلععععد اسععععتغل المشععععرع الكععععويتي وجععععود العديععععد مععععن التشععععريعات المقارنععععة 

 .(104)والاتفاقيات الدولية المناسب
ولقد أسهب المشرع الكويتي في ذكر المفاهيم المتعلقة بالجرائم الإلكترونية أكثر من 

و لجراء مقارنة بسيطة بين هذه المفاهيم وتلك الواردة في القانون  أي قلانون آخر،
الجزائري أو السعودي أو الاتفاقية العر ية نلح  الدقلة في التعبير عن المفاهيم وشرحها، 

 (105) ومع ذلك نلح  وجود بعض النقائع نوردها فيما يلي:
على منفعة  إن المشرع الكويتي ر ط مفهوم الاحتيال الإلكتروني بقصد الحصول -1

، وهو جانب الصواا قلليلًا، حيث أنه من المعلوم (106)دون وجه حق أو الإضرار بالغير
أن الكثير من عمليات الاحتيال الإلكتروني ترتكب بدفاع المتعة والتحدى، ولم يعرف 
المشرع الكويتي )التداخل( وهو فعل يختلل عن الدخول غير المشروع، ويختلل عن 

                                                 
م، ليعمل به بعد ستة أشهر 8110يوليو  7الموافق  -1436 رمضان 81( صدر بقصر السيف في 113)

 من تاريخ نشره في الجريدة الرسمية.

 ( المادة الأولى من قانون مكافحة جرائم تقنية المعلومات الكويتي. 114)

بسمة يونس محمد: الحروب السيبرانية وأثرها في التنظيم الدولي"، كلية الآداب والعلوم بالمرج، ( 110)

 .112م، ص 8112العلوم والدراسات الإنسانية، بنغازي،  ليبيا، مجلة

( عرف المشرع الكويتي الاحتيال الإلكتروني بأنه" التأثير في نظام إلكتروني أو نظام معلوماتي 116)

أو شبكة معلوماتية أو مستند أو سجل إلكتروني أو وسيلة تقنية معلوماتية أو نظام أو جهاز حاسب 

لك عن طريق البرمجة أو الإفصاح أو النقل أو النشر لرقم أو كلمة أو آلي أو توقيع إلكتروني، وذ

رمز سري أو بيانات سرية أو خاصة، بقصد الحصول على منفعة دون وجه حق أو الإضرار 

 بالغير".
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بمحالة الجاني اعترا  الموجات والإشارات بقصد الإطلاع على الالتقاط، وهو يتعلق 
 محتواها، أو بقصد التشويش وهو ما يحدث في البث التليفزيوني المشفر.

لم يعرف المشرع الكويتي )الوسيط في خدمة الإنترنت( والوسيط له دور كبير  -2
الجنائية عن  في إيصال المعلومات أو توريدها وحفظها، وهو يتحمل جزءاً من المسئولية

 بعض هذه الجرائم.
 في التشريع المصري:  -

م على 2015لسنة  175نصت المادة الثانية من قلانون جرائم تقنية المعلومات رقلم 
 التزامات وواجبات مقدم الخدمة بنصها على:

أولًا: مع عدم الإخلال بالأحكام الواردة بهذا القانون وقلانون تنظيم الاتصالات رقلم 
( حف  وتخزين سجل النظام 1م، يلتزم مقدموا الخدمة بما يأتي: )2003لسنة  10

( 2المعلوماتي أو أي وسيلة لتقنية المعلومات لمدة مائة وثمانين يوماً متصلة. )
المحافظة على سرية البيانات التى تم حفظها وتخزينها، وعدم إفشائها أو الإفصاح عنها 

( تأمين البيانات 3ختصة. )بغير أمر مسبب من إحدى الجهات القضلائية الم
 والمعلومات بما يحاف  على سريتها، وعدم اختراقلها أو تلفها.

رابعاً: يلتزم مقدموا خدمات تقنية المعلومات ووكلائهم وموزعيهم  التابعون لهم 
 .(107)المنوط بهم تسويق تلك الخدمات بالحصول على بيانات المستخدمين، دون سواهم

تنظيم الاتصالات المصري حماية الحق في خصوصية من قلانون  73وكفلت المادة 
البيانات والمعلومات لمستخدمي الاتصالات في مواجهة القائمين على تقديم تلك 
الخدمات " يعاقلب بالحبس مدة لا تقل عن ثلاثة أشهر و غرامة لا تقل عن خمسة آلاف 

أثناء تادية جنيه ولا تجاوز خمسن ألل جنيه أو بلحدى هاتين العقو تين كل من قلام 
وظيفته في مجال الاتصالات أو بسببها بلذاعة أو تسجيل أو نشر تسجيل لمضمون 
رسالة أو جزء منها دون سند قلانوني، أيضاً إخفاء أو تغيير أو إعاقلة أو تحوير أية رسالة 

                                                 
( يقصد بشبكة الاتصالات في هذا القانون النظام أو مجموعة النظم المتكاملة للاتصالات شاملة ما 117)

(، ويقصد بالمستخدم أي شخص طبيعي أو اعتباري يستعمل 1/0ة الأساسية )المادة يلزمها من البني

 ( من القانون المصري.1/6خدمات الاتصالات أو يستفيد منها )المادة 
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اتصالات أو لجزء منها تكون قلد وصلت إليه، أو إفشاء أية معلومات خاصة بمستخدمي 
 .(105)جرونه أو ما يتلقونه من اتصالات دون وجه حقالشبكة أو عما ي
 خاتمة البحث

الشععبكة الإلكترونيععة المتصععلة أصععبحت جععزءاً لا يتجععزأ مععن حياتنععا اليوميععة، خيععر دليععل 
علعععى ذلعععك اسعععتخدام كافعععة المؤسسعععات والحكومعععات هعععذه الشعععبكة الإلكترونيعععة بفعاليعععة، ععععن 

 جتهعا وتخزينهعا ومشعاركتها، لعذلكطريق جمع كميات مهولة معن المعلومعات الرقلميعة ومعال

 .الاقلتصادي واستقرارنا القومي حيوية لأمننا أكثر المعلومات هذه حماية أصبحت

 معععن السعععيبراني وحمايعععة الأنظمعععة الإلكترونيعععة واحعععد ويععععد موضعععوع بحثنعععا ععععن الأمعععن
القاعععدة المهمععة و مععؤخراً،  العععالم فععي نعايشععه والرقلمععي الععذي التكنولععوجي التطععور مسععتحدثات

 .لتي يجب علينا معرفتها هي أنه لا شيء آمن على شبكة الإنترنتا
والأمععععن السععععيبراني يحععععارا تلععععك المشععععكلات القانونيععععة والعمليععععة التععععى تثيرهععععا الجريمععععة 
الإلكترونيععة، فأصععبح الأمععن السععيبراني أصععبح حاجععة ملحععة للقععائمين بالمؤسسععات الوطنيععة 

بلغععت مععن قلععوة التطععور التكنولععوجي والدوليععة علععى حععد سععواء، فععلا يمكععن لأي دولععة مهمععا 
والصرامة في قلوانينها أن تواجه هذا النوع من هذه الجرائم وحدها، ومن ثم وجب على كعل 

 الدول النع وتذليل إجراءات التعاون فيما بينها.
 وقلد أسفر هذا البحث عن بعض من النتائج والتوصيات على النحو التالي:

 :: النتائجأولاً 

نية جريمة متطورة بتطور الوسائل المستخدمة في هذا المجال الجريمة الإلكترو  -1
الإجرامي التقني الجديد، فهي مرتبطة بالتطور الهائل المصاحب للثورة التكنولوجية 

 المعلوماتية في العصر الحديث.

                                                 
من ذات القانون التى تنص على" للسلطات المختصة في  67( هذه الخصوصية مقيدة بالمادة 112)

كات اتصالات مشغل أو مقدم خدمة، وأن تستدعي الدولة أن تخضع لإداراتها جميع خدمات وشب

العاملين لديه القائمين على تشغيل وصيانة تلك الخدمات في حالة حدوث كارثة كبيعية أو بيئية، أو 

، وأي حالات تتعلق 1361لسنة  27في الحالات التى تعلن فيها التعبئة العامة طبقاً لأحكام القانون 

 بالأمن القومي".
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مرتكبي هذا السلوك الإجرامي الإلكتروني هم أشخاص يعيشون بيننا، ويتميزون  -2
درتهم الفائقة على استخدام هذه التقنيات ووسائلها المختلفة، بالذكاء المعلوماتي، وقل

والقدرة على الاختراق أو التخريب أو التدمير أو الاستيلاء على البرامج والنظم 
والمعلومات المختلفة المخزنة على المواقلع الإلكترونية على أجهزة الحاسبات الإلكترونية 

 لكترونية الحديثة الأخرى.أو على شبكات الإنترنت أو على الأجهزة الإ
القصور التشريعي في معظم القوانين الوضعية سواء على المستوي الوطني أو  -3

العر ي أو الأجنبي، حيث أن القوانين الحالية شبه عاجزة عن كفالة الحماية الجنائية 
 للنظم والمعلومات والبيانات وسائر المستندات المخزنة على الأجهزة الإلكترونية.

ز الأجهزة والأدوات والوسائل المستخدمة حالياً في مكافحة السلوك الإجرامي عج -4
الإلكتروني، على الرغم من الجهود المبذولة من الأجهزة التشريعية والأمنية في البحث 

 والتحري والمعاينة والتفتيش والضبط.
ظهر على سطح السلوك الإجرامي الجديد عدة مسميات لأنواع مستحدثة منه  -5
سوء استخدام نظام التوتير والفيس  -الإرهاا الإلكتروني  -ي الحرا الإلكترونية وه

 بوك في التشهير والسب والقذف والإساءة إلى الآخرين.
يوجد اهتمام متزايد بموضوع الجرائم الإلكترونية )المعلوماتية(، ومحاولة تنظيم  -7

الموضوعية، على المستوي  وكفالة الحماية الجنائية وذلك بتنظيم الجوانب الإجرائية
الإقلليمي والدولي، إذ تلاح  اهتمام عدة اتفاقيات دولية وأورو ية، ومن أهمها الاتفاقية 

، حيث قلبلت جميع الاقلتراحات المقدمة إليها 2001الأورو ية للجرائم المعلوماتية لسنة 
 استثناء.الخاصة بجميع أنواع أدلة الإثبات الجنائي للحاسب الآلي )الكمبيوتر( دون 

يوجد اهتمام كبير وملحوظ في معظم الدول العر ية والأجنبية وجهود على أعلى  -5
مستوى لمكافحة الجرائم الإلكترونية أو الخصوصية المعلوماتية، وعلى رأسها في الدول 
العر ية مصر والكويت وقلطر وسلطنة عمان والمملكة العر ية السعودية، وفي الغرا 

مريكية وفرنسا وألمانيا و نجلترا، وفي آسيا اليابان والهند وماليزيا، وفي الولايات المتحدة الأ
 أفريقيا جنوا أفريقيا وجيبوتي ونيجيريا.
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تدعيم الرقلابة المجتمعية والأسرية، وتدعيم دور وسائل الإعلام للتصدي  -11
 والحديث عن الجرائم الالكترونية والتوعية اللازمة عنها.

ون الدولي لمكافحة واجهة الجرائم الإلكترونية والسيطرة هناك مزيد من التعا -12
 عليها.

 ثانيًا: التوصيات

، وتطوريرها بالوعي الكامل بالجرائم الإلكترونية والأمنيةمراجعة المناهج التر وية  -1
تدعيم وتعزيز الجهة المختصة بمكافحة الجرائم الالكترونية، وقلواعد الأمن السيبراني، و 

 مدنية المعنية بالتوعية المجتمعية ضد الجرائم الالكترونية.والمؤسسات الأخرى ال
تجريم صور الجريمة الإلكترونية وكذا الأفعال المتعلقة بحيازة أو نشر أو  -2

 استعمال المعطيات المتحصل عليها من الجرائم الإلكترونية.
التنسيق والتعاون على المستوى الإقلليمي والدولي يتعلق بتدابير حماية أسرار  -3
يانات والمعلومات الاقلتصادية والتجارية، و درا  الجرائم الإلكترونية في إطار معاهدات الب

تسليم المجرمين، ويجب أن تباشر الدعاوي الخاصة بتلك الجرائم في العديد من الدول، 
وأن تراعي أحكام الإدانة الصادرة عن إحداها، و خاصة في مجال تشديد العقو ة 

بالنسبة لمعتادي مثل هذا النوع من الأجرام )كتهريب المنطوق بها في دول أخرى 
 الأموال إلى الخار  عن طريق بطاقلات الائتمان والدفع الإلكتروني(.

ضرورة تدخل المشرع لمعالجة أوجه القصور والخلل التشريعي، بوضع  -4
النصوص التشريعية اللازمة لتجريم الأفعال الإلكترونية غير المشروعة، وكفالة وحماية 

 .في حف  المعلومات والبيانات وخصوصيتها بالنسبة لجمع الأفراد والجماعات الحق
زيادة الوعي بين الأفراد بصفة عامة، و ين رجال القانون والقضاء والأمن بصفة  -5

شبكات و خاصة بالمستجدات ووسائل الحماية الحديثة لأجهزة الحاسب الآلي وأنظمته 
 الإنترنت.
مع، للإبلاغ والإخبار عن الجرائم الإلكترونية بث التوعية وحس الأفراد بالمجت -6

)المعلوماتية( والإفصاح عن شخصية مرتكبيها، وذلك عن طريق عقد ندوات خاصة 
 بالتوعية لضمان عدم إفلات أي مجرم من مرتكبي تلك الجرائم من العقاا.



 الأمن السيبراني وحماية الأنظمة الإلكترونية

 كتور/ راشد محمد المريد
 

 الدراسات القانونية والاقتصاديةمجلة 

 

999 

وضع استراتيجية إعلامية هادفة لنشر الوعي الجماهيري لمخاطر الجريمة  -7
وأساليب وسائل أمن المعلومات، من خلال التنسيق بين الوزارات والهيئات  الإلكترونية

 ومؤسسات المجتمع المدني ذات الصلة بذلك الأمر.
على غرار إنشاء محاكم اقلتصادية متخصصة، فنرى أنه من الضروري إحالة  -5
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