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 :مقدمة

أدت ثورة الاتصالات والمعلومات التي نشهدها حاليًا إلى إنشاء مُجتمع المعلومات واتساع مساحة تفاعل المعلومات       

عالميًا، كما أحدثت تغييرات جذرية في مفاهيم ومُمارسات العمل الصحفي؛ حيث تصاعدت أصوات عدة تحذر من انتشار 

 نشطة التلاعب بالمعلومات والتضليل في مجال الصحافة ونشر الأخبار. الفوضى وتدني الأخلاق المهنية لصالح تنامي أ

ومع تمدد مفهوم الصحافة في البيئة الرقمية المُعاصرة، تعددت المخاطر الأمنية التي تتعرض لها؛ حيث تحولت الصحافة     

ون؛ والمسرب م الاجتماعي؛، لا يتواجد فيه الصحفيون فقط، بل وصحافة المواطن؛ والإعلامُنفْتحإلى فضاء ديناميكي 

والمتصيدون؛ والمُخربون، وجميعهم صاروا قوى فاعلة ذات صلة بمجال العمل الصحفي، ومن ثم وجد الصحفيون أنفسهم 

في تحد، يتجاوز جمع المعلومات إلى تدقيقها وتوجيه التدفق الاجتماعي للمعلومات والنقاش العام في هذا المجتمع العولمي 

 الجديد.

م مع تسريب عميل المخابرات المركزية 3102منذ عام  كحقل معرفي كن التأريخ لتصاعد أهمية أمن المعلوماتويم     

إلى الصحافة، والذي أتاح للحكومة الأمريكية اختراق  PRISMالأمريكية إدوارد سنودن لبرنامج التجسس الرقمي السري 

ية، والإطلاع على ما بها من معلومات، ومنذ ذلك الحين ظهر خوادم شركات تقنيات الحاسوب والإنترنت والاتصالات الهاتف

 مجال بحثي ناشيء لتطوير برمجيات تأمين المعلومات وتشفيرها. 

 موضوع الدراسة:

باديء ذي بدء يجب توضيح أن بحوث الصحافة في الدول العربية قد شهدت تغييرات حادة في منظور رؤيتها لتدفق      

المعلومات في البيئة الرقمية والأدوار المستحدثة لأنواع الصحافة الرقمية، ويمكن بوضوح التمييز بين حقبتين بحثيتين 

 ؛ وهما:ماضيةالعشر سنوات المُتمايزتين في هذه الدراسات خلال 

وانصب تركيزه  م،3100عام  "بالربيع العربي" اصطلح على تسميتهتوجه بحثي مُبكر تزامن مع بدء موجات ما  -0

على البحث في إيجابيات تدفق المعلومات في البيئة الرقمية، وحريتها وقدرتها على الإصلاح والتغيير، إنطلاقًا من انبهار 

لديمقراطية؛ حيث سادت في تلك المرحلة فرضيات إيجابية حول اتساع معارف المواطنين أولي بقدرات التكنولوجيا في تدعيم ا

ورفع وعيهم وتعرضهم للآراء المُخالفة، وإتاحة التداول الحر، ومن ثم اعتبروها سلاحًا ناعمًا للتغيير والحراك السياسي، 

عي تبحث في دور تكنولوجيا الذكاء الإصطنالعلى مستوى بحوث القائم بالاتصال  وتطورت نفس هذه الفرضيات الإيجابية

في تطوير الأداء الصحفي والمضامين الإعلامية أو في تنمية مهارات الجماهير وصحافة المواطن، وجميعهم توجهات بحثية 

لومات ع؛ لكنهم بعيداً عن أهداف الدراسة الراهنة، مهما تلامسوا مع فكرة أمن المالمعاصرة العربية المدرسةكثيفة الحضور في 

 من حين إلى آخر.

ق المعلومات يبحث في تأثير سلبيات تدفتوجه بحثي مُتأخر نسبيًا ولا يزال آخذا في النمو في الساحة الأكاديمية العربية،  -3    

 ولوجياالتكن وقد ظهرت إرهاصاته مع انكشاف سلبياتفي البيئة الرقمية، والحلول اللازمة لمواجهتها أو حتى إدارة مخاطرها، 

في العمل الصحفي، كانتشار السرقات الصحفية والأخبار الزائفة وصحافة التسريبات والهجمات المعلوماتية وانتهاك الأمن 

راق الإغالرقمي والمعلوماتي للصحفيين، أو في تأثيرات الصحافة الرقمية بمختلف أنواعها، وما نتج عنها من ظواهر ك

نشر الاستقطاب والتعصب، وهو ما تم تدعيمه عبر الوقت مع انكشاف التدابير التشتيت والتزييف والتضليل ووالمعلوماتي 



 
 

الخفية وراء حروب المعلومات وأدوارها في زعزعة أمن واستقرار الدول العربية المُعاصرة في حروب الجيلين الرابع 

تسعى الدراسة وهو ما  (.3131، 3102، 3102: ( و)حسني3102( و)حسين،3131( و)العابد،3130والخامس )طارق،

 إلى فحصه وتحديد اتجاهاته البحثية وتطوراتها خلال فترة الدراسة.

حافة في مجال الص على أهمية تطبيقات الذكاء الاصطناعي العرب رغم اتفاق غالبية المهنيين والأكاديميين والجماهيرو    

الدراسات العلمية خرجت بنتائج كاشفة عن غياب ثقافة أمن المعلومات لدى الصحفيين المصريين؛ حيث  ، إلا أنوالإعلام

يس في مقدمتها ، لتزايد استخدام التكنولوجيا في العمل الصحفييشعرون بمخاوف عدة من  أثبتت دراسة حديثة أن الصحفيين

ي آخر وفمل الصحفي؛ وانخفاض الجودة؛ وتخفيض العمالة؛ و المعلوماتي، بل سيطرة الخوارزميات على العأالأمن الرقمي 

، لا جميعها، مما يدلل على الحاجة لتوسيع الرقمية الأمن الرقمي، وأنهم يدركون بعض المخاوف الأمنية قائمة مخاوفهم جاء

 (.3131)محمد، لديهم والمعلوماتي مفهوم الوعي بالتهديدات الرقمية والأمن الرقمي

 ات وعلاقته بالصحافةمفهوم أمن المعلوم

حلقة الوصل ما بين مُعالجة البيانات الخام والمعرفة، فيما هي ، وفيدنظم ومُ جهزة في شكل مُ لمعلومات هي البيانات المُ ا     

المعلومات الرقمية أو غير الرقمية، من مخاطر حماية  استراتيجياتبدراسة  المعرفي المعنيالحقل يعُرّف أمن المعلومات بأنه 

 وبفي أجهزة الحاساكها أثناء عمليات الجمع أو النقل أو التخزين أو الاسترجاع، سواء كانت هذه المعلومات مُخزنة رقميًا انته

، ولا بهايحاولات اختراقها أو نقلها أو تحريفها أو تخروالتصدي لمُ  أو عبر السحب الافتراضية أو حتى بالطُرق التقليدية،

براني والأمن السي شبكات الاتصالاتوالأجهزة تحقق أمن المعلومات  الرقمية بعيداً عن تحقق الأمن الرقمي لتأمين يتسنىّ 

(. وقد مر المفهوم بعدد من التطورات ففي السبعينيات كانت Whitman,2021للحماية من التهديدات عبر الإنترنت)

التسعينيات تم الانتقال إلى مفهوم أمن البيانات، والسيطرة على الحواسيب هي كل ما يشغل أذهان أقسام المعلومات، وفي 

منافذ الوصول إليها، ومع الألفينيات وتصاعد التطورات في تكنولوجيا المعلومات تم الانتقال إلى مفهوم أمن المعلومات 

درجة و حتهاوص وتوفرهابصورته الراهنة، والأكثر تبلورًا ووضوحًا، وأصبح من الضروري تأمينها والحفاظ على تكاملها 

 موثوقيتها ومنع اختراقها أو التلاعب بها لتضليل الجماهير.

إذا كان علم الصحافة يختص بمهنة جمع المعلومات والأخبار والتحقق منها قبل نشرها، فإن علم أمن المعلومات ينوط و     

ثر من اتجاه بحثي، فمن الناحية التقنية يعنى ، وهو ما يتخذ أكذاتها به البحث في استراتيجيات حماية وتأمين المعلومات

بالتطبيقات والبرمجيات والإجراءات اللازمة لحماية هذه المعلومات، ومن الناحية الصحفية المهنية يعنى بخطابات التضليل؛ 

الصحافة ووالأخبار الملونة والزائفة؛ والحسابات الصحفية الزائفة عبر شبكات التواصل الاجتماعي؛ وصحافة التسريبات؛ 

والخصوصية؛ أما من ناحية العلوم  وحماية مصادر المعلومات؛ الاستقصائية؛ والميمات الضارة؛ وخطابات الكراهية؛

الإنسانية فيعنى برصد وعي جماهير المُستخدمين والرأي العام بمخاطر اختراق المعلومات أو تزييفها؛ وتأثيراته السلبية على 

 ُ التشريعية على الضوابط والقوانين ومواثيق الشرف التي تحول دون ارتكاب جرائم المعلومات  ركز الناحيةالمجتمعات، فيما ت

 والإنترنت.

ومع تزايد الاحتياجات الأمنية للمؤسسات الإعلامية ومنها الصحافة وجماهير المُستخدمين والقوى السياسية المُختلفة،     

ل والصحافة لاستكشاف ماهية الظاهرة ونتاج تفاعلاتها مع الصحافة صار من الحتمي أن تتسع اهتمامات باحثي علوم الاتصا

وتثير هذه الدراسة ثلاثة تساؤلات رئيسة حول مدى مواكبة بحوث الصحافة العربية للتطورات بمُختلف أشكالها المُعاصرة، 

ية والمنهجية والإجرائية، المُتلاحقة في حقل الصحافة الرقمية وأمن المعلومات، فيما يتعلق بالأطر النظرية والمفاهيم



ومدى مراعاتها لخصوصية الوسيط الرقمي والإشكاليات المُرتبطة بتوظيفه في العمل الصحفي، وأخيرًا ماهية الاستفادة 

 التطبيقية من هذه البحوث على المستويين المهني والأكاديمي.

 أهمية الدراسة:

 ،عبر مدارس أكاديمية مُتعددة من مناطق جغرافية مُختلفةعلومات تقديم مُراجعة نقدية لبحوث الصحافة الرقمية وأمن الم -

لاستخلاص أوجه الاتفاق والاختلاف بينهم، ونقاط التميز أو الضعف، على نحو يثري عملية البحث العلمي في هذا الحقل 

 المعرفي ويطورها.

 وأمن المعلومات، وتوصف أهم عناصر توفير قاعدة بيانات تصنف أبرز الدراسات في الحقل المعرفي للصحافة الرقمية -

تطورها من حيث الأطر النظرية والمفاهيمية والمنهجية والإجرائية، بما يفيد الباحثين في هذا التخصص، ويسهم في تطوير 

 الأداء البحثي فيه.

علاقتها  المهنية الصحفية فيوتتجاوز الأهمية الحدود الأكاديمية نحو مزيد من الأهمية التطبيقية المُرتبطة بتطوير المُمارسة  -

بالمعلومات وتأمينها، في جميع مراحل العمل الصحفي، وهو أمر شديد الأهمية في مجال الصحافة الرقمية، كما تمتد لتتضمن 

 اقتراح مُقرر دراسي لطلاب كليات الإعلام في هذا التخصص.

 أهداف الدراسة:

 .خلال فترة الدراسة العامة لبحوث ودراسات الصحافة الرقمية وأمن المعلومات الاتجاهات توصيف .0

كما تظهر بين المدارس العلمية المُقارنة النقدية بين الإسهامات البحثية المُرتبطة بالصحافة وأمن المعلومات  .3

 .عاصرةوالاتجاهات البحثية العالمية المُ 

ن المعلوماتي للصحافة الرقمية، من حيث الأطر النظرية والمفاهيمية؛ بيان الإضافات العلمية الجديدة في بحوث الأم .2

 والمناهج والأدوات المُستخدمة في جمع المعلومات وتحليل البيانات المُرتبطة بها.

 ستقبلية لتطوير بحوث الصحافة الرقمية وأمن المعلومات في مصر والدول العربية.تقديم رؤية مُ  .4

 ر الأداء في مجال الصحافة الرقمية وأمن المعلومات.تقديم مُقترحات تطبيقية لتطوي .5

 منهجية الدراسة:

 التي تتجاوز حدود التصنيف والتحليل نحو تقديم رؤية نقدية لتطوير واقع، التحليلية النقديةتنتمي الدراسة إلى البحوث    

ثانٍ وى من مستعلى منهجية التحليل  البحث العلمي لبحوث الصحافة الرقمية وأمن المعلومات والنهوض به، وذلك بالاعتماد

Meta-Analysis  م3130إلى  م3102في الفترة من  المعنية بأمن معلومات الصحافة الرقميةللبحوث العربية والأجنبية.  

 مجتمع وعينة الدراسة:

العلمية؛  في الدوريات التي تناولت أمن معلومات الصحافة الرقميةلبحوث العربية والأجنبية ا يتمثل مجتمع الدراسة في    

وقد تم  ،هذا الحقل المعرفيبمراجعة البحوث المرتبطة ب م،3130إلى  م3102في الفترة من  والمؤتمرات؛ ورسائل الدكتوراه

 دراسة، على أن تتوفر فيها المعايير التالية: الارتباط بموضوع البحث؛ وأن تعبر  305قوامها  عمديةاختيار الدراسات بعينة 



عن مدارس أكادیمیة م ُتعددة من مناطق جغرافیة م ُختلفة، وتنوع الاتجاھات البحثیة؛ والمناھج؛ والأطر النظریة 

والمفاھیمیة التي یتم تناول الظاھرة من خلالھا.

وقد تم اسـتخدام أسـلوبي البحـث التقلیـدي في المكتبـات وكذلك البحـث الإلكـتروني من خلال م ُحركات البحث علـى 

م، وتمثلت مصادر الإطلاع والمراجعة في مواقع مجموعة  الویب وقواعـد البیانات العربیـة والأجنبیـة في أول عام 3133

مة، وھي: "المجلة المصریة لبحوث الإعلام" و"المجلة المصریة لبحوث الرأي العام"  من الدوریات العلمیة المُحكّ

الصادرتین عن كلیة الإعلام بجامعة القاھرة، و"المجلة العلمیة لبحوث الصحافة" الصادرة عن قسم الصحافة بكلیة الإعلام 

بجامعة القاھرة، و"مجلة البحوث الإعلامیة" الصادرة عن جامعة الأزھر كلیة الإعلام، و"المجلة العربیة لبحوث الإعلام 

والاتصال" الصادرة عن جامعة الأھرام الكندیة، و"مجلة البحوث والدراسات الإعلامیة" الصادرة عن المعھد الدولى العالي 

للإعلام، و"المجلة العربیة للمعلوماتیة وأمن المعلومات" الصادرة عن المؤسسة العربیة للتربیة والعلوم والآداب، بالإضافة 

  Journalismو  Digital Journalismو Journalism Practice :إلى الاعتماد على عدد من المجلات الأجنبیة؛ مثل

Studiesو Journal of Communication، والمنشورین في عدد من قواعد البیانات الدولیة؛ من أھمھا: المكتبة الرقمیة 

الخاصة بـ"بنك المعرفة المصري"؛ Knowledge Egyptian Bank (ekb(؛ وقواعد البیانات الدولیة مثل: ProQuest و 

IEEE و SAGE وElsevier  و Wiley و Springer، والبحث فیھم من خلال عدد من الكلمات المفتاحیة؛ من أھمھا: 

الأمن المعلوماتي؛ التلاعب بالمعلومات؛ إساءة استخدام المعلومات؛ الأمن الرقمي الصحفي. 
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توزیع البحوث وفقا لسنوات الدراسة

(



قمية وأمن المعلوماتالعرض التحليلي النقدي للدراسات العربية والأجنبية في حقل الصحافة الر)القسم الأول( 

 المؤشرات الكمية للدراسة: -

المدارس الأكاديمية
عدد البحوث

النسبةالتكرار

 5132.3المدرسة العربية

المدارس
غير العربية 

 045.5الأفريقية

 4530.4الآسيوية 

 4102.5الأوربية

 5521.2الأمريكية

305011الإجمالي

تضمنت الدراسة مجموعة البحوث العلمیة في حقل الصحافة الرقمیة وأمن المعلومات خلال الخمس سنوات الماضیة، في 

الفترة من 3102م وحتى 3130م، ولقد بلغ إجمالي الدراسات  (215) دراسة بواقع 51 دراسة عربیة و055 دراسة غیر 

عربیة موزعة على النحو التالي: 04 دراسة أفریقیة و45 دراسة آسیویة و41 دراسة أوربیة و55 دراسة أمریكیة، 

وتستعرض الدراسة البحوث التي تناولت الصحافة الرقمیة وأمن المعلومات، وفقاً لعدد من المحاور الرئیسة؛ والتي سیتم 

استعراضھا تفصیلیاً فیما یلي: 

علاقته بالصحف والصحفيين.أمن المعلومات في  (الأول)المحور 

للظواهر الرقمية المُتداخلة مع أمن وفي هذا المحور برز تركيز واضح من الباحثين على فحص إدراك الصحفيين     

 للمخاطراختراق المعلومات، كفحص إدراك الصحفيين المصريين ، وما يرتبط به من مظاهر المعلومات موضع الدراسة

م، بالانطلاق 3131م وحتى مارس 3131المهني في الفترة من يناير  م للأمن الرقمي في عملهمالرقمية وإستراتيجيات تطبيقه

مُفردة من صحف أخبار اليوم واليوم  022من فروض النموذج العقلي، وبالاعتماد على أداة الاستبانة، على عينة قوامها 

 البسيطة لحماية أمن المعلومات دون الإجراءات السابع والشروق والوفد، وتوصلت إلى نتيجة معرفة الصحفيين بالإجراءات

(.3131الأكثر دقةً وتطورًا)محمد،

عبر  خبارللتحقق من الأالمصريين استراتيجيات الصحفيين كما عنيت إحدى الدراسات الاستطلاعية الوصفية بفحص       

مفردة من صحف الأهرام  050 م من خلال عينة قوامها3130وحتى مارس  3131موقع الفيسبوك في الفترة من ديسمبر 

والأهالي والشروق، وبأداة الاستبانة المطبوعة والإلكترونية، وتوصلت إلى أن الاستراتيجيات التكنولوجية جاءت في المُقدمة 

محمد، )يليها استراتيجية الاتصال الشخصي، وأخيرًا استراتيجية الاتصال المُباشر بالمصدر للتحقق من المحتوى الإخباري 

3130).

جهة في تأمين مواقعها وموا المصرية ذاتها استراتيجيات المؤسسات الصحفيةفيما عنيت دراسة وصفية أخرى بفحص     

مُفردة من العاملين بالبوابات الإلكترونية في صحف أخبار اليوم واليوم  20، بالتطبيق على منصات التنظيمات الإرهابية

ن أهم موالمسئولية الاجتماعية، ومن خلال أداة الإستبانة، وتوصلت إلى أن  السابع، في ضوء فروض نظريتي ثراء الوسيلة

جدول رقم (2
توزیع البحوث وفقا للمدارس الأكادیمیة

(



 
 

حاربة الشائعات والأخبار ثم مُ  %22نشاء الصحف لصفحات لها على مواقع التواصل الاجتماعي مواكبة التقدم العلمي إسباب أ

 .(3130)عبد الحميد، %22أفكارهم حاربة مُ رهابية وثم لمواجهة منصات الجماعات الإ %22الزائفة في تلك المواقع 

عنيت دراسة وصفية أمريكية بفحص ثقافة أمن المعلومات لدى القائمين بالاتصال، واعتمدت على التحليل الكيفي من و   

هم ا لمخاطر انتهاك أمنضً الصحفيين الاستقصائيين؛ لأنهم الأكثر تعرُ  صحفيًا من 05خلال مُقابلات مُتعمقة مع عينة قوامها 

، اليةتصورة للصحفيين على تنفيذ أمن المعلومات بفعحالة التوظيف على القدرة المُ  وتوصلت إلى نتيجة تأثير لوماتي،المع

راقبة صائيين بالمُ غير الاستق الدولة ومؤسساتها، فيما يهتم راقبة والتهديدات القانونية منن بالمُ ين الاستقصائييالصحفي واهتمام

تطوير ثقافات أمنية فعالة ورفع معايير أمن المعلومات  ، كما ناقشتنية من الشركات أو الأفرادضايقة والإجراءات القانووالمُ 

(Crete-Nishihata,2020). 

حفيين في لصواتفقت معها دراسة مسحية آسيوية على جزئية تفاوت إدراك الصحفيين للظاهرة، بالتطبيق على عينة من ا    

 ينصحفي عشرة صحفيًا، وتوصلت إلى نتيجة تبني 31لمُتعمقة ذات الأسئلة المفتوحة مع ، من خلال أداة المُقابلات اهونغ كونغ

 لاثة فقطث وأخيرا تبنى ،فئة "الأمن عن طريق التعتيم" سبعة في حين تبنىبتدئة، عقلية "الأمن عن طريق الغموض" المُ 

 (.Tsui,2021)الأكثر تقدمًاعقلية "الأمن كفرصة" 

لذين ا التركيين،قياس مستوى الوعي الأمني الرقمي لدى الصحفيين فيما سعت دراسة وصفية مسحية أوربية نحو     

واجهون أن الصحفيين في تركيا ي وتوصلت إلى م، بواسطة الاستبانة الإلكترونية،يستخدمون التكنولوجيا في سياق عمله

أنهم يعتمدون بشكل كبير على التكنولوجيا ومات المادية والرقمية، قضايا أمنية تتراوح من التهديدات الشخصية إلى الهج

إلى الوعي بمخاطر الأمن الرقمي، وأن نسبة صغيرة فقط منهم خضعت للتدريب على السلامة لحماية  افتقارهم ، برغمالرقمية

 .(Çalışkan,2019)أو الرقمي الواقعيأنفسهم ومصادرهم في العالمين 

م، لتوصيف التغيرات الطارئة على 3130م ثم التتبعي عام 3100تتبعية أجُري مسحها الأول عام وبرزت دراسة مسحية     

يناير المصرية، فيما يتعلق باتخاذ وسائل التواصل الاجتماعي  35ثقافة التحقق الإخباري لدي الصحفيين الغربيين حول ثورة 

فلا يزال الصحفيون يرون أن شبكات التواصل كمصدر أولي للتغطية، موضحة محدودية تغيير اتجاهات الصحفيين، 

، أي يختارونها بدلا من news vacuumالاجتماعي مصدر مهم للتغطية المُعاصرة، خاصة في حالة وجود فراغ إخباري 

غياب التغطية، وأن عملية تدقيق الأخبار ما زالت غير مُنظمة أو مُمنهجة بعقولهم أو في مُمارسات مؤسساتهم 

 (.schapals,2020الصحفية)

 أمن المعلومات في علاقته بالجمهور والرأي العام.)المحور الثاني( 

الأخبار الزائفة؛  ومنها: ؛تنوعت الاتجاهات البحثية المعنية بفحص علاقة أمن المعلومات بالجماهير والرأي العام      

ففحصت إحدى  ،عبر شبكات التواصل الاجتماعيكافحة الشائعات؛ والتزييف العميق؛ وتزييف الشعبية؛ والكراهية الزائفة ومُ 

آليات تحقق المُستخدمين من الأخبار الزائفة وعلاقته بأنماطهم التفاعلية بمواقع التواصل  الدراسات الوصفية المسحية العربية

ع هور مع مواقخبار الزائفة ونموذج أدوار الجمهور في التحقق ونموذج تفاعل الجممدخل الأبالانطلاق من أفكار  الاجتماعي،

مُستخدم، وتوصلت إلى  412، وبالاعتماد على أداة الاستبانة واستراتيجية المُعاينة العشوائية، لسحب عينة قوامها التواصل



نتيجة استخدام المبحوثين نوعين من التحقق وهما التحقق الداخلي والخارجي، وعدم وجود فروق دالة إحصائيًا بينهم وفقا 

  .(3130)جمال،درجة تقييمهم لمصداقية حسابات مصادر الأخبارلكثافة الاستخدام أو 

 مدى اعتماد الجمهور على الحملات الإعلامية الحكومية لتصحيح الشائعاتتناولت دراسة وصفية مسحية عربية أخرى و    

الاعتماد على أداة مفردة، وب 411وذلك من خلال عينة حصصية قوامها  لکترونية،وعلاقته بمصداقية المواقع الاجتماعية الإ

دور صفحات مقاومة الشائعات على  ، وتماثلت منهجيتها ونتائجها مع دراسة مسحية أخرى عن(3102)نصر، الاستبانة

نطلاقًا ، امواقع التواصل الاجتماعي في تصحيح الشائعات المنشورة لدى الرأي العام في ضوء مفهوم حروب الجيل الخامس

مرکز المعلومات ودعم »تراجع دور کل من صفحة ئعة، وتوصلت الأخيرة إلى نتيجة من فروض نظريتي الاعتماد والشا

 يقابل تفوق الصفحات غير الرسمية فبشکل کبير في مجال دحض الشَّائعِة في مُ « صفحة مجلس الوزراء»و« اتخاذ القرار

 (.3131مجال)عبد الوهاب، ال هذا

لاجتماعي، ابالأخبار الزائفة فى مواقع التواصل  الوعية لتنمية اقتراح برامج تدريبيعنيت دراسة شبه تجريبية بو    

بالانطلاق من إطار معرفي عن نشأة وتاريخ الأخبار الزائفة ومفهومها وآليات نشرها ومواجهتها، وقام التصميم التجريبي 

جامعة التربية النوعية بعلى نظام المجموعتين التجريبية والضابطة، على عينة عمدية من الشباب الجامعي من طلاب كلية 

مفردة، وتوصلت إلى نتيجة عدم وجود فروق بين متوسطات رتب درجات الذكور والإناث في مقياس الوعي  54طنطا بواقع 

 .(3102)عبد الغني، بالخطورة وآليات مواجهة الأخبار الزائفة

نطلاقا من ، إالزائفة حول وباء كورونا الأخباربتضليل المواطنين  كما برزت دراسة مسحية أفريقية تعنى بالبحث في    

التأثير و( SNSتبعية مواقع الشبكات الاجتماعية)و، ات: الاستخدامات والإشباع؛ وهميجمع بين ثلاث نظريات إطار نظري

م وحتى مايو من نفس العام، بواسطة أداة الاستبانة، 3131مفردة في الفترة من فبراير  221، على عينة قوامها الاجتماعي

ا من توى عاليًستضعف بين الأفراد الذين يمارسون مُ  وتأثيرات القطيع الزائفةلعلاقة بين معرفة الأخبار وتوصلت إلى أن ا

. ويلاحظ هنا أن الباحث يعدد النظريات العلمية دون تطبيقها فعليًا؛ حيث تميل (Apuke,2020)الزائفةالمعرفة بالأخبار 

ي علاقة ف علامية التي لم يستخدمها أساسًا، فيما بحثت دراسة وصفية مسحية عربيةنتائجه ومصطلحاته لنظرية المعرفة الإ

امها وأجريت على عينة قو ،وباء كوروناأزمة  المعلومات المُضللة بمستويات القلق لدى الشباب المصري، بالتطبيق على

تباطية بين معدل الاعتماد على شبكات عامًا، وتوصلت إلى نتيجة وجود علاقة ار 45إلى  02مفردة من الشباب من سن  322

 .(3130)عز الدين، التواصل الاجتماعي ومستويات القلق الاجتماعي 

، إنطلاقًا من فرضيات نظرية المعرفة الإعلامية، وبالتطبيق بفحص وعي الجماهير حول الظاهرة ة آسيويةعنيت دراسو     

ة، بأداة الاستبانة، وتوصلت إلى نتيجة محدودية قدرة الطلاب طالب من طلاب الجامعات الماليزي 0221على عينة قوامها 

 فيما فحصت إحدى (،Syam,2020)على كشف التضليل والأخبار الزائفة، خاصة طلاب الجامعات في مُقاطعة آتشيه

ظمة في كشف دوافع مشاركة الأخبار الزائفة، عبر أن SAمدى فاعلية توظيف منهجية تحليل المشاعر  الأوربية الدراسات

نظمة، تنوعة من الأفي مجموعة مُ  ة هذه المنهجيةفائد ونماذج الكشف الآلي التلقائي عن المحتوى، وتوصلت إلى نتيجة ثبات

ى صعبة حت والمناهج الرقميةباشرة بين الأنظمة قارنة المُ ن المُ مؤكدة أ ،ساعدةسواء كمكون أساسي أو كمصدر للميزات المُ 



 
 

عات مع الظهور الأخير لمجمومُستقبلًا ستخدمة، ولكن هذه المشكلة في طريقها إلى الحل المُ  البيانات اتساع حجمبسبب  ،الآن

 .(Alonso,2021) شتركةتاحة للجمهور والمهام المُ البيانات المُ 

رائط بناء على رسم خالزائفة السياسية واهتمت دراسة أمريكية أخرى بفحص علاقة الاتجاهات التحزبية بنشر الأخبار      

لات شاركة السلوكية وتحليرتبطين ببيانات المُ ستخدم أمريكي على تويتر مُ مُ  30211دقيقة للملفات الشخصية النفسية لأكثر من 

الأفراد الذين يبلغون عن كراهيتهم لخصومهم ، وتوصلت إلى أن عنوان قصة إخبارية 5110111المشاعر لأكثر من 

 .(Osmundsen,2021)ة الزائفلأخبار ل السياسيين هم الأكثر مشاركةً 

 الأبعاد الأمنية والإدارية لأمن المعلومات ومخاطره( الثالث)المحور 

التأصيل المعرفي النظري للمفهوم وتمييزه عن غيره من المفاهيم المُتداخلة معه تميزت دراسات هذا المحور باستهدافها     

من إشكاليات؛ كحماية الخصوصية والمصادر؛ ودور  وتبيان خصائصه وأبعاده ومخاطر انتهاكه، فضلًا عن ما يرتبط به

الدولة في حماية وتنظيم أمن المعلومات؛ وتأثيراته الأمنية؛ ولأن معظم المؤسسات الصحفية والخدمات وقواعد البيانات 

ع؛ أو نشر قصارت ترتبط بالإنترنت، تعاظم دور الأجهزة الأمنية العربية في حمايتها من التهديدات المُحتملة، كتخريب المو

رسائل سياسية سلبية؛ أو اختراقه لجمع معلومات وبيانات سرية غير محفوظة بأمان؛ أو حتى مهاجمة البني التحتية للمؤسسة 

وتخريبها وإتلاف ما بها من وثائق؛ ناهيك عن حماية الصحفيين أنفسهم من الاستهداف من قبل بعض الإرهابيين أو الخارجين 

 عن القانون.

الدفاع الوطني في تحقيق الأمن  ت إحدى الدراسات التحليلية العربية نحو فحص دور جهازذا المنطلق، اتجهومن ه      

 ، وذلك بمراجعة أمنية نقدية لتشريعات قانوني العقوبات والإجراءات الجزائريين،المعلوماتي في ظل تنامي الإجرام السيبراني

دى وتأهيل الجيش الوطني الشعبي للتص بة أمن الأنظمة لحماية أسرار الدولةة باستحداث قطاع الدفاع السيبراني ومُراقمُطالب

  .(3131)عبد الحميد، للهجمات المعلوماتية ضد البلاد 

أثيرات الشائعات في وسائل الإعلام التقليدية والجديدة على ت ت دراسة تحليلية نقدية عربية من المستوى الثانيوفحص      

م، 3131إلى  3105دراسة في الفترة من  24فيه، بالتطبيق على عينة قوامها  هاك أمن المعلوماتمظاهر انتو الأمن القومي

طلاق بعض الدراسات عينة التحليل من أطر نظرية، في حين لم تعتمد دراسات أخرى على نظريات، وتوصلت إلى نتيجة إن

 رتبطة بالإعلام والاتصال، ولم تهتم بالمزج بينهاغير أن الدراسات التي اعتمدت على الأطر النظرية اکتفت بالنظريات المُ 

 لكسهم في تحقيق نتائج توبين نظريات العلوم السياسية والإستراتيجية لتقدم من خلاله تکاملًا نظريًا يُ

  .(3130الدراسات)حسام،

ة نحو وأبعاده المُختلفالتعريف بأمن المعلومات وخصائصه وأنماطه والآسيوية الأوربية الأمريكية وتجاوزت البحوث  وقد   

ومن ثم عنيت دراسات هذا المحور بفحص  ،وحوكمة أمن المعلومات مزيد من التركيز على إدارة أمن المعلومات ومخاطره

ية فيما تميزت المدرسة الأمريك كافحة،الحلول والمُ  والبحث في منطقة المُتغيرات المؤثرة على فعالية إدارة أمن المعلومات،

 .يس نظرية تفسيرية تنبؤية للظاهرةتأس بالسعي نحو



 حققبحوث التعدين والت وفي جزئية اتخاذ القرار وإيجاد الحلول، عنيت إحدى الدراسات الأوربية التركية المُنتمية إلى     

تغريدة باستخدام منهجية الفحص الآلي، وتوصلت إلى نتيجة  2252على عينة قوامها  clickbaitباستكشاف الروابط الزائفة 

ختلفة نواع مُ ستة أتحديد استراتيجيات تقديم الروابط الزائفة، وتقديم مورد شامل لاستخراج هذه الروابط، والتوصية بإجراء 

ناقشت دراسة وصفية عربية، بالانطلاق من الإطار و. (Genç,2021)كالتحليل اللغوي والنفسي من تحليلات البيانات 

رية، المص المؤسسات الصحفيةب تأمين المعلومات استخدامات سلاسل الكتل في، Blockchain المعرفي لماهية سلاسل الكتل

م 3131فبراير  32مُبرمجين في الفترة من  2صحفيين و 4مفردة بواقع  03بتطبيق أداة المُقابلة المُتعمقة على عينة قوامها 

مزاياها وعيوبها واستشراف م، وتوصلت إلى التوصية بتفعيل استخدام هذه التقنية واستعراض 3130مارس  05وحتى 

 .(3130)يحي، مُستقبل تطبيقها في الصحافة المصرية المُعاصرة 

وتحليل  بفحص واتفق كل من المدرسة الأوربية والأمريكية على الاهتمام بحروب المعلومات، فبالنسبة للأوربية عنيت    

الاكتفاء الذاتي، للتصدي للهجمات المعلوماتية جهود دولها في تشكيل نظم معلومات مُتكاملة وآمنة، من خلال و سياسات

أنشطة التلاعب  فحصفي أوكرانيا وألمانيا وفرنسا على  تحليلية نقدية الروسية، فعلى سبيل المثال لا الحصر، ركزت دراسات

الرئاسة مع انتخابات ، و(Jensen,2018المعلوماتي ) محاولاتها المُستمرة اختراق أمن مؤسساتهبالمعلومات الروسية ومُ 

يعُنى بتوثيق الأساليب التي تستخدمها القوى الخارجية لاختراق  أمريكي تحليلي م، برز اتجاه بحثي3105الأمريكية عام 

يما وصف ف، الأمن الرقمي للبلاد، وخاصة وكالة أبحاث الإنترنت الروسية للتأثير على الأجندة السياسية للولايات المتحدة

أو التصيد في أوقات الاضطرابات المُجتمعية المدنية  ،(Kim,2019في أوقات الانتخابات)بالتصيد الروسي الاستراتيجي 

( أو بالاختراق الروسي لكل من Etudo,2019بالتطبيق على تأجيج احتجاجات ذوي البشرة السوداء في الولايات المتحدة)

 (.Im, J.,2020الصحافة والإعلام الاجتماعي الأمريكي )

  .الأبعاد الأخلاقية والتشريعية لأمن المعلومات( الرابع)المحور 

الأبعاد التشريعية والأخلاقية المُرتبطة بتأمين المعلومات في البيئة الرقمية، فحصت دراسة وصفية تحليلية مُقارنة       

هة الاعتداءات على وماهية الاتجاهات القانونية والتقنية لمواج كدراسة مفهوم أمن المعلومات والمواجهة القانونية لحمايته

أمن المعلومات، من خلال المُقارنة بين التشريعات المصرية والعربية والفرنسية والأمريكية في هذه الجزئية، وتوصلت إلى 

غياب النصوص الدولية المُوحدة لتأمين المعلومات، وأوصت بتعزيز التعاون الدولي في مُكافحة الجرائم 

دراسة عربية أخرى النصوص التشريعية المُنظمة لتداول المعلومات عبر وسائل ، وحللت (3102)مصطفي، المعلوماتية

، وتوصلت إلى التأكيد على دور رجال الأمن في مُكافحة الجرائم الإلكترونية لتصدي للشائعاتمن أجل ا التواصل الاجتماعي

التي من شانها التضليل ونشر بصفة عامة، وجرائم نشر الشائعات وترويجها، وأوصت بتشديد العقوبات على الجرائم 

  .(3102)فتوح،الشائعات

بين التشريعات  قارنفي قوانين النشر الرقمي وجرائم المعلوماتية بشكل مُ  ت دراسة عربية وصفية تحليلية أخرىبحثفيما     

ية، كما الإلكترونرتكبة عبر المواقع شبكات التواصل الاجتماعي، وأهم الجرائم المُ  ماهية المصرية والسعودية، وبحثت في

 السياساتدراسة أفريقية تناولت (، و3102)حسن، ألقت الضوء على دور المواقع الإلكترونية في عملية جمع الاستدلالات

 م،3131ى عام الكبر جنوب الصحراءبإقليم في سبعة بلدان أفريقية  تدفق المعلومات وحمايتهال المُنظمةالضوابط القانونية و



 
 

 التي يمكن من خلالها استخدام الأطر القانونية والتنظيمية لتعزيز بيئة معلومات أكثر صحةطرق وأوصت بمجموعة من ال

 .(Diagne,2021)في الأقليم

مُحددات المسئولية الجنائية لجرائم الاختراق والانتحال وآليات الضبط والردع في وتناولت دراسة تحليلية أخرى      

ة ، وتقييم الأطر التشريعية الضابطة في الدول العربيلهاوکيفية مواجهة القوانين  التشريعات العربية في العصر الرقمي

قارنة بينها من حيث شمول النصوص ووضوحها وآليات الردع ونوعية العقوبة، وماهية أوجه الشبه والاختلاف بين والمُ 

 زتمييوتوصلت إلى نتيجة  لقانونية،البلاد العربية محل الدراسة )مصر والإمارات والسودان والأردن( في هذه الأمور ا

القانون المصري بتوضيح حالات ارتکاب الجريمة الإلکترونية التي يترتب عليها المسئولية الجنائية لفاعلها بشکل أکبر من 

 .(3130)الأزرق،القوانين الأخرى

حفيين لمواقع التواصل قترح لمدونة سلوك أخلاقية تنظم استخدام الصتصوّر مُ ت إحدى الدراسات العربية ووضع    

إعلامية وصحفية عربية  مؤسسة وهيئة 31، بناء على دراسة وصفية تحليلية بالتطبيق على القواعد المهنية في الاجتماعي

ضبط  ا في مجالالدول العربية عن اللحاق بركب هذه التطورات خصوصً وبأداة الاستبانة، وخلصت إلى نتيجة تأخر  ودولية

هذه  تخداملاستنامي نتشار المُ لااجتماعي في ظل سيما مواقع التواصل الا لاو ،د واستيعاب تطبيقاتهالجدي الإعلاموتنظيم 

لعربية االصادرة عن المؤسسات  الأخلاقيةالعربية، حيث إن المواثيق  الإعلاميةختلف الوسائل المواقع من قبل العاملين في مُ 

 (.3130)ربيع، القطرية باستثناء شبكة الجزيرة، الصحفيين مع وسائل التواصلتنظيم تعامل  الكافي لمسألة الاهتمام لم تعُز

وتدفق  رللتضليل واتخاذه كذريعة لتقييد حرية التعبي الأفريقية ناقشت دراسة أفريقية نقدية كيفية استجابة الدولكما   

ُ المعلومات، بالتطبيق على  ا أحد عشر بلدً " فيالزائفةقة ب "المعلومات تعلدخلت على القوانين واللوائح المُ التغييرات التي أ

القانونية والتنظيمية لتعزيز  م، وتوصلت إلى عدد من المُقترحات3131-3105 ، في الفترة منجنوب الصحراء الكبرى اأفريقيً

 .(Cunliffe,2021b) في الدول عينة الدراسة بيئة معلومات أكثر صحة

 والخطابية الإقناعية المرتبطة بأمن المعلومات في علاقته بالصحافة الرقمية)المحور الخامس( الأبعاد الثقافية 

لظاهرة سيطرة السلطة على المعلومات وتلاعبها بها، مُتميزة عن  جريئة نقدية الأفريقية رؤى الثقافية قدمت الدراسات     

للدول العربية، وكانت دراسات جنوب العربية، التي حصرتها في القوى الخارجية وتآمرها على الأمن القومي  المدرسة

تأثير ية دراسة أفريق تفقد ناقش أفريقيا أكثرها نقداً لمُمارسات حكومة الفصل العنصري في البلاد وتلاعبها بالمعلومات،

قافية ، والمُتغيرات الثخطاب كراهية الأجانب في جنوب أفريقيا نشر عبر وسائل التواصل الاجتماعي على الزائفةالأخبار 

لمُرتبطة بالظاهرة، ولم تتبن الدراسة إطارًا نظريًا أو منهجيًا واضحًا، بل اكتفت باستعراض ونقد التراث العلمي حول الظاهرة ا

 .(Chenzi,2021)ومُناقشة نتائجه 

الإعلامية  تبصورة نقدية ارتباط مفاهيم الأخبار الزائفة والبيانات الضخمة بثقافة المُمارسا دراستان أفريقيتانناقشت  كما    

الغربية التقليدية ذاتها، مُحذرة الصحفيين الأفارقة من مُمارسة هذه اللعبة في مُجتمعاتهم تحت تأثيرات الإمبريالية والتبعية 

الإعلامية؛ حيث برز قلق أفريقي واضح من الانسياق الأعمى وراء هيمنة المفاهيم والأساليب والمناهج الغربية في مُناقشة 

أثيرات التبعية الأكاديمية، طارحة مفاهيمها الخاصة؛ مثل: مفهوم "رأسمالية المنصة" و"استعمار البيانات"، الظاهرة تحت ت

و"التدفق الآمن للمعلومات" و"الفجوة الرقمية"، مُطالبة بفحص السياقات المحلية والوطنية لظاهرة انتهاك المعلومات في 



صلة تلقارة الأفريقية؛ حيث تظل النسب الأكبر من السكان غير مُ البيئة الرقمية في ضوء خصوصية تواجدها في دول ا

بالإنترنت وخارج نطاق الخوارزميات من الأساس، فضلًا عن خصوصية موقع دول القارة من نظام المعرفة العالمي، 

داد أنظمة واستبالاهتمام لقضايا أخرى أوثق صلة بالمعلومات؛ مثل: التمكين الرقمي، وتضليل الصراعات الأهلية،  تانمولي

الناجم عن  ستقبل الوردي،الحكم وفسادها، والمادية الرقمية، وتأسيس البنية التحتية، بعيداً عن الأوهام المعيارية لخطابات المُ 

 (.Wahutu,2019( و)Schoon,2020تبني التكنولوجيا الغربية في مُختلف شئون الحياة بدول القارة)

ساءة لإ والتناقضات المعيارية الأبعاد النقدية والثقافية لدراسات الأوربية التحليليةومن زاوية أخرى، ناقشت إحدى ا     

واتفقت (، Monsees,2021) استخدام المعلومات في عصر الإندماج وعولمة المعلومات وتأثيراتها على الثقافة الغربية ذاتها

دمير الديمقراطي الليبرالي وت الثقافي تقويض النظامسعي الثقافات المُناوئة إلى معها دراسة أوربية أخرى موضحة خطورة 

خروج بريطانيا من  حادثة " خاصة بعدpost-western worldالعولمة الغربية واستبدالها بنظام عالمي "ما بعد الغرب 

 ولوجياتكن لىهمينة الولايات المتحدة عفيما اتجهت دراسة تحليلية أوربية ثالثة لمُناقشة (، Peters,2018) الاتحاد الأوربي

تمعات جثقافة الأخبار الزائفة في مُ خصوصية الأبعاد الثقافية للرقمنة وفاحصة  الإعلام الرقمي،وأنماط مُمارسة ومؤسسات 

 .(Mihailidis,2017) ما بعد الحقائق

ارنًا للغة مُق فقدمت دراسة وصفية أمريكية تحليلًا  لمضامين المُتلاعبة ذاتها،ا بفحص أخرى دراسات تحليلية وعنيت      

 PolitiFact.comالأخبار الحقيقية مع أخبار الدعاية والخداع، باستخدام منهجية التحقق الرقمي استناداً إلى قاعدة بيانات 

أن وا، ا مفتوحً أن التحقق من الحقائق في وسائل الإعلام لا يزال سؤالا بحثيًنقاط، وتوصلت إلى نتيجة  5وعلى مقياس من 

 .(Rashkin,2017) النصبية يمكن أن تساعد في تحديد صدق سلوالإشارات الأُ 

فيما جاءت الدراسات الكيفية المعنية بفحص البني التحريرية والإقناعية نادرة نسبيًا كدراسة بني الأخبار الساخرة غير     

مقطع عرضي من مسار تدفق الأخبار السياسية  ومن خلالعلى منهج دراسة الحالة وأداة تحليل الخطاب، اعتماداً  الحقيقية

، وتوصلت م3102م وحتى نهاية نوفمبر 3105بدأ من أول نوفمبر يعلى مدى عام كامل، بشبكة الحدود الساخرة غير الحقيقية 

ناد تركز الإسوفي قالب الهرم المقلوب، كما ، %24.5رتبطة بالأحداث الجارية بمعدل مُ  الساخرة الأخبار إلى نتيجة مجيء

استكشاف آليات التضليل الإعلامي في الخطاب الخبري ، و(3102)حسني، في النص الخبري في الفقرتين الوسطى والأخيرة

الصادر عن الصفحات الزائفة المُنتحلة لأسماء الصحف المصرية الشهيرة على شبكة الفيسبوك بالتطبيق على صفحتي اليوم 

وتوصلت إلى نتيجة تأييد الشق الكمي  م،3102م وحتى نهاية إبريل 3102أول إبريل السابع والبوابة الزائفتين في الفترة من 

الظاهري لدراسة الأخبار الزائفة بالصفحات موضع التحليل فرضية التضليل الصريح لصالح النظام الحاكم المصري، فيما 

ية ، ونقصد به تعمد اختلاق أخبار إيجابأثار الشق الكيفي المُتعمق الشكوك حول هذه الفرضية مُرجحًا كفة التضليل الكامن

كاذبة ورديئة المُعالجة ونمطية استفزازية على نحو يثير استجابات معرفية ووجدانية وسلوكية عكسية، أي ضد النظام الحاكم 

 .أ(3102)حسني، والصحف المُنتحلة موضع الدراسة

 وأمن المعلوماترؤية نقدية للبحوث والدراسات العربية في مجال الصحافة الرقمية 

 لبحوث المدارس الأكاديمية موضع الدراسة   الرؤية النقدية المُقارنةأولًا: 



 
 

 الأجندة البحثية من حيثالرؤية النقدية  -أ

مات في تناول ظاهرة أمن المعلو الغربية والآسيويةعلى عكس الريادة والرحابة التي تميزت بها الاهتمامات البحثية  .0

ي في هذه المنطقة البحثية، وتحديداً خلال عام ة نسبيًامُتأخروالأفريقية الدراسات العربية ت في الصحافة الرقمية، جاء

 ماأ وتأثيراتها وأخلاقياتها وضوابطها. ،وأسبابهالظاهرة وأبعادها المعرفي ل التأصيل وتتخذ شكلم، 3130م و3131

 كمناقشة ،الحضور في سياق تحقيق أهداف بحثية أخرى جاءت جزئيةالدراسات التطبيقية فقد  المفهوم في الإشارة إلى

اتجاهات القائم بالاتصال نحو تطبيقات الذكاء الاصطناعي أو  الأمن الرقمي في ثنايا فحصأمن المعلومات بشكل جزئي 

 ،هذه البحوث المفهوم أو رؤاه النظرية صراحة تتبن ولمفي الصحافة، أو في بحوث التضليل وتأثيراته على الجمهور، 

 .(3131اللهم إلا عدد محدود جداً من الدراسات التي كان هدفها الرئيس هو الأمن الرقمي وليس المعلوماتي)محمد،

أمن المعلومات لخطر على ل -من باقي المدارس موضع الدراسةعن مثيلاتها -الدراسات العربية رؤية وقد تميزت .3

القوى الإرهابية والإرهاب السيبراني ومُنتجي التكنولوجيا ذاتها، فيما تعتبر الدولة  الرقمية، حاصرة إياه فية الصحافب

في ضوء مفهوم حروب الجيل الخامس)عبد الحميد،  وأجهزة الدفاع الوطني شريكًا في تأمين الصحف والمعلومات

وضع الدولة في مُقدمة القوى المُنتهكة للأمن والأفريقية الدراسات الغربية والآسيوية  رؤى عكستبينما  ،(3131

ويرتبط بهذه الجزئية رؤية الدراسات العربية للدولة كشريك في توعية الجماهير ومُحاربة الأخبار  ،المعلوماتي للصحافة

مجلس التعاون (، فيما أثبتت الدراسات الغربية أن الدول العربية وخاصة دول 3131)عبد الوهاب، والشائعاتالكاذبة 

الإسرائيلية، مُستشهدة بحالات  NSO المنتج من شركة Pegasusالخليجي سوق رائج لبرامج التجسس، خاصة برنامج 

(، Marczak,2020( و)Jones,2021خاشقجي) الصحفي السعودي عدة وقعت عقب انقلاب السعودية واغتيال

 (.Zureik,2020( و)Marczak,2018ومعاناة الصحفيين الفلسطينيين من نفس البرنامج الضار)

ة قدمت الدراسات الأفريقيوباختلاف واضح عن المدرسة العربية واتفاق مع باقي المدارس البحثية موضع الدراسة،   .2

جنوب أفريقيا أكثرها نقداً لمُمارسات  دولة رؤى نقدية لظاهرة سيطرة السلطة على المعلومات وتلاعبها بها، وكانت دراسات

ظرًا تزايد الاهتمام بهذه الدراسات ن ، أما في المدرسة الآسيوية فقدنصري في البلاد وتلاعبها بالمعلوماتحكومة الفصل الع

وباكستان ( King,2017لتصاعد العنف ضد الصحفيين في كثير من الدول الآسيوية، خاصة الصين والهند )

(Jamil,2019 أو المناطق التي كانت خاضعة للاتحاد السوفيتي سابقًا )(ذات أنظمة الحكم غير الديمقراطيKerr,2018 ،)

وتزايد الاتهامات الموجهة إلى حكومات هذه الدول بالتهاون في تأمين الصحفيين والمعلومات، وعكست النتائج انتشار 

(، Guo,2020الشائعات والأخبار الزائفة في الإعلام الخاضع لسيطرة هذه الحكومات وفقدان مصداقيته لدى الجماهير)

ص فرضية ارتفاع مصداقية مُمارسات الجهات غير الرسمية للتحقق من الحقائق مُقارنة بمثيلتها الرسمية في وفح

 (.Zeng, Burgess & Bruns,2019الصين)

 نوعية المعلومات المُستهدف تأمينها، فيما أوضحت الدراسات الغربية والأفريقية لم توضح الدراسات العربية .4

ت الأمنية بمدى حساسية الموضوعات في المقام الأول، موضحة أن الصحفي قد لا يحتاج أن يتخذ ارتباط التهديدا والآسيوية

العديد من المصادر المفتوحة، التي لا تحتاج إلى  احتياطات أمنية معينة، ما لم يشارك في عمل حساس بدرجة كافية، فهناك

 الغربية.حماية في الدول 



 لا علومات كمضمون عبر المجالات الموضوعية المُختلفة؛مالتلاعب بال بدراسة والأفارقة ن العربواهتم الباحث .5

(؛ وأخرى حول المؤسسات 3102)فهمي، الاقتصادية الشئون أخبار كآلية للإقناع والتضليل؛ فتارة يتعرضون لها حول 

 الانتخابات الرئاسيةخاصة في أوقات أو في الشئون السياسية ( 3130(؛ أو وباء كورونا )عز الدين، 3102الأمنية )عيد،

( Mutahi,2020(؛ والانتخابات الكينية )Rodny,2018( و)Pate,2019؛ مثل: الانتخابات النيجيرية )بالدول الأفريقية

شأنها  من أجل تحليلها كميًا أو كشف أطرها الإخبارية، (،Ncube,2019في زيمبابوي )مثيلاتها (؛ وMaweu,2019و)

نيتها التحريرية ذاتها، وب والتزييف دراسات المعنية بدراسة خصائصها وآليات التلاعب والتضليلأما ال شأن الأخبار التقليدية،

 والإقناعية وخصوصيتها الرقمية فقد جاءت نادرة نسبيًا.

، رةومُتكر مع الظاهرة حول نقاط وفرضيات بحثية مُحددةالعرب والأفارقة برز تمركز واضح في تعاطي الباحثين  .5

 ،درس بشكل أساسي ومُتعمق ومُتكاملتل في هذه الدولوهو ما يؤكد على أهمية وضع الظاهرة على أجندة البحث العلمي 

ات دلالة على ذمُقارنة على سياقاتها الوطنية المحدودة، ولم تسع إلى الخروج بنتائج والأفريقية اقتصرت الدراسات العربية و

يما اتسمت الدراسات الأمريكية والأوربية والآسيوية بالبحوث المتنوعة والمُقارنة وتعاون ، فالمُستويات الأقليمية أو الدولية

 الباحثين عبر مختلف الدول.

تفحص أمن المعلومات وتناقشه في العمل الصحفي ذاته داخل سياقات  أوربية وأمريكية متنوعةازدهرت اتجاهات بحثية   .2

الوسيلة والقائم بالاتصال؛ ومن أهمها: فحص دور المؤسسات الصحفية في حماية الصحفيين ومصادرهم في ظل مراقبة 

( وحماية Bradshaw,2017) Chilling Effectفي ضوء خبرة  تحدة لاتصالاتهمحكومة المملكة المُ 

(، وحماية Posetti, 2017) Digital Privacy Erosion( وتآكل الخصوصة الرقميةMeyer,2019ين)راسلالمُ 

(، وتعقد مجال Henrichsen,2020وعي الصحفيين بأمن المعلومات )و(، Lashmar,2017) المصادر الصحفية

لومات الزائفة، وهم فئة من على العمل الصحفي وأدوارهم في نشر المع Interlopersتطفلين الصحافة بعد دخول فئة المُ 

 Diو) (Eldridge,2019)لهاراعاة الجوانب المهنية والأخلاقية الذين يقدمون عملهم كصحافة دون مُ  ،ستخدين النشيطينالمُ 

Salvo,2020). 

برز اتجاه بحثي تقني رصين يعنى بالبحث عن الحلول الرقمية اللازمة لتأمين العمل الصحفي، في جميع مراحله و .2

يتعلق بالاتصال عبر الإنترنت، والتخزين الآمن للمعلومات، وأمن الهواتف الذكية، وسلامة كلمة المرور، وحماية فيما 

رزت ب فبدلًا من الكشف عن تصورات القائم بالاتصال عن مفهوم الأمن المعلوماتي وأهميته وأدواته بشكل عام،، المصادر

الكشف عن تصورات الصحفيين حول بعض وفي العمل الصحفي،  infosecدراسات مُتعمقة عن استخدام أدوات وتطبيقات 

 يةوكيف ،مارسات الصحفية المُتغيرةوتقديم رؤى حول المُ  SecureDropبرامج وأدوات الأمن المعلوماتي؛ مثل برنامج 

ين يلتصبح مُمارسات شائعة بين الصحفيين خاصة الاستقصائ ؛التقنيات القائمة على التشفير مجال الصحافة دخول

 .والمراسلين

 Cambridge Analyticaبالتسريبات الضخمة وصحافة البيانات، وقد سجلت فضيحة  كما برز اهتمام كبير .2

مُنعطفًا مُهمًا في الدراسات الأوربية لأمن المعلومات وتسليحها؛ حيث نجحت إحدى مؤسسات الاستشارات البريطانية 

مليون مُستخدم للتأثير في الحملات الانتخابية  22نات ما يقرب من السياسية في التحايل على شبكة فيسبوك وسرقة بيا

(Hinds, J.,2020(و )Hu,2020(و )Wilson,2019.) 



 
 

وقد اتخذت علاقة المدرسة الأمريكية بهذا الحقل المعرفي شكلًا مُميزًا، مما يجعله جديرًا بالتناول بمزيد من الاهتمام،  .01

 وهو ما سنوضحه تفصيليًا في هذه النقطة:

أنشطة مُنظمة ويكليكس غير الربحية التي سربت ما يقرب وظاهرة التسريبات الضخمة، ففي ضوء الخبرة الأمريكية ب   

 ،(Woodall,2018)الكبرى التسريبات خاصة ، وثيقة، فيما سمي بسجلات حرب العراق وأفغانستان 411111من 

م مع أزمة سنودن وأوراق 3102علومات من جديد عام علاقة الصحافة الأمريكية مع التسريبات واختراق الم اروازده

غزير يعُنى بدراسة الاختراق من الداخل من خلال فحص أنماط قرصنة الدولة وأجهزة المُخابرات  بنما، تصاعد اتجاه بحثي

 عن طريق البرمجيات الخبيثة المُصممة لمراقبة الهواتف أو أجهزة الكمبيوتر عن بعد، وتناولت هذه على الصحافة

 Security Secrecy (Lidberg,2018،)والسرية الأمنية Surveillanceالدراسات زوايا بحثية مُتعددة عن المُراقبة 

وتشريعات حماية الصحافة الديمقراطية والاستقصائية المُكافحة للفساد من اغتيال حريتها تحت المفاهيم الأمنية 

 .(Butler,2018الضيقة)

أن حماية المصادر والمعلومات السرية واجب أخلاقي على الصحفيين؛ لكنها ميزت بين  ت الأمريكيةاأكدت الدراسو    

لأنواع وثانيهما:  إشكالية الأمن مع ا، مُقابل أمن المؤسسسة الصحفية ذاتها في نقطتين مهمتين، أولهما: الأمن الفردي للصحفي

 لصحفيون العاديون عادة ما ترتبط أكثر بالإجراءاتالمُختلفة من الصحفيين، فالانتهاكات والمضايقات التي يتعرض لها ا

مارستهم لعملية جمع المعلومات ذاتها، أما أقرانهم الذين يتعاملون القانونية والأمنية والملاحقات القضائية التي تحول دون مُ 

دابير لى مراعاة التمع معلومات حساسة للغاية كالاستقصائيين أو مع مصادر على مستوى الحكومة، فهؤلاء الذين يحتاجون إ

 (.Henrichsen,2020الأمنية )

 من حيث الأطر النظريةالرؤية النقدية  -ب

؛ مثل: الذكاء حديثة على مداخل معرفية وفكرية موضع الدراسة العربية والأفريقية الدراساتاعتمدت  .0

والتضليل وماهية الشائعات (؛ 3130(؛ والأمن الرقمي؛ وجرائم الفضاء السيبراني)محمد،3130الاصطناعي)عزمي،

 تعلقة بالقائمالمُ  التقليدية نظريات الاتصال أخرى دراسات تفيما تبن (،3130والأخبار الزائفة؛ أو تدقيق الحقائق)محمد،

والمسئولية  وثراء الوسيلة (؛3130من أبرزها: الحتمية التكنولوجية)عبد المقصود،و؛ في البيئة الأوفلاين بالاتصال أو التأثير

(؛ ونظرية ما بعد الحداثة 3131)عبد الوهاب،  (؛ والاعتماد3130( و)عبد الحميد،3131جتماعية)عبد الغني،الا

عدد من النماذج العلمية؛ مثل: نموذج التحكم الاعتماد على  عن (، فضلًا 3102ستراتيجية التفكيكية)حسني، والإ

نظرية و ،(3130ر الجمهور في التحقق)جمال؛( ونموذج أدوا3131(؛ والنموذج العقلي)محمد، 3130الأمثل)سامى،

 .(Sunday,2020الرصاصة السحرية )

تعدد ب اتسمت الدراسات الأفريقية بغياب النظريات عمومًا، أما الخمس دراسات التي استعانت بنظريات فاتسمت وقد .3

النظريات دون الاستفادة الفعلية منها في تفسير الظاهرة؛ مثل إقران الاستخدامات والاشباعات والاعتماد ونظرية التأثير 

 (.Apuke,2020( والتأثير الاجتماعي )SNSالاجتماعي ونظرية مواقع الشبكات الاجتماعية )



دراسة بخلاف المدرسة الأمريكية والأوربية نحو محاولة لم تسع أي من البحوث العربية والأفريقية والآسيوية موضع ال .2

تأسيس نظرية علمية جديدة أكثر مواءمة للظاهرة، أو حتى مراجعة المنهجيات، بل اكتفت بالترجمة والنقل عن المدارس 

 ة.عيالأخرى، فيما عنت المدرسة الآسيوية بتطوير وتأسيس المنهجيات الرقمية ونماذج التحليل الآلي ونظمها المرج

 الرؤية النقدية من حيث أنواع الدراسات وما تتضمنه من أطر منهجية وإجرائية -ج

 (3رقم ) جدول

 أنواع الدراسات عينة التحليل

 

 المدرسة النوع
 الدراساتعدد 

 النسبة التكرار الكلي التكرارات

 وصفية 
جميع 

 المدارس
022 022 23.5  

 تجريبية

 3 عربية

 4 أمريكية  2.5 2

 3 أوربي

 ستقبليةمُ 
 0 عربية

2 0.4  
 3 أوربية

 ةتاريخي
 0 أوربية

2 0.4  
 3 أفريقية

 ستوى ثانٍ مُ 
 0 عربية

3 0  
 0 أمريكية

 011 305 305 المجموع

 

 معدلب المنهجية الوصفيةتنوعت الأطر المنهجية التي اعتمدت عليها أنواع البحوث موضع الدراسة، وجاء في مقدمتها  .0

والمنهجية الوصفية  %32المنهجية الوصفية المسحية الميدانية بمعدل من مجمل عينة الدراسة، وتتضمن كل من  23.5%

ثم تساوي كل من المنهج  %2.5، ثم المنهج التجريبي %05ومنهجية دراسة الحالة بمعدل  %42.5التحليلية بمعدل 

 تقريبًا. %0ثانٍ ا منهجية التحليل النقدي من مستوى وأخيرً  %0.4التاريخي ومنهجيات استشراف المستقبل بمعدل 

  



 (2رقم ) رسم

المناهج المستخدمة في البحوث موضع الدراسة

أدواته وأساليبه  منلم تستفد فالأفريقية، و المدرسة العربيةالتقني الحديث عن جميع بحوث أمن المعلومات في  التحليلغاب .3

فية كعينة ؛ أو سحب العينات التكيوالنماذج الرقمية المُتكاملة الرقمية؛ كتحليل الشبكات الاجتماعيةالحديثة المواءمة للبيئة 

، فبدت كما هي بمنهجيتها التقليدية مع تناول paradata ، أو البيانات الموازية الثلج أو العينات التي يوجهها المبحوثون

جمعت دراسات آسيوية بين أكثر من منهجية ، بينما والمنهجيات ظاهرة أو قضية جديدة، نفس المداخل النظرية والأهداف

 من خلال الجمع بين مسوح مؤسسات القياس الدوليةبأكثر من أسلوب علمية كالتعدين؛ والتجريب؛ أو الدراسات الميدانية 

ة المُتعمق عن المُقابلات مع الدراسات الاستقصائية الضخمة على عينات كبيرة، فضلًا  كجالوب أو روبير وزوغبي

(Tandoc,2020).

م الباحثون تقدمة، فاستخدالآسيوية ثراء مُبشرًا في التعاطي مع هذا الحقل المعرفي بأدواته المنهجية المُ  المدرسةأبرزت فيما .2

( ونماذج التنقيب المُتكاملة Ma,2021السلاسل الزمنية )تحليل الآسيويون منهجيات التقنية الرقمية في تناول الظاهرة ك

(Singhal,2019( فضلًا عن الدراسات التجريبية )Badrinathan, 2021 ُكما قدموا دراسات تحليلية وم ،) ستقبلية

تناولت الظاهرة  التي والأمريكية البحوث الأوربية ، وبالمثل برز تنوع واضح في منهجياتوتقييمية تقويمية من مستوى ثانٍ 

تقدمة؛ مثل التحليل وربيون منهجيات التقنية الرقمية المُ الدراسة، كما استخدم الباحثون الأ موضعفي العينة 

 ،(Previti,2020والسلاسل الزمنية ) ،(Braşoveanu,2019والسيميائي الآلي )، (Ivancová,2021المورفولوجي)

وتحليل  ،(Di Domenico,2021aو) ،(Giachanou,2020تكاملة في بحوث التعدين )والمداخل المُ 

 clickbait والروابط  الزائفة  ،(Rangel,2020والتعدين عن البروفيل الزائفة )(، Alonso,2021المشاعر)

(Genç,2021)، والتأكيد على أهمية إنشاء قواعد البيانات الصحفية وإدارتها وحمايتها من الاختراقات الأمنية، فضلًا عن 

.التاريخيةولكيفية والثقافية النقدية وا الدراسات التجريبية

اشتركت المدرسة الأوربية مع الأمريكية والآسيوية في النظر لتراكم وتصنيف وتنميط بيانات القراء من المستخدمين  فقد.4

بعثرة عبر المنصات الرقمية، وعلى الرغم من أن دراسات التعدين فتتة ومُ جرد بيانات تافهة مُ كقيمة بحثية ثرية، وليس مُ 
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لايات المتحدة الأمريكية، فقد حظيا اثنان من قواعد البيانات المُمثلة لأوروبا وتدقيق الحقائق تتركز في الغالب داخل الو

في المملكة المتحدة، وجدير بالذكر أن أنشطة التحقق من  Factفي أوكرانيا و StopFakeباهتمام وثقة الباحثين، وهما: 

شارك في ، تُ ركز في الأولى في أيدي الصحفيينتمايزة نسبيُا ما بين أوروبا الغربية والشرقية، فبينما تتالحقائق قد برزت مُ 

 .الشرقية المُنظمات غير الربحية

في فحص الظاهرة، للكشف عن أبعاد الظاهرة كتأثيرات الأخبار الزائفة  الأميريكية المنهجية الإمبيرقية ورغم استمرار.5

حد عناصر رسائلها مثل تفنيد ومصادرها الرسمية وغير الرسمية، وأيهما أكثر مصداقية لدى المواطنين، وتفنيد وض

الإدعاءات أو صحة العناصر الجرافيكية كالصور والفيديو أو دقة التواريخ أو صواب اللغة... إلى آخره، إلا أن نتائجها 

الحقائق  شير بعضها إلى أن التعرض إلى تدقيقيجاءت مُتناقضة إلى حد كبير، خاصة فيما يتعلق بتدقيق الحقائق، فبينما 

ى قوة تأثيرات عل اؤكدًهذه النتيجة، مُ  ينفي البعض الآخردي إلى تقليل التأثيرات السلبية للمعلومات المُضللة، يمكن أن يؤ

 التحيزات في تحديد مصداقية المعلومات والأخبار.

منهجية كة الأمريكية نحو العودة إلى إحياء البحوث النوعية في هذا الحقل المعرفي درسولعل هذه التناقضات هي ما دفع الم.5

 ،Q-Sort؛ ومنهجية تصنيف كيووالمُلاحظة بالمُشاركة قابلاتدراسة الحالة والأدوات الكيفية، كتحليل الخطاب؛ والمُ 

ل ثانٍ لتراكم الأبحاث العلمية في هذا الحقمن مستوى التحليلات ستقبلية التنبؤية، والدراسات المُ بالإضافة إلى إجراء 

فنية التقنية، ومفهوم السياسات الأمنية وأنماطها، ونظم إدارتها، والنظريات المُفسرة المعرفي، فيما يتعلق بالجوانب ال

 للظاهرة وتأثيراتها، وآليات مُكافحة التلاعب بالمعلومات. 

، مما انعكس على محدودية فيما عدا خمس دراسات فقط من مجمل عينة الدراسة بمجهود فردي العربية الدراسات جاءت.2

المكتبات  أداء على عكس ،تها العلمية، وقليل من الباحثين من حرصوا على إجراء أبحاث مُشتركةعيناتها وثراء ماد

غربيين في  مع باحثيين باحثيها تعاونبالمدرسة الآسيوية  واتسمت ،في هذا الحقل المعرفي الأمريكية والأوربية والآسيوية

 <دراساتهم

ج ، وهي في أغلبها دراسات ميدانية تستخدم منهوالتحليلي المسحي بشقيه الوصفي على المنهجالدراسات العربية اعتمدت .2

ومن ثم جاء تركيز هذه  ،ةالمسح سواء على عينة من القائم بالاتصال؛ أو الجمهور والرأي العام، من خلال أداة الاستبان

في  تها المُختلفة، كالبحثالدراسات على المُعالجة الكمية الإحصائية في مقابل ندرة الدراسات الكيفية التحليلية بأدوا

من مستوى ( أو دراسات التحليل 3102وخصائصها التحريرية وبنيتها الإقناعية )حسني، استراتيجيات الخطابات الزائفة

التجريبية، عدا دراستين، بالمثل في ( و3130ستقبلية)يحي،(، كما برزت ندرة واضحة في الدراسات المُ 3130ثانٍ )حسام، 

(، والأخرى عن البرامج Dabbous, A.,2021خبار الزائفة في شبكات التواصل الاجتماعي)أحدهما للكشف عن الأ

 (.3102كافحتها )عبد الغني، التدريبية  لمُ 

  



الخصائص العامة لبحوث المدارس الأكاديمية موضع الدراسة   ثانيًا

المدرسة 

البحثية
الخصائص العامة

البحوث الغربية في محاولة للتأصيل المعرفي والمفاهيمي دراسات ناقلة تترجم الحديث في  العربية

تنطلق من فروض نظريات الاتصال  -للظاهرة مع مراعاة خصوصية المُجتمعات العربية

الاستبانة  مسحية بأداة دراسات وصفية -التقليدية ولا تسعى نحو بلورة مفاهيم أو نظريات جديدة

ورؤية الدولة  -بالفردية وغياب المُقارنة الدولية تتسم البحوث-أو تحليلية بأداة تحليل المضمون

كشريك في حماية أمن المؤسسات الصحفية، مجيء دول مصر والجزائر ولبنان في مقدمة 

الإنتاج العلمي بهذه المدرسة.

تركز على التناول النظري أو الثقافي النقدي، ولا تحمل دراساتها انبهارًا بالنظريات الغربية  الأفريقية

ا الفكرية، لا تميل إلى تبني أطر نظرية علمية مُحددة، أما من يحمل فيتسم بانتماءه ورؤاه

لرؤى نظريات التأثير القوي أو بتعدد النظريات دون الاستفادة الفعلية منها، تركز على المنهج 

الوصفي، تحارب هيمنة الدولة على المعلومات، ومجيء دول جنوب أفريقيا ونيجيريا في 

ه المدرسة. مقدمة دول هذ

مدرسة صاعدة مبشرة في البحوث الوصفية ذات التحليل الآلي الرقمي، تجري دراسات علمية  الآسيوية 

تاج العلمي قدمة الإنفي مُ  وباكستان والهند الصينمجيء دول مُشتركة مع الباحثيين الغربيين، و

بهذه المدرسة.

للموضوع نحو إدارة أمن المعلومات واكتشاف تخطت حدود التأصيل النظري  مدرسة مُتقدمة الأوربية

وتتنوع بها منهجيات وأساليب البحث العلمي، فيوجد بها تحليل  كافحة،الحلول وطرق المُ 

يدوي وتحليل تقني رقمي كما توجد المنهجية الثقافية الناقدة والتاريخية، ويبرز بها المملكة 

المتحدة وألمانيا وتركيا.

جدول رقم )4( 

الخصائص العامة لبحوث المدارس الأكاديمية موضع الدراسة



موضع الدراسة  دارستميزت عن باقي الم لاقة في هذا الحقل المعرفي،مدرسة رائدة خ الأمريكية

بالجمع بين الكثاقة والتنوع وعمق التخصص في فحص الظاهرة، من خلال التمييز بين 

إشكاليات تأمين المعلومات في أنواع الصحافة الرقمية المُختلفة كالمواقع الصحفية وصحافة 

خصوصيتها بالنسبة لصحافة البيانات والصحافة الوسائط الاجتماعية وصحافة المواطن و

 اخاصً  حضورًاالأمريكية  المدرسة ، بالإضافة إلى ذلك، أبرزتالاستقصائية... إلى آخره

ليدية الجادة، وقوالبها الإخبارية التق الجريئة في النقد الساخر،بطبيعتها  ،للأخبار غير الحقيقية

مارسات العنصرية والعبودية في ح المُ كفض ،وأدوارها في النقد السياسي والاجتماعي

المجتمع الأمريكي المُعاصر، وبناء نماذج تنبؤية للخدع المُدرجة في تقديم الحقيقة السياسية 

Politifact . نحو إدارة  النظري للموضوع حدود التأصيلكالمدرسة الأوربية وقد تخطت

، كما أنها تسعى لبناء نظريات جديدة في العلم وتصميم مناهج كافحةأمن المعلومات وطرق المُ 

ونماذج حديثة أكثر مواءمة لطبيعة الظاهرة، وعادت مؤخرًا بقوة لإحياء منهجيات التحليل 

الكيفي بعد تناقض نتائج الدراسات الإمبيريقية بها. 

ي( التطورات في بحوث الصحافة الرقمية والأمن المعلوماتالثاني القسم)

تأسيسًا على ما سبق استعراضه، نؤكد أن أغلب الأبحاث المُتاحة في هذا الحقل المعرفي، جاءت من خلال التعرض      

لظواهر أخرى وثيقة الصلة بأمن المعلومات، وأن هذه التوجهات البحثية تنظر إلى الأخبار كمعلومات مُنظمة وبيانات قابلة 

افة راسخ القدم بعلوم التقنية، ومن هذا المنطلق يمكن رصد التطورات البحثية للمُعالجة الحاسوبية، ومن ثم تقرن علم الصح

لبحوث الصحافة الرقمية والأمن المعلوماتي على المحاور التالية:

محاور رئيسة؛ وهي: عدةأولا: التطورات على مستوى الأجندة البحثية، ويمكن رصدها على 

قها الاجتماعي المحلي أو حدودها الوطنية، فيما يمكن وصفه بدراسةالخروج بدراسات الأمن المعلوماتي خارج سيا -1

وتعُنى بفحص التضليل في الأحداث ذات الطبيعة الدولية؛ مثل الحرب  ،CrossFakeالتضليل أو التزييف عابر القارات 

(، وتقوم هذه الدراسات بتتبع العلاقة بين النص الزائف الأصلي والنصوص الفرعية Du, et. al,2021الباردة ووباء كورونا)

المُشتقة منه عبر دول العالم، وهو ما يمكن أن يساعد في توفير فهم مُتكامل للظاهرة والتنبؤ بمسار تدفقها وتحيزاتها بصورة 

؛ حيث تم ترجمة كورونا فيروس" إلى "فيروس أفضل؛ لكن تعتري هذه الدراسات صعوبات الترجمة بين اللغات المُتباينة

مما يلقي بظلاله على عملية الكشف عن الأخبار الزائفة وتصنيفها، أيضا برزت " 02و"كوفيدتاج" و"الفيروس المُستجد" 

 إشكالية اختلاف المرجعيات الثقافية والسياسية، ومن ثم صعوبة الحكم على صحة إدعاءات بعض هذه الأخبار، وتقييم صحتها

 من كذبها.

يل تغيرات الحاسمة في تشكوجدير بالذكر أن بحوث الصحافة الرقمية وأمن المعلومات في أي مجتمع تتأثر بعدد من المُ      

مُخرجاتها النهائية، وقد لاحظت الباحثة أنها تتمايز بدرجات واضحة في البلدان التي خرجت منها، خاصة وأن مفهوما أمن 



 
 

يتأثران بالمنظومة المُجتمعية، وما تحدده أنظمتها السياسية والتشريعية والثقافية من  ماذاتهالمعلومات والعمل الصحفي 

مساحات الإفصاح والحجب، وفقًا لمدى حرية التعبير والاتصال وتداول المعلومات وقوانين حماية مصادر المعلومات، مع 

ستدعي بالضرورة توطين هذه البحوث في سياقات إنتاجها، مراعاة مُقتضيات الأمن القومي والمصالح العليا للبلاد، وهو ما ي

 ثم توسيع منظور الفحص لتقديم رؤية دولية مُقارنة لبحوث الصحافة الرقمية والأمن المعلوماتي عبر الثقافات المُعاصرة.

، وقيمة الأصول فحص درجة التأثير وقياس المخاطرفي  تنامي الاستفادة من بحوث الإدارة في إدارة الأمن المعلوماتي -3

 تقييمومراحل رصد و أنواع الجرائم المعلوماتية، بما تتضمنه من آليات لتحديد الأهداف ووضع السياسات، والتمييز بين

تحليل المخاطر الأمنية جزءًا أساسيًا من إدارة نظم المعلومات، ويعُنى ويعتبر  المخاطر، وتحديدها وقياسها ثم مواجهتها،

 .عن أصول المعلومات، وتهديداتها المُحتملة بمنع المخاطر الناجمة

 قد تكون المؤسسات الأمنية ، فمثلًا نظماتالبحث في خصوصية أمن الصحفيين والمؤسسات الصحفية عن باقي المُ  -2

فيكون من الصعب اللجوء لها للشكوى أو طلب الحماية، بعكس باقي نتهك أمن المعلومات الصحفية، هي ذاتها مُ ، بالدولة

ين تتجاوز مستوى الصحفي عبر مراحله المُختلفة، كما أن تعقيدات العمل الصحفيالمؤسسات الفاعلة الأخرى داخل الدول، 

رضهم المعلومات أو تع أنفسهم، ونادرًا ما يُبلغ الصحفيون النظاميون داخل مؤسسة صحفية عن أنفسهم كضحايا لانتهاك أمن

للاحتيال؛ لأسباب عدة ترتبط بالخوف من فقدان وظائفهم أو مصادرهم أو كشف محدودية مستوى كفاءتهم الرقمية، كما أنهم 

تجانسة، أما الصحفيون غير يوازنون بين قدراتهم الأمنية ومحدودية مواردهم ومرور رسائلهم عبر نطاقات أمنية غير مُ 

يتم التعامل معهم على أنهم أكثر استقلالية، وبعيد عن حماية رؤسائهم ومؤسساتهم، مما يجعلهم أقل أمنا النظاميين فعادة ما 

 شخصيًا ورقميًا، وجميع هذه الأمور تختلف عن تأمين المؤسسات غير الصحفية.

من  Insider Threatsالتمييز في البحوث بين الأنماط المختلفة للتهديدات، كالبحث في جزئية التهديدات الداخلية  -4

 خلال الكشف عن المستخدمين الذين يسيئون استخدام الامتيازات الممنوحة لهم وينتهكون السياسات الأمنية للمؤسسات،

دوج زناقشة إشكاليات مثل التآمر وهجمات التواطؤ والولاء المُ نظرًا لتمتعهم بحق الوصول وإدارة المحتوى الرقمي، وهنا تم مُ 

والضغوط  Computer dependencyوالتحزب والحاجة إلى المال والاعتمادية الحاسوبية  Divided loyalty للعاملين 

غامرة أو ابتزاز الآخر، أو مشاكل العمل وما ينتج عنها من مشاعر نقص التعاطف والغضب او الاجتماعية والرغبة في المُ 

ميزة تعنى بالبحث في ت مساحة بحثية غربية مُ ( وفي هذا النطاق، برزMazzarolo,2021العداء والرغبة في الانتقام)

 .(  Gioe,2021صحافة التسريبات والبيانات الضخمة)كوما تأسس عليها من مفاهيم  ،كالتسريبات ،انتهاكات السرية

( Zelinsky,2017مثل القرصنة الأجنبية على الصحافة ) وعلى الجانب الآخر، برز البحث في التهديدات الخارجية؛      

 Fake وب سوق الصحافة الرقمية وأنشطتها في ضرب بعضها البعض، كآلية إنشاء الحسابات الزائفة أو حر

accounts ُتوقعين للحسابات الزائفة فيوالكشف عن خصائص الضحايا المُ العالمية،  نتحلة لأسماء كبريات الصحفالم 

ثيرات  عن البحث في تأتها لدى قراءها، فضلًا وتأثيراتها على إدراك مصداقية الصحيفة ومكان شبكات التواصل الاجتماعي

ودورها في التضخيم وتغيير مفاهيم الشعبية والجماهيرية لتحويلها إلى شعبية افتراضية وهمية لا مثيل لها  الهويات الزائفة

 .على أرض الواقع



كالكشف عن الانتحال  عبر وسيطه الرقمي الجديد، عالم الصحافةالسرقات الأدبية في البحث في   عن امتدادفضلًا  -5

( Lewis,2018)والبصريةسجلة للمقالات والمواد المُ  journalistic plagiarismوالسرقات الصحفية 

  .( لحماية حقوق النشر والملكية الفكريةAuman,2020و)

بهذه  حاولة لوقف تدفق المعلومات غير الدقيقةفي مُ  البحث في صحافة الوسائط الاجتماعية والأمن المعلوماتي -5

عمقة تأحدثت تغييرات حادة في القيم الصحفية كالبعد عن اللغة الرسمية والأخبار الجادة والتقارير المُ  حيثالمنصات؛ 

بار ا واضحة في نشر التضليل والأخثيرة، كما أدت أدوارً والموضوعية لصالح التبسيط والتحيز والموضوعات الخفيفة والمُ 

ذه تميزة في هاحتل البحث في الأخبار الزائفة بمختلف أنواعها والشائعات مكانة مُ  الزائفة والشائعات، وكما هو متوقع

هور نافس قوي عقب ظالدراسات خاصة فيما يتعلق بالموضوعات السياسية والاقتصادية، كما برزت المجالات الصحية كمُ 

الخصائص والتأثيرات وفحص في آخر سنوات الدراسة. وتعرضت هذه الدراسات إلى تحديد المفهوم و 02وباء كوفيد 

، كما انتشرت الدراسات المعنية بفحص آلية تدقيق تغيرات المؤثرة على نشرها وتصديقهامضامين رسائل التضليل، والمُ 

افحة ككافحة والبحث في دور المؤسسات الصحفية في إنشاء مشاريع صحفية جماعية لمُ ناقشة فاعلية طرق المُ الأخبار، ومُ 

 لتدقيق الإخباري.الأخبار الزائفة وا

  Satireونقصد بها فئة صحافة الأخبار الساخرة، Untruth Newsوالبحث في تنامي ظاهرة الأخبار غير الحقيقية  -2

(، فيما عنيت اتجاهات بحثية أخرى بالبحث في صحافة الروابط الزائفة وأسباب ظهورها وأهدافها وتأثيراتها 3102حسني،)

( McQueen,2018عدلات المرور على موقع الصحيفة ومن ثم عائدات الإعلان)على مصداقية الصحافة ورفع مُ 

وهي عناصر ساخرة  ، harmful memes (، أو البحث في تأثيرات الميمات الضارة Genç,2021( و)Lischka,2021و)

نشر روح لفرقة والتمييز وعينة، ومن شأنها بث افئات اجتماعية مُ ة عاملشديدة الانتشار في البيئة الرقمية، وتستهدف إساءة مُ 

 (. Pramanick,2021التعصب والكراهية )

وهي نوع من الصحافة الرقمية الناتجة عن مجموعة من المواطنين البحث في صحافة المواطن والأمن المعلوماتي،  -8

يدة لهذا مزايا العدتنوعة، ورغم الالنشطين في عملية جمع ونشر الأخبار والمعلومات عبر صحافة الإنترنت وتطبيقاتها المُ 

ُ إلا أنها غالبً ،والتي لا مجال لمناقشتها الآن ،النوع من الصحافة هديد وت ،ثير مخاوف عدة حول نشر المعلومات الكاذبةا ما ت

مارسين لهذه الأنشطة لم يدرسوا وبث خطابات الكراهية الزائفة والاستقطاب والطائفية؛ لأن أغلب المُ  ،خصوصية الأفراد

وتأكيد المصادر  ،كالحاجة إلى تدقيق الحقائق ،ولا يعلمون بالقواعد المهنية والأخلاقية للعمل الصحفي ،الصحافة

أو  ،وعدم الكشف عن هويتهم ومصادرهم ،والموضوعية، ومن زاوية أخرى فإنه يثير إشكاليات أمنية تتعلق بكيفية حمايتهم

 نتجاتهم الصحفية.حتى حماية حقوق الملكية الفكرية لمُ 

ضللة بغرض الإيذاء ، وما تتضمنه من معلومات مُ ميز، يعنى بالبحث في خطابات الكراهيةأيضا برز اتجاه بحثي مُ  -2

في هذا الاتجاه؛  اا بارزً مكانً  Trolling(، واحتلت أنشطة التصيد Pate,2020)المُجتمعات والتحريض على العنف داخل 

ثيرة للجدل لإشعالها وتأجيج الفتن والاحتقانات والفرقة والانقسام داخل مُ ختلف النقاشات الفي مُ  Botsحيث تنتشر آناس آلية 

 .(Jakubowicz,2017)المُعاصرة جتمعات أبناء المُ 



 
 

تدقيق  تحيز الصحفيين ومُمارسات ، كالعلاقة بينالجماهيرالصحفيين أو البحث في علاقة انتشار التضليل بتحيزات  -01

ضللة، للكشف عن دور تحيزات الجماهير استهلاك الأخبار الزائفة والمُ ووالميول الأيديولوجية  الحقائق، أو تحيز الجماهير

السياسية وختلف المجالات الثقافية جرد أنها تتسق مع تحيزاتهم التأكيدية في مُ وتحزباتهم في نشر المعلومات الكاذبة لمُ 

(Reilly,2018(و )Grady,2021والتعدين عن الحالة المزاجية لل ) ُستخدمين ذوي الأنماط السلوكية الكثيفة وشديدة م

 تعصبين ودعاة الفتن وتأجيج الاحتقانات عبر الإعلام الاجتماعي، والمعروفين بذوي السلوك الناري.الاشتعال من المُ 

 التطورات على مستوى الأطر النظرية والمفاهيمية ثانيًا:

لاعتماد االاستخدامات والاشباعات و كشف التحليل عن استمرار الاعتماد على نظريات الاتصال الشهيرة؛ مثل: نظريات     

وتحليل الأطر الإخبارية والمعرفة الرقمية والتوازن المعرفي بشقيها التوافق والتنافر المعرفي والهوية  وتأثرية الآخر

، Conspiracy theoriesونظريات المؤامرة وحارس البوابة والمنفعة  لحتمية القيميةوا الاجتماعية والمسئولية الاجتماعية

 والعاطفية، وهو ما ستتناوله الدراسة تفصيليا في الرؤية مع التوجه نحو الاستفادة من نظريات ونماذج أخرى كالنماذج العقلية

 المستقبلية.

الباحثة في هذه الجزئية، ألََا وهي الأطر المفاهيمية، فقد قدمت وحري بنا التطرق إلى الإضافات الأهم من وجهة نظر      

الأمن الرقمي والإرهاب السيبراني والجرائم ك؛ العربية المدرسةهذه الدراسات مجموعة هائلة من المفاهيم الحديثة على 

 Information Warsحروب المعلومات ، و Digital Piracy ، والقرصنـة الرقميـة Cyper Crimeالإلكترونية 

، وتسليح المعلومات  Information Aggression، والعدوان المعلوماتي  Hybrid Warوالحرب الهجينة 

weaponization of information  والمواجهة المعلوماتية ،information confrontation  ، والذكاء الإصطناعي

Artificial Intelligence  ،وإنترنت الأشياء الزائفةIoFMT . 

 Manipulativeوامتلأت بحوث التضليل بمنظومة مُميزة من المفاهيم؛ مثل: الاتصالات المتلاعبة       

Communication  ؛ وسوء المعلوماتMisinformation  أي نشر معلومات خاطئة دون قصد الخداع؛ والتضليل

Disinformation  وتقصد نشر معلومات كاذبة عمداً بغرض الخداع، فضلًا عن نشر المعلومات الصحيحة جزئيًا أو كليًا؛

 ؛  ومفهوم الحقائق البديلة  Information Architectureوهندسة المعلومات  ؛ Malinformationلكن بقصد الضرر 

Alternative facts ؛ والأخبار الزائفةfake news ؛ وما بعد الحقيقة post-truth  ُتزايدة للحقائق ؛ والنسبية الم

increasing relativism of facts  ؛ والتزييف الساخرSatire  ؛ والفكاهيHoax  ؛ والتسترPretexting  ؛

ضللة لزيادة التوتر بين الفئات باستخدام المعلومات المُ  troll؛ والتصيد  Quid pro quoقايضة ؛ والمُ  Baiting والاصطياد 

؛ ومزيج  Information flooding ؛ والإغراق المعلوماتي saturation attacks جتمع ما؛ وهجمات التشبعالمُتباينة بمُ 

 falseومُضخمات الشعبية  Deepfake والتزييف العميق  infodemic mixture  المعلومات الخاطئة والحقيقية 

amplifiers  وتزييف الشعبية عبر الآناسي الآليةBots ي حسابات مُبرمجة تتلاعب في التفاعلية على شبكات التواصل وه

 cherry-pickingنتقاء المعلومات الخاطئة عن طريق اختيار المعلومات الأكثر فائدة فقط لحجة المرسلاالاجتماعي؛ و

malinformation. 



افة صح وأمن المعلومات؛ مثل: كما ظهرت مُصطلحات جديدة للصحافة الرقمية ذاتها في سياق علاقاتها بالتكنولوجيا     

 ؛ والصحافة السائلة  Journalistic Plagiarismالانتحال الصحفي ؛  Fact-Checking Journalismتدقيق الحقائق 

Liquid Journalism ؛ والصحافة الهجينةHybrid Journalism  ؛ وصحافة الروابط الزائفةClickbait Journalism 

؛ والصحافة المُعززة  Immersive Journalism؛ والصحافة الغامرة  Automated Journalism؛ والصحافة الآلية 

Augmented Journalism (؛ وصحافة الواقع الافتراضيVirtual Reality (VR) journalism فضلًا عن ، )

 .  Hybrid Professionalismمُصطلحات الرقابة الإلكترونيـة؛ والمهنية الفائقة 

راسة التلاعب بالمعلومات والآراء في البيئة الرقمية الجديدة، برزت منطقة بحثية آخذة في النمو تبحث ومع التحول في د    

( والرأي العام، وتزايدت أهميتها مع تزايد محتوى بيانات ICTsفي تأثيراتها بين علوم تكنولوجيا الاتصال والمعلومات)

هذه الجهود لصياغة بنية نظرية ومفاهيمية جديدة لظاهرة الرأي ، وسعت opinionated dataالإنترنت وثيقة الصلة بالآراء 

العام الرقمي، من خلال حزمة من البرامج التكنولوجية ونظم برمجة ومُعالجة المعلومات، ومن ثم تم استبدال مفهوم القارئ 

   Netclusteringنترنت؛ ومفهوم اتفاق الأغلبية بمفهوم تجمعات الإClustersبمفهوم  Peopleبالمُستخدم ومفهوم الناس 

؛ حيث  Chained Compound Attack؛ والهجوم المُركب المُتسلسل   fake news agents؛ ومفهوم وكلاء التزييف 

يصبح الطرف الذي ينشر الرسائل الكاذبة؛ بقصد أو بدون قصد؛ وكيلًا للطرف المُهاجم؛ ومفهوم الحوسبة الاجتماعية 

social computingطلق إلى عوام مصغرة ة مفاهيمية ناشئة تعمد إلى تجزئة العام المُ ؛ كما برزت بنيMini-publics  أو

، كما برز مفهوم الآراء network public opinion، ومفهوم الرأي العام الشبكي divided publicمفهوم العام المُجزأ 

 .multiple opinionالمُتزايدة  

 : التطورات على مستوى المنهجيةثالثاً

 التقنية الرقمية والنمذجة المنطقية الآلية منهجيات وأساليباتجاه الدراسات الغربية والآسيوية نحو مزيد من توظيف  -0   

 في تحليل الظاهرة من خلال نظم مرجعية مُتباينة كعلوم اللغة والاجتماع وعلم النفس؛ ومنها:

في فحص كيفية انتشار المعلومات المُضللة  sociotechnical modelتبني النماذج التقنية ذات المرجعية الاجتماعية  -

ومصداقيتها، وتأثيرات اختراق أمن المعلومات، وهي نماذج توفر طريقة لفهم تفاعلات الفئات الاجتماعية؛ أي البناء 

 (.Marwick,2018الاجتماعي للتكنولوجيا، ويفضل أن تقترن باتباع نهج إثنوغرافي)

لدراسة  social network analysis( SNAد توظيف منهجية تحليل الشبكات الاجتماعية )ويرتبط بالنقطة السابقة، تزاي -

( من خلال فحص بني الانتشار التسلسلية Shu,2019( و)Ceron,2021( و)Sivasankari,2021العلاقات والتفاعلات )

ومسارات  ،يةالشبكات الاجتماع وبناء رسوم بيانية توضح ،وغير التسلسلية للأخبار الزائفة في محتوى تويتر والفيسبوك

وهيكلة وفحص  لتحديد  morphological analysisانتشار هذه الأخبار بها، كما برزت منهجية التحليل المورفولوجي

( Kapusta,2020حتملة الواردة في شبكات الأخبار الحقيقية والزائفة)المجموعة الإجمالية للعلاقات المُ 

 machine-crowd (Shabani,2018،) الحشود الآلية(، ومنهجية تحليل Ivancová,2021و)



 
 

عدين وتدقيق للت المُتكاملةالنماذج النصية والبصرية  نحو توظيفكما برز توجه حديث، بدأ في أواخر فترة الدراسة، يسعى  -

 Multimodal Variational Autoencoder (MVAE) ( وZhou,2020) SAFE الأخبار؛ مثل:

(Khattar,2019)  وSpotFake (Singhal,2019 )النماذج الهجين  ، فضلا عنhybrid model  التي تجمع ما بين ،

 & HMBI (Xing(، ونموذج Ruchansky,2017) CSIالأخبار؛ مثل  الأساليب التقليدية والآلية المُتطورة في تدقيق

Wang,2021 ونموج )DUAL (Dong,2018 ونموذج ) Naive Bayes(Jain,2018) ونموذجTri-Relationship 

Fake News (TriFN) (Shu,2017.) 

ومن  ،بمناهجها المُتباينة مُستمرة في التواجد على الساحة البحثية طوال فترة الدراسة البسيطةفيما ظلت النماذج الأولية  -

 ة التحليل اللغوي والمُعجمي المرجح استمرارها لما لها من مزايا خاصة؛ ومنها: نماذج التحقق من المعلومات النصية بمنهجي

lexicometric analysis بالتقنيات الرقميةLIWC  بالكشف عن دلالة الكلمات وعددها والتركيبات اللغوية والقواعد

السيميائي الدلالي و(، والتحليل Singh,2017و) (Boyd,2018و) (Che,2018النحوية في الكشف عن الأخبار الزائفة )

(Braşoveanu,2019(و )Bharadwaj,2019(و )Wang,2021 ) ،التحقق من  النماذج البصرية، المنوط بها في مقابل

( Duan,2020( و)Shu,2019أو صور البروفيل) أو الفيديوهات الصور أو الرسومكالمعلومات الجرافيكية 

ول ومبادئ جشطالت حأوصى الباحثون بتطبيق التزام أكبر بمباديء ماير المعرفية في هذا الصدد، و،  (Rangel,2020و)

 gestalt principle of continuation (Urban,2018.)ستمرة الإدراك البصري للتدفقات والمسارات المُ 

 personality traitsتحليل سمات الشخصية  ات ذات المرجعيات النفسية؛ مثل:منهجيبالإضافة إلى ال -

(Shrestha,2020(و )Calvillo,2021وتحليل المُستقبل ،)ption analysis rece  (Bigey,2021 وتحليل المشاعر ،)

sentiment analysis  والحالة المزاجيةmode analysis  إساءة استخدام أنماط الكشف عن  من أجلللمُستخدمين

( Bhutani,2019( و)Cui & Wang,2019) SAME؛ مثل: خوارزميات تقنية عبر منصات الويب المُختلفةالمعلومات 

 (.Alonso,2021( و)Kula,2020و)

 Time Seriesولا يفوتنا هنا أن ننوه عن التطورات الواضحة في منهجيات التحليل الزمني، مثل: تحليل السلاسل الزمنية  -

 وبالمثل، بحوث التعدين والتدقيق الإخباري الآلي؛ حيث بدأت، المعلومات والأخبار الزائفة مسار ستخدم في تحديد وتتبعيُو

، للتعدين عنهما بطريقة تلقائية Benchmark Dataset ر ناجحة في وضع قواعد بيانات مرجعية  في النضج والاستقرا

 قاعدة البيانات وتتفاوت هذه القواعد من حيث طبيعتها ومستوى جودتها ودقتها، ومن أشهر هذه القواعد وأكثرها اعتمادية،

انات القصيرة المُجمعة في سياقات مُختلفة من موقع ألف من البي 03.2التي تتضمن بدورها ما يقرب من  LIARالأمريكية 

PolitiFact.com (Wang,2017 وقاعدة البيانات الألمانية ،)GermanFakeNC (Vogel,2019 وقاعدة البيانات ،)

 IFND (Sharma,2021 .)الهندية 

المعلومات  تحليل أمن بية؛ مثل:تفعيل استخدام منهجيات التحليل الأمني والإداري بخصائصها الفنية والتنظيمية والحسا -2

ISRAM (Meriah,2018)، ومنهجية تحليل المخاطر (واستخدام نموذج الاستدلال الضبابيFIS)لفحص تقييم المخاطر  ؛

(، وتحليل الصلابة Alali,2018) والتأثير ،والاحتمال ،والتهديد ،استناداً إلى عوامل الخطر الأربعة؛ وهي: الضعف

stiffness analysis (D’Ambrosio,2021(و )Paternoster,2021)على سلوك  ، ولا يقتصر عمل التحليلات الأمنية



 دفع اهتمامًا خاصًاللصحفيين غير النظاميين، ويلثقافة الأمنية ة، بل يبحث أيضًا في االتنظيمي ات المؤسسيةالموظفين في السياق

 ات الصحفية والمهنية المُختلفة.التخصصبين  الأمنية الاختلافات في الثقافةو لتبيان التماثلات

الدراسات وقد استهدفت ،الكيفية الشهيرة وتصميماتها عودة منهجيات التحليل النوعي لاستعادة مكانتها البحثية بأدواتها -3

التحليلية الكيفية بأدواتها المُختلفة توفير فهم أفضل وأكثر تعمقًا لخطابات التضليل ذاتها، وخصائصها، وإستراتيجيتها، 

لكشف عن خبرات جماهير القراء، وفهم أنماط استجابتهم للتضليل ا، منهاميداني فيما استهدف الوآلياتها، وأبعادها المُختلفة، 

 ووجهات نظرهم حول الظاهرة.والأخبار المزيفة 

( رؤية مُستقبلية لتطوير البحوث العربية عن الصحافة الرقمية وأمن المعلومات الثالث القسم)

في ضوء ما تم استعراضه من بحوث الصحافة الرقمية وأمن المعلومات على مستوى المدارس الأكاديمية الدولية      

مية وتحليل تطورات أطرهم النظرية والمفاهي العربية، المدرسةوأفريقيا فضلًا عن المُختلفة، في قارات أوربا وأمريكا وآسيا 

الي:على النحو التالبحوث العربية في هذا الحقل المعرفي، ر يتطول وضع رؤية مُستقبليةيمكن  والمنهجية والبحثية،

الأبعاد البحثية الأكاديمية من الرؤية المُستقبليةأولاً: 

قترحة لدراسة أمن المعلومات في علاقته بالصحافة الرقميةالأجندة البحثية الم -1

المساحة 

البحثية
المقترحات

دراسة 

الحلول 

وطرق 

المكافحة

 تأصيل ظاهرة الأمنالساعية نحو الدراسات النظرية  تجاوزالعربية  المدرسة تحتاج -

 زهم نحوتجاووأبعادها وأسبابها وتأثيراتها وخصوصيتها في المُجتمعات العربية،  ،المعلوماتي

ا وفقً  والمُكافحة والتحقق من الحقائق، ومخاطره مساحات بحثية فارغة كإدارة أمن المعلومات

لما يلي:

والكتل الرقمية المُتسلسلة Distributed Ledger (DLTs) البحث في توظيف نظام  -أ

Blockchain من وسلامة البيانات، وهي تكنولوجيا آمنة نسبيًا؛ أهي قاعدة بيانات لضمان و

حيث تضمن بطبيعتها سلامة البيانات بمُجرد تخزين التفاعلات، وتوفر هذه الميزة بنية تحتية 

أساسية لخدمات التوثيق، فالكتلة الواحدة تتضمن أربعة عناصر المكان؛ والزمان؛ والفعل؛ 

شانه إذا سجُل صحيحًا أن يحمي الأصالة)الملكية الفكرية(، ويتيح إمكانية والفاعل، وهو ما من 

 .(Fraga,2020تتبع مصدر المعلومة والتدقيق)

في مُكافحة تزييف الأخبار، Gamified News توظيف الألعاب الإخبارية  البحث في -ب

نافسية ة تمن خلال بيئة تفاعلي كتصميم ألعاب تستهدف تطوير مهارات الجماهير في كشفها

 .(Basol,2020( و)Grace,2019( و)Roozenbeek,2019التعلم )على  تحفز اللاعبين

جدول رقم )5( 

الأجندة البحثية المقترحة لدراسة أمن المعلومات في علاقته بالصحافة الرقمية



 
 

تلف خالبحث في تصميم وتفعيل أنظمة تحفيز نشر الحقائق ومُكافحة التزييف في مُ  -ت

 badgesالتطبيقات والمنصات الإخبارية، لتشجيع جماهير القراء بالمُكافآت؛ كالشارات 

(؛ Ehsanfar,2017 الاجتماعيأو من خلال وضعها في مواقع التواصل  pointsوالنقاط 

حيث يحصل المُستخدمون على تقييمات توضح مدى جدارة حساباتهم بالثقة، فالتهديد بالتقييم 

مكن أن يكون دافعًا لتحسين أنشطة بعض المُستخدمين وكشف الحسابات الزائفة يُالضعيف، 

 معلومات.وسلوكياتها الضارة في التلاعب بال

ا تلاعب بهفحص تأثير مهارات المعرفة الرقمية على استجابة الجماهير للمعلومات المُ  -ث

-Jones( و)Guess,2020)الخاصكالتحليل والتفكير النقدي والتفاعلية وإنتاج الإعلام 

Jang,2021). 

لات وتفضي اتاستخدامفحص نحو تجاوز فحص وعي الصحفيين بمفهوم أمن المعلومات،  -ج

حد من أقوى أدوات اوهو و SecureDropالمُكافحة ذاتها؛ مثل: برنامج التأمين وبرمجيات 

 .   PGPأمن المعلومات في العمل الصحفي، وبرنامج تشفير البريد الإلكتروني 

في  له معنى مهني تقليدي راسخ التحققعلى الرغم من أن تفعيل ممارسات تدقيق الحقائق، ف -ح

؛ يتعلق بالإجراءات الداخلية للتحقق من الحقائق قبل النشر، إلا أن الباحثة لم بيةالعر الصحافة

دقيق ، مثل: دراسة لبنانية عن تسوى دراسات نادرة في البيئة الرقمية لتدقيق الحقائقتحصر 

(، وهو ما يحتاج إلى المزيد من Dabbous,2021)الاجتماعية الحقائق في وسائل الإعلام 

ل تزايد قابة تراجع الموارد والإجراءات الصحفية الخاصة بهذه الجزئية، في مُ فارقالبحث في مُ 

ج وضع نتائهنا  من المهم، والاتجاهات المُتسارعة نحو السبق الصحفي والإغراق المعلوماتي

على الرغم ف الدراسات في السياق الأوسع للتحقق من الحقائق كممارسة صحفية للسلطة الرابعة،

 باشرة  للتضليل أو للتدقيق على مُعتقداتالراهنة ترُكز حصريًا على الآثار المُ من أن الدراسات 

المواطنين والرأي العام السلطة الخامسة، إلا أن الأمر لايقتصر فقط على تغيير ما يعتقده 

المواطنون بل يتعلق أيضًا بكشف الفساد ومراقبة ومُحاسبة القوى السياسية، فإذا اعتقد 

يحاتهم ستخضع لتدقيق شديد، فمن المحتمل أن يقل توظيفهم لأدوات الكذب السياسيون أن تصر

 والدعاية السوداء، ومن ثم مزيد من الشفافية.

في واقع الأمر، أدى غياب التصنيف الواضح للمعلومات في المجتمعات العربية إلى انتشار و -خ

 لى حيوية هذا المطلب،سجال عام حول حماية المعلومات بالدراسات العربية، فرغم التأكيد ع

بهمًا، لا اتفاق فيه على نوعية المعلومات أو إلا أنه ظل غامضًا مُ  كخطوة أولية لحل الأزمة،

قانونية الأبعاد ال هذه الجزئية مع مختلف ومن المتوقع استمرار البحث في ،حتى كيفية حمايتها

 راقها أو تزييفها.لتحديد ماهية المعلومات السرية وعقوبات اختوالتشريعية للظاهرة، 

دراسة 

التأثيرات 

التأثيرات المُباشرة قصيرة الأجل لعملية التضليل في  تجاوز دراسةالدراسات العربية  تحتاج -

ة مع توافر والدراسات التتبعية، خاص التأثيرات التراكمية طويلة الأجل لتبحث فيالبيئة الرقمية، 

 ؛ فعلى سبيل المثال لا الحصر:قدر كاف من تراكم التراث العلمي في هذا الحقل المعرفي



طويلة 

 الأجل

حفيين الص فحص مُتغير المُرسل، وتأثيرات تراكم الاختراق الأمني على تطويرب الاهتمام.0

مهني، مهني أو المستقبل اللأساليب الدفاع، أو علاقته بمتغيرات كالاحتراق النفسي والرضا ال

سواء كان صحفي نظامي يعمل في مؤسسة صحفية أو مُستقل، أو علاقته بالمصادر، كثقتها 

 فيه أو راحتها في استخدام تطبيقات وتقنيات تكنولوجية مُعينة غير شديدة التعقيد.

ع م أما على مستوى مُتغير الرسالة التضليلية ذاتها، فيجب البحث في تساؤلات؛ مثل: هل.3

تراكم الخبرات السابقة وانتشار الوعي بمباديء الأمن الرقمي سيصبح التضليل أكثر صعوبة 

على مُمارسيه؟ ومن ثم هل سيضطر المضللون إلى تطوير آلياتهم واستراتيجياتهم في التضليل؟ 

ي ف ة بنية هذه الرسائل النصية والبصريةوما الجديد في ذلك؟ وهو ما يستدعي إعادة دراس

 الأكثر تقدمًا واحترافية. شكلها

البحث على مستوى الوسيلة/الوسيط، في تأثير تراكم الانتهاكات الأمنية على  نقترحفيما .2

سمعة الوسيلة ذاتها أو المؤسسة الصحفية ومعدلات المرور بموقعها، ورغبة المصادر في 

 التعامل معها أو مكانتها وعلامتها التجارية لدى الجماهير.

 دراسة علاقة التعرض للخداع والتزييف المُتكرر يجبأيضًا على مستوى متغير المُستقبل، .4

بخلق جماهير أكثر وعيًا وتشككًا، وعلاقة ذلك الوعي الناقد بثقتهم في الإعلام بشكل عام، أو 

 ثقتهم في القوى السياسية الفاعلة في المُجتمعات العربية.

تعمقًا في فحص سلوكيات التعرض للرسائل المُتلاعبة ومن المُتوقع إجراء دراسات أكثر  -

الرقمية ودوافع مُشاركتها أو تصديقها، خاصة عبر منصات التواصل الاجتماعي، وفحص مدى 

قدرتها على تشكيل الرأي العام أو حشد الجماهير وتنمية الاتجاهات التعصبية في المُجتمعات 

 علام مع الاستفادة من الدراسات الأنثروبولوجية.العربية، أو الاتجاهات العدائية نحو وسائل الإ

دراسة 

مصادر 

التهديد 

 وأنواعه

دراسة التهديدات الداخلية الناجمة عن إساءة الصحفيين لاستخدام المدرسة العربية إلى  تحتاج -

الامتيازات الممنوحة في الصحافة الرقمية، وما ينتج عنه من انتهاكات أمنية، سواء بسبب 

 أو مشاكل العمل، ،المُغامرةالتحزب، أو الولاء المزدوج، أو الضغوط الاقتصادية، أو 

يحملون أي تطلعات أو مطامع مادية، ولا هم لهم  لا، فالصحفيون في هذه الدراسات ضحايا

 الاحتفاظ بوظائفهم في زمن صحافة الذكاء الاصطناعي. ىسو

ضية فر في تبحثمساحة بحثية غير مطروقة،  إلى اكتشافالدراسات العربية ما تحتاج ك -

 قرصنة الدولة على العمل الإعلامي، وهو مجال بحثي شديد الحساسية لا تتوقع الباحثة أن

الدول؛ حيث حروب الجيل الخامس واستهداف المنطقة  هذه يزدهر في الظروف الراهنة لدى

يين فيما أتفق كثير من الدراسات غير العربية علي أن السياس، العربية منذ ما سمُِّيَ بالربيع العربي

 توالمسئولين الحكوميين وعمليات التسويق السياسي والنخب مصادر أساسية للأخبار والمعلوما

ن باشر بالجماهير دوالزائفة على الويب، موضحين أن الثورة الرقمية مكنتهم من التواصل المُ 

 .(king,2017تدخل الصحافة كوسيط أو مرشح للحقيقة، الأمر الذي أدى إلى تفاقم الظاهرة )



 
 

فحص 

التغييرات 

في 

ممارسات 

التضليل 

واختراق 

أمن 

 المعلومات

اهتمام الباحثين العرب بفحص التغيرات المُستمرة في مُدركات الصحفيين حول توقع من المُ  -

التسريبات  بالتنسيق مع المُعاصرة، وأدوارها الوظيفية المستحدثة، طبيعة الصحافة الاستقصائية

التقليدية المُسيطرة على الصحفيين  lone wolvesبعيداً عن عقلية الذئاب المنفردة  ،الرقمية

ن م، للتوجه نحو ثقافة المصدر المفتوح والعمل المُشترك مع مُنظمات التسريب والاستقصائيين

 اصطلح على وصفهم بالمُتطفلين.

في سياق تركيز الباحثين العرب على جزئية تأثيرات الخداع والتضليل الرقمي، ظلت أيضًا  -

وتطور  ذاته قميالتي يتم بها إنتاج التضليل الر الطريقة مساحات بحثية شاغرة؛ مثل الكشف عن

، ودوافعه، وخصائصه، واستراتيجياته، وكيفية تغيره عبر الموضوعات وعبر الزمن، آلياته

ال والسرقات الانتح، والتغييرات في مجال وهو ما يتوقع أن ينتبه له الباحثون في السنوات القادمة

 الصحفية والحسابات الزائفة، والهويات الوهمية.

البحث في 

خصوصية 

بحوث 

حافة الص

الرقمية 

ذاتها وأمن 

 المعلومات

العربية بالبحث في خصوصية بحوث الصحافة الرقمية ذاتها  المدرسةمن المتوقع أن تهتم  -

وأمن المعلومات، لأنها تمس جزئية حساسة من عمل الصحفي ذاته، مما يتطلب حسم إشكاليات 

ن في مُشاركتها مع مُعينة تتعلق بعدم مس أي معلومات لا يرغب المبحوثون من الصحفيي

الباحثين أو إخضاعها تحت عدسة البحث العلمي الأكاديمي، كالحديث عن مصادر معلومات 

 وخبرات وتفاصيل قصص إخبارية حساسة وأسماء وكلاء.

العربية باستكشاف خصائص الأخبار الزائفة بأنواعها  المدرسةأيضا من المتوقع أن تهتم  -

ت أقسام الصحيفة في مراقبة الأخبار الزائفة ومُكافحتها، المُختلفة، وتوضيح مهام ومسؤوليا

وجعل مُحاربة الشائعات والأخبار الزائفة والمنصات الإرهابية من أهداف المؤسسات الصحفية 

 وأدوارها الوظيفية في البيئة الرقمية.

ى وولعل من المفيد أن نؤكد على ميل الدراسات العربية إلى التركيز على التضليل على مست -

مُتغير المحتوى، خاصة فيما يتعلق بالشائعات والأخبار الزائفة، فيما ظلت مناطق بحثية شاغرة 

مثل خداع المرسل وقناة الاتصال ذاتها أو الخداع الهجين مُتعدد المستويات من خلال التلاعب 

 ةبمعلومات هوية المرسل بالإخفاء أو التزوير أو انتحال أسماء الصحف والمواقع الإعلامي

 وأسباب ذلك ودوافعه وتأثيراته المحتملة. 

كما يتحتم على الدراسات التأكيد على أن الأمن المعلوماتي لا يعني التدابير اللازمة لحماية  -

أمن الدولة والصحفيين فقط، بل وٍأمن المواطن العادي، فيجب وضع سياسة الاستخدام وإعدادات 

في مكان واضح لجماهير المُستخدمين، وإذا وظف الموقع  بالمواقع الصحفية الخصوصية

ستخدمين، فلابد من توضيح ذلك في سياسة الصحفي تقنيات لجمع معلومات شخصية عن المُ 

 الاستخدام.

 عنيوالم، الآخذ في النموبحثي التجاه يجب أن تواكب الصحافة العربية الا علاوة على ذلك،-

ريبات ، وازدهارها بالتنسيق مع التسالرقمية غرف الأخبار بالبحث في تأمين صحافة البيانات في

الضخمة، التي تؤديها الصحافة الآن، كأحد أبرز أدوارها الوظيفية المُستحدثة، فقد كانت 



التقليدية تتعامل عادة مع تسريبات ضئيلة وغير منظمة، أما في البيئة الرقمية الآنية،  الصحافة

للتعامل مع "البيانات المُنظمة"، أي التي يمكن تحليلها  صارت صحافة البيانات الحل الأمثل

 .باستخدام الأدوات والأساليب الإحصائية

وفي نفس الصدد، لم تميز الدراسات العربية بين مفاهيم التصورات والتوعية والتدريب في -

رصد الظاهرة لدى الصحفيين، ففي إطار مفهوم التصورات تسأل الصحفيين عن مفاهيم التقييم 

والقبول والتأقلم والتوعية والتعلم والتدريب بشكل عام، في حين تميل الدراسات الغربية لتمييز 

 هذه المفاهيم بصورة أفضل، كما أنها تتعرض للتدريب دون تحديد أسماء الأنظمة والبرامج

ي ف التي تدربوا عليها أو تفضيلاتها، أو مستويات التدريب، وهو ما يتوقع أن يتم تداركه الرقمية

الأبحاث العربية القادمة.

الدراسات العربية مع الأمن المعلوماتي على مستوى فردي يتعلق بوعي القائم  أيضًا تعاملت-

جتمعية أو إمكانات مؤسسية، ومن ثم برز بالاتصال أي الصحفي أو جماهير القراء، لا كثقافة مُ 

و جتمعية أامل معها كثقافة مُ نتج معلوماتي وإخباري آمن، وقليل من تعكتصور أو مفهوم أو مُ 

كعملية مُنتظمة في جميع مراحل العمل الصحفي، وهو ما يحتاج إلى المزيد من التمييز والبحث 

الجزئيتين. تاالمُتعمق في كل

 لرقميةالصحيفة اعلى أمن الصحفي أو  الباحثينومن الجدير بالملاحظة هنا، أنه في ظل تركيز -

 خاصة الرسمية منها جزئية أمن مصادر المعلومات ذاتها، فقد تحجم المصادر مغاب عن ذهنه

ن ينص وقع ألما في ذلك من عقوبات تقشعر لها الأبدان، ومن المُت ،عن التواصل مع الصحفيين

المشرع صراحة على حماية حق هذه المصادر في التصريح بالبيانات والمعلومات غير 

نا سابقا تصنيف المعلومات ذاتها.المحمية، وهو ما يستوجب كما قل

على مستوى الأبعاد النظرية والفكرية -2

النظريات باستكشاف المزيد من النظريات لتفسير الظاهرة، مع التأكيد على صعوبة الوصول تحتاج الدراسات العربية      

على الأقل حتى الوقت الراهن، وهو ما يلُقي الضوء  ،الراهنة إلى مستوى التعميم أو التنبؤ بمسارات الظاهرة في المُستقبل

على أهمية استكشاف المزيد من النظريات؛ مثل: نظريات الاقناع ومُعالجة المعلومات والتضليل، والتي يمكن النظر لها 

ومات، فضلًا عن نظريات الإدراك ونماذج التحيز في إدراك وتمثيل المعلومات؛ ومن أهمها:كشكل من أشكال إدارة المعل

الظاهرةالنظرية

 Cognitiveنظرية التقييم المعرفي 

Appraisal Theory 

وتبحث في الطريقة التي يستجيب بها الصحفي للمواقف والضغوط الأمنية، وفقًا 

ة، على أنه خطير أو يهدد أهدافه الشخصي لمرحلتين، تقييم أولي، يفُسر فيه الحدث

يليه تقييم ثانوي، يقييم فيه قدرته أو موارده، ليكون قادرًا على التعامل مع الموقف.

مدخل المنطق المؤسسي

Institutional Logic 
ويبحث في تفسير أداء وسياسات المؤسسات الصحفية في مجال تدقيق الحقائق

جدول رقم (6) 

النظریات المقترحة لدراسة أمن المعلومات في علاقتھ بالصحافة الرقمیة



 
 

 الظاهرة النظرية

 مدخل العمل الصحفي الحدودي

Journalistic boundary work 

ويبحث في تمييز أداء الصحفيين المهنيين عن المُتطفلين على العمل الصحفي 

 وعلاقة ذلك بمُختلف أنواع التضليل والتلاعب بالمعلومات.

نظرية الاستجابة العاطفية 

Emotional Response 

Theory. 

ية ئفة لأسباب عاطفأثبتت الدراسات أن المستخدمين قد يتشاركون الأخبار الزا

كالمشاعر السلبية؛ مثل الكراهية والغضب والإقصاء والانتقام أو للسخرية 

والترفيه أو لتحدي الخطابات الرسمية، وهو ما يؤكد أهمية فحص الظاهرة من 

 منظور نظريات العاطفة.

 مدخل اقتصاديات العاطفة

 The Economy of Emotions 

ويبحث في السوق السوداء للصحافة الرقمية المُتحيزة والمُتلاعبة، كالروابط 

والأخبار الزائفة  Content farmومزارع المحتوى  Clickbaitالكاذبة 

والساخرة، ودور الإعلان الرقمي وسياسات رفع معدلات المرور بالمواقع 

 الصحفية على انتشار الظاهرة.

 مدخل البيئة السكانية

Population Ecology 

ن خلال الحقائق م تدقيققع االبيئة السكانية ظهور وتطوير وركود مو ويفسر مدخل

  ة.الداخلي أو مجموعاتها بيئتها الخارجية وسكانها

نماذج الخداع المعلوماتي الأربع 

The four information 

theoretic deception models 

فيضان المعلومات غير ذات  وهم: الإخفاء )بالحجب أو الضوضاء والإغراق في

الصلة أو الزائدة عن الحاجة( والتزييف والإنكار والتخريب، ويمكن تطبيق أي 

 واحد منهم بشكل منفصل أو تطبيقهم معا في آن واحد.

نظرية الحقيقة المشتركة 

SharedReality Theory 

واصلون توتبحث في التأثير الاجتماعي على بناء الحقائق، من مُنطلق أن الأفراد ي

لخلق وجهات نظر مُشتركة حول العالم، وهو ما تعاظم في عصر ما بعد الحقيقة، 

 حيث يُنظر للحقيقة كبناء اجتماعي مُشترك.

( TDTنظرية الحقيقة الافتراضية )

Truth-Default Theory 

تعتبر من نظريات كشف الخداع، وتبحث في إدراك مصداقية الأفراد لبعضهم 

الصحفيون بحكم طبيعة مهنتهم ككاشفين عن الخداع، فإن  البعض، فعندما يعمل

الجمهور سيعالج رسائلهم من خلال تسلسل معرفي يقلل من الجدارة بالثقة 

المُتصورة لسياسي ما، والعكس صحيح، فإن تصور الجمهور لوسائل الإعلام على 

 أنها مُعادية ومتحيزة في تقاريرها يمكن أن يعزز مصداقية هذا السياسي.

ظرية التلاعب بالمعلومات ن

(IMT) Information 

Manipulation Theory 

التلاعب بالمعلومات في إنتاج  يةوتعنى بفحص الخطابات شديدة الخداع وكيف

 رسائل التضليل.

 النظريات السلوكية كنظرية الردع

Deterrence Theory  

ونظرية دافع الحماية 

(PMT)   Protection 

Motivation Theory 

كن تطبيق نظرية الردع في أبحاث الامتثال لسياسة أمن المعلومات بين ويم

ص السلوكيات فحفي  فيما تطبق نظرية دافع الحمايةالصحفيين الرافضين للفكرة، 

 . تبنيين لهاوإدراك المخاطر بين الصحفيين المُ  اتالطوعية وتقييم التهديد

النظرية العامة لسلوك المعلومات 

Human Information 

Behaviour 

وتعنى بفحص مُجمل السلوك البشري في التعامل مع المعلومات كالبحث عن 

 المعلومات أو تبادلها أو حتى نشرها.

 (ANTنظرية شبكة الفاعل )

actor network theory 

وتعنى باستكشاف شبكة العلاقات التي تربط بين مجموعة معينة في علاقتها 

يمكن بها دراسة الصحفيين ووكلائهم في جيا الاتصالات والمعلومات ووبتكنول

 البيئة الرقمية.

SPIN theory 
لل، ضالتي تبحث في علاقة حجم الشبكة الاجتماعية باحتمالية ظهور المحتوى المُ 

 حتوى.فكلما اتسعت الشبكة زادت فرص ظهور المُ 



 الظاهرة النظرية

 نظرية الهوية الاجتماعية
ل او متغيرات نشر التضليفحص تأثيرات الانتماء لهوية اجتماعية معينة على وت

 .خبار الزائفةتصديق المعلموات والأ

نظرية تبادل المعلومات 

Information Interchange 

Theory 

ستخدم المعلومات في تقييم في أدوار وأهداف كل من مزود المعلومات ومُ  وتبحث

 .فعالية عملية الاتصال المعلوماتي

 نظرية تمثيل المعلومات
ثيل المعلومات المُتلاعب بها في الذهن كالانتباه؛ والإدراك؛ وتبحث في عمليات تم

 والفهم؛ والتذكر.

نظرية التماس المعلومات 

Information Seeking  

وتبحث في أهداف واستراتيجيات البحث عن المعلومات وخصائص المصادر 

 وكيفية تدقيق المعلومات والتأكد من صحتها.

 نظرية قطف التوت

 Berrypicking Theory 

تنص على أن البحث عن المعلومات لا يتبع عمليًا عملية بحث منهجية، بل يتخذ 

شكل "قطف التوت" بشكل أكثر شيوعًا، أو العثور على المعلومات شيئا فشيئا 

 باستخدام مجموعة من المصادر. 

 نظرية الثقافة الصحفية

Journalistic Culture 

اء الصحفيين في التحقق من المعلومات وتستخدم في تحليل أفكار ومُمارسات وأد

 والأخبار وتدقيقها.

 نظرية عدوى وسائل الاتصال

Media Contagion theory 
 تفسر انتشار الأخبار والمعلومات الزائفة عبر المنصات الرقمية المختلفة.

 النظرية الانتقائية

 التذكر(-دراكالإ -)التعرض

لأخبار التي تؤكد مُعتقداتهم تفُسر تفضيل الأفراد للتعرض للمعلومات وا

 واتجاهاتهم السابقة فضلًا عن انتقائية الإدراك والفهم أو التذكر.

 نظرية اللعبة
 ،وياتهاومست ،إستراتيجيتهاتتيح دراسة التضليل والخداع كلعبة يمكن تحديد 

 وأدوارهم. ،وشخصياتها

 بادلي للذاكرة العاملة نموذج

Working Memory Model 

الذاكرة قصيرة وطويلة المدى للأخبار الزائفة وتصويبات تدقيق ويبحث في 

 الحقائق.

 لكترونينظرية الاحتلال الإ

Electronic Colonialism  

تناقش الاحتلال الثقافي للعقول والتأثير على المعتقدات والاتجاهات في البيئة 

 الرقمية.

نماذج المُحاكاة التطورية 

Evolutionary Simulations 

ج خوارزمية لوصف كيفية تغير الأنماط الظاهرية مع مرور الوقت عن طريق نماذ

التطور، ويمكن توظيفها لاستكشاف تطورات انتهاك أمن المعلومات وانتشار 

 )ناشرو التزييف بقصد أو دون قصد(.الوكلاء الخداع وسلوكيات 

 نظرية القرار
 النتائج؛ والمكافآت،وتتضمن أربعة عناصر أساسية؛ وهي: الأحداث؛ والأفعال؛ و

 لحل مشكلات أمن المعلومات واتخاذ القرارات الأمثل.

 Bandwagon Effectتأثير 
ويستخدم في تفسير مُحاكاة الأفراد لما يفعله الآخرون، كسلوكيات المُشاركة في 

 نشر التضليل والأخبار الزائفة أو تصديقها.

 Vence Effectتأثير التكافؤ 
الأفراد للمُبالغة في تقدير احتمالية حدوث الأمور الجيدة  ويستخدم في تفسير ميل

 بدلًا عن الأمور السيئة.

وهم البصيرة غير المتكافئة 

Illusion of Asymmetric 

Insight 

يفسر كيفية اعتقاد الأفراد بأن معرفتهم تفوق معارف الآخرين وهذه الثقة الكاذبة  

 تساعد على وقوعهم ضحايا للتضليل.

 Illusoryالحقيقة الوهميةتأثير 

Truth effect  المعروف أيضا

ويستخدم في فحص تأثير التعرض المُتكرر للمعلومات والأخبار الكاذبة على 

 إدراك صلاحيتها وصحتها نظرًا لعدم القدرة على تذكر المصدر الأصلي لها.



الظاهرةالنظرية

 Validityبتأثير الصلاحية 

Affect 

نظرية المُنعطف الحرج

Critical Juncture 

ول د تبحث في سبب انتشار تدخلات التحقق من الحقائق على مستوى العالم في

 زمنية معينة.  وفي مراحل ومجتمعات معينة

 (ELM) نموذجب بلورة الأحجية

The Elaboration Likelihood 

Model 

يبحث في التغييرات في اتجاهات الأفراد نتيجة تقييمهم لمصادر المعلومات.

 (HSM)لثنائية نموذج المعالجة ا

Model Systematic-

Heuristic 

يقدم تفسيرات وافية حول كيفية مُعالجة الأفراد للمعلومات في البيئات الرقمية.

نوعية الدراسات وما تتضمنه من مناهج بحثيةعلى مستوى  -2

التفاصيل المقترح

إجراء 

الدراسات 

البينية

من المُتوقع أن تتجه بحوث الاتصال العربية في العشر سنوات القادمة نحو تطوير منهجياتها البحثية من 

 كالحاسبات تخصصات علمية مُتباينةخلال إجراء دراسات بينية جماعية بالتعاون مع باحثين من 

 .والإدارة والأمنوالمعلومات 

العودة 

للاستكشاف 

والاستقراء 

من جديد

الدراسات العربية المعنية بالبحث في علاقة الصحافة الرقمية وأمن المعلومات تجاوز المنهجية تحتاج 

الاستنباطية، والانسياق وراء ما ألفته من النظريات الغربية المُترجمة في علوم الاتصال في البيئة 

نفيها أو تعديلها جزئيًا في مُجتمعاتهم، للعودة إلى المنهجية التقليدية، من أجل تأكيد ثبات فرضياتها أو 

الاستقرائية التجريبية من خلال الانطلاق من الملاحظات لوضع القواعد الجديدة المُفسرة للظاهرة، 

والسعي نحو تأسيس نظرية مواءمة لها، والكشف عن التأثيرات، بعيداً عن رصد علاقات الارتباط الشائع 

   .العربية المدرسةتغيرات في رصدها بين الم

الاهتمام 

بالدراسات 

الكيفية

ها من ما لل Case Studyدراسة الحالة ك ات الكيفيةمنهجيأيضًا من المتوقع أن تهتم الدراسات العربية بال

قدرة مُميزة تسمح بالبحث المُتعمق في حالة فردية واحدة، بهدف الوصول إلى نتائج دقيقة وتفصيلية، 

 قابلات الجماعية البؤريةالمُ  يفضل استخدامكما ، وفير فهم أعمق للظواهر موضع الدراسةتسُهم في ت

وظيف المنهجية ت يتيحأيضًا  في الدراسات الميدانية على القائمين بالاتصال في الصحف الرقمية، المُركزة

زييف الرقمي ثير التالتاريخية البحث في تاريخ المعلومات على الويب أو التضليل والأخبار الزائفة أو تأ

وهي   Q-Sort Methodologyمنهجية تصنيف كيو ، فضلا عنستخدمينعلى الذاكرة التاريخية للمُ 

، وفيها هميفية تفكير الناس ومشاعرمُقاربة إحصائية كيفية يتم استخدامها مع العينات الصغيرة، لفحص ك

جدول رقم (7
المنھجیات المقترحة لدراسة أمن المعلومات في علاقتھ بالصحافة الرقمیة

( 



بط رتبة، لوصف أمن المعلومات وما يرتيتم إعطاء المبحوثين بيانات، ويطُلب منهم تصنيفها إلى فئات مُ 

.عامل الارتباطمن أجل العثور على أنماط في ردود المبحوثين، ومن ثم حساب مُ  ،به من أبعاد وظواهر

تصميم 

الدراسات

ذات  

المنهجيات

الرقمية  

المتقدمة

كثر مواءمة أ بوصفه الرقمي الحديثوأساليب التحليل الآلي  منهجيات تحتاج الدراسات العربية تبني -

، كتحليل الشبكات الاجتماعية والنماذج المُتكاملة والهجين والسلاسل وطبيعة بياناتها للبيئة الرقمية

اء مقاييس العربية لبن الدراساتويرتبط بهذه النقطة، حاجة ، الزمنية، أو سحب العينات التكيفية الضخمة

وقواعد بيانات للتعدين عن الآراء والمشاعر، وتدقيق الأخبار باللغة العربية، والتي تراعي خصوصية 

الظاهرة في سياقاتها الثقافية واللغوية والاتصالية؛ حيث كشف التحليل عن اعتماد الدراسات الآسيوية 

البحوث  نعقائق، فيما تغيبت هذه المساحة البحثية على المقاييس والقواعد الغربية الشهيرة لتدقيق الح

العربية. المدرسةعينة الدراسة من 

ومن أبرز التحديات المنهجية في بحوث التعدين اللغوي الآلي انحسار بحثها عن الميزات اللغوية  -

ستدعي ي يوالدلالية في التصريحات أو عناوين المواد المُضللة كالشائعات والأخبار الزائفة، الأمر الذ

مزيد من التطوير للبحث في أجزاء نصية أخرى كالمُقدمة أو النص الإخباري ذاته، كما يجب أن يراعي 

الباحثون مُتغيرات عدة كتجانس النصوص من حيث الطول وأسلوب التحرير والأطر الزمنية.

تنويع 

الدراسات

 كافٍ من التراكم البحثي في هذا الحقلومع توافر قدر كما تحتاج الدراسات العربية تنويع منهجياتها،  -

والتتبعية الساعية لرصد التحولات  المعرفي، من المُتوقع التوسع في إجراء الدراسات المُستقبلية

ودراسات المستوى الثاني المعنية بتقييم الدراسات العلمية ذاتها عن  والتغييرات في مسار الظاهرة،

ه الدراسات في ضوء خصوصية سياقاتها الثقافية، ا على ما توصلت إليه هذموبنائه ،الظاهرة

والاجتماعية، والسياسية، والتشريعية.

واستخلاصًا لما سبق، ترى الباحثة أنھ بالرغم من تعدد إسھامات العلماء والباحثین في ھذا المجال البحثي الآخذ في 

النمو، إلا أنھ من المبكر الوصول إلى مفاھیم ومنھجیات مُحددة، یتفق علیھا الباحثون؛ وذلك نظرً ا لسرعة وكثافة 

التحولات التكنولوجیة التي تلقي بظلالھا على صناعة الصحافة الرقمیة ذاتھا، فما ھو آمن الآن في جمع الأخبار ونشرھا، 

قد لا یكون آمن غدا، وما ھو آمن في مُجتمع ما، قد لا یكون كذلك في مُجتمع آخر، وھو ما یلقي الضوء على الحاجة إلى 

مزید من البحث العلمي المُتعمق حول الظاھرة في مُختلف سیاقاتھا البحثیة المُعاصرة، ویمكن للدراسة الحالیة بما تقدمھ 

من اتجاھات بحثیة، ونتائج، ورؤیة أكادیمیة مستقبلیة أن تكون نقطة إنطلاق لمجالات بحثیة بینیة عدة ما بین الصحافة 

الرقمیة ومختلف العلوم المُعاصرة. 



 
 

 ثانيًا البعد التطبيقي من الرؤية المستقبلية

 لمجال الصحفي المهني رؤية مهنية لتطوير تأمين المعلومات في ا -1

، هجميع مراحل عبر لحلول الرقمية اللازمة لتأمين العمل الصحفيتستعرض الباحثة في هذه الرؤية أهم الإرشادات وا    

 ومن أهمها:

 مرحلة جمع البيانات والمعلومات. -أ

للأسف ما زالت مصر تفتقد حتى الآن إلى تحديد وتوصيف طبيعة البيانات المحمية، وهو ما ينعكس بالسلب كثيرًا على      

مجال الصحافة والإعلام، وعلى الصحفيين النظاميين والمُستقلين أن يجتهدوا في هذه المرحلة؛ لأنهم يتحملون مسئوليتها 

، وتشفير المُحادثات والدردشة خارج السجل  infosecوتطبيقات  ملة من برمجياتبالدرجة الأولى، وأمامهم منظومة مُتكا

وسيجنال  Wiker، أو استخدامات تطبيقات سهلة وآمنة نسبيا مثل ويكر  off- the-record(OTR)أي غير المسجلة 

Signal أوالحواسيب المحمولة ، وهنا يجب أن يحترس الصحفيون من التهديدات المُباشرة كسرقة أجهزة الهواتف الذكية

 ذاتها.

كما يجب على الصحفيين التحقق من المعلومات أثناء جمعها، خاصة المنتشرة في وسائل التواصل الاجتماعي، لضمان 

دقتها وأصالتها، والامتناع عن نشر المعلومات غير المؤكدة، والتحلي بالكثير من اليقظة والفطنة عند نشر المعلومات المُتعلقة 

 القومي للبلاد، والبعد عن سوق السرقات الصحفية والانتحال والحفاظ على سرية مصادر معلوماتهم.بالأمن 

 .الهواتف الذكيةو الاتصال عبر الإنترنتمرحلة  -ب

 Artificialأسفر توجه العديـد مـن المؤسسـات الصحفيـة المُعاصرة نحو اسـتخدام تقنيـات الـذكاء الصناعـي   

intelligence  عن تزايد مخاطر انتهاك أمن المعلومات في العمل الصحفي، ومثلت مواقع الصحف والاتصال بالإنترنت

 ترقين،خالرقمية وحساباتها على شبكات التواصل الاجتماعي وغـرف الأخبار المدمجة وصحافة الروبوت أهدافا متكررة للمُ 

 ، ومن ثم، يتحتم عليهما تطوير أدوات اتصال آمنة لهما،وهنا تشترك الصحيفة مع الصحفيين في مسئولية تأمين المعلومات

ن طريق ع سلامة كلمة المرورالتأكد من وكآليات الأمن من خلال الغموض أو التعتيم أو الفرصة، والاهتمام ببرامج التشفير 

ستخدام اجعة سياسة ااختيارها قوية وتغييرها بشكل مُنتظم، وتفعيل جدران الحماية وتجنب الشبكات اللاسلكية العامة ومُر

التطبيقات المُختلفة عند تثبيتها على أجهزتهم قبل إعطائها أذونات الوصول إلى بياناتهم وملفاتهم الخاصة، والانتباه إلى أي 

 تحديثات لاحقة في هذه السياسات.

 وتدقيق الحقائقوالتحقق راجعة مرحلة المُ  -ت

ييرات طفيفة في المُحتوى إلى نشوء التحريفات الكبرى في أدت السرقات الصحفية المُتتالية بما تتضمنه من تغ   

ي؛ خاصة لرقما والتضليل تأثير الخداع تفاقم تقنية التزييف العميق إلىالأخبار الزائفة و ظهورتصريحات الأخبار، كما أدى 



 تتبع مصدر المعلومات، إلا أن منظومة الحلول سابقة الذكر تعتبر مخرجًا مُجديًا في هذه الحالة، مثل  VRو  ARتقنيات 

، وإنشاء أقسام صحفية متخصصة أو قواعد ونماذج التدقيق الآلي، مع تنمية وعي الصحفيين وتدريبهم  blockchainبتقنية 

 على كيفية استخدامهم بصورة علمية مُنضبطة والاستفادة من مزاياهم.

، كما يجب أن تخرج هذه العملية من حالتها وهنا يتحتم على المؤسسات الصحفية إشراك الجماهير في عملية التحقق   

الفردية السائلة إلى تحقيق اتفاق صحفي مهني على مُتطلباتها، وقواعدها ومقاييسها وكيفية إجرائها، خاصة وأن الدراسات 

حتها، صالعلمية المعنية بعملية تدقيق الحقائق قد اتفقت فعليًا على ست خطوات رئيسة، وهم: اختيار المعلومة المشكوك في 

ثم محاولة الوصول إلى مصدرها الأصلي ومحاولة التواصل مع مصدر المعلومة أو التصريح ذاته، ثم إصدار الأحكام 

وأخيرًا نشر النتائج لجماهير المستخدمين مع توضيح منهجية الحكم وأدلته، وأخيرًا على المؤسسات الصحفية العربية 

ا باستمرار لمواكبة التطورات التكنولوجية المُتلاحقة في عملية التزييف الحرص على تطوير أقسامها وقواعدها ومقاييسه

 والتلاعب بالمعلومات.

وهنا ينبغي التأكيد على مُتغيرات الضمير المهني والمسئولية والشفافية من خلال توثيق إجراءات التحقق وإعلام    

الإعلان عن هويتها، كما ينبغي أن يبتعد الصحفي عن القاريء بالأدلة، كإعطاء الروابط وأسماء المصادر، الموافقة على 

تحيزاته المعرفية وأن تبتعد الصحيفة ذاتها عن تحيزاتها السياسية والتحريرية في هذه العملية، وأن تسعى جاهدة لتدريب 

 العاملين بها على الاستفادة من أدوات أمن المعلومات والتدقيق الإخباري.

 لمعلومات.امرحلة تخزين  -ث

يتحتم على الصحفيين استخدام أدوات مُكافحة البرامج الضارة والفيروسات لتأمين وحدات تخزين أجهزتهم، أو  وهنا 

كما أن عليهم الاحتراس ، TrueCrypt وتطبيق  CCleanerتطبيقات سطح المكتب لتشفير القرص الصلب، مثل تطبيق 

، وما ينطويا عليه من تعريض المعلومات Cloud storage الآلية والتخزين السحابي  Back-upعند السماح لعمليات 

لطرف آخر وهو شبكات التخزين، والتأكد أن حماية حساب التخزين السحابي تستخدم نظام المصادقة الثنائية، بحيث لا تكفي 

خول دكلمة المرور للوصول إلى الملفات، بل يلزم إدخال رمز آخر يتم إرساله إلى هاتف صاحب الحساب عند طلب تسجيل ال

 والوصول إلى البيانات.

 حماية الخصوصية المعلوماتية لجماهير الصحف -ج

وأخيرًا .. يجب على كل موقع صحفي تأمين معلومات جماهيره، وتتضمن الخصوصية هنا خصوصية البيانات  

الشخصية والسلوك الشخصي والاتصالات الشخصية، مع ضرورة إنشاء قسم لتلقي الشكاوى بشأن الاعتداء على البيانات 

والحقيقة إن أمر كهذا لا يجب أن يترك في يد الشخصية للجماهير من أجل استخدامها في أغراض الدعاية والإعلان، 

الصحيفة فقط، بل نوصي المشرع المصري أيضًا بإصدار قانون حماية البيانات الشخصية، دون إغفال تحديد المقصود بهذه 

البيانات، فضلًا عن النص صراحة على حقوق، مثل: الحق في الصورة الرقمية والنسيان الرقمي باعتباره من الحقوق 

 مية وثيقة الصلة بشخصية الجماهير.الرق



 
 

 رؤية أكاديمية لتطوير مقررات الأمن الرقمي في كليات الإعلام -2

يتم تدريس المقرر في الدبلومات المهنية المُتخصصة تحت مُسمى "دبلوم الاعلام الرقمى والأمن المعلوماتى"، وفي       

بينما يظل تعرض غالبية طلاب الكلية له جزئيًا من خلال المُقررات  برنامج "الإعلام الرقمي" بكلية الإعلام جامعة القاهرة،

المعنية بدراسة الرأي العام وتكنولوجيا الاتصال وأخلاقيات الإعلام، ونظرا للأهمية المُتصاعدة لهذا التخصص لدى كل 

ية سياسة والعملية السياسمُمارسي الإعلام من خريجي كليات الإعلام المُتخصصة، وتعاظم تأثيراته على كل من صانعي ال

والجماهير بشكل عام، فضلًا عن تهديده لأمن المؤسسات الصحفية، بل وأمن الدول ذاتها في حروب الجيل الخامس، القائمة 

على نشر التضليل والشائعات والأخبار الزائفة، أصبح من الضروري أن يكون تدريس هذا المقرر إجباريًا على طلاب 

 ختلفة.الإعلام بالكليات المُ 

 واستنادا إلى ما سبق بحثه، نقترح أن يكون المقرر على النحو التالي:

 مقرر إجباري للأمن الرقمي والمعلوماتي يتم تدريسه في أقسام الإعلام بالكليات المُختلفة. .0

 مقرر اختياري أكثر تقدمًا في أمن المعلومات فقط، ويتم تدريسه في برامج الإعلام الرقمي المُتخصصة. .3

 أولًا مقرر الأمن الرقمي والمعلوماتي )مقرر إجباري(

يتعلم الطالب في هذا المقرر الدراسي أساسيات الأمن الرقمي في مُختلف الجوانب التقنية والإدارية والمعلوماتية، لتحقيق       

 الأهداف التالية:

 القدرة على فهم التهديدات الأمنية في البيئة الرقمية. .0

 أجهزته وتطبيقاته وشبكاته أثناء العمل وخارجه. الوعي بكيفية تأمين .3

 التدريب على استخدام برمجيات وآليات حماية البيانات كالتشفير العام والهجين. .2

 الإلمام بكيفية إدارة الأمن الرقمي ومُعالجة الثغرات الأمنية. .4

 وذلك عن طريق المُقررات التالية:

 انتهاكه.مقدمة أساسية في الأمن الرقمي وإدارته ومخاطر  -

 أمن المؤسسات الإعلامية. -

 أمن المعلومات. -

 الهندسة الاجتماعية )تقنيات التعدين ومكافحة التضليل والبرمجيات التشعبية الأساسية( -

 برمجيات حماية أمن الأجهزة والتطبيقات)تدريب عملي( -

 برمجيات تأمين نظم المعلومات والتخزين والأمن السحابي. )تدريب عملي(.  -

 داء الإعلامي الرقمي وجرائم الإنترنت والمعلوماتية.تشريعات الأ -

 ثانيا مقرر أمن المعلومات )مقرر اختياري(



يتعلم الطلاب في هذا المقرر الدراسي أساسيات أمن المعلومات في العمل الإعلامي، في كلا الجانبين الاتصالي      

 والمعلوماتي، لتحقيق الأهداف التالية:

 للمعلومات في العمل الصحفي.فهم التهديدات الأمنية  .0

 القدرة على تأمين أنظمة الاتصالات الرقمية بالمؤسسة الصحفية. .3

 التدريب على استخدام برمجيات وآليات حماية البيانات كالتشفير العام والهجين. .2

القدرة على تحديد المزايا التنافسية لآليات حماية المعلومات واختيار أنسبها لإمكاناته  .4

 وظروف عمله.

 لقدرة على تحديد أصول المعلومات وحمايتها.ا .5

 التفكير النقدي في آليات التضليل في البيئة الرقمية. .5

 وذلك عن طريق المقررات التالية:

 الأمن الرقمي لغرف الأخبار: سلامة البيانات وحماية المصادر الصحفية. -

 أمن الصحافة الاستقصائية وصحافة البيانات. -

 الرقمية: الشائعات والأخبار الزائفة وتضخيم الشعبية.آليات الدعاية والتضليل  -

 آليات مكافحة التضليل: تدقيق الحقائق والوعي بالمُغالطات المنطقية والألعاب الإخبارية. -

 برمجيات التزييف الآلي للوثائق والصور والفيديوهات )تدريب عملي(. -

 ر الرقمية )تدريب عملي(.برمجيات تأمين المعلومات في العمل الصحفي سواء الرقمية أو غي -

 تشريعات وقوانين أمن المعلومات: حماية المعلومات ومصادرها والخصوصية والملكية الفكرية. -

 طرق تدريس المقررين موضع الاقتراح:

 التحليل النقدي لنماذج من الأخبار الزائفة والشائعات .3 المحاضرات .0

 المعلومات المُضللة وحججها ومُغالطاتهاتمثيل الأدوار للكشف عن كيفية انتشار  .4 المناقشات .2

 تكليفات عن أنماط التضليل والتلاعب بالمعلومات  .5 التعلم الذاتي. .5



 
 

 مراجع الدراسة

 بحوث ودراسات عربية منشورة

( الإعلام الرقمي والجدل ما بين الأمن وحرية التعبير: التحديات والفرص مارس35-32، 3102إبراهيم، لطيفة ) -

جامعة عين شمس كلية الآداب،  المؤتمر الدولي السنوي لكلية الآداب: القوى الناعمة وصناعة المستقبل،المتاحة، 

 245-205ص: 

لمجلة ا( دور حرب المعلومات في التأثير على التغطية الصحفية في حرب الخليج الثالثة، 3102أبوالليل، شيماء ) -

 422-442بر، ص: ، أكتو4، العدد 3105المجلد  العلمية لبحوث الصحافة،

( محددات المسئولية الجنائية لجرائم الاختراق والاعتراض والانتحال وآليات الضبط 3130) الأزرق، نرمين -

 2، العدد 55جامعة الأزهر، المجلد  مجلة البحوث الإعلامية،والردع في التشريعات العربية في العصر الرقمي، 

 0121-0140، ص: 55الرقم المسلسل للعدد  -

( اتجاهات النخبة نحو توظيف الإعلام الأمني لتطبيقات الذكاء الاصطناعي في مكافحة 3130)مجدي ر، الداغ -

المجلة العربية لبحوث الإعلام الجرائم الإلكترونية وانعكاساته على دعم وتعزيز الأمن السيبراني في مصر، 

 .001-4، ص: 22، العدد 3130لمجلد  والاتصال،

علام الجديد على اتجاهات الجمهور نحو الوعي بخطورة الشائعات وانعكاساتها تأثيرات الإ( 3102)مجدي الداغر،  -

المؤتمر الإعلامي الدولي: الإعلام بين خطاب على الأزمات الاقتصادية في مصر أثناء ثورة يناير: دراسة ميدانية، 

 .535- 522جامعة الزرقاء، كلية الصحافة والإعلام، ص:الكراهية والأمن الفكري، 

مي منصات التواصل الاجتماعي للمعلومات دمارس( تعرض مستخ 35-34، 3130السمري، هبة الله ويحي، آية ) -

بحث مقدم إلى مؤتمر الإعلام الرقمي المضللة حول الفيروس التاجي كورونا في ظل أزمة وباء المعلومات، 

 القاهرة، تحت الطبع. كلية الاعلام، جامعة والإعلام التقليدي: مسارات للتكامل والمنافسة،

المجلة العربية موقع فيسبوك نموذجا،  -( أمن المعلومات عبر شبكات التواصل الاجتماعي3131العابد، سكينة ) -

 .302-310أكتوبر، ص:-المجلد الأول، العددالأولللمعلوماتية وأمن المعلومات، 

م لإخبارية وعلاقتها بمستوى فاعلية تعامله( تعرض النخبة المصرية للبوابات الالکترونية ا3102)إسراء الغزالي،  -

 .24-01، ص: 01، العدد 01المجلد  مجلة البحوث والدراسات الإعلامية،مع الأخبار الزائفة، 

جلة م( الشائعات عبر مواقع التواصل الاجتماعي وتأثيرها على الأمن الفکري لدى الشباب، 3130)شادية القناوي،  -

 .0223-0242، ص: 4، العدد 52، المجلد جامعة الأزهر البحوث الإعلامية،

( العوامل المؤثرة على صنع القرار الإعلامى المتعلق بالأخبار الزائفة دراسة على القائم 3102) بخيت، مها -

 .010-01، ص: 2، العدد 2المجلد  مجلة البحوث والدراسات الإعلامية، بالاتصال،

التوجهات والمقاربات النظرية والمنهجية في بحوث تأثيرات الشائعات في وسائل الإعلام  (3130) حسام، نسرين -

جامعة  ،مجلة البحوث الإعلاميةدراسة تحليلية نقدية من المستوى الثاني،  -التقليدية والجديدة على الأمن القومي

 .0545-0522، ص:4، العدد 52الأزهر، مجلد 

لخطاب الحجاجي لتعليقات القراء في صفحات مواقع الصحف الإلكترونية استراتيجيات ا (3102)إيمان حسني،  -

 ،المجلة المصرية لبحوث الرأي العامالمصرية على شبكة الفيسبوك: حادث تفجير الكنيسة البطرسية أنموذجًا، 

 454-222، ص: 3102سبتمبر  –، يوليو 2، العدد 05المجلد 



. ما بين خصائص الممارسة المهنية واستراتيجيات الحقيقي.ير ( الخطاب الخبري السياسي غ3102)إيمان حسني،  -

يونيو  –، إبريل30، جامعة الأهرام الكندية، العدد المجلة العربية لبحوث الإعلام والاتصالالسخرية النقدية، 

 22 -4، ص: 3102

حف ة لأسماء الص( آليات التضليـل الإعلامي في الخطاب الخبري للصفحات الزائفة المنتحلأ3102حسني، إيمان) -

صرية لبحوث المجلة المالمصرية على شبكة الفيسبوك: دراسة حالة على صفحتي اليوم السابع والبوابة الزائفتين، 

 51-0مارس، ص:  -، يناير0، العدد 02المجلد  الرأي العام،

لبنية اتيجية واستر( خطابات الكراهية الدينية الزائفة على شبكة الفيسبوك: دراسة في الإب3102حسني، إيمان) -

 .330-025، ص: 3131سبتمبر  -، يوليو21، العدد المجلة العربية لبحوث الإعلام والاتصالالإقناعية، 

المؤتمر العلمي السادس إبريل(، الشائعات كأحد وسائل الجيل الرابع في الحروب،  32-33، 3102)أمنة حسين،  -

 .41-0، جامعة طنطا، ص: كلية الحقوق ،32-33"القانون والشائعات" في الفترة من 

( تعرض الشباب للشائعات حول فيروس کورونا في مواقع التواصل الاجتماعي وعلاقته 3130جلال، سمر ) -

، 3130، إبريل 4، العدد 52جامعة الأزهر، المجلد  مجلة البحوث الإعلامية،دراسة ميدانية،  -بمستوى القلق لديهم

 0231-0225الصفحة 

ت الجمهور المصري في التحقق من الأخبار الزائفة وعلاقته بأنماطهم التفاعليـة بمواقـع آليا (3130جمال، أحمد ) -

 0155-0112، ص:3، العدد 52التواصـل الاجتماعـي، مجلة البحوث الإعلامية، جامعة الأزهر لمجلد 

( إشکاليات التنظيم القانوني للمسئولية الجنائية عن النشر الإلکتروني في مصر، 3102ربيع، حسين وأمين، جمال ) -

 052-002، ص: 4، العدد02کلية الإعلام، جامعة القاهرة، المجلد  المجلة المصرية لبحوث الرأي العام،

ية تنظم استخدام الصحفيين المصريين ( تصوّر مقترح لمدونة سلوك أخلاقيوليو 03-00، 3130)حسين ربيع،  -

بحث مقدم إلى مؤتمر الإعلام الرقمي لمواقع التواصل الاجتماعي في ضوء تجارب المؤسسات الإعلامية الدولية، 

 كلية الإعلام جامعة القاهرة، تحت الطبع. والإعلام التقليدي،

( دور شبکات التواصل الاجتماعي في کشف الشائعات )الفيسبوک نموذجًا( تصميم نموذج 3130)نهى سامي،  -

، 52جامعة الأزهر، مجلد  مجلة البحوث الإعلامية،التحکم الأمثل للحد من انتشار الشائعات بشبکات التواصل، 

 .224-242، ص:3العدد 

المجلة العربية المواطن عبر الإعلام الرقمي،  (المسئولية الاجتماعية والأخلاقية لصحافة3102صبيح، يسرا) -

 .42-224، ص 35العدد لبحوث الإعلام والاتصال، 

خلاقيات النشر فى الصحافة الرقمية المصرية والتحديات التي تواجهها: دراسة تطبيقية، أ(، 3131)ليديا صفوت،  -

 .022-042، ص: 32العدد  المجلة العربية لبحوث الاعلام والاتصال،

( إدراك مستخدمي مواقع التواصل الاجتماعي لأهمية الأمن السيبراني ودوره في الأمن 3130آية)طارق،  -

 كلية الإعلام جامعة القاهرة. ورقة بحثية مقدمة إلى مؤتمر الإعلام الرقمي والإعلام التقليدي، المعلوماتي،

في ضوء الاتجاهات البحثية  الأمن الفکري أثناء الأزمات على( نشر الشائعات وتأثيرها 3130)رشا عادل،  -

 0123-0100، ص:2، العدد52جامعة الأزهر، مج مجلة البحوث الإعلامية،الحديثة: رؤية علمية واستشرافية، 

(  دور أجهزة الدفاع الوطني في تحقيق الأمن المعلوماتي في ظل تنامني الإجرام 3131)عائشة عبد الحميد،  -

 .325-302أكتوبر، ص:-المجلد الأول، العددالأول وأمن المعلومات،المجلة العربية للمعلوماتية السيبراني، 

المجلة الدولية للذكاء ( الإطــار القانوني والتشريعي للرقمنـة والذکـاء الإصطناعي، 3130)عائشة  عبد الحميد، -

 25-02، الصفحة والربيع، الشتاء 0، العدد 0، لمجلد الاصطناعي في التعليم والتدريب



 
 

إستراتيجيات المؤسسات الصحفية المصرية في توظيف منصاتها الرقمية على مواقع  (3130)فيروز عبد الحميد،  -

جامعة الأزهر، مجلد  مجلة البحوث الإعلامية، التواصل الاجتماعي في مواجهة منصات التنظيمات الإرهابية،

 .0241-0212، ص:4، العدد 52

ئعات على مواقع التواصل الاجتماعي کما تراها النخبة ( أساليب مواجهة الشا3102)وآخرون عبدالحميد، محمد  -

، 3ج -50، 50، جامعة الأزهر، المجلد مجلة البحوث الإعلاميةوالسعودية،  -الإعلامية الأکاديمية: المصرية

 212-222الصفحة 

زائفة ال( دور المبادرات الرقميـة المتخصصـة في تنقيـة المحتـوى الصحفـي من الأخبار 3130)مصطفى عبدالحي،  -

جامعة الأزهر، العدد  مجلة البحوث الإعلامية، ن،يمـن وجهـة نظـر الصحفيـ عبر منصات التواصل الاجتماعي

 .203-252:صالثاني، ، الجزء 52

( استراتيجيات مواجهة الأخبار الزائفة بالمواقع الإلكترونية في ضوء بعض العوامل 3102عبد الرحيم، أسامة ) -

، عدد خاص لأعمال المؤيتمر العلمي الخامس والعشرون المجلة المصرية لبحوث الإعلامالشخصية للصحفيين، 

 .0120-212، ص: 3102مايو 

مجلة الدراسات  ( الجرائم المعلوماتية الواقعة عبر مواقع التواصل الاجتماعي،3102أحمد حسن ) عبد العليم، -

 032-012أکتوبر، ص:  -، تشرين الأول5لعدد المرکز الديمقراطي العربي، برلين، االإفريقية وحوض النيل، 

( فاعلية برنامج تدريبى مقترح لتنمية الوعي بالأخبار الزائفة فى مواقع التواصل 3102عبد الغني، محمد ) -

، 01، العدد 01، المجلد مجلة البحوث والدراسات الإعلاميةالاجتماعي وآليات مواجهتها: دراسة شبه تجريبية، 

 .001-01، ص: 3102ديسمبر 

(، توظيف مواقع التواصل الاجتماعي في التحقق من الأخبار الزائفة: موقع فيس بوک 3131)مي عبدالغني،  -

 .44-01، ص: 03، العدد 03المجلد  مجلة البحوث والدراسات الإعلامية،نموذجا ... دراسة تحليلة مقارنة، 

المهنية بوسائل الإعلام الإقليمية واتجاهات  ( توظيف التكنولوجيا الرقمية في الممارسة3130عبد المقصود، نها ) -

 .0224-0222 جامعة الأزهر، ص: مجلة البحوث الإعلامية،القائم بالاتصال نحوها: دراسة ميداينية، 

( دور صفحات مقاومة الشائعات على مواقع التواصل الاجتماعي في تصحيح الشائعات 3131عبد الوهاب، راللا ) -

المجلة العربية ي ضوء مفهوم )حروب الجيل الخامس(.. دراسة تحليلية وميدانية، المنشورة لدى الرأي العام ف

 .442-225، ص: 20، العدد 3131المجلد لبحوث الإعلام والاتصال، 

إبريل(، دور التشريعات الوطنية والدولية في الحد من  32-33، 31023102عبد خلف، كامل وخلف، فواز) -

 02-0كلية الحقوق، جامعة طنطا، ص: ، ""القانون والشائعاتالمؤتمر العلمي السادس الشائعات، 

( اتجاه دارسي الاعلام في صعيد مصر نحو استخدام تقنيات الذكاء االصطناعي بالعمل 3130)آلاء عزمي،  -

 .3322-3022، ص: 4، العدد 52مجلد ، جامعة الأزهر ،مجلة البحوث الإعلامية الإعلامي،

لاجتماعية للصحافة المصرية نحو قضية الإرهاب الإلکتروني ودور الحکومة ( المسئولية ا3130)مهيرة عماد،  -

 0241-0222، ص:4، العدد52جامعة الأزهر، مج مجلة البحوث الإعلامية،دراسة تطبيقية،  -في التصدي لها 

 هات( الأخبار الزائفة على مواقع التواصل الاجتماعى حول المؤسسات الأمنية وعلاقتها باتجا3102)منى عيد،  -

 .42-01، ص: 2، العدد 2المجلد  مجلة البحوث والدراسات الإعلامية، ،دراسة ميدانية :الجمهور نحوها

إبريل(، المواجهة القانونية والأمنية لترويج الشائعات عبر شبكات التواصل  32-33، 3102)سعيد فتوح،  -

كلية الحقوق، جامعة طنطا، ص:  عات"،المؤتمر العلمي السادس "القانون والشائالاجتماعي: الفيسبوك نموذجًا، 

0-24. 



المجلة العربية  ،( الضوابط القانونية المنظمة للإعلام الرقمي في مصر: دراسة تحليلية3131)شيرين کدواني،  -

 .402-221:يونيو، ص، 32، العدد 3131المجلد لبحوث الاعلام والاتصال، 

: 3121( استراتيجيات مکافحة الجرائم الإلکترونية في العصر المعلوماتي تعزيزًا لرؤية مصر 3130محمد، أميرة) -

 .0212-0255، ص: 4، العدد 52جامعة الأزهر، المجلد  مجلة البحوث الإعلامية،دراسة استشرافية، 

تصـال فـى الصحف المصرية القائـم بالاخبـاري المسـتخدمة لـدى لإ(، اسـتراتيجيات التحقـق ا3130محمد، نهاد) -

 .223-222، ص:3، العدد 52جامعة الأزهر لمجلد  ،مجلة البحوث الإعلاميةعبر موقع الفيس بوك،، 

( إدراک الصحفيين للمخاطر الرقمية وإستراتيجيات تطبيقهم للأمن الرقمي في عملهم المهني، 3131محمد، وسام) -

 .542-451، الصفحة 20، العدد 3131المجلد  تصال،المجلة الاعلامية لبحوث الإعلام والا

 ،إبريل(، دراسة قانونية لمفهوم أمن المعلومات والمواجهة القانونية لحمايتها 32-33، 3102مصطفي، أيمن سيد ) -

 . 53-0، كلية الحقوق، جامعة طنطا، ص:المؤتمر العلمي السادس "القانون والشائعات"

فيين الجزائريين لشبكات التواصل الاجتماعي كمصادر للأخبار" الفيسبوك ( استخدام الصح3102)عيادي منير،  -

لة مجدراسة وصفية على عينة من صحفي القطاع المكتوب والمسموع والمرئي في الجزائر،  -وتويتر نموذجا"

 .020.-002، ص: 0، العدد 3مجلد  الرسالة للدراسات الإعلامية،

على الحملة الإعلامية الحکومية لتصحيح الشائعات الإلکترونية  ( اعتماد الجمهور المصرى3102)سارة نصر،  -

، 3102 المجلد المجلة العلمية لبحوث الإذاعة والتليفزيون،لکترونية، وعلاقته بمصداقية المواقع الاجتماعية الإ

 522-440، ص: 02العدد 

ة من ة تحليلية لصفحة التقنيتوظيف مواقع التواصل الاجتماعي في التصدي للشائعات: دراس (3102نجاح، نهلة ) -

مجلة كلية الفارابي الجامعة: قسم الإعلام،  ،0/03/3102م لغاية 0/2/3102أجل السلام في موقع فيس بوك للمدة 
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