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 صــالدهخ
أدي التطور التكنولوجي الذي يشيده العالـ حاليا الي ظيور تحديات كبيرة كاف 
أبرزىا اليجمات السيبرانية التي تمتاز بسيولة تنفيػذىا  وىػي ىجمػات مػف نػوع جديػد 

يعرفيػػا العػػالـ حتػػي وبػػت بريػػب  والػػبحت تمػػؾ اليجمػػات مػػف أ طػػر حػػروب  لػػـ يكػػف
العلر الحديث بؿ أنيا تعتبر أكثر فتكا مف المواجيػات العسػكرية التيميديػة  حيػث أف 
أثر تمؾ اليجمات لا ييتلر فيط عمى البيانات في أجيزة الكمبيوتر أو أنظمتو بؿ أنيا 

اشػػر عمػػي العػػالـ الحيييػػي فبأمكانيػػا أف تتجػػاوز ذلػػؾ المػػر لتيػػوـ بالتػػمثير بشػػكؿ مب
تسيطر عمي الحركة الجوية وتعطيؿ الملالح الحكومية والعديد مػف التػمثيرات السػمبية 

 ال ري.

الثػػػػورة  -الفضػػػػال ارلكترونػػػػي -اليجمػػػػات السػػػػيبرانية الكممػػػػات الافتتاحيػػػػة 
 .النزاع المسمح -التكنولوجية

Abstract: 

The technological development that the world is currently 

witnessing has led to the emergence of great challenges, the most 

prominent of which were cyber attacks that are easy to implement, 

which are attacks of a new type that the world did not know until 

recently, and these attacks have become one of the most dangerous wars 

in the modern era, but they are considered more deadly than traditional 

military confrontations, as the impact of these attacks is not limited only 

to data in computers or systems, but they go beyond that matter to 

directly affect the real world They can control air traffic, disrupt 

government interests and many other negative effects. 

Key words:  Cyber-attacks - Cyberspace - Technological revolution 

- Armed conflict. 
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 تـالدقذي 
لجيػزة الحاسػوب واسػت داـ الشػبكة أدي التطور التكنولوجي والانتشار الواسػ  

المعموماتيػة بلػػورة كبيػػرة الػي احػػداث ثػػورة كبيػرة فػػي كافػػة المجػالات  حيػػث ألػػبحت 
ال ػػدمات ارنتاجيػػة وال دميػػة والمعموماتيػػة والاجتماعيػػة ترتكػػز بلػػورة ر يسػػة عمػػى 

ىػا الشبكة المعموماتية  إلا أنو وبرغـ ال دمات التي تيػدميا الشػبكة المعموماتيػة وتوفر 
لمجمي  فأف الاعتماد الكبير عمييا أدي إلي زيادة الم ػاطر التػي تتعػرض ليػا الموابػ  
ارلكترونيػػػة حيػػػث أنيػػػا الػػػبحت عرضػػػة لميجمػػػات السػػػيبرانية وذلػػػؾ بسػػػبب تطػػػور 

 الحواسيب والبرمجيات.

وتعتبػػر اليجمػػات السػػيبرانية ىػػي إحػػدل ا ليػػات التػػي جػػالت نتيجػػة لمتطػػور 
يولة تنفيذىا  وغموض مكاف تنفيػذىا  فملػبح بأمكػاف أي التكنولوجي فيي تتميز بس

دولة أف تيوـ بشف اليجمات السيبرانية مف أجؿ التمثير عمى أي دولػة أ ػري وا تػراؽ 
وتعطيؿ النظمة الملػرفية والمنيػة والعسػكرية لي دولػة أ ػري  وأف مػا يػتـ تحيييػو 

المتولػدة عػف النػزاع مف دمار  و سا ر مف  لاؿ شف تمؾ اليجمػات بػد ييػوؽ ا ثػار 
 المسمح التيميدي سوال كاف ذلؾ في الرواح البشرية أو في البنية التحتية.

وتظير م اوؼ اليجمات السيبرانية بلورة واضحة عندما يت طى أثرىا ا تراؽ 
البيانات والمعمومػات إلػى  مػؽ تػمثير فػي العػالـ الحيييػي مثػؿ الييػاـ بػا تراؽ الموابػ  

لمسػيطرة عمػى المػاكف والموابػ  الحيويػة مثػؿ  الملاحػة الجويػة  الحكومية ارلكترونية
وحركة الطا رات أو محطات الطابة النووية أو  طوط أنابيب النفط أو ا تراؽ الينػوات 
التمفزيونيػػة وبػػث إشػػاعات ت مػػؽ نوعػػا مػػف الفوضػػى والرعػػب لػػدل المػػواطنيف أو تػػؤثر 

 عمى علابات الدوؿ ببعضيا البعض.
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 إشكانيت انبحث: 
مػػف إشػػكالية البحػػث فػػي سػػؤاؿ ر ػػيس وىػػو إمكانيػػة تطبيػػؽ بواعػػد اليػػانوف تك

 الدولي عمي اليجمات السيبرانية والذي يتفرع عنو بعض الاس مة الفرعية وىي 

 ما الميلود باليجمات السيبرانية؟-1

 ما ىي أنواع اليجمات السيبرانية وا ثار الناش ة عنيا؟-٢

 ت السيبرانية؟ما الجيود الدولية لمكافحة اليجما-3

 ما ال طار الناتجة عف اليجمات السيبرانية؟-4

 ما ىي وسا ؿ شف اليجمات السيبرانية؟-5٠

 يُهج انبحث:
تسػػتدعي طبيعػػة البحػػث اتبػػاع المػػني  التحميمػػي مػػف  ػػلاؿ اسػػتعراض ماىيػػة 
اليجمػات السػػيبرانية وبيػػاف  طورتيػػا وا ثػػار الناتجػة عػػف اسػػت داميا  وبيػػاف وسػػا ؿ 

والتعرض لميانوف الواجب التطبيؽ عمي اليجمات السيبرانية ومدي انطبػاؽ  مكافحتيا.
 اليانوف الدولي ارنساني عمي تمؾ اليجمات.

 أهذاف انبحث:
ييدؼ البحث إلي بياف  طورة اليجمات السيبرانية والجيػود الدوليػة لمحػدـ مػف 

وبياف نية.تمؾ اليجمات وبياف الوسا ؿ التي يتـ است داميا في شػف اليجمػات السػيبرا
مدي انطباؽ اليانوف الدولي ارنساني عمي اليجمات السيبرانية  لاسػيما أف اسػت داـ 
الفضال السيبراني لشف العمميات العسكرية غير مف مفيوـ النػزاع المسػمح  فالىػداؼ 
الميلػودة مػػف أي ىجػػوـ سػيبراني سػػوؼ تكػػوف عمػى الرجػػح مدنيػػة كمػا أنيػػا سػػوؼ 

 تؤثر عمى السكاف المدنييف.
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 خطت انبحث: 
 المبحث الوؿ  ماىية اليجمات السيبرانية

 المطمب الوؿ  تعريؼ اليجمات السيبرانية

 المطمب الثاني  نشمة اليجمات السيبرانية و لا ليا

 المطمب الثالث  أنواع اليجمات السيبرانية

 المبحث الثاني التكييؼ اليانوني لميجمات السيبرانية والجيود الدولية في مكافحتيا

 لمطمب الوؿ التكييؼ اليانوني لميجمات السيبرانيةا

 المطمب الثاني اليجمات السيبرانية في ضول اليانوف الدولي ارنساني

 المطمب الثالث  الجيود الدولية في مكافحة اليجمات السيبرانية
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  الدبحث الأول 
 ياهيت الذجًاث انسيبراَيت

حديثػة نوعػا مػا  وتشػير إلػى يعتبر مفيػوـ اليجمػات السػيبرانية مػف المفػاىيـ ال
أسػػاليب الجريمػػة التػػي تعتمػػد بشػػكؿ أساسػػي عمػػى تكنولوجيػػا المعمومػػات وتسػػتيدؼ 
الحاسبات والمواب  ارلكترونية  وتتضػمف عمميػات التسػمؿ إلػى أنظمػة الحاسػب ا لػي 
في محاولة لجم  البيانات  أو تلديرىا  أو إتلافيا أو تغييرىػا  كمػا تتضػمف عمميػات 

  (1)ت ضارة بغرض التجسس.زرع برمجيا

وتعػػد اليجمػػات السػػيبرانية حديثػػة نسػػبيا  لارتباطيػػا بػػالثورة التكنولوجيػػة التػػي 
عرفيا المجتم   وم  تزايد اعتماد الفراد عمى وسا ؿ التكنولوجيا والاتلاؿ وما واكبو 
مف تحديات كبرل.  وت تمؼ تعريفػات اليجمػات السػيبرانية بػا تلاؼ طبيعػة كػؿ دولػة 

راتيجية التػػي تعتمػػدىا ومػػدي ارتباطيػػا بالعػػالـ الربمػػي والتػػي تعتمػػد عمػػى مػػدل والاسػػت
تفعيؿ الحكومة لمنظـ ارلكترونية وكيفية توظيؼ شبكات المعمومات ووسا ؿ الاتلػاؿ 
في توليؿ ال دمات لممواطنيف دا ؿ الدولة في مجاليا المدني ووسػا ؿ الاتلػاؿ فػي 

  (٢)النواحي الدفاعية مف جية أ رلتوليؿ ال دمات في المجالات العسكرية و 

ويعتبر الفضػال ارلكترونػي سػاحة لارتكػاب بعػض الجػرا ـ ال ػرل التػي ت تمػؼ 
فػػػي طبيعتيػػػا عػػػف اليجمػػػات السػػػيبرانية مثػػػؿ جػػػرا ـ  الابتػػػزاز ارلكترونػػػي والاحتيػػػاؿ 

                                                           

محمد زىير  التحديات المنية المعالرة لميجمات السيبرانية  الييادة العامة لشرطة ر ( عمار ياس1)
 .٢7 ص٢٠٢1 118  العدد 3٠الشاربة مركز بحوث الشرطة  المجمد 

اسػػػػتراتيجي  مجمػػػػة  ( سػػػػحر بػػػػدوري الرفػػػػاعي  الحكومػػػػة الالكترونيػػػػة وسػػػػبؿ تطبيييػػػػا  مػػػػد ؿ٢)
 .3٠8 ص٢٠16ابتلاديات شماؿ افريييا  العدد الساب   جامعة حسيبة بو عمى 
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ارلكترونػػي وسػػربة البيانػػات  كمػػا أف اليجمػػات السػػيبرانية التػػي تيػػ  عمػػى الموابػػ   
ونيػػة بػػد يػػتـ ارتكابيػػا مػػف دا ػػؿ الدولػػة ومػػف  ارجيػػا عمػػى حػػد السػػوال  حيػػث ارلكتر 

 تلنؼ جريمة اليجمات السيبرانية مف الجرا ـ العابرة لمحدود.

  الدطهب الأول
 تعريف الذجًاث انسيبراَيت

يعتبػػر ملػػطمح اليجمػػات السػػيبرانية ملػػطمح حػػديث المػػر الػػذي تطمػػب وضػػ  
( إلػى تعريفػو بمنػو fuertesوبػد ذىػب الفييػو ) تعريؼ لتمػؾ اليجمػات ليبػيف ماىيتيػا

"ىجوـ  يتـ مف  لاؿ ارنترنت عف طريؽ اليياـ بالتسمؿ إلى المواب  ارلكترونية غير 
تػلاؼ البيانػات والمعمومػات  المر ص بالػد وؿ إلييػا  وذلػؾ مػف أجػؿ الييػاـ بتعطيػؿ واب

سػمة مػف اليجمػات المتوفرة عمى تمؾ المواب  او الاستحواذ عمييا  وتػتـ مػف  ػلاؿ سم
( فػي تعريفػو لميجمػات schmittتيوـ بيا دولة ضد دولػة أ ػري   كمػا ذىػب شػمت )

السيبرانية باليوؿ أنيا عبارة عف مجموعػة مػف ارجػرالات التػي تيػوـ الدولػة بات اذىػا 
مف أجؿ اليجوـ عمى نظـ المعمومات العادية في دولة أ ػرل  مػف أجػؿ التػمثير عمييػا 

عمؿ في الوبت نفسػو عمػى الػدفاع عػف نظػـ المعمومػات ال الػة وارضرار بيا  وىي ت
 .(1)بالدولة المياجمة

وعرفت أيضا بمنيا  "عمميات با مػة عمػى الحػرب ارلكترونيػة وال ػداع النفسػي  
فضػػػػلا عػػػػف الييػػػػاـ باسػػػػتيداؼ شػػػػبكة توالػػػػؿ العػػػػدو العسػػػػكرية وعممياتػػػػو المنيػػػػة 

                                                           

( أحمد عبيس نعمة الفتلاوي  اليجمات السيبرانية دراسة بانونية تحميمية بشمف تحديات تنظيميا 1)
 .16 ص٢٠18المعالر  منشورات زيف الحيوبية  الطبعة الولي لبناف 
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ويػػ  ارمكانيػػات ارلكترونيػػة العسػػكرية   وتعػػرؼ أيضػػا بمنيا "الييػػاـ بتط(1)ارلكترونيػػة" 
بيلػػد التػػمثير فػػي الموابػػ  ارلكترونيػػة ال ػػرل وتعطيميػػا وتػػدميرىا سػػوال كانػػت تمػػؾ 

 .٢المواب  مدنية أو عسكرية"

كما عرفت أيضا بمنيا  " تلرؼ يػتـ فػي عػالـ افتراضػي معتمػدا عمػى اسػتعماؿ 
حييػؽ أىػداؼ عسػكرية أو بيانات ربميػة ووسػا ؿ اتلػاؿ تعمػؿ إلكترونيػا ييػوـ عمػى ت

أمنية ممموسة مف  لاؿ ا تراؽ موابػ  الكترونيػة حساسػة وفػي العػادة تيػوـ بوظػا ؼ 
تلػػنؼ بمنيػػا ذات أولويػػة مثػػؿ أنظمػػة الحمايػػة ال الػػة بمحطػػات الطابػػة النوويػػة أو 

 .3الكيربا ية أو المطارات ووسا ؿ النيؿ ال رل"

مة بتاليػػة يػػتـ اسػػت داميا كمػػا عرفػػت اليجمػػات السػػيبرانية ايضػػا بمنيػػا " وسػػي
بػػذاتيا مػػف أجػػؿ التسػػمؿ للنظمػػة ارلكترونيػػة المعػػدة مػػف أجػػؿ حمايػػة او تنظػػيـ سػػير 
عمػؿ منشػػحت حيويػػة مثػؿ محطػػات توليػػد الطابػػة النوويػة أو السػػدود أو وسػػا ؿ النيػػؿ 
وذلؾ بغرض تطويعيا والسيطرة عمييا لتػدمير ذاتيػا بػذاتيا مػف  ػلاؿ الييػاـ بتغػذيتيا 

 .(4)غير لحيحة لجيزة التحكـ والحماية ارلكترونية"بمعمومات 

                                                           

(1 ) Zimet .E.and C. L. Barry," Military services Overview, Cyber power 

and National Security", National Defense University Press 

,Washington, DC,USA,2009,P.291 

(2 ) Marco Roscini," World Wide Warfare – Jus ad bellum and the use of 

Cyber Force",Max Planck Yearbook of United Nations Law, Volume 

14,2010,p.91. 
(3 ) K.Saalbach," Cyber War, Methods and Practice", Version 9.0, 

University of Osnabruck-17 Jun 2014  . , p.6. 

طلاؿ ياسيف العيسي  المسػؤولية الدوليػة الناشػ ة عػف اليجمػات السػيبرانية فػي ضػول اليػانوف ( 4)
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ونػػػري أف اليجمػػػػات السػػػػيبرانية ىػػػػي عبػػػػارة عػػػػف عمميػػػػات تػػػػتـ فػػػػي الفضػػػػال  
لػابة الشػ اص أو تػدمير أىػداؼ إارلكتروني ييوـ بارتكابيا دوؿ او أفػراد مػف أجػؿ 

 لـ معيف أو تعطيػؿ ال ػدمات التػي يػتـ تيػديميا سػوال كانػت  ػدمات اجتماعيػة أو 
ابتلػػػػادية أو أمنيػػػػة أو سياسػػػػية مػػػػف  ػػػػلاؿ الػػػػد وؿ غيػػػػر المشػػػػروع إلػػػػي النظػػػػاـ 
المعمومػاتي أو موابػػ  ارنترنػت وحػػذؼ البيانػات والمعمومػػات دا ػؿ النظػػاـ المعمومػػاتي 

 والحد مف اليدرة في التحكـ بذلؾ النظاـ.

 

 الدطهب انثاَي:
 َشأة الذجًاث انسيبراَيت وخصائصها

 اَيتأولا: َشأة الذجًاث انسيبر
يعتبر البعض أف اليجمػات السػيبرانية بػدأت فػي ثيمانينتياػات اليػرف الماضػي فػي 
عيد الر يس  المريكي رونالد ريغاف  والذي كاف يرل أفا بلاديه بد تتعرض ل طر تمػؾ 
مات  المر الذي أفرز فكرةً مميزة وسابية لوانيا حيثُ أنتجػت تمػؾ الفكػرة "وحػدة  الييجي

مف الاتلالات وأمف نظـ المعمومات" وبد تيطورت تمؾ الفكرة  لاؿ السياسة اليومية بش
التسػػعينات وبػػاـ الجػػيش باسػػت داميا فػػي عمميػػات الاستشػػعار عػػف بعػػد  وبػػد ظيػػرت 

لى تيينياتتيا  لاؿ الحرب المريكية عمى العراؽ في عاـ   .(1)٢٠٠3الحاجة إلييا واب

تػمثرة بالولويػات الجديػدة وبد كانت استراتيجية اليجمات السػيبرانية المريكيػة م
                                                                                                                                                      

 84 ص٢٠19  1  العدد 19راسات ارنسانية المجمد الدولي  مجمة الزربا لمبحوث والد

( فرد كابلاف  ترجمة لؤي عبد المجيد  المنطية المعتمة  التاريخ السري لمحػرب السػيبرانية  عػالـ 1)
 .5٢ ص٢٠19المعرفة  المجمس الوطني لمثيافة والفنوف والاداب الكويت 
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لملناعة العسكرية ارسرا يمية والتي تلػنؼ بمنيػا بالغػة السػرية والتػي تسػتيدؼ فػي  
واللػػناعات الدفاعيػػة الوروبيػػة والتػػي  (1)السػػاس تباعػػا اللػػناعة النوويػػة اريرانيػػة 

يفتػػرض أنيػػا تعػػود إلػػى بمػػداف حميفػػة.  وفػػي ميابػػؿ التوجيػػات المريكيػػة كػػاف ىنػػاؾ 
أ رل مف ال لـ التيميدي لمريكا وىي روسيا والتي كانت السبؽ في مجاؿ  توجيات

وبد سرعت الدوؿ مف وتيرة اليياـ باست داـ الكمبيوتر (٢)الاستعداد لميجمات السيبرانية
مػػف أجػػؿ تحييػػػؽ بفػػزات نوعيػػػة فػػي المجػػاليف المنػػػي والعسػػكري  وذلػػػؾ فػػي مطمػػػ  

الػبعض ملػطمح الحػرب السػيبرانية  التسعينات مف اليرف الماضػي حيػث أطمػؽ عمييػا
 .(3)الباردة أو سباؽ التسمح السيبراني

ومػػ  ظيػػور تينيػػات حديثػػة فػػي تػػداوؿ البيانػػات والمعمومػػات والتيػػدـ الكبيػػر فػػي 
وسا ؿ الاتلاؿ  ود وؿ تكنولوجيا تينية المعمومات كافة مناحي الحيػاة فػي مجتمعنػا 

اـ وسػا ؿ وأدوات  الػة لتحييػؽ المعالر  وما تفتعمو ف ات معينػة مػف  ػلاؿ اسػت د
ملػػػالحيا  وذلػػػؾ بتسػػػ ير تكنولوجيػػػا المعمومػػػات فػػػي إحػػػداث مثػػػؿ تمػػػؾ اللػػػراعات.  
وتكمػػف  طػػورة ىػػذه الظػػاىرة فػػي سػػيولة افترافيػػا مػػف  ػػلاؿ الجيػػزة ارلكترونيػػة أو 

                                                           

ييػػػدة العسػػػكرية الامريكيػػػة  دعػػػا ـ ( المركػػػز الاستشػػػاري لمدراسػػػات والتوثيػػػؽ  التحػػػولات فػػػي الع1)
ايمػػوؿ  ٢الضػػعؼ السػػب   اوراؽ اسػػتراتيجية  غيػػر دوريػػة  تعنػػي بالشػػؤوف الاسػػتراتيجية  العػػدد 

 .17 بيروت ص٢٠14

(2 ) Keir Giles, "Information Troops a Russia Cyber Command?" legal 

paper third international conference on Cyber Conflicts, Tallinn 

Estonia,2011,p.47. 

(3 ) Tang Lan, Zhang Xin, Harry D. Raduege, Jr., Dmitry I. Grigoriev, 

Pavan Duggal, and Stein Schjølberg,"Global Cyber Deterrence Views 

from China, the U.S., Russia, India, and Norway", The EastWest 

Institute, Printed in the United States, 2010, p1. 
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الحواسػػيب المتلػػمة بارنترنػػت  حيػػث إف تنفيػػذىا بػػد يػػتـ بشػػكؿ لحظػػي  وفػػي بعػػض  
  لذلؾ فأنو مف الملاحظ أف العديػد 1تنفيذىا سول دبا ؽ معدودات الحياف لا يستغرؽ

مػػف الػػػدوؿ فػػي الوبػػػت الحاضػػر تيػػػوـ بلػػرؼ المميػػػارات مػػف أجػػػؿ تطػػوير النشػػػطة 
السػػيبرانية ال الػػة بيػػا مػػف أجػػؿ لػػد أي ىجػػوـ سػػيبراني يحػػاوؿ الييػػاف باسػػتيداؼ 

 موابعيا ارلكترونية.

التػي بامػت بيػا الولايػات المتحػدة  ولعؿ مف أبرز اليجمات السيبرانية اليجمػات
المريكيػػػػػػة بالػػػػػػدة بػػػػػػو منظومػػػػػػة الػػػػػػتحكـ ا لػػػػػػي لػػػػػػناعيا فػػػػػػي أنبػػػػػػوب الػػػػػػنفط 

(Chelyabinsk التاب  للاتحاد السػوفيتي  إلا أف الاتحػاد السػوفيتي بػد بتػاـ بنفػي )
( الذي شنتو الولايات المتحػدة Stucksnet  كما يعتبر ىجوـ  )٢تمؾ اليجمات آنذاؾ

سػػرا يؿ عمػػي إيػػراف مػػف ابػػر ز اليجمػػات وبػػد كػػاف ذلػػؾ اليجػػوـ جػػزل مػػف المريكيػػة وا
  وبػد ىػدؼ ذلػؾ   Operation Olympic Gamesىجمػات أكبػر عرفػت باسػـ 

اليجوـ إلي ت ريب برنام  إيراف النووي حيث تـ إنزاؿ فيػروس عمػى برنػام  التشػغيؿ 
النػووي  وتسػبب ارلكتروني الذي يدير عمميػة ت لػيب اليورانيػوـ فػي موبػ  "ناتػانز" 

ذلػػؾ فػػي إتػػلاؼ عػػدد كبيػػر مػػف وحػػدات الطػػرد المركػػزي  وكػػاف ذلػػؾ اليجػػوـ متطػػورا  
بالنظر  ليدرتػو عمػى ات ػاذ بػرارات مسػتيمة فػي البي ػة المسػتيدفة بػدوف التوالػؿ مػ  

                                                           

( أميرة عبد العظيـ محمد عبػد الجػواد  الم ػاطر السػيبرانية وسػبؿ مواجيتيػا فػي اليػانوف الػدولي 1)
 . 4٠1  ص٢٠٢٠العاـ  مجمة الشريعة واليانوف  العدد ال امس والثلاثوف  الجزل الثالث 

(2  ) Diego Rafael Canabarro and Thiago Borne," Reflection on the fog 

of Cyber War", National Center for Digital Government, Policy 

working Paper No.13:001, March 1, 2013, footnote 11, p.10. 
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 .(1)الطرؼ منفذ اليجوـ 

 ثاَيا: خصائص الذجًاث انسيبراَيت
يمكف تحديػدىا عمػى النحػو تتسـ اليجمات السيبرانية بمجموعة مف ال لا ص 

  ٢ا تي

سػػيولة تنفيػػذىا واسػػت داميا لتوفرىػػا عمػػى نطػػاؽ واسػػ   مػػا يمكػػف مرتكبييػػا مػػف  -1
 اليياـ بيجمات متعددة تتجاوز مستول بدراتيـ الحيييية.    

 ضػػوعيا لعمميػػات التحػػديث والتطػػوير بػػوتيرة سػػريعة وبشػػكؿ دا ػػـ  المػػر الػػذي  -٢
 بدرتيا التدميرية.يترتب عميو زيادة فاعميتيا و 

لػابة أنػواع م تمفػة بارضػافة  -3 بدرتيا عمى ا تراؽ أكثر أنظمة الحماية تعييػدا  واب
إلى بدرة تمؾ اليجمات عمى الابة انػواع م تمفػة مػف الجيػزة ارلكترونيػة سػوال 
كانػػػػت أجيػػػػزة حاسػػػػب آلػػػػي أو  ػػػػوادـ إلكترونيػػػػة أو أي جيػػػػاز متلػػػػؿ بشػػػػبكة 

 إلكترونية.

درىا بسػػػبب غيػػػاب الػػػدليؿ الفيزيػػػا ي فػػػي ذلػػػؾ النػػػوع مػػػف لػػػعوبة تحديػػػد ملػػػ -4
اليجمات  وفي أغمب الحياف تظؿ مجيولة الملدر ما لـ يعمف عنيا مرتكبيا أو 
تتبناىػا جيػة محػددة  كمػا أف الكشػؼ عػف ملػدر تمػؾ اليجمػات يسػتمزـ أسػاليبا 

 أمنية عالية التينية. 
                                                           

شادي منلور  حروب الجيؿ ال امس  أساليب التفجير مف الػدا ؿ عمػى السػاحة الدوليػة  دار ( 1)
 .99  ص٢٠19المنيؿ  

لسيبرانية في ضول اليانوف الدولي ارنساني  رسػالة ماجسػتير  ( نور أمير المولمي  اليجمات ا٢)
 .11  ص٢٠٢1الجامعة الافتراضية السورية 
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بحيػػث يلػػبح أي مركػػز أو  ا تفػػال العامػػؿ الجغرافػػي فػػي اليجمػػات السػػيبرانية  -5 
منشػػمة بغػػض النظػػر عػػف مكػػاف تواجػػده الفعمػػي ىػػدفا لتمػػؾ اليجمػػات. ولا ييتلػػر 

عمى نطاؽ الكرة الرضية فحسػب  بػؿ بػد يلػؿ إلػى السيبرانية التيديد باليجمات 
الفضػػال مػػف  ػػلاؿ إرسػػاؿ اليرالػػنة فايروسػػات إلػػى البمػػار اللػػناعية بيػػدؼ 

 ومات الموجودة فييا.تعطيميا أو سربة البيانات والمعم

بمة الكمفة المادية لميجمات السيبرانية ميارنة بالحروب التيميديػة  بػؿ تعتبػر تمػؾ  -6
اليجمات عاملا مساعدا فييا  وأداة مػؤثرة فػي السياسػة والابتلػاد عمػى اللػعيد 
الدولي  ويرج  السبب فػي ذلػؾ إلػى انتيػاؿ جػزل كبيػر مػف اللػراعات بػيف الػدوؿ 

تروني م  تزايد ارتباط العالـ بثورة تينيػة المعمومػات وتزامنػا مػ  إلى الفضال ارلك
تراج  دور الدولة في ظؿ العولمة  وانسحابيا مػف بعػض اليطاعػات الاسػتراتيجية 
لملػػمحة اليطػػاع ال ػػاص.  ىػػذا بارضػػافة إلػػى تلػػاعد أدوار الشػػركات متعػػددة 

 الجنسيات لا سيما الشركات المت للة في مجاؿ التكنولوجيا.

ضػػ مة كمػػا أنيػػا بػػد تػػؤدي إلػػى  ماليػػةيترتػػب عمػػى اليجمػػات السػػيبرانية  سػػا ر  -7
 سػػا ر فػػي الرواح فػػي حالػػة اسػػتيداؼ تمػػؾ اليجمػػات بطاعػػات حساسػػة مثػػؿ 

 أنظمة المستشفيات وأنظمة التبريد في المفاعلات النووية.

لػػعوبة استشػػعار اليجمػػات السػػيبرانية لعػػدـ وجػػود أي دلا ػػؿ أو مؤشػػرات تفيػػد  -8
 تنبؤ بحدوثيا  إذ أنيا بد تحدث في أي مكاف وأي وبت وبسرعة فا ية.ال
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 الدطهب انثانث 
 أَىاع الذجًاث انسيبراَيت

تيػػػوـ الػػػدوؿ أو الفػػػراد بشػػػف اليجمػػػات السػػػيبرانية مػػػف أجػػػؿ إييػػػاؼ الموابػػػ  
ارلكترونية عف العمؿ أو ا ترابيا وسربة البيانات والمعمومات التي تحتوي عمييا تمؾ 

   المر الذي بد يترتػب عميػو توبػؼ الحيػاة فػي تمػؾ الػدوؿ لمػا لتمػؾ اليجمػات المواب
مػػف أثػػر عمػػي اليطاعػػات الم تمفػػة دا ػػؿ الدولػػة  وتمػػؾ اليجمػػات التػػي يػػتـ شػػنيا ليػػا 

 أنواع م تمفة وىي عمي النحو ا تي 

 أولا: هجىو الحرياٌ يٍ الخذيت
يػػػتـ حرمػػػاف ويتضػػح مػػػف أسػػػـ ذلػػػؾ النػػوع مػػػف اليجمػػػات أنػػػو ييػػدؼ إلػػػي أف 

المسػػت دميف مػػف بعػػض ال ػػدمات المعينػػة أو التػػمثير عمييػػا  ويطمػػؽ عمػػي أسػػـ ذلػػؾ 
 DDOS - DISTRIBUTED DENIAL OFالنػػػوع مػػػف اليجػػػوـ )

SERVICE ويعني رفض ال دمة الموزعة  ويتـ شف ىجػوـ الحرمػاف مػف ال دمػة )
وارد عمػػي شػػبكة معموماتيػػة فيػػتـ بتحميميػػا بمػػػا يفػػوؽ طابتيػػا  ومػػف ثػػـ نيػػص المػػػ

 المتاحة  ومن  المست دـ الشرعي مف الاستفادة مف تمؾ الموارد.

عمػى  ٢٠٠7ومف ابرز تمػؾ اليجمػات  اليجمػات التػي شػنتيا روسػيا فػي عػاـ 
اسػػتونيا بسػػبب نيػػؿ تمثػػاؿ ي مػػد تضػػحيات جنػػود روس فػػي الحػػرب العالميػػة الثانيػػة  

ي تسػببت فػي  فبدأت روسيا بػأطلاؽ سمسػمة مػف ىجمػات الحرمػاف مػف ال دمػة   والتػ
عربمػػة المػػواطنيف فػػي الػػد وؿ الػػي بعػػض الموابػػ   ولػػـ يعػػد المػػواطنيف بػػادريف عمػػي 
إجرال معاملاتيـ البنكية ارلكترونية أو التوالؿ م  بعضػيـ بالبريػد ارلكترونػي ليػاـ 

 عديدة  كما تـ تعطيؿ البنية التحتية للابتلاد الربمي الاستواني.
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 بيثتثاَيا:  انفايروساث انبرايج الخ 
تعد الفايروسات برامجا مثميا مثؿ أية برام  أ رل إلا أنو تـ تلميميا مف ببػؿ 
أحد الم ربيف بيدؼ إحػداث أكبػر بػدر مػف الضػرر لمنظػاـ بعػد أف يػتـ ربطػو بػالبرام  
ال رل   ويمتمؾ الفايروس اليدرة عمى تكرار نفسو حتي يبدو وكمنػو يتوالػد ذاتيػا ممػا 

باستيداؼ برام  أ رل في الحاسب ومواب  أ رل في الذاكرة يمنحو اليدرة عمى اليياـ 
مف أجؿ العمؿ عمى تدميرىا  وتضاؼ الفايروسات إلى أحػد البرمجيػات أو إلػى أنظمػة 
تشغيؿ الحاسب ا لي  حيث ييوـ ذلؾ البرنػام  الػد يؿ بمجموعػة مػف العمميػات التػي 

و المعمومػػػات تػػػؤثر بلػػػورة مباشػػػرة أو غيػػػر مباشػػػرة فػػػي  لػػػا ص نظػػػاـ التشػػػغيؿ أ
 .(1)الم زانة 

ومف المثمة عمػي ذلػؾ مػا بامػت بػو مجموعػة مػف اليػاكرز مػف روسػيا بزراعػة 
  وعنػػدما بامػػت الشػػركة بعمػػؿ solar windsبرنػػام   بيػػث فػػي نظػػاـ تػػاب  لشػػركة 

عميػػؿ حػػوؿ  3٠٠٠٠٠تحػػديث لبرنامجيػػا الػػذي يػػتـ اسػػت دامو مػػف ببػػؿ أكثػػر مػػف  
ديث إلػػييـ محمػػلا بالفػػايروس الػػذي زرعػػو اليػػاكرز العػػالـ بامػػت الشػػركة بأرسػػاؿ التحػػ

دا ػػؿ النظػػاـ  وبػػد فػػتح ىػػذا الفػػايروس بابػػا  فيػػا فػػي أنظمػػة الجيػػات التػػي اسػػتيبمت 
التحػػديث  وبػػد اسػػتغؿ اليػػاكرز ىػػذه الثغػػرات لتركيػػب برمجيػػات إضػػافية عمػػي الجيػػزة 
ح والنظمػػة التػػي ألػػيبت بػػذلؾ الفػػايروس الػػذي تػػـ تحميمػػو مػػ  التحػػديث  مػػا سػػم

 solar windsلمياكرز بالتجسس عمي أنظمة الجيات المستيبمة  وبد أعمنت شركة 
عميؿ باموا بتحميؿ التحديث عمي أنظمػتيـ وىػي عرضػة  18٠٠٠أف ىناؾ أكثر مف 

                                                           

( حسػػف مظفػػر الػػرزو  الفايروسػػات والحاسػػب ارلكترونػػي  الم ػػاطر المحتممػػة وسػػبؿ الحػػد منػػو  1)
مػد الاوؿ  العػدد المجمة العربية العمميػة لمفتيػاف  المنظمػة العربيػة لمتربيػة والثيافػة والعمػوـ  المج

 . 4 ص1997الثاني 
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 .(1)للا تراؽ 

 ثانثا: برايج انقُابم الدعهىياتيت
ي عبػارة تعتبر برام   الينابؿ المعموماتية  اكثر تيدما مف البرام  ال بيثػة   وىػ

عف تعميمات برمجية ضارة تـ تلميميا لتعمػؿ  ػلاؿ أحػداث محػددة أو تحػت ظػروؼ 
معينة أو لدل تنفيذ أمر معيف  بحيث تيوـ بت ريب ومسح البيانات أو تعطيؿ النظاـ  
وبد تظؿ كامنة لفترة طويمة مف الزمف ثـ يتـ تفعيميا وبػد تسػبب أضػرارا بالغػة لجيػاز 

 .٢يجعمو غير لالح للاستعماؿالحاسب ا لي الملاب مما 

ويتـ است داـ الينابؿ المعموماتية لمعمؿ عمي اليياـ بتدمير المعمومات مف أجػؿ 
تدمير المعمومات والبيانات وتغيير برام ي ومعموماتت النظػاـ كمػا أنػو يمكػف اسػت داميا 
لغرض حماية بعػض بػرام  الممكيػة مػف  طػر الا تػراؽ  ويظيػر ذلػؾ بلػورة واضػحة 

ملات الاعلانية كما ىو الشػمف فػي المجػلاات التػي يػوزاع معيػا بعػض البػراص في الحي 
كيديّة وتحتوي عمى برام ي  بيثة  بارضافة إلى وجود تمؾ البرام  في عددٍ مف مواب  
ارنترنػػت.  كمػػا أناػػو مػػف الممكػػف أف تظيػػر فػػي بعػػض البػػرام  المػػؤجرة والتػػي لا يفيػػد 

يا  وفي تمػؾ الحػواؿ إذا توبػؼ المسػتمجر عػف دفػ  مالكيا حيوؽ الممكية الواردة عمي
الييمة اريجارية التي تـ الاتفاؽ عمييا فيما فيمػا بيػنيـ  فييػوـ المالػؾ بأرسػاؿ بنابػؿي 
البػػػرام  المعموماتيّػػػة أو تفعيػػػؿ البػػػرام  التػػػي بػػػد تكػػػوف موجػػػودة ألػػػلًا فػػػي البػػػرام  

                                                           

( عمػػار ياسػػر محمػػد زىيػػر البػػابمي  التحػػديات المنيػػة المعالػػرة لميجمػػات السػػيبرانية   المرجػػ  1)
 4٠-39السابؽ  ص

( طلاؿ محمد الحاج ابراىيـ  اليجمات الالكترونية والمسؤولية الجنا ية لميػادة  المجمػة اليانونيػة ٢)
  العػػػػػػػدد 1٢الدراسػػػػػػػات اليانونيػػػػػػػة واليضػػػػػػػا ية  السػػػػػػػنة  مركػػػػػػػز-واليضػػػػػػػا ية  وزارة العػػػػػػػدؿ

 .3٠5 ص٢٠18الوؿ 
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 .(1) جارىاالمستمجرة ولا ييوـ المالؾ فيما بعد بأرساؿ ما يوبؼ انف 

ومػػػف المثمػػػة عمػػػى اليجمػػػات باسػػػت داـ بػػػرام  الينابػػػؿ المعموماتيػػػة  اليجػػػوـ 
واسػتيدؼ اليي ػة العامػة لمطيػراف السػعودي  ٢٠16ارلكتروني الػذي حػدث فػي العػاـ 

وعددا مف المؤسسات الحكومية  وكاف عبارة عف برنام  بنبمة إلكترونية موبوتػة  تػـ 
ل بيثة بمحو البيانات الم زنة في أجيزة الكمبيوتر  زرعيا مسبيا  وبدأت البرمجيات ا

 .(٢)ثـ سيطرت ىذه البرمجيات عمى سجؿ تمييد الجيزة ومنعت إعادة تشغيميا

 رابعا: برايج انذودة
ييلد ببرام  الدودة تمؾ البرام  التي تستفيد مف الثغػرات الموجػودة فػي أنظمػة 

  المػػر الػػذي يترتػػب عميػػو تشػػغيؿ الحاسػػب ا لػػي والتػػي تنتيػػؿ مػػف جيػػاز إلػػى آ ػػر
احتلاؿ الشبكة بالكامؿ والتسػبب فػي آثػار مػدمرة.  وبفضػؿ الولػلات التػي تػربط تمػؾ 
الحواسب ببعضيا البعض  تتمكف تمؾ البرام  مف الانتياؿ مف شبكة إلى أ رل بيدؼ 
شغؿ أكبر بػدر مػف سػعة الشػبكة  وبالتػالي العمػؿ عمػى تعطيػؿ أو  فػض كفػالة تمػؾ 

تتعػػػدل أىػػػداؼ بػػػرام  الػػػدودة ذلػػػؾ لتبػػػدأ التكػػػاثر والانتشػػػار وتيػػػوـ الشػػػبكات.  وبػػػد 
 بالت ريب الفعمي لمممفات والبرام  وأنظمة التشغيؿ وبروتوكولات الاتلاؿ.

ومػف أكثػر الطػػرؽ وضػوحا لنشػر بػػرام  الػدودة ىػي مرفيػػات البريػد ارلكترونػػي 
الموابػػػ  عمػػػى الملػػػابة والتنػػػزيلات التميا يػػػة التػػػي تحػػػدث عنػػػد الييػػػاـ بزيػػػارة بعػػػض 

ارنترنت أو التسمؿ عبر الثغرات المنية في أنظمة التشغيؿ أو برام  الحماية كما انػو 

                                                           

  التحػػػػػػديات المنيػػػػػػة المعالػػػػػػرة لميجمػػػػػػات السػػػػػػيبرانية   المرجػػػػػػ  ياسػػػػػػر محمػػػػػػد( عمػػػػػػار 1)
 .144السابؽ ص

 . 18( نور أمير المولمي  المرج  السابؽ ص٢)
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تتجمي اضرار برام  الدودة في أنيا تسمح لممياجـ باست داـ الحاسب ا لي الملػاب  
فػػي مياجمػػة موابػػ  ارنترنػػت  أو إرسػػاؿ بريػػد إلكترونػػي يحتػػوي عمػػى تمػػؾ البػػرام  أو 

 .(1)برام  ضارة إليواليياـ بتنزيؿ 

                                                           

 .145( عمار عباس الحسيني   المرج  السابؽ ص1)
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 الدبحث انثاَي 
 انتكييف انقاَىَي نههجًاث انسيبراَيت 

 والجهىد انذونيت في يكافحتها
أسػيمت اليجمػات السػػيبرانية فػي توجيػػو العمميػات العسػكرية  كمػػا أنيػا سػػيمت 
عمؿ اليوات العسكرية التيميدية  فيعتبر طريية بتالية كالطا رات بدوف طيػار التػي يػتـ 

وجيييػػا لتحديػػد الىػػداؼ العسػػكرية  والييػػاـ بتػػدميرىا  أو الييػػاـ باسػػت داـ الييػػاـ بت
اليجوـ السيبراني ليط  الاتلالات في المطارات العسكرية والمدنية  وبد البحت تمؾ 
اليجمات ملدر بمؽ لكافة دوؿ العالـ سوال عمي مستوي الحكومات أو حتػي الفػراد  

عراض اليوة ارلكترونية مف  لاؿ الا تراؽ بعد أف البحت شبكة ارنترنت ساحة لاست
 المتبادؿ لمعديد مف المواب  الحيوية عمى مستوي العالـ.

وبػػد اضػػحت اليجمػػات السػػيبرانية حربػػا مكتممػػة الركػػاف تفػػرض تحػػديات كبيػػرة 
لاسػػيما عمػػى الػػدوؿ البػػؿ تيػػدما والتػػي لػػيس لػػدييا اليػػدرة عمػػى الييػػاـ بحمايػػة البنيػػة 

 تػػػػراؽ وتعزيػػػػز دور التكنولوجيػػػػا فػػػػي مواجيػػػػة اليجمػػػػات الساسػػػػية لػػػػدييا مػػػػف الا
السيبرانية  وبد دفعت تمؾ اليجمات الدوؿ عمى اليياـ بتعزيػز بي تيػا الربميػة وتحييػؽ 
المف السيبراني لممنشحت الميمة والحيوية مف أجؿ العمػؿ عمػى تيميػؿ الم ػاطر التػي 

 بد تتعرض ليا.



 ٢٠ اليجمات السيبرانية في ضول اليانوف الدولي  عبد الكريـ عمي أحمد عبد الله/ د 

 الدطهب الأول 
 انسيبراَيتانتكييف انقاَىَي نههجًاث 

تمثؿ اليجمات السيبرانية تيديدا لحد أىـ المبادئ الر يسة في اليػانوف الػدولي 
وىو مبدأ احتراـ سيادة الدولة بولفو واجبا اساسيا  وىو واجػب عػدـ التػد ؿ  والػذي 
تـ النص عميو في الفيرة الرابعة مف المادة الثانية مف ميثاؽ المـ الامـ المتحدة  لما 

اليجمات مف تسريب لمبيانات والمعمومات المنية والسرية التي تحتوييػا تيوـ بو تمؾ 
الموابػػ  الالكترونيػػة   كمػػا أف المػػر لا ييػػؼ عنػػد ىػػذا الحػػد حيػػث أف تمػػؾ اليجمػػات 
تتسػػبب فػػي ضػػرر لممػػدنييف لمػػا تيػػوـ بػػو اليجمػػات السػػيبرانية مػػف بطػػ  لم ػػدمات 

 الحيوية.

ليػانوني لميجمػات السػيبرانية  حيػث وبد ا تمفت الارال الفيييػة حػوؿ التكييػؼ ا
ذىب جانب مف الفيو الػي اليػوؿ بػمف المػدة التػي جػري فييػا تينػيف اليواعػد اليانونيػة 
التػػي ليػػا لػػمة باسػػت داـ وسػػا ؿ اليتػػاؿ وطربػػو  لػػـ يكػػف آنػػذاؾ لاسػػت داـ النظمػػة 
ارلكترونيػػة للغػػراض العسػػكرية أي وجػػود بمعنػػي أف تمػػؾ الوسػػا ؿ غيػػر ميننػػة فػػي 

  وبػػد أشػػار ذلػػؾ الػػرأي إلػػي مػػدة إبػػراـ الاتفابيػػات  وذلػػؾ فػػي منتلػػؼ اليػػرف اللػػؿ
الثػػامف عشػػر ومػػا بعػػدىا  والمتمثمػػة فػػي اتفابيػػة لاىػػاي واتفابيػػات جنيػػؼ الربػػ  لعػػاـ 

  حيث لـ يكػف لميجمػات السػيبرانية أي 1977والبروتوكوليف الاضافييف لعاـ  1949
 .(1)ذكر  

وؿ بػمف اليجمػات السػيبرانية يمكػف تكييفيػا وذىب جانب آ ر مف الفيو إلي اليػ
فػػي ظػػؿ أحكػػاـ اليػػانوف الػػدولي العػػاـ عمػػى أسػػاس أف اللػػورة الوليػػة تظيػػر أف تمػػؾ 
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اليجمات مف الممكف أف يتـ ارتكابيا أثنال النزاعات المسمحة الدولية أو غيػر الدوليػة  
ضػػيتيف وفػػي أوبػػات السػػمـ  وأف تكييػػؼ اسػػت داـ اليجمػػات السػػيبرانية يػػدور حػػوؿ فر 

 وىما عمي النحو ا تي 

الفرضػػػية الولػػػي  عػػػدـ إمكانيػػػة إثبػػػات الػػػدليؿ المػػػادي النػػػاجـ عػػػف اسػػػت داـ 
اليجمات السػيبرانية  ويعتبػر ذلػؾ المػر ىػو العيبػة التػي تواجػو المت للػيف  وذلػؾ 

 ب لاؼ وسا ؿ اليتاؿ ال رل التي تترؾ أثر مادي عند است داميا.

اليجمػػػات السػػػيبرانية يترتػػػب عمييػػػا أثػػػر مػػػادي الفرضػػػية الثانيػػػة  إذا ثبػػػت أف 
مممػػوس عمػػي المسػػتويات الابتلػػادية والمنيػػة والعسػػكرية فينػػا يكػػوف المعيػػار فػػي 
تكييػػؼ اليجمػػات السػػيبرانية  فيمػػا إذا كانػػت مػػف ببيػػؿ التلػػرؼ العػػدا ي  أو كونيػػا 
 تلرؼ مف أجؿ رد العدواف  حيث تعتمد بلػورة أساسػية عمػي اليواعػد اليانونيػة ذات
اللمة  وبالذات حكـ الفيرة الرابعة مف المادة الثانيػة مػف ميثػاؽ المػـ المتحػدة والتػي 
نلػػت عمػػى أنػػو " يمتنػػ  أعضػػال اليي ػػة جميعػػاً فػػي علابػػاتيـ الدوليػػة عػػف التيديػػد 
باستعماؿ اليوة أو است داميا ضد سلامة الراضي أو الاسػتيلاؿ السياسػي ليػة دولػة 

مػػف ميثػػاؽ  51  والمػػادة ."ميالػػد "المػػـ المتحػػدةأو عمػػى أي وجػػو آ ػػر لا يتفػػؽ و 
المػػـ المتحػػدة التػػي نلػػت عمػػي أنػػو " لػػيس فػػي ىػػذا الميثػػاؽ مػػا يضػػعؼ أو ينػػتيص 
الحػػؽ الطبيعػػي لمػػدوؿ  فػػرادل أو جماعػػات  فػػي الػػدفاع عػػف أنفسػػيـ إذا اعتػػدت بػػوة 
 مسمحة عمى أحػد أعضػال "المػـ المتحػدة" وذلػؾ إلػى أف يت ػذ مجمػس المػف التػدابير
اللازمػة لحفػظ السػمـ والمػف الػدولي  والتػدابير التػي ات ػذىا العضػال اسػتعمالًا لحػػؽ 
الػػدفاع عػػف الػػنفس تبمػػم إلػػى المجمػػس فػػورا  ولا تػػؤثر تمػػؾ التػػدابير بػػمي حػػاؿ فيمػػا 

مػػف  -بميتضػػى سػػمطتو ومسػػؤولياتو المسػػتمرة مػػف أحكػػاـ ىػػذا الميثػػاؽ  -لممجمػػس 
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رة لات ػػاذه مػػف العمػػاؿ لحفػػظ السػػمـ الحػػؽ فػػي أف يت ػػذ فػػي أي وبػػت مػػا يػػرل ضػػرو  
" وتمؾ المواد ترتب آثار بانونية عند المجػول إلػي .والمف الدولي أو إعادتو إلى نلابو

 اليجمات السيبرانية.

 الدطهب انثاَي
 الذجًاث انسيبراَيت في ضىء انقاَىٌ انذولي الإَساَي

 1977عاـ  مف البروتوكوؿ ارضافي الوؿ 35نلت الفيرة الولي مف المادة 
عمي " إف حؽ أطراؼ أي نزاع في ا تيار أسػاليب ووسػا ؿ اليتػاؿ لػيس حيػا لا تييػده 
بيػػود"  كمػػا أنػػو يمكػػف الرجػػوع الػػي شػػروط مػػارتنز كمسػػاس يػػتـ مػػف  لالػػو تفسػػير 
معاىػػدات اليػػانوف الػػدولي ارنسػػاني كممػػا ثػػارت الشػػكوؾ حػػوؿ معنػػي بعػػض الحكػػاـ 

نو يمكف اليوؿ أف كؿ ما يي  أثنال المنازعػات فأنػو الواردة فيو  وطبيا لتمؾ الياعدة فأ
ي ضػػ  لمبػػاديل اليػػانوف الػػدولي ارنسػػاني   المػػر الػػذي يعنػػي عػػدـ  مػػو اليجمػػات 
السػػيبرانية مػػف اليػػانوف أثنػػال النػػزاع المسػػمح  وىػػو المػػر الػػذي أكدتػػو محكمػػة العػػدؿ 

ويػػػػة أو الدوليػػػػة فػػػػي رأييػػػػا الاستشػػػػاري بشػػػػمف مشػػػػروعية التيديػػػػد بالسػػػػمحة النو 
است داميا  حيث أشارت المحكمة إلي أف مبػاديل وبواعػد اليػانوف الػدولي ارنسػاني 
المستيرة يتـ تطبيييػا عمػى كافػة أشػكاؿ الحػروب وعمػي كافػة أنػواع السػمحة بمػا فػي 

 ذلؾ تمؾ المستيبمية.

وطبيا لذلؾ فأف اليانوف الدولي ارنساني ينطبؽ عمي اليجمات السيبرانية التي 
تحػػػدث أثنػػػال نػػػزاع مسػػػمح  وتثيػػػر اليجمػػػات السػػػيبرانية تحػػػدي أمػػػا اليػػػانوف الػػػدولي 
ارنسػػاني مػػف حيػػث مػػدي إنطبػػاؽ مبػػاديل اليػػانوف الػػدولي ارنسػػاني عمػػي اليجمػػات 

 السيبرانية وتمؾ المباديل عمي النحو ا تي 



 ٢3  ـ٢٠٢1 لسنة 77 المجمد -المجمة الملرية لميانوف الدولي

 أولا: يبذأ انضرورة انعسكريت 
تحتؿ الضرورة الحربية موبعًا بارزاً فى مواثيػؽ اليػانوف الػدولى ارنسػانى  وفػى 
ديباجػػة إعػػلاف سػػاف بيترسػػبورغ تمػػت ارشػػارة إلػػى ضػػرورات الحػػرب التػػى يجػػب أف 

 .(1)تتوبؼ أماـ ميتضيات ارنسانية

"  19٠7ابعػػة لسػػنة وكػػذلؾ أكػػدت الفيػػرة الثانيػػة مػػف ديباجػػة اتفابيػػة لاىػػال الر 
ملالح ارنسانية "  واشارت الفيرة ال امسة مف الديباجة نفسيا إلى الحد مف الحػرب 
حسػػػب مػػػا تسػػػمح بػػػو الضػػػرورات العسػػػكرية  ونجػػػد أف اتفابيػػػة جنيػػػؼ وبروتوكوليػػػا 
ارضافى الوؿ بال لوص أوردت موادًا محددة ورد فييا ذكر الضػرورات الحربيػة  أو 

 ة " الميتضيات العسكرية الحتمية".ما يرادفيا مثؿ  عبار 

ويدور ىػذا المبػدأ حػوؿ إطػار فكػرة بواميػا أف  اسػتعماؿ أسػاليب العنػؼ واليػوة 
 وال داع فى الحرب تيؼ عند حد بير العدو  وتحييؽ اليدؼ مف الحرب.

                                                           

( فاليدؼ الوحيد الذل ينبغى لمدوؿ أف تسعى إلى تحيييو أثنال الحرب حسب ما جال فػى إعػلاف 1)
حػػدل الوسػػا ؿ التػػى بػػد  1868سػػاف بيترسػػبورع لعػػاـ  ىػػو  " إضػػعاؼ اليػػوة العسػػكرية لمعػػدو  واب

ا اعتبارىػا أىػدافً  يمجم إلييا طرؼ محارب لتحييػؽ ىػذا اليػدؼ اليضػال عمػى الشػيال التػى يجػوز
عسكرية بمضيؽ معانى ىػذه الكممػة وأكثرىػا حرفيػة  أل وحػدات اليػوة المسػمحة لمعػدو  وعرباتػو 
المدرعػػة  ومدفعياتػػو المتحركػػة  ومنشػػحتو العسػػكرية  ومسػػتودعات الػػذ يرة  فكػػوف جميػػ  ىػػذه 

 ا عسكرية ىو أمر لا يحتمؿ الشؾ".ا تمثؿ أىدافً الشيال جميعً 

ت كاليوفػػت  ليزابيػػث تسػػغفمد  ضػػوابط تحكػػـ  ػػوص الحػػرب  مػػد ؿ اليػػانوف انظػػر فػػى ذلػػؾ  فريسػػ
 .5٢  ص ٢٠٠4الدولى ارنسانى  ترجمة أحمد عبد العميـ  المجنة الدولية لملميب الحمر  

لممزيػػد أنظػػر  د/ زحػػؿ محمػػد المػػيف  دور اليػػانوف الػػدولي ارنسػػاني فػػي تعزيػػز حمايػػة حيػػوؽ -
 193 ص٢٠18ارنساف  دار النيضة 
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ويمكػػف اليػػػوؿ أف المجػػػول إلػػػي اليجمػػػات السػػػيبرانية يجػػػب أف يكػػػوف ضػػػروريا  
ع  وأمػا مسػملة تحديػد الىػداؼ والمنشػحت العسػكرية لتحييؽ اليدؼ العسكري المشػرو 

فػػي الفضػػال ارلكترونػػي تثيػػر تحػػديا كبيػػرا أمػػاـ الػػدوؿ وذلػػؾ لف المنشػػحت التػػي تيػػدـ 
 دماتيا لمجيد العسكري الضرورة ىي في الوبت نفسو بد ت ػدـ اليطػاع المػدني  وأف 

كانيػػة المجػػول عػػدـ الييػػاـ بتحديػػد معػػايير منظمػػة لاسػػت داـ تمػػؾ اليجمػػات سػػيعني إم
لاست داميا بداعي الضرورة العسكرية  لذلؾ فأف المر يتطمب تحديد وبياف مػا يمكػف 

 اعتباره ىدفا لميجوـ السيبراني.

 ثاَيا : يبذأ انتُاسب
أكػػدت العديػػد مػػف الاتفابيػػات الدوليػػة عمػػي ضػػرورة مراعػػاة مبػػدأ التناسػػب فػػي 

عميػو فػي البروتوكػوؿ ارضػافي است داـ اليوة في النزاع المسمح  منيػا مػا تػـ الػنص 
مػف ذلػؾ البروتوكػوؿ عمػى  51/ب مف المادة 5حيث نلت الفيرة  1977الوؿ لعاـ 

أنػػو " اليجػػوـ الػػذي يتوبػػ  منػػو إحػػداث  سػػا ر عرضػػية فػػي أرواح المػػدنييف  إلػػابة 
المدنييف  ارضرار بالعياف المدنيػة أو مزيجػا منيػا الػذي سػيكوف مفرطػا فيمػا يتعمػؽ 

سػػكرية المباشػػرة والممموسػػة المرتيبػػة"  أمػػا بالنسػػبة لميجمػػات السػػيبرانية بػػالميزة الع
فنظرا لطبيعة الضرر الذي تحدثو تمؾ اليجمات فػأف تحيػؽ مبػدأ التناسػب يشػكؿ فييػا 
تحػػديا فريػػدا مػػف نوعػػو أمػػاـ التنظػػيـ الػػدولي وذلػػؾ لف ا ثػػار التػػي تحػػدثيا اليجمػػات 

 السيبرانية عادة ما تكوف غير مباشرة.

ييػػؽ مبػػدأ التناسػػب فػػي اليجمػػات السػػيبرانية بػػد يكػػوف أمػػر مػػف اللػػعوبة وتح
بمكػػاف تحييػػو والعمػػة فػػي ذلػػؾ المػػر ترجػػ  إلػػي أف تكنولوجيػػا المعمومػػات والاتلػػالات 
غيػػر متسػػاوية فػػي الػػدوؿ  ومػػف ثػػـ تكػػوف الدولػػة الضػػحية غيػػر متطػػورة مػػف ناحيػػة 

لمػػف السػػيبراني  ويتطمػػب تكنولوجيػػا اليجػػوـ السػػيبراني لػػرد تمػػؾ اليجمػػات وتحييػػؽ ا
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تطبيؽ مبدأ التناسب توب  النتا   المحتممػة لمنشػاط العػدا ي  وفيمػا ي ػص اليجمػات  
السػػيبرانية والغمػػوض الػػذي يكتنػػؼ تمػػؾ اليجمػػات وا ثػػار التػػي تتسػػبب فييػػا  يجعػػؿ 
تطبيػػؽ مبػػدأ التناسػػب يتسػػـ باللػػعوبة بالنسػػبة لميػػادة العسػػكرييف الػػذي عمػػييـ فػػي 

لسػػيبرانية مواجيػػػة المزيػػد مػػف الشػػػكوؾ والغمػػوض بشػػمف شػػػرعية سػػياؽ اليجمػػات ا
 .(1)اليجمات التي سينفذونيا

 (2)ثانثا: يبذأ انتفرقت بين الدقاتهين وغير الدقاتهين
 1949تػػـ الػػنص فػػي البرتوكػػوؿ الوؿ ارضػػافى إلػػى اتفابيػػات جنيػػؼ لسػػنة 

نػػزاع عمػػى عمػػى ىػػذا المبػػدأ  " تعمػػؿ أطػػراؼ ال 48  فػػي مادتػػو 1977واللػػادر عػػاـ 
التمييز بيف السػكاف المػدنييف والميػاتميف وبػيف العيػاف المدنيػة والىػداؼ العسػكرية  

 ومف ثـ توجو أعماليا ضد الىداؼ العسكرية دوف غيرىا. "

                                                           

 .63طلاؿ ياسيف العيسي  المرج  السابؽ ص( 1)

بػػرغـ اف ذلػػؾ المبػػدأ لػػـ يسػػتير فػػي أوروبػػا إلا فػػي أوا ػػر اليػػرف التاسػػ  عشػػر  إلا أف الشػػريعة  (2)
ارسلامية الغرال بد عرفت ذلػؾ المبػدأ وأبرتػو منػذ أريعػة عشػر برنػا مػف الزمػاف  فيػد أبػر النظػاـ 

لمسػػالميف والمنشػػمت المدنيػػة. يتضػػح ذلػػؾ جميػػا مػػف ارسػػلامي واجػػب حمايػػة الفػػراد المػػدنييف ا
حػػديث الرسػػوؿ الكػػريـ للهلػػمي الله عميػػو وسػػمـلله عنػػدما بػػاؿ لجػػيش أرسػػمو ) انطميػػوا باسػػـ الله 
وعمػػي بركػػة رسػػوؿ الله  لاتيتمػػوا شػػي ا فانيػػا  ولا طفػػلا  ولا لػػغيرا  ولا امػػرأة  ولا تغمػػوا  وضػػعوا 

لمحسػنيف(  وفػػي حػديث أ ػػر ييػوؿ الرسػػوؿ الكػػريـ غنػا مكـ  وألػػمحوا  وأحسػنوا  إف الله يحػػب ا
للهلمي الله عميو وسمـلله ) سيروا باسـ الله وعمػي بركػة رسػوؿ الله وفػي سػبيؿ الله  بػاتموا أعػدال 
الله  ولاتغموا  ولاتغدروا  ولاتنفروا  ولاتمثموا ولاتيتمػوا وليػدا(  وييػوؿ ل الػد بػف الوليػد فػي حػديث 

 أ ر  )لاتيتؿ ذرية ولا عسيفا(.

نظر فػي ذلػؾ د/  أبػوال ير احمػد عطيػة  حمايػة السػكاف المػدنييف والعيػاف المدنيػة إبػاف النزاعػات ا
 .57  56  ص1998المسمحة  دار النيضة العربية  
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وىػػذه الياعػػدة ىػػى أسػػاس بػػوانيف الحػػرب وأعرافيػػا  وفػػى لػػياغتيا بوضػػوح  
دراجيا فى معاىدة دولية تمكيد لىميتيا أيػا كانػت ظػروؼ النزاعػات المسػمحة  ومػف  واب

الملاحظ أف ف ة غير المياتميف أشمؿ مػف المػدنييف  فػاليوات المسػمحة نفسػيا تتكػوف 
 مف مياتميف وغير مياتميف كمفراد ال دمات الطبية  والطوا ؼ الدينية.

وتيتضػػى باعػػدة التمييػػز بػػيف الميػػاتميف  وغيػػر الميػػاتميف مػػف جيػػة والىػػداؼ 
 ػرل عػدـ اسػتيداؼ المػدنييف بالعمميػات الحربيػة ومػف العسكرية والعياف مف جيػة أ

ألػػبح غيػػر بػػادر عمػػى أعمػػاؿ اليتػػاؿ أل الجرحػػى والمرضػػى والغربػػى وأسػػرل الحػػرب  
وأل ش ص ىابط بمظمة بعد أف أليبت طا رتو  كمػا لا يسػتيدؼ بالعمميػات الحربيػة 

د الػػػدفاع أفػػراد ال ػػػدمات الطبيػػة والدينيػػػة سػػوال كػػػانوا مػػدنييف أـ عسػػػكرييف  أو أفػػرا
 .(1)المدنى  وأفراد منظمات ارغاثة الدولييف والمحمييف المر ص ليـ بتمؾ المياـ

وبالنسبة لميجمات السيبرانية فأف التحدي اللعب الذي تواجيو تمؾ اليجمػات 
ىو التمييز بيف المياتميف وغير المياتميف  وذلؾ المر يرج  إلي عدة أسباب منيا إف 

مب الحواؿ ما يتـ مف  ػلاؿ أشػ اص بػد يبعػدوف عػف محػؿ اليجوـ السيبراني في أغ
اليجوـ لمسافات تتجاوز م ات المياؿ وىو المػر الػذي يجعػؿ التمييػز بػيف الميػاتميف 

 وغير المياتميف أمر غاية في اللعوبة.

                                                           
(1) 1-Gary D.Solis, The Law of Armed Conflict International 

Humanitrain Law in War, Campridge University Press  2010, New 

York, p 251.  

انظر أيضًا   د/ محمد عبد الكريـ حسف   مس ولية المياتؿ عف انتيػاؾ اليػانوف الػدولى الانسػانى   
  .٢٠18مركز الدراسات العربية لمنشر والتوزي    

أنظػػر أيضًػػا   أزىػػر عبػػد عبػػد الاميػػر الفػػتلاول   العمميػػات العدا يػػة طبيػػا ليواعػػد اليػػانوف الػػدولى  -
 .٢٠18دراسات العربية لمنشر والتوزي    الانسانى   مركز ال
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 الدطهب انثانث 
 الجهىد انذونيت في يكافحت الذجًاث انسيبراَيت

يمكػػف مػػف  لاليػػا مكافحػػة جريمػػة  يعتبػػر التعػػاوف الػػدولي ىػػو الوسػػيمة التػػي
اليجمات السيبرانية إلا أف ىذا التعاوف يستمزـ أف يتـ الت فيؼ مف غمو الفوارؽ بػيف 
النظمػػة العيابيػػة الدا ميػػة وذلػػؾ لف ىػػذا التباعػػد بػػيف الظمػػة يجعػػؿ المجػػرـ ييػػوـ 

ليػة فػي بالبحث عف النظمة الكثر تسامحا  ولذلؾ تـ إبراـ العديد مف الاتفابيػات الدو 
مجػػاؿ التعػػاوف الػػدولي مػػف أجػػؿ مكافحػػة ذلػػؾ النػػوع مػػف الجػػرا ـ  وتظيػػر معػػالـ ىػػذا 
التيػػارب فػػي ببػػوؿ حػػالات تفػػويض الا تلػػاص فػػي ات ػػاذ إجػػرالات البحػػث والتحػػري 

 والتفتيش والملاحية وجم  الدلة  والاعتراؼ بالحكاـ الجنا ية.

ريػب التشػريعات الجزا يػة وبد ادركت الدوؿ العربية انو مف الضػروري اف يػتـ تي
في الدوؿ العربيػة مػف بعضػيا الػبعض  والتمكػيف مػف اسػت داـ وسػا ؿ وتػدابير فعالػة 
مف اجؿ التحييؽ في ذلؾ النوع مف الجرا ـ فبادرت بعيد اتفابية فيما بينيا تـ التوبيػ  

 وسمية تمػؾ الاتفابيػة بالاتفابيػة العربيػة لمكافحػة جػرا ـ تينيػة ٢٠1٠عمييا في عاـ 
معمومػػات  وبػػد تضػػمنت تمػػؾ الاتفابيػػة مجموعػػة مػػف الالتزامػػات تيػػدؼ الػػي توحيػػد ال

 .(1)الاجرالات ال الة بجرا ـ تينية المعمومات والجرا ـ المرتبطة بتمؾ التينية

وتعتبػػر تمػػؾ الاتفابيػػة مػػف اىػػـ الاتفابيػػات التػػي تػػـ ابراميػػا فػػي مجػػاؿ مكافحػػة 
ؽ فييا وملاحية مرتكبييا مثؿ الاعتدال الجريمة التينية مف اجؿ من  الجريمة والتحيي

                                                           

احمػػػد  يػػػدؿ  اجػػػرالات جمػػػ  الادلػػػة الربميػػػة طبيػػػا للاتفابيػػػة العربيػػػة لمكافحػػػة جػػػرا ـ تينيػػػة ( 1)
المعمومػػات  مجمػػة الاجتيػػاد لمدراسػػات اليانونيػػة والابتلػػادية  المركػػز الجػػامعي  معيػػد الحيػػوؽ 

 ٢33 ص٢٠٢٢  العدد الاوؿ 11والعموـ السياسية  المجمد 
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عمػػػي سػػػلامة البيانػػػات وجػػػرا ـ اسػػػالة اسػػػت داـ وسػػػا ؿ التينيػػػة والتزويػػػر والاحتيػػػاؿ  
والاباحية والاعتدال عمي حرمػة الحيػاة ال الػة والجػرا ـ المتعميػة بالارىػاب والمرتكبػة 

ؿ العمميػات مف  لاؿ تينية المعمومات مثؿ اليياـ بنشر افكػار جماعػات ارىابيػة وتمويػ
الارىابيػػة  وبػػد دعػػت الاتفابيػػة الػػدوؿ الاطػػراؼ الػػي ابػػرار مجموعػػة مػػف التػػدابير  او 
الاجرالات التي لا تطبؽ الا عمي المعمومات الم زنة دا ؿ تينية المعمومات ولكي تعد 

 .(1)المعمومات م زنة فأنو يجب اف تكوف موجودة بالفعؿ

نلت عميو المادة الاولػي منيػا ىػو وليد كاف اليدؼ مف تمؾ الاتفابية وفؽ ما 
تعزيز التعاوف وتدعيمو بيف الدوؿ العربية في مجػاؿ مكافحػة جػرا ـ تينيػة المعمومػات 
لػػػدرل ا طػػػار ىػػػذه الجػػػرا ـ حفاظػػػا عمػػػي امػػػف الػػػدوؿ العربيػػػة وملػػػالحيا وسػػػلامة 

 .(٢)مجتمعاتيا وافرادىا

والشػػبكات كمػػا سػػعت المػػـ المتحػػدة إلػػي تػػمميف سػػلامة اسػػت داـ التكنولوجيػػا 
المعموماتية بشكؿ عاـ  فملدرت مف  لاؿ الجمعية العامة ومجمس المف العديػد مػف 

 اليرارات ومف تمؾ اليرارات ا تي 

عػػػػف الجمعيػػػػة العامػػػػة والمػػػػذيف يضػػػػعاف ارطػػػػار  1٢1/56و  63/55اليػػػػراريف -1
 اليانوني بشمف مكافحة إسالة استعماؿ تكنولوجيا المعمومات لغراض إجرامية

عف الجمعية العامة المتعمؽ بأنشال ثيافة أمنية عالميػة لمفضػال  ٢39/57رار الي-٢
 السيبراني

                                                           

 373احمد  يدؿ المرج  السابؽ ص( 1)

 ينظر المادة الاولي مف الاتفابية( ٢)
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عػػف الجمعيػػة العامػػة المتعمػػؽ بأرسػػاؿ ثيافػػة عالميػػة لمػػف  199/58اليػػرار ربػػـ -3 
 الفضال الحاسوبي وحماية اليياكؿ الساسية الحيوية لممعمومات.

لمػػف والػػذي يييػػب فيػػو اللػػادر عػػف مجمػػس ا ٢٠17لسػػنة  ٢341اليػػرار ربػػـ   -4
الػػدوؿ العضػػال إلػػي إنشػػال أو تعزيػػز الشػػراكات الوطنيػػة واربميميػػة والدوليػػة مػػ  
الجيات لاحبة الملمحة مف اليطاعيف العػاـ وال ػاص حسػب الابتضػال  لتبػادؿ 
المعمومػػات وال بػػرات مػػف أجػػؿ منػػ  اليجمػػات اررىابيػػة عمػػي اليياكػػؿ الساسػػية 

فيؼ مػف آثارىػا والتحييػؽ فييػا ومواجيتيػا والتعػافي الحيوية والحماية منيا والت 
مف أضػرارىا  وذلػؾ بوسػا ؿ منيػا التػدريب المشػترؾ واسػت داـ أو إنشػال ملا مػة 

 للاتلاؿ وارنذار في حالات الطواريل

اللادر عف مجمس المػف  وفػي ذلػؾ اليػرار حػث  ٢٠17لسنة  ٢37٠اليرار ربـ -5
لػػورة تعاونيػػة لمنػػ  اررىػػابييف مػػف مجمػػس المػػف الػػدوؿ العضػػال عمػػى العمػػؿ ب

حيػػازة السػػمحة مػػف  ػػلاؿ تكنولوجيػػا المعمومػػات والاتلػػالات  مػػ  احتػػراـ حيػػوؽ 
 ارنساف والحريات الساسية والامتثاؿ للالتزامات بموجب اليانوف الدولي.

وفي ظؿ عدـ وجود تشػري  دولػي ممػزـ لمػدوؿ يمكػف مػف  لالػو مكافحػة جػرا ـ 
عامػػة فيػػد فػػتح مجمػػس اوروبػػا بػػاب التوبيػػ  عمػػي اتفابيػػة تينيػػة المعمومػػات بلػػفة 

ود مػػػػػػػت حيػػػػػػػز التنفيػػػػػػػذ فػػػػػػػي  ٢3/11/٢٠٠1بودابسػػػػػػػت الدوليػػػػػػػة وذلػػػػػػػؾ فػػػػػػػي 
 والتػػػي تعتبػػػر  اللػػػؾ الػػػدولي الاوؿ الػػػذي اتجػػػو لتجػػػريـ كافػػػة اشػػػكاؿ ٢٠٠4/1/7

 وادراكػػػا مػػػف الػػػدوؿ الاعضػػػال بمجمػػػس اوروبػػػا والػػػدوؿ غيػػػر (1)الجريمػػػة الالكترونيػػػة
                                                           

ايمػف عبػد الحفيظ حػدود مشػروعية دور أجيػزة الشػرطة فػي مواجيػة الجػرا ـ المعموماتية مجمػػة ( 1)
 389 ص٢٠٠4  يناير ٢5مركز بحوث الشرطة بمكاديمية مبارؾ العدد
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موبعػػة عمػػي الاتفابيػػة لعمػػؽ التعييػػرات التػػي احػػدثتيا الربميػػة والتيػػارب الاعضػػال وال 
والعولمة المستمرة لمشبكات المعموماتية فيد بينت المذكرة التفسيرية لتمؾ الاتفابية اف 
ىنػػاؾ سػػمة بػػارزة فػػي تكنولوجيػػا المعمومػػات تتمثػػؿ فػػي الاثػػر المترتػػب عمػػي تطػػور 

 (1)التكنولوجيا والاتلالات.

فجال  ثماف واربعيف مادة  ٢٠٠1تفابية بودابست الاوروبية لعاـ وبد تضمنت ا
وتعتبػر  الباب الاوؿ مػف الاتفابيػة ليبػيف الملػطمحات المسػت دمة فػي تمػؾ الاتفابيػة 

تمؾ الاتفابية مػف اوا ػؿ الاتفابيػات التػي تلػدت للاسػت داـ غيػر المشػروع لمحاسػبات 
الاوؿ مػػف البػػاب الثػػاني نػػت  وبػػد تبػػيف ذلػػؾ فيمػػا ورد باليسػػـ وشػػبكات المعمومػػات 

بالاضػػافة الػػي تحديػػد  الاتفابيػػة فػػي المػػادة الثانيػػة منيػػا حتػػي المػػادة الحاديػػة عشػػر 
لػػذي يسػػمح باعتبػػار بعػػض التلػػرفات مػػف ببيػػؿ  الدنػػىمعيػػار مشػػترؾ لوضػػ  الحػػد 

 الجرا ـ الجنا ية الامر الػذي يفػرض وجػود تجػانس عمػي المسػتوييف اليػومي والػدولي 
اس يمكػػف التوافػػؽ التشػػريعي الػػدا مي بػػيف الػػدوؿ مػػف اجػػؿ مياومػػة وعمػػي ذلػػؾ الاسػػ

التلرفات غير المشروعة لاسػيما الػدوؿ التػي ات ػذت تشػريعاتيا الدا ميػة معيػار ابػؿ 
 .(٢)لرامة مف الاتفابية

ويعد الغرض مف ابراـ اتفابية بودابست لمكافحة الجػرا ـ الالكترونيػة ىػو الييػاـ 
يبات ثنا ية او متعددة الاطراؼ فيما بيف الاطػراؼ  الػة باستكماؿ المعاىدات او الترت

 في الاتي 
                                                           

لمكافحػة جػرا ـ المعموماتيػة معميػا عمييػا دار النيضػة ىلالي عبد الػلاه احمد اتفابيػة بودابسػت ( 1)
 5  ص٢٠11العربية الياىرة الطبعة الثامنة 

ىنػػد نجيػػب السػػيد مطػػر  الاثبػػات فػػي الجػػرا ـ الالكترونية رسػػالة دكتوراة كميػػة الحيوؽ جامعػػة ( ٢)
 59 ص٢٠16الياىرة 
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الاتفابيػػة الاوروبيػػة المتعميػػة بتسػػميـ المجػػرميف والتػػي فتحػػت لمتوبيػػ  فػػي بػػاريس - 
 .1957ديسمبر عاـ  13بتاريخ 

الاتفابية الاوروبية المتعمية بالمسػاعدة المتبادلػة بػيف الػدوؿ فػي المسػا ؿ الجنا يػة -
 .195٢ابريؿ عاـ  ٢٠وبي  عمييا في بستراسبورغ في والتي فتح الت

البروتوكػػوؿ الاضػػافي للاتفابيػػة الاوروبيػػة المتعميػػة بشػػمف المسػػاعدة المتبادلػػة فػػي -
مػػارس عػػاـ  17المسػػا ؿ الجنا يػػة والتػػي فػػتح التوبيػػ  عمييػػا بستراسػػبورغ فػػي 

1978(1) 

                                                           

 لمتعمية بالجرا ـ الالكترونيةالفيرة الاولي مف اتفابية بودابست الاوروبية ا 39ينظر المادة ( 1)



 3٢ اليجمات السيبرانية في ضول اليانوف الدولي  عبد الكريـ عمي أحمد عبد الله/ د 

 الخاتمت 
الرىيػػب الػػذي يشػػيده تعتبػػر اليجمػػات السػػيبرانية نتيجػػة لمتطػػور التكنولػػوجي 

العالـ  وىي جريمة مف الجرا ـ المعموماتيػة التػي تػرتبط بالحاسػب ا لػي  وتعتبػر تمػؾ 
اليجمات واحدة مػف أىػـ التحػديات المعالػرة التػي تواجػو كافػة دوؿ العػالـ  لمػا لتمػؾ 
اليجمات مف تداعيات عمى المف اليومي لمدوؿ  لما  يترتب عمييا مف  طػر ا تػراؽ 

المعمومات وبث إشاعات ت مؽ الفوضػي والرعػب لػدي المػواطنيف  كمػا تػؤثر البيانات و 
تمؾ اليجمات عمى العلابات الدولية المر الػذي الػبح معػو مػف الضػروري بمكػاف أف 

 يتـ مواجية تمؾ اليجمات والتلدي ليا.

 انُتائج:
برزت م اطر اليجمات السيبرانية كواحدة مف الم اطر التػي تواجػو الػدوؿ لاسػيما -1

الػػدوؿ التػػي لا تمتمػػؾ بػػدر كػػافي مػػف التكنولوجيػػا يسػػاعدىا فػػي التلػػدي لتمػػؾ 
اليجمػػات المػػر الػػذي يعرضػػيا لا تػػراؽ بياناتيػػا والتػػمثير عمػػى ال ػػدمات المنيػػة 

 والسياسية والابتلادية والاجتماعية دا ؿ الدوؿ.

لا تتطمػػػب اليجمػػػات السػػػيبرانية حشػػػودا مػػػف الميػػػاتميف العسػػػكرييف وا لاؼ مػػػف -٢
لسمحة كالنزاعات المسمحة التيميدية  بػؿ أنػو يكفػي شػ ص واحػد يمتمػؾ ال بػرة ا

 الكافية والميارة اللازمة لشف تمؾ اليجمات

أجم  الفييال عمى أف اليجمات السيبرانية التي يػتـ حػدوثيا أثنػال النػزاع المسػمح -3
 التيميدي ت ض  لميانوف الدولي ارنساني.

ر في الحد مف اليجمػات السػيبرانية بولػؼ أف تمػؾ يمعب التعاوف الدولي دور كبي-4
 الجريمة تعتبر مف الجرا ـ العابرة لمحدود.
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بميميػةىناؾ جيود دوليػة -5  لمكافحػة جريمػة اليجمػات السػيبرانية تبػدو مػف  ػلاؿ  واب
الاتفابيات الدولية واليرارات اللادرة عف المـ المتحدة مف  لاؿ الجمعيػة العامػة 

 لمف.للمـ المتحدة ومجمس ا

 انتىصياث:
ضرورة العمؿ عمػى تػدريب الكػوادر البشػرية عمػي أبػرز تطػورات وأنػواع تكنولوجيػا -1

المعمومػػات مػػف أجػػؿ مواجيػػة اليجمػػات السػػيبرانية التػػي بػػد تتعػػرض ليػػا الدولػػة 
 والعمؿ عمى حماية النظمة المعموماتية المنية.

ات غيػػر السػػممية ضػػرورة رفػػ  الػػوعي لػػدي المجتمػػ  الػػدولي بم ػػاطر الاسػػت دام-٢
لمتكنولوجيا عمي ال دمات الاجتماعية والابتلادية والمنية والسياسية   لما تيوـ 

 بو تمؾ اليجمات مف تعطيؿ لتمؾ ال دمات.

ضػػرورة سػػػعي كافػػة الػػػدوؿ لاسػػيما الػػػدوؿ الناميػػة إلػػػي تطػػوير أمنيػػػا السػػػيبراني -3
 والاستفادة مف  برات الدوؿ المتيدمة في ىذا الشمف.

السػػػعي نحػػػو اعتمػػػاد اتفابيػػػة دوليػػػة يػػػتـ مػػػف  لاليػػػا تنظػػػيـ اليجمػػػات  ضػػػرورة-4
بػرار عيوبػة دوليػة فػي حالػة  السيبرانية  وتجريـ تمؾ الاتفابيات بلورة واضػحة واب

 اليياـ بارتكاب اليجمات السيبرانية.
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 قائًت الدراجع 
 أولا: انكتب

اف النزاعػػات أبػػوال ير احمػػد عطيػػة  حمايػػة السػػكاف المػػدنييف والعيػػاف المدنيػػة إبػػ -1
 .1998المسمحة  دار النيضة العربية  

أحمػد عبػػيس نعمػة الفػػتلاوي  اليجمػات السػػيبرانية دراسػة بانونيػػة تحميميػة بشػػمف  -2
تحػػػػػػػػػديات تنظيميػػػػػػػػػا المعالػػػػػػػػػر  منشػػػػػػػػػورات زيػػػػػػػػػف الحيوبيػػػػػػػػػة  الطبعػػػػػػػػػة 

 .٢٠18الولي لبناف 

وف الػدولى أزىر عبد عبػد الاميػر الفػتلاول   العمميػات العدا يػة طبيػا ليواعػد اليػان -3
 .٢٠18الانسانى   مركز الدراسات العربية لمنشر والتوزي    

زحػػػؿ محمػػػد المػػػيف  دور اليػػػانوف الػػػدولي ارنسػػػاني فػػػي تعزيػػػز حمايػػػة حيػػػوؽ  -4
 .٢٠18ارنساف  دار النيضة 

شادي منلور  حروب الجيؿ ال امس  أساليب التفجير مف الدا ؿ عمػى السػاحة  -5
 .٢٠19الدولية  دار المنيؿ  

ابلاف  ترجمػػة لػػؤي عبػػد المجيػػد  المنطيػػة المعتمػػة  التػػاريخ السػػري لمحػػرب فػػرد كػػ -6
السػػػػػػػػػػيبرانية  عػػػػػػػػػػالـ المعرفػػػػػػػػػػة  المجمػػػػػػػػػػس الػػػػػػػػػػوطني لمثيافػػػػػػػػػػة والفنػػػػػػػػػػوف 

 .٢٠19والاداب الكويت 

فريست كاليوفػت  ليزابيػث تسػغفمد  ضػوابط تحكػـ  ػوص الحػرب  مػد ؿ اليػانوف  -7
الدوليػػة لملػػميب الحمػػػر  الػػدولى ارنسػػانى  ترجمػػة أحمػػد عبػػد العمػػيـ  المجنػػة 

٢٠٠4. 
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محمد عبد الكريـ حسف   مس ولية المياتؿ عف انتيػاؾ اليػانوف الػدولى الانسػانى  -8 
 .٢٠18  مركز الدراسات العربية لمنشر والتوزي    

ىلالػػػي عبػػػد الػػػلاه احمد اتفابيػػػة بودابسػػػت لمكافحػػػة جػػػرا ـ المعموماتيػػػة معميػػػا  -9
 .٢٠11الثامنة  عمييا دار النيضة العربية الياىرة الطبعة

 

 ثاَيا: انرسائم
نػػور أميػػر المولػػمي  اليجمػػات السػػيبرانية فػػي ضػػول اليػػانوف الػػدولي ارنسػػاني   -1

 .٢٠٢1رسالة ماجستير  الجامعة الافتراضية السورية 

ىنػػػد نجيػػػب السػػػيد مطػػػر  الاثبػػػات فػػػي الجػػػرا ـ الالكترونية رسػػػالة دكتوراة كميػػػة  -2
 .٢٠16الحيوؽ جامعة الياىرة 

 رياثثانثا: انذو
احمد  يدؿ  اجرالات جم  الادلة الربمية طبيػا للاتفابيػة العربيػة لمكافحػة جػرا ـ  -3

تينيػػػة المعمومػػػات  مجمػػػة الاجتيػػػاد لمدراسػػػات اليانونيػػػة والابتلػػػادية  المركػػػز 
 .٢٠٢٢  العدد الاوؿ 11الجامعي  معيد الحيوؽ والعموـ السياسية  المجمد 

اطر السػػيبرانية وسػبؿ مواجيتيػػا فػػي أميػرة عبػػد العظػيـ محمػػد عبػد الجػػواد  الم ػ -4
اليانوف الدولي العاـ  مجمة الشريعة واليانوف  العػدد ال ػامس والثلاثػوف  الجػزل 

 .٢٠٢٠الثالث 

ايمػػػف عبػػػد الحفيظ حػػػدود مشػػػروعية دور أجيػػػزة الشػػػرطة فػػػي مواجيػػػة الجػػػرا ـ  -5
 .٢٠٠4  يناير ٢5المعموماتية مجمة مركز بحوث الشرطة بمكاديمية مبارؾ العدد
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سف مظفر الرزو  الفايروسات والحاسب ارلكتروني  الم اطر المحتممة وسػبؿ ح -6 
الحػػد منػػو  المجمػػة العربيػػة العمميػػة لمفتيػػاف  المنظمػػة العربيػػة لمتربيػػة والثيافػػة 

 .1997والعموـ  المجمد الاوؿ  العدد الثاني 

سحر بدوري الرفاعي  الحكومػة الالكترونيػة وسػبؿ تطبيييػا  مػد ؿ اسػتراتيجي   -7
 .٢٠16مة ابتلاديات شماؿ افريييا  العدد الساب   جامعة حسيبة بو عمى مج

طػػلاؿ محمػػد الحػػاج ابػػراىيـ  اليجمػػات الالكترونيػػة والمسػػؤولية الجنا يػػة لميػػادة   -8
مركػػز الدراسػػات اليانونيػػة واليضػػا ية  -المجمػػة اليانونيػػة واليضػػا ية  وزارة العػػدؿ

 .٢٠18  العدد الوؿ 1٢السنة 

يسػي  المسػؤولية الدوليػة الناشػ ة عػف اليجمػات السػيبرانية فػي طلاؿ ياسيف الع -9
  19ضػػول اليػػانوف الػػدولي  مجمػػة الزربػػا لمبحػػوث والدراسػػات ارنسػػانية المجمد 

 .٢٠19  1العدد 

محمد زىير  التحديات المنية المعالرة لميجمات السيبرانية  الييادة ر عمار ياس -11
 .2121 118العدد  3٠لمجمد العامة لشرطة الشاربة مركز بحوث الشرطة  ا

المركػػػز الاستشػػػاري لمدراسػػػات والتوثيػػػؽ  التحػػػولات فػػػي العييػػػدة العسػػػكرية  -11
الامريكية  دعا ـ الضعؼ السب   اوراؽ استراتيجية  غير دورية  تعني بالشؤوف 

 . بيروت٢٠14ايموؿ  ٢الاستراتيجية  العدد 
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