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 :الدهخص
لكترونػى فػى انونػة ارةيػرة أحػد مرتكػقات القػوة التػى تسػعى أضحى الفضػا  ا  

 -لى امتلاكيا و توظيفيا فى تحقيؽ مصالحيا القوميػة  إ  نجحػت ىػ ه الػدوؿإالدوؿ 
فى مواكبة التكنولوجيا لدرجة تصؿ إلى استةداـ الفضا   -والتى تمتمؾ العمـ والمعرفة

دة منػػو فػػى كافػػة مجػػالات الحيػػاة كػػالتعميـ والصػػحة  فضػػلًا  ػػف ا لكترونػػى والاسػػتفا
لكترونػى بشكؿ جعػؿ مػف الفضػا  ا    استةدامو لتحقيؽ المصالح القومية لي ه الدوؿ

ساحة لمتنافس والصراع  ارمر ال ى مف شأنو أف ساىـ فى إحداث تغيير فػى مػواقيف 
الدوليػة  لػ ا جػا ت ىػ ه  القوى  وبالتػالى كػاف لػو تػأكير كبيػر  مػى مسػتقبؿ العلاقػات

لكترونػػى  مػػش ا شػػارة الػػى أىميتػػو  الدراسػػة لتمقػػى الضػػو   مػػى مفيػػوـ الفضػػا  ا  
لكترونػى  وتػأكير اسػتةداـ الفضػا  وطبيعة المنافسات التى تشيدىا ساحة الفضا  ا  

الالكترونى  مى مستقبؿ العلاقات الدولية  و لؾ بالتطبيؽ  مى دوؿ الشرؽ اروسػط  
 ش بأىمية استراتيجية تسعى الككير مف دوؿ العالـ للاستفادة منيا .والتى تتمت

Abstract: 

Cyberspace has recently become one of the pillars of power that 

countries seek to possess and employ in achieving their national 

interests, as these countries that possess science and knowledge have 

succeeded in keeping with technology to the point of using and benefiting 

from cyberspace in all areas of life such as education and health, in 

addition to using it to achieve the national interests of these countries in 

a way that made the cyberspace an arena for competition and conflict, 

which would have contributed to bringing about a change in the balance 

of power, and thus had a major impact on the future of relations 

International. So this study came to shed light on the concept of 

cyberspace, with reference to its importance, the nature of the 

competitions taking place in the cyberspace arena, and the impact of the 

use of cyberspace on the future of international relations, by applying to 

the countries of the Middle East, which have strategic importance, many 

countries of the world seek to take advantage of it. 
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 مقذمح انذساسح: 
مش منتصػؼ العقػد اروؿ مػف ارلفيػة الكالكػة  تسػار ت وتيػرة وسػالؿ الاتصػاؿ  

لكترونػى  والػ ى بػات لػو بشكؿ ممحوظ  لينػت   نيػا مصػطمح جديػد  وىػو الفضػا  ا  
أىمية كبيرة فى كافة المجالات السياسية والاقتصادية والعسكرية والاجتما ية وغيرىا  

لػػى جانػػب التحػػديات إونػػا  والتػػى فرضػػت تحػػدياً أمنيػػاً وةاصػػة فػػى ظػػؿ جالحػػة كور 
الاقتصادية والاجتما ية التى يتعيف  مى الدوؿ مواجيتيا  إ  أصبحت مرتكقات الحياة 

لا أف بعػػض القػػوى إتعتمػػد بشػػكؿ كبيػػر  مػػى الفضػػا    -كالصػػحة والتعمػػيـ وغيرىػػا -
ر ال ى جعػؿ مػف لكترونى لتحقيؽ مصالحيا  ارملى توظيؼ الفضا  ا  إالكبرى سعت 
لكترونػى سػاحة لمصػػراع وأحػد مرتكػقات القػوة التػػى تسػعى الػدوؿ لامتلاكيػػا الفضػا  ا  

 لفرض ىيمنتيا وسيطرتيا  مى دوؿ العالـ كافة.

لكترونػى  وأىميتػو  مػش ل ا  جا ت ى ه الدراسػة لتوضػح المقصػود بالفضػا  ا  
  مػػػف أجػػػؿ تنفيػػػ  لكترونػػػىشػػػارة إلػػػى طبيعػػػة المنافسػػػات التػػػى شػػػيدىا الفضػػػا  ا  ا 

السياسػػػات  ات الطبيعػػػة الاسػػػتراتيجية  وتػػػأكير الفضػػػا  الالكترونػػػى  مػػػى مسػػػتقبؿ 
لى دوؿ الشرؽ اروسط كنمػو ج لتبيػاف الانعكاسػات إشارة العلاقات الدولية  و لؾ با 

لكترونػػى  مػػى  لاقػػات القػػوى الكبػػرى التػأكيرات المتحصػػمة مػػف اسػػتةداـ الفضػػا  ا   و
 بدوؿ المنطقة.

 كهح انثحثيح:الدش
مش تسارع وتيػرة التقػدـ التكنولػوجى والتػى شػيدتيا البشػرية فػى انونػة ارةيػرة 
ةاصة فى ظؿ جالحة كورونا  حيث بات التحوؿ الرقمى أمراً ىاما وممحاً لمتعايش مش 
ى ه ارقمة  سعت حكومػات الػدوؿ إلػى توظيػؼ التكنولوجيػا فػى كافػة منػاحى الحيػاة  

لكترونػػى  والتػػى أصػػبحت مرتكػػقات الحيػػاة يػػة الفضػػا  ا  بشػػكؿ سػػاىـ فػػى إبػػراق أىم



 :د/ ياسميف أحمد اسما يؿ صالح و د/ أبوبكػػر محمد الديػب ـ.          
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كالتعميـ والصحة تعتمد  مييا بشكؿ كبيػر  إلا أف بعػض القػوى الكبػرى والفػا ميف مػف 
غير الدوؿ  مموا  مى توظيؼ الفضا  ا لكترونى فى تحقيؽ مصالحيـ  ليصبح أحػد 

يػػق نفو ىػػا وفػػرض مرتكػػقات القػػوة التػػى تتنػػافس الككيػػر مػػف الػػدوؿ  مػػى امتلاكيػػا لتعق 
ىيمنتيػػا  مػػى دوؿ العػػالـ كافػػة  لػػ ا جػػا ت ىػػ ه الدراسػػة لتجيػػب  ػػف تسػػاؤؿ رليسػػى 

 لكترونى  مى مستقبؿ العلاقات الدولية ؟وىاـ : ماىو تأكير الفضا  ا  

 ويتفرع  ف ى ا التساؤؿ العديد مف التساؤلات الفر ية:

 لمقصود بالفضا  الالكترونى ؟ا  ما -

 كترونى ؟ما أىمية الفضا  الال -

ما طبيعة المنافسػات التػى شػيدىا الفضػا  الالكترونػى مػف أجػؿ تنفيػ  السياسػات  -
  ات الطبيعة الاستراتيجية؟

الى أى مدى أكر استةداـ أسمحة الفضا  الالكترونى  مى مسػتقبؿ العلاقػات بػيف  -
 القوى الناف ة فى السياسة الدولية ودوؿ الشرؽ اروسط؟

 مىهج انذساسح :
مػػى منيجػػى المصػػمحة الوطنيػػة ودراسػػة الحالػػة فػػى تنػػاوؿ ىػػ ه تػػـ الا تمػػاد  

 الدراسة  و لؾ  مى النحو التالى:

مني  المصمحة الوطنية : يُعد ى ا المني  مف أىـ المناى  المسػتةدمة  - أولا
فى دراسة  مـ العلاقات الدولية  حيث يركق  مى مفيوـ المصمحة الوطنيػة  وىػو مػف 

لواقعية  فالمصمحة الوطنية لمدولة ىى التى تحػدد سػموؾ المفاىيـ المحورية لمنظرية ا
الدولة فى سياسػتيا الةارجيػة لتحقيػؽ مصػالحيا  وىنػا تجػدر الاشػارة الػى أف تصػادـ 
المصالح الوطنية لمدوؿ مف شأنو أف يؤدى الى اندلاع الصرا ات بيف ى ه الدوؿ  ل ا 
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بشػػرية فػػى العصػػور نجػػد أنػػو فػػى ضػػو  التقػػدـ التكنولػػوجى والعممػػى الػػ ى  رفتػػو ال 
الحديكة بات الفضا  الالكترونى ساحة لمصراع والتنػافس  إ  سػعت العديػد مػف الػدوؿ 
إلػػى توظيفػػو فػػى تحقيػػؽ مصػػالحيا وبسػػط نفو ىػػا بالشػػكؿ الػػ ى يحقػػؽ ليػػا الييمنػػة 
والسيطرة  مى العالـ ككؿ  فأصبح الفضا  الالكترونى أحد مرتكقات القوة التػى تتبػارى 

 لتحقيؽ مصالحيا القومية. الدوؿ فى امتلاكيا

مػػني  دراسػػة الحالػػة : وىػػو المػػني  الػػ ى يقػػوـ  مػػى جمػػش البيانػػات  -كانيػػاً 
بوحدات التحميؿ  حيث تـ اةتيار دوؿ الشرؽ اروسط كنمو ج لتوضيح تأكير الفضا  
الالكترونى  مػى مسػتقبؿ العلاقػات بػيف بعػض القػوى التػى تمتمػؾ مػف المعرفػة والعمػـ 

لكترونػػى وتوظيفػػو فػػى تحقيػػؽ مصػػالحيا القوميػػة اـ الفضػػا  ا  مايمكنيػػا مػػف اسػػتةد
 ودوؿ الشرؽ اروسط.

 أهميح انذساسح:
تنبش أىميػة الدراسػة مػف كونيػا جػا ت لتوضػح تػأكير الفضػا  الالكترونػى  مػى 
مستقبؿ العلاقات الدولية  وتحديداً العلاقة بيف الػدوؿ التػى تمتمػؾ القػدرة  مػى مواكبػة 

دوؿ الشرؽ اروسط   لفضا  الالكترونى فى تحقيؽ مصالحيا والتكنولوجيا وتوظيؼ ا
فػػى ظػػؿ التقػػدـ التكنولػػوجى والعممػػى اليالػػؿ والػػ ى  -حيػػث بػػات الفضػػا  الالكترونػػى

سػػاحة لمتنػػافس والصػػراع  إ  أةػػ ت الػػدوؿ  - رفتػػو البشػػرية فػػى العصػػور الحديكػػة
مػػر الػػ ى مػػف تتبػػارى فػػى توظيػػؼ الفضػػا  ا لكترونػػى لتحقيػػؽ مصػػالحيا القوميػػة  ار

شأنو أف يساىـ فى إحداث تغيير فى مواقيف القوى  ل ا جا  التركيق فى ىػ ه الدراسػة 
 مػػى طبيعػػة الفضػػا  الالكترونػػى وأىميتػػو  وكيػػؼ اسػػتطا ت بعػػض الػػدوؿ توظيفػػو 

 لتحقيؽ مصالحيا القومية. 
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 أهذاف انذساسح:

مسػتقبؿ تيدؼ الدراسة إلػى توضػيح تػأكير اسػتةداـ الفضػا  الالكترونػى  مػى  
العلاقات الدوليػة  ففػى ظػؿ التقػدـ التكنولػوجى والعممػى اليالػؿ والػ ى  رفتػو البشػرية 

مواكبػة  -التػى تمتمػؾ العمػـ والمعرفػة -فى العصور الحديكػة  اسػتطا ت بعػض الػدوؿ
ىػػ ه التكنولوجيػػا  إ  نجحػػت فػػى اسػػتةداـ الفضػػا  ا لكترونػػى فػػى تحقيػػؽ مصػػالحيا 

 ة إلى :القومية  ل ا تيدؼ ى ه الدراس

 التعرؼ  مى المقصود بالفضا  ا لكترونى . -

 توضيح أىمية الفضا  ا لكترونى. -

استعراض نما ج لبعض الدوؿ التى استطا ت توظيؼ الفضا  الالكترونى فى  -
 تحقيؽ مصالحيا القومية.

تػػأكير اسػػتةداـ الفضػػا  الالكترونػػى  مػػى مسػػتقبؿ العلاقػػات بػػيف ىػػ ه الػػدوؿ   -
 استةداـ الفضا  الالكترونى ودوؿ الشرؽ اروسط.التى تمتمؾ القدرة  مى 

 تقسيماخ انذساسح :
لا يسػتطيش أحػػد أف ينكػر تػػأكير الفضػا  ا لكترونػػى فػي العلاقػػات الدوليػة  لكػػف 
ى ا المػؤكر القػوى مػا لبػث أف ظيػر منػ  بضػعة  قػود قميمػة  بحيػث يمكننػا القػوؿ أف 

معمومػات ينظػر فػى حػدوده و ركالقه لػـ تتأسػس بعػد بشػكؿ كبيػر  بػؿ لا قاؿ مجتمػش ال
 ػػدـ اسػػتقرار  –و ةاصػػة فػػى إطػػار ىػػ ه الدراسػػة  –أبعػػاده  و مػػا سػػا د  مػػي ىػػ ا 

المجتمش الدولى بعد  مػى مفيػوـ مترسػلإ لارىػاب  اتػو  فبػات الفضػا  ا لكترونػى و 
ممكمة فػى أسػمحتو و سػماتو ا رىابيػة محمػولا ومتعمقػا بػالمفيوـ المرصػود  – واممو 

 ونى.  لمفضا  ا لكتر 
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 تنقسـ الدراسة إلى  دة محاور رليسة :و مي  لؾ  

 المحور اروؿ : التأصيؿ النظرى لمفيوـ الفضا  الالكترونى .

 المحور الكانى : تأكير الفضا  الالكترونى فى العلاقات الدولية.

المحػػور الكالػػث: التػػأكيرات والانعكاسػػات المتحصػػمة مػػف اسػػتةداـ الفضػػا  الالكترونػػى 
 اروسط نمو جاً(. )دوؿ الشرؽ
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 المحىس الأول
 انتأصيم انىظشي لدفهىو انفضاء الانكترووً 

يسػػتمقـ تأصػػيؿ المفيػػوـ النظػػرى لموضػػوع دراسػػتنا التعػػرض لتحػػديات الفضػػا  
 ا لكترونى بعد التعرؼ  مى مفيوـ الفضا  ا لكترونى  و  لؾ  مى النحو التالى:

 أولا
 مفهىو انفضاء الانكترووً

 اصطلاحا ً:
تير ىػػ ا المصػػطمح فػػى التسػػعينات بعػػدما أصػػبحت اسػػتةدامات الانترنػػت اشػػ 

والشػػبكات والاتصػػاؿ الرقمػػى تنمػػو بشػػكؿ كبيػػر  وأصػػبح مصػػطمح الفضػػا  الالكترونػػى 
 قادراً  مى تمكيؿ العديد مف الافكار والظواىر الجديدة التى ظيرت .                           

 نغىيا ً:
  (kybernētēs) ف المغػػة اليونانيػػة القديمػػةمػػ Cyperيػػأتى أصػػؿ الكممػػة   
  حيػػػػػػث تسػػػػػػتةدـ مجػػػػػػاقاً (1) ]قالػػػػػػد الدفػػػػػػة[أو « الرالػػػػػػد»أو « الحػػػػػػاكـ»بمعنػػػػػػى 
إلا أف المفػظ التصػؽ لاحقػاً بكػؿ مػا يةػص الفضػا   واسػتةدـ "governor"لممتحكـ

 فى كؿ ما يتعمؽ بالانترنت واستةدامو بشكؿ كبير .

                                                           

 /https://ar.wikipedia.org/wikiاٌّٛلغ الاٌىررٚٔٝ ٠ٚى١ثد٠ا اٌؼاٌّٝ, ِراح ػٍٟ:     (1)

ِماااي تاااٌّٛلغ   -١ٌٛ٠0303ااٛ  03جر٠اادج الا٘ااراَ اٌّ اار٠ح    –, اٌفضاااا اٌباا١ثرأٝ  طممر زرجممز رد.  

 الاٌىررٚٔٝ.

, اٌرلاتاااح اٌبااا١ثرا١ٔح ٚذ١ٙياااح اٌث١ياااح اٌبااا١ثرا١ٔح الإِاااح, ِ ٍاااح اٌماااأْٛ  ياطمممزرد رمممذرسثمممذر  ظممم  د.  

 .141, ص 0300, ئتر٠ً 1اٌّ ٍد اٌصأٝ, اٌؼدد –ٚاٌرىٌٕٛٛج١ا 
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ويميػػػػػػاـ  ونػػػػػػي لممػػػػػػرة ارولػػػػػػىو قػػػػػػد اسػػػػػػتةدـ مصػػػػػػطمح الفضػػػػػػا  ا لكتر   
وبػػارةص فػػػي  الةيػػاؿ العممػػي وىػػػو كاتػػب فػػي (William Gibson) جيبسػػوف

كػاف قػد تػـ شػرحو   إلا أف المفيػوـ " الشػر ا لكترونػي"  ال ي يعػرؼ باسػـ اردب نوع
 بيػت الملالكػة العنكبػوتي (John M. Ford's) جػوف فػوردق سابقا  مكلا في روايػة

(Web of Angels)  ولكػػف يػػتـ اسػػتةدامو انف مػػف قبػػؿ اسػػتراتيجيي التكنولوجيػػا
وةبرا  ارمف والقػادة العسػكرييف وقػادة الصػنا ة ورجػاؿ ار مػاؿ لوصػؼ مجػاؿ بيلػة 

 .( 1)التكنولوجيا العالمية

و يةمط البعض بػيف مفيػومي الفضػا  ا لكترونػى وا نترنػت  ويعتقػدوف أنّيمػا 
  وىػػػو أمػػػر غيػػػر صػػػحيح  فا نترنػػػت )إحػػػدى الشػػػبكات يعبّػػػراف  ػػػف نفػػػس المفيػػػوـ

العالميػػة( التػػي تنشػػأ مػػف ةػػلاؿ ربػػط شػػبكات أصػػغر مػػف الحواسػػيب والةػػوادـ  بينمػػا 
(الفضػا  السػػيبراني حيّػق رمػػقي أو )افتراضػي يوجػػد ضػمف نطػػاؽ ا نترنػت

 (
ومػػرّة   (٢

 ػػالـ  أةػػرى  قػػد يةطػػض الػػبعض فػػي الا تقػػاد أفّ كػػلًا منيمػػا نظػػاـ مةتمػػؼ تمامًػػا فػػي
التكنولوجيا  وأنو لا يوجد ترابط بينيما  بينما الحقيقة وجود ترابط وكيػؽ بينيمػا  نظػراً 
نجػاق جميػش العمميػات داةػؿ  لوجود الفضا  السػيبراني داةػؿ نطػاؽ شػبكة ا نترنػت  وا 
 حيّقه  ف طريؽ شبكة ا نترنت  مكؿ: إرساؿ البريد ا لكتروني  أو فتح مواقش الويب. 

قنيات المعمومات وةاصة الاتصاؿ في الفضػا  ا لكترونػي لػو إيجابيػات إف استةداـ ت
 دة يمكف لتقنيات الاتصاؿ الحديكة  مى غرار اردوات ارةػرى أف تعمػؿ كةػادـ جيػد  

 ن كر منيا ما يمى: 

                                                           

(1) cyper security intelligence in 22/5/2017 retrieved  edited in 

10/11/20211"The Difference Between Cyberspace & The Internet . " 

 -13/11/0301ٚذُ ذؼد٠ٍٗ فٝ  00/1/0301ِٕشٛر فٝ –ِ ٍح اٌفضاا اٌب١ثرأٝ 

https://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%84%D9%8A%D8%A7%D9%85_%D8%AC%D9%8A%D8%A8%D8%B3%D9%88%D9%86
https://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%84%D9%8A%D8%A7%D9%85_%D8%AC%D9%8A%D8%A8%D8%B3%D9%88%D9%86
https://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%84%D9%8A%D8%A7%D9%85_%D8%AC%D9%8A%D8%A8%D8%B3%D9%88%D9%86
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AE%D9%8A%D8%A7%D9%84_%D8%A7%D9%84%D8%B9%D9%84%D9%85%D9%8A
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D8%AF%D8%A8
https://ar.wikipedia.org/w/index.php?title=%D8%AC%D9%88%D9%86_%D9%81%D9%88%D8%B1%D8%AF%D8%B2&action=edit&redlink=1
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الػػػقمف   نػػػدما نتواصػػػؿ فػػػي الفضػػػا  ا لكترونػػػي نشػػػيد تسػػػريعًا ىػػػاللًا فػػػي نقػػػؿ -1

الحاضػر إلػى سػػر ة الضػو  تقريبًػا  كػـ ىنػػاؾ  المعمومػات والػ ي يصػؿ فػػي الوقػت
قيادة ىالمة في كمية المعمومات  والتي لا تقاؿ تنمو باطراد  وى ا يعني أنو يمكف 
الوصوؿ إلى أي معمومات تقريبًػا بسػر ة ولكػف الاةتيػار والمعالجػة يتطمبػاف وقتػًا 

 .أكبر ويستغرقاف وقتاً طويلًا  مما يؤدي إلى رسـ تةطيطي

تمكؿ أحد الجوانب ا يجابية للاتصاؿ في الفضػا  ا لكترونػي فػي قدرتػو ي الفضا  -٢
 مى ىقيمة المواقش الجغرافية  إ  يمكف انف التواصؿ مش شػةص يعػيش فػي أي 
منطقػػة مػػف العػػالـ لػػيس فقػػط شػػفييًا ولكػػف أيضًػػا بصػػريًا  يمكػػف حتػػى مشػػاىدة 

 ارحداث التي تحدث في أماكف مةتمفة مف العالـ.

ى ا إلى فقد ا حسػاس بقيمػة المحػيط  ىالجوانب السمبية: قد يؤد وبالنسبة إلى
مكاف معيف  فمش الاتصاؿ  بر ا نترنت تتدىور أىميػة  ىالحقيقي والتقاليد والكقافة ف

مكؿ ى ا المكاف  ويفقد الناس ج ورىـ  فمقد أصبح ا نترنت يمقؽ الرابط بيف الموقػش 
 ور جغرافية واجتما يػة يمكػف بسػيولة الجغرافي والدور الاجتما ي  مش  دـ وجود ج

 .(1)ىالفضا  ا لكترون ىأف يصبح المر  بلا مأوى ف

                                                           

لافرراضاا١ٗ، , ِ ٍااح  , تحااس فااٝ ت اٌرفاػااً الاجرّاااػٟ فااٟ اٌّ رّؼاااخ ا    سثممذر ار درممذر   ز مم رر (1)

 . 9/0301/ 02اٌؼرتٝ, فٝ 
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 ثاويا 
 تحذياخ انفضاء الانكترووً

 الخطش الإنكترووً )انسيبراوً (
لا أنو يجب أيضػا التعػرؼ إتناولنا فى السابؽ التعرؼ  مى الفضا  الالكترونى  

لمقصػػود بالمةػػاطر السػػيبرانية ؟ ومػػاىى  مػػى الةطػػر الالكترونػػى )السػػيبرانى(   ومػػا ا
 الحوادث التقنية ؟

 سوؼ نعرض بدا ة لمفيوـ السيبرانية  وما ىو أصؿ كممة سيبرانية؟   كانتى:

 -نغىياً:
جػػا ت سػػيبرانية مػػف الفعػػؿ )سَػػيَبَ( أى تركػػو  وأطمػػؽ سػػراحو أى يػػ ىب حيػػث  

:ىػو كػؿ مػا سِػيَبَ يشا   و جا ت مف الاسـ ) تسيب( وجمعيا ) تَسيوب (  والسَػيبُ 
 وةُمّىِ فساب  ومعناه العطا .

 اصطلاحاً: 
ىو  بارة  ف  مػـ أو منظومػة ظيػر مػش ظيػور ارجيػقة ا لكترونيػة المتطػورة 
مكػػؿ أجيػػقة الكمبيػػوتر  اليواتػػؼ ال كيػػة وتطبيقاتيػػا  وغيرىػػا مػػف ارجيػػقة المرتبطػػة 

 .با نترنت

فعػلًا يقػوّض مػف قػدرات و  " :يمكف تعريفيػا بكونيػافػاليجمػات السػيبرانية أمػا 
وظالؼ شبكة الكمبيػوتر لغػرض قػومي أو سياسػي  مػف ةػلاؿ اسػتغلاؿ نقطػة ضػعؼ 

  او تعػػرؼ بالاسػػػتغلاؿ غيػػر مشػػػروع "معينػػة تُمكّػػف الميػػػاجـ مػػف التلا ػػػب بالنظػػاـ
 مميا  مػى تقنيػة المعمومػات فى رنظمة الحاسب  والشبكات  والمنظمات التي تعتمد 

بيدؼ إحداث أضرار  وتشمؿ أي نوع مف ارنشطة الةبيكة التػي والاتصالات الرقمية  
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تحاوؿ الوصوؿ غير المشروع أو تعطيؿ  أو منش  أو تدمير موارد النظـ المعموماتيػة  

 .(1)أو المعمومات نفسيا

و قػػػد  ػػػرؼ بعػػػض البػػػاحكيف الةطػػػر السػػػيبرانى بأنػػػو " ةطػػػر جديػػػد يواجػػػو 
  طور التكنولػوجى وتػدفقات المعمومػات" المؤسسات وجيات ا دارة ويكوف مرتبطاً بالت

 وىناؾ ما يعرؼ بالحوادث التقنيػة : أى حادكػة تواجػو الةػدمات ا لكترونيػة الماليػة و
(٢)و مشاكؿ تقنية أةرى وتمنش العملا  الاستفادة منيا أنت   نيا انقطاع ي

. 

وتتعػػػدد أشػػػكاؿ الةطػػػر السػػػيبرانى مػػػا بػػػيف " التيديػػػد بالاضػػػطراب فػػػى تػػػدفؽ 
مػػػات  أو اسػػػتغلاؿ المعمومػػػات السػػػرية والحساسػػػة  أو الممكيػػػة السػػػيبرانية  أو المعمو 

التيديػػػد بقنتقػػػا  المعمومػػػات لتحقيػػػؽ أغػػػراض غيػػػر مشػػػرو ة  أو التيديػػػد بتػػػدمير 
 المعمومات.

و  مى  لؾ فقف الةطر السيبرانى ىو ةطر محتمػؿ ييػدد المؤسسػات والييلػات 
يتعمػؽ حيػث متػد ليشػمؿ ارفػراد كػ لؾ  الحكومية و غيػر الحكوميػة وجيػات ا دارة  وي

بالبيانات والمعمومات الرسمية و غير الرسمية  ىدفو التغيير والتأكير لتحقيؽ أغػراض 
 غير مشرو ة ) كا بتقاق المالى  أو إكارة البمبمة  أو التجسس ( .

                                                           

 اٌّؼ ُ اٌٛس١ط . اٌٍغٗ اٌؼرت١ح .  (1)

 /encyclopedia.org-https://politicalٚ اٌّٛسٛػح اٌب١اس١ح, 

 –ٌماأْٛ قاك اٌّإٌا     , اٌحّا٠اح اٌما١ٔٛٔاح ٌمٛاػاد اٌث١أااخ ٚفماا      د رذرجارصر  شغث ٚ أٔظر: د. 

 .51دراسح ِمارٔح ت١ٓ  إٌظاَ اٌلاذ١ٕٝ ٚإٌظاَ الأٔ ٍٛ أِر٠ىٝ, ص 

, 0, دٚر اٌضاثط الادارٜ الاٌىررٚٔاٝ فاٝ اٌرلاتاح اٌبا١ثرا١ٔح, اٌّ ٍاد       ياطزرسثذر  ظم  رربمةررد.  (0)

 .149 -141, صفحاخ 0300, ئتر٠ً 1اٌؼدد 

دراساح ِمارٔاح تا١ٓ     –ث١أاخ فماً ٌماأْٛ قاك اٌّإٌا     , اٌحّا٠ح اٌما١ٔٛٔح ٌمٛاػد اٌد رذرسل رجارصد.  

 . 51إٌظاَ اٌلاذ١ٕٟ ٚإٌظاَ الأ ٍٛ أِر٠ىٝ, ص 

https://political-encyclopedia.org/
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وقد  ىب البعض الػي القػوؿ بػأف التقػدـ التكنولػوجي أدي إلػي حػدوث كػورة فػي  
ضػافة المجػاؿ الالكترونػي وىػو إلػ ي يػتـ فيػو إدارة المعػارؾ  حيػث تػـ نطاؽ المجػاؿ ا

المجاؿ ال ي لػـ يكػف متصػورا  نػد توقيػش الاتفاقيػات التػي تػنظـ حػالات الحػرب  وىػو 
المصػطمح الػ ي يعبػر  ػف البيلػة التػي يػػتـ مػف ةلاليػا التواصػؿ بػيف أجيػقة الحاسػػب 

 ( .1)لي في أماكف متفرقةار 

ية في الوقت الحاضر مػف أبػرق التحػديات التػي يواجييػا وتعد اليجمات السيبران
لػػي صػػعوبة تحديػػد إالمةتصػػوف فػػي القػػانوف الجنػػالي  ولعػػؿ السػػبب فػػي  لػػؾ يرجػػش 

طبيعة و ناصر تمؾ اليجمات وما يترتب  مييا مف مسؤولية جنالية لاسػيما وأف تمػؾ 
كػؿ الييمنػة جؿ تحقيؽ بعض المكاسػب مأاليجمات قد يمجأ الييا الافراد او الدوؿ مف 

و العسػكرية  أو القيػاـ بتوجيػو بعػض التيديػدات السياسػية أ مى واقش النقاع المسػمح 
و لؾ بةلاؼ النتال  السمبية مف التيديدات ا جرامية وا رىابية التي قد تترتػب  مييػا 
حػػاؿ ارتكػػاب تمػػؾ اليجمػػات بواسػػطة مجمو ػػات فرديػػة بقصػػد الحصػػوؿ  مػػى بعػػض 

 . (٢)تصاديةالمقايا السياسية أو الاق

ةػرى التػي تةتمػؼ ويعتبر الفضػا  ا لكترونػي سػاحة لارتكػاب بعػض الجػرالـ ار
فػػػي طبيعتيػػػا  ػػػف اليجمػػػات السػػػيبرانية مكػػػؿ جريمػػػة الابتػػػقاق الالكترونػػػي والاحتيػػػاؿ 

التػػي تقػػش  مػػى المواقػػش  -كمػػا أف اليجمػػات السػػيبرانية  الالكترونػػي وسػػرقة البيانػػات 
ا مف داةؿ الدولة  ومف الممكف ايضا أف يتـ ارتكابيا مػف قد يتـ ارتكابي -الالكترونية

                                                           

،1ت  Research Handbook on International Law and Cyberspace, (Nicholas 

Tsagourias & Russell Buchan Eds. Elgar, 2015, pp. 14-24. 

د١ٌٚااح إٌاةاايح ػاآ اٌٙ ّاااخ اٌباا١ثرا١ٔح فااٟ ضااٛا اٌمااأْٛ    , اٌّبااإ١ٌٚح اٌطمم يرياطمم عر    ظمم ر ،0ت

اٌاادٌٟٚ, ِ ٍااح اٌءرلاااا ٌٍثحااٛز ٚاٌدراساااخ اأبااا١ٔح, جاِؼااح اٌءرلاااا ػّااادج اٌثحااس اٌؼٍّااٟ,     

 .50, ص0319, اٌؼدد الاٚي, 19اٌّ ٍد 
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 ةارج الدولة  حيث تعد جريمة اليجمات السيبرانية مف الجرالـ العابرة لمحدود.

 انسيبراويح في انهغح:-
( وىػػػي مشػػػتقة مػػػف كممػػػة cyberتعػػػد كممػػػة سػػػيبرانية ترجمػػػة حرفيػػػة لكممػػػة )

(cyberneticsوقد تـ استةداـ ى ا المصػطمح ارةيػ ) لأوؿ مػرةسػ و –ر أكاديميػا- 
و لػػؾ فػػي كتابػػو  1938مػػف قبػػؿ  ػػالـ الرياضػػيات ارمريكػػي نػػوربرت وينػػر فػػي  ػػاـ 

جػػؿ ألػػة "و لػػؾ مػػف الشػػيير"  مػػـ الػػتحكـ انلػػي او الػػتحكـ والاتصػػاؿ فػػي الحيػػواف وار 
 .(1)شارة إلى التنظيـ ال اتىا 

ر فقنػػو لا ومػػف ةػػلاؿ البحػػث فػػى معػػاجـ المغػػة العربيػػة  ػػف مصػػدر كممػػة سػػايب
مػػة قػػد جػػا  فػػي قػػاموس المػػورد مالا أف معنػػي تمػػؾ الك  يوجػػد مصػػطمح مقػػارب ليػػا

( بمعنػي  مػـ (cyberneticsو العصري جدا كما جا  مصطمح أالحديث بالكمبيوتري 
  كما ورد في قػاموس المعػاني أف الكممػة تعنػي (٢)وتوماتيكيالضبط أو  مـ التحكـ ار 

 "تةيمي".

ف أمػـ المتحػدة نجػػد الوكػالؽ الصػادرة  ػف منظمػة ارومػف ةػلاؿ الاطػلاع  مػى 
تمؾ الوكالؽ قد استةدمت نفس المصطمح كما تـ استةداـ  ات المصطمح مػف المجنػة 

 الدولية لمصميب ارحمر.

                                                           

فاٟ  , اٌٙ ّاخ اٌب١ثرا١ٔح فٟ ضٛا اٌمأْٛ اٌدٌٟٚ اأبأٟ, رساٌح ِاجبار١ر   ٌررأد زر  رٌصل  ،1ت

 .5, ص0313اٌمأْٛ اٌدٌٟٚ اأبأٟ, اٌ اِؼح الافرراض١ح اٌبٛر٠ح, 

 .033, ص0339, اٌّٛرد اٌحد٠س, دار اٌؼٍُ ٌٍّلا٠ٓ, ت١رٚخ, دن زر  ث لثك رًردشيردن زر،0ت
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 المحىس انثاوً  
 تأثير انفضاء الانكترووً فً انؼلاقاخ انذونيح

ةيػرة  لسػنوات ارشيد الفضا  الالكتروني العديد مػف اليجمػات السػيبرانية فػي ا
رىاب والاةتراؽ والتجسس ا   نظرا لتعدد التيديدات السيبرانية  والتي ضمت الحروب و

مر ال ى يصعب معو تحديد الحجـ الحقيقي لتمؾ اليجمات  لاسػيما الرقمي وغيرىا  ار
بلاغ  نيا  و رغـ اةتلاؼ الغرض في اليجمات ف العديد مف تمؾ اليجمات لا يتـ ا أ

لا أف مػػا يجمػػش بينيػػا ىػػو العمػػؿ  مػػى اسػػتغلاؿ الكغػػرات الموجػػودة فػػي إ السػػيبرانية
 . (1)المجاؿ السيبرانى  مف أجؿ اةتراؽ أجيقة الكمبيوتر وشبكات الحاسب

و لا و ترتكب جػرالـ ا رىػاب السػيبرانى بواسػطة أسػمحة الفضػا  ا لكترونػى  
تحديػد  -بػدا ة -ضػىشؾ أف بيػاف دور ا رىػاب ا لكترونػى فػى العلاقػات الدوليػة يقت

و مةػػاطره بعػػد ا شػػارة إلػػي أىػػـ  –ماىيػػة ىػػ ا النػػوع مػػف ا رىػػاب  و أىػػـ ةصالصػػو 
 ارسمحة المستةدمة فيو وتحديدىا  

 و نتناوؿ أىـ المنافسات الدولية فى ظؿ الفضا  الالكترونى  مي النحو ارتى:

                                                           

, اٌردع اٌب١ثرأٟ: اٌّفَٙٛ ٚااةاىا١ٌاخ ٚاٌّرلٍثااخ, اٌّرواء اٌاد٠ّمرالٟ اٌؼرتاٟ,      رغذجر  ثي  ،1ت

 .0, ص0313ح اٌؼٍَٛ اٌب١اس١ح ٚاٌمأْٛ, اٌما٘رج, اٌؼدد الاٚي, ِ ٍ
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  أولا
 أسهحح انفضاء الإنكترووً

ية أف أجيػػقة الحاسػػوب تمكػػؿ أكبػػر تيديػػد يؤكػػد ةبػػرا  ا سػػتراتيجيات العسػػكر 
الحاسػوبية إلػي تػدمير  (1)للأمف القػومى فػى المسػتقبؿ  إ  يمكػف أف تػؤدى اليجمػات 

البنيػػػة ارساسػػػية وتةريػػػب الاتصػػػالات وقػػػوي الطاقػػػة  وتعطيػػػؿ ارنظمػػػة العسػػػكرية 
مكالًا واضحاً لاستةداـ حرب المعمومات  حيػث  1998بأكمميا  وتعتبر حرب كوسوفو 

مػػت أجيػػقة الد ايػػة الصػػربية بػػقغراؽ نظػػـ الحاسػػوب لحمػػؼ شػػماؿ ارطمسػػي"الناتو" قا
 .(٢)بعشرة آلاؼ بريد إلكترونى شمت  مميا لعدة سا ات

 مي العديد مف الوسػالؿ التػى تحقػؽ لمػف ( 1) وتشتمؿ أسمحة حروب المعمومات
داةػػؿ يمتمكيػػا إمكانيػػة إحػػداث ةمػػؿ كبيػػر يفقػػد العػػدو قدرتػػو  مػػى تبػػادؿ المعمومػػات 

نظمو  ويعوؽ تكامؿ المعمومات  وفي الوقت نفسػو  يةضػعو لتػأكير الحػرب النفسػية  
وتتمكػػػؿ فػػػى فيروسػػػات الحاسػػػب  والديػػػداف  وبػػػرام  التجسػػػس  والقنابػػػؿ المنطقيػػػة  

                                                           

٘اااٛ اصاااللاح ٌٛصااا  الاػراااداااخ تٕراع ٙاااا أٚ تّٛضاااغ الاسااارٙدا ,   "Attacks"اٌٙ ّااااخ  ،1ت 

قّا٠ح ٚذأ١ِٓ اأررٔد, اٌرحدٞ اٌمادَ ٚأساا١ٌة  , در.أدرذر  شزت ن رًرد.رًجائ رتغذ ديذف ١لا, 

 . 3, ص0313اٌّٛاجٙح, ا١ٌٙيح اٌّ ر٠ح اٌؼاِح ٌٍىراب, 

،2ت  Cordesman, Anthony H. and Justin G. Cordesman, Cyberthreats, 

Information Warfare , and Critical Infrastructure protection (London: 

Praeger, 2002),36 

, 110, أسٍحح قرٚب اٌّبرمثً تا١ٓ اٌي١ااي ٚاٌٛالاغ, اٌؼادد     صفاخرأد عرط دوِشار ئ١ٌٗ فٟ: د.      

 . 43ااِاراخ ٌٍدراساخ ٚاٌثحٛز ااسرراذ١ ١ح, تدْٚ سٕح ٔشر, ص  ِروء

ٚٔااٛد ااةااارج ئٌااٟ أْ ِرجااغ اسااريداَ اصااللاح " اٌفضاااا الاٌىررٚٔااٟ " واااْ ِ ا ٠اااً ٌٚاا١         ،0ت 

قم١م١اً, ئلا أٔٗ ٠ؼثرػٓ ئٔرشار الأسٍحح ااٌىرر١ٔٚح فٟ اٌث١يح اٌفضاع١ح اٌب١ثرا١ٔح اٌّح١لح تاٌثشار  

 در ِٓ اٌلاِحدٚد٠ح ِصٍٙا ِصً اٌفضاا اٌلث١ؼٟ . ٚاٌرٟ ذرّرغ تم
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 .(1)واربواب الةمفية  والرقالؽ 

وتسػػػتةدـ ارسػػػمحة ا لكترونيػػػة لمحصػػػوؿ  مػػػى المبػػػادأة فػػػى ميػػػداف المعركػػػة 
تريػػػة  كالوحػػػدات ارساسػػػية فػػػى القػػػوات المسػػػمحة  و لػػػؾ بالاسػػػتةداـ بوحػػػدات كمبيو 

الصػػحيح والمػػتقف  بػػر صػػراع إلكترونػػى بػػيف القيػػادات الصػػديقة والقيػػادات المعاديػػة  
 . (٢)بيدؼ التأكير  مى قدرات الةصـ واةتراؽ كيانو ا لكترونى

نوف اىتمػػاـ  ممػػا  القػػا –مػػش حػػداكتيا  –وقػػد نالػػت أسػػمحة الفضػػا  ا لكترونػػى
التػى  -أوصػت الدراسػات القانونيػة  الدولى  وسار وا إلى وضش النظريات القانونية  و

بضػػرورة العمػػؿ  مػػى تضػػميف ارسػػمحة السػػيبرانية فػػى مجػػاؿ  -أ ػػدت فػػى ىػػ ا الشػػأف
 (1) اتفاقيات الحد مف التسمح  وأف يتـ التوصؿ إلى اتفاقية ةاصة بالحػد مػف ارسػمحة

بعػػػض الدراسػػػات العربيػػة بالبحػػػث  مركػػقة  مػػػي طبيعػػػة    كمػػػا تناولتيػػا(3) السػػيبرانية
                                                           

 , ٠ٚربااغ ٌاااٌه اصااللاح قاارب اٌّؼٍِٛاااخ 40, اٌّرجااغ اٌباااتك, صصممفاخرأدمم عرطمم دحد.  ،1ت 

"Information Warfare"       ٚ٘ااٛ اصااللاح فٙاار فااٟ ت١يااح اأررٔااد ٌٍرؼث١اارػٓ اػرااداااخ

أدرمذر  شمزت ن رًد.رًجمائ ررررد. ذؼل١ً اٌّٛالغ ٚئٔىار اٌيدِح ٚالاسر١لاا ػٍٟ اٌّؼٍِٛااخ. أظار:   

 . 3, اٌّرجغ اٌباتك, صتغذ دي

, أسااٍحح اٌفضاااا ااٌىررٚٔااٟ فااٟ ضااٛا اٌمااأْٛ اٌاادٌٟٚ اأبااأٟ, سٍبااٍح  سمماديرسثممذر   مماد د. ،0ت 

أٚراق, سٍباااٍح ذ ااادر ػااآ ٚقااادج اٌدراسااااخ اٌّبااارمث١ٍح تّىرثاااح ااساااىٕدر٠ح, اٌؼااادد اٌصاٌاااس        

 . 13ٚاٌؼشرْٚ, ص 

اساح جٛأاة ػد٠ادج ِّٙاح, ِآ ت١ٕٙاا: اٌفضااا ااٌىررٚٔاٟ, ٚاٌرحاٛي فاٟ ِفٙاَٛ            ٚلد ذٕاٌٚد اٌدر ،0ت 

  ٟ ٚاٌّءا٠اااا ااسااارراذ١ ١ح   cyberneticsا١ٌّٕٙاااح اٌبااا١ثرا١ٔح   -الأِااآ ٚاٌماااٛج ٚاٌ اااراع اٌؼااااٌّ

ذلث١مااخ   -أشر اٌفضاا ااٌىررٟٚٔ فٟ اٌمأْٛ اٌدٌٟٚ اٌؼاَ ٚلأْٛ اٌحارب   -ٌلأسٍحح ااٌىرر١ٔٚح

اٌرحاد٠اخ ااةاىا١ٌاخ فاٟ ساث١ً      -اأبأٟ ػٍٟ اسريداِاخ الأساٍحح ااٌىرر١ٔٚاح   اٌمأْٛ اٌدٌٟٚ 

 . 111, اٌّرجغ اٌباتك, ص ساديرسثذر   اد اٌرؼالٟ اٌمأٟٛٔ ِغ الأسٍحح ااٌىرر١ٔٚح, د. 

؛ فمد اسريدَ اٌؼٍّاا ٘اا اٌّ لٍح لد٠ّاً ٌّبااٚاج ِؼاٌ اح اٌّؼٍِٛااخ تة١ٌاح اٌرغا٠اح        ظثز   حأِا  ،4ت 

راجؼح اٌلث١ؼ١ح, ٚٚضغ اٌثاقصْٛ ٔظر٠اح ِفاد٘اا أْ اٌىااعٓ اٌحاٝ ٠إظُ ٔفباٗ  اذ١ااً ٌٍثحاس ػآ          اٌ

ِباارٜٛ إٌ اااح أٚ اا فاااق ٌبااٍٛن ِؼاا١ٓ ٠ٚبااريدَ ٔر١ رااٗ وأساااا ٌرؼااد٠ً اٌبااٍٛن اٌّباارمثٍٝ,    

ل ااح ,   ش  ممٌ ضٚجااادٌٛا تااأْ الأجٙااءج ا١ٌّىا١ٔى١ااح ٠ّىٕٙااا أْ ذؼّااً تاإف  اٌلر٠مااح. أظاار:        

 .102, ص0310اٌرٚتٛذاخ, اٌدار اٌؼرت١ح ٌٍؼٍَٛ, ٔاةرْٚ, ذىٌٕٛٛج١ا 
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 الدولية. (٢)ومدى ةضو يا لقوا د المسلولية ( 1)اليجمات التى تقوـ بيا 

كمػػا أصػػبح مفيػػوـ اليجػػوـ مةتمفػػاً  ػػف شػػكمو التقميػػدى  حيػػث أصػػبح جيػػاق  
مكانيػة إصػابة اليػدؼ بسػيولة  ػف طريػؽ ىجػوـ إ يستةدـ لمياجمة أجيقة أةػرى  و

لكترونى  وةاصػة إصػابة مراكػق القيػادة والسػيطرة الةاصػة بالبنيػة التحتيػة الفضا  ا  
الحرجػػػة كمحطػػػات الطاقػػػة  با ضػػػافة إلػػػى أنظمػػػة التسػػػمح  وفػػػى العمميػػػات الحربيػػػة 

و لاقتيا المباشػرة بالجوانػب المدنيػة  -العدالية  وسا د انتشار تكنولوجيا المعمومات 
إلى حرب وىجمات متعددة اربعاد  والتى  إلى اتساع ميداف الحرب  لتمتد -والعسكرية

 .(1) تشمؿ اررض والبحر  والمجاؿ الجوى والفضا  الةارجى وا لكترونى

لػػ ا بػػات مػػف ارىميػػة بمكػػاف الحػػديث  ػػف أسػػمحة الفضػػا  الالكترونػػى  مػػش  
  ومةػاطر أسػمحة ما قد يشتبو بيا مف أسمحةا شارة إلى أوجو الاةتلاؼ بينيا وبيف 

 سوؼ نتطرؽ اليو  مى النحو التالى: ترونى وىو ماالفضا  الالك

 تحذيذ أسهحح انفضاء الإنكترووً

قد تةتمط المفاىيـ مف ناحية التعرؼ  مي كنو ارسمحة محؿ البحث وطبيعتيا  
ل ا كاف مػف الػلاقـ التفريػؽ بينيػا و بػيف مػا يشػتبو بيػا مػف أسػمحة  و يمعػب العامػؿ 

                                                           

ئ  ذؼرض ِ لٍح اٌٙ اَٛ اٌبا١ثرأٟ ئٌاٟ ذؼاار٠  ػادج ِآ  ٚا٠اا ِيرٍفاح, ٚئْ وأاد ِشارروح            ،1ت

ػٍٟ ِضّْٛ ِرمارب فٟ اٌّؼٕٟ, ٚ٘ٛ اسرٙدا  ِٛالغ اٌىرر١ٔٚح ِٓ  لاي ػادج ٚسااعً اذ ااي    

 ّاااخ اٌباا١ثرا١ٔح, ِفِٙٛٙااا ٚاٌّبااي١ٌٛح اٌد١ٌٚااح  اٌٙ .رأدرممذرسثمم ض اٌىرر١ٔٚااح أ اارٞ . أظاار: د 

إٌاةاايح ػٕٙااا فااٟ ضااٛا اٌرٕظاا١ُ اٌاادٌٟٚ اٌّؼاصاار, تحااس ِٕشااٛر تّ ٍااح اٌّحمااك اٌحٍااٟ ٌٍؼٍااَٛ     

 . 212, ص 0312اٌما١ٔٛٔح ٚاٌب١اس١ح, اٌؼدد اٌراتغ, اٌبٕح اٌصإِح, 

(2 ت  See. Ugo Pagallo, the laws of robots " crimes, contracts, and torts, law, 

governance and technology series, volume 10, 2013.  P35. 

اٌمااٛج فااٟ اٌؼلالاااخ اٌد١ٌٚااح: ّٔااط جد٠ااد ٚذحااد٠اخ   -, اار٘اااب ااٌىررٚٔااٟسمماديرسثممذر   مماد د. ،0ت

 .135, ص 0339ِيرٍفح, ِروء اٌدراساخ اٌب١اس١ح ٚالاسرراذ١ ١ح, 
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بػيف ارسػمحة ال كيػة و بػيف أسػمحة الفضػا   التكنولوجى دورا بػارقا فػى وضػش التبػاس 
ا لكترونى مف ناحية  و مف ناحية كانيػة فػقف تطػورات الػ كا  الاصػطنا ى التػى أدت 

قػػد يشػػكؿ  -أطمػػؽ  مييػػا ارسػػمحة  اتيػػة التشػػغيؿ - (1)إلػػى اسػػتحداث أسػػمحة قتاليػػة
مقـ موضش التبػاس بسػبب اشػتراكيما فػى الا تمػاد  مػى التكنولوجيػا الحديكػة ممػا يسػت

 فض ى ا الالتباس  مي النحو ارتي:

 أسهحح انفضاء الإنكترووً والأسهحح راتيح انتشغيم -1
ا تبػػر الػػبعض أف الفضػػا  الةػػارجى سيصػػبح مسػػرح العمميػػات العسػػكرية فػػى 
القػػرف الحػػادى والعشػػريف  وليػػ ا فمػػيس مػػف المسػػتغرب أف يوضػػش التسػػمح الفضػػالي 

  (٢)ات العسكرية فى المستقبؿ مى قالمة ارولويات الميمة فى ا ستراتيجي

و ا تبػػر الػػبعض الةطػػر اركبػػر المحتمػػؿ مػػف ارسػػمحة  اتيػػة التشػػغيؿ ىجمػػات 
القرصنة  والتى مف الممكف أف  تؤدى إلى كاركة حقيقية مف سػيطرة طػرؼ آةػر  مػى 

إ طا ىا أوامر مضػادة أو  ارسمحة بعد التطور الكبير فى مجاؿ الفضا  السيبرانى  و
                                                           

1
ئٌٝ ا رلا  الأسٍحح  اذ١ح اٌرشغ١ً ػٓ الأسٍحح اٌاو١اح, ٚ  ، ٚ ِٓ اٌلا َ فٟ ٘اا اٌب١اق ٌفد الأرثاٖ (

 -تّٕرٙاٟ اٌثباالح   -لد ذٕإٌٚا ذح١ٍلا ِف لا ٌٍؼلالح ت١ّٕٙا ٚ أٚجٗ اٌشثٗ ٚ الا رلا  قرٝ تادا ٌٕاا   

أٔااٗ ٚ ئْ وأااد الأسااٍحح اٌااذ١ااح اٌرشااغ١ً ذؼّااد ػٍااٟ اٌرشااغ١ً اٌااااذٟ فااٟ اساارملا١ٌح ػاآ اٌرااد ً       

١ح ٟ٘ أسٍحح ِٛجٙح, ذر١ّء تدلرٙا اٌشد٠دج, ٚ٘اا ٘ٛ ِظٙر اٌاواا ف١ٙا اٌثشرٞ؛ فاْ الأسٍحح اٌاو

, اٌرلث١مااخ اٌؼباىر٠ح ٌٍااواا الاصالٕاػٝ, دار إٌٙضاح اٌؼرت١اح,       د.أتٌتكزرد رذر  ذية. أظر : 

 , اٌّلٍة الأٚي ِٓ اٌّثحس الأٚي ِٓ اٌف ً الأٚي ِٓ اٌثاب اٌصأٝ. 0301

 طرخذ داخر  زًتٌذماخرجم ر تطركشما رررر. ٚقٛي 03تك, ص, اٌّرجغ اٌباصفاخرأد عرط دحد.  ،0ت

 Computer World. ٚفٟ ذمر٠ر ٌّ ٍح 041, اٌّرجغ اٌباتك, ص  ش  ٌ ض, أظر:   كٌ ث 

أةارخ ف١ٗ ئٌٟ أْ اٌرلٛر فاٟ ِ ااي اٌرٚتٛذااخ ٠ّىآ أْ ٠ىاْٛ ٌاٗ ػٛالاة ٚ ١ّاح ػٍاٟ اٌثشار           

ِاآ ٚواٌااح اٌفضاااا   Robonaut2" 0ِٙاآ ِٕٙااا: راعااد اٌفضاااا, فاااٌرٚتٛخ "رٚتٛٔااٛخ    13فااٟ

ئٌاٟ ِحلاح اٌفضااا     0311الأِر٠ى١ح " ٔاساا " ٘اٛ رٚتاٛخ تاارع ةاث١ٗ تاٌثشار, أرساً فاٟ ػااَ          

اٌد١ٌٚح فٟ اٌفضاا اٌيارجٟ فٟ ِّٙح ٌّباػدج رٚاد٘ا ػٍٟ اٌم١اَ تاٌّّٙاخ اٌيل١ارج ٚاٌرٚذ١ٕ١اح   

ِآ اٌّؼٙاد    0310" اٌرٚتٛذااخ ٚأذّراح اٌفضااا " فاٟ ػااَ      1واٌرٕظ١ , ٚقا  اٌرٚتاٛخ جااعءج   

, ذحد٠اخ ػ ار  ًخل لرقٌرج, صفاخرأد عرط دحالأِر٠ىٟ ٌر٠ادج اٌفضاا, أظر فٟ  ٌه: د. د. 

 . 19اٌرٚتٛذاخ ٚأ لال١اذٗ, ِروء ااِاراخ ٌٍدراساخ ٚاٌثحٛز ااسرراذ١ ١ح, ص
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 .(1)المدنييف تعميمات بقتؿ 

وتشػػترؾ أسػػمحة الفضػػا  ا لكترونػػى مػػش ارسػػمحة  اتيػػة التشػػغيؿ فػػى مةػػاطر 
  كمػا يكػور بار ىػاف مػا (٢)التسمؿ واةتراؽ ارنظمة ا لكترونيػة والػتحكـ بيػا  ػف بعػد

الػػ ى حظػي باىتمػػاـ صػػناع  (1)إ ا كػاف صػػنا يا قػد أولػػوا اىتمامػػاً بالجانػب ارةلاقػػى 
  اتية التشغيؿ . وانليات (3) الروبوتات

كما يشتركاف فى إمكانية التعرض للاةتراؽ والقرصنة  لكػف المشػاكؿ القانونيػة  
المتوقػػش إكارتيػػا بسػػبب اسػػتةداـ ىػػ ه ارسػػمحة قػػد تكػػوف أككػػر  مقػػاً  نػػد اسػػتةداـ 
أسمحة الفضا  ا لكترونى بسبب  مميا فى بيلتػو اللامحػدودة  فػى حػيف يمكػف تقييػد 

  اتية التشغيؿ بشكؿ أكبر. نطاؽ استةداـ ارسمحة 

بيد أف الةلاؼ الرليس بينيمػا يكمػف فػى ا تمػاد ارسػمحة  اتيػة التشػغيؿ  مػى 
 . ( 5)دوف غيرىا مف ارسمحة تقنية ال كا  الاصطنا ى

                                                           

(1)  Micheal N.Schmitt, Featuress Autonomous, op.cit,  p7.   

صممفاخرأدمم عرًخل مملرررفااٟ ٘اااا اٌشاااْ فااٟ ِ اااي اٌرٚتٛذاااخ, أظاار: د.      قااٛي اٌرحااد٠اخ اٌٙاعٍااح    ،0ت

 . 41, اٌّرجغ اٌباتك, صأتٌقٌرج

, ذرجّاح أسااِٗ أِا١ٓ اٌياٌٟٛ, ِحّاد      رأًتلمٌدرقٛي اٌ ٛأة الأ لال١ح ٌٍرمدَ اٌرىٌٕٛٛجٟ, أظر:  ،0ت

 .101ِرسٟ أقّد, اأباْ ٚاٌلالح, ِىرثح الأسرج, ص

قد٠صاح ِٚص١ارج ٌلا٘رّااَ فاٟ اٌثحاٛز اٌؼ١ٍّاح اٌفٍباف١ح ذؼار           تر خ ػٍٟ اٌبالح ِ االاخ تحص١اح    ،4ت

, ٚاٌراٟ ذٙارُ تاػلااا ا٢لاخ اٌّثاادٞا الأ لال١اح أٚ      Roboethicsتاسُ: " أ لال١اخ اٌرٚتٛخ" 

ااجراااخ اٌلا ِح لاورشا  أسا١ٌة ٌحً اٌّؼضلاخ الأ لال١ح ِٓ  لاي صٕغ لراراذٙا تٕفبٙا, 

ل١اخ اٌثشر ِٓ ِ ّّٟ اٌرٚتٛذاخ ِٚ ٕؼ١ٙا ِٚباريد١ِٙا.  وّا ٠م د تأ لال١اخ اٌرٚتٛخ أ لا

 . 41, اٌّرجغ اٌباتك, صصفاخرأد عرًخل لرأتٌقٌرجأظر: " د. 

ٌىٓ ٘اا لا ٠ّٕغ ِٓ ئضافح ذم١ٕح اٌاواا الاصلٕاػٝ ئٌٝ أسٍحح اٌفضاا الاٌىررٚٔاٝ, ٚلاٌّاا أٔٙاا     (1)

 اسٍحح اٌفضاا الاٌىررٚٔٝ.ذم١ٕح ِضافح فٙاا لا ٠غ١ر ِٓ لث١ؼرٙا تً ذثمٟ ِٕبٛتح ئٌٟ 
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 أسهحح انفضاء الإنكترووً و الأسهحح انزكيح -2 
 مػػف المؤكػػد أف ارسػػمحة ال كيػػة باتػػت تمكػػؿ قػػوة تدميريػػةً كبيػػرة ارىميػػة  لػػ ا
تتسػػػابؽ  مػػػى اقتنا ىػػػا معظػػػـ الجيػػػوش  و لػػػؾ  مػػػى الػػػرغـ مػػػف تكاليفيػػػا العاليػػػة  

دقػة أدا ىػػا وتمييقىػا  فيػى أيضػا تتمتػش بةػػواص  فبا ضػافة إلػى قػدرتيا التدميريػة و
القياـ بتوجيييا ناحية أىدافيا بدقة بالغة  فضلًا  ػف سػر تيا الكبيػرة التػى قادت  ػف 

مكتوفة اريدى و اجقة تمامػا  ػف المراوغػة أو سر ة الصوت  مما جعؿ أىدافيا تقؼ 
اليػػػروب منيػػػا اسػػػتعداداً لمتػػػدمير  ولػػػ لؾ باتػػػت الصػػػواريلإ بػػػارةص تتقايػػػد قوتيػػػا 
التدميريػػػة  و لػػػؾ فػػػى حالػػػة مقارنتيػػػا بالصػػػواريلإ أو القػػػ الؼ الموجيػػػة فػػػى الحػػػرب 

 .( 1) 1933إلى  1919العالمية الكانية 

  بػػالنظر إلػػى (٢)مػػف أحػػلاـ البشػػرية  رأى الػػبعض فػػى ارسػػمحة ال كيػػة حممػػاً  و
ىػػو  -سياسػػياً و سػػكرياً  –المقايػػا التػػى مػػف الممكػػف أف تحققيػػا  إ  أصػػبح المطمػػوب 

الةسػػالر بػػيف أفػػراد الجػػيش  -قػػدر ا مكػػاف -أسػػمحة وتكتيكػػات مػػف شػػأنيا أف تمنػػش 
المحارب  وتصػيب ارىػداؼ العسػكرية  وتقمػؿ الوفيػات وا صػابات وارضػرار العرضػية 

الحد اردني المطمؽ  ومف كـ  كار التساؤؿ  ف ارسمحة ال كيػة  ىػؿ ىػى العػلاج إلي 
 ؟  (1)الشافى

                                                           

, الأساٍحح اٌاو١اح ذ اٍح ٌٍ ١اٛذ اٌاو١اح, ِ ٍاح اٌّباٍح, اٌحاادٞ ػشار ِآ           رضارإتز ى مرد رٌد ،1ت

 . 0, ص١ٌٛ٠0310ٛ 

ٞ  رورة ،0ت أ نمارت مذدر  مذخٌيرجم رس مزرطمٌ ريكمٌدر سرراد مار عًيرج مورسلم ر  تخررررررررررررتالاٞ ٚا٠رثاا

دعر  ريا ر  فكزيح رًذشم زربر مار  شمٌ ىذرإ م ررررر  ذ  حرشذيذجر  رطٌرر رظاسذذنارج رأد ءر   ذيذر

أظار:    طرخذ  رىذهر  تخر ن طمحر  طم  رإ م ردشيمذردمعر  ر مذ رً  رطمٌررجم ر   لمٌ ر  ثشمزيح.رررررررررر

 .10, ص0335, اٌاواا الاصلٕاػٟ, دار اٌفارٚق, ت يرً يرثاي

ّر, ِيرااراخ  ,  ٛض اٌحرب تلا  باعر فٟ الأرٚاح, اٌّ ٍح اٌد١ٌٚح ٌٍ ١ٍة الأقأ.ب.ررًبزس ،0ت

 . 01, ص 0333ِٓ أػداد ػاَ 
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وتتميق ارسمحة ال كية بأف إمكانية اتةا  الاحتياطات تتطور مف ةػلاؿ الةبػرة  
و مػػى المقػػاتميف الالتػػقاـ بػػالتنبؤ بػػا جرا ات  ات الصػػمة  لتجنػػب وقػػوع الحػػوادث فػػى 

 -قيػد مػف الةيػػارات المتاحػة لمميػاجـ  فالميػاجـ لػيس مطالبػػاً   إ  أنيػا ت(1)المسػتقبؿ
بتقدير الاحتياطات العممية التى يمكف اتةا ىا لتقميؿ الةسػالر العرضػية إلػى  -فحسب

نما يتعيف  ميو  أف يعقػد مقارنػةً بػيف التكتيكػات أو ارسػمحة  -أيضػا –الحد اردنى  وا 
ى الػػ ى تػػنجـ  نػػو أقػػؿ ارضػػرار  المةتمفػػة  بحيػػث يسػػتطيش أف يةتػػار المسػػار القتػػال

 .(٢)والقادر فى الوقت نفسو  مى تحقيؽ النجاح العسكرى

  اسػػتةدمت فػػى البدايػػة طػػالرات "التورنػػادو" 1991فأكنػػا  حػػرب الةمػػي   ػػاـ
 jp233التابعة لمسلاح الجوى البريطػانى  لمياجمػة المطػارات العراقيػة بقسػقاط قنابػؿ 

غػرض مػف اليجػوـ مػف ارتفا ػات منةفضػة مف ارتفاع منةفض فوؽ اليدؼ  وكػاف ال
ىو تفادى رادارات العدو وقيادة  نصر المفاجأة  ولكف السلاح الجػوى البريطػاني فقػد 
ةمس طالرات ةلاؿ سبعة أياـ  مما أدى إلى استةداـ ىػ ه الطػالرات فػى إلقػا  قنابػؿ 

ألػؼ قػدـ  وىػو ارتفػاع يجعميػا ةػارج مػدى  ٢٠رطػؿ مػف ارتفػاع  1٠٠٠حديدية قنة 
قا  المطالبػػػة ال مػػػدافش المضػػػادة لمطػػػالرات  لكنػػػو يجعػػػؿ تصػػػويب القنابػػػؿ أقػػػؿ دقػػػة  وا 

باستةداـ تكنولوجيا  كية  قاـ السػلاح الجػوى البريطػاني باسػتةداـ طػالرات مػف طػراق 
لتعييف اليدؼ  إلي جانب طالرات " تورنادو" تحمػؿ ( 1)"بوكانير" مقودة بأجيقة ليقرية 

                                                           

 . 120, اٌّرجغ اٌباتك, صدار ٌطاطٌ   ،1ت

 . 01اٌّرجغ اٌباتك, ص أ.ب.ررًبزس ، 0ت

ٚذؼًّ أٔظّح اٌّدٞ ا١ٌٍءر٠ح ػٍٟ ِثادأ أؼىااا ضاٛا ا١ٌٍاءر ػٍاٟ سالح اٌ باُ, ١ٌماَٛ قبااا           ،0ت

 ٓ اارساااي ٚالاساارمثاي ٌىااٟ  ضااٛعٟ تاساارلاَ ٘اااا اٌضااٛا اٌّاإؼى , شااُ ٠ماا١  اٌٛلااد أٚ اٌّاادج تاا١

, اٌاواا الاصلٕاػٟ, دار اٌبحاب ٌٍٕشر ٚاٌرٛ ٠غ, سز ٌص تش زرسل ٠حبة اٌؼّك, أظر: د. 

 .000, ص0335اٌلثؼح الأٌٟٚ, 
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أدت ىػػ ه التغييػػرات إلػػى تحسػػف مشػػيود  "  و TIALD  " (1)أسػػمحة موجيػػة بػػالميقر 
 .(٢)في دقة التصويب  مى ارىداؼ

 Intelligentلمروبػوت الػ كى و استشرافا لمستقبؿ ال كا  الاصطنا ى يمكف  

robot -  ًاتةا  القرار بشأف العممية المقدـ  مييا  في ضػو  المعمومػات التػى  - اتيا
سػتةدماً مستشػعراتو الممسػية والبصػرية يقوـ بتجميعيػا  ػف الظػروؼ المحيطػة بػو  م

والصوتية وأحيانا السمعية  ويقود ى ا الروبوت  ادةً بحاسوب متقػدـ وببػرام  جػاىقة 
لمنظومات ال كا  الاصطنا ى التى يمكنيا تغيير مدةلاتيا وفقاً لاشارات المرتدة مػف 

 sensorsالمستشعرات
فالقػة  (3)لات   ومػؤةراً  تحولػت فكػرة انلات ال كيػة إلػى ان(1) 

 . (3)ال كا  

وقبؿ ظيػور أسػمحة الفضػا  ا لكترونػى  أشػار الػبعض أف ارسػمحة الموجيػة  
إلى نشاط  - ندل – ف بعد تجرد الحرب مف أى  نصر إنسانى  حيث تتحوؿ الحرب 

بارد ةاؿ تماماً مف المشا ر  يػتـ تنفيػ ه بدقػة  اليػة  فكممػا اقداد الميػاجـ بعػداً  ػف 

                                                           

, اٌرلٛر اٌرىٌٕٛٛجٟ فاٟ ِ ار, ا١ٌٙياح اٌّ ار٠ح     د رذرأديةررياضرغن مقٛي ا١ٌٍءر, أظر: د. ،1ت

 .  013, ص0310اٌؼاِح ٌٍىراب, 

الأتر٠ااا ٠ادفؼْٛ اٌاصّٓ, ِ ٍاح اٌب١اساح اٌد١ٌٚاح,        -, اٌمٕاتاً اٌؼٕمٛد٠اح   أدرمذرداما رر٠د, أظر: ٌٍّء ،0ت

, ٠ٚشاااار ئٌااٟ أْ اٌؼ١ٍّااا١ٓ  114, اٌّ ٍااد اٌحاااادٞ ٚالأرتؼااْٛ, ص   0332, أوراااٛتر122اٌؼاادد  

أةارٚا ئٌٟ أْ أغٍة اٌّاسحاخ ا١ٌٍءر٠ح ذؼًّ ػٍٟ ِبافاخ تؼ١ادج "  ّباح ػشار ِرارا " ٌٚااٌه      

 . 000, اٌّرجغ اٌباتك, صتش زسز ٌصَ اٌرؤ٠ح اٌّف ٍح, د. ٠ٕم ٙا ِٙا

, 1992, اٌرٚتاٛخ تا١ٓ اٌي١ااي ٚاٌؼٍاُ,     أ ٌررد رٌدرسثذر  ٌ دذ رًد.رأدرذرأد عرسثمذر  را مذررد.  ،0ت

 .  13, ص1992ِروء الأ٘راَ ٌٍررجّح ٚإٌشر, اٌلثؼح الأٌٟٚ, 

ٌرشاغ١ً ذؼرّاد ػٍاٟ اٌرشاغ١ً اٌاااذٟ فاٟ       ِٚا ٠ثدٚ تّٕرٙاٟ اٌثباالح أٔاٗ ٚئْ وأاد الأساٍحح  اذ١اح ا       (4)

اسرملا١ٌح ػٓ اٌرد ً اٌثشرٞ, فاْ الأسٍحح اٌاو١ح ٟ٘ أسٍحح ِٛجٙح, ذر١ّء تدلرٙا اٌشد٠دج, ٚ٘اا 

 ٘ٛ ِظٙر اٌاواا ف١ٙا.

 .  51, اٌّرجغ اٌباتك, صصفاخرأد ع رًخل لرأتٌقٌرجد.  ،1ت
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يد إصابتو  كمما قؿ إدراكو لمةسالر ا نسانية التى يمكف أف تنجـ  ػف اليدؼ ال ى ير 

 ممو   لؾ أنػو لا يػرى انكػار التػى يحػدكيا اليجػوـ  ويقػاؿ أحيانػا أف ىػ ا يػؤدى إلػي 
 .( 1)إنسانى تجريد الحرب مف أى طابش

وقد تسا لت مؤسسات دولية  ما إ ا كاف ينبغي ا تبار نظـ ارسمحة الموجية 
حة قانونية فى سياؽ إنفا  القػانوف دوف نقػاش  مكممػا ىػى فػى النقا ػات  ف بعد أسم

المسمحة  فالعلاقة بيف الدوؿ ومف يةضعوف لحمايتيا مةتمفة جداً  ف  لاقتيػا بمػف 
 .(٢)تعتبرىـ أ دا ىا أكنا  نقاع مسمح

 مخاطش أسهحح انفضاء الإنكترووً :" الذجماخ انسيبراويح و خصائصها " - أ
ات السػيبرانية مػف المفػاىيـ الحديكػة نو ػا مػا  وىػى تشػير يعتبػر مفيػوـ اليجمػ

 مػػى تكنولوجيػػا المعمومػػات وىػػى  -فػػى ارسػػاس -إلػػى أسػػاليب الجريمػػة التػػى تعتمػػد 
تستيدؼ الحاسبات والمواقش ا لكترونية  كما أنيا تتضمف  مميات التسمؿ إلى أنظمة 

يانػػات أو إتلافيػػا أو الحاسػػب ارلػػى والقيػػاـ بجمػػش البيانػػات ومحاولػػة تصػػدير تمػػؾ الب
تغييرىػػا  كمػػا أف تمػػؾ اليجمػػات تتضػػمف القيػػاـ بعمميػػات قرع برمجيػػات ضػػارة بغػػرض 

 .( 1)التجسس

وتعد اليجمات السيبرانية حديكة  حيث ارتبطت بالكورة التكنولوجية التػى  رفيػا 
المجتمػش مػػش تقايػد ا تمػػاد ارفػراد  مػػى وسػػالؿ التكنولوجيػا والاتصػػاؿ ومػا واكبيػػا مػػف 

يات كبرى  وتةتمػؼ تعريفػات اليجمػات السػيبرانية حسػب طبيعػة كػؿ دولػة وكػ لؾ تحد
                                                           

 . 02اٌّرجغ اٌباتك, ص أ.ب.ررًبزس 1) ت

(2) A/69/265 p 19. 

, اٌرحد٠اخ الأ١ِٕح اٌّؼاصرج ٌٍٙ ّاخ اٌب١ثرا١ٔح, اٌم١اادج اٌؼاِاح ٌشارلح    سراررياطزرد رذرسى ز ،0ت

 .03, ص0301, 115, اٌؼدد 03اٌشارلح ِروء تحٛز اٌشرلح, اٌّ ٍد 
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والتى تعتمد  مػى مػدى   يا ومدى ارتباطيا بالعالـ الرقمىيالاستراتيجية التى تعتمد  م 
تفعيػػػؿ الحكومػػػة لمػػػنظـ ا لكترونيػػػة وكيفيػػػػة توظيػػػؼ شػػػبكات المعمومػػػات ووسػػػػالؿ 

لدولػػة فػػى مجاليػػا المػػدنى مػػف جيػػة الاتصػػاؿ  وتوصػػيؿ الةػػدمات لممػػواطنيف داةػػؿ ا
واسػػػتةداـ تمػػػؾ التكنولوجيػػػا فػػػى المجػػػالات العسػػػكرية والنػػػواحى الدفا يػػػة مػػػف جيػػػة 

 .(1)أةرى

 خصائص الذجماخ انسيبراويح:-1
مش تنػامى الكػورة التكنولوجيػة والمعمومػات بػرقت مةػاطر اليجمػات ا لكترونيػة 

ب اقديػاد التقػارب التكنولػوجى كواحدة مف أىـ المةاطر التى تواجػو الػدوؿ  و لػؾ بسػب
العالمى ال ى أدى إلى تبديد الفواصؿ المادية والرقمية بيف الدوؿ  وقػد أشػار المنتػدى 

إلػػى ارتفػػاع المةػػاوؼ مػػف  -فػػى تقريػػره  ػػف المةػػاطر الدوليػػة -الاقتصػػادى العػػالمى 
 المةاطر التكنولوجية لا سيما اليجمات السػيبرانية  كمػا تصػدرت اليجمػات السػيبرانية

 . (٢)٢٠18القالمة العالمية فى المةاطر التى تواجو النظاـ العالمى فى  اـ 

وتتسػػػـ اليجمػػػات السػػػيبرانية بػػػبعض الةصػػػالص يمكػػػف تحديػػػدىا  مػػػى النحػػػو 
 :(1)ارتى

                                                           

, اٌحىِٛح الاٌىرر١ٔٚح ٚسثً ذلث١مٙا: ِد ً اسرراذ١ ٟ, ِ ٍح الر ااد٠اخ  ط زرقذًرير  زجاس  ،1ت

 .035, ص0312ؼدد اٌباتغ, جاِؼح قب١ثح تٛ ػٍٝ, ةّاي افر٠م١ا, اٌ

, ِيالر اٌٙ ّاخ الاٌىرر١ٔٚح تاٌب١ثرا١ٔح، ٚآشار٘ا الالر اد٠ح: دراسح قاٌح دٚي سلمر  ذيعرتاذ ا (0)

, 0319, 02ِ ٍ  اٌرؼاْٚ اٌي١ٍ ٟ, دراساخ ذ٠ّٕٛح, اٌّؼٙد اٌؼرتٟ ٌٍريل١ط, اٌى٠ٛاد, اٌؼادد  

 .13ص

اٌبا١ثرا١ٔح فاٟ ضاٛا اٌماأْٛ اٌادٌٟٚ اأباأٟ, رسااٌح ِاجبار١ر,          , اٌٙ ّاخ ٌررأد زر  رٌصل  (0)

 .11, ص0301اٌ اِؼح الافرراض١ح اٌبٛر٠ح, 
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تعد اليجمات السيبرانية سيمة الاستةداـ  كما أنيا متوفرة  مى نطاؽ واسػش  كمػا -1

متعػػػددة تتجػػػاوق مسػػػتوى قػػػدراتيـ أنيػػا تمكػػػف مسػػػتةدمييا مػػػف القيػػػاـ بيجمػػػات 
 الحقيقية.

تةضش اليجمات السيبرانية لعمميات تحديث وتطوير دالـ  ارمر ال ى يترتب  ميػو -٢
 قيادة القدرة التدميرية لتمؾ اليجمات وفا ميتيا.

تتسػػػـ اليجمػػػات السػػػيبرانية بالقػػػدرة  مػػػى اةتػػػراؽ أككػػػر أنظمػػػة الحمايػػػة تعقيػػػدا  -1
يجمػػػات  مػػػى إصػػػابة أنػػػواع مةتمفػػػة مػػػف ارجيػػػقة با ضػػػافة الػػػي قػػػدرة تمػػػؾ ال

و أى جيػػاق أأو مقػػدـ ةدمػػة  يػػاأل اجيػػقة حاسػػبارا لكترونيػػة سػػوا  كانػػت تمػػؾ 
 .(1)متصؿ بشبكة إلكترونية

تتسػػػـ اليجمػػػات السػػػيبرانية بصػػػعوبة تحديػػػد مصػػػدرىا حيػػػث لا يعمػػػف منفػػػ  تمػػػؾ -3
 .لمصدر ف تمؾ اليجمات فتظؿ مجيولة ا -فى أغمب الاحواؿ -اليجمات 

في اليجمات السيبرانية يةتفى العامؿ الجغرافى بحيػث يصػبح أى مركػق أو منشػأة -3
تحػػػت تيديػػػد تمػػػؾ اليجمػػػات و لا يقتصػػػر  مػػػى اررض  بػػػؿ إف التيديػػػد بتمػػػؾ 
اليجمات قد يصؿ إلى الفضا  مف ةلاؿ إرساؿ فيروسات إلى ارقمار الصػنا ية  

 جودة فييا.مف أجؿ محاولة تعطيميا أو سرقة البيانات المو 

تعتبر اليجمات السيبرانية أقؿ كمفة مف الحػروب التقميديػة  كمػا أف تمػؾ اليجمػات -6
تعتبر  املا مسا دا فييا  كما تعتبر اليجمات السيبرانية أداة مؤكرة فى السياسة 
والاقتصاد  مى الصعيد الدولى  ولعؿ السبب فى  لؾ يرجش إلػى انتقػاؿ جػق  كبيػر 

إلى الفضا  ا لكترونى مش تقايد ارتباط العػالـ بالفضػا   مف الصرا ات بيف الدوؿ
ا لكترونػػى تقامنػػا مػػش تراجػػش دور الدولػػة فػػى ظػػؿ العولمػػة وانسػػحابيا مػػش بعػػض 

                                                           

 .52, اٌّرجغ اٌباتك, صط يرياط عر    ظ  ،1ت
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القطا ػػات الاسػػتراتيجية لمصػػمحة القطػػاع الةػػاص  با ضػػافة إلػػى تصػػا د أدوار  
 ا.الشركات متعددة الجنسيات لا سيما التى تعمؿ منيا فى مجاؿ التكنولوجي

يترتػػب  مػػى اليجمػػات السػػيبرانية ةسػػالر ماليػػة ضػػةمة  كمػػا أنيػػا قػػد تػػؤدى إلػػى -7
ةسالر فى اررواح فى حالة تجػاوق تمػؾ اليجمػات قطا ػات حساسػة مكػؿ أنظمػة 

 المستشفيات وأنظمة التبريد فى المفا لات النووية.

فى أى تتميق اليجمات السيبرانية بأنو لا يسبقيا أى مؤشرات حيث أنيا قد تحدث -8
 مكاف وفى أى وقت وبسر ة كبيرة.

 أوىاع الذجماخ انسيبراويح:-2

يقوـ ارفراد بشف تمؾ اليجمات  مى المواقش التابعة لمحكومة أو المواقش التابعة 
للأفػػراد  مػػف أجػػؿ اةتػػراؽ تمػػؾ المعمومػػات والحصػػوؿ  مػػى المعمومػػات والبيانػػات التػػى 

 تحتوى  مييا تمؾ المواقش. 

 لسيبرانية   مى النحو ارتى:وتتنوع اليجمات ا

 هجماخ الحشمان مه الخذمح:-
وييدؼ ى ا النوع مف أنواع اليجمػات السػيبرانية إلػى حرمػاف المسػتةدميف مػف 
ةدمات معينة  أو التأكير  مى تمؾ الةدمات و وصوليا بشكؿ ضػعيؼ إلػييـ  ويطمػؽ 

 DDOS-D ISTRIBUTED DENIAL مػى أةطػر أنػواع ىػ ا اليجػوـ اسػـ )

OF SERVICE ويعنى رفض الةدمة الموق ة  وفى  لؾ النوع مف اليجوـ يقوـ  )
المياجـ باستغلاؿ مجمو ة مف أجيقة الحاسب ارلى رشةاص لا يعرفيـ  إلا أنو قاـ 
باستغلاؿ بعض الكغرات الموجودة فى تمؾ ارجيقة فى أككر مف مكاف  ويقوـ الميػاجـ 
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 .(1)تمؾ ارجيقة دوف  مـ أصحابيابمياجمة سيرفر معيف أو شبكة معينة باستةداـ 

ومف أبرق ارمكمة  مي  لؾ النوع مف اليجوـ ما تعرضػت ليػا إسػتونيا فػى  ػاـ 
مػػػف  لػػػؾ النػػػوع مػػػف اليجمػػػات والتػػػى اسػػػتيدفت البنيػػػة التحتيػػػة والمواقػػػش  ٢٠٠7

ا لكترونية الةاصة برليس الوقرا  والبرلماف و ددا مػف الػوقارات والبنػوؾ  ولقػد جػا  
الاضطرابات التى شيدتيا إستونيا فى تمػؾ الفتػرة مػف الػروس الموجػوديف   لؾ فى ظؿ

فػػى إسػػتونيا وتوجيػػو الحكومػػة الروسػػية لانتقػػادات شػػديدة لمحكومػػة  سػػتونيا  كمػػا 
وكػػاف  ٢٠13إلػػى ىجػػوـ فػػى ديسػػمبر  ػػاـ  bbcتعرضػػت ىيلػػة ا  ا ػػة البريطانيػػة 

 . (٢)جوـ تـ تسجيموجيجابت فى الكانية وقد كاف ى ا أكبر ى 6٠٠اليجوـ بسعة 

 انفايشوساخ او انبرامج الخثيثح:-
تعد الفيروسات برام  مكميا مكؿ أى برام  أةػرى  ولكػف تػـ تصػميميا مػف قبػؿ 
أحد المةربيف بيدؼ إحػداث أكبػر قػدر مػف الضػرر لمنظػاـ بعػد أف يػتـ ربطػو بػالبرام  

اتيػا  ممػا يمنحػو ارةرى  وىو يمتمؾ القدرة  مى تكرار نفسو حتي يبدو وكأنو يتوالد  
القدرة  مى القياـ باستيداؼ برام  أةرى فى الحاسػب ومواقػش أةػرى فػى الػ اكرة  مػف 
أجػػؿ العمػػؿ  مػػى تػػدميرىا  وتضػػاؼ الفيروسػػات إلػػى أحػػد البرمجيػػات أو إلػػي نظػػػاـ 
تشػغيمى مػف نظػاـ تشػغيؿ الحاسػب ارلػى ويقػوـ  لػؾ البرنػام  الػدةيؿ بمجمو ػة مػػف 

فػى ةصػالص نظػاـ التشػغيؿ  -ة مباشػرة أو غيػر مباشػرةبصور  -العمميات التى تؤكر 
 . (1)أو المعمومات المةقنة

                                                           

 .12, اٌّرجغ اٌباتك, ص ٌررأد زر  رٌصل  ،1ت

ّرجااغ اٌباااتك, , اٌرحااد٠اخ الأ١ِٕااح اٌّؼاصاارج ٌٍٙ ّاااخ اٌباا١ثرا١ٔح, اٌ سرمماررياطممزرد رممذرسى ممزر ،0ت

 03-02ص

رً ،0ت , اٌفا٠رٚساااخ ٚاٌحاسااة ااٌىررٚٔااٟ: اٌّيااالر اٌّحرٍّااح ٚسااثً اٌحااد ِٕااٗ,    دظممعردرفممزر  ممزس

اٌّ ٍااح اٌؼرت١ااح اٌؼ١ٍّااح ٌٍفر١اااْ, إٌّظّااح اٌؼرت١ااح ٌٍررت١ااح ٚاٌصمافااح ٚاٌؼٍااَٛ, اٌّ ٍااد الاٚي, اٌؼاادد  

 .4, ص1993اٌصأٟ, 
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وقد حدد المركق القومي لمحاسػبات فػى الولايػات المتحػدة الامريكيػة الفيروسػات  
وبشػػكؿ  - مػػى أنيػػا بػػرام  مياجمػػة تقػػوـ بقصػػابة أنظمػػة الحاسػػب بأسػػموب يشػػبو 

و تتمكػػؿ أبػػرق ةصػػالص  الفيروسػػات الحيويػػة التػػى تصػػيب جسػػـ ا نسػػاف  -كبيػػر
فػى قػػدرة تمػؾ الفيروسػػات  مػى الاةتفػػا  وسػر تيا فػػى  -بصػورة  امػػة -الفيروسػات 

 .(1)الانتشار وقدرتيا  مى اةتراؽ المواقش ا لكترونية وتدميرىا

ومػػف ارمكمػػة  مػػي  لػػؾ مػػا قػػاـ بػػو مجمو ػػة مػػف اليػػاكرق مػػف روسػػيا بقرا ػػة 
  و نػػدما قامػػت الشػػركة بعمػػؿ solar windsبرنػػام  ةبيػػث فػػى نظػػاـ تػػابش لشػػركة 

 ميؿ حوؿ العػالـ  1٠٠٠٠٠تحديث لبرنامجيا ال ى يتـ استةدامو مف قبؿ أككر مف 
قامت الشركة بقرساؿ التحديث لعملاليػا محمػلا بػالفيروس الػ ى قر ػو اليػاكرق داةػؿ 
النظاـ  وقد فتح ى ا الفايروس بابا ةمفيا فى أنظمة الجيات التي اسػتقبمت التحػديث  

ستغؿ الياكرق ى ه الكغرات لتركيب برمجيات إضافية  مي ارجيقة وارنظمة التى وقد ا
أصيبت ب لؾ الفيروس ال ى تـ تحميمو مش التحديث  وال ى سمح لمياكرق بأف يقوموا 

 solarبالتجسػػس  مػػى أنظمػػة الجيػػات التػػى قامػػت باسػػتقبالو  وقػػد أ منػػت شػػركة 

winds  تحميؿ التحديث  مى أنظمتيـ وىـ قاموا ب  ميلا 18٠٠٠أف ىناؾ أككر مف
 . (٢) رضة للاةتراؽ

 تشامج انقىاتم الدؼهىماتيح:-
وىػػي نػػوع أككػػر تقػػدما مػػف البػػرام  الةبيكػػة  وىػػى  بػػارة  ػػف تعميمػػات برمجيػػة 

                                                           

ٍِٛااذٝ ئٌاٝ اٌادورٛر "فر٠اد واٛ٘ٓ" ٚ ٌاه فاٝ        ٠ٚؼٛد اٌفضاً فاٝ ٚضاغ أٚي ذ اٛر ٌف١ارٚا ِؼ     ر،1ت

اٌحٍمح اٌدراس١ح اٌرٝ لاَ تاٌماعٙا فٝ اٌٛلا٠اخ اٌّرحدج الأِر٠ى١ح ت اِؼح وا١ٌفٛر١ٔا, ٚاٌرٝ ذٕاٌٚاد  

, جاراعُ اٌحاساٛب ٚالأررٔاد تاٌ اراعُ اٌّؼٍِٛاذ١اح،      سرماررسثماصر   ظم ن رررأِٓ اٌحاسة الأٌاٝ, 

 .141, ص0313اْ, اٌلثؼح الأٌٟٚ, ِٕشٛراخ  ٠ٓ اٌحمٛل١ح,ٌثٕ

 .43-09, اٌرحد٠اخ الأ١ِٕح اٌّؼاصرج ٌٍٙ ّاخ اٌب١ثرا١ٔح, صسراررياطزرد رذرسى زر  ثاتل  ،0ت



 :د/ ياسميف أحمد اسما يؿ صالح و د/ أبوبكػػر محمد الديػب ـ.          
 " دوؿ الشرؽ اروسط نمو جاً" يةمستقبؿ العلاقات الدول  مى الفضا  الالكترونى أكر 
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و لػدي أضارة مصممة بحيث تعمؿ  ند حػدوث أحػداث معينػة أو تحػت ظػروؼ معينػة 

تعطيػػؿ النظػػاـ  وقػػد تظػػؿ لفتػػرة  تنفيػػ  أمػػر معػػيف  وتقػػوـ بتةريػػب ومسػػح البيانػػات أو
طويمػػة مػػف الػػقمف كػػـ يػػتـ تفعيميػػا  وقػػد تسػػبب أضػػرارا بالغػػة لجيػػاق الحاسػػب ارلػػى 

 . (1)المصاب مما يجعمو غير صالح للاستعماؿ

و يتـ استةداـ ى ه البرام  مف أجؿ تػدمير المعمومػات والبيانػات وتغييػر بػرام  
بعض برام  الممكية مػف ةطػر  مايةحومعمومات النظاـ  كما يمكف استةداميا لغرض 

الاةتػػراؽ  ويظيػػر  لػػؾ بصػػورة واضػػحة فػػى الحمػػلات ا  لانيػػة كمػػا ىػػو الشػػأف فػػى 
المجلات التى يوقع معيا بعػض ارقػراص كيديػة وتحتػوى  مػى بػرام   با ضػافة إلػى 

نترنت  كما أنو مف الممكف أف تظيػر وجود تمؾ البرام  الةبيكة فى  دد مف مواقش ا  
لبرام  المؤجرة  و التى لا يفقد مالكيا حقػوؽ الممكيػة الػواردة  مييػا  وفػى فى بعض ا

حػػواؿ إ ا توقػػؼ المسػػتأجر  ػػف دفػػش القيمػػة ا يجاريػػة التػػى تػػـ الاتفػػاؽ  مييػػا تمػػؾ ار
بينيما فيقوـ المالؾ بقرساؿ قنابؿ البرام  المعموماتيػة والتػي قػد تكػوف موجػودة أصػلا 

 .(٢)ف المالؾ لا يقوـ بقرساؿ ما يوقؼ انفجارىافى البرام  المستأجرة  ومف كـ فق

  والػػ ى ٢٠16ومػػف ارمكمػػة  مييػػا اليجػػوـ ا لكترونػػى الػػ ى حػػدث فػػى  ػػاـ 
مػػف المؤسسػػات الحكوميػػة   ااسػػتيدؼ الييلػػة العامػػة لمطيػػراف المػػدنى السػػعودى و ػػدد

 وكاف  بارة  ف قنبمة إلكترونيػة موقوتػة تػـ قر يػا مسػبقا وبػدأت البرمجيػات الةبيكػة

                                                           

, اٌٙ ّاااخ الاٌىرر١ٔٚاح ٚاٌّبااإ١ٌٚح اٌ ٕاع١ااح ٌٍماادج, اٌّ ٍااح اٌما١ٔٛٔااح   طم يرد رممذر   ما ر تممز ى مرر ،1ت

, 0315, اٌؼادد الأٚي,  10ٌبإح  ِروء اٌدراساخ اٌما١ٔٛٔح ٚاٌمضاع١ح, ا-ٚاٌمضاع١ح, ٚ ارج اٌؼدي

 .031ص

, اٌرحااد٠اخ الأ١ِٕااح اٌّؼاصاارج ٌٍٙ ّاااخ اٌباا١ثرا١ٔح, اٌّرجااغ اٌباااتك,      سرمماررسثمماصر   ظمم ن رر ،0ت

 .144ص
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بمحو البيانات المةقنة فى أجيػقة الكمبيػوتر كػـ سػيطرت ىػ ه البرمجيػات  مػى أجيػقة  
 ( .1)الكمبيوتر ومنعت إ ادة تشغيميا 

 تشامج انذودج:-
يقصد ببرام  الدودة: تمؾ البرام  التي تستفيد مف الكغرات الموجودة فى أنظمػة 

 ى يترتػػب  ميػػو تشػػغيؿ الحاسػػب ارلػػى  والتػػى تنتقػػؿ مػػف جيػػاق إلػػى أةػػر  ارمػػر الػػ
احتلاؿ الشػبكة بالكامػؿ  وتتسػبب فػى أكػار مػدمرة  وبفضػؿ الوصػلات التػى تػربط تمػؾ 
الحواسب ببعضيا البعض فقنيا تتمكف مف الانتقاؿ مف شبكة إلى أةرى  ومف أىػداؼ 
تمػػؾ البػػرام  شػػغؿ أكبػػر قػػدر ممكػػف مػػف سػػعة الشػػبكة وبالتػػالي العمػػؿ  مػػى تقميػػؿ أو 

ما أف أىداؼ برام  الػدودة قػد تتعػدي  لػؾ لتبػدأ التكػاكر ةفض كفا ة تمؾ الشبكات  ك
والانتشػػار وتقػػوـ بالتةريػػب الفعمػػي لمممفػػات والبػػرام  وأنظمػػة التشػػغيؿ وبروتوكػػولات 

 .(٢)الاتصاؿ

ومػػػف أككػػػر الطػػػرؽ وضػػػوحا لنشػػػر بػػػرام  الػػػدودة مرفقػػػات البريػػػد ا لكترونػػػى 
يػػػارة بعػػػض المواقػػػش  مػػػى المصػػػابة والتنػػػقيلات التمقاليػػػة التػػػى تحػػػدث  نػػػد القيػػػاـ بق 

ا نترنت أو التسمؿ  بػر الكغػرات ارمنيػة فػى أنظمػة التشػغيؿ أو بػرام  الحمايػة  كمػا 
تتجمػػػى أضػػػرار بػػػرام  الػػػدودة فػػػى أنيػػػا تسػػػمح لمميػػػاجـ باسػػػتةداـ الحاسػػػب ارلػػػى 

بمياجمػػة مواقػػش ا نترنػػت أو إرسػػاؿ بريػػد إلكترونػػى  -مػػف ةلالػػو-ليقػػوـ   المصػػاب
 .(1)ام  أو القياـ بتنقيؿ برام  ضارة إليويحتوى  مى تمؾ البر 

                                                           

,اٌ راعُ ااٌىرر١ٔٚاح ِآ ِٕظاٛر اٌشار٠ؼح ااسالا١ِح ٚأقىاِٙاا       إتز ى مرد رذرتعردرٌدر  ش ذ   ، 1ت

 .25, ص0315مارٔح, جاِؼح فلأٟ, فٟ اٌمأْٛ اٌملرٞ ٚاٌمأْٛ ا١ٌّٕٟ: دراسح ِ

 .15, اٌّرجغ اٌباتك, ص ٌررأد زر  رٌصل  (0)

, اٌرحااد٠اخ الأ١ِٕااح اٌّؼاصاارج ٌٍٙ ّاااخ اٌباا١ثرا١ٔح, اٌّرجااغ اٌباااتك,      سرمماررسثمماصر   ظمم ن رر ،0ت



 :د/ ياسميف أحمد اسما يؿ صالح و د/ أبوبكػػر محمد الديػب ـ.          
 " دوؿ الشرؽ اروسط نمو جاً" يةمستقبؿ العلاقات الدول  مى الفضا  الالكترونى أكر 

19٠ 

 
وقد أطمقت دودة ا نترنػت  ػف طريػؽ طالػب فػى قسػـ  مػوـ الكمبيػوتر بجامعػة 

حيػػث تعمػػد الطالػػب بػػث برنػػام  دودة ا نترنػػت ليكبػػت  ػػدـ   كورنيػػؿ بولايػػة نيويػػورؾ
ملا مة أساليب وسػالؿ ارمػاف فػى شػبكات الحاسػوب ولكنػو تسػبب فػى تػدمير ارلاؼ 

كات الحواسػػيب المنتشػػرة فػػى الولايػػات المتحػػدة  با ضػػافة إلػػى إ اقػػة طريػػؽ مػػف شػػب
 .( 1)ومسمؾ الشبكات بةلاؼ الةسالر المالية الكبيرة التى تسبب فييا

ومف الملاحظ أف اليجمػات السػيبرانية تتةػ  صػورا و أشػكالا  ديػدة ولا تقتصػر 
العػالـ تطػورت تمػؾ   مى نوع واحد  حيث أنو وبفضؿ التطور التكنولوجى ال ى يشيده

اليجمات  ومف المحتمؿ أف تظير أنواع جديدة مػف تمػؾ اليجمػات فػى المسػتقبؿ وقػد 
تكوف أككر ةطورة مف تمؾ اليجمػات  ارمػر الػ ى يتطمػب السػعى نحػو الحػد مػف تمػؾ 

 اليجمات.

 

                                                                                                                                                      

 .141ص

 .14, ص0303, فٓ اٌرحم١ك ٚالاشثاخ فٟ اٌ راعُ الاٌىرر١ٔٚح, تدْٚ دار ٔشر, د رٌدردذيع، (1
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 ثاويا    
 الإسهاب الإنكترووً 

ؼ منػػو أضػػحى ا رىػػاب انف ىػػو اليػػاجس الػػ ى تعيشػػو جميػػش الػػدوؿ ويتةػػو 
ارفراد  حتى أصبح جق اً مف الحياة اليومية  و لا يكػاد يمػر يػوـ دوف أف تقػش  مميػة 
إرىابية فى مكاف ما مف العالـ  وأصبحت أنبا  وأةبار ا رىاب تحتؿ الصػدارة وتحظػى 

نتبػػاه النػػاس  مػػى اةػػتلاؼ مسػػتوياتيـ الكقافيػػة وميػػوليـ السياسػػية ومواقػػش ابجػػ ب 
 وجودىـ  مى ظير اررض . 

بعػداً  -فػى الوقػت الحاضػر -رغـ أف ا رىاب قديـ قدـ التاريلإ إلا أنو اتة   و 
جديداً مكيػراً لمقمػؽ  ةصوصػاً بعػد انتشػار التقنيػة الحديكػة بصػورة م ىمػة بشػكؿ مكػف 

دوف تمكػف الجيػات ارمنيػة  ا رىابييف مف تنفي   مميات دموية مدمرة بأقؿ مجيود و
 لؾ  ولقد كاف لظيور شبكة المعمومات )ا نترنػت(  مف منعيـ إبتدا اً أو ضبطيـ بعد

 دور كبير فى تنفي  ا رىابييف لعممياتيـ المدمرة . 

فالعػػػػالـ يػػػػدةؿ ارلفيػػػػة الكالكػػػػة بكػػػػورة متناميػػػػة فػػػػى تكنولوجيػػػػا المعمومػػػػات و 
الاتصالات  و تعتمد ى ه الكورة العممية  مى التقدـ العممى فى  مػوـ الحاسػب و نظػـ 

  .(1)التحكـ الرقمى

يُعد ا رىاب ا لكترونى أحد الموضو ات التى تحتؿ حيػقاً ميمػاً فػى النقاشػات و
المُكارة  مى الساحة الدولية ةػلاؿ الفتػرة ارةيػرة  لػيس لكونػو أمػراً غيػر ا تيػادي فػى 

الػدوؿ  "طبيعتو  بؿ رسباب وحجـ التيديدات التى يفرضيا  مى المستويات المةتمفػة 

                                                           

, ٔظُ اٌرحىُ الأٌٝ اٌرل١ّح اٌحد٠صح, دار اٌىرة اٌؼ١ٍّح ٌٍٕشر ٚاٌرٛ ٠غ, ص ذر  ر  ٌدرداٌد.سث (1)

3. 
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 . (1) "والشركات  وارفراد

 "ا رىػػابيوف السػػيبرانيوف"كمػػا أف التيديػػدات التػػى يقػػوـ بيػػا إرىػػابيو ا نترنػػت 
تمكػػؿ تحػػدياً مضػػا فاً  رنيػػا تتطمػػب   نػػد تحميميػػا  ارةػػ  فػػى الا تبػػار  ػػدة  وامػػؿ 
أىميػػا: دوافػػش ا رىػػابييف  وكػػ لؾ قػػدراتيـ  مػػى إحػػداث الضػػرر  وأىػػـ نقػػاط ضػػعفيـ  

 .(٢)ا فى مواجية مكؿ تمؾ التيديداتومدى قدرتنا  مى الدفاع  ف أنفسن

وتعود إلى أسباب متشابكة  سياسية واقتصادية وكقافية  تتفا ؿ فى إطار سػنة 
التػػدافش بػػيف ارمػػـ والشػػعوب  ومػػا لػػـ يػػنيض العػػالـ بػػدوره فػػى التصػػدي لمشػػكلاتو 
بنفسو  وا  طا  الشعوب حقيا فػى الكرامػة والعدالػة والحريػة  والػدفاع  ػف المقدسػات 

ّـ  لػؾ فسػنظؿ نعػاني مػف والمصا لح المشرو ة فى إطارٍ مف التواقف والعدؿ  ما لػـ يػت
اةػتلاؿٍ فػى أوضػا يا وسػػتظؿ البشػرية تواجػو حالػة مػػف التصػادـ تعكّػر صػفو العػػيش 

 .(1)المشترؾ فى ظؿ السلاـ والولاـ

فكػػرة تسػػبب ا رىػػابييف فػػى  -بشػػكؿ كبيػػر -سػػيطرت  مػػى مُةيمػػة العامػػة  وقػػد
اة المػػواطنيف  وقػػدرتيـ  مػػى إحػػداث فوضػػى اقتصػػادية  الميػػة  ةسػػالر كبيػػرة فػػى حيػػ

واةتراؽ البنيػة ا لكترونيػة التحتيػة لمعديػد مػف المؤسسػات الميمػة فػى الػدوؿ  ارمػر 

                                                           

(1) Thomas m. Shin, Lee Jarvis, and Stewart McDonagh, op.cit. 
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الػػ ي اسػػتد ى مػػف الحكومػػات ضػػرورة سػػف قػػوانيف تُمكنيػػا مػػف حمايػػة نفسػػيا فػػى  
مػف اسػتةدامات  -فػى الوقػت نفسػو -مواجية تمؾ اليجمات ا رىابيػة  وبمػا لا يقمػؿ 

الكمبيػػػوتر والتكنولوجيػػػا لمواطنييػػػا  وفػػػى ىػػػ ا الصػػػدد  يشػػػار إلػػػى نمػػػا ج القػػػوانيف 
الموجودة فى أربعة مف دوؿ الكومنولث  وىى "بريطانيػا واسػتراليا وكنػدا ونيوقيلانػدا"  
و لػػؾ مػػف ةػػلاؿ ا جابػػة  مػػى تسػػاؤليف: مػػا اسػػتةدامات الكمبيػػوتر وا نترنػػت التػػى 

تمػػؾ تكفػػى ؟وىػػؿ Acts of Terrorismالمحميػػة أفعػػالًا إرىابيػػة تعتبرىػػا القػػوانيف 
  ؟(1)محتممة القوانيف لمواجية ىجمة إلكترونية إرىابية جادة

فػػى  صػػر تقايػػد النشػػاط ا رىػػابى  بػػر ا نترنػػت  أصػػبح الةػػوؼ مػػف ا رىػػاب 
ا لكترونػػى قالمػػاً  كونػػو جريمػػة حديكػػة ترتكػػب بواسػػطة تكنولوجيػػا الحاسػػوب  و ات 

 مػى - ابرة لمحػدود الوطنيػة  ونظػراً لغيػاب إطػار قػانونى دولػى شػامؿ يتنػاوؿ طبيعة 
مكافحة ى ا التيديد العػالمى  تواجػو السػمطات و الحكومػات فػى جميػش  -وجو التحديد

أنحػا  العػالـ تحػديات بالغػة فػى العكػػور  مػى المجػرميف ومحػاكمتيـ  لػ لؾ كػاف لا بػػد 
تتة  ةطوات قانونية وتكنولوجية لمكافحة ى ا لمدوؿ والمنظمات الدولية وا قميمية أف 

ا يتطمب التعاوف الػدولى الفعػاؿ  ومػف ىنػا يحػاوؿ ىػ ا البحػث أف ممالتيديد العالمى  
 يوضح أحد أوجو تأكير ا رىاب ا لكتروني و ةاصة أكره فى العلاقات الدولية ..

وجود حد أدنى ويعد ا رىاب ا لكترونى مفيوماً ىجيناً  بما يُصّعِب مف إمكانية 
 ـ يفتػػرض وجػود كلاكػة طػػرؽ  تتنػافس فيمػا بينيػػا   مػف الاتفػاؽ  مػى تعريفػػو  ومػف كػ

أولاىػا ببسػػاطة  إمػػا التةمػػى  ػف التسػػمية الةاطلػػة للأنشػػطة   لمتعامػؿ مػػش ىػػ ا ارمػػر
ا لكترونية بوصػفيا إرىابػاً إلكترونيػاً  أو كانيػاً الػدةوؿ فػى مقيػد مػف العمػؿ التعريفػى 

                                                           

(1 ت  Thomas m. Shin, Lee Jarvis, and Stewart McDonagh, op.cit.  
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يشير إليو ا رىاب ا لكترونػى تحديػداً  أو كالكػاً  وىػو ارككػر تفضػيلًا  لتوضيح ما قد 

أف يتـ تجنب مسػألة التعريػؼ تمامػاً  وأف يػتـ التعامػؿ مػش ا رىػاب ا لكترونػى كبنػا  
 .(1)اجتما ى بدلًا مف التعامؿ معو ككياف مستقر ومتماسؾ

ادات  ولـ يصػؿ وقد تعددت تعاريؼ ا رىاب واةتمفت وتباينت فى شأنو الاجتي 
إلى تعريػؼ جػامش مػانش متفػؽ  ميػو لارىػاب  ويرجػش  -حتى انف -المجتمش الدولى 

 لػػؾ إلػػى تنػػوع أشػػكالو ومظػػاىره وتعػػدد أسػػاليبو وأنماطػػو  واةػػتلاؼ وجيػػات النظػػر 
الدوليػػة والاتجاىػػات السياسػػية حولػػو  وتبػػايف العقالػػد واريػػديولوجيات التػػى تعتنقيػػا 

 .(٢)البعض إرىاباً يراه انةر  ملًا مشرو االدوؿ تجاىو  فما يراه 

وكاف القػانوف يسػرى تقميػديا فػى المجػاؿ الػوطنى أو ا قميمػى الةاضػش لمسػيادة 
الوطنية  رغـ تواجده بجانب القانوف الدولى  الػ ى كػاف يغيػر الوضػش بقػوة فػى بعػض 

لمحػدود الحالات  و لقد ساىمت التكنولوجيا فى قمب ترتيب المجالات  رنيا لا تةضش 
  و ةيػػر مكػػاؿ  مػػى  لػػؾ ىػػو الشػػبكة العنكبوتيػػة و ا  ػػلاـ (1)السياسػػية بػػيف الػػدوؿ

 السمعى البصرى و الاتصالات بكؿ حوامميا.

 وتفرض الدراسة في ى ا المحور تناوؿ نقطتيف بحكيتيف ىما :

 مفيوـ ا رىاب ا لكترونى-

 أسباب ا رىاب ا لكترونى وةصالصو وأىدافو-
                                                           

(1 ت  Thomas m. Shin, Lee Jarvis, and Stewart McDonagh,op.cit. 

(2) Author: Lalu Supriadi Bin Mujib Author’s Affiliation,op.cit. 
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 الإنكترووً مفهىو الإسهاب - أ 
مشػكمة أساسػية تكمػف فػى  ػدـ  -حتػى انف -يواجو ا رىاب ا لكترونػى      

وجػػود اتفػػاؽ حػػوؿ ماىيتػػو  ةصوصػػاً أف مفيػػوـ ا رىػػاب تطػػور  مػػى مػػدار السػػنوات 
ارةيرة  وتداةمت معو العديد مف العوامؿ  بما صع ب مف إمكانية تعريؼ أحػد تجمياتػو 

نى"  ارمر ال ى يتطمب إ ادة قرا تو مف جديد لمحاولػة المتمكمة فى "ا رىاب ا لكترو 
فيمو وتحديد أبعاده وطبيعة تيديداتو  والاستراتيجيات التى يجب أف تُتبش لمتعامؿ مػش 

 .(1)تمؾ التيديدات  سوا  مف جانب الدوؿ أو الشركات أو ارفراد 

ضػحى و مى الرغـ مف ظيور المفيوـ بشكؿ متقايد فى السنوات اللاحقػة  فقػد أ
-أيػاً كػاف نو يػا -معناه مُتناقَ اً  ميو  ةصوصاً أف التعامؿ مش ارنشطة ا لكترونية

تػـ إدراجيػػا فػي إطػػار المعنػى الواسػػش لارىػػاب  وىػو مػػا يعتبػر أمػػراً غيػر مفيػػد  وغيػػر 
 .(٢)مرغوب فيو  فيما يتعمؽ بي ا المفيوـ 

العة دورانيػا فػى وتعد كممتا "ا رىاب" و "مكافحة ا رىاب" مف المصطمحات الش
ى ه انونة  وقد أقيمت  ػدة مػف المػؤتمرات والنػدوات وطنيػا ودوليػا لمبحػث حػوؿ ىػ ا 
الموضوع   رؼ " ا رىػابى" بأنػو فا ػؿ لمعمميػة ا رىابيػة وأطمقػت الكممػة مفػردة  أمػا 
الجمػش فقػػد وردت فيػػو كممػػة "ا رىػابيوف" بينمػػا ا رىابيػػة ىػػى الفكػرة التػػى تنتمػػى إلػػى 

ت تبيح العممية ا رىابيػة بجميػش أنوا يػا وأشػكاليا مػف التيديػد و التةويػؼ إيدولوجيا
 .(1)وا فقاع والعنؼ وشتى الصور الفظيعة المستيدفة لممجتمش رسباب ودوافش معينة

                                                           

(1) Thomas m. Shin, Lee Jarvis, and Stewart McDonagh, op.cit. 
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مػػػف دوافػػػش متعػػػددة   -بجميػػػش أشػػػكالو وشػػػتى صػػػنوفو -وينطمػػػؽ ا رىػػػاب  

 -غيػره مػف أنػواع ا رىػاب  ف-ويستيدؼ غايات معينة  ويتميق ا رىاب ا لكترونى 
بالطريقػػة العصػػرية المتمكمػػة فػػى إسػػتةداـ المػػوارد المعموماتيػػة والوسػػالؿ ا لكترونيػػة 
التى جمبتيا حضارة التقنية فى  صر المعمومات  ل ا فقف ارنظمة ا لكترونية والبنيػة 

 التحتية المعموماتية ىى ىدؼ ا رىابييف . 

اليجمػػات السػػيبرانية الةارجيػػة التػػى قػػد  ويعتبػػر ا رىػػاب ا لكترونػػى مػػف أةطػػر
تتعػػرض ليػػا المواقػػش ا لكترونيػػة الحكوميػػة  وقػػد أضػػحي ا رىػػاب ا لكترونػػى ىاجسػػا 
يةيؼ العػالـ بأسػره  نظػرا لاسػتةداـ التكنولوجيػا الحديكػة فػى بػث الافكػار المسػمومة  

 مػػى  ومػػا يقيػػد ارمػػر تعقيػػدا ىػػو أف التقػػدـ التكنولػػوجي لا يتوقػػؼ  ممػػا يصػػعب معػػو
 المؤسسات وارفراد أف تواجو ةطر تمؾ اليجمات.

 أسثاب الإسهاب الإنكترووً وخصائصه وأهذافه - ب
تقداد ةطورة ا رىاب ا لكترونى فى الدوؿ المتقدمة والتى تػدار بنيتيػا التحتيػة 
بالحواسػػيب انليػػة والشػػبكات المعموماتيػػة  ممػػا يجعميػػا ىػػدفا سػػيؿ المنػػاؿ  فبػػدلًا مػػف 

مػػف ةػػلاؿ الضػػغط  مػػى لوحػػة  -رات تسػػتطيش الجما ػػات ا رىابيػػة إسػػتةداـ المتفجػػ
تدمير البنية المعموماتية  وتحقيػؽ آكػار تدميريػة تفػوؽ مكيمتيػا المسػتةدـ  -المفاتيح

لحاؽ الشمؿ  فييا المتفجرات  حيث يمكف شف ىجوـ إرىابى  غلاؽ المواقش الحيوية وا 
ت ا تصػػػاؿ بػػػيف الوحػػػػدات بأنظمػػػة القيػػػادة والسػػػػيطرة وا تصػػػالات  أو قطػػػش شػػػػبكا

والقيادات المركقية  أو تعطيؿ أنظمة الدفاع الجوي  أو إةراج الصواريلإ  ف مسػارىا  
لحػاؽ  أو التحكـ فى ةطػوط الملاحػة الجويػة والبحريػة  أو إةتػراؽ النظػاـ المصػرفى وا 
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 الضرر بأ ماؿ البنوؾ وأسواؽ الماؿ .  

ات ا رىابية  فقامت بتوظيػؼ ولقد قادت الةطورة ا جرامية لمجما ات والمنظم 
ستغلاليا فػى إتمػاـ  ممياتيػا ا جراميػة وأغراضػيا اطاقتيا لاستفادة مف تمؾ التقنية و 

 غير المشرو ة . 

وتأسيسػػاً  مػػى مػػا سػػبؽ  يمكننػػا القػػوؿ بػػأف ا رىػػاب الحػػالى ا لكترونػػى ىػػو   
تسػاع مجػاؿ ابو  و إرىاب المستقبؿ  وىو الةطر القادـ  نظراً لتعدد أشكالو وتنوع أسالي

مياجمتيا فى  -مف ةلاؿ وسالؿ ا تصالات وتقنية المعمومات -ارىداؼ التى يمكف 
 جو مريح وىادئ  وبعيد  ف ا ق اج والفوضى  مػش تػوفير قػدر كبيػر مػف السػلامة و

 ارماف لارىابيف . 

 لمقيد مف التفاصيؿ  سوؼ نتناوؿ :  و

 أسباب ا رىاب ا لكترونى ودوافعو .  -

 أىداؼ ا رىاب ا لكترونى و ةصالصو.  -

 أسثاب الإسهاب الإنكترووً و دوافؼه-1
تةتمؼ أسباب ا رىاب ودوافعو فى درجػة أىميتيػا حسػب الاتجاىػات السياسػية 

 والظروؼ الاقتصادية وارحواؿ الاجتما ية وك لؾ الاةتلاؼ الدينى والعقالدى .

افش الشةصػػية  التػػى تتعػػدد  ويمكننػػا إيجػػاق أسػػباب ظػػاىرة ا رىػػاب فػػى : الػػدو 
ويمكف بياف أبرقىا فى: افتقاد الشةص رىمية دوره فى ارسػرة والمجتمػش وفشػمو فػى 
الحيػػاة ارسػػرية  ممػػا يػػؤدى إلػػى اكتسػػاب بعػػض الصػػفات السػػيلة ومػػف ضػػمنيا  ػػدـ 

الرغبػة فػى الظيػور وحػب الشػيرة بحيػث لا يكػوف -الولا  لموطف  الشعور بالانتما  و
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-بحث  ما يؤىمو باطلا فيشػعر ولػو بالعػدواف والتةريػب والتػدمير  الشةص مؤىلا في

ىدار الحقوؽ .  نقمة الشةص  مى المجتمش ال ى يعيش فيو نتيجة لمظمـ وا 

فضلا  ف الدوافش الفكرية  التى يمكف بياف أىميػا فػى : الفيػـ الةػاطض لمػديف  
ت المتنو ػػػػة وتفسػػػػيره تفسػػػػيرا ةاطلػػػػا  الانقسػػػػامات الفكريػػػػة المةتمفػػػػة بػػػػيف التيػػػػارا

والمةتمفػػة  التطػػرؼ وىػػو أمػػر بػػالف الةطػػورة فػػى أى مجػػاؿ مػػف المجػػالات وةاصػػة 
 المجالات الفكرية .

با ضػػافة إلػػى الػػدوافش السياسػػية  التػػى تكمػػف فػػى غيػػاب العدالػػة الاجتما يػػة  
و ػػدـ المسػػاواة فػػى توقيػػش الكػػروة الوطنيػػة  والتفػػاوت فػػى توقيػػش الةػػدمات والمرافػػؽ 

ر فػى أمػور الر يػة  معانػاة بعػض المجتمعػات والشػعوب الدوليػة مػػف العامػة  والتقصػي
الظمػػـ والاضػػطياد والسػػيطرة الاسػػتعمارية وسػػمب ارمػػواؿ وةػػرؽ القػػوانيف والمواكيػػؽ 

                        الدولية مما يدفش الشعوب إلى التشدد والتطرؼ .

تص بيػا دوف و ىك ا  ينفرد ا رىاب ا لكترونى بعػدد مػف الةصػالص التػى يةػ
سواه  ويتميق بيػا  ػف غيػره مػف الظػواىر ا جراميػة ارةػرى  كمػا يسػعى إلػى تحقيػؽ 

 جممة مف ارىداؼ وارغراض غير المشرو ة . 

 :(1)وترجش أسباب انتشار ا رىاب ا لكترونى إلى ارتى

ضعؼ بنية الشبكات المعموماتية و دـ تمتعيا بالةصوصية وسيولة اةتراقيا  حيث -
ات المعمومػػات تػػـ تصػػميميا بشػػكؿ مفتػػوح دوف وضػػش قيػػود أو حػػواجق أف شػػبك

                                                           

, آ١ٌااخ اٌراأ١ِٓ ٚاٌٛلا٠اح ِآ اٌٙ ّااخ اٌبا١ثرا١ٔح تااٌرلث١ك ػٍاٝ         سراررياطزرد رذرسى زر  ثماتل ر ،1ت

ٌٍحّا٠اح   ISO 27001ِؼا١٠ر اٌ ٛدج اٌياصح تاٌّٛاصفاخ اٌم١اس١ح ٌٕظااَ ئدارج أِآ اٌّؼٍِٛااخ    

 .020ِٓ ِيالر اار٘اب ااٌىررٟٚٔ, ص
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أمنية  مييا  و لؾ مف أجؿ التوسش وجعؿ دةوؿ المستةدميف إلييا يتـ بسيولة   
وتتضمف ارنظمة ا لكترونية بعض الكغػرات التػى تمكػف المنظمػات ا رىابيػة مػف 

 يا ا جرامية.التسمؿ إلى البنية المعموماتية التحتية إلييا وممارسة أنشطت

سيولة الاستةداـ التقنى وقمة التكمفة الماديػة  حيػث أضػحت كافػة وسػالؿ التواصػؿ -
ا لكترونػػى قميمػػة التكمفػػة ومتػػوفرة فػػى كافػػة بمػػداف العػػالـ  كمػػا أف سػػمة العولمػػة 
التى تمتاق بيا شبكة المعمومات فى كونيا وسيمة سيمة الاستةداـ وقميمة التكمفة 

 رىابية الفرصة لموصوؿ إلى ارىداؼ غير المشرو ة دوف ىيلت لممنظمات ا (1)
أف تحتاج إلى مصػادر تمويػؿ  مػف أجػؿ القيػاـ بشػف ىجمػات إرىابيػة إلكترونيػة  
فأصػػػبح ارمػػػر لا يتطمػػػب أككػػػر مػػػف وجػػػود جيػػػاق حاسػػػب ألػػػى متصػػػؿ بالشػػػبكة 

 المعموماتية.

كة المعموماتيػة إكبػات الجريمػة ا رىابيػة ا لكترونيػة  ففػي الشػب صػعوبة اكتشػاؼ و-
يكوف مف الصعب تحديد ىوية مرتكب الجريمة إلا مف ةلاؿ الا تماد  مى أجيػقة 
معينة تمتمكيا بعض المؤسسات ارمنية  أما بالنسبة للأفراد فػقنيـ لا يسػتطيعوف 

 .(٢)تحديد  لؾ

 أهذاف الإسهاب الإنكترووً و خصائصه-2
 أهذاف الإسهاب الإنكترووي : 
رونػػى إلػػى تحقيػػؽ جممػػة مػػف ارىػػداؼ غيػػر المشػػرو ة  ييػػدؼ ا رىػػاب ا لكت

 ويمكننا بياف أبرق تمؾ ارىداؼ: 

                                                           

, اٌثحس ٚاٌرحم١ك اٌ ٕاعٝ اٌرلّٝ فاٝ جاراعُ اٌحاساة الأٌاٝ ٚاأررٔاد, دار      درذًحرسثذر   ر ذ ،1ت

 .93, ص0313اٌىرة اٌما١ٔٛٔح, 

 .021, اٌّرجغ اٌباتك, صسراررياطزرد رذرسى زر  ثاتل  ،0ت
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3٠٠ 

 
ػ  نشر الر ب والةوؼ بػيف ارشػةاص والػدوؿ والشػعوب المةتمفػة وا ةػلاؿ بػارمف 1

 العاـ و ق ق ة الطمأنينة 

ػػ إلحاؽ الضرر بالبنية التحتية المعموماتية وتدميرىا  وا ضرار بوسػالؿ ا تصػالات  ٢
 وتقنية المعمومات  أو بارمواؿ والمنشآت العامة والةاصة . 

  ػػ جمش ارمواؿ اللاقمة لتمويؿ العمميات ا رىابية .1

و قػػد ارتكػػقت معظػػـ محػػاولات التفكيػػر فػػى التيديػػدات التػػى يفرضػػيا ا رىػػاب 
ا لكترونى حتى انف  مى أمريف  يتمكؿ أوليما فى مدى وجود ى ا ا رىاب فعمياً  أو 

أمػا ارمػر الكػانى   مى ارقؿ وجوده بشكؿ يةتمؼ جوىرياً  ف أشكاؿ ا رىاب ارةرى 
فينصرؼ إلى القدرة التدميرية لي ا ا رىاب ونو ية ارىداؼ التى يسعى لتدميرىا  لػ ا 
يشار إلى أنو لفيـ التيديدات ا لكترونيػة بشػكؿ جيػد  لابػد مػف الػربط بػيف تكنولوجيػا 

يف نوايا ا رىابييف المحتممػيف مػف ناحيػة أةػرى  ويرتكػق فػى المعمومات مف ناحية  وب
تحميػػؿ ىػػ ا ارمػػر  مػػى توضػػيح بعػػض الالتباسػػات المتكػػررة حػػوؿ القػػدرات ا جراميػػة 
مكانيػػػة توظيفيػػػا بشػػػكؿ سػػػيض يضػػػر بػػػانةريف  مػػػى وجػػػو  لمتكنولوجيػػػا  مومػػػاً  وا 

 .( 1)الةصوص

 خصائص الإسهاب الإنكترووً : 
 نى بعدة ةصالص وسمات :يتميق الارىاب ا لكترو 

ا رىاب ا لكترونى لا يحتاج  ند ارتكابو إلى العنؼ والقوة بؿ يتطمب حاسػبا أليػا  -1
 متصلا بالشبكة المعموماتية ومقودا ببعض البرام  اللاقمة.

                                                           

(1) Thomas m. Shin, Lee Jarvis, and Stewart McDonagh,op.cit. 

https://futureuae.com/m/Author/Index/198/%D8%AA%D9%88%D9%85%D8%A7%D8%B3-%D9%85-%D8%B4%D9%8A%D9%86%D8%8C-%D9%88%D9%84%D9%8A-%D8%AC%D8%A7%D8%B1%D9%81%D8%B3%D8%8C-%D9%88%D8%B3%D8%AA%D9%8A%D9%88%D8%A7%D8%B1%D8%AA-%D9%85%D8%A7%D9%83%D8%AF%D9%88%D9%86
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يتميػػق الارىػػاب ا لكترونػػى بأنػػو جريمػػة إرىابيػػة متعديػػة الحػػدود و ػػابرة لمػػدوؿ  -٢ 
 إقميمي محدود . والقارات وغير ةاضعة لنطاؽ

صػػعوبة اكتشػػاؼ جػػرالـ ا رىػػاب ا لكترونػػى ونقػػص الةبػػرة لػػدى بعػػض ارجيػػقة  -1
 الجرالـ. هارمنية والقضالية فى التعامؿ مش مكؿ ى 

صػػػعوبة ا كبػػػات فػػػى ا رىػػػاب ا لكترونػػػى  نظػػػرا لسػػػر ة غيػػػاب الػػػدليؿ الرقمػػػى  -3
 وسيولة إتلافو وتدميره.

 أنو يتـ بتعاوف أككر مف شةص  مى ارتكابو.يتميق ا رىاب ا لكترونى ب -3

يكوف مرتكػب جريمػة ا رىػاب ا لكترونػى مػف  وى الاةتصػاص فػى مجػاؿ تقنيػة  -6
قػػدر مػػف المعرفػػة والةبػػرة فػػى  - مػػى ارقػػؿ-المعمومػػات أو مػػف شػػةص لديػػو 

 التعامؿ مش الحاسب ارلى والشبكة المعموماتية . 

تمػػؼ  مػػى حسػػب الجنػػاة وأىػػدافيـ  ويتةػػ  ا رىػػاب ا لكترونػػي  ػػدة أشػػكاؿ تة
 وىى  مى النحو ارتى:

التيديد الالكترونػى  وتةتمػؼ أسػاليب التيديػد ا لكترونػى  مػى الشػبكة المعموماتيػة -
مػػف القيػػاـ بتيديػػد بعػػض الشةصػػيات بالقتػػؿ إلػػى التيديػػد بتفجيػػر بعػػض المراكػػق 

ارنظمػة  السياسية أو التجمعات أو التيديد بقطلاؽ فيروسات تيػدؼ إلػى تةريػب
 المعموماتية.

القصؼ ا لكترونى  ويعد مف أساليب اليجوـ  مى شبكة المعمومات  ويتـ  لػؾ مػف -
ةلاؿ القياـ بتوجيو العديد مف الرسالؿ ا لكترونية إلي الموقش  ارمر ال ى يشكؿ 
ضغطا كبيرا  مػى الموقػش  نتيجػة لاسػتقبالو تمػؾ الرسػالؿ  ممػا يػؤدى إلػى توقػؼ 

 العمؿ.
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أنظمػػة المعمومػػات  ويػػتـ  لػػؾ مػػف ةػػلاؿ اةتػػراؽ شػػبكة المعمومػػات الةاصػػة تػػدمير -

بالمؤسسات أو ارفراد  مف أجؿ تدمير النظاـ  ويتـ مف ةلاؿ إ داد أنواع جديػدة 
مف الفيروسات التى يعجق النظاـ فى التصدى ليا  ممػا ينػت   نػو ضػرر رجيػقة 

 الحاسب وفقداف البيانات والمعمومات المةقنة.

ا لكترونػػى  وىػػو يعنػػى التمصػػص  مػػى المعمومػػات الةاصػػة بػػارفراد أو  التجسػػس-
المؤسسات  وتتعدد أىػداؼ التجسػس ا لكترونػى  حيػث أنيػا قػد تكػوف مػف أجػؿ 
الحصػػػوؿ  مػػػى معمومػػػات اقتصػػػادية أو معمومػػػات سياسػػػية أو  سػػػكرية يػػػؤدى 

 .(1)افشاليا أو معرفتيا إلى حدوث ةسالر ضةمة لممؤسسة أو ارفراد

تبرق ظاىرة  سػكرة الفضػا  الالكترونػى والحػروب الالكترونيػة  فقػد سػعت وىنا 
اسػتةداـ الفضػا  الالكترونػى فػى إلػى العديد مػف القػوى المػؤكرة فػى السياسػة الدوليػة 

لكترونية  والتى مف شأنيا أف تدمر البنى التحتيػة لمػدوؿ  شف العديد مف اليجمات ا  
فػى  x-37 BO TVمركبػة التػى تحمػؿ اسػـ"طػلاؽ الإفعمتو الولايات المتحدة مف  فما

مػػف  سػػكرة الفضػػا   إ  بقمكػػاف ىػػ ه المركبػػة إسػػقاط ارقمػػار  ايُعػػد جػػق  ٢٠1٠ ػػاـ 
 . ( ٢)الصنا ية المعادية  كما أنيا تُعد أداة قادرة لمرد السريش ضد الةصوـ

فى إحداث تغيير فى مواقيف القوى  فقلى  -بلا شؾ -لقد ساىمت ى ه الظاىرة 
ر القوة التقميدية كالقدرات السياسية والاقتصػادية والعسػكرية  باتػت القػوة جانب  ناص

التكنولوجيػة مػػف أىػػـ  ناصػػر القػوة التػػى تسػػعى الككيػػر مػف الػػدوؿ لامتلاكيػػا لتحقيػػؽ 
أىدافيا ومصالحيا القومية  وك ا أيضا ارفراد  إ  لـ يعد اقتصػار اسػتةداـ ىػ ا النػوع 

                                                           

 .022, اٌّرجغ اٌباتك, صذسراررياطزرد ر ،1ت

، 20اٌى٠ٛاااد, اٌؼاااددت  –,"٘اااً تااادأخ أِر٠ىاااا ػباااىرج اٌفضااااا", ِ ٍاااح اٌؼرتاااٝ    أيرمممعردظممم ع (0)

 -https://www.alarabimag.com/books/17813, ِراح ػٍٝ اٌراتط :1, ص١ٌٛ٠0313ٛ
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 ميف مف غير الدوؿ كالتنظيمػات ا رىابيػة تسػعى مف القوة  مى الدوؿ  بؿ شاىدنا فا 
لاسػػتةداـ القػػوة التكنولوجيػػة فػػى تحقيػػؽ أىػػدافيا مػػف ةػػلاؿ الوصػػوؿ ركبػػر  ػػدد مػػف 
المستيدفيف وةاصةً مف الشباب لمتروي  رفكارىـ وبث الكراىية و دـ الكقة فى قدرات 

مشػرو ة الر حكومات الدوؿ  مى مواجية ارقمات  ومف كـ قد تؤدى ى ه ارفعػاؿ غيػ
مف الفا ميف مف غير الدوؿ الى تػدمير البنػى التحتيػة لمػدوؿ  وانتيػاؾ سػيادة الػدوؿ  
وق ق ػػة أمػػف واسػػتقرار الػػدوؿ  ارمػػر الػػ ى يُنػػ ر بوجػػود نقا ػػات دوليػػة  و لػػؾ بسػػبب 
غياب التفػاىـ المشػترؾ والقوا ػد الضػرورية لتنظػيـ اسػتةداـ الفضػا  ا لكترونػى فػى 

 ةدمة البشرية.

صبح استقرار النظاـ الدولى يعتمد  مى ممارسػات الفػا ميف حتػى لػو كػانوا ل ا أ
مػػف غيػػر الػػدوؿ  فقػػد شػػيد النظػػاـ الػػدولى العديػػد مػػف التغيػػرات فػػى إطػػار بػػقوغ القػػوة 
التكنولوجية وتسارع وتيرتيا بشكؿ ساىـ فػى التػأكير  مػى مسػتقبؿ العلاقػات الدوليػة  

 وىو ماسنقوـ بتوضيحو فى المحور الكالث. 



 :د/ ياسميف أحمد اسما يؿ صالح و د/ أبوبكػػر محمد الديػب ـ.          
 " دوؿ الشرؽ اروسط نمو جاً" يةمستقبؿ العلاقات الدول  مى الفضا  الالكترونى أكر 
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 المحىس انثانث
 انتأثيراخ والاوؼكاساخ الدتحصهح مه استخذاو انفضاء الانكترووً

 " دول انششق الأوسط نمىرجاً "
تتمتػػش منطقػػة الشػػرؽ اروسػػط بأىميػػة جيػػو اسػػتراتيجية جعمػػت منيػػا موضػػعا 
لتنافس العديد مف القوى الكبرى  والتى تسعى لبسط ىيمنتيا وسيطرتيا  مى المنطقة 

ا ومصالحيا القومية  حيث  ممت ى ه القوى  مى توظيػؼ الككيػر مػف لتحقيؽ أىدافي
 حكػػػػاـ  -سػػػػوا  السياسػػػػية أو الاقتصػػػػادية أو العسػػػػكرية أو التكنولوجيػػػػة -اردوات 

سػػيطرتيا  مػػى المنطقػػة بالشػػكؿ الػػ ى يمكنيػػا مػػف تحقيػػؽ أىػػدافيا ومصػػالحيا  فقػػد 
ث تمكنػت مػف اسػتةداـ نجحت ى ه القوى فى مواكبة التقػدـ التكنولػوجى والعممػى  حيػ

الفضػػا  الالكترونػػى فػػى شػػف العديػػد مػػف اليجمػػات الالكترونيػػة  والتػػى مػػف شػػأنيا أف 
دوؿ الشػػػرؽ  تسػػاىـ فػػػى تػػػدمير البنػػػى المعموماتيػػػة لمعديػػد مػػػف دوؿ العػػػالـ  امػػػةً و

اروسط ةاصةً  ارمػر الػ ى مػف شػأنو أف يػؤدى إلػى المسػاس بػأمف واسػتقرار الػدوؿ 
جػػػا ت ىػػػ ه الدراسػػػة لتمقػػػى الضػػػو   مػػػى طبيعػػػة التػػػأكيرات وينتيػػػؾ سػػػيادتيا  لػػػ ا 

والانعكاسات المتحصػمة مػف اسػتةداـ الفضػا  ا لكترونػى  و لػؾ بػالتطبيؽ  مػى دوؿ 
 الشرؽ اروسط نمو جاً لمدراسة.

 انششق الأوسط وانفضاء الانكترووً :
شيدت العصور الحديكة تقدما فى المجاؿ التكنولوجى والعممى  إ  سعت العديػد 
مػػػف الػػػدوؿ إلػػػى مواكبػػػة ىػػػ ه التقنيػػػات الحديكػػػة و العمػػػؿ  مػػػى توظيفيػػػا فػػػى شػػػتى 

التػى  -المجالات  فظير مايسمى بالفضا  ا لكترونى  وال ى سعت العديد مف الدوؿ 
إلػى توظيػؼ الفضػا  الالكترونػى فػى  -تمتمؾ مكؿ ىػ ه التقنيػات التكنولوجيػة الحديكػة
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وؿ الفضػػا  الالكترونػػى لسػػاحة تنػػافس تحقيػػؽ أىػػدافيا ومصػػالحيا القوميػػة  لػػ ا تحػػ 
لمعديد مف الدوؿ التى تمتمؾ القدرة  مى استةداـ الفضا  الالكترونى  ارمر ال ى مػف 

  ادة تواقف القوى .إشأنو أف ساىـ فى 

ىي المنطقة الجغرافية الواقعة   و وىنا تجدر الاشارة الى أف دوؿ الشرؽ اروسط
وتمتد إلى الةمي  العربػي مػف الػدوؿ   البحر اربيض المتوسط حوؿ وشرؽ وجنوبما 

التػػػى سػػػعت الػػػى اسػػػتةداـ الفضػػػا  الالكترونػػػى  ا  أةػػػ  شػػػكؿ التعامػػػؿ مػػػش الفضػػػا  
 ا لكترونى ميمتيف متعارضتيف مش بعضيما البعض:

الميمة ارولى: العمػؿ  مػى مواكبػة التكنولوجيػا والتقػدـ العممػى  وتوظيفيػا فػى 
 كافة مناحى الحياة .

الميمة الكانية: العمؿ  مى د ـ البنى المعموماتية وتحصينيا مف أية اةتراقػات 
 .(1)قد تتعرض ليا بشكؿ ييدد أمف واستقرار ى ه الدوؿ

العديػػد مػػف الحػػروب  -بػػاردةمنػػ  انتيػػا  الحػػرب ال-فقػػد شػػيدت دوؿ المنطقػػة 
شػػنتيا القػػوى الكبػػرى  والتػػى  ممػػت  مػػى اسػػتةداـ أسػػمحة الفضػػا  الالكترونػػى فػػى 
تحقيػػػؽ أىػػػدافيا ومصػػػالحيا القوميػػػة المتمكمػػػة فػػػى الاسػػػتفادة مػػػف كػػػروات المنطقػػػة 
وموقعيا الجغرافى المتميق  وال ى يمكنيا مف فرض ىيمنتيا ونفو ىا  مى الككير مػف 

حرصػػت  مػى متابعػػة التقػدـ والتطػػور التكنولػوجى الػػ ى وصػمت إليػػو دوؿ العػالـ  كمػا 
دوؿ الشػػرؽ اروسػػط  ونظػػرا رف الولايػػات المتحػػدة مػػف أككػػر الػػدوؿ المعنيػػة بكػػروات 
المنطقة وأىميتيا الاستراتيجية  فضلًا  ػف حمايػة و أمػف اسػراليؿ  فقػد أوكمػت ا دارة 

                                                           

ٚاٌرٛ ٠اغ,  , "اٌر١ّٕاح اٌب١اسا١ح ٚ اٌرحاد٠س" اٌؼااٌُ اٌصاٌاس, اٌاااورج ٌٍٕشار        در ذردرمذر  ظم ذًدررد.  (1)

 .102, ص0311ػّاْ 

https://www.marefa.org/%D8%A8%D8%AD%D8%B1_%D9%85%D8%AA%D9%88%D8%B3%D8%B7
https://www.marefa.org/%D8%A8%D8%AD%D8%B1_%D9%85%D8%AA%D9%88%D8%B3%D8%B7


 :د/ ياسميف أحمد اسما يؿ صالح و د/ أبوبكػػر محمد الديػب ـ.          
 " دوؿ الشرؽ اروسط نمو جاً" يةمستقبؿ العلاقات الدول  مى الفضا  الالكترونى أكر 

3٠6 

 
تطػػور والتقػػدـ التكنولػػوجى الػػ ى " ميمػػة متابعػػة الNSAالسياسػػية العميػػا ارمريكيػػة "

وصمت إليو دوؿ المنطقة  حيث تقايد اىتماميا بيػ ا النشػاط فػى المجمػش الاسػتةبارى 
ارمريكى بعد الحرب الباردة  بسبب طبيعة التطػورات الالكترونيػة والتقنيػة والتػى باتػت 

قػومى جق ا أساسيا مف مياـ الوكالة  والتى تػؤدى دورا اسػتراتيجيا فػى مجػاؿ ارمػف ال
ارمريكػػى مػػف ةػػلاؿ التصػػدى لمػػا يسػػمى با رىػػاب الالكترونػػى  والػػ ى يعتمػػد  مػػى 
اةتػراؽ أنظمػػة المعمومػػات  ارمػػر الػ ى مػػف شػػأنو أف يػػؤدى إلػى التػػأكير  مػػى الييكػػؿ 

 .(1)التنظيمى ال ى تقوـ  ميو المؤسسات ارمريكية فى ى ا الشأف

ريكيػة ضػد العػراؽ فػى  ػاـ ى ا وتعػد الحػرب التػى شػنتيا الولايػات المتحػدة ارم
نمو جاً لمحروب الالكترونية التى شيدتيا المنطقة فى ى ه الفترة  وك ا أيضػاً  1991

 امػػاً  حيػػث أدت فػػرؽ التفتػػيش 1٢ةػػلاؿ فتػػرة الحصػػار  والتػػى امتػػدت رككػػر مػػف 
 . (٢)الدولية دوراً فا لًا فى اةتراؽ المنظومة السيادية العراقية بتقنياتيا المتطورة

عرضػػت شػػركات إيرانيػػة وشػػركات نفػػط سػػعودية وقطريػػة لاةتػػراؽ رنظمػػة كمػػا ت
ارمػر الػ ى  " flem" و"stuxnetالمعمومات الةاصة بيػـ مػف ةػلاؿ إطػلاؽ فيػروس"

" مػػف stuxnetتسػػبب فػػى إتػػلاؼ كػػؿ أنظمػػة المعمومػػات ليػػ ه الشػػركات  ففيػػروس "
ؿ : ارولػى الفيروسات الةبيكػة التػى يمكػف مػف ةلاليػا شػف ىجمػات  مػى كػلاث مراحػ

" بحيث يدفعيا الػى أف Micro soft windowsتستيدؼ ارلات العاممة  مى نظاـ "
"   والػ ى semens step 7برنػام " تقػوـ بػالتكرار لا ػادة نسػلإ  اتيػا كػـ تتوجػو إلػى

                                                           

(1) Colin S. Gary, Strategy for chaos :Revolutions in Military Affairs and the 

evidence of history, with a foreword by Williamson Murray ,London, 

Portland OR frank cass 2003, p192. 

ِ ذٌدمماصر ٌت  ممذ  -0 ٝ", سٍبااٍح دراساااخ ػا١ٌّااح, ِروااء ِحاارر", شااٛرج اٌّؼٍِٛاااخ ٚالأِاآ اٌمااٛ

 .94, ص0330،, أتٛفثٝ 42ااِاراخ ٌٍدراساخ ٚاٌثحٛز الاسرراذ١ ١ح, اٌؼددت
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يستةدـ نظـ التحكـ الصنا ية البرمجية التى تشغؿ معدات كأجيقة الطػرد المركػقى كػـ  
 .(1)بالمساس بالمتحكمات المنطقية المبرمجةيقوـ فى المرحمة الكالكة 

قػػد اسػػتطاع مةتر ػػو ىػػ ا الفيػػروس اةتػػراؽ أجيػػقة الكمبيػػوتر المحميػػة دوف و 
الحاجػػة إلػػى توصػػيميا با نترنػػت  ومػػف كػػـ إمكانيػػة انتشػػارىا داةػػؿ الشػػبكات المحميػػة 
سريعة التحقيؽ  كما يتـ دوف إكارة أى شكوؾ أو شػبيات  وىنػا أدركػت إيػراف مةػاطر 

  إ  اسػتةدـ محتجػوف مناىضػوف لمحكومػة ٢٠٠9استةداـ الفضا  ا لكترونػى  ػاـ 
ةدمػػة ا نترنػػت لتنظػػيـ احتجاجػػات ضػػد نتػػال  الانتةابػػات الرلاسػػية التػػى نػػت   نيػػا 
وصوؿ "محمػود أحمػدى نجػاد" لسػدة الحكػـ  لػ ا أوكػؿ لمحػرس الكػورى ا يرانػى ميمػة 

 .(٢)رياتةأمراقبة ا نترنت وحجب بعض المواقش وتعطيؿ 

سراليؿ  فقد سػعت بالتعػاوف مػش الولايػات المتحػدة ارمريكيػة إلػى اسػتةداـ إأما 
ى ه الفيروسات فى اةتراؽ أنظمة المعمومات لككير مف الدوؿ  حيث أكد مجمو ة مف 

بالتعاوف مػش  -الةبرا  المتةصصيف فى مجاؿ المعموماتية أف الاستةبارات ارمريكية 
" والمػ يف تػـ flemو"stuxnet ىػى التػى طػورت فيروسػى" -الاسػتةبارات الاسػراليمية

يرانيػة  استةداميما فى استيداؼ العديد مف الشركات النفطيػة والعسػكرية والنوويػة ا 
ارمػػػر الػػػ ى ترتػػػب  ميػػػو قيػػػاـ إيػػػراف بشػػػف العديػػػد مػػػف اليجمػػػات ا لكترونيػػػة التػػػى 

 .(1) استيدفت العديد مف المؤسسات الاسراليمية

                                                           

...ل اااح اٌااادٚدج الاٌىرر١ٔٚاااح اٌّيرتاااح ٌٍّشااارٚع إٌاااٜٛٚ الا٠رأاااٝ, صاااح١فح اٌشااارق  طركظمممن د، (1

 .03/0/0310، فٝ 10141الأٚسط, ٌٕدْ, اٌؼددت

 اٌّرجغ اٌباتك. (0)

, اٌرحم١ااك ِااغ جٕااراي أِر٠ىااٝ ِرماػااد فااٝ لضاا١ح اٌحاارٚب الاٌىرر١ٔٚااح ضااد   ا حد رممذرسلمم رصمم  (0)

 .0310-2-09، فٝ 10200ا٠راْ, صح١فح اٌشرق الأٚسط, ٌٕدْ, اٌؼددت
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ماسػػبؽ  رضػػو مػػف معمومػػات أف الحػػروب الالكترونيػػة ىػػى وىنػػا يتضػػح لنػػا م

حروب تعتمد  مى توظيػؼ التكنولوجيػا فػى شػف ىجمػات  مػى الػدوؿ تسػتيدؼ البنػى 
المعموماتيػػة بشػػكؿ أساسػػى  ارمػػر الػػ ى مػػف شػػأنو أف ييػػدد أمػػف واسػػتقرار الػػدوؿ  

كما أنو  وينتيؾ سيادتيا  فضلًا  ف كونيا سيمة التنفي  وتمتد آكارىا إلى دوؿ أةرى 
لكترونيػػة  ىػػ ا با ضػػافة الػػى أف القوا ػػد مػػف الصػػعب اكبػػات مرتكػػب ىػػ ه الجػػرالـ ا  
تكوف  ف الوضوح  فالحروب الالكترونية  الحاكمة فى الفضا  ا لكترونى ىى أبعد ما

 حروب صامتة غير مرلية  لكنيا مستمرة بشكؿ فعاؿ  وىنا تستشعر الدوؿ  دـ وجود
لفضا  الالكترونى  وفػى  لػؾ مةػاطر ككيػرة  مػى مسػتوى قيود  مى استةداـ أسمحة ا

 العلاقات الدولية والمجتمش الدولى. 

 خاتمح انذساسح:
مػػا لػػـ يػػنيض العػػالـ بػػدوره فػػى التصػػدى لمشػػكلاتو بنفسػػو  وا  طػػا  الشػػعوب 
حقيا فى الكرامة والعدالة والحريػة  والػدفاع  ػف المقدسػات والمصػالح المشػرو ة فػى 

لعػدؿ  فسػنظؿ نعػانى مػف اةػتلاؿٍ فػى أوضػا يا وسػتظؿ البشػرية إطارٍ مف التػواقف وا
 تواجو حالة مف التصادـ تعكّر صفو العيش المشترؾ فى ظؿ السلاـ والولاـ.

وقػػػد تبػػػيف لنػػػا أف الفضػػػا  الالكترونػػػى ىػػػو المجػػػاؿ الػػػ ى تعمػػػؿ فيػػػو شػػػبكات 
أنظمػة الحواسيب ا لكترونيػة فػى العػالـ كمػو والػ ى يشػتمؿ  مػى )أجيػقة الكمبيػوتر  و 

الشػػبكات والبرمجيػػات والتقنيػػة المعموماتيػػة والتػػى تشػػمؿ نقػػؿ المعمومػػات وتةقينيػػا  
وك لؾ مستةدمى ى ه الشبكات حوؿ العالـ كمو  سػوا  كػاف المسػتةدموف مػف البشػر 
أو الييلات أو المؤسسػات الحكوميػة وغيػر الحكوميػة والرسػمية وغيػر الرسػمية  فيػو 

 ت ومستةدمييا .تعريؼ جامش شامؿ للأنظمة والشبكا
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لػػػ ا سػػػعت دوؿ العػػػالـ إلػػػى الاسػػػتفادة مػػػف ىػػػ ه التقنيػػػات الحديكػػػة ومواكبػػػة  
التكنولوجيا وتوظيفيػا فػى كافػة منػاحى الحيػاة  فػالولوج المتقايػد لمفضػا  الالكترونػى  
مكف الجميش مف التواصؿ  كما ساىـ فى ةمػؽ سػاحات جديػدة لمطالػب جما يػة بحػؿ 

ة ةاصةً فى ظؿ جالحة كورونا  والتى فرضت العديػد أقمات ومشكلات إنسانية مشترك
مػػف التحػػديات  مػػى الػػدوؿ تعػػيف مواجيتيػػا  ومػػف كػػـ بػػات التحػػوؿ الرقمػػى أمػػراً ممحػػاً 

والتػى  -لمتعايش مػش ىػ ه ارقمػة  الا أف بعػض القػوى المػؤكرة فػى السياسػة الدوليػة 
لكترونػى فػى شػف سعت إلى استةداـ الفضا  ا   -تمتمؾ المقيد مف العمـ والتكنولوجيا

العديػد مػػف اليجمػػات ا لكترونيػػة والتػى قػػد تتصػػا د لتنػػ ر بقيػاـ العديػػد مػػف النقا ػػات 
الدولية  ارمر ال ى مف شػأنو أف يػؤكر  مػى مسػتقبؿ العلاقػات الدوليػة  و لػؾ بسػبب 

 غياب القوا د الضرورية لتنظيـ استةداـ الفضا  ا لكترونى بما يةدـ البشرية.

ة إلػى  مػا أسػفرت  نػو الدراسػة مػف نتػال   ومػا أتػت بػو مػف وىنا تجدر ا شػار 
 توصيات . 

 وتائج انذساسح :
 أبانت لنا الدراسة  ف بعض النتال  نوجقىا فى : 

اتجاه الاتفاقيات الدولية إلى إلقاـ أطرافيا بنشر نصوصػيا  مػى أوسػش نطػاؽ ممكػف -
ضػمف برنػام  فى بمدانيا  فى وقػت السػمـ و قمػف الحػرب  و بػأف تػدرج دراسػتيا 

التعمػػيـ العسػػكرى و المػػدنى  حتػػى تكػػوف معروفػػة لجميػػش السػػكاف  و ةصوصػػا 
 القوات المسمحة  و أفراد الةدمات الطبية و الدينية. 

تُعد منطقة الشرؽ اروسط مف المناطؽ المعنية باىتمػاـ العديػد مػف القػوى المػؤكرة  -
لمػا تمتمكػو ىػ ه المنطقػة فى السياسة الدولية لاسيما الولايات المتحدة واسراليؿ  

 تتمتش بو مف أىمية جيواستراتيجية . مف كروات  وما
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شػػيدت منطقػػة الشػػرؽ اروسػػط ارتفػػاع وتيػػرة اليجمػػات الالكترونيػػة والتػػى شػػنتيا  -

العديػػػد مػػػف القػػػوى المػػػؤكرة فػػػى السياسػػػة الدوليػػػة  و لػػػؾ بيػػػدؼ تػػػدمير البنػػػى 
  ة أمنيا واستقرارىا.ق ق  المعموماتية لدوؿ المنطقة  وانتياؾ سيادتيا  و

شػػيدت سػػاحة الفضػػا  الالكترونػػى تنػػافس العديػػد مػػف القػػوى المػػؤكرة فػػى السياسػػة  -
ارمر الػ ى  الدولية  إ  أصبحنا نتحدث  ما يسمى ب" سكرة الفضا  الالكترونى"

 ين ر بوجود العديد مف النقا ات الدولية  ويؤكر  مى مستقبؿ العلاقات الدولية.

 : ـذساسح تتىصً ان انتىصياخ: 
التعريؼ با رىاب ا لكترونى و نشر ةصالصو و أىدافو  مواكبة لمتطورات الحادكػة -

ينبغػػى أيضػػاً أف تعمّػػـ الجيػػات المةتمفػػة و تػػد ـ الجيػػود  مػػى الصػػعيد  الػػدولى 
الراميػػة إلػػى تحسػػيف الكقافػػة الرقميػػة و الػػو ى بػػارمف الرقمػػى لػػدى المجمو ػػات 

 ارشد حاجة إلى  لؾ.

وانػب القانونيػة وارمنيػة والتشػريعية المتعمبقػة بمواجيػة جػرالـ ا رىػاب  شرح الج- 
ػػػة بمسػػػؤولية المػػػواطنيف فػػػي مواجيػػػة ا رىػػػػاب   والاىتمػػػاـ با رشػػػادات الةاص 

رُؤًى  والاىتماـ بالجانب الوقالي في مواجيػة ا رىػاب  لتقػديـ متابعػة متكاممػة  و
 ـ وطنػػي يتحػػ ؿ إلػػى موقػػؼ  ومػػف كػَػـ إلػػى تسػػا د الجميػػورَ  مػػى تكػػويف رأي  ػػا و 

ػػحة  سػػموؾ إيجػػابي لمواجيػػة ا رىػػاب  واسػػتةداـ المصػػطمحات المحػػدبدة والموضب
لمفيوـ ا رىاب  وتوحيدُىا  لتجنُّب اسػتةداـ مصػطمحات تةػدـ  قيػدةَ الجما ػات 
والتنظيمػػػات ا رىابيػػػة وأىػػػدافيا  والتقميػػػؿ مػػػف إبػػػراق التػػػأكير النفسػػػي لمعممي ػػػات 

فػػػاظ  مػػػى معنوي ػػات الشػػػعب  والاىتمػػػاـ بالبيانػػات الرسػػػمية  رنيػػػا ا رىابيػػة لمح
ة بالعممي ات ا رىابية.  مصدرٌ موكوؽ لنشر المعمومات الصحيحة الةاص 

إ ػػػادة التفكيػػػر فػػػي تيديػػػدات ا رىػػػاب ا لكترونػػػى  إ  أف محػػػاولات التفكيػػػر فػػػى - 
حتػى انف  مػى  التيديدات التى يفرضيا ا رىاب ا لكترونى ارتكػقت فػى معظميػا
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أمػريف  يتمكػػؿ أوليمػػا فػى مػػدى وجػػود ىػ ا ا رىػػاب فعميػػاً  أو  مػى ارقػػؿ وجػػوده  
بشكؿ يةتمؼ جوىرياً  ف أشكاؿ ا رىاب ارةرى  أما ارمر الكاني فينصػرؼ إلػى 
القػػدرة التدميريػػة ليػػ ا ا رىػػاب ونو يػػة ارىػػداؼ التػػى يسػػعى لتػػدميرىا  لػػ ا فقنػػو 

ة بشكؿ جيد  لابد مف الػربط بػيف تكنولوجيػا المعمومػات لفيـ التيديدات ا لكتروني
 مف ناحية  وبيف نوايا ا رىابييف المحتمميف مف ناحية أةرى.

تضافر الجيود الدولية لسف مجمو ة مف التشريعات و وضش مجمو ة مف القوا د  -
الضرورية لتنظيـ استةداـ الفضا  ا لكترونى بما يةدـ البشرية  ارمر ال ى مف 

 أف يساىـ فى تد يـ العلاقات بيف الدوؿ  وصوف السمـ وارمف الدولييف. شأنو

بػػات مػػف الواجػػب أف بػػدلا مػػف اسػػتةداـ التكنولوجيػػا فػػي الترىيػػب و الحػػروب  
تضطمش المعدات والبرمجيات التى تيسر إ داد المعمومات و إرسػاليا وتمقييػا وحفظيػا 

اف  بما فييا الحؽ فى الحياة  بدور متقايد فى حماية جميش حقوؽ ا نس -و تةقينيا
رة  مى ى ا النحو لضماف المسا لة  .و يمكف استةداـ المعمومات المسة 
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 قائمح الدشاجغ:
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 .٢٠٠8ايتباي  ال كا  الاصطنا ي  دار الفاروؽ  بلاي و 
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 الالكترونى .
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 .٢٠17العدد الاوؿ  مجمة العموـ السياسية والقانوف  القاىرة  

ستكسنيت...قصػػة الػػدودة الالكترونيػػة المةربػػة لممشػػروع النػػووى الايرانػػى  صػػحيفة الشػػرؽ 
 .1٠/1/٢٠11( فى 1٢331اروسط  لندف  العدد)

الحكومػػػة الالكترونيػػػة وسػػػبؿ تطبيقيػػػا: مػػػدةؿ اسػػػتراتيجي  مجمػػػة سػػػحر قػػػدوري الرفػػػا ي  
 .٢٠16اقتصاديات شماؿ افريقيا  العدد السابش  جامعة حسيبة بو  مى  

صػػفات أمػػيف سػػلامة  وةميػػؿ قػػورة  تحػػديات  صػػر الروبوتػػات وأةلاقياتػػو  مركػػق ا مػػارات 
 لمدراسات والبحوث ا ستراتيجية. 

  مركػػػق 11٢لمسػػػتقبؿ بػػػيف الةيػػػاؿ والواقػػػش  العػػػدد صػػػفات أمػػػيف سػػػلامو  أسػػػمحة حػػػروب ا
 ا مارات لمدراسات والبحوث ا ستراتيجية  بدوف سنة نشر . 
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طػػػلاؿ محمػػػد الحػػػاج ابػػػراىيـ  اليجمػػػات الالكترونيػػػة والمسػػػؤولية الجناليػػػة لمقػػػادة  المجمػػػة ر

  1٢مركػػق الدراسػػات القانونيػػة والقضػػالية  السػػنة  -القانونيػػة والقضػػالية  وقارة العػػدؿ
 .٢٠18العدد اروؿ  

طلاؿ ياسيف العيسي  المسؤولية الدولية الناشلة  ف اليجمات السيبرانية فػي ضػو  القػانوف 
الػػدولي  مجمػػة القرقػػا  لمبحػػوث والدراسػػات ا نسػػانية  جامعػػة القرقػػا   مػػادة البحػػث 

 .٢٠19  العدد الاوؿ  19العممي  المجمد 

  ادؿ  بد الصادؽ 

لكتروني فػي ضػو  القػانوف الػدولي ا نسػاني  سمسػمة أوراؽ  العػدد أسمحة الفضا  ا   -    
رقػػػػـ الكالػػػػث والعشػػػػروف  سمسػػػػمة تصػػػػدر  ػػػػف وحػػػػدة الدراسػػػػات المسػػػػتقبمية بمكتبػػػػة 

 ا سكندرية. 

القػػوة فػػي العلاقػػات الدوليػػة: نمػػط جديػػد وتحػػديات مةتمفػػة  مركػػق  -ا رىػػاب ا لكترونػػي  -
 .٢٠٠9الدراسات السياسية والاستراتيجية  

 بد الرحيـ رجوانى   صر المعمومات  جموح تكنولوجيا المعمومات فى ظػؿ العولمػة  سمسػمة 
   مطبعة النجاح  الدار لبيضا .1999  سبتمبر 9المعرفة لمجميش  رقـ 

 بػػد اا احمػػد القرنػػى  بحػػث فػػى ) التفا ػػؿ الاجتمػػا ي فػػي المجتمعػػات الافتراضػػيو(  مجمػػة 
 . 9/٢٠٢1/ ٢6العربى  فى 

 لمقصود حجو  نظـ التحكـ ارلى الرقمية الحديكة  دار الكتب العممية لمنشر والتوقيش. بد ا

 مـ الديف باتقا  مةاطر اليجمات الالكترونيػة )السػيبرانية( وآكارىػا الاقتصػادية: دراسػة حالػة 
دوؿ مجمػػػس التعػػػاوف الةميجػػػي  دراسػػػات تنمويػػػة  المعيػػػد العربػػػي لمتةطػػػيط  الكويػػػت  

 .٢٠19   16العدد

مػػار  بػػاس الحسػػيني  جػػرالـ الحاسػػوب والانترنػػت )الجػػرالـ المعموماتيػػة( الطبعػػة الاولػػي   
 .٢٠17لبناف   منشورات قيف الحقوقية 
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  مار ياسر محمد قىير البابمى  

آليػػات التػػأميف والوقايػػة مػػف اليجمػػات السػػيبرانية بػػالتطبيؽ  مػػى معػػايير الجػػودة الةاصػػة  -
 لمحماية  ISO 27001أمف المعمومات بالمواصفات القياسية لنظاـ إدارة 

التحػػديات ارمنيػػة المعاصػػرة لميجمػػات السػػيبرانية  القيػػادة العامػػة لشػػرطة الشػػارقة مركػػق  -
 .٢٠٢1  118  العدد 1٠بحوث الشرطة  المجمد 

 .٢٠1٢قصة تكنولوجيا الروبوتات  الدار العربية لمعموـ  ناشروف  ليقانوكس       

  https://futureuae.com/m/Mainpage/Item/617/cyberterrorism:متاح  مي  

  -1٠/11/٢٠٢1وتـ تعديمو فى  ٢٢/3/٢٠٢1منشور فى –مجمة الفضا  السيبرانى 

محمػػد أديػػب ريػػاض غنػػيـ  التطػػور التكنولػػوجي فػػي مصػػر  الييلػػة المصػػرية العامػػة لمكتػػاب  
٢٠1٢. 

ب الالكترونيػة ضػد محمد  مى صالح  التحقيػؽ مػش جنػراؿ أمريكػى متقا ػد فػى قضػية الحػرو 
 .٢٠11-6-٢9( فى 1٢61٢ايراف  صحيفة الشرؽ اروسط  لندف  العدد)

دراسػػة  –محمػػد  مػػى فػػارس  الحمايػػة القانونيػػة لقوا ػػد البيانػػات فقػػاً لقػػانوف حػػؽ المؤلػػؼ 
 مقارنة بيف النظاـ اللاتيني والنظاـ الانجمو أمريكى .

دراسػة  –انػات وفقػا لقػانوف حػؽ المؤلػؼ محمد فارس القغبى  الحماية القانونية لقوا ػد البي 
   .مقارنة بيف  النظاـ اللاتينى والنظاـ ارنجمو أمريكى

 .٢٠٢٠محمود مديف  فف التحقيؽ والاكبات في الجرالـ الالكترونية  بدوف دار نشر  

ممػدوح  بػد الحميػػد  البحػث والتحقيػػؽ الجنػالى الرقمػى فػػى جػرالـ الحاسػػب ارلػى وا نترنػػت  
 .٢٠1٠لقانونية  دار الكتب ا

 .٢٠٠9منير البعمبكي ورمقي منير  المورد الحديث  دار العمـ لمملايف  بيروت  

 /encyclopedia.org-https://politicalالموسو ة السياسية   

https://political-encyclopedia.org/
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ا نسػػػاني  رسػػػالة نػػػور أميػػػر الموصػػػمي  اليجمػػػات السػػػيبرانية فػػػي ضػػػو  القػػػانوف الػػػدولي 
 .٢٠1٠ماجستير في القانوف الدولي ا نساني  الجامعة الافتراضية السورية  

  ٢ياسػر  بػد السػػلاـ رجػب  دور الضػػبط الادارى الالكترونػى فػى الرقابػػة السػيبرانية  المجمػػد 
 .٢٠٢٢  إبريؿ 1العدد 

الامنػة  مجمػة القػانوف ياسر محمد  بػد السػلاـ  الرقابػة السػيبرانية وتييلػة البيلػة السػيبرانية 
 .٢٠٢٢  إبريؿ 1  العدد ٢المجمد  –والتكنولوجيا 
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