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الدراسات
الأمن السيراني في استراتيجية الامن القومي 

الروسي 
نهي علي امير 

باحثة متخصصة في الشئون الدولية 

: لملخص ا
يعــد مفهــوم الأمــن الســييراني مــن أهــم وأخطــر المفاهيــم التــي تســعى الــدول 
إلى تحقيقيهــا، والوصــول إليهــا في عالمنــا اليــوم، لاســيما في ضــوء التقــدم التكنولوجــي 
الهائــل الــذي تشــهده مختلــف مجــالات الحيــاة، فقــد كان لهــذا التقــدم تأثــيراً واضحًــا 
عــلى العلاقــات الدوليــة، وتحديــدًا في حالــة الصراعــات والحــروب، حيــث ظهــر 
ــت تشــكل  ــي بات ــد للحــروب عــرف باســم »الحــروب الســيبرانية«، والت شــكل جدي
ــة مهــما بلــغ تقدمهــا العســكري والاقتصــادي  ــا لا تســتثنى منــه أي دول خطــراً عالميً
ــادة  ــدول إلى إع ــن ال ــد م ــام العدي ــك إلى قي ــد أدى ذل ــم فق ــن ث ــي، وم والتكنولوج
ــتراتيجياً  ــصًرا اس ــه عن ــة لتضمين ــي في محاول ــن القوم ــوم الأم ــا لمفه ــر في رؤيته النظ
ــة هــذه الحــروب  ــا لمواجه ــة منه ــن الســيبراني في محاول ــصر الأم ــدًا، وهــو العن جدي
والهجــمات، وذلــك مــن خــلال توظيــف إمكانياتهــا الاقتصاديــة والتقنيــة والبشريــة.

ــا  ــين نموذجً ــس فلادمــير بوت ــادة الرئي ــة تحــت قي ــث تطــرح  روســيا الاتحادي حي
واضحًــا كأحــد تلــك الــدول، التــي ســعت إلى تنميــة قدراتهــا في هــذا المجــال الســيبراني 
الجديــد خــلال الســنوات القليلــة الماضيــة، وتطويرهــا كســلاح فعــال لمواجهــة 
ــة،  ــات المتحــدة الأمريكي ــة متمثلــة في الولاي خصومهــا ، وفي مقدمتهــم الــدول الغربي

ــة. ــة والإقليمي ــا الدولي ــل وفي إدارة تفاعلاته ــاد الأوروبي، ب ودول الاتح
كلــمات مفتاحيــة: الأمــن الســيبراني، روســيا، اســتراتيجيات الأمــن القومــي، الحروب 

الســيبرانية، الفضاء الســيبراني
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Abstract:
     The concept of cyber security is one of the most important and 

dangerous concepts that countries seek to achieve and reach in our 
world today, especially in light of the tremendous technological pro-
gress witnessed in various fields of life. This progress has had a clear 
impact on international relations, specifically in the case of conflicts and 
wars, where A new form of warfare known as ”cyber wars“, which has 
become a global threat from which no country is excluded, regardless 
of its military, economic and technological progress. Hence, this has led 
many countries to reconsider their vision of the concept of national se-
curity in an attempt to include a strategic component in it. New, which 
is the element of cyber security in an attempt to confront these wars and 
attacks, by employing its economic, technical and human capabilities.

Where the Russian Federation, under the leadership of President 
Vladimir Putin, presents a clear model as one of those countries, which 
has sought to develop its capabilities in this new cyber field during the 
past few years, and develop it as an effective weapon to confront its op-
ponents, led by the Western countries represented in the United States 
of America, and the European Union countries, Rather, in managing its 
international and regional interactions.
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: لمقدمة ا
ــة عــلى مجــالات  ــورة التكنولوجي ــيرات الث ــاك مجــال للشــك في أن تأث لم يعــد هن
الحيــاة المختلفــة، لم تعــد قــاصرة عــلى التفاعــلات المجتمعيــة والاقتصاديــة والسياســية 
فحســب، بــل امتــدت لتخلــق ســاحة جديــدة للصراعــات غــير التقليديــة، والبعيــدة 
عــن ســاحات الــبر والبحــر والجــو ومنهــا ســاحة “الفضــاء الســيبراني”، والتــي 
حفــزت العديــد مــن الفاعلــين مــن الــدول، وغيرهــا لاســتخدامها كأحــد أهــم أدوات 
ــوم “الحــرب  ــر للمــرة الأولى مفه ــة، وظه ــة غــير التقليدي ــصراع والتنافــس والهيمن ال
الســيبرانية” 1، والتــي وصفهــا العديــد مــن المحللــين بأنهــا حــروب المســتقبل، فهــي 
لا تقــل خطــورة عــن الحــروب التقليديــة مــن حيــث التهديــد الــذي تنطــوي عليــه 
وحجــم التدمــير الــذي يمكــن أن تــؤدي إليــه، لاســيما وأنهــا تنفــذ بأســاليب يصعــب 
ــبات  ــزة الحاس ــلى أجه ــة ع ــل الهجــمات الإلكتروني ــان مث ــن الأحي ــير م ــا في كث تتبعه
والشــبكات الإلكترونيــة، والبنــى التحتيــة المعلوماتيــة، كذلــك فلــم تعــد تلــك الحــروب 
والصراعــات قــاصرة عــلى الفاعلــين الدوليــين التقليديــين »الــدول« بــل امتــد مداهــا 
ليشــمل فاعلــين آخريــن مثــل شركات تكنولوجيــا المعلومــات العملاقــة، والتــي تســيطر 
بدرجــة أو بأخــرى عــلى المقومــات التكنولوجيــة، وكذلــك المهــارات البشريــة المدربــة 

عــلى التعامــل مــع مثــل هــذه الوســائل.
وعليــه، فقــد بــات واضحًــا أن مــن يملــك آليــات توظيــف تلــك البيئــة الإلكترونيــة 
الجديــدة، أو مــا يطلــق عليــه “الفضــاء الســيبراني” يصبــح الأكــر قــدرة عــلى تحقيــق 
أهدافــه الإســتراتيجية، والتأثــير في ســلوك الفاعلــين الآخريــن المســتخدمين لذلــك 

الفضــاء الجديــد، بــل وفــرض هيمنتــه عليهــم مــن خلالــه.
وأصبــح صنــاع القــرار في العديــد مــن الــدول الكــبرى والمتقدمــة كالولايــات 
المتحــدة الأمريكيــة ودول الاتحــاد الأوروبي وروســيا والصــين والهنــد وغيرهــا،  يصنفون 
ــث  ــة الوطنيــة، حي ــاتهم الدفاعي ــتراتيجيات سياس الأمــن الســيبراني كأولويــة في اس
ــق  ــص أقســام خاصــة بســيناريوهات تتعل ــة عــن تخصي ــر مــن 130 دول ــت أك أعلن
بالهجــمات والحــروب الســيبرانية ضمــن فــرق الأمــن الوطنــي، وتطويــر اســتراتيجيتها 
ــة  ــة الخاص ــات الحساس ــة للمعلوم ــة التحتي ــة البني ــدف حماي ــيبراني به ــن الس للأم
بهــا، وردع المخاطــر والتهديــدات بــل والهجــمات الســيبرانية، وذلــك عــلى الصعيديــن 
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الداخــلي: مــن خــلال التعــاون الوطنــي بــين الحكومــة، ومجتمــع صناعــة الاتصــالات 
ــلال  ــن خ ــي: م ــب الآلي، والخارج ــة لإدارة الحاس ــدرات وطني ــق ق ــات وخل والمعلوم
ــر  ــة، وردع المخاط ــة لمواجه ــتراتيجيات دولي ــي اس ــاولات تبن ــدولي ومح ــاون ال التع

ــيبرانية 2. ــات الس ــدات والاختراق والتهدي
ــا  ــا واضحً ــادة الرئيــس فلادمــير بوتــين نموذجً وتقــدم روســيا الاتحاديــة تحــت قي
كأحــد تلــك الــدول، التــي ســعت إلى تنميــة قدراتهــا في هــذا المجــال الســيبراني الجديــد 
خــلال الســنوات القليلــة الماضيــة، وتطويرهــا كســلاح فعــال لمواجهــة خصومهــا، وفي 
ــة، ودول الاتحــاد  ــات المتحــدة الأمريكي ــة في الولاي ــة متمثل ــدول الغربي ــم ال مقدمته
ــة بشــكل عــام، لاســيما في ضــوء  ــة والإقليمي ــا الدولي ــل وفي إدارة تفاعلاته الأوروبي، ب
ســعيها الحثيــث عــلى اســتعادة إرثهــا التقليــدي كقــوة مؤثــرة في النظــام الــدولي، بــل 

ومحاولاتهــا أن تصبــح أحــد أقطابــه الرئيســيين.
أهمية الدراسة:

تتشــكل أهميــة هــذه الدراســة في كونهــا تلقــي الضــوء عــلى أحــد أهــم وأخطــر 
ــل  ــذي لا يق ــت الحــالي وهــو الفضــاء الســيبراني، ال ــدولي في الوق ــصراع ال ســاحات ال
أهميــة عــن ســاحات الــصراع التقليديــة )الــبر والبحــر والجــو والفضــاء(، بــل أنــه يعــد 
ــذي  ــه، وحجــم التدمــير ال ــذي ينطــوي علي ــد ال أكرهــم خطــورة مــن حيــث التهدي
يمكــن أن يــؤدي إليــه، إذا أخذنــا في الاعتبــار السرعــة الفائقــة والانتشــار الواســع كونــه 
ينفــذ بأســاليب يصعــب تتبعهــا في كثــير مــن الأحيــان، وهــو مــا حــدا بالــدول الكــبرى 
ــن  ــا م ــلى غيره ــير ع ــة في التأث ــة الحديث ــح والأدوات التكنولوجي ــك مفاتي ــي تمتل والت
ــارة أخــرى يعــد الفضــاء الســيبراني  ــل هــذه الأدوات، بعب ــدول والتــي لا تمتلــك مث ال
أحــد أبــرز أدوات الــدول الكــبرى لإعــادة تشــكيل العــالم الافــتراضي، بمــا يخــدم 

ــا دون غيرهــا.  مصالحه
ــدول الكــبرى  ــمام أحــد ال ــدى اهت ــز عــلى دراســة م وتســعى الدراســة إلى التركي
ــا  ــا وتفاعلاته ــا في إدارة صراعاته ــتخدامها له ــدى اس ــذه الأداة، وم ــيا به ــي روس وه
الدوليــة والإقليميــة، ومــا هــي المظلــة التــي تنطلــق منهــا في رؤيــة تلــك الأداة وهــل 

ــتراتيجية... ــا الاس ــق أهدافه ــتخدامها لتحقي ــت في اس نجح
ولا تتوقــف خطــورة الأمــر عــلى الــدول، بــل امتــد ليشــمل فاعلــين دوليــين آخريــن 
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ليســوا دولاً قــد يكونــوا أشــخاصًا أو جماعــات أو شركات لديهــم مــن الخــبرات 
التكنولوجيــة، التــي تــؤدي إلى مــا لا يحمــد عقبــاه، وهــو مــا بــدا واضحًــا مــع ظهــور 
الجماعــات الإرهابيــة، والــشركات التكنولوجيــة العملاقــة، وبعــض جماعــات القرصنــة، 
ــا عــلى الأمــن  التــي انتــشرت مؤخــراً في هــذا المجــال، وأصبحــت تمثــل خطــراً واضحً
والســلم الدوليــين، وهــذا يفتــح مجــالاً لدراســات مســتقبلية حــول كيفيــة اســتخدام 

هــؤلاء الفاعليــين مــن غــير الــدول لهــذا الفضــاء لتحقيــق مصالحهــم الخاصــة.
إشكالية الدراسة:

انطلاقـًـا مــما ســبق، فــإن هــذه الدراســة تســعى للإجابــة عــلى عــدد مــن 
التســاؤلات حــول ماهيــة الأمــن الســيبراني، وموقعــه في اســتراتيجيات الأمــن القومــي 
الــروسي، وتطــور الرؤيــة الروســية لهــذا المفهــوم، وكيــف اســتخدمته مــن أجــل تحقيق 
أهدافهــا الاســتراتيجية وفي إدارة صراعاتهــا الدوليــة والإقليميــة، وهــل اختلــف تناولــه 
في اســتراتيجية الأمــن القومــي الروســية الجديــدة والتــي وقعهــا الرئيــس بوتــين وأعُلــن 

عنهــا في العــام 2021 عــن ســابقتها؟
منهج الدراسة:

اعتمــدت الدراســة عــلى المنهجــين الوصفــي والتحليــلي مــن حيــث قراءاتهــا 
التفصيليــة الدقيقــة لماهيــة الأمــن الســيبراني وتعريفاتــه المتعــددة وصــولاً إلى عنــاصره 
ــة التــي نظــرت بهــا روســيا  ــة للكيفي ــك اســتخدمت القــراءة التحليلي الرئيســية، كذل
لهــذا المفهــوم ومــدى أهميتــه في اســتراتيجيات الأمــن القومــي الــروسي، وكذلــك لبعض 
الأمثلــة التــي اســتخدمت فيهــا روســيا الأداة الســيبرانية لتحقيــق أهدافها الاســتراتيجية 
وإدارة صرعاتهــا الدوليــة والإقليميــة، هــذا فضــلاً عــن اســتخدامها المنهــج المقــارن في 
المقارنــة بــين رؤيــة موســكو لمفهــوم الأمــن الســيبراني في اســتراتيجيات الأمــن القومــي 
الســابقة، ومــا مــدى الاختــلاف بــين تلــك الرؤيــة وبــين مــا أعلنــه الرئيــس بوتــين في 
ــين  ــين الرؤيت ــة ب ــك المقارن ــارس 2021، كذل ــي الأخــيرة في م ــن القوم اســتراتيجية الأم

الروســية والغربيــة في تحقيــق الأمــن الســيبراني عــلى الصعيــد الــدولي.
تناولــت  وكيفيــة  الســيبراني،  الأمــن  مفهــوم  ماهيــة  تنــاول  ســيتم   ولهــذا 
الاســتراتيجيات الروســية المختلفــة لمفهــوم الأمــن الســيبراني، واســتخدام روســيا الأمــن 
ــتراتيجية  ــدة في اس ــة الجدي ــة، والرؤي ــة والإقليمي ــا الدولي ــيبراني في إدارة تفاعلاته الس
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ــيبراني. ــن الس ــوم الأم ــق بمفه ــما يتعل ــيرة في ــية الأخ ــي الروس ــن القوم الأم
المحور الأول: مفهوم الأمن السيبراني

ــدرة  ــن الق ــيراً ع ــراه تعب ــن ي ــاك م ــيبراني، فهن ــن الس ــات الأم ــددت تعريف    تع
عــلى حمايــة بيانــات الدولــة وشــبكاتها مثــل تعريــف )LEWIS J. A( بأنــه »حمايــة 
شــبكات الحاســب والمعلومــات التــي تحتويهــا من الاخــتراق أو التدمــير أو الاضطرابات 
ــاع عــن اســتخدام الفضــاء الســيبراني  ــه« الدف ــراه آخــرون عــلى أن ــما ي الضــارة«، بين
مــن الهجــمات الســيبرانية«، أو أنــه »فــن ضــمان وجــود واســتمرارية مجتمــع 
ــة في  ــة الحيوي ــة التحتي ــات والبني ــة المعلوم ــمان حماي ــا وض ــة م ــات في دول المعلوم
الفضــاء الإلكــتروني«3 ، كــما عرفــه البعــض بأنــه »الحــد مــن خطــر الهجــمات الضــارة 
ــف  ــتخدام أدوات كش ــلال اس ــن خ ــبكات م ــر والش ــزة الكمبيوت ــج وأجه ــلى برام ع
الاختراقــات، ووقــف أنشــطة الفيروســات، ومنــع الدخــول غــير المــصرح بــه، وتأكيــد 

ــفرة«.  ــالات المش ــين الاتص ــات، وتمك الهوي
الســيبراني  للأمــن  تعريفًــا  للاتصــالات  الــدولي  الاتحــاد  قــدم  جانبــه،  ومــن 
بأنــه »مجمــوع الأدوات والسياســات والمفاهيــم الأمنيــة، والضمانــات، والمبــادئ، 
ــات والممارســات  ــات، وأفضــل الضمان ومناهــج إدارة المخاطــر، والإجــراءات، والتدريب
التكنولوجيــة، التــي يمكــن اســتخدامها لحمايــة البيئــة الســيبرانية، والمســتخدم 

والمنظمــة بصفــة عامــة”.
كــما عرفتــه وزارة الدفــاع الأمريكيــة بأنــه “جميــع الإجــراءات التنظيميــة اللازمــة 
ــف  ــن مختل ــة م ــة والإلكتروني ــكالها المادي ــع أشـ ــات بجمي ــة المعلوم ــمان حماي لض
الجرائــم، والهجــمات، التخريــب، التجســس، والحــوادث، فالأمــن الســـيبراني مجموعـــة 
ــع الاســتخدام  ــتخدم لمنـ ــي تسـ ــة التـ ــة والإداري ــة والتنظيميـ ــائل التقنيـ ــن الوسـ مـ
الغــير مــصرح بــه، ووقـــف عمليـــات ســـوء الاســتغلال وحمايــة خصوصيــة البنايــات 

الشــخصية” 4.
وتتكون منظومة الأمن السيبراني من ثلاثة عناصر رئيسية، هي5: 

ــة 	  ــات الدولي ــتاذ العلاق ــاي أس ــف ن ــا جوزي ــي عرفه ــوة الســيبرانية: والت الق
الشــهير بأنهــا »القــدرة عــلى الحصــول عــلى النتائــج المرجــوة مــن خــلال اســتخدام 
ــل  ــال كوي ــا دني ــما عرفه ــتروني«، بين ــة بالفضــاء الإلك ــات المرتبط ــادر المعلوم مص
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ــلى  ــير ع ــا، والتأث ــق مزاي ــتروني لخل ــاء الإلك ــتخدام الفض ــلى اس ــدرة ع ــا »الق بأنه
ــة«. ــبر أدوات إلكتروني ــة ع ــة الواقعي ــة بالبيئ الأحــداث المتعلق

الدفــاع الســيبراني: ويقصــد بــه مجموعــة القــدرات النظاميــة التــي تمتلكهــا 	 
ــن  ــف م ــيبرانية، والتخفي ــمات الس ــير الهج ــن تأث ــة م ــلحة للحماي ــوات المس الق
حدتهــا والتعــافي منهــا بسرعــة، وقــد عرفــت العقيــدة الفرنســية الدفــاع الإلكــتروني 
عــلى أنهــا مجموعــة الوســائل الفنيــة وغــير الفنيــة التــي تســمح للدولــة بالدفــاع 
ــه البرلمــان الأوروبي  في الفضــاء الإلكــتروني عــن نظــم المعلومــات الحرجــة، ويعرف
ــن الهجــمات  ــة م ــن أجــل الحماي ــة م ــق الإجــراءات الأمني ــات تطبي ــه »عملي بأن

ــا«. الســيبرانية والتعامــل معه
ــن 	  ــه م ــيبراني، فإن ــاء الس ــة للفض ــة الخاص ــة للطبيع ــيبراني: نتيج ــردع الس ال

ــة تعقــب  ــة، فضــلاً عــن صعوب ــة منــع الهجــمات الســيبرانية بصــورة كلي الصعوب
مصــدر الهجمــة، ومعرفــة الفاعــل مــن الناحيــة الفنيــة، لــذا فــإن تحقيــق الــردع 
ــما في  ــتروني ك ــاء الإلك ــوال في الفض ــل الأح ــق في أفض ــة لا يتحق ــرق التقليدي بالط
ــردع في الفضــاء الإلكــتروني يتحقــق مــن  ــردع التقليــدي، لذلــك فــإن ال حــالات ال
خــلال تبنــي خطــط، واســتراتيجيات للتعامــل مــع الهجــمات الســيبرانية في حالــة 

ــا تشــمل:  حدوثه
• التخفيف من حدتها.	
• عــدم التأثــير عــلى البنــى التحتيــة الحرجــة، 	

ــي تشــكل  ــات المهمــة الت ــات الرئيســية ،والمعلوم والخدم
ــة. ــي للدول ــن القوم ــزة للأم ركي

المحور الثاني: مفهوم الأمن السيبراني في استراتيجيات الأمن القومي الروسي
هنــاك توجهًــا غــير معلــن لــدى روســيا الاتحادية بقيــادة بوتــين لاســتعادة أمجادها 
الســوفيتية، ومحاولــة حســم صراعهــا مــع الغــرب عــلى قيــادة النظــام الــدولي، هــذا 
ــماد القــاصر  ــن يتحقــق بالاعت التوجــه مفــاده أن الانتصــار في الــصراع مــع الغــرب ل
عــلى الأدوات العســكرية التقليديــة، ولكــن يتطلــب أيضًــا الاعتــماد عــلى أدوات 

الحــرب الحديثــة. 
وقــد كشــفت وثيقــة لــوزارة الدفــاع الروســية بعنــوان “مفهــوم الأنشــطة الفضائية 
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المعلوماتيــة للقــوات المســلحة الروســية”، عــن الحيــز الــذي تمثلــه المعلومــات، 
والأمــن الســيبراني ضمــن إطــار اســتراتيجية الأمــن القومــي الــروسي، وتبنــت الوثيقــة 
تعريــف فضــاء المعلومــات بأنــه »مجــال النشــاط المتصــل بتشــكيل المعلومــات ونقلهــا 
واســتخدامها«، بالإضافــة إلى مــن مــا يطلــق عليــه “عقيــدة جيراســيموف” – الرئيــس 
ــدة تنطــوي عــلى مجموعــة  ــة الروســية - وهــذه العقي ــة الأركان العام الســابق لهيئ
ــن  ــي تتضم ــة، والت ــروب الراهن ــة في الح ــير التقليدي ــأن الأدوات غ ــكار بش ــن الأف م
أدوات مختلفــة مــن بينهــا المعلومــات، ســواء مــن خــلال الفضــاء العالمــي أو الفضــاء 
ــى  ــة حت ــة العلني ــب المواجه الإلكــتروني، واســتهداف نقــاط الضعــف للخصــوم وتجن

المراحــل النهائيــة للــصراع6.
ــن  ــاد السياســية للأم ــروسي بالأبع ــمام ال ــأن الاهت ــول ب ــة، يمكــن الق ــة عام وبصف
الإلكــتروني، قــد بــدأ في التســعينات مــن القــرن المــاضي بعــد تأســيس مجلــس الأمــن 
الــروسي في عــام 1992، حيــث تــم بالإضافــة إلى المؤسســات الأمنيــة الروســية إنشــاء 
ــن الإلكــتروني  ــة الأم ــة، وبحماي ــا الإلكتروني ــط بالقضاي ــص فق مؤسســات أخــرى تخت
الــروسي، ومــن أهمهــا: مجلــس الأمــن الــروسي، جهــاز الأمــن الفيــدرالي، جهــاز الحــرس 
التقنــي، ووزارة الاتصــالات، وتكنولوجيــا  الفيــدرالي للتحكــم  الفيــدرالي، الجهــاز 

ــات.  المعلوم
وتنقســم المهــام مــا بــين الإدارات المختلفــة في الأنشــطة المتعلقــة بالأمــن الإلكتروني 
ــة، ووزارة  ــم الإلكتروني ــة الجرائ ــة بمواجه ــص وزارة الداخلي ــالي: تخت ــو الت ــلى النح ع
الدفــاع مســئولة عــن كل مــا يتعلــق بأخطــار الحــروب الإلكترونيــة وتطويــر القــدرات 
ــدرالي بالإرهــاب  ــن الفي ــاز الأم ــم جه ــروسي، ويهت ــش ال ــة للجي ــة الهجومي الإلكتروني
ــة،  ــم بالأســاس عــلى التفرقــة مــا بــين الأبعــاد الإجرامي الإلكــتروني، وهــو تقســيم قائ

والإرهابيــة، والعســكرية، والسياســية للأمــن الإلكــتروني.
وفي بدايــة الألفيــة الجديــدة، تبلــور الاهتــمام الــروسي بقضايــا الأمــن الإلكــتروني، 
عندمــا قامــت روســيا بتطويــر اســتراتيجية أمنيــة تبنــى عــلى أســاس الإيمــان الكامــل 
بالــدور، الــذى يلعبــه الأمــن الإلكــتروني في تحقيــق المصالــح القوميــة وتعزيز الاســتقرار 
الاجتماعــي والســياسي، وقــد تصــدرت روســيا آنــذاك الــدول الســاعية لتطويــر اتفاقيــة 
دوليــة لمواجهــة المخاطــر الإلكترونيــة، والحيلولــة دون حــدوث ســباق للتســلح 
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ــتوى  ــلى المس ــين ع ــين الفاعل ــا ب ــي م ــس التكنولوج ــد التناف ــة لتزاي ــتروني نتيج الإلك
الــدولي، يتــم مــن خلالهــا وضــع تعريفــات واضحــة يقبلهــا المجتمــع الــدولي لكافــة 

المفاهيــم المحوريــة ذات الصلــة بالفضــاء الإلكــتروني. 
ومــع إعــلان موســكو في العــام 2010 عــن العقيــدة العســكرية الخاصــة بهــا، تــم 
الإشــارة إلى أن الصراعــات العســكرية الحديثــة تتضمــن الاســتخدام المتكامــل للقــدرات 
العســكرية وغــير العســكرية، مــع الاهتــمام بإبــراز دور أكــبر لحــرب المعلومــات، وتــم 
ــل  ــيبرانية داخ ــة إلى الإدارة الس ــيبراني، بالإضاف ــن الس ــتقلة للأم ــادة مس ــكيل قي تش
الجيــش الــروسي لتعزيــز جاهزيــة القــوات المســلحة الروســية للدفــاع ضــد الهجــمات 
الســيبرانية، واتخــاذ الاجــراءات الاحترازيــة ضــد تلــك الهجــمات مــن خــلال الشــبكات، 
وقامــت روســيا بــشراء آلات كاتبــة لاســتخدامها في المكاتبــات الحيويــة، حتــى لا 
تتعــرض المكاتبــات السريــة للاخــتراق، وبلــغ الانفــاق العســكري الــروسي عــلى حــرب 
الفضــاء الإلكــتروني آنــذاك 127 مليــون دولار مــن إجــمالي إنفــاق عســكري بلــغ 40 
ــدرات  ــر ق ــال تطوي ــا في مج ــع عالميً ــز الراب ــيا المرك ــل روس ــث تحت ــار دولار، حي ملي

ــة7. الاســلحة الإلكتروني
ــاً  ــزاً وطني ــروسي بتأســيس مرك ــدرالي ال ــن الفي ــاز الأم ــام جه وفي ســبتمبر 2018 ق
ــيا،  ــة في روس ــة الحيوي ــة التحتي ــلى البني ــيبرانية ع ــمات الس ــة الهج ــيق مكافح لتنس
ــة،  ــمات الإلكتروني ــات الهج ــلى تداعي ــاء ع ــة والقض ــف والوقاي ــام الكش ــولى مه يت
وتبــادل المعلومــات بــين الهيئــات المتخصصــة في الداخــل والخــارج، وتحليــل الهجــمات 

ــا8 ــاليب مكافحته ــر أس ــة وتطوي الســيبرانية الماضي
وعــلى صعيــد مــوازٍ، أعلنــت روســيا مــن خــلال منظمــة »البريكــس« - التــي تضــم 
ــم  ــام 2008 ، وت ــت ع ــا، و تأسس ــوب إفريقي ــين، وجن ــد، الص ــيا، الهن ــل ، روس البرازي
ــا  ــاص به ــتروني خ ــاء إلك ــاء فض ــا إنش ــو 2009 -  عزمه ــا في يوني ــة له ــد أول قم عق
مســتقل عــن شــبكة الانترنــت العالميــة الحاليــة، وذلــك بهــدف التخلــص مــن الهيمنــة 
الغربيــة، وعمليــات التجســس الإلكــتروني الأمريكيــة، واتخــذت خطــوات فعليــة لذلك؛ 
ــيا  ــا بروس ــن أن تربطه ــي يمك ــلات، الت ــة الكاب ــاء منظوم ــل ببن ــت البرازي ــث قام حي
والصــين وجنــوب إفريقيــا بكابــل طولــه 34 ألــف كيلــو مــتر، وهــو يربــط بــين مدينــة 
ــة  ــانتو الصيني ــرورًا بش ــل، م ــزا” في البرازي ــيا و”فورتالي ــتوك” في شرق روس »فلاديفوس
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و”تشــيناى” الهنديــة و”کيــب تــاون” في جنــوب ريقيــا، ليــس هــذا فحســب، بــل مــن 
ــم  ــك يت ــة، وبذل ــة افريقي ــت في 21 دول ــات الإنترن ــشروع خدم ــر الم ــع أن يوف المتوق
ــا  ــة، وتكــون منافسً ــت الحالي ــة لشــبكة الانترن ــدة موازي ــت جدي انشــاء شــبكة إنترن
ــبر  ــات تج ــدار تشريع ــا إص ــس« أيضً ــزم دول »البريک ــدة، وتعت ــات المتح ــا للولاي قويً
القــوى الرئيســية في الانترنــت مثــل »جوجــل« و«فيســبوك« و«ياهــو« عــلى تخزيــن 
ــن  ــا، كي لا تتمك ــة محليً ــل دول المجموع ــا داخ ــم جمعه ــي يت ــة الت ــات كاف المعلوم

وكالــة الأمــن القومــي الأمريكيــة مــن الوصــول إليهــا 9. 
وبصفــة عامــة، يمكــن القــول بــأن اســتراتيجيات الأمــن القومــي الروســية الســابقة، 
وضعــت المخاطــر الإلكترونيــة في المرتبــة الخاصــة بالتطــرف، والمخاطــر البيئيــة، 
والجريمــة المنظمــة العابــرة للحــدود، وقــد جــاءت الهجــمات الإلكترونيــة ضمــن قائمــة 
ــر القــدرات  ــة، ثــم تــلا ذلــك ضرورة تطوي ــة التحتي أكــر عــشرة مخاطــر تهــدد البني
التكنولوجيــة للقــوات المســلحة حتــى يتحقــق الــردع الإلكــتروني، وقــد اعتمــدت تلــك 

الاســتراتيجيات عــلى عــدد مــن الأدوات لتحقيــق أهدافهــا 10:
 	 Fore اســتخدام الأســلحة الإلكترونيــة الهجوميــة باعتبــار أنهــا قــوة مضاعفــة

Multiplier في الحــروب، بمعنــى أنهــا تزيــد مــن القــدرات القتاليــة للدولــة إذا مــا 
تــم اســتخدامها إلى جانــب قــدرات عســكرية أخــرى.

المدنيــة 	  والاتصــالات  للخصــوم،  المعلوماتيــة  التحتيــة  البنيــة  تعطيــل 
والعســكرية لهــم قبــل البــدء في العمليــات العســكرية التقليديــة، فوفقــاً للعقيــدة 
العســكرية الروســية، لابــد وأن يســبق الهجــوم العســكري الناجــح عمليــات أخــرى 
ــة. ــع الخصــم مــن الحصــول عــلى معلومــات مــن مصــادر خارجي تهــدف إلى من

ــرأي 	  ــير في ال ــة التأث ــة، ومحاول ــة والائتماني ــداول المالي ــات الت ــل عملي تعطي
العــام في الدولــة الخصــم عــن طريــق المعلومــات الخاطئــة والدعايــة التــي تخــدم 
المصالــح الروســية، ومــن ثــم يســاعد التخطيــط في مرحلــة مــا قبــل الهجــوم للقيــام 

بعمليــة الاخــتراق الــسري لأنظمــة الخصــم في تحقيــق هــذه الأهــداف. 
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ــة  ــا الدولي ــيبرانية في إدارة تفاعلاته ــوة الس ــيا للق ــتخدام روس ــث اس ــور الثال المح
ــة والإقليمي

تعــددت الأمثلــة التــي توضــح كيفيــة اســتخدام روســيا للقــوة الســيبرانية في إدارة 
ــن  ــا م ــين انطلاقً ــن الماضي ــدار العقدي ــك عــلى م ــة، وذل ــة والدولي ــا الإقليمي تفاعلاته

رؤيتهــا الاســتراتيجية للأمــن الســيبراني عــلى النحــو الموضــح بعاليــه، ومــن أبرزهــا: 
على صعيد التفاعلات الدولية العسكرية:  	-
أ تعطيــل الخدمــات والتأثــير البنــى التحتيــة: وهــو مــا بــدا واضحًــا في التعامــل 	.

ــام 2007 بشــن حــرب ســيبرانية  ــث قامــت موســكو في الع ــع اســتونيا، حي م
DDOS at- ــا ــق عليه ــمات يطل ــن الهج ــلة م ــدأت بسلس ــا، ب ــاملة عليه  ش

ــي تديرهــا الحكومــة الإســتونية، وتســبب الهجــوم في  ــع الت tacks ضــد المواق
ــياسي،  ــزب الس ــع الح ــل موق ــع مث ــض المواق ــين إلى بع ــول المواطن ــة دخ عرقل
ــن عــلى  ــون قادري ــك لم يعــد المواطن ــوزراء. كذل ــه رئيــس ال ــذي ينتمــي إلي ال
إجــراء معاملاتهــم البنكيــة الإلكترونيــة، التــي يتــم %97 منهــا عــبر الانترنــت، أو 
التواصــل مــع بعضهــم بالبريــد الإلكــتروني لأيــام عديــدة، وتــم تعطيــل البنيــة 

ــة للاقتصــاد الرقمــي الإســتوني 11.  التحتي
ورغــم أن الهجــوم الــروسي الســيبراني عــلى البنيــة التحتيــة الإســتونية لم . 1

يســتمر طويــلاً، إذ اســتعانت الأخــيرة بحلــف شــمال الأطلــسي لمواجهــة 
تلــك الهجــمات والســيطرة عليهــا، إلا أن هــذا الهجــوم لفــت الانتبــاه إلى 
خطــورة التهديــدات الإلكترونيــة، ومــدى قدرتهــا عــلى شــل حركــة الدولــة 

تمامًــا حتــى وإن كان لفــترة محــدودة.
أ ــام 	. ــا ع ــروسي لجورجي ــزو ال ــل الغ ــات: قب ــن الخدم ــان م ــتراق والحرم الاخ

2008 قامــت موســكو بالهجــوم الإلكــتروني عليهــا مــن خــلال أداتــين رئيســيتين، 
هــما: 

الرئيــس 	  السياســية منهــا كموقــع  المواقــع الإلكترونيــة  اخــتراق بعــض 
الجورجــي. البرلمــان  وموقــع  التعليــم،  ووزارة  الخارجيــة،  ووزارة  الجورجــي، 

هجــمات الحرمــان مــن الخدمــة كالتــي تقدمهــا البنــوك التجاريــة الكــبرى في 	 
جورجيــا، فضــلاً عــن المواقــع الإخباريــة ووســائل الإعــلام والتــي شــملت أكــبر 
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المواقــع الإخباريــة باللغــة الإنجليزيــة مثــل: CBC & BBC ومواقــع التواصــل 
الاجتماعــي. 

وقــد اختلــف الهجــوم الســيبراني الــروسي في الحالــة الجورجيــة عــن مثيلتهــا 
الإســتونية، ففــي حــين كان الهــدف مــن الهجــوم عــلى إســتونيا هــو الحيلولــة 
دون قــدرة المواطنــين عــلى الوصــول إلى الخدمــات الإلكترونيــة الحيويــة، 
ــع  ــا القطاعــان العــام والخــاص، كان الهــدف مــن الإضرار بالمواق ــي يقدمه الت
ــا  ــال رؤيته ــلى إيص ــة ع ــدرة الدول ــن ق ــد م ــو الح ــة، ه ــة الجورجي الإلكتروني

ــا عــبر الإنترنــت. للعــالم ولمواطنيه
ورغــم أن نتائــج الهجــوم الإلكــتروني الــروسي عــلى جورجيــا لم تكــن أثــاره 
التدميريــة فادحــة بالنســبة لتقديــم الخدمــات الحكوميــة، نظراً لعــدم الاعتماد 
الجورجــي عــلى البنيــة الإلكترونيــة بشــكل كبــير، فهــدف الــدب الــروسي كان 
تحقيــق العزلــة الداخليــة والخارجيــة للنظــام الجورجــي، وليــس إلحــاق الــضرر 
الدائــم ببنيتــه التحتيــة الإلكترونيــة لمــا لــه مــن خســائر اقتصاديــة طائلــة قــد 
تطــول الــدول المرتبطــة اقتصاديـًـا بجورجيــا وفي مقدمتهــا روســيا، إلا أنــه 
لفــت الانتبــاه أيضَــا حتــى الــدول التــي لا تعتمــد عــلى تكنولوجيــا المعلومــات 
والاتصــالات بشــكل كبــير يمكــن أيضَــا أن تتعــرض للــضرر حــال وقــع هجــوم 
ــل  ــين داخ ــات للمواطن ــق المعلوم ــمان تدف ــث ض ــن حي ــا م ــتروني عليه إلك
ــة  ــكرية التقليدي ــمات العس ــن الهج ــس م ــلى العك ــه وع ــه فإن ــة، وعلي الدول
ــة في  ــارًا مؤقت ــث تحــدث آث ــة بحي ــماد عــلى الهجــمات الإلكتروني يمكــن الاعت

إطــار زمنــي محــدد 12.

ــح الروســية: في  ــرارات تتــماشى مــع المصال ــدول لاتخــاذ ق ج. الضغــط عــلى ال
ينايــر 2009 توقّــف اثنــين مــن مــزوّدي خدمــة الإنترنــت في قرغيزســتان عــن 
ــود  ــار الجه ــة DDOS، في إط ــن هجم ــة روس بش ــد قيام قراصن ــل، بع العم
التــي كانــت تبذلهــا روســيا آنــذاك، مــن أجــل الضغــط عــلى رئيــس قرغيزســتان 
لإزالــة قاعــدة عســكرية أمريكيــة كانــت تســتخدمها واشــنطن كداعــم رئيــسي 
في عملياتهــا العســكرية في أفغانســتان، بيــد أن تلــك الهجمــة قــد أتــت ثمارهــا 
بعــد قيــام الجمهوريــة القيرغيزيــة بإزالــة القاعــدة الأمريكيــة، وهــو مــا دفــع 
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ــار  ــة 2 ملي ــة بقيم ــاعدات مالي ــا ومس ــتان قروضً ــح قرغيزس ــين إلى من الكرمل
ــا 13.  دولار لاحقً

د. الاخــتراق وإحــداث الفــوضى الشــاملة )أوكرانيــا - 2014(: بــدأت الاحتجاجــات 
ــلان  ــد إع ــاد الأوربي، وذلــك بع ــمام للاتح ــام 2013 للمطالبــة بالانض ــا ع في أوكراني
ــر الحكــم في موســكو  ــن دوائ ــرب م ــش - والمق ــور يانوكوفيت ــراني فيكت ــس الأوك الرئي
ــة العــام  ــة مــع الاتحــاد الأوروبي، ومــع بداي ــة الشراك ــع عــلى اتفاقي ــق التوقي - تعلي
2014 ، ازدادت وتــيرة تلــك الاحتجاجــات، ووصــل الأمــر إلى وقــوع ضحايــا بــين صفوف 
الحكومــة والمعارضــين، ومــع تزايــد الاشــتباكات اتخــذ مجلــس النــواب الأوكــراني قــرارًا 
في فبرايــر 2014 بعــزل الرئيــس يانوكوفيتــش، وتــلا ذلــك انــدلاع الثــورة الأوكرانيــة التي 
ــم اتخــاذ بعــض الإجــراءات التــي  ــا، وت ــه نهائيً أطاحــت بالرئيــس الأوكــراني وحكومت
ــا،  ــة في مواجهته ــة لإعــلان الحــرب العنصري ــة لروســيا بمثاب ــات الموالي ــا الأقلي اعتبرته
ــة  ــماد اللغ ــة الروســية، واعت ــا اللغ ــات، ومــن ضمنه ــاء لغــات الأقلي ــك إلغ ــن ذل وم

الأوكرانيــة اللغــة الرســمية الوحيــدة للبــلاد.
وفي الأول مــن مــارس مــن نفــس العــام قــدم الرئيــس الــروسي بوتــين طلبًــا وافــق 
عليــه الاتحــاد الــروسي بالاجــماع، وهــو اســتخدام القــوات الروســية في أوكرانيــا، ثــم 
قامــت الأقليــات التابعــة للقوميــة الروســية في شــبه جزيــرة القــرم بإجــراء اســتفتاء في 
مــارس حــول الانفصــال عــن أوكرانيــا والانضــمام إلى روســيا الاتحاديــة، وكانــت نتيجتــه 
ــت  ــد قام ــيا ق ــأن روس ــول ب ــن الق ــترح بنســبة %95، ويمك ــك المق ــلى ذل ــة ع الموافق
بتوظيــف أدوات القــوة الســيبرانية، والفضــاء الإلكــتروني لتحقيــق أهدافهــا في أوكرانيــا، 

وذلــك عــلى النحــو التــالي14: 
التأثير على الرأي العام: ( -

ــرة  ــبه جزي ــكرية في ش ــات العس ــبقت العملي ــات س ــة معلوم ــاك حمل كان هن
القــرم، اســتهدفت بالأســاس الــرأي العــام الــروسي في الداخــل يليــه المقيمــين في شــبه 
جزيــرة القــرم، وكانــت الحمــلات الإعلاميــة الروســية تهــدف تشــويه بالأســاس إلى: 
ســمعة الحكومــة الأوكرانيــة، التــي تولــت الحكــم عقــب انــدلاع الثــورة في 2014، 
ــير  ــم الكب ــا، والدع ــين في أوكراني ــروس المقيم ــدق بال ــر المح ــلى الخط ــديد ع والتش

لفكــرة عــودة شــبه جزيــرة القــرم إلى روســيا.
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نشر معلومات مضللة: ( 	

اســتفادت موســـكو كثيراً مـــن وســائل التواصل الاجتماعي لحشـــد دعم داخلي، 
ونــشر كميــات هائلة مــــن المعلومــــات المضللــة حــول احتجاجات الميــدان الأوربي، 
ونوايــا الحكومــة الجديــدة في كييــف، وقــد اعتمــدت روســيا في حملتهــا الدعائيــة 

خــلال الــصراع مــع أوكرانيــا عــلى خمســة عنــاصر15.
• التأثير الهائل والطويل الأمد.	
• المعلومــات المرغــــوب بهـــا )التلاعــب بالرســـائل لاســتغال مخــاوف الــروس 	

العرقيــين فــــي أوكرانيــا(.
• التحريــك العاطفــــي )اســتخدام موضوعــات ســــتجعل الــروس العرقييــــن 	

يتصرفــــون بدافــع مــــن غضــب غيـــر عقــلاني(.
• الوضوح )عرض الصراع الأوكراني بمصطلحات بسيطة من الخير والشر(.	
• ــاطير 	 ــات والأس ــع الخراف ــة مـ ــائل الدعائيـ ــة الرس ــترض )مطابق ــلاء المف الج

الروســية التــي يتـــم الاعتقـــاد بهـــا علــــى نطــاق واســع(.
وقــد ســاعدت وســائل الاعــلام الروســية ايضــاً المرئيــة والإلكترونيــة عــلى ضــمان 
ــك إلى  ــن صراع مرب ــة م ــة سريع ــة انتقالي ــلى عملي ــة، ع ــة الداخلي ــق الموافق تحقي
اســتيلاء عــلى أراضٍ مقبــول سياســيًا، واســتخدم بوتــين تلــك الوســائل لتحقيــق تأثــير 
كبــير في عــرض الحجــج التاريخيــة والعاطفيــة، بشــأن كيفيــة انتــماء شــبه جزيــرة 

القــرم إلى روســيا في خطــاب بتاريــخ 18 مــارس 2014.
ــة:  ( 	 ــات الأوكراني ــات الانتخاب ــب في بيان ــات والتلاع ــع الخدم ــتراق وقط الاخ

قبيــل الإطاحــة  بالرئيــس الأوكــراني بيانكوفيتــش تــم شــن حمــلات معلوماتيــة 
متعــددة عــلى شرق أوكرانيــا، حيــث نجــح قراصنــة المعلومــات الموالــين لروســيا 
في أكتوبــر 2014 في قطــع النظــام الإلكــتروني لجمــع نتائــج الانتخابــات، 
ــة  ــات التصويــت، والاقــتراع في محاول واخــتراق الحواســب المســجل عليهــا بيان
للتلاعــب بنتائــج الانتخابــات، وإحــداث فــوضى سياســية، وهــو مــا اضطــر إلى 

ــات16. ــج الانتخاب ــا، وتأخــير الإعــلان عــن نتائ فــرز الأصــوات يدويً
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على صعيد التفاعلات السياسية الدولية:   		
ــة  ــا الدولي ــوة الســيبرانية في إدارة تفاعلاته ــن اســتخدام الق ــوانى روســيا ع لم تت
ــي  ــا، الت ــق أهدافه ــا، وتحقي ــم قوته ــاعد في تعظي ــا يس ــة بم ــية والاقتصادي السياس
تعجــز أدوات القــوة التقليديــة عــن تحقيقهــا، لاســيما في ضــوء مــا تتميــز بــه هــذه 
القــوة الســيبرانية مــن خاصيــة كالتخفــي والقــدرة عــلى إصابــة أهــداف الخصــم، 
واتســاع نطــاق تدمــير الأهــداف الإلكترونيــة مــع التحكــم في إمكانيــة إصابــة 
ــات  ــوع تطبيق ــودة، وتتن ــير مقص ــة غ ــائر بشري ــوع خس ــن دون وق ــداف م الأه
روســيا في اســتخدامها للقــوة الســيبرانية في التفاعــلات الدوليــة السياســية، وهنــاك 

ــة عــلى ذلــك ومنهــا: ــد مــن الأمثل العدي
أ الحرب السيبرانية على ألمانيا: 	.

بــاردات روســيا بتنظيــم هجــمات إلكترونيــة ضــد أحــزاب ومؤسســات سياســية 
ــق  ــب وثائ ــلال تسري ــن خ ــك م ــات، وذل ــل الانتخاب ــا قبي ــة إضعافه ــة، بغي ألماني
سريــة، مثــل تلــك التــي تمــت سرقتهــا مــن البرلمــان الألمــاني )البوندســتاغ( في 
عمليــة قرصنــة كــبرى تعــرض لهــا في ســنة 2015، ويعتقــد أن فريقًــا مــن القراصنــة 
ــون إلى  ــم ينتم ــح أنه ــن المرج ــة، وم ــك العملي ــف وراء تل ــوفاسي« يق ــى »س يدع
المخابــرات الروســية، وقــد أدت الحمــلات الدعائيــة الروســية إلى حالــة مــن الارتبــاك 
في الداخــل الألمــاني، حيــث اكــدت الحكومــة الألمانيــة عــلى أن الحكومــة الروســية 
تشــن حمــلات إعلاميــة عــبر قناتهــا الرســمية »روســيا اليــوم«، وموقــع »ســبوتنيك« 
ــاري، فضــلاَ عــن توظيــف أســاليب ســاخرة في مواقــع التواصــل الاجتماعــي،  الإخب
لنــشر دعايتهــا فيــما يتعلــق بالانتخابــات الألمانيــة، وكانــت تلــك الحمــلات الروســية 
بدرجــة أولى إلى الناخبــين الألمــان الذيــن يتكلمــون الروســية، والذيــن يبلــغ عددهــم 
ــرار أنصــار  ــين والمحافظــين، عــلى غ ــين القومي ــن الناخب ــين، فضــلاً ع حــوالي 3 ملاي
حــزب »البديــل مــن أجــل ألمانيــا« اليمينــي المتطــرف، وتعــد حادثــة الاعتــداء عــلى 
ــا،  ــرأي العــام في ألماني ــروسي بال ــال عــلى التلاعــب ال ــزا خــير مث ــاة الروســية لي الفت
ــا  ــا 13 عامً ــاة روســية عمره ــا أن فت ــام 2016 قصــة مفاده ــرت في الع ــث توات حي
قــد تعرضــت لاختطــاف، والاغتصــاب عــلى يــد مجموعــة مــن اللاجئــين في ألمانيــا، 
ــا بإخفــاء القصــة، والتســتر عــلى جنســية  واتهمــت وســائل الإعــلام الروســية ألماني
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ــوه في  ــروف بدل ــيرغي لاف ــروسي س ــة ال ــر الخارجي ــه، أدلى وزي ــن جانب ــة، م الضحي
ــم توضيحــات، كــما خرجــت مظاهــرات  ــة، وطالــب الجانــب الألمــاني بتقدي القضي
احتجاجيــة في ألمانيــا، عــلى الرغــم مــن أن التحقيقــات أظهــرت في النهايــة أن القصــة 
ــا  ــدى نظيرته ــاج ل ــة للاحتج ــة الألماني ــك الحكوم ــع ذل ــا، ودف ــم اختلاقه ــا ت برمته

الروســية، ومطالبتهــا بالتوقــف عــن بــث الدعايــات السياســية 17.
أ الهجمات السيبرانية على نتائج الانتخابات الأمريكية:	.

ــرض  ــل بغ ــية بالتدخ ــة الروس ــام الحكوم ــي قي ــتخباراتي أمري ــر اس ــد تقري أك
ــر  ــار التقري ــام 2016، وأش ــة ع ــية الأمريكي ــات الرئاس ــج الانتخاب ــلى نتائ ــير ع التأث
الــذي صــدر عــن مكتــب مديــر الاســتخبارات الأمريكيــة في ينايــر 2017 ، أن القيــادة 
الروســية كانــت تفضــل المرشــح الرئاسي دونالــد ترامب عــلى نظيرته هيــلاري 
كلينتــون، وأن الرئيــس الروسي فلاديمــير بوتين قــد أمــر شــخصيًا بـــ »حملــة تأثــير« 
لإلحــاق الــضرر بفــرص كلينتــون الانتخابيــة، و”إضعــاف” الــرأي العــام في العمليــة 
الوطنــي  الدفــاع  أكتوبــر 2016، ذكــرت وزارة   7 الأمريكيــة، وفي  الديمقراطيــة 
ــن  ــة م ــلى ثق ــت ع ــة كان ــة الاســتخبارات الأمريكي ــن الداخــلي أن وكال ووزارة الأم
ــة بقصــد  ــة للرســائل الإلكتروني ــات قرصن أن الحكومــة الروســية،  قــد أدارت عملي
التدخــل في ســير الانتخابــات الأمريكيــة، ووفقــا لتقريــر أونــدي ODNI في 6 ينايــر 
ــة  ــرات العســكرية الروســية )GRU( قــد اخترقــت خــوادم اللجن 2017، فإن المخاب
الوطنيــة الديمقراطيــة )DNC( ، وحســاب البريــد الإلكــتروني الشــخصي لمديــر حملــة 
كلينتــون جــون بوديســتا وإحالــة محتوياتهــا إلى ويكيليكــس، وعــلى الرغــم مــن أن 
 ،DNC المســؤولين الــروس كانــوا قــد نفــوا تورطهــم في أي اختراقــات أو تسريبــات للـ
ــات  ــة بعملي ــتراق DNC مرتبط ــة اخ ــأن عملي ــد ب ــة تفي ــة قوي ــاك أدل إلا أن هن
روســية معروفــةK في ينايــر 2017، وشــهد مديــر المخابــرات الوطنيــة جيمــس كلابــر 
أن روســيا تدخلت أيضًــا في الانتخابــات مــن خــلال نــشر الأخبــار مضللــة، التــي تــم 

الترويــج لهــا عــلى وســائل التواصــل الاجتماعــي 18.
ــات  ــب التحقيق ــن مكت ــارس 2019، أجــرى كل م ــى م ــو 2016 وحت ــن يوني وم
الفيــدرالي FBI والمستشــار الخــاص تحقيقــات عديــدة،  أســفرت عــن توجيــه 
ــام  ــما ق ــية، ك ــمات روس ــلاث منظ ــياً وث ــا روس ــن مواطنً ــتة وعشري ــات لس اتهام
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ــارت  ــب، وأش ــيا وشركاء ترام ــين روس ــات ب ــق في العلاق ــاص بالتحقي ــار الخ المستش
ــول  ــن ب ــن كل م ــتون، وأدي ــر س ــس وروج ــك جيت ــن ري ــام إلى كل م ــع الاته أصاب
ــر  ــر زوان، وك ــان دي ــس ف ــوس، أليك ــورج بابادوبول ــين، ج ــكل فل ــورت، ماي ماناف

ــر18.  ــين بالتآم ــكل كوه ــن وماي ــل بات صاموي
ج. تعبئة الرأي العام لصالح التدخل العسكري في سوريا:

بــدأت روســيا في ســبتمبر 2015 حملتهــا العســكرية ضــد مــا أســمته بالتنظيمات 
ــة نظــام  ــل في حماي ــا الرســمية تتمث ــد أعلنــت أن أهدافه ــة في ســوريا، وق الإرهابي
الأســد، والجيــش العــربي الســوري مــن الانهيــار حتــى لا تســقط مؤسســات الدولــة، 
فضــلاً عــن القضــاء عــلى تنظيمــي »داعــش«، و«جبهــة النــصرة« التابعــين لتنظيــم 
ــة الأقــل نفــوذاً وانتشــاراً، وقــد قوبــل  القاعــدة، وغيرهــا مــن التنظيــمات الإرهابي
هــذا التدخــل الــروسي العســكري بموجــة مــن الرفــض الشــعبي، وتصاعــد الجــدل 
الداخــلي بشــأن جــدواه ومــدى انعكاســه عــلى الداخــل الــروسي، واختلفــت 
ــرى الســلبية  ــام تجــاه هــذه الخطــوة، خاصــة في ضــوء الذك ــرأي الع اتجاهــات ال
ــة  ــية في تهدئ ــة الروس ــت الحكوم ــد نجح ــتان، وق ــوفيتي في أفغانس ــل الس للتدخ
ــه  ــت في تعبئت ــوريا، ونجح ــكري في س ــل العس ــن التدخ ــام م ــرأي الع ــاوف ال مخ

ــة 19: ــح تأييــد هــذا القــرار، وذلــك مــن خــلال الخطــوات التالي لصال
- ســعى وزارة الدفــاع الروســية لإصــدار بيانــات صحفيــة عــن العلميــات 
العســكرية في ســوريا، ونشرهــا مــن خــلال موقــع الفيــس بــوك يوميــاً، فضــلاً عــن 
كتابــة تغريــدات عــلى موقــع تويــتر عــن العمليــات العســكرية الروســية في ســوريا، 
وذلــك بهــدف تقديــم معلومــات مفصلــة عــن الضربــات الجويــة، كــما تــم عــرض 
مقاطــع فيديــو للعمليــات العســكرية، وللظــروف المعيشــية عــلى اليوتيــوب، التــي 
ــوة إلى  ــذه الخط ــت ه ــوريا، وهدف ــروسي في س ــش ال ــراد الجي ــا أف ــش في ظله يعي
زيــادة الشــفافية، وتقديــم انطبــاع بــأن المناطــق التــي توجــد فيهــا القوات المســلحة 

الروســية آمنــة ومحميــة. 
- التأكيــد عــلى اســتخدام الجيــش الــروسي أســلحة ومعــدات عســكرية متقدمــة 
تقنيــاً، مــما يقلــل إلى حــد كبــير مــن خطــر الإصابــات والخســائر في صفــوف الجيــش 
ــة إلى  ــوات بري ــه إرســال ق ــادة الروســية إمكاني ــروسي، فضــلاً عــن اســتبعاد القي ال
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ســوريا.
ــيناء  ــية في س ــة الروس ــرة المدني ــتهداف الطائ ــادث اس ــين ح ــف الکرمل - توظي
بعمــل إرهــابي، للتأكيــد عــلى ضرورة توجيــه ضربــات انتقاميــة ضــد داعــش، وهــو 

مــا يتســق مــع توجهــات الــرأي العــام في هــذا الإطــار.
ــاد  ــن الاتح ــروج م ــا الخ ــتفتاء بريطاني ــج اس ــلى نتائ ــيبرانية ع ــمات الس د. الهج

الأوروبي:
أشــارت العديــد مــن أصابــع الاتهــام البريطانيــة إلى قيــام الكرملــين بدعــم سًرا 
ــى  ــام 2016، وادع ــاد الأوروبي في ع ــن الاتح ــا م ــروج بريطاني ــابي بخ ــت إيج تصوي
نائــب البرلمــان البريطــاني بــن برادشــو أن روســيا تدخلــت في حملــة الاســتفتاء عــلى 
خــروج بريطانيــا مــن الاتحــاد الأوروبي، وفي عــام 2017 أصــدرت لجنــة الإدارة 
ــار  ــرا يشــير إلى انهي ــس العمــوم، تقري ــة والشــؤون الدســتورية التابعــة لمجل العام
ــل أقــل مــن ســاعتين مــن  ــو 2016 قب موقــع تســجيل الناخبــين الحكومــي في يوني
ــيبرانية  ــتخبارات الس ــدًا دور الاس ــلاً (، مؤك ــرر أص ــجيل المق ــائي للتس ــد النه الموع
ــة  ــل حرك ــا في انشــاء وتموي ــر دوره ــف التقري ــما كش ــل، ك ــذا الفع ــية في ه الروس
الدعائيــة الإلكترونيــة التــي تحــث الناخبــين للتصويــت بنعــم للخــروج مــن الاتحــاد 

الأوروبي21. 
المحور الرابع: الأمن السيبراني في استراتيجية الأمن القومي الروسي:

ــتراتيجياتها  ــة اس ــيا الاتحادي ــمت روس ــوفيتي، رس ــاد الس ــقوط الاتح ــد س      بع
للأمــن القومــي بوتــيرة متصاعــدة، بهــدف اســتعادة قوتهــا كدولــة في الدرجــة الأولى، 
ودورهــا الخارجــي عــلى أســاس تبنــي قاعــدة أساســية وهــي بنــاء قوتهــا الداخليــة، 

وهــذا يتضــح فيــما يــلي :
أ استراتيجيات الأمن القومي الروسي منذ 1993 وحتى 2020	.

ــي  ــا الاســتراتيجية الت ــي، أوله ــن القوم ــن اســتراتيجيات الأم ــة م صــدرت مجموع
صــدرت عــام 1993، وثانيهــا تلــك التــي صــدرت عــام 2000، وثالثتهــا التــي صــدرت 
عــام 2012، واســتمر تنفيذهــا حتــى عــام 2020، وأجُــري عليهــا تعديــلان في نهايــة عام 
2014 ونهايــة عــام 2015، قبــل أن يوقـّـع الرئيــس الــروسي فلاديمــير بوتــين الاســتراتيجية 

الجديــدة في 3 يوليــو 2021.
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ــا  ــاك اختلافً ــأن هن ــول ب ــن الق ــابقة، يمك ــتراتيجيات الس ــة للاس ــراءة سريع وبق
واضحًــا فيــما بينهــا مــن حيــث المضمــون، مــن خــلال تحديــد مصــادر الخطــر عــلى 
ــق  ــا عــلى تحقي ــدى قدرته ــك م ــدات، كذل ــة، وأشــكال هــذه المخاطــر والتهدي الدول
أهدافهــا والمحــددة في كل اســتراتيجية عــلى حــدى، والتــي تمثلــت في رغبتهــا اســتعادة 
ــة، بــل وطموحهــا في العــودة  ــة والدولي ــا وفضــلاً عــن مكانتهــا الإقليمي قوتهــا داخليً

ــدولي. كلاعــب أســاسي في النظــام ال
ــام 1993 بصــورة أساســية حــول  ــد تمحــورت أهــداف اســتراتيجية ع ــه، فق  وعلي
ــداً إدارة  ــوفياتي، وتحدي ــاد الس ــد الاتح ــراط عق ــة، وإدارة انف ــة أواصر الدول تقوي
وراثــة روســيا الاتحاديــة للاتحــاد المنهــار، وتضمّنــت اســتراتيجية عــام 2000 تطلعًــا 
ــم  ــلاق حك ــع انط ــوازي م ــة، بالت ــا الدولي ــتعادة مكانته ــو اس ــاً نح ــيًا واضح روس
الرئيــس بوتــين الــذي فــاز في الرئاســة في العــام نفســه، بعــد ســنتين مــن تكليفــه 
رئاســة الــوزراء، والدولــة فيــما بعــد، وهــو مــا بــدا واضحًــا في خطابــه التاريخــي في 
مؤتمــر ميونيــخ للأمــن الــدولي، عــبر إعلانــه أن بــلاده لــن تقبــل الأحاديــة القطبيــة 
ــك  ــذ ذل ــور من ــدد الأقطــاب، لتتبل ــالٍم متع ــا تســعى لع ــت، وأنه ــك الوق ــد ذل بع
ــو  ــة«، وه ــيا العالمي ــودة »روس ــة وع ــة القطبي ــيا في التعدّدي ــة روس ــخ رغب التاري
الأمــر الــذي ورد صراحــةً هدفــاً رئيســاً مــن أهــداف اســتراتيجية الأمــن القومــي 

ــروسي،  2012-2020. 20  ال
استراتيجية الأمن القومي الروسي الجديدة 2021:

ــا  ــع عليه ــي وق ــي، والت ــن القوم ــدة للأم ــية الجدي ــتراتيجية الروس ــاءت الاس ج
ــه الاســتراتيجيات  ــا بدأت ــو 2021، اســتكمالاً لم ــن يولي ــث م ــين في الثال ــس بوت الرئي
الســابقة، فقــد اتفقــت معهــا في الأهــداف والمنطلقــات، إلا أنهــا كانــت أكــر تركيــزاً 
عــلى المخاطــر والتهديــدات التــي تواجــه الأمــن القومــي الــروسي، وكان لافتـًـا شــمول 
تلــك الوثيقــة لأنــواع جديــدة مــن المخاطــر إلى جانــب المخاطــر والتهديــدات 
ــار إلى  ــا أش ــة عندم ــك الوثيق ــه لتل ــد إعلان ــين عن ــده بوت ــا أك ــو م ــة، وه التقليدي
ــدات  ــين التهدي ــتراوح ب ــوع ي ــار متن ــرض حص ــة لف ــرض لـــ “محاول ــلاده تتع أن ب
العســكرية،والهجمات الســيبرانية، والتدخــل في الشــئون الداخليــة للدولــة لزعزعــة 
النظــام الســياسي، والاســتقرار الأمنــي للبــلاد وذلــك مــن قبــل أعدائهــا في الداخــل 
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ــارج«21.  والخ
ــل  ــدة جع ــي الجدي ــن القوم ــة الأم ــه وثيق ــتملت علي ــذي اش ــور ال ــذا التط ه
ــدة«22  ــة جدي ــان لحقب ــا »بي ــا بأنه ــروسي يصفه ــأن ال ــين بالش ــن المهتم ــد م العدي
ــزال متداخــلًا  ــا ي ــالم م ــع ع ــف روســيا م ــق تســعى لتكيي ،ويعتبرهــا خارطــة طري

ــا. ــدول وداخله ــين ال ــصراع ب ــوط ال ــم خط ــي ترس ــامات الت ــا بالانقس ومليئً
وقــد حســمت روســيا في تلــك الوثيقــة موقفهــا تجــاه الــدول الكــبرى في النظــام 
الــدولي، حيــث أعلنــت تأكيدهــا عــلى أولويــة تأمــين موقعهــا المهيمــن في مجالهــا 
الجيوســياسي، وذلــك عــبر تقويــة الهيــاكل والمؤسســات الإقليميــة »لتنســيق عمليات 
التكامــل« بــين الــدول الواقعــة في المجــال، وهــذا يعنــي أن روســيا حســمت أمورهــا 
ــد للطرفــين«،  ــق التعــاون »المفي ــبر أن تعمي ــد يعت ــا، فالتصــور الجدي بالتوجــه شرقً
و”تطويــر شراكــة شــاملة” تقــوم عــلى “التفاعــل الاســتراتيجي” مــع الصــين والهنــد 
ــس  ــة البريك ــاون ومنظم ــنغهاي للتع ــة ش ــل منظم ــة مث ــير الغربي ــات غ والمؤسس
ــتوى  ــد إلى مس ــع الهن ــيا برف ــت روس ــار، قام ــذا الإط ــه، وفي ه ــا بعالي ــار إليه المش
الشريــك الاســتراتيجي في محاولــة روســية للتــوازن مــع الصــين، وذلــك لعــدم رغبتهــا 
في لعــب دور الشريــك الأصغــر للصــين، وفي المقابــل وصفــت الاســتراتيجية الجديــدة 
ــم  ــسي بأنه ــمال الأطل ــف ش ــا بحل ــض حلفائه ــة، وبع ــدة الأمريكي ــات المتح الولاي
أطــراف غــير وديــة حيــث أســمتهم في الوثيقــة بـــ »البلــدان غــير الصديقــة” ،معتــبرة 
ــا 25. ــا، واقتصاديً إياهــم يســعون إلى إضعــاف روســيا سياســيًا، وعســكرياً، وتكنولوجيً

الأمن السيبراني أولوية في استراتيجية الأمن القومي الروسية الجديدة: 
خلافــاً للنســخ الســابقة مــن اســتراتيجية الأمــن القومــي الــروسي، أعــارت 
ــات  ــى، ب ــذا المعن ــف الأمــن الســيبراني، وبه ــا بمل ــا خاصً ــدة اهتمامً النســخة الجدي
ــلى  ــط ع ــس فق ــيا، لي ــمال روس ــدول أع ــلى ج ــة ع ــغل أولوي ــات يش ــن المعلوم أم
المســتوى الخارجــي، بــل عــلى المســتوى الداخــلي أيضًــا، ويلاحــظ أن الرؤية الروســية 
الجديــدة حرصــت عــلى اســتخدام مصطلــح »أمــن المعلومــات« بديــلاً لـــ »الأمــن 
الســيبراني«، تأكيــدًا منهــا عــلى أنــه أكــر شــمولاً، لــذا فــإن مــن أبــرز وســائل تحقيــق 
أمــن المعلومــات لــدى موســكو هــو »تطبيــق الســيادة الوطنيــة كاملــة عــلى 
الفضــاء الســيبراني” Cyber Sovereignty وفي هــذا، الشــأن حــذرت الوثيقــة مــن أن 
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“التطــور السريــع لتكنولوجيــات المعلومــات والاتصــالات يفاقــم مــن احتــمال ظهــور 
ــتخدام  ــاق اس ــيع نط ــة، وأن توس ــع والدول ــين والمجتم ــن المواطن ــلى أم ــر ع مخاط
ــيادتها  ــض س ــؤون دول وتقوي ــل في ش ــالات للتدخ ــات والاتص ــا المعلوم تكنولوجي

ــات يشــكل خطــراً عــلى الأمــن والســلام الدوليــين” 26.  ووحــدة أراضيهــا ب
ــز  ــة إلى تعزي ــية الرامي ــود الروس ــدة أن الجه ــتراتيجية الجدي ــرى الاس ــث ت حي
»الســيادة الوطنيــة الرقميــة« تواجــه تحديـًـا قويـًـا، لأنــه لا توجــد »لا توجــد حلــول 
ــا غــير متصــل بالعــالم الخارجــي« ،  ــة نظــام مغلــق تمامً قــادرة عــلى تنفيــذ وصيان
ذلــك أن فضــاء المعلومــات لا حــدود لــه، ومســتوى التطــور التكنولوجــي لا يســمح 

ــة 27.  ــه.. فقــد أصبــح العــالم شــفافاً للغاي ــة للبلــد بأكمل ــة كامل بعزل
وقــد توقفــت الاســتراتيجية عنــد “تزايــد عــدد الهجمات عــلى المــوارد المعلوماتية 
الروســية، ومعظمهــا ينفّــذ مــن خــارج البــلاد”، لتلفــت الأنظــار إلى أن “المبــادرات 
الروســية الراميــة إلى ضــمان الأمــن المعلومــاتي الــدولي تواجــه معارضــة مــن قبــل 
ــص  ــر ن ــي”، وأظه ــاتي العالم ــاء المعلوم ــة في الفض ــعى إلى الهيمن ــة، تس دول أجنبي
الوثيقــة معارضــة روســيا الكاملــة للاتهامــات الغربيــة لموســكو، وفي المقابــل، قامــت 
باتهــام أجهــزة اســتخباراتية أجنبيــة بتكثيــف أنشــطتها الراميــة إلى تنفيــذ عمليــات 

تخريبيــة في المجــال المعلومــاتي الخــاص بروســيا.
كذلــك، تــرى الوثيقــة أن روســيا تواجــه “حمــلات تضليليــة وتخريبيــة” في 
الإنترنــت تســتهدف بالدرجــة الأولى الشــباب، )منهــا تــداول أنبــاء كاذبــة عــن خطــر 
تنفيــذ هجــمات إرهابيــة ودعــوات للانتحــار ونــشر مــواد متطرفــة، والتحريــض عــلى 
ــاول المخــدرات وغيرهــا(، كــما توقفــت  ــج تن ــة، وتروي ــكاب أعــمال غــير قانوني ارت
الوثيقــة عنــد اتهــام شركات دوليــة عملاقــة مثــل “جوجــل”، ادّعــت أنها “تســعى إلى 
ترســيخ احتكارهــا في الإنترنــت، والســيطرة عــلى كل المــوارد المعلوماتيــة،  مــن خــلال 
ــة”، ورأت أيضــاً أن  ــة بديل ــة وإغــلاق مــوارد معلوماتي ــة غــير القانوني فــرض الرقاب
“رواد الإنترنــت الــروس يواجهــون محــاولات تهــدف إلى فــرض رؤيــة مشــوّهة عليهم 
إزاء الحقائــق التاريخيــة، والتطــورات في روســيا، والعــالم لــدواعٍ سياســية”، وخلصُــت 
إلى التحذيــر مــن أن »اســتخدام تكنولوجيــات المعلومــات والاتصــالات الأجنبيــة في 
ــة في البــلاد لمحــاولات التأثــير  ــد مــن خطــر تعــرضّ المــوارد المعلوماتي روســيا،  يزي
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عليهــا مــن الخــارج.
ــي  ــن القوم ــتراتيجية الأم ــع اس ــرب، تدف ــات للغ ــرات والاتهام ــذه التحذي وبه
الــروسي الجديــدة عمليــاً إلى وضــع ملــف المواجهــة الســيبرانية، وأمــن المعلومــات 
في مقدمــة معركتهــا الحاليــة مــع الغــرب، رافعــة شــعار “حمايــة روســيا مــن التأثــير 
الغــربي الضــار عــلى المجتمــع”، ولذلــك يظهــر الهــدف الرئيــسي في “تعزيــز ســيادة 
البــلاد في المجــال المعلومــاتي”، ويدفــع هــذا الهــدف المعلــن، إلى سلســلة مــن 
التدابــير التــي حددتهــا الوثيقــة لحمايــة روســيا، وتعزيــز ســيادتها الرقميــة، حيــث 
بــدأ منحــى هــدم جــدران مــن “العزلــة الرقميــة” يتجسّــد أكــر وأكــر في توجهــات 

الاســتراتيجية الروســية. 
آليات حماية الأمن السيبراني في الإستراتيجية الروسية الجديدة 28:

 إنشاء فضاء آمن لتداول المعلومات الموثوق بها.	 
 تحصين البنى التحتية الخاصة بالمجال المعلوماتي في روسيا.	 
ــة عــلى المــوارد 	  ــة والتكنولوجي ــي بالوســائل المعلوماتي ــير التخريب ــع التأث  من

ــة الروســية. المعلوماتي
 تهيئة الظروف الملائمة لكشف ومنع الجرائم في الإنترنت.	 
 زيــادة تحصــين القطــاع الــروسي لشــبكة الإنترنــت ومنــع أي ســيطرة أجنبيــة 	 

عــلى أنشــطته.

ــسرب  ــالات ت ــدد ح ــص ع ــت في تقلي ــرى، تمثل ــداف أخ ــة إلى أه ــذا بالإضاف ه
بيانــات سريــة وشــخصية إلى أدنى حــد ممكــن، وتعزيــز الأمــن المعلومــاتي الخــاص 
بقــوات الجيــش الــروسي ومنتجــي الأســلحة والمعــدات العســكرية، وتطويــر وســائل 
وأســاليب ضــمان الأمــن المعلومــاتي باســتخدام تكنولوجيــات حديثــة، منهــا الــذكاء 
ــع في  ــة الصن ــات محلي ــتخدام التكنولوجي ــة إلى اس ــاء الأفضلي ــي، وإعط الاصطناع
ــشركاء  ــع ال ــاون م ــز التع ــيراً، تعزي ــيا... وأخ ــة في روس ــى التحتيــة المعلوماتي البن
الأجانــب في مجــال ضــمان الأمــن المعلومــاتي، بمــا يخــدم خاصــة إنشــاء نظــام دولي 

جديــد خــاص بهــذا الشــأن29.
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ــدولي في  ــز التعــاون ال اســتراتيجية الأمــن القومــي الجديدة...والدعــوة إلى تعزي
مجــال الأمــن الســيبراني: 

ــة الاســتراتيجية للأمــن الســيبراني لتحقيــق  ــة موســكو بالأهمي ــا مــن رؤي انطلاقً
ــة  ــات الرقاب ــم آلي ــة تنظ ــة مُلزمِ ــدة دولي ــت إلى معاه ــد دع ــي، فق ــا القوم أمنه
والمحافظــة عــلى أمــن المعلومــات، ولتحقيــق ذلــك اســتخدمت عــددًا مــن الأدوات، 

منهــا: 
ــرة ضرورة 	  ــي فك ــدولي لتبن ــع ال ــة لحشــد المجتم اســتغلال المنصــات الدولي

صياغــة آليــة تنظيميــة ملزمــة، وذلــك بشــأن مكافحــة الاســتخدام الإجرامــي 
لتقنيــات المعلومــات، والاتصــالات تحــت رعايــة الأمــم المتحــدة، حيــث قدمــت 
ــك  ــة، وذل ــم المعلوماتي ــة للتعــاون في مكافحــة الجرائ موســكو مــشروع اتفاقي
ــا  ــي وقعــت عليه ــة بودابســت لعــام 2001، والت ــة لاســتبدال اتفاقي في محاول
الولايــات المتحــدة الأميركيــة إلى جانــب 55 دولــة أخــرى وترفضها روســيا، بــل 
وتراهــا تهديــداً مبــاشراً لســيادتها، وبخاصــة مــا يتعلــق بالمــادة 32 )ب( ،والتــي 
تســمح لأصحــاب البيانــات بالســيطرة عــلى اســتخدامها بــدلاً مــن الحكومــات، 
ويحــاول المقــترح الــروسي وضــع قواعــد الســلوك المتبعــة في الفضــاء الســيبراني، 
والتحقيــق المشــترك في الأنشــطة الخبيثــة، وهــو مــا ترفضــه واشــنطن وغيرهــا 
مــن العواصــم الغربيــة،  التــي رأت أن الاتفاقيــة المقترحــة ســتعزز مــن قــدرات 
روســيا وغيرهــا مــن البلــدان الســلطوية في الســيطرة عــلى الاتصــالات في 

الداخــل، و في بلــدان أخــرى30. 
عقــد جــولات للحــوار مع العديــد من الدول ذات الشــأن في المجال الســيبراني، 	 

لاســيما تلــك التــي لا تتفــق مــع وجهــة النظــر الروســية، وتــرى موســكو أنهــا 
تمثــل تهديــدًا عــلى أمنهــا المعلومــاتي وفي مقدمتهــا واشــنطن، وبعــض العواصــم 
الأوروبيــة الأخــرى، فخــلال جــولات الحــوار الــروسي الأمريــي التــي بــدأت في 
ــات  ــدة« النقاش ــلى »أجن ــروح ع ــاسي المط ــف الأس ــف كان المل 2021 في جيني
يتعلــق بأمــن المعلومــات، إلا أنــه سرعــان مــا أبــرز الحــوار عــن اختــلاف وجهــة 
ــة، إذ رأت موســكو أن واشــنطن وعــددًا  ــا الغربي النظــر الروســية عــن مثيلته
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مــن الــدول الغربيــة تدفــع باتجــاه أن ينحــصر النقــاش حــول “الهجــمات التــي 
ــة روس”، في حــين تدعــو  ــب قراصن ــع في الغــرب مــن جان ــا مواق تعرضّــت له
موســكو إلى مناقشــة أســس للتعــاون المســتقبلي في هــذه القضيــة، عــبر وضــع 
ــة عــلى شــكل معاهــدة خاصــة بالأمــن الســيبراني، أيضــاً  ــة ملزم ــات دولي آلي
ــاً  ــل أيض ــزأ، ب ــط مجت ــس فق ــوار، لي ــيركي للح ــل الأم ــكو أن المدخ ــرى موس ت
“يركــز عــلى قضيــة الهجــمات الســيبرانية  بغــرض الابتــزاز الســياسي، ولتوجيــه 
ــح  ــما أوض ــمات”، ك ــك الهج ــون وراء تل ــن يقف ــة م ــط إلى ملاحق ــار فق الأنظ

المســؤولون الــروس.

ويمكــن القــول أن الفــرق بــين المطلبــين الــروسي والغــربي في هــذا الملــف واضــح، 
هــت ضدهــا، ولا تريد فتح  فروســيا لا تريــد الخــوض في الاتهامــات المبــاشرة التــي وُجِّ
تحقيــق يــؤدي إلى الكشــف عــن أشــخاص محدديــن متورطّــين - وفقــاً للادعــاءات 
ــاش نحــو  ــل النق ــد تحوي ــل تري ــة، ب ــة - بمهاجمــة مواقــع غربي ــة والغربي الأمريكي
ــاً أن  تأســيس قواعــد قانونيــة عامــة وملزمــة لجميــع الأطــراف الدوليــة، وكان لافت
الإشــارات التــي وجّهتهــا موســكو حــول مــدى اســتعدادها للتعــاون مــع الغــرب في 
ــرض عــلى كل  ــشروط واضحــة تف ــاً ب ــد ارتبطــت دائم ــات، وق ــن المعلوم مجــال أم
الأطــراف الالتــزام بتعهــدات مســبقة، وهــو مــا أوضحــه الرئيــس الــروسي فلاديمــير 
ــكو  ــارة إلى أن موس ــدن، بالإش ــو باي ــي ج ــيره الأمري ــع نظ ــاءه م ــلال لق ــين خ بوت
مســتعدة لتســليم مرتكبــي الجرائــم الســيبرانية إلى واشــنطن في حــال إبــرام الطرفين 

اتفاقيــة رســمية تنــصّ عــلى التزاماتهــما المتبادلــة في هــذا الصــدد.
ــدول 	  ــع ال ــاون م ــز التع ــكو إلى تعزي ــت موس ــل، اتجه ــد مقاب ــولى صعي ع

ــا  ــال الفضــاء الســيبراني وتكنولوجي ــا الاســتراتيجية في مج ــق ورؤيته ــي تتف الت
المعلومــات، كــما هــو الحــال مــع الصــين، حيــث يــرى محللــون أن ثمــة تآلفًــا 
ــة«  ــيادة التكنولوجي ــعى إلى »الس ــما تس ــين فكلاه ــة الدولت ــين رؤي ــا ب واضحً
كهــدف رئيــسي، بحيــث تكون القوتــان الشرقيتــان قوتــين متناغمتين اســتراتيجياً 
مــن ناحيتــي الأهــداف ومصــادر التهديــد 31، ولتحقيــق تلــك الأهــداف قامــت 

موسكو في العام 2015 بالانضمام إلى منظمة شنغهاي للتعاون. 
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الخاتمة:
ــة  ــج البحثي ــن النتائ ــدد م ــول إلى ع ــن الوص ــبق يمك ــما س ــة وم ــة عام بصف

ــي: ــة، وه المهم
ــية -	  ــمة أساس ــد س ــي تع ــات، والت ــا المعلوم ــة في تكنولوجي ــرة الهائل أن الطف

ــب  ــة في ترتي ــة نوعي ــت نقل ــد أحدث ــن، ق ــادي والعشري ــرن الح ــمات الق ــن س م
ــدى  ــرة ل ــارات المتوف ــك الخي ــدول، كذل ــد مــن ال ــات الأمــن القومــي للعدي أولوي
ــا  ــط نفوذه ــتراتيجية وبس ــا الاس ــق أهدافه ــدول لتحقي ــك ال ــرار في تل ــاع الق صن
ــق  ــا يطل ــات أو م ــح أمــن المعلوم ــة، وأصب ــا عــلى الســاحة الدولي ــراز مكانته وإب
عليــه »الأمــن الســيبراني” في مقدمــة العنــاصر التــي تتحــدث عنهــا اســتراتيجيات 
الأمــن القومــي لتلــك الــدول، ســواء كان مصــدرًا للقــوة وأداة تســتخدمها لتحقيــق 
ــا  ــد لأمنه ــة أم كان مصــدرًا مــن مصــادر تهدي ــة وخارجي ــع وأهــداف داخلي مناف

ــا والتدخــل في شــأنها الداخــلي. ــد يصــل إلى حــد التجســس عليه القومــي ق

ــدول  ــا المعلومــات باتــت ترســم خريطــة ثقــل ال بطريقــة أخــرى فــإن تكنولوجي
ــة، حيــث أن امتــلاك أســلحة  وتعطــي صــورة عــن مكانتهــا عــلى الســاحة الدولي
ــة  ــبر الدول ــين تعت ــة، في ح ــة للدول ــتراتيجية خاص ــزة اس ــي مي ــات يعط المعلوم

ــاد. ــهلة الاصطي ــا س ــة رقميً الضعيف
ــاحة 		  ــلى الس ــارًا ع ــروزاً وانتش ــر ب ــي الأك ــيبرانية ه ــروب الس ــت الح أصبح

الدوليــة، وأصبــح الفضــاء الســيبراني مــن أهــم الأســلحة الاســتراتيجية التــي 
تســتخدمها الــدول في الحــروب الحديثــة، حيــث باتــت تلــك أحــد الأدوات 

الرئيســية لتحقيــق الأهــداف السياســية والعســكرية والاقتصاديــة للــدول.
تعتــبر روســيا الاتحاديــة تحــت قيــادة بوتــين أحــد أهــم وأبــرز الــدول التــي 		 

يحتــل فيهــا الأمــن الســيبراني أولويــة في اســتراتيجيات الأمــن القومــي بشــكل معلن 
وصريــح، وهــو مــا عــبرت عنــه اســتراتيجية الأمــن القومــي الروســية الأخــيرة لعــام 
1202 والتــي لا تــزال معتمــدة لــدى صانــع القــرار الــروسي حتــى تاريخــه، حيــث 
تؤمــن بفاعليــة الحــرب الســيبرانية لمــا لهــا مــن آثــار تدميريــة عــلى الــدول الأعــداء 

تشــبه تلــك التــي تخلفهــا أســلحة الدمــار الشــامل.
تســعى الاســتراتيجية الروســية الجديــدة إلى التأكيــد عــلى اقــتراب الوصــول 		 
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إلى الوســائل النهائيــة للحــروب المســتقبلية والتــي تبتعــد عــن النزاعــات المســلحة 
التقليديــة وتتوجــه إلى قمــع القيــادة العســكرية وإيقــاف عمليــات الملاحــة 
نحــو  الإلكــتروني والتوجــه  الفضــاء  بالعــدو في مجــال  الخاصــة  والاتصــالات 
ــإن اســتراتيجية روســيا حــول  ــه ف ــا، وعلي ــي يعتمــد عليه اخــتراق المعلومــات الت
الأمــن الســيبراني تقــوم عــلى »الهجــوم« وذلــك لاعتقادهــا بــأن الترهيــب والــردع 
ــداء. ــوم والأع ــلى الخص ــل ع ــار الكام ــق الانتص ــات لا يحق ــلى المعلوم ــس ع والتجس

لا يوجــد حتــى الآن اتفــاق واضــح عــلى وضــع آليــة تنظيميــة دوليــة ملزمــة 		 
لمكافحــة الاســتخدام الإجرامــي لتقنيــات المعلومــات والاتصــالات، حيــث تنقســم 
الــدول الكــبرى فيــما بينهــا إلى معســكرين رئيســيين، هــما: الغــرب بقيــادة الولايات 
ــان  ــث يتصــارع الطرف ــادة روســيا والصــين، حي ــشرق بقي ــة، وال المتحــدة الأمريكي
فيــما بينهــما مــن أجــل فــرض وجهــة نظــره ورؤيتــه لكيفيــة تشــكيل تلــك القواعد 
والمبــادئ الدوليــة التــي مــن شــأنها تنظيــم التعامــل مــع التهديــدات المحتملــة في 
الفضــاء الســيبراني، ويزيــد الأمــر تعقــدًا هــو تحــول كل مــن روســيا والصــين مــن 
ــة عــن السياســات العالميــة إلى الانخــراط وبشــدة بهــا بــل والســعي تكتــل  العزل

قــوي في مواجهــة التكتــل الغــربي.
مستقبل الواجهة )الحروب( السيبرانية على الساحة الدولية:		 

ــي لم  ــة والت ــروز الحــروب والصراعــات الســيبرانية عــلى الســاحة الدولي مــع ب
تقتــصر مخاطرهــا وآثارهــا الســلبية عــلى الفاعلــين الدوليــين التقليديــين فحســب 
بــل امتــدت لتشــمل المجتمعــات والأفــراد، انقســم المحللــون حــول مســتقبل تلــك 
الحــروب مــا بــين الدفــع بأنهــا ستشــهد تقدمًــا وســيطرة واضحــين عــلى الصعيــد 

الــدولي وآخــر يدفــع بانحســارها وتراجعهــا لتكــون جــزءًا مــن كل.
المشهد الأول: تقدم وسيطرة الحرب السيبرانية

إذا مــا اســتمرت الحــروب والهجــمات الســيبرانية في اســتهداف البنــى التحتيــة 
وأنظمــة الطاقــة وإصابــة شــبكات المعلومــات الحكوميــة والعســكرية، ســيكون 
ــراد  ــع الأف ــدة، وســيضحى جمي ــدات المتزاي ــع معــرض للتهدي مســتقبل الجمي
ــي  ــط الأمام ــات في الخ ــا المعلوم ــلى تكنولوجي ــد ع ــي تعتم ــات الت والمؤسس
لتلــك الحــروب ولــن يســلم مــن آثارهــا التدميريــة أحــد، وقــد ذهــب البعــض 
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بــأن الحــرب الســيبرانية قــد بــدأت بالفعــل وأنهــا أصبحــت حقيقيــة وعالميــة 
النطــاق.

المشهد الثاني: تراجع وانحسار الصراعات والحروب السيبرانية 
مــن المحتمــل ان يأخــذ الــصراع في المســتقبل أشــكالاً صامتــة مختلفــة ســتبدأ 
بالهجمات الســيبرانية واســتخدام أســلحتها كالتشــويش علـــى الأقمار الصناعية، 
والاختراقــات الخاصــة بعرقلــة الخصــوم، لكـــن ســـيكون دور هـــذه الهجمـــات 
مؤقتـًــا ثـــم يـــتم الانتقــال بعـــد ذلـــك إلى الهجــمات الماديــة الفعليــة المدمــرة 
التــي ستســـتهدف الأصــول الفضـــائية، وهــو مــا يثــير القلــق لــدى العديــد مــن 

الخــبراء حيــث ســتؤدي إلى انــدلاع حــرب فضائيــة باهظــة الثمــن.
مــع تزايــد حــدة الــصراع الــدولي عــلى الفضــاء الســيبراني، وتعــدد الفاعلــين  	-

القادريــن عــلى شــن الحــروب الســيبرانية مــع صعوبــة تحديــد جهــة الهجــوم، 
ــف  ــة واضحــة عــلى مختل ــارًا تخريبي ــا آث ــح له ــات الســلم يصب ــى في أوق وحت
مجــالات الحيــاة، أصبــح مــن الــضرورة بمجــال تكثيــف الجهــود الدوليــة للحــد 
ــول إلى  ــاون للوص ــلال التع ــن خ ــدولي: م ــد ال ــلى الصعي ــار فع ــك الآث ــن تل م
اتفــاق دولي ملــزم ينظــم اســتخدام الفضــاء الســيبراني ويضــع آليــات لإيقــاف 
والحــد مــن الجرائــم الســيبرانية، كــما يضــع حــدًا للــصراع بــين الــدول في هــذا 
المجــال ويفتــح البــاب أمــام التعــاون فيــما بينهــا لمــا فيــه مــن تقــدم للبشريــة 
جمعــاء، وداخليًــا: مــن خــلال إنشــاء أقســام خاصــة في الــدول لمواجهــة 

ــدي متخصصــين في هــذا المجــال. الهجــمات الســيبرانية عــلى أي
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