
أكاديمية ناصر العسكرية للدراسات العليا128

الأمن القومى
والإستراتيجية

عميد كلية الهند�سة جامعة م�صر للعلوم والتكنولوجيا

زميل كلية الدفاع الوطنى

الت�أثيرات الإيجابية للمدن الذكية   

على مجالات الأمن القومى المصرى 

�أ.د. غـــادة محمــد عـــامر

وكان قبله���ا التفكي���ر ف���ى خلق م���دن ذكي���ة وم�ستدامة قد 

ب���د�أ يظهر عل���ى الواجهة بعد تقارير كثيرة مث���ل تقارير لإدارة 

ال�شئون الاقت�صادي���ة والاجتماعية التابعة للأمم المتحدة التى 

ظهرت بين عامى 1950م و2018م والتى �أفادت ب�أن عدد �سكان 

الح�ض���ر فى العالم نما ب�أكثر من �أربع���ة �أ�ضعاف. وللتعامل مع 

�أنماط التح�ضر ه���ذه، والا�ستجابة بفاعلية للتحديات الحرجة 

لتنمي���ة المدين���ة، هناك حاج���ة �إلى تقديم خدم���ات فعالة من 

�أج���ل �أم���ن و�لاسمة ورفاه���ة المواطنين. وعلى ه���ذا الأ�سا�س، 

انطلق���ت فكرة الم���دن الذكية الت���ى تهدف �إل���ى تحديد نقاط 

القوة وال�ضعف وتحقيق التنمية المحلية المنا�سبة للجميع حتى 

ت�صبح مدنً���ا �أكثر تناف�سية. و�ساعدت التط���ورات التكنولوجية 

الجدي���دة ف���ى م�ساع���دة الحكومات عل���ى تحقيق حل���م المدن 

الذكية، �إذ �أ�سهمت تط���ورات �إنترنت الأ�شياء القائم على ربط 

الأجهزة وتب���ادل البيانات وتد�شين �أنظم���ة تحكم مركزية. �إن 

اله���دف الأ�سا�س���ى للمدينة الذكية هو خلق بيئ���ة ح�ضرية توفر 

ا.  جودة حياة عالية ل�سكانها مع توليد نمو اقت�صادى �شامل �أي�ضً

لذل���ك ، تتمثل الميزة الرئي�سي���ة للمدن الذكية فى قدرتها على 

ت�سهيل زيادة تقديم الخدم���ات للمواطنين ببنية تحتية وتكلفة 

�أق���ل. ورغ���م انت�شار الم�صطل���ح وظهور مدن ذكي���ة على �أر�ض 

الواق���ع، ف�إن���ه لا يزال هناك ن���وع من عدم و�ض���وح للتف�سيرات 

العام���ة للمواطني���ن وتوقعاته���م لم���ا يعني���ه م�صطل���ح "ذكى" 

فى الواق���ع، كذلك عدم و�ض���وح الأهمية والأه���داف وت�أثيرات 

خل���ق م���دن ذكية محلية عل���ى الأمن القومى.  ق���د يكون ب�سبب 

�أن �أ�صح���اب الم�صلحة يول���دون م�صالحهم ب�ش���كل غير دقيق 

م���ن ر�ؤية غير م�شتركة مع المجتمع لم���ا يمكن �أن تمثله المدن 

الذكية. وهذا ي�شكل مخاطرة كبيرة من حيث �سوء التف�سير من 

قب���ل الم�شاركين فى �أجندة المدن الذكية ق���د ت�ؤدى �إلى تعطل 

تحقيق الهدف من جعل المدن ذكية وم�ستدامة. 

وتخط���ط م�صر لبناء 15 مدينة جدي���دة من الجيل الرابع 

ف���ى ال�سنوات المقبل���ة لإيواء �سكان الب�ل�اد المتزايد عددهم، 

وتزوي���د ال�سكان بو�سائ���ل الراحة والخدم���ات العالية الجودة، 

وخل���ق فر����ص الا�ستثمار والعم���ل وتقليل ال�ضغ���ط على المدن 

ظهر مفهوم المدن الذكية خلال العقد الما�ض��ى، بمبادرة من م�ؤ�س�سة كلينتون فى عام 2005م)1( ، حيث 

تح��دى الرئي�س الأمريكى ال�س��ابق �ش��ركة  �سي�س��كو Cisco  العالمي��ة الرائدة فى مجال تقني��ة المعلومات 

وال�ش��بكات ف��ى قدراتها على ا�س��تخدام المعرفة التكنولوجية المتط��ورة لجعل المدن �أكثر ا�س��تدامة. منذ 

ذلك الوقت بد�أ يظهر وبقوة م�ص��طلح المدن الذكية، وذلك لت�ش��جيع وتعزيز ممار�س��ات الت�ص��ميم الم�ستدام 

من خلال دمج �أحدث التقنيات التى تقلل من ا�س��تهلاك الطاقة وتزيد من كفاءة الطاقة، وا�س��تخدام المواد 

المُع��اد تدويره��ا والم��واد الطبيعية وتولي��د الكهرب��اء النظيفة �أو المتج��ددة. بحيث تحت��وى تلك المدن 

الذكي��ة على المبان��ى الذكية، والنقل الذك��ى، ومعلومات البيئ��ة المبنية على التقني��ات الحديثة، و�أنظمة 

الطاق��ة مع تح�س��ين التنقل ومواقف ال�س��يارات وخدمات الط��وارئ. بعدها بد�أت �ش��ركات كبرى �أخرى تهتم 

تدريجيًا بالمدن الذكية مثل �شركة IBM وهى الآن �أ�صبحت رائدة فى هذا المجال )2(. 

مقدمــة : 
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الحالي���ة. قال رئي����س مجل�س ال���وزراء م�صطف���ى مدبولى فى 

منتدى بناة م�ص���ر بالقاهرة �إن المدن الجديدة �سترفع العدد 

الإجمال���ى للمدن المتكامل���ة فى م�صر �إل���ى 30 ، حيث �إن 15 

مدين���ة ت���م �إعلانها �سابقًا ف���ى مراحل مختلفة م���ن التطوير. 

ت�شم���ل الم�شاريع القائمة: العا�صمة الإدارية الجديدة، ومدينة 

العلمين الجدي���دة، و�شرق بور�سعيد )ال�س�ل�ام(، والمن�صورة 

الجدي���دة، والإ�سماعيلي���ة الجديدة، والجلال���ة، وال�شيخ زايد 

الجديدة، وواحة �أكتوبر، وغرب بنى �سويف، وملوى الجديدة، 

ونا�صر )غرب �أ�سيوط(، وغرب قن���ا، وتو�شكا الجديدة. و�أكد 

ال�سي���د الرئي����س عبد الفت���اح ال�سي�س���ى، خ�ل�ال فعاليات قمة 

"جلا�سجو" فى الدورة 26 لقمة الأمم المتحدة لمكافحة تغير 
المُن���اخ: �أن الدولة توا�صل العمل على �إن�شاء المزيد من المدن 

الذكية".  و�أكد �أن فى المدن الذكية �سيُدار كل �شىء �إلكترونيًا 

ر عن الطاب���ع الح�ضارى لأقاليم  عبر مب���انٍ �صديقة للبيئة تُعبِّ

م�صر المختلفة، مع توفير �أق�صى �سبل جودة الحياة للمواطن 

الم�صرى والخدمات المطلوبة للم�ستثمرين وال�سياح الأجانب 

وب�ش���كل يُ�سهم فى توطين كل �أ�شكال التكنولوجيا الحديثة على 

�أر�ض م�صر.

 فى هذه الورقة �سوف نقدم بع�ض التعريفات للمدن الذكية، 

وتاري���خ الم���دن الذكية، وم���ا هى الملام���ح الرئي�سي���ة للمدن 

الذكية، وما هى �أهدافها، وفوائدها، وما هى التكنولوجيا التى 

تبن���ى هذه الم���دن، وكيف تعم���ل تلك المدن الذكي���ة، وما هى 

التحديات الت���ى تواجه �إن�شاءها وما ه���ى الت�أثيرات الإيجابية 

لها على الأمن القومى الم�صرى. 

هـــدف البحـــث :

يهدف البحث �إلى ت�سليط ال�ض����وء على التعريف بالمدن 

الذكي����ة الم�ستدامة و�أجياله����ا، كذلك تو�ضي����ح خ�صائ�صها 

و�أهم عنا�صرها ومميزاتها، وماهى الت�أثيرات الإيجابية لها 

عل����ى الأمن القومى الم�صرى، وما هو و�ضع م�صر فى �إن�شاء 

تلك المدن.

منهجيـــة البحـــث

ترتكز الورقة البحثية ب�شكل �أ�سا�سى على:

المنه��ج النظرى: الذى يعتمد على درا�سة المراجع والكتب 

العلمي���ة والمواقع الموثقة على ال�شبك���ة الدولية، وكل ما يتعلق 

بالمو�ضوع.

المنه��ج الو�ص��فى: لو�ص���ف الم���دن الذكي���ة وتو�ضي���ح كل 

المعلوم���ات المتعلقة به���ا لمعرفة �أهميته���ا لتحقيق متطلبات 

الأمن القومى الم�صرى.

�أولا: تعريف المدن الذكية

يطغ����ى عل����ى ال�ساح����ة التكنولوجي����ة من����ذ �سن����وات م�صطلح 

بيئ����ة رقمية �صديقة  �إلى توفير  الت����ى ت�سعى  "الم���دن الذكي���ة"، 
للبيئ����ة ومحفزة للتعلم والإبداع، وتُ�سهم فى توفير بيئة م�ستدامة، 

وتُعزز ال�شعور بال�سعادة وال�صحة. ونتيجة لأن الأمر يتطور ب�سرعة 

�أ�صب����ح هن����اك �أكثر م����ن تعريف له����ذا الم�صطل����ح، و�أحيانًا �أكثر 

م����ن ت�سمية، مثل "الم���دن الرقمي���ة" و"الم���دن الإيكولوجية"، 

����ى باخت��ل�اف الأهداف الت����ى يحددها  وغيره����ا. يختل����ف المُ�سمَّ

الم�سئولون عن تطويره����ا. وهناك العديد من الجهات التى ت�شير 

�إل����ى �أنه �إذا كنت ق����ادرًا على تنفي����ذ �أعمالك ومزاول����ة �أن�شطتك 

م����ن موقعك اعتمادًا على التكنولوجي����ا، والتى بدورها ت�ساعد فى 

تح�سين كفاءة ا�ستهلاك الموارد وتح�سين م�ستوى المعي�شة وتوفر 

لًا �سه��ل�اً و�آمنًا، كل هذا فى بيئة  ل����ك خدمات جيدة و�سريعة وتنَقُّ

�آمنة و�أقل تلوثًا، فكل هذه م�ؤ�شرات تدُل على �أنك تعي�ش فى مدينة 

تتوافر بها �صفات رئي�سية للمدن الذكية.

ويمكن تحديد تعريف �أكثر دقة للمدن الذكية الم�ستدامة 

بوا�سطة الاتحاد الدولى للات�صالات، الذى �أو�ضح �أنها "مدينة 

مبتك���رة ت�ستخدم تكنولوجيا المعلوم���ات ولاات�صالات لتح�سين 
نوعية الحياة، وكفاءة العمليات والخدمات الح�ضرية، والقدرة 
عل���ى المناف�س���ة. وينبغ���ى �أن تنعك����س ه���ذه المزاي���ا ف���ى تلبي���ة 
احتياج���ات الأجي���ال الحالي���ة والقادم���ة فيما يتعل���ق بالجوانب 
لااقت�صادي���ة ولااجتماعي���ة والبيئي���ة والثقافي���ة، حت���ى تكت�س���ب 
�أكثر  الأوروبى ر�ؤية  د الاتحاد  �أى مدين���ة �صفة الذكي���ة". وحدَّ

: 
)3(

للمدن الذكية، حيث ترتكز على �ستة عنا�صر هى

الاقت�صاد الذكى.  	-1

الأ�شخا�ص الأذكياء الذين يمثلون ر�أ�س المال الب�شرى  	-2

وال�شفافية والم�شاركة الذكية فى القرارات. 

النقل الذكى القائم على التكنولوجيا الحديثة. 	-3

البيئة الذكية.  	-4

الحياة الذكية التى تهت���م بالأو�ضاع ال�صحية و�لاسمة  	-5

الفرد ورفاهيته.

التمت���ع بمراف���ق تعليمي���ة و�سك���ن وتراب���ط اجتماع���ى  	-6

.
)4(

جيــــــد

ثانيا: تاريخ المدينة الذكية

يمك���ن �إرج���اع مفه���وم المدينة الذكي���ة �إلى عام���ى 1960م 

و1970م عندم���ا ب���د�أ مكت���ب تحلي���ل المجتم���ع فى ولاي���ة لو�س 

�أنجلو�س بالولايات المتحدة الأمريكية با�ستخدام قواعد بيانات 

 ، وتحليل الكتلة والت�صوي���ر الجوى بالأ�شعة تحت 
)5(

الكمبيوت���ر

الت�أثيرات الإيجابية للمدن الذكية على مجالات الأمن القومى الم�صرى

�أ.د. غـــادة محمــد عـــامر
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الأمن القومى
والإستراتيجية

الحم���راء لجمع البيانات و�إ�صدار التقاري���ر وتوجيه الموارد �إلى 

المناط���ق الت���ى هى فى �أم����س الحاج���ة �إليها، كذل���ك لمكافحة 

الك���وارث المحتمل���ة والحد م���ن الفقر. منذ ذل���ك الحين، ظهر 

: 
)6(

�أربعة �أجيال مختلفة من المدن الذكية، كانت كالتالى

 )Smart City 1.0(  1.0 المدن الذكية 	-1

تتميز الم���دن الذكي���ة 1.0 ب�أنها مدفوع���ة بالتكنولوجيا، 

وبت�شجي���ع م���زودى التكنولوجيا عل���ى اعتماد حلوله���م للمدن 

زة للتعام���ل، �أو لفهم الآث���ار المترتبة على  الت���ى لم تك���ن مُجهَّ

الحل���ول التكنولوجي���ة ب�شكل �صحي���ح، �أو كيف يمك���ن �أن ت�ؤثر 

ه���ذه التكنولوجيا عل���ى نوعية حياة المواط���ن. فى هذا الجيل 

من الم���دن كانت الر�ؤي���ة الح�ضرية الم�ستقبلي���ة القائمة على 

التكنولوجيا تفتقد الديناميكية الرئي�سية لكيفية تفاعل المدن 

م���ع مواطنيها. لقد ا�ستند هذا الجي���ل من المدن على برنامج 

تطوير مدف���وع بالتكنولوجيا من �أعلى �إل���ى �أ�سفل لحل م�شكلة 

م���ا، دون محاولة درا�سة �أو فهم الآث���ار الطويلة المدى لكيفية 

عمل ه���ذه التكنولوجيا فى بيئة ح�ضري���ة وت�أثيرها على نوعية 

الحياة لمواطنيها.

)Smart City 2.0(   2.0 المدن الذكية 	-2

ف���ى المرحلة الثانية م���ن المدن الذكية كان���ت تقود فكرة 

تطبيق التكنولوجيا كل المدينة بالكامل بقيادة حكومة المدينة، 

عل���ى عك�س ما تم فى الجي���ل الأول. لذلك اختلف التطبيق من 

مدين���ة لأخرى ب�سبب التحديات التى تواجه كل مدينة، ونوعية 

الاقت�ص���اد القائمة علي���ه، والمتطلبات ونوعي���ة التحديات وما 

�إل���ى ذلك. �إذا كان���ت المدينة الذكية 1.0 ه���ى نهج من �أعلى 

�إلى �أ�سفل، ف�إن 2.0 هو العك�س با�ستخدام نهج "من الأ�سفل" 

�إلى الأعلى م���ع الحكومة المحلي���ة والمواطنين الذين يقودون 

�أجن���دة المدينة الذكية.  فى هذا الجي���ل كان لدى الحكومات 

فك���رة عن مفه���وم المدن الذكي���ة، وكانوا يعرف���ون التحديات 

التى يواجهونه���ا والحلول المطلوبة لكبح تل���ك التحديات. فى 

هذا الجيل تم تخ�صي�ص الحل���ول التكنولوجية وكانت محددة 

ج���دًا لاحتياجات المدينة. لقد ركزت حكومات المدن فى هذا 

الجي���ل ب�ش���كل متزايد عل���ى الحل���ول التقنية كعنا�ص���ر تمكين 

لتح�سين الفاعلية الت�شغيلية والإنتاجية وفعالية التكلفة وجودة 

حي���اة المواطن ب�شكل عام. مثال على تطبي���ق المدينة الذكية 

2.0 ح���دث ف���ى مدينة ري���و دى جانيرو ف���ى البرازيل، حيث 

طلب عمدة ريو دى جاني���رو خبرة IBM من �أجل �إن�شاء �شبكة 

ا�ست�شعار ت�ساعد فى التخفيف من دور الانهيارات الأر�ضية فى 

. 
)7(

الأحياء الفقيرة على �سفوح التلال

 )8()Smart City 3.0(  3.0 المدن الذكية 	-3

فى ه���ذا الجيل لم يَعُ���د ي�سيطر على تطبي���ق التكنولوجيا 

فى المدينة لا م���زودو التكنولوجيا ولا حكومة المدينة؛ بل يتم 

���ى نم���وذج الإبداع الم�شت���رك للمواطن، و�أ�صب���ح المواطن  تبنِّ

ه���و الم�صدر الرئي�سى لدعم التطبيق.  يب���دو �أن هذا التعديل 

الأخي���ر م�ستوحىً م���ن ق�ضايا الإن�ص���اف والرغبة ف���ى �إن�شاء 

مجتم���ع ذكى مع الإدماج الاجتماع���ى. لقد كانت مدينة فيينا 

ف���ى النم�سا واح���دة من �أولى الم���دن التى تبنَّت ه���ذا الطراز 

الجديد من المدن الذكي���ة. بحيث تم �إن�شاء �شراكة مع �شركة 

ت فيها المواطنين  طاق���ة محلية ت�سمى Wien Energy �ضمَّ

كم�ستثمري���ن فى محط���ات الطاقة ال�شم�سي���ة المحلية. كذلك 

تبنَّت مدين���ة فانكوفر فى  كندا نم���وذج المدينة الذكية 3.0 

من خلال �إ�شراك 30,000 من مواطنيها فى الإن�شاء الم�شترك 

لخطة عمل مدينة فانكوفر الأكثر خُ�ضرة لعام 2020م.  وحتى 

الدول النامي���ة يمكنها تطبيق هذا الجيل م���ن المدن وبكفاءة 

مث���ل مدين���ة ميديلي���ن فى كولومبي���ا التى ه���ى الآن من �أكبر 

و�أ�شه���ر الأمثلة عل���ى المدن الذكية 3.0. حي���ث حازت مدينة 

 Urban Land ميديلي���ن على جائزة المدينة المبتك���رة من

Institute، على �إ�شراك المواطنين من الأحياء الأكثر �ضعفًا 
عت ميديلين �أخيرًا  فى المدينة فى الم�شاريع التحويلية. كما و�سَّ

التزامها تج���اه المواطنين المبتكِرين م���ن خلال دعم تطوير 

منطق���ة ابتكار رائع���ة لج���ذب المواهب الريادي���ة والاحتفاظ 

به���ا. �إن الجيل الثالث من المدن الذكي���ة يختلف عن الأجيال 

ال�سابقة من المدن، فبدلًا م���ن النهج القائم على التكنولوجيا 

المدفوع م���ن �ش���ركات التكنولوجيا كما هو الح���ال فى المدن 

الذكي���ة 1.0 �أو النهج المدفوع من الحكومة كما هو الحال فى 

���ت المدن الذكية ف���ى الجيل الثالث  الم���دن الذكي���ة 2.0 ، تبنَّ

فك���رة �أن مركز الم���دن الذكية هو المواطن ال���ذى يحتاج �إلى 

ى نماذج  الا�ستف���ادة م���ن كل هذه الجهود؛ لذلك ب���د�أوا فى تبنِّ

الإب���داع الم�شت���رك للمواطني���ن للم�ساع���دة فى قي���ادة الجيل 

الق���ادم من المدن الأكث���ر ذكاءً. �إن هذه المرحلة مبنية ب�شكل 

�أكبر على الإن�صاف والاندماج الاجتماعى، وهناك تركيز مهم 

على تهيئة الظروف لل�سماح ب�أن�شطة الم�شاركة المحلية بالعمل 

وبقوة بين كل فئات المجتمع وممثليه.

  )9()Smart City 4.0(  4.0 المدن الذكية 	-4

بالث���ورة  وثيقً���ا  ارتباطً���ا   4.0 الذكي���ة  المدين���ة  ترتب���ط 

ال�صناعي���ة الرابع���ة الت���ى تهيم���ن عليه���ا الروبوت���ات والذكاء 

 )IoT( الأ�شي���اء و�إنترن���ت  النان���و  الا�صطناع���ى وتكنولوجي���ا 
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والمركب���ات الم�ستقلة. �إن التغي���رات التكنولوجية العميقة ذات 

العواق���ب الاجتماعي���ة والاقت�صادي���ة الكبي���رة للم���دن والبيئ���ة 

الطبيعي���ة جزء لا يتج���ز�أ من عملية التنمي���ة الم�ستدامة، والتى 

ت�ض���ع معايير عالي���ة للمواطني���ن. �أحد الأ�س����س العديدة لفكرة 

ذة  المدين���ة الذكية هو البنية التحتية الذكية والمدرو�سة والمنفَّ

ب�شكل �صحيح. فى هذا الجيل تُ�ستخدم البنية التحتية المتكاملة 

لإنترنت الأ�شياء لزيادة فعالية العمليات التى تُجريها الخدمات 

وال�ش���ركات المحلي���ة لتح�سي���ن حي���اة المواطني���ن. لقد حققت 

الم���دن الذكية من الجيل الرابع �أكبر تقدم نحو تحقيق �أهداف 

ى �إلى تحقيق تق���دم بن�سبة 86 ٪  التنمي���ة الم�ستدام���ة، مم���ا �أدَّ

 . �إن ه���ذا الجيل من 
)10(

نح���و جميع الأه���داف ال�سبعة ع�ش���ر

المدن ال�شديدة الترابط، حيث تُ�ستخدَم التكنولوجيا والبيانات 

 .
)11(

وم�شارك���ة المواطنين لتحقيق �أهداف التنمية الم�ستدامة

ف���ى ه���ذا الجيل نطبق مب���د�أ لا يكفى �أن تكون ذكيً���ا لكن عليك 

�أن تك���ون م�ستدامًا. ت�شكل �أه���داف التنمي���ة الم�ستدامة �أولوية 

.
)12(

م�ستقبل المدن من الجيل الرابع

ثالثا: الملامح الرئي�سية للمدن الذكية

تُعَ���د المدينة الذكي���ة منطقةً ح�ضريةً ت�ستخ���دم مجموعةً 

م���ن التقني���ات الرقمي���ة م���ن �أجل تكوي���ن ر�ؤي���ةً �شامل���ةً لكل 

عملي���ات المدينة، والبنية التحتية، والخِدمات؛ وبالتالى �إثراء 

حي���اة ال�سكان، وتح�سي���ن البنية التحتي���ة، وتحديث الخِدمات 

الحكومي���ة، وتعزي���ز �إم���كان الو�ص���ول، وتحفي���ز الا�ستدام���ة، 

وت�سري���ع وتي���رة التنمية الاقت�صادية. وه���ذا يُتيح لقادة المدن 

التنب�ؤ بالمُ�ش���كلات المُحتملة، والتغلب عل���ى التحديات ب�شكل 

�سري���ع، وتح�سي���ن النتائ���ج. وي�أت���ى كل هذا معًا م���ن �أجل رفع 

م�ست���وى التج���ارب ل�س���كان المنطق���ة الح�ضري���ة، والزائرين 

وال�شركات؛ وبناء مُ�ستقبل �أكثر �إ�شراقًا للمدينة. وترتبط �أبعاد 

المدن الذكية بنظريات التنمية العمرانية الم�ستدامة، كالنقل 

والاقت�صاد، والم���وارد الطبيعية، ونوعية الحي���اة، والم�شاركة 

بينها. ومن �أهم ملامح المدن الذكية التالى:

وه���و   :)Smart Economy( الذك���ى  لاا	قت����صاد  -1
ع للابتكار والريادة والإنتاجية، وتنمية  الاقت�صاد المُ�شجِّ

روح الابت���كار والتناف����س عل���ى الإنتاج الممت���از بوا�سطة 

التكنولوجي���ة  والبرام���ج  المع���دات  �أح���دث  ا�ستخ���دام 

والخامات والأفكار والأفراد المحليين.

ا	لبيئ���ة الذكي���ة )Smart environment(: هى البيئة  -2
الطبيعية �أو العمرانية لتمثل البيئة المادية للمدينة التى 

يت���م �إجراء جميع الأن�شطة من خلاله���ا. ومنها المبانى 

الذكي���ة حي���ث يمك���ن تحديث البني���ة التحتي���ة القديمة 

دة ب�أجهزة ا�ست�شع���ار لي�س  و�إن�ش���اء مبان جدي���دة م���زوَّ

فق���ط لتوفير �إدارة الم�ساحة ف���ى الوقت الفعلى و�ضمان 

ا لمراقبة ال�صحة الهيكلية  ال�لاسمة العامة، ولك���ن �أي�ضً

للمبانى. يمكن لأجه���زة الا�ست�شعار اكت�شاف التقادم �أو 

التهال���ك �أو الت�آكل، و�إخط���ار الم�سئولي���ن عند الحاجة 

�إل���ى الإ�صلاح���ات. كم���ا يمك���ن للمواطني���ن الم�ساعدة 

فى ه���ذا الأمر، و�إخط���ار الم�سئولين م���ن خلال تطبيق 

المدينة الذكية عند الحاجة �إلى �إ�صلاحات فى المبانى 

ا ا�ستخدام  والبني���ة التحتية العامة الأخ���رى. يمكن �أي�ضً

�أجهزة الا�ست�شع���ار للك�شف عن الت�سريب���ات فى �أنابيب 

المي���اه و�أنظمة الأنابيب الأخ���رى، مما ي�ساعد فى تقليل 

التكالي���ف وتح�سي���ن كفاءة العاملين ف���ى القطاع العام. 

كم���ا تحق���ق تقنيات الم���دن الذكي���ة كف���اءات للت�صنيع 

الح�ض���رى والزراعة الح�ضرية، بما فى ذلك خلق فر�ص 

العم���ل، وكف���اءة الطاق���ة، و�إدارة الم�ساح���ات، وال�سل���ع 

الطازجة للم�ستهلكين.

 :)E-Government(لحكومة الذكية / الإلكترونية	ا -3
هى تطوير منظومة العمل الحكومى با�ستخدام الو�سائل 

الإلكترونية من خلال: 

�أ-	تقدي���م المعلوم���ات: وذل���ك ب�إتاحة جمي���ع الفعاليات 
والمعلومات المتعلقة ب�سكان المدينة.

لاا	ت����صالات الذكي���ة: القدرة على تب���ادل المعلومات  ب-
والتوا�صل بين ال�سكان والحكومة.

ا	لتعاملات الإلكتروني���ة: من خلال ت�أدية الخدمات  ج-
الإلكترونية.

:)Smart people( لأ�شخا�ص الأذكياء	ا د-
يلع���ب المواطن���ون ف���ى الم���دن الذكية ال���دور الأكثر 

�أهمي���ة، فهُ���م الم�ص���در الرئي����س لمعظ���م البيانات 

اللازمة لتوجيه المدينة الذكية، وهم الم�سئولون عن 

تحويل الحياة م���ن التقليدية �إلى حياة مبتَكرة قائمة 

عل���ى حلول ابتكاري���ة تكنولوجية للم�ش���كلات داخله، 

وتنمي���ة الخدم���ات لي�ستطي���ع كل المجتم���ع ممار�سة 

جميع الأن�شط���ة، والخدمات الحكومي���ة، والخا�صة، 

�إلكترونيًا وب�سرعة. 

رابعًا: تكنولوجيا المدن الذكية 

ت�ستخ���دم الم���دن الذكي���ة مزيجًا م���ن تكنولوجي���ا الثورة 

ال�صناعية الرابعة، مثل:

الت�أثيرات الإيجابية للمدن الذكية على مجالات الأمن القومى الم�صرى

�أ.د. غـــادة محمــد عـــامر
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الأمن القومى
والإستراتيجية

 
الحو�سبة ال�سحابية)13( 	-1

الحو�سبة ال�سحابية عبارة عن تقديم خِدمات الحو�سبة مثل 

الخوادم، والتخزين، وال�شبكات، وقواعد البيانات، والبرامج، 

والتحلي�ل�ات، والتحليل الذك���ى للبيانات عب���ر الإنترنت، دون 

امتلاك �أجهزة ومعدات و�شبكات خا�صة. لقد �أ�صبحت الحلول 

ال�سحابية �شائعة ب�شكل متزايد لدى المُ�ستهلكين، وال�شركات، 

والحكوم���ات؛ نظرًا لأن ه���ذه التقنية توفر �سع���رًا �أقل وو�صولًا 

�أ�سه���ل. �إ�ضاف���ة �إلى ذلك، تدف���ع المُ�ؤ�س�سات فق���ط مُقابل ما 

ت�ستخدمه م���ن خِدمات. ويُ�ساعد ه���ذا، ال�شركات، وحكومات 

الم���دن ف���ى التحك���م ف���ى تكالي���ف الت�شغي���ل، وتو�سي���ع نطاق 

الحلول ال�سحابي���ة مع نموها. ترفع الكثي���ر من وكالات المدن 

تطبيقاتها، و�أنظمة القوى العاملة لديها، ومعلوماتها الحكومية 

المهم���ة الأخرى من وح���دات التخزين المحل���ى �إلى ال�سحابة 

من �أج���ل ت�سري���ع وتيرة الابت���كار، وزي���ادة الكف���اءة، وخف�ض 

التكالي���ف. ويتيح هذا الأمر للحكوم���ات �أن تكون �أكثر مرونةً، 

م���ع المُ�ساعدة ف���ى حماية البيانات ال�شخ�صي���ة الح�سّا�سة فى 

ا لمُوظفى المدينة  الوق���ت نف�سه. تُتيح الحلول ال�سحابي���ة �أي�ضً

وال�س���كان الو�ص���ول الآمن �إلى المعلومات ع���ن بُعد، وذلك �أمر 

�ضرورى من �أجل موا�صلة الخِدمات الحكومية.  

الذكاء الا�صطناعى)14(  	-2

ال���ذكاء الا�صطناع���ى عب���ارة عن ق���درة نظ���ام الكمبيوتر 

عل���ى مُحاكاة الوظائ���ف الإدراكية التى تُ�شب���ه وظائف الب�شر؛ 

مثل تحليل البيان���ات، والتعلم من المعلوم���ات الجديدة، وحل 

المُ�شكلات. يُحاكى نظام الكمبيوتر المنطق الب�شرى من �أجل 

اتخاذ ق���رارات مُ�ستني���رة با�ستخدام الريا�ضي���ات والمنطق. 

ي�ستطي���ع نظام الكمبيوتر الذك���ى ا�صطناعيًا �إجراء التنب�ؤات، 

�أو اتخاذ الإجراءات بناءً على الأنماط فى البيانات الموجودة. 

وي�ستطي���ع التعل���م م���ن �أخطائ���ه م���ن �أج���ل زي���ادة الدقة فى 

المُ�ستقب���ل. وي�ستطيع النظام المتطور منه مُعالجة المعلومات 

الجدي���دة ب�سرع���ة وبدقة، م���ا يجعل���ه مُفي���دًا لل�سيناريوهات 

المُعق���دة؛ بما ف���ى ذلك ال�سي���ارات الذاتية القي���ادة، وبرامج 

التعرف على ال�صور، والم�ساعدون الافترا�ضيون. يمكّن الذكاء 

الا�صطناع���ى المدن الذكية من تح�سين التفاعل مع المُجتمع، 

وتوزي���ع المعلوم���ات ب�سرع���ة على الجمه���ور، والحف���اظ على 

الطاق���ة والمي���اه، وت�شغيل كل �شيىء بدءًا م���ن المبانى الذكية 

�إل���ى م�صابيح ال�ش���وارع الذكية وحركة الم���رور الذكية. مثلًا، 

ت�ستعي���ن الكثير م���ن المدن الذكي���ة حاليًا بروبوت���ات محادثة 

ال���ذكاء الا�صطناع���ى من �أج���ل تقدي���م �إجاب���ات، ومعلومات 

�سريع���ة، ودقيق���ة لل�س���كان عبر الإنترن���ت. �إ�ضاف���ة �إلى ذلك، 

لق���د ا�ستثمرت بع����ض الحكومات ف���ى �أدوات ا�ست�شعار الذكاء 

الا�صطناعى م���ن �أجل جمع بيانات النق���ل وتحليلها، وتب�سيط 

تدفق حرك���ة المرور. تعمل هذه التقني���ات التنب�ؤية على تغيير 

طريقة �إدارة المدن، وتح�سين نوعية حياة ال�سكان.

)15( )IoT( إنترنت الأ�شياء�	 -3

يُع���د �إنترن���ت الأ�شي���اء مجموع���ةً متنوع���ةً م���ن المعدات، 

م���ة  والمُ�صمَّ بال�سحاب���ة،  المُت�صل���ة  والمُنتج���ات، والأجه���زة 

م���ن �أجل جمع البيان���ات، ونقلها ب�أمان. يُتي���ح �إنترنت الأ�شياء 

للمُ�ؤ�س�سات جمع البيانات وا�ستخدامها ب�سرعة من �أجل اتخاذ 

ق���رارات �سريعة ومُ�ستنيرة. توفّر الر�ؤى الت���ى يُقدمها �إنترنت 

الأ�شياء لمُديرى المدن فهمًا �أعمق لما يحدث عبر مُجتمعاتهم 

ا  فى الوقت الفعلى تقريبًا. وتُتيح تقنية المدن الذكية هذه �أي�ضً

للحكوم���ات ربط البني���ة التحتي���ة الذكية، ومُراقب���ة العمليات 

عن بُعد، و�إج���راء التتبع فى الوقت الفعلى، وتح�سين العمليات 

ف���ى �أرجاء المدين���ة. وتزداد ا�ستعانة حكوم���ات المدن الذكية 

ب�إنترن���ت الأ�شياء فى �أمرين مهمين، وهما: المُراقبة عن بُعد، 

وال�صيان���ة التنب�ؤي���ة. ت�ستطي���ع الحكومات فى الم���دن الذكية 

ب�سب���ب تقني���ة �إنترن���ت الأ�شياء تقدي���م قيمة �أكب���ر للجمهور، 

ا، والحد من  والتوا�صل م���ع الأ�شخا�ص ب�أ�سلوب �أكثر تخ�صي�صً

الهدر وتقليل �أوقات العمل، وتعزيز الكفاءة الت�شغيلية.

تكنولوجيا البلوك ت�شين‬)16(   	-4

تُعَ���د تقنية البلوك ت�شين قاعدة بيان���ات رقمية ولامركزية 

���م معلومات يُمكن الا�ستعانة به���ا، ومُ�شاركتها فى �آن واحد  ت�ضُ

داخ���ل �شبك���ة كبي���رة يُمك���ن للجميع الو�ص���ول �إليه���ا. ت�ستثمر 

المُ�ؤ�س�س���ات، والحكومات فى هذه التقني���ة المُبتكرة من �أجل 

�إن�شاء �لاس�سل توريد �أكثر كفاءة، وتب�سيط العمليات المُعقدة، 

والحد من الاحتي���ال، والتحقق من المُعام�ل�ات ب�سرعة. تُتيح 

تقني���ة البلوك ت�شين لمُ�شاركى ال�شبك���ة مُ�شاركة البيانات على 

نح���و موثوق ب���ه و�شفاف دون م�سئ���ول مركزى. وله���ذه الميزة 

فائدة على نحو خا�ص لحكومات المدن. وهذا لأن المدن ت�ضم 

ع���ادةً عددًا كبي���رًا من �أ�صح���اب الم�صلحة الذي���ن يحتاجون 

�إل���ى تب���ادل المعلومات على نح���و �آمن من �أج���ل الحفاظ على 

العملي���ات، واتخاذ الق���رارات المهم���ة، وتب�سي���ط الخِدمات. 

ت�ستعي���ن المدن الذكي���ة بحلول تقنية البل���وك ت�شين من �أجل: 

تبادل البيانات ب�سهولة، و�أمان، والحد من الاحتيال، والتحقق 

م���ن المُعاملات المالية على نحو �أ�سرع، و�إن�شاء �لاس�سل توريد 

�أكثر ذكاءً وكفاءةً.
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 Edge Computing )17(حو�سبة الحافة 	-5

تُعَ���د حو�سبة الحافة عملية تقريب لبنية الحو�سبة ال�سحابية 

م���ن م�ص���در البيان���ات الفعلى. وي����ؤدى ه���ذا الأمر �إل���ى تقليل 

زم���ن انتقال ال�شبكة )ح���الات الت�أخير فى ات�ص���ال البيانات(، 

والا�ستخ���دام المفرط للنطاق الترددى، م���ع �ضمان ا�ستمرارية 

الخِدم���ة ف���ى الوق���ت نف�س���ه حت���ى عندم���ا تك���ون الات�ص���الات 

ال�سحابية مُتقطعة. ت�ستعين المدن الذكية حول العالم بحو�سبة 

الحافة من �أج���ل �ضمان ا�ستمرارية البني���ة التحتية والخِدمات 

الحكومي���ة. تُمكّ���ن حل���ول الحو�سب���ة المتط���ورة بالتن�سي���ق مع 

التقني���ات الأخرى حكومات المدن م���ن مُعالجة مُ�شكلات زمن 

الانتق���ال �أو الات�صال، عن طريق مُعالج���ة البيانات القريبة من 

الم�ص���در. كذل���ك مُعالجة بيان���ات مراكز البيان���ات �أو �إنترنت 

الأ�شي���اء وت�صنيفها، وتحليله���ا حتى يمكنهم تحدي���د ما يتعين 

العم���ل عليه فورًا وما يتعي���ن تخزينه فى ال�سحابة.  كذلك تعمل 

على نقل بيانات ال�شبكة بكفاءة ويُ�سر بين ال�سحابة، والحافة.

الواقــع المعــزز)18(  	-6

يُعَ���د الواقع المعزز تقني���ةً تن�شئ تراكب �صور يت���مّ �إن�شا�ؤه 

ا  بوا�سطة كمبيوتر فى بيئة حقيقية، ما يمنح المُ�ستخدم عر�ضً

مُركبً���ا. تَ�ستخ���دم مُ�ؤ�س�س���ات كثيرة ه���ذه التقني���ة التفاعلية 

من �أجل تدري���ب المُوظفين، وتزويد العاملي���ن بر�ؤية وا�ضحة 

للجوان���ب الت���ى لا يُمكنهم الو�ص���ول �إليها، �أو ر�ؤيته���ا ب�سهولة. 

ي�ستطي���ع الم�ستخدمون �إنجاز مجموعة مه���ام مُتنوعة �ستكون 

خطيرة �أو �صعبة للغاي���ة دون هذه التقنية، وذلك بف�ضل حلول 

الواق���ع المعزز المتقدم���ة. مثلًا ي�ستخدم بع����ض عمال المدن 

الأجه���زة المحمولة التى تركب �ص���ورة للمرافق والأ�صول عند 

النظ���ر تحت الأر�ض. ويُمكّن هذا الأمر العمال من معرفة �أين 

توج���د الأنابيب تحت ال�شارع، وتحدي���د حالة ت�شغيلها. حظيت 

مقاطع���ة كين���غ ف���ى منطق���ة �سيات���ل ف���ى الولاي���ات المتحدة 
الأمريكي���ة عل���ى �إ�ش���ادة لا�ستعانته���ا بجهاز واق���ع مُختلط فى 

تدري���ب المُ�شغلي���ن فى �إحدى محطات مُعالج���ة مياه ال�صرف 

���ا من الواقع  ال�صح���ى. ت�ستفي���د حكومات الم���دن الذكية �أي�ضً

المع���زز فى �أم���ور عديدة مث���ل: تمكين المُوظفين م���ن التعلم 

م���ن خ�ل�ال توجيهات عملي���ة، وتف�صيلي���ة. ومُ�ساع���دة العُمال 

الميدانيين على �إنجاز المهام ب�سرعة، وكفاءة، و�أمان.

خام�سًا: كيفية عمل المدن الذكية

يت����م تخزي����ن البيان����ات الت����ى يت����م جمعه����ا وت�سليمه����ا 

بوا�سطة م�ست�شعرات و�أجه����زة �إنترنت الأ�شياء فى ال�سحابة 

�أو عل����ى الخوادم. ي�سه����ل تو�صيل هذه الأجه����زة وا�ستخدام 

تحلي��ل�ات البيان����ات )Data Analysis( التق����ارب بي����ن 

عنا�صر المدين����ة المادية والرقمية، وبالتالى تح�سين كفاءة 

القطاعين الع����ام والخا�����ص، وتمكين الفوائ����د الاقت�صادية 

وتح�سين حياة المواطنين. ولتحقيق ذلك تتبع المدن الذكية 

الناجحة �أربع خطوات:

جم���ع المعلوم���ات – حي���ث تق���وم �أجه���زة الا�ست�شع���ار  	-1
الذكي���ة فى جمي���ع �أنحاء المدين���ة بجم���ع البيانات فى 

الوقت الحقيقى.

ا	لتحلي���ل - يتم تقييم البيانات التى تم جمعها بوا�سطة  -2
�أجهزة الا�ست�شعار الذكية من �أجل تحليلها وا�ستخلا�ص 

ر�ؤى ذات مغزى.

ا	لتوا����صل - يت���م نقل وتو�صي���ل الأفكار التى ت���م العثور  -3
عليه���ا فى مرحلة التحليل م���ع �صانعى القرار من خلال 

�شبكات ات�صال قوية.

ا	لإج���راء - ت�ستخ���دم الم���دن ال���ر�ؤى الم�ستخل�ص���ة من  -4
البيانات لإن�شاء حلول وتح�سين العمليات و�إدارة الأ�صول 

وتح�سين نوعية الحياة للمقيمين.

�ساد�سً��ا: الت�أثيــ��رات الإيجابيــة للمــ��دن الذكيــة 

على مجــالات الأمــن القــومى 

بح�س���ب مفهوم الأم���ن القومى ال���ذى اعتمدت���ه �أكاديمية 

نا�صر الع�سكرية للدرا�سات العليا ف�إن مفهوم الأمن القومى هو 

"قدرة الدولة على توفير �أكبر قدر من الحماية ولاا�ستقرار 
للعم���ل الوطن���ى والقوم���ى ف���ى جمي���ع المج���الات ال�سيا�سية 
والع�سكري���ة  والأيديولوجي���ة  ولااجتماعي���ة  ولااقت�صادي���ة 
والبيئي���ة والتكنولوجية �ضد كل �أن���واع التهديدات الداخلية 
. وللمدن الذكية 

والخارجي���ة �س���واء �إقليمية �أو عالمي���ة")19(
ت�أثي���رات �إيجابية عدي���دة تدعم وتقوى جمي���ع مجالات الأمن 

القومى ومنها: 

ا	لت�أثير الإيجابى للمدن الذكية على المجال لااجتماعى -1
قام معهد ماكينزى العالمى بتقييم كيفية ت�أثير تطبيقات 

 :
)20(

المدن الذكية على �أبعاد جودة الحياة المختلفة مثل

ال�لاسم���ة والوق���ت والراح���ة وال�صح���ة والج���ودة البيئية 

والتراب���ط الاجتماع���ى والم�شارك���ة المدني���ة والوظائ���ف 

وتكلفة المعي�شة. عك�س���ت المجموعة الوا�سعة من النتائج 

حقيقة �أن التطبيق���ات تعمل ب�شكل مختلف من مدينة �إلى 

�أخ���رى، اعتمادًا على عوام���ل مثل �أنظم���ة البنية التحتية 

القديمة وعلى نقاط البداية الأ�سا�سية. و�أن التقنيات التى 

تتمتع به���ا المدن الذكية تمتلك �إمكان���ات كبيرة لتح�سين 

الت�أثيرات الإيجابية للمدن الذكية على مجالات الأمن القومى الم�صرى

�أ.د. غـــادة محمــد عـــامر
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الأمن القومى
والإستراتيجية

نوعي���ة الحي���اة الح�ضري���ة،  و�أن هناك ت�أثي���رات �إيجابية 

عديدة للمدن الذكية على المجال الاجتماعى مثل:

يمك���ن �أن ت�ساع���د التطبيق���ات الم���دن الذكي���ة ف���ى  �أ-	
مكافح���ة الجريم���ة وتح�سي���ن الجوان���ب الأخ���رى 

لل�سلامة العامة:
يمك���ن �أن ي�ؤدى ن�شر مجموعة من التقنيات الحديثة 

�إل���ى تقلي���ل الوفي���ات الناتجة م���ن ح���وادث القتل، 

وحركة الم���رور، والحرائق، وغيره���ا. كذلك يمكن 

و�سرق���ة  وال�سط���و  الاعت���داء  ح���وادث  تخف����ض  �أن 

ال�سي���ارات بن�سب���ة كبي���رة نتيجة تقني���ات المراقبة 

رَطى  والتتبع والإنذار المبكر. ويمك���ن لقطاعى ال�شُّ

والجنائ���ى ا�ستخ���دام البيانات لا�ستخ���دام الموارد 

ال�شحيحة والموظفين ب�شكل �أكثر فعالية. على �سبيل 

المثال، ي�ستخدم ر�س���م خرائط الجريمة فى الوقت 

الفعل���ى التحلي���ل الإح�صائ���ى لت�سلي���ط ال�ضوء على 

الأنم���اط، بينما تذه���ب ال�شرطة التنب�ؤي���ة �إلى �أبعد 

من ذلك، حيث تتوقع الجريمة لتفادى الحوادث قبل 

ا  حدوثها وهذا ما يحدث فى دولة مثل ال�صين. �أي�ضً

عندما تقع ح���وادث، يمكن لتطبيق���ات مثل الك�شف 

ع���ن الطلقات الناري���ة، والمراقبة الذكي���ة، و�أنظمة 

الأمن المنزلى ت�سريع ا�ستجابة �إنفاذ القانون. لكن 

هذا يج���ب مع تقني���ات ت�ستخدم البيان���ات بطريقة 

تحم���ى الحري���ات المدني���ة وتتجنب تجري���م �أحياء 

�أو مجموع���ات ديموجرافي���ة معين���ة. كذل���ك يمكن 

للأنظمة الذكية تح�سين مراكز الات�صال والعمليات 

الميداني���ة، بينم���ا يمن���ح ا�ستب���اق �إ�ش���ارات المرور 

مركبات الطوارئ م�س���ار قيادة وا�ضحًا. يمكن لهذه 

الأنواع من التطبيقات �أن تقلل من �أوقات الا�ستجابة 

 .
)21(

للطوارئ بن�سبة 20 �إلى 35 بالمائة

ا	لنقل ال�سريع الآمن:  ب-
ع�شرات الملايين من النا�س فى المدن فى جميع �أنحاء 

العال���م يبد�أون وينهون كل ي���وم عملًا وهم محجوزين 

ف���ى حركة المرور البطيئة �أو يتكد�سون فى الحافلات 

والقطارات المكتظة. يمكن لتقنيات المدن الذكية �أن 

تجعل التنق�ل�ات اليومية �أ�سرع و�أق���ل �إحباطًا، كذلك 

تعم���ل على خف�ض  التلوث البيئى. بحلول عام 2025م  

�سيكون ل���دى المدن الذكية القدرة على خف�ض �أوقات 

التنق���ل بن�سبة 15 �إل���ى 20% فى المتو�س���ط، مع تمتُّع 

 ،
)22(

بع�ض المدن بتخفي�ض �أوقات التنقل ب�شكل �أكبر

بناءً على الإمكان���ات المرتبطة بكل تطبيق، واعتمادًا 

عل���ى كثافة كل مدينة، والبنية التحتية الحالية للنقل، 

و�أنم���اط التنقل. �س���وف تتمتع المدن الذكي���ة بالنقل 

الذك���ى)E-Transportation(، وه���و للتعبير عن 

التطبيق���ات المتكامل���ة لأجهزة الا�ست�شع���ار، و�أجهزة 

والإلكتروني���ات،  الات�ص���الات  وتقني���ات  الحا�س���ب، 

و�إ�ستراتيجي���ة الإدارة لتزوي���د الأف���راد بالمعلوم���ات 

اللازمة، ولزيادة كفاءة �أنظمة النقل وتعزيز ال�لاسمة 

المروري���ة. كذلك �س���وف يتي���ح ا�ستخ���دام اللافتات 

الرقمي���ة �أو تطبيق���ات الأجه���زة المحمول���ة لتقدي���م 

معلوم���ات فى الوقت الفعلى ح���ول الت�أخيرات للركاب 

ل�ضبط م�ساراتهم فى �أثناء التنقل. ويمكن �أن ي�ساعد 

تثبيت م�ست�شعرات �إنترنت الأ�شياء على البنية التحتية 

المادية الحالية �أطق���م العمل فى حل الم�شكلات قبل 

ا  �أن تتح���ول �إل���ى �أعطال وتت�سب���ب فى الت�أخي���ر. �أي�ضً

ينب���ه نظام الملاحة فى الوق���ت الفعلى ال�سائقين �إلى 

الت�أخي���رات وي�ساعده���م ف���ى اختيار �أ�س���رع الطرق. 

وتوجههم تطبيقات وق���وف ال�سيارات الذكية مبا�شرة 

�إل���ى الأماكن المتاحة، مما يلغى الوقت الذى يق�ضونه 

ف���ى الدوران ح���ول كت���ل المدينة دون ج���دوى للبحث 

ع���ن م���كان لوق���وف �سياراته���م. فت�ستخ���دم الأنظمة 

 Metaphor( الجديدة �أنواع �أجه���زة الا�ست�شعارات

devices( للك�شف عن المواقف ال�شاغرة، وتحديد 
الم�شغول���ة، والمحجوزة، ف�لًاض ع���ن مواقف �سيارات 

ذوى الاحتياجات الخا�صة.

تح�سين الحالة ال�صحية للمواطنين: ج-	
توفّ���ر المدن الذكي���ة �شوارع �أكثر �أمانً���ا، وم�ساحات 

نة لل�سكان،  خ�ضراء، وهواء �أنظ���ف، وخِدمات مُح�سَّ

���ا اقت�صادي���ة كثي���رة. وكل ه���ذا ي�ص���ب ف���ى  وفر�صً

تح�سي���ن نوعية حياة �س���كان الم���دن الذكية بدرجة 

�أكب���ر. �إن الكثاف���ة الهائل���ة للم���دن تجعله���ا �سببً���ا 

لم�ش���كلات �صحية عدي���دة، لكن فى الم���دن الذكية 

يمكن للتطبيقات الم�ستخدمة �أن ت�ساعد فى الوقاية 

م���ن الح���الات المزمن���ة وعلاجه���ا ومراقبتها، مثل 

مر�ض ال�سكرى �أو �أمرا�ض القلب والأوعية الدموية. 

تتمت���ع �أنظم���ة مراقبة المر�ض���ى عن بع���د بالقدرة 

على تقلي���ل العبء ال�صحى فى الم���دن ذات الدخل 
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المرتف���ع ب�أكث���ر م���ن 4 %. ت�ستخ���دم ه���ذه الأنظمة 

�أجه���زة رقمية لأخذ الق���راءات الحيوي���ة، ثم نقلها 

ب�أمان �إل���ى الأطباء فى م���كان �آخ���ر للتقييم. يمكن 

لهذه البيان���ات تنبيه كل من المري�ض والطبيب عند 

الحاجة �إلى التدخ���ل المبكر، وتجنب الم�ضاعفات. 

يمكن للمدن ا�ستخدام البيانات والتحليلات لتحديد 

المجموع���ات الديموجرافي���ة ذات ملامح المخاطر 

المرتفعة ب�شكل �أكثر دقة. ويمكن لما ي�سمى تدخلات 

ال�صح���ة المتنقل���ة �أن تر�سل ر�سائل منق���ذة للحياة 

حول اللقاحات وال�ص���رف ال�صحى والالتزام بنظم 

الع�ل�اج الم�ض���اد للفيرو�سات القهري���ة. وفى المدن 

المنخف�ض���ة الدخ���ل ذات مع���دلات وفي���ات الر�ضع 

المرتفع���ة، يمكن للتدخلات القائم���ة على البيانات 

الت���ى ترك���ز عل���ى �صح���ة الأم والطف���ل وحده���ا �أن 

تخف����ض �سنوات العمر المعدلة ح�سب الإعاقة ب�أكثر 

م���ن 5%. وم���ن الممك���ن تحقيق خف�ض �آخ���ر بن�سبة 

5% �إذا ا�ستخدم���ت الم���دن النامي���ة �أنظمة مراقبة 

الأمرا����ض المُعدي���ة للبق���اء متقدم���ة عل���ى الأوبئة 

ال�سريعة الحركة. كم���ا يمكن �أن يكون التطبيب عن 

بعد، الذى يقدم الا�ست�ش���ارات ال�سريرية عن طريق 

الفيديو، منقذًا للحياة فى المدن المنخف�ضة الدخل 

ا فى الأطباء. التى تعانى نق�صً

الح�ضري���ة  التجمع���ات  م���ن  جدي���د  ن���وع  �إن����شاء  د-	
الرقمية وتعزيز الترابط لااجتماعى)23( :

الاجتماع���ى  التوا�ص���ل  و�سائ���ل  ا�ستخ���دام  �إن 

والتطبيق���ات المختلف���ة الت���ى ت�ساع���د ف���ى تنظيم 

العلاق���ات مث���ل Meetup  و  Nextdoor يمك���ن 

�أن ي�ضاع���ف تقريبً���ا ن�سبة ال�س���كان الذين ي�شعرون 

بالارتب���اط بالمجتمع، وما يزيد م���ن ثلاثة �أ�ضعاف 

ن�سبة الذين ي�شعرون بالارتباط بالحكومة المحلية. 

وم���ن ��شأن �إن�شاء قن���وات للات�صال ف���ى الاتجاهين 

بي���ن الجمهور والوكالات المحلية �أن يجعل حكومات 

المدن �أكث���ر ا�ستجابة. تحاف���ظ العديد من وكالات 

المدينة على وجود ن�شط على ال�شبكات الاجتماعية، 

وق���د طور �آخ���رون تطبيق���ات المواطني���ن التفاعلية 

الخا�ص���ة بهم. بالإ�ضافة �إلى ن�شر المعلومات، تخلق 

هذه القن���وات و�سائل لل�سكان للإبلاغ عن المخاوف 

�أو جم���ع البيانات �أو التفكير ف���ى ق�ضايا التخطيط. 

نفذت باري�س ميزاني���ة ت�شاركية، ودعت �أى �شخ�ص 

لن�ش���ر �أف���كار الم�شاري���ع ث���م �أج���رت ت�صويتً���ا عبر 

الإنترنت لتحديد �أى منها ي�ستحق التمويل.

هـ - توفير الم�سكن المنا�سب:
تعان���ى العديد من المدن الأكثر ديناميكية ومرغوبة 

ا خطيرًا فى الم�ساك���ن، مما ي�ؤدى  فى العال���م نق�صً

�إل���ى ارتف���اع الإيج���ارات و�أ�سعار الم�ساك���ن. ويمكن 

�أن ي����ؤدى تو�سي���ع المعرو����ض م���ن الم�ساك���ن �إل���ى 

خف����ض ه���ذه التكاليف. ف���ى العديد م���ن الأماكن، 

تع���وق البيروقراطي���ة الا�ستح���واذ عل���ى الأرا�ض���ى، 

والدرا�س���ات البيئي���ة، والموافقات عل���ى الت�صميم ، 

والت�صاري���ح. يمك���ن �أن ت�ؤدى رقمنة ه���ذه العمليات 

�إل���ى �إزالة المخاط���ر والت�أخيرات، مم���ا ي�شجع على 

المزيد من البن���اء. بالإ�ضافة �إلى ذلك، ف�إن معظم 

المدن لديها كمية كبيرة من الأرا�ضى المهملة التى 

يمك���ن �أن تك���ون منا�سبة للإ�س���كان الداخلى. يمكن 

�أن ي�ساع���د �إن�ش���اء قواعد بيان���ات م�ساحية مفتوحة 

الم�صدر فى تحديد قطع الأرا�ضى من �أجل التنمية.

و- �شبكات توزيع المياه الذكية:
يُعَـ���دُّ الح���د م���ن ا�سته�ل�اك المي���اه و�إع���ادة تدوير 

ا�ستخدامه���ا م���ن عنا�ص���ر الم���دن الم�ستدامة، فى 

الم���دن الذكية يتم ر�صد ومراقب���ة محتوى خزانات 

جمع المي���اه، وك�شف الت�سرب، ومراقبة نوعية الماء 

فى نقاط محددة على طول نظام التوزيع، ذلك يتم 

 Metaphor( من خلال ن�ش���ر �أجهزة الا�ست�شع���ار

devices( ح���ول خ���ط الأنب���وب لتوفي���ر مراقب���ة 
م�ستمرة. ومن خ�ل�ال تحليل البيان���ات والمعلومات 

الت���ى يتم جمعها عن بُع���د، تعمل �أجه���زة المعالجة 

بع���د الك�شف عن الح���الات غير الاعتيادي���ة. بعدها 

تق���وم ال�شبكة ب�أعم���ال الإ�صلاح الذات���ى من خلال 

 .*)Triggers( الم�شغلات

ز- �شبكة توزيع الطاقة الكهربية الذكية:
تق���دم ال�شب���كات الذكي���ة العدي���د م���ن المزايا مثل 

الر�ص���د والمراقبة الذاتية والتح�س�س )الا�ست�شعار( 

الت�أثيرات الإيجابية للمدن الذكية على مجالات الأمن القومى الم�صرى

�أ.د. غـــادة محمــد عـــامر

لات: هى �أجهزة لا تحتاج الى التدخل الب�شرى، وذلك من خلال جمع البيانات والمعلومات عن طريق و�سائل الا�ست�شعار، ثم تحليلها، ثم ت�صنيفها، ثم  )*( المُ�شغِّ
اتخاذ القرار الذكى، من حيث ال�صيانة ومعالجة الخلل بوا�سطة الم�شغلات.
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الأمن القومى
والإستراتيجية

�أحد �أه���م التطبيقات المعلوماتي���ة لمراقبة خطوط 

نقل الطاقة لغر�ض الر�صد الدقيق، وبالتالى �ضمان 

الأداء الأف�ض���ل وزي���ادة كفاءة ال�شبك���ة؛ حيث تمتاز 

المدن الذكية الم�ستدامة بخف�ض ا�ستخدام الطاقات 

غي���ر المتج���ددة �إل���ى �أدن���ى م�ستوياته���ا م�ستخدمًا 

الطاق���ات المتج���ددة كالطاق���ة ال�شم�سي���ة والرياح 

وباطن الأر�ض والمي���اه ورفع ن�سبة ا�ستخدامها على 

م�ستوى المدينة.

المج���ال  عل���ى  الذكي���ة  للم���دن  الإيجاب���ى  ا	لت�أثي���ر  -2
لااقت�صادى: 

تعم���ل الم���دن الذكي���ة حاليً���ا عل���ى ت�سري���ع وتي���رة النم���و 

الاقت�صادى بالا�ستثمار فى التقنيات الذكية. تنجذب ال�شركات 

�إلى هذه البلديات الحديثة نظرًا �إلى توفيرها �شبكات ات�صالات 

�أف�ضل، و�إمكان تنقل مُح�سنة، وبنية تحتية موثوقًا بها، وخِدمات 

ي�سه���ل ا�ستخدامها، ومجموعات �أكبر م���ن العُملاء والمُوظفين 

المُحتملي���ن. �إ�ضاف���ة �إلى ذلك، توفّر الم���دن الذكية و�صولًا �إلى 

ر�ؤى وبيان���ات العُملاء القيّمة، ما يُتيح لل�شركات اتخاذ قرارات 

�إ�ستراتيجي���ة مُ�ستني���رة. لذل���ك ف����إن للم���دن الذكي���ة ت�أثيرات 

�إيجابية وا�ضحة فى المجال الاقت�صادى مثل:

خلق فر�ص عمل و�أ�سواق �أكثر كفاءة: �أ-	
�إن التح���ول �إل���ى مدين���ة ذكي���ة لي����س �إ�ستراتيجية لخلق 

ا لتقدي���م الحلول الذكية  فر����ص العمل فقط، ولكن �أي�ضً

الت���ى يمكن �أن تجعل �أ�سواق العم���ل المحلية �أكثر كفاءة 

وتخف����ض تكلف���ة المعي�ش���ة. فبالرغم م���ن �أن التقنيات 

الذكية �ست����ؤدى �إلى الق�ضاء ب�ش���كل مبا�شر على العديد 

من الوظائف، لكنها �سوف تخلق وظائف كثيرة جديدة.  

ف���ى الم���دن الذكية يمك���ن �أن يك���ون لمراك���ز التوظيف 

الإلكترون���ى ت�أثي���ر �إيجابى من خلال �إن�ش���اء �آليات �أكثر 

كف���اءة للتوظي���ف. يمكن للتعلي���م الر�سم���ى القائم على 

البيان���ات وبرامج �إعادة التدريب عبر الإنترنت �أن تعزز 

مجموع���ة المهارات فى المدينة. ويمكن �أن ت�ؤدى رقمنة 

الوظائف الحكومية مثل ترخي����ص الأعمال والت�صاريح 

والإي���داع ال�ضريبي �إل���ى تحرير ال�ش���ركات المحلية من 

الروتين، مما يُ�سهم فى مُناخ �أعمال يوجه المجتمع �إلى 

ريادة الأعمال.

تر�شيد لاا�ستهلاك: ب-	
تحق���ق التطبيقات الذكية وف���ورات فى مجالات عديدة، 

مث���ل ت�شجيع الا�ستخ���دام الأكثر كف���اءة للمرافق ونظام 

الرعاي���ة ال�صحية. تت�ضمن منتجات مث���ل �أنظمة الأمن 

المنزلى و�أجه���زة التنبيه ال�شخ�ص���ى والأجهزة القابلة 

للارت���داء، متابعة نمط م�شتري���ات الم�ستهلك، وبالتالى 

الوع���ى بما يحت���اج. يقدر معه���د ماكين���زى العالمى �أن 

ال�شخ����ص الع���ادى يمكن �أن يوفر ما ي�ص���ل �إلى 3 % من 

النفقات ال�سنوية الحالية.

ا	لت�أثير الإيجابى للمدن الذكية على المجال البيئى -3
تبح����ث الكثي����ر م����ن الحكوم����ات ع����ن تقنيات م����ن �أجل 

مُ�ساعدته����ا على فه����م �آثاره����ا الكربونية وتخفي����ف ت�أثيرها 

عل����ى البيئ����ة، نظ����رًا لأن الا�ستدامة �أ�صبح����ت �أولوية ق�صوى 

لل�س����كان فى جمي����ع �أنح����اء العال����م. ت�ستفيد الم����دن الذكية 

م����ن الحلول الرقمية من �أجل تعزيز كف����اءة الطاقة، وتعزيز 

مُمار�س����ات المي����اه المُ�ستدام����ة، وقيا�س انبعاث����ات الكربون 

وتقليلها. ف�ست�ساعد التكنولوجيا الذكية المدن على الحفاظ 

عل����ى النمو وتح�سي����ن الكفاءة البيئي����ة. �إن التحول �إلى نظام 

النقل العام الكهربائى لن يقلل من انبعاثات الوقود فح�سب، 

ا مي����زة العمل عن كثب م����ع البنية  ب����ل يمك����ن �أن ي�ش����كل �أي�ضً

التحتية للطاقة الكهربائية ف����ى المدينة من �أجل تقليل عدد 

ال�سي����ارات الم�ستخدمة ف����ى المدن. حيث يمك����ن للمركبات 

الذاتية القيادة �أن تغير منظور ال�سكان حول �ضرورة امتلاك 

ال�سي����ارات، وبالتال����ى يقلل من ع����دد ال�سيارات ف����ى ال�شارع 

ويقلل من انبعاث الغازات ال�ضارة.

كذلك يمكن �أن تتحد تطبيقات مثل �أنظمة �أتمتة المبانى، 

وت�سعي���ر الكهرب���اء الديناميك���ى، وبع����ض تطبيق���ات التنقل 

لخف�ض الانبعاثات بن�سبة 10 �إلى 15%. يمكن لتتبع ا�ستهلاك 

المياه، ال���ذى يجمع بي���ن القيا�س المتق���دم ور�سائل التغذية 

الراجع���ة الرقمية، �أن يدفع النا�س نح���و الحفاظ على البيئة 

وتقلي���ل الا�سته�ل�اك بن�سب���ة 15% فى المدن الت���ى يكون فيها 

ا�ستخدام المياه ال�سكنية مرتفعًا. فى �أجزاء كثيرة من العالم 

يكون �أكبر م�صدر لنفاي���ات المياه هو الت�سرب من الأنابيب. 

يمكن �أن ي�ؤدى ن�شر �أجهزة الا�ست�شعار والتحليلات �إلى تقليل 

ه���ذه الخ�سائر بن�سبة ت�صل �إلى 25 بالمائة. يمكن لتطبيقات 

مثل التتبع الرقمى للدفع �أولًا ب�أول �أن تقلل من حجم النفايات 

ال�صلبة للف���رد بن�سبة 10 �إلى 20%. ب�شكل عام، يمكن للمدن 

توفي���ر 25 �إلى 80 لترًا م���ن المياه لل�شخ����ص الواحد كل يوم 

وتقليل النفايات ال�صلبة غير المعاد تدويرها بمقدار 30 �إلى 

130 كيلوجرامً���ا لل�شخ����ص الواح���د �سنويً���ا. لا تعالج �أجهزة 
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ا�ست�شعار جودة الهواء تلقائيًا �أ�سباب التلوث، ولكنها ت�ستطيع 

تحدي���د الم�ص���ادر وتوفي���ر الأ�سا�س لمزيد م���ن الإجراءات. 

خف�ضت بكين الملوثات القاتلة المحمولة جوًا بنحو 20 % فى 

�أق���ل من عام من خلال تتبع م�صادر التلوث عن كثب وتنظيم 

حركة المرور والبناء وفقًا لذلك. �إن م�شاركة معلومات جودة 

اله���واء فى الوقت الفعلى مع الجمهور عبر تطبيقات الهواتف 

الذكية تمكن الأفراد من اتخاذ تدابير وقائية. هذا يمكن �أن 

يقلل من الآثار ال�صحية ال�سلبية بن�سبة 3 �إلى 15 فى المائة ، 

اعتمادًا على م�ستويات التلوث الحالية.

المج���ال  عل���ى  الذكي���ة  للم���دن  الإيجاب���ى  ا	لت�أثي���ر  -4
الع�سكرى والأمنى:

ف����ى �أوقات الأزمات، تك����ون الثوانى مهم����ة. �إن الات�صال  

نف�س����ه الذى ي�سم����ح للمتطرفين بتوجيه تهدي����دات �شخ�صية 

ا ا�ستجابات �أمنية �أ�سرع  بنقرة زر واحدة يمكن �أن يتيح �أي�ضً

و�أق����وى و�أكث����ر �شمولًا ف����ى المن�ش�����آت الع�سكرية ف����ى البلاد. 

بب�ساط����ة، ف�إن التقنيات الذكية توف����ر مزايا كبيرة للمن��شآت 

الع�سكري����ة. فتوظف القاعدة الع�سكرية ف����ى المدينة الذكية 

التقنيات عل����ى �سبيل المثال لا الح�صر الذكاء الا�صطناعى، 

وتحلي����ل  والروبوت����ات،  الآلات  و�أتمت����ة  الأ�شي����اء،  و�إنترن����ت 

البيان����ات لتح�سي����ن جودة، و�سرع����ة، وظائفه����ا، وخدماتها، 

ولت�ساع����د القي����ادات الع�سكري����ة ف����ى اتخاذ ق����رارات �أف�ضل 

و�أ�س����رع. مث��ل�ا �إذا ح����اول �إرهاب����ى القي����ام بعملي����ة �إرهابية 

عل����ى قاعدة ع�سكري����ة، ف�����إن الكاميرات المت�صل����ة بال�شبكة 

فى قاع����دة ع�سكرية ذكي����ة و�أجهزة ا�ست�شع����ار التعرف على 

لوح����ات الترخي�ص والوجه �ستحدد ال����زوار الجدد وتوجههم 

�إل����ى بوابات الدخول م����ع �إجراءات �أمنية م�ش����ددة. فى �أ�سو�أ 

ال�سيناريوه����ات، يمك����ن للقاع����دة الذكية �إب��ل�اغ موقعها �إلى 

الم�ستجيبي����ن للطوارئ فى القي����ادة. كذلك يمكنه����ا �إر�سال 

تنبيه �إلى الهواتف الذكية للجميع لإخطارهم بوجود �إرهابى 

ن�ش����ط والإ�شارة �إل����ى المناطق الت����ى يجب تجنبه����ا. ويمكن 

لم�سئولى القاعدة �إغلاق المدار�س ومراكز الرعاية النهارية 

والم�ست�شفيات على الفور. كذلك يتيح م�سار البيانات �سهولة 

جم����ع المعلوم����ات الا�ستخباراتي����ة والمقا�ض����اة. �إن تطبي����ق 

التقني����ات الذكية على القواعد الع�سكرية هو �أكثر من مجرد 

عم����ل افترا�ضى. مثلًا افتتحت قواع����د الجي�ش والبحرية فى 

جورجيا ف����ى الولايات المتح����دة الأمريكية �أخي����رًا محطات 

طاقة �شم�سية ذكية ت�سمح لها بالعمل ب�شكل م�ستقل عن �شبكة 

الطاق����ة المحلية، وه����ى قدرة حا�سمة فى ح����الات الطوارئ. 

كذلك تقوم قاعدة فورت براج بتجربة المركبات دون �سائق 

لنق����ل الجنود الجرحى. توفر المدن الذكية نموذجًا للقواعد 

الع�سكري����ة الذكي����ة، حيث ت�شت����رك القواعد ف����ى العديد من 

الخ�صائ�ص نف�سها مثل المدن. 

تمن����ح المدن الذكي����ة القطاع الع�سك����رى تحقيق كفاءات 

هائل����ة م����ن ا�ستخ����دام التكنولوجي����ا للم�ساعدة ف����ى مراقبة 

و�إدارة تكاليف الطاقة والمياه والبناء المرتبطة بالمقتنيات 

الكبي����رة. فمث��ل�اً تُ�شرف وزارة الدف����اع الأمريكية على مئات 

الآلاف م����ن المبانى فى �أكثر م����ن 5000 موقع على �أكثر من 

30 مليون فدان من الأرا�ضى، يمكن للجميع متابعة وارداتها 

با�ستخ����دام التكنولوجيا الذكية. لق����د خف�ض برنامج الطاقة 

الذكي����ة التابع للجي�ش الأمريكى التكالي����ف بنحو 150 مليون 

دولار. �إن ت�أجير العق����ارات الأ�سا�سية غير الم�ستخدمة يعيد 

الأم����وال �إلى دافعى ال�ضرائب، كم����ا �شهد الجي�ش مع محطة 

الطاق����ة الحراري����ة الأر�ضية فى محطة �أ�سلح����ة البحرية فى 

كاليفورني����ا التى تُ�سهم بما يقرب من 1.5 مليون ميجاوات/

�ساعة من الكهرباء �إلى ال�شبكة كل عام. 

�سابعا: تحديات المدن الذكية 

ي�شع����ر معار�ضو المدن الذكي����ة بالقلق من �أن الحكومات 

لن ي�ضعوا خ�صو�صية البيانات و�أمنها على ر�أ�س �أولوياتهم، 

لذلك لديهم مخاوف من تعر�ض بياناتهم ال�شخ�صية لخطر 

القر�صنة �أو �سوء الا�ستخدام. بالإ�ضافة �إلى ذلك ، قد ينظر 

�إلى وجود �أجه����زة الا�ست�شعار والكامي����رات على �أنه انتهاك 

للخ�صو�صي����ة �أو المراقب����ة الحكومية. لمعالج����ة هذا الأمر، 

يج����ب �أن تك����ون بيان����ات المدينة الذكي����ة التى يت����م جمعها 

مجهول����ة الم�ص����در و�ألا تك����ون معلومات تعري����ف �شخ�صية. 

ومع ذلك، ربم����ا يكون التحدى الأكبر ال����ذى تواجهه المدن 

الذكي����ة هو م�شكلة الات�صال الدائم، لأن الآلاف �أو الملايين 

م����ن �أجهزة �إنترن����ت الأ�شي����اء المنت�ش����رة فى جمي����ع �أنحاء 

المدينة �ستكون معطل����ة دون ات�صال قوى، و�ستكون المدينة 

الذكي����ة نف�سها ميتة. علاوة على ذلك، يمكن �أن يكون النقل 

الع����ام و�إدارة حركة المرور وال�لاسم����ة العامة و�إدارة المياه 

والنفاي����ات و�إمدادات الكهرباء والغ����از الطبيعى غير موثوق 

به����ا، خا�صة مع تقدم النظام فى العم����ر ونموه. لذلك تجب 

�صيان����ة هذه الأنظم����ة واختبارها با�ستم����رار ل�ضمان عملها 

يًا من خلال  ا تحدِّ ب�شكل �صحي����ح. تواجه المدن الذكية �أي�ضً
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عًا بين التقني��ة الرقمية مع الأدوات  �إن المدين��ة الذكية ه��ى نظام �إبداعى وابتكارى، فه��ى تمثل تجمُّ

اللازم��ة لح��ل م�ش��كلات الحياة الحديث��ة. لتكون حياة ال�س��كان �آمنة و�س��عيدة و�س��هلة ومتط��ورة لابد من 

ا�ستخدام و�سائل وتقنيات ت�ضمن الحماية لحقوق الإن�سان وحرياتهم ال�شخ�صية. �إن المدينة الذكية تلبى 

جميع مفاهيم الا�ستدامة، وبالتالى فالتحول للمدن الذكية هو تحول �ضمنى للمدن الخ�ضراء الم�ستدامة. 

تتطل��ب عملي��ة تحول المدن الذكية، و�ض��ع �أه��داف ور�ؤية و�إ�س��تراتيجية ذكي��ة تُتَرجَم �إلى م�ش��روعات، 

وتطوي��ر البني��ة التحتي��ة للات�ص��الات �س��واء كانت )�ش��بكات �أو بيان��ات( لبن��اء مجموعة م��ن التطبيقات 

الت��ى ت�ؤكد �ص��فة ال��ذكاء للمدين��ة. �إن التط��ورات الأخيرة ف��ى الذكاء الا�ص��طناعى وال�ش��بكات الذكية، 

والم�ست�شعرات الذكية، كلها تدعم تطوير المدن الذكية الم�ستدامة.

هن��اك مجموع��ة م��ن المتطلبات المو�ض��وعية والذاتي��ة لإحداث نقل��ة نوعية باتجاه الم��دن الذكية 

الم�س��تدامة �أهمه��ا بنية تحتية للات�ص��الات م�س��تقرة، و�آمنة، وموثوق به��ا وقابلة للت�ش��غيل البينى لدعم 

حج��م هائ��ل من التطبيقات والخدم��ات القائمة على تكنولوجي��ا المعلومات والات�ص��الات. وكانت  الدولة 

الم�صرية اتجهت قبل �أعوام لهذا التطور الجديد وبد�أت فى تطبيقه على �أر�ض الواقع �سواء فى العا�صمة 

ا �إلى قلب الدلتا  الإدارية الجديدة �أو مدينة الجلالة، لكن المفاج�أة �أن نمط الحياة الذكية �سينطلق �أي�ضً

و�أق�ص��ى ال�ص��عيد، حيث توزع��ت المدن الذكية بط��ول وعر�ض خريطة م�ص��ر. كثير من ه��ذه المدن قارب 

على الانتهاء وا�س��تعدت مرافقها الذكية للعمل لجذب الا�س��تثمارات الأجنبية وملاحقة الزيادة ال�سكانية 

وتط��ور الحياة فى العالم وهو ما ي�ض��ع م�ص��ر فى موقع جديد �ض��من ال��دول الأكثر تقدمًا ف��ى العالم خلال 

ال�سنوات المقبلة.

الخلاصـة : 

�إيجاد ط����رق لج����ذب ال�س����كان و�إبقائهم دون ن�سي����ج ثقافى 

محدد، لأن من خ�صائ�ص المدن الذكية هو دمج الثقافات. 

لذل����ك، قد تتعثر المدن الذكية لأنها لا ت�ستطيع توفير �شعور 

بالأ�صال����ة �أو التمي����ز �أو المكان. بالإ�ضاف����ة �إلى ذلك، تفتقر 

الم����دن الذكية التى يت����م �إن�شا�ؤها من الألف �إل����ى الياء مثل 

ني����وم فى المملكة العربية ال�سعودية وباكاى فى �أريزونا التى 

يت����م بنا�ؤها فى ال�صحراء وج����ود �سكان بعدد ي�سمح بت�شغيل 

المدينة، لأن الكثي����ر من ال�سكان الحاليين لا يثقون فى مثل 

ه����ذه الم����دن، وبالتالى تواجه تل����ك المدن عقب����ة تتمثل فى 

الا�ضط����رار �إلى جلب �س����كان. كذلك مع بن����اء نيوم وباكاى، 

تزايدت المخاوف ب��شأن ما �إذا كان هناك حتى م�صدر مياه 

م�ستدام متاح �أم لا.
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التأثيرات الإيجابية للمدن الذكية على مجالات الأمن القومى المصرى
�أ.د. غـــادة محمــد عـــامر

ظهر مفهوم المدن الذكية خلال العقد الما�ض��ى، بمبادرة من م�ؤ�س�س��ة كلينتون فى عام 2005م، منذ ذلك الوقت بد�أ 

يظهر وبقوة م�صطلح المدن الذكية، وذلك لت�شجيع وتعزيز ممار�سات الت�صميم الم�ستدام من خلال دمج �أحدث التقنيات 

التى تقلل من ا�س��تهلاك الطاقة وتزيد من كفاءة الطاقة، وا�س��تخدام المواد المُعاد تدويرها والمواد الطبيعية وتوليد 

الكهرباء النظيفة �أو المتجددة. بحيث تحتوى تلك المدن الذكية على المبانى الذكية، والنقل الذكى، ومعلومات البيئة 

المبنية على التقنيات الحديثة، و�أنظمة الطاقة مع تح�سين التنقل ومواقف ال�سيارات وخدمات الطوارئ. بعدها بد�أت 

�شركات كبرى �أخرى تهتم تدريجيًا بالمدن الذكية مثل �شركة IBM وهى الآن �أ�صبحت رائدة فى هذا المجال.

وتخطط م�ص��ر لبناء عددا كبيرا من المدن الذكية فى ال�س��نوات المقبلة و�أكد ال�سيد الرئي�س عبد الفتاح ال�سي�سى، 

خ�الل فعاليات قمة "جلا�س��جو" فى ال��دورة 26 لقمة الأمم المتح��دة لمكافحة تغير المُناخ: �أن الدولة توا�ص��ل العمل 

عل��ى �إن�ش��اء المزيد م��ن المدن الذكية"، لذلك م��ن الأهمية تناول تعريف��ات المدن الذكية، وتاريخه��ا، وما هى الملامح 

الرئي�س��ية للم��دن الذكي��ة، وما ه��ى �أهدافها، وفوائدها، وما ه��ى التكنولوجيا الت��ى تبنى هذه الم��دن، وكيف تعمل تلك 

المدن الذكية، وما هى التحديات التى تواجه �إن�شاءها وما هى الت�أثيرات الإيجابية لها على الأمن القومى الم�صرى. 

مستخلص : 

الكلمات المفتاحية :  المدن الذكية، الأمن القومى، م�صر

The concept of intelligent cities appeared in the last decade through an initiation by Clinton’s 
establishment in 2005. This concept has strongly appeared to encourage and promote the sustainable 
design by integrating the most recent techniques that decrease the energy consumption, increase the 
energy efficiency, the use of the recycled materials, natural materials, and the generation of clean 
and renewable electricity. These intelligent cities have intelligent buildings, intelligent transportation, 
modern techniques-based environmental information and energy systems, along with improving the 
means of transportations, cars stops and emergency services. After that, other great companies are 
gradually concerned with the intelligent cities such as IBM Company which has become a pioneer in 
this field at present. 

Egypt plans to build great number of intelligent cities in the next years. President Abdul Fatah 
Al Sisy has stressed –through Glasgow summit, the UN’s 26th session on overcoming the climate 
change- that, the country keeps on establishing more intelligent cities. Hence, it is too important 
to tackle the definitions of intelligent cities, their history, main features, targets, benefits, the used 
technology, how they work, the challenges of building them, and their positive effects on the fields of 
Egyptian national security.

Abstract:
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