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  مقدمة

نود أن نوضح أن التطور السریع لتقنیات الإعلام والاتصالات وتنوع شبكات الربط أدي 

إلى توسیع میادین استعمال هذه التقنیات على المستوى الثقافي والاقتصادي والاجتماعي 

في أرقام الإجرام  والإداري. هذا وقد واكب التوسع في استعمال هذه التقنیات ارتفاع موازى

المرتكب بواسطتها وهو ما یطبق علیه الجرائم الإلكترونیة أو المعلوماتیة الأمر الذي اثر على 

حریات الأفراد وحقوقهم حیث وفرت الأنظمة المعلوماتیة وسیلة جدیدة في أیدي مجرمي 

  )١(المعلوماتیة لتسهیل ارتكاب العدید من الجرائم

لوماتیة إلى خلق تحدیات كثیرة في مواجهة النظام القانوني ولقد أدي ظهور الجرائم المع

القائم في العدید من الدول وخاصة مواجهة قانون العقوبات، الأمر الذي دعا الفقه والقضاء إلى 

البحث فیما إذا كانت النصوص القانونیة القائمة كافیة لمواجهة هذه الجرائم بشتى أنواعها أم أن 

انین أو نصوص خاصة قادرة علي احتوائها ومراعاة طبیعتها الأمر یستدعى استحداث قو 

وخصوصیتها، ولا جدال في أن الجرائم المعلوماتیة أصبحت من أخطر وأعقد الجرائم باعتبارها 

عابرة للحدود حیث تستخدم فیها أحدث التقنیات وتتمیز بانتشار مرتكبیها في اغلب الأحیان عبر 

  دول مختلفة.

الم الیوم یشهد تطوراً هائلا في وسائل الاتصالات وتقنیة ومما لاشك فیه أن الع

وذلك لأن التغیرات  –عصر الثورة المعلوماتیة-المعلومات؛ حتى أصبح یطلق على هذا العصر 

السریعة والمتلاحقة المترتبة على التقدم العلمي والتقني شملت معظم جوانب الحیاة، وكانت أشبه 

  وأسلوب حیاة الناس.  ما تكون بالثورة في حیاة البشریة

من أخطر أنواع الإرهاب في العصر الحاضر، نظرًا لاتساع الإرهاب الإلكتروني ویعد 

نطاق استخدام التكنولوجیا الحدیثة في العالم، لذا من الأهمیة بمكان مدارسة أسبابه، وطرق 

لكبیرة التي الذي ظَهر وشَاع استخدامه عقب الطفرة ا” الإرهاب الإلكتروني“مكافحته. ومصطلح 

حقَّقتها تكنولوجیَا المعلومات واستخدامات الحاسبات الآلیة والإنترنت تحدیداً في إدارة معظم 

الأنشطة الحیاتیة، ویتضح هذا جلی�ا من خلال النظر إلى فداحة الخسائر التي یمكن أن تسببها 

رهاب الإلكتروني بل وقد جرَّم علماءُ المسلمین هذا الإ. عملیة ناجحة واحدة تندرج تحت مفهومه

جمیع أنواع الإرهاب بأشكاله المختلفة، ورفضُوا لصق التُّهمة بالإسلام ووصف المسلمین 

  بالإرهابیین.

                                                           

ورقة علمیة بعنوان الجرائم المعلوماتیة وطرق مواجهتها قراءة في المشهد القانوني والأمني إعداد د  )١

  .٢٠١٤ملكة الأردنیة الهاشمیة الم –عمان  –سومیه عكور 
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وهناك وسائل كثیرة أدت لظهور الإرهاب الإلكتروني في العصر الحدیث منها أسباب 

 ي أدت إلى انتشارهفردیه وأخرى اجتماعیه ولعل أهم الأسباب الخاصة للإرهاب الإلكتروني والت

ضعف بنیة الشبكات المعلوماتیة وعدم خصوصیتها وقابلیتها للاختراق بسهولة ؛لأنّ  أولها:

شبكاتِ المعلومات مصممة في الأصل بشكلٍ مفتُوحٍ دون قیود أو حواجز أمنیة علیها؛ رغبة في 

لوماتیة على التوسع وتسهیل دخول المستخدمین، وتحتوي الأنظمة الإلكترونیة والشبكات المع

ثغرات معلوماتیة، ویمكن للمنظمات الإرهابیة استغلال هذه الثغرات في التسلل إلى البنیة 

غیاب الرقابة الذاتیة عن طریق  ثانیهاالمعلوماتیة التحتیة، وممارسة العملیات التخریبیة والإرهابیة 

دى إلى تدني مستوى التربیة، وخصوصیة الثقافة المجتمعیة، وإلغاء الحدود الجغرافیة مما یؤ 

المخاطرة، فیستطیع محترف الحاسبات الآلیة أن یقدِّم نفسه بالهویة والصفة التي یرغب بها، أو 

یتخفي تحت شخصیة وهمیة، ویطلق على نفسه ألقابا، أو أسماء مستعارة، ویؤیدها بأدلة مادیة 

رة یستطیع أن ملموسة كالصور، أو بعض المعلومات الصحیحة لیثبت جدیته، ومن ثم بعد فت

سهولة الاستخدام  ثالثهایشن هجومه الإلكتروني وهو مسترخٍ في منزله من دون مخاطرة مباشرة 

التقني وقلة التكلفة المادیة، فقد أصبحت وسائل التواصل الاجتماعي، وجمیع وسائل التواصل 

من القرن  الالكتروني زهیدة التكلفة ومتوفرة في جمیع دول العلم، بخلاف فترة الثمانینیات

الماضي، مما هیأ للإرهابیین فرصة ثمینة للوصول إلى أهدافهم غیر المشروعة، ومن دون 

الحاجة إلى مصادر تمویل ضخمة، فالقیام بشن هجومٍ إرهابي إلكتروني لا یتطلب أكثر من 

صعوبة اكتشاف  رابعهاجهاز حاسب آلي متصل بالشبكة المعلوماتیة ومزود بالبرامج اللازمة 

ت الجریمة الإرهابیة الإلكترونیة، لأن التكنولوجیا لا تستطیع تحدید هویة مرتكب الجریمة وإثبا

الإلكترونیة إلا عن طریق أجهزة معینة تمتلكها بعض المؤسسات الأمنیة، أما الأفراد فلا 

في كثیر من أنواع الجرائم المعلوماتیّة لا یعلم بوقوع الجریمة أصلاً و یستطیعون تحدید ذلك 

ة في مجال جرائم الاختراق، وهذا مما یساعد الإرهابي على الحركة بحریة داخل المواقع وخاص

التي یستهدفها قبل أن ینفذ جریمته، كما أن صعوبة الإثبات تعتبر من أقوى الدوافع المساعدة 

على ارتكاب جرائم الإرهاب الإلكتروني؛ لأنها تعطي المجرم أملاً في الإفلات من العقوبة التي 

الفراغ التنظیمي والقانوني وغیاب جهة السیطرة والرقابة على الشبكات  خامسها ررها القانونیق

الفراغ التنظیمي والقانوني لدى بعض المجتمعات العالمیة حول الجرائم  حیث أنالمعلوماتیة

المعلوماتیة والإرهاب الإلكتروني یعتبر من الأسباب الرئیسیة في انتشار الإرهاب الإلكتروني، 

وكذلك لو وجدت قوانین تجریمیه متكاملة فإن المجرم یستطیع الانطلاق من بلد لا توجد فیها 

قوانین صارمة ثم یقوم بشن هجومه الإرهابي على بلد آخر یوجد به قوانین صارمة، وهنا تثار 

مشكلة تنازع القوانین والقانون الواجب التطبیق. ومن الأسباب التي أدت إلى ظهور الإرهاب 

والإرهاب الإلكتروني بصفة خاصة الغلو والتشدد في بعض أمور الدین، فبعض الشباب  عامة
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ممن یستخدمون التكنولوجیا یرون أنهم أعلم من غیرهم، وأن بعض العلماء على ضلالة، لذا 

یجب محاربة آرائهم عن طریق هذه التكنولوجیا وربما یكون الفراغ الذي یغلب على كثیر من 

یاً، فبسببه یلجأُ الشبابُ إلى هذهِ التكنولوجیا، وقد یقع فریسة للإرهابیین عن الشباب سببًا رئیس

طریق مواقع التواصل الاجتماعي، ومن الأسباب غیر المباشرة الجهل بطریقة التصحیح 

  وكل هذه الأسباب والدوافع وغیرها.، الصحیحة في التعامل مع التكنولوجیا

هو الأسلوب الأمثل والخیار الأسهل للمنظمات  الإرهاب الإلكترونيلقد أصبح 

والجماعات الإرهابیة، بل وبعض الأفراد المرضى وفي النهایة نقرر أنه لا یمكن لأي دولة في 

هذا العصر خاصة من بدایة هذا القرن أن تعیش بمعزل عن التكنولوجیا، لأنها أصبحت من أهم 

عالم، وفي ظل الترابط الوثیق بین أجزاء العالم وسائل التواصل العالمي، وأداة ترابط بین دول ال

عبر تقنیات المعلومات والاتصالات والتطبیقات التي سمحت بانسیاب الأموال والسلع والخدمات 

والأفكار والمعلومات بین مستخدمي تلك التقنیات، بات من الضروري لكل بلد حمایة أفرادها 

نفتاح، ومع إدراك الجمیع الیوم للفوائد الجمة ومؤسساتها ومقدراتها وحضارتها من آثار هذا الا

لتقنیة المعلومات، فإن المخاطر الكامنة في تغلغل هذه التقنیة في بیوتنا ومؤسساتنا تتطلب من 

المجتمع والدولة جمیعا الحیلولة دون حصول تلك المخاطر بشتى أنواعها، ومن أهم ما یجب 

تي تدعو إلي الفساد والشر، ومنها المواقع التي توفیره في هذا الصدد حجب المواقع الضارة وال

تدعو وتعلم الإرهاب والعدوان والاعتداء علي الآخرین بغیر وجه حق، فهذا الأسلوب یعد من 

الأسالیب المجدیة والنافعة، فالإنسان لا یعرض نفسه للفتن والشرور، بل المسلم یسأل ربه أن 

بحیث یتم  ،بیة والإسلامیة للإرهاب الإلكترونيیحفظه من التعرض للفتن، لذا تصدت الدول العر 

سد هذه الثغرات ففي مصر جري العمل في وزارة الاتصالات والمعلومات لإصدار نظام عن 

یتضمن عقوبات رادعه لمن یقوم من الأفراد أو المؤسسات بتزویر أو إفساد  الجریمة الالكترونیة،

معلومات بدون وجه حق، وغیرها من مستند الكتروني على الشبكة، أو الكشف عن بیانات و 

صور الجریمة الالكترونیة ونظراً للتطور الرهیب والمتنامي في مجال الإنترنت وتكنولوجیا 

المعلومات فإن الإرهابیین سوف یكونون أكثر اعتماداً على تكنولوجیا الاتصالات الالكترونیة في 

  المستقبل.

كما أنه لابد وأن تسعي الدول والحكومات إلى فرض الرقابة الكافیة على كل ما یُقدم من 

خلال الشبكة لمنع الدخول على بعض المواقع التي تبث الفكر الإرهابي، لقد تصدى العالم 

بأجمعه للإرهاب الإلكتروني، وسنت أنظمة لضبط التعاملات الالكترونیة، وتضمنت تلك الأنظمة 

مخالفین في التعاملات الالكترونیة، ففي الولایات المتحدة الأمریكیة وضعت عقوبات عقوبات لل

بالسجن والغرامة، وفي المملكة المتحدة وضعت الحكومة البریطانیة خططا للتصدي للإرهاب 

ملیون جنیه إسترلیني وكذا توالت العقوبات في  ٥٠٠على شبكة الإنترنت  قدرت تكلفتها بحوالي 
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فلم نجد دولة صغیرة أو كبیرة لم تسن قانونا لمكافحة  ،م لتجرم الإرهاب الإلكترونيكل دول العال

  هذه الجریمة العصریة.

 ارتكابها وأشكالها أنماط تكون أن ذلك مؤدّى فان اجتماعیة ظاهرة الجریمة كانت ولما

 أنماط في والتطور التغیر هذا یثمرة الالكترون الإرهاب جریمة انت هناك ومن فیتغیر مستمر،

 أسالیب عن مختلفة فیها التحقیق أسالیب تكون أن بالضرورة تطلب التغیر الجریمة ومثل هذا

 الجرائم في التحقیق أسالیب من مجموعة هناك فان ذلك ومع الأخرى الجرائم التقلیدیة في التحقیق

 المستحدثة الجرائم فیها بما الجرائم مختلف في للتحقیق الأساسیة القواعد ستبقى من التقلیدیة

  الإرهاب الالكتروني . جریمة ومنها
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  أهداف الدراسة:

لقد كانت الدوافع وراء اختیار هذا الموضوع ترجع إلى شعوري بالمسؤولیة في إبراز الجوانب  -

المضیئة في فكر القانوني الإداري والجنائي لعلاج هذه الظاهرة الإرهابیة والعمل على جمع 

یدي كل راغب في التعرف على هذا الجانب التنظیمي شتات هذا الموضوع ووضعه بین 

والذي لم یأخذ حقه من البحث والدراسة والبحث العلمي الأكادیمي ولم یتطرق إلیه الباحثون 

ولعل المرجع في ذلك یرجع إلى الصعوبة المترتبة على تشتت المادة العلمیة وتناثرها بین 

  صفحات الكتب القانونیة.

ضرورة الوقوف علي حقیقة الإرهاب الإلكتروني وعلاقة بالمفاهیم تهدف هذه الدراسة الي  -

المرتبطة به وكذلك توضح أسبابه وأهدافه ووسائله بالإضافة إلي بیان الدور الذي تلعبه الشبكة 

العنكبوتیة في تبني ونشر أفكار ومبادئ المنظمات الإرهابیة، وكذلك توضح هذه الدراسة 

تروني وأسالیب التعامل معها من خلال أجهزة الشرطة وتهدف الي جریمة الإرهاب الإلك

  والقضاء والتدابیر التي تتخذها الدولة من أجل مواجهة مخاطرها والآثار المترتبة علیها 

كما تهدف هذه الدراسة الي زیادة الوعي لمستخدمي شبكة الانترنت، وكذلك وضع تشریعات  -

ة لشبكة الانترنت، لاسیما وأن الكثیر من الجنائیة التي من شأنها أن تكفل الحمایة الجنائی

الدول قد واجهة تلك الجرائم الارهابیة بتشریعات جنائیة لمواجهة مرتكبي هذه الجرائم من خلال 

توقیع العدید من الاتفاقیات بین الدول وكذلك اتخاذ التدابیر التي من شأنها العمل علي منع 

اقع الالكترونیة من مخاطر الإرهاب الذي یتم الارهاب ومكافحته، وحمایة المترددین علي المو 

 نشره علي الشبكة العنكبوتیه.

مما لاشك فیه أن ظاهرة الإرهاب كانت ومازالت محلاً للعدید من الدراسات  إشكالیة البحث:

القانونیة، السیاسیة، والاجتماعیة، والاقتصادیة ولكن نجد أن الباحث في ظاهرة الإرهاب 

  ت عدیدة، ومن ابرز المشكلات التي واجهتني في إتمام هذا البحث:الإلكتروني یواجه مشكلا

عدم وضع تعریف محدد لمعني الإرهاب الإلكتروني، مما نتج عن ذلك خلق مجال لاجتهادات  - 

واسعة، اضطهدت من أجلها الشعوب، بل وانتهكت وضیعت الحقوق، وذلك بدعوى  محاربة 

  ومكافحة هذه الظاهرة الإرهابیة.

  معالجة هذه الظاهرة طبقاً لأبرز القوانین المستحدثة.كیفیة  - 

  قلة أحكام محكمة النقض نظراً لأن الإرهاب الإلكتروني من الجرائم المستحدثة.  - 

قلة وندرة الكتابة في مكافحة الإرهاب الإلكتروني، لذلك كان من الضروري أن یتم البحث في   - 

ة لشبكة الإنترنت في نشاطها التنظیمي لتحقیق هذه المشكلة وهو استغلال التنظیمات الإرهابی

  أهدافها الإرهابیة.
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  لقد اتبعت في هذا البحث المنهج الاتي: :منهج البحث

لقد أتبعت في هذا البحث المنهج الوصفي، متحلیا بالحقیقة العلمیة بعیدا عن الأهواء  أولاً:

والمؤثرات الشخصیة، لأن التجرد العلمي لطالب العلم لابد منه وان التجرد العلمي لا یمنع بأي 

  حال من الأحوال توضیح الحقائق العلمیة وكشف الخطأ أینما وجد.

ل البحث والدراسة واعتمدت في ذلك إلي كُتب أساتذة القانون تناولت الموضوع من خلا ثانیاً:

  وفقهائه بالإضافة الي الكُتب القانونیة والدوریات المتخصصة.

ولقد قمت بتوضیح الصور التجریمیةوالجزاءات المقررة للإرهاب الإلكتروني من نص  ثالثا:

ق التجریمي بل ، هذا ولم یقتصر البحث علي توضیح النطا)١(م٢٠١٥لسنة  ٩٤القانون 

أوضحت آلیات وسُبل مكافحة الإرهاب الإلكتروني وكذلك سُبل البحث والتحري من أجل 

  الكشف علي جرائم الارهاب الإلكتروني.

نبعت أهمیة دراسة الإرهاب الإلكتروني نتیجة الاستخدام المتزاید لتكنولوجیا أهمیة البحث: 

في تكنولوجیا المعلومات، وبالتالي فأنه  المعلومات في حیاتنا وذلك في ضوء التطور السریع

لیس من الممكن أن نغفل أو نتجاهل الآثار التى تترتب علي استخدام تلك التطورات 

والتقنیات الحدیثة في الأعمال الإجرامیة، وذلك نظرا لزیادة عدد المواقع التي تدیرها 

  وتستخدمها المنظمات الإرهابیة علي مواقع الشبكة العنكبوتیه.

   

                                                           

وما  ٥١م، ینظر ص٢٠١٥أغسطس  ٢٥مكرر بتاریخ  ٣٣) نشر هذا القرار بالجریدة الرسمیة العدد ١(

  بعدها.



١٢٦ 
 

  المبحث الأول

  الإرهاب الإلكتروني وعلاقته بجرائم الحاسب الآلي

  ومن ثم فأنه یمكن توضیح جرائم الإرهاب الإلكتروني والحاسب الآلي من خلال المطالب الآتیة  

  المطلب الأول

  جرائم الحاسب الآلي الواقعة علي الدین

جنة المعنیة بحقوق الصادر عن الل ٤٤الدورة رقم  ٢٢حیث ورد في التعلیق العام رقم 

حیث أوضحت أن الحق في حریة الفكر والوجدان هو حق واسع النطاق  ١٩٩٢الإنسان عام 

عمیق الامتداد تشمل حریة الفكر في جمیع المسائل وحریة الاقتناع الشخصي واعتناق دین أو 

اهرة بتقیید حریة المج ١٨معتقد سواء جهر به المرء بمفرده أو في جماعة، ولا تسمح المادة 

بالدین أو العقیدة إلا إذا كان القانون یُنص علي قیود ضروریة لحمایة السلام العام أو النظام 

  )١(العام أو الصحة العامة أو الآداب العامة، ولا یجوز إرغام الفرد علي أن یدین بدین معین

ي لذلك فإننا نجد أن شباب الیوم یقعون فریسة سهلة للضلال بإسم الدین لأننا لم نحم

هؤلاء الشباب من السقوط ولم نسمع إلیهم ولم نخاطب عقولهم فكانت النتیجة أنه وقع في 

  ) ٢(أحضان الشرك المتستر بعباءة الدین والإسلام وهم بعیدون كل البعد عنه

وتعمل الجماعات الإرهابیة على نشر الفكر المتطرف في التخصصات الدینیة أو في 

ع التواصل الاجتماعي وغرف الدردشة مع مختلف شرائح مجالات الطب وغیرها من خلال مواق

المجتمع خاصة فئة الشباب لاستغلالهم في العملیات الإرهابیة، إضافة إلى وجود عدة مواقع 

ألف صفحة باللغة  ٩٠، فمثلا هناك تقریر كشف أن التنظیم الإرهابي لداعش لدیه إرهابیة

                                                           
  .  ١٩٩٢الصادر عن اللجنة المعنیة بحقوق الإنسان عام  ٤٤الدورة رقم  ٢٢التعلیق العام رقم ) ١

 . ١٩٩٣محمد شعلان، فابیولا بدوي، إرهابیون ولكن، دار المعارف عام  -

الموقع الرسمي لتنظیم القاعدة بعد أحداث  :*أمثلة عن المواقع الالكترونیة للجماعات الإرهابیة: موقع النداء

  .م، ومن خلاله تصدر البیانات الإعلامیة للقاعدة٢٠٠١الحادي عشر من سبتمبر عام 

  .وهي صحیفة الكترونیة دوریة للقسم الإعلامي لتنظیم القاعدة :ذروة السنام

وهي مجلة نصف شهریة، یصدرها ما یسمى بتنظیم القاعدة في جزیرة العرب، تصدر  :صوت الجهاد

  .وتتضمن مجموعة من البیانات والحوارات مع قادة التنظیم ومنظریه  (word),(pdf) بصیغتي:
  . ١٩٩٣بیون ولكن، دار المعارف عام محمد شعلان، فابیولا بدوي، إرها) ٢

الموقع الرسمي لتنظیم القاعدة بعد أحداث  *أمثلة عن المواقع الالكترونیة للجماعات الإرهابیة، موقع النداء

وهي  ذروة السنام.م، ومن خلاله تصدر البیانات الإعلامیة للقاعدة٢٠٠١الحادي عشر من سبتمبر عام 

وهي مجلة نصف شهریة، یصدرها  :صوت الجهاد .علامي لتنظیم القاعدةصحیفة الكترونیة دوریة للقسم الإ

تتضمن مجموعة من البیانات   (word),(pdf) ما یسمى بتنظیم القاعدة في جزیرة العرب، تصدر بصیغتي:

  والحوارات مع قادة التنظیم ومنظریه.
  



١٢٧ 
 

ألف صفحة بلغات أخرى مختلفة،  ٤٠و العربیة على موقع التواصل الاجتماعي الفیس بوك

بالإضافة إلي تدشین موقع التنظیم بسبع لغات لجذب وابتزاز الشباب وضمهم لصفوفهم  فحوالي 

شاب انضموا إلى تنظیم داعش عن طریق حملات التنظیم الالكترونیة. فحسب جمعیة  ٣٤٠٠

تطرف والإرهابي تستقطب نحو آفاق للأمن الداخلي لتونس أن المواقع الالكترونیة ذات التوجه الم

وهو رقم مرتفع یعكس خطورة الظاهرة التي تزداد ،شبان یومیا ٣ألف شاب في السنة وهو یعادل 

% من مجموع الشباب المستقطب وهم من الطلبة والتلامیذ المتفوقین ٤٠حدتها وهم یمثلون حوالي

 لدینیة والعلمیة الطب،سنة والذین یدرسون الاختصاصات ا ٢٨و ١٧الذین تتراوح أعمارهم بین

الفیزیاء والكیمیاء حیث تقوم هذه الجماعات باستثمار مهاراتهم العلمیة لأغراض تخریبیة، والقیام 

  .بإقناعهم بأن تلك الأعمال تعد من قبیل الجهاد في سبیل االله

  المطلب الثاني

  جرائم الحاسب الآلي الواقعة علي النفس والعقل والمال

لإلكتروني یتطور مع تطور المجتمعات التي نعیش فیها، حیث نوضح هنا أن الإرهاب ا

أن الأعمال الإرهابیة أصبحت الآن توجه ضد الأفراد كالقیام بخطف الأبریاء واحتجازهم كرهائن 

سواء كانوا أفرادا عادیین أو من ذوي الصفحات الخاصة كالدبلوماسیین أو المبعوثین، وذلك من 

الدول والحصول على مطالب معینة مثل الفدیة أو تحقیق  أجل أن یكونوا وسیلة للضغط علي

مكاسب معینة، لذلك فإن الكثیر من الدول بذلت جهود دولیة من أجل التصدي في مكافحة تلك 

الحیاة وحمایة  الجرائم الإرهابیة التي تمارس ضد الأفراد. وذلك من أجل الحفاظ علي حقهم في

لذلك  )١(الاتفاقیات الدولیة المختصة بحمایة الأفرادسلامتهم الجسدیة، لذلك تم توقیع عدد من 

كان الإرهاب یمثل العدوان الذي یمارسه أفراد أو جماعات أو دولاً بغیاً علي الإنسان في دینه 

وعرضه ودمه  وعقلة وماله حیث یشمل الإرهاب الإلكتروني أشكال التخویف والأذى والقتل 

ء والتهدید بغیر حق، وكذلك قطع الطرق وممارسة كل فعل من أفعال العنف والتهدید بهدف إلقا

  ) ٢(الرعب بین الناس وتخویفهم وتعریض حیاتهم وآمنهم للخطر.

ومن ثم فإن الجرائم الناشئة عن طریق الإرهاب الإلكتروني تتفق مع جرائم الحاسب الآلي 

حیث أن تلك الجرائم تشمل العدوان أو التخویف أو التهدید سواء كان مادیا أو معنویا وذلك 

ادرة من الدول والجماعات أو الأفراد في دینه أو نفسه أو باستخدام الرسائل الإلكترونیة الص

  )٣(عرضه أو عقله أو ماله أو ماله بغیر حق

                                                           
  .٦١م، ص ٢٠١٨الأوسط عام سلطان عناد إبراهیم، الآلیة الدولیة لمكافحة الإرهاب، جامعة الشرق ) ١
  . ٤د/ بن یحي الطاهر ناعوس، مكافحة الإرهاب الإلكتروني ضرورة بشریة وفریضة شرعیة، ص ) ٢
  .  ٦د/ بن یحي الطاهر ناعوس، مرجع سابق ص ) ٣



١٢٨ 
 

  المطلب الثالث

  جرائم الحاسب الآلي الواقعة علي العرض

هنا نوضح أن جریمة الاعتداء علي العرض من الجرائم الناتجة عن التقدم التقني وهي 

قني، وهذه الجریمة تختلف في طبیعتها عن الجرائم التقلیدیة من المظاهر السلبیة لهذا التقدم الت

الواقعة علي العرض حیث أن الاختلاف یكون في الأداة أو الوسیلة التي تم ارتكاب الجریمة عن 

طریقها، ومنثم فإن الجرائم الواقعة على العرض كثیرة منها على سبیل المثال جریمة السب 

الأهمیة بمكان أن نتعرض بشيء من التفصیل حول هذه  والقذف عبر الانترنت، ولعل لنا من

الجریمة، حیث یُقصد بالقذف إسناد واقعة محددة عن عمد ومن شأن هذه الواقعة أن یتم معاقبة 

  ) ١(المجني علیه أو احتقاره

من  ٣٠٢لذلك فإن المشرع المصري قد وضع تعریفا للقذف في الفقرة الأولي من المادة 

من هذا  ١٧١بقوله" یُعد قاذفا كل من اسند لغیرة بأحد الطرق المذكورة في المادة قانون العقوبات 

القانون أمورا حتى ولو كانت صادقه لأوجبت عقاب من أسندت إلیه بالعقوبات المقررة، لذلك 

أوجب القانون احتقاره عند أهل وطنه، والعلة من تجریم القذف ترجع إلي مساس تلك الواقعة 

یتأذي من سماع الكافة  لمجني علیه وتهدیدهما بالخطر، حیث أن المجني علیهبشرف واعتبار ا

عن ما یطعنه في شرفه واعتباره وذلك لأن هذه الصفة تتحقق بمجرد العلانیة حتى ولو لم یعلم 

  )٢(المجني علیه بما رمي به

نشاط  الأول ثلاثة عناصركما أن وقوع جریمة القذف العلني یكون مرهونا بتحقیق 

موضوع ینصب علي الإسناد وهو عبارة واقعة القذف  الثانيمي وهو عبارة عن فعل الإسناد إجرا

ویجب ن تكون الواقعة محددة وأن یكون من شأنها عقاب من أسندت الیه الواقعة أو احتقاره 

ومن ثم فإننا نود أن نوضح أن جریمة القذف عبر الانترنت هي في ) ٣(علانیة الإسناد الثالث

حقیقتها وطبیعتها جریمة القذف المعاقب علیها قانونا، لذلك فإن النصوص التجریمیة للجرائم 

التقلیدیة یمكن تطبیقها علي تلك الجرائم المرتكبة عبر الانترنت وهذا یعني ملائمة تلك النصوص 

ثار الخلاف بین الفقه حول مدى جواز تشدید عقوبة القذف في حالة للجرائم المستحدثة، وقد 

النشر الإلكتروني، ومرد هذا الخلاف أن المشرع في قانون العقوبات قام بتشدید العقوبة في المواد 

في حالة النشر في إحدى الجرائد أو المطبوعات وتجاهل حالة ارتكاب  ٣٠٦،  ١٨٥،  ١٨٢

                                                           
  .٦٩٩ا د /أحمد فتحي سرور، الوسیط في قانون العقوبات، القسم الخاص، دار النهضة العربیة، ص ) ١
، ص ١٩٩٠لطبعة الثالثة، سنة حى سرور، في جرائم النشر، دار النهضة العربیة، القاهرة اد/ طارق فت) ٢

٥٤٦   
 د/ فوزیة عبد الستار، شرح قانون العقوبات، القسم الخاص، دار النهضة العربیة، القاهرة، الطبعة الثالثة،) ٣

  .٥٤٦م،ص ١٩٩٠سنة 



١٢٩ 
 

لإعلام المرئیة أو المسموعة أو الإلكترونیة، كما ذهب رأي إلى تلك الجرائم عن طریق وسائل ا

والطباعة إلا أن في ذلك  أنه لا یمكن التوسع في تفسیر النصوص الخاصة بالصحافة و النشر

خروج علي مبدأ التفسیر الضیق للنصوص ویتعارض مع قرینة البراءة، الأمر الذي یستلزم معه 

ي من شأنها أن تؤدي إلي أضرار أكثر وأوسع انتشارا من تدخل المشرع لمواجهة العلانیة والت

  ، )١(بحیث یتم تشدید عقوبة القذف عبر الإنترنت اتالصحف والمطبوع

وذهب رأي آخر إلي جواز تشدید العقوبة في القذف في حالة نشر الجریدة بواسطة شبكة 

ى أن الرأي الأول هو الانترنت، وإعمالا لمبدأ التفسیر الضیق للنصوص العقابیة فإن الباحث یر 

الأولي بالإتباع حیث أن الأمر یقتضي تدخل المشرع لمواجهة العلانیة في النشر عن طرق 

  الانترنت وتشدید العقوبة في هذه الحالة.

   

                                                           
م، ٢٠٠٠د/ مدحت رمضان، جرائم الاعتداء علي الأشخاص والإنترنت، دار النهضة العربیة، القاهرة، سنة )١

   ١١٠ص 



١٣٠ 
 

  المبحث الثاني

  الإرهاب الإلكتروني وعلاقته بالجرائم الأدبیة

  المطلب الأول

  الإرهاب الإلكتروني وإنشاء المواقع الإباحیة

وضح هنا أن من أیسر الأسالیب الحدیثة في التواصل ونقل المعلومات ونشرها ن

وترویجها وكذلك نشر الأفكار الهدامة من خلال إنشاء وتصمیم مواقع الكترونیة على الشبكة 

العنكبوتیة، وهذا الأمر یسر على الكثیر من الإرهابیین إنشاء صفحات ومواقع على تلك الشبكة 

ترویج لأفكارهم واستقطاب وجذب أصحاب العقول الضعیفة والضمائر المهزوزة العنكبوتیة وذلك لل

لحمل مبادئهم وتوجیهاتهم التخریبیة، بل إن العدید من تلك المواقع تقوم بنشر أسالیب وطرق 

ومناهج لكیفیة القیام بتلك الجرائم التخریبیة مثل عمل شرح كامل لكیفیة اختراق المواقع ونشر 

تسهل بشكل  كة التي من شأنها تدمیر المواقع الإلكترونیة، كما أن المواقع الرقمیةالفیروسات الفتا

كبیر تواجد تلك الجماعات الإرهابیة وتسهل تواصلهم فیما بینهم عبر الرسائل الإلكترونیة التي 

تتم من خلال غرف الدردشة والمواقع الإلكترونیة علي الویب ومنتدیات الحوار، ومن ثم فأنه 

نتیجة لثورة الاتصالات وتكنولوجیا تطور المعلومات بشكل سریع أصبح لتلك  یتضح أنه

الجماعات الإرهابیة العدید من العناوین والمواقع والمنتدیات بل أصبحت من الوجهات الرئیسیة 

لذلك فإن المحتویات المتعلقة بالإرهاب والمنشأة على  )١(المستخدمة لعملیات الإرهاب الإلكتروني

ترنت تكون دقیقة جدا وتشتمل على عناصر من إنشاء المستخدمین وتشكل خطورة شبكات الإن

فى الوصول إلى العامة بشكل أكثر انتشارا من المحتویات المذاعة والمبثة على مواقع الإنترنت 

خاصة السماعیة ومكاتب الإعلانات الالكترونیة والمنتدیات والتى تتجه بشكل عام إلى مجموعة 

ساعة من الفیدیوهات  ٤٨ارات التلقائیة، طبقا لموقع تقسیم الیوتیوب خلال فردیة من الاختی

سنوات من  ٨المنشأة عبر المستخدمین یتم تحمیلهم على مواقعهم كل دقیقة اى ما یعادل 

ملیون مستخدم بتقییم الیوتیوب  ٨المحتویات المحملة كل یوم، وان العرض السنوى للمحتویات من

الدخول للمحتویات المتعلقة بالإرهاب منذ عدة سنوات لذلك فإن یحدد بشكل كبیر عملیات 

الشعبیة المتزایدة للمحتویات المنشأة عبر المستخدمین تزید صعوبة الخدمات اللوجستیة في مراقبة 

المحتویات المتعلقة بالإرهاب، فضلا عن ذلك فإن مستخدمى مواقع شبكات الانترنت الذین 

قط دون قصد على محتویات متعلقة بالإرهاب عن طریق بحث یضیفوا فیدیو من الممكن ان یس

                                                           
میلود عبد الرحمن، الإجراءات الاحترازیة في مواجهة خطر الإرهاب الإلكتروني، بحث مقدم المؤتمر الدولي ) ١

  . ٢٠١٥ودیة، عام لمكافحة الجرائم المعلوماتیة، الریاض، المملكة العربیة السع



١٣١ 
 

وفحص مواد اكثر اعتدالا واضعا فى الاعتبار وجود آلیات مدمجة تقترح أوتوماتیكیا محتویات 

  )١(ذات صلة

كما نود أن نوضح أن ترویع الأفراد والشعوب من خلال إنشاء المواقع للعدوان وتضلیل 

الآخرین ونشر الأفكار المتطرفة أمر حرمته جمیع الشرائع السماویة فحرمته الشریعة الإسلامیة 

التي یتخفي الإرهابي في ستائرها ووفقا لمبادئ الشریعة السمحة فإنه في هذا الصدد صدرت 

لشرعیة منها تقول "شبكة الانترنت من وسائل الاتصالات السریعة في إیصال المعلومات الفتاوى ا

واسعة الانتشار وسهلت الوصول إلیها، وهي استغلت في الدعوة إلي االله ونشر الدین الإسلامي 

الصحیح في شتى بقاع الأرض، لذلك فإنه یجب على المسلمین تسخیر تلك المواقع لهذا 

ة للمواقع الفاسدة والتي من شأنها الإضرار بعقائد البشر من خلال التباس الغرض، أما بالنسب

الأمور والتشكیك والإضرار بأخلاقهم وما یعرض فیها من الدعوة إلي الفساد وإزهاق أرواح البشر، 

فإن ذلك كله من أعظم الجرائم والكبائر التي یجب التصدي لها وإنكارها، كما جاء في القرآن 

ولْتكَُن منكُم أُمةٌ يدعون إِلىَ ((: -االله تعالي- قال النبویة المشرفة حیث  الكریم والسنة

ونحالمُفْل مه كلَئأُونِ المُنكَرِوع نوهنيووفربِالمَع ونرأْميرِووجاء في السنة النبویة المشرفة  ))الخَي

بیده فإن لم یستطع فبلسانه فإن لم یستطع فبقلبه : قال"من رأي منكم منكرا فلیغیره - -أن النبي 

وذلك أضعف الإیمان" وبهذا نجد أن الشریعة الإسلامیة بریئة تمام من كل الأفعال الإرهابیة التي 

  ) ٢(تنتسب لهذا الدین الإسلامي.

  المطلب الثاني

  الإرهاب الإلكتروني واختراق المواقع الالكترونیة 

  ونشر الفیروسات

ل المحتوي الذي تنشره المنظمات الارهابیة علي علامات توضح ارتباطه غالبا ما یحم

بمنظمة ارهابیة معینة وان التحكم في اخماد ومنع هذه المحتویات الذي یسهل التعرف علیها 

وإزالته من قبل المواقع التي تستضیفه ویكون له فوائد كبیرة في الحد انتشار الدعایة الإرهابیة  

ستخدام المعتاد لألیات ابلاغ متشابهة تصویریة مبلغ عنها لما هو فضلا عن ذلك فإن الا

معروض عبر الیوتیوب او على وسائل التواصل الاجتماعى الأخرى ومحركات البحث على 

الانترنت یمكن أن یحسنوا إمكانیة الإلغاء او الحذف بواسطة الدعایة فى الوقت المناسب إلى 
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  .٦٩١، صحیح الإمام مسلم كتاب الإیمان ص ١٠٤سورة آل عمران الآیة رقم
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اختراق المواقع الإلكترونیة قد یتم من خلال الدخول علي نقطة كما أن )١(أهداف واغراض إرهابیة

ارتباط أساسیة أو فرعیة مرتبطة بالویب من خلال نظام آلي أو مجموعة أنظمة مترابطة شبكیاً 

وذلك بغرض تدمیر نقطة الاتصال أو تخریب النظام، وهذا ما یعنى اختراق المواقع الالكترونیة 

رات الإلكترونیة المتسارعة ومعرفة وإطلاع المخترقین بنقاط ونشر الفیروسات، ونظرا للتطو 

الضعف في الأنظمة الإلكترونیة والتطبیقات جعل أمر التصدي لعملیة اختراق المواقع الالكترونیة 

أمراً صعباً، كما أن الإرهابي الالكتروني یملك من الخبرة والتقنیة ما یؤهله إلي الوصول إلي 

یة واختراق الخصوصیة وسریة المعلومات وذلك یرجع إلي أن التطور المعلومات السریة والشخص

والتقدم المذهل في عالم الحاسب الآلي یصحبه تقدم أعظم في الجرائم المعلوماتیة وسُبل ارتكابها 

لاسیما وان مرتكبي جرائم الإرهاب الإلكتروني لیسوا مستخدمین عادیین بل یكونوا خبراء في 

  ) ٢(مجال الحاسب الآلي

وعملیة اختراق المواقع الإلكترونیة ونشر الفیروسات قد تتم عن طریق تسریب البیانات 

الرئیسیة والرموز الخاصة ببرامج شبكة المعلومات وهذه العملیة تتم من أي مكان في العالم دون 

 الحاجة إلي وجود المخترق في الدولة التي یتم اختراق المواقع فیها، ومن ثم فأن البعد الجغرافي

لیس له أي أهمیة في الحد من تلك الاختراقات الإلكترونیة، حیث لا تزال نسبة كبیرة من 

  ) ٣(الاختراقات لم یتم اكتشافها بسبب التعقید الذي یتصف به الحاسب الآلي

   -كما أننا نوضح أن ضعف الأنظمة الأمنیة الإلكترونیة یرجع إلي العدید من العوامل منها :

الحسابات الشخصیة من خلال اعتماد كلمة سر سهلة وبسیطة مما تیسیر الدخول إلي  -

 یسهل على المخترق تخمینها وضرب البرید الإلكتروني أو الموقع.

الاعتماد علي برامج حمایة لا تتوافر فیها شروط الحمایة المعتمدة والاكتفاء بالاعتماد  -

 علي برامج حمایة مجانیة متاحة على شبكات الویب وغیر آمنة.

هانة مستخدمي الانترنت بخطورة مغادرة شبكة الانترنت دون عمل إغلاق تام للبرید است -

 الالكتروني أو الصفحات الشخصیة أو غرف الدردشة أو مواقع التواصل الاجتماعي.

عدم التحدیث المستمر لبرامج الحمایة و التي من شأنها أنها تقوم تلقائیا بالتنبیه في حالة  -

 محاولة تخریبه من قبل الجماعات الإرهابیة.وجود اختراق للموقع أو 

                                                           
1) Reference precedent paragraph(418) Page (139). 

  ) أ د / سهیر حجازي، التهدیدات الإجرامیة للتجارة الإلكترونیة، شرطة دبي. ٢
) موزه المزروعي، الاختراقات الالكترونیة خطر كیف تواجهه، مجلة أفاق اقتصادیة، دول الإمارات العربیة ٣

  .٥٤، ص ٢٠٠٠المتحدة، العدد التاسع، سبتمبر عام 
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الاعتماد في إنشاء المواقع علي ید مؤسسات متخصصة ولكن قد تقوم باستخدام برامج  -

وأنظمة مجانیة أو رخیصة التكلفة غیر موثوق فیها من الناحیة الأمنیة أو لیس لدي هذه 

 المؤسسات الدعم التقني المستمر.

الخاصة بالفیروسات الجدیدة والتعرف علي تطورها ومدي عدم القیام بمراجعة التحدیثات  -

 )١(خطورتها.

  المطلب الثالث

  تأثیر الإرهاب الإلكتروني علي الطفولة

هنا نوضح أنه لا یمكن لأي مجتمع أن یعیش منعزلا عن العالم في ظل التطورات 

ول العالم عبر المتسارعة في تكنولوجیا الاتصالات والمعلومات، وفي ظل الترابط الوثیق بین د

شبكة الانترنت والتي سهلت تبادل الأفكار والمعلومات بین مستخدمي تلك التقنیة، وأصبح من 

الضروري لكل دولة من دول العالم أن تقوم بحمایة أفرادها ومؤسساتها وحضارتها لأن المخاطر 

واجهة تلك الكامنة في تغلغل تلك التقنیة داخل افراد المجتمع ومؤسساته یتطلب بالضرورة م

المخاطر بشتى أنواعها من خلال التصدي للأنشطة التي تدعو إلي العنف والاعتداء علي 

الآخرین وتعلم الإرهاب وعلى الرغم من الإسهامات التي تقدمها ثورة المعلومات في تقدم الدول 

لعاب إلا أنها تشكل في ذات الوقت خطراً على المجتمعات النامیة، كما أن الانتشار الواسع للأ

الإلكترونیة ووجودها داخل كل بیت أدي ذلك الي تأثیرات علي شخصیة الطفل وذلك من خلال 

ما یتعلمه ویكتسبه من تلك الألعاب، وبالتالي فإن تلك الألعاب تنافس دور الاسرة والمجتمع في 

  )٢(یةالتنشئة الاجتماعیة للأفراد وما یشهده العالم من تطورات مذهله في الفضاءات الإلكترون

كما أننا نود أن نوضح أنه كان في الماضي لعب الأطفال یقتصر مع اقرانه وفي وقت محدد 

وأمام نظر اسرته ملتزما بالقوانین المنزلیة والتربویة التي تحیط به، إلي أن ظهر اللعب على 

المواقع الإلكترونیة مع عدد كبیر من الاشخاص باختلاف أفكارهم وتوجیهاتهم التى تعمل علي 

فكیرهم والسیطرة علیهم وترسیخ أفكار العنف والإرهاب وذلك كله في ظل غیاب القوانین غزو ت

التربویة وغیاب الدور الوقائي داخل غزو تفكیرهم والسیطرة علیهم وترسیخ أفكار العنف والإرهاب 

والتطرف وذلك كله في ظل غیاب القوانین التربویة وغیاب الدور الوقائي داخل الأسرة و خارجها، 

ومن ثم فإنه في ظل غیاب هذا الدور یسهل تجنید الأطفال والمراهقین لأنه لیس لدیه المعلومات 

الكافیة أو الثقافة العالیة فیسهل إقناعهم وزرع معتقدات معینة ومفاهیم عن طریق ممارسة تلك 

                                                           
  .١٤١روعي، الاختراقات الالكترونیة خطر كیف تواجهه، مرجع سابق ص ) موزه المز ١
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   ٣٣٧،ص ٢٠١٥، سنة ٩٦الإلكتروني، بحث منشور بمجلة الثقافة والتنمیة، القاهرة، العدد 
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ن الألعاب الإلكترونیة التي تحتوي علي حروب وتفجیرات وقتل وعنف وتدمیر والتي من شأنها أ

تؤثر بشكل مباشر علي بعض الأشخاص من الشباب والأطفال حیث أن الشباب والأطفال 

یقومون بتطبیق هذا الدور حین تحین له الفرصة علي أرض الواقع كنزعه ذهنیة داخلیة وبذلك 

  ) ١(یتم غرس بذور الإرهاب الإلكتروني

جوانبها الإیجابیة لذلك فإن بعض الدراسات قد أكدت أن الألعاب الإلكترونیة كما لها 

فلها أیضا جوانبها السلبیة وذلك كله نتیجة غیاب الأجهزة الرقابیة علي محلات وأماكن بیع 

الألعاب الإلكترونیة، وعدم مراقبة الأسرة لما یشاهده أبنائها من الألعاب وعدم الوعي بمخاطر ما 

فاظ وعادات تتعارض مع قد تحمله الألعاب الإلكترونیة من قیم سلبیة وبرامج هدامة تروج لأل

عادات وتقالید المجتمع، مما یجعل هذه الألعاب ینتج عنها أن یعیش الطفل في عزلة عن بقیة 

الأسرة وغیر اجتماعي وذلك لأنه یقضى ساعات طویلة في ممارسة الألعاب الإلكترونیة دون 

انت الألعاب تواصل مع الآخرین مما یجعل الطفل بمعزل اجتماعي ومنطویا على نفسه، ولما ك

المستخدمة من قبل الأطفال تعتمد علي الإثارة والترویع وقتل الآخرین وتدمیر ممتلكاتهم 

والاعتداء علیهم بدون وجه حق فأنها كذلك تعلم الأطفال والمراهقین أسالیب ارتكاب الجریمة، 

ظرا لما تحویه وبناء على ما سبق فإن الألعاب الإلكترونیة قد تصنع طفلا أو شابا إرهابیا وذلك ن

من مشاهد عنف یرتبط بها الطفل وبالتالي یتأثر بها في سلوكه وتصرفاته في مواجهة المشاكل 

التي تصادفه ویغلب علیها طابع العنف والعدوان، كما أنه لیس شرطا أن یحدث السلوك العنیف 

العدوان بعد ممارسة الألعاب الإلكترونیة مباشرة كما یعتقد البعض، بل أن مشاهد العنف و 

والتخریب والتدمیر تختزن في العقل الباطن وتخرج حینما تتیح لها الظروف الخارجیة هذا من 

  ).٢(خلال مواقف تثیر العنف المختزن في العقل الباطن علي الخروج

هذا وتؤكد الدراسات أن الألعاب الإلكترونیة والشبكات الخاصة أصبحت هدفا أساسیا 

تفریغ رغبات القتل والاغتیال وذلك كونها لا تتمتع بمراقبة وبحمایة للجماعات الإرهابیة ومنفذا ل

أمنیة كافیة، كما توصلت بعض الدراسات بأن المخاطر الناتجة عن ممارسة الألعاب الإلكترونیة 

  ) ٣(تتلخص في تربیة الطفل علي العنف والعدوان والإرهاب

   

                                                           
  . ٣٣٨) د/ عبد الناصر راضى محمد حسن، مرجع سابق، ص ١
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  المبحث الثالث

  ب الالكترونيالمشكلات الإجرائیة التي یثیرها الإرها

إن التحقیقات والملاحقات القضائیة التي لا تتم في توافق تام مع المبادئ المرتبطة 

بالقواعد الدولیة المتعلقة بقانون وحق الدولة وحقوق الإنسان تهدد نسیج المبادئ والأساسیات 

وبالتالي فانه من والبناء والهیاكل الاجتماعیة والمؤسسیة التي یسعى الإرهابیون إلي إضعافها 

الضروري أن تمارس ملاحقات ومتابعات ضد منفذي الأعمال الإرهابیة عن طریق وضعها في 

  )١(التنفیذ لضمان معاملة ومحاكمة عادلة للمتهمین

كما أن هناك مشكلات قانونیة وعملیة تواجه الجهود المبذولة لمكافحة الجرائم الإرهابیة 

ن الناحیة الإجرائیة وهذه المشكلات تتعلق بالجرائم الإرهابیة التي یثیرها الإرهاب الإلكتروني م

وإثباتها، وسلطات التحري والملاحقة، وأخیرا المشكلات المتعلقة بالاختصاص القضائي والقانون 

  الواجب التطبیق، ومن ثم فإننا نتناول هذه المشكلات في المطالب الآتیة 

  المطلب الأول

  الإرهاب الالكتروني وإثباتهاالمشكلات المتعلقة بضبط جرائم 

ولعل لنا من الأهمیة بمكان أن نوضح أن أهم العناصر التي ترتبط بالجریمة هو مكان 

ارتكابها أو مسرح الجریمة وهذا هو العنصر الأساسي لضبط الجریمة وملاحقة مرتكبیها، وهذا 

مة الالكترونیة یختلف هو الحال بالنسبة للجرائم الإرهابیة حیث أن مكان أو مسرح ارتكاب الجری

اختلافا كلیا عن مكان أو مسرح الجریمة العادیة، حیث أن تجول الشخص في الشبكة العنكبوتیة 

یعني ذلك ترك آثاره وبصماته المعنویة في المواقع الالكترونیة التي یقوم بزیارتها، حیث انه یمكن 

  )٢(دم والمكان الذي یدخل منهتحدید عنوان البرید الكتروني الدائم له وتحدید الجهاز المستخ

كما أنه نوضح أن تتبع المجرم المعلوماتى یمكن أن یتم بطریقة بسیطة ویمكن أن تكون 

متوفرة للمستخدمین العادیین، فضلا عن قیام متخصصین بهذه الوظیفة، ولكن الأمر لیس بهذا 

ق من السهولة، أما القدر من البساطة، حیث أن اكتشاف المجرمین البسطاء ربما یتم بهذه الطر 

المجرمین المتخصصین بل وحتى الهواة منهم یقومون بمحو آثارهم التي تم تسجیلها من خلال 

عدة طرق كمسح الملفات الموجودة علي أجهزتهم وأیضا القیام بإخفاء عناوینهم الإلكترونیة 

قدمة لخدمات ، كما أننا نوضح أن مختلف الدول والشركات الم)٣(الخاصة بأجهزتهم بطرق مختلفة
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مجال تكنولوجیا المعلومات، دراسات جنائیة معمقة في كامل السعید، جرائم الكمبیوتر والجرائم الأخرى في ) ٢

  .٤٦، دار الثقافة للنشر والتوزیع ، عمان ص  ٢٠٠٢القانون والفقه والقضاء المقارن، سنة 
مصعب القطاونة، الإجراءات الجزائیة الخاصة في الجرائم المعلوماتیة، بحث مقدم لشبكة قانوني ) ٣

  . ٢٠١٠الأردن،سنة
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الإنترنت تحاول التغلب علي الاختراقات عبر برامج خاصة أحیانا وعبر رموز أخري، وهذا 

یتطلب عند محاولة الاستفادة منه لغایات التحري تعاونا من مقدمي الخدمة لأن هذه الرموز 

  . )١(تخص مزود الخدمة یتعرف من خلالها علي هویة المتصلین عبر خطوطهم

ثباتها یعتمد في المقام الأول علي جمع الأدلة التي حدد المشرع وسائل وضبط الجریمة وإ 

إثباتها علي سبیل الحصر، وذلك نظرا لما فیها من مساس بالحریة الشخصیة للأفراد وحقوقهم 

الأساسیة، كما أننا نوضح أنه لا یجوز أن تخرج الأدلة التي یتم تجمیعها عن الأدلة التي اعترف 

القانونیة، وتتمثل وسائل الإثبات الرئیسیة في المعاینة والخبرة والتفتیش وضبط  المشرع لها بالقیمة

الأشیاء المتعلقة بالجریمة، أما غیرها من وسائل الإثبات كالاستجواب والمواجهة وسماع الشهود 

فنجد أن هذه الوسائل تأتي في المرحلة التالیه من إجراءات التحقیق، وهنا نوضح أن وسائل 

المعاینة والخبرة والتفتیش هي إجراءات فنیة ولما كانت تلك الوسائل محلها الأشیاء لا الإثبات ك

الأفراد وهي التي تتناسب مع هذه المبحث ومن ثم فإننا نوضح حجیة المستندات الإلكترونیة في 

عن طریق الإثبات الجنائي وإشكالیات المعاینة والخبرة والتفتیش في الجرائم الالكترونیة وذلك 

  :رعین كالتاليف

  الفرع الأول

  حجیة المستندات الإلكترونیة 

  في الإثبات الجنائي

هنا نوضح أن المستندات تخضع كغیرها من الأدلة التي یتم تقدیمها أثناء نظر الدعوى 

إلي تقدیر المحكمة حیث یسود مبدأ حریة القاضي في تكوین عقیدته، وهذا الأمر یختلف من 

القاضي المدني یتقید بطرق معینة في الإثبات، أما القاضي الجنائي القاضي المدني نجد بأن 

فنجد أن له مطلق الحریة في تقدیر الدلیل المطروح أمامه وله أن یأخذ به أو یطرحه ولا یجوز 

  )٢(تقییده بأي قرائن أو افتراضات.

ي وأما إذا كان الإثبات متعلقا بمواد غیر جنائیة ففي هذه الحالة یتوجب على القاض

الجنائي أن یتقید بطرق الإثبات المحددة في ذلك الفرع من القانون مثل حق الملكیة في جریمة 

السرقة، والعقود التي تثبت التصرف في الحق في جریمة خیانة الأمانة أو صفة التاجر في 

  )٣(جریمة الإفلاس بالتدلیس.

                                                           
  .٤٨،ص٢٠٠٥ى، دلیل التحري عبر شبكة الإنترنت، دار الكتب القانونیة، سنة مصطفي محمد موس) ١
معوان مصطفي، مكافحة الجرائم المعلوماتیة، قواعد الإثبات، دار الكتاب الحدیث، القاهرة،  الطبعة الأولي ) ٢

   ٣٦ص 
   ٣٦معوان مصطفي، مكافحة الجرائم المعلوماتیة، ص ) ٣
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إلا عن طریق نظام ومن ثم فأنه یتضح لنا أن مواجهة الجرائم الالكترونیة لا یتأتي 

قانوني متكامل ومن أهم عناصر هذا النظام التدخل لضبط التجارة الإلكترونیة وإضفاء الحجیة 

القانونیة على المستندات الالكترونیة بحیث یكون شأنها شأن المستندات الورقیة، بحیث یتاح 

لأدلة ولذلك فأننا نجد للقاضي الجنائي الاعتماد علیها كغیرها واتخاذها دلیلا جنائیا كغیرة من ا

الكثیر من تشریعات الدول قد سعت إلي ذلك حیث كان المشرع التونسي من السابقین في هذا 

المجال، حیث صدر في تونس قانون التجارة والمعاملات الالكترونیة الذي إعترف للمستندات 

ن المعاملات م بحجیتها في الإثبات، كذلك أصدر المشرع الأردني قانو ٢٠٠٠الإلكترونیة سنة 

م ، ٢٠٠٢م ، كما أصدرت إمارة دبي قانون التجارة الالكترونیة سنة ٢٠٠١الإلكترونیة سنة 

ومن ثم فأننا نجد أن  م أصدر قانون التوقیع الإلكتروني،٢٠٠٤وكذلك المشرع المصري في عام 

  ) ١(كل هذه القوانین أعطت للمستند الإلكتروني نفس الحجیة التي یتمتع بها المحرر الورقي

وقیاساً علي ما سبق فأننا نخلص من ذلك إلي أن الرسائل الإلكترونیة التي من  ومن ثم

شأنها الإرهاب الإلكتروني تعتبر وسیلة إثبات تأخذ نفس حجیة المستندات في الإثبات في حالة 

نظر النزاع الناشئ عن عملیات الإرهاب الالكتروني أمام احد المحاكم التي تفصل في هذا 

  الأمر.

  الفرع الثاني

  الخبرة والمعاینة والتفتیش 

  في الجرائم الالكترونیة

هنا نوضح أنه تعتبر كلا من الخبرة والمعاینة من أكبر العقبات التي تواجه عملیة 

الإثبات في الجرائم الإلكترونیة، حیث تقتضي المعاینة ان ینتقل المحقق في الجریمة إلي مكان 

لجریمة المرتكبة بنفسه فیقوم بجمعها وجمع كل الأشیاء التي حدوث الجریمة لكي یشاهد آثار ا

تفید في كشف الحقیقة كما تقتضي المعاینة أن یقوم المحقق رفع الآثار الموجودة بمكان حدوث 

الجریمة كالبصمات والدماء وغیرها من الأمور التي تفید في التحقیق كما أن المعاینة قد تكون 

ي علیه أو معاینة مكانیة إذا تعلقت بمكان ارتكاب الجریمة شخصیة إذا تعلقت بشخصیة المجن

من حیث وضع الشهود والمتهم المجني علیه أما المعاینة العینیة فهي التي تتعلق بالأشیاء أو 

الأدوات المستخدمة في ارتكاب الجریمة، ومن ثم فإن هذا الأمر یقتضي أن یتم الاستعانة بخبیر 

اعها إذا كان ذلك یحتاج لرأي متخصص وفي هذه الحالة یتم للتعرف علي طبیعة المواد وأنو 

إرسال هذه الأشیاء إلي خبیر لنكون بصدد إجراء آخر من إجراءات التحقیق وهو الخبرة حیث أن 

                                                           
المشكلات العملیة والقانونیة للجرائم الإلكترونیة دراسة مقارنة، رسالة ماجیستیر، ) عبد االله دغش العجمي، ١

 م٢٠١٤، سنة ٧٧جامعة الشرق الأوسط، ص 
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الخبرة من أهم وسائل جمع الأدلة یلجأ إلیها المحقق عند وجود واقعة مادیة أو شيء مادي یحتاج 

فنجد هنا أنه یأخذ حكم الشاهد من حیث الحجیة أو القوة  التعرف علیه الي حكم خبیر متخصص

  )١.(في الإثبات

ومما سبق یتضح لنا أن انتقال المحقق لمعاینة وتفتیش مكان الجریمة فأنه یقوم بضبط 

جریمة لها وجود مادي محسوس في العالم الخارجي، أما المعاینة والتفتیش في الجریمة 

اء الإلكتروني فالمحقق في هذه الحالة نجده یتعامل مع بیئة الإلكترونیة التى ترتكب داخل الفض

ملیئة بالنبضات الإلكترومغناطیسیة وبیانات مخزنة داخل نظام معلوماتي شدید الحساسیة 

وبالتالي فنجده لا یتعامل مع أوراق أو أشیاء محسوسة لذلك فان السلوك الإجرامي في جرائم 

نات مخزنة في نظام معلوماتي یتطلب إثباته انتقال محقق الإرهاب الالكتروني یكون عبارة عن بیا

متخصص حتى یتم تفتیش البیانات عن طریق نقل محتویات الأسطوانات الصلبة الخاصة 

بأجهزة الحاسب الآلي ویجب علي المحقق أو ضباط الشرطة المتخصصین استخراج المعلومات 

في بنوك المعلومات، وفحص كل  التي من شأنها أن تساعد في التحقیق مثل القیام بالبحث

الوثائق المحفوظة، والاطلاع علي مراسلات مرتكبي الجرائم الالكترونیة وفك شفرات الرسائل 

المشفرة، ولكي ینجح المحققون في إتمام أعمالهم یجب أن یتتبعوا أثر الاتصالات بدایة من 

ملكها الضحیة مرورا الحاسب الآلي المصدر إلي الحاسب الآلي أو المعدات الأخرى التي ت

بمقدمي الخدمة والوساطة في كل دولة، كما یقتضى الأمر أن یعمل المحقق على الوصول 

خطوط سیر الملفات عبر الأجهزة الإلكترونیة، كذلك ضرورة إلمام المحقق بالحالات التي یتم 

ات فیها التحفظ على الأجهزة الإلكترونیة أو الاكتفاء بالحصول علي نسخة من الاسطوان

. ومن ثم فإن المحقق الذي یقوم بمعاینة الجریمة الإلكترونیة یجب أن یكون ملماً )٢(الصلبة

بمهارات التكنولوجیا الإلكترونیة الحدیثة، أما الخبیر فنجد أنه في الجرائم الإلكترونیة یجب أن 

رموز واستعادة یكون ملماً بمهارات تحلیل البیانات ومهارات التشفیر التي تتیح له فك الشفرات وال

  )٣(البیانات الملغاة

                                                           
عبد الفتاح حجازي بیومي، مكافحة جرائم الكمبیوتر والإنترنت، دار الفكر الجامعي ، الإسكندریة سنة ) ١

  .١٥٩-١٥٨ص  ٢٠٠٦
ئل التحقیق في جرائم نظم المعلومات، رسالة ماجستیر أكادیمیة نایف سلیمان ابن مهجع العنزى، وسا) ٢

، مصطفي محمد موسى دلیل التحري عبر  ٩٩-٩٨ص  ٢٠٠٣العربیة للعلوم الأمنیة ، السعودیة، سنة 

  . ٤٦ص  ٢٠٠٥شبكة الإنترنت ، دار الكب القانونیة، سنة 
الجرائم الالكترونیة، منشورات الحلبي  –نترنت عبد االله عبد الكریم عبد االله، جرائم المعلوماتیة والإ ) ٣

  .٤٦، ص٢٠١١سنة  الحقوقیة بیروت، الطبعة الأولي،
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كما یمكن توضیح أهمیة أنه لما كانت جرائم الإرهاب الالكترونیة ترتكب عبر الشبكة 

) من اتفاقیة بودابست على أن تتعاون كل الأطراف بشأن البیانات ٢٣الدولیة فقد نصت المادة (

ة على الكشف السریع عن ) من الاتفاقی٣٠المعلوماتیة بغرض التحقیقات، كما نصت المادة (

البیانات المحفوظة إلي الطرف الأخر لمساعدته في تحدید هویة مؤدي الخدمة والمسار الذي تم 

) إلي أنه یجوز لأي دولة طرف أن تطلب من دولة ٣١الاتصال من خلاله، كما أشارت المادة (

  ) ١(أخري التفتیش في البیانات المحفوظة لدیها.

الفقهاء أننا نواجه الیوم أخطر مظاهر العولمة، فالتعاون الدولي ولذلك یرى البعض من 

في المجال الجنائي لم یعد مقتصرا على نظام الإنتربول حیث أصبح لزاما على الدولة أن تستخدم 

بروتوكولات موحدة لنظم التخزین والحمایة المعلوماتیة وذلك حتى تصل إلي تطویر البیئة التحتیة 

إنعزال  ح ذلك ضرورة ملحة ومطلبا أساسیاً حیث أنه قد یترتب علي غیابهالمعلوماتیة حتى أصب

  )٢(الدولة وأن یصبح نظامها المعلوماتي مباحاً لمرتكبي الجرائم الإلكترونیة.

ونخلص مما سبق أن الخبرة والمعاینة الجنائیة في الجرائم الإلكترونیة تحتاج إلي إدارة 

مة المعلومات ویتمتعون بالضبطیة القضائیة متخصصة یعمل بها أفراد متخصصون في أنظ

وكذلك رجال القضاء والنیابة یحتاجون إلي التدریب علي إستخدام مهارات الحاسب الآلي، أما 

بالنسبة لإجراءات التفتیش فنظرا لأن هذه الجرائم تتم عادة علي شبكات المعلومات فنجد أن هذا 

لوضع الغالب في ظل انتشار الشبكات الداخلیة النظام قد یتجاوز أنظمة أخري مرتبطة وهذا هو ا

سواء على مستوى الشركات أو المؤسسات أو الشبكات المحلیة أو الدولیة، كما أن امتداد نظام 

 أولهاالتفتیش إلي أنظمة أخري غیر الأنظمة المشتبه بها فأن هذا الأمر یؤدي إلى تحدیات كبیرة 

ق الخصوصیة المعلوماتیة لأصحاب هذه النظم مدى قانونیة هذا الإجراء، ومدى مساسه بحقو 

  ) ٣(التي یمتد التفتیش إلیها

أما بالنسبة لإجراءات الضبط فنجد أن عملیة الضبط لا تتوقف علي تحریز أجهزة 

الحاسب الآلي فقط إنما قد ینصب التحریز على المعطیات والبیانات والبرامج المخزنة وأي أدوات 

والإتلاف، ومن ثم فإن تلك الإجراءات تثیر مشكلات متعددة منها دفع الكترونیة معرضة للتغییر 

المعاییر المقبولة للضبط المعلوماتي ومعاییر التحریز بالإضافة إلي مدى مساس إجراءات 

                                                           
  . ١٨ -١٥، ص ٢٠٠١الاتفاقیة المتعلقة بالجریمة الإلكترونیة (بودابست ) سنة ) ١
القاهرة،  أ د/ محمد سامي الشوا، ثورة المعلومات وانعكاساتها علي قانون العقوبات، دار النهضة العربیة،) ٢

  .  ٥٢٠، ص ١٩٩٦سنة 
عبد الفتاح حجازي، مكافحة جرائم الكمبیوتر والإنترنت، دراسة معمقة في القانون المعلوماتي، دار الفكر ) ٣

  .١٤، الطبعة الأولي، ص ٢٠٠٦الجامعي، الإسكندریة 
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الضبط بخصوصیة صاحبة الشيء المحرز خاصة إذا كان بها بیانات یحرص على سریتها أو 

  ) ١(تكون متعلقة بجهات أخرى

  المطلب الثاني

  المشكلات المتعلقة بسلطات التحري والملاحقة

هنا نوضح أن الجریمة الإلكترونیة والجریمة الإرهابیة تتمیز بصعوبة اكتشافها حیث أنه 

إذا ما تم إكتشاف تلك الجریمة فإن ذلك یكون عن طریق محض الصدفة ومن ثم فأنه بمقارنة 

التي تم اكتشافها من هذه الجرائم قلیلة مقارنة تلك الجرائم بالجرائم التقلیدیة نجد أن عدد الحالات 

بالجرائم التقلیدیة وذلك یرجع إلى عدم ترك هذه الجرائم لأي آثار خارجیة تكون بصورة مرئیة، 

كما أن الجاني في مثل هذه الجرائم یمكنه أن یرتكبها في قارات ودول أخري وذلك لأن جرائم 

درة الجاني علي محو أدلة الإدانة في وقت قلیل جدا الإرهاب الإلكتروني عابرة للحدود، وكذلك ق

وهذه الأسباب من شانها أنها تشكل صعوبات في ملاحقة تلك الجرائم الإرهابیة، كما أننا نوضح 

أن المجني علیه یلعب دورا رئیسیا في صعوبة اكتشاف تلك الجرائم الإرهابیة، وذلك لأن 

نتهاك تكتفي عادة باتخاذ إجراءات إداریة داخلیة المنظمات التي تعرضت أنظمتها المعلوماتیة للا

دون قیامها بإبلاغ السلطات المختصة وذلك تجنبا للإضرار بسمعتها ومكانتها وزعزعة الثقة في 

  )٢(كفائتها

عن الإبلاغ عن الجریمة الإلكترونیة فإن  كما أننا نود أن نوضح أن إحجام المجني علیه

الإدخاریة ومؤسسات الإقراض والسمسرة وذلك لأن  ةذلك یكون واضحا في المؤسسات المالی

مجالس إدارة تلك المؤسسات تخشى من أن تؤدي تلك الدعایة السلبیة الي فقدان الثقة في تلك 

  ) ٣(المؤسسات من جانب المتعاملین معها

ویرى البعض أن المجني علیه قد یشارك بطریق غیر مباشر في إرتكاب تلك الجرائم 

لك إلي القصور الذي تعتریه تلك الأنظمة المعلوماتیة والذي یساعد على الإرهابیة ویرجع ذ

  ) ٤(ارتكاب تلك الأفعال الإجرامیة

                                                           
، دار الكتب القانونیة، ) عبد الفتاح حجازي بیومي، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت١

  .   ١٤٨، ص ٢٠٠٤سنة 
) جمیل عبد الباقي الصغیر، الجرائم الناشئة عن استخدام الحاسب الآلي، دار النهضة العربیة، الطبعة ٢

  .  ١٧،ص ١٩٩٢الأولي ،سنة 
ة دبي، ) هشام محمد فرید رستم، الجوانب الإجرامیة المعلوماتیة، مجلة الأمن والقانون، العدد الثاني، شرط٣

  .    ٢٥، ص ١٩٩٤سنة 
   ٤٦، الطبعة الأولي، ٢٠٠٤) نائله قورة، جرائم الحاسب الاقتصادیة، دار النهضة العربیة ، سنة ٤
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ومن ناحیة أخري فإن المجني علیه یتردد كثیراً في الإبلاغ عن هذه الجرائم وذلك خوفا 

علي غرار من الكشف عن أسالیب ارتكاب مثل هذه الجرائم لأن ذلك قد یؤدي إلي تكرار وقوعها 

تقلیدها من قبل الآخرین، والإعلان عن مثل هذه الجرائم یؤدي إلي كشف مواطن الضعف في 

  )١(النظم المعلوماتیة لدي المجني علیه مما یسهل معه عملیة اختراقه من قبل الآخرین

هنا نود أن نوضح أن الإثبات في الجرائم من أهم التحدیات التي تواجه الأجهزة الأمنیة 

اد الأمر صعوبة في الجرائم الإلكترونیة لأن اكتشاف الجریمة الإلكترونیة لیس أمرا حیث یزد

سهلا وذلك لأن الجرائم الإلكترونیة تتم في بیئة غیر تقلیدیة وذلك لأنها تقع خارج الواقع المادي 

ا الملموس حیث أن أركانها تقوم في بیئة الحاسب الآلي والإنترنت مما یجعل الأمور تزداد تعقید

لدي سلطات الأمن وأجهزة التحري والملاحقة، وذلك لأن البیانات والمعلومات عبارة عن نبضات 

الكترونیة غیر مرئیة تتم عبر النظام المعلوماتي مما یجعل أمر محو الدلیل كلیا من قبل الجاني 

  )٢(أمراً مستحیلاً 

هذا ونوضح أن وسائل معاینة الجرائم التقلیدیة لا تصلح في إثبات الجرائم الإرهابیة 

الإلكترونیة نظرا لطبیعتها الخاصة التي تختلف عن الجرائم التقلیدیة، حیث أن الجرائم التقلیدیة 

ق تترك آثاراً مادیة تقوم علیها الأدلة ومن ثم فإن هذا الأمر یعطي المجال أمام سلطات التحقی

الكشف عن الجریمة وذلك عن طریق المعاینة والتحفظ علي الآثار المادیة التي خلفتها الجریمة، 

أما في جرائم الإرهاب الإلكتروني فإن فكرة معاینة مسرح الجریمة یتضاءل دوره في الإفصاح عن 

  :وذلك لسببینالحقائق المؤدیة الي الأدلة المطلوبة 

  رونیة وجرائم الإرهاب الإلكتروني لا تخلف آثاراً مادیة.أن الجریمة الإلكت السبب الأول:-

أن كثیرا من الأشخاص یترددون علي مسرح الجریمة في فترة من وقوع الجریمة  السبب الثاني:-

وحتى اكتشافها والتحقیق فیها وهي فترة طویلة مما یجعل الأمر یعطى للجناه مجالاً أن یعبثوا أو 

  )٣(تیتلفوا الآثار المادیة إن وجد

وضبط الجرائم الإلكترونیة یتم من خلال تلقي وضبط البلاغ حیث یعرف ضبط البلاغ 

، )١(أنه وضع الید علي شيء یتصل بجریمة وقعت ویفید في كشف الحقیقة عنها وعن مرتكبیها

                                                           
 عمان، جار للثقافة والنشر والتوزیع، التكنولوجیا الحدیثة والقانون الجنائي، ) محمد حماد الهیتي،١

   ١٦٦، ص٢٠٠٤سنة
) هشام محمد فرید رستم، الجوانب الإجرامیة للجوانب المعلوماتیة، مجلة الأمن والقانون، العدد الثاني، ٢

  . ٢٣،ص ١٩٩٤شرطة دبي، سنة 
)عبد الفتاح حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر، دار الكتب القانونیة، القاهرة، ٣

  .  ٥٩، ص٢٠٠٢سنة
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والبلاغ یعتبر المشكلة الحقیقیة التي تواجه الجریمة الإلكترونیة حیث أن غالبیة المنظمات تخشى 

بلاغ لكى لا تفقد ثقة عملائها ومن ثم یفلت مرتكب تلك الجریمة نتیجة عدم قیام تلك من الإ

  )٢(المنظمات والشركات أو المؤسسات بالإبلاغ خوفا علي سمعتها

وهناك مجموعة من الجهود التي یجب تحدیدها بعد الوصول إلي معاینة مسرح الجریمة ویمكن 

  توضیحها في الأتي:

لي الموجودة في المعاینة بأسرع شكل ممكن وفي حالة وجود تحدید أجهزة الحاسب الآ

شبكات اتصالات یجب تعطیلها وذلك بهدف منع تخریبها أو محوها، وضع الحراسات الكافیة 

على مكان المعاینة ومراقبة التحركات داخل مسرح الجریمة ورصد متابعة جمیع الاتصالات 

نقل المواد المعلوماتیة خارج مسرح الجریمة وذلك  الهاتفیة التي تتم من والي مسرح الجریمة، عدم

إلا بعد التأكد من خلو المحیط الخارجي للحاسب الآلي من القوي المغناطیسیة والتي قد تتسبب 

في محو البیانات ولا یتم ذلك الا من خلال توافر خبراء الحاسب الآلي لضبط المعلومات في 

ما بین محقق وآخرین مدربین للتعامل مع الأدلة الحاسب الآلي مع تنوع خبراء الحاسب الآلي 

، ونظرا لأن الجرائم الإلكترونیة تتسم بالأسالیب الحدیثة لارتكابها وسرعة )٣(المادیة والرقمیة

تنفیذها وسهولة إخفائها وسرعة محو آثارها، بالتالي فإن هذه الخصائص العامة تقتضي أن تكون 

رجة كبیرة من المعرفة لأنظمة الحاسب الآلي وكیفیة جهات التحقیق والتحري والمحاكمة علي د

تشغیلها وأسالیب ارتكاب الجرائم علیها أو بواسطتها مع القدرة علي كشف غموض هذه الجرائم 

وسرعة التصرف بشأنها من حیث كشفها وضبط الأدوات التي استخدمت في ارتكابها والتحفظ 

  )٤(ب تلك الجرائمعلي البیانات أو الأجهزة التي استخدمت في ارتكا

كما أننا نوضح أن أجهزة الشرطة والتحقیق وجدت صعوبات مُنْذُ ظهور هذا النوع 

المستحدث من الجرائم سواء في كشف غموضها أو إجراء التفتیش والضبط اللازم لها أو التحقیق 

الفترة فیها على نحو یمكنها من تحقیق المهمة المطلوبة منها وبالكفاءة المطلوبة، حیث أنه في 

                                                                                                                                                                      
یفي، تأصیل الإجراءات الجنائیة، دار المعرفة الجامعیة، الإسكندریة، ) عبد الفتاح مصطفي الص١

   ٢١٨،ص ٢٠٠٢سنة
أهم صورها والصعوبات التى تواجهها،  -موضوعها -ماهیتها –) محمد حماد الهیتي، جرائم الحاسب الآلي ٢

  .  ٢١٨، ص٢٠٠٥دار المناهج للنشر والتوزیع، عمان سنة 
) عبد الفتاح حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر والانترنت، القاهرة، دار الكتب القانونیة، ٣

  . ٦٤-٦٣، ص ٢٠٠٥سنة 
) محمد أبو العلا عقیدة، التحقیق وجمع الأدلة في مجال الجرائم الإلكترونیة، المؤتمر العلمي الأول حول ٤

، ٢٠٠٣ابریل  ٢٨-٢٦ة للعملیات الإلكترونیة، المنعقد في الفترة من الجرائم الجوانب القانونیة والأمنی

  .٦أكادیمیة شرطة دبي، مركز البحوث والدراسات ص
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الأولي لظهور الجریمة وقعت الشرطة في أخطاء جسیمة أدت إلي الإضرار بالأجهزة والملفات 

ومثالا على ذلك الخطأ الذي وقع من شرطة الولایات المتحدة الأمریكیة حیث حدث وأن طلبت 

أحدي دوائر الشرطة بالولایات المتحدة الأمریكیة من شركة تعرضت للقرصنة أن تتوقف عن 

جهازها الآلي وذلك للتمكن من وضعه تحت المراقبة بهدف كشف مرتكب الجریمة وقد  تشغیل

  )١(تسببت بهذا دائرة الشرطة الفعل بدون قصد في إتلاف ما كان قد سُلم من ملفات وبرامج

لذلك فأن أسالیب التحري أو التحقیق التقلیدیة لا تصلح للجرائم الإلكترونیة وضبط 

لة الاتهام، حیث یمكن إجراء بعض التحریات المیدانیة قبل عمل مرتكبیها والتحفظ علي أد

التفتیش أو الضبط والتحقیق توصلاً لكشف غموض الجریمة تمهیداً لضبط مرتكبیها وجمع الأدلة 

المتعلقة بها، ونظرا لأهمیة التحریات ودورها في التحقیقات فنجد أنها في الجریمة الإلكترونیة لا 

قات إلا بعد تقدیم الجهة المتضررة لبلاغ یفید تعرضها لذلك، ویفضل أن یمكن إجراء تلك التحقی

یتم التحقیق علي سبیل التخفي حتى لا یتخذ الجناة حذرهم، ونظراً لأنه قد تقع بعض البلاغات 

الكاذبة أو الكیدیة فأنه لا یمكن إجراء بعض التحقیقات إلا إذا توافرت جدیتها أمام سلطة التحقیق 

مكن أن یتم إصدار إذن بتفتیش المتهم أو مسكنه في الجریمة الإلكترونیة إلا بعد حیث أنه لا ی

أن تتوافر التحریات الجدیة علي ارتكاب الجریمة الإلكترونیة لأن ذلك من شأنه أنه یوفر جهد 

  .جهات التحقیق فیما لا جدوى منه

أجهزة الشرطة كما أننا نود أن نوضح أنه مُنْذُ أن ظهرت الجرائم الإلكترونیة فإن 

والتحقیقات تحتاج إلي الاستعانة بأصحاب الخبرة الفنیة في مجالات الحاسبات الإلكترونیة وذلك 

بغرض كشف غموض الجرائم الإلكترونیة وتجمیع أدلتها والتحفظ علیها، وعلي الرغم من أن 

الفنیة البحتة التي الاستعانة بخبیر فني أمرا جوازیاً للمحقق أو لجهة التحقیق إلا أنه في المسائل 

لا یمكن للقاضي أن یقطع فیها برأي دون استطلاع رأي أهل الخبرة ففي هذه الحالة نجد أنه 

یجب علیه أن یستعین بالخبیر الفني فإذا تصدى للمسألة الفنیة وفصل فیها دون التحقق منها 

  )٢(بواسطة الخبیر كان حكمه معیبا مستوجبا نقضه والطعن فیه

همیة بمكان أن نوضح أنه عند غیاب أهل الخبرة في مجال الجرائم ولعل لنا من الأ

الإلكترونیة فقد تعجز أجهزة الشرطة عن كشف غموض الجرائم الإلكترونیة، وكذلك قد تعجز 

جهات التحقیق عن جمع الأدلة حول الجریمة أو تدمره أو تمحوه بسبب الجهل أو الإهمال عند 

                                                           
) إبراهیم حامد مرسى طنطاوي، سلطات مأمور الضبط الجنائي، دار النهضة العربیة، الطبعة الثانیة، سنة ١

  .  ٢٤٩، ص  ١٩٩٧
لتحقیق الجنائي وتطبیقاتها في المملكة العربیة السعودیة، الریاض، ) مدنى عبد الرحمن تاج الدین، أصول ا٢

  . ٢١،ص٢٠٠٤معهد الإدارة العامة ، سنة 
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ترط فیه كفاءة علمیة بل قد یكتفي بإضافة سنوات من أعمال التعامل معه، كما أن الخبیر لا یش

  )١(الخبرة في المجال الذي تمیز فیه

وهنا نوضح أن من المشكلات ایضا المتعلقة بالتحري والملاحقة إجراء التفتیش حیث أن 

التفتیش كأصل عام تختص به سلطة التحقیق وبالتالي فإنه یجب توضیح مدى صلاحیة الجرائم 

في ظل البیئة الإلكترونیة للتفتیش حتي یتم إثبات الجرائم الإلكترونیة، ومن ثم فأن هذا التي تتم 

  الأمر یتطلب أن نفرق بین حالتین:

ففي هذه الحالة لا تثُار الحالة الأولي: الجرائم الواقعة على المكونات المادیة للبیئة الإلكترونیة 

اء مادیة محسوسة یتم تطبیق قواعد أي صعوبات خاصة بالتفتیش ما دام محل الجریمة أشی

  التفتیش التقلیدیة علیها دون أي عائق.

فهنا نجد إذا كان الحالة الثانیة: الجرائم الواقعة علي المكونات غیر المادیة للبیئة الإلكترونیة 

أمر التفتیش یتعلق بالبرامج الإلكترونیة كسرقتها أو إتلافها أو استعمالها فنجد أن الأمر لا یحتاج 

إلي قواعد تفتیش جدیدة، أما فیما یتعلق بالبیانات الإلكترونیة فإن هذا الأمر تعتریه بعض 

الصعوبات نظرا لتجرد تلك البیانات الإلكترونیة من الكیان المادي الملموس في المحیط الخارجي 

 وهذا ما یعیق عملیة إخضاعها لقواعد التفتیش التقلیدیة لأنه في ظل هذا النمط من الجرائم

الإلكترونیة قد یتجاوز التفتیش إلي نظام أخر غیر محل الاشتباه وبالتالي فأن ذلك الأمر یثیر 

الكثیر من المشكلات حول مدي قانونیة هذا الإجراء نظرا لمساسه بحقوق خصوصیة للآخرین، 

لذلك فأن بعض القوانین الحدیثة نجدها قد توسعت في تفسیر نصوص التفتیش بهدف مد حكمها 

لبیانات المخزنة في الأنظمة الإلكترونیة، ویتجلي ذلك واضحاً في بعض الصعوبات إلي ا

كصعوبة امتداد تفتیش المسكن إلي تفتیش نظام آخر موجود في مكان أخر بغرض التوصل إلي 

بیانات تفید في كشف الحقیقة وبالتالي فأن القائم بالتفتیش یجوز له أن یقوم بتسجیل البیانات 

مكان الآخر دون التقید بالحصول علي إذن مسبق من قاضي التحقیق، وایضا الموجودة في ال

صعوبة الدخول إلي أنظمة المعلومات لضبط ما یصلح كدلیل لارتكاب الجریمة، وبالتالي فأن 

ذلك یتطلب أن یتم العمل علي إیجاد إدارة أمنیة متخصصة في مكافحة جرائم الإرهاب 

  ) ٢(ى الحاسب الآلي وبالتالي یتم التعرف على الجریمة المرتكبةالإلكترونیة وتتمكن من التفتیش عل

بحسب الأصل یجب أن یكون مكتوبا إلا أن هذا الشرط یحمل بعض  وأذن التفتیش

المخاطر وذلك في حالة ما إذا كان البحث عن أدلة یستدعي أن یتم التفتیش في مكان أخر غیر 

                                                           
  .١٣) محمد أبو العلا عقیدة، التحقیق وجمع الأدلة في مجال الجرائم الإلكترونیة، مرجع سابق ص١

، ٢٠٠٧د للنشر والتوزیع. سنة ) محمد دباس، ماركو إبراهیم، حمایة أنظمة المعلومات، عمان، دار الحام٢

،محمد أبو العلا عقیدة، التحقیق وجمع الأدلة في مجال الجرائم الإلكترونیة، مرجع سابق،  ١٠٦ -١٠٥ص

  .١٣ص
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الذي صدر بشأنه إذن التفتیش المكتوب، حیث تكمن المخاطر في إمكانیة قیام الجاني بتدمیر أو 

لها وذلك خلال الفترة التي یراد حصول الأذن فیها، لمواجهة تلك محو البیانات أو نقلها أو تعدی

المخاطر فأن البعض یرى أن الأذن الأول للتفتیش في مكان ما یجب أن یتضمن الأذن بالتفتیش 

  )١(في أي نظام معلوماتي أخر غیر الوارد في إذا التفتیش

تحقیق والقضاء یشكل كما أن نقص الخبرة الفنیة لدي أجهزة الشرطة وجهات الإدعاء وال

عائقا رئیسیا أمام إثبات جرائم الإرهاب الالكترونیة، وذلك لأن هذا النوع من الجرائم یحتاج إلي 

تدریب وتأهیل تلك الجهات في مجال تقنیة المعلومات وكذلك التدریب علي كیفیة جمع الأدلة 

ح أن نقص الخبرة لدي والتفتیش والملاحقة في بیئة الحاسب الآلي والانترنت، كما أننا نوض

جهات التحري والملاحقة فأن ذلك قد یجعل المحقق یدمر الدلیل الذي له علاقة بالجریمة 

المرتكبة من خلال محوه لمحتویات الأقراص الصلبة عن طریق الخطأ أو الإهمال أو التعامل 

  )٢(بخشونة مع الأقراص المرنة

   

                                                           
الإمارات العربیة المتحدة، مطبعة دسمال،  فهد إبراهیم، استجواب المتهم بمعرفة سلطة التحقیق، )١

  .  ٣٤ص ،١٩٩٥سنة
   ٢٩لیل الجنائي والتزویر في جرائم الكمبیوتر، ص ) عبد الفتاح حجازي، الد٢
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  المطلب الثالث

  المشكلات المتعلقة 

  القانون الواجب التطبیقبالاختصاص و 

هنا نوضح أن اختصاص القضاء بنظر الجرائم الإلكترونیة والقانون الواجب التطبیق 

على أفعال تلك الجرائم لا یحظى دائما بالوضوح والقبول خاصة وان غالبیة تلك الأفعال ترتكب 

معلومات خارج من أشخاص خارج حدود البلاد أو أنها تمر عبر شبكات المعلومات أو أنظمة 

  )١(حدود الدولة

) من قانون مكافحة ٣ولعل لنا من الأهمیة بمكان أن نوضح أنه قد نصت المادة رقم (

جرائم تقنیة المعلومات أنه مع عدم الإخلال بأحكام الباب الأول من الكتاب الأول من قانون 

العقوبات، تسرى أحكام هذا القانون علي كل من ارتكب خارج جمهوریة مصر العربیة من غیر 

من الجرائم المنصوص علیها في هذا القانون متى كان الفعل معاقبا علیه في  المصریین جریمة

  الدولة التي وقع فیها تحت أي وصف قانوني وذلك في الأحوال الآتیة: 

إذا ارتُكبت الجریمة علي متن وسیلة من وسائل النقل الجوى أو البرى أو المائي وكانت  -

  ا.مسجلة لدي جمهوریة مصر العربیة أو تحمل علمه

إذا كان المجني علیهم أو أحدهم مصریاً، إذا تم الإعداد للجریمة أو التخطیط أو التوجیه أو  -

 الإشراف علیها أو تمویلها في جمهوریة مصر العربیة.

إذا ارتكبت الجریمة بواسطة جماعة إجرامیة منظمة تمارس أنشطة إجرامیة في أكثر من دولة  -

 من بینها جمهوریة مصر العربیة.

من شأن الجریمة إلحاق ضرر بأي من مواطني جمهوریة مصر العربیة أو المقیمین  )٢(نإذا كا -

  فیها أو بأمنها أو بأي من مصالحها في الداخل أو الخارج.

 .)٣(بعد ارتكابها لم یتم تسلیمه’ إذا وجد مرتكب الجریمة في جمهوریة مصر العربیة -

   

                                                           
محمد الشوابكة، جرائم الحاسوب والإنترنت، دار الثقافة، عمان، بدون سنة النشر، الطبعة الأولي، ص ) ١

١٣ .  
 .٢٢محمد الشوابكة، جرائم الحاسوب والإنترنت، مرجع سابق، ص) ٢
 ٣٢تقنیة المعلومات، الجریدة الرسمیة، العدد ، في شأن مكافحة جرائم ٢٠١٨لسنة  ١٧٥قانون رقم ) ٣

  . ٢٠١٨أغسطس سنة  ١٤مكرر(ج) في 
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عاون مع نظیراتها بالبلاد هذا وتعمل السلطات المصریة المختصة علي تیسیر الت

الأجنبیة في إطار الاتفاقیات الدولیة والإقلیمیة والثنائیة المصدق علیها، أو تطبیقا لمبدأ المعاملة 

بالمثل بتبادل المعلومات بما من شأنه أن یكفل تفادى ارتكاب جرائم تقنیة المعلومات والمساعدة 

  )١(على التحقیق فیها وتتبع مرتكبیها

   

                                                           
  ). ٤، في شأن مكافحة جرائم تقنیة المعلومات، نفس المصدر المادة رقم (٢٠١٨لسنة  ١٧٥قانون رقم ) ١
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  الرابعالمبحث 

  آثار الإرهاب في التأثیر 

  علي حق الإنسان والحقوق الاقتصادیة والاجتماعیة

نود أن نوضح أنه لما كان الإرهاب من أخطر المعوقات التي تقف حاجزا أمام ممارسة 

الأفراد لحقوقهم وحریاتهم كان لزاما أن نناقش تلك الإشكالیة بشيء من التفصیل، لاسیما مع تزاید 

في السنوات الأخیرة علي الصعیدین العالمي والوطني، والذي من شأنه وجود  خطر الإرهاب

انتهاكات للحقوق الإنسانیة والاقتصادیة والاجتماعیة والتي تخرج في جمیع الأحیان عن إطار 

الشرعیة، حیث ترتفع وتیرتها یوماً بعد یوم بشيء یتنافي مع العدالة الإنسانیة وقد ازداد هذا 

د أحداث سبتمبر والتي فتحت مجالا أمام العنف والقوة وتجاوز قواعد القوانین الوضع خطورة بع

الدولیة، كما أن الإرهاب بات یشكل خطرا كبیرا علي أمن الدول وحقوق الأفراد خاصة بعد أتساع 

رقعته وتجاوز الحدود الدولیة لیشمل دولا ومجتمعات متعددة، وتعالت الأصوات التي تطالب 

لتعاون الدولي لكبح جماح هذا التهدید الخطیر وضرورة حمایة حقوق الإنسان بضرورة مباشرة ا

 ١٩٩٣وضرورة حمایة حقوق الإنسان حیث عُقد في فیینا المؤتمر العالمي لحقوق الإنسان عام 

والذي أكدت وثیقته على أن الإرهاب و أعماله وممارساته بجمیع أشكاله ومظاهره وأسالیبه تشكل 

والحریات الأساسیة فضلا عن تهدیده وزعزعة استقرار الحكومات وأمن  خطر لحقوق الإنسان

  .)١(البلاد

وهذا المؤتمر اعقبة الكثیر من الوثائق والمؤتمرات وتصریحات رؤساء المنظمات العالمیة 

والإقلیمیة ورؤساء الدول، حیث أكدت جمیعها علي اعتبار كل الأنشطة الإرهابیة بغض النظر 

ا تشكل اعتداء علي حقوق الإنسان نظرا لما تنشره من رعب وخوف وفزع في عن دوافعها وأسبابه

الأوساط بما یتعارض مع حق الإنسان في الحیاة والأمن والعیش في سلام، هذا وقد أعربت 

الجمعیة العامة للأمم المتحدة عن استیائها الشدید إزاء تزاید عدد الأبریاء الذین یقتلهم الإرهابیون 

والإرهاب وأدانت الجمعیة العامة للأمم المتحدة هذه الأعمال ووصفتها بأنها  في أعمال العنف

  )٢(تدمیر لحقوق الإنسان وهدم أركان المجتمع المدني

وفى ضوء التعاون مع الجهات الحكومیة ونظرا للطبیعة الحساسة للأعمال الإرهابیة فإن 

الجهات الفعاله في القطاع الخاص یمكن أن یساهموا في تشجیع الأفراد علي التعاون مع سلطات 

التحري والردع من خلال التأثیر الإیجابى لهذا التعاون علي سمعتهم عند إتخاذ جمیع 

                                                           
) حسین الأحمدي بوادي، حقوق الإنسان بین مطرقة الإرهاب وسندان الغرب، دار الفكر العربي، ١

  بدون تاریخ النشر.  ٦٦،٦٧سكندریة، صالإ
    م. ٢٠٠٧دیسمبر  ١٣) تقریر الجمعیة العامة للأمم المتحدة، الدور الثانیة والستون، ٢
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زمة لضمان حقوق الإنسان الأساسیة مثل حریة التعبیر واحترام الحیاة الشخصیة، الاحتیاطات اللا

  )١(والمسكن وحق حمایة البیانات

ولعل لنا من الأهمیة بمكان أن نوضح التأثیر المباشر للإرهاب وآثاره على حق الإنسان 

     - والحقوق الاقتصادیة والاجتماعیة یمكن توضیحه من خلال المطالب الآتیة:

  لمطلب الأولا

  آثار انتهاك الإرهاب للحق في الحیاة والحق في الأمن والحق في الحریة

  - :ویمكننا توضیح تلك الآثار من خلال الفروع الآتیة 

  الفرع الأول

  انتهاك الإرهاب للحق في الحیاة

هنا نوضح أن الحق في الحیاة هو الأكثر استهدافا وانتهاكا في الهجمات الإرهابیة التي 

ترتكبها الجماعات المسلحة  ضد المدنیین وبشكل عشوائي وذلك دون التمییز على أساس السن 

أو الجنس أو الوضع الاجتماعي، ومن ثم فإن حمایة الحق في الحیاة یقع علي عاتق الدولة 

حمایته والحفاظ علیه، وبالتالي فإن مكافحة الإرهاب حق من حقوق الإنسان كما أشار الي ذلك 

بد الفتاح السیسي في كلمته الافتتاحیة لمنتدى شباب العالم في نسخته الأولي عام الرئیس ع

م، كذلك فأنه طبقا للتقاریر الدولیة فإن مكافحة الإرهاب تتطلب في ذات الوقت العمل ٢٠١٧

علي دعم حقوق الإنسان ووضعها ضمن الأولویات فالإرهاب یهدف الى تدمیر حقوق الإنسان 

ة القانون والقواعد التي تحكم النزاع المسلح وحمایة المدنیین، وقد اعترفت والدیمقراطیة وسیاد

الأمم المتحدة مرارا بالتأثیر التدمیري للإرهاب علي حقوق الإنسان والأمن وذلك بالإشارة الي 

  )٢(م٢٠١٧دیسمبر  ٢١بتاریخ  ٢٣٩٦دیباجة قرار مجلس الأمن رقم 

ضح أنه تم انتهاك الحق في الحیاة في الكثیر كما أنه ولعل لنا من الأهمیة بمكان أن نو 

من الدول وذلك بدعوى المحافظة على النظام العام في تلك الدول من مخاطر الإرهاب بل 

  أصبحت تلك الدول تمارس الإرهاب علي شعوبها منها:

   

                                                           
1)Reference precedent paragraph(406) Page (134) 

٢ (https://www.elwatannews.com/news/details/5118538  أخر زیارة للموقع في

٣/٢٠٢١     
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  انتهاك الحق في الحیاة في فلسطین:

o الغربیة، بما في ذلك القدس  هنا نوضح أنه على مدي نصف قرن أدى احتلال إسرائیل للضفة

الشرقیة، وقطاع غزة إلى وقوع انتهاكات ممنهجة لحقوق الإنسان استهدفت الفلسطینیین الذین 

كان من شأن سیاسات  ١٩٦٧یعیشون في هذه المناطق، فمنذ بدایة الاحتلال في یونیو سنة 

نونیة، وسلب إسرائیل القاسیة، المتمثلة في مصادرة الأراضي، وبناء مستوطنات غیر قا

الممتلكات، بالإضافة إلى التمییز الصارخ، أن تؤدي إلى معاناة هائلة للفلسطینیین، حیث 

حرمتهم من حقوقهم الأساسیة ویُلحق الحكم العسكري الإسرائیلي أضراراً تُخل بجمیع جوانب 

الحیاة الیومیة في الأراضي الفلسطینیة المحتلة. فما یزال هذا الحكم یؤثر على قدرة 

الفلسطینیین على السفر من أجل العمل أو الدراسة، أو السفر للخارج، أو زیارة الأقارب، أو 

الحصول على مورد رزق، أو المشاركة في احتجاج، أو الوصول إلى أراضیهم الزراعیة، أو 

حتى الحصول على الكهرباء وإمدادات المیاه النقیة. ویعني هذا كله أن یعاني الفلسطینیون 

الإذلال والخوف والقمع. ونتیجة لذلك، أصبحت حیاة السكان الفلسطینیین من  یومیاً من

الناحیة الفعلیه رهینةً في ید إسرائیل وقد شُرد أبناء مجتمعات فلسطینیة بأكملها بسبب هذه 

المستوطنات، حیث دُمرت منازلهم وسبل عیشهم، وفُرضت قیود على تنقلاتهم، وعلى وصولهم 

یاههم، وغیر ذلك من الموارد الطبیعیة. كما تعرضت هذه المجتمعات إلى أراضیهم ومصادر م

، هذا وقد ذكر )١(لاعتداءات عنیفة من الجیش الإسرائیلي، ومن المستوطنین الإسرائیلیین

 ١٩٤٨الجهاز المركزي الفلسطیني للإحصاء، أن عدد الشهداء الفلسطینیین والعرب منذ نكبة 

 ١٩٦٧ألف شهید، فیما سجلت منذ عام  ١٠٠لغ نحو وحتى الیوم (داخل وخارج فلسطین) ب

، ومازال الإرهاب والانتهاكات الإسرائیلیة مستمرة على الشعب الفلسطیني )٢(ملیون حالة اعتقال

 حتى الآن.   

  الفرع الثاني

 انتهاك الإرهاب للحق في الأمن

لقد كانت فكرة الأمن لعقود كثیرة تنصرف إلي المعني العسكري ومسألة الحدود وتوازن 

القوي، ولكن بتزاید التهدیدات وتغیر طبیعتها وزیادة الاهتمام بحقوق الإنسان تغیر مفهوم الأمن 

لیتم التركیز على محوریة الإنسان، حیث أكد برنامج الأمم المتحدة للتنمیة في تقریره سنة 

م أعطي ١٩٩٤م على أن الفرد یجب أن یتخذ موقعه داخل الاهتمامات الدولیة، وفي عام ١٩٩٣

البرنامج فكرة الأمن الإنساني بأبعاده السبعة، والذي یركز علي صیانة كرامة الإنسان وتلبیة 

                                                           
١ (https://www.amnesty.org/ar/latest/campaigns ٣/٢٠٢١أخر زیارة للموقع في  
٢ (https://www.youm7.com/story  ٣/٢٠٢١أخر زیارة للموقع  
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احتیاجاته المادیة والمعنویة وتوفر له حق المشاركة السیاسیة والاجتماعیة وحمایته من التهدیدات 

  )١(المخاطرو 

ولاشك أن الإرهاب یبث الخوف، والرعب في النفوس وینشر جوا من الرهبة والفزع 

والترقب، ومن هنا یتعارض مع حق الإنسان في الأمن، والعیش في سلام، كما انه قد یدفع 

الدولة إلى تحویل بعض الموارد إلى مكافحته بما یعطل جهود التنمیة التي تؤثر على مختلف 

الاجتماعیة والاقتصادیة والثقافیة وتهدد الحقوق الإنسانیة المتعلقة بهذه الجوانب وبذلك الحیاة 

یصبح الإرهاب متعارضا مع حقوق الإنسان من حیث أهدافه وأسالیبه وطرقه وأشكاله فهو یمثل 

تدمیرا لهذه الحقوق والقضاء الفوري علیها فخطف الرهائن واحتجازهم یمثل اعتداء على حق 

في الأمن والحریة الشخصیة والتنقل والاغتیال یمثل اعتداء على حق الإنسان في الحیاة  الإنسان

الذي هو حق طبیعي أصیل ومصدر لباقي الحقوق وكذلك التفجیرات تمثل اعتداء على حق 

الإنسان في الأمن وفي سلامة جسده وقد تسلبه حقه في الحیاة وهو هبة من االله لا یجوز حتى 

فیه إلا استنادا إلى أسباب شرعیة، وعلیه یعتبر الإرهاب من أخطر التهدیدات  للدولة أن تتصرف

التي تواجه الأمن الإنساني وذلك نظرا لحالة الرعب والخوف التي یبثها بین أطیاف المجتمع 

وتدمیره للبنیة التحتیة ووضع الفرد تحت رحمة الحاجة والفقر وذلك عن طریق انتهاك حقهم في 

  )٢(لكاتالانتفاع بالممت

  ومن ثم فأن الإرهاب یؤثر علي الحق في الأمن من خلال:

  :حیث أن الأعمال الإرهابیة تستهدف المنشآت والهیاكل تخریب الهیاكل القاعدیة والتجهیزات

ذات الطبیعة القاعدیة التي تتبع النظام العام أو الخاص، وذلك بهدف الاعتداء علي وسائل 

ك والتنقل والسكن، وحقهم في التنمیة لذلك فأن هذا الأمر دفع عیش المواطنین وحقوقهم في التمل

الكثیر من المستثمرین الوطنیین والأجانب إلي العزوف عن القیام بتلك المشاریع التنمویة مما 

 )٣(یؤدي ذلك الي تزاید معدلات الفقر وتدني مستوى المعیشة

 :وذلك لنشر الذعر والخوف في نفوس وهذا العمل یستخدمه الإرهابیون  اختطاف الأفراد وابتزازهم

 سكان منطقة معینة وارتكاب مجازر عامة.

                                                           
د / أحمد فتحي سرور، العالم الجدید بین الاقتصاد والسیاسیة والقانون. "نظرات في عالم متغیر"، دار ) ١

  .٢٢٢م، ص ٢٠٠٥الشروق، القاهرة ،الطبعة الثانیة، سنة 
  .  ١٩٧٥سحر مهدي الیاسري، الإرهاب وحقوق الإنسان، الحوار المتمدن العدد) ٢

https://www.ahewar.org/debat/show.art.asp?aid=102603  

   ٢٠/٣/٢٠٢١أخر زیارة للموقع 
والعنف الدولي، المكتب الجامعي الحدیث، الإسكندریة، سنة أحمد أبو الروس، الإرهاب والتطرف ) ٣

  .٣٥م.ص ٢٠٠١
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   :حیث أنه قد ینتج عن الأعمال الإرهابیة هروب سكان المناطق  تهجیر السكان من مواطنهم 

بالخوف والذعر من تلك الاعتداءات وشعورهم بعدم  إصابتهمالریفیة والنائیة الي المدن بعد 

  )١(الأمن بما یمثل ذلك اعتداء مباشر علي حق الإنسان في الأمن والعیش في طمأنینة وسلام

  الفرع الثالث

 انتهاك الإرهاب للحق في الحریة

تعد الحریة من أسمى الحقوق الإنسانیة على الإطلاق، حیث أنها تشیر إلي مجموعة من 

المتعلقة بالفرد مثل الحق في الحیاة والحق في التعبیر عن الرأي وحق التملك، فهذه الحقوق 

الحقوق تمثل الأساس في قیام الدولة الدیمقراطیة، بل هي المعیار الذي تقُاس من خلاله 

مشروعیة قیام أي حزب أو قیام دولة أو قیام أي مجتمع مدني دیمقراطي، وأیضا قد یشیر إلي 

ا قائمة من الحقوق المتعلقة بالمجموعة لا بالأفراد، حیث أنها قد تكون متعلقة الحریة علي أنه

بالأسرة أو بالقبیلة أو بالدولة أو بالدین، ومن ثم فأنه لا یمكن تصور مجتمع بدون أفراد ولا یمكن 

تصور مجتمع بدون حقوق فردیة، لذلك فأن الكثیر من دول الغرب قاموا بإنشاء وزارة كاملة تحت 

ى وزارة حقوق الإنسان، ولكن لیس معنى وجود مثل هذه الوزارات دلیلاً على حمایة الدولة مسم

  )٢(لحقوق الإنسان

ولا یخفي أن الإرهاب یسعى دائماً إلي رفض حریة الرأي والتعبیر، ولذلك فأن الكثیر من 

لمجتمع الجماعات الإرهابیة تستهدف في المقام الأول إلى القضاء على فئة معینة من فئات ا

وهي فئة المفكرین والسیاسیین والمثقفین حیث یتم الخلاص منهم من خلال عملیات الاغتیال أو 

  الاختطاف، ومن ثم فأن انتهاكات حقوق الإنسان للحق في الحریة یكون من خلال الآتي: 

حیث أن الجماعات الإرهابیة تسعى دائما إلي التركیز علي رجال  انتهاك حریة الرأي-

معتدلین ورجال الإعلام والمثقفین، وذلك بهدف فرض رأي وحید وعدم ظهور أي فكر الدین ال

متفتح یقبل النقاش والحوار والإقناع، ولذلك كان الإرهاب الفكري أشد خطرا من إرهاب القتل 

 والتدمیر وذلك لانتهاكه بشكل أساسي حق التعبیر والمشاركة.

                                                           
  یحي بن موسى الزهراني، الإرهاب أسبابه أثاره والوقایة منه،) ١

http://www.saaid.net/Duat/yahia/41.doc   ٢٢/٣/٢٠٢١أخر زیارة للموقع في   
  .١٤فهد بن راشد المطوي، الحریة بین الشرق والغرب، الحوار المتمدن، العدد ) ٢

https://www.ahewar.org/debat/show.art.asp?aid=131385 

  ٢٢/٣/٢٠٢١أخر زیارة للموقع في 
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الإعلام تتعلق  بالوصول إلي معلومات والبحث هنا نوضح أن حریة )١(انتهاك حریة الإعلام -

في الأخبار والأفكار ونشرها وتوصیلها إلي المواطن بحریة، لذلك كان الإعلام من أهم 

 العناصر المستهدفة من قبل الجماعات الإرهابیة من خلال اغتیالهم.

حیث أن رجال الدین من أكثر الفئات المستهدفة من قبل الجماعات  )٢(انتهاك حریة العقیدة -

الإرهابیة وذلك لأن الجماعات الإرهابیة تتبنى أفكار متطرفة، ولذلك فأن رجال الدین وغیرهم 

من الدیانات الأخرى یكونوا عُرضة للاغتیالات من قبل تلك الجماعات الإرهابیة، ومن ثم فأن 

ال الدین سواء المسلمین أو المسیحیین، حیث أنه بالنسبة لرجال هذا الحقد الإرهابي علي رج

الدین المسلمین فأنهم یقفون بمثابة حائط صد منیع ضد نشر تلك الأفكار الإرهابیة المغلوطة 

والتي من شأنها تضلیل الناس عن المفهوم الصحیح لهذا الدین، أما بالنسبة لرجال الدین 

الجماعات الإرهابیة علي أنهم یسعون في إفساد المعتقد المسیحي فینظر إلیهم من قبل تلك 

الإسلامي في المجتمع العربي الإسلامي عن طریق عاداتهم الدینیة، وبذلك تكون تلك 

الجماعات الإرهابیة قد تجاهلت الحرمة التي أولاها الدین الإسلامي لهؤلاء المعاهدین من أهل 

-آذاني ومن آذاني فقد آذي االله " ویقول " من آذي ذمیا فقد - - الذمة حیث یقول النبي 

 -" ویقول  )٣(" من آذي ذمیا فأنا خصمه، ومن كنت خصمه خصمته یوم القیامة- - "

من ظلم معاهدا أو انتقصه حقا أو كلفه فوق طاقته أو أخذ منه شیئا بغیر طیب نفس منه فأنا 

جنة، وإن ریحها توجد من : "من قتل معاهدا لم یرح رائحة ال- -حجیجه یوم القیامة، ویقول 

 )٤(مسیرة أربعین عاماً"

  المطلب الثاني 

  آثار انتهاك الإرهاب للحق في العمل 

هنا نوضح أن آثار الإرهاب تمتد لتشمل تدمیر الممتلكات والبنیة التحتیة وعرقلة الاستثمار 

وهروب المستثمرین وتدمیر وسائل الإنتاج، ومن ثم فأن ذلك كله من شأنه أن یؤثر على الحیاة 

الاقتصادیة لجمیع أفراد المجتمع وعرقلة مسیرة التنمیة وزعزعة الاستقرار الوطني، لذلك فأن 

الكثیر من الدراسات تؤكد علي أن من أهم أسباب التخلف في الكثیر من الدول النامیة تلك التي 

تنشأ نتیجة الاضطرابات السیاسیة والاقتصادیة والاجتماعیة، وعلیه فإن الإرهاب یعد من أخطر 

                                                           
1)https://www.ahewar.org/debat/show.art.asp?aid=131385 

  ٢٣/٣/٢٠٢١أخر زیارة للموقع في 
إسماعیل الغزال، الإرهاب والقانون الدولي، المؤسسة الجامعیة للدراسات والتوزیع، القاهرة، الطبعة الأولي، ) ٢

  .   ٢٧،٢٦، ص ١٩٩٠ة سن
  أحادیث رواها أبو داود في سننه) ٣
  حدیث رواه الإمام الترمذي في سننه) ٤
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ك المهددات حیث أن الجماعات الإرهابیة تسعى دائما إلي ضرب الهیاكل الحیویة في الدولة وذل

لعرقلة الاقتصاد الوطني، والواقع خیر شاهدا علي ذلك حیث تكبدت مصر في قطاع واحد وهو 

ملیون جنیه وفي عام  ٣٥قطاع النظافة والتجمیل بمدینة العریش فبلغت حجم الخسائر نحو 

ملیون جنیه بسب التفجیرات لمنشآتها وشبكاتها، كذلك تكبد  ٣٠تكبدت وزارة الكهرباء نحو ٢٠١٤

خسائر بالملیارات، وغیرها من الخسائر  ٢٠١٣/٢٠١٤نقل والمواصلات خلال عامي قطاع ال

  )١(التي نتجت عن الإرهاب

لذلك كان لفقدان الأمن الاقتصادي أثرا واضحا في تزاید معدلات البطالة حیث أن معدلات 

البطالة تكون في ارتفاع نتیجة جرائم الإرهاب التي من شأنها أن قامت معظم المنشآت 

والمؤسسات التي تأثرت بتلك الأعمال الإرهابیة بتسریح الكثیر من العاملین لدیها كما حدث في 

حیث تم تسریح آلاف العمال ففي  ٢٠٠١سبتمبر عام  ١١الولایات المتحدة الأمریكیة بعد أحداث 

ألف مركز  ١٠٠قطاع النقل الجوي في الأسبوع الأول من تلك الأحداث تم تسریح أكثر من 

  )٢(ألف وظیفة ٣٠، كما أعلنت شركة صناعة الطائرات بوینج أنه تم الاستغناء عن وظیفي

   

                                                           
 https://www.mobtada.com/details/558482الفاتورة الاقتصادیة المفزعة للإرهاب في مصر) ١

  .٢٣/٣/٢٠٢١أخر زیارة للموقع في 
  م٣/٧/٢٠٠٣ارتفاع البطالة في الولایات المتحدة الأمریكیة، موقع هیئة الإذاعة البریطانیة ) ٢
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  المطلب الثالث 

  أثر مكافحة الإرهاب علي الحق 

  في عدم التعرض للتعذیب 

  والمعاملة القاسیة واللاإنسانیة

هنا نوضح أن تحریم التعذیب یهدف الي حمایة حق الإنسان في سلامة عقلة وبدنه وهو 

مكمل للحیاة ومتمم لحیاة الإنسان، لذلك فأننا نجد أن جمیع الدساتیر تؤكد على هذا الحق حق 

وتحظر خضوع الإنسان للتعذیب أو المعاملة القاسیة، كذلك نجد أن القوانین الداخلیة والدولیة 

، كذلك نجد أن )١(تجرم أعمال التعذیب التي تتم علي الإنسان وتشدد علي العقوبة لمرتكبیها

الإعلان العالمي لحقوق الإنسان قد نص في مادته الخامسة علي هذا الحق، أیضا الاتفاقیة 

الأوروبیة قد نصت في المادة الثالثة علي خطر التعذیب والمعاملة القاسیة المهینة لأن ذلك یعد 

 جحودا للكرامة المتأصلة في الجنس البشري، كما نصت المادة السابعة من العهد الدولي للحقوق

  )٢(الدینیة والسیاسیة على هذا الحق

كما أن الكثیر من الدول تبرر أعمالها ولجوءها إلي التعذیب بسبب قیامها بحمایة نفسها 

وحمایة أمن مواطنیها ضد مخاطر الجرائم الإرهابیة وهي تلجأ من أجل ذلك إلي التعذیب 

لى عدم التذرع حیث ورد فیها أنه والمعاملة القاسیة، ولكن الاتفاقیة الأوربیة ترد في هذا الصدد ع

یتعین على الدولة لیس فقط الالتزام باتخاذ التدابیر اللازمة لمنع ذلك وإنما یجب على الدولة أن 

تشدد بعدم جواز التذرع بأي سبب من الأسباب أو بأي ظرف من الظروف الطارئة مهما كان 

لدولة مسئولیة من أجل ضمان هذا نوعها وشدتها كمبرر للقیام بهذا التعذیب، ویقع على عاتق ا

أن تقوم الدولة بحمایة رعایاها والخاضعین  الأولالحق حیث یجب على الدولة أن تقوم بالتزامین 

لحكمها ورعایتها من الانتقاص من سلامة الأبدان أو القیام بالتعذیب وتقدیم الخدمات الصحیة 

ق رسمي لتحدید المسئول عن أعمال ویتحقق في القیام بإجراء تحقی الثانيلهم أما الالتزام 

  )٣(التعذیب والمعاملة القاسیة ومعاقبتهم بالمعنى الوارد في اتفاقیة حقوق الإنسان

                                                           
) في القانون الدولي ینظر الي الحق في الحیاة وعدم التمییز العنصري والدیني وتحریم التعذیب والإبادة ١

  الجماعیة علي أنها من الحقوق الأساسیة. 
٢ (https://www.echr.coe.int/documents/convention_ara  الاتفاقیة الأوروبیة لحقوق

  الإنسان
 ، الصادر ٤٤الدورة رقم  ٢٠المادة الثانیة .الفقرة الثانیة من الاتفاقیة، وقد ورد في التعلیق العام رقم ) ٣

ونص المادة السابعة أنها لا تسمح بأي انتقاص من الحكم  ١٩٩٢عن اللجنة المعنیة بحقوق الإنسان عام 

الوارد بالمادة السابعة ویجب أن تبقي أحكامها ساریة المفعول، ولا یجوز التذرع بأي مبرر أو أي ظروف 
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ومن الأمور التي تدل علي الانتهاك والمعاملة القاسیة هو انشاء الولایات المتحدة 

نسانیة للمعتقلین، واخطر الامریكیة لمعتقلین غوانتانامو نظاما عقابیا یعتریة المعاملة القاسیة والا

من ذلك أن معظم السجناء تم إعتقالهم بدون سبب، ولذلك تصر السلطات الأمریكیة علي عدم 

التصریح بعدد السجناء واماكن اعتقالهم ولا سبب اتهامهم، كما تجدر الاشارة أن سجناء 

لحق في تفویض غوانتانامو قد حرموا من ابسط حقوق السجناء مثل المعاملة الانسانیة لهم وا

ما یعانیة  رمحام للدفاع عنهم، وایضا منعت الزیارات لهم وذلك لتجنب كتابة تقاریر توضح وتنش

السجناء، وحسب تصریحات أحد السجناء والذین تم اطلاق سراحهم أن اغلب المعتقلین في 

  )١(سجون غوانتانامو من العرب والمسلمین

من بعض الدول ذریعة للإعتداء علي حقوق  وعلیه فأن مكافحة الارهاب لا یمكن أن تتخذ

الإنسان، وأن رد الفعل تجاه الارهاب لابد أن یكون مقیدا بمتطلبات العدالة وسیادة القانون 

  )٢(واحترام حقوق الانسان

كما أن من أكثر تشریعات مكافحة الارهاب التي اعتدت وانتهكت حقوق الانسان التشریع 

م علي قرار یعطي ٢٠٠١سبتمبر عام  ١٨مریكي في الامریكي حینما صدق الكونغرس الا

السلطة للرئیس الامریكي أن یستخدم القوة تجاه أي دولة أو أي شخص یتم الشك به بأنه متورط 

م ٢٠٠١اكتوبر  ٢٦سبتمبر، كما تم اصدار قانون باتریوت في  ١١في الهجمات التي تمت في 

ن بصفة عامة والمسلمین بصفة خاصة والذي بموجبه یسمح باعتقال الأشخاص غیر الامریكیی

لمدة غیر معروفة ومحددة وذلك بغرض استجوابهم، ومن ثم فأن ذلك یخالف الاتفاقیة الدولیة 

للقضاء علي جمیع أشكال التفریق العنصري، كما أعطي هذا القانون صلاحیات واسعة في 

متمثلة في أجهزة الشرطة مجال مراقبة وتفتیش المشتبهین خاصة المسلمین للهیئات التنفیذیة وال

                                                                                                                                                                      

المستندة إلي أمر صادر من لتبریر انتهاك المادة السابعة لأي سبب من الأسباب بما في ذلك الأسباب 

  مسئول أعلي أو سلطة عامة
1)Catherine Dubreuil , les membres permanents du consiel de seaurité de 

l"ONU et le respect des droit de l"hommedansleussluttecontre le téssorisme 

international, mémoireprésente pour l"eobtention de licene en scienepolitique, 

institutdétudespolitique s de Lyon,2005, p.6. 

  محمد نور فرحات، الإرهاب وحقوق الإنسان، مقال منشور علي الموقع الإلكتروني ٢)

https://www.aihr-iadh.org/ar/document/214  م  ١٢/١٢/٢٠٢١اخر زیارة للموقع  
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ومكتب التحقیقات الفیدرالي، دون أن یكون لدیهم أدلة ملموسة ومن ثم فأن كل ذلك یمس بحقوق 

  )١(الإنسان.

   

                                                           
1)Lucie Debeausse, la luttecantre le terrososisme, les réponses du droit, 

mémoireprésenté pour obtention de grade master en droitpénal et sciences 

pénales, université PANTHEON –ASSAS, paris 2, 2014, P.151. 
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  خاتمة البحث

أن جمیع دول العالم ومن بینها جمهوریة مصر العربیة تشهد في ذلك الوقت الراهن الذي 

بظلاله علي جمیع مناحي الحیاة الإنسانیة نحیاه ثورة وتطور إلكترونیا هائلا والذي أطل 

وبالإضافة إلي تأثیرها علي معظم فروع القانون ونظریاته ومبادئه، ومن ثم فأننا نجد أن الواقع 

الإلكتروني الذي نحیاه أدي إلي إتساع دائرة المعاملات والأنشطة التي تتم بین الافراد بل یمتد 

جهزتها وبالتالي فأن السلوك الفردي أصبح له موطنا لیشمل التعاملات التي تكون بین الدول وأ

داخل هذا الواقع الإلكتروني مما أدي ذلك إلي خلق بیئة إلكترونیة جدیدة لم تكن موجودة من 

قبل، ونظرا لأن الواقع الذي نعیش فیه یشهد هذا التطور الهائل في تكنولوجیا الاتصالات 

ور فلم تعد الجریمة ترتبط بالسلوك الداخلي للأفراد والمعلومات نجد أن الجریمة تأثرت بهذا التط

أو ترتبط بالواقع التقلیدي الذي یعیش فیه الأفراد بل امتدت الجریمة لتشمل تهدیدات داخلیة 

  وخارجیة للمجتمع مما أثر ذلك علي أمن المجتمع واستقراره .

لعامة والصحة ولما كانت أهداف الضبط الإداري المحافظة علي الأمن العام والسكینة ا

العامة وحمایة المجتمع من المخاطر التي تهدده جاءت هذه الدراسة للبحث في أسالیب 

الضبط الإداري ودورها في مكافحة الإرهاب الالكتروني لاسیما وأن جرائم الإرهاب بصفة عامة 

والإرهاب الإلكتروني بصفة خاصة أصبحت منتشرة في كل دول العالم بصورة متزایدة وأصبحت 

تهدد الأفراد والمجتمعات بل امتدت لتهدد الأفراد داخل المجتمعات، كما أننا أن الجرائم 

الإلكترونیة أصبحت ذات صلة بظاهرة الإرهاب الإلكتروني والذي من شأنه أنه یسعى الي نشر 

ثقافة التطرف والإرهاب من خلال الشبكة العنكبوتیه والذي یؤثر بالسلب علي أمن الدول 

   والمجتمعات

ومن بین سُبل المواجهة التي تبناها أن یتم تحدیث نظریة الضبط الإداري وتجدید وسائلها بحیث 

تستطیع أن تتماشي مع الواقع الجدید والبیئة الإلكترونیة الجدیدة حیث أنه نتیجة التطور العلمي 

ري والتكنولوجي الحدیث في نظریات القانون الإداري نجد أنه قد ظهر مصطلح الضبط الإدا

الإلكتروني والذي من شأنه أنه یعني تقیید سلوك الأفراد داخل مواقع الإنترنت وذلك من خلال 

مجموعة من إجراءات الضبط الإلكترونیة وراء شاشات الحاسب الآلي كالمراقبة والخطر والتوجیه 

 روني.والأخطار التي هي من الوسائل القانونیة للضبط الإداري في مجال مكافحة الارهاب الإلكت


