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The Protection of Sensitive Medical Personal Data

based on the Development of the Right to Health:

A Comparative Study
Abstract

Recently, in this new era of information momentum and digital
spaces, privacy has witnessed major deterioration and
regression in all of its traditional and modern forms. That is to
say, there is an urgent need for specific legislations that shall
bridge the gap and reconcile between any conflicting rights and
interests in this regard. For example, all individuals shall be
granted their inherent rights of body protection, good health, and
the confidentiality of medical data. However, those rights have
been subject to several violations by many technological
developments introduced under the frightful recent scientific
progress, which has come to be an actual and tangible reality.
Therefore, it is safe to say that the individual's privacy has been
under attack from all sides, including his/her sensitive medical
personal data, whether this data is transferred online, personally

or across borders.

In this context, this current study addresses the concept of the

'Right to Health' and its recent development in light of the
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concept of Protection of Sensitive Medical Personal Data; and
that is pursuant to the European Union's General Data
Protection Regulation (GDPR), as well as the applicable
legislations in Egyptian, French, American and UAE Laws. In
addition, the author will also address some international
conventions concerning the issue of "Privacy Protection’, such
as the OVIEDO Convention for the Protection of Human
Genome, and the recommendations of the UK's Nuffield Health

Council.

Moreover, this study will also discuss and analyze some of the
most recent court rulings issued in Egypt and other foreign
states, concerning the Right to Health Protection and the Right
to Medical Personal Data Protection against any violations,
pursuant to the international medical ethics. In this sense, the
author will address some of the most famous cases in this
regard, such as the CRISPR Cas9 Case in China, the Vermont
State Case in the USA, and the Peters and Findlay v the
Secretary of State for Health and Social Care in the UK.
Furthermore, the study will also highlight the major roles played
in this regard by the following authorities: The National
Commission for Computing and Liberties (CNIL) in France, the
Personal Data Protection Center in Egypt, and the UAE Data

Office; as those important roles are meant to provide the best
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possible protection for sensitive medical personal data against

any violations.
Keywords

Right to Health — Digital Health — Protection of Sensitive
Medical Personal Data - Genetic Data and Biometric Data -
CRISPRCas9 - Electronic Health Records - Mandatory

Vaccinations — Protection of Human Genome — Telehealth.
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! Article 2 of the declaration of the Right of Man —1798: (The aim of all

political association is the preservation of the natural and imprescriptible

rights of man. These rights are liberty, property, security, and resistance to

oppression.).

2 Article 66 de Constitution du 4 Octobre 1958: ( Nul ne peut étre

arbitrairement détenu.

L'autorité judiciaire, gardienne de la liberté individuelle, assure le respect

de ce principe dans les conditions prévues par la loi.).
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gy selen (a Gy il 28 S Gads (g2 3a daall 6 sl of
Jaledl daliad)) Gaadl

Sa eSS el 8 il (gl Galaall oz gaall gl 13 iy
eall Galy DY) (e Aisna 33 daliadl

(Jasll sabY! slgdy)) 05l e Galally (aldll jgl) Sal Gl e Jbiag
bl gl oSS 13 ((alea) dupell B2l G ases LS S CIVG
Lodial astllial Oglall 138 Ajgiea e cabll S a8 FYAve Ll e
O olall 13 dygiey Jo ada Ladieg V€T Lo palall Ladg g
G5 Gadadl e jobeall WSAl b QAT Gl il (gl sl
Gl lgle Gt S Gl (e W) il e ST agiadd) 1ag il
GV VAET dle gl VY gy dadke 8 Glaal Tanal) Jalas ¥ g3 [...]

(Aaal dlea Jilall et ) o e (e

"IVG : Loi relative & I’interruption volontaire de grossesse.
2 CC n°74-54 DC, 15 Janvier 1975, Loi relative & Iinterruption volontaire

de grossesse.
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Le conseil constitutionnel énonce : (qu’aucune des dérogations
prévus par cette loi [...] ne méconnait le principe énoncé dans le
préambule de la Constitution du 27 Octobre 1946, selon lequel la
nation garanti a I’enfant la protection de la santg.).

daall Lles 3 3all Jakll Sloadll WS Gigicl 38 13

O Slo ST 8 il (gygiaall Galaall 1o i WSA 13 dnbia el 03]
Gl 4 Ly daall 4 gall el ol Lol panall @lid g 438 (<
Yo on A Gl cpiall Y catally plar (& cpiall Als aniiad 38 4Kl (JLkY)
Jdaall el GlpeY) Al Ko

(VG2 (Y LaleaYl) Cagymad) SEI ASall jeh cale Gy aSall 128 2es
Ol e Al salall culS aa el Anea Alea e 4 ashl o s
Ala) 58 (e 3 8l Aalal) dnall gl e LYY V) Balall Aaadl)
13 @iy danll (e Lsad die B ) pnlel sde @il€ Lo aleay)
.)L&@AA@AJ@WJBLAM k"_id_;}

o e paleaY) of K8 T il (gl Gaadl) o sl Ka adle
AN dagig Shall daa o Fypn IS0 13ay grall @l b ssha ST (56
cdalgall sloall 458 ag Liee 45 dgage culS La daall dlas ()ld

1'CC n°94-343-344, DC, 27 juillet 1994.

2.CC n°2001-446 DC, 27 Juin 2001, Loi relative & I’interruption volontaire
de grossesse et a la contraception, Rec. CC, p. 74.

A cette occasion, le Conseil constitutionnel a admis que : (si Iinterruption
volontaire de grossesse constitue un acte médical plus délicat lorsqu’elle

intervient entre la dixieme et la douziéme semaine, elle peut étre pratiquée,

f ]
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Gl (R 458 dles 4 K il (Gysiel) alaall Ko jela ¢ AT Ji
i 8 dacyd sk Osad (el iladl daall Llas & 3l Al 4
Oe dball DAl 1 i CYAAY Gl VY alal) WS el
spnal e Bl s oy el c(gysiad) alanal
"Maitrise "de I’immigration.
5 dne Ll Gois agd e o il (gsial) alaal) T oK) 130 i
Aaaiill a1 e 898 due yd dbay Gpaits Wl (Aaal) b el Lgia)
o dia cduelanl) Llaall Going Ogaiay ilall) ol Ao oS8 b i b
(Al oY) (368 AsilEy A ARy Igaiky
(Les étrangers jouissent des droits a la protection sociale, des lors
qu’ils résident de manicre stable et réguliere sur le territoire
francais).
miill Gial) Galaall (B (YooY Lo g (el G B8 y55e mp 4 Y]
b Y Ga e aSBIl o8 Losie slsboedly Aol 48 oty oSa jlaaly

DGl pml¥) e dueyd g Al Geaih 161S o) s cagina Dlea

en |’état actuel des connaissances et des techniques médicales, dans des
conditions de sécurité telles que la santé de la femme ne se trouve pas
menacee [...]).

''CC n°93-325 DC. 13 aolt 1993, Maitrise de I’immigration.

2 |dem, n° 3.

3 CC n°2003-488 DC, 29 décembre 2003. Loi de finances rectificative
pour 2003, Rec. CC. p. 480.
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Osadiy () ulaS daall lea & Gal) el (gysinall Gadaall 06 13gas

Jhaeyd e §gems
(Les étrangers en situation irréguliere est implicitement
consacre).

Aaieyly 2l e ST 38 gygiall alaal) oF B 138 lal gy ¢lN dam
tdie DY) (he Anee A5 4y CalfieY) e (38lg cdanall dlaa B el (520
o piall ia¥ls cosleaYl Shi Ge lgaan Gl Blaall falall i
sl e gl AasilE Bygems il Y]
GOV a5 cand aanigly ccalida ata (ypdad SN e sl (gl laal W
cselen el ) aad 4l daall Blea 8 Gl ol S

une dimension collective
e pall 5 L Laglyl daal) Gl gias ) bl 1% maa sy
G (@sidl mlll GhlE Gmed ddat E L V9ET gies dedke
A Gl 13 ) DA e g o oSa illy cdalall dnall agghe Gle ]

PYAET e Aadbie (e V) Byl Lal s —)

YV S lall @l L Hsies préambule  dasie e V) 5l s
@Yy Jaball Laasaadg amanll "BV au) o o pan ally 19€71 g
(ELA) ligly Aallly ¢ galall aY s cdaal) Llea 1 gadll Jlaally

' st. JUAN, L'objectif a valeur constitutionnelle du droit a la protection de

la santé, op.cit., p. 442.
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(La Nation garanti a tous, notamment a 1’enfant, a la mére et aux
vieux travailleurs la protection de la santé, la sécurité matérielle,
le repos et les loisirs).

per Lae cuaall Digaias daall Llea of (555 ¢ e Lulall 5l el jhaill,
celen 2 daall o
Gl elaall sl o 5T (0 il (gygill Galaall il —Y
a3 hall elly Jlie LAkl dsal) dles Tasad aailly cdaal)
(ISl Glasly pal) daile (il palall ' YA9Y L A S
Loi relative a la lutte contre le tabagisme et 1’alcoolisme
VY yaall atile] illy cdalal) daall diles Tase e gygieall Galaall T i
NAET i dadke (e
bl ol B gl e Ll daldl Al ASSY) ) il
s o g 138 25 ey ¢ oolan 20 Aly djgins dad 53 i sa daall
e daliadly daall b gall o dite Al
fgad Aialy aah 4l daall 4 @all ol A JY) () mas e o))
Mtialy aed Al dsall Glea & Gall o sy gl 13 38 513 daa
el e Jpuanll 8 ALISH dall dlbiag i) o i (9K 1368 (538
Ljall ad ol ol e Ty cduad o Al S Adla) psdRalg cdade (ja
Y Al b Lalf palls

la liberté de choix du médecin 'amda jlas) 8 3l &,al)

'cc n ° 90-283 DC, 8 janvier 1991.
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la liberté de prescription aukll &idg b 3831 s Tae —

cAaeall L2l mllaall Gans dad e dalya (gsiel) ol Gai ol Uit
ddg)ll) dphll diaslls 3AY) 8 dia 5 b L) (B Gana s tdia
contre ) 1oyl (g)gindll aldll danlye o sla Lo zelld Lo Jlially (daakal
O @il @) plef Gus TYAVA i YA 4 oLl ( visite medical
Sheal A a5 ads Hlasl 8 2l s e elie) Sl Y ) 5 sl 1

(Asal) dia sl
(qu’aucune des dispositions de la loi(...) ne porte atteinte a la

liberté de choix du praticien et a la libert¢ de prescription de
celui- ci).

Al pecial) GslAll (gyginall Gulaall AiBlia b CGaY e sk N
T Ll YY b bl dsally el laalls ddlate dibid

Loi portant diverses dispositions relatives a la sécurité sociale et
a la sante.

Gl i) ds Lo Yy dalal ilials t50lh) 35m5 lo nlal) ST 228
(Gdall A gl 22Y) Ly Caall
(Principes déontologiques fondamentaux et notamment le libre

choix du médecin par le malade et la liberté de prescription du
médecin).

t el 48l as)y tsanall Gliall @l o sghe e
M. Bouteille- Brigant, Les indispensables du droit médical, Ellipses, 2016.
>CCn *77-92 DC.
3 M. Bouteille- Brigant, op.cit p.55 et s.
*CC n ° 89-296 DC.
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Gy cgdlaall dunla SLad) 8 A GaS Baaal) sl all of ¢ AL uaag
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Al g oy oy ldde sgaall ol S o g caame Canla e 2 Md)
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AL Giasal)
daall b aall Lgilal) Aslaal

daall & Gall Bles bl e sl @lY) elaadlly ayanl
Glgiall jo o pall 18 ol @lldg yumn g Luijd 8 Ladyss (apainsing
ALalSial) dpnaall lepl) 3 ARV Ggin o astl e ageaal Pl il
Ol P e Al Aleal) Gabrial miey DY) Gn Sudl sy
: o)
i b daall b el L9l dglead) sV alladl
- pan 4 daall 8 Gall Al dulead) : SEN il

J¥) allaal)

Luijh 3 daall b (3l A gilall dgleal)

Oe i ¢ Oaie pasdaey et Ll Luijd 8 daall 8 @all dugldl) doleal)
VAET g€l YV i dadke i cAacall and ) daliiall cpilsdlly g

Bl Cual 3 daiall Ales e aShl S sl dadke (e VY Bl b
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Alea Faadll Jlaally (2Yly cJthall Lo Yy cpuenll &) au) :of e
(ELA) lagly dalylly ¢ salad) 1Y)y cAaall

Ol 1 e daaal) and A ol (pe L 4n Al Lol 3a oo g
La lutte contre les  '( wlaleiu) dailKay jalall) V49A slg Y4
o geall Jsan ) 1ol e 4 (JY) sl ai (s3lly exclusions
Jalilly duslly dsall dlesy oSy cdanll (pile (F dalul) Ggiall
La couverture maladie ' i yell dlelal) Lidazill (ygild Sl . (-.-2all,
universelle

o @ el glaall des il b)) e lan¥) Dbl e s3ll
eall lesal oal 38 aoydall e Gl SIS (Al Guidalall JSI el enl
) LIS Ale dlse g adal ez dlall e lslas il (alasl) (S)

Laghiall duegiy oayall Gotmy Glaiall Yoo ¥ ole £ 4 julall Gglall i

oaall dlalianlly ¢ cpilead) (alid) ae cpebiail) mllay GsilE 58y Ll

! Loi no 98-657, JO du 31 Juillet 1998, p. 11697
2 Loi ne 99-641, du 27 Juillet 1999, JO du 28 Juillet 1999, p. 11229 et s.
3 Loi ne 2002-303, JO du mars 2002.
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pan i il #aY anall Uil (i) Gl hlaal gl ~dlaly
-(les infections nosocomiales 4Ll alyey)
AV (e daall Jlaay 4l Wy claydall sda (e sliadl) 2331 el da iy
Aaall b el dleny daall dleal dalosdl
@il Galadl Taall daladl daiall dles s Ea e elemdll Gl
"S5 e daall & el Jas (53l oa il

Principe a Valeur constitutionnelle
e oliels 50 e ST Cdaall b Gall il (5ysal) elall (oS 3
Slal s cauly GUas e aie 5alina) elld e g ¢ Lysied dad 13 Baa
Gl DA e dpall) Gsiall (ae o olue¥) Gadiy ) i) oaldl

I'cC n° 77-92 DC, 18 janvier 1978, contre -visite médicale, Rec. CC.
P.21-CC n® 80-117, DC, 22 juillet 1980. Loi pour la sécurité intérieure,
Rec. CC, p.211-CC n 2004-504 DC, 12 aolt 2004, Loi relative a
I’assurance maladie, JO du 17 aolt 2004, p. 14657.
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(Le juge justifie fonctionnellement [’atteinte a certains droits

fondamentaux par une loi poursuivant I’intérét général).
& G O S e asaly Adlaadll ASSYT eda elgilll (e waall oy
e At dualel Ggia o elmieV) [ m tauly Gl o daladialy daal)
bl daliadll gaiat Cangs ol
ol B. MATHIEU aadll a4 (55 « AT (of) cllia bl sl 8BS ) V)
oSe Gleg (iaall b 3all U 4y dabig) sl dedll i 53 Cangl)
Pa e 2a ob Ll adll 53 Cargll 13a Gaias (S Y gl 3l
Gl e 4 ol dald) bl olas 4 plaia¥l (Sa oadd G

U oalaldl

"' PH. SEGUR, ¢ Confidentialit¢ des données médicales. A propos des
enquétes de santé’’. AJDA 2004, p.861 ; B. FAURE, ¢ Les objectifs de
valeur constitutionnelle <>, RFDC. 1995, p.47 et s.

2 B. MATHIEU,” La protecton du droit a la santé par le juge
constitutionnel. A propos et a partir de la décision de la cour
constitutionnelle italienne n° 185 du 20 mai 1998 “’. Les cahiers du

Conseil constitutionnel, 1999, n°6.
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Contrairement a un droit classique, un objectif constitutionnel ne
peut se matérialiser par un droit subjectif susceptible d’étre

invoqué tant a 1’égard des pouvoirs publics que dans le cadre de

relations de droit privé.
3 cglal) vie daall 8 Gl Lglol s Lo @llia maal o) @y o iy
(2l dygins dad 3 (AT Bing daall 8 Gal) o g5ln G
AT B @l oo daall b el Al LglgV) el 8 i il
Alea & Gall Gl ailh (il (gsidl) bl el copia (lad died
Gall png (g5l oalals Slie Yl b 3N AT Ga gl e Al
daall b 3all pe agla L 13 8,5 1308 le droit de gréve syl
Asall 8 Gall ae papled Lo 13 Gaes s 3ad) 13 Jeas
2l ASh ety ) B Eal il (ggieal ol
Le droit de gréve est dysies dad 4l Glyal) b gall o Lle o(gsial
sl (5)giaal) ualal) ol Y1 un principe de valeur constitutionnelle

Al daliaall djlas Baaete 1358 Al ausyy o gl (il
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& el GalpeVl) ol e il gl ocaldll oST ducadll oda g

len Gaali Cangy €3l 13gd Ljgpin 3g0n aumg (g podiall pia Y Y
Lasy daall laa of Gaill 138 (e aging ¢ (s ly palddY) (g cdaall

elad) daleadl) Lless

daall gl 55 e 9l e ST il (ggieall uladll o ddaall
ISy droit de propriété ikl & 3allS (al Gsin o anglly dalal)

la liberté d’entreprendre (Auylaall Je YL alall duja) dlglal) diya
Al aled il o Gamg AL 8 3 o 2 i) (gl Gulaal) S i
O il (@sicall Rl A i ALl b gall daalli L dalall daliadl
dgles @l ¢dalall daliadll L)) diwjles B 3pam e ASL 3 Gl

alall Al

1'cC n ° 80-117 DC, 22 Juillet 1980, Loi sur la protection el le contréle de
matieres nucléaires.

(s’agissant de la détention et de I'utilisation de matieres nucléaires, la
reconnaissance du droit de gréve ne saurait avoir pour effet de faire
obstacle au pouvoir du législateur d’apporter a ce droit les limitation
nécessaires en vue d’assurer la protection de la santé et de la sécurité

des personnes et des biens).
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(Considérant que I’évolution qu’a connue le droit de propriété
s’est également caractérisée par des limitations a son exercice

exigées au nom de I’intérét général : que sont notamment visées

de ce chef les mesures destinées a garantir a tous, conformément

au onzieme alinéa du Préambule de la Constitution du 27 octobre

1946, la protection de la santé)".

ASal Ly il Hgiwall A daall 8 gall o Jsill oSey Gl dagg
Az LgiilSe 8 e 3 La 1)) 5 AY) Bsiall e o e o Ay ol V) Al gelizal)

ALY Calhaal)
ras (b Aaall b gall Lpi Aleal)
il oY E Gl il jas Hgis e VA Bald) b (gygiall gl
35l uleal Gy AlalSial) doniall Aol b dacall 8 el hlse US))
el lglerd 38 Al dalad) Lal) loadd) g8 o Salead) dlgal) Jss
Jaladl Ahaall o)Ll \gaeliS 28) Ao Jaally lgac g
e WY e JB Y daall oSl GUY) e dawd paadsy dlgall oyl

Al Y ardl) pe 30 i Ly selan ey sl bl

1'cC n ° 90-283 DC, 8§ Janvier 1991. Voir consid. n ° 8.
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(3badl e sl

G alsll el uiel 38 4ld 1igrs AlalSidl dmall dileyl) e Jguanll
Audgall (3dilgall aminy

Al Laall Ll " Hle Jlatul A6 Laie (5ygiall godall Jad Gy
JY VY g L 53lsl ("Bagall Sle " Bl Basall Huladl g

Ll Algall Gl e dalya gl e VA Balal) e ZAIN 82l Cual LS

Jal sy L ale) aues Ghing D) s dadls ol aa el ol

Agall iyl ] ) sl YOIY ale jaliall gpamdd) jsiaall e 2l 5l 1Y 52l coat’
Ay (155 Bagall e Jale sl 38y aall cpalilly cdonall dlejll lars g
([ Jomatd) sl olaall
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&b Onblsall alea) b allhil) 38 madle aasy (8 cprdall () grsinall gl

Caglsia ¥ anal ks Lgie clic) ) 4l
sl US " Bl Jatie) B (sl grdall o caaiag eyl sl of LS
! bl daiage B diaad sag ¢ 2012 j5ien 5yl "Gllsall’ e
e 0% Bkl oli KL sl ey cldall JS3 Ml s e gl
el el Ll Clal B Y OVA B Y ) (greadl acall cpalil) (5il8
(lgas A llafaY )y Jalgoall Gy caailgll ol Cpaitall uladl lgiless apos
B Al Lol of g el Bagena dilia) sday . Jially dleleall Loyl

il il (90 anall w3 Jo¥) alialls dsiles) Ao

YR Lo il page cgie Gad LS

chlsa JSI 3 damall Al ) o (e YO Y Alal aae i e 1Y saldl pat”
T U (e £ L Aol Al i

Cola S Lglars s Aigll jemrgf (Ao YoVA i Y 28y Glall (e 09 Bald) et |
g clgaai Al cillahad¥lg Jadgall Wiy cianall sme 4oysgand sl sl (oaiial
il Alabeall days Ble) ya
gl Ll AaDUl Cpam 285 Y VA il )Y 8 () s (T) 2aal Dpasll 5agall
(1) JoSe (VA) 222l Loas )l 5anadl ¥ VA Lid 449 a3y ¢l Galaa ady ks O3l
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P e 4l ady 5 (JalSl) 2l : daall e Lliall jalic aal e
Jala Gl coibalsall z3le b als o0 (e 4 allaia Ly ¢ aall cpualill 22
T4 ) dujsgandl Gy DB a2 (Liad Algal) Al il cdadd dlgal)
Dbl 13 alan ag cdloall daen o guidalsally galalall #3le olin A)Vodia
il Mg Ll 13a ASaY Ty & ysganll 2 las Jals Guidalsally Galalall =3le
oaidd Al bl g5 8 (8 daadie Ak Gulae JSE daall s
e Lghiagis Lyl sy lad) 2 dlall Ul dpm ) ANa) Gandy
s csb il Gadae Gady e bR Jdeadd el & e 2Ol L oo U
Gleall deatiy L clilaally Lelaa¥) Gl ol Tk )jie s L sleli
eridl o 2 leals s yeme J31s 6 clow aadle iy Ganall Lty
t o dagydll el Jiang Algall Aai e o Oad) 1 laa Uagyd guag 3
Sl clingll o sl BlaYl clia gl gl cplalall e (S 1Y)
s any Lae dilia) ol dage IS5 caladl g Uadll lang ) cAalad) s gl
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S edalad) 2o o dilaadl LA ey o jsad clile lhage oS0 A 13
aillad Gy asdle (RIS (a5l U Asal) Jas sl f (sl 3 olalgall
e lany!

Ozt Al Ganmally cpae lsall Cnapaally Ganyail) At sleac] 23e IS 135
O daalad) Gudaa o b Asalal) A o Jeal) dclias o) s iyl
Y oaguaye OIS el addeill 55 (e Hhig cAaysgandl Jaly agadle (Sa
gl a1y cilaalal) adan (gl Gy clldg ozylall 3 Y) Al 23le
eyl all) GslE o) ola' Vave Wl VA ) Gl e
Ol sy Jed) 1 JoY) saldd) Latis VAVY diud Yo by Ggilal Jaedl
@3 e (¥) 83l Gatiy (ee papal) s =Y L A clindil) e Lan)
(V) bl e cplaladl e gilal 138 ST (ghan "l e 53l

S Ugall Y Hleall Ggurall ¢slalall =

VAVo Ludaiel YA (ol (Y0) 22all ¢ e Laall) Al cAansl) 5anyal’
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\
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Gladl z3e aall caalill dalall Lighl Jsw " 1) Ao VAVY L (Yo)
O el Aapn b Ol Glatll Soass cpualadl QLAY Ty e ale
335 13 Jandl Giabia lebaay of Sl (3558 Jaay of Ao Al 2a0l)

Sl sl
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el Goladl Lgaagy Al dlal) cilandl) 1.

) Sladl @l b Ly cpilad¥) (gine Lo Lkl cilerdl 2.

celm@Y) e Al Al dle 3.

cpaadidl 6l o daad) f ddial dalaYls 2l 4.

ok L s AV M) glgly Daaliad) claad) 5.
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ol Laal e aslill e jema Agall (ulaag gygiedl) sladll aps g
daall Ble)) iy cGupadl daa Lleal gl 4 allaca @A )
3 ¢ pilalgall A8S) Gilardll dag ¢ e lain¥) Galiailly acall duaaly cpel ALl
o5 e VY Balall & VAVY g (e 122 eas il pagaill cllg
omlll aca o Yor g bl AN gl e VA Bald) Lellag VAV
gl ey ibalgal) ) Jlaal) 138 gileas 3a dlgally Bl s e lainY)
o Yore ald Jall (gadll jsaadll e VYA Balall 8 sl pai LS
«bipel)l cddoall diha Ao lgmgar )80 Al Slapdal) debuay gl Bl
deradar Jgn Al clgally (lilsaly calleyly ccliaigailly ccilalaaly

Vagialadd ¢ e clalial & ) deal) Gl Al
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"'Loi n° 78-17 du 6 janvier 1978 relative & l'informatique, aux fichiers et
aux libertés.

2 Article 2 Modifié par Ordonnance n°2018-1125 du 12 décembre 2018 -
art. 1

( La présente loi s'applique aux traitements automatisés en tout ou partie
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de données a caractéere personnel, ainsi qu'aux traitements non
automatisés de données a caractére personnel contenues ou appelées a
figurer dans des fichiers, lorsque leur responsable remplit les conditions
prévues a l'article 3 de la présente loi, a I'exception des traitements mis en
ceuvre par des personnes physiques pour l'exercice d'activités strictement

personnelles ou domestiques.)

! Article 3 Modifi¢ par Ordonnance n°2018-1125 du 12 décembre 2018 -
art. 1: (1.-Sans prejudice, en ce qui concerne les traitements entrant
dans le champ du reglement (UE) 2016/679 du 27 avril 2016, des critéres
prévus par l'article 3 de ce réglement, lI'ensemble des dispositions de la
présente loi s'appliquent aux traitements des données a caractére
personnel effectués dans le cadre des activités d'un établissement d'un
responsable du traitement ou d'un sous-—traitant sur le territoire francais,

que le traitement ait lieu ou non en France.)
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"' A. DEBET et autres, Informatique et libertés : La protection des donnés
a caractere personnel en droit frangais et européen, Issy-les—Moulineaux,
Lexlenso, 2015, ¢ La biométrie . p. 1095.
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2 Hessischer Landtag. Stenographischer Bericht 6/80 p. 4271f 30.
September 1970.
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3 The Code of Fair Information Practices — EPIC — Electronic Privacy

Information Center
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' Council of Europe, Convention for the protection of individuals with
regard to auto—-matic processing of personal data, 1981.
http://www.coe.int/web/conventions/full-list/-/

conventions/treaty/108

2 Peter Hustinx, EU Data Protection Law: The Review of Directive
95/46/EC and the Proposed General Data Protection Regulation, 2015.
https://edps.europa.eu/sites/edp/files/publication/14-(09—

15_article_eui_en.pdf
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! Article 5: (Personal data shall be:

a. processed lawfully, fairly and in a transparent manner in relation to
the data subject (‘lawfulness, fairness and transparency’);

b. collected for specified, explicit and legitimate purposes and not

further processed in a manner that is incompatible with those purposes).
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! further processing for archiving purposes in the public interest, scientific
or historical research purposes or statistical purposes shall, in accordance
with Article 89(1), not be considered to be incompatible with the initial

purposes (‘purpose limitation’);

Y4y

——
| —



Tl § ol Blam 55 slaie 35 5 Aulesd] L)l dasedd] UL Lla —

OS5 o) @l s riadlal) Balal)l 8 Al BEll B el (Aa) Taseg
& Gl Gpeadiialld (elly il e Cypaaill aadng dasaay by Gl
g il 231 Lo 1385 clgadlualy Lebaed sl cagy dualad) Lpaddl) cilogleal) Cida
TR

pels ol (3n sg! per Aalall Clagledll Cada 8 Gperdiend) s o i)
Gl — ade sl Loty cilhe Gall 138 agie il o) s Vs casle
Jlgeld e Greatioalls Laldll ULl Cads b el (5 — gl

:lludl balaay) sae pass — -0
calia duga eled] Jaydy lilad)l @l e olaty) lgad ean Basg Alls lliag

(L)) elid)) Lald aladninaly bl

! ( accurate and, where necessary, kept up to date; every reasonable step
must be taken to ensure that personal data that are inaccurate, having
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rectified without delay (‘accuracy’);
e G4 3l cwabhmiw.a:&b‘};d\%jég\osM\w;ﬂd‘
GDPR 5,61 alatVl i) dles 4 pgm o8 Abas Ly edpcad sl )
chaladl daals Baiall 1S (Al )y A gl clad)all Llae cdug eVl oSladd) ol<al,
YOIV e oF 222l ¥ oaladl)

Y4y

——
| —



do¥ el = Y o Y¥ ST o] = w Y1 Bl suadl — il 581 g 5 Ao

o Aalleall aia Al lgd Ayl bl mbs o sy i) 1

OS S gl sl ol Sy degpiall e ) g zyeadl)

Ly
oo 4l cliag L sl e Akl el S8 ddagiae bl (sSy
e dsllad) am Aleall Gyh GDPR Ay eVl daDUl iy eyl
o) A8S sl @lldg ¢ impe i o) e o) 3 (6 aag clgy g yadl
Ldalial) iy Lagl il

O 2 V) e AY A e dpadal) Gl JB eas Y orabld) Ja -V

bl Gl Llaad) e IS (ggise al) 138 pascas
laldh duleal) Gl oo (ABAS — lhnagad & — duaddll @l
G CdUaall 8 algls ws Lo 30y cdamgead ST Lol Al Lgie Al

slead) dudal) Glilally dadall bl o ol :JaY) callaall

! (processed in a manner that ensures appropriate security of the personal
data, including protection against unauthorised or unlawful

processing and against accidental loss, destruction or damage, using
appropriate  technical or organisational measures (‘integrity and

confidentiality’).
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RTDCIV, Les mutations du concept juridique de dignité, 2005, p.19 et s ;
A.GARAY, 'Consentement aux actes médicaux et droits des patients’,
GAZ.PAL,1999, p.27 et s; B.GLORION, 'Le consentement et ses aspects
déontologiques' ,GAZ.PAL, 1999, p.5 et s.
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. précontractuelles bl (Jé L cilelya) ol ERCIER PN i PR

! Article 7- Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés modifié par loi n° 2004-801 du 6 aout 2004, JORF
7 aout 2004 : (Un traitement de données a caractére personnel doit avoir
recu le consentement de la personne concernée ou satisfaire a I'une des
conditions suivantes :

1° Le respect d'une obligation légale incombant au responsable du
traitement ;

2° La sauvegarde de la vie de la personne concernée ;

3° L'exécution d'une mission de service public dont est investi le
responsable ou le destinataire du traitement ;

4° L'exécution, soit d'un contrat auquel la personne concernée est partie,
soit de mesures précontractuelles prises a la demande de celle—ci ;

5° La réalisation de l'intérét légitime poursuivi par le responsable du
traitement ou par le destinataire, sous réserve de ne pas méconnaitre

lintérét ou les droits et libertés fondamentaux de la personne concernée.).
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X OVT Ll TV ) ((Auadall bl Dbl daladl 24001 ) GDPR'
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058 Y Gy sy sV Galadlly 9ysY) Gl e jolall EC 40/£7 a3, angll’
Al A L iy fradall bl dallea 3lety Lo 3891 4l oLy 1940
Laabilull
2 Article 7: ( Where processing is based on consent, the controller shall be
able to demonstrate that the data subject has consented to processing of

his or her personal data).
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(If the data subject’s consent is given in the context of a written declaration
which also concerns other matters, the request for consent shall be
presented in a manner which is clearly distinguishable from the other
matters, in an intelligible and easily accessible form, using clear and plain
language. 2 Any part of such a declaration which constitutes an

infringement of this Regulation shall not be binding.)
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' The data subject shall have the right to withdraw his or her consent at
any time. The withdrawal of consent shall not affect the lawfulness of
processing based on consent before its withdrawal. Prior to giving
consent, the data subject shall be informed thereof. It shall be as easy to
withdraw as to give consent.

When assessing whether consent is freely given, utmost account shall be
taken of whether, inter alia, the performance of a contract, including the
provision of a service, is conditional on consent to the processing of

personal data that is not necessary for the performance of that contract.
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2 Voir : article L1110-4 du code de la santé publique : « Toute personne
prise en charge par un professionnel, un établissement, un réseau de
santé ou tout autre organisme participant a la prévention et aux soins a

droit au respect de sa vie privée et du secret des informations la
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paat ) ddannall Lle )l Glaca dal e paddll 13 dalall il glaal)
S s el aall Gudll e (g a1 ) LS i Aoy Jud]
(-4l 5 aaly (et L) i) Lsall clilyl) il
Gl Qlaal)
dalaal) dudal) bl dalaad ¢ \Eal) sliadl) cilalad)
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concernant. Deux ou plusieurs professionnels de santé peuvent toutefois,
sauf opposition de la personne diment avertie, échanger des informations
relatives a une méme personne prise en charge, afin d'assurer la
continuité des soins ou de déterminer la meilleure prise en charge sanitaire
possible. Lorsque la personne est prise en charge par une équipe de soins
dans un établissement de santé, les informations la concernant sont

réputées confiées par le malade a I'ensemble de I’équipe ».
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Sorrell v. IMS Health, Inc., a8 a8l 58 45651 Llal) LeSaall il

Lles fane e hids s ang IS cul€ Al Yo Lle et al

! Www.ihealthbeat.org/ perspectives/2011/super—court-case—on-rx—data-

mining-requires—nuanced-understanding—of-privacy.aspx, on April 26
2011.
SUPREME COURT OF THE UNITED STATES

SORRELL, ATTORNEY GENERAL OF VERMONT, et al. v. IMS HEALTH
INC. et al.

certiorari to the united states court of appeals for the second circuit

No. 10-779. Argued April 26, 2011—Decided June 23, 2011.

Yy

——
| —


http://www.ihealthbeat/

Tl § ol Blam 55 slaie 35 5 Aulesd] L)l dasedd] UL Lla —

2 Ay (Lrasadl) glgil) 5,S8 Lddlie cast duadl) a2 & o) WS (A guadl)
O Gl e Jhd ol Lial dacadl) o3a g ¢ eleaill o S CDA (as
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recognize the valid distinctions between personally identifiable

data and “de-i1dentified” data

Ul G @ed Y ol Daa) ¥ ol tealte (ol AeSaall cle V) L
& X de-identified data disell s23sa e identified data  5aasll
bl Gliagll LS 4 dasad (LI o) 3S8 Al o duadll 22
5 Al el Gl e asi o iy Gunlally (sl (e A8 o dals
el Calaal (st 4l LS ¢ ganally wllall (o Gl il ASBY g (A
dgal) Slaagl) S 3 drasadll ga oL of 1 Jsill 5 L 13 cdgaall

S pal

! https://www.cdt.org/wp—content/uploads/pdfs/20110324_SorrellvIMS. pdf
2(ﬁ is not useful — and would undermine other health care goals — to speak
of doctors

as having a “privacy” right in their drug prescribing practices.) CDT, MEMO
ON SORRELL V. IMS HEALTH INC.
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Supreme Court Case Requires Nuanced Understanding of Privacy.
Docket No. 10-779, scheduled for oral argument on April 26, 2011.
http://www.scotusblog.com/case—files/cases/sorrell-v-ims—health-

inc?wpmp_switcher=desktop.
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Health Insurance Portability and Accountability Act of 1996

! See Brief for Petitioner William H. Sorrell, as Attorney General of the
State of Vermont, pages 7-

10;
http://www.americanbar.org/content/dam/aba/publishing/previewbriefs /Oth
er_Brief_Updates/10-

779_Petitioner.authcheckdam.pdf (hereinafter, Vermont Brief).

2 |d., describing Vermont Statutes title 18, section 4631.
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HIPPA (585 Jo¥1 (e (g5l Jamil oy (mplas llia
(U.S. Solicitor sasiall culiYsll alall  calaall xds GlliSy ciigayd 43Yy Cuads
Agall dals alati s HIPAA _acdly o 3 geldll b General )

Calial G L) Hledd 8 Sailly ¢ alall Uaill sl ¢ (glad Lol

O Al (als 058 (gl GuprisSl s V) sl (e giaall JoV1 il pat’
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The First Amendment provides that: Congress make no law respecting an
establishment of religion or prohibiting its free exercise. It protects freedom
of speech, the press, assembly, and the right to petition the Government
for a redress of grievances.
gl e Lybal a3 285 YA judin Yo 8 cBbaatl) lls ya) Gapad oSl o581 S8
AV aean 10 5 AKaY) LY Caliaad dua il
2 Vermont Brief, beginning on page 20; Brief of the United States as
Amicus Curiae Supporting Petitioners
(hereinafter Brief of the Solicitor General), beginning on page 12,
http://sblog.s3.amazonaws.com/wpcontent/uploads/2011/03/10-
779tsacUnitedStates.pdf.
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However, Vermont also argues that the statute was enacted to

protect patient and prescriber privacy.

lie clgesiy Cradly domdll o3 8 Crel clelaie 3o @llin of (diial)

Tase o 1538 (A} dageadl) e Guadlaall (g ¢ bl aainall e el

Amicus briefs filed by the medical community and some privacy
advocates also assert that patient and prescriber privacy interests

are at stake.
Js¥1 (sl Jailly chageadl] 8 Gall Gn (alas lia o W ek Lag

ASoyaY) sastall LYl

I See, for example, briefs of AARP, the Vermont Medical Society, and the
Electronic Privacy Information Center
(EPIC). http://www.scotusblog.com/case-files/cases/sorrell-v-ims—health-

inc?wpmp_switcher=desktop
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Data stripped of identifiers, which is useful for a number of

important purposes, is exempt in whole or in part from
regulation. Specifically, data is considered ‘“de-identified” if it
has been so stripped of identifiers that there is “no reasonable
basis to believe” that the information can be used to identify an

individual®.

HIPPA ( Health Insurance Portability and Accountability Act of 1996).
> 45 CFR Section 164.514(a).
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! CDT Paper on De-ldentification: https: //www.cdt.org/wp—
content/uploads/pdfs/20110324_SorrellvIMS. pdf
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' See brief of the New England Journal of Medicine at 11-13,

http://www.scotusblog.com/case—files/cases/sorrell-vims—health—
inc?wpmp_switcher=desktop.
2 SUPREME COURT OF THE UNITED STATES

SORRELL, ATTORNEY GENERAL OF VERMONT, et al. v. IMS HEALTH
INC. et al.

certiorari to the united states court of appeals for the second circuit

No. 10-779. Argued April 26, 2011—Decided June 23, 2011.
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! Voir: Loi sur les services de santé et les services sociaux (chapitre S—
4.2): « Le dossier d'un usager est confidentiel et nul ne peut y avoir
acces, si ce n'est avec le consentement de l'usager ou de la personne
pouvant donner un consentement en son nomy.

2 voir: article 1, section 2, Conditions de mise en ceuvre, Décret n° 2010-
1229 du 19 octobre 2010 relatif a la télémédecine « Art.R. 6316— 4.-Sont
inscrits dans le dossier du patient tenu par chaque professionnel médical
intervenant dans I’acte de télémédecine et dans la fiche d’observation
mentionnée a I’article R. 4127-45: « 1° Le compte rendu de la réalisation
de l’acte; 2° Les actes et les prescriptions médicamenteuses effectués
dans le cadre de P’acte de télémédecine; 3° L’identité des professionnels
de santé participant a I’acte; 4° La date et ’heure de I’acte; 1° Le cas

échéant, les incidents techniques survenus au cours de I’acte".
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health, BMC psychiatry vol. 11 117. 26 Jul. 2011, p.2.

2 Mark A. Rothstein,The Hippocratic bargain and health information
technology.” The Journal of law, medicine & ethics: a journal of the

American Society of Law, Medicine & Ethics vol. 38,1 (2010), p.3.
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! Dean F. Sittig, Hardeep Singh, Legal, Ethical, and Financial Dilemmas in
Electronic Health Record Adoption and Use, Journal of Pediatrics, vol.
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’Art. 37 GDPR: (The controller and the processor shall designate a data
protection officer in any case [...]).

3 Art. 39 GDPR: ( The data protection officer shall have at least the

following tasks:
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(@) to inform and advise the controller or the processor and the employees
who carry out processing of their obligations pursuant to this Regulation
and to other Union or Member State data protection provisions;

( b) to monitor compliance with this Regulation, with other Union or
Member State data protection provisions and with the policies of the
controller or processor in relation to the protection of personal data,
including the assignment of responsibilities, awareness-raising and training
of staff involved in processing operations, and the related audits;

( c) to provide advice where requested as regards the data protection
impact assessment and monitor its performance pursuant to Article 35;

( d) to cooperate with the supervisory authority;

( e) to act as the contact point for the supervisory authority on issues
relating to processing, including the prior consultation referred to in Article

36, and to consult, where appropriate, with regard to any other matter.).
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Kevin M. Malone and Alan R. Hinman, Vaccination Mandates: The Public
Health Imperative and Individual Rights, chapter 13: Law in Public Health
Practice (2nd ed), March 2007, Richard A. Goodman (ed.) et al. Oxford
.Academic, P262
https://doi.org/10.1093/acprof:0s0/9780195301489.003.0014
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I — La vaccination est un procédé consistance introduire un agent extérieur
(Le vaccine) dans un organisme vivant afin de créer une reaction immunity
— aire positive contre une maladie in Fectieuse.
Le but principal des vaccines est d'induire la production par L'organisme
d’anticorps, agents biologiques naturels de la defense du corps vis—a-vis.
d' elements pathogens indentifiés.
Hélene Dutartre, Qu'est-ce qu'un vaccin ? Centre International de
Recherche en Infectiologie, Ecole Normale Supérieure de Lyon, immunité
et vaccination, 06 février 2017. France, p. 4.
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https: //www.who.int/health-topics /vaccines—and—-immunization#tab=tab_1
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Ardawan Mustafa Ismael, Compulsory Vaccination against Coronavirus
(Covid—19): A Juristic Analytical Study, Zanco Journal of Humanity
Sciences, 2022, Volume 26, Issue 3, Pages 121-129, PP.122.
! Bernard Dapogny, Les droits des victimes de la médecine, Editions du
puits Fleuri, France, 2009. P.349.
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La vaccination obligatoire- Compulsory — ($bay) sl —Y

Vaccination
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https: //www.who.int/ar/news/item/16-10-1443-interim—statement-on-
the—use-of-additional-booster—-doses—of-emergency-use-listed—mrna-
vaccines—against-covid-19
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I case Solomakhin v. Ukraine (no. 24429/03, 15 March 2012), para. 36.
https://www.globalhealthrights.org/solomakhin-v- ukraine/
Al s Y1 Il e LYl Goin Apghal g S sl il
https://news.un.org/ar/story/2022/01/1090882
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Corona crisis after "world health'... The United Nations announces its
position on compulsory vaccination, Alhurra, Dubai, 8 December 2021,
https://www.alhurra.com/coronavirus/2021/12/08

! European Court of Human Rights, Vavricka v Czeck Republic, 8/4/2021,
Applications n “47621/13: (it suffices to note here that vaccinations save
numerous human lives and prevent substantial damage to health, and also
liberate enormous financial and social resources by lowering the costs
incurred by the health protection system. These resources may then be
allocated to saving lives threatened by other diseases.).
https://hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-209039%22]}

( ]
| YiA |



Tl § ol Blam 55 slaie 35 5 Aulesd] L)l dasedd] UL Lla —

Jaall c 33 Y Al Aalal dsall e Bliall cilbisics el 3ibas Cang
Gl Ll e sl ) Caagy 53 by zDlall Cangy (53 okall

V)

dase o edaill 2380 3 paddll OIS o) i adl ()l dgag e o 2
cpsgall 13g] gy . agdlly (A Gug ol Ja dlig (16S o) al) 4l uld
Mario Draghi's government aiUay) das&all Jd (s agupe jgta &
oo aleel 25 ) Galadl] mead (Gla) OsS aedail) ) Lolie dualilly
AV cladll (e deganay cplall Jail) Jluy gserdinn Wl (le o
pe Jaladll die Saall aney Wil sy Adsal) séall daliie culla Glld dam
@ Lo Ay uls pdgng (Lg)sS ug il Baliaall lapedailly (paskadll e
cagllec] Ay (pandaddl e €l «COVID-19 Hlily dadY) alasind el

Jalabed) a0 galiie ] aglali A jlass

D ) ‘LB:‘L"“ faa ‘?:‘Ab"l d_.;).\; JAA.A’
2 Giulio Piovaccari, Don't discriminate against the unvaccinated, Amnesty

International tells Italy, Reuters, January 16, 2022.
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(sont tenues personnellement responsables de l'exécution de

I'obligation prévue au I.")

ssmgs ottt agng pae Ul el L) ssall (Ko o Al A fisdll
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gl

U Article L 3111-2 : ( I.-Les vaccinations suivantes sont obligatoires, sauf

contre—indication médicale reconnue, dans des conditions d'age

déterminées par décret en Conseil d'Etat, pris aprés avis de la Haute

Autorité de santé [...].

(l.-Les personnes titulaires de l'autorité parentale ou qui assurent la

tutelle des mineurs sont tenues personnellement responsables de

I'exécution de l'obligation prévue au I. La preuve que cette obligation a été

exécutée doit étre fournie, selon des modalités définies par décret, pour

I'admission ou le maintien dans toute école, garderie, colonie de vacances

ou autre collectivité d'enfants.).

:https: //www.légifrance.gouv.fr/codes/section_Ic/LEGITEXT000006072665

JLEGISCTA000006171177H#LEGISCTA000006171177
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(Peters and Findlay) v/ Secretary of State for Health and Social
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! La demande en vue de lindemnisation d'un dommage considéré comme
imputable a une vaccination obligatoire est adressée a I'Office national
d'indemnisation des accidents médicaux, des affections iatrogénes et des
infections nosocomiales mentionné a l'article L. 1142-22, par lettre
recommandée avec demande d'avis de réception, ou déposée auprés du
secrétariat de I'office contre récépissé. Elle est accompagnée d'un dossier
rapportant le caractére obligatoire de la vaccination, eu égard, s'il y a lieu,
a l'activité professionnelle de la victime, la réalisation des injections et la
nature du dommage imputé a la vaccination. L'office accuse réception du

dossier et, le cas échéant, demande les pieces manquantes ". Code de la
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santé publique, Lutte contre les épidémies et certaines maladies
transmissibles.

I ONIAM : (I’Oﬁice national d'indemnisation des accidents médicaux)
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I Convention for the Protection of Human Rights and Dignity of the Human
Being with regard to the Application of Biology and Medicine: Convention
on Human Rights and Biomedicine,1997, Article 13 : Interventions on the

human genome (An intervention seeking to modify the human genome
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may only be undertaken for preventive, diagnostic or therapeutic purposes
and only if its aim is not to introduce any modification in the genome of
any descendants.).
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! https: //www.ohchr.org/en/instruments—

mechanisms/instruments/universal—-declaration-human—genome—-and-
human-rights

2 Article 1 of Universal Declaration on the Human Genome and Human
Rights: The human genome underlies the fundamental unity of all
members of the human family, as well as the recognition of their inherent

dignity and diversity. In a symbolic sense, it is the heritage of humanity.
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2 The Universal Declaration on the Human Genome and Human Rights. 11
Nov 1997.
https://www.ohchr.org/en/instruments—mechanisms/instruments /universal-

declaration—-human—-genome-and-human-rights
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I'G. RADWANSKI, Genetic information and the right to privacy, UNESCO,
Privacy Commissioner of Canada, 13 Sep 2011, p. 3.
NN L Ga Gl g o) Gaad 35 iyl Lo
tea)) asadl) 13 87
Henry T Greely, CRISPR’d babies: human germline genome editing in the
‘He Jiankui affair, Journal of Law and the Biosciences, Volume 6, Issue 1,
October 2019, Pages 111-183.
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' He Jiankui, Ryan Ferrell, Chen Yuanlin, Qin Jinzhou, Chen Yangran,
Draft Ethical Principles for Therapeutic

Assisted Reproductive Technologies, 1 The CRISPR J. 6,

https: //www.theatlantic.com/science/archive/2018/12/15-worrying—things—
about-crispr-babies-scandal/

577234/ (accessed Jan. 19, 2019) and He’s spokesman, David
Cyranoski, First CRISPR Babies: Six

Questions That Remain, Nature (Nov. 30, 2018),
https: //www.nature.com/articles/d41586-018-07607-3

(Accessed Jan. 19, 2019); Julianna LeMieux, He Jiankui’'s Germline
Editing Ethics Article Retracted byThe CRISPR Journal, GEN (Feb.
20,2019),  https://www.genengnews.com/featured/he—jiankuis—germline—
editing—ethics—article—retracted—-bythe—crispr—journal/ (accessed Feb. 26,
2019).
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"' A broken gene, infertility, or a preventable disease should not extinguish
life or undermine a loving couple’s union. For a few families, early gene
surgery may be the

only viable way to heal a heritable disease and save a child from a lifetime
of suffering.

2 No one has a right to determine a child’s genetics except to prevent
disease. Gene surgery exposes a child to potential safety risks that can be
permanent. Performing gene surgery is only permissible when the risks of

the procedure are outweighed by a serious medical need.
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! Respect a child’s autonomy ...A life is more than our physical body and
its DNA. After gene surgery, a child has equal rights to live life freely, to
choose his or her occupation, to citizenship, and to privacy. No obligations
exist to his or her parents or any organization, including paying for the
procedure.

2 Everyone deserves freedom from genetic disease. Wealth should not
determine health. Organizations developing genetic cures have a deep
moral obligation to serve families of every background.

3( an ethicist who has described gene-editing research as ‘a moral

necessity’, described He’s
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work as ‘monstrous ) : On Human Genome Editing Il: Statement by the
Organizing Committee of the Second International Summit on Human
Genome Editing (Nov 29, 2018),
http://www8.nationalacademies.org/onpinews/
newsitem.aspx?RecordID=11282018b&
0a=2.241822785.21631665.1543473766-946872498.

1543313092/ .

' Akshat Rathi and Echo Huang, More than 100 Chinese scientists have
condemned the CRISPR baby experiment as ‘crazy’, QUARTZ (Nov. 26,

2018),  https://qz.com/1474530/chinese-scientistscondemn—crisprbaby—
experiment-as—crazy/ .

2 Antonio Regalado, The Chinese scientist who claims he made CRISPR
babies is under investigation, MIT

TECH. REV. (Nov. 26, 2013),
https: //www.technologyreview.com/s /612466 /the—chinese—-scientist-

whoclaims—he-made-crispr-babies-has-been-suspended-without-pay/
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‘Guangdong releases preliminary investigation Result of Gene-

Edited Babies’
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The Human Fertilisation and Embryology Act of 1990
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Henry T Greely, CRISPR’d babies, op.citp. 136 et s.
2 Human Fertilisation and Embryology Act, 1990, ch. 37 (Eng.) § 3.

3 Human Fertilisation and Embryology.
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! Rosario Isasi, Erika Kleiderman and Bartha Maria Knoppers, Editing
Policy To Fit the Genome?, 351 SCIENCE

6271, 73 (2016).

2 the foundational statement of human research ethics, Nuremberg Code,
United States Holocaust Memorial Museum,

https://www.ushmm.org/information/exhibitions /online—exhibitions /special

focus/doctorstrial/nuremberg—code.

(
l Yvo

—


https://www.ushmm.org/information/exhibitions/online-exhibitions/special

do¥ el = Y o Y¥ ST o] = w Y1 Bl suadl — il 581 g 5 Ao

‘The experiment should aim at positive results for society that

cannot be procured in some other way’’.
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The sixth principle is ‘the risks of the experiment should be in

proportion to (that is, not exceed) the expected humanitarian

benefits.
M Ay cona alha aglSHY (ASladl) ode any slal drs lae] 5 s
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' The Doctors Trial: the Medical Case of the Subsequent Nuremberg
Proceedings, United States Holocaust

Memorial Museum, https://www.ushmm.org/information/exhibitions/online—
exhibitions/special-focus/

doctors—trial.

yvia

——
| —



Tl § ol Blam 55 slaie 35 5 Aulesd] L)l dasedd] UL Lla —

g caald cpanl allally Uy Wasg cpalls el (Jaall 5l Gl s3a aag
Calgll Lnaddll Geiall ad 3 AaVly il Gliall o add el
Agulea

S ol Lalall cliall e plad 6l of Jlie) (Sey ails Sl daug
Sl Geia g Culat e daaY)

el (s

o Ji Adsall DA gl ) a5 el @l of il gl Sy

PEUEA U PRSI P P Y

" on May 20, 2019, China announced that the latest draft of its revised
Civil Code would include ‘human genes and embryos in a section on
personality rights to be protected. Experiments on genes in adults or
embryos that endanger human health or violate ethical norms can
accordingly be seen as a violation of a person’s fundamental rights. David
Cyranoski, China Set to Introduce Gene-Editing Regulation Following
CRISPR-Baby Furore, Nature (May 20, 2019),
https://www.nature.com/articles/d41586-019-01580-1

Henry T Greely, CRISPR’d babies, /id ,p. 164.
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! Henry T Greely, CRISPR’d babies, /bd ,p. 167.

2 National Academies of Sciences, Engineering, and Medicine; National
Academy of Medicine; National Academy of Sciences; Committee on
Human Gene Editing.

3 https://nap.nationalacademies.org/catalog/24623 /human—genome-
editing—science—ethics—and—governance

* https: //www.nuffieldhealth.com/
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I 1. absence of reasonable alternatives;

2~— . restriction to preventing a serious disease or condition;

3- restriction to editing genes that have been convincingly demonstrated to
causeor to strongly predispose to the disease or condition;

4. restriction to converting such genes to versions that are prevalent in the
population and are known to be associated with ordinary health with little
or no evidence of adverse effects;

5. availability of credible pre—clinical and/or clinical data on risks and
potential health benefits of the procedures;

6. ongoing, rigorous oversight during clinical trials of the effects of the
procedure on the health and safety of the research participants;

7. comprehensive plans for long—term, multigenerational follow—up while
still respecting personal autonomy;

8. maximum transparency consistent with patient privacy;

9. continued reassessment of both health and societal benefits and risks,
with

broad on—going participation and input by the public; and

10. reliable oversight mechanisms to prevent extension to uses other than

preventing a serious disease or condition
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Jaill 558 ) The European Commission dugs¥) duasiall i Ly
S gl pagall Pa e 60 duhll Glasbealy @bl oY)
el dailiag = Mally (andiinlly 405l LU (a1 JKEYT i ¢ el
lepans WS Sl cand oo danall Loyl dug ) Jodll (e LES cacial Ny
Oo vl gaill gy Ll Lalaa) clsl 88 Luijd o Y1) cand e candall (sl
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' World Health Organization: "The delivery of health care services, where
distance is a critical factor, by all health care professionals using
information and communication technologies for the exchange of valid
information for diagnosis, treatment and prevention of disease and injuries,
research and evaluation, and for the continuing education of health care
providers, all in the interests of advancing the health of individuals and

their communities”.
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La télémédecine.' xd oo candall i Yoo o

le Conseil National de Luiji b ¢l jhgll Galadll jlas 33 cdasis
STy Yoot ale s aed e wdall IOrdre des Médecins (CNOM)
Gihay sy e ileia maal a1 sk clipdd G

g cdalall dsall i85 L.6316-1"7 salad) 8 &l Cupan 2y5) Luijp dg

oo JS& )l V) sl s La télémeédecine ah (e cankaill e

! Décret n° 2010-1229 du 19 octobre 2010 relatif a la télémédecine,
JORF n°0245 du 21 octobre 2010.

2 J.M. Coubret: Responsabilit¢ médicale et télémédecine. Chapitre 26.
Conférence: Juridique, p.255.

3 Article 6316-1 Code de la santé publique, modifié par la loi n° 2017-
1836 du 3 décembre 2017 — art 54 (V) :( La télémédecine est une forme
de pratique médicale a distance utilisant les technologies de l'information
et de la communication. Elle met en rapport un professionnel médical avec
un ou plusieurs professionnels de santé, entre eux ou avec le patient et, le

cas échéant, d'autres professionnels apportant leurs soins au patient.

Elle permet d'établir un diagnostic, d'assurer, pour un patient a risque, un
suivi a visée préventive ou un suivi post—-thérapeutique, de requérir un avis

spécialisé, de préparer une décision thérapeutique, de prescrire des
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produits, de prescrire ou de réaliser des prestations ou des actes, ou

d'effectuer une surveillance de I'état des patients.

La définition des actes de télémédecine ainsi que leurs conditions de mise

en ceuvre sont fixées par décret.).
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.La réponse médicale di.kll LY, téléassistance médicale

s e conlall Auaall Adgiaa) copale Glaas dana o3 idelgil e aaal) pal)
hlses Laala Bsiall A0S cApaloai¥ly A glil) ilayall Blses (3sia Alae (Lig s Anila
A0 a Y YY il o ualall anell
2 Voir : Article 1, Section 1, Décret n° 2010-1229 du 19 octobre 2010
relatif a la télémédecine Définition............. Constituent des actes de
télémédecine :" 1° La téléconsultation, 2° La téléexpertise, 3° La
télésurveillance médicale, 4° La téléassistance médicale, 5° La réponse

médicale .
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' voir: Article R. 6316-2:" Les actes de télémédecine sont réalisés avec le

consentement libre et éclairé de la personne, en application notamment
des dispositions des articles L. 1111-2 et L. 1111-4. Les professionnels
participant a un acte de télémédecine peuvent, sauf opposition de la
personne ddment informée, échanger des informations relatives a cette
personne, notamment par le biais des technologies de I’information et de

la communication'.
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cale b Gy daaly AulS Bpem Jawd o e - télésurveillance

! (Le consentement exprés de la personne, prévu au premier alinéa de ce

méme article L. 1111-8, peut étre exprimé par voie électronique.) .
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' Voir : Arrété du 25 avril 2017 :" Le consentement porte sur l'acte de
télésurveillance et sur le traitement des données a caractére personnel
relatives’ au patient. Lorsqu'il est recueilli, la trace du consentement du
patient est conservée dans le dossier médical de ce dernier. En cas de
refus du patient, celui—ci est inscrit également dans le dossier médical.’’.

2 Voir : Article R. 6316-3:" 2° Lorsque la situation I’impose, la formation

ou la préparation du patient a I’utilisation du dispositif de télémédecine.
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''Loi n° 78-17 du 6 Janvier 1978 relative a l'informatique, aux fichiers et
aux libertés.

2 Chapitre IX — Traitments de Données a Caractére Personnel atant pour
fin la Recherche dans le Domain de la santé. https://www.cnil.fr/fr/loi-78-
17-du-6-janvier-1978—-modifiee.

3" Les traitements automatisés de données a caractére personnel ayant
pour finalité la recherche ou les études dans le domaine de la santé ainsi
que I'évaluation ou l'analyse des pratiques ou des activités de soins ou de
prévention sont soumis a la présente loi, a I'exception des articles 23 et
24, du | de l'article 25 et des articles 26,32 et 38”°.
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“Thus the citizen is also exposed to massive violations of
private life,” said Willem Debeuckelaere, president of the
Belgian Privacy Commission.
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! Article 226-19-1 de Code Pénal : (En cas de traitement de données a
caractére personnel ayant pour fin la recherche dans le domaine de la
santé, est puni de cinqg ans d'emprisonnement et de 300 000 euros
d'amende le fait de procéder a un traitement :

1° Sans avoir préalablement informé individuellement les personnes sur le
compte desquelles des données a caractére personnel sont recueillies ou
transmises de leur droit d'acces, de rectification et d'opposition, de la

nature des données transmises et des destinataires de celles—ci ;

( )
L ™Y )



do¥ el = Y o Y¥ ST o] = w Y1 Bl suadl — il 581 g 5 Ao

ohd) O Vsl Jlae Bl Gy S0 Luadsll @bl dalles
ol Lehaan 5 clilad) sda e DY) 6 agin Y oWl Gaae add
Ll sda albiag dlgiiall cililull dash aaldad) ol lgade il fie )

pie Als Ol 8 ade Gasiaie s WS 5l inall paddll Galjiel dieg
alieYl (e ail) o ailiy dlls 8 ol (sl 13g] daalsll dablsall 3gag
cos Voo Aabiag Clsin uad 8aal Caadly ilay caibs Jls

s VAVA ale jalall IV=YA ) el (e aalill Jeadll o LS
VoY Agall e paad B Y VA Gle i Yoo 4 alall £4Y L8, Galaly
Jae b Gl Gmpl duaddll @bl dalledd 5l absll 1o 5ald)

Al

2° Malgré I'opposition de la personne concernée ou, lorsqu'il est prévu par
la loi, en I'absence du consentement éclairé et exprés de la personne, ou
s'il s'agit d'une personne décédée, malgré le refus exprimé par celle-ci de

son vivant.)
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! Article- 54-1: ( Les traitements relevant du présent chapitre ne peuvent
étre mis en ceuvre qu'en considération de la finalité d'intérét public qu'ils
présentent. La garantie de normes élevées de qualité et de sécurité des
soins de santé et des médicaments ou des dispositifs médicaux constitue

une finalité d'intérét public.
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I Article 56 : (Lorsque ces données permettent lidentification des
personnes, leur transmission doit étre effectuée dans des conditions de
nature a garantir leur confidentialité. La Commission nationale de
l'informatique et des libertés peut adopter des recommandations ou des
référentiels sur les procédés techniques a mettre en ceuvre.

Lorsque le résultat du traitement de données est rendu public,
l'identification directe ou indirecte des personnes concernées doit étre
impossible.

Les personnes appelées a mettre en ceuvre le traitement de données ainsi
que celles qui ont acceés aux données sur lesquelles il porte sont astreintes
au secret professionnel sous les peines prévues a l'article 226—13 de code
pénal.)

2 Article 226-13 du Code pénal modifi¢ par ordonnance n 2000-916 du
19 septembre 2000 : ( La révelation d'une information a caractere secret
par une personne qui en est dépositaire soit par état ou par profession,
soit en raison d'une fonction ou d'une mission temporaire, est punie d'un

an d'emprisonnement et de 15 000 euros d'amende.)
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! Fred H. Cate: Government Data mining: The need for a legal framework,
Hienonline, 43 Har. C.R.C.L.L. Rev. 2008., p.1.
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! Article 11 de la loi n 17-78, modifie par la loi n 2004-801, art 3, JORF
7 aout 2004 :
(1° Elle informe toutes les personnes concernées et tous les responsables

de traitements de leurs droits et obligations ;

2° Elle veille a ce que les traitements de données a caractére personnel
soient mis en ceuvre conformément aux dispositions de la présente loi.)

2 a) Elle autorise les traitements mentionnés a l'article 25, donne un avis
sur les traitements mentionnés aux articles 26 et 27 et regoit les

déclarations relatives aux autres traitements ;
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Article 11 (b)

“’Elle établit et publie les normes mentionnées au | de l'article
24 et édicte, le cas échéant, des réglements types en vue

d'assurer la sécurité des systémes’’¢

iy Al Slulally cldladly el @Al s o lgle
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Article 11 c) Elle recoit les réclamations, pétitions et plaintes
relatives a la mise en oeuvre des traitements de données a
caractere personnel et informe leurs auteurs des suites données

a celles—ci ;
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Article 11

d) Elle répond aux demandes d'avis des pouvoirs publics et, le
cas eéchéant, des juridictions, et conseille les personnes et
organismes qui mettent en ceuvre ou envisagent de mettre en
ceuvre des traitements automatisés de données a caractére

personnel ;
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Article : 11 (e)

e) Elle informe sans delai le procureur de la République,

conformément a l'article 40 du code de procédure pénale, des

infractions dont elle a connaissance, et peut présenter des
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observations dans les procédures pénales, dans les conditions

prévues a l'article 52.

Sy ) Lgibiael o ST 51 sy ) sgan of 0385 Care D8 Cinge L saa
(laglaall ol adlge pand aaaty daldll ££ sald) Cingar (a3 of LEleadl
Jeand 59yl diey Aalladll Clilee guen o (3iads pand Sllesy il

agall ke 585 ) Abal) 3 Slagleall dge sl G IS (e Gt e
f) Elle peut, par décision particuliere, charger un ou plusieurs de
ses membres ou des agents de ses services, dans les
conditions prévues a l'article 44, de procéder a des vérifications
portant sur tous traitements et, le cas échéant, d'obtenir des
copies de tous documents ou supports d'information utiles a ses

missions ;
Clebaly 2ol e aidai La DA e conformité Jtel olas bl slacl
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article 11 (3) (a)

°¥A la demande d'organisations professionnelles ou
d'institutions regroupant principalement des responsables de

traitements:

a) Elle donne un avis sur la conformité aux dispositions de la
présente loi des projets de régles professionnelles et des
produits et procédures tendant a la protection des personnes a
I'égard du traitement de données a caractére personnel, ou a

¢ I'anonymisation de ces données, qui lui sont soumis
Lles ao Sl Jal e dasSall o Loaidan ) duydn juln 5 diall)

D L gl Ay el skt e bl bl

! Article 11 b :
b) Elle propose au Gouvernement les mesures législatives ou
réglementaires d'adaptation de la protection des libertés a I'évolution des

procédeés et techniques informatiques ;
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"' La commission présente chaque année au Président de la République,

au Premier ministre et au Parlement un rapport public rendant compte de

I'exécution de sa mission.
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2 Loi n° 78-17 du 6 janvier 1978 relative a linformatique, aux fichiers et
aux libertés, Chapitre IX : Traitements de données a caractére personnel
dans le domaine de la santé (Articles 53 a 65), Modifié¢ par LOI n°2018-
493 du 20 juin 2018 - art. 16.
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