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 لتكنولوجيا المعلومات والبيانات الدولية العربيةالمجلة 

 2023 ديسمبر  - أكتوبر  الرابعالعدد  - الثالث المجلد

ف عالي ة ب رب امج ب دري بي مق ترح لتنمي ة الوعي  ب الأمن السي ي ران ي  

رب ي ي ة  *لدى طالي ات كلي ة الآداب والعلوم الإب ساب ي ة: دراسة ب ج 

زء"  " الأول الج 

 إعداد

 الملك عبد العزيزطالبة ماجستير في جامعة  
maram22_11@hotmail.com 

 جامعة طيبة -وريوس علم المعلوماتبكال
layanalharbi08@gmail.com   

 جامعة طيبة -بكالوريوس علم المعلومات
3nooodh741@gmail.com  

 جامعة طيبة -بكالوريوس علم المعلومات
amool58993@gmail.com  

 :المستخلص

تتناول  ذه  لدرالةااااااااااااااا لد برن مج  دباود اا رر وتن تراالو ت بالأ د ن  اا لد    رو ت       

لدساا اال ل درط لودتوك ية ا لابلو للدبة ا لس سااو  ا رةوتبا ل تا ه ل ارن لدتلح لي ول   ل  

رناو  رر اوتن تاراالو د  اوى تارط ل   لاودتاوك ية اا لابلو للدبة ا لس ساااااااااااااااو  اا رةاوتباا ل تاا    

لدساااااااااااااا اال له لمج  تبردااا بالااا لميا  رااو ت  لدساااااااااااااا اال له لتلة اا  ل  ااوى تاارط دبااود ااا ل ت  

لداا وتن لد راالو للم بالأ ت  ح ح ل ل ب لد  ة لترم  هو لل ل ب لدضبف للدب   مج  ت ري  

                                                           
مج  ( رإذن الله. ليش    2024ليجز  لدثو ل ت  للم و  ينشر    لدبرب لد وبا )للمجةر لدرلبعه لدبرب ل ل  ينوير  *

.
ً
 للملاحق لللمرللع دلجزئين تبو
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للا بالحوك لدبلال ا لمبويجتاوه لتك   أذ  ا لدرالةاااااا    أذ  ا ل ت  لدسااااا اال ل   سااااا ه لذد  

دت و وك لل لهزة لةاااااااالاتتاو ت  تتولر للا تاويوك لدساااااااا اال  ا لللم ود ا مج  ةاااااااالاتا    ح ويا ل

 دةاارلا لدهااوا د ت  
ً
للمبة تاوك لذدا  راوي اار ت  لدارغ   لدريا ت اااااااااااااارلأ را   دياااو ه لذدا  يان ل تتبااو

لدساااا اال ل ينحر للم تةتوك لدضاااارلااا ي  ويا تة  بوتنو للمبوخاااارة ت  تت ةف أ اااا و  ليجرلئ  

 للاةاااااااتتو ا لدسااااااا اال  
ً
ا ه لد ل  ق أذرلن لدرالةاااااااا ت  للام  وب مج  للمنري لد ةرالو تسااااااا ترتو

ةااااااااااول  تضاااااااااا  تل اا   34ينبلة يج ع لدت و وك ه ح ح ت   مرلب لةااااااااااتتو ا  دكبال  ا ت   ا ت  

ذ و : لد    ر  ه ا ل ت  لدس اال ل للد  ويا ت  تتولر للاغبالق لدس اال  ا ه لت  تتت  هو مج  

لةاااااااااا  واة ببريا ت  لودتوك  189لةاااااااااا  واة  ت ةا ل 192 لئ ا رل ح رةغ مرب لدب نا م نا مشاااااااااا

ية ا لابلو لدبة ا لس سااااااااااو  ا رةوتبا ل تاه ح ح ت خااااااااااة  لدرالةااااااااااا  ل  مرب ت  لدن وئن ت  

لدنوح ا لدن راا له  أن ت ه ا ل ت  لدساااا اال ل لارر أن  شاااا   ل  ع لسلرل لك للمساااا ترتا    

للدت و وك للدشاات وك للغ  وا لد ةاا ةا للمنوةااتا دل  ويا ت   اااق للاغبال وكه  ح ويا للمبة توك

لأيضاااااااااو  سااااااااا ر  أن ذنوم عااااااااارلاة ت   بولن ل  ع لهوك ل توموك لدرلدا دتشاااااااااك   تن  تا 

ت  ودر له بذو    ت م اا للم للنين للي ر ت  للاغبال وك لدساا اال  ا هلت  لدنوح ا لد تت   ا 

ت  لااودتااوك ية ااا لابلو للدبة ا لس سااااااااااااااااو  ااا د  يك  داار ا  تبردااا  للاار أن لدرااودت ااا لدب  ق

% ك و 84.٨% لببر ت ري  لداا وتن لد راالو رةر   سااتتا  38ةااور ا    ل ت  لدساا اال ل رنسااتا 

ت خاة  لدرالةاا  ل  لح  وله  دةرلالك لد رااة ا    تةو  ل ت  لدسا اال ل ح ح رةر   ساتتا  

% ه لت  أذ  تو ت صااااااااارو ر  لدرالةاااااااااا 84ي  لداا وتن رةر   ساااااااااتتا  % لببر ت ر80 ت  لداا وتن 

عااااااااااارلاة ت ري  ررلتن ترااة ا ت م اا تكث ا تت ي رو ت  لدسااااااااااا اال ل ل كهد  أذ  ا  عاااااااااااودا 

ت لب لت رالك  بة   ااا تت ي رااو ت  لدساااااااااااااا اال ل ه لكااهداا  ت ب اا   بلالك ل ت  لدساااااااااااااا اال ل    

 .ت م ا لةتا ليجوتبا رو ت  لدس اال ل

ل ت  لدسااااااااا اال ل     –لده ئا لد لن ا د ت  لدسااااااااا اال ل  –ل ت  لدسااااااااا اال ل  الكلمات المفتاحية:

 .ليجوتبوك
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 :المقدمة

 شااااااهر لدبود  تت ا تتسااااااواي    تكن د ل و للمبة توك لللات ااااااولاك ح ح أخاااااات  للا با   

حة ا لد خاااااااااااااا  تو رين لدبود  للمبالتل ل لرلن لدهب روك لا  ببان رلرلب لدزتون لللم ون للدهب 

يتتوب  للمبة توك لل د وا     ااااااق للمجولاك لل خااااابرة لمف ةف ل ذرلن للدرويوكه للا ةااااا  و    

تشااوا لده لتف لدهك ا لل لهزة للم   داه للا اا  أن لد ت ا لد  لمو للمل    د   ةااهوتوك ظ  ل 

لتنودع ت بربة لتناو تتوب  للمبة توك لل د وا مج  تسااااااااا  ط ل درلب لللموةاااااااااساااااااااوك لبل  لدبود  

ر اااااااااااااا ااااا مااااوتااااا ح ااااح أخاااااااااااااات  للم  ااااوى لدااااهب ت ااااوى راااا  ت اااارا لداااارل  ذ  تاااارط لد ت ا لد  لمو 

تت  هااو لتةنياااو دة  ن ااا لك   ااا ت لياهااو لد  ل اا  ل تثاا     ةااااااااااااااة اا  تل  ق للد كن د ج  لتاارط ت

ت ااااااااااااااوي هو لتت ةف أذرلدهوه ل   ت ور  ي  ذد  روت  لد  ن ا ي ااااااااااااااوح او لدبرير ت  ل غتوا 

للدتاريرلك لدساا اال  ا لداو ت ور  تساا ترتل لس با   ه ح ح  ااافر لدتبه له ب  لات و  وت  

وسعودا  ل  ذد  ل تاوم غ  خ ا للمس   ري  للدبتح رولمبة توك لاغبالق  ت وك للمبة توك ر

لتزلارذو ل شاااااار للمبة توك للمساااااا ئا للس ااااااوموك لدضااااااودا للياذو ت  أ اااااا و  ليجرلئ  لدساااااا اال  ا 

لداو  ب ب رودبرير ت  ل عرلا للا   وبيا للدس وة ا لللال  وم ا ه لت  ذهل للمنتةق حرخ  

   تل  ق ل ت  لدسااااااااااا اال ل لم للنياو لتوةاااااااااااساااااااااااو او لذ ئو او لدرل  مج  تكريس له بذو    ةاااااااااااة

هلك و ح ل ل ت  لدسااااااااااا اال ل روذ  وا رواا درط ل  ع لدرل  أخاااااااااااتل  ةااااااااااا وةاااااااااااو او لأ   تاو لا 

تتة ل ت    ل ين تت ي ر سوئ  ل ت  لدس اال ل ي  ذد  ت  تنتةق تنتين لدت و وك لللم ود ا 

او ت للههااو ه ل   ةااااااااااااااة اا  ااااوبة ل   للمج  بااوك ح داا  مةياااو ت  تت ةف ل غتااوا للدتااارياارلك لد

دل ر ت  تتولر  للد راة مج  لد  اااااااااااارب دهو لم ة  لدبرير ت  لدرل  لدنوت ا مج  تل  ق ذهل 

رإ شااو  لده ئا لد لن ا   1439/2/11لدهرن لتناو للم ةكا لدبرب ا لدسااب بيا ح ح  وت  ر واا  

ف  اااااا    للم ةكا رو ت  لدسااااا اال له ت  ل  تساااااولد ا د ت  لدسااااا اال ل د   ن لده ئا ه  ليجها للم

 بزاز ل ت  لدساااااااااااااا اال ل لح اااوياااا لدتن اااا لد ل  اااا لللم اااود اااا مج  ت اااااااااااااااااوي هاااو لد لن اااا لل  ع 

 تومو او ت  تت ةف للمفولر للدتاريرلك لداو ت للههو    لد ضااااااااااااااو  لدساااااااااااااا اال ل ه لبةو ب ذهل 

للموةااااااااااااااساااااااااااااااوك ليجاوتب اا    للم ةكاا لدبرب ا  للاذ  اوا يلاح  لدارلا لد باو  لداهب ي ع مج  ماوتق

لدسب بيا    تل  ق لد    باهل لدن ي ت  ل ت  درط للاباو لللمنتستين دهو لتتلمو تتوبالك ذوبدا 

د بزاز ل ت  لدساااااااااااا اال ل لمساااااااااااا ترتل لس با   موتا لدةتلاو غوخااااااااااااا لعاااااااااااارلاة   شااااااااااااو   بلالك 

ل     ت رال او لبرلتةهو لد بة   ا دتسااااه  تت ي رو ت  لدساااا اال ل روسعااااودا  ل  ةاااابياو  ل   بال
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 مج  ت واةااااااااا ل ت  لدساااااااا اال ل بشاااااااا   تتت  ل لدري  
ً
  وبال

ً
رهد     غةق تة  ع لل   ةاااااااا اال  و

 . ليجوذزاا لد بة ا لم للها تت ةف للمفولر لدس اال  ا

 :أهمية الموضوع ومبررات اختياره

   ح ااويااا لدت ااو ااوك لل لهزة  تك   أذ  ااا للم عاااااااااااااا ي ت  أذ  ااا ل ت  لدساااااااااااااا اال ل لذداا 

لةااااااااالاتتاو ت  تتولر للا تاويوك لدسااااااااا اال  ا لللم ود ا مج  ةااااااااالاتا للمبة توك لذد  روي ر ت  

 دةرلا لدهوا د ت  لدساااااااااااااا اال ل ينحر للم تةتوك 
ً
لدرغ   لدريا ت اااااااااااااارلأ ر   دياو ه لذد  ين ل تتبو

  لدسااااااااااا اال  ا ه ح ح ين ل لدضااااااااااارلااا ي  ويا تة  بوتنو للمبوخااااااااااارة ت  تت ةف أ ااااااااااا و  ليجرلئ

 تع ا اااا للم ةكااا
ً
للداو راارالذااو توكاار مج  بم    2030للاذ  ااوا للمبيلياار رااو ت  لدساااااااااااااا اال ل تبيلتنااو

لةاااااااااااااا تااارلا ت ن اااوك للمبة تاااوك ل بزاز لدت ئاااا لدر   اااا    ل  ع توةااااااااااااااسااااااااااااااااوك للم ةكاااا لدبرب اااا 

ناو أحر للموةسوك لداو لدسب بيا لتت ةف  تومتاو ه لذنو تن ل أذ  ا للموةسوك لد بة   ا ي  

تنشااف     بزاز لد    رو ت  لدساا اال ل للدب   ر ومة ا مج  حح ل  ع تنتسااتياو مج  للم واةااا 

لد تت   اااااا د ت  لدساااااااااااااا اال ل ت  غلا  تاااااو ت ااااارتااااا  ت  ررلتةهاااااو لتتاااااوبال ااااااو لكاااااهدااااا  ت رال ااااااو 

لدهاااهل ت لهاا  لد بة   اااا لداو  سااااااااااااااااومااار مج  اااااوبة لدث اااوداااا لدساااااااااااااا اال ل دااارط ل  ع تنتسااااااااااااااتيااااوه 

لدتوحثوك    لدرالةااااااااااااااا لي ود ا  ل   مرلب رر وتن تراالو ي ل  للاذ  وا  ل   بزاز   ودا ل ت  

لدساااااااااااااا اال ل ل  وى ترط ل   لودتوك ية ا لابلو للدبة ا لس سااااااااااااااو  ا ر ودا أ سااااااااااااااوتهو رو ت  

 .ال  الدس اال ل للسةهوا    ادع بالا لد    للد لهير ت  للمفولر لللا تاويوك لدس ا

 :الأهداف

  تلرير ت ه ا للات  لدس اال ل للذ     .1

 اخر أذ  ليجرلئ  لداو ي بوت  تبهو ل ت  لدس اال ل .2

 تلرير بالا ل   لودتوك ية ا لابلو للدبة ا لس سو  ا رو ت  لدس اال ل .3

رناااو  رر اااوتن تاااراالو د  اااوى تااارط ل   لاااودتاااوك ية اااا لابلو للدبة ا لس سااااااااااااااااو  اااا راااو ت   .4

 لدس اال ل

تلة     وى ترط دبود ا رر وتن تراالو ت بالأ د ن  ا ل   لودتوك ية ا لابلو للدبة ا  .5

لس ساااااااااااااااااو  اااا للد   ن مج    اااو  لد  ة لتااارم  هاااو لت اااري  للم باحاااوك لمباااويجاااا ل ل اااب 

 لدضبف



فعالية برنامج تدريبي مقترح لتنمية الوعي بالأمن السيبراني لدى طالبات كلية الآداب والعلوم الإنسانية:  
 دراسة تجريبية

101 
 

 لتكنولوجيا المعلومات والبيانات الدولية المجلة العربية

 2023ديسمبر  –الرابع  أكتوبر العدد  -الثالث المجلد

 

 :التساؤلات

 توذ ا ل ت  لدس اال ل لتو أذ    ؟ .1

 اال ل؟تو أذ  ليجرلئ  لداو ي بوت  تبهو ل ت  لدس  .2

  ذ  درط لودتوك ية ا لابلو للدبة ا لس سو  ا ل   رو ت  لدس اال ل؟ .3

 ك ف ت    وى ل   لدتودتوك    ية ا لابلو للدبة ا لس سو  ا رو ت  لدس اال ل؟ .4

تو ترط دباود اا لداا وتن لد اراالو للم بالأ د ن  اا ل   لودتاوك ية اا لابلو للدبة ا  .5

لد  ة لترم  هو لت ري  للم باحوك لمبويجا ل ل ب لس سااااااو  ا للد   ن مج    و  

 لدضبف؟

 :حدود الدراسة

لي رلب للم عااااااااا م ا: تن  ا لد    رو ت  لدسااااااااا اال ل درط لودتوك ية ا لابلو للدبة ا  ❖

  .لس سو  ا

لي رلب للم و  ا: لوتبا ل تا ية ا لابلو للدبة ا لس سااااااااااااااو  ا يج  ع أ سااااااااااااااوتهو له   ❖

لد رآ  اه لدرالةاااااااااوك لسةااااااااالات اه لدةرا لدبرب اه لدةروك للدبال اه لدرالةاااااااااوك  يو  ل:

 .لدبة ا للال  وم اه للات و  للسملااه للمبة توك لت وبا لد بة 

 .ا2022 -ذا 1443لي رلب لدزتو  ا: ت   لرل  لد ةربا    موا  ❖

لي رلب لدن م ا: ل   اااااااااااااارك لدرالةااااااااااااااا مج  لودتوك ية ا لابلو للدبة ا لس سااااااااااااااو  ا  ❖

 .تبا ل تارةو

 :منهج الدراسة وأدوات جمع المادة العلمية

لتتبا  لدارالةاااااااااااااااا للمنري لد ةرالو لملائ  ا  دتت بتااو لأذارلدهاو ت  ح اح اخااااااااااااااار لد اوذرة 

 لا  اه لذ   بر أةاااااااة و دبو  لاكتساااااااوو للمبردا م  لراق لدرخااااااار لا   لةااااااا ترلت   درالةاااااااا

لد  وئع لت ساااياذوه ل وت  لدتوحثوك روةااا ترلا تةربا لد  وى لد تج  للدتبرب دة وذرةه ح ح 

ت  ت اااااااا    رر وتن تراالو د  وى ل   لدتودتوك رو ت  لدساااااااا اال ل للسةااااااااهوا    ادع بالا لد    

 :للد لهير ت  للمفولر لللا تاويوك لدس اال  اه ح ح تض   لداا وتن لد راالو للم ولا لد ود ا

 . براف ل ت  لدس اال ل للد رق رين ل ت  لدس اال ل لأت  للمبة توك ❖
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 .أذ  ا لأذرلن لمنوخر ل ت  لدس اال ل ❖

 .آ وا عبف ل ت  لدس اال ل ❖

  .لدرج وك لسدكبال  اه لأ  لي لدااتة وك ليفت ثا ❖

 .ليجرلئ  لدس اال  ا لأ  لمهوه لأخنون للمجرتين ❖

 .لد   ر لسدكبال ل لأ  ود  ❖

ةاااااااااااااااااااا للال  ااااااوم ااااااا لترلحاااااا  لدرج ا للرق لي  ااااااويااااااا للد  ااااااويااااااا ت  لدرج ااااااوك لدهناااااار ❖

 .لدس اال  ا

 . و  ن ليجرلئ     للم ةكا ❖

 .له ب للم ةكا    ل ت  لدس اال ل ❖

 .ل ت  لدس اال ل    ليجوتبوك لدسب بيا ❖

لا ر ذد  ت  ت ااااااااااا    لةااااااااااا ة ون  تج  لببرب يضااااااااااا  ل ةااااااااااائةا   ساااااااااااهو د  وى ترط ل   

 .و للدبة ا لس سو  ا رو ت  لدس اال ل  ت  لببر لد ةربالودتوك ية ا لابل

 :عينة الدراسة

لودتا رة  ع أ ساااوا لد ة ا ه لت  للام  وب مج   ٨٢٧١رةغ  ل ول  أدرلب تة  ع لدرالةاااا 

٪  لبود ول  دإن ٥٪  لذوتش غتن ٩٥ي ساااااااااوو ةج  لدب نا ر سااااااااا  ط لدث ا  sample size رر وتن

  . لودتا ١٩٢مرب أدرلب لدب نا 

اااون تباااار   ت  ت ايع لدباااارب رترا ااااا لت  ااااا مج  أماااارلب لدتااااودتااااوك ر اااا   ساااااااااااااا ه لدك  يا

للاةاااااا ةورا عااااااب ف لد   ساااااا تع لدتوحثوك ت  للادبيلا رود  ايع لدتت ل د   لد  ايع لدبشاااااا لئل 

لودتاه لت   ١٩٦لودتا للدتبريا  ١٩٨مج  ل  سااااااااااااااوا لدبة  ا رود ة اه رةغ ةج  لدب نا لد تة ا 

 والك ت  للاةاااااااااتتو ا لد تة ا للدتبريا دبرا لريتا     لسلورا مج  ل ةااااااااائةاه لةااااااااا  ٤لةاااااااااتتبوب 

لكهد  ت  لةااااااااااااتتبوب  لان لةاااااااااااا  والك ت  للاةااااااااااااتتو ا لدتبريا ه   نين ت  تت ااااااااااااي للات ااااااااااااو  

للسملاا لللحرة ت  تت اااااي لدرالةاااااوك لسةااااالات ا ح ح أنا  ألولب ل مج  للاةااااا  واة لدتبريا 

د تة ا . لبود ول  رةغ  ل ول  ةج  لدب نا ببر لةااااااااتتبوب للاةاااااااا  والك لد  ية ت ل مج  للاةاااااااا  واة ل

لةااااااااا  واة ببريا . لليجرل  لد ول  ي  ااااااااا   ل ول   ١٨٩لةااااااااا  واة  تة ا ل  ١٩٢لدريا خاااااااااوي ا  ل  

 .ةج  لدب نا ت امو مج  ل  سوا لدبة  ا
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 :( ي    لد  ايع دبرب أدرلب م نا لدرالةا تع ل  سوا لدبة  ا١لرل  ا   )

 

 :الدراسات السابقة

: الدراسات العربية
ً
 أولا

(  الأمن السعععععيبرالي وآليا ا في ان د من السعععععلوكيات 2020آل مسععععععود  عيي  )      -1

افية للأحداث في المملكة العربية السعععععععععود ة: دراسععععععععة نلرية  )ليلية  م لة  الإن)ر

  .434 - 411  4  ع20كلية التربية  مج

 ارن لدرالةااااااااااااااا  ل  لد برن مج  لت با للمفولر لدساااااااااااااا اال  ا للمهربة د حرلن لللمبزاة 

ا دساااااااااااااة ك و ا  للا لرلد ا لكهد  لد   ن مج  له ب للم ةكا لتو تضااااااااااااا ن   ل    ا لدساااااااااااااب بي

د بزاز ل ت  لدسااا اال ل لل ويا ل حرلن لللمج  ع ت  لدساااة ك وك لس لرلد ا لدسااا اال  ا لتك   

أذ  ا لدرالةااااااااا     د و  لدضاااااااا   مج  لل ع للمفولر لدساااااااا اال  ا للمهربة د حرلن للدهي  لا تزل  

  ا غاا ا  تلرلبة ت وا ا برياذ  ت  دئوك م راا أغرط لتلول  ت ري  ببه للم باحوك لدبة

د بزاز ل ت  لدس اال ل    للمج  ع لدسب بب لت  لة ترلا للمنري لد خ ل لد لة ج     لدرالةا 

لت خاااااااة  لدرالةاااااااا  ل  أن للمفولر لدسااااااا اال  ا ت ته لدبرير ت  ل  ااااااا و  لداو  ساااااااتارن  ي وق 

  لدضارا روسحرلن لتة  للمفولر تتو  لدبرير ت  ت   وك ل    للمج  ع لدساب بب روسعاودا  ل

 القسم العلمي 

العدد                         

عدد الاست ابات 

 القبلية

عدد الاست ابات 

 البعد ة

 الإجمالي

 48 24 24 لدرالةوك لد رآ  ا

 68 34 34 لدرالةوك لسةلات ا

 47 22 25 لدةرا لدبرب ا

 48 24 24 لدةروك للدبال ا

 60 30 30 لدبة ا للال  وم ا

 66 33 33 للات و  لللاملاا

 44 22 22 للمبة توك لت وبا لد بة 

 381 189 192 لسل ول 
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لد ل    ل  لدبود  لدر  و لذهل لد ل    ساااااااااا  لب للم ود ا  2030أن أحر تسااااااااااتاردوك ا اا 

مج  ل ت  لدسااااااا اال ل لبم  . ل   ذهل لسلوا د ر ت  تنةااااااا س لده ئا لد لن ا د ت  لدسااااااا اال له 

ك و ت  تنةاا س مرب ت  للموةااسااوك ل غرط للمبن ا ر ضاا ا ل ت  لدساا اال ل    للم ةكا لغة اا  

ةاااااااا  ل  : تلرير مرب ت  ل ةاااااااود ب لداو ي ك  ت  غلادهو بم  ل ت  لدسااااااا اال ل للي ر ت  لدرال

 .لكتسوو لسحرلن    للمج  ع لدسب بب دةسة ك وك لس لرلد ا لدس اال  ا

انخضعععععععععرس  جمحان سععععععععععد م)مد  سععععععععع،مي  هدن جبر ل عيي  و كلي ي  لعمة نا عععععععععر  -2

اعي في انجامعات السعععععععععود ة: (  الأمن السععععععععيبرالي والطكا  الا عععععععع ن2020مدبش   

  233 – 217   1  ع12دراسة مقارنة  م لة   وير الأدا  انجامعي  مج

 ارن لدرالةاا  ل  لد برن مج  ت ه ا ل ت  لدسا اال ل درط للاو ليجوتبوك لدساب بيا 

لكهد  لد خ   لم بالأ  سومر مج  ت ب   ل ت  لدس اال ل بلغ  ليجوتبوك لدسب بيا . لتك   

درالةااااااااااا    تنك ر بلا ليجوتبوك     شاااااااااار لد  م ا رو ت  لدساااااااااا اال له روسعااااااااااودا  ل  أناو أذ  ا ل

ت  ر لد وئ ين مج  للموةاااساااوك لد بة   ا    تت ار تنري مة و يتنول  ك   ا لد بوت  تع  ضااا ا 

ل ت  لدساااا اال ل ل ر ت  لةاااا ترلا للمنري لد خاااا ل لد لة ج     لدرالةااااا لت خااااة  لدرالةااااا  ل  : 

لت وق لتةو س    لاال  رين أدرلب م نا لدتلح ر و ي بةق ر برب للمفولر لداو ت برض دهو لل ب 

ليجوتبوك لدسااااااااااااااب بياه ت  ثةا    لداالتن ليفت ثاه لترتيا لدت و وكه لكهد   راة لد رااب مج  

ررلتن لدهيو  للاخااااتنو   ه رودنسااااتا دة  وبلك ليجوتب ا للدتلاو ك و ألخاااا  لدرالةااااا  ل  ااوبة 

لاذ  وا ر  م ا للموةااسااوك ليجوتب ا لدسااب بيا ر تت ق تبوييا أت  للمبة توك حاق يتساالمق دهو ل

ت للها أب هج ا أل بغ   ليا ت رلأ ر  مج  أ   ا للمبة توكه لكهد  تن    بلالك ترااة ا 

  .دةتلاو لأمضو  ذ ئا لد رايس للسبلاا ن د راا ا  مج  تتت ق أت  للمبة توك

(  الوعي ب وانب الأمن السعععيبرالي 2021  منال حسعععن م)مد   دراسعععة ابن إبراهيم -3

العلوم الإلسعععععععععععععانيععة  -في التعليم عن بعععد  المجلععة العلميععة نجععامعععة الملععك في عععععععععععععل 

 307 – 299   2  ع22والإدارية  مج

 ارن لدرالةااااااااااااااا  ل  رنو  رر وتن تراالو ت بالأ د ن  ا ل ل ب لد    رو ت  لدساااااااااااااا اال ل    

تبة ااااوك لدبة ا رااااولمرحةااااا للار اااارلئ اااااه للدكشااااااااااااااف م  دبااااود ااااا لداا ااااوتن  لد بة   م  بباااار داااارط

لد ااااراالو للم بالأ    تن  ااااا ل ل ااااب لد    رااااو ت  لدساااااااااااااا اال ل    لد بة   م  بباااار داااارط تبة ااااوك 
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لدبة ا رولمرحةا للار رلئ ا.  لتك   أذ  ا لدرالةااااااااااااااا    أناو  رت  رر وتن تراالو رر وتن د ن  ا 

دساااااااااااااا اال ل    لد بة   م  ببااار دااارط تبة اااوك لدبة ا راااولمرحةاااا للار ااارلئ ااا ل ل اااب لد    راااو ت  ل

لكااااهداااا  ت ل اااا  للمبة ااااوك  ل  أذ  ااااا ت ديا ر ئااااا آتناااا  غااااود ااااا ت  لدتااااارياااار لغرق للمبة تااااوك    

لد  اااااا   للادبالعاااااا ا . لت  لةاااااا ترلا للمنري لد ةرالو ح ح أ   ل  سااااااب  ذرلن لدرالةااااااا ك و 

 ئن: له  لدتلح م  لل ب درق ذب بلادا  ح اااوئ ا منر تسااا  ط ت خاااة  لدرالةاااا  ل  أذ  لدن و

(0,05 ≥ α)     ه رين ت  ةااااااااااااااتل بالاااااوك للمبة اااااوك    لد تت  ين لد تج  للدتبااااارب لم  اااااوى لد

د ااااااوي  لد تت ق لدتبرب  لار  ذهل مج  دومة ا لداا وتن لد راالو للم بالأ لألخاااااا  لدرالةااااااا  ل  

لمبة وك لد بوت  تبهو روحبالد ا هلكهد  ألخاااااا  عاااااارلاة ت ديا ررتة وك لتتت  وك  ساااااا ت ع ل

 ل  تضاااااااااا ين ت عاااااااااا موك ت ن ما م  ل ت  لدساااااااااا اال ل    للمنوهي لدرالةاااااااااا ا    تت ةف للمرلح  

 . لد بة   ا

(  الأمن السعععععععععععيبرالي في انجعععامععععات 2021دراسععععععععععععععة البالله ععععععععععع ي  منير عبعععدالله مف      -4

عضععععععععععععا  هي ععة التععدر  : السععععععععععععود ععة وأاره في لعزيز الثقععة الررميععة من وج ععة نلر أ

دراسعة عي  جامعة باللهةعة  م لة انجامعة الإسع،مية للدراسعات التربوية والنفسعية  

 .372 - 353   6  ع29مج

 ااارن لداارالةاااااااااااااااا  ل  لد برن مج  لل ع ل ت  لدساااااااااااااا اال ل ت  للهااا   ر أمضاااااااااااااااو  ذ ئااا 

لد اارايسه لكااهداا  لد ل ق ت  لل ب أ ر د ت  لدساااااااااااااا اال ل     بزاز لدث ااا لدر   ااا رااويجااوتبااوك 

لدساااااااااااااب بيا ت  ل للها   ر أمضاااااااااااااو  ذ ئا لد رايس .لتك  أذ  ا لدرالةاااااااااااااا    أناو ت  عااااااااااااا   

ودا ل ت  لدساا اال ل    لدت ئا لدسااب بيا هلتربف رين ل ت  لدساا اال ل لدرالةااوك لداو تتلح      

للدث ااا لدر   ااا لأناااو تتين لسلااوا لد ةساااااااااااااا ل د ت  لدساااااااااااااا اال ل للي ااولااا  د اا  لال  تتت  ااوتاا     

ليجوتبوك لدسااااااااااااب بيا .لت  لةاااااااااااا ترلا للمنري لد خاااااااااااا ل لد لة ج    ي    ل  سااااااااااااب يف ااااااااااااوئي 

لدرالةاااااااااااا  ل  مرة   وئن لو  أذ هو أن لل ع ل ت  لدسااااااااااا اال ل لدرالةاااااااااااا لأذرلدهو لك و ت خاااااااااااة  

%(ه ك و 73.18رويجوتبوك لدسااااااااااااب بيا ت  للها   ر أمضااااااااااااو  ذ ئا لد رايس ترت بو رنسااااااااااااتا )

تتين أن تساااااااااااااا  ط لدث ا لدر   ا دلجوتبوك لدسااااااااااااااب بيا ت  للها   ر أمضااااااااااااااو  ذ ئا لد رايس 

ل    ليجوتبوك لدسااااااااااااااب بيا يو ر     بزاز %(ه لتتين أن ل ت  لدساااااااااااااا اال 74.58ترت بو رنسااااااااااااااتا )

%(ه لتتين أ   لا ت لر درلق رين لةاااااااااااا ةوروك 46.70لدث ا لدر   اه ح ح رةر   سااااااااااااتا لد ن يا )
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للمتل  ين ح   ل ت  لدساااااااااااااا اال ل    ليجااوتبااوك لدسااااااااااااااب بيااا لأ ر      بزاز لدث ااا لدر   ااا  بزط 

و لللخااا  لدرالةاااا  ل  عااارلاة للاي ون لم رياب ةااان لك ليفرتا للدرالا لدبة  ا للد  وم  ر نا 

رنن ل ت  لدساااااااا اال ل ت  لدضاااااااا  لدترق لل  اااااااارذو    ح ويا لدت و وك لل    ا لكهد  عاااااااارلاة 

تت اااااااااااااا ي  ساااااااااااااا   ت  لح اااوياااا للمبة تاااوك ي  ل  ته اااا تلااارياااح لت اااوبباااا ررلتن لح اااوياااا لت  

 .للمبة توك لل    ا لسبلااا لل لهزة لد  ن ا

ارع الوعي المعلومالي بالأمن 2021زيد عبدالرحيم    دراسعععععععععععة التيمالي  مداخل -5 (  و

السعععيبرالي لدن الأفراد في المجتمع السععععودس كما  درك ا انخبرا  المخت عععين بالأمن 

 .23 - 1ج   67السيبرالي  م لة انخدمة الاجتماعية  ع

 بب  ارن لدرالةا  ل  لد برن ررليا للاذ  وا ر  ه ا ل ت  لدس اال ل    للمج  ع لدسب

ل كهد  لد برن مج  بلا لد توي لد بة  و لللم اااااااااااااار      خاااااااااااااانوما ل ت  لدساااااااااااااا اال ل    للمج  ع 

لدسااااااااااب بب لتك   أذ  ا لدرالةااااااااااا    لدرلا لدهب تةبت  ت ن ا للمبة توك    ح وتنو لتن ياذو مج  

 ةااة م لد رب لللمج  ع لي رل ا ت عاا ي ل ت  لدساا اال ل    للمج  ع لدسااب بب  د هرك لي ولا

دتلح ترط  شاااااااااااا   لد    للال  و   تةو  ل ت  لدساااااااااااا اال ل درط للادرلب    للمج  ع لدسااااااااااااب بب 

لكااهداا  تك   أذ  تاااو    للاةااااااااااااااهااوا للمبر      تةااو  لد    للال  ااو   لابتاا  رااو ت  لدساااااااااااااا اال ل 

لح ح لتتب  لدرالةا للمنري لد خ ل لد لة ج  لت خة  لدرالةا  ل  لذ  لدن وئن له  لن ذنوم 

ين ت  للاذ  وا رو ت  لدساا اال ل مج  تساا  ط للم ةكا لدبرب ا لدسااب بيا للمساا  ط لي   تل   م

للدشااااااااااابلو ح ح لن أن للاذ  وا لي   تل ر  عااااااااااا ي ل ت  لدسااااااااااا اال ل ررأ بشااااااااااا   تتكر  ت  أن 

يااااارام ل درلب    للمج  ع ذاااااهل للم ه اه ك اااااو ت خااااااااااااااةااااا  لدااااارالةااااااااااااااااااا  ل  أن أك ا أ  اااااو  ليجرلئ  

 رين ل درلب    للمج  ع لدساااااااب بب ه  لرا ا للاح  و  لسدكبال له لللخااااااا  لدسااااااا اال  ا ل 
ً
تشاااااااوال

لدرالةاا  ل  ل   ت  لررا ألد اوك لد رب م  لد بوت  تع لد  ن ا لاةا  و    تةو  ل ت  لدسا اال ل 

 دة تولر لداو ي ك  لن ت هر د     لد ضو  لدس اال ل
ً
 .ذ  لن ي  ن لك ا  باليو

افر الوعي بالأمن السعععععيبرال  2019ورة بنت نا عععععر   دراسعععععة الق) ال   ن -6 (  مدن  و

لدن ط،ب وطالبات انجامعات السعععععععععععود ة من منلور اجتماعي: دراسععععععععععة ميدانية  

 120 - 85   144  ع36شؤون اجتماعية  مج
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 ارن لدرالةاااا  ل  لد برن مج  للم ه ا ل  رو  ل  د ت  لدسااا اال ل درط للاو للودتوك 

ا للد برن مج  لذ  ليجرلئ  لداو ي باوتا  تبهاو ل ت  لدساااااااااااااا اال ل للداو دهو ليجاوتباوك لدسااااااااااااااب بيا

ملا ا رولمج  ع ت  للها   ر للاو للودتوك ليجوتبوك لدساااااااب بيا لتك   أذ  ا لدرالةاااااااا    

 راة لدتل ن    تةو  مة  للال  وي لغوخااا ك  عاا ي ائ لأاارو  حر ت وبين  لذ  لدبة  ليجنوئل 

لدساااااااااااااا اال ل ي    ت  للمجولاك لي ريثا ح ح لن تب   لدرالةااااااااااااااوك  لداو تنولد  تشاااااااااااااا ةا ل ت 

تنولد   ت  تن  ا لتلمو بلن لن تراةااااااا     للوا  للال  و   للذ  ا لد ئا للمساااااااتاردا له  للاو 

للودتوك ليجوتبوك لدساااااااااااااب بيا لدهي  ي ك  لن  شااااااااااااا ة ل مج  للمسااااااااااااا  ط للمن  ا ل بلة لد بودا 

رلا للمنري لد خااااا ل لد لة ج  لت خاااااة  لدرالةاااااا  ل  لن ل   د ل  ق ل ت  لدسااااا اال ل لت  لةااااا ت

ي لر تن ي رين  ساااااااااااتا لدتلاو للدتودتوك لدهي  ةااااااااااا ب ل رو ت  لدسااااااااااا اال ل لللخااااااااااا  لدرالةااااااااااا 

رااود  م ااا لسملات ااا ر شااااااااااااااكلاك ل ت  لدساااااااااااااا اال ل ركثااودااا لك ا للللاي للمج  ع لدسااااااااااااااب بب مج  

وك لدسااااااااااااب بب ت  لهوك غوال ا للرق تةنب م ة وك للاغبال وك للاةااااااااااااتارلن لمج  ع للمبة ت

 .لدرلب للمج  ع ي نا  لحر لعلاي تة  ع للمبة توك لدسب بب

(  ممارسععععات لعزيز 2021دراسععععة أند  الي  دلال  ععععان   و فلمبان  فدون  اسععععين    -7

الوعي بثقافة الأمن السععععععععععيبرالي و و ععععععععععياةحا في المملكة العربية السعععععععععععود ة  المجلة 

 .102 - 75   5وأمن المعلومات  ع العربية للمعلوما ية

 ارن لدرالةااااا  ل  لد برن مج  للم واةااااوك للم تبا د بزاز لد    رث ودا ل ت  لدساااا اال ل 

درط لدرلب للمج  ع رولم ةكا لدبرب ا لدسااااااااب بيا ل كهد  لد برن مج  لد ئوك للمسااااااااتاردا ر بزاز 

  لح  تناو لل  وم ا    للمسوذ ا لد    رث ودا ل ت  لدس اال ل لتك   أذ  ا لدرالةا ت  مرة 

   رنو  تة  ع لل   رنذ  ا ل ت  لدساااااااااااااا اال ل لت   وح ا ر   ا للمشااااااااااااااواكا    تنتين ر ئا  بة   ا 

لتن  تساااا رلت  لأغرط   ود ا تك      للاات و  رث ودا لد رب لدساااا اال  ا لح ح لتتب  لدرالةااااا 

رج ا دةرالةااوك لدسااور ا لت خااة  لدرالةااا    للمنري لدرالةااا لدسااتع ترلح  لمنري للمرللبا للمن

 ل  لن بالوك لد    رو ت  لدسااااااااا اال ل ت  ولتا درط لودب للودتوك للمرحةا ليجوتب ا رةوتبوك 

تت ة ا رولم ةكا لدبرب ا للدساااااااااااب بياه للتاااااااااااا  لن بالا لد    رو ت  لدسااااااااااا اال ل درط لدتودب 

خااااا  لدرالةاااااا  ل  تتت ق لدرالةااااوك للدتودتوك ت  ولك ت  بالا تنت ضاااااا  ل  بالا مود ا للل 

لداو ترم   بزاز لد    ل  وى أ ر للاةاااااااااااابالت ة وك للد  ن وك للم تبا لت صاااااااااااارو ر كث ف ليجه ب 
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لدبار اا رود بولن تع للمركز لد للمو للاا اااااااااوبب لد وبع دةه ئا لد لن ا د ت  لدسااااااااا اال ل    للم ةكا 

 ت  لدساااااااااااااا اال ل للد برن مج  أغتااااوا لدبرب ااااا لدسااااااااااااااب بيااااا د  م ااااا للادرلب لللمج  ع راااانذ  ااااا ل

 .لدرج وك للدتاريرلك لدس اال  ا للةوئ  لد بوت  تبهو

(  دواعي لعزيز اقافة الأمن السيبرالي 2022دراسة فرج  عليا  عمر كامل إبراهيم    -8

في ظل الت)ول الررمي: جامعة الأمير س ام بن عبدالعزيز نموذجا  المجلة التربوية  

 .537 - 509   94ج

 ارن لدرالةاااا  ل  لد و  لدضااا   مج  بلل    بزاز   ودا ل ت  لدسااا اال ل    ظ  لد ل    

لدر  و رةوتبا ل تيا ةاااااتوا ر  مترلدبزاز للدكشاااااف م  لد رل وك لد رلق رين للهوك لدن ر 

داارط أمضاااااااااااااااو  ذ ئااا لد اارايس  ل  بلل    بزاز   ااودااا ل ت  لدساااااااااااااا اال ل    ظاا  لد ل   لدر  و 

 لم ريالك لد ة اااا لللمرتتاااا لدبة  اااا لةاااااااااااااان لك ليفااة رةاااوتباااا ل تيا 
ً
ةااااااااااااااتاااوا ر  متااارلدبزاز تتباااو

للداو توكر بم  لةااااااا ترلا ت ن وك  2030لتك   أذ  ا لدرالةاااااااا    لناو تبيلت  تع ا اا للم ةكا 

للمبة توك ل بزاز لدتن اا لدر   اا ت او ي تةاب تل  ق ل ت  لدساااااااااااااا اال ل لكهد  ت ل ا  للاذ  وا 

  لدساااااا اال ل للد لهير ت  للمفولر لللا تاويوك لدساااااا اال  ا لت  لةاااااا ترلا للمنري  ل    ودا ل ت

لد خاااااااااا ل لملائ    دتت با لدرالةاااااااااااا لأذرلدهو لح ح ت خااااااااااة  لدرالةاااااااااااا  ل  لذيو  لد    رو ت  

لدسااااااااا اال ل لملا    رو ت  لد للمو لبو ت  لدقااااااااافبااااااااارو لتث  ف لدتةتا رولم واةاااااااااوك لداو تل ق 

غلا  ت ااااااااا  ناو    للم رالك لدرالةااااااااا ا    يودا للمرلح  لد بة   ا لللخااااااااا   ل ت  لدسااااااااا اال ل ت 

لدرالةاااااااااااااا  ل  عااااااااااااارلاة غةق ر ئا ا   ا آتن  ت  غلا  لت ون للمهوالك لد  ن ا د ت  لدسااااااااااااا اال ل 

للةاااا ترلا لدت و وك لاكتشااااون لدتاريرلك لللاةاااا ةورا دل  لبن لدساااا اال  ا ك و للخاااا  كهد  

  . ا دة نذ   لدس اال ل  مضو  ذ ئا لد رايس للدتلاو لللابلااين ل  ل شو  لحرلك تكن د ل 

(  مت لبات  )قيق الأمن السيبرالي لأنلمة 2020السم)ان  من  عبدالله  ان     -9

  1  ج111المعلومات الإدارية ب امعة الملك سعود  م لة كلية التربية بالمن ورة  ع

2 - 29.  

 ارن لدرالةااااااااا  ل  تبردا ت تةتوك تل  ق ل ت  لدساااااااا اال ل     ا للمبة توك لسبلااا 

رةوتبا للمة  ةااااب ب لتك   أذ  ا لدرالةااااا    لن لدرالةااااوك لدبار اا    تةو  ل ت  لدساااا اال ل 

لا الد  تلرلبة روسعااااااااااااااودا  ل  لن لدرج وك لساذور ا تو الد  تساااااااااااااا  رة ل ر تزبلب تع لد ت ا 
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 ج  للدث اة للمبرد ا لتلولدا لد  خااااااااا   ل  ت خااااااااا وك لت باحوك ترم  ل ت  لدسااااااااا اال ل لد كن د

    ا للمبة توك لسبلااا رةوتبا للمة  ةاااااااااب ب لت ثة  أبلة لدتلح    لةااااااااا  واة لةااااااااا ة ونه ت  

 .( موت  ت  لدبوتةين رةوتبا للمة  ةب ب رودراوض478تتت  هو مج  م نا ت   ا ت  )

ل   ي  للر ةااااا وةاااااوك لتن ا     ا للمبة توك لسبلااا رويجوتبا  لت خاااااة  لدرالةاااااا  ل 

لكهد  لن ذنوم تتت ق دلإلرل لك لسبلااا لدضااااااااااااارلااا د ل  ق ل ت  لدسااااااااااااا اال ل بلغ  أ   ا 

للمبة توك لسبلااا رويجوتبا لللخا  لدرالةاا  ل  لد نكر  ل  عارلاة لذ  وا لوتبا للمة  ةاب ب 

تااوك لسبلااااا رااويجااوتبااا لكااهداا  لبالس تةااو  ل ت  لدساااااااااااااا اال ل ر  تةتااوك ح ااويااا أ   ااا للمبة  

 .ع   تنوهي لد بة      للم ةكا

ال الع  نورة عمر أحمد  عسران  عواطف سعد الد ن  السواط  حمد بن حمود  -10

بن حميد  أبو عاللهةعععععععععة  زاهدة جميل نمر  ومن عععععععععور  إ ناس م)مد سعععععععععليمان عيي  

وأسعععععععععععععاليعععب حمعععا عععة ال لبعععة من مخعععاطر (  وعي المعلمين بعععالأمن السعععععععععععيبرالي 2020 

 - 41   6  ع36الإنترنت ولعزيز القيم وال وية الوطنية لديحم  م لة كلية التربية  مج

90.  

 ارن لدرالةااا  ل  تلرير بالا ل   للمبة ين رو ت  لدساا اال ل ت  للها   رذ  لكهد  

  تتولر للا با   ت  تلرير بالا لةا ترلا للمبة ين  ةاود ب للةابالت ة وك ح ويا لدتةتا ت

للها   رذ  ذهل لتك   أذ  ا لدرالةاااااااا    دف ل تتو  للمبة ين  ذ  ا لد    رو ت  لدسااااااا اال ل 

 دةرلا للمو ر لدهب يةبت       ح وة لدتةتا لتزلار للمبة ين رنةود ب للةبالت ة وك لر  وااا 
ً
  رل

ز لد    للده اا لد لن ا در ا   ساااااااااا ترتهو اتلا ذ     ح ويا لدتةتا ت  تتولر للا با   ل بزا

لت  لةااا ترلا للمنري لد خااا ل للااتتولل لمنوةاااة   لت با لدرالةاااا لت خاااة  لدرالةاااا  ل  لات وي 

بالا ل   للمبة ين رو ت  لدساااااااااا اال ل    تةو  ح ويا ل لهزة ليفوخااااااااااا لللم   دا ت  لدرج وك 

تا لت  ةااااتا رين ل   للمبة ين لدساااا اال  ا ك و ت خااااة  لدرالةااااا  ل  لل ب ملا ا لاتتول ا ت ل

رو ت  لدسااااااااااااا اال ل للةااااااااااااا ترلته   ةاااااااااااااود ب ح ويا لدتةتا ت  تتولر للا با   للةااااااااااااا ترلته  

 ةاااااااااااود ب  بزاز لد    للده اا لد لن ا لللخااااااااااا  لدرالةاااااااااااا  ل  أذ  ا  شااااااااااار   ودا لد    رو ت  

لر للا با   ر ت ةف لدسااا اال ل رين تبة و ل  ع للمرلح  لدرالةااا ا لدبوتا د  م ا لدتةتا ر تو

أ  لمهو روسعاااااااااودا  ل  لمرلب ررلتن ت ن ا ت م اا  ارن  ل  ترااب للمبة ين مج  أةاااااااااود ب ح ويا 
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لدتةتااااااا ت  تتااااااولر للا با اااااا  للتتااااااوذ لد اااااارلريا لللاح  ااااااولااااااوك ل تن ااااااا ت  تتااااااولر لدرج ااااااوك 

 .للادكبال  ا

الي لدن (  مسعععععتون الوعي بالأمن السعععععيبر 2019الصععععع في  م عععععباد أحمد حامد     -11

معلمععات ان ععاسععععععععععععب انلي للمرحلععة الثععانويععة بمععد نععة جععدة  م لععة الب)ععث العلمي في 

 534-493  ص ص  2019  10  ج  20التربية  ع  

 ارن لدرالةااااااااا  ل  لد برن مج  ترط ل   تبة وك لي وةااااااااب ر رينا لرة ر وذ ا ل ت  

ترق للم ود ا مج  لدساااااااااااااا اال ل للد برن مج  ترط ل   تبة وك لي وةااااااااااااااب للال  ر رينا لرة ر

  اااوا ل ت  لدساااااااااااااا اال ل لتك   أذ  اااا لدااارالةااااااااااااااااا    لنااااو تتناااول    اااوى تساااااااااااااا  ط لد    راااو ت  

لدساااااااااا اال ل درط تبة وك لي وةااااااااااب للال  دة رحةا لدثو  اا ر رينا لرة لكهد     لناو  سااااااااااه     

ك لداو  يةااااوب حة   م ة ااااا ت  غلا  ح ااااويااااا لد رب لللمج  ع    ظاااا  تنااااوتل للمفااااولر للدتااااارياااارل

 بباض ذهل للمجو  لي   ب لت  لةااااااااااا ترلا للمنري لدك و لمنوةاااااااااااة   لت با لدرالةاااااااااااا لت خاااااااااااة  

لدرالةااااا  ل  لن لل ب عاااابف ل  اااا ا درط تبة وك لي وةااااب للال     لد    ر  وذ   لي وةااااب 

للال  لكهد  لكرك لدرالةاااااا مج  لل ب عااااابف درط تبة وك لي وةاااااب للال     لد    ر سااااا  ط 

ل لللخاااااااااااا  لدرالةااااااااااااا  ل  عاااااااااااارلاة ت ديا ررلتن ترااة ا تةو  ا ت ب  ا    ل ت  ل ت  لدساااااااااااا اال 

لدسااااااا اال ل دة بة وك للا ل مج  اأى لدب   لكهد  لي وق للمبة وك رررة توك رو ت  لدسااااااا اال ل 

يردع تساااااااااااااا  ط لد    للد ه  للد تت ق دااار ا  راااوسعااااااااااااااااوداااا  ل  بتن ل ت  لدساااااااااااااا اال ل    لداالتن 

 لدبار اا للم ل بة 
ً
 .تلة و

(  دور القيادة المدرسية في لعزيز الأمن السيبرالي 2020المنتةرن  فاطمة  وسف    -12

في المدارس ان كومية للبنات بمد نة جدة من وج ة نلر المعلمات  المجلة العربية 

 484 – 457   17للعلوم التربوية والنفسية  ع

ت  لدساااا اال ل درط للمبة وك  ارن لدرالةااااا  ل  تبردا بلا لد  وبة للمراةاااا ا     بزاز ل  

لكهد  تبردا بلا لد  وبة للمراةااااا ا     بزاز ل ت  لدسااااا اال ل درط لودتوك للمراةاااااا ك و تك   

أذ  ا لدرالةااااااااا    لدرلا لدهوا د ت  لدساااااااا اال ل ينحر للم تةتوك لدضاااااااارلااا ي  ويا للمج  بوك 

 ةورا  ل  د  لهوك ح  تا للم ةكا ت  للمفولر لدس اال ل روسعودا  ل  ذد  تن ل لدرالةا  ل  لة

لدبرب اااا لدسااااااااااااااب بياااا لدهاااوبداااا  ل   بزاز لد    راااو ت  لدساااااااااااااا اال ل لل شااااااااااااااااو  لدباااريااار ت  لده ئااوك 
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للمف  ا لدبوتةا    ذهل للمجو  لت  لة ترلا للمنري لد خ ل لد لة ج     لدرالةا ك و ت خة  

 بزاز ل ت  لدسااااااا اال ل درط للمبة وك لدرالةاااااااا  ل  لذ  لدن وئن له  أن بلا لد  وبة للمراةااااااا ا    

لدرط لودتوك للمراةااااااا ي ل ق ررالا ت لد ا  ة ةا ت  للها   ر للمبة وك لللخاااااا  لدرالةااااااا 

رضااااااااااااا اة للرل  ت ااااااااااااا ا ت بالأ درلا لد  وبة للمراةااااااااااااا ا     بزاز ل ت  لدسااااااااااااا اال ل درط للمبة وك 

ا للمبن ا رو ت  لدساااااا اال ل للدتودتوكه للو ك آد وك تتت    ماا لد نساااااا ق تع ليجهوك للمف  اااااا

   للم ةكااا لدبرب ااا لدسااااااااااااااب بياااه لل اااااااااااااا  اا  مج  آد ااوك غااوخاااااااااااااااا ر اا  ت : للمبة ااوكه لدتااودتااوكه 

  .للمبة وك للدتودتوك تبوه روسعودا  ل  آد وك ح ويا لدت ئا للموبيا دشتكا للا با  

: الدراسات الأجنبية
ً
 :اانيا

1. Goran, Ion, "Cyber Security Risks in Public High Schools" (2017). 

CUNY Academic Works  

 ارن لدرالةااا  ل  تلة   تشااوي  ل ت  لدساا اال ل    تراةااا  و  اا موتا لل باللأ حة   

م ة ا لت  لةااا ترا تنري بالةاااا لي ودا للدرالةاااا ت خاااة   ل  بالةاااا حودا م  تراةاااا  و  اا 

لةااااااااااااااا لذ    و  عااااااااااااااب هو لتوا تة  ما ت  لدرج وك للدثررلك للادكبال  ا لذد  ح ح ت  با 

ر لةااااااااااااااتا لس ااااااااااااااواة  ل  م ل ب لل وا لدرج وك للادكبال  ا روسعااااااااااااااودا  ل  لةااااااااااااااوئ  لد  ويا تناو 

لللخاااااااا  لدرالةااااااااا  ل  ل   ت  لدضاااااااارلاب لن تركز للمراةااااااااا لدثو  اا مج  ت ديا تة  ما ل لهزة 

 ول ليفوخا لذلك ل تون لدب

2. Kritzinger, Elmarie and Bada, Maria and Nurse, Jason R. C. (2017) A 

study into the cybersecurity awareness initiatives for school learners 

in South Africa and the UK 

 ارن لدرالةاااااااااا  ل  ادع تسااااااااا  ط لد    رو ت  لدسااااااااا اال ل درط لدتةتا    ترلاى لن و 

لاى للم ةكا للم لرة ت  غلا  تة  ما ت  للمتوبالك لت خااااااااااااااة  لدرالةااااااااااااااا  ل  لذ  لدرا  و لتر

لدن وئن له  أن لن و  درا  و در او ده  لمرط تلا تا لأذ  ا لد    رو ت  لدسااا اال ل دة  بة ين 

   للماارلاى لذنااوم ببه للمو اااااااااااااارلك لد ل اااااااااااااا ااا مج  تلااوللاك دزاااوبة لد    رااو ت  لدساااااااااااااا اال ل 

ودا د ت  لدساااااااااااااا اال ل    لن و أدرا  و لد  و ي بةق رولم ةكا للم لرةه يةرب لااةااااااااااااااو    ودا دب
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حود و تن    لدبرير ت  للمتوبالك للداالتن دزاوبة لد    رو ت  لدسااااااا اال ل لللخااااااا  لدرالةاااااااا  ل  

عااارلاة ل شاااو  لحرلك  دزلت ا د ت  لدسااا اال ل دةتلاو لللمبة ين لا شاااو  غتا تراةااا ا للن ا 

يجا ل ت  لدسااااااااااا اال ل د لساااااااااااين له ب لد  م ا يج  ع للم بة ين لللمبة ين    ت اااااااااااف ك   ا تبو

 .للمرلاى

3. Nagahawatta, R., Warren, M., & Yeoh, W. (2020). A Study of Cyber 

Security Issues in Sri Lanka. International Journal of Cyber Warfare 

and Terrorism (IJCWT)   

ت در لد    رو ت  لدسااااااااااااا اال ل درط للاو لوتبوك ةااااااااااااايايلا  و   ارن لدرالةاااااااااااااا  ل  ترط

لت       ح ح اكزك لدرالةاااااااااااا مج  لدبلا ا رين ل ت  لدسااااااااااا اال ل لتسااااااااااا  ط ل   للاو لد بة   

لدبااول  للمرتتتين رااويجااوتبااوك لد لن ااا    ةاااااااااااااارالا  ااو لت  لةاااااااااااااا تاارلا للمنري لد خاااااااااااااا ل لد لة ج  

   ةااارالا  و ك و ت خاااة  لدرالةاااا  15لي   ت ا ل  للغ  وا م نا لدرالةاااا ت  ل  ع ليجوتبوك

 ل  لل ب درق كتيا رين تسااااااااا  ط ل   تسااااااااا ترتل غرتوك ل  با   ت  لدهي ا لللا ون ح ح لن 

لدهي ا ت    ل مج  للا ون    تس  ط لميا  روسعودا  ل  لن تس  ط لد    رو ت  لدس اال ل رين 

تل    لللخاااااااا  لدرالةااااااااا  ل  لن ذنوم  ليجوتبوك لدساااااااارالا ك ا دةتةتا د س تنت ه بشاااااااا  

حولا  ل  ةا وةا ا لت م ا للن ا د ت  لدسا اال ل تركز مج  لدتلاو ينبا وو ت ال ا ائ سا ا 

 .    توي لد بة  

4. Redman, S. Yaxley, K. and Joiner, K. (2020) Improving General 

Undergraduate Cyber Security Education: A Responsibility for All 

Universities. 

 ارن لدرالةاا  ل  تلساين لد بة   لدبوا  لم  لدسا اال له لد ل  ق ذد  ت    شاو  ت را 

يااراى رااولمف االك لدبة  ااا لت  تتت  اا  لتن  ااه  مج  لةتااا لدت ااود اا ى    لااوتبااا     ةاااااااااااااااولن 

ة تهوالك لاةز ليون للم را ببن لن ت رتا    ل ت  لدساااااااااااااا اال ل ك و تك   أذ  ا لدرالةااااااااااااااا     را 

ل ت  لدساااااااااااا اال ل درط للم بادين لحولا ليجوتبوك  ل  ت ديا ذه  للمهوالك ت  غلا  تلساااااااااااا نوك 

تنرج   ل بة   ا    تةو  ل ت  لدساااااااا اال ل لت خااااااااة  لدرالةااااااااا  ل  تب   لدتلاو ي    ن مج  
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لن در ا  ده  لدضاااااااا  د ت  لدساااااااا اال ل ت  غلا  للم را ك و للخاااااااا  لدرالةااااااااا  ل  تت ار ببه 

  . 2020 ل ب ت را ل ت  لدس اال ل لتلس ناو د بة  لوذزا      موا ل

 :أوجا الاخت،ف عن الدراسات السابقة ❖

 :أولا: فيما  خص انجانب الت بيقي

لغ ة   لدرالةااااااااااا لي ود ا م  لدرالةااااااااااوك لدسااااااااااور ا    لةاااااااااا ترلتهو دة نري لد ةرالو  ❖

لس سااااااااااااااو  ا رةوتبا ل تاه لذد  لتتت    مج  م نا ت  لودتوك ية ا لابلو للدبة ا 

 .م  لراق  مرلب رر وتن تراالو ت بالأ دةتودتوك ل  وى ترط لميا  رو ت  لدس اال ل

: د  و يتي ليجو ب لدن رب 
ً
 : و  و

 وت  لدتوحثوك ررالةا لدبنوخر لد ود ا    لسلوا لدن رب لذ  تود  ي  در    لدرالةوك 

 :لدسور ا

للم  للاااارة    لااااوتبااااوك للم ةكااااا لدبرب ااااا لدسااااااااااااااب بيااااا تنااااول   بلالك ل ت  لدساااااااااااااا اال ل  ❖

لت عااااااا   أررا ل ةاااااااود ب للسةااااااابالت ة وك لداو ت  غلادهو ي   ت ب   ل ت  لدسااااااا اال ل 

 .دياو

مرض لداالتن لد اااارااة ااااا لداو أماااار اااااو ليجااااوتبااااوك لدسااااااااااااااب بيااااا للم بة ااااا ر بزاز ل ت   ❖

 .لدس اال ل

  تتوبالك لده ئا لد لن ا د ت  لدكشااااف م  أررا ح لبن ل ت  لدساااا اال ل لمرض أذ ❖

لدساااااااااااااا اال ل    للم ةكااا لكااهداا    ااوا ت ااودلااا ليجرلئ  للمبة تااوت ااا    للم ةكااا لدبرب ااا 

   .لدسب بيا

 :أوجا الا فاق مع الدراسات السابقة ❖

 :لت    لدرالةا لي ود ا تع لدرالةوك لدسور ا    لسلوا لدن رب ت  ح ح

تنول  ت ه ا ل ت  لدسااااا اال ل لللم وذ   للمرتتتا ر  لكهد  أذرلد  لأذ     لت عااااا    ❖

لد رق رين ل ت  لدساااااااااااااا اال ل لأت  للمبة تااااوك لأببااااوب ل ت  لدساااااااااااااا اال ل لكااااهداااا  أ  لي 

( 2021( للر   ررلذ   )2020ليجرلئ  لدساااااااااااااا اال  اااا تثااا  تاااو لاااو  بالةااااااااااااااااا ليفضاااااااااااااارب )
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غتوا عاااااااااااااابف ل ت  لدساااااااااااااا اال ل لدصاااااااااااااا  ل ( للرق لي  ويا ت  ل2019للدصاااااااااااااا  ل )

 .(2020) ( لللمنتشرب 2021( لل ريةو ل )2019)

 :لعريف الأمن السيبرالي 1/1

لد براف رو ت  لدساااااااااااااا اال ل يت ةف روغ لان لرا ا لدك ورا د   لتنرجهو ل ري بالةاااااااااااااا 

ة ا ه  رو خاااااااااااااا  ي Cyberه لCyber security ت  ت ة  من ه لان ل ل ت  لدساااااااااااااا اال ل ت  ية  ين

لات ن اه لتبنوذو لد ضااااااااو  للمبة تو ل دولم  اااااااا ب رو ت  لدساااااااا اال ل ذ  أت  لد ضااااااااو  للمبة تو له 

لظهر ل ت  لدساااااااااااا اال ل بسااااااااااااةب لدث اة لدر   ا للد كن د ل و للمبوخاااااااااااارة لذ   ب اا ت  للم وذ   

 .(2020لي ريثا للمبوخرة  سة و )لدت واه

للم ةكا لدبرب ا لدسااااااااااااااب بيا "ذ  ح ويا  د ر مرد  لده ئا لد لن ا ل ت  لدساااااااااااااا اال ل   

لدشاااااااااااااات اااااوك لأ   اااااا ت ن اااااا للمبة تاااااوك لأ   اااااا لد  ن اااااوك لدتشاااااااااااااار ة ااااااه لت   اااااو ااااااو ت  ألهزة 

لبرتة وكه لتو ت رت  ت  غرتوكه لتو تل ا  ت  ر و وكه ت  أب لغبالق أل  بت   أل  بري  

لل ت  لسدكبال ل لل ت  أل بغ   أل لة ترلا أل لة رلا  ليا تشرلي. ليش   أت  للمبة توك 

 ."لدر  و

ل ت  لدساااااااااااااا اال ل: ه  لد ااارلريا لداو ت  ا رل اااوياااا كلا ت  للم لاب للماااود اااا للدةشاااااااااااااارااااا لداو 

ترتتف رولات اااولاكه لا  ا ل ت  لدسااا اال ل ر ت  ف لاخااالالأ ليفساااوئر لدنول ا    حو  حرلن 

 (2016 اريرلك أل  رخنا )لت اه

ت  دة بة توك للدت و وك للدشت وك لأ   ا للمبة توك لأب ل ت  لدس اال ل:  برن رن   أ

لهااوا ت  ااااااااااااااا  رااوس با اا ه دااهط لاراار ت  للادبيلا ر بااوييا لالرل لك دل  ااويااا لم للهااا  أل تنع أل 

 .(2021لي ر ت  أب  ارير أل لغبالق )أر  حسينه 

 اااااا ل ت  لدساااااااااااااا اال ل:  برن راااااان اااااا  تة  مااااااا ت  ل بللك لد ن    ااااااا للسلرلئ ااااااا للد  ن

لل  شااااااااتا لداو  ارن ي  ويا أخاااااااا   للمبة توك ت  أب  ارير بلغج  أل غواج  أل تةف أل  ر يا 

(. لا  ااااااااار رو ت  2018أل  بري  أل  بت  ت  أل  لد خااااااااا   دة بة توك لليفرتوك )لدشاااااااااو عه

لدسااااااااا اال ل لد راة مج  ح ويا لدشااااااااات وك لأ   ا للات اااااااااولاك لتو تل   او ت  تبة توك لب و وك 

لعااااااااااااارلا للاغبالق للد ةف للدرج وك للادكبال  ا لللاةااااااااااااا ترلا للالرلتل ليا للم ااااااااااااارلأ ذوت  ت  

لدل ر ت  تتولرذو للدب   مج   ي ون لد يالةااااااوك لح ر لد خاااااا   لدضااااااوا لدرض للم ااااااوب ا 
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لتو ليا ذد  ت  للمفولر لداو توبب  ل  للاعاارلا رنلهزة لدك ت  تر للدشاات وك للم  تا باو لذد  

 Craigen et)   ع للمبة توك لح ويا لدتن ا لد ل  ا    لد ضو  لدس اال لدض ون لة  رلااا تة

al,2014). 

 :الفرق بين الأمن السيبرالي وأمن المعلومات 1/2

 باااار ت ه ا ل ت  لدساااااااااااااا اال ل ألةااااااااااااااع ت  أت  للمبة تااااوكه ح ااااح  شاااااااااااااا اااا  ت ه ا ل ت  

ةف لدشاااااااااااااات ااوك للداو ي   لدساااااااااااااا اال ل ح ااويااا لتاانتين لدت ااو ااوك لللمبة تااوك لداو ت اارلل  ماا تت 

تتزاناو    غ لبا ي  ويتاو ت  للاغبال وك لت  لد خااااا   ليا للمشاااااريه لا  ااااار رو ت  لدسااااا اال ل 

تة  ي لد ةاااااااوئ  لد  ن ا للد ن    ا لداو ي   لةااااااا ترلتهو لمنع للاةااااااا ترلا ليا للم ااااااارلأ لذد  

 .بارن ح ويا ةراا لغ  خ ا لدت و وك لدقف  ا

لمبة توك ده  لدبة  للمف ي ر نتين للمبة توك للم رللدا ماا أتو رودنسااااااااااااااتا لم ه ا أت  ل

 ااااااتكا للا با   م  لراق لد ةااااااوئ  لدضاااااارلااا لاكتشااااااون لاخاااااار لدتاريرلك لح ويا للمبة توك 

 .(2018لداو ت  ن      وا حوة بل)خوئغه 

  :عنا ر الأمن السيبرالي 1/3

 ون لي  ويا لد وتةا لا رر ت  ت للر تة  ما ت  لدبنوخاااااااااااااار    ل ت  لدساااااااااااااا اال ل دضاااااااااااااا

 : دة بة توك

لدساااااااااااااارااااا لل تاااون :  بلمو لد ااانكااار ت  أن للمبة تاااوك لا ي   لد خاااااااااااااا   لديااااو  لا ت   تااا   -1

 .ل شفوص للمف دين دهد 

 بلمو لد ل ق ت  لةاااااااااااااا  رلا م اااا  لدن ااااوا  لةاااااااااااااا  رلااااااا ت در للمبة تااااوك أل ليفاااارتااااا : -2

للمبة تااااو ل لأيضاااااااااااااااااو لةاااااااااااااا  رلا لد ااااراة مج  لد  ااااوماااا  تع للمبة تااااوك ه للد اااانكاااار ت  أن 

 .للمس ترا د  ي نع ت  لدرغ   دةن وا

ةااااااااااالاتا للم   ط :  بلمو لد نكر ت  أن تل  ط للمبة تا بااااااااااا    د  ي برض دل هن أل  -3

 .( 2019لد بري  أل لد ر يا ) لدص  ل لمس   ه 

لد  ن ااااا : باااار لد  ن ااااا للد كنة ل ااااو لي ااااريثااااا من اااااااااااااار ذااااوا رااااودنسااااااااااااااتااااا د شاااااااااااااافااااوص  -4

لللموةااسااوك ح ح أناو  ب   مج  ح ويا غ اا خاا ا ل درلب عاار أب هج وك ت للهه  

   لد ضو  لدس اال ل ل ب   مج  ح ويا ل  ع أ  لي ل لهزة تناو لده لتف للي  لة ب 
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ةاااااااااااااا ترلا ررلتن تضااااااااااااااوبة دة يالةااااااااااااااوك للدشاااااااااااااات وك ح ح أناو  ب  ر    ح ويتاو مج  ل

 .لبرلتن لرالن لي  ويا للياذو

ل شاااااااافوص: يةب مج  ل شاااااااافوص لدهي   ساااااااا ترت ن ل    ا للدت و وك أن يضااااااااب ل  -5

ية اااوك ترلا   ااااا لااارل لت  لد ااااااااااااااباااب تت  نااااو لتةناااب د   لدرللرف ليفاااوال اااا لداو 

 . و وكت وحب لدااير للادكبال ل للارر ت  لد  وا بب    اخ لح  ول ا دةت

ل  شاااااااااااتا للدب ة وك: ح ح ي   ت ديا لد  ن وك لت ظ ف ل شااااااااااافوص للمنوةاااااااااااتين ت   -6

)أر   أل  تتت ق ل ت  لدساااااااا اال ل لت ب ة  للد بوت  تب  للد  اااااااارب دةرج وك رك و ة

 .(2020بلةره

  :أهداف الأمن السيبرالي 1/4

 :لد ود ا شر   ودا ل ت  لدس اال ل لت م ا ل درلب لللموةسوك لو  د ذرلن 

 .تلوابا لدااتة وك ليفت ثا -1

لتتوذ لسلرل لك لدلااتا ي  ويا ل درلب ت  للمفولر للم     حرلثاو منر لةاااااااااااااا ترلا  -2

 .لس با  

 ت للها لدرج وك لداو  ستارن ل لهزة لي   ت ا لتوةسوك لدبوتا لليفوخا -3

 .ةر لدثررلك      وا أت  للمبة توك -4

 .لألهزة لي وة و للده لتف رن  لمهولد تةي ت    و  لدضبف    أ   ا  -5

  2020لعااااااع حر دلجرلئ  لسدكبال  ا مج  تساااااا  ط للموةااااااسااااااوك لللادرلب ) لدساااااا لون  -6

 .( 2020للمنتشرب 

 :أهمية الأمن السيبرالي 1/5

ح   ةاااااااالاتا لغ اااااااا خاااااااا ا لةااااااااراا للمبة توك ت  ل غتوا لسدكبال  ا لت دياذو منر  .1

 .لي ولا دهو

 .بال ً وت ديا ر ئا دةب   آتن   دك .2

  .ت ري  لي  ويا لد وتةا د لهزة للدشت وك لللم ود ا مةياو .3

  .لكتشون أذ  ثررلك لدضبف للم ل بة    لدن وا لتبويجتاو .4
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 مرلب لرق ي  ويا للمبة توك لي سااااوةااااا لللمه ا ت  لدرج وك لدساااا اال  ا )ةاااا لونه  .5

2020). 

 :انجرائم السيبرانية 1/6

 ب اا ت  أ اااااااااااااار لأ  ط أ  لي ليجرلئ  لداو ي   لات وباو    لدت ئا   ن ليجرلئ  لدساااااااااااااا اال  ا

 . لدر   ا للداو ت ث  غت اة مج  للمبة توك لمو  سةت  ت  غسوئر دوبح 

: ه  للاةااااااا ترلا ليا للمشااااااارلي دة كن د ل و ر  ااااااار لد رتيا  براف ليجرا ا  لدسااااااا اال  ا

للد باارب مج  ت  ة ااوك لدريا ت  غلا  ل لهزة لتااو تل  ااا  ت  تبة تااوك ه ل برن أيضاااااااااااااااو رااننااو 

لرا ا دةرج ا ماا  اااااااتكا للا با   لا  ا لدقااااااافي  رودتساااااااة  لم ل ع  دكبال  ا ليا ت ااااااارلأ د  

و دب  تلضااااااااااااا ا  بو ب مة   لد و  ن يرتكت  ليجو ل رودرغ    دياو. لا ك   برا هو ليضاااااااااااااوه  رننا

  .(2016لاباتب مج  ذد   م  با لنوئ ا ) ابوم اه 

 :خ ائص انجريمة السيبرانية 1/6/1

ليجرلئ  لداو تلرن    لد ضو  لدس اال ل تت ةف م  ليجرلئ  لد  ة رياه لدهو غ وئي 

 :ت ييذو تناو

 بر ت   اااااااااااااار مج  ت ون تبين لل حرلب  لرا ا  باا لي رلب : ت و  بلمو أن ليجرا ا د  -1

تب نا ه للا  شااابا   ت للر للمجرا      س للم ون ن روةااا توما للمجرا تن  ه لرا    

 . للادكبال  ا م  لراق لدرغ     ل  لهوا لدا  ا     لب رةر

لرا ا خاااااااابتا  للاكتشااااااااون للس توك : ت  يي ليجرا ا لدساااااااا اال  ا ر ااااااااب با لكتشااااااااودهو  -2

وم  ح ح أن للمجرا ت  لدسااااااااااااااه  أن يت ل آ وا دبة   لبود ول  د  يبام  لل تو او مج  لد 

لب آ وا غة   دهل ي اااااااااابب لكتشااااااااااودهو لموبة تو ي   لدكشااااااااااف م  ليجرا ا رود ااااااااااردا 

  (2013) ب  ه

لرا اا  اوم اا ليا تلاح اا: ح اح أن ذاهل لدن ي ت  ليجرلئ  لا ي تةاب أب لةاااااااااااااال اا أل   -3

د  ة ااريااا رااوسعاااااااااااااااودااا  ل  لناااو لا  ساااااااااااااا تاارا أبللك حااوبة يااوداو  ساااااااااااااا تاارا    ليجرلئ  ل

ل ةاااااود ب لدبن  ا ح ح لناو ترتكب رترا ا ذوبئا ليا تلاح ا لبسااااارم  ذوئةا  ب  ر 

 .(2021بش ٍ  أةوسرو مج   رخنا لدت و وك لألهزة لي وة و )لدب  لوه
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 :أنواع و قسيمات انجرائم السيبرانية 1/6/2

درب بب ن  تث  ةااار ا لده اا لل ر نوك  لرلئ  عااار ل درلب : لت  ن بارن ةااار ا ر و وك -1

 .لدااير للادكبال ل ليفوخا رودقفي

لرا اااااا عاااااااااااااااااار لي   تاااااوك :  اااااارن  ل  تااااارتيا لدتلمق لد ل  اااااا  لهزة لدن اااااوا لي   تل  -2

 . لللم ل ع لدرة  ا للي وق لدضرا باو

لرا ا عاااااااااااااار للمةك ا لد كراا : متواة م  لبغو  ررتة وك عااااااااااااااواة بارن ترتيا لدن وا  -3

  .ودشريوك للدتن م لللم  ة وك لدقف  اليفوص ر

 : ناوألت س  أيضو مج  

 :لرا ا لدرغ   أل لد د س ليا لد و   ل .1

ح اح ي  ا ترتكاب ليجرا اا راو تااوم لت  للم  ع  بر اا لي  اااااااااااااا   مج  تبة تاوك لتناراس 

 تلتاو مرة تس  وك تناو  ) لدست  ليا للمشرلي ه لد رخنا (

 :لدت و وكلرا ا للام رل  مج  ةلاتا  .2

 .لت  ن م  لراق  تلان لدت و وك لل للرل   بري  لل ل س دةت و وك

 :لرا ا للامبالعوك ليا لد و    ا .3

لت  ن ذه  ليجرا ا م  لراق لد ةسااس لل لد ن اا  ليا لد و   ل لت  ن لودتو  ذرلن 

 ة وة ا

 :لرا ا للام رل  مج  ةلاتا لدن وا .4

رن ااوا لي ااوةاااااااااااااا و لتل  ااوتاا  ر  اااااااااااااااار  لت  ن ذااه  ليجرا ااا م  لراق  ب اار لسعاااااااااااااارلا

 .لد تراب للد بت  

 :لرا ا لةو ة لة ترلا لي وة و .5

ح ح ي   تت يع للةااا ترلا لي وةااا و  ينبلة  م و  ليا تشااارلم  بر ا لات وو  أب ت  

 .(2021ليجرلئ  للمبة توت ا  )تسة ه 
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  : لرا ا للام رل  مج  ل ت ل  .6

للك اذو ل تشااااااااااااوال لمو يباتب مةياو ت  لعاااااااااااارلا  ب اا ذه  ليجرا ا ت  لغتر ل  لي ليجرلئ  

توبيا دوبح  ح ح لناو ت  ا مج  ةااااااار ا ل ت ل  م  لراق للا با   ل ساااااااتارن للم ل ع لد ةوااا 

   .للدضرا رزبوئنا 

 : لرا ا للاة رلا  ليجنلأرو .7

تنتتق ذه  ليجرا ا أيضاااااااااو مج  لرلئ  للاربيلا ح ح ي  ا ليجو ل باهل لدن ي ت  ليجرلئ  

 ااوك لد  لخاا  للال  و   بارن لد خاا    ل  لد وخاارا  للد  وا رنشاار خاا ا لل ااوالك لل ماا تن

 (.2021لدب  لوه ) ية وك لنس ا ك و ي  ا رود ن   لل لة رالس لدا  ا

 :لرا ا ت ةيا لدااير للادكبال ل .8

لن ي  ا شافي تو رإاةاو  لدكثيا ت  لدرةاوئ  تساتارن شافي بب ن  لك  ا لدرةاوئ  

ت  ا ر    لدااير للادكبال ل دةقاافي لبود ول  ن ليفوبا لا  ساا ت ع لةاا  تو  ت  ن ذوئةا حاق 

لدك  اااااا للمرةااااااااااااااةاااااا لا   ف م  لدب ااااا  لت  لدترق للمساااااااااااااا تااااارتاااااا    ت ةيا لداايااااار للادكبال ل 

لةااااااااا ترلا لدرلب ك ت  لل  لن ي  ا رإاةاااااااااو  لدكثيا ت  لدرةاااااااااوئ  لللمة وك لدكتياة للم لها  ل  

 .شفي تو حاق ي بت  ررار 

 :DOSS لرا ا اده لل ةجب ليفرتوك .9

 بر ذه  ليجرا ا ت  ليجرلئ  للمنتشرة ح ح ل   ي   تجئ لللرلق للم  ع رك  ا ذوئةا ت  

لدت اااو اااوك ليا لدلااتاااا حاق ي   ف للم  ع م  ليفااارتاااوك بشاااااااااااااا ااا  تو ااا  ل بة  ااا  د باة للبااا  

اده ليفرتا هج ا ي    شاااااار       س لد     ك ا  DOS لةاااااا ترلت  ليا ت ك  ليبر هج ا

 .(Goutam, 2015)  ت    وا ت وو لاتةق مج  ذه  لدرج وك ليج وم ا هج وك لدرلب ك
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 :أنواع التحد دات السيبرانية 1/6/3

 : ش    مج  مرة ل  لي لت  ع ناو يود ول 

توبيا لل  ليجرلئ  للادكبال  ا ل ساااااااااااااتارن دياو لهوك دومةا ت  لل  تل  ق ت وةاااااااااااااب ❖

 .حرلن غة  دياو

هج ااااوك للادكبال  ااااا ي  ن لدرااااويااااا تناااااو ل ع تبة تااااوك ذلك ةااااااااااااااراااااا ت  للاااا  بللدع  ❖

 ة وة ا

 .(Kaspersky,2010)للااذوو لدس اال ل لدهب  ب   أحرلن لعترلروك    لدن وا ❖

 :ومن أسباب استخدام الارهاب السيبرالي

 تس ترا له  يود ول ذنوم مرة لةتوو توبب لل  لن ي  ن للااذوو 
ً
 :لدس اال ل غ وال

 لاةاااا ترته  د ف لهوا حوةااااب للت ااااو  روس با   لذهل  ❖
ً
 ب اا أبلة لك ا ةااااه دا   رل

 . رنيا  م  للاةل ا لللم  ةرلك ح ح لن للااذوو لدس اال ل ي ث  لك ا   ة لبلدب ا

للااذااوو لدساااااااااااااا اال ل ي  ن لدقاااااااااااااافي د اا  تةه   لده اااا لب ي كناا  بغ   راانةاااااااااااااا ااو   ❖

  .س بواة لم   ي  تو يرار ت  تتراب لةر ا    للمبة توك بلن لل ب لب ح لست

لغ لان للاذااااارلن للمرلب لد  اااااوا بااااااو لللم ك  لن ي  ن لدهااااارن ألهزة لي اااااوةاااااااااااااا و لل  ❖

  . ت وك لدك ت  تر ليفوخا روي   تا لل للادرلب لل تت ةف لد توموك

مج  مااارب كتيا ت   ي  ةااا   اااراة ذاااوئةاااا    لد ااان يا للي اااوق لدضاااااااااااااارا بشاااااااااااااا ااا  تتاااو اااااااااااااار ❖

 (Weimann.2004). للموةسوك لللادرلب

 :أ ناف المجرم السيبرالي 1/6/4

 لد رخنا: لتنا  .1

لدكرلكز: ذااارده  لدساااااااااااااار اااا أل لدبتاااح لا   ذدااا  ت  غلا  لدتسااااااااااااااةااا  دن اااوا للمباااويجاااا  ❖

 .لللاللاي مج  للمبة توك للمفز ا للي وق لدضرا رودن وا

  تاوك لدهلك أل لد ضاااااااااااااا   لا   ذد  ت  غلا  لدهاوكر: ذ  ذ لة ذرده  لدتسااااااااااااااة اا أل  ❖

لد ت ااااا  مج  أت  لدشاااااااااااااات اااااوك ل    للمبة تاااااوك لكساااااااااااااار لي  للز للدااااارغ       اااااا 

 .لي وةتوك بلن حرلن  ب عرا 

 .للمه لة ن: ي    ن    حودا لن ن لذرده  تلت   ل  ع ل    ا .2

 .لي   توك ل لنة ا:  س ترت ن ألهزة لي وةب دة ةسس .3

 .ث  م وروك للمود وليجرا ا للمن  ا: ت .4
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 .(2020للم ترد ن:  س ترت ن لدشتكا دنشر أد واذ  لبثاو رين لدنوى)لدص  له .5

 :خ ائص المجرم السيبرالي 1/6/5

 . راة للمجرا مج  لة ترلا لد  ن ا لي ريثا     ا للمبة توك .1

 .لدهيو  لدبول  دة ةرا لدس اال ل ل رات  مج  للار  وا .2

 .لدس اال لخب با لستسوم رولمجرا  .3

 .للمجرا لدس اال ل شفي لل  و   .4

 . رات  مج   موبة ليجرا ا لدس اال  ا مرة ترلك .5

 .(2021لة رلا  للمجرا لدس اال ل د اتوك دلإي وي رودا ويو)لدب  لوه .6

 :لعريف ال ندسة الاجتماعية 1/7

لدهنرةااااااااااااااا للال  وم ا: ه  م ة ا ي   ت  غلادهو غرلي لدنوى لح اااااااااااااا   للمتسااااااااااااااة  مج  

 .(Rusch,n.d) تبة توك  غوخا لةراا ت  ر للمتسة  رترا ا تو

لأيضااااااااااو ه  متواة م  تة  ما ت  للم واةااااااااااوك لل  شااااااااااتا لدضااااااااااواة لداو توبب رودضاااااااااارا 

 .(Bisson,2015)دةا  ا

 :مراحل هجوم ال ندسة الاجتماعية 1/7/1

ل ع للمبة تااااااوك ح   لدهاااااارن:    ذااااااه  للمرحةااااااا ي  ا للمهااااااول  رة ع تبة تااااااوك م   .1

لدا  ا للم ل بة مج  للم ل ع للادكبال  ا ه ل ب اا ذه  للمرحةا لةوى  ةولأ لدهنرةا 

 للال  وم ا

تن  اااااا لتت ار لدبلا اااااا تع لدهااااارن:    ذاااااه  للمرحةاااااا ي  ا للمهاااااول  رةناااااو  ملا اااااا تع  .2

او ت  غلا  لةاا رلا    و  لدضاابف درط لدااا  ا ه حاق لدااا  ا للدب   مج  تت ا 

 ساااااااااااااا ت ع لي  اااااااااااااا   مج  للمبة تاوك لدقااااااااااااااف اااااااااااااا اا لداو يراارذاو ه تثا  لا اوا لدتتاو ا 

 .للائ  و  ا ه تبة توك لي سوو

لةاااااااااا رلا  لدبلا ا: ي   لةاااااااااا رلا  لدبلا ا منرتو ي   رنو ذو ه لا   تت ار لدبلا ا تع  .3

 .لدا  ا بش   ترااج 

   ل  لدهرن: ي  ا للمهول  رود ن  ه لد بج     ذه  للمرحةا لمو غتف لد ن  ه للد خاااااااااااا   .4

د ه تع تلولدا لد خاااااااااااااا   دةهرن لدناوئل ه للذل د  ي  خاااااااااااااا   ل  لدن وئن للمرل ة ه  ب ر 

  .(Mouton et al,2016) ( 2018تكرلا ليفت لك لدسور ا ) ك و  ل مترلدر لن ه 

 :أرسام ال ندسة الاجتماعية 1/7/2



 ؛ ليان سعد؛ العنود عبد العزيز؛ أمل عبيد اللهمرام خالد 

122 
 

 المعلومات والبياناتلتكنولوجيا  الدولية المجلة العربية

 2023 ديسمبر  – الرابع أكتوبر العدد  -الثالث المجلد

 : ا مج  أةوى لد  ن اذنرةا  وئ ❖

للاح  و  لسدكبال ل: تث  اةاااااودا ت اااااة  مج  ررارم لسدكبال ل ت  لدتن  دة ل ق ت   .1

تبة توت ه لتل  ب مج  الرف لمنر بغ د  ت    د  خاااااااا لا تشااااااااور  ت وا د اااااااا لا 

لدتناا  له  خاااااااااااااا لاا  لح  ااوداا  دبناارتااو تاارغاا  لةاااااااااااااا  للمساااااااااااااا تاارا لية ااا للمرلا تل داا  

 . ا ر و وت دة  لا لدرئ س ا لت  ا بسر 

لا  ا ذهل لداا وتن رولات ااااااو  مج   war Dialler للاح  و  لد اااااا  ل:  ب  ر مج  رر وتن .2

 .أا وا ذ لتف تت ة ا    للمنت ا هلاترأ ليفتر منرتو يرب لدا  ا مج  لدهوكر

للمزعجا: ه  اةااااااودا  دكبال  ا ت  ن  تو تنك ر لةت ا أل  انئا ت   لدرةااااااوئ  للا  لوت ا .3

 .خريق للياذو لب ةرب لدرغ   ت   ةر ا تبة توت  لترتيا ليجهوا

ررلتن ته ااا : ي  ا لدهكر رنشاااااااااااااار اللرف د ل  ااا  ررلتن لمنااار تل  ةااا  ي  ا بساااااااااااااار اااا  .4

 .للمبة توك لي سوةا

 :ذنرةا  وئ ا مج  أةوى بشرب أل   سو ل ❖

لا   م  لراق لعاااااااااع ةااااااااا نواا ذوك  ساااااااااتارن  ااااااااا ئو تبين لت  ن لودتو م   للا  لو : .1

لراق للات اااااااااااااااو  رااوده لتف لا  ا للمجرا رتةااب ببه لدت ااو ااوك تثاا :للاةاااااااااااااا هلد ااواا  

 .للم لابه ا   لده اا للياذو

ةااااااااااااااةا للم هلدوك: ت  ل غتو  لدشااااااااااااااوئبا اتل ل  رلص أل لدااير أل لا ا ليا ترل ب   .2

 .ب اا لسر لدهوكر ل   ط دسر ا لده اوك لا نوي لدا ويوبسةا للمه لاك  ناو  

لد ةسااااااااس للد ن اااااااا : ي  ا لدهوكر بساااااااار ا ية وك للمرلا م  لراق ترل تا لدااااااااا  ا  .3

للد ن ااااااااااااا  لم وب وت  لدقاااااااااااااف ااااااااااااا اه دهد  ينصااااااااااااا  بلئ و مرا ترم ية وك للمرلا مج  

 .(2014للمك ب أل تل  د حا للم وت   أل حاق تتوبدهو)أح ره

 :  د من خ ر هجمات ال ندسة الاجتماعيةطرق ل 1/7/3

مرا  شااااااااار أب تبة توك غوخاااااااااا تع لاغرا  مج   اااااااااتكا لس با   أل ت ل ع لد  لخااااااااا   .1

 .لللم ود ا مج  ليف  خ ا

يةب أن ت ل ق ت  أب اةااااااااودا ت ااااااااة  مج  لدااير لسدكبال ل أل ت ولما ذوت  ا ت تةب  .2

 .تبة توك غوخا لحسوةا
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تة وك ترةاااةا    لدااير لسدكبال ل  ناو ت  ن لودتو ت ل ع لي ها ت  د   أب اللرف أل  .3

 .ت  ر  دكبال ل

 .تنيي  لد تت  وك ت  ت راذو لدص    .4

  وا للموةااااسااااوك ر رااب للم ظ ين للدبوتةين لت م تا  رو ةااااود ب ليجريرة دةهنرةااااا   .5

 .للال  وم ا

 .لة ترلا ية وك ترلا تت ة ا د   ت  ع لا    ر يا      بلاب .6

 .ر لريح لداالتن للم ل بة مج  ل لهزة بش   بلاب لد  وا .7

لي رص منااااااارتاااااااو ي   لةاااااااااااااا تااااااارلا لي  لةاااااااااااااا اااااااب لدباااااااوتاااااااا تثااااااا  للم ل بة    ت  ق أل  .8

 .ليخ…تتوالك

 .http( jain et al ,2016) لد س  httpsلد نكر ت  منولا  للم ل ع أناو تترأ و .9

 .تت  الي رص مج  لتلان للمستنرلك لللالالق للمه ا ر لةتا للهزة  .10

  .تةنب لة ترلا لدتتو وك للائ  و  ا للا منر لدضرلاة .11

لي رص مج  ماارا لدرب مج  لب ت ااولمااا ذااوت  ااا لماارا لدث ااا راانب ررااار لدكبال ل ت  لب  .12

شااافي يتةب تبة توك شاااف ااا ا لل رنك ا ه للارر ت  لد نكر ت  ذ اا لدقااافي ت  

 .( 2014غلا  للات و  رولم را ) لدزذرل ل ه 

 :الإلكتروليالت يد  1/8

تنراس هج وك لد   ر للادكبال ل  : (Phishing)هج وك لد   ر للادكبال ل أل للاح  ول 

تل  ليجرلئ  للادكبال  ا ل سااااا ق رود  ااااا ر بساااااةب لرا تاو    ليفرلي للسي وي روداااااا  ا ح ح 

ي   دياو غرلي للمساااا ترتين لمشااااواكا ر و و ا  لدقااااف اااا ا للي سااااوةااااا ر وت   الب ا  تث  لا وا 

رتااو ااوك للائ  ااون ه لية ااوك للمرلا للياذااو ه ت ااو  ساااااااااااااا   دة تباق رااود خاااااااااااااا    ل  ألهز ا  بلن 

مة ه  و ذاهل لدك  لذل ياون داريا  مة  بااه  لي  ا  لأةاااااااااااااااود اب لد  اااااااااااااا ار د   لدسااااااااااااااها  تةن او 

ليبرن لد  اااااااااااااا اار للادكبال ل راان اا  متااواة م  أةااااااااااااااة و يفاارلي للمساااااااااااااا تاارا رااودن ر مج  اللرف أل 

لغبالق ألهزة لدااااااا ويو  دة ةسااااااس مةياو لل  ي وق لدضاااااارا باو أل ةاااااار ا  ترد وك عااااااواة ه بارن

للمبة توك للياذو ت  لدتاريرلك لسدكبال  ا ليبرن أيضاااو مج  ل   متواة م  اةاااوئ  تزا ا تترل 

   ظاوذر ل تر أنااو ت    اا ه لدك  ي ك  دهاه  لدرةاااااااااااااااوئا   ي اوق لدضاااااااااااااارا رةهاوام لل تبة تاوت  

ه  اةااااوئ  لدااير لسدكبال ل  ن ألل  لدترق دة  ويا ت  هج وك لدقااااف اااا ا لأ ااااهر ذه  لدترق 
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لد  اااااااااااااا اار للاح  ااول  ه  تبردااا  للمساااااااااااااا تاارتين   ذااهل لدن ي ت  ليجرلئ  ي  ااويااا ر ااو ااو ا  ت   ب 

 . لغبالق لل ةر ا

 :أشكال الت يد الالكترولي 1/8/1

ل  متااواة م  اةاااااااااااااااوئاا  ت ااااااااااااااا    ( phishing) اةاااااااااااااااوئاا  لد  اااااااااااااا اار ماا لدااياار للادكبال ل ❖

للمساا ترا م  لراق لدااير للادكبال ل لت هر مج  أناو اةااودا ت   ا ) توةااساااه رن ه 

 ااركا (  لتل  ب مج  اللرف تزا ا  أل تة وك بارن غرلي للمساا ترا  للغبالق لهوا  

 . للد خ    ل  ر و وت  ه تث  أا وا لدرغ   ه أا وا لدتتو وك للائ  و  ا

ي   ذهل  لدن ي  ( spear phishing) تلرير لدهرناةاااااااوئ  ت ااااااا ر لدااير  للادكبال ل تع  ❖

رن س لرا ااااا اةاااااااااااااااااوئاااا  لد  اااااااااااااا اااار ماا لدااياااار للادكبال ل لدك  لد رق ذ  لدباكيي مج  

  . أذرلن تب نا للةتارلن أشفوص تب نين

لا   ذهل لدن ي ماا للات و  لدهوت ل ح ح ي  ا  (Voice Phishing) : لد   ر لد   ل ❖

لدهوت  ا لل  لو  شاااف ااا ا تب نا تث  لدتن  أل  ااارك   للمجرا روةااا ترلا للات اااولاك

اةااااااا  ا ه  لا هر للات اااااااو  مج  أ   ت   ق لا  ا للم  ااااااا   ر  ل   لداااااااا  ا دةرغ   

  . مج  ت  ع ل با   ر  ر لسي وي ر  لةر ا ر و وت 

ت  ا ذه  لدترا ا مج   ي وق لدضاااااااااااارا رتوبا  (Pharming) تزلار للم ل ع للادكبال  ا ❖

للدهب ي ل  لداااااااا  ا  ل  ت  ع لح  ول   تزلا د  ااااااا ب  DNS لدنتو وك  وا أةااااااا و  

  . لهوا لدا  ا

دلإي وي رودااا  ا : ررتة وك غت ثا ت هر مج   اا    (Scareware) لد  اا ر م  لراق ❖

 ملا وك أل   لده تنةث ا لا  ن ظوذر مةياو متوالك تلهير تتاا لدااااااااااااااا  ا أن لهوا  

لدنودهة د ل    رر وتن لد يالةااااوك لي  ت ااااوو ر يالةااااوك حاق ي  ا رودضاااارف مج  

ذاااه  متاااواة م    لداااه لذ  اااا  ت ذ  لدااااااااااااااا  اااا رااان ااا   ةااا  رر اااوتن ي  اااوياااا لهاااوا  لن 

  .لي    ا متواة م  ررتة وك

لد  اااااااااااااا ااار م  لراق تتت  اااوك لدهاااوتف لداااهيل : له  متاااواة م  لةاااااااااااااا رلا  د تت  اااوك   ❖

ه ح ح ي  ا  للمجرا و لد  لخاااااااااااااا  للال  و   للياذو ت  تتت  وك مج  لدهوتف لدهيل  

 شااار لدااتة وك ليفت ثا ه أل بتن تتت  وك غت ثا تع تتت  وك أغرط ت    ا لادبهو 

  .  ل  ت ولر لد تت  وك ه لة ترلا ررلتن لذ  ا رنة و  أتن ا
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لد  اااااا ر رودرت  : يلرن    حودا أن ت  ن لدااااااا  ا تبرلدا تسااااااتً و ت   ت  للمهنرى  ❖

 .للال  و  

  أل لدتب  :  متواة م  لعااااااااااااااع لب  سل ل  لدااااااااااااااا  ا ت ور  لد  اااااااااااااا ر م  لراق لد  ❖

 متااااو  ر ااااو ااااوك حساااااااااااااااااوةاااااااااااااااااا تثاااا  : للم ل ع لداو ت اااارا اللرف تل  اااا  تةااااو  ااااا دبناااار 

لة ترتوذو ي   لغبالق ليجهوا أل لعع لدااتة وك ليفت ثا    ليجهواه لت  لدااتة وك 

 .ليفت ثا للمس ترتا دترا ا لد   أل لدتب ) أح نا لرللبة(

ل غه ببين للام توا أن أك ا للاةااااااااااااااود ب للمساااااااااااااا ترتا    لد  اااااااااااااا ر ه  لد ةااااااااااااااوئ  لاةب 

لد نتيا ا لاةااااوئ   لد ل ق ت  لي سااااوو لتن ل     اااا   اةااااودا ت  ت ون م   للم ظف أل اةااااودا 

 .(2020ت  لدتن )لدكنرب لآغرلنه 

 :البالله ات المستحدفة في الت يد الالكترولي 1/8/2

 بر ل لهزة لسدكبال  ا ه  لدت ئا للمساااااااااتاردا    لد  ااااااااا ر للادكبال ل لت ااااااااانف  ل   لان 

  : دئوك

 . (pc) ألهزة لي وة و لدقف  ا ❖

 . ل لهزة لدهك ا ❖

 . ألهزة لد  ك لدن  ذل ا )لده لتف للمك ة ا( ❖

 : قنيات الهجوم 1/8/3

 : لان دئوكت ن وك لدرج ا أل تو  برن رترلئق  لدرج ا ي ك   ت س  هو  ل  

 . ت ن وك  ا ئا لدرج ا ❖

 . ت ن وك ل ع لدت و وك ❖

 .(Jakobsson &Soghoian, 2009) ت ن وك لغبالق لدن وا ❖

 : قنيات التدابير المضادة 1/8/4

 :لتن س   ل   . ارن  ت ن وك لد رلريا للمضوبة  ل  ح ويا للمس ترتين    لدت ئا لدر   ا 

مج  تتت ق تاااو ت   بة ااا  لاةاااااااااااااا ترلس لدت اااو ااوك  ت ن اااا لد بة  لال  :ت  ا ذاااه  لد  ن اااا ❖

  .للاكتشون م ة وك لد   ر لت     لد بوت  تبهو
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ت ن ا لد  ن ف: ت  ا ت ن وك لد  ن ف مج  تلرير لح ر اةوئ  لدااير للادكبال ل  ❖

  للمفوبما ت  غلا  غ وئي تب نا

ت ن ا لد ة  ع: له  متواة م  تة  ع لي ولاك للمتشاااااااااااوباا  ر ت  ن تة  موك ت ااااااااااا ر  ❖

لح  ااول  أل تة  مااوك  اااااااااااااارم ااا هلدهاارن تناااو ذ  تة  ع ياا  حااودااا تلاا  تااو  شاااااااااااااااوباهااو 

   .دتسه   لرا ا لد بوت  تبهو

ت ن وك كشاااااااااااف لدشاااااااااااهلذ : لدشاااااااااااهلذ متواة م    ف أل   ي ت  لدت و وك لا ي  لدق تع  ❖

 اااا دةن اااوا ه ت  ا ذاااه  لد  ن اااا مج  كشااااااااااااااف أب ةااااااااااااااة ك اااوك لراتاااا    لي اااوداااا لدتت ب

لدن وا ل بوتةهو مج  أناو حولاك   وذة تنراس ع   لد   ر تث  للاغبال وك    لدن وا 

 .(Sharnoubi& Alaka,2015)أل لل ب ررتة وك غت ثا

 :م الات استخدام الأمن السيبرالي 1/9

ل  ع أ  لي ل لهزة لللمبرلك لد  ن ا ت   ح ويا ل لهزة للةااااااااااااااوئف لد تزا : أب ح ويا .1

  .للمفولر للدرج وك لللاغبال وك للد راة مج  لد بوت  تبهو

لد بوت  لات  تع غرتوك ت ااااا   لس با  : للم  ااااا ب ر  ت م ا ل درلب رولمفولر لدنوتةا  .2

م  لدرج وك لليجرلئ  لسدكبال  ا للدب   مج   شااار للمبة توك للسلرل لك لداو  ساااومر 

 (.2020لدس ل ه ) مج  ح ويا للمبة توك

 :أبعاد الأمن السيبرالي 1/10

لدتبر لدبساااااااكرب: ينتع للاذ  وا رو ت  لدسااااااا اال ل ر و ي بةق ت  لدنوح ا لدبساااااااكراا .1 .1

للدرج وك للد ةولالك للم  ود ا مج   ت   ت و  ا ل راة ليجرلئ  للدتاريرلك لدساا اال  ا

 حرلن لي رلو لغةق   ي ت  للمنواموك للمسااااااااااااال ا للمسااااااااااااا  رة ك و أناو توبب رهد   ل  

تةولالك مج  للموةااااااااااااسااااااااااااوك لدن لاا لأ   تاو لبود ول  يتشاااااااااااا     ي ت  لدتاريرلك  ت  

 .لدرلدا ليسوذ      حرلن ل اتوك للم بربة

 وسرو للم بةق رو ت  لدس اال ل مج  أةوى للم ود ا لدتبر لدس وسرو: يرتكز لدتبر لدس .2

مج  ةاااااا وةاااااا ا لدرل  لأ   تاو لبن تاوه ك و أ   ي لر لدبرير ت  لد كن د ل و للم ت اة 

لداو ت  غلادهااو ي ك    اا  للمبة تااوك ل شاااااااااااااارذااو ح ااح ي ك  لةاااااااااااااا تاارلتهااو     حاارلن 

  ي ت  لد  ضااااارق  لدبرير ت  للاعااااارلا لداو تو ر مج  ةااااالاتا لدرلدا لةااااا وب او للحرلن
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لللاغ لا  رين ت للنياو ك و أن دهه  لد  ن وك تيية لد خاااااااااااااا   لدسااااااااااااااريع  كاا مرب ت  

 .للم للنين بلن لس واة  ل  ب ا للمبة توك لب تاو لداو تنشر لت    ديا 

لدتبر للا   اااااااااوبب: ذنوم خاااااااااةا م   ا تو رين ل ت  لدسااااااااا اال ل لبين ح ويا للم اااااااااوي   .3

يج  ع بل  لدبااود  ه لذنااوم  أيضاااااااااااااااو ملا ااا كتياة تااو رين  لللاح  ااولااوك للا   اااااااااااااااوبيااا

للمبردا لللا   اااااوب د  ن ل  ع لدرل   ب  ر    تن  ا ل   اااااوبذو لل بو ااااا  مج     وس 

للمبردا لللمبة توك ل شاااااااااااااارذو د  و يت ي رة  ع ل خاااااااااااااابرة للمف ة ا ه لذهل ي  ااااااااااااا  

 كراااااا للدساااااااااااااار ااااوك لد اااان يا لدكتيا د ت  لدساااااااااااااا اال ل لغت اتاااا  د  ااااو يتي للمةك ااااا لد

 .لللم ود ا مج  ل   وب لدرلدا

لدتبااااار لد اااااو   ل:  ن تزللداااااا ياااااوداااااا ل درلب للدباااااوتةين    تت ةف للمنشاااااااااااااااااا ك للده ئاااااوك  .4

أم اااوده  لتهاااوته  للمف ة اااا لداو ترتتف رلا  اااااااااااااااا  رة ةاااا ت  لد  ل ين لل    اااا لداو 

درينو لدبرير تنلرذو لتن  هو ه ح ح أ   تنه ررلا تة  ع للمبة توك  شاااااااااااااانك لت     

ت  ل    ا للدسااااااا وةاااااااوك لي ريثا ر خااااااا هو لسلوا لد ن   و للدتشاااااااري   ح ح  ب   

مج  لدساااااااااااااا   دة لاااود اااا مج  للمج  ع للمبة تاااو ل ر اااو    ذدااا  أيضااااااااااااااااو ح اااوياااا لي   ق 

للم بة ا رهد  للمج  ع هك و أ    يباكز ل ت  لدساااااااااااااا اال ل    لدتبر لد و   ل مج  أذ  ا 

ع للمبة تو ل ر ودا لد ةااااااااوئ  للمف ة ا لللمسااااااااوذ ا     ت وا ل  ع للم ود ا مج  للمج  

 .ل    ا للد  ل ين للدس وةوك

لدتبر للال  و  : ت  ةاااااااااااااا وك لس با   ذ  لدتت با للم   حا لذهل ي ااااااااااااااا  ت  غلا   .5

 ااااااااااااات وك لد  لخااااااااااااا  للال  و   ي ناو  سااااااااااااا   يج  ع ل شااااااااااااافوص رود بتيا م  ل د وا 

 خاااااااااااااا    ل  تت ةف لدث ااودااوك    ل  ع أ لااو  لدبااود  للد ضااااااااااااااااويااو للمف ة ااا لكااهداا  لد

لأيضااااااااااااو للمبردا للدراليا ر ت ةف للمبة توك    ل  ع للمجولاك للم عاااااااااااا م ا لذنو يااا 

 .(2020بلا ل ت  لدس اال ل    للم ود ا مج  تتوبئ ل    للمج  ع )ة لونه

 :المخاطر النا  ة عن ضعف الأمن السيبرالي 1/11

ل غتااااوا لداو ت للاااا  ل ت  لدساااااااااااااا اال ل لتن ساااااااااااااا   ل : تتااااولر ذنااااوم أ  لي ماااارياااارة ت  

 :(2019تتولر غوال ا )لدص  ل لمس   ه –بلغة ا

 :للمفولر لدرلغة ا ه  لداو ت  ن  وتةا ت    وا للمبة توك   س  له  ت بربة تناو ❖
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 : أغتو  للادرلب )ل غتو  لدةشراا( .1

للمفولر لداو  شااااااااااا   غترل كتيال مج    وا  ب اا ل غتوا لداو تن ن م  لدةشااااااااااار ت  أ ااااااااااار أ  لي 

للمبة تااااوك ل اااار ت  ن ذااااه  للمفااااولر أدبااااو  ت  اااااااااااااا بة ت   تاااا  ل درلب ل اااار ت  ن أدبااااو  ليا 

ت  اااااااااا بة لأيضااااااااااو  شاااااااااا    مج  ل درلب لدريا تساااااااااا  لأ ده  روةاااااااااا ترلا لدن وا أل لدرغ    د   

ن ا لعااااع ةاااا وةااااوك لأيضااااو  شاااا   ل شاااافوص للمساااا  لأ ده  لت  أل  ذد  لارر مج  ليجها ل ت

 :ل  ل ين أتن ا لبه    واط لهرذ  ت  أل  لي ر ت  ذه  للمفولر لت  ذه  للمفولر

 .أغتو      بلاة لدن وا أل  شر ة  أل    ترك ب لي وة و •

 .ترم للمبة توك    أيرب ليج  ع •

 .لة ترلا لدن وا ت   ت  ل شفوص ليا للمس  لأ ده  لة ترلتهو •

 .للمبة توك لدسراا لداو تتي لدب   لسذ و  للسد ولأ م   •

 .مرا للاح  و  رناخ لح  ول ا ت  للمة وك •

 .ةر ا للمبرلك للدااتة وك ر و دياو ت  ر و وك لتبة توك •

 .تتراب ت ب ر  لهزة لي وة و لللمبرلك للداالتن •

غةااا     للمبااارلك : ت ضاااااااااااااا   ذاااه  للمفاااولر ليفةااا     للمبااارلك لمااارا ت لد هاااو تع ألهزة  .2

يضااااااااااااااو تشااااااااااااااكلاك ت بةق رودكهربو  للرق ابف للمبرلك لتشاااااااااااااا ةا لدرل با لي وةاااااااااااااا و لأ

 .للدتا اا لأيضو  متو  ت بة ا روي  لة ب للدترد وك

أغتو     لدت و وك :  ب  ر باا ا للمبة توك لداو ي   لي  اا   مةياو مج  باا ا لدت و وك  .3

 .للمرغةا    لدن وا للداو ت  تبويجتاو

  تا أل من اااااار    لدن وا دههل يل ق ةااااااه دا    و  لدضاااااابف : ت  للم     منر لل ب .4

لغبالق لدن وا ت   ت  للمف  ااااين ليسااااه  ده  لدرغ   دةن وا دلاق ل شاااافوص لدهي  

د س دااااااار ا  ليفااة لد اااااااود اااااااا دلاغبالق  ساااااااااااااا ت ب ن لغبالق لدن اااااااوا ت  غلا    اااااااو  

  .لدضبف

 : للمفولر ليفوال ا ه  لداو تن ل ت  غواس لدن وا ل هكر تناو ❖

د  لان لت ضااااااااا   ذه  ل غتوا لد  ضاااااااااو وك للداالكين للي رلئق للدت ئا لدريا أغتوا ل •

  .تةهزة للدهزة ل اع ا لداو  سةب غة     للمبرلك للةوئ  للات و 
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تتاااولر ةااااااااااااااة ك اااا أغلا  اااا    تل  ط خاااااااااااااا لاااوك للا با ااا  تو ر مج  لد    لل غلاق  •

لدسااااااااااااااة ك ااااا للداااارين ااااا لتوبب  ل   ر يا ببه لدث لراااا  لداااارين ااااا لللمب  اااارلك لبااااود ااااول  

 .(2020للار بوب م  ليجو ب لدريلمو)ل  تسب به

للدع تتااولر  دكبال  ااا لت  أذ هااو للاربيلا لسدكبال ل لللاغبالق للد ةسااااااااااااااس لذنااوم ب •

  .مريرة توبب  ل  لد  وا باه  لدسة ك وك لداو توبب  ل  للا لرلن ل غلا  

تتاااولر   ساااااااااااااا اااا للل  اااوم اااا ح اااح ي لااار دااارط لد رب لغ لا       ساااااااااااااا  ااا  لملا اااوتااا   •

للال  وم ا ت و يوبب ر  دة  وا ر ث  ذه  لدسااااااااااااااة ك وك ليفولئا لبود ول  لا يرط لد رب 

  .ل غتوا لدنوتةا م  ت ردوت 

  .ر للادكبال للد ن  •

 :آاار ضعف الأمن السيبرالي 1/12

 :لغبالق لتتراب لدتن ا لد ل  ا دلات ولاك لتكن د ل و للمبة توك .1

ذ  لسمو ا دلفرتوك لي   اا ل شااااااااااااار لداالتن ليفت ثا  لدهرن ت  لدرج وك لدسااااااااااااا اال  ا

ياااود يالةااااااااااااااااوك للدب ااا  مج   بت ااا  لدتن اااا لد ل  اااا ل    لد لك  لغاااوخااااااااااااااااا    للمرلدق لدهاااوتااا 

اويفاارتااوك لي   ت ااا ت ااو يو ر تاان يال كتيال مج  لدتن ااا لد ل  ااا د ةاا  للمنشااااااااااااااا ك لمج  غاارتااو اااو  يا

 .للم ودهو

 :لساذوو للي رو لدس اال  ا .2

 ر ليجرلئ  لدس اال  ا مج  ت ن وك ت  رتا  لألهزة تن   دوئ ا ليج بة لبرتة وك  ب 

د   لدش رلك للغبالق أ   ا أت  لدشت وك ل س    ل  هج وك ت ن ما تث  لدرج وك للم اما 

اااود تراااااب للساذااااوو ل لرلض لي رلو  سمااااو ااااا ليفاااارتااااوك مج  لدشاااااااااااااات ااااوك ل لرلض  لرلت ااااا يا

 .وك    لدب ة وك لساذور ا ل بت   لدتن ا لد ل  الدس اال  ا ل س ترا لدرج 

 :ةر ا لده اا لدر   ا للدت و وك ليفوخا .3

 ب اا ت  أغتر ليجرلئ  لداو  ارب للمسااااااااا ترتين دشاااااااااتكا لس با   ل ر ت برض لدت و وك 

دةساااار ا لللا  لو  لللاةاااات لا  مج  للم  ة وك    ت ل ع لد ةواة لسدكبال  ا ت و  ر  شاااا   غترل 

 .يال مج  للمس ترتين لمج  للموةسوككت
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 :لي رتون ت  ليفرتا .4

لا  اااااااااااااااار رااا   ي اااون لد اااراة مج  ت اااري  ليفااارتاااوك للمب اااوبة لذدااا  ي   ت  غلا   لرلق 

ليجهوا للم را دلفرتا ر ة  ما كتياة ت  ل للتر لداو توبب  ل  ت     م  لدب   ك و  ر ين ن 

لهواا  أل تنع شاااااافي تبين ت  لد خاااااا    ل  م  ذه  لدرج وك أيضااااااو  ي ون للات ااااااو  تو رين 

غااارتاااا أل   اااوا ك اااو  ساااااااااااااا تااارا ذاااهل لدن ي ت  لدرج اااوك كةز  درج اااوك أكاا أغرط داااودهااارن 

لدرئ لأااااااااارو دههل لدن ي ت  لدرج وك ذ   لتوا لدن وا للمساااااااااتارن مج  للاةااااااااا ةورا د للتر بشااااااااا   

 .(2021ي  ق  رات  لبهد  ي    مو ا ت ري  ليفرتوك)لدتورج ه

 :إجرا ات لعزيز الأمن السيبرالي 1/13

ي لر لدبرير ت  لسلرل لك للدترق للم تبا د بزاز للي ر ت  تتولر ل ت  لدساااااااااااااا اال ل 

 :لة ن  هكر تناو رود      يولا ل

لد اانكاار ت  ةاااااااااااااالاتااا لباااااااااااااا ااا لدتن ااا لد ل  ااا للي  ااو  مج  تلااريااح لاارالن لي  ااويااا  •

 .لت وببتاو بش   تن   

ت  ن ليا تب اااوبة للارااار ت  تل  ب مج  حرلن لأا اااوا  لمااارلب ية اااوك ترلا   ااااا للن •

  .لل والك

لد  ااوا ر اانذ اا  لتاارااااب للمساااااااااااااا تاارتين مج  لد بااوتاا  للةاااااااااااااا تاارلا     للمبة تااوك لداو  •

ت  يي ر   ااااو لةااااااااااااااراتااااو لأيضاااااااااااااااااو لارااار ت  لد  ليااااوك لل   ب ااا  مج  ت م تا  للبالكه  

 .دض ون للات  للدسراا

   أب ررلتن تةه دا للم اااااااااااااارا أل ليا ت    اه ت م اا للمساااااااااااااا تارتين روي اها ت  تل  •

 .لدلي لدااتة وك  ت  لة ترتهو بش   دبج 

للات و  ا ت  تلرير لدرغ   لتنتين لد خاااااااااااااا    ل  لدن وا لذنو لارر ت  لعااااااااااااااع ببه  •

ل ةااااااااااااااس للد بة  ااااوك د شاااااااااااااافااااوص للمف دين ده  راااارغ   للد بااااوتاااا  تع لدن ااااوا ر اااا  

 .ت     ا

  لدب   مج   ااااااااااخ لح  ول ا دةت و وك لللمة وك ت  لدنااااااااااخ للاح  ولل للم  ااااااااا ب ر  ذ •

لل  عااا ون لي  ااا   مةياو منر حرلن تشااا ةا تو له  ت  ن تلربة تسااات و ت  لل  

  .ع ون لد  ح ر    تبوييا لي    للي  ويا
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لد  ويا لللات  ت  لد يالةااوك له  ت ضاا   ت در لشاافوص در ا  غااة    لي  ويا ت   •

لت لدر ررتة وك  ب   مج  لد نكر ت  مرا لل ب أب لد يالةااااااااااااااوك للرق  بوت  تبهو 

 .(2020( )لد و ع لآغرلنه 2020ت  لد يالةوك)للمنتشربه

لد  ااوا راارالى ت ن ماا  دتةتااا لد بة   ر ت ةف للمرلحاا  ل شاااااااااااااا  اا  ذااه  لداارالى مج   •

 برا ه  رنذ  ا ل ت  لدساااااااااااا اال ل لح ويا لدت و وك للي  و  مةياو ت  أغتوا ليجرلئ  

 .اللادكبال  

لدساااااااااااااا    ل  تل  ق لد  وت  رين تت ةف لد توموك لي   ت ا لليفوخااااااااااااااا د  و يتي  •

 بزاز أذ  ااا ل ت  لدساااااااااااااا اال ل داارط تةاا  لد تااومااوك ل براف لدبااوتةين داار اااو راانذ  ااا 

  .ل ت  لدس اال ل للعع بلالك ترااة ا د  و يتي ذهل للمجو 

س اال ل لح ويا لدت و وك م ر لدشرليوك تع لدرل  للم  رتا د  و يتي تةو  ل ت  لد •

 .(2019دلاة  وبة ت  تةوابا )للمنتشربه

م ة ا لدتشاااا يا أل تو  ساااا ق رود ب  ا لذ  تو  بلمو ر ل ا  لدت و وك للم رل ة  ل   اااا    •

ليا  ااوراا  دة رل ة  رل ااح يضاااااااااااااا   ماارا  رل تاا   لا م  لراق لدقاااااااااااااافي لدااهب ي ةاا  

أل ده هو  ل  ببر د  لدتشااااا يا ه ت  ولأ لدتشااااا يا لل لدرتز لدسااااارب ه دلا ي ك  تبويجتاو 

 . ليبر ت  أذ  لدترق لدةس تا ي  ويا للمبة توك

لد ل ق لدرلئ  ت  ح ويا ل تون ليفوص رودشااااااتكا لداو ي   للااةااااااو  لللاةاااااا  تو  تناو  •

 .( 2020لذد  بش   بلاب )أر  بلةره 

الاسعععاليب الأسعععاليب المناسعععبة من أجل دعم الأمن السعععيبرالي والتقليل من حدة خ ر  1/14

 :والسلوكيات المن)رفة

يةب مج  ل درلب أ  سااااااااااااااه  أن  ب ة ل مج  ااوبة لميا  ر تولر لد ضااااااااااااااو  لدساااااااااااااا اال ل  •

لاةب مةيا  تن  ا  رال ا  لت لذ ا  حاق ي  كن ل ت  لد بوت  تع للمفولر لت للهتاو 

 .رودش   للمتة و تع ترلموة ل    ا لدب ور ا لد و    ا د  ردو ا  للادكبال  ا

يةب مج  ليجهوك للمبن ا أن ت  ا بب ة ا لد  م ا رنذ  ا ل ت  لدساااااااااااااا اال ل دة ة  ع  •

 .يوت  ت  أل  لدس      ت للها تتولر عبف ل ت  لدس اال ل للي ر ت  غترذو
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لدب اا  مج  لد  ااوا راالتن ت م اااا لذااوبدااا  سااااااااااااااتااارن لد لدااري  ت  ألاا  ااااوبة لميا   •

للمساااااااااااااااوذ ااا    لي  ااويااا ت  للمفااولر ل بزاز ل ت  ر تااولر ل ت  لدساااااااااااااا اال ل ت  ألاا  

  .لدس اال ل

لةب للمسااااااااااااااومرة ت  ليفاال     تةو  ل ت  لدساااااااااااااا اال ل ت  أل  ت م ا دئا لدشااااااااااااااتوو  •

ر تولر  اااات وك لد  لخاااا  للال  وم ا للداو تن ل ت  غلادهو لد  ااااردوك للدسااااة ك وك 

 .(2020للمنلردا لليفولئا)ل  تسب به

 :لأيضو ت  ل ةود ب

  :تن  ا لد    رو ت  لدس اال ل لذد  م  لراق .1

تن    تة  ما ت  لداالتن للدنرللك لد  م اا لداو  ارن دة براف رو ت  لدسااااااا اال ل  •

 .للدب   مج   شر  لتن     مج  تس  ط للادرلب لللموةسوك

لدب ااا  مج  لد براف ر تاااولر ل ااااريااارلك ل ت  لدساااااااااااااا اال ل تاااو رين لدتلاو لذدااا  م   •

 .وك لد بة   الراق للمن 

لدسااااااا       شااااااار لبح ت وذ   ل ت  لدسااااااا اال ل للذ  لدتاريرلك لللاغتوا لدنوتةا من   •

  .ت  غلا  لاةو  لدرةوئ  لدن  ا دة  للنين

تن    ح لاك لبلالك ت م اااااا رااااو ت  لدساااااااااااااا اال ل    ليجااااوتبااااوك لللماااارلاى    ل لااااو   •

 .للم ةكا لذد  ت  لل  تث  ف تنتسلو لد بة  

لك  بة   ا ت ضاااااااااا   ت وذ   ل ت  لدساااااااااا اال ل للذ  للمفولر للدتاريرلك   شااااااااااو  ت را  •

  .لل ةود ب لد بودا لم للهتاو رإ رلن لد  لبا لد بة   ا

 :لعع لد  ل ين للدتشريبوك للم بة ا رو ت  لدس اال ل .2

تتت ق ل ةاااااااااااااااود ااب لل    ااا مج  تساااااااااااااا  ط ليجااوتبااوك لللماارلاى بررض ح ااويااا ل ت   •

  تع لدتشااااااااااااااريبااوك لداو   ااااااااااااااا  مةياااو   ل ين لده ئااا لد لن ااا د ت  لدساااااااااااااا اال ل رااودبيلت

 .لدس اال ل

عااااارلاة ت لدر مرب ت  ليفاال  لللم ت ااااا اااااين    تةو  ل ت  لدسااااا اال ل    ليجوتبوك  •

  .لللمرلاى
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تتت ق أ   ا لة وة وك ل ت  لدس اال ل لداو أخراك ت   ت  لده ئا لد لن ا د ت   •

  .لدس اال ل

غوخاااااااااا د ت  لدسااااااااا اال ل رل ح ت لا ا تع للمييل  ا لداو ت  تت ااااااااا  اااااااااهو ت ديا تييل  ا  •

دلفرتوك لسدكبال  ا للد  ن ا لذد  بارن لةااااااااااااا  رلا ت ب   أ شاااااااااااااتا لح لاك للات  

 .لدس اال ل

 :للاةهوا    لة  رلا تن  ا لدومة ا ل ت  لدس اال ل م  لراق .3

ر ل شااو  حسااوو    للم ل ع لةاا ب و  ية وك للمرلا لد  اا للم   ا ت  حرلن لأا وا من •

لدرةاااااااااااااا  اااااا ك اااااو ل ااااا  لارااااار لن ت  ن ية اااااوك للمرلا تت ةف ت  ت  ع  ل  لغر ك  ل ع 

   .لد  لخ  للال  و   لل ت ل ع لدشرل  للادكبال ل

عااااا ون لي  و  مج  لد  وئق لللمة وك لدهوتا لم    ااااااخ لح  ول ا دهو لذد  ي  ويتاو  •

 .ت  تتولر لدسر ا لللا تاويوك

لدتش يا دة ة وك لدهوتا للعع ية وك للمرلا ليفوخا باو رل ح ي   لاةودهو لة ب و   •

 .لتتوبدهو بش   لت  م  لراق للا با  

لي رص منر لةااااااا ترلا لد تت  وك للداالتن تتت ق غوخااااااا ا لد خااااااا   بشااااااا   تو    •

 .منر لة ب ودهو

 :  لراقللمسوذ ا    تةولا لد لريوك لللمفولر لداو ت ور  تتت ق ل ت  لدس اال ل م .4

 .للاةهوا    تن  ا ل شر لد    بشنن تتولر ل اريرلك للات  لدس اال ل •

 شااااااااااار لد    ح   للم ل ع ليا للم    ا لآتن  للي ر ت  لدرغ   لدياو لكهد  لي ر ت   •

 .ل تشواذو

ااوبة لد  م ا ر  ل ين ليجرلئ  للمبة توت ا للد براف باو ت  غلا  لدرةااااااااااااوئ  لدن اااااااااااا ا  •

 .لد  م االلدنرللك للي  لاك 

أن ت ضااااااااا   ليجوتبوك لللمرلاى مرب ت  ليفاال  لللم ت ااااااااا اااااااااين    ل ت  لدسااااااااا اال ل  •

 .دة براف ر  لكهد  للمسوذ ا    ت للها تتولر  للم ن ما

تن    لداالتن لد رااة ا لداو  ساااااااااااااتارن لد وئ ين مج  لدب ة ا لد بة   ا رل ح تتنول   •

 .(2021 اريرلك للغتوا ل ت  لدس اال ل )للمتيابه
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ارات الأمن السيبرالي خ،ل عام  1/15  :٢٠٢٠أبرز اختر

 : سراب ر و وك م لا   ركا تويكرلة   .1

تة  ن م     250ظهرك ت واار مرة  بة  م   سااااااااااااااراب ر و وك أك ا ت   2020تع ررليوك موا 

موتو ل   ذه   14ل سااااااراب ر و وك للات ااااااولاك لللمبة توك رين غرتا لدب لا  لبين لدشااااااركا لمرة 

 لد باة ت اااااااااااراك تويكرلةااااااااااا   منولا  ل غتوا بساااااااااااةب للمشاااااااااااكلاك ل تن ا    ت  ااااااااااا   ل  با  

Internet Explorer  للدهب يون يضااااااااا  ثررلك أتن ا مريرة ك و  شااااااااارك لد لايوك للم لرة تلهير

 .تبيلتنو تع غاا  سراب ر و وك لدب لا  غلا  تة  لد باة 10أتلمو ت بةق رن وا لانرلا 

 :الغبالق  ركا ت اب .2

لغبال و لةاااتارن حساااوروك للمشاااوذيا ح ح  وت ل للمفبا ين رودرغ   مج   2020 اااهر ت ابا موا 

حساااااااااوو أحر للم ظ ين    لدشاااااااااركا للدهب ي  ة  خااااااااالاح ا لد لك     لدرم  لد لمو دل ساااااااااوروك  

بشااااااا   تتو ااااااار ح ح يون ذرن للمفبا  ن ت  لةااااااا ترلا تة  لي ساااااااوروك ذ  ل ع تااموك م  

حساااااااااااااااااورااااو لدك  للاغبالق د  ياااارا لماااارة ل اةااااا  ن  130لت  لغبالق ح لل   Bitcoin لراق م ةااااا

لدشااااااااااركا لةاااااااااا بوبك لي سااااااااااوروك لمج  لدرل  ت  ذد  دنن للمفبا ين لةاااااااااا توم ل ل ع لك ا ت  

  .بللاا م  لراق لد ااموك لد ذ  ا لداو  وت  رنشرذو ت  غلا  حسوروك للمشوذيا 100000

 :zoom لغبالق  ركا .3

ل تشااااااوال للةاااااابو      سااااااه   ZOOM   ل تشااااااوا لوئلا ي ال و  ااااااهر تتت قل   ظ 2020   موا 

م ة ا لد  لخاااااااااااااا  للدب   لت  لةاااااااااااااا ترلت     لد بة   م  ببر لتع للا تشااااااااااااااوا للمبيلير دة تت ق 

لبشاااااااااا   كتيا ح اااااااااا  لغبالق    غ لبا لدشااااااااااركا ل وت ل للمفبا ين رتسااااااااااراب تبة توك أك ا ت  

لدشاااركا ته  ا بشااا   كتيا    توتين لدت و وك لتنتين  تسااا ترا ل   تة  لد باة د  تك  500000

لرن للال  وموك ليفوخا لللاي لب ليفوخا باو ت و لب  م ة ا للاغبالق    لويا لدسه دا دك  

بااااابااااااار حااااااارلن ذاااااااهل للاغاااااباااااالق لذااااا ااااا ااااااا  لدشاااااااااااااااااااركاااااااا لبشااااااااااااااااااا ااااااا  كاااااتاااااياااااا  ااااا  تاااااااوتااااايااااان لداااااتااااا اااااااو اااااااوك 

 .(2021لللمبة توك)لدتورج ه

 :SIM Swapping لئ  لدهوتفتلايين ي ال بسةب تتري   ر  3ةر ا  .4

لةااااا توي تة  ما تتبا ين ت  ألالبو ةااااار ا حساااااوروك رنك ا لذد  ت  غلا  لةااااا ترلا ت ن ا 

دلاغبالق له  لةااااااتترل   اااااارلئ  لدهوتف  ن ا   لدهوتف لخاااااات  عاااااارلااو    ل  نو لي ول  لا   ت  
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ةااااااتترل   اااااارلئ  غلاد  لدرغ    ل  لدتن م لت ك  ذولا  للمفبا ين ت  غرلي  ااااااريوك لدهوتف لا 

للم     ليفوخااا بقااف اا وك موتا در او حسااوروك رنك ا لت  ااا ب ل ت ل  ت  لد اارلن لال  

رااااوسعاااااااااااااااااودااااا  ل  ا   لدهااااوتف  PIN CODE بلن لي ااااولااااا  ل  رتااااو ااااا لئ  ااااو  ااااا لذداااا  م  لراق

 .تلايين ي ال  غلا  ذه  لدب ة ا 3لللم   ا للادكبال  ا للة توي للمفبا ين ةر ا 

 :الأمن السيبرالي في المملكة العربية السعود ة والعكاساةحاحوادث  1/16

للله  للم ةكا لدبرب ا لدسااااااااااااااب بيا لدبرير ت  لي  لبن لداو ت بةق رو ت  لدساااااااااااااا اال ل 

ح ح  شااااايا لد  واار لداو ت  لدب   باو رنن تنت ا لدشااااارق ل لةاااااف  ب اا تت    لذرن ينةهو 

 :اال  ا لة ن  هكر ببه ت  لدرج وكدهو لدبرير ت  لدهي   ب ة ن رودرج وك لدس 

 لتساتاردو ر   اريوك لدن ف 2012هج ا ديالى  اوت ن    موا  •
 
ا للدهب يون  وخارل

لدرج وك لدساا اال  ا لداو  سااتارن  أ ااف    للم ةكا لدبرب ا لدسااب بيا ح ح يون ت  

 .للام و  لد ةوااا ليفوخا لت  ا رتسراب ل  ع للمبة توك دهو

 لاا  للاالاق باابااه تاا  تاارلدااق لدااناا ااف  اا  للماا ااةااكاااااااا لدااباارباا اااااااا حاا اااااااح أبط Trisis داايااالى •

لدسااااب بيا لذ   ب   مج   شاااار ررتة وك غت ثا لل ررلتن عااااواة ت كنا  ت  للاةاااات لا  

 .(2020للي     مج  ل    ا للن ي لك  ل باو)ليج  ه

د ر  وا ر هول ا للم ةكا لدبرب ا لدساااااب بيا    موا  Mamba Ransomware ديالى •

 ل  لد خااااااااااااا    ل  لدشااااااااااااات وك لد وببا دةشاااااااااااااريوك    للم ةكا لدبرب ا  ليون  سااااااااااااا   2017

)أر   لدسااااااب بيا ليب   مج   شاااااا يا ل  رلص لد ااااااةتا بشاااااا   ت  وت  لا للمة وك د ف

 .(2019ااره

 لدهااااارن تنااااا  ذ  للم ةكااااا  APT هج ا •
ً
د ااااار اخاااااااااااااااااارك ترلكز للات  للادكبال ل هج تاااااو

تركز ) )HTTPتع ررلت ي    لدبرب ااا لدسااااااااااااااب بيااا ليباار ذااهل لدرج ا ت لك  ر  لخااااااااااااااا 

 (.2017ل ت  لسدكبال له

 :مبادرات ال ي ة الوطنية للأمن السيبرالي في المملكة العربية السعود ة 1/17

 ت  ل شااااااااااو او 
ً
 وت  للم ةكا لدبرب ا لدسااااااااااب بيا    تةو  ل ت  لدساااااااااا اال ل رةه ب تساااااااااا  رة رر ل

ري  تة  ما ت  لد  خاااااااااااا وك    ذهل لده ئا لد لن ا د ت  لدساااااااااااا اال ل لةاااااااااااابياو لي ث ح مج  ت 

لد اااارب لتناو : تن  ا لد اااا  ب لدساااا اال ل لذد  ت  لل  لب  لدبوتةين لللم ظ ين در ا  لد راة 
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مج  تنبيا ل  ع للمهوا لللام و  م  ببر لبود ول  لا  سااا ةزا حضااا اذ   ل  أتوك  لدب   ل   ذهل 

ل ةا ت  لدضاااااااا لرف للد   ب د ت  للمجو  م ة  لده ئا لد لن ا د ت  لدساااااااا اال ل مج  لخاااااااارلا 

لدساااااااااااااا اال ل غااوخاااااااااااااااا دةب اا  م  بباار ح ااح لناااو ل اااااااااااااا  ةاا  مج : ااااوبة لد    رااو ت  لدساااااااااااااا اال ل 

لللم ود ا مج  ل  ع أ   ا للمبة توك لألهز او لبرتة و او لكهد   بلاة خاااااااااااااالاح وك لدرغ   

ر للد  اااااااااااارب دهو للده اا لابلاة لت  لةاااااااااااالاتا لدشاااااااااااات وك للدتشاااااااااااا يا لأيضااااااااااااو  بلاة ل  ع للمفول

لت للهتاو لت وببا ل ت  لدساااااااااا اال ل لعاااااااااا ون للمرل تا للمساااااااااا  رة د  ه ك و لناو م ة  مج  ت ري  

تة  ما ت  لي  لاك لللمتوبالك مج  للمسااااااا  ط لد للمو لداو ت   ااااااانناو لن  ساااااااه     ااوبة لد    

لت  ذاااه   راااو ت  لدساااااااااااااا اال ل مج  تساااااااااااااا  ط للمج  ع لتل   ااا  ل شاااااااااااااار     ل  ع ل لاااو  للمج  ع

 : للمتوبالك

للمركز لد للمو للاا ااااااوبب د ت  لدساااااا اال ل: ت  تهوا للمركز لدساااااا   دزاوبة لد    رو ت   •

 ت للها تتولر ل ت  لدساااااااااااااا اال ل للدب   مج  لي ر ت  أ وا ذه  
ً
لدساااااااااااااا اال ل لليضااااااااااااااو

للمفاااااولر ك اااااو ل ااااا  ت   ا ئاااااا للمركز لد للمو مج  لسللاق للا ااااااااااااااباااااوالك لداو  بة  رااااانذ  

  ن لدثررلك ل تن الأحر

للاتلوب لدسااب بب د ت  لدساا اال ل للدااتةا للدرال ز: ت  ل شااو  ذهل للاتلوب ت  لل   •

ت  ا  لدتاااو اااوك لدةشاااااااااااااارااااا للم ة اااا للم باداااا    تةاااو  ل ت  لدساااااااااااااا اال ل للدب ااا  مج  

تلسااااااااااااااين لتت ار لدااتة اااوك للدااارال ز ك اااو لن للاتلاااوب يناااراس تلااا  لدلجناااا ل للمت اااا 

داو ت   نناو تث  ف لدرلب للمج  ع لااوبة لد    رو ت  لدس اال ل للدااتةا لدسب بيا ل

للداارال ز ت  غلا  تة  مااا ت  لي  لاك لللمتااوبالك لكااهداا   قااااااااااااااج ع لدرلب للمج  ع 

 .دةرغ      ذه  للمجو  للد برن مة   لللاحبالن د  

لاة للات اااااااااااااااولاك للاياوبي  اا لد لن اا د ت  لدساااااااااااااا اال ل: له  متاواة م  ح ةاا تاوبباا د ا  •

لت ن ا للمبة توك رودشااارلكا تع خااانرلق تن  ا للم لاب لدةشاااراا لو ك ذه  للمتوباة ت  

للااااااا  اااااااااوبة لست اااااااو  اااااااوك لد لن اااااااا لدر   اااااااا    ل  ع للمجاااااااولاك لغاااااااوخااااااااااااااااااااا لد  ن اااااااا 

للد كن د ل ا للم ت اة لذم بارن تلاح ا لح  ولوك لد ل   لدر  و لت ضاااااااااااا   مرب 

لدت و وك للدهيو  للاخااااتنو   للي  ةااااتا لدااااا ور ا لكهد   ت  للمسااااوالك لتناو: تلة  

تلساااااااااين لد تت  وك للد اب لأيضاااااااااو ت ااااااااا    لداالتن لد ن  هيا للد تت ف د  ااااااااا    

 .ل دبوو
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تتوباة ح ااااااااااااااين: ت  ل شااااااااااااااو  ذه  للمتوباة للللا هو  بزاز ل ت  لدساااااااااااااا اال ل لذد  مج   •

اير للادكبال ل ت  لدساااااااااااااار وك لد ااااااااااااااب ر لد للموه ك و لن للمتوباة ت  ل  ته ا ح ويا لدا

لللاةااااااااااا ب و  ليا للمجوا ر ه لت  غلا  تتوباة ح اااااااااااين ي ك  تبردا تسااااااااااا  ط ت ب   

تتاوباة ح ااااااااااااااين    ليجهاوك لي   ت اا لأيضاااااااااااااااو لدب ا  مج  اااااااااااااااجلاك أةاااااااااااااا او  لدنتاوق 

لل شاااو او للةااا كشاااون دهه  لدااااجلاك لللمساااوذ ا    تث  ف ليجهوك لد لن ا رضااارلاة 

 .ك   ا ل شو اوت   ق أة و  دةنتو وك ل 

م ةااااا  لده ئاااااا لد لن اااااا د ت  لدساااااااااااااا اال ل مج   (COVID-19) ل   ظااااا  لاااااوئلاااااا ي ال اااااو

تساااااااااااااا  ط للم ةكاا راإخااااااااااااااارلا تة  ماا ت  لد   ب دةب ا  م  ببار لذدا     ةااااااااااااااة ا  للاةاااااااااااااا بارلب 

 :للد نذب لم للها ذه  ليجوئلا لتتتياو لتناو

لاةاااااااااااااا تااارلا للات  ل ناااو  اااااوبة لد    للد ث  ف راااو ت  لدساااااااااااااا اال ل: لذدااا  م  لراق ل •

ت اااااااااااااا   ل  با   لأيضااااااااااااااو للاةاااااااااااااا ترلا لات  تع غرتوك لدااير للادكبال ل ل اااااااااااااات وك 

  لد  لخ  للال  و  

 بلاة ذ اااوك خاااااااااااااالاح ااوك لداارغ  : لذداا  م  لراق تتت ق ي   ت  غلاداا  لد اانكاار ت   •

لده اا ت ن ما لدبنوخااااااار دب ة وك لدرغ   م  ببر لللمرل تا للمسااااااا  رة يج  ع ذ اوك 

 درغ   للد لاح وك لداو ي   ت  غلادهو   ل لا ةوا لدب   م  ببرل

ل ااويااا ل    ااا لألهزة تبااويجااا للمبة تااوك : لذداا  م  لراق ت   اار ل خاااااااااااااا    لد  ن اا  •

لح ااارذو لل    ا لد وببا دلجها للداو ي   لةااا ب ودهو دة د س م  ببر بشااا   تسااا  ر 

 مج  لكهد  لد  ويا ت  ل  ع لدااتة وك ليفت ثا للد يا
ً
لةااااااااااااااوك لداو  شاااااااااااااا    اريرل

 ح ويا ليف لبا ليفوخااااااااااااااا رويجها للداو ي   ت  غلادهو 
ً
ل  ع ألهزة لدبوتةين لليضااااااااااااااو

لدرغ   م  ببر ر لةااااتا لد  ن وك للرق لي  ويا للم ت اة للد لك  دياو بشاااا   لت  

 .(2021لةة   )للمتيابه

 :نماذج مؤسسات الأمن السيبرالي في المملكة 1/18

ل   ظ  لد لريوك للدب توك لداو ت هر لباك  للم ةكا عاااااااااااارلاة  2030ت و اااااااااااا و تع ا اا 

ت وت  له بذو للمتهلدا ت  لل  لن ي   تل  ق للاذرلن للمرل ة لللمسااااااااااااااتاردا لذد  ت  غلا  

لدتاار  رل ااويااا لدتن ااا لد ل  ااا لح ااويااا للا   ااا للمساااااااااااااا تاارتااا د اار لظهرك له بذااو    لد  م ااا 
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لدب ااا  مج  تل   ااا     للمج  ع ح اااح لبةااا  لد بة     تاااا لدتااارلياااا دهاااه  راااو ت  لدساااااااااااااا اال ل ل 

ليجه ب ح اااح لن تب   ليجاااوتباااوك رااارأك راااولاذ  اااوا ر ااارايس للابااااو ت لب دهاااو ملا اااا تثااا  لت  

للمبة توك للتةه  ليجه ب  ل  تنةاااااااااا س ترلكز تت اااااااااا ااااااااااا لتبن ا رو ت  لدساااااااااا اال ل لت  ذه  

 :(2019للمرلكز)لد لتو له

 .لمو دةب ة وك للاتن ا    لالاة لدرلغة اللمركز لد ل ▪

  .للمركز لد للمو د  ن ا لت  للمبة توك ر رينا للمة  متر لدبزاز دةبة ا للد  ن ا ▪

للاتلوب لدساااااااب بب د ت  لدسااااااا اال ل للدااتةا لذ  توةاااااااساااااااا للن ا تنةاااااااسااااااا  تل   ▪

 .ت ةا لدلجنا للاللمت ا لدسب بيا

 . ب بتركز لد  يي  ت  للمبة توك رةوتبا للمة  ة ▪

 .لحرة ل ت  لدس اال ل رةوتبا للاتيا ةةتون ▪
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Abstract: 

This study deals with identifying the effectiveness of a proposed 

training program to develop cybersecurity awareness among female 

students of the College of Arts and Humanities at Taibah University. 

Analyze and measure the effectiveness of the proposed training program 

in terms of strengths and consolidation and weaknesses and work to 

present remedial suggestions to address them, and the importance of the 

study lies in the importance of cybersecurity itself, in protecting data and 

devices and their safety from the risks of cyber violations and maintaining 

information integrity by limiting unauthorized access  This comes in 

accordance with the important role of cybersecurity as one of the necessary 

requirements to protect our contemporary societies from various forms of 

cybercrime.  With the concept of cyber security and the prevention of the 

risks of cyber intrusion,  It was applied to a random sample so that the 

sample number reached 192 tribal forms and 189 dimensional forms from 

the students of the Faculty of Arts and Humanities at Taibah University, 
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where the study reached a number of results in theory, namely that the 

concept of cybersecurity must include all procedures used to protect 

information, data and networks  And choosing the appropriate means of 

protection from various intrusions, and it is also inferred that there is a 

necessity for the cooperation of all parties and sectors of the state to form 

a system that combines its efforts in educating citizens and limiting cyber 

intrusions.  Cyber security by 38%, and after presenting the training 

program, their percentage reached 84.8%. The study also found that they 

need training courses in the field of cybersecurity, as their percentage 

before the program reached 80% and after the presentation of the program 

their percentage reached 84%, and one of the most important 

recommendations of the study is the need to provide programs Intensive 

awareness training related to cybersecurity, as well as the importance of 

adding educational materials and courses related to cybersecurity, as well 

as activating security departments. For cyber security in educating 

university students about cyber security. 

Keywords: Cyber security; The national cyber security authority; Cyber 

security in universities. 


