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 ممخص
، ة السيبرانية والاقتصادية لمجريمة الاجتماعيالأبعاد  عمى إلى التعرؼىدفت الدراسة    

 ة السيبرانينتيجة الجريمة  يالمصر  القوميتواجو  الأمف  التيوتحميؿ التحديات والتيديدات  
 وما  ،يالمصر  القوميعمى بروز أنماط جديدة مف الصراع  ة السيبراني،وكيؼ أثرت الجريمة 

الدراسة  استخدمت  ، ؟ة السيبرانيمواجية الجريمة  فياستراتيجية جميورية مصر العربية  ىى
فيوـ مف مفردة  مف شباب جامعة ال 555عددىا  طبقية مى عينةع يالاجتماعمنيج المسح 

  إليياتوصمت  التي، ومف أىـ النتائج أداة الأستبياف   باستخداـ و  كميات عممية ونظرية 
 الدراسة:

 الايميلاتبشكؿ مباشر عف طريؽ  تزداد ة السيبرانيأف الجريمة   إلىتوصمت الدراسة  -
 التيروسات فيتحمؿ بعض ال  التيالوىمية  الايميلاترساؿ بعض إوذلؾ ب الإلكترونية 
وأنو يوجد  ،لسرقة المعمومات والأمواؿ وتعطيؿ الأنظمة الحيوية ، الاختراؽتساعد عمى 

 .تخداـ كممات مرور قوية لكؿ حساب أبرزىا ىو اس الاختراؽالعديد مف الطرؽ لتجنب 
توصمت نتائج الدراسة أف الأبعاد الاجتماعية والاقتصادية لمجريمة السيبرانية ىي الفقر  -

والبطالة والتيميش الاجتماعي والسياسى لمفرد والفضوؿ الزائد الذى يعانى والأمية الرقمية 
الجرائـ السيبرانية   ف ،عف طريؽ انتياؾ خصوصية الغيرمنو  ، فميجأ الفرد إلى إثبات ذاتو 

تمتاز بخصوصيات تميزىا عف غيرىا مف الجرائـ حيث أنيا ترتكب في بيئة افتراضية 
 ولاتترؾ أثراً مادياَ ، في صعب إكتشافيا.

توصمت نتائج الدراسة إلى  أنو مف التيديدات المحتممة لمجريمة السيبرانية الاختراؽ  -
التجسس السيبراني مف خلاؿ إستغلاؿ الثغرات الأمنية فى البنية التحتية لكترونى و لإا

السيبرانية لموصوؿ إلى معمومات حساسة وسرية وأمنية حوؿ الحكومات والشركات 
                                                           


 عبيؼخ انفُىو –كهُخ الأزاة  –يسضغ ثمؽى ػهى الاعزًبع  
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والمؤسسات الحيوية ، وقد تستخدـ تمؾ المعمومات فى التأثير عمى القرارات الوطنية 
 والتجسس  الصناعي.

مف التيديدات المحتممة لمجريمة السيبرانية التي تيدد الأمف  توصمت نتائج الدراسة أنو -
القومي المصرى الحروب السيبرانية فقد تقوـ دولة أو جماعة إرىابية بيحمات بغرض 
الإضطرار بالبنية التحتية  لمبلاد ، وقدرتيا العسكرية والاستخباراتية والاقتصادية ، وذلؾ 

 يؤثر عمى الأمف القومي.
دراسة أنو مف ضمف التيديدات التي تواجو الأمف القومي المصرى نتيجة توصمت نتائج ال -

ي وتأثيره عمى الأنظمة السياسية لمبلاد حيث سوء نالجريمة السيبرانية التطرؼ الإلكترو 
استخداـ مواقع التواصؿ الاجتماعي والمنصات الرقمية لنشر الأفكار المتطرفة لتأثيرىا 

ية فى مصر ، واستغلاؿ الجماىير وقوة الوسائط عمى الرأى العاـ والعممية السياس
 الاجتماعية لتحقيؽ أىداؼ سياسية لإثارة الفتف والإنقسامات داخؿ الشعب .

ات المتبعة لمكافحة الجريمة يتوصمت نتائج الدراسة إلى أنو مف ضمف الاستراتيج -
د ، فلابد مف السيبرانية استراتيجية التعاوف الدولي لأف الجريمة السيبرانية عابرة لمحدو 

 تبادؿ المعمومات والخبرات حيث تكوف المساعدات القانونية عابزة لمدوؿ لحؿ أى مشكمة.
ات المتبعة لمكافحة الجريمة يتوصمت نتائج الدراسة إلي أنو مف ضمف الاستراتيج -

ة تعزيز التدريب والتأىيؿ : حيث لابد مف توفير تدريب مناسب يالسيبرانية استراتيج
ية بحيث يكوف لدييـ الخبرات الكافية لمتعامؿ مع التيديدات السيبرانية لجمع لمكوادر الأمن

 الأدلة الرقمية حوؿ أى جريمة وتحميميا بالطريقة المناسبة .
توصمت نتائج الدراسة أنو مف ضمف الاستراتيجات المتبعة لمكافحة الجريمة السيبرانية  -

يجمات السيبرانية ، فلابد مف لطورائ لمة الإجابة السريعة وتطوير خطة اياستراتيج
صلاح الأنظمة  وجود خطط لمطورائ والاستعدادت اللأزمة لإستعادة البيانات ، وا 

 المتضررة ، وتحديد المسؤليات والإجراءات وتقديـ المساءلة .
  السيبرانيالفضاء  – يالقومالأمف  – ة السيبرانيالجريمة  الكممات المفتاحية:
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 قدمة :م
بالفترة الأخيرة تطورات عمى مستوى تكنولوجيا المعمومات،  شيد المجتمع العالمي 

، الإلكترونية نشاطات الجريمة في، صاحب ذلؾ تطور ممحوظ الإنترنتوشبكات 
إطار  في الإلكترونيضمف الفضاء  السيبرانيالمجاؿ التي تستيدؼ والتيديدات الأمنية 

عمى  دوؿ العالـ عمى اختلاؼ مستوياتيا  ، مما حتـالإلكترونية بالحرب يسمى ما
وميكانيزمات  استراتيجاتسبيؿ البحث عف  فيلتعاوف البيني اة الاجتماعيالاقتصادية و 

 عمى تعمؿ تحطيـ البنيةالتي ليذا النوع مف التيديدات  يفعالة كفيمة بالتصد
 1التحتية لمدوؿ ومنظوماتيا الإلكترونية 

العديد مف  فيتواجو الأمف القومي  التيأحد التحديات  ىية السيبرانيفالجريمة    
بالحدود الجغرافية  ةالبمداف فتشمؿ مجموعة واسعة مف الأنشطة الإجرامية غير المحدود

 ة السيبرانيالجرائـ ف، الدولي  بىاالإر ، وغسيؿ الأمواؿ ، و  الإلكترونية  مثؿ القرصنة
والمصالح  الاجتماعيالدمار بالاقتصاد العالمي والأمف القومي والاستقرار تمحؽ 

ة في السيبرانيتخفيؼ مف تيديدات الجرائـ ال عمى لمدوؿالية الفردية،و تركز الجيود الح
 2 .اللأزمة  التدابير التقنية تخاذاب المقاـ الأوؿ

أحد أىـ الأسمحة الاستراتيجية مناسبة لمحاربة مثؿ تمؾ الجرائـ تخاذ التدابير التقنية الاف 
أعمى تحدى يواجو  حيث أنو  ، 3 حاليًاالرقمية عصر الثورة  فيالتي  تمتمكو الدوؿ 
باعتبار أف  ليا نظراً لممخاطر المصاحبة، العصر الحديث  في ريالأمف القومي المص

                                                           
( ، انزهسَساد الأيُُخ انؽُجطاَُخ : زضاؼخ فً اَؼكبؼبد انحطة الانكزطوَُخ ػهً الأيٍ انمىيٍ نهسول 3832ثهً ؼًُط_.) - 1

 101،ص  3(0وئؼزطارُغُبد انًمبويخ  ، يغهخ انطؼبنخ نهسضاؼبد وانجحىس الاَؽبَُخ )

& Gao, C. (2023). Exploring  Chen, S., Hao, M., Ding, F., Jiang, D., Dong, J., Zhang, S., ... -2

Humanities and Social Sciences  the global geography of cybercrime and its driving forces.

10.-(1), 110 ,Communications  

Seemma, P. S., Nandhini, S., & Sowmiya, M. (2018). Overview of cyber  -3

Advanced Research in Computer and Communication International Journal of  security.

                                                 128.-(11), 1257 ,Engineering 
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، بؿ يشمؿ أمف الفرد  يالعسكر المفيوـ الحديث للأمف لايشتمؿ فقط عمى الأمف 
،   1ات  ومف أىميا أمف المعمومات يوالمؤسسة والأسرة والدولة عمى جميع المستو 

عمى المحؾ ، خاصة مع زيادة التجسس  دولة يلأ الأمر الذى يضع السيادة الوطنية
أسقطت تكنولوجيا المعمومات والاتصالات مفيوـ  حيثالدوؿ  بعض عمى الإلكتروني
 2والثقافية فيما بينيا.جغرافية، السياسية الحدود ال

مف خلاليا  التي يمكف ةمف المفاىيـ الجديد  ة السيبرانيوالجريمة  السيبرانيمف الأف     
عصر المنصات الرقمية  في القوميتواجو الأمف  التيالتحديات الحديثة الوقوؼ عمى 
الفرد ىو الذي يمكف أف يحدد مف خلاؿ تصرفاتو وأفعالو وثقافتو المعنى  خصوصاً أف 

ة عديدة، فيوىنا يتسع معنى الأمف ليتضمف جوانب معر  ،الحقيقي للأمف، كما يبدو لو
وداخمة تطرح أسئمة كثيرة، مف نوعية: الأمف لمف؟ ولماذا؟ وما الشروط التي تحقؽ 

ف الدوؿ لأنيا بدوف معدات طوبلًا بي تستغرؽ وقتاً  ة السيبراني، فالحرب الأمف؟
 3.   ، وافتراضيةعسكرية

 مشكمة الدراسة : 
التيديدات والمخاطر العالمية المعاصرة، وتنوع مصادرىا الخارجية  ميظؿ تنا في    

تساع دوائر تأثيراتيا السمبية عمى النظـ السياسية اوداخؿ حدود الدوؿ ذاتيا و 
واتجيت الأمنية رصد محاور القضايا  فية، وعمى حياة الشعوب، تـ التوسع الاجتماعيو 

ولدى المنظمات الدولية ورجاؿ البحث  يالأممالصعيد  الأمنية عمىالدراسات 

                                                           
Alarab Muhammad..(2016). Securing The Future: An Egyptian National Security Strategy,  -1

                               P3                   Issues in international Security, Spring, 
(، انزهسَساد وانغطائى انؽجُطاَُخ: رأصُطهب ػهً الأيٍ انمىيً نهسول واؼزطاَغُبد يكبفحبرهب ،يغهخ 3838طبنه لايُه )- 3

 22،ص  3(2يؼبنى نهسضاؼبد انمبَىَُخ وانؽُبؼُخ ، )
3- Adil Rasool.(2017) "Crimes and Laws Related to Internet users: an 

Overview," SSRG International Journal of Economics and Management Studies , vol. 

4,  no. 3, pp. 6-10, 
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حيث أصبح مفيوـ الأمف  يمفيوـ الأمف القوم فيالتوسع  إلى يوالتنمو  يكاديمالأ
 1 ة والسياسية والثقافية المتشابكةالاجتماعيتصادية و الاقيضـ زخـ مف القضايا القومي 

فالأحداث التي  ،اجتماعيا ىامً او  سياسياً  تغيرات واسعة وحراكاً يشيد العالـ العربي ف   
سقاط النظاـ تنّـ عف وجود و التي أدت لإ ،شيدتيا كؿ مف تونس ومصر و سوريا

المرف للأمف الوطني  الاختراؽخارجي عبر الوسائط الإعلامية مف جية و تزايد تدخؿ 
فالأنظمة السياسية  ،الداخمي لمدوؿ مف جية ثانية الاستقرارلمدوؿ وأثرىا عمى زعزعة 

بطابعو الشبكي أصبح  الاجتماعيتصاؿ ، فالإعلاـ ىمية تكنولوجيا الاأتعرؼ مدى 
مف أشكاؿ التنظيـ الجماعي، فيو يساىـ في تشكيؿ فضاء يمارس  جديداً  يشكؿ نمطاً 

أصبحت أخطر أنواع الجرائـ التي  التي الإلكترونية  الجرائـ مف خلالو كؿ أشكاؿ
فداحة  إلىترتكب عبر الشبكة الدولية لممعمومات، ويتضح ذلؾ مف خلاؿ النظر 

 2مفيومو.  الخسائر التي يمكف أف تسببيا عممية واحدة ناجحة تندرج تحت
 بالإضافةثر، سوى القميؿ مف الأؾ تتر لابطابع سرية اليوية و  تتسـ ةالسيبرانيلجرائـ فا  
ة أي قيود إقميمية أو زمنية، ويمکف أف تسبب السيبرانيماـ الجرائـ ألا تقؼ  ؾذل إلى

جدر الاشارة أف قضية أمف المعمومات قد وي ،أضراراً لعدد لا يحصى مف الضحايا
مفيوميا التقني لتشمؿ الأبعاد الأمنية والدفاعية والاستراتيجية، فضلا عف أنيا تجاوزت 

والمواثيؽ الدفاعية  لأى دولة  أصبحت جزءًا لا يتجزأ مف خطط الأمف القومي
 لمتحالفات العسکرية.

نيا باتت محؿ اىتماـ دائـ في ظؿ التطور التکنولوجي المذىؿ الذي بقدر ما أکما  
، الذى مف شأنو أف يرسخ أزمة  3فرص فإف في طياتو مخاطر جمة،يحممو لمعالـ مف 

                                                           
، انًىاطُخ )" ،الأيٍ الأَؽبًَ  ويُظىيخ حمىق الإَؽباٌ"، فً: أحًس يغسي حغبظي)رحطَط3818انؼسوي، يحًس أحًس ، - 1

 .  121وحمىق الإَؽبٌ فً ظم انًزغُطاد انسونُخ انطاهُخ، انمبهطح، انساض انًصطَخ انؽؼىزَخ نهطجبػخ وانُشط وانزىظَغ، ص 
(. زوض يىالغ الإػلاو انطلًٍ فٍ حًبَخ الأيٍ 3833س انًُؼى. )ئًَبٌ ػج & ,لطٍَ، أيبٍَ حًسٌ، ذطبة -3

  , 6572022 ,(80)-..687انًغهخ انًصطَخ نجحىس الأػلاو. انؽُجطاٍَ
يغهخ انجحىس انمبَىَُخ . (. انغطائى انًؼهىيبرُخ انًهسزح نلأيٍ انمىيً انًصطي3832اؼبيه صلاػ يحًىز. ) & ,.انًبحً، - 2

 63-104،ص ص, 57(1)انًُىفُخ-والالزصبزَخ
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الذى كمفت الولايات 2516، كأزمة الانتخابات الأمريكية  عاـ   عدـ ثقة بيف المواطنيف
البعض أصابع الاتياـ ووجو مميوف دولار أمريكي،  35ما يزيد عف المتحدة الأمريكية 

د القيـ والأخلاؽ وغيرىا مف المخاطر ييدتمدولة و ر البنية التحتية ليدموت ، روسيا إلى
ات الامنية ، حيث شيد العالـ كمو الاختراقىو عاـ  2518ويعتبر عاـ  ،ةالاجتماعي

 وبالتالي الإلكترونيارتفاعاً كبيراً في عمميات اختراؽ أنظمة الأمف  2518خلاؿ عاـ 
 إلىومف ثـ حاجة دوؿ العالـ الماسة  ، تسريب بيانات الملاييف مف المستخدميف

ومن ىنا يأتي . 1السيبراني الإرىابتشريعات دولية واضحة ومحددة بشأف مواجية 
من الأ السيبرانية عمىالجريمة  تؤثرمدى  أي إلىوىو  .السؤال الرئيسي لمبحث :

 المصري؟القومي 
 : ىيويتفرع منو عدة تساؤلات فرعية  و 

 وما أنواعيا؟ ة  ؟،السيبرانيما الجريمة   -1
 ة ؟السيبرانية والاقتصادية لمجريمة الاجتماعيما الأبعاد  -2
نتيجة الجريمة  المصريما التحديات والتيديدات  التي تواجو  الأمف القومي  -3

 ة ؟السيبراني
ة  عمى بروز أنماط جديدة مف الصراع القومي السيبرانيكيؼ أثرت الجريمة  -4

 ؟المصري
 ة  وأمفالسيبرانيمواجية الجريمة  فيربية ما استراتيجية جميورية مصر الع -5

 المعمومات ؟
 أىمية الدراسة :

مف مشكلات اجتماعية أفرزتيا  بعانيمما لاشؾ فيو أف العالـ أصبح      
 والابتزاز، والجريمة السيبرانية، الرقمي فيالبيئة الرقمية، مثؿ الغزو الثقا

                                                           
(، الايٍ انؽُجطاًَ : الأثؼبز الأعزًبػُخ وانمبَىَُخ : رحهُم ؼُىؼىنىعً ، انًغهخ انمىيُخ الأعزًبػُخ 3811فىظي ئؼلاو )- 1

 11، ص 3، ع 22، طُطب، يظ 
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لدراسة ضوء ىذه البيئة المتغيرة ، تأتى ىذه الدراسة محاولة  في،و   الإلكتروني
لمجابية تقنية  والتشريعات المناسبة  جراءاتىذه المشكلات ، واتخاذ الإ

حاجة  ت إليوة ، وىذا مادعالسيبرانيالمعمومات  ضد جميع أشكاؿ الجريمة 
بعض التوصيات لممختصيف بوضع السياسات  الوقت الراىف لنشر فيالبحث 

  ةالسيبرانيمكافحة الجريمة ية مى كيفع ة بالمجتمع المصري لموقوؼلاجتماعيا
نشاء مجتمع قائـ عمى المعرفة لدى المواطنيف السيبرانيع الوعى فور  ، وا 

ظؿ خطة مصر  فيالرقمية والذى مف شأنو ينعكس عمى  البيئة الواقعية  
عمـ  فيالمختصة ذلؾ  الدراسات  يويمكف أف يثر ، 2535 المستدامةلمتنمية 

بسبب قمة بعض الدراسات المصرية  التى تناولت تأثير ، الرقميالاجتماع 
حيث  19-الجريمة السيبرانية عمى الأمف القومي المصرى بعد جائحة كوفيد
 زاد معدؿ الاعتماد عمى الإنترنت وىو ماتتناولو الدراسية الحالية.

 ومف ىذه الأىمية تنطمؽ أىداؼ الدراسة :
 دراسة :أىداف ال
 .أنواعياو  ،ةالسيبراني ماىية الجريمةالتعرؼ عمى   -1
 ة .السيبرانية والاقتصادية لمجريمة الاجتماعيالتعرؼ عمى  الأبعاد  -2
 المصريالتحديات والتيديدات  التي تواجو  الأمف القومي  التعرؼ عمى  -3

 نتيجة الجريمة
 .ة السيبراني 

ة  السيبرانيمواجية الجريمة  فياستراتيجية جميورية مصر العربية  التعرؼ عمى -4
 .المعمومات  وأمف
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 : مفاىيم الدراسة
 : يالسيبرانالأمن  -1
ظيوره بالثورة  ارتبطمف المفاىيـ الحديثة نسبياً ، حيث  السيبرانييعتبر مفيوـ الأمف    

أحد  السيبراني، أصبح الأمف ءشيكؿ   فيالتكنولوجية ومع تزايد اعتماد الفرد عمييا 
 1التحديات التي تواجييا المؤسسات في الوقت الحاضر.أكبر 

دولة حيث ىناؾ مف يعرفو عمى  طبيعة كؿحسب  السيبرانييختمؼ تعريؼ الأمف   
مثؿ لدى  فييؤثر ويتأثر بو بشكؿ معقد،  ييتشابؾ مع العالـ الماد افتراضيعالـ 

 2بعض الدوؿ البعد الخامس لمحرب القومية .
بيانات تتعمؽ بالأجيزة  وأيبكات والأنظمة المعموماتية، ويعرؼ عمى أنو" أمف الش 

يتعمؽ بإجراءات ومقاييس ومعايير  الذيوعميو فيو المجاؿ  الإنترنت،المتصمة عمى 
 3بيا لمواجية التيديدات، ومنع التعديات ". الالتزاـ اتخاذىا أوالحماية المفروض 

كؿ ما تتخذىا الدولة مف إجراءات وقوانيف  ىي:  السيبرانيللأمن  الإجرائيالمفيوم  
لدى المواطنيف لحماية خصوصيتيـ  الرقمي الوعيدولية  لرفع  واتفاقياتوممارسات 

 ي.معتد أيضد  الإلكتروني، وحماية الفضاء  الإنترنتالثقافية والمعموماتية عمى شبكة 
  السيبرانيالفضاء  -2
" للإشارة  1982" لأوؿ مرة عاـ السيبرانيصاغ ويمياـ جيبسوف مصطمح "الفضاء    
ومع ذلؾ ، أصبح المصطمح شائعًا  ،واقع افتراضي تـ إنشاؤه بواسطة الكمبيوتر  إلى
بعد استخدامو مف قبؿ جيبسوف مف الناحية المغوية ، فيعد الفضاء ،   1984عاـ   في

                                                           
John  .How to measure anything in cybersecurity risk Hubbard, D. W., & Seiersen, R. (2023). -1

Wiley & Sons.p8  
بابل  مركز مجلة "التهديد المتصاعد لأمن الدول". الفضاء السيبراني في القرصنة الإلكترونية .2112 نورة. شلوش ، -2

 .206-185 .121ص ،2 (،2للدراسات الإنسانية،. )
استراتٌجٌات  و دولتأثٌرها على الأمن القومً لل : الجرائم السٌبرانٌة و التهدٌدات .0202 .لامٌة ،طالة-3

 .62،ص 0 (4)  ،.معالم للدراسات القانونٌة و السٌاسٌة .مكافحتها
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نتج يوىو المصطمح الذي يصؼ تخميقًا بيف الإنساف والآلة السيبراني كممة مركبة ، 
مصطمح  يتميز  السيبرانيفالفضاء ، التقنية  عاليربط جسـ الإنساف بجياز متقدـ  وعن

بالقدرة عمى التواجد الافتراضي والتفاعؿ بيف الناس مف خلاؿ "الرموز والحقائؽ 
 1الاصطناعية" 

إحدى الجرائـ المعاصرة التي  السيبرانية ىيالجريمة ة  :السيبرانيالجريمة  -3
 سريعة؛حيث أنيا تتقدـ بوتيرة  المجتمع، الفرد وأمفأصبحت تمثؿ خطراَ عمى 

، 2ة  السيبرانيذ ىجماتيـ فيتن فيموف أحدث تقنيات الرقمية حيث يستخدـ المجر 
فاختمفت تعريفات مصطمح "القرصنة" عمى مر العقود ، فيذا المفيوـ يتعمؽ 

أنظمة المعمومات   إلىوف عمى وصوؿ غير مصرح بو بالأشخاص الذيف يحصم
ذلؾ شبكات الكمبيوتر. واقتحاـ نظامو  ،  حيث يعتبر تجاوز أذونات   فيبما 

 3الشبكة شكلًا مف أشكاؿ التعدي عمى الشخص الأخر.
مف مقطعيف ىما   Cyber Crimesأو الافتراضية  الإلكترونية  فتتكوف الجريمة

لوصؼ فكرة  الإلكترونية  ، ويستخدـ مصطمحCyberة الإلكتروني، و  Crimeالجريمة 
السموكيات والأفعاؿ  ييجزء مف الحاسب،أو عصر المعمومات ، أما الجريمة  ف

المخالفات التي ترتكب ضد الأفراد  ىي الإلكترونية  ،والجرائـ 4الخارجة عف القانوف
لمضحية بطريقة مباشرة أو  يأو عقم يبدافع الجريمة ولإيذاء سمعة الضحية أو أذى ماد

 5 الإنترنتمف  الاتصاؿغير مباشرة باستخداـ  شبكات 
                                                           

25th International Conference on Software  Kemmerer, R. A. (2003, May). Cybersecurity. In-1

715). IEEE.-(pp. 705 Engineering, 2003. Proceedings. 
،   32ع 2( ، انغطائى انؽجُطاَُخ ،انًغهخ الانكزطوَُخ انشبيهخ يزؼسزح انزرصصبد ، انؽؼىزَخ ،  يظ 3838ػطُخ ضواٌ )- 3

 1ص 

. Bloomsbury Publishing Encyclopedia of cybercrime McQuade III, S. C. (Ed.). (2008). -3

USA.p.12  

m, M. A. (2022). The Basic Concept of Cyber Goni, O., Ali, M. H., Alam, M. M., & Shamee-4

24.-(2), 161 ,Journal of Technology Innovations and Energy Crime. 

( ، انغطائى الانكزطوَُخ : انًفهىو والأؼجبة،  وضلخ ػهًُخ يُشىضح فً انًهزمً انؼهًً 3832يىؼً زَبة) - 5

 1الالهًُُخ وانسونُخ ، كهُخ انؼهىو الاؼزطارُغُخ ، ػًبٌ ، ص انغطائى انًؽزحسصخ  فً ظم انًزغُطاد وانزحىلاد 
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أفعاؿ وممارسات قد تكوف مستجدة عمى  ىي: ة  السيبرانيلمجريمة  يالمفيوم الإجرائ
ولكنيا خارج القانوف ، فمرتكبييا يتميزوف بمعرفتيـ الشديدة والميارية  يالسموؾ البشر 

 .  الإنترنتبالكمبيوتر وشبكة 
مفيوـ الأمف القومي مفيوـ يتسـ بالغموض لأنو يخضع  ديعالأمن القومي : -4

ظروؼ وعوامؿ خارجة وداخمية تؤثر عميو تأثيراً مباشراً ، فالأمف   إلىباستمرار 
الديف ىلاؿ "ىو مفيوـ شامؿ ، ليس مسألة حماية لمحدود  يره  عمبالقومي كما يعت

وحسب، ولا قضية إقامة ترسانة مف السلاح،أنو يجمع كؿ المتطمبات وغيرىا، فيو 
لتأميف كياف الدولة ضد  بكافة جوانبو  الاجتماعيقضية مجتمعية تشمؿ الكياف 

دافيا وغايتيا الأخطار التي تيددىا داخمياً وخارجياً،وتأميف مصالحيا وتحقيؽ أى
 1 القومية

وحماية المؤسسات  الإلكتروني،ىو حماية الفضاء  القومي:للأمن  يالمفيوم الإجرائ
ىذا  فيعميو الباحثة  اعتمدتالتي  ىو المفيوـمعتدى  أيبيانات ضد  وأيوالشركات 

 البحث.
 الدراسات السابقة :

 انعكاسات فية  : دراسة السيبراني: التيديدات الأمنية  يدراسة سمير بم -1
المقاومة  واستراتيجياتعمى الأمن القومي لمدول   ةالحرب الإلكتروني

،22232 
ة التي السيبرانيالتيديدات الأمنية  في طبيعةبحث إلى  الدراسةىدفت الدراسة: ىدف  

 السيبرانيتواجو المنظومات المعموماتية لمدوؿ، وذلؾ مف خلاؿ التطرؽ لمفاىيـ الأمف 
                                                           

1
يغهخ انسضاؼبد  (. اضرجبطبد الأيٍ انًؼهىيبرٍ ثبلأيٍ انمىيٍ،3838أثى ؼؼىز، ، و ػجبغ طبهط. ) - 

 هبٍَ يطط يُصىض 221 - 204،  3، ع2انحمىلُخ، يظ
3

فً اَؼكبؼبد انحطة الانكزطوَُخ ػهً الأيٍ ( ، انزهسَساد الأيُُخ انؽُجطاَُخ : زضاؼخ 3832ثهً ؼًُط_.) - 

 101،ص  3(0انمىيٍ نهسول وئؼزطارُغُبد انًمبويخ  ، يغهخ انطؼبنخ نهسضاؼبد وانجحىس الاَؽبَُخ )
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ستراتيجيات الوطنية والدولية التي عممت عمييا الدوؿ والحكومات وخصائصو، والا
 .السيبرانيأمنيا  لمحرب الإلكترونية لتحقيؽبيدؼ التصدي 

 فيومنيج دراسة الحالة  يالتحميم فياستخدمت الدراسة منيج الوصمنيجية الدراسة :
كما استخدمت  المؤثرة،وعلاقتيا بالعوامؿ الأوضاع الراىنة مف حيث خصائصيا دراسة 

الاستراتيجيات  والدولييف لدراسةالدراسة أداة المقابمة بمقابمة عدد مف الخبراء القانونييف 
 السيبرانية.لمحرب  التصديالدولية التي عممت عمييا الحكومات بيدؼ 

 نتائج الدراسة :
و يفقياـ المجتمع الدولي بما   إلىة السيبرانيأدت شمولية التيديدات الأمنية  -

بتكار لا الدوؿ والحكومات والمنظمات المختمفة، بالتعاوف وتنسيؽ الجيود
 ميكانيزمات مضادة مف أجؿ التصدي للانعكاسات السمبية المصاحبة لمحرب

 .الإلكترونية 
وثيقاً بالأمف  ارتباطادولة يرتبط  يأكدت الدراسة أف الأمف القومي لأ  -

مختمؼ التيديدات التي يطرحيا التطور  إلىليا وذلؾ يرجع  يالمعمومات
 .يالتكنولوج

رية وتدميرىا عسكسرقة المعمومات والبيانات ال فية  تتمثؿ السيبرانيف الجريمة إ -
 بعض الأحياف إف تتطمب الأمر. في

مكافحتيا: مواجية  وآلياتة  السيبرانينور اليدى  ،الجريمة  يدراسة قاد  -2
 22231السيبرانيتحديات الأمن 

مف بيف  باعتبارىاة السيبرانيدارسة موضوع الجريمة  إلىالدراسة ىدفت : الدراسةىدف 
الثورة التكنولوجية  وانتشارمع ظيور  المواضيع القانونية الحديثة التي ظيرت تزامناً 

ة والإدارية. الاجتماعيقتصادية و كبيرة عمى جميع مناحي الحياة الا التي أثرت وبدرجة
                                                           

1
(  ،انغطًَخ انؽجُطاَُخ وئنىبد يكبفحزهب: يىاعهخ رحسَبد الأيٍ انؽجُطاًَ، انًغهخ 3832َىض انهسي لبزضي ) - 

 231،ص  1، ع  0ىو انؽُبؼُخ ، يظ انغعائطَخ نهحمىق وانؼه
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أنيا مف بيف  باعتبارىاة السيبرانيا لطابع الخصوصية التي تتميز بيا الجرائـ ونظرً 
 القضاء.ثباتيا أماـ ا  كتشافيا و االجرائـ التي يصعب 
أداة تحميؿ  المضموف باستخداـاستخدمت الدراسة منيج تحميؿ منيجية الدراسة :
شكاليتياالأوضاع الراىنة مف حيث خصائصيا  المضموف لدراسة وعلاقتيا بالعوامؿ  وا 

 ةكما استخدمت الدراسة أداة تحميؿ المضموف لبعض الاستراتيجيات القانوني المؤثرة،
 الإلكترونية. لمحرب التصديالتي عممت عمييا الحكومات بيدؼ 

كتشافيا ايصعب  السيبرانية بأنياأكدت نتائج الدراسة أنو تتميز الجريمة  نتائج الدراسة:
ثباتيا أماـ القضاء، كما أنيا مف الجرائـ العابرة لمحدود لاتعترؼ بالحدود الزمانية  وا 

 والمكانية. 
فيناؾ مف يطمؽ  السيبرانية،أكدت الدراسة أنو لاتوجد تسمية موحدة لمجريمة  -

خروف يطمقوف عمييا بانيا الجريمة التي تتـ عبر آو  الإلكترونية، عمييا الجريمة
 الإنترنت.

جرائياَ  ليأكدت الدراسة أنو لابد مف تعزيز عنصر التعاوف الدو  -  فيقضائياً وا 
 المعموماتية.مجاؿ مكافحة الجرائـ 

المخاطر  –ة  السيبرانيحسين وسمر محمود، الحروب  يدراسة ربيع -3
 22221 يوالخارج يالدول السيبرانيتحقيق الأمن  واستراتيجيات

ة كأحدث شكؿ مف السيبرانيتحديد مفيوـ الحرب   إلىالدراسة ىدفت :  ىدف الدراسة
الذي أصبح مصدر تيديد  :السيبرانيأشكاؿ الحروب القائمة بيف الدوؿ داخؿ الفضاء 

فعمي لأمف الدوؿ و المجتمعات بصفة مشتركة و منفردة ، مف خلاؿ إتاحتو لكؿ 
  إلىفة ضد أي كاف دوف تمييز ، بالإضا الإلكترونيالأعماؿ العدائية ذات الطابع 

                                                           
1

(، انحطوة انؽجُطاَُخ : انًربطط وئؼزطارُغُبد رحمُك الأيٍ انؽجُطاًَ 3833حؽٍُ ضثُؼً   وأذطوٌ ) - 

 123 ، ص33،ع 2انسونً وانربضعً، انًغهخ انغعائطَخ نلأيٍ الاَؽبًَ ،يظ 
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إرساء قواعد تحقؽ وتحافظ عمى الأمف   إلىالجيود الدولية التي تسعى   إلىالتطرؽ 
 .العالمي باعتباره إرثا مشتركاً  السيبراني

مد اعتوالاستقرائي،و  يالتحميم في:استخدمت الدراسة منيج الوصمنيجية الدراسة 
بيانات الو المعمومات   وجمعبالظاىرة، عمى مراجعة الأدبيات النظرية المتعمقة  افالباحث

  إلى ماوتحميؿ ىذه المعمومات، التي توصمي تيادراسب اقامظاىرة ثّـ الدقيقة جداً عف ال
 .تفسيرات دقيقة وحموؿ منطقية

 :نتائج الدراسة 
 الاستراتيجيةىو أحد العناصر  السيبرانيأف الفضاء   إلىتوصمت الدراسة  -

 مجاؿ تحقيؽ لأمف القومي نظراً لحجـ التيديدات التي يحتوييا  فيالتي تعتمد 
مراحميا الأولى وصورىا  فية  السيبرانيكما توصمت الدراسة أف الحروب  -

أكثر  حدة وخطورة مستقبلًا متعمؽ ذلؾ بدرجة  إلىالبسيطة ، يمكف أف تأوؿ 
 النظـ المعموماتية . إلييا ستؤوؿالتطور التي 

أنو أغمب الدوؿ العظمى أصبحت الدوؿ أيضاً راسة توصمت نتائج الدكما  -
ىذا  فيلا نجد ليا أثراً   عكس الدوؿ النامية يالعالم مجاؿ فيالمسيطرة 
 المجاؿ.

والأمن القومي في نيجيريا  الإلكترونية  توب شولا أكينيتون ،الفقر والجرائم دراسة-4
22211

 

وتأثيرىا عمى  الإلكترونية  لمجرائـة الاجتماعيالتعرؼ عمى الأبعاد إلى  ىدفت الدراسة
عمى عينة مف  الاجتماعيسة منيج المسح ، استخدمت الدرا يالنيجير  ميالأمف القو 
 عاماً. 35-25مفردة مف سف  355بمغ عددىـ   النيجيريالشباب 

                                                           
Security in Akinyetun, T. S. (2021). Poverty, Cybercrime and National -1

109.-(2),p 861 ,Journal of Contemporary Sociological Issues Nigeria. 
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ة في نيجيريا، وأف السيبرانيلفقر ىو المحرؾ الرئيسي لمجرائـ أف  ا إلىوتوصمت الدراسة 
ويظير أنو مع انتشار الفقر  ،ا للأمف القوميا خطيرً ة تشكؿ تيديدً السيبرانيالجرائـ 

،  الإلكترونية  الجريمة إلىوالحرماف وعدـ المساواة، يمجأ العديد مف الشباب النيجيري 
تقوض الأمف القومي مف خلاؿ تعريض الأفراد لمعنؼ   الإلكترونية  كما أف الجرائـ

 .والتلاعب الإلكترونية  والمطاردة الإلكترونيوالتجسس 
: تصاعد مخاطر الجرائم فيروسيدراسة نورتون روز فولبريت ، الانتشار ال-5

 22221، 19-د فيظل جائحة كو  فية   السيبراني
وىو كيؼ تسبب وباء  الآتيجابة عمى التساؤؿ الإ إلى الدراسة ىدفتىدف الدراسة : 

الاحتياؿ كتعرض الشركات لمزيد مف المخاطر  كعمميات   في  19-مثؿ كوفيد 
 .  الاحتيالي، والسموؾ  الإلكترونية  ،  واليجمات الإلكتروني

، باستخداـ  أداة الاجتماعي: استخدمت الدراسة  منيج المسح  منيجية الدراسة 
 السيبرانيمف بعض الشركات التي تعرضت لميجوـ  فيالاستبياف عمى عينة مف موظ

 19ظؿ جائحة كوفيد  في
 أن :  إلىنتائج الدراسة : توصمت نتائج الدراسة 

 الإلكترونية  يميلاتة  تزداد بشكؿ مباشر عف طريؽ الإالسيبرانيأف الجريمة  -
روسات التي فيالوىمية التي  تحمؿ بعض ال الإيميلاترساؿ بعض إوذلؾ ب

 . الاختراؽتساعد عمى 
توقفت التعاملات المادية المباشرة وأصبحت عف  19أنو نتيجة جائحة كوفيد  -

بعض أنظمة  اختراؽمما ساعد  بعض المخترقيف عمى  الإنترنتطريؽ 
 ستيلاء عمى أمواليا.للاالشركات 

                                                           
1- NORTON ROSE FULBRIGHT . (2020) .Going Viral: Heightened Cyber and 

.p1:8Norton Rose Fulbright, 19 Pandemic.-Corporate Crime Risks in the COVID 
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 الاختراؽظيرت بعض البرامج تساعد عمى أنو إلى توصمت الدراسة أيضاً  -
بيانات العملاء بكؿ   إلىرقيف الوصوؿ مثؿ برامج الفدية والتي ساعدت المحت

 سيولة .
ة  والأمن السيبرانيكتوريا آن ريتشاردسون ، الجريمة  في  فيدراسة أو -6

 22151القومي : نيوزيمندا نموذجاَ،
والأمف   ةالجريمة الإلكترونيىدفت الدراسة التعرؼ عمى العلاقة بيف  ىدف الدراسة :

القومي  التي أصبحت تتزايد مع تقدـ التكنولوجيا ، خصوصاً  أنيا أصبحت المشكمة 
الرئيسية لمقرف الحادي والعشريف ، وكذلؾ التعرؼ عمى التحديات المتعمقة بالإبلاغ 

 .الإلكترونية  والمقاضاة الجنائية لمجرائـ المتعمقة بالجرائـ
داـ  منيج دراسة الحالة عمى حالتيف تعرضت الدراسة أداة المقابمة باستخ استخدمت  

لشركة الاتصالات الوطنية النيوزيمندية  الإلكترونيالنظاـ  اختراؽليـ دولة نيوزيمندا وىـ 
 . ي، وكذلؾ موقع الويب الخاص بالبرلماف النيوزيمند

 : أنو  إلىتوصمت نتائج الدراسة  
أمة ، بؿ أصبح  أيىو الطريؽ الوحيد لتقويض  العسكريلـ يعد اليجوـ  -

دولة  أي، وأقؿ تكمفة  ، ولايعرض   يبديؿ لميجوـ العسكر  الإلكترونياليجوـ 
 أرواح مواطنيو . فيلمخسائر 

 متزايد،القومي سائدة بشكؿ  الإلكترونية والأمف أصبحت الصمة بيف الجريمة -
زعاج للأفراد  حيث طورت التكنولوجيا القدرة الجنائية عمى إحداث ضرر وا 
وكذلؾ لمبنية التحتية الحيوية للأمة مف خلاؿ تقويض أدواتيا الحيوية واليجوـ 

 مؤسسة. الإلكترونية لأيالأنظمة عمى 

                                                           
Gilmour, N. (2015). Cybercrime and national security: A New Richardson, S. V. A., & -1

70.-(1), 511 ,The European Review of Organised Crime (EROC) Zealand perspective.  
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 ةالاستراتيجينيوزيمندا ، اعتمدت نيوزيمندا  السيبرانية فيمع زيادة الجرائـ  -
دخاؿ تشريعات وطنية عمى القانوف 2511عاـ  السيبرانيللأمف  الوطنية  ، وا 
 مرتكب لمثؿ ىذه الأفعاؿ. أيلمحاسبة  يالنيوزيمند

 رؤية نقدية لمدراسات السابقة :
لا يوجد إطار نظري شامؿ يساعد الباحثيف في توصيؼ وتفسير تأثير  -

عمى تقديـ نتائج  الجريمة السيبرانية عمى الأمف القومي ، وبالتالي فقدت قدرتيا
 .و تفسيرات شاممة ودقيقة حوؿ تأثير الجريمة السيبرانية عمى الأمف القومي

عدـ التركيز بشكؿ كافي عمى التدابير الوقائية  والحماية: حيث ركزت بعض  -
الدراسات عمى وصؼ الجريمة السيبرانية وتأثيرىا عمى الأمف القومي ، ولـ 

يمكف اتخاذىا لمحد مف الجريمة  ية التتركز عمى التدابير الوقائية والحماي
 السيبرانية وتعزيز الأمف القومي.

عدـ توافر بيانات كافية : حيث كاف مف الصعوبة الوصوؿ إلي بيانات كافية  -
وموثوقة حوؿ الجرائـ السيبرانية وتأثيرىا عمى الأمف القومي ، لأنو عادة توجد 

نظاـ فعاؿ لجمع البيانات  قيود فى التمبيغ عف الجرائـ السيبرانية، ولايوجد
 الكافية حوؿ مثؿ ىذه الجرائـ .

قمة تمثيؿ  د إنحياز لمعينة المستخدمة فى بعض الدراسات ، مما أدى إلىيوج -
لمعينة ، أو خصب العينة فى التيديدات السيبرانية التي تؤثر عمى الأمف 
 القومي ، وذلؾ بسبب وجود قيود وصعوبة فى الوصوؿ إلي بيانات حقيقة أو

 عينات ممثمة .
قمة المصداقية والدقة : عانت بعض الدراسات السابقة فى  حمع البيانات  -

وتمثمييا وتحميميا ، حيث كاف ىناؾ نقص فى تعريؼ نظاؽ الجربمة السيبرانية 
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دراسة بشكؿ صحيح مما أثر عمى استتناجات صحة النتائج مثؿ دراسة)
 .(نورتون روز فولبريت

 نظريات الدراسة :
ظرية ن دتع   ة السيبرانيالجريمة  أركان وأبعادلتحميل  تشكيل البنيةنظرية - -1

   محاولة لمتوفيؽ بيف البنية والفعؿ في فيـ  التشكيؿ البنائي لدى أنتوني جيدنز
أف البناءات الاجتماعية تتأسس مف خلاؿ الفعؿ  ، حيث  المجتمع الإنساني

أىمية بالغة في تشكيؿ البنية  الاجتماعيأف لمفعؿ  يؤمف جيدنزف البشرى،
شكؿ الأفعاؿ  ة في تغييرالاجتماعية، كما يعترؼ بالمقابؿ بدور البنية الاجتماعي

عادة إنتاجيا، فالأفراد يكونوف المجتمعات والمجتمعات بالمقابؿ  ،والممارسات وا 
 ،المنتظمة عبر الزماف والمكاف ةالاجتماعيخلاؿ الممارسات  تعيد إنتاج الأفراد مف

ة الاجتماعيضرورة الإقرار بأننا نحف الذيف ننشط في صياغة البنية لابد مف ف
عادة ا مف خلاؿ التفكير والسموؾ البشري، وىذا يعني أف صياغتيا في آف معً  وا 

وتعد فكرة النتائج غير  ،من التباين والتشكيل مرةالمجتمعات الإنسانية في حالة مست

إحدى ركائز مدخؿ جيدنز، ويقصد بذلؾ أف أفعاؿ الناس ليا نتائج المقصودة 
مقصودة بصفة مستمرة. وىذه النتائج تصبح شروط تمؾ الشروط غير معروفة 

دوف جيود السيطرة عمييا. ومع ذلؾ  وتحوؿ تمؾ الشروطغذية مرتدة، وتلمفعؿ 
 صودةيبذؿ الفاعموف قصارى جيدىـ بصفة مستمرة لوضع تمؾ النتائج غير المق

 1.تحت السيطرة
 الإنسانيةالعموـ  فيبتغيرات متلاحقة ، حتى وقؼ المتخصصوف  يمر  اليوـفالعالـ   

أماـ ىذه التغيرات وقفات متأنية لأنيـ يدركوف مدى تأثيرىا عمى ثقافة المجتمع 
وأصبحوا يطمقوف عمى ىذه التغيرات مسميات باسـ " عالـ عدـ " " مجتمع المخاطر" " 

                                                           
1

( َظطَخ انزشكُم انجُبئٍ نسي أَزىٍَ عُسَع )يحبونخ نهزىفُك ثٍُ انجُُخ وانفؼم فٍ 3838يحًس حؽبو انسٍَ ) - 

 51-29، ص ص, .(7)4يغهخ انؼهىو الإَؽبَُخ و الإعزًبػُخ.( 8َمسَخ –الإَؽبٍَ( زضاؼخ رحهُهُخ  فهى انًغزًغ
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ما يعرؼ بجيؿ المنصة ،وىو  في، ونتج عف ىذه التغييرات  الفوضىإمبرطورية 
 . الافتراضيسمسة تطور المجتمع  فيالمصطمح الأكثر حداثة 

فرضية أساسية مفادىا أف مفيوـ  الثقافة_الرقمية ذلؾ المجتمع الذى ينطمؽ مف  
عمى أنو يتشكؿ مف الممارسات  إليويستخدـ بدقة، فالعديد ينظر  لا  الحاليبالشكؿ 

، إلا أف ىذه المفاىيـ تُحمؿ الاجتماعيالتي يقوـ بيا الأفراد عبر وسائؿ التواصؿ 
العالـ الرقمي، وىو   في، فالحقيقة لا توجد ثقافة رقمية واحدة تستوعبوالثقافة ما لا 

ظؿ   فيفيـ ثقافة الشباب المصري   فيالمدخؿ الذي يعتمد عميو التحميؿ الراىف 
 1.الثقافة الرقمية مف منظور أنيا ثقافة واحدة  إلىالعالـ الرقمي، فلا يمكف أف ننظر 

ـ وتبدأ الذات الوىمية بالتضخ الافتراضيةيا الفرد شخصيتو تمؾ الثقافة التي يتقمص في 
تمؾ الشخصية يستخدـ الأنساف لغة الفرانكو وىو   في، و  عمى حساب الذات الحقيقية

المغة القومية لمبلاد مما يؤثر عمى أمنيا  ىيالأمر الذى ينذر باختفاء المغة العربية و 
واختفاء اليوية  ،   وتتمثؿ مخاطر  الانتماءوىو مؤشر عمى ضعؼ  الاجتماعي
  الحاليالوقت  فيمنتشرة  أصبحتالمخدرات الرقمية  التي  فيأيضاً  السيبرانيالفضاء 

للأفكار  السيبرانيالتي تؤثر عمى الذبذبات الطبيعية لمدماغ ، كما يسمح الفضاء 
صور متعددة وماكرة ، بحيث  فيوالمعتقدات المتطرفة سواء دينية أو سياسية بالانتشار 

 براثف ىذه فييتـ الترويج ليا عبر بعض المواقع التي يرتادىا الشباب ، مما يوقعيـ 
بحيث   فيوالثقا يالأفكار اليدامة لبناء المجتمع  ، وتصبح جزء مف مكونيـ الفكر 

كذلؾ    السيبرانيمف مخاطر الفضاء  ويأتيسموؾ معادٍ لممجتمع ،  إلىيتوجو سموكيـ 
،  الإلكترونية  حيث اليجوـ عمى الحسابات والمواقع الإلكتروني الإرىابظاىرة  يتنام

ىجمات تيدد حسابات الأفراد والشركات، وتصبح بياناتيـ  ىيوالأنظمة المعموماتية  و 

                                                           
1

( ،  انزحىلاد انمًُُخ وانضمبفُخ فً انًغزًغ ..ئنً أٍَ ؟ ، رحطَط ويطاعؼخ شُطٍَ 3832ظاَس أحًس )- 

 21عبثط ، يكزجخ الأؼكُسضَخ يطكع انسضاؼبد الأؼزطارُغُخ ، ص
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ة الاجتماعيعرضة لمتسريب والتيديد والتلاعب مما يؤثر عمى أمنيـ وسلامتيـ 
والأسرية والٌاقتصادية مما يوضع السلامة الأمنية لمبلاد  عمى المحؾ ، ويصؿ مخاطر 

يشوف تجارب حية ذروتو عندما يطمع الشباب عمى ويعا  إلى السيبرانيالفضاء 
  1الأخريف مما يؤثر سمباً عمييـ وىو مؤشر عمى تصدير أزمة ثقة   . للانتحار

، ولكف   بؿ تشكمو اجتماعيفعؿ  ىفحسب نظرية جيدنز أف البنية ليست معوؽ لأ 
إنتاج البنية ، حيث يقوـ الفاعموف مف  في أساسيباعتبار أف الفاعؿ مشارؾ بشكؿ 

ما والمستمرة والمكررة  نتيجة إحساسيـ  بأف العالـ باؽٍ عمى  ةالروتينيخلاؿ أنشطتيـ 
فكؿ تمؾ  يعميو ،وأف الأمور تسير بيذا الشكؿ نتيجة إحساسيـ بالأمف الوجود وى

تقوـ البنية بتشكيميـ،لأننا الناس يتصرفوف  البنية وكذلؾتشكيؿ  فيالممارسات تساىـ 
لو دلالاتو الثقافية  يلـ اجتماععا فينيـ يعيشوف إوفؽ أنماط سموكية منتظمة حيث 

 2ة.الاجتماعيوظواىره 
 تنطمق منيا نظرية تشكيل البنية عند جيدنز: التيضوء ذلك ىذه المقولات  فيو 

أف  يؤمف جيدنزف أف البناءات الاجتماعية تتأسس مف خلاؿ الفعؿ البشرى، -
 .ةالاجتماعيأىمية بالغة في تشكيؿ البنية  الاجتماعيلمفعؿ 

بؿ تشكمو ، ولكف باعتبار أف  يليست معوؽ لأى فعؿ اجتماعأف البنية  -
 إنتاج البنية. في يالفاعؿ مشارؾ بشكؿ أساس

وتأثيرىا عمى بناء المجتمع والأمف   السيبرانيومما سبؽ نرى أف سمبيات المجتمع   
 ليا ، فالمحتويات غير المشروعة  يالقيم ى المستو  يتدنػػػػػ  فيالقومي لمبلاد تتمثؿ 

وعمى ارتفاع نسبة الممارسات الإجرامية ،الشباب عمى أخلاقيات  يتأثير سمب

                                                           
1

انًغهخ انزطثىَخ،  .(. يربطط انًغزًغ الافزطاضٍ ػهً الأثُبء: زضاؼخ َمسَخ3811انصغُط، أحًس حؽٍُ. ) - 

 68 - 57، ص ص 20ط

انفطضُبد  -انًفبهُى  -(. َظطَخ انزشكُم انجُبئٍ نسي أَزىٍَ عُسَع: انؽُبق 3832حؽٍُ، ضايٍ يحًس. ) - 3

 203،ص  22، عيغهخ كهُخ اِزاة وانؼهىو الإَؽبَُخ .الأؼبؼُخ
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وعميو لا  ف القومي،قضايا تمس الأمو ، للإرىاب والأفكار المتطرفةكالإباحية، والترويج 
ىذه  ، قادر عمى التعامؿ معيرانبلمخاطر الفضاء السي مدرؾ بد مف بناء مجتمع 

ف تترتب عمى التعرض لسلامة الأفراد لمعواقب التي يمكف أومدرؾ  رالمخاط
 .بالبلاد والمؤسسات

باسـ الأمف، حتى  يحدث ءشيفجر التاريخ كاف كؿ نذ م  :نظرية مجتمع المخاطر-2
 مف أجؿ الإنساف تتحقؽومنيا القنبمة النووية، كانت  المغامرات التكنولوجية الكبرى،

 دىذه المنطقة التي تع -الأسرةمورسالعنؼ مف أجؿ مناخ آمف، حتى ما فكثيراً  ،وأمنو
الخطاب ،ف وشدة نواع العنؼ الرمزي قساوةأكثر أبأفرادىا  حيطي، وأماناً  الأكثر أمنا

 وأصبح  سمعة استيلاكيةك يروج لو  المخاطر أصبح خبزا يومياً  مجتمع فيالأمني 
 1أساس أنو مصدر راحة وسعادة.  عمى  للإنسافيقدـ 

 ؿالمستقببأف   اقتنعوافخطاب المخاطر العابر لمقارات غير مف سموكيات الأفراد الذيف  
أصبح غير واضح ، وممئ بالتحديات التي تأتى مف الأنساف لأخيو الأنساف نتيجة 
العدواف البشرى والذى أطمؽ عميو توامس ىوبس " زمف الحرب الكؿ ضد الكؿ "، حيث 

 يوالسياس يالخطاب الأمن فيأصبح مؤشر حساسية المخاطر يحتؿ مكانة أساسية 
صبح العالـ يعيش حالة مف الخوؼ والقمؽ جميع أنحاء العالـ ، فأ فيلعديد مف الدوؿ 

 2مف بمايسمى مف مخاطر المدينة ، والمجتمع اليش .
ة حينما تترؾ لفترة مف الزمف دوؿ حؿ ، ذلؾ مف شأنو يجعؿ الاجتماعيفالمشكلات    

 مشكلات أخرى تطفو عمى سطح المجتمع ، ومف ثـ تعمؿ ىذه المشكلات عمى

                                                           
1

( ، رؽبؤلاد حىل صُبػخ الأيٍ وانزهسَسفً يغزًغ انًربطط،يغهخ انسضاؼبد 3812انجىػعَعي يحؽٍ )- 

 32انًانىخ وانًصطفُخ ، الأكبزًَُخ انؼطثُخ نهؼهىو انًانىخ وانًصطفُخ ، يطكع انجحىس انًانىخ وانًصطفُخ ، يظ 

 1، ص  3،ع 
3

رحضط انًربطط، يغهخ عُم نهؼهىو الاَؽبَُخ  –فىثُب  –( ،يغزًغ انًربطط 3831انحؽٍ اَذ انحؽٍ ) - 

 2،ص 22والاعزًبػُخ ، يطكع عُم انجحش انؼهًً ،  ع 
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ؿ ذلؾ عمى خطورة اجتماعية عمى الأمف عم فياستقرار وتماسؾ  المجتمع  ، 
 1لمبلاد الإنساني

وتكنولوجيا  مصدرىا العولمة المجتمع يعتبر فيالتي حدثت  التغيراتفمعظـ   
عجزت منظومات القيـ المجتمعية الضامنة  حيث  -تأثيرذلؾ لو  الاتصاؿ، ولقد كاف

 ، التكنولوجييرتكبو الفرد بسبب التقدـ  يتطرؼ أو سموؾ إجرام أي  احتواءللأمف عف 
ة أولريش بيؾ عف مجتمع نظري  فيمح ىاـ طلممخاطرة وىو مص  فيفالإدراؾ الثقا
لممخاطر التي تواجيو  أف لكؿ مجتمع نظرتو وتقييمويقصد بيذا المصطمح  المخاطر و

 ر، فقد تكوف بعض المخاطر عند بعضطوكذا الدرجة التي يمنحيا كؿ مجتمع لمخ
حات صطمم عف مجتمع المخاطر أنو تمخض حيث  ،المجتمعات كبيرة وصعبة 

ما ذلؾ المجتمع الذى أوقع عمى البلاد  ،ميقالر  حديثة، كمجتمع المعمومات، والمجتمع
المشتركة واليدؼ مف  ذلؾ ىو كيؼ أف المجتمعات  الاحترازية المسؤولية ىيسم

المجتمع  فيالثقافية لكؿ  فرد  لياتالمسؤو الحديثة تقاطع مخاطر التكنولوجيا وتحديد 
 أيقرار بشأف سموؾ أو قانوف يحقؽ التغمب عمى  اتخاذومؤسساتو حتى يمكف 

عمى  الرقميممكف يحدث بسبب انعكاسية التحديث التي فرضيا المجتمع  اضطراب
الأفراد ، فمظاىر انعكاسية التحديث وماتحممو الثورة الرقمية  يؤثر عمى الخصوصية 

لأى ظاىرة  يولوجيسو فالتحميؿ الس،مقتؿ  فية الاجتماعية للأفراد وضرب لميوية فيالثقا
حيث أف ،2و الظاىرة فيالتي تتواجد  الاجتماع والثقافيلابد أف ينبع مف السياؽ 

 انعكاسالمخاطر تعتمد عمى القرارات  التي يتـ إنتاجيا صناعيًا، وبيذا المعنى فيي 
 3لمنظـ السياسية .

                                                           
1

 3، ص 132، ع  12(، انًربطط الاعزًبػُخ ، انًؼهس انؼطثً نهزرطُظ،  ، انكىَذ ، يظ 3812أحًس فُصم )- 
3

( ، صًضلاد انًربطط ثٍُ انزطاس انؽىؼُىنىعٍ وانرهفُخ انضمبفُخ،يغهخ آفبق نهجحىس 3832يطاثظ أحلاو ) - 

 282-221، ص  ص1، ع 2وانسضاؼبد، انًطكع انغبيؼً انًمبوو انشُد أيىز ثٍ يرزبض ئَهُعي ، يظ 

(Vol. 17). sage.p.128 Risk society: Towards a new modernity Beck, U. (1992).-3 
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ومما سبؽ نرى أف الأمف القومي  لمبلاد يشيد مخاطر عديدة نتيجة الثورة الرقمية التي  
 والاستيلاءللأفراد  فيةيشيدىا المجتمع مف خلاؿ عدـ الحفاظ عمى الخصوصية الثقا

عمى بعض  المعمومات الرقمية لممؤسسات والأفراد ، فتستخدـ الثورة الرقمية مف قبيؿ 
ة وتشخصييا والدفاع عف حقوؽ الاجتماعيالمشكلات  لتتبع الاصطناعيالذكاء 

الأنساف، إلا أنو يمكف أيضاً استخداـ ىذه التكنولوجيا لانتياؾ ىذه الحقوؽ ،فنشأت 
دراسة المخاطر مف الاحتياجات العممية لممجتمعات الصناعية لتنظيـ التكنولوجيا 

 1وحماية مواطنييا مف المخاطر الطبيعية والتكنولوجية.
لقد تعرض المجتمع الإنساني  ة :السيبرانيوأنواع الجريمة  السيبرانيلأمن ماىية ا

طواؿ السنوات الماضية لممخاطر نتيجة لعممية التحديث التي عممت عمى تغير 
ة، كما أف النظرة المستقبمية لمعمـ والتكنولوجيا غير الاجتماعينظمة الاقتصادية و الأ

متناقضة حوؿ وجود المخاطر المعاصرة وتركز عمى مستقرة فكثيرا ما تنجـ عنيا معرفة 
الدراسة والتحميؿ لتمؾ لابد مف ،ف دراسة المخاطر الناتجة عف التيديدات التكنولوجية

 أبعادلو  لأمف القومي لأي دولة لأف ا،لمبلاد   القوميالأمف  ديفواستنباط ما ي مفاىيـ ال
 :ممتدة عبر الحدود الدولية والقارية

ىو  كؿ الممارسات التقنية التي تقوـ بحماية الشبكات : انسيثزاَييٍ ياهيح الأ--1 
ومع  الإلكترونية  ات أو اليجماتالاختراقوالأجيزة والمعمومات مف أي نوع مف أنواع 

أصبح مف الضروري أف تتطور كذلؾ  الإلكترونية  واليجمات الاختراؽتطور طرؽ 
  2وسائؿ الحماية ضد ىذه اليجمات.

                                                           
1- Traulsen, Janine & Bissell, Paul. (2010). (7) The risk society. International Journal 

of Pharmacy Practice. 11. P. 251 - 258 

Salih, Azar & Abdulrazzaq, Maiwan. (2023). Cyber security: performance analysis  -2

onesian Journal of Electrical and challenges for cyber attacks detection. Ind

Engineering and Computer Science. 31. p1763.. 
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 عديدة في الحصوؿأشكاؿ  ةالاجتماعيتستخدـ اليندسة  :ةالسيبرانينواع الجرائم أ-2
عمى استغلاؿ  الأساليبتعتمد ىذه  الشخصية، كماعمى المعمومات الحساسة والبيانات 

 الأشخاص الاختلافاتيظير  ـ، وقدة للأفراد والتلاعب بيالاجتماعيالجوانب النفسية و 
ويرتكبوف  ،المادي في العالـمع سموكيـ  السيبراني بالمقارنةالفضاء  فيبيف سموكيـ 

 أنواع ومف بيف  ، الحيِّز المادي بحكـ وضعيـ ومكانتيـ  فييرتكبوىا  بعض الجرائـ ما
 : ةالسيبرانيارتكاب الجرائـ   فية الشائعة الاجتماعياليندسة 

 اتعممي مف المستيدؼ عمىتقع  مادية أضرار  تتـ مف خلاؿ :المادية الجريمة-أ
  الآلي الصرؼ ماكينات عمى كالاستيلاء لكترونيةالإ السرقةتتـ ومنيا  التي النصب
نشاءو  والبنوؾ،  البريدية الرسائؿو  الكبرى، البنوؾ أحد لموقع مماثمة نترنتإ صفحة ا 
 الخارج مف الأمواؿ تحرير  في المساىمة طمب بخصوص  مجيولة مصادر مف الواردة

 1.المبمغ مف بنسبة الوعد مع
 لو ونسبتيا الفكرية الحقوؽ عمى المجرـ استيلاء خلاؿ مف تتـ :الثقافية الجريمة -ب

 الشركات إحدى لبرامج نسخ خلاؿ مف البرمجيات قرصنة مثؿ الضحية موافقة بدوف
 الفضائية القنوات عمى التعدي وكذا أقؿ، بسعر لمناس وبيعيا أسطوانات عمى العالمية

 والأدبية. العممية المؤلفات نسخ لجريمة بالإضافة
 وبث تصالاتالا الإرىابية المجموعات تستخدـ :الاقتصادية السياسية الجريمة-ج
 وسرقة الحساسة المواقع عمى الاستيلاء مع الأمواؿ بعض وتحويؿ مغموطة،ال خبارالأ

 2.الشباب بيف الخاطئة الأفكارو   الفيروساتنشر و  المعمومات

                                                           
1- Osman  Goni, Md.  Haidar Ali,  Showrov, Md. Mahbub Alam, & Md. Abu 

Shameem. (2022). The Basic Concept of Cyber Crime. Journal of Technology 

Innovations and Energy, 1(2),p 29 

(. اَؼكبؼبد انغطًَخ انؽُجطاَُخ ػهً انجُئخ انطلًُخ: زضاؼخ فٍ ئنىبد 3831عبة الله، حكًُخ. ) -2

  649، ص  2، ع22، يظ1حىنُبد عبيؼخ انغعائط  .واؼزطارُغُبد يكبفحزهب
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 التي الجرائـ مف أىـ ىيو والاستدراج ، والتغرير الابتزاز تشمؿ :الجنسية الجريمة-د
 التطبيقات التكنولوجية انتشار نتيجة كانت الرقمية البيئة  في كبير بشكؿ انتشرت
 أوجد الجديدة الآليات ىذه مع الإنساف فتفاعؿ الإنساني، لمبعد بالإضافة المختمفة
 التكنولوجيات استخداـ عمى الكبير الإقباؿف قبؿ مف معروفة تكف لـ وجرائـ مشكلات
 الرقمية البيئة تميز مظاىر لبروز أدى خاص بشكؿ الإنترنت و عاـ بشكؿ الحديثة
 1.والاقتصادية والسياسية والإعلامية والاجتماعية الفكرية التحديات منيا

وأصبح الفضاء  الإنترنتشبكة  انتشارمع  :ةالسيبراني الجريمةسباب انتشار أ
 أجيزة المخابرات كؿ دولة عميو، أصبحتلبعض الدوؿ مف الصعب السيطرة  السيبراني

ىا والسيطرة  فيالدولية بواسطة التغمغؿ  في حروبياىذه الشبكات  لاستغلاؿ تسعى
 العدو رغبةيا لإخضاع دولة فيأو إتلافيا أو التحكـ  نفي البيانات عمييا أو تعطيميا أو
 الأسباب تشمؿ خريف أو غيرىا مف الفرد التشيير بالآ

الجريمة  مرتكبيتحديد ىوية  السيبرانيالفضاء  فييصعب  : أولًا: الدوافع السياسية
مف  عاليةذا ما اتسمت بدرجة إ، وبخاصة الإلكترونية  غمب اليجماتأ  في  ة السيبراني

 مرتكبي ، زادت صعوبة تحديد ىويةالإلكترونيزادت درجة تعقيد اليجوـ  التعقيد. فكمما
يا إليف كافة الدوؿ التي وجيت أنجد  لؾلذ ، ، و تحديد الدوافع الكامنة وراءهالجريمة 

حالتي استونيا و جورجيا، و الولايات   فيكروسيا  اتيامات بشف ىجمات الكترونية
حيث ية صمة ليا بتمؾ اليجمات أا نفت تمامً  حالة ستاكنست، قد  فيالمتحدة واسرائيؿ 
و تحميميا أدولة بعينيا ي تثبف إدانة أ دلة أالمتعرضة لميجوـ عف تقديـ  عجزت الدولة 

الأسمحة  باستخداـ ىدافيا السياسية أف تحقؽ أونتيجة لذلؾ تستطيع الدوؿ  المسؤولية
 2العسكرية. مف القوى بدلاً   ةالإلكتروني

                                                           
1

 222. الأضزٌ،ص أؼبيخ، ،زاض 1ط وانًؼهىيبد، الارصبل ( ـزكُىنىعُب3812.) يُبلهلال   
3

( ،اَزمبل انزهسَساد يٍ انىالغ ئنً انؼبنى الأفزطاضً ،يغهخ عبيؼخ ثبثم نهؼهىو 3811ػسَبٌ ثهبء)- 

 222، ص 2،ع 32الأَؽبَُخ ، انؼطاق ،يظ 
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إثبات الذات  فيالمتعة والرغبة  فيتتمثؿ ىذه الدوافع .:والمادية  : الدوافع الفكريةثانياً 
لتسمية وقت الفراغ  يوفيـ القرصنة حيث تكوف ىذه الدوافع مجرد شغؼ قد يكوف لحظ

ىذه  ارتكاب فيالقرصنة والرغبة   إلىلدى بعض الشباب، حيث يميؿ بعض الشباب 
قد تدفع ،و   1إظيار تفوقيـ عمى وسائؿ التكنولوجيا الحديثة فيبدافع الرغبة الجرائـ 

تحقيؽ الثراء السريع عف طريؽ إتاحة الاطلاع عمى معمومات   إلىحاجة البعض 
 2. أساسية ذات أىمية خاصة لمف يطمبيا معينة

نتيجة الصراعات  الإجرامييحدث السموؾ  :  والاقتصادية ةالاجتماعيرابعاً: الدوافع 
 فيتحدث بسبب  الفشؿ والإحباط وعدـ تحقيؽ الأىداؼ  التية الاجتماعيالنفسية و 

نتج عنيا يف يعيشيا الأنساف  التية الاجتماعيمع الحياة الحياة فتتفاعؿ ىذه العوامؿ 
الفرد  ارتكاب فيدور ميـ  ليا  التيومف بيف العوامؿ  ، واجتماعيارد مضطرب نفسياً ف

حيث إف الفرد يشعر   ، ي،والفقر ،والتيميش السياسي والاجتماع البطالة لأى جريمة
المتغيرات ، حيث أف بعدـ الأماف لعدـ وجود دخؿ ثابت  يوفر لو حياة كريمة

يعيشيا المجتمع ليا تأثير مباشر عمى حياة وسموؾ الفرد  التيوالأزمات  الاقتصادية
ذلؾ لعدـ  في مباشر اً دخؿ، كما أف تفكؾ الروابط الأسرية أيضا لي  داخؿ المجتمع
 يىذا السياؽ تأت فيو   3باء عمى الأبناء ،بعض مف الأحياف مف الآ فيوجود رقابة 

                                                           
1

(. الأثؼبز الاعزًبػُخ نهغطائى الإنكزطوَُخ: زضاؼخ رحهُهُخ نًضًىٌ ػُُخ يٍ انمضبَب 3831يحًس ػهً وفبء ) - 

 222،ص  2، ع32خ انزطثُخ فٍ انؼهىو الإَؽبَُخ والأزثُخ، يظيغهخ كهُ .فٍ يحكًخ ؼىهبط

 
3

( ،انغطًَخ الأنكزطوَُخ :رفؼُم لإنىبد انمبَىٌ يٍ أعم رحمُك انؼسانخ ،يغهخ انحمىق 3833طؼجخ ؼؼبز) - 

 331( ، ص 2)12وانؼهىو الاَؽبَُخ ، يغهخ انحمىق وانؼهىو الاَؽبَُخ، 
2

جطبنخ وػلالزهب ثبنؽهىن الإعطايٍ: زضاؼخ َظطَخ ػهً انًغزًغ (. ان3882انؼطُبٌ، رطكٍ ثٍ يحًس. ) - 

 .403 - 341،  21، ع 31انًغهخ انؼطثُخ نهسضاؼبد الأيُُخ، يظ  .انؽؼىزٌ
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، حيث خمقت العولمة جيلًا ارتكاب الفرد لأى جريمة في أيضاَ  رئيسيالعولمة كعامؿ 
 1عمى تكنولوجيا الشبكات . تعتمدعابرة لمقارات  الإلكترونية  جديداً مف الجرائـ

ف إ  : المصرية وتأثيرىا عمى الأمن القومي السيبرانية لمجريمة الاجتماعيالمخاطر 
،اَ وتحديات تطور الأمف القومي أفرز أبعاد حيث أفرزت ىذه التحديات  جديدة لممفيوـ

مف أىـ  اً واحد الإلكترونيومف بيف ىذه التيديدات أصبح التيديد  العديد مف التيديدات 
 التحديات. 

  فييؤثر بقوة عمى الأمف القومي لمدوؿ _عمى الأقؿ_  أصبح  الإلكترونيالتيديد ف 
الوقت الراىف، إذا أصبحت السياسات الأمنية لمدوؿ تتضمف التركيز عمى مفاىيـ أمنية 

 ، القرصنةالإنترنت، جرائـ ة  السيبراني، الجريمة الإلكترونية  جديدة مثؿ: الحرب
، وتيديد القيـ والأخلاؽ، العسكريةالأجيزة القومية لممؤسسات  اختراؽ .الإلكترونية 

 :فيما يمى ة الاجتماعياول المخاطر ،ونتن2كاملوتصدير أزمة عدـ ثقة لجيؿ ومجتمع 
 :   السيبرانية وتحديات الأمن السيبرانيزيادة معدل الجرائم   -1
وأجيزة الكمبيوتر واليواتؼ المحمولة وغيرىا مف أشكاؿ  الإنترنتلقد أحدثت شبكة  

التكنولوجيا ثورة في كؿ جانب مف جوانب الحياة البشرية عمى مدى العقود العديدة 
جراء المعاملات المصرفية ، الإنترنتعبر  الماضية، بما في ذلؾ كيفية التواصؿ، وا 

التطورات التكنولوجية ، وقد خمقت ىذه ؽ، والحصوؿ عمى الأخبار والترفيو  والتسو 
ة السيبرانيأيضًا فرصًا لا تعد ولا تحصى لممجرميف لارتكاب أشكاؿ مختمفة مف الجريمة 

، حيث تمتاز  3عمى أنيا جرائـ إلكترونية الإنترنتالجرائـ عبر  إلى،وغالبًا ما يشار 

                                                           
Chareonwongsak, K. (2002). Globalization and technology: how will they change -1

(3),p 191.24 ,Technology in Society society?. 
3

( ، انزهسَساد الإنكزطوَُخ   والأيٍ انمىيً ، عبيؼخ يحًس ثىضُبف ، 3811ػغُم  فبطًخ. ) - 

 3ضؼبنخ يبعؽزُط يُشىضح ، انغعائط، ص 

Bossler, A. M., & Berenblum, T. (2019). Introduction: new directions in -3

499.-495 (5),p42 ,Journal of Crime and Justice cybercrime research. 
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 فية  بخصوصيات تميزىا عف غيرىا مف الجرائـ حيث أنيا ترتكب السيبرانيالجرائـ 
 فيدولة  أيسقوط بيانات  فيبيئة افتراضية ولاتترؾ أثراً ماديًا، ويمكف أف يؤدى ذلؾ 

 .1الدوؿ المعادية ليا 
 الذى وصفتو وزارة العدؿ الأمريكية  ومف أبرز الأمثمة الدالة عمى ذلؾ  ىجوـ الفدية  

الفدية  أف فيروس إلىنموذج عمؿ جديد لمجريمة السيبرانية وتشير التقارير الدولية  بأنو
ومف أمثمة  2517خسائر مالية تفوؽ الخمسة مميارات دولار أثناء عاـ  فيتسبب 
بقاء أُوكرانيا  فيأصاب شبكة الكيرباء الأوكرانية والذى تسبب  ما الإلكترونياليجوـ 

الظلاـ. وبذا، تخطت الحروب الإلكترونية واليجمات السيبرانية حاجز  فيلساعات 
 ومػػػػات والمواقػػػػع الإلكترونية لتصؿ لمبنيػػػػػة التحتيػػػػة والأنظمػػػػة الحيويػػػػةوالمعم البيانات

 مثؿ المفاعػػػػػػلات النووية وأنظمػػػة الكيرباء والأنظمػػػة الطبيػػػػة والنقػػػؿ وغيرىا مف
شركة ل حدث التي  ياليجوـ السيبران مثؿ  تُعد ركائز أساسية لمدوؿ التيات القطاع

صمب لأجيزتيا الحاسوبية، ولـ  ألؼ قرص55كمفيا تغيير حيث أرامكو السعودية 
 مما يرفع مستوى الخطورة عمى تقريبا  لمدة خمسة أشير الإنترنتتستطع استخداـ 

 مػػػػف سرقػػػػػػة حسابات شركة ياىػػػػػو ، ما حػػػػػدثأيضًا ػػػػػػػػػاتالاختراقومػػػػف أشيػػػػػػػػر  الدوؿ
 في إكيفاكس ؽاخترا حيث بمغ عدد الحسابات المسروقة ثلاثة مميارات حساب، وكذلؾ

ويًب َعَس الأيط رؼمُساً، ظهىض يب َؽًً  ،عميؿ مميوف5،145تأثر   حيث2517عاـ 

رؼعَع  فٍشجكخ ذفُخ رؽزرسو  هٍوانًؼطوف ثبؼى انىَت انًظهى و ثبنىَت انؼًُك

مثؿ  وضع النصوص القانونية لمواجية ، وذلؾ يتطمب  2   الأَشطخ الإعطايُخ انشُُؼخ
بحيث  يييد جدؿ فقول وضع النصوص القانونية كاف كافف مستحدثة الالجرائـ ذلؾ 

                                                           
Das, S., & Nayak, T. (2013). Impact of cybercrime: Issues and  -1

International journal of engineering sciences & Emerging  challenges.

(2), p1426 ,technologies 
3

(، الايٍ انؽُجطاًَ : الأثؼبز الأعزًبػُخ وانمبَىَُخ : رحهُم ؼُىؼىنىعً ، 3811فىظي ئؼلاو ) - 

 118يطعغ ؼبثك ، ص 
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فتولد أماـ الدوؿ بما يسمى ،  1ىذه القيـ مف الجرائـ المستحدثة   تشمؿ القوانيف 
 :كالتالي ىيو  السيبرانيبتحديات الأمف 

يستيدفاف المؤسسات والشركات ما  ا وغالبً  :ةالسيبرانيوالقرصنة التجسس  -
القياـ بعمميات قرصنو المواقع  حالات نادرة بعض المؤسسات الحكومية  فيو 

 2.الخادمةو تعطيؿ الحواسيب أ،  الإلكترونية  غراقيا بالبياناتإمف خلاؿ 
ويعبر عف اليجمات غير  الثالث  ىالمستو   فيويقع  :السيبراني الإرىاب -

جيزة الكمبيوتر والشبكات  أي ينفذىا فاعموف غير حكوميوف ضد الشرعية الت
 والمعمومات المخزنة.

  السيبرانيالفضاء   فيخطر لمنزاع وىي المستوي الأ ة:السيبرانيالحرب  -
ما  فيثير ألؾ الت،وكذرادة السياسية لميدؼ المستيدؼثير عمي الإأتيدؼ التو 

مف معضمة حماية سيادتيا  تعانى  الناميةلدوؿ فا ،يتعمؽ بالقيادة العسكرية 
الفضاء  ىذا الإطار يعتبر  فيو  -فتراضيةوخاصة الا وتأميف حدودىا

بناء منظومة الأمف   فياضي )السيبيراني( أحد أىـ العوامؿ المؤثرة ر الافت
التيديدات وانعداـ لمدولة؛ لما يشكمو مف مجاؿ مفتوح لتزايد  بالنسبة

 3.الاستقرار
بفضؿ التقدـ التكنولوجي وتدمير البنية التحتية لمدولة : القوميستيداف الأمن ا-2

ة الاجتماعيفي الحياة  في السنوات الأخيرة، أصبحت البنية التحتية الحيوية أكثر أىمية
 الاجتماعيوالفعالة لمبنية التحتية علامة عمى التطور وتعد الإدارة الآمنة  الحديثة، 

 حيث أصبحأمر ضروري للأمف القومي، لأى دولة  ضماف أمف البنية التحتية، فلمدولة

                                                           
(، رحسَبد الأيٍ انؽجُطاًَ نًىاعهخ انغطًَخ الأنكزطوَُخ ، انًغهخ انغعائطَخ نلايٍ الأَؽبًَ ، 3833ثٍ ػهُخ ثٍ عسو)- 1

 282، ص 3،ع 2يظ

 02( ،حطة فٍ انفضبء الانكزطوٍَ:ارغبهبد وربصُطاد ػهٍ اؼطائُم ، ،َبثهػ،انؼطاق ،ص3812يحبضة يحًس.)– 2

( ،رأصجط انفضبء الأفزطاضً ػهً الأيٍ انمىيً ، يغهخ انجحىس وانسضاؼبد ، عبيؼخ لبصسي 3833ئؼًبػُم ػجس انكطَى .) -3

 122، ص 1،ع11يطثبػ ، انغعائط، يظ
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ويعتمد لابد منو  ،  ضروريأمر  مف أي وقت مضى العنكبوتية  عمى الشبكة الاعتماد
بشكؿ كبير عمى تقنيات الشبكات؛ وبناءً عمى ذلؾ، فإف توفير الأمف أمف البنية التحتية 

حماية البنية التحتية ، فلمبنية التحتية الحيوية لمدولة يعد مرادفًا للأمف القومي السيبراني
 ، لأنو يضمفاليوميةة أمر بالغ الأىمية لمحفاظ عمى الحياة السيبرانيمكافحة اليجمات و 

 1ساسية الأو توفير الخدمات العامة 
بتدفقات  أمرا يرتبط ،السيبرانيعف توزيع المقدرات الاقتصادية في الفضاء  فالحديث

لرقمنة المؤسسات العالمية،  الحاليومع التسارع  ،العالمي للاقتصاد البيانات كأساس
مدعومًا بالاعتماد السريع لمتقنيات المتطورة مثؿ تمؾ الخاصة بالحوسبة السحابية 
وتحميلات البيانات، زادت أىمية البيانات كمدخؿ لمصناعات، وىذا ليس فقط لصناعات 

درات المعمومات، ولكف أيضًا لمصناعات التحويمية والتقميدية الأخرى. فيرتبط توزيع المق
 الإنترنتالاقتصادية عمى الساحة الدولية بامتلاؾ البيانات. ىذا ويرتبط استخداـ 

حد كبير يرجع  إلى الإنترنتارتباطًا وثيقًا بالتنمية الاقتصادية، فارتفاع معدؿ انتشار 
مجموعة مف مقاييس النجاح الاقتصادي، فتحقيؽ الوصوؿ الشامؿ لا يتطمب  إلى

ت فحسب، بؿ يتطمب أيضًا سياسات لمساعدة الأفراد إصلاحات في قطاع الاتصالا
 . الإنترنتوالشركات عمى تحقيؽ أقصى استفادة مف 

فالاقتصاد  ،ومف ثـ فيناؾ علاقة بيف شبكة المعمومات الدولية والتنمية الاقتصادية   
الرقمي قد يكوف مدخلا لبناء قوى اقتصادية كبيرة لبعض الكيانات الدولية الفاعمة؛ 
كالدوؿ، والشركات متعددة الجنسيات، والمنظمات الدولية الحكومية وغير الحكومية، 

وفي المقابؿ ىي ساحة  ،في ظؿ بنية معموماتية تستند عمييا بنية الاقتصادات الرقمية
المظمـ  الإنترنتعبر  الإرىابيةلزيادة القدرات الاقتصادية لوسطاء الظؿ والجماعات 

ة، لا يمكف الوقوؼ عمى التوزيع الكمي لمموارد يبرانيالسوفي ظؿ سرية المقدرات 
                                                           

& Celik, S. (2022). National Security 2.0: The Cyber Security of Critical  Daricili, A. B., -1

.276-(2), 25926 ,PERCEPTIONS: Journal of International Affairs Infrastructure. 
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منصات  السيبرانيفيوفر الفضاء   ،الاقتصادية لمفاعميف عمى مستوى النظاـ الدولي
وفرص اقتصادية ممتازة لتنمية اقتصاديات الوحدات الفاعمة في النظاـ الدولي عبر 

والتجارة والابتكارات ساحة الاقتصاد الرقمي، وما يوفره مف سد الفجوات في التنقؿ 
عمى دعـ تغير بنية  السيبرانيالفضاء ، فساعد والتمكيف الاقتصادي، والحد مف الفقر

النظاـ الدولي، عبر تغير ىيكؿ توزيع القوى بمعناىا التقميدي، فبالنظر لمنظاـ الدولي 
الذي تييمف عميو الولايات المتحدة الأمريكية كقوى عظمى وحيدة في العالـ،  الحالي

رغـ ما تمتمكو مف  السيبرانييمكف القوؿ أنيا لـ تعد قادرة عمى القيادة داخؿ الفضاء 
ىجمات سيبرانية  إلىمقدرات عسكرية ىائمة. فتتعرض الولايات المتحدة الأمريكية 

 1.ا أماـ صانع القرار الأمريكيا كبيرً متكررة تمثؿ تيديدا لأمنيا القومي، بؿ وتحديً 
ففي ظؿ اىتماـ الإدارات الأمريكية المتلاحقة بالتسميح والاىتماـ بالتفوؽ العسكري،  

فيري آدامز أف "التفوؽ العسكري الساحؽ والميزة  محؿ جدلاً  السيبرانيكاف الأمف 
الرائدة في تكنولوجيا المعمومات، جعمت الولايات المتحدة الدولة الأكثر عرضة 

عاـ  ةوـ الذي تعرضت لو الولايات المتحدة الأمريكي"، كاليجالإلكترونية  لميجمات
فقد تعرضت لسرقة الأؼ المستندات السرية والعقود والتشفير والمواد الحساسة،  1998

ولـ تسفر التحقيقات التي امتدت عمى مدار خمسة سنوات إلا عف تحديد عناويف 
ديد ىويتيا لأجيزة الحاسوب التي قامت باليجمة، وتـ تحIP  الإنترنتبروتوكوؿ 

الروسية، ولكف دوف إمكانية إدانة الدولة الروسية فمف غير الواضح ما إذا كانت ىذه 
اليجمات ترعاىا الدولة، لكف الحكومة الأمريكية لـ تستطع التأكد مف براءة روسيا، مما 

تعرضت ما لا يقؿ عف  2525ديسمبر  13وفي  ،مزيد مف عدـ الثقة والشؾ إلىأدى 
وكالات حكومية أمريكية للاختراؽ بفعؿ برنامج خبيث أصاب آلاؼ الشركات فيما  6
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يغهخ کهُخ الالزصبز  (. الأيٍ انؽُجطاٍَ وانزحىل فٍ انُظبو انسونٍ.3832عًبل انسٍَ، هجخ. ) - 
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التي تـ الكشؼ عنيا، حيث استطاع  الاختراؽيبدو أنيا واحدة مف أكبر عمميات 
يكيتيف مما الخاص بوزارتي الخزانة، والتجارة الأمر  الإلكترونيالبريد  إلىمتسمميف النفاذ 

 1 .سبب مشاكؿ كثيرة تخطت حدود الدولة الامريكية ذاتيا
استراتيجية "العمؿ تبنت  كؿ المؤسسات والمنظمات  وخلاؿ ماسبؽ يمكف أف نجد أف   

" وما سببتو مف 19- يدفمف المنزؿ" بيف عشيةٍ وضحاىا، بسبب جائحة كورنا "كو 
ودوف إشعار  ،العالميحدوث اضطراب غير مسبوؽ، وتغيير لاحؽ عمى الصعيد 

% 4العمؿ الكامؿ مف المنزؿ مقارنةً بنسبة   إلىف يف: مف الموظ96مسبؽ، تحوؿ 
وخلاؿ تمؾ الفترة واجو ،  "19-ديفنا "كو و ف قبؿ أف تبدأ جائحة كور يففقط مف الموظ

ر يفميمتيـ لتو   فيمسؤولي تكنولوجيا أمف المعمومات العديد مف التحديات اليائمة 
 ة ضد اليجماتيفالكاروابط آمنة لمقوى العاممة المشتتة مع الحفاظ عمى الحماية 

فالتعامؿ مع ىذه التحديات يتطمب مرونة  تامة  لأف ىذه التحديات ،2 الإلكترونية 
لو عدة   ة السيبرانيوالجريمة  الإلكترونيتدمر البنية التحتية لأى دولة لأف التيديد 

 خصائص وأشكاؿ مف أىميا :
 :  الإلكترونيوالتيديد  ة السيبرانيأشكال الجرائم  - أ

 .التجنيد والتبعية والدعاية والإعلاف وجمع التمويؿ -
 .الاتصاؿلمدوؿ وتعطؿ شبكة  الإلكترونية  تيديد البنية -
قطارات  ،أوالطيراف لإحداث تصادـ سواء بالطائرات   فيمياجمة نظـ التحكـ   -

 .الحديدية السكؾ
 التلاعب بالبيانات الشخصية وتيديد أمف المواطنيف  -
 . إلىتعطيؿ البنوؾ وعمميات التحويؿ الم  -

                                                           
 .328-101ص ص   انًطعغ انؽبثك، -1
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 .تعديؿ ضغط الغاز عف بعد لضغط أنابيب الغاز لتعطيميا  -
 .نظـ السلامة لممصانع الكيماوية لإحداث أضرار كارثية بالمواطنيف  فيالتلاعب   -
 عبر الأنظمة الإنترنتالمتصمة ب السيطرة عمى شبكات الربط الكيربائي  -
 ة السيبرانيتتطور الجريمة : الإلكترونيوالتيديد  ة السيبرانيخصائص الجريمة  -ب

بوتيرة غير مسبوقة وعادة ما تسمى بالجرائم الناعمة لأن مرتكبييا  يتميزون 
 بخصائص عديدة منيا :

عنؼ ولكف مايتطمبو ىو حاسب شخصى   إلىلايحتاج  الإلكتروني الإرىابأف  -
  الإنترنتمتصؿ ب

 IP Addressنظراً لتغيير عنواف  الإلكترونية  الجرائـ يكتشاؼ مرتكباصعوبة  -
  .ـالخاص بي

 مجاؿ ذاتو .ال فيغاية الثقافة  فيالجريمة عادة  مايكونوف  يأف مرتكب -
 يفعابر  وفعادة مايكون ة السيبرانيومرتكبى الجريمة  الإلكتروني الإرىابأف  -

 1.عمى دوؿ بعينيا  يكونوف مقتصريفولا ،لمقارات 
ضد  السيبرانييتضح مماسبؽ أف لابد لمدولة أف تتخذ إجراءات جادة لحماية أمنيا   
يعد  السيبرانيأشمؿ وأعـ مف أمف المعمومات ، فالأمف  السيبرانيعدو لأف الأمف  أي

الذى يضمف إستقرار المجتمعات ،  القوميالمبنة الأساسية ودعامة مف دعائـ الأمف 
سياقيا  فيدخؿ ت التيلابد مف أف الدولة تشرع بعض القوانيف فوالحفاظ عمى وجودىا  

 مثؿ ىذه الجرائـ . يلمرتكب التصديتطور  لمجريمة يضمف  أي
 ة السيبرانيحيث أف الاعتماد الكبير لمدوؿ والمحتمعات عمى التطبيقات والتقنيات الرقمية 

سمسة التنقيات  فيلأى دولة   القوميكافة المجالات ، وضع كافة مقومات الأمف  في
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-182( ، انزهسَساد الإنكزطوَُخ   والأيٍ انمىيً ، يطعغ ؼبثك ص ص 3811ػغُم  فبطًخ. ) - 
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 أيكافة التدابير الوقائية ضد فير ووسطائيا الذكية والمتطورة ، فلابد مف تو  ة السيبراني
 1تكوف ىذه التدابير قائمة عمى الأتفاقيات الدولية ، والقوانيف الوطنية . ،سيبرانيىجوـ 

 
 ة وتصدير أزمة عدم الثقة بين المواطنين :الاجتماعيتيديد القيم -3
وجييا ومحاولة تجنبيا  فيالعولمة ظاىرة  العصر وسمتو ، والوقوؼ لاشؾ أف  

إنما ىو خروج عمى العصر وتخمؼ وراءه ، فمسايرة ومواكبة التحولات والعزلة عنيا 
 .2ة والاقتصادية أمر لابد منو الاجتماعيوالتغيرات 

 في يلأنيا عنصر أساس عمـ الاجتماع  فيمسألة ىامة ة  الاجتماعيالقيـ  انييارف 
المجتمع تحقؽ وحدة الفكر داخؿ لأنيا  هعضاءلسموؾ أ  أساسيوموجو بناء المجتمع 

التأثير عمى مختمؼ شرائح المجتمع ، والعمؿ عمى  فيفوسائؿ الإعلاـ ليا قدرة ىائمة ،
تنمية القيـ،  فيات العولمة إلىتغيير قيميـ فتقنيات الأتصاؿ المتطورة تشكؿ أىـ 

 3وتكريس منظومة  قيمية معينة.
بمثابة  يـ  بالنسبة ل معظـ البمداف الصناعية كانت نياية الحرب الباردة حيث أف 

التركيز المتزايد عمى ضعؼ المجتمع  إلىتغيير في التركيز مف الاستعداد لمحرب 
 إلىالمدني وسلامتو، ولمواجية التيديدات الجديدة والمخاطر المتغيرة، كاف ىناؾ حاجة 

مفاىيـ تحميمية جديدة كالسلامة المجتمعية وىو مفيوـ يمكف تعريفو بأنو: "قدرة المجتمع 
ة الحيوية، وحماية حياة وصحة المواطنيف وتمبية الاجتماعيعمى الحفاظ عمى الوظائؼ 

أف  إلىمتطمبات المواطنيف الأساسية في مجموعة متنوعة مف حالات التوتر". وييدؼ 
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(  ، زيظ الأيٍ انؽجُطاًَ فً يُظىيخ الأيٍ انمىيً : الأيٍ انؽجُطاًَ والأيٍ انمىيً، 3833يصطفً أحًس) - 

 23-28، ص  ص  120يغهخ ئزاضح الاػًبل ، عًؼُخ ئزاضح الأػًبل انؼطثُخ ، يصط ،ع 
1

يغهخ زضاؼبد وأثحبس ."(، "ػىنًخ انغطًَخ: انىالغ وانزحسَبد الأيُُخ انغسَسح3812رطَكٍ، حؽبٌ) -

 28 ،ص11ع
2

(. انؼىنًخ انضمبفُخ وػلالزهب ثبنمُى الاعزًبػُخ يٍ يُظىض 3832رىاَب فطَسوٌ حؽٍُ، & أيُط ذساكطو يحًس. ) 

 .10-1(،  ص ص 3)21 ،يغهخ عبيؼخ ثبثم نهؼهىو الاَؽبَُخ انؽهًُبَُخ.أؼبرصح انغبيؼخ زضاؼخ يُساَُخ فٍ عبيؼخ 
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ة والتخفيؼ منيا والاستجابة ليا مثؿ الاجتماعيـ المشكلات يكوف نيجًا منظمًا لفي
الضغوط والخسائر غير العادية، أو التدخلات في الأنظمة المعقدة والمعتمدة عمى 

 ة الحيوية.الاجتماعيبعضيا البعض، أو انعداـ الثقة في المؤسسات 
دة، ولكنيا ولا تقتصر التيديدات المستقبمية لممجتمع عمى قطاعات أو مجالات محد   

ة الاجتماعيتنبع مف التفاعلات المعقدة بيف العوامؿ الاقتصادية والتكنولوجية و 
فإف التحديات الرئيسية لتحسيف السلامة المجتمعية ستكوف القدرة عمى  إلىوبالت،ةوالثقافي

تنسيؽ وتنظيـ وتعييف أدوار واضحة لمختمؼ الجيات الفاعمة عمى المستويات الدولية 
مثؿ الأمف  معية بمجالات أخرى متعمقة ترتبط السلامة المجت، و محميةوالوطنية وال

دارة الحوادث القومي والتنمية المستدام ومع ذلؾ، فإف السلامة ة والأمف البشري وا 
المجتمعية ىي قضية سياسية حساسة تحتوي عمى معضلات وخيارات قيمية يصعب 

 1تصورىا أو حميا عمى أنيا مشكلات عممية بحتة.
ة عمى السيبرانيتصدرىا الجريمة  التية الاجتماعيمف مماسبؽ أف أىـ القيـ يتضح  

لدى والتقميد الأعمى  ،فضوؿال :السطح ومف شأنيا تصدير أزمة عدـ الثقة بيف الأفراد
، وانتياؾ بعض الشباب، وضعؼ الرقابة الأسرية، وانبيار المجرميف بالتقنية الحديثة

 الخصوصية .
ة أف مف أىـ المعوقات التي تحد مف فاعمي الدراسات بعضتائج ن  حيث أظيرت 

ترونية ىي: سيولة محو الدليؿ أو تدميره في زمف قصير جداً، لكمواجية الجرائـ الإ
لکترونية، وقمػة خبػرة المحققيف فػي يف الجنائييف في مجاؿ الجرائـ الإوقمة المتخصص

 ،ة عند استخداـ الحاسوبىذا المجػاؿ، وضعؼ وعي المواطنيف بالطرؽ السميمة والآمن
 لکترونية ىي: الرقابة الأسريةالجرائـ الإ مثؿ ىذه  ومف أىـ الحموؿ المقترحة لمواجية

                                                           
Olsen, O. E., Kruke, B. I., & Hovden, J. (2007). Societal safety: Concept,  
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Journal of contingencies and crisis  borders and dilemmas.

79                            .-(2)p, 6915 ,management 
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، والحرص عمى تحديث أنظمة الحماية، والامتناع عف تنزيؿ أي ممؼ مف والمجتمعية 
صدار قانوف رادع لمجميع.   1مصادر غير معروفة، وعدـ الإفصاح عف کممة السر، وا 

المعمومات  ة  وأمنالسيبرانيمواجية الجريمة  فياستراتيجية جميورية مصر العربية  
 31ووفقًا لممادة  ىفػي إطػار جيػود الدولػة لدعػـ الأمػف القومػي وتنميػة المجتمػع المصر :

مف  يجزء أساس يتنص عمى أف أمف الفضاء المعمومات التي المصريمف الدستور 
زمة لمحفاظ عميو ، عمى متزـ الدولة باتخاذ التدابير اللاالاقتصاد والأمف القومي، وت
المجػاؿ  فيالمسػتقبمية  ، ومػع تزايد التيديدات والتحديات النحو الذى ينظمو القانوف "

ا نطلاقػػً ا  والمجتمػع الرقمػي ولرصػد ومجابيػة المخاطػر والتيديػدات المتزايػدة، و  السيبراني
نشػػاء المجمػػس الأعمػػى لتأميػػف البنػػي التحتيػػة إ يلإمػػف الأىػػداؼ التػػي دعػػت 

 تضمػػفت وثيقةد ادإع ، تػـ السيبرانيوالمعمومػات )المجمػس الأعمػى للأمػف  للاتصػػالات
توضػػح  كمػػا ،السيبرانيعػػددا مػػف البرامػػج التػػي تدعػػـ الأىػػداؼ الاسػػتراتيجية للأمػػف 

عمػػاؿ توزيػػع الأدوار بيػػف الجيػػات الحكوميػػة والقطػػاع الخػػاص ومؤسسػػات الأ
 المدنػي ومػا سػتقوـ بػو الدولػة مػف إجػراءات لمتقػدـ نحػو تحقيػؽ تمػؾ الأىػداؼ والمجتمػػع

فػػي تنميػػة نحػػو اقتصػػاد رقمػػي متكامػػؿ يحقػػؽ طموحػػات المواطنيػػف  ، بمػا يدعـ التحوؿ
ويحمػػي مصالحيػػـ، ويحافػػظ عمػػي مصالػػح الدولػػة العميػػا  اجتماعيػػة واقتصاديػػة شػػاممة

 2خائياويسػػيـ فػػي نيضتيػػا وازدىارىػػا ور 
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-
(. انؼىايم انًإزَخ نهؼىزح ئنً انغطًَخ وفمبً نزىعهبد 3838انغُفبوٌ، خ. و.، & ذبنس يرهف. )

يغهخ کهُخ انرسيخ  انؼبيهٍُ فٍ ألؽبو انرسيخ الاعزًبػُخ فٍ انًإؼؽبد الإصلاحُخ فٍ انکىَذ.

 .23-12انغعء انضبَی(، ص ص  10)انؼسز 10 ،الاعزًبػُخ نهسضاؼبد وانجحىس الاعزًبػُخ

( ، ضئبؼخ يغهػ انىظضاء، عًهىضَخ يصط انؼطثُخ، 3831يطكع انًؼهىيبد وزػى ئرربش انمطاض ) - 3

 1-1انًغهػ الأػهً نلأيٍ انؽُجطاًَ  ،الأؼزطارُغُخ انىطُُخ نلأيٍ انؽُجطاًَ ، ص ص 
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 جراءات المنيجية لمدراسة :لإا

وصؼ   إلىالتي تيدؼ  ةفيمف الدراسات الوص الدراسة تعد ىذه ة :نوع الدراس-1
والتعرؼ عمى  ،مف القوميعمي الأ اثيرىأوت ة السيبرانيالجريمة العلاقة الارتباطية  بيف 

شكالات الجريمة   .وتأثير ذلؾ أيضاً عمي الأمف القومي ة السيبرانيمظاىر وا 
منيج ؛ فالاجتماعيعمي منيج المسح  الحاليةتعتمد الدراسة :  ةمنيج الدراس-2

عمى بيانات ومعمومات  لمتعرؼ أحد المناىج العممية المُستخدمة الاجتماعيالمسح 
 دقيقة، ويكوف ذلؾ مف خلاؿ التواصُؿ المباشر، أو عبر البريد العادي، أو الوسائؿ

  .الحديثة الإلكترونية 
عمي منيج المسح  الدراسة تعتمد ىذه  : ةبالعين الاجتماعيطريقو المسح -3

وذلؾ مف خلاؿ عينو عشوائيو بسيطو مف خلاؿ التطبيؽ عمي  ةبالعين الاجتماعي
وـ وتـ اختيار بعض الكميات النظرية والعممية والتطبيقية يفال ةبعض مف كميات جامع

 
 (1شكل )

 (0201-0212أهم البرامج الاستراتٌجٌة فى المرحلة الحالٌة )
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  فيتطبيقية وتـ التطبيؽ ،و و عممية  ،كميات نظرية  إلىوـ يفحيث تـ تقسيـ جامعة ال
 البعض الكميات الممثمة لكؿ فئة.

عمي الاستبياف كأداه لجمع الدراسة اعتمدت  دوات ومصادر جمع البيانات:أ-4
الجريمة مدي وعي الطلاب عف علاقو يانات مف الطلاب ومحاولو اكتشاؼ الب

ؾ وتأثير ذل ة السيبرانيوالتعرؼ عمى إشكالات الجريمة  ،بالأمف القومي  ة السيبراني
رعتيا الدولة شلاستراتيجيات والقوانيف التي اوالتعرؼ عمى المصرى ،عمى الأمف القومي 
ربعو اقساـ رئيسيو يحتوي كؿ منيا أويتكوف الاستبياف مف ، ة السيبرانيلمواجية الجريمة 

عمي عدد مف الاسئمو حيث تناوؿ القسـ الاوؿ للاستبياف البيانات الاساسيو لممبحوثيف  
عمى  اوتأثيرى ة السيبرانيالجريمة بعاد ومؤشرات أبينما تناولت الاقساـ الثلاثة الأخرى 

 .الأمف القومي 
 تحيث قام ةصياغتو النيائي  إلىوقد مر الاستبياف بعدد مف الخطوات حتي وصؿ   

باختبار الصدؽ والثبات  توليو ثـ قامصورتو الأ  فيستبياف عداد الأإب ةالباحث
وذلؾ عف طريؽ تجربو الاستبياف عمي عدد مف المبحوثيف بطريقو عشوائيو ة، للاستمار 

 ةالباحث تثـ قام،سئمو ومدي تقبؿ المبحوثيف لتمؾ الأ ةسئمببعض الكميات لاختبار الأ
بتوزيع  ةالباحث تصورتو النيائيو بعد التعديلات حيث قام  فيبصياغو الاستبياف 

 555يا وكاف العائد من ةبعض مف كميات الجامع  فياستماره عمي المبحوثيف  525
استمارة ( نظراً لوجود بعض الأسئمة لـ تـ إجابتيا مف  25)تـ استبعادث استماره حي

 (استماره.555تـ تحميميا )التي  الصحيحة الاستماراتفكاف عدد قبؿ المبحوثيف ،
البشري لمدراسو باختيار  يتمثؿ المجاؿ: المجال البشري-أ :الدراسة مجالات -4

منيا الكميات  جامعة الفيوـ( طالب مف بعض كميات 555عينو مكونو مف) ةالباحث
 النظرية والعممية والتطبيقية.

 بعض الكميات   فيوـ يفجامعو ال  فيتـ التطبيؽ : فيالمجال الجغرا-ب
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 ،طب (مميو )ىندسو ،عموـالكميات الع -
اختيار ىذه   فيويأتي السبب ،  ،خدمو اجتماعيو ( تربية ) ةالكميات النظري -

 الكميات مف الباحثيف:
 .تطبيؽ الاستمارة  ةىذه الكميات يسيموف لمباحث  في  لتوافر بعض الأصدقاء -
مكف قياس وعى الطلاب يفبعض الكميات   في الإلكترونية  يوجد وحدة لمخدمات -

  .ليـ يرفع الوعي الرقم  فيف دورىا وسؤاليـ عموضع الدراسىة بأىمية 
بعدد مف الخطوات بدايو مف اختيار محؿ  الدراسة مرت : خطوات العمل الميداني-5

بالتحميؿ الاحصائي  اً وعمؿ استماره الاستبياف وتحكيميا واختبارىا انتياء الدراسة 
 :ما يمي سوؼ  فيستماره الاستبياف واستخلاص النتائج و لإ
 ييا.فبالتطبيؽ ستقوـ الباحثة  اختيار الكميات التي  -
 .جراء التعديلات ا  ستبياف و عداد استماره الأإ -
 . ةسئملأوتعديؿ بعض ا لاستماره الاستبيافpre-test تطبيؽ اختبار قبمي  -
التي تـ اختيارىا كما  مف الكميات الدراسة تطبيؽ استماره الاستبياف عمي عينو  -

 .مفردة 555مف قبؿ حيث بمغ عدد مفردات العينة  إلييا ةشار الباحثأ
بواسطة برنامج  وتحميميا الإحصائية  الجداوؿ باستخداـ تفريغ الاستمارات  -

SPSS. 
 ب التحميل والتفسيرإلىسأ-6
النظريو بطيا بالمقولات ور SPSS  عف طريؽ برنامج تفريغ الجداوؿ وتحميميا -

 .الدراسة نظريات   في ةالمستخدم
 الدراسة إليياالتي رجعت  ةلدراسات السابقاوربطو بنتائج  يتحميؿ الجزء الميدان -

أو تحميؿ التبايف ىو اختبار يستخدـ  ANOVA المعامؿ  الإحصائى  باستخداـ
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لتحديد الاختلافات بيف نتائج البحث مف ثلاث عينات أو مجموعات غير مرتبطة 
 .أكثرأو 

أو  المراحؿ ةمتعدد ةعينالدراسة  في ىذه ةجاءت العين الدراسة:خصائص عينو -7
 :إلى مرحمتيف ةختيار العينإعمميو  طبقية وانقسمت عينة

،  ةوكميات نظري ،ةكميات عممي تيفطبق  إلىـ يو فال ةتقسيـ جامعتـ  : لىو المرحمو الأ 
الكميات العممية مف كؿ  ةمفرد 555 قواميا  ةعشوائي ة:تـ اختيار عين ةالثاني ةوالمرحم

 والكميات النظرية.
بعض الصعوبات خلاؿ الدراسة واجيت الباحثة : ةالميدانيالدراسة صعوبات -8

وخوؼ بعض المبوحثيف  توزيع الاستمارات-أ : فيالميدانية وتتمثؿ ىذه الصعوبات 
شخاص الأبعض  ةوذلؾ بسبب عدـ موافق :بالإجابة عمى بعض أسئمة الاستبياف كميا

الأسئمة المتعمقة بحياتيـ وجود بيض ة بسبب حساسية الموضوع و ستمار الإممئ  ىعم
ذا كانوا تعرضوا للاختراؽ أـ لا، ولكف تـ التعمب عمى ىذه النقطة  الشخصية ، وا 
 بتوضيح الباحثة لأفراد العينة  أف معمومات ىذه الاستمارة تستخدـ لأغراض البحث 

 العممي وليس لأي شي اَخر.
 

 (5جذول )

 انزقًيخرزاق ب انجايعح نلايٍ حيث ذعزض شثاىو فيانفزوق تيٍ كهياخ جايعح ان
 

=ٌ(122) 

 

 الاسرجاتاخ

 كهيح انهُذسح 

  

كهيح انخذيح 

 ح الاجرًاعي

  

 كهيح انطة 

  

 كهيح انعهىو 

  

 كهيح انرزتيح 

  

انجً

 نح

ANVO 

 انذلانح انقيًح % ع % ع % ع % ع % ع % ع 

6 87.00 87 َعى

2 

72.00 20 63.00 74 74.00 72 72.00 368 73.60 3.90 *0.00 

 26.40 132 28.00 28 26.00 26 02,00 02 37.00 37 13.00 13 لا

Total 10

0 

100.0

0 

10

0 

100.0

0 

10

0 

100.00 10

0 

100.0

0 

10

0 

100.0

0 

500 100.0

0 

4د.ح =   
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تـ  التيمعظـ الكميات  في   يتضح  مف الجدوؿ السابؽ أف أفراد مجتمع الدراسة   
وذلؾ يتفؽ   الرقمي% تعرضوا للإختراؽ 2634%، مقابؿ 7336بنسبة  التطبيؽ بيا 

أف الجريمة   إلىنتائج دراستيـ  فيمع دراسة نورتوف روز فولبريت  الذىف توصموا 
وذلؾ بارساؿ بعض  الإلكترونية  الايميلاتتزاد بشكؿ مباشر عف طريؽ  ة السيبراني

 . الاختراؽتساعد عمى  التيروسات فيتحمؿ بعض ال  التيالوىمية  الايميلات
ترى أف  التيتنطمؽ منيا نظرية مجتمع المخاطر   التيوذلؾ يتفؽ مع المقولة النظرية  

 ؿالمستقببأف   اقتنعواخطاب المخاطر العابر لمقارات غير مف سموكيات الأفراد الذيف 
أصبح غير واضح ، وممئ بالتحديات التي تأتى مف الأنساف لأخيو الأنساف نتيجة 
العدواف البشرى والذى أطمؽ عميو توامس ىوبس " زمف الحرب الكؿ ضد الكؿ "، حيث 

الخطاب الأمنى والسياسى  فير يحتؿ مكانة أساسية أصبح مؤشر حساسية المخاط
ؽ جميع أنحاء العالـ ، فأصبح العالـ يعيش حالة مف الخوؼ والقم فيلعديد مف الدوؿ 

 1والمجتمع .مف بمايسمى مف مخاطر المدينة 

أما عمى مستوى الكميات  فقد كانت ىناؾ فروؽ ذات دلالة إحصائية بيف الكميات     
(ىو مستوى داؿ ANOVA 0.00( حيث أف قيمة   ANOVAمقياس  باستخداـ 

   ليندسة (، وقد كانت ىذه الفروؽ لصالح كمية ا5.55إحصائياَ عند مستوى معنوية  )
 
 
 
 
 
 
 

                                                           
1

 2رحضط انًربطط، يطعغ ؼبثك ، ص  –فىثُب  –انحؽٍ اَذ انحؽٍُ ،يغزًغ انًربطط  - 

https://statistics.laerd.com/spss-tutorials/one-way-anova-using-spss-statistics.php
https://statistics.laerd.com/spss-tutorials/one-way-anova-using-spss-statistics.php
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 (2جدول  )
 أفراد مجتمع الدراسة الذى تعرض لو  الاختراقحيث نوعية من  كميات الدراسة الفروق بين 

 (.368ثر من إجابة عمى ىذا السؤال حيث ن=كن لممبحوث اختيار أك)يم 

الذى تعرض ليا أفراد مجتمع الدراسة   نوعية الاختراؽيتضح مف الجدوؿ السابؽ أف   
المرتبة الثانية اختراؽ  في%، يمييا 60.8جنسى بنسبة  اختراؽالذى تعرضوا بيا كاف  

 %. 17.9شخصى  بنسبة  اختراؽالمرتبة الثالثة  في%، يمييا 35مادى  بنسبة 

ما  فيأما عمى مستوى الكميات  فيناؾ فروؽ ذات دلالة إحصائية بيف كميات الدراسة  
الجنسى والشخصى وانتحاؿ  الاختراؽ فيالذى حدث ليـ  تمثؿ  بنوعية الاختراؽيتعمؽ 

(ىو مستوى داؿ إحصائياَ عند  ANOVA( 0.00الشخصية  حيث أف مستوى دلالة 
لصالح كمية الينسة   يالجنس الاختراؽ  في(، وترجع الفروؽ 5.55مستوى معنوية  )

جع ذلؾ أف طلاب كميات % ،وربما ير 18 ىيحيث سجمت كمية  اليندسة أعمى نسبة و 
اليندسة يستخدموف أجيزة الحاسب الشخصى بنسبة مرتفعة ولساعات كثيرة  وذلؾ 

  ة السيبرانيالجريمة  نتائج دراستو أف   فييتفؽ مع دراسة قادى نور اليدى الذى توصؿ 
ثباتيا أماـ القضاء، كما تتميز  نيا مف الجرائـ العابرة لمحدود أبأنيا يصعب إكتشافيا وا 

 لاتعترؼ بالحدود الزمانية والمكانية. 

الاخرزاقَىعيح   

  
  كهيح انهُذسح 

ح الاجرًاعيكهيح انخذيح   

  

 كهيح انطة

  كهيح انعهىو   

 كهيح انرزتيح 

 ANOVA انجًهح  

 انذلانح انقيًح % ع % ع % ع % ع % ع % ع

جُسً اخرزاق-أ  66 18

% 

41 11.1% 32 8.7% 31 8.4% 54 14.7% 224 60.8

% 
*9.747 

0.000 
يادي  قاخرزا -ب  16 4.3

% 

21 5.7% 22 5.9% 43 11.6% 27 7.3% 129 35

% 
*6.012 

شخصً  اخرزاق-ج  3 0.82

% 

17 4,6% 6 1.6% 21 5.7% 19 5.2% 66 17.9

% 
*5.979 

اَرحال انشخصيح-د  2 0.5

% 

4 1.1% 3 0.82% 2 0.5% 13 3.5% 24 6.5

% 
*4.887 0.001 

روساخ فيَشز ان -هـ  2 0.5

% 

2 0.5% 6 1.6% 5 1.3% 15 4.1% 

30 

8.1

% 
2.075 0.083 

ؼيز يثيٍ  -د  

- 

 - 

- 

- 1 0.3% 

- 

 - 3 0.82% 4 1.1

% 
2.158 0.073 
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بؿ تشكمو  ، ولكف  اجتماعيفحسب نظرية جيدنز أف البنية ليست معوؽ لأى فعؿ   
إنتاج البنية ، حيث يقوـ الفاعموف مف  في يباعتبار أف الفاعؿ مشارؾ بشكؿ أساس

ما والمستمرة والمكررة  نتيجة إحساسيـ  بأف العالـ باؽٍ عمى  ةالروتينيخلاؿ أنشطتيـ 
فكؿ تمؾ  يوأف الأمور تسير بيذا الشكؿ نتيجة إحساسيـ بالأمف الوجودعميو ، وى

الناس يتصرفوف  البنية بتشكيميـ،لأفتقوـ  البنية وكذلؾتشكيؿ  فيالممارسات تساىـ 
لو دلالاتو الثقافية  ياجتماع عالـ فيوفؽ أنماط سموكية منتظمة حيث أنيـ يعيشوف 

 1ةالاجتماعيوظواىره 
 (3)  دولج

كلٌات مجتمع الدراسة من حٌث الإجراءات التً قام بها الأفراد  بٌن الفروق 

 لمواجهة هذا الاختراق

 

 

 (.368يمكن لممبحوث اختيار أكثر من إجابة عمى ىذا السؤال حيث ن=) 

 

تخذىا أفراد العينة عند إ التييتضح مف الجدوؿ السابؽ أف الإجراءات المتبعة      
والتكتـ عمى الموضوع بنسبة  الإلكترونيتعرضيـ للأختراؽ ىو إغلاؽ الحساب 

                                                           
1

 203،ص  (. َظطَخ انزشكُم انجُبئٍ نسي أَزىٍَ عُسَع: يطعغ ؼبثك3832ًس. )حؽٍُ، ضايٍ يح -

 

الإجزاءاخ انًرثعح عُذ 

 انرعزض نلاخرزاق

 كهيح انهُذسح 
كهيح انخذيح 

 الاجرًاعيح 
 ANOVA انجًهح كهيح انرزتيح  كهيح انعهىو  كهيح انطة

 % ع % ع % ع % ع % ع % ع
انقيً

 ج
 انذلانح

إؼلاق انحساب الإنكرزوَي -أ

 وانركرى عهً انًىضىع  
64 17.4% 46 15.2% 46 12.5% 45 12.2% 35 9.5% 

24

6 
66.8% 

9.9

2* 
 %24.5 90 %7.9 29 %6.25 23 %3.8 14 %2.5 14 %4.1 15 ذثيهػ انجهاخ انًخرصح  -ب 0.00

 %4.3 16 %2.7 10 %0.02 1 %0.8 3 %0.3 3 - - إتلاغ الأسزج  -ج

 %2.1 8 ؼيز يثيٍ
 

1.6% 
  

3 0,08% 
  

 4دح= 4.6% 17
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%، يمييا 24.5المرتبة الثانية تبيمغ الجيات المختصة  بنسبة  فييا % ، ،يمي66.8
 .%  4.3بنسبة المرتبة الثالثة إبلاغ الأسرة  في
ما  فياف ىناؾ فروؽ ذات دلالة إحصائية بيف كفقد   الكميات أما عمى مستوى    

والتكتـ  الإلكترونيبالإجراء المتبع عند تعرضيـ للإختراؽ وىو غمؽ الحساب يتعمؽ 
(ىو مستوى داؿ إحصائياَ عند  ANOVA( 0.00دلالة  %17.4بنسبة عمى الموضوع 
  ( 5.55مستوى معنويا  )

أف تنطمق منيا نظرية تشكيل البنية عند جيدنز: التيالمقولة ضوء  فيو   
أف لمفعؿ  يؤمف جيدنزف البناءات الاجتماعية تتأسس مف خلاؿ الفعؿ البشرى،

مف  يفطبيعة المجتمع المصر  ،ةالاجتماعيأىمية بالغة في تشكيؿ البنية  الاجتماعي
التكتـ عمى تمؾ    إلىمشكمة  أف أفراده يميموف  أيحيث ثقافتو وعاداتو عند حدوث 

 الموضوعات وعدـ الخوض فييا  نظراً لخطورة الموضوع .
 (4جدول  )

على الأمن  ة السٌبرانٌة تأثٌر الجرٌمة فٌالفروق بٌن كلٌات الدراسة  من حٌث كٌ

 القومً

 
 (365)ن = 

حيث  القوميليا تأثير عمى الأمف  ة السيبرانيجريمة اليتضح مف الجدوؿ السابؽ أف 
% ويميا 54.2تدىور الحالة الأمنية لمبلاد  بنسبة  فيرأت عينة الدراسة أف ذلؾ يتمثؿ 

 أوجو التأثير  
  كلٌة الهندسة 

كلٌة الخدمة 

 ة الاجتماعٌ
 ANOVA الجملة  كلٌة التربٌة كلٌة العلوم  كلٌة الطب

 الدلالة القٌمة % ع % ع % ع % ع % ع % ع

تدهور الحالة -أ

 الأمنٌة 
47 66.2% 33 

45.2

% 
53 

61.6

% 
25 

39.7

% 
40 55.6% 

19

8 
54.2% 

3.12

* 

  

0.02 

  

تدهور الحالة -ب

 الأقتصادبة للدولة 
22 31.0% 36 

49.3

% 
29 

33.7

% 
34 

54.0

% 
19 26.4% 

14

0 
38.4% 

 4 %4.7 4 %4.1 3 %2.8 2 إحتلال الدولة -ج
6.3

% 
13 18.1% 26 7.1% 

 %0.3 1             %1.4 1 %0.0   غٌر مجاب

 71 الجملة 
100.0

% 
73 

100

% 
86 100 63 

100

% 
72 100% 

36

5 
 4د.ح=  100%
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 المرتبة الثالثة في%، يمييا 38.4بنسبة    الاقتصاديةالمرتبة الثانية تدىور الحالة  في

 فيربيعى حسف الذى توصؿ  %، وذلؾ يتفؽ مع دراسة7.1بنسبة  الدولة  لاحتلا
عمييا د يعتم التي الاستراتيجيةىو أحد العناصر  السيبرانيأف الفضاء  إلىنتائج دراستو 
، يحتوييا التينظراً لحجـ التيديدات   لمبلاد القوميلأمف امجاؿ تحقيؽ  فيفى الخبراء 

 1.فالجرائـ السيبرانية يمكف أف تؤدي إلي صراع دولي
أما عمى مستوى كميات الدراسة  فقد كانت ىناؾ فروؽ ذات دلالة إحصائية بيف   

(ىو مستوى ANOVA 0.00( حيث أف قيمة   ANOVAمقياس  باستخداـ الكميات 
 ( .5.55داؿ إحصائياَ عند مستوى معنوية  )

ة فيمف حيث الكي ANOVAويوضح الجدوؿ السابؽ أف الفروؽ الذى سجميا معامؿ   
كمية   إلىوترجع ىذه الفروؽ  القوميعمى الأمف  ة رانيالسيبتؤثر بيا الجريمة  التي

طبيعة الكمية مف حيث المناىج الذى وربما يرجع ذلؾ  % ،6632بنسبة  اليندسة 
 تتعرض ليا البلاد عند تعرضيـ ليذا الموقؼ. التيبالمخاطر يدرسونيا فيـ أكثر دراية 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
Grabosky, P. (2013). Organised crime and the internet: Implications for  -1

25.-(5), 18158 ,The RUSI Journal national security. 
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 (5جدول )

من  ة السٌبرانٌالجرٌمة من حٌث أسباب أنتشار  الفروق بٌن كلٌات الدراسة 

 الدراسةوجهة نظر مجتمع 

 

 (365)ن = 

قد يكوف  لو أسباب ة السيبرانيلمجريمة  ارتكاب الفرد يتضح مف الجدوؿ السابؽ أف
  تعمـ القرصنة  فيبدافع الرغبة  المرتبة الثانية في% ويميا 4838بنسبة   بدافع الأبتزاز

 1.%1..1بدافع الشهرة بنسبة  المرتبة الثالثة في%، يمييا 35.1بنسبة 
أما عمى مستوى كميات الدراسة  فقد كانت ىناؾ فروؽ ذات دلالة إحصائية بيف   

(ىو مستوى ANOVA 0.00( حيث أف قيمة   ANOVAمقياس  باستخداـ الكميات 
 ( .5.55داؿ إحصائياَ عند مستوى معنوية  )

لسبب مف حيث ا ANOVAويوضح الجدوؿ السابؽ أف الفروؽ الذى سجميا معامؿ  
  إلىوترجع ىذه الفروؽ تعمـ القرصنة  فيالرغبة  في  ة السيبرانيالجريمة  ارتكاب  في

قد تكوف ىواية عند بعض طلاب وربما يرجع ذلؾ  % ،4632بنسبة  يندسة كمية ال
نتائج  فيخصوصاً قسـ اتصالات، وذلؾ يتفؽ مع دراسة سمير بمى الذى توصؿ 

                                                           
1

( ، كؼفبءح أػضبء هُئخ انزسضَػ و أصطهب ػهً عىزح انزؼهُى انؼانً: زضاؼخ حبنخ 3813رًىض َىال )- 

،كهُخ انؼهىو الالزصبزَخ و ػهىو انزؽُُط، عبيؼخ، يُزىضٌ لؽُطُُخ انغعائط، ضؼبنخ يبعؽزُط يُشىضح ، 

 122-123ص ص 

أسباب الجريمة  
   ة السيبراني

  كلٌة الهندسة 
كلٌة الخدمة 

 ة الاجتماعٌ
 ANOVA الجملة  كلٌة التربٌة كلٌة العلوم  كلٌة الطب

 القٌمة % ع % ع % ع % ع % ع % ع
الدلا

 لة

تعلم  فًالرغبة -أ

  القرصنة 
33 46.2% 22 31% 19 

26.4

% 
29 

33.7

% 
25 39.7% 128 %35,1 

3.12

* 

  

0.

02 

  

 47 %4,1 3 بدافع الأبتزاز-ب
66.2

% 
40 

55.6

% 
53 

66.2

% 
34 54.0% 177 48.8% 

 13 %2.8 2 %49,3 36  بدافع الشهرة -ج
18.1

% 
4 

4.7

% 
4 6.3% 59 %16.1 

     -  -   -  - -   -   - غٌر مجاب
 

% 

 %100 72 الجملة 
 

100

%  
100 86 

100.

0% 
 4د.ح=  100% 365 100% 63
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وثيقاً بالأمف المعموماتى ليا  ارتباطالأى دولة يرتبط  القوميأف الأمف   إلىدراستو 
 .التكنولوجييطرحيا التطور  التيلمختمؼ التيديدات   إلىوذلؾ يرجع 

تكنولوجيا المعمومات والاتصالات  توفر بشكؿ فوري الوسائؿ والدوافع حٌث أن  
والفرص لمجرائـ السيبرانية، ولكف  بعدىا الثقافي والاجتماعي والنفسي الناجـ ثقافية عف 

 ىي السبب الجذري فى ارتكاب مثؿ ىذه الجرائـ .العولمة 
ولا يمكف لمجرائـ السيبرانية أف تركز فقط عمى الدفاعات التكنولوجية أو المتعمقة بالبنية 

 التحتية
ولكف يجب أف تعالج ىذه التطورات العالمية فى إطار سياقي اجتماعي وثقافي وبنائي 

 1القضايا لا يزاؿ محدودا.، بينما الفيـ العممي والوعي السياسي بيذه 

 (6جدول  )

مصر لرفع  فًمن حٌث وجود استراتٌجٌة وطنٌة  الجامعة  الفروق بٌن كلٌات

  الإلكترونًالوعى 

 (522)ن = 

 فييتضح مف الجدوؿ السابؽ أف أغمب عينة الدراسة رأت  أنو يوجد استراتيجية    
حيث أنو  ،  % رأت غير ذلؾ 25% مقابؿ 74بنسبة  الإلكترونيالوعى  عمصر لرف

لـ تقـ أنظمة المعمومات بتصميـ مستويات أمنية كافية بعد، حيث إف الأمف المعموماتى  

                                                           
uences of cybercrimes: An Riaz, A., & Riaz, A. (2015, November). Causes and conseq -1

Cybercrime -2015 First International Conference on Anti exploratory study of Pakistan. In

5). IEEE.-(pp. 1 (ICACC) 

 الاستجابات  
  كلٌة الهندسة 

كلٌة الخدمة 

  الاجتماعٌة 
 ANOVA الجملة كلٌة التربٌة  كلٌة العلوم   كلٌة الطب

 الدلالة القٌمة % ع % ع % ع % ع % ع % ع

 %74 370 %66 66 %68 68 %83 83 %72 72 %81 81 نعم

 %25 125 %32 32 %32 32 %15 15 %27 27 %19 19 لا 0.01 3.2*

 - غٌر مجاب
 

1 1% 2 2% - - 2 2% 5 1% 

 الجملة 
10

0 

100

% 

10

0 

100

% 
100 

100

% 
100 100% 100 

100

% 
 4.00 د.ح = 100% 500
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ود ويجب دعمو بإدارة وأساليب ، وتشريعات المحقؽ مف خلاؿ المرافؽ التقنية محد
 1قانونية مناسبة.

فروؽ ذات دلالة إحصائية بيف كميات  فقد كانت ىناؾ الكمياتأما عمى مستوى   
(ىو مستوى ANOVA 0.00( حيث أف قيمة   ANOVAمقياس  باستخداـ  الدراسة 

   ( .5.55داؿ إحصائياَ عند مستوى معنوية  )

 

 (2جدول  )

الفروق بٌن الكلٌات  من حٌث الكٌفٌة التً تعمل بها الأستراتٌجٌة الوطنٌة لرفع  

 لإلكترونً الوعى ا

 

 

 (322)ن=

                                                           
Yildirim, E. (2016). The importance of information security awareness for the success of  -1

Advances in Human Factors in Cybersecurity: Proceedings of the  In business enterprises.

Springer  AHFE 2016 International Conference on Human Factors in Cybersecurity,

222). -(pp. 211 31, 2016, Walt Disney World®, Florida, USA-July 27 International Publishing. 

انكيفيح انري ذعًم تها  

 الاسرزاذيجيح 

  كهيح انهُذسح 
كهيح انخذيح 

  الاجرًاعيح 
 انجًهح  كهيح انرزتيح   كهيح انعهىو   كهيح انطة

ANOVA 

  

 انذلانح انقيًح % ع % ع % ع % ع % ع % ع

تعًم َذواخ ذىعيح  –أ 

نزفع انىعً انزقًي 

 نذي انشثاب.

57 68.7% 29 43.9% 46 63.9% 46 56.8% 25 36.8% 203 54.9% 

*5.31 0.00 

تعًم دوراخ -ب

 ذذريثح   .
21 25.3% 25 37.9% 21 29.2% 17 21.0% 35 51.5% 119 32.2% 

تعًم اعلاَاخ  -ج

قصيزج نهرىعيح 

 انزقًيح  .

4 4.8% 10 15.2% 4 5.6% 6 7.4% 7 10.3% 31 8.4% 

ترىفي ر ذقُياخ  -د

يعشسج نهجزيًح 

 انسيثزاَيح   .

1 1.2% 1 1.5% 0 0.0% 5 6.2% -  -  7 1.9% 

هـثرىعيح الأتاء 

 نحًايح أتُائهى 
 -  - 1 1.5% -   - 2 2.5%  - -  3 0.8% 

ترعشيش دور يثاحث  -و

 الإَرزَد 
-  -  -  -  -   - 5 6.2% 1 1.5% 6 1.6% 

 %0.3 1  -  -  -  - %1.4 1  -  -  -  - ؼيز يجاب

 4د.ح =  %100.0 370 %100.0 68 %100.0 81 %100.0 72 %100.0 66 %100.0 83 انجًهح 
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تعمؿ بيا لرفع الوعى  التيستراتيجية الوطنية يتضح مف الجدوؿ السابؽ أف الا  
بنسبة  الرقميورفع الوعى  ،متوعيةلعمؿ ندوات  ىي  لدى المواطنيف الإلكتروني
وذلؾ يرجع % ،3232بنسبة  بعمؿ دورات تدريبيةالمرتبة الثاني  في% يمييا 54395
عمى يو إللا يستخدـ بدقة، فالعديد ينظر  الحاليالثقافة_الرقمية بالشكؿ  مفيوـ إلى أف

 الاجتماعيأنو يتشكؿ مف الممارسات التي يقوـ بيا الأفراد عبر وسائؿ التواصؿ 
مقياس  باستخداـ فقد كانت ىناؾ فروؽ ذات دلالة إحصائية  الكمياتأما عمى مستوى 

ANOVA   حيث أف قيمة )ANOVA 0.00 ىو مستوى داؿ إحصائياَ عند مستوى)
 ( .5.55معنوية  )

مف حيث  ANOVAويوضح الجدوؿ السابؽ أف الفروؽ الذى سجميا معامؿ    
كمية  كانت لصالح   الإلكترونيتعمؿ بيا البلاد لرفع الوعى  التيالأستراتيجية الوطنية 

وطلاب كميات اليندسة متخصصيف  يخريج %  وربما يرجع ذلؾ6837بنسبة اليندسة 
عقوؿ كثير مف  فييجابية تؤثر المجاؿ ذاتو فيـ أكثر دراية بأكثر فاعمية إ في

 المواطنيف .
 (8جدول  )

  الإنترنتالفروق بين كميات مجتمع الدراسة من حيث حماية البيانات الشخصية عمى شبكة  
 

 (522)ن=

حفظ بياناتيـ عمى   إلىيتضح مف الجدوؿ السابؽ أف أفراد مجتمع الدراسة يميموف  
% مف أفراد العينة رأوا غير ذلؾ وبتفؽ 1232% ، مقابؿ 8732بنسبة  الإنترنتشبكة 

 كلٌة الهندشة   الأستجابات

كلٌة الخدمة 

 الجملة كلٌة التربٌة  كلٌة العلوم  كلٌة الطب الاجتماعٌة 
ANOVA 

 الدلالة القٌمة % ع % ع % ع % ع % ع % ع

 %87.2 431 %89.0 89 %89.0 89 %73.0 73 %86.0 86 %94.0 94 نعم

 %12.2 61 %11.0 11 %11.0 11 %25.0 25 %13.0 13 %1.0 1 لا 0.00 7.12*

 %1.6 8 - - - - %2.0 2 %1.0 1 %5.0 5 غٌر مبٌن

4د.ح =  %100.0 500 %100.0 100 %100.0 100 %100.0 100 %100.0 100 %100.0 100 الجملة   
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لمبلاد يشيد مخاطر   القوميالأمف ترى أف  التي نظرية مجتمع المخاطرذلؾ مع 
يشيدىا المجتمع مف خلاؿ عدـ الحفاظ عمى  التيعديدة نتيجة الثورة الرقمية 

عمى بعض  المعمومات الرقمية لممؤسسات  والاستيلاءة للأفراد فيالخصوصية الثقا
ؿ الذكاء الأصطناعى لتتبع المشكلات ، فتستخدـ الثورة الرقمية مف قب والأفراد

ة وتشخصييا والدفاع عف حقوؽ الأنساف، إلا أنو يمكف أيضاً استخداـ ىذه الاجتماعي
التكنولوجيا لانتياؾ ىذه الحقوؽ ،فنشأت دراسة المخاطر مف الاحتياجات العممية 
ة لممجتمعات الصناعية لتنظيـ التكنولوجيا وحماية مواطنييا مف المخاطر الطبيعي

    1.والتكنولوجية
 باستخداـ أما عمى مستوى الكميات فقد كانت ىناؾ فروؽ ذات دلالة إحصائية    

(ىو مستوى داؿ إحصائياَ عند ANOVA 0.00( حيث أف قيمة   ANOVAمقياس 
 ، وكانت ىذه الفروق لصالح كمية اليندسة .( 2.25)مستوى معنوية  

 
 
 
 
 
 
 
 
 
 

                                                           
1- Janine Morgall Traulsen and Paul Bissell ,opcit,p251 
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 (9جذول ) 

انفزوق  تيٍ  أفزاد يجرًع انذراسح يٍ حيث الأجزءاخ انري يقىيىٌ تها نحًايح 

 تيُاذهى يٍ الاخرزاق

 

  

 (431)ن = 
ىا أفراد مجتمع الدراسة لحماية ذيتخ التيجراءات يوضح الجدوؿ السابؽ أف أىـ الإ   
 في% ، يمييا 42بنسبة  أذونات التطبيقات   إلىنتباه الإ ىي الاختراؽتيـ مف نابيا

المرتبة  في%، يمييا 3235بنسبة  روسات  فياستخداـ تطبيؽ مكافح لمالمرتبة الثانية 
 في%، ويمييا 3232بنسبة  الأنتباه لشبكة الواى فاى حيث قد تكوف مخترقة الثالثة 

% ،وربما يرجع 2133بنسبة  المرتبة الرابعة تجنب تخزيف ممفات ىامة عمى الكمبيوتر
المجتمع يعتبر مصدرىا العولمة وتكنولوجيا  فيحدثت  التيمعظـ التغيرات أن  ذلؾ

حيث  عجزت منظومات القيـ المجتمعية الضامنة  -الاتصاؿ، ولقد كاف ذلؾ لو تأثير
    التكنولوجيتطرؼ أو سموؾ إجرامى يرتكبو الفرد بسبب التقدـ  أي  احتواءللأمف عف 

أما عمى مستوى الكميات فقد كانت ىناؾ فروؽ ذات دلالة إحصائية كانت لصالح كمية 

أهم الأجراءات التً 

ٌتخذها أفراد مجتمع 

الدراسة لحماٌة 

 بٌاناتهك

 كلٌة الهندسة 
كلٌة الخدمة 

 الاجتماعٌة 
 ANOVA الجملة محافظة الفً وم كلٌة العلوم  كلٌة الطب 

 الدلالة القٌمة % ع % ع % ع % ع % ع % ع

 27.18* %14.8 64 %44.9 40 %12.4 11 %1.1 1 %3.5 3 %12.3 9 بكلمة مرور قوٌة –أ 

0.00 

تجنب تخوٌن  -ب

ملفات هامة على 

 كمبٌوتر العمل  

4 5.5% 8 9.3% 4 4.3% 44 49.4% 32 36.0% 92 21.3% *27.28 

عدم مشاركة –ج 

البٌانات الشخصٌة على 

مواقع التواصل 

 الاجتماعً 

7 9.6% 15 17.4% 14 14.9% 39 43.8% 9 10.1% 84 19.5% *12.35 

استخدام تطبٌق  -د

 مكافح للفً ؤوسات .  
8 11.0% 31 36.0% 44 46.8% 31 34.8% 26 29.2% 140 32.5% *6.25 

الأنتباه إلى    -هـ

 أذونات التطبٌق 
28 38.4% 55 64.0% 49 52.1% 17 19.1% 32 36.0% 181 42.0% *10.6 

أنتٌه لشبكة أمان  -و

 الواى فاى  
48 65.8% 31 36.0% 28 29.8% 8 9.0% 24 27.0% 139 32.3% *16.15 

ر عمل تحدٌث للرامج 

 من فترة لأخرى 
3 4.1% 3 3.5% 4 4.3% 1 1.1% 6 6.7% 17 3.9% 0.96 0.43 
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(ىو مستوى ANOVA 5.55( حيث أف قيمة   ANOVAمقياس  باستخداـ اليندسة 
 ( .5.55توى معنوية  )داؿ إحصائياَ عند مس

 (52جذول )

 حانسيثزاَيأشكال انجزيًح  حيث انفزوق تيٍ كهياخ انذراسح يٍ

 

 (431)ن = 

أشكاؿ  رأت أف  الكميات  فية يتضح مف  الجدوؿ السابؽ  أف  أفراد العين     
 في% يمييا 3939بنسبة  العسكريةسرقة المعمومات والبيانات  ىي ة السيبرانيالجريمة 
تلافيا الكترونياً المرتبة    فيدراسة أو تفؽ ذلؾ مع ي%  و 3434بنسبة  سرقة المعمومات وا 

 العسكريلـ يعد اليجوـ   إلىنتائج دراستو  فيالذى توصؿ  كتوريا آف ريتشاردسوف في
بديؿ لميجوـ  الإلكترونيأمة ، بؿ أصبح اليجوـ  أيىو الطريؽ الوحيد لتقويض 

، وأنيا أرواح مواطنيو  فيدولة لمخسائر  أي، وأقؿ تكمفة  ، وأمف ولايعرض   العسكري
والأمف القومي سائدة بشكؿ متزايد ، حيث   ةالجريمة الإلكترونيأصبحت الصمة بيف 

زعاج للأفراد وكذلؾ لمبنية  طورت التكنولوجيا القدرة الجنائية عمى إحداث ضرر وا 
الأنظمة ؿ تقويض أدواتيا الحيوية واليجوـ عمى التحتية الحيوية للأمة مف خلا

 لأى مؤسسة .  ةالإلكتروني

  ة السٌبرانٌأشكال الجرٌمة 
 لٌة الهندسة ك

كلٌة الخدمة 

 ة الاجتماعٌ
 ANOVA الجملة كلٌة التربٌة  كلٌة العلوم  كلٌة الطب

 الدلالة القٌمة % ع % ع % ع % ع % ع % ع

سرقة المعلومات والبٌانات -أ

 العسكرٌة.
47 52.8% 39 45.3% 19 26.0% 29 30.9% 36 40.4% 171 39.7% 

*7.27 0.00 

سرقة المعلومات أو إتلافها -ب

 وتدمٌرها إلكترونٌاً .
33 37.1% 26 30.2% 24 32.9% 41 43.6% 21 23.6% 151 35.0% 

 %13.0 56 %12.4 11 %13.8 13 %15.1 11 %12.8 11 %5.6 5  الإلكترونًالتجسس   -ج

لحرمان من خدمة ا-د

 .الإنترنت
2 2.2% 5 5.8% 9 12.3% 6 6.4% 10 11.2% 33 7.7% 

 %6.5 28 %10.1 9 %4.3 4 %13.7 10 %3.5 3 %2.2 2 .السٌبرانً الإرهاب -هـ

 %0.7 3 %2.2 2 %1.1 1 %0.0   %0.0   %0.0   مبٌن غٌر

 4د.ح =  %100 431 %100 89 %100 94 %100 73 %100 86 %100 89 الجملة 
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 باستخداـ الكميات فروؽ ذات دلالة إحصائية بيف فيناؾ   الكمياتأما عمى مستوى   
(ىو مستوى داؿ إحصائياَ عند ANOVA 0.00( حيث أف قيمة   ANOVAمقياس 

 ( .5.55مستوى معنوية  )
                       

 (55جذول  )                                            

ذرخذها انذونح نحًايح  انريأهى انًقرزحاخ انفزوق تيٍ كهياخ انذراسح يٍ حيث 

 الاخرزاقيٍ  انسيثزاَيفضائها 

 ( 522)ن= 
أف التعاوف بيف  رأت  الدراسة كميات فييتضح مف  الجدوؿ السابؽ  أف  أفراد العينة   

يمكف أف تتخذىا الدولة لتأميف  التيمف أىـ الإجراءات  ىيىذا المجاؿ  فيالدوؿ 
الثانية تأميف  المرتبة  فييمييا  ، %38وذلؾ بنسبة  يمعتد أيضد  السيبرانيفضائيا 

% وذلؾ يتفؽ مع دراسة ربيعى حسف الذى 35.8بنسبة  الإلكترونية  البنية التحتية

أهم المقترحات  للحماٌة من  

  الاختراق

 كلٌة الهندسة 
كلٌة الخدمة 

 ة الاجتماعٌ
 ANOVA الجملة كلٌة التربٌة  كلٌة العلوم  كلٌة الطب

 الدلالة القٌمة % ع % ع % ع % ع % ع % ع

تأمٌن البنٌة   -أ 

  الإلكترونٌة التحتٌة
41 41.0% 26 26.0% 18 18.0% 11 11.0% 58 58.0% 154 30.8% *19.07 

0.00 
هذا  فًتعاون بٌن الدول ال-ب  

 .  المجال
49 49.0% 41 41.0% 30 30.0% 25 25.0% 45 45.0% 190 38.0% *4.49 

ب التوعوٌة  إلىاستخدام الأس -ج

 هذا المجال فً
21 21.0% 31 31.0% 24 24.0% 27 27.0% 20 20.0% 123 24.6% 1.09 0.36 

تفعٌل العقوبات القانونٌة  -د

 .تخص هذا الإطار التًوالدولٌة 
18 18.0% 31 31.0% 24 24.0% 25 25.0% 15 15.0% 113 22.6% 2.27 0.06 

هذا  فًتنظٌم مؤتمرات دولٌة -هـ

 . المجال
20 20.0% 26 26.0% 25 25.0% 36 36.0% 19 19.0% 126 25.2% *2.45 0.05 

 التًالقدرة على الأنتقام   -م

ات للرد على  إلىتتطلب وجود 

الهجمات ٌما ٌمنع الطرف الأخر 

 من الهجوم 

19 19.0% 19 19.0% 21 21.0% 35 35.0% 10 10.0% 104 20.8% *5.08 0.00 

توافر نسخة احتٌاطى من -ن

  المعلومات الهامة للدولة 
12 12.0% 11 11.0% 11 11.0% 20 20.0% 13 13.0% 67 13.4% 1.23 0.30 

تفعٌل العقوبات الاقتصادٌة  -و 

 ترتكب مثل هذا الفعل التً
4 4.0% 2 2.0% 14 14.0% 14 14.0% 13 13.0% 47 9.4% *4.00 0.00 

 فًتفعٌل الأتفاقٌات الدولٌة  –ل 

 هذا المجال
7 7.0% 8 8.0% 15 15.0% 5 5.0% 8 8.0% 43 8.6% 1.83 0.12 

الجماعات  فًعمل برامج  -ي

 تخص هذا الشأن 
17 17.0% 7 7.0% 7 7.0% 3 3.0% 9 9.0% 43 8.6% *3.47 0.01 
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الدوؿ المسيطرة  ىيأنو أغمب الدوؿ العظمى أصبحت   إلىنتائج دراستو  فيتوصؿ 
 فيلا نجد ليا أثراً  العالمى عكس الدوؿ النامية والضعيفة السيبرانيمجاؿ الأمف  في

 فعميو لابد مف التعاوف بيف الدوؿ لمواجية مثؿ ىذه الجرائـ .، ىذا المجاؿ

الكميات فقد كانت ىناؾ فروؽ ذات دلالة إحصائية بيف الكميات أما عمى مستوى   
(ىو مستوى داؿ ANOVA 0.00( حيث أف قيمة   ANOVAمقياس  باستخداـ 

 ( .5.55إحصائياَ عند مستوى معنوية  )
 نتائج الدراسة : 

 العديد من النتائج الميدانية أىميا:  إلى  الحاليةتوصمت الدراسة -
 ،وأنواعيا: ة السيبرانيالجريمة  ماىية -1
الأفعاؿ الخارجة عف القانوف   ىي ة السيبرانيالجريمة أف   إلى توصمت الدراسة  -

، وأف حماية المعمومات الشخصية ىو المعنى المرادؼ  ولكف يصعب إكتشافيا 
 .السيبرانيللأمف 

اد بشكؿ مباشر عف طريؽ دتز  ة السيبرانيأف الجريمة    إلىتوصمت الدراسة  -
تحمؿ بعض   التيالوىمية  الايميلاترساؿ بعض إوذلؾ ب الإلكترونية  الايميلات

 والحصوؿ عمى المعمومات . الاختراؽتساعد عمى  التيروسات فيال
قد تكوف جنسية أو مادية أو  ة السيبرانيأف أنواع الجريمة  إلىالدراسة توصمت  -

 إقتصادية .
قد ترتكب بدافع مادى ، أو بدافع  ة السيبرانيأف الجريمة   إلى لدراسةاتوصمت  -

 تعمـ القرصنة  . فيالأبتزاز الطرؼ الأخر ، أو الرغبة  فيالرغبة 
توصمت الدراسة  إلى أف الأسباب الاجتماعية والاقتصادية التي قد تدفع الشباب  -

ثبات  إلي إرتكاب مثؿ ىذه الجرائـ ىو الفقر ، والبطالة  ،والرغبة فى الشيرة وا 
 الذات أماـ الأىؿ .
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https://statistics.laerd.com/spss-tutorials/one-way-anova-using-spss-statistics.php
https://statistics.laerd.com/spss-tutorials/one-way-anova-using-spss-statistics.php
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إبتزاز   إلى اراد الذيف اخترقت حساباتيـ تعرضو أف  الأف  إلىالدراسة توصمت  -
لذلؾ لـ يتـ  السيبرانيمادى  وأنو يوجد  عدد  افراد مف الاسرة لدييـ درايو بالامف 

 اختراقيـ 
مف أىـ مظاىر  الإنترنتف سرقة اليوية عمي أ  إلىتوصمت نتائج الدراسة  -

   ة السيبرانيالجريمة 
أف عدد قميؿ مف الافراد ىـ مف يستخدموف برامج   إلىتوصمت نتائج الدراسة  -

  Anti-Virasplusالحماية  واف برنامج الحماية المتداوؿ بيف الافراد ىو برنامج 
أبرزىا ىو  الاختراؽنو يوجد العديد مف الطرؽ لتجنب أ  إلىالدراسة  توصمت  -

ـ كممات مرور قوية لكؿ حساب  وأف الفئة الأكثر استخداـ للانترنت ىي استخدا
 .فئة الشباب

نتيجة الجريمة  المصري القوميتواجو  الأمن  التيالتحديات والتيديدات   -2
 : القوميويروز أنماط جديدة من الصراع  ة السيبراني

أنو مف التيديدات المحتممة لمجريمة السيبرانية   إلىتوصمت نتائج الدراسة  -
الاختراؽ الالكترونى والتجسس السيبراني مف خلاؿ إستغلاؿ الثغرات الأمنية فى 
البنية التحتية السيبرانية لموصوؿ إلى معمومات حساسة وسرية وأمنية حوؿ 

أثير الحكومات والشركات والمؤسسات الحيوية ، وقد تستخدـ تمؾ المعمومات فى الت
 عمى القرارات الوطنية والتجسس  الصناعي.

 توصمت نتائج الدراسة إلى أنو مف ضمف التيديدات التي الأمف القومي المصرى -
قد يكوف ىناؾ ىجمات إلكترونية كبرى غير محدودة  نتيجة الجريمة السيبرانية 

طؿ النظاؽ عمى الشبكة التحتية  لمبلاد مثؿ شبكة لإنترنت والنقؿ والكيرباء فتع
تمؾ اليجمات مف الخدمات الإقتصادية والاجتماعية لمبلاد ويدخؿ ذلؾ مف نظاؽ 

 الأمف القومي.
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توصمت نتائج الدراسة أنو مف التيديدات المحتممة لمجريمة السيبرانية التي تيدد  -
الحروب السيبرانية فقد تقوـ دولة أو جماعة إرىابية  ىالمصر  يالأمف القوم

بنية التحتية  لمبلاد ، وقدرتيا العسكرية بيحمات بغرض الإضطرار بال
 والاستخباراتية والاقتصادية ، وذلؾ يؤثر عمى الأمف القومي.

توصمت نتائج الدراسة أنو مف ضمف التيديدات التى توجو الأمف القومى المصري  -
القرصنة الإلكترونية وذلؾ بإستخداـ البرامج الخبيثة والروابط الوىمية وتيديد 

كات والأفراد لمتصيد الإحتيالي لسرقة المعمومات والأمواؿ وتعطيؿ الحكومات والشر 
 الأنظمة الحيوية .

توصمت نتائج الدراسة أنو مف ضمف التيديدات التي تواجو الأمف القومي المصرى  -
نتيجة الجريمة السيبرانية التطرؼ الإلكترومي وتأثيره عمى الأنظمة السياسية لمبلاد 

واصؿ الاجتماعي والمنصات الرقمية لنشر الأفكار حيث سوء استخداـ مواقع الت
المتطرفة لتأثيرىا عمى الرأى العاـ والعممية السياسية فى مصر ، واستغلاؿ 
 الجماىير وقوة الوسائط الاجتماعية لتحقيؽ أىداؼ سياسية لإثارة الفتف

 .والإنقسامات داخؿ الشعب 
بخصوصيات تميزىا عف تمتاز   ة السيبرانيالجرائـ   أف  إلىتوصمت  الدراسة  -

 فيثراً مادياَ ، ولاتترؾ أ افتراضيةبيئة  فيغيرىا مف الجرائـ حيث أنيا ترتكب 
 صعب إكتشافيا.

أف الدوؿ النامية  تعانى  مف معضمة حماية سيادتيا   إلىتوصمت نتائج الدراسة  -
 .فتراضيةوتأميف حدودىا وخاصة الا

أف اختراؽ أمف المعمومات لو تأثير كبير عمي الأمف   إلىتوصمت نتائج الدراسة  -
 .تدىور الحالة الامنية والاقتصادية لمبملاد  إلىؤدى ذلؾ  فيالقومي 
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انتياؾ خصوصية الفرد    فيأف الأمية الرقمية تساىـ   إلىتوصمت نتائج الدراسة  -
 .الاجتماعيوتمنعيـ مف استخداـ مواقع التواصؿ 

أصبح  يؤثر بقوة عمى الأمف القومي  الإلكترونيأف التيديد   إلىتوصؿ الدراسة  -
الوقت الراىف، إذا أصبحت السياسات الأمنية لمدوؿ   فيلمدوؿ _عمى الأقؿ_ 

، الجريمة  الحرب الإلكترونيةتتضمف التركيز عمى مفاىيـ أمنية جديدة مثؿ: 
جيزة القومية الأ اختراؽ .الإلكترونية ، القرصنةالإنترنت، جرائـ  ة السيبراني

 .العسكريةلممؤسسات 
 : ة السيبرانياستراتيجيات مكافحة الجريمة ثالثاٌ:التعرف عمى 

أنو مف ضمف الاستراتيجيات  المتبعة لمكافحة الجريمة  ائج الدراسة تتوصمت ن -
السيبرانية  استراتيجية تعزيز التوعية والتثقيؼ بأىمية الأمف السيبراني والمخاطر 

وتوجيو الجيود حوؿ الممارسات الأمنة ، والحذر مف البريد الإلكتروني  المحتممة ،
 .المشبوه والبرامج الخبيثة  ، والروابط الضارة 

توصمت نتائج الدراسة أنو مف ضمف الاستراتيجيات المتبعة لمكافحة الجريمة  -
تعزيز التشريعات والقوانيف : حيث أنو لابد مف أف تتبني الحكومات السيبرانية 

نيف فعالة عمى أف تكوف ليا إجراءات لمكافحة الاختراؽ ومعاقبة كؿ مف يتسبب قوا
  .فى اختراؽ الأنظمة والاحتياؿ الإلكتروني والتلاعب بالبيانات

توصمت نتائج الدراسة أنو مف الاستراتيجيات المتبعة لمكافحة الجريمة السيبرانية  -
السيبرانية  بحيث أف تكوف قادرة عف تعزيز القدرات التقنية لمبلاد لمكافحة الجريمة 

الكشؼ عف اليجمات ، والوقاية منيا  ، بحيث أف تشمؿ تطوير الأنظمة الاختراؽ 
 رصد الشبكات وحؿ أى مشكمة طارئة ، وتقنية الإجابة السريعة وتحميؿ البيانات و 

ثار عمى أتمثؿ مخاطر أماـ المجتمع الدولى لما ليا  ة السيبرانيأف اليجمات حيث 
 .لفرد والدولة ا
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ات المتبعة لمكافحة الجريمة يتوصمت نتائج الدراسة إلى أنو مف ضمف الاستراتيج -
السيبرانية استراتيجية التعاوف الدولي لأف الجريمة السيبرانية عابرة لمحدود ، فلابد 
مف تبادؿ المعمومات والخبرات حيث تكوف المساعدات القانونية عابزة لمدوؿ لحؿ 

 أى مشكمة.
ات المتبعة لمكافحة الجريمة يتوصمت نتائج الدراسة إلي أنو مف ضمف الاستراتيج -

ة تعزيز التدريب والتأىيؿ : حيث لابد مف توفير تدريب مناسب يالسيبرانية استراتيج
لمكوادر الأمنية بحيث يكوف لدييـ الخبرات الكافية لمتعامؿ مع التيديدات السيبرانية 

 جريمة وتحميميا بالطريقة المناسبة . لجمع الأدلة الرقمية حوؿ أى
أنو مف ضمف الاستراتيجات المتبعة لمكافحة الجريمة توصمت نتائج الدراسة  -

ة الإجابة السريعة وتطوير خطة الطورائ لميجمات السيبرانية ، يالسيبرانية استراتيج
صلاح  فلابد مف وجود خطط لمطورائ والاستعدادت اللأزمة لإستعادة البيانات ، وا 

 لأنظمة المتضررة ، وتحديد المسؤليات والإجراءات وتقديـ المساءلة .ا
 التوصيات والرؤى المستقبمية لمدراسة

 ثانياً: توصيات الدراسة 
والأمف   ة السيبرانيالجريمة أف يوجد علاقة وثيقة بيف   إلىتوصمت ىذه الدراسة   

القومي حيث تمثؿ المعضمة الأساسية لبعض الدوؿ النامية حماية فضائيا ، وخاصة 
أمف معمومات الأفراد الذي يحمي كؿ ما يتعمؽ بيـ ، فلابد مف جماية   الإلكتروني

ويتحقؽ ذلؾ مف خلاؿ  الاختراؽويحمي خصوصيتيـ مف الانتياؾ و  الإنترنتعمي 
 ي :بعض توصيات توصي بيا الدراسة وى

. توصي الدراسة بأىمية الوعي الرقمي لمفرد ويتحقؽ ذلؾ مف خلاؿ عدة طرؽ مف 1
أىميا الندوات والمحاضرات ووسائؿ الإعلاـ بكافة أشكاليا واستضافة الشخصيات 

 العممية لمتوعية بذلؾ. 
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سمؾ التربية   في. تعزيز  الدورات التدريبية المقدمة للأساتذة الجامعييف والعامميف 2
 مجاؿ الوعي الرقمي والاستخداـ الآمف للإنترنت.   فيعميـ والت
لسرعة  الاجتماعيالجرائـ التي تقع عمى شبكات التواصؿ   في. تغميظ العقوبات 3

  الإلكترونية والقرصنة الإلكترونية  تداوليا واتساع نطاقيا ومف أىميا الجرائـ
مجاؿ عمـ الإجتماع الرقمي مف خلاؿ   في السيبرانيالفضاء   في. زيادة التعمؽ 4

عصر المعمومات،   فية في، العولمة الثقاالسيبراني  فيالمواطنة الرقمية، والغزو الثقا
  الإلكترونية  والتجارة الإلكترونية  مخاطر العالـ الافتراضي، قانوف المعاملات

خلاؿ ات المراقبة مف  إلىقانوف بشأف حماية الخصوصية يتيح . ضرورة إصدار 5
التدخؿ   فياستحداث تقنية لإنذار المسئوليف بسوء استخداـ مما يعطييـ الحؽ 

 .والرقابة
 الرقمي الاجتماع عمـ مجاؿ في نيالسيبرا الفضاء في التعمؽ الدراسة  بزيادة ي.توص6

 والعولمة ، السيبراني فيالثقا والغزو الرقمية، المواطنةة اليدراسة المفاىيـ الت مف خلاؿ
العالـ  مخاطر المعموماتى، المخاطر مجتمع المعموماتية، عصر في الثقافية

 المعرفة. لمجتمع والتحوؿ ،يالافتراض
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 مراجع الدراسة 

 المراجع العربية : أولًا:
(. ارتباطات الأمف المعموماتي بالأمف 2525أبو سعود، ، و عباس طاىر. ) - 1

 . 2، ع7مجمجمة الدراسات الحقوقية، . القومي
تحضر المخاطر، مجمة جيؿ  –فوبيا  –( ،مجتمع المخاطر 2521الحسف ايت الحسف ) - 2

 .75ة ، مركز جيؿ البحث العممى ،  ع الاجتماعيلمعموـ الانسانية و 
(. مخاطر المجتمع الافتراضي عمى الأبناء: دراسة 2519الصغير، أحمد حسيف. ) - 3

 . 68المجمة التربوية، ج. نقدية
: أحمد فيحقوؽ الإنسااف"،  الإنساني ومنظومة" ،الأمف 2515العدوى، محمد أحمد ، -4

ظؿ المتغيرات الدولية الراىنة، القاىرة،  في، المواطنة وحقوؽ الإنساف  )حجازى )تحريرمجدى 
 ،.الدار المصرية السعودية لمطباعة والنشر والتوزيع

(. البطالة وعلاقتيا بالسموؾ الإجرامي: دراسة نظرية 2556العطياف، تركي بف محمد. ) - 5
  41، ع 21المجمة العربية لمدراسات الأمنية، مج . عمى المجتمع السعودي

 القومي(. الجرائـ المعموماتية الميددة للأمف 2523اسامو صلاح محمود. ) & ,.الماحى، - 6
 ، (1)57المنوفية-القانونية والاقتصاديةمجمة البحوث . المصري

الحرب انعكاسات  فية : دراسة السيبراني( ، التيديدات الأمنية 2523بمى سمير_.) -7
المقاومة  ، مجمة الرسالة لمدراسات  واستراتيجياتعمى الأمف القومي لمدوؿ   الإلكترونية

 ، 2(8والبحوث الانسانية )
الحرب انعكاسات  فية : دراسة السيبراني( ، التيديدات الأمنية 2523بمى سمير_.) - 8

المقاومة  ، مجمة الرسالة لمدراسات  واستراتيجياتعمى الأمف القومي لمدوؿ   الإلكترونية
  ، 2(8والبحوث الانسانية )

مجمة کمية  والتحوؿ في النظاـ الدولي. السيبراني(. الأمف 2523جماؿ الديف، ىبة. ) -9
 (1)24 الاقتصاد والعموـ السياسية،

( ، كعفاءة أعضاء ىيئة التدريس و أثرىا عمى جودة التعميـ العإلى: 2512تمور نواؿ ) -15
دراسة حالة ،كمية العموـ الاقتصادية و عموـ التسيير، جامعة، منتوري قسنطينة الجزائر، رسالة 

 ماجستير منشورة.
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تحقيؽ  واستراتيجيات(، الحروب السبيرانية : المخاطر 2522حسيف ربيعى   وأخروف ) -11
 .22،ع 7الدولى والخارجى، المجمة الجزائرية للأمف الانسانى ،مج  سيبرانيالأمف ال

 -(. نظرية التشكيؿ البنائي لدى أنتوني جيدنز: السياؽ 2523حسيف، رامي محمد. ) - 21
 . 45مجمة كمية الآداب والعموـ الإنسانية، ع. الفرضيات الأساسية -المفاىيـ 

ات القانوف مف أجؿ تحقيؽ لى:تفعيؿ لإ  الجريمة الإلكترونية( ،2522طعبة سعاد) -31
 .( 3)15العدالة ،مجمة الحقوؽ والعموـ الانسانية ، مجمة الحقوؽ والعموـ الانسانية، 

، جامعة محمد  القوميوالأمف    الإلكترونية ( ، التيديدات2519عجيؿ  فاطمة. ) - 41
 .بوضياؼ ، رسالة ماجستير منشورة ، الجزائر

تحميؿ  والقانونية:ة الاجتماعيالأبعاد  السيبراني:الامف  ( ،2519فوزى إسلاـ ) -15
 115سيوسولوجى ، مرجع سابؽ ، ص 

( نظرية التشكيؿ البنائي لدى أنتوني جيدنز )محاولة لمتوفيؽ 2525محمد حساـ الديف ) - 16
مجمة العموـ الإنسانية .( 5نقدية –بيف البنية والفعؿ في فيـ المجتمع الإنساني( دراسة تحميمية 

 , .(7)4ةجتماعيالاو 
: دراسة تحميمية الإلكترونية ة لمجرائمالاجتماعي(. الأبعاد 2521محمد عمى وفاء ) -17

مجمة كمية التربية في العموـ الإنسانية . لمضموف عينة مف القضايا في محكمة سوىاج
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Abstract 

The study aimed to identify the social and economic dimensions of 

cybercrime, analyze the challenges and threats facing Egyptian 

national security as a result of cybercrime, how did cybercrime affect 

the emergence of new patterns of Egyptian national conflict, and what 

is the strategy of the Arab Republic of Egypt in confronting 

cybercrime? The study used a social survey approach on a stratified 

sample of 500 individuals from Fayoum University youth from practical 

and theoretical faculties, using a questionnaire tool. Among the most 

important results reached by the study: 

-The study found that cybercrime increases directly through electronic 

emails by sending some fake emails that contain some viruses that 

help in penetration, to steal information and money and disrupt vital 

systems, and that there are many ways to avoid hacking, the most 

prominent of which is the use of strong passwords for each account. . 

-The results of the study found that the social and economic 

dimensions of cybercrime are poverty, digital illiteracy, unemployment, 

social and political marginalization of the individual, and the excessive 

curiosity that he suffers from. So the individual resorts to proving 

himself by violating the privacy of others. Cybercrimes are 
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characterized by characteristics that distinguish them from other 

crimes, as they are committed in an environment It is virtual and does 

not leave a physical trace, making it difficult to detect. 

-The results of the study concluded that potential threats to 

cybercrime include electronic hacking and cyberespionage through 

exploiting security vulnerabilities in the cyber infrastructure to access 

sensitive, confidential, and security information about governments, 

companies, and vital institutions. This information may be used to 

influence national decisions and industrial espionage. 

-The results of the study found that one of the potential threats to 

cybercrime that threatens Egyptian national security is cyberwars. A 

state or a terrorist group may carry out attacks for the purpose of 

compromising the country’s infrastructure, and its military, intelligence, 

and economic capabilities, and this affects national security. 

-The results of the study found that among the threats facing Egyptian 

national security as a result of cybercrime is electronic extremism and 

its impact on the country’s political systems, where the misuse of 

social networking sites and digital platforms to spread extremist ideas 

to influence public opinion and the political process in Egypt, and 
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exploiting the masses and the power of social media to achieve goals. 

Politically to stir up strife and divisions within the people. 

-The results of the study concluded that among the strategies used to 

combat cybercrime is the strategy of international cooperation, 

because cybercrime crosses borders, so information and experiences 

must be exchanged, as legal aid is crucial for countries to solve any 

problem. 

-The results of the study concluded that among the strategies used to 

combat cybercrime is the strategy of enhancing training and 

qualification: appropriate training must be provided to security 

personnel so that they have sufficient experience to deal with 

cyberthreats to collect digital evidence about any crime and analyze it 

in the appropriate manner. 

-The results of the study found that among the strategies used to 

combat cybercrime is a quick response strategy and the development 

of a contingency plan for cyberattacks. There must be contingency 

plans and the necessary preparations to recover data, repair damaged 

systems, define responsibilities and procedures, and provide 

accountability. 

Keywords: cybercrime - national security - cyberspace 
 


