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  الإرهاب الإلكتروني ومخاطره على الفرد والمجتمع
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  لخص البحثم

ـــى العصـــر  ــها عل ـــي فرضـــت نفسـ ـــة الهائلـــة الت ــورات التكنولوجي فـــي ظـــل التطـ
الحديث، وشغلت الناس فـي شـتى بقـاع الأرض، وكانـت سـببا فـي الانفتـاح المعرفـي 
ــــود ســـــلبيات لهـــــذه  ــــن وجـ ـــد مـ ــ ــعوب، لا ب ـــين الشـــ ــ والثقـــــافي، والتقـــــارب الحضـــــاري ب

وحة أمام البشر علـى اخـتلاف التكنولوجيا ووسائلها الإلكترونية؛ إذ تعد منصات مفت
عقائدهم ومبادئهم وأفكارهم وأيدلوجياتهم، ومن ثم فإن هذا البحث يتناول جانبا مهما 
ــاب  ـــوان: "الإرهـــ ـــت عنــ ــــأتي تحــ ـــاءات الإلكترونيـــــة، ويـ ــــلبية للفضــ ــب السـ مـــــن الجوانـــ

موقـــف الإســـلام منـــه)"،  -سُـــبُل مجابهتـــه -صـــوره ومجالاتـــه -الإلكترونـــي: (تعريفـــه
ــوء ع ــاب فيســـــلط الضـــ ـــالات الإرهـــ ــــاول مجــ ـــي، ويتنـ ــاب الإلكترونــ ــــوم الإرهـــ ــى مفهـ ـــ ل

الإلكتروني التي يمكن اختراقها واستهدافها بأعمال إرهابية، كما يجلي بعـض السـبل 
التي من خلالها يمكن القضاء على هـذه الظـاهرة التـي تهـدد كِيـان الأمـم والشـعوب، 

ومـا يترتـب عليـه مـن  وينتهي ببيان موقف الدين الإسلامي من الإرهـاب الإلكترونـي
  آثار.

 الإسلامية. -الشريعة -الإلكتروني -الإرهاب-مخاطر  كلمات مفتاحية:
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Electronic Terrorism  
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Abstract  
In light of the tremendous technological development that 
imposed itself on the modern era and occupied people minds in 
various parts of the world and caused intellectual and cultural 
openness between peoples. Yet technology and its electronic 
means still have negative sides. As they are available and 
accessible platforms to people of different faiths, principles, ideas 
and ideologies. 
Therefore this paper deals with an important aspect of the 
negative aspects of cyberspace. It is entitled "Electronic 
Terrorism", (its definition, forms and fields, and the ways in which 
we confront it in Islam. This paper highlights the concept of 
"electronic terrorism" and addresses the areas of electronic 
terrorism that can be penetrated and targeted by terrorist acts. It 
also attempts to find some solutions to eliminate this phenomenon 
that threatens the entity of nations and peoples. This paper's 
conclusion reflects the attitude of Islam towards Electronic 
Terrorism and its impact.  
Keywords: Dangers - Cyberterrorism - Shariah - Islam.   
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، والصلاة والسلام على أشرف الخلق الذي جعل لنا دينا قويما وسطاالحمد  

الذي هدى الناس إلى الخير وأرشـدهم إلـى الحـق، وأنقـذهم وإمام الأنبياء والمرسلين، 
  من الضلالة.

  أما بعد؛
فيما يتعلق بالتقدم التكنولوجي  هائلةً  تطوراتٍ فلا شك أن العصر الحديث شهد 

والتطور الإلكتروني الذي فرض نفسه على الحياة، وأضاف إليهـا كثيـرا مـن مظـاهر 
الجمال والراحة والتيسير على الناس، وفي الوقت ذاته لم يخـلُ مـن ثغـرات وسـلبيات 

يـة بغـرض مكّنت المنحرفين وأهل الضـلال والخـوارج مـن اعـتلاء المنصـات الإلكترون
الترويج لما يحملونَهُ من أفكار، أو إشاعة القلاقـل والفـتن والأكاذيـب والأراجيـف فـي 
ــــع  ــــدمير المواقـ ــى الأنظمـــــة والحكومـــــات، أو تـ ـــس علـــ ـــــة التجســ ـــع، أو محاول المجتمــ
ـــد  ـــة أو اســـتهداف الـــنظم العســـكرية أو تجني ـــنظم المعلوماتي ـــة وال ـــات الإلكتروني والبيان

  ئم الإلكترونية الكثيرة.الشباب، أو غير ذلك من الجرا
وفــي هــذه الورقــة البحثيــة نتعــرض لِبَيــان مفهــوم الإرهــاب الإلكترونــي، وكَشْــفِ 
بعض صور الجريمة الإلكترونية، وتوضيح مخاطر الفضـاء الإلكترونـي علـى الفـرد 
والمجتمـــع، والكشـــف عـــن بعـــض وســـائل التصـــدي للإرهـــاب الإلكترونـــي، ويســـتطرد 

م مــن الإرهــاب الإلكترونــي أو الجريمــة التــي تُرتكــب البحــث إلــى بيــان موقــف الإســلا
  بواسطة استخدام الفضاء الإلكتروني.

تقوم مشكلة البحث على أساس وجود ظاهرة مستحدثة فرضت مشكلة البحث: 
نفسها على وجه الحياة المدنية الحديثة، وهـي ظـاهرة الإرهـاب الإلكترونـي، فكـان لا 

  لجتها.بد من البحث في أسبابها وبيان طرق معا
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  يهدف البحث إلى: أهداف البحث:
  الكشف عن أبعاد هذه الظاهرة بهدف فضح مرتكبيها والتشنيع عليهم. -١
 معرفة أسباب ظاهرة الإرهاب الإلكتروني وصورها ومجالاتها. -٢
وضع خطوات عملية يمكن مـن خلالهـا التصـدي لهـذه الظـاهرة السـلبية، وتقلـيم  -٣

 أظافر المجرمين.
هـذا الجـرم، وتوعيـة المجتمـع بفظاعتـه وشـناعته لأخـذ بيان موقف الإسلام من  -٤

 الحيطة والحذر منه.
محاولة الوصول إلى توصيات عملية يمكن تحقيقها فـي أرض الواقـع للتصـدي  -٥

خاتمــة بعــض التوصــيات المهمــة التــي ينبغــي ال لهــذه الظــاهرة، حيــث تضــمنت
  العملُ بها على مستوى الأفراد والمجتمعات والدول.

ل الله تعــالى القبــول، وأن يحفــظ بلادنــا مــن شــر الأشــرار وكيــد وفــي الختــام أســأ
  الفجار، وأن يرد كيد أعدائها في نحورهم، ويحفظَ سائر بلاد المسلمين.
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فــي البَــدْءِ لا بــد أن نعتــرف بــأن للتكنولوجيــا فوائــدَ عظيمــةً بمــا أســهمت بــه مــن 

، كمـا أسـهمت بحـظ قضاء حوائج البشـر، وتيسـير أمـورهم، وسـرعة إنهـاء معـاملاتهم
وافر كذلك في العملية التعليمية، ومكّنت غير القـادرين علـى الـتعلم، وطـوت الزمـان 
والمكـان، واختصـرت كثيـرا مـن المشـاقِّ والمتاعـب البالغـة التـي كـان يتحملهـا طـلاب 

  العلم قديما.
(ســمور،  ويمكــن أن نجمــل فوائــد التكنولوجيــا فــي العصــر الحــديث فيمــا يــأتي:

  م.)٢٠١٩إسلام، 
 .تعزيز التعليم والتعلّم 
 .تعزيز وسائل الاتصال 
 .ظهور التجارة الإلكترونية 
 .تسيير الأعمال الإدارية 
 .تحسين مستوى الصحة والطب 
 .الترفيه بالألعاب المسلية وإنتاج الأفلام ثلاثية الأبعاد وغير ذلك 

ل "وقــد ثبتـــت جـــدوى الإنترنــت منــذ أواخــر الثمانينــات باعتبارهــا وســيلة اتصــا
شديــدة الحيويـة، لهـا القـدرة علـى الوصـول إلــى جمهـور مـا فتـئ يـزداد فـي كـل أنحــاء 
العالم. وقد أدى استحداث تكنولوجيات تتطور باستمرار إلى خلق شبكـة ذات نطــاق 
انتشار شامل بحق للعالم أجمع، تقـل العوائـق أمـام الـدخول إليهــا نسـبيا، وقـد جعلـت 

لى الفرد أن يتواصل عبر الحـدود، بسـرعة وفعاليـة تكنولوجيا الإنترنـت مـن السهل ع
ومع إمكانية عدم الكشف عن هويته إلى حـد مـا، مـع عـدد يكـاد يكـون غيـر محـدود 
ــــادل  ــهولة تبـ ـــن ســـ ــ ـــدة، بـــــدءًا مِ ــــد عديــ ـــت فوائـ ــخاص. ولتكنولوجيـــــا الإنترنــ مـــــن الأشـــ
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ـــر، وهــــذا حـــق مــــن حقــــوق  ـــا بشـــكل منقطــــع النظي المعلومــــات والأفكــــار التـــي تتيحهــ
ن الأساسيـــة المعتــرف بهــا، غيــر أنــه لا بــد مــن الإقــرار بــأن نفــس التكنولوجيــا الإنســا

التي تتيح هـذا النوع من التواصل يمكن أن تسـتغل أيضـاً لأغـراض إرهابيـة. ويطـرح 
اسـتخدام الإنترنـت فــي أغـراض إرهابيـة تحــديات كمـا يتـيح فرصــا فـي مجـال مكافحــة 

  .)٣م، صفحة ٢٠١٩(شريف، فوزية حاج، الإرهاب"
ــاب  ـــب وســـــلبيات عديـــــدة للتكنولوجيـــــا ومـــــن أبرزهـــــا: الإرهـــ ولكـــــن هنـــــاك مثالــ
الإلكترونـــي، الـــذي يعـــد مـــن أخطـــر الجـــرائم فـــي العصـــر الحـــديث، وأكثرهـــا اســـتنزافا 
لطاقـــات الـــدول والشـــعوب؛ حيـــث تســـتهلك الحكومـــات كثيـــرا مـــن المـــال والجهـــد فـــي 

جنـد الكفـاءات مـن مواجهة هذه الجريمة التـي ترتكـب بصـورة خفيـة وغيـر مباشـرة، وت
خبراء الأمن السيبراني في التصدي لهذه الجريمة، وتأمين البلاد داخليا وخارجيا من 

  مخاطرها المتوقعة.
ولا يقتصـــر الإرهـــاب الإلكترونـــي علـــى تهديـــد الســـلم العـــام؛ بـــل يشـــمل كـــذلك 
الأفراد الذين ليس لديهم رصيد قوي مـن العقيـدة الصـحيحة والإيمـان الراسـخ، فيكـون 

ل هــؤلاء ألعُوبَــةً فــي أيــدي المتطــرفين أصــحاب العقــول الخربــة والأفكــار الضــالة أمثــا
  والشواذ والخوارج الذين لا هَمَّ لهم إلا خلخلة المجتمع وتفريق كلمة المسلمين.

ويشــمل الإرهــاب الإلكترونــي كــذلك مــا يمــارس ضــد الأطفــال مــن عنــف مــن 
الصــغار، وتضــعهم فــي  خــلال الألعــاب الإلكترونيــة التــي تبــث ســمومها فــي نفــوس

مهــب الــريح، تعصــف بهــم العواصــفُ، وتتقــاذفهم الأمــواج، وربمــا وصــل بهــم الحــال 
إلــى الانتحــار، ومــا ذلــك بغريــب؛ فــإنَّ بعــض الألعــاب تهــدف إلــى الوصــول بالطفــل 

  إلى هذه المرحلة المأساوية، والواقعُ أبلغُ شاهدٍ على ذلكَ.
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الإلكترونـي ومخــاطره علـى الفـرد والمجتمــع  قبـل الخـوض فـي قضــايا الإرهـاب

والســلم والأمــن العــام لا بــد أن نشــير إلــى أن (الإرهــاب) مصــدر مــن الفعــل الربــاعي 
"أرهــب" بمعنــى: أخــاف وفــزّع، جــاء فــي لســان العــرب لابــن منظــور: "أَرْهَبَــه ورَهَّبَــه 

ــرَ  واسـتَرْهَبَه: أَخافَــه وفَزَّعــه، واسْـتَرْهَبَه: اسْــتَدْعَى رَهْبَتــَه حَتَّــى رَهِبَـه النــاسُ؛ وَبــِذَلِكَ فُسِّ
 : أَي: أَرْهَبُــوهم. وَفِــي حَــدِيثِ ﴾؛ وَاسْــتـَرْهَبُوهُمْ وَجــاؤوا بِسِــحْرٍ عَظِــيمٍ ﴿قَوْلُــهُ عَــزَّ وَجَــلَّ
، قَالَ ابْنُ الأَثير: هِيَ الْحَالَةُ الَّتِي تُرْهِـبُ، أَي: »إِني لأَسمع الرَّاهِبةَ «بَهْز بْنِ حَكِيم: 

فُ؛ وَفِـي رِوَايَـةٍ: تفُْـ هــ، ١٤١٤(ابـن منظـور، محمـد مكـرم، » أَسْـمَعُك راهِبـاً «زِعُ وتُخَـوِّ
  .مادة: رهب)

وهو مصطلح وارد في القـرآن الكـريم مسـتعمل فـي هـذا المعنـى، ففـي قـول الله 
ــــالى ــــ ــــ ۇٱٱۆٱٱۆٱٱۈٱٱۈٱٱٷٱٱۋٱٱۋٱٱۅٱٱٱۅٱٱۉٱٱٱچٱ تعـــ

ÀٱٱÁٱٱÂٱٱٱٱ¿ۉٱٱېٱٱېٱٱېٱٱېٱٱىٱٱٱىٱٱ¼ٱٱ½ٱٱ¾
أمـــر )، ٦٠(ســـورة الأنفـــال:  چÆٱٱÇٱٱÈٱٱٱÉٱٱÊٱٱËٱٱٱٱٱٱÃٱٱÄٱٱÅٱ

للمسلمين بإعداد الجيش القوي الذي يقذف في قلـوب الأعـداء الخـوف حمايـة للدولـة 
  من عداوتهم، واتقاء لشرهم وكيدهم، فكأنه مرادف لمعنى الردع العسكري.

ــالى: ــول الله تعــــ ــــي قــــ ــ ٱٱىېٱٱٱٱېٱٱېٱٱٱىٱٱېۋٱٱۋٱٱۅٱٱۅٱٱۉٱٱٱٱٱۉٱٱچوف
ـــبحانه وتعـــــالى –أمـــــر مـــــن الله  )،٥١(ســـــورة النحـــــل:  چ¼ٱٱ½ٱٱ لعبـــــاده  -ســ

  بالخوف منه والرهبة من عقابه والوقوف بين يديه.
وفــي القــرآن الكــريم مواضــع كثيــرة وســياقات مختلفــة وردت فيهــا مــادة (رهــب) 

  بدلالة قريبة من دلالة الكلمة في سياق الآيتين السابقتين.
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ــون: إن الإرهـــاب أصـــله مـــن الفعــــل: أهـــل اللغـــة  ــا ســــبق يقولـ كمـــا وَضَـــحَ ممـ

(ابــن منظــور،  أي: خــاف، وأرهــب: أي أخــاف وأفــزع. -علــى وزن طَــرِبَ -» رَهِــبَ «
  هـ، مادة: رهب).١٤١٤محمد مكرم، 

وأما أهلُ الاصطلاحِ الشرعيِّ المعاصرونَ: فيرون أن الإرهاب هو: "العـدوان 
ول، بغيًــا علــى الإنســان فــي دينــه ودمــه وعقلــه الــذي يمارســه أفــراد أو جماعــات أو د

ومالــه وعرضــه، ويشــمل صــنوف التخويــف والأذى والتهديــد والقتــل بغيــر حــق، ومــا 
يتصل بصور إخافة السبيل وقطع الطريق، وكل فعلٍ مـن أفعـال العنـف أو التهديـد؛ 
يقع تنفيذًا لمشروع إجرامـي فـردي أو جمـاعي ويهـدف إلـى إلقـاء الرعـب بـين النـاس، 

ــريتهم أو أمـــنهم أو أحـــوالهم للخطـــر  أو تـــرويعهم بإيـــذائهم أو تعـــريض حيـــاتهم أو حـ
  .)١٢٦هـ.، صفحة ١٤٢٢(المجمع الفقهي الإسلامي، "

وأمــا أهــل الاصــطلاح القــانوني: فيــرى القــانون المصــري بأنــه: "كــل اســتخدام 
مـــي للقـــوة أو العنـــف أو التهديـــد أو الترويـــع، يلجـــأ إليـــه الجـــاني تنفيـــذًا لمشـــروع إجرا

فردي أو جماعي، بهـدف الإخـلال بالنظـام العـام أو تعـريض سـلامة المجتمـع وأمنـه 
للخطـر، إذا كـان مـن شـأن ذلـك إيـذاء الأشـخاص أو إلقـاء الرعـب بيـنهم أو تعـريض 
حياتهم أو حرياتهم أو أمـنهم للخطـر، أو إلحـاق الضـرر بالبيئـة، أو بالاتصـالات أو 

بــالأملاك العامــة أو الخاصــة أو احتلالهــا  بالمواصــلات أو بــالأموال أو بالمبــاني أو
أو الاســتيلاء عليهــا، أو منــع أو عرقلــة ممارســة الســلطات العامــة أو دور العبــادة أو 

(قــانون معاهــد العلــم لأعمالهــا، أو تعطيــل تطبيــق الدســتور أو القــوانين أو اللــوائح " 
  .م)١٩٩٢، ٩٧العقوبات المصري المعدل بالقانون 

يُعرّف الإرهاب بأنه: (كل مخالفة تستهدف أمن الدولـة  وفي القانون الجزائري
والسلامة الترابية، واستقرار المؤسسات وسيرها العادي عـن طريـق أي عمـل غرضـه 

  ما يأتي:
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بث الرعب في أوسـاط السـكان، وخلـق جـو انعـدام الأمـن مـن خـلال الاعتـداء 
ــــ ـــر، أو المـ ـــنهم للخطــ ــريتهم أو أمــ ــــاتهم أو حـــ ــــخاص، أو تعـــــريض حيـ س علـــــى الأشـ

بممتلكــاتهم، عرقلــة حركــة المــرور أو حريــة التنقــل فــي الطــرق والســاحات العموميــة؛ 
ــات العموميـــــة  ــلات والنقـــــل والملكيـــ ـــى وســـــائل المواصـــ ـــيط وعلــ ـــداء علـــــى المحــ الاعتــ
والخاصـة، والاســتحواذ عليهـا دون مســوغ قـانوني، وتــدنيس القبـور أو الاعتــداء علــى 

ــــ ــــلطات العموميـ ــــة عمـــــل السـ ـــوز الجمهوريـــــة؛ عرقلـ ـــــادة رمــ ــــة العب ـــــة ممارسـ ة أو حري
والحريات العامة وسـير المؤسسـات المسـاعدة للمرفـق العـام؛ عرقلـة سـير المؤسسـات 
العموميــة أو الاعتـــداء علـــى حيـــاة أعوانهـــا أو ممتلكاتهـــا، أو عرقلـــة تطبيـــق القـــوانين 

  .)١٧٣، ١٧٢م،، صفحة ٢٠٠٤(المحيميد، ناصر، والتنظيمات) 
الإرهــاب عُــرِّف الإرهــاب بأنــه: (كــل فعــلٍ مــن وفــي الاتفاقيــة العربيــة لمكافحــة 

أفعال العنف أو التهديد به أيا كانت بواعثه أو أغراضه، يقع تنفيذًا لمشـروع إجرامـي 
فـــردي أو جمـــاعي، يهـــدف إلـــى إلقـــاء الرعـــب بـــين النـــاس، أو تـــرويعهم بإيـــذائهم أو 

بأحـــد  تعـــريض حيـــاتهم أو حـــريتهم أو أمـــنهم للخطـــر، أو إلحـــاق الضـــرر بالبيئـــة أو
ـــا، أو  ــتيلاء عليهـــ ـــلاك العامــــــة أو الخاصــــــة، أو احتلالهــــــا أو الاســــ ــق أو الأمـــ المرافــــ

ــر) ــــة للخطـــ ـــوارد الوطنيـ ـــد المــ ــــريض أحــ ــــة الإرهـــــاب،  تعـ ــــة لمكافحـ ـــــة العربيـ (الاتفاقي
  .م.)١٩٩٨

وجــاءت هــذه الاتفاقيــة بتوصــيف للجريمــة الإرهابيــة علــى أنهــا أي جريمــة أو 
ـــذًا لغـــرض إرهـــاب ـــى شـــروع فيهـــا ترتكـــب تنفي ي فـــي أيِّ مـــن الـــدول المتعاقـــدة، أو عل

  رعاياها أو ممتلكاتها أو مصالحها يعاقب عليها قانونها الداخلي.
واســـتثنت مـــن ذلـــك حـــالات الكفـــاح بمختلـــف الوســـائل، بمـــا فـــي ذلـــك الكفـــاح 
ــا  المســلح ضــد الاحــتلال الأجنبــي والعــدوان مــن أجــل التحــرر وتقريــر المصــير، وفقً

 يعــد مــن هــذه الحــالات كــل عمــل يمــس بالوحــدة الترابيــة لمبــادئ القــانون الــدولي، ولا
  .)م١٩٩٨العربية لمكافحة الإرهاب،  (الاتفاقيةلأي من الدول العربية 
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ويظهر لنا أن الإرهاب له توصيف حديث يـراد بـه الأعمـال المتصـلة بـالجور 
والاعتــداء والظلــم، وهــو مــا يقــوم بــه المجرمــون والمعتــدون لترويــع الآمنــين، وإزهــاق 

رواح المسالمين، وزعزعة أمن المطمئنين بأي أسلوب وطريقـة مـن فعـل أو قـول أو أ
إجــراء وهــو مــا قــرره علمــاء الشــريعة تحــت مســمى" الإفســاد فــي الأرض"، وهــذا هــو 
الوصف الذي طغى فـي هـذا الـزمن وأصـبح مصـطلحًا متعارفـًا عليـه وهـو الـذي يُعـد 

(المحيميــد، لــدى الآخــرين  جريمــة يعاقــب عليهــا مــن أســهم فــي تحقيقــه فــي نفســه أو
  .)١٧٣، ١٧٢م،، صفحة ٢٠٠٤ناصر، 

والإرهاب الإلكتروني داخل في هـذه التعريفـات السـابقة؛ لأنـه نـوع مـن زعزعـة 
الأمـن بـالقول مـن خــلال اسـتخدام الوسـائل الإلكترونيـة الــذي مـن شـأنه التصـادم مــع 

  ت.مبادئ الأخلاق والدين والقوانين المنظمة لشؤون الدول والمجتمعا
 

لقـــد بـــات الفضـــاء الافتراضـــي بمـــا يمتلكـــه مـــن ســـمات ومزايـــا خاصّـــة ووســـائل 
ومنصــات وتقنيــات متنوعــة مجتمعًــا بــديلاً يــزداد عــدد مســتخدميه كــلّ ثانيــة؛ فتشــير 
أحدث الإحصاءات الرقمية إلى أنّ مستخدمي الإنترنت ينمون بمعدل يزيد عن أحـد 

  الثانية الواحدة. في عشر مستخدمًا جديدًا
وبــات هــذا الفضــاء الافتراضــي مجتمعًــا يجمــع البــرّ والفــاجر، والخيّــر والشــرير، 
ــمين.. ويعـــج بالخطــــاب الملـــوث، وخطـــاب الكراهيــــة،  ــث والسـ والحـــق والباطـــل، والغــ

  لكترونية.والخطاب المؤدلج، والقولبة والتنميط، فضلا عن الذئاب الإ
ســاحة لا ســياج لهــا ولا راع؛ غــاب فيهــا هــذا الفضــاء الافتراضــي أصــبح اليــوم 

الرقيب والحسيب، وتلاشى دور حارس البوابة وتراجع دوره وتقزّم وجوده وغـاب عـن 
  هذا الفضاء المفتوح، مما ضاعف من خطورة هذا الفضاء على رواده ومستخدميه.

ويفتقــر هــذا الفضــاء الافتراضــي إلــى أخلاقيــات المهنــة الأساســية، وأخــذ طــابع 
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ــث العشـــــوائية  ـــل بالنابـــــل والغـــ ـــــة، واخـــــتلط الحابــ ــــوية، والانتقائيـــــة واللامنهجيّ والفوضـ
بالســـمين، والحـــق بالباطـــل، ولـــم تعـــد المصـــداقيّة والموضـــوعيّة ولا الأمانـــة ولا الدقـــة 

ر تحكــم مــا يُنشــر وتُوزنــه والتحــري فــي النقــل أسســا لكــلّ مــا يُنشــر أو يُبــث، ومعــايي
  .وتضبطه!

ـــرهم  ـــراد وفكـ ــــى وعــــي الأفـ ــبح هــــذا الفضــــاء الافتراضــــي يشــــكّل خطــــرًا عل وأصــ
وعقيــدتهم وقــيمهم وســلوكياتهم، وتجعلهـــم عرضــة للاســتلاب الفكــري أو الاســـتهداف 
والاختطـــاف، فهنـــاك آلاف المواقـــع المخصصـــة والوهميـــة وبلغـــات مختلفـــة تصـــطاد 

لـــى المجتمعـــات (أثـــر وســـائل التواصـــل الاجتمـــاعي ع الشــباب وتقـــدم فكـــرا منحرفـــا..
  .م)٢٠٢٠المحلية واللاجئين في اليرموك، 

تجــدر الإشــارة إلــى أن جــرائم الإنترنــت تُعَــدُّ أكثــر خطــورة وانتشــارا مــن الجــرائم 
التقليدية الأخرى، نظرا لأن ضررها ليس محصورا في الأفراد فحسب، بل قـد ينتشـر 

ـــعيدين ال ــــة والخاصـــــة علـــــى الصــ ـــات الحكوميـ ـــات والمؤسســ ـــمل المجتمعــ ــــي ليشــ محلـ
والعـالمي. كمــا أن خطـر الجــرائم يـزداد ويتســع بشـكل مطــرد مـع التطــور التكنولــوجي 
المســتمر فــي عــالم الاتصــالات وتقنيــة المعلومــات واتســاع اســتخدام الإنترنــت علــى 
نطاق واسع في أنحـاء العـالم فـي ظـل عـدم وجــود قـوانين وأنظمـة وتشـريعات موحـدة 

م مما أدى إلى تنامي خطرهـا وارتفـاع حجـم بين دول العالم تحرم مرتكبي تلك الجرائ
ــتوى  ــب بـــل علـــى المسـ ـــيس علـــى المســـتوى المحلـــي فحسـ الخســـائر الناجمـــة عنهـــا ل

  .)٣م، صفحة ٢٠١٠(الصاعدي، محمد، العالمي أيضا 
ــه يؤكــد أهميــة البحــث فــي وســائل القضــاء علــى الإرهــاب الإلكترونــي،  وهــذا كل

عـــن الإرهـــاب التقليـــدي الـــذي  وضـــرورة التصـــدي لمخـــاطره؛ لأنـــه ربمـــا يزيـــد خطـــورة
يعني ممارسـة العنـف المباشـر ضـد الأفـراد والمجتمـع؛ فـإن تجنيـد الشـباب أو تشـويه 
صورة الدولة أو الاحتيال الإلكتروني أو إنشاء منصات خاصة بالإرهابيين للتواصل 
من خلالها أو سرقة البنوك أو إفسـاد الأنظمـة الإلكترونيـة للمؤسسـات والشـركات أو 
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يم عند الأطفال والشباب، كـل ذلـك لا يقـل خطـورة عـن الإرهـاب فـي صـورته هدم الق
  التقليدية القديمة.

(جــــوابرة، خالــــد،  :وتــــتلخص أبــــرز صــــور الإرهــــاب الإلكترونــــي فيمــــا يــــأتي
  )٦٧م، صفحة ٢٠١١

جــرائم حمايــة المواقــع الإلكترونيــة تتمثــل فــي الــدخول غيــر المشــروع إلــى نظــم  -١
كان ذلـك بمسـح أم تعـديل بيانـات أم التلاعـب  وقواعد معالجة البيانات، سواء
 فيها، أم إعاقة تشغيل النظام.

جــرائم حمايــة البيانــات الشخصــية الإلكترونيــة؛ ومــن صــورها: انتهــاك الســرية  -٢
والخصوصـــية، وإفشـــاء البيانـــات بمـــا يضـــر بصـــاحبها، فضـــلاً عـــن الاطـــلاع 

ــات علــــى المراســــلات الإلكترونيــــة، والإدلاء ببيانــــات كاذبــــة فــــي إطــــار  العمليــ
 والمعاملات الإلكترونية. 

جــرائم الاعتــداء علــى الأمــوال الإلكترونيــة وهــي الأمــوال المتداولــة إلكترونيــا،   -٣
ســـواء كـــان فـــي إطـــار التجـــارة الإلكترونيـــة أم غيرهـــا، مثـــل عمليـــات الســـحب 

 والإيداع في أجهزة الصرف الآلي. 
ــلاحيتها، أو ملغــــاة مــــن   -٤ الجهــــة التــــي اســــتخدام بطاقــــات ائتمانيــــة انتهــــت صــ

  أصدرتها، أو استخدام بطاقات مسروقة أو مزورة.
التعدي على أموال النَّاسِ بالوسائل الإلكترونية مثل: الدخول لمواقع البنوك،   -٥

والدخول لحسابات العملاء، وإدخال بيانات، أو مسح بيانات بغرض اختلاس 
 الأموال أو نقلها وإتلافها.

 جرائم حماية التوقيع الإلكتروني.  -٦
جـــرائم حمايـــة المســـتهلك الإلكترونـــي، مثـــل إســـاءة اســـتخدام المعلومـــات التـــي  -٧

ـــتهلك  ــــل المســــ ـــتغلال جهـــ ـــــة، أو اســــ ـــاملات الإلكترونيـ ـــــد المعــــ ــــا عنــ ـــدلي بهـــ يـــ



   الشراريي مرض محمدد.                   تمع     على الفرد والمجالإرهارب الإلكتروني ومخاطره   
  

   ٦٠٨  

 الإلكتروني، وحمله على الالتزام بالتزامات يجهلها إذا بينت الوقائع ذلك. 
 جريمة الاحتيال عبر الهواتف الخلوية.  -٨
 والشخصي. جرائم الابتزاز المالي  -٩

وكــل هــذه الجــرائم الإلكترونيــة لا بــد أن تخضــع لقــوانين ونظــم دوليــة تحاصــرها 
وتجرمهــا، وتتعامــل معهــا بأحــدث الطــرق والوســائل التــي تمنــع وجودهــا أو تقلــل 

  مخاطرها وانتشارها.
 

جـرمين الـذين لا الأمر المفزع في استخدام التكنولوجيا هو وقوعها في أيـدي الم
يحسنون استخدامها، ولا يتخلقون بما يجب من الأخلاق التـي تضـمن سـلامة العـالم 

  من خطرهم.
وهنــاك قلــق متزايــد بشــأن إســاءة اســتخدام تقنيــة المعلومــات والاتصــالات علــى 
ــال  ــاب أعمــ ــت والتقنيــــات الرقميـــة الجديـــدة، لارتكـ ـــدي الإرهـــابيين، وخاصـــة الإنترنـ أي

عليهـا أو التجنيـد لهـا أو تمويلهـا أو التخطـيط لهـا. وقـد شـددت إرهابية أو التحريض 
الدول الأعضاء على أهمية التعاون بين الجهات المتعددة ذات العلاقـة فـي مواجهـة 
هذا التهديد، بمـا فـي ذلـك بـين الـدول الأعضـاء والمنظمـات الدوليـة والإقليميـة ودون 

  .ء الإلكتروني، بلا تاريخ)(أمن الفضاالإقليمية والقطاع الخاص والمجتمع المدني
والفضـاء الإلكترونـي عبـارة عـن ظـاهرة جديـدة فرضـت تحـديات ومسـائل جديــدة 
أمام كل فرع من فروع القانون الدولي، وتنظيم هذه المسائل يقتضـي تطـوير القواعـد 
القانونية لكل فرع من فروع القانون الـدولي لتشـمل هـذه المسـائل والموضـوعات، إمـا 

لــى قواعــد قانونيــة موجــودة بالفعــل، أو بتشــريع قواعــد قــانون دولــي بإعمــال القيــاس ع
  .)١١٥م.، صفحة ٢٠١٧(هلال، محمد عزت، جديدة لتنظيمها 
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وقــد ســارعت الــدول المختلفــة لوضــع ضــوابط حمايــة محــددة لمنــع الجريمــة قبــل 
(خيــر وقوعهــا. وهنــاك وســائل متعــددة للحــد مــن الجــرائم الإلكترونيــة تتمثــل فيــا يلي:

  .)١٣٧م، صفحة ٢٠١٢امي، الله، س
المكافحـــة الوقائيـــة التـــي تســـبق وقـــوع الجريمـــة الإلكترونيـــة، وذلـــك بالتوعيـــة  -١

 بخطورة الجرائم الإلكترونية على الأسرة والمجتمع. 
ـــالأمن المعلومــــاتي والتــــدريب فيــــه،   -٢ ــاء أقســــام فــــي الجامعــــات تُعنــــى بـ إنشــ

 ومواكبة كل ما هو جديد في هذا المجال. 
 عالميا بهدف تسهيل التعاون في مجال الحماية.  تنسيق القوانين  -٣
 سن القوانين والأنظمة الخاصة التي تكافح الجرائم الإلكترونية.  -٤
ـــة ســـواء كانـــت   -٥ التنســـيق وتوحيـــد الجهـــود بـــين الجهـــات المختلفـــة فـــي الدول

 السلطة التشريعية التنفيذية. 
 د منها. عقد الاتفاقيات بين الدول بخصوص الجرائم الإلكترونية والح  -٦
 تفعيل اتفاقيات تسليم المجرمين الإلكترونيين.  -٧
عقــد الــدورات وورش العمــل المتخصصــة للقيــام بالجانــب التوعــوي فــي هــذا  -٨

 المجال.
  ويمكن أن نضع هذه الوسائل تحت ثلاثة أنواع:

 .وسائل وقائية 
 .وسائل إجرائية 
 .وسائل توعوية 

ــاب الإلكت ــي مكافحــــة الإرهــ ــا مجتمعــــة ضــــرورية فــ رونــــي والحــــد مــــن وهــــي كلهــ
انتشاره، وتقليل الفرص أمام الإرهابيين الذين لا يرعوون عن ارتكاب أبشـع الجـرائم، 

  وينتظرون الفرصة للانتقام والتخريب.
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الإسلام دين عظيم يستوعب كل جديد بمبادئه العامة وقواعده الأساسية التي 

ن والنفس والعقل والعرض والمال، وهذه هي الضرورات رُوحُها ولبها سلامة الدي
الخمس التي لا يجوز الاعتداء عليها بأي حال من الأحوال، فبها تقوم مصالح 

ثَم فلا ضرر ولا ضرار في الإسلام، حتى ينعم الإنسان بحياته،  الدين والدنيا، ومن
مهامه  ويتمتع بحريته، ويحظى بخصوصية واستقلالية كاملة تمكنه من ممارسة

ٱÅٱٱچ تعالى: - ونشاطاته بكل أريحية وحرية، لقول الله ٱÄٱ ٱÂٱٱÃٱ Áٱ
ÈٱٱÇٱٱٱٱٱٱٱÆÉٱٱیٱٱٱٱٱٱÍٱٱÌٱٱËٱٱٱٱÊ١٩٠سورة البقرة:   چ.  

والإرهاب الإلكتروني فيه نوع من الاعتداء على الدين أو النفس أو 
العقل أو العرض أو المال، وهو نوع من الحرابة التي جاء في شأنها 

ٱڍٱٱچٱعز وجل: -قول الله چٱٱٱچٱٱچٱٱڇٱٱڇٱٱڇٱٱڇٱ
ٱڑٱٱ ٱڈٱٱژٱٱژٱٱٱڑٱ ٱڎٱٱڈٱ ٱڌٱٱڎٱ ٱٱڌٱ ڍٱ

ڱٱٱڱٱٱڱٱٱٱٱڳگٱٱٱگٱٱڳٱٱڳٱٱڳٱٱگکٱٱکٱٱکٱٱکٱٱگ
، "هذا وفقهاء المالكية يرون أن الإمام (رئيس ٣٣سورة المائدة:   چڱٱٱںٱٱٱ

من  الدولة) مخيَّر بين إنزال إحدى العقوبات الأربع بالمحارب، فلا فرق عندهم بين
قتل وأخذ المال، وبين من قتل ولم يأخذ المال، وبين من أخذ المال ولم يقتل، وبين 

  من أخاف فقط.
يقول الدكتور عطا عبد العـاطي السـنباطي: "قـول المالكيـة أولـى بـالقبول؛ لأنـه 
يتفــق مــع جــرائم الانترنــت المســتحدثة فــي هــذا العصــر، حيــث إنهــا تأخــذ شــكلاً غيــر 

ب الآلي والإنترنت أصـبحت اليـوم جـرائم دوليـة، والجـاني فيهـا تقليدي، وجرائم الحاس
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ــــد  ـــى العقائ ــتهجم علـ ــ ـــلاف مواقــــع الآخــــرين وال ـــب وإتـ ــوة ويقــــوم بالتخريـ ذو شــــوكة وقــ
  والشرائع.

لـــذا فإنهـــا حرابـــة وعقوبتهـــا عقوبـــة الحرابـــة فـــي الشـــريعة الإســـلامية، وكـــل مـــن 
ا فيها، وللحاكم أن يحبسه يشارك فيها أو يتستر على مرتكبي هذه الجرائم يُعد شريكً 

  .)٢٠٠٨(الجريمة الإلكترونية من منظور إسلامي، حتى يعترف أو يدل على ذلك"
"فالشريعة الإسلامية كفلت حفظ الحقوق الشخصـية للإنسـان وحرمـت الاعتـداء 
عليهـــا بغيـــر حـــق، وهـــؤلاء الـــذين يعتـــدون علـــى بيانـــات الآخـــرين ومعلومـــاتهم عبـــر 

لإلكترونية آثمون؛ لمخالفة أمر الشارع الحكيم، ومستحقون اختراق رسائلهم البريدية ا
ـــة  ـــين النـــاس وتوعي ــم ب ــاعة هـــذا الحكـ ـــرادع لهـــم، ولا بـــد مـــن إشـ ـــري ال للعقـــاب التعزي
ـــية  ـــاك خصوصــ ــورة انتهــ ــت) بخطـــ ـــة (الإنترنـــ ـــبكة المعلومـــــات العالميــ ـــاملين بشــ المتعــ

الشــريعة  الآخــرين وحكــم ذلــك فــي الشــريعة الإســلامية، وأن هــذا الأمــر ممــا اســتقرت
  .م)٢٠٠٤(السند، عبد الرحمن عبد الله، على تحريمه والنهي عنه"
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في هذه الورقة البحثيـة عالجنـا موضـوعا مـن الموضـوعات الحديثـة التـي باتـت 
ــى الــــدول  ــبابها وطــــرق مجابهتهــــا مــــن الأمــــور الواجبــــة علــ ــث فــــي أســ دراســــتها والبحــ

ـــراد، واستعرضـــــنا فـــــي إطـــــار ـــوم الإرهـــــاب الإلكترونـــــي  والمجتمعـــــات والأفــ ذلـــــك مفهــ
ومخـــاطر الإرهـــاب الإلكترونـــي ووســـائل التصـــدي للإرهـــاب الإلكترونـــي بمـــا يضـــمن 
السلم المجتمعي والعالمي، وهو ما يحقق رسالة الإسلام التي هي السلام والتي تقوم 

فكــل مــا مــن شــأنه إلحــاق الضــرر  (لا ضــرر ولا ضــرار)،علــى قاعــدة مهمــة وهــي: 
ــا يعـــد مــــن قبيــــل بـــالفرد أو المجت ــواء أكــــان ضـــررا ماديــــا أو معنويــ ــاكم ســ مــــع أو الحـ

الإرهاب، وكل وسيلة تساعد على هذا الضرر وتعمـل علـى سـهولة إيصـاله وإيقاعـه 
يجـــب أن تخضـــع لضـــوابط وقـــوانين دوليـــة ومجتمعيـــة صـــارمة، ومـــن هـــذه الوســـائل 

أصــحاب الفضـاء الإلكترونــي الــذي بـات وســيلة ســهلة فــي أيـدي المنحــرفين والشــواذ و 
  الفكر الضال.

فـي  وضع بعض التوصيات المهمةوتأسيسا على ذلك تخلص هذه الورقة إلى 
  هذا الشأن:

  ــورة الفضـــاء الإلكترونـــي؛ وذلـــك بعقـــد النـــدوات ضـــرورة التوعيـــة الميدانيـــة بخطـ
واللقـــاءات والمـــؤتمرات وورش العمـــل التـــي تتنـــاول هـــذا الموضـــوع بكـــل وضـــوح 

 السلم المجتمعي والأمن العالمي. وتبين سلبياته ومخاطره في تهديد
  ــع التشــــريعات المناســــبة ضـــرورة التوعيــــة بالجريمــــة الإلكترونيــــة وأنواعهـــا ووضــ

 للتصدي لهذه الجريمة بكافة أنواعها وصورها وأشكالها.
  ،ضرورة إنتاج برامج مراقبة للمنصات المشبوهة وتحليل المعلومات الـواردة بهـا

صـل الاجتمــاعي فـي وضــع أطـر وضــوابط وتعـاون الــدول المنتجـة لوســائل التوا
جديدة لهذه الوسائل تضمن الشفافية المطلقة في معرفة الشخصيات المسـجلين 
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 فيها، ووضوح هوياتهم وبياناتهم.
  ضـــرورة إنشـــاء محـــاكم دوليـــة تكـــون وظيفتهـــا التحقيـــق فـــي الجـــرائم الإلكترونيـــة

محددة  وخاصة الجرائم المنظمة التي تعمل بصورة ممنهجة من خلال منصات
 لأهداف إجرامية محددة.

  التوعية الأسرية بخطورة الإنترنت على الأطفال والشباب من أجل تفعيل الدور
الرقــابي ومحاصــرة أســباب الانجــراف فــي تيــار الجريمــة الإلكترونيــة بالاعتـــداء 

 على النفس أو على الآخرين.
 ــع المراحــــل الدراســــية منهجــــا خاصــــا عــــن ــي جميــ ــمين المنــــاهج الدراســــية فــ  تضــ

الفضـــاء الإلكترونـــي وكيفيـــة اســـتغلاله والاســـتفادة منـــه، وبيـــان مخـــاطره وطـــرق 
 الوقاية منها.  

  سيدنا محمد وعلى آله وصحبه وسلم وصل اللهم وبارك على
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