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 :ملخص البحث
مسألة حماية البيانات الشخصية أصبحت مدرجة فى سلم أولويات الدول عامة، حيث تحظى     

باهتمامات كبيرة، وتوجب عليهاا موابباة ئاةماة للتااورات المتصالة بمهالوتهاا ورصادًا مهمرًاا   اار 
 هذه الهملية. ففي كل يوم تتزاياد كمياة البياناات الشخصاية التاي تهاالل، ويخلاد المزياد ما  وحادات

 التخزي ، وتبتكر ترنيات وأساليب لومهها وحفظها واستثمارها.
ونظارًا ررتفااال الهومااات اولكترونياة علااى هااذه البيانااات والمهلوماات فااسا الاادول والم سسااات      

والشااركات توااد نفسااها محااارة لحمايااة مياناتهااا ومهلوماتهااا، ماال أصاابحت الهومااات وار ترا ااات 
 السيبرانية تمثل تهديدًا حقيقيًا للأم  الرومي للدول.

الأماا  الساايبراني يااد ل  اام  آليااات لساايبراني ماا   باال أصاابح حمايااة أماا  الفحااا  ا ،لااذل      
أولويااات السياسااة الخارجياااة للهديااد ماا  الاادول و اام  اسااتراتيويات الأماا  الرااومي لااديها، وئفهاااات 
التهديدات المتزايدة لأم  الفحا  السيبراني الهدياد ما  الادول للهمال عاالى مااذل جهاوئ محانية فاي 

 لسيبرانية.اساتحداث  اواني  لمكافحة الوريمة ا
في الو وف على وسااةل وآلياات الأما  السايبراني فاي التصادا ر تارا   وتكمن أهمية البحث    

الماانهل الوصافي التحليلااي، وقددد اخددتخدم  لدي البحددث وانتهاا  الخصوصاية المهلوماتيااة للأفارائ. 
 وكذل  المنهل ارسترراةي.

الدخددتيةية لنمددن الادد وراني و وة   الحمايددةوهااديًا علااى مااا تراادم، جااا  هااذا البحااث بهنااواا       
  ، وتناولته م   لال مردمة، ومبحثي ، و اتمة.لي حماية الحق لي الخصيصية المعليماتية

مفهااوم الأماا  الساايبراني ومخااااره وأهدافااه وأبهااائه، ومفهااوم  تناولاات هيااه  أمددا المبحددث ا و     
 الحد في الخصوصية المهلوماتية وصور ارعتدا  عليها.

فراااااد فكااااارت هياااااه  الحماياااااة الدساااااتورية للخصوصاااااية المهلوماتياااااة والأمااااا   والمبحدددددث ال ددددداني    
 السيبراني، ئور الأم  السيبراني في حماية الخصوصية المهلوماتية.  

  م ا تتمت بحثي بما توصلت إليه م  نتاةل وتوصيات.    
  الكلمات المفتاحية:

 الخصوصية المهلوماتية. -صيةالخصو  -الأم  السيبراني -الحماية الدستورية    
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Abstract: 

The issue of the protection of personal data has become a top 
priority for countries in general, with great concerns, and must 
keep abreast of developments related to their processing and in-
depth monitoring of the implications of this process. Every day the 
amount of personal data processed increases, creates more 
storage units, and creates techniques and methods for collecting, 
preserving and investing them. 

Given the rise in cyber-attacks on such data and information, 
states, institutions and companies find themselves obliged to 
protect their data and information, and even cyber-attacks and 
hacks have become a real threat to countries' national security. 

Protecting cyber security by cyber security has therefore become a 
priority of many States' foreign policy and national security 
strategies, and growing threats to cyber security have prompted 
many States to make strenuous efforts to develop laws to combat 
cybercrime. 

The importance of research is to identify the means and 
mechanisms of cyber security in addressing the infringement and 
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violation of individuals' information privacy. The analytical 
descriptive approach, as well as the inductive approach, have 
been used in research. 

This research, entitled "Constitutional Protection of Cyber security 
and its Role in Protecting the Right to Information Privacy", was 
designed to provide an introduction, researchers and conclusion. 

The first examined the concept of cyber security and its risks, 
objectives and dimensions, and the concept of the right to 
information privacy and images of abuse. 

The second research mentioned: the constitutional protection of 
information privacy and cyber security, the role of cyber security in 
protecting information privacy. 

I then concluded my research with my findings and 
recommendations. 

Keywords: 

Constitutional Protection – Cyber security - Privacy - Information 
Privacy. 
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 مقدمة

أحااد ت تكنولوجيااا المهلومااات وارتااصارت  ااورة هاةلاة فاي جميااا منااحي الحيااااة،      

وزائت هيمناة تكنولوجيااا المهلومااات وارتااصارت عاالى نااسد الحيااة الهاماة، وصااااحب 

ظهاااااور الحاساااااب ا لاااي والتوساااااا فاااي اساااااتخدام مااااابكة اونترنااات فاااي مواااارت الحيااااة 

ض ا  ااار الساالبية والمخاااار المترتبااة علااى هااذا التوسااا الكبياار  إف المختلفااة ظهااور بهاا

بلمااااا زائ ارعتمااااائ علااااى هااااذه الترنيااااات فااااي التنمياااااة زائت المخاااااار الخاصااااة بحمايااااة 

 المهلومات والبيانات الشخصية للأفرائ.

ساالم أولويااات الاادول عامااة،  ية البيانااات الشخصااية باتاات مدرجااة فاافمسااألة حماياا     

هتمامااااات كبياااارة، وتوجااااب عليهااااا مواببااااة ئاةمااااة للتاااااورات المتصاااالة حيااااث تحظااااى با

بمهالوتهااااا ورصاااادًا مهمرًااااا   ااااار هااااذه الهمليااااة. ففااااي كاااال يااااوم تتزايااااد كميااااة البيانااااات 

الشخصااية التااي تهااالل، ويخلااد المزيااد ماا  وحاادات التخاازي ، وتبتكاار ترنيااات وأساااليب 

 لومهها وحفظها واستثمارها.

جزً ا هامًا منها ر يتهدى كونها ميانات عائية ر  ير م  ا أومما ر ريب هيه،      

جمههااا، لكاا  الأبيااد أا ترنيااات المهالوااة الحديثااة التااي يمكاا  أا تهالوهااا إلااى جانااب 

مهلومااات أ اارى توهلهااا جااد مهباارة، وشالتااالي كاماافة ومهاادئة للحااد فااي الخصوصااية. 
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الحوساااابة السااااحامية فااااالأئوات والباااارامل والتابيرااااات وماااابكات التواصاااال ارجتماااااعي، و 

أصااابحت جااازً ا أساسااايًا مااا  الحيااااة اليومياااة لكااال ماااواا ، وأئاة لتساااهيل عمااال الأفااارائ 

والأمخاص المهنوية في الرااعي  الهام والخاص، وحولت تفاصيل الحياة اليومية لكل 

مااخط ابيهااي إلااى مصاادر مهلومااات، فا  يمااة يهتمااد عليهااا فااي ار تصااائ الر مااي 

تااااااوير عمااااال الهيتاااااات ئوا اساااااتثنا . ونظااااارًا ررتفاااااال هاااااذه والخااااادمات اولكترونياااااة و 

الهومااات اولكترونياااة فااسا الااادول والم سساااات والشااركات تواااد نفسااها محاااارة لحماياااة 

مياناتها ومهلوماتها، مل أصابحت الهوماات وار ترا اات السايبرانية تمثال تهديادًا حقيقيًاا 

هاا، وهاو الأمار الاذا يتالاب للأم  الرومي للدول  لصاهوشة ابتشااف تلا  الواراةم وت بات

 مهه تحافر الوهوئ الدا لية والدولية في التصدا لمثل هذه الوراةم.

أصاااابح حمايااااة أماااا  الفحااااا  الساااايبراني يااااد ل  اااام  أولويااااات السياسااااة  ،لااااذل      

الخارجيااااااة للهدياااااد مااااا  الااااادول و ااااام  اساااااتراتيويات الأمااااا  الراااااومي لاااااديها، وئفهااااااات 

ا  الساايبراني الهديااد ماا  الاادول للهماال عااالى ماااذل جهااوئ التهدياادات المتزاياادة لأماا  الفحاا

محاااانية فااااي اساااااتحداث  اااااواني  لمكافحااااة الوريمااااة الساااايبرانية، وتنااااااشا   يااااائة عسااااكرية 

لحماياة الفحاا  اولكتروناي، وتنشاا  هيتااات لمواجهاة الااوارم المهلوماتياة، واساااااتحداث 

 الهسكرية.وحااادات للحااارب الاااسيبرانية ئا ااال الوياااوش 
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فااسا حمايااة الخصوصااية المهلوماتيااة وحمايااة أماا  الفحااا  المهلوماااتي أحااد حرااو      

اونساا الأساسية، وهذه الحرو  مثلها مثل بقية الحراو  تحتااإ إلاى الحماياة، فكااا ر 

ية أساااوة مبقياااة حراااو  مااد مااا  تكاااريح هاااذه الحراااو  ئساااتوريًا  ااام  النصاااوص الدساااتور 

ا الدساتير الديمررااية تحرص على إيرائ هذه الحرو   م  نصوصاها  إاونساا، إف 

ساااااوا  مااااانط صاااااريح أم  ااااامني  وفلااااا  ررتباااااا  الحراااااو  بالحيااااااة  -نظااااارًا لأهميتهاااااا

الشخصاااااية للفااااارئ  لاااااذا أصااااابح رزمًاااااا و اااااا حماياااااة ئساااااتورية للبياناااااات والمهلوماااااات 

المشارل الدساتورا وهذا ماا فاا  إلياه  .م   لال تكريح هذا الحد ئستوريًاالشخصية، 

 بحمايته للحد في الخصوصية المهلوماتية وحماية أم  الفحا  المهلوماتي.

لبياناتهم الشخصية  نتشار المهاملات اولكترونية اليومية ومشاركة الأفرائرا ونظرً      

أصاابح ماا  السااهل ارعتاادا   ،سااوا  أباناات جهااات  اصااة أم عامااة -مااا جهااات أ اارى 

يردمها الفرئ سوا  وبمال المهااملات، أو ارماترا  فاي الموا اا على تل  البيانات التي 

اولكترونيااة  ممااا يهااري  صوصااية حياااتهم إلااى ارنتهااا  وارعتاادا  ماا   باال ال ياار، 

فكاااا ر مااد ماا  تحاار  الاادول والأفاارائ ماا  أجاال الحفاااك علااى النتاااةل والمكتساابات التااي 

ى البحااث عاا  أساااليب جدياادة تحرراات ماا  تابيااد تكنولوجيااا المهلومااات وارتصااارت إلاا

تاادعم ماا  الخاااو  الدفا يااة فااي مواجهااة تلاا  الهومااات، وشحيااث تهاااي لهااا حصااانة 
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 وياااة للو اياااة منهاااا، وتسااامى تلااا  الأسااااليب باااسجرا ات أو ممارساااات أو مااارامل الأمااا  

 السيبراني.

فاااالأم  السااايبراني يجهاااد اوجااارا  الأمثااال لحماياااة الأنظماااة والشااابكات والبااارامل ماااا      

إلاى  والأفارائ ومات السيبرانية أو اولكترونية الشرساة، حياث تلواأ الادول والم سسااتاله

هذه الممارسات للحفاك على المهلومات الحساسة ومرابز البيانات والأنظماة المحوسابة 

الأ رى م  المختر ي  الذي  يروموا مت ييرها أو حذفها أو تادميرها أو امتازاز أصاحامها 

 مها.

ى الأم  السيبراني بأهمياة بال اة  نظارًا لماا يراوم باه ما  ئور كبيار وم   م، يحظ      

وتهدئت اار   .لوماتية م  ارنتها  أو ار ترا في حماية الحد في الخصوصية المه

وآليااات الحمايااة التااي منحهااا الأماا  الساايبراني لحمايااة الخصوصااية المهلوماتيااة، فهنااا  

ترنياااااة، والحماياااااة التنظيمياااااة، والحمايااااااة الحماياااااة الرانونياااااة أو التشاااااريلية، والحمايااااااة ال

التوعوية، وآليات حماية فاتية م  جانب الأفرائ لخصوصيتهم تتمثل في التنظيم الأمثل 

 وعدائات الخصوصية.
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: أهمية البحث  أولًا

تكم  أهمياة البحاث فاي الو اوف علاى الحماياة الدساتورية للأما  السايبراني، وكاذل      

الخصوصية المهلوماتية، وئور الأم  السيبراني في حماية  الحماية الدستورية للحد في

 الحد في الخصوصية المهلوماتية.

 ثانياا: إشكالية البحث

تتهاظم مشاكلة البحاث فاي الو ات الاراه  فاي ا تارا  الخصوصاية المهلوماتياة فاي      

بشااكل كبياار، ومااا يترتااب عليهااا ماا  مشااكلات ا تصااائية واجتما يااة جميااا ئول الهااالم 

تكنولوجيااة التااي تهاادئ أماا  الموتمااا، فاالا مااي  آماا  علااى ماابكة اونترناات، ية و وسياساا

 وم   م تتمحور مشكلة البحث في اوجابة على التساؤرت ا تية 

 ما مهنى الأم  السيبراني والهومات السيبرانية والخصوصية المهلوماتية؟ 

 الحاد  هل حرد الدستور المصارا الحماياة الدساتورية للأما  السايبراني وحماياة

 في الخصوصية المهلوماتية؟

  بيا  ساااهم الأما  الساايبراني فااي مهالواة جريمااة انتهاا  وا تاارا  الخصوصااية

 المهلوماتية؟
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  بياا  اهتماات التشااريهات الوانيااة بااالأم  الساايبراني فااي الم سسااات الحكوميااة

 والخاصة؟

 ثال اا: منهج البحث

ارساترراةي  لمهرفاة الحماياة تم استخدام المنهل الوصفي التحليلي، وكذل  المنهل      

الدسااتورية للحااد فااي الخصوصاااية المهلوماتيااة، وكااذل  الأمااا  الساايبراني أو الحااد فاااي 

حماية أم  الفحا  المهلومااتي، وكاذل  ئور وآلياات الأما  السايبراني فاي حماياة الحاد 

 في الخصوصية المهلوماتية.

 ةابعاا: الدةاخات الاابقة

ث فراد وجاادت صااهوشة كبيارة فاي إيوااائ ئراسااات سااابرة نظرًا لحدا ة مو اول البحا     

تتنااااول مو ااول البحااث بشااكل تفصاايلي، ماال ابتفاات هااذه الدراساااات بهااري أحااد أجاازا  

المو ول فرط  لاذل  حاولت في هذا البحث تناول الحماياة الدساتورية للأما  السايبراني 

صيلًا، نذكر م  هذه وئوره في حماية الحد في الخصوصية المهلوماتية بشكل أبثر تف

 الدراسات 

أمياارة عبااادالهظيم محماااد عباادالووائ، المخااااار السااايبرانية وساابل مواجهتهاااا فاااي  .1

 .2020، مولة الشريهة والرانوا، 35الرانوا الدولي الهام، الهدئ 
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عااازت عبدالمحسااا  إماااراهيم سااالامة، الحاااد فاااي الخصوصاااية الر مياااة وتحاااديات  .5

، مولااة الهلااوم ار تصااائية والرانونيااة، 62ة عصاار الترنيااة، الهاادئ الأول، الساان

 .2020بلية الحرو ، جامهة عي  ممح، يناير 

 الد منصور، الحماية الدستورية للأم  السيبراني وأ ره على  يماجدة عبدالشاف .6

، مولة البحوث الرانونية وار تصاائية، كلياة 57، الهدئ 4النظام الهام، المولد 

 .2023الحرو ، جامهة المنوهية، مايو 
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ا: خطة البحث  خاماا

 ينقام هذا البحث إلى: مقدمة، ومبح  ن، وخاتمة، وذلك على النحي الآتي:    

  :أهمية البحث، إماكالية البحاث، مانهل البحاث، أما المقدمة لقد اشتمل  على

 الدراسات السابرة،  اة البحث.

  مفهيم ا من الا وراني والخصيصية المعليماتية. :المبحث ا و 

 وفيه مطلبان:    

o  : مفهوم الأم  السيبراني ومخااره وأهدافه وأبهائه.المطلب ا و 

o  :مفهوم الخصوصية المهلوماتية وصور ارعتدا  عليها.المطلب ال اني 

  المبحث ال اني: الإطاة الدختيةي للخصيصية المعليماتية وا مدن الاد وراني

 و وة  لي حماية الخصيصية المعليماتية.

 مطلبان:وفيه    

o : الحماية الدستورية للخصوصية المهلوماتية والأم  السيبراني. المطلب ا و   
o :ئور الأم  السيبراني في حماية الخصوصية المهلوماتية. المطلب ال اني 

 :وتشمل  النتاةل والتوصيات. الخاتمة 

 .المراجع 
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 ا و  مبحثال

 مفهيم ا من الا وراني والخصيصية المعليماتية 

 :طلبانوفيه م

  : مفهوم الأم  السيبراني ومخااره وأهدافه وأبهائه.المطلب ا و 

  :صور ارعتدا  عليها.و  مفهوم الخصوصية المهلوماتيةالمطلب ال اني 

 المطلب ا و 

 مفهيم ا من الا وراني ومخاطر  وأهداله وأبعا   

الفحااا  الساايبراني واحااد ماا   اااال الخاادمات التااي تشااكل  يمااة محااافة وئعامااة       

أساساااااية لأنشااااااة الحكوماااااات والأفااااارائ علاااااى الساااااوا ، إر أا الوجاااااوه المتهااااادئة للأمااااا  

الساااااايبراني ومحاااااااعفاتها الخاياااااارة التااااااي ر تراااااا  عنااااااد حاااااادوئ اوسااااااا ة إلااااااى الأفاااااارائ 

ل والحكومات، تزيد م  مهمة الرااةمي  والم سسات مل تتهداها إلى تهريض سلامة الدو 

علااى المو ااول تهرياادًا وصااهوشة، وتسااتدعي مرارشااة ماااملة ومتكاملااة لوميااا التحااديات 

التااي يارحهااا الفحااا  الساايبراني، بحيااث تااأتي الاارئوئ والحلااول المرترحااة ناجهااة وفاعلااة 
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 فاااي تحرياااد الأمااا  وشناااا  الثراااة فاااي الفحاااا  السااايبراني، مااا  أساسااايات تساااخير ترنياااات

 .    (1)المهلومات وارتصارت في موارت التنمية  دمة للموتمهات اونسانية

وماا تراجااا مبااائم الأ االا  و ااه  البيتااة الرانونيااة الحابمااة للموااال ارفترا ااي      

أصبحت مهايير الأم  م  أهام متالباات المهااملات اولكترونياة، حياث ظهارت الهدياد 

علاى ميتاة الأعماال،  صوصًاا هيماا يتهلاد باالأم  م  ا  ار السلبية للا تصاائ الر ماي 

المهلومااااتي، حياااث ظهااارت الواااراةم اولكترونياااة وال اااش التواااارا وانتهاااا  الخصوصاااية 

 وسرية المهلومات.

فحلًا ع  فل ، فسا المستثمري  في أا ئولة في الهالم إفا لم يودوا م  الأنظماة      

وي الصناعات المهلوماتية، وتفا لم يوادوا والرواني  ما يواجه الوراةم السيبرانية التي تر

ئعمًا م  الدولة، وححورًا لأجهزتها لتنفيذ تل  الأنظمة والرواني ، فسنهم يبدلوا واجهتهم 

للاساااتثمار فاااي هاااذا المواااال وتااااويره فاااي مكااااا آ ااار، وهاااو ماااا يااا  ر بالسااالب علااااى 

 .(2)ار تصائ

                                                 
، المولاااد 208ساامال عبدالصااابور، الصااارال السااايبراني  ابيهاااة المفهاااوم وملاماااح الفااااعلي ، الهااادئ  (1)

 .17، ص 2017، مولة السياسة الدولية، م سسة الأهرام، 52
كامال فتحااي كامال  حاار، ساامر المادال، الهلا ااة ماي  ار تصااائ الر مااي وأما  المهلومااات  ئراسااة  (2)

، المولاة الهلمياة للا تصاائ والتواارة، 3تابيقية على عينة ما  عمالا  البنا  الأهلاي المصارا، الهادئ 
 .13، ص 2020
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ساايبراني وتميياازه عاا  بهااط لااذل ، ر مااد ماا  التو اا  مدايااة عنااد مفهااوم الأماا  ال     

المصااااالحات الأ اااارى المرتباااااة بااااه، والأ اااااار الساااايبرانية، وأهميتااااه وأهدافااااه، وأ ياااارًا 

التار  لأبهائ الأم  السيبراني وما يتهلد باه ما  تحاديات، وفلا  فاي أرشهاة أفارل علاى 

 النحو ا تي 

 والمفاهيم المرتبطة به. الفرع ا و : مفهيم ا من الا وراني 

  ا خطاة الا ورانية. ال اني:الفرع 

 .الفرع ال الث: أهمية وأهداف ا من الا وراني 

 .الفرع الرابع: أبعا  ا من الا وراني 

 الفرع ا و 

 مفهيم ا من الا وراني والمفاهيم المرتبطة به

ظهاار الأماا  الساايبراني فااي  مانينااات الراارا الما ااي، ليهباار عاا  ممارسااات ئ يرااة      

لحماية الشبكات والأجهزة والبيانات م  التلا  أو الحايال أو السار ة أو الوصاول  يار 

المصاااارل بااااه للبيانااااات والمهلومااااات الشخصااااية، وشااااذل  فااااسا الأماااا  الساااايبراني يحمااااي 

لر ميااااااة أو الوااااااراةم المهلوماتيااااااة أو الترنيااااااات الر ميااااااة ومسااااااتخدميها ماااااا  المخاااااااار ا

اولكترونياااة، مااا   ااام، فراااد أصااابح الأمااا  السااايبراني ركيااازة أساساااية فاااي كااال المنظماااات 
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الوراةم المهلوماتية، وسوف و  والم سسات مل وحتى الدول لمواجهة الحروب اولكترونية

 نتناااول تهرياا  الأماا  الساايبراني فااي الل ااة وارصااالال،  اام مياااا أنواعااه و صاةصااه،

 وأ يرًا تمييزه ع  بهض المصالحات الأ رى المرتباة به، وفل  على النحو ا تي 

 تعريف ا من الا وراني لي اللغة والًصطلاح: -أولًا 

الأمااا  السااايبراني مركاااب وصااافي مااا  كلمتاااي   الأمااا  والسااايبراني، ويرتحاااي ميااااا     

لأماا ،  ااام مهنااى المركااب تو ااايح مااا تاادل علياااه أجاازاؤه، وعلياااه سااوف نرااوم متهريااا  ا

 السيبراني لنصل إلى مهنى الأم  السيبراني.

ا: .1  تعريف ا من لغةا واصطلاحا

أمَِ  أمنًا، وأمانًا، وأمانة، وأمنًا، وتمنًا، وأمناةً  ااماأا ولام يخا ، فهاو ا من لغةا:      

، وأمااي  يرااال  لاا  الأماااا، أا   ااد آمنتاا ، وأمِااَ  الشاار  منااه ساالم، وأماا  . آماا ، وأمِاا ج

فلانًا على كذا  و د باه وااماأا، أو جهلاه أمينًاا علياه. والأمااا والأماناة بمهناى واحاد، 

فاااالأم   اااد الخاااوف، والأماناااة  اااد الخياناااة، والماااأم   المو اااا ا مااا ،  اااال تهاااالى  

 َالِحَاتِ لَيَاْدتَخْلِفَنههُم لِدي اَ ةِْ  مَمَدا اخْدتَخْلََ  وَعَدَ اللَّهُ الهذِينَ آمَنُيا مِنْكُمْ و عَمِلُيا الصه
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لَنههُمْ مِددنْ بَعْدددِ خَدديْلِهِ  ددى لَهُددمْ وَلَُ وَدددِ  ََ ددنَنه لَهُددمْ ِ يددنَهُمْ الهددذِي اةْتَ مْ الهددذِينَ مِددنْ قَددوْلِهِمْ وَلَيُمَكِ 

أَمْناا 
(1) ،(2). 

ا:       كثياارة فااي تهرياا  الأماا ، إر أا تهريفاااتهم  ورتمحااا للهلمااا وا مددن اصددطلاحا

هبهحااااهم عااااارف الأماااا  بأناااااه  متباينااااة فااااي مفرئاتهاااااا، و ياااار متفرااااة فاااااي محااااامينها  

اوجااارا ات والسياساااات التاااي تتخاااذها الدولاااة فاااي حااادوئ اا اتهاااا للحفااااك علاااى كيانهاااا 

 .(3)ومصالحها في الحا ر والمستربل ما مراعاة المت يرات الدولية

بهض الفره بأنه  الامأنينة التي تنفي الخوف والفزل ع  اونساا، فرئًا أو  عرفهو      

جماعااة، فااي ساااةر ميااائي  الهمااراا الاادنيوا، ماال وأيحًااا فااي المهااائ الأ ااروا هيمااا ورا  

 .(4)الدنياالحياة هذه 

                                                 
 .55سورة النور، جز  م  ا ية   (1)
اا الهاارب، الابهااة الأولااى، ئار الكتااب الهلميااة، لبناااا، أمااو الفحاال جمااال الاادي  ماا  منظااور، لساا (2)

  موماااا الل اااة الهرشياااة، المهوااام الوسااايط، الابهاااة الرابهاااة، مكتباااة 140، ص 2، إ 1992مياااروت، 
 .28، ص 2004الشرو  الدولية، الراهرة، 

ياروت، أمي  هويدا، الأم  الهرشي في مواجهة الأم  اوسراةيلي، ئار الاليهة للاباعة والنشار، م (3)
 .42، ص1975لبناا، 

، ص 1998محمااد عمااارة، اوساالام والأماا  ارجتماااعي، الابهااة الأولااى، ئار الشاارو ، الراااهرة،  (4)
12 . 
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وعجرّف أيحًا بأناه  تلا  الحالاة ما  ارساتررار التاي يواب أا تشامل المناراة بهيادًا      

 .(1)تهديد سوا  م  الدا ل أم م  الخارإع  أا 

ويمكااا  تهريااا  الأمااا  بأناااه  موموعاااة مااا  اوجااارا ات والسياساااات التاااي تتخاااذها      

الدولة لتحريد حالة م  الامأنينة وارستررار، ولتحريد مصالح أفرائهاا، وحماياة كيانهاا 

 م  الأ اار التي تتهدئها ئا ليًا و ارجيًا.

ويتشااااكل مفهااااوم الأماااا  ماااا  مرومااااات أو ئعامااااات ترتكااااز علااااى تحريااااد التنميااااة      

ار تصااااائية وصااااوا حرااااو  اونساااااا وحرياتااااه، والحكاااام الرامااااد والمساااااواة ارجتما يااااة 

 وسيائة الرانوا.

 ويحم مصالح الأم  أرشهة مستويات، هي      

  د أية أ اار تهدئ حياته أو ممتلكاته أو أسرته. أمددن الفددر : - أ

 ااد أا أ اااار ئا ليااة أو  ارجيااة للدولااة، وهااو مااا يهباار عنااه  أمددن الدديطن: - ب

 بالأم  الواني.

                                                 
، 1978عفاف الباز، الترابط مي  مفهوم الأم  الرومي الهرشي والمصالح الرومية الهرشية، الراهرة،  (1)

 .27ص 
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وهاي اتفاا  عادة ئول فاي إااار إ لايم واحاد علاى  ا من القطدري أو الممداعي: - ت

هااارف التخاااايط لمواجهاااة التحاااديات التاااي تواجههاااا ئا ليًاااا و ارجيًاااا، وهاااو ماااا ي

 بالأم  الرومي.

وهو الذا تتوره المنظمات الدولية سوا  منهاا الوملياة الهاماة  ا مددن الدولددي: - ث

للأمم المتحادة أم مولاح الأما  الادولي  نظارًا لادورهما فاي الحفااك علاى الأما  

 والسلم الدوليي .

وشناً  علاى ماا ترادم ما  تهااري ، يجرصاد باالأم  بصافة عاماة  الهنصار الأساساي      

والركياازة الصاالبة التااي ترااوم عليهااا الموتمهااات، حيااث ت سااح  وتهااا وتحاام  ساالامتها 

واسااتمرارها ماا   االال تااوافره فيهااا، فهااو مصااالح ماالازم لكاال موااارت الحياااة، وينرساام 

، وأماااااا  (4)، وأمااااا   ااااااذاةي(3)، وأمااااا  ميتااااااي(2)، وأماااااا  فكاااااارا (1)إلاااااى  أماااااا  ا تصاااااائا

                                                 
توفير البيتة المناسبة لنماو الأعماال التوارياة وزياائة ارساتثمار الاواني  با من الًقتصا ي:يرصد  (1)

 والأجنبي الذا يهتبر ئعامة أساسية للتنمية.
   حماية فكر الموتما وعراةده م  أا ينالها عدواا أو ينزل مها أفى.با من الفكري يرصد  (2)
ا فاي حماياة البيتاة ما   الال اتباال   هو الذا يستوجب تحقيره مشاركة أفرائ الموتماا من الو ئي( 3)

 وساةل تحم  الحصول على ميتة نظيفة و الية م  مصائر التلوث.
  هو الذا يروم على فكرة الهناياة بالأاهماة والمنتواات ال ذاةياة ئا ال الموتماا ما  ا من الغذائي( 4)

 أجل منا أية تأ يرات سلبية لتل  الأاهمة على صحة أفرائ الموتما.
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صاااحي، وأمااا  سياساااي، ومااا  ماااي  ، وأمااا  علماااي، وأمااا  مهلومااااتي، وأمااا  (1)مخصاااي

 موارته في الموال الرانوني ما يسمى  بالأم  السيبراني.

فالأم  الهاام مالاد يحراد امأنيناة النفاود، وتنتشار باه الهمام وتنماو باه الملكاات      

يقااااابض النااااااد عااااا  مصاااااالحهم،  -وهاااااو المناااااا ض للأمااااا  -والاا اااااات  لأا الخاااااوف

ماااوائ التاااي مهاااا  اااوام أوئهااام، وانتظاااام ويحوااازهم عااا  تصااارفهم، ويكفهااام عااا  أساااباب ال

 .(2)جملتهم

ا: .2  تعريف الا وراني لغة واصطلاحا

(، ومهناهاا تخيلاي أو Cyberمشاترة ما  الكلماة اللاتينياة ساايبر ) الا وراني لغةا:     

افترا ااااي، والساااايبر كلمااااة يواااارا اسااااتخدامها لوصاااا  الفحااااا  الااااذا يحاااام الشاااابكات 

الهنكبوتيااااة المحوساااابة، ومنظومااااات ارتصااااال والمهلومااااات وأنظمااااة الااااتحكم عاااا  بهااااد. 

وتهني  كل ماا يتهلاد أو يارتبط بالحواسايب وتكنولوجياا المهلوماات والوا اا ارفترا اي، 

وتهنااااااي  علاااااام الااااااتحكم  Cyberneticsرانية والساااااايبراني ومنهااااااا امااااااترت صاااااافة الساااااايب

                                                 
  هو الذا يروم على منا انتشار الوريمة المنظمة والتي أصبحت تستخدم أحدث شخصيا من ال( 1)

 وساةل التكنولوجيا الحديثة.
 .15سامد، ص محمد عمارة، مرجا  (2)
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الأوتوماتيكي، أو علم الحبط، كما تهني أيحًا  القياائة أو التوجياه، والاذا يهناي  علام 

 .(1)ارتصارت وأنظمة التحكم ا لي في كل م  ا رت والأميا  الحية

ا:       راني كااال تهااادئت التهااااري  التاااي تناولااات مصاااالح السااايبوالاددد وراني اصدددطلاحا

حسااب الزاويااة التااي نظاار إليهااا منهااا، إر أنهااا امااتركت فااي محااموا واحااد مترااارب فااي 

المهنااى، وهااو اسااتهداف الموا ااا اولكترونيااة والبيانااات والحسااابات الشخصااية، والحرااو  

 والحريات الأساسية للأمخاص م   لال وساةل إلكترونية.

وكلمااااة ساااايبراني تالااااد علااااى كاااال مااااا يتهلااااد بالاااااشبكات اولكترونياااااة الحاساااااوشية،      

(، Cyberspaceوماااابكة اونترنااات، والفحاااا  السااايبراني يهناااي  الفحاااا  اولكتروناااي )

وهاااااو يهناااااي كااااال ماااااا يتهلاااااد بشااااابكات الحاساااااوب، واونترنااااات، والتابيراااااات المختلفاااااة 

تابيرااات(، وكاال الخاادمات التااي يرااوم )بالوتساا،ب، والساايح مااو ، و يرهااا ماا  متااات ال

                                                 
  243، ص 2004منير البهلبكي، المورئ   امود إنوليزا عرشي، ئار الهلام للملاياي ، مياروت،  (1)

 اااااااااااااااااااااااااااااااااااااااااااااااااااااااااامود أبسااااااااااااااااااااااااااااااااااااااااااااااااااااااااافورئ علاااااااااااااااااااااااااااااااااااااااااااااااااااااااااى المو اااااااااااااااااااااااااااااااااااااااااااااااااااااااااا ا تاااااااااااااااااااااااااااااااااااااااااااااااااااااااااي  
https://en.oxforddictionaries.com/definition/cyberصااااااااااالح ماااااااااا  علااااااااااي ماااااااااا   ؛

عبااادالرحم  الرشيهاااة، الأمااا  الر ماااي وحماياااة المساااتخدم مااا  مخااااار اونترنااات، منشاااور علاااى المو اااا 
 .https://edu.moe.gov.sa/jeddah ا تي 

https://en.oxforddictionaries.com/definition/cyber؛
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متنفيااذها كتحوياال الأمااوال عباار الناات، والاااشرا  أوا ريااا ، و يرهااا ماا  آرف الخاادمات 

 .(1)في جميا موارت الحياة على مستوى الهالم

ااارف مصاااالح السااايبراني بأناااه  موموعاااة مااا  الممارساااات التاااي ترماااي إلاااى       و اااد عج

الهوماااااات الر ميااااة أيًااااا كاااااا نوعهااااا، وهاااااذه  حمايااااة الأنظمااااة والشاااابكات والباااارامل ماااا 

الممارسات متنوعة إلى تدامير احتيااية استبا ية  بل و اول الخلال، وعلاجياة بهاد و اول 

 .(2)الخلل

 تعريف ا من الا وراني باعتباة  مرمباا وصفياا: .3

 مفهوم الأم  السيبراني م  المفااهيم التاي ر ات اهتمامًاا كبيارًا فاي ا وناة الأ يارة      

نظااارًا لظهاااور ترنياااات تكنولوجياااة جديااادة، واساااتخدامها بشاااكل وا اااا فاااي كافاااة المنشااا،ت 

 الهامة والخاصة.

                                                 
مناااى عبااادح السااامحاا، متالباااات تحرياااد الأمااا  السااايبراني لأنظماااة المهلوماااات اوئارياااة يوامهاااة  (1)

 .9، ص 2020، مولة كلية الترشية، جامهة المنصورة، يوليو 111المل  سهوئ، الهدئ 
حسي  م  سليماا م  رامد الايار، الأم  السيبراني م  منظور مراصد الشاارل  ئراساة تأصايلية،  (2)

، الهادئ 6جامهة الااة  للهلاوم اونساانية، جامهاة الاااة ، المملكاة الهرشياة الساهوئية، المولاد مولة 
 ، منشور على المو ا ا تي  264م، ص 2020، 21

- https://search.emarefa.net/ar/detail/BIM-1280150. 
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و د عرف الأم  السيبراني بأنه  موموعة الرواعد التي يحهها مس ولو الأما  فاي      

أا مكاااا، والتااي يوااب أا يتريااد مهااا جميااا الأمااخاص الااذي  يمكاانهم الوصااول إليهااا، 

فهاي  واعااد وأصااول  اابط ارتصااال وانتراال المهلومااات وتخزينهااا وحفظهااا، كمااا تشاامل 

ة وعمليااااااات اسااااااتثمارها إ ااااااافة إلااااااى أماااااا  أماااااا  الموا ااااااا وأماااااا  الأنظمااااااة اولكترونياااااا

 .(1)ارتصارت

كماااا يهااارف بأناااه  الترنياااات واوجااارا ات التاااي تهااادف إلاااى حماياااة أجهااازة الكمبياااوتر     

والشبكات والبيانات م  الد ول  ير الرانوني ونراا  الحاه  والهوماات المنرولاة عبار 

 .(2)اونترنت م   بل الوانحي 

ي بأنه  مزيل ما  الهملياات والترنياات تهادف إلاى حماياة كما يهرف الأم  السيبران     

الباارامل والتابيرااات والشاابكات وأجهاازة الكمبيااوتر والبيانااات ماا  الهوااوم، ويشاامل الأماا  

السااايبراني  الأمااا  الماااائا للشااابكات وأجهااازة الحاساااب ا لاااي، وأمااا   يااار ماااائا يتهلاااد 

                                                 
، مولاااة 55ياااونح م ياااد ياااونح، اساااتراتيوية الورياااات المتحااادة الأمريكياااة للأمااا  السااايبراني، الهااادئ  (1)

، منشاور علاى المو اا 1، ص 2018 حايا سياسية، كلية الهلاوم السياساية، جامهاة النهاري ، ب ادائ، 
 ا تي 

- https://search.emarefa.net/ar/detail/BIM-910984. 
 (2) K. K. Panigrahi, Information Security and Cyber Law , published by 

tutorials point ,2015 ,p.1. 
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والاااتحكم فاااي الوصاااول بااالبرامل والمهلوماااات والبياناااات مااا  أا هواااوم وأ اارار متهمااادة 

 .(1)الصحيح للأجهزة والشبكات لحمايتها م  الحرر

وفهاااب بهاااض الفراااه بأناااه   باااارة عااا  وسااااةل ئفا ياااة مااا  ماااأنها كشااا  وتحباااا      

 .(2)المحاورت التي يروم مها الرراصنة

وعرفات وزارة الادفال الأمريكيااة الأما  الساايبراني بأناه  جميااا اوجارا ات التنظيميااة      

لحاااماا حماياااة المهلوماااات بومياااا أماااكالها المائياااة واولكترونياااة مااا  مختلااا   اللازماااة

 .(3)الوراةم، والهومات، والتخريب والتوسح والحوائث

حاااول اتواهاااات   ITU)ارتحاااائ الااادولي للاتصاااارت ) وفاااي الترريااار الصاااائر عااا      

عارف الأما  السايبراني بأناه  موموعاة  2011-2010اوصلال فاي ارتصاارت لهاام 

اااااااااااااااال  الأئوات والسياسات والمفاهيم الأمنية والحمانات الأمنياة والمباائم التوجيهياة ونجهج

                                                 
مصافى إمراهيم سلماا الشامرا، الأما  السايبراني وأ اره فاي الأما  الاواني الهرا اي، مولاة الهلاوم  (1)

 ، منشور على المو ا ا تي  157، ص 2021، 10الرانونية والسياسية، المولد 
- https://www.lawjur.uodiyala.edu.iq/index.php/jjps/issue/view/2 .  

 (2) Richard A. Kemmerer, Cyber security, University of California, Santa 
Barbara Department of Computer Science, 2003, p 3. 

يوسااا  ماااو رارة، الأمااا  السااايبراني، ارساااتراتيوية الوزاةرياااة للأمااا  السااايبراني والااادفال فاااي الفحاااا   (3)
السيبراني، المولد الأول، الهادئ الثالاث، مولاة الدراساات اوفريقياة وحاوي النيال، المركاز الاديمررااي 

 ، منشور على المو ا ا تي 107، ص 2018الهرشي، سبتمبر 
- https://democraticac.de/wp-content/uploads/2018/09. 
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إئارة المخااااااااااااااار واوجااااااااااااااارا ات والتااااااااادريب وأفحااااااااال الممارساااااااااات وسااااااااابل الحاااااااااماا 

 .(1)والتكنولوجيات التي يمك  استخدامها في حماية البيتة السيبرانية

فااااااسا الأماااااا  الساااااايبراني أو المهلوماااااااتي أو الر مااااااي أو  تراااااادم،شناااااااً  علااااااى مااااااا و       

 اولكترونااااي يهنااااي اتخاااااف التاااادامير اللازمااااة لحماياااااة الفاااااحا  الاااااسيبراني مااااا  الهومااااات

الساايبرانية، وفلاا  ماا   االال موموعااة ماا  الوساااةل المسااتخدمة ترنيًااا و انونيًااا وتنظيميًااا 

اولكترونياة ومناا اسات لالها باريراة  وتئاريًا فاي منا الوصول  ير المشرول للمهلوماات

 يااار  انونياااة، وشاااذل  فسناااه يهااادف إلاااى الحفااااك علاااى اساااتمرارية الأنظماااة والمهلوماااات 

المتااااوفرة مهااااا، وحمايااااة  صوصاااايتها وسااااريتها ماااا   اااالال اتبااااال التاااادامير واوجاااارا ات 

   الشخصية واحترام الحرو  والحريات الأساسية للأفرائ.    اللازمة لحماية البيانات

والأمااا  الساااايبراني ر يهتااارف بالحاااادوئ الو راهياااة وماااا  الصاااهب اربتفااااا  باتخاااااف      

 إجرا ات على المستوى الواني فرط ئوا توسيا ر هة التهاوا إلى ئول إ ليمية أ رى.

أنياع ا من الا وراني:  -ثانياا  
 أمن الشبكات: -1

أ لاااب الهوماااات التاااي تحااادث تكاااوا عبااار الشااابكات اولكترونياااة، لاااذل  تااام و اااا      

أنظمااة أمنيااة تهماال كصاامام أماااا للشاابكة، وتحاام  تلاا  الأنظمااة حلااورً فوريااة وتحكاام 
                                                 

 .10منى عبدح السمحاا، مرجا سامد، ص  (1)
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بامل في عناصر البيانات والوصول للشابكة، حتاى تمناا أا هوماات تحااول سار ة أو 

 اصة مها. إتلاف تل  البيانات المخزنة على الخوائم الخ

 ا من الاحابي: -2

نظرًا لكوا التوجهاات ال الباة ا ا لمهظام الم سساات حاول الهاالم هاي اساتخدامها      

لتكنولوجيا الذكا  ارصاناعي والسحابات التخزينية، أصبح ما  الالازم تاأمي  الساحابة 

الر مياة بسابب احتواةهاا علاى كمياة مياناات هاةلاة لهاذه الم سساات، وترادم موموعاة ما  

 Googleلشااركات المتخصصااة فااي هااذا الموااال  اادمات لحاال تلاا  الأزمااة، مثاال  ا

Cloud وMicrosoft Azure. 

 أمن التطويقات: -3

تابيرااات الويااب مثاال أا مااي  آ اار متصاال مباماارة بشاابكات اونترناات، وشالتااالي      

فم  المناري أنها تكوا مهدئة بالهومات على أمنها السايبراني، وهاذا الناول ما  الأما  

يبراني يساعد الشركات والم سسات بابتشاف البيانات الحساسة التي يواب حمايتهاا الس

مااا  الهوماااات المتو هاااة، مااا   ااالال مااارامل محاااائات الفيروساااات، وجااادراا الحماياااة، 

 وعمليات تشفير المهلومات.
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 أمن إنترن  ا شياء: -4

الااااذكا  ر اااام أا اسااااتخدام أجهاااازة إنترناااات الأماااايا ، مثاااال  الأجهاااازة الذكيااااة وأئوات      

ارصاناعي والمستشهرات الحساسة عبر مبكة عالمية واحدة، يوفر الهدياد ما  الفواةاد 

اونتاجيااااة، إر أنااااه يهااااري الم سسااااات للتهدياااادات اولكترونيااااة، يرااااوم أماااا  اونترناااات 

الأميا  بحمايتها م   لال ابتشاف الأجهزة المتصلة وتصنيفها حسب ئورها التش يلي 

الممنوحة للوصاول إلاى  اعادة البياناات، وعناد استشاهار أا باو افة لمدى الصلاحية 

حركاة  يار مألوفاة، يراوم باالتحكم فااي أنشااة الشابكة ومرا باة أا عملياة اسات لال لهااذه 

 الأجهزة و ت التش يل والتهامل مهها.

 أمن الماتخدم النهائي: -5

أماا النرا  النهاةية تكوا  بارة ع  موموعة م  الممارسات الترنياة تجساتخدم فاي      

حمايااااة أجهاااازة المسااااتخدمي  النهاااااةيي  ماااا  الهومااااات الساااايبرانية التااااي يكااااوا مصاااادرها 

الباااارامل الحااااارة و ياااار المر ااااوب فيهااااا، مثاااال أجهاااازة الحاسااااوب المكتبااااي والمحمااااول، 

موظفااوا فااي الولااوإ لشاابكات الشااركة والوصااول والهواتاا  المحمولااة، التااي يسااتخدمها ال

إلى الماوارئ المتهادئة، لاذل  تساهى الم سساات إلاى حماياة هاذه الأجهازة مهادف مناا أا 

 محاولة  ارجية بالوصول إلى الشبكات و واعد البيانات المخزنة على  وائم الشركة.



 في حماية الحق في الخصوصية المعلوماتية الحماية الدستورية للأمن السيبراني ودوره -9

 
519 

 أمن الونية التحتية: -6

ناااه إجااارا  أمناااي يراااوم علاااى أسااااد ياااتم تهريااا  أمااااا البنياااة التحتياااة للم سساااات بأ     

حماية البنية التحتية الحيوية للنظام والحد م  نرا  الحه  في هذه الأنظمة م  فسائ 

وتخريااااب وترهاااااب، مثاااال  اتصااااارت الشاااابكة أو مركااااز البيانااااات أو الخااااائم أو مركااااز 

تكنولوجياااا المهلوماااات، وياااتم و اااا  ااااة ااااوارم فاااي حالاااة اساااتهداف الأنظماااة لااادى 

 بل مورمي اونترنت، وتشمل البنية التحتية الحيوية ما يأتي الشركة م   

 أنظمة اومدائ بالاا ة ونرلها. . أ

 إمدائات المياه. . ب

 نظام التبريد. . ت

 التدفتة وئوراا الهوا . . ث

التعدددالي مدددن حدددالًت الكدددياةث المتعلقدددة بالهممدددات الإلكترونيدددة أو ا خدددباب  -7

 الطويعية:

التهافي م  حارت الكوارث أو استمرارية الهمل في ظروف التهافي م  الهومات      

اولكترونياااة، هاااي عملياااة اساااتتناف الأعماااال بهاااد حااادوث تخرياااب فاااي  واعاااد البياناااات، 
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واعتماااائًا علاااى حوااام الشاااركة وناا هاااا وأعمالهاااا، ياااتم تهياااي   ااااط مختلفاااة لمسااااعدة 

 ئا  وظاةفهم في حالة حدوث الهووم.الموظفي  على التواصل وارستمرار في أ

 أمن المعليمات والويانات: -8

أمااا  المهلوماااات هاااو عملياااة تصاااميم ونشااار الأئوات الخاصاااة بحماياااة المهلوماااات      

الهاماااة ماااا  التاااادمير أو التهاياااال أو الت يياااار، فهااااو الهاماااال الحاساااام فااااي تااااأمي  الأماااا  

مة وتاااوافر مياناااات السااايبراني، تااام تصاااميمه  صيصًاااا مهااادف الحفااااك علاااى سااارية وسااالا

الهمل، و ماا أا التابيرات والأنظمة المصرل لها فرط هي م  يمكنها الوصول إلى 

مهلوماااات مهيناااة، كماااا أا لاااه ئور محاااورا حياااث يرا اااب ويحراااد فاااي السااالو  الحاااار 

المحتمل، محاولة منه رحتوا  التهديدات وارستوابة الفورية للحوائث ماا الحفااك علاى 

 حتملة.الأئلة للمرا اة الم

 ا مان المالي: -9

يظ  البهض أا الأم  السيبراني وأم  البيانات  ير مرتباي  بالدورة المحاسابية،      

ولك  بسبب تهديدات الررصانة علاى البياناات المالياة الخاصاة بالشاركة والتاي يمكا  أا 

تشااتمل علاااى أ اااا  والخااار  ال ياار مرصاااوئ للبياناااات، تاام إنشاااا  نظااام الأمااااا الماااالي 

حلااااورً مبتكاااارة فااااي حالااااة تاااام الهوااااوم علااااى  واعااااد البيانااااات ماااا   باااال مورمااااي  وتعاااااا 
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اونترناات، وحمايااة البيانااات ماا  التهدياادات وارنتهابااات الماليااة التااي تهاادئ ساابل اللاايش 

 .(1)ونمو الأعمال والهلا ات ما الهملا  و ير فل 

 خصائص ا من الا وراني: -ثال اا

للأماا  الساايبراني موموعااة ماا  الخصاااةط التااي تمياازه عاا   يااره ماا  الموااارت،      

 أهمها  

 ال قة وعدم ال قة: -1

يمتلاا  جاادار الحمايااة الخاااص منظااام الأماا  الساايبراني بمااا يشاابه مرمااح إلكترونااي      

لنااول وابيهااة الباارامل والترنيااات المساامول متفهيلهااا، بحيااث يساامح بماارور الباارامل التااي 

ل تمتلااا  الثراااة مااا  المساااتخدم وكاااذل  المتوااار اولكتروناااي وتااام التأباااد مااا  أمااااا بالفهااا

 استخدامها، ومنا البرامل الخبيثة م  التافل أو است لال الث رات.

يمك  ترجمة فلسفة أم  المهلومات في هذه النرااة كاوا الأما  السايبراني يتهامال      

ى ياااتم السااامال لهاااا مااا   بااال ماااا كافاااة البااارامل كونهاااا مااارامل  يااار جاااديرة بالثراااة، حتااا

                                                 
بحاث بهنااواا  كاال مااا تر ااب فااي مهرفتااه عاا  الأماا  الساايبراني  مفهومااه و صاةصااه وأمااهر أنااوال  (1)

، منشاااااااااااااااااااااااور علااااااااااااااااااااااااى المو اااااااااااااااااااااااا ا تااااااااااااااااااااااااي  1/1/2023التهديااااااااااااااااااااااادات هياااااااااااااااااااااااه، متاااااااااااااااااااااااااري  
https://www.e3melbusiness.com/blog/cyber-security. 
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المسااتخدم والتأبااد ماا  أمانهااا ماا   االال مصاادا يتها فااي المتاااجر اولكترونيااة، هيساامح 

 بمرور ما تم التأبد م  سلامته، ويمنا المصائر الموهولة م  ا ترا  النظام.

 الحماية من التهديدات الداخلية: -2

م  أهم  صاةط الأم  السيبراني هو حماية الوهاز م  التهديدات الدا لية والتي     

 ااد تااتم مناااً  علااى  لااة  رافااة المسااتخدم أو جهلااه بموااال أماا  المهلومااات، وهيااه  ااد يرااوم 

بالسااامال مبااارامل موهولاااة المصااادر أا ياااتم تفهيلهاااا أو أا يراااوم باساااتخدام أئوات تماااح 

ة ما يملكه م  مهلوماات، أو تحتاوا إحادى الأئوات أمنه الشخصي أو حساسية مشارك

التااي يرااوم باسااتخدامها بفياارود  بيااث ر يوااب أا يحتااوا نظامااه عليااه، حينهااا يرااوم 

الأمااا  السااايبراني بسااارعة تنبياااه الفااارئ أو الم سساااة باااالخار التاااي تواجهاااه ويراااوم بمناااا 

 حدوث هذا اوجرا  في أسرل و ت.

 الحماية من التهديدات الخاةجية: -3

تمثل  اصية الحماية م  التهديدات الخارجية أهم صفات الأم  السيبراني، حياث      

ياااتم فيهاااا مناااا  جااادار حماياااة  اااائر علاااى تصاااسية المخااااار الخارجياااة التاااي يسااافر عنهاااا 

التهاماال مااا الهااالم الر مااي، مدايااة ماا  مخاااار الرساااةل اولكترونيااة الخااارة أو الااروابط 
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لحاااه  فاااي النظاااام أو الث ااارات التاااي  اااد يسااات لها الخبيثاااة أو الفيروساااات أو مهالواااة ا

 ارف  الث في السيارة والتحكم.

 الرؤية الشاملة: -4

 -أفرائ أو مركات -تروم الأئوات الخاصة بالأم  السيبراني على منح مستخدميها     

رؤيااة ماااملة علااى مااا يحتويااه أنظمااتهم ماا  نرااا   ااوة و ااه ، بحيااث يمكاانهم مهرفااة 

همااال علاااى حلهاااا بأسااارل و ااات، ماااا مااانحهم ا تراحاااات تخاااط الث ااارات التكنولوجياااة وال

 الاريرة المثالية لمنا تكراره مرة أ رى. 

 المراقبة الماتمرة: -5

يروم الأم  السيبراني على  اصية المرا بة المستمرة، حيث ر يروم جدار الحماية      

الخاااص بااه بالهماال لماارة واحاادة أو فااي ساااعات مهينااة، ماال النظااام يهماال اااوال الو اات 

مهدف ابتشاف أا  لل بمورئ وجوئه والهمل على سرعة إصالاحه ومنهاه ما  إحاداث 

لأماااا  الخاااااص بالمسااااتخدم لأاااااول فتاااارة أا  اااارر والحفاااااك علااااى أماااا  المهلومااااات وا

 ممكنة.
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 الًمت ا  للاياخات والقيان ن: -6

الهدف م  الأم  السايبراني فاي المراام الأول هاو الحفااك علاى سارية و صوصاية      

البيانات والمهلومات، باو افة إلاى مكافحاة الفيروساات الحاارة بومياا أنواعهاا، ولكاي 

يااااتم اساااات لال الصاااالاحيات التااااي تجماااانح  يااااتم تحريااااد هااااذا الهاااادف بفهاليااااة ر يوااااب أا

 لمحترهيه في سبيل ا ترا  الراعدة التي م  أساسها تم إنشاةه.

لاااااذل ، تهاااااد  اصاااااية ارمتثاااااال للراااااواني  والسياساااااات التشاااااريلية الخاصاااااة باااااأم       

المهلومات واحدة م  أهم  صااةط الأما  السايبراني، حياث ر يتاال لمصاائر  ارجياة 

ته ماا  مهلومااات وشيانااات حساسااة، أو إسااا ة اساات لالها بااأا ارااالال عمااا يااتم مشااارك

صااورة ممكنااة، وتتنااول هااذه الرااواني  ابرًااا لنااول وابيهااة الموااال الااذا يااتم هيااه تابيااد 

 الحماية السيبرانية.

 التنيع: -7

يوب أا يمتل  النظام الخاص بالأم  السيبراني حلورً مومهة تتهلد بالتهامل ما      

ة، بحيااااث ر يكاااااوا النظااااام مفهاااال للحمايااااة مااااا  نااااول مهااااي  مااااا  التهدياااادات الساااايبراني
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التهدياااادات والساااامال بااااأ ر، ماااال عليااااه أا يحلاااال ويكتشاااا  ويتهاماااال ويمنااااا كاااال أنااااوال 

 .(1)الهومات الممكنة والتي تشكل تهديدًا على سلامة وأم  المهلومات

 تم  ز ا من الا وراني عن بعض المصطلحات ا خرى المرتبطة به: -ثال اا

هنا  الهديد م  المفاهيم والمصالحات الأ رى المرتباة بالأم  السيبراني، والتاي     

 م  أهمها 

يهرف أم  المهلومات بأنه  نظام حماياة المهلوماات الر مياة، أمن المعليمات:  .1

ويمك  م   لاله تشفير البيانات، وتوفير الشبكات والبنية التحتية التي تحتوا 

مات مالية، وشيانات  اصة بالشركات، وتكاوا على مهلومات مخصية، ومهلو 

 .(2)بلها محمية بشكل مكثّ   د أا ا ترا ات

بااالر م ماا  التشااابه الكبياار مااي  الأماا  الساايبراني وأماا  المهلومااات فااي أا كلاهمااا      

 اااابط حمايااااة  اااد المهلومااااات والبياناااات التااااي سااار ت، إر أا هنااااا  نراااا  ا ااااتلاف 

جوهريااااة مينهمااااا فااااي المهلومااااااات  اااااير اولكترونيااااااة، فااااااأم  المهلوماااااات يهااااااتم مااااااأم  

                                                 
 ةياافاي حما ةياالوزاة هاتيئور التشار  را،ياالما لي الاد ظااهر عبادح جاامر الساهيراجاا فاي فلا    (1)

مااادول مولاااح التهااااوا الخليواااي، الهااادئ الثاااام  والثلا اااوا، مولاااة البحاااوث الفرهياااة  برانييالأمااا  السااا
 .1006ص  ،2022والرانونية، جامهة الأزهر، كلية الشريهة الرانوا مدمنهور، يوليو 

أميرة عبدالهظيم محمد عبدالووائ، المخااار السايبرانية وسابل مواجهتهاا فاي الراانوا الادولي الهاام،  (2)
 .388، ص 3، إ 2020، 35الرانوا، الهدئ مولة الشريهة و 
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ر يااااة ، مينمااااا ر يهاااتم الأماااا  الاااسيبراني ماااذل ، فاالهلا اااة ماااي  المهلوماااات الفيزياةيااااة  الو 

أمااااا  المهلوماااااات والأمااااا  الاااااسيبراني تتراااااااا مااااا  حياااااث ارهتماااااام ماااااأم  المهلوماااااات 

 .(1)الموجاوئة بالاسايبر، ويختلفااا هيماا تبراى ما  ارهتمامات

مال الأما  السايبراني ماا التهديادات كما يختلفاا أيحًا في وظيفة كل منهماا، فيتها     

التاااي  اااد تكاااوا موجاااوئة أو  ااااير موجااااوئة فاااي عاااااالم اونترنااااات مثااااال حمايااااة حااااسابات 

الوساااااةط ارجتماعيااااة الخاصاااة، والمهلوماااات الشخاااصية، وماااا إلااى فلااا ، مينماااا يتهامااال 

 .(2)ا وتوافرهااأما  المهلوماات ماشكل أساسي ما أصول المهلومات ونزاهتها وساريته

عرفتاااه الوكالاااة الفرنساااية لأمااا  أنظماااة : Cyberspaceالفَددداء الاددد وراني  .2

 -وهي وكالة حكومية مكلفة بالدفال السيبراني الفرنسي -ANSSSI)اوعلام )

بأنه  فحا  التواصل المشكل م   لال رشاط البناى الهالمياة لمهادات المهالواة 

ا لية للمهايات الر مية. فهو ميتة تفاعلية حديثة، تشمل عناصر مائية و يار 

ويات، مائية، مكوّا م  موموعة م  الأجهزة الر مية، وأنظمة الشبكات والبرم

                                                 
مصااافى الايااب، مدونااة الهلااوم، أماا  المهلومااات، الفاار  مااي  الأماا  الساايبراني وأماا  المهلومااات، ( 1)

 .https://www.oolom.comبحث منشور على المو ا ا تي  
، بحااااااااث منشااااااااور علااااااااى المو ااااااااا ا تااااااااي  الفاااااااار  مااااااااي  الأماااااااا  الساااااااايبراني وأماااااااا  المهلومااااااااات (2)

.http://www.computersciencedegreehub.com 
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والمسااتخدمي  سااوا  مشاا لي  أم مسااتهملي . كمااا أا هنااا  ماا  عاارف الفحااا  

 .(1)السيبراني موصفه الذرال الرابهة للويوش الحديثة

وشاااذل  فالفحاااا  السااايبراني هاااو فحااااا  افترا اااي يحااام الهديااااد ماااا  الموتمهاااااات      

الموزعاة علاى نحاو  اير متاساوٍ باساتخدام ميتاة ترنيااة اونترنات فاي المراام الأول، حياث 

 تهاام ياااستفيد الموااناااوا والم ساااسات مااا  تكنولوجياااا المهلومااات وارتصااارت فااي تفاااعلا

الاشبكة المترابااة ما  البانى التحتياة لتكنولوجياا المهلوماات، والاتي تاشمل اونترنااات  م 

وماااااابكات ارتاااااصارت الااااااسلكية واللاساااااالكية والااااانظم الحاسااااااوشية والمهالوااات المدموااة 

 .(2)وأجهزة التحكم

ياة التاي تاتم عبار موموعاة الأفهاال والأعماال  يار الرانون المريمة الاد ورانية: .3

مهدات أو أجهزة إلكترونية أو مبكة اونترنات أو تباث عبرهاا محتوياتهاا، وهاي 

فلاا  النااول ماا  الوااراةم التااي تتالااب اولمااام الخاااص مترنيااات الحاسااب ا لااي 

ونظاام المهلومااات ررتكامهااا أو التحريااد فيهااا ومرا اااة فاعليهااا. فهااي الوريمااة 

رف  ياااار  ااااانوني، يرتكااااب باسااااتخدام المتصاااالة باسااااتخدام الكمبيااااوتر، أا تصاااا

                                                 
 .10سامد، ص منى عبدح السمحاا، مرجا  (1)
 ب ،اةاد، أبائيمياة الادفال الكندياةالأم  السايبراني مانهل مرجهاي عاام، الادفال الاواني  مكتاب الر (2)

17000  Forces Station،  ،كنوستواB4 K7 K O7. 
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ترنيااااااااات المهلومااااااااات وارتصااااااااارت، برصااااااااد الساااااااايارة علااااااااى نظااااااااام الدولااااااااة 

 .(1)اولكتروني

يمكاا  تهريفهااا بأنهااا  فهاالًا يرااوي ماا   اادرات ووظاااة   الهممددات الادد ورانية: .4

ماابكة الكمبيااوتر ل ااري  ااومي أو سياسااي، ماا   االال اساات لال نراااة  ااه  

 .(2)عب بالنظامم  التلا مهينة تمك  المهاجم

يهرف بأنه  منا الأعمال الحارة  اد الأصاول الوانياة فاي  الر ع الا وراني: .5

الفحااا  والأصااول التااي تاادعم الهمليااات الفحاااةية. يرااوم الاارئل الساايبراني علااى 

 لا ااة مرتكاازات فااي موااال اسااتراتيوية الاادفال، متمثلااة فااي  مصاادا ية الاادفال، 

على ارنترام  وفل  متكبد المهااجم  اررًا متوافر أنظمة نس  احتيااية، والردرة 

 .(3)أبثر م  المدافا، والرغبة في ارنترام، فالردرة على ارنترام ر تكفي وحدها

                                                 
 (1) Catota, Frankie E  Morgan1, M. Granger and Douglas C. Sicker ، 

Cybersecurity education in a developing nation :the Ecuadorian 
environment ، Journal of Cybersecurity, 00(0), 2019, 1–19 doi: 
10.1093/cybsec/tyz001. 

 (2) Matthew C. Waxman, "Cyber-Attacks and the Use of Force, The Yale 
Journal of International،Back to the Future of Article 2 (4), Vol. 36,2011,p 
423. 

 .107سامد، ص يوس  مو رارة، مرجا  (3)
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 الفرع ال اني

 ا خطاة الا ورانية

لرااد أئى التوسااا فااي اسااتخدام الفحااا  الساايبراني إلااى ظهااور الهديااد ماا  المخاااار      

التااي تواجااه الموتمااا فااي مختلاا  الموااارت، و ااد حاادئت ارسااتراتيوية الوانيااة للأماا  

تواجه الأم  السيبراني هيما  د أهم التحديات والأ اار التي  2021-2017السيبراني 

 يأتي 

 الونى التحتية للاتصالًت وتكنيليجيا المعليمات: خطر اختراق وتخريب -أولًا 

ظهاااارت أنمااًاااا جدياااادة  اياااارة لل ايااااة ماااا  الهومااااات الساااايبرانية تسااااتهدف إعا ااااة     

الخدماات الحيوياة، وكذلا  نشار مرموياات  بيثاة وفيروسااات لتخريااب أو تهاياال البنااى 

م التحكاام الصناعيااة الحيويااة و اصااة التحتياة للاتصااارت وتكنولوجيااا المهلومااات ونظاا

فاااااي المرافاااااد الهاماااااة )منشااااا،ت الاا اااااة النووياااااة والبتااااارول وال ااااااز الابيهاااااي والكهرشاااااا  

والايااااراا والنراااال بأنواعااااه و واعااااد البيانااااات والمهلومااااات الروميااااة والخدمااااات الحكوميااااة 

  عبار عادة  ناوات تشامل الشاابكات ساهاف الهاجال و يرهاا(، وفلاوالرعاياة الصحياة واو

اللاساالكية والذاباارة النرالااة باو افااة إلى الرنااوات الأ اارى الشاااةهة )البرياااد اولكتروناااي 

وموا ااااا اونترناااات والشاااابكات ارجتماعيااااة وماااابكات ارتصااااارت الساااالكية(، ممااااا ي  اااار 



 الجزء الأول – 2024إصدار إبريل  -العدد المائة وستة  –مجلة روح القوانين 

 
530 

تلاا  المنشااا،ت والمرافاااد وعلاااى الخدماااات والأعماااال تأ ياارًا ملموسًاااا علاااى البناااى التحتياااة ل

المرتبااااة مهاااا، و اااد  بااات عمليًااا أنهاااا ليسااات بمناااأى عااا  التهاااري للهوماااات السااايبرانية 

 .(1)الشرساة حتاى لاو كانات  يار متصلاة باونترنات

 مية والودد ددددددددانددددددددات الخدددددددددددداصة:خددطدددددددددر خددددددددرقدددددة الددهددددددددييددة الددددددددرق -ثانياا

تهااااد ساااار ة الهويااااة الر ميااااة ماااا  أ ااااار الوراةاااام التااااي تهاااادئ مسااااتخدمي اونترناااات      

ومساتربل الخدماات اولكترونيااة، حيااث  ااد تتهااري البيانااات الشااخصية للمسااتخدم إلااى 

لا  علااااى ممتلكاتااااه وأموالااااه أو للاااازإ باساااامه السااار ة مهااادف انتحاااال ماااخصيته وارسااااتي

فااي تهاماالات مشاابوهة أو  ياار  انونيااة. وعاااائة ماااا يساااتهي  ساااار  الهوياااة بمهلوماااات 

موجااوئة بالفهاال علااى اونترنااات، وشخاصاااة علاااى موا اااا مااابكات التواصاال ارجتماعيااة 

عاااااااد البياناااااااات والمهلوماااااااات الرومياااااااة والشااااااابكات الخاصاااااااة والمهنياااااااة المفتوحاااااااة أو  وا 

بالخدمااااااات الحكومياااااااة و دمااااااات الحمااااااااا ارجتماعااااااي ومااااااابكات الرعايااااااة الصحياااااااة 

وموا اااااا التواااااارة اولكترونيااااة والأسااااوا  ارفترا يااااة وماااابكات المدفوعااااات اولكترونيااااة 

مالياااااة، فحااااالًا علاااااى أناااااه  اااااد تتهاااااري الأئوات والصرافااااات ا ليااااة وشورصااااة الأورا  ال

والأنظمااااة المسااااتخدمة فااااي إجاااارا  المهاماااالات اولكترونيااااة للساااار ة أو التخريااااب  ممااااا 

                                                 
 .2021-2017ارستراتيوية الوانية للأم  السيبراني  (1)
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يشااااكل  ااااارًا كبياااارًا علااااى مصالااااح المسااااتخدمي  ومسااااتربل الخدمااااات اولكترونيااااة و ااااد 

هة علااى الراااال المالااي الواناااي موجاااه عاااام. كماااا  اااد تتهاااري ت  اار الهومااات الموساا

البياناااات الخاصاااة بالم سساااات الهاماااة والشاااركات للسااار ة مماااا يكبدهاااا  سااااةر فائحاااة 

مائياااة وأئمياااة، فحاااالًا عاااا  او اااارار بساااامهتها و سااااارتها لهملاةهااااا وأصولهااااا الأئميااااة  

 .(1)اار بار تصااائ الوانااي موجاه عاامممااا  ااد يح

 خطر الإةهدددددداب والددحددددددددرب الداد دودددرانية: -ثال اا

تزئائ صهوشة توفير الأم  زياائة كبيارة فاي عاالم باات يهتماد وششاكل متناامي علاى      

التكنولوجياااا فاااي كافاااة منااااحي الحيااااة، و اااد مرهنااات الموموعاااات اورهامياااة علاااى ئرايتهاااا 

عة تمكنهااا ماا  التهاماال مااا تشااكيلة عريحااة ماا  امتكااارات ارتصااارت والتواصاال وساار 

الودياادة، ماا  أبهااد أركاااا الشاابكة المظلمااة إلااى منصااات التواصاال ارجتماااعي الشاااةهة 

المتاحااااااة للوميااااااا. وتساااااامح هااااااذه الوساااااااةل بارنتشااااااار السااااااريا للأفكااااااار والتكتيكااااااات 

وئ الما ااااية، ويحاااااف إلااااى فلاااا  وارسااااتراتيويات مااااوتيرة لاااام تكاااا  ممكنااااة  اااالال الهراااا

است لالها لنظم الرساةل المشفرة التي تهرد الوهوئ الرامية إلى تهرب اورهاميي  المشتبه 

 .(2)فيهم، أو تحديد مركاةهم ومبكاتهم واستراتيوياتهم

                                                 
 .2021-2017ارستراتيوية الوانية للأم  السيبراني  (1)
. 5، ص 2020سااواا م.  وهياال، ميتاار  فوسااتر، الماانهل المرجهااي لمكافحااة اورهاااب، الناااتو،  (2)
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انتشاااارت م  اااارًا نوعيااااة  ايااااارة ماااا  الهومااااات والوراةااااام الساااايبرانية تهتمااااد علاااااى      

ترنيااااات متردمااااة كالحوسااابة الساااحامية والاااذكا  ارصاناعاااي وتنترنااات الأمااايا ، وأجهااازة 

 تااارا  تنصات علاى مابكات ارتصاال )الساالكية واللاساالكية(، وشرمويااات لفاا  ماافرة ور

لأنظمااااااااة الشاااااااابكات والحاساااااااابات و واعااااااااد البياناااااااات، وشرموياااااااات لتشااااااافير الهملياااااااات 

المشابوهة، وشرموياات  بيثاة ر تارا  أنظماة أما  الشاابكات والحاسااابات لتساااخيرها فاااي 

 الرياااااااام بهملياااااااات إجرامياااااااة وتهامااااااالات مشااااااابوهة ئوا علااااااام أصحامهاااااااا هيماااااااا يسااااااامى

بالشاابكات ا ليااة، حيااث يمكاا  أا تحاام مااابكة آلياااة واحااادة عشااارات أو متاااات ا رف 

أو ملاييا  ما  الحواساب أو الأجهازة المتصلاة باونترنات )إنترنات الأمايا ( التاي يمكاا  

اسااااتخدامها لشاااا  هومااااات متنوعااااة، مثاااال الهومااااات الموزعااااة وعا ااااة الخدمااااات علااااى 

ابكات وموا اااا مساااتهدفة لأ ااراي إجراميااااة كالتخريااااب واورهاااااب والتهديااااد والترهيااااب ماا

وارمتاااازاز. وفااااي حياااا  أنااااه ماااا  المرجااااح أا تاوياااار الفيروساااات المهرااادة والشرساااة يتااام 

                                                                                                                            

( الويال الودياد المتااور والمتناامي فاي Internet of Things) IoTيهتبار مفهاوم إنترنات الأمايا  
 IPواا مبكة اونترنت والذا يزيد م   درة الأميا  المائية والأئوات والأجهزة المختلفة التي تتميز بهنا

مخصط لها م  ارتصال بشبكة اونترنات وتنظايم عملياة التفااهم ماي  الأمايا  المائياة المترابااة ماا 
بهحااها والمتصاالة عباار مروتوكااول اونترناات. يمكّاا  إنترناات الأماايا  اونساااا ماا  الااتحكم بشااكل فهاال 

تحكم فيهاا ما  وسهل بالأميا  ع   رب وع  بهد، هيستايا المستخدم ماثلًا تشا يل محار  سايارته والا
جهااااااااازه الحاسااااااااوشي. يمكاااااااا  الرجااااااااول فااااااااي فلاااااااا  إلااااااااى إنترناااااااات الأماااااااايا  علااااااااى المو ااااااااا ا تااااااااي  

https://ar.wikipedia.org/wiki./ 
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ردماااة علاى مساتوى مترادم ويساتلزم منظوماة  بارات مركباة ر تتوافاار إر فاااي الااادول المت

ترنيًا، وفلاا  لأ ااراي اسااتراتيوية وحرشيااة يمكاا  لتلاا  الاادول اساااتخدامها ماادرً ماا  )أو 

إلااى جاناااب( الهوماااة الهساااكرية الترليدياااة هيماااا يسااامي بالحاااروب السااايبرانية، إر أناااه  اااد 

ماااات اورهامياااة والتشاااكيلات ماادأ بالفهاال نراال هااذه الأنمااا  واستنسااا ها ماا   باال التنظي

الهصاميااة الدولياة للاساتخدام فاي الهملياات اورهامياة وفاي الوراةام المنظمااة وفااي تهديااد 

وتهايااال البناااى التحتياااة للاتصاااارت والمهلوماااات، وشالتالاااي يتو اااا الهدياااد مااا  الخبااارا  

اات الساااايبرانية الشرسااااة فااااي الفتاااارة فااااي موااااال الأماااا  الساااايبراني تنامااااي انتشااااار الهومااا

 .(1)الرائماة

السايبرانية أو التهديادات لكاي ياتمك  الأماخاص ما  الو اياة ما  الهوماات وأ يرًا،      

أو كشاافها يوااب القيااام بسعاادائ عاادئ ماا  اوجاارا ات الترنيااة المتاااورة التااي تساااعد فااي 

 .هاابتشاف هذا النول م  الهومات  بل او رار أو الو ول  حيت

 

  

                                                 
 .2021-2017ارستراتيوية الوانية للأم  السيبراني  (1)
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 الفرع ال الث

 أهمية وأهداف ا من الا وراني

 أهمية ا من الا وراني: -أولًا      

يشااكل الأماا  الساايبراني جاازً ا أساساايًا ماا  أا سياسااة أمنيااة وانيااة، هيهتباار الأماا       

 اصااة مااا يتهلااد بالوانااب  الساايبراني ماا  أولويااات الاادول للاادفال عاا  سياسااة الااوا ،

والمهلومااات، وارتصااارت المختلفااة، وتتمثاال أهميااة الأماا  الساايبراني الو اااةي للبيانااات 

 هيما يأتي 

 حماية أم  وا تصائ الوا  م  مخاار الهومات السيبرانية. .1

حمايااااة الأفاااارائ ماااا  انتهابااااات الخصوصااااية والساااارية ومختلاااا  أنااااوال البيانااااات  .2

 الحساسة والمهمة م  تهر ها للسر ة أو اوتلاف.

 مراةح الموتما بمهدئات الأم  السيبراني. زيائة الوعي لدى كافة .3

الحفاااك علااى المهلومااات وساالامتها وتوانسااها، وفلاا  بكاا  الأيااائا ماا  الهبااث  .4

 .(1)وتحريد وفرة البيانات وجاهزيتها عند الحاجة إليها مها
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حمايااااة الأجهاااازة والشاااابكات ككّاااال ماااا  ار ترا ااااات لتكااااوا ئرعًااااا وا يًااااا للبيانااااات  .5

 والمهلومات.

 الحه  والث رات في الأنظمة ومهالوتها. استكشاف نرا  .6

اساتخدام الأئوات الخاصاة بالمصاائر المفتوحاة وتاويرهاا لتحرياد مباائم الأما   .7

 السيبراني.

 توفير ميتة عمل آمنة  لال الهمل عبر الشبكة الهنكبوتية. .8

 وتنبع أهمية ا من الا وراني من ثلاثة محاوة ةئياة، هي:

 ى البيانات وتتاحتها لم  يسمح لهم فرط.أا التحكم في الوصول إل الارية: -

الحفااااك علاااى سااالامة البياناااات والمهلوماااات وحمايتهاااا مااا  الهوماااات  الادددلامة: -

 التخريبية أو السر ة.

جاهزيااااة جميااااا الأنظمااااة والخاااادمات والمهلومااااات وتتاحتهااااا حسااااب  الماهزيددددة: -

 .(1)الالب

 

                                                 
ماجاادة عبدالشااافى  الااد منصااور، الحمايااة الدسااتورية للأماا  الساايبراني وأ ااره علااى النظااام الهاااام،  (1)

، مولاااة البحاااوث الرانونياااة وار تصاااائية، كلياااة الحراااو ، جامهاااة المنوهياااة، ماااايو 57، الهااادئ 4المولاااد 
 .380، ص 2023
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 أهداف ا من الا وراني: -ثانياا

الهااادف الأساساااي ورا  ظهاااور الأمااا  السااايبراني هاااو ظهاااور ماااا يهااارف بالهوماااات      

الر مية الخارة أو الفيروسات المنيهة، وفيها يتم الهووم على الأنظمة الر مية الخاصاة 

بالأفرائ أو المنشاأة والسايارة علاى ماا تمتلكاه ما  مياناات حساساة، و حاوعها لهملياات 

 يب المتهمد للمهلومات.ارمتزاز والسر ة، وكذل  التخر 

وجاارا  الخساااةر الفائحااة التااي تسااببها هااذه الهومااات، ظهاار الأماا  الساايبراني، ر      

مهاادف الاادفال أو الحمايااة فراااط ماا  الهومااات الحاسااوشية الحاااارة، ماال أيحًااا ماا  أجااال 

القيااام بااالهووم المتهمااد والااذا يااتم هيااه ابتشاااف الث اارات الموجااوئة فااي النظااام والهماال 

 حها فور ابتشافها. وتبرز أهم أهداف الأم  السيبراني هيما يأتي على إصلا

تهزياااز حماياااة أنظماااة الترنياااات التشااا يلية علاااى كافاااة الأصاااهدة ومكوناتهاااا مااا   .1

 أجهزة وشرمويات، وما تردمه م   دمات وما تحويه م  ميانات.

التصاادا لهومااات وحااوائث أماا  المهلومااات التااي تسااتهدف الأجهاازة الحكومياااة  .2

 وم ساسات الراال الهام والخاص.

 تهزيز حماية سرية و صوصية البيانات الشخصية للأفرائ. .3

 توفير ميتة آمنة مو و ة للتهاملات في موتما المهلومات. .4
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 صموئ البنى التحتية الحساسة للهومات اولكترونية. .5

توفير المتالبات اللازمة للحد م  المخاار والواراةم اولكترونياة التاي تساتهدف  .6

 لمستخدمي .ا

الااااتخلط ماااا  نرااااا  الحااااه  فااااي أنظمااااة الحاسااااب ا لااااي والأجهاااازة المحمولااااة  .7

 با تلاف أنواعها.

 سد الث رات في أنظمة أم  المهلومات. .8

 مراومة البرمويات الخبيثة، وما تستهدفه م  إحداث أ رار بال ة للمستخدمي . .9

  .الحد م  التوسح والتخريب اولكتروني على مستوى الدولة والموااني .10

اتخاف جميا التدامير اللازمة لحماية الموااني  والمستهلكي  على حدٍ سوا  م   .11

 المخااار المحتملة في موارت استخدام اونترنت المختلفة.

تاااادريب الأفااااارائ علاااااى آلياااااات وتجاااارا ات جديااااادة لمواجهاااااة التحاااااديات الخاصاااااة  .12

تلاف أم با ترا  أجهزتهم الترنية برصد الحرر بمهلوماتهم الشخصية سوا  باو

 .(1)برصد السر ة

                                                 
 . 12سامد، ص منى عبدح السمحاا، مرجا  يراجا في فل   (1)
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مناً  على ما تردم، فسا الأم  السيبراني يهدف إلى الو اية أو منا و ول الهوماات      

السايبرانية ما  الأسااد، ومراومتهاا حاال و وعهاا مهادف الترليال والحاد ما  آ ارهاا، وماا  

  م، و ا إجرا ات سريهة للتهافي والرجول إلى الو ا الابيهي، سوا  أبااا فلا  عا 

 اريد و ا  اط أم تنفيذ إجرا ات أم رسم سيناريوهات لمواجهة مثل هذه التحديات.

 الفرع الرابع  

 أبعا  ا من الا وراني

ياارتبط الأماا  الساايبراني بموااارت مختلفااة سياسااية وعسااكرية وا تصااائية و انونيااة      

واجتما ية  مهدف تحريد منظومة أم  متكاملة تهمل على الحفاك على الأم  الراومي 

للدولااااة والحفاااااك علااااى الحرااااو  والحريااااات الشخصااااية للمااااوااني  ماااا  أا هومااااات أو 

 ل  م   لال ا تي تهديدات سيبرانية محتملة، ويمك  تو يح ف

 البعد العاكري: -أولًا 

تنشااااأ أهميااااة الأماااا  الساااايبراني فااااي هااااذا البهااااد فااااي الحااااد ماااا   اااااورة الهومااااات      

الساايبرانية وار ترا ااات التااي تاا ئا إلااى نشااأة الحااروب والصااراعات المساالحة، كمااا أنااه 

يساااااعد فااااي عمليااااة تبااااائل الم سسااااات الهسااااكرية المهلومااااات الهامااااة بشااااكل إلكترونااااي 
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افترا ااااي ماااادوا ا تاااارا  هااااذا التواصاااال  ممااااا ياااانهكح إيوابًااااا علااااى تحريااااد الأهااااداف 

 الهسكرية للدولة.

و د تتحول هذه الميزة إلى نراة  ه  إا لم تك  الشبكة اولكترونية المستخدمة      

فاااي فلااا  م مناااة جيااادًا مااا  أا ا تااارا   اااارجي  اااد يتسااابب فاااي مااا  هوماااات سااايبرانية 

لمساااحلة وأجهااازة ارساااتخبارات، ومااا   ااام، تااادمير  واعاااد محاااائة علاااى مااابكات الراااوات ا

البيانااات الهسااكرية، وتهاياال  اادرة الدولااة علااى النشاار السااريا لراادراتها و واتهااا، أو  اااا 

أنظمة ارتصال مي  الوحدات الهسكرية وتهايال مابكات الكمبياوتر، كماا يمكا  أا ياتم 

 عااا  إمكانياااة فراااداا مااال أنظماااة الااادفال الواااوا أو التوجياااه اولكتروناااي للخصااام فحااالًا 

السيارة علاى وحادات القياائة والتوجياه، باو اافة إلاى فراداا الهادو  درتاه علاى الاتحكم 

 .(1)أو ارتصال بالأ مار الصنا ية

 

 

                                                 
، بحاااث مرااادم إلاااى مااا تمر واونترنااات محماااد الأماااي  البشااارا، التحرياااد فاااي جاااراةم الحاساااب ا لاااي (1)

، بكليااة الشااريهة والرااانوا 2000مااايو  3-1الرااانوا والكمبيااوتر واونترناات، المنهرااد  االال الفتاارة ماا  
 ، منشور على المو ا ا تي 39مدولة اومارات الهرشية المتحدة، ص 

- https://library.dji.ae/libero/WebOpac.cls?VERSION. 
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 البعد الاياخي: -ثانياا

هنا  صرال سيبراني تحركه ئوافا سياسية ويأ ذ مكلًا عسكريًا ويتم هيه اساتخدام      

 درات هوومية وئفا ية عبر الفحا  اولكتروني  وفل  مهدف إفسائ النظم المهلوماتية 

والشااابكات والبنياااة التحتياااة وشماااا يتحااام  اساااتخدام أسااالحة وأئوات إلكترونياااة مااا   بااال 

وماااتي أو ماا   االال التهاااوا مااا مااي   ااوى أ اارى لتحريااد فاااعلي  ئا اال الموتمااا المهل

 .(1)أهداف سياسية

كماااا يشاااكل الأمااا  السااايبراني ئورًا هامًاااا فاااي الحيااااة السياساااية، حياااث يتهااااظم هاااذا      

الاادور فااي ظاال اعتمااائ المااوااني  علااى موا ااا التواصاال ارجتماااعي فااي تحريااد أهااداف 

سياسااااااية، كتنظاااااايم حماااااالات انتخاميااااااة أو تظاااااااهرات افترا ااااااية، وحركااااااات احتواجيااااااة 

 .(2)إلكترونية

 

 
                                                 

 (1) Myriam Dunn, Information Age Conflicts, A Study of the, 
Center،Information Revolution and a Changing Operating Environment, 
ETH Zurich،for Security Studies (CSS, Issue No 64 ,2002, p14. 

هلالاااي عباااداللاه أحماااد، اتفا ياااة موئابسااات لمكافحاااة الواااراةم اولكترونياااة )مهلرًاااا عليهاااا(، الابهاااة  (2)
 .129، ص 2007الأولى، ئار النهحة الهرشية، الراهرة، 
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 البعد الًجتماعي: -ثال اا

يااارتبط البهاااد ارجتمااااعي أيحًاااا بالمواااارت الهلمياااة، والثراهياااة، والخدمياااة، حياااث      

يسمح التاور التكنولوجي بالوصول إلى منااد بهيدة وتلى فتات محدئة، ككبار الس ، 

والمر ى، و يرهم م  فوا ارحتياجات الخاصة. باو افة إلى الدور الاذا يمكا  أا 

 ااات الأزمااات اونسااانية والكااوارث، ور تراا  الأبهااائ ي ئيااه فااي تبااائل المهلومااات فااي أو 

ارجتما ياااة عناااد حااادوئ تاااوفير اامتنااااا الماااواا  إلاااى حياتاااه اليومياااة، وارساااتفائة مااا  

اا ات ترنيات المهلومات وارتصارت، في تاوير نشاااته المختلفاة، مال تتهاداها إلاى 

 .(1)هترداتصيانة القيم الووهرية في الموتما كارنتما ، و يرها م  الم

 البعد الًقتصا ي: -ةابعاا

يااارتبط الأمااا  السااايبراني ارتبااًاااا و يرًاااا بالحفااااك علاااى المااااصالح ار تااااصائية لكاااال      

الادول، فالترابط و يد مي  ار تصائ والمهرفة، فأ لب الدول تهتمد في تهزيز ا تصاائها 

مساااتويات، باو اااافة وازئهاااااره علااااى إنتااااإ وتاااداول المهرفاااة والمهلوماااات علاااى كافاااة ال

رستخدام علوم الحاسب ا لي في تاوير الصناعات وتحريا  ار تصاائات، وأصابحت 

                                                 
ئراساااة حالاااة المملكاااة الهرشياااة   عبااادالرحم  عااااا  أموزياااد، الأمااا  السااايبراني فاااي الاااوا  الهرشاااي (1)

، منشاااور علاااى المو ااااا 5، ص 2019، المركاااز الهرشاااي للبحاااوث والدراساااات، 48الساااهوئية، الهااادئ 
 .http://www.acrseg.org/41356ا تي  
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المهاااملات الماليااة وار تصااائية محوساابة، وشاتاات ماابكات البنااو  والبورصااة ومااركات 

الأسااوا  الماليااة مرتباااة مبهحااها الاابهض ماانظم وماابكات إلكترونيااة، فأصاابح اونترناات 

مالياااااة وار تصاااااائية وشاااااات يشاااااكل محاااااورًا رةيسااااايًا للتااااااور هاااااو أسااااااد المهااااااملات ال

ار تصائا في الررا الحائا والهشري ، وهو ما أ ار الحديث ع  أهمية تحرياد الأما  

 .(1)السيبراني في الموال ار تصائا

ونتيواااة لاااد ول الهاااالم عصااار الماااال اولكتروناااي، بهاااد إاااالا   ااادمات المحااااف        

اولكترونية، وتزايد اساتثمارات المصاارف والم سساات المالياة فاي مواال الماال الر ماي، 

وتنااافح الشااركات علااى إصاادار تابيرااات تساامح ب،ليااات ئفااا آمنااة، ويحفاا  المااال فااي 

علاى الادول و اا تشاريهات  اصاة بحماياة المحفظة اولكترونياة  كااا ما  الحارورا 

هااذا المااال، وتشااريهات للحااد ماا  بهااض الوااراةم ار تصااائية والماليااة الخااارة، والهااامرة 

للحااادوئ، كتبيااايض الأماااوال، والتهااارب مااا  الحاااريبة  مماااا يبااارر الااادور الخايااار للأمااا  

 السيبراني فاي حماية ار تصائ. 

 

 
                                                 

عبدالفتال ميومي، مبائم اوجرا ات الوناةية في جراةم الكمبيوتر واونترنت، ئار الكتاب الرانونياة،  (1)
 .198، ص 2007المحلة الكبرى، 
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ا  البعد القانيني: -خاماا

ي  الرااااانوا والتكنولوجيااااا علا ااااة تبائليااااة، فااااالتاورات التكنولوجيااااة تهااااد الهلا ااااة ماااا     

المختلفاااة تفتاااري موابباااة التشاااريهات الرانونياااة لهاااا مااا   ااالال و اااا أاااار وتشاااريهات 

للأعمااال الرانونيااة و ياار الرانونيااة منهااا، ولكاا  بصااورة عامااة تفترااد الوريمااة الساايبرانية 

ولهل هذا يهوئ حاليًا لهوامل مثل ابيهة  حاليًا للأار الرانونية الصارمة للتهامل مهها،

الوريمااااة اولكترونيااااة فاتهااااا، وصاااااهوشة تحديااااد هويااااة مرتكباااااي تلاااا  الوااااراةم، ومروناااااة 

التهريفاااات المرتبااااة متكنولوجياااا المهلوماااات، إلاااى جاناااب كاااوا الواااراةم السااايبرانية  يااار 

  .(1)افحتهامريدة بحدوئ الدول  الأمر الذا يرتحي تفهيل التهاوا الدولي المشتر  لمك

ولهل م  أمرز الممارسات الرانونية في موال الأم  السايبراني هاو  اماا بهاض      

كحااد النفاااف إلاى الشاابكة الهالميااة للمهلومااات، وأيحًاا توسااهت بهااض المفاااهيم الحراو ، 

لتشمل أساليب الممارسة الوديدة باستخدام ترنيات المهلومات وارتصارت، كاالحد فاي 

 لكترونية، والحد في إنشا  التومهات.إنشا  المدونات او

ويوجااد إاااار تشااريهي فااي موااال الأماا  الساايبراني المصاارا وتا كاااا  االيفًا  باال      

، و اانوا حماياة 2018لسانة  175صدور  انوا  مكافحة جراةم ترنياة المهلوماات ر ام 

                                                 
 .135سامد، ص هلالي عبداللاه أحمد، مرجا  (1)
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، إر أناااه كااااا موجاااوئًا متماااثًلا فاااي  اااانوا 2020لسااانة  151البياناااات الشخصاااي ر ااام 

، 2004لسانة  15تو ياا اولكتروناي ر ام ، و انوا ال2003لسنة  10ارتصارت ر م  

لساانة  276، والراارار الومهااورا ر اام 2018لساانة  181و ااانوا حمايااة المسااتهل  ر اام 

بشاأا انحامام مصاار للاتفا ياة الهرشياة لمكافحااة الواراةم الترنياة،  اام جاا   ااانوا  2014

لتشااااهد مصاااار حرابًااااا  ويًااااا فااااي موااااال أماااا   2018مكافحااااة جااااراةم ترنيااااة المهلومااااات 

 لومات على اونترنت، وأيحًا الحد في حماية ملكية البرامل المهلوماتية.المه



 في حماية الحق في الخصوصية المعلوماتية الحماية الدستورية للأمن السيبراني ودوره -9

 
545 

 المطلب ال اني
 مفهيم الخصيصية المعليماتية وصية الًعتداء عل ها

الخصوصااااية أو حرمااااة الحياااااة الخاصااااة تهااااد ماااا  الحرااااو  الحااااد فااااي ر ريااااب أا     

أصاال عااام، فهااي الدسااتورية الأساسااية الملازمااة للشااخط الابيهااي بصاافته اونسااانية ك

 تهد أساد منياا كل موتما سليم، ويهتبر م  الحرو  السابرة ع  وجوئ الدولة فاتها.

لاذا، تحارص الموتمهاات  اصاة الديمررااياة منهاا علاى كفالاة هاذا الحاد، وتهتباره      

حرًا مسترلًا مذاته، ور تكتفي بس  الرواني  لحمايته مل تسهى إلى ترسيخه في الأفهاا، 

القاايم النبيلااة التااي تلهااب ئورًا كبياارًا وفهااارً فااي منااا المتافلااي  والمواارمي   وفلاا  ب اارد

م  التد ل في  صوصايات ا  اري  وكشا  أسارارهم، ولراد حظاي هاذا الحاد باهتماام 

ببير سوا  م  جانب الهيتات والمنظماات الدولياة أم ما  جاناب الدسااتير أم ما  الانظم 

 الرانونية.

وما تزايد الترنياات الحديثاة وتاورهاا المساتمر زائت المخااار علاى الخصوصاية،      

وزائ التخااااوف ماااا  ارنتهابااااات وارعتاااادا ات المحتملااااة، بساااابب المراااادرة الهاةلااااة لاااانظم 

المهالوة اولكترونية في الوصول إلى المهلومات والبيانات الشخصية المتهلرة بالأفرائ، 

التااي تومااا ماا  أجلهااا  ممااا أ ااار تخوفااات مااديدة علااى  واساات لالها فااي  ياار الأ ااراي

 .حماية البيانات التي تتصل بالأفرائ وحياتهم الخاصة
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وت ياااار الوا ااااا التكنولااااوجي منااااذ الثمانينيااااات، هيمااااا يتهلااااد بالوهااااات التااااي تملاااا       

وتسيار علاى نظام الحاساوب  بسابب إاالا  الحواسايب الشخصاية وانتشاارها، وظهاور 

كنتيوااة للاناادماإ مااي  تكنولوجيااا المهلومااات وارتصااارت  لتصاابح  ماابكات المهلومااات

المهالوااااة ا ليااااة للمهلومااااات المتهلرااااة بااااالأفرائ تااااتم ماااا   باااال هيتااااات عامااااة و اصااااة 

ولأ راي مختلفة، مل تحولت هذه المهلومات إلى سالهة ياتم جمههاا وتاداولها ئوا علام 

تصاااائية، أو مرا باااة الأفااارائ أصاااحامها، مهااادف توجياااه الدعاياااة أو لقيااااد الم مااارات ار 

ورصد مختل  سلوكاتهم لأ راي أمنية، ما أبد أا الحيااة الخاصاة للأفارائ إلاى جاناب 

 .(1)با ي الحرو  والحريات بحاجة للحماية في عصر المهلومات

وسااانتناول هيماااا ياااأتي تهريااا  الخصوصاااية المهلوماتياااة،  ااام ميااااا أوجاااه ارعتااادا       

 النحو ا تي عليها، وفل  في فرعي  على 

 .الفرع  ا و : مفهيم الخصيصية المعليماتية 

 .الفرع ال اني: صية الًعتداء على الحق لي الخصيصية المعليماتية 

  

                                                 
جهفر، جراةم تكنولوجيا المهلوماات الحديثاة الوا هاة علاى الأماخاص والحكوماة  ئراساة عبوئ علي  (1)

 .409-408، ص 2013منشورات زي  الحرو ية، ميروت، الابهة الأولى، مرارنة، 
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 الفرع ا و 

 مفهيم الخصيصية المعليماتية

 :  الخصيصية المعليماتية لي اللغة والًصطلاحتعريف أولًا

ا: -1  تعريف الخصيصية لغة واصطلاحا

تهناااي حالاااة الخصاااوص، والخصاااوص نقااايض الهماااوم، ويراااال  الخصيصدددية لغدددةا:     

 صه بالشي  يخصه  صًاا و صوصًاا و صوصاية، و اصاة الشاي   ماا يخاتط باه 

ئوا  ياااره، أا  ينفااارئ باااه، ويراااال  ا اااتط فااالاا باااالأمر وتخاااتط لاااه، ويراااال  فااالاا 

  يخااااط فاااالاا، أا   اااااص بااااه ولااااه بااااه  صااااية، والخاصااااة مااااا تخصااااه لنفساااا ، وماااا

مرائفااااات الخصوصااااية فااااي الل ااااة الهرشيااااة ارناااازوا  وارنهاااازال والهزلااااة والتوحااااد والتفاااارئ 

 .(1)والوحدة وارناوا 

ويرااال  هااذا المو ااول لااه  صوصااية  لااه أهميااة تمياازه عاا   يااره، وهااي تهنااي مااا      

يتهلاااد بشاااخط أو بموموعاااة أو بشاااي  محااادئ ئوا ساااواه، رسااااةل  صوصاااية  سااارية، 

 . (2)و صوصيات الشخط  م ونه الخاصة به

                                                 
 . 290، ص1993ر الكتب الهلمية، لبناا، ام  منظور، تهذيب لساا الهرب، الابهة الأولى، ئا (1)
، 2008أحمد مختار عمر، مهوم الل ة الهرشية المهاصرة، الابهة الأولى، عاالم الكتاب، الرااهرة،  (2)

 .652ص 
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ا:      كماااا هاااي مهروفاااة مهاااذا المصاااالح فاااي النظاااام الراااانوني  الخصيصدددية اصدددطلاحا

في النظام الرانوني اللاتيني،  vie privée ، والحياة الخاصةprivacyي الأنولو أمريك

فاااسا أ لاااب التشاااريهات اتوهااات إلاااى عااادم إيااارائ تهريااا  للخصوصاااية وابتفااات مو اااا 

 .نصوص تكفل حمايته وتهدئ صور ارعتدا  عليه،  ير أا الفره تصدى لهذه المهمة

انهرااد اوجمااال علااى صااهوشة التوصاال إلااى تهرياا  جاااما مااانا للحااد فااي الحياااة      

الخاصاااة أو الخصوصاااية أو السااارية الشخصاااية كماااا يساااميها الااابهض، ولهاااذا نواااد أا 

 هنا  تهاري  متهدئة ومتباينة تم و هها للخصوصية، نستهري منها ما يأتي 

هااااة مائيااااة ياااارتبط فهااااب جانااااب ماااا  الفرااااه بااااأا الخصوصااااية هااااي  حااااد ماااا  ابي     

 .(1)بالشخصية اونسانية التي لها عليه سلاة ترديرية كاملة

وعجرفاااااات الخصوصااااااية بأنهااااااا   بااااااارة عاااااا  منظومااااااة متكاملااااااة ومتناساااااارة ماااااا        

الخصااااةط، لهاااا سااامات مائياااة وروحياااة، وهاااي أسااالوب حيااااة، وموموعاااة أ لا ياااات، 

بح الحاااد فاااي الحيااااة وتتمثااال فاااي النظااارة إلاااى الهاااالم ورؤياااة الاااذات وا  ااار، و اااد أصااا
                                                 

عمر محمد أمو بكر يونح، الوراةم النامتة ع  استخدام اونترنت  الأحكام المو و ية والووانب  (1)
  حسام الدي  الأهواني، الحد فاي احتارام 594، ص 2004اوجراةية، ئار النهحة الهرشية، الراهرة، 

يل بحر،   ممدول  ل480، ص 1978الحياة الخاصة  ئراسة مرارنة، ئار النهحة الهرشية، الراهرة، 
  حسني 656، ص 1983حماية الحياة الخاصة في الرانوا الوناةي، ئار النهحة الهرشية، الراهرة، 

، ص 1993الوناادا،  اامانات حرمااة الحياااة الخاصااة فااي اوساالام، ئار النهحااة الهرشيااة، الراااهرة، 
621. 



 في حماية الحق في الخصوصية المعلوماتية الحماية الدستورية للأمن السيبراني ودوره -9

 
549 

الخاصااة أو الخصوصااية ماا  الحرااو  التابهااة لونساااا والموازيااة لكاال الحرااو  الأ اارى 

الشخصية، ر م أا هذا الحد في الدول والموتمهات التي تهتماد علاى مهاايير اونسااا 

 .(1)تهتبره م  أهم الحرو  وأ دسها

سااهم متاى وتلااى أا ماادى وفهاب جانااب ماا  الفراه بأنهااا  ائعااا  الأفارائ ليراارروا بأنف     

يااتم إبلا هاام بالمهلومااات عاانهم، وماا   االال الرااول بااأا المااوااني  يحتفظااوا بالساايارة 

 .(2)على كيسية استخدام مياناتهم الشخصية

وفهااب جانااب آ اار ماا  الفرااه بأنهااا  حااد الفاارئ فااي أا يختااار ساالوكه الشخصااي      

ا ا  اري .  ام حادئ  الاث وتصرفاته في الحياة عندما يشار  فاي الحيااة ارجتما ياة ما

 موموعات رةيسية لهذا الحد، وهي 

 .حرية التهبير ع  الأفكار وارهتمامات الشخصية 

 .حرية أا يكوا لديه أورئ يرشيهم وينشتهم 

                                                 
التشريهات  مستخدمي موا ا التواصل ارجتماعي على  و  صوصية فليح النمر، حماية محمد  (1)

فااااي مملكااااة البحااااري ، مركااااز جياااال البحااااث الهلمااااي، كتاااااب أعمااااال الماااا تمر الاااادولي المحكاااام حااااول 
، منشور 2019اراملح، لبناا، يوليو  ،26الخصوصية في موتما المهلوماتية، الهام السابا، الهدئ 

 .https://jilrc.com/archives/1107 على المو ا ا تي  
، 18عاةشااة كااريكط، حااد الخصوصااية لمسااتخدم الفحااا  الر مااي  المخاااار والتحااديات، المولااد  (2)

، ص 2019، مولاااة الحقيراااة للهلاااوم ارجتما ياااة واونساااانية، جامهاااة أحماااد ئراياااة، الوزاةااار، 2الهاادئ 
  .https://search.emarefa.net/ar/detail/BIM، منشور على المو ا ا تي  257
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 .حد الفرئ في الكرامة وتحريره م  الرسر والرهر 

  حاااد الأفااارائ فاااي تحدياااد متاااى وكيااا  وتلاااى أا مااادى تصااال المهلوماااات عااانهم

فهااااو حااااد الأفاااارائ أو الوماعااااات أو الم سسااااات فااااي أا يراااارروا للآ ااااري ، أو 

بأنفسااااهم زمااااا  وكيسياااااة وماااادى نرااااال المهلوماااااات عاااا  أنفساااااهم إلاااااى ا  اااااري ، 

والخصوصااااية منظااااور إليهااااا ماااا  علا ااااة الفاااارئ بالمشاااااركة ارجتما يااااة، هااااي 

انساااحاب الفااارئ الااااوعي والم  ااات مااا  الموتماااا الهاااام عبااار وسااااةل مائياااة أو 

  .(1)نفسية

ويرصااد بالخصوصااية أيحًااا بأنهااا  حااد الفاارئ مسااتخدم الترنيااات الحديثااة فااي أا       

يررر منفسه متى، وكيا ، وتلاى أا مادى يمكا  أا تصال مهلوماتاه وشياناتاه الشخصاية 

 .(2)الخاصة به إلى ا  ري  م  المستخدمي  أو الراةمي  على هذه الموا ا

                                                 
، التكنولوجيااا الحديثااة والساارية الشخصااية، ئار الشاا وا الثراهيااة الهامااة، ب اادائ، صااالح جااوائ كاااظم (1)

، منشااااااااااااااااااااااااااااااااااااااااااااااااااااااااااور علااااااااااااااااااااااااااااااااااااااااااااااااااااااااااى المو ااااااااااااااااااااااااااااااااااااااااااااااااااااااااااا ا تااااااااااااااااااااااااااااااااااااااااااااااااااااااااااي  136، ص 1991
https://alexalaw.ahlamontada.com/t3911-topic محمااااااااااااد سااااااااااااامي الشااااااااااااوا، ال ااااااااااااش  

رااااانوا المهلوماااااتي كظاااااهرة إجراميااااة مسااااتحد ة، بحااااث مراااادم للماااا تمر السااااائد للومليااااة المصاااارية لل
 .170، ص 1993الوناةي، الراهرة، 

تااومي فحاايلة، أيااديولوجيا الشاابكات ارجتما يااة و صوصااية المسااتخدم مااي  ارنتهااا  وار تاارا ،  (2)
سااابتمبر ، مولاااة الهلاااوم اونساااانية وارجتما ياااة، جامهاااة  اصااادا مرشاااال ور لاااة، الوزاةااار، 30الهااادئ 
 ، منشور على مو ا ئار المنظومة  44، ص 2017
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وهااديًا علااى مااا تراادم ماا  تهاااري ، فسنااه يمكاا  الرااول أا هنااا  صااهوشة فااي و ااا      

تهرياا  جاااما مااانا للحااد فااي الخصوصااية  نظاارًا ررتبااا  مفهااوم هااذا الحااد بالتراليااد 

والثرافات والقيم الدينية والنظم السياسية، وهاي محادئات تختلا  ما  موتماا إلاى آ ار، 

 ما مانا لهذا الحد باريرة محدئة.الأمر الذا يصهب مهه صيا ة تهري  جا

 رورة عادم ارنشا ال  -وشحد -لذل ، فسا ارتواه الهام في و فتنا الحا ر يرى      

مو ااا تهرياا  للحااد فااي الخصوصااية، بحيااث يتاار  الأماار للفرااه والرحااا  لتحديااد مااا 

يد ل في ناا  هذا الحد، بحسب ظروف الموتما وتاوره وأفكاره ومهترداته، فل  أا 

الحاد، واو ارار متااوره، باالنظر إلاى أا  و ا مثل هذا التهري  م  ماأنه تريياد هاذا

 .(1)مفهومه يهد م  المفاهيم النسبية التي تختل  با تلاف الزماا والمكاا والأمخاص

 ويمكن تقايم الخصيصية إلى أةبعة أنياع فيما يلي:     

وهاااي التاااي تتهلاااد بالحماياااة الوسااادية للأفااارائ توااااه أياااة  خصيصدددية جاددددية: - أ

 ائية لأجسامهم كفحط المخدرات أو الوينات.إجرا ات ماسة بالنواحي الم

                                                                                                                            

- https://search.mandumah.com/Record/843529. 
  محماااوئ عبااادالرحم  محماااد، نااااا  الحاااد فاااي 464ساااامد، ص حساااام الااادي  الأهاااواني، مرجاااا  (1)

المصااارا( والشاااريهة  -الفرنساااى -الحيااااة الخاصاااة  ئراساااة مرارناااة فاااي الراااانوا الو اااهي )الأمريكاااي
بهاادها  مماادول  لياال بحاار، مرجااا ومااا  131، ص 1994اوسالامية، ئار النهحااة الهرشيااة، الراااهرة، 

 وما بهدها. 207سامد، ص 
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وهاي التاي تتهلاد بحاد الأفارائ فاي الحفااك  خصيصية الًتصالًت والمراخلات: - ب

 على سرية اتصارتهم ومراسلاتهم وشريدهم اولكتروني و يرها م  ارتصارت.

وهااااي التااااي تتهلااااد بحرمااااة المسااااك ، والرواعااااد اوجراةيااااة  خصيصددددية مكانيددددة: - ت

 المنظمة للتفتيش الحاصل في الأماب  الخاصة والهامة.

وهااااي التااااي تتمثاااال بالرواعااااد المنظمااااة لوميااااا إئارات  خصيصددددية معليماتيددددة: - ث

البيانات الخاصة الموجوئة على الأجهازة اولكترونياة أو علاى مابكة اونترنات. 

خصوصاااااية المهلوماتياااااة ،  والمهلوماااااات ارسااااامية ، ف البياناااااات الخاصاااااة ،  ال

جميهها مصاالحات تشاير إلاى حاد الشاخط فاي أا ياتحكم بالمهلوماات التاي 

تخصاااااه، فهاااااذه المهلوماااااات يالاااااد عليهاااااا   اصاااااة  كونهاااااا تتهلاااااد بالشاااااخط 

 .(1)الابيهي الذا تتصل به هذه المهلومات

 

 

 

 
                                                 

يراجااااا فااااي فلاااا   يااااونح عاااارب،  ااااانوا الكمبيااااوتر، موسااااوعة الرااااانوا وترنيااااة المهلومااااات، اتحااااائ ( 1)
 وما بهدها. 203، ص 2001المصارف الهرشية، 
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ا: -2  تعريف المعليماتية لغة واصطلاحا

مصااادر صاااناعي مااا  مهلوماااات، وهاااي  موموعاااة الترنياااات المعليماتيدددة لغدددةا:       

المتهلراااااااة بالمهلوماااااااات ونرلهاااااااا و اصاااااااة مهالوتهاااااااا ا لياااااااة والهرلياااااااة بحساااااااب الهلااااااام 

 .(1)اولكتروني

ا:      عنااد تهريا  المهلوماتيااة تهريفًااا اصاالاحيًا ئ يرًااا  ااد نوااد  المعليماتيددة اصددطلاحا

للمهلوماات فاي ظال اساتخدامها فاي عادئ ما  المواارت صهوشة في تحديد مهنى محدئ 

 على الر م م  ملاحظة  صاةصها وتأ يراتها في جميا مناحي الحياة. المختلفة

وتهرف المهلوماتية بأنها  علام المهالواة الهرلياة للمهلوماات باساتخدام آرت تهمال      

لمهلوماات التاي ياتم فاتيًا. ونود أا هذا التهري  هو الراجح لادى الفراه لتحامنه جمياا ا

توميهها بمهرفة اونساا والتي تتمتا بالتوديد وارمتكار والسارية وارساتتثار، والمومهاة 

 .(2)ع  اريد مبكات المهلومات والمهالوة آليًا وفرًا لأنظمة المهلومات

                                                 
 .1545-1544أحمد مختار عمر، مرجا سامد، ص  (1)
سااوير سااسياا، جااراةم المهلوماتيااة، رسااالة مردمااة لنياال مااهائة الماجسااتير فااي الهلااوم الوناةيااة وعلاام  (2)

 ، منشور على المو ا ا تي 11، ص 2011اوجرام، جامهة تلمساا، الوزاةر، 
- https://www.elmizaine.com/2019/02/pdf_996.html. 
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الخاااااص بارتصااااارت  1982يوليااااو  29وأمااااار الرااااانوا الفرنسااااي الصااااائر فااااي      

تهري  عام للمهلومة، حيث وصفها بأنها  صاوت أو صاور أو  السملية والبصرية إلى

 .(1)و اةد أو ميانات أو رساةل م  أا نول

لرااااد أصاااابح مصااااالح المهلوماتيااااة ماااارتبط ارتبااًااااا و يرًااااا بالهديااااد ماااا  الموااااارت      

المختلفاااة فاااي الموتمهاااات البشااارية، الأمااار الاااذا أئى إلاااى تاورهاااا بشاااكل كبيااار، علاااى 

اعتبااار أنهااا اعتماادت علااى تااوفير كاال الااار  المناساابة رسااتخدام الأجهاازة اولكترونيااة 

لتاااي صاااارت جااازً ا ر تكاااائ تخلاااو مناااه الحيااااة الحديثاااة، و صوصًاااا أجهااازة الكمبياااوتر ا

اليومية، موجوئها في أ لب الأمااب  ما  مادارد ومناازل ومنشا،ت الهمال و يرهاا، لاذا، 

صار للمهلوماتية تأ يرًا كبيارًا علاى حيااة الأفارائ، وكال فارئ يساتفيد ما  أئواتهاا ووسااةلها 

 .بالار  وا ليات التي تتوافد ما الموارت التي يستخدمها فيها

 باعتباةها مرمباا وصفياا: تعريف الخصيصية المعليماتية -3

تهاارف الخصوصااية المهلوماتيااة علااى أنهااا  حااد الفاارئ علااى مياناتااه الشخصااية أو     

البيانااااات فات الابيهااااة الشخصااااية ممااااا يساااامح بمواجهااااة ارعتاااادا ات الوا هااااة عليهااااا، 

 .(1)وتنظيم الحد على البيانات الشخصية وسيارة صاحبها عليه

                                                 
 .10سامد، ص سوير سسياا، مرجا  (1)
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كما تهرف أيحًا بأنها  أحقية الفرئ في أا يررر منفسه متى وكي  وتلى أا مدى      

يمكااا  أا تصااال المهلوماااات الخاصاااة باااه إلاااى ا  اااري ، وهاااذه الخصوصاااية هاااي التاااي 

تحاام  الرواعااد التااي تحكاام جمااا وتئارة البيانااات الخاصااة، والتااي تتميااز عاا   يااره ماا  

مهلوماااات المالياااة، أو الساااولات الابياااة، أو الأفااارائ، كمهلوماااات باا اااة التهريااا ، أو ال

الرسااااةل والمكالماااات الهاتسيااااة، وياااد ل  ااام  فلاااا  ماااا يتباااائل مااااي  الأماااخاص عباااار 

منصاااات التواصااال ارجتمااااعي )مراااااا فياااديوهات، صاااور، رسااااةل...(، وهاااي المحااال 

 . (2)الذا يتصل عائة بمفهوم حماية المهلومات

 .(3)كما عرفت بأنها  حد الشخط في أا يتحكم بالمهلومات التي تخصه     

وهااي أيحًااا  وصاا  لحمايااة البيانااات الشخصااية للفاارئ، والتااي يااتم نشاارها وتااداولها      

م   لال وساةط ر مياة، وتتمثال البياناات الشخصاية فاي البرياد اولكتروناي والحساابات 

                                                                                                                            
أيماا  عباادح فكاارا، جااراةم نظاام المهلومااات  ئراسااة مرارنااة، رسااالة ئكتااوراة، كليااة الحرااو ، جامهااة  (1)

 .471-470، ص2006-2005المنصورة، 
، ص 2009محمااد حسااي  منصااور، المساا ولية اولكترونيااة، ئار الوامهااة الودياادة، اوسااكندرية،  (2)

328. 
لوماتياة ماي  تحاديات الترنياة ووا اا الحماياة، عاةشة م   ارة مصافى، الحاد فاي الخصوصاية المه (3)

، مولاااة البحاااوث الرانونياااة والسياساااية، كلياااة الحراااو  والهلاااوم السياساااية، جامهاااة 6، الهااادئ 2المولاااد 
 ، منشور على المو ا ا تي 274 ، ص2016الااهر مورا بسهيدة، الوزاةر، 

- https://journals.ajsrp.com/index.php/ajsrp/article/view/1469/1407. 



 الجزء الأول – 2024إصدار إبريل  -العدد المائة وستة  –مجلة روح القوانين 

 
556 

مااااال والمساااااك ، وكااااال البياناااااات التاااااي البنكياااااة والصاااااور الشخصاااااية مهلوماااااات عااااا  اله

نسااااتخدمها فااااي تفاعلنااااا علااااى اونترناااات أ نااااا  اسااااتخدامنا للحاسااااب ا لااااي أو التليفااااوا 

 .(1)المحمول أو أا م  وساةل ارتصال الر مي بالشبكة الهنكبوتية

وعلااى الاار م ماا  ا ااتلاف التهاااري  المتهلرااة بحمايااة الخصوصااية المهلوماتيااة مااي      

 أا النرااا  المشااتركة مياانهم تتمثاال فااي السااهي ورا  الحااد ماا  الساالاة هاا ر  الفرهااا  إر

الممنوحااااة للحكومااااات أو الأفاااارائ  اصااااة هيمااااا يتهلااااد بهمليااااة ارااااالال علااااى البيانااااات 

الشخصاااية للأفااارائ واساااتهمالها ب اااض النظااار عااا  الأساااباب، ماااا تساااليط الحاااو  علاااى 

ولكتروناي وما  مخااار النرط التشريهي حول حماية الأفرائ م  ارنتهاا  الشخصاي ا

 الترنية بشكل عام.

 ثانياا: الميضيعات التي تدخل لي نطاق الخصيصية المعليماتية

أ ار مو ول الحد في الخصوصية المهلوماتية جدرً واسهًا  نتيوة رزئياائ الاب      

المهلومات بشكل ملحوك في كافة الموتمهات، فحماية  صوصية المهلومات وساريتها 

                                                 
عاا  كريم، الخصوصية الر مية مي  ارنتها  والغياب التشريهي، مركز ئعم لترنية المهلوماات،  (1)

 .20 ، ص2013أبتوشر  28الراهرة، 
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الحاساب ا لاي، والشابكات، و ادمات المهلوماات اولكترونياة أصابحت   د تسرشها م 

 .(1)تشكل مو ول الساعة وال اية الأساسية لمهظم الدول

ونتناول هيما يأتي بهحًا م  هذه المو وعات التي يهمد إلاى إئراجهاا  ام  مناد      

 الخصوصية المهلوماتية، وشالتالي تمتهها بالحد في الحماا والحماية 

هااااي تلاااا  البيانااااات التااااي ماااا  مااااأنها تحديااااد مخصااااية  نددددات الشخصددددية:الويا .1

الشااخط الابيهااي تحاات أا مااكل كاااا، وسااوا  أجرياات المهالوااة اولكترونيااة 

مواساة مخط ابيهي أم مهنوا، أم هي تل  البيانات الم لفة م  المهلومات 

التاااااي تخاااااط الفااااارئ، ويمكااااا  أا يهااااارف مواسااااااة المهلوماااااات عناااااد اتصاااااالها 

ى فاي حيااازة مسااتخدم هاذه المهلومااات، وعلياه، فااسا البيانااات أو بمهلوماات أ اار 

المهلوماااااات الفرئياااااة تاااااد ل  ااااام  ناا هاااااا الهدياااااد مااااا  المساااااميات كارسااااام، 

 .(2)الونسية، الديانة، السك ، وصورً إلى البصمة

                                                 
فريااد كياات، ترجمااة  محمااد محمااوئ مااهاب، الخصوصااية فااي عصاار المهلومااات، الابهااة الأولااى،  (1)

 وما بهدها. 145، ص 1979مركز الأهرام للترجمة والنشر، الراهرة، 
 (2) Christopher J. Millard, Legal Protection of Computer Programs and Data, 

Sweet and Maxwell Limited, London, The Cars Well Company Limited 
Toronto, 1985, P.184. 
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فاااي  2018لسااانة  175و ااد أ ااااف  اااانوا مكافحااة جاااراةم ترنياااة المهلومااات ر ااام      

ئة الثانيااة علااى ساابيل المثااال هااذا المباادأ بحاارورة المحافظااة علااى الفراارة الثانيااة ماا  المااا

ساارية البيانااات التااي تاام حفظهااا وتخزينهااا، وعاادم إفشاااةها أو اوفصااال عنهااا ب ياار أماار 

مساااابب ماااا  إحاااادى الوهااااات الرحاااااةية المختصااااة، ومااااا فلاااا  إر تأبياااادًا علااااى أهميااااة 

علاى عادم المسااد  و صوصية البيانات الشخصية للفرئ والحرص م   بال التشاريهات

 مها.

هااي البياناات التااي تحتاوا علااى ئ ال الفاارئ الماائا وتنفا اتااه  الوياندات الماليددة: .2

وئيونااه فااي حااال وجوئهااا، وشمهنااى آ اار ساامهته الماليااة وو ااهه المااائا فااي 

مختل  الموارت، أا أنها تحم الرصيد الشخصي للفارئ والتزاماتاه، إف تساهى 

االااب ارةتماااا وتكااوا علااى  ناعااة مهظاام المصااارف علااى التحاارا مد ااة عاا  

باملة بحرورة تمتا هذه المهلومات بالسرية التامة وعدم جواز نرلها إلى ال ير 

 .(1)سوا  أفرائًا أم مصارف

                                                 
يراجاا فااي فلاا   عماارو أحمااد حساابو، حماياة الحريااات فااي مواجهااة نظاام المهلومااات، ئار النهحااة  (1)

  محماااد عبدالمحسااا  المراااااا، حماياااة الحيااااة الخاصاااة للأفااارائ 120، ص 2000الهرشياااة، الرااااهرة، 
  79و ماناتها في مواجهة اساتخدام الحاساب ا لاي، فات السلاسال للاباعاة والنشار، الكويات، ص 

صاااالح، الحاااد فاااي الحيااااة الخاصاااة و اااماناته فاااي مواجهاااة اساااتخدام الكمبياااوتر، رساااالة  رافاااا  حااار
 ، منشور على المو ا ا تي 74، ص 1993ماجستير، كلية الحرو ، جامهة ب دائ، 
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هي المتهلرة بسيرة الفارئ ارجتما ياة والهاةلياة والأوساا   الويانات الًجتماعية: .3

التااي يتهاماال مههااا والااالا  فااي حاااال حصااوله، فااالأمور الشخصااية تهااد مااا  

بياا الشخط نفسه  لذا، يوب حمايتها، وأا الفره مدئ على  رورة ارهتمام 

 .(1)بالخصوصية موصفها مبدأ عام ي سح على حماية الكرامة اونسانية

هاي كال ماا يتهلاد بالشاخط ما  الناحياة الصاحية، فمهلاوم  الصحية: الويانات .4

أا الفاارئ ر يرباال أا تجكشاا  حالتااه الصااحية أمااام الوميااا حتااى ولااو كااانوا ماا  

أ رب الأ رشي ، وأا إفشا  مثل هذه البيانات أو المهلومات الصحية يهد إفشاً  

ي  لساااار المهنااااة بالنساااابة للابيااااب أو للهاماااال فااااي الحراااال الابااااي ماااا  ممر اااا

وممر ات، وم   م، ر يسمح لأا منهم إاالال  يارهم علاى هاذه المهلوماات 

 .(2)انالاً ا م  أهميتها و صوصيتها على الصهيد الشخصي

                                                                                                                            

- https://colaw.uobaghdad.edu.iq/?page_id=19816. 
، ص 1998 يااة، ميااروت، نلاايم مغب ااب، مخاااار المهلوماتيااة واونترناات، منشااورات الحلبااي الحرو  (1)

  علاااي أحماااد عباااادالزعبي، حاااد الخصوصاااية فااااي الراااانوا الونااااةي  ئراسااااة مرارناااة، الم سسااااة 186
 .337، ص 2006الحديثة للكتاب، لبناا، 

محماد رياااي الخاااني، المبااائم الأ لا يااة التااي يواب أا يتحلااى مهااا الابيااب فااي ممارسااته لمهنتااه  (2)
، 1988، مولاة الشاريهة والراانوا، جامهاة اوماارات الهرشياة المتحادة، 2الابية  ئراسة مرارناة، الهادئ 

 ، منشور على المو ا ا تي  154ص 
- https://scholarworks.uaeu.ac.ae/sharia_and_law/vol1988/iss2/6/. 



 الجزء الأول – 2024إصدار إبريل  -العدد المائة وستة  –مجلة روح القوانين 

 
560 

هااااي المهلومااااات المتهلرااااة بالرحااااايا الماروحااااة أمااااام  المعليمددددات القَددددائية: .5

 الرحا ، والمهلومات الرحاةية المتهلراة بالحيااة الخاصاة للأفارائ أو المهلوماات

الشخصااية تهتباار ماا  المهلومااات الشخصااية التااي ر يوااوز ارااالال  ت والبيانااا

 عليها بأا مكل م  الأمكال سوا  أ نا  نظر الدعوى أم بهد الفصل فيها.

وشناااااً  علااااى مااااا تراااادم، فااااالحد فااااي الخصوصااااية المهلوماتيااااة يتهلااااد بالهديااااد ماااا       

ي ئا إلى الشهور باال ب ،  المو وعات الشخصية لكل فرئ، فالمساد مها أو ا تحامها

ولكااا  ر يخفاااى  ااادرة الهدياااد مااا  الأماااخاص فاااي انتهاااا  هاااذه الخصوصاااية ساااوا  هيماااا 

يتهلااد بااالنواحي المائيااة وارجتما يااة أم حتااى الصااحية. كاال فلاا  وتا كاااا ياادل علااى 

مي  فسنه يدل على التد ل  ير المبارر ما   بال الهدياد ما  الأماخاص ساوا  بالشاكل 

 مبامر والتي يلزم حمايتها  انونا.المبامر أم  ير ال

 الفرع ال اني

 صية الًعتداء على الحق لي الخصيصية المعليماتية

أحااااد ت التاااااورات الهاةلااااة فااااي موااااال تكنولوجيااااا المهلومااااات وارتصااااارت التااااي      

يشااهدها الهااالم  ااورة حقيقيااة فاااي جميااا مناااحي الحياااة، و اااد أصاابحت ماا  أهاام وسااااةل 

التهامل اليومي ماي  الم سساات والأفارائ بمختلا  الابراات، ور رياب أا هاذه التااورات 
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لًا لحياة الناد، إر أنها في المرامل تحمال فاي تردم الهديد م  المزايا للخصوصية تسهي

اياتها الهديد م  المخاار إفا ما تصورنا الحوم الهاةل م  الموائ اولكترونية المتهلرة 

 بالحياة الخاصة للناد والمخزنة  م  هده الترنيات.

إا و ا نظام لحماية الخصوصية في عصر المهايات الر مياة علياه أا يراعاي      

هديادات الخاصاة التاي تتهاري لهاا الخصوصاية فاي نااا  اساتخدام الترنياات ابيهة الت

تخلد سلسلة ما  التحاديات الوديادة فاي  - اصة اونترنت -الوديدة، فترنية المهلومات

مواجهااااة  اااااط حمايااااة الخصوصااااية، فاونترناااات زائ ماااا  كميااااة المهايااااات المومهااااة 

وارتصااارت، وشالتااالي فرااداا والمهالوااة والمنشااأة، كمااا أنهااا أتاحاات عولمااة المهلومااات 

 .(1)المركزية وآليات السيارة والتحكم

إر أا هاذا التااور الكبياار أساهم فااي ظهاور الكثياار ما  ارعتاادا ات والواراةم التااي      

عرفاااات بااااالوراةم اولكترونيااااة  نتيوااااة إسااااا ة اسااااتخدام المهلومااااات والبيانااااات المتهلرااااة 

ى الخصوصاية  وفلا  لكونهاا تتااور بالأفرائ، إف يصهب حصر صاور ارعتادا ات علا

                                                 
يونح عرب، المخاار التي تتهدئ الخصوصية و صوصية المهلومات في الهصر الر مي، بحث  (1)

منشاااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااور علاااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااى المو اااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااا ا تاااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااي  
http://ww25.arablaw.org/Download/Privacy_Risks_Article.doc. 
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نتيواااااة تااااااور تكنولوجياااااا المهلوماااااات باساااااتمرار، إر أنناااااا يمكااااا  أا نشاااااير إلاااااى أمااااارز 

 ارنتهابات التي  د تاال حد الأفرائ في حرمة حياتهم الخاصة هيما يأتي 

 الإلشاء غ ر المشروع للويانات والمعليمات الإلكترونية: -أولًا 

لساانة  175عرفاات المااائة الأولااى ماا   ااانوا مكافحااة جااراةم ترنيااة المهلومااات ر اام      

البياناااات والمهلوماااات اولكترونياااة بأنهاااا  كااال ماااا يمكااا  إنشااااؤه أو تخزيناااه، أو  2018

مهالوته أو تخليره، أو نرله، أو مشاركته، أو نسخه مواساة ترنية المهلومات  كالأر ام 

ف والرمااااااوز واومااااااارات والصااااااور والأصااااااوات، ومااااااا فااااااي والأبااااااوائ والشاااااافرات والحاااااارو 

 .(1)حكمها

وتباارز  اااورة وساااةل ترنيااة المهلومااات الحديثااة علااى حرمااة الحياااة الخاصااة عنااد      

جمااا وتخاازي  البيانااات ارساامية وتشاا يلها، وعنااد اسااتخراإ هااذه المهلومااات ماا  فاباارة 

حكومية أم مخصًا ابيليًا،  النظام وتيصالها إلى ال ير أيًا كانت هيتة حكومية أو  ير

وماا   اام، ترااا جريمااة التخاازي   ياار المشاارول للبيانااات الشخصااية، متااى تاام فلاا  ئوا 

 .(2)ر ا  صاحبها أو رستخدامها لأ راي  ير المخصصة لها

                                                 
 .2020يولية سنة  15مكرر )ها(، في  28الوريدة الرسمية، الهدئ  (1)
ناةاال عبااادالرحم  صاااالح، وا ااا جاااراةم الحاساااوب فااي التشاااريا الوزاةاااي الأرئنااي، بحاااث مرااادم إلاااى  (2)

مااا تمر الراااانوا والكمبياااوتر واونترنااات المنهراااد فاااي كلياااة الشاااريهة والراااانوا، جامهاااة اوماااارات الهرشياااة 
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وتتحرد هذه الوريمة على رأا في الفره الونااةي حتاى وتا كانات الحكوماات هاي      

ما   اماات بأفهااال التخاازي  للبيانااات الشخصااية مااا ئاماات هااذه الأفهااال  ااد حصاالت ئوا 

، (1)سند في الرانوا أو في  ير الحارت التي يصارل مهاا الراانوا أو ئوا أمار  حااةي

وفرًا للراانوا أو أناه ما  مرتحايات الصاالح الهاام، إر أا التخزي  يهد مشروعًا متى تم 

بماااا هاااو الحاااال فاااي الااادول التاااي تاباااد أعماااال الحكوماااات اولكترونياااة بموجاااب  اااواني  

 .(2)نافذة

وتهد أبثر البيانات عر ة لوفشا   ير المشرول هاي الخاصاة متهااملات البناو       

السويسارا التاي حااول  اولكترونية، وهذا ما  بت م   الال  حاية منا  )جازل تشاافت(

 لالها عملا  فرنسيوا تابهوا وئارة  دمات الر ابة على التهاملات التوارياة والمالياة 

فاااا  ماااافرة ميانااااات مخصااااية لمااااوااني  فرنساااايي  تحماااال حسااااابات لاااادى البناااا ، وفلاااا  

 .(3)للاستهانة مها في أعمال البحث والترا ي التي تورى بشأا التهرب الحريبي

                                                                                                                            

 ، منشور على المو ا ا تي 10، ص 2000المتحدة، 
- https://library.dji.ae/libero/WebOpac.cls?VERSION. 

آئم مديا آئم حسي ، الحد في حرمة الحياة الخاصة ومدى الحماية التي يكفلهاا الراانوا الونااةي،  (1)
 .50، ص 2011ئار النهحة الهرشية، الراهرة، 

أحمد عوي بلال،  اعدة استبهائ الأئلة المتحصال عليهاا باار   يار مشاروعة، الابهاة الأولاى،  (2)
 .92، ص 2010اهرة، ئار النهحة الهرشية، الر

هشام محمد فريد رستم،  انوا الهروشات ومخاار ترنية المهلومات، مكتبة ا رت الحديثة،  (3)
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 غ ر القانينية للويانات والمعليمات الإلكترونية:المعالمة  -ثانياا

تهد البيانات الشخصية هي  وام الحد في الخصوصية  فهي تمثال فاي موموعهاا      

المهايااات والمهلومااات الخاصااة بااالفرئ والتااي تكتسااب صاافة الساارية، وعمليااة المهالوااة 

ل مخالفاة  ير المشروعة لوملاة البياناات هاي أمارز صاور انتهاا  تلا  السارية ما   الا

الراااةمي  علااى عمليااة المهالوااة للشاارو  والأساااليب الرانونيااة المنصااوص عليهااا ئا ليًااا 

بهاادم ماانح التاارا يط اللازمااة ماا  الوهااات المختصااة أو إل اةااه أو انتهااا  مدتااه، وهااذا 

يشاااكل فااااي جااااوهره اعتاااادا  علااااى حااااد الدولاااة فااااي الر ابااااة علااااى تااااداول ونراااال البيانااااات 

 .(1)ة المصرل لها مذل   انونًاالممنوحة للأمخاص المهنوي

وشهذا، تنشأ مخاار تحول ئوا مهماة الرااةمي  علاى تلا  الر اباة فاي التكفال بهادم      

ارعتاادا  علااى الحياااة الخاصااة، وماا   اام، ت ييااب ئور الدولااة فااي  اابط موااال الر ابااة 

 .(2)على البيانات وحمايتها م  متی أنوال الوراةم اولكترونية

                                                                                                                            

 .195، ص 1994أسيو ، 
الوراةم المهلوماتية الماسة بالحياة الخاصة، الابهة الأولى، ئار النهحة  محمد عزت عبدالهظيم، (1)

 .92، ص 2016الهرشية، الراهرة، 
 (2) Jean-Jacques Hyest, la fraude informatique vue par le nouveau code 

pénale, exertises des systèmes de linformation Fvrier, 1992, P. 147. 
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المهالواااة  يااار المشاااروعة للبياناااات الشخصاااية تراااوم علاااى مساااألة  كاااذل  إا فكااارة     

ارعتدا  على حد الأفرائ في ارساتتثار بمهالواة البياناات الشخصاية، الأمار الاذا يهاد 

 ااروريًا فااي التفر ااة مااي  البيانااات الراملااة لمهالوتهااا ماا   باال ال ياار وتلاا   ياار الراملااة 

 .(1)لذل 

 لمعالمة الإلكترونية:تماوز الغر  أو الغاية من ا -ثال اا

تراااا جريماااة توااااوز ال اااري أو ال اياااة مااا  المهالواااة اولكترونياااة مو اااول النشاااا       

الماااائا المحراااد للانحاااراف عااا  ال اااري أو ال اياااة مااا  المهالواااة اولكترونياااة للبياناااات 

الشخصية، ويرائ بال ري أو ال اية مو ول المهالوة اولكترونياة الهادف الاذا يتاو ى 

قيرااه، وهااو المباارر الوحيااد لمهالوااة البيانااات الشخصااية الراااةم بالمهالوااة اولكترونيااة تح

 .(2)اولكترونية، وتفتري هذه الوريمة الحصول على البيانات بصورة مشروعة

                                                 
يونح عرب، الخصوصية وأم  المهلومات في الأعمال اللاسالكية مواسااة الهاات  الخلاوا، ور اة  (1)

االهمل اولكترو  عمل مردمة إلى منتدى اا، ني مواساة الهات  الخلاوا، اتحاائ المصاارف الهرشياة، عم 
 ، منشور على المو ا ا تي 519، ص 2002الأرئا، 

- https://books.google.com.eg/books?. 
 (2) Ulrich sieber Les crimes informatiques et dautres crimes dans la 

domaine de la technologieinformatique، Revue Internationale de droit 
penal, 1993 ,p53. 
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ويهااد النشااا  المااائا لهااذه الوريمااة متحررًااا إفا اساات ل الواااني البيانااات الشخصااية      

المااالي أو  فااي الكشاا  عاا  مصااائر  ااروة صاااحب البيانااات الشخصااية أو مهرفااة مركاازه

  .(1)مأا له صلة بحياته الخاصة

 التماس الإلكتروني: -ةابعاا

لرااد أ بتاات التورشااة الهمليااة أا  اااورة اسااتخدام ماابكة اونترناات تكماا  أساسًااا فااي      

 اااه  الوسااااةل المساااتخدمة فاااي حماياااة انتراااال البياناااات عبااار الشااابكة، باو اااافة إلاااى 

صااهوشة الوصااول إلااى الأمااخاص الراااةمي  بارعتاادا   ممااا أئى إلااى ظهااور التوسااح 

حاادث فااي إاااار التهاااملات اولكترونيااة، اولكترونااي كااأ ار صااور ارعتاادا ات التااي ت

وهااااذا ررتبااااااه بشااااكل مباماااار با تصاااااب ساااارية المحائ ااااات الشخصااااية والمراساااالات 

 والتهاملات التي تتم عبر مبكة اونترنت في كل المستويات.

ولراااد عااارف التوساااح اولكتروناااي فاااي مواااال المحائ اااات الشخصاااية بأناااه  عملياااة      

ي تنترال ماي  جهاازي  عا  بهاد عبار مابكة اونترنات، أو التنصت أو الترا  البيانات الت

                                                 
ماااولي  أناونياااود أياااوب، الحماياااة الرانونياااة للحيااااة الشخصاااية فاااي مواااال المهلوماتياااة، منشاااورات  (1)

 .421، ص 2009الحلبي الحرو ية، ميروت، 
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مترجمة ارنبها ات الكهروم ناايسية الصائرة م  الحاسب إلى ميانات، وفل  باستخدام 

 .(1)أا وسيلة م  الوساةل الترنية

والتوسح اولكتروني الذا يصدر  ارإ إاار الرانوا والممارد م   بل سلاات      

لمحرمة ئوليًا وئا ليًاا رنتهاباه حراو  وحرياات الأفارائ، وفلا  الدولة يهد م  الأساليب ا

فااي حالااة  بااوت فهاال التوسااح ماادوا إفا ماا  المحكمااة المختصااة، ويااد ل فااي إاااار 

التهسااا  فاااي اسااااتهمال حاااد الدولاااة فااااي المسااااد بحراااو  الأفاااارائ تحااات مظلاااة الأماااا  

 .(2)الرومي

ذ صاااورة أوسااا مماااا باو ااافة إلااى أا  ااااورة التوسااح اولكتروناااي أ ااحت تأ اا     

باناات عليااه سااابرا  اصااة فااي ظاال الهولمااة والترنيااات الحديثااة، بحيااث لاام تهااد ترتصاار 

على السلاات أو ئواةر المخامرات، مل  د أصبحت وساةل التوسح متاحة إلى الأفارائ 

الهااائيي   اصااة فااي الاادول المتردمااة علااى عرااح الاادول الهرشيااة التااي مااا زالاات حركااة 

                                                 
 ، المتهلرة بمكافحة اوجرام المهلوماتي.2001المائة الثالثة م  اتفا ية موئابست لسنة  (1)
 دوجااة الاادهبي، حااد الخصوصااية فااي مواجهااة ارعتاادا ات اولكترونيااة  ئراسااة مرارنااة، المولااد  (2)

الأول، الهااادئ الثاااام ، مولاااة الأساااتاف الباحاااث للدراساااات الرانونياااة والسياساااية، كلياااة الحراااو  والهلاااوم 
، منشااااور علااااى المو ااااا 142، ص 2017السياسااااية، جامهااااة محمااااد مو ااااياف بالمساااايلة، الوزاةاااار، 

 ا تي 
- http://dspace.univ-msila.dz:8080/xmlui/bitstream/handle/. 
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الأماااور المستصاالبة، والتاااي ر يمكااا  تاااداولها بشاااكل حااار  تسااويد أجهااازة التوساااح مااا 

 .(1)ويسير

و ااااد تهاااادئت الوساااااةل المتبهااااة فااااي التوسااااح اولكترونااااي تبهًااااا ر ااااتلاف  رافااااة      

مستخدمي هذه الوساةل، م  أمرزها  اتباال ترنياة اعتاراي ارتصاال الشابكي التاي تراوم 

بال أحاد الأماخاص الخاارإ عاا  علاى ارعتماائ علاى مارامل لتنفياذها، فياتم التخلاي ما   

ارتصااارت الشاابكية المرامااة عباار اونترناات كتبااائل النصااوص أو الأحائيااث الصااوتية، 

فيااااتم الترااااا  البيانااااات أو الصااااور أو التنصاااات علااااى الأحائيااااث الصااااوتية، واعتااااراي 

 .(2)المحائ ات المرامة بالصوت والصورة ع  اريد الكاميرات أ نا  ارتصال

ا  الا وراني:الإةهاب  -خاماا

يهاارف اورهاااميوا الساايبرانيوا بااأنهم  أولتاا  الأمااخاص الااذي  يهاادئوا وير مااوا      

فااارئًا أو منظماااة أو حكوماااة مااا   ااالال مهااااجمتهم عبااار مااابكة اونترنااات  مهااادف ماااث 

للسااايارة علاااى وجاااداا  الأفكاااار المتارفاااة، ساااوا  كانااات سياساااية أم ئينياااة أم عنصااارية

                                                 
نديم عبده، أم  الكمبيوتر  الفيروسات والررصنة المهلوماتية وانهكاساتها على الأم  الراومي، ئار  (1)

 . 86، ص 1991الفكر للأبحاث والدراسات، الابهة الأولى، ميروت، 
 .101سامد، ص مرجا  محمد عزت عبدالهظيم، (2)
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  تمرئهم، واسات لال مهانااتهم فاي تحرياد ما،رب  اصاة الأفرائ، وتفسا  عراةدهم، وتفكا

   .(1)تتهاري ما مصالح الموتما

في الفحا  السيبراني  فرد يكوا بسياًا عبار ماث وتتهدئ أعمال اورهاب المرتكبة      

مهلومات اونترنت حول تفويرات ينتظار و وعهاا فاي المساتربل، و اد يكاوا  ايارًا مثال 

الهسكرية أو التلاعب مها،  وتهد هذه م  أ ار الهوماات، سر ة المهلومات والبيانات 

ويااتم مااا   لالهاااا نرااال كميااات هاةلاااة مااا  المهلوماااات عباار مااابكات المهلوماااات بصاااورة 

يومية، وتتميز كثيار ما  هاذه المهلوماات بكونهاا علاى ئرجاة كبيارة ما  الأهمياة. وعلاى 

المهمة عناد إرساالها  الر م م  استخدام أجهزة تشفير تتولى تشفير الوساةل والمهلومات

وفااا  مااافرتها عناااد اساااتقبالها، إر أا ارساااتيلا  علاااى المهلوماااات التاااي ياااتم نرلهاااا عبااار 

 .(2)مبكات المهلومات  د أصبح يشكل  رً ا كبيرًا يهدئ أم  وسلامة هذه المهلومات

يهد هذا النول م  التهديادات ما  أ اار نماافإ اورهااب وما  أمارز السايناريوهات      

التاااي تواجاااه الموتماااا وتبااادأ فاااي مراحلهاااا الأولاااى باااا ترا  المنظوماااة الأمنياااة  المحتملاااة

المتهلراااة بالأسااالحة ارساااتراتيوية ونظااام الااادفال الواااوا والصاااواري  النووياااة، و اااد تراااوم 

                                                 
حسااني  المحماادا ماااوائا، اورهاااب الاادولي ماااي  التوااريم والمكافحااة، ئار الفكااار الهرشااي، الرااااهرة،  (1)

 .54، ص 2006
 .432سامد، ص يرة عبدالهظيم محمد عبدالووائ، مرجا أم (2)
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الوماعات اورهامية بف  الشفرات السرية للتحكم في تش يل منصاات إاالا  الصاواري  

ئحة، ويرلال ما   ادرات الدولاة الهساكرية وحماياة ارستراتيوية  مما ي ئا إلى  ساةر فا

 أرا يها ومنش،تها الحيوية ومواانيها.

ويرجااااا الساااابب فااااي ماااا  تلاااا  الهومااااات  لمااااا تتميااااز بااااه الحاااارب الساااايبرانية ماااا       

 صاااةط تاا  ر علااى البنيااة التحتيااة للمنشاا،ت الحيويااة، نتيوااة اعتمااائ منشاا،ت الاا ااة 

هلوماات، ور يلراى هاذا الانمط الودياد ما  الصارال والكهرشا  على النظم المتردمة فاي الم

تنديدًا ئوليًا مثل الهووم الترليدا، وتتميز تل  الهومات أنها سريهة ارنتشار ور يصاة 

التكلفااة وعاادم مهلوميااة مصاادر الهوااوم  ممااا ياا ئا إلااى ارتبااا  الخصاام، و ااد تااتم تلاا  

 .(1)الهومات عبر الشبكات عامرة الحدوئ الدولية

ز نماااافإ اورهااااب السااايبراني أيحًاااا تحاااريض الوماعاااات اورهامياااة علاااى ومااا  أمااار      

ارتكااااب أعماااال إرهامياااة تتهلاااد باااالهن . ومااا  أمااارز الرحاااايا فاااي هاااذا الشاااأا   حاااية 

الوريات المتحدة الأمريكية  د  إيمرسوا وينفيلد مي ولي ، فرد تم اتهاام االاب أمريكاي 

مهلوماااات علاااى مااابكة اونترنااات  فاااي الثانياااة والهشاااري  مااا  عماااره، بالحااالول فاااي نشااار

متهلراااة بصااانا الرنامااال والتحاااريض علاااى ارتكااااب أعماااال عنااا  وجاااراةم أ ااارى، وكااااا 

                                                 
 .367سامد، ص في الهائا منصور، مرجا ماجدة عبدالشا (1)
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إيمرسااااوا يهاااارف باساااام مسااااتهار   أسااااد ح الشيشاااااني ، ولااااه ئور نشااااط فااااي المنتاااادى 

الوهااائا المهااروف ئوليًااا والمساامى بالل ااة اونوليزيااة   ماابكة أنصااار المواهاادي  ، و ااد 

ته وعبر عا  وجهاة نظاره المتارفاة، و اام متشاويا الزاةاري  علاى ارتكااب مار  في إئار 

أعمااال إرهاميااة  ااد الوريااات المتحاادة الأمريكيااة، ونشاار أمااراة تحتااوا علااى فيااديوهات 

تباث كيسيااة تهلام صاانا المتفوارات، و ااد وجهات إليااه المحكماة المحليااة الأمريكياة للااداةرة 

عادة تهام منهاا  النشار علاى المنتادى  2011يولية عام  14الشر ية مورية فرجينيا في  

 .(1)اولكتروني  بارات تدعو إلى اورهاب

ا  اختراق الحاخبات الآلية والوريد الإلكتروني: -خا خا

فهااب الاابهض ماا  الفرااه إلااى تهرياا  جريمااة ار تاارا  بأنهااا  عمليااة ئ ااول  ياار      

مصاارل مهااا إلااى حاسااب ا  اار عاا  اريااد اسااتخدام ماارامل متاااورة تحاات ترنيااة و باارة 

 .(2)عاليي 

                                                 
مكتااااب الأماااام المتحاااادة المهنااااي بالمخاااادرات والوريمااااة، اسااااتخدام اونترناااات فااااي أ ااااراي إرهاميااااة،  (1)

بالتهاوا ما فر ة الهمل التابهة للأمام المتحادة المهنياة متنفياذ تادامير مكافحاة اورهااب، نيوياور ، عاام 
 ، منشور على المو ا ا تي 40، ص 2013

- https://www.unodc.org/romena/ar/about-unodc-romena.html. 
عماار محماااد أماااو بكااار مااا  ياااونح، الواااراةم الناماااتة عااا  اساااتخدام ارنترنااات  الأحكاااام المو اااو ية  (2)

 .331، ص 2004والووانب اوجراةية، ئار النهحة الهرشية، الراهرة، 
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وشهذا، نود أا عمليات ار ترا  ر ترل  اورة ع  النمافإ الساابرة علاى اعتباار      

أهااام الوسااااةل المتاحاااة للاتصاااارت الحديثاااة ماااي  أا الحاساااب الشخصاااي أ اااحى يمثااال 

الأفرائ، وأ حى يهتمد علياه كليًاا ك،لياة للمراسالات والمهااملات التاي تصادر فاي إااار 

التهااملات اولكترونيااة، وشهااذا، فااسا فكاارة ا تارا  الحاسااب الشخصااي ترااوم علااى أساااد 

الأ اراي ارعتدا  على  صوصية وسرية المهااملات وتساخيرها واسات لالها فاي ماتى 

 ير المشروعة التي تلحد بالفرئ عدة  ساةر على المستوى المائا والمهنوا، وهذا ما 

عبر عنه في السنوات الأ يرة م   لال ما يهرف بار ترا  الأسوئ أو مختر ي القبهة 

الساااوئا ، وهاااي موموعاااة مااا  الموااارمي  اولكتااارونيي  الاااذي  اعتمااادوا أسااالوب ا تااارا  

ائ بالاد ول لأنظماة المهلوماات و واعاد البياناات بصاورة  يار الحاسبات الشخصية للأفار 

مشروعة وتهديل وتحري  وتتلاف البيانات ب ري ارستفائة المائية أو إحداث الحرر 

المهنااوا للحااحية، و ااد تخاال هااذه التصاارفات فااي  الااب الأحياااا فااي إاااار الهاادا ات 

اب جهاااات منافساااة أو الشخصاااية أو السياساااية أو الدينياااة أو القياااام متلااا  الأفهاااال لحسااا

 .(1)مهائية

                                                 
محماااد ساااامي الشاااوا،  اااورة المهلوماااات وانهكاسااااتها علاااى  اااانوا الهروشاااات، ئار النهحاااة الهرشياااة،  (1)

 .56، ص 1994ة، الراهر 
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ويهد البريد اولكتروني م  أهم الوساةل الحديثاة فاي إااار المهااملات اولكترونياة      

التااي تراادمها ماابكة اونترناات التااي تااد ل فااي إاااار تساانيل ارتصااال اولكترونااي عااا  

ارياد تبااائل الرساااةل الفورياة، وشهااذا، يهااد ا تارا  البريااد اولكترونااي ما  أهاام المخاااار 

تهااري الفارئ إلااى انتهااا  سارية المهاااملات والمراساالات التاي تواجااه حاد الخصوصااية و 

التااااي تااااد ل فااااي مااااتى الموااااارت، وشهااااذا، فااااسا المراااارر وفااااد الرواعااااد الهامااااة تكااااريح 

 اااامانات لحمايااااة ساااارية المراساااالات فااااي حاااادوئ و ااااوابط مهينااااة ب ااااض النظاااار عاااا  

 .(1)الأساليب المستخدمة سوا  كانت ترليدية أم حديثة

  ة: الًنتهاكات المالي -خابعاا

سر ة كلماة السار سر ة أموال البنو  و تل  المهلومات المتهلرة مباا ات ارةتماا و      

أو ارسااتيلا  عليهااا، ماا   االال الحصااول علااى مهلومااات الحااحايا البنكيااة، أو انتحااال 

مخصية مس ول حكاومي أو أماخاص آ اري  ما  الم سساات المالياة، وما  يرادم علاى 

بساار هااذا الباااب والااد ول هيااه يكااوا  ااد ارتكااب جريمااة يها ااب عليهااا الرااانوا، فهناادما 

ة ساار فهااذا يهنااي أنااه يوااب أر يتخاااى هااذا الباااب أحااد  يوجااد للنظااام المهلوماااتي كلماا

لذل  حرصت كثير ما  الشاركات فاي ا وناة الأ يارة علاى حماياة عملاةهاا ما  ا تارا  

                                                 
 .339سامد، ر يونح، مرجا عمر محمد أمو بك (1)
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الخصوصاية والسارية بأنظمااة حماياة متاااورة، وما   االال التو ياة مهااذه الأسااليب التااي 

 يرا فيها  حاياها.

 الميا  الإباحية: -ثامناا

ماااهر أناااوال الواااراةم اولكترونياااة، وفيهاااا ياااتم ا تااارا  المهلوماااات وهاااي واحااادة مااا  أ     

الشخصااية للأفاارائ وانتحااال مخصاايات وهميااة عباار البريااد اولكترونااي وموا ااا التواصاال 

 ارجتماعي، وتسرا  الححايا لأسباب مختلفة منها  الأسباب الونسية.

تااة، وهااي الفتااة وتصاان  الموا ااا ومرااااا الفيااديو والصااور اوباحيااة  اام  هااذه الف     

التااي وصاافتها جامهااة كااارنيوي ميلااوا الأمريكيااة، عباار ئراسااة واسااهة باعتبارهااا رعااب 

جديااد يتهاادئ هااذا الهصاار،  اصااة مااا اساات لال الأافااال جنساايًا، والمساااهمة فااي نشاار 

الشذوف، وصورً إلى إسرا  الححايا وامتزازهم جنسيًا، وكل فلا  يبادأ ما   الال الترارب 

 .(1)هلومات مخصية عنهم تروئ إلى تهديدهم وامتزازهممنهم والسيارة على م

مناااً  علااى مااا تراادم، فااسا التااأ يرات الساالبية الناجمااة عاا  سااو  اسااتخدام تكنولوجيااا      

المهلوماااات وارتصاااارت علاااى الحاااد فاااي الخصوصاااية مااا   بااال الكثيااار مااا  الشاااركات 

والأفااارائ والحكوماااات، أصااابحت تمثااال  اااارًا كبيااارًا علاااى بهاااض أوجاااه حراااو  اونسااااا 
                                                 

رؤى ساااهد الررناااي، الحماياااة الرانونياااة للحاااد فاااي الخصوصاااية المهلوماتياااة  ئراساااة مرارناااة، الهااادئ  (1)
 .1049، ص 2021السائد، مولة كلية الدراسات اوسلامية والهرشية للبنات مدمنهور، 
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 اا مادأ ارنتراال ما  حماياة الحيااة الخاصاة الأساسية وحرياته الهامة، وفي ظال هادا الوا

إلااااى ارهتمااااام أبثاااار بحمايااااة المهايااااات الشخصااااية، وهااااو الوااااز  المهنااااوا ماااا  الحياااااة 

الخاصة  لذ  تهمل الدول والحكوماات علاى فاري  ااط و اواني  وأنظماة تحاارب مهاا 

 هذه الوراةم، ما فري عروشات  اسية على مرتكبيها، وهو أمر تبدو الدول الهرشياة فاي

حاجة ماساة إلاى المحاي  ادمًا فاي تحقيراه،  اصاة أا  احايا الواراةم اولكترونياة فاي 

 الدول الهرشية ما زالوا في تزايد مستمر.
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 المبحث ال اني

 الإطاة الدختيةي للخصيصية المعليماتية وا من الا وراني 

 و وة  لي حماية الخصيصية المعليماتية

 وفيه مطلبان:

  : الحماية الدستورية للخصوصية المهلوماتية والأم  السيبراني.المطلب ا و 

  :ئور الأم  السيبراني في حماية الخصوصية المهلوماتية.المطلب ال اني 

 المطلب ا و 

 الحماية الدختيةية للخصيصية المعليماتية وا من الا وراني

إا حماية الخصوصية المهلوماتية حد م  حرو  اونساا الأساساية، وهاذا الحاد      

مثلااه مثاال بقيااة الحرااو  يحتاااإ إلااى الحمايااة، فاالا مااد ماا  تكااريح الحااد ئسااتوريًا  اام  

النصااوص الدسااتورية أسااوة مبقيااة حرااو  اونساااا، إف أا الدساااتير الديمرراايااة تحاارص 

همياة الحاد ساوا  مانط صاريح أم  امني  على إيرائ الحد  ام  نصوصاها  نظارًا لأ

وفل  ررتبا  الحد بالحياة الشخصية للفرئ، ففي ظل التاور التكنولوجي الذا يمر به 

الهالم وانتشار المهااملات اولكترونياة اليومياة ومشااركة الأفارائ لبيانااتهم الشخصاية ماا 

علااى  جهااات أ اارى  سااوا  أباناات جهااات  اصااة أم عامااة أصاابح ماا  السااهل ارعتاادا 
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تلااا  البياناااات التاااي يرااادمها الفااارئ ساااوا  وبماااال المهااااملات، أو ارماااترا  فاااي الموا اااا 

اولكترونية  مما يهري  صوصية حياتهم إلى ارنتها  وارعتدا  م   بل ال يار، لاذا 

أصبح رزمًا و ا حماية ئستورية للبيانات والمهلوماات الشخصاية، ما   الال تكاريح 

 هذا الحد ئستوريًا.

منصااوص تاانظم الأماا   2014بمااا جااا  الدسااتور المصاارا الحااالي الصااائر عااام      

الساايبراني  نظاارًا لأهميتااه ولمااا يللبااه الأماا  الساايبراني ماا  ئورٍ كبياارٍ فااي حمايااة الأماا  

 الرومي وار تصائ الواني وحماية المهلومات والبيانات م  ارعتدا  عليها.

أمااا  الااادول، يااارتبط بالمسااااةل المتهلراااة  فاااالأم  السااايبراني يهاااد جااازً ا أساسااايًا مااا      

بحماياااة المهلوماااات علاااى جمياااا أنظماااة الحوسااابة والشااابكات اولكترونياااة، لهظااام أهمياااة 

الأماا  الساايبراني وحاجااة الناااد إليااه وررتبااااه موا هنااا المهاصاار  بااات حمايااة الفحااا  

هاااي السااايبراني  ااارورة ر  ناااى عنهاااا  لأا الحااارب السااايبرانية حااارب عاااامرة للراااارات، و 

أ ار الحروب، وتزئائ  اورتها كلما زائ التردم في الموال المهلوماتي، وشاذل  أصابح 

 الأم  السيبراني  رورة لحماية الرااعات الحيوية للدولة.

وسااااااوف يتحاااااام  هااااااذا المالااااااب الحمايااااااة الدسااااااتورية للحااااااد فااااااي الخصوصااااااية      

 المهلوماتية، والحماية الدستورية للأم  السيبراني، وفل  في فرعي  على النحو ا تي 



 الجزء الأول – 2024إصدار إبريل  -العدد المائة وستة  –مجلة روح القوانين 

 
578 

 : الحماية الدختيةية للحق لي الخصيصية المعليماتية. الفرع ا و 

 .الفرع ال اني: الحماية الدختيةية لنمن الا وراني 

 ع ا و الفر 

 الحماية الدختيةية للحق لي الخصيصية المعليماتية

فاااااي ظااااال ازئياااااائ تااااااور التكنولوجياااااا الحديثاااااة زائت مخاارهاااااا علاااااى الحاااااد فاااااي      

الخصوصااية، وأ ااحى الفاارئ مرياادًا فااي تهاملاتااه ماا   االال رصااد البيانااات الشخصااية 

وتخزينها ومهالوتها مواساة مختل  الوساةط المهلوماتية كترنيات المرا بة أو التوساح 

يااات الخاصااة بااالأفرائ، وهااي جميههااا تمثاال أو ارمتاازاز أو الررصاانة أو المساااد بالمها

تهديدًا مبامرًا على حياتهم الخاصة وحرياتهم الفرئية بصورتها المستحد ة والمتمثلة فاي 

 من  المهلومات ر سيما إفا اجست لت ل ايات  ارجة ع  إرائة أصحامها وئوا علمهم.

ب اتساااال مااابكة فالحياااة الر مياااة يترتاااب عليهاااا الهدياااد مااا  المشاااكلات  وفلااا  بساااب     

اونترناات، فالترنيااات التااي تااتحكم فااي مومااول التهاااملات اولكترونيااة تهتمااد علااى ماابكة 

اونترناات، وهاااذه الأ ياارة ليسااات بمنااأى عااا  ولااوإ أا متافااال أو مهتاادا يسااات ل ماااتى 

ارتصاااااارت التاااااي تتااااار  أ ااااارًا حتاااااى ئوا علااااام مجساااااتخدم الشااااابكة، فتااااادفد المهلوماااااات 

أا اعتباااار لحااادوئ ج راهياااة أو سياساااية، بحياااث يهمااال وارتصاااارت عبااار الحااادوئ ئوا 
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الأفاارائ علااى تبااائل المهايااات الخاصااة مهاام لوهااات مختلفااة ئا ليااة و ارجيااة، وهااو مااا 

 .(1)يثير مخاار إسا ة استخدام هذه البيانات

والابيهة ارفترا ية لرنوات التهامل اولكتروني التي تفترد إلاى المائياة توهال ما       

ئ استخدام مبكة اونترنت يتو ا  ادرًا ما  الخسياة فاي نشااااته أبثار الشخط وهو بصد

مما هو عليه الحال فاي الهاالم الاوا هي، مينماا الوا اا يثبات عكاح فلا  علاى اعتباار أا 

التهااااملات اولكترونياااة تتااار  آ اااارًا وئررت علاااى ماااكل ساااولات ر مياااة حاااول المو اااا 

م متنزيلهااااا والوساااااةل التااااي أرساااالها الماااازار والأمااااور التااااي بحااااث عنهااااا والمااااوائ التااااي  ااااا

والخدمات والبحاةا التي  ام بشراةها  مما يوهلاه عر اة للررصانة  ام ارسات لال  يار 

 .(2)المشرول لها

والمت يااارات التاااي أئت إلاااى زياااائة الشاااهور بأهمياااة الخصوصاااية لااادى مساااتخدمي      

والتأييااد  ارتصااارت، وكااذل  مسااتخدمي ماابكات التواصاال ارجتماااعي، كوساايلة للحشااد

في الفاعليات السياسية، باو افة إلى التزايد المستمر في عدئ الفيروسات والبرمويات 

                                                 
، 2000لنهحاااة الهرشياااة، الرااااهرة، جميااال عبااادالبا ي الصااا ير، اونترنااات والراااانوا الونااااةي، ئار ا (1)

 .40ص
عمااار محماااد أماااو بكااار، الواااراةم الناماااتة عااا  اساااتخدام اونترنااات  الأحكاااام المو اااو ية والوواناااب  (2)

 .398، ص 2004اوجراةية، ئار النهحة الهرشية، الراهرة، 
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الخبيثة  مما مكل  ارًا على المهلومات الخاصة بالأفرائ، وتهد الر ابة علاى اونترنات 

أحااد انتهابااات الخصوصااية التااي يمكاا  أا ترااوم مهااا الحكومااات لفااري ساايارتها علااى 

 .(1)مك  السيارة عليهموتما مفتول ر ي

لهذا كله  كاا ر مد م  تاوفير  امانات ئساتورية لحماياة واحتارام حراو  اونسااا      

في الخصوصية المهلوماتياة، فهاذه الحماياة تهااي ئرجاة كبيارة ما  الفهالياة، وفلا  ما  

لذل ، وتهاد الحماياة أو التكاريح الدساتورا للحراو    لال إحااتها بالحمانات اللازمة

وعلى ر ام أهمياة و دساية الحاد  ات م  أهم الحمانات الكفيلة باحترامها، إر أنهوالحري

إلاى هاذا  في الخصوصية، فسنه نائرًا ما تحمنت الدساتير الوانياة نصًاا يشاير صاراحة

 الحد.

ويرصد باالتنظيم الصاريح للحاد تكريساه مانطٍ يارئ فاي الو يراة الدساتورية ما   بال      

إ رار الدستور أم متهاديل رحاد للنصاوص الدساتورية، إر المشرل الدستورا، سوا  عند 

لاام نوااد أنااه نااط صااراحة  2014أنااه بالبحااث فااي ئسااتور مصاار الحااالي الصااائر عااام 

على حماية الخصوصية المهلوماتية، مر م أنه حد مهتارف باه ما   بال الأمام المتحادة 

                                                 
لر مياااة  المفااااهيم الأساساااية، م سساااة حرياااة الفكااار والتهبيااار، الرااااهرة، محماااد الاااااهر، الحرياااات ا (1)

 .6، ص 2013
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الحااد فااي  بموجااب اوعلانااات وارتفا يااات الدوليااة  لااذا يلاازم الاانط صااراحة علااى هااذا

 الدستور حماية للحفاك على  صوصية وسرية البيانات والمهلومات الشخصية للأفرائ.

وعلااى الاار م ماا  عاادم الاانط صااراحة علااى حمايااة الخصوصااية المهلوماتيااة فااي      

الدساتور إر أناه ورئ  امنا ماا الحاد الأصاالي  إف أا الحاد الحامني يشاتد ما  الحااد 

الأصاالي الااذا هااو ماارتبط بااه ويشااكل جاازً ا منااه، فأ لااب الحرااو  الأساسااية أصاابحت 

ب الت ييارات التاي تاارأ فاي تشتد منهاا حروً اا  امنية ورئت بصاورة  يار صاريحة بساب

مواال حراو  اونسااا  وشسابب التاااورات ارجتما ياة والثراهياة والتكنولوجياة التاي تااارأ 

 على الموتما التي ت  ر على استحداث حرو  وحريات اونساا.

ولماااااا أا حماياااااة البياناااااات والمهلوماااااات الشخصاااااية جاااااز  مااااا  حماياااااة الحاااااد فاااااي      

وأا كلا الحري  يرتبااا بالهدف فاته وهو حماية الخصوصية، وهي رك  م  أركانها، 

 صوصااية الأفاارائ، لااذا، فااسا وروئ الحااد فااي الخصوصااية فااي الدسااتور ماانط صااريح 

يرافره ارعتراف  منا باالحد فاي حماياة الخصوصاية المهلوماتياة. وما   الال البحاث 

نواااد أا الدساااتور المصااارا تنااااول الحاااد فاااي حماياااة الخصوصاااية المهلوماتياااة بصاااورة 

نية، حيث تناول الحد في الخصوصاية وحرماة الحيااة الخاصاة، وهاذا ر يرادل فاي  م

باااوا النصاااوص الدساااتورية أساسًاااا  انونيًاااا لتلااا  الحماياااة، فلااايح مااا  وظيفاااة الدساااتور 



 الجزء الأول – 2024إصدار إبريل  -العدد المائة وستة  –مجلة روح القوانين 

 
582 

تفصيل الحرو  والحريات جميهها، وتنما تجمنح للمشرل و ا التنظايم الراانوني لمهالواة 

 تل  الحمانة.

علاى  2014ستورا في ئستور مصر الحالي الصائر عاام فرد حرص المشرل الد     

( علااى 68التأبيااد علااى حمايااة البيانااات والمهلومااات الشخصااية، فرااد نااط فااي المااائة )

أنه  المهلومات والبيانات واوحصا ات والو اةد الرسمية مل  للشهب، واوفصال عنها 

لاة متوفيرهاا وتتاحتهاا م  مصائرها المختلفة، حد تكفلاه الدولاة لكال ماواا ، وتلتازم الدو 

للمااوااني  بشاافاهية، وياانظم الرااانوا  ااوابط الحصااول عليهااا وتتاحتهااا وسااريتها، و واعااد 

إيااداعها وحفظهااا، والااتظلم ماا  رفااض إعااةهااا، كمااا يحاادئ عروشااة حوااب المهلومااات أو 

 إعاا  مهلومات م لواة عمدًا.

هااا  ماا  فتاارة الهماال مهااا وتلتاازم م سسااات الدولااة بسياادال الو اااةد الرساامية بهااد ارنت     

ماادار الو اااةد الروميااة، وحمايتهااا وتأمينهااا ماا  الحاايال أو التلاا ، وترميمهااا ور منتهااا، 

 بوميا الوساةل والأئوات الحديثة، وفرًا للرانوا.

وشذل ، فالتخزي  يهد مشروعًا متى تم وفرًا للرانوا أو أناه ما  مرتحايات الصاالح      

التاااي تاباااد أعماااال الحكوماااات اولكترونياااة بموجاااب الهاااام، كماااا هاااو الحاااال فاااي الااادول 

 اواني  نافااذة، إر أنااه تباارز  اااورة وساااةل ترنياة المهلومااات الحديثااة علااى حرمااة الحياااة 
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الخاصة عند جماا وتخازي  البياناات ارسامية وتشا يلها وعناد اساتخراإ هاذه المهلوماات 

و  ياار حكوميااة، أم ماا  فاباارة النظااام وتيصااالها إلااى ال ياار، أيًااا كاناات هيتااة حكوميااة أ

مخصًا ابيليًا، وم   م، ترا جريمة التخازي   يار المشارول للبياناات الشخصاية، متاى 

أو فااي  تاام فلاا  ئوا ر ااا  صاااحبها، أو رسااتخدامها لأ ااراي  ياار المخصصااة لهااا،

 .(1) ير الحارت التي يصرل مها الرانوا أو ئوا أمر  حاةي

ور ريااب أا تبنااي الدسااتور لرحااايا حمايااة البيانااات والمهلومااات الشخصااية يهاااي      

لهذه البيانات والمهلومات  دسية  اصة. وفلا  باالنظر إلاى ماا تحظاى باه هاذه الو ااةد 

م  مكانة متميزة في البنا  الرانوني للدولة، وعائة ما تتصور أحكامها و واعادها  يرهاا 

ئنى مرتباة، ويتهاي  أا تبناى جمياا أعماال وتصارفات السالاات م  الرواعد الرانونية الأ

الهامة والأفرائ في ئاةرة هذه الرواعد التزامًا بمبدأ سامو الدساتور وعلاوه، بحياث ر يواوز 

 .(2)للراعدة الهائية أا تصدر بالمخالفة لأحكام الدستور نصًا وروحًا

                                                 
  ناةااال عبااادالرحم  صاااالح، مرجاااا 92ساااامد، ص يراجاااا فاااي فلااا   أحماااد عاااوي بااالال، مرجاااا  (1)

 .10سامد، ص 
عمر مري ،  حا  الدستورية  الرحا  الدستورا في مصر، رسالة ئكتوراة، كلية الحراو ،  عائل (2)

 .145، ص 1988عي  ممح، جامهة 
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لمراسالات اولكترونياة و د حرص المشرل الدستورا على ممول الحياة الخاصاة وا     

( علااى أنااه  للحياااة الخاصااة حرمااة، وهااي مصااونة ر 57بالحمايااة، فرااد نصاات المااائة )

 تمح.

وللمراسااالات البريدياااة، والبر ياااة، واولكترونياااة، والمحائ اااات الهاتسياااة، و يرهاااا مااا       

وساةل ارتصال حرمة، وسريتها مكفولاة، ور تواوز مصاائرتها، أو اراالال عليهاا، أو 

  امتها إر بأمر  حاةي مسبب، ولمدة محدئة، وفي الأحوال التي يبينها الرانوا.ر 

كما تلتزم الدولة بحماية حد الموااني  في استخدام وساةل ارتصال الهامة بكافة      

أمكالها، ور يووز تهايلها أو و فها أو حرماا الموااني  منها، بشاكل تهسافي، ويانظم 

 الرانوا فل .

فللخصوصية المهلوماتياة حرماة ر يواوز لأا ماخط ارعتادا  عليهاا أو  وشذل ،     

أيااا  -انتهابهااا أيًااا كاااا مااخط أو ساالاة الراااةم علااى هااذه المهلومااات، كمااا أا الرساااةل

ترجمة مائية لأفكار مخصاية أو مسااةل  اصاة ر يواوز ل يار مصادريها  -باا نوعها

نتهاا  لحرماة المراسالات، واحتارام وم  توجه إليهم ارالال عليها، وتر كااا فاي فلا  ا

هذه الحرمة يفتري ليح فرط تحريم ارالال على محاموا الرساالة، وتنماا كاذل  مناا 

 إعدامها أو إ فاةها أو إعلام ال ير حتى بمورئ وجوئها.
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وحسااانًا ماااا فهلاااه المشااارل الدساااتورا حاااي  لااام يرصااار الحماياااة علاااى المراسااالات        

ية والمحائ ات التليفونياة، وتنماا أ ااف   و يرهاا ما  وسااةل البريدية والبر ية واولكترون

ارتصال   وفل  تحسبًا لما يمك  أا يظهر م  وساةل ارتصاال الوديادة التاي لام تكا  

مهروفااة عنااد صاادور الدسااتور، وهااو مااا حاادث بالفهاال وعلااى ناااا  واسااا علااى مسااتوى 

 Voicedة عبار اونترناتالهاالم بأساره بالنسابة للبرياد اولكتروناي، والمحائ اات الصاوتي

Chat   و اااد ا تحااات جدياااة حماياااة ارتصاااارت اولكترونياااة  ياااام سااالاات الأمااا ،

باستحداث إئارات متخصصة مزوئة بالفنيي  المهنيي  والأجهزة اللازمة لمواجهة نو ية 

جديدة م  الوراةم الذكية أو اولكترونية التاي تراا ما   الال مابكة المهلوماات الهالمياة 

إلااااى حااااد التوسااااح اولكترونااااي علااااى وزارة الاااادفال الأمريكيااااة، وا تحااااام  والتااااي وصاااالت

 موا هها الحصينة السرية.

( م  الدستور، وجوئ ارتبا  و يد مي  حرية 57ويتحح م  صيا ة نط المائة )     

ارتصال والحد فاي  صوصاية المجساتخدمي ، إر أا الانط هيماا يتهلاد بحماياة الحيااة 

فكر رستثنا ات أو الحاجة إلى اوحالاة إلاى الراانوا لو اا الخاصة كاا  ااهًا، ئوا 

تفصاااايلات تنظيميااااة، وهااااو مااااا ر يساااامح للمجشاااارل البرلماااااني بالتااااد ل لو ااااا  ااااوابط 
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تشريلية يجمك  م   لالها و ا  يوئ على هذا الحد، وأا صالاحية المجشارل البرلمااني 

 تر  عند حد و ا نصوص  انونية تجراعي حماية الحياة الخاصة.

ولم يتحام  ناط الماائة ماا يسامح باالخروإ عا  هاذه الراعادة، إر فاي حالاة تنفياذ      

بااااررات يوااااب أا تكااااوا  الأواماااار الرحاااااةية، والتااااي أيحًااااا  حااااهت لحااااوابط زمنيااااة ومج

( ماا  57وا ااحة، باو ااافة إلااى فلاا ، فرااد تحاامنت الفراارة الثانيااة ماا  نااط المااائة )

النط على  اوابط تتهلاد متنظايم عملياة الدستور  بارات  د تسمح للمجشرل البرلماني ب

تهاياال أو و اا  وساااةل ارتصااال، ولاام تحااا سااوى  يااد واحااد علااى المجشاارل البرلماااني، 

 وهي أر يكوا و   أو تهايل ارتصارت بشكل تهسفي.

ويرئ على حرمة المراسلات عدة استثنا ات تساتند علاى مباررات مناقياة، وتتهلاد      

ل الوناةياااة برصاااد كشااا  الواااراةم وشهاااد اساااتتذاا النياباااة هاااذه ارساااتثنا ات إماااا بالمسااااة

الهامااة، وتمااا مناازر  مستشااسيات الأمااراي الهرليااة مهاادف علاجهاام ماا  أمرا ااهم، وتمااا 

بالمساااااةل الومركيااااة لمكافحااااة التهريااااب، وتمااااا بحالااااة الاااااوارم ناااازورً علااااى مرتحاااايات 

 الحرورة.

ل حرماة، وهيماا عادا حاارت ( م  الدستور على أنه  للمناز 58كما نصت المائة )     

الخار، أو ارست ا ة ر يووز ئ ولها، ور تفتيشها، ور مرا بتهاا أو التنصات عليهاا إر 
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بااأمر  حاااةي مساابب، يحاادئ المكاااا، والتو ياات، وال ااري منااه، وفلاا  كلااه فااي الأحااوال 

المبينااة فااي الرااانوا، وشالكيسيااة التااي ياانط عليهااا، ويوااب تنبيااه ماا  فااي المنااازل عنااد 

 لها أو تفتيشها، واالاعهم على الأمر الصائر في هذا الشأا.ئ و 

فحرمة المسك  حد لكل إنساا  لأا السك  مسترر أسرار الشاخط ومحال حياتاه      

الخاصااة مااا عاةلتااه، وشااه يسااتريح وياانهم بااالحد فااي الهاادو  وارسااتررار والأماا   لااذل  

ه واراااالال علاااى فالدساااتور يهااااي حرماااة للمساااك ، بحياااث ر يواااوز لأحاااد الاااد ول هيااا

 صوصيته إر بسفا صاحبه ور ااه  لأناه اعتادا  علاى الشاخط فاتاه، وشالتاالي يمناا 

 ارعتدا  على حرمة مسكنه  لأنها جز  م  الحرية الشخصية.

فااد ول المساااب  ماادوا إفا ماا  أصااحامها أماار محظااور، إر أنااه يسااتثنى ماا  فلاا  

 حالتاا 

لحااادوث هااادم، أو حرياااد، أو حالاااة ماااا إفا حاااد ت اسااات ا ة مااا  ئا ااال المساااك   - أ

هوااوم لصااوص، علاايهم أو مااا مااابه فلاا . فهنااا يوااوز لكاال مااخط أا يااد ل 

المسااك  ئوا اسااتتذاا للمساااعدة فااي إنراااف ماا  بالاادا ل، فهااذه حالااة  اارورة، 

 والحرورات تبيح المحظورات.

ئ ول المساك  لمااارئة موارم، أو للحصاول علاى أئلاة جريماة و هات، ويفاوت  - ب
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فل  أا إ امة الحدوئ، وتاهير الموتما م  الوراةم أمر  تحصليها بارستتذاا،

واجاااب، والحااادوئ ر تراااام إر مثباااوت جراةمهاااا، وتفا تو ااا  فلااا  او باااات علاااى 

 .(1)ئ ول المنازل هيوب  لأا ما ر يتم الواجب إر به فهو واجب

( ماا  الدسااتور علااى أنااه  الحريااة الشخصااية حااد ابيهااي، 54كمااا نصاات المااائة )     

وهي مصونة ر تجمح، وهيما عدا حالة التلبح، ر يووز القبض على أحد، أو تفتيشه، 

 أو حبسه، أو ترييد حريته بأا  يد إر بأمر  حاةي مسبب يستلزمه التحريد.

ت الشخصاااية فهاااي حاااد ابيهاااي ولماااا كانااات الحاااد فاااي الخصوصاااية مااا  الحرياااا     

لونساااا، ولهااا حرمتهااا ور تمااح، فاالا يوااوز القاابض علااى اونساااا أو ارااالال علااى 

مياناتااه أو تفتيشااه أو حبسااه أو ترييااد حريتااه إر فااي حااالتي  فرااط، همااا  حالااة التلاابح، 

وشالتالي أا  بض علاى أا ماخط لايح فاي حالاة تلابح يهتبار بااالًا، ويلحاد باه أا 

هااذا القاابض يهااد ئلاايلًا باااالًا ر يهااول عليااه، ويحااحي كااذل  القاابض  ئلياال مسااتمد ماا 

مناااً  علااى عاادم وجااوئ تلاا  الحالااة ماادعاة بحاارورة اوفااراإ الفااورا، والحالااة الثانيااة  أا 

محاادئًا زمنيًااا  يكااوا بااأمر  حاااةي مساابب، والأماار ب ياار تساابيب ر  يمااة لااه، وأا يكااوا 

                                                 
محمد أحمد الصالح، حرو  اونساا في الررآا والسنة، الابهة الأولى، مكتبة المل  فهد الوانية،  (1)

 .184، ص 2008الرياي، 
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 .(1)صلومحدئًا بالشخط أو بالمكاا على نحو وا ح ومف

و د حرص الدستور على حماية الحراو  والحرياات الملازماة أو اللصايرة بشاخط      

( علاااى أناااه  الحراااو  92اونسااااا والحراااو  والحرياااات الشخصاااية، فراااد نصااات الماااائة )

والحريات اللصيرة بشخط المواا  ر تربل تهايلًا ور انتراصًا. ور يواوز لأا  اانوا 

 أا يريدها بما يمح أصلها وجوهرها. ينظم ممارسة الحرو  والحريات 

( على أنه  كل اعتدا  على الحرية الشخصية أو حرمة الحياة 99ونصت المائة )     

الخاصاااااة للماااااوااني ، و يرهاااااا مااااا  الحراااااو  والحرياااااات الهاماااااة التاااااي يكفلهاااااا الدساااااتور 

والرااااااانوا، جريمااااااة ر تساااااارط الاااااادعوى الوناةيااااااة ور المدنيااااااة النامااااااتة عنهااااااا بالترااااااائم، 

للمحرور إ امة الدعوى الوناةية بالاريد المبامر. وتكفل الدولاة تهويحًاا عاائرً لما  و 

و ااا عليااه ارعتاادا ، وللمولااح الرااومي لحرااو  اونساااا إباالا  النيابااة الهامااة عاا  أا 

انتهااا  لهااذه الحرااو ، ولااه أا يتااد ل فااي الاادعوى المدنيااة منحاامًا إلااى المحاارور مناااً  

 جه المبي  بالرانوا.على البه، وفل  كله على الو 

فاااالحد فاااي الخصوصاااية المهلوماتياااة مااا  حراااو  اونسااااا الملازماااة لشخصااايته       

وشالتالي ر تربل أا تهايل أو انتراص منها، ور يووز لأا  اانوا أا يريادها أو يماح 

                                                 
بشأا إصدار  انوا اوجرا ات  1950لسنة  150م  الرانوا ر م  30يراجا في فل   المائة  (1)

 الوناةية.
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أصااالها أو جوهرهاااا، وأا اعتااادا  عليهاااا جريماااة ر تسااارط بالتراااائم، ور تسااارط الااادعوى 

وللمحرور الذا و ا له اعتدا  علاى حياتاه الخاصاة  مدنية النامتة عنها،الوناةية ور ال

أا يجقيم الادعوى الوناةياة باالاريد المبامار،  اد الشاخط أو الوهاة التاي و اا انتهاا  

الحد في الخصوصية بسببها، كما تكفل له الدولة تهويحًا عائرً م  جرا  انتها  هذا 

نساا إبالا  النياباة الهاماة عا  أا انتهاا  الحد، كما يووز للمولح الرومي لحرو  او

لهاااذه الحراااو ، ولاااه أا يتاااد ل فاااي الااادعوى المدنياااة منحااام ا إلاااى المحااارور منااااً  علاااى 

 البه.     

وهذا ما أبدت عليه وأرسات مبائةاه المحكماة الدساتورية الهلياا، حياث  حات بأناه       

وينب ااي  إا  مااة منااااد ماا  الحياااة الخاصااة لكاال فاارئ تمثاال أ ااوارًا ر يوااوز النفاااف إلي ااا

أر يرتحم اااا أحااد  ااامانًا لسااريت ا، وصاااونا لحرمت ااا، وئفهًاااا  -ورعتباااار مشاارول -ئومًااا

ا تلاد بهض جوانب ا، وشوجه  ااص ما   الال الوسااةل لمحاولة التلصط علي ا أو 

الهلمية الحديثة التاي ملات تاورهاا حادًا ماذهلًا، وكااا لتناامي  ادرات ا علاى ار تارا  أ ارًا 

بهيااادًا علاااى النااااد جمااايل م حتاااى فاااي أئ  مااا ون م، وماااا يتصااال بملاماااح حياااات م، مااال 

لأعين ا و فان ا. وكثيرًا ما  وشبيانات م الشخصية التي  دا ارالال علي ا وتوميل ا ن بًا

لحااااد النفاااااف إلي ااااا الحاااارإ أو الحاااارر بأصااااحام ا. وهااااذه المنااااااد ماااا   ااااواص الحياااااة 
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وئ اةل اااا، تصاااوا مصااالحتي   اااد تبااادواا منفصااالتي ، إر أن ماااا تتكااااملاا، فلااا  أن ماااا 

تتهلرااااا موجااااه عاااام مناااااا  المساااااةل الشخصاااية التااااي ينب ااااي كتمان اااا، وكااااذل  ناااااا  

 -بااالنظر إلااى  صاةصاا ا وآ ارهااا -ئ ماابهض  راراتااه ال امااة التااي تكااوا اسااترلال كاال فاار 

أبثااار اتصاااارً بمصااايره وتاااأ يرًا فاااي أو اااال الحيااااة التاااي ا تاااار أنماا اااا. وتبلاااور هاااذه 

التي يلوف الفارئ م اا، مامتنًاا لحرمت اا ليهواا إلي اا بهيادًا عا  أماكال  -المنااد جميل ا

اة الخاصة تخوم ا بما يرعى الروابط الحميماة الحد في أا تكوا للحي -الر ابة وأئوات ا

في ناا  ا. ولت  كانت بهض الو اةد الدستورية ر تررر هذا الحد منط صريح في اا، 

إر أا الاابهض يهتبااره ماا  أماامل الحرااو  وأوساال ا، وهااو كااذل  أعمق ااا اتصااارً بااالقيم 

 التي تدعو إلي ا الأمم المتححرة.

أا يسااتخلط  -وعلااى  ااو  تلاا  الأهميااة -الس اامولاام يكاا   ريبًااا فااي إاااار هااذا      

الرحااا  فااي بهااض الاادول فلاا  الحااد ماا  عاادئ ماا  النصااوص الدسااتورية التااي ترمااح 

محااامونات ا لوجاااوئه، وفلااا  مااا   ااالال رشا اااا مااابهض و وفًاااا علاااى أبهاااائ الهلا اااة التاااي 

تحااام ا، فالدساااتور الأمريكاااي ر يتنااااول الحاااد فاااي الخصوصاااية مااانط صاااريح. ولكااا  

هااااااض النصااااااوص التااااااي ينتظم ااااااا هااااااذا الدسااااااتور بااااااأا ل ااااااا ظاااااالارً الرحااااااا  فساااااار ب

Penumbras   ر تخات ااا الهااي ، وتنبثااد من ااا مناااااد ماا  الحياااة الخاصااة تهااد مااا
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، وت كاادها كااذل  بهااض الحرااو  التااي كفل ااا فلاا  الدسااتور، ماا  Emanationsهيحاا ا 

بض مين اااا حق ااام فاااي تاااأمي  أمخاصااا م وأورا  ااام وئورهااام ومتهلراااات م فاااي مواج اااة القااا

والتفتيش  ير المبرر، وحد المت مي  في أر يكونوا م وئًا على أنفسا م تو يًاا وئرة ام 

بماا يادين م. وكاذل  ماا ناط علياه الدسااتور الأمريكاي ما  أا التهادائ الاوارئ هياه لحرااو  

مذوات ا، ر يووز أا يفسر بمهنى استبهائ أو ترليط  يرها م  الحراو  التاي احتوزهاا 

 .المواانوا لأنفس م

وحياااث إا ئساااتور جم ورياااة مصااار الهرشياااة  اااد ناااط علاااى أا لحيااااة الماااوااني       

الخاصة حرمة يحمي ا الرانوا،  م فرل ع  هذا الحد الحد في صوا الرساةل البريدية 

والبر يااااة وال اتسيااااة واولكترونيااااة.. و يرهااااا ماااا  وساااااةل ارتصااااال ترااااديرًا لحرمت ااااا، فاااالا 

ل ارااالال علي ااا إر بااأمر  حاااةي، يكااوا مسااببًا يصااائرها أحااد أو ينفااذ إلي ااا ماا   االا

ومحاادوئًا بماادة مهينااة وفرًااا لأحكااام الرااانوا، إر أا هااذا الدسااتور ر يهااري البتااة للحااد 

في الزواإ، ور للحرو  التي تتفرل عنها كالحد في ا تيار الزوإ، ميد أا إ فال الانط 

صااية يشاامل ا بالحاارورة علااى هااذه الحرااو  ر يهنااي إنكارهااا، فلاا  أا الحااد فااي الخصو 

 Rationalباعتبااااره مكمااالًا للحرياااة الشخصاااية التاااي يواااب أا يكاااوا ن و اااا متواصااالًا 

Continumm  ليااااواةم محاااامون ا ا فااااا  الودياااادة التااااي تفر اااا ا القاااايم التااااي أرسااااات ا
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الوماعة وارتحت ا  وابط لحركت ا، وفل  انالاً ا ما  حقيراة أا النصاوص الدساتورية 

و  حقباااة جاوزهاااا الااازم ، مااال يتهاااي  أا يكاااوا نسااايو ا  اااابلًا ر يواااوز ه م اااا علاااى  ااا

 The Supposedللتاااور، كااافلًا مااا يفتااري هيااه ماا  اتسااا  مااا حراااةد الهصاار 

Tune of Times وحياث إا الشاريهة اوسالامية فاي مبائة اا الكلياة ت كاد الحاد فاي .

ح تهالى  الحياة الخاصة من ي ا ع  التلصط على الناد وتهرب م في عورات م، يرول 

 .(1) ور توسسوا 

وأبدت المحكمة الدستورية الهليا على تل  المبائم الدستورية في حكم آ ر رحد      

عليه، حيث  حت بأنه  وحيث إا الدستور الحالى بهد أا ناط فاى الفرارة الأولاى ما  

ح، فار ل عا  ( منه على أا للحياة الخاصاااااااااااااااااااة حرماة، وهاى مصاونة ر تما57المائة )

الحاد فاي صاوا المراسالات البريدياة  -وشنط الفررة الثانياة ما  هاذه الماائة -هذا الحد

والبر ية واولكترونية والمحائ ات الهاتسية، و يرها م  وساةل ارتصاال تراديرًا لحرمتهاا، 

بمااا كفاال سااريتها، بحيااث ر يواااوز مصااائرتها أو ارااالال عليهااا أو ر امتهااا إر باااأمر 

ب ولمااادة محااادئة، وفاااي الأحاااوال التاااي يبينهاااا الراااانوا، وفاااي هاااذا اوااااار  حااااةي مساااب
                                                 

، منشااااور علااااى مو ااااا 1995مااااارد  18ئسااااتورية عليااااا، جلسااااة    16لساااانة  23الرحااااية ر اااام  (1)
 المحكمة الدستورية الهليا  

- https://www.sccourt.gov.eg/SCC/faces/RuleViewer.jspx. 
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أ حا تررير المرا بة أو التسويل وتحدياد مادتها لموموعاة ما  الحاوابط الحابماة لهاا، 

التاااي تحااام  جاااديتها وفاعليتهاااا فاااي صاااوا الحراااو  والحرياااات التاااي كفلهاااا الدساااتور، 

عحاو النياباة الهاماة الاذا  أو -فامتر  أا يصدر مها أمر مسبب م   ا ي التحرياد

مناً  على ماا تكشا  لاه ما  التحرياات والتحقيراات ما   -ر ترل ئرجته ع  رةيح نيابة

ئرةااال علاااى جدياااة ارتهاااام، والاااذا يصااالح ويكفاااي ساااببًا وصااادار الأمااار، للمااادة التاااي 

ااااااارى يراااااااااادرها، والتااي ر تزيااد علااى  لا ااي  يومًااا، وتا أجاااز تودياادها لماادة أو ماادئ أ ااااا

مما لااة، إر أنااه أحااا  تحديااد تلاا  الماادة وتودياادها بحاامانات تكفاال عاادم تأمياادها، وعاادم 

مساسها بالحرية الشخصية أو تواوزها تخوم الحياة الخاصة، والتاى كفلهاا الدساتور فاي 

( مناه، إر لحاارورة ترتحايها مصاالحة التحرياد باعتبارهااا أحاد أوجااه 57، 54الماائتي  )

يتهااا إظهااار الحقيرااة فااي جنايااة أو جنحااة مها ااب عليهااا بااالحبح المصاالحة الهامااة، و ا

لمدة ر تزيد على  لا ة أمهااااااااااار، وفي الحدوئ التاي يساتوجبها فلا ، حتاى ر تتخاذ هاذه 

اوجرا ات ماا  اورتهاا سابيلًا للت اول علاى حراو  الأفارائ وحريااتهم، وفاي جاراةم  ليلاة 

ب المشرل أا تكاوا هاذه اوجارا ات فات فاةادة الأهمية، وتحديدًا لناا  هذا الحكم تال

في إظهار الحقيرة، كماا عاي  مو اوعها فاي مرا باة المحائ اات السالكية أو اللاسالكية، 

أو إجاااااااااااااااارا  تسوياااااااالات لأحائيااث جااارت فااي مكاااا  اااص، منظاااورًا فااي فلاا  إلاااى أا 
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لماذكرة اويحااحية كماا أبانات ا - بط الأحائيث الشخصية ع  اريد تسويلها يهتبار

نوعًا م  التفتايش، وما   ام، فسناه يواب أا  -المشار إليه 1972لسنة  37للرانوا ر م 

يخحااا لأحكااام التفتاايش، هااذا فحاالًا عاا   حااول الأماار بالمرا بااة أو التسااويل لساالاة 

محكمااة المو ااول، ليبرااى ئاةمًااا  ااماا عاادم تأميااد ماادتها أو تواوزهااا الحاادوئ المهرولااة 

ورات التحرياااد، وتظهاااار الحقيراااة، ماااراًا لمشاااروعيتها وتوافرهاااا ماااا التاااي ترتحااايها  ااار 

( مناه، واماترااه أا يكاوا 57أحكام الدستور، ومصدره نط الدستور فاته في الماائة )

( ما   اانوا اوجارا ات الوناةياة المشاار إليهاا، 95فري الر ابة لمادة محادئة، والماائة )

فاةادة فاي ظهاور الحقيراة، والاذا يهاد والتي اماترات أا تكاوا المرا باة والتساويل فات 

 ياادًا علااى الساالاة مصاادرة الأماار، و ا ااهًا فااي الو اات فاتااه لر ابااة محكمااة المو ااول، 

وترديرها للدليل النامئ عنه، في إاار حريتها في تكوي  عريادتها مماا تامات  إلياه ما  

رئ أئلااة وعناصاار الاادعوى التااي تااارل عليهااا، لترااول هااي وحاادها كلمتهااا فيهااا، ليكااوا ماا

الأمر ئاةمًا إلى ما استخلصته هي م  و اةاااااااااااااااااااا الادعوى، وحصالته ما  أورا هاا،  يار 

مريدة في فل  موجهاااااة نظر النيابة الهامة أو الدفال أو أا جهة أ ارى بشاأنها، إ اافة 

( مااا  98إلااى حااد الماااتهم فااى تفنياااد هااذا الااادليل وئححااه، بمااا كفلاااه لااه ناااط المااائة )

  الحااد فااي الاادفال أصااالة أو بالوكالااة، باعتباااره أحااد  اامانات المحابمااة الدسااتور، ماا



 الجزء الأول – 2024إصدار إبريل  -العدد المائة وستة  –مجلة روح القوانين 

 
596 

( مناه، ليحاحى 96المنصفة الهائلة التي كفلها الدستور للمتهم بمرتحاى ناط الماائة )

التنظاايم الااذا أتااى بااه الاانط فااي حاادوئ الناااا  المتراادم  ياار مصااائم لنصااوص المااوائ 

 .(1)( م  الدستور98، 57، 54)

ووفرًااااا لمااااا تراااادم، تهااااد الخصوصااااية ماااا  الحرااااو  الدسااااتورية الأساسااااية الملازمااااة      

للشااخط الابيهااي بصاافته اونسااانية كأصاال عااام، فهااي تهااد أساااد منياااا كاال موتمااا 

سااااليم، وهااااي تهتباااار ماااا  الحرااااو  السااااابرة علااااى وجااااوئ الدولااااة فاتهااااا  لااااذل ، تحاااارص 

، وتهتبااره حرًااا مسااترلًا  اةمًااا علااى كفالااة هااذا الحااد - اصااة الديمرراايااة -الموتمهااات

مذاتااه، ور تكتفااي بساا  الرااواني  لحمايتااه، ماال تسااهى إلااى ترساايخه فااي الأفهاااا  وفلاا  

ب اارد القاايم النبيلااة التااي تلهااب ئورًا كبياارًا وفهااارً فااي منااا المتافلااي  ماا  التااد ل فااي 

 صوصيات ا  ري  وكشا  أسارارهم، ولراد حظاي هاذا الحاد باهتماام كبيار ساوا  ما  

نااب الهيتااات والمنظمااات الدوليااة أم ماا  جانااب الدساااتير أم الاانظم الرانونيااة، و اصااة جا

زائت المخاار على الخصوصية، ر سيما  ما تزايد الترنيات الحديثة وتاورها المستمر

                                                 
، منشااور علااى 2018 حاااةية ئسااتورية، جلسااة الأول ماا  ئيساامبر  32لساانة  207الرحااية ر اام  (1)

 مو ا المحكمة الدستورية الهليا 
- https://www.sccourt.gov.eg/SCC/faces/RuleViewer.jspx. 
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مااا مدايااة  حااول المهايااات الشخصااية لنظااام تحكاام مركاازا لااوئارة الهامااة  ممااا أ ااار 

 .  (1)التي تتصل بالأفرائ وحياتهم الخاصة تخوفات مديدة على حماية البيانات

فحماية البيانات والمهلومات الشخصية أصبحت أمارًا حتميًاا فاي ظال اتوااه الدولاة      

نحو التحول الر مي، واحتمالية تهري هذه البيانات الشخصاية للاعتادا  عليهاا  اصاة 

دولااة، و ااد أفهااال عنااد تبااائل هااذه البيانااات والمهلومااات مااي  إئارات المرافااد الهامااة لل

وتصارفات ماوظفي اوئارة الهاماة  ولاذل  فتاوفير إااار ئساتورا للتهااملات اولكترونيااة 

يوفر الثرة والأمااا والامأنيناة فاي نفاود الأفارائ  لماا يكفلاه ما  حماياة الحيااة الخاصاة 

 في موال المهاملات اوئارية اولكترونية.

 الفرع ال اني

 الحماية الدختيةية لنمن الا وراني 

 Mobileعنااادما مااادأت أجهااازة الحاساااب بمختلااا  أنواعهاااا والأجهااازة المحمولاااة      

Phones  باحتوا  مهلومات مهمة، مدأ الرلد على أما  هاذه المهلوماات والأجهازة التاي

تهالوهاااا وتخزنهاااا وتنرلهاااا، فاااتم التفكيااار فاااي حماياااة هاااذه الأجهااازة وحماياااة المهلوماااات 

موجااوئة مهااا، وعناادما ارتبااات أجهاازة الحاسااب بشاابكة اونترناات واعتمااد  الناااد علااى ال
                                                 

هشااام فريااد رسااتم، الخصوصااية فااي عصاار المهلومااات، مركااز الأهاارام للترجمااة والنشاار، الراااهرة،  (1)
 .123، ص 1999
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اونترناات فااي أعمااالهم وتنميااة توااارتهم، واسااتخدموها فااي التهلاايم والتواصاال ارجتماااعى 

Social Media وتنها  إجرا اتهم الحكومية، واستخدموا هذه الأجهزة في مهام عديدة ،

سااة والبال اااة الأهمياااة مهر ااة للخاااار وار تااارا  ومتنوعااة، أصااابحت مهلومااااتهم الحسا

، وشااات ماا  أهاام Information Securityوارسااتيلا   فنشااأ موااال أماا  المهلومااات 

الهلااوم فااي عصاار التكنولوجيااا للحفاااك علااى هااذه الثااروة المهلوماتيااة المهمااة لكاال جهااة 

ساااااوا  أبانااااات حكومياااااة أم  اصاااااة بهاااااد اعتمائهاااااا بشاااااكل متناااااامي علاااااى حلاااااول ترنياااااة 

فااي تساايير أعمالهااا وفلاا  لتحريااد أهااداف  information technologyهلومااات الم

 .(1)المنظمة أو الم سسة

وعنااااااادما نتحااااااادث عااااااا  أمااااااا  المهلوماااااااات فااااااالا ماااااااد أا يشااااااامل الحاااااااديث الأمااااااا       

  لأا الأما  السايبراني يهاتم باأم  كال ماا هاو موجاوئ فاي Cyber Securityالسايبراني

الفحا  السيبراني أو في الفحاا  المهلومااتي بماا فاي فلا  أما  المهلوماات، مينماا يهاتم 

مواااال أمااا  المهلوماااات بالحفااااك علاااى المهلوماااات اولكترونياااة، حتاااى لاااو كانااات علاااى 

جهاااازة وماااابكات علااااى أاونترناااات  وشااااذل ، يشاااامل الأماااا  الساااايبراني أماااا   المهلومااااات 
                                                 

، 1، ص 2018عدناا مصافى البار،  الاد علاي المرحباي، أما  المهلوماات والأما  السايبراني،  (1)
 بحث منشور على المو ا ا تي 

- file:///C:/Users/facebook/Downloads/Article-of-this-week-DrAdnan-
ALBAR-and-MrKhalid-Al-Marhabi-Jan-2018-1.pdf. 
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الحاسااب ا لااي، بمااا فااي فلاا  الهمليااات وا ليااات التااي يااتم ماا    لالهااا حمايااة مهاادات 

الحاساب ا لاي والمهلومااات والخادمات ما  أا تااد ل  يار مرصاوئ أو  ياار مصارل بااه 

أو ت ييااار أو إتااالاف  اااد يحااادث. لراااد أصااابح الأمااا  السااايبراني ركيااازة أساساااية فاااي كااال 

الخاصاااااة، مااااال حتاااااى الااااادول لمواجهاااااة الحاااااروب المنظماااااات والم سساااااات الحكومياااااة و 

اولكترونياااة، كماااا أصااابح الأمااا  السااايبراني يشاااكل جااازً ا أساسااايًا مااا  أا سياساااة أمنياااة 

وانيااة  حتااى بااات مهلومًااا أا الاادول أصاابحوا يصاانفوا الأماا  الساايبراني كأولويااة فااي 

 سياساتهم الدفا ية الوانية.

 اصاة فاي الرارا الحاائا  -ر الر مايفما انفوار الثورة المهلوماتية وئ ول الهص     

ومااااا نااااتل عنااااه ماااا  تاااادا يات عدياااادة  بساااابب ظهااااور التهدياااادات والوااااراةم  -والهشااااري 

الساايبرانية التااي أصاابحت تاااشكّل تحاااديًا كبياارًا للأماا  الرااومي وكااذل  الاادولي، لدرجااة أا 

د الهديد م  الباحثي  اعتبار الفحاا  السايبراني بمثامااة المواال الخاامح فاي الحاروب بها

البر والبحر والوو والفحا ، وهو ما استدعى  رورة وجاوئ  مانات أمنية  م  هاذه 

 cyber securityالبيتاة الر مياة، تبلاورت ماشكل أساساي فاي ظهاور الأماا  السايبراني  
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ببهااد جديااد  اام  أجناادة حراال الدراساااات الأمنياااة، و اااد ابتاااسب اهتمامااات الهديااد ماا  

 .(1)الباحثي  في هذا الموال

فالأم  السيبراني يهدف إلى تهزيز حماية جميا ما يتهلاد بالدولاة والأفارائ لحماياة      

هذه الأنظمة اولكترونية، وأنظمة ترنية المهلومات، وأنظمة الترنيات التشا يلية، وجمياا 

مكوناتها المحياة بالموتما م  أجهزة وشرمويات ومهدات وجميا ماا يا  ر علاى تراديم 

تحويه م  ميانات، فأصبحت هاذه أيحًاا ما  أهام الأولوياات المهماة وما هذه الخدمات، 

والحيويااة لوميااا ئول الهااالم للحفاااك علااى ميانااات مااواانيهم وحفاا  ممتلكاااتهم وشياناااتهم 

 اولكترونية ع  اريد 

حماية مبكة المهلومات وارتصارت، والتي تلهب ئورًا كبيرًا في تدفد  ط سير  -

والدولاااااة، وماااا  ااااارف إلاااااى ااااارف آ اااار، والتاااااي إفا البيانااااات مااااي  المااااوااني  

تهر ت إلى تخريب أو تدمير أو ا ترا  حتمًا  د ي  ر ويراا هذه ارتصارت 

 ويتو   سير الهمل وتتو   الخدمات.

حماية مبكة المهلومات م  أا هووم  وفلا  بمهرفاة أحادث الترنياات الموجاوئة  -

في هذا الموال، وم  أهمها  كش  أهاداف رسااةل الهادو والتهارف علاى ابيهاة 

                                                 
 .4ص سامد، منى عبدح السمحاا، مرجا  (1)
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هاااذا المهااااجم، وماااافا يرياااد، مااا   ااالال مهرفاااة أسااااليبه المساااتخدمة والأسااااليب 

ي وترناي مجحكام المختلفة  لكي يتم الهمل علاى إيرااف هاذا الهواوم بأسالوب علما

 .(1)يمنا هذا الهووم

ونتيوة لذل  مهدت مصر حرابًا  ويًا في موال أم  المهلومات والشبكات، وفل       

تزامنًا ما ارهتمام الدولي المتزايد بشأا أم  المهلومات، في ظل ما تشهده بهض ئول 

التااااورات المناراااة مااا  ا ترا اااات أمنياااة للبنياااة التحتياااة والشااابكات والمهلوماااات نتيواااة 

التكنولوجية المتسارعة. وتئرابًا منها لخاورة هذه التهديدات، فرد أولات الدولاة المصارية 

اهتمامًاااا بالً اااا مهاااذا المواااال وساااارعت باتخااااف الهدياااد مااا  التااادامير واوجااارا ات لتنظااايم 

علااى كافااة المسااتويات  حتااى تصاابح  ااائرة  الفحااا  المهلوماااتي وحمايااة البيانااات وفلاا  

للتحااديات والمخاااار الهالميااة الناجمااة عاا  هااذه التهدياادات، علااى النحااو  علااى التصاادا

الذا يدعم جهوئ الدولة في منا  مصر الر مية، والتاي ياتم ما   لالهاا ر مناة الخادمات 

 الحكومية وتبني المهاملات الر مية.

وكاناات أولااى هااذه التاادامير واوجاارا ات التااي اتخااذتها الدولااة المصاارية إ ااافة نااط     

لحماياااة أمااا  المهلوماااات والفحاااا  المهلومااااتي، فراااد نصااات  2014جدياااد إلاااى ئساااتور 

                                                 
 .386سامد، ص  الد منصور، مرجا  يماجدة عبدالشاف (1)
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( م  الدستور على أنه  أم  الفحا  المهلوماتي جاز  أساساي ما  منظوماة 31المائة )

باتخااااف التااادامير اللازمااة للحفااااك علياااه، علاااى  ار تصااائ والأمااا  الراااومي، وتلتاازم الدولاااة

 النحو الذا ينظمه الرانوا. 

فرااد حرصاات مصاار علااى حمايااة أماا  فحاااةها المهلوماااتي لسااهولة التحااول نحااو      

ار تصااائ الراااةم علااى المهرفااة وارمتكااار، والااذا تشااكل ارتصااارت وترنيااة المهلومااات 

باار أحااد أهاام الأهااداف ارسااتراتيوية التااي أحااد عناصااره، وركنًااا أساساايًا ماا  أركانااه، وتهت

ركزت عليها الدولة المصرية  م   اط التنمية ار تصائية التي تسهى لتحقيرهاا فاي 

الفتاااااارة المربلااااااة، والتااااااي تتالااااااب توجيااااااه ارسااااااتثمارات إلااااااى  اااااااال ترنيااااااة المهلومااااااات 

 وارتصارت مهدف رفا كفا ة الأئا  الوظيفي لوئارة الهامة.

متااأ ير تكنولوجيااا المهلومااات وارتصااارت علااى ار تصااائ الااواني،  وهيمااا يتهلااد     

فماااا  الملاحاااا  أا حمايااااة أماااا  المهلومااااات وارتصااااارت  ااااد أصاااابح مفتااااال اونتاجيااااة 

والمنافسااااة واونواااااز ار تصااااائا وموااااارً وعاااااملًا بالً ااااا لتااااأ يره فااااي النمااااا  والتاااااوير 

  إفاارازات فااي التهلاايم والثرافااة والتفاعاال الحااي مااا الهااالم المهاصاار بساابب مااا تردمااه ماا

 .(1)والمهرفة

                                                 

عبدالرزا  تومي، تكنولوجيا المهلومات وئورها في التنمية الوانية  ئراسات استراتيوية،  (1) -
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وهاااذا ماااا حااارص المشااارل الدساااتورا علاااى الااانط علياااه فاااي صااالب الدساااتور، فراااد      

( علااى أنااه  الأنشاااة ار تصااائية اونتاجيااة والخدميااة والمهلوماتيااة 28نصاات المااائة )

ا، وتااوفير مروماات أساسااية للا تصاائ الااواني، وتلتاازم الدولاة بحمايتهااا، وزياائة تنافساايته

المناااال الواااافب للاساااتثمار، وتهمااال علاااى زياااائة اونتااااإ، وتشاااويا التصااادير، وتنظااايم 

 ارستيرائ.

والحقيرااااة التااااي ر يراوئهااااا أئنااااى ماااا  أا الأماااا  الساااايبراني ياااارتبط أمااااد اررتبااااا       

باااالأم  الراااومي  فالتحاااديث الاااداةم للااانظم التشاااريلية واوجااارا ات الو اةياااة والهمااال علاااى 

لوريماة وتااوير التنمياة البشارية والسياساية لومياا أفارائ الموتماا ل اياة مثلاى، مكافحة ا

وهي ئعم أاياف وألواا الموتما كافة وانخرااهم في الحياة السياسية  يحاف  بلا ما  

علااى الدولااة ومااهبها وت ليمهااا، وهااي  ايااة الأماا  المهلوماااتي والأماا  الرااومي. ونتيوااة 

بشااكل  اااص علااى إنشااا  وتاااوير البنيااة التحتيااة  لااذل  تركااز جميااا البلااداا المتردمااة

                                                                                                                            

، 2011، مركاااز البصااايرة للبحاااوث وارستفساااارات والخااادمات التهليمياااة، الوزاةااار، 15الهااادئ 
، منشااااااااااااااااااااااااااااااااااااااااااااااااااااااااااور علااااااااااااااااااااااااااااااااااااااااااااااااااااااااااى المو ااااااااااااااااااااااااااااااااااااااااااااااااااااااااااا ا تااااااااااااااااااااااااااااااااااااااااااااااااااااااااااي  22ص   

https://www.asjp.cerist.dz/en/downArticle/250/7/15/114650  
 

https://www.asjp.cerist.dz/en/downArticle/250/7/15/114650
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والأنظماة المهلوماتياة المختلفااة لحاماا مساتوى عااالٍ ما  الأما  الرااومي، وررتباا  أماا  

 .(1)المهلومات ارتبااًا و يرًا بالأم  الرومي ومكوناته المختلفة

لبنياة فمصالح الدولة في موال المهلومات تتكوا م  التنمية المساتدامة والمتوازناة ل    

التحتية المهلوماتية للبلد، و لد الظروف المواتية وعمال الحرو  الدساتورية للماوااني  

مااا  حياااث المهلوماااات، وحماياااة ماااوارئ مهلوماااات الدولاااة مااا  الوصاااول  يااار الراااانوني، 

 . (2)و ماا أم  المهلومات وأنظمة ارتصارت في الدولة

اتخااذت الدولااة المصاارية موموعااة ماا   وانالاً ااا وتأبياادًا لمااا جااا  فااي الدسااتور، فرااد    

التااااادامير اللازماااااة لحماياااااة الأمااااا  السااااايبراني والأمااااا  المهلومااااااتي  فراااااد أصااااادرت وزارة 

ارتصارت الهديد م  الررارات التنظيمية الخاصة متكنولوجياا المهلوماات وارتصاارت  

ونيااة مهاادف حمايااة المهلومااات وارتصااارت، ومااا زال هنااا  الهديااد ماا  الدراسااات الران

                                                 

 (1) Rasim M. Alguliyev , Yadigar N. Imamverdiyev Rasim Sh. Mahmudov 
and Ramiz M. Aliguliyev, about Information security as a national security 
component, published on 20 Jul 2020, published by Journal A Global 
Perspective, from P3. to P4. 

 (2) Rasim M . Alguliyev، Yadigar N. Imamverdiyev Rasim Sh. Mahmudov 
and Ramiz M . Aliguliyev, about Information security as a national security 
component, published on 20 Jul 2020, published by Journal A Global 
Perspective, from P.4 to P5). 
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والوهوئ التشريلية التي تجبذل م  أجل تأمي  المهاملات اولكترونية المختلفة م  جميا 

 .(1)جوانبها الرانونية والوناةية

مولسًااا أعلااى للأماا   2014لساانة  2259ونشااأ بموجااب  اارار مولااح الااوزرا  ر اام      

جيااااااا الساااااايبراني التااااااابا لرةاسااااااة مولااااااح الااااااوزرا ، مرةاسااااااة وزياااااار ارتصااااااارت وتكنولو 

المهلومات  لتكوا مهمته تأميا  البناي التحتياة للاتصاارت والمهلوماات بشاكل متكاماال 

لتوفيار البيتاة ا مناة لمختلا  الرااعاات لتردياام الخدمااات اولكترونيااة المتكاملااة، وفلا  

 .(2)في إاار جهوئ الدولة لدعم الأم  الرومي وتنمية الموتما المصرا 

                                                 
لساانة  107ماا  مااي  هااذه الوهااوئ والمحاااورت التشااريلية الأ اارى مااا يلااي   اارار وزياار ارتصااارت  (1)

لسانة  128بشأا مكتب حماية مرامل الحاسب ا لي و واعد البياناات،  ارار وزيار ارتصاارت  2005
بشأا ا تصاص الوهاز الراومي لتنظايم ارتصاارت منظار المنازعاات المتصالة بارتصاارت،  2006

بشأا  2005لسنة   108شا  إئارة تجسمى  إئارة فض المنازعات  بالوهاز،  رار وزير ارتصارت وتن
 تحديد الخدمات والأعمال الخا هة لرسم تنمية صناعة تكنولوجيا المهلومات وارتصارت.

، الهاااادئ الخمسااااوا مكاااارر )أ(، متاااااري  2014نشاااار هااااذا الراااارار بالورياااادة الرساااامية فااااي ئيساااامبر  (2)
. ونط في على أنه  ينشأ مولح أعلاى لأما  البنياة التحتياة للاتصاارت وتكنولوجياا 15/12/2014

المهلومااات، يتبااا رةاسااة مولااح الااوزرا ، ويساامى المولااح الأعلااى للأماا  الساايبراني، ويشااكل مرةاسااة 
وزيااار ارتصاااارت وتكنولوجياااا المهلوماااات وعحاااوية ممثلاااي وزارات   الااادفال، والخارجياااة، والدا لياااة، 

رول، والثااروة المهدنيااة، والكهرشااا  والاا ااة المتواادئة، والصااحة والسااكاا، والمااوارئ الماةيااة والاارا، والبتاا
والتماااوي  والتواااارة الدا لياااة، وارتصاااارت وتكنولوجياااا المهلوماااات، وجهااااز المخاااامرات الهاماااة، والبنااا  

هم المولاح، م  فوا الخبرة فاي الوهاات البحثياة والرااال الخااص يرماح 3المركزا المصرا، وعدئ 
 ويصدر متهيينهم  رار م  وزير ارتصارت وتكنولوجيا المهلومات.
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رةاايح مولااح الااوزرا   -دة الرساامية  اارارًا للمهناادد مااري  إسااماعيلونشاارت الورياا     

 2مكااااااارر )ب( متااااااااري   17بشاااااااأا الأمااااااا  السااااااايبراني، فاااااااي عااااااادئها ر ااااااام  -الساااااااامد

، وتااانط الماااائة الأولاااى للرااارار علاااى التااازام كافاااة الوهاااات الحكومياااة بكافاااة 2017ماااايو

مولاااح الأعلاااى مساااتوياتها وماااركات  ااااال الأعماااال الهاااام متنفياااذ  ااارارات وتوصااايات ال

للأمااا  السااايبراني، هيماااا يتهلاااد متاااأمي  البنياااة التحتياااة الحرجاااة للاتصاااارت وتكنولوجياااا 

المهلوماااات الخاصاااة مهاااا، واتخااااف كافاااة اوجااارا ات الفنياااة واوئارياااة لمواجهاااة الأ ااااار 

والهومااات الساايبرانية وتنفيااذ ارسااتراتيوية الوانيااة للأماا  الساايبراني. و ااد نصاات المااائة 

لراارار علااى أا يتااولى وزياار ارتصااارت وتكنولوجيااا المهلومااات و ااا وتحديااد الثانيااة ل

 واعد وتجرا ات تأمي  البنية المهلوماتية الحرجة لرااعات الدولة، ومتابهة تنفيذ  رارات 

 وتوصيات المولح الأعلى للأم  السيبراني وتابيد أحكام هذا الررار.

ئر بشاااأا مكافحاااة جاااراةم ترنياااة الصاااا 2018لسااانة  175 ااام صااادر الراااانوا ر ااام       

 .(1)2020لسنة  1699المهلومات، ورةحته التنفيذية ر م 

( م  هذا الراانوا علاى أناه  إفا و هات أا جريماة ما  الواراةم 34ونصت المائة )     

المنصااوص عليهااا فااي هااذا الرااانوا ب ااري او االال بالنظااام الهااام أو تهااريض ساالامة 

                                                 
 .2018سنة  أ ساح 14مكرر )إ( في  32الوريدة الرسمية، الهدئ  (1)
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بااالأم  الرااومي للاابلائ أو بمركزهااا ار تصااائا أو  الموتمااا وأمنااه للخااار، أو او اارار

منا أو عر لة ممارسة السلاات الهامة لأعمالها، أو تهايل أحكام الدستور أو الرواني  

أو اللاااواةح، أو او ااارار بالوحااادة الوانياااة والسااالام ارجتمااااعي، تكاااوا الهروشاااة الساااو  

 المشدئ.

بشااأا  2019لساانة  87وئارة ر اام وصاادر  اارار وزياار الوهاااز المركاازا للتنظاايم وا     

 .(1)موحدات الوهاز اوئارا للدولة الترسيم التنظيمي لنجظم المهلومات والتحول الر مي

وناااط فاااي مائتاااه الخامساااة علاااى أناااه  يخاااتط الترسااايم التنظيماااي الفرعاااي للبنياااة      

ات . تااوفير التااأمي  الساايبراني لاانظم مهلوماا5الأساسااية وتااأمي  المهلومااات بااا تي  ... 

 الوحدة  د المخاار المحتملة سوا  بشرية أم ابيلية، وو ا الحوابط اللازمة لذل .

بشاأا  2020لسانة  151وكاا آ ر هذه التاورات التشريلية وأهمها الراانوا ر ام      

حماية البيانات الشخصية المهالوة إلكترونيًا جزةيًا أو كليًا لدى أا حاةز أو متحكم أو 

 .(2)مهالل لها، وفل  بالنسبة للأمخاص الابيهيي 

                                                 
 .2019م  سبتمبر  18تابا، في  208منشور بالو اةا المصرية، الهدئ ر م  (1)
 .2020يوليه سنة  15مكرر )ها(، في  28الوريدة الرسمية، الهدئ  (2)
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متهاديل بهاض أحكاام  2021لسانة  150 م أصدر رةايح الومهورياة  ارارًا براانوا      

)أ(  80 ااانوا الهروشااات الااذا نااط فااي مائتااه الأولااى علااى أنااه  يجسااتبدل ماانط الماااائة 

 م   انوا الهروشات، النط ا تي 

ما عدم او لال بأا عروشة أمااد يَناط عليها أا  انوا آ اار، يجهاا ب بالحبح مدة ر 

 ترل ع   مسة آرف جنيه ترل ع  ستة أمهر ور تزيد على  مح سنوات وش رامة ر

 ور تواوز  مسي  أل  جنيه 

باال ماا  حصاال بااأا وساايلة  ياار مشااروعة علااى ساااار ماا  أساااارار الاادفال عاا   -1

الااابلائ، ولااام يرصاااد تساااليمه أو إفشاااا ه لدولاااة أجنبياااة، أو لأحاااد ممااا  يهملاااوا 

 لمصلحتها.

 بل م  أفال بأا اريرة سرًا م  أسرار الدفال ع  البلائ. -2

تهمل أا وساايلة ما  وساااةل التراسال برصااد الحصاول علااى بال ما  نظاام أو اسا -3

 سر م  أسرار الدفال ع  البلائ أو تسليمه أو إفاعته.

كاااال ماااا   ااااام بومااااا ارسااااتبيانات أو اوحصااااا ات أو إجاااارا  الدراسااااات لأا   -4

مهلومات أو ميانات تتهلد باالروات المسالحة أو مهامهاا أو أفرائهاا الحااليي  أو 

 وا تصريح كتامي م  وزارة الدفال.السابري  بسبب وظيفتهم ئ
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فااسفا و هاات الوريمااة فااي زماا  الحاارب، أو باسااتهمال وساايلة ماا  وساااةل الخاادال أو      

ال اااش أو التخفااااي أو إ فاااا  الشخصااااية أو الونسااااية أو المهناااة أو الصاااافة، أو بسحاااادى 

وساةل ترنية المهلومات، أو كاا الواني م   با  الروات المسالحة أو أحاد أفرائهاا أو 

 الهروشة السو .م  الهاملي  المدنيي  لديها كانت 

ويجها ب بالهروشات نفسها على الشرول في ارتكاب هذه الوراةم     
(1). 

بسنشاااا   2021لسنااااة  232 اام صااادر  ااارار رةيااااح جمهااااورية مصااار الهاااارشية ر ااام      

موما اوصدارات الم منة والذكية، الذا نط في مائته الأولي على بهاض التهريفاات 

ال تَميياز كال فارئ عا  ا  ار منها  تهريا  النظاام البياومتر  ا بأناه  نظااام مهلومااتي يَكفج

عاا  اريااد الخصاااةط الحيويااة التااي يااتم التاازام الوهااات كافااة متابيرهااا، علااى أا يااتم 

 توحيد وساةل وترنيات إئ الها لبيانات على مستوى الدولة وم سساتها المختلفة. 

اارئ بمااا يكفل تمييزه ع  ا  ري  البيانات البيومترية  البياانات التي تحادئ هاوية الف     

 .(2)ويحم  عدم تكرارها

                                                 
متهديل بهض أحكاام  اانوا الهروشاات، والمنشاور بالوريادة الرسامية  2021لسنة  150الرانوا ر م  (1)

 .2021م  نوفمبر  20مكرر، في  46الهدئ ر م 
)مكاارر(، فااي يونيااه  22، الورياادة الرساامية، الهاادئ 2021لساانة  232 اارار رةاايح الومهوريااة ر اام  (2)

 ، بسنشا  موما اوصدارات الم منة والذكية.2021سنة 
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  فراااااد أصااااادر السااااايد رةااااايح 2014/9/19أماااااا علاااااى الواناااااب الهرشاااااي وشتااااااري       

، بشاااأا الموافراااة علاااى انحااامام مصااار إلاااى 2014لسااانة  277الومهورياااة الرااارار ر ااام 

 هااة فااي الراااهرة ارتفا يااة الهرشيااة لمكافحااة الوريمااة المنظمااة عباار الحاادوئ الوانيااة المو 

 . 2010/12/21متاري  

 م أصادر وزيار الخارجياة المصارا  ارارًا بالموافراة علاى ارتفا ياة الهرشياة لمكافحاة      

جاااراةم المهلوماااات، وتهااادف هاااذه ارتفا ياااة إلاااى تهزياااز التهااااوا ماااي  الااادول الهرشياااة فاااي 

على أم  الدول  موال مكافحة جراةم ترنية المهلومات لدر  أ اار هذه الوراةم  حفاظًا

 .(1)الهرشية ومصالحها وسلامة موتمهاتها وأفرائها

كمااا  اماات مصاار با امااة وعرااد مهااري وماا تمر أماا  المهلومااات والأماا  الساايبراني     

CAISEC   22  تحاااات عنااااواا   الأماااا   2022يونيااااه  14و  13علااااى ماااادار يااااومي

ركت مااااركات الساااايبراني و اااات الأزمااااات  مرعايااااة وئعاااام ماااا  وزارات مختلفااااة، كمااااا مااااا

 عملا ة في هذا الم تمر.

نااا ش الماا تمر موموعااة ماا  الرحااايا الأبثاار أهميااة ماا   االال لرااا ات وجلسااات      

تفاعليااااة مااااي  الم سسااااات الحكوميااااة والشااااركات المصاااارية والهالميااااة الراةاااادة فااااي أماااا  
                                                 

، بشااأا الموافرااة علااى ارتفا يااة الهرشيااة لمكافحااة جااراةم 2014لساانة  45 اارار وزياار الخارجيااة ر اام  (1)
 .13/11/2014، متاري  2014لسنة  46ترنية المهلومات، والمنشور بالوريدة الرسمية بالهدئ ر م 
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المهلومات، حيث نا ش الم تمر  لال جلساته مل  الويل الخامح ما  الحاروب وهاو 

يبرانية في محا ارة متخصصاة لأول مارة يلريهاا ممثال عا  الراوات المسالحة الحرب الس

المصاارية، كمااا نااا ش الماا تمر الأماا  الساايبراني والمرونااة اولكترونيااة، وكااذا جلسااة عاا  

 الأم  السيبراني والخدمات المصرهية المفتوحة والر مية.

نية باستخدام كما تتحم  الم تمر جلسة للتباحث هيما يخط حماية الأصول الهي     

 اط الأم  السيبراني، باو افة إلاى جلساة أ ارى لمنا شاة مناا  وتاأمي  أنظماة البنياة 

التحتيااة الحيويااة، وأ اارى فتحاات ملاا  الحاجااة إلااى تشااييد مركااز عمليااات الأماا ، وعلااى 

ماادار يااومي  ماا  التباحااث المشااتر  مااي  م سسااات ومااركات الرااااعي  الهااام والخاااص 

ياال الأماا  الساايبرانى والحلااول السااحامية وكيسيااة إئارة مخاااار ينااا ش الماا تمر أيحًااا تحل

 سلسلة التوريد للأم  السيبراني.

كماااااااااا انهرااااااااادت علاااااااااى هاااااااااامش المااااااااا تمر مهاااااااااري أمااااااااا  المهلوماااااااااات والأمااااااااا       

، رسااتهراي أحاادث مااا توصاالت إليهااا الشااركات المصاارية ”CAISEC 22“الساايبراني

ساااايبراني ومااااا تردمااااه ماااا   اااادمات والهالميااااة فااااي موااااارت حمايااااة البيانااااات والأماااا  ال

 مستحد ة لمختل  الرااعات.   
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 را ة التشريهات الحابمة لمنظومة تكنولوجيا المهلومات وارتصارت، وم   لال      

أهمها  عملية إعدائها التي جا ت ي  ذ على هذه التشريهات عدئ م  الملاحظات، 

المهنيي ، أو منظمات بشكل منفرئ م   بل السلاات، ئوا إمرا  أصحاب المصلحة 

الموتما المدني الهاملة في الموال، مرورًا مدورانها حول الأم  الرومي وحماية 

 .المصالح الهليا للبلائ، مديلًا م  حماية حرو  المستخدمي 

كمااا تشااتر  هااذه الرااواني  فااي اسااتخدام مصااالحات مبهمااة وفحفا ااة، ومااا يتبااا      

اات الحكوميااااة، وشالتااااالي إسااااا ة اسااااتهمال فلاااا  ماااا  اتسااااال الساااالاات الترديريااااة للساااال

الرااااااانوا  ينااااااتل عاااااا  فلاااااا  كلااااااه ازئيااااااائ ممارسااااااات الر ابااااااة علااااااى اونترناااااات ومرا بااااااة 

المسااااتخدمي ، والتحااااييد علااااى اوعاااالام الر مااااي، كمااااا تساااامح تلاااا  الرااااواني  بمحابمااااة 

مسااتخدمي اونترناات لأسااباب تتهلااد بااالتهبير عاا  الاارأا  ممااا ساااهم فااي تاادهور حريااة 

 ت في مصر.اونترن

انت مراجهاة تشاريلية       ولذا، يوب على الدولة المصارية مراجهاة التشاريهات التاي سج
جائة، على أا تخحا الصلاحيات ارستثناةية التي توجد  رورة لوبراا  عليهاا لر اباة 
الرحا   وفل  لحماا عدم إسا ة استهمال السالاة ما   بال الوهاات التاي تتمتاا مهاذه 

على السلاات و ا  يوئ وا حة على سالاات الحابط فاي  الصلاحيات. كذل  يوب
التو ي  والتفتيش وفحط أجهزة ارتصال الخاصة بالأفرائ لحماا أر تتحول عمليات 
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إنفاف الرانوا إلى مسرل رنتها   صوصية الأفرائ، وعلى أا تكاوا اوجارا ات الماساة 
 بخصوصية الأفرائ في حدوئ الأفوا الرحاةية التي تر صها.

باو ااافة إلااى فلاا ، يوااب علااى المشاارل إلاازام الوهااات المخااول لهااا بالتااد ل فااي       
 صوصية الأفرائ وحياتهم  اصة، في ظروف محدئة، باسبلا  الأماخاص المساتهدفي  
بخحاااوعهم للمرا باااة لتمكيااانهم مااا  الماالباااة باااالتهويض فاااي حاااال توااااوز هاااذه المرا باااة 

يوب على السلاات توفير آليات مبساة للحدوئ التي يرسمها الدستور والرانوا. أيحًا 
للتهااويض عاا  انتهابااات الحااد فااي الخصوصااية التااي ترااوم مهااا الحكومااة أو الشااركات، 
وتزالة كافة الهقبات التي تهو  إ بات هذه الممارسات أو تايل أمد ارنتصاف لححايا 

 .(1)هذه ارنتهابات
 

 المطلب ال اني

 معليماتية وة ا من الا وراني لي حماية الخصيصية ال

انتااشاااارت نوعياااااة  ايااااارة مااااا  الهوماااااات والوراةااااام الااساااايبرانية الاااتي تهتماااااد علاااااي      

ترنيااااات متردماااااة، كالحوساااابة الاساااحامية والاااذكا  ارصااااناعي وشرمويااااااات لفاااااا  الااشاااافرة 

بياناااااااات، وشرمويااااااات لتاشاااااافير ور ااااااااترا  أنظمااااااااة الااشااااااابكات والحاساااااااااابات و واعااااااااااد ال

                                                 
يونيااه  21فااي الخصوصااية فااي الرااواني  المصاارية  مهو ااات تشااريلية و اااوات لاام تكتماال، الحااد  (1)

 . https://masaar.net/ar، بحث منشور على المو ا ا تي 2021



 الجزء الأول – 2024إصدار إبريل  -العدد المائة وستة  –مجلة روح القوانين 

 
614 

الهملياااااات الماشاااابوهة، وشرموياااااات  بيثاااااة ر ااااترا  أنظمااااة أماااا  الاشاااابكات والحاساااااابات 

 .(1)لتاساخيرها فااي الريااام بهمليااات إجراميااة وتهاملات مشاابوهة ئوا علاام أصحامها

براني وتااأمي  ساالامة لااذا، كاناات الحاجااة ملحااة و اارورية لنشاار ئعاااةم الأماا  السااي     

الممارسااات اولكترونيااة، فحمايااة أماا  الفحااا  الساايبراني أماار اهتماات بااه الاادول فااي كاال 

أنحاااا  الهاااالم  ررتباااا  أمااا  المهلوماااات ارتبااًاااا  ويًاااا باااالأم  الراااومي فاااي مهظااام ئول 

الهااااالم، فلاااا  أا ارعتاااادا  علااااى البنااااى التحتيااااة المهمااااة ومنهااااا ارتصااااارت والأنظمااااة 

ة يمكاا  أا ياا  ر علااى كاال الاادول فااي منارااة ج راهيااة مهينااة، الماا  ر ماادوره اولكترونياا

المبامر على مصاالح الدولاة المهنياة بالفحاا  المهلومااتي، والتاي تشاكل منيتهاا التحتياة 

 للاتصارت والمهلومات جزً ا م  تركيبة البنية التحتية للفحا  السيبراني.

لااذل ، اتخااذت الاادول موموعااة ماا  اوجاارا ات علااى الصااهيدي  المحلااي والااادولي      

لحمايااة الخصوصااية ومواجهااة ترنيااة المهلومااات  ااد جميااا أمااكال الوااراةم الساايبرانية، 

وهذه اوجرا ات تنااوا علاى عادئ ماا  ارعتبااارات للتخفياا  ما  المخااار والتهديادات 

اى إمكانيااااة الوصااااول وارنفتااااال عبااار مختلااا  أناااوال السااايبرانية، هيماااا ياااتم التااااشويا علااا

 الشبكات والأجهزة المتراباة.

                                                 
 .2021-2017ارستراتيوية الوانية للأم  السيبراني في مصر  (1)
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وسوف يتحم  هذا المالب الركاةز والمتالبات الأساسية التي يروم عليها الأما       

السااايبراني، وا لياااات والتااادامير التاااي يتخاااذها الأمااا  السااايبراني فاااي حماياااة الخصوصاااية 

حاااامانات الهامااااة والحاااارورية فااااي حمايااااة الخصوصااااية المهلوماتيااااة، باعتباااااره أحااااد ال

 المهلوماتية، وفل  في  لا ة أفرل هيما يلي  

 : متالبات تحريد الأم  السيبراني. الفرع ا و 

 :الأم  السيبراني  مانة هامة لحماية الخصوصية المهلوماتية. الفرع ال اني 

 :آليات الأم  السيبراني في حماية الخصوصية المهلوماتية. الفرع ال الث 

 

 الفرع ا و 

 متطلبات تحق ق ا من الا وراني

الأم  السيبراني هادف يمكا  الوصاول إلياه، ولكا  ر ماد ما  تاوفير وتهيتاة الهدياد      

على أري الوا ا، وهناا  بهاض المتالباات اللازماة  م  المتالبات لتابيد هذا الهدف

الأمااا  السااايبراني علاااى المساااتوى الراااومي حااادئتها ارساااتراتيوية الوانياااة للأمااا  لتحرياااد 

، مااا إ ااافة بهااض المتالبااات التااي نراهااا رزمااة 2021-2017الساايبراني فااي مصاار 

 و رورية لترسي  وتحريد الأم  السيبراني، وهذه المتالبات هي 
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ويشااااامل فلااااا    دددددذي:الدعدددددم الاياخدددددي والم خادددددي الًخدددددتراتيمي والتنف -أولًا      

الوعااي بخاااورة التهدياادات السايبرانية، و رورة التهامل مهها كأولوية وشأعلى  ادر ما  

الوديااة، مااا ارهتمااام بارساااتهدائ المسااابد بمااااا يشاااامل الخاااااط ارسااااتراتيوية والتنفيذيااااة 

ر والتوهيااااازات الترنياااااة عاااااادائ الكاااااوائت و اااااااط الاااااااوارم وآليااااااات التنساااااايد الهر ااااااي، و 

 واللوجساتية.

دددا      و اااااا اوااااااار التشاااااريهي الملاةااااام لأمااااا  الفحاااااا   الإطددددداة التشدددددريعي: -ثانيا

الساايبراني ومكافحاااة الوراةااام السااايبرانية، وحماياااة الخصوصياااة وحماياااة الهوياااة الر مياااة 

  الأااااراف المهنييااا ، وفوا الخبااارة فاااي الرااااال وأمااا  المهلومااااات، وفلاااا  بمشاااااركة ماااا

الخاااااص وم سسااااات الموتمااااا المدنااااي، مااااا ارسترمااااائ بالخباااارات والتوااااارب والبراماااال 

الدولياااة فات الصلاااة، ماااا إعااادائ وتدرياااب المتخصيااا  فاااي إنفااااف الراناااوا فااااي الوهااااات 

 الرحاةيااة والشااراية.

و اااا اوااااار التنظيماااي وتنشاااا  منظوماااة  تنظيمدددي والتنف دددذي:الإطددداة ال -ثال اددا     

وانياة لحماياة أما  الفحاا  الساايبراني، وتأمياا  البنااى التحتيااة للاتصااارت وتكنولوجيااا 

المهلومااات، ونظاام و واعااد البيانااات والمهلوماات الرومياة، وشوامااات الخدمااات الحكوميااة 

ومياااة علاااى اونترنااات، وفلااا  بسعااادائ وتفهياال مااا يهاارف بفاار  ارساااتهدائ والموا اااا الحك
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وارساااااتوابة لاااااوارم الحاسااااابات والشااااابكات، فااااي الرااعااااات الحيويااااة علااااااى المسااااااتوى 

الوانااي، انالا ااًا ماا  التورشااة الراةاادة فااي  اااال ارتصاااارت وتكنولوجياااا المهلوماااات. 

مسااااااا ولة عااااااا  أعماااااااال المتابهاااااااة الأمنياااااااة لشااااااابكات ارتصاااااااارت  تكاااااااوا هاااااااذه الفااااااار  

والمهلوماات الوانياة والحواساب المتصلاة مهااا، وعاا  التهاماال مااا أيااة أ اااار ساايبرانية 

 تهدئهاا أو هوماات سايبرانية توجاه إليهاا، وعا  التوعياة واوعادائ لمواجهتهاا.

تشاااويا  يدددر وتنم دددة صناعدددة ا مدددن الاددد وراني:البحدددث العلمدددي والتطي  -ةابعاددا     

وئعام وتنمياة البحاث الهلماي والتاويار وئعام التهاااوا مياا  الوهااات البحثيااة والشااركات 

الوانياة،  اصة في مواال تحليال البرموياات الخبيثااة المتردمااة، وموااال تحلياال الأئلااة 

حكااام الصناعياااة، ومواااال تاويااار أجهااازة الر مياااة، وفاااي مواااال حماياااة وتأميااا  نظااام الت

وأنظماة تأميا  النظام والشابكات، وموااال التشاافير والتو يااا اولكترونااي، وموااال حمايااة 

البناااى التحتياااة للاتصاااارت وتكنولوجياااا المهلوماااات، ومواااال تااأمي  الحواساااب الساااحامية 

 ذكا  ارصاناعاي وتنترنات الأمايا .وحماية  واعاد البياناات الكبارى ومواال ترنياات الا

ددا      تنم دددة الكددديا ة البشدددرية والخودددرات اللازمدددة لتفع دددل منظيمدددة ا مدددن  -خاماا

فاي مختلا  الرااعاات، بالتهااوا والشارابة مااا الراااال الخاااص والوامهااات  الاد وراني

 وم سساات الموتماا المدناي.
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ماا توحيااد الوهااوئ فلا مد م  و ا سياسة رميدة تستند على تدريب المختصي ،      

مواجهااااااة الهومااااااات للحااااااد ماااااا  مخاارهااااااا علاااااى الموتمااااا، ونااااااشر  رافااااااة الأماااااا  فااااي 

الاااسيبراني، والتخاااذير ماااا  عاااادم فااااتح أا رواماااط أو تحمياااال ملفااااات موهولااااة المصادر 

 بائل الأر ام السرية و يرها.أو ت

ددا      التعدددداون مددددع الدددددو  الصديقدددة والمنظمددددات الدول ددددة والإقليم ددددة ذات  -خا خا

ويشامل تباائل الخباارات وتنسااايد الموا ااا  فاااي مواااال أمااا  الفحاااا  السااايبراني  الصلدة:

ومكافحااة الوراةااام السااايبرانية، حياااث إا تلااا  الوراةااام ر تهتااارف بالحااادوئ الو رافياااة أو 

 السياسااية.

لتوعياااة الموتمهياااة و ااا وتنفيااذ  اااط وحماالات ل التيع ددة الممتمع ددة: -خابعاا     

بالفااااارص والمزاياااااا التاااااي تردمهااااا الخدمااااات اولكترونيااااة الم منااااة للأفاااارائ والم سسااااات، 

وشأهمياااة الأماااا  الساااايبراني لحمايااااة تلاااا  الخدماااات ماااا  المخاااااار والتحديااااات التااااي  ااااد 

اال والناش  علاى تواجههاا، فحالًا عا  حماياة الخصوصياة وتاالا  مرامال حماياة الأاف

 اونترنات.

إا ت يااار مهااااايير النوااااال والتمياااز فااااي إاااااار الأماااا  السااااايبراني وا ااااتلاف  ياسااااه      

 يتالب إعدائ 
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مرامل إعلامية  اصة بالأما  السايبراني، تساتهدف كافاة فتاات الموتماا لتهرفاه  -

 وتو يه بكل الووانب التي يحتويه الأما  السايبراني م  ميزات وأ اار.

ائ مارامل وئورات تدريبياة لرااعااات الأعماال الحكومياة والخاصاة، لتمكينهااا إعاد -

 م  إعدائ إاارات للتهامل في موال الأما  السايبراني.

إعاااادائ إاااااارات ترنيااااة متخصصااااة فااااي البنيااااة المهلوماتيااااة ونظاااام الهماااال علااااى  -

 مبكات اونترنت.

السايبراني، تاوير م سسات التهليم المتخصط في الموارت المرتباة الأما   -

وفل  بالقيام بفتح فرول في الكليات لتدريح الأما  الساايبراني، كتخصاط  ااةم 

 فاته.

ددا      تتااأل  البنيااة التحتيااة الحيويااة للأماا   تدددديم ن الون ددددة التحت ددددة الح ييددة: -ثامنا

السااايبراني ماااا  عناصاااار مائيااااة، مثاااال  المرافااااد والمباااااني، وعناصاااار افترا ااااية، مثااال  

الأنظماة والبياناات والشابكات، وتاااأمي  الأنظمااة والبيانااات  لدعاااام الثراااة فاااي التهاماااالات 

 ة اولكترونيااة موجااه  اااص.اولكترونيااة موجااه عااام وفااي الخدمااات الحكومياا

ومااااواا  الااااحه  الااااتي تحااايط بالااااشباب  تحديددددد المخدددداطر الادد ورانية: -تاخددعاا     

 والأافال في الفحا  السيبراني.
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مااااا ترااااوم مااااه الشاااابكات فاااي الموتمااااا ارفترا ااااي يااااشكل  ناعااااة الااااشباب وأفكاااااره      

شباب، وأبثرهاااا  ااااورة، ماال وشاتااات هاااي الراااوة المهيمنااة وتهتاابر مااا  أباابر م رياااات الااا

على اهتمامات الناد عمومًا، والشباب على وجه  اص. فلراوى الاشر والااحلال وجاوئ 

 اااوا ومااا  ر عااابر مااابكات اونترنااات، عنااادما أئركااوا مااادى تأ يراتهااا البال اااة علاااى وعاااي 

ميزتهاااا فاااي سااارعة انتراااال المهلوماااات المشااابوهة  وفكاااار ماااابامنا وأافالنااااا مااااستفيدي  ماااا 

والم لواااااة  نظاااارًا رعتمااااائ الم سسااااات بشااااكل كبياااار علااااى أنظمااااة المهلومااااات للقيااااام 

بالهمليااااة اونتاجيااااة، تزيااااد احتماليااااة حاااادوث الخااااار، ممااااا يهنااااي أا جميااااا المنظمااااات 

حااول مهر اة لخاار الهواوم الساايبراني، وشالتاالي يادور تريايم مخاااار الأما  السايبراني 

 تحديد المخاار وتئارتها والتحكم فيها.

وتهاااد إئارة المخااااار جااازً ا ر يتوااازأ مااا  أا اساااتراتيوية علاااى مساااتوى المنظماااة.      

وتجسااتخدم ترييمااات المخاااار السااايبرانية لتحديااد وتصااني  المخااااار التااي تتهااري لهاااا 

 الهمليات والأصول التنظيمية الناتوة ع  استخدام أنظمة المهلومات.

فااااال ري الأساسااااي ماااا  ترياااايم المخاااااار الساااايبرانية هااااو ترااااديم ملخااااط تنفيااااذا      

لمساعدة صانهي الررار وفهم  يمة المهلومات التي تحاول حمايتها، لذل ، يوب تاوفير 

الو ااات والماااوارئ لتحساااي  الأمااا ، أو تحدياااد التهديااادات المحتملاااة، أو تاااوفير نماااوفإ أو 
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رر ماا ظهاور تهديادات جديادة، وتئ اال تونب مشكلة تو   التابيراات، ويواب أا نتكا

 .(1)أنشاة جديدة

وياااتم فلااا  بمشااااركة  تفع دددل الشدددراكة بددد ن القطددداع الخدددا  والحكيمدددة: -عاشدددراا     

الرااااااال الخااااااص فاااااي إعااااادائ الرواعاااااد والااااانظم والتااااادامير واوجااااارا ات اللازماااااة للأمااااا  

السيبراني، باو افة إلى توفير وتتاحة المراباز التكنولوجياة ومراباز المهلوماات اللازماة 

 لدعم الم سسات الص يرة والمتوساة الحوم. 

اتخااااااااف أسااااااباب الو اياااااااة مااااااا  المخااااااااار ماااااااذل ، يمكننااااااا رفااااااا ماااااااستوى الأمااااااااا ب     

الااااااسيبرانية، فهاااااااو مهاااااام لل اياااااااة، ويوااااااب أا تهمااااال كااااااال الوهااااااات المهنياااااااة بالفاااااااحا  

تاااوفير أبااابر  ااادر ممكااا  ماا   نهااا الساايبراني علااى تاااوفير جمياااا اومكانااات الاااتي مااا  ماااأ

 الحماية.     

ام الساااااايبرانية تحتاااااااإ إيمانًااااا صااااائً ا وجهاااادًا ئؤوشًاااااا إا مواجهااااااة الأ اااااااار والوراةااااا     

ومااااارابة موتمهياااااة موسااااهة تشاااامل الوهااااات الحكوميااااة والراااااال الخاااااص والم سسااااات 

البحثياة والتهليمياة ومنظماات الأعمال والموتما المدني  لتهظايم ارساتفائة ما  الفارص 
                                                 

نية والتهاماااال مههااااا؟  بحااااث بهنااااواا  مخاااااار الأماااا  الساااايبراني، كيسيااااة ترياااايم المخاااااار الساااايبرا (1)
 المخاار الأمنية وارمتثال، منشور على المو ا ا تي  

https://bakkah.com/ar/knowledge-center/how-to-perform-a-.cyber-risk-
assessment 
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وماااااات الحديثاااااة فاااااي ماااااتى مواااااارت المتميااازة التاااي تتيحهاااا ترنياااات ارتصاااارت والمهل

التنميااة ار تصائيااة وارجتماعيااة والثرافيااة، مااا حماياااة موتمهنااا ماا  مخاااار وأ اارار 

 . (1)الوراةام والهوماات السايبرانية

 الفرع ال اني

 ا من الا وراني ضمانة هامة لحماية الخصيصية المعليماتية

إا التاااورات الحديثااة فااي ترنيااة المهلومااات وارتصااارت أحااد ت ت ياارات مسااتمرة      

ومحااارئة فااي أساااليب الهماال والمياااائي  كافااة، إف أصاابحت عمليااة انترااال المهلوماااات 

عبااار الشااابكات المحلياااة والدولياااة وأجهااازة الحاساااب مااا  الأماااور الروتينياااة فاااي عصااارنا 

ي ر يمك  ارست نا  عنها  لتأ يرها الوا ح الحالي وتحدى علامات الهصر المميزة الت

في تسهيل متالبات الحياة الهصرية، ما   الال ترليال حوام الأعماال وتااوير أسااليب 

تخازي  وتاوفير المهلومااات، حياث إا انتشااار أنظماة المهلومااات المحوسابة أئى إلااى أا 

ظمات تكوا عر ة للا ترا   لذل  أصبحت هذه الترنية سلاحًا فو حدي  تحرص المن

 .(2)على ا تناةه وتوفير سبل الحماية له

                                                 

 .2021-2017ارستراتيوة الوانية الوانية للأم  السيبراني في مصر  (1) 
نبياال علااي، الثرافااة الهرشيااة وعصاار المهلومااات، عااالم المهرفااة، المولااح الااواني للثرافااة والفنااوا  (2)

 .120، ص 2001وا ئاب، الكويت، 
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فرااااد نرلاااات نظاااام الكمبيااااوتر واونترناااات النشااااا  ارجتماااااعي والتوااااارا والسياسااااي       

والثرافي وار تصائا م  الهالم المائا إلى البيتة اولكترونية  وعليه فلا مد ما  مرافراة 

  التصاافح والتوااول هااذا التاااور توجااه واسااا بشااأا حمايااة  صوصااية الأفاارائ، فرااد يتاار 

عباار اونترناات علااى ساابيل  المثااال لاادى المو ااا الااذا تاام زيارتااه كميااة ماا  المهلومااات، 

باساام المسااتخدم وعنوانااه وأر ااام الهااات  والفااابح وعنااواا البريااد اولكترونااي، باو ااافة 

إلااى بهااض المهلومااات ارجتما يااة كالساا  والواانح والحالااة ارجتما يااة ومحاال او امااة 

را، وأحيانًااا بهااض ارهتمامااات الشخصااية، أمااا موا ااا البيااا والشاارا  علااى والااد ل الشااه

اونترنت والموا ا التي يتم فيها ئفاا، فسنهاا تتالاب ر ام باا اة ارعتماائ ونوعهاا وتااري  

 .(1)انتهاةها

ولهااال الحاااديث عااا  الخصوصاااية فاااي الهصااار الر ماااي  اااد ابتساااب أهمياااة  صاااوى      

يااااي  المسااااتخدمي  لمو ااااا هيساااابو  والمهروفااااة ماااا  رًا  اصااااة بهااااد تسااااريب ميانااااات ملا

، والتاااي مثااال بسااابب ا م ساااح هيسااابو  لولساااة (2)إعلاميًاااا بفحااايحة  بامبااادرإ أناليتيكاااا 

                                                 
عبااادالفتال مااارائ، مااارل جاااراةم الكمبياااوتر واونترنااات، ماااركة البهاااا  للبراموياااات والكمبياااوتر والنشااار  (1)

 .34اولكتروني، اوسكندرية، مدوا سنة نشر، ص 
عنادما  2018 سياساية كبارا تفوارت فاي أواةال عاام فحيحة ميانات هيسبو  أناليتيكا ھي فحايحة (2)

تاام الكشاا  عاا  أا مااركة كامبرياادإ أناليتيكااا  ااد جمهاات  ميانااات مخصااية  حااول ملايااي  الأمااخاص 
علااى مو ااا هيساابو  ماا  ئوا مااوافرت م  باال أا تسااتخدم ا لأ ااراي  الدعايااة السياسااية ، و ااد وصاافت 
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اساااتمال أماااام مولاااح الشااايول الأمريكاااي وأمااادى ندماااه واعتاااذاره عماااا ماااال عبااار مو اااا 

 .(1)هيسبو  م  أ بار كافبة واستشرا  لخااب الكراهية

ة البياناااات والمهلوماااات إحااادى حراااول البحاااث متزايااادة لاااذل ، أصااابحت  صوصاااي     

عصاااار ترنيااااة المهلومااااات،  اصااااة فااااي إئارة ميانااااات  –الأهميااااة فااااي عصاااارنا الحااااالي

الم سساااااااات واوئارات الحكومياااااااة، وكاااااااذل  الشاااااااركات الخاصاااااااة التوارياااااااة والخدمياااااااة 

والصااحية، تلاا  التااي ترااوم متخاازي  متااات ا رف أو الملايااي  ماا  سااولات الهماالا  أو 

لماااوااني ، والتاااي تتحااام  ميانااااتهم الشخصاااية واهتمامااااتهم والأنشااااة التاااي  ااااموا مهاااا ا

وميااولهم، مااا اومكانيااة الوبااارة فااي تحلياال هااذه البيانااات ومرارنتهااا وسااهولة نرلهااا مااي  

( وسااار ي الهوياااات Hackersالرااارات فااي  ااوااٍ مهاادوئة، وشتصااااعد عاادئ المختاار ي  )

(Theft Identity فهمليااات ا تاار ،) ا   صوصااية البيانااات ترااوم بالتااأ ير علااى حياتنااا

 . (2)الخاصة وأعمالنا بشكل لم نك  لنتخيله م   بل

                                                                                                                            

   بل الكثيري  على أن ا لحظة فاصلة في الس م الهاام للبياناات الشخصاية، كماا أئت إلاى الفحيحة م
حاادوث هبااو  كبياار فااي سااهر أساا م مااركة هاايح مااو  الهالميااة، هيمااا ئعااا آ ااروا إلااى تنظاايم أبثاار 

 صرامة رستخدام مركات التكنولوجيا للبيانات الشخصية.
 (1) Corinne Cath ,Governing artificial intelligence : ethical ,legal and 

technical opportunities and challenges, 2018 ،available at    
http://dx.doi.org/10.1098/rsta.2018.0080. 

منى تركي الموسوا، جاا سيريل فحل ح، الخصوصاية المهلوماتياة وأهميتهاا ومخااار الترنياات  (2)
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رااد أ اارت ترنيااة المهلومااات علااى الحااد فااي الخصوصااية علااى نحااو أظهاار إمكاااا ف     

المساد مهذا الحد  مما استدعي وجوب و اااا إااااار تشاااريهي ملاةااام لأمااا  الفحاااا  

ومكافحااااة الوراةاااام الساااايبرانية وحمايااااة الخصوصيااااة، وو اااا إااااار تنظيماااي الساااايبراني 

وتنشاااااا  منظوماااااة وانياااااة لحماياااااة أمااااا  الفحاااااا  الساااااايبراني، وتأمياااااا  البنااااااى التحتيااااااة 

للاتصااااااارت وتكنولوجيااااااا المهلومااااااات، ونظاااااام و واعااااااد البيانااااااات والمهلوماااااات الرومياااااة 

 دماات الحكومياة والموا اا الحكومياة علاى اونترنات.وشواماات الخ

فمو ااول الأماا  الساايبراني ياارتبط ارتبااًااا و يرًااا بااأم  الحاسااوب، فاالا يوجااد الأماا       

السيبراني إفا لم يراعى أم  الحاسوب، وفاي ظال التااورات المتساارعة فاي الهاالم والتاي 

رامياة إلاى  ار  منظوماات الحاساوب أ رت على اومكاناات الترنياة المتردماة المتاحاة وال

مهدف السر ة أو تخريب المهلومات أو تدمير أجهزة الحاسوب  كااا ر ماد ما  التفكيار 

الواادا لتحديااد اوجاارا ات الدفا يااة والو اةيااة وحسااب اومكانااات المتااوفرة لحمايتهااا ماا  

                                                                                                                            

، منشاااور علاااى 323، ص 2013الحديثاااة عليهاااا، مولاااة كلياااة ب ااادائ للهلاااوم ار تصاااائية الوامهاااة، 
 .https://www.iasj.net/iasj/article/72783ا تي   االمو 
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أا ا تاارا  أو تخريااب، وكاااا علااى إئارة المنظمااات أا تتحماال مساا ولية  ااماا  لااد 

 .(1)وا  أمنية للمهلومات تحم  الحفاك عليهاأج

وم  أهم عوامل تحريد الأم  السيبراني  السرية والسلامة بالنسبة للبيانات و يرها      

م  المهلومات المتهلراة بالمساتخدم. والمرصاوئ بالسارية هناا  المو و ياة، وتهناي  التأباد 

ص  ياار مخااولي  مااذل . ماا  أا المهلومااات ر تجكشاا  ور يجالااا عليهااا ماا   باال أمااخا

والمرصاااوئ بالسااالامة   اااماا عناصااار أمااا  المهلوماااات كلهاااا أو بهحاااها يهتماااد علاااى 

المهلوماااااات محااااال الحماياااااة واساااااتخدامها وعلاااااى الخااااادمات المتصااااالة مهاااااا، فلااااايح كااااال 

المهلومات تتالب السارية و اماا عادم اوفشاا ، ولايح كال المهلوماات ماذات الأهمياة 

 .(2)الهبث مها م  حيث الوصول لها أو  ماا عدم

ميااااااد أا الأماااااا  الساااااايبراني هااااااو أحااااااد وساااااااةل و اااااامانات حمايااااااة الخصوصااااااية      

المهلوماتيااة  إف هااو اسااتراتيوية وسياسااة فات ابيهااة ترنيااة تتصاال متااأمي  الااد ول إلااى 

البيانااااات أو مهالوتهااااا أو نرلهااااا إلكترونيًااااا، ويااااذال اسااااتخدام الأماااا  الساااايبراني والأماااا  

                                                 
 .323سامد، ص الموسوا، جاا سيريل فحل ح، مرجا  منى تركي (1)
أحمااااد أنااااور ماااادر، موتمااااا المهلومااااات الكااااوني ومشااااكلات الخصوصااااية وأماااا  المهلومااااات وحااااد  (2)

، 75، ص 1998، مكتباااة الملااا  فهاااد الوانياااة، الريااااي، الساااهوئية، 2، الهااادئ 3التاااألي ، المولاااد 
 .http://ecat.kfnl.gov.sa:88/ipac20/ipac.jsp?sessionمنشور على المو ا ا تي  
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سسااات وشنااو  المهلومااات أبثاار منااه ماا   باال الأفاارائ، وتهاادف المهلوماااتي ماا   باال الم  

 سياسة الأم  السيبراني إلى ا تي 

     : تهري  المساتخدمي  واوئارياي  بالتزامااتهم وواجبااتهم لحماياة نظام الكمبياوتر  أولًا

والشاابكات، كااذل  حمايااة المهلومااات والبيانااات الشخصااية و ياار الشخصااية فااي مراحاال 

 وتخزينها ونرلها وتعائة استراجهها. إئ الها ومهالوتها

و ا آليات وتدامير لمكافحة تسريب المهلومات أو الد ول  ير ا م  لها  ثانياا:     

 م   لال البرامل اولكترونية التي تدعم تل  الحماية للبيانات الشخصية.

و ااا اسااتراتيوية لخصوصااية البيانااات الشخصااية، وعاادم تهر ااها لخااار  ثال اددا:     

اوفشااا ، باو ااافة إلااى ساالامة المحتااوى، والتااي يرصااد مهااا أا البيانااات محاال الحمايااة 

ميانات صحيحة لم يتم تهديلها أو الهباث مهاا أو لام ياتم إتالاف محتاوى المهلوماات عا  

 .(1)وة البيانات الشخصيةاريد التد ل  ير المشرول أو  ير الرانوني لمهال

                                                 
يراجااا فااي فلاا   رفهاات مااميح الهرا ااي، الأماا  المهلوماااتي مااي  الررصاانة واورهاااب اولكترونااي،  (1)

  يااونح عاارب، موسااوعة الرااانوا وترنيااة المهلومااات،  ااانوا 58، ص 2007ماابكة موسااوعة ئهشااة، 
  جبريااال 282-281، ص 2001الكمبياااوتر، الابهاااة الأولاااى، منشاااورات اتحاااائ المصاااارف الهرشياااة، 

  عااايض 63، ص 2002يشااي، أماا  الملهومااات، جامهااة الملاا  سااهوئ، الرياااي، حساا  محمااد الهر 
 المرا، الحد في الخصوصية في الهصر الر مي، مرال منشور على المو ا ا تي  

.http://www.dralmarri.com/show.asp?field=res_a&id=205 
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وماا  المنظااور الرااانوني، فااسا الأماا  الساايبراني هااو محاال ئراسااات وتاادامير حمايااة      

سااارية وسااالامة المهلوماااات ومكافحاااة أنشااااة ارعتااادا  عليهاااا أو اسااات لال نظمهاااا فاااي 

ارتكاااب الوريمااة، وهااو هاادف و ااري تشااريهات حمايااة المهلومااات ماا  الأنشاااة  ياار 

نونياااااة التاااااي تساااااتهدف المهلوماااااات ونظمهاااااا )جاااااراةم الكمبياااااوتر المشاااااروعة و يااااار الرا

 .(1)واونترنت(

جدير بالذكر أا الأم  السيبراني ر يتحرد إر م   لال توفير الحماية المتكاملة      

لرااعي المهلومات والكمبيوتر، ويتخذ الأم  السيبراني عدة أنما  متهدئة، منهاا  أورً  

ة الوساااااةل التااااي تمنااااا الوصااااول إلااااى نظاااام المهلومااااات الحمايااااة المائيااااة، وتشاااامل كافاااا

و واعاادها كاو فااال والحااواجز وال اارف المحصاانة.  انًيااا  الحمايااة الشخصااية، وهااي تلاا  

التي تتهلد بالموظفي  الهاملي  على النظام الترني المهني، م  حيث التهريا  موسااةل 

  موساااةل الأماا  إلااى التهرياا  الخاصااة بكاال ماانهم وتحريااد التاادريب والتأهياال للمتهاااملي

جاناااب الاااوعي بمسااااةل مخااااار ارعتااادا  علاااى المهلوماااات.  الثاًااا  الحماياااة اوئارياااة، 

والمرصوئ منها سيارة جهة اوئارة علاى إئارة نظام المهلوماات و واعادها، مثال  الاتحكم 

بالبرمويااااات الخارجيااااة والأجنبيااااة عاااا  المنشااااأة ومساااااةل اومااااراف والر ابااااة والمتابهااااة. 
                                                 

(1)   John wiley& sons, Inc. Handbook of information security, 2006, 
volume.2, p.60. 
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الحماياة المهرهيااة، كالسايارة علاى إعااائة إنتااإ المهلوماات وعلااى عملياة إتاالاف وأ يارًا  

 .(1)مصائر المهلومات الحساسة والخاصة

الفحااا  الساايبراني أصاابحت تشااكل  ااارًا كبياارًا فااي  مخاااار فااساووفرًااا لمااا تراادم،      

ظاال انهاادام الر ابااة المهنيااة علااى الخصوصااية المهلوماتيااة، كهمليااات ارمتاازاز ماا   باال 

المختاااار ي  وسااااار ي الهويااااات ماااا   اااالال الااااب المااااال أو تنااااازرت تاااا ئا إلااااى إ اااارا  

والتوساااح الحاااحية، ولمحارشاااة كااال أماااكال الوريماااة اولكترونياااة مااا  ارمتااازاز والفدياااة 

والهووم.. و يرها  لذا يواب تابياد سياساة الأما  السايبراني وأنظماة الحماياة البرموياة 

 لتحدياااد اوجااارا ات الدفا ياااة والو اةياااة لحمايتهاااا مااا  أا ا تااارا  أو تخرياااب، والمائياااة 

 ومراومتها حال و وعها مهدف الترليل والحد م  آ ارها.

 الفرع ال الث

 ية الخصيصية المعليماتيةآليات ا من الا وراني لي حما

نظاااارًا لمااااا يحااااا  بالخصوصااااية المهلوماتيااااة ماااا  تحااااديات ومخاااااار فااااي الفحااااا       

السيبراني، فسا الأمر يتالب وجاوئ موموعاة ما  الحاوابط وا لياات اللازماة لحمايتهاا، 

واتخااااف التااادامير واوجااارا ات اللازماااة للحفااااك علاااى البياناااات والمهلوماااات وارتصاااارت 
                                                 

وعة   يااونح عاارب، موساا306سااامد، ص الموسااوا، جاااا ساايريل فحاال ح، مرجااا  منااى تركااي (1)
 .284سامد، ص الرانوا وترنية المهلومات، مرجا 
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ت فاااااي الموتماااااا الر ماااااي، مااااا  حياااااث جمههاااااا وتخزينهاااااا وتحليلهاااااا ونرلهاااااا والمراسااااالا

ومهالوتها، وتو يح ال ري م  جما البيانات، وتحدياد الوهاات التاي يحاد لهاا فلا ، 

ومااادة حفظهاااا، وت ااارار مبااادأ المسااا ولية عناااد التوااااوز فاااي جماااا البياناااات أو تخزينهاااا أو 

مناو  المهلوماات عا  أا توااوزات تحليلهاا أو مهالوتهاا ونرلهاا، وكاذل  إ ارار مسا ولية 

تااا  ر علاااى حرماااة الحيااااة الخاصاااة، و صوصًاااا ماااا تزاياااد  يماااة البياناااات مااا  الناحياااة 

التوارية والأئمية، و اورة ما يترتب على انتها  الخصوصية م  آ ار سلبية، في ظل 

اوصااااارار علاااااى جماااااا المهلوماااااات ئوا الحصاااااول علاااااى إفا أو موافراااااة حقيقياااااة مااااا  

 .(1)وئ اهتمام بحمايتهمأصحامها وئوا وج

وتلتزم الدولة بحماية أفرائها م  مخاار وتحديات الفحا  السيبراني  لأا انتهاا       

الخصوصااية ر يهاادئ أفاارائ الدولااة ماال يمتااد آ اااره إلااى او اارار بالدولااة نفسااها، وتتهاادئ 

آليااات الأماا  الساايبراني فااي حمايااة الخصوصااية المهلوماتيااة فااي الفحااا  الساايبراني ماا  

ة، وحمايااة ترنيااة، وحمايااة تنظيميااة، وحمايااة توعويااة، وآليااات حمايااة  انونيااة أو تشااريلي

حماياااة فاتياااة مااا  جاناااب الأفااارائ لخصوصااايتهم تتمثااال فاااي التنظااايم الأمثااال وعااادائات 

 الخصوصية، ونو ح فل  هيما يأتي 
                                                 

يساارا عباادح عباادالبارا عباادالمالب، الحمايااة المدنيااة للخصوصااية المهلوماتيااة، رسااالة ئكتااوراة،  (1)
 .148-147، ص 2016بلية الحرو ، جامهة عي  ممح، 
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 الحماية القانينية: -أولًا 

الحماياااة الرانونياااة للحاااد فاااي الخصوصاااية المهلوماتياااة تتمثااال فاااي  ااارورة وجاااوئ      

وموعااة ماا  التاادامير أو الرواعااد التااي تاانظم حمايااة البيانااات والمهلومااات فااي الفحااا  م

المهلوماتي  لحماا الحصول عليها بار  مشروعة، واستخدامها وفرًا لل ري المحادئ 

مااا  جمههاااا، وأا تتمتاااا بالسااارية والخصوصاااية، وياااتم حاااذفها بهاااد تحرياااد ال اااري مااا  

ل ليحرااااد التااااوازا مااااي  الخصوصااااية جمههااااا  ولااااذل  نحتاااااإ إلااااى  ااااانوا موحااااد ومااااام

ومحااادئاتها مااا  الحاااد فاااي التهبيااار عااا  الااارأا والحاااد فاااي الحصاااول علاااى المهلوماااات، 

ومحااااادئ الأماااااا  الساااااايبراني أو الأماااااا  المهلوماااااااتي، وسياسااااااات الخصوصااااااية وماااااارو  

 ارستخدام، ومحدئ المصلحة الهامة.

لوماتياااة فاااي ظااال وتتزاياااد الحاجاااة إلاااى الراااانوا الموحاااد لحماياااة الخصوصاااية المه     

التحديات والمخاار التي تواجهها، وم  أصهب هذه التحديات  تحادا الأمياة الر مياة، 

وتحااادا التوساااح والتصااانت مااا   بااال السااالاات الحكومياااة، وتحااادا المرا باااة مااا   بااال 

الأفااارائ، وصاااهوشة الر اباااة علاااى المحتاااوى الر ماااي مااا   بااال مرااادمي الخااادمات، وتحااادا 

مهلوماااات، وتحاادا التشاااتت والتهاادئ فاااي جمااا وتخااازي  الاارشط مااي  نظااام ارتصااارت وال
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ومهالواااة البياناااات، وتحااادا التااااور فاااي البااارامل والتابيراااات علاااى اونترنااات، وتحااادا 

 . (1)صهوشة تحديد الرانوا واجب التابيد، والمحكمة المختصة منظر النزال

حمايااة فهمليااة ساا  الرااواني  والراارارات فات النزعااة الصااارمة تفيااد بشااكل كبياار فااي      

الأم  السيبراني حتى ر يهترد مختر و الأم  المهلومات أنهم بمنأى ع  الهراب، وم  

 م، اوفلات م  المس ولية الرانونية بالهروب والتخفي بارتكاب جراةمهم المخلاة باالأم  

 المهلوماتي عبر مبكات اونترنت.

الخصوصااية،  لااذل  يلاازم و ااا  ااانوا موحااد للأماا  الساايبراني وحمايااة الحااد فااي     

يتساااا ناا اااه لحماياااة كااال عناصااار الخصوصاااية لتشااامل حماياااة البياناااات والمهلوماااات 

وارتصااااارت والمراساااالات فااااي الفحااااا  المهلوماااااتي، ولمنااااا انتهابهااااا مواساااااة ماااابكة 

فمسااألة الأماا  الساايبراني  اونترناات، و اارورة حمايااة البيانااات المخزنااة والمهالوااة آليااا 

هااا مسااألة ترنيااة  لتهلرهااا بموااارت الخصوصااية وأماا  أصاابحت مسااألة  انونيااة أبثاار من

المهلومااااات، لااااذل  ر مااااد أا يكااااوا للرااااانونيي  ئور فااااي تصااااميم اوجاااارا ات والتاااادريب 

 وترديرات المخاار.

                                                 
عزت عبدالمحس  إماراهيم سالامة، الحاد فاي الخصوصاية الر مياة وتحاديات عصار الترنياة، الهادئ  (1)

، مولاااة الهلاااوم ار تصاااائية والرانونياااة، كلياااة الحراااو ، جامهاااة عاااي  مااامح، ينااااير 62الأول، السااانة 
 .1122، ص 2020
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 الحماية التقنية: -ثانياا

تتمثاال الحمايااة الترنيااة أو التكنولوجيااة للأماا  الساايبراني فااي  حااول أنظمااة ترنيااة      

ارتصااااارت والمهلومااااات للمهااااايير التااااي تحرااااد الحمايااااة اللازمااااة لمنااااا التهاااادا علااااى 

المهلومااات وا ترا هااا، والحمايااة ماا  عمليااات مهالوااة البيانااات  ياار المر ااوب فيهااا أو 

ترنيااة إلااى الترلياال ماا  الث اارات الموجااوئة فااي الأماا   ياار الحاارورية، وتهاادف الحمايااة ال

المهلوماتي للترليل م  انتها  الخصوصية والرحا  على الررصنة، الذي  يهملوا على 

 بسر الشبكة الخاصة وأنظمة التش يل للتهرف على الث رات وا ترا ها.

يااة ماا  ويمكاا  للأماا  الساايبراني حمايااة الخصوصااية المهلوماتيااة ماا  الناحيااة الترن     

 لال الهديد م  ا ليات أهمها  ترنيات التشفير، ترنيات التوهيل، البرامل المتخصصة 

  د الررصنة، وجدراا النار، وتتمثل هذه الترنيات هيما يأتي 

 تقنية تشف ر المعليمات المنقيلة والمحفيظة: -1

ى ترنياااة التشااافير هاااي ترنياااة أو عملياااة بمرتحااااها ياااتم ترجماااة مهلوماااة مفهوماااة إلااا     

مهلومة  ير مفهومة، عبر مروتوكورت سرية  املة للانهكااد، أا يمكا  إرجاعهاا إلاى 

حالتهااا الأصاالية، وتسااتخدم ترنيااة التشاافير لتااوفير أماا  وساالامة وساارية المهلومااات علااى 

مبكة اونترنات، وترنياات التشافير تهاد فاي مردماة الوسااةل والأئوات المبتكارة فاي مواال 
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ت والمهاملات على اونترنت، وم   لال هاذه الترنياة ياتم أم  وسلامة وسرية المهلوما

 .(1)حظر الوصول للمهلومات لل ير

والتشفير يهني الحفاك على المهلومات أو الحرو  الر مية في ميتة آمنة، والتشفير      

ماا  أهاام الوساااةل فااي موااال تااأمي  الشاابكات، فتشاافير المهلومااات يهنااي ت يياار وتحااوير 

هناها الحقيري ور يساتايا  يار المار ط لاه اراالال عليهاا، صورتها بحيث يختفي م

هيحرااد التشاافير ساارية البيانااات ويحاام  ساالامتها وعاادم ارعتاادا  عليهااا  لأا البيانااات 

 .(2)التي ر يمك   را تها ر يمك  تهديلها أو تزييفها

وا ما ويلزم لهملية التشفير توافر مفتال  اص يستخدم لهملية التشفير فاتها، ويك     

المرسل الذا ينشئ الدليل الر مي ور يهرفه سواه، وهنا  مفتال عام يشتد ما  المفتاال 

الخااااص ويسااااتخدم لفاااا  الشاااافرة ويكاااوا مااااا المرساااال إليااااه، وياااتم إنشااااا  المفتااااال الهااااام 

 .(3)والخاص ع  اريد اللو اريتمات

                                                 
 .1149سامد، ص عزت عبدالمحس  إمراهيم سلامة، مرجا  (1)
، الوااااراةم المهلوماتيااااة  التحااااديات والحلااااول، كليااااة الملاااا  فهااااد الأمنيااااة، محمااااد لافااااي عباااادالرحي (2)

 .44، ص 2007الرياي، 
محمد محمد أمو زيد، ئور التردم البيولوجي في إ بات النسب، الهدئ الأول، مولة الحرو ، جامهة  (3)

، منشاااااور علاااااى مو اااااا ئار 286، ص 1996الكويااااات، مولاااااح النشااااار الهلماااااي، الكويااااات، ماااااارد 
 المنظومة 

- https://search.mandumah.com/Record/75093/Details. 
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 Quantumوآ اااار مااااا اجسااااتجحدث فااااي موااااال التشاااافير هااااو ترنيااااة التشاااافير الكمااااي     

Cryptography وهي ترنية تستخدم مبدأ ما  مباائم علام الفيزياا  الكمياة فاي عملياة ،

، ومثاااال فلاااا  يوهاااال ماااا  100نراااال البيانااااات ماااا  مو ااااا إلااااى آ اااار بأساااالوب آماااا   

 .(1) المستحيل على أا متنصت مهرفة محتويات الرسالة المرسلة، إر مت ير المحتوى 

 تقنية التمه ل: -2

تهتبااار ترنياااة التوهيااال ترنياااة متااااورة تااا م  لمساااتخدمي اونترنااات ارتصاااال ا مااا       

بصااورة مسااتترة، وفلاا  باسااتخدام أجهاازة وتابيرااات توهاال الشااخط مخفااي فااي الفحااا  

اولكتروني مما يصهب الوصول إليه ويصهب ا ترا   صوصايته، ولكا  يهياب ترنياة 

نشااة  يار مشاروعة  نظارًا لصاهوشة القياام التوهيال إمكانياة إساا ة اساتهمالها والقياام بأ

بأعمال المرا بة، وتتم ترنية التوهيل م   لال استخدام ترنية تهدل م  السمات المميزة 

للشخصية الر مية لتكوا موهولة، وترنية التوهيل هي وسايلة ما  وسااةل الأما  الترناي 

داول عبار الشابكات أو اولكتروني والذا يروم على تأمي  البيانات والمهلوماات التاي تتا

الدا لياااة أو الخارجياااة، والتاااي ياااتم تخزينهاااا مااا  ار ترا اااات، وهاااو مصاااالح أوساااا مااا  
                                                 

ليتاايم فتيحااة، ليتاايم نائيااة، الأماا  المهلوماااتي للحكومااة اولكترونيااة وترهاااب الررصاانة، الهاادئ الثاااني  (1)
عشر، مولة المفكر، كلياة الحراو  والهلاوم السياساية، جامهاة محماد  يحار، بساكرة، الوزاةار، ماارد 

 نشور على المو ا ا تي ، م249، ص 2015
- https://www.asjp.cerist.dz/en/downArticle/131/10/1/51530. 
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الأماا  المهلوماااتي، ويرصااد بااه حمايااة البيانااات والمهلومااات سااوا  أباناات علااى جهاااز 

الكمبيوتر وحماية أنظماة الكمبياوتر ما  الوصاول إليهاا بارياد  يار مشارول، أم الهباث 

 .(1)لتخزي  أو المهالوة أو النرل، ويهدف إلى الحماية  د التهايلبالمهلومات أ نا  ا

ويهاااااتم الأماااااا  السااااايبراني بالوساااااااةل الحااااارورية ربتشاااااااف وتو ياااااد ورصااااااد كاااااال      

التهدياادات، ويهااتم بموااارت كثياارة كالتشاافير، والتخاازي ، والتااأمي  الفيزياااةي، والمهااايير 

هااا، وترااوم الشااركات المتخصصااة فااي الأمنيااة، وتئارة أماا  المهلومااات والمخاااار.. و ير 

الأماا  المهلومااااتي فاااي تااااوير نظااام الحمايااة وتراااديم أحااادث تابيراااات جااادراا الحماياااة، 

وشاارامل مكافحااة فيروسااات الحاسااوب، والبريااد اولكترونااي التافلااي، وتابيرااات الحمايااة 

 .(2) د محاورت ا ترا ات الأنظمة المهلوماتية

أا يتصاال مااانظم المهلوماااات بصاااورة مساااتترة أو  وتساامح ترنياااة التوهيااال للمساااتخدم     

موهولااة ور يمكاا  ابتشاااف وجااوئه حيااث حااذف جميااا الهناصاار المهرفااة لااه، ويصاابح 

 .(3)التوهيل مشروعًا إفا كاا هدفه حماية الحياة الشخصية وشياناته الر مية

                                                 
 .1151-1150سامد، ص بدالمحس  إمراهيم سلامة، مرجا عزت ع (1)
عماار ياااونح، اساااتراتيويات وترنياااات الحماياااة ماا  أنشااااة ارعتااادا  علاااى  صوصاااية المهلوماااات،  (2)

 .https://www.bibliotdroit.comبحث منشور على المو ا ا تي  
بار  منتظر عبدالوهاب رمي، جريمة انتهاا  الخصوصاية عبار الوسااةل اولكترونياة فاي التشاريا  (3)

 62، ص 2017كليااة الحرااو ، جامهااة الشاار  الأوسااط، رسااالة ماجسااتير، الأرئنااي  ئراسااة مرارنااة، 
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 الورامج المتخصصة ضد القرصنة: -3

صااانة التاااي تهمااال علاااى اويراااال ويوجاااد الكثيااار مااا  البااارامل المساااتخدمة لمناااا الرر      

بالرراصااانة وابتشاااافهم كحصااااا ااااروائة، حياااث ياااتم عمااال مساااح كامااال لومياااا الملفاااات 

الموجاااااوئة بوهااااااز المساااااتخدم وماابرتهاااااا ماااااا الموجاااااوئة براعااااادة البياناااااات الأساساااااية، 

باو افة إلى مرنامل ارتبااات الأم  المهلوماتي بالأم  الراومي  اباد الهسال ، الاذا 

الرراصاانة عاا  اريااد توجيااه المختاار  أو الررصاااا إلااى نظااام مهلومااات يهاادف لخاادال 

 .(1)ليح فا أهمية ومتصل بأجهزة الأم  والتنبيه

 جدةان الناة: -4

الوااادراا النارياااة هاااي موااارئ أئوات بساااياة تهمااال كمنراااذ لتهااااملات اونسااااا علاااى      

مااابكة اونترنااات، بكلماااات أ ااارى كحاااراد علاااى اااارف الشااابكة، و اااد تااام اساااتخدام أولاااى 

الواادراا الناريااة لتحريااد الأماا  المهلوماااتي فااي أواةاال التسااهينات، وعلااى الاار م ماا  أا 

لمهلوماااات علاااى مااابكة اونترنااات، إر أنهاااا جااادراا الناااار ر تهاااد علاجًاااا لومياااا أمااا  ا

 اارروية لأا اسااتراتيوية متبهااة، فهااي حاااجز مااي  ماابكتي   إف ترااوم مرمويااات جاادراا 

                                                                                                                            

 ، منشورة على المو ا ا تي وما بهدها
- https://meu.edu.jo/libraryTheses/59e6f01aef1f3_1.pdf. 

 .249ليتيم فتيحة، ليتيم نائية، مرجا سامد، ص  (1)
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الناااار بفحااااط رزم البيانااااات الرائمااااة والخارجااااة، اعتماااائًا علااااى موموعااااة الرواعااااد التااااي 

ى يحهها المشرف على الشبكة للسمال لهذه الرزم، أو لحوبها ومنههاا ما  الوصاول إلا

 .(1)الشبكة المو و ة الدا لية

 الحماية التنظيمية: -ثال اا

تتمثاال الحمايااة التنظيميااة فااي موموعااة الرواعااد أو الأعااراف المهنيااة التااي تسااتخدم      

لحماية الخصوصية عند مزاولة نشا  مهي  على اونترنت، حياث إا المحتارفي  ئا ال 

مهنة مهينة يتبهوا  واعد تحكم علا اتهم المهنية وتنظمها، علاى سابيل المثاال ماا تراوم 

كااذل  لمولااح أوروشااا ئور متراادم فااي و ااا نمااافإ للهرااوئ بااه  رفااة التوااارة الدوليااة، و 

 .(2)تسهل نرل البيانات ومنها البيانات الخاصة ما  ماا ارلتزام برواعد الحماية

فالحمايااة التنظيميااة تتمثاال فااي موموعااة  ااوابط تحااهها الشااركات أو يجتفااد عليهااا      

ت تهاادف إلااى ترااديم مااي  الشااركات المهنيااة التااي تراادم  اادمات اونترناات، وهااذه الشااركا

موموعة م  الرواعد التنظيمية لمواجهة مخاار أو تحديات الفحا  المهلوماتي ولخلاد 

                                                 
جميااال زكرياااا محماااوئ، الوريماااة المهلوماتياااة وأسااااليب التاااأمي ، المااا تمر الااادولي لأمااا  المهلوماااات  (1)

 .20/12/2005-18 لال الفترة م   مي آم ، سلانة عماا،اولكترونية، مهًا نحو تهامل ر 
 .268سامد، ص مولي  أناونيود أيوب، مرجا  (2)
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نااول ماا  الثرااة والامأنينااة فااي نفااود المااوااني  ئا اال الموتمااا الر مااي، وماا  أهاام هااذه 

 ا ليات والوساةل التنظيمية ما يأتي 

 آلية تيك د القوي  أو القوي  ال اني: -1

الر مااي يااتم التهبياار عاا  اورائة بالحاا ط علااى أيرونااة الربااول  ونظاارًا فااي الموتمااا      

لأا هذا الح ط  د يصدر بالخاأ، لذل  ر تكوا الح اة الواحدة للتهبير ع  الربول 

باهية كحمانة لر اا  حقيراي يحااف  علاى الحراو  الر مياة، نظارًا رحتمالياة الخااأ أو 

مخصًاا آ ار  الاف صااحب الحاد  عدم وجوئ الر ا الاواعي  لأا الحاا ط  اد يكاوا 

 .(1)الر مي

لااذل  كاااا ر مااد ماا  وجااوئ  واعااد تنظيميااة أو مهنيااة ئا اال مااركات الترنيااة ترااوم      

علااى اعتمااائ الربااول المتكاارر أو  اعاادة تأبيااد الربااول للحصااول علااى ر ااا  حقيرااي ماا  

 المستخدم. 

لربول الأول فرااط، و ااد وتوجاد وساااةل وآليااات كثياارة لتأبيااد الربااول وعاادم اربتفااا  بااا     

يااتم تأبيااد الرباااول متكاارار الحااا ط علااى المفتااال المخصاااط للربااول أبثااار ماا  مااارة، أو 

إرسال كوئ مهي  على ر م الهاات  أو اويميال اولكتروناي أو إعاائة إرسااله مارة أ ارى، 

                                                 

 (1) Rapport de la Cnil, Voix, image et protection des donneés 
Documentation francaise, 1996,p.50. 
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أو بالح ط على ر م مهي ، أو بمل  استمارة الربول وترسالها، أو اوجابة علاى بهاض 

 أو باستلام رسالة البيانات، أو بسرسال ر م كوئا.الأستلة، 

والهدف م  تأبيد الربول التير  م  صدور الربول علاى وجاه اليراي  وارتباااه باه،      

ومواجهة مخاار الترنية والمتمثلة في اللمح الخاائ للوهاز الر مي، والقيماة الرانونياة 

التأبيد، وهنا يهني أا هذا التأبياد لهذا التأبيد، تتمثل في أا الربول ل  يتم إر بصدور 

 .(1)هو الربول بهينه

كما يمك  تزويد النظام المهلوماتي مترنية تمنا إرسال الربول م  مورئ اللماح أو      

الح ط، مل ينب ي التأبد أبثار ما  مارة، أو ماث رساالة تفياد الرباول  الال مادة محادئة، 

أا المسااتخدم علاى علاام كاافٍ بهمليااة والحا ط لتأبياد عميلااة الرباول  لأا التأبيااد يهناي 

 الربول، لذل  يلزم أا يكوا التأبيد م كدًا.

 التيث ق المعتمد للشخصية الرقمية: -2

تهدف آلية التو يد المهتماد للشخصاية الر مياة إلاى  اماا عادم وجاوئ مخصايات      

وهمية ئا ل الموتما الر مي، ويوجد المو د اولكتروني للتأبد ما  البياناات الشخصاية 

و ااااماا ئ تهااااا فحاااالًا عاااا  ترااااديم  دمااااة التصااااديد علااااى البيانااااات، ويصاااادر التو يااااا 
                                                 

أسامة أمو الحس  مواهد، حماية المصنفات على مبكة اونترنت، ئار النهحة الهرشياة، الرااهرة،  (1) 
 وما بهدها. 85، ص 2010
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دئة مختصااة، يااتم اعتمائهااا ماا  هيتااة ومااهائات التصااديد اولكترونااي ماا  مصااائر محاا

تنميااااة وصااااناعة تكنولوجيااااا المهلومااااات، ويشااااتر  رعتمااااائ هااااذه الوهااااات أا تسااااتوفي 

الحوابط الفنية والرانونياة، ومنهاا أا يكاوا لوهاة التصاديد وكيال بمصار، وأا يار ط 

له بسصدار مهائات تصديد، وأا يكوا مر صًاا لهاا بسصادار ماهائات فاي ملادها، وأا 

 .(1) م  الوهات التي وافرت عليها بموجب اتفا ية ئوليةتكوا م  

 15ووفرًااا للمااائة الحائيااة والهشااروا ماا   ااانوا التو يااا اولكترونااي المصاارا ر اام      

فاااااسا مياناااااات التو ياااااا اولكتروناااااي والبياناااااات المحملاااااة علاااااى أا وسااااايط  2004لسااااانة 

دار مااااهائات إلكترونااااي وأا مهلومااااات أ اااارى تراااادم إلااااى الوهااااة المر صااااة لهااااا بسصاااا

التصديد اولكتروني تكوا سرية، ور يووز لم   دمت إليه، أو اتصل مها بحكم عملاه 

 .(2)إفشاؤها لل ير، أو استخدامها في  ير ال ري الذا  دمت م  أجله

لااااذل  ر مااااد ماااا  تااااأمي  المهلومااااات والتهاااااملات اولكترونيااااة ماااا   اااالال ساااالاة      

اولكترونية م  مستهلكي  ومتها دي  حتى ياتم مختصة مهتمدة لامأنة مستخدم الترنية 

                                                 

إماااراهيم الدساااو ي أماااو الليااال، الوواناااب الرانونياااة للتهااااملات اولكترونياااة، لوناااة التاااألي  والتهرياااب  (1) 
 . 134، ص 2003والنشر، جامهة الكويت، الكويت، 

 .2004أمريل  22تابا )ئ(، في  17الوريدة الرسمية، الهدئ  (2) 
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الو ااو  بالترنيااة وشهااذه الموا ااا  لأا مااركات ارعتمااائ ر تماانح مااهارها إر بهااد اسااتيفا  

 عدئ م  الحوابط والشرو  الفنية والرانونية.

وتتااولى الوهااة المهتماادة عمليااات التسااوية الماليااة، و ااد تتااولى فاا  الشاافرة الخاصااة      

اا اولكترونياااة وتساااويل البياناااات الشخصاااية مااا  أساااما  وأر اااام صااااحب مباا اااة ارةتمااا

الباا اااة والباا اااة نفساااها، وتاااوفير إجااارا ات مهرولاااة لتاااأمي  المهلوماااات الخاصاااة مثااال 

 .(1)استخدام كلمة السر أو التشفير أو الكوئ أو التكنولوجيا المما لة

ويااتم تحديااد هويااة الأمااخاص فااي الموتمااا الر مااي وحرااو هم الر ميااة عاا  اريااد      

موموعاة ماا  الحاامانات ماا  أهمهااا  التو ياا اولكترونااي وكلمااات الساار، ولكاا  يلاازم أا 

تكااوا كلمااة الساار مهراادة وئيناميكيااة، والباا ااات الذكيااة ومااهائة التصااديد اولكترونااي 

وماا  الوساااةط الأ اارى التااي يمكاا  أا تحاادئ الصااائرة ماا  جهااة التصااديد اولكترونااي، 

تسااااويل المهلومااااات مبصاااامات الهااااي ، والوجااااوه، والأصااااوات، و زحيااااة هويااااة الشااااخط 

 ومبكية الهي ، والتو يا اليدوا.

 

 
                                                 

عبااادالرحم  محماااد عبدالمحسااا  الصااافتي، ئور الشاااراة فاااي التاااأمي  الترناااي للهراااوئ اولكترونياااة،  (1) 
 .29-28، ص 2017رسالة ئكتوراة، كلية الحرو ، جامهة عي  ممح، 
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 الحماية الذاتية: -ةابعاا

حماياااااة المساااااتخدم لبياناتاااااه ومهلوماتاااااه يكاااااوا مااااا   ااااالال الاااااتحكم فاااااي إعااااادائات      

وأئوات جديدة لحمايتها مثال اساتخدام المتصافح الخفاي الخصوصية واستخدام إجرا ات 

الذا يمك  أا يخفي هوسية المستخدم، ويتاولى التنظايم الاذاتي للخصوصاية المساتخدم 

نفساااه حياااث يواااب أا يااارفض المساااتخدمي  الاااذي  ر يلتزماااوا بمااادونات السااالو  علاااى 

، ويمكااا  اونترنااات، ويحظااار أو يرياااد الوصاااول لهااام عبااار البااارامل المهلوماتياااة للتصاااسية

للمساااتخدم فاااي الموتماااا الر ماااي أا يحااادئ نااااا  النشااار والمشااااركة والتهلياااد مااا   بااال 

الأمااخاص، هيمكنااه النشاار للهامااة وفااتح الموااال للمشاااركة والتهليااد، ويمكنااه حااذف أو 

إ فا  ما ينشره، والكثير م  المستخدمي  يتواهال  ابط الخصوصاية، ويتواهال اتخااف 

 .(1)تها وعدم إفشا  الر م السرا للحساب لأا مخطالتدامير اللازمة عليها ومراجه

ويراعى جهل النشر  اصرًا على الأصد ا  المررشي  أو المو و  فيهم، فحلًا على      

 رورة إ فا  أو  فل البياناات الشخصاية كس فاا  المو اا والوظيفاة والحالاة ارجتما ياة 

                                                 

 (1) Social media and online video privacy, Seminar lesson plan and class 
activities, A Consumer Action Publication, www.consumer-action.org, p 5- 
7. 
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صاد ا  أو ما  يمكناه والصورة الشخصاية، كماا يمكا  إ فاا  بهاض البياناات كس فاا  الأ

 ارتصال ب  أو التواصل مه ، ومنا أا مخط م  ارالال عليهم أو مهرفتهم.

و بط إعادائات الخصوصاية إا كااا يحماي ما  انتهاا  الخصوصاية ما  جاناب      

الأماااخاص الهاااائيي  إر أناااه  اااد ر ياااوفر الخصوصاااية الكاهياااة للمحتاااوى المنشاااور مااا  

ت أو م لفااااات، والساااابب يرجااااا إلااااى أا ماااارو  صااااور  امتااااة أو فيااااديوهات أو منشااااورا

ارستخدام أو سياساات ارساتفائة ما  الخدماة  اد تحتمال اللابح، وتهااي الحاد لمرادمي 

الخدمة أو متههدا اويوا  في ارستفائة م  المحتاوى الر ماي الاذا يشامله الحسااب أو 

 . (1)المو ا استنائًا إلى سياسة الخصوصية أو مرو  ارستخدام

وتتالااااب حمايااااة الخصوصااااية المهلوماتيااااة ارهتمااااام بساااالامة الوهاااااز الشخصااااي      

والمهلومات المدونة عليه، وفل  بالتحكم في نظام المشاركة المحلية في النظام، فتهتبر 

هااذه الملفااات أبباار مصاادر للتهديااد الأمناااي  لأنهااا تساامح لأا مااخط علااى اونترنااات 

المهلومات الموجوئة على الوهااز، كماا يواب بالد ول على الوهاز ومشاركة الملفات و 

عدم تحميل ملفات أو مرناامل ما  مصاائر  يار مهروفاة أو مو او  فيهاا، كماا يلازم أر 

                                                 
(1) Nicola Rabson, Social media and the law: A handbook for UK 

companies ، January 2014, http://www.linklaters. 
com/pdfs/mkt/london/TMT-Social-MediaReport., p 10. 
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نمكااا  ا  اااري  مااا  اراااالال علاااى الوهااااز الشخصاااي أو الااار م السااارا، وتوناااب فاااتح 

م الملفااات والرساااةل اولكترونيااة ال ريبااة أو ا تيااة ماا  مصااائر  ياار مهروفااة، كمااا يلااز 

 عدم حف  اسم المستخدم وكلمة السر  لأا تخزينها يسهل م  التهرف عليها.

الشااركات والم سسااات التواريااة والمهنيااة  -فااي ا ونااة الأ ياارة -و ااد ألزماات الاادول     

مو ا تنظيم فاتي أو نظام  انوني لحماية البيانات والمهلوماات الشخصاية للماوااني ، 

نها تكوا على ئراياة بالمهلوماات المخزناة وكيسياة وفري حماية كبيرة على البيانات  لأ

حمايتها بالوساةل الترنية أو  يرها، وكذل  و ا حاد عاائل ومتاوازا للاساتخدام والنرال 

 واوفصال ع  البيانات بالردر الذا ر يهيد عمل تل  الوهات.

ا  الحماية التيعيية: -خاماا

نب أ اار الرراصنة والمحترفي  لكي يتم اعتمائ سياسات الأم  السيبراني يلزم تو     

فاااي اساااتهدافهم المسااااتمر للمهلوماااات ارسااااتراتيوية فاااي الدولااااة والمهلوماااات الشخصااااية 

للأفرائ  لذل  يوب تو ية الومهاور والماوااني  ئا ال إ لايم الدولاة، وما  الحارورا أا 

تروم الدولة بحملة تو ياة عاماة حاول أما  الابلائ ما  جاناب الأما  السايبراني أو الأما  

المهلوماتي مداية م  رأد الدولة وصورً إلى موظفيهاا وجمهاور الماوااني  حياث تشارل 

لهم المخاار الأمنية وكيسياة تفائيهاا، وماا اوجارا ات التاي  امات وتراوم مهاا الدولاة فاي 
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هاااذا المواااال، باو اااافة إلاااى إمكانياااة عراااد نااادوات تدريبياااة وتثقيسياااة وتصااادار نشااارات 

 .إعلامية وتوعوية مهذا الخصوص

فتلهاااب وسااااةل اوعااالام ئورًا مهمًاااا فاااي إئرا  الأمااايا  علاااى ماااا هاااي علياااه ئوا أا     

يشااوشها أهااوا  أو مصااالح أو تحيااز، فهااي تتنااافى مااا الكااذب والخاادال، ومرجااو منهااا أا 

تروم بسمراز الحقيرة وتمييزها ع  الوهم، وم   ام، يواب التحراد والتثبات ئاةمًاا والتاد يد 

والد اااة فاااي ا تياااار المصااادر الاااذا ياااتم التهامااال مهاااه، كماااا علاااى المهلوماااات، والتحااارا 

ينب ااي علااى محترفااي وساااةط الأ بااار تهزيااز الأ االا  المهنيااة، وحوااب الرااول الفاااحش 

الباااااذا  الاااااذا ياااااروإ للفاحشاااااة والمنكااااار، بحياااااث ياااااتم التهااااادا علاااااى مهترااااادات النااااااد 

لماااائة وأ لا يااااتهم ويشاااوا علاااى تفشاااي الرفيلاااة ميااانهم أو يهكااار صااافو أمااانهم، كاااذل  ا

اوعلاميااة ر يوااوز للحصااول عليهااا ساالو  الساابل والوساااةل المجوَرّمااة، فاالا تنصاات ور 

 توسح ور هت  للحرمات الشخصية.
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 الخاتمة

: النتائج  أولًا

الأمااا  السااايبراني يهناااي اتخااااف التااادامير اللازماااة لحمايااااة الفااااحا  الااااسيبراني ماااا   .1

 انونيًااا الهومااات الساايبرانية، وفلاا  ماا   االال موموعااة ماا  الوساااةل المسااتخدمة 

لبيانااااات لترنيًااااا وتنظيميًااااا وتئاريًااااا وتوعويًااااا فاااااي منااااا الوصااااول  ياااار المشاااارول و 

 اريرة  ير  انونية.والمهلومات اولكترونية ومنا است لالها ب

أحااااد ت التاااااورات الهاةلااااة فااااي موااااال تكنولوجيااااا المهلومااااات وارتصااااارت  ااااورة  .2

حقيقياة فااي جميااا منااحي الحياااة، و ااد أصابحت ماا  أهاام وسااةل التهاماال اليااومي 

مااااي  الم سسااااات والأفاااارائ بمختلاااا  الابرااااات، ور ريااااب أا هااااذه التاااااورات تراااادم 

حياااة الناااد، إر أنهااا فااي المراماال تحماال الهديااد ماا  المزايااا للخصوصااية تسااهيلًا ل

فااي اياتهاااا الهدياااد مااا  المخااااار والتهديااادات التاااي تواجاااه الموتماااا فاااي مختلااا  

المواااااااااارت، منهاااااااااا   ااااااااااااااااااااار ساااااااار ااااااااااااااة الااهااااااااوياااااااااااة الااااااااااااااااار مية والبااياااااااااناااااااااااااااااات 

ة و اارورية لتبنااي الاادول للأماا  الساايبراني الخاااااااااااااااصة  لااذل  كاناات الحاجااة ماساا

 لحماية الرااعات الحيوية للدولة والحفاك على الخصوصية المهلوماتية.
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يشكل الأم  السيبراني جزً ا أساسايًا ما  أا سياساة أمنياة وانياة، هيهتبار الأما   .3

السيبراني م  أولويات الدول للدفال عا  سياساة الاوا ، فهاو يهادف إلاى الو اياة 

ول الهومااات الساايبرانية ماا  الأساااد، ومراومتهااا حااال و وعهااا مهاادف أو منااا و اا

الترليال والحااد ما  آ ارهااا، وما   اام، و اا إجاارا ات ساريهة للتهااافي والرجاول إلااى 

الو ا الابيهي، ساوا  أبااا فلا  عا  ارياد و اا  ااط أم تنفياذ إجارا ات أم 

 رسم سيناريوهات لمواجهة مثل هذه التحديات.

خصوصاااية مااا  الحراااو  الدساااتورية الأساساااية الملازماااة تهاااد حماياااة الحاااد فاااي ال .4

للشاااخط الابيهاااي بصااافته اونساااانية كأصااال عاااام، فهاااي تهاااد أسااااد منيااااا كااال 

موتمااا سااليم، وهااي تهتباار ماا  الحرااو  السااابرة علااى وجااوئ الدولااة فاتهااا  لااذل ، 

تحارص الموتمهااات علاى كفالااة هااذا الحاد، وتهتبااره حرًااا مساترلًا  اةمًااا مذاتااه، ور 

بس  الرواني  لحمايته، مل تساهى إلاى ترسايخه فاي الأفهااا  وفلا  ب ارد تكتفي 

القااايم النبيلاااة التاااي تلهاااب ئورًا كبيااارًا وفهاااارً فاااي مناااا المتافلاااي  مااا  التاااد ل فاااي 

  صوصيات ا  ري  وكش  أسرارهم.

لم يشر الدستور المصرا على الحد في الخصوصية المهلوماتية بشكل مبامر،  .5

م  حرماااة الحيااااة الخاصاااة، وهاااذا ر يرااادل فاااي عااادم ولكااا  تنااااول هاااذا الحاااد  ااا
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النط على الخصوصية المهلوماتية صراحة، فأ لب الحرو  الأساسية أصبحت 

تشتد منها حروً ا  منية ورئت بصورة  ير صريحة بسبب الت يارات التاي تاارأ 

فااي موااال حرااو  اونساااا  وشساابب التاااورات ارجتما يااة والثراهيااة والتكنولوجيااة 

 على الموتما التي ت  ر على استحداث حرو  وحريات اونساا. التي تارأ

حرصاات مصاار علااى حمايااة أماا  فحاااةها المهلوماااتي ئسااتوريًا لسااهولة التحااول  .6

نحااو ار تصااائ الراااةم علااى المهرفااة وارمتكااار، والااذا تشااكل ارتصااارت وترنيااة 

هااداف المهلومااات أحااد عناصااره، وركنًااا أساساايًا ماا  أركانااه، وتهتباار أحااد أهاام الأ

ارستراتيوية التي ركزت عليها الدولة المصرية  ام   ااط التنمياة ار تصاائية 

التااي تسااهى لتحقيرهااا فااي الفتاارة المربلااة، والتااي تتالااب توجيااه ارسااتثمارات إلااى 

  اال ترنية المهلومات وارتصارت.

اتخاذت الادول موموعاة ماا  اوجارا ات علاى الصااهيدي  المحلاي والادولي لحمايااة  .7

مااا  مخااااار وتحاااديات الفحاااا  السااايبراني  لأا انتهاااا  الخصوصاااية ر  أفرائهاااا

يهااادئ أفااارائ الدولاااة مااال يمتاااد آ ااااره إلاااى او ااارار بالدولاااة نفساااها. وتهااادئت آلياااات 

الأماا  الساايبراني فااي حمايااة الخصوصااية المهلوماتيااة فااي الفحااا  الساايبراني ماا  

وحماياااة توعوياااة، حماياااة  انونياااة أو تشاااريلية، وحماياااة ترنياااة، وحماياااة تنظيمياااة، 
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وآليااات حمايااة فاتيااة ماا  جانااب الأفاارائ لخصوصاايتهم تتمثاال فااي التنظاايم الأمثاال 

 وعدائات الخصوصية.

اتخاااااذت مصااااار  ااااااوات فاعلاااااة فاااااي مواااااال حماياااااة الأمااااا  السااااايبراني والأمااااا   .8

المهلوماتي م  المخااار والتهديادات السايبرانية والواراةم اولكترونياة، مثال  أاار 

تشاريلية وتنظيمياة وترنيااة وفاتياة وتوعويااة جيادة، مثال  إنشااا  اساتراتيوية وانيااة 

رانااااااااااااااي الااااذا  حااااااااااااااااااا لاااااااوزارة  ويااااة أنشااااأها المولاااااااااااح الأعلااااى للأمااااااااا  السيب

 وم   بل وجوئ  رفة صناعة تكنولوجيا المهلومات وارتصارت ارتصارت،

بااالر م ماا  أهميااة ئور البحااث والتاااوير فااي تحريااد التراادم التكنولااوجي والتهزيااز  .9

 م  التاواي  فاي مواارت الفحاا  المهلومااتي، إر أا الادول الهرشياة واوسالامية

الحياوا الاذا يمكا  أا يساهم بشاكل كبيار فاي  راااللهاذا ال اكاهيًا الم تولِ اهتمامً 

تاااوير موتمهااات  نيااة بالثرافااة والمهرفااة التكنولوجيااة. ويظهاار فلاا  ماا   االال 

 ااه  الم ماارات هيمااا يتهلااد بارسااتثمار فااي موااارت البحااث والتاااوير، وناادرة 

   التكنولوجية والتابيقية.صي  والالاب والهلما  في الميائيتالكفا ات والمخ
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 ثانياا: التيصيات

ر مااد ماا  تكااات  الوهااوئ الدا ليااة والدوليااة لحماية أسرار البيانات والمهلوماات  .1

الشخصااااية، وتئراإ الوااااراةم الساااايبرانية فااااي إاااااار مهاهاااادات تسااااليم المواااارمي ، 

ويواااب أا تبامااار الااادعاوى الخاصاااة متلااا  الواااراةم فاااي الهدياااد مااا  الااادول، وأا 

وشخاصااة فااي موااال تشااديد الهروشااة  تراعااى أحكااام اوئانااة الصااائرة عاا  إحااداها،

المنااااو  مهاااا فاااي ئول أ ااارى بالنسااابة لمهتاااائا مثااال هاااذا الناااول مااا  اوجااارام، 

وتنشااااااا  منظمااااااات ئوليااااااة وت ليميااااااة، وتماااااارام اتفا يااااااات  ناةيااااااة وجما يااااااة تكااااااوا 

متخصصة مهمتها الأساسية التنسيد بشأا مواجهة الوراةم السايبرانية واحتواةهاا 

  ومحاولة التخسي  منها.

 ااارورة  ياااام الدولاااة علاااى الصاااهيدي  الحكاااومي والخااااص متبناااي تنظااايم فاتاااي  .2

لحماية الخصوصية أو تكلي  الرااعات المتخصصة في الدولاة مو اا تنظايم 

فاتااي ئا لهااا لحمايااة البيانااات الشخصااية للمااوااني ، وفااري الحمايااة الرصااوى 

 على البيانات التي تحر بالدولة.

براني وحمايااااة الحااااد فااااي الخصوصااااية يلاااازم و ااااا  ااااانوا موحااااد للأماااا  السااااي .3

المهلوماتياااة، يتسااااا ناا اااه لحمايااااة كااال عناصاااار الخصوصاااية، لتشاااامل حمايااااة 
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البيانااات والمهلومااات وارتصااارت والمراساالات فااي الفحااا  المهلوماااتي، ولمنااا 

انتهابهاااا مواسااااة مااابكة اونترنااات  فمساااألة الأمااا  السااايبراني أصااابحت مساااألة 

ة  لتهلرها بموارت الخصوصية وأم  المهلوماات،  انونية أبثر منها مسألة ترني

لاذل  ر مااد أا يكااوا للراانونيي  ئور فااي تصااميم اوجارا ات والتاادريب وترااديرات 

 المخاار.

 اارورة تشااكيل محكمااة مختصااة بااالوراةم الساايبرانية علااى  اارار إنشااا  المحااابم  .4

لاااى ار تصاااائية المتخصصاااة  نظااارًا لصاااهوشة الرحاااايا المتهلراااة مهاااا، وحاجتهاااا إ

المزيااااد ماااا  المهايااااات الخاصااااة  ااااد ر تتااااوافر للرحااااا  الهااااائا. كمااااا أنااااه ماااا  

الحاااارورا إنشااااا  نيابااااة متخصصااااة للتحريااااد ومواجهااااة و اااابط أنااااوال الوااااراةم 

السيبرانية، وتصميم نظام أمني  اوا يخاتط فاي متابهاة وتااوير اار  الحماياة 

اةم التهدا على م  الهومات السيبرانية. كما ينب ي ت لي  الهروشات المرررة لور 

الخصوصااااية المهلوماتيااااة للأفاااارائ  اصااااة فااااي ظاااال انتصااااار أجهاااازة التنصاااات 

 والتوسح التي ص رت حومها وكثرت مصاةبها.

 اارورة التنساايد ماااي  الاادول ماا   ااالال منظمااة الأماام المتحااادة وصاادار  اااانوا  .5

ئولاااااااي ماااااااامل لتحصاااااااي  الخصوصاااااااية المهلوماتياااااااة للأفااااااارائ  اااااااد الررصااااااانة 
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هااااااذا الراااااااانوا يهاااااازز  راااااااة الومهااااااور فاااااااي المهااااااااملات اولكترونيااااااة، إا مثااااااال 

 اولكترونية، وم   م، ئعم ار تصائ الراةم على المهرفة في عالمنا المهاصر.

بااالنظر لأهميااة و اااورة الوااراةم الماسااة بحرمااة الحياااة الخاصااة التااي ترااا عباار  .6

وسااااةل ترنياااة المهلوماااات الحديثاااة ولخصوصاااية بهاااض صاااورها وشغياااة تساااهيل 

تاارل عاادم اربتفااا  متشااريا  ااانوا مو ااوعي، وتنمااا يوااب تشاااريا اوجاارا ات نر

 اااانوا إجراةاااي ينساااوم ماااا الابيهاااة الخاصاااة للواااراةم مو اااول البحاااث علاااى أا 

يتحااام  الراااانوا إجااارا ات تفتااايش وسااااةل ترنياااة المهلوماااات الحديثاااة وأنظمتهاااا 

و اااابط محتوياتهااااا ومرا بااااة المهلومااااات أ نااااا  عمليااااة انترالهااااا باو ااااافة الااااى 

  ات التحريد والمحابمة في هذه الوراةم.إجرا

يوب على الحكومة ممثلاة فاي وزارة ارتصاارت وتكنولوجياا المهلوماات إصادار  .7
ئلياال إرمااائا رسااتخدام ماابكة اونترناات عمومًااا وماابكات التواصاال ارجتماااعي 
 صوصًا، بحيث يهمم هذا الدليل على الوهات الحكومية والم سسات الخاصة 

وعااالام بسااابل ارساااتخدام الأمثااال لهاااذه الشااابكات، وتوناااب ويتاااال عبااار وسااااةل ا
المخااار الناجمااة عنهااا وما  أمرزهااا بابيهااة الحاال مخاااار انتهااا   صوصااية 

 المستخدمي .
 اارورة إئراإ موااال الفحااا  الساايبراني والأماا  الساايبراني  اام  المااوائ الهلميااة  .8

 لكليااااااات الحرااااااو  والشااااااراة والكليااااااات الهسااااااكرية  لحااااااماا فهاااااام سااااااليم لأماااااا 
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المهلومااااات و اااااورة تهر ااااه للانتهااااا ، وارتبااااااه بااااالأم  الرااااومي وسياسااااات 
الدولااة، واومااراف علااى صاايا ة الكااوائر المهلوماتيااة الوانيااة، بمااا يهنااي إنشااا  
وتاوير البنية التحتية والأنظمة المهلوماتية المختلفة  لحماا مستوى عاالٍ ما  

 الأم  الرومي.
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 . م1992

المهلوماتياة الماسااة بالحياااة الخاصااة، الابهااة محماد عاازت عباادالهظيم، الوااراةم  .21

 .م2016الأولى، ئار النهحة الهرشية، الراهرة، 
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محمااااد عمااااارة، اوساااالام والأماااا  ارجتماااااعي، الابهااااة الأولااااى، ئار الشاااارو ،  .22

 م.1998الراهرة، 

محمااد لافااي عباادالرحي، الوااراةم المهلوماتيااة  التحااديات والحلااول، كليااة الملاا   .23

 .م2007الرياي، فهد الأمنية، 

محموئ عبدالرحم  محمد، ناا  الحد في الحيااة الخاصاة  ئراساة مرارناة فاي  .24

المصااارا( والشاااريهة اوسااالامية، ئار  -يالفرنسااا -لراااانوا الو اااهي )الأمريكااايا

 .م1994النهحة الهرشية، الراهرة، 

مماادول  لياال بحاار، حمايااة الحياااة الخاصااة فااي الرااانوا الوناااةي، ئار النهحااة  .25

 .م1983الراهرة، الهرشية، 

نديم عبده، أم  الكمبيوتر  الفيروسات والررصنة المهلوماتية وانهكاساتها على  .26

الأمااااا  الراااااومي، الابهاااااة الأولاااااى، ئار الفكااااار للأبحااااااث والدراساااااات، مياااااروت، 

 .م1991

نلااايم مغب اااب، مخااااار المهلوماتياااة واونترنااات، منشاااورات الحلباااي الحرو ياااة،  .27

 .م1998ميروت، 
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رسااتم، الخصوصااية فااي عصاار المهلومااات، مركااز الأهااارام هشااام محمااد فريااد  .28

 .م1999للترجمة والنشر، الراهرة، 

هشااام محمااد فريااد رسااتم،  ااانوا الهروشااات ومخاااار ترنيااة المهلومااات، مكتبااة  .29

 .م1994ا رت الحديثة، أسيو ، 

هلالااي عبااداللاه أحمااد، اتفا يااة موئابساات لمكافحااة الوااراةم اولكترونيااة )مهلرًااا  .30

 .م2007لابهة الأولى، ئار النهحة الهرشية، الراهرة، عليها(، ا

ا: الرخائل العلمية  خاماا

أيم  عبدح فكارا، جاراةم نظام المهلوماات  ئراساة مرارناة، رساالة ئكتاوراة، كلياة  .1

 .م2006-2005الحرو ، جامهة المنصورة، 

بااااار  منتظاااار عباااادالوهاب رمااااي، جريمااااة انتهااااا  الخصوصااااية عباااار الوساااااةل  .2

فااااي التشااااريا الأرئنااااي  ئراسااااة مرارنااااة، رسااااالة ماجسااااتير، كليااااة  اولكترونيااااة

 على المو ا ا تي  ة، منشور م2017الحرو ، جامهة الشر  الأوسط، 

.https://meu.edu.jo/libraryTheses/59e6f01aef1f3_1.pdf- 

رافاااا  حااار صاااالح، الحاااد فاااي الحيااااة الخاصاااة و اااماناته فاااي مواجهاااة رافاااا  .3

، م1993ماجستير، كلية الحراو ، جامهاة ب ادائ، استخدام الكمبيوتر، رسالة 
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 على المو ا ا تي  ةمنشور 

- https://colaw.uobaghdad.edu.iq/?page_id=19816. 

سوير سسياا، جراةم المهلوماتية، رسالة مردمة لنيل مهائة الماجستير في الهلوم  .4

علااااى  ة، منشااااور 2011ام، جامهااااة تلمساااااا، الوزاةاااار، الوناةيااااة وعلاااام اوجاااار 

 ا ا تي المو 

- https://www.elmizaine.com/2019/02/pdf_996.html. 

عاااائل عمااار ماااري ،  حاااا  الدساااتورية  الرحاااا  الدساااتورا فاااي مصااار، رساااالة  .5

 .م1988ئكتوراة، كلية الحرو ، جامهة عي  ممح، 

عبدالرحم  محمد عبدالمحس  الصفتي، ئور الشراة فاي التاأمي  الترناي للهراوئ  .6

 .م2017ئكتوراة، كلية الحرو ، جامهة عي  ممح، اولكترونية، رسالة 

يسرا عبدح عبدالبارا عبدالمالب، الحماياة المدنياة للخصوصاية المهلوماتياة،  .7

 .م2016رسالة ئكتوراة، كلية الحرو ، جامهة عي  ممح، 

ا: الدوةيات والم تمرات  خا خا

أحمااااد أنااااور ماااادر، موتمااااا المهلومااااات الكااااوني ومشااااكلات الخصوصااااية وأماااا   .1

، مكتبااااة الملاااا  فهااااد الوانيااااة، 2، الهاااادئ 3المهلومااااات وحااااد التااااألي ، المولااااد 
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، منشاااااااااااااااااور علاااااااااااااااااى المو اااااااااااااااااا ا تاااااااااااااااااي  1998الريااااااااااااااااااي، الساااااااااااااااااهوئية، 

http://ecat.kfnl.gov.sa:88/ipac20/ipac.jsp?session. 

أميااارة عبااادالهظيم محماااد عبااادالووائ، المخااااار السااايبرانية وسااابل مواجهتهاااا فاااي  .2

 .2020مولة الشريهة والرانوا،  ،35الهدئ الرانوا الدولي الهام، 

تااااومي فحاااايلة، أيااااديولوجيا الشاااابكات ارجتما يااااة و صوصااااية المسااااتخدم مااااي   .3

جامهاااة  ، مولاااة الهلاااوم اونساااانية وارجتما ياااة،30ارنتهاااا  وار تااارا ، الهااادئ 

 منشور على مو ا ئار المنظومة  ،م2017 اصدا مرشال ور لة، الوزاةر، 

- https://search.mandumah.com/Record/843529. 

جميااال زكرياااا محماااوئ، الوريماااة المهلوماتياااة وأسااااليب التاااأمي ، المااا تمر الااادولي  .4

لأمااا  المهلوماااات اولكترونياااة، مهًاااا نحاااو تهامااال ر ماااي آمااا ، سااالانة عمااااا، 

 .م2005

حسااااي  ماااا  سااااليماا ماااا  رامااااد الايااااار، الأماااا  الساااايبراني ماااا  منظااااور مراصااااد  .5

، مولااة جامهااة الااااة  للهلااوم 21، الهاادئ 6الشااارل  ئراسااة تأصاايلية، المولااد 

م، منشااور علااى 2020اونسااانية، جامهااة الااااة ، المملكااة الهرشيااة السااهوئية، 

 المو ا ا تي 
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- https://search.emarefa.net/ar/detail/BIM-1280150. 

 الااااد عباااادح السااااهيل الماياااارا، ئور التشااااريهات الوزاةيااااة فااااي حمايااااة الأماااا   .6

السيبراني مدول مولح التهاوا الخليوي، الهدئ الثام  والثلا وا، مولة البحوث 

الفرهيااااة والرانونياااااة، جامهاااااة الأزهااااار، كلياااااة الشاااااريهة الراااااانوا مااااادمنهور، يولياااااو 

 .م2022

جهااة ارعتاادا ات اولكترونيااة  ئراسااة  دوجااة الاادهبي، حااد الخصوصااية فااي موا .7

مرارنااة، المولااد الأول، الهاادئ الثااام ، مولااة الأسااتاف الباحااث للدراسااات الرانونيااة 

والسياسااية، كليااة الحرااو  والهلااوم السياسااية، جامهااة محمااد مو ااياف بالمساايلة، 

 ، منشور على المو ا ا تي م2017الوزاةر، 

- http://dspace.univ-msila.dz:8080/xmlui/bitstream/handle/. 

رؤى سااهد الررنااي، الحمايااة الرانونيااة للحااد فااي الخصوصااية المهلوماتيااة  ئراسااة  .8

مرارناااااة، الهااااادئ الساااااائد، مولاااااة كلياااااة الدراساااااات اوسااااالامية والهرشياااااة للبناااااات 

 .م2021مدمنهور، 

المفهاوم وملاماح الفااعلي ، الهادئ سمال عبدالصبور، الصرال السايبراني  ابيهاة  .9

 .م2017، مولة السياسة الدولية، م سسة الأهرام، 52، المولد 208
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صااااالح جااااوائ كاااااظم، التكنولوجيااااا الحديثااااة والساااارية الشخصااااية، ئار الشاااا وا  .10

، منشاااااااااااااور علاااااااااااااى المو اااااااااااااا ا تاااااااااااااي  م1991الثراهياااااااااااااة الهاماااااااااااااة، ب ااااااااااااادائ، 

https://alexalaw.ahlamontada.com/t3911-topic. 

عاااا  كااريم، الخصوصااية الر ميااة مااي  ارنتهااا  والغياااب التشااريهي، مركااز  .11

 .م2013أبتوشر  28ئعم لترنية المهلومات، الراهرة، 

عاةشاااة مااا   اااارة مصاااافى، الحاااد فاااي الخصوصاااية المهلوماتياااة ماااي  تحاااديات  .12

، مولااة البحااوث الرانونيااة والسياسااية، 6، الهاادئ 2الترنيااة وا ااا الحمايااة، المولااد 

اهر ماااااورا بساااااهيدة، الوزاةااااار، و  والهلاااااوم السياساااااية، جامهاااااة الاااااابلياااااة الحرااااا

 ، منشور على المو ا ا تي م2016

- https://journals.ajsrp.com/index. 

عاةشااااااة كااااااريكط، حااااااد الخصوصااااااية لمسااااااتخدم الفحااااااا  الر مااااااي  المخاااااااار  .13

، مولة الحقيراة للهلاوم ارجتما ياة واونساانية، 2، الهدئ 18والتحديات، المولد 

، منشااااااااور علااااااااى المو ااااااااا ا تااااااااي  م2019جامهااااااااة أحمااااااااد ئرايااااااااة، الوزاةاااااااار، 

https://search.emarefa.net/ar/detail/BIM. 

عباادالرحم  عاااا  أموزيااد، الأماا  الساايبراني فااي الااوا  الهرشااي  ئراسااة حالااة  .14

https://search.emarefa.net/ar/detail/BIM
https://search.emarefa.net/ar/detail/BIM
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، المركااااز الهرشااااي للبحااااوث والدراسااااات، 48المملكااااة الهرشيااااة السااااهوئية، الهاااادئ 

 .http://www.acrseg.org/41356، منشور على المو ا ا تي  م2019

عباادالرزا  تااومي، تكنولوجيااا المهلومااات وئورهااا فااي التنميااة الوانيااة  ئراسااات  .15

خاااااادمات ستفسااااااارات وال، مركااااااز البصاااااايرة للبحااااااوث وار15اسااااااتراتيوية، الهاااااادئ 

 ، منشور على المو ا ا تي م2011التهليمية، الوزاةر، 

- https://www.asjp.cerist.dz/en/downArticle/250/7/15/114650. 

عاازت عبدالمحساا  إمااراهيم ساالامة، الحااد فااي الخصوصااية الر ميااة وتحااديات  .16

والرانونياااة، ، مولاااة الهلاااوم ار تصاااائية 62عصااار الترنياااة، الهااادئ الأول، السااانة 

 .م2020بلية الحرو ، جامهة عي  ممح، يناير 

باماال فتحااي كاماال  حاار، ساامر الماادال، الهلا ااة مااي  ار تصااائ الر مااي وأماا   .17

المهلومات  ئراسة تابيقية على عينة م  عملا  البن  الأهلي المصرا، الهدئ 

 .م2020، المولة الهلمية للا تصائ والتوارة، 3

ي، المحكاااااام حااااااول الخصوصااااااية فااااااي موتمااااااا بتاااااااب أعمااااااال الماااااا تمر الاااااادول .18

 ، منشور على المو ا ا تي م2019اتية، اراملح، لبناا، يوليو المهلوم

- https://jilrc.com/wp-content/uploads/2019/07. 

http://www.acrseg.org/41356
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ليتاااايم فتيحااااة، ليتاااايم نائيااااة، الأماااا  المهلوماااااتي للحكومااااة اولكترونيااااة وترهاااااب  .19

، مولاااة المفكااار، كلياااة الحراااو  والهلاااوم السياساااية، جامهاااة 12الررصااانة، الهااادئ 

 ، منشور على المو ا ا تي م2015 يحر، بسكرة، الوزاةر، مارد محمد 

- https://www.asjp.cerist.dz/en/downArticle/131/10/1/51530 

ماجااادة عبدالشاااافى  الاااد منصاااور، الحماياااة الدساااتورية للأمااا  السااايبراني وأ اااره  .20

، مولاة البحاوث الرانونياة وار تصاائية، 57، الهادئ 4المولد  على النظام الهام،

 .2023بلية الحرو ، جامهة المنوهية، مايو 

جامهاة ، مولة البحاوث الفرهياة والرانونياة، 38مولح التهاوا الخليوي، الهدئ  .21

 .م2022الأزهر، كلية الشريهة والرانوا مدمنهور، 

ا لاااي، بحاااث مرااادم إلاااى محماااد الأماااي  البشااارا، التحرياااد فاااي جاااراةم الحاساااب  .22

ماا تمر الرااانوا والكمبيااوتر واونترناات، بكليااة الشااريهة والرااانوا مدولااة اومااارات 

، منشاااور علاااى م2000ماااايو  3-1المنهراااد  ااالال الفتاارة مااا   الهرشيااة المتحااادة،

 المو ا ا تي 

- https://library.dji.ae/libero/WebOpac.cls?VERSION. 

الأ لا ية التي يوب أا يتحلى مها الابيب في محمد رياي الخاني، المبائم  .23
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، مولااااة الشااااريهة والرااااانوا، 2ممارسااااته لمهنتااااه الابيااااة  ئراسااااة مرارنااااة، الهاااادئ 

 ، منشور على المو ا ا تي م1988اومارات الهرشية المتحدة،  جامهة

- https://scholarworks.uaeu.ac.ae/sharia_and_law. 

كظااهرة إجرامياة مساتحد ة، بحاث مرادم محمد سامي الشاوا، ال اش المهلومااتي  .24

 .م1993للم تمر السائد للوملية المصرية للرانوا الوناةي، الراهرة، 

محمد فليح النمر، حماية  صوصية مستخدمي موا ا التواصل ارجتماعي  .25

على  و  التشريهات في مملكة البحري ، مركز جيل البحث الهلمي، كتاب 

لخصوصية في موتما المهلوماتية، الهام أعمال الم تمر الدولي المحكم حول ا

، منشور على المو ا ا تي   م2019، اراملح، لبناا، يوليو 26السابا، الهدئ 

https://jilrc.com/archives/1107-  

محمااد محمااد أمااو زيااد، ئور التراادم البيولااوجي فااي إ بااات النسااب، الهاادئ الأول،  .26

النشااااار الهلماااااي، الكويااااات، ماااااارد مولاااااة الحراااااو ، جامهاااااة الكويااااات، مولاااااح 

 ، منشور على المو ا ا تي م1996

- https://search.mandumah.com/Record/75093/Details 

ه فااي الأماا  الااواني مصااافى إمااراهيم ساالماا الشاامرا، الأماا  الساايبراني وأ اار  .27

https://jilrc.com/archives/1107-
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م، منشااور علااى 2021، مولاة الهلااوم الرانونيااة والسياساية، 10الهرا اي، المولااد 

 المو ا ا تي 

- https://www.lawjur.uodiyala.edu.iq/index.php/jjps/issue/view. 

مكتاااب الأمااام المتحااادة المهناااي بالمخااادرات والوريماااة، اساااتخدام اونترنااات فااااي  .28

فر ااة الهمال التابهااة للأماام المتحادة المهنيااة متنفيااذ  أ اراي إرهاميااة، بالتهااوا مااا

 ، منشور على المو ا ا تي م2013تدامير مكافحة اورهاب، نيويور ، عام 
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 ثامناا: المياقع الإلكترونية

الأمااا  الر ماااي وحماياااة المساااتخدم مااا  مخااااار اونترنااات، منشاااور علاااى المو اااا  .1

 .ddahhttps://edu.moe.gov.sa/jeا تي  

بحاااااث بهناااااواا  كااااال ماااااا تر اااااب فاااااي مهرفتاااااه عااااا  الأمااااا  السااااايبراني  مفهوماااااه  .2

، منشااور علاااى 1/1/2023و صاةصااه وأمااهر أناااوال التهدياادات هيااه، متااااري  

https://www.e3melbusiness.com/blog/cyber-المو اااااااا ا تاااااااي  
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بحاااااث بهناااااواا  مخااااااار الأمااااا  السااااايبراني، كيسياااااة تريااااايم المخااااااار السااااايبرانية  .3
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المو ااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااا ا تااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااي  
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، بحاااااااااااااااااااااااااااااااااث منشاااااااااااااااااااااااااااااااااور علاااااااااااااااااااااااااااااااااى المو اااااااااااااااااااااااااااااااااا ا تاااااااااااااااااااااااااااااااااي  2018
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وأماااااااااااااااااا  المهلومااااااااااااااااااات، بحااااااااااااااااااث منشااااااااااااااااااور علااااااااااااااااااى المو ااااااااااااااااااا ا تااااااااااااااااااي  

https://www.oolom.com. 
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ا تاااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااي 
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